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RESUMEN

El presente trabajo documenta el establecimientordsistema de video vigilancia y
deteccion de intrusos con tecnologia de ultima ig&n@ en un Centro Comercial en
construccion en Santiago de Chile. Cuenta con @&lesvpara comercios, 5 niveles de
estacionamientos, tiene proyectado iniciar su ap@maen abril de 2012 con 45 mil
empleados y recibir una poblacion flotante de a@lded de 4 millones de personas al mes.

Para asegurar la integridad personal y el resgudgdos bienes expuestos, se efectla la
implantacién de un sistema dimensionado para visuay registrar los videos de mas de
1000 camaras mega pixel, deteccidon de intrusossadcesos, pasillos técnicos, vias de
evacuacion y botones de panico inalambricos ensttmolocales comerciales, todo ello
comunicado mediante una red IP, multiserviciosrada de banda Gigabit.

El primer desafio fue definir el hardware y softevajue resolvera la necesidad en
concordancia al nivel de la infraestructura en traosion, con la mejor solucion
tecnoldgica dimensionada convenientemente parardolos los aspectos del problema.
El siguiente reto, construir decenas de kilomettescanalizaciones y cableado UTP
categoria 6a para interconectar todo el sistemdacaed IP Gigabit del centro comercial,
cumpliendo estandares de calidad 1SO9001, inteaadtu con decenas de empresas de
diferentes especialidades que despliegan milesatlajadores que comparten los mismos
espacios fisicos de trabajo.

Cada nivel de comercio o estacionamiento tiene dnagctareas de superficie y sus
principales areas de circulacion estaran supersspdr unas 50 camaras de video IP de
alta definicion. La principal sala de control masér las imagenes de hasta 256 camaras
en vivo o grabadas, en murallas de monitores (vidaly) habilitadas para mostrar el
video 4 CIF en 30 FPS. Las imagenes del millaraearas, quedaran grabadas en redes
de arreglos de servidores de almacenamiento pakssultadas hasta 30 dias después.
Un nivel tiene 100 accesos comunes supervisadogmppanel de alarmas y del orden de
60 locales comerciales con botén de panico inal&mbicos sistemas operan sobre la red
IP multiservicios con QoS que garantiza el tiempaebkpuesta adecuado a la aplicacion
de video y deteccion de intrusos.

Para asegurar la operaciéon del gran inventarioquépes previo a su instalacién en la
obra, se establecen laboratorios para pruebasidodies y modelos a escala que
certifican entre otros, que las prestaciones deeth multiservicios IP satisfacen los
requerimientos de la plataforma de video. Talesorkiorios se validan como
imprescindibles en los resultados entregados.
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| INTRODUCCION

Una gran empresa Latino Americana especializada eomercializacion masiva de productos y

servicios uniformes a grandes cantidades de cHerdenstruye en Santiago de Chile para
inaugurar en 2012, un centro comercial que en gsiételes operard 400 comercios con

extraordinarias instalaciones recreativas y sasjcpatio de comidas, salas de cines, juegos,
pistas de Bowling, gimnasio y estacionamientos peacibir 5.000 vehiculos en cinco niveles

subterraneos.

El Centro Comercial estd inserto en una obra cigilUS$ 700 millones sobre un terreno de
47.000 i con la idea de tener en espacios acordes conué&s tecnologias y en consonancia
con un mundo interconectado, con disefios que tieada eficiencia energética y privilegien la
concentracion de actividades que disminuyan losaatgs viales y mejoren los espacios
peatonales. Esta inmensa obra civil albergaranaficide importantes compafias nacionales e
internacionales, paseo gastronémico con restagrgraafés, centros médicos y de salud, ademas
de hoteles de 4 y 5 estrellas.

La licitacién publica para proveer el sistema vidggilancia y control de intrusos del Centro
comercial fue adjudicada a Coasin Chile S.A., eslaade CCSA, empresa multinacional con
mas de 40 afios de trayectoria focalizada en |gratén de soluciones tecnolégicas de alto
valor agregado.

Del grupo de empresas Coasin operando en Chiliesalfio lo asume Coasin Business Solutions,
cuyo enfoque esta en la integracidon de platafote@wlogicas y servicios de outsourcing TICs,

en el desarrollo de proyectos, servicios de coittatlioperativa, monitoreo y gestion de recursos
tecnologicos de grandes y medianas empresas.

Coasin Business Solutions designa un equipo dajtajue dirigira empresas subcontratistas con
la finalidad de efectuar la construccion e implaitta del sistema de video vigilancia y deteccion

de intrusos, aplicando las mejores préacticas deranprimera parte del afio 2011 para concretar
el proyecto.

La obra civil esta a cargo de la empresa SALFA C@R® conforma uno de los principales
grupos de empresas chilenas con presencia intenacligado al sector de la Ingenieria,
Construccion e Inmobiliario, en los mercados de td@s Industriales y Obras Civiles. La
Direccién Técnica de Obras, contratos de espeaiddisl y terminaciones esta bajo el control de
Salfa Construccion S.A., en adelante SCSA, empresatructora que se orienta a contratos de
construccion de Obras Civiles y de Infraestructiganayor especializacion y tamafio, entre las
gue se puede considerar centros comerciales, hgpeados y hospitales.

CCSA y SCSA han implantado en su filosofia de jaba Sistema de Gestion de Calidad que
permite la interaccion coordinada entre la estractorganizacional, los procesos y recursos
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necesarios para alcanzar los objetivos de la empsatisfacer las demandas del cliente y mejorar
continuamente, cumpliendo con los requisitos defana ISO 9001.

CCSA contrata al autor de este documento paradaaidn del proyecto, los recursos humanos,
materiales y econémicos que pone a disposicion @@ctuar la integracion de tecnologias de
informacién, comunicaciones, control, video vigdany dar total satisfaccion al compromiso
asumido con la empresa de Retail.

Variados son los retos que el autor debe enfrentar:

1. TECNOLOGICO

a. Operar en una red de Ultima generacion, altamergponible con uptime
garantizado de 99.999%, (cinco minutos anualesndetividad), backbone 20
Gbps Giga Ether Channel.

b. Integrar la ultima tecnologia en camaras de videdes de servidores con
terabytes de almacenamiento, video wall visualina2lb camaras, medio millar
de accesos supervisados por cinco centrales denadarcon 400 locales
comerciales dotados de botones de péanico.

Todo lo anterior para un anfitrion que recibird00®00 de visitas mensuales

2. HUMANO

a. Dirigir el equipo humano que cubrird todas las sueanunes de un complejo con
una superficie de doscientos kilbmetros cuadrados.

b. Compartir areas de trabajo con otras 30 empresas cqugregan a 3.000
trabajadores y lograr el equilibrio de cantidadrdéajo, nimero de trabajadores,
materiales, equipos, suministros y flujo de efecipara conseguir el avance que
las condiciones permitan.

3. COORDINACION

a. Disponer los recursos humanos y materiales pasiinas faenas del contrato.

b. Compatibilizar los avances de las diferentes eapdades para evitar tiempos
muertos y reparaciones o reconstrucciones.

c. Obtener del parte del cliente las definicionesuggs precisos para minimizar los
cambios al proyecto.

d. Cumplir con los requerimientos de la direccion theas, incluso mas alla de lo
estrictamente necesario para obtener mayor apoyaciidades para lograr
importantes avances en la construccion.

e. Organizar las tareas de administracion del prih@pacontratista para lograr el
flujo de efectivo que le permita cumplir oportunamee con el pago de
remuneraciones y proveedores.



I REQUERIMIENTOS DE VIGILANCIA

Revisaremos las condiciones de operacion del cgonpdaa entender en qué consisten y como
se resuelven los requerimientos de control y suigién; que dan origen a este proyecto.

El centro comercial con 400 comercios en 7 nivdeemas de 4 hectareas de superficie cada uno,
puede aproximarse a una ciudad de 45.000 habitéertgdeados) que recibe cuatro millones de
visitas al mes. La administracion de esta “pequeifiadad demanda prevencion y control de la
delincuencia, proteccion y seguridad para transsitabitantes y por cierto, resguardo de los
bienes en custodia.

La “ciudad” se ha concebido con un aventajado yolteionario sistema de “carreteras y
autopistas” para la comunicacion de todos los tigg@sdatos que se intercambiaran entre los
“domicilios” y “habitantes”: informacion, audio, dgo y sefiales de control. Este sistema de altas
prestaciones y disponibilidad del 99.999% estagregip para soportar un gran ancho de banda
el cual moviliza por la red a velocidades gigahis troncales redundantes del nucleo se
configuran formando un Giga Ether Channel de 20sGba red de cobre que atiende los puntos
usuarios, estara calificada para operar a 1 GhgteGria 6a).

Se requiere un sistema para la deteccion y codérahtrusos al interior del centro comercial, un
medio que proporcione a todos los comercios labgmEd de emitir lamadas de emergencia al
centro control y un sistema de video vigilancia gaemita supervigilar toda la ciudad desde dos
puntos de control.

En anexo N° 1 se resumen las especificacionesct&cdiel sistema, del cual a continuacion se
destacan los aspectos mas relevantes.

1. CIRCUITO CERRADO DE TELEVISION

Se especifica un sistema de CCTV que soporte 99@res de vided/s de las cuales deben ser
provistas como parte de este proyecto. Debe perhaitvisualizacion en forma simultdnea de
varios sitios (cdmaras de video) y al mismo tierggabar las imagenes de todas las camaras, las
gue deben permanecer disponibles por un periodionmice 30 dias.

Se suministraran e instalaran alrededor de 600 re&gmB de Ultima generacién en pasillos de
subterraneos y niveles de comercio. Cada nivelstlecienamiento subterrdneo o de comercio
tiene alrededor de 42.000nes decir, mas de 4 hectareas de superficie. @amde esos niveles
de estacionamientos lleva aproximadamente 50 cénm@gavideo, algo muy parecido a la
concentracion de camaras de los 7 niveles de camerc



El sistema debe estar basado en tecnologia IPcataaras deben permitir transmision en tiempo
real de 30 cuadros por segundo y grabacion enyr&® cuadros por segundo; utilizar barrido

progresivo y entregar tramas de video simultanetanen dos formatos de compresion color
MJPEG y MPEG-4.

Las camaras deben contar con caracteristicas atdecysmra cada area o zona del centro
comercial. Se requieren camaras moviles tipo amadi® y camaras fijas IP para el interior de
ascensores, interior de zonas de comercios, in#giaonas de estacionamientos y para exterior.
Estas ultimas estaran protegidas mediante carcss@rgservaran su buen funcionamiento aun
en condiciones ambientales como cambios de tenypayatiento, polvo, suciedad, humedad,
condensacioén y lluvia. Las carcasas deben incarporarol de temperatura mediante calefactor
y ventilador, de manera de garantizar su operamétinua en rango de temperaturas desde - 20°
C a + 40° C. Se prefieren camaras con la caraitariBoE (Power Over Ethernet), que seran
alimentadas por switches PoE conectados a UPS coenas 1 hora de autonomia.

Toda la comunicacién del sistema sera proporciopadda red multiservicios que proveera la
especialidad de networking y que cuenta con lacidpd suficiente para resolver la demanda de
comunicaciones de este sistema. Distribuidos e caekl, se cuenta con una determinada
cantidad de racks de comunicaciones hacia los sisedebe hacer llegar la sefal para ser
transportada hacia las salas de monitoreo.

La visualizacion en la sala de control estara dagarpor 24 monitores LCD TFT con resolucion
méaxima de 1680 x 1050 pixeles que atenderan a rad@es quienes mediante un teclado de
control con Joystick podran acceder a la funciolaalidel sistema, incluyendo la operacion de las
camaras moviles.

El teclado de control debe contar con 12 botonegrpmables con capacidad de operacion por
personal zurdo o diestro, en ABS de alta durahiligi@a operacion continua.

Los operadores podran configurar la visualizacidma mosaico con libre dimensionamiento de
ventanas de caAmaras ya sea en vivo o en difeetezcsonando la tasa de conexion, resolucion y
estandar de compresion a su arbitrio por cada @éamar

Para observar el video grabado el operador potécéenar una escala de tiempo convencional,
buscar por intervalo y por ventanas para deterntiaabios en las imagenes.

Adicionalmente a los 4 operadores de la sala déalodel centro comercial, se proveera una
estacion de visualizacion alternativa localizada eérsector de subterrdneos para controlar
principalmente las camaras de los estacionamieptrs, con la potencialidad de administrar
todo el sistema como medio de respaldo.



El servicio de grabacion debe tener la capacidagtgistrar las imagenes de un minimo de 900
camaras por al menos 30 dias de videos en forrd&ta @80 en el caso de camaras fijas y 704 x
480 para camaras maoviles con un 30% de comprefativa en formato MJPEG y 6 cuadros
por segundo. La grabacion sera continua entre880rs. y las 22:00 hrs. Entre las 22:01 hrs.
y las 07:59 hrs. se grabara por deteccion de mewimi El sistema debe considerar un potencial
de crecimiento de al menos 20%.

Para la comunicacion de la sefial de las camaras @ed multiservicios, se construiran

canalizaciones en PVC de color blanco y tendidosatde UTP categoria 6a marca Panduit
hacia el rack mas cercano del piso. El instalagbegoseer certificacion Panduit para el tendido
y conexionado del cable y cada punto debe sergamtoecon su respectiva certificacion en
categoria 6a.

2. DETECCION DE INTRUSOS

Se fijaran sensores magnéticos en 500 accesosbtlrraneos y centro comercial, todos ellos
conectados a dos sistemas de alarmas, uno pacinmsniveles de subterraneos administrado
desde una sala de control para estacionamientdsoyrce para los 7 niveles de comercios,
gobernado desde la sala de control del centro coaher

Las centrales de alarmas deberan contar con 8 gregramables, cada una con hasta 192 zonas,
con reloj y temporizador de tiempo real y un regisiistorico de al menos 1000 alarmas.

En la sala de control de subterrdneos se instatatéclado para activar o desactivar las zonas de
los estacionamientos.

Para la comunicacion de todo el sistema se deben&troir una red de canalizaciones
independiente en PVC de color blanco y con cablendealibre minimo de 16 AWG.

3. LLAMADAS DE EMERGENCIA

Los 400 comercios contaran con un pulsador inal@mldelgado pequefio de 4 canales y 4
botones de goma capaz de operar hasta 150 ml coalgodran activar una sefial de panico,
advertencia, 0 aviso para llamar la atencién delige de guardias que operard en la sala de
monitoreo principal. Cada control tendra la capadide emitir 4 sefiales distintas que pueden ser
activadas por personal de locales comerciales garaa conocer incidencias a la guardia del
centro comercial. Los receptores de sefial y losaolores deben ser de la misma marca de las
centrales de alarmas.

Toda la canalizacion del sistema se debe ejecotatuberia sobrepuesta de PVC eléctrica de
color blanco y el cableado del sistema a lo meebg der de calibre 16 AWG.
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Apreciamos en este capitulo las dimensiones tegial® y geograficas del proyecto, g
conducen al autor a estudiar y comprender los eésade la tecnologia a utilizar y a develar
riesgos y debilidades propias y del equipo humareodsgbe dirigir para el logro de los objetiva

los



Il DESCRIPCION DE LA SQUCION
VIDEO VIGILANCIA IP
Y

DETECCION DE INTRUSOS

A continuacion se detallan las caracteristicasdiégicas y constructivas que daran respuesta a
la necesidad del cliente, la asignacion de recuesoslos que se cuenta, y se percibiran los
primeros desafios que enfrentara quien escribe.

En las bases de licitacion se especifica un sist@CTV (Circuito Cerrado de Televisidry
para dar total satisfaccion al requerimiento deéntk, en este proyecto enfrentamos la
construccion de usistema de Video Vigilancia IR que en oposicion, toma total ventaja del
estado del arte en tecnologias de informacién, ocaradiones y la red multi servicios de altas
prestaciones, ofreciendo el acceso y operacionodastsus caracteristicas en forma local o
remota.

Implantaremos una plataforma de video vigilanci@éHa marca norteamericana PELCO con su
sistema ENDURA, que cuenta con una capacidad d@niemto que cubrirhd con creces las

necesidades expresadas. Para la deteccion deostyula comunicacion de urgencias de los
locales comerciales al departamento de segurigatBjaremos con centrales de alarma Digiplex
EVO marca PARADOX de origen canadiense.

Endura es un sistema de informacion altamente riaaiegque opera en una version propietaria
del sistema operativo Linux con componentes basadaamentalmente en hardware, soporta
camaras IP y analogas del mercado y esta liberdmado de licencias por dispositivo.

Opera en base a tres médulos o bloques clarameligiteldos: software y hardware encargado
de la VISUALIZACION, bases de datos y servidores peesalizados en el
ALMACENAMIENTO, busqueda y proyeccion de videosjas ellos dirigidos por servidores de
ADMINISTRACION con redundancia para garantizar lta disponibilidad.
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DIGIPLEX EVO es un equipamiento modular que proakas prestaciones de control de acceso,
que puede ser aplicado con la misma efectividadofemnas y comercios o edificaciones
gubernamentales o militares.

En esta construccion utilizaremos una combinaaéairhente probada, que incluye las centrales
de alarma y control de acceso EVO 192 con méduloateunicacion Internet para informar
mediante la red el estado de las areas supervisagiaseceptor/monitor que verificara en forma
permanente la disponibilidad y operatividad de teldsistema.

Paradox
Panel de Control

IPR512 GPRS/IP Monitoring
Receiver

Paradox

Dispositivo
De |
Reporte wl

Software Receptor

Monitoreo
PC

Usuario Final
Teclado Remoto
Internet Explorer



1. SISTEMA DE VIDEO VIGILANCIA PELCO ENDURA

La flexibilidad y escalabilidad de Endura, perndtmtrol flexibilidad operacional y capacidad de
integracién para grabar y archivar. Utiliza la coegton H.264 y la tecnologia propietaria de
optimizacion EnduraStor, sistema optimizado de déénicion de PELCO para proporcionar
calidad de imagen de alta definicion con bajosasode almacenamiento.

El software de la estacion de trabajo de Endunaws simple de operar y se pueden visualizar
4:3 y 16:9 imagenes en un solo monitor, asegurgnéacada flujo trabaje sin distorsion y pueda
obtener imagenes claras. Los usuarios tienen atobes para configurar su estacion de trabajo,
personalizarla y adaptarla a sus necesidades. €ataon pueden modificarla como deseen,
elegir el idioma, permisos, y toda la informaciareglesean tener a la mano.

Las zonas de interés pueden estar en cualquielas deonitores soportados por la estacion y
proporcionan visualizacion virtual sin requerir sistemas o redes adicionales para soportar
multiples cAmaras.

A través de la API de Endura, PELCO combina loarekires de la industria para cumplir con
los requerimientos de una amplia variedad de aptinas de seguridad. Esta herramienta provee
una variedad de oportunidades de integracion, defaaras y sistemas de almacenamiento de
terceros, hasta aplicaciones especificas o de Vidieligente.

Las alarmas de diagnostico se reportan mediasteft@lare de Endura, de tal modo que ante una
falla inminente como en el caso de fluctuacionededeperatura, los operadores permanezcan
informados y puedan hacer frente a potencialeslgm@s. Endura soporta SNMP v3 para
integrarse a sistemas de monitoreo IP de terceros.

Endura utiliza elevadas tasas de compresion yae awanzado en tecnologia de codificacion de
video, proporcionando excelente calidad de imagealté definicidn sin mayor recarga en el uso
de recursos. Debido a su compatibilidad con H.264ce opciones para optimizar la calidad del
video, minimizar el consumo de ancho de banda, lmaandependiendo de las necesidades.

1.1. Captura de Imagenes

Seleccionamos las cémaras en base a
requerimientos de visualizacion y las condiciones |
cada sector en que se han proyectado, y escogel
camaras fijas con tecnologia SARIX y camaras =
moviles del tipo SPECTRA HD.

Sarix es la ultima tecnologia de imagenes paraovide
vigilancia, y proporciona resolucion en alta defién
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(HD), capacidad de funcionamiento con baja ilumidractratamiento constante del color y gran
potencia en el procesamiento. Los archivos de vadeocompresion H.264 son hasta 20 veces
mas pequefios, lo que reduce costos de manipukzo digl alta definicion.

En los niveles de locales comerciales instalareraosaras fijas de interior, mini domo PELCO
IMSOC10-1 con las siguientes caracteristicas:

* Resolucion de 0,5 mega pixeles (800 x 600)

e 30 cuadros por segundo

e Tamafo compacto 3 pulgadas (7,6 cm)

* Lente de distancia focal variable de 2,8~10 mm
e Compresion H.264, MPEG-4 y MJPEG

* Sensibilidad hasta 0,12 lux

» Power Over Ethernet (PoE), IEEE 802.3af

e 2 tramas de video simultaneas

En estas mismas zonas, pero en condiciones deoextastalaremos camaras IXSODN con las
siguientes caracteristicas:

* Resolucion de 0,5 mega pixeles (800 x 600)

e 30 cuadros por segundo

* Foco de fondo automatico

» Tamafo compacto 3 pulgadas (7,6 cm)

* Lente de distancia focal
variable de 2,8~10 mm

e Compresion H.264,
MPEG-4 y MJPEG

* Vision dia/noche con un
sensibilidad hasta 0,03 lux

e Power Over Ethernet
(PoE), IEEE 802.3af o 24
VAC

e 2 tramas de video simultaneas

* Almacenamiento Local (Micro SD) para la capturat@ma

» Deteccion de movimiento

» Carcasa de alta confiabilidad con calefactor, \eshdr y protector de sol
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En los ascensores, debido a su movilidad y
distancia a los puntos de conexion a la red,
escogemos un potente mini domo anti
vandalismo 1S110-0CWV9 (Wide Dynamic
Resolution) de caracteristicas analbgicas, que
mediante el codificador de sefial NET5401T '
sera percibido como una mas de las de tanta_,s_/”\
camara IP mas del parque. Cuenta con lo
siguiente. =

e Burbuja color humo

e Lente de 3.0 a 9.5 mm con auto iris

e Alimentacién a 12 CDC o 24 VDC,
con deteccidén automética

Para los niveles de estacionamientos escogimosirdl domo de alta definicion PELCO
IDE10DN-0:

 Resolucion de 1,3 mega pixeles
(1280 x 1024)

» 30 cuadros por segundo

* Enfoque automético de alta precision
Auto Back focus

e Compresion H.264 y MIPEG

e Vision dia/noche con una
sensibilidad hasta 0,03 lux

 Power Over Ethernet (PoE), IEEE
802.3af 0 24 VAC

e 2 tramas de video simultdneas

* Almacenamiento Local (Micro SD)
para la captura de alarma

» Deteccion de movimiento y de
sabotaje. Detecta cambios subitos en el
campo de vision, como cubrir el lente con
una tapa, un pafo, pintura en aerosol o cambiarfgdicion a visualizar.
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Las camaras moéviles SPECTRA HD cuentan con lasesitps caracteristicas:

* Resolucion de 1,3 mega pixeles (1280 x 960)

* Compresion H.264 y MIPEG

e 2 tramas de videc
simultaneas

e Power Over Ethernel
(PoE), IEEE 802.3af

* Slot de expansion USE
para accesorios de audi
y alarma

* Andlisis de video PELLO
integrado, de los cuale
se pueden escoger 3 pa
que operen en forme
simultaneo: Objeto
abandonado, acces
restringido, seguimiento
sabotaje, movimiento er
una direccion, recuentc
de objetos, sustraccion d
objeto, detencion nc
permitida y vehiculo mal
estacionado.

1.2. Transporte de Sefal hacia Salas de Control

La transmision de la sefial de video desde el pdatecamara en cada uno de los niveles del
edificio hasta la Sala de Control, se efectia pterinedio de la red multiservicios de altas
prestaciones. Este proyecto construye la etapaedekg@unto de camara hasta el rack mas
cercano mediante cable de cobre categoria 6a. as@derack la sefial transita por el backbone
de comunicaciones provisto por la especialidad @éwarking, que debe efectuar las

configuraciones necesarias de QoS, direccionamignéarutamiento de las tramas de video
provenientes de cada camara IP.

1.3. Almacenamiento y Reproduccion

La grabacion se efectia earvidores de almacenamierdoNetwork Storage Manager (NSM)
que atienden agrupaciones fisicas de camaras de IRdy se encargan de registrar la imagen y
retenerla al menos por espacio de 30 dias. El mickercaAmaras se limitan por servidor en

12



funcion de la carga en Mbps que recibe, para permit 6ptimo rendimiento “lectura —
escritura”, tener los mejores tiempos de respuestétar la pérdida de cuadros en la grabacion.

Los servidores de almacenamiento de video est@fiatios para proveer alta confiabilidad y

estan basados en el sistema operativo Linux. Troliadéas simultaneas de hasta dos discos sin
perder ningun video (RAID 6). Cuentan con fuentespdder y ventiladores redundantes y de
facil mantenimiento (hot swap).

Se organizan en redes con arreglos de servidorednticenamiento para atender grupos de
camaras cuyos videos seran grabados en formabdidai redundante y con un balanceo de
carga en el arreglo. La asignacién de grabacidrasetando entre los servidores para garantizar
gue todo el almacenamiento sea usado simétricanyesteel caso de falla de un servidor, los
registros que se estaban grabando en él se redign de forma automatica entre los otros
servidores del arreglo. Segun el crecimiento dgelaanda, se pueden agregar nuevas unidades
sin restricciones.

La tecnologia EnduraStor patentada por PELCO perngptimizar la capacidad de
almacenamiento del sistema de grabacion, incremgémtan forma notable la duracion de la
grabacion al tiempo que se minimiza el costo deaaémamiento. El sistema EnduraStor graba
todo el video nuevo a resolucion completa de 3@mspor segundo. Después de un periodo de
tiempo especificado por el administrador, Endura®totimiza la base de datos de videos
corrientes (sin afectar el video relacionado camwasiones de alarma) y reduce el video
almacenado a 2 cuadros por segundo extendienderiedp de retencion del video hasta en un
60%. En contraste con la solucion de “incremengdocidad de grabacion en caso de alarma”,
EnduraStor captura todo el video en tiempo reallaamsolucibn maxima, registrando eventos
gue tal vez no dispararon una alarma (por ejentpkhalones y caidas, casos de atropello de
peatones, robo de bolsos, carteras, etc.). EnduraStreduce la calidad de video grabado en
alarma con lo que garantiza que se mantendréa lama&alidad de segmentos de video criticos.

1.4. Visualizacion en vivo y en diferido

La sefal de video de visualizacion se recibe direehte desde las camaras mediante la red IP y
se proyecta por intermedio de los decodificadoredas consolas de video y estaciones de
administracion.

Los decodificadores toman la sefial de la red salastorman en sefial VGA/DVI y la entregan en
los monitores HD, hasta 16 camaras por monitorp8itores por decodificador, con resolucion
FULL HD (1080p).

Lasconsolas de visualizacidn Visual Console Display (VCD), son equipos capade mostrar
video en 1 o 2 monitores, desde 16 hasta 32 canesragempo real. Las consolas también
cuentan con salidas para FULL HD y son controlgbedos operadores mediante un joystick de
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control denominado KBD 5000, que permite el contfdiZ, busqueda de video grabado,
exportacion de video, audio bi-direccional, entres

La estacion de administracioa Work Station (WS) permite configurar completaiseta
plataforma ENDURA y tiene complementos de visualiza de imagenes con lo cual se puede
agregar como software cliente un mapa interactelgpdrque de dispositivos a visualizar.

EnduraView es una tecnologia patentada por PELGOagagura que el video de alta definicion
no sobrecarga ningun dispositivo de visualizacide golicite tramas de video, reduciendo el
impacto en la red. Cada camara IP o codificadasidieo en un sistema Endura genera dos flujos
de video con diferentes destinos: uno de alta adlidara ser grabado en los servidores de
almacenamiento y otro que puede presentar coo &diéga calidad dependiendo de la demanda de
visualizacion que se le asigne.

Cuando un PC carece de suficiente procesador papedjar multiples fuentes de alta definicion
simultaneamente, el despliegue de video es defigignse percibe video pausado, erratico, y
problemas de estabilidad en el equipo. Cuando figioacion de pantalla cambia a una vista
multiple, Enduraview inmediatamente instruye adeara o decodificador entregar la trama de
video secundaria de menor resolucion, mantenieraloodservacion en tiempo real y
disminuyendo el impacto en el ancho de banda eedaEsto asegura que el sistema no se
sobrecargue, y que la experiencia de visualizadgmperador no se vea perjudicada.

1.5. Administracion del Sistema de Video Vigilancia.

El encargado de la administracion global del sistegue controla los servicios y las unidades
directamente conectadas a la red ENDURA eseglidor de administraciéo System Manager
(SM). Es el componente principal de la plataforndDEJRA, que no restringe el nimero de
usuarios ni exige licencias por camara. Dependtugivamente del rendimiento del hardware,
pudiendo cada servidor administrar hasta 1.200 ic&na

Estos elementos conforman la plataforma ENDURA Nétywque opera con Sistema Operativo
LINUX construido por PELCO, para el mayor rendimely confiabilidad. Ademas de ser una
plataforma libre de infecciones informéticas, fiéil el intercambio de medios de
almacenamiento para la exportacién de imagenesosier riesgo de contraer alguna infeccion
por virus. El Unico sistema en base a Microsoftdims es la estacion de trabajo encargada de la
administracion del sistema.

2. DETECCION DE INTRUSOS PARADOX DIGIPLEX EVO
El proyecto contempla supervisar unos 500 accessdedla sala de control y 400 comercios
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desde los cuales se podrian activar botones degani

Escogemos equipamiento de la marca Canadiense oRadbido a su gran flexibilidad,
prestaciones y continua actualizacion, lo que tenfie incorporar avances tecnoldgicos en forma
temprana y segura.

2.1.Supervision de Accesos y Comercios

Para cubrir el centro comercial y sus estamonaimmerpropormonamos 5 centrales D|g|plex
EVO 192, cadal] '
una de las|
cuales tiene
capacidad de
controlar hasta$
192 accesos, losk
que se puederf'
agrupar en 8Bk

particiones : : 1 -l"
il == Ve R

Administraremos los 500 accesos agrupados en 46regca cada uno de los cuales podrian
tener horarios y condiciones de activacién/libeénadiliferentes. Cada central puede almacenar
hasta 2048 eventos de alarmas y puede adminigiséa kin millar de controles remotos como

botén de panico.

Tsmmsesmes  La central se configura y opera (arma/desarma)rfomste mediante

— un teclado con visor.

___ Soporta comunicacion GPRS, GSM e IP para el mautgrcontrol a
@ @ & & @ distancia.
@

;0 LX)
3
L))
D)
®

@ @ @ Remotamente la operacion la realizaremos por imdionde un
software de configuracion y seguridad SSL.
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Cada equipo emite sus reportes de activacion admatao botones de péanico via Internet a un
hasta 512 abonados. Cada
particion de una central se

receptor IPR512, el que
— [T
comporta como un

ademas se encarga de
testear la operatividad de

abonado, por lo que con el receptor podremos atamdegranja de hasta 40 abonados con las

cinco centrales.

Toda la comunicacién entre las centrales, el recejat estacion de configuracion y monitoreo es
privada y cifrada.

El receptor opera con dos puertas ethernet pare@raedundancia en la comunicacién con
abonados recibiendo los eventos mediante dos BRedies.

S e AN 1 couj—m
p———— WAN2 COMZT

Cuenta con dos puertas COM para conectarse a rasara y computador, y ademas provee
una pagina WEB integrada para la gestion de abenddaina puerto LAN.

Mantiene una copia de seguridad de todos los datosna tarjeta de memoria externa SD,
SD/HC o MMC.

Se encarga de hacer la supervision de Extremorar&at toda la linea de comunicacion (central,
receptor y software de automatizacion) es completdensupervisada y puede ser reportada
mediante comunicacion privada cifrada.

2.2. Contactos Magnéticos

Los contactos extrafuertes especificados en lassbds licitacion tienen
capacidad de mantener la continuidad mas allaambmetros pero a/ juicio de la
direccion de obras resultan demasiado visibles,oigpdo su seguridad.
Complementariamente, las puertas del complejoriema precision de cierre de 03 milimetros
por lo que una excesiva continuidad permite latapgide una rendija sin activar necesariamente
la sefial de alarma. En consecuencia, buscamosntactm de caracteristicas mas sutiles y con
una potencia compatible con la precision de lastasielo que recibe la aceptacion conforme del
cliente,
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Las puertas giratorias y las de vidrio se supenviseediante contactos magnéticos
blindados al piso, cableados a la central porsd piferior.

2.3.Botones de Panico

Los botones de péanico son dispositivos inalambrazgg sefial es transportada por
receptores localizados en el bus de

comunicaciones de cada central Y
distribuidos en los pisos del centrogat
comercial. Cada receptor puedée
supervisar hasta 32 controles a ung
distancia maxima de 60 m.

2.4. Transporte hacia Salas de Control

El médulo internet IP 100 provee a cada centraceeso al
mundo IP para reportar eventos o permitir su conyro
monitoreo a distancia. Permite la notificacion de &larmas
del sistema via correo electronico, y la visual@aen tiempo

real del estado de todas las zonas y particionda dentral.
pesmll= Cuenta con servicio DNS para direcciones IP dinasig

LINK| p

= compatibilidad con servicios de correo electron®dTP y

ESMTP.
La autenticacion dinamica es bidireccional y la goimacion
es cifrada en 128 bits (MD5 y RC4) y 256 bits (AES)
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3. CONSTRUCCION

3.1. Profesionales y Técnicos

Para el desarrollo y ejecucion de las obras, CG8Apcomete la asignacion en forma exclusiva
en la direccion del proyecto, de un equipo de giofeles que tendra ubicacion fisica en la
faena. El mandante facilita una conveniente cadtid@ metros cuadrados con electricidad y
acceso a bafios compartidos, que deberan ser abgpad el contratista. El equipo directivo
comprometido consta de un Gerente de Proyecto.efen de Proyecto o Jefe de Faenas, un
Inspector Técnico de las obras, un Prevencionista Ribujante Técnico, ademas de los equipos
estandar de la empresa para la administracionistehs de Gestion de Calidad, Ingenieria y
Adquisiciones.

ORGANIGRAMA COMPROMETIDO

Canalizaciones y
Montaje

— Jefe de Proyecto

Cableado UTP

Prevencion de

Gerente de Riesgos
Proyecto B
— Inspector Técnico
Ingeniero de

Procesos (Calidad)

— Dibujante Técnico

Departamento de
Ingenieria

Adquisiciones y
Logistica

3.2.Plan de Trabajo

El plan de trabajo demandado por el cliente conpede mas de 3 meses de tiempo para toda la
construccion y puesta en servicio (110 dias cosjidno obstante en la propuesta se presenta un
namero de 127 dias corridos equivalente a pocoda@meses. Este Ultimo guarismo es el que
en conjunto con la oferta técnica y econémica eptado y ratificada por el cliente con la
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adjudicacion del contrato. El proyecto es adjudicadn la orden de comenzar las obras de
inmediato (dos semanas después).

Diagrama de Gantt Inicial

Nombre de tarea Duracién | Comienzo Fin dic 10 [ene 11 [feb 11 ['mar 11 [abr 11
- Video Vigilancia y Deteccion de Intrusos 127 dias  lun 06-12-10  lun 11-04-11 @ 2 - = - vl

Revision detalles/programacion actividades 7dias  lun 06-12-10 dom 12-12-10 [N

Adquisicién equipos Pelco y Paradiox 4Sdias  lun13-12-10,  mié 26-01-11 e —

Adquisicion materiales importados 30dias  lun 13-12-10  mar 11-01-11 E':}

Adquisicion materiales Nacionales 10dias’  lun 13-12-10  mié 22-12-10 b

Adquisicion muebles para operadores 30dias|  jue 23-12-10 vie 21-01-11 b )

Canalizaciones CCTV S0dias|  jue23-12-10  jue 10-02-11 T >)

Cableado UTP 30 dias| mié 12-01-11  jue 10-02-11 ‘:>%:]

Certificacion cable UTP 12dias| vie 11-02-11  mar 22-02-11

Canalizaciones y Cableado de Alarmas S0dias  jue 23-12-10  jue 10-02-11 m

Instalacion plataforma de VV 10 dias,  mié 16-02-11  vie 25-02-11 G

Instalacion equipos de alarmas 10 dias.  mié 16-02-11 vie 25-02-11 G

Montaje Camaras CCTV 35dias  mié 16-02-11 mar 22-03-11 e semm—

Instalacion sensores magnéticos 35dias mié 16-02-11  mar 22-03-11 )

Puesta en marcha 45dias  sab26-02-11  lun 11-04-11 m

3.3. Direccion del Proyecto

Se contrata con el cargo de Gerente del Proyegtiea escribe, y se le asigna la responsabilidad
de coordinacion de todos los recursos humanos ialate técnicos y financieros, para que en el
cumplimiento del programa de trabajo, los tiemposogtos determinados, se alcancen los
objetivos planteados en materia de integracioragl@iferentes tecnologias con un fuerte impacto
en las demandas de ancho de banda de la red mutiise. La contratacion del Gerente del
Proyecto se concreta aproximadamente 30 dias dedplkick of meeting.

Las acciones a desarrollar al asumir esta nuewgtrooeion son en forma muy resumida y sin ser
totalmente exhaustivos las siguientes:

1. Estudio minucioso del Proyecto: entender y recondes caracteristicas técnicas,
tecnoldgicas y constructivas para dar respuesia ddmandas del cliente, de CCSA, del
equipo de trabajo y de la direccion técnica detasas, asi como para adquirir el dominio
necesario para efectuar planificacién y contrahclévidades.

2. Analisis de las actividades a desarrollar paraada@so a la construccion con el fin de
compatibilizar, privilegiar, programar y reprograrntes que sean requeridas.

3. Presupuesto de gastos generales, equipos, magernaeo de obra, inversiones, tiempo,
personal directo e indirecto.

4. Condiciones externas de la obra, oficina de cond®lfaenas, ambito de trabajo,
condiciones laborales, en general todas las sttoasique faciliten, compliquen o tengan
efecto neutro en el curso normal de la construccion
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Al asumir encuentra que durante el tiempo transtumesde el kickoff meeting el avance del
proyecto es cercano a cero y se han devengadosnmatael no cumplimiento de la fecha limite
para el ingreso del equipo de trabajo a la obraryrasistencia a reuniones de coordinacion.

La programacion y planificacion de proyectos cdaesen definir actividades de corto, mediano y
largo plazo y asegurarse de organizarlas en formaraca con la correcta secuencialidad y un
paralelismo en concordancia con los tiempos y sesuasignados. Enfrentado a la sefialada
contingencia, este Gerente resuelve y se autoimgpeeutar en paralelo todas las tareas
atrasadas y/o urgentes en el menor tiempo posibteel fin de corregir el progreso del proyecto
y reconquistar la capacidad de cumplir con los comgsos asumidos con el cliente.

3.4.Bases de licitacion, propuesta, aclaraciones, a@jain y contrato

El andlisis de las bases de licitacion, aclaracppeeguntas y respuestas, la propuesta y el
contrato suscrito es la actividad mas importantesta etapa y tiene como finalidad entender el
fondo y forma del proyecto, validar las condicioredas que se asume su direccion y definir los
pasos a sequir y prioridades fundamentales. Cieritenesta labor es continua durante todo el
proyecto porque a cada momento se encontrarancaolstéen el avance que se deberan salvar en
el marco de las restricciones y alternativas decsmhes establecidas en esta documentacion que
en conjunto forma el Contrato de Servicios.

3.5. Materiales y Equipos

Tanto los materiales de cableado UTP Panduit casm@djuipos electrénicos que constituyen el
75% del precio del contrato, son en su mayoriawdas$ importados y dados los ajustados plazos
del proyecto hay que considerar el tiempo requguaia su compra, fabricacion si corresponde,
transporte y liberacion para contar con su displaéol en concordancia con el programa de
trabajo, sin obviar el hecho que constituyen uuwm@n considerable para considerar en el tipo
de transporte.

Corresponde desarrollar los flujos de caja del getiy considerando las fechas en las cuales se
podran entregar los trabajos terminados, aseguramaar con flujo de efectivo de base para los
pagos que seran girados a proveedores y contgatiste numeros validan lo anterior, pero
exigen del desarrollo del proyecto el fiel apegopaigrama de trabajo ya que el contrato
establece que solo se cursaran estados de pagdrgbajos efectivamente terminados y
entregados a la Inspeccion técnica del mandantenstalacion de los equipos es la Ultima tarea
del contrato y cuando ella sea terminada se pquheésentar estados de pago con los valores que
permitan cubrir efectivamente los pagos a fabEtaontrato no permite otras formas de pago y
las tareas de mayor esfuerzo y mayor tiempo derdiieatienen una valorizacion del 25% del
contrato, pero constituyen el 75% del trabajo alici
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3.6. Sistema de Gestion de Calidad

Para desarrollar el proyecto, se debe cumplirikieraas de Gestion de Calidad de la Direccion
de Faenas del mandante como de CCSA en forma comaplaria.

1.

Cada persona que ingresa a la faena debe cumptiicdmnes basicas en su documentacion y
trabajos anteriores, y debe ser sometida a un goade induccion de las condiciones de la
obra y todos los procedimientos de trabajo seguilogque participe.

La actividad diaria incluye charlas de seguridagdrtida por los supervisores a todos los
trabajadores involucrados en un trabajo, con utisimédel trabajo a realizar, la asignacion de
tareas a trabajadores individuales, los procediméede trabajo que se usaran, los peligros
asociados con el trabajo, el control de peligrdssyplanes de emergencia. Cada persona
completa el formulario de andlisis de los riesgascemdos al trabajo que realizard ese diay lo
suscribe en conjunto con su supervisor. Un diaser@ana se efectlia una charla ampliada de
seguridad integral, revisando las contingencias \gu@resentando la obra y el analisis de
incidentes o accidentes para reforzar las precaesiyg prevencion de accidentes. Otro dia de
la semana se efectla una charla de calidad erelaegievisan aspectos del sistema de gestion
para que sean correctamente aplicados por toddslgadores.

Cada supervisor debe cumplir un programa emitidosomente a su nombre, en el cual se
establecen dia a dia las tareas de calidad y daegugue debe realizar. Este programa debe
ser cumplido en su totalidad y en caso de no hacedl supervisor se expone a
amonestaciones y a hacer el abandono de la olm@serde reincidencias.

Toda actividad constructiva debe ser detalladaremacumento en el que se reflejan las
responsabilidades involucradas con la tarea, phnmeetos pormenorizados para que los
trabajos se realicen uniformemente de manera ¢aryesegura, y disposiciones para reducir
los riesgos a los que se estara expuesto durardgeaucion. El andlisis del trabajo/tarea se
efectlia de manera sistematica e integral incluydadeeguridad, la calidad y eficiencia,
centrando el control de los riesgos a las persdoagquipos, materiales y medio ambiente.
Esto tiene a facilitar el entrenamiento y/o capaiiin de los trabajadores y en casos de
cambio de personal, mantener la continuidad eplieagion de procedimientos de trabajo.

Cada procedimiento de trabajo debe ser revisadijada y autorizado por todas las
instancias relacionadas con aspectos técnicoggileidad y calidad de la Direccion Técnica
de la Obra. Una vez con el documento aprobado,teame toma de cinco a quince dias
hébiles, es posible comenzar con la capacitacibpedeonal a cargo de las tareas y una vez
que las personas hayan suscrito los registros mheitacion correspondientes, se encuentran
en condiciones de iniciar labores.

En los niveles de Centro comercial es indispensabejar con plataformas alza hombres,

toda vez que las instalaciones se efectlan ersdasioperior que se encuentra a 6 metros del

suelo. En los niveles subterraneos es posiblezattilandamios de dos cuerpos, que son
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suficientes para permitir el trabajo en losa a 3rosede altura. Para transportar las
plataformas entre niveles de Centro comercialusata con dos montacargas que efectian el
transporte de personas, materiales y equipos @mnedes de la obra. Debido a que el
transporte de una plataforma completa la capaci®adun montacargas, es necesario
programar el movimiento en horarios de menor toafic esperar hasta horas a que se
produzca una disponibilidad de transporte. En igsles subterrdneos solo hay escaleras y

rampa vehicular por la que es posible el transpgatsea de plataformas o andamios entre
niveles.

Se puede observar en este capitulo el detalle geofauesta tecnoldgica, que por si sola no
asegura el éxito del proyecto por la importancia ceviste el equipo de trabajo que se debe
conformar, tanto en la cantidad cuanto en la cdlidaspecializacion de sus profesionales.
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IV IMPLANTACION DEL SISTEMA

A continuacion se revisaran caracteristicas deladlade la tecnologia aplicada y los pasos a
seguir en el desarrollo del proyecto, sefialandanalg de las dificultades resueltas por el Gerente
de Proyectos.

1. PLATAFORMA DE VIDEO VIGILANCIA

Visualizacion
1 1 '
Consola de

Visualizacion Estacion de Trabajo
de Administracién

Servidores de Almacenamiento
CAMARA IP CAMARA IP Maestro de

Arreglo

Codificadores de
camaras analogas

Decodificador

Miembro del
Arreglo

Miembro del
Arreglo

Visualizacion en Directo (MULTICAST)
———® Grabacion de Videos (UNICAST)
———» \/isualizando Grabaciones (UNICAST)
Senal IP Gigabit - Megabit

Sefial VGA, DVI O HDMI

Céamara Analoga

Servidor de Administracion Administracion de Respaldo
Activo No Activo

k Servidores de Administracion

1.1. Consola de Visualizacion (VCD5202)

Caracteristicas

Interfaz de usuario basada en iconos semitrangpargara acceso del operador.
Optimizada para funcionar con joystick Endura (KBDS).
Preferencias de idioma por usuario.
Decodifica hasta 32 tramas de video en 2 monitbeesita definicion.
Admite monitores de alta definicion mediante saida video DVI.
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¢ Desde un Uunico teclado se puede acceder a configom@tiples consolas vy
decodificadores para administrar una muralla deito@s.

¢ Las configuraciones de pantalla multiple admitericema simultanea la visualizacidén en
directo y de reproduccion.

¢ Exporta video e imagenes fijas a un dispositivardgnoria USB o a una grabadora de
CD/DVD interna en formatos multiples, PELCO Nativ@yickTime MPEG-4, PNG,
BMP y JPG.

La pantalla de la Consola de Visualizacién brinda tuncionalidad de matriz virtual para los
operadores de vigilancia. Responde de manera (mitas requisitos de instalaciones de
vigilancia en tiempo real, al mismo tiempo que &ora la complejidad de las camaras IP y de
alta definicién. Cada consola decodifica hastar@as, administra complejas murallas de video
y proporciona funcionalidad de administracion ytoolnde teclado estilo circuito cerrado de TV.

Cada consola puede decodificar de manera simultfiaeséis tramas MPEG-4 a una resolucion
de 4 CIF y 30/25 cuadros por segundo (FPS), dereas H.264 basicas a una resolucion de 4
CIF y 30/25 FPS o dos tramas completas de 108Qempo real. Cuando se muestran tramas
adicionales, la consola usa la tecnologia Endur@\ten patente en tramite para buscar y
mostrar automaticamente una segunda pista de megolucion de la camara. La tecnologia
también puede reducir la velocidad de actualizagié@na minimizar el impacto sobre los
requisitos de procesamiento y la sobrecarga dsdla r

Las tramas de video de alta definicion y de resdtucestandar pueden mostrarse en
configuraciones de 2 x 2, 3 x 3,4 x 4,1+ 5, 12ty de 2 + 8 en monitores con relacion de
aspecto 4:3. Para monitores con relacién de asfhéc®también es posible usar configuraciones
3 x 2y 4 x 3. Puede mostrar simultdneamente cialgombinacion de tramas en directo o de
reproduccion, incluso las pistas de grabacién yodyrcion de la misma camara.

Cada consola de visualizacion controla dos morstdesalta definicion (resoluciones de monitor
hasta 2560 x 1600) a través de conexiones DVIHmbién puede administrar una muralla de
video de monitores conectada a decodificadoresede or estaciones de trabajo Microsoft
Windows.

La consola advierte al operador mediante mensajese traslucen en el monitor sin interferir la

imagen del video. El operador puede permanecereatracio en el video que esta observando y
al mismo tiempo tomar conocimiento de las adveréasnd.a estructura de menu basada en
iconos permite al operador usar las teclas de acdiescto del joystick para acceder a la

funcionalidad critica sin tener que apartar laavdg los monitores.

La consola posee una grabadora de DVD incorporada @xportar video. También tiene la
opcién de exportar video a una memoria USB. Mediahtaltavoz incorporado del joystick es
posible monitorear el audio de las camaras.

24



1.2. Estacion de Administracion (WS5070)

La estacion de administracion tiene las mismabutiones que la Consola de Visualizacion en
cuanto a las operaciones de visualizacion. Agregissdacultades las de configurar y administrar
toda la plataforma. Otra diferencia que se puedec&y es que su sistema operativo es
WINDOWS en lugar de LINUX.

Caracteristicas del producto:

¢ Proporciona acceso a la operacion y la adminigtnaai través de una interfaz gréfica

intuitiva

Sistema operativo Microsoft Windows Vista Busindes32 bits

Interfaz grafica de usuario disefiada para professmde la vigilancia

Permite administrar desde 10 hasta 10.000 dispositle manera simultdnea

Interfaz opcional de Endura Mapping que proporcidrearamientas de edicion y

monitoreo/administracion de alarmas

Compatible con cadmaras de resolucion estandaojudn de alta definicion

Compatible con cédec H.264 basicos, principales gltb perfil, y con MPEG-4

¢ La tecnologia de Zone of Interest permite la vistiependiente y la administracion de
areas especificas dentro del campo de vision deamara, en las vistas en directo o en
diferido

¢ Zoom digital en vistas en tiempo real o en diferido

¢ Mantiene la relacion de aspecto nativa de la camadmite monitores con relacion de
aspecto 4:3 60 16:9 y combinacion de contenidogaen\HD o SD

¢ Capacidad de decodificar hasta 16 tramas de vidB&®A4 simultaneas a 4 CIF de
resolucion y 30/25 FPS, 12 tramas H.264 basica€br4le resolucion y 30/25 FPS, o 2
tramas completas de 1080p

¢ La tecnologia EnduraView optimiza el procesamiatgda CPU y disminuye el consumo
de ancho de banda de la red en configuracioneardallas multiples

¢+ La interfaz integrada de administracion y configiga proporciona acceso a todos los
componentes de la plataforma

¢ Se puede automatizar la funcionalidad de la matrizal mediante motor de comandos

¢ Los controles de giro horizontal, vertical y zooRTZ) en pantalla, incluyen la funcién
de Clic y centrado y PTZ en el area seleccionada.

¢+ Desde el joystick se puede acceder al control d&d&Tla camara

¢ Funciones avanzadas de busqueda, como busquedasopioniento, alarma, evento y
camara

¢ Interfaz integrada de administracion y monitoree@dentos y alarmas

¢ Configuraciones personalizada de cada usuariayyando idioma, derechos y permisos

¢ Exportacion de video e imagenes detenidas en fosmatlltiples entre los que se
encuentran PEF, QuickTime, MPEG-4, AVI, PNG, BMPRG

> & & o
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La estacion de trabajo Endura es una aplicaciérptaiaforma Windows Vista Business Edition,
optimizada para el software de administracion gesia WS5000. La estacion de trabajo Endura
puede decodificar y visualizar hasta 16 tramasideovsimultaneamente y es capaz de procesar
hasta 30/25 (NTSC/PAL) imagenes a resolucién dé& 40t segundo por pista.

El software WS5000 proporciona acceso a todasulasdnes de operacion y configuracion del

sistema Endura por medio de una interfaz graficasigrio unificada. La interfaz cumple con

los requerimientos de profesionales de la vigilanciltiliza operaciones de arrastre y colocacion,
menus de accesos directos, informacién sobre hiemgas y ayuda en linea que posibilita la
interaccion directa e intuitiva con las camarasmgonentes de la red.

1.3. Video para Vigilancia

Los operadores de video vigilancia requieren aceegsnagenes en directo y reproduccion de

videos al mismo tiempo. En este caso pueden pdizamnhasta 6 areas de trabajo activas. Cada
area de trabajo puede tener su propia configuraamopantalla con cualquier grupo de camaras.
Estas areas de trabajo permiten cambiar rapidandmtan grupo de camaras a otro. Las

asociaciones entre camaras y areas de trabajogancautomaticamente al iniciar sesién, junto

con las preferencias de idioma y los niveles denser del usuario. De esta manera se elimina la
pérdida de tiempo en el cambio de disefio de partdis configuraciones que se realicen entre
los cambios de turnos de trabajo.

La estacion de administracion detecta automaticeamkn relacion de aspecto y resolucion
nativas del monitor y configura la pantalla a Idectos de asignar lo que el monitor pueda
admitir. Sobre la base de la relacion de aspectvanael monitor, el WS5000 admite
configuraciones de pantalla en imagen simple, 23 23,4x4,1+5,1+12y2 + 8 para
monitores con relacion de aspecto 4:3 y agregaslalizacion 3 x 2 y 4 x 3 para monitores con
relacién de aspecto 16:9. Dado que distintas carangionan conforme a relaciones de aspecto
diferentes, la estacion de administracion manteladréelaciones de aspecto nativas de la camara
para minimizar cualquier distorsion potencial deirteagen. La funcion Zone of Interest™,
facilita el control de las capacidades de las camde alta definicion a fin de cubrir un amplio
campo de vision, mientras que el usuario selecaiertas areas de la escena para obtener una
vista mas cercana. La funcion de zona de interéa @stacion de administracion no consume
procesamiento ni ancho de banda de red adicion@lesden crean hasta seis zonas de interés
controladas independientemente desde una mismaaama

Es posible acceder a las secuencias de video @gmb@del cualquier camara sin afectar la
capacidad de mantener la vigilancia en directoestds otras camaras que se muestran en el
mismo monitor. Ademas, la estacion de administrapgrmite que el operador vea secuencias de
video grabadas desde cualquier cAmara mientraslizislesa cadmara en directo en el mismo
monitor. Cuando el cursor se ubica sobre la visttaccdmara deseada, aparecen sobre el video
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las herramientas de control de camaras, opera@d?Td, controles de video en reproduccion,
captura de fotografias y exportacion.

1.4. Administracion y Gestion

Ademas del acceso al video en directo y grabadestacion de administracion también sirve
como una consola de administracién y gestién péraistema Endura. Con los permisos
apropiados, los usuarios administradores puedefigooar todos los dispositivos y privilegios
del sistema. Puede acceder a los parametros devdrard/ software del decodificador, el
grabador, el codificador y la cadmara. Desde unamaigonsola puede efectuar parches y
actualizaciones de software o dispositivos muléiple

Cualquier usuario y mediante cualquier dispositleovisualizacion puede acceder a mensajes de
diagnostico de cada componente de la red Endura. éfactos de auditoria las acciones de
usuarios y mensajes del sistema quedan registrados.

1.5. Motor de administracion de alarmas

La estacion de administracién tiene un motor deimidiraciéon de alarmas incorporado. Las

alarmas del sistema, y las alarmas de analisisdé® y de movimientos se muestran en un area
de trabajo dedicada a alarmas. Se muestran el riigel de prioridad y estado actual de la

alarma. Los usuarios pueden seleccionar la alarnaarificar visualmente su causa antes de

determinar si deben confirmar o silenciar la alarb@s observaciones e instrucciones que inserta
un administrador sirven para proporcionar mayoreisligés sobre la alarma o para indicar al

operador acerca de las acciones que debe efetinmroperadores pueden también agregar
comentarios propios que se registran con la algaraposterior analisis.

1.6. Arquitectura

La estacion de administracion ofrece una interfpeiamal a Endura Mapping. La extension
mapping agrega herramientas de confeccion de mapdrion, a la vez que contribuye con el
monitoreo de las alarmas de todas las instalaci@epueden encender y apagar capas multiples
para proporcionar acceso a dispositivos clave. &sim, es posible enlazar mapas mdltiples en
un hipervinculo a fin de posibilitar la navegacenire las vistas de los mapas.

Por ser un componente totalmente integrado delwadét WS5000, la interfaz mapping
proporciona una verificacion visual desde una vistaergente. Aparte del acceso a video
grabado y en directo desde la vista emergentegpesadores pueden confirmar o silenciar la
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alarma, ejecutar relés y comandos manualmentejreaptna fotografia, o dirigir la cAmara hacia
la muralla de monitores de Endura para andlisicioaes adicionales.

1.7. Redes de arreglos de servidores de almacenamiento

REDES DE ALMACENAMIENTO

( h ( A

dxiem

Arreglo de servidores de Almacenamiento )

\
’

\Arreglo de servidores de Almacenamiento ] \Arreglo de servidores de Almacenamiento )

Los servidores de almacenamiento se pueden agoapaibalance de carga y tolerancia a fallas.
Un grupo puede contener hasta veinte unidadesdetas cuales se encargard de administrar y
asignar las grabaciones en forma redundante. Endeafalla de un servidor, las tramas de video
gue recibe se reasignan automaticamente entreetgilares restantes del arreglo. Cuando la
unidad fallida vuelve a quedar en linea, la cargaghbacion se redistribuye para un nuevo
balance. De esta misma forma, en caso de aumenodamanda, se puede incorporar nuevos
servidores para mantener el equilibrio.

1.8. Dimensionamiento de la plataforma

Para calcular el almacenamiento requerido pardda@samaras que seran supervisadas, debemos
considerar que la grabacion de videos sera en foom@nua desde las 08:00 hrs. a las 22:00 hrs.
y por deteccion de movimiento en el periodo noctuoon una tasa de ocurrencia esperada del
30%, es decir entre las 22:00 hrs. y las 08:00 tersdremos un equivalente a 03 horas de
grabacién continua, completando una demanda tetaVchoras diarias.
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A continuacién y en base al suministro que estgmnggorcionando, estimamos que un promedio
practico de resolucion es 0,5 mega pixel a 800x6060,un aspecto de 4:3, en 25 cuadros por
segundo, con tramas comprimidas en H.264-Lo. s tabndiciones podemos asumir una tasa
de transferencia promedio de 1,2 Mbps por camara.

Es decir, tendriamos una demanda de almacenamémnt® GB por cdmara por dia que
calculamos como (1,2 Mbps de default bit ratebit8 por byte x 3600 segundos por hora x 17
horas por dia) / 1024 megabytes en un gigabytea §abar imagenes de las 900 camaras y
mantenerlas por al menos 30 dias necesitamos 23deT@8macenamiento. De acuerdo a las
bases de licitacion corresponde reservar un 20%apacidad por lo que debemos tener
capacidad para almacenar 284 TB.

Hemos previsto suministrar 14 servidores con unpaaddad de almacenar 24 TB, que

configuraremos en arreglos en redes de almacenamiumesto que contamos con la tolerancia a
fallas de discos RAID 6, la disponibilidad efectda cada servidor es de 20 TB por lo que la
disponibilidad total sera de 280 TB considerandd6 FPS por imagen. Con la aplicacion de
EnduraStor configuraremos la eliminacion automatdm cuadros de imagenes antiguas
aumentando considerablemente la capacidad de alaraento.

El fabricante utiliza un margen de tolerancia d&#olen sus calculos por lo que en nuestro caso
estimamos que cada camara tendra en el peor castasen de transferencia de 1,32 Mbps en
promedio, totalizando 1.188 Mbps (*) en el parquenpleto. Configuraremos 5 redes de
almacenamiento con arreglos de 2 a 3 servidoresd@guna por lo que estaremos atendiendo en
el peor caso unas 193 cadmaras, con un trafico aguite a 255 Mbps.

(*) Para apreciar la magnitud de esta demanda dboade banda, podemos comparar este
namero con el de unas 600 viviendas con un entdemet domiciliario de 2 Mbps.

1.9. Andlisis de video en apoyo al monitoreo

El ser humano no tiene capacidad fisica de sugreentenares de imagenes en su funcion de
video vigilancia. La mision del analisis de vide® groporcionar al operador informacion de
eventos que superan las fronteras establecidasjt@edole poner atencion en lo que realmente
lo amerita.

El Sistema Video IP Endura de PELCO con su Inglligvideo & Analytics proporciona un
sistema distribuido de andlisis inteligente de @ide

Mediante la aplicacion a tiempo real de técnicaviden artificial a la sefial de video, esta
solucion, compuesta por un Codificador de Videeligente (hardware) y Filtros de video por
comportamientos (software), puede usar reglas pnadies para identificar condiciones

especificas y notificarlas a los operadores viaraacon el objetivo de acelerar la toma de
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decisiones. Con esta capacidad para “gestionaitdacgn por excepcién”, los equipos de
seguridad pueden desplegar personal sélo cuandmgedsea necesario, ahorrando tiempo y
recursos.

Los Codificadores Endura, combinados con una sigtecomportamientos de deteccién de
objetos y actividades, que incluye “Objetos Abaratms”, “Sustraccion de Objetos”,
“Eliminacion de Vibracion”, “Movimiento Adaptado*Movimiento Direccional”, “Recuento de
Objetos” y “Sabotaje de Cadmara”, permiten distriliiieligencia en sus sistemas de seguridad.

La suite de productos de video inteligente est&gmda y sistematizada en Endura y su disefio
contribuye a que el codificador sea capaz de mantencalidad habitual enviando flujos de
video de hasta 30 imagenes por segundo en resold€iti- mientras se encuentra en proceso el
software de deteccién de objetos.

Endura distribuye la potencia del video inteligethd@de se requiere. Al incorporar codificadores
inteligentes se logran importantes ventajas en eseldimiento del sistema de video IP
disminuyendo la demanda de ancho de banda.

El comportamiento de Eliminacion de Vibracion del&@® debe instalarse en el codificador de
video inteligente NET5301T-I antes de poder comfigon. Este comportamiento esta disefiado
para utilizarse en camaras instaladas en ambigotsoporten un grado alto de vibracion. La
eliminacion de la vibracién del video reduce latiad de almacenamiento de video requerida y
mejora la calidad de la imagen, en especial eralimciones remotas o por Internet.

Los siguientes son ejemplos de instalaciones Spleaeste comportamiento:
. Camaras montadas sobre postes en exteriores.

. Céamaras instaladas en los techos, cerca de naquales como unidades de aire
acondicionado, ventilacion o calefaccion.

. Céamaras con lente zoom de alta potencia. Tignam sensibilidad y las vibraciones se
amplifican

De los analisis de video incorporado en las camdeasentro comercial, el mas basico es la

deteccion de sabotaje. Este analisis es efectudeigralmente en la camara detectando cualquier
movimiento subito de la imagen en observacién (m@iito para hacerla perder el foco para el

cual fue instalada) o cambios repentinos en lardosidad percibida (pintura spray o cobertura

para inhibir la vision de la zona). Este comportrto es reportado de inmediato por la camara
permitiendo que el operador ponga atencién en kEgém actual, revise imagenes previas o

supervise otras camaras del sector.

La camara Spectra incluye analisis de video pasaglimiento de objetos en movimiento. Dado
gue posee un motor para el cambio de posicion deges®, con el andlisis de video de
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seguimiento, la camara va cambiando de posiciortenamdo el foco en el objeto sospechoso.
Claramente este andlisis no tiene ningln sentidoadmw la cdmara enfoca una multitud, pero es
sumamente Util cuando supervisa las cercanias deaiar normalmente sin movimiento, sobre
el cual se desea tener control absoluto.

Otros analisis de video incorporados en la camaect, son sustraccion de objeto y objeto

abandonado que consisten basicamente en testeariasiones de la imagen que se supervisa,
generando una alarma si el objeto que se deseagprose retira de la zona de proteccion

configurada en la cAmara. La camara genera urta alesparece un objeto que permanece en el
lugar mas alla de un tiempo determinado.

También tiene la capacidad de efectuar recuentobjketos. Este comportamiento calcula la
cantidad de objetos que entran en una zona definadeaviesan una linea de contacto o frontera
virtual.
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Recuento de personas: La camara debe montarse de tab que enfoque hacia abajo
(verticalmente).

Este comportamiento puede utilizarse para contapéasonas en las entradas o salidas de una
tienda, o en el interior de una tienda donde dictrésea liviano. Este comportamiento esta
basado en seguimientos y, por tal motivo, no agicenuchedumbres.

Recuento de vehiculos: La camara debe montarse aitd mal que enfoque en un angulo
levemente descendente. El tamafio promedio delwehdebe configurarse conforme al tamafio
del vehiculo mas grande (por ejemplo, un camiémdgp De otra forma, los vehiculos mas
grandes podrian contarse mas de una vez. El reculntvehiculos puede emplearse, por
ejemplo, para carreteras, calles, caminos locaéetacionamientos.
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El acceso restringido es un comportamiento muyettilas camaras de video porque advirtiendo
al operador cuando se viola el perimetro previaeseleccionado, le permite tomar las acciones
previstas de inmediato y sin pérdida de tiempoekige la atencién del operador sino que actia
por excepcion.
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En los estacionamientos es muy practico que las@adviertan cuando un vehiculo toma una
direccion incorrecta porque puede ser un compoeatmiprecursor de un accidente o un ilicito.

' T = e —— . T —
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También en los estacionamientos es aplicable disenée comportamientos de detencién no
permitida y vehiculo mal estacionado que apoyagestion del operador y las patrullas de
control en los estacionamientos.
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2. DESARROLLO DEL TRABAJO

Como se ha documentado, el Gerente de Proyectoea30mndias después del kick of meeting,

fecha en que la ejecucion de la construccién megist avance cercano a cero. Inicia su gestion
adoptando la ejecucion en paralelo de todas lasidedes urgentes e importantes, dando
prioridad en esta etapa al montaje de las oficdesontrol de faenas, armado del equipo de
trabajo y el ingreso del personal, materiales, pmgly herramientas, cumpliendo con el sistema
de Gestion de Calidad.

CCSA conduce un gran numero de proyectos de irtiggrade soluciones tecnoldgicas, la

mayoria de ellos de resolucion en dias o semapasaimente para clientes estables y usuarios
de contratos de servicios de continuidad operabBgtos proyectos son gestionados en paralelo
por los muy calificados profesionales que cuentéS&Cadministrando sus jornadas en los

diferentes clientes y proyectos bajo su respondalil Probablemente ese estilo de trabajo
induce a destinar para este proyecto, a profegsman una alta carga de trabajos diversos y
dispersos, con la expectativa que paulatinamergearfufinalizandolos para quedar en algin

momento con la disponibilidad comprometida conliehte.

La primera actividad requerida para el ingreso@bla consiste en armar la oficina de control de
faenas. Como el equipo de trabajo asignado inieatenal proyecto esta dedicado del 80% al
100% de su tiempo en compromisos previos, el Gerel®d Proyecto se debe encargar
personalmente de los detalles de adquisicion derralgs para la construccion de las oficinas y
proveer sus primeros insumos. Para el alhajamient@ior se debe tramitar con las areas
pertinentes de CCSA el préstamo de algunos muegbksguipos, asi como la adquisicion de
insumos basicos para la oficina.

Esta actividad toma en la practica poco mas dd&9ydlas actividades laborales en la oficina de
faenas se inician con 3 sillas, una mesa de dipujonotebook, sin teléfono, impresora, internet,
sin materiales de oficina ni una sefal internetdmarica porque a mas de 15 metros de
profundidad, en el 4° subterraneo de la obra, asvaste se obtiene sefial de algunos celulares en
algunas partes bien delimitadas.

2.1. Organigrama

Al asumir, el Gerente del Proyecto se encuentraguan el Unico recurso asignado en forma
exclusiva es un Ingeniero en Prevencién de Riesgngatado a plazo fijo por los 4 meses del
programa inicial. Los restantes integrantes deilpeqgiécnico tienen actividades que ocupan entre
el 80% y 100% de su tiempo laboral.
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ORGANIZACION A 30 DIAS DEL KICK OFF

Canalizaciones vy
Montaje

—~ Jefe de Proyecto

Cableado UTP

Prevencion de

Gerente de Riesgos
Proyecto B
— Inspector Técnico
Ingeniero de

Procesos (Calidad)

— Dibujante Técnico

Departamento de
Ingenieria

Adquisiciones y
Logistica

Lo inconveniente de esta situacion no es advepiidda alta gerencia de la empresa que convive
con otros desafios organizacionales. Transcuraties 45 dias del arranque, ocurren una serie
de cambios organizacionales, los que permiten emtas cosas, asumir la decision de contratar
el equipo técnico requerido en forma exclusiva gharoyecto. Con esta definicién, el Gerente

de Proyecto enfoca toda su energia en la busquedaradesionales idoneos, actividad que

concluye con la contratacion de un Ingeniero (l@ctrico con experiencia previa en proyectos

de video vigilancia como Jefe de Proyecto, un Irggeren Telecomunicaciones como Inspector

Técnico y una Dibujante Arquitectonica y Estruckwran experiencia previa en canalizaciones

como Dibujante Técnico.

Para la elaboracion de la propuesta técnico - enma) inicialmente se habia trabajado con dos
empresas de servicios, una con experiencia en stapode sistemas de video vigilancia y
alarmas, y la otra con certificacion PANDUIT pataableado estructurado UTP.

Consecuentemente, corresponde la labor de formédigaompromisos contractuales con ambas
empresas, tarea ho menor en atencion a que estanarse habia iniciado y CCSA no contaba
con contratos de estas caracteristicas. Esta faseerza con la redaccion del contrato y la
negociacion de los términos con los representdatedes, la validacion de estos términos con el
servicio legal de CCSA, la consecucion de todadeuthentacion tributaria, estatutaria y de
representacion, hasta la firma de tales contratos.
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ORGANIZACION A 90 DIAS KICK OFF

Gerente de
Asume 30 dias después Kick Off Proyecto

Jefe de
Proyecto

Inspector
Técnico

Dibujante

Equipo completado 90 dias después Técnico

Kick Off

|
Contratos de Servicios con empresas ‘ Canal\ll'lzact'o_”es y ‘ Cableado UTP
Certificadas ontaje

[ |
‘Cuadﬁ”a’ {Cuadﬁ”a

de Riesgos

{Prevencién

R

Cuadrilla

‘Cuadﬁ"a

Cuadrilla

Cuadrilla Cuadrilla

‘Cuadﬂ"a

2.2.Ingreso de Personal a la Obra

Cualquier persona que deba ingresar a la obra slar un finisimo cedazo de aptitudes y

documentacion. En primer lugar debe asistir a anapa de dia completo de capacitacién en las
condiciones de seguridad de la obra y rendir unebtest de conocimientos adquiridos. Debe

obtener una calificacion superior al 75% para septado. No es una cifra despreciable la de
personas que no cumplen el minimo.

A continuacién, se exige un cumulo de documentad@&rirabajador, del contrato de trabajo, de
sus elementos de proteccion personal, de su trabdgrior, etc. Este filtro deja fuera un
importante nivel de trabajadores por no disponerepamplo, del finiquito de su trabajo anterior.
Se debe acordar con cada empleado un anexo a tsateale trabajo que valide su destino a la
obra en cumplimiento del codigo del trabajo.

Hasta aqui se estdn cumpliendo “todos” los reqaskigidos en el contrato y las bien nutridas
bases de licitacion que no dejan aspecto sin reisolgin tocar. Sin embargo, en la presentacion
de toda la documentacién para validar al primeipeqde trabajo, el encargado de recibir los
papeles exige un documento no declarado: el “pdetdoras extras”. No vale justificacion

alguna que pueda argtir la no necesidad de trajoajerda extraordinaria: se exige para todo el

personal.

Cuando todo lo anterior esta resuelto y cumplidosentotalidad, aflora otra restriccion no
declarada en la documentacion del proyecto, pem rgqu requiere ninguna justificacion: el
contrato con el subcontratista.
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Como las actividades iniciales asumidas por el @erede Proyecto habian sido iniciadas en
paralelo, incluida la formalizacién contractual delierdo con los subcontratistas, a estas alturas
este trabajo tiene bastante avance por lo queasi@m®@ mas atraso que una semana en el ingreso
del personal a la obra.

2.3.Programa de Trabajo

El diagrama de Gantt de actividades es el docundgitoontrato que mas sufre modificaciones
durante el transcurso del proyecto. Como se haaddi el cliente esperaba contar con el trabajo
terminado en 110 dias corridos, pero aceptd layastp de hacerlo en 127 dias corridos. No
obstante, antes de comenzar la primera etapa ddreceion, y debido a que el programa de
instalacion de cielos falsos, que debia ocurrivipral montaje de las camaras de video se
encontraba con un gran retraso, el cliente solia@tauspension de los trabajos por 75 dias
corridos para dar tiempo al avance de las etagasequisito de este proyecto.

La contra propuesta de este Gerente de Proyectmnaideracion al atraso experimentado en el
inicio de la construccion y la clara inconveniermbgasuspender actividades, dejar la construccion
expuesta al perjuicio por parte de las otras eaf@ades y volver a reunir el equipo de trabajo
para retomar el proyecto mas tarde, fue reorgaretgslan de obras, ocupando el tiempo
solicitado con menos dotacion:

Nombre de tarea Duracion |  Comienzo Fin dic'10 :ene'11 ;1eb‘11 :mar'11 :abr'ﬁ :may'H [jun"11
- Video Vigilancia y Deteccion de Intrusos 201 dias  lun 06-12-10  vie 24-06-11 | @ 9
Revision detalles/programacion actividades = 7dias.  lun 06-12-10 dom 12-12-10 | (@H

Adquisicion equipos Pelco y Paradiox 45dias’  lun 13-12-10  mié 26-01-11 “'
Adquisicion materiales importados 30dias  lun 13-12-10  mar 11-01-11 v—\
Y

Adquisicion materiales Nacionales 10dias  lun13-12-10  mié 22-12-10
Adquisicion muebles para operadores 30dias  jue 23-12-10  vie 21-01-11

Canalizaciones CCTV 90dias  jue23-12-10 mar 22-03-11 C i

Cableado UTP 30dias  mié 23-03-11  jue 21-04-11

Certificacion cable UTP 12dias| vie 22-04-11  mar 03-05-11 )%:)__

Canalizaciones y Cableado de Alarmas 50 dias  mié 23-03-11  mié 11-05-11 b

Instalacion plataforma de VV 10 dias’ mar 10-05-11  jue 19-05-11 G D

Instalacion equipos de alarmas 10dias| jue 12-05-11 sab 21-05-11

Montaje Camaras CCTV 35dias’  lun 16-05-11  dom 19-06-11 ‘E
Instalacion sensores magnéticos 30dias’ dom22-05-11  lun 20-06-11

Puesta en marcha 40dias|  lun 16-05-11  vie 24-06-11 [(:__)

La propuesta fue aceptada y el tiempo mostraripugsslo acertada de esta temprana decisién en
el inicio de las faenas. En consecuencia, en ahque del proyecto el plan de trabajo establecia
201 dias corridos

El avance del proyecto siempre esta limitado, yrapones de distinta indole, pero con un par de
constantes: modificaciones de arquitectura y cameme definiciones. Puesto que estas
condiciones afectan a todas las especialidadepraghice también la demora o atraso en la
terminacion de etapas de construccion de las quende nuestro proyecto.
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Esta situacion provoca por un lado que se alcanterha de término del contrato con un avance
inferior al 50% de la obra, y por otro, que a esxzhé no existiera certeza de la fecha de término
de todas las actividades que figuran como eses@al@ el avance de nuestro proyecto.

Con un importante nivel de gastos generales pardemer el staff técnico asignado al proyecto,
instalaciones de faenas, seguros y boletas detggrasta situacion produce un gran quiebre en
el estatus del proyecto.

Nombre de tarea Duracién | Comenzo | Fin dic10  [enet1  [feb1  [mart1  [abr'tl  [may'tl  [n1 [ [agol [sepl Joct  [nov'tl [dic'
=/ Video Vigilancia y Deteccion de Intrusos 361 dias  lun 06-12-40  jue 01-12-11 | @ y

Revision detalles/programacion actividades = 7dias|  lun 06-12-10 dom 12-12-10| | @

Adquisicion equipos Pelco y Paradiox 45dias|  lun 10-01-11)  mié 23-02-11

Adquisicion materiales importados 30dias| lun 10-01-11| mar 08-02-11

Adquisicion materiales Nacionales 15dias| lun24-01-11  lun 07-02-11 'a

Adquisicion muebles para operadores 60dias| lun 30-05-11)  jue 28-07-11 o ——

Canalizaciones CCTV 210dias|  jue 10-02-11)  mié 07-09-11 L

Cableado UTP 180dias,  vie 01-04-11|  mar 27-09-11 )

Certificacion cable UTP 45dias. mar 16-08-11  jue 29-09-11 [emmm———

Canalizaciones y Cableado de Alarmas 250 dias| jue 10-02-11  lun 17-10-11 ‘r' ]

Instalacion plataforma de VV 10dias| mar20-09-11  jue 29-09-11 b.

Instalacion equipos de alarmas 45dias| mar 16-08-11  jue 29-09-11 -

Hontse Camaras CCTV 30das| kn 031011 mar 01-11-11 Y

Instalacion sensores magnéticos 30dias| lun 03-10-11| mar 01-11-11 %

Puesta en marcha 60dias| lun 03-10-11)  jue 01-12-11

2.4. Contexto de construccion

En el proceso de validar la ingenieria basica m@&jbnos encontramos con infinidad de
diferencias entre los supuestos y la realidad,nalgue las cuales (las menos) podiamos resolver
con algo de ingenio. Para la mayoria debiamos gené&tetecciones de hallazgo” o
“requerimientos de informacion” a ser resueltosegialiente.

Una condicion recurrente en todo el proyecto, uednstatacion de trazados de cableado UTP
que exceden la norma de distancia entre el punteddg punto de Switch. Hacemos un chequeo
general y constatamos la existencia de aproximaolamed 10% del inventario con trazados a
una distancia superior a los 100 metros del rack eceécano. La magnitud de estas diferencias se
pueden resolver Unicamente con fibra Optica, loaquka interpretacion del contrato por parte del
Gerente de Proyectos, se encuentra fuera del alamaontrato. No obstante al ser presentado
al cliente como un mayor costo, vuelve a CCSA @indicacion de ser resuelta a su costo.
Luego de mudltiples reuniones, notas en uno y em s#ntido, presentacion de cotizaciones y
ordenes de cambio para resolver el problema dadoszcon F.O., trabajamos en conjunto con el
cliente reubicando la posicion de los puntos dea€ion de camaras de VIDEO VIGILANCIA

o el trazado del cable con el fin de cumplir comd¢eima sin generar un costo adicional. Mas
tarde, ante situaciones en las cuales resulta ibipazumplir el estandar y en conocimiento que
en la practica el sistema puede operar mas aldsdeE00 m con cable de cobre, el cliente ordena
la instalacion de cableado hasta los 130 m., acdptque ese cableado en particular no pasara la
certificacion y debera asumir el riesgo de un avarfuncionamiento erratico.
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Otros problemas reiterados son los cambios de taojuia que comprobamos al observar la
diferencia entre la realidad y los planos del petyede canalizaciones o bien constatamos
cuando se ejecutan sobre trabajos terminados, adeda canalizacion y/o el cableado la mejor

de las veces colgando precariamente de algun elenfigm a la losa. A esto se agregan las

circulares urgentes emitidas cada cierto tiempalaailo cambios a realizar por parte de alguna
especialidad con la que compartimos espacios agénst&ndonos a retirar nuestras instalaciones
para evitar dafos. El extremo de esta situaciopreguce cuando recibimos la instruccion de

abandonar las faenas en determinados niveles digbamercial para dar espacio y tiempo al

estudio y emision de nueva ingenieria con cambios terminan afectando a todas las

especialidades.

La mejor forma de lograr un trabajo eficiente a 6tnys de altura recorriendo las 4 ha de
superficie, es utilizando plataformas de elevadd@iza hombres de tijera que permitan la faena
en altura facilitando el recorrido de la losa superEl uso de este equipamiento en forma
descuidada genera una condicion insegura de akbgaiy en la obra se registran multitud de
incidentes y accidentes. Inclusive se reporta eidante fatal en otra faena del mismo cliente en
otra ciudad. Permanentemente debemos hacer éafasisel equipo de trabajo, del respeto a
todas las condiciones de seguridad.

Como todas las especialidades estan trabajandorema fsimultanea en todos los frentes, las
plataformas en la obra superan dos centenarespadgeontratos delimitan espacios para el
desarrollo de su labor, o lo ocupan con instalasale faenas o acopio de materiales, por lo que
constantemente debemos estar coordinando la disjidexd del frente de trabajo. La saturacion
de los espacios y el trabajo en doble turno, gelasraondiciones para el hurto de herramientas,
materiales, partes, piezas, andamios y equipo deotale plataformas. Se registra incluso el
caso del uso no autorizado de una plataforma deadérmino de la jornada en un nivel y
encontrada al dia siguiente 5 niveles mas arriba.

2.5.Ingenieria de Detalles

Para definir con exactitud y el mayor detalle plesis condiciones de construccién y operacion
del sistema de video vigilancia, debemos prepasaringenieria de detalles de VIDEO
VIGILANCIA. Al no disponer de un ingeniero certifido en la tecnologia, es necesario requerir
la contribucion de ingenieros de diferentes esfidaides. Debido a ello el Gerente de Proyecto
debe hacer una constante revision y correcciomuiebo en la preparacion, recibiendo en cada
revision una importante cantidad de observaciormspprte de la Direccion de Faenas vy el
cliente.

Al no contar con un ingeniero experto en la platag de Video Vigilancia, el desarrollo de la
Ingenieria de Detalles se produce con extrematleintcon cada ingeniero haciendo su aporte
desde su ambito de conocimiento, lo que en defiitiesulta en su liberaciébn en forma

extemporanea. El proyecto contempla la certifioacié 2 ingenieros en la plataforma PELCO en
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Buenos Aires, Argentina, para lo cual hay que esges programas de certificacién de la marca.
Esta certificacion se obtuvo bastante despuésiclado el proyecto, por lo que su aporte se pudo
apreciar solo al finalizar la Ingenieria de Detlle

Para la Ingenieria de Detalles de Alarmas tampootamos con gran expertise por lo que de
igual forma debemos desarrollarla con un buen jomatba equipo y culmina cuando ya era de
poca utilidad para la construccion.

En la practica, toda la construccion se efectla leomejor disposicion y criterio de los
especialistas a cargo, generando en varias opodaies revisiones que demandan la
modificacion de lo ya construido.

2.6. Especificaciones para la Red Multi Servicios

Con la certificacion de 2 ingenieros en la platad@rPELCO, se logra recabar suficiente
informacion para definir los requerimientos de pcolos a ser utilizados, puertas TCP y UDP,
enrutamiento Unicast / Multicast, demanda de amghbanda, QoS, direccionamiento IP, VLAN
requeridas, latencia y en general todo lo necegmia asegurarnos de contar con todos los
requisitos para la adecuada operacion de la ptatafoen la red compartida. Estas
especificaciones las validamos en un laboratoriotatm en las oficinas del contratista de
networking en la cual probamos todos los comp@seqtie instalaremos posteriormente en el
Centro Comercial. Este laboratorio se programa pa@s pocos dias, y se asigna un plazo
inferior a una semana para su ejecucion. Sin erabatgunos inconvenientes en principio por
parte de la red y mas tarde por los niveles devaodt de la plataforma de video vigilancia hace
gue esta actividad s e prolongue hasta dos meaes. @educimos de estos inconvenientes la
validez absoluta de tales etapas de testeo y estmadispensable su recomendacion.

2.7.Ingenieria Basica de Alarmas

El proyecto de ingenieria entregado por el cligrae la construccion, no contempla los detalles
del requerimiento de instalacién de equipos Y fatizacion y cableado que ello conlleva. Esto
implica que como resultado complementario de lanigyia de Detalles de alarmas, debemos
generar la ingenieria basica de canalizacion, adble instalacion de todos los componentes y
por cierto, su aprobacion por parte del clientée Bspecto resulta en una actividad laboriosa en
Su preparacion, revision y por supuesto aprobadiétia vez que afecta la instalacion del
alrededor de medio millar de puertas en los 12lesvde 4 hectareas de superficie.
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2.8. Compatibilidad con el avance de otras especialglade

CPC o canastillos de corrientes débilesGran parte del cableado UTP es extendido sobre
canastillos de corrientes débiles que dan senactodas las especialidades que requieren el
tendido de cables de corrientes débiles. Debemmslaccon las otras especialidades, la forma
de distribuir o el orden de ocupacion del canaswll por cierto, los cruces y amarres. La
construccion de tales canastillos esta cargo delatista de la especialidad eléctrica. En la obra
hay al menos 3 contratistas eléctricos, que tiemesn cargo determinados niveles del centro
comercial, por lo que debemos interactuar con tetlos para resolver y aclarar las necesidades
del proyecto de video vigilancia. Al ser varias égpecialidades que hacen uso de la canalizacion
de corrientes débiles, debemos interactuar cors gll@n oportunidades, constatar que estas
canalizaciones han sido removidas o modificadagafdo tareas terminadas.

Cielo falso. Esta es una de las especialidades con la quentefiactuamos. Nuestro proyecto
debe extender canalizaciones, cableado e instal@gdequipos en lugares que posteriormente
seran cubiertos o cuyo acceso quedara restringidovez que se instalen los cielos, cenefas o
cielos registrables, lo que genera una estrecladependencia con esa especialidad: a) no
pueden cerrar el cielo mientras no terminemos nuéstbajo; b) debemos esperar al cierre para
instalar equipos que quedan al exterior del cialgof

Pisos ceramicosNuestro atraso ocasiona que nos encontremosspatialidades que debieron
ingresar cuando hubiéramos salido de la obra.dsgtecialidad reserva algunas areas para su uso
exclusivo y cuando las libera, no pueden ser oapadr las plataformas alza hombres que le
imponen un peso superior a una tonelada.

Perjuicios recibidos Ingresar tempranamente a la obra puede tenedegaventajas por la
libertad de trabajo y la escasa interferencia emclavidad diaria. Sin embargo tiene como
contraparte el hecho que las especialidades qganllal final pueden actuar sobre las areas
ocupadas afectando instalaciones previas. Dadedason de la obra, no necesariamente estos
efectos son evidentes y algunos se aprecian ratiéertificar las instalaciones e incluso en la
puesta en marcha.

2.9. Suministros, aclaraciones, preguntas y respuestas

La magnitud del proyecto condujo al cliente a subiio por especialidades y ubicacion,
generando una multitud de subcontratos para ctdmas las necesidades constructivas. Como
comentdbamos hay varios contratos relacionadosacespecialidad eléctrica, cada uno de ellos
ocupado de un sector del centro comercial, peratmances comparables.

Hay situaciones en las que un suministro 0 unaaeti@pconstruccién no esta especificada y el
cliente opina que la debe suministrar o constretewninado contrato, o incluso cuando un
suministro o una especialidad queda en la frorgeti@ dos contratos.
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En una primera instancia, el cliente pasa a regjiilimar a uno de los contratos, lo cual genera

todo tipo de revisiones de los escritos y las mligs interpretaciones a las que se puede llegar.
Después de las correspondientes deliberacioneseynideada o acordada la responsabilidad,

alguien debe encargarse de resolver el inconvengsatisfaccion del cliente.

En nuestro caso, se producen todas las alternginsalsles.

El primer aspecto de diferencias entre nuestrapgraeacion del alcance del proyecto y la del
cliente, se refiere a la provisién de postes paiadtalacion de camaras en la terraza del centro
comercial. En los planos esta especificado quedasaras deben ser de exterior y se observa que
estan proyectada en postes sin ninguna especificgano hay documento alguno que relacione
los postes con el suministro del proyecto. Luegardglias deliberaciones y con la intervencion
y aceptacion por parte del equipo CCSA encargaddadgreparacion de la oferta técnica,
aceptamos como nuestra responsabilidad y acordameser tales suministros.

El siguiente hito de esta categoria fue la condtatgpor nuestra parte, que aproximadamente un
10% del proyecto de canalizaciones para camarasid#® vigilancia excedian los 100m.,
distancia maxima soportada por la norma de cableldcobre para las velocidades gigabit
consideradas en el proyecto. A nuestro juiciopetrato de networking del centro comercial que
habia recibido por parte del cliente la localizadile los centros de enlace en cada nivel (Racks
con Switches de distribucidn), debid considergrtavision de centros de distribucion en base al
posicionamiento de todos los puntos de red quarsatiendidos por la red multi servicios. La
deliberacion a este respecto fue mucho méas extgn&gboriosa por los grandes costos
involucrados y los notables efectos técnicos sebpeoyecto. En paralelo, evaluamos efectuar el
cableado de estas camaras con fibra Optica, méerdvésadbamos la posicion de las camaras en
busca de alternativas de ubicacion y trazado ngiderados en el proyecto y que permitieran
reducir las distancias y cumplir con la norma. lauelg considerables debates, revisamos el
proyecto original y propusimos cambios tendientagsolver el inconveniente. Reorientamos
algunas camaras hacia otros niveles, perforantisdapara acceder a un rack a menos de 100 m.
Reubicamos otras cédmaras buscando mantener lalizésign original del proyecto,
complementandola con la posicion de otras camahsndmo sector. Cuando el nimero de
camaras en la condicion sefalada habia sido remcidnas pocas unidades, el cliente con
nuestra oposicion, decidié permitir 140 m como afista maxima. No valieron nuestros
argumentos respecto a la incapacidad de certifinadel cableado o la probabilidad de tener un
servicio erratico o con pérdida de cuadros de &gen.

El tercer hito de estas caracteristicas ocurre laoprovision del patch panel o interfaz de
conexion de nuestro cableado UTP a la red o eglatml del centro comercial. El contrato de
networking contempla la provision de racks y locpaanel requeridos por los servicios de voz
y datos, pero omite los servicios requeridos pataation de intrusos y video vigilancia. En este
caso, las deliberaciones fueron relativamente deastagpocas interacciones, poco o nada notas
intercambiadas, y con relativa prontitud el clieatepté nuestros argumentos y referencias a la
documentacion contractual que descartaba nuespansabilidad en el particular. Cuando ya se
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disponia de la asignacion de proveer este sununistmo un adicional de nuestro proyecto, el
cliente opta por asignar los puntos disponiblesvoe y datos para la operacion de Video
Vigilancia.

3. SISTEMA DE GESTION DE CALIDAD

El cumplimiento de los sistemas de gestion de adlidk CCSA y SCSA es un aspecto necesario
de destacar como parte de la implantacion delnséstéoda vez que constituye el principal
encargado de la gestidn del control del avanceeg@p las especificaciones técnicas.

3.1.Procedimientos de Trabajo

Cada trabajo de construccion debe contar con siespmndiente Procedimiento de Trabajo
Seguro (PTS), que establece las condiciones deidadla ser aplicadas, las responsabilidades
de todo el equipo asignado, la metodologia de joalzes herramientas, materiales y el detalle de
registros o protocolos con los que seran entredadagapas de avance del trabajo.

Si bien CCSA por su aplicacién del sistema de adliy trabajos anteriores dispone de
documentos del tipo requerido, advertimos inmethatae la necesidad de adaptarlos a la faena
especifica, actividad a la que dedicamos el masiureezo para lograr el inicio de las labores de
construccion.

Una vez que el documento se entrega a la Dired®dRaenas, debe pasar por revisiones de las
areas técnicas, de seguridad y de calidad, caddeutes cuales le introduce observaciones que
deben ser salvadas antes de contar con un proestiaraprobado. Esta ruta de revision en el
momento que ocurre el intento de inicio de losdjeb de CCSA, demora entre 3 y 6 dias
habiles. La condicion de ser los primeros docuntedesta especialidad en revision por parte
de las areas mencionadas introduce un obstacutomai al avance: cada revision genera
observaciones nuevas a textos que no han cambadoe amenaza con transformarse en un
ciclo infinito; cambia la vision del observador.

En definitiva, con la aprobacion del primer prooeiéinto arranca la construccion con poco mas
de dos meses de atraso respecto del primer progtatnabajo.

3.2.Ingreso equipamiento / herramientas / materiales

Todo equipo o herramienta debe cumplir un procescedision y validacién para su uso desde
su ingreso a la obra y regularmente cada mes aaiend.os materiales deben contar con
certificado de fabrica que legitime su cumplimierde estandares y normas del INN, u
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organismos internacionales en caso de articulogriagios. Todas las herramientas eléctricas
deben contar con un enchufe industrial marca Legmure debe venir instalado desde el exterior.
No se permite ajustes de herramientas al inteedadbra. No se permite su ingreso parcial, no
oficial para efectuar su normalizacion instalandslenchufe requerido.

4. LABORATORIOS

La constitucion de laboratorios para la pruebaetdglipamiento es una actividad de categoria
considerando la gran cantidad de aparatos elect®mjue forman parte del inventario, sin
embargo, en el transcurso de la obra constatamasnsume importancia, no solo por sus
resultados sino por el contexto en el cual ellogesiicaron.

4.1. Pruebas de Operacion

Para validar la operatoria del equipamiento eleatmadquirido para el contrato, definimos la
realizacion de pruebas para validar que todasdescteristicas técnicas operan de acuerdo a las
especificaciones, que el nivel de software es & atdualizado, y es el mismo para todos los
componentes del mismo tipo. En atencion a la cadtiddimensiones del equipamiento, esta es
una tarea importante tanto en extension como emplegidad.

En un sector adjunto a las bodegas principales @8ACmontamos un laboratorio en el cual
probamos todo el equipamiento de operaciéon simgi@y nimero de elementos. Asignamos un
par de técnicos de calificacion media dirigidos paringeniero que los guia en el montaje,
operacion y registro de los niveles de softwararacteristicas técnicas que deben cumplir todos
los equipos. Es asi como se prueban las 573 cardaragleo IP, 5 centrales de alarmas, 46
modulos de expansion de zonas, 61 receptores ihatoa de sefial de panico, 386 controles
remotos y 26 monitores, 10 de 24" para operadofdgsde 42” para la muralla de monitores.

Para los equipos con mayor nivel de complejidadstiniamos un ingeniero certificado
recientemente en la plataforma de video vigilagaaordamos montar un laboratorio en oficinas
de la fabrica. De esta manera contariamos con tiimeeta a los soportes internacionales de los
productos y en caso necesario, el apoyo profesmmahgenieros con amplia experiencia en la
materia. Validamos asi la operatividad de la edtacdie administracion, los dos servidores de
administracion, su capacidad de mantener el seream la caida del servidor principal mediante
la entrada en operacion del respaldo, los 14 senesdde almacenamiento, los 8 decodificadores,
las 5 consolas de video, la visualizacion simulidde 16 camaras en cada monitor y en
definitiva, la capacidad de administrar una murddamonitores.

En menor escala montamos un laboratorio en ofigil@asontrol de faenas en la obra con el fin
de validar la operatoria del sistema de detecciénindrusos, configurando y operando el
dispositivo que permite concentrar las sefalesfigumacion y operacion de hasta 192 centrales

45



de alarmas mediante diferentes enlaces de datt® leis cuales figura la estrella de este
proyecto, la red IP.

Los resultados de estas pruebas mostraron su pléotal utilidad porque un porcentaje no
despreciable de equipos, e incluso algunas lineasqdipos reflejaron fallas. Analizados los
pormenores con la fabrica, en el caso de la limeagdipos que resultd con un 60% de fallas, la
decision fue reemplazar toda esa linea por lagseduia en calidad con mejores prestaciones y
tecnologia mas reciente. El cliente acepto el cardbibuen grado por lo que esta situacion no
paso de ser una anécdota.

4.2.Pruebas Equipos PELCO

Las pruebas a los equipos que componen el sistacha&se realizan con apoyo de un SWITCH
CISCO CATALYST 3750G, PoE capa 3 en una simulaai@scala de la solucion a implantar en
el Centro Comercial. Se revisan cada uno de logpegen forma individual y adicionalmente se
prueban en conjunto, como sistema.

Para la prueba como sistema, se configura la plataf desde la estacion de administracion
(WS5070) que permite el acceso a todos los semsdpara su puesta en marcha y ajustes de
configuracion.

Con el sistema operativo Windows de la estaciéadieinistracion se accede a la interfaz gréafica
de los servidores de administracion (SM5000) yslexidores de almacenamiento (NSM5200-
24) para dar la configuracion inicial de estos pgsicomo (direccion IP, usuarios, muralla de
monitores, calendarios de grabacion, grupos de re@neatc. ).

Se realiza una prueba basica de operacion de tafgima con 1 servidor de administracion
(SM5000), 1 estacion de administracion (WS507®er¥idores de almacenamiento organizados
en un arreglo de servidores (NSM5200-24), 1 dewaaibr (NET 5401T), 1 consola de video
(VCD5202), 2 monitores de 42” (PMCL542F), 1 monitte 24" (PMCL524F) y 1 joystick
(KBD500). Para completar el conjunto de prueba, caraara de cada modelo (1IS110-CWV9,
IDE10ODN-0, IXSODN, IMS0C10-1 y SD4N35-PG;@onde se verifica:

- Grabacion de video en los servidores de almacemamie
- Visualizacion en la consola de video y muralla amitores.
- Reconocimiento de equipos endura en la red.

- Servicios de DCHP y NTP.

- Andlisis de video

Estas pruebas son parciales y se prueba partguipbeniento a la vez, es decir no se instala el
total del equipamiento para ser probado de una\sesta E| objetivo primordial es descartar
posibles fallas de fabrica.
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Pruebas que se realizan a cada modelo de cadmardocsiea aplicable.

DS

ITEM Nombre Descripcion Resultado Esperado
Prueba

Encendido d{Se conecta la camara y se encie|Al inicio parpadea LEL
1 [Camara se verifica encendido de camardverde y luego de ung

(LED) través de su indicador LED. segundos queda fijo.

Se conecta con un cablethErnet

Encendido |CatSe o superior a Switclpara| Al inicio parpadea LEL

2 [tarjeta de re{comprobar el funcionamiento de|verde y luego de unc

(LED)

tarjeta de red a través deiadicador
LED.

segundos queda fija.

DS

Conectividad
IP (PING)

Con la camara encendidsy tarjeta
de red operando y conectada a
Switch, desde un computadae
efectiia urPING a la direccién IP d
la cdmara.

Raspuesta de camara
nivel [P con tiempo
menores a 10 ms.

1%}

Pantalla  dg
Configuracion

A traveés del computador se abre
ventana de explorador detérnet sq
ingresa la direccion Ipor defectd
de la camara y se accede a la inte
de la camara.

Visualizacion de pantal
de inido de céamara
opcion de log in.

Transmision
de Video

Utilizando la interfazde explorado
de Internet se selecciona ennetnu
de la camara, lavisualizacion d¢
video en vivo.

Visualizacion en tiemp
real de la imagen obteni
por la camargara verifica
la correcta transmision (
video sobre IP

O

Tramas de

videoly?2

Se prueba la visualizacion de vig
en ambas tramaslas camara
emiten dos tramagle video qug
pueden variar tanto en el sistema
compresion, resolucion y la tasa
imagenes por segundo.

&bsualizacion de video €
vivo en los distinto
formatos de tramds y
tramas2. La variacion de
imagen en ambos flujos 1
debe ser apreciable.

\"2)

la
N0
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Nombre

ITEM Prueba Descripcion Resultado Esperado

En los modelos de camaras Sarix

este ajuste se realiza a través dg_.la .

. . . . |[Se debe apreci

interfaz haciendo clien la funciony ~ . . .
variaciones en la nitidez

la  camara hace el ajusie

7 | Ajuste Focal a_ imagen, para qued

automaticamente. Para los modeglos .,
. . segun el enfoque desegdo
de cadmaras anéalogas (IS110) est
. . en menos de 5 seg.
realiza manualmente en la camal
través de una perilla de ajuste.

Esta prueba se aplica cah domo
Spectra. Se revisa que la camara|Movimiento de lacamarg
Movimiento |operativa mecanicamerlen forma vertical
PTZ moviéndosesegun caracteristica dhorizontal, = segin  s¢
modelo. Se revisa movimienteequerido.
horizontal y vertical.

Camara Modelo 1S110-CWV9 IB110CWVE

I TRANSFORMADOR
EXTERNO

-

. CAMARAS

Te Céamara Modelo IDE10DN-0

| Switch entrega la alimentacion de las camaras (PoE)

SWITCH CISCO L 4
3750G c/PoE

NOTEBOOK CON
INTERFAZRED Y
BROWSER
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Camara Modelo SD4N35-PG-0

CAMARAS
SD4N35-PG-0
TRANSFORMADOR
EXTERNO
SWITCH CISCO
3750G c/PoE
b 6_ e L =
NOTEBOOK CON
INTERFAZ RED Y

BROWSER

Céamara Modelo IMSOC10-1

La disposicion de las camaras IMSOC10-1 es la gqueuestra en el esquema siguiente:

CAMARAS
IMSOC10-1

SWITCH CISCO
3750G c/PoE

NOTEBOOK CON
INTERFAZRED Y
BROWSER

Céamara Modelo IXSODN

CAMARAS
IXSODN

NOTEBOOK CON
INTERFAZRED Y
BROWSER
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Pruebas a la plataforma

ITEM Nombre Descripcion Resultado Esperado
Prueba
Se conecta el equipo y se encier Se enciende LED (Blancq).
Encendido de o d p y . _|Al inicio parpadea LED
1 Equipo (LED) se verifica encendido de equipd verde luedo de unos
auip traves de su indicador LED. y g N
segundos queda fijo.
Se conecta con un dabEtherne
Encendido |CatSe o superior a wstch parg Al inicio parpadea LED
2 |tarjeta de red|comprobar el funcionamiento defverde y luego de unos
(LED) tarjeta de red a través de |segundos queda fija.
indicador LED.
Con el equipo encendidsy tarjets
de red operando y nectada a u Respuesta de equino a nivel
3 Conectividad [ Switch, mediante la estacién P ch))n tiem osqmgnores a
IP (PING) administracion (WS5070e efectu 10ms P
un PING a la direccién IP pq ’
defecto del equipo.
Cada LED de HDD
Al servidor de almacenamiento sq comienza a parpadear, yna
Armado de : iy
4 |RAID de conectan los 12 HDD y se encien|vez que estos quedan fijos
discos Debe comenzam armar el RAIQel RAID esta armado. Esta
automaticamente. operacion lleva varigs
minutos.
Verificacion Cpn un monlto.r conectag Secuencia de encendido
- directamente al equipo, sEbservg )
5 [de Servicios o correcta y estatus de “OH
. el arranque y el inicio delos .
Linux . : en los servicios.
servicios Linux.
Con un monitor  conectag . .
- . : Secuencia de encendido
Inicio de S.O.|directamente al equipo, sEservg o .
6 . . correcta e inicio de sesipn
Windows el arranque y luego saicia la

sesion como usuario Admin.

con usuario Admin.
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Conexion a |Mediante unexplorador Internet € Visualizacion de pantalla

7 traves de la estacion de administraciése|de configuracion de equipo

Interfaz Web |ingresa la direccién IP por defectqy opcion de inicio dg
Browser se accede a la interfaz del equipo} sesion.
En la estacion dadministracion s
. ., | accede al menua de configuracion| @enfigurar parametros
Configuracion . . .

9 Inicial cadaequipo para poder realizar|almacenar dich
configuracion basica y asignanes configuracion en el equipq.
correspondientes.

Utilizando el programa Endu
Utilities se realiza el sincronismo
los equipos a la red endura er
Inicio de otras funciones. Y el Endura WS , .
. . L, Configurar parametros
programas [utiliza para la configuracion de .
. |almacenar dich
10 |(Endura plataforma  endura a niv . o
s . .| configuracion en la BD del
Utilities, operacional, donde se configufan
. . sistema.
Endura WS) |parametros de las camar
monitores de visualizacion, Vids
Wall, calendarios de grabacid
Video Analytics, entre otros.
e, Se realizanpruebas de grabaci
Verificacion . : L .
: con camaras conectadas a |Visualizacion de videp
de Unidad de . .
11 .| plataforma endura y se revisa|grabado extraido del pool
almacenamien’ . )
. video grabado en los pool p#e almacenamiento
almacenamiento creados.
. El equipo de respaldo
Se apaga el servidor df. . . quip L P
- . inicia su operacion com
Prueba de |administracién principal. El respal . o :
12 . o ., equipo principal asumiendo
FailOver debe iniciar su operacién en for . .
L la administracion de la
automatica.
plataforma.
Pruebas de Se realizan pruebas de operadEl equipo opera con gl
: .__|con joystick conectado a través |joystick, sus botoneras
13 |funcionamient ; , .
. puerto USB a la consola d|jog para busqueda de video
o Joystick . .
visualizacion. grabado.
14 Ultimo Revisién de version actualizada {Version actualizada del
Firmware firmware de todos los equipos. firmware.
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4.3. Pruebas Equipos PARADOX
El equipamiento considerado para deteccion desosy sefales de panico es:

1 Modulo de Monitoreo IPR512

» 5 Centrales de intrusion EVO192 con teclado EVO641
* 46 moédulos de expansiéon de zona ZX8

* 61 receptores de sefial RTX3

» 386 Botones inalambricos de panico REM3

* 5 Mobdulos IP100

» 527 contactos magnéticos extrafuerte

* 161 contactos magnéticos blindado aluminio
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Descripcion de las Pruebas

La siguiente tabla muestra las pruebas generalesisiema que se realizan a cada modelo de

componente donde es aplicable y el resultado edpera

ITEM| Prueba Descripcion Resultado Esperado
., | Se conecta elequipo, se verific o
Encendido . . L Al inicio parpadea y lue
1 . encendido mediante LED indicador parp y g
de equipo de unos segundos queda fijo.
estatus
Teclado L ue la central de alarma|lo
2 Conectar al bus de comunicacion Q
K641 reconozca.
Médulo de
., L Que la central de alarma |lo
3 |Expansion|Conectar al bus de comunicacion
reconozca.
ZX8
Puertas d{Conectar contactos magnéticosala Que la central de alarma |lo
4 |Zona puerta de cada Central EV192 y ¢ reconozea
activas Modulos de Expansion ZX8 '
ue cierren y abran segun
Contactos - Q . y g
5 ...__|Conectar a Tester digital aleje o] acerque
magnéticos
complemento del contacto.
Se espera que se reconogido
., . , or la Central de Alarmas
Conexion |Se conecta modulo deomexion a 14 P
6 que responda a
LAN red. .
conectividad por la puer
RJ45
Con moédulo de expansion inalambr|
Controles . . Que la central de alarma|lo
7 RTX3 operativo, accionar botones
Remotos reconozca
control
Se espera que el IPR512
Prueba Se conecta a la red la Central |detecte y administre las
3 Receptor |Alarmas mediante el Modulo IP10( Centrales de Alarma que
de por otro lado en lamisma red s{le incorporen, asi con
Alarmas |mantiene conectado el IPR512 visualice las alarmas que
activen.
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Escenario de Pruebas de Central Alarma EVO192 glFar0641

Se realizan pruebas para cada central EVO192 ywaalde las 8 puertas para zonas. Para eso se
le conectan contactos magnéticos BSI-2041 en leggsul a la 8.

12Vde TAh Rechargeable
AciaiLead or Gel Cell
Backup Battery

@ l 10 EVO192
% ‘Bl I ﬁEim FARARDL 0

|
T. orgipsex e

306UsB

1 oo T\
b ind
E : " 'ADAPTADOR SERIAL USB
m H v'ﬁ

N

ZO0SS 20320530\

e O P e (21| 24 24 2 asizeilasg] 1O 11 *

PODER AC

EVO641 ‘
St S D 2 o 2 L o2
Q. . i@ Qoo 0.9 Wi ie . .9 0.0 0. 0 0.

CONTACTOS MAGNETICOS EXTRAFUERTE BSI-2041

Se utiliza el teclado de programacion EVO641 parprbgramacion de las zonas, habilitarlas y
ponerlas a prueba.

La central se energiza con un transformador de 12YAnaximo 1 A.
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Pruebas de Médulos de Expansion de Zonas ZX8

Se prueban los moédulos de expansién
de zona ZX8 en grupos de cuatro

unidades y cada uno se prueba en sus
ocho puertas.

FUENTE DE
PODER AC

La prueba de cada zona se efecttia des —
el panel EVO641 de programacion. __, ~

== s
Se mantiene alimentada la central con el S -~
trasformador de 12VAC y méaximo 1 A. o

BUS DE COMUNICACION
comBus

LR A B R ARt MODULOS DE EXPAMSION
1 DE ZONAS 2X8

CONTACTO DE PRUEBA _'——:-
BS1-2041 PARA CADA
ZONA DE CADAMODULO o

Médulos de Expansion Inalambricos RTX3 y Contrétesnotos

&
| CENTRAL ALARMA
EVO192

FUENTE DE
PODER AC

l CONTROL REMOTO REM

MODULO INALAMBRICO
DE EXPANSION RTX3 punian

BUS DE COMUNICACION
COMBUS
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Se prueban los médulos de
expansion inaldambricos RTXS,
conectados a la central de
alarmas EV0192 en grupos de
tres unidades.

Para la activacién se utilizan los
controles remotos REM1

asociados a cada modulo RTX3
como lo muestra imagen.

Se prueban a distancia, segun lo
especificado por el fabricante.



Contactos magnéticos extrafuertes BSI-2041

Se verifica la apertura y cierre de contacto del
sensor.

TESTER DIGITAL

La prueba se efectia con un tester digital
midiendo su impedancia segin se muestra en la
imagen. —

CONTACTOS MAGNETICO
EXTRAFUI

8S1-2041

No requiere conexién con la central.

Contactos magnéticos blindados BSD-3012

Al igual que en el caso anterior, se realizan pageb
de apertura y cierre de contacto del sensor con un
tester digital midiendo su impedancia.

o

o o o o o

Maodulo 1P100

Se realizan pruebas de conectividad IP de lasalesatcon el

D

x.v

SEERERS AT Y Sy s T E W

maédulo IP100. Para esta prueba es necesario @mrtam Switch |- mmm—
para conectar la salida RJ45 al puerto Etherngerdr conectado| i wesdhes outo
todo segun la figura, se usa el software Paradd&x{foring :g;aﬁ:ﬁ.;:;;;:l:%m;;:ﬁg."ar;ﬁm
- , , - Change IP configuration of your le.
Tools para asignar los parametros de red al méGaaisa el
mismo segmento de red en el que se encuentralzid@ste Ste Name 1P Address
Your Paradox Syster  Module setup
p rU e b a . Validate port fowarding
- - ) ) ADAPTA%(;:USSEBRIAL usa Reqister to ParadoxMyHome
1 @© I
] I
= C
2l 0

FUENTE DE
PODER AC

BUS DE COMUNICACION
COMBUS

CONEXION

> ETHERNET
AC Power

SWITCH
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Receptor de Alarmas IPR512

CONEXION
SERIAL

FUENTE DE -
PODER AC 2
CONTACTOS
MAGNETICO DE
PRUEBA
. .
L L
. . . L]

=

CONEXION
ETHERNET
CABLE UTP

. — [

RECEPTOR DE
ALARMAS IPR512
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Se prueba la conectividad IP de
las centrales con el médulo
IP100.



4.4.Laboratorio conjunto video vigilancia - networking

En consideracion a que el servicio de video vigiarne impone la mayor carga a la red
multiservicios, organizamos la instalacion de uotpicon los principales elementos de la red y
de video vigilancia, esta vez, en dependenciaprdgeedor de networking.

Se replicaron las condiciones que tendremos ediftie con los mismos Switches que serian
instalados para los servicios de acceso, rutecheol

2960
o L=

Servidores

Por parte de video vigilancia, montamos un subguojde camaras, simulando un sector del
edificio, atendido por un Switch Cisco 2960, quevee la alimentacion eléctrica a 8 camaras de
alta definicion de diferentes modelos. En el otxdreamo un arreglo de servidores de
almacenamiento, una consola de visualizaciéon, wideg de administracion y la estacion de
trabajo de administracion.

Una vez mas validamos la importancia de efectuasgsototipos debido a que efectivamentg se
presentaron incidencias con la configuracion y agién de los servidores, ahora en un ambignte
simulando la condicién final de operacion. Fue sade acudir al soporte internacional |de
fabrica de la plataforma de video, quienes anaizdoda la configuracion en forma remotg y
mediante sus recomendaciones conseguimos culnonaéxito el conjunto de pruebas que fhos
habiamos trazado para la simulacion de traficoyatela a la red.

Adicionalmente, conseguimos que por parte de ladalse designara un equipo de apoyo R la
puesta en marcha de la plataforma cuando se hayaplido las condiciones para iniciar
operacion.

Il
c
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5. CONCLUSIONES

TIEMPO SE TERMINA - - - NO SE TERMINA EL TRABAJO

La persistencia de cambios de arquitectura, desarea trabajos suspendidos, de trabajos de
terceros no terminados de los que dependemos,agengran atraso en el avance del proyecto.

A esto debemos agregar trabajos terminados qudtaresdestruidos por descuido de otras
especialidades, hurtos de elementos que puedema®stariamente poco valiosos pero cuya
pérdida causa un gran perjuicio en tiempo miergeagsuelve, como adaptadores eléctricos para
cargar baterias de las plataformas, hasta elemegatmsos e importantes en la construccion,
como el joystick o dispositivo de conduccion y @een de plataformas o incluso una caja de
herramientas.

Naturalmente debemos reconocer también las denwaasadas por quiebres de stock de
materiales, la demora en ingreso de herramientgdataformas de elevacion respecto al
programa y el mas recurrente y perjudicial de todtdalta de personal por fallas, atrasos o
debilidades en el proceso de reclutamiento. Parer tan equipo de 21 técnicos como staff
permanente de una de las especialidades, requenwiter al proceso de reclutamiento a un
centenar trabajadores, de los cuales la mitad lde etsultan contratados. La diferencia se
produce por despidos, renuncias y abandonos dajdrab

Y por ultimo, los tiempos de espera por espacigpddiibles para trabajar o la espera de las
condiciones requeridas.

Todo lo anteriormente relatado concluye con elradeade la fecha de término del proyecto con
un avance muy pobre de la parte méas laboriosardgégto, la canalizacion y cableado de ambas
especialidades. El avance a la fecha de términgrgmmada para el proyecto es 60% de
canalizacion de Video Vigilancia, 40% del cableadtructurado, 30% canalizacién alarmas y
10% cableado de alarmas.

No obstante lo anterior, debido a las sucesivdessde pruebas de partes y subconjuntos de las
plataformas de video vigilancia y deteccién deustis, contamos con la certeza del éxito final
del proyecto en todas sus fases.

Como Gerente de Proyectos hemos afrontado un edipriento de grandes dimensiones en lo
tecnoldgico, en lo constructivo, en los requerirtosrde equipo de trabajo, de coordinacion, de
aspectos legales, contractuales, econdmicos yawaki todas estas intervenciones con buenos
resultados.

59



V ASPECTOS EN DESARROLLO

A la fecha de término de la preparacion de esterdeato y debido cambios de arquitectura y al
atraso en la conclusion de obras requeridas par esgiecialidad, no es posible adn instalar
equipos para comenzar la puesta en marcha. A medgedplo se puede mencionar que no se
ha podido concluir ninguna etapa de cableado d@stado debido a que las terminaciones del
lado rack (de cargo de otro subcontrato) estareaproceso de construccion.

Una vez que sean aprobados los cambios de infnagst provenientes de las modificaciones de
arquitectura, sera posible finalizar el procesocdastruccion de redes de canalizaciones y
cableados de todo el edificio.

Las actividades faltantes del proyecto se debettuzfe en el siguiente orden con los traslapes
propios de las grandes dimensiones de esta codisinucPerfectamente podria estar
concretandose el montaje de camaras en algunodegjivenientras aun se extienden
canalizaciones y/o cableado en otros.

Canalizaciones para el sistema de Video Vigilancia.

Terminar el Cableado Estructurado UTP.

Certificar el Cableado Estructurado.

Instalacion de soportes a losa para cAmaras gée semtadas en cielo falso.

o & 0D RE

Habilitacién de Sala de Monitoreo

a. Montaje de plataforma de Video Vigilancia en Datnt@r

b. Instalacion de muralla de monitores

c. Disposicion de mobiliario para operadores

d. Montaje de equipamiento de consolas y estaciomohéngstracion

6. Montaje y puesta en marcha de camaras

7. Canalizaciones para el sistema de Deteccion deslgr

8. Cableado del sistema de Deteccion de Intrusos

9. Montaje de equipos de alarmas y habilitacion deldricomunicaciones
10. Montaje de contactos magnéticos en accesos SUpeogs

11. Marcha blanca del todo el sistema de Video VigilaiycDeteccion de Intrusos
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ANEXO 1

ESPECIFICACIONES TENICAS

El sistema se seguridad a construir estara encad@dupervigilar en forma centralizada todas
las instalaciones del Centro comercial, proporaidioaal servicio de guardias las herramientas
para visualizar todas las areas comunes del ceomeercial, tener conocimiento inmediato

cuando determinados accesos han sido transgregidmecibir demandas de atencién de

emergencia por parte de los locales comerciales.

Para la vigilancia del recinto se proyecta la aoresion de un circuito cerrado de televisién en
tanto para controlar los accesos y tener contaoto los locales comerciales en caso de
emergencia se concibe un sistema de deteccidn tdesas, cuyos requisitos se detallan a
continuacion:

1. CIRCUITO CERRADO DE TELEVISION (CCTV)

El sistema de CCTYV tiene por objetivos fundamesthiesiguiente:

. Ver remotamente uno o varios sitios al mismo gem

. Verificar situaciones anormales y dar apoyo siaée subsistemas
. Registrar en un medio electronico todos los aammtientos

. Supervisar a personas y/o bienes materiales

. Prevenir delitos y/o accidentes

. Ser un medio disuasivo

. Seguridad personal y patrimonial

Para lograr dicho objetivo, se debera implementaistema basado en tecnologia IP, constituido
por camaras moviles tipo autodomo IP y camaras fifa En el caso de las primeras, debe tener
la capacidad de movimientos rapidos, acercamigfimsm) sin pérdida de imagen. Todas las
camaras a suministrar deberan permitir transmisiotiempo real (hasta 30 fps) y grabacion de
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acuerdo a lo requerido por el mandante, pero noomgue 5 fps y hasta 30 fps por camara.
Todas las cadmaras utilizaran barrido progresivatyegaran stream de datos en dos formatos de
compresion distintos y simultaneos; MJPEG y MPEG@edor. El sistema de grabacion dispondra
de almacenamiento de disco suficiente para mantesgrabaciones por espacio de 30 dias, sin
considerar sus capacidades de archivo remoto efades de red disponibles para respaldo o
backup. Como caracteristica general, los serviddeegyrabacion podran ser implementados
mediante dispositivos provistos por el fabricangela aplicacion de administracion de video a
utilizar o mediante servidores del tipo enterpdkess, con el soporte y respaldo de reconocidos
fabricantes a nivel mundial como HP, IBM o DELL @jeando la aplicacion de administracion
de video debidamente licenciada.

1.1. Descripcion General del Proyecto

Los niveles -1 a -5 estan dedicados principalmargstacionamientos de vehiculos; los niveles 1
a 6, locales comerciales y grandes tiendas, meetnael nivel 7 existen grandes superficies de
equipos, salas de maquinas, salas eléctricas gatorsle administracion el que incluye la sala de
control general del Centro Comercial. Cada unostieseniveles, cuenta con un area aproximada
de 42.000 metros cuadrados

En estos sectores se instalardn cdmaras movieadtpdomo y cadmaras fijas, segin se muestra
en laminas del proyecto.

Para la alimentacion eléctrica de los equipos depoase utilizar4 en principio la caracteristica

PoE (Power Over Ethernet) de las camaras a prdeegue demandard la utilizacion de switches

del tipo PoE en las salas de dato donde se coecelus puntos de dato de las camaras. Los
switches PoOE deberan estar alimentados mediantequ®$ermita la operacion del sistema por

al menos 1 hora ante cortes de energia.

Para la alimentacion eléctrica de los equipos aepcaque no posean la cualidad PoE (Power
Over Ethernet), se utilizaran las bandejas delratista eléctrico. Dicha alimentacion se realizara
en formato estrella, es decir, desde el punto eniva&l donde el contratista eléctrico deja

disponible la energia se debera alimentar cadareamavil en forma independiente mediante

cable calibre 14 AWG al menos.

La canalizacion se ejecutara en tuberia PVC et@ctolor blanco.

1.2. Camaras del sistema

Las camaras a instalar en el sistema de CCTV delogir@plir con las siguientes caracteristicas
al menos:
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. Deberan ser del tipo profesional, con respalddadieicante.

. Las cadmaras de exterior movil tipo autodomo diéener una carcasa plastica reforzada
(ABS) con cubierta del domo en termoplastico (PMMAJon componentes electronicos basados
en microprocesadores de estado sélido. Deberaaramomn sistema operativo de cédigo abierto y
servidor WEB incorporado, de manera de permitirvlaualizacion de video como su
configuracion desde un ambiente browser estanimiangsesidad de software adicional, contando
con ayuda sensible al contexto para asistir enostiguracion. Las camaras fijas en tanto,
deberan contar con un gabinete a prueba de macipués del tipo domo, con ajuste triaxial
para permitir la fijacién de la camara a cielo cepla

. Tanto las camaras mdviles como las camaras @gseran permitir especificar la
configuracion del usuario incluyendo: Direccion Hyra y fecha tanto local como asociada a
servidor NTP, funcionalidad ante eventos y configion de video, la que quedaréa almacenada
en memoria no volatil, no perdiéndose por cortesrdggia o reset de software.

. Deberan controlar el trafico de red, limitandonehximo ancho de banda a un valor

deseado. Ademas debera ser posible limitar ladaseansferencia de imagenes por visualizador,
a un valor seleccionado, asi como la duracion da sasion de visualizacion. Adicionalmente

para las cAmaras sera exigible la caracteristid@atidad de Servicio (QoS) por diferenciacion

de servicios, compatible con la red de datos pstpygara el transporte de las sefales.

. Las camaras IP tanto fijas como moviles debegorsar su visualizacion simultanea
hasta por un maximo de 20 usuarios usando stre&uastiry un namero ilimitado de usuarios
usando stream multicast MPEG-4. Para eliminar usmgzropiados o cambios de configuracion,
la camara debe soportar diferentes usuarios it=dds con nombre de usuario y contrasefia,
perfiles de usuario distintos, con al menos tréereintes tipos de usuarios, filtrado de direcciones
IP, cifrado HTTPS y autentificacion IEEE802.1x.

. Las camaras IP méviles tipo autodomo deberarac@oin un sensor de alta calidad CCD
del tipo Sony HAD de Y4” de barrido progresivo ca@msbilidad IR, obturador electrénico y
filtro IR removible, con funcionalidad dia/nochd. |eénte debera ser de alta calidad de F 1,4 —
4,2, fde 3,4 a 119 mm, con auto foco, con intervld enfoque desde 100 mm (teleobjetivo) o
1000 mm (gran angular) hasta infinito, zoom 6ptieo35x y 12x de zoom digital. Debera tener
sensibilidad minima de 0,5 lux a 30 IRE y blancgfoedesde 0,008 lux a 30 IRE.

. Las camaras IP fijas seran del tipo domo (estprategidas con un gabinete tipo domo a
prueba de manipulaciones) y deberan contar corensos CMOS de %" de barrido progresivo.
El lente debera ser varifocal integrado y de atalad (F 1.3), rango de enfoque de 2.8 a 10 mm,
con auto iris del tipo DC, con intervalo de enfogesde 0,3 m hasta infinito. El &ngulo de visién
horizontal sera por tanto ajustable en campo &titey 73°, segun requerimiento del mandante.
Deberé tener sensibilidad minima de 1 lux a F1.3.
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. Las camaras IP moviles deberan contar con fund®rcontrol de alcance dinamico
amplio (WDR), estabilizacion electrénica de ima@ers) y configuracion manual/automatica de
velocidad de obturacion.

. Las camaras IP moviles tipo autodomo deberdnacardn un angulo de movimiento
horizontal PAN de 0 a 360° continuo e ilimitadongélo de movimiento vertical, TILT, de 180°,
con rangos de velocidad de movimientos de 0,050a gdor segundo, PAN y TILT.

. Las camaras IP méviles tipo autodomo permiti@mfiguracion de niveles de color, brillo

y nitidez. Contaran con funciones de texto en plantd de zona, ID predefinida, hora, fecha,
coordenadas, etc. Mascara de privacidad de 8 zBeasitiran ademas la configuracion de hasta
100 preposiciones, autoflip (E-flip), patrén deaeido (pattern) y cola de control.

. El video de la camara IP fija tipo domo deberaredisponible en resolucién maxima de
640x480 y minima de 160x120. El video de la camBrandvil tipo autodomo, debera estar
disponible en resolucion maxima de 704x480 y mirded 60x120.

. Todas las camaras IP deberan entregar hasta&femnas por segundo en alta calidad de
video en todas las resoluciones, al usar compréd*EG o MPEG-4.

. Todas las cdmaras IP deben soportar los sigsigmt#ocolos de transmision de red, IP
v4/v6, TCP/UDP/IP, DHCP, SMTP, HTTP, HTTPS, QoS,PFRIRTCP, NTP, DDNS, FTP,
TFTP, ARP, PPP O E.

. Todas las cdmaras IP deberan soportar tantocthretP fija como asignacion de IP en
forma dinamica (configuracion via servidor DHCPar@la operacion definitiva del sistema se
sugiere el uso de asignacion de IP fija.

. Todas las cadmaras IP deberan permitir adminiéma8NMP de acuerdo a v1, 2c & 3/
MIB-2
. Las cadmaras IP moviles del tipo autodomo debeoatar con 04 entradas de alarma y 04

salidas optoaisladas, accesibles desde un terneimalvible. Estas entradas deberan ser capaces
de recibir triggers externos de otros dispositia®$ como de triggers de la deteccién de
movimiento incorporada. En respuesta a estos msgd¢e camara IP movil podra iniciar
transmision de alarmas e imagenes notificando medidCP, e-mail y HTTP, mientras la
descarga de imagenes se realizara via FTP, ehttpib RTP.

. Todas las camaras IP deberan entregar opcioneshiz y hora local incluyendo cambio
de hora por ahorro de energia. Para asegurar lasigre del reloj debera contar con
sincronizacion mediante protocolo NTP contra senvde hora oficial habilitado dentro del pais.

. Todas las camaras IP deberan permitir escribiiptscpara controlar eventos y otras
funciones definidas por el usuario.
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. El montaje de las cdmaras IP en exterior exiggdéeccion de ellas mediante housing, de
manera de preservar su buen funcionamiento atoraioctones ambientales como: cambios de
temperatura, viento, polvo, suciedad, humedad, exsation y lluvia. Por lo anterior, los
housing de proteccion deberan ser IP-65 o supe@wgntizando asi que no permitan el ingreso
de polvo, ni agua, aun cuando ésta llegue en falenghorro. Los housing deberan también
incorporar un sistema de control de temperaturtojoan un calefactor y ventilador de manera
de garantizar su operacion continua en un ampfigaae temperaturas que van desde - 20° C a
+40° C.

. En ascensores y montacargas del centro comgraabterraneos, se debe considerar la
implementacion de mini-camaras fijas IP con domoinktalador de CCTV, deberé canalizar
desde la sala de maquinas de cada ascensor hestl de comunicaciones mas cercano ubicado
en cada nivel del Centro comercial.

1.3. Sala de control CCTV

El sistema de CCTV utilizara como construccién istesna IP distribuido en el que cada camara
participara de un disefio modular en que soportarduinciones de digitalizacién, compresion y
publicacion IP, por lo tanto, el equipamiento desdéa de control debe incluir los modulos de
almacenamiento, basado en uno o mas server decignaba el modulo de administracion,
control y despliegue, compuesto de una o mas \\airtst

El disefio de la sala de control permitira a cuaigude los 4 operadores dotados de un teclado de
control con Joystick conectado a su estacion dmjimg\Workstation), seleccionar las camaras en
cualquiera de los 6 monitores LCD de 32" considesagara cada uno de ellos (total 24
monitores) para visualizacion. A través del mismdado de control serd posible controlar el
movimiento de las camaras maviles provistas.

También se deben incluir los equipos corresponekesat la sala de control de los niveles
subterraneos

Cada Workstation ejecutard una aplicacion de adtnawion de video en red, que permita al
menos las siguientes funciones:

. Video Rondas con caracteristicas como:

. Configuracion de secuencia de imagenes;

. Geometria del mosaico de visualizacion configiesab

. Libre redimensionamiento de ventanas de camaragsealizacion y grabacion.
. Video Rondas multiples segun el usuario conectado
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. Seleccion de la tasa de conexion, resoluciémdgén y compresion por cada camara.
. Interface de monitorizacion configurable en baseapas y planos.
. Visualizacion de streaming multicast MPEG4, usiddPEG-4 y MJPEG.

. Visualizacién de camaras en vivo a pantalla cetaplen mosaico o video ronda mediante
streaming de datos levantado directamente desclemara IP, en cualquiera de los formatos de
compresion mencionados anteriormente

. Funcionalidad de Rollback, de manera de podemalizar los ultimos segundos de
grabacion de las cAmaras desde ventana de visuidlizie la cAmara.

. Mejoramiento de la imagen en circunstancias exdse de visibilidad (Niebla, Humo,
Lluvia). Valido para cAmaras de uso en exteriores.

. Funcion de busqueda de video grabado mediante:
. Player con escala de tiempo convencional
. Navegador de imagenes con mosaico de 30 imagama<! intervalo seleccionado y con

hasta 2 niveles de profundidad.

. Blasqueda inteligente para un intervalo dado yvmmtanas que permita determinar los
cambios en la imagen con presentacion estadigit@sdesultados para cada ventana.

. Recepcion y despliegue de alarmas generadas srpuertos de camaras IP o en
dispositivos de integracion del tipo entradas ydaal de alarma IP. El despliegue debe poder
generar al menos una alerta sonora, desplieguélde gn vivo de la 0 las camaras asociadas y
registro del evento.

. Activacion y desactivacion de dispositivos coados a los puertos de control de las
camaras IP provistas o en dispositivos de integnagel tipo entradas y salidas de alarma IP.

. Audio bi-direccional con cdmaras que posean fesizionalidad (seré posible escuchar lo
gue sucede en el punto de camara y hablar hapim& de camara; ésta ultima funcion requiere
la habilitacion opcional de un altavoz activo epwhto de camara)

. Capacidad de conexion simultanea a él o los dam$ de grabacion para el sector
estacionamientos y pisos 1, 2. En general deberarcoon capacidad de conexion al menos a 3
servidores simultaneos (conexiones concurrentgspesjuicio que el mandante pueda ampliar
este requerimiento una vez iniciado el periodo melyccion del sistema, por lo que el sistema
debe escalar en numero de licencias concurrentagpation y visualizacion remota.
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Cada estacion grafica (Workstation) podra ser upliace con la aplicacion de gestion y
visualizacion de video IP pre-cargada en fabricmo una Workstation de marca reconocida
como HP, IBM o DELL, con la aplicaciébn de gestiérvigualizacion de video debidamente
licenciada. Las caracteristicas técnicas minimas dgbe cumplir el hardware de la estacion
gréfica son:

Intel Pentium IV, 3Ghz

2GB memoria RAM

. Tarjeta de video Matrox G450 Quad (4 salidasideavVGA)
. 1 puerto RJ-45 para red GE

. 2 puertos USB 2.0

. Puertos de teclado y mouse

Si se opta por un sistema de marca reconocidalac@plicacion de gestion y visualizacion
cargada en obra, deberad contar con la aprobaciéritaeslel fabricante de la aplicacion,
considerando el nimero de cdmaras a ser desplegjadonero de monitores a ser manejado y el
namero de servidores a ser atendidos.

Ya que todas las camaras de los niveles 1 a 7lsmyatevisualizar desde esta misma sala de
control, el equipamiento provisto por el proponerdeberd considerar las capacidades y
disponibilidades para el total de ella (considd@0 camaras en total).

Como parte del equipamiento, se debe consideragopos de visualizacion correspondientes a
la sala de control que atiende exclusivamenteilades subterraneos (-1 a -5).

En caso de emergencia o segun requerimiento, dasdala de control deberd ser posible
visualizar cualquier camara del complejo, incluidas de estacionamientos (Total Centro
comercial + Estacionamientos = 900 camaras)

1.4. Subsistema de Grabacion

Este equipo tiene por funcién almacenar las im&pnavenientes de cada una de las camaras y
permitir su publicacion (IP) para hacerlas displasita las estaciones de monitoreo y control del
sistema, como asi también a los clientes WEB qedguacceder a su chequeo.

Este equipo permitira ademas administrar los p@snie visualizacion y control para todos los
usuarios del sistema que deseen conectarse aizasuah vivo, controlar el movimiento de
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camaras moviles o visualizar grabaciones provesegedé algunas de las camaras componentes
del sistema de video IP.

El subsistema de grabacion podra constar de urogiis con la aplicacion de grabacion y
administracion de video IP pre-cargada en fabricarao un server de marca reconocida como
HP, IBM o DELL, con la aplicacion de grabacion ynadistracion de video debidamente
licenciada para la cantidad total de canales deovii a instalar.

El ndmero de servidores de grabacion estard dadimistxamente por las caracteristicas del

hardware provisto. Se debe considerar dar seraictotal de camaras IP segun los parametros
indicados mas abajo (considerar total de 900 c&hacan un potencial de crecimiento de al

menos un 20%.

Las caracteristicas que debera cumplir la aplicaaiditilizar para administrar y grabar el video
proveniente de las camaras IP del sistema y qagsetara en servidores de grabacién son:

. Capacidad para incorporar un numero ilimitade&@®aras IP, s6lo cancelando la licencia
respectiva. Escalabilidad en el nimero de serviddeegrabacion a utilizar.

. Capacidad para manejar un storage de imageneslelz en disco, por al menos 30 dias
bajo los siguientes parametros:

o] Grabacion en formato 640x480 para camarasyfi@®x480 para camaras moviles.

o] Compresion en formato MJPEG con un 30% de casipresfectiva,

0 Tasa de actualizacion de video de 6 fps por i@ma

o] Grabacion continua entre las 08.00 hrs. y laB@8rs. y por deteccion de movimiento

entre las 22.00 hrs. y las 08.00 hrs.

o] Para la grabacion por deteccion de movimientsiderar un periodo de pre-alarma de 10
segundos y de post-alarma de 20 segundos, comsemaée ocurrencia de un 30%.

. Funcion de busqueda de video grabado a ser deslaen workstation:
o] Player con escala de tiempo convencional
o] Navegador de imagenes con mosaico de 30 imagana®! intervalo seleccionado y con

hasta 2 niveles de profundidad.

o] Blsqueda inteligente para un intervalo dado ryvemtanas que permita determinar los
cambios en la imagen con presentacion estadigit@sdesultados para cada ventana.

. Administracion del sistema con dos opciones:
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o] Atendida mediante consola remota desplegabét B€ del administrador del sistema o
o] Desatendida mediante envio de e-mail al admaist del sistema.

. La aplicacion deberd poseer un log de eventoslal®e registren los hechos mas
significativos de la operacion del sistema comaligéys de video desde camaras IP, registro de
operadores y administradores, errores en los poecds grabacion, alertas por eventos u
operativas

1.5. Monitores de Visualizacion

Para la sala de control, deberan proveerse mositb@D con al menos las siguientes
caracteristicas:

. Tecnologia LCD TFT de 32” wide screen, interfaalaga y digital
. Resolucion maxima de 1680x1050 pixeles

. Brillo de 300cd/m2 y contraste dinamico de 3000:1

. Tiempo de respuesta de 2ms.

. Amplitud visual de 160° horizontal y 160° veriica

. Conectores D-Sub y DVI-I

En total deberan proveerse 24 monitores, los quin snectados a las estaciones de monitoreo
en la sala de control.

1.6. Teclado de control con Joystick

Se debera suministrar un teclado de control costiglypor operador en la sala de control para el
manejo de las cdmaras méviles conectadas al sistgraga la seleccion de las cdmaras en los
monitores conectados a las estaciones de visudliizdas caracteristicas que debe cumplir este
teclado de control con joystick son:

. Conexion USB a estacion de monitoreo y control

. Control de movimiento en ejes X/Y, control de @oen cabeza giratoria
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. 12 botones programables para funciones como csélecle camaras, presets, tours y
funciones auxiliares.

. Capacidad de operacion por personal derechodwzur

. Construido en ABS de alta durabilidad y preparpdea operacion continua. Se debe
proveer un teclado de control por cada estaciamat@toreo y control.

1.7. Cableado Estructurado
Considerar las siguientes especificaciones deteadbt
. El cableado horizontal debe ser CAT 6a Panduit

. La conexion de estos dispositivos sera a la Klicit mas cercana, las cuales estan
distribuidos por piso, cada minitelco cuenta coaglipo de datos, el cual entrega POE.

. Para aquellas camaras que no cuenten con alion@mt®OE se debe considerar la
energia, el cual la considera el contratista e&ctNota: Cada Minitelco cuenta con 1 0 2 Sw de
24 Conexiones POE.

. La instalacion la debe efectuar una empreséficada con la marca, cada punto debe ser
entregado con su respectiva certificacion en 6eaelyedobedecer a las normas de cableado
estructurado.

. El personal encargado del montaje del cablealie dstar certificado.

2. SISTEMA DE DETECCION DE INTRUSOS

El sistema de deteccion de intrusos contempladeegpcion interior del recinto, se lleva a cabo
mediante sensores magnéticos de apertura de puaktgscomo salidas de emergencias.

Todos los sensores de los subterraneos estaractagdog a una central de alarmas ubicada en la
sala de control de subterraneos, cuyo teclado deatalara la facultad a los usuarios del area
para armar y desarmar las zonas protegidas regp&cti

La central de Intrusiéon de la sala de control dehttd comercial, atiende a los niveles 1, 2, 3, 4,
5, 6 y 7 de Centro comercial.
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2.1. Configuracion del sistema

En la sala de control de subterraneos, se instddac&ntral de intrusion (similar a D9412G
BOSCH), a esta se conectaran 2 interfaces parenbliiple (Similar a D8125MUX DE Bosch).
El primero servira para cubrir los niveles -1, -Byel segundo para los niveles -4 y -5. A partir
de estos modulos expansores se instalara una aledidravés de shafts hacia los pisos
respectivos, indicados anteriormente. A partir al vertical se conectaran en paralelo mini
moddulos de expansion para una zona similar a D$7dé5Bosch, al que se conectara el
respectivo magnéetico.

En la sala de control del Centro comercial, sealash la central de intrusion (similar a D9412G
BOSCH), a esta se conectaran 2 interfaces parenbliiple (Similar a D8125MUX DE Bosch).
El primero servird para cubrir los niveles 1, 2, yBsegundo para los niveles 4, 5, 6 y 7. A partir
de estos modulos expansores se instalara una aledidravés de shafts hacia los pisos
respectivos, indicados anteriormente. A partir adnal vertical se conectaran en paralelo mini
modulos de expansion para una zona similar a D$7dé5Bosch, al que se conectara el
respectivo magnéetico.

2.2. Central de alarmas

Debera poseer al menos las siguientes caractasistic

« 8 Areas programables, cada una con particiongési\peo/Interior (Hasta 192 zonas)

» Cada éarea puede ser normal, principal, asociadenpartida

* Reloj y temporizador de tiempo real

* Tabla histérica de hasta 1000 eventos que innltgeha, hora, area y nUmero de usuario
* Circuito de carga de bateria, supervision deaj@ly falla de tierra.

* Protectores automaticos de restablecimientordeitos

* Avisador sonoro de monitoreo de la CPU y Leddidgndstico

» Circuitos externos de limitacion de potencia.

Marcas aceptadas son BOSCH y Paradox.

2.3. Teclados de corte y anulacién
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El teclado de control se utilizara para interactw@m el panel de alarma local y permitiran su
programacion, activar/desactivar las zonas de diérecle intrusion conectadas a dicha central e
informarse del status del sistema durante visiéasitina del personal de seguridad o al momento
de atender un evento de alarma.

Las caracteristicas técnicas que deberan cumpdis &sclados son:

» Debera desplegar informaciéon a través de vent&ia donde se pueda identificar rapida y
claramente el tipo de alarma o falla y la zonavadi / afectada, con una descripcion
alfanumérica de dicha zona

2.4. Sensores magnéticos para puertas

Los sensores magnéticos se utilizaran para detémtapertura de puertas en horarios no
permitidos o por personal sin autorizacion paratac

Las caracteristicas técnicas que deberan cumfis ssnsores son:
o] Deberan ser del tipo extra-fuerte

o] Deberan estar montados sobre el vértice supanweil de la puerta, con el fin de asegurar
el correcto censado de la apertura de ésta.

o] Deberan poseer un acabado acorde a las caracssrige la puerta a proteger en cuanto a
color y terminacion.

o] El montaje debera hacerse de modo discreto yatacion a las indicaciones de que al
respecto instruya arquitectura.

o] Contacto NA para circuitos NC.
o] Norma UL.

Casos patrticulares, indicados en laminas del ptoyatlizar contactos magnéticos con anclaje a
piso y otras caracteristicas descritas en planos.

2.5. Pulsador inalambrico

A cada locatario, y deméas sectores mostrados eroglal contratista de seguridad, debera
entregar un pulsador de panico inaldmbrico seglritpiientes caracteristicas:

o] Transmisor delgado de 4 canales y 4 botones.
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o] Botones de goma que eliminan el dafio causadapoargas electroestaticas.

o] Opera hasta 150 m.

o] RF con proteccion anti-scan.
o] Tamafo aproximado: 90 x 50 x 12 mm
o] Misma marca que la central de intrusion

2.6. Receptor de sefal para pulsadores inalambricos

Donde se indica en planos del proyecto, se debengfementar receptores de sefial para
pulsadores de péanico inaldmbricos, segun la sitpisscripcion:

o] 4 salidas RF.
o] Maximo de 15 transmisores por cada canal.

0 Guarda los codigos con seguridad en memoria EBPRQ mas de 1 afio en caso de
pérdida de poder.

o] 4 canales separados

o] Todas las salidas controladas independientemente.
o] Tecnologia anti-grabado de cédigo.

o] Misma marca que la central de intrusion

2.7. Canalizacion y cableado

La canalizacion del sistema se realizara medianberta de PVC eléctrica color blanco
sobrepuesta del didmetro indicado en planos. Hé@htilizar corresponde a calibre 16 AWG al
menos.

2.8. Instalacion

Materiales de instalacion:
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Esta especificacion determinara cuales seran tpgergnientos minimos de calidad de materiales
de instalacion y su tratamiento. El proveedor éstbligado a cumplir estrictamente con los
detalles aqui especificados, sin perjuicio de quexlp aplicar sobre este estandar un mayor grado
de calidad.

Como criterio general no se requiere que la caaabn sea anti desarme, pero se requiere que el
cableado sea monitoreado.

2.9. Montaje.
2.9.1. Fijaciones.

La fijacion de tuberia se realizard empleando aolexas clip tipo caddy. Las fijaciones que se
realizaren sobre superficies metalicas se harardeamgo grampas omega. Queda excluido el
empleo de grampas media omega de cualquier tipargan

La fijacion de las cajas de pases y empalmes, aizagd siempre sobre parte fijas de la
estructura metalica, como minimo con cuatro tagilb remaches de aluminio de 5 mm segun
corresponda.

No se aceptara la sujecion de las cajas menciosadasndidas de la o las cafierias que hagan su
acometida en ellas, quedando las mismas sin purnte &e fijacion.

2.9.2. Terminaciones.

La terminacion de la cafieria, las cajas de pabk®s gccesorios, serd el propio color blanco, sin
pintar y limpio.

Toda caja de paso y empalmes indefectiblementerégimseer tapa correctamente fijada por
medio de 4 tornillos.

2.9.3. Conexionado.

Todo conductor eléctrico que tenga su acometidaumen bornera de presion, debera ser
previamente torcionado sobre si mismo y luego astan

La vaina del conductor eléctrico llegara hastaahé metalico, no siendo visible el cobre del
conductor en cuestion.

A un borne no podran llegar mas de dos conducedéesricos.

Todo conductor eléctrico que tenga acometida enbonaera a tornillo, debera ser soldado con
estafio 60/40 a un terminar de ojal.
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No se aceptara el empleo de terminales prensaéosigiados que no hayan sido soldados con
estafio 60/40
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ANEXO 2

CAPACITACION OPERADQRES
BASICOS
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ANEXO 3

CAPACITACION OPERADQRES
AVANZADOS

77



