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Resumen

Una red tipo darknet es una porcion de direcciones IPs asignado y ruteado en el cual no existen servicios
activos ni servidores. Actualmente no existe un sistema, publicamente disponible, que permita la
visualizar de forma grafica los datos entregados por una red de estas caracteristicas. El objetivo principal
de esta tesis es la creacién de un sistema dedicado a la visualizacion y andlisis de datos de una darknet.
El desarrollo de éste involucra la integracidon y evaluacién de herramientas existentes ademas de la
creacién de un software enfocado en la creacién de variados graficos ad-hoc. Estos permiten estudiar el
comportamiento de la red con el fin de monitorearla para detectar posibles ataques.

La metodologia se basé principalmente en la investigacion de herramientas, analisis sobre sus
resultadosy el disefio e implementacion de un software dedicado a la creacién de graficos. Para
conseguir lo descrito, se realizé un estudio de representaciones graficas Utiles para un analista. Se
estudiaron distintos formatos con que la darknet puede entregar la informacidn sobre el trafico que
recibe. Se evaluaron herramientas ya existentes con el fin de determinar si éstas entregan informacion
relevante en términos de seguridad, y se estudié si satisfacen las necesidades planteadas para asi
utilizarlas o, en caso contrario, modificarlas. Se disefiaron e implementaron nuevas soluciones para
contar con informacion valiosa referente a la toma de decisiones a partir de graficos. Para esto se
estudié cémo manipular los datos fuente para extraerles la informacién relevante. Para el caso de que
éstos crezcan mucho en el tiempo, se realizd un estudio consistente en cdmo extender el sistema de
graficos para manejar grandes volumenes de datos.

Se utilizaron 4 software de monitoreo de trafico ya desarrollados: Moncube, TCPstat, EtherApe
y Moncube, para generar imagenes sobre la actividad en la red. Estos graficos son producidos
diariamente a través de scripts que corren automdticamente cada dia. El software disefiado y
desarrollado para la creacién de nuevas imagenes permite tener una vision completa de la red a través
de 10 graficos diarios diferentes. A través de un sitio web el analista podra solicitar nuevos graficos con
los datos que él necesite, obteniendo una respuesta en tiempo razonable. En caso de que los datos
arrojados por la darknet aumenten considerablemente se estudié el caso de bigdata, realizando un
ejemplo grafico cuyos datos fueron procesados en un ambiente cloud obteniendo respuestas valiosas y
en corto tiempo.

Finalmente se obtuvo un sistema completo que, en opinién de los autores, otorga informacién variada e
interesante para un analista en seguridad. El software fue disefiado para ser extensible sin grandes
dificultades, paralelizable y aplicable a otras variantes de redes de tipo darknet lo que permitird
monitorearlas y reaccionar ante eventos de seguridad. En un futuro, y a la luz de la experiencia del
grafico procesado en la nube, todos los graficos creados para este trabajo podrian ser procesados en la
nube para conseguir respuestas alin mas rapidas que las ya obtenidas y permitir el procesamiento de
grandes volumenes de informacion.
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1. Introduccion

La masificacidn del uso de tecnologias computacionales y el alcance global de Internet ha permitido que
éstas sean utilizadas con fines no necesariamente benignos. Cuantiosos dafios a sistemas
computacionales de producen debido a ataques frecuentemente automatizados por parte de criminales
o atacantes maliciosos que buscan lucrar mediante éstos o simplemente causar molestias [MI11, SY11].

La mayoria de los sistemas actuales almacenan registros (o logs) de los eventos que experimentan
(mensajes recibidos, conexiones, etc.), de manera tal que si ocurre algun error, problema, o cyber-
ataque, éste pueda ser rastreado y algln seguimiento pueda ser realizado. Es asi como registros de
fuentes tales como dispositivos de red o monitores de transacciones de sistemas financieros pueden
ayudar a resolver problemas o a evaluar la red en términos de seguridad. Lamentablemente estos
registros en la practica son complejos de revisar y leer dado su formato (binario y/o dependiente de la
aplicacion) y extension (tipicamente archivos de texto de varios megabytes de largo). Por lo mismo, es
deseable contar con material que permita comunicar de manera mas intuitiva y natural - aunque
fidedigna - la informacién capturada en dichos registros [HB11].

“Una imagen vale mds que mil palabras”, dice un antiguo proverbio popular capturando la intuicién de
gue una imagen puede comunicar informacion mucho mas eficientemente que una descripcidn escrita,
por ejemplo. En seguridad computacional, tal dicho quizds debiera formularse como “una imagen vale
mdas que mil registros de logs”, segun expertos en el tema [RM10]. En este trabajo de tesis se busca
utilizar las ventajas de la visualizacién grafica de eventos de red para tomar decisiones asociadas a
seguridad computacional.

Visualizacién, en términos de seguridad, es el proceso de generar una imagen basado en registros de logs
de un determinado sistema. La justificacién basica para este enfoque es que el sistema visual del ser
humano estd desarrollado en lo que a la deteccién de patrones visuales respecta y se pueden sacar
grandes ventajas de este aspecto [WO04]. Por ejemplo, la visualizacidn grafica de grandes volumenes de
informacion permite detectar patrones y tendencias facilmente, disminuyendo el riesgo que ellas sean
obviadas al simplemente revisar visualmente registros textuales.

Mas especificamente, la representaciéon visual de datos permite comunicar grandes volimenes de
informacion [RM10]. Frecuentemente el cerebro humano tiene dificultad para procesar grandes
volimenes de informaciéon desplegados como texto. En cambio, las imagenes aparecen como
alternativas mucho mas eficientes para transmitir mucha informacién a los humanos, dada la facilidad
con que nuestro cerebro comprende e internalizada informacidon gréafica [W04].

La visualizacion de registros (logs) trae multiples beneficios basados en la capacidad de las personas de
procesar imagenes eficientemente. Entre ellos:

a) La visualizacién permite crear imagenes que puedan ser interpretadas por humanos para responder
dudas particulares de seguridad (por ejemplo, distribucién temporal o geografica de ataques).

b) Explorar y descubrir: diferentes graficos provenientes de una misma fuente de datos permiten

detectar patrones o tendencias que, a la postre, permiten obtener informacién desconocida
anteriormente.
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c) Apoyar decisiones eficientemente: la visualizacion permite analizar grandes volumenes de datos
rapidamente y tomar decisiones con fundamentos solidos (como es necesario, por ejemplo, en el campo
de la mineria de datos).

d) Comunicar informacién: las imagenes son de gran utilidad al momento de querer transmitir un
mensaje. Por ejemplo, la utilizacion de representaciones graficas de los problemas de seguridad
encontrados por parte de un analista puede significativamente hacer mds convincente su argumento de
aumentar los recursos del area.

El tema de visualizacién para seguridad tiene relativamente poca historia, comenzando con los primeros
estudios a fines de los 80’s [CS89]. En las ultimas décadas, el crecimiento explosivo de la cantidad de
informacidn existente que necesita ser analizada para detectar problemas de seguridad [MI11, SY11] ha
motivado la necesidad de investigar esta area, buscando crear nuevas herramientas que puedan manejar
eficientemente dicha informacién.

En la actualidad, las herramientas clasicas de seguridad tales como firewalls y sistemas de deteccién de
intrusos tienen la capacidad de generar reportes que usan gréaficos e imagenes. Estas herramientas son
muy especificas y muestran solamente la informacién asociada al tipo de datos provistos por el firewall,
usualmente sin permitir configuracion para considerar otras fuentes de datos mas genéricas.

En este trabajo de tesis la fuente de datos serd el conjunto de registros obtenidos de una red de
especiales caracteristicas denominada darknet. Una darknet es una porcidn o espacio de direcciones IPs
asignado y ruteado en el cual no existen servicios activos ni servidores.

El concepto de darknet fue propuesto por Stefan Savage y su equipo de la Universidad de California, San
Diego [BCJPRO5, MSBVO06]. Se refiere a ella como un espacio de direcciones IP que Unicamente recibe
paquetes desde el exterior, los cuales son analizados con el fin de detectar, en particular, ataques de
denegacion de servicios. El término "dark"” (oscuro) proviene de la impresién que no existe nada en dicha
red. Ningun paquete legitimo debiese ingresar a la darknet, y por consiguiente la gran mayoria de dichos
paquetes deben haber sido enviados software malicioso (malware). EI malware, en general, realiza
busquedas de dispositivos activos, por lo que enviard paquetes hacia la darknet lo que permitird su
captura y futuro andlisis [PYBPP0O4, BCIMS06]. Una darknet es util pues permite identificar, entre otros
aspectos, las fuentes de ataques maliciosos a una red.

Una darknet incluye al menos un servidor configurado como un captador de paquetes. Este servidor
captura todo el trafico y paquetes que ingresan a la darknet. Luego esta informacion puede ser utilizada
para un analisis en tiempo real o un posterior estudio forense. Cabe destacar que no se ha encontrado
ningun proyecto similar al de esta tesis que permita visualizar el comportamiento de una darknet.

Existen otras aproximaciones interesantes al concepto de darknet. Por ejemplo, el proyecto "Network
Telescope" de CAIDA [C110, CA210, CA310] y el "Internet Motion Sensor", de la Universidad de Michigan
[FJ10]. Todos estos proyectos fueron revisados para este trabajo de tesis y una comparacion de estos
proyectos aparecera en la seccién 2.

Recientemente el CLCERT (Grupo de Respuesta a Incidentes de Seguridad Computacional de Chile), con
el financiamiento del proyecto Amparo/LACNIC [PA11, S11], comenzd un proyecto de implementacion
de una darknet con el fin de determinar el volumen y caracteristicas del trafico malicioso que circula por
la red chilena. De esta manera se podrian definir acciones a tomar y asi mitigar el impacto que dicho
trafico representa sobre los equipos de la red, y a su vez extender el conocimiento adquirido a una red
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mas amplia (incluso a nivel nacional). En términos técnicos, el proyecto se basé en la implementacion de
una darknet propuesta por el Team Cymru [CY10]. La presente tesis de magister esta por consiguiente
asociada al proyecto de CLCERT, enfocdndose en el disefio, desarrollo e integracién de herramientas
graficas configurables por el usuario o administrador de la darknet que sean utiles para la visualizacién
del trafico de red de la darknet. Esto es realizado en base al procesamiento de los archivos binarios que
contienen el detalle de los paquetes que arriban a la red. De esta manera se podrd colaborar de alguna
manera con la seguridad y toma de decisiones.

1. a. Motivacion

Actualmente existen pocos antecedentes confiables sobre el nUmero y caracteristicas de los ataques
provenientes desde el extranjero hacia la red nacional chilena. Mds aun, practicamente no se cuenta con
informacidn que permita dimensionar cudntos son los equipos locales comprometidos con alguna clase
de malware o que formen parte de botnets [CJIMO7]. El ideal seria poder responder a estas dudas de la
manera mas clara y precisa posible, pero intuitivamente y con una interfaz amigable, como por ejemplo
a través de graficos, imagenes y videos. Esto permitiria monitorear y analizar los problemas de seguridad
de los sistemas computacionales en Chile, y reducir la cantidad de incidentes de seguridad perpetrados
desde y hacia éstos.

Con el fin de detectar trafico malicioso de la manera mds confiable posible, se propone desarrollar una
herramienta de visualizacién. Esta utilizara la informacion entregada por la darknet (archivos binarios de
tréfico diario), la procesara y desplegara graficamente. De esta manera se contara con estadisticas
certeras respecto a los posibles ataques.

En base a los estudios realizados, hoy en dia no existe una herramienta publicamente disponible capaz
de graficar o desplegar de forma visual datos a partir del trafico existente en una darknet. Se pueden
observar graficos fijos realizados por entidades investigadoras [PYBPP04, CY10, BCIMS06, G, CY08] pero
no son adaptables por un analista externo.

2. Estado del arte y Antecedentes

La topologia de Internet estd en constante evolucion y han apareciendo periédicamente nuevos métodos
de ataque en que el software malicioso se propaga y se detecta [GO3, CJM, PYBPP04]. Al mismo tiempo,
los firewalls y dispositivos disefiados para proteger los hogares y las empresas, estan empezando a ser
permeables a muchas de las amenazas a las que fueron disefiados para defenderse. En particular, los
usuarios moviles actian como portadores de programas maliciosos, puntos de acceso inaldmbricos
proporcionan puertas traseras a muchas redes y aplicaciones complejas entregan involuntariamente
agujeros abiertos a través de firewalls. El resultado final ha sido una proliferacion de la actividad
maliciosa sin ser detectados dentro de los perimetros de la red [MSB02, SMS01, MPSWO03, MVS01].

Para combatir el aumento de las amenazas dentro de la red se busca utilizar los datos entregados por la
darknet para estudiar y/o reducir los ataques provocados por malware. Las darknets tienen multiples
usos: acoger el flujo de los colectores (por ejemplo, para alimentar Honeynets [JR04]), los detectores de
backscatter (como los utilizados para detectar ataques de Denegacién de Servicios [MVS01]),
analizadores de paquetes y sistemas de deteccion de intrusos (IDS, Intrusion Detection System [MHL02])
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[U10]. Lo ventajoso de una darknet es que reduce considerablemente los falsos positivos en
comparacién a cualquier otro dispositivo o tecnologia.

Tal como se menciond anteriormente, Stefan Savage y su equipo de la Universidad de California, San
Diego (UCSD), [BCJPR0O5, MSBV06] definieron por primera vez a lo que hoy se conoce como “darknet”.
Otras organizaciones también han propuesto variantes de darknets. Tal es el caso de CAIDA, con su
proyecto llamado “Network Telescope” o “telescopio de red” [CA110, CA210, CA310] y el “Internet
Motion Sensor” [FJ10] de la Universidad de Michigan que se comporta como una darknet distribuida, es
decir, como pequefias darknets repartidas por la red. Cada uno de estos sistemas serd detallado a
continuacién.

Segun CAIDA [CA110, CA210, CA310], un telescopio de red es una porcion de direcciones IPs donde
deberia existir poco o nada de trafico legitimo. El monitoreo de tréfico inesperado que llega a este
espacio permite obtener una visién de lo que estd ocurriendo en la red. Los servicios “monitoreados”
dependen del tipo de requerimiento observado. Por ejemplo, si un adversario intenta conectarse a un
sitio web, la darknet re-rutea el requerimiento a un servidor web (posiblemente creado on the fly). Este
tipo de implementaciones son mas genéricas y operativamente mas costosas que la darknet simple
actualmente implementada en el CLCERT.

Otra variante existente de una darknet simple es el Telescopio Anycast [MO10]. La tecnologia anycast es
una forma de direccionamiento en la que la informacién es enrutada al mejor destino posible desde el
punto de vista de la topologia de la red. El Telescopio resulta ser Gtil al momento de monitorear la red
cuando se encuentra sobrecargada ya que provee a los hosts finales rutas mas cortas al telescopio.

El “Internet Motion Sensor” (IMS), por otro lado, es una variante desarrollada por la Universidad de
Michigan [FJ10]. EI IMS es un sistema de vigilancia de amenazas a nivel mundial, cuyo objetivo es
medirlas, caracterizarlas y realizarles un seguimiento. Para ello, utiliza una gran colecciéon de sensores
distribuidos que vigilan bloques de espacios de direcciones no utilizadas y globalmente enrutables.

El disefio de la darknet implementada en el CLCERT fue el siguiente, todo el trafico dirigido hacia la red
monitoreada es ruteado hacia un servidor de recoleccidn, no se permite que haya trafico que escape de
dicha red. El trafico capturado que proviene de Internet es dirigido hacia la red que cuenta con 250
direcciones IPs (ipv4, provenientes de una red de clase C en desuso). La conexion entre el servidor y el
router se realiza a través de una red privada. Los paquetes (de tipo IP/UDP/ICMP) se recopilan mediante
tcpdump [TCPDU10] desde la interfaz de captura (bge0) en el servidor de recoleccion. Luego se almacena
diariamente en archivos binarios (de tipo pcap, package capture) para su posterior analisis. El formato
del nombre de los archivos es salida-afio-mes-dia (por ejemplo salida-2011-01-02). El Diagrama 1 resume
lo descrito anteriormente.
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Diagrama 1: Disefio de la darknet del CLCERT. Imagen perteneciente a la documentacion del proyecto Amparo. 2010.

La motivacidn esencial para la creacién de una darknet es detectar ataques, como por ejemplo:
Denegacién de Servicios [MVS01], infeccidon de hosts con gusanos de Internet [MPSWO03] y escaneos de
red, ataque de Respuesta DNS, ataques a routers, escaneo de puertos mediante el envio de paquetes
ICMP, problemas asociados a malas configuraciones [PYBPP04] y ataques a servicios particulares tales
como Web, Mail, SSH, FTP (archivos) entre otros. Dentro de los ataques y eventos se pueden detectar a
través de una darknet o Telescopio de red [M10] se encuentran:

1. Actividad sospechosa por puertos (diferentes protocolos, TCP, UDP, ICMP, etc.):
2. Trafico relacionado con servicios especificos (SSH, WEB, DB, etc.).

3. Direcciones IP y dominios en lista negra.

4. Ataques comunes a equipos de la red (fuerza bruta, escaneos, etc.).

5. Patrones generados por malware (escaneos, trafico excesivo, baja de servicios por parte de gusanos o
exploits automatizados, etc.).

6. Botnets dentro y fuera de la red.

Una vez que se tiene toda la informacidn del sistema, ésta es procesada mediante scripts. Debido a la
gran cantidad de datos que se reciben diariamente [MSBVS06], éstas se deben procesar en tiempo real.
Los principales objetivos del procesamiento son (a) clasificar la informacién, (b) formatear la
informacidn, y (c) analizar la informacion.

Los principales ataques en los que las mencionadas organizaciones (Team Cymru [CY10], CAIDA [CA110],
Universidad de Michigan [FJ10]) se han centrado son los siguientes [CA310]:

2. a. Ataque de denegacion de servicios (D0S): Un DoS es un ataque a una red que provoca
gue un servicio o recurso sea inaccesible a los usuarios. Normalmente provoca la pérdida de la
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conectividad de la red por el alto consumo del ancho de banda de la red o sobrecarga de los recursos
computacionales del sistema de la victima. Para dificultar que la victima bloquee el ataque, el adversario
usualmente utiliza una direccion IP fuente falsa y aleatoria (andlogo a alterar la direccion del remitente
en el correo) en cada paquete que envia a la victima (Figura 1.a). Dado que el atacado no es capaz de
distinguir entre una solicitud proveniente de un atacante o una legitima, la victima del DoS intenta
responder a todas las solicitudes que le llegan (Figura 1.b). Por ende, cuando el atacante falsifica una
direccién de origen en el telescopio de red o en la darknet, ésta recibe una respuesta destinada a un
computador que no existe (y por lo tanto nunca pudo haber enviado la consulta inicial) (Figura 1.c). Al
monitorear estas respuestas no solicitadas, los investigadores pueden identificar a la victima del ataque
de DoS, inferir informacién sobre el volumen del ataque, ancho de banda de la victima, su ubicacion y los
tipos de servicio a los que apunta el atacante [MVS01].

Atacante Atacante

Atacante
2 X

<4 iYW
TN
Victiima
_ Direcciones
monitoreadas

— R

— Ty

a) El atacante envia b) La victima no puede c} La darknet o telescopio de red esta
paquetes con una distinguir entre solicitudes c_o_mpgesto p:o)r una parte de las

direccion de origen falsa a legitimas o falsas por lo tanto direcciones IP existentes, por lo tanta
la victima del DoS responde a todas las posibles recibe algunas de las respuestas que

envia la victima. La darknet no envid las
solicitudes, sino que alguna de sus
direcciones IP fueron utilizadas por el
atacante

Figura 1: Funcionamiento del Ataque de Denegacion de Servicios. Imagen adaptada de [IMCA11]. 2011.

2. b. Gusanos: Es un tipo de malware que tiene la propiedad de duplicarse a si mismo. Los gusanos
utilizan las partes automaticas del sistema operativo (que generalmente son invisibles al usuario), causan
problemas en la red (consumiendo ancho de banda) y no alteran los archivos de programas, sino que
reside en la memoria. Dado que el espacio de direcciones de la darknet nunca responde (no hay
computadores ni servicios asociados a dichas IPs) es inusual que un computador de la darknet sea el
blanco de un ataque. Sin embargo un gusano de gran escala que se intente propagar al azar podria ser
detectado con una darknet. Otra posibilidad son errores de configuracion humanos por parte de
administradores de sistema [MPSWO03, MSB02, SMSO01].

2. c. Escaneo Malicioso: Existen intentos automaticos, semiautomaticos y manuales para localizar
computadores vulnerables en Internet. El escaneo difiere de otro tipo de trafico visible porque no se
produce aleatoriamente. Los motivos del atacante al momento de elegir su blanco parecen ser
arbitrarios desde la perspectiva de la victima. Una darknet recibe muchos tipos de escaneos
continuamente, incluyendo escaneos basados en “ICMP ping”, el cual puede usarse para consultar por la
existencia de un dispositivo en una determinada direccién IP, e incluso explorar secuencialmente una
pequefia lista de puertos vulnerables pertenecientes a un cierto rango de direcciones IP. Otros tipos de
escaneos incluyen aquellos basados en simples conexiones TCP, y escaneos usando paquetes SYN
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seguidos por TCP “reset”. Esta Ultima técnica consiste en activar la flag reset (RST = 1) para interrumpir la
conexién TCP luego de recibir el primer paquete de respuesta de la victima (tipicamente un paquete TCP
SYN-ACK) y con ello evitar dejar evidencia que se intentd una conexion’.

3. Definicion del problema

3. a. Objetivo general

Tras el estudio realizado, se pudo determinar que no existe sistema que permita la visualizacion de
forma gréfica de los datos arrojados por una red de tipo darknet. Es por esto que esta tesis tiene como
objetivo principal la creacién un nuevo sistema para la visualizacidn y andlisis de datos de una darknet. El
desarrollo del sistema involucra la integracién y evaluacién de las herramientas mencionadas
anteriormente. La herramienta debe generar graficos que permitan visualizar el trafico capturado por la
darknet. Los graficos deben permitir estudiar el comportamiento de la red con el fin de monitorear
ataques DoS, gusanos, spam y compromisos en general.

3. b. Objetivos Especificos

a. Definicidn de un formato de obtencién de datos desde la darknet para su posterior manejo y analisis.

b. Comparar las herramientas mencionadas entre ellas e integrarlas a la darknet, para obtener gréficos y
videos que representen lo que sucede en la red.

c. Creacidn e implementacién de algoritmo para filtrar la alta cantidad de datos fuente recibidos de
manera eficiente para asi permitir un procesamiento suficientemente rdpido como para tomar
decisiones a tiempo®. A partir de ello, se implementara una herramienta que creen los graficos de
acuerdo a parametros definidos por el usuario a partir de una aplicacién web.

! ComUnmente este método se utiliza en el caso de que un computador A, por ejemplo, reciba paquetes
de un computador B. En caso de que A se reinicie seguirad recibiendo paquetes que estan fuera de
contexto para él (porque los desconoce), entonces envia un “reseteo TCP” para que el computador B
sepa que la conexién no sigue existiendo. Existe la posibilidad de que un tercer equipo malicioso llamado
C esté monitoreando la conexién y sea él quien le envié el paquete con el flag RST y asi interrumpa la
conexion sin el consentimiento de las partes involucradas (B es engafiado ya que piensa que el paquete
falsificado es enviado por A). Esta controvertida técnica es utilizada por los proveedores de Internet
cuando se quieren romper conexiones “indeseables” (por ejemplo “peer to peer”) [AWO05].

2 . , , , .. T .
Este trabajo no evaluard cuanto mas eficiente es el andlisis basado en graficos versus el basado en
texto. Tal andlisis quedara como trabajo futuro.
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d. Creacidon de sitio web donde se desplieguen los graficos creados por herramientas estudiadas (ver
seccion Antecedentes) y desde donde se podran crear nuevos graficos de acorde a las necesidades del
usuario gracias a la herramienta desarrollada a medida (punto (c) anterior). El sitio tendra filtros y
opciones para que el usuario ajuste el grafico a sus necesidades, ademas de ayuda e informacién (util
para graficar (lista de IPs y puertos relevantes por ejemplo).

e. Determinacién de un formato (XML) para compartir la informacién de trafico con otros CERTs. Por
ultimo se contara con un sistema de alertas donde se le notificard al analista cuando se sobrepasen
indices de trafico definidos por él.

f. Estudiar y sugerir mecanismos para manejar el problema de big data [MSBVS06] para la aplicacién.
Realizar un grafico ejemplo manejando grandes voliumenes de trafico.

3. c. Metodologia

La metodologia se basé principalmente en la investigacidn y la evaluacidn critica de herramientas y sus
resultados. Ademas de esto se investigd sobre métodos y procedimientos para la creacion de nuevas
herramientas. A continuacién se detallan los pasos seguidos:

a. Inicialmente se realizd un estudio de representaciones graficas que podrian ser Utiles para un analista.

b. A continuacion se estudio los distintos formatos con que la darknet puede entregar la informacién
sobre el trafico que recibe.

c. Luego, se evalud herramientas que ya se encuentran desarrolladas con el fin de determinar si entregan
informacidn relevante y de interés en términos de seguridad, y si son compatibles con la informacién
fuente.

d. Posteriormente se evalud si satisfacen las necesidades planteadas para asi utilizarlas. En caso de que
no cumplieran en su totalidad con lo requerido se analizé la opcidén de modificarlas.

e. Se disefiaron nuevas soluciones para contar con informacidn valiosa referente a la toma de decisiones
a partir de graficos. Para esto se estudid cémo manipular o filtrar eficientemente los datos fuente para
extraerles la informacidn relevante.

f. Finalmente, se estudid cémo extender el sistema de graficos para manejar grandes volumenes de
datos. Las soluciones incluyeron la utilizacidn del algoritmo de Map/Reduce en Cloud Computing [DG04,
JDV09]

En el proceso de evaluacion de estas herramientas, es importante tener siempre presente qué tipos de
ataques se desea monitorear y considerar las experiencias de otras organizaciones que han trabajado en
este tema. Una herramienta existente es descartada si no otorga la informacidon necesaria para
identificar ataques o comportamiento malicioso proveniente de alguna direccion IP.
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3. d. Restricciones y recursos:

Se cuenta con 2 equipos otorgados por el CLERT: un computador de escritorio (ubicado en el laboratorio
del CLCERT) y un servidor web, ademas del equipo portatil de la tesista.

El computador de escritorio es el encargado de la creacién de todos los graficos y videos existentes en
este trabajo de tesis. Lamentablemente no tiene grandes capacidades de procesamiento (Procesador
Intel Pentium Dual Core, 1 Gb de memoria RAM, 3.00GHz de CPU, 70 Gb de disco duro, Sistema
Operativo Ubuntu 10.04.4 de 64 bits), dada esta restriccidén los cédigos y scripts empleados para esta
tesis tuvieron que ser optimizados lo maximo posible para poder llevar a cabo todas las tareas en este
computador.

Los frecuentes cortes de luz en la Universidad provocaron ciertos inconvenientes dado que el
computador del laboratorio debe permanecer siempre prendido, su apagado repentino provocaba que
no le llegaran datos desde la darknet y que no pudiera crear todos los graficos que estaban
programados. Los cortes de luz no afectaban la recopilacién de los datos dado que el servidor de
recoleccidn esta conectado a una UPS (Uninterrumpible Power Supply). El computador fue programado
para reiniciarse, en caso de un corte de luz, automdticamente. Una vez prendido, un servidor virtual X
instalado en el computador (Real VNC) [XSERV11]) y las tareas programadas como “root”, se encargan de
comenzar la creacién de los gréficos a pesar de que no se haya iniciado sesién y que la pantalla se
encuentre apagada. Finalmente este computador formd parte de la UPS para evitar futuros
inconvenientes.

El servidor web se encarga Unicamente del despliegue de los datos en la pagina web. Para ello, el envio y
recepcion de datos entre el computador del laboratorio y el servidor web son periddicos.

4. Discusion: Solucion Propuesta

Resulta importante determinar qué graficos se realizaran y de qué manera. Hay que destacar que los
graficos deben ser auto explicativos para que el usuario pueda comprenderlos facilmente y la toma de
decisiones no se vea retrasada.

Siguiendo las sugerencias del libro Applied Security Visualization [RM10], se determind que el uso de las
siguientes herramientas existentes podria ser de gran utilidad para cumplir las metas deseadas:

a. AfterGlow: [AF10] software que realiza una malla o grafo con todas las conexiones existentes en un
cierto periodo de tiempo. Es considerada una herramienta open source util dada la informacién que
entrega y su facil configuracion [RM10]. Varios estudios que han utilizado este software para conocer el
comportamiento de determinados malwares [V09, L06, JBO5].

b. TCPstat: [TS10] herramienta que permite la generacion de graficos en dos dimensiones. Permite
graficar cuantos paquetes por segundo llegan a la red durante un determinado tiempo. Esta herramienta
es una de las mas usadas en monitoreo de redes y ha sido utilizada en diversos estudios dada su
simplicidad y eficiencia [TDT03, BD03, CBO7].
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c. EtherApe: [EA10] permite generar un video tomando como entrada un archivo de trafico. Se crea una
simulacién en tiempo real de las conexiones existentes entre el exterior y la darknet. Este software
permite tener una visiéon temporal clara sobre lo que ocurre y se destaca como una de las mejores
existentes [RM10]. La simulacion mediante video resulta atractiva pues incorpora el factor tiempo en el
grafo de conectividad y por ello varios investigadores han comenzado a usar esta herramienta [MGO0S,
TPPO9].

d. Moncube: [MON10] sistema capaz de generar graficos pero simulando el trafico dentro de un cubo
gue se puede mover, rotar, acercar y alejar entre otras propiedades. Herramientas similares (como Shoki
[S11] e InetVis [I11]) se describen en la literatura destacando su manera de integrar variada informacion
desplegandola de forma sencilla [RM10]. No se han encontrado publicaciones ni investigaciones que
utilicen este software.

Los cuatro sistemas mencionados anteriormente crearan gréficos y videos configurables, pero por el
administrador del sistema (tesista en este caso), pero cabe destacar que, tal como fue mencionado con
anterioridad es deseable la existencia de graficos creados por los usuarios. Es por esto que se cred un
software capaz de parsear y filtrar los datos de la manera seleccionada por el usuario para luego
desplegar graficos acordes a sus necesidades.

Para el despliegue de los graficos se utilizara el software Maani Charts [MA11] que recibe como entrada
un archivo de formado XML con cierta estructura definida (dependiente de cada tipo de grafico a crear) y
a través de Flash [F12] es capaz de desplegar en una pagina web los graficos que se especifiquen. Este
software existe en versidon gratuita y pagada, la Unica diferencia entre ambos es que la segunda (utilizada
en este proyecto) permite interaccion por parte del usuario con el gréafico (aplicar filtros, zoom,
rotaciones etc).

Existen otras herramientas que se podrian haber utilizado para esta tarea, tales como High Charts®,
Google Charts®, rrdtool’, graphite® etc., pero se opté por Maani Charts dada su sencillez, interactividad y
la posibilidad de reutilizar los XMLs utilizados para compartir informacién con otros centros de
seguridad.

La creacién del archivo XML que recibira Maani Chart como entrada sera creado a partir de un Parser,
que se encargara de crearlo a partir del procesamiento de datos del trafico en binario que entrega la
darknet cada dia.

Maani Charts permite la creacién de variados tipos de graficos (tanto en forma de desplegar la
informacidon como en disefio) gracias a su extensa documentacion y ejemplos provistos en su sitio web
[MAPI12]. Es por esto que se hizo un estudio de qué gréaficos podrian ser Utiles para un analista de
seguridad, teniendo siempre presente que la simpleza de éstos es fundamental para su rapida
compresion.

? Disponible en http://www.highcharts.com/.

* Disponible en https://developers.google.com/chart/.

> Disponible en http://oss.oetiker.ch/rrdtool/prog/index.en.html.
® Disponible en http://graphite.wikidot.com/.
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A continuacidn se detallan los graficos creados para este trabajo de tesis y sus principales caracteristicas:

i. Accesos por puerto: A través de estos graficos se puede saber la cantidad de accesos a cada uno de
los puertos escogidos. El despliegue se realiza en un grafico de torta que indica el porcentaje de los
accesos a cada puerto escogido de la darknet.

Es importante destacar la relacidn entre este grafico y el ataque de escaneo de puertos (mencionado en
la seccidn 2). Si el analista observa, en este grafico, que los puertos principales son accedidos en
porcentajes similares, puede sospechar que se realizé dicho ataque en la red. Ademas podra ser capaz de
detectar otro tipo de malware como guanos o troyanos (dedicados a puertos).

En la deteccién de un escaneo de puertos es importante conocer los porcentajes de accesos a éstos. Se
utilizé un grafico de torta para desplegar la informacion, pues ofrece visualmente una forma rapida e
intuitiva de comparar las partes de un entero.

Ademas se pueden identificar ciertos patrones que mediante otros medios de visualizacion, una tabla
por ejemplo, podrian ser obviados: existencia de 2 puertos altamente accedidos y el resto de ellos con
un bajo porcentaje de accesos. En este caso se destacaran visualmente los grandes porcentajes, y los
pequefios se visualizardn unos junto a otros en grupos (evitando ruido). Esto es mucho mas rapido e
intuitivo de identificar que buscar grandes nimeros en una tabla y comparar con el resto de los valores.

@ 4388

® 42731

137

D 544

Figura 2: Accesos por puerto. Maani Charts. 2012.

ii. Accesos por puerto y protocolo: A partir de estos graficos se conoceran las conexiones existentes a
los puertos escogidos permitiendo una comparacién entre los distintos protocolos. Primero se podra
apreciar un grafico polar que graficara la cantidad de accesos a cada puerto y su protocolo. Al ser todas
las curvas graficadas a la vez se permite una facil comparacién. Ademas se desplegard un grafico de
burbujas que entrega mucha informacién a la vez: protocolo, puerto, accesos y la direccién IP desde
donde se realizé la conexidn (al deslizar el puntero sobre las burbujas se desplegara el detalle de la
informacién). Finalmente se mostrara un grafico de barras que indica los puertos escogidos, la cantidad
de accesos (desplazando el mouse sobre las barras) y el protocolo mediante el cual se hizo la conexién.
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Mediante la comparacion entre las curvas, burbujas y barras se puede tomar decisiones al saber qué
puertos estan siendo mas vulnerables y por quienes son accedidos.

De los tres graficos mencionados el principal es el de barras. Esto es porque gracias a él también se
pueden identificar ataques de escaneos de puertos. A diferencia del caso anterior, en este grafico se
observan las cantidades absolutas de accesos a los puertos principales, junto al protocolo utilizado. Si las
barras coinciden en su largo, probablemente se esté frente al ataque mencionado. El hecho de que
ademas se despliegue el protocolo ayuda a que se puedan detectar gusanos, por ejemplo.

El grafico de barras muestra de manera clara cantidades absolutas y los colores asociados a los
protocolos permiten tener una rapida vision de lo que esta sucediendo. El grafico polar entrega la misma
informacién pero mostrada de otra forma, esto es Util al momento querer comparar las curvas
generadas para cada uno de los puertos, ademas la identificacién de patrones resulta particularmente
interesante llamando, en este caso, mas la atencion los protocolos que los puertos mismos. El grafico de
burbujas entrega los datos de manera clara y resumida en caso de que la cantidad de datos sea pequenia
(si los circulos tienen un radio grande podrian provocarse solapamientos entre las burbujas y crear
confusion).

Figura 3: Accesos por puerto y protocolo. Maani Charts. 2012.

iii. Accesos a puertos en el tiempo: Con este grafico se conoce la cantidad de conexiones existentes a
los puertos escogidos y como éstas han ido evolucionando en el tiempo. Los principales puertos
accesados en el dia seran desplegados en una lista junto a la cantidad de accesos diarios. Ademas se
trazard una recta para analizar su tendencia a medida que pasan los minutos (al deslizar el puntero sobre
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los puntos se desplegara el detalle de la informacidn). Cabe destacar que el despliegue de los accesos es
por minuto y no acumulativo en el tiempo.

Con esta informacion se consigue conocer cobmo se van atacando los puertos desde el exterior y asi
analizar en qué horarios se producen la mayor cantidad de escaneos de puertos. Si un puerto, por
ejemplo, es accesado constantemente a lo largo del dia se podria sospechar que un ente malicioso estd
intentando dar de baja a un servicio que corra en ese puerto especifico.

Este grafico de puntos detalla de manera sencilla el comportamiento temporal de los accesos a puertos.
Los colores permiten diferenciar y comparar facilmente la informacién entre un puerto y otro,
permitiendo hacer andlisis y tomar decisiones.

Puerto 6000
M Puerto 21788
Puerto 25

Figura 4: Accesos a puertos en el tiempo. Maani Charts. 2012.

iv. Accesos por protocolo: Mediante el andlisis de estos graficos se puede tener una idea de los
protocolos mas utilizados por los posibles atacantes. Uno de los gréficos despliega mediante una torta
los protocolos utilizados en porcentaje (de los puertos principales). El otro, consiste en un gréfico de
anillos que muestra la comparacién de trafico existente para la Ultima semana a partir del dia escogido y
el protocolo utilizado. De esta manera se puede tener una vision mas a largo plazo de las conexiones que
llegan a la red y posiblemente inferir algun tipo de comportamiento andmalo, como por ejemplo, ataque
a servicios en particular.

El grafico de torta estd vinculado a la deteccidn de ataques de denegacidn de servicios. Si el analista
visualiza por ejemplo una alza en la cantidad de accesos mediante el protocolo UDP, se podria sospechar
de un ataque dado que los servidores DNS responden con el protocolo UDP, pero épor qué a la darknet
un DNS le responderia si ella no ha enviado ninguna solicitud? sélo en caso de que un atacante esté
consultado a los DNS falseando su direccidn de origen por una perteneciente a la darknet.

Nuevamente se esta en presencia del uso de gréficos de torta por su intuitiva manera de representar
porcentajes (de accesos por protocolo en este caso). Afortunadamente, el grafico de anillos da
informacidn temporal relevante y debido a que cada dia tiene un area asociada, se pueden identificar
patrones rapidamente, como por ejemplo, qué dia tuvo mas accesos TCP durante la semana, y cdmo es
ese valor comparado con los accesos mediante UDP.
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Figura 5: Accesos por protocolo. Maani Charts. 2012.

v. Accesos por protocolo y direccion IP externa: Estos grificos dan a conocer la cantidad de
solicitudes o paquetes que llegan a la darknet, mediante cierto protocolo y desde cierta direccién IP. De
esta manera se tiene nocién de quienes son los que intentan acceder a la red, desde donde vienen, qué
ISP tienen y toda la informacién que pueda ser deducida a partir de la direccidn IP. Deslizando el puntero
por el grafico se tendran detalles sobre las conexiones. Ademds se permiten rotaciones de los graficos
para tener una vista mas cémoda.

Con esta informacion se podria notificar a las ISP cuales de sus direcciones IP pudieran haber sido
comprometidas.

Ambos graficos muestran la misma informacién, la Unica diferencia entre ellos es la dimensidn utilizada.
A pesar de ello, el grafico en 2D es mds intuitivo ya que tiene menos ruido (no despliega ceros) y por lo
mismo su lectura es mas simple. Entrega informacion util para estudiar si existe un ataque de
Denegacion de Servicios a la red (alguna IP atacante enviando muchos paquetes a la red).

Nuevamente las barras son ideales para desplegar cantidades absolutas y el color de los puertos
acompafia para la deteccidn de patrones visuales existentes: “la gran mayoria de accesos se realizaron
desde IPs con protocolo TCP, siendo el pick 300 accesos provenientes de la direccion 172.17.55.133".

Figura 6: Accesos por protocolo y direccion IP externa. Maani Charts. 2012.

vi. Accesos de direcciones IP externas en el tiempo: Con este grafico se puede conocer la cantidad

de conexiones existentes desde las direcciones IP escogidas y como éstas han ido evolucionando en el

tiempo. Al usuario se le presenta una lista con las direcciones IP que han contactado a la darknet en
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cierta fecha, la ISP de cada direccidn, la cantidad de accesos y el pais de proveniencia. Se trazard una
recta para analizar su tendencia a medida que pasan los minutos (al deslizar el puntero sobre los puntos
se desplegara el detalle de la informacién).

Con estos datos se consigue conocer el comportamiento particular de algunas direcciones IP y asi
analizar en qué horarios se producen la mayor cantidad de accesos o posibles ataques.

Este grafico otorga informacién para identificar un ataque de Denegacidn de Servicios, al igual que con el
grafico anterior, pero ahora se suma como dato la hora de los accesos. Cabe destacar la importancia de
la informacidon entregada en la tabla, con ella se pueden analizar diferentes aspectos, como por ejemplo:
équé pais tiene mas IPs comprometidas o accede mas frecuentemente a la red? ¢A qué ISP pertenece la
IP con mayor cantidad de accesos? etc.

IP 14.204.57.5
W 1P 124.161.223.11
IP 183.64.7.61

120000

50000

gu000

s0000

Figura 7: Accesos de direcciones IP externas en el tiempo. Maani Charts. 2012.

vii. Accesos a direcciones IP de la darknet en el tiempo: Con este grafico se puede conocer la
cantidad de conexiones existentes a las direcciones IP de la darknet y cdmo éstas han ido evolucionando
en el tiempo. Este grafico es igual al del punto anterior (vi) exceptuando que las IPs graficadas son las de
la darknet. En este caso no se despliega una tabla con las IPs porque se sabe que todas ellas pertenecen
a la darknet y se conoce su forma.

Este grafico ayuda a identificar un ataque de Denegacidon de Servicios (una direccién IP de la darknet es
accedida repetidas veces) y un escaneo de IPs (se apreciara la forma en que las direcciones IP de la
darknet mas accedidas fueron atacadas en el tiempo).
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Figura 8: Accesos de direcciones IP de la darknet en el tiempo. Maani Charts. 2012.

viii. Accesos por protocolo y direccion IP de la darknet: Estos graficos dan a conocer la cantidad
de solicitudes o paquetes que llegan a la darknet, indicando la direccién IP atacada. Se puede notar que
estos graficos son iguales a los el punto v, exceptuando el hecho de que la IP desplegada es la de destino.

Entrega informacién util para estudiar si existe un ataque de Denegacion de Servicios a la red (alguna IP
de la darknet recibiendo muchos paquetes). Ademas permite saber si se estd realizando un escaneo de
direcciones IP a la darknet, ya que se apreciara cuales estan siendo accedidas y en qué cantidades.

1.1.1.39: 881 (TCP)

Figura 9: Accesos por protocolo y direccion IP de la darknet. Maani Charts. 2012.

La creacién de cada uno de estos graficos implica un gran procesamiento por parte del computador
encargado de realizarlos. Cada vez que el usuario desee crear y visualizar un graficos ad-hoc en la pagina
web se enviara una solicitud al computador a cargo lo cual pudiera sobrecargarlo. Es por esto que se
tomo la decisién de crear graficos “por defecto” cada noche, para que cuando el usuario ingrese al sitio
siempre pueda ver graficos interesantes pre-calculados, y si éstos no cumplen con sus expectativas podra
dar la orden de crear uno con las pardmetros que estime convenientes.
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Aparte de los graficos recientemente explicados, se crearon tres mds con la intensién de entregar
informacién sencilla sobre el estado de la darknet diariamente:

ix. Graficos de estado: 10 puertos mas accesados por protocolo y los 10 paises que realizan
mas accesos a la darknet: En la Figura 10 se aprecian los puertos de la darknet mas accesados segun
protocolo y su cantidad de accesos diarios; mientras que en la Figura 11 se pueden ver los diez paises
que realizaron mayor cantidad de accesos durante el dia a la darknet y cuantos éstos fueron.

A diferencia de los otros graficos anteriormente explicados, éstos no seran editables por el usuario, sino
gue cada dia entregaran informaciodn fija del estado de la darknet durante esa jornada.

Figura 10: Graficos de estado: 10 puertos mas accesados seguin protocolo. Maani Charts. 2012.

Accesos por pais

280,000
210,000

140,000 273897 accesos

70,000

Figura 11: Grafico de estado: 10 paises que realizan mayor cantidad de accesos a la darknet. Maani Charts. 2012.

El sitio web cuenta con un sistema de alertas, donde el usuario podra determinar qué indices estima
riesgosos de un conjunto predefinido (cantidad de accesos por determinado protocolo, o a un
determinado puerto) y luego revisar un registro que indica si alguno de los limites definidos fue
sobrepasado.
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Para comodidad del usuario, el sitio web tiene un calendario en donde esta indicado si para cierto dia
existen graficos o videos disponibles (dependiendo de lo seleccionado). De esta manera, el usuario no
perdera tiempo buscando graficos en dias en que el sistema no estaba disponible.

Finalmente el sitio web tiene las listas de puertos atacados y direcciones IPs para cada dia, justo con
informacidn relevante respecto a ellas (nUmero de accesos diarios, pais de procedencia, proveedor de
Internet asociado). Estas listas ayudaran al usuario a determinar qué puertos y/o direcciones IP desea
visualizar en un determinado periodo de tiempo.

4, a. Utilizacion de herramientas existentes:

Tal como se menciond anteriormente se utilizd distintos software de monitoreo de redes para la
creacion de graficos diarios. Las herramientas seleccionadas fueron: Afterglow, TCPstat, Moncube y
EtherApe. Cada uno de estos programas genera graficos automaticamente a partir de un archivo que
contiene la descripcidn de los paquetes que tienen como destino la Darknet.

El archivo de tipo pcap con el trafico diario recibido en la Darknet es almacenado en un servidor, y es
descargado en forma automatica y segura (utilizacion de crontab y scp) al computador donde se
generaran los graficos. De esta manera, siempre se cuenta con el archivo de trafico del dia anterior
alojado en el computador para generar graficos diarios.

Ademas, existe una tarea programada que, cada 5 minutos, descarga el archivo de trafico del dia actual
lo cual permitird tener una visién en linea de lo que ocurre en la Darknet, mediante la creacién de videos
cada 15 minutos.

Las imagenes (creadas con Afterglow, Moncube y TCPstat) y videos (creados con EtherApe) se envian a
un servidor web para luego desplegarlos en Internet.

El Diagrama 2 muestra lo que sucede entre los servidores mencionados:
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Diagrama 2: Representacion del funcionamiento del sistema. Imagen original. 2011.

Cabe destacar que todas las herramientas utilizadas generan distintos graficos a partir del archivo de
trafico del dia anterior, a excepcion de EtherApe cuya labor es generar un video simulando el trafico
existente en los dltimos 10 minutos.

A continuacidn se explicaran cada una de las herramientas utilizadas y su funcionamiento:

4, a.1. AfterGlow:

AfterGlow [AF10] es un software que realiza una malla con todas las conexiones existentes en un cierto
periodo de tiempo. Para este proyecto de tesis se generan varias mallas por dia. Durante cada media
hora del dia, se generan 3 graficos: uno a los 10 minutos, otro a los 20 minutos y otro al final de la media
hora. De esta manera se puede apreciar como va variando el estado de las conexiones existentes en la
red.

Estas son algunas de las imagenes obtenidas con AfterGlow:
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Figura 12: Trozo de trafico de 16:30 a 16:40 de un determinado dia. Afterglow. 2012.
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Figura 13: Trozo de trafico de 16:30 a 16:50 de un determinado dia. Afterglow. 2012.
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Figura 14: Trozo de trafico de 16:30 a 16:59:59 de un determinado dia. Afterglow. 2012.

Tal como se puede apreciar en la Figura 12, Figura 13 y Figura 14, los nodos de color rojo son las IP de
destino (en este caso, las direcciones IP de la Darknet) mientras que los nodos azules son las direcciones
IP de origen, probablemente comprometidas.

Esta herramienta tiene relacion con uno de los malwares mencionados anteriormente: gusanos,
especificamente aquellos que hacen escaneo de direcciones IP. Si existe el caso en que un atacante estd
revisando varias direcciones IP pertenecientes a la darknet ello se visualizard de forma intuitiva con
AfterGlow, formandose patrones que llamaran la atencion del analista (se vera un nodo de la malla
representando a una direccion IP atacante que tiene lazos con otros nodos, correspondientes a varias IPs
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de la darknet). Otros gusanos o malware se pueden identificar visualizando este tipo de diagramas, como
es el caso de los ataques detectados en una Honeynet.’

Se implementd un script, llamado afterglowMin.sh®, cuya funcién es calcular la fecha de ayer y de definir
los cortes de tiempo necesarios para graficar, es decir, por cada media hora existente en el dia se envia
la orden de generar tres archivos pcap. A modo de ejemplo, si se llama “hh” a una determinada hora del
dia, se solicitara la generacién de un archivo que contiene el trafico existente desde las hh:00 hasta las
hh:10, otro desde las hh:00 hasta las hh:20 y otro desde las hh:00 hasta las hh:30 (ocurre lo mismo para
la siguiente media hora, se generan archivos pcap desde las hh:30 hasta las hh:40, hasta las hh:50 y
hasta las hh:59:59). Finalmente afterglowMin.sh’ hara las llamadas necesarias a otro script
(afterglow.sh), quien sera el encargado de graficar utilizando el software AfterGlow.

El script afterglowMin.sh funciona como sigue:
1. Se calcula la fecha del dia de ayer.

2. Se determina el nombre y ubicacién del archivo de tréfico al que se le deben hacer los cortes.
Ademas se le hace una copia para trabajar con él.

3. Para cada hora del dia se necesitan 6 archivos de tréficos: 3 por cada media hora. Por lo tanto,
para cada uno de ellos se llama al script encargado de graficar (afterglow.sh, explicado mas
adelante) con el archivo de tréfico diario, y las horas en las que se quiere hacer el corte.

4. Finalmente se elimina la copia del archivo de trafico cortado.
Por su parte, el script afterglow.sh realiza los siguientes pasos:

1. Se calcula la fecha del dia de ayer (este dato serd utilizado al final para ordenar las imagenes en
carpetas diarias).

2. Se ingresa al directorio y elimina todo posible grafico existente que tenga el mismo nombre del
gue se generard, para evitar copias.

3. Serealiza un llamado al software Tcpslice [TCPS10] quien es el encargado de generar los pcap de
los tiempos solicitados a partir del archivo de trafico diario, el de ayer. Los parametros que
recibe son S$2: archivo de ayer, $3: hora inicio del corte, $1: hora final del corte. Estos
pardmetros son definidos tal como se explicd anteriormente por afterglowMin.sh. Luego genera
el archivo tcpslice_S$1_$2_$3.pcap que se utilizard como dato de entrada para graficar.

’ Red de caracteristicas similares a las de una darknet, a excepcion de que genera respuestas tras las solicitudes que
recibe. Ejemplos de malware disponibles en: http://cipherdyne.org/psad/honeynet/scan34/y
http://cipherdyne.org/psad/honeynet/scan30/.

8 Codigo disponible en apéndice A.
’ Codigo disponible en apéndice B.
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4. Para evitar la publicacién de las IPs de la darknet se modifican mediante una mascara utilizando
el software tcprewrite [TCPRW10], el cual se encarga de dejar solo el ultimo octeto de la IP sin
alterar.

5. Se ejecutan los programas AfterGlow (afterglow.pl) y Tshark [TSHA10] especificando que se
desean observar las IP de origen y de destino. Esto genera un archivo .dot con la informacién a
ser graficada.

6. Luego el software Neato [NEAFT10] es el encargado de generar el grafico como una imagen .gif a
partir del archivo .dot.

7. Se crean una serie de directorios para ir almacenando los graficos por dia de manera ordenada.
A continuacidn, se cambia el formato de la imagen de GIF a PNG utilizando convert [CONV10] y
se borra el archivo con extension GIF.

Mediante una tarea programada, Afterglow corre todos los dias a las 00:05 de la madrugada, de manera
que el archivo que contiene el trafico del dia de ayer ya se encuentre almacenado y disponible para su
uso.

4. a.2. Moncube:

Moncube [MON10] es otro sistema capaz de generar graficos pero simulando el trafico dentro de un
cubo que se puede mover, rotar, acercar y alejar entre otras propiedades. Para este proyecto se toman
fotos a este cubo en distintas posiciones para visualizar de mejor manera lo que ocurre mediante
imagenes.

Al igual que el software anterior, se toma el archivo de trafico del dia de ayer para generar las imagenes.
Con este sistema se generan 3 imdgenes diarias, todas son fotos del cubo en distintas posiciones.
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Figura 15: Cubo en primera posicion. Moncube. 2012.
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Figura 16: Cubo en segunda posiciéon. Moncube. 2012.
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Figura 17: Cubo en tercera posicion. Moncube. 2012.

El eje rojo son las IPs de destino (darknet, simbolizadas por las IP de la forma 10.10.10.X), el eje azul
equivale a las IPs de origen, y el eje verde corresponde a los puertos de destino.

Este software se relaciona con los ataques de escaneo de puertos e IPs (gusanos) y denegacion de
servicios dado que se formaran patrones en los distintos ejes seglin sea el caso (lineas paralelas al eje
rojo en caso de un escaneo de IPs, al eje verde en caso de escaneo de puertos, y al eje azul en caso de
una denegacion de servicios). Cabe destacar su importancia dado que ayuda a detectar variados tipos de
ataques.

Para ejecutar la aplicacidon deben configurarse diversos parametros tales como: el archivo de entrada a
leer, el formato del archivo, el rango de IPs de destino (IPs de la Darknet), colores etc. Existe un script,
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llamado moncubeMin.sh™ encargado de calcular el la fecha del dia de ayer y de solicitar a otro script
(moncube.sh™) la generacién de las imagenes.

El script moncube.sh, encargado de hacer la mayor parte del trabajo, ejecucién de Moncube y captura de
imagenes, realiza los siguientes pasos:

1. Se calcula la fecha del dia de ayer para utilizarlo al final para ordenar las imagenes en carpetas
diarias.

2. A continuacidn se implementa la funcién encargada de capturar imagenes del cubo mediante la
tecla “w”, definida por Moncube para sacar fotos. También se usa la tecla “r” para iniciar y
terminar la rotacion del cubo.

3. Seingresa al directorio donde esta el ejecutable de Moncube y se borran archivos con nombres
que podrian crear copias.

4. Se cambia la IP de la Darknet para mantenerla en secreto (IP de destino) y se define como
10.10.10.0 generado un nuevo archivo. Para esto se usa la herramienta tcperewrite a partir del
archivo de tréfico de ayer, dado como parametro $S1.

5. A partir del archivo generado en el paso anterior, se genera uno nuevo que contiene el formato
gue Moncube necesita para poder graficar. Esto se hace mediante tcpdump.

6. Se llama al ejecutable “parsecube” pero también llamando a la funcién creada en el paso 2 para
gue corra al mismo tiempo y capture las imagenes.

7. Se crean los directorios necesarios para tener las imagenes ordenadas.

Moncube se corre a las 00:01 para que el archivo del trafico de ayer se encuentre disponible. Este es el
primer software en correr, y trabaja solo ya que utiliza mds recursos que otros de los utilizados.

Lo interesante de este software es que a través de las imagenes se pueden observar ciertos patrones que
pueden indicar ciertos ataques o comportamientos peligrosos. Los desarrolladores de Moncube hicieron
una lista de imagenes y sus posibles significados para contribuir en el estudio de la seguridad, esta
informacidn se encuentra en la referencia especificada anteriormente [MON10] bajo el link llamado
“Scan patterns”.

4. a.3. TCPstat:

TCPstat [TS10] es una herramienta que permite la generacion de graficos en dos dimensiones. Permite
graficar cuantos paquetes por segundo llegan a la red durante un determinado tiempo. A partir de esto
se generan dos tipos de graficos, uno donde se indican los protocolos de los paquetes, y otro donde se
grafican dos curvas: una que representa a los paquetes con cualquier flag activada y otra con solamente

10 Cddigo disponible en apéndice C.
" Cddigo disponible en apéndice D.
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los paquetes cuya flag SYN-ACK estd activada, en caso de que existan (antes de entrar a la darknet los
paquetes SYN-ACK son filtrados por el Servicio de Tecnologias de la Informacion), ya que la llegada de
este tipo de paquetes es una sefial de un ataque de denegacién de servicios. Esto es porque un atacante
puede enviar una solicitud (envio de paquete SYN) a un determinado equipo poniendo como direccién
de origen alguna IP perteneciente a la darknet. De esta manera el equipo vulnerado le responde a la
darknet con paquetes SYN-ACK. Dado que la Darknet nunca intenté comunicarse con alguien, existe la
sospecha de que existen computadores siendo vulnerados mediante un ataque de denegacién de
servicios (envio multiple de paquetes esperando respuesta para que se le acaben los recursos al
atacado).

Estos son algunos de los graficos que se pueden obtener:

Faguetes por protocolo
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Figura 18: Paquetes por protocolo durante una hora. TCPstat. 2012.

42



paguetes/min

paguetes/min

Faquetes por protocolo

45000 T T T T

40000 oo preseeeneeee P R froeneee e TCP ]
aso00 [ T— — — . —
30000 b T fronenenes
25000 | o oo droeeenenns drobeoeanens TR SRR
20000 foooe o o] e 1 R e
15000 F - SRR R T ST (R T . franeneees

10000 F-oe b e e E R EEREt | SRR L

5000 | T R S . S

400 G600 800 1000 1200

minutos

Figura 19: Paquetes por protocolo durante un dia. TCPstat. 2012.
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Figura 20: Paquetes totales durante una hora con trafico SYN-ACK ficticio. TCPstat. 2012.
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Figura 21: Paquetes totales durante un dia. TCPstat. 2012.

Con los dos primeros graficos (protocolo de paquetes) se podrian detectar ataques de Denegacién de
Servicios. Esto es porque la posible respuesta dirigida a la darkner desde los servidores DNS utilizando el
protocolo UDP puede ser visualizado en este diagrama, tal como ocurre en el grafico “Accesos por
protocolo” mencionado con anterioridad.

Tal como se explicé anteriormente estos ultimos graficos (SYN-ACK) estan fuertemente relacionados con
la deteccién de una denegacidn de servicios. Pero ademds esta herramienta se vincula al reconocimiento
de escaneo de IPs, porque si se observa este malware en a otro grafico (AfterGlow o IPs en el tiempo)
gracias a TCPstats se puede determinar si el ataque va dirigido a la darknet, o son otras maquinas
comprometidas las que se estdn comunicando con ella. En este ultimo caso habria existencia de
paguetes SYN-ACK mientras que en el primero no.

Para la generacién del grifico de paquetes segin protocolo se realizd un script
(TCPstats_protocolMin.sh12) que se encarga de cortar el archivo de trafico del dia de ayer en pequefios
archivos que contienen el trafico de una hora del dia cada uno. Luego se llama a otro script

1 Cddigo disponible en apéndice E.
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(TCPstats_protocol.sh13) encargado de graficar (tanto lo que ocurre cada hora como lo que ocurre en el
dia en su totalidad).

El procedimiento que realiza el script TCPstats_protocolMin.sh, encargado de los cortes del archivo de
trafico, es el siguiente:

Se calcula la fecha de ayer.
Se utiliza el nombre del archivo de trafico y se copia en el directorio de tcpstat para trabajarlo.

Para cada hora del dia se crea un archivo de trafico que contiene solamente los paquetes
recibidos por la darknet esa hora.

Luego se llama al siguiente script (TCPstats_protocol.sh) que se encargara de graficar utilizando
como entrada el trafico de la hora asignada.

Finalmente se le entrega al script encargado de graficar (TCPstats_protocol.sh) una copia de todo
el trafico del dia anterior para generar un grafico diario.

El script encargado de la generacidn de graficos utilizando la herramienta TCPstat (TCPstats_protocol.sh)
realiza el siguiente proceso:

1.

Se calcula la fecha del dia de ayer.

Se ingresa al directorio adecuado y se eliminan archivos que contengan nombres que podrian
generar copias.

Se llama a tcpstat con el archivo de trafico adecuado (ya sea de una hora o diario) y se filtran los
paguetes por protocolo, sacando un promedio de paquetes vistos en los ultimos 60 segundos
para cada protocolo. Este paso genera archivos .data separados por protocolo.

Luego se llama a gnuplot.script™, que se explicara a continuacion, para generar el gréfico final a
partir de los archivos .data creados en el paso anterior. Se generan imagenes .png.

Se guardan los archivos usados y creados por dia en sus respectivas carpetas.

El script gnuplot.script, mencionado anteriormente, es el encargado de graficar, definir escalas y poner
etiquetas al grafico. Este script define el titulo del grafico, el nombre del eje X e Y, entre otros aspectos.

Para generar graficos a partir de paquetes que tengan la flag “SYN ACK” prendida se utilizan scripts,
similares a los anteriores. El andlogo a TCPstats_protocolMin.sh, explicado anteriormente, se llama
TCPstats_SYNACKMin.sh™ y el similar a TCPstats_protocol.sh es TCPstats_SYNACK.sh™.

B Cddigo disponible en apéndice F.

" Cddigo disponible en apéndice G.

B Cddigo disponible en apéndice H.
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Los pasos que realiza el script TCPstats SYNACKMin.sh son los siguientes:
1. Se calcula lafecha de ayer
2. Conociendo el nombre del archivo de trafico, se copia en el directorio de tcpstat para trabajarlo.

3. Para cada hora del dia se crean un archivo de trafico que contiene solamente los paquetes de
esa hora.

4. Luego se llama al siguiente script (TCPstats SYNACK.sh) que se encargara de graficar utilizando
como entrada el trafico de la hora asignada.

5. Se le entrega al script encargado de graficar (TCPstats SYNACK.sh) una copia de todo el trafico
del dia anterior para generar un grafico diario.

El script TCPstats SYNACK.sh es el encargado de la generacion de graficos y actua de la siguiente
manera:

1. Se calcula la fecha del dia de ayer

2. Se ingresa al directorio adecuado y se eliminan archivos que contengan nombres que podrian
generar copias.

3. Para este caso se grafican 2 curvas, una que hace referencia a todos los paquetes y otra que
tiene solo aquellos paquetes con la flag “SYN-ACK” prendida. Para esto ultimo se aplica un filtro
de tcpdump que revisa la flag en cuestién. Se generan archivos .data tal como en el caso
anterior.

4. Luego se llama a gnuplotACK.script”’, que se explicard a continuacion, para generar el grafico
final a partir de los archivos .data creados en el paso anterior. Se generan imdagenes .png.

5. Se guardan los archivos usados y creados por dia en sus respectivas carpetas.

Finalmente el script gnuplotSYNACK.script, que se encarga de graficar y poner etiquetas al grafico. Es
similar a gnuplot.script solo que ahora se grafican todos los paquetes en una curva, y los SYN-ACK en otra
(en caso de que existan, si no hay la curva no aparecera.)

Tanto los scripts encargados de generar graficos por protocolo de paquetes en tiempo, como los
encargados de graficar paquetes SYN-ACK en el tiempo, corren a las 00:02 utilizando la informacién del
trafico del dia anterior.

16 Cddigo disponible en apéndice I.
v Cddigo disponible en apéndice J.
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4. a.4. EtherApe:

Este software [EA10] permite generar un video tomando como entrada un archivo pcap de trafico.
EtherApe crea una simulacién “en tiempo real” de las conexiones existentes entre el exterior y la
Darknet.

Se lanza EtherApe para que realice la simulacién mediante un video, por otro lado se filma el sector de la
pantalla donde el software esta corriendo. De esta manera se logra capturar un video de la simulacién.
La Figura 22 muestra una captura de pantalla de la ejecucion de EtherApe.

Figura 22: Captura de pantalla de EtherApe en ejecucion. 2012.

Este software corre cada 15 minutos y crea un video de los ultimos 10 minutos transcurridos, con un
desfase de 5 minutos (tiempo dado para la correcta creacién del video). Existe un script, llamado
ether.sh™, encargado de crear cortes en el archivo de trafico del dia actual, y generar pequefios pcap con
la informacion de lo ocurrido en los 10 minutos mencionados.

Los pasos del script ether.sh se detallan a continuacién:

1. Calculo de la fecha actual.

2. Se copia el archivo de trafico en el directorio de EtherApe.

18 Codigo disponible en apéndice K.
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Se define la hora de inicio y de fin de cada video. La de inicio serd la de hace 15 minutos atras, y
la de fin serad la de hace 5 minutos atras. De esta manera se obtendran simulaciones de 10
minutos de duracion. Recordar que este script se lanza cada 15 minutos.

Luego se realizan los cortes para tener pequefos archivos de trafico que contienen lo ocurrido
en los 10 minutos de trafico definidos.

Se mueve el archivo generado al directorio de EtherApe.

Se llama al siguiente script encargado de lanzar EtherApe, llamado ethMin.sh®™ con los
pardmetros necesarios.

El script ethMin.sh es el que hace correr EtherApe y filmar el video, a continuacion se presenta su
procedimiento:

1.

7.

Calculo del dia actual.

Se desea filmar la ventana de Etherape, entonces en caso de que éste se cierre, no se desea que
el script siga capturando video al fondo del Escritorio. Es por esto que se crea una variable que
determina si el proceso “etherape” sigue vivo, luego este valor es utilizado como condiciéon en la
toma de video.

A continuacidn se implementa la funcidn encargada de filmar cuando EtherApe esta corriendo.
Aca se calcula la posicion de la ventana de EtherApe para filmar en las coordenadas correctas
(utilizacién del comando “sed” [SED10]).

Se mueve el archivo de trafico al directorio necesario, se entra en él y se eliminan archivos que
podrian crear duplicidades.

Se crea un nuevo archivo dandole a todos los paquetes la misma direccidn de destino de la
darknet, simulada como 10.10.10.10.1 en este caso. Esto se hace a partir del archivo de entrada
que contiene trafico de los Ultimos 10 minutos (con un desfase de 5 minutos).

Etherape corre justo antes del método encargado de la captura de video para asegurarse de que
el video esta visible.

Se crean los distintos directorios para organizar las imdagenes, videos y archivos de trafico.

Este sistema corre todos los dias tal como los demas, pero cada 15 minutos para asi obtener una visién
“on line” de lo que estd ocurriendo en la Darknet.

Para el lanzamiento automatico de todas estas tareas se utiliza “Configured Scheduled Tasks” de Gnome,
que funciona como “cron” pero con la posibilidad de ejecutar comandos que necesiten interfaz gréfica,
tal como es el caso de Etherape y Moncube.

19 Codigo disponible en apéndice L.

48



4. a.5. Copiado el material al servidor web y borrado del antiguo:

Cada dia se copian las imagenes y los videos desde el computador generador de graficos al servidor web
para el despliegue de los graficos en el sitio utilizando el comando “scp”. Esto se realiza mediante unos
scripts existentes en el servidor web que corren unos minutos después de que los graficos ya se hayan
creado en el computador del laboratorio. Para el caso de los videos, el copiado se realiza cada hora.

Ademas, existen scripts encargados de borrar videos y gréaficos antiguos del computador del laboratorio,
siempre y cuando estén en el servidor web. De esta manera se mantiene el equipo generador de graficos
limpio y sin redundancias con el servidor web. Asi se evita que existan alertas tales como que el disco se
encuentra lleno, lo que impide la ejecucién de las tareas programadas y por lo tanto la creacién de
graficos.

4.b. Implementacion de herramienta para la creacion de graficos ad-hoc

Cada noche se crean 10 archivos XML, cada uno de ellos corresponde a uno de los graficos que luego
Maani Charts desplegara mediante Flash en la pagina web. A continuacidon se describira el proceso
asociado a esta creacién por partes.

4. b.0. Captura de pcap de ayer:

Cada dia a las 00:00 la darknet envia un archivo con el trafico del dia anterior. Este queda almacenado en
el Desktop del computador del laboratorio, dentro de una carpeta llamada capturas. El nombre de este
archivo sera “’salida-” concatenado con a fecha del dia asociado en formado YYYY-MM-DD.

4.b.1. Listas de IPs y puertos:

La primera tarea es detectar las direcciones IPs que enviaron paquetes a la darknet. Una vez que el
archivo de trafico del dia anterior ya fue recibido por el computador del laboratorio corre este script
llamado tiraListas.sh®® cuyo procedimiento es el siguiente:

1. Primero se calcula la fecha del dia anterior y se le concatena “salida-” para utilizar el archivo
recién recibido.

2. A continuacién se llama a otro script, llamado generadorListas.sh” (se explicard mas adelante)
cuyo resultado seran 2 archivos, uno contendra todas las IPs (como columna) que accedieron a la
darknet, y el otro una columna con todos los puertos visitados. En estas listas, al lado de cada IP
o puerto (en una segunda columna) aparecera la cantidad de veces que determinada IP envié un
paquete o el nUmero de veces que cierto puerto fue accedido, segun sea el caso. Los datos de las

20 Codigo disponible en apéndice M.
2 Cddigo disponible en apéndice N.
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10.

11.

listas quedan en orden descendente dependiendo de la cantidad de accesos. Estas listas
quedaran disponibles en el directorio de capturas.

Las listas resultantes del script mencionado se cambian de directorio a una carpeta llamada
“listas” ubicada también en el Desktop del computador del laboratorio. Ademas se les cambia el
nombre concatenandole el nombre del archivo de trafico recibido recientemente desde la
darknet, para saber de qué dia son las IPs y puertos accedidos.

Luego se guarda una copia de la lista de IPs con la cantidad respectiva de paquetes enviados a la
darknet (serd utilizada en otro momento).

Es de gran interés tener informacion sobre las IPs que acceden a la darknet, ya que de cierto
modo, es la manera de “conocer” las maquinas comprometidas (cabe recordar que cualquier IP
que accede a la darknet es sospechosa, dado que ella no respondera, épor qué alguien con
intensiones honestas habria de querer contactarla?). Es por esto que se utilizarda whois, servicio
prestado por el Team Cymru [WHQO11], para tener informacidn a partir de las direcciones IP. Este
programa recibe como entrada el archivo que contiene la lista de IPs (junto con su cantidad de
accesos) con las lineas de inicio y fin estipulados. El resultado serd un nuevo archivo con 4
columnas: direccion IP, cantidad de paquetes enviados a la darknet, pais de origen e ISP.

En el manual de uso de este servicio se indica que, en caso de querer preguntar por mas de una
direccion IP, se debe crear un archivo con cierto formato que contenga la lista de IPs de interés y
ejecutar whois con él como pardmetro. Se procede a crear este archivo con el formato
determinado: Primero el archivo con la lista de IPs debe tener la palabra “begin” en la primera
linea y “end” en la ultima. Ademas en caso de querer conocer el pais de origen de la lista de
direcciones IP a enviar, en la segunda linea debe ir la palabra “countrycode”.

A continuacién se utiliza whois que entrega como resultado un archivo llamado IPdatossalida-
2012-01-02.txt (por ejemplo) contenedor de las cuatro columnas con informacién.

Ahora esta lista se depura para que luego pueda ser desplegable en la pagina web. Para esto se
elimina la primera linea que contiene qué significa cada columna, se borran los resultados vacios
que el servicio whois no pudo descifrar y se elimina la Ultima linea que, en algunos, casos viene
cortada. En este punto se realiza una copia de la lista y se guarda como paisesS{archivo}.txt
(dependiendo del archivo procesado), su uso sera explicado mas adelante.

Luego, sobre la lista original (no la copia guardada en paisesS{archivo}.txt) se seleccionan las
1000 primeras lineas (para que el archivo no sean demasiado largo). Entonces de esta manera se
tendrd una “tabla” con los datos de las 1000 IPs (cdmo maximo) que mas han accedido a la
darknet, en orden descendente en cuanto a accesos diarios.

Se realiza un procedimiento similar para la lista de puertos (y sus accesos). Se eliminan las listas
de puertos de tipo “None” (cuando el protocolo de la conexion es ICMP no se conoce el puerto
accedido), se rescatan las 1000 primeras lineas (como maximo) y se le cambia el nombre a
Puertosdatossalida-2012-01-02.txt, por ejemplo.

Se eliminan archivos que ya no se utilizan.
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12. Dado que ya se tienen las listas con las IPs y puertos mas accedidos, se esta en condiciones para
llamar al creador de graficos (de XMLs) llamado graficosFlash.sh®’, dado que éste las necesitan
como parametro. El Unico grafico que no se crea en este script es el de los 10 paises que acceden
mas a la darknet (sera creado en el punto siguiente por paises.sh), esto se debe a que se realiza
de forma diferente al resto de los graficos, dado que solamente procesa 10 lineas de informacién
(10 paises con sus accesos).

13. Se ingresa a un directorio especifico y se llama al script paises.sh”® para la creacion del gréfico de
estado de los 10 paises que realizan mas accesos a la darknet. Este script utiliza la lista
almacenada en el archivo paisesS{archivo}.txt, mencionado anteriormente, que contiene una
copia del resultado entregado por el servicio whois.

El proceso escrito recientemente se puede apreciar en el Diagrama 3:

generadorlistas.sh

IPs Puertos 5
Depuracién

L L Archivoslistos para ser
mostradosen el sitio web.

graficosFlash.sh

Diagrama 3: Representacion del proceso de creacion de listas finales de IPs y puertos. 2012.

Antes de ver el detalle de cdmo se crean los graficos (graficosFlash.sh y paises.sh) primero de explicara
sobre el generador de listas que se menciond con anterioridad. El script tiralListas.sh hizo una llamada a
generadorlistas.sh con los parametros @0h0Ome@ds 23h59m59s $archivo y "all". A continuacion
se detallara el comportamiento de dicho script:

1. Se llama al programa TcpSlice [TCPS10] para que realice un corte del trafico diario. Para esto se
le entregan como pardmetros la hora de inicio, la de fin y el archivo de trafico que se desea

2 Cédigo disponible en apéndice O.
2 Cddigo disponible en apéndice LL.
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cortar. Cabe recordar que el primer parametro de generadorlistas.sh fue 00hOOmMQOs, el
segundo 23h59m59s vy el tercero Sarchivo (siendo éste el archivo de trafico del dia anterior). Por
lo tanto en este caso no se estd haciendo un verdadero corte, si no que se estd tomando el dia
completo desde las 00:00:00 hrs hasta las 23:59:59. Esto se hace por seguridad, dado que el
archivo de trafico proveniente de la darknet se crea y se envia a las 00:00 (del dia presente), pero
ocurren ocasiones en que esto se realiza con algunos segundos de retraso, entonces se tiene
trafico desde las 00:00 del dia anterior hasta las 00:00:xx del dia siguiente en un mismo archivo,
por lo tanto TcpSlice ayuda a limpiar esos segundos extras.

2. TcpSlice entrega como resultado un archivo binario contenedor del trafico existente en el
horario seleccionado.

3. A continuacién se llama a Tcpdump [TCPDU10] para leer el trafico que esta en binario y poder
manejarlo como archivo de texto. En este caso se llama con los pardmetro -n (no convierte las
direcciones) y -r para leer el archivo de salida generado por TcpSlice.

4. A continuacién se le hacen algunos cambios al archivo de manera de que solamente queden
columnas con datos.

5. El archivo resultante sera del tipo (IPs de la darknet reemplazadas por 1.1.1.x):

00 00 49 643174 IP 218 86 103 28 29005 > 1 1 1 121 62214: UDP, length 30
00 00 54 301936 IP 190 22 101 23 1870 > 1 1 1 34 25: tcp O

00 00 52 967747 IP 58 9 108 89 > 1 1 1 239: ICMP echo request, id 8, seqg
38204, length 8

Tabla 1: Ejemplo de trafico.

6. A continuacién se almacenan los valores recibidos como parametro y se hace un shift de los 3
primeros.

7. En este momento se llama a un programa en python encargado del procesamiento de datos. El
pardmetro que recibe es el archivo resultante a la llamada de Tcpdump. Ademds se tiene un
directorio con logs para analizar en caso de errores. Esta llamada a python generara la lista de IP
con su respectiva cantidad de paquetes enviados a la darknet.

8. Ahora, para generar la lista de puertos con sus respectivos accesos, antes de llamar al cédigo en
python se eliminan algunas lineas del archivo resultante de la llamada a Tcpdump. Estas son las
que contengan la palabra “ICMP” dado que los paquetes que llegan a la darknet con este
protocolo no indican el puerto accedido.

A continuacidn se explicaran los cédigos python utilizados en la creacion de las listas.
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listalP.py

listaPuertos.py

from Main import *

nada (sys.argv[1l],"fileLimpio lis
talP.txt")

listaIP()

from Main import *

nada(sys.argv([l],"fileLimpio lista
Puertos.txt")

listaPuertos ()

Tabla 2: Cédigos scripts de listalP.py y listaPuertos.py.

Siempre que se crea una lista (o un grafico como se vera mas adelante) se realiza un procedimiento al
archivo arrojado por tcpdump (texto). El método “nada” genera una copia del archivo original pero con
otro nombre y formato. En este caso el archivo de entrada a éste método corresponde a sys.argv[1],
(primer parametro recibido por listalIP.py), el segundo pardmetro ("fileLimpio_listalP.txt” o

"fileLimpio_listaPuertos.txt") serd el nuevo nombre?* del archivo modificado.

En este método se abre el archivo (se manejan errores) y luego en cada linea se hace una separacion por
columnas cada vez que se detecte un espacio en blanco. De esta manera se podrdn acceder a los datos
de las columnas de la forma data[0], data[1], data[2] etc. Finalmente cada linea se copia en el archivo

nuevo.

A continuacion los métodos listalP() y listaPuertos() son llamados por listalP.py y listaPuertos.py

respectivamente.

listalP() def listaIP():

map =
"notChange",

mapGroup ("fileLimpio listalIP.txt",
"listaIP")

reducel3 = reduce (map, "sum")
txt = printListalP (reducel3)
f =
f.writelines (txt)

f.close()

listaPuertos()
def listaPuertos () :

map =
"mycount",

mapGroup ("fileLimpio listaPuertos.txt",
"notChange", "listaPu")

reduceld4 = reduce (map, "sum")

"mycount",

open ("/home/rfaccilo/Desktop/capturas/IP.txt","w")

** Quizas un mejor nombre para estos archivos serian datosFiltrados_listalP.txt y datosFiltrados_listaPuertos.txt ya

que contienen los datos, asociados a IPs y puertos, ya procesados por un filtro.
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txt = printListaPuertos (reduceld)

£ =
open ("/home/rfaccilo/Desktop/capturas/Puertos.txt","w")

f.writelines (txt)

f.close()

Tabla 3: Codigos de los métodos listalP() y listaPuertos().

En ambos casos se llama a map y a reduce. Finalmente se llama a printListalP o printListaPuertos que
reciben como parametro los datos reducidos. Los tres métodos mencionados anteriormente son
importantes, sobre todo map y reduce, por lo tanto se explicardn detalladamente a continuacién.

El método mapGroup (map) se encuentra en la clase Maper.py®> que es importada por Main.py (clase
donde estan los métodos nada, listalP y listaPuertos), su principal tarea es crear un diccionario con el
formato llave - valor. El map recibe cuatro parametros, el primero es un archivo (contenedor de los
datos), el segundo es la funcién “func”, el tercero un identificador, y el cuarto la funcién “defval”. El
comportamiento del método map dependera, principalmente, de las 2 funciones que recibe, ademas del
identificador entregado como tercer parametro. El procedimiento se detalla a continuacion:

1.

Primero se intenta de abrir el archivo recibido como parametro. Se manejan los errores en caso
de que ocurran. Por cada linea del archivo, se separan los datos por los espacios para acceder a
ellos facilmente (data[0] sera el primero por ejemplo).

Se genera un par key — val (llave - valor) vacio por el momento.
Se le aplica el método defval (Ultimo parametro) a data.

Si val es nulo no se hace nada, en caso contrario se define un valor para key (el primero dato) y
otro para val (el segundo dato sin saltos de linea en caso de existir).

Se aplica la funcién func (segundo parametro) a val definido recientemente.

En caso de que el tercer parametro sea “change”, en vez de indexar por llave (key), se hace por
valor (val). Siempre y cuando proc (resultado de la llamada a func(val)) no sea nulo.

Se pregunta si out (inicialmente vacio) contiene la llave “val”, de ser asi se le adjunta, en la
posicion val, el valor de proc = func(val). Si no, se le cambia el valor a out[val] por proc.

En caso de que el tercer parametro del map no sea “change”, ( “notChange” por ejemplo) y que
proc no sea vacio, se pregunta si out tiene a key como llave, de ser asi se le adjunta, en la
posicidon del key, el valor de proc. Si no, se le cambia el valor a out[key] por proc.

Finalmente se cierra el archivo y se retorna el diccionario out.

» Cadigo original en http://aivwiki.alma.cl/~mauro/mapReduceOK.py. Para este trabajo de tesis se le hicieron

modificaciones.
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El cédigo del método maperGroup se puede apreciar a continuacion:

def mapGroup (inFile,

func, mode,
out

defval=None) :
{}

try:

A = open(inFile)

except:

Q.

o

print"Error opening %s." % (inFile)

sys.exit (1)
for line in A:

data = re.split ("™ "

(key, Val):("","")

!= None) :

, line)

if (defval

valf = "%s(%s)" ¢

o

5 (defval, data)
(key, val)

eval (valf)

if(val ==

None) :

pass
else:

(key, val)

data[l].replace ("\n"
mapf = "$s(%s)" %

, ""))
5 (func, wval)

eval (mapf)

(datalO0],

proc =

if (mode =="change"):

if (proc != None):

if (out.has key(val)):

out[val] .append (proc)
else:

out [val]

[proc]
else:

if (proc != None):

if (out.has key(key)):

out [key] .append (proc)
else:

out[key] = [proc]
A.close ()
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return out

Tabla 4: Cédigos del método mapGroup.

En el caso de listalP(), map se llama de la siguiente manera:

map = mapGroup ("fileLimpio listaIP.txt",
"mycount", "notChange","1listaIP").

Tabla 5: Ejemplo de llamada a mapGroup.

El primer parametro corresponde al archivo que el map debe leer (el resultante del método nada), el
tercero notChange indica que se quiere indexar los valores por llave (no por valor, en caso de ser
“change” ocurre lo contrario). El segundo y tercer pardmetro son los métodos a aplicar en los datos. Se
detallan a continuacion:

La primera funcién que se aplica es listalP y luego corre mycount (ambos métodos existentes en
Maper.py).

def listalIP(data):
(key, val) = (data[5]+"."+data[6]+"."+data[7]+"."+data[8],None)

return (key,val)

Tabla 6: Definicion de listalP.

Este método se encarga de hacer una lista con pares llave y valor (key,val). En este caso, la llave (key) es
la direccion IP, se captura de esta manera dado que, por lo realizado anteriormente el archivo
“fileLimpio_listalP.txt” contiene los datos separados por columnas. Entre la posicién 5 y la 8 (iniciando
desde 0) se encuentran los 4 nimeros que corresponden a la direccién IP de origen.

Recordar que los datos de entrada, gracias al tcpdump y el método “nada”, quedan con la forma (IPs de
la darknet reemplazadas por 1.1.1.x):

00 00 49 643174 IP 218 86 103 28 29005 > 1 1 1 121 62214: UDP, length 30
00 00 54 301936 IP 190 22 101 23 1870 > 1 1 1 34 25: tcp O

00 00 52 967747 IP 58 9 108 89 > 1 1 1 239: ICMP echo request, id 8, seqg
38204, length 8

Tabla 7: Ejemplo de trafico.

El valor (val) es el dato “None” (contar las apariciones de las distintas direcciones IP es sencillo, por lo
tanto este campo no se utilizara en esta ocasion).

Finalmente se llama a mycount que Unicamente asocia un nimero 1 a cada direccion IP (segln cuantas
veces aparezca).
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Luego por ejemplo si cierto puerto fue accedido 7 veces en la red, después del mapeo se tendra:
‘186.129.251.169": [1,1,1,1,1,1,1].

Esto se utiliza para que proximamente el método reduce cuente las apariciones de cada direccién IP
resultante del mapeo.

def mycount (val) :

return 1

Tabla 8: Definicién del método mycount.

Para los puertos ocurre algo similar, el map se llama de la siguiente forma en listaPuertos():

map = mapGroup ("fileLimpio listaPuertos.txt",
"mycount", "notChange", "listaPu")

Tabla 9: Ejemplo de llamada a mapGroup.

La Unica diferencia con listalP() es el ultimo parametro, listaPu, lo que es razonable porque ahora no se
quiere rescatar la IP de los datos, si no que el puerto accedido.

En este caso los datos llegan de la misma forma que en listalP a excepcidon de que no existirdn accesos
(lineas) con protocolo ICMP dado que éstas no contienen el puerto accedido (recordar que este filtro se
aplicé en generadorListas.sh antes de llamar a listaPuertos.py).

Entonces, teniendo datos de la forma (IPs de la darknet reemplazadas por 1.1.1.x):

00 00 49 643174 IP 218 86 103 28 29005 > 1 1 1 121 62214: UDP, length 30
00 00 54 301936 IP 190 22 101 23 1870 > 1 1 1 34 25: tcp O

Tabla 10: Ejemplo de tréfico.

Se llama al método listaPu que busca el puerto accedido en la darknet, ubicado en la 15 posicién.

def listaPu(data) :
(key, val) = (datal[l5],None)

return (key,val) .

Tabla 11: Cédigo del método listaPu.

Dado que el maper ya esta resuelto, se procede a realizar el reduce. En ambos casos (lista de puertos y
lista de IPs) se llama de la misma manera:
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reducel3 = reduce (map, "sum")

Tabla 12: Ejempo de llamada a reduce.

El método reduce se encuentra ubicado en la clase Reduce, recibe como parametros el resultado del
map y un método que deberd aplicarle a los datos. Su procedimiento se detalla a continuacion:

1. Se itera sobre los elementos del diccionario retornado por el map, compuestos por una llave y
un valor (key, val).

2. Si el método a llamar corresponde a uno cuyo nombre contiene la palabra “Prot”, res (el
resultado) serd un arreglo con 3 valores en 0. Esto es porque existen unos graficos que
despliegan la cantidad de paquetes que llegan a la red segun protocolo (detallados mas
adelante). Estos accesos son almacenados en el arreglo res, donde la primera posicidn
corresponde a los realizados por el protocolo TCP, el segundo por UDP vy el tercero por ICMP (u
otros). Si no se estd en ese caso, res seguira siendo un nimero (0).

3. A cada valor val del diccionario se le aplica el método (fx) dado como parametro en el reduce.
Generalmente vals (resultado del map) corresponde a varios 1’s los que se van sumando

acumulativamente.

4. Finalmente a cada key se le asocia el resultado del célculo anterior, generalmente el resultado de
una suma de 1’s. Finalmente este valor se retorna.

El céddigo de la funcién reduce es el siguiente:

def reduce (inDict, f£fx):
out = {}
for (key, val) in inDict.iteritems{():
res = 0
if(fx.find ("Prot") !=-1):
res = [0,0,0]

for aval in wval:

exe = "%s(%s, '"%$s'")" % (fx, res, avVal)
res = eval (exe)
out [key] = res

return out

Tabla 13: Cédigo el método reduce.

El método utilizado por el reduce en este caso es sum, el cual, tal como se mencioné anteriormente,
simplemente suma los valores que recibe:
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def sum(a, b):

return int(a) + int (b)

Tabla 14: Cédigo el método sum.

De esta manera por cada direccidn IP (o puerto) diferente se suman (acumuladamente) los 1 que fueron
creados en el Maper asociados a cada una de ellas, de esta manera se tiene la cantidad de apariciones de
cada IP (o puerto) en la red.

Al finalizar el reduce el ejemplo ensefiado anteriormente quedaria asi: *186.129.251.169" : 7.

Dado que ya se tienen los datos necesarios para crear los archivos con ambas listas, se Ilama a
printListalP?® y a printListaPuertos®’ (existentes en la clase XmlICreator.py) recibiendo como parametro el
resultado del reduce.

En el caso de las IP, se crea una lista con una direccion IP, un espacio y (tab) luego la cantidad de veces
gue accedié a la red. Mientras que en el caso de los puertos ocurre lo mismo pero en vez de un espacio
entre el puerto y sus accesos hay un pipe “|”.

Una vez que las lista ya se encuentren creadas, se abre un archivo llamado IP.txt o Puertos.txt y en ellos
se escribe el resultado (recordar que en estos archivos las direcciones IP y puertos se encuentran
ordenadas por orden descendente de nimero de accesos.)

Ejemplo:

IP.txt Puertos.txt
200.6.117.121 47436 251268526
91.215.77.97 27594 80178956

202.133.99.45 26510 44515892

Tabla 15: Ejemplos de IP.txt y Puertos.txt.
Luego tiraListas.sh toma estos archivos para continuar su ejecucion.

El Diagrama 4 resume el proceso descrito anteriormente:

2 Codigo disponible en apéndice P.
7 Cddigo disponible en apéndice Q.
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i) [ w5

| 00:00:00 a 23:59:59

Puertos.txt

200.6.117.121 [ 2513
91.215.77.97 7 8012

202.133.99.45 3

Diagrama 4: Representacion del proceso de generacion de listas de IPs y puertos. 2012.

Con el fin de crear dos de los graficos de estado diario (principales 10 puertos accedidos por protocolo)
se realizaron dos nuevas listas. Estas se hacen de manera muy similar a como se obtuvo la lista de
Puertos. Ellas contienen los 10 puertos mas accedidos a través de protocolo UDP y la cantidad de
accesos, lo mismo para el protocolo UDP. Este procedimiento no se detallara dado su parecido al
proceso recientemente descrito, a excepcion de que se aplica un filtro encargado de determinar si el
acceso ocurrio a través del protocolo UDP o si fue a través del protocolo TCP. Por lo tanto en lugar de
llamar al filtro “nada” se llama nadaUDP*® y nadaTCP* sea el caso (copiado de lineas de trafico que
contengan la palabra UDP o TCP). El resto del proceso es practicamente el mismo que el usado para
obtener la lista de puertos globales. Los métodos asociados a ellas son listaPuertosUDP* y
listaPuertosTCP*! (andlogas a listaPuertos), el resto de los métodos son los mismos que para el caso de la
lista de Puertos.

Ademas, junto con la lista de direcciones IP que generaron mds accesos, se realiza una lista que calcula
las direcciones IP de la darknet mas accesadas, estos valores serdn utilizados para los graficos que
despliegan las IPs atacadas. El procesamiento de esta lista es similar a la de la lista de IPs atacantes, con
la Unica diferencia que se capturan las IPs atacadas del archivo de tréfico en lugar de las IPs atacantes.
Esta lista no es procesada con el servicio del Team Cymru dado que se sabe que todas ellas pertenecen a

8 Cadigo disponible en apéndice FF.

» Cadigo disponible en apéndice GG.
30 Cddigo disponible en apéndice HH.
31 Cadigo disponible en apéndice II.
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la darknet. El método asociado a ella es listaAtalP*? (analogo a listalP) y el utilizado en el map (anélogo a

listalP) es "listaAtalP”*, el resto de los métodos son los mismos que para el caso de la lista de IPs

atacantes.

4.b.2. Graficos por omision:

Esta seccidn es la mds importante y compleja de este trabajo. Corresponde a la creacion de graficos
estandar (con parametros calculados previamente) cada noche para que se encuentren disponibles cada
dia, para ser revisados en la pagina web.

Tal como se vio anteriormente, el script tiraListas.sh llama al final a paises.sh para crear el grafico de los

10 paises que mas acceden a la darknet. Su procedimiento es muy sencillo y sera explicado a
continuacidn, antes de detallar el complejo procedimiento realizado por graficosFlash.sh:

1.

Se seleccionan las columnas de interés (pais y cantidad de accesos) del archivo
paisesS{archivo}.txt (archivo de trafico del dia de ayer) generado durante la ejecucion de
tiralistas.sh.

Se suman las cantidades de accesos por pais y se seleccionan los 10 primeros resultados.
A continuacidn se comienza a crear el XML con el formato especificado por Maani Charts.

Se imprimen los valores calculados recientemente (pais y accesos totales) en un formato especial
para su posterior interpretacion.

Se termina de crear el XML con los valores definidos por Maani Charts. Este archivo se almacena
en el mismo directorio donde el resto de los graficos fueron guardados (los creados por
graficosFlash.sh).

Ahora se explica en detalle el script graficosFlash.sh, su complejo procedimiento, utilizado para la

creacion de practicamente todos los graficos, es el siguiente:

Primero se calcula la fecha de los 7 dias pasados (el dia de ayer se utiliza para todos los gréficos,
el resto se utiliza para el grafico de anillos que muestra los protocolos utilizados en los ultimos 7
dias).

A continuacion se utilizan las listas que fueron creadas en el script anterior (tiralListas.sh) y que
ahora se encuentran ubicadas en la carpeta llamada listas.

2 Cddigo disponible en apéndice JJ.

3 Cddigo disponible en apéndice KK.
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3. Se rescatan las tres direcciones IP que han enviado mayor cantidad de paquetes a la red, para
luego darselas como parametro al grafico de IPs en el tiempo. De esta manera el grafico
desplegard el comportamiento de las direcciones que mas accedieron a la red durante el dia.

4. Hay que ponerse en el caso en que el comando del Team Cymru haya fallado, y que por lo tanto
el archivo almacenado en la variable filelP se encuentre vacio. Es por eso que se cuenta con una
lista de respaldo (filelP2) que contiene todas las direcciones IP (archivo resultante del cédigo
python) y este es el momento de utilizarla.

5. A continuacidn se rescatan los cinco puertos mas accedidos. Para esto se revisan las 5 primeras
lineas del archivo de Puertos. Es necesario encontrar la posicion del pipe “|” que se escribid en el
archivo de Puertos. Antes de esa posicién se encuentra el puerto accedido y después de ella se
encuentra la cantidad de accesos. Estos 2 nimeros se almacenan en variables para las 5 primeras
lineas (5 puertos mas accedidos y sus respectivas cantidades).

6. Ahora se escriben los datos calculados recientemente en un archivo que lleva la fecha de ayer en
su nombre (accesos-salida2012-01-01.txt por ejemplo), y estd ubicado dentro del directorio
/home/rfaccilo/Desktop/graficosFlash/. De esta manera existe un registro en texto de los
puertos mas accedidos el dia en que se estan haciendo los calculos.

7. Serescatan los 10 puertos mas accedidos mediante el protocolo UDP y lo mismo para TCP. Estos
datos se almacenan en variables para entregarselos como pardmetros a los generadores de
graficos de estado.

8. A continuacién se realizan las llamadas a los generadores de graficos, cada uno de ellos sera
explicado mas adelante.

Finalmente comienza la creacidn de los graficos flash, en realidad acé se hacen los archivos XMLs para
que luego Maani Charts los interprete y los muestre como graficos flash. Estos graficos se consideran
interesantes y entregan una vista global de lo que ocurrié durante el dia. El usuario tendrd la posibilidad
de crear graficos desde la pagina web con los datos que le parezcan interesantes y ellos seran tomados
como parametros.

Para la creacion de los graficos, se le delega la responsabilidad a distintos scripts sh, ellos son
generador.sh, generadorRing.sh y generadorTime.sh (dependiendo del tipo de grafico que se desea
crear). A cada uno de estos scripts hay que entregarle variados pardmetros:

a) Hora de inicio y de fin para crear el corte en el archivo de trafico (binario). En este caso se quiere tener
una vision del dia competo, por lo tanto se le da 00:00:00 y 23:59:59 hrs.

b) Archivo(s) de trafico a observar: el archivo seleccionado corresponde al de ayer (recordar que esto se
ejecuta en la madrugada de cada dia para que los datos del dia anterior estén listos y disponibles) o al de
los ultimos 7 dias, fechas que fueron calculadas en el inicio de este script (para el caso del grafico de
anillos de la seccién “Accesos por protocolo”).
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c) Tipo de grafico a crear: dado que se tienen solo 3 generadores (scripts) de graficos y son 15 los graficos
a crean, hay que entregar como parametro el tipo. El script generadorRing.sh no recibe este parametro
porque éste solamente genera el grafico de anillos, por lo tanto no es necesaria la presencia de un
identificador. Las palabras: pie, pieProt, rad, bubble, rect, column, area, time, timelP, timeAtalP,
columnAta, AreaAta, rectUDP y rectTCP definen los graficos existentes definidos anteriormente (aparte
del gréfico de anillos)

Las categorias que los incluyen ve pueden ver en la Tabla 16:

Tipo de grafico Categoria (ataque asociado)** Generado por

Pie Accesos por Puerto (escaneo de puertos) generador.sh

pieProt Accesos por protocolo (denegacidn de servicios) generador.sh

Rad Accesos por puerto y protocolo generador.sh

Bubble Accesos por puerto y protocolo generador.sh

Rect Accesos por puerto y protocolo (escaneo de generador.sh
puertos)

Column Accesos por protocolo y direccién IP externa generador.sh
(denegacién de servicios)

ColumnAta Accesos por protocolo y direccién IP de la darknet generador.sh
(denegacién de servicios y gusanos)

Area Accesos por protocolo y direccién IP externa generador.sh

AreaAta Accesos por protocolo y direccién IP de la darknet generador.sh

Time Accesos a puertos en el tiempo (escaneo de generadorTime.sh

34 o . . . . .
Los graficos sin ataque asociado se consideraran como complementarios.
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puertos)

timelP Accesos de IPs en el tiempo (denegacién de generadorTime. sh
servicios)
timeAtalP Accesos de IPs de la darknet en el tiempo generadorTime.sh

(denegacién de servicios y gusanos)

grafico de anillos Accesos por protocolo generadorRing.sh
(Ring)

Tabla 16: Graficos, sus categorias y script generador.

d) Puertos escogidos: Esto permite crear un filtro para visualizar una cantidad legible de informacion. Si
se solicitan todos los puertos existentes en el dia se tienen demasiados datos y esto no permite visualizar
los graficos de buena manera. Es por esto que mediante muchas pruebas se estimé conveniente graficar
los puertos mas importantes. Para la mayoria de los gréficos los puertos escogidos son los 5 mas
accedidos por dia (calculados recientemente en este script).

Para los graficos bubble, column y area se determind que los puertos a visualizar serian 21 23 25 53 80
443 110 por ser los mds importantes en una red. Si a estos graficos se les pide que grafiquen filtrando
por los 5 puertos mas accedidos (como se hace en los otros graficos), el resultado no es el dptimo. Esto
se debe a que los graficos mencionados incluyen direcciones IP, y por légica, las direcciones IP diferentes
que acceden a los puertos mds visitados son muchos, y esto genera un grafico con muchisimos datos y
dificil lectura (generalmente el puerto mas accedido supera las 2 millones de visitas diarias y los
siguientes bordean los cientos de miles). Finalmente, después de algunas pruebas, se optd por que el
grafico bubble no se despliegue en el sitio en la seccidn de graficos por omisiéon porque al ser muchos
datos la lectura era imposible (pero de todas maneras el XML asociado a este grafico se calcula y se
explicara en detalle tal como se hace con los otros tipos de graficos). En la seccién de creacion de
graficos ad-hoc se puede apreciar este tipo de grafico porque ahi se espera que el usuario desee ver
datos mas especificos y por lo tanto la lectura se simplifica (detalles en la seccién 6).

e) IPs escogidas: existen solamente dos graficos que realiza un filtro por direcciones IPs, estos son
“timelP” y “timeAtalP” que despliegan el comportamiento de las IP en el tiempo. A estos graficos se le da
la variable IPs que contiene las 3 direcciones que realizaron mds accesos y 3 direcciones IP que fueron
mas accedidas (calculadas en este script anteriormente).

La cantidad de puertos IPs utilizados por los filtros (3 direcciones IPs y 5 puertos como maximo) fue
escogida en pos de la buena visualizacién. Si se eligen demasiadas direcciones o puertos el grafico se
satura o provoca que su lectura sea dificil. Otro problema que puede ocurrir cuando el grafico contiene
muchos datos es que su interpretacion sea complicada para Maani Charts y se alcance el timeout
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definido por Flash para su despliegue. La principal idea es tener graficos simples, cuya lectura sea rapida
y permite tomar decisiones asociadas a la seguridad de manera fundamentada. Los filtros escogidos son
un tema que se puede mejorar, lo primordial es no dejar informacién importante de lado al realizarlos.
Por ejemplo, puede ocurrir que al filtrar por las direcciones IPs que realizan mds accesos a la darknet, se
omitan aquellas que, a pesar de realizar pocos accesos, tienen un comportamiento interesante de
analizar. Es por esto que la manera de rescatar informacién debe seguir siendo estudiada a fondo, por lo
tanto, como mejora a este trabajo, se podrian proponer nuevos filtros.

Una vez que los graficos ya han sido creados se organizan los XML resultantes en carpetas separadas por
dias dentro del directorio /home/rfaccilo/desktop/graficosFlash. Para esto se utiliza una carpeta
“intermedia” para evitar sobre escrituras y permitir la creacién de una carpeta por dia (mkdir) para que
luego en ella se encuentren todos los graficos (archivos XML).

9. Ademas el archivo de texto que comenta sobre los puertos y sus accesos se ubica en la misma
carpeta diaria que contiene los archivos XML de determinado dia (ayer).

El proceso anterior, creaciéon de XMLs, se resume en el Diagrama 5:

IP.txte Puertos.txt TOPS
200.6.117.121 6 2513 PUERTOS

91.215.77.97 7 80|2

—>
202.133.99.45 3 |-
TOP3
Ps
H o
@ ‘ Puertos escogidos ‘

/ | Llamada a generador respectivo

2 w <
| Hora fin Archivo de trafico | | Tipode grafico

XMLs utilizadospor
Maaniparadesplegar
1] los graficos.

Diagrama 5: Representacion del proceso de creacion de XMLs. 2012.

< IPs escogidas |

Map

Reduce

Para continuar, se explicaran cada uno de los generadores de graficos.

El primero serd generador.sh dado que hace la mayor cantidad de graficos, su procedimiento es el
siguiente:

1. Primero se define un directorio base, para esta ocasion sera el Desktop del computador.

2. Una vez dentro de la carpeta que contiene las capturas, se llama al comando tcpslice para que
genere un nuevo archivo con el trafico deseado, esto es, el trafico comprendido entre los
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horarios especificados (en este caso es el dia completo nuevamente, de 00:00:00 a 23:59:59). Se
escribe ademas un archivo log en caso de errores.

3. A continuacién se llama al comando tcpdump para que lea el archivo generado por tcpslice y lo
lleve a formato de texto. Cabe destacar que se usa el pardmetro “-t” para que no incluya la hora
como dato de salida (distinto al uso anterior en el generador de Listas). Se le hacen algunas
transformaciones al texto para que el archivo resultante contenga los datos separados por
espacios (con forma de columnas).

4. El archivo llamado cortado_00hOOmO00s_23h59m59s_salida-2012-01-01.txt por ejemplo, tiene la
siguiente forma (IPs de la darknet reemplazadas por 1.1.1.x):

IP 178 125 248 41 10010 > 1 1 1 1 16301 UDP, length 33
IP 24 232 0 245 41611 > 1 1 1 1 25 +tcp O

IP 212 90 170 214 > 1 1 1 1 ICMP echo request, id 3, seqg 57089,
length 8

Tabla 17: Ejemplo de trafico.

5. Se almacenan los pardmetros de entrada en variables para su posterior uso. Se hace un shift de
las primeros 4 parametros recibidos por el script (justamente los 4 guardados en las variables),
de esta manera al usar “@” se tendrd acceso a todas las variables restantes, en este caso fueron
los puertos mas accedidos (Sp2 $Sp3 Sp4 Sp5 del script anterior).

6. Ahora dependiendo del tipo de gréfico que se desee crear (cuarto parametro llamado Stipo) se
ejecutardn distintos cédigos python. En cada caso se escribe un archivo de log para revisar en
caso de errores.

En caso de que se quieran monitorear todos los puertos, y no solo algunos en especifico, se puede llamar
a este script con la palabra “all” como cuarto parametro, de esta manera el filtro (existente en el codigo
python) dejarad pasar a todos los puertos accedidos. En caso de querer monitorear todos los puertos
conocidos (menores a 1024) se puede entregar la palabra “known” como cuarto pardmetro. En este
caso, las palabras claves no han sido utilizadas, pero pueden ser de gran ayuda para el analista cuando
desee crear sus propios graficos desde la pagina web.

7. Una vez finalizadas las posibles alternativas de graficos para este script se eliminan los archivos
intermedios que fueron creados.

Antes de explicar los cédigo en python se detallaran los otros dos generadores de graficos restantes:
generadorTime.sh®® y generadorRing.sh™.

» Cddigo disponible en apéndice S.
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Continuando con generadorTime.sh, similar al anterior, su procedimiento es el siguiente:

Tal como en el script anterior se crea un directorio base por comodidad.

. Una vez dentro de la carpeta que contiene las capturas se llama a tcpslice de la misma manera

que en el script anterior, para rescatar el trozo de trafico que se desea monitorear (en este caso
abarca todo el dia).

. A continuacion se llama a tcpdump pero en este caso no se ejecuta el comando “-t” porque

ahora si se quiere contar con la hora como dato. Luego se le aplican algunas transformaciones al
texto para contar solamente con columnas (datos separados por espacios). Nétese que hubo que
reemplazar con “sed” el caracter “:” por un espacio mads veces que en el script anterior, esto es
porque al tener la hora presente hay mas de éstos caracteres por linea.

. El archivo resultante de estos comandos tiene la forma (IPs de la darknet reemplazadas por

1.1.1.x):

00
30

00
00

00 49 643174 IP 218 86 103 28 29005 > 1 1 1 121 62214: UDP, length

00 54 301936 IP 190 22 101 23 1870 > 1 1 1 34 25: tcp O
00 52 967747 IP 58 9 108 89 > 1 1 1 239: ICMP echo request, id 8,

seq 38204, length 8

Tabla 18: Ejemplo de trafico.

Nuevamente se almacenan los pardmetros en distintas variables y se hace un shift sobre ellas.
De esta manera con “@” se tendra acceso a las direcciones IPs solicitadas (en el caso del grafico
timelP) o a los puertos requeridos (para el grafico time).

Este script crea 3 tipos de graficos distintos, uno de acceso de IPs atacantes en el tiempo
(timelP), otro de las IPs atacadas (timeAtalP) y otro de puertos accedidos en el tiempo (time).

Para el caso de “timelP” y “timeAtalP” se ejecutan cddigos python con las direcciones IP como
parametro (para la generacion de graficos por omisién se seleccionaron las 3 IPs que mas
accedian a la red y las 3 mas atacadas). Mientras que en el caso de “time” se le da como
pardmetro los puertos mds accedidos (a excepcion del primero, porque al ser demasiados
accesos, estropea la escala del gréfico final).

Finalmente se eliminan archivos intermedios que hayan sido creados.

3 Cadigo disponible en apéndice T.
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A continuacién se explicard el generador del grafico “ring” llamado generadorRing.sh. Este script es
parecido a generador.sh, la Unica diferencia relevante es que utiliza como entrada 7 archivos de tréfico
(dado que muestra el comportamiento en la red durante la Ultima semana). Es por esto que este grafico
tarda mds tiempo en estar disponible pero el funcionamiento es similar, se detalla a continuacién

1. Nuevamente se crea la variable con el directorio base y se entra a la carpeta de capturas.

2. Se llama a tcpslice y tcpdump (este ultimo con el pardmetro “-t” para que no se almacene el
tiempo como dato) para cada uno de los archivos de trafico dados como pardmetro ($3, $4, S5,
$6, $7, S8y $9}) siendo las horas de corte los pardmetros $1 (inicio: 00:00:00) y S2 (fin: 23:59:59)
para todos los dias. En este paso también se le realizan los cambios necesarios al texto para que
queden los datos con forma de columnas (separadas por espacio).

3. En este punto se tienen siete archivos intermedios representando la semana recién pasada (7
dias antes de la fecha de ejecucidn de graficosFlash.sh).

4. Se almacenan los pardmetros en variables nuevamente y se realiza el shift.

5. Se llama a un cddigo python con los 7 archivos de trafico en texto generados anteriormente,
ademas se mantiene un archivo para registro de errores (log).

6. Finalmente se eliminan los archivos auxiliares creados durante el proceso.

El Diagrama 6 resume el comportamiento de los tres generadores explicados anteriormente:

. | 00:00:00 2 23:59:59 |

[ 00 00 49 643174 1P 218 86
103 28 29005 > 146 83 10
121 62214: UDP, length 30

l 1] _178%25 ?43 41 10010 > |

IP 178 125 248 41 10010 >
146 83 10 173 16301 UDP,
length 33

N\
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N
h:n
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LEL
P
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i 1 IP 1787125 248 41 10010 >
L |3 146 83 10 173 16301 UDP,

{ length 33
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]
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Diagrama 6 : Representacion del proceso de los generadores de graficos. 2012.
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Cada uno de los cddigos python utilizados para la creacion de los archivos XMLs tiene la misma forma.
Un ejemplo de esto seria la llamada a “pie.py” encargada de crear el grafico “Accesos por puerto”. Su
c6digo® se puede visualizar a continuacién en la Tabla 19.

7 Cddigo del resto de las Ilamadas python disponible en apéndice U.
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Llamada Cdédigo

pie.py from Main import *

limpia(sys.argv([1l],"filelLimpio. txt"3®)

pie ()

Tabla 19: Cédigo de para la generacion del grafico “Accesos por puerto”.

Como se puede apreciar, primero se llama a un filtro (llamado “limpia”) y luego a un método principal,

“pie()” en este caso, quien hara el map, el reduce y como resultado final entregara el XML.

Los filtros existentes y su procedimiento se detallan a continuacién:

a) limpia(archivo_entrada, archivo_salida)3®:

1.

Primero se determinan cuales seran los parametros a evaluar (puertos), en este caso los puertos
seleccionados se encuentran ubicados desde la segunda posicion del sys.argv en adelante.

Se intenta abrir el archivo a leer y el archivo donde se escribiran los datos filtrados.

Por cada linea del archivo de entrada se hace una separacién de los datos por cada espacio, de
esta manera se dispone de los datos en forma de arreglo pudiendo acceder a ellos de la forma
data[1], data[2], data[3] etc.

Se revisa el protocolo, ubicado en la décimo tercera posicién, ya sea TCP o UDP, las lineas con
protocolo ICMP se excluyen dado que ellas no tienen la informacién del puerto accedido y en
este caso se esta filtrando por ellos. Ademas existe una verificacion respecto al puerto, ubicado
en la posicion 11 de la linea, éste debe ser un numero.

En la siguiente muestra se puede apreciar que en la posiciéon 13 se encuentran las palabras UDP,
o tcp, y que en la onceava posicion esta el puerto (entre el puerto y el protocolo hay una
columna con un espacio vacio que corresponde a la posicién 12, IPs de la darknet reemplazadas
por 1.1.1.x):

% Quizas un mejor nombre para este archivo podria ser datosFiltrados.txt porque contiene los datos pasados por el

filtro determinado.

3 Cddigo disponible en apéndice V.
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Protocolo TCP:

IP 178 125 248 41 10010 > 1 1 1 173 16301 ©UDP, length 33
Protcolo UDP:

IP 24 232 0 245 41611 > 1 1 1 11 25 tcp O

Tabla 20: Ejemplo de trafico.

En el caso del protocolo ICMP lo anteriormente mencionado no se cumple (IPs de la darknet
reemplazadas por 1.1.1.x):

Protocolo ICMP:

IP 212 90 170 214 > 1 1 1 173 1ICMP echo request, id 3, seq
57089, length 8

Tabla 21: Ejemplo de trafico.

6. Ahora, para cada uno de los pardmetros rescatados en un inicio del método (puertos) se evalla
si el usuario esta pidiendo los puertos conocidos (palabra clave: known), de ser el caso se revisa
que el puerto de la linea actual sea menor que 1024, de ser asi se copia toda la linea en el
archivo de salida.

7. Luego se revisa si se esta preguntando por todos los puertos (palabra clave: all), de ser asi se
copia la linea actual en el archivo de salida sin mas verificaciones (si el usuario ingresa all, se
copiaran todas las lineas del archivo original siempre y cuando tengan protocolo TCP o UDP)

8. Se entra al caso mas comun en donde el usuario especifica algunos puertos de interés, de ser asi
se revisa que en la linea exista el puerto escogido (gracias al for se revisan todos los puertos
escogidos), si existe una coincidencia la linea es copiada.

9. Finalmente el manejo de errores en caso de que alguno de los archivos no se haya podido abrir.
Se termina cerrando ambos archivos.

Existen ademas los filtros limpiaUDP* y limpiaTCP*" utilizados para los gréficos de estado. Estos
tienen a tarea de Unicamente copiar lineas de trafico que contengan el protocolo UDP o TCP segun
corresponda.

%0 Cddigo disponible en apéndice W.
41Cédigodispmil:ﬂeenapéndicex.
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b) limpiatime(archivo_entrada, archivo_salida)42:

1. La primera parte de este método es igual a la del método anterior, es dentro del ciclo for donde
comienzan las diferencias.

2. En este caso es necesario revisar si la quinceava posicidon es un digito, (en el método anterior se
revisaba la posicién nimero 11), dado que el archivo de entrada tiene un formato diferente
(recordar que para el gréfico que utiliza este filtro (time), el tcpdump no corria con el parametro
“t” y por lo tanto la hora si es considerada, por ello es que la posicidon del puerto es mas
adelante que en el método anterior donde la hora no era rescatada.)

3. Luego se hace la misma comparacién hecha anteriormente para determinar si en la linea actual
se encuentra el puerto solicitado.

4. Como se pudo apreciar, aca no se esta verificando si en cierta posicion se tiene el indicador de
protocolo TCP o UDP. De todas maneras no se estan dejando pasar lineas con protocolo ICMP,
esto se hace al verificar que la posicidon 15 es un digito, cuando se estd presente a una linea con
protocolo ICMP en la décimo quinta posicion esta la palabra “echo” en vez de un puerto por lo
tanto el chequeo ocurre en ese momento. En la siguiente muestra se puede apreciar la
quinceava posicion destacada en cada caso (IPs de la darknet reemplazadas por 1.1.1.x):

Protocolo TCP:

00 00 49 643174 IP 218 86 103 28 29005 > 1 1 1 121 62214: UDP,
length 30

Protocolo UDP:
00 00 54 301936 IP 190 22 101 23 1870 > 1 1 1 34 25: tcp O
Protocolo ICMP:

00 00 52 967747 IP 58 9 108 89 > 1 1 1 239: ICMP echo request,
id 8, seq 38204, length 8

Tabla 22: Ejemplo de trafico.

5. Finalmente se manejan excepciones y se cierran ambos archivos.

42Cédigodispmil:ﬂeenapéndiceY.
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c) limpialP(archivo_entrada, archivo_salida)43:

1. Este método también es similar a los anteriores pero con la diferencia de que aca se buscan
direcciones IP y no puertos (usado por el grafico de IPs en el tiempo).

2. Los cuatro nimeros que definen la direccidn IP se encuentran en las posiciones 5, 6, 7 y 8 de
cada linea. Por lo tanto se debe revisar que sean digitos. Para todos los protocolos la direccion IP
de origen se encuentra en la misma posicidn, por lo tanto en este caso, los accesos a través del
protocolo ICMP no se estdn dejando de lado. A continuaciéon un ejemplo (IPs de la darknet
reemplazadas por 1.1.1.x):

Protocolo TCP:

00 00 49 643174 IP 218 86 103 28 29005 > 1 1 1 121 62214: UDP,
length 30

Protocolo UDP:
00 00 54 301936 IP 190 22 101 23 1870 > 1 1 1 34 25: tcp O
Protocolo ICMP:

00 00 52 967747 1P 58 9 108 89 > 1 1 1 239: ICMP echo request,
id 8, seqg 38204, length 8

Tabla 23: Ejemplo de trafico.

3. Finalmente, la revisién de errores y el cierre de los archivos.

También existe limpiaAtalP** utilizado para los graficos que despliegan las IPs atacadas de la darknet.
Su procesamiento es similar al recientemente descrito a excepcion de que se procesan las IP de
destino (diferentes posiciones en data, 11, 12, 13 y 14).

Los métodos llamados después del filtro son similares, todos situados en la clase Main.py excepto
ringProto() que se encuentra en la clase MainRing.py. Cada uno de éstos llama a map y a reduce (con sus
métodos respectivos) y al creador del XML final. La diferencia entre los métodos radica en las funciones
que reciben como argumento para el map y el reduce ejecutado dentro de ellas.

Tal como se vio anteriormente, el método “map” recibe dos funciones, una que tiene como pardmetro
los paquetes dirigidos la red (data) y otra el valor (val, el resultado de la aplicacién de una funcidn (func)
a data).

2 Cddigo disponible en apéndice Z.
44Cédigodispmﬁil:ﬂeenapéndiceAA.
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Los métodos llamados después de los filtros se listan a continuacién, junto a cada uno de ellos se
despliegan los métodos defval y func invocados por map:
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Método

defval(data)

func(val)

column ()

stacked3dColumn(data): Retorna el par
llave, valor: la direccidn IP de origen
acompanada del largo de la linea.

protTrans(val): Teniendo el largo de la linea
se puede conocer el protocolo al que
corresponde y retornarlo.

columnAta (

)

stacked3dColumnAta(data): Retornael
par llave, valor: la direccidn IP de destino
acompafada del largo de la linea.

protTrans(val): Teniendo el largo de la linea
se puede conocer el protocolo al que
corresponde y retornarlo.

pie() pie(data): Seretorna la direccion IP mycount(val): Simplemente retorna un 1 por
acompafiada del puerto accedido. En caso de | aparicién para después sumar.
que el protocolo sea ICMP el puerto sera
“None”.

pieProt () pieProt(data): SeretornaladireccionIP | mycount(val): Actdaigual que en el caso de
acompanada del protocolo correspondiente, pie().
éste se calcula a partir del largo de cada linea.

Rad () rad(data): Seretorna el puerto protTransRad(val): Teniendo el largo de la
acompanado del largo de la linea. linea se puede conocer el protocolo al que

corresponde y retornarlo.

Area () stacked3dColumn(data): Actua igual protTrans(val): Actdaigual que en el caso
que en el caso de column(). de column().

AreaAta () stacked3dColumnAta(data): Actua protTrans(val): Actuaigual que en el caso
igual que en el caso de columnAta(). de columnAta().

Rect () rad(data): Actuaigual que en el caso de protTransRad(val): Actda igual que en el

Rad().

caso de Rad().
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bubble ()

double(data): Seretorna el par key, val,
pero en este caso el key contiene el protocolo
(dependiendo del largo de la linea), un
asterisco (*), la direccién IP, un guién (-) y
finalmente el puerto accesado. Como “value”
se retorna el numero 0 simplemente. Esto es
porque se quieren contar luego las
apariciones iguales (en cuando a protocolo,
puerto e IP) por lo tanto el campo “val”
pierde su relevancia.

mycount(val): Actuaigual que en el caso de
pie().

time () time(data): Seretornaenkeylahoradel | mycount(val): Actiaigual que en el caso de
acceso, y el puerto accesado (separados por pie().
un asterisco). Nuevamente el “value” se
omite, retornandolo con valor “None”.

timeIP () timeIP(data): Seretornaenkeylahora mycount(val): Actiaigual que en el caso de

del acceso, y la direccion IP de origen
(separados por un asterisco). Nuevamente el
value se omite, retornandolo con valor None.

pie().

timeAtalIP (
)

timeAtaIP(data): Seretornaenkeyla
hora del acceso, y la direccién IP de destino
(separados por un asterisco). Nuevamente el
value se omite, retornandolo con valor None.

mycount(val): Actuaigual que en el caso de
pie().

ringProto (

)

pieProt(data): ): Actuaigual queen el
caso de pieProt().

mycount(val): Actlaigual que en el caso de
pie().

rectUDP () rad(data): Actuaigual que en el caso de protTransRad(val): Actdaigual que en el
Rad(). caso de Rad().
rectTCP () rad(data): Actuaigual que en el caso de protTransRad(val): Actda igual que en el

Rad().

caso de Rad().

Tabla 24: Funciones defval y func por método creador de grafico.
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Por otro lado, el reduce recibe otro método como parametro. Para las funciones desplegadas
anteriormente existen 3 métodos posibles a utilizar en la reduccién, éstos son groupByProt,
groupByProtRad y sum. Estos se explicaran a continuacion:

77



Método

fx (funcion reduce)

column () groupByProt(key,val): Existe un arreglo donde en su primera posicion se
guardan (acumuladamente) los accesos por TCP, en la segunda los accesos por UDP y
en la tercera por ICMP (que siempre estara vacio por los filtros existentes).

pie () sum(key, val): Suma de los 2 parametros recibidos.

pieProt () sum(key, val): Actlaigual que en el caso de pie().

Rad () groupByProtRad(key,val): Actua de la misma forma que groupByProt pero no
maneja el caso del protocolo ICMP, si no que cualquiera distinto de TCP o UDP se
considera como “Other” (esto se debe a que en protTransRad del map retorna
“Other” en ese caso).

Area () groupByProt (key,val): Actuaigual que en el caso de column().

Rect () groupByProtRad(key,val): Actlaigual que en el caso de Rad().

bubble () sum(key, val): Actiaigual que en el caso de pie().

time () sum(key, val): Actlaigual que en el caso de pie().

timeIP () sum(key, val): Actiaigual que en el caso de pie().

ringProto ()

sum(key, val): Actiaigual que en el caso de pie().

Tabla 25: Funcion fx por método creador de grafico.

A modo de ejemplo, se muestra a continuacién una tabla con los resultados del map y del reduce para
cada grafico existente:
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Método

Resultado Map

Resultado Reduce

column ()

{'216.105.40.52': ['TCP',
'UDP', 'UDP', 'UDP'],
'208.84.147.187': ['TCP',
'UDP']

{'216.105.40.52"': [2, 3,
01,

'208.84.147.187': [2, 1,
01}

columnAta ()

{'1.1.1.39': ['TCP', 'TCP',
'upp', 'UDP'],
'‘127.1.1.11': ['TCP', 'TCP',

{'1.1.1.39': (2, 3, 0],
'17.1.1.11': [2, 1, Q01}

pie () (r, 11, '3389': [1, 1, {'443': 2, '3389': 3}
pieProt () {(~*rcp'": [1, 1, 1, 1, 1, 1, {"'rcp'": 15, "'UDP'": 4}
1 1,1, 1, 1, 171,
(1, 1, 1, 11}
Rad () ['‘rce', 'ubp'], {'443': [1, 1, 0], '3389':
('tce', 'tce', 'upp'ly | L2, 1, Ol}
Area () {'216.105.40.52': ['TCP', {'216.105.40.52"': [2, 3,
'upP', 'UDP', 'UDP'], 01,
208.84.147.187'": ['TCP', '208.84.147.187": [2, 1,
'UDP ']
01}
AreaAta () {'1.1.1.39': ['TCP', 'TCP', {'12.1.1.39': [2, 3, 0],
'ubpP', 'UDP'], ' .
'17.1.1.11': ['TCP', 'TCP', tet.l.iite 2, 1, 01)
Rect () ['Tce', 'UDP'], {'443': [1, 1, 0], '3389':
(*rcp', 'rcp', ‘upp'l} | L2 1o O
bubble () 'TCP*208.84.147.187-443": [1, {'"TCP*208.84.147.187-443":

'"TCP*92.240.68.152-80":

1, 1, 1,

3, 'TCP*92.240.68.152-80":
7, 'UDP*200.89.70.3-53":
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1],'UDP*200.89.70.3-53": [1,
1, 1,3}

3}

time () {'00:00*53': [1, 1, 1, 1, 1, {'00:00%*53': 6,
1], '00:04*443': [1, 1, 1, '00:04*443': 4,
1,1, '00:01*53': [1, 1, 1, 1, '00:01*53': 8,
i, 1, 1, 11, '00:03*3389': [1, '00:03*3389"': 6,
i, 1, 1, 1, 1], '00:02*53"': '00:02*53"': 2}
(1, 1]}
timeIP () {'00:03*201.186.43.46"': [1, 1, {'00:03*201.186.43.46"': 7,

1, 1, 1, 1],
'00:02*200.89.70.3"'": [1, 1, 1,
1, 1], '00:02*%65.55.90.85":
(1]

'00:02*200.89.70.3": 5,
'00:02*65.55.90.85": 1}

timeAtalIP ()

{'00:03*1.1.1.39"': 7,
'00:02*1.1.1.11"': 5}

ringProto ()

{'00:03%1.1.1.39"': [1, 1, 1,
1, 1, 1, 1], '00:02*1.1.1.11":
(L, 1, 1, 1, 1]

{m'ece'": (1, 1, 1, 1, 1, 1,
i 1, 1,1, 1,1, 1, 1],
"rgpp'": [1, 1, 1, 1]}
{mrrce'": [1, 1, 1, 1, 11,
"'gpP'": [1, 1, 1]}

{"'TCP'": [1, l, 1], "'UDPVH:

(L, 1, 1, 1, 1, 1, 1, 11}

(para los 7 dias de la
semana)

{"'TCP'": 15, "'UDP'": 4}
{HITCPIH: 5, HIUDPIH: 3}
{HITCPIH: 15, "'UDP'": 8}

(para los 7 dias de la

semana)

RectUDP () {'s0': ['UDP', 'UDP'], {'s0': [1, 1, O], '25'":
'25': ['UDP', 'UDP', 'UDP']} (2, 1, 01}
RectTCP () {'443': ['TCP', 'ICP'], {'443': [1, 1, O], '3389':

'3389': ['TCP', 'TCP', 'TCP']}

(2, 1, O]}

Tabla 26: Ejemplos de resultados de map y reduce.
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Una vez que ya se tienen los datos parseados se procede a crear los archivos xml. Para esto, después de
hacer map/reduce se llama a un método (que pertenece a la clase XmlCreator.py) el cual crea el XMLy
luego lo escribe en un archivo. La forma que estos XML deben tener esta determinada por Maani Charts
[MA11], cada tipo de grafico tiene su formato especifico y éste fue respetado para la implementacién
(los métodos creadores de XML no se presentan en este documento debido a su extensidn). Un
ejemplo® de dichos XMLs se muestra en la Tabla 27, para el caso del grafico de “Accesos por Puerto”:

Grafico XML representativo

pie()

<row>

<null/>

<string>443</string>
<string>63938</string>
<string>53</string>
<string>3389</string>

</row>

<row>

<tring></string>

<number bevel='data'>114</number>
<number bevel='data'>119</number>
<number bevel='data'>203</number>
<number bevel='data'>272</number>

</row>

El bloque (row) superior corresponde a los puertos y el inferior a los accesos por puerto (en
orden).

Tabla 27: Ejemplo de XML resultante para la creacién del grafico “Accesos por Puerto”.

Los ejemplos de XMLs corresponden a muestras de ellos (solo se mostrd lo mds interesante, los datos),
ademas existen etiquetas que definen otras variables del grafico (tales como el estilo, los colores, las
sombras etc.).

Finalmente, el servidor web rescata cada dia todos los XMLs creados para el despliegue de los graficos en
el sitio.

> Ejemplos del resto de los XMLs se pueden visualizar en apéndice BB.
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4. b.3. Alertas

La pagina web cuenta con un sistema de alertas. El usuario debe llenar los siguientes campos:

Configuracion de notificaciones

Notificar cuando existan mas de | 1000 paquetes en un dia con el protocolo TCP.
Notificar cuando existan mas de |1000 paquetes en un dia con el protocolo UDP.
Notificar cuando existan mas de |1000 paquetes en un dia con el protocolo ICMP.

Etiqueta para ataque asociado a Protocolos: Ataque

Notificar cuando existan mas de |1000 accesos en un dia al (a los) puerto(s) |25 80 4404 445
Etiqueta para ataque asociado a puertos: |Gusano
Caonfigurar

Figura 23: Formulario de alertas. Imagen Original Sitio web. 2011.

Este formulario requiere que el usuario ingrese contrasefia, esto con el fin de que solamente un analista
(el administrador) haga cambios en los valores ingresados. Una vez que el botén “Configurar” es
presionado, los valores existentes en los campos respectivos se copian a un archivo de texto (ubicado en
el servidor web). Cada dia a las 00:00 este archivo de texto, llamado datos.txt, es enviado al computador
del laboratorio para utilizarlo como datos de entrada al momento de calcular las alertas.

A modo de ejemplo, considerando los pardmetros ingresados en los campos de la imagen superior
(Figura 23), datos.txt contendria los valores: Ataque Gusano 10000 10000 10000 10000 25 80 4404 445.
Notese la importancia de las etiquetas a ingresar, de esta manera, si el analista conoce la forma en que
un ataque se realiza, puede ponerle nombre e identificarlo facilmente si éste se gatilla.

Cuando el archivo con los datos es recibido, corre el script llamado tiraAlerta.sh®. Este calcula la fecha
del dia anterior (y por lo tanto el nombre del archivo que contiene el trafico del dia respectivo) y llama a
dos nuevos scripts, generadorAlertas.sh*’ y buscador.sh®.

El script generadorAlertas.sh funciona de manera similar a la de los generadores de graficos vistos
anteriormente, su procedimiento, en resumen, es el siguiente:

1. Utiliza a tcpslice para generar un corte del trafico del archivo original (en este caso se toma el dia
completo ya que este script fue llamado con los pardmetros 00h00mMO0O0s y 23h59m59s).

2. Luego llama a tcpdump y algunos otros comandos para generar el archivo de texto que contiene
el trafico en columnas (tcpdump corre sin -t por lo tanto el tiempo es considerado).

a6 Cddigo disponible en apéndice CC.
v Cddigo disponible en apéndice DD.
" Cddigo disponible en apéndice EE.
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3. Se guardan los parametros de entrada en variables y se hace el shift ya visto en otras ocasiones.

4. Finalmente se llama a un cédigo en python (alertaProtocolo.py o alertaPuerto.py) recibiendo
como parametro “all” (“todos” en inglés) en la posicién de los puertos, esto para que todos los
puertos sean considerados al momento de hacer el filtro (ninguno sera excluido).

Los cddigos de los métodos python alertaProtocolo.py y alertaPuerto.py son importantes de ver en
detalle:

alertaProtocolo.py alertaPuerto.py

from Main import * from Main import *
nada (sys.argv[1l],"fileLimpio. txt*’") | nada (sys.argv[l],"fileLimpio.txt")

alertaProtocolo () alertaPuerto ()

Tabla 28: Cadigos de alertaProtocolo.py y alertaPuerto.py.

El método llamado es “nada” por lo tanto, en este caso, no se dejan de lado ningln puerto ni tampoco
paquetes enviados a la darknet a través del protocolo ICMP. Se puede notar que el cuarto parametro
(“all”) dado a generadoAlertas.sh no fue usado, pero se deja en caso de que se quiera utilizar algun otro
filtro existente, como por ejemplo “limpia”, explicado anteriormente, el cual no discriminaria a ningin
puerto (por recibir “all” como parametro) pero no consideraria los accesos hechos a través del protocolo
ICMP.

Los principales métodos son alertaProtocolo() y alertaPuerto(), llamados después de la funcién “nada”,
ubicados en Main.py al igual que la mayoria de los métodos que hacen map/reduce. Los métodos
entregados al map como pardmetros son, en cada caso:

Método defval(data) func(val)
alertaProtocolo () alertProt (data) mycount (val)
alertaPuerto () listaPu(data) mycount (val)

Tabla 29: Métodos defval y func para cada tipo de alerta.

En este caso, se sigue la misma estructura utilizada para la creacién de los graficos. Lo novedoso es el
método defval entregado como parametro al map de alertaProtocolo: alertProt. El resto de los métodos
fueron utilizados y explicados con anterioridad.

La funcion alertProt() tiene la misma forma que el método pieProt(data) utilizado en la creacién de
graficos, la Unica diferencia es que en este caso el tiempo si es considerado (el comando tcpdump no

* Quizas un mejor nombre para este archivo podria ser datosFiltrados.txt porque contiene los datos pasados por el
filtro determinado.
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tiene el “-t” como parametro como es en el caso de generador.sh) y por lo tanto para rescatar la
direccion IP es necesario acceder a campos distintos de dataf].

Finalmente, luego de llamar a métodos para imprimir los datos de la manera correspondiente, se
obtienen archivos de texto de la siguiente forma:

alertaProtocolo.txt alertaPuerto.txt

"'ICMP'"" 63529 41019'55

"'ITCP' 433211 '35231'112

"'UDP'"" 243120 '65527' 477
'61101' 162
'44288' 575

Tabla 30: Ejemplos de alertaProtocolo.txt y alertaPuerto.txt.

Ahora que los datos se encuentran ordenados se procede a buscar en ellos ocasiones en que se hayan
alcanzado o superado las alertas definidas en la pagina web, valores que se encuentran en el archivo
datos.txt. Para esto se procede a llamar al script buscador.sh, cuyos pasos son los siguientes:

1. Primero se calcula la fecha el dia anterior.

2. Se separan en variables cada uno de los nimeros que se encuentran en datos.txt de manera de
acceder a ellos facilmente mas adelante.

3. Primero se evalla el caso de los protocolos, utilizando la lista creada por el map/reduce,
alertaProtocolo.txt. Se pregunta si el nimero de accesos realizados con el protocolo TCP superan
la cantidad maxima definida por el usuario. De ser asi se escribe una linea (en el archivo llamado
resumen.txt) indicando que el protocolo TCP fue usado “x” veces (siendo “x” la cantidad de
accesos registrados en alertaProtocolo.txt) y se concatena la etiqueta ingresada (nombre del
ataque). A continuacion se hace lo mismo para los demds protocolos.

4. Es asi como en el archivo resumen.txt queda un registro de los accesos por protocolo que han
superado el nimero definido por el usuario.

5. Para continuar se sigue el mismo procedimiento con cada uno de los puertos. En caso de superar
una alerta se escribe dicho suceso en el mismo archivo mencionado anteriormente, resumen.txt.

6. Finalmente el servidor web rescata el archivo resumen.txt para desplegarlo en el sitio como
sigue:
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Alertas detectadas

2012-07-17: UDP usado 728923 veces. (Ataque) u
2012-07-17: Puerto 25 accedido 1380 veces. (X)
2012-07-17: Puerto 80 accedido 2360327 veces. (X)
2012-07-18: UDP usado 116380 veces. (Ataque)
2012-07-18: Puerto 25 accedido 7155 veces. (Gusano)
2012-07-18: Puerto 80 accedido 664348 veces. (Gusana)
2012-07-19: UDP usado 228875 veces. (Ataque)
2012-07-19: ICMP usado 96990 veces. (Ataque)
2012-07-19: Puerto 25 accedido 209220 veces. (Gusano)
2012-07-19: Puerto 80 accedido 3632 veces. (Gusano)
2012-07-20: UDP usado 224921 veces. (Ataque)
2012-07-20: ICMP usado 30536 veces. (Ataque)
2012-07-20: Puerto 25 accedido 190220 veces. (Gusano) [£]
2012-07-20: Puerto B0 accedido 32156 veces. (Gusano) -

Figura 24: Ejemplo de lista de alertas. Imagen Original Sitio web. 2011.

Ndtese que el archivo datos.txt que guarda la configuracidn establecida por el usuario para las alertas
viaja todos los dias desde el servidor web hacia el computador del laboratorio a medianoche, por lo
tanto si la configuracién es cambiada por el usuario durante un dia en la tarde, el buscador de alertas
actuara al dia siguiente utilizando como entrada el nuevo archivo datos.txt.

El Diagrama 7 explica el funcionamiento del sistema de alertas:

/®

\

Max
puertos
superado. '44288'575
@ / [ Alertas detectadas

alertaProtocolo.txt | alertaPuerto.txt

datos.txt

Serevisa “ICMP" 63529 41019's5

sialgun "ITCP™ 433211 '35231'112
valorde

datos.txt
fue '61101'162

"'UDP™ 243120 '65527'477

2012-01-06: ICMP usado 57977 veces. al
2012-01-06: Puerto 25 accedido 174815 veces.
2012-01-06: Puerto 80 accedido 19894 veces.
2012-01-07: UDP usado 167511 veces.
2012-01-07: ICMP usado 67939 veces.

2012-01-07: Puerto 25 accedido 159018 veces
2012-01-07: Puerto 80 accedido 13981 veces.
2012-01-08: UDP usado 147980 veces
resumen.txt 2012-01-08: ICMP usado 112044 veces.
2012-01-08: Puerto 25 accedido 130375 veces.

2012-01-08: Puerto 80 accedido 23230 veces.

2012-01-09: UDP usado 193593 veces
= 2012-01-09: ICMP usado 86736 veces. |
Despliegue 2012-01-09: Puerto 25 accedido 147263 veces. v

en sitio web

Diagrama 7: Representacion del sistema de alertas. 2012.
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5. Despliegue de graficos en sitio web:

Todos los archivos XML creados para los graficos viajan desde el computador del laboratorio hacia el
servidor web para desplegarlos en el sitio, este copiado se hace a través de una tarea programada
(crontab). Asi, cada dia se cuenta con los graficos del dia anterior para ser visualizados.

5.a. Seleccion de tipo de grafico:

Una vez que se ha ingresado al sitio web, el usuario debe seleccionar (con un radio-button) qué tipo de
grafico quiere visualizar. En la parte superior se despliegan los graficos y videos creados con las
herramientas AfterGlow, Moncube, TCPstat y EtherApe. Si el usuario quiere ver alguno de éstos graficos
debe hacer click en él y presionar “Ver”.

Seleccione un tipo de grafico

Red de Conexio:es (Afterglow) | Cubo de Monitoreo (Moncube) Paquetes v/s Tiempo (TCP Stat)

[ - A

® ot r"|w| nf
L V'V

Video de Simulacion (EtherApe)

Ver

Figura 25: Interfaz para seleccionar grafico a ver (generados a partir de herramientas existentes). Imagen Original Sitio web.
2012.

En la parte central de la pagina aparecen los graficos creados a partir de los XML recién calculados. En
este caso el usuario debe seleccionar qué categoria de grafico desea ver y hacer click en “Ver”:

Accesos por Accesos por Accesos por puerto y Accesos por procotolo y Accesos de IPs en el | Accesos a puertos en el
iuerto protocolo protocolo direccién IP tiemio tlemio
@ @ & & & @]
Ver

Figura 26: Interfaz para seleccionar grafico a ver (generados a partir de XMLs). Imagen Original Sitio web. 2012.

Para ver los graficos de estado de la red, el usuario debera hacer click en “Ver” teniendo seleccionada la
opcion:

Estado de la darknet
Top 10: paises v puertos

Figura 27: Interfaz para ver graficos asociados al estado de la darknet. Imagen Original Sitio web. 2012.
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5.b. Seleccion de fecha:

Una vez que el tipo de grafico ya ha sido seleccionado, el sitio redirige al usuario a un calendario. En él se
debe escoger el trafico de qué dia se quiere revisar. Si se ha escogido alguno de los graficos (o videos) de
la seccion superior (AfterGlow, Moncube, TCPstat, EtherApe), se debe escoger un dia pasado, es decir,
en este caso no se debe pulsar sobre la fecha actual (marcada con un tridngulo en la esquina del
casillero). Esto es porque los graficos se calculan con un dia de desfase, entonces los graficos
correspondientes al dia de “hoy” estaran disponibles “mafiana”.

Ademas, el calendario lleva un registro de los dias pasados en donde no hay graficos (por un posible
corte de luz, error en el copiado de las imagenes desde el computador del laboratorio al servidor web,
etc.). Estos dias se calculan revisando los directorios del servidor web y se almacenan en un archivo de
texto, que luego es leido por el calendario el cual deshabilita esas fechas para que no se puedan
seleccionar. A continuacidon se muestra una vista del calendario con algunos dias tachados y un dia
pasado seleccionado:

Fecha : |2011-10-31

OCTUBRE 2011

LCRIE 4 HOY I
lun marmié jue vie siab dom

3|45 6|78 9
10)/11 (/12 13|/ 14/|(15 16

19 ||20((21 || 22| 23
24| 25 (/26 17| 28|29 30

(visualizar )
Figura 28: Calendario sitio web (herramientas existentes). Imagen Original Sitio web. 2011.
5.c. Despliegue de graficos AfterGlow, Moncube, EtherApe, TCPstat:

Una vez que se presione “Visualizar” existirdn distintas opciones dependiendo del tipo de grafico o video.

a) Para el caso de AfterGlow, se debe seleccionar una hora del dia y luego presionar el botén “Procesar”.
Asi se desplegaran las 6 imagenes asociadas a esa hora (por ejemplo si se eligen las 02, se mostraran las
imagenes de 02:00 a 02:10, de 02:00 a 02:20, de 02:00 a 02:30, de 02:30 a 02:40, de 02:30 a 02:50 y de
02:30 a 02:59). De todas maneras existen links para moverse a la hora siguiente o anterior.

b) Para los graficos de Moncube no se debe seleccionar una hora previamente, solo se debe pulsar el
botdn “Procesar” y se desplegaran los 3 graficos diarios correspondientes a vistas distintas del cubo con
contiene todo el trafico del dia seleccionado.
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c) En el caso de TCPstat primero se debe seleccionar la hora a visualizar y luego el tipo de gréfico
(Paquetes por protocolo v/s tiempo o Paquetes SYN-ACK v/s tiempo). Antes de pulsar el botdn
“Procesar” es recomendable fijarse en los graficos que ya se encuentran desplegados. Estos
corresponden a los graficos diarios de ambos tipos existentes en esta categoria. Entonces, si en alguno
de éstos se observa un pick a cierta hora, seria recomendable seleccionar esa hora para verla en detalle y
analizar lo ocurrido. Para este grafico nuevamente existen links para moverse a la hora siguiente o
anterior.

d) Para los videos de EtherApe se selecciona una hora en particular y se pulsa “Procesar”. En la siguiente
vista se desplegara una simbologia de los colores de los protocolos que aparecen en los videos. Ademas
estaran disponibles los links para ver los 4 videos existentes por cada hora. (Ejemplo, si se seleccionan las
00 hrs, se desplegaran los videos de las 00:00-00:10, de las 00:15-00:25, de las 00:30-00:40 y de las
00:45-00:55.) Nuevamente existen links para moverse a las horas siguientes y anteriores.

Para todas estas herramientas existen links al final de la pagina para cambiarse a otro tipo de grafico (o
video incluso). Esto facilita el uso del sitio dado que el usuario no tendra que volver a la pagina de Inicio
en cada momento.

5.d. Despliegue de graficos pre-calculados (por omision):

Si se escogen los graficos generados a partir de los archivos XML cuyo procesamiento fue explicado con
anterioridad primero se debe seleccionar un dia en el calendario. La fecha escogida debe ser un dia
pasado si se quiere ver un grafico pre-calculado, en caso de querer crear un grafico con parametros ad-
hoc se puede escoger el dia de “hoy”. En este calendario también aparecerdn dias tachados, pero el
criterio no es el mismo que en el caso anterior (calendario de AfterGlow, EtherApe etc.): un dia se marca
como deshabilitado en caso de que no se cuente con el archivo de trafico en binario (en el servidor web,
ya que éste maneja los mismos pcaps que el computador del laboratorio, encargado de la creacién de
todos los graficos). Lo comun seria pensar que si un grafico no se puso pre-calcular en el laboratorio, o si
el XML no se copidé de la correcta forma desde el computador del laboratorio al servidor web, el dia
deberia aparecer como deshabilitado, pero no es asi. Puede ser que el XML no exista pero el usuario
igual tendrd la posibilidad de crear su propio grafico en esta seccidn si y sélo si existe el pcap en binario,
por lo tanto es éste el criterio de decision.
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Figura 29: Calendario sitio web (graficos a partir de archivos XML). Imagen Original Sitio web. 2011.

Una vez que se pulsa el botdn “Crear”, se redirige al usuario a la pagina donde se encuentra el grafico
pre-calculado y ademas un formulario para que el analista cree uno propio.

La traduccién desde el XML a un grafico en Flash es trabajo de Maani Charts. El requisito es que la
carpeta con el sistema “Maani” se encuentre en un determinado directorio para acceder a él y lea los
XML que se le pasan como parametro. Maani Charts entrega un método en javascript (insertFlash) en su
documentacién disefiado para cargar el grafico que uno desee dandole el nombre como pardmetro. Este
método inserta el Flash en el lugar de la pagina que uno desee.

Arriba de todos los gréficos relacionados con los puertos (todos menos el de IPs en el tiempo),
despliegan informacion de los puertos mas accedidos y su cantidad de accesos. Estos datos son los que
se escribieron en un archivo de texto durante la ejecucion de graficosFlash.sh que luego se copid en el
servidor web junto a todos los archivos XML de un determinado dia.

Abajo de cada grafico existe un links que da la posibilidad de descargar el XML original calculado en el
computador del laboratorio. Ademads existen vinculos a otros tipos de graficos para facilitar la
visualizacidn (de la misma forma que las otras herramientas mencionadas anteriormente lo hacian).

En la parte inferior de la pagina se puede apreciar un formulario para que el analista cree graficos con
valores personalizados. Estos valores son tomados por ciertos scripts para la creaciéon de nuevos XML, lo
cuales se copian al servidor web y apenas el proceso haya finalizado se despliegan en el sitio.

Para el caso de los gréficos de estado la situacidn es diferente, luego de haber seleccionado la fecha en el
calendario, aparecen los gréficos de los 10 puertos mas accedidos en la darknet a través del protocolo
UDP, los 10 puertos mas accedidos a través de TCP y los 10 paises que mas han accesado a la darknet. En
este caso no aparece el formulario mencionado anteriormente, la idea es que dia a dia estos graficos
informen del estado de la darknet (puertos y paises) pero para saber mayor detalle al respecto el usuario
debe utilizar el resto de los graficos disponibles.
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6. Creacion de graficos a pedido

6. a. Formularios:

Para la mayoria de los graficos el formulario existente es el siguiente (excepto IP y puertos en el tiempo):

Instrucciones para crear el grafico
El dia escogido fue: 2012-01-12

Ingrese los puertos que desea monitorear en el espacio asignado separados por comas (ej. 25,80).

Escriba ‘all' para analizar todos los puertos v 'known' para ver los conocidos (<1024).

Puertos: known

Ingrese la hora de inicio v de fin del intervalo de tiempo que desea observar. Cada campo debe contener 2 digitos.
Hora inicio: |00 | horas |00 | minutos |00 | segundos

Hora fin: |23 | horas |59 | minutos |59 | segundos

Figura 30: Formulario para crear graficos. Imagen Original Sitio web. 2011.

En él se especifican los puertos por los cuales se desea filtrar el trafico (existiendo la posibilidad de
escribir “all” y “known”) y el intervalo de tiempo que se quiere visualizar.

Para el grafico de IPs en el tiempo el formulario es mas complejo. Este estd compuesto por la lista que se
calculé al inicio del proceso, que contiene las direcciones IP, nimero de accesos, pais de origen e ISP.
Esta lista se puede ordenar por cualquiera de los criterios mencionados (las distintas columnas). Junto a
cada direccidn IP existe un checkbox que el usuario puede seleccionar, en caso de hacerlo los casilleros
de IPs ubicados mas abajo se irdn rellenando con éstos valores. Se puede seleccionar un maximo de 3
IPs. En caso de hacer click en mas, los casilleros contendran los valores de las ultimas 3 direcciones
presionadas. Esto fue creado para facilitar la labor del analista, de esta manera puede saber qué
direcciones generaron mas accesos y cuales son sus caracteristicas, y asi seleccionarlas para conocer su
comportamiento en el tiempo. Dicho formulario tiene la siguiente forma:
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Instrucciones para crear el grafico
El dia escogido fue: 2012-01-12

Ingrese las direcciones IP que desea monitorear

Algunas recomendaciones de direcciones IP (puede seleccionar maximo 3 o escribirlas en los casilleros)

Direcion IP Accesos diarios Pais ISP
E 77.73.235.46 37624 RU MEGAMET-AS 1SC _Meganet
E 114.42.155.146 29172 ™ HINET Data Communication Bus
E 194.84.72.51 26624 RU ROSPRINT-AS LLC Equant
=] 174 25063 CL EMTEL CHILE 5.4
O 164.77.239.18 23444 CL EMTEL CHILE 5.4
O 164.77.239.201 19754 CL EMTEL CHILE 5.4
O 189.23.132.117 14250 BR Embratel|
O 58.248.217.133 13805 CN CNCGROUP-GZ China Unicom G
O z200.6.117.121 13629 CL Ingenieria e Informatica Asocia
[ 213.198.206.143 13585 RS YUMET-AS YUnet International ¢
O 88.247.188.136 11182 TR TTMET Turk Telekomunikasyon
O 125.128.138.30 10890 KR KIXS-AS-KR Korea Telecom i
[T1an 2729112 a3z Cl TFI FFONTCA CHTIF S A X

Direcciones IP:
IP 1 |77.73.235.46
IP 2 |114.42.155.146
IP 3 |194.84.72.51

Ingrese la hora de inicio y de fin del intervalo de tiempo que desea observar. Cada campo debe contener 2 digitos.
Hora inicio: |00 | horas |00 | minutos [00 | segundos

Hora fin: |23 | horas |59 | minutos |59 | segundos

Figura 31: Formulario para crear graficos (IPs en el tiempo). Imagen Original Sitio web. 2011.

Para el caso del grafico de puertos en el tiempo, el formulario es similar, en este caso se despliega la lista
con los puertos accedidos (lista de puertos calculada junto a la lista de IPs en un inicio) y su cantidad de
accesos diarios. En este caso se puede seleccionar un maximo de 5 puertos. A continuacion se despliega
dicho formulario:
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Instrucciones para crear el grafico
El dia escogido fue: 2012-01-12

Ingrese los puertos que desea monitorear en los espacios asignados.

Algunas recomendaciones de Puertos

Puerto Accesos diarios O

Os1

)0 00Ol

Ol

Puertos:
Puerto 1
Puerto 2
Puerto 3
Puerto 4
Puerto 5

Ingrese la hora de inicio y de fin del intervalo de tiempo que desea observar. Cada campo debe contener 2 digitos.
Hora inicio: |00 | horas |00 | minutos |00 | segundos

Hora fin: 23 | horas |59 | minutos |39 | segundos

Figura 32: Formulario para crear graficos (Puertos en el tiempo). Imagen Original Sitio web. 2011.

En todos los formularios existe el botén “Validar” (aunque haya sido omitido en las imagenes) que al
presionarlo ejecuta métodos de validacidn de todos los campos tanto en javascript como en php para
evitar problemas de seguridad (validacién positiva). En caso de que algin campo sea vulnerado se
desplegard una alerta y el usuario debera reintentar el ingreso de datos.

Cabe destacar que cuando un usuario ingresa a esta pagina (contenedora del formulario) se le asocia un
numero aleatorio. Esto con el fin de controlar distintos accesos a la pdgina y que cada usuario reciba el
grafico que solicitd y no el de otro usuario (a cada nuevo XML se le adjunta el nimero identificador del
usuario). Este numero aleatorio es considerado en todos los scripts como un nuevo parametro, es por
esto que se tuvo que crear una copia de todos los generadores de graficos y métodos en python para
que estén preparados para recibir un nuevo valor. De todas formas su funcionamiento es exactamente el
mismo, solo que utilizan el numero aleatorio para diferenciar los archivos intermedios (cortado, uno,

temp, etc.) y finales (XML).

Luego de la validacidn se ejecuta la creacion del grafico solicitado, solo en caso de que no haya campos
mal ingresados. Tal como fue explicado en la seccidén 4 (Solucidon Propuesta) existen variados graficos
pero éstos se agruparon por categorias (tal como se aprecian en el radio button de la pagina de inicio del
sitio web). En esta seccidon se realizan variadas llamadas a los generadores de graficos (ubicados en el
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computador del laboratorio) dependiendo de qué opcién se haya elegido (qué grupo de graficos se
desea ver).

6. b. Generacion de los graficos:

Los generadores de graficos son iguales a los explicados con anterioridad, sélo que sus nombres ahora
tienen un numero 2 concatenado. Esto es para diferenciar entre los generadores utilizados para crear
graficos con valores por omisidn, y entre los hechos por el usuario, ya que éstos ultimos manejan un
numero aleatorio asociado a cada usuario para evitar sobre escritura en los archivos XMLs creados.

En cada uno de los casos siguientes se ejecuta el generador respectivo en el computador del laboratorio.
Para esto se utiliza un script llamado lanzar, descrito mas adelante, que recibe como pardmetro el script
a correr y sus respectivos parametros, donde:

a) hi, mi, si = hora inicial, minuto inicial, segundo inicial (campos del formulario).
b) hf, mf, sf = hora final, minuto inicial, segundo inicial (campos del formulario).

c) arch = nombre del archivo contenedor del trafico (formado por “salida-" y la fecha seleccionada en el
calendario de la vista anterior).

d) random = nimero aleatorio asociado a cada usuario.

e) arrPuertos = puertos seleccionados (campo existente para todos los graficos a excepcién de IPs en el
tiempo y Puertos en el tiempo).

f) puertol, puerto2, puerto3, ..., ipl, p2, ... : Puertos e IPs seleccionadas en las listas desplegadas en los
graficos de IPs en el tiempo y Puertos en el tiempo.

Por ejemplo, para la creacién de los graficos: Accesos por puerto, Accesos de direcciones IPs en el tiempo
y Accesos a puertos en el tiempo, las llamadas respectivas serian las siguientes:
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if (Stipo=="puerto") {

Soutput = exec("/var/www/html/darknet/darknet/lanzar
/home/rfaccilo/Desktop/generador2.sh ${hi}h${mi}tm${si}s
S{hf}h${mf}m${sf}s $arch pie Srandom SarrPuertos");

}
if (Stipo=="tiempoIP") {

Soutput i = exec("/var/www/html/darknet/darknet/lanzar
/home/rfaccilo/Desktop/generadorTime2.sh ${hi}h${mi}m${si}s
S{hf}h${mf}m${sf}s Sarch timeIP Srandom S$ipl $ip2 $ip3 $ipd S$ipbdH");

}
if ($tipo=="tiempoPuerto") {

Soutput _h = exec("/var/www/html/darknet/darknet/lanzar
/home/rfaccilo/Desktop/generadorTime2.sh ${hi}h${mi}m${si}s
${hf}hS${mf}m${sf}s Sarch time S$random S$puertol S$puerto2 S$puerto3
Spuertod S$puertob");

}

Tabla 31: Ejemplos de llamadas a la creacion de graficos desde el sitio web.

El cédigo del script lanzar utilizado para correr los generadores de graficos en el computador del
laboratorio es el siguiente:

#!/usr/bin/expect —--
set prompt " (3[#[\\$I%\]) S$"
spawn ssh rfaccilo@172.17.69.119
expect "*?assword:*" {
Send —_— "******\r"
}
expect -re "Sprompt"
send -- "Sargv\r"
set timeout 120
expect -re "Sprompt"

send -- "exit\r"

Tabla 32: Cadigo del script lanzar.

En él se conecta a través de ssh al computador del laboratorio y una vez logeado ejecuta los scripts
(generador2.sh, generadorTime2.sh y generadorRing2.sh) con sus parametros respectivos. Se optd por
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no utilizar llave publica para resguardar la seguridad (es el usuario apache quien estd ejecutando los
scripts, no se desea que pueda correr cualquier programa del computador del laboratorio, solo los
precisos).

6. c. Envio y despliegue de archivos XMLs:

Cada uno de los generadores de graficos a pedido, tienen como ultimo comando enviar los XML al
servidor web con scp. Mientras que el archivo es creado y enviado, el sitio web esta cargado pero
esperando por el archivo XML para desplegar el grafico con Maani Charts. Cada segundo se consulta si el
archivo se encuentra en el directorio especificado, en caso de que asi sea, se llama al método
“insertFlash” proveniente de la biblioteca de Maani Charts (mencionado anteriormente) pero con
algunas modificaciones en el cédigo (si el archivo no estd, se espera por él). ComuUnmente, al llamar a
“insertFlash” el grafico se inserta en la posicidn de la pagina donde el método es llamado. Pero en este
caso, la pagina ya se encuentra cargada y se desea que el grafico, cuando llegue al servidor web,
aparezca en una posicion especifica. Es por esto que se tuvo que hacer algunos cambios en el cddigo de
Maani Charts para posicionar el gréfico en el lugar correcto y que no se abra una nueva pagina que
contenga sélo el grafico.

Mientras que el grafico se crea y viaja al servidor web, aparece el texto “Cargando...” donde los puntos
suspensivos aumentan en cantidad. Esto le da al usuario feedback de que el proceso estd en ejecucion. Si
por alglin motivo el sistema falla, se pierde conexion con el servidor, o simplemente el proceso toma
mas de 10 minutos en finalizar, la pagina despliega una advertencia diciendo que probablemente se ha
perdido conexidn con el servidor y entrega la posibilidad de volver al inicio o seguir esperando por el
grafico.

El tiempo que puede tardar el despliegue de un grafico creado por el usuario es variable. Dependera del
filtro que se realice, de la carga del procesador del computador del laboratorio, de la velocidad de la red
dentro de la Universidad, de la cantidad de datos existentes el dia seleccionado etc. Segln las pruebas
realizadas ningun grafico tarda mas de 10 minutos en ser desplegado (por esto la advertencia se lanza en
ese momento), pero en caso de que sea necesario mas tiempo, el usuario siempre tendra la posibilidad
de seguir esperando (en 10 minutos mas se desplegara la alerta nuevamente).

En el Diagrama 8 se resume el proceso de creacién de graficos ad-hoc por analista desde el sitio web:
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Diagrama 8: Representacion del sistema de creacion de graficos ad-hoc. 2012.
Existen ocasiones en que el grafico especificado por el usuario no desplegara datos (esto puede ocurrir si
por ejemplo se filtra el trafico por un puerto que no fue accesado en todo el dia). En caso de que esto

ocurra, se visualizara la siguiente imagen:

Figura 33: Mensaje en caso de no haber datos. Maani Charts. 2011.

De suceder se recomienda filtrar el trafico con otro puerto o direccién IP o ampliar el intervalo horario
escogido.

Existe otro caso desfavorable que ocurre cuando son demasiados los datos a desplegar y Flash arroja

alguno de los siguientes mensajes de error:

Figura 34: Mensaje en caso error. Maani Charts. 2011.

En este caso es recomendable volver atrds y solicitar un grafico con filtros mas exigentes y asi obtener
una vision mas especifica.
Cabe destacar que junto a cada grafico existe un link que da la alternativa de descargar el XML que se

utilizé para la creacion de éste. Tal como se menciond anteriormente, el formato de dicho XML es el
determinado por Maani Charts para su interpretacidon. Con la intensidon de compartir esta informacion
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con otros CERTS, se propone que a partir de los XML ya creados (contenedores de todos los datos a
procesados) se genere uno nuevo en algun formato estandar como es IODEF (Incident Object Description
and Exchange Format) utilizado a nivel mundial [IODEF12].

7. Ejemplo realizado en Big Data

Dada la alta probabilidad de que la cantidad de paquetes que llegan a la darknet vaya en aumento a lo
largo del tiempo, se optd por generar un grafico cuya creacidn esté vinculada al procesamiento de
grandes cantidades de informacién. Es importante que este grafico sea util para el analista, por ejemplo,
un estudio interesante seria evaluar la cantidad de accesos diarios existentes a la red durante el dltimo
ano. Esto le dara al analista una vision de cdmo han variado los ataques a la darknet, qué meses han sido
mas criticos, en qué épocas del afio existe menos actividad etc.

A continuacidn se explicard cémo se prepara la informacién que se deberd procesar para la creacién de
este grafico. Cada dia se toma el archivo contenedor del trafico en binario de ayer, se pasa a texto plano
y en cada linea se escribe la fecha del dia. Posteriormente se borra todo el texto que no corresponda a la
fecha del dia (direcciones IPs, puertos etc.), de esta manera se tiene un archivo que sélo tiene lineas
iguales (la fecha). El largo del archivo equivale a la cantidad de accesos ocurridos durante ese dia a la
darknet. A modo de ejemplo, si el dia 2012-01-07 ocurrieron 3 accesos, el archivo asociado a esa fecha
serd asi (el formato utilizado se explicard mas adelante.):

newDate2012x01x07
newDate2012x01x07
newDate2012x01x07

Tabla 33: Ejemplo de archivo para el dia 2012-01-07.

Una vez que se tiene finalizado el archivo diario, éste se concatena a un gran archivo que contiene las
lineas de los dias pasados del mes (existe un archivo por cada mes). Por lo tanto el texto resultante
(mensual) tendra la forma:

newDate2012x01x01
newDate2012x01x02
newDate2012x01x02
newDate2012x01x03
newDate2012x01x03
newDate2012x01x04
newDate2012x01x05
newDate2012x01x06
newDate2012x01x07
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newDate2012x01x07
newDate2012x01x07

Tabla 34: Ejemplo de archivo para el mes 01.

Con datos reales, este archivo mensual pesa alrededor de 1 GigaByte (GB), si el grafico a realizar
considera un afo de trafico, la cantidad total de datos a procesar se eleva a 12 GB. Procesar toda esta
informacidn con los equipos y scripts detallados anteriormente seria lento. Es por esto que se optd por
utilizar las herramientas proporcionadas por Amazon Web Services [AWS12]. Entre los servicios
ofrecidos, existe Map Reduce [AEMR12] que contiene un contador de palabras (a modo de ejemplo
implementado por Amazon: wordSplitter.py) que es justamente lo que se necesita en este caso. El cédigo
es el siguiente:

#!/usr/bin/python
import sys
import re

def main (argv) :
pattern = re.compile (" [a-zA-Z] [a-zA-Z20-9]1*")
for line in sys.stdin:
for word in pattern.findall(line):
print "LongValueSum:" + word.lower () + "\t"™ + "1"

if name == main
main(sys.argv)

Tabla 35: Cédigo de wordSplitter.py.

En este caso, se busca contar cuantas veces aparecen repetidas las fechas en los archivos creados (es por
esto que las fechas se escribian con ese extrano formato, sélo usando numeros y letras para que
parezcan “palabras”). Para el ejemplo descrito se busca tener lo siguiente:

newDate2012x01x01
newDate2012x01x02
newDate2012x01x03
newDate2012x01x04
newDate2012x01x05
newDate2012x01x06

W P RN N e

newDate2012x01x07

Tabla 36: Ejemplo de accesos por dia.
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Lo que se utiliza como datos de entrada para el gréfico final. La creacién del archivo diario,
concatenacion con el archivo “mensual” y la interaccién con Amazon se realiza mediante un script, el
que se detalla a continuacidn, por partes:

Primero se calcula la fecha del dia de ayer.

#!/bin/bash
HOME DIR=/home/rfaccilo/Desktop

cd SHOME DIR/capturas

year=$ (date --date='l day ago' +%Y)
month=$ (date --date='1l day ago' +%m)
day=$ (date --date='1l day ago' +%d)
dia=$year"-"Smonth"-"S$day

Se pasa el archivo binario a texto con el comando tcpdump, y se remueven ciertos caracteres tal como
en casos anteriores.

/usr/sbin/tcpdump -ngtr salida-$dia &> big-uno-${dia}.txt
sed 'ld' big-uno-${dia}.txt > big-temp-S${dia}.txt

cat big-temp-${dia}.txt | sed 's/\./ /g' | sed 's/:/ /' > big-
S${dia}.txt

Al principio de cada linea de trafico existe la palabra “IP”, ésta es reemplazada por la fecha calculada
pero considerando el formato necesario (sélo letras). Luego se deja en el documento solamente la fecha
(primera columna, similar a haber eliminado todo lo distinto a ésta.)

sed -1 's/IP/newDate'S${year}'x'S${month}'x'S${day}'/"' big-S$dia.txt
awk '{print $1}' big-$dia.txt > big2-$dia.txt

Se consulta si existe el archivo mensual (para el mes actual), en caso de que asi sea se concatena la
informacidn del dia a éste.

if [ -f salida-bigdata-${month}-${year}.txt ]; then

cat salida-bigdata-${month}-${year}.txt big2-${dia}.txt >
salida-bigdata2-${month}-${year}.txt

mv salida-bigdata2-${month}-${year}.txt salida-bigdata-
S${month}-S{year}.txt
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En caso contrario se crea el archivo antes de concatenar. Se eliminan todos los archivos intermedios
creados durante el proceso.

else
touch salida-bigdata-${month}-S${year}.txt

cat salida-bigdata-${month}-${year}.txt big2-${dia}.txt >
salida-bigdata2-${month}-${year}.txt

mv salida-bigdata2-${month}-${year}.txt salida-bigdata-
S{month}-S${year}.txt

fi

rm big*

Para comenzar la interaccién con Amazon es fundamental crearse una cuenta y luego un “bucket” en S3
[AS312] para guardar los datos que se utilizaran como entrada del MapReduce. Para utilizar este
software de procesamiento de datos se debe instalar en el computador local (equipo del laboratorio) y
seguir el instructivo disponible en los tutoriales de Amazon [AMTU12].

Continuando con el script, se deben subir los datos recién generados al “bucket” disponible en Amazon
S3 [AS312]. Para esto se utilizd la herramienta s3cmd [SCMD12] que permite realizar operaciones sobre
el sistema de almacenamiento. Hay que destacar que primero se debe borrar, del bucket, el archivo del
mes actual y los resultados obtenidos el dia anterior (dado que la sobre-escritura no es automatica).

s3cmd del -r s3://mylog-uri-rfaccilo/datos/salida-bigdata-${month}-
${year}.txt

s3cmd del -r s3://mylog-uri-rfaccilo/results

Ya se estd en condiciones de subir los datos almacenados en el archivo de texto mensual utilizando el
comando s3cmd.

s3cmd put /home/rfaccilo/Desktop/capturas/salida-bigdata-${month}-
$S{year}.txt s3://mylog-uri-rfaccilo/datos/

A continuacién se corre Map Reduce (en el directorio donde se encuentra el software instalado segun el
tutorial de Amazon) con los siguientes parametros:

- mapper: el contador de palabras wordSplitter.py (cédigo mas descrito anteriormente)
- input: el archivo recién subido a S3.
- output: directorio donde se guardaran los resultados.

- reducer: “aggregate” suma el conteo de palabras entregado por el mapper.
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- master-instance-type mi.large: instancia a utilizar de Amazon Elastic Cloud Computing (EC2) [AEC2]
(detalles mas adelante).

cd /home/rfaccilo/elastic-mapreduce-cli
./elastic-mapreduce --create --stream \

-—-mapper s3://elasticmapreduce/samples/wordcount/wordSplitter.py

-—input s3n://mylog-uri-rfaccilo/datos/ \
-—output s3n://mylog-uri-rfaccilo/results \
--reducer aggregate

--master-instance-type ml.large > jobID.txt

Este comando entrega como respuesta un mensaje de confirmacion indicando que la tarea fue creaday
su respectivo identificador: Created job flow JobFlowID. Este mensaje se guarda en un
archivo de texto para rescatar luego el identificador al inicio del siguiente ciclo.

while

do

sed -1 's/Created job flow //g' jobID.txt
jobID=$ (awk '{print $1}' JjobID.txt)

Ahora que se tiene guardado el identificador de la tarea (job) se pregunta por sus detalles con la opcidn
“--describe”. Esto entrega como salida un archivo json (contenedor de toda la informacion del job) que
es almacenado y luego procesado por un cédigo python que rescata su estado (se desea saber cuando el
job ha finalizado).

./elastic-mapreduce --describe --jobflow $jobID > details.]json

python2.6 /home/rfaccilo/elastic-mapreduce-cli/parser.py >
estado.txt

terminado=$ (grep "COMPLETED" estado.txt)

Si el estado es “COMPLETED” la tarea ha finalizado con éxito, por lo tanto se procede a descargar el
resultado del MapReduce (utilizando el script bajarEnviar.sh). En caso contrario, se espera un minuto y
se vuelve a preguntar por el estado del job.

if [ Sterminado ];
then

cd /home/rfaccilo/Desktop
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./bajarEnviar.sh
break
else

sleep 60

fi

done

El script de bajarEnviar.sh (llamado al momento de finalizar el job) realiza el siguiente procedimiento:

1. Primero se descargan los resultados del MapReduce almacenados en la carpeta results en un
archivo llamado part-00000 dentro del bucket con el comando:

s3cmd get s3://mylog-uri-rfaccilo/results/part-00000
datosamazon.txt

Tabla 37: Llamada para la descarga de datos.

2. Luego se aplican algunos cambios con el comando “sed” para que los datos tengan la forma que
se utilizaran en la creacién del grafico.

3. Finalmente se envian al servidor web para que sean leidos por la pagina de inicio y se despliegue
el grafico utilizando Google Charts.

Cabe destacar que MapReduce corre sobre una instancia de Amazon Elastic Cloud Computing (EC2) la
cual debié ser configurada para obtener un mejor rendimiento. Predeterminadamente el usuario cuenta
con la instancia mas pequefia cuyas especificaciones son los siguientes:

Instancia pequeia:

1,7 GB de memoria

1 unidad informatica EC2 (1 nucleo virtual con 1 unidad informatica EC2)
160 GB de almacenamiento de instancias

Plataforma de 32 bits

Rendimiento de E/S: moderado

Tabla 38: Detalles de Instancia pequeiia.
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Utilizando esos recursos, el tiempo tomado por el MapReduce de Amazon, considerando el trafico de un
afio, fue de 4 horas y 10 minutos aproximadamente (a esto hay que sumarle el tiempo que toma la
creacién del trafico diario, subida de datos a S3, la respectiva descarga de los resultados y envio al
servidor web, pero estos valores son despreciables en relacion al tiempo tomado por el procesamiento).

Con el fin de acelerar el proceso se utilizé una nueva instancia de EC2, la grande:

Instancia grande

7,5 GB de memoria

4 unidades informdticas EC2 (2 nucleos virtuales con 2 unidades informaticas EC2 cada uno)
850 GB de almacenamiento de instancias

Plataforma de 64 bits

Rendimiento de E/S: alto

Tabla 39: Detalles de Instancia grande.

El proceso se corridé con esta instancia y tiempo del procesamiento cambié a: 44 minutos. Se optd por
seguir utilizandola para ahorrar tiempo (y dinero).

El Diagrama 9 muestra una visién general del procesamiento de datos en Amazon, utilizando Elastic Map
Reduce:
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Diagrama 9: Sistema de procesamiento de datos de la darknet en la nube.2012.

Por otro lado, el procesamiento de los datos de solo 40 dias, en el computador del laboratorio, utilizando
scripts similares (simplificados) a los ya descritos para la creacidn de gréficos con Maani Charts, fue de 1
hora y 40 minutos aproximadamente (1,3 horas para el Map y 0,35 para el Reduce). El tiempo necesario
para procesar los datos de un afio hubiese sido cercano a las 11 horas.

Hay que destacar que el peso maximo que puede tener un archivo que se estd subiendo mediante un
“put” a S3 es de 5GB. En un inicio este script se realizé creando un gran archivo con todos los accesos
ocurridos en un afio en su interior. Este archivo pesaba mds que lo permitido por lo tanto se opté por
crear documentos mensuales. En caso de que el trafico mensual llegue a sobrepasar el limite (impuesto
por Amazon) serd necesario hacer un refactor de este cédigo y utilizar alguna herramienta como Split
[SPL12] para separar los archivos en unos de menor tamafo (cabe destacar que para que esto ocurra el
tréfico de la darknet se deberia quintuplicar).

Este ejemplo deja en manifiesto que en caso de que la cantidad de accesos diarios aumente
significativamente, de tal manera que en un dia se tenga la misma cantidad de trafico que en un afio,
aun asi existen alternativas para seguir procesando los datos y obtener los resultados en un periodo de
tiempo razonable: procesamiento en la nube (Cloud Computing [DG04, JDV09]).
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8. Deteccion de patrones y ataques:

El sitio web cuenta con una seccién dedica a la deteccidn de ataques y patrones utilizando los graficos
mencionados con anterioridad. Para esto, el usuario debe seleccionar qué ataque desea monitorear
entre alguno de los siguientes:

Seleccione un tipo de ataque a monitorear
Denegacion de servicios (DoS) Gusanos (escanso de IPs) Escaneo de Puertos

@

Ver

Figura 35: Interfaz para seleccionar ataque a monitorear. Imagen Original Sitio web. 2012.

Luego el usuario debe seleccionar una fecha, a través de un calendario, tal como se vio en casos
anteriores. Dependiendo del ataque seleccionado, se desplegaran distintos grupos de graficos:

- Denegacion de servicios: Accesos por protocolo (pieProt), Accesos de IPs externas por protocolo
(column), Accesos a IPs de la darknet por protocolo (columnAta), Accesos de IPs en el
tiempo (timelP), Accesos a IPs de la darknet en el tiempo (timeAtalP), TCPstat (por
protocolo y por paquetes SYN-ACK) y Moncube.

- Gusanos (escaneo de IPs): Accesos a IPs de la darknet por protocolo (columnAta), Accesos a IPs
de la darknet en el tiempo (timeAtalP), TCPstat (por protocolo y por paquetes SYN-ACK),
Moncube y AfterGlow.

- Escaneo de Puertos: Accesos por puerto (pie), Accesos por puerto y protocolo (rect), Accesos a
puertos en el tiempo (time) y Moncube.

Estos grupos de graficos han sido seleccionados porque tienen mayor relacién con dichos ataques dada
la informacion que despliegan, por lo tanto el resto de ellos se consideran como complementarios.

Una fuerte hipétesis de esta tesis es que los graficos creados son Utiles para la deteccidon de malware, sin
embargo no se alerta al analista sobre un posible ataque. No existe un algoritmo que indique de manera
automatica “ocurrio cierto ataque”, pero se otorga toda la informacién para que el usuario lo detecte.

Para probar la hipdtesis enunciada se realizaron diversas pruebas. Se realizaron ataques a la darknet
utilizando hping3™°, herramienta que permite crear y analizar paquetes. Luego, utilizando el sitio web, se
generaron graficos en los horarios en que los ataques fueron lanzados con el fin de buscar patrones que
puedan ayudarle al analista a identificar un ataque en particular. Dada la enorme cantidad de paquetes
(y por lo tanto datos) que genera la herramienta utilizada, se realizaron cada una de las pruebas por
alrededor de un minuto y medio. Esto con el fin de no sobrecargar los graficos ni el computador del

> Mas informacién en el sitio http://www.hping.org/.
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laboratorio con muchos datos a analizar (una hora por ataque llegé a generar 3Gb de informacién,
mientras que el tiempo escogido generd algo mas de 300Mb, tréfico levemente superior al recibido
generalmente por la darknet en un dia)

Para el caso de Denegacion de servicios se enviaron paquetes a la darknet con determinadas
caracteristicas (IPs de la darknet reemplazadas por 1.1.1.x):

- Ataque 1: Desde IPs escogidas aleatoriamente se enviaron paquetes a toda velocidad (--flood) a
distintos puertos (partiendo del 80) a una determinada direccidn de la darknet:

hping3 -l eth0 --rand-source -p ++80 -S --flood 1.1.1.195

- Ataque 2: Desde IPs escogidas aleatoriamente se enviaron paquetes a toda velocidad (--flood) al
puerto 80 a IPs random dentro de la darknet:

hping3 -l eth0 --rand-source -p 80 -S --flood 1.1.1.x --rand-dest

- Ataque 3: Desde IPs escogidas aleatoriamente se enviaron paquetes a toda velocidad (--flood) al
puerto 80 a una determinada direccidn de la darknet utilizando el protocolo UDP (Denegacion de
servicio a través de respuestas de un servidor DNS):

hping3 -l eth0 --udp --rand-source --destport 53 -S --flood 1.1.1.195
Algunos ejemplos de patrones detectados tras lanzar los ataques 1,2 y 3 se describen a continuacion:

En la Figura 36 se pueden visualizar los ataques de Denegacién de Servicios de parte de tres direcciones
IPs, ellas en un mismo minuto envian cerca de 200 paquetes en promedio a la red, probablemente haya
existido el intento de ataque por la alta cantidad de accesos en tan corto periodo de tiempo. Las horas
escogidas para la creacién de este grafico fueron aquellas donde los ataques 1, 2 y 3 fueron lanzados.
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IP 188.138.79.135
W 1P 186.34.142.233
IP 188.138.79.134

Figura 36: Imagen relacionada con ataque DoS (timelP). 2012.

En la Figura 37 se muestra un alza en la cantidad de paquetes justo en el instante en que se lanzaron
ataques de Denegacion de Servicios (ataques 1, 2, y 3), nuevamente, la gran cantidad de paquetes
enviados en un corto periodo de tiempo llama la atencidn.

Pagquetes por protocolo

600000

500000

400000

300000

paguetes/min

200000

100000

minutos

Figura 37: Imagen relacionada con ataque DoS (TCPstat). 2012.

En la Figura 38 se observa claramente como una direccidn IP realiza una alta cantidad de accesos (350
aproximadamente) en un minuto (tiempo seleccionado en la creacién del grafico) seleccionando los
puertos que tenian mayor cantidad de accesos (25, 628, 3389, 80). Esta conducta nuevamente puede
llevar a sospechar de un ataque de Denegacién de Servicios a la darknet (ataque 1).
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Figura 38: Imagen relacionada con ataque de DoS (column). 2012.

En la Figura 39 se pueden ver las IPs de la darknet que fueron accesadas por el ataque de Denegacion de
Servicios (ataque 1) considerando los puertos conocidos. Se observa claramente cémo la IP de destino
1.1.1.195 recibié aproximadamente 3000 paquetes en un minuto, cifra alarmante.

1,800
d 1.1.1.195: 3018 (TCP)

i)

Figura 39: Imagen relacionada con ataque de DoS (columnAta). 2012.

Del mismo modo, se puede ver cdmo se realizaron los accesos a la direccidn 1.1.1.195 de la darknet con
el grafico de la Figura 40. Con este grafico el analista también puede detectar que se encuentra frente a
una Denegacién de Servicios dedicado a la direccidn IP mencionada anteriormente debido a la alta

cantidad de accesos en tan poco tiempo.
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Figura 40: Imagen relacionada con ataque de DoS (columnAta). 2012.

En la Figura 41 se puede visualizar que practicamente todos los accesos realizados en un determinado
periodo de tiempo (cerca de 1 minuto, tiempo del ataque 3) utilizaron el protocolo UDP. Esto, junto con
la informacién relacionada a puertos (acceso al puerto 53) podria hacer sospechar de un posible ataque
de Denegacidn de Servicios a través de respuestas de un servidor DNS.

® 'UDP

Figura 41: Imagen relacionada con ataque de DoS a través de servidores DNS (pieProt). 2012.

Continuando con el ataque 3, en la Figura 42 se puede ver cémo la IP de destino 1.1.1.195 recibe una
alta cantidad de solicitudes durante la Denegacion de Servicios. Ahora, el protocolo con que se realizé el
ataque fue UDP.
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Figura 42: Imagen relacionada con ataque de DoS con protocolo UDP (columnAta). 2012.

Para generar gusanos (escaneo de IPs) se hicieron las siguientes pruebas:

- Ataque 4: Desde una direccidn IP en particular se envié un paquete al puerto 80 de 31
direcciones IP de la darknet (con i entre 1y 31).

hping3 -l eth0 -2 111.122.53.179 -p 80 -c1-S 1.1.1.i

- Ataque 5: Desde direcciones IPs aleatorias se envié un paquete al puerto 80 de 31 direcciones IP
de la darknet (conientre 1y 31).

hping3 -1 eth0 --rand-source -p 80 -c1-S 1.1.1.i

- Ataque 6: Desde 25 direcciones IPs especificas se envidé un paquete al puerto 80 de 250
direcciones IP de la darknet de manera escalonada (primero una IP envia paquetes a la direccién
1, 2, 3...10 de la darknet, luego otra direccién IP hace lo mismo con las siguientes direcciones de
la darknet 11,12,13 ... 20y asi sucesivamente). Esto con el fin de esconder el ataque (e entre Oy
25, m entre 0y 250 variando de 10 en 10).

hping3 --debug -1 eth0 -a 111.122.53.e-p80-c1-S1.1.1.m
Algunos ejemplos de patrones detectados tras lanzar los ataques 4, 5 y 6 se describen a continuacidn:

Con la Figura 43 se observa cémo se realizo el ataque de escaneo de IPs nimero 4 (gusano) donde la
direccion IP 111.122.53.179 (en color azul al centro) accede a cerca de 30 direcciones IPs pertenecientes
a la darknet, escaneandolas en un corto periodo de tiempo (cerca de 1 minuto).
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Figura 43: Imagen relacionada con ataque de escaneo de IPs (gusanos) desde una IP (AfterGlow). 2012.

En la Figura 44 se puede apreciar un grupo de IPs de la darknet que fueron accedidas de la misma
manera (alrededor de 30 accesos a cada una). Estos paquetes fueron enviados desde la IP externa
111.122.53.179 al igual como se aprecian en el diagrama anterior. Este es otro claro ejemplo de escaneo
de IPs (ataque 4).

111



B0

1.1.1.11: 30 (TCP)

Figura 44: Imagen relacionada con ataque de escaneo de IPs (gusanos) (columnAta). 2012.

En la Figura 45 se observa el comportamiento del ataque 5, un grupo de IPs aleatorias acceden a un
grupo de IPs aleatorias dentro de la darknet, una a una. Se puede decir que el grupo de IPs atacantes
hacen un escaneo de 31 IPs de la darknet de manera conjunta. Incluso se puede postular que las
direcciones 188.138.79.134 y 188.138.79.135 trabajan de manera coludida dado que acceden a las
mismas 3 direcciones IP de la darknet: 1.1.1.13,1.1.1.11 y 1.1.1.39.
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Figura 45: Imagen relacionada con ataque de escaneo de IPs (gusanos) desde varias IPs (AfterGlow). 2012.

En la Figura 46 se puede ver otra forma de escaneo de IPs (ataque 6), donde cada direccién IP escanea
un grupo de 10 direcciones IPs de la darknet, en forma escalonada para ocultar el ataque.
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Figura 46: Imagen relacionada con ataque de escaneo de IPs (gusanos) desde varias IPs a grupos (AfterGlow) 2012.

En la Figura 47 y la Figura 48 se puede apreciar el comportamiento del escaneo de IPs (ataques 4, 5y 6)
desde el lado de la darknet. Se ve como las IPs seleccionadas fueron escaneadas durante las 15:38 y
15:39 hrs entre 20 y 190 veces cada una.
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Figura 47: Imagen relacionada con ataque de escaneo de IPs (gusanos) a un grupo de IPs de la darknet. 2012.

Figura 48: Imagen relacionada con ataque de escaneo de IPs (gusanos) a un grupo de IPs de la darknet. 2012.

Para detectar que a una direccién IP fuera de la darknet se le esta haciendo un ataque de denegaciéon de
servicios se realizé lo siguiente:

- Ataque 7: Desde una determinada direccion IPs se enviaron paquetes a toda velocidad a
direcciones aleatorias de la darknet con el flag SYN-ACK activado (es decir, una IP responde a la

darknet, cosa que no debiese ocurrir a menos que un atacante le haya hecho creer a esa IP que
la darknet se comunicé con ella)

hping3 -1 eth0 -a 111.122.53.179 -p 80 -SA --flood 1.1.1.x --rand-dest

Algunos ejemplos de patrones detectados tras lanzar el ataque 7 se describen a continuacién:
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Existen ciertos filtros que no permiten la llegada de paquetes SYN-ACK a la darknet, los cuales serian
reveladores de un ataque de Denegacidn de servicios a una direccion IP de fuera de ésta (ataque 7). Si
este filtro no existiera se podrian apreciar patrones indicadores de este ataque y se veria la situaciéon
representada en la Figura 49, por ejemplo:

Paquetes totales y SYM - ACK
8000 T T T

Paquetes to iales
Paquetes SYN-ACK

7000 |-

4000 | \ g

paquetes/min

3000 f ~ i 1

2000 f | : L

1000 . o AP |
J\/I\" ~\ A ,{j\“fd'\jll [V\I\J AANAAS i RN

0 10 20 30 40 50 60
Figura 49: Imagen relacionada con ataque de DoS a otros (TCPstat). 2012.

En la Figura 50 se puede ver que la direcciéon IP 111.122.53.179, utilizada en el ataque 7, fue la Unica
accediendo la darknet. Esta IP envido paquetes SYN-ACK a la darknet, por lo tanto este grafico,
acompafiado del TCPstat que grafica la existencia de paquetes con dicho flag activado, puede ayudar a
detectar Denegacion de Servicios a servidores fuera de la darknet.
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Figura 50: Imagen relacionada con ataque de DoS a otros (column). 2012.

Para detectar escaneos de puertos también se realizaron pruebas, las cuales se muestran a continuacion:

- Ataque 8: Desde una determinada direccién IP, se escanearon los puertos conocidos (<1024) de
direcciones aleatorias dentro de la darknet.

hping3 -l eth0 -a 111.122.53.179 --scan 1-1024 -S 1.1.1.x --rand-dest

- Ataque 9: Desde direcciones IPs aleatorias, se escanearon los puertos conocidos (<1024) de una
direccion particular de la darknet.

hping3 -l ethO --rand-source --scan 1-1024 -S 1.1.1.195

- Ataque 10: Desde direcciones IPs aleatorias, se escanearon los puertos conocidos (<1024) de
direcciones aleatorias de la darknet.

hping3 -l ethO --rand-source --scan 1-1024 -S 1.1.1.x --rand-dest

Dentro de los ataques de escaneos de puertos realizados, el Unico que entregd patrones y graficos
interesantes fue el ataque numero 9. Analizando el trafico asociado a los ataques 8 y 10, se notd que
hping3 lanzé paquetes de manera muy dispersa (variados puertos y direcciones IP), esto se debe a
que tanto la IP de destino como los puertos fueron escogidos aleatoriamente. Se postula que el
tiempo durante el cual se lanzaron ambos ataques no fue suficiente para visualizar patrones de un
escaneo especifico (envid paquetes a un amplio grupo de direcciones y no alcanzé a acceder a varios
puertos de una misma IP). Probablemente si se hubiese ejecutado hping3 por mas tiempo, se
podrian haber detectado dichos patrones, pero el trafico generado habria sido muchisimo y Maani
Charts no podria haberlo graficado. Quizas el uso de otra herramienta hubiera sido util en este caso.
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Algunos ejemplos de patrones detectados tras lanzar los ataques 8, 9 y 10 se describen a continuacion:

En la Figura 51 se puede apreciar como algunos puertos fueron escaneados en un corto periodo de
tiempo. Los puertos 1, 443, 587, 1010 y 80 fueron accedidos en el mismo minuto una alta cantidad de
veces, y en particular los puertos 587, 80 y 1 fueron escaneados de manera similar en cuanto a cantidad.
Este comportamiento no es normal, generalmente los puertos accesados se distribuyen por el tiempo y
no se forman lineas verticales como la que se puede apreciar en la figura. Las horas escogidas para la
creacion de este grafico fueron aquellas donde los ataques 8, 9 y 10 fueron lanzados.

Puerto 1
B Puerto 443
Puerto 587
Puerto 1010
B Puerto 80

Figura 51: Imagen relacionada con el escaneo de puertos (time). 2012.

En la Figura 52 se puede apreciar lo ocurrido en un escaneo de puertos (especificamente en los horarios
en que se lanzd el ataque numero 9). Aqui se ve claramente cémo parte de los puertos conocidos fueron
accedidos en la misma proporcion, esto es una sefial notoria de un escaneo a dichos puertos.
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Figura 52: Imagen relacionada con el escaneo de puertos (pie). 2012.

En la Figura 53 se vuelve a apreciar cdmo algunos puertos fueron accesados la misma cantidad de veces
(especificamente en los horarios en que se lanzé el ataque nimero 9). Al ver patrones asi se puede
afirmar que es altamente probable de que ellos hayan sido escaneados.

iz

Figura 53: Imagen relacionada con el escaneo de puertos (rect). 2012.

En la Figura 54 se pueden apreciar todos los ataques en conjunto, es decir, escaneos de IPs (lineas
paralelas al eje rojo que contiene las IPs de la darknet), Denegacién de Servicios (lineas paralelas al eje
azul que contiene las IPs atacantes) y escaneo de puertos (lineas paralelas al eje verde que contiene los
puertos accedidos).
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Figura 54: Imagen relacionada con todos los ataques (Moncube). 2012.

En la Figura 54, cada una de las lineas verticales que conforman la cortina de colores, corresponde a un
escaneo de muchos puertos a una sola direccién IP (ataque 9) esto segln los patrones existentes en el
sitio de moncube®’.

Con estas pruebas se puede afirmar que, efectivamente, en caso de existir un ataque a la darknet éste
puede ser visualizado utilizando la informacién entregada por los distintos graficos.

> patrones de escaneos en Moncube http://www-moncube.cea.fr/doku.php/en:cube:patterns.

120


http://www-moncube.cea.fr/doku.php/en:cube:patterns

9. Conclusiones y Aportes

En este trabajo de tesis se pueden destacar variados aspectos relacionados a su aporte cientifico y
rescatar conclusiones, las cuales se listan a continuacién:

- Primero se debe recalcar que este es un sistema de monitoreo dedicado 100% a una darknet, en
la extensa investigacidn realizada no se encontré un software de similares caracteristicas.

- Ademas los graficos tienen como prioridad que, a pesar de manejar muchos datos, se
desplieguen bien y sean entendibles. Para poder lograr esto se crearon filtros y criterios de
busqueda que facilitaron la comprensién de los datos, pero que no restaran informacién
importante.

- El tiempo de respuesta es rapida considerando la cantidad de datos que se deben procesar y
desplegar (beneficio de tener graficos pre-calculados). En el caso de los graficos a pedido, se
realizaron pruebas con el dia que ha registrado mas trafico hasta el momento (14-11-2011 con
494 MegaBytes) y los tiempos de respuesta se detallan en la siguiente seccion.

- Estos tiempos podrian ser ain menores dado que el sistema fue disefiado para ser paralelizable
y escalable. Si los scripts se lanzaran en distintos computadores y se distribuyeran los procesos
(por ejemplo que cada computador genere un XML o un gréafico) la respuesta entregada al
usuario seria aun mas rdpida, sélo seria necesario que en cada equipo se encuentren los archivos
contenedores trafico diario. Ademas, contando con equipos de mayor capacidad de
procesamiento, memoria RAM etc. se espera que los tiempos sean considerablemente menores.

- El sistema, ademas, fue disefiado para ser extensible sin mucha dificultad, dado que con la
integracidon de otros softwares dedicados a la seguridad (como es el sistema de deteccidon de
intrusos, Snort [SNT12]) se podria tener informacidn agregada de gran utilidad (por ejemplo,
junto a cada grafico del sitio web especificar si Snort detecta algun tipo de ataque o
vulnerabilidad en el paquete de datos recibido). Por otro lado, seria posible generar graficos o
videos de varias redes darknets en conjunto, para hacerlo sdlo bastaria con concatenar los
archivos de trafico diario de cada una de ellas utilizando tcpdump. Si se desearan crear graficos
de distintas darknet de forma separada, también seria posible. Se deberia contar con el trafico
de cada una de ellas en directorios separados (con el mismo formato), adaptar los scripts para
gue no solamente lean tréfico de una carpeta, crear nuevos nombres para los XMLs resultantes y
hacer algunos cambios en el sitio web encargado del despliegue para que muestre todos los
graficos generados.

- Ademas, este sistema se puede utilizar en variantes de redes darknets, como son las Honeynets
[JRO4] (tal como se menciond anteriormente, la diferencia radica en que éstas ultimas no son
silenciosas, sino que generan algunas respuestas a las solicitudes entrantes para intentar crear
algun tipo de “comunicacién” con el atacante). En este caso se analizaria el trafico de entrada
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solamente y no se considerarian las respuestas dadas por la Honeynet, dado que esta
informacidn tiene caracteristicas distintas a las observadas en una darknet.

La creacidn de gréficos pre calculados ayudan al usuario a encontrar informacién util y
rapidamente, sin tener que solicitar la creacidén de un grafico ad-hoc en cada momento, si no que
s6lo cuando es estrictamente necesario.

Cabe destacar que la eleccion del software utilizado (AfterGlow, Moncube, TCPstat, EtherApe) y
de los graficos realizados no es arbitraria, hubo un estudio donde se priorizd la claridad y se
seleccionaron los graficos mas auto explicativos, ademds de seguir las recomendaciones del libro
Applied Security Visualization [RM10]. En los 10 graficos creados mediante XML muestran la
informacidon que entrega la darknet de variadas formas (IPs de origen, puertos de destino y
origen, protocolos utilizados), estas combinaciones son las mds interesantes en lo que a
seguridad informatica respecta (considerando los datos de entrada).

Los filtros que se realizaron en los datos (por puertos) fueron importantes, si no se aplicaban, los
graficos eran practicamente incomprensibles o pesaban demasiado lo que provocaba errores de
Flash. Es por esto que mediante muchas pruebas realizadas y soluciones propuestas se llegd a
una éptima: filtrar por los puertos mas accedidos (para la mayoria de los graficos) o los mas
importantes (para los graficos asociados a direcciones IP).

Los puertos considerados como los mas importantes en una red son los siguientes: 25 53 80 443
110

TCP port 25 - SMTP (Simple Mail Transfer Protocol)

TCP and UDP port 53 - DNS (Domain Name System)

TCP ports 80 and 443 - HTTP (Hypertext Transport Protocol) and HTTPS (HTTP over SSL)

TCP port 110 - POP3 (Post Office Protocol version 3)

De todas maneras los mas accedidos en esta darknet son:

® 25 SMTP Simple Mail Transfer Protocol (Protocolo Simple de Transferencia de Correo)
(TCP).

e 445 Microsoft-DS comparticion de ficheros (UDP) usado por el servicio Microsoft-DS
(Active Directory, comparticién en Windows por el gusano Sasser [SASS12] y el Troyano
Agobot [AGO12]) (TCP).

Tal como se pudo apreciar con anterioridad, se escogen 5 puertos para los graficos creados por
omisidn (y también un mdaximo de 5 puertos para la creacién del grafico de puertos en el
tiempo). Este numero (cinco) fue escogido arbitrariamente, pero en caso de querer cambiarlo se
puede hacer facilmente dado que el sistema tiene una implementacion flexible en este punto.
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Es importante que el sistema se pueda acceder desde cualquier lugar y de manera sencilla, es
por esto que se optd por desplegar la informacidn en un sitio web. De esta manera los datos
estaran siempre disponibles y se podran acceder desde cualquier computador (cuyo browser
debe tener flash).

La creacion de un grafico contenedor de muchos datos (demostracion de big data) tuvo que ser
ideada de manera que sea un gréfico Util de todas maneras (no que solo tenga una finalidad
tedrica, sino que también practica). Se ided un grafico que muestre los accesos por distintas IPs a
la darknet en el tiempo, con la intension de tener una vista generalizada de lo que ocurre y no
simplemente diaria o de algunas horas. Este punto es importante ya que da la posibilidad al
analista de hacer seguimiento y ademds demuestra que este trabajo de tesis puede ser funcional
en caso de big data.

El software creado permite ser aplicado a cualquier tipo de red que entregue su informacién de
tréfico de la manera especificada (para no tener problemas de formato). Ademas este trabajo
puede ser aplicado a mds una darknet simultdaneamente, solo bastaria replicar las carpetas
contenedoras de trafico y diferenciarlas con un indicador. A su vez, los scripts se duplicarian,
unos correrian sobre los datos de una red, y los otros sobre los de la otra.

El manejo de distintos errores o problemas ha llevado que este trabajo se perfeccione cada vez
mas. Un claro ejemplo de esto es la instalacién del servidor virtual X llamado Real VNC [XSERV11]
para que el computador del laboratorio continte creando graficos a pesar de que la pantalla esté
apagada o no se haya iniciado sesién. Moncube, una de las herramientas utilizadas, necesita
OpenGL para su funcionamiento [OGL12]. El servidor X instalado no cuenta con él, por lo tanto
en caso de que el corte de luz sea prolongado (superior a lo manejado por el UPS) estos graficos
no seran generados automaticamente hasta que alguien, presencialmente, inicie sesién en el
computador. Mejorar este inconveniente se propone como trabajo futuro.

Otro problema que se estd manejando relacionado con la disponibilidad del sistema es que, si
ocurre algun error en la darknet o en la creacién de graficos, el sistema le informa al usuario a
través de su calendario indicandole explicitamente qué dias puede ver graficos (o crearlos), eso
incurre en un ahorro de tiempo para el analista, ya que no buscara informacién en dias en que el
sistema no se encontré disponible.

Existe la posibilidad de que un usuario desee crear un grafico a través del sitio web pero, por
ejemplo, por una pérdida de conexion con el servidor, éste no lo logra ver. Es por esto que se
implementd una alerta que le informara de dicho error a través de un mensaje (ventana pop up),
dandole la posibilidad de seguir esperando o de crear un nuevo grafico. Estos ultimos puntos son
ejemplos de cdmo se han manejado problemas ajenos al sistema propiamente tal (cortes de luz,
lentitud en la red, saturacion del hardware, etc).

La existencia de una seccion de graficos ad-hoc (creados por el usuario) permite al analista poder
especificar y observar el comportamiento que se desea estudiar, con el detalle que quiera.

Incluso es capaz de ver lo que sucede el dia de hoy (el gréfico creado por defecto del dia
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completo no lo podra ver ya que se genera en la madrugada del dia siguiente, pero si podra crear
nuevos graficos).

- Los gréficos creados por los distintos softwares existentes son de gran calidad, muestran de
manera creativa e intuitiva informacién (por primera vez utilizados en una darknet, al menos en
publicaciones revisadas). Los videos crean una simulacién en tiempo real permitiendo tener
mayor claridad, dado que muestra tal como ocurrieron los accesos.

- La existencia de distintos tipos de graficos, videos y diagramas permite al analista a hacer una
combinacion de toda la informacidn y tomar decisiones con fuertes fundamentos (acompafiados
de las alertas definidas por él mismo en el sitio web). En general, en los SW existentes de
monitoreo de redes (no especificos para darknet) despliegan pocos tipos de gréficos, en cambio
en este trabajo se tiene una amplia gama: 10 tipos de graficos Flash, diagrama Afterglow, cubo
3D Moncube, 2 tipos de graficos 2D con Tcpslice y los videos de EtherApe, aparte del sistema de
alertas. Esto es valioso porque permite comparar la informacién y tener mas fundamentos para
justificar cualquier riesgo detectado.

- Gracias a la seccion de deteccidn de ataques existente en el sitio, el usuario es capaz de detectar
un determinado ataque en caso de que este haya existido en la red. Ademas el hecho de que el
analista pueda asociar un nombre a cada una de las alertas especificadas (etiquetas) lo ayudan
en esta tarea.

Estos son los aportes principales detectados en este trabajo de tesis. Cada uno de ellos fue un desafio
que al ser solucionado otorgd valor al proyecto permitiendo que se perfeccione cada vez mas.
Claramente hay mucho que mejorar, sobre todo en la interfaz de usuario, manejo de varios graficos con
big data, paralelismo, nuevas formas de visualizacidon de trafico etc. por lo tanto este trabajo no se
encuentra cerrado, sino que abre caminos para futuras investigaciones.
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10. Datos estadisticos y futuras lineas de investigacion

10. a. Pruebas y datos estadisticos:

Se realizaron pruebas de stress al sistema solicitando la creacién de graficos ad-hoc para el dia que
registra mds accesos (14-11-2011 con un archivo de datos de 434 megabytes) y los tiempos de respuesta
(despliegue del grafico solicitado) considerando el trafico de todo el dia fueron:

® Accesos por puerto (todos los puertos seleccionados): Pie 8 segundos.

® Accesos por protocolo (todos los puertos seleccionados): PieProt 8 segundos, RingProt 11
segundos.

® Accesos por puerto y protocolo (todos los puertos seleccionados): Rad 1 segundo, Rect 9
segundos, Bubble 5 segundos.

® Accesos por protocolo y direccion IP (todos los puertos seleccionados): Column 5 segundos, Area
12 segundos.

Para los graficos de direcciones IP y Puertos en el tiempo se seleccioné el dia 28 de Diciembre de 2011
con 256 MegaBytes de trafico. El cambio de fecha se debe a que la implementacién de las listas (de IPs y
puertos), necesaria para la creacion de los gréficos, se finalizé a mediados de Diciembre. Los resultados
fueron los siguientes:

® Accesos de IP en el tiempo (seleccionando las 3 IPs mas demandadas): 132 segundos.

e Accesos de puertos en el tiempo (seleccionando los 5 puertos mas accedidos, dejando de lado el
primero (puerto 445) ya que tenia 2681603 accesos, lo que estropearia la escala y
probablemente generaria errores de Flash): 100 segundos.

Cabe destacar que estos dos ultimos graficos tomaron mucho mds tiempo en generarse que los demas.
Este resultado es de esperar ya que en éstos se calculan y despliegan muchos mas datos que en los
demas (un punto por cada minuto del dia). Si en un determinado minuto del dia existen cero accesos de
una determinada IP a la red, es necesario crear un tag en el XML con esta informacién para que luego
Maani Charts pueda interpretarlo. Entonces, por ejemplo, si se estan calculando la cantidad de paquetes
que llegan a la red desde tres direcciones IP durante 1 hora, si tendran 180 tags (60 por cada direccion
IP, un tag por minuto). Es por esto que los archivos XMLs resultan largos y su lectura no es sencilla
(muchos tags con “0 accesos”).

Dado lo anterior, se optd por hacer una prueba con otra herramienta grafica que tome por defecto el
valor cero y no sea necesario explicitarlo (solo de especifican la cantidad de solicitudes o paquetes que
sean distintas de cero), tomar el tiempo y compararlo con el de Maani Charts. Se eligid el software High
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Charts [HC12] para generar el grafico de IPs en el tiempo del dia 28-12-2012 (257 mb). El proceso de map
- reduce utilizado en ambas herramientas graficas fue el mismo ya que de todas maneras hay que
calcular cuantos accesos existen por minuto. La diferencia radicaba en el tiempo necesario para preparar
el XML para Maani Charts o el Json para High Charts, pero los tiempos no mejoraron, el proceso total
tardd 3 minutos en ambos casos.

De todas maneras existen beneficios asociados a la utilizacion de High Charts, el peso de los archivos
resultantes (Json) es menor a los de Maani Charts (11 kb v/s 180 kb), ya que no se generan “tags” por los
accesos iguales a cero y por lo tanto el envio desde el computador del laboratorio al servidor web tarda
menos tiempo (de todas maneras es casi imperceptible la diferencia). Ademas la lectura es mucho mas
sencilla que la de los XMLs de Maani Charts (dado su largo). Por razones de tiempo no se implementaron
todos los graficos con High Charts pero es una alternativa viable, tomando los datos que el map — reduce
implementado entrega. Se propone seguir esta linea de investigacion como trabajo futuro.

La cantidad de paquetes que llegan a la darknet ha variado con el tiempo, esto se refleja en el peso de
los archivos contenedores de trafico. En un inicio éstos eran relativamente pequefios (6 MegaBytes en
promedio por dia) pero a medida que han pasado los meses este nimero ha crecido alcanzando incluso
archivos de 434 megabytes como ocurrié el dia 14 de Noviembre del afio 2011. La Figura 55 muestra el

crecimiento de los archivos pcap arrojados por la darknet (valores de promedios mensuales en
megabytes).

Trafico en el tiempo
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Figura 55: Peso de archivos de trafico en el tiempo. Original creado con Google Charts. 2012.
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10. b. Futuras lineas de investigacion:

Tal como se menciond anteriormente hay algunos aspectos en este trabajo de tesis que se pueden
mejorar, lo cuales se proponen como trabajo futuro:

- Creacion de otros graficos en “Amazon” en caso de big data.

- Mejoramiento de la interfaz del usuario (sitio web): seleccion mas sencilla de la hora,
distribucidn de manera mas ordenada de la informacidn, mostrar una linea de tiempo en videos
otorgados por EtherApe, mejorar escala de graficos TCPstat, etc.

- Respecto a las alertas desplegadas en el sitio: mostrarlas de manera gréfica y atractiva (no sélo
con texto). Ademas seria interesante la implementaciéon de un sistema de autentificacién para
que cada usuario del sitio pueda definir sus propias alertas y éstas no se sobre escriban (tema ya
estd cubierto para la creacion de graficos, distintos usuarios pueden solicitarlos y éstos no se
sobre escribirdn dada la existencia de un nimero random asociado a cada solicitud).

- Manejar de mejor manera el envio de los archivos XML entre el computador del laboratorio y el
servidor web para evitar que los datos no lleguen por un error en la red. Una alternativa a esto
seria utilizar algun sistema de sincronizacién entre los computadores.

- Poder buscar mas detalle en un grafico haciendo click o zoom sobre él (Maani Charts deberia ser
descartado, ya que al hacer click permite la interaccién con el grafico pero no la profundizacion
de éstos). De esta manera el usuario podria indagar en posibles ataques que detecte sin
necesidad de crear nuevos graficos.

- Generar graficos en torno a los puertos de origen. Este dato no se ha explotado lo suficiente en
esta tesis.

- Creacion de graficos y videos a pedido con los cuatros software utilizados en esta tesis
(Afterglow, Etherape, Moncube, TCPstat), realizando cortes en los archivos de trafico con
tcpslice (tal como se hizo con los graficos creados a partir de XMLs).

- Incluir nuevas darknets en el sistema para tener parametros de comparacién (generacion de
graficos por separado).

- Graficar utilizando otras herramientas tales como High Charts para ahorrar tiempo en el envio de
datos desde el computador del laboratorio hasta el servidor web y simplificar la lectura de éstos,
por ejemplo.

- Agregar OpenGL al servidor virtual X instalado (VirtualGL por ejemplo [VIRGL11]) o buscar una
solucién andloga para que, en caso de un corte de luz prolongado, los graficos de Moncube se
sigan generando automaticamente a pesar de que nadie haya iniciado sesidn en el computador
del laboratorio.
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- Separar los siguientes procesos en distintos servidores: creacién de los archivos XML pre-
calculados (paralelizarlos) y alertas, uso de las 4 herramientas seleccionadas, solicitudes
provenientes del sitio web (graficos ad - hoc). Esto con el fin de no sobrecargar ningln
computador.

- Creacion de un parser que procese los XMLs utilizados en la creacion de los graficos y genere
unos nuevos en el formato especificado anteriormente (IODEF) para compartir la informacion
con otros CERTS a nivel mundial.

- Crear nuevos gréficos utiles como por ejemplo: graficos que muestren el nimero de requests
DNS (puerto 53, protocolo UDP), gréficos que den informacién sobre los flgas activados por
paquete (RST, PUSH, URG, ACK, FIN), cantidad de accesos por subred a la darknet (por ejemplo:
Accesos TCP desde IPs en Chile en la ultimas 24 horas), entre otros.

- Creacion de filtros diferentes a los ya realizados (IPs y puertos con mas accesos), pero teniendo
siempre presente la importancia de que éstos no deben dejar de lado informacién que podria ser
relevante en términos de seguridad.

Estas ideas pueden guiar a futuros investigadores a perfeccionar el trabajo realizado para esta tesis.
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11. Anexos

A. Cadigo fuente del script afterglowMin.sh

#!/bin/bash

ayer=$ (date --date='l day ago')

echo "ayer era: " Sayer

year=$ (date --date='l day ago' +%Y)
month=$ (date --date='1l day ago' +%m)
day=$ (date --date='1l day ago' +%d)

archivo="salida-"$year"-"Smonth"-"Sday
salida=/home/rfaccilo/Desktop/capturas/Sarchivo

cp S$salida /home/rfaccilo/Desktop/tesis/afterglow/src/perl/graph/$archivo

for H in "OO" "Ol" "02" "03" "04" "05" "06" "07" "08" "09" "lo" "ll" "12" "13"
"14" "15" "16" "17" "18" "19" "20" "21" "22" "23";

do

/home/rfaccilo/Desktop/tesis/afterglow/src/perl/graph/afterglow.sh $archivo
S{H}h0OmOOs ${H}hl0mOOs
/home/rfaccilo/Desktop/tesis/afterglow/src/perl/graph/afterglow.sh $archivo
S{H}h00mOOs ${H}h20m00s
/home/rfaccilo/Desktop/tesis/afterglow/src/perl/graph/afterglow.sh $archivo
${H}hOOmO00s ${H}h30m00s
/home/rfaccilo/Desktop/tesis/afterglow/src/perl/graph/afterglow.sh $archivo
S{H}h30m00s ${H}h40m00s
/home/rfaccilo/Desktop/tesis/afterglow/src/perl/graph/afterglow.sh $archivo
${H}h30m00s ${H}h50m00s
/home/rfaccilo/Desktop/tesis/afterglow/src/perl/graph/afterglow.sh $archivo
$S{H}h30m00s ${H}h59m59s

done
cd /home/rfaccilo/Desktop/tesis/afterglow/src/perl/graph
rm S$archivo

B. Cddigo fuente del script afterglow.sh

#!/bin/bash

year=$ (date --date='l day ago' +%Y)
month=$ (date --date='1l day ago' +%m)
day=$ (date --date='1l day ago' +%d)

dia=$year"-"S$month"-"Sday

cd ~/Desktop/tesis/afterglow/src/perl/graph/
rm -rf graph afterglow*

rm -rf tcpslice*

rm -rf grafica*

/usr/sbin/tcpslice -w tcpslice $1 $2 $3.pcap $2 $3 S1
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/usr/bin/tcprewrite --pnat=X.X.X.X/24:1.1.1.0/24 --
infile=tcpslice $S1 $2 S$3.pcap --outfile=salidaNUEVA.pcap

/usr/bin/tshark -r salidaNUEVA.pcap -T fields -E separator=, -e ip.dst -e
ip.src | perl afterglow.pl -c color.properties -t > grafica $1 $2 $3.dot
/usr/bin/neato -Tgif -o graph afterglow $1 $2 $3.GIF ./grafica $1 $2 $3.dot
mkdir -p ~/Desktop/AFTERGLOW/$dia/TCPSLICE/
mv tcpslice $1 $2 $3.pcap
~/Desktop/AFTERGLOW/$dia/TCPSLICE/tcpslice $1 $2 $3.pcap
mkdir -p ~/Desktop/AFTERGLOW/S$dia/DOT/
mv grafica $1 $2 $3.dot ~/Desktop/AFTERGLOW/$dia/DOT/grafica $1 $2 $3.dot
mkdir -p ~/Desktop/AFTERGLOW/S$dia/GRAHP/
mv graph afterglow $1 $2 $3.gif
~/Desktop/AFTERGLOW/$dia/GRAHP/graph afterglow $1 $2 $3.gif

convert
/home/rfaccilo/Desktop/AFTERGLOW/Sdia/GRAHP/graph afterglow $1 $2 $3.GIF
/home/rfaccilo/Desktop/AFTERGLOW/Sdia/GRAHP/graph afterglow $1 $2 $3.PNG

rm /home/rfaccilo/Desktop/AFTERGLOW/$dia/GRAHP/graph afterglow $1 $2 $3.GIF

C. Cddigo fuente del script moncubeMin.sh

#!/bin/bash

ayer=$ (date --date='l day ago')

echo "ayer era: " S$Sayer

year=$ (date --date='l day ago' +%Y)

month=$ (date --date='1l day ago' +%m)

day=$ (date --date='1l day ago' +%d)

archivo="salida-"$year"-"Smonth"-"sday

salida=$archivo

/home/rfaccilo/Desktop/tesis/moncube-1.2.3/bin/moncube.sh
~/Desktop/capturas/$salida

D. Cddigo fuente de script moncube.sh

#!/bin/bash

year=$ (date --date='1l day ago' +%Y)
month=$ (date --date='1l day ago' +%m)
day=$ (date --date='1l day ago' +%d)
dia=$year"-"Smonth"-"Sday

waitNow () {
sleep 15s
xdotool key w
xdotool key r
sleep 3s
xdotool key w
sleep 7s
xdotool key w
xdotool key r
sleep 2s
killall parsecube
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}

cd /home/rfaccilo

rm salida*

rm -rf cubeshot-*

rm moncube A Sdia.bmp

rm moncube B Sdia.bmp

rm moncube C S$dia.bmp

/usr/bin/tcprewrite --pnat=xxx.xx.xx.x/x:10.10.10.0/24 --infile=$1 --
outfile=salidaMON

/usr/sbin/tcpdump -r salidaMON -nt > salida

waitNow |./parsecube

mkdir -p ~/Desktop/MONCUBE/S$dia/
mv cubeshot-001.bmp ~/Desktop/MONCUBE/S$dia/moncube A Sdia.bmp
mv cubeshot-002.bmp ~/Desktop/MONCUBE/S$dia/moncube B Sdia.bmp
mv cubeshot-003.bmp ~/Desktop/MONCUBE/S$dia/moncube C S$dia.bmp
mv salida ~/Desktop/MONCUBE/S$dia

E. Cddigo fuente del script TCPstats_protocolMin.sh.

#!/bin/bash

ayer=$ (date --date='l day ago')

echo "ayer era: " S$Sayer

year=$ (date --date='l day ago' +%Y)
month=$ (date --date='1l day ago' +%m)
day=$ (date --date='1l day ago' +%d)
archivo="salida-"$year"-"Smonth"-"$day

salida=/home/rfaccilo/Desktop/capturas/S$Sarchivo

cp $salida /home/rfaccilo/Desktop/tesis/tcpstat-1.5/$archivo

cd /home/rfaccilo/Desktop/tesis/tcpstat-1.5

for H in "O0O"™ "O1'™ "02" "O3" "04™ "O05"™ "O0e6"™ "O7"™ "O8"™ "O9"™ "10" "11™ "12"™ "13"
m14M oM1ST o MIEM MIT7M MI1gM M19M M20" 21N 22" "23M;

do /usr/sbin/tcpslice -w ${H}hO0OmO0Os_ ${H}h59m59s.pcap ${H}hOOm0Os S${H}h59m59s
Sarchivo

/home/rfaccilo/Desktop/tesis/tcpstat-1.5/TCPstats _protocol.sh
S{H}hOO0m00s_${H}h59m59s.pcap

done

/home/rfaccilo/Desktop/tesis/tcpstat-1.5/TCPstats protocol.sh $archivo

F. Cadigo fuente del script TCPstats_protocol.sh.

#!/bin/bash

year=$ (date --date='l day ago' +%Y)
month=$ (date --date='1l day ago' +%m)
day=$ (date --date='1l day ago' +%d)

136




dia=$year"-"$month"-"Sday

cd /home/rfaccilo/Desktop/tesis/tcpstat-1.5/
rm -rf graph protocol *

rm -rf arp.data

rm -rf icmp.data

rm -rf tcp.data

rm -rf udp.data

/usr/bin/tcpstat -r $1 -o "$R\t%A\n" 60 > arp.data
/usr/bin/tcpstat -r $1 -o "%R\t%C\n" 60 > icmp.data
/usr/bin/tcpstat -r $1 -o "SR\t%T\n" 60 > tcp.data
/usr/bin/tcpstat -r $1 -o "$R\t%U\n" 60 > udp.data

/usr/bin/gnuplot
/home/rfaccilo/Desktop/tesis/tcpstat-1.5/gnuplot.script >
graph protocol $1.png

mkdir -p ~/Desktop/TCP_PROTOCOL/$dia/PNG/

mv graph protocol * ~/Desktop/TCP_PROTOCOL/Sdia/PNG
mkdir -p ~/Desktop/TCP_PROTOCOL/$dia/DATA/

mv arp.data ~/Desktop/TCP_PROTOCOL/$dia/DATA

mv icmp.data ~/Desktop/TCP_PROTOCOL/S$dia/DATA

mv tcp.data ~/Desktop/TCP_PROTOCOL/Sdia/DATA

mv udp.data ~/Desktop/TCP_PROTOCOL/Sdia/DATA

mkdir -p ~/Desktop/TCP_PROTOCOL/$dia/PCAP/

mv *.pcap ~/Desktop/TCP_PROTOCOL/$dia/PCAP

cp salida* ~/Desktop/TCP_PROTOCOL/$dia/PCAP

G. Codigo fuente del script gnuplot.script.

set term png small #FFFFFF

set data style lines

set grid

set yrange [ 0 : ]

set title "Pagquetes por protocolo"

set xlabel "minutos"

set ylabel "paquetes/min"

plot Marp.data" using ($1/60):2 smooth csplines title "ARP" \
,"icmp.data" using ($1/60):2 smooth csplines title "ICMP" \
,"tcp.data™ using ($1/60) :2 smooth csplines title "TCP" \
,"udp.data"™ using ($1/60) :2 smooth csplines title "UDP"

H. Cddigo fuente del script TCPstats_SYNACKMin.sh

#!/bin/bash

ayer=$ (date --date='1l day ago')

echo "ayer era: " Sayer

year=$ (date --date='l day ago' +%Y)
month=$ (date --date='1l day ago' +%m)
day=$ (date --date='l day ago' +%d)
archivo="salida-"S$year"-"Smonth"-"S$day
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salida=/home/rfaccilo/Desktop/capturas/Sarchivo

cp $salida /home/rfaccilo/Desktop/tesis/tcpstat-1.5/$archivo

cd /home/rfaccilo/Desktop/tesis/tcpstat-1.5

fOr H in "OO" "Ol" "02" "03" "04" "05" "06" "07" "08" "09" "10" "11" "12" "13"
"14" "15" "16" "17" "18" "19" "20" "21" "22" "23";

do /usr/sbin/tcpslice -w ${H}h0Om0Os_ ${H}h59m59s.pcap ${H}h0OOm0Os $S{H}h59m59s
Sarchivo

/home/rfaccilo/Desktop/tesis/tcpstat-1.5/TCPstats_ SYNACK.sh
${H}h00m00s_${H}h59m59s.pcap

done

/home/rfaccilo/Desktop/tesis/tcpstat-1.5/TCPstats SYNACK.sh Sarchivo

I. Cddigo fuente del script TCPstats_SYNACKMin.sh

#! /bin/bash

year=$ (date --date='l day ago' +%Y)
month=$ (date --date='1l day ago' +%m)
day=$ (date --date='1l day ago' +%d)

dia=$year"-"S$month"-"Sday
cd /home/rfaccilo/Desktop/tesis/tcpstat-1.5/

rm -rf graph synack *

rm -rf total.data

rm -rf synack.data

/usr/bin/tcpstat -r $1 -o "%R\t%n\n" 60 > total.data

/usr/sbin/tcpdump -r $1 'tcp[l1l3] = 18' -w synack.pcap

/usr/bin/tcpstat -r synack.pcap -o "$R\t%n\n" 60 > synack.data
/usr/bin/gnuplot /home/rfaccilo/Desktop/tesis/tcpstat-1.5/gnuplotACK.script >
graph synack ${1}.png

/usr/bin/tcpstat -r archivo nuevo.pcap -o "SR\t%T\n" 60 > tcp.data
/usr/bin/gnuplot /home/rfaccilo/Desktop/tesis/tcpstat-1.5/gnuplotACK.script >
graph synack ${1}.png

mkdir -p ~/Desktop/TCP_ SYNACK/$dia/PNG/

mv graph synack* ~/Desktop/TCP_SYNACK/S$dia/PNG
mkdir -p ~/Desktop/TCP_SYNACK/Sdia/DATA/

mv total.data ~/Desktop/TCP_ SYNACK/$dia/DATA
mv synack.data ~/Desktop/TCP_SYNACK/$dia/DATA
mkdir -p ~/Desktop/TCP_ SYNACK/$dia/PCAP

mv *.pcap ~/Desktop/TCP_SYNACK/$dia/PCAP

cp salida* ~/Desktop/TCP_SYNACK/Sdia/PCAP

J. Cédigo fuente del script gnuplotACK.script

set term png small #FFFFFF
set data style lines
set grid
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set yrange [ 0 : ]

set title "Paquetes totales y SYN - ACK"

set xlabel "minutos"

set ylabel "paquetes/min"

plot "total.data" using ($1/60):2 smooth csplines title "Paquetes totales™ \
,"synack.data" using ($1/60):2 smooth csplines title "Paquetes SYN-ACK"

K. Codigo fuente del script ether.sh

#!/bin/bash

year=$ (date +%Y)

month=$ (date +%m)

day=$ (date +%d)
archivo="salida-"$year"-"Smonth"-"sday

salida=/home/rfaccilo/Desktop/capturas/S$Sarchivo

cp $salida /home/rfaccilo/Desktop/tesis/etherape-0.9.9/Sarchivo

hora inicio=$(date --date='l5 minutes ago' +%H)

minuto inicio=$(date --date='l5 minutes ago' +%M)

hora fin=$(date --date='5 minutes ago' +%H)

minuto fin=$(date --date='5 minutes ago' +%M)

/usr/sbin/tcpslice -w

${hora inicio}h${minuto inicio}m00s_${hora fin}hS${minuto fin}mOO0s.pcap
${hora inicio}h${minuto inicio}m00s ${hora fin}hS${minuto fin}mO00s
/home/rfaccilo/Desktop/tesis/etherape-0.9.9/Sarchivo

mv ${hora inicio}h${minuto inicio}m00s_${hora fin}h${minuto fin}m00s.pcap
/home/rfaccilo/Desktop/tesis/etherape-0.9.9
/home/rfaccilo/Desktop/tesis/etherape-0.9.9/ethMin.sh

${hora inicio}h${minuto inicio}m00s_ ${hora fin}hS${minuto fin}mOOs.pcap

L. Cddigo fuente del script etherMin.sh

#! /bin/bash

year=5$ (date +%Y)

month=$ (date +%m)

day=$ (date +%d)

dia=S$year"-"S$month"-"$day

CUENTA="ps -efa | grep '[/letherape' > /dev/null"

waitNow () {

xmin=$§ (xwininfo -name EtherApe |grep "Absolute upper-left X: " | sed -e "s/
Absolute upper-left X: //")

ymin=$ (xwininfo -name EtherApe |grep "Absolute upper-left Y: " | sed -e "s/
Absolute upper-left Y: //")

ffmpeg -f xllgrab -r 25 -s 530x328 -1 :1+$((xmin+90)),$((ymin+90)) -t 600

/home/rfaccilo/Desktop/tesis/etherape-0.9.9/video.mpeg
killall -9 ffmpeg

killall -9 etherape

}
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mv $1 /home/rfaccilo/Desktop/tesis/etherape-0.9.9

cd /home/rfaccilo/Desktop/tesis/etherape-0.9.9

rm video*

rm salidaDESTINO¥*

/usr/bin/tcprewrite --pnat= X.X.X.X/X:10.10.10.1 --infile=$1 --
outfile=salidaDESTINO

etherape -r salidaDESTINO ${1} &

sleep 5
waitNow

mkdir -p /home/rfaccilo/Desktop/ETHERAPEminuto/$dia/VIDEO/

mv video* /home/rfaccilo/Desktop/ETHERAPEminuto/$dia/VIDEO/video ${1}.mpeg
mkdir -p /home/rfaccilo/Desktop/ETHERAPEminuto/$dia/PCAP/

mv salida* /home/rfaccilo/Desktop/ETHERAPEminuto/$dia/PCAP

mv *.pcap /home/rfaccilo/Desktop/ETHERAPEminuto/S$dia/PCAP

rm -r /home/rfaccilo/Desktop/ETHERAPEminuto/$dia/PCAP

M. Cdodigo del script tiralListas.sh

#! /bin/bash

year=$ (date --date='l day ago' +%Y)
month=$ (date --date='1l day ago' +%m)
day=$ (date --date='1l day ago' +%d)
archivo="salida-"S$year"-"Smonth"-"S$day

salida=/home/rfaccilo/Desktop/capturas/S$Sarchivo
cd /home/rfaccilo/Desktop
./generadorListas.sh 00h00m00s 23h59m59s S$archivo "all"

cp /home/rfaccilo/Desktop/capturas/IP.txt
/home/rfaccilo/Desktop/listas/IP${archivo}.txt

mv /home/rfaccilo/Desktop/capturas/Puertos.txt
/home/rfaccilo/Desktop/listas/PuertosS${archivo}.txt
mv /home/rfaccilo/Desktop/capturas/IP.txt
/home/rfaccilo/Desktop/listas/IP2${archivo}.txt

echo -e "begin\ncountrycode" > temp;

cat /home/rfaccilo/Desktop/listas/IP${archivo}.txt >>temp;mv temp
/home/rfaccilo/Desktop/listas/IPS$S{archivo}.txt

echo 'end' >> /home/rfaccilo/Desktop/listas/IPS${archivo}.txt

netcat whois.cymru.com 43 < /home/rfaccilo/Desktop/listas/IP${archivo}.txt
/home/rfaccilo/Desktop/listas/IPdatosS${archivo}.txt

sed 'ld' /home/rfaccilo/Desktop/listas/IPdatos${archivo}.txt > temp

sed '/NA /d' temp > temp?2

sed 'S$d' temp2 > tempBueno

cp tempBueno /home/rfaccilo/Desktop/listas/paises${archivo}.txt

sed '1001,999999d' tempBueno > temp3
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mv temp3 /home/rfaccilo/Desktop/listas/IPdatosS${archivo}.txt
sed '/None/d' /home/rfaccilo/Desktop/listas/Puertos${archivo}.txt > temp4
sed '1001,999999d' temp4 > tempb

mv temp5 /home/rfaccilo/Desktop/listas/Puertosdatos${archivo}.txt
rm /home/rfaccilo/Desktop/listas/IP${archivo}.txt

rm /home/rfaccilo/Desktop/listas/Puertos${archivo}.txt

rm temp*

cd /home/rfaccilo/Desktop/capturas

rm cortado*

rm fileLimpio.txt

cd /home/rfaccilo/Desktop
./graficosFlash.sh

cd /home/rfaccilo/Desktop/listas
./paises.sh

N. Caddigo del script generadorListas.sh

#!/bin/bash

HOME DIR=/home/rfaccilo/Desktop

cd SHOME DIR/capturas

/usr/sbin/tcpslice -w cortadoLi ${1} ${2} ${3} $1 $2 $3

/usr/sbin/tcpdump -nr cortadoLi ${1} ${2} ${3} &> unoLi S${1} ${2} ${3}.txt
sed '1ld' unolLi ${1} ${2} ${3}.txt > tempLi ${1} S${2} S${3}.txt

cat tempLi ${1} ${2} ${3}.txt | sed 's/\./ /g' | sed 's/:/ /' | sed 's/:/ /' |
sed 's/:/ /' | sed 's/:/ /' > cortadoLi ${1} ${2} ${3}.txt

inicio=$1
fin=$2
archivo=$3
tipo=5$4
shift 3

python2.6 SHOME DIR/Parser/src/listalIP.py

SHOME DIR/capturas/cortadolLi ${inicio} ${fin} ${archivo}.txt $€ >&
SHOME DIR/errauto/errores listaIP.log

sed '/ICMP /d' cortadolLi ${inicio} ${fin} ${archivo}.txt > temp

rm cortadolLi ${inicio} ${fin} S${archivo}.txt

mv temp cortadoLi S${inicio} ${fin} S{archivo}.txt

python2.6 SHOME DIR/Parser/src/listaPuertos.py
SHOME DIR/capturas/cortadolLi ${inicio} ${fin} ${archivo}.txt $€ >&
SHOME DIR/errauto/errores listaPuertos.log
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0. Codigo del script graficosFlash.sh

#! /bin/bash

year=$ (date --date='1l day ago' +%Y)
month=$ (date --date='1l day ago' +%m)
day=$ (date --date='1l day ago' +%d)

ayer=$year"-"Smonth"-"$day

year=$ (date --date='2 day ago' +%Y)
month=$ (date --date='2 day ago' +%m)
day=$ (date --date='2 day ago' +%d)

ayer2=$year"-"Smonth"-"sday

year=$ (date --date='3 day ago' +%Y)
month=$ (date --date='3 day ago' +%m)
day=$ (date --date='3 day ago' +%d)

ayer3=$year"-"Smonth"-"$day

year=$ (date --date='4 day ago' +%Y)
month=$ (date --date='4 day ago' +%m)
day=$ (date --date='4 day ago' +%d)

ayer4=$year"-"Smonth"-"Sday

year=$ (date --date='5 day ago' +%Y)
month=$ (date --date='5 day ago' +%m)
day=$ (date --date='5 day ago' +%d)

ayer5=$year"-"Smonth"-"Sday

year=$ (date --date='6 day ago' +%Y)
month=$ (date --date='6 day ago' +%m)
day=$ (date --date='6 day ago' +%d)

ayero=$year"-"Smonth"-"Sday

year=$ (date --date='7 day ago' +%Y)
month=$ (date --date='7 day ago' +%m)
day=$ (date --date='7 day ago' +%d)
ayer7=$year"-"Smonth"-"$day

cd /home/rfaccilo/Desktop/listas/

fileIP2=IP2salida-${ayer}.txt
fileIP=IPdatossalida-${ayer}.txt
filePuertos=Puertosdatossalida-${ayer}.txt
filePuertosUDP=PuertosUDPdatossalida-${ayer}.txt
filePuertosTCP=PuertosTCPdatossalida-${ayer}.txt

fileAtaIP=IPAtasalida-${ayer}.txt
#IPS
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ips=$(egrep -m 3 -o '\b[0-9]1{1,3}\.[0-91{1,3}\.[0-91{1,3}\.[0-9]1{1,3}\b’
SfilelIP)

ipsata=$(egrep -m 3 -o '"\b[0-971{1,3}\.[0-9]1{1,3}\.[0-91{1,3}\.[0-91{1,3}\b"
SfileAtalP)

if [ "S$ips" == "" ]; then

echo "entre al if"

fileIP=$filelIP2

ips=$(egrep -m 3 -o '"\b[0-9]{1,3}\.[0-9]1{1,3}\.[0-97{1,3}\.[0-
91{1,3}\b"' $filelP)

#rm IPdatossalida-${ayer}.txt

mv IP2salida-${ayer}.txt IPdatossalida-${ayer}.txt

echo "sali del if"

fi
echo "archivo: " $filelIP
echo "--—-—-- ips " S$ips

#PUERTOS NORMALES

lineal=$(sed -n 'l p' S$filePuertos)

pospipe=$ (awk -v a="$lineal" -v b="|" 'BEGIN{print index(a,b)}")
pl=${lineal:0:$pospipe-1}

echo "pl " $pl

accesosl=${lineal:S$pospipe}

linea2=$(sed -n '2 p' S$filePuertos)

pospipe=$ (awk -v a="$linea2" -v b="|" 'BEGIN{print index(a,b)}"')
p2=S${linea2:0:$pospipe-1}

echo "p2 " $p2

accesos2=${linea2:$pospipe}

linea3=$(sed -n '3 p' S$filePuertos)

pospipe=$ (awk -v a="$linea3" -v b="|" 'BEGIN{print index(a,b)}")
p3=${lineal3:0:$pospipe-1}

echo "p3 " $p3

accesos3=${lineal3:$pospipe}

linea4d4=S$(sed -n '4 p' S$filePuertos)

pospipe=$ (awk -v a="$1linead" -v b="|" 'BEGIN{print index(a,b)}")
p4=${linead:0:S$pospipe-1}

echo "p4 " $p4

accesosd4=${linead:Spospipe}

linea5=$(sed -n '5 p' $filePuertos)

pospipe=$ (awk -v a="$lineab" -v b="|" 'BEGIN{print index(a,b)}"')
p5=${linea5:0:$pospipe-1}

echo "p5 " $pb5

accesosb=${lineab5:$pospipe}
#PUERTOS udp

lineal=S$(sed -n 'l p' $filePuertosUDP)
pospipe=$ (awk -v a="$lineal" -v b="|" 'BEGIN{print index(a,b)}")
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upl=${lineal:0:$pospipe-1}

linea2=$(sed -n '2 p' $filePuertosUDP)
pospipe=$ (awk -v a="$linea2" -v b="|"
up2=${linea2:0:$pospipe-1}

'BEGIN{print

linea3=$(sed -n '3 p' $filePuertosUDP)
pospipe=$ (awk -v a="$linea3" -v b="|"
up3=${linea3:0:$pospipe-1}

'BEGIN{print

linea4=$(sed -n '4 p' $filePuertosUDP)
pospipe=$ (awk -v a="$linead" -v b="|"
up4=${linead:0:$pospipe-1}

'BEGIN{print

linea5=$(sed -n '5 p' $filePuertosUDP)
pospipe=$ (awk -v a="$lineab" -v b="|"
up5=${linea5:0:$pospipe-1}

'BEGIN{print

linea6=$(sed -n '6 p' $filePuertosUDP)
pospipe=$ (awk -v a="$linea6" -v b="|"
up6=5{linea6:0:Spospipe-1}

'BEGIN{print

linea7=$(sed -n '7 p' $filePuertosUDP)
pospipe=$ (awk -v a="$linea7" -v b="|"
up7=${linea77:0:Spospipe-1}

'"BEGIN{print

linea8=$(sed -n '8 p' $filePuertosUDP)
pospipe=$ (awk -v a="$linea8" -v b="|"
up8=5${linea8:0:$pospipe-1}

'"BEGIN{print

linea9=S$(sed -n '9 p' $filePuertosUDP)
pospipe=$ (awk -v a="$1linead" -v b="|"
up9=5${linea9:0:$pospipe-1}

'BEGIN{print

lineal0=$(sed -n '10 p'
pospipe=$ (awk -v a="$1lineallO" -v b="|"
upl0=${1lineal0:0:$pospipe-1}

SfilePuertosUDP)

#PUERTOS tcp

lineal=S$(sed -n 'l p' $filePuertosTCP)
pospipe=$ (awk -v a="$lineal" -v b="|"
tpl=${lineal:0:Spospipe-1}

'BEGIN{print

linea2=$(sed -n '2 p' $filePuertosTCP)
pospipe=$ (awk -v a="$linea2" -v b="|"
tp2=${linea2:0:Spospipe-1}

'BEGIN{print

linea3=$(sed -n '3 p' $filePuertosTCP)
pospipe=$ (awk -v a="$linea3" -v b="|"
tp3=${linea3:0:$pospipe-1}

'BEGIN{print

linea4=S$(sed -n '4 p' $filePuertosTCP)
pospipe=$ (awk -v a="$linead" -v b="|"
tpd4=${linead:0:Spospipe-1}

'BEGIN{print

linea5=S$(sed -n '5 p' $filePuertosTCP)

pospipe=$ (awk -v a="$lineab5" -v b="|" 'BEGIN{print

index(a,b)}")

index(a,b)}")

index(a,b)}")

index(a,b)}")

index(a,b)}")

index(a,b)}")

index(a,b)}")

index(a,b)}")

'BEGIN{print index(a,b)}")

index(a,b)}")

index(a,b)}")

index(a,b)}")

index(a,b)}")

index(a,b)}")
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tp5=${lineab5:0:$pospipe-1}

linea6=S$(sed -n '6 p' $filePuertosTCP)
pospipe=$ (awk -v a="$linea6" -v b="|" 'BEGIN{print index(a,b)}"')
tp6=5${linea6:0:Spospipe-1}

linea7=$(sed -n '7 p' $filePuertosTCP)
pospipe=$ (awk -v a="$linea7" -v b="|" 'BEGIN{print index(a,b)}"')
tp7=${linea7:0:%pospipe-1}

linea8=S$(sed -n '8 p' $filePuertosTCP)
pospipe=$ (awk -v a="$linea8" -v b="|" 'BEGIN{print index(a,b)}")
tp8=${1linea8:0:%pospipe-1}

linea9=$(sed -n '9 p' $filePuertosTCP)
pospipe=$ (awk -v a="$1linea9" -v b="|" 'BEGIN{print index(a,b)}"')
tp9=${linea9:0:Spospipe-1}

lineal0=$(sed -n '1l0 p' S$filePuertosTCP)
pospipe=$(awk -v a="$lineall0" -v b="|" 'BEGIN{print index(a,b)}")
tpl0=5${1lineal0:0:Spospipe-1}

echo "archivo" S$ayer
cd /home/rfaccilo/Desktop
#21 23 25 53 80 443 110 column area time

echo "El puerto " S$pl " fue accesado " $accesosl " veces." >>
/home/rfaccilo/Desktop/graficosFlash/accesos-${ayer}.txt
echo "El puerto " $p2 " fue accesado " S$accesos2 " veces." >>
/home/rfaccilo/Desktop/graficosFlash/accesos-${ayer}.txt
echo "El puerto " $p3 " fue accesado " $accesos3 " veces." >>
/home/rfaccilo/Desktop/graficosFlash/accesos-${ayer}.txt
echo "El puerto " $p4 " fue accesado " S$Saccesosd " veces." >>
/home/rfaccilo/Desktop/graficosFlash/accesos-${ayer}.txt
echo "El puerto " S$p5 " fue accesado " $accesos5 " veces." >>

/home/rfaccilo/Desktop/graficosFlash/accesos-${ayer}.txt

./generador.sh 00h00m00s 23h59m59s salida-${ayer} pie $p2 $p3 S$p4d $pS5
./generadorRing.sh 00h00m00s 23h59m59s salida-${ayer} salida-${ayer2} salida-
S{ayer3} salida-${ayerd} salida-${ayer5} salida-${ayer6} salida-${ayer7} $p2
Sp3 S$pd $p5

./generador.sh 00h00m00s 23h59m59s salida-${ayer} pieProt $p2 $p3 $p4 S$pb5
./generador.sh 00h00m00s 23h59m59s salida-${ayer} rad $p2 $p3 S$pd $pS5
./generador.sh 00h00m00s 23h59m59s salida-${ayer} bubble 21 23 25 53 80 443
110

./generador.sh 00h00m00s 23h59m59s salida-${ayer} rect $p2 $p3 S$p4d S$pbS
./generador.sh 00h00m00s 23h59m59s salida-${ayer} column 21 23 25 53 80 443
110

./generador.sh 00h00m00s 23h59m59s salida-${ayer} area 21 23 25 53 80 443 110
./generadorTime.sh 00h00m00s 23h59m59s salida-${ayer} time $p2 $p3 $p4d S$pb
./generadorTime.sh 00h00m00s 23h59m59s salida-S${ayer} timelIP S$ips
./generadorTime.sh 00h00m00s 23h59m59s salida-${ayer} timeAtalP S$ipsata
./generador.sh 00h00m00s 23h59m59s salida-${ayer} columnAta 21 23 25 53 80 443
110

./generador.sh 00h00m00s 23h59m59s salida-${ayer} areaBAta 21 23 25 53 80 443
110
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echo "UDP: " Supl Sup2 Sup3 Supd Supb $Sup6 Sup7 Sup8 Sup9 Suplo
echo "TCP: " S$tpl $tp2 S$tp3 S$tpd S$tp5 Stp6 S$tp7 $tp8 S$tpd $tplo

./generador.sh 00h00m00s 23h59m59s salida-${ayer} rectUDP Supl Sup2 Sup3 Sup4
Sup5 Sup6 Sup7 Sup8 Sup9 Supll
./generador.sh 00h00m00s 23h59m59s salida-${ayer} rectTCP S$tpl $tp2 S$tp3 S$tp4
Stp5 $tp6 Stp7 S$tp8 Stp9 Stplo

mv /home/rfaccilo/Desktop/graficosFlash/*.xml
/home/rfaccilo/Desktop/intermedia/

mkdir /home/rfaccilo/Desktop/graficosFlash/${ayer}

mv /home/rfaccilo/Desktop/intermedia/*
/home/rfaccilo/Desktop/graficosFlash/S${ayer}

mv /home/rfaccilo/Desktop/graficosFlash/accesos-${ayer}.txt
/home/rfaccilo/Desktop/graficosFlash/${ayer}/accesos-${ayer}.txt

cd /home/rfaccilo/Desktop/listas/
rm IPAtasalida-${ayer}.txt

P. Codigo del método printListalP

def printListalIP (a):
b=all (a)
salida=1[]
for (key, wval) in b:
salida.append (str (key)+" "+str(val)+"\n")
return salida

Q. Codigo del método printListalP

def printListaPuertos(a):
b=all (a)
salida=1[]
for (key, wval) in b:
salida.append(str (key)+"|"+str (val)+"\n")
return salida

R. Codigo del script generador.sh

#!/bin/bash

HOME DIR=/home/rfaccilo/Desktop/

cd SHOME DIR/capturas

/usr/sbin/tcpslice -w cortado ${1} S${2} ${3} $1 $2 $3 &>

SHOME DIR/errauto/errores tcpslice ${4}.log

/usr/sbin/tcpdump -ntr cortado ${1} ${2} ${3} &> uno ${1} ${2} ${3}.txt
sed 'ld' uno ${1} ${2} ${3}.txt > temp ${1} ${2} ${3}.txt

cat temp ${1} ${2} ${3}.txt | sed 's/\./ /g' | sed 's/:/ /' >
cortado _S${1} ${2} ${3}.txt
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inicio=$1
fin=$2
archivo=$3
tipo=54

shift 4

case S$Stipo in

"column" )

python2.6 SHOME DIR/Parser/src/column.py
SHOME DIR/capturas/cortado ${inicio} ${fin} ${archivo}
SHOME DIR/errauto/errores column.log

rs

"area" )

python2.6 $HOME DIR/Parser/src/area.py
SHOME DIR/capturas/cortado ${inicio} ${fin} S${archivo}
SHOME DIR/errauto/errores_area.log

rs

"pie" )

python2.6 $HOME DIR/Parser/src/pie.py
SHOME DIR/capturas/cortado ${inicio} ${fin} S${archivo}
SHOME DIR/errauto/errores pie.log

rr

"pieProt" )

python2.6 S$HOME DIR/Parser/src/pieProt.py
SHOME DIR/capturas/cortado ${inicio} ${fin} ${archivo}
SHOME DIR/errauto/errores pieProt.log

rr

"rad" )

python2.6 S$HOME DIR/Parser/src/rad.py
SHOME DIR/capturas/cortado ${inicio} ${fin} ${archivo}
SHOME DIR/errauto/errores rad.log

rr

"rect" )

python2.6 $HOME DIR/Parser/src/rect.py
SHOME DIR/capturas/cortado ${inicio} ${fin} S${archivo}
$HOME_DIR/errauto/errores_rect.log
"bubble" )

python2.6 S$HOME DIR/Parser/src/bubble.py
SHOME DIR/capturas/cortado ${inicio} ${fin} ${archivo}
$HOME DIR/errauto/errores bubble.log

rr

esac

.Ext

.Ext

.Ext

.Ext

.txt

.Ext

.txt

5@

s

s

s

s

5@

s

>&

>&

>&

>&

>&

>&

>&

147




cd SHOME DIR/capturas
rm cortado*

rm file*

rm uno*

rm temp*

S. Codigo del script generadorTime.sh

#!/bin/bash
HOME DIR=/home/rfaccilo/Desktop
cd $HOME DIR/capturas
/usr/sbin/tcpslice -w cortado ${1} ${2} ${3} $1 $2 $3 &>
SHOME DIR/errores/errores tcpslice ${4}.log
/usr/sbin/tcpdump -nr cortado ${1} ${2} ${3} &> uno S${1} ${2} ${3}.txt
sed '1d' uno ${1} ${2} ${3}.txt > temp ${1} ${2} ${3}.txt
cat temp ${1} ${2} ${3}.txt | sed 's/\./ /g' | sed 's/:/ /' | sed 's/:/ /' |
sed 's/:/ /' > cortado_${1} ${2} ${3}.txt
inicio=$1
fin=$2
archivo=$3
tipo=5$4
shift 4
case S$tipo in
"time" )
python2.6 SHOME DIR/Parser/src/time.py
SHOME DIR/capturas/cortado ${inicio} ${fin} ${archivo}.txt $@ >&
SHOME DIR/errauto/errores_ time.log
"timeIP" )
python2.6 $HOME DIR/Parser/src/timeIP.py
SHOME DIR/capturas/cortado S${inicio} ${fin} ${archivo}.txt $@ >&
SHOME DIR/errauto/errores timeIP.log
esac
rm cortado*
cd $HOME DIR/capturas
rm cortado¥*
rm file*
rm uno*
rm temp*
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T. Codigo del script generadorRing.sh

#!/bin/bash

HOME DIR=/home/rfaccilo/Desktop/

cd SHOME DIR/capturas

/usr/sbin/tcpslice -w cortado ${1} ${2} ${3} $1 $2 $3 &>

SHOME DIR/errores/errores tcpslice ringl.log

/usr/sbin/tcpdump -ntr cortado ${1} ${2} ${3} &> uno_ ${1} ${2} ${3}.txt
sed '1d' uno ${1} ${2} ${3}.txt > temp ${1} ${2} ${3}.txt

cat temp S${1} ${2} ${3}.txt | sed 's/\./ /g' | sed 's/:/ /' >
cortado_${1} ${2} ${3}.txt

/usr/sbin/tcpslice -w cortado ${1} ${2} ${4} $1 $2 $4 &>

SHOME DIR/errores/errores tcpslice ring2.log

/usr/sbin/tcpdump -ntr cortado ${1} ${2} ${4} &> uno_ ${1} ${2} ${4}.txt
sed 'ld' uno ${1} ${2} ${4}.txt > temp ${1} ${2} S${4}.txt

cat temp S${1} ${2} ${4}.txt | sed 's/\./ /g' | sed 's/:/ /' >
cortado_S${1} ${2} ${4}.txt

/usr/sbin/tcpslice -w cortado ${1} ${2} ${5} $1 $2 $5 &>

SHOME DIR/errores/errores tcpslice ring3.log

/usr/sbin/tcpdump -ntr cortado ${1} ${2} ${5} &> uno ${1} ${2} ${5}.txt
sed 'ld' uno ${1} ${2} ${5}.txt > temp ${1} ${2} ${5}.txt

cat temp S${1} ${2} ${5}.txt | sed 's/\./ /g' | sed 's/:/ /' >
cortado_S${1} ${2} ${5}.txt

/usr/sbin/tcpslice -w cortado ${1} ${2} ${6} $1 $2 $6 &>

SHOME DIR/errores/errores tcpslice ringéd.log

/usr/sbin/tcpdump -ntr cortado ${1} ${2} ${6} &> uno ${1} ${2} ${6}.txt
sed 'ld' uno ${1} ${2} ${6}.txt > temp ${1} ${2} ${6}.txt

cat temp S${1} ${2} ${6}.txt | sed 's/\./ /g' | sed 's/:/ /' >
cortado_S${1} ${2} ${6}.txt

/usr/sbin/tcpslice -w cortado ${1} ${2} ${7} $1 $2 $7 &>

SHOME DIR/errores/errores tcpslice ring5.log

/usr/sbin/tcpdump -ntr cortado ${1} ${2} ${7} &> uno ${1} ${2} ${7}.txt
sed '1d' uno ${1} ${2} ${7}.txt > temp ${1} ${2} ${7}.txt

cat temp S${1} ${2} ${7}.txt | sed 's/\./ /g' | sed 's/:/ /' >
cortado_S{1} ${2} ${7}.txt

/usr/sbin/tcpslice -w cortado ${1} ${2} ${8} S1 $2 $8 &>

SHOME DIR/errores/errores tcpslice ring6.log

/usr/sbin/tcpdump -ntr cortado ${1} ${2} ${8} &> uno S${1} ${2} ${8}.txt
sed '1d' uno ${1} ${2} ${8}.txt > temp ${1} ${2} ${8}.txt

cat temp S${1} ${2} ${8}.txt | sed 's/\./ /g' | sed 's/:/ /' >
cortado_${1} ${2} ${8}.txt

/usr/sbin/tcpslice -w cortado ${1} S${2} ${9} $1 $2 $9 &>
SHOME DIR/errores/errores tcpslice ring7.log
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/usr/sbin/tcpdump -ntr cortado ${1} ${2} ${9} &> uno ${1} ${2} ${9}.txt
sed '1d' uno ${1} ${2} ${9}.txt > temp ${1} ${2} ${9}.txt

cat temp ${1} ${2} ${9}.txt | sed 's/\./ /g' | sed 's/:/ /' >
cortado_${1}_${2}_${9}.txt

inicio=$1
fin=$2
al=s$3
az2=3%4
a3=$5
ad=5$6
a5=s$7
a6=38
a7=$9

shift 9

python2.6 $HOME DIR/Parser/src/ringProto.py

SHOME DIR/capturas/cortado ${inicio} ${fin} ${al}.txt

SHOME DIR/capturas/cortado ${inicio} ${fin} ${a2}.txt

SHOME DIR/capturas/cortado S${inicio} ${fin} ${a3}.txt

SHOME DIR/capturas/cortado S${inicio} ${fin} ${ad}.txt

SHOME DIR/capturas/cortado ${inicio} ${fin} ${ab}.txt

SHOME DIR/capturas/cortado ${inicio} ${fin} ${a6}.txt

SHOME DIR/capturas/cortado ${inicio} ${fin} ${a7}.txt $@ >&
SHOME DIR/errauto/errores ring.log

cd SHOME DIR/capturas
rm cortado *

rm file*

rm uno*

#cd SHOME DIR
#rm *.xml

U. Tabla de llamadas python

Llamada Caédigo

column.py from Main import *
limpia(sys.argv[l],"filelLimpio.txt")

column ()
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columnAta.py

from Main import *
limpia(sys.argv[l],"filelLimpio.txt")

columnAta ()

area.py

from Main import *
limpia(sys.argv[l],"filelLimpio.txt")

Area ()

arealAta.py

from Main import *
limpia(sys.argv([1l],"fileLimpio.txt")
AreaAta ()

pie.py

from Main import *
limpia(sys.argv[l],"filelLimpio.txt")
pie()

pieProt.py

from Main import *
limpia(sys.argv[l],"fileLimpio.txt")
pieProt ()

rad.py from Main import *
limpia(sys.argv[l],"filelLimpio.txt")
Rad ()

rect.py from Main import *
limpia(sys.argv[l],"filelLimpio.txt")
Rect ()

rectUDP.py from Main import *

limpiaUDP(sys.argv[l],"filelLimpio.txt")
RectUDP ()

rectTCP.py

from Main import *

limpiaTCP(sys.argv[l],"fileLimpio.txt")
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RectTCP ()

bubble.py from Main import *
limpia(sys.argv[l],"filelLimpio.txt")
bubble ()

time.py from Main import *
limpiatime (sys.argv[1l],"fileLimpio.txt")
time ()

timeIP.py from Main import *

limpiaIP(sys.argv[l],"fileLimpio.txt")
timeIP ()

timeAtalP.py

from Main import *
limpiaAtalIP (sys.argv([l],"fileLimpio.txt")
timeAtalIP ()

ringProto.py

from MainRing import *

limpia(sys.argv[l],"fileLimpiol.txt")
limpia(sys.argv[2],"filelLimpio2.txt")
limpia(sys.argv[3],"filelLimpio3.txt")
limpia(sys.argv([4],"filelLimpiod.txt")
limpia(sys.argv[5],"filelLimpio5.txt")
limpia(sys.argv[6],"filelLimpio6.txt")
limpia(sys.argv[7],"filelLimpio7.txt")

ringProto ()

V. Cddigo del método limpia

def limpia(File,FileClean):

params

sys.argv[2:]
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try:

E = open(File, "r")
S = open(FileClean, "w")
for line in E:
data = re.split(" ", line)
if(data[5].isdigit () and (data[l3] == "UDP," or
data[l3] == "tcp")):
if(dataf[ll].isdigit()):
for p in params:
if(p == "known"):
if (int (data[ll]) <= 1024):
S.writelines (line)
if(p == "all"):
S.writelines (line)
if(p == str(datal[ll])):
S.writelines (line)
except:
print "Unexpected error:", sys.exc info () [0]
raise
E.close ()
S.close ()
sys.exit (1)
E.close()
S.close ()

W. Codigo del método limpiaUDP

def 1limpiaUDP(File,FileClean):

params = sys.argv([2:]
try:
E = open(File, "r")
S = open(FileClean, "w")

for line in E:

data = re.split(" ", line)
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if (data[5].isdigit () and data[l3] == "UDP,"):
if(data[ll].isdigit()):
for p in params:
if(p == "known"):
if(int (data[ll]) <= 1024):
S.writelines (line)
if(p == "all"):
S.writelines (line)
if(p == str(data[ll])):
S.writelines (line)
except:
print "Unexpected error:", sys.exc info() [0]
raise
E.close()
S.close ()
sys.exit (1)
E.close ()
S.close ()
X. Codigo del método limpiaTCP
def limpiaTCP(File,FileClean):
params sys.argv([2:]
try:
E = open(File, "r")
S = open(FileClean, "w")
for line in E:
data = re.split(" ", line)

if (data[5].isdigit ()

if(data[ll].isdigit()):

and datal[1l3]

J— "th") :
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for p in params:
if(p == "known"):
if (int (data[1ll]) <= 1024):
S.writelines (line)
if(p == "all"):
S.writelines (line)
if(p == str(data[ll])):
S.writelines (line)
except:
print "Unexpected error:", sys.exc info() [0]
raise
E.close()
S.close ()
sys.exit (1)
E.close ()

S.close ()

Y. Codigo del método limpiatime

def limpiatime (File,FileClean) :

params = sys.argv[2:]
try:
E = open(File, "r")
S = open(FileClean, "w")
for line in E:
data = re.split(" ", line)

if data[9].isdigit () and data[l5].isdigit():
for p in params:
if (p== "known"):
if(int (data[l5]) < 1024):
S.writelines (line)

if (p== "all"):
S.writelines (line)
if(p == str(datal[l5])):

S.writelines (line)
except:
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print "Unexpected error:", sys.exc info() [0]
raise
E.close ()
S.close()
sys.exit (1)
E.close ()
S.close ()

Z. Codigo del método limpialP

def limpiaIP(File,FileClean):

params = sys.argv[2:]
try:
E = open(File, "r")
S = open(FileClean, "w")

for line in E:
data = re.split(" ", line)

if data[9].isdigit () and data[5].isdigit () and data[6].isdigit () and
data[7].isdigit () and datal[8].isdigit():
ip = datal[5] + "." + datal[6] + "." + datal[7] + "." + datal8]
for ip param in params:

if (ip param == ip):
S.writelines (line)

except:

print "Unexpected error:", sys.exc info () [0]

raise

E.close ()

S.close()

sys.exit (1)
E.close ()
S.close ()

AA. Codigo del método limpiaAtalP

def limpiaAtalIP(File,FileClean):
params = sys.argv[2:]
try:

E

open (File, "r")

S

open (FileClean, "w")

#print "Escribiendo datos :)"
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#print 'Me meti a limpiaIP2'
for line in E:
data = re.split(" ", line)

if data[9].isdigit() and data[ll].isdigit () and
data[l2].isdigit () and data[l3].isdigit () and data[l4].isdigit():

ip = datalll] + "."™ + datall2] + "." +
data[l3] + "." 4+ data[l4]
for ip param in params:
if (ip param == ip):
S.writelines (line)
except:

print "Unexpected error:", sys.exc_info () [0]
raise
E.close()
S.close()
sys.exit (1)
E.close()

S.close ()

BB. Ejemplos de XMLs por funcion asociada a tipo de grafico

Grafico XML representativo

column()
<row>

<string>TCP</string>

<number tooltip='216.105.40.52: 22 (TCP)'>22</number>
</row>

<row>

<string>UDP</string>

<number tooltip='216.105.40.52: 0 (UDP) '>0</number>

<number tooltip='92.240.68.152: 0 (UDP) '>0</number>
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</row>

<row>

<string>ICMP</string>

<number tooltip='216.105.40.52: 0 (ICMP) '>0</number>

</row>

En este XML se separan las IPs atacantes por protocolo destacando la cantidad de accesos
de cada una de ellas (22, 0, O, O respectivamente).

columnAta()

<row>

<string>TCP</string>

<number tooltip='1.1.1.52: 22 (TCP) '>22</number>
</row>

<row>

<string>UDP</string>

<number tooltip='1.1.1.52: 0 (UDP) '>0</number>
<number tooltip='1.1.1.152: 0 (UDP) '>0</number>
</row>

<row>

<string>ICMP</string>

<number tooltip='1.1.1.52: 0 (ICMP)'>0</number>

</row>

En este XML se separan las IPs atacadas por protocolo destacando la cantidad de accesos
a cada una de ellas (22, 0, 0, 0 respectivamente).

pie()

<row>

<null/>
<string>443</string>
<string>63938</string>
<string>53</string>
<string>3389</string>
</row>

<row>

<tring></string>

<number bevel='data'>114</number>
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<number bevel='data'>119</number>
<number bevel='data'>203</number>
<number bevel='data'>272</number>

</row>

El bloque (row) superior corresponde a los puertos y el inferior a los accesos por puerto
(en orden).

pieProt()
<row>
<null/>
<string>'TCP'</string>
<string>'UDP'</string>
</row>
<row>
<string></string>
<number bevel='data'>415</number>
<number bevel='data'>293</number>
</row>
El bloque (row) superior corresponde a los protocolos y el inferior a los accesos por
protocolo (en orden).

Rad()

<row>

<null/>
<string>443</string>
<string>63938</string>
</row>

<row>
<string>TCP</string>
<number>114</number>
<number>0</number>
</row>

<row>
<string>UDP</string>
<number>0</number>
<number>119</number>

</row>
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<row>
<string>ICMP</string>
<number>0</number>
<number>0</number>

</row>

En el primer bloque (row) aparecen los puertos accedidos, luego en los siguientes, se
describen la cantidad de accesos por protocolo a cada uno de los puertos del inicio en
orden.

Area()
<row>
<string>TCP</string>
<number tooltip='216.105.40.52: 22 (TCP) '>22</number>
</row>
<row>
<string>UDP</string>
<number tooltip='216.105.40.52: 0 (UDP) '>0</number>
<number tooltip='92.240.68.152: 0 (UDP)'>0</number>
</row>
<row>
<string>ICMP</string>
<number tooltip='216.105.40.52: 0 (ICMP) '>0</number>
</row>
Se separan las IPs de origen por protocolo destacando la cantidad de accesos de cada una
de ellas (22, 0, 0, 0 respectivamente).

AreaAta()

<row>

<string>TCP</string>

<number tooltip='1.1.1.52: 22 (TCP) '>22</number>
</row>

<row>

<string>UDP</string>

<number tooltip='1.1.1.52: 0 (UDP) '>0</number>
<number tooltip='1.1.1.152: 0 (UDP) '>0</number>
</row>

<row>
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<string>ICMP</string>
<number tooltip='1.1.1.52: 0 (ICMP) '>0</number>

</row>

Se separan las IPs de destino por protocolo destacando la cantidad de accesos a cada una
de ellas (22, 0, 0, O respectivamente).

Rect()
<row>
<null/>
<string>443</string>
<string>63938</string>
</row>
<row>
<string>TCP</string>
<number bevel='data' shadow='high'>114</number>
<number bevel='data' shadow='high'>0</number>
</row>
<row>
<string>UDP</string>
<number bevel='data' shadow='high'>0</number>
<number bevel='data' shadow='high'>119</number>
</row>
<row>
<string>ICMP</string>
<number bevel='data' shadow='high'>0</number>
<number bevel='data' shadow='high'>0</number>
</row>
En el primer bloque (row) aparecen los puertos accedidos, luego en los siguientes, se
describen la cantidad de accesos por protocolo a cada uno de los puertos del inicio en
orden. Similar al XML de Rad, la Unica diferencia es la propiedad “shadow” (sombra) que
tiene relacién con el aspecto del grafico.
bubble()

<string>TCP</string>
<number bevel='bevell'>25</number>
<string>25</string>

<number tooltip='25 accesos, desde: 208.84.147.187 al puerto: 25'>25</number>
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<string>UDP</string>
<number bevel='bevell'>53</number>

<number>174</number>

<number tooltip='174 accesos, desde: 200.89.70.3 al puerto:

<string>ICMP</string>
<number bevel='bevell'>0</number>
<number>0</number>

<number tooltip='0'>0</number>

53'>174</number>

Se despliegan los accesos por IP hacia cada puerto separados por protocolo.

time()
<string>Puerto 3389</string>
<number shadow='low' tooltip='hora: 00:03, 21 accesos'>0003</number>
<number>21</number>
<number shadow='low' tooltip='hora: 00:00, 162 accesos'>0000</number>
<number>162</number>
</row>
<row>
<string>Puerto 53</string>
<number shadow='low' tooltip='hora: 00:00, 58
accesos'>0000 </number>
<number>58</number>
</row>
Se despliegan los accesos por hora a cada puerto (Ejemplo: el puerto 3389 fue accedido 21
veces a las 00:03 -> durante un minuto).
timelP()

<string>IP 201.186.43.46</string>

<number shadow='low' tooltip='hora: 00:03,
<number>177</number>

</row>

<row>

<string>IP 200.89.70.3</string>

<number shadow='low' tooltip='hora: 00:02,

177 accesos'>0003</number>

29 accesos'>0002</number>
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<number>29</number>

</row>

Se despliegan los accesos por hora de cada IP (Ejemplo: la IP 201.186.43.46 accedié 177
veces la darknet a las 00:03 - durante un minuto).

timeAtalP()

<string>IP 1.1.1.43</string>

<number shadow='low' tooltip='hora: 00:03, 177 accesos'>0003</number>
<number>177</number>

</row>

<row>

<string>IP 1.1.1.3</string>

<number shadow='low' tooltip='hora: 00:02, 29 accesos'>0002</number>
<number>29</number>

</row>

Se despliegan los accesos por hora de cada IP (Ejemplo: la IP 1.1.1.43 fue accedida 177
veces a las 00:03 = durante un minuto).

ringProto()

<row>
<string>TCP</string>

<number tooltip='dia: 1, accesos: 272' line color='eeffee' line thickness='2"
line alpha='50'>272</number>

<number tooltip='dia: 2, accesos: 51455' line color='eeffee' line thickness='2"
line alpha='50"'>51455</number>

<number tooltip='dia: 3, accesos: 17271' line color='eeffee' line thickness='2"
line alpha='50'>17271</number>

<number tooltip='dia: 4, accesos: 30496' line color='eeffee' line thickness='2"
line alpha='50"'>30496</number>

<number tooltip='dia: 5, accesos: 31161' line color='eeffee' line thickness='2"
line alpha='50'>31161</number>

<number tooltip='dia: 6, accesos: 1927' line color='eeffee' line thickness='2"
line alpha='50"'>1927</number>

<number tooltip='dia: 7, accesos: 17731' line color='eeffee' line thickness='2"
line alpha='50'>17731</number>

</row>
<row>
<string>UDP</string>

<number tooltip='dia: 1, accesos: 119' line color='eeffee' line thickness='2"'
line alpha='50'>119</number>
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<null/>
<null/>
<null/>
<null/>

<number tooltip='dia: 6, accesos: 56' line color='eeffee' line thickness='2"
line alpha='50'>56</number>

<null/>

</row>

Este XML muestra los accesos por dia separados por protocolo. Aca se puede apreciar que
en caso de que no haya accesos en cierto protocolo durante un dia, se genera el tag
<null>. Esto es debido a que el “row” de cada protocolo deben tener el mismo largo (una
linea por cada dia de la semana).

RectUDP()
<row>
<null/>
<string>443</string>
<string>63938</string>
</row>
<row>
<string>TCP</string>
</row>
<row>
<string>UDP</string>
<number bevel='data' shadow='high'>0</number>
<number bevel='data' shadow='high'>119</number>
</row>
<row>
<string>ICMP</string>
</row>
En el primer bloque (row) aparecen los puertos accedidos, luego en los siguientes, se
describen la cantidad de accesos por protocolo (sélo a UDP en este caso) a cada uno de los
puertos del inicio en orden. Similar al XML de Rad, la Unica diferencia es la propiedad
“shadow” (sombra) que tiene relacién con el aspecto del grafico.
RectTCP()

<row>
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<null/>

<string>443</string>

<string>63938</string>

</row>

<row>

<string>TCP</string>

<number bevel='data' shadow='high'>114</number>
<number bevel='data' shadow='high'>0</number>
</row>

<row>

<string>UDP</string>

</row>

<row>

<string>ICMP</string>

</row>

En el primer bloque (row) aparecen los puertos accedidos, luego en los siguientes, se
describen la cantidad de accesos por protocolo (sélo a TCP en este caso) a cada uno de los
puertos del inicio en orden. Similar al XML de Rad, la Unica diferencia es la propiedad
“shadow” (sombra) que tiene relacidon con el aspecto del grafico.

CC. Codigo del script tiraAlerta.sh

#! /bin/bash

year=$ (date --date='l day ago' +%Y)

month=$ (date --date='l day ago' +%m)

day=$ (date --date='l day ago' +%d)
archivo="salida-"S$year"-"S$month"-"$day

cd /home/rfaccilo/Desktop

./generadorAlerta.sh 00h00m00s 23h59m59s S$archivo "all"
./buscador.sh

DD. Cédigo del script generadorAlertas.sh

#!/bin/bash

HOME DIR=/home/rfaccilo/Desktop

cd SHOME DIR/capturas

/usr/sbin/tcpslice -w cortadoAl ${1} ${2} ${3} $1 $2 $3 &>

SHOME DIR/errortcpslice.txt

/usr/sbin/tcpdump -nr cortadoAl ${1} ${2} ${3} &> unoAl S${1} S${2} ${3}.txt
sed 'ld' unoAl ${1} ${2} ${3}.txt > tempAl S${1} S${2} ${3}.txt
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cat tempAl ${1}_ ${2}_${3}.txt | sed 's/\./ /g' | sed 's/:/ /' | sed 's/:/ /' |
sed 's/:/ /' | sed 's/:/ /' > cortadoAl ${1} ${2} ${3}.txt

inicio=$1
fin=3$2
archivo=$3
tipo=54
shift 3
python2.6 $HOME DIR/Parser/src/alertaProtocolo.py
SHOME DIR/capturas/cortadoAl ${inicio} ${fin} S{archivo}.txt $€@ &>
SHOME DIR/errorprotocolo.txt
python2.6 SHOME DIR/Parser/src/alertaPuerto.py
SHOME DIR/capturas/cortadoAl ${inicio} ${fin} ${archivo}.txt $@ &>
SHOME DIR/errorpuerto.txt
cd SHOME DIR/capturas
rm cortado *
rm fileLimpio¥*

EE. Cddigo del script buscador.sh

#!/bin/bash

year=$ (date --date='l day ago' +%Y)
month=$ (date --date='1l day ago' +%m)
day=$ (date --date='1l day ago' +%d)

dia=$year"-"S$month"-"5day

IFS:$" "
set $(cat /home/rfaccilo/Desktop/datos.txt)

maxTCP=$3
maxUDP=54
maxICMP=$5
maxpuertos=3$6
puertol=s$7
puerto2=$8
puerto3=$9
puertod=${10}
puerto5=${11}
etiquetal=$1
etiqueta2=$2

#caso protocolos

cat /home/rfaccilo/Desktop/datosParser/alertaProtocolo.txt | tr -d "'"
| awk -v etiquetal="$etiquetal" -v maxTCP="SmaxTCP" -v dia="$dia"™ -F " "

'$1=="TCP" && $2>=maxTCP {print dia ": TCP usado " $2 " veces. (" etiquetal
")" }' >> /home/rfaccilo/Desktop/resumen.txt

cat /home/rfaccilo/Desktop/datosParser/alertaProtocolo.txt | tr -d "'"
| awk -v etiquetal="$etiquetal" -v maxUDP="SmaxUDP" -v dia="$dia"™ -F " "
'$1=="UDP" && $2>=maxUDP {print dia ": UDP usado " $2 " veces. (" etiquetal
")" }' >> /home/rfaccilo/Desktop/resumen.txt
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cat /home/rfaccilo/Desktop/datosParser/alertaProtocolo.txt | tr -d "'" | awk -
v etiquetal="S$etiquetal" -v maxICMP="SmaxICMP" -v dia="$dia"™ -F " "
'$1=="ICMP" && $2>=maxICMP {print dia ": ICMP usado " $2 " veces. (" etiquetal
"y" }' >> /home/rfaccilo/Desktop/resumen.txt

fcaso 5 puertos

cat /home/rfaccilo/Desktop/datosParser/alertaPuerto.txt | tr -d "'" |

awk -v etiqueta2="Setiquetal2" -v puertol="S$puertol" -v dia="S$dia" -v
maxpuertos="Smaxpuertos" -F " " 'Sl==puertol && $2>=maxpuertos {print dia ":
Puerto " $1 " accedido " $2 " veces. (" etiqueta2 ")"}' >>

/home/rfaccilo/Desktop/resumen.txt

cat /home/rfaccilo/Desktop/datosParser/alertaPuerto.txt | tr -d "'" |

awk -v etiquetal2="Setiquetal2" -v puerto2="S$puerto2" -v dia="S$dia" -v
maxpuertos="S$maxpuertos" -F " " 'S$Sl==puerto?2 && $2>=maxpuertos {print dia ":
Puerto " $1 " accedido " $2 " veces. (" etiquetaz ")"}' >>

/home/rfaccilo/Desktop/resumen. txt

cat /home/rfaccilo/Desktop/datosParser/alertaPuerto.txt | tr -d "'" |
awk -v etiqueta2="S$Setiquetal2" -v puerto3="S$puertol3" -v dia="s$dia" -v
maxpuertos="S$maxpuertos" -F " " 'Sl==puertol && $2>=maxpuertos {print dia ":
Puerto " $1 " accedido " $2 " veces. (" etiqueta2 ")"}' >>
/home/rfaccilo/Desktop/resumen. txt

cat /home/rfaccilo/Desktop/datosParser/alertaPuerto.txt | tr -d "'" |

awk -v etiqueta2="S$Setiquetal2" -v puertod="Spuertod" -v dia="s$dia" -v
maxpuertos="Smaxpuertos" -F " " 'Sl==puertod && $2>=maxpuertos {print dia ":
Puerto " $1 " accedido " $2 " veces. (" etiqueta2 ")"}' >>

/home/rfaccilo/Desktop/resumen. txt

cat /home/rfaccilo/Desktop/datosParser/alertaPuerto.txt | tr -d "'" |

awk -v etiqueta2="Setiquetal2" -v puerto5="S$puertob" -v dia="S$dia" -v
maxpuertos="Smaxpuertos" -F " " 'Sl==puerto5 && $2>=maxpuertos {print dia ":
Puerto " S$1 " accedido " $2 " veces. (" etiqueta2 ")"}' >>

/home/rfaccilo/Desktop/resumen. txt

FF. Coddigo del método nadaUDP

def nadaUDP (File,FileClean):

try:
E = open(File, "r")
S = open(FileClean, "w")
except:
print"Error opening %s." % (File)

sys.exit (1)

167




for line in E:
data = re.split(" ", line)
if(data[9].isdigit () and data[l7] == "UDP,"):
S.writelines (line)
E.close()

S.close ()

GG. Codigo del método nadaTCP

def nadaTCP (File,FileClean) :

try:
E = open(File, "r")
S = open(FileClean, "w")
except:
print"Error opening %s." % (File)

sys.exit (1)
for line in E:
data = re.split(" ", line)
if(data[9].isdigit () and data[l7] == "tcp"):
S.writelines (line)
E.close()

S.close ()

HH. Cddigo del método listaPuertosUDP

def listaPuertosUDP() :

map = mapGroup ("fileLimpio listaPuertosUDP.txt",
"mycount", "notChange","listaPu")

reduceld4 = reduce (map, "sum")

txt = printListaPuertos (reduceld)
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f=open ("/home/rfaccilo/Desktop/capturas/PuertosUDP.txt","w")
f.writelines (txt)

f.close ()

II. Codigo del método listaPuertosTCP

def listaPuertosTCP():

map = mapGroup ("fileLimpio listaPuertosTCP.txt",
"mycount", "notChange","listaPu")

reduceld4 = reduce (map, "sum")

txt = printListaPuertos (reduceld)

f=open ("/home/rfaccilo/Desktop/capturas/PuertosTCP.txt","w")
f.writelines (txt)

f.close()

JJ. Cédigo del método listaAtalP

def listaAtaIP():

map = mapGroup ("fileLimpio listaAtaIP.txt",
"mycount", "notChange", "listaAtalIP")

reducel3 = reduce (map, "sum")

txt = printListalP (reducel3)

f=open ("/home/rfaccilo/Desktop/capturas/IPAta.txt","w")
f.writelines (txt)

f.close()

KK. Cédigo del método listaAtalP(map)

def listaAtalIP (data):

(key, val) = (data[ll]+"."+data[l2]+"."+data[l3]+"."+data[l4],None)
return (key,val)
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LL. Codigo del script paises.sh

#! /bin/bash
year=$ (date --date='l day ago' +%Y)
month=$ (date --date='1l day ago' +%m)

day=$ (date --date='l day ago' +%d)

archivo="salida-"S$year"-"Smonth"-"5day

directorio=Syear"-"Smonth"-"S5day

echo "country access" >> datosPaisesS${archivo}.txt

awk '{ print $5, $7}' paises${archivo}.txt >> datosPaises${archivo}.txt

awk 'BEGIN{FS=" "; print "country count total avg"} NR!=1
{alS1]1++;b[S1]=b[S1]+S$2}END{for (i in a) printf("%$s %10.0f %10.0f
%10.2f\n", 1, ali], bli], bli]/a[i]l)} ' datosPaisesS${archivo}.txt >

temp_datosPaises${archivo}.txt

sed "1d" temp_datosPaises${archivo}.txt >
temp2 datosPaisesS{archivo}.txt

awk '{ print $1, $3}' temp2 datosPaises${archivo}.txt >
temp3 datosPaisesS{archivo}.txt

sed '11,99999999d' temp3 datosPaises${archivo}.txt >
datosPaisesFinalS${archivo}.txt

rm temp *

rm temp2 *

rm temp3 *

rm datosPaises${archivo}.txt
echo "<chart>

<license>HT7Q1M4SR.EAOZCI3PQUDSQT34CJ0OL</license>
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<axis ticks value ticks='true' category ticks='true'
minor count='1l"' />

<axis value shadow='low' size='10' color='FFFFFF' alpha='75"' />

<chart border top thickness='0' bottom thickness='2"
left thickness='2' right thickness='0' />

<chart data>
<row>

<null/>" >>
/home/rfaccilo/Desktop/graficosFlash/${directorio}/compositel.xml

cat datosPaisesFinal${archivo}.txt | awk '{ print "<string>" $1
"</string>" }' >>
/home/rfaccilo/Desktop/graficosFlash/${directorio}/compositel.xml

echo " </row>
<row>

<string>Numero de accesos diarios</string>" >>
/home/rfaccilo/Desktop/graficosFlash/S${directorio}/compositel.xmcomilla

—_nin

cat datosPaisesFinal${archivo}.txt | awk '{ print "<number
tooltip=\047" $2 " accesos\047>" $2 "</number>" }' >>
/home/rfaccilo/Desktop/graficosFlash/${directorio}/compositel.xml

echo " </row>

</chart_data>
<chart grid h thickness='l' type='solid' />
<chart grid v thickness='l' type='solid' />

<chart rect x='80' y='60"' width='320"' height="'150"
positive color='888888' positive alpha='50"' />
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<chart pref rotation x="'15"' rotation y='0' min x='0' max x='80"
min y='0"'" max y='60"' />

<chart type>stacked 3d column</chart type>

<draw>

<text shadow='high' color="'ffffee' alpha='75"'" size='42" x='100"
y="7"' width="400"' height='50" h align='left' v _align='bottom'>Accesos
por paA-s</text>

</draw>
<filter>

<shadow id='high' distance='5"' angle='45' alpha='35"
blurX='15" blurYy='15"' />

<shadow id='low' distance='2' angle='45' alpha='50"
blurX='5"' blurYy='5"' />

</filter>

<legend shadow='high' x='35" y='250" width='410"' height='50"
margin="'20" fill color='000000" fill alpha='7' line color='000000"
line alpha='0"' line thickness='0' layout='horizontal' size='1l2'
color='000000"' alpha='50"' />

<tooltip color='"ffffcc' alpha='80"' size='12"
background color 1='444488' background alpha='75"' shadow='low' />

<series color>
<color>88ffff</color>
</series color>

<series bar gap='0' set gap='20"' />

</chart>" >>
/home/rfaccilo/Desktop/graficosFlash/${directorio}/compositel.xml

172




