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RESUMEN DE LA MEMORIA

PARA OPTAR AL TITULO DE
INGENIERO CIVIL ELECTRICISTA
POR: KAREN SALVATIERRA LEON
FECHA: 09/05/2012

PROF. GUIA: SR. ALBERTO CASTRO

IMPLEMENTACION DE MOBILE IP ENTRE REDES MOVILES Y
WLAN

La evolucion de las redes de comunicaciones moviles avanza hacia la unificacién de
un ambiente heterogéneo en el cual se interconectan entre si redes de distintos accesos.
En este escenario, la mantencion de sesiones de internet de los usuarios, cuando éstos
se mueven de una red a otra, emerge como uno de los principales desafios a enfrentar.
La introducciéon de un protocolo de movilidad en la red aparece como solucion a este
problema, facilitando el roaming entre redes y evitando la reconexion de las sesiones
del usuario.

El despliegue de redes wireless de area local (WLAN) es un econémico medio para
acceder a internet a diferencia de las redes celulares con soporte de redes de paquetes.
Mientras que las redes WLAN poseen un ancho de banda significativamente mayor al de
las redes méviles, estas redes poseen una amplia cobertura que incentiva la interconexién
entre ambas tecnologias.

En este trabajo se desarrolla un modelo de interconexién de redes celulares y WLANs
utilizando Mobile IP. Las simulaciones se realizan en el software computacional OPNET
y el soporte de movilidad se enfoca desde el nivel IP utilizando los protocolos Mobile
IP en un ambiente global; y Proxy Mobile IP en un ambiente localizado, ambos en su
version [Pv4.

Los resultados MIP muestran una asimetria entre delays end-to-end producto del
camino triangular del trafico de datos. Esto lleva a una ineficiencia en el ruteo que
afecta principalmente a aplicaciones en tiempo real. El roaming hacia la red WLAN
provoca una disminucién en los delays end-to-end en ambas direcciones situandose entre
56 % v 71 % cuando el estado de la red de internet tiene asociado una baja latencia. El
establecimiento de sesiones TCP sube en un 7 % mientras que el control de aplicaciones
de descarga FTP baja en 29%. En el caso de PMIP, el 3-way handshake disminuye
en un 14 % mientras que el control de aplicacion FTP en un 41 %. Este protocolo no
evidencia ineficiencia en el ruteo, tendiéndose ademas una disminucién de delays end-
to-end incluso con latencia de red de 100 ms.

Lo positivo de enfocar la movilidad desde el nivel IP se encuentra en la indiferencia
que supone el tipo de acceso a nivel de capa de enlace. La ventaja de PMIP sobre MIP
es que no requiere de software especializado en el cliente, reduciendo asi los costos de
senalizacion en el establecimiento del servicio de movilidad. MIP por su parte, es idéneo
de ser utilizado en un esquema de interconexiéon global, por lo que su integracién con
PMIP puede ser vista de manera complementaria estableciendo un esquema jerarquico
con este tltimo proveyendo movilidad a nivel local.
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Capitulo 1

Introduccion

1.1. Motivacion

La gran recepcion del publico experimentada por las redes de acceso movil evidencia
la ventaja que presentan los dispositivos inalambricos, tales como celulares o iPads, en
la vida de las personas. Hoy en dia los usuarios no solo acceden a comunicaciones de
voz v mensajeria instantanea, sino que también son capaces de participar en sesiones
de internet gracias al soporte IP proporcionado por los actuales sistemas celulares.
Mas atn, las redes de préoxima generacion NGN basadas totalmente en IP, proveeran
un rango de servicios mas amplio y mejorado, donde se incluyan factores como la
convergencia global, interoperabilidad y movilidad.

Por otro lado, los fabricantes de terminales moviles ya han incorporado al mercado
dispositivos multimodo con diferentes interfaces de radio integradas generando asi un
ambiente heterogéneo en lo que respecta a las tecnologias de acceso. Actualmente exis-
ten numerosas investigaciones que buscan proporcionar un esquema de interconexion
factible entre redes de diferentes tecnologias de acceso de tal forma que el usuario pueda
moverse entre las redes sin experimentar quiebres en sus sesiones actuales.

Hoy en dia, la mantencion de las sesiones del usuario luego de un roaming de red no es
posible con el diseno original del internet. Esto se debe a que la asignacion de la direccion
IP en cualquier maquina varia de un punto de acceso al otro haciéndola inalcanzable
luego del cambio. Méas aun, las sesiones de transporte TCP ligadas directamente con
las direcciones IP involucradas, tampoco pueden ser mantenidas llevando finalmente al
quiebre de la conexiones.

El problema anterior puede ser abordado por medio de protocolos que integren la
movilidad de las sesiones en su diseno. Estos tltimos pueden trabajar en las distintas
capas del stack TCP/IP e inclusive trabajar conjuntamente en una solucién.



CAPITULO 1. INTRODUCCION

En este trabajo se aborda el problema desde el nivel de red simulando una estructura
de TP moévil dentro de una interconexién entre redes celulares y WLANSs. Particular-
mente se busca aprovechar las ventajas de ambas redes de tal forma que la amplia
cobertura entregada por la red celular le permita al usuario moverse pero que a la
vez se pueda hacer uso de velocidades de transmisiéon mas altas proporcionadas por
los hotspots WLANs de menor cobertura. La implementacién es a través del software
comercial OPNET Modeler capaz de simular redes de comunicaciones por medio de
distintas librerias que trabajan con el stack TCP /IP.

1.2. Estado del arte

El despliegue de redes heterogéneas con integracion de servicios de movilidad IP
para usuarios no existe hoy en dia. Actualmente, esta area se remite a investigaciones
que datan del principio del 2000 basadas principalmente en simulaciones de ambientes
de redes de distintos accesos.

Dentro de los grupos de trabajos asociados, se encuentra el Proyecto de Asocia-
cién de tercera generacion 3GPP, 3rd Generation Partnership Project, el cual provee
estandares de telecomunicaciones. 3GPP ha adoptado una arquitectura de intercone-
xién entre UMTS-WLAN sin especificar como introducir la movilidad IP. Las tltimas
investigaciones han estudiado su soporte comparando protocolos en distintos niveles
del modelo TCP/IP asi como también enfoques comparativos basados en la red versus
basados en el host.

Entre trabajos revisados se destacan [17, 20, 31]. El primero de ellos realiza una
integracion UMTS/GPRS-WLAN a gran escala con soporte del protocolo Mobile TP
utilizando OPNET. La propuesta consiste en asignar de manera dindmica el Home
Agent dentro del dominio. Se comparan 3 arquitecturas, de las cuales la que presenta
mejor rendimiento es aquella que asigna funcionalidades de Home Agent al nodo GGSN
de la red UMTS. El segundo trabajo realiza la simulacién en base a OPNET. En ella se
comparan los esquemas de interconexién open coupling y loose coupling y se estudian
mecanismos de handover vertical a través de los protocolos Mobile 1P, Mobile SCTP
y SIP. De los resultados, los autores afirman que no existe gran diferencia en términos
de throughput y tiempo de respuesta entre ambos esquemas adoptados por lo que se
recomienda el esquema loose coupling gracias a que éste requiere menos complejidad
en su despliegue. Finalmente, en el tercer trabajo se propone disminuir el delay del
handover WLAN-GPRS presentado por MIP minimizando las senalizaciones de control
en el establecimiento del PDP context a un paso. La simulacién se realiza en NS-2.26
y muestra que para un paquete fijo de 500 bytes, el delay en el cambio de WLAN a
GPRS se reduce en un 18 %.
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1.3. Objetivos

1.3.1. Objetivos generales

= Implementacién de protocolos Mobile IP en ambientes heterogéneos de redes si-
muladas computacionalmente.

= Andlisis de la performance de protocolos para manejo de movilidad IP frente a
distintos escenarios de redes.

1.3.2. Objetivos especificos

» Implementacion de Mobile IP en OPNET Modeler desde dos perspectivas: basado
en la red y basado en el host.

= Simulacién de interconexién entre redes de acceso mévil y WLAN utilizando pro-
tocolos mobile IP.

= Comparacién escenario actual sin movilidad versus con movilidad en base a métri-
cas predefinidas.

= Comparacién de movilidad IP con enfoque basado en la red y en el host en base
a métricas predefinidas.

1.4. Estructura del documento

En el capitulo 2 se exponen los principales antecedentes relacionados con el trabajo
para contextualizar el desarrollo de la memoria. En el capitulo 3 se explica la implemen-
tacion realizada. En primer lugar se presenta la selecciéon del ambiente computacional
a utilizar y posteriormente se muestran las implementaciones de los protocolos de mo-
vilidad IP en el software seleccionado. En el capitulo 4 se muestran los resultados
obtenidos asi como también la discusién de éstos. Finalmente el capitulo 5 contiene las
conclusiones finales y los posibles trabajos futuros a realizar en la misma linea.



Capitulo 2

Antecedentes

2.1. Introduccion a las redes moviles

2.1.1. Mercado moévil

La adopcién masiva de los servicios celulares, tanto a nivel nacional como mundial,
ha dejado en manifiesto la gran aceptacién del piblico frente a una experiencia mévil
de comunicaciones 2. Esto tltimo ha guiado la evolucién del sistema celular desde
una primera generaciéon andloga (1G), con acceso multiple limitado, hasta una cuarta
generacién (4G) basada totalmente en tecnologia IP.

La incompatibilidad de diferentes sistemas andlogos 1G existentes en su época, lle-
varon en la década de los 90 al lanzamiento de la segunda generacién (2G) basada en
tecnologia digital. En este punto, la capacidad del sistema se vié aumentada gracias a la
aplicacion de avanzadas técnicas de compresion y a que el acceso multiple no se encon-
traba limitado a técnicas por divisién de frecuencia [12]. 2G concibe el servicio de voz
desde la perspectiva de la conmutacion de circuitos caracterizandose por los estandares
Sistema Global para comunicaciones Méviles Global System for Mobile Communica-
tions, GSM y Acceso Miltiple por Division de Cédigo Code Division Multiple Access,
CDMA.

La tercera generacion (3G) data de la década del 2000 donde se integraron servicios

LA nivel nacional, de acuerdo a datos de la Subsecretarfa de Telecomunicaciones de Chile (Subtel),
a Diciembre del 2010 la cantidad de abonados méviles representé una penetracién del 115 % por cada
100 habitantes.

2A nivel mundial, el Grupo de Negocios de Internet de Cisco (IBSG) estimé para el afio 2010, 35
mil millones de dispositivos conectados a Internet que representan casi 6 dispositivos por persona en
el planeta.
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IP basados en la tecnologia de conmutacién de paquetes. 3G ofrece una transmision
mas 6ptima incorporando servicios de datos a través del Servicio General de Paquetes

de Radio General Packet Radio Service, GPRS o CDMA2000 [14].

Hoy en dia la tendencia muestra un acceso futuro a servicios IP preferentemente
movil. Lo anterior se respalda con el creciente uso de teléfonos inteligentes y la banda
ancha moévil los cuales permiten acceder a Internet gracias al despliegue de servicios
méviles de banda ancha usando Acceso de Paquetes de Alta Velocidad High Speed
Packet Access, HSPA, EV-DO FEvolution-Data Only, o LTE Long-Term Evolution. Esta
ultima tecnologia 4G se basa totalmente en IP.

Evidentemente, el futuro del mercado movil esta convergiendo a las llamadas redes
“All-IP” caracterizandose por usuarios corriendo aplicaciones en dispositivos especiali-
zados capaces de soportar entre otros, Internet para media 3D, comunicaciones y juegos
interactivos.

2.1.2. Tendencias en el consumo

De acuerdo al indice de red visual Visual Network Index, VNI de Cisco Systems
[7, 8], el cual pronostica el crecimiento y uso de redes IP, las tendencias en el consumo
actual y futuro en el uso del servicio de redes destacan:

» En el ano 2010, s6lo un 3% del trafico Internet fue originado a través de dispositi-
vos non-PC. Para el ano 2015 se espera un crecimiento de este tipo de dispositivos
en un 15 %. Adicionalmente, el trafico IP generado por PCs crecerd a una tasa de
crecimiento anual compuesto Compound Annual Growth Rate, CAGR del 33 %,
mientras que TVs, tablets, smartphones, y médulos maquina-méquina (M2M) ex-
perimentaran tasas del 101 %, 216 %, 144 % y 258 % respectivamente.

» En el 2010 dispositivos cableados aportaron un 63 % del tréfico IP, sin embargo,
para el 2015 se espera que el trafico proveniente desde dispositivos inaldmbricos
exceda el trafico desde dispositivos cableados. De esta forma, terminales wired
aportardan un 46 % del trafico IP mientras que aquel originado desde dispositivos
moéviles y Wi-Fi serd de un 54 %.

= Kl trafico de datos moviles globales, tales como mensajes de texto, mensajes mul-
timedia y servicios de video, se incrementara 26 veces entre el 2010 y el 2015.
Este trafico crecera a una tasa CAGR del 92 %, llegando a alcanzar 6.3 exabytes
mensuales en el ultimo ano. En el caso de Latinoamérica, la tasa CAGR sera del
111 %.

» Fl tréafico de datos méviles globales [2010-2015] crecerd 3 veces més rapido que el
trafico de datos IP fijo. En el 2010, el trafico global de datos méviles correspon-

bt
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di6 al 1% del trafico IP total y serd del orden del 8 % de éste 1ltimo para el ano
2015.

La figura 2.1 ilustra el trafico mévil global por contenido en el periodo [2010-2015].
Para el ano 2015, el consumo de video mdvil abarcard el 70.5 % de todo el trafico mévil
mientras que el tréfico mévil de voz comprenderd solo el 4.7 % del total [8].

= Mobile VoIP ' ' '
12.000 5 Mobile Gaming ]
m Mobile P2P
10.000 = Mobile M2M |
m Mobile Web/Data
) 8.000 | m Mobile Video |
<]
&
m 6.000 |
o
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Figura 2.1: Tréfico mévil global por contenido.

2.1.3. Desafios para la Movilidad frente a las tendencias del
mercado

A partir del indicador VNI de Cisco, el incremento del trafico de datos mdviles
predicho requerird del soporte de una plataforma mévil de Internet por parte de los
operadores moviles si es que se quiere brindar un buen servicio. Al dia de hoy, el
problema de la movilidad se ha abordado a través de la técnica de tunneling de paquetes
sobre IP. En este dmbito, los protocolos més destacados corresponden a GPRS tunneling
Protocol GTP, Mobile IP MIP, Control and Provising of Access Points CAPWAP y
Proxy Mobile IP PMIP.

Internet Movil requiere de redes celulares eficientes en el manejo del espectro de tal
forma de brindar acceso multiple a los distintos usuarios a una alta velocidad. El reuso
de la frecuencia debiese ser la principal técnica para enfrentar la creciente demanda del
servicio mévil a través de la divisién de una celda en multiples celdas més pequenas.
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De acuerdo a [14], las tecnologias de redes deberdn soportar:

» Adopcién escalable de tecnologias de celdas mas pequenas (por ejemplo usando
tecnologia IEEE 802.11).

» Un ndmero masivo de dispositivos “always-on”.

= Acceso generalizado, incluyendo accesos nomades desde edificios asi como también
accesos moviles de drea ancha para el consumo en movimiento.

= Conexiones ininterrumpidas para una amplia gama de servicios méviles.

2.2. Arquitectura global Internet

2.2.1. Direcciones IP

Cualquier dispositivo conectado a la red Internet se identifica a través de una direc-
cion IP. Esta ultima corresponde a un conjunto de ntimeros que distingue de manera
unica y global al nodo conectado. Esta direccion tiene un doble propésito: identificar
la red a la cual se ha conectado el host (localizacién) y distinguir al dispositivo de los
otros nodos que ya se encuentren conectados a la misma red (identificacién terminal).
Actualmente los protocolos mas destacados a nivel de la capa de red corresponden al
protocolo IPv4 e IPv6.

2.2.1.1. Direccion IPv4 e IPv6

Las direcciones IPv4 son construidas con 32 bits separados en grupos de a ocho.
IPv4 separa la direccién de manera flexible en dos partes: una alude a la direccion de
la red y la otra al host conectado a dicha red. Cada nodo conoce su propia direccion IP
y su numero de enlace a través de su “mascara de red”. IPv6 por su parte determina
una nueva clase de direcciones en base a 128 bits. En teoria, IPv6 es una arquitectura
que soporta “plug and play” por lo que se esta trabajando sobre un protocolo para
re-enumerar automaticamente [27, 34].

A la fecha, la transicién del Internet hacia el direccionamiento IPv6 estd tomando
fuerza de manera paulatina. Este proceso no ha sido rapido debido a iniciales modi-
ficaciones en IPv4 con el fin de alargar su vida. Entre estas modificaciones destacan
CIDR, DHCP y NAT. En IPv6, el mecanismo NAT de traduccién de direcciones de red
privada-publica se vuelve innecesario, sin embargo durante el periodo de transicién se
ha propuesto utilizarlo como un traductor IPv4-IPv6.
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2.2.1.2. Movilidad en Sesiones de Internet

La estructura inicial de Internet no consider6 la movilidad en su diseno. Mas atun,
el hecho que las direcciones IP sean utilizadas tanto para localizar al nodo como para
identificar al host en si mismo, no ha facilitado el despliegue del servicio mévil. A modo
de ejemplo, no es posible mantener una sesion ininterrumpida cuando al menos uno de
los nodos involucrados cambia su punto de conexion a la red y por consiguiente adquiere
una nueva IP.

Existen distintas técnicas implementadas para simular un ambiente mévil. Dentro
de estas estrategias se destacan [14]:

s Aceptar que las sesiones de aplicaciones estan atadas a la sesion de transporte

En este caso, el enfoque no es mantener una sesion ininterrumpida sino mas bien
brindar un acceso sin problemas ni trabas administrativas a la hora de conectarse a
una nueva red (roaming access). Aplicaciones como descargas de correos electrénicos
son idéneas para este tipo de enfoque.

= [ntroducir un mecanismo de sesion ininterrumpida en la capa de aplicacion que
no esté ligado a la sesion de transporte

La idea es implementar un mecanismo de sesion ininterrumpida en la capa de apli-
cacion desligandolo de la capa de transporte. Por ejemplo, que el browser guarde la
informacion necesaria para continuar corriendo la aplicacién en caso de que se pierda
la conexién.

= Mantener la misma IP durante el movimiento

La técnica implementada es el tunneling cuyo objetivo es simular que el nodo mévil
esta ligado directamente al router pero que en la practica los datos se transporten a
través de distintos nodos. La idea consiste en encapsular los paquetes de la capa 2 en
nuevos paquetes de capa 2 creando una tnica gran red a partir de miltiples redes fisicas.

= [ntroducir una nueva capa que ayude a soportar la movilidad

La capa a disenar debiese sitiarse entre las capas de transporte y aplicacion, o entre
la capa de red y de transporte.

» Rediseniar TCP/IP separando localizadores de los identificadores de host finales

En este caso se requiere de la modificacién del stack de protocolos TCP/IP.

8
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2.3. Manejo de movilidad

La explosién en el crecimiento del uso de ambientes inalambricos o wireless para
conectarse a Internet, tiene su explicacion en la ventaja que supone mantener una sesion
a través de algin dispositivo no limitado por un cable. Hoy en dia es comun encon-
trar empresas de distintos rubros ofreciendo acceso a Internet, por ejemplo mediante
una WLAN. Més atn, existen diversos proyectos que intentan establecer una gran red
wireless para ciudades enteras [1, 3, 11].

El desafio de las redes NGN consiste en generar un ambiente moévil donde no solo los
usuarios puedan moverse sin problemas dentro del alcance de una red, sino mas bien
que lo hagan dentro de un rango de redes interconectadas entre si. La convergencia
hacia mobile IP busca lo anterior: usuarios con sesiones ininterrumpidas de Internet
[15].

El manejo movil de las sesiones, puede enfocarse a través de protocolos que trabajen
a nivel de una capa en particular o inclusive multiples protocolos en diferentes capas
coordinandose conjuntamente para garantizar un servicio de movilidad. Investigaciones
en el area han mostrado interés principalmente en el desempeno de protocolos que
trabajan a nivel de las capas de red, transporte y aplicacién [9, 10, 20, 23].

2.3.1. Movilidad a nivel de Red

Es sabido que la estructura jerarquizada de la direcciones IP hace bien su trabajo
cuando se trata de rutear paquetes a destino pero que falla cuando el terminal quiere
cambiarse de red. Un inconveniente adicional se presenta cuando no solo el problema
de movilidad se presenta a nivel de la capa de red sino también a nivel de transporte.
Particularmente lo anterior alude a TCP, protocolo muy comin a nivel de capa 4, el
cual antes de transmitir datos entre los puntos finales establece una conexion entre
ambos utilizando las direcciones IP como un identificador para establecer y mantener
sesiones. Luego si el nodo mévil cambia su punto de conexién a la red, las conexiones
de transporte se rompen interrumpiendo la conexién.

Para abordar este problema, la estrategia que se ha implementado para mantener las
conexiones TCP, consiste en preservar la direccién IP original pero disenando un nuevo
protocolo que trabaje a nivel de la capa de red. De esta forma, la capa de transporte no
percibe el cambio de conexidn fisica experimentado por el nodo pues éste es identificado
todo el tiempo mediante una tnica direccion IP.

Las funciones del nuevo protocolo buscan proporcionar un identificador tinico por
cada nodo mévil, pero a la vez un identificador dinamico para éste, por cada red externa
visitada. Existen dos enfoques utilizados para lograr lo anterior: Movilidad IP basada



CAPITULO 2. ANTECEDENTES

en el host y Movilidad IP basada en la red.

2.3.1.1. Movilidad IP basada en el host

El manejo de movilidad esta centralizado principalmente en el terminal mévil el
cual es responsable de actualizar a la red cada vez que cambie su punto de conexion.
La actualizaciéon se hace mediante senalizacién con entidades de la red. Dentro de las
ventajas, se tiene la independencia para con las tecnologias de la capa de enlace de
datos. Entre las desventajas, se encuentra la necesidad de incorporar software tanto en
terminales como en routers para poder soportar el protocolo. Por otro lado se requiere
de configuraciones de seguridad que permitan autentificar los intercambios de senali-
zaciones entre el host movil y la red con el fin de modificar y actualizar las tablas de
ruteo. Adicionalmente, el proceso de handoff entre redes visitadas por el nodo puede
resultar ineficiente producto de los costos de senalizacion involucrados. En ese sentido,
el protocolo pareciese no ser idéneo para aplicaciones en tiempo real debido a la latencia
presentada en el handoff [28]. Ejemplo de solucién host-based presentada por el IETF
es el protocolo Mobile IP.

Mobile TP MIP

Desarrollado por el IETF tanto para IPv4 como IPv6. MIPv4, fue especificado por
primera vez en 1996 en la RFC 2002 mientras que MIPv6 se describi6 en el documento
RFC 3775. Hoy en dia MIPv4 aparece como uno de los protocolos de movilidad de capa 3
mds ampliamente implementado en numerosas organizaciones, incluyendo 3GPP2 [14].

MIP especifica mejoras en el protocolo de internet permitiendo el ruteo transparente
de datagramas IP hacia nodos méviles independiente de su conexion fisica a la red.
Dentro de los nuevos elementos incorporados en la arquitectura IP, destaca la distincion
de las redes entre si de acuerdo a su relacién con el nodo mévil segun:

s Home network: red que entrega la direccion IP identificadora del nodo movil.

» Virtual network: red en la cual generalmente reside el home agent.

= Foreign network: cualquier otra red distinta a la home network en la que se puede

conectar el nodo mévil.

En el caso de los nodos, estos se distinguen segun:

= Nodo movil MN: puede ser un host o un router. Hace referencia a la entidad que
cambia su punto de conexién a la red.

10
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s Home agent HA: router en la home network. Dentro de sus funciones de destacan el
establecimiento de tunneling IP con el foreign agent para mandar trafico destinado
al nodo mévil cuando éste se encuentra fuera, registro de los nodos méviles y el
mantenimiento de una tabla actualizada con la ubicacién actual de ellos.

» Foreign agent FA: router en la red visitada por el nodo mévil. Cumple las funcio-
nes de default gateway del nodo movil mientras permanece en dicha red. Establece
un tunel hacia el home agent para hacer llegar el trafico destinado hacia el nodo
movil.

s Correspondent node CN: cualquier tipo de nodo que se comunica con el cliente
movil.

A grandes rasgos, MIP asigna una direccién home-address (HoA) al nodo mévil
a través de su home agent. Esta direccién es mantenida durante toda la sesién de
comunicacion por lo que el terminal mévil es alcanzable a través de ella. Cada vez que
el nodo cambia su punto de conexion, se le asigna una direccion dindmica care-of-address
(CoA) la cual puede ser dada localmente por el foreign agent.

MIP establece en primer lugar el descubrimiento del agente Mobile IP por parte del
nodo. Luego existe un proceso de registro y autentificacién AAA asociado. Finalmente
se establecen los tuneles y bindings entre el home y el foreign agent para redireccionar
los paquetes dirigidos hacia el terminal mévil.

Funcionamiento MIPv4 sin autentificacion AAA

= Descubrimiento agente Mobile IPv4

Cada vez que un nodo movil se conecta a la red MIP, debe conocer su direccion
IP local y su agente movil. Asi, el host sabe si se encuentra en su home network o
en alguna otra red externa. MIPv4 establece dos formas para conocer la informacién
anterior. La primera es que el terminal movil reciba anuncios desde la red mientras que
la segunda consiste en que el mismo nodo envie solicitudes de agente MIPv4.

= Registro Mobile [Pv4

Estando el nodo moévil conectado a una foreign network, envia un requerimiento de
registro RRQ para hacer uso del foreign agent, registrar la CoA con el home agent,
renovar un registro que estd a punto de expirar o des-registrarse. Si el nodo mévil se
registra a través del foreing agent, éste tltimo actia como un punto de conexién hacia
el home agent. Una vez que se envia el RRQ, el home agent envia una respuesta al
requerimiento RRP. La figura 2.2 ilustra ese proceso.

11
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Figura 2.2: Registro MIPv4.

= Tlneles, binding y envios de datagramas Mobile IPv4

Para que el terminal mévil pueda recibir paquetes desde el nodo correspondiente, un
proceso de encapsulamiento es necesario entre la CoA y el home agent. Esta encapsula-
ci6én puede ser: IP dentro de IP, encapsulacién de ruteo genérico (GRE) o encapsulacién
minima. Por su parte el nodo mévil envia paquetes a través de su default gateway. Si se
usa la CoA del foreign agent, el default gateway puede ser la direccion CoA del foreign
agent o puede ser seleccionada desde una lista provista en los mensajes de anuncios que
ha enviado previamente el agente movil. Si se esta usando la direcciéon CoA, el default
gateway se selecciona solo desde la lista provista en los mensajes de anuncios del agente
movil siempre y cuando el prefijo de red del router seleccionado se ajuste al prefijo de
red del CoA del nodo movil.

= Tunneling y reverse tunneling

El proceso de tunneling establecido entre la CoA y el home agent es unidireccional
por defecto puesto que cuando el nodo movil envia paquetes hacia el nodo corres-
pondiente lo hace directamente y no a través del home agent, estableciéndose asi un
“ruteo triangular”. Este proceso resulta ineficiente puesto que existen otros elementos
de la red que podrian descartar los paquetes dirigidos hacia el home agent por el nodo
correspondiente.

El reverse tunneling fue estandarizado para resolver el ruteo triangular en MIPvA4.
En este caso, el trafico es forzado a ser ruteado de manera simétrica, tal como muestran
las figuras 2.3y 2.4.

12
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Figura 2.3: Ruteo triangular en MIPv4.
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Figura 2.4: Reverse tunneling MIPv4.

= Relacion entre MIPv4 y capa de enlace de datos

En el caso que el nodo moévil y su host comunicante se encuentren en la home net-
work, se hard uso del protocolo ARP para poder entregar los paquetes. El problema
surge cuando el nodo maévil cambia su punto de conexién a otra red y el host comunican-
te, haciendo uso de su tabla cache ARP, sigue creyendo que el nodo mévil es alcanzable
a través de su direccién fisica. En este caso la comunicacién falla.
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Para evitar el problema anterior, las siguientes reglas deben ser seguidas por los
agentes y nodos moviles:

e Un nodo mévil no debe entregar mensajes broadcast ARP mientras se en-
cuentre lejos de su home network.

e El foreign agent no debe entregar mensajes broadcast ARP para determi-
nar la direccion fisica del nodo movil sino que la debe obtener a través del
mensaje RRQ o la solicitacién del agente movil.

e La tabla cache ARP del foreign agent no debe superar el tiempo de vida
RRP.

e Si el nodo movil esta lejos de su home network, el home agent debe usar
Proxy ARP messages para replicar mensajes ARP enviados por los nodos
correspondientes.

e Si el nodo mévil cambia su punto de conexién, el home agent envia un
mensaje ARP para actualizar a los nodos locales. De esta forma los nodos
locales asocian la direccién de la capa de enlace de datos con la direccion IP
del home agent.

Funcionamiento MIPv6

MIPv6 funciona de manera similar a MIPv4 pero aprovecha las ventajas de IPv6.
Las principales diferencias entre ambos protocolos es que MIPv6 no requiere de un
foreign agent, ni de encapsulamiento IP dentro de IP (utiliza el encabezado de ruteo
de IPv6) y tampoco de reglas para interactuar sin error con la capa 2 ya que usa IP
neighbor discovery en vez de ARP.

= [Pv6 neighbor discovery

MIPv6 permite descubrir la direccién de enlace de datos de los nodos ubicados en
una misma red asi como también el default gateway a través de IPv6 neighbor discovery.
Este dltimo funciona sobre cualquier tecnologia de enlace de datos. Cada vez que el nodo
movil cambia su punto de conexion, se registra con el home agent quien usa un prozxy
neighbor discovery para avisarles a los nodos de la home network que el trafico hacia el
nodo mévil debe ser enviado al home agent.

= Modo de optimizacion de ruta

MIPv6 no fuerza al trifico de paquetes a pasar por el home agent optimizando
asi el proceso de ruteo (el nodo correspondiente debe soportar MIPv6 también). Ma-
peando la home address del nodo mévil con su CoA, los paquetes originados en el nodo
correspondiente son ruteados directamente hacia la CoA.
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= Registro Mobile IPv6 sin AAA

El proceso a través del cual el nodo mévil obtiene la informacion necesaria para
registrarse con el home agent es conocido como Bootstrapping. Esta informacién es
béasicamente la direccion IPv6, la direccion del home agent y la asociacién de seguridad
con este tltimo (lo cual debe hacerse integrando las funciones AAA). Dentro de las
propuestas que buscan facilitar el proceso de bootstrapping se encuentran:

e DHCPv6 Dynamic Host Configuration Protocol
e [EEES02.1x
e PANA Protocol for carrying Authentication Network Access

Implementacién de Mobile IPv6

Actualmente no existen grandes despliegues del protocolo puesto que su arquitectura
se encuentra basada en IPv6, sin embargo se destaca su estandarizacién a lo largo de
diversas organizaciones tales como 3GPP2 y WiMAX Forum NWG. En este tultimo la
arquitectura soporta tanto Client Mobile IP CMIP y Proxy Mobile I[P PMIP definiendo
las siguientes entidades: router de acceso, el cual corresponde al Gateway de acceso a
la red en una red MIPv6 WiMAX; home agent, encargado de mantener la sesion del
nodo mévil; y el servidor AAA.

2.3.1.2. Movilidad IP basada en la red

El enfoque basado en la red corresponde a una nueva alternativa para manejar la
movilidad. En este caso el protocolo a cargo no involucra al terminal movil y a la vez
le permite mantener la misma direcciéon IP entre las distintas redes. Un ejemplo de
esto es Proxy Mobile IP, tanto en v4 como v6, para soportar movilidad en un ambiente
localizado basandose en la red.

Protocolo Proxy Mobile IP

Basandose en MIP, PMIP fue pensado para que la red mantuviese un tracking del
nodo movil, con una direccién IP fija, dentro de un dominio de movilidad localizada
conocido como LMD Localized Mobility Domain. Para lograr esto, se definieron nuevos
“agentes” correspondientes a nodos en la red que advierten la presencia del nodo movil.
Entre ellos destacan:
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» Entrada de acceso mévil MAG Mobile Access Gateway:

Generalmente el router de acceso para el nodo mévil. Se encarga de seguirle la

pista al host en el dominio local. Dentro de un LMD pueden existir multiples
MAG.

= Anclaje para Movilidad local LMA Local Mobility Anchor:

Corresponde a un punto de anclaje para las direcciones asignadas a los nodos
moviles. Todos los paquetes conteniendo como destino dichas direcciones, son
ruteadas hacia el LMA. EI LMA provee la funcién del home agent en PMIP.

Funcionamiento de PMIP

El nodo mévil accede a la red PMIP a través de un MAG. La figura 2.5 ilustra la
senalizacién para crear el tinel PMIP en un dominio simple como el de la figura 2.6.
En ésta se establece un intercambio de mensajes PBU (Proxy Binding Update)/ PBA
(Proxy Binding Ack) entre nodos del dominio PMIP sin involucrar al cliente mévil en
la senalizacion.

MN CN

MAG 1 MAG 2 LMA BI
N —
y 7

&

=

Solicitacién router > PBU (MN-ID, MAG1)

A\ 4

1 PBA (Mobile Prefix)

A

Anuncio router

Configuracién
direccién IP

TUNEL PMIP

Solicitacién ' router

PBU (MN-ID, MAG2)

PBA (Mobile Prefix)

Anuncio 1 router

Retencion
direccién IP

NUEVO TUNEL PMIP

A\ 4

Figura 2.5: Senalizacién registro en Proxy Mobile IP.
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MAG 2

Figura 2.6: Dominio Proxy Mobile IP.

Escenarios de Despliegue PMIP

Dentro de los escenarios de despliegue de PMIP se encuentran:

e Campus con redes basadas en WLAN.

e Redes avanzadas 3G/4G: En este caso la principal ventaja radica en la re-
duccion de costos y manejos de la red en equipos que soporten la tecnologia;
una extension mas simple de soporte de movilidad para otras tecnologias; y
una integracién més facil con otras redes.

2.3.1.3. Diferencias entre la movilidad IP basada en el host y basada en la
red

En la arquitectura de PMIP, se establece el LMA como una entidad local que en
la mayoria de los casos presenta un alto rendimiento en términos de latencia. Com-
parandolo con el home agent, las actualizaciones hacia el LMA suelen presentar menor
tiempo, especialmente cuando el home agent se ubica muy lejos del nodo mévil. Por otro
lado el protocolo PMIP tiene un costo de senalizacién mas bajo en el establecimiento
del servicio de movilidad en comparaciéon con MIP. Adicionando a esto ultimo, PMIP
no requiere software especializado en el cliente mévil. Una comparacion mas detallada
puede encontrarse en la tabla 2.1:
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y Aspectos \ MIPv4 \ MIPv6 \ PMIP \
Alcance Movilidad Global Global Global/Local
Manejo Movilidad Basado en el host | Basado en el host | Basado en la red
Modificacién nodo mévil Si Si No
Versién IP soportada IPv4 IPv4/v6 IPv4/v6
Optimizacién ruta No Si No
Latencia transferencia Moderada Moderada Buena

Tabla 2.1: Comparacién protocolo MIP y PMIP.

2.3.2. Movilidad a nivel de Transporte

El manejo de movilidad en la capa de transporte provee diversos beneficios entre los
cuales se destacan: optimizacion del ruteo evitando la triangulacion del trafico; ausencia
de problemas con los mecanismos tipicos de seguridad, por ejemplo firewalls; capacidad
de pausar transmisiones durante desconexiones temporales; y la capacidad de utilizar
un inico mecanismo de optimizacién de movilidad para diferentes flujos desde el mismo
nodo mévil.

La movilidad manejada desde las capas inferiores, por ejemplo usando MIP, conlleva
una lenta adaptacion de la capa de transporte frente a cambios en la red. TCP por
ejemplo, se adapta de manera paulatina a los cambios inherentes que se presentan
cuando los nodos cambian sus puntos de conexiones a la red (abruptos cambios de
ancho de banda, delay, packet loss). El cambio de conexion fisica del nodo, puede
gatillar reacciones en el control de la ventana puesto que el packet loss es interpretado
como congestion de la red generandose ineficiencias en la transmision.

La resoluciéon del problema anterior, presente principalmente en ambientes wireless,
ha motivado a mejorar la capa de enlace de datos. Dentro de las propuestas se destacan
el establecimiento rapido de conexion a nivel de capa 2, técnicas de retransmision en
la capa de enlace transparentando el delay en nivel TCP y soluciones IP multicast.
Adicionalmente se propone que exista un mecanismo de comunicacién entre las capas
mas bajas y TCP de tal forma que “le avisen” sobre cambios en la conectividad o fallas
wireless.

Aspectos a considerar en el manejo de movilidad desde la capa de transporte o
sesion comprenden la reconfiguracién del host en su nueva red, por ejemplo DHCP;
asegurar alcanzabilidad para nuevas conexiones, por ejemplo DNS; y actualizacién de
las conexiones existentes haciendo rebinding de éstas a la nueva direccién IP. Dentro

de las técnicas propuestas se destacan SCTP, MPTCP y MSOCKS.
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Stream Control Transmission Protocol SCTP

Corresponde a un protocolo de la capa de transporte de propdsito general similar
a TCP pero con algunas diferencias importantes. Dentro de los servicios que provee se
destacan:

= Conexiones punto a punto.

Servicios orientados a la conexion.

Entrega confiable de datos.

= Mecanismos de control de congestion.

= Recuperacion de packet loss y adaptacion de la tasa de transmision de datos.

SCTP provee multistreaming, donde cada stream entre dos nodos es tratado de
manera independiente; y multihoming, que permite que una sesion persista usando
multiples direcciones IP. Estas tltimas pueden ser comunicadas al inicio de la sesién o
a través de actualizaciones de sesion. La figura 2.7 ilustra la estructura del protocolo
dentro del stack TCP/IP.

Cliente Servidor
Aplicacion ] App ‘ ] App ‘ ] App \ ’ App \ ’ App \ ’ App ‘ Aplicacion
/ \ /
’ Sesién \ / ‘ ’ \ / Sesién ‘
\|/ \|/
Transporte EL;?\[ Asociacion SCTP jﬁém Transporte
| Red Red |

’ Enlace Datos Enlace Datos ‘

Camino primario

Figura 2.7: Estructura protocolo SCTP.
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En el contexto SCTP se definen las llamadas asociaciones que representan un set de
direcciones IP y puertos en cada uno de los nodos. Los paquetes intercambiados en una
asociacion se denominan chunks. Cada asociacion a su vez pasa por diferentes estados
conocidos como iniciacién, transferencia de datos y corte.

En el caso del proceso de iniciacion, se establecen las listas de direcciones IP que
seran parte de la asociacion, nimero de secuencia de transmisién inicial, tag de iniciacion
en cada paquete SCTP entrante, entre otros.

La transferencia de datos utiliza un esquema parecido al de TCP pero haciendo
uso de dos numeros de secuencia: nimero de secuencia de transmision y nimero de
secuencia de stream. El proceso de multistreaming por su parte, permite mantener un
mecanismo de control de congestion més robusto al poder priorizar tipos de streams
especificos dentro de una misma sesion, mientras que la caracteristica de multihoming
provee robustez en el transporte al permitir multiples direcciones IP. Por tltimo, el
proceso de corte o shutdown es realizado una vez que SCTP ha confirmado que ambos
extremos han recibido todos los chunks.

La propuesta de movilidad desde la capa de transporte propone usar una version
modificada de SCTP denominada Mobile SCTP. Esta tltima hace uso de una extension
de SCTP conocida como ADDIP definida a través de la reconfiguracién dinamica de la
direccion IP.

Multipath TCP MPTCP

MPTCP es una modificacién de TCP parecida a SCTP. Dentro de las extensiones del
protocolo se permite el uso de multiples caminos para sesiones TCP. Esto tltimo otorga
beneficios como: interconexion con la infraestructura existente del internet; estabilidad
en los caminos; y transparencia a los nodos de la red (al estilo NAT).

Al igual que TCP, MPTCP hace uso del principio de resource pooling a través
del cual los recursos fisicos se muestran como un unico recurso logico. Ejemplos de
aquello son el protocolo de control de agregacion de link (LACP), que permite miltiples
interfaces fisicas como una unica interfaz légica; y el protocolo de ingenieria de trafico
MPLS-TE, quien rutea trafico a lo largo de multiples caminos fisicos basandose en las
condiciones de la red y tréfico.

MPTCP propone separar el transporte en funciones orientadas a la aplicacién y
funciones orientadas a la red. De esta forma, se puede controlar de manera simultanea
multiples sesiones TCP y ademaés distribuir informacion desde las capas superiores a las
sesiones TCP. La figura 2.8 ilustra la estructura del protocolo dentro del stack TCP /IP.
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Cliente Servidor
Aplicacién ’ App ‘ ’ App ‘ ’ App ‘ ’ App ‘ ’ App ‘ ’ App ‘ Aplicacion
\ 7 \ 7
MP-TCP \ |/ \ |/ MP-TCP
\ 1/ AN 4
[mp-tep | Sesién MPTCP ) [mpTCP ]
7\ 7\
Red P P Red
| | | |
Enlace Dat INT; | | INT INT; | | INT Enlace Dat
niace atos 1 2 niace atos

I Caminog

W

Figura 2.8: Estructura protocolo MPTCP.

MSOCK: Movilidad para MPTCP

El protocolo MPTCP se presenta como posible solucién al problema de movilidad
en las redes méviles de proxima generacion. Sin embargo, al igual que STCP requiere
de mejoras en su diseno. Dentro de los enfoques que se han desarrollado para soportar
movilidad se destaca MSOCK el cual proporciona un esquema para la movilidad en
la capa de transporte. La arquitectura de MSOCK se conoce como Transport Layer
Mobility (TLM) y permite el uso simultdneo de miltiples interfaces en un nodo mévil.
Este 1ltimo a su vez puede decidir por cual interfaz transmitir los flujos.

TLM se basa principalmente en el esquema proxy. La idea global es tener un nodo
intermedio llamado prozy entre el nodo mévil y el destino. Este prory media la comu-
nicacién entre ambos y provee distintos servicios dependiendo de la capa en la que se
encuentra.

TLM utiliza un proxy en la capa de transporte el cual soporta movilidad a través de
un mecanismo de migracion de conexion entre el nodo movil y el proxy hacia una nueva
interfaz manteniendo la conexion con el destino, siendo este ultimo fijo. Adicionalmente,
el nodo mévil puede utilizar simultaneamente dos interfaces diferentes controlando por
cual interfaz mandar distintos traficos.
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Dentro de las principales objeciones a la arquitectura TLM es que al presentar un
proxy fijo, TLM no es adecuado para movilidad en inter-dominios. La figura 2.9 ilustra
la estructura del protocolo dentro del stack TCP/IP

Cliente Proxy Servidor
Aplicacion ’ App ‘ ’ App ‘ ’ App ‘ ’ App ‘ ’ App ‘ ’ App ‘ Aplicacion
\ 7 \ /

MSOCKET \ | / \ |/ MSOCKET

\|/

\ |/ -

Libreria % Libreria
li: = li:
| |
Transporte TCP; | | TCP Transporte

| \_/ |
Red P, Py P, Red

w

Figura 2.9: Arquitectura TLM.

2.3.3. Movilidad en la capa de sesion

El nivel de sesion permite la movilidad de manera simple debido al poco uso de
esta capa. SLM hace uso del “Manejo de Sesién SM” el cual provee control de conexiéon
entre la capa de aplicacién y la interfaz de red.

Este enfoque incorpora una nueva entidad conocida como ULS User Location Server
la cual guarda los mensajes de actualizacién de locacién enviados por el nodo movil.
Los nodos comunicantes pueden conocer el paradero del cliente mévil preguntandole al
servidor sobre la ubicacion de algin terminal que deseen contactar. Por ejemplo, ULS
podria ser una extension de servidores DNS y DNS dindmicos pueden ser utilizados
para actualizar la locacién.

Dentro de las desventajas que puede presentar este enfoque es el delay que pue-
de existir en la actualizacién del ULS haciendo que el soporte de movilidad resulte
ineficiente en algunas aplicaciones sensibles al tiempo.
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2.3.4. Movilidad en la capa de aplicacion

Resolver la movilidad desde la capa de aplicacion centra su atencién no en el dis-
positivo en si sino en el usuario o subscriptor del servicio. La movilidad es brindada
a nivel usuario, generando incluso movilidad a nivel multi-dispositivo. El protocolo de
la capa de aplicacion mayormente usado corresponde a SIP Session Initation Proto-
col. Este ultimo fue disenado para establecer, mantener y terminar sesiones multimedia
[9, 10, 20].

Session Initiation Protocol SIP

SIP es un protocolo de la capa de aplicaciéon capaz de mantener informacién sobre
la locacién actual y disponibilidad de los usuarios. Dentro de las entidades definidas se
destacan:

s User agents: Envian y reciben mensajes SIP.
» Prozy servers y Redirect servers: Registran las nuevas locaciones de los usuarios.

» Location servers: Reciben locaciones actualizadas de los usuarios desde los servi-
dores proxy y redirect.

La movilidad soportada por SIP es a través de las entidades definidas anteriormente.
Una vez que el terminal moévil se mueve desde su red original hacia alguna red externa,
el agente de usuario SIP del nodo mévil envia un mensaje de registro hacia el servidor
SIP de la red original. Asi, cuando algiin otro nodo quiera comunicarse con el terminal,
envia una invitacién para comenzar una sesién SIP con éste y el servidor SIP de la red
original del host mévil responde con la actual locacién. De esta forma, se permite que
el nodo correspondiente pueda invitar al terminal mévil a iniciar una sesion SIP.

2.4. Meétricas

Existen diversas métricas estandarizadas que caracterizan el rendimiento de una red
IP. A través de ellas, es posible medir parametros especificos del sistema de tal forma
de aplicarlos a la calidad, performance y confiabilidad en los servicios de entrega de
datos de internet proporcionados por las redes.

Estas mediciones han sido documentadas por el grupo de trabajo de métricas de
rendimiento IP (IP performance metrics working group, IPPM WG) [16], disenadas
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para ser utilizadas tanto por operadores de redes como por usuarios finales o grupos de
trabajos independientes.

Las principales métricas se listan a continuacion:

» Conectividad

= Delay y Loss one-way

= Delay round-trip

» Variacién en el delay

= Loss patterns

= Reordenamiento de paquetes
= Capacidad de transporte

» Capacidad de ancho de banda

= Duplicacién de paquetes

2.4.1. Meétricas usuales en redes

Dentro de las principales mediciones realizadas en redes, se destacan:

= Latencia: Tiempo que le toma a un paquete en recorrer el camino entre el nodo
de origen y destino.

» Packet Loss: Tasa de paquetes que no alcanzaron su destino.

= Throughput: Tasa a la cual son transferidos los paquetes de un punto a otro.

En el caso del despliegue de redes que soporten algin mecanismo de mobile 1P,
dentro de las métricas utilizadas para analizar el rendimiento de la red, se encuentran:

» [P handoff latency
= Mensajes de control senalizacion

» Querhead de senalizacién
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2.4.2. Métricas para dispositivos de red

El rendimiento de una red IP depende directamente de la performance de los dispo-
sitivos que conforman su infraestructura [6]. Estos dispositivos reciben y procesan los
paquetes constantemente a través de interfaces fisicas por lo que resulta muy impor-
tante a la hora de implementar una red tener en consideraciones las tasas a las cuales
estas acciones son llevadas a cabo. Las métricas que definen el comportamiento de los
dispositivos de red pueden ser resumidas segun:

» Conexiones por segundo (c/s)

Tasa a la cual un dispositivo puede establecer pardametros para nuevas conexio-
nes. Esto se relaciona directamente con la velocidad de procesamiento (CPU),
memoria, arquitectura, eficiencia en el stack TCP/IP.

» Méaximo nimero de conexiones simultdneas (mcc)

Corresponde al niumero total de conexiones que un dispositivo puede mantener
simultaneamente. Este valor se relaciona directamente con la cantidad de memoria
que se ha dispuesto para esto.

» Transacciones por segundo (t/s)

Corresponde al nimero de ciclos terminados, relacionados con una aplicacién en
especifico, por segundo. Este tipo de medida es muy comiin en el diseno de base de
datos mientras que en el area de redes IP es utilizado en dispositivos que trabajan
con procesos mas complejos.

2.4.3. Meétricas de performance de senalizacion de sistemas

Hoy en dia, los sistemas de telecomunicaciones involucran numerosos dispositivos
de red, bases de datos, control de sistemas, servidores AAA, sistemas de billing, entre
otros. Sus grandes tamanos, han llevado a separar en 3 unidades funcionales el manejo
de las telecomunicaciones [19]. Estas unidades corresponden a los planos de usuario,
manejo y control.

El plano de control es el encargado de establecer, mantener y liberar las conexiones
entre dos hosts. Funciones tales como entablar una sesién, preparar sistema de charging
y accounting, ejecutar handoff y la asignacién de recursos, deben ser llevadas a cabo
dentro de plazos temporales fijos. Las senalizaciones utilizadas en el sistema estan aco-
tadas a dichos plazos por lo que su performance se ve afectada por el acceso a las bases
de datos, autentificacién y comunicaciones entre nodos de red.
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Dentro de las herramientas usadas para estudiar el rendimiento de sistemas, se
encuentra el benchmarking, el cual es una técnica que cuantifica algin aspecto fun-
damental en la performance ya sea a nivel de hardware o software a través de un
set de programas. El rendimiento de las senalizaciones en telecomunicaciones puede
ser estudiado a través de SIPstone, IMS/NGN Performance Benchmark, CommBench,
NpBench, NetBench, entre otras [19]. Las siguientes secciones muestran aplicaciones
practicas en el campo de las métricas de performance de senalizaciones.

2.4.3.1. Aplicaciones de benchmarking en NGN/IMS

IP Multimedia Subsystem (IMS) es una arquitectura disenada por 3GPP para la
entrega de servicios multimedia basados en IP de manera confiable, segura y controlable.
Corresponde a un enfoque unificado de la industria de las telecomunicaciones hacia el
despliegue de redes all-IP, mezclando los paradigmas y tecnologias IP, con las redes
celulares y fijas [22].

IMS/NGN Performance Benchmark es el estandar en desarrollo del comité técni-
co TISPAN de ETSI. Su objetivo es mejorar la toma de decisiones en el despliegue
IMS/NGN [19] a través de la aplicacién de tests para determinar el comportamiento
del sistema frente al incremento de carga. Dentro de las métricas especificadas para los
test de benchmarking se destacan:

= Intento de escenarios por segundo (Scenario Attempts Per Second, SAPS)

Tasa promedio con la cual los escenarios, definidos a través del comportamiento
de los usuarios individuales interactuando con el sistema, son intentados.

» Tiempo de respuesta por transacciéon (TRT)

Tiempo transcurrido desde el primer mensaje enviado para iniciar la transaccién
hasta que el mensaje final de la transaccion se recibe.

» Razén de Uso CPU (CPU)
Porcentaje de uso de la CPU total disponible.

» Razén de Uso Memoria (MEM)

Porcentaje de uso de la memoria total disponible.

» Tasa de Retransmision (RETR)

Aplicable al transporte UDP. Es la razon entre el nimero de retransmisiones y el
nimero de mensajes enviados.

» Escenarios simultaneos (SIMS)

Numero de escenarios activos al mismo tiempo.
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» Porcentaje de escenarios manejados inadecuadamente ( %IHS)

Porcentaje de escenarios fallidos respecto al nimero total de escenarios intentados.
Bajo carga nominal se establece una cota maxima de 1 %IHS y bajo sobrecarga
un maximo de 10 %IHS.

2.4.3.2. Aplicaciones en servicios AAA

Los servicios AAA son los mecanismos de autentificacién, autorizacion y tarificacion
que permiten a los usuarios acceder a las redes subscritas. Ejemplos del servicio se
encuentran en el acceso a LTE, tecnologia de red celular de préxima generacion, o las
redes WLAN.

En el caso de LTE, el registro y autentificacién es a través del nodo definido para el
manejo de movilidad MME, quien realiza un intercambio de mensajes de senalizacion
entre la base de datos central de subscriptores HSS siguiendo el protocolo de autenti-
ficacién y acuerdo de clave AKA. La rapidez con que el usuario es registrado depende
del acceso a la base de datos alocada en el HSS. La figura 2.10 ilustra el proceso.

Access --- —7—'
Network III NN
HSS

MME

Attach Request (IMSI)

Authentication Request (IMST
_Authentication Response (AV’§)
AV Selec-
tion (RAND,
XRES, CK,
IK, AUTN
_ Authenticate Request (RAND, AU ’ )

Verify AUTN

Compute

RES

se (RES) -
[ Compute CK, IK J [Compare RES,XRES]

Figura 2.10: Registro y autentificacion en LTE.
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El acceso a redes WLAN es realizado con uso de servidores RADIUS los cuales
proveen un modelo cliente/servidor capaz de brindar servicios AAA. Comtnmente es
utilizado por los ISPs y empresas para el acceso a Internet y sus redes internas (redes
wireless, servicios de e-mail, etc) asi como también para el manejo de movilidad IP.
RADIUS se basa en autentificacién del tipo challenge/response (C/R) y realiza el che-
queo de informacién del usuario por medio de base de datos o servidores externos tales
como SQL. La figura 2.11 ilustra una tipica transaccién en el modelo de RADIUS.

RADIUS RADIUS

Client Server

Y

RADIUS: Access-Request

RADIUS: Access-Accepted

A

RADIUS: Access-Reject

A

RADIUS: Access-Challange

A

Figura 2.11: Autentificacion y autorizacién RADIUS.

Dentro de las métricas caracteristicas se destacan el nimero de transacciones por
segundo, cantidad maxima de conexiones simultaneas que el servidor puede mantener
y la tasa a la cual se establecen las conexiones.

2.5. Herramientas de simulacion de redes

2.5.1. Consideraciones generales

Las herramientas de simulacién de redes corresponden a desarrollos computacionales
que permiten a los disenadores analizar el comportamiento de sistemas frente a nuevos
protocolos, algoritmos y/o arquitecturas. Su uso es considerado como una alternativa
poderosa y versatil que facilita el estudio de los actuales sistemas de comunicaciones.
Esto ultimo muchas veces no puede realizarse por medio de una implementacién real del
sistema debido a restricciones econémicas y/o técnicas enfrentadas por el disenador. A la
fecha, existen diversos software de simulacién capaces de ofrecer un ambiente controlado
por el usuario, gracias al establecimiento previo de parametros, escenarios de pruebas,
entre otros items.
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Dentro de los aspectos generales a tomar en cuenta, se debe considerar que la con-
fiabilidad y calidad de los resultados observados vienen de un modelo previo disenado
del sistema y no del sistema en si mismo. Esto iltimo puede representar una fuerte
desventaja si el modelo no ha considerado los detalles claves del sistema simulado. Por
otro lado, el énfasis del ambiente de simulacion sera puesto en general en la performance
del modelo més que en la interfaz grafica (General User Interface, GUI) [26].

En el caso especifico del campo de redes de computadores, la técnica més utilizada |2,
13] corresponde a la simulacién basada en eventos discretos Discrete-event simulation,
DES. Dentro de esto ultimo, se destaca la propiedad de que el estado del modelo de
simulacién solo cambia de manera discreta en el tiempo, nombrandose como eventos.
En la siguiente seccién se especifica de manera mas detallada el concepto de DES.

2.5.2. DES

2.5.2.1. Elementos comunes en sistemas DES

Si bien, no existen modelos estandarizados para los simuladores de eventos discretos,
los elementos comunes a los sistemas basados en DES [13] pueden resumirse segin las
siguientes definiciones:

= Entidad: Abstraccién de un sujeto u objeto particular de interés. Ejemplo: Paquete
IP

= Sistema: Conjuntos de entidades relacionadas entre si. Ejemplo: Red de comuni-
cacion

= Sistema discreto: Sistema cuyo estado solo cambia de manera discreta. Dicho
cambio es gatillado por un evento. Ejemplo: Enviar /recibir paquetes IP.

2.5.2.2. Principio de funcionamiento

Tal como se ha mencionado, los cambios en el estado del sistema se relacionan
directamente con la ocurrencia de un evento. Estos eventos son guardados como “eventos
anunciados” en una lista de eventos futuros (FEL, future event list). Cada fila de FEL
corresponde a un evento cuya estructura es de la forma (tiempo, tipo) donde tiempo
especifica el momento en que el evento ocurrira y tipo entrega la naturaleza de éste. En
la medida en que se avanza en la lista, el computador guarda en memoria el estado del
sistema con el fin de progresar con la simulacién. La figura 2.12 ilustra el principio de
funcionamiento de DES.
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1t t; Liv1 Livo

Figura 2.12: Principio funcionamiento DES.

2.5.2.3. Algoritmo sistemas DES

La base por la cual se rigen los sistemas basados en DES es conocido como event-
scheduling time-advance algorithm. Este proceso depende de FEL y consta de tres
partes principales: inicializacion, procesamiento evento, loop y salida. La figura 2.13
ilustra el algoritmo utilizado en DES.

E Start ]
!

Initialization

!

Select next event
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v v Y

Event routine 1 Event routine 2 Event routine 3
[ |

Terminate?
Output

|
b

Figura 2.13: Event-Scheduling Time-Advance Algorithm.

A

No

2.5.3. Simulaciones y modelos de sistemas de comunicaciones

El modelo del sistema en estudio corresponde a una abstraccion de la realidad que
busca representar de la mejor manera los aspectos mas relevantes del analisis. Muchas
veces no se cuenta con datos reales del sistema a simular [13], por lo que no es posible
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validar la simulacion. Frente a esto, es necesario contar con un buen modelo capaz de
entregar resultados confiables. Se plantean los siguientes pasos para modelar de manera
exitosa un sistema:

= Formulacion problema y definicién modelo.

Eleccion de métricas, factores y niveles.

Eleccién de datos a recopilar.

Eleccién ambiente idoneo de simulacion, implementacion modelo y verificacién.

Validaciéon y analisis de sensibilidad.

= Experimentacion, andlisis y presentacion resultados.

2.5.4. Software de simulacion de redes disponibles

Dentro de los software basados en DES, se destacan tanto de origen comercial como
de codigo libre. La siguiente tabla muestra los simuladores revisados durante el proceso
de seleccion del ambiente de simulacion y descritos en el capitulo de Desarrollo.

] Software \ Version \ Sistema operativo \ Origen ‘
NCTuns 6.0 Linux, Fedora 12 Cédigo libre
Omnet+-+ 4.1 Linux, Ubuntu 11.04 | Cédigo libre
ns3 3.12 Linux, Ubuntu 11.04 | Cédigo libre
OPNET Modeler 14.5 Windows 7 Comercial

Tabla 2.2: Software de simulacién de redes.

31



Capitulo 3

Desarrollo

3.1. Seleccidon de software simulacion de redes

El proceso de seleccion del software para desarrollar este trabajo se hace a través de
la revision de diferentes programas de simulacion disponibles. La eleccién se basa princi-
palmente en un analisis cualitativo de cada herramienta entre las cuales se encuentran:

ns-3, Omnet++, NCTuns y OPNET Modeler.

3.1.1. ns-3

ns-3 corresponde a un simulador de red de eventos discretos de acceso libre y gra-
tuito. Sus principales caracteristicas son listadas a continuacion.

= Desarrollado y distribuido completamente en C++. Su distribucién incluye algu-
nos bindings en Phyton para la mayoria de las API disponibles.

= ns-3 usa WAF como el build system.

» Programas de simulacién son ejecutables C++ o Python Scripts.

= Actualizacion de modelos cada 3 meses por parte de comunidad.

= Soporta simulacién con sistemas reales (sockets, device driver interfaces).

= Soporte para tracing, logging y estadisticas computacionales en resultados de la
simulacién.

= Extensa documentacién API usa Doxigen.
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= No tiene GUI, pero se puede instalar Net Anim, el cual puede animar una simula-
cién usando trace file offline (modo bésico) o mientras la simulacién esté corriendo
(modo avanzado). Este ultimo modo soporta recoleccién bésica estadistica.

= Modulos destacados en ns-3

1. Internet (ARP, TCP, UDP, IPv4v6, Global Routing, entre otros).
2. Wi-Fi
3. LTE

La version con las cuales se estudio el software es la 3.12 dentro de un ambiente Linux
con soporte Ubuntu 11.04. El sitio de descarga es http://www.nsnam.org/ns-3-12/
download/.

3.1.2. NCTuns

NCTuns es simulador y emulador de redes para ambientes wireless moéviles. Su
ultima versién ha sido comercializada bajo el nombre de EstiNet. Sus principales ca-
racteristicas se enumeran a continuacion:

» Usa directamente el protocolo stack de TCP /IP incorporado en Linux de manera
real, facilitando resultados de alta fidelidad.

= Soporta distintos programas de aplicaciéon basados en UNIX, por ejemplo una
aplicacion UNIX puede ser corrida en un nodo en NCTUns con el fin de ser
testeado previo al lanzamiento.

= Soporte para distintas redes y dispositivos. Entre ellos se destacan:

1. Ethernet-based IP con nodos fijos y enlaces P2P (Hubs Ethernet, switches,
routers, hosts).

2. IEEE 802.11 a, b WLAN Modos ad-hoc e insfraestructura (Tarjetas wireless
IEEE 802.11 a, b).

3. Redes celulares GPRS (Teléfonos GPRS, estaciones BASE, SGSN, GGSN).

4. Redes opticas.

= Soporte para diferentes protocolos:

1. IEEE 802.3 CSMA/CD MAC

!Mayor informacién en http://www.nsnam.org/docs/release/3.12/doxygen/modules.html
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2. IEEE 802.11 a, b, e, p
3. CSMA/CA MAC
4. TP, Mobile IP, RIP, OSPF, UDP, TCP, HTTP, FTP, Telnet

= GUI Environment permite:

1. Crear topologias de red.

2. Configurar nodos, por ejemplo: establecer protocolos a soportar.
3. Configurar parametros dentro de protocolos.
4

. Graficar datos.

Se revisa la version 6.0 bajo un ambiente Linux con soporte de Fedora 12.

3.1.3. Omnet+-+

Omnet++ es una herramienta de simulacién de acceso libre y gratuito con drea de
aplicacion en redes de comunicaciones. No constituye un simulador de red en si puesto
que no incluye ninguna componente especifica para redes de computadores, pero hace
uso de diversos frameworks disenados para tales propésitos destacandose INET, MiXiM
y Castalia. A continuacién se resumen sus principales caracteristicas.

= Se basa en una arquitectura de componentes (médulos) para los modelos. Médulos
son programados en C++ y luego unidos entre si a través del lenguaje NED.

= Soporte de Interfaz Grafica.

» Libreria del kernel de simulacién.

» Compilador para lenguaje NED.

s OMNet++ IDE basado en la plataforma Eclipse.

» GUI para la ejecucién de la simulacién (Tkenv).

» Interfaz de usuario por linea de comandos (Cmdenv).

» Soporte de ejecucién paralela (MPI based).

= Soporte stack TCP/IP (IP, TCP, UDP, PPP, ...).

= Soporte documentacion.
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= Proyectos destacados en OMNet++:

S B A o

INET
InetManet
Oversim
xMIPv6
Rease
MiXiM
MF

Castalia

Se revisa la version 4.1 en ambiente Linux con soporte Ubuntu 11.04. Las siguien-
tes secciones describen de manera mas especifica dos de los proyectos destacados en
Omnet++ para el desarrollo de redes de comunicacién.

3.1.3.1.

INET Framework

Corresponde a un framework desarrollado para Omnet+-+ con aplicaciones en pro-
tocolos de red. Sus principales caracteristicas se listan a continuacién.

= Contiene modelos para distintos protocolos de red del tipo wired y wireless. Entre
ellos se destacan principalmente UDP, TCP, SCTP, IP, IPv6, Ethernet, PPP,
802.11, MPLS, OSPF 2

s FExtensiones INET Framework.

= L o=

INETMANET: Soporte para redes méviles y ad-hoc.
OverSim: Soporte para redes peer-to-peer y overlay.
xMIPv6: Soporte para Mobile IPv6 (xMIPv6).

VoIP Tool: Soporte para la generacién de trafico VoIP creando streams de
paquetes VoIP de manera realista.

HTTP Tools: Soporte para simulacién de trafico HT'TP.

La versién estudiada corresponde a INET 20110225 para OMNeT++ 4.2 / 4.1.

2Mayor detalle protocolos desarrollados para INET pueden verse en el enlace http://inet.
omnetpp.org/index.php?n=Main.Status
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3.1.3.2. MiXiM Project

MiXiM es un framework para Omnet++ que incorpora modelos para redes wireless
fijas y moviles tales como wireless sensor networks, body area networks, ad-hoc net-
works, vehicular networks, entre otras. Adicionalmente ofrece modelos en detalles de
propagacién de ondas de radio, interferencia, consumo de potencia transmisor de radio
y protocolos MAC wireless, por ejemplo Zigbee.

3.1.4. OPNET Modeler

OPNET Modeler es uno de los simuladores comerciales de redes mas populares
en investigacion y desarrollo. Particularmente es utilizado para el estudio de redes de
comunicaciones, dispositivos, protocolos y aplicaciones. A grandes rasgos posee tres
funciones principales: modelacion, simulacion y andlisis. Para la modelacion, provee
una poderosa interfaz grafica de soporte para sus usuarios donde se pueden construir
topologias de red y sus entidades desde la capa fisica hasta la de aplicacion. Para la
simulacion, provee 4 tipos de tecnologias, entre las que se incluye DES. Para el analisis,
los resultados de la simulacién y datos, pueden ser analizados y desplegados facilmente
usando graficas, estadisticas y animaciones incorporadas en el software. Dentro de sus
rasgos principales se destacan *:

= Simulacién rapida DES.
» Variedad de librerias con incorporacién de su codigo fuente.

= Modelacion orientada a objetos.

= Ambiente de modelacién jerdrquica (red, nodos, modelos, procesos basados en
FSM).

= Soporte de simulacion wireless escalable y customizable.

» GUI 32, 64- bit con integraciéon de debugging y analisis.

= Kernel de simulacion paralela 32, 64-bit.

= Interfaz abierta para la integracién de librerfas y simuladores externos.

Dentro de las distintas librerias que incorpora OPNET Modeler, se muestran en la
tabla 3.1 y en el anexo A aquellas mas relevantes para el desarrollo del trabajo.

3Mayor detalle en el sitio oficial OPNET http://www.opnet.com/solutions/network_rd/
modeler.html
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Wireless

Standard/Specialized Models

Contributed

Wireless LAN (802.11a,b,e,g,n)
WiMAX (802.16-2004 and 802.16e-2005)

WiMAX (802.16) Mesh Mode
WiMedia (802.15.3b)

LTE (model development consortium) GPRS
UMTS GSM
MAC SMART MAC Bluetooth
TDMA Ad hoc SMART MAC
Zibgee (802.15.4) AMPS
CDPD
Gilbert-Elliot BER
LSFM
MBMS-Enabled UMTS Network
Arbitrary trajectories Mobility Pattern Generators
Mobility | HLA mobility updates Random Direction

Random Waypoint

Tabla 3.1: Libreria disponible para modelos wireless en OPNET Modeler.

3.2.

3.2.1.

Presentacion software

OPNET Modeler es un software comercial

de OPNET Technologies Inc. utilizado para la
modelacién y simulacion de redes de comuni-
caciones, dispositivos, protocolos y aplicacio-
nes. Dentro de su estructura incluye distin-
tas herramientas para recoleccion de datos y
analisis posterior.

== OPNET Modeler 14.5 - Educational Version

Descripcion de OPNET Modeler

File Edit Automation License

Windows Help

a

Figura 3.1: Pantalla de inicio OPNET
Modeler v.14.5.
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3.2.2. Arquitectura de OPNET Modeler

OPNET Modeler soporta la especificacion de modelos por medio de los llamados
FEditores. Estos ultimos son organizados de manera jerarquica con el fin de facilitar
la comprensién de la red. Principalmente se destaca el Editor de Proyectos (Project
Editor), donde se definen los modelos de redes y nodos a utilizar ademds de simulaciones
béasicas y analisis de resultados; el Editor de Nodos (Node Editor), donde se especifica
la arquitectura interna de los nodos a través de mddulos con procesos de modelos
integrados; y finalmente el Editor de Procesos (Process Editor), donde se modela el
comportamiento de los procesos dentro de los modulos.

Adicionalmente OPNET Modeler ofrece mas editores entre los cuales se destaca el
Editor de Modelo de Enlace (Link Model Editor), donde se pueden crear, editar y ver
modelos de enlaces; el Editor de Formato de Paquetes (Packet Format Editor), donde
se disena la estructura interna de los paquetes transitando en la red; y el Editor de
Control de Informacién de Interfaz (ICI Editor), donde se especifica la estructura de
paquetes utilizados por el software para comunicar informacién de control entre los
procesos.

qubnet

Network —_— I
poman @ @ @ o @ @ ®
pt-pt linxs bus links

nodes & taps subnets

....... .

Node

Domain

modules

statwires,
- streams &
logical associations
1
1 1
Process subqueues receiver/transmiter channels
Domain Q Q TN
states transitions

Figura 3.2: Jerarquia de objetos en OPNET Modeler.

OPNET Modeler utiliza el concepto de objeto para representar de manera tnica
cada componente de la estructura del sistema. Ejemplos de objetos pueden ser rou-
ters, servidores, clientes y enlaces. Estos objetos pueden ser caracterizados a través
de variables privadas o publicas. En el caso de que sean publicas, estas caracteristicas
son denominadas atributos y permiten que el usuario pueda personalizar el objeto de
acuerdo a sus necesidades. Similarmente, descomposiciones de un objeto (por ejemplo
un nodo del tipo router) pueden ser también objetos (por ejemplo el médulo que maneja
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el ruteo IP dentro del router). La figura 3.2 ilustra el comportamiento jerarquico de los
objetos en OPNET Modeler.

3.2.3. Dominio a nivel de red

Dentro del dominio de red, se ubica el editor de proyecto a través del cual el usuario
puede definir la topologia de la red de comunicaciones que desea estudiar. Los objetos
en la red son referidos como nodos los cuales pueden ser obtenidos desde la libreria
disponible conocida como Object Pallete. Esta tltima se encuentra provista de objetos
integrados por los mismos desarrolladores del software o por objetos disenados directa-
mente por el usuario en cuestién. En este trabajo se hace uso de entidades relacionadas
con las arquitecturas UMTS y WLAN, asi como también de objetos creados a partir de
librerias de OPNET. El editor de proyectos ofrece ademas desarrollar el modelo de red
dentro de un contexto geografico, proveyendo de diferentes locaciones del mundo para
el despliegue de WANs asi como también LANs en areas dimensionadas. Los nodos se
comunican entre si por medio de enlaces o links provistos por el software.

aaaaaaa

Figura 3.3: Editor de Proyecto en OPNET Modeler.

3.2.4. Dominio a nivel de nodo

Anélogo al caso anterior, dentro de este dominio se encuentra el editor de nodo, que
permite especificar la estructura interna de los dispositivos por medio de los llamados
“modulos”. Estos tltimos pueden ser configurados para controlar el comportamiento del
nodo a través de sus atributos. Los médulos se comunican entre si mediante diferentes
conexiones dentro de las cuales se destaca principalmente el flujo de paquetes por medio
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de los packet streams.

La tabla 3.2 ilustra los objetos utilizados para construir un modelo

el nodo por medio de enlaces.

Packet Stream

Conecta el puerto de salida del médulo fuente

de nodo.
Tipo de Objeto Definicién Representacion
p J Grafica
Procesador Objeto programable definido a través de un
modelo de proceso.
Cola Objeto programable que provee funcionalida-
des de encolamiento de paquetes por medio
de subcolas.
Transmisor Permite enviar paquetes desde el nodo hacia =
la red por medio de enlaces.
Receptor Permite recibir paquetes desde la red hacia
_—

al puerto de entrada del moédulo de destino
con el fin de transmitir paquetes.

Statistic Wire

Conecta la estadistica de salida del mddulo
fuente a la de entrada del médulo de destino
con el fin de transmitir datos numéricos.

Asociacion logica

Indica un acople entre modulos. La version
usada lo soporta unicamente para el par
transmisor-receptor especificando que éstos
estan juntos cuando el nodo se conecta a un
enlace.

Esys Module

Objeto programable usado para especificar
el comportamiento del médulo definido por
medio de un sistema externo (ESD).

Tabla 3.2: Principales componentes del ment del editor de nodo.

3.2.5.

Dominio a nivel de proceso

El editor de proceso permite modelar el comportamiento de los procesadores o colas,
también llamados de manera genérica como @P. El comportamiento de un médulo QP
puede representar distintos procesos tales como protocolos de comunicacién (IP, ARP,
TCP, etc), algoritmos de encolamientos, software especializado, entre otros.

Los procesos son asignados a los médulos QP integrados a los nodos de la red. Si un
proceso particular es soportado por un modulo, entonces se genera una instancia de ese
modelo de proceso previamente definido en el editor. De esta forma, es posible que un
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wlan_port_rx_0_0 wlan_port_tx_0_0

Figura 3.4: Modelo de estacién de trabajo WLAN desarrollada en el editor de nodo.

mismo proceso sea asignado a muchos QP del sistema. Por ejemplo, varias estaciones
de trabajo en la red ejecutando los procesos que definen TCP/IP.

El modelo de un proceso se define a través de muiltiples estados conectados entre
si. En un comienzo, OPNET genera una lista global de eventos representativa de la
simulacion donde todos los modulos QP tienen sus procesos en sus estados iniciales.
La tnica forma de sacar a los procesos de sus estados iniciales es a través de eventos
agendados para los modulos que los alojan. En otras palabras, la transicion entre los
estados que definen al proceso dependera de la lista de eventos del software. Una vez
que un evento afecta a un proceso, éste ultimo recibe una interrupcion, concepto muy
importante en OPNET, que permite ejecutar los codigos asociados al estado en que se
encuentra. Cabe destacar que la ejecucion de dichas acciones no representa un avance
en el tiempo de simulacion, sino que este avanza en la medida que la lista de eventos
se va ejecutando. Una vez que termina de trabajar, el proceso se bloquea devolviéndole
el control al kernel de simulacién que revisa la lista global de eventos de OPNET y
ejecuta los siguientes eventos.

Cada QP puede tener un solo proceso que se inicializa al comienzo de la simulacién
y se especifica en el atributo “process model” del QP. OPNET denomina a este proceso
como el proceso raiz (root process) el cual a su vez puede invocar a sus procesos hijos
(child process) delegéandoles tareas especificas. Un ejemplo de esto es el root process ip
dispatch del médulo IP, que invoca a su child process mobile ip mgr, el cual a su vez
invoca a uno de sus dos child process mobile ip agent o mobile ip mn dependiendo del
caso.
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Root Process

Primera generacion
child process

Segunda generacién
child process

Tercera generacién
child process

Figura 3.5: Estructura jerarquica de creacién de procesos en OPNET.

La generacion de un child process es un proceso dinamico dentro de la simulacién.
Esto tltimo genera la estructura jerarquica tipica con la que trabaja OPNET, ilustrada
en la figura 3.5.

El mecanismo de comunicacion entre los procesos se lleva a cabo mediante la Ar-
quitectura de memoria compartida proporcionada por el simulador. Existen diversas
formas de que los procesos compartan informacién de manera conjunta, entre ellas se
destacan principalmente: Memoria compartida a nivel QP, donde el médulo asigna un
bloque de memoria fijo donde todos los procesos de la jerarquia pueden acceder a la
informacion; y Memoria compartida padre-hijo, donde cada proceso par se le asigna un
bloque de memoria privado para acceder a la informacién. Las figuras 3.6a y 3.6b mues-
tran la arquitectura de memoria compartida a nivel QP y la arquitectua de memoria
compartida entre padre-hijo respectivamente.

shared
/\ memory
-7 QP .
P ' .2 Root Process
o7 pN -22%" ’the shared .
N PR 4 . —
e e — Bech oo
L -~ + organized according p

independent block
of memory for two-
way communication

,+ to struct definition in

mb /" external declaration file
/*sharedmem.h*

typedef struct{

N QPhproces}§ int n
T fuerarchy double x

b } shared_-mem

The memory

_ address NIL
is_installed
when parent-

child shared

<

common structure definition = ~----

reference via #include statement definitions file gloetnhoslé}a 18
(a) Nivel QP. (b) Padre-hijo.

Figura 3.6: Arquitectura de memoria compartida en OPNET.
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3.2.5.1. Componentes de un modelo de proceso
Lenguaje Proto-C

Los procesos desarrollados en OPNET utilizan el lenguaje Proto-C soportado por el
editor de proceso. Proto-C es una herramienta basada en los lenguajes C y C++ muy
eficiente y poderosa para describir el comportamiento de sistemas de eventos discretos.
Dentro de sus principales rasgos destacan:

» Esquema de Diagrama de Transicién de Estados (STD):

También conocido como Maquina de Estado Finitas, permite describir la evolucion
de sistemas de eventos discretos manteniendo la informacién de estado.

» Representacién gréfica/textual del proceso:

Combinacion de la representacion visual para la transicion entre estados junto con el
uso de texto para la descripcion de informacion més detallada integrada a cada estado.

= Representacién de la informacion de estado:

Los procesos pueden declarar la informacién de estado ya sea como variables que
pueden ser provistas por OPNET, lenguajes C y C++ o definidas directamente por el
usuario.

Diagrama de transicién de estados

Estos diagramas son desarrollados mediante Proto-C. En ellos se especifican los
estados, situaciones en la que el proceso puede entrar; y sus transiciones, las que pueden
ejecutarse mediante el cumplimiento de ciertas condiciones.

Tipos de estados Existen dos tipos de estados en los cuales se puede encontrar
de manera unica un proceso: estado forzado (forced state) y estado no forzado (unforced
state). Cada estado tiene asociado acciones a seguir descritas en C++. Estas acciones
son especificadas en los llamados executives, los cuales son divididos en dos partes
denominadas init y exit executives. El init executive se lleva acabo cuando un proceso
entra al estado mientras que el exit erecutive se procesa antes de abandonar el estado
y chequear las condiciones para transitar al siguiente.
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s Estado no forzado

Posee una pausa entre el init y ewxit erecutive modelando asi estados reales del
sistema. Una vez que se ejecuta el init executive, el estado se bloquea devolviéndole
el control al kernel de la simulacion. En este punto, el proceso permanece suspendido
hasta ser nuevamente invocado y continuar con el exit executive del estado en el que se
encuentra.

» FEstado forzado

No posee una pausa entre los ezecutives por lo que el proceso se ve obligado a ejecutar
su cédigo v pasar directamente al siguiente estado. Los forced states no son usados para
emular procesos reales sino més bien para separar de manera grafica acciones que se
llevan a cabo en el modelo.

La invocacién comienza  Se puede atravesar cualquier nimero  La invocacién termina al
en exit executive de forced states entre dos unforced final de los enter erecutives
del unforced state states durante una invocacién del unforced state

Figura 3.7: Esquema hibrido de estados en OPNET.

s Transiciones entre estados

La forma en que los estados se comunican en OPNET es por medio de transiciones
que pueden ser condicionadas o no. En caso de que sean condicionadas, la transicion
desde el estado inicial al final solo se lleva a cabo cuando la condicién es evaluada ver-
dadera. En la transicién condicionada es posible agregar una accion que serd ejecutada
antes de entrar al init executive del siguiente estado. Adicionalmente, si ninguna tran-
sicién condicionada se cumple, se puede crear una transicién default de tal forma de
permanecer en el estado actual.

Definicién de Macros
Con el fin de facilitar la construccion del codigo, el editor de proceso permite definir
expresiones mas complejas a través de macros. La mayoria de las macros usadas en el

modelo Proto-C se definen en el editor de cabecera (Header Block HB) usando c6digos
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Las transiciones
(Condition)/Executive con condicién son
- lineas discontinuas

Las transiciones pueden
volver al mismo estado

Las transiciones sin
condicién son lineas
continuas

Figura 3.8: Esquema de transiciones dentro de un STD.

C o C++ representando expresiones tales como constantes, transiciones condicionadas
u operaciones. Las macros son definidas por medio de la sentencia define dentro del
Header Block o dentro de archivos externos de extensién .h, los cuales se incluyen
usando el comando include. El siguiente cédigo ejemplifica parte del HB de un modelo
de proceso en OPNET.

# include <ip_addr_v4.h>

# include <oms_pr.h>

# include <oms_tan.h>

# include <ip_dgram_sup.h>

# include <ip_higher_layer_proto_reg_sup.h>
# include <ip_notif_log_support.h>

# define FROM_TRANSPORT op_intrpt_strm ()!= instrm_from_network
# define FROM_NETWORK op_intrpt_strm ()== instrm_from_network
10 # define IPC_INTF_INDEX_INVALID  -50

© 00 1O U W N =

Variables Existen tres tipos de variables utilizadas en los modelos de procesos:
variables de estado, variables temporales y variables globales. Estas variables pueden ser
del tipo int, double, boolean, definidas por el usuario o definidas por OPNET. En el caso
de las variables de estado, éstas se definen para mantener informacion que caracteriza al
modelo completo siendo sus valores accesibles solo dentro éste. Las variables temporales
por su parte, almacenan informacién que no requiere de persistencia por lo que no se
mantienen sus valores entre una invocacion y otra del proceso. Este tipo de variable
generalmente es utilizada como variable auxiliar facilitando asi acciones repetitivas.
Finalmente las variables globales proporcionan un método para que diferentes procesos
guarden informacién en un area comun, de esta forma si un proceso modifica una
variable global, entonces otros procesos pueden ver alteradas sus operaciones.
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Procedimientos del Kernel de Simulaciéon OPNET provee servicios al proceso
de simulacion a través del Kernel de Simulacién. La manera de acceder a estos servi-
cios es por medio de los llamados “procedimientos del kernel de simulacién” (Kernel
Procedures KPs) los cuales pueden ser invocados desde los procesos de modelos iden-
tificindose a través de sus letras iniciales “op”. Los KPs son categorizados de acuerdo
al tipo de objeto que manipulan diferenciandose entre si a través del package al cual
pertenecen. La tabla 3.3 destaca los principales packages utilizados en OPNET.

’ KP package \ Funcionalidad

|

Attribute A . . .y
HIDULE Aeeess objetos dentro de la simulacion.

Permite acceder/operar sobre los atributos de los

Distributions Provee manejo de distribuciones probabilisticas.
Dynamic Processes Provee manejo de procesos de simulacién.
Events and Time Permite acceder/operar sobre la lista de eventos.

Identification and Discovery cidn

Permite la identifiacion de objetos de la simula-

Interface Control Information (ICIs) | Permite acceder/operar sobre ICIs.

Provee manejo de interrupciones dentro de la

Iterrupt Processing . .
simulacién.

Packet Generation and Processing .
cién.

Provee manejo de paquetes dentro de la simula-

Statistic Recording

cion.

Provee manejo de estadisticas dentro de la simula-

Tabla 3.3: KPs principales agrupados por area de funcionalidad.

3.2.6. Construccion modelo de simulacion en OPNET

OPNET corresponde a un simulador de redes basado en eventos discretos. Al igual
que cualquier software, requiere de un programa compilado con forma de cédigo-objeto
(object code) escrito en lenguaje de méaquina para poder ser ejecutado directamente
por el computador. La simulacién de eventos discretos estd conformada a partir de
distintas piezas de estos codigo-objeto dentro de las cuales existen aquellas provistas
directamente por OPNET mientras que otras pueden ser definidas por el usuario. La
tabla 3.4 muestra los distintos object files usados por la simulacion.

En la medida que se obtiene la totalidad de estas partes que conforman la simulacion,
OPNET genera un programa ejecutable idéneo para ser simulado.
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’ Archivo Objeto

Programa de simulacién

|

Kernel de Simulacién

Provee el marco para todas las simulaciones incluyendo servicos
bésicos tales como la carga de modelos, planificaciéon dinamica
de eventos, recoleccion de estadisticas y asignacion de reusos de
memoria. Adicionalmente contiene todos los KPs utilizados por
el usuario.

Modelos de procesos

Los modelos de procesos incluidos en la simulaciéon son compi-
lados a un archivo de lenguaje C de extension *.pr.c para luego
,previo a la simulacion, ser compilados con el compilador especifi-
co instalado en el computador del usuario. En este trabajo se ha
usado Microsoft Visual Studio generdandose un archivo objeto de
extensién *.pr.o.

Pipeline Stages

Se relacionan directamente con los links del sistema a través
de la transmisién de paquetes entre mdédulos transmisores y re-
ceptores. Son incluidos en la simulacién como ficheros *.ps.c y
posteriormente compilados a extensién *.ps.o.

Archivo de Objeto Externo

Proporciona funciones a los modelos de proceso y pipeline stages
durante la simulacién. Deben ser incluidos en los arhivos del
modelo de proceso que los utilice. Su extension es del tipo *.ex.c

Archivo externo

Similar a los archivos de objeto externo, pero empaquetado como
un archivo contenedor de multiples archivos objetos, facilita el
manejo de archivos pertenecientes a uns mismo package.

Tabla 3.4: Tipos de Object Files incluidos en un programa de simulacion.

3.3. Mobile IP en OPNET

En esta secciéon se describe la configuracion del protocolo Mobile IP provisto por el
simulador. Los agentes moviles que soportan MIP corresponden al nodo movil y a los
routers de acceso tanto para la red local como la visitada. El registro en la red foranea
es por medio del FA utilizando la direccion Care-of-Address, teniéndose el punto final

del tuinel MIP en el FA.

s Nodo mévil

La configuracién de los parametros MIP es asignada directamente en los atributos
de la estacion de trabajo escogida. De manera transversal al tipo de estacién

elegida para el despliegue de pruebas, la tabla 3.5 muestra la configuraciéon en
OPNET de MIP para el cliente movil.

En este caso se ha deshabilitado la opcién de solicitacion de agente por parte del
nodo mévil. Esta tiltima sélo debe ser utilizada en caso de ausencia de agent ad-
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’ Atributo | Valor ‘
Mobile IPv4 Parameters
—Home Agent IP Address 192.0.0.1
—Registration Parameters
——Interval (seconds) 4
Retry (times) 4
Lifetime Request (seconds) 3600
——Agent Solicitation Disabled

Tabla 3.5: Configuracién cliente MIP en OPNET.

vertisements o la inexistencia de la direccion CoA de acuerdo a las especificaciones

RFC del protocolo MIP.

= Home Agent

La configuracién de los parametros MIP es asignada por medio de los atributos
del router. La tabla 3.6 muestra la configuracién MIP del agente moévil.

’ Atributo | Valor ‘
IP Routing Parameters
—Interface Information
—IF1
Name IF1
Address 192.0.0.1
— Routing Protocol RIP
MTU (Bytes) WLAN
Mobile IPv4 Parameters
—Interface Information
—IF1
Interface IF1
Agent Type Home Agent
Agent Configuration
———IRDP Parameters
Max Interval (seconds) | 16
Min Inteval (seconds) 12
Holdtime (seconds) 3*Max Interval
Lifetime Grant 3600

Tabla 3.6: Configuraciéon HA en OPNET.
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= Foreign Agent

Andlogo al caso anterior, la tabla 3.7 muestra la configuracion MIP del agente
movil. En este caso, la direcciéon IP de la interfaz por la cual se realiza el servicio
de Foreign Agent, es decir el punto final del tinel MIP, no es necesario definirla
por lo que se ha dejado en formato de autoasignacién.

’ Atributo | Valor ‘

IP Routing Parameters
—Interface Information

—IF1
Name IF1
Address Auto Assigned
Routing Protocol RIP
MTU (Bytes) WLAN

Mobile IPv4 Parameters
—Interface Information

——1IF1
Interface IF1
Agent Type Foreign Agent

Agent Configuration
————IRDP Parameters
———Max Interval (seconds) | 16

Min Inteval (seconds) 12

Holdtime (seconds) 3*Max Interval
Lifetime Grant 3600

Tabla 3.7: Configuraciéon FA en OPNET.

3.4. Escenario de pruebas Mobile IP en ambiente
WLAN

En esta seccion se describe el escenario bajo el cual se realiza las pruebas de Mobile
IP en un ambiente WLAN. Para generar este tultimo, se implementan dos redes de
acceso con estandar IEEE 802.11 a través de las cuales el cliente mévil establece una
conexion con el nodo correspondiente que reside en internet.
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3.4.1. Topologia de Red

La red implementada se muestra en la figura 3.9. El cliente mévil tiene asignada una
trayectoria de rapidez tipo peatonal representada a través de una flecha color blanco. El
establecimiento de la conexién inicial es por medio del nodo Home Agent para luego ser
reestablecido con el Foreign Agent una vez que el nodo mévil detecta que se encuentra
dentro de la subred visitada. El backbone de internet es representado por la nube IP
quien incorpora una latencia a los paquetes en viaje. La tabla 3.8 detalla los modelos
de nodo y enlace escogidos para la simulaciéon con la nomenclatura de OPNET.

[ e | [ APPL_|
=) =]
=] Applicati " Profille
- _Definition | _Mnlllon
=1 Apps config Profile Config
SERVIDOR

@ <
Q_+

Figura 3.9: Topologia de red pruebas MIP en ambiente WLAN.

’ Nombre nodo | Modelo de nodo ‘
Home/Foreing Agent | mip_wlan_ethernet_slip4_adv
Nodo mévil wlan_wkstn_adv
Servidor ppp-server
Nube ip_32_cloud_adv
Enlace servidor-nube | Duplex PPP link con interfaz serial OC12
Enlace nube-HA Duplex PPP link con interfaz serial OC12
Enlace nube-FA Duplex PPP link con interfaz serial OC12

Tabla 3.8: Modelo de nodos para pruebas MIP en ambiente WLAN.

3.4.2. Servicios de aplicaciones y perfiles

La configuracién del servicio de aplicaciones y perfiles en OPNET es realizada a
través de nodos externos a la red , es decir que no son estaciones de trabajo ni rou-
ters. Estos nodos se pueden encontrar en la libreria del simulador por los nombres de
Application Config v Profile Config.
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En el nodo Application Config se especifican las aplicaciones a usar en la simulacion,
mientras que en Profile Config se pueden mezclar diferentes aplicaciones conformando
un perfil de cliente. Particularmente en el escenario de pruebas de MIP en ambiente
WLAN)] la sesién se establece entre el servidor de aplicacién (nodo correspodiente) y el
nodo movil. Los servicios requeridos por el cliente son FTP y Video conferencia de baja
resolucion, el primero con transporte TCP tanto para el control como la transmisién
y el segundo con UDP. Las aplicaciones son soportadas de a una a la vez por lo que
se llevan a cabo en simulaciones independientes. La tabla 3.9 muestra en detalle las
aplicaciones utilizadas.

’ Aplicacion | Atributo | Valor ‘
File Size (MB) 1
PP Segment Size (B) 8000
Frame Interarrival Time Information (frames/sec) | 10
Video Conferencia | Frame Size Information (B) 128x120
Segment Size (B) 1440

Tabla 3.9: Configuracién aplicaciones para pruebas MIP en ambiente WLAN.

3.4.3. Configuracién métricas de simulacién

Las métricas escogidas para el analisis de Mobile IP se detallan en la tabla 3.10 y
la tabla 3.11.

’ Nivel métrica | Métrica ‘
P End-to-end Delay (seconds)
TCP Segment Delay (seconds)
3-Way Handshake Delay (seconds)
Mobile TP Tunneled Traffic Received (bits/sec)

Tunneled Traffic Sent (bits/sec)
Download Response Time (sec)
FTP Application Control Delay (bits/sec)

Cliente FTP

Tabla 3.10: Configuraciéon métricas aplicacion FTP para pruebas MIP en ambiente
WLAN.

Todas las métricas de la tabla anterior, a excepcion de delay 3-way handshake y
delay de control de aplicaciéon FTP, vienen integradas en el software. En el caso de
las métricas asociadas al establecimiento de la sesiéon de transporte y de aplicacion,
el software no integra sus mediciones directamente por lo que se implementan por
codigo. La métrica Delay de control de aplicacion F'TP considera el delay desde que
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’ Nivel métrica | Métrica ‘
P End-to-end Delay (seconds)

. Tunneled Traffic Received (bits/sec)
Mobile 1P Tunneled Traffic Sent (bits/sec)
Video conferencia | Packet End-to-end Delay (sec)

Tabla 3.11: Configuracién métricas aplicacién Video Conferencia para pruebas MIP
en ambiente WLAN.

el requerimiento de descarga (“GET”) es enviado por la capa de aplicacion del cliente
hasta que su homodloga en el servidor lo recibe, comenzando asi a generar los mensajes
de aplicacién a descargar. Para medir delay de aplicacion del tipo “round trip time” se
invierten los roles cliente-servidor y se suman ambas mediciones.

3.4.4. Configuracién simulacién DES

Los parametros de configuracién de las simulaciones son detallados en la tabla 3.12.

\ Atributo | Valor \
Values per Statistic 1000 samples/sec
IP Dynamic Routing Protocol RIP

Mobile IP Activation Time (sec) | 50

Application Delay Tracking Enabled
—Start Time Start of Simulation
—FEnd Time End of Simulation

Tabla 3.12: Configuracién simulacion DES para pruebas MIP en ambiente WLAN.

OPNET provee una aplicacién capaz de hacer un tracking de los mensajes generados
a nivel de aplicacion por nodos de la red simulada. Esta aplicacion es habilitada por
medio del atributo Application Delay Tracking en cada nodo de interés permitiendo
estudiar en detalle el camino que siguen los mensajes a través de los links y routers por
lo cuales son procesados. En este caso, se habilita la aplicacién para el cliente movil.
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3.5. Nueva implementaciéon de Mobile IP en
OPNET

En esta seccién se describe la implementacién propia de Mobile IP dentro de OPNET
para ser utilizada en un ambiente heterogéneo 3G/UMTS-WLAN. Esta implementa-
cién requiere disenar un cliente dual MIP asi como también un agente mévil HA que
brinde servicios de movilidad. El protocolo MIP provisto por el simulador no es utili-
zado directamente pues no soporta un ambiente heterogéneo de manera nativa. Esto
ultimo motiva entonces a disenar el protocolo utilizando el lenguaje de programacion

de OPNET.

3.5.1. Diseno estacion dual

En esta seccién se describe la estacion dual disenada en OPNET. Esta ultima
estd basada en el modelo de nodo multihomed provisto por el simulador el cual so-
porta la asignacién de multiples direcciones IP gracias a la integracién de diferentes
interfaces. Adicional a lo anterior se destaca también el soporte de distintas aplicacio-
nes de ruteo. La figura 3.10 ilustra el modelo de nodo dual creado utilizando el Editor
de Nodos del simulador.

El modelo dual incorpora dos interfaces del tipo WLAN con direcciones IP asociadas
topologicamente a diferentes redes de acceso IP. En este caso la interfaz de la izquierda
IFO0 tiene asignada la direcciéon HoA provista por el HA, mientras que la de la derecha
IF1 es fijada por la red visitada siendo del tipo CCoA de acuerdo al protocolo MIP.
Tal como puede apreciarse en la figura, se ha optado por emular la interfaz 3G/UMTS
caracteristica de un teléfono celular a través de un acceso WLAN debido a que OPNET
no es capaz de integrar el modelo de interfaz 3G provisto con una del tipo WLAN
en una misma estacién de trabajo. Esta emulacién se realiza variando los parametros
tanto de la tarjeta WLAN del router de acceso (2Mbps-40W) como de la tarjeta WLAN
asociada a la interfaz correspondiente a la estacién dual (2Mbps-2W).

El diseno del modelo dual comprende la totalidad del stack TCP/IP donde cada QP
alude a alguna de las capas del stack anterior. Cabe destacar que los médulos poseen
un modelo de proceso programado por los desarrolladores del software pero que sin
embargo han tenido que ser modificados con el fin de poder integrar de manera exitosa
una nueva interfaz de acceso. Ademas se ha incorporado un QP extra (ksl_switch_client)
con un nuevo modelo de proceso disenado exclusivamente para modificar la ruta de los
paquetes IP originados en el cliente mévil una vez que éste decida hacer roaming entre
la red local y la visitada emulando asi a un dispositivo dual mode La figura 3.11 muestra
el diagrama de estados del proceso asignado al QP ksl_switch_client.
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sysmgt legacy

ksl_switch i _nacl
S

wlan_port_rx_0_0 wlan_port_tx_0_0 wlan_port_rx_0_1 wlan_port_tx_0_1

Figura 3.10: Modelo estacién dual 3G\UMTS-WLAN.

3.5.1.1. Modelo de proceso ksl pro_switch_client

El diagrama de estado del modelo de proceso ksl_pro_switch_client consta de dos
estados no forzados y dos estados forzados. En el estado no forzado Init se inicializan
las variables globables que definen el proceso y las variables estadisticas a medir. Una
vez que se ingresa al estado Idle, el proceso permanece en éste a menos que se le pida
realizar alguna accion en concreto. En caso de que se reciba un interrupt del tipo stream,
es decir un paquete ingresa desde el médulo IP, el proceso se mueve al estado forzado
route mientras que si el interrupt es del tipo remoto se pasa al estado change_route.

Dentro del estado route, el paquete IP entrante es capturado y procesado para
luego determinar por cual ruta default debe salir. Si es que el cliente se encuentra con
servicio MIP, el paquete es redireccionado por la interfaz IF1 previo cambio en el ICI

o4



CAPITULO 3. DESARROLLO

Figura 3.11: Modelo de proceso ksl _pro_switch_client.

acompanante sin modificacién alguna en su header IP, es decir el cliente sigue utilizando
su direccién HoA pero a través de un nuevo acceso. De lo contrario, el paquete continta
su ruta original a través de la interfaz IF(0 asociada a la red local.

En caso de que se solicite el servicio MIP, o equivalentemente se reciba un wnterrupt
del tipo remoto proveniente desde el nodo KSL MIP Config definido posteriormente
(ver seccion 3.5.3), el proceso ingresa al estado change_route actualizando la variable
global asociada al tipo de red por el cual el cliente se conecta a la red. El detalle del
cédigo puede ser consultado en material digital adjunto, ver Anexo D.3.

3.5.1.2. Modificaciones en procesos desarrollados por OPNET

Los cambios incorporados a los modelos de procesos de OPNET son detallados en la
siguiente tabla. El detalle del codigo puede ser consultado en material digital adjunto,
ver Anexo D.4.

’ QP | Modelo de Proceso | Modificaciéon ‘
1P ip_dispatch Archivo externo ip_rte_support.ex
ARP | ip_arp_v4 Function Block
TCP | Child Process tcp_conn_v3 | Function Block

Tabla 3.13: Modificaciones en procesos propios de OPNET.

3.5.2. Diseno agente movil HA

En esta seccion se describe el agente mévil HA disenado en OPNET. Este ultimo
estd basado en el modelo de router wlan_ethernet_slip4_adv provisto por el simulador.

95



CAPITULO 3. DESARROLLO

La figura 3.12 ilustra el modelo de nodo creado utilizando el Editor de Nodos del
simulador. Se ha integrado un QP adicional (ksl_switch_-HA) entre los médulos IP y
ARP con el fin de re-rutear los paquetes destinados hacia el cliente mévil en caso de
que éste se encuentre fuera de la red local. La figura 3.13 ilustra el modelo de proceso
asignado a este nuevo modulo.

PPP_X2.C

B

PPP_IX_2.C

wlan_port_rx_1.0 wlan_port_tx_1.0

Figura 3.12: Modelo de nodo HA.

(T0_HOME)

(AT_HOME) __ ==

74/0 /0
N /

) = /' (REG_COMPLETE)

(AT_FOREIGN) 7

0_FOREIGN)

Figura 3.13: Modelo de proceso ksl_pro_switch_ha.

3.5.2.1. Modelo de proceso ksl _pro_switch_ha

El modelo de proceso ksl_pro_switch_ha consta de tres estados forzados y tres no
forzados. El proceso se inicializa en el estado Init ademas de la obtencién de parametros
relevantes del servicio MIP (tiempo de registro MIP estimado previamente, red inicial
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de acceso local o visitada, etc.) y de la inicializacién de las estadisticas asociadas al
proceso.

Para procesar los paquetes destinados hacia el cliente mévil, el proceso se mueve
entre los estados route y send_pk, si es que la estacién dual se encuentra accediendo a
través de su red local; o entre los estados tunnel y send_pk, en caso de que el servicio
MIP ya esté activo. Si el cliente se encuentra en la red visitada, es el estado send_pk el
encargado de rerutear los paquetes hacia la nueva direcciéon por la cual esta alcanzable
la estacion mévil. Este redireccionamiento consiste en una encapsulacion del tipo IP-IP
de los paquetes del cliente estableciéndose asi el tunel entre el HA y el FA.

Un punto importante en el disenio de MIP es que la senalizacién en el registro del
servicio es modelado por medio del delay que supone el intercambio de mensajes entre
el nodo y el agente movil. Es decir, en caso de que se active el servicio de movilidad, el
proceso entra en el estado drop donde se descartan los paquetes destinados al cliente
hasta que se complete el registro MIP y efectivamente el HA empiece a rerutear los
paquetes. Las estadisticas asociadas al descarte de paquetes son actualizadas en el
estado drop_packet. La estimacion de este delay de roaming 3G UMTS-WLAN se ha
obtenido desde [5]. Este delay de registro no incorpora costos y latencias asociados a las
demés capas del stack TCP/IP sino que asumen que ya existe establecimiento a nivel
de capas inferiores antes del requerimiento de movilidad IP. Mayor detalle del cédigo
puede ser consultado en el material digital asociado, ver Anexo D.3.

3.5.3. Diseno configuracion MIP

La configuracién de MIP es integrada por medio del nodo externo KSL MIP Config
de manera analoga a como OPNET integra los nodos externos de aplicaciones y perfiles.
El nodo movil y el HA se inicializan y gatillan el servicio a través de KSL MIP Config.
La tabla 3.14 muestra los atributos del nodo de configuracion de movilidad.

En la tabla 3.14 se detallan las IPs relevantes para el acceso a la red tanto local como
en calidad de visita. Particularmente las IPs Home y Foreign Gateway son asignadas
a la interfaz del routers local (GGSN) y fordneo (Router acceso red WLAN) respecti-
vamente, quienes reciben los mensajes del cliente MIP cumpliendo asi el rol de Default
Gateway del nodo mévil. Las direcciones default anteriores son utilizadas por el QP
ksl_switch_client para modificar la ruta del paquete proveniente de IP. Los atributos
Starting Network y Swap Interval son integrados para emular el roaming entre la red
local y visitada. A través de Starting Network se puede seleccionar que el cliente se
inicie desde la red visitada (ie con el servicio MIP ya activo) o desde su red local sin
servicio. El atributo Swap Interval contiene el tiempo durante el cual el MN permanece
en la red local o visitada antes del roaming.
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Atributo | Valor ‘
IP Foreign
—Foreign Broadcast 192.0.3.255
—Foreign Gateway 192.0.3.1
—Colocated Care-of-Address IF1 192.0.3.2/24
IP home
—Home Broadcast 192.0.2.255
—Home Gateway 192.0.2.1
—Home Address IF0 192.0.2.2/24
KSL MIP
—Registration Delay [ms] 18
—Starting Network Home
—Swap Interval [s] 300

Tabla 3.14: Configuracion nodo KSL MIP Config.

El atributo Registration Delay es utilizado dentro del proceso ksl_pro_switch_HA por
el HA, para estimar el costo de senalizacion asociado al proceso de handover entre ambas
redes. Este costo tiene que ver con los costos de transmision involucrados entre los nodos
del sistema ya sea en la direccion WLAN-UMTS o UMTS-WLAN. En este trabajo, sélo
se utiliza la configuracién HA en UMTS con roaming en la direccién 3G/UMTS-WLAN
estimado en 18 [ms]. La tabla 3.15 muestra la estimacion del pardmetro Registration

Delay.

Delay Handoff | Delay Handoff

Ubicacion HA en la red | UMTS-WLAN | WLAN-UMTS
[ms] [ms]
HA en WLAN 6 37.5
HA en UMTS 18 27.5

Tabla 3.15: Estimacién delay handoff interconexién redes 3G\UMTS y WLAN.

3.5.3.1. Modelo de proceso nodo externo de configuracion de movilidad

El modelo de proceso del nodo KSL MIP Config se ilustra en la figura 3.14. En
el primer estado no forzado Init se inician las variables a partir de los atributos de
configuracion del nodo y luego se entra al estado loop donde se gatilla la activacién del
servicio MIP a través de interrupts destinados hacia el cliente y agente movil para que
actualicen sus estados una vez que se cumpla el Swap Interval.
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Figura 3.14: Modelo de proceso del nodo KSL MIP Config.

3.5.4. Escenario de pruebas modelo de interconexién de redes
3G/UMTS-WLAN

El modelo de interconexion de redes que se pretende emular se muestra en la fi-
gura 3.15a. El modelo corresponde a un esquema de interconexién loose coupling (ver
Anexo C) donde la red WLAN es independiente de la arquitectura UMTS; sin reque-
rir modificaciones en los nodos GPRS. La figura 3.15b, muestra de qué forma se ha
implementado el modelo de interconexion dentro del simulador.

Server

Nube IP —
y_
[

Nube IP

@ GGSN/HA
|

R

i_ii| SGSN
|

GGSN/HA WLAN

(a) (b)

Figura 3.15: Modelo 3G\UMTS y WLAN a emular, y modelo real implementado en
OPNET con integracion de MIP

La configuracién del servicio de aplicaciones y perfiles en este escenario es andlogo
al de la seccion 3.4.2.
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3.5.5. Configuracién métricas

Las tablas 3.16 y 3.17 muestran las métricas configuradas durante la simulacion para
las dos aplicaciones. En este caso, aquellas asociadas a Mobile IP son implementadas
dentro del diseno propio de MIP por lo que no corresponden a las del software.

| Nivel métrica | Métrica |
Ip End-to-end Delay (sec)

TCP Segment Delay (sec)

3-Way Handshake Delay (sec)

Tréfico con servicio MIP (bits/sec)

Mobile TP Tréfico sin servicio MIP (bits/sec)

Tréfico descartado durante delay registro (bits/sec)

Download Response Time (sec)
FTP Application Control Delay (bits/sec)

Cliente FTP

Tabla 3.16: Configuraciéon métricas para pruebas MIP en ambiente interconectado.

’ Nivel métrica | Métrica ‘
P End-to-end Delay (sec)
Tréfico con servicio MIP (bits/sec)
Mobile IP Tréfico sin servicio MIP (bits/sec)

Tréfico descartado durante delay registro (bits/sec)
Video Conferencia | Packet End-to-end Delay (sec)

Tabla 3.17: Configuraciéon métricas para pruebas MIP en ambiente interconectado.

3.6. Extension simple de MIP a Proxy MIP

En esta seccién se presenta la implementacién hecha para PMIP la cual incorpora
servicios de movilidad sin involucrar al cliente mévil en la senalizacion. La integracién
de PMIP en OPNET esta basada en el modelo propio de Mobile IP explicado en las
secciones anteriores. Al igual que antes, se utiliza un cliente dual capaz de comunicarse
por dos redes diferentes y agentes moviles capaces de proporcionar servicios de roaming

de red.

El esquema de interconexiéon 3G/UMTS-WLAN que se pretende emular se muestra
en la figura 3.16a [14]. El modelo representa un ambiente localizado donde el gateway
GGSN es mejorado con soporte de PMIP, es decir con funcionalidades de LMA. La
figura 3.16b muestra el esquema implementado en OPNET para emular la arquitectura
UMTS con integraciéon de PMIP.
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Figura 3.16: Modelo 3G/UMTS-WLAN a emular y modelo real implementado en
OPNET con integraciéon de PMIP

3.6.1. Diseno estacion dual

El cliente mévil utilizado incorpora basicamente el mismo diseno del nodo de la
seccion 3.5.1.E1 QP ksl _switch se mantiene para poder emular el funcionamiento de una
estacion dual. Al igual que antes, se varian los pardmetros de la interfaz IFO WLAN
con el fin de poder simular una tarjeta 3G/UMTS.

3.6.2. Diseno agente movil LM A

El agente mévil LMA (de funcionalidad andloga al HA de MIP) corresponde al
punto de anclaje del MN siendo el encargado de encapsular los paquetes destinados
hacia el cliente una vez que ingresen al dominio. El LMA determina hacia donde crear
el tunel PMIP dependiendo de su tabla caché con informacion del nodo moévil con
servicios activos. El diseno de LMA se basa en el nodo slipl6_gtwy_adv e incorpora el
QP ksl_switch con el proceso ksl_pro_switch_ha usado en el diseno de HA pero extendido
para integrar PMIP. La figura 3.17 muestra el modelo de LMA creado.

El QP ksl_switch_HA recibe paquetes desde IP, determina dénde se encuentra ac-
tualmente el cliente, encapsula el paquete siguiendo el tinel hacia la red 3G o la red
WLAN vy finalmente coloca el paquete en el stream correspondiente usando la funcién
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Figura 3.17: Modelo de nodo HA en PMIP.

de OPNET op_pk_deliver. Mayores detalles del codigo pueden ser consultados en el
material digital adjunto, ver Anexo D.3.

3.6.3. Diseno nodos de acceso 3G y MAG

Los nodos de acceso 3G y MAG corresponden al modelo wlan_ethernet_slip4_adv de
OPNET (ver figura 3.18). Ambos incorporan una interfaz WLAN en su disefio con la
diferencia de que al primero se le varian los parametros de la tarjeta WLAN para poder
emular un acceso 3G/UTMS.

Dentro del modelo implementado con integracién de PMIP en el simulador, corres-
ponden a los default gateway de la estacién dual. Estos nodos reciben los paquetes
tuneleados desde el LMA hacia el cliente y rutean los paquetes desde el cliente hacia el
LMA. Esto ultimo se hace modificando el proceso asignado al QP ARP en su modelo.
Mayores detalles pueden obtenerse del material digital, ver Anexo D.3.

3.6.4. Diseno configuracion PMIP

La configuracién de PMIP es andloga al de la seccion 3.5.3 por medio del nodo
externo KSL MIP Config. La estimacion del atributo Registration Delay, el cual su-
pone el tiempo involucrado en el registro PMIP, no se ha obtenido desde la principal
bibliografia relacionada puesto que no se encuentra estudios experimentales que mues-
tren el delay asociado sélo a las senalizaciones PMIP [18],[21],[30],[32]. La estimacién
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Figura 3.18: Modelo de nodo acceso 3G y MAG en PMIP.

de este pardmetro se hace midiendo diferentes pings entre el MAG y el LMA de la

figura 3.16a siguiendo las especificaciones en [16]. Los resultados obtenidos se muestran
en la tabla 3.18:

Medida Valor
Registration Delay | [ms]

Promedio 1.9133

Desviacién 0.7812

Tabla 3.18: Registration Delay en PMIP

3.6.5. Servicios de aplicaciones y perfiles

La configuracion del servicio de aplicaciones y perfiles a utilizar es analogo al de la
seccion 3.4.2.
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3.6.6. Configuraciéon métricas

Las tablas 3.19 y 3.20 muestran las métricas configuradas durante la simulacion
para las dos aplicaciones. En este caso, aquellas asociadas a PMIP son implementadas
dentro del diseno propio.

’ Nivel métrica | Métrica ‘
P End-to-end Delay (sec)

TCP Segment Delay (sec)

3-Way Handshake Delay (sec)

Tréfico con servicio MIP (bits/sec)

Mobile IP Tréfico sin servicio MIP (bits/sec)

Tréfico descartado durante delay registro (bits/sec)

Download Response Time (sec)
FTP Application Control Delay (bits/sec)

Cliente FTP

Tabla 3.19: Configuracion métricas para pruebas PMIP en ambiente interconectado.

’ Nivel métrica | Métrica ‘
P End-to-end Delay (sec)

Proxy Mobile IP | Trafico descartado durante delay registro (bits/sec)
Video conferencia | Packet End-to-end Delay (sec)

Tabla 3.20: Configuracién métricas para pruebas PMIP en ambiente interconectado.
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Capitulo 4

Discusion de Resultados

En este capitulo se exponen y analizan los resultados de Mobile IP obtenidos para
los ambientes implementados en el capitulo 3. En primer lugar se obtienen resultados en
ambiente WLAN-WLAN tanto con el protocolo MIP de OPNET como con el modelo
propio con el fin de validar este ultimo. A continuacién, se exponen los resultados
para un ambiente interconectado 3G/UMTS-WLAN utilizando el modelo MIP creado.
Finalmente se muestran los resultados para un ambiente interconectado utilizando el
modelo de PMIP. Todos los resultados obtenidos provienen de las simulaciones con
servicios de aplicacion FTP y Video conferencia de manera independiente.

4.1. Resultados pruebas Mobile IP en ambiente
WLAN-WLAN

Los resultados obtenidos se han separado en tres partes: Analisis de la aplicaciéon
sin servicio MIP, con servicio MIP y durante el roaming de red. El analisis durante el
roaming solo se hace usando MIP de OPNET y no con la implementacién hecha del
protocolo.

4.1.1. Resultados con aplicacion FTP
4.1.1.1. Red local
En este caso el cliente movil descarga el archivo a través de su red local por lo que

no existe servicio MIP activo a través del FA. El MN debe primero registrarse con su
HA utilizando la senalizacion MIP del tipo request/reply usando UDP. La tabla 4.1
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muestra el delay asociado al registro para 4 latencias asignadas a la nube IP por medio
de distribuciones estadisticas normales.

Distribucién Normal
Latencia Nube IP | Delay Registro [ms]
p[ms] | 0% [ms?]
1 0,22 1.34127
10 22 1.34127
50 102 1.52127
100 202 1.52127

Tabla 4.1: Delay registro MIP en red local usando OPNET.

Las tablas 4.2 y 4.3 muestran los delays a nivel IP | TCP y de Aplicacién para las
4 latencias asignadas.

Distribucién Normal Delay Paquete IP
Latencia Nube IP [ms] Delay TCP Delay APP
2 2 Cliente — | Servidor — | 3-way Handshake | Control FTP
polms] | o [ms7] Servidor Cliente [ms] [ms]
1 0,22 3.366 9.3582 4.4797 5.8223
10 22 11.3604 13.5842 31.1758 25.2267
50 102 51.8584 57.0171 152.013 114.0903
100 202 102.3467 110.7895 310.827 220.1059

Tabla 4.2: Delay stack TCP/IP en red local usando MIP OPNET.

Distribuciéon Normal Delay Paquete IP
Latencia Nube IP [ms] Delay TCP Delay APP
2 9 Cliente — | Servidor — | 3-way Handshake | Control FTP
polms] | o [ms7] Servidor Cliente [ms] [ms]
1 0,22 3.3784 9.3905 4.7584 6.1775
10 22 11.3957 14.3505 31.607 25.5579
50 102 51.8266 57.8916 153.3314 116.1003
100 202 102.6375 112.1652 306.4665 224.3346

Tabla 4.3: Delay stack TCP/IP en red local con MIP creado para este trabajo.

4.1.1.2. Red visitada

En este caso el cliente movil descarga el archivo en la red visitada a través del FA.
El MN debe primero solicitar servicio MIP antes de iniciar la aplicacion. La tabla 4.4
muestra el delay asociado al registro para 4 latencias asignadas a la nube IP.

Las tablas 4.5 y 4.6 muestran los delays a nivel IP, TCP y de Aplicacién para las 4
latencias asignadas analogo al caso anterior.
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Distribucién Normal
Latencia Nube IP | Delay Registro [ms]
i o] | o ]
1 0,22 2.3669
10 22 17.8679
50 102 72.5276
100 20?2 144.4106

Tabla 4.4: Delay registro MIP en red visitada usando OPNET.

Distribucién Normal

Delay Paquete IP

Latencia Nube IP [ms] Delay TCP Delay APP
9 9 Cliente — | Servidor — | 3-way Handshake | Control FTP
pofms] |0 [ms7] Servidor Cliente [ms] [ms]
1 0,22 2.6352 6.6668 5.3192 6.2034
10 22 10.92 23.6274 40.9971 35.5107
50 10? 51.2009 108.9676 202.3133 169.6331
100 202 101.3446 214.4882 402.2567 334.0013

Tabla 4.5: Delay stack TCP/IP en red visitada usando MIP OPNET.

Distribucién Normal

Delay Paquete IP

Latencia Nube IP [ms] Delay TCP Delay APP
9 9 Cliente — | Servidor — | 3-way Handshake | Control FTP
polms] | o [ms7] Servidor Cliente [ms] [ms]
1 0,22 3.3599 9.6248 5.8026 7.2877
10 22 11.3085 25.1293 41.9136 36.8939
50 102 51.4903 110.6336 202.8884 170.9396
100 202 101.5003 216.2407 397.1223 337.2904

Tabla 4.6: Delay stack TCP/IP en red visitada con MIP creado para este trabajo.

4.1.1.3. Roaming de red

En este caso el cliente movil inicia y finaliza la descarga del archivo desde su red
local y visitada respectivamente. El inicio de la senalizacién MIP ocurre posterior a la
reconexion a nivel AP por lo que el cliente se encuentra durante un pequeno tiempo
desconectado teniendo un hard handover. La siguiente tabla detalla los hitos mas
relevantes medidos durante el proceso de roaming. Se ha escogido mostrar el caso mas
favorable con la menor latencia de red con media p=1[ms| y desviacién o = 0,2[ms].

La figura 4.1 muestra de manera grafica métricas durante el proceso de roaming.
Se evidencia que el cliente movil permanece por varios segundos inalcanzable. Esto
ultimo se debe a que OPNET no permite conexiéon simultanea a diferentes APs por
lo que el servicio MIP no puede ser solicitado sin cambiar la conectividad a nivel L2.
Adicionalmente, a pesar de que el reestablecimiento L2 se completa a los 10 [s], el
cliente movil no envia la solicitud de movilidad IP antes de la expiracion del holdtime
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Tiempo Inicio [s] | Delta Tiempo [s] Hito
0 0.00221 Establecimiento sesién TCP
0.0022 0.00363 Establecimiento sesién FTP
10 0.05 Reestablecimiento conexién AP
45.9 0.00168 Establecimiento servicio MIP
71.72 72 Finalizacién descarga FTP

Tabla 4.7: Roaming de red en ambiente WLAN.

definido en los mensajes IRDP permaneciendo sin servicio MIP por més de 30 [s]. De
esta forma, los costos asociados a los reestablecimientos de las conexiones a nivel AP,
Red, y Transporte generan pérdidas de paquetes de aplicacion. Finalmente, se evidencia
un aumento notable en la desviacion asociada a los tiempos de descarga del archivo
cuando el cliente se encuentra con servicio MIP (de 0.01 [s] a 2.23 [s]) ademds de una
disminucién en el delay a nivel IP en ambos sentidos Cliente-Servidor.

Tiempo descarga aplicacién FTP - Roaming WLAN Retransmision TCP - Roaming WLAN
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Figura 4.1: Delays en roaming [P WLAN-WLAN bajo aplicacién FTP usando OP-
NET.
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4.1.2. Resultados con aplicacion Video conferencia

4.1.2.1. Red local

El cliente moévil mantiene la aplicacion de Video conferencia a través de su red local

sin servicio de movilidad. Las tablas 4.8 y 4.9 exponen los resultados para las 4 latencias
asignadas.

Distribuciéon Normal Delay Paquete IP Delay Paquete Video
Latencia Nube IP [ms] [ms]
9 9 Cliente — | Servidor — | Cliente — | Servidor —
o [ms] o” [ms7] Servidor Cliente Servidor Cliente
1 0,22 3.1545 4.6339 3.1549 4.6347
10 22 12.3111 12.2052 12.3118 12.2049
50 102 52.3964 51.8039 52.3979 51.8004
100 202 101.740 101.9425 101.7424 101.9351

Tabla 4.8: Delay a nivel IP y Aplicacion en red local usando MIP OPNET.

Distribuciéon Normal Delay Paquete IP Delay Paquete Video
Latencia Nube IP [ms] [ms]
1 [ms] o? [ms?] Cliente — | Servidor — | Cliente — | Servidor —
Servidor Cliente Servidor Cliente
1 0,22 3.1248 4.4652 3.1251 4.4664
10 22 12.3069 12.3795 12.3068 12.3804
50 102 52.0236 52.1147 52.0217 52.1148
100 202 102.1883 101.7423 102.1842 101.7442

Tabla 4.9: Delay a nivel IP y Aplicacion en red local con MIP creado para este trabajo.

4.1.2.2. Red visitada

El cliente movil mantiene la Video conferencia a través del FA utilizando el servicio
MIP. Las tablas 4.10 y 4.11 exponen los resultados.

Distribuciéon Normal Delay Paquete IP Delay Paquete Video
Latencia Nube IP [ms] [ms]
9 2 Cliente — | Servidor — | Cliente — | Servidor —
o [ms] o” [ms7] Servidor Cliente Servidor Cliente
1 0,22 3.1147 5.6378 3.1151 5.6390
10 22 12.1702 22.7425 12.1705 22.7423
50 102 51.9020 102.4440 51.9017 102.4355
100 202 102.4217 202.7868 102.4221 202.7945

Tabla 4.10: Delay a nivel IP y Aplicacion en red visitada usando MIP OPNET.
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Distribuciéon Normal Delay Paquete IP Delay Paquete Video
Latencia Nube IP [ms] [ms]
1 [ms] o? [ms?) Cliente — | Servidor — | Cliente — | Servidor —
Servidor Cliente Servidor Cliente
1 0,22 3.1222 5.6653 3.1226 5.6665
10 22 12.3386 22.9709 12.3394 22.9735
50 102 52.3281 102.8516 52.3303 102.8534
100 202 102.4787 202.8202 102.4827 202.8181

Tabla 4.11: Delay a nivel IP y Aplicacion en red visitada con MIP creado para este
trabajo.

El delay de control de la aplicacién de video se mide solo para el caso mas favorable
con menor latencia. La tabla 4.12 compara los delays asociados al inicio y cierre de la
aplicacion de video ambos del tipo request /reply.

Delay inicio | Delay cierre
ms] ms]

Red Local MIP OPNET 2.8096 2.8508
MIP Propio 2.7599 2.7489
.. MIP OPNET 3.6238 4.0658
Red Visitada | \yp py oo 3.5503 3.5929
Variacién [ %) MIP OPNET 28.98 42.98
MIP Propio 28.64 30.70

Tabla 4.12: Delay control aplicacion video en ambiente WLAN-WLAN.

4.1.2.3. Roaming de red

El cliente moévil inicia y finaliza la Video conferencia accediendo a través de su red
local y visitada respectivamente. Al igual que en el caso anterior, el requerimiento de
movilidad es enviado a través del FA posterior a la reconexion a nivel AP. La nube IP
tiene asignada la menor latencia correspondiendo al caso mas favorable. La figura 4.2
muestra el delay a nivel IP durante el roaming de red utilizando el protocolo MIP
implementado por OPNET. El delay del paquete de video no se muestra puesto que no
existe diferencia significativa con el delay IP.
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Figura 4.2: Delay IP durante roaming de red en ambiente WLAN usando OPNET.

La figura 4.2 evidencia pérdidas en los paquetes de video debido a que el cliente
permanece inalcanzable durante un tiempo. A diferencia del caso FTP, se evidencia un
comportamiento opuesto en el delay a nivel IP: mientras que el delay Cliente-Servidor
disminuye con servicio MIP, el delay IP Servidor-Cliente aumenta.

4.2. Resultados pruebas Mobile IP en ambiente
3G/UMTS-WLAN

En esta seccién se exponen los resultados de MIP en ambiente interconectado
3G/WLAN utilizando la implementacién generada para este trabajo del protocolo. El
posicionamiento del HA se supone en la red 3G con el nodo GGSN con servicios de HA
teniéndose servicio MIP una vez que el cliente detecta cobertura de la red WLAN. El
roaming IP desde la red 3G hacia la red WLAN se estima en 18 [ms] correspondiendo
solo a los costos asociados a la senalizacién MIP.

4.2.1. Resultados con aplicacion FTP

Las tablas 4.13 y 4.14 muestran los delays experimentados por los paquetes de
aplicacion FTP en la red local 3G y visitada WLAN respectivamente para distintas
latencias de red. Utilizando sus valores, la figura 4.3 muestra la variacién porcentual de
los delays del stack TCP/IP cuando el cliente utiliza el servicio MIP en la red visitada
WLAN con respecto a los delays obtenidos en la red local 3G sin servicio MIP.
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Distribuciéon Normal Delay Paquete IP
Latencia Nube IP [ms] Delay TCP Delay APP
2 9 Cliente — | Servidor — | 3-way Handshake | Control FTP
polms] | o [ms7] Servidor Cliente [ms] [ms]

1 0,22 7.6898 33.22 5.3687 10.3322
10 22 15.4782 28.1383 32.3344 29.6783
50 102 53.0540 65.7145 151.3041 117.3420
100 202 103.3146 119.0751 300.4507 231.2424

Tabla 4.13: Delay stack TCP/IP en red local 3G.
Distribuciéon Normal Delay Paquete IP
Latencia Nube IP [ms] Delay TCP Delay APP
. 9 9 Cliente — | Servidor — | 3-way Handshake | Control FTP
polms] o [ms7] Servidor Cliente [ms] [ms]

1 0,22 3.3596 9.6296 5.7122 7.3347
10 22 11.2994 25.1678 40.8229 36.5749
50 102 51.4819 110.5654 200.2056 173.3555
100 202 101.6002 216.1954 410.9712 325.5303

Tabla 4.14: Delay stack TCP/IP en red visitada WLAN.

A partir de la figura 4.3, se evidencia una disminucion en el delay IP Cliente-Servidor
de hasta un 56 % para el caso de menor latencia de red. En la medida que aumenta
el tiempo de viaje de los paquetes, esta disminucién es cada vez menor llegando a
obtenerse un delay casi igual que sin servicio MIP en la red local 3G. En el caso del
camino Servidor-Cliente, el roaming hacia la red WLAN provoca una disminucién de
mas de un 70% en el delay IP para la menor latencia asignada. En la medida que
aumenta el tiempo de viaje de los paquetes producto de las condiciones de la red, el
servicio MIP provoca un aumento en el delay IP de incluso un 80 % para el caso menos
favorable de mayor latencia. Esto iltimo resulta coherente debido a que los paquetes
desde el servidor hacia el cliente deben se reruteados desde el HA pasando dos veces
por la nube. Respecto a los delays asociados a la capas de transporte y aplicaciéon, se
muestra un aumento en el establecimiento de la sesion TCP de un 6.4 % para el caso
de menor latencia. Evidentemente para mayores latencias de la nube IP, mayor es la
variacion en el delay 3-way handshake llegando a ser de un 37 %. El delay de control de
aplicaciéon FTP muestra una disminucién de casi un 30 % en el caso de menor latencia,
lo que en comparacién con el delay 3-way handshake se explica puesto que este ultimo
requiere de 3 paquetes de control en vez de 2.

4.2.2. Resultados con aplicacion Video conferencia

Las tablas 4.15 y 4.16 muestran los delays experimentados por los paquetes de
aplicacion de video en la red local 3G y visitada WLAN respectivamente. La tabla 4.17
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Variaciéon Delay IP con aplicacion FTP Variacion Delay 3-way Handshake y APP con aplicacién FTP
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Figura 4.3: Variacién porcentual delays stack TCP/IP con aplicacién FTP.

muestra el delay de control asociado al inicio y cierre del video sélo obtenido para el
caso de menor latencia de red asignada.

Distribuciéon Normal Delay Paquete IP Delay Paquete Video

Latencia Nube IP [ms] [ms]
9 9 Cliente — | Servidor — | Cliente — | Servidor —

o [ms] o” [ms7] Servidor Cliente Servidor Cliente

1 0,22 8.8860 13.7661 8.8875 13.7685

10 22 18.1015 20.6009 18.1030 20.6032

50 102 57.5584 57.5650 57.5597 57.5680

100 20?2 107.2199 107.1930 107.2211 107.1977

Tabla 4.15: Delay a nivel IP y Aplicacién en red local 3G.

Distribuciéon Normal Delay Paquete IP Delay Paquete Video
Latencia Nube IP [ms] [ms]
9 9 Cliente — | Servidor — | Cliente — | Servidor —
o [ms] o” [ms7] Servidor Cliente Servidor Cliente
1 0,22 3.1345 5.9389 3.1347 5.940
10 22 12.3566 22.9246 12.3565 22.9255
50 102 52.1246 102.8036 52.1222 102.8060
100 202 102.2283 202.8412 102.228 202.8412

Tabla 4.16: Delay a nivel IP y Aplicacion en red visitada WLAN.

Utilizando los valores de las tablas 4.15 y 4.16, la figura 4.4 muestra la variacion
porcentual de los delays del stack TCP/IP cuando el cliente utiliza el servicio MIP en

la red visitada WLAN con respecto a los delays obtenidos en la red local 3G sin servicio
MIP.
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Delay inicio | Delay cierre
[ms] [ms]
Red Local 3G 3.1285 3.0245
Red Visitada WLAN 4.3374 3.9202
Variacién [ %] 38.64 29.61

Tabla 4.17: Delay control aplicaciéon video.

Variacién Delay IP con aplicacién video Variacién Delay paquete video
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Figura 4.4: Variacién porcentual delays stack TCP/IP con aplicacién Video.

A partir de los datos obtenidos se evidencia muy poca diferencia entre los delays
asociados a nivel IP y de paquetes de video. En particular, la figura 4.4 muestra que el
delay IP disminuye en ambos sentidos al igual que el delay IP asociado a los paquetes
FTP. En el caso de la direccion Cliente-Servidor, el delay disminuye en un 65 % mientras
que en el sentido contrario lo hace en un 57 %. En la medida que aumenta la latencia
asignada a la red, mayor es la variacion del delay Servidor-Cliente debido a que los
paquetes en viaje deben ser reruteados desde el GGSN hasta la red actual en la que se
encuentra el nodo mévil. Con respecto a los delays asociados al control de la aplicacién
de video (inicio y cierre), la tabla 4.17 muestra un aumento de hasta un 39 % para
el caso de menor latencia. Esta variaciéon positiva ocurre a pesar de que los delays a
nivel IP y Video disminuyen. Lo anterior podria deberse al tiempo involucrado en el
procesamiento de los paquetes de control a nivel de red. Estos paquetes son de 1 y 64
bytes mientras que los paquetes asociados con carga desde la aplicacién son del orden
de 1440 bytes. Al utilizar el servicio MIP en la red visitada, todos los paquetes desde el
servidor hacia el cliente (incluidos los de control) debe ser encapsulados en un header de
20 bytes. Esto ultimo ha de suponer una mayor variacion en el tiempo de procesamiento
para los paquetes significativamente mas pequenos.
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4.2.3. Roaming 3G/UMTS-WLAN usando MIP

Los resultados mas relevantes durante el proceso de roaming de red se muestran
en la figura 4.5. Estos resultados se obtienen sélo para el caso mas favorable de menor
latencia asignada a la nube IP. De acuerdo a la figura 4.5, tanto el tiempo de descarga
promedio como su desviacién asociada disminuyen en un 57 %. Esto ultimo se explica
pues a pesar de que el cliente se encuentra con servicio de movilidad IP, su acceso es
a través de una red WLAN de mayor ancho de banda. Los delays IP asociados a la
aplicacion FTP y Video siguen la misma tendencia disminuyendo el delay IP en los dos
sentidos Cliente-Servidor. En la medida que aumenta la latencia asociada a la nube IP
(no mostrado de manera grafica), ambas aplicaciones dan cuenta de la asimetria en el
ruteo de los paquetes al integrar MIP a la red. En el caso particular del roaming de
red, los resultados solo arrojan la pérdida de un paquete de aplicacion de video desde
el servidor hacia el cliente. Esta pérdida se produce durante el tiempo involucrado en
el establecimiento del servicio MIP estimado en 18 ms.

Tiempo de descarga archivo FTP roaming 3G-WLAN Delay IP - Roaming 3G-WLAN con aplicacién FTP
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Figura 4.5: Roaming 3G/WLAN.
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4.3. Resultados pruebas Proxy Mobile IP en am-

biente 3G/UMTS-WLAN

En esta seccién se exponen los resultados de PMIP en ambiente interconectado
3G/WLAN utilizando la implementacién generada para este trabajo del protocolo MIP.
El posicionamiento del LMA se supone en la red 3G a través del GGSN con soporte
de protocolo GTP, pero ademas se le agrega funcionalidades de PMIP con soporte de
tunel PMIP. El cambio desde la red 3G hacia la red WLAN se estima en 1.9 [ms]
correspondiendo sélo al tiempo involucrado en la senalizacién entre el MAG y el LMA
para establecer el servicio PMIP. Se asume que la tarjeta WLAN del cliente se encuentra
en modo scan por lo que no existe desconexion a nivel L2 y por lo tanto no es necesario
incluir los costos de reestablecimiento de capas inferiores en el delay de handover.

4.3.1. Resultados con aplicacion FTP

Las tablas 4.18 y 4.19 exponen los resultados obtenidos para el escenario de Proxy
Mobile IP en la red 3G y WLAN respectivamente con la aplicacion FTP.

Distribucién Normal Delay Paquete IP
Latencia Nube IP [ms] Delay TCP Delay APP
9 9 Cliente — | Servidor — | 3-way Handshake | Control FTP
polms] |0 [ms7] Servidor Cliente [ms] [ms]
1 0,2° 7.7828 33.5798 5.4099 10.6031
10 22 15.4945 28.4397 32.4997 29.3785
50 102 52.8938 65.8494 152.0368 118.9841
100 202 103.3193 119.4046 304.0917 226.4398

Tabla 4.18: Delay stack TCP/IP en red local 3G.

Distribucién Normal Delay Paquete IP
Latencia Nube IP [ms] Delay TCP Delay APP
2 2 Cliente — | Servidor — | 3-way Handshake | Control FTP
polms] o [ms7] Servidor Cliente [ms] [ms]
1 0,22 3.4047 9.443 4.6589 6.205
10 22 11.4017 14.3785 31.6579 25.8446
50 102 51.8138 57.7664 153.1203 115.8188
100 202 102.4123 111.8679 302.9353 230.2909

Tabla 4.19: Delay stack TCP/IP en red visitada WLAN usando PMIP.

Utilizando los valores de las tablas 4.18 y 4.19, la figura 4.6 muestra la variacion
porcentual de los delays del stack TCP/IP cuando el cliente utiliza el servicio PMIP en
la red visitada WLAN con respecto a los delays obtenidos en la red local 3G sin servicio

PMIP.
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A partir de la figura 4.6 se tiene que el delay IP en ambos sentidos Cliente-Servidor
disminuye para todos los casos de latencia asignada a la red. Esto 1ltimo es coherente
puesto que no existe un ruteo triangular en el caso de PMIP. Particularmente en el sen-
tido Cliente-Servidor se experimenta una baja del delay IP de hasta un 56] %| mientras
que en el sentido contrario es de hasta un 72[%]. En el caso de los delays asociados a
las capas de transporte y aplicacion, la figura 4.6 muestra una disminucién en ambos

casos, siendo més notorio en el delay de control de aplicacién de 42[ %] para la latencia
mas baja asignada a la red.

Variacion Delay IP con aplicacion FTP Variacion Delay 3-way Handshake y APP con aplicacién FTP
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Figura 4.6: Variacion porcentual de los delays stack TCP/IP con aplicacién FTP.

4.3.2. Resultados con aplicacion Video conferencia

Las tablas 4.20 y 4.21 exponen los resultados obtenidos para el escenario de PMIP
en la red 3G y WLAN respectivamente con la aplicacién de Video conferencia. La
tabla 4.22 muestra los delays asociados al control del inicio y cierre del video sélo para
el caso de menor latencia de red.

Distribuciéon Normal Delay Paquete IP Delay Paquete Video
Latencia Nube IP [ms] [ms]
1 [ms] o2 [ms?] Cliente — | Servidor — | Cliente — | Servidor —
Servidor Cliente Servidor Cliente
1 0,22 13.9623 8.8246 13.9644 8.8270
10 22 20.6377 17.8625 20.6393 17.8649
50 102 57.6808 57.4783 57.6817 57.4779
100 202 107.1585 107.7563 107.1684 107.7566

Tabla 4.20: Delay a nivel IP y Aplicacién en red local 3G.
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Distribuciéon Normal Delay Paquete IP Delay Paquete Video
Latencia Nube IP [ms] [ms]
1 [ms] o? [ms?) Cliente — | Servidor — | Cliente — | Servidor —
Servidor Cliente Servidor Cliente
1 0,22 3.1688 4.6508 3.1690 4.6519
10 22 12.5218 12.4878 12.5218 12.4887
50 102 52.2045 52.3115 52.2031 52.3111
100 202 102.0115 102.2682 102.0157 102.2710

Tabla 4.21: Delay a nivel IP y Aplicacion en red WLAN usando PMIP.

Delay inicio | Delay cierre
ms] ms]
Red Local 3G 3.6343 3.673
Red Visitada WLAN 2.9554 2.6952
Variacién [ %)] -19 -27

Tabla 4.22: Delay control aplicacion video.

La figura 4.7 muestra la variacion porcentual de los delays del stack TCP/IP cuando
el cliente utiliza el servicio PMIP en la red visitada WLAN con respecto a los delays
obtenidos en la red local 3G sin servicio PMIP. Las tablas 4.20 y 4.21 muestran poca
diferencia para los delays a nivel IP y de paquete de video. Particularmente la figura 4.7
expone una tendencia a disminuir el delay en ambos sentidos Cliente-Servidor cuando
se accede por medio de la red WLAN para las 4 latencias de red. En el caso de los
paquetes desde el servidor hacia el cliente se tiene una disminucién de hasta un 47 %
mientras que en el sentido contrario llega a un 77 %, ambos para el caso mds favorable
de menor latencia. Se evidencia también mayor simetria en los delays para ambas direc-
ciones, puesto que a diferencia de MIP, PMIP no incorpora ruteo triangular siendo méas
idoneo para aplicaciones en tiempo real. Respecto a los delays asociados al control de
la aplicacién de video, para el caso de menor latencia de red se tiene una disminucién
de hasta un 27 % que a diferencia de MIP, se debe a que el reply desde el servidor no
sufre de ruteo triangular por lo que no incorpora latencias adicionales.
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Variacion Delay IP con aplicaciéon Video Variacion Delay paquete video
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Figura 4.7: Variacién porcentual delays stack TCP/IP con aplicacién Video.

4.3.3. Roaming 3G/UMTS-WLAN usando PMIP

La figura 4.8 muestra los resultados en el roaming de red usando PMIP. Los re-
sultados muestran una disminucién en los delays IP en ambas direcciones tanto para
la aplicacién FTP como la de video. El promedio del tiempo de descarga disminuye
en un 58 [ %] mientras que su desviacién baja en un 67 [%]. Particularmente, con el

delay asignado para el roaming de red de 1.9 [ms| no existen pérdidas de paquetes de
aplicacion.

4.4. Resultados globales de Aplication Delay Trac-
king package

En esta seccién se presentan de manera global los resultados obtenidos con el ADT
de OPNET. Este package integrado en el simulador realiza un tracking de los mensajes
entre nodos comunicantes entregando una razén de tiempo que dichos mensajes expe-
rimentan a nivel de aplicacion y de red. Los resultados se exponen en las tablas 4.23 y
4.24 para el caso de menor latencia sélo con aplicacion FTP.

Las tablas 4.23 y 4.24 muestran una disminuciéon en los porcentajes de tiempos
promedios de permanencia de los paquetes FTP a nivel IP y de aplicacién cuando el
cliente descarga desde la red WLAN usando los servicios MIP y PMIP. En el caso
del roaming WLAN-WLAN;, los resultados exponen un incremento de estos tiempos.
OPNET genera un aumento importante en el promedio y la desviacién en comparacién
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Tiempo de descarga archivo FTP roaming 3G-WLAN usando PMIP
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Figura 4.8: Roaming 3G\WLAN usando PMIP.
Red Local Red Visitada
Ambiente [%] Nivel Red | [%] Nivel App | [%] Nivel Red | [%] Nivel App
MIP OPNET 61.34 38.66 84.92 15.08
WLAN-WLAN MIP Propio 61.85 38.15 62.14 37.86
MIP 83.85 16.15 62.26 37.74
3G-WLAN PMIP 84.00 16.00 62.01 37.99

Tabla 4.23: Resultados ADT de OPNET promedio proporcién red y aplicacion.

con MIP desarrollado para este trabajo. Esto ultimo también puede verse relejado en
los tiempos de descarga asociados (ver figura 4.1a)
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Red Local Red Visitada
Ambiente [ %] Desviacién Proporcién | [ %] Desviacién Proporcién
MIP OPNET 2.5984 14.693
WLAN-WLAN| y rrp Propio 0.1403 0.107
MIP 0.0806 0.1743
3G-WLAN PMIP 0.0815 0.1769

Tabla 4.24: Resultados ADT de OPNET desviacién promedio proporcion red y apli-
cacion.

4.5. Comparaciéon Mobile IP OPNET versus imple-

mentacion propia en ambiente WLAN-WLAN

En esta seccién se comparan los resultados obtenidos con OPNET y con el diseno
creado para este trabajo de MIP para un ambiente WLAN-WLAN. Las figuras 4.9 y
4.10 exponen las comparaciones de manera grafica. Las figuras 4.11 y 4.12 muestran la
variacion de los delays del stack TCP/IP cuando el cliente utiliza el servicio MIP.

Los resultados con MIP desarrollado para este trabajo y el de OPNET evidencian
el ruteo triangular caracteristico del protocolo tanto para FTP como Video. De igual
forma se muestra un aumento en los delays de control asociados a las capas de transporte
y aplicacién. En el caso de F'TP sin servicio MIP existe una asimetria en el delay IP
entre ambos sentidos lo cual se explicaria dada la diferencia en tamano de los paquetes
que en el sentido Servidor-Cliente llevan carga mientras que en la otra direccién llevan
solo el header TCP como payload.

Las mayores diferencias entre los resultados propios y de OPNET se observan en las
figuras 4.11 y 4.12. En el caso de la aplicacion FTP con menor latencia asignada a la
red, OPNET disminuye el delay IP en un 20 % y en un 30 % para los sentidos Cliente-
Servidor y Servidor-Cliente respectivamente. La disminucién en el delay IP Servidor-
Cliente no resulta l6gico puesto que los paquetes en dicha direccion son reruteados desde
el HA.

En el caso de la aplicaciéon de video, las mayores diferencias observadas en las va-
riaciones de los delays obtenidos con OPNET y la implementacién propia, no superan
el 5%.
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Figura 4.9: Comparaciéon MIP OPNET versus MIP desarrollado para este trabajo con
aplicacion FTP.
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Figura 4.10: Comparacion MIP OPNET versus MIP desarrollado para este trabajo
con aplicacién Video.
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Figura 4.11: Variacién delay TCP/IP para aplicacién FTP.
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Figura 4.12: Variacién delay TCP/IP para aplicacién Video.
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Capitulo 5

Conclusiones

5.1. Objetivos

En este trabajo se desarrolla un modelo de interconexién de redes méviles y WLANs
con integracién de un protocolo de movilidad IP utilizando simulaciones de redes. Este
modelo permite que las sesiones de internet de un usuario puedan ser mantenidas a
pesar de existir un roaming de red.

En primer lugar se selecciona el software OPNET Modeler como ambiente de simu-
lacién para llevar a cabo el trabajo. Luego se configura un esquema de movilidad IP con
roaming del tipo WLAN-WLAN utilizando el protocolo Mobile IP implementado por
OPNET. Posteriormente se desarrolla un modelo de interconexién de redes 3G\UMTS
y WLAN con incorporacion de MIP. Esto tltimo requiere el desarrollo de una estacién
de trabajo dual que soporte ambas tecnologias de acceso de manera nativa. Debido a
la complejidad de integrar en un tinico modelo de nodo dos interfaces de acceso hete-
rogéneas, se opta por disenar un cliente dual con dos interfaces WLANSs variando los
parametros de una de ellas para emular la interfaz UMTS. El protocolo MIP se disena
para ser integrado en la estacion dual. Finalmente se implementa un esquema de inter-
conexiéon 3G/UMTS-WLAN con integracion de PMIP en base a los nodos desarrollados
previamente.

El estudio de la perfomance de los protocolos se hace con las aplicaciones: FTP, con
TCP en el control y transporte; y Video conferencia, de baja resolucién con transporte
UDP. La variacién del estado del backbone de internet se emula con asignaciones de
distintas latencias.
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5.2. Desarrollo

El desarrollo de la estacién dual con integracion de dos interfaces logra simular un
dispositivo multimodo capaz de decidir cual acceso utilizar en un ambiente heterogéneo.
Esta estacion presenta la limitante de usar s6lo modelos de procesos programados para
emular interfaces WLAN. Esto ultimo también limita la implementacién de la red mévil
en base a modelos WLAN variando sus parametros para lograr una emulacion més real.

A pesar de lo anterior, la implementacién y posterior integracion de protocolos
Mobile IP, tanto en la red como en el cliente, entregan una plataforma simple en OPNET
para el analisis de protocolos de movilidad IP en base a métricas comunes dentro de un
ambiente interconectado.

5.3. Resultados

Los resultados en ambiente WLAN-WLAN incoporando MIP de OPNET muestran
que existen algunos problemas con la implementacion del protocolo MIP en el software.
En particular la disminucién del delay IP Servidor-Cliente en el caso de menor latencia
con FTP se interpreta como un resultado erréneo.

Por otro lado, los resultados del package ADT muestran gran desviacién en la pro-
porcién [tiempo red]/[tiempo aplicacién| al incorporar el servicio MIP de OPNET.
Adicional a lo anterior, los resultados ADT también interpretan pérdidas inexistentes
de paquetes durante el servicio MIP !, lo que ha de suponer que la programacién del
protocolo no fue bien integrada con el resto del software.

Respecto al uso de un protocolo de movilidad IP por parte de un cliente cambiandose
entre redes WLANSs, los resultados evidencian el ruteo triangular y un aumento en
los delays de control de transporte y aplicacion. Para el caso de menor latencia, el
establecimiento de la sesién TCP y FTP toman un 21.94% y un 17.97% adicional
mientras que el promedio en el control de video asociado a los requerimientos de inicio
y cierre aumentan en un 30 %.

Los resultados del modelo interconectado 3G-WLAN con servicio MIP muestran que
el cambio hacia la red WLAN de mayor ancho de banda disminuye los delay IPs de los
paquetes tanto de aplicacion FTP como de video, en ambas direcciones, considerando
la menor latencia asignada. Esta disminucién ocurre a pesar del reruteo de paquetes
situdndose entre 56 % y 71 %. El delay asociado al control de la aplicacion FTP de
descarga baja en un 29 %.

IEsta interpretacién errénea de pérdidas sélo ocurre cuando los paquetes requieren de particiones
a nivel IP producto del MTU de la capa de enlace.
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El establecimiento de la sesién TCP en cambio, aumenta en un 7 % incluso en el caso
de menor latencia. En la medida que el backbone de internet retiene mayor tiempo a los
paquetes ruteados desde la red local a la visitada, la ineficiencia del ruteo triangular se
hace mas evidente resultando completamente inadecuado en especial para aplicaciones
como la transmision de video. Respecto a este ultimo, con la mayor latencia asignada
a la nube IP, el delay IP Servidor-Cliente supera la recomendacion G.114 de la ITU la
cual establece un maximo de 150 ms en el delay end-to-end para aplicaciones en tiempo
real.

Los resultados del modelo interconectado con PMIP muestran una disminucién del
delay IP usando las dos aplicaciones incluyendo todas las latencias asignadas a la nube
IP. Esto ultimo se debe al ambiente localizado con el que trabaja PMIP ademéas de no
incorporar un ruteo triangular en su estructura. Los delays del establecimiento de la
sesiéon TCP y el control de la aplicacion FTP también experimentan una disminucion
en todos los casos. Particularmente para la menor latencia, el 3-way handshake baja
en un 14 % y establecimiento de la aplicacion FTP en un 42 %. La incorporacién del
protocolo PMIP, a diferencia de MIP, no provoca en ningin caso la superacion de los
150 ms méximos permitidos en el delay end-to-end siendo esto ultimo idéneo para la
aplicacion de video.

5.4. Discusion y trabajos futuros

El roaming de sesiones a nivel IP resulta una propuesta atractiva de ser incorporada
en el internet del futuro. Una de las ventajas de enfrentar el problema desde el nivel
de red es la indiferencia para con la tecnologia de acceso utilizada. Esto tltimo hace
viable interconexiones, por ejemplo, de redes méviles y WLANs.

La ineficiencia del ruteo triangular de MIP se evita en su version IPv6, sin embargo
una de sus desventajas sigue siendo el involucramiento del cliente mévil en la senali-
zaciones del protocolo, haciéndolo ineficiente cuando el cliente tiene una alta tasa de
cambio. En ese sentido, PMIP aparece como una buena soluciéon de ser usado en am-
bientes locales siguiendo una estructura jerarquizada con MIP en ambiente globalizado.

La incorporaciéon de MIP en la red permite mantener las sesiones de los usuarios
a pesar del cambio fisico de conexiéon a la red, sin embargo su uso también ha dejado
en evidencia vulnerabilidades en el tema de seguridad de los datos. Esto tdltimo motiva
a proponer el estudio de mecanismos de defensas a ataques maliciosos como trabajo
futuro.

Por otro lado, el impacto sobre los dispositivos tipicos de red como bases de datos,
servidores AAA, sistemas de billing, etc. al incorporar un protocolo de movilidad, pue-
de afectar el rendimiento global de funciones asociadas al plano de control de la red,
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tales como el establecimiento, mantencion y liberacién de conexiones. Esto debido a
las senalizaciones involucradas en los distintos protocolos de movilidad, lo cual necesa-
riamente requiere de distintos accesos, por ejemplo, a servidores de autentificacion. El
estudio de rendimientos de la red frente a diversos protocolos de movilidad constituye
un trabajo futuro a desarrollar en esta linea.

Adicionalmente el entregar soluciones al problema de movilidad desde las capas su-
periores, tales como de transporte y aplicacion, es una potencial arista de investigacion
a desarrollar. La comparacién entre estos procotolos, por ejemplo MIP, mSCTP, y SIP,
podria determinar cual conviene utilizar segun el tipo de aplicacién que se esté utili-
zando.
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Anexo A

Protocolos y tecnologias disponibles

en OPNET Modeler

Protocols and Technologies

Standard/Specialized Models Contributed

CBR Remote login/TELNET Megaco (H.248)

Custom Self-Similar Traffic (RPG) cRTP

Database VBR MPEG-2
Application | Email Voice SIP in the 3GPPP IMS

FTP VoIP-SIP,RTP,H.323AS-STP SIP-MIP in IMS

HTTP Video Snoop

MOS Dejitter Buffer Video On Demand

UDP TCP (ECN,Reno, New Reno, Stop-N-Wait
Transport Accelerator 400 SACK, Tahoe)

SCPS-TP (TAO) Performance Enhancing Proxy (PEP)

BGP OSPF DSBM

EIGRP OSPFv3 Dynamic Distributed
Routing IGRP RIPng DBGP+

ISIS Static Routes Static Distributed

IP Distance Vector (for ATM Networks)

PNNI

IPv4 Mobile IPv4 ASI

IPv6 Mobile IPv6 Multistage

Juniper DiffServ HSRP Interconnection
Network WRED RSVP Network

Network Initiated
Handover (NIHO)
REAP
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MODELER
Protocols and Technologies
Standard/Specialized Models Contributed
IMGP
Multicasting | PIM-SM
Static RP / Auto RP
CSPF IGP Extensions (OSPF-TE / ISIS-TE)
MPLS Fast Reroute Signaling (LDP / RSVP-TE)
VPN Tunneling Over MPLS (6PE)
802.1p DWFQ/CBWFQ
CAR/Policing DWRR/MDRR/MWRR
QoS CcQ LLQ with Rate Limit
FIFO TOS/DSCP - based classification
PQ WRED/RED
DSL Custom Link Models DVB-DAVIC
ISDN (OPNET Pipeline Stages) DVB-T
PPP Infiniband
Physical SLIP IrDA
SONET J1850
Linear Lightwave
UPnP
ATM (including IMA) | Frame Relay Banyan Multistage
ATM Hierarch. PVP LANE Cell Switch
CSMA, CSMA/CA, LAPB CAN
CSMA/CD Link Aggregation (including CFDAMA-PB
DPT/SRP EtherChannel) DCCP
Ethernet (coax, SNA Delay-Sensitive
10baseT, 100baseT, Spanning Tree Polling Scheme
MAC 1000baseT, 10 Gbps) | Token Ring DQDB WAN (802.6)
FDDI VLAN Port-based (PVSTP, Ethernet OAM
Fiber Channel MSTP, RSTP) Firewire IEEE 1394b
X.25 RPR (802.17)

Slotted ALOHA
DOCSIS

Media Redundancy
Protocol (MRP)
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Anexo B

Redes celulares 3G

B.1. Sistemas 3G

Las redes 3G nacieron a través del estandar IMT-2000 International Mobile Tele-
communications definido por la asociacién internacional de telecomunicaciones ITU.
Su principal objetivo es proveer la movilidad global integrando servicios de telefonia,
paging, mensajeria, banda ancha e Internet.

Las especificaciones técnicas de las redes 3G son realizadas por el grupo de trabajo
3GPP Third Generation Partnership Project conformado en 1998. 3GPP ha estandari-
zado b areas UMTS definidas como: Red de acceso de radio, RAN; red de nticleo, Core
Network; terminales, servicios y la red de acceso de radio EDGE GSM, GERAN.

B.1.1. Servicios UMTS

La tasa de transmisién de datos ofrecidas por UMTS corresponden a 144 kbits/s,
para zonas rurales; 384 kbits/s para ambientes outdoor urbanos y 2040 kbits/s, pa-
ra ambientes indoor y de baja cobertura. Adicionalmente, UMTS distingue diferentes
clases de QoS para 4 tipos de trafico. Estas clases corresponden a:

Clase Conversacional: voz, telefonia video y video gaming.

Clase Streaming: multimedia, video on demand y webcast.

Clase Interactiva: web browsing, network gaming y acceso a base de datos.

Clase Background: email, SMS y descargas.
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B.1.2. Arquitectura UMTS

La arquitectura de red UMTS puede ser descompuesta en tres dominios: Dominio
de red de nicleo (CN), Red de acceso de radio terrestre basada en UMTS (UTRAN) y
el equipo del usuario (UE).

El dominio de red de nicleo se basa en el servicio de radio para paquetes (GPRS)
implementado inicialmente sobre las redes 2G. El CN implementa la funciones relacio-
nadas con el manejo de la red. Es el encargado de proveer el switching, ruteo y transito
del trafico de los usuarios, ademas de manejar las bases de datos.

La red de acceso de radio UTRAN provee la interfaz de aire para la transmisién de
la informacion. Se compone de estaciones bases denominadas Node-B, las cuales son
manejadas por un controlador de red de radio (RNC).

B.1.2.1. Red de nucleo

La red de ntucleo comprende los dominios CS y PS. El dominio PS se constituye de
dos principales nodos: Nodo Gateway de Soporte GPRS (GGSN) y Nodo de Servicio
de Soporte GPRS (SGSN).

= GGSN

Constituye el gateway que provee a los usuarios el acceso hacia las redes de datos
publicas o redes IP privadas

= SGSN

Este nodo conecta la red de acceso de radio con la red de nicleo GPRS/UTMS. El
SGSN se encarga del tunneling de las sesiones del usuario hacia el GGSN usando el
protocolo GPRS Tunneling Protocol GTP. Adicionalmente contiene la informacién so-
bre la locacién de las estaciones modviles.

B.1.2.2. Red acceso de radio

La interfaz de aire UTRAN utiliza la tecnologia Wide band CDMA conocida como
WCDMA. Esta ultima opera con los modos de operacion: Frequency Division Duplex,
FDD; y Time Division Duplex, TDD. Con respecto a los Nodos-B, estos ultimos se
encargan principalmente de:
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Transmisién/Recepcién de datos.

Técnicas de Modulacién/Demodulacién. Manejo de los c6digos de canales fisicos.

Microdiversidad.

Manejo de errores.

Control de potencia en lazo cerrado.
Dentro de las funcionalidades del controlador de la red de radio RNC, se tienen:

= Control de los recursos de radio.

= Control de admisién y asignacién de canales.
= Establecimiento de los controles de potencia.
= Control de handovers.

= Macrodiversidad.

» Cifrado, segmentacién y reensamblamiento.

= Senalizacién de broadcasting.

B.1.2.3. Equipo del usuario UE

El UE trabaja directamente con la interfaz de aire siendo la contraparte del Nodo-B.
Este terminal puede operar en tres modos: Modo PS/CS, en el cual el UE puede operar
simultaneamente los servicios PS y CS; Modo PS, en el cual el UE sélo opera en el
dominio PS; y CS, donde el terminal sélo usa los servicios CS.
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Anexo C

Esquemas de interconexion entre
redes de accesos 3G/UTMS y
WLAN

Existen diversos esquemas de interconexion entre redes 3G y WLAN los cuales se
focalizan principalmente en los requerimientos de autentificacién del usuario, control
de charging v data records; y procedimientos de handovers. El Instituto de Estandares
de Telecomunicaciones Europeo (ETSI) ha definido dos enfoques genéricos de inter-
conexion: loose coupling y tight coupling. En el caso loose coupling, ambas redes son
desplegadas de manera independiente por lo que no existe real integracion. En el esque-
ma tight coupling la red WLAN se conecta directamente con el nicleo de red UMTS
pasando a ser otra red de acceso a la red 3G.

C.1. Esquema loose coupling

Las redes 3G y WLAN son desplegadas e interconectadas de manera independiente.
La red WLAN se conecta a la red IP manteniendo un enlace indirecto con la red UMTS.
Desde el punto de vista de esta ultima la red WLAN se encuentra mas alla del GGSN. El
roaming entre ambas redes es soportado a través de algin protocolo de movilidad, por
ejemplo Mobile IP. La red WLAN puede conectarse con los servicios AAA permitiéndole
al proveedor del servicio UMTS generar un estado de billing integrado. La figura C.1
ilustra el equema loosing coupling.

Una de las principales ventajas de utilizar este esquema de interconexién es su bajo
costo. Esto tltimo se debe a la independencia de las redes, tanto a nivel de despliegue
como de operacién, sin requerir mejoras en los nodos de ambas redes. Dentro de las
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desventajas del esquema, se tiene la gran latencia que supone el transito del trafico de
senalizacion y datos al tener las redes interconectadas a través del internet. Esto ultimo
puede afectar directamente aplicaciones en tiempo real del usuario.

C.2. Esquema tight coupling

En este esquema la red WLAN se encuentra directamente conectada a la red UMTS
pasando a ser parte de otra red de acceso de radio. Los requerimientos de seguridad,
autentificacion y manejo de la red son comunes con los de la red UMTS. La interconexién
de la red WLAN se muestra en la figura C.1.

La eficiencia en el manejo de la movilidad entre las redes constituye una de las
principales ventajas de este esquema. Esto iltimo supone la reduccién en el delay del
handover, asi como también el uso de los recursos de la red UMTS, bases de datos,
sistemas de billing, mecanismos de autentificacién, entre otros.

La principal desventaja de este esquema supone el costo asociado a la mejora en
los nodos de ambas redes puesto que se requiere compatibilidad entre los diferentes
protocolos de red. Adicionalmente, dado que el trafico WLAN viaja a través de la
red UMTS, podria eventualmente existir una sobre carga en la red 3G, provocando
situaciones de cuellos de botella.

y_/
Server

Nube IP  F======= 1

Tight coupling Loose coupling

Figura C.1: Esquemas de interconexién 3G-WLAN.
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Anexo D

Material Digital

El material digital se encuentra organizado en 4 carpetas, que contienen los archi-
vos desarrollados para este trabajo. A continuacién se describen los archivos por cada
carpeta.

D.1. Escenarios

Los tres escenarios desarrollados para este trabajo son listados abajo. Cada uno de
ellos tiene asociado 3 archivos de diferentes extensiones: *.nt.m, *.pb.m y *.seq.

= Memoria4-MobileIP in 3G WLAN interworking.
s Memoria4-MobilelP in WLAN WLAN using OPNET.
= Memoria4-Proxy Mobile IP in 3G WLAN interworking.

Para ejecutar los escenarios se debe crear un proyecto en OPNET de nombre ”Memo-
riad”. Dentro de éste, crear 3 escenarios con los nombres de los archivos antes nom-
brados, por ejemplo "Mobile IP in 3G WLAN interworking”. Finalmente ubicar los
archivos que contiene la carpeta Escenarios en el directorio del proyecto.

D.2. Modelo de Nodos

Los modelos de nodos creados son listados abajo. Estos deben ser copiados en el
directorio del proyecto para que la simulaciéon pueda reconocerlos.
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s ksl mobile.nd.m
= ksl _wlan_eth_slip4_ha_adv.nd.m

s ksl wlan2_wkstn_adv.nd.m

D.3. Modelo de Procesos

Los modelos de procesos son listados abajo. Analogo al caso anterior, deben ser
copiados en el directorio del proyecto antes de iniciar la simulacion.

ksl pro_ip_arp_v4.pr.m

ksl_pro_mobile.pr.m

ksl_pro_switch_home.pr.m

ksl_pro_switch_nodo.pr.m

D.4. Archivos Externos

Los siguientes archivos deben ser copiados en el directorio en el cual se ha instalado
OPNET de acuerdo al directorio descrito.

» Archivo ip_rte_support.ex dentro del directorio: \OPN ET\14.5. A\models\std\ip

» Archivo tep_conn_v3.pr dentro del directorio: \OPN ET\14.5.A\models\std\tcp
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