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Resumen

Chile es un pais que sufre regularmente catastrofes naturales como terremotos, tsunamis,
aludes, etc. En condiciones de catéastrofe mantener el funcionamiento de infraestructuras
como las de telecomunicaciones puede significar un gran desafio. Dentro de estas el Internet
es una pieza importante pues se ha transformado en la alternativa a las redes teléfonicas
para comunicarse con otras personas y ademas permite tener acceso a informaciéon sobre los
eventos que estén ocurriendo. Sin embargo estas mismas catastrofes pueden afectar de forma
negativa el funcionamiento de Internet. Asimismo el funcionamiento de Internet puede verse
danado por otros eventos como ataques cibernéticos o fallos de equipos, cables, antenas, etc.

Para mantener la red de Internet chilena en funcionamiento bajo cualquier evento primero
hay que preguntarse ;qué tan preparado se encuentra el Internet chileno para resistir fallos? a
la capacidad de resistir fallos le llamamos robustez. Asi, para responder la pregunta anterior
es necesario estudiar la robustez del Internet chileno. Esto dltimo requiere ademas contar con
una caracterizacion de Internet en Chile, qué elementos son los que definen su estructura y
cOémo se comportan.

Por ejemplo, el Internet chileno podria ser visto como aquella red que se compone por
cables, fibras opticas y diferentes instalaciones fisicas distribuidas a lo largo del pais, pues es
a través de estos equipos que la informacion viaja de un lugar a otro. Sin embargo esto no
necesariamente muestra si los usuarios tienen acceso a Internet, si acaso han perdido acceso
al resto del mundo o si han perdido total o parcialmente la conexién dentro del pais. Enton-
ces se podria establecer que la red compuesta por conjuntos de redes IP es realmente lo que
conocemos como Internet. Sin embargo esta red puede perder funcionalidad si cables o insta-
laciones fisicas son danadas, y viceversa. Asi, la red de Internet realmente estaria compuesta
por varias redes distintas interactuando entre si, interacciones que generan comportamientos
nuevos y distintos a los que cada red tuviese por si sola frente a los mismos fallos. La red
de Internet es entonces una red multi-capa (también conocida como red multi-layer o redes
interdependientes).

En esta tesis se realizd una revision sistematica de la literatura existente sobre frameworks
de estudio de robustez de redes multi-layer, la cual considerd 57 articulos publicados entre
los anos 2005 y 2016. En esta revision se encontraron 4 categorias mayores para clasificar los
frameworks: Modelo de redes interdependientes, tipo de métrica para medir robustez, estudios
realizados y redes usadas para testear el framework. A partir de la revision sistemaética en
esta tesis se propone y justifica el uso de un determinado framework de estudio apropiado
para el caso del Internet chileno. Finalmente se ofrece una forma de construir el sistema a
partir de datos reales y una implementacion en cédigo para analizar el sistema.
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Introducciéon

En el mundo moderno mantenerse conectados a través de redes de comunicaciones, como
por ejemplo la red de Internet, se ha vuelto una necesidad para muchas personas. Un caso
relevante es el de mantenerse conectados cuando ocurren catastrofes de cualquier tipo. En
eventos catastroficos las redes de telefonia son las primeras en colapsar debido a su uso
masivo por personas tratando de contactarse con sus seres queridos para verificar que estos
se encuentran bien. Se ha observado en eventos recientes de alertas de tsunami, terremotos,
etc. que la conectividad entre las personas a través de distintas plataformas de comunicacion,
que hacen uso de la red de Internet, facilita la evacuacion de lugares rapida y ordenadamente
al evitar que la gente sienta pénico gracias a que pueden contactarse con amigos y familiares

5.

La red de Internet puede verse afectada por estas mismas catastrofes asi como por ataques
o fallas del sistema. En cualquiera de estos casos el efecto puede dejar a la red fragmentada e
incapaz de establecer comunicaciones de manera apropiada. Por lo tanto, es de suma impor-
tancia saber qué tan robusta es la red de Internet y cuéles son sus debilidades. Sin embargo
las redes no suelen comportarse como sistemas aislados y en general interacciones entre redes
distintas pueden ser observadas. Un ejemplo de interacciones entre redes corresponde al caso
de las redes de buses con las redes de metro o las redes eléctricas con sus respectivas redes
de comunicacién. De esta forma para estudiar de manera apropiada la robustez de la red
de Internet es necesario analizar su comportamiento en conjunto con las redes con las que
interacttia, pues no basta con que la red sea robusta por si sola, sino que debe ser robusta
dentro del sistema en el que se encuentra inmersa.



Capitulo 1

Motivacion y antecedentes

1.1. Antecedentes

A continuacion se presentaran los datos y antecedentes necesarios para enmarcar el trabajo
presentado en esta tesis. En la seccion se veran conceptos necesarios para entender la
tesis, los que se repetiran dentro de la misma. En la secciéon se explicara la motivacion
de la presente tesis. En la seccion se mostraran las preguntas de investigacion, en se
presentara el objetivo de este trabajo y finalmente en la seccion se presentara un breve
resumen del area que se desea estudiar y como se encuentra actualmente.

1.1.1. Conceptos

e Robustez en redes: En el ambito de las redes complejas, la robustez de una red
corresponde a la capacidad de una red para resistir fallos y perturbaciones. La robustez
de una red puede ayudar a entender diversas situaciones. En medicina, por ejemplo,
puede ayudar a descubrir los mejores puntos de vacunaciéon en una zona geografica para
prevenir la expansion de una enfermedad. En ecologia puede ayudar a estudiar como
reacciona un ecosistema frente a la extincion de una especie [55]. Mientras que en la
ingenieria ayuda a estudiar el comportamiento de estructuras como el Internet [71] o
las redes de distribucion eléctrica [§].

La robustez de una red puede ser medida a través de métricas de robustez. Cada métrica
tiene un foco particular segiin el cual evaliia la resistencia a fallos de una red. Este foco
puede ser el tamano de la componente conexa méas grande [27, 40, [53], el ntamero de
flujos que pueden pasar por la red [43], el umbral de percolacion [56], entre otros.

e Redes interdependientes: El estudio de redes interdependientes es una subarea de
las redes complejas que trata los fenémenos producidos por las interacciones entre
redes complejas. El tipo de interaccién entre redes puede ser entre nodos, aristas o
ambos. Estas interacciones a su vez pueden diferir ampliamente entre distintas redes
interdependientes segin su comportamiento y la forma en que estas interactian. Un
ejemplo clasico es el de las redes de distribucion de energia eléctrica y sus respectivas



redes de comunicacion [I1]. En este caso se tiene que los nodos dentro de la red de
comunicacion requieren energia para funcionar, por lo que dependen de los nodos en la
red eléctrica que se encargan de distribuir la energia. Dependiendo del modelo, se tiene
que algunos nodos en las redes eléctricas pueden depender de la red de comunicaciones
para ajustar datos necesarios para su funcionamiento.

e Red fisica y red légica del Internet chileno: La red de Internet se compone de
redes interdependientes con una capa o red fisica y una capa o red logica. La red
logica de Internet corresponde al ruteo IP manejado por el Border Gateway Protocol
(BGP)[2]. En ella se encuentra el ruteo de los sistemas auténomos (AS, Autonomous
Systems)[I], que a su vez corresponden a colecciones de direcciones IP. La red fisica de
Internet es la red compuesta por equipos de ruteo conectados entre si por cables que
transmiten informacion, entre otros componentes. Ambas redes se relacionan pues la
red logica se encuentra alojada en los equipos de la red fisica y los equipos de la red
fisica dependen de que los AS alojados en ellos sigan funcionando para considerarse
como activos dentro de la red fisica.

1.1.2. Motivacion

Como se vio en la introduccion la robustez de la red de Internet es un tema importante,
sobretodo en un pais propenso a fallos mayores debido a catastrofes naturales como Chile.
Por esto se plantea estudiar la robustez de la red chilena de Internet. Para poder estudiar
la robustez de esta red no es suficiente estudiarla como red aislada ya que esta interactia
con otras redes que pueden ser muy diferentes en su estructura y funcionamiento. En el caso
particular de esta tesis se desea estudiar las redes fisica y logica que componen el Internet
chileno. Dichas redes, si bien se pueden estudiar por separado (cada una aislada), deberian
estudiarse como un conjunto pues de no hacerlo se omitirian las interacciones que ambas redes
tienen entre si, generando una vista incompleta del sistema. Asi, es necesario considerar la
red fisica y la red logica junto a sus interacciones, es decir, se requiere estudiar ambas redes
como redes interdependientes.

Por lo expuesto anteriormente es que se esté llevando a cabo el proyecto CORFO “Estudio
y recomendaciones sobre la resiliencia de la infraestructura del Internet chileno” (codigo
15BPE-47225) en el cual se enmarca esta tesis. Este proyecto tiene como objetivo recolectar
los datos de la infraestructura del Internet chileno para estudiar su robustez y, en base a
los resultados que se obtengan, entregar un diagnostico y guias de posibles mejoras que se
puedan realizar sobre el Internet en Chile. Actualmente se estan recolectando datos sobre la
red chilena y una aplicacion web para visualizar y testear estos datos esta siendo desarrolladal'}

Para poder asistir el estudio de robustez del Internet chileno es necesario contar con una
forma de estudiar la robustez en redes tal que se ajuste de manera apropiada al caso de la red
de Internet de Chile, la cual difiere en su estructura fisica de otras redes alrededor del mundo
por la influencia que tiene la geografia larga y angosta de Chile. Por lo tanto es necesario
contar con un framework de estudio de robustez en redes interdependientes para el caso del

La aplicaciéon web se encuentra alojada en http://yafun.dcc.uchile.cl/. Sin embargo se requiere
contar con un nombre de usuario y clave para acceder.


http://yafun.dcc.uchile.cl/

Internet chileno.

1.2.

Preguntas de investigacion

Para desarrollar el presente trabajo se plantearon las siguientes preguntas de investigacion:

1.3.

., Cual es el framework mas apropiado para estudiar la robustez del Internet chileno si
lo consideramos como el sistema compuesto por la red fisica y la red logica de Internet?

., Como se caracterizan la red fisica y la red l6gica del Internet chileno y sus interaccio-
nes?

., Qué frameworks existen para estudiar la robustez de redes interdependientes?

Objetivos

El objetivo general del presente trabajo es el de encontrar un framework para el estudio
de robustez en redes interdependientes apropiado para el caso de la red chilena de Internet.
En este caso se considera que el Internet chileno estd compuesto por las redes fisica y logica,
y es en base a sus interacciones y comportamiento que se debe determinar qué framework es
mas apropiado para el estudio del caso chileno.

Para cumplir con el objetivo general se tienen los siguientes objetivos especificos:

1.4.

Llevar a cabo una revision sistematica sobre la literatura existente respecto a frame-
works para el estudio de robustez de redes interdependientes.

Establecer criterios para seleccionar un framework apropiado para el estudio del Internet
chileno en base a las caracteristicas del mismo.

Seleccionar un framework en base a los criterios establecidos. El framework debe ser el
més apropiado considerando a este “como un todo”, es decir, el conjunto de metodologias
y modelamiento presentado por framework para estudiar redes interdependientes debe
ser considerado en su totalidad.

Establecer una metodologia de construcciéon de sistema interdependiente segtn el fra-
mework elegido.

Generar una implementacion en codigo del framework elegido para ser integrado dentro
del proyecto CORFO de bienes publicos 15BPE-47225.

Estado del arte

En cuanto a como se debe estudiar la robustez en redes interdependientes existen diversos
enfoques, los cuales presentan diferentes modelos para construir la red, diferentes tipos de
medidas para evaluar la robustez y distintas formas de someter la red a fallos.
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Para evaluar la robustez se pueden utilizar medidas relacionadas con teoria de percolacion,
el tamano de la componente conexa mds grande o con los flujos en la red, entre otras. Dentro
de la teoria de percolacion se suele utilizar como medida de robustez el ‘orden de la transicion’
al acercarse al ‘umbral de percolaciéon’. Entre las transiciones tenemos las de primer y de
segundo orden. Una transiciéon de primer orden es aquella tal que al acercarse al umbral de
percolacion tiene un punto de discontinuidad donde debajo de este no existe una “componente
conexa gigante”, esto significa que la red esta totalmente fragmentada. Una transicion de
segundo orden no posee este punto de discontinuidad, por lo que no hay un punto en el cual
la red colapsa, si no que esta decae de forma continua frente a un ataque. Al realizar estudios
de percolacion en redes interdependientes se suele observar una transicion de primer orden
mientras que en redes aisladas su comportamiento corresponde a una transiciéon de segundo
orden.

En [1I] Buldyrev et al. realiza estudios de percolacion y muestra resultados teéricos pa-
ra predecir el comportameniento de dos redes interdependientes con correspondencia “uno
a uno’ entre los nodos de ambas redes, bajo este framework encuentra que para redes in-
terdependientes la relacion entre distribucion de grado y robustez es opuesta a las de redes
aisladas, sentando un primer precedente sobre qué tanto difiere el comportamiento de una
red aislada versus redes interdependientes. En sus trabajos, Bashan et al. [9] y Danziger et
al. [16] estudian el umbral de percolacion de redes interdependientes con distintas restriccio-
nes espaciales donde encuentran que este tipo de redes es aun mas vulnerable que las redes
que no poseen restricciones espaciales.

Otros trabajos se centran en observar el comportamiento del tamano de la componente
conexa mds grande para evaluar la robustez de las redes interdependientes. Nguyen et al. [39]
utiliza el tamano de la componente conexa mas grande para evaluar la evolucion de las redes
dentro del ‘Interdependent Power Network Disruptor optimization problem’, mientras que
en [65] se utiliza este parametro junto a otras métricas para observar el comportamiento
y la confiabilidad de redes interdependientes cuyos componentes poseen un tiempo de vida
acotado. Schneider et al. [54] usa el tamanio de la componente conexa méas grande para medir
el efecto de la cantidad de nodos autonénomos en redes interdependientes sobre la robustez
de las mismas a través de otra medida llamada R-index [53] la cual mide el tamafio promedio
de la componente conexa mas grande de la red luego de ser atacada.

Los flujos de una red también pueden ser utilizados para medir su robustez. En estos ca-
sos los flujos pueden simbolizar flujos de informacion, transporte, energia, etc. En su trabajo
Pinnaka et al. [43] utiliza la medida ‘flow robustness’ la cual mide el ratio de flujos posibles
en la red para estudiar la importancia de la infraestructura critica de redes interdependientes
segiin como son atacadas. Los flujos también pueden ser utilizados para modelar redes como
es el caso del trabajo de Outboer et al. [40] el cual estudia la robustez de las redes interde-
pendientes de suministro eléctrico junto a su red de comunicaciones a través de un modelo
que utiliza los flujos y capacidades de la red eléctrica para analizar el comportamiento del
sistema frente a fallos.

Ademaés de las medidas utilizadas otra caracteristica de los frameworks que estudian la
robustez de redes interdependientes es si estos utilizan o no ataques para llevar a cabo el
estudio. Estos ataques pueden ser aleatorios o intencionales. En [27] se estudia el efecto de



ataques aleatorios sobre redes interdependientes para estudiar su robustez considerando tanto
fallos por carga y sobrecarga de nodos como por interdependencia. Mientras que Berezin et
al. [10] estudia ataques intencionales usando como criterio la localizacion fisica de los nodos
y el largo de los arcos, mostrando la vulnerabilidad de este tipo de redes frente a fallos que
pueden ser comparativamente pequenos respecto del tamafio de la red. En [43], mencionado
anteriormente, también se observan ataques intencionales cuyo criterio de selecciéon viene
dado por medidas de centralidad de los nodos.

Finalmente otra forma de dividir los frameworks para estudiar la robustez de redes multi-
capa es de acuerdo la estructura del modelo. En particular si el modelo posee arcos dirigidos
o no dirigidos para modelar las interacciones. El tipo de arcos utilizados influye en el tipo de
interacciones entre las redes interdependientes. Por ejemplo para el caso de arcos no dirigidos
la falla de un nodo en una red puede afectar directamente a sus contrapartes en las otras redes
pues no hay una claridad en la dependencia, mientras que si las redes son dirigidas el fallo
de un nodo sélo afecta a los nodos en las redes interdependientes que lo necesiten a él para
funcionar. En ambos casos, dependiendo del framework, esto puede generar fallos en cascada
entre las redes interdependientes. Buldyrev et al. [11] utiliza un modelo compuesto por 2
redes interdependientes cuyas interacciones entre redes estan dadas por arcos no dirigidos.
En este modelo cada nodo de cada red tiene un par del que depende en la otra red. Cuando
falla un nodo en una red entonces el nodo al que este esta asociado en la otra red también
falla. Por otro lado Huang et al. [26] propone un modelo donde las interacciones entre los
nodos de las redes que componen el sistema son unidireccionales. En este modelo, a diferencia
del anterior, las dependencias son multiples y a un nodo le basta conservar al menos una de
estas dependencias para permanecer funcional. En este trabajo se observa que los pronoésticos
de tiempo de vida de redes previamente desarrollados no necesariamente representarian la
robustez que poseen los sistemas reales.



Capitulo 2

Herramienta para revision sistematica

Para llevar a cabo una revision sistematica es necesario almacenar varios datos sobre cada
articulo estudiado, estos datos deben permitir la creacién de categorias para clasificar los
articulos segtn el objetivo de la revision sistemética que se esté llevando a cabo. La creacion
de dichas categorias corresponde a un proceso constante, donde las categorias pueden ser
creadas, eliminadas o mezcladas conforme se obtiene una mayor claridad sobre la estructura
general de los datos extraidos.

Durante el inicio de la revision sistematica realizada en el presente trabajo los datos ex-
traidos de los articulos fueron almacenados en una base de datos MySQIE]. Para esto se
diseno una base de datos con algunas categorias de clasificacién de papers fijas, sobre la cual
se podian agregar nuevas categorias agregando tablas, y se implement6é un script capaz de
manejar esta base de datos, pudiendo anadir datos en ella. Este método permitia almacenar
datos mas no contrastarlos ni estudiarlos facil y rdpidamente, ni tampoco permitia la modi-
ficacion y creacion de nuevas categorias sin pasar por un proceso de re-implementacion del
script utilizado cada vez. Es por esto que surgi6 la necesidad de contar con una herramienta
que pudiese facilitar y agilizar la revision sistemaética.

2.1. Descripcion general del trabajo realizado

El objetivo del trabajo presentado en este capitulo fue el de facilitar y agilizar la realizacion
de la revision sistematica. Para ello se cre6 una herramienta en formato de aplicacién web que
permite agregar, eliminar y modificar datos de articulos que se deseen almacenar, categorias
para clasificar los articulos, datos a dichas categorias, agrupar categorias en categorias mas
amplias en caso de ser necesario y consultar datos sobre los papers segin categorias y otros
datos como autor, fecha, abstract, etc. El cédigo de la herramienta se encuentra disponible

en githubf]

'MySQL: https://www.mysql.com/
2Respositorio de la herramienta: https://github.com/ibachman/systematic-review-tool
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Para desarrollar la herramienta primero se investigaron las herramientas ya existentes para
asistir revisiones sistematicas, luego se paso al diseno de la herramienta y luego, en base al
diseno realizado, esta fue implementada.

2.2. Investigacion

Considerando el problema de categorizacion de papers planteado, como primer paso, se
procedio a buscar una forma de asistir la revision sistematica a través de un software. Fruto
de esta biisqueda se encontroé el software NVivoE], el cual es recomendado para realizar analisis
de informacion cualitativa. Este software permite anadir documentos de varios tipos (texto,
audio, etc.), establecer categorias y subcategorias sobre los documentos con patrones visuales
para su rapido reconocimiento, re-organizar estas categorias a través de pasos simples como
clickear y arrastrar, y consultar las categorias con el objetivo de asistir la comprension general
de los documentos que se encuentran bajo estudio. Por esto NVivo se presenté como una
excelente opcion para asistir la revision sistemaética, pues permite generar categorizaciones
fluidas que pueden cambiar con el proceso de la revision y ademas permite extraer datos
sobre los documentos y cémo se categorizan, agilizando el anélisis posterior de los datos. Sin
embargo este software comprende precios muy altos (partiendo en USD 103 para estudiantes)
y un periodo de prueba de tan solo 14 dias, los cuales se consideraron insuficientes para llevar
a cabo una revision sistemética completa del tamano que aqui se presenta.

Luego de establecer la infactibilidad de uso del software NVivo por su precio y su corto
periodo de prueba se procedi6 a analizar la factibilidad de desarrollo de un software con las
funcionalidades minimas deseadas de NVivo por parte de la tesista. Para esto se identificaron
dichas funcionalidades minimas deseadas y se hizo una primera estimaciéon del tiempo que
tomaria desarrollar este software. Durante esta etapa se determiné que era factible imple-
mentar una aplicacién web que correspondiese a una versién bastante béasica del software
NVivo, pero con suficiente funcionalidad para satisfacer los requisitos de facilitar y agilizar
la revision sistematica dada la experiencia previa de la tesista con aplicaciones web, en un
periodo inferior a un mes.

2.3. Diseno

Por simplicidad y eficiencia de tiempo se decidi6 implementar una aplicaciéon web con las
funcionalidades minimas deseadas. Por lo tanto el patron de diseno utilizado fue el de Modelo
Plantilla Vista [4] (MTV por sus siglas en inglés) el cual es ofrecido por frameworks como
Djangdf] y Flask’] A continuacién se describen las funcionalidades minimas deseadas.

3Para mas informacion de NVivo ver: http://www.qsrinternational.com/what-is-nvivo
4Django: https://www.djangoproject.com/
SFlask: http://flask.pocoo.org/
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2.3.1. Funcionalidades minimas deseadas

El detalle de las funcionalidades minimas deseadas son:

1. Manejo de categorias: Anadir, eliminar y modificar categorias. Con la posibilidad de
anadir los campos que se consideren necesarios para describir los datos de una categoria
y anadir meta-categorias (agrupacion de clasificaciones o datos pertenecientes a una
categoria) posteriormente en la clasificacion, para facilitar la agrupacion de datos.

2. Manejo de papers: Permitir la adicion y modificacion de papers al sistema, solicitando
datos minimos del paper: titulo, autores, libreria, cédigo, ano, abstract, resumen, tipo
de documento. Ademés de solicitar datos correspondientes a las categorias que se van
anadiendo de acuerdo a los datos que cada categoria contiene.

3. Extraccién de datos: Se debe contar con una interfaz de busqueda de papers sobre los
papers anadidos que permita filtrar segin titulo, autores, libreria, c6digo, ano, abstract,
resumen, tipo de documento, categorias y subcategorias, que entregue al menos el titulo
del articulo y opcionalmente todos los datos que se desee obtener del articulo.

4. Flexibilidad: Cada vez que se anadan categorias, los campos a llenar de un articulo
deben ser modificados para poder anadir a qué clasificaciéon pertenece dicho articulo
dentro de la categoria. Asimismo al extraer datos sobre los articulos se debe permitir
filtrar segiin las categorias y meta-categorias que se vayan anadiendo.

2.3.2. Diseno de base de datos

Para el diseno de la base de datos se contemplo el hecho de que el anadir categorias fuese un
proceso que pudiese cambiar en el tiempo y que se pudiesen agregar y eliminar agrupaciones
de categorias. En el diseno original se consider6 que habrian como maximo 2 niveles para
agrupar datos: categorias y subcategorfas. A partir de esta asunciéon se cre6 la base de datos
que se utiliza en la herramienta desarrollada y que se explicara a continuacion.

Sin embargo, hay que destacar que al momento de usar la herramienta desarrollada la
utilizacion de estos niveles cambi6 y las subcategorias pasaron a ser utilizadas como “meta-
categorias”, es decir, fueron utilizadas para agrupar datos de una categoria en grupos mas
generales dentro de la categoria.

Este uso de la base de datos disenada y de la herramienta no presentd absolutamente nin-
gun problema a nivel de lo que se habia programado anteriormente salvo por el hecho de que
los nombres originalmente utilizados “categoria” y “subcategoria” ya no se condecian con lo
que realmente representaban. Esta situacion puede ser solucionada facilmente refactorizando
los nombres de las tablas, mas no se llevd a cabo por no considerarse como una refacto-
rizacion relevante para la utilizacion inmediata de la herramienta desarrollada (el cambio
en el uso de “subcategorias” a “meta-categorias” ocurri6 de forma natural conforme se fue
utilizando la aplicacion). Por lo anterior, durante esta seccion se entendera que cuando se
habla de “subcategorias” en la base de datos se habla de “meta-categoria” a nivel de uso de
la aplicacion.



Considerando que el ambiente de utilizacion de la base de datos es una aplicaciéon web
se generaron 2 grupos de tablas. En primer lugar estan aquellas tablas que se encargan de
almacenar qué categorias y subcategorias existen y coémo se relacionan. En segundo lugar
tenemos aquellas tablas que efectivamente almacenan los datos contenidos en los papers,
categorias y subcategorias. Ambos grupos guardan relacién a través de la aplicaciéon web
desarrollada, sin embargo sus tablas no se relacionan directamente entre si a nivel de la base
de datos.

En la figura 2.1 en el grupo 1 tenemos a aquellas tablas que se encargan de almacenar
qué categorias y subcategorias existen, y como estas se relacionan. Para ello existen las ta-
blas categories, subcategories y cat_subcat_interactions. Las tablas categories y
subcategories se encargan de almacenar qué categorias y subcategorias existen respectiva-
mente. Para las categorias se almacena el nombre que el usario le entrega a la categoria y una
descripcion de la misma, ademés al almacenar la existencia de la categoria en la tabla se le
otorga a la misma un id correspondiente a un niimero entero. Lo mismo ocurre con las sub-
categorias salvo que este no almacena una descripcion. La tabla cat_subcat_interactions
almacena pares de elementos de la tabla categories y subcategories ademas del nombre
de la interaccion entre ambas dada por el usuario, donde una meta-categoria dada puede
relacionarse inicamente con una categoria (las meta-categorias corresponden a agrupaciones
de elementos de una categoria). A partir de las filas que contengan estas tablas son creadas
tablas para almacenar los datos de cada categoria y subcategoria, ademas de tablas que es-
tablezcan la relacion entre elementos de categories y subcategories. Es decir el grupo 1
contiene los metadatos para generar las tablas de categorias y subcategorias del grupo 2.

En el grupo 2 tenemos a aquella tablas que contienen los datos sobre los articulos y las
categorias a las que cada uno pertence. Las tablas paper, author y paper_has_authors
son las tablas con las que se inicia la base de datos, mientras la tablas catl, subcati,
paper_has_catly catl_has_subcatl corresponden a tablas de ejemplo las cuales van siendo
creadas conforme se crean nuevas categorias y subcategorias (almacenadas en categories y
subcategories). La tabla paper se encarga de almacenar los datos minimos sobre un paper
como lo son el titulo, la libreria de la cual se extrajo, el nombre con el cual se identifica
como archivo, el ano de publicacion, su abstract, un resumen de su contenido y la fuente
(journal, proceedings). La tabla author almacena autores y su afiliacion, mientras que la
tabla paper_has_authors almacena qué papers tienen qué autores.

Por otro lado, la tabla catl se genera a partir de la categoria almacenada en categories
cuyo id es 1, y corresponde a la tabla que alamacena los datos que contiene esta categoria.
Este tipo de tablas puede ser editada para contener mas columnas ademés de las columnas
minimas que son id, name y description. Por ejemplo, si se desea almacenar la métrica
usada en un paper para medir la robustez de una red, puede ser conveniente almacenar
ademas del nombre y la descripcion de la métrica qué datos o parametros de la red requiere
la métrica para su calculo, en tal caso se podria anadir la columna parameters.

La tabla paper_has_cat1 se crea al generar la tabla catl y establece con cuales elementos
de cat1 se relaciona un determinado paper. El caso de subcat1 es similar al de cat1 en cuanto
a que es creada a partir de la subcategoria almacenada en subcategories cuyo id es 1.
Finalmente la tabla cat1_has_subcatl establece qué elementos de una categoria pertenecen
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a una meta-categoria dada, en este caso la subcategoria 1 pertenece a la categoria 1.

(1,1) categories
PK id : mediumint
cat_subcat_interactions name : varchar
description : text
PK,FK1 | cat id (O.N)
PK,FK2 | subcat id
1.1)
interaction : varchar

subcategories

(1.1
PK id : mediumint

name : varchar

(a) Grupo 1

(1,1) (1,1}
paper

PK Id :int

title : varchar

library : varchar
code_name : varchar
year : year
paper_has_authors abstract : text

(1,N) summary : text
PK,FK1 | auhtor id source : varchar

PK,FK2 | paper id

(1,N] (1,4)

author

PK Id : mediumint

name : varchar
affiliation : text

paper_has_cat1

(1.M)

PK,FK1 | paper id

{1,1) subcat2

PK,FK2 | cati id

PK id - mediumint (1.N)

catl_has_subcatl

(1,1) name : varchar
PK,FK1 | cat1 id . description : text

[O.N) |
(1.1) Eif (1.1)
PK id : mediumint

PK,FK2 | subcati id

name : varchar
description : text

(b) Grupo 2

Figura 2.1: Diseno de la base de datos

2.4. Implementaciéon

Para implementar la aplicacion web se utilizoé Flask junto con MySQL. Flask corresponde
a un micro framework web escrito en python, el cual fue elegido con base en el conocimiento
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previo de la tesista, lo que permitiria acortar el tiempo de implementacion. Ademés se decidi6
utilizar MySQL pues al momento de la implementaciéon ya se contaba con una base de datos
con datos en MySQL.

2.4.1. Descripciéon del Modelo Plantilla Vista

A continuacion se explicara qué lenguajes fueron utilizados para programar la herramienta,
segun el patréon de diseno MTV.

1. Modelo: El modelo fue implementado como una base de datos MySQL de acuerdo al
diseno propuesto en la seccion [2.3.2]

2. Plantilla: Las plantillas, siguiendo el framework Flask, corresponden a paginas en
HTML. El estilo de estas paginas vino dado por un documento CSS extraido de Boots-
trapﬁ y su comportamiento fue implementado utilizando J avascript[] y funcionalidades
ofrecidas por Flask.

3. Vista: Las vistas fueron implementadas siguiendo las indicaciones que entrega el fra-
mework Flask.

2.4.2. API de la herramienta

La API de la herramienta desarrollada se compone de llamados que se dividen en 4 grupos
principales: las llamadas para anadir elementos en la base de datos, las llamadas para solicitar
informacion, las llamadas para editar elementos de la base de datos y las llamadas para
eliminar elementos de la base de datos.

En la tabla se encuentran listadas las llamadas para anadir elementos en la base de
datos. Entre ellas encontramos llamadas para anadir papers, autores, categorias y subcatego-
rias (meta-categorias) para clasificar los papers. Ademas se encuentran llamadas para anadir
clasificaciones y columnas a cada categoria y meta-categoria. Las clasificaciones correspon-
den a un dato o fila en las categorias y meta-categorias, y las columnas corresponden a las
propiedades que deseamos almacenar sobre una clasificaciéon como se explicé en la seccion
2.3.21

Las llamadas para solicitar informacion o extraer datos se pueden ver en la tabla[2.2] Con
estas llamadas se puede obtener la informacion almacenada sobre papers, autores, categorias,
subcategorias (meta-categorias), clasificaciones dentro de las categorias y subcategorias, y las
propiedades de cada uno de ellos. Estas propiedades corresponden a las columnas o elementos
importantes que definen a los datos almacenados. Por ejemplo, en el caso de los papers
sus propiedades corresponden a las columnas dentro de la tabla y las categorias a las que
pertenece.

En el caso de las llamadas para editar datos (ver tabla se tiene que se pueden editar

5Bootstrap: http://getbootstrap.com/
"Javascript:https://www. javascript . com/
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datos sobre los autores, los papers, las clasificaciones de las categorias y las clasificaciones
de las subcategorias. En el caso de la edicion de datos de clasificaciones, tanto para catego-
rias como subcategorias, se tiene que la llamada incluye un row_id el cual corresponde al
identificador de la clasificacion dentro de la categoria o subcategoria que la contiene.

Finalmente en la tabla se pueden ver las llamadas para eliminar elementos en la base
de datos. Aqui se pueden eliminar papers, autores, clasificaciones y propiedades de categorias
y subcategorias, y las categorias y subcategorias que hayan sido previamente creadas.

2.5. Resultados

Una vez implementadas las funcionalidades minimas deseadas se migraron los datos desde
la base de datos inicial a la base de datos de la herramienta utilizando un script para facilitar
la tarea. Cabe destacar que la primera revision de articulos publicados entre los anos 2005
y 2015 (35 papers) ya habia sido realizada y almacenada en la base de datos inicial desde
la cual se migraron los datos, por lo que solo restaba el afio 2016 (22 papers). A partir de
este punto todo almacenamiento o consulta de datos de la revision sistematica fue realizada
utilizando la herramienta desarrollada.

El uso de esta herramienta significé una gran disminucioén en el tiempo invertido para ana-
dir y modificar datos respecto al método inicialmente utilizado de agregar datos directamente
a través de un script a una base de datos. Con la nueva herramienta se pasé de revisar, de
manera exhaustiva, 2.9 papers por semana a 7.3 papers por semana. Esto pudo ser observado
al comparar la revision de los papers del ano 2016, para la cual se utiliz6é la herramienta, con
la revision de los papers publicados entre 2005 y 2015.

Ademas la herramienta permiti6é generar agrupaciones de categorias especificas en catego-
rias mas generales en un tiempo inferior a un dia habil. Las clasificaciones determinadas en
este punto son las que componen la revision sistematica presentada en el capitulo [3] Asimis-
mo esta herramienta permiti6 generar resultados sobre el comportamiento y las tendencias
de las clasificaciones en un tiempo aproximado de ocho horas.

13



Tabla 2.1: Resumen de la API de la herramienta desarrollada: métodos para anadir

Add
) Anade un paper a la base de
dd
/api/add/paper/ datos
) Anade un autor a la base de
dd/auth
/api/add/author/ datos
Japi/add /category / Anade una nueva categoria

a la base de datos

Anade una nueva subcate-

/api/add/subcategory/ goria a la base de datos

Anade una nueva columna
/api/add/column/category/<cat id> a la tabla de la categoria
cat_id

Anade una nueva columna a
/api/add/column/subcategory /<subcat id> la tabla de la subcategoria
subcat_id

Anade una clasificacion (o
/api/add/data/category/<cat_id> fila de datos) a la categoria
cat_id

Anade una clasificacion (o
fila de datos) a la subcate-
goria subcat_id de la cate-
goria cat_id

/api/add/data/category/<cat id>/subcategory/<subcat id>
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Tabla 2.2: Resumen de la API de la herramienta desarrollada: métodos para extraer datos

Request

Obtiene los datos del paper

/api/request /data/paper/<paper id>/ paper_id

Obtiene los datos de todos

api/request/data/autho
/api/request/ fauthor/ los autores

Obtiene todas las clasifica-
/api/request /data/category /<cat id> ciones (o filas) de la catego-
ria cat_id

Obtiene todas las clasifica-
/api/request /data/subcategory/<subcat id> ciones (o filas) de la subca-
tegoria subcat_id

Obtiene los id de las subca-
/api/request /data/subcategories/category /<cat id> | tegorias asociadas a la cate-
goria cat_id

Obtiene las propiedades que
/api/request/headers/category/<cat id> tiene una clasificacion en la
categoria cat_id

Obtiene las propiedades que
/api/request /headers/subcategory /<subcat id> tiene una agrupacion en la
subcategoria subcat_id

Obtiene las propiedades que

/api/request /headers/paper/ tiene un paper

Obtiene las propiedades que
tiene una categoria cat_id
més los nombres de sus sub-
categorias

/api/request /headers+subcategories/<cat _id>

Obtiene las propiedades que
tiene una categoria cat_id
/api/request /headers-+subcategories /norep/<cat_id> | més los nombres de sus sub-
categorias descontando sub-
categorias repetidas
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Tabla 2.3: Resumen de la API de la herramienta desarrollada: métodos para editar

Edit

/api/edit/data/paper/<paper id>/

Edita los datos
de un paper con
paper_id

/api/edit/data/author/<author id>

Edita los datos
del autor con
author_id

/api/edit/category/<cat id>/row/<row id>

Edita el dato de la
categoria cat_id
cuyo identificador
es row_id

/api/edit/category/<cat_id>/subcategory/<subcat_id>/row/<row_id>

Edita el dato de
la  subcategoria
subcat_id  per-
teneciente a la
categorfa cat_id
cuyo identificador

es row_id

Tabla 2.4: Resumen de la API de la herramienta desarrollada: métodos para eliminar

Delete

/api/delete/category/<cat id>

Elimina la categoria cat_id

/api/delete/subcategory /<subcat id>/category/<cat id>

Elimina la subcategoria
subcat_id

/api/delete/column/<column name>/category/<cat id>

Elimina la columna
column_name de la ta-
bla de la categoria cat_id

/api/delete/data/author/<author id>

Elimina al autor author_id

/api/delete/data/category/<cat id>/row/<row id>

Elimina el dato de la cate-
gorfa cat_id contenido en
la fila row_id mostrada en
pantalla

/api/delete/data/subcategory/<subcat_id>/row/<row_id>

Elimina el dato de la subca-
tegoria subcat_id pertene-
ciente a la categoria cat_id
contenido en la fila row_id
mostrada en pantalla
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Capitulo 3
Revision sistematica

En esta seccion se presentara la revision sistematica llevada a cabo sobre la literatura
existente respecto a frameworks para el estudio de robustez de redes interdependientes. Para
llevar a cabo esta revision sistematica se utilizo el protocolo propuesto por Kitchenham en
[30].

3.1. Meétodo de investigaciéon

3.1.1. Antecedentes y Objetivos

Dada la problemaética de analizar la robustez de redes interdependientes se desea responder
la siguiente pregunta ;Qué frameworks existen para estudiar la robustez de redes
interdependientes? Hasta donde tiene conocimiento la tesista este problema particular no
ha sido abordado previamente en el marco de una revision sistemaética.

Esta revision tiene como objetivos identificar y describir frameworks que estudien la ro-
bustez de redes multilayer y generar una caracterizacion detallada de estos frameworks en
cuanto a los modelos, técnicas, métricas, entre otros.

3.1.2. Preguntas de investigacion

A continuacién se presentan la preguntas que se utilizaron durante la revision sistematica
para cada documento estudiado. Estas preguntas a su vez han sido desglosadas en subpre-
guntas para la realizacion de la revision sisteméatica.

P.I.1. ;Qué aspectos de las redes estudia el framework?
P.I1.2. ;Cémo es el modelo utilizado por el framework?

P.1.3. ;Coémo se validé el framework?
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3.1.3. Estrategia de obtenciéon de datos

La busqueda de estudios primarios fue realizada en los siguientes repositorios: ScienceDi-
rectﬂ PLOS ONEE], Natureﬂ, ACM digital libraryﬂ e IEEE Xploreﬂ Estos repositorios fueron
escogidos por estar entre los méas relevantes dentro del area de ciencias de la computacion y
redes complejas.

A continuacién se muestra la estructura para la busqueda de papers dentro de los reposi-
torios. Se utilizan los conectores logicos AND, OR y NOT para mostrar la estructura de la
biisqueda. Los puntos debajo de un conector corresponden a elementos o grupos de elementos
separados por dicho conector.

e AND

- OR
* percolation
% robustness
* resilience

- OR
* interdependent network(s)
« multilayer network(s)
« multi-layer network(s)
* network of networks
« cascading failure(s)

- NOT

* neural

Esta consulta se puede resumir en la siguiente frase "buscar aquellos papers que hablen de
robustez, de redes interdependientes y que no hablen de redes neuronales".

En la tabla se pueden observar las consultas realizadas en cada repositorio salvo IEEE
Xplore, cuyas consultas se encuentran en la tabla En el caso del repositorio IEEE Xplore
se tuvo que realizar 4 consultas diferentes pues la consulta tiene un méximo de 15 términos
de busqueda, los papers obtenidos de este repositorio corresponden a la unién de los papers
obtenidos por cada consulta.

"http://www.sciencedirect.com/

’http://journals.plos.org/plosone/

3http://www.nature.com/

‘http://dl.acm.org/

Shttp://ieeexplore.ieee.org

6Ver http://ieeexplore.ieee.org/search/advsearch.jsp?expression-builder
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Tabla 3.1: Consultas realizadas en ScienceDirect, Plos ONE, ACM y Nature

Repositorio

Consulta

ScienceDirect

TITLE-ABSTR-KEY (“network of networks” OR “cascading failure” OR
“interdependent network” OR “multilayer network” OR “multi-layer net-
work” OR “multi-layer networks” OR “multilayer networks” OR “interde-
pendent networks”) AND TITLE-ABSTR-KEY (percolation OR robust-
ness OR resilience) AND NOT TITLE-ABSTR-KEY (neural)

Plos One

(abstract:“interdependent network” OR abstract:“interdependent net-
works” OR abstract:“multilayer network” OR abstract:“multilayer net-
works” OR abstract:“multi-layer network” OR abstract:“multi-layer net-
works” OR abstract:“cascading failure” OR abstract:“network of networks”
OR title:“interdependent network” OR  title:“interdependent networks” OR
title:“multilayer network” OR title:“multilayer networks” OR title:“multi-
layer network” OR title:“multi-layer networks” OR title:“cascading fai-
lure” OR title:“network of networks”) AND (abstract:“percolation” OR
abstract:“robustness” OR abstract:“resilience” OR title:“percolation” OR
title:“robustness” OR title:“resilience”) AND NOT (abstract:“neural” OR
title:“neural”)

ACM

acmdlTitle:(+ (interdependent networkinterdependent networksmultilayer
networkmultilayer networksmulti-layer networkmulti-layer networksnet-
work of networkscascading failure") +(percolation robustness resilien-
ce) -neural) OR recordAbstract:(+ (interdependent networkinterdependent
networksmultilayer networkmultilayer networksmulti-layer networkmulti-
layer networksnetwork of networkscascading failure") +(percolation ro-
bustness resilience) -neural)

Nature

(percolation OR robustness OR resilience) AND (“multilayer networks”
OR “interdependent networks” OR “multi-layer networks” OR “multila-
yer network” OR “interdependent network” OR “multi-layer network” OR
“network of networks” OR “cascading failure” OR “cascading failures”)
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Tabla 3.2: Consultas realizadas en IEEE Xplore

Repositorio

Consulta

IEEE Xplore

(“Abstract™percolation ~ OR  “Abstract”:robustness ~ OR  “Abs-
tract”resilience) AND  (“Document Title”. QT .interdependent net-
work.QT. OR “Document Title”..QT.multilayer networks.QT. OR
“Document  Title”..QT.multi-layer —networks.QT. OR  “Document
Title”:. QT .multi-layer network.QT. OR “Document Title”:.QT.multilayer
network.QT. OR “Document Title”:.QT.interdependent networks.QT.
OR “Document Title”:.QT.network of networks.QT. OR “Document
Title”.QT.cascading failure.QT.) AND NOT (“Document Title”neural
OR “Abstract”:neural)

(“Abstract™percolation ~ OR  “Abstract”:robustness =~ OR  “Abs-
tract”:resilience) AND (“Abstract”.QT.interdependent network.QT. OR
“Abstract”..QT.multilayer networks.QT. OR “Abstract”:.QT.multi-layer
networks.QT. OR “Abstract”..QT.multi-layer network.QT. OR “Abs-
tract”..QT.multilayer network.QT. OR “Abstract”:.QT.interdependent
networks.QT. OR “Abstract”..QT.network of networks.QT. OR “Abs-
tract”.QT.cascading failure.QT.) AND NOT (“Document Title”neural
OR “Abstract”:neural)

(“Document Title”:percolation OR “Document Title”:robustness OR
“Document Title"resilience) AND (“Document Title”.QT.interdependent
network.QT. OR  “Document Title”:.QT .multilayer networks.QT.
OR “Document Title”:.QT.multi-layer networks.QT. OR “Document
Title”..QT .multi-layer network.QT. OR “Document Title”:.QT.multilayer
network.QT. OR “Document Title”:.QQT.interdependent networks.QT.
OR “Document Title”.QT.network of networks.QT. OR “Document
Title”:.QT.cascading failure.QT.) AND NOT (“Document Title”:neural
OR “Abstract”:neural)

(“Document Title”:percolation OR “Document Title”:robustness OR
“Document  Title"resilience) AND  (“Abstract™.QT.interdependent
network.QT.  OR  “Abstract”..QT.multilayer = networks.QT. OR
“Abstract”..QT.multi-layer networks.QT. OR “Abstract”..QT.multi-
layer network.QT. OR “Abstract”..QT.multilayer network.QT. OR
“Abstract”:..QT.interdependent networks.QT. OR “Abstract”:..QT.network
of networks.QT. OR “Abstract”.QT.cascading failure.QT.) AND NOT
(“Document Title”:neural OR “Abstract”:neural)
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3.1.4. Criterios de seleccion de estudios

Para seleccionar qué papers estudiar en detalle se aplicaron los siguientes criterios de
inclusion y exclusion sobre los papers obtenidos.

e Criterios de inclusion:
— El paper esta escrito en inglés
— El paper es un estudio primario (journal o proceeding)
— El paper fue publicado entre enero de 2005 y diciembre de 2016

— EI paper habla sobre frameworks para estudiar la robustez en redes interdepen-
dientes

— El paper es realiza conclusiones sobre el trabajo presentado
e Criterios de exclusion:

— El paper no se encuentra disponible en linea

— El paper habla de redes neuronales

— El paper no es concluyente

— El paper no presenta un estudio con datos simulados o reales que utilice el frame-
work presentado

— El paper es un survey

3.1.5. Proceso de seleccion

Los papers estudiados fueron seleccionados por 3 investigadores (la tesista méas 2 estu-
diantes) de acuerdo a los criterios de inclusion y exclusion. Cada uno de los investigadores
debio leer tanto el titulo como el abstract de cada paper obtenido durante la primera etapa
de recoleccion. Aquellos papers aceptados por la mayoria de los investigadores pasaron a la
siguiente etapa de extraccion y clasificacion de datos, la cual fue llevada a cabo tnicamente
por la tesista. Como parte de la documentacion se mantuvieron los motivos de rechazo en los
casos correspondientes.

En la tabla se muestra la cantidad de papers encontrados en cada repositorio en la
etapa inicial y cuantos papers de cada uno quedaron luego de la primera revision. Cabe
destacar que no se encontraron repeticiones de papers entre los distintos repositorios.

3.1.6. Evaluaciéon de calidad

Para asegurar su calidad, las siguientes preguntas debieron ser respondidas positivamente
por el paper.

e ,El tema del paper es descrito apropiadamente?
e ,FEl framework es descrito en detalle?

e ;Es el modelo utilizado por el framework explicado apropiadamente?
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Tabla 3.3: Ntiimero de papers segtin repositorio y etapa.

Repositorio | Cantidad de papers encontrados CantldaFl de pal‘)e‘r/s luego
de la primera revision
ScienceDirect 90 22
Plos One 14

ACM 10 1

Nature 104 14
IEEE Xplore 74 18

Total 292 57

e ;El paper muestra conclusiones y resultados?

e ;Los resultados mostrados por el paper son concretos y completos?

3.1.7. Extraccion de datos

De cada paper se extrajo el nombre, la fuente, el drea principal, autores y su afiliacion,
las preguntas de investigacion y el abstract. Esta extraccion fue llevada a cabo por la tesista.

3.1.8. Analisis de datos

Para realizar un analisis exhaustivo de los documentos los investigadores se guiaron por
el desglose de las preguntas de investigacion. El desglose de las preguntas se muestra en el
cuadro Las preguntas alli mostradas corresponden a las subpreguntas que se desprenden
de las preguntas de investigacion mostradas anteriormente.

3.2. Resultados

Luego de analizar la literatura quedaron 57 papers para ser revisados de manera exhaus-
tiva. Sobre ellos se realizo6 un estudio del contenido especifico de cada uno. Este estudio
identifico y clasifico aspectos relevantes comunes dentro de los frameworks encontrados. La
tabla muestra una vista general de la clasificacion, mientras que el detalle de cada aspecto
es presentado en su correspondiente subseccion.

La subseccion muestra la clasificaciéon de los frameworks segtin el tipo de modelo
que cada framework utiliza. La subseccién identifica el tipo de métricas utilizadas en
cada framework para medir la robustez del sistema interdependiente. En la subseccion [3.2.3]
se muestran los principales estudios realizados por los frameworks de la literatura estudiada.
Finalmente en la subseccion se muestra el tipo de redes sobre las que cada articulo
tested su framework.
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PI Pregunta Respuesta posible
PL11 ., Qué estudios realiza el Nombre del estudio
1. o
framework! Descripcion del estudio
P12 ., Qué medida es utilizada Nombre de la medida
1. . N
para medir la robustez? Interpretacion de los valores que entrega la me-
dida
PI13 . Qué parametros de las re- | Conjunto de parametros utilizado por la medi-
o des mide el framework? da
. Qué supuestos hace el fra- | ;. ]
Pl.1.4 Lista de supuestos que hace el framework
mework?
LEl framework propone un :
PI.2.1 i {propone un modelo, usa uno existente}
modelo o usa uno existente?
P1.2.2 £ Como es el modelo Nombre del modelo
2. .1 o
estudiado? Descripcion del modelo
P1.2.3 . El modelo describe arcos {57, no}
o o nodos especiales? tipo de nodos y su descripcion
tipo de arcos y su descripcion
., Coémo son las {dirigido, no dirigido, ambos}
P1.2.4 interacciones descritas por T ) )
descripcion de interacciones de los nodos den-
el modelo?
tro de una red
descripcion de interacciones de los nodos fuera
de una red
 Qué datos se utilizaron pa- :
P1.3.1 L Qué simulados, reales, ambos
3 ra obtener los resultados? { }
Tabla 3.4: Desglose de las preguntas de investigacion
3.2.1. Modelo de redes interdependientes

Cada framework supone el uso de un modelo de redes interdependientes en el cual se defi-
nen los tipos de interacciones entre nodos dentro de una misma red, los tipos de interacciones
entre nodos de diferentes redes y los tipos de nodos que pueden haber. El modelo utilizado
en un determinado framework indica el tipo de red que se desea analizar, dependiendo del
caso el modelo puede ser aplicable a redes con comportamientos especificos o para redes en
general. De acuerdo a los papers estudiados para efecto de este survey se identificaron 8
clasificaciones de modelos: “tipo one-to-one” (29), “dependencias multiples” (8), red eléctrica
acoplada” (7), “transmision de carga entre redes” (6), “mezcla de interaccion intra/inter red”
(4), “mapeo” (2), “cadena de suministro” (1) y “definido por probabilidades” (1).
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Tabla 3.5: Aspectos principales de los frameworks estudiados

Aspecto

Resumen

Modelo de redes intedepen-
dientes

Ocho clasificaciones: “tipo one-to-one” [11), 54, 46|, [15]
49, 17, 22], 52}, 12), 28, 162, [13], 160, 61, 35], [14], [65], 57, [16), 9, 6],
10, B4, 47, 23], 2], 58], 68, 36], “dependencias multiples”
[45, 44, 19, K1), 13| 39, 29, B3], “red eléctrica acopla-

” 27, [40] 26, 38|, 142, 24], [41], “transmisién de carga
entre redes” [70, 66, 25, 63, 72, ©64], “mezcla de in-
teraccion intra/inter red” [I8, [69, 37, 20], “mapeo”
[67, 7], “cadena de suministro”[59] y “definido por
probabilidades”[4§].

Tipo de métrica para medir
robustez

Ocho clasificaciones: “cantidad de elementos” 54, 9] 39,
57, 29] 38, 1), 40, 18], 25, [13] [14], 33, 166, (15, 27, 26], 23] 20,
62, 72, 168, 136), 37, 69, 17, 21], 35, 63, 22, 12, 59, 164, 28,
60, 611, 6, 24, 67], “punto de quiebre” 111, 49, [47, 42| [16]
65, 19], 29, 57, 511, 10} 18, 15} 46], 611 [66], 27, 25], 22] [36] 20,
34, “tiempo” [67, 16, @, 19 15, 17, 7] “probabilidad”
[111, 146, 52, 48], “costo” [45, 44l 67], “largo de camino”
[70, 12, 58], “ratio” [6] y “desempeno”[41].

Estudios realizados

Siete clasificaciones principales: “tamano de la compo-
nente gigante” [11) 65 54, 9], 39, 29] 511, 57, 40, 18, 33, 25,
13, (14} 26, 166, 27, [15, 28, 162}, 134, [72], (68}, 136, 158, 137, 169, 17,
211, 22, ﬂlzl, 59, 20], “acoplamiento” [, , 191, 45, 116,
60, 29} 38, 51, 140} 14} 25, 18, 33} 23} (66} 61}, 28, 20, 62, [721
63, 136, @L 37, 24, 22, 52, [64], “percola cion” 11, 54
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19, 29, b1, 57, 18, 26, 146, 10} 23, 27, 1 JIZLE{ZL, 72, 20],
“ataques intencionales” |39, [15], [13, 25, [14] 26| 70, 1]

66l 12, 64, 201, 62, 68, 58, 24, (2, 69], “carga y capaci-
dad” [45] 44, 25 14, [70, 27, 61] IBEL 59, [7, 63, [B35] 68, [64],
“optimizacion” [67, 39, 45, 42, 44, 33, 7] y “costo”
[67, [45], [44], 33, 7, [35].

Redes usadas para testear el
framework

Dos clasificaciones: “simuladas” [11, [67, 47, [16], 45] [44.
65, 6, 29, 57, 38, [19], 10, [14], 13, 25] 18, [I5] 66l 61, 27,
34, 62, 20, 64, 28, 36, 58, 137, [69, 35, 24], 22, 52, 48, 17
“simuladas y reales” [49, 9] Ifﬂl 39, 42, 60, 511, 140, B33,
70} 23] 26, 46, 12} 63, 2T, (68| (72} [7].

B

g
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La clasificacion “tipo one-to-one” contiene a todos aquellos modelos cuya principal carac-
teristica es que las interacciones entre redes son uno a uno con dependencia bidireccional, es
decir, cada nodo solo puede estar conectado a un tnico nodo en otra red. Si un nodo falla
entonces su nodo dependendiente también falla y viceversa. Los modelos que se encuentran
dentro de esta clasificacion tipicamente no presentan interacciones entre nodos a nivel de
intra-red [11], 54 [46] 15 49, 17, 22, (2] 12 28, 62] T3], sin embargo existen modelos en esta

clasificacion que presentan variaciones en cuanto a sus interacciones internas o caracteristicas
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generales como es el caso de [60] 61, [35, [14] donde se tiene que al interior de cada red hay
cargas y capacidades donde se pueden generar fallas si la carga que recibe un arco o nodo
excede su capacidad, [65] donde cada componente tiene un ‘tiempo de vida promedio’ luego
del cual falla.

Siguiendo una linea similar, [57] considera un modelo que introduce el concepto de ‘recu-
peracion’ donde con cierta probabilidad los arcos pueden reestablecer conexiéon entre nodos
desconectados, [16] [9] 6, 0] introducen espacialidad al modelo donde los arcos tienen largo
y para que dos nodos de distintas redes se puedan conectar estos deben estar a una cierta
distancia, [34] mezcla la nocion de ‘tiempo de vida’ y de espacialidad recién mencionados. En
[47] los arcos entre redes tienen pesos en base a los cuales se estudian puntos de transicion
de fase. En [23] 211, 58], 68, [13] se admite que no necesariamente todos los nodos poseen una
contraparte, pero si la tienen es tnica y dependen uno del otro como se describié anterior-
mente. Liu et al. [36] presenta el caso donde si un nodo falla su contraparte puede perder sus
arcos con cierta probabilidad, el peor caso es aquel en el que se pierden todos los arcos, el
cual es equivalente al modelo “one-to-one” original.

Los modelos tipo “dependencias miltiples” tienen como principal caracteristica que entre
redes los nodos se pueden relacionar con multiples otros nodos. Dentro de estos modelos estéan
aquellos que establecen relaciones de soporte-dependencia dirigidas entre nodos de distintas
redes donde un nodo sigue funcionando siempre y cuando al menos uno de sus nodos de
soporte se encuentre funcionando [45], 44, [19, 51} [13]. También encontramos aquellos cuya
relacion entre nodos de distintas redes tiene dependencias no dirigidas donde los nodos se
dan soporte mutuamente, de esta forma basta que cada nodo esté conectado a al menos un
otro nodo en la otra red para mantenerse funcionado [39] 29] [33]. Finalmente dentro de estos
también podemos encontrar variaciones como es el caso de [45] [44] que ademés de presentar
relaciones tipo soporte-dependencia dirigidas se tiene que al interior de cada red hay cargas
y capacidades donde se pueden generar fallas si la carga que recibe un arco o nodo excede su
capacidad.

En el caso de la clasificacion “red eléctrica acoplada” tenemos modelos que se distinguen de
los demas por modelar la red eléctrica junto a alguna otra red. Tipicamente se estudia el par
‘red eléctrica-red de control’, pero también es posible encontrar otros acoplamientos. Dentro
del primer caso tenemos que los modelos manejan siempre 2 redes donde una de ellas modela
de la red eléctrica, y la otra modela la red de control (Control Network o Supervisory Control
And Data Acquisition). En esta tltima se suele separar entre nodos que representan routers
o fuentes de informaciéon y centros de control cuya funcién es redistribuir. Dentro de estas
podemos distinguir entre aquellas que modelan los arcos y nodos con cargas y capacidades
eléctricas minimas y /o méaximas para el correcto funcionamiento de la red eléctrica [27], 40, 24]
y aquellas que no [20, 38|, [42]. Un tnico modelo presenta a la red eléctrica acoplada a una
red distinta de la red de control [41], aqui la red eléctrica es acoplada a la red de distribucion
de gasolina la cual depende del suministro eléctrico para funcionar.

En la clasificacion “transmision de carga entre redes” hay exactamente 6 papers [70), [66],
25), [63], [72], [64] en estos la caracteristica principal es que los arcos y/o nodos poseen cierta
carga y capacidad tal que si un nodo falla la carga de este se redistribuye dentro de la red y
entre redes. Es interesante destacar una posible aplicacion al mundo real presentada en [70]
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donde las redes pueden ser vistas como el par de redes de transporte bus-metro donde se
transfiere la carga de pasajeros.

En “mezcla de interaccion intra/inter red” se tienen [I8, 69 37, 20]. Esta clasificacion
contiene a aquellos modelos tales que existe mas de un tipo de interacciéon entre redes [I8],
69, 20] o dentro de las redes [36], es decir, existen distintos tipos de arco y dependiendo del
tipo de arco se define qué ocurre con sus vecinos en otras redes o dentro de la red si un nodo
falla o es desconectado.

“Mapeo” por otro lado contiene a aquellos modelos que representan redes que deben ser
‘mapeadas’ o ‘ruteadas’ en otras redes. De esta forma una de las redes depende de la estructura
de la otra y del tipo de mapeo que se hace sobre esta. En esta clasificacion se encuentran
[67, [7].

La clasificacion “cadena de suministro” contiene a aquellos modelos cuya caracteristica
principal es representar sistemas de cadenas de suministro. Dentro de esta clasificacion se
encuentra [59] donde se modela una red fisica que representa la cadena misma de suministro
(productor, distribuidor, etc.) y una red cibernética, compuesta por sistemas computaciona-
les, que representa el sistema de control digital de la cadena de suministro.

Finalmente en la clasificacion “definido por probabilidades” se encuentran aquellos mo-
delos cuyo comportamiento se encuentra enteramente definido por probabilidades. Aqui se
encuentra [48] en cuyo modelo cada nodo tiene una cierta probabilidad de falla y al fallar un
nodo la probabilidad de que sus vecinos en otra red de fallen puede aumentar, disminuir o
mantenerse.

3.2.2. Tipo de métrica usada para el estudio de robustez

Los frameworks utilizan una variedad de métricas para estudiar la robustez de una red
frente a fallos. Un mismo framework puede utilizar una o mas de una métrica para medir
la robustez. Las métricas para medir la robustez de una red utilizadas en el framework
determinan cuales son los aspectos que el framework considera como determinantes para
definir a una red como robusta o fragil. En este estudio se identificaron 8 clasificaciones:
“cantidad de elementos” (39), “punto de quiebre” (22), “tiempo” (7), “probabilidad” (4), “costo”
(3), “largo de camino” (3), “ratio” (1) y “desempeno” (1).

Las métricas de tipo “cantidad de elementos” corresponden a todas aquellas que midan
la cantidad de algin parametro, como por ejemplo la cantidad de nodos en la componente
conexa mas grande, o bien que extraigan un valor de acuerdo a la cantidad de un parametro
tal que la dimensién en la cual este se expresa se conserva, como es el caso del promedio
de vecinos de un nodo. Dentro de este tipo de métricas podemos distinguir a aquellas que
miden la cantidad de nodos que permanecen funcionales luego de que ocurre una falla en la
red (con su subsecuente falla en cascada) [54), O, 39, 57, 29] 38, 511 140, 18, 25], 13 14 33, 66,
15, 27, 26, 23, 20, 62, [72, 68, 36, 37, 69, 17, 21], 35, 63, 22], 12], 59| 64, 28], aquellas que miden
la cantidad de nodos perdidos luego de la falla [60] 61], [0, 24] y las que miden la cantidad de
de caminos redundantes que hay de una red en otra en los casos en que se utilizan modelos
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de “mapeo” [67].

En el caso de la clasificacion “punto de quiebre” tenemos métricas tales que miden en qué
punto ocurre un quiebre de la red. Algunos ejemplos son la cantidad de nodos o arcos que
se deben remover para el colapso total de la red, el tiempo de vida de la red antes de su
colapso, etc. Para el caso de redes interdependientes el colapso es abrupto luego de que se
pasa el punto de quiebre. En esta clasificacién encontramos a aquellas que buscan el ntimero
de nodos que se pueden remover antes de que la red colapse [11], 47, [42] 16, 19, 29, 57, 51, 10
18], 15, [46], 22], 36], 20], aquellas que en el caso de tenerse redes con carga consideran cual es la
capacidad de carga critica para que la red colapse en caso de que fallen nodos [61, 66, 27, 25],
las que cuentan el nimero critico de arcos a desconectar para que colapse la red [42] [49], las
que consideran qué tan acopladas pueden estar las redes interdependientes [19] y aquellas
que miden el tiempo esperado antes del colapso [65], [34].

La clasificacion “tiempo” contiene a aquellas métricas donde se mide el tiempo que toma
algin proceso dentro de las redes interdependientes. En estos casos la duraciéon de dichos pro-
cesos determina qué tan bien se encuentra funcionando la red frente a situaciones adversas, lo
que convierte a estas métricas en medidas de robustez del sistema. Dentro de los documentos
estudiados encontramos métricas que miden el nimero de iteraciones que toma una falla en
cascada [16, 9], 19, 15l [I7], el tiempo que tiene un usuario antes de perder la disponibilidad
de servicios provistos por la red [7] y el tiempo promedio de retardo o delay en una red [67].

Dentro de la clasificacion “probabilidad” encontramos métricas que evalian la robustez de
acuerdo a qué tan probable es que ocurra algtin evento que sea determinante para la robustez
de las redes interdependientes. En el estudio realizado se encontraron 4 métricas. En [I1] se
observa qué tan probable es que atn exista una componente conexa gigante mutuamente co-
nectada dentro del sistema interdependiente, mientras que [46, 52] observan qué tan probable
es que un nodo se encuentre conectado a la componente conexa més grande y que dos nodos
cualesquiera se encuntren conectados entre si, respectivamente. Finalmente en [48] se estudia
que tan confiable es una red segun la distribucién en probabilidad del tamano de fallo en
cascada.

Las métricas que se encuentran en la clasificacion “costo” miden que tan costoso es au-
mentar la robustez de una red hasta un cierto punto. Esto puede ocurrir mediante la adiciéon
de arcos o nodos, el cambiar nodos de dependientes a autéonomos, etc. Los siguientes trabajos
utilizan métrica de tipo “costo” para medir qué tanto cuesta aumentar la robustez de las
redes interdependientes frente a fallos [45], 44 [67].

En la clasificacion “largo de camino” se encuentran aquellas métricas que miden qué tan
bien conectada se encuentra la red respecto al largo de sus caminos, donde a mas cortos sean
los caminos entre nodos, en mejores condiciones se encuentra la red. [70, 12, 58]

La clasificaciéon “ratio” contiene a aquellas métricas que observan como alguna caracteri-
sitica de la red se distribuye en otra. En esta clasificacién encontramos una tinica métrica en
[6] la cual mide la tasa de nodos que fallan por iteracion durante un fallo en cascada, con el
objetivo de medir qué tan abrupta es la misma.

Finalmente la clasificacion “desempeno” contiene a aquellas métricas que miden el rendi-
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miento del sistema interdependiente. En este caso hay que notar que el rendimiento de las
redes va a estar definido segin el tipo de sistema y qué se espera de él. En [41] se evalta que
tan bien rinde la red respecto a su rendimiento 6ptimo esperado.

3.2.3. Estudios realizados por el framework

Otra cualidad que caracteriza a los frameworks es el tipo de estudios que realizan para
evaluar la robustez de los sistemas interdependientes, ademas de las métricas. Cada frame-
work puede realizar diversos estudios donde, por ejemplo, evaliia el impacto que puede tener
el alterar ciertas variables de las redes interdependientes que estan siendo analizadas sobre la
robustez. Segin los papers analizados en este estudio se identificaron 7 clasificaciones prin-
cipales: “tamano de la componente gigante” (33), “acoplamiento” (30), “percolacion” (20),
“ataques intencionales” (18),“carga y capacidad” (14), “optimizacion” (7) y “costo” (6). Para
ver el detalle de todas las clasificaciones ver la tabla [Z.5l

En el caso de la clasificaciéon “tamano de la componente gigante” se tienen aquellos frame-
works que estudiaron cambios en el tamano de la componente conexa més grande del sistema
interdependiente al someterlo a diferentes condiciones. Este estudio puede ser tanto el fo-
co principal para estudiar la robustez de las redes dentro del framework como informacion
complementaria. Estudiar el ‘tamano de la componente conexa mas grande’ es relativamen-
te comun dentro de los documentos estudiados, presentandose en un total de 33 papers
[11, 65 (541 O 39, 29, 51, 57, 40, 18], [33], 25, 13, [14], 26l 66, 27, [15], 28| 62, B34] [72], 68, 36, 58,
37, 69, 17, 21], 22, 12, [59] 20].

La clasificacion “acoplamiento” hace referencia a los estudios que observan el efecto que
tiene el acoplamiento de las redes interdependientes en la robustez. El acoplamiento de redes
interdependiente corresponde a cémo estan interconectadas las redes, tipicamente se estu-
dian criterios de acoplamiento o ‘fuerza’ del acoplamiento. Algunos ejemplos de criterios de
acoplamiento son acoplar nodos de grado alto con nodos de grado bajo, acoplar nodos de
igual grado, acoplar aleatoriamente, etc. Por otro lado la ‘fuerza del acoplamiento’ se refiere
a la cantidad de nodos acoplados entre redes. Este estudio fue realizado por un total de 30
papers [49, 54], O, 45| 16, 19] ©60, 291 B8, (1), 40, 14 25 18, B3], 23| 66], 61, 28, 20, 62] 72, [68],
30, 68, 37, 241, 22, 52, [64].

Se considera que un framework realiz6 estudios de “percolacion” si estudioé el umbral de
percolacion de las redes interdependientes o si realizé estudios sobre medidas que se basan
en teorfa de percolacion [56]. Dentro del contexto de los estudios de percolacion se tiene que
1 — p es la probabilidad de que un nodo falle o se desconecte. El umbral de percolacion,
tipicamente denotado como p., representa el valor critico tal que si p < p. entonces en la
red ya no es posible identificar una ‘componente conexa gigante’. A menor p., mas robusto
es considerado el sistema interdependiente (pues esto implica un mayor valor de 1 — p,). Se
interpreta en el conexto de medir la robustez de redes interdependientes que un menor p,
implica que es posible desconectar un mayor nimero de nodos antes de llegar al punto en
que el sistema colapsa. Al estudiar percolaciéon pueden ocurrir fases de transicién de primer y
segundo orden. Las fases de transicion de segundo orden son caracteristicas de redes aisladas
las cuales decaen de forma continua conforme se aumenta el valor de 1 —p. Las transiciones de
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primer orden corresponden a redes donde ocurre un decaimiento abrupto conforme aumenta
1 — p, el punto donde ocurre dicho decaimiento corresponde a p.. Las transiciones de primer
orden son caracteristicas de las redes interdependientes. En total 20 papers realizan estudios
de percolacion [111, G4 9] 16, 19, 291 51, 57, 18, 26], 46l 10, 23| 27, 15 17, 37, 36l 72 20].

La clasificacion “ataques intencionales” contiene a todos aquellos frameworks que realizan
ataques intencionales y observan su efecto en las redes. En este contexto para que un ataque
se considere intencional este debe utilizar algiin pardmetro determinista para escoger el nodo
o arco que desea atacar. Estos ataques pueden realizarse segin medidas de centralidad o
valores carécteristicos del sistema como lo es el caso de la carga de un nodo en redes con
cargas, capacidades y flujos. Un total de 18 papers realizan estudios de ataques intencionales
[39, [15] T3], 25 14 26 [70] 61, 66, 12] 64, 20, 62, 68, 58|, 24, 52, [69].

Los estudios de “carga y capacidad” se enmarcan en el contexto de frameworks que utilizan
modelos que asumen que al menos una de las redes participantes tiene carga (eléctrica,
pasajeros, etc.), y por ende, capacidades minimas o méximas de tolerancia de carga, tal que
si se excede algun limite se genera una falla. Estos estudios observan el efecto que tiene alterar
ciertas variables que definen la capacidad de carga tienen los distintos elementos de las redes
participantes en la robustez, pues al alterar estos parametros se cambia el comportamiento
de fallos en cascada por sobrecarga (o por falta de carga). En esta revision se encontraron 14
papers que estudiaron la carga y capacidad [45] 44} 25| [14], (70} 27, 61, 66], 59, [7, 63, 35, 68, [64].

Dentro de la clasificaciéon de estudios “optimizaciéon” se encuentran los frameworks que
realizan optimizaciones para probar o aumentar la robustez de una red. Algunos ejemplos
particulares de esto son [39] donde se desea identificar los nodos criticos de una red inter-
dependiente para maximizar la destruccion de la misma y [45] donde se quiere minimizar el
costo de aumentar la robustez de las redes interdependientes. Un total de 7 papers presentan
frameworks que caen dentro de esta clasificacion [67, 39, 45], 142, [44] 33, [7].

La clasificacion “costo” contiene a aquellos frameworks que realizan estudios de costos
para aumentar la robustez del sistema interdependiente. Estos costos pueden corresponder a
costos de agregar arcos, agregar nodos, desacoplar nodos, etc. Los estudios de costos pueden
considerar la relacion costo-beneficio o el costo por si solo de realizar dichas mejoras en la red.
Se encontraron 6 papers cuyos frameworks realizan estudios de costo [67, [45], 44, 33 [7, [35].

3.2.4. Redes usadas para testear el framework

Dados los requisitos exigidos a cada paper para ser considerado dentro de este estudio
todo paper debe probar su framework sobre redes ya sean reales o simuladas. Dentro de este
estudio se encontraron 2 categorias de redes testeadas: “simuladas” (37) y “simuladas y reales”

(20).

Aquellos frameworks dentro de la clasificacion “simuladas” utilizaron tnicamente redes
simuladas para probar sus frameworks, algunos ejemplos de redes simuladas corresponden a
Erdos-Renyi, Power-Law y Random-Regular. En total 37 papers testean tnicamente sobre
redes simuladas [11], 67, 47, [16, 145, [44] [65], 6], 29, 57, B8, 19, 10} [14], T3], 25 18, 15, 66, 61, 27,
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59, 341, 162, 201, 64}, 28, 136, 58, 37, 69, 135, 24], 22}, (52, 48|, [17].

Finalmente los framework pertenecientes a la clasificacion “simuladas y reales” corres-
ponden a aquellos que utilizaron tanto redes reales como redes simuladas para su testeo,
es decir, si bien puede que hayan utilizado redes puramente simuladas para su testeo al
menos una de las redes de prueba utilizadas corresponde a una red real. Los sistemas
acoplados pueden corresponder a redes puramente reales como es el caso de [70] donde
se utiliza la red interconectada de transporte piblico de Beijing, o mixtas como es el ca-
so de [9] donde se utiliza la red eléctrica de Europa y la de Estados Unidos acopladas
a redes Random Regular. Un total de 20 papers se encuentran dentro de esta categoria
[49, O, 541, B9, 42, (60, 51, 40, B3, 41, [70], 23], 26, 46, 12] 63, 211 68, [72] [7].

3.3. Discusion

Basada en la revision conducida y los 4 principales aspectos identificados, la discusion se
centrara en analizar la evoluciéon general de area de estudio de robustez en redes interdepen-
dientes y las tendencias de las categorias predominantes de cada aspecto. En las tablas[7.1]
[7.2] y del apéndice se encuentra el resumen de las clasificaciones a las que pertenece
cada uno de los papers estudiados. En las tablas[7.8]y se encuentran las listas de combina-
ciones de estudios versus redes de testeo y de modelos versus métricas respectivamente, con
los papers presentes en cada una de las combinaciones. Ademas en la tabla del apéndice
se encuentran los titulos y citas de todos los papers estudiados en esta revision.

Como se puede apreciar en la tabla [3.6] el uso de frameworks para estudiar la robustez
en redes interdependientes no comienza hasta el ano 2010 con el trabajo de Buldyrev et al.
[11]. Adn asi el area no suma una cantidad mayor de papers hasta el ano 2013, en particular
durante la revision sistematica no se encontraron papers que presentasen frameworks en el
ano 2012. Asi, a partir del 2013 el adrea se mantiene y presenta un importante crecimiento
pasando de 8 papers el ano 2014 a 15 el ano 2015 y 22 durante 2016. Lo cual representa un
aumento de casi el triple de articulos entre el ano 2014 y el 2016.

En cuanto a las tendencias de modelos, como se puede ver en la figura[5.3d|la categoria mas
popular corresponde a la “tipo one-to-one”, presente en un 50.9 % de los papers estudiados en
la etapa final, sobrepasando por mucho a la segunda categoria mas popular de “dependencias
miultiples” que cuenta con tan solo un 14 % de los articulos estudiados. Tal como se puede
apreciar en la figura el modelo utilizado en el primer articulo del area [II] también
se encuentra dentro de los modelos “tipo one-to-one”. Sin embargo esta tendencia no queda
totalmente establecida hasta el anio 2015 donde un 46.7% de los articulos de dicho ano
presenta un modelo “tipo one-to-one”, porcentaje que aumenta a un 54.5% en el ano 2016.
Entre los anos 2010 y 2013 aparecen otras variedades de modelo como “mapeo”; “dependencias
multiples” y “red eléctrica acoplada”, los cuales fueron perdiendo popularidad en el tiempo.
Recientemente se han presentado nuevos tipos de modelo, sin embargo atin no hay suficientes
publicaciones para juzgar si estos se seguiran desarrollando.
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Tabla 3.6: Cantidad de papers publicados por ano

. |Namero de papers|Porcentaje de papers Porcgntaje de  papers Porc'entaje de papers

Ao . . . publicados en publicados respecto al
publicados publicados en journals .
proceedings total

2005 0 0% 0% 0%
2006 0 0% 0% 0%
2007 0 0% 0% 0%
2008 0 0% 0% 0%
2009 0 0% 0% 0%
2010 1 100 % 0% 1.8%
2011 2 0% 100 % 3.5%
2012 0 0% 0% 0%
2013 9 55.6 % 44.4% 15.8%
2014 8 5% 25% 14 %
2015 15 86.7 % 13.3% 26.3%
2016 22 81.8% 18.2% 38.6 %

Dentro de la categoria métricas se puede observar en la figura [3.2a] que las métricas de tipo
“cantidad de elementos” predominan con un 68.4 % de los articulos estudiados. Las métricas
de tipo “punto de quiebre” le siguen en segundo lugar, apareciendo como métrica de robustez
en un 38.6 % de los articulos estudiados. Como se puede apreciar en la figura [3.2b] otros tipos
de métrica como “costo”, “tiempo” y “probabilidad” surgen durante el ano 2013, sin embargo
su popularidad termina por decaer en el tiempo. Asimismo se puede observar que el uso de
métricas de “punto de quiebre” decae durante el ano 2016, pasando de ser utilizadas en un
53.3 % de los articulos publicados el afio 2015 a un 18.2% de los articulos el afio 2016. Por
otro lado las métricas de tipo “cantidad de elementos” mantienen un crecimiento sostenido a
partir del 2013, tal que en el dltimo ano este tipo de métrica es utilizada en un 77.3 % de los
papers publicados en dicho periodo.

Para la categoria de estudios realizados, de la figura [3.3a] se puede apreciar que hay 4
estudios populares: “tamano de la componente gigante” utilizado en un 57.9 % de los articulos,
“acoplamiento” utilizado en un 52.6 % de los articulos, “percolacion” utilizado en un 36.8 %
de los articulos y “ataques intencionales” utilizado en un 31.6 % de los articulos. Los estudios
de “tamano de la componente gigante” y “acoplamiento” mantienen un crecimiento sostenido
en el tiempo a partir del ano 2013 como se aprecia en la figura [3.3b] Este no ha sido el caso
del uso de estudios de “percolacion” lo cuales pierden su popularidad durante el ano 2016
pasando de ser usados en un 40 % de los papers publicados en 2015 a un 22.7% en el afno
2016. Los estudios de “costo” y “optimizaciéon” son utilizados en un porcentaje no menor de
los articulos publicados en 2013 (44.4 % y 22.2% respectivamente), sin embargo esto no se
mantuvo en los anos siguientes. Recientemente estudios de “ataques intencionales” y de “carga
y capacidad” se han posicionado dentro de los estudios mas populares siendo realizados por
un 40.9% y un 27.3 % de los papers publicados durante el 2016. Cabe destacar que dentro
de la categoria de estudios realizados varios fueron realizados por menos de 3 articulos (ver
tabla . El nimero de este tipo de estudios poco usados ha aumentado con el pasar de
los anos partiendo en 2 estudios de este tipo durante el ano 2011, 1 durante 2013, 3 durante

31



2014, 2 durante 2015 y 7 durante el ano 2016. Lo que da cuenta de una tendencia al alza de
diversificacion de topicos y métodos para estudiar la robustez en redes interdependientes.

En la categoria de redes testeadas vemos que el tipo de redes para testear frameworks
que se utilizan es mayormente de tipo “simuladas” con un 64.9 % de los papers estudiados
mientras que el uso de redes “simuladas y reales” se queda bastante atras con un 35.1% de
los papers estudiados (ver figura . Sin embargo podemos observar en la figura m que
esta disparidad no fue tremendamente significativa entre los anos 2010 y 2014. Es durante
el ano 2015 y 2016, con el aumento de papers publicados en el tema, que la disparidad se
vuelve marcada con una diferencia de un 45.5% entre el nimero de papers que utilizaron
redes de testeo de tipo “simuladas” y el nimero de papers que utilizaron redes de testeo de
tipo “simuladas y reales”.

Finalmente, se mostraran los 5 escenarios, o combinaciones de aspectos, mas comunes
dentro de los frameworks estudiados. En concordancia con los resultados previamente discu-
tidos se tiene que el escenario mas comun, con un 15.8 % de los articulos, corresponde al de
aquellos frameworks que utilizan modelos “tipo one to one”, métricas de “cantidad”, realizan
estudios de “tamano de la componente gigante” y utilizan redes “simuladas” para testear el
framework. En segundo lugar, con un 12.3% de los papers, tenemos un escenario igual al
primero salvo por el tipo de métrica, la que en este caso corresponde a métricas de “punto
de quiebre”. En tercer lugar, con un 10.5 % de los papers, se tiene nuevamente un escenario
casi igual al anterior salvo por el estudio que realiza que en este caso corresponde a estudios
de “percolacion”. En cuarto (10.5%) y quinto (8.8 %) lugar tenemos escenarios que utilizan
métricas de “cantidad”, modelos de “tipo one to one”, usan datos “simulados” para probar el
framework y realizan estudios de “acoplamiento” y “ataques intencionales” respectivamente.
Cabe mencionar que los frameworks presentados por cada articulo pueden caer en méas de
uno de estos escenarios pues cada framework puede utilizar mas de un modelo, métrica o
realizar mas de un estudio. Un total de 15 papers distintos se encuentran dentro de estos 5
escenarios, lo que corresponde a un 26.3 % del total de articulos considerados en la revision.
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Figura 3.1: Resultados por modelos

33

—&— Tipo one-to-one

—8— Red eléctrica
acoplada

—e— Dependencias
multiples

—8— Transmision de
carga entre redes

—8— Mezcla de
interaccion intra/
inter red

—o— Mapeo

—&— Cadena de
suministro

—— Definido por
probabilidades

2016



Cantidad de articulos que utilizaron cada tipo de

métrica

Porcentaje de articulos que utilizaron cada tipo de métrica

100

75

50

25

0
o© © ) O x0 O a0 20
e(\\. \i\e‘o . e((\Q ‘d\\\&a 009 ‘(\\(\ ?\‘A\ QQ(\
Q‘(\ [\ B\ L\ [ z((\
oX N2 ‘0‘0 \2 (g
I\ N <Q QO iy}
. (yaé ?\)‘\ \/@‘
o
(a) Porcentaje de papers que utilizaron cada métrica.
Cantidad de articulos que utilizaron cada tipo de métrica por afo

17 —e— Cantidad de
12 elementos
14 —e— Punto de quiebre
13 —e— Tiempo
12 —— Probabilidad
1; —e— Costo

9 —o— Largo de camino

8 —e— Ratio

7 —e— Desempefio

6

5

4

3

2

1

0

2010 2011 2012 2013 2014 2015 2016

Afio

(b) Cantidad de papers por ano que utilizaron cada métrica.

Figura 3.2: Resultados por métrica
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Figura 3.4: Resultados por tipo de red usada para testear el framework
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Capitulo 4

Eleccion de framework

En este capitulo se presentara la eleccion del framework en base a los estudios revisados
en el capitulo 3l Para ello en la seccion se va a caracterizar la red de Internet chilena
como sistema interdependiente, luego en la seccion se determinaran criterios de seleccion
y se presentaré la seleccion realizada.

4.1. La red chilena de Internet

La red de Internet chilena es un sistema interdependiente, que en el contexto de este
trabajo, se considera compuesto por la red fisica y la red logica de Internet. Ambas redes
interacttian entre si para proveer el servicio de comunicaciones a los usuarios finales. A con-
tinuacion se presentan las principales caracteristicas de la red fisica y la red logica, ademés
de como ambas redes interactiian entre si.

4.1.1. Red fisica

La red fisica corresponde a la red que se encarga de transferir y distribuir la informaciéon
a través de medios fisicos como cables, fibras opticas, routers y antenas. En esta red los
routers, servidores y antenas pueden ser vistos como los nodos de la red, mientras que cables,
fibras y otras formas de transmisiéon de informaciéon entre nodos, como lo son las ondas
electromagnéticas en el caso de las antenas, pueden ser vistos como a los arcos de la red.
Dentro de la red fisica el flujo de informacién es bidireccional entre nodos, pudiendo cada
nodo recibir y enviar informaciéon a través de los arcos a los cuales esta conectado. Ademas
esta red posee caracteristicas propias del mundo real en el que se encuentra, como lo son las
distancias y la propension a perder arcos o nodos debido a accidentes y/o catastrofes como
terremotos, incendios, tsunamis, etc.
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4.1.2. Red légica

La red logica corresponde a la red que mapea las rutas de comunicacion entre los sistemas
autonomos de Internet. Los sistemas auténomos son subredes tal que cada una tiene su
propia forma de manejar el ruteo dentro de si misma. Dentro de la red logica cada sistema
auténomo corresponde a un nodo, mientras que los arcos corresponden a las conexiones entre
sistemas auténomos. En esta red el flujo de informacion entre nodos es bidireccional, pudiendo
cada nodo recibir y enviar informacion a través de los arcos a los cuales esta conectado. Cabe
destacar que en esta red hay una dependencia importante entre sistemas auténomos generales
y sistemas auténomos que tienen acceso al resto del Internet mundial, fuera de Chile. Para
poder establecer conexiones de forma exitosa dentro de la red chilena y hacia el mundo un
nodo debe poseer algiin camino hasta algiin nodo que provea servicios de Internet, es decir,
a un Internet Service Provider o ISP , y hasta las salidas internacionales. Asi en términos
del acceso a Internet, un usuario debe ser capaz de conectarse a su ISP para poder acceder
al resto de la red y a las salidas internacionales.

4.1.3. Interacciones entre redes

La red fisica y la red logica interactian entre si generando un sistema intedependiente.
Estas interacciones se pueden apreciar en ambos sentidos, es decir, la red fisica depende de
la red logica y la red logica de la red fisica. A continuacién se presentan las dependencias
entre la red fisica y la red logica.

e Dependencia red fisica-red légica: Si todos los sistemas auténomos alojados en un
equipo fisico son incapaces de responder debido a alguna falla o ataque cibernético,
sin importar que los equipos fisicos subyacentes se encuentren en ‘buenas condiciones’,
estos no van a ser capaces de responder. Luego se puede considerar que el equipo fisico
también ha sufrido una falla. Por lo tanto se requiere de al menos un sistema auténomo
funcionando en un equipo fisico para considerarlo funcional en cuanto a dependencias
entre redes se refiere.

e Dependencia red logica-red fisica: Los sistemas logicos requieren de equipos fisicos
para funcionar y comunicarse. Asi, si todos los nodos de los que depende un sistema
auténomo fallan, dicho sistema auténomo ya no podra comunicarse en el mundo fisico
y, por lo tanto, tampoco puede comunicarse dentro de su red, fallando. Si queda algin
equipo fisico en el que pueda correr este sistema auténomo, entonces se considera que
puede seguir funcionando en cuanto a dependencias entre redes se refiere.

4.2. Seleccion de un framework

El principal interés de este estudio es determinar cudl es el framework méas apropiado
a utilizar para estudiar qué tan resistente es la red de Internet chilena frente a fallos y
catastrofes. En particular en el contexto de este trabajo se optd por considerar que la red
resiste bien, es decir, es robusta si los usuarios finales de la red siguen siendo capaces de
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acceder a Internet atn en escenarios adversos que danen la red. Se considerd esta definicion
de robustez dados los objetivos del proyecto CORFO 15BPE-47225 en el que se enmarca esta
tesis. Bajo esta definicion, dadas dos redes, decimos que ante un mismo ataque la red que
conserva el mayor numero de nodos con acceso a Internet es més robusta.

En esta seccién se mostraran el framework seleccionado como opcién més apropiada para
estudiar la robustez de las redes interdependientes fisica y logica del Internet chileno y se
mostraran los criterios de seleccion utilizados. El framework fue elegido entre los frameworks
estudiados durante la revision sistemaética, evaluando al framework como un todo.

4.2.1. Ciriterios de seleccion

Considerando que se desea encontrar el framework més apropiado para estudiar la robustez
de la red chilena dentro de un conjunto de frameworks preexistentes, se decidi6 seleccionar
aquel framework que se ajuste mejor a los siguientes criterios:

e Modelar el sistema interdependiente de acuerdo al objetivo planteado de mantener la
red funcional para el mayor nimero de usuarios posibles. Se considera que la red es
funcional para un usuario si este es capaz de acceder a Internet.

e Medir la robustez del sistema interdependiente de forma que el acceso a Internet de los
usuarios juegue un rol importante a la hora de establecer la vulnerabilidad del sistema.

4.2.2. Framework seleccionado

En esta secciéon primero se presentara el framework elegido junto a sus caracteristicas
generales y luego se presentaran las razones por las que este framework fue elegido dados los
criterios de seleccion establecidos.

Descripcion del framework seleccionado

Luego de analizar los articulos estudiados se determiné que el mejor candidato correspon-
de al framework utilizado por Parandehgheibi et al. [42]. Este trabajo, publicado en 2013,
propone un modelo para estudiar una red de suministro eléctrico junto a su red de control.
La red eléctrica posee nodos generadores y subestaciones, mientras que la red de control
posee centros de control y ruteo. Las subestaciones pueden operar siempre y cuando exista
un camino que conecte a la subestacion con el generador para recibir poder, y que se conecte
a un router para enviar y recibir informacién. Asimismo, los routers se mantienen operati-
vos si es que existe un camino entre el router y el centro de control para entregar y recibir
informacion, y se encuentre conectado a una subestacion para recibir electricidad.

Se especifica ademas que las dependencias entre redes pueden o no ser dirigidas y no existe
una restricciéon en la cantidad de nodos dependientes que puede tener cada nodo. Asi, un nodo
falla si es que no tiene a ningtin nodo que le provea de informacion o energia, dependiendo de
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si se trata de la red eléctrica o de comunicaciones. En cambio, si dicho nodo tiene al menos
un nodo entregandole soporte en la otra red y conexién con su proveedor este puede seguir
funcionando. Este modelo corresponde a un modelo de tipo “red eléctrica acoplada”. Sobre
este modelo se utiliza como métrica de robustez el ‘ntimero minimo de nodos a remover para
causar fallo total’, llamada Node-MTFR (Node Minimum Total Failure Removal), la cual
corresponde a una métrica de “punto de quiebre”. Este es un trabajo que inicamente realiza
estudios de ‘optimizacion’, manteniendo su foco en la métrica Node-MTFR para medir la
robustez.

Justificacion de la eleccion

Este framework fue elegido dentro del conjunto estudiado por presentar elementos que lo
distinguen de los demas y que, por sobretodo, lo acercan a lo que se desea estudiar de la red
chilena.

Primero, este framework presenta un modelo que, si bien su principal objetivo es modelar
una red eléctrica, presenta un enfoque de proveedor-consumidor al establecer que los nodos
deben encontrarse conectados ya sea al generador (en el caso de la red eléctrica) o al centro de
control (en el caso de la red de comunicaciones). Este comportamiento, al traspasarse al caso
de la red chilena, se puede interpretar como que los usuarios necesitan mantenerse conectados
a nodos proveedores mencionados previamente para conservar su estatus de “conectados a
Internet” tanto nacional como internacional, que es precisamente lo que se plantea en el
primer criterio de seleccién.

Ademas, el caso del modelo con interacciones bidireccionales se ajusta bien a la caracte-
rizacion que se le ha dado al sistema interdependiente del Internet chileno en este trabajo.
Segundo, la métrica utilizada corresponde a una métrica de “punto de quiebre” que mide el
nimero de nodos que se debe remover para causar una falla total sobre el sistema. Dado que
el modelo ya permite capturar que los usuarios deben mantenerse conectados a Internet, para
la métrica utilizada en este framework, la cual mide el minimo ntimero de nodos a remover
para causar un fallo total, se tiene de forma directa que el hecho de que los usuarios deben
tener acceso a la red juega un rol importante en la mediciéon de robustez. Por lo tanto este
framework cubre los dos criterios planteados en la seccion [£.2.1]

Para capturar el primer punto de los criterios de selecciéon un framework debe ser capaz
de capturar el hecho de que un usuario tenga acceso a Internet, es decir que tenga acceso a
un proveedor de Internet. La mayoria de los frameworks estudiados no presenta un compor-
tamiento especifico de proveedor-consumidor donde el proveedor esté bien definido, es decir,
que corresponda a uno o mas nodos especiales dentro de la red, por lo que fueron descartados.
Sin embargo, un caso que cabe destacar es el del framework expuesto en el trabajo de Matsui
et al. [38| el cual si cumple apropiadamente los criterios de seleccion, pero que fue descartado
para priorizar el framework utilizado en [42] debido a que [38] presenta un modelo dentro
del tipo “red eléctrica acoplada” de mayor especificidad que el presentado en [42]. En [3§]
se utiliza el acoplamiento de la red eléctrica con su red de comunicaciones, donde los nodos
de la red de comunicaciones corresponden a routers o a nodos esclavos y no existe un nodo
proveedor como es el nodo de centro de control mencionado en [42], sino que se asume que
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la red tiene una estructura de arbol tal que la raiz cumple dicho rol. Cada tipo de nodo
realiza una funcion diferente sobre la red eléctrica lo cual dificulta el uso directo del modelo
planteado sobre la red chilena. De esta manera se opt6 por privilegiar el framework usado en
[42] el cual puede aplicarse sobre la red chilena sin mayores modificaciones.

4.2.3. Ejemplo de fallo en cascada

El comportamiento del modelo presentado puede apreciarse en la figura las imagenes
de esta figura fueron extraidas directamente del trabajo de Parandehgheibi et al. [42], donde
se muestra como se comportan las redes interdependientes si un nodo sufre una falla. Las
redes que se muestran en la figura poseen interacciones unidireccionales. En este caso los
arcos azules entre redes representan arcos de soporte de la red de control sobre la red eléctrica
y los arcos rojos entre redes representan los arcos de soporte de la red eléctrica sobre la red de
control, de esta forma el nodo S5 recibe soporte de R3 y le entrega soporte a Ry, S; le entrega
soporte a Ry, R; le entrega soporte a S, etc. (ver figura . Inicialmente se tiene la red
eléctrica (Power Grid) con 4 nodos subestaciones (57, So, S3 y S4) més 1 nodo generador (G)
y la red de control (CCN) con 3 nodos routers (Ry, Ry y R3) méas 1 nodo centro de control
(C). En el paso 1 se tiene que 9y falla. Debido a esta falla, en el paso 2, Ry y R3 pierden un
arco de soporte cada uno y, en particular, R3 pierde todos los sus arcos de soporte de la red
eléctrica por lo que falla. Debido a esta falla S; y S35 pierden su tnico arco de soporte de la
red de control y Ry pierde su capacidad para comunicarse con el centro de control, de esta
forma en el paso 3 S1,S3 y Ry fallan. Finalmente, como se puede ver en el paso 4, debido a
la falla de S7, Ry pierde su arco de soporte de la red eléctrica por lo que falla y S, pierde
comunicacion con el generador y también falla, con lo cual la cascada finaliza con un fallo
total del sistema.
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Power Grid

(a) Paso 1 - Sy falla inicialmente

Power Grid ] Power Grd CCN

(c) Paso 3 - S1, S3 y Ry fallan (d) Paso 4 -Ry y So fallan

Figura 4.1: Ejemplo de fallo en cascada en una red interdependiente con dependencias uni-
direccionales descritas en el trabajo de Parandehgheibi et al. (Ver [42])
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Capitulo 5

Propuesta de implementacién para redes
interdependientes

A continuaciéon se explicard como se llevd a cabo la implementacion del framework y
coOmo generar a partir de datos reales el sistema de redes interdependientes requerido para el
framework. En la seccion se presentard como construir a partir de datos reales un sistema
de redes interdependientes como el presentado en el framework elegido en el capitulo anterior
(ver [42]). Mientras que en la seccion [5.2] se presentara la implementacion del framework en
codigo en el contexto del proyecto CORFO 15BPE-47225. Finalmente en la seccion se
discutiréd brevemente céomo se testeo el codigo implementado.

5.1. Mapeo de datos

En la presente seccion se mostrard por cual modelo, de los ofrecidos por el framework
elegido, se opt6é para modelar el problema de la red chilena y como se puede construir la red
fisica, la red logica y las interdependencias entre ambas a partir de datos reales.

5.1.1. Eleccién de modelo

El framework elegido en la secciéon anterior presenta dos modelos donde las redes que
interactiian poseen nodos proveedores y nodos comunes los cuales requieren conexién con
algtin proveedor para mantenerse funcionales. Estos modelos se distinguen segun el tipo de
interdependencias entre redes que utilizan: unidireccional o bidireccional. En el primer caso
un nodo que le entrega soporte a otro no necesariamente depende del nodo al que le da
soporte, sino que puede depender de algiin otro nodo. En el segundo caso si un nodo le da
soporte a otro entonces necesariamente depende de dicho nodo. Ademas, un mismo nodo
puede tener dependencias a varios nodos o entregarle soporte a mas de un nodo. De esta
forma un nodo permanece funcional si tiene al menos un nodo que le entregue soporte y si
tiene acceso a al menos un proveedor.
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En el contexto del presente trabajo se opté por interacciones bidireccionales entre redes
pues tal como se explico en la seccidon un nodo en la red logica falla si pierde acceso a su
proveedor o si todos los nodos fisicos en los que se aloja falla. El caso de un nodo en la red
fisica es analogo. Por lo tanto la relacion al establecerse una conexién entre un nodo de la
red fisica y un nodo de la red légica es bidireccional.

5.1.2. Construccion de la red fisica

Para construir la red fisica a partir de datos reales se debe considerar que hay medios
de comunicaciéon generales, que no procesan mayormente la senial, como lo son los cables
o las senales de antena, medios de comunicacién particulares que pueden pertenecer a un
sistema auténomo como routers o antenas [32] y puntos de almacenamiento como lo son
servidores o las instalaciones que los alojan. Para construir la red fisica, segtin los datos
reales que se manejen, los puntos de almacenamiento se deben considerar como nodos de la
red, mientras que los medios de comunicacién generales deben considerarse como arcos. Los
medios de comunicaciéon particulares, dado que la construccién de interdependencias ocurre
entre los nodos de las redes participantes, deben considerarse como nodos. Finalemnte, se
deben considerar como nodos proveedores aquellos nodos que formen parte de los ISPs de la
red y las salidas internacionales.

5.1.3. Construccién de la red logica

La red logica corresponde a la red compuesta por los distintos sistemas autéonomos y el
ruteo entre ellos. En este caso los datos reales contienen a los sistemas auténomos y las
relaciones de vecindad entre ellos, de esta forma la red se construye tomando como nodos a
los sistemas auténomos, conectandolos por arcos segiin si dos sistemas auténomos son vecinos
o no. Los nodos proveedores de esta red corresponden a los sistemas auténomos de los ISPs
y las salidas internacionales.

5.1.4. Mapeo de interacciones entre redes

En el caso del mapeo de interacciones entre las redes fisica y logica, se deben buscar para
cada nodo en la red logica aquellos elementos en la red fisica que lo alojan o forman parte de
él (routers, servidores, etc.) y establecer una conexion bidireccional entre ellos. Dado como
se construye la red fisica estos elementos corresponden a nodos de la red fisica. Este proceso
debe continuar hasta que todos los nodos de la red logica se encuentren acoplados. Si nodos
de la red fisica no se acoplan a ningiin nodo de la red légica entonces se tiene que estos son
nodos de comunicacién para redistribucion de informaciéon. Estos nodos pueden mantenerse
en funcionamiento siempre y cuando se encuentren conectados a través de algiin camino con
el proveedor.
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5.2. Implementaciéon del framework

En el contexto del proyecto CORFO 15BPE-47225 “Estudio y recomendaciones sobre la
resiliencia de la infraestructura del Internet chileno” se implement6é una clase compatible
con el proyecto existente que permite construir y manejar redes interdependientes segtn el
framework elegido en el capitulo anterior. Para la implementacion de esta clase se escogioé
utilizar la libreria igraph [3] pues presenta una amplia coleccion de clases y métodos para el
manejo y andalisis de grafos. Esta libreria puede ser utilizada en los lenguajes de programacion
R, python, C y C++.

El lenguaje de programacion elegido para la programacion del framework fue python. Este
leguaje fue elegido por ser el lenguaje de programaciéon que utiliza el proyecto de CORFO
15BPE-47225 en la implementaciéon de su aplicaccion web. Ademas de ser un lenguaje el cual
la tesista conoce bien, disminuyendo la curva de aprendizaje y por lo tanto el tiempo total
invertido en la programacion de la clase.

Tal como se ha mencionado, la implementacion de los elementos necesarios para la uti-
lizacion del framework elegido se concentra en una tnica clase la cual fue bautizada como
interdependentGraph. Esta clase contiene constructores, métodos para obtener el valor de
métricas sobre la red y métodos para modelar el comportamiento de las redes segin el frame-
work elegido cuando esta es atacada. La implementacion de esta clase se encuentra disponible

en Githubl

5.2.1. Representacion de las redes interdependientes

Para la representacion de las redes interdependientes se utilizaron 3 redes distintas, donde
cada una corresponde a un objeto de tipo Graph en igraph. Como se puede ver en el esquema
una de las redes se encarga de representar la red logica, otra de representar la red fisica
y la tdltima se encarga de representar la red de interacciones entre ambas redes. En el caso
de la red de interacciones tenemos que esta contiene tnicamente a los nodos acoplados de
ambas redes y las interacciones entre redes (y no dentro de ellas), por lo que forma un grafo
bipartito. Se optd por construir asi el sistema interdependiente dado el framework elegido, el
cual calcula la métrica Node-MTFR tomando tinicamente a la red de interdependencias. Al
momento de crear un objeto de tipo interdependentGraph se espera que cada nodo en cada
una de las redes involucradas posea un identificador tnico para ambas redes, es decir que un
identificador en la red fisica no debe existir como identificador en la red logica.

Un objeto del tipo interdependentGraph se puede crear a partir de archivos separados por
coma o “.CSV’ o bien a partir de grafos previamente creados en igraph. En caso de crear las
redes a partir de archivos .CSV se espera que estos contengan la relacion entre nodos listando
pares de nodos separados por coma, donde se crea un nodo por cada nombre distinto utilizado
dentro del archivo y por cada par separado por comas se establece un arco. En el caso de crear
la red a partir de objetos de tipo Graph estos deben contener identificadores ya establecidos.
En ambos casos se debe especificar una lista de nodos para cada red que correspondan a los

"https://github.com/ibachman/interdependent_network_library
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nodos proveedores.

Red logica Red fisica

Red de interacciones

Figura 5.1: Esquema de representacion de redes en el codigo.

5.2.2. Implementacion de fallos en cascada

El método attack_nodes contiene la implementacion de falla en cascada en caso de que
uno o mas nodos dejen de funcionar. Este método recibe una lista de nodos identificados
segtin su nombre tinico. El método attack_nodes procede a nivel algoritmico de la siguiente
forma:

1.

Verificar que exista al menos un nodo en la lista de nodos a eliminar. Si no hay, se
termina el proceso pues la red ha alcanzado un estado estable.

Eliminar los nodos en las 3 redes que conforman el sistema intedependiente. Vaciar la
lista de nodos a eliminar.

Eliminar los nodos tal que no tienen ningin camino que los conecte con algiin proveedor
dentro de su red en las 3 redes que conforman el sistema.

Determinar qué nodos, dentro del grafo de interacciones, han perdido todas sus cone-
xiones y anadirlos a la lista de nodos por eliminar.

Volver al paso 1.

5.2.3. Implementacion de métricas

En el contexto del proyecto CORFO 15BPE-47225, al que pertenece este trabajo, fue
agregada otra métrica ademas de la métrica presentada por el framework elegido para permitir
un mejor analisis de las redes ampliando la visiéon de las mismas. A continuacion se explican
las implementaciones de ambas métricas.
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La métrica utilizada por el framework elegido [42] corresponde a “Node-MTFR”, la cual
determina el nimero minimo de nodos que se debe remover para causar un fallo total. Dentro
de [42] esta métrica es utilizada tnicamente en la red de interdependencias con el objetivo de
medir el dano que inducen las interdependencias en las redes. Notemos que en el caso de la
red chilena al dejar de funcionar la red de interdependencias, dado que cada nodo en la red
logica esta acoplado a alguno en la red fisica, el sistema completo deja de funcionar. De esta
manera se implemento6 el método node_mtfr, el cual calcula el nimero minimo de nodos que
se debe remover en la red de interdependencias para que esta deje de funcionar.

En [42] se demuestra que, en el caso de dependencias bidireccionales entre redes, el valor de
la métrica Node-MTFR es igual al nimero de nodos que conforman el minimo cubrimiento
de vértices del grafo de interacciones entre redes. Para encontrar el nimero de nodos que
conforman el minimo cubrimiento de vértices en el grafo de interdependencias se utiliza el
método provisto por igraph maximum_bipartite_matching(), el cual determina el matching
méximo en un grafo bipartito tal que cada nodo pertenezca a un tnico arco del matching, es
decir, entrega un arreglo con los nodos que corresponden al matching maximo para el grafo.
Esto pues segun el teorema de Konig para grafos bipartitos [31], el namero minimo de vertices
para realizar un cubrimiento de arcos es igual al ntimero de arcos que resuelven el problema de
matching maximo (ver [50]). Con todo lo anterior el método node_mtfr simplemente retorna
el largo del arreglo de nodos que entrega el método maximum_bipartite_matching() de
igraph.

En la figura se muestra un ejemplo de sistema interdependiente artificial compuesto
por una red légica y una red fisica. Los arcos punteados corresponden a las conexiones entre
redes. Para estas redes el valor de Node-MTFR es igual a 2. El par A1-A2 corresponde al
par de nodos que satisface el minimo cubrimiento de vertices y por lo tanto al removerlos se
pierden todas las interdependencias entre redes.

pNPa —
Red logica Red fisica

Figura 5.2: Nodos que satisfacen Node-MTFR en el sistema. Si se remueve el par A1-A2 las
redes pierden todas sus interdependencias.

Ademés de la métrica Node-MTFR, se implementé la métrica utilizada por [38| la cual,
en el contexto de una red eléctrica acoplada a su red de control, mide el ratio de nodos
funcionales en la red eléctrica luego de un ataque respecto a la red original. Se escogio
esta métrica por sobre otras por ser la métrica utilizada en [38], trabajo que presenta el
segundo framework mas apropiado para estudiar las redes fisica y logica del Internet chileno
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(ver seccion . Esta métrica fue adaptada para propositos del trabajo aqui presentado
de acuerdo al objetivo de medir la conectividad de la red percibida por los usuarios. De esta
forma, en la implementacion realizada en la clase interdependentGraph, esta métrica mide
el ratio de nodos que permanecen funcionales en la red 16gica luego de un ataque en el sistema
interdependiente, ya que es en esta red en donde se puede medir el impacto sobre los usuarios
finales. En la figura se puede ver qué nodos se consideran funcionales luego de un fallo en
cascada en un sistema interdependiente artificial. El método que implementa esta métrica es
get_ratio_of_funtional_nodes_in_AS_network. Este método toma la cantidad original de
nodos en la red logica (cantidad que es almacenada al construir el sistema interdependiente)
y la contrasta con la cantidad de nodos funcionales de la red en su estado actual. Para
observar cambios en el valor de esta métrica es necesario haber utilizado previamente el
método attack_nodes sobre el sistema interdependiente creado, de lo contrario su valor seré
igual a 1.

5.3. Pruebas sobre la implementaciéon

La implementacion presentada en la seccién fue testeada utilizando datos artificiales
de pequena escala (menos de 100 nodos) con el objetivo de asegurar que el codigo estuviese
funcional y entregase los resultados esperados frente a diferentes fallos. Este cédigo no fue
probado utilizando datos reales sobre la red chilena pues estos estan siendo recopilados, por
lo que los datos completos no se encuentran disponibles actualmente. Sin embargo, se espera
tener disponibles los datos sobre la red fisica y la red légica del Internet chileno ademaés de
sus interacciones hacia fines del presente ano 2017.

Una vez se cuenten con los datos reales sobre el Internet chileno, estos se podran mapear
utilizando las guias provistas en la secciéon y evaluar a través del codigo presentado en la
seccion [5.2] De esta manera se podra evaluar la robustez que tiene actualemente el Internet
chileno y el efecto que puede tener el realizar distintas modificaciones sobre la red.
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Red légica Red fisica
(a) Paso 1 - Se elimina un nodo para iniciar el fallo en cas-
cada.

Red logica Red fisica

(b) Paso 2 - Nodos en la red logica fallan por falta de acceso
al proveedor.

Red légica Red fisica

(c) Paso 3 - Nodo en la red fisica falla por falta de soporte.

Nodos funcionales

Red légica Red fisica

(d) Paso 4 - Las redes alcanzan un estado estable. Ratio de
nodos funcionales: 0.5

Figura 5.3: Ejemplo de nodos considerados funcionales para la métrica “ratio de nodos fun-
cionales”.
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Conclusion

Para la presente tesis, de acuerdo a los objetivos planteados, se llevé a cabo una revision
sistemaética. De esta revision se desprende que la utilizaciéon de frameworks para estudiar la
robustez de redes interdependientes corresponde a un area relativamente joven que se ha ido
abriendo paso en los ultimos anos (2010 -2016). Este tipo de estudios ha ganado fuerza en
particular en areas mayormente relacionadas con redes interdependientes con interacciones
simples cuya intenciéon no es representar a la perfeccion el comportamiento de redes inter-
dependientes reales si no méas bien ofrecer un framework amplio y versatil. Esto se puede
observar en la popularidad de los modelos “tipo one-to-one”, las métricas de “cantidad de
elementos” y los estudios de “tamano de la componente gigante” y “acoplamiento”; los cuales
corresponden a modelos, métricas y estudios que no presentan una especificidad demasiado
alta permitiendo su aplicaciéon sobre muchos casos. Sin embargo, esto también implica que
la utilizacion de este tipo de frameworks no necesariamente va a entregar resultados que se
ajusten apropiadamente con lo que se observaria en escenarios reales los cuales tienden a ser
mucho més especificos.

Para el caso particular del Internet chileno, ha sido posible cumplir con el objetivo impues-
to en esta tesis de establecer criterios de seleccion y encontrar, de acuerdo a estos criterios, un
framework capaz de representar el comportamiento deseado de proveer Internet a los usuarios
finales de la red. Esto ha sido posible a pesar de que el framework original plantea su uso
para un par de redes bastante distinto a las redes fisica y logica del Internet chileno como
lo son la red eléctrica con su red de comunicaciones. Este framework puede ser mejorado
haciendo que tome en cuenta caracteristicas especificas de la red chilena como, por ejemplo,
la distancia, ubicacién y propension a catéstrofes segiin la ubicacion de los arcos y nodos en
la red fisica. Esto tltimo se puede lograr anadiendo largo a los arcos, probabilidades de fallo a
los nodos segtn su ubicacion y utilizando métricas que consideren estos factores. Otra forma
de mejorar el framework es anadir interacciones que puedan tener las redes fisica y logica
con otras redes a su alrededor para obtener una vision més completa del comportamiento de
la red frente a diversas eventualidades. Algunos ejemplos de redes que pueden afectar tanto
el comportamiento como la construccion de la red de Internet son la red de caminos y la
red eléctrica, donde la primera entrega guias de los lugares por donde es més facil y menos
costoso anadir fibras o cables, mientras el segundo provee la energia que distintos nodos de
la red fisica requieren para funcionar.

En este trabajo también se establecié una metodologia para mapear datos reales de las
redes que componen el Internet chileno a sistemas de redes interdependientes y se generd
una implementacion en codigo del framework elegido para estudiar la robustez del Internet
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chileno como sistema interdependiente, de acuerdo a los objetivos planteados originalmente.
Como continuacion del trabajo aqui presentado queda incorporar la metodologia de construc-
cion de sistemas interdependientes a partir de datos reales y el codigo desarrollado dentro
del proyecto CORFO “Estudio y recomendaciones sobre la resiliencia de la infraestructura
del Internet chileno” para aplicarlo sobre los datos del Internet chileno y asi generar un diag-
noéstico de la situacion actual de las redes participantes. Estos datos estan siendo recopilados
y se encuentran incompletos, por lo que no pudieron ser usados en el presente trabajo. Se
espera que estos datos se encuentren completos y disponibles para ser estudiados utilizando
el framework implementado a fines del presente ano. El uso del framework implementado en
conjunto con el proyecto permitira ademés generar simulaciones sobre las redes para evaluar
coOmo cambios en la estructura de estas redes y sus dependencias pueden afectar la robustez
del Internet, lo que a su vez permitira evaluar cambios que se puedan hacer para mejorar la
estructura de la red de Internet chilena.

Ademés como trabajo futuro queda mejorar el framework elegido para que se adapte tanto
como sea posible al contexto chileno. Como primer paso para mejorar el framework, tal como
se mencion6 previamente, se deben incorporar detalles sobre las redes fisica y logica que
el framework elegido haya sido incapaz de capturar. Una vez hecho esto se deben estudiar
en profundidad las interacciones de la red fisica y la red légica con otras redes. Las redes
que interactiien con la red fisica y la red logica se deben acoplar en el framework de forma
que sus caracteristicas sean consideradas de la manera més completa posible. Un framework
mejorado con estas caracteristicas podria entregar una vision mucho més detallada y precisa
sobre la red chilena de Internet.
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Estudios de optimizaciéon que buscan aumentar

“@7 7 7 @7 I4—Z|7

“optimi PR

oplimizacion la robustez o detectar vulnerabilidades. 33, 7]

“Costoo” Estudios sobre el Costo de mejorar la red. %%? , B3 B4, B3, 3
“Avalancha Estudia la cantidad de nodos que deja de ser 60, 61, (12, 24, 35]

funcional luego de un fallo en cascada.

“Tiempo de casca-

dall

Estudios del tiempo que toma un fallo en cas-
cada.

16, 9, 19,

“Recuperacion”

Estudios del proceso recuperacion de de un sis-
tema interdependiente

[23, 41, 211, 17]

“Largo de arco"

Estudio de los efectos de modificar el largo de
arcos en la robustez de la red.
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“Algoritmo genéti-
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des interdependientes robustas.

|6, 41]
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para estudiar la red.
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“Tiempo de vida"

Estudios sobre el tiempo de vida de una red
dado que sus arcos y nodos tienen una cierta
esperanza de vida.

165, 34]

“Ataques localiza-
dos"

Estudios de ataques que se centran en un no-
do (puede ser o no elegido al azar) e infringen
dano en un radio alrededor de él.

|6, 0]

“Probabilidad de
fallos"

Estudios sobre la probabilidad o distribucion
de probabilidad de fallos en un sistema.

135, 69

"Delay"

Estudios del tiempo de demora de servicios
provistos por el sistemas interdependientes.

[67]

“Cadenas de mar-
kov"

Estudios sobre redes cuyo comportamiento se
puede modelar con cadenar de Markov.
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“Contraste con red

Estudios de la robustez del sistema interdepen-

. . . 60!
aislada" diente en comparaciéon con una red aislada [60)
Estudios sobre la cantidad de pequenos clus-
“Clusters funcio- | ters funcionales y su tamano. Estos clusters 126]
nales" pueden ser variados y més pequenos que la

componente gigante.
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Estudios sobre la estabilidad de redes con res-
tricciones fisicas. Se dice que el sistema es es-
table si para un ataque de radio finito esta no
“Radio de ataque" | decae abruptamente, metaestable si existe un | [10]
radio de ataque luego del cual el sistema colap-
sa e inestable si para un ataque de cualquier
radio la red queda destruida.

Estudios sobre la probabilidad de que en el si-
guiente paso del fallo en cascada ésta se deten- | [4§]

ga.

“Prob. de deten-
cién de cascada"

Estudios sobre el comportamiento del PMF
(Probability Mass Function) del tamaiio de fa- | [48]
lla.

“PMF del tamano
de falla"

“Nuamero de com- | Estudios sobre la cantidad de componentes co-

. . 12
ponentes" nexas de un sistema y/o sus caracteristicas. [12]

Estudios sobre el efecto que tiene la cantidad

L(:[ f 3 A
nformaciéon para . .
P de informacién que posee un atacante sobre la | [72]

n"
atacar red al momento de atacar.
Tabla 7.6: Lista de papers incluidos en la revisién sistematica
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Catastrophic cascade of failures in interdependent networks [11]
How to ‘Glue’ a Robust Smart-Grid? [49]
An Overlay Mapping Model for Achieving Enhanced QoS and Resilience Perfor- I67]
mance
Interdependent Spatially Embedded Networks: Dynamics at Percolation Threshold | [16]
Optimal weighting scheme and the role of coupling strength against load failures in ]
degree-based weighted interdependent networks
The extreme vulnerability of interdependent spatially embedded networks [9]
Reliability Analysis of Interdependent Networks Using Percolation Theory [65]
Towards designing robust coupled networks [54]
Robustness of Interdependent Networks: The case of communication networks and 2]
the power grid
Abrupt transition in the structural formation of interconnected networks [47]
Detecting Critical Nodes in Interdependent Power Networks for Vulnerability As- 39]
sessment
The effect of clustering-based and degree-based weighting on robustness in symme- ]
trically coupled heterogeneous interdependent networks
Study of the Use of a Genetic Algorithm to Improve Networked System-of-Systems 6]
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Analysis of percolation behaviors of clustered networks with partial sup-

port—dependence relations 9]
Avoiding catastrophic failure in correlated networks of networks [51]
Enhancing resilience of interdependent networks by healing [57]
Modeling the Interaction of Power Line and SCADA Networks [38]
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ding failures

Design of Robust Dependent Networks against Flow-based Cascading Failures [40]
Robust allocation of weighted dependency links in cyber—physical networks 133]
Cascading failure of interdependent networks with different coupling preference un- he!

der targeted attack

Resilience assessment of interdependent infrastructure systems: With a focus on
joint restoration modeling and analysis

[41]

Cascading failure propagation in interconnected networks with tunable load redis-

tribution stRatiogy ks
Robustness of network of networks with interdependent and interconnected links [18]
Towards Optimal Link Patterns for Robustness of Interdependent Networks against T3]
Cascading Failures

Small Cluster in Cyber Physical Systems: Network Topology, Interdependence and 126]
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Cascading failures in interconnected networks with dynamical redistribution of loads | [70]
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Localized attacks on spatially embedded networks with dependencies [10]
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Cascading failures in coupled networks: The critical role of node-coupling strength 136]
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Cascade-robustness optimization of coupling preference in interconnected networks | [68]
Fuzzy-information-based robustness of interconnected networks against attacks and 7]
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Reliability analysis of interdependent lattices [34]
Robustness of single and interdependent scale-free interaction networks with various I62]
parameters

Targeted attack on networks coupled by connectivity and dependency links [20]
The effect of capacity redundancy disparity on the robustness of interconnected @
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Cascading failures in coupled networks with both inner-dependency and inter-
dependency links

137]

Recovery of Interdependent Networks

Complex interdependent supply chain networks: Cascading failure and robustness

Improving interdependent networks robustness by adding connectivity links [28]
Cascading Failures in Interdependent Infrastructures: An Interdependent Markov- ]
Chain Approach

Supporting differentiated resilience classes in multilayer networks [7]
Res'ilience of ‘inter(%ependent communication and power distribution networks 2]
against cascading failures

Reducing the impact of targeted attacks in interdependent telecommunication net- 52]
works

Shell attack on interdependent networks [22]

percolation theory incorporating power flow analysis to model cascading failures in
Cyber-Physical Power System

Study of Robustness in Functionally Identical Coupled Networks against Cascading
Failures

Redundant Design in Interdependent Networks [35]
Operational resilience: concepts, design and analysis [21]
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Tabla 7.7: Lista de papers segin modelo y métrica usadas

Modelo Meétrica Citas
, : 19, 54, 57, 6, 60, 14} [13], 15} (61}, 23], 12,
Tipo one-to-one Cantidad de elementos 62, 168, 136, (17, 21, 35, 28, 2]
- - .
Tipo one-to-one Punto de quiebre [T, B9, B7, |65, (16, b7, 60, 16, 15, 00
22, 136, [34]
Red eléctrica acoplada Cantidad de elementos [40, 38, 27, 26], 24]
Dependencias multiples Cantidad de elementos 39, 51, 29, 33} T3]
;l;rcz{i:ssmlslon de carga entre Cantidad de elementos [66, 25, 63, [72], [64]
Tipo one-to-one Tiempo [16, @, [15] 17]
Mezcla de interaccion in-
trae?icn?er ree dm Craceion 1 o htidad de elementos [18] [69] 137, 20]
Tipo one-to-one Probabilidad [11], 46, 52
Dependencias multiples Punto de quiebre [19, 61, 29]
Red eléctrica acoplada Punto de quiebre [42, 27]
Tipo one-to-one Largo de camino [12, B8]
Dependencias multiples Costo 45, [44]
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Mezcla de interaccién in-
tra/inter red

Punto de quiebre

18, 20]

Mapeo Tiempo [67, 7]
Transmision de carga entre Punto de quiebre 66, [25]
redes

Cadena de suministro Cantidad de elementos [59]
Definido por probabilidades Probabilidad [48]
Red eléctrica acoplada Desempeifio [41]
Tipo one-to-one Ratio [6]
Dependencias multiples Tiempo [19]

Mapeo Costo [67]

Mapeo Cantidad de elementos [67]
Transmision de carga entre Largo de camino I70]

redes

Tabla 7.8: Lista de papers segtun estudios realizados y redes usadas para testeo

Estudio Tipo de redes de testeo Citas
Tamano de la componente [LL) 65, 57, (29} (14, [13] 25} 05, (18, 27,
gigante b Simuladas 66, 22], 28, 120, 62, 34, 136), 58, 137, 59,
17, [69]
i : mmmmmm@mmm
Acoplamiento Simuladas 28, 64, 20, [62, 36, 53, 37, 241 52, 2]
. . . [15, [13], 25] 14 66, 61, 24], 69, 52, 62,
Ataques intencionales Simuladas 20, (64, 58]
Percolacion Simuladas ILT, 116, [T, 25, (57, 27, (T0h 5, 13, [T

37, 36, 20)

Tamano de la componente
gigante

Simuladas y reales

|9 54, 139, 511, 40 26) 33, 12} 211, 68, [72)]

Acoplamiento

Simuladas y reales

|49, 9, 54, 60, 51}, 40, 33, 23, (68, [72]

Carga y capacidad

Simuladas

|45} 44, 27, 25] 14], 66, 61, 135} 64, 59]

Percolacion

Simuladas y reales

19, (54, 151, 123, 46, 26, [72]

Ataques intencionales

Simuladas y reales

|39, 70, 26} 12| [68]

Optimizacion Simuladas y reales [39, 42, 33, 7]
Costo Simuladas [67, 45, 44l 35]

Carga y capacidad

Simuladas y reales

70, [7, (63, [G8]

Avalancha Simuladas [61, 14], 24, [35]
Recuperacion Simuladas y reales 23], 141, 21]
Optimizacion Simuladas 67, 45, 144]
Largo de arco Simuladas 16l [10;, 34]
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Tiempo de cascada Simuladas |16}, 19} 15]
Ataques localizados Simuladas |6, 0]
Tiempo de vida Simuladas |65, (34]
Costo Simuladas y reales [33], 7]
Radio de ataque Simuladas [10]
Clusters funcionales Simuladas y reales [26]

Contraste con red aislada

Simuladas y reales

[60]

Recuperacion Simuladas
Laplaciano Simuladas
Laplaciano Simuladas y reales

Algoritmo genético

Simuladas

Algoritmo genético

Simuladas y reales

Delay Simuladas [67]

Ntmero de componentes Simuladas y reales [12]
Tiempo de cascada Simuladas y reales [9]
Avalancha Simuladas y reales [60]

f;é):. de detenciéon de cas- Simuladas 48]
Probabilidad de fallos Simuladas [69]
PMF del tamaiio de falla Simuladas [48]
Cadenas de Markov Simuladas [48]
Informacion para atacar Simuladas y reales [72]
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Tabla 7.1: Tabla resumen: parte I

Papers

[11]

[67]

[49]

47

391

[16]

45

[65]

[42]

[44]
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[19]
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[40]

Modelos
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v
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v
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Transmision de carga entre redes

Mezcla de interaccion intra/inter red

Mapeo
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Definido por probabilidades
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Cantidad de elementos

Punto de quiebre
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Probabilidad

Costo

Largo de camino

Ratio

Desempenio

Estudios

Tamano de la componente gigante

Acoplamiento

Percolaciéon

NENEN
NENEN

ENENEN

Ataques intencionales

Carga y capacidad

Optimizacion

Costo

ENENEN

ENENEN

Avalancha

Tiempo de cascada

Recuperaciéon

Largo de arco

Algoritmo genético

Laplaciano

Tiempo de vida

Ataques localizados

Probabilidad de fallos

Delay

Cadenas de Markov

Contraste con red aislada

Clusters funcionales

Radio de ataque

Prob. de detencion de cascada

PMF del tamano de falla

Ntumero de componentes

Informacién para atacar

Redes

Simuladas y reales

Simuladas

65




Tabla 7.2: Tabla resumen: parte II

Papers

38]

291

[60]

[57]

[15]

[14]

[13]

[25]

18]

[26]

[33]

[46]

[10]

23]

Modelos

Tipo one-to-one

[6]
v

v

v

v

v

v

Dependencias multiples

v

v

Red eléctrica acoplada

Transmision de carga entre redes

Mezcla de interaccion intra/inter red

Mapeo

Cadena de suministro

Definido por probabilidades

Meétricas

Cantidad de elementos

Punto de quiebre

Tiempo

ENENEN

Probabilidad

Costo

Largo de camino

Ratio

Desempeinio

Estudios

Tamano de la componente gigante

Acoplamiento

Percolacién

INENEN

NENEN

Ataques intencionales

Carga y capacidad

Optimizacion

Costo

Avalancha

Tiempo de cascada

Recuperacion

Largo de arco

Algoritmo genético

Laplaciano

Tiempo de vida

Ataques localizados

Probabilidad de fallos

Delay

Cadenas de Markov

Contraste con red aislada

Clusters funcionales

Radio de ataque

Prob. de detenciéon de cascada

PMF del tamano de falla

Ntmero de componentes

Informacion para atacar

Redes

Simuladas y reales

Simuladas

66




Tabla 7.3: Tabla resumen: parte I1I

Papers

[66]

[61]

27]

[70]

4]

28]

[69]

1371

[58]

[36]

[68]

2]

[34]

[62]

201

Modelos

Tipo one-to-one

v

v

Dependencias multiples

Red eléctrica acoplada

Transmision de carga entre redes

Mezcla de interaccion intra/inter red

Mapeo

Cadena de suministro

Definido por probabilidades

Métricas

Cantidad de elementos

Punto de quiebre

Tiempo

Probabilidad

Costo

Largo de camino

Ratio

Desempenio

Estudios

Tamano de la componente gigante

Acoplamiento

Percolaciéon

ENENEN

NENEN

ENENEN

Ataques intencionales

NENENEN

Carga y capacidad

Optimizacion

Costo

Avalancha

Tiempo de cascada

Recuperaciéon

Largo de arco

Algoritmo genético

Laplaciano

Tiempo de vida

Ataques localizados

Probabilidad de fallos

Delay

Cadenas de Markov

Contraste con red aislada

Clusters funcionales

Radio de ataque

Prob. de detencion de cascada

PMF del tamano de falla

Ntumero de componentes

Informacién para atacar

{\

Redes

Simuladas y reales

Simuladas

67




Tabla 7.4: Tabla resumen: parte IV

Papers

[17]

21

[59]

£

7

[12]

1521

22]

24]

[63]

[35]

[64]

Modelos

Tipo one-to-one

v

v

v

v

Dependencias multiples

Red eléctrica acoplada

Transmision de carga entre redes

Mezcla de interaccion intra/inter red

Mapeo

Cadena de suministro

Definido por probabilidades

Métricas

Cantidad de elementos

Punto de quiebre

Tiempo

Probabilidad

Costo

Largo de camino

Ratio

Desempetio

Estudios

Tamafio de la componente gigante

Acoplamiento

Percolaciéon

Ataques intencionales

Carga y capacidad

Optimizaciéon

Costo

ANENEN

Avalancha

Tiempo de cascada

Recuperacion

Largo de arco

Algoritmo genético

Laplaciano

Tiempo de vida

Ataques localizados

Probabilidad de fallos

Delay

Cadenas de Markov

Contraste con red aislada

Clusters funcionales

Radio de ataque

Prob. de detencion de cascada

PMF del tamano de falla

Numero de componentes

Informacion para atacar

Redes

Simuladas y reales

Simuladas

68
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