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RESUMEN DE LA TESIS PARA OPTAR

AL GRADO DE MAGISTER EN CIENCIAS DE LA INGENIERIA, MENCION ELECTRICA
POR: JEISSON STEVEN SANCHEZ MAHECHA

FECHA: 2020

PROF. GUIA: SANDRA LORENA CESPEDES UMANA

EVALUACION DE RENDIMIENTO Y SEGURIDAD DEL ACCESO FIJO A INTERNET
MEDIANTE LA EXTENSION DNS CHAINQUERY PARA LA VALIDACION DNSSEC

La correcta funcién del sistema de nombres de dominio DNS es fundamental en rendimien-
to y la seguridad en Internet. Basados en el incremento de demanda de Internet, actualmen-
te la cabecera del protocolo DNS se ha extendido con nuevas caracteristicas denominadas
EDNSO. Sin embargo, no existen investigaciones del despliegue y funcionalidad de una gran
parte de esas extensiones a nivel operacional en Internet. Por ese motivo en esta tesis se
propone un algoritmo para analizar el actual estado de EDNSO; principalmente se evalta el
contexto de seguridad y rendimiento de la extension DNS ChainQuery para la validacion
DNSSEC en clientes. En cada prueba se realizan solicitudes DNS, evaluando la respuesta
desde los servidores recursivos. Para la evaluacion se establecen 3 escenarios de prueba ana-
lizando tiempos de respuesta, nimero de bytes y cantidad de paquetes por solicitud DNS.
Los resultados de la muestra en estudio revelan una baja implementacién a nivel operacional
de cada extension, incluyendo un 68 % de configuraciones incorrectas en DNSSEC. También
se determina que la correcta configuracion DNS ChainQuery obtuvo mejores resultados en 2
de las 3 métricas de analisis, aumentando el nivel de seguridad sin afectar el uso de CPU en
el cliente, lo que se resume en una mejora del rendimiento global en Internet.
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Capitulo 1

Introduccion

1.1. Antecedentes Generales

Las primeras actualizaciones como mecanismos de extension del protocolo DNS fueron
presentadas en 1999. En 1999 se publico la Request for Comment RFC 2671 [70], la cual ha
sido actualizada y detallada en extensiones individuales hasta el dia de hoy. Estas extensiones
se definen como modelos para implementar nuevas caracteristicas y aumentar la capacidad
de obtener informacion adicional a través de la resolucion de solicitudes DNS. Sin embargo,
la implementacion de los mecanismos de extension en los diferentes elementos de la jerarquia
no ha sido la adecuada. Esto se debe a factores que dificultan la implementacién correcta
descrita en la RFC, entre eso la variedad de software DNS desplegado a nivel mundial y los
administradores DNS.

Para una correcta resolucion DNS que incluya los mecanismos de extension se han configu-
rado soluciones temporales o se ha optado por configurar respuestas sin las extensiones. Pero
el mayor problema de las soluciones temporales es que pueden aumentar la latencia en la red
global de Internet e incluyen la dificultad de desplegar mas caracteristicas del protocolo [60].
Debido a esto, la comunidad de investigacién y operaciéon DNS se ha propuesto en remover
dichas soluciones temporales y ha aumentado su interés en estudiar la implementacion co-
rrecta de las extensiones DNS a partir del 1 de Febrero de 2019. No obstante estos esfuerzos
inicialmente estan enfocados en un nivel alto de la jerarquia DNS, es decir en servidores
autoritativos.

Basado en el conocimiento del estado en la dltima milla de resolucion DNS y como parte de
la colaboracion de la comunidad DNS, en esta tesis se presenta un estudio de la configuracion
actual de las extensiones DNS en servidores recursivos (los mas cercanos al cliente). Este
estudio permite generar un mapa de conocimiento de fallas de resolucion DNS con extensiones,
mediante la ejecucion de un algoritmo, que puede ser replicado en cualquier ambiente para
dar soluciones en producciéon. De acuerdo al codigo de respuesta y algunas banderas de los
mecanismos de extension, el algoritmo genera un reporte de clasificacion del estado de la
zona DNS con deteccion de fallas EDNSO, precauciones de una correcta operacion EDNSO
y una correcta operacién con controles preventivos en los servidores recursivos. Ademas, el



estado del despliegue de las extensiones DNS ademas permite analizar el acondicionamiento
de los estandares y mejores practicas en el mundo real de la resolucion DNS.

Principalmente, mediante este trabajo se analiza la implementacion de un nivel de segu-
ridad en el cliente a través de la extension cadena de solicitudes en DNS, DNS ChainQuery.
Esta extension es descrita en la RFC experimental 7901 [74] para ser implementada en servi-
dores de validacion de llaves de seguridad y a su vez configurados como servidor de reenvio
de solicitudes. Su funcién principal es el reenvio de una dnica consulta, donde se solicita una
ruta de validacién completa junto con la respuesta de consulta regular DNS. Esto permitiria
reducir la cantidad de consultas y ademas la latencia global debido a la espera de validacion
de llaves de seguridad por cada consulta.

1.2. Justificaciéon

La continuidad de la correcta operacion del protocolo DNS depende de una configuracion
adecuada de sus mecanismos de extension. Un factor es la configuracion de los servidores por
parte de los administradores DNS, lo que puede generar una correcta resolucion DNS con
soporte EDNSO o generar una respuesta fallida, incluyendo el reenvio a otros servidores y
generando latencia en alcanzar la respuesta. Esto incluye no solo los servidores de mas alto
nivel en la jerarquia DNS sino a los elementos intermedios que permiten una resolucion desde
el cliente.

Una parte fundamental de la resolucion DNS se encuentra en el correcto funcionamiento de
los servidores recursivos [30], por este motivo son un objeto de estudio en esta tesis. Basado en
que la mayoria de las extensiones DNS se complementan para optimizar su funcionamiento
y alcance, se requiere una investigacion del estado EDNSO en servidores recursivos de las
principales extensiones, el cual es desconocido. Para ello se deben planear estrategias de
analisis de respuestas DNS fallidas e identificar patrones del comportamiento en distintos
escenarios. Por eso es de gran relevancia desarrollar un algoritmo para analizar las respuestas
DNS de los servidores recursivos a solicitudes EDNSO. Aunque no existe formalmente una
recomendacion para realizar pruebas sobre los servidores recursivos basado extensiones DNS,
se utiliza como guia el documento en borrador “A Common Operational Problem in DNS
Servers - Failure To Respond’, el cual se encuentra en su version 12 [7].

Como parte del estudio de las extensiones, se realiza un anélisis mas exhaustivo sobre la
extension DNS ChainQuery a nivel operacional en el cliente. Actualmente, no existen esta-
disticas del comportamiento de los servidores recursivos a solicitudes DNS con la extension
DNS ChainQuery. Un requisito basico del funcionamiento de DNS ChainQuery es la confi-
guracion de la extension de seguridad DNSSEC descrita en las RFC 4033 [9], 4035 [10] y la
optimizaciéon de su funciéon mediante la extension de cookies para el protocolo de transporte
UDP descrita en la RFC 7873 [3] o la opcion de conexion TCP Keepalive descrita en la RFC
7828 [62]

Aunque DNS ChainQuery es una extension DNS experimental que puede agregar un nivel
de seguridad al cliente final mediante la implementacion de la validacion DNSSEC, no se ha



medido su impacto mediante métricas de rendimiento de red. Por eso se debe establecer las
condiciones en las que se deberia implementar una cadena de solicitudes confiable siguiendo
las mejores practicas en la operacion DNS. Para ello se requieren escenarios de implemen-

tacion para una cadena de solicitudes DNS y asi evaluar el rendimiento de la resoluciéon
DNS.

1.3. Definicién del problema

DNSSEC es una extension de seguridad del protocolo DNS, y su despliegue se realiza en
5 etapas: experimental, anunciado, parcial, firmado por delegacion en raiz y operacional [36].
Actualmente en Latinoamérica existen 11 paises en la etapa operacional incluyendo a Chile.
Sin embargo, en Chile solo hay un 5.39 % de validacion de la extension DNSSEC [3]. Por otro
lado del 90 % de TLD con firma en la raiz a nivel mundial, solo un 13 % de los clientes realiza
validacion DNSSEC [1]. Debido a estas cifras, mediante la implementacion de los nuevos
mecanismos de extension DNS se proyecta mejorar el despliegue de DNSSEC y a su vez los
tiempos de respuestas en sistemas de validacion de llaves de seguridad.

La validacion DNSSEC en el cliente es una soluciéon para evitar fugas de informacion y
ataques de denegacion de servicio mediante falsificacion de direcciones IP. A través de las
cifras menores al 10% de validacion DNSSEC en clientes, se determina que existe algin
obstaculo para su implementacion de manera masiva. Aunque existen mecanismos como la
extension DNS ChainQuery especificada para la validacion de llaves DNSSEC en el cliente
sin afectar el rendimiento de red mediante las aplicaciones que requieran una resolucion DNS,
aun no se ha realizado pruebas de su despliegue.

Un punto esencial para el despliegue operacional de la extension DNS ChainQuery es
la respuesta DNS que generan los servidores recursivos al cliente siguiendo los estandares
planteados por la Internet Engineering Task Force (IETF). Sin embargo, no existen estudios
previos del estado de configuracién de los servidores recursivos para responder a consultas
EDNSO como la extension DNS ChainQuery.

1.3.1. Hipotesis

JExiste algiin mecanismo confiable en el protocolo DNS que permita reducir el procesa-
miento y tiempos de respuesta de consultas para la validacion DNSSEC desde el lado del
cliente en al menos un 10 %?

Actualmente los clientes que requieran una resoluciéon DNS en un contexto de seguridad
DNSSEC requieren obtener toda la informacién necesaria para realizar la validacion de las
llaves de seguridad de toda la cadena de confianza. En términos de latencia en la resolucion
DNS, la validacion DNSSEC en el cliente aumenta tiempos de respuesta para la resolucion
DNS debido a que utiliza mas recursos de procesamiento y almacenamiento de caché. Sin
embargo, debido a la importancia de la validacion DNSSEC existe un mecanismo experi-
mental que propone crear una cadena de solicitudes DNS que incluya la ruta de validacion



completa en una sola consulta desde el cliente. Esto se realiza agregando la funcién de reenvio
a servidores recursivos con mayor capacidad de procesar toda la cadena de validacién paso a
paso, evitando que el cliente realice esta tarea. No obstante, se hace necesario analizar si la
distribuciéon de carga de trabajo efectivamente reduce, y en que proporcion, los tiempos de
respuesta en la ultima milla de resolucion DNS.

1.4. Objetivos

Es de gran importancia abordar los objetivos para responder las preguntas de investigacion
planteadas, los cuales se centran en un objetivo general y objetivos especificos:

1.4.1. General

Evaluar de manera experimental el estado operacional de los mecanismos de extension
DNS en servidores recursivos y analizar el impacto de la implementacion de la extension
DNS ChainQuery en la operacion DNS.

1.4.2. Especificos

e Caracterizar el grado de adopciéon e implementacion de los mecanismos de extension
DNS en los servidores recursivos mediante el codigo de respuesta y las banderas DNS.

e Disenar un algoritmo de evaluacion de las respuestas DNS de los servidores recursivos

para clasificar el estado de adopcién e implementacion de los mecanismos de extension
DNS.

e Analizar los resultados del algoritmo de clasificaciéon para determinar qué servidores

recursivos cumplen las condiciones minimas requeridas para la implementacion de la
extension DNS ChainQuery descrita en la RFC 7901.

e Evaluar, en un conjunto de escenarios de estudio representativos, el rendimiento de la
resolucion DNS y validacion DNSSEC en un cliente, comparando la implementacion
de la extension DNS ChainQuery con la actual validacion DNSSEC sin el uso de la
extension DNS ChainQuery.

1.5. Metodologia y herramientas

1.5.1. Metodologia

En esta seccion se describe la metodologia empleada para lograr los objetivos mencionados
en la seccion 1.4.



1.5.1.1. Caracterizaciéon del grado de adopcién e implementaciéon de los meca-
nismos EDNSO0

Inicialmente se realizan consultas a los servidores para determinar el soporte EDNS de
acuerdo a la metodologia [19] y presentada en el I-D “A Common Operational Problem in
DNS Servers - Failure To Respond’ |7]. Las pruebas se realizan en tres fases.

En la fase A se obtiene las caracteristicas bésicas de los servidores como el servidor del
dominio, version del software DNS del servidor, asi como el nimero de sistema auténomo
(ASN) adjunto, ubicacion del pais y la empresa a cargo del ASN. En esta misma fase se
estudia si soporta EDNS y se analizan las respuestas de acuerdo a la version 1 EDNS.

La fase B es una etapa de analisis de caracteristicas EDNS como las respuestas con seccion
opcional EDNSOPT, respuestas truncadas, respuestas recursivas con EDNS, configuracion
de la negociacion EDNS para discriminar ataques con solicitudes diferentes a EDNSO y final-
mente el soporte DNSSEC.

En la fase C se realizan las pruebas a cada una de las extensiones y las caracteristicas
bésicas de EDNS. Las extensiones evaluadas en la fase C son Client Subnet [13], DNSSEC
[9], EDNS Cookies |3|, EDNS expire option [6|, Edns-tcp-keepalive [62] y la extension DNS
ChainQuery |71].

1.5.1.2. Diseno del algoritmo de clasificacion del estado de los mecanismos
EDNSO

Posteriormente se procesan las respuestas a cada solicitud DNS para evaluar y clasificar el
estado de cada servidor en cumplimiento con los estandares propuestos para EDNS. La clasi-
ficacion se basa en las banderas activas, soporte DNSSEC, soporte EDNSO0, version /proveedor
del software DNS y c6digos de respuesta.

Mediante la clasificacion de los resolvers se establece un banco de pruebas para nuevas
implementaciones como la extension DNS ChainQuery, la cual requiere el descubrimiento de
los servidores recursivos que soporten su cédigo de opcion para optimizar su despliegue a
nivel operacional.

Como resultado del algoritmo se genera un reporte final con 3 estados definidos del servidor
recursivo: ALL OK, WARNINGS y NO SUPPORT.

1.5.1.3. Analisis de los resultados de algoritmo de clasificacion del estado de los
mecanismos EDNSO

La evaluacion de las respuestas DNS permite generar un anélisis del impacto de la imple-
mentacion de los mecanismos EDNSO en la resolucion DNS. El enfoque principal se basa en
analizar el cumplimiento de las condiciones minimas de implementacion de la extension DNS
ChainQuery descritas en la RFC 7901 [71]. A través del resultado final, se determina si es
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factible su despliegue a nivel operacional y que servidores recursivos actualmente pueden ser
los pioneros para cumplir este objetivo.

1.5.1.4. Evaluaciéon de la implementacion de la extension DNS ChainQuery

La extension DNS ChainQuery presenta las consideraciones de seguridad para evitar ata-
ques distribuidos de denegacién de servicios basados en suplantacion de direcciones IP y la
sobrecarga en el cliente para realizar la validacion DNSSEC. Por este motivo se realizan las
pruebas de evaluacién comparando parametros de operacion como el uso de almacenamiento
de caché en escenarios de la actual validacion DNSSEC, como los protocolos de transporte.

La evaluacién se realiza mediante métricas de rendimiento de red como la longitud de la
cola de bytes recibidos, cantidad de paquetes recibidos y tiempos de respuesta al finalizar la
validacion DNSSEC en un cliente con el uso y no uso de la extension DNS ChainQuery. La
diferencia se comprueba mediante la disminucioén de solicitudes de validacion DNSSEC en un
analizador de protocolos.

1.5.2. Herramientas

Las herramientas utilizadas en la investigacion de este tesis son de codigo libre y actual-
mente usadas en la operacion de ciertas zonas DNS.

e Dig: es la herramienta mas popular para realizar consultas DNS. Dig tiene coman-
dos adicionales de configuracion para extraer informacion de un servidor mediante su
direccion IP, realizar busqueda reversa (encontrar un dominio mediante la direccién
IP), version de servidor DNS, establecer el protocolo de transporte o de seguridad,
algoritmos de encriptacion, entre otros [37].

e delv: es una herramienta especificamente disenada para realizar consultas DNS y va-
lidar los resultados de DNSSEC. La herramienta desarrollada por los proveedores de
software DNS de BIND emplea la misma logica de resolucion y validacion que "na-
med". delv ademas muestra las caracteristicas DNSSEC relevantes de una resolucion
DNS, como lo son los codigos de respuesta a fallas de resolucién, firmas del conjunto
de registro de recursos (RRSIG) y la cadena de validacion [12].

e Stubby: Stubby en un servidor DNS sobre TLS instalado de manera local en el cliente.
Stubby encripta las solicitudes DNS desde el cliente hasta un servidor recursivo dedicado
para aumentar la privacidad. Es una aplicacion de cédigo abierto y se puede ejecutar
como un demonio [65].

1.6. Alcances

Esta tesis realiza el estudio de la resolucion DNS de 19061 servidores recursivos en Chile
bajo pruebas experimentales, las cuales pueden fluctuar entre cada una de ellas. El principal



aporte del estudio es proveer un algoritmo de evaluacion del estado operacional de los servido-
res en zonas DNS y determinar el impacto de implementar la validacion DNSSEC en clientes
aumentando los niveles de seguridad en transacciones DNS. El estudio genera experimentos
replicables bajo las condiciones descritas como respuestas esperadas para cada prueba.

Para ello se realizan multiples pruebas en escenarios estables. Los escenarios establecidos
contemplan la misma red de comunicacién desde donde se realizan las pruebas, horarios de
bajo trafico y conexion segura y el mismo stub resolver. Esta tesis no incluye una evaluacion
practica de la extensién chain query debido a las limitaciones de despliegue en codigo e
implementacion en los software DNS desarrollados hasta hoy en dia. Esta tesis no incluye en
la evaluacion servidores autoritativos ni sistemas de seguridad intermedios en la resolucion
DNS como cortafuegos.



Capitulo 2

Sistema de Nombres de Dominio

Hoy en dia el protocolo DNS es parte fundamental del rendimiento y funcionalidad de
las aplicaciones Web y arquitecturas de red como Named Data Networks (NDN). En este
capitulo se describen los conceptos mas importantes para generar un contexto del problema
a resolver con este trabajo. El soporte principal de este trabajo es el seguimiento de buenas
practicas y estdndares de Internet desarrollados por entes de estandarizaciéon de Internet
como lo es la Fuerza de Trabajo de Ingenieria de Internet (IETF por sus siglas en inglés) y
la Unién Internacional de Telecomunicaciones UIT-T.

Los Sistemas de Nombres de Dominio, (DNS por sus siglas en inglés) actualmente son una
parte fundamental en la infraestructura de Internet por su uso en distintas aplicaciones y
nuevas tecnologias. Fue estandarizado en 1983 por la RFC 882 (Domain names: Concepts and
facilities) [52], RFC 883 (Domain names: Implementation specification) [53] y en 1986 por la
RFC 973 (Domain System Changes and Observations) [54]. Sin embargo, fue solo hasta 1987
en que los sistemas de redes de comunicacion tienen una serie de estandares consolidados para
la implementacion del protocolo DNS. Estas actualizaciones fueron establecidas mediante la
RFC 1034 [55] y la RFC 1035 [56], que presentan el funcionamiento, conceptos, los diferentes
formatos de los mensajes DNS y una descripcion de su implementacion a los diferentes niveles
de la jerarquia DNS. La funcion principal es asociar una direcciéon IP a un nombre de dominio
solicitada por un usuario en Internet.

2.1. Arquitectura del protocolo DNS

La arquitectura del protocolo DNS es distribuida y ademas de tipo jerarquica [27] como
se puede observar en la Fig. 2.1. La consulta proveniente desde el navegador web queda al-
macenada en caché del servidor Stub del sistema operativo del cliente y luego esa consulta
es enviada al servidor recursivo Fig. 2.1(1). El servidor recursivo realiza diferentes consultas
iterativas para resolver la consulta DNS, iniciando por el servidor raiz Fig. 2.1(2). Posterior-
mente el servidor raiz genera la respuesta correspondiente y la transfiere al servidor gTLD
(“.com” en el ejemplo de la Fig. 2.1). Al ser una arquitectura distribuida, los servidores au-
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toritativos pueden delegar la autoridad de respuestas de un dominio a otros servidores de
nombre. Luego el servidor recursivo envia la consulta al servidor gTLD, recibiendo referencia
al servidor que contiene el dominio Fig. 2.1(3). Finalmente el servidor del nombre de dominio
genera la respuesta al servidor recursivo Fig. 2.1(4) y esta es enviada al cliente Fig. 2.1(5).

SERVIDORES
AUTORITATIVOS

Servidor
Raiz "."

recursivo

rvidor

Servidor
"example.com"

Figura 2.1: Arquitectura del protocolo DNS

Las respuestas de los servidores autoritativos no solo contienen la direccion IP sino registros
de recursos, que describen el tipo de informacién en un Sistema de Nombres de Dominio.
Adicionalmente, durante el proceso de resoluciéon DNS existen miiltiples consultas entre los
distintos niveles de servidores de nombre para encontrar los recursos del dominio solicitado.
Actualmente existen diferentes tipos de servidores, los cuales ayudan a mantener un equilibrio
entre resiliencia y rendimiento de la red basado en la cantidad, prioridad y recursividad de
las consultas.

Servidor Stub: esta configurado por defecto en la maquina del cliente y reenvia la soli-
citud a los servidores recursivos.

Servidor recursivo: descritos también como resolvers, el servidor recursivo aunque puede
estar configurado para distintas funciones, su operaciéon consiste en recibir las solicitudes del
servidor Stub y empezar a enviar distintas consultas hasta encontrar la respuesta para el
cliente. Este tipo de servidores se encuentran fisicamente mas cercanos al cliente segtun la
topologia DNS (principalmente proveedores servicio de internet, registradores de dominio,
administradores de hospedaje servicios de internet) y establecen comunicacién constante
desde el servidor raiz y los servidores gTLD para empezar a crear la resolucion DNS [506].

Servidor autoritativo: se encargan de responder a una solicitud en su zona responsable,
esto hace una resolucion facil y eficiente. Siempre tiene un rol de servidor y no de cliente, lo
cual requiere una respuesta completa a la solicitud o puede delegar a un servidor de nombres
para completar la resolucion.



Servidor caché: es el servidor primario de contacto para el servidor Stub del cliente,
permite resolver una consulta del cliente almacenando sus resultados en caché. Esto se rea-
liza para evita el envio de solicitudes iterativas a otros servidores y pasar por la cadena
completa de resoluciéon DNS cuando se ha realizado previamente la misma consulta. Una
ventaja de este tipo de servidores es el acceso eficiente a consultas recientemente realizadas.
No necesariamente almacenan consultas del dominio completo, sino también pueden alma-
cenar registros de recursos, claves de seguridad, respuestas de un solo servidor de nombres,
entre otros.

Servidor reenvio (Forwarding): su funcion principal es reenviar solicitudes DNS re-
cibidas desde la tultima milla en la cadena de resoluciéon DNS hacia servidores recursivos
(publicos) o servidores caché con mas recursos para la resolucion DNS. Esto se realiza para
evitar congestion en los servidores de alto trafico y para segmentar trafico privado o publico
[5]. Este tipo de servidores se encuentran fisicamente en la zona desmilitarizada, posterior a
los sistemas de seguridad de la red interna del usuario como firewall.

Servidor de validacion DNSSEC: es un servidor DNS configurado para validar la
extension DNSSEC de manera automatica o manual. Este tipo de servidor avisa al cliente el
soporte de validacion DNSSEC mediante el contenido de la bandera AD (Authenticated Data)
y un nuevo registro de recursos con la firma de validacion RRSIG con el mismo nombre que el
registro A 9], [10]. Este tipo de servidores son configurados a nivel de software en servidores
recursivos y su ubicacion fisica esta basada en la ubicacion fisica de los servidores recursivos.

De acuerdo a la segmentacion de trafico, el uso de servidores piiblicos o servidores privados
aumenta el nivel de seguridad. Por lo que se puede realizar una combinacién de estos tipos
de servidores dependiendo el escenario en el que se requiera la resolucion. Este es el caso de
implementacion de la extension DNS ChainQuery, en el que primordialmente se configura un
servidor de reenvio de solicitudes y un servidor de validacion DNSSEC.

Por otro lado la extension de seguridad DNSSEC que antes tenia un grupo de trabajo
propio dentro de la arquitectura del area de seguridad de la IETF, actualmente se encuentra
en un marco de interés de diferentes grupos de trabajo como DNSOP [33] del area de gestion
y operaciones. DNSOP es el encargado de desarrollar guias para la operacion de software
DNS y servicios para las zonas DNS, consolidando en distintos documentos la informacion
técnica para proveedores o administradores DNS en general.

En la linea de tiempo estos documentos han sido modificados o en su defecto reemplazados
de acuerdo al crecimiento masivo de trafico en la red de Internet, lo cual ha afectado la
capacidad de la cabecera del protocolo DNS. El primer documento estandarizado fue la RFC
2671 "Extension Mechanisms for DNS (EDNSO0)” [70] para asi incrementar la capacidad de
los campos fijos de la cabecera DNS con el fin de generar redes resilientes. Posterior fue
publicada la RFC 2673 "Etiquetas binarias en el sistema de nombres de dominio” [20]| que
qued6 obsoleta! mediante la RFC 6891 conocida como los "Mecanismos de extension para
DNS (EDNSO0)"[24], donde el valor 0 representa la version en la que se encuentra este estandar.

!Mediante los documentos de la IETF el término obsoleto hace referencia a una re-definicién del protocolo
descrito en el estdndar previo, lo cual es reemplazado por un nuevo documento. Mientras que la definicién de
actualizacion mantiene la implementacion del protocolo con términos nuevos o complementos al documento

actual de la RFC.
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2.2. Revision de Literatura

2.2.1. Mecanismos de extensiéon DNS 0

Los mecanismos de extension DNS también denominados EDNSO, por sus siglas en inglés
y version, son mecanismos de expansion compatibles con las versiones anteriores del protocolo
DNS. El requerimiento de desarrollar nuevos mecanismos se debe al incremento del flujo de
datos en miltiples servicios que incluyen al protocolo DNS, ya que el rango de los campos
fijos de la cabecera del protocolo no permitia agregar nuevas caracteristicas como informacion
adicional del estado del cliente a los resolvers, entre otras consideraciones de seguridad y
resiliencia.

Inicialmente, la resolucion DNS mediante UDP se limitaba a paquetes de 512 bytes de
carga 1til [50]. Sin embargo, mediante la implementacion de ENDSO se obtuvo informacion
adicional contenida en los Registros de Recursos (RR) y esto se debe al espacio extra en la
cabecera DNS [21]. Dentro de la informacion relevante para este trabajo estan las banderas
adicionales y codigos de respuesta (RCODESs) de los servidores. Otras ventajas de EDNS0
son la inclusion de direcciones IPv6 y de firmas de seguridad como DNSSEC [32].

También existen ventajas de la implementacion de EDNSO como la disminucién de la
efectividad de ataques de denegacion de servicios mediante extensiones DNS [55], [60], por
ejemplo con las DNS Cookies definida en la RFC 7873 [3]. No obstante, la efectividad de
la seguridad EDNSO se complementa con la configuraciéon de elementos como middlebozes
o cortafuegos [79] para que no bloqueen paquetes DNS de acuerdo a su longitud. Princi-
palmente porque esto genera fragmentacion y asi vulnerabilidades frente a ataques de tipo
DNS-poisoning [28], [17],[72]. Finalmente, estas vulnerabilidades no solo permiten generar
ataques sino que limitan el despliegue de extensiones como EDNS Cookies, cuya funcion per-
mite reducir ataques distribuidos de denegacion de servicio masivos DDoS [01] y respuestas
de dominio inexistente, “NXDOMAIN”, lo que se resume en el aumento de latencia en la red
en general por reenvio de solicitudes para la resolucion DNS [106].

A pesar de que EDNSO es una mejora al protocolo DNS, en la actualidad la resolucion
DNS con extensiones no se realiza de una manera correcta, lo cual genera un problema que
concierne a toda la comunidad de Internet [10], [68], incluyendo a proveedores de servicio de
internet ISP, registradores DNS, proveedores de software DNS e inclusive clientes finales.

Debido a la cantidad de software y versiones de DNS, existen inconsistencias en la re-
solucion a solicitudes DNS con extensiones [26]. Este tipo de resoluciones se realizan me-
diante soluciones provisionales o simplemente se resuelven negando las respuestas DNS. Por
esta razon, los cuatro fabricantes de software DNS maés conocidos, BIND(ISC), KnotResol-
ver(CZ.NIC), PowerDNS(PowerDNS.COM BV) y Unbound(NLnetLabs) eliminan todos las
soluciones provisionales que estan habilitadas de forma predeterminada para las principales
implementaciones de servidores DNS [60].
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2.2.2. DNS FlagDay 2019

A partir del 1 de Febrero de 2019 los retardos de red y la dificultad de implementar nue-
vas extensiones DNS fueron controladas mediante la implementacion de software actualizado
DNS. Hasta antes de esa fecha, la resolucion de solicitudes EDNSO retornaba codigos de res-
puesta incorrectos o se descartaban paquetes con estas caracteristicas. La solucién provisional
consistia en realizar la resolucion simple DNS sin extensiones. Esto se realizaba mediante los
tiempos de espera agotados en una resolucion, lo cual desactivaba la respuesta EDNSO. Como
parte de esta tesis se realiza el analisis de las respuestas antes y después del DNS Flag day
para determinar el estado de resolucion EDNS en diferentes servidores.

El impacto esperado de los cambios en el “DNS Flag day” era la negaciéon de resolucion
de un dominio que antes podia ser resuelto sin extension o por las soluciones provisionales.
Aunque no es obligatorio que los servidores respondan a solicitudes EDNSO, estos si deben
generar una respuesta cumpliendo con la seccion 7y 8 de la RFC 6891 [2/1] donde se describen
las consideraciones de transporte y seguridad.

Uno de los mayores contribuyentes a este cambio positivo es el Consorcio de Sistemas de
Internet ISC, desarrollador y distribuidor del software DNS BIND [11]. Actualmente, BIND
es el software DNS més usado en Internet [13]-[69]. Ademaés el ISC desarroll6 una plataforma
Web “EDNS compliance Tester” [39] para realizar pruebas que determinan si un dominio
cumple con los estandares EDNSO. Mediante esta herramienta, los administradores DNS
pueden analizar un dominio hospedado en uno de sus servidores y comprobar las respuestas
generadas. Por otro lado, los desarrolladores de software DNS deberan configurar los tiempos
de espera para responder acorde a las solicitudes EDNSO. Para investigadores del protocolo
DNS existen las estadisticas de compatibilidad EDNS generadas por la herramienta Web
como serie de reportes. Finalmente, hay un escaner de codigo libre [22] desarrollado por el
registrador de la Republica Checa, NIC.cz, para evaluar toda una zona DNS y clasificar la
cantidad de dominios que cumplen los requisitos EDNS.

2.2.3. Investigacion sobre extensiones DNS

Uno de los principales motivos de crear las extensiones DNS fue el de optimizar la operacion
DNS, por lo que cada una de las extensiones puede ser estudiada de manera independiente.
Sin embargo, aunque EDNS aumenta las capacidades de carga ttil en el protocolo UDP y
asi mejora la escalabilidad del DNS; esto pretende evitar el uso generalizado de TCP para el
transporte DNS (ver [24], numeral 3).

Basado en los objetivos de esta tesis, a continuacion se presenta una revision de literatura
con trabajos relacionados a las extensiones DNS y optimizacion de rendimiento DNS desde
diferentes perspectivas, principalmente tiempos de respuesta en DNS como factor de impacto
decisivo en la latencia global de red [12]. Una de las principales extensiones de estudio es
DNSSEC, ya que proporciona seguridad a distintas vulnerabilidades en DNS [10].
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2.2.3.1. Domain Name System Security Fxtensions - DNSSEC

Las extensiones de seguridad del sistema de nombre de dominios (Domain Name System
Security Extensions) son mecanismos de seguridad para certificar que los datos provienen de
fuentes seguras y no son modificados durante la comunicacion entre los nodos de la red [9].
En la jerarquia DNS existen dos funciones DNSSEC bésicas, firma y validaciéon que pueden
ser realizadas de manera independiente.

Un dominio es firmado por el operador de servicios DNS, un proveedor de servicios Web
“Web hosting’, el operador de los servidores autoritativos de operacion DNS o un registrador
DNS que ofrezca DNS hosting. La informacion de la firma DNSSEC es enviada al registrador
del dominio y luego hasta el registro del dominio de nivel superior [10].

La validacion de las llaves criptograficas es realizada en el servidor recursivo. En la Fig.
2.2 se puede observar el proceso de validacion DNSSEC completo entre el servidor recursivo
y servidores autoritativos, asi como la informacion de validacion DNSSEC entre el servidor
recursivo y el cliente mediante la bandera DNSSEC OK y la bandera de datos autenticados
AD, Authenticated Data por sus siglas en inglés.

Authoritative
Servers
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e

(®)com DNSKEY +
RRSIG, .com DS

cloudfare.com??
—— +DNSSEC— ™ I8

Recursive
server

Root Server ",

U

Root Server

Client ".com"

@cloudfare.com
DNSKEY +
RRSIG,
cloudfare.com DS
+ RRSIG

Root Server
cloudfare.com”

i

Figura 2.2: Arquitectura de validacion DNSSEC

El servidor recursivo se puede encontrar en el borde de la red local o inclusive puede ser
un servidor DNS piiblico. También se puede realizar la validacion a nivel de software como
en servidores de correo o en el navegador web [38]. Los servidores recursivos ptublicos como el
resolver DNS de Google (8.8.8.8) han incrementado su popularidad [67], [2], [30]. Sin embargo,
estos servidores tienen desventajas debido a que comprometen la privacidad de las consultas
DNS por medio de ataques de escucha no deseada (eavesdropping) [17]. Adicionalmente,
existen ataques como DNSChanger, un malware que re-direcciona los servidores recursivos
a terceros de manera malintencionada [51] y que puede ser detectada mediante la validacion
DNSSEC.
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La implementacion de EDNSO permite la agregacion de informacion DNSSEC como las
llaves DNSKEY y registros RRSIG, debido al aumento en los tamafios de respuesta de DNS.
No obstante, las respuestas negativas basadas en solicitudes DNS con registro de recursos
erréneos son almacenadas en caché, lo cual genera vulnerabilidades ante ataques DoS o DDoS
[71]. Zheng et al. presentan un mecanismo eficiente de almacenamiento en caché negativo, para
servidores ajenos a DNSSEC, basado en el espacio de nombre de los registros NSEC/NSEC3.
Esos registros se pueden reutilizar para demostrar la inexistencia de cualquier subdominio o
dominio en su rango de nombres por lo que se mejoran tiempos de respuesta.

Una parte fundamental de esta tesis es la evaluacion comparativa de la extension DNS
ChainQuery con el escenario donde no se usa esta extension, para la validacion de claves
DNSSEC. Hoy en dia existen una serie de métodos que permiten establecer si las llaves reci-
bidas entre cada elemento de red son confiables. Dado que los clientes utilizan los resultados
de validacion de cadenas de resoluciones completas DNS y DNSSEC, se aumenta la comple-
jidad de validacion obteniendo errores de falla o de tiempo de espera agotado. Para ello, en
[14] los autores han desarrollado un sistema de validacion adaptativo basado en el cliente con
mecanismo de alerta, considerando un tiempo de espera minimo. Este mecanismo permite
prevenir o corregir las fallas en la validacion DNSSEC basado en las alertas al usuario.

2.2.3.2. DNS ChainQuery

La extension DNS ChainQuery es un mecanismo para crear una cadena de solicitudes DNS
especificamente entre clientes y servidores en un contexto de validacion de llaves DNSSEC,
definida en la RFC 7901 de tipo experimental [74]|. Con la implementacion de la RFC 7901 se
podrian reducir los tiempos de respuesta (round trip time - RTT) gracias a la simplificacion
de enviar miltiples solicitudes a la vez, lo que concluye en disminuir la latencia en la red por
la resolucion DNS con el grado de seguridad que DNSSEC le brinda al cliente.

La funcién principal de DNS ChainQuery es configurar un servidor de reenvio desde el
lado del cliente para enviar una sola consulta hacia el servidor recursivo, y recibir una ruta
de validacion completa junto con la respuesta de la consulta DNS regular, como se ilustra en
la Fig. 2.3. La ruta de validacién completa es denominada “cadena de confianza” y contiene
la informacién intermedia de validacion al cliente, desde el servidor raiz hasta el servidor
recursivo.

Ademés este proceso puede ser resuelto en 2 RTT, inclusive en 1 RTT si se configura
junto con la extension “The edns-tcp-keepalive EDNS0” definida en la RFC 7828 [62]. Por
este motivo se hace necesario el analisis del estado de implementacion y adopcion de las
diferentes extensiones EDNSO en los servidores recursivos.

Actualmente la extension DNS ChainQuery describe que se debe hacer uso del protocolo de
transporte TCP o el protocolo de transporte UDP con la inclusion de la extension Cookies,
para una correcta implementacion. Esto debido a que el conjunto de solicitudes sobre el
protocolo UDP no garantizan que se obtengan todos los registros requeridos para la validacion
DNSSEC, generando posteriormente el reenvio de solicitudes adicionales para completar la
cadena de confianza.
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Figura 2.3: Arquitectura de configuracion de red para la extension DNS ChainQuery, RFC
7901 [74].

El reenvio de solicitudes adicionales en enlaces de alta latencia es critico, como por ejemplo
la resolucion del dominio de acceso a servidores Network Time Protocol (NTP) en proyec-
tos de redes satelitales. Para estos casos se realiza una propuesta del uso de servidores de
validacion DNSSEC publicos para que los clientes finales ubicados en zonas desmilitarizadas
(DMZ) accedan a la resolucion DNS de los servidores NTP sin ser expuestos a fallas por

DDoS [19].

De acuerdo a estudios previos [29], el despliegue de DNS ChainQuery puede generar ata-
ques de amplificacion DNS debido a que genera respuestas muy grandes. Este tipo de ataques
se denominan “Ataques de amplificaciéon” en DNS, un tipo de ataque DDoS. La vulnerabili-
dad permite a los atacantes usar una direcciéon IP falsificada y usar una cadena de validacion
para enviar un gran volumen de datos en la respuesta. El factor de amplificacion es el para-
metro de medicién de la respuesta amplificada respecto a una respuesta convencional, incluso
en servidores con altos niveles de seguridad. Respecto a esta vulnerabilidad, diferentes me-
canismos basados en los patrones de trafico DNS han sido configurados en los elementos de
seguridad en una red, para controlar y crear proteccion en los servidores DNS. Adicionalmen-
te, mediante redes definidas por software (SDN) se han modelado patrones para diferenciar
paquetes de ataque DNS con trafico normal y asi bloquear los ataques de amplificacion DNS
en escenarios especificos sin generar sobrecarga adicional en la transmision [15].

En resumen, la implementacion de la extension DNS ChainQuery podria disminuir el uso
de recursos de hardware como memoria, CPU y bateria en el cliente gracias al envio de varias
solicitudes UDP simultaneamente en aplicaciones y servicios en Internet. Ademas, la correcta
configuracion de la RFC 7901 garantizaria completar la cadena de validacion DNSSEC en
las primeras consultas, reduciendo posiblemente la latencia en la red. Finalmente, varios
estudios indican la necesidad de un método de seguridad para mitigar las vulnerabilidades
que aparecen con la implementacion de la extension, como los ataques de amplificacion.
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2.2.3.3. Client Subnet in DNS Queries

Desde la creacion de los mecanismos EDNS y las soluciones provisionales que mantenian
el funcionamiento parcial del protocolo DNS, no existia un interés de desplegar dichos meca-
nismos EDNS como se describia en las RFC. Sin embargo, esto cambi6 con el desarrollo de la
extension EDNSO Client Subnet (ECS) en solicitudes DNS, descrita en la RFC experimental
7871 [13]. La extension ECS, bajo la promesa de un “Internet méas rapido” [16], permite a los
servidores recursivos proveer informacion de las direcciones de red del cliente a los servidores
autoritativos DNS.

ECS ha permitido desarrollar sistemas de distribucion geo-localizada de solicitudes a servi-
dores de redes de distribucion de contenidos CDN de manera 6éptima. Esto mejora los tiempos
de respuesta del lado del cliente basados en la redirecciéon més precisa del cliente al conte-
nido en un servidor CDN cercano. El despliegue de ECS inclusive ha superado a la técnica
de Anycast hasta en 80 % de efectividad de una correcta distribucién, basado en el anélisis
de resultados de emulacion de escenarios reales y métricas estadisticas como el cuartil Q1 y
mediana de la latencia [15]. Asi mismo se ha generado una serie de estudios de distribucion
geo-localizada y se han realizado estudios del impacto de este tipo de distribuciones [14], [66].

En otro escenario se ha probado la efectividad de la extension ECS en la estimacion de
distancia en la red entre nodos finales mediante la construccion de rutas de réplicas CDN [25].
La creacion de sistemas de asignacion de clientes subyacente mediante ECS permite realizar
una construccion de rutas de replicas CDN para estimar distancia entre nodos remotos, esto
libre de infraestructura de mediciéon o administracion.

También existen trabajos relacionados con el diseno e implementacion de ECS en sistemas
de seguridad como cortafuegos. Mediante ECS se pueden cambiar de manera dinamica las
politicas basadas en reglas de acuerdo con la direccion IP de procedencia de la informacion
[59]. Sin embargo, aunque la implementacion de ECS mejore el rendimiento, también tiene
un costo a nivel de privacidad para el cliente que realiza la solicitud DNS. Las debilidades
de privacidad han sido analizadas como los ataques de envenenamiento de caché y vigilancia
no deseada por parte de terceros [10]. El estudio presentado en [1(] establece una serie de
recomendaciones para evitar ataques masivos por medio del uso de la extension ECS, la
cual estaba configurada por defecto. Esto permite concluir que hay que establecer escenarios
donde exista un equilibrio de rendimiento y seguridad en las extensiones DNS.

2.2.3.4. Padding

La carga ttil es un problema creciente a medida que el DNS evoluciona para mejorar la
seguridad en la red. El impacto del aumento de carga 1til en la transmisiéon de paquetes DNS
permite el despliegue de nuevos mecanismos de seguridad como DNSSEC. Actualmente, un
75 % de los sitios web ubicados en la lista TOP 1000 de Alexa responden con al menos 738
bytes, lo cual no es soportado sin EDNS a menos que exista fragmentacion a nivel IP y esto
aumenta los riesgos de seguridad [75]. Padding es una solucion a este obstaculo. Actualmente
descrita por la RFC 7830, este estandar describe un proceso para agregar espacio (octetos)
a los mensajes de solicitud o respuesta, en clientes y servidores.
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Capitulo 3

Evaluacion y analisis del estado EDNSO
de los servidores recursivos

En este capitulo se describe el desarrollo de un algoritmo para clasificar el estado de un
servidor recursivo respecto a la resoluciéon DNS y sus extensiones. El algoritmo propuesto se
prueba experimentalmente sobre 19061 servidores recursivos, donde un 60 % pertenecen a la
zona de Chile y el 40 % restante son consultados mediante transacciones DNS recurrentes
en la zona de Chile'. El analisis esta basado en el comportamiento de las repuestas de los
servidores a consultas EDNSO, haciendo un énfasis a las respuestas de DNS ChainQuery.
Ademis, se evaliia el rendimiento de la implementacion de la extension DNS ChainQuery en
la resolucién DNS.

3.1. Algoritmo de clasificacién del estado de resolucion
EDNS en servidores recursivos

Para el desarrollo del algoritmo de clasificacion se considera el seguimiento del Internet-
draft “A Common Operational Problem in DNS Servers - Failure To Communicate” [7].
El borrador, a la fecha de escritura de este documento, se encuentra en su version 13 y
presenta una guia para detectar fallas en las respuestas a las solicitudes DNS més comunes.
No obstante, aunque esta dirigido a cualquier servidor DNS en la jerarquia, en este estudio
se descarta el uso de la bandera +norec. Esto se debe a que esta bandera deshabilita la
recursividad en la busqueda de la respuesta DNS, lo cual es el objetivo principal de este
trabajo para analizar el comportamiento de servidores recursivos y asi evitar codigos de
respuesta tipo REFUSED.

Las pruebas experimentales se realizan en 3 fases que son ilustradas en la Fig. 3.1. En la
fase A se obtienen datos bésicos de los servidores recursivos y se estudia si soporta EDNS; con
el fin de identificar posibles fallas en la configuracién como el espacio en buffer o simplemente

!Los datos correspondientes a los servidores recursivos son fuente del registrador oficial de la zona de
Chile, NIC Chile.
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falta de soporte de EDNS. En esta misma fase se analiza la configuracion de la version 1 de
EDNS, la cual consiste en un conjunto de nuevas versiones del sistema EDNS para reservar
un campo a futuras caracteristicas que no se acoplen a la version 0.

Posteriormente, en la fase B se mide el desempeno EDNS con diferentes opciones, la
negociacion EDNS entre cliente/servidor, evaluacion de banderas desconocidas y la extension
mas importante de seguridad DNSSEC.

Finalmente en la fase C se realiza la evaluacién del estado de las extensiones: FDNS TCP
keepalive, DNS ChainQuery, Client Subnet, EDNS Cookies y EDNS FExpire option.

3.1.1. Fase A del algoritmo de clasificaciéon

Las primera prueba consiste en analizar la version del software DNS de los servidores
mediante los registros DNS en texto plano de la clase CHAOS. La clase CHAOS derivada
de la red local Chaosnet [57], permite obtener informacion sobre el sistema DNS y en la
actualidad se usa mediante el software BIND.

Aunque esta informacion puede ser oculta o modificada en la configuracion del servidor
para prevenir exponer las vulnerabilidades de la version del software DNS, la informacion
del software DNS permite detectar fallas en las pruebas EDNS basado en la implementacion
o modificacién de las caracteristicas en cada versién, como se observa en la Tabla 3.1. Los
valores observados en la Tabla 3.1 hacen referencia a la version estable de cada caracteristica
EDNS, por ejemplo, aunque DNSSEC es soportado desde una version BIND 9.2, no esta
configurado por defecto. Para el soporte DNSSEC en esta version es necesario agregar a la
configuracion el software OPENSSL para comunicaciones seguras y aun asi no provee todas
las opciones de configuracion DNSSEC como las versiones actualizadas de BIND.

Adicionalmente, en esta fase se puede detectar la inexistencia del soporte EDNS mediante
el codigo de respuesta rCODE NOTIMP como advertencia en la seccién de respuesta, lo cual
reduce tiempo de evaluacion de las siguientes pruebas. El comando utilizado para obtener la
version del software DNS en los servidores recursivos es:

dig +short @1.2.3.4 version.BIND TXT CH
Un ejemplo de la respuesta a la solicitud de la version del software DNS es:
9.8.2rc1-RedHat-9.8.2-0.23.rcl.el16\_5.1

La version del software esta representada por 9.8.2, luego se puede observar el sistema
operativo RedHat y finalmente se observan las actualizaciones a la version mediante los
lanzamientos 9.8.2-0.23.rcl.el6_5.1. Aunque no todas las respuestas contienen los mismos
parametros, la version si se puede interpretar como parte esencial de esta tesis.

La segunda prueba consiste en asociar informacion extra del resolver como el Numero de
Sistema Autonomo (ASN) asignado, compania a cargo de los servidores y geolocalizacion de
los servidores de nombre. Esta informaciéon permite realizar un diagnostico del estado de una
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Figura 3.1: Diagrama de bloques de pruebas para el analisis del estado de cumplimiento
EDNS en resolvers de la muestra.
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Caracteristica EDNS

Descripcion

Version BIND

EDNS version 0
(RFC 6891)

El servidor reconoce
la opcion EDNS

9 en adelante

Geolocalizacion

Soporte GeolP de la direccion IP 9-9-5
Soporte de la extension
DNSSEC de seguridad DNSSEC y 9.6-S1

(RFC 4033, 4035,7646)

Negative Trust Anchor

EDNS Client-Subnet ECS

Soporte de la extension

9.10-S, 9.11-S, 9.12

(RFC 7871) ECS para resolvers (9.11 no stable no soporta)
EDNS EXPIRE option Soporte de la extension 9.10.1, 9.10-s, 9.11,

(RFC 7314) ECS para servidores 9.11-S, 9.12

EDNS Padding option Soporte de la extension

(RFC 7830) Padding para resolvers 9.105-51, 9.11-s y 9.12
EDNS TCP keepalive fjﬁjﬁeﬁoﬂﬁgj sdeziones 9.10-S, 9.11-S, 9.12

(RFC 7828) TCP en cliente o servidor (9.11 no stable no soporta)
Plpe.hned TCP Sopo.rt(? de mejora de‘ 9.10-S, 9.11, 9.11-s, 9.12
queries rendimiento para servidores

Soporte de mejora de
rendimiento para actualizar
el estado de reenvio

TCP connection

: 9.11, 9.11-S, 9.12
sharing

Tabla 3.1: Caracteristicas EDNS soportadas en las diferentes versiones de software DNS

zona DNS, por ejemplo si existen pruebas fallidas o servidores recursivos inalcanzables de un
mismo operador de servidores de nombre o ASN. Adicionalmente, en esta fase se obtienen los
datos de geolocalizacion del servidor recursivo mediante las bases de datos de acceso puiblico
Whois, esto con el fin de mapear fallas masivas en el estado de resoluciéon DNS en la zona
del servidor recursivo mediante el comando:

whois -h whois.cymru.com -v

Un ejemplo de la respuesta a la solicitud Whois es:

AS | CC | Registry | AS Name
15169 | US | arin | GOOGLE - Google LLC, US

En la columna AS se representa el niimero asignado por la IANA, en este ejemplo es 15169.
La columna CC representa el codigo de pais, Registry representa el registrador ARIN del
ASN y AS Name indica el nombre piiblico del ASN.

La tercera prueba se basa en realizar solicitudes DNS de manera reversa para encontrar
los dominios y nombres de host asociados a la direccion logica IP de los servidores recursivos.
Esta prueba realiza un diagnoéstico de fallas directas a los dominios para respuestas rapidas
de configuracién en los servidores de nombre. Esta prueba fue de gran utilidad para el trabajo
realizado el dia DNS Flag Day 2019. El comando utilizado para la busqueda DNS reversa es:
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dig +noall +answer -x @1.2.3.4
Un ejemplo de la respuesta a la solicitud DNS reversa es:

1.2.3.4.in-addr.arpa. 36000 IN CNAME
rev-c41-10.gnu.org. 300 IN PTR
WWW.gnu.org.

En la respuesta se puede observar la direccion IP consultada con el nombre de dominio
especial in-addr.arpa que apunta al nombre de host asociado a la direccion IP. Posteriormente
aparece el tiempo de vida util por defecto en 36000 segundos. El valor IN CNAME hace
referencia al registro de nombre canénico (CANONICAL NAME en inglés), utilizado para
asignar un alias a un nombre de dominio auténtico o canénico. Finalmente, se observa la
respuesta del servidor rev-c41-10.gnu.org que contiene un tiempo de vida 1til de 300 segundos
y un registro PTR Pointer que resuelve el nombre de dominio completo FQDN.

Parte esencial de esta tesis para lograr el primer objetivo de caracterizar la adopcion e
implementacion EDNS, es el estudio actual del estado EDNS en servidores recursivos basado
en el seguimiento del estandar RFC6891 [24].

EDNS es un mecanismo que mejora la escalabilidad del protocolo DNS mediante el uso del
protocolo de transporte UDP para enviar mensajes mas extensos de los 512 bytes, propor-
cionando espacio adicional para nuevas caracteristicas. El mecanismo tiene como prioridad
mantener compatibilidad con las versiones anteriores del protocolo sin afectar la operacion
DNS, lo cual fue logrado a través de la opcion de registro de recursos OPT. Esta opcion
es incluida en la respuesta como OPT PSEUDOSECTION entre todos los elementos de la
jerarquia DNS para notificar el soporte EDNS. Un ejemplo de la respuesta, donde se muestra
la version EDNS, las banderas activas y el tamano del paquete UDP por defecto de 4096
bytes es:

;; OPT PSEUDOSECTION:
; EDNS: version: 0, flags: aa,rd,do; udp: 4096

El algoritmo propuesto tiene como objetivo analizar las banderas y codigos de respuesta
para clasificar el estado EDNS. Las banderas y codigos de respuesta especificados en [50],
[10] ¥ [24], asi como su descripcion se pueden observar en la Tabla 3.2 y son definidos por la
Entidad de Supervision de Asignacion de Direcciones IP TANA [35].

Para el analisis del soporte EDNS se consulta la version 0 sin configuraciéon de bande-
ras DNS o EDNS, ademas de opciones EDNS. La prueba se realiza a cada una de las IPs
de los 19061 servidores existentes en la muestra en estudio, para determinar el estado de
configuracion EDNS. El comando usado para la consulta es el siguiente:

dig +edns=0 +noad soa ©@1.2.3.4

En un consulta con registro SOA de una zona en la que el servidor estd nominalmente
configurado para servir y sin autenticacion de datos, la expectativa en la respuesta es un
codigo de respuesta NOERROR, un registro EDNS (0) en la seccion PSEUDOSECTION
y las banderas AA de ser autoridad para la consulta realizada, RA si esta configurado la
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Banderas de la cabecera

DNS y EDNS Descripcion Cébdigo de respuesta Descripcion
indica si es el mensaje o by condicion
QR- Query es una solicitud (0) o una 0 - NoError e ’

respuesta (1)

de error

AA- Authoritative Answer

especifica si el servidor
de nombres es una autoridad
para el dominio consultado

1 - FormErr

el servidor de nombres
no puede interpretar
la solicitud

TC - TrunCation

indica mensaje truncado
debido a la longitud maxima
permitida por el canal de
transmision

2 - ServFail

el servidor de nombres
no puede procesar la
solicitud debido a un
problema con el servidor

RD - Recursion Desired

especifica que la consulta
sea recursiva, opcional si el
servidor de nombres lo soporta

3 - NXDomain

indica que el dominio
solicitado no existe

indica que el servidor de

el servidor de nombres

RA - Recursion Available ) . 4 - NotImp no soporta este tipo de
nombres soporta recursividad ..
solicitudes
el servidor de nombres
/ reservada para futuro uso 5 - Refused 5e nleg'at & reahz.ar la
operacion especificada
por politicas de configuracion
o st i
CD - Checking Disable de las firmas DNSSEC. 16 - BADVERS rog.ls‘tro OPT
o i solicitado
deshabilita la validacion
especifica que el conjunto de
registros de recursos DNSSEC
AD - Authentic Data obtenidos en las secciones de 16 - BADSIG Fallo de la firma TSIG
respuesta y autoridad son
auténticos
indica que el resolver soporta
una resoluciéon con los registros
DO - DNSSEC OK de recursos DNSSEC y que el 17 - BADKEY no se reconoce la llave

servidor de nombres puede
autenticar la respuesta mediante
los registros SIG, KEY or NXT

utilizada por el cliente

Tabla 3.2: Banderas y codigos de respuesta de la cabecera DNS/EDNS.

recursividad en el servidor y QR en todas las respuestas basado en que es una consulta DNS.
No debe existir registro de la bandera de datos autenticados AD.

Basado en la respuesta de soporte EDNS se prosigue a evaluar la version EDNS. La version
EDNS1 esta reservada para futuros cambios de la version EDNSO y se evaltia mediante el
siguiente comando:

dig +edns=1 +noednsneg +noad soa 01.2.3.4

Basado en la expectativa de respuesta solo para la version EDNS1 se habilita la opcién
+noednsneg la cual instruye al servidor no establecer la negociacion EDNS, ya que dig la
soporta por defecto en las consultas de la version EDNSO. En la seccién de respuesta se espera
como resultado un coédigo de respuesta BADVERS, un registro EDNS (0) en la seccion
PSEUDOSECTION, ademés de la ausencia de las banderas AA, AD y el registro de la
autoridad de la zona DNS SOA. Las banderas y cddigos de respuesta estén descritos en la
Tabla 3.2. Con esta prueba se finaliza la fase A del monitoreo del estado de compatibilidad
EDNS de los servidores.
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3.1.2. Fase B del algoritmo de clasificaciéon

La fase B consiste en evaluar el desempeno EDNS con diferentes opciones, la negociacion
EDNS entre cliente/servidor, evaluacién de banderas desconocidas y finalmente la extension
méas importante de seguridad DNSSEC. Basado en la respuesta de la version EDNSO, si
es correcta se analiza el comportamiento del servidor respecto a diferentes codigos OPT,
correspondiente a la prueba +ednsopt=100 de la Fig. 3.1, y se realiza mediante el siguiente
comando:

dig +edns=0 +noad +ednsopt=100 soa ©1.2.3.4

El comportamiento del servidor respecto a EDNS con codigos OPT desconocidos se deter-
mina por el analisis de los codigos méas usados y establecidos por la IANA. El c6digo usado
es el 100 ya que no esta asignado actualmente, como se puede observar en la Tabla 3.3.

En una consulta con el registro SOA de una zona en la que el servidor estd nominalmente
configurado para servir, sin autenticaciéon de datos y un coédigo OPT, la expectativa de
los resultados es un codigo de respuesta NOERROR, un registro EDNS (0) en la seccion
PSEUDOSECTION, registro OPT en la seccién adicional y las banderas AA de ser autoridad
para la consulta realizada Esta respuesta se espera para un caso donde se consulta el registro
SOA de una zona en la que el servidor estd nominalmente configurado para servir sin bits
de marca de DNS establecidos. Ademas en la respuesta no debe existir registro del codigo
OPT=100 y tampoco de la bandera AD de datos autenticados.

La siguiente prueba permite analizar la negociacion EDNS entre los servidores recursivos
y clientes o servidores autoritativos en un proceso de resolucion DNS. Esta corresponde a la
prueba EDNS negotiation de la Fig. 3.1. La solicitud se realiza sin banderas activas, consul-
tando la version EDNS1, debido a que la herramienta dig admite la negociacion EDNSO entre
los nodos DNS por defecto. La finalidad de la prueba es analizar las politicas de negociacion
configuradas para los servidores recursivos a través del siguiente comando:

dig +edns=1 +noednsneg +noad soa 01.2.3.4

La expectativa de respuesta cuando se consulta el registro SOA de una zona en la que
el servidor estd nominalmente configurado para servir sin bits de marca establecidos para la
negociacion EDNS; es un codigo de respuesta BADVERS, un registro EDNS (0) en la secciéon
PSEUDOSECTION y un registro OPT en la seccion adicional. No deben existir registros de
banderas, ni registro SOA en la seccién de respuesta.

La siguiente prueba evaliia la respuesta del servidor cuando se realizan consultas por el
registro de autoridad de la zona configurada SOA con banderas EDNS desconocidas. Las
banderas asignadas en los campos del registro OPT son DO y Z descritas en la Tabla 3.2(sec-
cién 6.1.4 de [24]). La especificacion indica que el transmisor debe configurar la bandera Z
en 0. Una de las opciones de configuracion de las banderas EDNS del registro OPT descrita
en la documentacion de la herramienta dig [37] es +ednsflags=. El valor indicado es Must
Be Zero (MBZ) y puede establecerse mediante codificacion octal, decimal o hexadecimal. La
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Céodigo OPT

EDNS0 Nombre Descripciéon
0 Reservado Definido para la opcion EDNS (0), RFC 6891 [21]
Propuesta en version borrador que permite al cliente conocer cambios
1 DNS Long-Lived Queries - LLQ sin sondear el servidor, til para DNS
Service Discovery y DNS Push Notifications [17]
Propuesta en version borrador, método para extender la Actualizacion de DNS
2 Dynamic DNS Update Leases - UL Dinamico para que contenga una vida util de la
actualizacion de la licencia [18]
‘ DNS Name Server Identifier Option Idcntiﬁgador flnicq del servidor de nombres para
3 _NSID determinar el servidor que responde una solicitud
en particular [63]
4 Reservado
Signaling Cryptographic Algorithm
5, Uuders.t anrdlng in DNS Security Métodos DAU, DHU y N3U para indicar los algoritmos hash y firmas
6 Extensions (DNSSEC) L .
7 digitales que soportan los servidores consultados [21]
DAU, DHU y N3U
8 Client Subnet in DNS Queries Mecanismo para generar informacion de la subred
EDNS ECS del cliente desde los servidores recursivos |13]
Es un mecanismo para que los servidores
9 Extension Mechanisms for DNS (EDNS) secundarios respeten el campo SOA EXPIRE
i EXPIRE Option EDNS Expire como si siempre se transfiriera desde un
servidor primario [0]
Mecanismo ligero de seguridad para transacciones
10 Domain Name System (DNS) Cookies DNS que proporciona proteccion limitada contra
DNS Cookies ataques DoS, amplificacion, falsificacion o
envenamiento de caché [3]
Mecanismo que permite a los servidores DNS
11 The edns-tcp-keepalive EDNSO Option indicar un tiempo de espera de inactividad
EDNS TCP Keepalive variable fomentando el uso de TCP en sesiones
de larga duracion [62]
. . Mecanismo que
12 The EDNS(O) Padding Option permite a servidores y clientes DNS rellenar los
Padding . . .
mensajes con un ntmero variable de octetos [50]
Mecanismo que permite a un servidor en
CHAIN Query Requests in DNS (:()nte)}(t() de segl'lrvidad utilizar un servidor de
13 DNS ChainQuery reenvio para solicitar la cadena completa de
’ validacion DNSSEC en una
solicitud mediante una sesion TCP [71]
Signaling Trust Anchor Knowledge in DNS ]\rle(:ayl/smo que _ ‘ . .
14 Security Extensions (DNSSEC) gspgmﬁca dos formas para que los servidores
EDNS Key Tag indiquen cualcs‘ son las llaves que pertencen a la
cadena de confianza DNSSEC [73]
15 Sin asignacion
DNS EDNS Tags Propuesta version borrador, mecanismo mediante el que clientes y
16 servidores pueden transmitir un campo de
17 EDNS Client Tag datos sin sentido seméntico més que
EDNS Server Tag el acordado entre cliente y servidor [11]
18-65535 Sin asignacion, reservado para uso experimental o futura expansion

Tabla 3.3: Resumen de cédigos OPT disponibles y asignados para los mecanismos EDNS0

bandera configurada para la consulta en codificacién hexadecimal es 0x40, en decimal es 64

o en octal se define /100 y se realiza por el siguiente comando:

Los resultados esperados cuando se consulta el registro SOA de una zona en la que el
servidor esta nominalmente configurado para servir, sin datos autenticados y banderas EDNS
desconocidas, son un codigo de respuesta NOERROR, un registro EDNS (0) en la seccion
PSEUDOSECTION, un registro SOA en la seccidon de respuesta, un registro OPT en la
seccion adicional y las banderas AA si es autoridad para la zona consultada, RA y QR. No
debe existir registro de banderas EDNS presentes en la respuesta como MBZ, respecto a la

dig +edns=0 +noad +ednsflags=0x40 soa 01.2.3.4

bandera desconocida en la consulta debe ser ignorada por el receptor DNS.

Finalmente en la fase B se analiza la extension de seguridad con mayor trayectoria, DNS-
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SEC. DNSSEC se define en [9] y [10]. Esta prueba es esencial debido a que la falla en la
validacion algtin proceso relacionado con DNSSEC puede terminar en una resolucion DNS
fallida.

En la prueba se consulta el registro de autoridad de la zona configurada SOA, la cual no
requiere estar firmada por DNSSEC. El proceso de firma y validacion DNSSEC sera explicado
mas adelante. La opcién para solicitar que la zona consultada esté firmada es +dnssec. El
comando para analizar la respuesta del servidor respecto a una consulta firmada con DNSSEC
es:

dig +edns=0 +noad +dnssec soa ©1.2.3.4

La respuesta esperada cuando se consulta el registro SOA de una zona en la que el servidor
estd nominalmente configurado para servir solicitando la cadena DNSSEC, es un coédigo de
respuesta NOERROR, la bandera AA presente si es autoridad para la zona y QR. Si el
servidor recursivo soporta DNSSEC, la bandera AD debe estar configurada en la respuesta,
de lo contrario no debe aparecer. Basado en que son servidores recursivos, la bandera RA
puede aparecer como advertencia de que la recursividad esta disponible. Previamente a las
banderas mencionadas no deben existir banderas EDNS activas, excepto la bandera EDNS
DO (DNSSEC OK). La bandera DO inicialmente fue definida en la RFC 3225 [23] para
indicar que el servidor recursivo soporta DNSSEC. El bit de la bandera DO debe ser 1.

3.1.3. Fase C del algoritmo de clasificacién

Las fases A y B evaltan el estado EDNS en general para los servidores recursivos, ge-
nerando resultados de gran utilidad para el despliegue de las extensiones de seguridad u
optimizacion de resolucion DNS. La primera extension de prueba es EDNS TCP keepalive.
La prueba se basa en mantener una sesion TCP abierta para futuras transacciones DNS y se
realiza por medio del siguiente comando:

dig +tcp +time=15 +edns=0 soa ©01.2.3.4

La opciéon +tcp indica al servidor a realizar la solicitud mediante el protocolo TCP y la
opcion +time establece el tiempo de espera de la sesion en 15 segundos para la consulta, el
cual por defecto es de 5 segundos mediante la herramienta dig.

La respuesta esperada incluye el registro SOA para la zona consultada en la seccién de
respuesta, un codigo de respuesta NOERROR, la bandera AA presente si es autoridad para
la zona y QR. En la seccion adicional se espera como resultado los campos del formato para
la extension como se observa en la Fig. 3.2.

Los campos tienen 2 octetos cada uno, el codigo OPT asignado es el 11. La longitud de la
opcion (OPT-LENGTH) con valor 0, se interpreta como una sesion TCP normal sin tiempo
de espera y el valor 2 indica que existe un tiempo de espera para establecer la conexiéon TCP
de manera definida. El campo de tiempo de espera (TIMEOUT) se define en milisegundos.

La segunda extension de prueba es DNS ChainQuery. El descubrimiento del soporte de
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bi'[I 0 bit|15 bit 3|1

[ OPT-CODE =11 I OPT-LENGTH =2 ]

( TIMEOUT =15

Figura 3.2: Formato de opcion de la extension EDNS TCP keepalive [62]

DNS ChainQuery se realiza mediante el envio de la opcion CHAIN de longitud cero en la so-
licitud. En este caso el cliente es un servidor de reenvio que puede utilizar cualquier protocolo
de transporte para generar la solicitud. Si el servidor recursivo soporta DNS ChainQuery me-
diante un protocolo de transporte seguro?, este responde con una opciéon CHAIN de longitud
cero tal como fue recibida en la solicitud.

La solicitud se genera mediante el siguiente comando con la herramienta Pydig y la opcion
+chainquery contenida en la libreria edns.py:

pydig +tcp +chainquery soa 01.2.3.4

La respuesta esperada al consultar el registro SOA de una zona en la que el servidor esté
nominalmente configurado para servir mediante el protocolo TCP es: el registro SOA para la
zona consultada en la seccion de respuesta, un céodigo de respuesta NOERROR, la bandera
AA presente si es autoridad para la zona y QR. Si el servidor recursivo no reconoce la opcion
CHAIN, el codigo de respuesta debe ser FORMERR. En la seccion adicional se espera como
resultado los campos del formato para la extensioén, como se observa en la Fig. 3.3.

bitI 0 bit|15 bit 3i1

( OPT-CODE =13 I OPT-LENGTH =0 J

( Closest Trust Point ]

Figura 3.3: Formato de opcion de la extension cadena de solicitudes DNS [74]

Los campos de codigo (OPT-CODE) y longitud de la carga tutil de la opcion (OPT-
LENGTH) tienen 2 octetos cada uno, mientras que el punto de confianza méas cercano tiene
4 octetos debido a que esta basado en un nombre de dominio completo (FQDN) de longitud
variable. El codigo OPT asignado es el 13 y el punto més cercano es la entrada de la cadena

de solicitudes DNS, la cual es inspeccionada en caché incluyendo los registros de la llave
DNSKEY y la delegaciéon que firma DS.

La tercera extension de prueba es Client Subnet. Una opcién de uso activo para senalar la
informacion de red desde donde fue generada la solicitud y la informaciéon de la red donde la
respuesta fue almacenada en caché. Esta opcion puede ser iniciada por un servidor de reenvio
o un servidor stub. En la seccion adicional se espera como resultado los campos del formato
para la extension, como se observa en la Fig. 3.4.

2Transporte seguro: TCP o UDP con cookies
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+0 (I\/I|SB) +1 (LISB)

OPT-CODE =08

OPT-LENGTH

FAMILY

SOURCE PREFIX-LENGTH I SCOPE PREFIX-LENGTH

ADDRESS

YT Y Y Y
— N AN A

Figura 3.4: Formato de opcion de la extension EDNS Client Subnet |13]

Los campos de codigo (OPT-CODE), la longitud de la carga ttil de la opcion (OPT-
LENGTH) y familia (FAMILY) de direccion IP tienen 2 octetos cada uno. El codigo (OPT-
CODE) asignado para ECS es 8. Actualmente la familia (FAMILY) esta definida por la IANA
como el tipo de direcciéon IP y de manera operacional estd IPv4 con el niimero 1 o IPv6 con
el namero 2 [31]. La longitud (OPT-LENGTH) del prefijo de origen (SOURCE PREFIX-
LENGTH) esta conformada por un octeto que representa los bits més significativos de la
direccion que se utilizaran para la consulta, este valor en las respuesta es el mismo que la
consulta. La longitud del prefijo de destino (SCOPE PREFIX-LENGTH) esté conformada
por un octeto y representa los bits mas significativos de la direcciéon IP para generar la
respuesta, este valor en el caso de la consulta debe ser cero. La direcciéon es representada por
[Pv4 o IPv6 dependiendo la familia, el cual debe ser truncado al nimero de bits indicado
por el campo SOURCE PREFIX-LENGTH y rellenado con ceros hasta completar el altimo
octeto.

La solicitud es generada mediante la misma libreria edns.py de la herramienta Pydig con
la opciéon +subnet=addr. El comando para realizar la consulta de soporte para Client Subnet
es:

pydig +subnet soa @1.2.3.4

La respuesta esperada al consultar el registro SOA de una zona en la que el servidor esta
nominalmente configurado para servir y la configuraciéon de consulta de subred es: incluye
el registro SOA para la zona consultada en la seccion de respuesta, un codigo de respuesta
NOERROR. Sin embargo, el codigo de respuesta debe ser FORMERR si el servidor recursivo
emplea demasiados o muy pocos octetos para la direccion IP, o que tiene bits distintos de
cero establecidos més alla del campo SOURCE PREFIX-LENGTH como una senal para
arreglar su implementacion en la configuracion del software del servidor. La bandera activa
AA dependiendo si es autoridad para la zona consultada y RD basado en las pruebas de
servidores recursivos.

La cuarta extension de prueba es EDNS Cookies. Una extension de seguridad basada en
el mecanismo ligero de seguridad para transacciones DNS, cookies. Es un mecanismo de gran
acople a nivel operacional debido a que funciona con la técnica de Anycast y en la seccion
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adicional se espera como resultado los campos del formato para la extension como se observa
en la Fig. 3.5 y la Fig. 3.6.

bi'[I 0 bit|15 bit ?il

( OPT-CODE = 10 I OPT-LENGTH = 8 ]

{ Client Cookie (8 bytes) ]

Figura 3.5: Formato de opcion de la extension DNS Cookies para cookie del cliente [3]

bit|0 bit|15 bit 3|1

( OPT-CODE =10 I OPT-LENGTH = 16 to 40 ]
e "

Client Cookie (8 bytes)

Y
A

Server Cookie = (8 to 32 bytes)

|\ J

Figura 3.6: Formato de opcién de la extension DNS Cookies para cookie conocida del servidor

9]

En la Fig. 3.5 se observa los campos del formato de opcion (OPT-CODE) para cuando el
cliente no conoce la cookie del servidor, el codigo (OPT-CODE) asignado es 10 y la longitud
(OPT-LENGTH) es fija de valor 8. La figura 3.6 representa el caso cuando el cliente tiene
almacenada la cookie del servidor en su caché y la longitud (OPT-LENGTH) es variable
siendo la minima de 16 y maxima de 40, esto corresponde a la longitud de ambas Cookies.

La solicitud se genera con el siguiente comando de la herramienta Pydig mediante la opcion
+cookie [=xxx] contenida en la libreria edns.py:

pydig +cookie soa @1.2.3.4

La respuesta esperada al consultar el registro SOA de una zona en la que el servidor estéa
nominalmente configurado para servir y la opcidén de consulta del mecanismo de seguridad
Cookies es: el registro SOA para la zona consultada en la secciéon de respuesta, un codigo
de respuesta NOERROR, la bandera AA presente si es autoridad para la zona y QR. Sin
embargo, el codigo de respuesta puede ser FORMERR debido a que no reconoce la opcion en
la consulta, la opcién es demasiado corta para contener una cookie del cliente, si la opcién es
més extensa en longitud que la cookie del cliente (8 bytes) pero es menor que la longitud de
la cookie del cliente y servidor juntas (16 bytes) o si supera el maximo valido de la longitud
de la opcion (40 bytes). Adicionalmente, se puede generar un codigo de error BADCOOKIE
(Bad/missing Server Cookie) si el servidor no puede validar la cookie.
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La quinta extension de prueba es EDNS Expire option, donde se propone un método pa-
ra que los servidores DNS secundarios respeten el registro SOA EXPIRE como si siempre
estuvieran transfiriendo desde el primario. Esta opciéon es comin en consultas de tipo SOA,
zonas de transferencia autoritativa AXFR y zonas de trasnferencia de incremento IXFR aun-
que puede ser agregada a cualquier consulta mediante el envio de la opcion EFDNS EXPIRE
de longitud cero. En la seccién adicional se espera como resultado los campos del formato
para la extension como se observa en la Fig. 3.7.

NHO MH15 bh?l

[ OPT-CODE =09 I OPT-LENGTH =0 J

Figura 3.7: Formato de opcion de la extension EDNS EXPIRE |[(]

El codigo (OPT-CODE) asignado es 9. El descubrimiento del soporte de la extension
expire se realiza mediante el envio de la opcion con longitud (OPT-LENGTH) cero en la
solicitud. La consulta es generada a través del siguiente comando:

pydig +expire soa ©@1.2.3.4

La respuesta esperada al consultar el registro SOA de una zona en la que el servidor esta
nominalmente configurado para servir y la opciéon de consulta +expire es: el registro SOA
para la zona consultada en la seccion de respuesta y un codigo de respuesta NOERROR.
Ademés cuando la solicitud esta dirigida al servidor primario de la zona la longitud OPT el
valor es de 4, conteniendo el valor del campo SOA EXPIRE, en segundos y orden de bytes
de red. Si la solicitud es hacia el servidor secundario la longitud, el campo OPT es de 4
conteniendo el valor del temporizador de caducidad en ese servidor en segundos y orden de
bytes de red. Si el servidor es autoritativo para la zona debe estar presente la bandera AA y
debe agregar la opcion EXPIRFE en la respuesta, de lo contrario no debe realizarlo.

3.2. DNS ChainQuery para validacion DNSSEC en clien-
tes

En la seccion 3.1.1 se realizaron las pruebas del estado EDNS en una muestra de cerca
20000 mil servidores recursivos DNS con el fin de identificar su comportamiento respecto a las
extensiones DNS y poder evaluar el impacto de la implementacién de una de las extensiones de
prueba, la extension DNS ChainQuery [74]. La evaluacion de las otras 4 extensiones se debe a
que complementan la funcionalidad de DNS ChainQuery, que es la validacion DNSSEC en un
cliente mediante la cadena de solicitudes DNS. Basado en los costos de recursos que requiere
un servidor para verificar cada recurso DNSSEC, se analiza el impacto de la implementacion
de la extension DNS ChainQuery para reducir latencia en red durante la validacion DNSSEC
en la ultima milla de resolucion DNS. La extension DNS ChainQuery fue propuesta para ser
configurada entre un stub resolver y servidores recursivos, no hacia servidores autoritativos.
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Para el analisis de DNS ChainQuery es necesario configurar los requerimientos de red de
acuerdo a la RFC 7901 |74]. Inicialmente se configura un Stub resolver en el lado del cliente
como servidor DNS de reenvio y se habilita la validacion DNSSEC. Para esto se instala Stubby
[65] como Stub resolver. Stubby es una aplicacion que funciona como demonio para encriptar
todas las transacciones DNS a través de la direccion loopback (127.0.0.1, ::0).

Stubby permite configurar el tipo de resolucion del servidor en modo Stub, el protocolo
de transporte TCP, direccion IP y puerto por el que se recibe las solicitudes DNS; el tiempo
de espera de la sesion basado en la extension EDNS TCP Keepalive y finalmente los servi-
dores recursivos a los que se reenviara las solicitudes DNS. Ademas de habilitar la validacion
DNSSEC. El archivo de configuracion se puede observar en la Fig. 3.8. Para més opciones de
configuracion de Stubby se puede visitar el proyecto de privacidad en DNS [64].

HEHBHRHA R AR AR ARRERRS BASIC & PRIVACY SETTINGS #E#R#HAHAHARHTHAHRHRHHAHAHER
resolution_type: GETDNS_RESOLUTION_STUB # Stub resolver mode
dns_transport_list:

- GETDNS_TRANSPORT_TCP TCP as transport protocol for queries
edns_client subnet private : ECS activated
idle_timeout: 10000 Idle timeout in (ms) for keepalive
listen_addresses:

Default port for TCP or UDP
! GETDNS_EXTENSION_TRUE DNSSEC validation true
appdata_dir: "/var/cache/stubby" Directory for storing trust-anchor
files

round robin_upstreams: @ Use only listed upstreams servers
upstream_recursive_servers:
## NIC Chile (self-signed cert) Upstream server

- address_data: 200.1.123.46

Figura 3.8: Archivo de configuraciéon "stubby.yml"para la extension cadena de solicitudes en
DNS

Las métricas de evaluacion son el niumero de bytes en la respuesta, tiempos de respuesta y
la cantidad de paquetes en el caso de la segmentacion en el uso del protocolo TCP. Posterior a
la configuracion del servidor stub se realizan 5 pruebas para cada dominio consultado para los
diferentes escenarios propuestos. Principalmente, se realizan esta cantidad de pruebas basado
en la métrica de tiempos de respuesta para estabilizar los resultados de prueba de acuerdo a la
varianza. Ademas la muestra utilizada de servidores recursivos fue reducida para las pruebas
en las que se utiliza un servidor recursivo recurrente de Google y un servidor recursivo de

NIC Chile.

Por otra lado las pruebas realizadas de los escenarios TCP y UDP se realizan de manera
experimental, mientras que el escenario DNS ChainQuery se analiza de manera teérica ante
la inexistencia de implementaciones que permitan hacer las pruebas sobre servidores reales.

3.2.1. Escenarios de prueba

El primer escenario es el uso de UDP como protocolo de transporte para la solicitud
de un registro de recurso DNSSEC por una solicitud DNS hasta completar las cadena de
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confianza DNSSEC. El segundo escenario es el uso de TCP como protocolo de transporte
para la solicitud de un registro de recurso DNSSEC por una solicitud DNS hasta completar
las cadena de confianza DNSSEC. El tercer escenario es el uso de TCP como protocolo de
transporte solicitando todos los registros de recurso DNSSEC mediante una solicitud DNS
que usa la funcion de la extension DNS ChainQuery propuesta en la RFC 7901 [74].

3.2.1.1. Escenario User Datagram Protocol (UDP)

Actualmente la resolucion DNS se realiza por defecto sobre el protocolo de transporte UDP.
Las caracteristicas de UDP incluyen ser un protocolo simple, no orientado a conexiéon y de
cabecera sencilla, lo que permitiria obtener tiempos de respuesta més eficientes para realizar
la validacion DNSSEC. La cabecera UDP tiene 3 campos fijos contenidos en la respuesta
DNS: la cabecera Ethernet definida en la RFC 894 [31] que contiene 14 bytes, la cabecera IP
que contiene 20 bytes y el datagrama UDP que contiene 8 bytes, para un total de 42 bytes.

Las pruebas se basan en el siguiente comando para emular la solicitud DNS desde un
cliente mediante el protocolo UDP consultando todos los registros DNSSEC. Dicha solicitud
se reenvia a un servidor up-streaming que realiza la validacion DNSSEC a los servidores auto-
ritativos, como se observa en la Fig. 7?7. Ademaés este proceso se realiza sin las caracteristicas
de la extension DNS ChainQuery:

dig @localhost +dnssec A example.com DNSKEY example.com
DS example.com DNSKEY com. DS com. DNSKEY .

Hoy en dia la validacion DNSSEC se realiza en 8 pasos basados en que se encuentra
almacenado en el servidor recursivo la llave ptublica de la zona raiz.

www.nic.cl www.nic.cl
u'" —> — > N
P i . . nic.cl
Respuesta _
verificada Servidor
Cliente Stubby recursivo en
contexto de
validacion

Servidores de nombre
.cl

Figura 3.9: Proceso de validacion DNSSEC con el punto de confianza (.cl)

1. El servidor recursivo consulta al servidor de nombre NIC.cl por el recurso tipo A
www.nic.cl.

2. El servidor de nombre NIC.cl responde a la consulta del recurso tipo A con su respectiva
firma RRSIG.

3. El servidor recursivo solicita al servidor de nombre NIC.cl por la llave DNSKEY.
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4. El servidor de nombre NIC.cl responde a la consulta de la llave DNSKEY con la
respectiva firma del recurso RRSIG.

5. El servidor recursivo consulta por el recurso DS de nic.cl al servidor de nombre .cl.

6. El servidor de nombre .cl responde a la consulta con el recurso DS y su respectiva firma

RRSIG.
7. El servidor recursivo solicita la llave DNSKEY al servidor de nombre .cl.

8. El servidor de nombre .cl responde a la consulta con la llave DNSKEY y su respectiva
firma RRSIG.

En la consulta se solicita el registro tipo A de un dominio firmado contenido en un servidor
de nombres con cada recurso DNSSEC. Por eso es necesario determinar dominios que estan
firmados y los servidores que soportan DNSSEC.

3.2.1.2. Escenario Transmission Control Protocol (TCP)

El escenario TCP tiene 12 bytes adicionales del segmento TCP respecto a la cabecera
UDP, para un total de 54 bytes. TCP tiene el proceso three-way handshake, el cual genera
una comunicacion fiable entre cliente y servidor. Sin embargo, dicha senalizaciéon genera
una carga en la respuesta DNS, 66 bytes de sincronizacion, 66 bytes de sincronizacion +
reconocimiento y 44 bytes de reconocimiento como respuesta. Ademas, TCP agrega 2 bytes
al tamano de la unidad de datos de protocolo PDU, lo que representa la longitud de la carga
util DNS. Los 2 bytes agregados permiten una completa compilacion del mensaje DNS antes
de ser analizado.

Las pruebas se basan en el siguiente comando para emular la solicitud DNS con todos
los registros DNSSEC mediante el protocolo TCP, de un cliente al servidor Stubby. Dicha
solicitud se reenvia a un servidor streaming que realiza la validacion DNSSEC a los ser-
vidores autoritativos. Este proceso es realizado sin las caracteristicas de la extension DNS
ChainQuery:

dig @localhost +tcp A example.com DNSKEY example.com DS example.com
DNSKEY com. DS com. DNSKEY

En la consulta se solicita el registro tipo A de un dominio firmado contenido en un servidor
de nombres con cada recurso DNSSEC.

3.2.1.3. Escenario DNS ChainQuery

En el escenario DNS ChainQuery se realiza un analisis tedrico basado en los 54 bytes de
la cabecera TCP generados en la consulta y los 176 bytes del proceso three-way handshake.
El analisis tedrico se hace debido a la inexistencia de comandos para construir la cadena
de confianza DNSSEC mediante DNS ChainQuery y el alcance a un servidor recursivo que
reconozca la solicitud con el codigo OPT asignado para realizar la operacion de validacion
completa. La principal diferencia con los escenarios previos radica en que la solicitud de todos
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los registros de recurso DNSSEC se hace mediante una tinica solicitud DNS, como se observa
en la Fig. 2.3.

3.2.2. Servicio de caché en DNS

En cada escenario, después de la primera consulta, el dominio consultado queda alma-
cenado en la caché del servidor. Basado en esto se realizan las pruebas para comparar los
RTT con la caché en frio y con almacenamiento en caché de los registros DNS consultados.
Para analizar la validacion DNSSEC con caché en frio, se desactiva la funciéon de almacena-
miento en caché o se borra cada vez que se consulta el dominio a comparar en los diferentes
escenarios.

Para controlar el servicio de caché se instal6 el demonio Name Service Cache Daemon
(NSCD) [18]. El archivo de configuracién nscd.conf ubicado en la carpeta etc permite ha-
bilitar o deshabilitar la caché mediante el comando enable-cache. Las lineas de comandos
para borrar la memoria caché y dejarla en frio son:

\$ sudo /etc/init.d/nscd restart
\$ service nscd restart
\$ service nscd reload

El servicio de caché permite establecer el punto de anclaje del inicio de la cadena de
confianza DNSSEC. El servicio de caché de los proveedores de software DNS establece el
punto minimo de acuerdo a la raiz, como la llave root.key, la cual almacena el “.” del dominio
en la zona consultada.

3.2.3. Meétricas de analisis de rendimiento e implementacién de ca-
dena de solicitudes DNS

Las métricas de evaluacion permiten cuantificar las mejoras de rendimiento mediante la
implementaciéon de la extension de cadena de solicitudes en DNS. Las métricas de evaluacion
son: 1) la cantidad de bytes transmitidos adicionales a la carga util del mensaje DNS, basados
en la cabecera de cada escenario; 2) los tiempos de respuesta DNS en la recepcion de toda la
cadena de confianza DNSSEC en el cliente; y 3) y la cantidad de paquetes en la segmentacion
TCP. Ademas en las métricas planteadas se utiliza un indice que describe la cantidad de
pasos de la validacion DNSSEC, en el caso de las pruebas se realizan en 12 pasos emulando
la solicitud de la zona raiz (.). Sin embargo, las métricas decriben el indice en 8 evaluando
la mayoria de los sistemas operacionales actuales, como se puede observar en la Fig. 3.9.

3.2.3.1. Cantidad de bytes para la validacion DNSSEC con DNS ChainQuery

La métrica Bytes of Chain Query - BC'(Q) es propuesta como parte de esta tesis para repre-
sentar la cantidad de bytes totales que se consumen para completar la validacion DNSSEC
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mediante la implementacion de la extension DNS ChainQuery. BCQ se define en la ecuacion
3.1 y se calcula de acuerdo al total de bytes al final de la transaccion DNS definido como Tb
menos el total de bytes ahorrados con DNS ChainQuery definido como Saved with Chain-
Query - SCQ. Th se compone por los bytes de la consulta y respuesta DNS, mas la cantidad
fija de 54 bytes correspondiente a los bytes de la cabecera. SC(Q se calcula en la ecuacion 3.2.
Por tltimo, ¢ representa el nimero de pasos para completar la cadena de confianza como se
observa en la Fig. 3.9, iniciando por el registro DNSKEY de la raiz almacenada en el servidor
del cliente.

BCQ = ZTb(i) — SCQ(3) (3.1)

SCQ se compone por Qb que representa los bytes de cada consulta. Finalmente, no se
considera la primera consulta Qb(i=1) debido a que es necesaria como base para iniciar
la cadena de confianza de solicitudes DNS, independiente de si se estd usando o no DNS
ChainQuery.

SCQ = [Z Qb(i)] —Qb(i=1) (3.2)

3.2.3.2. Tiempos de respuesta para validar DNSSEC con DNS ChainQuery

La métrica Response Times of Chain Query - RTC(Q propuesta en esta tesis, evalia los
tiempos de respuesta consumidos en la validaciéon de los registros DNSSEC con la implemen-
tacion de DNS ChainQuery. Ademés, un proceso estocastico modela los resultados de acuerdo
a las condiciones de red en cada prueba, por ejemplo latencia global de red o trafico de red
durante la prueba, por este motivo se realizan miltiples pruebas. Finalmente se extraen los
datos con menor varianza de 5 pruebas. La ecuacion del modelo de pruebas se resume en 3.3
RTCQ se calcula en la ecuacion 3.3 y se compone por el total de los tiempos de respuesta
TRT al final de la transaccion DNS, menos el total de los tiempos de respuesta ahorrados
con DNS ChainQuery definidos como TSCQ.

RTCQ =Y TRT(i) — TSCQ(i) (3.3)

Por otro lado TSC(Q) se define en la ecuaciéon 3.4. La ecuacion define los tiempos de res-
puesta de cada transaccion DNS, es decir cada paso descrito en la Fig. 3.9. Los calculos de
tiempo de respuesta se realizan mediante la marca de tiempo en la respuesta de la transac-
cion inicial TrAns y la marca de tiempo en la consulta de la siguiente transaccion TrQry.
Finalmente, en los tiempos de repuesta ahorrados no se considera el tiempo de respuesta de

la primera consulta debido a que es necesaria como base para iniciar la cadena de confianza
de solicitudes DNS.
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8
T5CQ = ZTrAns(i) —TrQry(i>1) (3.4)

i=1

3.2.3.3. Cantidad de paquetes para validar DNSSEC con DNS ChainQuery

La métrica Packets of Chain Query - PC() permite analizar la cantidad de paquetes trans-
mitidos en el proceso completo para la validacion DNSSEC y se determina por la ecuacion
3.5. La evaluacion consiste en la segmentacion de paquetes TCP de acuerdo al nimero de
bytes obtenidos en la ecuaciéon 3.1 y el tamano del segmento maximo MSS de la sesion TCP
que equivalen a 1460 bytes, sin incluir los bytes de la cabeceras.

PCQ = BCQ/MSS (3.5)

Adicionalmente se considera el paquete de la primera consulta, el paquete final para cerrar
la sesion TCP y la carga ttil en la respuesta dentro del termino .
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Capitulo 4

Resultados

Los comandos ejecutados en este trabajo difieren a los mostrados en el Internet-Draft
“A Common Operational Problem in DNS Servers - Failure To Communicate” en la opcién
de configuracion +mnorec. Esta opciéon elimina la recursividad para completar el proceso de
resolucion DNS, lo que en la gran mayoria de pruebas se obtiene como cédigo de respuesta
REFUSED. Una de las causas asociadas a un codigo de respuesta REFUSED es el mensaje
"WARNING: Message has 23 extra bytes at end", el cual es observado en todas las pruebas
realizadas. No obstante, existen otras causas como el bloqueo de paquetes por parte de
dispositivos fisicos en la red, lo cual es dificil de identificar en las pruebas.

4.1. Resultados de la fase A del algoritmo de clasificaciéon
EDNS

La primera prueba de la fase A consiste en determinar la versiéon del software DNS de los
19061 servidores. En la Tabla 4.1 se muestran los resultados de las pruebas, en la columna 2 se
observan los resultados previos al DNS Flag day y en la columna 3 los resultados posteriores
al DNS Flag day. Las versiones basadas en el nombre propietario o de la compania hace
referencia a las companias que estan a cargo de los servidores como los registradores DNS o
municipalidades en Chile. En la clasificacion Sin respuesta hace referencia a resultados nulos
en la seccion de respuesta o resultados con valores WARNING: EDNS query returned status
NOTIMP - retry with '+noedns’y, WARNING: Message has 23 extra bytes at end o cuyas
Cookies aparecen en esta secciéon sin una version del software DNS.

Previamente al DNS Flag day aproximadamente 60 % (11436 servidores) revelan la version
de software DNS, mientras que el 40 % (7625 servidores) restante equivale a respuestas con
tiempo de espera agotado o no existe respuesta por parte del servidor. Basado en el 60 % del
total de servidores, aproximadamente el 83 % (9482 servidores) utilizan el software BIND 9
[11]. Tedricamente, de acuerdo a las caracteristicas EDNS soportadas segun la version Bind
9 presentadas en la Tabla 3.1, un 100 % del total de los servidores soportan EDNS version
0, las opciones y negociacion EDNS. Sin embargo, cumpliendo los estandares solo un 93 %
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Proveedor /Version
software DNS

Servidores antes del
DNS Flag Day 2019

Servidores después del
DNS Flag Day 2019

Bind 9.2. 77 12
Bind 9.3. 504 262
Bind 9.4. 22 10
Bind 9.5. 18 11
Bind 9.6. 16 30
Bind 9.7. 165 129
Bind 9.8. 4565 2318
Bind 9.9. 3838 4223
Bind 9.10. 256 1375
Bind 9.11. 24 2197
Bind 9.12. 2 5)
Bind 9.13. 1 3
dnsmasq 155 189
connection timed out 1570 1981

no servers could be reached

Configuracion administrador

“get lost”: 113

“oget lost”: 113

“none”: 270 “none”: 270
“DNS”: 55 “DNS”: 55
“BIND”: 69 “BIND”: 69

“la que estoy utilizando”: 24
“unknown”: 78
“surely you must be joking”: 7

“la que estoy utilizando”: 24
“unknown”: 78
“surely you must be joking”:7

Otros: 84 Otros: 91
Nombre propietario/compania 267 358
i-MSCP DNS Server 8 8
SOA hostmaster 139 139
Microsoft DNS 397 405
Name Server Daemon (NSD) 57 57
PowerDNS recursor 3.7.4 225 690
Sin respuesta 6055 4652

Tabla 4.1: Resultados de la version del software DNS de los servidores, antes y después del

DNS Flag day 2019

(8867 servidores) soportan las caracteristicas DNSSEC y finalmente las extensiones EDNS
como Client Subnet, Padding, entre otras, son soportadas por un 4 % (283 servidores).

Posterior al DNS Flag day, la cantidad de servidores con tiempo de espera agotado y sin

respuesta disminuye a un 31 % (5933 servidores). De acuerdo al 69 % (13128 servidores) que
revela la configuracion por defecto o modificada de la version del software DNS, un 80 %
(10575 servidores) estan configurados con Bind 9. Como andlisis de los avances colectivos
que se obtienen durante este tipo de jornada DNS a nivel global, del 80 % tedricamente un
100 % soporta EDNS y sus caracteristicas béasicas, un 97 % (10280 servidores) soporta las ca-
racteristicas DNSSEC y aproximadamente un 34 % (3580 servidores) soporta las extensiones

37



EDNS mencionadas previamente.

En resumen se puede observar la actualizaciéon de las versiones del software DNS en la
Fig. 4.1, con un 30 % del total de servidores en una version Bind 9.9 o superior, lo cual indica

un soporte de los servidores a consultas con extensiones EDNS incluyendo la extension DNS
ChainQuery.
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Figura 4.1: Clasificacion del estado de los servidores, antes (superior) y después (inferior) del
DNS Flag day 2019

Posteriormente se presentan los resultados del estado de los servidores para la prueba
EDNS antes y después del DNS Flag day. Los resultados representan la clasificacion ALL
OK de acuerdo al cumplimiento total de la respuesta esperada, WARNINGS cuando el
resultado es parcial y NO EDNS con el incumplimiento basado en un codigo de respuesta
erréoneo o no soporte de EDNS. en la Fig. 4.2 se observan los porcentajes de los resultados
posteriores al DNS Flag day representado por el circulo externo y los resultados previos al
DNS Flag day representados por el circulo interno.

En esta prueba no existen restricciones de las banderas en la respuesta, por lo que se
considera esencial el codigo de respuesta. Previamente al DNS Flag day se obtiene respuesta
del 81 % (15439 servidores) del total de servidores y basado en ese porcentaje de servidores que
responde, aproximadamente un 67 % (10344 servidores) tienen compatibilidad con EDNS y se
clasifica en ALL OK, un 27.5 % (4246 servidores) se clasifica en WARNINGS con codigos de
respuesta REFUSED y NOTIMP con el registro EDNS (0) en la seccion PSEUDOSECTION
y el 5.5 % restante se clasifica NO EDNS como servidores no compatibles con EDNS.

Se observa que posterior al DNS Flag day se aumenta la cantidad de servidores con un
resultado ALL OK aun 75 % (13008 servidores) de los 17345 servidores. Esto confirma que las
actualizaciones de software asi como configuraciones bajo los estandares ayudan a mejorar la
resolucion DNS. Lo anterior se debe a que no hay desvio o generacion de una nueva consulta,
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Figura 4.2: Clasificacion del estado EDNS de los servidores, antes (circulo interno) y después
(circulo externo) del DNS Flag day 2019

disminuyendo tiempos de respuesta. Una de las mejoras observadas como resultado del DNS
Flag day fue la configuracion de reglas en los dispositivos fisicos para evitar descartar paquetes
EDNS. Esto se ve reflejado mediante la disminuciéon del codigo de respuesta NOTIMP y el
mensaje en la seccion de respuesta WARNING: EDNS query returned status NOTIMP - retry
with *+noedns’ en el 1.7 % (293 servidores) a aproximadamente 0.9 % (147 servidores).

Finalmente los resultados de clasificacion de la prueba EDNS versién 1 se observan en la
Fig. 4.3. Los porcentajes de los resultados posteriores al DNS Flag day son representados por
el circulo externo y los resultados previos al DNS Flag day son representados por el circulo
interno.

Antes del DNS Flag day, se observa que un 63 % (12008 servidores) responde a la prueba
y 37 % (7053 servidores) son respuestas con tiempo de espera agotado y codigo de respuesta
REFUSED. Basado en el 63 % de los servidores que responde a la solicitud EDNS version
1, aproximadamente un 54 % (6483 servidores) se clasifica en ALL OK de acuerdo con el
cumplimiento de la respuesta esperada en la prueba, un 13 % (1561 servidores) se clasifica
en WARNINGS debido a la presencia de la bandera AA y registro SOA, y un 33 % (3964
servidores) se clasifica en NO EDNS1 basado en codigos de respuesta erréneos, con un 19 %
(2281 servidores) NOERROR y 14 % (1683 servidores) NOTIMP.

Posterior al DNS Flag day, se observa que un 78.99 % (15058 servidores) responde a la
prueba y el 21.01 % restante entrega respuestas con tiempo de espera agotado y codigo de
respuesta REFUSED. Basado en el 79 % de los servidores que responde a la solicitud EDNS
version 1, un 71 % (10691 servidores) se clasifica en ALL OK de acuerdo con el cumplimiento
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Figura 4.3: Clasificacion del estado de los servidores para la prueba EDNS1, antes (circulo
interno) y después (circulo externo) del DNS Flag day 2019

de la respuesta esperada en la prueba, un 8 % (1204 servidores) se clasifica en WARNINGS
debido a la presencia de la bandera AA y un 21 % (3163 servidores) se clasifica en NO EDNS1
basado en codigos de respuesta erroneos, con un 13 % (1957 servidores) NOERROR y un 8 %
(1206 servidores) NOTIMP.

4.2. Resultados de la fase B del algoritmo de clasificaciéon
EDNS

Los resultados de la primera prueba de la fase B corresponde a la verificacion del estado
de los servidores para la evaluacion de las opciones EDNS antes y después del DNS Flag
day. en la Fig. 4.4 se observan los resultados posteriores al DNS Flag day representado por el
circulo externo y los resultados previos al DNS Flag day representados por el circulo interno.

Antes del DNS Flag day un 61 % (11627 servidores) responde a la prueba y 39 % (7434
servidores) son respuestas con tiempo de espera agotado. Basado en el 61 % de los servidores
que responde a la solicitud EDNS opcion 100, un 57 % (6628 servidores) se clasifica en ALL
OK de acuerdo con el cumplimiento de la respuesta esperada en la prueba, un 4% (465
servidores) se clasifica en WARNINGS debido a la presencia de la opcion OPT=15 (incluso
con un codigo de error NOERROR) y un 39 % (4534 servidores) se clasifica en NO EDNS
OPT, basado en codigos de respuesta erréneos con un 33.5 % (3894 servidores) REFUSED,
un 3% (349 servidores) FORMERR, un 1.5% (175 servidores) NOTIMP y un 1% (116
servidores) SERVFAIL.
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Figura 4.4: Clasificacion del estado de los servidores para la prueba EDNS OPT, antes (circulo
interno) y después (circulo externo) del DNS Flag day 2019

Posterior al DNS Flag day se observa un 75.02 % (14300 servidores) responde a la prueba
y el 24.98 % restante son respuestas con tiempo de espera agotado. Basado en el 75% de
los servidores que responde a la solicitud EDNS opcion 100, un 66.25 % (9474 servidores)
se clasifica en ALL OK de acuerdo con el cumplimiento de la respuesta esperada en la
prueba, un 0.75 % (107 servidores) se clasifica en WARNINGS debido a la presencia de la
opcion OPT=15 en la seccion PSEUDOSECTION y un 33 % (4719 servidores) se clasifica
en NO EDNS OPT, basado en codigos de respuesta erroneos con un 30 % (4290 servidores)
REFUSED, un 2.2% (314 servidores) FORMERR, un 0.3 % (43 servidores) NOTIMP y un
0.5% (72 servidores) SERVFAIL.

En total, después del DNS Flag day, 2790 servidores mas cumplen con los requerimientos
EDNS para esta prueba, siendo esencial para realizar las pruebas con los cédigos correspon-
dientes de cada extension EDNS. Basado en la clasificacion de los servidores, se determina que
un méaximo de 9474 servidores de la muestra pueden responder correctamente a las pruebas
de la fase C del algoritmo.

Los resultados de la prueba del estado de los servidores para la evaluacion de la negociacion
EDNS, antes y después del DNS Flag day se muestran en la Fig. 4.5. Los resultados posteriores
al DNS Flag day son representados por el circulo externo y los resultados previos al DNS
Flag day son representados por el circulo interno.

Antes del DNS Flag day, se observa que un 57.99 % (11054 servidores) responde a la prueba
y un 42.01 % (8007 servidores) generan respuestas con tiempo de espera agotado y codigo de
respuesta REFUSED. Basado en el 58 % de los servidores que responde, aproximadamente
un 35% (3869 servidores) se clasifica en ALL OK de acuerdo con el cumplimiento de la
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Figura 4.5: Clasificacion del estado de los servidores para la prueba de negociacion EDNS,
antes (circulo interno) y después (circulo externo) del DNS Flag day 2019

respuesta esperada en la prueba, un 29 % (3205 servidores) se clasifica en WARNINGS debido
a la presencia de banderas EDNS y registro SOA, y un 36 % (3980 servidores) se clasifica
en NO EDNS NEG, basado en codigos de respuesta erréneos con un 25 % (2764 servidores)
NOERROR, un 1% (111 servidores) FORMERR y 10 % (1105 servidores) NOTIMP.

Posterior al DNS Flag day, un 59.99 % (11436 servidores) responde a la prueba y un 40.01 %
genera respuestas con tiempo de espera agotado y codigo de respuesta REFUSED. Basado
en el 60 % de los servidores que responde a la solicitud, un 46 % (5260 servidores) se clasifica
en ALL OK de acuerdo con el cumplimiento de la respuesta esperada en la prueba, un 21 %
(2401 servidores) se clasifica en WARNINGS debido a la presencia de banderas EDNS y
un 33 % (3775 servidores) se clasifica en NO EDNS NEG, basado en codigos de respuesta
erréneos con un 28 % (3202 servidores) NOERROR, un 0,75 % (86 servidores) FORMERR y
un 4,25 % (487 servidores) NOTIMP.

Los resultados de la prueba del estado de los servidores para la evaluaciéon de banderas
desconocidas EDNS antes y después del DNS Flag day se pueden observar en la Fig. 4.6.
Los resultados posteriores al DNS Flag day son representados por el circulo externo y los
resultados previos al DNS Flag day son representados por el circulo interno.

Antes del DNS Flag day, un 62% (11818 servidores) responde a la prueba y un 38 %
(7243 servidores) genera respuestas con tiempo de espera agotado. Basado en el 62% de
los servidores que responde, un 32 % (3782 servidores) se clasifica en ALL OK de acuerdo
con el cumplimiento de la respuesta esperada en la prueba, un 4.5% (532 servidores) se
clasifica en WARNINGS debido a la presencia de la bandera MBZ atn con un codigo de
respuesta NOERROR, y un 63.5 % (7504 servidores) se clasifica en NO UNKNOWN FLAGS

42



B <ok
[ |warniNGs

I MO UNKNOWN FLAGS

Figura 4.6: Clasificacion del estado de los servidores para la prueba de banderas desconocidas
EDNS, antes (circulo interno) y después (circulo externo) del DNS Flag day 2019

basado en codigos de respuesta erréneos con un 56.7 % (6701 servidores) REFUSED, un 3,6 %
(426 servidores) SERVFAIL, un 0,9 % (107 servidores) NXDOMAIN, un 2 % (233 servidores)
FORMERR y un 0,3 % (37 servidores) NOTIMP. Anexo a los codigos de respuesta erréneos,
existe un 4.5 % (532 servidores) en el que aparece la bandera MBZ.

Posterior al DNS Flag day, un 64 % (12200 servidores) responde a la prueba y un 36 %
(6861 servidores) genera respuestas con tiempo de espera agotado. Basado en el 64 % de
los servidores que responde a la solicitud, un 41 % (5002 servidores) se clasifica en ALL
OK de acuerdo con el cumplimiento de la respuesta esperada en la prueba, un 1.2% (146
servidores) se clasifica en WARNINGS debido a la presencia de la bandera MBZ atn con un
codigo de respuesta NOERROR, y un 57.8 % (7052 servidores) se clasifica en NO UNKNOWN
FLAGS, basado en codigos de respuesta erréneos con un 49 % (5978 servidores) REFUSED,
un 4,2 % (512 servidores) SERVFAIL, un 2,6 % (317 servidores) NXDOMAIN, un 1.7 % (207
servidores) FORMERR y un 0.3 % (38 servidores) NOTIMP. Anexo a los codigos de respuesta
erroneos, existe un 3.9 % (476 servidores) en el que aparece la bandera MBZ.

La ultima prueba de la fase B es la extension de seguridad DNSSEC. La clasificacion del
estado de los servidores se observa en la Fig. 4.7, donde los resultados posteriores al DNS
Flag day son representados por el circulo externo y los resultados previos al DNS Flag day
son representados por el circulo interno.

Antes del DNS Flag day, un 67% (12770 servidores) responde a la prueba y un 33 %
(6291 servidores) genera respuestas con tiempo de espera agotado. Basado en el 67 % de los
servidores que responde, un 26 % (3320 servidores) se clasifica en ALL OK de acuerdo con el

cumplimiento de la respuesta esperada en la prueba, aproximadamente 68 % (8682 servidores)
se clasifica en WARNINGS debido al codigo de respuesta REFUSED con la bandera DO y
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Figura 4.7: Clasificacion del estado de los servidores para la prueba DNSSEC, antes (circulo
interno) y después (circulo externo) del DNS Flag day 2019

AD, y un 6% (768 servidores) se clasifica en NO DNSSEC, basado en codigos de respuesta
erréneos con un 0.3 % (38 servidores) NOTIMP, un 3.6 % (460 servidores) SERVFAIL, 0.9 %
(115 servidores) FORMERR y 1.2 % (155 servidores) NXDOMAIN.

Posterior al DNS Flag day, un 73 % (13915 servidores) responde a la prueba y el 27 %
restante genera respuestas con tiempo de espera agotado. Basado en el 73 % de los servidores
que responde a la solicitud, un 35 % (4869 servidores) se clasifica en ALL OK de acuerdo con
el cumplimiento de la respuesta esperada en la prueba, un 60 % (8349 servidores) se clasifica
en WARNINGS debido al codigo de respuesta REFUSED con la bandera DO y AD, y un
5% (697 servidores) se clasifica en NO DNSSEC basado en codigos de respuesta erroneos
con un 0.2% (28 servidores) NOTIMP, un 3.2 % (446 servidores) SERVFAIL, un 0.6 % (84
servidores) FORMERR y un 1% (139 servidores) NXDOMAIN.

4.3. Resultados de la fase C del algoritmo de clasificacién
EDNS

Los resultados de clasificacion del soporte de la extension EDNS TCP Keepalive se obser-
van en la Fig. 4.8, donde los resultados posteriores al DNS Flag day son representados por
el circulo externo y los resultados previos al DNS Flag day son representados por el circulo
interno.
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Figura 4.8: Clasificacion del estado de los servidores para la prueba TCP Keepalive, antes
(circulo interno) y después (circulo externo) del DNS Flag day 2019

Antes del DNS Flag day, un 52 % (9911 servidores) responde a la prueba y 48 % (9150 ser-
vidores) genera respuestas con tiempo de espera agotado. Basado en el 52 % de los servidores
que responde, un 9 % (892 servidores) se clasifica en ALL OK de acuerdo con el cumplimiento
de la respuesta esperada en la prueba, un 80 % (7928 servidores) se clasifica en WARNINGS
debido al codigo de respuesta REFUSED atn con el codigo OPT en la seccion adicional, y un
11 % (1091 servidores) se clasifica en NO Keepalive, basado en codigos de respuesta erroneos
con un 6.6 % (654 servidores) SERVFAIL, un 2.3 % (228 servidores) FORMERR, un 1.2%
(119 servidores) NOTIMP y un 0.9 % (90 servidores) NXDOMAIN.

Posterior al DNS Flag day, un 58 % (11056 servidores) responde a la prueba y 42 % (8005
servidores) genera respuestas con tiempo de espera agotado. Basado en el 58 % de los servi-
dores que responde, un 13.5% (1492 servidores) se clasifica en ALL OK de acuerdo con el
cumplimiento de la respuesta esperada en la prueba, un 82 % (9065 servidores) se clasifica
en WARNINGS debido al codigo de respuesta REFUSED atn con el codigo OPT en la sec-
cion adicional, y un 4.5 % (499 servidores) se clasifica en NO Keepalive, basado en codigos
de respuesta erréneos con un 2.8 % (310 servidores) SERVFAIL, un 1.3% (144 servidores)
NXDOMAIN y un 0.4 % (45 servidores) FORMERR.

La segunda extension en prueba es DNS ChainQuery, la cual es parte esencial de este
trabajo y los resultados de clasificaciéon se observan en la Fig. 4.9, donde los resultados
posteriores al DNS Flag day son representados por el circulo externo y los resultados previos
al DNS Flag day son representados por el circulo interno.

Antes del DNS Flag day, un 73 % (13533 servidores) responde a la prueba y 27 % (5528

servidores) genera respuestas con tiempo de espera agotado. Basado en el 73 % de los servi-
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Figura 4.9: Clasificacion del estado de los servidores para la prueba DNS ChainQuery, antes
(circulo interno) y después (circulo externo) del DNS Flag day 2019

dores que responde, aproximadamente un 14 % (1895 servidores) se clasifica en ALL OK de
acuerdo con el cumplimiento de la respuesta esperada en la prueba, un 6 % (812 servidores)
se clasifica en WARNINGS debido al codigo OPT 13 en la seccién adicional con un codigo
de respuesta diferente a NOERROR y FORMERR, y un 80 % (10826 servidores) se clasifi-
ca en NO CHAIN, basado en codigos de respuesta erroneos con un 74 % (10014 servidores)
REFUSED, un 2.4 % (325 servidores) SERVFAIL, un 1.9 % (257 servidores) NXDOMAIN y
un 1.7 % (230 servidores) NOTIMP.

Posterior al DNS Flag day, un 74 % (14105 servidores) responde a la prueba y 26 % (4956
servidores) genera respuestas con tiempo de espera agotado. Basado en el 74 % de los servi-
dores que responde, un 14.6 % (2059 servidores) se clasifica en ALL OK de acuerdo con el
cumplimiento de la respuesta esperada en la prueba, un 11 % (1552 servidores) se clasifica
en WARNINGS debido al cédigo OPT 13 en la seccion adicional con codigo de respuesta
diferente a NOERROR y FORMERR, y un 74.4% (10494 servidores) se clasifica en NO
CHAIN, basado en codigos de respuesta erréoneos con un 69 % (9732 servidores) REFUSED,
un 3.1% (437 servidores) SERVFAIL, un 1.4% (198 servidores) NXDOMAIN y un 0.9%
(127 servidores) NOTIMP.

Los siguientes resultados son de la clasificacion del estado de los servidores para la prueba
EDNS subred de cliente y se observan en la Fig. 4.10. Los resultados posteriores al DNS Flag
day son representados por el circulo externo y los resultados previos al DNS Flag day son
representados por el circulo interno.

Antes del DNS Flag day, un 72.5 % (13819 servidores) responde a la prueba y un 27.5%
(5242 servidores) genera respuestas con tiempo de espera agotado. Basado en el 72.5% de los
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Figura 4.10: Clasificacion del estado de los servidores para la prueba EDNS subred de cliente,
antes (circulo interno) y después (circulo externo) del DNS Flag day 2019

servidores que responde, un 24 % (3317 servidores) se clasifica en ALL OK de acuerdo con el
cumplimiento de la respuesta esperada en la prueba, un 62.8 % (8678 servidores) se clasifica
en WARNINGS debido al codigo OPT 8 en la secciéon adicional con codigo de respuesta
diferente a NOERROR y FORMERR, y un 13.2 % (1824 servidores) se clasifica en NO ECS,
basado en codigos de respuesta erréneos con un 8 % (1105 servidores) REFUSED, un 3.1 %
(428 servidores) SERVFAIL, un 1.7% (235 servidores) NOTIMP y un 0.4 % (56 servidores)
NOXDOMAIN.

Posterior al DNS Flag day, un 76 % (14482 servidores) responde a la prueba y un 24 %
(4579 servidores) genera respuestas con tiempo de espera agotado. Basado en el 76 % de los
servidores que responde, un 37 % (5358 servidores) se clasifica en ALL OK de acuerdo con el
cumplimiento de la respuesta esperada en la prueba, un 51.4 % (7445 servidores) se clasifica
en WARNINGS debido al codigo OPT 8 en la secciéon adicional con codigo de respuesta
diferente a NOERROR y FORMERR, y un 11.6 % (1679 servidores) se clasifica en NO ECS,
basado en codigos de respuesta erroneos con un 9.8 % (1421 servidores) REFUSED, un 1.2 %
(174 servidores) NOTIMP y un 0.6 % (84 servidores) SERVFAIL.

La cuarta extension en prueba es Cookies en DNS y los resultados de clasificacion se
observan en la Fig. 4.11, donde los resultados posteriores al DNS Flag day son representados
por el circulo externo y los resultados previos al DNS Flag day son representados por el
circulo interno.

Antes del DNS Flag day, un 64.7 % (12332 servidores) responde a la prueba y un 35.3 %
(6729 servidores) genera respuestas con tiempo de espera agotado. Basado en el 64.7% de
los servidores que responde, un 23.9 % (2947 servidores) se clasifica en ALL OK de acuerdo
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Figura 4.11: Clasificacion del estado de los servidores para la prueba Cookies en DNS, antes
(circulo interno) y después (circulo externo) del DNS Flag day 2019

con el cumplimiento de la respuesta esperada en la prueba, un 48 % (5920 servidores) se
clasifica en WARNINGS debido a la presencia del codigo OPT 10 en la secciéon adicional,
pero con un codigo de respuesta diferente a NOERROR y FORMERR. Un 28.1% (3465
servidores) se clasifica en NO Cookies, basado en codigos de respuesta erréneos con un 22.1 %
(2726 servidores) REFUSED, un 3.6 % (445 servidores) SERVFAIL, un 1.6 % (197 servidores)
NXDOMAIN y un 0.8 % (97 servidores) NOTIMP.

Posterior al DNS Flag day, un 74 % (14112 servidores) responde a la prueba y un 26 %
(4949 servidores) genera respuestas con tiempo de espera agotado. Basado en el 74% de
los servidores que responde, aproximadamente un 38 % (5360 servidores) se clasifica en ALL
OK de acuerdo con el cumplimiento de la respuesta esperada en la prueba, un 43.8 % (6180
servidores) se clasifica en WARNINGS debido a la presencia del codigo OPT 10 en la seccion
adicional, pero con un codigo de respuesta diferente a NOERROR y FORMERR. Un 18.2%
(2572 servidores) se clasifica en NO Cookies, basado en codigos de respuesta erréneos con
un 14.7 % (2075 servidores) REFUSED, un 2.4 % (339 servidores) SERVFAIL, un 0.9 % (127
servidores) NXDOMAIN y un 0.2% (31 servidores) NOTIMP.

Finalmente se presenta los resultados de la clasificacion del estado de los servidores para
la prueba EDNS EXPIRE Option que se pueden observar en la Fig. 4.12. Los resultados
posteriores al DNS Flag day son representados por el circulo externo y los resultados previos
al DNS Flag day son representados por el circulo interno.

Antes del DNS Flag day, un 61 % (11627 servidores) responde a la prueba y un 39 %
(7434 servidores) genera respuestas con tiempo de espera agotado. Basado en el 61% de
los servidores que responde, aproximadamente un 17 % (1980 servidores) se clasifica en ALL
OK de acuerdo con el cumplimiento de la respuesta esperada en la prueba, un 8.7 % (1012
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Figura 4.12: Clasificacion del estado de los servidores para la prueba EDNS EXPIRE Option,
antes (circulo interno) y después (circulo externo) del DNS Flag day 2019

servidores) se clasifica en WARNINGS debido al codigo OPT 9 en la seccion adicional con
codigo de respuesta diferente a NOERROR, y un 74.3 % (8635 servidores) se clasifica en NO
EXPIRE, basado en codigos de respuesta erroneos con un 67 % (7791 servidores) REFUSED,
un 3.1 % (359 servidores) FORMERR, un 1.7 % (197 servidores) NXDOMAIN, un 1.4 % (163
servidores) SERVFAIL y un 1.1 % (125 servidores) NOTIMP.

Posterior al DNS Flag day, un 66 % (12583 servidores) responde a la prueba y un 34 %
(6478 servidores) genera respuestas con tiempo de espera agotado. Basado en el 66 % de
los servidores que responde, aproximadamente un 19 % (2392 servidores) se clasifica en ALL
OK de acuerdo con el cumplimiento de la respuesta esperada en la prueba, un 27 % (3398
servidores) se clasifica en WARNINGS debido a la presencia del codigo OPT 9 en la seccion
adicional con codigo de respuesta diferente a NOERROR, y un 54 % (6793 servidores) se cla-
sifica en NO EXPIRE, basado en codigos de respuesta erroneos con un 49 % (6165 servidores)
REFUSED, un 2.6 % (327 servidores) FORMERR, un 1.3 % (164 servidores) NXDOMAIN,
un 0.7 % (88 servidores) SERVFAIL y un 0.4 % (49 servidores) NOTIMP.

Basado en los rCODE o version se puede hacer prediccion de tiempos de respuesta, ver
si mejoran respecto una configuracion correcta es decir que los que responde REFUSED o
server no reached, esos puedan responder de forma rapida a esas consultas. Mejorar RTT
aunque no lo soporten, debido a que no tienen que reintentar para lograr una respuesta de
ese servidor.
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4.4. Analisis de resultados del impacto de la DN.S Chain-
Query para validacion DNSSEC en clientes

Para abordar las ventajas del uso de la extension se analiza desde dos extremos de la red,
el lado del cliente y el lado del servidor.

4.4.1. Analisis del lado del cliente (Servidor Stub para validacién
DNSSEC)

Para el anélisis se realiza una comparacion entre los protocolos de transporte UDP, TCP y
DNS ChainQuery para realizar la validacion DNSSEC al dominio nzc.cl. El dominio nic.cl
contiene todos los registros de recursos DNSSEC como se puede verificar a través del siguiente
link. La primera métrica de andlisis son los bytes totales (bytes transmitidos y recibidos por
el cliente) por la consulta de cada recurso DNSSEC como se observa en la Fig. 4.13.

1 T

3000 L I Solicitud Afnic.cl)
H - RespuestaA(nic_cl)
I o licitud DNSKEY (nic.c)
| - - RespuestaDNSKEY (nic.cl)
2500 - Solicitud DS (nic_cl)
- RespuestaDS(nic.cl)
o | | [ solicitud DNSKEY (.cl)
1";’. 2000 [ R=spuestaDNSKEY (.cl)
- [ Solicitud DS ()
o RespuestaDS(.cl)
o 1500 b s
3 olicitud DNSKEY ()
k= [ |RespuestaDNSKEY )
1]
© 1000 |- .
0
Escenario UDP Escenario TCP Escenario Chainquery

Figura 4.13: Cantidad de bytes transmitidos en la validacién de la cadena de confianza DNS-
SEC en los escenarios de prueba UDP, TCP y DNS ChainQuery

Los resultados muestran que el protocolo TCP utiliza un 5.5 % mas de bytes que el escena-
rio UDP para completar la cadena de validacion en el cliente, basado en el proceso three-way
handshake. Por otro lado aunque el protocolo de transporte TCP sea utilizado en el escenario
DNS ChainQuery, la cantidad de bytes para validar la cadena de confianza se reduce en un
11.5% comparado con el escenario TCP y un 6.3% con el escenario UDP en el lado del
cliente.

La segunda métrica de evaluacion son los tiempos de solicitud y respuesta a cada registro
DNSSEC del dominio nic.cl, esto se puede observar en la Fig. 4.14. La métrica es evaluada
en los 3 escenarios propuestos con la caché en frio. En la Fig. 4.14 se observa que el escenario
UDP tiene 5 apuntadores a lo que equivalen las consultas DNSKEY (nic.cl), DS (nic.cl),
DNSKEY (.cl), DS (.cl), DNSKEY (.) y cuyo valor es minimo para observarse en la grafica.
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Figura 4.14: Tiempos de solicitud /respuesta en la validacion de la cadena de confianza DNS-
SEC en los escenarios de prueba UDP, TCP y DNS ChainQuery

El escenario UDP completa la validacion de la cadena de confianza en 628 ms, el escenario
TCP en 1158 ms y el escenario DNS ChainQuery en 932 ms. Los resultados muestran que
el escenario UDP tiene mejor rendimiento en tiempos de respuesta por un 45% (530 ms
aproximadamente) en comparacion con el escenario TCP. Sin embargo, la diferencia entre el
escenario UDP con el escenario DNS ChainQuery es de 32.5 % menor (304 ms aproximada-
mente).

La tercera métrica de analisis es la cantidad de paquetes transmitidos en cada escenario,
como se puede observar en la Tabla 4.2. Basado en la cantidad de paquetes por cada solicitud o
respuesta DNS, los escenarios UDP y TCP transmiten 12 paquetes de acuerdo a la resolucion
tipo A y la validacion DNSSEC del dominio nzic.cl. El escenario DNS ChainQuery, requiere
1 paquete de solicitud y 1 paquete de respuesta de la resolucion tipo A. Adicionalmente, 1
paquete de la solicitud hacia el servidor recursivo para la cadena DNSSEC y 2 paquetes con
la respuesta del servidor recursivo. Los 2 paquetes de respuesta estan basados en la cantidad
de bytes de los registros DNSSEC (2484 bytes) sobre la capacidad MSS (1460 bytes).

UDP TCP DNS ChainQuery
Numero de paquetes \ 12 \ 12 \ 5)

Tabla 4.2: Numero de paquetes transmitidos para el escenario de pruebas UDP, TCP y DNS
ChainQuery

Adicionalmente se realiza un analisis del uso de CPU para el servidor stub cuando se realiza
la validacion DNSSEC en los escenarios propuestos. Para esto se utiliza la herramienta s-
tui[!] que permite realizar un monitoreo al uso de CPU mientras se realizan las consultas y
se reciben los datos de los registros DNSSEC. La configuracion de la frecuencia del muestreo
es de 0.5 segundos, la comparacion del uso de CPU en los escenarios UDP y TCP se puede
observar en la Fig. 4.15.

El uso de CPU en el escenario TCP aumenta un 23.5% en promedio de 30 pruebas
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Figura 4.15: Comparaciéon del uso de CPU en el servidor stub para realizar la validacion
DNSSEC en los escenarios UDP y TCP

solicitando la cadena de validacion DNSSEC al dominio nzic.cl respecto al escenario UDP.
Sin embargo, con el escenario cadena de solicitudes se realiza un anélisis de los registros
DNSSEC de manera individual para determinar cuanto procesamiento de CPU consume
cada uno y computar las respuestas DNS. El escenario DNS ChainQuery puede generar un
aumento de 13% el uso de CPU en comparacion al escenario UDP.

Finalmente, la prueba se repite con almacenamiento en caché de los registros DNSSEC
para analizar la diferencia en cada uno de los escenarios, como se puede observar en la Fig.
4.16. Los primeros registros DNSSEC almacenados por defecto son las llaves DNSKEY del
servidor raiz (.) y DNSKEY del "Top level domain"(.cl), para realizar la consulta al dominio
nic.cl. La métrica de analisis es el tiempo de respuesta.

La reduccién de los tiempos en la validacion DNSSEC en el escenario UDP es de 24
ms, en el escenario TCP es de 142 ms y en el escenario DNS ChainQuery es de 94 ms. sin
embargo, los tiempos de respuesta a las solicitudes DNS en el escenario UDP siguen siendo

superiores por un 40 % respecto al escenario TCP y un 27% en comparacion al escenario
DNS ChainQuery.
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Figura 4.16: Comparacion de tiempos de solicitud-respuesta para la validacion DNSSEC con
almacenamiento en caché en los escenarios UDP, TCP y DNS ChainQuery

4.4.2. Analisis del lado del servidor de validaciéon DNSSEC

El analisis de la validacion DNSSEC en el lado del servidor recursivo se realiza sobre 10
dominios. Los dominios que cumplen los requerimientos de los registros DNSSEC son nic.cl,
niclabs.cl, despegar.cl fepa.cl, conicyt.cl, wom.cl, scielo.cl, prosegur.cl, consorcio.cl
y lider.cl. La primera métrica de anélisis son los bytes totales por los 10 dominios en cada
consulta de los recursos DNSSEC, como se observa en la Fig. 4.17, se presentan los resultados
acumulados para analizar la funcionalidad que cumple el servidor recursivo.

Los resultados muestran que el escenario DNS ChainQuery tiene mejor rendimiento en
15% (3430 bytes) en la cantidad de bytes en las transferencia DNS para la validacion DNS-
SEC respecto al escenario TCP y un 10 % (2000 bytes) respecto al escenario UDP. El analisis
permite evaluar de manera positiva el impacto de la implementacion de la extension DNS
ChainQuery en un servidor cuya funcién sea de reenvio de solicitudes o de validacion DNS-
SEC, atn no siendo un servidor stub.

Adicionalmente se analiza la métrica de tiempos de solicitud-respuesta en la validacion
DNSSEC de los 10 dominios. En la Fig. 4.18 se presenta los resultados acumulados para
analizar el soporte del servidor recursivo.

Los resultados muestran que el escenario UDP mantiene mejor rendimiento en un 21 %
(2750 ms) en los tiempos de solicitud-respuesta de cada recurso DNSSEC respecto al escenario
TCP y un 10.5 % (1190 ms) respecto al escenario DNS ChainQuery. En este caso la evaluacion
de la implementacion de la DNS ChainQuery presenta mejores resultados a nivel de validacion
de multiples dominios que para un solo dominio. Mientras que el escenario UDP obtiene un
32.5 % de optimizacién de tiempos validando el dominio nic.cl, el escenario DNS ChainQuery
en la validacion de los 10 dominios mejora consecutivamente un 10.5 %.
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Figura 4.17: Cantidad de bytes transmitidos en la validaciéon de la cadena de confianza DNS-
SEC en los escenarios de prueba UDP, TCP y DNS ChainQuery para 10 dominios consecu-
tivamente
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Figura 4.18: Tiempos de solicitud /respuesta en la validacion de la cadena de confianza DNS-
SEC en los escenarios de prueba UDP, TCP y DNS ChainQuery para 10 dominios consecu-
tivamente
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Capitulo 5

Conclusiones y trabajo futuro

5.1. Conclusiones

Esta tesis presenta una evaluacion de la implementacion de la extension DNS ChainQuery
con distintos parametros de red para un contexto de validacion DNSSEC en un cliente. Para
ello se realiza un estudio del estado de adopcion y configuracion de los mecanismos EDNSO
que influyen en el anélisis de DNS ChainQuery en cerca de 20000 servidores recursivos. Este
estudio presenta un sistema de clasificacion del estado de cada servidor evaluado respecto al
diagrama presentado en la secciéon 3.1 y generando como resultado un algoritmo replicable
en otras zonas DNS.

Los resultados obtenidos de la secciéon 4.1 confirman una correcta configuracion de los
servidores recursivos para responder a una consulta EDNS0. Ademas se puede concluir que
existe un alta congruencia de los resultados de las pruebas a cada extension DNS estudiada
en este trabajo con una tasa baja de adopciéon y la clasificacion por version del software
DNS que permite analizar que servidores han sido configurados para soportar en teoria cada
caracteristica EDNSO.

Por otro lado, en la secciéon 4.2 se ilustra un alto indice de adopcién de la extension
de seguridad DNSSEC en la muestra utilizada, mas no de una correcta configuraciéon por
parte de los servidores recursivos, presentado como advertencias. Esta evaluaciéon permite
determinar que la consulta DNSSEC generada hacia el servidor recursivo puede terminar en
una resolucion DNS fallida u otros problemas. Estas advertencias generadas por el algoritmo
de clasificaciéon podrian ser una base para corregir la baja tasa de validacion DNSSEC,
presentada como una de las hipotesis de esta tesis en la seccion 1.3.

Posterior al analisis del bajo estado de adopciéon y configuracion de los servidores recursivos
para responder consultas DNS ChainQuery, se confirma que falta un interés de despliegue
de esta y otras extensiones a nivel operacional. Por ese motivo, de acuerdo a los resultados
de esta tesis se muestra que la extension DNS ChainQuery podria mejorar dos factores en
la red: la disminucion de trafico de red (bytes) y el nimero de paquetes transmitidos por
resolucion DNS.
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Desde otra perspectiva, los resultados obtenidos en la seccién muestran que los tiempos
de respuesta en el escenario UDP son mejores que con el escenario DNS ChainQuery. Esto
se debe a la transaccion del proceso three-way handshake. No obstante, el escenario UDP no
tiene la confiabilidad ni genera la seguridad para construir la cadena de confianza DNSSEC.
Mientras que el escenario DNS ChainQuery si supera al escenario TCP en un 12.5 % los tiem-
pos de respuesta para la validacion DNSSEC en un cliente mediante el uso de un mecanismo
confiable, respondiendo de manera afirmativa a la hipétesis planteada en esta tesis.

Otro punto de anélisis fue el costo de CPU en el cliente para la validacién de un dominio,
el cual aumenta con el escenario DNS ChainQuery sin afectar otros tareas para el host del
cliente. Adicionalmente, se destaca que el uso correcto de caché en las pruebas mejoro6 el
rendimiento de los tiempos de respuesta del escenario DNS ChainQuery en al menos un
33 %. Basado en que la validacion de la respuesta contiene una carga util mayor por las llaves
DNSSEC a la validacion de la solicitud. Por ultimo se muestra que la resoluciéon DNS de
los registros tipo A, AAAA, MX, entre otras, no se ve afectada por la implementacion de la
extension DNS ChainQuery.

Adicionalmente, se presentaron las ventajas del uso de la extension DNS ChainQuery en
la resolucion DNS a nivel global, de acuerdo a la evaluaciéon de rendimiento en un servidor
recursivo en un contexto de validacion DNSSEC. En el analisis de validaciéon de multiples
dominios, DNS ChainQuery reduce los tiempos de respuestas acumulados, lo que genera
reduccion en latencia de la red.

Finalmente, los resultados revelan que un trabajo en conjunto permite reducir latencia
en red cuando la carga de un servidor recursivo en un contexto de validaciéon de llaves de
seguridad disminuye con la implementacion de la extension DNS ChainQuery. Esto ademas de
aumentar un nivel de seguridad, permite en un ambiente de operacion de los administradores
o registradores DNS utilizar la cadena de validacion en escenarios en los que se debe depurar
la resolucion DNS a través de otros protocolos como DNS over HTTPs (DoH) o DNS over
TLS (DoT).

5.2. Trabajo futuro

Basado en la funcién y resultados del algoritmo de clasificacion de los servidores recursivos
en la zona DNS de Chile, uno de los futuros retos es analizar servidores de otras zonas
DNS generando nuevos reportes, y asi ampliar la evaluacion del estado DNS respecto a las
extensiones para corregir las fallas de configuracion y cumplir con los lineamientos de los
estdndares publicados. Adicionalmente, en una nueva version del algoritmo se puede realizar
un analisis del impacto de la configuracion EDNSO en toda la arquitectura DNS, incluyendo
servidores autoritativos.

De acuerdo a los resultados obtenidos del estudio de la extension DNS ChainQuery se
tienen las bases para iniciar el desarrollo de su implementacion. Como trabajo futuro, este
desarrollo tiene que ser implementado en un software DNS como caracteristica adicional y asi
instalarla en miltiples servidores recursivos para crear un red en un contexto de seguridad
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hasta la dltima milla. No obstante, el alcance del desarrollo no solo debe ser implementado
en los servidores sino agregar su funcién como plugin, nueva API, extension de un Browser
o como caracteristica adicional de un Stub resolver en el cliente.
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