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RESUMEN DE LA MEMORIA PARA
OPTAR AL TITULO DE INGENIERO
CIVIL EN COMPUTACION

POR FABIAN SOTOF.

PROF. GUIA: SERGIO OCHOA

SEGURIDAD DE DATOSEN SISTEMAS COLABORATIVOS
MOVILES

El objetivo genera del trabgo realizado fue desarrollar un sistema genérico de
seguridad y privacidad de datos, que pudiera ser aplicable a un amplio espectro de
aplicaciones colaborativas moviles.

Se logré desarrollar un sistema de control de acceso a archivos basado en roles,
usando herramientas de criptografia, tomando en cuenta los objetivos de seguridad, asi
como las caracteristicas y restricciones propias de los sistemas colaborativos méviles. El
sistema es capaz de mantener la privacidad, integridad y autenticacién de los documentos
(en redlidad de cualquier archivo) usando un sistema de permisos de escritura y lectura. La
privacidad de los documentos se asegura haciendo uso de la criptografia simétrica; la
integridad y autenticacion se obtiene mediante e uso de codigos de autenticacion de
mensgj es basados en hash.

Como resultado final se obtuvo una interfaz de servicios que puede ser reutilizada
por distintas aplicaciones moviles, asi como una aplicacion grafica que permite que los
usuarios de un sistema colaborativo protegjan y compartan sus archivos. El sistema funciona
sobre PDA’s y Notebooks, con un desempefio adecuado para los usuarios y acorde a la
capacidad de los dispositivos empleados.
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Glosario

ACL: Access control lists

AES: Advanced Encryption Standard

ARS: Application role server

CBC: Cipher block chaining

CTR: Counter

DES:. Data Encryption Standard

DLL: Dynamic Link Library

EBC: Electronic Codebook

HMAC : Hashbased M essage authentication code
MAC: Message authentication code

MANET: Mobile ad-hoc network

MD5: Message-Digest Algorithm 5

P2P: Peer-to- peer

PDA: Personal Digital Assistant.

RBAC: Role based access control

RNG: Random number generator

RPP: Requesting peer-pull

SHA: Secure Hash Algorithm

N.S.S.C: Namespace System.Security.Cryptography
TIC: Tecnologias de | nformacion y Comunicaciones.
UPP: Ultrapeer-pull

V1: Vector de inicializacion.
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1. Introduccion

El vertiginoso avance de las tecnologias de la informacion y las comunicaciones
(TICs) ha provocado que la utilizacion de distintos dispositivos computacionales (tales
como notebooks, celulares, PDA's, etc.) se haya masificado, asi como la cantidad de
actividades que las personas realizan con éstos. Por |o tanto, han surgido nuevos escenarios
en los cuales éstos pueden ser usados como herramientas de gran ayuda. Uno de estos
escenarios son los sistemas colaborativos, |os cuales permiten gue un grupo de personas
trabaen en forma conjunta para lograr una meta comun.

El desarrollo de las tecnologias méviles y de las comunicaciones inaldmbricas dan
lugar a aplicaciones colaborativas que funcionan en distintos dispositivos méviles. Estas
hacen uso de las redes inaldmbricas para comunicar y coordinar los dispositivos de un
equipo de trabajo. En esta situacion surge una nueva infraestructura de red, puesto que no
hay servidores centralizados, sino que se utiliza una topol ogia especia mente adecuada para
usuarios moviles. A este tipo de redes se las conoce como MANETs (Mobile Ad-hoc
Networks) [Andriessen, 2006; Brugnolli, 2005]. Dichas redes poseen caracteristicas
especides, como por gemplo: e bago acance de la comunicacion, y las frecuentes
desconexiones de los dispositivos de lared [Neyem, 2005].

Un aspecto importante a considerar en todo sistema informatico es la seguridad, que
incluye aspectos como la confidencialidad e integridad de la informacion, ademés del
control y auditoria de las acciones que |los usuarios pueden realizar. Esto es particularmente
relevante en sistemas colaborativos moviles, puesto que para que dos 0 mas usuarios
puedan colaborar, usualmente es necesario que utilicen “de puente” a usuarios intermedios
de lared, los cuaes no deberian tener acceso alos datos que transportan.

En este escenario de trabajo estan presentes dispositivos con escasos recursos de
hardware, como por gemplo celulares y PDAS, por tanto los mecanismos de seguridad que
se propongan deberén estar adaptados para funcionar en este tipo de dispositivos. Esta
propuesta de memoria busca determinar cudles son los objetivos de seguridad que surgen
en ambientes de trabgjo colaborativo movil, especificamente para la proteccién de
documentos y archivos en general, cudles son los esguemas de seguridad que se deben
aplicar para satisfacer dichos objetivos y finamente disefiar e implementar un sistema que
permita aplicar la solucién disefiada sobre una herramienta colaborativa movil.



1.1. Justificacion

La privacidad de la informacidn es importante en €l trabajo diario de las personas,
sobretodo en situaciones de colaboracion, puesto que muchas veces los agentes que
colaboran no necesariamente se conocen y confian completamente entre si. Por gjemplo,
supongamos que dos compafias trabajan conjuntamente en la construccion de un edificio,
donde la primera se encarga de las instalaciones eléctricas, y la otra de la estructura fisica.
Ambas deberdn compartir informacion de planos y probablemente estado de avance del
trabgjo en algunos sectores del proyecto. Sin embargo, si la compafia de instalaciones
el éctricas es ademéas competencia de |a segunda compafiia (of reciendo también servicios de
estructuras), entonces la primera compafiia desea mantener la privacidad de informacién
sensible y buscara compartir solo la informacién necesaria para realizar las instalaciones
eléctricas. Estos problemas de privacidad pueden tener graves consecuencias Si no son
manejados en forma adecuada.

Por otra parte, la integridad de la informacion puede llegar a ser un aspecto critico
en ambientes en los cuaes la informacién debe ser confiable. Por gemplo, en un ambiente
hospitalario distintos agentes (cirujanos, enfermeras, etc.) interactlian a través de protocolos
medicos, y comparten informacién entre ellos. La informaciéon en estos casos debe ser
confiable, puesto que en base a ella se tomaran decisiones acerca de como proseguir con €
tratamiento de un paciente. Bajo este mismo contexto la autenticacion de los agentes
involucrados puede ser Util, puesto que permite identificar a las personas que realizaron
acciones para fines de auditoria y/o contacto.

En muchas organizaciones las acciones que las distintas personas pueden llevar a
cabo en diferentes situaciones, son restrictivas respecto a quien puede realizar ciertas
acciones (por politica interna de la organizacion por gjemplo). Esto también sucede en los
equipos de personas que trabajan colaborativamente, y por tanto, es necesario definir cud
es el sistema de roles adecuado en cada caso.

Todos estos problemas han sido estudiados desde hace afios, y han sido
solucionados a través de diversos mecanismos como la criptografia (respecto a la
autenticacion, confidencialidad e integridad), y los sistemas de control de acceso (para
establecer el control de las acciones que llevan a cabo los usuarios). Sin embargo, la
aplicacion de estos conceptos a ambientes moviles y colaborativos dan lugar a nuevos
desafios y oportunidades, puesto que surgen restricciones y caracteristicas especiales como
la escasez de recursos por parte de los dispositivos moviles, las restricciones de
comunicacion, el soporte para la comunicacion no prevista, etc. Hasta e momento no se
encontraron soluciones para abordar este desafio, por lo tanto esta propuesta de nemoria
podriarealizar un aporte en el ambito del trabajo colaborativo movil.

1.2. Objetivosdela Memoria

El objetivo genera de esta memoria fue desarrollar un sistema genérico de
seguridad y privacidad de datos, que pueda ser aplicable a un amplio espectro de
aplicaciones colaborativas moviles. Este sistema debia ser capaz de funcionar en diversos
dispositivos moéviles y en una red ad-hoc, ademas de cumplir con los aspectos de seguridad
y privacidad pertinentes. Los objetivos especificos que se derivaron del objetivo general,
fueron los siguientes:
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1. Abordar los siguientes aspectos importantes de seguridad y privacidad en sistemas
colaborativos moviles. control de acceso (de los usuarios) a documentos y archivos
en genera; e integridad y autenticacion de documentos sensibles.

2. Seleccionar las herramientas de seguridad y privacidad que pueden ser usadas para
satisfacer tales aspectos.

3. Implementar/adaptar dichas herramientas de forma que puedan funcionar en una
ampliagama de dispositivos moviles.

1.3. Estructura de la memoria

La estructura de la memoria es la siguiente. La seccion 2 presenta la revision
bibliogréfica relacionada al ambito del trabgo realizado. La seccién 3 describe los
requisitos con los que la solucion desarrollada debia cumplir. La seccion 4 presenta el
disefio del esquema de seguridad de la solucidn. La seccion 5 explica y justifica la
implementacion del esquema disefiado. La seccion 6 muestra las pruebas realizadas. La
seccién 7 presenta las conclusiones finales y € trabajo a futuro.



2. Revision Bibliografica
2.1. Conceptos previos

A continuacion se introducen los conceptos de criptografia simétrica, checksum, y
funciones de hash criptogréficas. Estos conceptos seran utilizados en las explicaciones
presentadas en |os capitulos venideros.

2.1.1 Criptografia simétrica

La criptografia simétrica consiste en técnicas que permiten encriptar y desencriptar
archivos usando la misma clave, de esta forma las partes que interactian en la
comunicacion deben compartir la misma clave.

Los agoritmos de cifrado simétricos usan primitivas llamadas cifradores de bloque,
que son algoritmos de encriptacion que cifran cadenas de bits de un largo fijo y que €l
resultado es otra cadena del mismo largo. Los cifradores de bloque més ampliamente
usados son AES y DES (ademas de sus variantes 3DES y DESX) [ Bellare 2006, Chapter 3].

Los cifradores de bloque se usan para cifrar cadenas de cualquier largo haciendo uso
de los modos de operacion [Bellare 2006, Chapter 5], los modos de operacion considerados
mas seguros son CTR y CBC, puesto que mezclan los bloques a diferencia del modo ECB
gue cifralos bloques individualmente, por tanto patrones en el texto plano pueden repetirse
en el texto cifrado. En la solucidn propuesta en esta memoria se usa DES con e modo de
operacionCBC paracifrar archivos.

2.1.2 Checksum y funciones de hash criptogr éficas

El checksum es un méodo para verificar la integridad de los datos,
detectando de este modo posibles corrupciones. Las funciones de hash criptogréficas son
funciones de hash resistentes a colisiones, estas funciones proporcionan un nivel de
seguridad mayor frente a ataques de usuarios ma intencionados que otros mecanismos
usados para los checksum (como la suma de los bits 0 CRC (comprobacién de redundancia
ciclica) [Peterson 1961]).

Ejemplos de funciones de hash criptogréficas son MD5 y la familia de funciones
SHA [Bellare 2006, Chapter 6] (entre ellas SHA-1, SHA-256 y SHA-512). De dllas la
familia SHA es considerada més segura [ Secure Hashing 2009], aungue es probable que sea
reemplazada en un futuro cercano debido a recientes ataques. En la solucién propuesta en
esta memoria se usa SHA-1 para verificar la integridad de los archivos. Las funciones de
hash pueden ser usadas para crear codigos de autenticacion de mensagjes (mas conocidos
como MAC) haciendo uso de claves simétricas (tal como en €l caso de la criptografia
simétrica) parala creacion y verificacion de los codigos [RFC-2104 2009]. Las técnicas que
implementan MAC basadas en funciones de hash reciben el nombre de HMAC.



2.2. Revision de trabajos relacionados

En d &rea de la seguridad en sistemas colaborativos méviles se han desarrollado
varias propuestas tomando en cuenta un subconjunto de las caracteristicas propias de estos
sistemas, como lo son la arquitectura de red (MANETs y P2P) y las propiedades
subyacentes de los ambientes colaborativos y moviles. A continuacion se exponen los
trabgjos més relevantes categorizados segun los problemas o limitaciones que buscan
resolver:

MOTION: Es un proyecto que busca desarrollar una plataforma peer-to-peer para
el trabgo en equipo movil [Kirda 2002], la que incluye una componente encargada del
control de acceso, DUMAS [Fenkam 2002]. Aqui € control de acceso se establece
mediante e uso de certificados digitales y ACL's (Access control lists) que indican los
permisos de los usuarios en un determinado periodo de tiempo. Los certificados de
autorizacion son representados usando XML. Ademés este es el Unico trabajo de control de
acceso en € que se superponen las caracteristicas de un ambiente p2p, colaborativo y
movil. Ademas aqui se identifican las principales caracteristicas que deberia tener un
sistema de control de acceso en las condiciones antes mencionadas.

Red de a pares (P2P) y colaboracion: La autonomia de los peers en una red p2p
puede lograrse a través del uso de web srvices en e control de acceso. En € trabajo de
Park [Park 2003] se hace uso de este enfogque para proteger los archivos en un ambiente
colaborativo. También han surgido nuevos modelos de control de acceso (ademés del usual
RBAC ), que proveen de nuevas funcionalidades a los usuarios como o son la delegacion y
revocacion de permisos a otros usuarios [Wang 2008] , (en e modelo RBAC €
administrador asigna los permisos a los roles y estos quedan estaticos mientras el no los
cambie), o enfoques basados en la gestion de la confianza que se produce entre los agentes
[Adams 2006], esto basado en la reputacién (en base al comportamiento observado) de cada
nodo.

Red de a pares (P2P): En [Park 2007] se proponen 2 arquitecturas RPP (Requesting peer-
pull) y UPP (Ultrapeer-pull) para implementar RBAC en redes p2p. La autenticacion se
hace en 2 niveles y se hace uso de un ARS (Application role server) y de ciertos peers
especiaes denominados ultrapeers. En la arquitectura RPP la comunicacion entre |os peers
se hace por medio de ultrapeers que son los encargados de hacer la gestion
correspondientes de los recursos y son en e enlace entre los peers que se estan tratando de
comunicar. Ademas la autenticacion del primer nivel se hace contrael ARS y la de segundo
nivel contra los ultrapeers. En la arquitectura UPP para € primer nivel de autenticacion los
ultrapeers hacen de enlace y son elos (y no e peer que se esta incorporando) los
encargados de recuperar la informacion desde el ARS para autenticar al peer regular.
Ademés a final se hace una comparativa de ambas arquitecturas y se introduce un nuevo
tipo de certificados LWPCs (lightweight peer certificates) en contraposicion de los
certificados X.509 usados para € uso de criptografia asimétrica. En [palomar 2006, 2008]
se usan certificados en redes p2p para control de acceso y proteccion de contenidos. Los
certificados son de clave publica, pero no se requiere una infraestructura de clave publica
(PKI) paralastareas de autenticacion y control de acceso.
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Colaboracién: En € trabajo de Traoré [Traoré 2003] se establece un modelo
basado en reticulados (lattice model) y se discute que un modelo de seguridad adecuado
para un ambiente colaborativo movil debe considerar varios participantes con diferentes
requerimientos de seguridad y operacionaes. Con |o anterior un modelo debe acomodar y
forzar los variados y a veces conflictivos requerimientos de seguridad que se dan en este
tipo de ambientes. En €l trabajo de Shen [Shen 1994] se usa un modelo smple para la
edicion colaborativa de documentos. Ademas también se sefialan 1os requerimientos que un
sistema de control de acceso debiera poseer en un ambiente colaborativo, estos son: roles
de usuario (multiples y dinamicos), permisos colaborativos, flexibilidad, especificacién
simple de los permisos de acceso, almacenamiento y evauacion eficiente de las
especificaciones y automatizacion, que se refiere a la implementacién en aplicaciones
multiusuario. Ademés, en € trabagjo de Tolone [Tolone 2005] se hace una comparativa de
los distintos modelos de control de acceso en sistemas colaborativos. Estos model os son
matriz de acceso y RBAC, los 2 modelos mas ampliamente utilizados, y otros no tan
populares pero menos rigidos que bs anteriores (sobre todo por su dinamismo). TBAC
(Task based access control), establece e control de acceso tomando en cuenta las
actividades o tareas que los participantes estan llevando a cabo en un determinado proceso,
un caso claro de aplicaciéon de e&to seria un sistema de permisos para algun workflow.
TMAC (Team based access control), define 2 aspectos importantes, €l contexto de los
usuarios (los individuos desempefian un papel en un equipo en un momento dado) y €
contexto de los objetos (se identifican objetos especificos que son requeridos para el
propodsito de colaboracion), CG-TMAC, extiende TMAC incluyendo informacion contextual
adicional como tiempo y espacio por giemplo. SAC (Spacial access control), regula el
acceso basado en condiciones espaciales puesto gque divide € ambiente en regiones y las
politicas tienen relacion con la capacidad de los movimientos entre regiones, Context-
Aware, que regula el acceso basado en roles del ambiente, esto es, que los individuos
asume roles basados en € contexto en €l cud se esta llevando a cabo la colaboracion

Redes ad-hoc méviles (MANETS): En €l trabgjo de Memon [Memon 2007b] se
propone un framework para el control de acceso y latransferencia segura de archivos. Este
framework hace uso de varias herramientas de seguridad provistas por XML como |o son
XML Encryption y XML Signature. En otro trabgjo [Memon 2007a] se describe la
arquitectura usada en e framework anterior y los fundamentos de ésta, ademés de un
diseio de los roles basado en redes neuronales.

Colaboracion: En €l trabajo de [Kim 2008] se presenta un esquema de control de
acceso para computacion ubicua basado en XACML (un lenguaje declarativo de control de
acceso basado en XML). Un aspecto importante de este esquema es que toma en cuenta la
comunicacion repentina entre distintos objetos del ambiente.

Acceso basado en roles (RBAC): Un tratamiento mas acabado del modelo RBAC
se hace en €l trabagjo de Ferraiolo [Ferraiolo 1999] y una estandarizacion (el modelo del
NIST) de éste en d trabgjo de Sandhu [Sandhu 2000], donde se definen 4 niveles que se
pueden observar en todo modelo RBAC. En genera los esquemas mas detallados hacen uso
de RBAC (o variaciones de este) como modelo de control de acceso. En los trabgos que
hacen uso de otros modelos tratan més e aspecto conceptual de los modelos y los

requerimientos distintivos de los ambientes moviles sin entrar en detalles de
implementacion.
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Criptografia diferencial o basada en atributos: En el trabajo de [Bethencourt
2007] y en el de [Goyal 2006] se presentan métodos de cifrado que permiten controlar el
acceso a datos cifrados de distintos individuos, € enfoque usado en estos métodos se basa
en definir una serie de atributos o condiciones que los usuarios deben cumplir para tener
acceso alos datos cifrados. Para representar dichas condiciones se hacen uso de estructuras
de acceso para definir cudles son los usuarios autorizados a acceder a los datos. De este
modo se pueden definir una politica de seguridad basada en condiciones que deben cumplir
los usuarios para acceder a los datos, esta condicién podria ser por gemplo € rol que un
usuario posee dentro de un sistema colaborativo.

Como conclusion respecto de la bibliografia revisada, se tiene que $n pocos los
trabajos que toman en cuenta la combinacion de los factores: trabajo movil y colaborativo.
Sin embargo, estos aspectos si son tomados en cuenta en forma independiente en varios
trabgjos de investigacion.
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3. Requisitos de la Solucion

La solucion propuesta usa € enfoque RBAC para proteger los archivos. De este

modo se establecen permisos sobre los archivos, y estos permisos afectan de la misma
forma a todos los usuarios que comparten € mismo rol. Para proteger |os archivos éstos se

almacenan cifrados, y se hace € 80 de un checksum para verificar laintegridad de datos.

A continuacion se especifican los requisitos funcionales y no funcionales bésicos (o

principales) de un sistema de seguridad para sistemas colaborativos méviles.

3.1. Requisitos funcionales

1

Los usuarios duefios de los archivos deben poder establecer los permisos sobre sus
archivos y estos deben mantenerse durarte toda la "vida' del archivo (@ menos que
el usuario permita a otro usuario cambiar |0s permisos).

L os archivos deben poder ser protegidos con permisos de escrituray lectura.

Los usuarios deben de tener acceso sobre los archivos segun los permisos
establecidos sobre dichos archivos. De este modo |os usuarios que tienen permisos
de lectura sobre un archivo, deben ser capaces de ver su contenido, asi como los que
no tienen permisos no deben ser capaces de verlo. Del mismo modo |os usuarios que
tienen permisos de escritura sobre un archivo deben ser capaces de modificar su
contenido, asi como los que no tienen permisos no deben ser capaces de
modificarlo.

Los usuarios deben de ser capaces de poder compartir los archivos con otros
usuarios dentro de lamismared (MANET).

L os usuarios deben ser capaces de verificar la integridad de los datos/archivos.

3.2 Requisitos no funcionales y restricciones

1

La proteccién de los archivos debe ser répida para archivos de cierto tamafp. La
proteccion debe demorarse menos de 20 segundos en archivos con tamafio inferior a
5MB. Este es un tiempo limite de espera para el usuario, €l cua fue obtenido en
base a experiencias practicas.

El acceso a los archivos debe ser rapido para archivos de cierto tamafo. El acceso

debe demorarse menos de 20 segundos en archivos con tamafio inferior a5MB. Este
limite fue determinado siguiendo el mismo procedimiento anterior.

El sistema debe correr sobre PDAs con Windows Mobile 5.1 o superior y sobre
Notebooks con Windows XP Service Pack 3 o superior. Estas restricciones
surgieron a partir de que e sistema propuesto debia acoplarse a otros que estén
actuamente funcionando, y que sonlos que imponen estas restricciones.

El sistema debe ser P2P (peer-to-peer); esto es, debe ser simétrico para cualquier

nodo dentro de las MANET’s que forman los usuarios, de este modo ninglin nodo

posee una posicion privilegiada por sobre otro (aparte de los privilegios que tenga

asociado su rol). En este trabajo esta simetria es al canzada parcialmente, puesto que
13



de todos modos los usuarios deben acudir a un administrador centralizado para
“inscribirse” en el sistema.
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4. Disefio de la Solucion

A continuacion se presenta € disefio de la solucion implementada. En primer lugar
se describe el sistema de permisos sobre los archivos que se comparten Luego se describe
el mecanismo de administracion de roles Finamente se presentan los mecanismos de
seguridad que se utilizaron para implementar la solucion.

4.1. Permisos sobr e ar chivos

4.1.1 Representacion de los per misos

Se establecen dos tipos de permisos dentro del sistema, de escritura y de lectura,
estos permisos afectan a los usuarios a nivel de rol. Cabe mencionar que €l permiso de
lecturaindica que un usuario puede ver un archivo, y que el permiso de escrituraindica que
un usuario puede ver y modificar un archivo, por tanto los permisos de escritura incluyen
los de lectura. Esto se establecio asi, puesto que son permisos ideados para personas y no
para usuarios de sistema (propios de aplicaciones y servicios del sistema operativo).
Ademas, los usuarios trabajan con los documentos, y por tanto es operativamente imposible
gue un usuario modifique un archivo sin tener acceso a su contenido.

S hay n roles en € sstema, |os permisos son representados a través de un string de
largo igua a n, donde cada caracter del string representa el permiso que tiene €l rol
correspondiente a ese caracter. le damos un nuimero identificador a cada rol, partiendo
desde 1, hastan. Los permisos sobre un archivo se pueden describir de la siguiente forma:

S s es un string de permiso de largo n, sJi] representa el permiso del rol con
identificador i (1 < i < n). s[i] puede tomar los valores 0, wy r; que indican permisos nulos
(sn permisos), y permisos de escritura (write) y lectura (read) respectivamente. Por
giemplo @ string “rw00”, indica que € rol con identificador 1 tiene permisos de lectura, €l
con identificador 2tiene permisos de escritura, y los 2 roles restantes no tienen ningun
permiso.

15



4.1.2 Dinamica de losrolesy claves

El administrador del sistema colaborativo debe generar los roles del sistema (en la
secciodn 4.2 se explica como), en ese momento se gerera e archivo con todas las claves que
se usaran dentro del sistema. Este archivo tiene el siguiente formato:

---Rol 1
--- Rol 2
---Rol 3

001:Clavel
010:Clave2
011:Clave3
100:Claved
101:Claves
110:Claveb
111:Clave7

Figura 1: Archivo de claves

En este caso hay 3 roles dentro del sistema, por eso las cadenas son de 3 bits. Los
bits indican s € rol correspondiente a color tiene permisos para descifrar € archivo, los
roles tienen un identificador que es un nimero entre 1y n, donde n esla cantidad deroles.
Este identificador coincide con la posicion en la cadena de bits. De este modo, €l rol con
identificador 1 esté representado por los bits rojos, € rol con identificador 2 por los bits
verdes 'y € rol con identificador 3 por los bits aailes. Un bit con valor 1, indica que € rol
correspondiente tiene permisos (de lectura), y un bit con valor 0 indica que € rol no tiene
permisos. Asi por gemplo la Clavel se usa cuando € primer y segundo rol (segun los
identificadores) no tienen permisos y € tercero si tiene permisos. Las claves sonusadas
como semillas para generar 2 claves pseudoaleatoriamente: una para la encriptacion y otra

para el uso de MAC. B agoritmo de encriptacion es DES, y se usa HMAC haciendo uso de
SHA-1.

Aqui se puede observar que si hay n roles en el sistema se deben generar 2" -1 claves
(Ias cadenas de bits de largo n excepto la 0"). De este modo también se puede observar que
S se agrega un nuevo rol a sistema, la cantidad total de claves se duplica. Ademas, las
claves de los usuarios de los roles anteriores deben de ser actualizadas, puesto que las
claves de cada usuario aumentan (al doble, como se muestra en las figuras 2 y 3) dado que
deben agregarse las claves para considerar los permisos del nuevo rol a los archivos
protegidos, esto debido a que € largo de las méascaras de bits usadas aumentara en 1. Por
gjemplo en el caso ilustrado en las figuras 2 y 3las claves correspondientes a rol “Rol 1”
pasan de ser 4 a 8, y las mascaras de bits pasan de tener un largo de 3 aun largo de 4 (se
agrega un bit adicional indicando s el nuevo rol tiene permisos o no).
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En lasfiguras 2 y 3 se muestran los cambios que ocurren en la generacion de claves
al pasar de un sistema con 3 roles (en la figura 2, a uno con 4 roles(en la figura 3.
Comparando ambas figuras se puede observar como e archivo de claves se duplica, y como
los archivos de claves de cada rol deben actualizar las claves debido a que se ha agregado
un rol d sstema. La actualizacién se ve reflgjada en € hecho de que ahora hay més claves
(las cadenas de bits pasan de ser de largo 4 alargo 5).

LU Claved
10 1:Claves
L1 Claves
111:Clave?
01 Cleve?
01 L:Clave3
T L1K:Claves
11 1:ClaveT
i 1:Clavel
W1 Clave2
011:Clave3
100;Claved 01 Clavel
L0 L:Claves 01 1:Claves
L10:Clavest [T 101 Claves :-J}{ F::L .
111:ClaveT 110 Clave?

Figura 2: Generacion de archivo de claves para 3 roles

frchave con L Clave s
i 100 1-Claves
s 10 10:Clave 0
1L Clavel 1

1100:Clavel2

] I, ]

$401:Claved 1101 Cld"._!.‘]_
z 1110 Claveld

10 Clave2 Li-Clavals

Bl 1:Claved A gbl laves

B Claved del Ral 2

010 1:Claves

0110:Claves /,/"’
_————-___-__-"

0111:Clave7

100 Claved

L 1:Claved

g Claveld

1 Clavel ] L0 Claved

11 Clavel 2 wioL:Claves

11 1:Clavel 3 \ BLID:Claves

1118;C]lavel 4 Bi11:Clave?

1111:Clavel s 1 Clavel2
LI0L:Clavel3
11kClave 14
111 Clavels

Figura 3: Generacion de archivo de claves para 4 roles
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Debido a la forma en que se mangjan las claves dentro del sistema, los roles deben
de ser estaticos, puesto que agregar o eliminar roles afecta las claves de todos los usuarios
del sistema colaborativo. Esta situacién provocaque |os roles antiguos deben de considerar
la participacion del nuevo rol, y por tanto, deben actualizar las claves. Este aspecto lleva a
una complicacion respecto ala flexibilidad del sistema sin embargo en la préctica los roles
no cambian con frecuencia, de hecho muchas veces éstos son definidos antes de que un
sisterna sea puesto en marcha, y no cambian en € futuro.

4.1.3 Estableciendo permisos sobre un archivo

Un usuario puede establecer permisos sobre cuaquier archivo que esté en su
dispositivo movil, para ello selecciona €l archivo que quiere proteger y establece los
permisos sobre é a través de una interfaz gréfica. Al establecer los permisos sobre un
archivo se genera un string de permisos y se encripta el archivo gque se esta protegiendo. La
[lave que se usa para € cifrado queda determinada por € string de permisos. Cada usuario
posee un archivo de claves, que tiene la estructura que se muestra en lafigura 4:

--- Rol 1
--- Ral 2
---Rol 3

001:Clavel

011:Clave3

101:Claves

111:Clave7

Figura 4 Archivo de claves de un usuario

Este archivo se entiende del mismo modo que el archivo presentado en la figura 1.
La diferencia radica en que aqui corresponde al archivo de claves del tercer rol, puesto que
este rol debe poseer sdlo las claves para cifrar/descifrar los archivos en que tiene permisos,
0 Visto en la cadena de hits, todas las claves en que €l tercer bit de la cadena es 1.

Cuando un usuario establece los permisos, se generan 2 archivos temporales, un
archivo con €l string de permisos y el archivo encriptado, luego estos 2 se concatenan en un
archivo gque contiene e string de permisos como encabezado y € archivo cifrado como
contenido, a resultado de la concatenacion se le denomina el archivo protegido.
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Figura 5: Proteccion de archivos

En la figura 5 se marcan con negritas los archivos temporales (el de permisosy €

encriptado) que se generan, para luego mezclarse con en € archivo protegido que contiene

el archivo cifrado asi como la informacion de los permisos. El archivo protegido es €
archivo que se comparte con los demas usuarios del sistema. Este archivo se cred por las
siguientes razones.

1)

2)

Los permisos sobre e archivo deben ser conocidos por cualquier usuario del sistema, y
debido a esta restriccion, este archivo no puede estar centralizado. Debido a la
arquitectura P2P de la red donde se usan, se decidio incluir los permisos dentro del

archivo que se comparte.

Para compartir €l archivo se decidié encriptarlo por |as siguientes razones:

3

b)

La carencia de sistemas de permisos del sistema operativo en dispositivos moviles
(Windows Mobile [Security in Windows Mobile 2009]), puesto que los usuarios
siempre pueden acceder a través del explorador de archivos y ver € contenido de
éstos.

Para permitir la homogeneidad de distintos equipos moviles. De este nodo, no se
tiene larestriccion de tener que usar el sistema de permisos de un sistema operativo
especifico. Ademés, alin S se usara esta via de solucion, se deberia establecer un
esquema de sincronizacion de permisos entre los usuarios correspondientes al
sistema colaborativo y a sistema operativo, y los permisos deberian estar replicados
en cada dispositivo. Esto llevaria a que en cada dispositivo estuvieran presentes
todos los usuarios del sistema colaborativo y que cada equipo sincronizara los
permisos de todos |os usuarios.

Para evitar que intromisiones en la red (a transferir archivos) tanto de sniffers o
intrusos externos, asi como de usuarios no autorizados dentro del sistema
colaborativo que estén siendo usados como “puente” durante la transferencia de
archivos.
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4.2 Administracion deroles

Para la operacion del sistema es necesario establecer configuraciones previas a su
uso, las configuraciones necesarias son: definir los roles de los participantes en el sistema
colaborativo subyacente, e instalar las configuraciones individuales en cada equipo de los
usuarios. Esta configuracion en genera debiese hacerse en el momento en que se le facilita
un dispositivo movil a algin usuario, 0 como una actualizacion (en el caso de que €
usuario ya posea un dispositivo) a implantar nuevas aplicaciones colaborativas.

4.2.1 Definicion de losroles

El administrador del sistema colaborativo debe definir los roles del sistema, un
gjemplo de roles podria ser: enfermero/a, medico, parameédico. A través de una herramienta
viaconsola el administrador generalos roles del sistema. El administrador del sistemaes un
nodo especial dentro del sistema colaborativo subyacente, sus caracteristicas especiales son
las siguientes:

1. No forma parte de las MANET’s que forman los participantes del sistema
colaborativo subyacente, ni tampoco tiene asociado ningun rol.

2. Es un computador de escritorio o un notebook, y usa la herramienta de
consola de Windows XP.

3. Se comunica con las PDA’s (para definir el rol correspondiente) via un cable
USB.

4. Se asume gue este nodo esta protegido de alguna forma (aislado de la red
para evitar intromisiones, zona con acceso restringido, etc.). Esto
principalmente porque posee las todas las claves del sistema.

Asi e administrador del sistema cumple sdlo la tarea de establecer la configuracion
inicial de los participantes del sistema colaborativo, y no participa de la operacion cotidiana
en el sistema. El administrador del sistema genera los roles del sistema escribiendo el
siguiente comando:

rolesAdmin rol _1 rol_2 ...rol_n

Aqui ademas de establecer los roles del sistema, se generan todas las claves que van
a ser usadas por los usuarios para proteger y acceder a los archivos. En este momento se
generan 2-1 claves de 128 hits, donde n es la cantidad de roles definida. Estas claves
corresponden a todas las combinaciones de permisos entre los distintos roles, la razén de
estos valores se explicaronen la seccidn 4.1.3.

Dependiendo del rol de cada usuario, se seleccionardn un subconjunto de las claves
generadas (exactamente la mitad, esto también se explicd en la seccién 4.1.3), que seran las
claves que los usuarios de ese rol utilizaran para proteger y acceder a contenido de los
archivos. A través de la herramienta via consola, € administrador genera las claves paraun
rol establecido anteriormente:

rol esAdmn rol _x

20



Aqui se seleccionan las claves correspondientes a rol “rol_x". Las claves
seleccionadas se instalan en los equipos de los usuarios segun corresponda; esto es, se le
otorgan las claves correspondiertes a su rol. Estas son las claves que necesitaran los
usuarios del rol correspondiente para poder descifrar los archivos a los que tiene acceso, 0
para cifrar los archivos a momento de establecer 1os permisos sobre éste. Cabe mencionar
gue las claves no se usan directamente, sino como semilla para generar la clave de
encriptacion.

El primer paso de la configuracion debe ser establecer los roles del sistema, luego
cada vez que un nuevo usuario se incorpore a sistema se deben seleccionar las claves
correspondientes a su rol e instalarlas en su equipo. Cabe mencionar que debido a sistema
de generacidn de claves, una vez definidos los roles del sistema, no se pueden agregar
nuevos roles, excepto s se redefinen los roles y se actualizan las claves de todos los
usuarios del sistema. Las razones de esto se explicaronen la seccion 4.1.3.

La informacién de los roles de un usuario en un dispositivo personal es obtenida a
través de unos archivos de configuracion ubicados en dicho dispositivo. Estos archivos
deben ser ubicados en los directorios predefinidos por el administrador del sistema
colaborativo mévil.

Los archivos de configuracion son dos. Un primer archivo que contiene la
informacion correspondiente a cudles son los roles del sistema. Este archivo es igua para
todos los usuarios del sistema colaborativo, puesto que cada usuario debe conocer todos los
roles dentro del sistema para poder establecer permisos a cada rol. El segundo archivo
contiene las claves de un rol particular y su nombre (el nombre del rol, por ggemplo:
médico). Este archivo es e mismo para todos los usuarios que comparten un rol, pero
diferente entre usuarios que poseen distintos roles.

4.3 Criptografia

Dado que para proteger los archivoséstos se encriptan, para poder llevar esto a cabo
Sse usa una pequefia biblioteca que provee los servicios de cifrado y descifrado. La
biblioteca permite cifrar/descifrar archivos con algoritmos de clave simétrica basados en los
cifradores de bloques AES, DES y 3DES [Block Ciphers 2009]. Los algoritmos usan €l
modo de operacion Cipher Block Chaining (CBC) [Cipher Modes 2009]. La biblioteca
ofrece los 3 cifradores de bloque, pero la solucién implementada usa sdlo DES, puesto que
es d cifrador que mostrd € mejor desempefio en las pruebas (ver seccion 6.1). Esta
biblioteca se construye usando como base e espacio de nombres
System.Security.Criptography de .NET [Criptography .NET 2009].

4.4 Checksum

Para lograr conservar la integridad de datos de los archivos y ademéas, como una
forma de implementar los permisos de escritura, se usan MAC de los archivos a través de
funciones de hash criptogréficas. Para ello, $ usa una peguefia biblioteca que permite
cacular e checksum de un archivo via HMAC [RFC-2104 2009], usando € agoritmo SHA -
1. Se escogi6 este algoritmo puesto que en e compact framework 3.5 de .NET solo se
dispone de SHA-1 (no hay ningin otro de la familia SHA) y MD5; y ademas SHA-1 es
considerado mas seguro que MD5 (esto fue aprobado por el NIST) [Secure Hashing 2009].
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Al igua que en €l caso arterior, la biblioteca se construye usando como base € espacio de
nombres System.Security.Criptography de .Net.
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da39%a3eebe
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Permisos
T renw (e

Figura 6: Proteccion de archivos

Con esta nueva funcionalidad los usuarios del sistema colaborativo pueden, a
proteger sus archivos, elegir agregar una autenticacion del mensgje (es decir €l checksum
del archivo) al archivo protegido. El checksum es calculado sobre € archivo cifrado y e
string de permisos (se calcula sobre la concatenacion de ambos). De este modo las personas
con las cuales se comparten los archivos pueden verificar laintegridad y autenticidad de los
datos de éstos, 10 que consiste en calcular e checksum del archivo cifrado concatenado al
string de permisos y compararlo con la huellao MAC. Si ambos checksum son iguales (la
huellay € calculado) significa que el archivo no hasido aterado y si difieren significa que
el archivo ha sido aterado (o los permisos). Los checksum se agregan a los archivos como
encabezado, del mismo modo que € string de permisos. Ademas para calcular el checksum
se usalallave generada a partir de la clave del archivo de claves por tanto solo los usuarios
con permisos de lectura pueden \erificar e MAC de los archivos, todo esto ® puede
observar en lafigura 6. El MAC se cacula sobre los permisos para evitar su modificacion.

4.4.1 Uso para la proteccion contra escritura

Para implementar los permisos de escritura, se usan checksum para dejar huellas
cuando los archivos son modificados. Esto se realiza permitiendo a los usuarios gue tienen
permisos de escritura sobre un archivo, agregar checksumy evitando que los usuariossin
permisos de escritura lo hagan. Este control se hace solo a través de la interfaz del sistema
(tanto la GUI del prototipo como de la biblioteca misma) en e caso de los usuarios que si
tienen permisos de lectura sobre un archivo, pero no tienen permisos de lectura, puesto que
de todos modos poseen la clave para descifrar el archivo (que es la misma que clave para
calcular e MAC). En € caso de los usuarios que no tienen permisos de lectura sobre un
archivo, tampoco pueden verificar e checksum (dado que no tienen la clave). Toda esta
rigidez se debe principamente a que € uso de MAC, es simétrico y se debe usar la misma
[lave para autenticar un mensaje, asi como para verificarlo.
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El uso de las huellas permite identificar modificaciones a un archivo, hechas por un
usuario sin permisos de escritura. Sin embargo, esto no evita que un usuario escriba sobre
un archivo s tiene permisos de lectura (y por tanto puede la clave para descifrar, asi como
la clave para calcular €l checksum). Esto no se puede evitar debido a la carencia de
permisos en Windows Mobile [Security in Windows Mobile 2009], que fue el sistema
operativo tomado como base para este trabgjo. De esta forma para verificar que no se han
modificado archivos sin autorizacion, los usuarios deben verificar manuamente la
integridad de los archivos compartidos por los demas usuario s. Ademas, no se puede evitar
gue un usuario no autorizado modifique un archivo, sélo se puede evitar que recalcule €l
checksum (y sdlo através de lainterfaz). De este modo a compartir € archivo modificado,
los demés usuarios obtendran una verificacion fallida

4.5 Creacion dela MANET vy transferencia de archivos

Para que € sistema colaborativo subyacente funcione, los usuarios deben de ser
capaces de crear una MANET para comenzar a trabgjar en linea, ademés los usuarios
necesitan transferir los archivos a través de esta red. El protocolo HLMP (High Level
MANET Protocol) permite formar MANETSs entre usuarios moéviles, asi como transferir
archivos dentro de esta red [Rodriguez 2009] .

Para la transferencia de archivos a través de la MANET se usa una aplicacion
llamada FileTransfer (desarrollada por Juan Francisco Rodriguez como parte de su tesis de
Magister en Ciencias, mencion computacidr), que usa una estructura simple de directorios
paraindicar cuales son los archivos que los usuarios comparten en laMANET.

Un usuario X de la aplicacion debe definir 2 directorios dentro de su dispositivo
movil: un primer directorio de descargas, que es € directorio donde se descargan los
archivos que los demés usuarios comparten; y un segundo directorio compartido, que es €
directorio donde e usuario X debe tener todos los archivos que desea compartir con
cualquier usuario del sistema. Los archivos dentro de este directorio compartido son
visibles para cualquier usuario conectado ala MANET.

Los usuarios se conectan a la MANET usando un nombre de usuario que ellos
definen. Cuando un usuario examina los achivos compartidos en la red, puede identificar
cudl es e usuario que esta compartiendo cada uno de los archivos. Cabe decir que la
informacion de los roles se obtiene a través de archivos de configuracion en los dispositivos
y no a través del nombre de usuario que se usa para conectarse a la MANET. S bien €
usuario puede cambiar su nombre de usuario cada vez que se conecta a la red, no puede
cambiar su rol dentro del sistema (esto solo |o puede hacer el administrador), puesto que en
su dispositivo tiere sdlo las claves correspondientes a su rol, las demés claves estén en €
nodo correspondiente al administrador del sistema. Ademés las claves no pueden ser
monitoreadas a través de la red, puesto que siempre estan en los dispositivos y la Unica
situacion en que se transmiten es cuando e administrador las instala en un dispositivo
movil (esto se hace a través de un cable USB).
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5. Solucion | mplementada

5.1 Mddulos del sistema

Para la construccién de un prototipo que permita compartir archivos protegidos
entre usuarios de un sistema colaborativo movil, se desarrollaron siete médulos que
proveen diferentes servicios:

1. CryptoServices. Este médulo es el encargado de proveer los servicios para cifrar y
descifrar archivos.

2. HashServices. Este modulo es € encargado de proveer servicios para calcular
marcas de hash de archivos.

3. GrantsManager: Este modulo es e encargado de representar los permisos de los
usuarios sobre los archivos. A través de €, se establecen y verifican los permisos.

4. Hexadecimal: Este modulo provee conversiones de tipo y formato de cadenas de
nimeros hexadecimales. Es usado principalmente para e manejo de las claves de
encriptacion.

5. Helpers. Este modulo es € resultado de refactorizaciones del cddigo y ofrece
diversas funcionalidades comunes a los demas modulos. (Escribir un string a un
archivo, leer unalinea, concatenar archivos, separarlos, etc.)

6. ManetSec: Este médulo es la aplicacion gréfica que usan los participantes del
sistema colaborativo para proteger y transferir archivos. Se construy6 usando como
base la aplicacion FileTransfer.

7. RolesAdmin: Este moédulo es una aplicacion de consola que permite al
administrador del sistema administrar los rolesy sus respectivas claves.

Todos los modulos anteriores exceptuando ManetSec y RolesAdmin son librerias
(DLL’s). ManetSec es una aplicacion que usa todas las librerias para llevar a cabo su
funcion. RolesAdmin es una aplicacion que se usa para establecer configuraciones previas a
lainstalacion de ManetSec en los dispositivos moviles.

Todos los modulos fueron implementados en 2 versiones (para Notebook y para
PDA), excepto RolesAdmin que sdlo fue implementado para Notebook. La razén para esto
fue que e administrador del sistema colaborativo subyacente no es considerado un usuario
movil, y por tanto, no participa activamente en la proteccion y transferencia de archivos. El
modulo RolesAdmin cumple con la tarea de hacer un setup centralizado de los roles, para
gue los usuarios puedan usar € sistema de permisos en cualquier momento y lugar (dentro
de unaMANET).

En la figura 7 se pueden apreciar las dependencias entre los distintos modulos, las
flechas indican una relacion de uso, por gemplo e modulo GrantsManager usa a los
maodulos Hexadecimal y Helpers.
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Figura 7: Relaciéon de uso de los médulos

5.1.1 CryptoServices

Este médulo esta compuesto por 2 clases, una interna CryptoServiceProvider y una
externa Crypto.

5.1.1.1 Laclase CryptoServiceProvider

La clase CryptoServiceProvider es la encargada de hacer de enlace con los
proveedores de cifrado de .NET (del espacio de nombres System.Security.Cryptography).
Esta clase posee |os siguientes atributos:

1. CryptoProvider algorithm: Es el algoritmo que se usa para llevar a cabo €
cifrado/descifrado, puede ser TripleDES, DES o Rijndael (AES).

2. CryptoAction cAction: Representa la accion que se gjecuta (cifrar o descifrar),
puede ser Encrypt (encriptar) o Desencrypt (desencriptar).

Los métodos de la clase son los siguientes:

1. CryptoServiceProvider(CryptoProvider alg, CryptoAction action): Es €
constructor de la clase y smplemente se encarga de inicidizar los atributos
algorithmy cAction con los parametros alg y action respectivamente.

2. |ICryptoTransform GetServiceProvider(byte[] Key, byte[] VI): Se encarga de
devolver un objeto que implementa la interfaz 1CryptoTransform (del U.S.S.C)
que es la que define las operaciones basicas de las transformaciones
criptograficas (En este caso cifrar y descifrar). Key es la llave usada para €l
cifrado/descifrado, e VI es € Vector de Inicializacion usado en e modo de
operacion CBC.
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5.1.1.2 La clase Crypto

La clase Crypto es la que provee los servicios de cifrado/descifrado. Permite
cifrar/descifrar strings o archivos. Esta clase posee |os siguientes atributos:

1. CryptoProvider algorithm: Es e algoritmo que se usa para llevar a cabo €l
cifrado/descifrado, puede ser TripleDES, DES 0 Rijndadl (AES).

2. byte [] byteKey: Es un arreglo de 16 bytes, y representa la clave con que se
realizan las operaciones de cifrado/descifrado.

3. byte [] byteVl: Es un areglo de 16 bytes, y representa e Vector de
Inicializacion con que se realizan las operaciones de cifrado/descifrado.

La clase crypto posee las propiedades predeterminadas para establecer sus atributos:
1. byte[] Key: Lee(get) y escribe (set) @ vaor de la clave de cifrado/descifrado.

2. byte[ ] VI: Lee (get) y escribe (set) el vaor del vector de inicializacion de
cifrado/descifrado.

Las claves y VI que se usan son de 16 bytes, esto es porque éstos son |os tamafios
para € cifrador AES. Sin embargo para 3DES € largo del VI es de 8 bytesy para DES €l
largo tanto de la clave como del VI es de 8 bytes. En e caso de 3DES se usa cono VI la
primera mitad del atributo VI. Para e caso de DES se usa como clave la primera mitad del
atributo Key y la segunda mitad del atributo VI. Los métodos de la clase son los siguientes:

1. string CifrarCadena(string CadenaOriginal): Cifrael string CadenaOriginal

de acuerdo a objeto Crypto (este objeto ya contiene toda la informacion del
cifrado/descifrado, como la clave, algoritmo y Vector de Inicializacion).

2. dring DescifrarCadena(string CadenaCifrada): Descifra el string
CadenaCifrada de acuerdo a objeto Crypto (este objeto ya contiene toda la
informaciéon del cifrado/descifrado, como la clave, algoritmo y Vector de
Inicializacion).

3. void CifrarDescifrarArchivo(string InFileName, string OutFileName,
CryptoAction action): Cifra o descifra el archivo indicado por la ruta
InFileName, usando las propiedades del objeto Crypto, € resultado queda en €l
archivo indicado por la ruta OutFileName, si el archivo no existe: se crea, S ya
existe: se sobrescribe; action indica s se cifra (Encrypt) o descifra
(Desencrypt).
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5.1.2 HashServices

Este modulo esta compuesto por 1 clase (la clase Hash), que se encarga proveer los
métodos (estaticos) necesarios para calcular los hash de archivos. Los métodos de la clase
son los siguientes:

1. Sring GetMd5HmadFileStream fs, byte [] key): Retornae HMAC MD5 del
archivo representado por el objeto fsusando laclave key .
2. Sring GetSHA1H mac(FileStream fs, byte [] key): Retorna d HMAC SHA-1
del archivo representado por e objeto fs usando la clave key.
5.1.3 GrantsM anager

Este médulo esta compuesto por una clase (la clase Grants). Los permisos sobre los
archivos se representan con objetos de la clase Grants. Esta clase permite establecer y
consultar la informacion relacionada con los permisos de los archivos. La clase Grants
posee |os siguientes atributos:

1.

0.

char[] grants. Este arreglo representa la cadena de permisos explicada en la
seccién 3.2.2.1, tal como se explican dicha seccién los valores que toman los
elementos del arreglo son ‘r’, ‘w’ y ‘0", para representar 10s permisos de lectura,
escrituray permisos nulos respectivamente.

string[] rols: Este arreglo contiene cada uno de los roles dentro del sistema.
string[] grantsNames: Este arreglo contiene posibles alias para los permisos de
lectura y escritura, asi como para los permisos nulos. Estos alias se mapean a los

vaores‘r',’w’ y ‘0", respectivamente.

string file: Es € nombre del archivo a cua se le estdn otorgando los permisos
(debe ser laruta completaa archivo).

string extGrants: es la extension que se usa para € archivo de permisos
temporal, su valor por defecto es ".grt.txt".

string extSec es la extension que se usa para € archivo encriptado temporal, su
valor por defecto es".crp.txt".

string extMerge: es la extension que se usa para € archivo protegido, su valor
por defecto es ".mrg.txt".

string extSum: es la extensiéon que se usa para archivos con checksum, pero sin
su contenido cifrado, su valor por defecto es".sum.txt".

bool hashed: indica s & archivo ha sido marcado con su respectiva checksum.

10. bool secured: indicas € archivo ha sido protegido (chekcum y cifrado).
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Los constructores de la clase son:

1. Grants(int numRoles, stringfile): Inicializa el valor del atributo file y se encarga
de iniciadizar y definir e largo del atributo grants (inicialmente todos los
elementosson ‘0’).

2. Grants(string[] rols, string file): Inicializa los atributos rols, file y grantsNames

con los vaores de los parametros homonimos. También se inicidiza e atributo
grantscon € largo derols

3. Grants(string[] rols, string file, string[] grantsNames): Inicializa los atributos
rols, file y grantsNames con los valores de los pardmetros homonimos. También
seinicaliza el atributo grantscon el largo de rols

4. Grants(string file): El archivo indicado por la cadena file, debe ser un archivo
protegido. Este constructor crea un objeto Grants a partir de la cadena de

permisos contenida en la cabecera del archivo file.

También hay 4 constructores andlogos a | os anteriores que ademas permiten setear
las extensiones de los archivos, todos tienen la forma:

Grants(*, string extGrants, string extSec, string extMerge, string extSum).
De este modo |os cuatro constructores son:

Grants(int numRoles , string file, string extGrants, string extSec, string
extMerge, string extSum)

Grants(string[] rols, string file, string extGrants, string extSec, string extMerge,
string extSum)

Grants(string[] rols, string file, string[] grantsNames, string extGrants, string
extSec, string extMerge, string extSum)

Grants(string file string extGrants, string extSec, string extMerge, string
extSum)

Los métodos de esta clase son:

1 void setGrantsRol(int Rolld, char grant): establece con e vaor grant €
elemento del atributo grants con indice Rolld. (grants[ Rolld] =grant).

2. void writeGrants2File(string FileName, string extGrants, string extSec):
escribe los permisos (representados por € atributo grants) a archivo indicado
por laruta FileName extGrantsy extSec son las extensiones de archivo de los
archivos temporales que se mencionan en la seccion 4.1.3. El archivo de
permisos usa la extension extGrantsy el encriptado usala extension extSec.

3. bool hasWritePermissions(string Rol, string FileNameMergeFile): retorna
true s € rol con nombre Rol tiene permisos de escritura sobre el archivo
FileNameMergeFile. Retorna false s e archivo no existe o bien s e rol con
nombre Rol no tiene permisos de lectura sobre el archivo FileNameMergeFile.
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. void setGrantsRol2File(string rol, string grant, string file): establece sobre el
archivo file el permiso indicado por grant parael rol rol. El valor de grant debe
ser uno de los dias que tienen los permisos (‘r’, ‘w’ y ‘0’). Aqui también se
crea el archivo emporal de permisos. Después de utilizar este método (1 o
varias veces) se debe gecutar € método save() para crear € archivo protegido
definitivo.

int save(): Crea el archivo protegido a partir de los valores de pernisos del
objeto. Si e usuario no tiene permisos de escritura se devuelve € vaor 1
(indicando que no hay permisos) y no se realiza ninguna accion. Si €l usuario si
tiene permisos de escritura (esto ocurre también cuando el archivo es un archivo
nuevo) se crea el archivo temporal que contiene €l texto cifrado y se calcula €
checksum del archivo, luego se unen el archivo cifrado con el de permisos para
generar e archivo protegido. Los archivos temporales se borran a finaizar la
operacion, se retorna € vaor 0 (indicando éxito).

intM AC(): Establece una marca de checksum sobre el archivo correspondiente
al atributo file. Si e usuario no tiene permisos de escritura se devuelve € valor
1 (indicando que no hay permisos) y no se realiza ninguna accion. Si el usuario
si tiene permisos de escritura escribe el checksum a archivo de permisos.
Después de utilizar este método (1 o varias veces) se debe gecutar € método
save() para crear el archivo protegido definitivo. Este método se debe utilizar
cuando se estan usando permisos sobre |os archivos, hay otro método Ilamado
onlyMAC() que se usa para marcar con checksum los archivos sin realizar €
cifrado.

int onlyMAC(): Establece una marca de checksum sobre € archivo
correspondiente al atributo file. Aqui se genera un archivo con la extension
extSum, este archivo es similar al archivo protegido, la diferencia radica en que
el contenido no se guarda encriptado y solo se usa para verificar los checksum
de los archivos. Este método se debe usar cuando se desea sOlo establecer
marcas de hash sobre |os archivos.

int access(): Desencripta el archivo protegido de acuerdo al atributo file. En €
caso que el archivo protegido no exista devuelve € valor -2 sin realizar ninguna
accion; S e usuario no tiene permisos de lectura devuelve € valor 1 y no
realiza ninguna accion, s € usuario si tiene permisos de lectura desencripta e
archivo y devuelve € vaor 0. Para ello divide € archivo protegido en €
archivo de permisos y el archivo encriptado (estos archivos son temporales),
luego desencripta el archivo encriptado segun los permisos del archivo de
permisos. Al finalizar se borran los archivos temporales y se conservan €
archivo protegido (este puede compartirse manteniendo los permisos s se
desea) asi como €l archivo desencriptado (para ver su contenido y trabgjar sobre
el en el equipo locdl).

int check (): Verificad checksum del archivo protegido de acuerdo al atributo
file En e caso que € archivo protegido no exista devuelve e valor -2 y no
realizaninguna accion. Si el archivo protegido existe, realiza la verificacion de
cheksum (entre el checksum de este archivo y e indicado en e archivo
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protegido), si los valores coinciden devuelve el valor 0, y s difieren devuelve e
valor 1.

10. int accessOnlyM AC(): Extrae e contenido de un archivo con una marca de
checksum. Se wusa sobre los archivos marcados con e método
onlyMAC()(archivos con extension extSum). En e caso que e archivo no
exista devuelve e vador -2 y no realiza ninguna accion. Si e archivo existe,
extrae su contenido y lo dgja en un archivo sin la extension extSum.

11. int checkOnlyM AC():Verifica el checksum del archivo con una marca de
checksum de acuerdo al atributo file. Se usa sobre los archivos marcados con el
método onlyM AC()(archivos con extension extSum). En € caso que el archivo
no exista devuelve e valor -2 y no realiza ninguna accion. Si el archivo existe,
realiza la verificacion de cheksum (entre la marca de hash y e checksum del
archivo), s los valores coinciden devuelve e valor 0, y s difieren devuelve €
valor 1.

También se provee | os siguientes métodos estéti cos:

1. string[] getRoles(string rolsPath): Retorna un arreglo de strings con los roles
del sistema. Estos estan ordenados ascendentemente segun € identificador de

rol. La informacion de los roles se obtiene del archivo de configuracion
representado por larutarolsPath.

2. byte]] getKey(string FileNameClaves, string FileNameTargetFile): Retorna la
llave del archivo de claves de acuerdo a los permisos del archivo
FileNameTargetFile. La clave se obtiene buscando en € archivo
FileNameClaves |a clave correspondiente al permiso del descrito en la cabecera
del archivo FileNameTargetFile

3. string getM AC(string FileNameTargetFile): Retornala marcade HMAC SHA-
1 del archivo FileNameTargetFile.

4. string getMyRol(): Retorna e nombre del rol correspondiente a usuario del
equipo. Esta funcién es dependiente del equipo, puesto que retorna e valor
leyendo los archivos de configuracién locales dentro del equipo.

5.1.4 Los modulos Hexadecimal y Helpers

Los moédulos Hexadecimal y Helpers prestan servicios de apoyo a los demas
modulos y no proveen de funcionalidad extra ni mgjorada a sistema. Estos médulos
surgen de una refactorizacion del codigo, al identificar trozos de codigo comunes en |los
demés médul os.

El nddulo Hexadecimal es usado por los médulos GrantsManager y RolesAdmin

para manglar las llaves de los roles del sistema; principalmente para transformar las llaves
escritas en los archivos de configuracion (el archivo de claves) alas llaves usadas por 1os

objetos de la clase Grants.
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El moédulo Helpers es usado por los moédulos RolesAdmin, ManetSec y
GrantsManager, y rediza tareas como escribir un string a un archivo, leer una linea
especifica de un archivo, concatenar archivos, separarlos, etc.

5.1.5 ManetSec

Este médulo es la aplicacion que permite a los usuarios proteger y compartir
archivos sobre una MANET. El médulo no provee ningln tipo de servicio, simplemente
provee la GUI para que los usuario lleven a cabo sus tareas. A través de la interaccion se
hacen las llamadas pertinentes a los servicios que provee € modulo GrantsManager. El
funcionamiento de este modulo se explica en la seccion 6.2.

5.1.6 RolesAdmin

El médulo RolesAdmin es un programa de consola que realiza las acciones que se
indican en la seccion 3.2.1.1. El programa tiene e método main y varios métodos que son
los que se usan para definir los roles y sus claves. Estos métodos (todos estéticos) se
describen a continuacion:

1. Sring CreateK ey(int numBytes): Genera una clave pseudoal eatoria de numBytes
bytes, la clave se representa como una cadena de numeros hexadecimales. La
cadena de nimeros hexadecimales se retorna como un string. La clave se genera
usando la clase RNGCryptoServiceProvider del N.S.S.C. que es un generador de
nuimeros (o bytes) pseudoaleatorios.

2. int getRolld(string rol, string rolesPath): Retorna e identificador
correspondiente al rol con nombre rol. La informacion es leida del archivo de

roles indicado por rolesPath.

3. void CreateRoles(string[] roles, string rolsFilg: Crea e archivo de
configuracion de roles del sistema. El archivo rolesFile es creado y en é se
escriben los roles indicados por €l arreglo roles. Se escribe un rol en cada linea.

4. void CreateK eysFor Roles(int numBytes, string[] Rols, string keysPath): Crea
archivo de configuracion con todas las claves del sistema. Dicho archivo es
keysPath, los roles que se usan son los del arreglo Rols, y e largo de las claves es
de numBytes bytes.

5. void CreateRoleK eysFile(int idRol, string[] Rols, string allRolesKeysFile): Crea
el archivo con las claves correspondientes a rol con identificador idRol segun los
roles en Rols; allRolsKeysFile es & archivo con todas las claves. El archivo de
claves para € rol correspondiente se crea bajo el mismo directorio que €l archivo
con todas las claves, ademas se usa como prefijo el nombre de este archivo y
como sufijo el nombre del rol.
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6. Pruebas de la solucion

En esta seccion se describen las pruebas de desempefios usadas para seleccionar el
archivo de cifrado, asi como las pruebas de la aplicacion ManetSec.

6.1 Pruebas de desempefio

En esta seccion se describen las pruebas de desempef usadas para seleccionar €l
algoritmo usado para encriptar los archivos. Se realizaron pruebas con los agoritmos DES,
3DESy AES, también se evauo € desempefio del algoritmo de hash SHA-1 para observar
su desempefio comparado con los agoritmos de encriptacion. Se usO encriptacion
solamente en las pruebas debido a que para realizar la desencriptacion en los agoritmos
usados corresponde a una encriptacion con una llave diferente (derivada de la clave de
encriptacion) [Bellare 2006, Chapter 3].

Paralas pruebas se usaron 2 PDA’s:

Un modelo “HP-ipag h4150”, con un procesador Intel PXA255 de 400MHz,
con 64MB de RAM y 32 MB ROM. Con & SO Windows CE 4.2.

Un modelo “DELL-axim” X50V, con un procesador Intel PXA270 de 642
MHz, con 64MB de RAM y 128 MB ROM. Con e SO Windows Mobile
5.0.

Se hicieron 4 pruebas usando los 4 algoritmos (AES, DES, 3 DESy SHA-1):
Se usaron archivos pequerios, de 100 KB hasta 900KB. Aumentando €l
tamafio en 100 KB cada vez (100, 200,..., 800, 900). Esta secuencia se
probo en laPDA “HP-ipaq” y en laPDA “DELL-axim”.
Se usaron archivos grandes, de 1 MB hasta 8,5MB. Aumentando el tamafio

en 0.5MB cadavez (1, 1.5, 2,..., 8, 8.5). Esta secuenciase probo en la PDA
“HP-ipaq” y en laPDA “DELL-axim”.

A continuacién se muestran gréficos de linea indicando €l desempefio de cada uno
de los agoritmos:
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Cifradoy hash en archivos pequefios (DELL-axim)
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Figura 8: Cifrado y hash en archivos pequefios para la PDA “DELL-axim”

Cifradoy hash en archivos pequefios (HP-ipaq)
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Figura 9: Cifrado y hash en archivos pequefios para la PDA “HP-ipaq”

En las pruebas realizadas la PDA “HP-ipagq” tuvo un meor desempefio que la PDA

“DELL-axim”, a pesar de tener caracteristicas de hardware més reducidas. Esto
seguramente se debe al sistema operativo, puesto Windows Mobile tiene una megjor GUI
que Windows CE, ademas de activar més servicios. Vae decir que estas pruebas se
realizaron con e fin de comparar el desempefio de los agoritmos y no e de los
dispositivos. Por esta razén o mas importante es el desempefio relativo de los algoritmos

en cada dispositivo.
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Figura 10: Cifrado y hash en archivos grandes para la PDA “DELL-axim”
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Figura 11: Cifrado y hash en archivos grandes para la PDA “HP-ipaq”

En las pruebas redizadas se pudo observar que €l agoritmo de DES es € més
eficiente de los 3. Ademés |la prueba revela que DES es significativamente mas rapido que
3DESy AES, y por tanto su uso permite sin duda una mejor experiencia para los usuarios

del sistema colaborativo subyacente.

Debido a esta diferencia significativa en € desempefio se opto por usar DES en vez
de los otros agoritmos para la solucién implementada, esto a pesar de que DES es
considerado € menos seguro de los 3 algoritmos. Sin embargo s se quisiera mejorar la
seguridad de la encriptacion (en detrimento del desempefio) el impacto de un cambio de
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algoritmo es menor (sdlo se debe modificar la clase GrantsManager en los métodos que
crean objetos de la clase Crypto).

Respecto del algoritmo SHA-1 se pudo observar que e tiempo usado en calcular €
checksum de los archivos es despreciable respecto del tiempo usado en las tareas de
encriptacion.

6.2 Pruebas de M anetSec

Las pruebas de la aplicacion ManetSec consisten en: establecer la configuracion
inicial por parte del administrador del sistema colaborativo (generacion de roles e
instalacion de claves); definir permisos por parte de los usuarios moviles sobre los

archivos; compartir archivos dentro de una MANET; y acceso a los archivos de acuerdo a
los permisos de los distintos roles del sistema.

6.2.1. Estableciendo la configuracion inicial

Un paso preliminar para que los usuarios mdéviles del sistema colaborativo
subyacente puedan proteger y compartir sus archivos es establecer la configuracion inicial
respecto de los roles del sistema, asi como para compartir archivos dentro de laMANET.

El administrador del sistema debe crear el directorio “C\Manet” dentro de su
estacion de trabajo, luego debe generar los roles del sistema (como se explicd en la seccion
4.1.1), para eso usa lainterfaz por consola:

B CAWIRDOWS s ystom 3 Mo, e =0} =

s2nHo besAdnin~hin~Dkehug>Ro bezAdnin .exe Roel 1 Hol_ 2 Eo

Figura 12: Generacion de roles por consola

En este caso se generan 3 roles, los que llevan por nombre “Rol_1", “Rol_2" y
“Rol_3". Unavez gecutado el comando se generan 2 archivos en el directorio “C\Manet”,
el archivo keys, que contiene todas las claves del sistemay €l archivo roles, que contiene
todos los roles del sistema.
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Figura 13: Archivo de claves y roles

El contenido de los archivos es el nombre de todos los roles para el caso del archivo
“roles.txt”, y todas claves y sus respectivas cadenas de bits para el caso del archivo
“keys.txt”.

— e —— o
@ fales - Bloc de nota e |4 keys - Bloc de notas o3
it Archivo Edicion Formato Ver Ayuda
ro1_1 O0L:3TEQATEES 3L ODFD29333214T17727F
Rrol_2 010 B08BDACERT2BA054 4300284 0BLFD4 4 5F
rol_3 011 :BESCDIZED2BDMEIFDDAL SD2DB4AZ 5304

1100:2EDBSB14EBADdABE14C2DEAOFS 5 5E46C
101 :Asl67DEBDS P3GCDD] SO0DLEAESET1 7 Ad
110: 708921 Fa202FaRA D284 T1SZETITOEERD
111 : 64 96CCS28BFE034 2 2CEF2BCCTDOBLCIC

Figura 14: Contenido de los archivos de claves y roles
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El siguiente paso es seleccionar |as claves para cada uno de los roles del sistema:

EN¥ C:\WINDOWSA\system32\cmd.exe

:“RolesfAdmin~bin“\Debug>*RolesfAdmin.exe Rol_1

:“RolesAdmin~bin“Debug>RolesAdmin.exe Rol_2

=“RolesfAdmin~bin“Debug>*RolesfAdmin.exe Rol_3

=“RolesAdminsbinsDebug >

Figura 15: Generacion de archivo de claves para 4 roles

Una vez gecutado € comando para cada rol se generan un archivo de claves por
cada uno, en lafigura 13 se marcan los archivos de claves generados para cadarol.

Tareas de archivo y carpeta

Otros sitios

Detalles

¥

b
w

¥

& beto

& bexto

de Fexto
............

el Hiatilin
.............

. o — 2
—J Manet L"'_| |E|.J
&rchivo  Edicign Wer  Faworitos  Herramientas  Ayuda "
@ Abrds - | f,r J ! Bisqueda Carpetas Ev {r“:} Sincranizacion de carpetas
Direccidn |IC23) C{Manet b Q Ir

Figura 16: Archivos de claves para 4 roles

Cuando un nuevo usuario pasa a formar parte del sistema colaborativo subyacente,
el administrador debe copiar € archivo “roles.txt” y e archivo correspondiente a rol del
nuevo usuario al directorio “/My Documents/Personal/ manet/” en e dispositivo movil.
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Figura 17: Instalacion de claves para un usuario

En lafigura 14 se muestran los archivos que deben ser copiados al dispositivo de los
usuarios moviles pertenecientes a rol “Rol_2". El archivo de claves copiado a dispositivo
movil debe ser renombrado a “keys.txt”, esto es debido a que se usa la convencion de que
este es € archivo de llaves de un usuario movil (las librerias van a ese archivo a buscar las

claves).

[ manet - === Tamafio -

reles  20/09/05 21bytes
" koys-Ral_2 30/09/05 159 bytes

Claves del Raol_2

[ manst - Tamafo -

[ roles 29/09/05 21 bytes
" keys 30/09/05 153 bytes

Archivo renombrado

Figura 18: Renombrando el archivo de claves de un usuario

Por parte de los usuarios moviles, ellos deben crear € directorio

Documents/download/” y € directorio “/My Documents/share/” para usarlos como
diretorios para compartir archivos sobre la MANET como se explica en la seccion 3.2.5.
Se definieron estas rutas debido a que |os cuadros de didlogo para abrir archivos enel .NET
Compact Framework 3.5 permiten ver solo los directorios que estan bajo el directorio “/My
Documents”, de este modo los directorios (y los archivos que contienen) que estan en otra
ubicacién no son accesibles via cuadros de didogo para abrir archivos (sélo por €
explorador). Debido ala ubicacion definida para |los directorios compartidos y de descarga

de archivos, esto debe de configurarse también en la aplicacion ManetSec.



Mombre: |DE LL-axim |

Adaptador:  [ODIMITIACXWINI |

Red: [ITO-MANET |

Compartida: |}'Mv Documents/share |

Descargas: |,1'M-,f Documents/downloa |

Figura 19: Configuracion de usuario de ManetSec

Una vez redizados todos los pasos descritos se puede comenzar a utilizar la
aplicacion MantSec.

6.2.2. Compartiendo archivos protegidos
Una vez establecida la configuracidn inicia los usuarios pueden comenzar a
proteger y compartir archivos dentro de laMANET. En esta seccion se muestra un gjemplo
en € cua 3 usuarios méviles forman una MANET para compartir archivos protegidos. Las
caracteristicas de los usuarios son las siguientes:
Se usan dos PDA’s 'y un notebook.

El usuario de la primera PDA es “DELL-axim”, este usuario pertenece al
“Rol_1".

El usuario de la segunda PDA es “HP-ipagq’, este usuario pertenece al
“Rol_2".

El usuario del notebook es“Acer”, este usuario pertenece a “Rol_2".
La prueba consiste en lo siguiente:
El usuario “HP-ipaq” establece permisos sobre unarchivo.

Los usuarios “DELL-axim” y “Acer” descargan el archivo desde €
dispositivo del usuario “HP-ipaq”.

Se comprueba en los dispositivos que los usuarios pueden realizar acciones
seguin los permisos establecidos.

El usuaio “HP-ipaq” verifica la integridad de los datos de un archivo
marcado de checksum (con una huella de hash y sin encriptar).
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6.2.2.1. Estableciendo per misos sobre un archivo
El usuario “HP-ipag” establece |os siguientes permisos sobre el archivo mensgje.txt:
Permisos de escritura parael rol “Rol_1"
Permisos de lectura para el rol “Rol_2"
Ningun permiso parael rol “Rol_3"

Primero el usuario selecciona el archivo que desea proteger presionando el boton
“Abrir”.

Turdl es Rol_1 i
Carpeta: |
Roles Permisos Tipo: | ~|
| - f ~] MNombre & | Carpeta | Fecha
E mensaje Personal 17/11
Ao
| Frmar | | Compartir |
Proteger
Chat | File Transfer ‘ Log [ Grants |MvEE 7] Ml T Y
Exit Configuration i [ it

Figura 20: Seleccion del archivo a proteger

Una vez seleccionado e archivo se comienzan a establecer los permisos, se
selecciona € rol y € permiso asignado para ese rol, presionando € botdn “Aplicar” se
establecen los permisos. Primero se establecen permisos de escrituraparael rol “Rol_1".
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£ vt e vranster £ 2 46 D) @

Turol es Rol_1 Turoles Rol 1
Archivo seleccionado @ Roles Permisas

Wy |RDL1 v| [Ml:n:iﬁcar v§

Documents\Personalmens

e

| Frmar | | Compartir |
Proteger

Chat | File Transfer | Log [ Grants | Mvi 1 » Chat | File Transfer I Log l Grants | Mv‘ AL
Exit Configuration El* Exit Canfiguration El‘

Figura 21: Estableciendo permisos de escritura para el rol “Rol_1" sobre el archivo “mensaje.txt”

L uego se establecen permisos de lectura para el rol “Rol_2" y permisos nulos para
el rol “Rol_3".

MA.HET File Transfer £ &F 4 (D @ MAHET File Transfer £ &F 4 (D) @
Turol es Rol_1 TurolesRol 1
Roles Permisos Roles Permisos
|RD|___2 v| F'v’er vl IRD|__3 v| [Ningunu:l vi
| Firmar ] |l3|:|mpa'tir | I Firmar | Il:umpal't'rr |
Proteger Proteger
Chat | File Transfer | Log [ Grants | My d 4 » Chatl File Transfer J Lag lGrants |My1 41
Exit Configuration B Exit Canfiguration -

Figura 22: Estableciendo permisos de lectura para el rol “Rol_2" y permisos nulos para el rol
“Rol_3" sobre el archivo “mensaje.txt”

Una vez establecidos todos los permisos se deben guardar pulsando € botdn
“Proteger”.
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TurolesRol 1 Turoles Rol_1
Roles Permisos

|R|:|I_3 v| [Ningunu v]

[ abrir | | Aplicar |

| Firmar | IEumpa'tirI

Proteger

Chat | File Transfer | Log [ Grants | M KD Chat | File Transfer | Log l Grants | Myl 4] >
Exit Configuration |- Exit. Canfiguration

Figura 23: Guardando los permisos sobre un archivo

Una vez protegido e archivo, éste se puede compartir (mover al directorio
compartido) através delaMANET pulsando € boton “Compartir”. Cabe mencionar que es
en éste momento cuando se lleva a cabo la encriptacion del archivo y € célculo del
checksum tal como se muestra en la Figura 6. H archivo protegido queda con la extension
indicada por €l atributo extMrg del objeto GrantsManager usado (por defecto es “.sec.txt”).

Turdles Rol 1 Tu rol es Rol_1
Roles Permisos
|R|:|I 3 v| [Ninguna v1
| Abrir | | Aplicar |
Proteger
Chat | File Transfer | Log [ Grants | M'#"i 1/ » Chat | File Transfer I Log l Grants | My‘ 4| b
Exit Configuration El‘ Exit Canfiguration

Figura 24: Compartiendo el archivo protegido

El archivo que se comparte es e archivo protegido, € archivo claro permanece
intacto y puede ser usado para trabgjar localmente. Sin embargo S se desea compartir una
nueva version del archivo “mensge.txt”, se deben establecer nuevamente los permisos
sobre la nueva version. Una vez compartido € archivo, éste puede ser descargado por

cualquier wsuario que se encuentre en lamisma MANET que € usuario “HP-ipaq’.
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6.2.2.1. Compartiendo un archivo protegido

Los 3 usuarios (“HP-ipaq”, “DELL-axim” y “Acer”) forman una MANET Yy una vez
que todos estan conectados pueden transferir archivos entre ellos.

El usuario “HP-ipaq” comparte € archivo “mensge.txt.sec.txt” con los demas
usuarios de la MANET. Este archivo es descargado por los usuarios “Acer” y “DELL-
axim”. Una vez conectados, cada uno de los usuarios puede ver alos demas usuarios dentro
de laMANET. El icono del usuario propio se ve en color azul y los demas en verde.

i Acer

'|I | Mensaje txt
'\\ sec. xt

T DELL-axim
—
o

Figura 25: “Hp-ipaq” compartiendo archivos con los demas usuarios de la MANET
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45 HPipan 170160255301

A% DELL-asi [170160 9514301

& DELL-gam
b Acar

JlFl.p.-ﬂ

Wiska de DELL-axm

"4 | rannET vl Trameter & e A7 L) bk

Conextn| Usaios | Arckwes| Chat | Transimensie de dvchwos | Log | Gianks | My Files.
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& DBLiamm
& Bce

wizka d= HP-ipag

Doy | Ukar Lot | Sharse Pl | Doaf 4] b
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Ext Configuration

Figura 26: Vista de la lista de usuarios para cada uno de los dispositivos de la MANET

El usuario “Acer” puede ver e archivo “mensge.txt.sec.txt” en la lista de archivos
compartidos. El usuario “Acer” descarga € archivo desde € dispositivo del usuario “HP-

ipaq”.

sfer Example

HoE

Mend

il Conexidn | Usuarios | &rchivas | Chat | Transterencia ds archivos | Log | Grants | My Files|

~ Lizta de Archivos Compartidoz en la Red -

Descargar |i

Figura 27: Descarga de un archivo compartido desde la PDA del usuario “HP -ipaq” al notebook del
usuario “Acer”



En la pestafia transferencia de archivos el usuario “Acer” puede ver el progreso de la
descarga.

e MEMLT File Transier Disrriple __|'_"Jh:s
M=

| Conssién | Usance | Arctives | Chat | Trensdemminde duckives | Lo | Brantz | My Fike,
|- Diescangs de Archivo [0 ovwkaad]

Ll st saicr HPpan

Trarcherencia:  merese b sec b
Esbadce Espeiarndo Bespueds

L 1

- Caiga dainchivo [Uitoad) -—
[IETET
Tictefeancia: .

Eshado
i ]

i~ Lizla da Trans|menczes 1
Umiain  srchen I Trendesanc a Tipp | Esado ||
mensap sy, b | TEOTBA52-000] - Ad3 156750 bIF=58cE S Downboad | Expsrardo A

Descanga deArchro [Dovioad]
Lsusic HF-pen
Trarafmercss  manzae b aes b
Eslado Conmpiedad

e sssssssssssssssssssssscssncoms T Ty

Cargm e Arekivs Upkoad)
Lk
Trarefalacia

E-lade:
[ 3

Lta d= Tranclmercur
Lhsuwic ks ID-Tisfermncs Tipo Estaln
mensae b sec. bl TE0TE4E 2-Boh 408187 Sorbll 1A BeE2h | Dowandosd | Completac

Figura 29: Progreso final de la descarga de un archivo compartido
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En la pestafia “MyFiles’ € usuario “Acer” puede ver € archivo protegido
descargado” (puede ver la lista de todos los archivos protegidos descargados). El archivo
descargado tiene como prefijo e nombre de usuario desde donde se descargd e archivo y
un nimero indicando la “version” del archivo (la primera vez que se descargaes un ‘0’, la
segunda vez un ‘1’ y asi sucesivamente). A través de un didlogo contextual e usuario
puede descifrar e archivo marcando la opcion acceder (solo si tuviera los permisos
pertinentes).

-

./ MANET File Transfer Example =] &3

Merid

Conesin | Usaros | Archives | Chat | Transferencia de Atchivos | Log | Grants| My Fies |

Archivos cifrados
Files Fath
HF-ipag. 0.menzaje.txt sec. kst C:Mu DocumentsiPers
Acceder
| Werificar
2] I | [

Archivos con checksum

Files Path

Figura 30: Accediendo aun archivo protegido

El usuario “Acer” no puede ver e archivo “mensgje.txt.sec.txt”, debido a que su rol
(e “Ral_3") no tiene permisos de lectura
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o MAMET File Transfer Exasnplh o |
Meri

fuchives cliades L

Fil=x Pah
HF ipan I]'mmsziz 16 s 1K E"\Hy'l':lﬁn'.m'uft:'.Pm

£ 1 E
Archiva: con chedisum e o
T T

Figura 31: Mensaje indicando que el usuario no tiene acceso al contenido del archivo protegido

Sdlo los usuarios con permisos de lectura pueden verificar la integridad de los datos
de un archivo protegido. Debido a que deben poseer la llave correspondiente para poder
llevar a cabo la verificacion

% MANET File Transfer Example B
Merid

Conesidn | Usupiias | Archives | Chat | Tiansleisnciade dichivas | Leg | Biants My Fiks [

Aichive cliado |_'!“.£I
Fil=: Ptk
Acceder
Yarficar
2l - S
Agckive con chackaum
Fil=x Path

Figura 32: Verificando un archivo protegido
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El usuario “Acer” no puede verificar € archivo “mensgje.txt.sec.txt” debido a que
no posee permisos de lectura y por tanto no posee la llave necesaria para calcular €
checksum (viaHMAC).

o MAHET File Tramsfor Franiphe | ]| 5 |
M

Congidn | Ugance | fechives | Chiat | Transmeciadesuchiws | Log | Gians “HyFiles |

#uchvos chiadas Ariua

Fibarz Path
HP-pan. 0 merpas i e W Ly Drocamerks|Pes

R
£ 1 |
Wi i nies poss ks
Mrchivar con chedksun
Fles | Pah

Figura 33: Mensaje indicando que el usuario no puede verificar un archivo sin tener permisos de
lectura

Del mismo modo que € wusuario “Acer” puede descargar € archivo,
“mensaje.txt.sec.txt” e usuario “DELL-axim” también puede hacerlo.

{4 | MANET File Transfer £ §s 42 () ok

7 & | MANET File Transfer £ Fs o< () lok

Descarga de Archive (Download) Descarga de Archive (Download)

Usuario:  HP-ipag Usuario:  HP-ipag

Archivo!  mensaje.ba.sec.ba Archive:  mensajebi.sscba

Estado:  Esperando Respuesta Estado: letady

el Progree: | ——
Carga de Archive (Upload) Carga de Archive (Upload)

Usuario: Usuario:

Archivo! Archive!

Estado: Estado:

Progr [ | Pr I |
Lista de Transferencias Lista de Transferencias
Download|Esperando Respuesta|mensaje.by Download|Completado|mensaje.bit. sec.txt|

Shared Files m File Transfar

Exn

canﬁgutaﬂ

. C.anﬂuuratl

Figura 34: Progreso de la descarga de un archivo compartido
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El usuario “DELL-axim” puede descifrar el archivo “mensgje.txt.sec.txt”, debido a

que posee permisos de lectura.

[ o | MANET File Transfer € $s 4 () lok

[ o | MANET File Transfer £ P+ < ()

Archivos cfrados Archivos cfrados

Files Files | Path
e

El archive ha sido

4] descfrado [ T»
Archivos

Files Path [ Files [ Path |

Fila Transfer | Log | Grants | My Files . Fila Transfer | Log | Grants | My Files

Configurati... Configurati...

Figura 35: Descifrando un archivo protegido

El usuario “DELL-axim” puede verificar la integridad del archivo protegido debido

a que tiene permisos de lectura sobre éste.

,lnmaraemnd-rr.@_u( &) ok

Archivos difrados Archivos cifrados

Files ] Path Files | Path
Verificacidn correcta de HP-

4] ] [ I» 4 | ipag.0mensajetsectt [ %

Archivos con checksum ArcH

Files Path [ Files [ Path |

Fila Transfar I.nn Grants | My Files Hu Tr.nlflr Log | Grants | My Files I ‘I’

Configurati... Configurati...

Figura 36: Verificando el checksum de un archivo protegido
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Al descifrar un archivo protegido se conservala version protegida (con el contenido
cifrado) y ademés se genera e archivo original (texto claro).

! | Word Mobiile

wrQ
[ 920C0C95DE2FOF2B3A90AB7CEB4660
4104810005
EN" £~Z47p{ (1G: 2> We=—0y2@
flaledOdOt2 "8
OUCc"_HD—ABVD*OIKO=TAp
OAz " Y«ZsBc3pecbUsCO(7OaAY & L
¥O7=0( -string de permisos
-checksum

-zontenido cifrado

modificar
El Rol_2 lo puede ver
El Rol_3 no tiene acceso

BIU[E]zdSlEEs== BI U]z S|ls===

Archivo protegido Archiva original

Figura 37: Archivo protegido y archivo original

Los usuarios tienen la opcidn de “firmar” los archivos, que en realidad es calcular €
checksum del archivo y dgar la huella en €, esto no es una firma bgjo & concepto de
firmas digitales, es un MAC, pero se usa este término debido a que otros términos como
“marcar”, “dgar huella’ o “calcular hash” pueden ser confusos para |os usuarios.

Si d usuario “DELL-axim” intenta firmar o establecer permisos sobre el archivo
protegido, no puede debido a que no tiene permisos de escritura

/ 5 | MANET File Transfer £ 2* 4% (5) ok

/& | MANET File Transfer £ [ -t{@

Tu rol es Rol_2 Tu rol es Rol_2

| abrir | | Aplicar |
Fila Trarsfer | Log | Grarts [ My Files | [4]D Fila Transfar | Log | Grants | My Files| [4]»
Configurati... Exit Canfigurati...

Figura 38: Intento de firmar un archivo por un usuario sin permisos de escritura
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El usuario “HP-ipaq” puede descifrar e archivo “mensgje.txt.sec.txt”, debido a que

posee permisos de lectura.

MAHET File Transfer £ &% 4¢ () @

Archivos cifrados Actualizar

Files

mensaje. txt.sec.tut

Archivos con checksum
Files [ Path |

MAHET File Transfer E & 42 (5

Archivos cifrados Actualizar

| Path |
WMy Docume. .,

Files
mensaje. txt.sec. tut

El archiva ha sido
descifracio

Archivos

Files [ Path |

File Transfer |Lnn ] Grants l My Files l 4>

File Transfer I Log J Grarts l My Files [ [4]»

Exit Configuration El;

Exit Configuration

Figura 39: Descifrando un archivo protegido

El usuario “HP-ipag” puede verificar la integridad del archivo protegido debido a

que tiene permisos de lectura sobre éste.

MAHET File Transfer £ &% 45 () @
Archivos cifracos Actualizar

[ Path |

Files

Archivos con checksum
Files [ Path |

HAHET File Transfer E o 4% ()

Archivos cifrados

[ path |
\My Docume...

o

Verificacion correcta de
mensaje. tt.sec. txt

Files
mensaje.tut.sec.txt

Archiy

Files [ Path |

Fils Transfer |Lng I Grants l My Files [ Lj_u

File Transfer I Log J Grants l My Files l [4]»

Exit Configuration E|4h

Exit Corfiguration

Figura 40: Verificando el checksum de un archivo protegido
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El usuario “HP-ipaq” puede cambiar el archivo “mensgje.txt” y volver afirmarlo o
establecer permisos. Antes, el archivo original cambia como se muestra en la figura 43.

£ MANET File Transfer € & 4€ O £ Maner Fie Transter e &* 1< )

Turol es Rol_1 Turoles Rol 1

Archivo seleccionado @f

WMy
Documentsydownloadimen
saje. tut

Fila Transfer | Log J Grants | My Files | L!_u File Transfer | Log ‘ Grants | My Files I Iill
Exit Canfiguration B~ Exit Configuration

Figura 41: Recalculando el checksum de un archivo modificado

Turoles Rol_1 Turoles Rol_1
Roles Permisos
|RD|___2 v| EMDu:iﬁcar v]
| Frmar | | Compartir |
Proteger
File Transfer I Log J Grants | My Files | | i/ » File: Transfer | Log ‘ Grants | My Files | I 1
Exit Configutation El‘ Exit Configuration

Figura 42: Reestableciendo permisos de un archivo protegido

Al proteger e archivo modificado, €l archivo protegido también cambia.

52



i
L

b

F97FARTH0AERDBTFETFSCAREDGZI4389ETE0A

2O Q

5;3 Pocket Word
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Pocket Word

Este mensaje el Rol_1 lo puede modificar
El Rol_2 lo puede ver

El Rol_3 no tiene acceso

Le podemos agregar esta linea

0C" HD—BBvE* K= O AU AZ " VeZsBopecBUGC
(73R <tHBU.. %o o@D 7 1000

Muevo Edicidn Ver Herram, T, Bl‘ Muevo Edicidn Ver Herram. 1,

Archivo prategido Archivo original

Figura 43: Cambios producidos por la modificacion de un archivo

Los usuarios también tienen la opcidn de solo registrar € checksum de los archivos
sin encriptar, en este caso a compartir un archivo los demas usuarios con permisos de
lectura pueden verificar la integridad de los datos. Cabe mencionar que en este caso no hay
contenido cifrado, pero de todos modos influyen los permisos de lectura (que en este caso
serian permisos de verificacion). Para usar esta funcionalidad basta con firmar un archivo
(que no haya sido protegido) estableciendo permisos de lectura sobre é, en este caso la
diferencia entre permisos de lectura y escritura radica sdlo en la capacidad de refirmar e
archivo (para € caso de los usuarios con permisos de escritura). Al firmar los archivos se
genera un archivo con extension extSum en vez de extMrg.

[ o | MANET File Transfer € 22 < (3 lok

! 4 | MANET File Transfer £ ¥ o< (3

Archivos cifrados Achualizar Archivos cifrados
Files | Bath I Files | Path I
HP-ipag.O0.m._. My Docume... HP-i
HP-ipaq.1.m... \My Docume... HP—iu

Verificacion correcta de HP-
ipaq.0.checksum. bet, sum, bt

Archivos con checksum Arch
Files Fath Files | Path
HP-ipag.0.checksum_txt sum bt RIGTRR"- HP-ipag 0.checksum bd sumtxt WMy Docuwr

I [ [ I»

Fia Transfur | Log [ Grants | My Files HnTmnFlr'LoanﬂnthvFilu

Exit B8 cnnﬁgmti...

Figura 44: Verificacion de un archivo (no cifrado) por medio de checksum
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Al firmar los archivos sin cifrar, € usuario receptor (el que desea verificar la
integridad de los datos) puede verificarlo directamente usando la opcién “Verificar” del
menU contextual 0 simplemente puede extraer su contenido para trabajar con e archivo
origina usando la opcion “acceder”. En ambos casos se genera un archivo (quitando la
extension extSum) cuyo contenido es e mismo que e del archivo original. Al firmar los

archivos sin cifrar el contenido del archivo origina se puede leer viendo € archivo con la
extension extSum.

! 4 | Word Mobile
solamente con checksum

checksum
BE8DFDE1D4DB2C578BACG66EBFACSS
46280F22482

solamente con checksum

BIU|E|zS|EEFF B I U|S]=3|EiEFF

Archiveo con checksurm Archivo original

Figura 45: Archivo marcado con checksum (sin cifrar) y archivo original



7. Conclusionesy trabajo a futuro

En este trabgjo de memoria se implementd un sistema geneérico de seguridad para
sistemas colaborativos moviles. Se logro establecer un sistema de control de acceso a
archivos, gracias a esguema de permisos disefiado. Ademas, se logrd establecer una forma
de verificar la integridad de los archivos. Todo esto fue integrado en un sistema de
seguridad que funciona sobre PDA’s y Notebooks, con un desempefio adecuado para los
usuarios, y segun las capacidades de los dispositivos empleados.

Respecto de la programacion, se consiguio desarrollar una interfaz de servicios que
puede ser reutilizada por distintas aplicaciones colaborativas moviles. Esto se hace por
medio de la clase GrantsManager (previa definicion de los roles via la utilidad
RolesAdmin), puesto que los desarrolladores pueden aprender ausar esta clase y proteger
cualquier tipo de archivo, desde planos de construccion hasta fichas médicas e ectronicas.

El objetivo general de la memoria se cumplié a cabalidad. Sin embargo, no se
abordd el aspecto de la autenticacion (que € receptor de un documento pueda verificar la
identidad del emisor) de documentos, debido a que edo requiere e uso de firmas digitales
Cabe mencionar que si se abordd el aspecto de verificacion de documentos, en el sentido de
laintegridad de la informacién que contiene.

El sistema de control de acceso conserva la privacidad de los archivos gracias a los
permisos de lectura Sin embargo, € control sobre la modificacion de los archivos es un
poco débil, puesto que realmente no se evita que usuarios no autorizados escriban sobre los
archivos, ademés la diferencia entre permisos de solo lectura y de escritura se hace solo a
través de la interfaz. Esto es algo que debiera ser mejorado en un futuro, usando por
gemplo los sistemas de permisos propios del sistema operativo (en € caso que sea
aplicable), y estableciendo alglin mecanismo de firmas digitales para que € control entre
escrituray lectura sea més fuerte que solo a traves de la interfaz

Respecto de la integridad de los datos, se logro establecer un esguema simple y
conocido de verificacion. En un futuro se podrian integrar nuevos agoritmos de hash
criptograficos de acuerdo al concurso organizado por €l NIST [Hash Project 2009].

El uso de identidades digitales (ademas de roles) permitiria a los usuarios del
sistema, tener més posibilidades respecto de la proteccion de documentos, entre ellas: 1os
usuarios podrian cifrar los documentos para que sdlo un usuario pudiera accederlo, o se
podrian realmente firmar (no sdlo usar MAC) los documentos sensibles usando firmas
digitales. Sin embargo, la implementacion de estas caracteristicas es dificil en sistemas
colaborativos méviles, debido a que los esquemas se basan en una infraestructura PKI1, la
cua rompe laarquit ectura de red de propia de estos sistemas (P2P y MANET).

Los tipos de permisos usados asi como los contenidos protegidos podrian ser de
granularidad més fina. Los permisos podrian permitir que un usuario agregara informacion
y evitar que modificara la informacion previa de un documento. Del mismo modo, se
podrian elegir proteger partes de un documento en vez de un documento completo. Sn
embargo, esto solo es aplicable a documentos que basan sus contenidos en alguna
estructura, por gjemplo en base a XML como los documentos ODF (open document
format).

55



Bibliografia

[Adams 2006] W. Adams, N. Davis, Tms: a trust management system for access control in dynamic
collaborative environments, in: Proceedings of the 25th International Conference on
Performance, Computing, and Communications, |[EEE, Arizona, USA, April 2006.

[Aiss 2006] Aissi, S. Dabbous, N., and Prasad, A. R. Security for Mobile Networks and Platforms
(Artech House Universal Personal Communications). Artech House Inc, 2006.

[Andriessen 2006] Andriessen, J. H. E., Vartiainen, M. Mobile virtua work: A new paradigm?
Springer, 2006.

[Bethencourt 2007] Bethencourt, J., Sahai, A., and Waters, B. Ciphertext-Policy Attribute-Based
Encryption. In Proceedings of the 2007 |EEE Symposium on Security and Privacy,
May 2007.

[Brugnolli, 2005] Brugnoli, M.C., Davide, F. Sagter, R. The Future of Mobility and of Mobile
Services. In P. Cunningham and M. Cunningham (eds.), Innovation and the
Knowledge Economy: Issues, Applications, Case Studies, pp 1043- 1055, 10S Press.
2005.

[Fenkam 2002] Fenkam, P., Dugtdar, S., Kirda, E., Reif, G., and Gall, H. Towards an Access
Control System for Mobile Peer-to-Peer Collaborative Environments. In
Proceedings of the 11th IEEE international Workshops on Enabling Technologies.
Nfrastructure For Collaborative Enterprises. WETICE. IEEE Computer Society,
Washington, DC, 95-102. June 2002.

[Ferraiolo 1999] Ferraiolo, D. F., Barkley, J. F., and Kuhn, D. R. A role-based access control model
and reference implementation within a corporate intranet. ACM Transactions on
Information Systems Security. 2, 1, 34-64. Feb. 1999.

[Goyal 2006] Goyd, V., Pandey, O., Sahai, A., and Waters. Attribute-based encryption for fine-
grained access control of encrypted data. In Proceedings of the 13th ACM

Conference on Computer and Communications Security ,Alexandria, Virginia,
USA, November 2006.

[Keoh 2002] Keoh, S. L. and Lupu, E. Towards flexible credentia verification in mobile ad-hoc

networks. In Proceedings of the Second ACM international Workshop on Principles
of Mobile Computing. POMC '02. ACM, New York, NY, 58-65. October 2002.

[Kim 2008 Kim, K. I., Ko, H. J,, Choi, W. G, Leg, E. J.,, and Kim, U. M. A Collaborative Access
Control Based on XACML in Pervasive Environments. In Proceedings of the 2008
international Conference on Convergence and Hybrid information Technology -
Volume 00. ICHIT. IEEE Computer Society, Washington, DC, 713. August 28 -
29, 2008.

56



[Kirda 2002] Kirda, E.; Gall, H.; Fenkam, P.; Reif, G.,, MOTION: a peer-to-peer plaform for
mobile teamwork support, Computer Software and Applications Conference,
COMPSAC 2002. Proceedings. 26th Annual International, vol., no., pp. 1115-1117,
2002.

[Memon 2007a] Memon, Q., Akhtar, S., and Aly, A. A. Role management in adhoc networks. In
Proceedings of the 2007 Spring Simulaiton Multiconference - Volume 1. Spring
Simulation Multiconference. Society for Computer Simulation International, San
Diego, CA, 131-137. March 2007.

[Memon 2007b] Memon, Q.; Khoja, S., RBAC and XML security in adhoc networks, Signal
Processing and Its Applications, 2007. ISSPA 2007. 9th International Symposium
on, vol., no., pp.1-4, 12-15 Feh. 2007.

[Neyem, 2005] Neyem, A., Ochoa, S.F., Guerrero, L.A., Pino, JA. Sharing Information Resources
in Mobile Ad-hoc Networks. 11th Int. Workshop on Groupware (CRIWG 2005).

Lecture Notes in Computer Science. Springer. Porto do Galinhas, Brazil. Sept.
2005.

[Palomar 2006] Palomar, E., EstevezTapiador, J. M., Hernandez-Castro, J. C., and Ribagorda, A.
Certificate-based Access Control in Pure P2P Networks. In Proceedings of the Sixth
IEEE international Conference on Peer-To-Peer Computing P2P. IEEE Computer
Society, Washington, DC, 177- 184, 2006.

[Palomar 2008] Palomar, E., Tapiador, J. M., HernandezCastro, J. C., and Ribagorda, A. 2008.
Secure content access and replication in pure P2P networks. Comput. Commun. 31,
2, 266-279. Feb. 2008.

[Park 2003] Park, J. S. and Hwang, J. 2003. Rde-based access control for collaborative enterprise
in peer-to-peer computing environments. In Proceedings of the Eighth ACM
Symposium on Access Control Models and Technologies. SACMAT '03. ACM,
New York, NY, 93-99, June 2003.

[Park 2007] Park, J.S.; An, G.; Chandra, D., "Trusted P2P computing environments with role-based
access control," Information Security, IET , val.1, no.1, pp.27-35, March 2007.

[Peterson 1961] Peterson, W. W. y Brown, D. T. “Cyclic Codesfor Error Detection” Proceedings of
the IRE, January 1961.

[Puzar 2008] Puzar, M.; Plagemann, T.; Roudier, Y ., " Security and privacy issuesin middleware for
emergency and rescue applications,” Pervasive Computing Technologies for
Hedlthcare, 2008. PervasiveHealth 2008. Second International Conferenceon, val.,
no., pp.89-92, Jan. 30 2008-Feb. 1 2008.

[Rodriguez 2009] Rodriguez-Covili, J.,, Ochoa, S.F., Pino, JA. “HLMP: High Level MANET
Protocol”. Technical Report TR/DCC-2009-11, Departmento de Ciencias de la
Computacion, Universidad de Chile. Nov. 2000.

[Sandhu 2000] Ferraiolo, D. F., Sandhu, R., Gavrila, S., Kuhn, D. R., and Chandramouli, R. 2001.
Proposed NIST standard for role-based access control. ACM Trans. Inf. Sydt.

Secur. 4, 3, 224-274. Aug. 2001

57



[Shen 1994] Shen, H. Access Control for Collaborative Environments Doctora Thesis. UMI Order
Number: UMI Order No. GAX95-13064., Purdue University. 1994,

[Tolone 2005] Tolone, W., Ahn, G., Pai, T., and Hong, S. Access control in collaborative systems.
ACM Comput. Surv. 37, 1 March 2005.

[Traoré 2003] Traoré, |. and Khan, S. 2003. A protection scheme for collaborative environments. In
Proceedings of the 2003 ACM Sympaosium on Applied Computing. SAC '03. ACM,
New York, NY, 331-337. March 2003.

[Wang 2008] Li, M. and Wang, H. 2008. Protecting Information Sharing in Distributed
Collaborative Environment. In Advanced Web and Network technologies, and
Applications: Apweb 2008 international Workshops: Bidm, Iwhdm, and Deweb
Shenyang, China, April 2008.

Sitios Web:
[AES 2009] Advanced Encryption Standard.

http://csrc.nist.gov/publications/fips/fips197/fips-197.pdf. Visto por Gltimavez en
Noviembre, 2009.

[Bellare 2006] Mihir Bellare y Phil Rogaway, “Introduction to Cryptography, Lecture Notes”,
University of California San Diego, 2006. Disponible en versiones del curso para:

pregado: http://cseweb.ucsd.edu/users/mihir/csel07/classnotes.html.

postgrado: http://cseweb.ucsd.edu/users/mihir/cse?207/classnotes.html. Visto por
Ultima vez en Noviembre, 2009.

[Block Ciphers 2009] Cifradores de blogue.

http://csrc.nist.gov/groups/ST/toolkit/block ciphers.html. Visto por dltimavez en
Noviembre, 20009.

[Cipher Modes 2009] Modos de operacion.

http://msdn.microsoft.com/enus/library/system.security.cryptography.ciphermode.a
spx. Visto por Ultimavez en Noviembre, 2009.

[Criptography .NET 2009] Criptografiaen .NET.

http://msdn.microsoft.com/es-es/library/system.security.cryptography.aspx

http://www.elguille.info/NET/library/System.Security.Cryptography.aspx. Visto
por ultima vez en Noviembre, 2009.

58



[DES 2009] Data Encryption Standard.

http://csrc.nist.qgov/publicati ons/fips/fips46-3/fips46-3.pdf.

http://csrc.nist.gov/publications/nistpubs/800-67/SP800-67.pdf. Visto por dltima
vez en Noviembre, 2009.

[Hash Project 2009] Concurso del NIST de hash criptogréfico.

http://csrc.nist.gov/groups/ST/hash/index.html. Visto por dltimavez en Noviembre,
2000.

[RFC-2104 2009] RFC de HMAC.
http://tool s.ietf.org/html/rfc2104 Visto por Ultimavez en Noviembre, 2009.
[Secure Hashing 2009] Hash criptografica

http://csrc.nist.gov/groups/ST/toolkit/secure _hashing.html. Visto por Gltimavez en
Noviembre, 2009.

[Security in Windows Mobile 2009] Modelo de seguridad en Windows Mobile.

http://technet.mi crosoft.com/es-ed/library/cc512651%28enus%29.aspx. Visto por
Gltima vez en Noviembre, 2009.

59



