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Resumen

El Deposito Central de Valores (DCV) es una Sociedad Anénima regulada por la Super-
intendencia de Valores y Seguros, esta facultada para recibir en depdsito valores de oferta
publica y facilitar asi las operaciones de transferencia de dichos valores entre los depositan-
tes. Ademas, procesa y registra electronicamente las operaciones de transferencia efectuadas
en las bolsas de valores y en el mercado extraburséatil. También coordina y suministra la
informacion necesaria para la liquidacion financiera de las operaciones.

Por las facultades que implementa, el DCV provee un servicio para firmar digitalmente el
contenido de las paginas web que publica. Con esto asegura autenticacion, integridad y no
repudio de las operaciones.

Actualmente la tecnologia que se utiliza para implementar el servicio de firma digital en
péagina web esta obsoleta. El objetivo de esta memoria es actualizar éste por uno que no sea
obsoleto y sea igual o méas eficiente que la soluciéon actual.

Se desarrolld una aplicacion orientada al servicio y utilizando estilo de arquitectura REST.
Ademas se aplico metodologia iterativa identificando de forma temprana los actores internos
del DCV que proveen requerimientos sobre el desarrollo.

La solucion desarrollada es més eficiente que la solucion anterior y es compatible con los
navegadores y tecnologias actuales. Se resuelve un problema tipico de seguridad en plataforma
empresarial de forma simple y con una arquitectura bien definida. Actualmente la aplicacion
esta en proceso de instalacion en ambiente de produccién siendo certificada por las areas de
calidad interna del DCV.

Como resultado adicional se obtiene una arquitectura de firma de paginas web la cual
puede ser utilizada como base de solucion de esquema de firma digital en futuros proyectos.
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Introducciéon

El Deposito Central de Valores S.A. (DCV) es una Sociedad Anénima constituida de
acuerdo a la Ley 18.876 [7], su reglamento y a las instrucciones impartidas por la Superinten-
dencia de Valores y Seguros (SVS). El DCV esta facultado para recibir en deposito valores
de oferta publica y facilitar asi las operaciones de transferencia de dichos valores entre los
depositantes, de acuerdo a los procedimientos contemplados en la citada Ley.

El DCV es una entidad, que en el cumplimiento de su objeto, procesa y registra elec-
tronicamente las operaciones de transferencia efectuadas en las bolsas de valores y en el
mercado extrabursatil. Adicionalmente coordina y suministra la informacién necesaria para
la liquidacién financiera de las operaciones.

Durante el ano 2000, el DCV lanz6 al mercado el servicio de Administracion de Registros de
Accionistas a través de su filial DCV Registros S.A. Las empresas que contratan este servicio
delegan la administracion del pago de dividendos de sus acciones. Lo anterior, permitié que
las Sociedades Andénimas se libraran de un trabajo especializado y ajeno a su giro, y asf
reintegrar capacidades productivas a sus respectivas areas de negocios.

Los clientes del DCV se dividen en dos:

e Depositante: Son todas aquellas entidades que tienen contrato de depoésito vigente con
el DCV y que han sido definidas por la Ley 18.876, articulo N°2 como Depositante.

e Emisores: Instituciones autorizadas por la Superintendencia de Valores y Seguros o por
la Superintendencia de Bancos e Instituciones Financieras, para emitir valores de oferta
publica, el Banco Central de Chile, el Estado y las demés empresas o entidades cuyos
valores emitidos puedan ser objeto de depoésito de conformidad a la Ley.

Los depositantes segtun la Ley 18.876 pueden ser:

e El Fisco de Chile, a través de la Tesoreria General de la Repiblica.
e La Corporaciéon de Fomento de la Produccion.

e Los agentes de valores.

e Los corredores de bolsa.

e Las bolsas de valores.

e Los bancos, sociedades financieras y demas instituciones autorizadas para operar en
Chile, de acuerdo a la Ley General de Bancos e Instituciones Financieras.

e Las administradoras de fondos mutuos.



Las administradoras de fondos de pensiones.

e Las companias de seguros y de reaseguros establecidos en Chile.
e Los fondos de inversion.

e Los fondos de inversion de capital extranjero.

e Las demas que autorice la empresa.

Cabe destacar que el 80% de la propiedad y control del DCV la manejan sus propios
depositantes participando como accionistas.

Problema

Para el DCV, que los servicios cumplan exigencias operativas de seguridad y tecnologicas
es lo mas importante, ya que sus servicios son criticos en el mercado chileno.

El cumplir con estas exigencias de seguridad es atribuir a las operaciones criticas de los
servicios las siguientes caracteristicas:

1. Autenticacién
2. No repudio

3. Operaciéon como transaccion

Autenticacion se refiere a verificar que las operaciones sean realizadas por quienes dicen
ser. No repudio significa establecer un mecanismo en que el cliente no pueda objetar una
operacion ya enviada. Que la operacion se realice como una transaccion quiere decir que esta
debe cumplir con las caracteristicas de atomicidad, consistencia, aislamiento e integridad;
estas cuatro caracteristicas se denominan con el acréonimo ACID [I0].

El no repudio de las operaciones es muy importante dado que es una defensa legal fuerte
en caso de que un cliente objete alguna operacion realizada en los sistemas del DCV.

Como solucién a este problema se establece el uso de firma digital sobre las paginas de
confirmacién de operaciones criticas, estableciendo que los clientes firmen digitalmente la
confirmacién y la envien al interior de una transaccion.

Una firma digital es el analogo criptografico de las firmas escritas presentando mayor
nivel de seguridad que éstas. En Chile desde el ano 2002 que es reconocida legalmente como
mecanismo para certificar contratos, notificar documentos y autenticar corporaciones [3]. Una
firma digital se compone por una entidad que firma y un conjunto de entidades verificadoras
de la firma generada.

La entidad que firma comienza con la ejecuciéon de un algoritmo de generacion de claves.
Este algoritmo genera una clave piblica y una clave secreta o privada. La entidad distribuye
la clave publica a las entidades verificadoras y, utilizando la clave secreta, aplica un algoritmo
de firmado sobre los documentos. Las entidades verificadoras, teniendo el documento firmado,
aplican un algoritmo de verificacion utilizando la clave publica de la entidad que ha firmado



validando autenticacion, integridad y no repudio sobre el contenido de este. [20]

Los servicios del DCV se ofrecen mediante una plataforma web por lo que la soluciéon actual
establece que la firma digital la debe efectuar el cliente utilizando su clave privada sobre la
pagina de confirmacion de la operacion critica y enviar la confirmacion de la operacion firmada
con su clave privada. Los sistemas del DCV verifican la firma digital recibida mediante la
clave publica del cliente antes de concretar la operaciéon critica.

Actualmente para implementar la solucion de firma digital en paginas se utiliza la tecnolo-
gia CAPICOM de Microsoft [14] que permite mediante un plugin ActiveX seleccionar la clave
privada depositada en un almacén de claves en la maquina del cliente para luego realizar la
firma e incrustar esta en el envio de confirmacién de operaciéon. En el sistema DCV existe un
servicio que captura esta firma digital, la almacena y la relaciona con la operaciéon efectuada.
Estos modulos en conjunto se constituyen como un servicio de firma digital en paginas.

El problema a solucionar en esta memoria nace a partir del hecho que CAPICOM estéa
obsoleto y Microsoft no le da soporte. Esto produce problemas de incompatibilidad con la
mayor parte de los navegadores del mercado. El area de Mantencion reporta que el servicio de
firma digital en paginas no funciona en los navegadores actuales Internet Explorer 9, Chrome
18 y Firefox 11.

Es por esto que se hace perentorio actualizar el servicio de firma digital en paginas para
que éste sea compatible con los navegadores actuales cumpliendo con las caracteristicas de
autenticacion, no repudio y transaccionalidad que contempla la solucion actual. El actualizar
el servicio de firma digital en paginas puede implicar modificar la validacién y almacenamiento
del documento firmado en el servidor.

Se hace necesario investigar las normativas legales en Chile relacionadas al uso de firma

digital en aplicaciones web con el fin de evitar resquicios legales que puedan generar un riesgo
al DCV.

No se descarta la compra de tecnologias que implementen parte de la solucion de firma
digital. El evaluar tecnologias existentes en el mercado debe ser una etapa al interior del
proyecto.

Relevancia

Las prestaciones del servicio de firma digital en paginas son clave dentro de los sistemas
del DCV, ya que sin este no se podrian efectuar operaciones de transferencia o liquidacion
de valores, que es el proposito del DCV. Esto impactaria fuertemente al mercado nacional y
de forma leve al internacional en relaciéon a inversiones de custodia extranjera desde y hacia

Chile.

La actualizacion de este servicio en los sistemas del DCV es un proyecto que se quiere
lograr al mediano plazo, por lo que tomar esta tarea al interior de una memoria es una
oportunidad interesante en cuanto a que se dejara evidencia de una soluciéon que la mayoria



de los sistemas financieros actuales esté obligado a implementar.

Alternativas analizadas y opcién de soluciéon elegida

Las alternativas varian en torno a la tecnologia utilizada para desarrollar el servicio de
firma digital en paginas. Si se llegan a modificar aplicaciones existentes en el sistema del DCV,
se deben seguir los estandares actuales de desarrollo que existen en el DCV, los cuales en
resumen exigen arquitectura orientada al servicio y que los servicios se implementen mediante
estilo de arquitectura REST. Entonces, evaluando la implementacién de firma por el lado del
cliente, se tienen las siguientes alternativas:

e Microsoft .NET Framework

Applet Java

Plugin navegador
ADSS GO>Sign Applet
CRYPTBOT web-Sign

NET es la opcion recomendada por Microsoft para el reemplazo de CAPICOM, pero se-
nala que no es una solucién completa, ya que requiere desarrollar un control ActiveX para
completar la solucion|[I3]. Java ofrece su modulo criptografico el cual, junto a implementa-
ciones de algoritmos de seguridad, constituye una solucién completa para firmado digital.
La solucién de plugin implica un desarrollo especifico para cada navegador y desarrollar un
componente binario comun instalado en la maquina del cliente que implemente las funcio-
nalidades de firma. Para comparar las diferentes alternativas se consideran los siguientes
puntos:

e Portabilidad: Qué tanto varia la implementacion de la solucion entre distintos ambientes
(navegadores y maquinas).

e Complejidad: Dificultad para implementar solucion.
e Documentacion: Bibliografia de apoyo existente.

e Costo: Valor monetario de soluciéon segin escala empresa.

Se presenta en la tabla|l|una comparativa con cada punto. Hecha esta se opta por desarro-
llar el servicio de firma digital en paginas mediante Applet de Java. Las otras soluciones sin
costo presentan mayor complejidad y menor portabilidad no cumpliendo con los requisitos.
De las soluciones comerciales s6lo ADSS Go>Sign Applet cumple con los requisitos, pero
es una herramienta que se centra en firmar formato PDF lo que agrega una sobrecarga al
proceso de firmado, ya que exige conversion de la pagina HTML a PDF.



Portabilidad Complejidad Documentacion Costo
Microsoft Baja. Funciona s6- | Media. Se desarro- | Alta. Microsoft pro- | N/A
NET  Fra- | lo sobre MS Internet | llan controles Acti- | vee via online do-
mework Explorer. veX y componentes | cumentaciéon de sus
.NET mediante MS | modulos.
Visual Studio.
Applet Java | Alta. Dado que se | Media. Se debe uti- | Alta. Oracle provee | N/A
distribuye como by- | lizar el moédulo Ja- | via online documen-
te code se porta de | va Security tacion de modulos.
un sistema a otro fa-
cilmente responsabi-
lizando al cliente que
instale la maquina
virtual Java.
Plugin nave- | Media. Los plugins | Alta.  Desarrollar | Media. Para desarro- | N/A
gador varfan entre navega- | binarios para cada | llo de binarios existe
dores. Los binarios | sistema y plugins | completa documen-
deben implementar- | para cada navega- | taciéon. Documenta-
se para arquitecturas | dor existente en el | cidén respecto al desa-
de 32 y 64 bits. mercado. rrollo de plugins no
es clara.
ADSS Alta. La solucion | Media. La solucion | Alta. Como solucion | Medio,
GO>Sign estd implementada | de firma en pagi- | comercial presen-
Applet mediante Applet | nas se basa en con- | ta  documentacion
Java. vertir el formulario | completa.
en PDF y luego fir-
marlo.
CRYPTBOT | Baja. Solucién com- | Baja. Solucién sim- | Media. No presenta | Bajo.
web-Sign patible s6lo con MS | ple sobre navegador | documentaciéon con-
Internet Explorer. MS IE. sistente en sitio web.

Objetivos

Tabla 1: Tabla comparativa alternativas de implementacion

Migrar el actual servicio de firma digital en paginas por un Applet Java.

Objetivos especificos

Desarrollar un Applet Java para que cliente firme la pagina web donde confirma una ope-
racion critica. Desarrollar prototipos para validar compatibilidad de Applet con los distintos
navegadores. Generar la documentacion del Applet para los clientes que lo utilicen. La ar-
quitectura de la aplicaciéon debe ser orientada al servicio y utilizar estilo REST. Capturar



requerimientos importantes desde las areas involucradas del DCV. Otro objetivo es validar
que la migraciéon cumpla con los objetivos planteados.

Metodologia

El trabajo de esta memoria se inscribe como proyecto al interior del DCV por lo que las
horas de trabajo en la memoria serdn reportadas como horas de trabajo real de proyecto.
En especifico el proyecto se inscribe al interior del proyecto llamado Mejoras Arquitectura
Aplicativa como fase 5 llamada Servicio de firma digital en pdginas.

El trabajo se divide logicamente en tres partes: Anélisis, Desarrollo y Validacién. A con-
tinuaciéon se explicaran las actividades a realizar en cada etapa.

En etapa de analisis se estudiarén los aspectos legales en profundidad con el fin de extraer
posibles requerimientos. Luego se estudiaran los algoritmos y formatos existentes para firma
digital y se creardn pruebas de concepto. Se estudiaran los componentes existentes que se
deberan modificar y se definira un alcance para las modificaciones. Como entregables de esta
etapa se tendran:

e Casos de Uso
e Documento de arquitectura de software

e Plan de pruebas

Luego, en etapa de implementacion, se comenzara con tareas de configuracion. En espe-
cifico se configurara el ambiente de desarrollo, para luego dedicarse de lleno en el desarrollo
de los componentes logicos identificados que son:

e Acceso a almacén de claves

e Algoritmo de firma

e Algoritmo de verificacion

e Applet Java

e Receptor de operaciones

e Filtro web de firma digital

e Actualizaciéon de componentes existentes

Al término de esta etapa se escribird un manual de uso del servicio de firma digital en

péginas, para ser entregado a los clientes y se escribira la primera versiéon del documento de
memoria.

En la etapa de validacion se ejecutaré el plan de pruebas y se efectuaran las correcciones
correspondientes. Finalmente se escribira la version final de la memoria.



Estructura de la memoria

El trabajo comienza con un marco conceptual donde se presentan ambitos técnicos y le-
gales que afectan a la solucién a implementar. Este capitulo se centra en preparar al lector
en antecedentes que le sean ttiles para el entendimiento del problema y de la soluciéon a
implementar. Parte importante de este capitulo es mostrar la arquitectura de la aplicacion
existente, el buen entendimiento de ésta es fundamental para comprender el desarrollo pos-
terior.

Luego se muestra el diseno e implementacion de la solucion, donde se detalla el desarrollo
de cada componente que forma parte de la aplicacion. Comienza con una seccién de requeri-
mientos capturados desde las distintas areas del DCV, la ubicacion de éstos en este capitulo
responde a que son requerimientos que se descubrieron durante el desarrollo de la solucion.
La estrategia utilizada para presentar el disenio e implementacién de la solucién es mostrar
la arquitectura a bajo nivel de la aplicacion, soportdandose en su separaciéon por componentes
para permitir su buen entendimiento.

Se continua presentando los resultados obtenidos en cuanto a atributos de calidad y cum-
plimiento de los objetivos. Se presenta una breve historia de usuario para comprender lo que
el cliente final vera en pantalla.

Finalmente se presentan las conclusiones en funcién de los resultados obtenidos y objetivos
planteados.

Capitulo 1

Marco Conceptual

En este capitulo se analizan los antecedentes tedricos y practicos que se manejan respecto
a la solucion actual de firma digital en la plataforma web existente en el DCV. Se contrasta
la correctitud del esquema actual y se evaltian las decisiones existentes. Como resultado se
buscan resolver los puntos criticos, definiendo para cada uno el alcance sobre la soluciéon a
lograr. Se detalla la arquitectura de la solucién actual de firma digital en paginas web que
es fundamental para comprender la soluciéon desarrollada en el siguiente capitulo. Al final
de este capitulo se realiza un estudio de las arquitecturas orientadas al servicio y estilo de
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arquitectura REST con el fin de estandarizar la implementacién de un servicio REST en
cuanto a tecnologias y paradigmas a utilizar.

1.1. Firma Digital

Un esquema de firma digital se divide en tres algoritmos probabilisticos que se resuelven
en tiempo polinomial:

1. Generador de clave publica y de la clave privada
2. Firmado de documento utilizando clave secreta

3. Verificacién de documentos firmados mediante clave secreta

La generacion de claves es responsabilidad de las entidades certificadoras las cuales distri-
buyen a sus clientes estas claves en formato de certificado digital.

Los clientes del DCV almacenan sus certificados en tokens de seguridad marca Aladdin
modelo eToken PRO. Estos soportan algoritmos de seguridad RSA 1024-bit / 2048-bit, DES,
3DES y SHAL.

Actualmente la solucion de firma digital en paginas utiliza firma digital RSA-SHA1. Esta
consiste en aplicar el algoritmo de firma RSA y luego sobre los bytes resultantes aplica el
algoritmo de hashing SHAT.

Al contenido a firmar siempre se le agrega la fecha de la operacion a modo de timestamp
con el fin de asegurar no repudio de la operacion.

1.2. Normativa legal en Chile respecto a firma digital

En Chile existe la Ley 19.799 SOBRE DOCUMENTOS ELECTRONICOS, FIRMA ELEC-
TRONICA Y SERVICIOS DE CERTIFICACION DE DICHA FIRMA que define los usos de
esta firma para que judicialmente se pueda velar por su correcto uso. La primera version de
esta data del 12 de Abril del ano 2002 y fue modificada por la Ley 20.217 MINISTERIO DE
ECONOMIA; FOMENTO Y RECONSTRUCCION; SUBSECRETARIA DE ECONOMIA;
FOMENTO Y RECONSTRUCCION el 12 de Noviembre del ano 2007. La modificacion a
la ley es importante, ya que le da sentido judicial al concepto Fecha electronica la cual se
entiende como la fecha en que se realiza la firma electronica.

Con este antecedente se promueve agregar al interior del contenido firmado la fecha en
que se efectiia esta. En los sistemas computacionales esto se denomina timestamp.

Hasta la fecha ningin reglamento define cémo técnicamente crear un timestamp, ya que
s6lo hacen referencia a literatura relacionada en el reglamento asociado a la ley 19.799.

Actualmente se encuentra aprobado el decreto 154 que modifica el reglamento de la ley
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19.799. Fue aprobado el 11 de Agosto del 2012 y comienza a regir 180 dias luego de su
publicacion. La modificacion se refiere a las normas técnicas para la prestacion del servicio
por los Prestadores del servicio de certificacion. Es por esto que no afecta a como se realiza
actualmente la firma digital en el DCV y legalmente se puede utilizar cualquier esquema de
firma digital valido.

La ultima modificaciéon aprobada por el congreso tiene por objetivo aumentar el uso de la
firma digital en Chile dando mayor poder a las entidades certificadoras de Chile. En Chile
las entidades certificadoras mas importantes son E-CertChile de la Camara de Comercio de
Santiago, Acepta y Certinet.

1.3. Proyectos similares en Chile

Actualmente existe s6lo un proyecto similar al ejecutado en esta memoria que es el desa-
rrollado por la empresa Agile llamado Agile Signer Web Integrator. Este es un Applet Java
que implementa firma de archivos PDF que estan en la web y se conecta directamente a los
tokens de seguridad utilizando estandar PKCS#11.

El estandar PKCS#11[I1] fue desarrollado en los laboratorios RSA. La version vigente
data de Junio del ano 2004. Esta define una API denominada Criptoki basada en orientacion
de objetos y acceso a recursos de forma concurrente. Implementando esta API uno puede
operar con tokens de seguridad que cumplan el estandar. El eToken PRO de Aladdin cumple
con este estandar.

1.4. Historia sistema DCV

El sistema que soporta los servicios que el DCV provee a sus clientes inicialmente fue
desarrollado bajo las siguientes plataformas:

e Cobol Open VMS: Procesamiento de légica de negocio batch
e Sybase: Manejo de transacciones en modelo relacional
e Aplicacion Powerbuilder: Interfaz administrativa interna

e Aplicacion Visual Basic: Interfaz clientes

Esto cambio el ano 2002 cuando bajo el proyecto de Migracion Web la mayor parte de los
servicios fueron desarrollados sobre la plataforma IBM Websphere el cual es un contenedor de
Servlets Java. Luego durante el ano 2007 bajo peticion del directorio del DCV se exige el uso
de certificados digitales, por lo que se modifican los servicios para que estos puedan ser visibles
solo por clientes que tengan inscritos en el sistema sus certificados (claves publicas). Es en
este momento que se solicita la posibilidad de que los clientes puedan firmar digitalmente en
sus navegadores web.



1.5. Firma digital en navegador web

El problema en el ano 2007 era crear una firma digital en el navegador web mediante una
interfaz amigable sobre el sistema operativo Microsoft Windows.

Para solucionar este problema se utiliz6 CAPICOM de Microsoft. Este componente se
instala como plugin ActiveX en los navegadores Microsoft Internet Explorer y disponibiliza
una API en la pagina HTML para firmar digitalmente.

Su uso a través del tiempo ha pasado a no ser una soluciéon al problema, debido a que
es una herramienta obsoleta y dificil de configurar en los navegadores Microsoft Internet
Explorer, esto segin registros histéricos de la Mesa de Ayuda del DCV. Ademés este no
funciona en navegadores distintos a Internet Explorer debido a que la API que expone para
su uso utiliza lenguaje Visual Basic.

CAPICOM se complementa directamente con el almacén de claves de Windows utilizando
nativamente bibliotecas comunes de Visual Basic de Windows. Estas bibliotecas potencial-
mente podrian cambiar en una futura version de Microsoft Windows dejando completamente
inutilizable la funcionalidad de firma digital en el navegador, por lo que el DCV ademas de
exigir un navegador especifico, comenzaria a exigir un Sistema Operativo obsoleto.

1.6. Uso de navegadores por clientes del DCV

Estudios del area de Marketing indica que los clientes en el tiltimo trimestre del ano 2012
hicieron las siguientes visitas con cada navegador.

Navegador Namero de visitas Porcentaje de visitas
Internet Explorer 61.113 69,20 %

Firefox 22.468 25,44 %

Chrome 3.531 4,00 %

Safari 522 0,59 %

IE with Chrome Frame 405 0,46 %

Se visualiza que los clientes utilizan mayormente Internet Explorer, por esto el area de
Marketing realiza un segundo estudio en el cual identifica la version de Internet Explorer

utilizada en el ultimo trimestre del ano 2012, teniendo los siguientes resultados.

Navegador Namero de visitas Porcentaje de visitas
8.0 9.318 52,80 %

7.0 6.585 37,31 %

6.0 1.230 6,97 %

9.0 508 2,88%

10.0 7 0,04 %
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Existe una situacion de uso de navegadores obsoletos por parte de los clientes que utilizan
Internet Explorer. Solo el 1% de estos clientes utiliza la version vigente de Internet Explorer.

1.7. Aplicacion existente

El propésito de firma digital en el navegador es que se firme lo que el cliente visualiza
en pantalla. De esta forma se establece marcar las paginas de confirmacion de operaciones
criticas como candidatas a firmar.

Por esto la aplicacion existente se basa en interceptar los llamados sobre paginas de confir-
macion de operaciones critica y no permitir su ejecucion a no ser que exista una firma digital
ya enviada. Esto lo consigue redireccionando cualquier requerimiento HT'TP que se realice
sobre estas paginas hacia una pagina template. Esta pagina template contiene por defecto
la inicializacion del plugin ActiveX de CAPICOM e incluye al interior de esta la pagina de
confirmacion.

Los componentes que conforman a la aplicacién existente consisten en:

1. Filtro firma digital
2. Servicio de firma digital

3. Template de firma digital

Se pueden revisar los componentes en la figura[l.1 A continuacién se explica cada uno de
los componentes.

Filtro firma digital

Es un filtro de servlet web. Este recibe el requerimiento HTTP original y redirecciona
hacia el sitio que contiene el template de firma digital. Junto con la redireccion se le entrega
al template la URL de la pagina de confirmacion para que la incluya al interior de esta. Para
presentarle una vista de buen aspecto al cliente, generalmente se prepara un JSP distinto al
de la pagina de confirmacion. Este JSP se denomina como pagina de firma y es una réplica
del JSP de la pagina de confirmaciéon con estilos modificados.

La redireccion HT'TP que se realiza incluye la totalidad de los parametros y atributos del
requerimiento HT'TP original.

En caso de que el requerimiento HTTP venga con parametros de firma digital, estos se
envian al servicio de validacion de firma, y en caso de ser valida la firma, se contintia con el
procesamiento normal de la pégina de confirmacion.
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<<component>>
<<component>>

Filtro firma digital
Template firma digital

<<component>> @
<<component>> @

Redireccionador llamado HTTP

<<component>> @

Cliente servicio firma digital

<<component>> @

Servicio Firma Digital

<<component>> @

Repositorio URLs de confirmacion

<<component>> @

Verificador firma digital

Firmador CAPICOM

Figura 1.1: Componentes aplicacion existente

Template firma digital

Este template contiene el cédigo que inicializa el plugin ActiveX CAPICOM para firmar
digitalmente el contenido de la pagina web desplegada al interior de esta. En caso de que se
detecte la no presencia del plugin sobre el navegador web, entonces el navegador redirige de
forma automatica al sitio de descarga e instalacion de este.

Luego de que el cliente firma digitalmente el contenido, se produce un nuevo requerimiento
HTTP ala URL de la pagina de confirmacion, con los parametros originales de requerimiento
inicial mas los parametros de la firma digital recién creada.

Servicio de firma digital

Este servicio provee el método para validar la firma digital realizada. Obtiene la clave
publica asociada al cliente y valida la firma digital enviada. Es un servicio desarrollado bajo
arquitectura de componentes Enterprise Java Beans (EJB), lo cual asegura transaccionalidad
y escalabilidad.
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1.8. Arquitectura orientada al servicio

El desarrollo de aplicaciones empresariales con arquitecturas orientadas al servicio ha ido
en aumento en las tltimas décadas. Se refleja esto en la existencia de una gran cantidad de
estandares y paradigmas para la creacion de estos servicios, predominando principalmente
los basados en llamados remotos de procedimiento (RPC) como SOAP. Sin embargo existe
una alta critica sobre la arquitectura orientada al servicio en cuanto a que es muy compleja
y rigida [12] .

La introduccion de REST: Representational State Transfer, estilo de arquitectura creado
por Roy Thomas Fielding [9] , trae consigo un desarrollo orientado a los recursos, filosofia
que produce en si un aumento en la eficiencia que histéricamente los servicios basados en
RPC no tienen [6]. Mientras los servicios basados en SOAP implementan una arquitectura
interesada en la transmision de los XML codificados mediante HT'TP, REST se encarga de
administrar los recursos. Por esto utiliza el poder que los métodos HT'TP en si tienen, pu-
diendo administrar operaciones del patréon CRUD de forma simple, mediante un subconjunto

de métodos HTTP: GET, POST, PUT y DELETE.

Una comparacion de tiempos de respuesta se encuentra en el trabajo de Mulligan [15]
donde encuentra que para todos los casos los servicios REST tienen menos latencia que los
basados en SOAP. En algunos casos la diferencia es mas del 80 %.

Sobre los servicios RPC se construyen estandares para asegurar transaccionalidad, con-
fiabilidad (totalidad) y seguridad entre otros. Estos estandares se denotan por WS-* en la
literatura y si bien son capas necesarias en una arquitectura de aplicaciones empresariales,
estas agregan mas complejidad al servicio RPC implementado.

REST como estilo de arquitectura no implementa estandar alguno, se desarrolla un estan-
dar para su implementaciéon denominado JAX-RS (definido en JSR 311) el cual asegura la
implementacion de servicios REST que cumplen:

e Identificacion del recurso mediante URI: La URI del servicio es autodescriptiva del
mismo.

e Interface uniforme: Se utilizan sé6lo 4 métodos HT'TP PUT, GET, POST, y DELETE,
donde cada uno refleja una operaciéon del patréon CRUD.

e Mensajes auto-descriptivos: Asi como las URI se autodescriben los mensajes también.

e Interacciones sin estados: Los llamados no realizan cambios en el estado del servicio.

Para implementacion de transaccionalidad sobre servicios REST, como punto de partida
de anélisis se puede utilizar el estudio de Da Silva [5] el cual en base a los estandares WS-*
establece la necesidad de que el servicio contenga un servicio de compensacion asociado (ro-
llback). Concluye que mediante esta simple practica y manejo de retornos HTTP especificos
se puede abordar esta problematica.

Sobre seguridad REST es compatible con cualquier sistema en cuanto se respete la ausencia
de estados; se comprueba esto en el estudio de Field et al. [8] donde extendiendo Spring
Security agrega seguridad a servicios REST. Como requerimiento no funcional los servicios
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REST pueden cumplir con los niveles de seguridad establecidos, donde la complejidad varia
por cada solucion.

1.9. Servicio REST

Se estandariza la implementacion de un servicio con estilo de arquitectura REST en el
DCV. Para esto se evaltan dos alternativas de alto nivel en cuanto a tecnologia:

e JAX-RS: Java API for RESTful Services es el estandar vigente para el desarrollo de
servicios REST. En caso de seleccionar esta opcion se debe utilizar la implementacion
soportada por IBM Websphere 7.

e Spring Framework 3: El m6dulo web de Spring Framework permite el desarrollo de apli-
caciones MVC (Modelo-Vista-Controlador). Utilizando este médulo se pueden construir
servicios RESTful.

IBM Websphere 7 incluye soporte a JAX-RS incluyendo en su distribucion las bibliote-
cas Java de Apache Wink. Es una implementacion de JAX-RS version 1.1. Actualmente se
encuentra en trabajo la version 2.0 [I] la cual identifica las siguientes falencias en la actual
definicion:

e MVC: No se implementa un patron MV(| predominante. La nueva versiéon debe con-
siderar la implementacion actual sélo como el Controlador e integrarse con tecnologias
de vista del mercado.

e Validacion de parametros: existe validacion basica de los parametros entrantes y no
existe estandar de respuesta cuando la validacion es fallida

e Inyeccion de dependencias: El estandar JSR 330: Dependency Injection for Java [18§]
para definir inyeccion de dependencias que promueve la reutilizacion, mantenibilidad
y testing fue creado después de JAX-RS. Por esto el manejo de dependencias debe
ser manejado mediante métodos tradicionales como constructores, factories o service
locators.

e Requerimientos asincronos: Servlet version 3.0 permite requerimientos HT'TP asincro-
nos los cuales no son soportados por JAX-RS

e Negociacion de contenido: JAX-RS no implementa mecanismo por el lado del servidor
para definir qué contenido responder en funciéon del MIME Type requerido.

Se encuentra que Spring Framework 3 resuelve cada uno de estos puntos de la siguiente
forma:

e MVC: Provee un moédulo MVC especializado.
e Validacion de parametros: Es compatible con JSR-303 Bean Validation APT [17].
e Inyeccion de dependencias: Spring Framework se centra en los patrones Inversiéon del

Control e Inyecciéon de dependencias. Se resume en la filosofia que es el framework quien
controla la dependencia entre componentes inyectando la dependencia correspondiente

Modelo-Vista-Controlador
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en los componentes que conforman la aplicaciéon. Por esto promueve que cada compo-
nente se relacione con otros mediante sus interfaces. Esto segtin los patrones de la GoF
es asumir un patréon Strategy para cada componente implementado.

e Requerimientos asincronos: Spring Framework es compatible con Servlet 3 en su versién
3.2 en adelante

e Negociacion de contenido: El médulo MVC implementa una capa denominada resolutor

de wvista el cual se encarga de gestionar a nivel de servidor el contenido a entregar al
cliente HTTP.

Por esta comparacion y la integracion con tecnologias existentes en el mercado que pre-
senta se opta por utilizar Spring Framework para el desarrollo de servicios REST en esta
aplicacion.

Capitulo 2

Diseno e implementacion

En este capitulo se muestra como se disené e implemento la soluciéon. Para esto se presen-
tan primero los requerimientos mas importantes obtenidos durante el proceso de desarrollo
iterativo de la solucion. Luego se presenta el proceso de firma digital desarrollado, mostrando
un proceso de firma digital completo. Se presenta el proceso de desarrollo de software que se
tuvo que cumplir. Finalmente se separa la soluciéon en componentes logicos y se presenta su
implementacion a bajo nivel.

2.1. Requerimientos

A continuacién se presenta un extracto de los requerimientos mas importantes de la so-
luciéon a desarrollar. La mayoria de estos provienen de los estandares y normativas de las
areas de Arquitectura, Riesgo y Operaciones del DCV. Ademas de las peticiones del area de
Servicio que provee la vision del cliente.

e Plataforma: La solucién debe ser construida sobre la plataforma productiva vigente.
Esta corresponde a IBM Websphere 7, IBM Websphere MQ Server 7 y Sybase 12.5. La

2Gang of Four
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base de datos Sybase esta en proceso de actualizacion a su version 15, por lo que se
debe asegurar que las sentencias SQL a utilizar sean compatibles con la nueva version.

e Ausencia de UPDATES: En la jerga DCV la “Ausencia de UPDATES” se refiere a que
la nueva aplicaciéon no debe provocar que se realicen operaciones de actualizacion sobre
la base de datos fuera de sistema como parte de su funcionamiento.

e Confidencialidad de la informacion: El contenido a firmar asi como la firma deben tran-
sitar por un canal seguro (HTTPS) y ser tratados como informacion sensible. Ademas
implica que se deben proteger las tablas de la base de datos donde se almacene la
informacion.

e Mantener vistas: Las vistas y la forma en que se realiza la firma digital en las paginas
se debe conservar.

e Mantener servicio antiguo: Como medida de respaldo se establece dejar el servicio an-
tiguo de firma digital en paginas y que el nuevo servicio se pueda activar/desactivar
sin tener que realizar una instalaciéon en ambiente de producciéon para esto. Para es-
to se solicita que se active/desactive a nivel de empresa utilizando un pardmetro del
requerimiento HTTP llamado codEmpresa; este representa el codigo de la empresa.

e Documento a firmar debe ser HTML: Dado que ya existe un visualizador de firmas
como traza de auditoria como HTML, se solicita que el documento a firmar sea texto
HTML que se pueda insertar en un cuerpo HTML existente para su muestra.

e Intervencion de filtro de firma digital no debe crear nuevas dependencias: Intervenir
el filtro de firma digital existente no debe crear nuevas dependencias a componentes
que estén fuera de la JVM de Java. Esto debido a que el filtro como biblioteca Java
se instala como biblioteca de servidor, por lo que es visible por todas las aplicaciones
instaladas en este. Existe el riesgo de que una dependencia externa agregada a nivel de
servidor afecte a las aplicaciones existentes y limite los desarrollos futuros.

e Maximo de errores por operacion: En caso de que una operacion de firma presente més
de 3 errores ésta se debe anular y marcar como fallada.

e Firma digital de Applet Java: Como parte de la construccion del Applet Java se requiere
que éste sea firmado digitalmente por el certificado digital DCV. Esto se denomina Code
Signing y lo que se busca es que al momento en que se ejecute el Applet en la maquina
del cliente, se verifique que el Applet fue efectivamente desarrollado por el DCV y no
existi6 intervencion de terceros.

Como requerimientos adicionales se deben resolver los siguiente problemas preexistentes:

e Error en esquema de validacion de firma: La firma digital no se valida mediante la clave
publica que esta almacenada localmente en el DCV, sélo se valida que el hash generado
a partir de la firma sea valido. Esto es un error detectado en el sistema original.

e Ausencia de mantenedores asociados a firma digital: No existen mantenedores asociados
al proceso de firma, por lo que no se pueden visualizar y validar las firmas ya efectuadas.

e Falta de proteccion de pagina que efectia logica de negocio: La pagina que realiza la
logica de negocio que requiere firma digital no esta asociada a la pagina de confirmacion
que se firma. Por esto, si se realiza el requerimiento fuera de la pagina de confirmacion,
entonces se efectiia la logica de negocio sin existir una firma digital asociada.
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2.2. Proceso de firma digital desarrollado

En un proceso de firma digital en paginas se ven involucradas dos URLs:

1. URL o pagina de confirmaciéon: Despliega la pagina que contiene la informacion de
la operacion a realizar y disponibiliza al cliente los controles para continuar con la
operacion.

2. URL o pégina de accién: Es la URL que recibe el requerimiento “confirmado” de la
operacion y que ejecuta la logica de negocio que implica la operacion en curso.

A este par de URLs se les asocia ademas un conjunto de nombres de parametros especiales
que definen como tinica a la operacion de firma. Mediante estos nombres se busca, ya sea en
la pagina HTML de confirmacion o en el requerimiento sobre la URL de accién, su valor con
el fin de calcular un hash interno de seguridad denominado hash de verificacion.

Como ya existe un filtro servlet web configurado en las aplicaciones, que despliegan URLs
que requieren firma digital, se opta por modificar este. Cabe destacar que la biblioteca Java
que contiene las clases de este filtro, es una biblioteca comun expuesta en el classpath del
contenedor web. Por esto actualizar este servicio no implica modificar cada uno de los servicios
existentes que requieren de firma digital en sus paginas. S6lo implica reemplazar la biblioteca
y reiniciar el contenedor web.

Previo a la ejecucion del proceso de firma, el filtro verifica mediante el codigo de empresa si
el servicio esta activo o no. El cdédigo de empresa se recibe como parametro del requerimiento
HTTP llamado codEmpresa.

Cada vez que se inicia un proceso de firma digital se asigna un identificador unico de ope-
racion el cual es un valor numérico que en combinaciéon con el hash de verificacion permite
identificar una operacion de firma digital en el servicio de firma digital en paginas. Este iden-
tificador tnico se entrega al cliente en el codigo fuente HTML de las paginas de confirmacion
y accion, al contrario del hash de verificacion que se maneja de forma interna.

2.2.1. Proceso de firma digital

A continuacién se explican los pasos de un proceso de firma digital en paginas:

1. Cliente solicita mediante requerimiento HT'TP una URL de confirmacion.

2. Filtro servlet web de firma intercepta el requerimiento e identifica que no existe una
firma digital valida asociado al requerimiento.

3. Filtro resuelve internamente el contenido HT'TP a mostrar y lo modifica agregando el
Applet Java al final del cuerpo HTTP de la respuesta y eliminando los controles HT'TP
originales que permiten en envio del requerimiento a la URL de accion.

4. Filtro a partir del cuerpo HT'TP de respuesta original prepara el documento a firmar
y calcula el hash de verificacion. Con el documento a firmar y el hash de verificacion
realiza un llamado REST interno al servicio de firma e inicia una operacion de firma
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digital en paginas con lo cual el servicio le retorna un identificador tinico de operacion.
Ademas persiste la fecha de la operacion de firma digital.

Filtro agrega como informacién de inicializacion del Applet el identificador tnico de
operacion y retorna la pagina HTTP modificada.

Cliente inicializa Applet en su navegador. Mediante un llamado REST obtiene el do-
cumento a firmar asociado al identificador tinico de operacion.

Cliente mediante un control mostrado por el Applet, selecciona un certificado digital
de su almacén de claves y el Applet firma digitalmente el documento.

Applet mediante un llamado REST envia el documento firmado y el identificador tinico
de operacion.

Servicio de firma mediante el identificador tnico obtiene el documento a firmar. Desde
la sesion HT'TP obtiene el usuario principal y mediante este obtiene su clave piblica
almacenada. Con la clave publica, el documento a firmar y la firma digital recibida
verifica la validez de esta.

Servicio almacena la firma valida recibida y responde de forma afirmativa al Applet
que ejecuta el cliente en su navegador.

Applet al recibir respuesta afirmativa realiza el requerimiento HT'TP original sobre la
URL de confirmacién agregando el identificador tinico de la operacion al requerimiento.

Filtro de firma intercepta el llamado a la URL de confirmacion y al verificar que existe
una firma digital valida asociado al identificador tinico de operacién recibido, procede a
mostrar la pagina HT'TP de confirmacién original con el identificador tinico de operacion
y la fecha de la operaciéon de firma como parametros adicionales.

Cliente visualiza pagina de confirmaciéon y confirma operacion.

Filtro de firma intercepta llamado sobre URL de accién. A partir de los datos recibidos
en el requerimiento calcula el hash de verificacion y junto al identificador tnico de
operacion de firma recibido, consulta la existencia de una firma digital valida.

Filtro verifica existencia y permite ejecucion de logica de negocio asociada a la pagina
de accion.

En caso de existir error en cualquier parte del proceso el filtro de firma marca la operacion
como fallida informando al cliente la situacion de excepcion. Esto incluye la ejecucion fallida
de la logica de negocio, ya que el filtro interviene la URL de accién.

2.3.

Proceso de desarrollo de Software DCV

El proceso de desarrollo existente en el DCV es uno basado en RUP [19] el cual implica un
desarrollo iterativo en capas de la aplicacion. El estado de una aplicacion se define mediante
una separacion de ambientes bien definida.

Los ambientes son:

e Desarrollo: Es donde se efectiia el desarrollo de la aplicacion.
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e Integracion: En este se realizan las pruebas integradas de la aplicacion. Se evalaa el
comportamiento de esta con el resto del sistema DCV.

e Aceptacion: En este se realizan pruebas de negocio sobre la aplicacion.

e Produccién: Es el ambiente donde operan los clientes del DCV.

Cabe destacar que los ambientes previos a producciéon son similares a este en cuanto a
plataforma.

En la aplicacion desarrollada en esta memoria intervienen las siguientes areas que aportan
seglin su especializacion:

e Desarrollo y Arquitectura: Define la arquitectura de la aplicaciéon y la implementa.
Utiliza el ambiente de desarrollo y promueve su instalacién en ambiente de Integracion/T]

e (Calidad: Realiza la certificaciéon de la aplicacion y valida su paso entre los ambientes
de Aceptacion y Produccion.

e Operaciones: Instala y administra la aplicacion en los distintos ambientes.

e Mantencion: Corrige y mejora la aplicacion en funcién de incidentes declarados por los
clientes de la aplicacion.

Luego de que es promovida la aplicaciéon al ambiente de Produccion por el area de Calidad,
se debe realizar un traspaso de conocimiento al area de Mantencion. Esta consiste en reuniones
y entrega de documentacion que estos aprueban previo a la instalacion en Produccion.

2.4. Estados operaciéon de firma digital

Los estados que puede tener una operacion de firma digital segin la figura [2.1] son:

e Creada: Operacion iniciada de forma correcta

e Validada: Operacién firmada por el cliente de forma correcta

e Confirmada: Operacion firmada ha sido notificada al cliente

e Ejecutada: Logica de negocio de operacion firmada ha sido ejecutada de forma correcta

e Fallada: Operaciéon anulada debido a que ha superado el niimero maximo de errores
permitidos

e Cancelada: Operaciéon cancelada por cliente que inici6 operacion. Sélo puede ser can-

celada una operacion en estado Creada.

IPara esta aplicacién la definicion e implementacion fue realizada en su totalidad por el autor de la
memoria.
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. Valldada

requermiento de firma valido pagina de confirmacion mostrada
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numero maximo de erroreg excedido

Fallada

operacion de firma creada

COnfnrmada

lien ncel racion . .
cliente cancela operacio pagina de accion mostrada

Figura 2.1: Estados operacion firma digital

2.5. Componentes desarrollados

La aplicacion construida se puede separar en los siguientes componentes:

e Filtro firma digital
e Componentes comunes
e Servicio Firma Digital

e Applet Firma Digital

Se pueden revisar los componentes en la figura 2.2
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<<component>> gl <<component>> {l

Filtro firma digital Componentes Comunes
<<component>> <<component>> {l <<component>> gl
<<component>>
Interceptor llamado HTTP Cliente servicio paginas de firma Utilidades hashing
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<<component>> gl <<component>> {l

Preparador respuesta HTTP Cliente servicio operacion de firma

<<component>> gl
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<<component>> {l <<component>>
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<<component>> gl Firmador Cliente
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<<component>>
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én de certifi

<<component>> {l Interfaz REST paginas de firma
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Interfaz REST error operacion firma

Cliente applet servicio error en operacion

<<component>>

Capa de persistencia servicio firma digital

<<component>> {l
<<component>> {l
errores de <<component>> {l

<<component>> gl <<component>> {l <<component>>

Llaves publicas clientes Operaciones de firma Errores operacion de firma

<<component>> gl

URLs de paginas de confirmacion y accion

Figura 2.2: Componentes aplicaciéon nueva

2.6. Filtro Firma Digital

El filtro de firma digital esta compuesto por los siguientes componentes:
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Interceptor llamado HTTP

Cliente servicio paginas de firma

Cliente servicio operacion de firma

Utilidades hashing
e Preparador respuesta HTTP

Cabe recordar que por requerimiento, las clases que componen este componente no pueden
utilizar bibliotecas externas debido a la ubicacién comiin que poseen. Estos componentes se
resuelven en las clases de la figura 2.3

2.6.1. Interceptor llamado HTTP

El interceptor de llamados se resuelve utilizando la clase FiltroFirmaDigital la cual ex-
tiende a la clase de Java que representa un filtro servlet web. De esta forma esta clase puede
intervenir en la cadena de procesamiento normal de una aplicacion web.

Verifica si el servicio esta activo extrayendo el codigo de empresa desde el requerimien-
to HTTP y consultando al servicio de firma digital. Luego accede al requerimiento HTTP
y extrae la URL a la cual se pretende acceder. En caso de que identifique una URL de
confirmacién o accién orquesta las acciones necesarias segin el estado de la operacion.

2.6.2. Cliente servicio paginas de firma

Este componente se resuelve en la clase RESTSignService. Este cliente mediante peticio-
nes de estilo REST se conecta al servicio de firma digital y permite realizar las siguiente
operaciones:

e Mediante el codigo de empresa del cliente, obtener si el servicio de firma digital esta
activo. Esto permite conocer si se debe ejecutar la logica de firma digital nueva o no.

e Mediante la URL, conocer si corresponde a una pagina de confirmaciéon o accion.

e Mediante la URL de accién o confirmacion, obtener el conjunto de nombres de los
parametros que hacen tnica la operacion para calcular el hash de verificacion.

22



FiltroFirmaDigital

serialVersionUID
log
servletContext

PROPERTIES

FiltroFirmaDigital()

init()

error()
getParametersValuesFromRequest()
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getOperationDate()
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doFilter()
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sacarPath()

sacarExtension()

destroy()

signService

DigestUtils

SHA_1
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shatHex()
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shatHex()
sha256Hex()
getBytesUtf8()
encodeHexString()
encodeHex()
encodeHex()
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toDigit()

O

ISignService

getOperationStatus()
getConfirmationPageParameters()
getActionPageParameters()

isActionPage()

isConfirmationPage()
/ isServiceActive()

startOperation()
updateStatusConfirmed()

updateStatusExecuted()

P
'
!
1
'
'
!
!
RestSignService
log
url
RestSignService()
getOperationStatus()

getConfirmationPageParameters()
getActionPageParameters()
isActionPage()
isConfirmationPage()
isServiceActive()

startOperation()

updateStatusConfirmed()

updateStatusExecuted()

SignWriter

html

confirmationHtml
preparedHtml

write

confirmationHtmIWithApplet

getPreparedHtml()

SignWriter()
write()
write()
write()

prepareHtml()

getConfirmationHtmIWithApplet()

getConfirmationHtml()

prepareConfirmationPageWithApplet()
prepareConfirmationPage()
writeConfirmationHtmIWithApplet()
writeConfirmationHtml()
getParameters()

getParameterValue()

Figura 2.3: Clases Filtro Firma Digital



2.6.3. Cliente servicio operaciéon de firma

Este componente se resuelve en la clase RESTSignService y permite realizar peticiones
al estilo REST al servicio de operaciones de firma digital que constituyen las siguientes
operaciones:

e Comenzar operaciéon de firma enviando el contenido a firmar y el hash de verificacion
calculado a partir de los parametros especiales

e Obtener estado de la operacion mediante el identificador tnico de operaciéon y el hash
de verificacion
e Actualizar el estado de una operacion de firma a confirmado

e Actualizar el estado de una operacion de firma a ejecutado

2.6.4. Utilidades hashing

Este componente se resuelve en la clase DigestUtils que contiene el método para calcular
el hash de verificacion mediante algoritmo HMAC-SHA1. Esta clase contiene al interior suyo
la clave que utiliza para el algoritmo HMAC.

El hash de verificacion es calculado por el filtro de firma digital en dos ocasiones:

1. Al identificar el comienzo de una operacion de firma itera sobre el conjunto de nombres
de parametros especiales y busca el valor asociado a estos parametros en el HTML de
la pagina de confirmaciéon. Luego concatena los valores de estos parametros y calcula
el hash de verificacion.

2. Al interceptar un llamado sobre una URL de accién desde el requerimiento HTTP
obtiene el valor de los pardmetros especiales. Concatena los valores obtenido y calcula
el hash de verificacion.

En caso de que se trate de la misma operacion de firma digital los hash de verificacién son
iguales.

2.6.5. Preparador respuesta HT'TP

Esto se resuelve en la clase SignWriter. Esta clase extiende de la clase Java PrintWriter
con el fin de que se reemplace la escritura de la respuesta HT'TP original existente en la
aplicacion por esta clase.

Lo que se realiza de forma concreta es crear un wrapper sobre la respuesta HTTP y
entregar a esta clase para que intercepte la escritura sobre la respuesta HT'TP y la almacene.
Luego de que tiene almacenada la respuesta HTTP original, permite que se pueda modificar
preparando las siguientes péaginas:

e Pagina de confirmacion con codigo de inicializacion de Applet Java agregado.
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e Pégina de confirmacion con parametros de operacion de firma en curso agregados.

e Pégina preparada que constituye el documento a firmar.

Ademés permite la extraccion de los valores de los parametros especiales desde el HTML

original de la pagina de confirmacion.

Pagina de confirmacién original

Pagina de confirmacién http con script de redireccién
y applet java. Preparacién para método HTTP GET.

<http>
<head>

<script type="text/javascript">

:E::apdi function redirecttoconfirmationpage(){
</head> window.location="confirmationPage.do?
<body> ;)peratlonld:O&DperatlonDate:ZOH—l1—0510:05:00 ;

Esta es una pégina de confirmacién de ejemplo.

function redirecttohistoryback(){

Q window.history.back();
}
</script>

<form action="actionPage.do" method="post">
<input type="hidden" name="testParameterl" value="testParameterl"/>
<input type="hidden" name="testParameter2" value="testParameter2"/>
<input type="submit" value="Enviar"/>

</form> z/br;edayd:
</body> (o ) ) .
</httpy> Esta es una péagina de confirmacién de ejemplo.

<form action="actionPage.do" method="post">
<input type="hidden" name="testParameterl" value="testParameterl"/>
<input type="hidden" name="testParameter2" value="testParameter2"/>
</form>
<script src="/sfdp/resources/js/deployjava.js"></script>
<script type="text/javascript">
var attributes = {code:'com.dcv.firma.pagina.web.applet.MainApplet.class',
archive:'/sfdp/resources/CCSvcFirmaDigitalPaginasApplet.jar,/sfdp/resources/
com.dcv.firma.pagina.jar',
width:710, height:200};
var parameters = {operationld:'0',url:window.location.protocol
+'//'+window.location.hostname+":'+window.location.port+'/
sfdp',ident:'CORP',codEmpresa:'22002'};
var version = '1.6';
deployJava.runApplet(attributes, parameters, version);
</script>
</body>
</http>

Figura 2.4: Modificacién pagina de confirmacion original agregando Applet Java

Pagina de confirmacion con coédigo de inicializacion de Applet Java

La pagina de confirmacion con codigo de inicializacion de Applet Java consiste en la pagina
de confirmacién original con el script de inicializaciéon del Applet Java al final de esta. Los
controles originales de formularios presentes se eliminan y se agregan scripts con funciones
javascript para redirigir la peticion en funcion de si el requerimiento original es POST o GET.

Ejemplo de la modificacion realizada se puede visualizar en la figura [2.4]

Pagina de confirmaciéon con parametros de operacion de firma en curso

La pégina de confirmacion con pardmetros de operacion de firma agregados se genera
luego de que la operacion de firma ha sido validada de forma exitosa. Entonces se agrega a
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los formularios existentes en la pagina el identificador tinico de la operaciéon y la fecha de la
operacion. Esto con el fin de que cuando se ejecute la accion se incluyan estos parametros en
el requerimiento.

Ejemplo de esta modificacion se puede visualizar en la figura 2.5

Pagina preparada que constituye el documento a firmar

A partir de la pagina de confirmacion se crea el documento a firmar con el cual se inicia la
operacion de firma. Esta consiste en extraer el cuerpo del HI'ML de la pagina de confirmacion
y remover los controles que permitan manipular la pagina. Esto tiene por objetivo cumplir
con el requerimiento de que el documento sea HTML y se pueda insertar al interior de un
cuerpo HTML ya existente. Ejemplo de esta operacion se puede ver en la figura [2.6]

Pagina de confirmacién http original P&gina de confirmacién con parémetros de operacién de firma en curso.

<http>

<http> <head>

<head>

</head>

</head> <body>

<body> L. X L, . Esta es una pdagina de confirmacién de ejemplo.

Esta es una pdagina de confirmacién de ejemplo.
<form action="actionPage.do" method="post">

<form action="actionPage.do" method="post">
<input type="hidden" name="testParameterl" value="testParameterl"/>
<input type="hidden" name="testParameter2" value="testParameter2"/>
<input type="submit" value="Enviar"/>

<input type="hidden" name="testParameterl" value="testParameterl"/>
<input type="hidden" name="testParameter2" value="testParameter2"/>
<input type="submit" value="Enviar"/>

<input type="hidden" name="operationld" value="0"/>

</form> <input type="hidden" name="operationDate" value="2012-11-0510:05:00"/>
</body> </form>
</http> </body>

</http>

Figura 2.5: Modificaciéon a pagina de confirmacion HTTP con parametros de operacion de
firma agregados

Pagina de confirmacion http original Extracto de pagina para firmar
<http>
<head>
</head> <div>
<body> L . » . Esta es una pagina de confirmacién de ejemplo.
Esta es una pégina de confirmacién de ejemplo.
<form action="actionPage.do" method="post">

<form action="actionPage.do" method="post">
<input type="hidden" name="testParameterl" value="testParameterl"/>
<input type="hidden" name="testParameter2" value="testParameter2"/>
<input type="submit" value="Enviar"/>

<input type="hidden" name="testParameterl" value="testParameterl"/>
<input type="hidden" name="testParameter2" value="testParameter2"/>

</form>
</form> </div>
</body>
</http>

Figura 2.6: Creaciéon de documento a firmar a partir de HTML de confirmacion
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Extraccion de valores de parametros especiales

La extraccion de parametros especiales se realiza identificando los formularios existentes

y buscar el campo cuyo nombre sea igual al
de este proceso se puede ver en la figura 2.7

1. Pardmetros especiales a buscar:

!

2. Pagina de confirmacién http original

buscado, para luego extraer su valor. Ejemplo

{testParameterl, testParameter2}

3. Identificacién de valores

<http>
<head> :Egapdi
</head>
</head>
<body> P X . . <body>
Esta es una pagina de confirmacién de ejemplo. |:> Esta es una pégina de confirmacién de ejemplo.

<form action="actionPage.do" method="post">
<input type="hidden" name="testParameterl" value="testParameterlValue"/>
<input type="hidden" name="testParameter2" value="testParameter2Value"/>
<input type="submit" value="Enviar"/>

</form>

</body>

</http>

<form action="actionPage.do" method="post">
<input type="hidden" name="testParameterl" value="testParameterlValue"/>
<input type="hidden" name="testParameter2" value="testParameter2Value"/>
<input type="submit" value="Enviar"/>

</form>

</body>

</http>

4. Valores encontrados: {testParameterlValue, testParameter2Value}

Figura 2.7: Extraccion valor pardmetros especiales

2.7. Componentes comunes

Se establece un componente comin para que sea utilizado por el Applet de firma y el

servicio de firma digital.

Contiene el modelo de clases que representa una operaciéon de firma digital y el modelo
de requerimiento y respuesta de validacion de firma digital. Todas las clases estan anotadas
mediante JAXB con el fin de que los requerimientos y respuestas sean enviados y recibidos
como xml. Las clases que definen estos componentes se pueden visualizar en la figura [2.8
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state

<<enums>>

OperationState

<<enums>> Operation
SignatureType ”
SHA1RSA G
creationDate
ype modificationDate
OperationSignature verificationHash
bytes getVerificationHash()
valid setVerificationHash()
OperationSignature() getCreationDate()
isValid() signature setCreationDate()
setValid() getModificationDate()
getType() setModificationDate()
setType() getSignature()
getBytes() setSignature()
setBytes() getState()
setState()
operationSignature getld)
setld()
getContent()
setContent()
OperationSignRequest OperationSignResponse
operationld operationld
getOperationld() message
setOperationld() valid
getOperationSignature() getOperationld()
setOperationSignature() setOperationld()

getMessage()
setMessage()
. isValid()

N setValid()

i
ObjectFactory P

ObjectFactory()
createOperationSignResponse()
createOperationSignRequest()

createOperationError()

Figura 2.8: Clases Comunes Aplicacion
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2.8. Servicio de Firma Digital en Paginas

Este componente se divide en tres capas logicas:

e Interfaces
e Logica de negocio

e Capa de persistencia

2.8.1. Interfaces

Se distinguen 4 interfaces desarrolladas que son:

e Interfaz REST operacion firma

Interfaz REST péginas de firma

Vistas administraciéon paginas de firma

e Interfaz REST error operacion firma

Las clases controladoras que definen las interfaces REST de la aplicacion se pueden visua-
lizar en la figura [2.9

Cédigos de estado HTTP

Se deben definir los codigos de estado HTTP a retornar en caso exitoso o fallido. Es por
esto que se establece el siguiente esquema por método HTTP utilizado que aplica a todas las
firmas de servicios REST implementadas

Método HTTP

Estado aplicacion

Codigo de estado HTTP
a responder

POST,GET,PUT,DELETE

Acceso a recurso no autori-
zado

403 - Forbidden

POST,GET,PUT,DELETE

Error temporal en el siste-
ma. Error recuperable.

503 - Service Unavailable

POST,GET,PUT,DELETE

Error no temporal en el sis-
tema. Error no recuperable

500 - Internal Server Error

POST,GET,PUT ,DELETE

Conflicto en recursos de ser-
vidor producto de requeri-
miento

409 - Conflict

GET,PUT,DELETE Requerimiento procesado de | 200 - OK
forma exitosa
POST Requerimiento procesado de | 201 - Created

forma exitosa
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ServiceController

OperationController

log

mapExceptionStatus

PageController

log

mapExceptionStatus

setMapExceptionStatus()
setServiceFacade()
requestSignOperation()
confirmationPage()
confirmationAndPage()
view()
confirmationAndPagePost()

actionPage()

manejadorExcepciones()

log

mapExceptionStatus

ErrorController

setMapExceptionStatus()
setOperationFacade()
getOperationContent()
cancelOperation()
createOperation()
getOperationStatus()
updateStatusExecuted()
updateStatusConfirmed()

manejadorExcepciones()

setMapExceptionStatus()
setPageFacade()
isServiceActive()
isConfirmationPage()
isActionPage()

reloadPages()
getConfirmationPageParameters()
getActionPageParameters()

manejadorExcepciones()

log

mapExceptionStatus

setMapExceptionStatus()
setErrorFacade()
createError()

manejadorExcepciones()

serviceFacade

IServiceFacade

requestSignOperation()

J/ operationFacade

IOperationFacade

createOperation()
deleteOperation()
getOperation()
getOperationContent()
getVerificationHash()
updateStatusValidated()
updateStatusValidatedWithld()
updateStatusExecuted()
updateStatusConfirmed()
updateStatusCanceled()
updateStatusCanceledWithld()
updateStatusFailed()
updateStatusFailedWithld()
updateSignature()
updateSignatureWithld()
getOperationStatus()

getOperationStatusWithld()

l pageFacade

IPageFacade

isServiceActive()
isConfirmationPage()
isActionPage()

reload()
getActionPageParameters()
getConfirmationPageParameters()
getOperationPages()
addPage()

editPage()
getOperationPage()
deletePage()

getActivelds()

addActiveld()

deleteActiveld()

errorFacade

IErrorFacade

createError()

getNumberOfErrors()

Figura 2.9: Controladores de interfaces REST

Intefaz REST de operacion de firma

La interfaz REST de operaciéon de firma resuelta por clases ServiceController y Opera-
tionController provee los siguientes métodos.

e Crear operacion de firma: Este recibe como entrada el hash de verificacion y el contenido
de la operacion a firmar. Retorna el identificador tnico de operaciéon de firma digital
creado.

e Cancelar operacion: Cancela operacion de firma digital asociada al identificador tinico
de operacion y el hash de verificacion recibido.

e Obtener estado de operacion: Retorna el estado de la operacion de firma digital asociada
al identificador y hash de verificaciéon recibido.

e Actualizar estado de operacion a confirmado: Actualiza a Confirmada el estado de la
operacion asociada al identificador tnico y hash de verificacion recibido.
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e Actualizar estado de operacion a ejecutado: Actualiza a Ejecutada el estado de la ope-
racion asociada al identificador tnico y hash de verificacion recibido.

e Procesar requerimiento de firma digital: Este recibe un requerimiento de firma consis-
tente en el identificador tnico de operacion y una firma digital. Retorna al cliente si la
firma es correcta. Cambia a estado “validada” a la operacion en caso de que sea valida
la firma.

Interfaz REST paginas de firma

Esta interfaz se resuelve mediante la clase PageController. Provee los métodos de consulta
de URLs de confirmacion y accién. Ademas indica si el servicio se encuentra activo para el
cliente que consulta. Los métodos que provee son los siguientes:

e Consulta URL confirmacion: Responde si la URL enviada corresponde a una pagina de
confirmacién o no.

e Consulta URL accion: Responde si la URL enviada corresponde a una pagina de accién
0 no.

e Consulta servicio para codigo de empresa: Responde si para el codigo de empresa esta
activo el servicio de firma digital o no.

e Obtener parametros especiales pagina de confirmacién: Retorna el nombre de los pa-
rametros especiales con los cuales utilizando el valor de estos, se calcula el hash de
verificacion.

e Obtener parametros especiales pagina de accion: Retorna el nombre de los parametros
especiales con los cuales utilizando el valor de estos, se calcula el hash de verificacion.

Vistas administraciéon paginas de firma

Estas vistas HTML proveen los controles para ejecutar las siguientes funcionalidades:
e Inscripcion de paginas de operacion: Permite inscribir URLs de confirmacion, accion y
parametros especiales asociados.

e Eliminar pagina de operacion: Elimina una inscripciéon de URLs de confirmacion, accion
y parametros especiales asociados.

e Modificar pagina de operacion: Modifica una inscripcion de URLs de confirmacion,
accion y parametros especiales asociados.

e Inscripcion de codigo de empresa a servicio: Agrega un codigo de empresa al servicio
de firma digital.

e Eliminar codigo de empresa de servicio: Elimina codigo de empresa del servicio.

31



PageViewController
log :
IPageFacade
mapExceptionStatus
- isServiceActive()
setMapExceptionStatus()
isConfirmationPage()
setPageFacade()
. isActionPage()
pageView()
reload()
addPage()
) getActionPageParameters()
editPage()
pageFacade ) .
getConfirmationPageParameters()
deletePage()
getOperationPages()
createPage()
addPage()
updatePage()
. . editPage()
activesView()
etOperationPage
addActive() gettp oe()
. deletePage()
deleteactive()
getActivelds()
createActive()
. . addActiveld()
manejadorExcepciones()
deleteActiveld()
error()

<______

OperationPageForm

id
confirmationPage
actionPage

specialParameters

getld()

setld()
getConfirmationPage()
setConfirmationPage()
getActionPage()
setActionPage()
getSpecialParameters()
setSpecialParameters()
getOperationPage()
toString()

Figura 2.10: Controladores de interfaces HTML

Estas vistas se resuelven en la clase PageViewController mostrada en la figura 2.10] El
formulario para el manejo de las péginas de operaciéon se resuelve en la clase OperationPa-
geForm.
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Interfaz REST error operacién firma

Esta se resuelve en la clase ErrorController y provee un tinico método que permite la
inscripcion de un error asociado a una operaciéon de firma digital en curso.

2.8.2. Logica de negocio

Esta capa es la encargada de ejecutar la logica de la aplicacion. Recibe las peticiones desde
las interfaces y se conecta con la capa de datos en caso de ser necesario.
Esta capa se divide en tres componentes:

e Administrador operaciones
e Administrador paginas

e Administrador errores de operacion

Cada componente se implementa como uno o més Facades dependiendo del tamano de
la capa. Se relacionan estos Facades siempre mediante su interfaz a modo de reducir el
acoplamiento.

Administrador operaciones

O

IServiceFacade

requestSignOperation()

i O

ISignatureFacade

IOperationFacade

createOperation() signatureFacade

deleteOperation() ServiceFacade fovald
getOperation() log

getOperationContent() UTF 8

getVerificationHash() selMessageResolver()

updateStatusValidated() selOperationFacade()

updateStatusValidatedWithld() operationFacade setSignatureFacade() errorFacade |ErrorFacade
updateStatusExecuted() selErrorFacade() p—
updateStatusCanceledWithld() Z:':) meress0

updateStatusFailed() getUser()

updateStatusFailedWithld() getldent()

updateSignature()

updateSignatureWithld()
getOperationStatus()

getOperationStatusWithld()

Figura 2.11: Administrador de operaciones de firma digital
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Contiene la logica que administra las operaciones de firma digital. Implementa y relaciona
la 16gica de administracion de persistencia de operacion de firma digital y validaciéon de firma
digital.

La légica de administracion de validacion de las firmas digitales recibidas la realiza la clase
facade ServiceFacade relacionando el facade administrador de persistencia de la operaciéon de
firma digital y el facade validador de firma digital. En la figura 2.11] se puede visualizar el
facade y sus relaciones.

O

ISignatureFacade

isValid()
2

SignatureFacade
signiatureValidatorFactory

ISignatureValidatorFactory

setSignatureValidatorFactory()

isValid() getSignatureValidator()

AN
T
'
]
'
]
'
'
'
'

SignatureValidatorFactory

. . signatureValidators
ISignatureValidator setMessageResolver()

<<Map>>

setSignatureValidators()
isValid()

getSignatureValidator()

PaN
|
|
'
'
'
!

SHA1RSASignatureValidator

log
ALGORITMO

setMessageResolver()
isValid()
getUserPublicKeyFromServer()

getASN1PublicKey()

Figura 2.12: Facade validador de firma digital

El facade validador de firma digital utiliza un patréon de fabrica abstracta como se puede
observar en la figura 2.12] Al instanciar el facade, resuelto en la clase SignatureFacade, este
carga en memoria todos las implementaciones de validaciéon de firma que son las implementa-
ciones de la clase ISignatureValidator. Por el momento se implementa la validacion de firma
RSA-SHA1 implementada en la clase SHATRSASignatureValidator.

La implementacion concreta de validacion de firma es responsable de buscar la clave
publica desde el repositorio interno de los clientes del DCV y recrear la firma en lenguaje
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Java.

Se almacenan claves publicas en formato RSA de 1024 y 2048 bits solo, ya que existen
aplicaciones distintas a la desarrollada en esta memoria que las manejan con este formato.
Una clave publica RSA se compone de dos enteros: médulo y exponente. Las claves publicas
se almacenan con estructura ASN.1:Abstract Syntax Notation One y sus bytes transformados
a texto hexadecimal. La decision historica de almacenar mediante este formato, es debido a
que Windows muestra con formato ASN.1 las claves ptblicas en su aplicaciéon de manejo de
certificados personales como se puede ver en la figura [2.13

Certificado

General | Detalles |Ruta de certificacidn

Moskrar: | =Todas= w
Campo Walar ~
ENL'lmern de serie cdbbddc0caffS6a511d3...
E.ﬁ.lguritmo de firma mdsRSA

[Flemisor Root SGC Autharity

E'\u‘élido desde Juewves, 19 de Agosto de 1999, .,
E\-‘élidu hasta Martes, 258 de Enero de 2014 ...
[Flasunta GlobalSign Root CA, Root C4, ..

RS its)
Restricciones basicas Tipo de asunto=Entidad emiso,,,

30 82 01 0= 02 82 01 01 00 da 0= eb 99 8d A
ce ald =3 4f 8a Ye fb f1 8b 32 25 &b =a 48
1f £1 22 b0 b9 95 11 04 bd £0 &3 dl =2 &7
66 of 1o dd =f 1b 48 2b e= 8d 89 8= 9a af
29 80 65 ab 29 <7 2d 12 b &b 1c 4c 70 07
al 3d 0Da 30 =d 15 84 4f f8 dd d4 8= 50 1&
lc ef 50 ee cd 2e £7 fc =9 52 £2 91 7d =0
6d d5 35 30 8= Ge 43 73 f2 41 =9 d5 ba =3
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Figura 2.13: Vista clave publica en almacén de certificados de Microsoft Windows

Para claves publicas RSA de 1024 y 2048 bits la estructura ASN.1 provista por Windows
siempre obedece a una de tipo secuencial en la cual se puede identificar el comienzo del
modulo por el primer hexadecimal 00 y su término por la definicion del exponente al final de
este 02 03 el cual indica siempre que son 3 bytes que son 01 00 01 igual al entero 65537 que
es el exponente.

De esta forma para cada cliente al momento de verificar la firma digital enviada, se obtiene
la clave publica almacenada y se genera la clave piblica RSA en Java para validar la firma
digital enviada.

El facade administrador de la validacion de firma utiliza el facade de error cuya interfaz
es [ErrorFacade para obtener el niimero de errores vigente previo a la validacion. Esto con el
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fin de verificar que no existan més de 3 errores existentes en la operacion. Ademas lo utiliza
por si falla la validacién para inscribir un error nuevo.

El facade de administracion de persistencia de operaciones de firma provee métodos para
crear y modificar operaciones de firma digital y se resuelve en la clase OperationFacade
descrita en la figura [2.14] En la mayorfa de los métodos se requiere del hash de verificacion
y el identificador tnico de operacion para realizar la logica. Los métodos que no requieren el
hash de verificacion son exclusivamente para uso interno y nunca accedidos por las interfaces
de la aplicacion.

OperationFacade

log
UTF_8

setMessageResolver()
setExceptionHandler()

setOperationDao() O

createOperation() I0perationDao

deleteOperation()

getOperation() getOperations()
getOperationContent() updateOperationStatus()

tUser() updateOperationSignature()
getUser

i updateOperationSignatureWithld
updateStatusExecuted() operationDao P P 9 0

. deleteOperation()
updateStatusConfirmed()

. createOperation()
updateStatusFailed()

. . getOperation()
updateStatusFailedWithld()

) getOperationStatus()
updateStatusValidated()

. ) getOperationStatusWithld()
updateStatusValidatedWithld()

. getOperationContent()
updateSignature()

updateStatusCanceled() getVeriicationHash)
updateStatusCanceledWithld()
getOperationStatus()
getOperationStatusWithld()
updateSignatureWithld()

getVerificationHash()

Figura 2.14: Administrador de persistencia de operaciéon de firma digital

Administrador paginas

Este administra la persistencia de las URLs inscritas como péaginas de confirmaciéon o ac-
cion, ademas del nombre de los parametros especiales para el calculo del hash de verificacion.
Se resuelve en la clase PageFacade descrita en la figura [2.15]
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Figura 2.15: Administrador de persistencia de paginas de firma digital
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Un punto importante en la logica de esta clase es que al momento de crearse mantiene en
memoria las URLs de confirmacion, accién y parametros especiales asociados con el fin de
que las consultas sean mas rapidas. Como es este mismo quien administra los cambios sobre
los datos que mantiene en memoria, entonces se preocupa ademas de mantener actualizada
esta informacion.

Administrador errores de operaciéon

Este modulo se encarga de persistir los errores asociados a una operacion de firma digital
y de entregar la cuenta de errores asociados a una operacion especifica. Se resuelve en la clase
ErrorFacade descrita en la figura [2.16]

O

IErrorFacade

createError()

getNumberOfErrors()
PaN

ErrorFacade

log O

IErrorDao

setErrorDao() errorDao

createError() getErrors()

getlp() create()

getUser() getNumberOfErrors()

getNumberOfErrors()

Figura 2.16: Administrador de persistencia de errores de operacion

Ademés se maneja una jerarquia de excepciones conforme a la definicion de cédigo de
estado HTTP de servicios REST para estados de falla definida en la figura [2.18 Es por esto
que cada facade y controlador tiene la capacidad de generar estas excepciones para situaciones
de error conocidas. Esto se puede apreciar en la figura [2.17]
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Figura 2.17: Dependencia facades y controladores sobre clase de excepcion
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ServiceException
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detail
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Figura 2.18: Excepciones servicio

Para el manejo de excepciones no controladas como por ejemplo las provenientes desde
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la capa de persistencia, se utiliza un transformador de excepciones. Este es llamado desde
los controladores al identificar una excepciéon no controlada en el método llamado maneja-
dorExcepciones y utiliza la implementacion ExceptionHandler la cual retorna una excepcion
conocida por la aplicacion. Figura [2.19]
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Figura 2.19: Transformacion de excepciones desconocidas por la aplicacion

Capa de persistencia

La capa de persistencia esta formada por 4 componentes:
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Las claves publicas se obtienen fuera de la aplicacion mediante llamado EJB a un servicio
existente, por lo que la implementaciéon de su bisqueda no se tuvo que realizar.

Por otro lado el manejo de los otros 3 componentes si se tuvo que implementar y para
esto se utilizo el patron DAQO: Data Access Objects, el cual se refiere a separar la logica de
persistencia en modulos independientes. Se utilizo el framework Mybatis para implementar
los DAOs debido a que se integra con Spring Framework y permite separar el codigo SQL

Claves publicas cliente
Operaciones firma digital

Errores operacion de firma

URLSs paginas de confirmacion y accion

del codigo Java.

Tablas

Se crearon las tablas de la figura [2.20

La tabla CC_FIRMA DIGITAL OPERACION almacena las operaciones de firma digi-

CC_FIRMA_DIGITAL_OPERACION

FDO_ID

FDO_PAGINA
FDO_HASH
FDO_PAGINA_FIRMADA
FDO_TIPO_FIRMA
FDO_ESTADO
FDO_VALIDA
FDO_CREACION
FDO_MODIFICACION

USU_USUARIO

CC_FIRMA_DIGITAL_ERROR

FDE_ID
FDO_ID
FDE_ERROR
FDE_CREACION
FDE_MODIFICACION

USU_USUARIO

CC_FIRMA_DIGITAL_ACTIVOS

FDI_ID

CC_FIRMA_DIGITAL_PAGINAS

FDP_ID
FDP_PATH_ACCION

FDP_PATH_CONFIRMACION

CC_FIRMA_DIGITAL_PARAMETROS

FDP_ID

FDS_PARAMETRO

Figura 2.20: Tablas capa de persistencia

tal efectuadas en la aplicacion sus atributos son los siguientes:

FDO _ID: Identificador tinico de operacion de firma digital
FDO _ PAGINA: Documento a firmar

FDO_ HASH: Hash de verificacion asociado
FDO_ PAGINA FIRMADA: Firma digital de documento
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e FDO TIPO FIRMA: Tipo de firma digital

e FDO ESTADO: Estado de firma digital

e FDO_ VALIDA: Flag que indica si firma digital es valida
e FDO CREACION: Fecha y hora de creacion

e FDO MODIFICACION: Fecha y hora de modificacion

e USU USUARIO: Nombre de usuario en sesion HTTP duefio de operacion de firma
digital

La tabla CC_FIRMA DIGITAL ERROR almacena los errores asociados a una opera-
ciéon de firma. Sus atributos son:

e FDE ID: Identificador tnico del error.

FDO _ID: Identificador tinico de operaciéon de firma digital.

FDE ERROR: Texto descriptor del error.

FDE CREACION: Fecha y hora de creacion.

FDE MODIFICACION: Fecha y hora de modificacion.

USU_USUARIO: Usuario en sesion HTTP duerio del error.

La tabla CC_FIRMA DIGITAL ACTIVOS almacena los identificadores tnicos de las
empresas de los clientes que tienen activos los servicios de firma digital que se implementan
en esta memoria. Tiene un tnico atributo FDI_ID que es el identificador antes senalado.

La tabla CC_FIRMA DIGITAL PAGINAS almacena las URLs de accién y confirma-

cion, sus atributos son:

e FDP ID: Identificador tinico de registro.
e FDP PATH ACCION: URL relativa de accion.

e FDP PATH CONFIRMACION: URL relativa de confirmacion.

La tabla CC_FIRMA DIGITAL PARAMETROS almacena los nombres de los pardme-
tros asociados a las paginas de accién y confirmacion. Estos parametros son utilizados por el
filtro para calcular el hash de verificacion. Sus atributos son:

e FDP ID: Identificador tinico de registro en tabla CC_ FIRMA DIGITAL PAGINAS.

e FDS PARAMETRO: Nombre de parametro.
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Data Access Objects
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addld()

Figura 2.21: DAOs capa de persistencia

La figura [2.21] muestra los DAOs implementados que conforman la capa de persistencia.
MybatisOperationDao representa el DAO que administra la tabla CC_FIRMA DIGITAL
OPERACION. MybatisErrorDao crea nuevos registros en la tabla CC_ FIRMA DIGITAL _
ERROR y retorna la cantidad de errores asociados a un identificador tnico de operaciéon. Fi-
nalmente MybatisPageDao administra y consulta las tablas CC_ FIRMA DIGITAL PAGINAS,
CC_FIRMA DIGITAL PARAMETROS y CC_FIRMA DIGITAL ACTIVOS.

2.9. Applet Firma Digital

El Applet de firma digital es el componente principal de la solucién. Corre en el navegador
del cliente utilizando la JVM que este tiene instalada en su maquina.
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Figura 2.22: Applet Firma Digital
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Para que este se inicialice de forma correcta requiere que se le entreguen los siguientes

parametros:

e identificador tinico de operacion
e URL desde donde obtener los servicios REST

Sus componentes son los siguientes:

Firmador

Manejador almacén de certificados
Cliente Applet servicio operaciéon firma

Cliente Applet servicio error en operacion

Estos se ven implementados en las clase de la figura [2.22]

2.9.1. Firmador

Este componente tiene la logica para firmar el documento que representa la operacion
desplegada en el navegador web. En la figura [2.23] se muestran las clases que implementan

este componente.
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url
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;
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setHashCode() getCertificate()
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Figura 2.23: Firmador

Se utiliza el factory SignManagerFactory para crear al administrador de firma utilizando
el tipo de firma vigente que para esta solucion es RSA-SHA1 implementado en la clase
SHA1RSASignManager. Esta clase implementa los métodos de firma y verificacion.
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Ademas el firmador inicializa mediante el factory KeyStoreManagerFactory el almacén
de claves dependiendo del sistema operativo identificado. Esto para entregarle a la interfaz
principal del Applet MainApplet la lista de certificados del almacén de claves del cliente.
Esta lista la entrega en un formato amigable utilizando la clase CertificateVO la cual tiene
el alias del certificado y el codigo hash del certificado.

2.9.2. Manejador almacén de certificados

Como almacén de certificados [ se define el lugar fisico donde se encuentran los certificados
digitales.

Segun Java Cryptography Architecture (JCA) [I6] los almacenes de claves en Java se
definen mediante la implementacién de la clase Keystore. A continuacién se describen las
implementaciones de almacenes de claves que Java provee en sus distribuciones dependiendo
del sistema operativo.

Sistema operativo Proveedor Java Almacén de claves

Microsoft Windows sun.security.mscapi.SunMSCAPI Windows-MY  certificados
personales de MS Windows
CAPI

Mac Apple KeystoreChain certificados

personales de OSX

Todos sun.security.pkes11.SunPKCS11 Almacenes de claves
que cumplan  estandar

PKCS#11 y Mozilla NSS

En sistema operativo Microsoft Windows existen dos alternativas para acceder a los cer-
tificados personales de los clientes en sus maquinas que son:

e Almacén de certificados de Microsoft Windows: Los tokens Aladdin traen consigo un
driver llamado PKI Client que se instala en el sistema operativo. Este hace que los
certificados personales del token de seguridad se encuentren disponibles en el almacén
de certificados de Windows.

e Conexion directa a token de seguridad: Utilizando la API del estandar PKCS+#11 se
puede crear una conexion a los almacenes de claves del token de seguridad.

El estandar PKCS#11 esta afecto a multiples ataques [2], por lo que el uso directo de
Criptoki para acceder a los certificados del token de seguridad no es una idea aceptable. Por
esto se asume la existencia del driver PKI Client instalado que los token Aladdin incluyen y
utilizar MSCAPI para acceder al almacén de claves de Windows que incluye los certificados
del token.

Esto a su vez simplifica la aplicacién en cuanto a amigabilidad ya que evita que el cliente
deba ingresar los parametros de conexion del token de seguridad. Ademés la hace més man-
tenible en cuanto a que la seguridad de conexiéon entre el token y la aplicacion es de absoluta

2Keystore en Inglés
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responsabilidad del driver.

Las clases que representan este componente implementado se ven en la figura[2.24] Se utili-
za el factory KeyStoreManagerFactory para instanciar el almacén de claves en funcion del sis-
tema operativo identificado. Como la soluciéon actual contempla ser ejecutada sélo en sistemas
operativos Microsoft Windows se tiene una sola implementacion MSKeyStoreManager basada
en el uso de la implementacién de almacén de claves Java sun.security.mscapi.SunMSCAPI.

AbstractSignManager
AbstractSignManager() KeyStoreManagerFactory
getCertificates() ~ fr-mmmmmmm e e oo 3
createKeyStoreManager()
signOperationContenty()

verifyOperationSignature()

VA

O

IKeyStoreManager

keyStoreManager

getCertificates()

MSKeyStoreManager
: getPrivateKey()
provider
etPublicKe
keyStore v g ¥
) ) _--7 7 getAliases()
windowsProviderClassName -
-7 getCertificate()

windowsBadProviderName P

. - getCertificateChain()
windowsKeyStoreName

MSKeyStoreManager()
getCertificates()
getPrivateKey()
getAliases()
getCertificate()
getCertificateChain()

getPublicKey()

Figura 2.24: Manejador almacén de certificados

2.9.3. Cliente Applet servicio operaciéon firma

Este componente se implementa en la clase RESTServiceClient como se visualiza en la
figura [2.25| Esta provee las siguientes funcionalidades:

e Obtener contenido operaciéon: Mediante el identificador de operaciéon tnico y la URL
de servicio con el que es inicializado el Applet se realiza un llamado estilo REST al
servicio de operacion de firma digital y se obtiene el contenido con el que fue iniciada
la operacion. Esto porque el contenido a firmar no se puede extraer desde el navegador,
ya que el codigo fuente que muestran los navegadores siempre es una interpretacion de
lo que se recibe desde los servidores web.
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e Enviar requerimiento de firma digital: Mediante JAXB crea un xml con una peticion
de firma representada por la clase OperationSignRequest. Luego procesa el retorno xml

desde el servicio creando una clase OperationSignResponse.

IServiceClient

iceCli
requestSignOperation() serviceClient

RESTServiceClient

cancelOperation()
getOperationContent() ~—o

sendError()

ObjectFactory

ObjectFactory()
createOperationSignResponse()

createOperationSignRequest()

factor)

MODEL_PACKAGE
url

ident

codEmpresa
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unmarshaller

marshaller

cookies

RESTServiceClient()

getinstance()

requestSignOperation()
createOperationError()
cancelOperation()
7 N
// “\ getOperationContent()
. \
v \;/ sendError()
OperationSignRequest OperationSignResp

operationld operationld

getOperationld() message

setOperationld() valid

getOperationSignature() getOperationld()

setOperationSignature()

setOperationld()

getMessage()
setMessage()

isValid()

setValid()

Figura 2.25: Cliente servicio operaciéon de firma

2.9.4. Cliente Applet servicio error en operacion

Cada vez que ocurre algin estado de excepcion en la aplicacion se extrae la informacion
de esta y se realiza un intento de envio al servicio de error de operaciones de firma. Como se
puede ver en la figura [2.20] esto se implementa en la clase RESTServiceClient enviando un
xml generado a partir de la clase OperationError mediante JAXB. Por parte del cliente no
se espera respuesta exitosa, ya que no se puede producir un estado de excepciéon sobre otro.
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Figura 2.26: Cliente servicio error de operacion

Capitulo 3

Resultados

En este capitulo se muestran los resultados obtenidos luego de instalar la aplicacion en el
sistema DCV existente en ambiente de integracion. Se presenta una historia de usuario con
detalle técnico con el fin de que se comprenda qué ocurre a bajo nivel.
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3.1. Historia de usuario

Se presenta como al usuario se le presenta el nuevo servicio. Esto sobre una simple aplica-
cion de pruebas que presenta un formulario simple en la url relativa /sfdp/confirmationpa-
ge.do y que realiza un POST sobre la url relativa /sfdp/action.do. Esta tiene como parametros
ocultos de formulario los nombres testParameterl y testParameter2.

La péagina de confirmacion original es la presentada en la figura [3.1]

€« C | [} 10.20.0.164:9080/sfdp/confirmationpage.do?codEmpresa=22001&ident=CORP_SCHEDULER

Esta es una pagina de confirmacion de firma digital que realiza POST sobre URI action.do
[ Submit |

Figura 3.1: P4agina HTML original de confirmacion

Luego activando el servicio para el codigo de empresa 22002 y agregando las url de confir-
macion y accion se accede nuevamente y se inicializa el Applet presentando la vista mostrada
en la figura (3.2

<« C [ 10.20.0.164:9080/sfdp/confirmationpage.do?codEmpresa=22001&ident=CORP_SCHEDILER
Esta es una pagina de confirmacion de firma digital que realiza POST sobre URI action.do

iFirmar}| Cancelar

Figura 3.2: Pagina HTML de confirmacion intervenida con Applet Java

En este momento la operaciéon de firma ya fue iniciada y viendo el codigo fuente de la

pagina se aprecia que el identificador tinico de operaciéon es 107 como se aprecia en la figura
BRI
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= | [} view-source:10.20.0.164:9080/sfdp/confirmationpage.do?codEmpresa=22001&ident=CORP_SCHEDULER

<html>

<head>

<link type="text/css”
href="
rel="atyleshest" [>»

<link type="text/css”
href=" I
rel="atyleshest" [>»

<gcript type="taxt/javascript”

sre=v/afdpresaurces/ia/Jguery-1.7, 2 Min, §8" >/ script>

type="text/javascript"

gre="/gfdp/resourcesfiefiguerv-ui-1.8.22  cugtom.min. 18"></geripe>

Tt types=rrext/javascripr”

arc="/afdp/resources/jtable/jouery.jtable.ja"»<facript>

<gcript type="text/javascripe"

sre=v/sfdp/resources/is/iguerv-ui-timepicker-addon. 8"s</scripty
<title»Operacion de firma digictal - Pagina de confirmacidn</title>
<gcript type="text/javascript">function redirecttoconfirmationpage(){ window.location="/sfdp/c

codEmpresa=22001eident=CORP_SCHEDULERGoperationId=107soperationDate=2012-12-0418:06:32"; function &
window.history.back();}</acript></head>
<body:

<divrEscta &3 una pAgina de confirmacidm de firms digital gue resliza POST scbre URI action.

<form action="actionpage.do" method="post">
<input type="hidden" name="codEmpresa" value='22001"'/>
“imput type="hiddsn" name=ftescParamecerl” wvalue="tescParameteriValue/>

<input type="hidden" name="testParameter?" value="testParameter2Valus"/>
<input type="hidden" name="ident" wvalue='CCRP_SCHEDULER'/>
</ foxm>

<goript sro=Y/afdp/rescurcesf/isfdeploviava.jsi></acript><ocript tyvpe="text/Jjavascript">var attribut
{code:"com.dev.firma.pagina.web.applet.Mainfpplet.class', axchive: " /sfdp/resources/CCSvcFirmaDigital
ar parameters =
url:window.location.protocol+ 'S/ ' +window. location.hogtname+ ' : " +window. location.p
B .runipplet (actributes, parameters, version):</script></body>

Figura 3.3: Codigo fuente pagina HTML de confirmacion intervenida con Applet Java

Luego se selecciona el certificado con el cual se desea firmar el contenido como se muestra
en las figuras y

w

€« - € |[ 10.20.0164:9080/sfdp/confirmationpage.do?codEmpresa=22001&ident=CORP_SCHEDULER

Esta es una pagina de confirmacion de firma digital que realiza POST sobre URI action do

I f"'IJ_I LAncelar
Seleccion certificado |

Paor favor seleccione certificado con el cual firmara el documento.
destevez. 2667384 |-
|destevez 2667384
czamora-3325327

usuariotest3-1847045 -
usuariotest2-3200654

Figura 3.4: Selecciéon de certificado mediante Applet Java
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L C | [ 10.20.0.164:9080/sfdp/confirmationpage.doTcodEmpresa=22001&ident=CORP_SCHEDULER
Esta es una pagina de confirmacion de firma digital que realiza POST sobre URI action do

nar I —ancela
Seleccion certificado &1

Por favor seleccione certificado con el cual firmara el documento.
czamora-3325327 | - |

i Aceptai || Cancelar

Figura 3.5: Selecciéon de certificado mediante Applet Java

A continuacién se redirige a la péagina de confirmacion original, pero con parametros
adicionales en su requerimiento como se aprecia en la figura [3.6]

€« C | [ 10.20.0.164:9080/sfdp/confirmationpage.do?codEmpresa=22001&ident=CORP_SCHEDULER&operationld =107 &operationDate=2012-12-0418:06:32

Esta es una pagina de confinmacion de firma digital que realiza POST sobre URI action do
[ Submit |

Figura 3.6: Pagina de confirmaciéon con parametros adicionales

Luego se envia el requerimiento a la pagina de accién, que mediante los parametros de
firma enviados, valida que existe una operacion de firma digital validada, por lo que procesa
de manera exitosa el requerimiento como se puede ver en la figura

= C | [ 10.20.0.164:9080/sfdp/actionpage.do
Esta es una pagina de accion de firma digital

[dentificador tnico de operacion: 107
Operacion de firma digital completada de manera exitosa

Figura 3.7: Pagina de accién ejecutada de forma correcta

3.2. Atributos de calidad

A continuacién se presentan los atributos de calidad logrados con la nueva aplicacion.

e Correctitud: Para validar la aplicaciéon se compr6 un token eToken Aladdin PRO y un
certificado digital valido emitido a nombre del autor de la memoria. Luego utilizando
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este token se realizo el proceso de firma digital en los navegadores web actuales. En
todos el resultado fue exitoso.

Seguridad: El nuevo proceso de firma digital hace imposible que se ejecute la logica
de negocio sin que su informacién sea firmada de forma correcta. Esto debido a que
hash de verificacién se compone de los pardmetros criticos que componen la operacion.
Ademas los Applets Java en los navegadores actuales no corren a no ser que el plugin
Java esté actualizado.

Portabilidad: Es una soluciéon construida en Java que corre sobre la JVM de las maqui-
nas cliente y servidor. La tinica implementacion dependiente del sistema operativo es la
del almacén de claves de Microsoft Windows en el Applet. Este tiene un patron factory
que identifica el sistema operativo, por lo que la dificultad de extender este acceso al
almacén de claves en otro sistema operativo es baja.

Tiempo de respuesta: El DCV maneja un servicio interno para la contabilizacion del
tiempo de respuesta. Realizado un benchmark de 1000 operaciones de firma digital se
encuentra que los tiempos mejoran en un 30 % aproximadamente. Esto principalmente
porque no redirige el requerimiento HT'TP.

Mantenibilidad: La nueva aplicacion permite detectar de forma temprana errores tanto
en el cliente como en el servidor. Esto gracias a su interfaz de errores que persiste en base
de datos cualquier error asociado a una operacion especifica. Ademas la arquitectura que
presenta la aplicacion sigue patrones de desarrollo comprobados, que son principalmente
los patrones factory y strategy.

La nueva aplicacion de firma interviene de forma muy simple la pagina de confirmacion
agregando los botones para firmar o cancelar la operacion. Esto reduce la cantidad de acciones
previas a la firma digital.

La solucién antigua implicaba realizar 5 acciones antes de concretar la operacion:

Gl W=

Aceptar ejecucion de plugin ActiveX CAPICOM

Aceptar ingreso en almacén personal de certificados de CAPICOM
Seleccion de certificado

Ingreso de PIN de token de seguridad

Aceptar ingreso en almacén personal de certificados de CAPICOM

La nueva aplicacion basada en Applet Java maneja solo 2 acciones:

1.
2.

Seleccién de certificado

Ingreso de PIN de token de seguridad

Esto porque el Applet Java esté firmado digitalmente con el certificado del DCV donde la
péagina se publica. Por esto el navegador web por defecto no pide confirmaciéon para ejecutar
el Applet Java.
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Conclusion

Los objetivos de esta memoria han sido cumplidos. Se ha migrado el actual servicio de
firma digital en paginas implementando un Applet Java para que el cliente firme digitalmente
el contenido parcial de la pagina web HTML que visualiza.

Se comenzd desarrollando prototipos para validar el acceso al almacén de claves principal-
mente. Luego a partir de estos prototipos se hizo un desarrollo incremental que terminé en
la solucion presentada en esta memoria.

La arquitectura de la aplicacién es orientada al servicio y utiliza estilo de arquitectura
REST. Este requerimiento provoco la creacion de nuevos estandares al interior del DCV
para la creaciéon de futuros servicios. Estos estandares definen las tecnologias a utilizar y la
arquitectura base.

La metodologia fue la adecuada, pero hubiera sido ttil haber elaborado un plan de riesgo
del proyecto con el fin de mitigar posibles retrasos.

El marco conceptual del proyecto fue amplio, ya que cualquier implementaciéon en el DCV
debe estar respaldada por un marco tedrico fuerte. Ademas al ser una modificacién y no un
desarrollo nuevo, se tuvo que analizar el servicio existente, el cual en su mayoria no estaba
documentado y presentaba errores de concepto muy graves.

El concretar esta memoria contempla un hito importante en cuanto a que facilita el uso
de la firma digital de una forma simple al usuario final. Hay que considerar que el usuario
por lo general tiene un nivel de conocimiento de firma digital que no va mas all4 del ambito
legal existente en Chile.

De los proyectos existentes en el mercado ninguno servia para el proposito que desarrolla
esta memoria, ya que se centran en el firmado de PDF. El gran nimero de soluciones basados
en firma de PDF se debe a que los visores contienen validadores de firma que al usuario final
le son mas amigables. En la medida que se instruya a la gente en materia de firma digital
se comenzaran a proponer mas soluciones como esta, en las cuales el nivel de rendimiento
es muchisimo mas alto que las soluciones basadas en firma de PDF. De todas formas cabe
destacar que extender esta solucion para firma de PDF es muy simple debido a la arquitectura
que el Applet Java presenta.

Se promueve una arquitectura simple para implementar un esquema de firma digital en
plataformas web que puede ser replicado en cualquier organizacion. La separacion logica de
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componentes fue clave para lograr esto. Esto nos indica que realizar una solucién empresarial
de firma digital no tiene por qué ser complicada y su orientaciéon al servicio con estilo REST
nos permite afirmar que la soluciéon es independiente de la plataforma, ya que solo se requiere
conexion bajo el protocolo HTTP.

El proceso de desarrollo de esta memoria implicoé desarrollar un trabajo ingenieril extenso
que involucré a miltiples actores al interior del DCV representado por las siguientes areas
que tuvieron peticiones particulares.

e Arquitectura: Solicitud de estdndares y cumplimiento de métricas de arquitectura.
e Desarrollo: Solicitud de estdandares y presentaciones de tecnologias.

e Riesgo: Trazas y barreras de confidencialidad en determinadas ubicaciones de la apli-
cacion.

e Servicio: Solicitudes desde el punto de vista del cliente que intervienen sobre la interfaz.

Habiendo identificado y extraido los requerimientos de los actores, se desarrolld un trabajo
ingenieril iterativo que concluyé en validaciones que justificaron el inicio de este proyecto.

Este proyecto presenta un esquema base de solucion de firma digital efectivo y otros
proyectos podrian tomar esta solucion e implementarla utilizando el contenido que en esta
memoria se expone.

Los tiempos de respuestas son una mejora considerable producto de este trabajo. En am-
biente de Produccién se veran reflejados estos resultados en cuanto que son 4000 operaciones
diarias que tendran sus tiempos de respuesta mejorados.

Como trabajo futuro se propone mejorar la portabilidad del Applet Java haciendo que este
funcione bajo plataformas basadas en Unix como Mac y Linux. Como antecedentes para esta
solucion, se adelanta que el mayor problema a enfrentar sera el definir cual sera el almacén
de claves en sistema operativos Linux, debido a que este no presenta un componente comun
para la administracion de certificados como lo presenta Mac.
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