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La seguridad es un aspecto siempre presente en la vida cotidiana, ya sea como parte del ambito
laboral o de los propios hogares, en cualquier situacion donde exista un flujo de informacion
personal. Dentro de la amplia gama de sistemas basados en la determinacién o confirmacién de la
identidad de una persona, se encuentran los que hacen uso del reconocimiento biométrico, es
decir, emplean caracteristicas fisioldgicas, siendo una de las més utilizadas la biometria dactilar.
Por otro lado, los avances de la tecnologia de los dispositivos maviles, permiten que cada persona
pueda disponer de una poderosa herramienta que podria ser usada para ser parte de un sistema de
reconocimiento o verificacion de identidad.

En este contexto, el objetivo general de este trabajo de titulo corresponde a estudiar, disefiar e
implementar un sistema capaz de usar la camara de un dispositivo movil como sensor biométrico,
adquiriendo imagenes de dedos y analizdndolas para reconocer su huella dactilar y extraer las
caracteristicas necesarias para la identificacion o verificacion de la identidad de una persona.

Se implementa, en un Smarth Phone marca Huawei, modelo G-Play Mini, con Sistema Operativo
Android, el cual cuenta con una camara de 13 M.P. y una capacidad de enfoque adecuada, las
etapas de: adquisicion de imagenes; reconocimiento de la presencia del dedo; segmentacion del
objeto de interés; correccion de su pose; determinacion de area factible de extraer una huella
dactilar; y verificacion de la calidad de la captura. En el entorno Matlab se desarrollan las etapas
posteriores del sistema, correspondientes a la obtencion de la huella dactilar a partir de la imagen
capturada y verificada previamente, y la extraccion de puntos caracteristicos 0 minucias.
Adicionalmente, se lleva a cabo una comparacion de huellas dactilares en base a la transformada
SIFT. Los resultados son presentados en base a la realizacidn de pruebas ad hoc a cada etapa y a
la construccion de una coleccion de huellas obtenidas mediante el algoritmo implementado.

El estudio resulta positivo, pudiéndose extraer huellas dactilares y sus caracteristicas a partir de
iméagenes de dedos. Se concluye que el analisis de color de la imagen aplicando un filtro de piel
resulta efectivo para la deteccion del area de interés; que la valoracion de la calidad de la imagen
es un paso fundamental para la extraccion de una huella; que la aplicacion del algoritmo filtro de
coherencia permite obtener la huella dactilar; y que es posible extraer caracteristicas que permitan
el reconocimiento o verificacion de identidad. Ademas, se sientan las bases para un trabajo futuro
con miras al desafio de mejorar cada etapa logrando un proceso mas robusto ajustandose a
distintas condiciones y su desarrollo por completo en un dispositivo movil.
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Capitulo 1: Introduccion
1.1 Motivacion

Hoy en dia la seguridad es un aspecto que forma parte de la vida cotidiana, ya sea como parte del
mundo laboral o en los propios hogares. La necesidad de contar con un ambiente confiable se
encuentra presente en cualquier situacién de la vida donde exista un flujo de informacion
personal.

En la actualidad, existe una amplia variedad de sistemas basados en la determinacion o
confirmacion de manera confiable y robusta de la identidad de la persona que requiere sus
servicios. Es en este contexto donde surge el reconocimiento biométrico o biometria, que
corresponde al reconocimiento de personas a partir de sus caracteristicas fisiolégicas y/o de
comportamiento, siendo la biometria dactilar una de las mas empleadas, debido a su caracteristica
Unica para cada persona y facil acceso.

Los avances tecnologicos en el area de la biometria dactilar permiten su utilizacion en diversos
entornos, adaptandose asi a las necesidades de cada momento y de cada persona. Es asi que los
sistemas de identificacién y verificacion de identidad basados en huellas dactilares son
empleados desde notarias y bancos hasta por las personas en sus propias casas mediante
dispositivos mdviles que cuentan con los sensores adecuados. Sus usos incluyen el control de
acceso a oficinas, el control de acceso a entornos informaticos, la firma digital de documentos,
etc., cualquier situacion donde se requiera el reconocimiento de la identidad de una persona o la
verificacion de la misma.

Para la aplicacion de la biometria dactilar, hoy en dia se necesita un sensor especializado que
permita obtener la huella dactilar y a partir de esta extraer las caracteristicas necesarias para la
identificacion.

Los continuos avances tecnologicos de los dispositivos moviles han abierto nuevas posibilidades
para la biometria dactilar, pues es posible encontrar dispositivos que incluyen sensores para la
adquisicion de huellas. EI problema surge cuando el dispositivo no cuenta con este tipo de
sensores especializados incorporados, caso en gque es necesario conectar uno en forma externa
para realizar el proceso de adquisicion.

Por otro lado, una vez realizado el proceso de adquisicidn de la huella dactilar, se debe realizar el
procesamiento y andlisis de la misma, ya sea en el mismo dispositivo o en algun servidor
enviando los datos mediante una conexion a internet.

Es en este contexto en el que se desarrolla el presente proyecto de titulo, en el cual se analiza el
proceso de adquisicion mediante la utilizacion de la cadmara digital del dispositivo movil, que
para el caso podria llamarse un “sensor alternativo”. Y también el proceso de analisis de la huella
obtenida, determinando si para esto es posible utilizar el mismo dispositivo 0 es necesario un
procesamiento externo.



1.2 Objetivos Generales

El objetivo general de este trabajo de titulo es estudiar, disefiar e implementar un sistema capaz
de llevar a cabo los procesos de adquisicion y analisis de huella dactilar mediante el uso de la
camara de un dispositivo mavil, ya sea un Smart Phone o un Tablet. Esto para dispositivos que
usen Android como Sistema Operativo.

1.3 Objetivos Especificos
Dentro de los objetivos especificos que persigue la resolucion de este trabajo de titulo, se listan:

— Capturar la huella mediante el uso de la camara de un dispositivo mdvil, ya sea un Smart
Phone o un Tablet.

— ldentificar la presencia de un dedo dentro de una imagen en movimiento captada mediante
la cdmara de un dispositivo movil.

— Medir la calidad de la imagen obtenida para establecer si resulta factible para la
adquisicion de una huella dactilar.

— Realizar una segmentacion del dedo con respecto al fondo de la imagen para discriminar
cuales son las zonas factibles de contener una posible huella dactilar y cuéles no.

— Estudiar la posibilidad de realizar el procesamiento de la huella dactilar en el mismo
dispositivo mévil o la necesidad de que este se haga en otro dispositivo, por ejemplo, un
servidor.

— Mejorar la imagen mediante el uso de técnicas de procesamiento de imagenes, extrayendo
la huella dactilar lista para ser analizada.

— Extraer las caracteristicas necesarias para la identificacion usando huellas dactilares. Estas
corresponden a la posicidn, orientacion y tipo para los distintos puntos caracteristicos
(Ilamados minucias) presentes en la huella.

— Efectuar una comparacion de huellas dactilares obtenidas con el dispositivo movil para
verificar la identidad de una persona mediante algin método alternativo al uso de
minucias.

1.4 Alcances

En este documento se describe el estudio de la posibilidad de expandir el uso de las camaras
digitales que forman parte de los dispositivos mdviles como sensor para obtener una huella
dactilar a partir de una imagen.

En particular el analisis efectuado no busca ser un estudio de factibilidad que permita crear una
lista de dispositivos habilitados para este uso considerando la amplia gama de aparatos y
caracteristicas de hardware y software disponibles en el mercado. Sino mas bien, cifiéndose al
uso de un dispositivo en particular, representa un estudio de la posibilidad de lograr los resultados
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esperados, vale decir, obtener una huella dactilar a partir de una imagen y realizar su analisis. No
obstante, las caracteristicas del dispositivo acotan las posibilidades disponibles, puesto que no
todos poseen una camara que permita obtener fotos de la calidad esperada, por lo que, como se
verd un primer y preliminar paso es encontrar un dispositivo que permita desarrollar el trabajo en
cuestion.

El interés de este trabajo es comprobar la factibilidad de poder lograr la identificacién de un
usuario a partir de una fotografia de su dedo.

1.5 Estructura de la Memoria

Este documento se organiza conforme se indica en los parrafos sucesivos:

El capitulo 2 sienta las bases tedricas para este trabajo mediante una revisién bibliografica. En él
se entregan estos conceptos desde un campo general hacia el caso particular de las huellas
dactilares. De esta forma, en una primera parte se entrega el concepto de biometria y se indican
ventajas y desventajas de las medidas biométricas méas utilizadas, junto con los requisitos que
estas deben cumplir para ser utilizadas como parte de un sistema biométrico. Posteriormente se
presentan los conceptos basicos involucrados en la biometria dactilar como lo son los distintos
elementos que las conforman. Luego se indican diferentes métodos usados para la verificacion de
identidades en base al analisis de huellas dactilares indicando las distintas formas de adquisicion
de la huella y clasificAndolos segun su objeto de estudio. Por ultimo se realiza una resefia de las
distintas formas de procesamiento de huellas dactilares a partir del uso de sus puntos
caracteristicos o minucias.

El capitulo 3 presenta la metodologia utilizada para el desarrollo del proyecto. En primer lugar se
describen las dificultades propias del problema, las limitaciones con respecto al hardware
utilizado y las simplificaciones necesarias para su resolucién, indicando también los pasos que
permitirdn normalizar las imagenes respecto a la ubicacién de la huella a ser extraida. En este
apartado también se indican las etapas en las que se subdivide el proyecto, sefialando los métodos
que permiten su realizacion.

El capitulo 4 da cuenta de la implementacion de los diferentes métodos definidos y sus resultados
a partir de los lineamientos entregados en el capitulo anterior, es decir, siguiendo las etapas de
trabajo y los métodos respectivos definidos en el capitulo 3.

El capitulo 5 cierra el documento y corresponde a las conclusiones. Junto con evaluar el
cumplimiento de los objetivos dentro de los limites demarcados por los alcances del trabajo, se
plantea algunos desafios para trabajo futuro.



Capitulo 2: Revision Bibliogréafica

El presente capitulo tiene por objetivo ubicar al lector en el entorno en el cual se desarrolla este
trabajo de titulo, entregando los antecedentes previos y necesarios para su contextualizacion.

En la seccion 2.1 se presenta el concepto de biometria aplicada al reconocimiento de personas y
se realiza un resumen general de las caracteristicas empleadas con este fin, indicando los aspectos
necesarios que se deben satisfacer para que estas califiquen como parte de un sistema biométrico.
Posteriormente, se indica, brevemente, las ventajas y desventajas de las medidas biométricas mas
utilizadas.

El apartado 2.2 presenta los conceptos basicos involucrados en la biometria dactilar, definiendo
los elementos que caracterizan a una huella, las agrupaciones particulares de las curvas
conformantes y también la clasificacion de las huellas dactilares en funcion de la presencia de
estas.

La seccion 2.3 resume los métodos empleados para verificar la identidad de las personas en base
al andlisis de las huellas dactilares, comenzando por las distinta formas de adquisicion de la
imagen a ser procesada. Se realiza una clasificacion de los métodos existentes en funcion su
objeto de estudio y, posteriormente, se hace una resefia de las diferentes técnicas para procesar
huellas dactilares a partir de los puntos caracteristicos o minucias.

Finalmente, se indica la relevancia del desarrollo del presente proyecto de titulo.
2.1 Sistemas de Identificacion Biometrica

En la actualidad, existe una amplia variedad de sistemas basados en la determinacion o
confirmacion de manera confiable y robusta de la identidad de la persona que requiere sus
servicios. Reconocimiento biométrico o, simplemente, biometria, se refiere a la identificacién
automatica de personas mediante sus caracteristicas fisiologicas y/o de comportamiento [1]. En
base a su uso es posible confirmar o establecer la identidad de un individuo a través de “quién
es”, mas que por “lo que posee” (por ejemplo, una tarjeta de identificacion) o “lo que recuerda”
(por ejemplo, una contrasefia).

Tal como se sefiala en [2] y [3], existe una serie de caracteristicas que pueden usarse en un
sistema biomeétrico. Para que estas califiguen como medidas factibles de aplicar en biometria,
deben satisfacer las siguientes propiedades:

e Universalidad: cada persona deberia tener la caracteristica.

o Diferenciacion: dos personas cualesquiera deben ser lo suficientemente distintas en
términos de la caracteristica en cuestion.

e Permanencia: la caracteristica deberia ser suficientemente invariante en el tiempo.

e Cuantificabilidad: la caracteristica se debe poder medir cuantitativamente.

Ademas, en un sistema biométrico hay varias caracteristicas que deberian ser consideradas, tales
como:



Rendimiento: se refiere a la factibilidad de los recursos requeridos para efectuar un
reconocimiento preciso y rapido, asi como también a los factores operacionales y
ambientales que afectan la precision y velocidad.

Aceptacion: corresponde a la actitud de las personas hacia la utilizacion del sistema
particular. Su disponibilidad hacia la extraccion de la caracteristica biométrica utilizada.
Vulnerabilidad: refleja qué tan facilmente el sistema puede ser burlado usando métodos
fraudulentos.

Es asi como un sistema biométrico practico deberia cumplir con una precisién especifica de
reconocimiento, velocidad de ejecucion, contar con los recursos necesarios para su buen
funcionamiento, no causar rechazo en los usuarios y ser suficientemente robusto al fraude.

Un sistema biométrico es esencialmente un sistema de reconocimiento de patrones que opera
adquiriendo datos de un individuo de los que se extrae un set de caracteristicas que se comparan
con un modelo o una base de datos [2]. Dependiendo del contexto de la aplicacion, un sistema
biométrico puede actuar para realizar verificacion o identificacion [4] [5]:

Para la verificacion, el sistema actta validando la identidad de una persona comparando
los datos capturados con su propio template biométrico conocido previamente, por
ejemplo, mediante algin documento de identificacion. La verificacion de identidad es,
normalmente, utilizada para reconocimiento positivo, donde el objetivo es prevenir que
varias personas usen la misma identidad.

Cuando se trata de identificacion, el sistema actla buscando las caracteristicas del
individuo entre las contenidas para un nimero determinado de usuarios en una base de
datos, realizando multiples comparaciones para establecer la identidad del individuo. Se
trata de un componente critico en aplicaciones de reconocimiento negativo, cuyo objetivo
es prevenir que una sola persona utilice multiples identidades. Esta linea de
funcionamiento también puede ser empleada para realizar reconocimiento positivo.

En la Figura 1 se observan diagramas de bloques que resumen el funcionamiento de los
sistemas de verificacion e identificacion, los cuales poseen como elemento comun el
enrolamiento de los usuarios, que también se presenta en modulos en la misma figura.
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Figura 1. Diagrama de bloques de las tareas de enrolamiento, verificacion e identificacion en un
sistema biomeétrico (de arriba hacia abajo). En el proceso de enrolamiento, comin a ambas tareas de
reconocimiento, se identifican cuatro etapas: sensado, determinacion de la calidad de los datos
tomados, extraccion de caracteristicas e ingreso a la base de datos; mientras que para la verificacion
e identificacion, también se distinguen cuatro etapas: sensado, extraccion de caracteristicas,
matching e interaccion con la base de datos. Imagen tomada de [2].

Como se indica en [2] y [6], existe una serie de caracteristicas biométricas que son estudiadas en
la actualidad y son usadas en varias aplicaciones, cada una con ventajas y desventajas




dependiendo de la aplicacion en que se empleen. Por esto mismo, no existe un sistema biométrico
“Optimo”. Algunos ejemplos de caracteristicas biométricas utilizadas son las siguientes y se
pueden observar en la Figura 2.

DNA: EIl acido desoxirribonucleico es un codigo unidimensional Unico para cada
individuo (salvo para los mellizos idénticos, que poseen el mismo DNA). Se usa
mayoritariamente en el contexto de aplicaciones forenses para el reconocimiento de
personas. Su uso se ve limitado debido a que es facil contaminar o robar una muestra, no
se puede realizar en tiempo real y por cuestiones de privacidad [7].

Oreja: Se ha sugerido que la forma de la oreja y la estructura del tejido cartilaginoso del
pabellon de la oreja son distintivas. Esta técnica biométrica se basa en el matching de la
distancia de puntos salientes del pabell6n desde un punto de referencia de la oreja [8].

Rostro: Se trata de un método no invasivo y uno de los mas utilizados, desde aplicaciones
estaticas hasta dinamicas en ambientes no controlados. Se suelen basar en la localizacion
y forma de atributos faciales como ojos, cejas, nariz, labios y mentén, y sus relaciones
espaciales, o en el analisis global de la imagen del rostro como una combinacion de
rostros canonicos [9] [10]. Estos sistemas presentan dificultades al reconocer rostros
desde imagenes capturadas con vistas distintas y bajo diferentes condiciones de
iluminacion, lo cual debe ser compensado para influir de menor medida en el rendimiento
de los sistemas de reconocimiento [11].

Termografia infrarroja facial, de la mano y de las venas de la mano: El patrén de calor
irradiado por el cuerpo humano es una caracteristica individual y se puede capturar
mediante una camara infrarroja. Este tipo de sistemas son no invasivos y no requieren
contacto directo con la persona, pero la adquisicion de la imagen es cambiante en
ambientes no controlados en que otras fuentes de calor se encuentran cerca de los cuerpos.
Otra aplicacion de las imagenes infrarrojas se utiliza para determinar la estructura de las
venas de la mano a partir de la parte trasera de un pufio cerrado [12] [13]. Un factor que
impide el uso masivo de estas tecnicas biométricas es el costo elevado de los sensores
térmicos.

Modo de andar: Es una compleja medida biométrica espacio-temporal. A simple vista, no
parece ser muy distintiva, pero es suficientemente discriminatoria para aplicaciones de
baja seguridad. Se trata de una medida conductual y puede no ser invariante,
especialmente en el largo plazo. Requiere de secuencias de video por lo que un manejo
intensivo de datos y una alta complejidad computacional. En [14] muestra un método
desarrollado con estos fines.

Geometria de manos y dedos: Sistemas basados en medidas tomadas de la mano,
incluyendo su forma, tamafio de la palma, y largo y ancho de los dedos [15]. Se trata de
una tecnica simple, relativamente facil de usar y poco costosa, donde factores ambientales
como la humedad del clima o anomalias individuales como la sequedad de la piel no
parecen tener efectos negativos sobre la precision de la verificacion. El nivel de
diferenciacion de esta caracteristica hace que no se pueda utilizar en aplicaciones que
involucran poblaciones grandes y ademéas presenta variaciones en el proceso de
crecimiento de los nifios. También, el uso de accesorios como anillos y la presencia de
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deterioros como la artritis presentan dificultades extra a la hora de obtener caracteristicas
a partir de esta medida biométrica. Hay sistemas de verificacion basados solo en algunos
dedos en vez de la mano completa.

Iris: Es la region anular del ojo limitada por la pupila y la esclera. Su textura compleja,
formada durante el desarrollo fetal, resulta muy distintiva y, por ende, util para el
reconocimiento de personas, pues no hay dos que posean idéntico iris. Ademas, es
extremadamente dificil modificarlo quirdrgicamente y muy facil detectar iris artificiales.
Su desventaja radica en que estos sistemas requieren un alto grado de participacion del
usuario [16] [17].

Digitacién en teclados: Hipotéticamente cada persona tipea en un teclado de una forma
distintiva. Se trata de una medida conductual quizas no Unica para cada persona, pero si
ofrece informacién suficientemente distintiva para permitir la verificacion de la identidad
[18].

Aroma: Es sabido que cada objeto exuda un olor caracteristico de su composicion quimica
y que podria ser usado para distinguir varios objetos. Asi mismo, el aroma del cuerpo
humano podria tener componentes que hacen distintivo a un individuo particular [19]. No
es claro si estos componentes aromaticos podrian ser detectados a pesar de olores
artificiales y variando la composicion quimica del ambiente que rodea al cuerpo.

Huella de la mano: La palma de la mano contiene patrones de valles y crestas parecidos a
las huellas dactilares, pero el area de la huella de la mano es mucho mayor que la del
dedo, por lo que es esperable que esta caracteristica sea aun mas distintiva. La desventaja
es que por esto mismo, los sensores de captura deben ser mas grandes y, por lo mismo,
mas costosos. Sin embargo, esta huella contiene caracteristicas como lineas principales y
arrugas que pueden ser capturadas con un escaner de menor resolucion. Si se usan
sensores de alta resolucion, tanto las caracteristicas principales como aquellas que son
mas detalladas podrian ser usadas para obtener un sistema biométrico mas robusto [20].

Escaner retinal: La vasculatura de la retina es rica en estructuras y es caracteristica de
cada individuo y cada ojo, y, debido a la dificultad para cambiarla o replicarla, podria ser
la medida biométrica mas segura. La adquisicién de la imagen requiere que la persona
mire a través de un lente y fije su vista en un punto especifico, de tal forma que una parte
predeterminada de la retina pueda ser reflejada, lo que involucra un alto grado de
cooperacion y esfuerzo por parte del usuario, razones que pueden ser causa del rechazo
del pablico [21].

Firma: La forma en que una persona escribe su nombre es caracteristica de cada
individuo. Es una métrica conductual que cambia en el tiempo y se ve influenciada por
condiciones fisicas y emocionales. Tiene como dificultad extra que una misma persona
puede tener variaciones en su firma inclusive en impresiones sucesivas. Ademas, un
experto puede replicar una firma para engafiar al sistema [22].

Voz: Es una combinacion de biometria fisica y conductual. Las caracteristicas de la voz
de un individuo se basan en la forma y tamafio de las estructuras bioldgicas que son
usadas en la sintesis del sonido, que son particulares para cada persona. Sin embargo los
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aspectos conductuales del habla cambian en el tiempo de acuerdo a la edad, la condicion
de salud, el estado emocional, etc. El reconocimiento de voz dependiente de un texto se
basa en la pronunciacion de una frase determinada. Mientras que el reconocimiento
independiente del texto es mas dificil de disefiar, pero es mas robusto al fraude. Una
desventaja del reconocimiento basado en la voz es que las caracteristicas del habla son
sensibles a factores como el ruido ambiente. Es mas apropiado en aplicaciones
telefénicas, pero la calidad de la sefial de voz se ve degradada por el micréfono y el canal
de comunicacion [23].

Huella dactilar: Se ha utilizado por siglos y su precisiéon se ha demostrado ampliamente
[24]. Una huella dactilar es el patron de valles y crestas en la superficie de un dedo, que se
forma durante los primeros siete meses de desarrollo fetal. Se trata de una caracteristica
Unica, que no se repite inclusive entre mellizos idénticos. Que los sensores utilizados sean
de bajo costo y la precision alcanzada del reconocimiento en base a la huella dactilar,
hacen que sea adecuado para sistemas de verificacion e identificacién que involucran a
una gran cantidad de personas [5].

Figura 2. Ejemplos de caracteristicas biométricas: (a) DNA, (b) oreja, (c) rostro, (d) termografia
facial, (e) termografia de la mano, (f) venas de la mano, (g) huella dactilar, (h) modo de andar, (i)
geometria de la mano, (j) iris, (k) huella de la mano, (I) retina, (m) firma, y (n) voz. Imagen tomada
de [2].

2.2 Caracteristicas Principales de una Huella Dactilar

Las huellas dactilares son los parametros biométricos mas ampliamente utilizados para la
identificacion de personas. Corresponden a una representacion de la epidermis de los dedos
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caracterizada por un conjunto de lineas que forman un patrén Unico de crestas y valles en la
superficie del dedo. Una cresta se define como un segmento de curva, y un valle como la region
entre dos crestas adyacentes [5] [25]. Es posible ver ambos componentes de una huella en la
Figura 3.

Crestas

Valles

Figura 3: Crestas y valles de una huella dactilar. Imagen tomada de [26].

Al analizar la huella en forma general, esta se divide en tres regiones o zonas: Nucleo, Zona
Marginal y Zona Basal [3], que se muestran en la Figura 4.

Figura 4: Zonas o regiones de una huella dactilar. Con la letra A se denota la Zona Marginal, con la
letra B la Zona del Nucleo de la huella 'y con la letra C la Zona Basal. Imagen tomada de [3].

El punto mas interno de las curvas de la Zona del Nucleo, producido generalmente por la curva
mas interna de la huella dactilar, se denomina Punto Central o Ndcleo.

En estas regiones crestas y valles se encuentran dispuestos, generalmente, en forma paralela. Sin

embargo, pueden bifurcarse o terminar abruptamente, dando origen a los Puntos Caracteristicos o
Minucias, puntos invariantes en el tiempo y unicos para cada individuo que son utilizados por los
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métodos clasicos de identificacién [26]. En la Figura 5 se puede ver una representacion de los
tipos basicos de minucias: puntos terminales y puntos de bifurcacion.

aa b ¥
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Figura 5. Minucias de bifurcaciéon y término en una muestra de huella dactilar. De izquierda a
derecha: (a) Una minucia de terminacion, (b) minucia de bifurcacion, (c) minucia de terminacion
(en blanco) y de bifurcacién (en gris) en una muestra de huella dactilar. Los puntos (x,,y,)
representan las coordenadas de las minucias, mientras que 0 es el angulo formado por la tangente a
la minucia con la direccion horizontal en el punto de término de la minucia. Imagen tomada de [26].

Ademas de los dos tipos basicos de minucias existen otros tipos menos frecuentes y que pueden
representarse como una combinacién de bifurcaciones y terminaciones. La Figura 6 muestra
algunos de estos tipos.

44(““ ILL-
W /

Figura 6. Algunos tipos de minucias: 1 empalme o cruce, 2 convergencia, 3 laguna u ojal, 4
desviacion, 5 transversal, 6 fragmento o borde independiente, 7 abrupta o terminacion, 8
bifurcacion, 9 interrupcion, 10 punto o isla. Imagen tomada de [3].
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En la huella dactilar pueden existir areas donde las crestas crean formas especiales llamadas
singularidades. Estas, en forma basica, se pueden dividir en dos tipos: delta y nucleo, donde estos
altimos, a su vez, se pueden clasificar en vuelta (loop) y espiral (whorl) (Figura 7) [26].

Figura 7: Distintos tipos de singularidades. Estas pueden ser delta o nucleo, los cuales a su vez se
subdividen en vuelta (loop) y espira (whorl). Imagen tomada de [26].

Las singularidades han sido usadas tradicionalmente para clasificar las huellas dactilares [27].
Segun el esquema de clasificacion de Galton-Henry [28], existen 5 clases de huellas mas
comunes: Arco, Arco Tendido, Vuelta lzquierda, Vuelta Derecha, y Espira, que se pueden
observar en la Figura 8. De [29] se pueden definir los distintos tipos de huella dactilar como
sigue:

e Arco: Tienen crestas que entran desde un lado, se elevan levemente y salen por el lado
opuesto. No poseen singularidades.

e Arco tendido: Son similares a las de tipo arco, excepto que algunas lineas exhiben una
curvatura mayor y hay una vuelta y una delta, normalmente alineadas verticalmente.

e Vuelta izquierda (o derecha): tienen una 0 mas crestas que entran desde el lado izquierdo
(derecho), dan la vuelta y salen por el mismo lado en que entraron. Presentan una vuelta y
una delta, donde la vuelta esta tipicamente localizada a la izquierda (derecha) de la delta
con respecto al eje vertical.

e Espira: contienen dos singularidades de tipo vuelta (0 una espira que puede ser
considerada como dos vueltas opuestas a la misma ubicacion) y dos deltas.
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Vuelta izquierda Vuelta derecha

Figura 8. Los cinco tipos de clases de huellas dactilares mas utilizados. En cada tipo se encuentran
marcadas las singularidades que los definen. Imagen tomada de [24].

El centro de una singularidad se denomina baricentro.

La singularidad principal de una huella dactilar se define considerando que una huella no puede
contener mas de una singularidad en espiral y no puede contener mas de dos vueltas. Si la huella
contiene una singularidad de tipo espiral, esta se considera como principal. Si no, la singularidad
de tipo vuelta tiene la prioridad méas alta para ser la singularidad principal. Las demas
singularidades se consideran secundarias. Para la huella de tipo Arco, que no tienen ninguna de
las tres singularidades basicas, se define la singularidad principal como el punto donde la
concavidad es maxima [30].

Mishra y Shandilya [31] introdujeron una técnica basada en el gradiente y la optimizacion de un
vecindario promedio para generar una orientacion de campo suavizada para la deteccion del
punto central.

Basak, Islam y Amin [32] formulan un nuevo método de deteccion de un punto central virtual

basado en el cambio de gradiente de puntos maximos y minimos, obteniendo asi una region de
interés para el posterior procesamiento.
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2.3 Sistemas de Reconocimiento de Personas en base a Huellas Dactilares

Estos sistemas hacen uso de la imagen de la huella dactilar obtenida mediante sensores
especializados o fotografias, haciendo una comparacion de parametros o caracteristicas con otra
imagen o un conjunto de ellas en una base de datos.

Una primera etapa de los sistemas de reconocimiento que usan huellas dactilares corresponde a la
etapa de adquisicion de la huella, proceso que se puede realizar mediante el escaneo de un
impreso 0 marcando el dedo con tinta en un papel, 0 mediante su contacto directo con un sensor.
Estos sensores pueden ser [33]:

1. Sensores dpticos: son los mas comunes. Pueden basarse en el método de reflexion interna
total frustrada de la imagen (FTIR), en el cual el dedo se presiona contra un prisma de
manera que las crestas entran en contacto directo, pero los valles no; posteriormente, se
induce una luz que se refleja en los valles y se dispersa en las crestas, captandose luego
con un sensor CMOS al pasar por otra cara del prisma, de manera que en la imagen de la
huella los valles parecen brillar y las crestas aparecen oscuras por la falta de reflexion.
Otra opcidn de este tipo de sensores es captar la imagen en forma directa mediante una
camara, lo cual puede llegar a ser mas robusto, pero presenta el reto de obtener una
imagen de buena calidad y un buen enfoque. Muchas veces este Gltimo tipo se acompafia
de alguna estructura mecanica que permita estandarizar la captura de la huella a ciertas
condiciones (distancia, cantidad de luz, etc.).

2. Sensores de estado sélido: miden caracteristicas fisicas de la huella dactilar y las
transforman a una imagen digital. Pueden ser de tipo capacitivo, los cuales son arreglos
bidimensionales de micro-capacitores que producen cargas eléctricas variables al estar en
contacto con las crestas de la huella dactilar, pudiéndose medir de esta forma la capacidad
eléctrica del circuito resultante del contacto directo y formar asi la imagen de la huella.
También pueden ser sensores de campo eléctrico que consisten en un anillo de
accionamiento que genera sefiales de radio frecuencia de baja amplitud que son
moduladas por la estructura de la epidermis, siendo captadas estas diferencias por un
conjunto de antenas que forman la imagen digital realizando mediciones para cada pixel.

3. Sensores de barrido: se trata de sensores de menor tamafio, normalmente del ancho del
dedo y muy delgados. Requieren que el usuario mueva su dedo sobre el sensor y la huella
es construida por un algoritmo de reconstruccién a partir de multiples cortes formados
mientras el dedo se mueve.

La Figura 9 presenta un esquema general del funcionamiento de los distintos tipos de sensores
utilizados para la adquisicion de huellas dactilares.
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Figura 9. Esquema del funcionamiento de diversos tipos de sensores. (a) sensores ¢pticos basados en
reflexion de luz. (b) sensores épticos de imagen directa. (c) sensores de estado sélido de tipo
capacitivo. (d) sensores de barrido. Imagen tomada de [33].

Una vez obtenida la imagen de la huella dactilar, se realiza el proceso de reconocimiento de la
identidad del usuario. Es posible agrupar los métodos existentes en funcion del elemento de la
huella en el que basan su aplicacion. Es asi como las técnicas de matching de huellas dactilares se
pueden agrupar en cuatro categorias: basadas en correlacion, basadas en la imagen, basadas en
patrones y basadas en minucias [25] [34].

2.3.1 Técnicas basadas en correlacion

Dos imagenes de huellas dactilares son superpuestas y se calcula la correlacion entre distintas
regiones para diferentes alineaciones, por ejemplo, para varios desplazamientos y rotaciones.
Estos métodos usan la informacidn de los niveles de gris de la imagen en vez de so6lo la posicién
de los puntos, son mas robustos a imagenes de baja calidad y a cambios menores en la
orientacion de las iméagenes. Tienen como desventaja que la comparacion de modelos requiere
altos niveles de calculo, lo cual hace que no sean del todo aplicables en tiempo real debido al alto
costo computacional. Ademas, cuando la rotacion de las imagenes es mayor a 10° es necesario
girarlas, lo cual requiere de mas recursos computacionales. Si las imagenes quedan mal
emparejadas, el rendimiento se reduce considerablemente [34].

Si la notacion I(Ax, Ay, 8) representa una rotacion de la imagen de entrada I en un angulo 6
desde el origen (normalmente el centro de la imagen) y un desplazamiento de Ax y Ay pixeles en
las direcciones X e y respectivamente. Entonces, la similitud entre dos iméagenes T e I puede ser
medida como [25]:
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S(T,I) = max,, a9 CC(T, [4%79)) (2.1)
Donde CC(T,I) es la correlacion cruzadaentre T e .

La ecuacion anterior rara vez otorga un resultado aceptable al ser aplicada directamente debido a
imprecisiones por distorsiones no lineales en las imagenes, diferencias en las condiciones de la
imagen y costo computacional. Es necesario usar medidas de correlacion més sofisticadas para
soslayar estos problemas.

Ejemplos del uso de la correlacion para el reconocimiento de personas en base a la correlacion
son los trabajos desarrollados en [35], [36] y [37].

2.3.2 Técnicas basadas en la imagen

Estos métodos intentan hacer el matching en base a caracteristicas globales de la imagen
completa de la huella dactilar. Son utiles para resolver algunos problemas que resultan intratables
en la primera aproximacion [25].

En [38] Kekre, Sarode y Vig propusieron un método para extraer vectores de caracteristicas luego
de realizar la sectorizacién del cepstrum de la imagen (transformada de Fourier del logaritmo del
espectro de una imagen).

2.3.3 Técnicas basadas en patrones

Los algoritmos basados en patrones comparan los patrones basicos de una huella dactilar (arcos,
espiras y vueltas) entre un modelo previamente guardado y una huella candidata. Esto requiere
que las imagenes estén alineadas en la misma orientacion, para lo cual los algoritmos encuentran
un punto central de la imagen de la huella dactilar y se centran en él. En un algoritmo basado en
patrones, el modelo contiene el tipo, tamafio y orientacion de los patrones en la huella alineada
[34].

La extraccion de caracteristicas y generacion del modelo se basan en series de crestas en lugar de
puntos discretos. La ventaja de estas técnicas en lugar de usar puntos caracteristicos es que estos
Gltimos pueden ser afectados por el deterioro de la imagen, y la desventaja es que son sensibles a
la colocacién correcta de los dedos y almacenar grandes cantidades de datos [25].

En [39] se propone un método en el que se detectan puntos locales de interés y posteriormente se
calculan descriptores mediante la Transformada de Caracteristicas de Escala Invariante (SIFT) en
el vecindario de estos puntos, los cuales se comparan usando procedimientos de matching local y
global.

Otros ejemplos de la aplicacion de la técnica basada en patrones son los trabajos presentados en
[40] y [41].

2.3.4 Técnicas basadas en minucias

Se trata de la técnica mas popular y mas ampliamente utilizada. Estas técnicas tienen dos etapas
fundamentales: primero la extraccion de minucias y, en segundo lugar, el matching de minucias.
De esta forma, se extraen las minucias de una huella y se comparan con las previamente
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guardadas o extraidas de otra huella u otra fuente de informacion, dando como resultado la mayor
cantidad de coincidencias encontradas [34].

La deteccion automatica de puntos caracteristicos 0 minucias es un proceso critico, especialmente
cuando las imagenes son de baja calidad o existe una gran cantidad de ruido en la captura
(imégenes degradadas), lo cual puede provocar que aparezcan pixeles semejantes a minucias o
que las escondan. Es por esto que existen muchos trabajos relacionados con el mejoramiento de
las imagenes de huellas dactilares, con distintos grados de eficiencia y robustez. O’Gonnan y
Nickerson [42] propusieron un método de filtrado contextual para el realce de las huellas
dactilares. Greenberg [43] presenta dos métodos de mejoramiento de iméagenes, el primero
usando ecualizacion local del histograma, filtro de Wiener y binarizacion; el segundo mediante
un unico filtro anisotropico en la escala de grises. En [44] Hong realiz6 el mejoramiento de las
iméagenes en base a la normalizacion de la imagen, la estimacion de la orientacion y frecuencia
locales de las crestas, y usando filtros de Gabor debido a sus propiedades de selectividad de
frecuencia y orientacion. En [45] Maio us6 méascaras de forma gaussiana para filtrar secciones
seleccionadas pasa a paso, siguiendo las curvas en funcion del nivel de la escala de grises. Wag
[46] propuso un método llamado filtro de Log-Gabor que corresponde a una adaptacion de los
filtros Gabor. En [47] Cavusoglu expone un método de filtrado rapido basado en una méascara de
referencia con coeficientes parabolicos con la finalidad de ser utilizado en aplicaciones de tiempo
real.

La estructura general de los métodos basados en minucias se presenta en la Figura 10, donde es
posible observar sus etapas principales. Se puede distinguir las etapas de preprocesamiento para
mejorar la calidad de la imagen, la etapa de mejoramiento de la huella en si, la extraccion de
minucias y la aplicacion de métodos de matching entre la huella dactilar de entrada y las
guardadas en una base de datos o una segunda huella.

Hu&l_la Procesamiento Mejoramiento Extraccign de Metodos de Autentificacion
Dactilar de imagen de Huella carcateristicas pareamiento
Dactilar ¥ (minucias) ¥ o matiching [~
[l
Imagen de buena  Huella dactilar de Minucias
calidad buena calidad carcateristicas —

Base de
Datos

Figura 10. Arquitectura general de los métodos de reconocimiento de identidad en base al analisis
de puntos caracteristicos 0 minucias.

Uno de los métodos utilizados en el mejoramiento de la calidad de la imagen corresponde al
proceso de segmentacion, cuyo objetivo es separar el area de la huella dactilar del fondo de la
imagen, un ejemplo se muestra en la Figura 11.
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Figura 11. Ejemplo de la aplicacion de la técnica de segmentacion. A la izquierda la huella original,
a la derecha la imagen segmentada eliminando el fondo.

Existe una gran variedad de métodos de extraccion de minucias en la literatura. Estos métodos se
pueden clasificar en dos categorias (Figura 12) [25]:

e Los métodos que trabajan con imégenes de huellas binarizadas.
e Los métodos que trabajan directamente en las iméagenes en niveles de grises.

Técnicas de
Extraccion de
Minmci
|
[ 1
Huellas Dactilares Huellas Dactilares
Binarizadas en Escala de Grises
Imagenes Imagenes Basados en . .
Binarizadas Binarizadas Seguimiento de BME ?ﬁm Logica
10 Adelgazadas Adelgaadas Lineas de Crestas
| | I 1
Basados en Basados en E‘, tass e thsde ,Basaxz); m’c] Basados en
5di Recorido: e D e Morfologi
Cadigo de Cadena s Pixcles L. . C ologia

Figura 12. Clasificacién de Técnicas de Extraccion de Minucias. Imagen tomada de [25].
2.3.4.1 Deteccion de minucias a partir de huellas dactilares binarizadas

Estos métodos realizan una binarizacion de la imagen (paso de la imagen a blanco y negro, ver
Figura 13) y, en su mayoria, posteriormente adelgazan las lineas obtenidas para dejarlas con un
solo pixel de ancho. Es asi como estos métodos se pueden clasificar en dos clases: los que
trabajan con la imagen binarizada sin adelgazar y los que trabajan con la imagen binarizada y
adelgazada.
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Figura 13. Ejemplo binarizacion de una huella dactilar. A la izquierda la huella original y a la
derecha la huella binarizada.

La mayoria de los métodos de extraccion de minucias se basan en el adelgazamiento de la imagen
donde el proceso de esqueletizacidén convierte cada cresta a un ancho de un pixel. Los puntos
finales son seleccionados si tienen un solo vecino en la linea de la huella y los puntos de
bifurcacién son encontradas si tienen mas de dos puntos vecinos en las crestas adelgazadas
(esqueleto), criterios que usualmente conllevan encontrar una gran cantidad de minucias falsas,
para lo cual se debe realizar un postprocesamiento basado en informacion estructural y estadistica
luego de la deteccion.

Esta familia de métodos presentan los siguientes problemas [45]:

Pérdida de informacion al aplicar la binarizacion.

Consumo de tiempo en los procesos de binarizacién y adelgazamiento.

Los operadores de binarizacion y adelgazamiento pueden introducir minucias falsas.
Baja performance en imagenes de baja calidad.

2.3.4.1.1 Métodos que no utilizan la huella dactilar adelgazada

Dentro de los métodos que no utilizan la imagen adelgazada, justamente para evitar los
problemas antes sefialados, se encuentran:

e Métodos basados en el procesamiento de cddigo de cadena.

En [48] se presenta un método de extraccion de caracteristicas mediante la representacion
de los contornos de las crestas de las huellas dactilares, lo cual permite mejorar la calidad
de una imagen en forma eficiente y detectar minucias finas. En este método la imagen es
escaneada de arriba hacia abajo y de derecha a izquierda detectando las transiciones de
blanco a negro, con lo cual se traza el contorno en la direccion de los punteros del reloj y
se expresa como un arreglo de elementos de contorno, donde cada uno de estos elementos
representan un pixel que contiene las coordenadas x e y, y la direccion. Una minucia de
término se encuentra cuando el trazado presenta una vuelta significativa (determinada
usando un valor umbral) hacia la izquierda, mientras que si es hacia la derecha esta
minucia corresponde a una bifurcacion.
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Figura 14. Localizacion de minucias en un contorno representado como cadena. Imagen de [25].

Meétodos basados en recorridos.

Ejemplos de esta metodologia son [49] y [50]. La estructura de crestas de una huella
dactilar se representa como un codigo denominado Run Length Code (RLC) donde se
buscan las minucias. En primer lugar la imagen es segmentada para extraerla del fondo, y
normalizada. Posteriormente, se calcula la orientacion y frecuencia de las crestas
alrededor de cada pixel, para, con esa informacion, realizar una convolucion con un filtro
Gabor que incrementa el contraste entre las lineas y el fondo, reduciendo a la vez el ruido.
Luego la imagen es binarizada eligiendo un valor umbral del nivel de gris. La
codificacion se realiza definiendo pixeles sucesivos horizontales de color negro como un
recorrido y guardando la localizacién de su inicio y su largo o fin. En base a la presencia
de recorridos adyacentes se define la existencia de minucias de terminacion y bifurcacion.
También se busca recorridos en el eje vertical para detectar falsas minucias. Un esquema
general de estos métodos se observa en la Figura 15.

Estimacion Estimacion Filtro Gabor
Orientacion Frecuencia con
de Crestas de Crestas Binarizacion
Extraccion de Cﬁ:glufdie Codificacién Escanco FEscaneo
Minucias Advacencia de Recorridos Vertical Horizontal

Figura 15. Diagrama de blogques del método de extraccion de minucias en base a la codificacion

RLC.

Imagen tomada de [25].

Métodos basados en flujos de crestas y analisis de pixeles locales.

Estos métodos utilizan pequefias mascaras para recorrer la imagen calculando promedios
locales que son comparados con valores umbral para determinar la presencia de minucias
de término o bifurcacién. Ejemplos de esta implementacién son [51] y [52].
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2.3.4.1.2 Meétodos que utilizan la huella dactilar adelgazada o esqueletizada.

En estos métodos la imagen es segmentada y binarizada. Posteriormente, las lineas de la huella
dactilar son adelgazadas removiendo pixeles hasta que quedan de un ancho igual a uno (un pixel).
Un ejemplo de huella esqueletizada o adelgazada se observa en la Figura 16, donde de izquierda a
derecha se presentan la huella dactilar original, su version binarizada y el esqueleto o huella con
lineas de ancho uno.

Figura 16. A la izquierda una huella dactilar en escala de grises, al centro la huella binarizada, a la
derecha la huella dactilar con sus lineas adelgazadas. Imagen tomada de [45].

Dentro de esta clase de técnicas, se encuentran las siguientes categorias de métodos [25].

e Extraccion de minucias usando el valor Crossing Number
Para la huella adelgazada, se calcula, en cada pixel, un valor denominado Crossing
Number (CN), el cual toma en cuenta una vecindad de ocho pixeles alrededor del pixel en
estudio. Con estos valores, el coeficiente CN se calcula como la mitad de la suma de la
diferencia entre pixeles adyacentes en el vecindario de estudio:

CN =0.5 X |P; — P; 4| 2.2)
Donde P; = P,

Usando este valor, cada pixel se puede clasificar como una minucia de término, una
minucia de bifurcacion o un punto no correspondiente a una minucia de acuerdo a los
valores indicados en la Tabla 1.

Tabla 1. Propiedades de un pixel segun su valor de coeficiente CN.

N Propiedad

Punto aislado

Punto de término de linea

Punto de continuidad de una linea
Punto de bifurcacion

Punto de cruce

AwN R OO
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Esta metodologia puede introducir la deteccidn de falsas minucias, por lo que se suelen
introducir técnicas de postprocesamiento como el uso de umbrales o ciertas reglas
heuristicas para eliminar tipos especificos de minucias falsas.

Un ejemplo de un trabajo que utiliza este coeficiente para extraer las minucias de la huella
dactilar se presenta en [53].

e Extraccidn de minucias en base a morfologia.

Se trata de técnicas de extraccion de minucias basadas en operadores de morfologia
matematica que preprocesan la imagen para reducir los célculos en la etapa de
postprocesamiento. Los operadores morfologicos buscan encontrar algunas formas
particulares, por lo que se desarrollan diferentes elementos estructurales para distintos
tipos de minucias y también para evitar algunos errores conocidos, esto mediante
combinaciones de la imagen con dichos elementos. Ejemplos de la aplicacion de esta
metodologia son los trabajos presentados en [54] y [55]. En [54] se utilizan los
operadores morfol6gicos basicos de erosion y dilatacion para reducir y expandir formas,
mientras que en [55] se emplea el operador Hit and Miss, el cual pretende encontrar
patrones de fondo y objeto a la vez en una imagen, siendo Util, por ejemplo, para
encontrar estructuras de tipo esquina. Es posible realizar el adelgazamiento de un objeto
en una imagen calculando sus partes “sobrantes” con el operador Hit and Miss, y luego
restandolas al objeto original. La Figura 17 muestra el adelgazamiento de una huella
dactilar con y sin la aplicacion del operador morfoldgico Hit and Miss, donde se observa
una imagen esqueletizada més limpia en el segundo caso.

(a)

(d)

Figura 17. Ejemplo de adelgazamiento de huella dactilar binarizada usando operador morfolégico.
Las imagenes de la izquierda (a y c) corresponden a huellas adelgazadas sin haber aplicado el
operador morfoldgico Hit and Miss, mientras que las imagenes de la derecha (b y d) son las mismas
huellas dactilares, pero habiendo realizado el proceso de adelgazamiento en forma posterior a la
aplicacion del operador. Imagen tomada de [55].
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2.3.4.2 Deteccion de minucias a partir de huellas dactilares en escala de grises

La deteccion de minucias también se puede hacer directamente a partir de la imagen en escala de
grises, sin realizar los procesos de binarizacion y adelgazamiento. Estos métodos se pueden
clasificar en dos categorias:

2.3.4.2.1 Extraccién de minucias por seguimiento de lineas de flujo de las crestas

Se basan en la observacion de que las lineas de las crestas se componen por un conjunto de
pixeles con méximos locales en una direccion que pueden ser encontrados y seguidos. Estos
métodos realizan una etapa de preprocesamiento simple en base a un filtrado gaussiano para
luego realizar un seguimiento de las curvas en base a niveles de gris detectando sus
discontinuidades y almacenando las caracteristicas principales. El seguimiento se realiza
analizando sucesivos cortes transversales de las lineas y ubicando los mé&ximos locales, tal como

se observa en la Figura 18 [45] [3].
lj]\\

[xt’ .}72‘] [xn' .}’n]

y -

[xn'-}n] xt’.}’t]

Figura 18. Seguimiento de una linea correspondiente a una cresta de una huella dactilar. A la
izquierda el esquema de seguimiento mediante cortes transversales sucesivos, a la derecha el detalle
de algunos de estos cortes donde es posible ver los distintos niveles de gris desde donde se escoge el
maximo local. Imagen tomada de [45].
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2.3.4.2.2 Técnicas difusas para la extraccion de minucias desde la imagen de niveles de gris

En [56] se propone la existencia de dos tipos de niveles de gris: oscuros y brillantes, los cuales se
modelan usando logica difusa para definir reglas que permitan encontrar minucias. Con este
proposito se obtienen lineas estructurales toscas y adelgazadas, tanto para las crestas como para
los valles, que se van siguiendo para testear cada punto junto a sus vecinos y asi determinar
membresias a cada conjunto (oscuro o brillante). Para la deteccion de una minucia de término se
debe encontrar una membresia al conjunto oscuro seguida de una membresia al conjunto brillante
en una cresta, y lo opuesto para una minucia de bifurcacion, la cual se busca en las lineas
estructurales correspondientes a los valles.

2.4 Reconocimiento de huellas dactilares usando camaras como sensor

Se han realizado diversos estudios, con mayor o menor éxito, para extraer la huella dactilar
usando ya sea la camara de un teléfono o una cdmara digital conectada a un computador. Antes
de lograr este objetivo, se deben sortear una serie de dificultades inherentes al problema. Estas
dificultades se resumen en forma general en [57], trabajo en el cual se realiza el proceso de
reconocimiento de huella dactilar a partir del uso de una camara de teléfono celular como sensor
de captura de huellas dactilares. Estos problemas comunes a todos los sistemas de extraccion de
huellas dactilares a partir de fotografias de un dedo se pueden resumir de la siguiente forma:

e Los dispositivos moviles no estan disefiados para un uso biométrico.

No todas las camaras estan habilitadas para enfocar a una distancia suficiente para distinguir los
patrones de lineas conformantes de las huellas dactilares. Si la distancia del dedo a la cAmara es
muy grande, la resolucion efectiva de la imagen se reduce considerablemente y no se distinguen
detalles suficientes. La baja cantidad de configuraciones posibles en los dispositivos moviles
restringe las posibilidades para realizar reconocimiento en base a fotos de huellas dactilares. Otro
problema es que los sensores de las cAmaras normalmente son pequefios para tener un disefio
compacto, lo que tiende a producir altos niveles de ruido en las fotos. Ademas, se debe tener en
cuenta que estos dispositivos presentan recursos de céalculo limitados.

e Valoracion de la calidad de la imagen.

Es un factor importante en el rendimiento de un sistema de reconocimiento de huellas dactilares
que incluya un dispositivo mévil. Esto porque las imagenes de alta calidad requieren de un menor
procesamiento y mejoras que las de baja calidad. Asi, la imagen se denomina como corrupta si
las crestas y valles no son visibles y no es posible extraer de ellas las minucias.

e Condiciones de iluminacion y presencia de un flash en el dispositivo mavil.

Al ser sistemas portatiles, las condiciones de iluminacion en las que se pueden utilizar son
diversas, lo que influye directamente en la capacidad de las soluciones propuestas para poder
extraer las caracteristicas de la imagen. El flash del dispositivo se puede usar para estandarizar y
mejorar las condiciones de iluminacion en la toma de una fotografia, sin embargo, este, ademas
de contribuir para crear una imagen de alta calidad, también, dependiendo del fondo de la
imagen, puede producir que esta no sea aceptable para poder extraer minucias.

e Fondo de laimagen y capacidad de enfoque del dispositivo.
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Si el fondo de la imagen es uniforme, es decir, no contiene texturas, y de color blanco, con o sin
flash, la fotografia tiene altas posibilidades de resultar de buena calidad. Si varia a un patron no
uniforme, como por ejemplo madera, la imagen disminuye su calidad. Si el fondo es complejo, es
decir, presenta multiples objetos, es mas dificil obtener una imagen de buena calidad, lo cual
dependera exclusivamente de la capacidad de enfoque del dispositivo.

e Distorsiones angulares y en la posicién.

Podria darse que el usuario presente su dedo en una posicion distinta a la definida para el correcto
funcionamiento del sistema o que éste rote su dedo involuntariamente durante el proceso de
captura. Otra distorsion geométrica se puede dar por imagenes tomadas a distintas distancias del
dedo a la camara. Asi, existen varias poses potenciales segin la variacion del angulo de
orientacidn, el angulo de inclinacién y la posicion, por lo que es necesario realizar un proceso de
normalizacion.

e Otros factores que afecten la calidad de la huella.

Ademaés de las limitaciones anteriores, es necesario sefialar que aun con una buena imagen la
huella a extraer se puede ver afectada por factores como imperfecciones de la piel, desgaste del
dedo y presencia de suciedad.

e Ausencia de una base de datos estandar

Si bien esta dificultad no es parte del problema en si mismo, si resulta fundamental poder medir
el rendimiento de los sistemas desarrollados para decidir cual funciona de mejor forma bajo
determinadas condiciones. Si bien no existe una base de datos estandarizada, en algunos sistemas
desarrollados también se construye una base de datos para futuros desarrollos. Tal es el caso de
[57], donde se construye una base de datos que contiene 6 imagenes de cada dedo (10) de 22
sujetos, con un total de 1320 imagenes; y de [58], donde se construye una base de datos con 6
iméagenes de cada dedo indice de 41 sujetos.

En lo que respecta a la captura de huellas dactilares y reconocimiento de identidad usando un
dispositivo movil, el trabajo mas completo se presenta en [58], donde se realiza la captura de las
fotos de huellas dactilares usando la camara de un Smartphone en forma automatica, es decir, sin
la necesidad de presionar un botdn o usar un sistema touch para hacer la captura. En este trabajo,
ademas, se analizan varios métodos de preprocesamiento de las imagenes capturadas evaluando
diferentes pardmetros y configuraciones de los algoritmos, seleccionando estas operaciones en
base al esfuerzo computacional que involucran para garantizar que se puedan ejecutar en un
Smartphone con capacidad de memoria limitada. El prototipo obtenido fue evaluado en 2
Smartphones diferentes. A continuacion se resume paso a paso el sistema desarrollado en el
estudio citado.

e Proceso de captura

Se fija el foco de la cdmara en el modo mas cerrado posible y se enciende el LED realizando un
sistema de doble flash que permite estabilizar las condiciones de luz, hacer resaltar el dedo por
sobre el fondo, reducir el ruido de la camara y disminuir el riesgo de imagenes borrosas. Junto
con estos ajustes de hardware, se establecen criterios de verificacion de calidad, lo cuales, si se
cumplen, permiten realizar el proceso de captura en forma automatica.
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e Verificacion de calidad

Se establece que el criterio mas importante para determinar la calidad de una foto dactilar es el
nivel de nitidez. Para hacer esto, en este trabajo se utilizd un filtro Sobel que permite crear una
imagen de bordes (magnitud del gradiente) del dedo donde, si la imagen es nitida, apareceran las
lineas de la huella. Este filtro se aplica sobre el canal rojo de la imagen en formato RGB vy se
define una métrica denominada “densidad de bordes”, indicada en la ecuacion 2.3, que se calcula
en una porcion central de la imagen (50x50 pixeles) para disminuir el costo computacional. La
foto se toma cuando la densidad de bordes excede un valor umbral fijado en forma empirica y se
calcula nuevamente en la imagen ya capturada para verificar la posibilidad de que hay existido un
movimiento durante el disparo de la cdmara. La Figura 19 da muestra del calculo de esta métrica
tanto en una imagen nitida como en una imagen borrosa.

1

ED; = —¥i1 X 1 E(xy)  (23)

Donde:

—  E(x,y):magnitud del gradiente del pixel (x,y)de la imagen de bordes.
— M:nUmero de columnas de la imagen de bordes.
— N:namero de filas de la imagen de bordes.

Figura 19: A la izquierda, imagen de buena calidad para la extraccion de la huella dactilar, a la
derecha imagen borrosa. Ambas acompafiadas de su andlisis de borde, donde se observa claramente
gue para la imagen borrosa, estos no aparecen. La medida de densidad de bordes es calculada en las
pareas remarcadas en rojo. Imagen tomada de [58].

e Reconocimiento de dedo

En primer lugar se debe detectar el dedo en la imagen de previsualizacion de la cadmara, lo que se
hace a partir de la informacion del color de los pixeles. Sélo se analiza el canal rojo para reducir
el esfuerzo computacional debido a que el color piel es mayoritariamente de este color. El
analisis se hace desde los bordes de la imagen hacia el centro realizando la comparacion de los
valores con un umbral, el cual, si es superado, determina el limite en cada direccion, resultando
asi un rectangulo que contiene el dedo, denominado region de interés (ROI). Este proceso se
observa graficamente en la Figura 20.
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Figura 20: Procedimiento paso a paso de la determinacion de la region que contiene al dedo o region
de interés. Imagen tomada de [58].

Como es posible tener rotaciones del dedo frente a la cdAmara, se aplica a la imagen un angulo de
correccion para obtener una orientacion uniforme. Para esto se determinan dos puntos cercanos al
centro de la imagen, se analizan los pixeles rojos ubicados horizontalmente a estos puntos,
hallando los puntos donde se termina el dedo. Finalmente, se encuentra el &ngulo de correccion
usando las distancias entre estos puntos encontrados y los puntos fijados inicialmente. La forma
de determinar los puntos y distancias con los que se calcula el &ngulo de correccion se observa en
la Figura 21.

Figura 21: Puntos y distancias utilizadas para calcular el &ngulo de correccion de las imagenes que
contienen dedos. Imagen tomada de [58].

Con estas distancias se calcula el &ngulo de correccion usando la ecuacion 2.4.

a = atan (ﬁ) (2.4)

Donde;

— P,y P, son los puntos de referencia fijados al interior del dedo.
— P, esladistancia entre P,y Pyy.

— P, esladistancia entre P; y el punto de interseccion encontrado.
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— P, esladistancia entre P, y el punto de interseccién encontrado.
— «aeselangulo de correccion.

Una vez capturada la imagen, se vuelve a verificar la region de interés del mismo modo utilizado
anteriormente verificando el color de la imagen, sin embargo, esta vez el analisis de hace desde el
centro hacia los bordes. Los pixeles que se determinan como parte del fondo se fijan en color
negro, segmentando asi el dedo.

Adicionalmente, se debe cumplir el supuesto de que tanto largo como ancho deben superar una
medida que permita extraerla informacion suficiente para hacer la verificacion de identidad.

e Preprocesamiento del area encontrada para el dedo

Si el largo es mucho mayor que el ancho, se remueve el extremo inferior de la imagen
manteniendo una proporcion definida. Ademas, se escala la imagen para tener un ancho estandar.
Posteriormente, se aplica un filtro de mediana para reducir el ruido de la cdmara y se hace un
proceso de binarizacién local en el que se compara el valor del canal rojo de cada pixel con el
promedio de los pixeles vecinos en un bloque de cierto tamafio. Asi la imagen queda en blanco y
negro

Las minucias se extraen de la imagen dactilar usando el motor de bdsqueda de minucias de
codigo abierto FingerJetFX' generandose templates que se guardan acorde con el formato
estandar ISO/IEC 19794-2 [59], con la informacion de la posicion, angulo de orientacion, tipo de
minucia y puntaje de calidad de cada minucia. Se justifica el uso de este extractor debido a su
bajo costo computacional, si bien se reconoce la aparicion de un alto nimero de falsas minucias y
errores en la determinacion de los angulos de orientacién, lo que podria deberse a que fue
disefiado para el analisis de huellas dactilares tomadas mediante otro tipo de sensores.

e Evaluacion y resultados

La evaluacién de los algoritmos se hizo en dos dispositivos moviles en forma de una aplicacion
para el Sistema Operativo Android. Se usé como usuarios de prueba a 41 sujetos en dos sesiones,
la primera de las cuales sirvio para realizar el proceso de enrolamiento de ambos indices de cada
sujeto, esto es, el proceso mediante el cual se extrajeron las caracteristicas de las huellas de los
dedos y se guardaron como referencia para la futura comparacion, seleccionando siempre las
iméagenes de mayor calidad (mayor densidad de bordes) entre 6 capturas hechas para cada dedo.
En una segunda sesion se realizd el proceso de autenticacion, en el cual se compara cada minucia
encontrada en la imagen de prueba con las de la imagen de referencia. Los criterios para aceptar
una minucia son que sea del mismo tipo que la presente en el template y que su distancia
Euclideana y orientacion no excedan el valor de tolerancia definido.

Las mediciones de resultados fueron hechas para dos dispositivos méviles usando la Falsa Tasa
de Coincidencia (FMR) y Falsa Tasa de No-Coincidencia (FNMR), definidas en [57] . Si se
toman N muestras de cada uno de M sujetos, es posible calcular puntajes de similitud entre dos

! FingerJetFX es un software de cédigo abierto desarrollado por la compafiia DigitalPersona. Su utilidad es convertir
imagenes de huellas dactilares en una representacion matematica codificada, es decir, conteniendo las minucias de la
huella. La empresa desarrolladora del software cambié su nombre a Crossmatch y su sitio web a
http://www.crossmatch.com, donde no es posible encontrar FingerJetFX. Sin embargo, este se encuentra disponible
en la direccién web https://github.com/FingerJetFXOSE/FingerJetFXOSE.
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muestras. Un puntaje de similitud entre dos muestras de la misma fuente es llamado puntaje

genuino, mientras que un puntaje impostor es el puntaje de similitud entre dos muestras de
diferentes instancias. Entonces, a partir de N*M muestras, se pueden calcular Ng,,, = %(N_l)

puntajes genuinos diferentes y Ny, = w puntajes impostores distintos. Luego, para

un umbral T, se puede calcular las tasas FMR y FNMR como:

#imagenes impostoras aceptadas incorrectamente=T

FMR(T) = (2.5)

Nlmp
t#imagenes genuinas rechazadas incorrectamente=T

FNMR(T) =

Now (2.6)
Es posible encontrar un punto en el cual FNMR y FMR son iguales, denominado Equal Error
Rate (EER). La Figura 22 muestra las curvas de trade-off de deteccion (DET) para distintos
valores de tolerancia de la distancia euclideana entre las minucias de prueba y las de referencia 'y
también usando como parametro la distancia modificada de Hausdorff (MHD) [60].

Galaxy Nexus : Curvas DET con diferentes EER
parametros de comparacion
100% Tolerancia de la distanciz 10 34.5%
90% Tolerancia de la distanciza 20 29.6%
80%
Tolerancia de |a distancia 20 22.7%
70%
o 60% Tolerancia de la distancia 40 20.1%
S  50%
L Tolerancia de la distancia 50 19.1%
40%
30% Telerancia de la distancia 60 20.5%
20%
Tolerancia de la distancia 50 33.4%
10% [solo posicion)
0% MHD([s0lo posicidn) 33.7%
posicion) 31.3%
FMR

Figura 22: Curvas DET con diferentes parametros de comparacién con una tolerancia de 45° para
el angulo de orientacion entre minucias de referencia y prueba. Imagen tomada de [58].

En cuanto a los tiempos de procesamiento, se calculé un promedio de 50[s] para el proceso de
enrolamiento y 22[s] promedio para el proceso de autentificacion. EI primero se indica como mas
largo debido a que cada template se determina a partir del andlisis de dos imagenes. En cuanto al
tiempo de preprocesamiento de las imagenes, se sefiala con un promedio de 1.7 [s]. Es posible ver
el detalle de los tiempos de procesamiento del algoritmo en la Figura 23 para los dos
Smartphones empleados en el estudio.
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Figura 23: A la izquierda tiempo promedio para el proceso de captura en enrolamiento y
autentificacion para dos dispositivos moviles. A la derecha tiempos promedio de cada etapa de
procesamiento para los mismos dos dispositivos. Imagen tomada de [58].

Como se menciono previamente, el proceso de extraccion de minucias en [58] presenta un gran
numero de errores.

En [61] se presenta un método en el que el hardware utilizado no corresponde a un dispositivo
movil, sino una webcam conectada a un computador por una interfaz USB 2.0 con un enfoque
fijo a 8 [cm] del lente de la camara. Luego de la captura de la imagen, se efectlia un proceso de
normalizacion de la iluminacion a través del algoritmo Retinex [62]. La imagen de entrada se
convierte al espacio de color HSV y se extrae el componente “V” correspondiente a la
Luminancia de la imagen, luego el algoritmo actualiza la estimacion de la luminosidad actual
para cada pixel de la componente “V” usando la operacion “ratio-producto-reset-promedio”. Este
algoritmo primero calcula las interacciones de larga distancia entre pixeles y luego las
interacciones de corta distancia. Los canales “H”, “S” y “V” normalizado se concatenan
nuevamente para continuar procesando la imagen posteriormente. Usando el componente “V” de
la imagen HSV, el canal “Cr” de la imagen YCbCr, junto con las componentes R, G y B
normalizadas de la imagen RGB se determinan umbrales que permitan eliminar el fondo
manteniendo solo el color piel correspondiente al dedo.

Posteriormente, con la imagen enmascarada (con el fondo eliminado) se realiza una
normalizacion local de la imagen en escala de grises en base a filtros gaussianos. Luego de la
normalizacion local, se aplica un Filtro de Coherencia [63], mediante el cual se realiza un proceso
de difusién anisotrdpica de la imagen en escala de grises eliminando el ruido de la imagen y
preservando los bordes conformantes de la huella, removiendo también cortes inesperados en las
lineas. El proceso es iterativo, obteniendo cada vez imagenes mas suaves. Cada una de estas
imégenes es el resultado de la convolucion de la imagen y un filtro Gaussiano isotrépico
bidimensional. Para extraer las crestas de la huella perfectamente, la imagen debe ser binarizada
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mediante un algoritmo de umbralizacién adaptiva que, en la imagen dividida en blogues, compara
los valores de los pixeles en escala de grises con el valor promedio del blogue de pertenencia. La
orientacion de la huella dactilar se estima calculando la orientacion del flujo local en pequefios
bloques de la imagen, calculando los gradientes verticales y horizontales de cada pixel.
Posteriormente, se realiza un proceso de adelgazamiento de las lineas, dejandolas de un ancho de
un pixel y luego se extraen las minucias de la huella. Eliminando posteriormente las minucias
falsas encontradas. La Figura 24 muestra los distintos pasos por los que pasa la imagen capturada
para extraer sus minucias.

r LA

Figura 24: Distintas etapas del procesamiento de la imagen que contiene la huella dactilar. De
arriba hacia abajo y de izquierda a derecha la imagen original, el resultado del proceso de
normalizacion de la iluminacion, la imagen segmentada luego de la eliminacion del fondo, la imagen
resultante de la aplicacion de filtros gaussianos, la aplicacion del filtro de coherencia, el resultado
del proceso de mejoramiento de contraste, la imagen binarizada, la imagen con las lineas
adelgazadas, la determinacion de la orientacion de la imagen, la extraccion de minucias y la
eliminacién de falsas minucias. Foto tomada de [61].

En base a los aspectos mencionados anteriormente en la contextualizacidn del proyecto de titulo,
es posible sefialar la importancia del trabajo a desarrollar. En primer lugar, se utilizard como
sensor para capturar la huella un tipo muy poco empleado en la bibliografia, como lo es una
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camara digital. Mas adn, el sistema se intentard implementar completamente en un dispositivo
movil, minimizando los equipos utilizados actualmente para la identificacion de personas, pues el
contar con varios de ellos funcionando a la vez produce un mayor consumo energético y resulta
poco practico.
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Capitulo 3: Metodologia de Trabajo
3.1 Antecedentes Generales

A partir de los antecedentes entregados en el capitulo anterior, en el presente se describird la
metodologia que permitira desarrollar el proyecto.

El objetivo principal de este trabajo de titulo corresponde a lograr capturar una huella dactilar sin
la necesidad de contar con un sensor especializado, sino, mas bien, reemplazarlo por una imagen
capturada con un dispositivo Android, ya sea un Smart Phone o un Tablet. Posteriormente se
plantea la necesidad de realizar el procesamiento de la imagen y extraer las caracteristicas
necesarias para un subsecuente reconocimiento de la identidad de un individuo. A partir de esto,
es posible definir, en forma general, los siguientes 3 pasos:

1. Realizar una revision de los métodos que emplean una camara como sensor para capturar
huellas dactilares, comprobando cuéles son las principales dificultades del problema y las
simplificaciones que se deben realizar.

2. Subdividir el proyecto en etapas de implementacion. Definiendo ademas las herramientas
a utilizar para su resolucion.

3. Estudiar la factibilidad de implementar el desarrollo completo en un dispositivo mévil o
apoyar el desarrollo con la utilizacion de un computador. Esto, validando la
implementacion mediante criterios simples.

3.2 Revisidn de métodos, dificultades del problema y simplificaciones

La revision planteada es la presentada en la ultima parte del Capitulo 2: Revision Bibliografica,
en la seccion 2.4 Reconocimiento de huellas dactilares usando cdmaras como sensor. En ella se
definen una serie de dificultades propias del proyecto a desarrollar, que tienen que ver tanto con
las condiciones del ambiente de trabajo como con las limitaciones del hardware a utilizar, las
cuales de una u otra forma enmarcan la metodologia empleada. Considerando dichos factores
(para mayor detalle revisar la seccion 2.4) se establecen los siguientes aspectos:

Iméagenes para pruebas de funcionamiento y construccion de una base de datos de trabajo.
Definicion de condiciones de iluminacion.

Limitaciones de la capacidad de enfoque y flash en el dispositivo mdvil.

Necesidad de valorar la calidad de la imagen capturada.

Normalizacién de distorsiones geométricas en la imagen.

3.2.1 Imégenes para pruebas de funcionamiento y construccién de una base de datos de
trabajo

Para la realizacion de pruebas de funcionamiento, como no se dispone de una base de datos
estandar para la resolucién de este tipo de problemas, se define que para cada etapa se efectuaran
diversas pruebas ad-hoc a ellas, es decir, dependiendo de las necesidades de la misma. Sin
embargo, para efectos de poder presentar resultados de la etapa de comparacion de huellas, se
debe construir una coleccion de imagenes.
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Se define la construccion de una coleccion de 120 imagenes correspondientes a 24 dedos, con 5
muestras de cada uno. No se establece una condicién ambiente estandar para las imagenes
capturadas, pudiendo tener cualquier fondo, mientras el dedo aparezca en primer plano. Asi
mismo, tampoco se establece una condicion de iluminacion estandar, ni una distancia fija
(dependera de la factibilidad de poder fijar el foco a determinada distancia) a la camara, la cual
corresponderd, a priori, a una camara con resolucion de 13 M.P. Cada imagen es capturada
tomando en cuenta las etapas del proyecto correspondientes a la adquisicion de fotografias y
haciendo uso de un Smart Phone con el led (flash del dispositivo) encendido en forma constante
y con el dedo en una posicion distinta cada vez. Estas im&genes serviran para presentar resultados
del trabajo realizado y no obedecen al cumplimiento de un objetivo relacionado con la confeccion
de una base de datos estandar. Por ahora no se contempla la ampliacion de esta coleccion de
imagenes para crear una base de datos. La Figura 25 muestra un ejemplo de las imagenes
capturadas.

Figura 25: A la izquierda imagen conformante de la Base de Datos Inicial para valorar los métodos
a emplear. A la derecha un acercamiento a la misma imagen, donde es posible observar la huella
dactilar viva de la persona.

3.2.2 Definicion de condiciones de iluminacion

Independiente del dispositivo a utilizar, el hecho de ser un sistema movil implica la posibilidad
de ser empleado por el usuario bajo diversas condiciones de iluminacion, aspecto critico para
todo sistema de reconocimiento basado en imagenes. Esta gran cantidad de condiciones influyen
directamente en el desempefio de cualquier solucién propuesta. Como se vera en las secciones
posteriores de este documento, para realizar la deteccion del dedo en la imagen, es necesario fijar
parametros que dependen de la iluminacion ambiente, por lo que serd un factor importante a
considerar.
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3.2.3 Limitaciones de capacidad de enfoque y flash en el dispositivo movil

Tanto el flash, que permite de cierta forma estandarizar las condiciones de iluminacion siempre y
cuando el fondo de la imagen no sea muy complejo (caso en el que puede tener el efecto de
empeorarla), como la capacidad de enfoque, corresponden a los factores que permiten establecer
en qué dispositivos es factible o no implementar los métodos para resolver el problema.

La capacidad de enfoque corresponde al factor mas importante, pues un dispositivo con una baja
capacidad de enfoque no podra tomar fotografias de calidad suficiente, independiente de la
complejidad de la imagen o las condiciones de iluminacién. Existe una gran cantidad de
dispositivos mdviles disponibles en el mercado y no es tema del presente trabajo realizar una
investigacion de sus caracteristicas ni un estudio comparativo de su idoneidad en lo que respecta
a la solucion del problema planteado. Por simplicidad y disponibilidad, se escoge, para la
realizacion de pruebas, el uso de un Smart Phone marca Avvio, modelo 792, un Smart Phone
marca Samsung, modelo Galaxy S3 y un Smart Phone marca Huawei, modelo G-Play Mini.

Con respecto al uso de flash, se establece como parte del hardware necesario para poder realizar
las pruebas de funcionamiento. Es asi como también se usa en el proceso de captura de las
imagenes conformantes de la Base de Datos citada en la seccién 3.2.1.

Tanto los tipos de flash, como los modos de enfoque disponibles dependeran del hardware del
dispositivo y de la version de Android con la que cuenta. Luego, considerando esto, las
posibilidades son cuantiosas, por lo tanto se manejan 3 opciones de enfoque, las cuales parecen
ser las mas comunmente presentes en los dispositivos: autoenfoque de imagen, enfoque continuo
de imagen y enfoque fijo a una distancia previamente determinada, opcion menos comun que las
anteriores, por lo que, si bien resultaria ideal utilizarla a una distancia de, por ejemplo, unos 15
cm. para evitar problemas en la captura de la huella, se maneja como una alternativa poco factible
de emplear. Con respecto al flash, las posibilidades son menos variadas que con el enfoque y para
este se establece como requisito que el led pueda encenderse, mantenerse encendido por un
tiempo (torch®) y luego apagarse, para lo cual se necesita Ginicamente la presencia del led dentro
del hardware disponible.

3.2.4 Necesidad de evaluar la calidad de la imagen capturada

Para poder extraer la huella dactilar, la imagen debe tener un detalle que permita observar las
crestas y valles conformantes de dicho patron biométrico. Con esta consideracion es que se
estudiaran dos métodos que permitan evaluar la calidad de la imagen capturada: la medicion del
nivel de nitidez de la imagen a partir de su densidad de bordes (seccion 2.4) y la medicion del
Factor Global de Contraste (GCF) de la imagen [64].

3.2.4.1 Medicion del nivel de nitidez de la imagen usando la densidad de bordes

A partir de la revision hecha en la secciéon 2.4, se utilizard la medicion del nivel de nitidez a
través de la “densidad de bordes” para aceptar o rechazar una imagen. Esta densidad de bordes se
calcula en una porcidn central (50x50 pixeles) sobre el canal Rojo de la imagen RGB, filtrada

2 Dentro de los nombres predefinidos de Android para los modos de flash, mantener el led encendido por un tiempo
se denomina “Torch”. Esta es la opcion que utilizan, por ejemplo, las aplicaciones que usan el flash como una
linterna.
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previamente con un detector de bordes del tipo Sobel. Como se indica en la ecuacion 2.3, la
expresion matematica de la densidad de bordes es:

1

ED, = M xN

12y E(xy)  (23)
Dénde:

— E(x,y):magnitud del gradiente del pixel (x,y)de la imagen de bordes.
— M:nUmero de columnas de la imagen de bordes.
— N:namero de filas de la imagen de bordes.

Para aceptar o rechazar una imagen, se fijara4, mediante la experimentacion, un valor umbral de
esta métrica que permitira objetar imagenes donde no sea posible extraer una huella dactilar.

No se tienen antecedentes de rangos de valores de la densidad de bordes que permitan aceptar o
rechazar una imagen.

3.2.4.2 Medicion del Factor Global de Contraste (GCF) de la imagen

Una alternativa a la medicién anterior corresponde al método presentado en [64]. Si bien en el
procesamiento de imagenes se entiende el concepto de contraste como una relacion entre los
tonos oscuros y tonos claros observados, en dicho trabajo se introduce el concepto de Factor
Global de Contraste (GCF) més bien ligado a la percepcién del contraste de la imagen en
distintas resoluciones. Para el célculo de este factor se definen los conceptos de contraste local,
referido al contraste de cualquier porcion (recuadro interior) de una imagen, y de contraste
global, que no es otra cosa que el promedio de los contrastes locales de distintas fracciones de la
imagen. El procedimiento indicado para el calculo del GCF es el siguiente:

a) En primer lugar se introducen los conceptos de Luminancia lineal y Luminancia
perceptiva:

Denotando al valor del pixel de la imagen como k con k € {0, 1, ..., 255}, se define la
Luminancia lineal de dicho pixel como:

1= (2—'5‘5)y (3.1)
Donde:

— l: Luminancia lineal del pixel k.
— y:Factor de correccion con un valor de 2.2.

A partir de la Luminancia lineal, se define la Luminancia perceptiva del pixel de valor k
mediante la siguiente ecuacion:

L=100vVI=100 (2—’;5))/ 3.2)
Dénde:

— L: Luminancia perceptiva.
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b) Utilizando estos conceptos y en un proceso iterativo, se calcula el Contraste local de la
imagen en diferentes resoluciones, la cual se reduce en cada paso tomando, cada 4
pixeles, el promedio de su valor y asignandolo al nuevo pixel de la imagen de resolucion
reducida, de manera que cada vez la imagen reduce a la mitad su resolucién. A partir de la
imagen original y en cada una de estas imagenes de menor resolucién se realiza el
siguiente procedimiento:

Considerando una imagen de w pixeles de ancho y h pixeles de alto, la imagen se
reordena como un arreglo unidimensional que contiene todas las filas
concatenadas y sin traslape. Luego, el contraste local del pixel i estara dado por:

_ |Li=Li_q|+|Li=Lijy1|+|Li=Li_w|+|Li=Li1w|
I, = : 33

Donde, si nos remontamos a la imagen previa al reordenamiento, se toman en
cuenta los pixeles ubicados a la izquierda, a la derecha, arriba y abajo del pixel i:

— L;: Luminancia perceptual del pixel i.

— L;_q: Luminiancia perceptual del pixel ubicado a la izqueirda
del pixel i.

— L;y1: Luminancia perceptual del pixel ubicado a la derecha del
pixel i.

— L;_y: Luminancia perceptual del pixel ubicado arriba del pixel i.

— Liyw: Luminancia perceptual del pixel ubicado abajo del pixel i.

— l¢;: Contraste local del pixel i.

Entonces, el Contraste promedio local de la imagen se calcula como:
1 .
C=—3"l, (4
Donde:

— C:Contraste promedio local de la imagen.

El procedimiento se repite N veces para la imagen con una resolucién reducida,
cada vez, a la mitad de la resolucién anterior, lo cual se obtiene tomando el valor
del nuevo pixel como el promedio de bloques de 4 pixeles de la resolucion
anterior.

De esta forma es posible calcular el Factor de Contraste Global segun la siguiente
ecuacion:

GCF =YY ,w;C; (35)
Doénde:

— GCF:Factor de Contraste Global de la imagen.
— (j: Contraste promedio local de la imagen j — ésima.
— w;: Factor de ponderacion de la resolucion.
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Tanto el valor de los factores de ponderacion como el nimero de resoluciones
empleadas para cada imagen son determinados en forma empirica en [64],
llegando a un optimo de N = 9 y para los factores de ponderacion:

w; = (—0.406385 Lo 334573)%9' +0.0877526 (3.6
El valor del Factor Global de Contraste depende del problema a resolver y, de lo que se puede
observar en el trabajo citado, no tiene un rango de valores definido. A modo de ejemplo, se
presenta Figura 26, con tres imagenes totalmente distintas y su respectivo GCF.

Figura 26: Tres imégenes con distinto valor de GCF. De izquierda a derecha sus GCF corresponden
a0.711, 3.511 y 8.493. Imagen tomada de [64].

3.2.5 Normalizacién de distorsiones geométricas en la imagen

El usuario puede disponer el dedo a capturar con cualquier angulo de orientacion, con cualquier
angulo de inclinacion y en cualquier posicion. Como existen muchas poses potenciales, esto
puede constituir un problema y se debe hacer un proceso de normalizacién, una vez encontrado el
dedo dentro de la imagen (la secuencia de pasos a seguir para llegar a la etapa de correccion de la
pose se indica en la seccion 3.3 Etapas del proyecto y métodos a utilizar).

Con la imagen aceptada segun el criterio de nitidez, se abordaran dos problemas en la pose del
dedo: variaciones en el angulo de orientacion y area del dedo a utilizar para extraer la huella
dactilar.

3.2.5.1 Variaciones en el angulo de orientacion

Se considera la aplicacion de un angulo de correccion sobre la imagen, de manera que el dedo
capturado quede en posicion vertical. Para esto se analizan dos opciones, explicadas a
continuacion.

Una primera alternativa es calcular el angulo de orientacion segin lo indicado en la ecuacion 2.4
de la seccion 2.4. El procedimiento empleado para su determinacion corresponde a la aplicacion
de los siguientes pasos:

e Se fijan dos puntos dentro del dedo previamente encontrado: P, y P,, estando este Ultimo
en la misma coordenada horizontal, pero abajo en la coordenada vertical. La distancia
entre ambos puntos se denomina P, .
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Se hace un seguimiento de color horizontalmente desde P; hasta el limite de la piel
encontrada. A la distancia entre P; y el punto de interseccion encontrado, se le denomina
Py

Se hace un seguimiento de color horizontalmente desde P, hasta el limite de la piel
encontrada. A la distancia entre P, y el punto de interseccion encontrado, se le denomina
P,,.

El &ngulo de correccidn se calcula segun la ecuacion 2.4, presentada en la Seccién 2.4.

(rp) @9
a=atan|——— .
PZx_Plx

La correccion de la orientacion se efectda utilizando como Factor de Correccion (FC):

FC = SIN(a) (3.7)

Como opcion al método anterior se establece un procedimiento alternativo de cardcter méas
exhaustivo con respecto al analisis efectuado en la imagen. Dicho procedimiento considera los
siguientes pasos aplicados sobre la imagen en escala de grises:

Recorrido horizontal de los pixeles de la imagen enmascarada utilizando la piel
encontrada, es decir, sin el fondo y s6lo con el dedo, para determinar los bordes del
mismo. Un pixel se determina como parte del borde de la imagen si existe un cambio de
color blanco (fondo) a nivel de gris (dedo) o viceversa. De esta forma se encuentran los
bordes tanto a la izquierda como a la derecha del dedo. EI mismo recorrido se realiza en
forma vertical para hallar los ubicados en la parte superior e inferior del dedo®.

Se establecen los puntos medios entre los bordes de la izquierda y su respectivo borde
derecho, y entre los bordes superiores y los respectivos bordes inferiores.

Para la coleccion de puntos medios de los bordes izquierdo y derecho se realiza una
regresion lineal de manera tal que se obtengan ecuaciones de la recta que aproximen
dichos puntos. Lo mismo para los puntos medios de los bordes superior e inferior.

Una vez obtenidas estas ecuaciones se calcula el error de ambas rectas respecto a las
coordenadas de los puntos medios.

® La denominacién de borde a la izquierda, derecha, superior o inferior, obedece a la forma en la que se encuentra
dicho borde al analizar los cambios de blanco a nivel de gris. En dicho sentido, si durante el analisis horizontal la
imagen se revisa de izquierda a derecha y se encuentra un cambio de blanco a gris, este se denominard borde
izquierdo, y si el cambio es de gris a blanco, este se denominara como borde derecho; en cambio, si los puntos se
encuentran en el recorrido vertical, de arriba hacia abajo, si el cambio detectado es de blanco a gris el punto se marca
como un horde superior, mientras que si el cambio es de gris a blanco, este se enlista como borde inferior. Lo
anterior siempre conservando como puntos de borde los encontrados méas externamente, considerando que la
superficie del dedo corresponde a una superficie cerrada, es decir, concava (esto por si hubiese existido un problema
en el paso de enmascarar la imagen utilizando la piel encontrada, derivado de no haber obtenido la totalidad de la
piel en el proceso de deteccidn).
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e Teniendo como base el hecho de que los dedos presentan una simetria aproximada
respecto a un eje situado longitudinalmente, se considera que la recta que presenta un
menor error de aproximacion correspondera a dicho eje de simetria.

e Considerando el eje de simetria encontrado, se calcula su angulo
a = atan(m) (3.8)

Donde:
— m: Pendiente de la recta encontrada mediante la regresion lineal de
los puntos encontrados.

e Se aplica el factor de correccidn sobre la imagen en relacion al angulo encontrado.

e Se realiza una nueva estimacion del &ngulo vy, si este presenta una diferencia sustancial
(valor sefialado en la seccidén de implementacion y resultados) respecto al eje vertical
(4ngulo de 90°), se vuelve a realizar la correccion.

3.2.5.2 Area del dedo que contiene la huella dactilar

El area el dedo que contiene la huella dactilar s6lo corresponde al primer tercio de este. Sin
embargo, dentro de la imagen puede aparecer un area mucho mayor, ya sea por el
posicionamiento que hace el usuario o por las limitaciones de distancia de enfoque del dispositivo
movil. Por esto, si el largo es mucho mayor que el ancho, se remueve el extremo inferior de la
imagen manteniendo una proporcion definida entre ambas medidas.

Junto con lo anterior, debido a que el dedo puede ser ubicado a una distancia variable desde la
camara, se considera la aplicacion de un escalamiento de la imagen de manera de dejar el dedo
encontrado de un tamafio estandar.

3.3 Etapas del proyecto y métodos a utilizar

Para llevar a cabo el proyecto en forma completa, este se puede dividir en distintas etapas:

Deteccion de la presencia de un dedo en la imagen.

Captura, correccion de pose y estimacion de la calidad de la imagen.

Extraccion de la huella dactilar viva.

Extraccion de minucias a partir de la huella dactilar obtenida.

Con la finalidad de obtener resultados comparativos, se define una quinta etapa del
proyecto, correspondiente a la aplicacion de un algoritmo de comparacion de imagenes
gue permita aceptar o rechazar la identidad de un individuo en base a la imagen de huella
dactilar obtenida mediante el dispositivo movil. Esto en forma independiente a la
extraccion de minucias.

3.3.1 Deteccion de la presencia de un dedo en la imagen

En forma previa a la captura de la imagen, el sistema a implementar debera ser capaz de detectar
la presencia de un dedo en la escena y ubicarlo en la misma. Esto en la imagen de
previsualizacion de la camara. En la seccion 2.4 se hace referencia a métodos que emplean el
andlisis del canal Rojo de la imagen en formato RGB con estos fines, sin embargo se decide
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implementar un método mas robusto para la deteccion de piel en la imagen, y que a la vez no
requiere una gran cantidad de recursos computacionales, pensando en su implementacion en el
dispositivo movil.

El método considerado corresponde a la Aplicacion de Modelos Estadisticos de Color a la
Deteccion de Piel [65], el cual permite clasificar cada pixel como piel o no piel en base a modelos
probabilisticos obtenidos para ambas clases. Este método recibe como entrada una imagen a color
de 3 canales en formato RGB y cada pixel es etiquetado como piel si se cumple que:

P(rgb|piel)

P(rgb|no piel) 26 (39

Donde 0 < 6 < 1 es un valor umbral que se puede ajustar segun los requerimientos del sistema,
y tanto P(rgb|piel) como P(rgb|no piel) son probabilidades estimadas mediante modelos de
multiples gaussianas entrenados para ambas clases. Esta funcién de densidad de probabilidad es
expresada como la suma de kernels gaussianos segun la siguiente ecuacion:

1 —
P(x) = ?,:1 w; —; I e_i(x_ﬂi)TEi 1(x_ﬂi) (310)
(2m)2|z;|2

Donde x es un vector de color RGB vy la contribucion de la i — ésima gaussiana es determinada
por un peso escalar w;, el vector de medias y; y la matriz de covarianza diagonal Z;.

3.3.2 Captura, correccion de pose y estimacién de la calidad de la imagen

Con el dedo ya detectado en la imagen de previsualizacion de la cAmara, se debe pasar a la
captura de la imagen. Los pasos a seguir son los siguientes:

1. Se crea una méascara de imagen a partir del resultado de la deteccion de piel previamente
realizada. Sobreponiendo esta mascara en la imagen original es posible eliminar el fondo.

2. Se aplican los procedimientos de correccion de la pose del dedo, es decir, la correccion
del &ngulo de rotacion (ver seccion 3.2.5.1) y la seleccion del area que contiene la huella
dactilar junto con el escalamiento de tamafio (ver seccion 3.2.5.2). Para realizar la
correccion del angulo de rotacién, primeramente se transforma la imagen de colores en
formato RGB a escala de grises.

3. Se debe efectuar la valoracién de la calidad de la misma analizando su nitidez, como se
indica en la seccion 3.2.4. En esta medicion de nitidez tendra influencia directa la calidad
del enfoque.

4. Si se encontrd la presencia de un dedo frente a la camara y si la imagen es lo
suficientemente clara, esto es, permite realizar el procesamiento necesario para extraer la
huella dactilar, se acepta la imagen y se pasa a las etapas siguientes, de lo contrario es
necesario volver a capturar una nueva imagen.

3.3.3 Extraccion de la huella dactilar viva

Con la imagen capturada, recortada y enmascarada conteniendo el dedo en posicién vertical, se
debe extraer la huella dactilar presente en el dedo (huella dactilar viva). EI método a utilizar es el
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seguido en [61] y que fue descrito en la seccion 2.4. Asi, el procedimiento a realizar es el
siguiente:

1. Transformacién de la imagen a escala de grises (realizada en el proceso de correccion de
angulo de rotacion del dedo), si no ha sido transformada previamente. Esto permite
disminuir el procesamiento de la imagen al reducir los canales de la misma de 3 a solo 1.

2. Normalizacion de la imagen en escala de grises para reducir las diferencias en la
iluminacion. Esto porque, inclusive bajo condiciones controladas, la forma del dedo
produce diferencias en la iluminacion de sus distintas areas, las cuales se pueden ver
acentuadas debido a la utilizacion del flash de la camara del dispositivo movil.

3. Aplicacion del algoritmo Filtro de Coherencia. Consistente en un proceso de difusion
anisotrépica de la imagen en escala de grises eliminando el ruido de la imagen y
preservando los bordes conformantes de la huella, removiendo también cortes inesperados
en las lineas. El proceso es iterativo, obteniendo cada vez imagenes mas suaves. Cada una
de estas iméagenes es el resultado de la convolucion de la imagen y un filtro Gaussiano
isotrépico bidimensional. En forma iterativa y fijando previamente un tiempo de difusion,
los pasos a seguir son:

a) Laimagen se suaviza mediante la aplicacion de un Filtro Gaussiano.

b) Caélculo del Hessiano de la imagen suavizada.

c) Suavizado Gaussiano del Hessiano y calculo de sus valores y vectores propios.

d) Los vectores propios son usados como direcciones de los tensores de difusién. La
amplitud de la difusion se basa en los valores propios y se determina mediante la
ecuacion de Weickerts [66].

e) Se usa un esquema de diferencias finitas para hacer la difusion.

f) Se regresa al punto (a) hasta que se cumpla con el tiempo de difusion fijado
previamente.

Mas detalles de este método se pueden observar en el “Anexo A: Filtro de Coherencia”.

4. Mejora de la huella obtenida. La aplicacion del Filtro de Coherencia produce una huella
notoria, pero un tanto difusa, por lo que resulta necesario utilizar otra herramienta en
forma posterior para obtener una imagen binaria, es decir, en blanco y negro. Para estos
afectos se realizard un umbralizado adaptivo consistente en la comparacion de cada pixel
con un valor determinado como el promedio de la vecindad de pertenencia del pixel
suavizada con un filtro gaussiano.

3.3.4 Extraccion de minucias a partir de la huella obtenida

Con la huella dactilar viva ya obtenida a partir de la imagen, se deben extraer las caracteristicas
utilizadas para el reconocimiento de identidad, es decir, las minucias. En la seccion 2.3.4 se
describen algunos métodos utilizados para la deteccion de minucias. Se opta en este proyecto por
trabajar sobre la imagen binarizada, a la cual se le realiza un proceso de adelgazamiento que
permite dejar las lineas de la huella con un ancho de 1 pixel, para luego, usando el método de
Crossing Number (ver seccion 2.3.4.1.1), identificar las minucias presentes.
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3.3.5 Comparacion de huellas dactilares obtenidas

En la mayor parte de los sistemas de verificacion de identidad donde se utilizan huellas
dactilares, el paso posterior a la adquisicion de la huella corresponde a la comparacion con otra
huella, normalmente perteneciente a una base de datos.

En la seccion 2.3 se presentd una clasificacion de diferentes técnicas utilizadas para el
reconocimiento de personas en base a huellas dactilares. Dentro de los métodos basados en
patrones se menciond el uso de la Transformada de Caracteristicas de Escala Invariante (SIFT)
[67] la cual permite detectar puntos de interés y calcular descriptores en el vecindario de dichos
puntos, que se utilizan para efectuar una comparacion entre huellas.

Debido que las caracteristicas encontradas son invariantes tanto a rotaciones como a diferentes
escalamientos de la imagen, es posible realizar este proceso de comparacién sin usar las
minucias. En el presente trabajo se realizara la comparacion de huellas dactilares usando esta
técnica.

A grandes rasgos, el algoritmo SIFT consta de 4 pasos: deteccion de posibles puntos de interés
invariantes a escala y orientacion mediante la aplicacion de la diferencia gaussiana sobre la
imagen en diferentes tamafios; localizacion de los puntos que se mantienen en los cambios de
escala de la imagen analizando cada pixel comparandolo con sus pixeles vecinos, parte de este
paso es la eliminacion de los bordes de la imagen; se asigna una direccion a cada punto de interés
encontrado mediante el calculo de la magnitud y direccion del gradiente de su zona vecina; para
el area a la que pertenece el punto de interés se crean descriptores que contienen la orientacion de
sub bloques del vecindario de pertenencia. La correspondencia entre dos puntos de interés de dos
iméagenes se obtiene buscando el punto mas cercano en el espacio de los descriptores. El criterio
de decision de aceptar o rechazar el reconocimiento se tomard a partir del ndmero de
coincidencias encontradas.

3.4 Estudio de factibilidad de implementacion en un dispositivo movil

Resulta necesario discernir acerca de la posibilidad de implementar el sistema completo en el
dispositivo movil o, si es necesario, implementar sélo una parte de los algoritmos en él y el resto
en un computador. La metodologia para tomar esta decision consiste en la implementacion de los
algoritmos primero en forma separada (cada etapa por separado) en el dispositivo para analizar su
factibilidad. El criterio principal corresponde al tiempo de ejecucion, aspecto fundamental en
aplicaciones en dispositivos mdviles.

Es asi como, segun se vera en el Capitulo 4: Resultados y Analisis, del presente documento, el
método escogido para la segmentacion de la huella dactilar a partir de la imagen del dedo, resulta
de un alto costo computacional y, por ende, con un tiempo de procesamiento prohibitivo para
aplicaciones en dispositivos moviles.

Asi mismo, también se debe establecer si el dispositivo mdvil resulta Gtil para obtener una
imagen lo suficientemente detallada para encontrar la huella dactilar. Previo a la medicion de los
indices previamente explicados para evaluar la calidad de una imagen, resulta necesario hacer un
analisis exploratorio de las caracteristicas de la cAmara del dispositivo observando las imagenes
que se pueden obtener con ella con sus distintos modos de enfoque y resoluciones disponibles, y
asi determinar si resulta factible de emplear para los usos requeridos.
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3.5 Esquema resumen del algoritmo a implementar

El esquema de la Figura 27 resume las distintas etapas conformantes del sistema disefiado, de

cuya implementacion en forma secuencial se da cuenta a continuacion, en el Capitulo 4:
Resultados y Andlisis

Deteccion dedo y segmentacion del drea de interés

~/

Correccion area y pose

Medicion de calidad y captura de imagen )

Obtencion huella dactilar viva

{}

Extraccion minucias

C
C
{}
C
C

{}

( Comparacion entre huellas dactilares >

Figura 27: Esquema resumen de las etapas del algoritmo a implementar en el desarrollo del
proyecto.
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Capitulo 4: Resultados y Analisis

De acuerdo a lo planteado en el capitulo previo, el objetivo de este apartado es presentar los
detalles y resultados de la implementacion de cada una de las etapas definidas en este trabajo. Asi
mismo, se analizan estos resultados.

En primer lugar se presentan los antecedentes generales donde se enmarcan la implementacion
descrita y los resultados obtenidos.

La seccion 4.2 da cuenta de la etapa inicial del sistema desarrollado, correspondiente a la
deteccion del dedo frente a la camara del dispositivo movil y la eliminaciéon del fondo de la
imagen.

El titulo 4.3 describe las modificaciones que se deben realizar a la imagen para posicionar el dedo
encontrado en la forma preestablecida para su anlisis.

El apartado 4.4 describe la medicién de calidad de la imagen para establecer si es factible extraer
una huella dactilar de ella y su aceptacidn para pasar a las etapas siguientes.

El acéapite 4.5 presenta la implementacion y resultados de la obtencién de la huella dactilar a
partir de la imagen preprocesada.

El punto 4.6 da cuenta de la etapa de extraccion de minucias a partir de la huella dactilar viva
encontrada en la etapa previa.

Por ultimo, en la seccidn 4.7 se observan los detalles de implementacion y resultados del proceso
de comparacion entre huellas dactilares obtenidas mediante el sistema implementado.

4.1 Antecedentes generales

Los algoritmos aplicados para funcionar en el dispositivo movil con Sistema Operativo Android
son programados en lenguaje Java mediante el SDK de Android y el entorno de desarrollo
Eclipse. Asi mismo, dentro de este mismo entorno se utiliza el paquete de herramientas para el
procesamiento de imagenes de OpenCV para Android.

De los dispositivos disponibles, mencionados en la seccion 3.2.3, se determin0 que el Smart
Phone marca Avvio, modelo 792 (camara de 8 MP y baja capacidad de enfoque), no cuenta con
las caracteristicas suficientes para el desarrollo de este proyecto, pues todas las pruebas
preliminares de uso de su camara mostraron imagenes de una calidad insuficiente, sin llegar a
lograr el enfoque necesario; mientras que los Smart Phones Samsung, modelo Galaxy S3
(cdmara de 8MP y capacidad de enfoque en modo autofoco y enfoque tactil) y Huawei, modelo
G-Play Mini (cAmara de 13 MP y capacidad de enfoque en modo autofoco y enfoque tactil),
resultaron factibles de usar en las pruebas preliminares, es decir, las huellas resultaron notorias en
las imagenes tomadas con estos dispositivos. Se utilizd este ultimo Smart Phone para la
implementacion aqui descrita.

Los algoritmos dispuestos para funcionar fuera del dispositivo movil fueron desarrollados en el
entorno Matlab para Windows 7 debido a las facilidades en la depuracion de codigos y manejo de
imagenes de este entorno.
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4.2 Deteccion dedo y segmentacion del area de interés

Como se menciono en el capitulo correspondiente a la metodologia de trabajo, la deteccion del
dedo en la imagen y el proceso de segmentacion del mismo para separarlo del fondo presente en
la foto, se realizan en base a la aplicacion de un algoritmo detector de piel a partir del analisis del
color de la imagen.

Un primer paso es fijar el led de la cAmara del dispositivo en posicién de encendido constante
para estandarizar en la mayor medida posible las condiciones de iluminacion del ambiente. Un
factor en contra de este procedimiento es la posibilidad de producir reflejos que eliminen detalles
en algunas zonas del dedo.

En forma previa a la aplicacion del algoritmo de deteccién de piel, como resultado del proceso de
experimentacion, se determiné la necesidad de desenfocar la imagen para difuminar el color de la
misma y asi obtener una deteccién mas pareja. Esto se debe a que la forma del dedo no es plana,
sino que es una superficie tridimensional y rugosa, lo cual, como resultado del reflejo de la luz,
ya sea ambiente o del led, produce oclusiones que no son detectadas como piel por el algoritmo
implementado. Estas se producen mayoritariamente al centro de la yema del dedo.

Posterior a la deteccion de piel se aplican sucesivamente la operacion morfologica de dilatacion 5
veces Yy luego la operacion morfologica de erosion otras 5 veces, con el fin de recuperar pequefias
zonas utiles que se hayan eliminado, y también para cerrar formas que hayan quedado abiertas
(esto apuntando al hecho de que los dedos presentan superficies cerradas, sin aperturas o huecos).

Como medida extra de seguridad para evitar disminuir el rechazo de zonas que si pertenecen al
dedo buscado, debido al hecho de que la forma del dedo es una forma cerrada, es decir, sin
espacios internos que no correspondan a él, se establece que si existe alguna deteccién de color
interior que no es reconocida como piel, esta se debe omitir.

Otro problema posible a resolver es que dentro del cuadro de imagen visualizado por la caAmara
pueden aparecer mas objetos semejantes a la piel por su color. Para esto se aplica el supuesto de
que el objeto mas grande captado correspondera al dedo, pensando en que el usuario dispondra de
él en primer plano frente a la cdmara.

Teniendo las consideraciones antes descritas y a partir de la imagen a color en formato RGB, el
algoritmo implementado, correspondiente a la Aplicacion de Modelos Estadisticos de Color a la
Deteccion de Piel y que fue descrito en la seccion 3.3.1, requirid establecer un valor umbral para
decidir, en base a la ecuacién 2.9, si cada pixel es o no piel. Dicho valor umbral se fijé en 0.7
probando distintos valores y observando el resultado obtenido.

Como referencia para el usuario, en la pantalla del dispositivo mdvil se muestra la
previsualizacion de la cdmara (imagen en movimiento) con un recuadro de color rojo que
encierra la zona detectada como piel.

La Figura 28 muestra la deteccion de piel realizada con valores umbral de 0.1, 0.2 y 0.3, en la
Figura 29 se observa la deteccion considerando los umbrales 0.4, 0.5 y 0.6, mientras que en la
Figura 30 se observa un ejemplo de la detecciéon usando umbrales con valores de 0.7, 0.8 y 0.9.
En las tres figuras se mantuvo el fondo de la imagen, donde ademas se presentan elementos de
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colores que resultan conflictivos en la deteccion, como lo son el amarillo, el rojo y el café. A
medida que se aumenta el umbral, es posible notar como va disminuyendo el area detectada como
piel. Es posible notar también como so6lo se encierra en rojo la regién con el area mayor
encontrada. Posteriormente, las regiones de menor area son eliminadas. A partir de diversas
pruebas como la ejemplificada en las figuras siguientes, se fijo el umbral con un valor de 0.7,
como Se menciono anteriormente.

Figura 28: Deteccion del dedo frente a la cAmara mediante deteccién de piel con valores umbral 0.1,
0.2 y 0.3. De izquierda a derecha, las imagenes marcadas con el nimero 1 corresponden al valor
umbral 0.1, las marcadas con el namero 2 corresponden al valor umbral 0.2 y aquellas con el
namero 3 corresponden al valor umbral 0.3. De arriba a abajo, con la letra “a” se presenta | imagen
captada originalmente por la camara del dispositivo movil, con la letra “b” el resultado de la
deteccion de piel con el respectivo umbral y con la letra “c” la imagen visualizada inmediatamente
después en la pantalla con el recuadro rojo demarcando la zona con la piel encontrada.
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Figura 29: Deteccion del dedo frente a la cAmara mediante deteccién de piel con valores umbral 0.4,
0.5 y 0.6. De izquierda a derecha, las imagenes marcadas con el nimero 4 corresponden al valor
umbral 0.4, las marcadas con el nimero 5 corresponden al valor umbral 0.5 y aquellas con el
numero 6 corresponden al valor umbral 0.6. De arriba a abajo, con la letra “a” se presenta |l imagen
captada originalmente por la camara del dispositivo movil, con la letra “b” el resultado de la
deteccidn de piel con el respectivo umbral y con la letra “c” la imagen visualizada inmediatamente
después en la pantalla con el recuadro rojo demarcando la zona con la piel encontrada.
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Figura 30: Deteccion del dedo frente a la cAmara mediante deteccion de piel con valores umbral 0.7,
0.8 y 0.9. De izquierda a derecha, las imagenes marcadas con el nimero 7 corresponden al valor
umbral 0.7, las marcadas con el niumero 8 corresponden al valor umbral 0.8 y aquellas con el
namero 9 corresponden al valor umbral 0.9. De arriba a abajo, con la letra “a” se presenta | imagen
captada originalmente por la camara del dispositivo movil, con la letra “b” el resultado de la
deteccion de piel con el respectivo umbral y con la letra “c” la imagen visualizada inmediatamente
después en la pantalla con el recuadro rojo demarcando la zona con la piel encontrada.

Posterior a la deteccion del dedo, se realiza el proceso de enfoque. Se opt6 por usar el enfoque
automatico del dispositivo aprovechando el ambiente de luminosidad creado por efecto del flash,
el cual provoca una iluminacion del primer plano (en este caso el dedo), y un oscurecimiento del
fondo.

En la siguiente imagen es posible observar 3 ejemplos donde primero se encuentra el dedo (con
un valor umbral de 0.7 para la deteccion de piel) y posteriormente se logra su enfoque. El
proceso, en resumen, consiste en detectar la piel presente en la imagen (dedo), mostrar al usuario
el area donde esta fue encontrada, enfocar el dedo, y segmentar la imagen capturada
enmascarandola con el resultado del proceso de deteccion.
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Figura 31: Ejemplos de detecciébn del dedo en imagen, segmentacion mediante el
enmascaramiento con el resultado del detector, recuadro mostrado al usuario como referencia y
enfoque del dedo encontrado. De arriba abajo los ejemplos 1, 2 y 3. De izquierda a derecha una
captura de la imagen en movimiento (imagen de previsulizacion) captada por el dispositivo, el
resultado del proceso de deteccion de piel, el rectangulo rojo que encierra el dedo encontrado y que
es mostrado como referencia al usuario, y el resultado del enfoque y segmentacion de la region de
interes.
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La Figura 32 corresponde a una ampliacion del caso 1 de la Figura 31 con el fin de poder notar
con claridad el detalle del dedo encontrado y enfocado.
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Figura 32: Acercamiento de la figura anterior, imagen 1d, donde se observa el detalle logrado al
capturar la imagen con la presencia de un dedo.

La principal dificultad observada es el tiempo que transcurre entre la deteccion y creacion de la
mascara, y la captura de la imagen enfocada, pues un movimiento brusco durante estos pasos
provoca la pérdida del area correcta del dedo. Esto depende directamente del usuario, lo que pudo
notarse en el proceso de construccion de la coleccion de imagenes mencionada en la seccion
3.2.1, en el que se debio repetir la captura en, aproximadamente, un 10% de las imégenes.

Previo a pasar al analisis y procesamiento de la imagen para lograr obtener la huella dactilar, se
llevan a cabo la correccidn de area y pose del dedo encontrado, y medicién de calidad.
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4.3 Correccion de areay pose

La etapa de correccion de area y pose, como se indica en la seccién 3.2.5, es efectuada como
respuesta a la libertad de uso por parte del usuario producto de la utilizacion de un dispositivo
movil, pudiendo disponer su dedo frente a la cAmara de diversas maneras. El procedimiento
elegido para la implementacion de la rotacion de la imagen para disponer el dedo en posicion
vertical, correspondié al segundo método expuesto en la seccién 3.2.5.1. Al considerarse
satisfactorio, no se prosiguié con la implementacion del otro método propuesto.

La Figura 33 presenta un esquema de la basqueda de los limites del dedo en la imagen, la cual se
implementd desde los bordes hacia dentro buscando el fin de los “blancos” en la imagen
segmentada. En los casos en los que el dedo se encuentra pegado al borde (en la Figura 33 la
busqueda desde abajo hacia arriba indicada por la flecha fuera del recuadro), no se encuentra el
color blanco al inicio de la busqueda y esta inmediatamente termina, fijandose aquellos pixeles
como parte de los limites.

Figura 33: Esquema general de la basqueda de los limites del dedo en la imagen segmentada. Las
flechas indican las direcciones de las busquedas hechas, las cuales fueron implementadas en dos
etapas: primero las busquedas de arriba hacia abajo y de abajo hacia arriba, y luego de izquierda a
derecha y de derecha a izquierda. Los colores de las flechas son referenciales a los mostrados en la
Figura 34.

La Figura 34 muestra en detalle un ejemplo del proceso efectuado para lograr la rotacion y el
ajuste del area. La busqueda de los limites se efecta en la imagen en escala de grises, de manera
que se hace un seguimiento del color blanco hasta que este cambie a gris, momento en el que se
determina un limite del dedo como encontrado.
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Figura 34: Etapa de correccion de area y pose del dedo encontrado en la imagen. De izquierda a
derecha y de arriba a abajo: con la letra (a) la imagen capturada; con la letra (b) el dedo
segmentado; con la letra (c) los bordes superior (en rojo) e inferior (en azul) encontrados haciendo
un barrido de la imagen, en verde el punto medio entre cada punto superior e inferior encontrado,
en negro la estimacion de estos puntos usando un modelo de regresion lineal de los mismos; con la
letra (d) los bordes izquierdo (en rojo) y derecho (en azul) encontrados, en verde el punto medio
entre estos, en negro la estimacion de dichos puntos con el modelo lineal encontrado; con la letra (e)
el dedo rotado usando el angulo de la linea con menor error encontrada; con la letra (f) la primera
porcion del dedo ya escalada al tamafio determinado.

En base a los resultados obtenidos se pudo observar que pueden existir casos en los que no
siempre se logra la posicion vertical del dedo en la imagen de inmediato, por lo que se dispuso de
un proceso iterativo hasta llegar a un angulo de menos de 10° respecto del eje vertical. Los casos
en los que se debe realizar el proceso iterativo corresponden a aquellos en los que el dedo
presenta una inclinacién tal que la estimacion del angulo se realiza con la recta incorrecta, por lo
que la rotacion efectuada en la primera iteracion no es la suficiente. Se dispuso este angulo de
diferencia porque el dedo puede no ser completamente recto y presentar una forma levemente
curva o el usuario puede disponer de él frente a la camara en una posicion que no resulte
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completamente derecha y frontal (puede flectar el dedo). Se observé que un angulo de 10° no
provoca la pérdida de la huella en el proceso de recorte del area que la contiene.

Una vez colocado el dedo en posicion vertical se selecciona un segmento correspondiente a su
primer tercio, sector donde se encuentra la huella dactilar. Se mantiene el supuesto de que el
extremo mas alejado del borde de la imagen corresponde a la punta del dedo (determinado con
anterioridad a la rotacion). El ancho del dedo se determind como la distancia entre sus limites
izquierdo y derecho en la zona media. Con la posicion de la punta del dedo y su ancho, se fijo el
largo conservado como 1.5 veces la medida del ancho. El area seleccionada corresponde,
entonces, a aquella que va, en la horizontal, desde el eje central vertical del dedo menos la mitad
del ancho medido hasta el eje central vertical mas la mitad del ancho medido; y, en la direccion
vertical, desde la altura de su limite superior hasta una distancia equivalente a 1.5 veces el ancho
encontrado, medido hacia abajo.

Se fijo el escalamiento de la imagen de manera tal que su resolucion final corresponda a 300x200
pixeles.

Se plantea la realizacion de esta etapa con anterioridad a la medicion de calidad de la imagen
debido a que esta medicion requiere de la seleccion de un &rea interior del dedo, lo que se asegura
si el dedo se encuentra en una posicion preestablecida.

4.4 Medicion de calidad y captura de imagen

En la seccion 3.2.4 se plantean dos opciones para medir la calidad de la imagen a capturar:
medicion de su nivel de nitidez usando la densidad de bordes y medicion del Factor Global de
Contraste de la imagen. A continuacion se da cuenta de los resultados obtenidos con ambos
métodos.

En relacion a la medicion de la nitidez de la imagen, esta se calculd posterior a la aplicacion de
un filtro detector de bordes del tipo Sobel en el canal “R” de la imagen RGB. El &rea utilizada
para su determinacion, como se indica en la seccién 3.2.4.1, corresponde a una porcién central-
superior del dedo de 50x50 pixeles, encontrada buscando los limites del dedo en la imagen que
presenta su segmentacién respecto al fondo (eliminacion del fondo). Para la medicion se emplea
la ecuacion 1.3.

En la Figura 35 es posible observar el resultado de la aplicacion del filtro Sobel sobre una imagen
con una evidente baja cantidad de detalles. Se demarca en rojo el area donde se calcula la
densidad de bordes de la imagen. La Figura 36, por otro lado, corresponde a un ejemplo donde la
imagen presenta un grado de detalle mayor, pudiéndose observar la presencia de una huella
dactilar en el dedo observado en la previsualizacion de la camara del dispositivo movil. La
diferencia entre ambas secciones de cada imagen demarcadas en rojo se observa claramente.

El valor a partir del cual una imagen es aceptada, se fijé en forma experimental a través de la
realizacion de pruebas de funcionamiento.

En lo que respecta a la segunda alternativa propuesta, es decir, al calculo del Factor Global de
Contraste de la imagen, se implemento de acuerdo a la secuencia de pasos indicados en la seccion
3.2.4.2 sobre la imagen previamente convertida a escala de grises. Si bien en el trabajo citado se
fijan en 9 las iteraciones de submuestreo de la imagen para calcular el indice en cuestién, este
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numero depende directamente del tamafio de la imagen, por lo que es necesario determinarlo para
este trabajo. Asi como para el célculo de la densidad de bordes se utilizd una porcion interior de
la imagen, en este caso también, correspondiendo esta a una seccion de 200x130 pixeles, lo que
permite realizar 6 iteraciones sin incluir los limites del dedo. Ademas, se debe fijar un valor
umbral de decision para aceptar o rechazar una imagen como factible para encontrar su huella
dactilar.

Figura 35: Etapa de determinacion de la calidad de la imagen midiendo su nitidez. De izquierda a
derecha la imagen captada mediante la cAmara del dispositivo, deteccion de bordes usando filtro
Sobel sobre la imagen enmascarada (resultado de la segmentacion usando un detector de piel), y
acercamiento de los bordes encontrados mostrando en rojo el area sobre la cual se calcula la
densidad de bordes. Caso en que la imagen no resulta lo suficientemente clara.

Figura 36: Etapa de determinacion de la calidad de la imagen midiendo su nitidez. De izquierda a
derecha la imagen captada mediante la caAmara del dispositivo, deteccion de bordes usando filtro
Sobel sobre la imagen enmascarada (resultado de la segmentacion usando un detector de piel), y
acercamiento de los bordes encontrados mostrando en rojo el area sobre la cual se calcula la
densidad de bordes. Caso en que la imagen si resulta lo suficientemente clara.
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Figura 37: Serie de imagenes que permiten calcular el Factor Global de Contraste (GCF). Del 1 al 6
la imagen va disminuyendo su resolucion a la mitad de la anterior asignando a cada pixel un valor
igual al promedio de 4 pixeles de la imagen de la etapa previa. De cada imagen se obtiene un Factor
Local de Contraste, resultados que son usados para calcular el GCF. El algoritmo se realiza sobre la
imagen en escalada de grises.

La Figura 37 da cuenta del proceso iterativo de disminucion de la resolucién de la imagen que
permite calcular el Contraste Promedio Local para cada una de dichas resoluciones, medidas que
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serviran para luego obtener el Factor Global de Contraste. La disminucion de la resolucion es
perceptible a la vista desde la imagen 1 a la 6. La resolucion de cada etapa corresponde a la mitad
de la anterior.

Como se indic6 anteriormente, los umbrales de decision para ambos métodos expuestos se fijaron
en funcién de la realizacion de pruebas de funcionamiento en un procedimiento de dos etapas:
captura de imagen y observacién de detalles presentes junto con los valores de los indices de
calidad.

Para 30 imagenes se calificd su calidad mediante la observacion de qué tan clara es la huella que
contienen, asignandoles un valor entre 0 y 7, donde 0 indica la menor calidad encontrada (imagen
completamente borrosa) y 7 indica la mejor nitidez obtenida. La siguiente figura muestra un
ejemplo de diferentes imagenes con diferentes valoraciones. A partir de la valoraciéon con un 5 es
posible distinguir la huella dactilar.

Figura 38: Ejemplos de valoracion de calidad de la imagen en forma visual. EI nUmero en cada foto
indica su valoracion. Progresivamente la nitidez de la imagen va a aumentando.

A partir de la observacion de resultados obtenidos mediante el método del Factor Global de
Contraste, se considero la opcion de aplicar en forma previa un aumento de la diferencia de tonos
de la imagen mediante una Ecualizacion por Histograma. Si bien también se observaron
resultados preliminares con este paso previo para el método de Densidad de Bordes, no se
notaron cambios relevantes en los resultados. La Tabla 2 presenta los resultados obtenidos para
30 iméagenes con distintos grados de calidad.



Tabla 2: Resumen de resultados obtenidos para la medicién de calidad en 30 imégenes de dedos
obtenidas mediante el sistema implementado.

Valoracion : Factor Global de FEey (ot 6ls
Imagen visual de DEMEERL 0 Contraste (GCF) sin Contras_,te (Bl
Calidad EHiels (2D ajuste de contraste GOl SIS ot
J

contraste
1 0 5,2768 1,5237 5,9794
2 0 5,2951 1,5317 5,9682
3 0 3,1494 1,2215 6,2138
4 0 7,0808 1,4598 6,0464
5 0 6,3578 1,9348 5,8883
6 0 1,7758 1,0276 6,1413
7 0 1,8198 1,0340 6,0735
8 0 0,6189 0,6554 7,0503
9 1 0,7123 0,6957 7,2230
10 1 2,4372 1,0961 6,2925
11 1 1,8566 1,0421 6,5398
12 2 6,9250 1,0438 6,4634
13 2 5,9083 1,0622 6,9521
14 2 6,1988 1,0646 7,1073
15 3 6,3096 1,0818 8,0467
16 3 7,4461 1,2040 7,9912
17 3 8,0592 1,8709 8,1603
18 4 8,7907 0,9939 8,8537
19 4 6,2831 1,1223 8,5381
20 4 8,5058 1,0723 9,3355
21 5 5,1651 0,9199 9,9337
22 5 5,9555 1,2394 10,3250
23 5 4,5016 1,0821 10,3249
24 6 6,6014 1,0101 11,3021
25 6 8,1395 2,2580 9,6172
26 7 8,8747 1,9241 11,3448
27 7 9,2396 1,9917 11,4972
28 7 7,9320 1,8429 11,1537
29 7 8,5134 1,4206 10,1343
30 7 9,6278 1,9234 11,0644

Al analizar los resultados anteriores, es posible notar que para los casos de la medicion de la
Densidad de Bordes y del Factor Global de Contraste sin la etapa previa de mejoramiento del
contraste, no resultan separables a partir de la determinacion de un valor umbral. Separacion que
si se puede hacer mediante el calculo del Factor Global de Contraste considerando una etapa
previa de mejora de contraste mediante una ecualizacion de histograma. El siguiente grafico hace
mas evidente este hecho.
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Figura 39: Indices indicadores de la calidad de la imagen vistos en forma gréfica. La linea naranja
se ubica a la altura de la primera imagen correspondiente a la valoracion 5 (establecida como la
minima para aceptar una imagen).

A partir de los valores encontrados, se acepta una imagen si su Factor Global de Contraste es
mayor o igual a 9.5.

Si la imagen es aceptada, el rectangulo de color rojo dispuesto en la imagen de previsualizacion
de la cadmara para indicar la region donde se encontro el dedo, se cambia a color verde. Ademas,
entonces se realiza la captura de la imagen para continuar el procesamiento con miras a obtener la
huella dactilar. Es necesario mencionar que la resolucion de una fotografia tomada (captura) es
mayor a la resolucion de la imagen en movimiento presentada en la pantalla del dispositivo mavil
(imagen de previsualizacién), por lo que el detalle puede aumentar.

45 Obtencién huella dactilar viva

Posterior a la seleccion y escalamiento del area de interés y a la medicion de la calidad, si la
imagen es aceptada, sigue el proceso que permite obtener la huella dactilar que, como ha sido
mencionado anteriormente, se puede denominar como huella dactilar viva al ser extraida
directamente desde la imagen del dedo, sin un sensor especializado.

Como se indica en la seccion 3.3.3, la primera etapa consiste en la normalizacion de la imagen en
escala de grises del dedo, para posteriormente aplicar un Filtro de Coherencia sobre la imagen
normalizada. Finalmente, se obtiene una imagen binarizada, es decir, en blanco y negro, como
resultado de la implementacion de un proceso de umbralizacion adaptiva. La Figura 40 da cuenta
de este proceso.
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Figura 40: Huella dactilar obtenida a partir de una foto de un dedo. En (1) la porcion del dedo que
contiene la huella ya segmentado, enderezado, recortado y escalado; en (2) el resultado del proceso
de normaliacidon de la imagen; en (3) la imagen resultante de la aplicacion del Filtro de Coherencia;
en (4) el resultado de la umbralizacion adaptiva de la imagen.

La etapa de Normalizacion Local incluye el uso de 2 filtros gaussianos, ambos con parametro
sigma igual a 3. Su aplicacion, como se observa en la imagen anterior, permite la compensacion
de la iluminacion de la imagen. El Filtro de Coherencia utilizado considera un tiempo de difusion
igual a 15, un sigma igual a 1 para la suavizacion gussiana previa al calculo del Hessiano de la
imagen, un sigma igual a 15 para el suavizado del Hessiano y un de discretizacion no-negativa
para realizar la difusién. La binarizacion se implementd mediante un proceso de umbralizacion
adaptiva que compara el valor de cada pixel con la media de su vecindad aplicando un filtro
gaussiano de sigma 4.
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4.6 Extraccion de minucias

Ya obtenida la huella dactilar, se implementa la extraccion de minucias. Para esto primero se
adelgazan las lineas de la huella dejandolas de un ancho de 1 pixel. Luego se recorren las lineas
encontrando los puntos en los cuales estas terminan (minucias de tipo término) o se dividen en 2
nuevas lineas (minucias de tipo bifurcacion).

(1)

;

Q
(; =
Figura 41: Minucias extraidas de la huella dactilar viva. Con el nimero (1) la porcion del dedo que
contiene la huella ya segmentado, enderezado, recortado y escalado; con el nimero (2) el resultado
del proceso de obtencion de la huella dactilar viva; con el nimero (3) el proceso de adelgazamiento o
esqueletizacion de la huella dactilar; con el numero (4) | huella dactilar adelgazada mostrando las

minucias encontradas, mostrandose en rojo las minucias del tipo término y en azul las del tipo
bifurcacion.

O Minucia Bifurcacion
O Minucia Término
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La Figura 41 muestra los pasos seguidos y las minucias encontradas en la foto presentada. Se
observan en ella la porcion de dedo previamente recortada y escalada, la huella dactilar viva y las
minucias encontradas en ella. En azul se muestran las minucias del tipo bifurcacion y en rojo las
minucias del tipo término.

Considerando que todas las huellas son extraidas de fotografias y estas presentan de forma mas
clara los centros de las yemas que las areas cercanas a los bordes debido a la forma de los dedos,
la busqueda de minucias se hace dentro de un area rectangular interior de la imagen, dejando 30
pixeles arriba y 30 pixeles abajo, y otros 20 a la derecha y 20 a la izquierda, donde no se buscan
estos puntos caracteristicos. Esto se debe a que las huellas obtenidas pueden presentar lineas con
falsas minucias en dichas areas, afirmacién que se apoya en la observacion de los resultados del
algoritmo. Otra razon para obviar estas secciones en la busqueda de minucias, corresponde al
hecho de que las huellas capturadas mediante sensores especializados no alcanzan esas areas. La
siguiente figura muestra el resultado de la extraccion de minucias considerando el area de los
bordes de la imagen y también excluyéndola, obteniéndose, en el ejemplo, méas de 300 minucias
de diferencia.

Figura 42: Extraccion de minucias de una huella dactilar considerando la region exterior y sin
hacerlo. A la izquierda la huella dactilar viva; al centro las minucias encontradas considerando el
borde exterior y en la que se hallaron 378 minucias de bifurcacion y 187 de término; a la derecha las
minucias encontradas sélo haciendo la busqueda al centro de la imagen (excluyendo el borde
exterior), encontrandose 122 minucias del tipo bifurcacion y 65 del tipo término.

Para detallar resultados de esta etapa y la siguiente, se construyo la coleccion de imagenes
descrita en la seccién 3.2.1. La Tabla 3 muestra los resultados promedio de la extracciéon de
minucias para estos 24 dedos, considerando las 5 muestras distintas para cada uno. Se presentan
el promedio de minucias del tipo bifurcacion y del tipo término, y se agrega también el promedio
del GCF calculado. Un detalle de los resultados obtenidos para cada muestra se presenta en el
Anexo B: Detalle de resultados para la extraccion de minucias.

En la Figura 43 es posible ver las minucias encontradas para una serie de ejemplos de imagenes.
Se muestran en ella el recorte del dedo, la huella dactilar viva y las minucias encontradas.

De los resultados obtenidos es posible notar la deteccién de una alta cantidad de minucias muy
pegadas unas de otras, principalmente entre las del tipo bifurcacién. No se dispone de la
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estadistica al respecto, pero se plantea la necesidad de incorporar una etapa de reduccion de
minucias falsas como trabajo futuro. En la Figura 43 esto se puede notar en que suelen aparecer
minucias de bifurcacion muy juntas unas a otras, visibles en color azul. De todas formas este es
un hecho discutible considerando los procesos de reconocimiento de huellas adquiridas mediante
sensores especializados, debido a que en ellos suelen utilizarse la mayor cantidad de minucias
posibles. En dichos casos, mas minucias en la extraccion de caracteristicas representan mayor
probabilidad de reconocimiento en la comparacion con otra huella dactilar.

Tabla 3: Resumen de resultados para las 120 iméagenes de huellas dactilares obtenidas a partir de
fotos de dedos. Se muestran los valores promedio del Factor Global de Contraste, nimero de
minucias del tipo bifurcacion y nimero de minucias del tipo término. Cada valor se calcul6 como el
promedio de 5 muestras para cada dedo.

Dedo GCE Minucig§ M!nugias
Bifurcacion| Término
1 11,14698 109 70
2 10,68662 130 90
3 10,97706 125 72
4 11,25104 115 69
5 10,81406 120 59
6 10,95962 116 47
7 11,01680 108 66
8 10,55482 124 91
9 11,07314 135 73
10 11,02974 87 59
11 10,60390 121 82
12 11,14240 100 65
13 10,47836 93 54
14 10,52064 99 58
15 10,88890 112 59
16 10,46660 95 47
17 10,53252 128 75
18 10,92460 69 37
19 11,12460 104 52
20 10,77432 113 58
21 10,77366 111 64
22 10,93030 80 36
23 10,67434 107 61
24 10,73188 97 50
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4.7 Comparacion entre huellas dactilares

Como se indico en la seccion 3.3.5, la comparacion de huellas dactilares se Ilevo a cabo mediante
el algoritmo SIFT. La implementacion utilizada correspondié a la disponible en [68], donde se
presenta una libreria de cddigo abierto que contiene, entre otras herramientas, el algoritmo SIFT.

SIFT involucra tanto un detector de caracteristicas como un descriptor de dichas caracteristicas.
El detector extrae de la imagen un nimero de frames o regiones de interés, mientras que el
descriptor asocia a estas regiones informacién que identifica su apariencia compacta y
robustamente. De esta forma la implementacion utilizada permite encontrar frames y su
correspondiente descriptor.

El matching entre dos huellas dactilares se realiza encontrando los pares de descriptores mas
semejantes entre los presentes en cada una de las imagenes, calculando la norma L2 entre ellos.
El matching entre dos descriptores D1 (descriptor en imagen 1) y D2 (descriptor en imagen 2) se
realiza s6lo si la distancia euclidiana entre D1 y D2, multiplicada por un valor umbral fijado en
1.5 (valor por defecto del algoritmo), no es mayor que la distancia de D1 a todos los demés
descriptores de la segunda imagen Se incorpord una etapa de eliminacion de falsos matches
mediante el algoritmo RANSAC".

La Figura 44 presenta el resultado de la aplicacion del algoritmo sobre un par de huellas
dactilares. La imagen 1 de la figura muestra la aplicacién directamente sobre la huella dactilar. La
imagen 2 muestra el resultado sobre la huella adelgazada, observandose un notorio aumento de
matchings (lineas azules) respecto del caso de la imagen 1. La imagen 3 presenta la misma
aplicacion de SIFT sobre la huella adelgazada, pero afadiendo la eliminacion de matches
mediante RANSAC. En este Gltimo caso es posible notar la eliminacién de emparejamientos
erroneos.

Mediante la comparacion de las 120 huellas obtenidas anteriormente, en un proceso de 1 versus
el resto, lo que da un total de 14280 pareos, se determind la aceptacion o rechazo del matching en
funcién del nimero de matches entre caracteristicas encontradas. Los resultados se muestran en
la Tabla 4 y la Tabla 5, ademés de la Figura 45 y la Figura 46. La primera tabla y primera figura
resumen los resultados usando la transformada SIFT, mientras que la segunda tabla y segunda
figura resumen los resultados usando la transformada SIFT seguida de RANSAC. Se presentan
los resultados en términos de Verdaderos Positivos (TP), Falsos Positivos (FP), Verdaderos

Negativos (TN) y Falsos Negativos (FN), ademas de los indices de Sensibilidad ( P )

TP+FN
Especificidad (F:VTN) y Exactitud (T:OJ;ZIIV) Ambas figuras corresponden a las respectivas curvas

ROC, construidas usando la Tasa de Verdaderos Positivos (equivaente a la Sensibilidad) y la
Tasa de Falsos Positivos (calculada como 1-Especificidad). En ambas tablas se observan bajas
tasas de Sensibilidad y Especificidad y, si bien la aplicacion de RANSAC para reducir matches
efectivamente lo hace, el resultado final no produce mejoras sustanciales respecto de usar s6lo
SIFT. Si se establece una alta sensibilidad, es a costa de una baja especificidad y viceversa. La
exactitud se presenta alta al ser alto el rechazo, pues en las imagenes utilizadas los casos de
comparaciones entre huellas distintas son la mayoria. Si se debe elegir un resultado, manteniendo

* El algoritmo RANSAC (Consenso de Muestreo Aleatorio) consiste, a grande rasgos, en la creacién, en forma
iterativa, de un modelo matematico a partir de un conjunto de datos, decidiendo si estos se ajustan 0 no a dicho
modelo, lo que permite eliminar outliers.
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el equilibrio entre Sensibilidad y Especificidad, corresponde a la obtencién de al menos 5
matches para aceptar una comparacion como correcta, con una sensibilidad del 59%, una
especificidad del 76% y una exactitud del 75%.
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Figura 44: Matching de huellas dactilares. De arriba abajo: matching usando la huella y SIFT,
matching usando SIFT sobre la huella adelgazada, matching usando SIFT y RANSAC. En amarillo
los frames encontrados por el algoritmo SIFT con su respectiva escala y orientacion (tamafio y linea
interior de cada circunferencia) y en azul los matches entre ellos.
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Curva ROC SIFT
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Figura 45: Curva ROC método de comparacion usando el algoritmo SIFT.

Curva ROC SIFT-RANSAC
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Figura 46: Curva ROC método de comparacién usando el algoritmo SIFT seguido de RANSAC.
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Capitulo 5: Conclusiones y Trabajo Futuro
5.1 Discusion Final

Los continuos avances en la tecnologia de los dispositivos maéviles inteligentes y su uso masivo
ya no sélo en telefonia, sino que también en diferentes aspectos de la vida cotidiana reflotan el
tema siempre presente de la seguridad, tanto en el acceso de los dispositivos como en su uso
como una herramienta para lograrla. En este contexto se desarrolld el presente trabajo con el
objetivo principal de estudiar la posibilidad de utilizar la camara de un dispositivo movil para
adquirir huellas dactilares, esto sin la necesidad de contar con un sensor desarrollado para estos
fines, y posteriormente poder extraer las caracteristicas necesarias para el reconocimiento de la
identidad de un individuo.

El proceso en cuestion se separd en diferentes etapas, estudiando su factibilidad y dificultades e
implementando soluciones a las mismas. De esta forma, se procedid a realizar un estudio del
estado del arte para encontrar métodos que permitieran detectar el dedo en la imagen y realizar la
segmentacion para separarlo del fondo, corregir su posicion y seleccionar el area de interés,
medir la calidad de la imagen para decidir si es factible o no obtener una huella dactilar (huella
viva), hacerlo si es posible, extraer sus puntos caracteristicos o minucias y, adicionalmente,
comparar las huellas.

Un paso previo necesario fue determinar la factibilidad de desarrollar el sistema completo en el
dispositivo movil o sélo la etapa de adquisicion de la imagen. Las pruebas realizadas permitieron
concluir que, si bien los dispositivos méviles hoy en dia tienen amplias capacidades de computo,
aun no es posible desarrollar un sistema robusto y completo con el objetivo planteado
funcionando cien por ciento en el dispositivo. Lo anterior debido a que la carga computacional v,
por ende, el tiempo de computo de los métodos implementados resultan altos para el uso
cotidiano en el dispositivo movil, pensando también en que estos se encuentran ejecutando en
forma continua procesos que exigen al maximo sus recursos. Con este hecho, se implemento6 una
parte del sistema en el entorno Matlab.

Ademaés, se reconoce como un requisito critico la consideracién de las caracteristicas del
hardware contenido en el dispositivo movil, mas especificamente de su camara, siendo el
factor més importante la capacidad de enfoque. Se concluye que una camara que no
permita enfocar el dedo de manera correcta (que la huella resulte visible en la captura
realizada), independiente de su resolucién, no permitira extraer una huella dactilar. No es
posible obtener mayores conclusiones acerca de los equipos debido a que los considerados
en este estudio no representan una muestra significativa del universo existente.

Se desarrollaron las etapas de adquisicion, de la imagen, deteccion del dedo, segmentacion,
correccion de pose y area, y medicion de calidad para ser ejecutadas en el dispositivo mediante el
SDK de Android y las librerias de OpenCV para Android.

Con respecto a la etapa de adquisicion y deteccion del dedo en la imagen, se implementé un

sistema en base al andlisis de color apoyado del hardware de un Smart Phone. EIl sistema en

cuestion permitio obtener imagenes a partir de la camara en interaccion con la pantalla y usando

el flash para estandarizar de la mejor manera posible las condiciones de iluminacién. Sin

embargo, este presenta las dificultades propias del uso de los dispositivos moviles: el usuario no

se encuentra fijo y puede mover su dedo justo en el momento en el que se obtiene la imagen a
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analizar y su portabilidad permite el uso en cualquier condicion de iluminacion. Si bien el flash
ayuda a mejorar esta Ultima, no es una mejora absoluta. Se observo también, como se menciono
anteriormente, la influencia de la capacidad de enfoque de la cAmara, la cual tiene implicancia
directa en la adquisicion de una imagen de calidad suficiente. Considerando estas dificultades,
fue posible obtener imagenes detectando la presencia del dedo en la misma mediante el andlisis
de color y un detector de piel.

Fue posible también realizar de manera efectiva la correccion de la posicion y area del dedo
mediante una estimacion de su angulo de inclinacion y un escalamiento a un tamafio estandar. La
estimacion del &ngulo presenta como dificultad principal que el usuario pueda disponer frente a la
camara no solo el dedo, sino también otras areas de la mano, lo que podria provocar un calculo
erréneo.

Ya ubicado el dedo y separado del fondo se estudiaron dos métodos para medir la calidad de la
imagen: el célculo de la densidad de bordes usando un detector de bordes del tipo Sobel y la
determinacion del Factor Global de Contraste, resultando este ultimo efectivo para cumplir el
objetivo deseado.

Las etapas de obtencion de la huella dactilar, extraccion de minucias y comparacion entre huellas
dactilares fueron implementadas en Matlab.

Se aplicaron los algoritmos de Normalizacion Local, para compensar las diferencias de
iluminacion en la imagen; Filtro de Coherencia, el cual permite “rellenar” los espacios y hacer
notoria una huella suavizada; y binarizacion mediante la aplicacién de un umbral adaptivo para
cada pixel de la imagen. Estos pasos permitieron obtener huellas dactilares a partir de las
fotografias. Se establecid que si la imagen cumple con las condiciones de la etapa anterior al
medir su calidad, resulta posible extraer la huella con surcos y valles, y por ende minucias,
visibles.

El paso natural posterior a la obtencion de la huella en los métodos clasicos de verificacion de
identidad corresponde a la extraccion de puntos caracteristicos 0 minucias. Estos puntos se
utilizan de manera estandar estando inclusive incluidos como parte del cédigo de las cédulas de
identidad, por lo que podria compararse una huella dactilar obtenida con un sensor o, en este
caso, con una camara, con la informacién presente en las cédulas de identidad, verificacion de
identidad que permitiria obviar la necesidad de una base de datos. Por esto, en este trabajo se
implement6 un método de extracciéon de minucias mediante el seguimiento de las lineas
adelgazadas al ancho de 1 pixel, eliminando falsas minucias presentes en los bordes del dedo. El
método aplicado sobre las huellas vivas permitio extraer minucias del tipo bifurcacion y término
que permitirian comparar estas huellas con huellas dactilares guardadas en una base de datos y
obtenidas mediante sensores especializados.

Se extrajo la huella viva de 120 imagenes correspondientes a 24 dedos distintos (5 muestras por
dedo) y se obtuvieron minucias de cada una de ellas. A partir de las huellas binarizadas y
adelgazadas se implementd el proceso de comparacion, pero no mediante la comparacion de
minucias, sino mediante el analisis de patrones de las imagenes a través de la aplicacion de la
transformada SIFT para realizar el matching de caracteristicas, considerando también la
eliminacién de matches incorrectos mediante el algoritmo RANSAC. El proceso de matching de
huellas con este método arrojo resultados con bajas tasas de Sensibilidad y Especificidad v, si

70



bien la aplicacion de RANSAC sirvidé para reducir matches, el resultado final no produce
mejoras sustanciales respecto de usar solo SIFT. Se establecio que si se requiere una alta
sensibilidad, esta seria a costa de una baja especificidad. Asi, equilibrando ambos indicadores, se
llegd a una sensibilidad del 59%, una especificidad del 76% y una exactitud del 75%. Una
mejoria y cumplimiento cabal del objetivo de poder comparar favorablemente dos huellas son
parte de un trabajo futuro del cual se hace mencion a continuacion.

5.2 Trabajo Futuro

Existen diversas aristas que merecen ser estudiadas en profundidad para mejorar la precision de
los algoritmos y sobrepasar obstaculos de la implementacion. Parte de estos aspectos se
relacionan con las etapas de adquisicion, extraccion de minucias y comparacion de huellas
dactilares.

Respecto a la etapa de adquisicion, al desarrollarse un sistema que puede ser utilizado por un
usuario en distintas condiciones de iluminacion, es necesario explorar nuevos métodos para poder
estandarizar este aspecto. Asi mismo, podria acelerarse el proceso de deteccion-enfoque y
captura, para evitar movimientos involuntarios.

En la extraccion de minucias, queda propuesto el estudio de la eliminacion de aquellas que
correspondan a minucias falsas, enfocandose en aquellas que se detectan a una distancia muy
pequefa entre si.

Acerca del proceso de comparacion de huellas, quedan como problemas propuestos: la
construccion de una base de datos aun mayor que presente un equilibrio entre los casos de
comparacion positiva y negativa y con mas muestras para el estudio; la construccion paralela de
una base de datos con huellas a partir de sensores clasicos para compararlas con las obtenidas con
la cAmara; y la implementacion de nuevos métodos de comparacion en base a patrones de la
imagen. Inclusive podria mejorarse el uso de la transformada SIFT implementando el sistema
propuesto en [39].

El desafio esta en mejorar el sistema implementado, pudiendo hacerse esto en cada una de sus
etapas y también, a futuro, implementarlo completamente en un dispositivo movil.
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Anexos
Anexo A: Filtro de Coherencia

Le método de filtrado mediante una difusidn anisotrépica [63] consiste en dos pasos. El primero
es la descripcion de la estructura de la imagen con un tensor estructural o matriz de momentos de
segundo orden. El segundo paso es transformar el tensor estructural en un tensor de difusion
mediante un filtro de difusion que permite mejorar los bordes.

El tensor estructural esta dado por:

J(Vu,) = G, * (Vuavug) (0.2)

Donde la funcién G, denota una Gaussiana con desviacion estandar p, y u, €s una version
regularizada de la imagen u, definida como u, = G, »u. Los vectores propios de ] dan

orientaciones locales preferenciales y los correspondientes valores propios denotan el contraste
local a lo largo de esas direcciones.

]12
]22

Los valores propios de | = (Ill ) estan dados por:
12

M= %(]11 +J22 + \/(/11 —J22)% + 4]%2) (0.2)

Hy = %(]11 +J22 — \/(/11 —J22)% + 4]%2) (0.3)

Y su primer vector propio (cos a,sina)T satisface:

(cos ay _ 2]12 0.4)

sina ]22_]11+\/(I11—]22)2+4]%2

Es posible ver el filtrado de difusidn anisotrépica con un tensor de difusion como una evolucion
de la imagen inicial mediante una ecuacion del tipo:

du
5 =V (DVw) (05)

. ., . e . D D
Donde u(x, t) es la imagen en evolucién, t denota el tiempo de difusion, y D = (Dll D12> esel
12 22

tensor de difusion, una matriz simétrica definida positiva que se puede adaptar a la estructura
local de la imagen.
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Los elementos conformantes de la matriz D se pueden determinar a partir de los valores y
vectores propios de J, pues hace uso de sus mismos vectores propios y es posible obtener sus
valores propios mediante la llamada ecuacion de Weickert de 2 dimensiones:

).1 =C1 (06)
] C1 Sipy = W

= , 0.7

2 c1+(1—cq)exp (— (#112)2) sino ©0.7)

Donde c; € (0,1) es una constante de suavizado global, y ¢, > 0 una constante de mejoramiento
de los bordes suavizados.

De esta forma, los elementos del tensor e difusién D son:

Dyy =2;cos?a+ A, sina (0.8)
Dy, = (A4 — A)sina cosa (0.9)
Dy, = A;sin* a + A, cos?a (0.10)

El procedimiento se repite en forma iterativa segun el tiempo t fijado por el usuario.

79



Anexo B: Detalle de resultados para la extraccion de minucias

La siguiente tabla muestra los resultados de minucias encontradas en las imagenes conformantes
de la base de datos construida.

Tabla 6: Detalle de resultados para la extraccion de minucias a partir de las huellas obtenidas. Se
indican, de izquierda a derecha el dedo capturado, la muestra tomada del respectivo dedo, su
respectivo valor del Factor Global de Contraste y las minucias encontradas, del tipo bifurcacion y

término. Parte 1

Dedo

Muestra

O B W NDNEFE, OB WOWDNPE OO WDMNMEPEPORWWDNEOODDWODNDE OO OWODN

GCF

11,6163
11,1783
11,1517
10,9567
10,8319
11,5115
10,3942
10,6638
10,0618
10,8018
11,2523
11,2156
10,4027
11,1003
10,9144
11,8486
11,3933
10,9226
11,1980
10,8927
11,2586
10,3091
10,6061
11,1067
10,7898
11,5656
11,0551
10,1579
11,4167
10,6028

80

Minucias
Bifurcacion

122
124
108
87

105
98

132
135
168
119
141
110
99

106
168
115
98

145
121
96

81

139
98

195
88

109
144
122
110
95

Minucias
Término
65
71
75
69
70
68
76
90
133
85
109
58
50
48
94
76
50
76
89
52
63
53
45
89
46
32
54
52
49
49




Tabla 7: Detalle de resultados para la extraccion de minucias a partir de las huellas obtenidas. Se
indican, de izquierda a derecha el dedo capturado, la muestra tomada del respectivo dedo, su
respectivo valor del Factor Global de Contraste y las minucias encontradas, del tipo bifurcacion y
término. Parte 2

Minucias | Minucias
Diedly Ml CilF Bifurcacion| Término
1 11,1708 80 55
2 11,2840 130 51
7 3 11,0548 72 70
4 10,2794 152 88
5 11,2950 104 65
1 10,6260 137 83
2 10,8693 133 88
8 3 10,0226 127 99
4 10,2106 122 116
5 11,0456 100 68
1 11,3172 80 57
2 11,3538 114 71
9 3 11,1844 161 93
4 11,5847 129 47
5 9,9256 193 97
1 11,2977 91 64
2 11,0587 66 51
10 3 11,2289 99 64
4 10,7265 89 53
5 10,8369 90 65
1 10,8388 96 55
2 10,5082 136 107
11 3 11,0145 126 72
4 10,0229 115 100
5 10,6351 132 78
1 11,0064 96 60
2 10,6897 69 36
12 3 10,9489 86 58
4 11,1737 69 49
5 11,8933 180 121
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Tabla 8: Detalle de resultados para la extraccion de minucias a partir de las huellas obtenidas. Se
indican, de izquierda a derecha el dedo capturado, la muestra tomada del respectivo dedo, su
respectivo valor del Factor Global de Contraste y las minucias encontradas, del tipo bifurcacion y

término. Parte 3

Minucias | Minucias
Diedly Ml CilF Bifurcacion| Término
1 10,5154 75 44
2 10,7246 115 55
13 3 10,1690 63 48
4 10,9587 82 46
5 10,0241 131 79
1 10,2567 166 66
2 10,5629 79 71
14 3 10,7118 82 53
4 10,6624 100 49
5 10,4094 67 49
1 10,7122 80 45
2 11,1586 103 50
15 3 10,7858 135 72
4 11,2696 113 61
5 10,5183 129 68
1 11,0842 86 36
2 10,9162 81 52
16 3 10,1321 127 54
4 10,1194 84 43
5 10,0811 97 48
1 10,8410 127 87
2 10,4074 126 78
17 3 10,0609 128 63
4 10,3212 172 86
5 11,0321 89 60
1 11,1415 55 34
2 11,0138 59 33
18 3 10,5776 93 42
4 10,4336 71 36
5 11,4565 68 39
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Tabla 9: Detalle de resultados para la extraccion de minucias a partir de las huellas obtenidas. Se
indican, de izquierda a derecha el dedo capturado, la muestra tomada del respectivo dedo, su
respectivo valor del Factor Global de Contraste y las minucias encontradas, del tipo bifurcacion y
término. Parte 4

Dedo Muestra GCF Minuci§1§ M!nugias
Bifurcacion| Término
1 10,6836 104 55
2 11,2607 77 50
19 3 10,7100 111 52
4 10,5013 125 58
5 12,4674 101 47
1 11,0212 103 58
2 11,0735 101 59
20 3 10,9746 99 60
4 10,9667 93 68
5 9,8356 169 47
1 10,3714 130 57
2 10,7272 133 80
21 3 11,1530 86 80
4 10,9958 116 51
5 10,6209 90 51
1 10,7457 72 36
2 11,4831 102 40
22 3 11,1140 75 36
4 10,8268 85 35
5 10,4819 64 34
1 10,9615 104 57
2 10,0780 105 68
23 3 11,1028 108 71
4 10,4742 121 72
5 10,7552 96 39
1 10,2976 112 48
2 11,1512 72 50
24 3 11,0341 104 71
4 10,5879 99 35
5 10,5886 100 47
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