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RESUMEN

La presente tesis detalla la implementacion de un Sistema de Gestion de Seguridad
de la Informacién (SGSI) en la Subsecretaria de Economia y Empresas de Menor
Tamafio utilizando herramientas open source y modelos de desarrollo de mejora continua
para dar cumplimiento a un subconjunto de 44 objetivos de control del anexo normativo
de la norma 1ISO27001:2013.

La presente tesis no cubre la implementacién de los 114 objetivos de control de la
norma 1SO27001, pero cierra las principales brechas de seguridad de la informacion
existentes en la organizacion al cubrir en forma completa el primer ciclo PDCA del SGSI,
escogiendo un subconjunto de 44 objetivos de control priorizados por una analisis de
brechas, incorporando las recomendaciones de DIPRES y cuya seleccion se realizo por
un comité de seguridad de la Informacion constituido en el presente trabajo

Las politicas y procedimientos son mantenidos en régimen mediante los seis sistemas
gue forman el SGSI y cuyo objetivo es administrar, monitorear, documentar y mejorar en
forma continua la seguridad de la informacion

La metodologia que se utiliza esta tesis, se centra en ciclos de aprobacion que
permitan establecer consensos y conciliar visiones en torno a un fuerte sentimiento de
trabajo en equipo para facilitar la implementacion de las politicas y procedimientos de
seguridad de la informacion.

Esta tesis propone que la metodologia de implementacién de SGSI se apoye en la
gestidon de riesgos, utilizando las guias y buenas practicas de la norma 1SO31000. Con
ello los procesos estratégicos de la subsecretaria son clasificados por prioridad segun su
exposicién a los riesgos y su impacto. De este modo se optimiza la asignacion de
recursos a los proyectos de seguridad de la informacion, se favorece el aprendizaje y la
creacion de equipos de trabajo orientados a los objetivos prioritarios, sin que ellos
perdieran la vision de conjunto y objetivo final.

Como evaluacion de la implementacion del SGSI y de las politicas y procedimientos
de seguridad de la informacion se realizaron dos auditorias, una interna y otra realizada
por una empresa externa. Ambas auditorias fueron totalmente independientes al equipo
gue disefio e implemento tanto el SGSI como las politicas y procedimientos de seguridad
de la informacion. Ambas auditorias llegaron a la conclusion que el estado actual de
seguridad de la informacién esta en un nivel medio. Esto es un avance sustancial pues
al inicio de la presente tesis no habia un SGSI ni politicas y procedimientos efectivos para
proteger la seguridad de la informacién. La principal recomendacion entregada por las
auditorias fue profundizar la difusion de las politicas y procedimientos de seguridad de la
informacion, continuar con la implementacion de los restantes 70 objetivos de control de
la norma 1SO27001:2013 y realizar una nueva evaluacion durante el 2017 del
funcionamiento del SGSI, es decir se han implementado los restante objetivos de control
y evaluar el grado de institucionalizacion de las politicas y procedimientos de seguridad
de la informacion.
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1 INTRODUCCION

1.1 CONTEXTO

La Subsecretaria de Economia y Empresas de Menor Tamafio del Ministerio de
Economia es responsable de formular e implementar politicas de fomento productivo para
las empresas de menor tamafio (EMT) de Chile. Las politicas estan especialmente
orientadas a aumentar la productividad de estas empresas. Para ello, la Subsecretaria
disefia y evalla planes y politicas publicas, coordina con diferentes entidades publicas y
privadas y mantiene diversas instancias de consulta e informacion, entre otras acciones.

La actual politica de fomento a las EMT tiene su foco en el aumento de la productividad
de las micro, pequefias y medianas empresas del pais. Esto les permite crecer, innovar
e internacionalizarse y en consecuencia, generar mayores ingresos, mejores empleos y
mas oportunidades para los chilenos.

La estrategia para fomentar la eficiencia y la productividad de las EMT se concentra
en tres ejes de accion:

Financiamiento. El objetivo estratégico es mejorar el acceso y las condiciones de
financiamiento para micro, mediana y pequefia empresa (MIPYME). Para ello, se busca
ampliar los instrumentos y potencial crediticio, lograr mayor cobertura y menores tasas
de interés.

Gestion. Tiene como finalidad mejorar y aumentar las competencias y habilidades de
gestion empresarial de las MIPYME. Para alcanzar este objetivo, se pretende ampliar los
servicios de capacitacion y asistencia técnica; promover la innovacion empresarial y la
difusion tecnolégica; disminuir los costos de transaccién para las empresas y mejorar su
interaccién con el Estado y con el sector privado.

Mercados. Su tarea es fortalecer la competencia y mejorar el acceso de las MIPYME
a los mercados. Para esto, se busca promover la libre competencia y proteger los
derechos de las MIPYME frente a practicas anticompetitivas y competencia desleal,
facilitar el acceso a mercados existentes, promover la apertura de nuevos mercados,
perfeccionar y mejorar la calidad de las regulaciones, y facilitar el emprendimiento.

La efectiva implementacion de la politica y estrategia de fomento requiere de un trabajo
publico privado coordinado que promueva la interaccion estrecha entre las capacidades
del Gobierno y de las empresas. Para ello, se generan y coordinan diversas instancias
de participacion, como el Consejo Nacional Consultivo de la EMT y sus Mesas de trabajo
MIPYME, el Consejo PYME de CORFO y Consejos Regionales. Ademas, se participa
activamente en otras instancias de dialogo relacionadas como el Consejo Consultivo de
Desarrollo Cooperativo y Economia Social y el Consejo de Desarrollo Digital y otros.



1.2 LA PROBLEMATICA A ABORDAR

La Subsecretaria de Economia no contaba con medidas efectivas para proteger la
integridad, confidencialidad y disponibilidad de su informacion critica. La seguridad de la
informacion no era un eje de preocupacion fundamentalmente porque no se comprendia
su relacion con el cumplimiento de los objetivos estratégicos de la organizacion. La
seguridad de la informaciébn no se habia tratado en forma sistémica pues no era
responsabilidad de una unidad especifica y menos un tema para la organizacién como
un todo.

Informes de la Division de Tecnologia y Desarrollo habian revelado que los procesos
claves de la organizacion, aquellos que inciden directamente en los objetivos
estratégicos, presentaban problemas de eficacia y eficiencia producidos por diversos
incidentes informéticos. Algunos de ellos eran: interrupcion de servicios en sistemas y
redes, informacion inconsistente y divulgacion de informacién sensible.

Adicionalmente, la Direccion de Presupuesto de la Nacion (DIPRES), como impulsor
de la modernidad y eficiencia del Estado, instruyé a la Subsecretaria de Economia, el
deber de establecer un Sistema de Gestidon de Seguridad de la Informacion (SGSI) bajo
la Norma 1SO27001:2013 (Norma relativa a las buenas practicas para resguardar la
integridad, confidencialidad y disponibilidad de la informacion) que actia de una manera
preventiva frente a riesgos de seguridad de la informacion que puedan afectar la calidad
del servicio entregado por la Subsecretaria de Economia, en especial “la efectiva
implementacion de las politicas y estrategias de fomento”.

El problema se resumi6 en responder las siguientes interrogantes:

e (/Cbmo proteger convenientemente a un costo razonable la informacién y los
procesos que la recolectan, procesan, almacenan y distribuyen, frente riesgos de
pérdida, divulgacion, indisponibilidad o alteracion?

e (¢COmo evidenciar que los riesgos que ponen en peligro a la propia informacion
afectan los niveles de servicio, rentabilidad social y conformidad legal, necesarios
para alcanzar los objetivos institucionales?

e CoOmo implementar un sistema que gestione la seguridad de la informacion de
forma econdémica, de manera que la Subsecretaria de Economia implemente los
controles exigidos por la norma 1SO27001:2013 y que, a su vez, institucionalice la
mejora continua del SGSI y de los procesos, politicas y procedimientos de
seguridad de la Informacién?



1.3 OBJETIVOS

El objetivo general de la Tesis, es definir e implementar un conjunto de sistemas
basados en software open source para crear un SGSI de costo asequible, que cumpla
con la normativa indicada en la 1ISO27001:2013, bajo una estrategia de mejora continua
de procesos en una institucion publica.

Este SGSI debe lograr niveles adecuados de integridad, confidencialidad y
disponibilidad de la informacion institucional de manera tal que se asegure la continuidad
operacional de los procesos institucionales.

Los objetivos especificos que se desprenden del objetivo general son los siguientes:

e Contar con un conjunto de sistemas implementados mediante software open
source que conformen el SGSI al menor costo posible, pero que permitan la
gestion de la seguridad de la Informacion.

e Implementar un conjunto de politicas y procedimientos de seguridad de la
informacion en cumplimiento con los objetivos de control de la norma
1ISO27001:2013.

e Contar con un proceso de evaluacion de riesgos de seguridad de la informacion
gue produzca resultados consistentes y comparables entre las evaluaciones de
riesgos realizadas afo a afio.

e Contar con un conjunto de indicadores que permitan evaluar la disminucién de la
ocurrencia y gravedad de los incidentes de seguridad de la informacién, como son:
las pérdidas de informacion, ingresos no autorizados y la indisponibilidad de la
informacion.

1.4 SOLUCION

Para abordar la seguridad de la informacion de la Subsecretaria de Economia, propuse
la implementacion un SGSI bajo la norma ISO27001:2013 con software open source para
reducir costos. Y ademas se acotar el alcance, tanto de las politicas y procedimientos de
seguridad de la informacion a implementar como de los procesos estratégicos a cubrir
para optimizar el uso de los recursos econdémicos disponibles. EI SGSI implementado se
compone de cinco sistemas, implementados en el siguiente orden:

1- Sistema de Toma de Decisiones.
2- Sistema de Gestion de Riesgos.

3- Sistema de Monitoreo.



4- Sistema de Gestion de Proyectos.

5- Sistema de Gestion Documental.

El orden de implementacién lo propuse para facilitar la puesta en marcha del SGSI, ya
gue cada uno de ellos senté las condiciones para proceder con el siguiente sistema, para
finalmente proceder con la Implantacion de politicas y procedimientos de seguridad de la
informacion. Estos cinco sistemas, que en conjunto forman el SGSI, aseguran que los
ciclos de mejora continua se realicen, pues existe monitoreo de los controles
implementados, gestion de los riesgos, toma de decisiones informada y toda la
documentacion esta debidamente protegida para que exista consistencia en los
proyectos de mejora.

El SGSI implementado se centra en:

1. Disponer de indicadores que permitiran una toma de decisiones basada en
hechos, brindando el fundamento para la mejora continua del SGSI y las
politicas y procedimientos de seguridad de la informacion.

2. Disponer de un proceso de gestion de riesgos centrado en los activos de
informacion de la organizacion, para controlar las amenazas al cumplimiento
de los objetivos estratégicos Institucionales y medir la eficiencia de las politicas
y procesos de seguridad de la informacion para mitigar los riesgos.

3. Institucionalizar de la mejora continua del propio SGSI y las politicas y
procedimientos de seguridad de la informacion, como respuesta de la
organizacién a un nivel de riesgo dado.



2 METODOLOGIA PARA IMPLANTACION DEL SGSI Y DE LAS POLITICAS Y LOS
PROCESOS DE SEGURIDAD DE LA INFORMACION

El método que seleccione para este trabajo de tesis tiene 4 etapas ciclicas (ver Figura
1): (1) Diagndstico situacion actual de la seguridad de la informacion, (2) Implementacion
del SGSI, (3) Implementacion politicas y procedimientos de seguridad de la informacion
y (4) Evaluacion del SGSI, Politicas y procedimientos de seguridad de la informacion.

1

Diagnostico Situacion
Actual

4

Evaluacion del SGSI, 2
Politicas y Porcesos de Implementacion del

seguridad de la SGSI
Informacion

3

Implementacion de
Politicas y
Procedimientos de
seguridad de la
Informacion

Figura 1 Etapas Mejora Continua

2.1 DIAGNOSTICO DE LA SITUACION ACTUAL DE LA SEGURIDAD DE LA
INFORMACION

El objetivo de esta etapa es develar el contexto organizacional, evaluar la percepcion
general de la seguridad de la informacién por parte del personal e identificar las
expectativas de las partes interesadas (directivos, funcionario, profesionales del area TI
y en general todos quienes laboran en la institucion).

2.2 IMPLEMENTACION DEL SGSI

Durante esta etapa se implementa la infraestructura de gobernanza de seguridad de
la informacién tomando en cuenta los hechos constatados en el diagnéstico de la
situacion actual, esto asegura que las decisiones tomadas permitiran implementar,
monitorear, evaluar e institucionalizar las politicas y procesos de seguridad de la
informacion de la manera mas ajustada a las necesidades de la Institucion.

5



2.3 IMPLEMENTACION DE POLITICAS Y PROCEDIMIENTOS DE SEGURIDAD DE LA
INFORMACION

Segun la metodologia propuesta, la decision de qué politicas y procesos implementar
en cada ciclo debe ser tomada por el comité de seguridad de la informacion (CSl). Para
ello el comité revisa la informacion entregada por los sistemas de gestion de riesgos,
monitoreo y el diagnostico de la situacion actual. Las politicas y procedimientos
seleccionados se registran en el sistema de gestion de proyecto. La culminacion de un
proyecto de implementacion de politicas y procedimientos tiene como resultado la
aprobacion de las mismas por el CSl y pasan a ser documentos oficiales de seguridad
de la informacion quedando a disposicion del personal en el sistema de gestidon
documental, informacion que es difundida por el departamento de RRHH y charlas
realizadas por el equipo a cargo del SGSI.

2.4 EVALUACION DEL SGSI Y DE LAS POLITICAS Y LOS PROCESOS DE SEGURIDAD
DE LA INFORMACION

Para realizar la verificacion del trabajo hecho en esta tesis se realizaron dos auditorias,
una interna y otra externa. Ambas fueron solicitadas por area de gestion de seguridad de
la informacién, pero realizadas en forma independiente del area de gestion de seguridad
de la informacion, lo que garantiza la imparcialidad de sus resultados.

Auditoria Interna de Control de acceso.

Esta auditoria evalué el cumplimiento de las Politicas y procedimientos de seguridad
de la informacién implementada, para verificar el estado de avance del programa de
mejora de gobierno (PMG) de seguridad de la informacién antes de la evaluacion del
cumplimiento a realizar por la Direccion de Presupuesto (DIPRES). Esta auditoria tiene
como objetivo ver la situacién actual y si esta en buen pie para cumplir las metas.

Auditoria Externa

Esta autoria fue realizada por la empresa Neosecure!. Esta evalu6 la seguridad
general de los servicios y plataformas de Tl de la Subsecretaria de Economia y Empresas
de Menor Tamafo, entregando una opinion respecto del nivel general de seguridad. Esta
auditoria externa fue ordenada por la administracion anterior y su coincidencia con esta
tesis fue en principio accidental y luego reprogramada para coincidir con el final del primer
ciclo de implementacién del SGSI.

Empresa de servicios de seguridad de la informacién www.neosecure.com
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3 MARcCO TEORICO

En este capitulo se hace una pequefia induccion a los estandares sobre los cuales se
sustenta esta tesis. En el seccion 3.1 se exponen conceptos generales de seguridad de
la informacion y la familia de normas 1ISO27000, con énfasis de la norma ISO27001:2013
sobre la cual se implemento el Sistema de Gestion de seguridad de la informacion. En el
Anexo B se exponen los conceptos de Gestion de riesgo, en la vision de la norma
ISO31001 recogidos en el documento técnico N°70 del Consejo de Auditoria General de
Gobierno (CAIGG).

3.1 NORMAS ISO/IEC 27000.

ISO/IEC 27000 es un conjunto de estdndares desarrollados por ISO (International
Organization for Standardization) e IEC (International Electrotechnical Commission), que
proporcionan un marco de gestiéon de la seguridad de la informacién utilizable por
cualquier tipo de organizacién, publica o privada, grande o pequenia.

ISO/IEC 27000 se basa en el tratamiento de los riesgos que amenazan la seguridad
de la Informacion y es consistente con las demas normas ISO. Segun el estandar ISO un
riesgo se define como:

Riesgo es el efecto de la incertidumbre en los objetivos. Un efecto es una desviacion
sobre lo esperado y puede ser positivo 0 negativo. Los objetivos pueden ser de diferentes
indoles, tales como metas ambientales, financiera, de salud y bienestar, de seguridad de
la informacion. Pueden también referirse a distintos niveles, a toda la organizacion,
estratégicos, a un proyecto, a un producto o simplemente a un proceso.

Los riesgos de seguridad de la Informacion se asocian con el potencial que amenazas
exploten las vulnerabilidades de un Activo de Informacién o grupo de Activos de
informacion y por lo tanto causar dafio a una organizacion.

La informacion de riesgos de seguridad de la informacién se expresa en términos de
una combinacion de las consecuencias de un evento de seguridad de la informacion y la
probabilidad asociada de ocurrenciaZ?.

Las normas ISO/IEC 27000 plantean que, para la adecuada proteccion de la informacion, es
necesario implantar un sistema que gestione la seguridad de la informacién de una manera
metddica, documentada y basada en la evaluacion sistematica de los riesgos a los que esta
expuesta la informacion de la organizacion. Indican que todas las organizaciones al recolectan,
procesar, almacenar y trasmitir informacion, la exponen a riesgos que podrian materializarse,
afectando la disponibilidad, integridad o confidencialidad de la informacién. Esta materializacion
de riesgos puede afectar la cadena de valor de la organizacion y, dependiendo del impacto y

ISO/IEC 27000 segunda edicién 2012



severidad de los incidentes de seguridad de la informacién, puede llegar a afectar a sus
objetivos estratégicos.

3.2 NORMAS 1S027000 CONSULTADAS EN ESTA TESIS

A continuaciéon se exponen las Normas 1ISO27000 consultadas en la presente Tesis.
En el Anexo A se presenta un esquema con la relacion completa de las Normas que
componen el conjunto de Normas 1SO2700.

3.2.1 1S027000 Visién General y Vocabulario

ISO27000 es una especificacion técnica que ofrece una vision general de los sistemas
de gestion de seguridad de la informacién, gestion de riesgos y definiciones de la
terminologia utilizada. Esta norma da homogeneidad en el lenguaje a toda la familia de
normas ISO/IEC de seguridad de la Informacion, para facilitar la comunicacién y evitar
ambigiedades.

3.2.2 1S0O27001 Tecnologia de la Informacion — Técnicas de Seguridad - Sistemas de
Gestion de la Seguridad de la Informacién —Requisitos

La norma ISO27001 define los requerimientos para establecer, implementar, mantener
y mejorar de manera continua un Sistema de Gestidon de la Seguridad de la Informacién,
dentro del contexto de la organizacion. Se compone de dos tipos de clausulas con
objetivos bien definidos. Por un lado, clausulas que apuntan al establecimiento del SGSI
como un ente propulsor, regulador y garante de la seguridad de la informacion. Y
clausulas de control de seguridad de la informacion, contenidas en el Anexo A de la
Norma y que indican los objetivos de control a cumplir mediante la implementacion de las
politicas y procedimientos de seguridad de la informacion, para lograr una proteccion
razonable de la integridad, confidencialidad y disponibilidad de la informacion.

La norma 1SO27001, define un Sistema de Gestion de Seguridad de Informacién
(SGSI):

Un sistema formado por politicas, procedimientos, directrices, actividades y sus
recursos asociados, gestionados colectivamente por una organizacion, en la biusqueda
de la proteccion de sus activos de informacion. Es un enfoque sistematico para
establecer, implementar, operar, monitorear, revisar, mantener y mejorar la Seguridad de
la informacion de una organizacion para alcanzar los objetivos de negocio. Se basa en
una evaluacién de riesgos y aceptacion de niveles riesgo de la organizacién, disefiados
para tratar y gestionar los riesgos con eficacia®”.
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Clausulas para el establecimiento del SGSI

Las clausulas 4 a la 10 de la norma 1SO27001 hacen referencia a la necesidad de
conocer el contexto organizacional, lograr apoyo, recursos y planificar las actividades de
seguridad de la informacién e implantar la mejorar continua. Ellas conforman la
gobernanza del SGSI. A continuacion, se hace una breve resefia de cada una de las
clausulas:

Clausula 4 Contexto de la organizacion

“La organizacién debe determinar los asuntos externos e internos que son importantes
para su objetivo y que afecte su capacidad para lograr el(los) resultado(s) esperado(s) de
su sistema de gestion de la seguridad de la informacion”.

Clausula 5 Liderazgo

“La alta direccion debe demostrar liderazgo y compromiso con respecto al sistema de
gestion de la seguridad de la informacion”.

Clausula 6 Planificacion

“Al planificar el sistema de gestion de la seguridad de la informacion, la organizacion
debe considerar los asuntos referentes a comprender la organizacion, su contexto y
comprender las necesidades y expectativas de las partes interesadas, ademas de
determinar los riesgos y oportunidades que necesitan ser cubiertos.”

Clausula 7 Apoyo

“La organizacion debe determinar y proporcionar los recursos necesarios para el
establecimiento, implementacion, mantenimiento y mejora continua del sistema de
gestion de la seguridad de la informacion.”

Clausula 8 Operacion

“La organizacion debe planificar, implementar y controlar los procesos necesarios para
cumplir con los requisitos de seguridad de la informacion y para implementar las acciones
definidas durante la etapa de planificacion del SGSI. La organizacion ademas debe
implementar los planes para lograr los objetivos de seguridad de la informacion.”

Clausula 9 Evaluacion de desempeiio.

“La organizacion debe evaluar el desempefio de la seguridad de la informacion y la
efectividad del sistema de gestién de la seguridad de la informacion.”

Clausula 10 Mejora

“La organizacién debe mejorar de manera continua la conveniencia, suficiencia y
efectividad del sistema de gestion de la seguridad de la informacion, las politicas y
procedimientos de seguridad de la informacion.”
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Clausulas de Control de Seguridad de la Informacién

Las clausula de control de seguridad de la informacion, hacen referencia a objetivos
de control que deben cumplir las politicas y procedimientos de seguridad de la
informacion y que deben ser implementados, para la proteccion de la informacion.

Para efectos de certificacion en la norma 1ISO27001, se deben cumplir a cabalidad 114
objetivos de control establecidos en las 14 clausulas del Anexo A de la norma ISO27001.
Es bastante comun la confusion entre objetivos de control y el control mismo; esto se ve
en la aseveracion frecuente de encargados de seguridad de la informacién al decir que
la norma 1SO27001 implica el disefio, implementacion y aplicacion de 114 controles. Lo
gue la norma exige es que se cumplan los objetivos de control (proteccidén de activos de
informacién) y como resultado un objetivo de control puede tener asociado una, o mas
politicas y procedimientos de seguridad de la informacion dependiendo ello de lo critico
que sea el Activo de Informacion.

A continuaciéon se indican las clausulas de control de seguridad de la informacion
segun su numeracion en el Anexo A de la norma ISO 27001:2013.

A.5 Politicas de seguridad de la informacion

A.6 Organizacion de la seguridad de la informacién

A.7 Seguridad ligada a los recursos humanos

A.8 Administracion de activos

A.9 Control de acceso

A.10 Criptografia

A.11 Seguridad fisica y del ambiente

A.12 Seguridad de las operaciones

A.13 Seguridad de las comunicaciones

A.14 Adquisicién, desarrollo y mantenimiento del sistema
A.15 Relaciones con el proveedor

A.16 Gestion de incidentes de seguridad de la informacion

A.17 Aspectos de seguridad de la informacion en la gestion de la continuidad del

negocio

A.18 Cumplimiento
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3.2.3 1S027002 Tecnologias de la Informacién - Técnicas de Seguridad - Cédigo de
Practicas para los Controles de Seguridad de la Informacién

La Norma I1SO27002 contiene un conjunto de buenas préacticas y directrices para la
implementacion de los Objetivos de Control Indicados en el Anexo A de la norma
ISO27001. Es una Norma complementaria, no certificable, es decir no da lugar a una
certificacion y por lo tanto, la organizacion tiene la libertad de cumplir los objetivos de
control requeridos utilizando otras fuentes de guia, en la medida que las politicas y
procedimientos de seguridad de la informacion implementados cumplan con los Objetivos
de control indicados por la Norma 1SO27001.

Veamos como ejemplo la clausula A.11 Seguridad fisica y del ambiente

Obijetivo de control: Evitar el acceso fisico no autorizado, los dafios e interferencia a la
informacion de la organizacién y las instalaciones de procesamiento de la Informacion.

Una buena préctica referida en la norma 1SO27002 con respecto a esta clausula A.11
de la norma ISO27001, es: “Se deberia contar con un area de recepcion atendida por una
persona u otros medios para controlar el acceso fisico al sitio o al edificio; el acceso a los
sitios y al edificio se deberia restringir solo al personal autorizado”.

El implementador facultado para seguir o no estas buenas practicas o implementar
otras en la medida que el objetivo de control se cumpla.

3.2.4 1S027003 Guia de Implementacion del SGSI

ISO / IEC 27003 proporciona una guia para ayudar en la implementacion de la norma
ISO27001, en lo referente al SGSI. Esta guia indica como iniciar un proyecto de
implementacion de SGSI, describe el proceso de especificacion y disefio del SGSI desde
Su creacion hasta la produccion de los planes de proyecto y su ejecucion. En general
abarca las actividades de preparacion y planificacién antes de la implementacion real. El
Instituto de Nacional de Normalizacién (INN) no tiene homologada esta norma y su actual
version en inglés no cubre la Norma 1SO27001:2013 que es la version de la Norma
utilizada en esta Tesis. Sin embargo, los temas clave de esta norma que se exponen a
continuacion si fueron aplicados al desarrollo de la presente Tesis.

Aprobacién de la administracion:

La autorizacién final para proceder con el proyecto de implementacién de un SGSI
corresponde a la alta administracion de la organizacion y su apoyo es fundamental para
el éxito del SGSI.

Definicién del alcance y los limites que abarcara el SGSI:

El SGSI puede abarcar toda la organizacibn 0 unos cuantos procesos
organizacionales, tecnologias de la informacioén o dependencias fisicas.
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Evaluacion de los riesgos de seguridad de la informacion:

El SGSI se centra en la planificacion del tratamiento apropiado de riesgos. Si no
existiesen los riesgos no seria necesario definir los requisitos de control de seguridad de
la informacion.

3.2.5 1S027004 Métricas de Seguridad de la Informacion

Uno de los conceptos principales detras del establecimiento de un SGSI es la mejora
continua, tanto de las politicas y procedimientos que buscan proteger los activos de
informacion como los procesos que definen el SGSI. La norma ISO27004 esta destinada
a dar lineamientos para que las organizaciones puedan definir un esquema de
mediciones para definir elementos de toma de decisiones y mejorar sistematicamente la
eficacia del SGSI y de las politicas y procedimientos de seguridad de la Informacién.

3.2.6 1S0O27005 Gestion de Riesgos de Seguridad de la Informacién

Las Normas 1ISO27000 estan deliberadamente alineadas con la gestién de riesgos.
Las organizaciones idealmente deben evaluar sus riesgos antes de tomar medidas y
actuar segun el alcance e impacto de la materializacion de un riesgo en las operaciones
de la organizacion. La Norma 1ISO27005 proporciona directrices para la gestion de riesgos
de seguridad de la informacién y es compatible con los conceptos generales
especificados en la norma I1ISO27001 y estd diseflado para ayudar a la aplicacion
satisfactoria de seguridad de la informacion basado en un enfoque de Gestion de
Riesgos.

3.2.7 1S031000 Gestion de Riesgos - Principios y Directrices

El Consejo de Auditoria Interna General de Gobierno (CAIGG), define una guia para
la implantacion, mantencion y actualizacion del proceso de Gestidn de Riesgos en el
sector publico (documento técnico N°70), que tiene como principal objetivo facilitar a las
organizaciones gubernamentales, la implementacién y cumplimiento del proceso de
gestion de riesgos, asi como su mantencion y mejora continua. Este enfoque técnico esta
basado principalmente en la Norma Chilena NCh-1SO31000:2012, Gestion del Riesgo -
Principios y Orientaciones. Ademas, es el sistema de gestion de riesgos que utiliza
Auditoria Interna y la Unidad de Control de Gestion de la Subsecretaria de Economia y
Empresas de Menor Tamafo. Por lo anterior propuse al CSI utilizar en conjunto con la
Norma ISO27005, la guia del CAIGG para estar alineados con las Unidades de Auditoria
Interna y Control de Gestion.

La metodologia de gestion de riesgos del Documento Técnico N°70 del CAIGG, se
basa en el paradigma de mejora continua de procesos PDCA*. Esto hace que la gestion
de riesgos quede completamente integrada con el sistema de gestion de seguridad de la
informacion el cual también estd basado en una propuesta de mejora continua con PDCA.

Modelo de mejora continua de procesos definido por Edwards Deming
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Si revisamos la introduccion al anexo A de la norma ISO27001:2013 tenemos el siguiente
texto:

Los objetivos de control y los controles enumerados en Tabla A.1 se obtuvieron
directamente y estan alineados con aquellos enumerados en ISO/IEC 27002:2013,
clausulas 5 a 18 y deben ser utilizados con clausula 6.1.3.

Sivemos lo que indica la clausula 6.1.3 ella dice: La organizacion debe definir y aplicar
un proceso de tratamiento de riesgo de la Seguridad de la Informacion®.

La interpretacion de este extracto no es otra que indicar que toda politica o
procedimiento de seguridad de la informacion que se implemente para proteger un activo
de informacion debe ser realizado teniendo en consideracion una adecuada gestion de
riesgos. En el Anexo B se explican las etapas del proceso de gestion de riesgos definidos
por el Documento Técnico N°70 del CAIGG que se utilizaron para hacer el analisis de
riesgos de activos de la informacion de esta Tesis.

5 NCH-ISO 27001:2013 clausula 6.1.3 Tratamiento de riesgos de seguridad de la informacion
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4 IMPLEMENTACION DEL SGSI, POLITICAS Y PROCESOS DE SEGURIDAD DE LA
INFORMACION

Esta seccion muestra la ejecucion de la primera implementacion y primer ciclo del
SGSI. Este parte con un diagndstico de la situacion actual y termina con una evaluacién
del estado general del Sistema de gestion de seguridad de la informacion y de las
politicas y procedimientos de seguridad de la informacion implementados en el ciclo
actual.

4.1 DIAGNOSTICO SITUACION ACTUAL DE LA SEGURIDAD DE LA INFORMACION

El diagndstico de la situacion actual se centrd en identificar expectativas de las partes
interesadas, la revision de la implementacion del SGSI del afio 2012, el analisis de riesgos
sobre los activos de informacién y concluyd con un informe de brechas.

4.1.1 Expectativas de las partes interesadas.

A partir de las entrevistas realizadas al area en estudio FIC y al &rea de Tecnologias
de Informacion, se determind que la creencia arraigada en el personal era que solo se
debian implementar Politicas y Procesos de seguridad de la Informacion, que este no era
un esfuerzo que involucraba a la organizaciéon como un todo, sino solo un problema de
informética y redes. Fue necesario un cambio de vision, el que realizamos mediante
charlas, presentaciones que explicaban las implicancias de las clausulas 4 a 10 de
gobernanza y las clausulas normativas contenidas en el Anexo A de la norma
ISO27001:2013.

4.1.2 Revision Implementacion SGSI 2012

La Subsecretaria de Economia ya habia implementado el afio 2012 un conjunto de
politicas y procedimiento de seguridad de la informacion para cumplir con los objetivos
de control de la norma 1SO27001:2005, version de la norma anterior a la que se esta
utilizando para esta tesis. De la implementacion del SGSI-2012 se buscé todo lo que se
pudiera reutilizar, dada la restriccibn presupuestaria existente. Se consideraron dos
actividades:

La primera actividad fue determinar la correspondencia entre la norma 1SO27001:2005
y la Norma 1S0O27001:2013. Para esta tarea se empled una la panilla Excel “Matriz de
Riesgos FIC SGSI” basada en el documento ISO27001-mapping-guide-UK de BSI®. Esta
actividad es la base para de diagnostico de la implementacion de seguridad
implementada el afio 2012. Sirviendo de antecedentes de la primera reunién de trabajo
del Comité de seguridad de la Informacion. El objetivo fue optimizar recursos identificando
procesos Yy politicas establecidas el afio 2012 con estandar ISO27001:2005 las pudieran
cumplir con los requisitos del nuevo SGSI basado en 1ISO27001:2013.

6 British Standards Institution
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La Segunda actividad fue Identificar el grado real de implementacion de los procesos
y politicas del SGSI-2012. Ello implico verificar si las politicas y procesos de seguridad
de la informacion estaban realmente implementados, es decir, eran conocidos por el
personal, sus indicaciones eran seguidas y respetadas. Los resultados de esta actividad
se registraron en la misma planilla de trabajo Excel “Matriz de Riesgos FIC SGSI”, la cual
seria utilizada durante el desarrollo del PMG vy la presente tesis como guia central de
informacion.

Como resultado de estas dos actividades tipifique el cumplimiento de los objetivos de
control de la norma ISO27001:2005 segun su correspondencia a los siguientes estados:

1. No hay politica o procedimiento que cumpla el objetivo de control.

2. Existe una politica o procedimiento, pero no existe cumplimiento del objetivo de
control.

3. Objetivo de control cumplido (existe una politica o procedimiento, formalmente

escrito, comunicado, aplicado y monitoreado).

Conclui finalmente, que la implementacion 1SO27001:2005 realizada el 2012 en su
correspondencia a los 114 controles exigidos por la norma ISO27001:2013 presentaba lo
siguiente:

e 70% de los objetivos de controles esta en estado 1.
e 30% de los objetivos de control esta en estado 2.

¢ No hay controles implementados completamente, estado 3

Adicionalmente la revision de la implementacion me permitié concluir que no hubo un
sistema de gobernanza de la Seguridad de la informacién y tampoco se aplicé un Sistema
de Gestion de Riesgos. Se escribieron las politicas y procedimientos de seguridad de la
Informacién, pero no hubo implementacién de procesos de monitoreo, seguimiento y
difusion que brindaran la posibilidad de evaluar y mejorar los Procesos y Politicas de
seguridad de la Informacion, pues no se cred la estructura del SGSI (clausulas 4 a 10),
especificamente no se designd personal que recolectara informacion que permitiera una
evaluacion del trabajo realizado para producir la mejora ciclo a ciclo.

4.1.3 Identificacion de Activos de informacion y Analisis de Riesgos

Conocer cuéles son los activos de informacion, a qué riesgos estan expuestos y en
qué medida, es fundamental para establecer la prioridad de implementacion de los
procedimientos y politicas para asegurar la integridad, confidencialidad y disponibilidad
de los activos de informacion relevantes para la Subsecretaria. Para identificar los activos
realice un levantamiento de proceso con el fin de identificar la informacion procesada por
la unidad FIC y posteriormente realice un analisis de los riesgos a los cuales esta
expuesta dicha informacion.
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Identificacion de Activos de informacidn

El modelamiento inicial de procesos FIC se realiz6 con notacion BPMN, dada la
experiencia en proyectos con BPMN informada por personal directivo de la Division de
Tecnologias y Desarrollo, que es el responsable de la entrega de recursos para el
cumplimiento del presente PMG-SSI, PMG que tiene como proceso bajo estudio la
asignacion del FIC y por ello proceso en estudio para esta tesis.

FIC se modelo en BPMN identificando la informacién utilizada, producida y
almacenada, lo cual es basico para identificar los activos de informacion y conducir
posteriormente el analisis de riesgos de seguridad de la informacion. Al poco andar con
la notacion BPMN, constate que la experiencia con BPMN en FIC se limitaba a desarrollos
externos y que la familiaridad con la notacién no era tal. Como el objetivo era identificar
la informacién manipulada y con ello realizar el Inventario de Activos de informacion y no
producir un modelamiento detallado de los procesos, busque una notacién con una
simbologia mas comoda para el personal del area en estudio. Para tal efecto propuse
IDEFQ7, que es una notacion disefiada para modelar decisiones, acciones y actividades
de una organizacion o sistema. Esta notacion presenta un lenguaje gréafico bien
establecido y sencillo, que nos permitio organizar el analisis de los procesos y tener una
buena comunicacion con el personal del area en estudio.

Segun la Figura 2 cada proceso es representado por un cuadrado, que identifica la
informacion de entrada, la informacién de control y la informacién de salida. Este modelo
fue efectivo para representar la interaccion de la informacion entre procesos.
Posteriormente realice un estudio top-down para identificar todas las Tl involucradas en
la comunicacion, produccién y almacenamiento de informacién. Es importante indicar que
no era objetivo de mi estudio dar un pronunciamiento sobre la eficiencia de los procesos
de negocio o proponer una mejora a los mismos, no en este momento.

Infarmmadon Controll

. Irformmadon Controll
==|rformadon Entradaj

Informmadon Salida
Informadon Salidds.

Figura 2 Modelo IDEFO

Integration Definition for Function Modeling
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Con la notacién IDEFO realice el estudio de los 4 subprocesos que componen FIC: (1)
seguimiento y control de convenios, (2) elaboracion de la politica nacional de innovacion,
(3) monitoreo de indicadores y (4) confeccién encuesta de |1+D e innovacion ver Anexo C.

La informacién de entrada y salida de los procesos la defini como activos de
informacion primarios o informacion primaria, por ser directamente identificados por los
usuarios. Posteriormente la identificacion de Activos de informacion continua de una
manera descendente identificando los activos de informacion a los que llame
“secundarios” al ser Activos de informacion de apoyo, pues permiten asegurar la
disponibilidad, confidencialidad e integridad del activo de informacion primario. Luego
cada activo de informacion secundario lo trate como si fuese un activo primario,
identificado por capas todos los elementos tecnolégicos que permiten la existencia y
disponibilidad del activo. Con este modelo top-down se obtiene una jerarquia que
empieza en los documentos (activos primarios), continua en los sistemas de informacion,
sistemas operativos, bases de datos, servidores, hasta llegar a la identificacion de los
componentes de redes, instalaciones y personal. Cada activo de informacion lo registre
en una planilla Excel, donde cada linea correspondia a la descripcién un activo de
informacion.

Andlisis de Riesgos

Posteriormente a la identificacion de los activos de informacion y su registro en la
planilla, procedi a realizar el andlisis de riesgos para cada activo de informacion. Este
consisti6 en la identificacion de vulnerabilidades y su estudio para determinar qué riesgos
se podian materializar a través de ellas. Luego en conjunto con personal idoneo del
departamento de informatica y mediante juicio experto procedimos a asignar
probabilidades de ocurrencia a cada riesgo. Este trabajo lo registre en las columnas
“Descripcidn del Riesgo”, “Probabilidad de Ocurrencia”, “Impacto” y “Nivel de Severidad”
todo ello en concordancia con la metodologia de Gestion de Riesgos del CAIGG
explicada en el Anexo B.

Ejemplo de Identificacién de Activo y Andlisis de Riesgos

Como ejemplo del trabajo realizado, veamos el Activo de Informacion Primario
“Documento de Propuesta de Convenio" del subproceso de “Gestion y Administracion de
Convenios”. Es un documento Excel y para poder producirlo, gestionarlo y almacenarlo
es necesaria la concurrencia de otros Activos de Informacion. Asi en cadena tenemos
que la informacion "Propuesta de Convenio" es recopilada en un documento Excel, que
esta en un recurso compartido de red, del cual existe una copia en el notebook del jefe
de unidad y en un disco duro externo que administra la secretaria del area.
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Proceso Subproceso Etapa Nombre Activo

FIC Gestion y Administraciéon | Formulacién de convenio | Propuesta Convenio
de Convenios de acuerdo a la ley de
Presupuesto
Notebook
Excel

Disco duro Externo
Carpeta de red
Servitor de Archivos

Figura 3 Matriz de Riesgos SGSI FIC

El  activo "Propuesta de Convenio”, se reqgistr6 en la planilla
MatrizRiesgosSGSI_FIC_controlesISO como se aprecia en la Figura 3, junto con todos
sus Activos de informacién secundarios obtenidos, ubicados inmediatamente en las
celdas inferiores de la columna Nombre Activo.

. Descripcion del Probabilidad de .
Nombre Activo Riesgo Ocurrencia Impacto Severidad
Propuesta El acceso no Moderado (3)
Convenio autorizado a
informacién en
estado de

borrador, puede
distorsionar la
opinién publica al
contrastar esta
informacién con la
documentacion
final.

Figura 4 Evaluacion de Riesgos

La Figura 4 muestra el resultado del andlisis de riesgos realizado para el activo de
informacion "Propuesta de Convenio”. El analisis realizado por la opinion experta de los
usuarios del area FIC y el personal de la Unidad de seguridad de la informacion llego a
la conclusion que la severidad de materializarse el riesgo era Alta. Ello en base a
experiencias anteriores, con lo cual se identificd la probabilidad de ocurrencia y el
impacto. Muy importante resultdo en el analisis expresar con claridad la descripcion del
riesgo al momento de cuantificar el impacto.

En el Anexo B Etapas Gestion de Riesgos Documento Técnico N° 70 CAIGG
encontrara los conceptos que componen la gestion de riesgos, sin embargo es necesario
explicar brevemente, probabilidad, impacto y severidad del riesgo.

Probabilidad de ocurrencia: Es la posibilidad de que ocurra un evento, que puede
afectar el logro de los objetivos o planes establecidos de un proceso.
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Impacto: Se refiere a las consecuencias de la ocurrencia de un evento, esta
consecuencia puede ser negativa o positiva. El impacto segun la metodologia CAIGG va
de efectos insignificantes hasta catastroficos

Severidad: es la multiplicacion de los valores nominales de la probabilidad de
ocurrencia que va de 1 a 5 y del impacto cuyos valores nominales van también de 1 a 5.
Entonces la severidad va de 1 severidad baja a 25 severidad extrema

4.1.4 Informe de Brechas PMG-SGSI

Las actividades que realice durante el Diagnostico de la Situacion Actual, dieron origen
a un informe de brechas el cual entreqgue a departamento de informética y al
representante de la subsecretaria de economia, cuyos principales hallazgos son los
siguientes:

1. Del sistema de seguridad de la informacion que se implemento el 2012 bajo la
norma 1S0O27001:2005, se encuentran escritos, pero no vigentes 34
procedimientos y 5 politicas,

Los documentos originales se perdieron.

Solo existen copias en formato imagen.

Los documentos no son de conocimiento del personal al cual estan dirigidos.
No existen registros de revisiones ni actualizaciones desde el afio 2012.

No existe certeza si son las versiones finales de los documentos.

N o g A~ Wb

Los procesos actuales no se rigen por lo establecido en estas politicas y

procedimientos

o

Algunos documentos no se encuentran firmados por la autoridad
9. Los procedimientos de control no se adecltan a los procesos operacionales

actuales

Por estas razones recomendé utilizar estos documentos solo como referencia de
ayuda para la implementacion de las nuevas politicas y procedimientos para cumplir con
los objetivos de control indicados por la norma 1SO27001:2013.

Con respecto a la gobernanza de la Seguridad de la informacién, las brechas
detectadas son aun mayores, pues evidencia la inexistencia de la Administracion de la
Seguridad de la informacién. Asi tenemos que la iniciativa de SGSI del 2012 no brinda:

e Una hoja de ruta coherente para implementar la estructura administrativa y el conjunto de
procesos y controles que constituyen el SGSI definido en la Norma 1SO27001:2013 para
proteger convenientemente la informaciébn y procesos que la recolectan, procesan,
almacenan y distribuyen, frente a amenazas.
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e Conciencia que los riesgos que ponen en peligro a la propia informacioén, afectan la
continuidad de los niveles de servicio, rentabilidad social y conformidad legal, necesarios
para alcanzar los objetivos institucionales.

e Las estructuras funcionales que permitan implementar un sistema que gestione la
seguridad de la informacién de manera que la subsecretaria cumpla con la normativa ISO
27001:2013 y que a su vez, institucionalice la mejora continua de los procesos que
componen el SGSI en apoyo a los procesos operacionales y estratégicos de la
organizacion.

Para mayor detalle el documento de Analisis de Brechas y la lista de controles analizados
ISO27001:2005 y su correspondencia a controles 1ISO27001:2013 vea en el Anexo D Informe de
brechas PMG-SSI 2015.

Implementacion de SGSI

Mi propuesta de la composicion del SGSI estaba constituida por cinco sistemas en un
esquema de capas, para las cuales dispuse un orden de implementacion que facilitara la
puesta en marcha del SGSI. Asi la implementacion del SGSI quedo constituido por el
siguiente orden de implementacion de sistemas:

+ Sistema Toma de Decisiones

+ Sistema Gestion de Riesgos

+ Sistema Monitoreo

« Sistema Gestion de Proyectos

« Sistema Gestion Documental

En la figura 4, se ilustra como primero implementamos el sistema para toma de decisiones,
gestion de riesgos y luego seguimos implementando los sistemas hasta llegar al sistema de
gestion documental. La figura ademas incluye en su parte mas exterior la implementacion de
politicas y procedimientos de seguridad de la informacion. Esta inclusion muestra que todas las

capas que estan por debajo, tienen como objetivo la implementacién y mantencién de las politicas
y procedimiento de seguridad de la informacion.
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Implantacidon de Politicas y
Procedimientos

Sitema Gestién Documental

Sistema Gestion de Proyectos

Sistema Monitoreo

Sistema Gestion de
Riesgos

Sistema
Toma de
Decisiones

Figura 5 Capas del SGSI

4.1.5 Implementacion del Sistema de Toma de Decisiones

Para la toma de decisiones se cred el Comité de Seguridad de la Informacién (CSI)
presidido por un Oficial de Seguridad de la Informacién (OSl), secundado por el jefe del
proyecto de implementacién del SGSI cargo que detente por dos afios incluido el periodo
de realizacion de la actual tesis. EI CSI asumio las siguientes responsabilidades:

1- Aprobar la implementacion de procedimientos y estandares que se desprenden de
las politicas de seguridad de la informacion.

2- Aprobar las estrategias y soluciones especificas para la implantaciéon de las
politicas y procedimientos de Seguridad de la informacion establecidos frente a las
situaciones de riesgo detectadas sugeridas por el jefe del proyecto de
implementacion del SGSI.

3- Arbitrar conflictos en materia de Seguridad de la informacion y los riesgos
asociados, evaluar soluciones, coordinarse con los comités de calidad y de riesgos
de la institucion, para mantener estrategias comunes de gestion.

4- Reportar a la alta direccion.

5- Aprobar procesos de mejora en el SGSI.
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6- Aprobar la implantacion de politicas y procedimientos de seguridad de la
informacion.

El CSl fue integrado por los siguientes roles:

a) Encargado de Seguridad de la Informacién (ESI), como presidente

b) Subsecretaria de Economia.

c) Jefe Control de Gestion.

d) Jefe de TI.

e) Ingeniero jefe proyecto Sistema de Gestion de Seguridad de la Informacion

(Nelson Yarez).

En el afio 2012, el CSI se componia de 10 personas, con mayoria del area de TI, lo
gue inclinaba las decisiones a la vision de Tl. Este numero ademas demostro ser excesivo
dado que el comité nunca podia sesionar en pleno o se suspendian las reuniones por
falta de quorum. Por ello sugeri una composicion mas equilibrada entre miembros de TI
y directivos de otras areas. El reducir el nimero de integrantes facilito la coordinacion de
reuniones permitiendo una mejor toma de decisiones.

El objetivo del sistema de gestion de riesgos es facilitar el proceso de identificacion y
evaluacion de los riesgos de los activos de informacion y consta dos etapas: la primera
orientada a la identificacién y registro de los activos de informacion y la segunda etapa
orientada a facilitar la evaluacion del riesgo al que estan expuestos los activos de
Informacion. Ambas etapas son llevadas actualmente en la planilla Excel
MatrizRiesgosSGSI_FIC _controlesISO, la cual es una ampliacion de la matriz de riesgos
que utiliza Control de Gestién. La cual sugeri para permitir la integracion de los riesgos
de seguridad de la informacion con los riesgos operacionales de la subsecretaria.

La Matriz de Riesgos al ser una planilla Excel presenta todas las ventajas de una
planilla de calculo, ideal para el analisis de riesgos, pero tiene algunos inconvenientes
como es repetir las entradas por cada Activo de Informacion al abrir la jerarquia de Activos
de Informacion. Esto crea un problema de actualizacion y mantencion de la planilla en la
medida que se agregan Activos de informacion y se procede al correspondiente Analisis
de Riesgos.
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En virtud de lo anterior busque una herramienta que remplaza o complementa a la planilla
Excel, permitiendo realizar lo siguiente:

e Gestionar el inventario de activos de informacion

o Laidentificacion de activos de informacion por red

o El registro de activos de informacion que no son detectables por red
e El célculo de exposicion al riesgo y riesgo residual

e La administracion de base de datos de activos de informacion

Sin embargo por motivos de tiempo y presupuesto durante la ejecucion de la actual
tesis no fue posible la seleccion e implementacién de un software que satisficiera las
necesidades identificadas

Gestion de Inventario de Activos de Informacién

Para cumplir con la primera etapa de Gestion de Riesgos, que es la identificacion y
registro de los activos de informacién, instalamos OCS-inventory®. Este software de
codigo libre aporto el descubrimiento de los dispositivos de red y todos los dispositivos
conectados a la red, como son las impresoras, notebook, computadores, servidores etc.
La instalacion en produccion de esta herramienta nos permitié rapidamente levantar un
nuevo inventario de activos complementario al inventario realizado durante la etapa de
diagnéstico.

Evaluacion de Riesgo de Activos de Informacion

Para cumplir el segundo objetivo, facilitar la evaluacion del riesgo, solicite la instalacion
de Eramba® para evaluarlo. Eramba es una aplicacién de cédigo abierto dirigida a la
Gobernanza y Analisis de Riesgos de Tecnologias de Informacién (TI). Si bien encontré
gue puede ser una herramienta interesante, que permite describir una organizacion mediante el
registro de sus areas funcionales y registrar los requisitos legales relacionados con las politicas
y procedimientos para la proteccion de activos de la Informacion, presenta el gran inconveniente
que el Andlisis de Riesgos que realiza, es limitado manejando sé6lo el concepto de riesgo
residual'® seglin su propia definicion y escala fija. Este riesgo residual no es calculado por el
sistema, sino que debe calculado en forma manual y luego se agrega como un dato mas a
Eramba. Ademas de ello no maneja ningun concepto de gestion de riesgo, escalas o definiciones,
limitdndose a ser solo un registro de activos. Finalmente dados estos antecedentes no fue
atractivo mantener Eramba, tomandose la decisién de continuar con plantilla Excel, agregando
Macros y Programacién para que el ingreso de datos fuese por medio de listas predefinidas,
evitando la introduccién de términos que estén fuera de las convenciones establecidas en el
documento Técnico N70 del CAIGG. Lo mismo hicimos con los calculos de exposicion al riesgo

8 http://www.ocsinventory-ng.org/en/
9 http://www.eramba.org/
10 Riesgo remanente luego de aplicar mecanismos de mitigacion de riesgos

23



para facilitar el andlisis de riesgos sobre el inventario de activos, manteniendo una coherencia
durante todo el proceso de andlisis de riesgos.

4.1.6 Implementacion Sistema de Monitoreo.

El objetivo de este sistema es la alerta temprana frente a la concrecién de incidentes
de seguridad de la informacion y la recoleccion de métricas que son fundamentales para
la gestion de seguridad de la informacion. Las métricas provenientes del monitoreo
complementan la evaluacion de los procesos y politicas de seguridad de la informacion
brindando informacion relevante para realizar la gestion de riesgos, lo que a la vez
permite argumentar frente comité de seguridad de la informacion qué politicas o controles
se deben reformular o reforzar.

Un objetivo secundario, pero importante de mencionar, es aumentar la confianza de la
organizacién en los resultados de la aplicacion de las politicas y procedimientos de
seguridad de la informacién mediante la retroalimentaciéon constante que brinda el
sistema de monitoreo. Finalmente, la confianza ganada, ayuda a la obtencion de recursos
para los ciclos de mejora continua.

Para la implementacion del sistema de monitoreo y mediciones, seleccione el siguiente
grupo de herramientas de software: Nagios, Cacti, Zabbix, Snort y OSSIM . Ello nos
permite:

e Implementar y operar un sistema de mediciones de seguridad de la informacion.

e Recolectar y analizar los datos.

e Mostrar graficamente los resultados de las mediciones.

e Comunicar los resultados de las mediciones desarrolladas a las principales
partes interesadas.

e Utilizar los resultados de las mediciones como apoyo a la toma de decisiones
relacionadas a la seguridad de la informacion.

e Utilizar los resultados de las mediciones para identificar necesidades de mejorar el
SGSI, incluyendo su alcance, politicas, objetivos, controles, procesos y

procedimientos, facilitando la Mejora Continua de la seguridad de la informacién.

La implementacion de este sistema de monitoreo estd compuesto por tres elementos
centrales: la instalacion y configuracion de programas de monitoreo de plataforma, la
implementacion de un software para administracion de registro de incidentes reportados
por los usuarios y la definicion del conjunto de reportes que contendrian las métricas para
informar a los niveles directivos el estado de salud de la seguridad de la informacion.

11 https://www.nagios.org/ http://www.cacti.net/ http://www.zabbix.com/ https://www.snort.org https://www.alienvault.com/products/ossim
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Programas de Monitoreo de plataforma

Dada la importancia de la implementacion del sistema de monitoreo para los
estamentos directivos, propuse que esta se llevara con una formalidad diferente a la
implementacion de los demas sistemas, al tratarse de actividades de revisidn sobre
equipos de comunicaciones, servidores y la red con todos sus dispositivos conectados,
incluidos las estaciones de trabajo. El tema era muy sensible y por ello se tratd como un
proyecto dentro del proyecto de implementacién de SGSI. En el Anexo E se puede ver el
acta de constitucion, donde se abordan los aspectos técnicos del mismo.

La implementacion del proyecto de sistema de monitoreo, mirado en retrospectiva fue
el punto mas delicado de todo el proyecto de tesis. La inesperada complejidad de la
implantacion del monitoreo vino de aspectos culturales, los cuales no fueron vislumbre
en la fase de diagndstico de la situacion actual y quedaron recién al descubierto al
momento de la implementacion.

El primer aplicativo de monitoreo que instalamos fue Nagios, toda una novedad en la
subsecretaria, ya que no existia un sistema de monitoreo de redes y no se emitian
informes de ataque a dispositivos y redes, ademas no se conocian las vulnerabilidades.
El cambio de pasar de un mundo con una aparente quietud y seguridad sin
cuestionamientos, a uno nuevo, lleno de la “sorpresas” producida por la develacion de
las vulnerabilidades existentes en la plataforma tecnologica de la informacion vy
comunicaciones, evidenciadas por las herramientas de monitoreo, creé un quiebre en la
coordinacion de los equipos de continuidad operativa y el nuevo personal encargado del
monitoreo.

Si bien se definieron los objetivos y los factores criticos de éxito del Sistema de
Monitoreo, las actividades de difusion hacia el area de tecnologias de la informacion
claramente fueron insuficientes, pues no logramos que el personal comprendiera el
objetivo positivo del monitoreo al detectar incidentes antes que estos causen dafio.
Continuidad operativa se sintié6 cuestionada por las evidencias entregadas por Nagios,
Catti y OSIM sobre las vulnerabilidades de la red y las comunicaciones.

Para poder continuar con el proyecto e incorporar mas servicios y maquinas al
monitoreo impulse una visidbn mas didactica con la unidad de continuidad operativa. Les
otorgue acceso guiado a la informacion y coordine nuevas reuniones de evaluacion de
riesgos promoviendo la implementacion de las iniciativas emanadas de estas reuniones
por sobre la planificacion inicial de Politicas y procedimientos de seguridad de la
Informacién. Lo primero que produjo esta mayor interaccion fue un esquema actualizado
de la topologia de la red ver Anexo F.

Finalmente, con la cooperacién del area de continuidad operativa, el sistema de
monitoreo se instaurd permanente y se evidencio el valor de tener alertas tempranas. El
personal de continuidad operativa vio la posibilidad de actuar antes de que un evento de
seguridad se transformara en un incidente, lo que termind por convencer al area de la
conveniencia de contar con el monitoreo del mayor nimero posible de equipos.
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Registro de incidentes

Otra fuente importante de informacion de eventos de seguridad es la aportada por los
propios usuarios al informar de hechos que estan afectando su trabajo. Para registrar
esta informacion se instalé GLPI'? que es un aplicativo para el registro y seguimiento de
atencion de tickets, el cual aporta informacion complementaria al sistema de monitoreo,
al registrar los incidentes se seguridad de la informacion reportados por los usuarios. Las
herramientas de monitoreo como Nagios, Cacti, Zabbix, Snort y OSSim no detectan, por
ejemplo, inconsistencia de datos en un aplicativo, pues esta fuera de sus objetivos, pero
el software de atencién de tickets GLPI si permite registrar las inconsistencias informadas
por los usuarios. La informacion recopilada por medio de GLPI, también es tabulada y
utilizada como métricas para evidenciar la efectividad de la aplicacion de politicas y
procedimiento de seguridad de la informacién o establecer la necesidad de incluir
mejorara a los procesos actuales e invertir en el desarrollo de nuevos procedimientos.

Para registrar los tickets de atencidén a usuarios, €stos son ingresados por personal de
informatica desde el correo genérico soporte@ destinado al envié de solicitudes de
atencion e informe de incidentes. Originalmente pensé en un correo para soporte y otro
para incidentes, pero constante que al usuario comun le significaba una sobrecarga el
decidir si lo que reportaba correspondia a una solicitud de soporte 0 un incidente de
seguridad. Una vez ingresado el ticket este era atendido por el equipo de soporte. La
presente tesis no contemplo el estudio de los protocolos de atencion, pues no estaban
dentro de los 44 objetivos de control priorizados para el PMG-SSI del afio 2015.

Para los efectos de esta tesis este sistema, no alcanz6 a estar operativo un tiempo
significativo como para poder extraer datos para contrastarlos con las politicas y
procedimientos de seguridad de la informacién implementados. Ademas, no existian
registros de eventos anteriores a la implementaciéon de GLPI, por lo cual no existia una
linea base con la cual pudiese efectuar comparaciones entre los tickets pre y post
implementacion de politicas y procedimientos.

Pese a no existir registro de ticket con anterioridad a la implementacion de GLPI,
tenemos la firme conviccion de la gran importancia en la operacion futura del SGSI como
fuente de informacion referente a efecto de medidas de control y mitigacion de riesgos a
traves de las métricas de indices de fallas e incidentes de seguridad reportados.

Informes de seguridad

Si bien todas las herramientas de monitoreo que estamos usando tienen en mayor o
menor medida implementados Dashboard con métricas resumidas del estado de la red,
servidores y equipos de comunicaciones, en el Anexo G se puede ver capturas de pantalla
de ellos indicando ataques, debilidades etc. Dichos tableros de resimenes de mediciones
no estan disefiadas para un nivel directivo, sino para el personal de redes y plataforma.
Por ello se defini tres informes base para reportar el estado general de seguridad de la

12 http://glpi-project.org/
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informacion al comité de seguridad de la informacion. A continuacién se da un resumen
de los objetivos de dichos informes:

¢ Informe de incidente significativo de seguridad

El objetivo es documentar en forma detallada un incidente de seguridad de la
informacion, informar si se traté de una concrecion de riesgo por hecho fortuito sobre una
debilidad o si se traté de un ataque. Se acompafian también las politicas o procesos de
seguridad de la informacion que mitigaban el riesgo. Segun la gravedad del incidente de
seguridad de la informacién corresponderé discrecionalmente al OSI la convocatoria del
Csl.

¢ Informe Mensual de eventos/incidentes de seguridad de la informacion.

El objetivo es mantener informadas al area de Control de Gestion y auditoria interna
del comportamiento general de los sistemas de procesamiento y comunicaciones.
Contiene un resumen de los eventos mas significativos con las correspondientes glosas
explicativas de cada evento.

e Informe Trimestral de seguridad de la informacién

Corresponde a un resumen ejecutivo de los informes anteriores y se prepara para las
reuniones trimestrales del comité de seguridad de la informacion, que es la ocasion en la
que se toman decisiones de implementacion de nuevos procesos o0 mejora a los
existentes.

4.1.7 Implementacion Sistema de Gestion de Proyectos.

El objetivo de este sistema es que los proyectos de seguridad de la informacion, y en
general los proyectos TIC, tengan una linea base en las etapas del ciclo de proyecto que
facilite la estandarizacion de las actividades y la determinacion de carga de trabajo,
expresada en horas hombre. Todo esto permite balancear la carga de los jefes de
proyecto y analistas. Para ello propuse buscar una herramienta de control de proyecto
gue a lo menos cumpliera con:

e Informe de actividades
e Informe de avance
e Perfiles de usuario
e Control de acceso

e Asignacion de tareas.
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Estudio de alternativas

Para cumplir con los objetivos propuestos para el sistema de gestion de proyectos,
evalué dos alternativas: web2project y RedMine '3, las cuales fueron instaladas en
servidores virtuales para proceder a probarlas. Junto con ello se investigue en la web,
buscando referencias en torno a las caracteristicas como son:

- Facilidad de uso.

- Tamafio de la Comunidad.

- Calidad de la Documentacion.
- Seguridad.

Opcién Implementada

De las dos alternativas se recomendé Redmine por permitir la visualizacion en
dispositivos méviles, lo cual resulto muy atractivo para los niveles directivos. Ademas,
soporta API, tiene autenticaciéon LDAP y obtuvo una experiencia de uso mas fluida.

Inmediatamente se instalé en produccion para tener centralizada y controlada toda la
planificacion de proyectos relacionados al area de seguridad de la informacion, esto es,
los proyectos de implementacion de los demas sistemas del SGSI y la implementacion
de Politicas y procedimientos de seguridad de la informacion de la norma
ISO27001:2013. Posteriormente, se capacite a los jefes de proyecto en el uso de
Redmine, para que pudiesen subir las planificaciones de sus proyectos.

4.1.8 Implementacion Sistema de Gestion Documental.

El objetivo de contar con un sistema de gestion documental va mas alla de tener un
repositorio ordenado y versionado de politicas, procedimientos, normativas y
resoluciones, buscamos ademas mayor inclusion del personal al poner a su alcance y
comprension las politicas y los procedimientos de seguridad. Por ello el sistema de
gestibn documental e inclusion del personal esta orientado a la sensibilizacién del
personal en lo referente a la Seguridad de la informacion y busca que las personas sean
parte de la red de seguridad de la informacion y sepan qué deben hacer en caso de
incidentes de seguridad de la informacion en el ambito de su trabajo.

13 http://web2project.net/ http://www.redmine.org/
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Estudio de alternativas.

Hice una pre seleccion con tres software con los cuales el equipo tenia experiencia y
que, y segun mi opinion luego de revisar foros en la web, eran los tres gestores de
documentos open-source con mayor uso: Joomla, Drupal y Alfresco (*%). El andlisis se
realiz6 buscando referencias en la web en torno a las caracteristicas como son:

- Facilidad de uso.

- Tamafio de la Comunidad.

- Calidad de la Documentacion.
- Seguridad.

En general todo el material registrado daba calificaciones similares a los tres gestores
de documentos, no observandose diferencias significativas.

Se hizo instalacién de los tres, pero no se prob6 en forma exhaustiva ninguno de ellos.
Con la instalacion se probo:

- Facilidad de instalacion.

- Experiencia general de uso.

No se encontraron mayores dificultades en la instalacién de los distintos gestores de
documentos; ademas existe gran cantidad de informacion en la web de cémo proceder.

Con respecto a la facilidad general de uso, no se apreciaron opiniones objetivas que nos hicieran
pensar que una alternativa estaba por sobre la otra.

Opcién Implementada

Se instalo Alfresco como gestor de contenidos. La decision se tomo por la llegada de
dos profesionales al area de Tl que tenian amplia experiencia en uso de Alfresco.

Inmediatamente se creo el sitio de seguridad de la informacién, segun un disefio base
que realice en Sharepoint!® que habia realizado en un trabajo anterior y se subi6 el
material de trabajo compuesto por normas y documentos de seguridad de la informacion
y las politicas y procedimientos de seguridad de la informaciéon en desarrollo y
terminadas. Todo debidamente rotulado y separado. De esta manera tuvimos inmediato

14 https://www.joomla.org/ https://www.drupal.org/ https://www.alfresco.com/es

15 Gestor de contenidos web y administrador de portales web de Microsoft
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control de las versiones de los documentos y se garantizd que todo el personal tuviera
acceso a las versiones finales y vigentes de politicas y procedimientos.

Para el funcionamiento basico propuse la creacion de tres perfiles: un perfil de
administrador reservado para los encargados de mantener en funcionamiento Alfresco y
crear sitios, un perfil de gestor de contenidos, reservado al personal encargado de
administrar el contenido y la estructura de carpetas, y un tercer rol de lectura asignado al
personal para consultar los documentos que componen laimplementacion de las politicas
y controles de la Seguridad de la informacion de la Norma 1ISO27001:2013.

En el Anexo H se puede ver el sitio de Seguridad de la Informacién.

4.2 IMPLEMENTACION DE POLITICAS Y PROCEDIMIENTOS DE SEGURIDAD DE LA
INFORMACION

Dado que no era factible por presupuesto y equipo de trabajo realizar en el 2015 la
implementacion completa de los 114 controles que define la norma, propuse la estrategia
de seleccionar un subconjunto de clausulas normativas definidas en el Anexo A de la
norma 1SO27001:2013. La etapa de Diagndstico de la Situacién Actual de Seguridad,
habia entregado todos los elementos para la seleccion de las politicas y procesos de
seguridad de la informacion para cumplir con el subconjunto de controles de la norma a
los cuales se daria cumplimiento durante el afio 2015. De esta manera propuse al comité
de seguridad de la informacién presidido por el OSI y teniendo en cuenta el andlisis los
resultados del contexto organizacional, el presupuesto, las expectativas de las partes
interesadas, la revision de la implementacion 2012 y el andlisis de riesgos realizado al
inventario de activos. La implementacion de un conjunto de 44 controles normativos a
implementar en forma de politicas y procedimientos de seguridad de la informacién ver
Anexo J.

4.2.1 Planificacion Implementacion de los 44 Controles Normativos.

Identificados los 44 objetivos de control, redacte el acta de constitucion del proyecto
de implementacion de politicas y procedimientos de seguridad de la Informacion,
describiendo el proyecto e identificando a los patrocinadores y personal asignado para la
ejecucion del proyecto. Posteriormente realice el cronograma de actividades. Finalmente,
presente el acta de constitucion del proyecto y el cronograma de actividades al comité de
seguridad de la informacion para su aprobacion y autorizacion para comenzar el proyecto
de implementacion.

Las politicas y procedimientos de seguridad de la informacion fueron desarrollados en
conjunto entre la unidad de Seguridad de la informacion y las unidades de Tl segun
correspondiera para evitar conflictos de intereses. Todos los documentos finales pasaron
por revision del comité de Seguridad de la informacion antes de ser entregados a la
subsecretaria para su firma y puesta en vigencia. Cada politica y procedimiento siguio el
ciclo de desarrollo que detalla la figura 6: Codificacion, Revision Area Seguridad de la
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informacion (ASI), Revision Jefatura de area, Aprobacion del CSI, Firma Subsecretaria e
Implantacion.

Codificacion

Implantacion de Pol. Proc

Firma

; Revision AS|
subsecretaria

Aprobacion Revision

por CSI ' . Area

Figura 6 Ciclo Implementacion Politicas y Procedimientos de Seguridad de la Informacion

4.2.2 Ciclo de Implementacion. De Los 44 Controles

Para llevar el control de ciclo de implementacion de clausulas normativas
ISO27001:2013, se cree un tablero kanban para que fuese visible para todas las areas
que se verian influenciadas con la implementacion de las politicas y procedimientos de
seguridad de la Informacién.

Cod. CONTROL HORMATIVO COMPROMETIDO Codif. Rew. 55l Rev. U. Dueiia Aprobado G5l Sancionada Implementado
A.05.01.01 | POLITICAS PARA LA SEGURIDAD DE LA INFORMACION +
A.05.01.02 REVISION DE LAS POLITICAS DE SEGURIDAD DE LA INFORMACION +

A.06.01.01 |ROLES ¥ RESPONSABILIDADES DE LA SEGURIDAD DE LA INFORMACION

A.06.01.02 | SEGREGACION DE FUNCIONES

A.08.01.03 CONTACTO COM AUTORIDADES <
A.07.01.01 | SELECGION

A.08.01.01  INVENTARIO DE ACTIVOS +

A.08.01.04 DEVOLUCION DE ACTIVOS

A08.01.01 POLITICA DE CONTROL DEL ACCESC

A.09.02.03 | GESTIOM DE DERECHOS DE ACCESO PRIVILEGIADOS

A.09.04.02 | PROCEDIMIENTD DE INICIO DE SESION SEGURD

A.09.04.03 | SISTEMA DE GESTION DE CONTRASENAS

A.11.01.01 | PERIMETRO DE SEGURIDAD FISICA

A.11.02.01 UBICACION Y FROTECCION DEL EQUIFAMIENTO

A11.02.04 MANTENIMIENTD DEL EQUIFAMIENTD

A.11.02.07 SEGURIDAD EN LA SOBREUTILIZACION O DESCARTE DE EQUIPOS
A.11.02.08 EQUIFD DEL USUARIO DESATENDIDO

A11.02.08 POLITICA DE ESCRITORIC Y PAMTALLA LIMPIOS

A.12.01.01  PROCEDIMIENTOS DE OPERACION DOCUMENTADOS +

Figura 7 Tablero Kanban para el segui miento de implementacion de Politicas y Procedimientos

+ 4
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A continuacion se detallan las estepas del ciclo de implementacion de las 44 politicas
y procedimientos que dan cumplimiento a los 44 objetivos de control de la norma
ISO27001:2013 que aborda la presente tesis.

Codificacion de Politicas y Procedimientos

Corresponde a la primera etapa de elaboracion de las politicas y procedimientos de
seguridad de la informacion el nombre en la columna Kamban es Codif, en consecuencia
al inicio de proyecto todos los objetivos de control estaban marcados en esta etapa. Le
llame codificacibn de politicas y procedimientos y no escritura de politicas y
procedimientos por sugerencia del CSI que buscaba un nombre que hiciera referencia a
un cédigo de conducta.

El esquema de trabajo con los equipos de redes, desarrollo, PMO y RRHH comenzé
con reuniones iniciales introductorias para comunicar los objetivos de control segun
ISO27001:2013. En esta reunion les informe que yo seria el jefe de cada proyecto y que
elaborariamos en conjunto segun correspondiera, las politicas y procedimientos de
seguridad de la informacion, que documentariamos a un alto nivel de abstraccion la forma
actual de hacer su trabajo y las restricciones u obligaciones que tenian para efectuarlo.
Esta etapa duré un mes y produjo la primera version de las politicas y procedimientos de
seguridad de la informacion para cubrir los 44 objetivos de control seleccionados

Revision Area Seguridad de la Informacion

La revision del Area de Seguridad de la informacién (ASI) columna Rev. SSI, tiene
como objetivo principal asegurar que todas las politicas y procedimientos escritos en la
etapa anterior, cumplan con elementos de forma, control de versiones, visualizacién y en
general la estética que los distingue como documentos de seguridad de la informacion.
Ademas, el ASI se pronuncia en temas de fondo cuando estos contradicen a otras
politicas o a la legalidad vigente o plantean exigencias que no son técnica o
econdémicamente factibles de implementar.

Dado que al momento de realizar la presente tesis, el area de seguridad de la
informacion solo contaba estaba constituida por mi en dedicacién exclusiva mas un
integrante de la entidad acreditadora en forma parcial la revision consistié en reunirme
con miembros del area legal para analizar documento por documentos su legalidad y con
los jefes de cada unidad para revisar aspectos técnicos de las politicas y procedimientos.

Revisién de area Funcional

Corresponde a las politicas y procedimientos que estan en la columna kanban Rev. U.
Duefa. Si bien las jefaturas de area son parte del proceso de gestacion de las politicas y
procesos de seguridad de la informacion, esta ultima revision sobre el documento final
contribuye como filtro de calidad detectando cualquier detalle que pudo ser omitido, tanto
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de forma como de fondo. Ademas, afianza el compromiso de la jefatura con el equipo que
desarrollo la politica o procedimiento de la cual el area funcional sera la responsable de
su aplicacion y cumplimiento.

En esta etapa mi funcion era facilitar y procurar que la revision efectivamente se
realizara dentro del plazo establecido por lo cual debi reunirme con cada jefe de unidad
para conducir la reunion de revision de las politicas y procedimientos y aclarar dudas y
redactar nuevamente donde fuese requerido.

Aprobacién del CSI

Corresponde a las politicas y procedimientos que estan en la columna kanban
Aprobacién CSI. Este es el ultimo escrutinio que recibe la politica o procedimiento de
seguridad de la informacién antes de ser despachado para su aprobacién mediante una
resolucién exenta por parte de la maxima autoridad de la subsecretaria de Economia y
empresas de Menor Tamafio.

Para esta etapa fueron necesarias planifique cuatro reuniones de aprobacién, con una
semana de intervalo entre ellas, previo a esto despache via memo internos las politicas
y procedimientos de seguridad de la informacién a todos los miembros de CSI. En las
reuniones se realizaron aclaraciones y modifigue los documentos que presentaron
observaciones, las cuales fueron de formay no de contenido. Los documentos que fueron
inmediatamente aprobados por el CSI

Firma Subsecretaria

Corresponde a las politicas y procedimientos que estan en la columna kanban
Sancionada. Para que una politica o procedimiento de seguridad de la informacién pueda
ser difundida y aplicada, esta debe contar con la formalidad de la firma de la
subsecretaria. Este trdmite deberia ser una formalidad administrativa, dado que en las
etapas anteriores de formulacion del documento ya se han discutido los aspectos
técnicos y legales. Por lo tanto en esta etapa se debe ser celoso en cuanto a la forma y
el documento que llega a firma debe contar con todas las solemnidades para evitar su
rechazo.

En el Anexo K se muestra la Politica General de Seguridad de la Informacion. Esta, al
igual que todas las demas Politicas y procedimientos durante la presente tesis, se
implement6 siguiendo el ciclo definido en la Figura 6. De todas las politicas y
procedimientos, la Politica General de Seguridad de la Informacion es la mas importante
pues todas las otras politicas y procedimientos de seguridad de la informacion deben
estar subordinadas a ella, no pudiendo contradecir sus lineamientos en ningun aspecto.
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5 EVALUACION DEL SGSI Y LAS POLITICAS Y PROCEDIMIENTOS DE SEGURIDAD
DE LA INFORMACION

La validacion de los controles implementados se realizé por medio de dos auditorias:
una auditoria interna al control de acceso (auditoria de cumplimiento) basada en el
decreto supremo N°83y los lineamientos de la DIPRES referidos a la implementacion de
la Norma 1SO27001:2013 y una auditoria externa encargada a Neosecure para revelar
brechas de seguridad de la informacion. En ambas auditorias mi rol como lider del
proyecto de implementacion del SGSI y el desarrollo de los 44 objetivos de control de la
norma ISO seleccionados para implementar en este primer ciclo, fue el de proporcionar
todas las evidencias de auditoria requeridas por los equipos auditores, actuando como
coordinador para facilitar el trabajo de auditoria.

5.1 AUDITORIA INTERNA
5.1.1 Equipo Auditor

El equipo que realizé esta auditoria corresponde a personal de auditoria ministerial y
auditoria interna de la Subsecretaria de Economia y tiene total independencia de la
unidad de seguridad de la informacion encargada de la implementacion de SGSI, mi
participacion en esta Auditoria fue referida a la entrega de informacion y entrega de
evidencia de auditoria, mostrar los diferentes sistemas y resultados de monitoreo.

5.1.2 Objetivo

Verificar la existencia de politicas y procedimientos de control de acceso fisico, légico,
redes y sistemas, que limiten y controlen el acceso a los recursos fisicos, sistemas y
datos, para brindar proteccion contra la entrada o el uso no autorizado.

5.1.3 Metodologia

La auditoria se realiz6 en base a reuniones de trabajo con los encargados de disefiar
las politicas y procedimientos y con el personal que dia a dia en sus labores debe trabajar
cumpliendo dichas politicas y procedimientos, para posteriormente validar su aplicacion.
Ademas se recorrieron las instalaciones de la subsecretaria para corroborar el control
fisico.

5.1.4 Hallazgos

Como resultado de la revision practicada, se evidencido debilidades en la
implementacion procesos de control de acceso fisico y entrega de contrasefias para
acceso a sistemas. Las observaciones se centran especificamente en la divulgaciéon de
procedimientos internos destinados a controlar el acceso.
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5.1.6 Recomendacioén de la Auditoria.

Si bien la mayoria de los Procedimientos y Politicas de seguridad de la informacion se
encuentra aprobados mediante actos administrativos, se debe profundizar las actividades
de difusién y sensibilizacion de estos e implementarlos en aguellas areas o sistemas que
aun estan pendientes a la fecha de la realizacion de esta auditoria.

Se programa una auditoria de seguimiento para el 2017 destinada a ver el estado de
avance una vez implementado el programa de mejora de gobierno de seguridad de la
informacion 2015-2016.

5.2 AUDITORIA EXTERNA NEOSECURE.

NeoSecure es una empresa que brinda Soluciones de seguridad de la informacion
cuenta con un Centro de Investigacion de Malware (CIM) y un Security Operation Center
(SOC), el segundo a nivel mundial en certificarse bajo la norma ISO 27001. Posee un
equipo de ingenieros certificados en regulaciones internacionales: CISSP (ICS2), ISO
27001, CISM (ISACA), CERT entre otras y fue fundada en el afio 1999.

5.2.1 Equipo Auditor

El equipo editor estuvo integramente conformado por personal externo el cual gozo6 de
total autonomia para realizar su trabajo, corriendo aplicativos de escaneo de redes de
desarrollo propio y otros bajo licencia. Asimismo solicité toda la informacion de politicas
y procedimientos de seguridad de la informacion sancionados a la fecha de la auditoria 'y
se entrevistd con el personal para certificar el grado de conocimiento y cumplimiento de
las politicas y procedimientos de seguridad de la informacion realizados bajo la norma
1ISO27001:2013 y el SGSI implementado.

5.2.2 Objetivo

Evaluar la seguridad general de los servicios y plataformas de Tl de la Subsecretaria
de Economia y Empresas de Menor Tamafo, entregando una opinion respecto del nivel
general de seguridad que resulta del analisis de la evaluacion efectuada.

5.2.3 Metodologia.

La auditoria se realizé en base a reuniones de trabajo con el personal encargado de
dar cumplimiento y seguimiento a las politicas y procedimientos de seguridad de la
informacion para verificar su conocimiento y aplicacion. Ademas se realizaron pruebas
con software de monitoreo.

35



La auditoria consto de cuatro etapas:

e Recopilacion: Se realizd revision de procesos y politicas de seguridad de la
informacion sobre la plataforma y las operacion de Tl con el objetivo de recolectar
evidencia de auditoria

e Evaluacion: Se realizd, con la informacion obtenida, una evaluacion global de
brechas de seguridad de la informacién con base en ISO27001:2013.

e Evaluacion con la oficina de seguridad de la informacion: Se realizdé una segunda
evaluacion de brechas, riesgos y recomendaciones con el personal de seguridad
de la informacién de la subsecretaria de Economia y empresas de Menor Tamafio,
por el rol auditor que tiene la unidad de seguridad de la informacion sobre la Unidad
de TI.

e Formulacion de recomendaciones: Se generaron recomendaciones para mitigar el
riesgo asociado a las brechas de seguridad.

5.2.4 Conclusién General de la Auditoria Externa de Neosecure

A partir del analisis cualitativo y cuantitativo, se concluye que la Subsecretaria de
Economia y Empresas de Menor Tamafio presenta un nivel de seguridad de la
informacion medio, pues si bien se han configurado alternativas en caso de no
disponibilidad de sistemas, se aplica configuracion segura de equipos y servicios, y se
evalla periédicamente las vulnerabilidades, dichas buenas practicas estan en proceso
de implementacion.

Se observa que la institucion lleva a efecto mejoras y cambios a los sistemas de
seguridad, basado en el monitoreo y la medicién del avance en términos de mitigacion
de riesgos.

Se recomienda repetir la evaluacion de riesgos una vez implementado el Programa de
Mejora de Gobierno de seguridad de la informacion 2016-2017

36



6 CONCLUSIONES Y TRABAJO FUTURO.

6.1 CONCLUSIONES

La elaboracion de este proyecto de implementacion de un SGSI que detalla la presente
tesis, logré un cambio del enfoque de lo que la unidad de sistemas entendia como
seguridad de la informacion, desde una mirada solo de seguridad informatica a un
concepto mas amplio y de caracter estratégico para la organizacion: la necesidad de
proteger la informacion como el activo valioso. Este nuevo enfoque permitio la
implementacion de nuevas politicas y procesos de control, que sientan las bases para la
creacion de sistemas que monitorean y aseguran la mejora continua de las politicas y
procedimientos definidos.

De este modo se puede concluir que se logré cumplir con el objetivo principal y los
objetivos especificos perseguidos con la implementacion del SGSI:

e Se implementé un SGSI compuesto por 5 sistemas basados en software open
source, destinados a asegurar la implementacion de controles y la mejora continua
de procesos de seguridad de la informacion.

e Se disefaron 44 politicas y procedimientos de seguridad de la informacion para
cumplir con los 44 controles de la norma ISO27001:2013 seleccionados para cubrir
las brechas de seguridad de la informacion identificadas como prioridad por la
evaluacion de riesgos.

La metodologia de implementacién del SGSI resulté ser practica e inclusiva para
favorecer el aprendizaje y la creaciébn de equipos de trabajo orientados a tareas
especificas sin que ellos perdieran la vision de conjunto y el objetivo final. El que las
politicas y procedimientos pasaran por ciclos de aprobacion, permitio establecer
consensos, conciliar visiones y sobre todo lograr un sentimiento de trabajo en equipo.

La separacion del SGSI en diferentes sistemas, cada uno con un objetivo claro y con
una seleccion de herramientas de software como apoyo, fue fundamental para lograr
orden y coherencia entre todas las politicas y procedimientos de seguridad de la
informacion. Al ver el SGSI en forma grafica y tangible, todos los diferentes equipos de
trabajo entendian el objetivo final de la suma de todos los proyectos. Esto también les
permitia ver cOmo retrasos en su trabajo afectaban el trabajo de otros equipos. Lo anterior
fue aprovechado por la unidad de Control de Gestion, encargada de la supervision de
todos los programas de mejora de gobierno, para monitorear directamente el avance en
los planes y programas e informar directamente a DIPRES, sin necesidad de solicitar
como en afios anteriores un informe a la unidad de seguridad de la Informacion.

La utilizacion de software open source, permitio aliviar la carga econdmica de los
proyectos, pudiendo dedicar méas recursos a la implementacion de politicas y
procedimientos para cubrir una mayor area organizacional.
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La mayor parte del software que se uso tiene versiones comerciales que incorporan
opciones avanzadas de monitoreo y control. Para una organizacion que se esta iniciando
en seguridad de la informacién, consideramos altamente recomendable la utilizacion y
prueba de las herramientas en sus versiones open source, tal como se hizo en esta tesis.
Asi se logra flexibilidad y la posibilidad de cruzar informacion entre las herramientas para
descartar falsos positivos sin incurrir en gastos que para una pequefia 0 mediana
empresa pueden ser dificiles de solventar.

El apoyo directivo para seguridad de la informacion es y sera siempre un factor critico
de éxito. Muchas veces a primera vista los objetivos de seguridad de la informacion
parecen contraponerse a los de proyectos de desarrollo de software o plataforma, pues
los directivos ven como una traba consideraciones de seguridad y formalismos que
impone la seguridad de la informacion. Sin embargo a la larga el no considerar aspectos
de seguridad de la informacién puede invalidar meses de trabajo en desarrollo de
software o implementacion de plataforma al surgir la necesidad de escribir modulos o
cambiar la configuracion de plataforma debido a la necesidad de incorporar en forma
tardia a los proyectos aspectos de seguridad de la informacion.

Para el caso de entidades publicas el tema del apoyo de las autoridades es aun mas
critico dado que las iniciativas de seguridad de la informacion provienen de instancias
superiores de gobierno externas a las instituciones. Se crean entonces, como en el caso
de esta tesis, escenarios donde los proyectos de seguridad de la informacion pueden
imponer restricciones a la implementacién de otros programas de mejora de gobierno que
tienen asignado un mayor peso global en las metas de la institucion. En este trabajo, esta
situacion se mitigd con la utilizacién de herramientas de codigo abierto. Sin embargo el
hecho que los proyectos de seguridad de la informacion no sean impulsados por las
autoridades directoras del servicio, le quita peso a las iniciativas y complica el desarrollo
de proyectos como el de la presente tesis.

Lo que observe en un principio fue una actitud aparentemente temeraria frente a los
distintos tipos de riesgo tanto de seguridad de la informacion como de proyectos de
desarrollo de software y plataforma. También una vision de conformismo expresada en
resignacion y dejando al azar lo que pudiera ocurrir. Al presentar una metodologia de
gestion de riesgos este enfoque rapidamente fue cambiando: el personal aceptaba la
existencia de los riesgos y la posibilidad cierta de mitigarlos. Al asignar probabilidades de
ocurrencia, niveles de impacto y determinar el riesgo residual, se pudo establecer
estrategias, politicas y procedimientos de seguridad de la informacion al respecto.
Ademas, como los riesgos fueron identificados y caracterizados en conjunto con el propio
personal expuesto a los riesgos, hubo consenso en cuanto a las medidas a implementar.

La forma de trabajo, definida en torno a la creacién de equipos constituidos por los
propios duefios o encargados de los procesos organizacionales, tuvo un alto impacto
positivo en la formulacion e implantacion de politicas y procedimientos de seguridad de
la informacion. De esta manera ninguna politica o procedimiento fue implantada sin lograr
antes un consenso vertical y horizontal en la organizacion. Esta medida permitié ademas
una importante disminucion en los costos de desarrollo e implementacién y no fue
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necesario contratar talento externo a la organizacion, permitiendo que el personal se
identificara con los resultados del SGSI.

Un aspecto relevante a destacar es la facilidad y fluidez que permitié la metodologia
de trabajo propuesta en esta tesis para implementar el SGSI dado que, a diferencia de
intentos anteriores por implantar un SGSI, la visibilidad dada a las distintas etapas del
proceso de implementacidon mediante el sistema de gestibn documental y gestion de
proyecto permitio en todo momento mantener una vision de conjunto por todos los
involucrados, manteniendo la incertidumbre en un bajo nivel, lo que descomprimio el
ambiente y evitd que el personal se sintiera amenazado al desconocer los alcances del
cambio. Cambio que el propio personal pudo implementar dada la metodologia
participativa que utilizamos para crear las politicas y procedimientos y la visibilidad y
simplicidad aportada por Kanban.

PMG de Seguridad de la Informacion.

La presente tesis estaba enmarcada en un programa de mejora de gobierno, ello
implico entregar los antecedentes de todo el trabajo realizado a DIPRES para la
evaluacion del PMG de seguridad de la informacion. El sistema de evaluacion de DIPRES
es binario, se aprueba con todos sus requisitos o es rechazado aun cuando solo uno de
sus requisitos no se cumpla. DIPRES aprobé el PMG de seguridad de la informacion
correspondiente a la presente Tesis

6.2 TRABAJO FUTURO

Dado que esta tesis se desarroll6 en conformidad con un programa de mejora de
gobierno, en forma gradual y en base a la disponibilidad de presupuesto del servicio, se
cumplieron los 44 objetivos de control que priorizo el andlisis de riesgos realizado. Sin
embargo la meta final al 2019 es la implementacién completa de los 114 objetivos de
control indicados en la norma 1S0O27001:2013, para ello es fundamental el papel que
cumple el SGSI disefiado y puesto en marcha durante la presente tesis, al dar
gobernanza a la seguridad de la informacién y permitir la mejora continua en base a una
evaluacion de riesgos consistente ciclo a ciclo.

Para el siguiente ciclo de mejora continua del SGSI existe un grupo de objetivos de
control prioritarios, que por presupuesto y tiempo no pudieron ser implementados en el
actual ciclo, Estas objetivos de control normativo son:

v' A.8.3 Manejo de los soportes de almacenamiento.
o 8.3.1 Gestion de soportes extraibles.
o 8.3.2 Eliminacion de soportes.
o 8.3.3 Soportes fisicos en transito.
v" A.16 Gestion de incidentes de seguridad de la informacion.

o 16.1.3 Notificacion de puntos débiles de la seguridad.
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o 16.1.4 Valoracion de eventos de seguridad de la informacion y toma de
decisiones.
o 16.1.5 Respuesta a los incidentes de seguridad.
o 16.1.6 Aprendizaje de los incidentes de seguridad de la informacion.
o 16.1.7 Recopilacion de evidencias.
v' A.10.1 Controles criptograficos.
o 10.1.1 Politica de uso de los controles criptograficos.
o 10.1.2 Gestion de claves.
v' Al17.1 Continuidad de la seguridad de la informacion.
o 17.1.1 Planificacion de la continuidad de la seguridad de la informacion.
o 17.1.2 Implantacién de la continuidad de la seguridad de la informacion.
o 17.1.3 Verificacion, revision y evaluacion de la continuidad de la
seguridad
o de la informacion.
v' Al7.2 Redundancias.
o 17.2.1 Disponibilidad de instalaciones para el procesamiento de la

o informacion.

No obstante la existencia de estos controles prioritarios, no exime a la metodologia
implementada de realizar una analisis de riesgos para seleccionar cuales controles
implementar, mejorar o complementar.

Baja o Disposicion de la Informacion

Otro punto importante que debe ser abordado es la evaluacién de los procedimientos
de tratamiento de la informacién que es dada de baja. Al momento de realizar esta tesis,
una empresa externa realizaba estudios paralelos al programa de mejora de gobierno de
seguridad de la informacién, centrados en la creacion de procedimientos orientados a la
destruccion de informacion. Por esta razén y a peticion de estamentos superiores de la
Subsecretaria, el SGSI propuesto en esta tesis no tocé ningun punto referente a la
disposicion o baja de la informacién, con el objetivo que en el afio 2016, cuando los
procesos de disposicion de la informacion estuvieran implementados por la empresa
externa, el SGSI los incorporara a su siclo de mejora continua, aplicando los criterios de
la clausula normativa A.8.3 Manejo de los soportes de almacenamiento.

40



Desarrollo de sistemas de apoyo a la gestién

Para afinar nuestras capacidades para identificar y cuantificar riesgos y asi disefar
planes de mitigacion mas eficientes, identificamos dos desarrollos prioritarios, un sistema
de informacién de riesgos y un datawarehouse

El desarrollo de un sistema de informacion de riesgos, basado en el documento técnico
N70 de CAIGG, nos permita administrar los riesgos asociados a los activos de
informacion para sustituir la panilla Excel que se utilizé en el desarrollo de esta tesis, la
cual presenta inconvenientes de actualizacion y no tiene todas las caracteristicas de
facilidad de consulta que son requeridas. Por ejemplo si desea cambiar el responsable o
propietario de un activo de informacién, la busqueda y la modificacién en todas las
entradas de la planilla lo torna engorroso.

La construccion de un Datawarehouse con la informacion de la base de datos GLPI
permitird realizar analisis de multidimensionales, alimentar indicadores de incidentes,
tiempos de respuesta, dar apoyo especifico a la clausula: A.16.1.5 Respuesta a los
incidentes de seguridad y construir un modelo de mineria de datos.

Sensibilizacion

Ambas auditorias hicieron hincapié en la necesidad de difundir los procedimientos y
politicas de seguridad de la informacion a toda la organizacion. Al respecto, la
institucionalizacion de la seguridad de la informacion sigue siendo el gran pendiente del
SGSI que se ha implementado en la subsecretaria de economia. Si bien hicimos videos
explicativos y se utilizaron plataformas de auto aprendizaje, lamentablemente la
ensefianza presencial solo fue utilizada para dar a conocer los objetivos y temas centrales
de la seguridad de la informacién a las partes directamente involucradas y no a toda la
organizacién como habia sido recomendado. Esto se dio asi por un tema presupuestario.
Dado que si bien DIPRES exige la implementacion de un SGSI bajo la norma
ISO27001:2013 no asigna presupuesto y no lo considera dentro de los procesos
transversales de la organizacién, lo que ademas se agrava por su bajo peso de los
proyectos de seguridad de la informacién en el cumplimiento de los programas de mejora
de gobierno.

Cambio cultural de autoridades

Es el punto pendiente mas delicado, en toda mejora de procesos siempre se hace
referencia a lo vital que es tener el apoyo del méas alto nivel jerarquico posible. En las
experiencias de proyectos de seguridad de la informacion en que he participado en la
empresa privada, dada la necesidad de recursos, un proyecto de este tipo solo es posible
emprenderlo si se tiene el apoyo de la gerencia expresado asignacion de presupuesto,
en palabras simples si no hay fondos no hay proyecto. En las empresas publicas este
tipo de proyectos que viene designados desde la presidencia, no cuentan con la
comprension de los directores del servicio pues "no tienen tiempo" y los proyectos de
seguridad de la informacion terminan haciéndose sin un presupuesto asignado y tampoco
son considerados como parte de la cartera de proyectos. Esto acaciana que muchas
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reuniones se posterguen, que los equipos y software necesarios no estén a tiempo.
Lamentablemente este cambio cultural solo se da cuando ocurren catastrofes con la
informacion como ocurrido en MINSAL con la filtracion de fichas clinicas o en el Ministerio
de Relaciones Exteriores cuando se modifico la pagina de inicio institucional.

Estudiar él porque de esta cultura de corto plazo que solo responde a eventos, escapa
de los alcances de esta tesis, pero si la seguridad de la informacion ha de cumplir sus
objetivos, es fundamental que estudiemos formas que realmente aseguren la
concurrencia necesaria de nuestras autoridades, con la creacion de un ente publico que
coordines las iniciativas de SGSI de manera transversal a todos los organismos publicos
a diferencia como ocurre hoy en dia, que dos funcionarios publicos estan encargados de
coordinar los SGSI de todos los servicios publicos. Ello ocasiona por ejemplo que si un
servicio solicita una reunion de coordinacion esta puede tardar meses en concretarse, las
consultas via correo electronico también toman meses. A lo anterior debemos sefalar
gue no existe una politica de gobiernos en torno a la seguridad de la informacion mas alla
de instruir a los organismos publicos que deben implementar la norma 1ISO27001.
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GLOSARIO

CAIGG: Consejo de Auditoria General de Gobierno.
CORFO: Corporacion de Fomento de la Produccion.

CSI: Comité de Seguridad de la Informacion.

DIPRES: Direccién de Presupuesto Ministerio de Hacienda.
EMT: Empresas de Menor Tamario.

MIPYME: Micro, Mediana y Pequefia Empresa.

OSI: Oficial de Seguridad de la Informacion.

PMG: Programa de Mejora de Gobierno.

PYME: Pequeiay Mediana Empresa.

SGSI: Sistema de Gestion de Seguridad de la informacién
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ANEXOS

La siguiente seccion contiene documentacion y referencias que explican de manera detallada
los elementos de la metodologia que se utilizd para el disefio e implementacion del SGSI. Se
muestran pantallas de los componentes del SGSI y se expone en forma integra la Politica general
de seguridad de la informacién, por ser este documento el mas importante pues toda politica y
procedimientos actual o futuro debe necesariamente estar subordinado a ella.

Por razones de seguridad se ocultan nombres de servidores, elementos de red, sistemas de
seguridad y no se muestra una lista de vulnerabilidades detectadas durante la gestion de riesgos,
tanto de plataforma como de perimetro de seguridad
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ANEXO A CONJUNTO DE NORMAS ISO27000

Terminologla
27000 \‘
P,
Requerimientos Gnerales
27006
P Requenmientos Entidades
Relps!menns del SGSI acreditad ,
L
Directrices de apoyo al SG / W
27007 . SIS
Ohetlvos de contro} Gda de Mmas de Gesti i de Guia para los Dm.“-m:“m
controles y buenas lnplemumdndel Seguridad de la < de organismos controles de
practicas Informacion oudad de la || Scrediados de | | oo s
informacion w———— informacidn
1 \ \Nﬁdrlces Para sectores Especi(fid
27011
Organizaciones de Olwlzncmdeh oeslﬁldesq)nhldehdmnmﬁtmm
Telecomunicaciones Salud Iinmso comunicaciones intes- sectoriales e intes
organizacionales

En el esquema se aprecia la relacién entre las normas que componen las Normas ISO/IEC 27000.
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ANEXO B ETAPAS GESTION DE RIESGOS DOCUMENTO TECNICO Ne 70 CAIGG

Establecimiento Del Contexto

Esta fase es genérica a muchas normas ISO y concuerda con los objetivos de la fase de
establecimiento del contexto organizacional de la 1SO27001 y su objetivo es conocer la
organizacion.

Identificacion de Riesgos

En esta etapa corresponde al levantamiento de los riesgos que pueden afectar a los activos
de la informacion, ello presume que con anterioridad o en paralelo se han identificado los activos
de informacion, de este modo para cada activo de informacion se identifican las amenazas a las
que esta expuesto, sus vulnerabilidades

Andlisis de Riesgos

La Guia técnica N°70 indica: “Las Organizaciones Gubernamentales después de desarrollar la
identificacion de riesgos operativos, deben analizarlos, examinando los riesgos en relacién a su
probabilidad y consecuencias. A su vez, los controles deben ser analizados en términos de
efectividad, para finalmente identificar el nivel de exposicién al riesgo por proceso, subproceso,
etapa y riesgo especifico”

Esta etapa corresponde a la valoracion experta (juicio de los expertos de cada area) de la
probabilidad de ocurrencia (ver cuadro 1) de unriesgo y el impacto (ver Cuadro 2) que este tendria
sobre la disponibilidad, confidencialidad o integridad de un activo de informacion.

Categoria Descripcion

Riesgo cuya probabilidad de ocurrencia es muy alta, es decir, se tiene un alto grado
de seguridad que éste se presente en el afio en curso. (90% a 100%).

Casi certeza 5

4 Riesgo cuya probabilidad de ocurrencia es alta, es decir, se tiene entre 66% a 89%
de seguridad que éste se presente en el afio en curso.

Riesgo cuya probabilidad de ocurrencia es media, es decir, se tiene entre 31% a
65% de seguridad que éste se presente en el afio en curso.

2 Riesgo cuya probabilidad de ocurrencia es baja, es decir, se tiene entre 11% a 30%
de seguridad que éste se presente en el afio en curso.

Riesgo cuya probabilidad de ocurrencia es muy baja, es decir, se tiene entre 1% a
10% de seguridad que éste se presente en el afio en curso.

Moderado 3

Muy improbable 1

Cuadro 1 Cuadro de Probabilidad de ocurrencia de Riesgos (fuente CAIGG N°70)

La escala cualitativa va desde la casi certeza hasta muy improbable y se le asignan valores
numeéricos para poder realizar los calculos necesarios para el andlisis de riesgos.
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Categoria

Catastroficas

Moderadas

Insignificantes

Descripcion

Riesgo cuya materializacion puede generar péerdidas financieras ($) que tendran un
impacto catastrofico en el presupuesto y/o comprometen totalmente la imagen
publica de la organizacion y del Gobiemo. Su materializacion dafiaria gravemente el
desarrollo del proceso y €l cumplimiento de los objetivos, impidiendo finalmente que
estos se logren en el afic en curso.

Riesgo cuya materializacién puede generar pérdidas financieras ($) que tendran un
impacto importante en el presupuesio y/o comprometen fueriemente la imagen
publica de Ila organizacion y del Gobiemo. Su materializacion daiiaria
significativamente el desarrollo del proceso y el cumplimiento de los objetivos,
impidiendo que se desarrollen total o parciaimente en forma normal en el afio en
CUrso.

Riesgo cuya materializacion puede generar pérdidas financieras ($) gue tendran un
impacto moderado en el presupuesto y/o comprometen moderadamente la imagen
publica de la organizacion y del Gobierno. Su materializacion causaria un deterioro
en el desarrollo del proceso dificultande o retrasando el cumplimiento de sus
objetivos, impidiendo que éste se desarrolle parcialmente en forma normal en el afio
€N Curso.

Riesgo cuya materializacion puede generar pérdidas financieras ($) que tendran un
impacto menor en el presupuesio y/o comprometen de forma menor la imagen
pablica de la organizacion y del Gobierno. Su materializacion causaria un bajo dafio
en el desarrollo del proceso y no afectaria el cumplimiento de los objetivos en el afio
£N Curso.

Riesgo cuya materializacion no genera pérdidas financieras ($) ni compromete de
ninguna forma la imagen puablica de la organizacion y del Gobierno. Su
matenalizacidén puede tener un pequefio o nulo efecto en el desarrollo del proceso y
que no afectaria el cumplimiento de los objetivos en el afio en curso.

Valoracion de Riesgos
En esta etapa se procede a realizar un ranking de los riesgos considerando su severidad que
es la probabilidad de ocurrencia multiplicado por el impacto de la ocurrencia. De este cuadro se
desprende que la categoria impacto tienen una mayor incidencia en el nivel de severidad
asignado, puesto que, aunque la probabilidad de ocurrencia sea menor, al tratarse de riesgos
con impactos altos, cualquier materializacion del riesgo, tendra consecuencia significativa en la
disponibilidad, integridad o confidencialidad del activo de informacion bajo estudio.

NIVEL PROBABILIDAD

(P)
Casi Certeza (5)

Cuadro 2 Categorias de impacto de Riesgos (fuente CAIGG N°70)

NIVEL IMPACTO SEVERIDAD DEL RIESGO
(1) S=(PxI)
Catastroficas (5) EXTREMO { 25)

Casi Certeza (5)

Casi Certeza  (5)

Casi Certeza (5)

Mayores (4) EXTREMO (20)
Moderadas  (3) EXTREMO (15)
Menores (2)

Casi Certeza  (5)

Insignificantes (1)

EXTREMO (20)

EXTREMO (16)

MODERADO (4]

EXTREMO (15)

EXTREMO (12)

MODERADO (6)

Probable (4) Catastroficas (5)
Probable (4) Mayores (4)
Probable (4) Moderadas  (3)
Probable (4) Menores (2)
Probable (4) Insignificantes (1)
Moderado (3) Catastroéficas (5)
Moderado (3) Mayores (4)
Moderado (3) Moderadas  (3)
Moderado (3) Menores (2)
Moderado (3) Insignificantes (1)

Improbable (2)

Catastroficas (5)

EXTREMO (10)

Improbable (2)

Mayores (4)

Improbable (2)

Moderadas  (3)

MODERADO (6)

Improbable (2)

Menores (2)

Improbable (2)

Insignificantes (1)

muy improbable (1)

Catastroficas (5)

muy improbable (1)

Mayores (4)

muy improbable (1

Moderadas  (3)

MODERADO (3)

muy improbable (1

Menores (2)

muy improbable (1

Insignificantes (1)
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Cuadro 3 Nivel de Severidad del Riesgo (fuente CAIGG N°70)

Tratamiento de Riesgos de Seguridad de la Informacién

Antes de considerar el tratamiento de un riesgo, la organizacién debe decidir criterios para
determinar si los riesgos pueden ser aceptados. Por ejemplo, si se considera que un riesgo tiene
una baja probabilidad de ocurrencia y su impacto es menor, la organizacion puede decidir que no
es econGmicamente rentable el desarrollo de un proceso de mitigacién del riesgo. La estrategia
global descritas por el documento técnico N°70 del CAIGG para lidiar con los riesgos son: evitar,
reducir, compartir y aceptar y corresponde a una decision estratégica de la organizacion que debe
ser documentada en la politica general de gestion de riesgos.

Monitoreo y Revision

Para esta fase del Proceso de Gestion de Riesgos, la organizacion debe establecer
formalmente el monitoreo y formular estructuras de reportes Utiles a la organizacion, que le
permita a la direccion, obtener informacion relevante, en forma oportuna y periddica sobre el
estado de los riesgos en cualquier etapa del proceso.

Este monitoreo es consistente con las directrices de La 1ISO27001:2013 en su clausula
especifica 9.1, medicion, analisis y evaluacion:

"La organizacién debe evaluar el desempefio de la Seguridad de la Informacidon y la efectividad del
sistema de gestion de la seguridad de la informacién
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Comunicacion

El objetivo fundamental de esta fase es entregar informacién confiable sobre el proceso de
Gestion de Riesgos, para asegurar que los responsables de la implementacion de las politicas y
Procesos de Seguridad de la Informacion seleccionados producto de la aplicacion del proceso de
gestion del riesgo comprendan las bases que han servido para tomar las decisiones y las razones
por las que son necesarias determinadas acciones.
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ANEXO C IDENTIFICACION DE INFORMACION CcON IDEFO,

En el ejemplo se muestra la informacion levantada del proceso FIC para realizar las tareas de
monitoreo de indicadores de desempefio de los fondos de inversién para la competitividad. El
centro del modelado, no estd en determinar los flujos de informacién, sino en identificar la
informacion que se utiliza produce y almacena en el proceso. Esta informacion corresponde a lo
que hemos llamado Activos de informacion Primarios y es la base para el analisis descendente
para la identificaciéon de los activos de informacion que implementan, mantienen, modifican,
almacenan la informacion.

Monitoreo de Indicadores
*  Recepcion lersemestre
todo Junio
* | 2dosemestre todo enero
No Existe
Protocolo
Para Respalid
E)ce:‘:se peion de de Exelk
Indicadores e
Proceso Bxel de
= Agencias
. Trabajo m&hus Plazo de 30 Diss
sobre Excel
*  Correo Electronico No Existe
pars recepcion de Protocolo
Bees Para Respald
. Informacion de Exceks
Guardads en DD Revision de
de portatil >
ssignado l_n‘fjc_lmaclon ge i
* DDExtemo indicadores de Agencias No Existe
Secretaria i Protocolo
* Camets Para Respald
Compartida de Excels
*  Trabsjo manual Confe‘_’cion
sobre Excel Planilla
*  Comeo Electrénico consolidada de
para recepcin / Indicadores de Peel
envio de Excels consolidado por
*  Informacion proc para afio
Guardads en DD
de portétil
asignado 5
* 2&2‘::;0 Informe Anual  No Existe
Protocolo
* Camets Psra Respslid
Compsrida *  Trabsjo manual
sobre Excel
*  Informacion i
Guardada en DD P;Eess Eurll::g:;)sn Graficos Excel
de porttil PPT
asignado JefaturaDivin/ |
- DD Extemo W enc Eje
Secretana S HE Afio Acumulado
. Camets Piloto Laborstorio
Confidencialided Informacién: Compartids
*  Sindstos confidencisles de entidades o
personas
*  Categoria informacion: reservada
” Disponibilidsd:
Integridad de la Informacion: Critico en los meses de Enero, febrero Julio, Agosto
. Relevancia media, deteccion visual 5 afios de informecion consolidada y detalles
solo detectable frente a una de indi g i en
modificacién amplis y extensa forma semestrsl
|Nopo: 01 |TiTULO: Detslie E/S Sistemas Apoyo/Restriccic Nom.: 01




ANEXO D INFORME DE BRECHAS PMG-SSI 2015

Ministerio de Economia Fomento y Turismo
Informe de Brechas PMG-SSI 2015
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Ministerio de Economia Fomento y Turismo
Informe de Brechas PMG-SSI 2015

1. Introduccidon

En el afio 2012 se disefid un conjunto de controles en conformidad con la norma 1S027001:2005.
Sin embargo, el sistema de seguridad de la informacion 2012 no logrd resultados permanentes y fue
abandonado, pues no se continué haciendo seguimiento a los procesos de gestidn de riesgos, no se
institucionalizo la seguridad de la informacién ya que las politicas y controles solo quedaron
definidos en papel, no encontrandose evidencia de su aplicacién. Agravante a lo expuesto, es que
la documentacion del SSI-2012 esta desactualizada, incompleta en formato imagen de baja calidad
lo cual dificulta su lectura y reproduccion.

Creemos a la luz del estudio aportado por la realizacion PMG-SSI 2015, que el problema de
abandono del SSI 2012, radicé principalmente, en la falta de una visidn sistémica de procesos, dado
que la iniciativa solo se centrd en la escritura de controles indicados en el anexo A de la norma sin
considerar la estructura organizativa del Sistema de Gestion de Seguridad de la Infurcién (SGSI) y
la institucionalizacién de politicas, procesos y controles de seguridad de la informacion.

La realizacion del PMG-SSI 2015, nos permitio identificar los elementos base para definir un sistema
de gestidn de seguridad de la informacién (SGSI) que va mucho mas alld de la aplicacion de los
controles definidos en la norma en el “anexo A” e implica la definicion de un conjunto de procesos
de administracién de la estructura organizacional que mantenga la dindmica de la seguridad de la
informacion con un enfoque en la gestion de riesgos de los procesos organizacionales y en la
informacion que permite la ejecucion de estos. Importante para lograr este enfoque amplio, fue
seguir los lineamientos de la norma 1S027003 que detallan como implementar la norma
1SO027001:2013 vy los lineamientos del CAIGG para gestidn de riesgos Documento Técnico N° 70 en
base a la norma 1SO31000.

Con estos antecedentes establecimos el alcance inicial del SGSI al proceso estratégico Fondo para
la Innovacidn Concursable FIC, para obtener la experiencia en la aplicacion del modelo de gestién
de riesgos, asi como identificar los activos y, establecer las bases administrativas para la
configuracién del SGSI que nos permita:

e Seguir una hoja de ruta coherente para implementar la estructura administrativa y el conjunto
de procesos y controles que constituyen el SGSI definido en la Norma 1S027001:2013 para
proteger convenientemente la informacién y procesos que la recolectan, procesan, almacenan
y distribuyen, frente a amenazas

Ministerio de Economia Fomento y Turismo
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e Evidenciar que los riesgos que ponen en peligro a la propia informacién, afectan la continuidad
de los niveles de servicio, rentabilidad social y conformidad legal, necesarios para alcanzar los
objetivos institucionales.

e Implementar un sistema que gestione la seguridad de la informacién, de manera que la
Subsecretaria cumpla con la normativa ISO 27001:2013 y que a su vez, institucionalice la mejora
continua de los procesos que componen el SGSI en apoyo a los procesos operacionales y
estratégicos de la organizacion.

2. Brechas.

Actualmente del SSI que se implementé el 2012 bajo na norma 1S027001:2005, existen 34
procedimientos y 5 politicas que corresponden a 31 controles de la norma 1S027001:2013. Sin
embargo estos procedimientos y politicas presentan los siguientes inconvenientes:

- Los documentos originales se perdieron.

- Solo existen copias en formato imagen.

- Los documentos no son de conocimiento del personal al cual estan dirigidos.

- No han sido revisados ni actualizados desde el afio 2012.

- No existe certeza si son las versiones finales.

- Los proceso actuales no se rigen por lo establecido en estas politicas y procesos
- No se encuentran firmados por la autoridad

Por estas razones se decidio utilizar estos documentos sélo como referencia para la implementacion
de los controles al estandar 1S027001:2013 y no como evidencia de la conformidad a la norma.

Procedimientos rescatados SSI-2012

DOCUMENTO CONTROL
12.3.1 Copias de seguridad de la
PR0OO07 Procedimiento respaldo de usuarios.pdf informacion

12.2.1 Controles contra el codigo
PROO8 Procedimiento de accion contra codigo malicioso.pdf malicioso

14.2.2 Procedimientos de control
PR0O09 Procedimiento de Control de Cambios.pdf de cambios en los sistemas

PRO11 Procedimiento para Asignar y Restringir el Acceso a los | 14.2.6 Seguridad en entornos de
Proyectos de Desarrollo.pdf desarrollo.
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PRO12 Procedimiento de Manipulacion de Activos de
Informacién 1.0.pdf

8.1.3 Uso aceptable de los

activos.

PRO13 Operacién para Auditorias regulares de Servicios de
Terceros.pdf

15.2.1 Supervision y revision de
los servicios prestados por
terceros

PR0O14 Protocolo de Salida de Bienes.pdf

8.2.3 Manipulacion de activos

PRO15 Procedimiento recepcion de bienes informaticos.pdf

8.2.3 Manipulacién de activos

PRO16 Procedimiento Administracién de Licencias.pdf

18.1.2 Derechos de propiedad
intelectual (DPI).

PRO17 Procedimiento Uso de Medios Removibles.pdf

8.3.1 Gestidn
extraibles

de soportes

PR0O18 Procedimiento para Informar y Exigir el Cumplimiento
de los Requerimientos de Seguridad.pdf

7.2.2 Concienciacion, educacion y
capacitacion en seguridad de la
informacion.

7.2.3 Proceso disciplinario.

PRO19 Anexo Gestion de Incidentes de Seguridad.pdf

16.1.2 Notificacién de los eventos
de seguridad de la informacion.

PR020 Procedimiento de Almacenamiento y Respaldo.pdf

12.3.1 Copias de seguridad de la
informacion.

PR021 Procedimiento Prueba de Respaldo.pdf

12.3.1 Copias de seguridad de la
informacion.

PRO22 Procedimiento de
(Sistemas).pdf

Acceso a la Informacion

9.2.1 Gestidn de altas/bajas en el
registro de usuarios

PR023 Procedimiento acceso a servicios de informacion.pdf

9.2.2 Gestion de los derechos de
acceso asignados a usuarios

PR024 Procedimiento de Resguardo de los Registros.pdf

12.4.2 Proteccion de los registros
de informacién

PRO25 Procedimiento Elaboracion Credenciales.pdf

9.2.4 Gestion de informacion
confidencial de autenticacién de
usuarios

PR0O27 Procedimiento de Mantencién del
(Datacenter).pdf

Equipamiento

11.2.4 Mantenimiento de
equipos

los

PRO28 Procedimiento de Control
infraestructura Tl.pdf

de Cambios para la

12.1.2 Gestién de cambios

PRO29 Procedimiento para Proteger las Trasferencias de
Informacidn entre los Sistemas de Negocio.pdf

13.1.2 Mecanismos de seguridad
asociados a servicios en red.

PR0O30 Procedimiento de Operaciones.pdf

12.1.1 Documentacion de

procedimientos de operacion

PR031 Sincronizacién hora exacta.pdf

12.4.4 Sincronizacion de relojes.

Ministerio de Economia Fomento y Turismo
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10.1.1 Politica de uso de los
PR032 Procedimiento Controles Criptograficos.pdf controles criptograficos.

15.1.2 Tratamiento del riesgo
PRO33Procedimiento de Operacion de Servicios de |dentro de acuerdos de

Terceros.pdf suministradores

PR0O34 Procedimiento de Monitoreo de Sistema de|12.4.1 Registro y gestidn de

Operaciones y Sistemas.pdf eventos de actividad.

PRO35 Anexo Procedimiento Baja de Equipamiento

informatico.pdf 8.3.2 Eliminacién de soportes.
7.3.1 Cese o cambio de puesto de

PRO36 Procedimiento Desvinculacidn.pdf trabajo.

PR0O37 Procedimiento de Deteccion Automdtica y|9.1.2 Control de acceso a las
Autenticacion de Equipos en la Red.pdf redes y servicios asociados.

15.2.1 Supervisidn y revision de
los servicios prestados por

PRO38 Provisién de Servicios de Terceros.pdf terceros

PRO40 Procedimiento de autorizacién para cambios y|14.2.2 Procedimientos de control
trazabilidad de los sistemas de procesamiento.pdf de cambios en los sistemas
PRO41 Procedimiento de Proteccién y Manejo Adecuado de la | 14.2.2 Procedimientos de control
Informacién de Mensajeria Electronica.pdf de cambios en los sistemas
PR0O42 Procedimiento de Uso de Medios de Computacién y|6.2.1 Politica de wuso de
Comunicacién Mavil.pdf dispositivos para movilidad.
Politicas

P0OO0O01 Politica Control de Cambios.pdf |12.1.2 Gestion de cambios.
PO002 Politica de Seguridad de Redes

Informaticas v 1.2.pdf 9.1.2 Control de acceso a las redes y servicios asociados.
POO03 Politica de Uso Aceptable de

Recursos Informaticos v 1.2.pdf 8.1.3 Uso aceptable de los activos.

PO004 Politica de Escritorio y Pantalla | 11.2.9 Politica de puesto de trabajo despejado y bloqueo
Limpia.pdf de pantalla.

PO005 Politica Control de Acceso

Légico.pdf 9.1.1 Politica de control de accesos
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Fomenta y
Turismo

Ministerio de Economia Fomento y Turismo
Informe de Brechas PMG-SSI 2015




Ministerio de
Economia,

Fomentoy
Turisma

Ministerio de Economia Fomento y Turismo
Informe de Brechas PMG-SSI 2015

3. Plan de accidn.

3.1. Generalidades

Indicamos a continuacidn, los compromisos para el 2016, relativos a los controles y politicas que se
realizardn como parte de las actividades para implementar el SGSI en cumplimiento con los todos
los “debes” de las clausulas:

- 4 Contexto de la organizacién
- 5liderazgo

- 6 Planificacién

- 7 Apoyo

- 8Operacién

- 9 Evaluacion de desempeiio

- 10 Mejora

Todas estas cldusulas conforman la estructura organizativa del SGSI segun lo indica la norma
1S027001:2013

3.2. Alcance del SGSI

Como lo expresa la Norma 1SO27001:2013 en su punto “4.3 Determinar el alcance del sistema de
gestion de la seguridad de la informacion” y en vista de los antecedentes entregados. La
implementacion de la norma 1S027001:2013 para nuestro caso no es una continuidad de lo
realizado el 2013 de la norma 1S027001:2005, sino una implementacion desde el cero.

Se ha definido como alcance del SGSI para 2016 el proceso estratégico FIC, dado la importancia
estratégica para la subsecretaria de economia, por ser una meta alcanzable y realista que nos
permitira, posteriormente, en los planes del 2017, ir cubriendo con el alcance del SGSI los demas
procesos estratégicos.

Minksterio de
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3.3. Implementacion de Controles Anexo A NCHISO27001:2013

Del analisis los procesos y tareas propios del proceso FIC realizados sobre en base a la matriz de
riesgos en conformidad lineamientos de las normas 1S027001:2013 y al documento técnico N°70
del CAIG sobre Gestion de Riesgos NCHISO31000 bajo el marco del PMG-5SS12015, se identificaron
los siguientes controles a implementar durante el 2016:

A5.1.1 Politicas de seguridad de la informacién.

A5.1.2 Revision de politicas para la seguridad de la informacién.
A6.1.1 Roles y responsabilidades para la segur de la informacién.
A6.1.2 Segregacion de tareas.

A6.1.3 Contacto con las autoridades.

A6.2.1 Politica de dispositivos Mdviles.

A6.2.1 Politica de dispositivos Mdviles.

A6.2.2 Politica de Teletrabajo.

A7.1.1 Seleccion.

A8.1.1 Inventario de activos.

A8.1.4 Devolucidn de activos.

A9.1.1 Politica de control Acceso.

A9.1.2 Politica acceso a las redes y los servicios de red.

A9.2.2 Gestidn de los derechos de acceso asignados a usuarios.
A9.2.4 Gestion de informacion confidencialidad de autenticacién de usuarios.
A9.2.5 Revisidn de los derechos de acceso a los usuarios.

AS.4.2 Procedimientos seguros de inicio de sesion.

A11.1.1 Perimetro de seguridad fisica.

A11.2.1 Emplazamiento y proteccién de equipos.

Ministerio de Economia Fomento y Turismo
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A11.2.3 Seguridad del Cableado.

A11.2.4 Mantenimiento de los equipos.

A11.2.7 Seguridad en la reutilizacion o descarte de equipos.

A11.2.8 Equipo de usuario desatendido.

A12.1.1 Procedimientos de operacidon documentacidn.

A12.3.1 Copias de seguridad de la informacion (Politica de Respaldo de informacién).
A12.4.2 Proteccion de los registros de informacion.

A12.4.4 Sincronizacion de relojes.

A12.5.1 Instalacion del software en sistemas operacionales.

Al13.1.1 Controles de red.

A13.1.2 Mecanismos de seguridad asociados a servicios en red.
A13.1.3 Segregacion de redes.

A14.2.1 Politica de desarrollo seguro de software.

A14.2.2 Procedimientos de control de cambios en los sistemas.

A15.1.1 Politica de seguridad de la informacion para suministradores.
A15.1.2 Tratamiento del riesgo dentro de acuerdos de suministradores.
A15.2.1 Supervisién y revisién de los servicios prestados por terceros.
A15.2.2 Gestion de cambios en los servicios prestados por terceros.
A16.1.2 Informe de los eventos de seguridad de la informacién.
A18.1.1 Identificacion de la legislacién vigente y los requisitos contractuales.
A18.1.3 Proteccion de los registros.

A18.1.4 Proteccion de datos y privacidad de la informacién personal.

Ministerio de Economia Fomento y Turismo
Informe de Brechas PMG-SSI 2015




ANEXO E ACTA CONSTITUCION DE PROYECTO DE MONITOREO.

ACTA DE CONSTITUCION DEL PROYECTO
VERSION: 1.1 FECHA REVISION : 18-junio-2015

La aprobacién de la presente acta de constitucién del proyecto indica el entendimiento del propdsito
y contenido descrito en el presente documento, sus referencias y anexos. La firma de este
documento, implica la conformidad de cada individuo con el mismo.

Nombre del Sistema de Monitoreo Unificado
proyecto:
Cliente: Division de Desarrollo y Tecnologia

Patrocinadores Sub- Secretaria de Economia, Jefe de division Tecnoldgica.

Director del Jefe Area Seguridad

proyecto

Hito Iniciacién Aceptacion por parte del cliente del acta

Descripcién Revelar informacion del estado actual de la red de datos, para entender los
breve del problemas de comunicacion existente, para buscar las mejores alternativas de
proyecto solucién.

Interesados Sub-Secretaria de Economia 'y EMT.

Entregables Informe levantamiento Estado Actual de la Red (Contingencia).

Propuesta de Solucion.

Monitoreo constante a la red y servicios especificos.
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Definicién Del Proyecto

Enunciado del Problema

Contingencia.

Existe un problema de Red en el Backbone comprendido entre los pisos 01, 10, 11, 12.- Este problema
genera una fuerte degradacién en los servicios de red, afectando directamente a Internet, impresion,
telefonia IP, etc. Por este motivo se ve afectado el trabajo diario de los usuarios de la plataforma.

La plataforma RES debe cumplir con las exigencias de cumplimiento en la norma ISO 27001 en el punto 9,
y el Anexo A.12.4. Con esto se estaria dando cumplimiento a lo expresado en el PMG SSI 2015.

Descripcion del Proyecto

Realizar el levantamiento de la situacién actual del estado de la red. Construir una infraestructura de
monitoreo constante para los dispositivos de red contenidos en el Backbone de los pisos 01, 10, 11, 12 de
la Sub-Secretaria Economia y EMT. Identificar los problemas que afectan a los servicios, y recopilar la
mayor cantidad de informacién para documentar dicho proceso.

Implementar sistemas de monitoreo que permitan cumplir con la normativa y generar valor agregado.
(Nagios mas Cacti Y Zabbix)

Metas y Objetivos del Proyecto

¢ Implementar un sistema de monitoreo que ayudara a la deteccién y correccion de problemas de
comunicacion existente en la red de la Sub-Secretaria de Economia y EMT.

e Entregar una infraestructura de Monitoreo para a los dispositivos de comunicacién en la Sub-
Secretaria de Economia y EMT.

e Brindar el servicio de monitoreo para servidores y servicios de la Sub-Secretaria de Economiay
EMT, incluyendo la plataforma RES (ResDB y ResWEB).

¢ Mantener informado del estado de la plataforma de forma periddica al departamento Tl (y a los
departamentos involucrados si fuera el caso).

Requisitos del proyecto

Los requisitos aportados por el cliente son:
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e Unservidor para instalar los Software de Monitoreo.
- Con un procesador de a lo menos dos nticleos.
- Que cuente con unos 8 Gigas de RAM.
- Un Espacio en disco no menor a 20 Gigas.
- El servidor puede ser virtual o fisico.
e Una estacion de trabajo con un equipo acorde para las necesidades de las tareas a
desempefiar.
- Un escritorio de trabajo para el Analista que trabajara en los procesos de monitoreo
- Un computador de escritorio o portatil que cuente con:
» Un procesador mayor o igual a I5.
» Que tenga a lo menos 4 Gigas de RAM
» Y undisco de unos 150 Gigas para el sistema operativo, y un disco D para datos.
» Tarjeta de red inalambrica.
e Un Monitor grande o un televisor para proyectar la infraestructura de Monitoreo que cuente
con dispositivo ChromeCast.
e Un Ingeniero de Redes para desempeifiar el cargo de Analista, el cual estara dedicado a
realizar labores de levantamiento, instalacién, y monitoreo de la plataforma.

Alcance del Proyecto

El Proyecto Incluye:

e Levantamiento de situacién actual de la Red de datos, enfocado en el Backbone de
la Sub-Secretaria de Economia y EMT.

e Mejoramiento de la infraestructura de Red de Datos.

e Monitoreo constante para dispositivos de red contenidos en el Backbone de la Sub-
Secretaria de Economia y EMT, servidores y servicios incorporados a servicio de
Monitoreo como por ejemplo los servidores de RES y su portal
www.empresaenundia.cl

e Creacion de informes frente a anomalias, detectadas he informadas por la plataforma
de monitoreo.

e Constante planteamiento de mejoras en procedimientos y servicios de la red de
datos.

e Entrega de informes de monitoreo a pedido por temas especificos.

El Proyecto no Incluye:

e Servicio 7 por 24. Solo se realizara monitoreo en horario habil de 09:00 am a 18:00
pm.

e Lasoluciones propuesta no necesariamente considera horas para realizar las
actividades de mejoras en la red de datos o la infraestructura de red presente..

e Trabajo directo sobre los equipos, como por ejemplo:
- Cambios de configuraciones.
- Modificaciones de topologia en el caso de dispositivos de red.
- Incorporacion de Equipos para el servicio de monitoreo..
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Factores Criticos de Exito

Los factores criticos para este proyecto estdn dados por:

e Entrega de requerimientos minimos de materias de trabajo,
- Un servidor que cuente con el minimo de hardware y software segun sea solicitado.
- Una estacién de Trabajo con un hardware y software acorde a lo solicitado.
e Colaboracidn de las partes,
- Colaboracién de los departamentos del Area Tl, para una entrega oportuna de informacién y
accesos a los dispositivos o servicios a Monitorear.
- Colaboracion para la entrega de Datos y recoleccidn de nuevos antecedentes si se requieren.
o ElServicio de Monitoreo depende del trabajo coordinado entre el Analista encargado de este
proceso y administrador de plataforma de redes, y 6 el administrador de servidores,
dependiendo de lo que se requiera incorporar al servicio de Monitoreo.
e Contar con toda la informacién que se solicite, y apoyo de las partes involucradas para el éxito
del proyecto.
o Divulgacidn parcial o total de aspectos del proyecto.

Suposiciones

e No hay suposiciones relevantes.

Restricciones

e Respetar los plazos y cefiirse a cronograma para alcanzar todos los items del proyecto.

Criterios de aceptacion

e Debe haber una plataforma estable realizando monitoreo

EDT Inicial

Se muestra a continuacion las principales actividades y productos que se espera obtener durante la
ejecucién del proyecto “Sistema Monitoreo Unificado”. El detalle de las actividades asi como la duracién
individual de cada una de ellas estd registrada en la carta Gantt de proyecto

Fase 1: Creacidn Plan de trabajo.
Productos esperados:

- Levantamiento estado actual de la red Sub-Secretaria Economia y EMT.
- Plan de trabajo para el Monitoreo de la red de Sub-Secretaria Economia y EMT.
Fase 2: Analisis de situacién actual.

Producto esperado:
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- Informe de situacién actual con plan de sugerencia para mejoramiento.
Fase 3: Implementacién de Monitoreo.

Producto esperado:

- Manual de Procedimientos para herramienta de monitoreo CACTI

- Manual de Procedimientos para herramienta de monitoreo Zabbix

- Manual de procedimientos para herramienta de monitoreo Nagios.

- Manual de Procedimiento Ubuntu 14.04 relacionado con el monitoreo.

Fase 3: Ingresar al Monitoreo dispositivos de red, servidores de desarrollo y servicios solicitados.
Producto esperado:

- Cargar al monitoreo de CACTI, ZABBIX, NAGIOS dispositivos de Red, servidores y servicios.
- Manual de procedimiento carga de host a plataforma CACTI y administracion.
- Manual de procedimiento carga de host a plataforma ZABBIX y administracion.
- Manual de procedimiento carga de host a plataforma NAGIOS y administracién.
- Respaldos.
Fase 4: Incorporacién monitoreo RES, en todas las herramientas de Monitoreo.

Producto esperado:

Incorporacion al monitoreo de los servidores de la plataforma RES, con la finalidad que se encuentren en
contante observacién, y esto permita identificar anomalias rapidamente y en lo posible antes de que
afecten el servicio. Generacidn de informes frente a anomalias detectadas.

Hitos Principales del Proyecto

Hito/Artefacto Entregable Fecha Entrega
Acta constitucién de proyecto 15 Julio 2015
Inicio Proyecto Monitoreo 24 Julio 2015
Entrega Plan del Proyecto 3 Julio 2015

Implementacién de Monitoreo CACTI 10 Julio 2015

Implementacién de Monitoreo NAGIOS:
- Carga de dispositivos de red
- Servidores de desarrollo 17 Julio 2015
- Servicios solicitados
- Servidores de RES

Implementacién de Monitoreo ZABBIX:
- Carga de dispositivos de red
- Servidores de desarrollo 24 Julio 2015
- Servicios solicitados
- Servidores de servicio RES.
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Hito/Artefacto Entregable

Entrega documentacion de situacion actual:

- Informe Técnico Situacion Actual

- Armado de Diagrama de Red actual

- Solucion Propuesta.

Entrega de informe Técnico de Situacion actual.

Configuracion de Switch HP para departamento de

Networking

Informes de Monitoreo para Plataforma RES

Entrega de Informe Nagios NRPE

Realizacion de pruebas en NAGIOS con el plugins

NRPE

Documentacién de NAGIOS NRPE con:
- Windows Server 2008 R2
- Windows Server 2012 R2

Documentacién de NAGIOS NRPE con:
- Linux Ubuntu Server 14.04

Fin de Proyecto Monitoreo

Estimacion inicial de costes

Fecha Entrega

7 Agosto 2015

10 Agosto 2015
14 Agosto 2015

17 Agosto 2015

28 Agosto 2015

1 Septiembre 2015

14 Septiembre 2015

22 Septiembre 2015

24 Septiembre 2015

La estimacidn de costes se realizara en base a los servicios prestados.

Horas Hombre

240

Licencias

No requeridas (uso software libre)

Capacitacion

No requeridas

Organizacion del Proyecto

Estructura del Proyecto

Jefe Poryecto (OSI).
e

Analista Tecnico.

Roles y Responsabilidades

Consultor de Poryecto
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[Resumalos roles y responsabilidades para el equipo de proyecto y otros participantes identificados
en la estructura anterior.]

Rol Responsabilidad
oSl Encargado de supervisar el proyecto.

Néstor Reyes Avaria : Encargado de la ejecucion del

Analista Técnico
proyecto

Consultor de Poryecto

PMBOK. Favorecer la utilizacion de estandares y buenas practicas
de PMBOK en el desarrollo del proyecto

Comunicaciones Puntos de Contacto

[Identificar y proveer la informacion de contacto de los principales interesados y miembros del equipo de
proyecto.]
Rol Nombre/Titulo/Organizacién | Teléfono Email

Encargado del

economia.cl
Proyecto @

Analista Técnico @economia.com
Consultor PMBOK

Sponsor @economia.cl
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ANEXO F DIAGRAMA DE RED DE ECONOMIA
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ANEXO G INFORMES DE SEGURIDAD.
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ANEXO H SITIO DE GESTION DE SEGURIDAD DE LA INFORMACION

NN
"%

“Sistema de Seguridad \'
de la Informacion
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ANEXO J CONTROLES IMPLEMENTADOS

Del andlisis los procesos y tareas propios del proceso FIC realizados sobre en base a la matriz
de riesgos en conformidad lineamientos de las normas 1ISO27001:2013 y al documento técnico
N°70 del CAIG sobre Gestion de Riesgos NCHISO31000 bajo el marco del PMG-SSI2015, se
identificaron los siguientes controles a implementar durante el 2016:

A5.1.1 Politicas de seguridad de la informacion.

A5.1.2 Revision de politicas para la seguridad de la informacion.
A6.1.1 Roles y responsabilidades para la segur de la informacién.
A6.1.2 Segregacion de tareas.

A6.1.3 Contacto con las autoridades.

A6.2.1 Politica de dispositivos Méviles.

A6.2.2 Politica de Teletrabajo.

A7.1.1 Seleccion.

A8.1.1 Inventario de activos.

A8.1.4 Devolucion de activos.

A9.1.1 Politica de control Acceso.

A9.1.2 Acceso a redes y servicios de red

A9.2.2 Gestion de los derechos de acceso asignados a usuarios.
A9.2.4 Gestion de informacion confidencialidad de autenticacion de usuarios.
A9.2.5 Revision de los derechos de acceso a los usuarios.

A9.4.2 Procedimientos seguros de inicio de sesion.

A11.1.1 Perimetro de seguridad fisica.

Al11.2.1 Emplazamiento y proteccion de equipos.

A11.2.3 Seguridad del Cableado.

All1.2.4 Mantenimiento de los equipos.

A11.2.7 Seguridad en la reutilizacion o descarte de equipos.
A11.2.8 Equipo de usuario desatendido.

A12.1.1 Procedimientos de operacion documentacion.

A12.3.1 Copias de Seguridad de la Informacion (Politica de Respaldo de informacién).
A12.4.2 Proteccién de los registros de informacion.
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Al12.4.4 Sincronizacion de relojes.

A12.5.1 Instalacion del software en sistemas operacionales.

A13.1.1 Controles de red.

A13.1.2 Mecanismos de seguridad asociados a servicios en red.
A13.1.3 Segregacion de redes.

Al14.2.1 Politica de desarrollo seguro de software.

A14.2.2 Procedimientos de control de cambios en los sistemas.
A15.1.1 Politica de Seguridad de la Informacién para suministradores.
A15.1.2 Tratamiento del riesgo dentro de acuerdos de suministradores.
A15.2.1 Supervision y revision de los servicios prestados por terceros.
A15.2.2 Gestién de cambios en los servicios prestados por terceros.
A16.1.2 Informe de los eventos de seguridad de la informacion.
A18.1.1 Identificacion de la legislacion vigente y los requisitos contractuales.
A18.1.3 Proteccién de los registros.

A18.1.4 Proteccién de datos y privacidad de la informacién personal.
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ANEXO K PoLIiTICA GENERAL DE SEGURIDAD DE LA INFORMACION

Mintyioio do
e b

Version: 3.0 Politica General de Seguridad de la POGSI] 01-D6-2015
Informacion

Politica General de Seguridad de la Informacién
Subsecretaria de Economia y Empresas de Menor Tamano

Documento POGSI_01-10-2015
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Oficial de Seguridad de la Informacion

katia trusich subsacretaria
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!yl Version: 3.0 Politica General de Seguridad de la OGS 01-06-2015
Informacion

INTRODUCCION

En la Subsecretaria de Economia y Empresas de Menor Tamano la informacion es un activo
fundamental para la prestacion de sus servicios v la toma de decisiones eficientes, razdn
por la cual existe un compromiso expreso de proteccion de sus propiedades mas
significativas como parte de una estrategia crentada a la continuidad del servicio, la
administracion de riesgos vy la consolidacion de una cultura de seguridad.

Consciente de sus necesidades actuales, la Subsecretaria de Economia y Empresas de
Menor Tamano implementa un modelo de gestion de seguridad de la informacion como la
herramienta que permite identificar y minimizar los riesgos a los cuales z2 expone la
informacion, ayude a la reduccion de costos operativos y financieros, establezea una cultura
de seguridad y garantice el cumplimiento de los regquermientos legales, contractuales,
regulatorios y normativos vigentes.

Este proceso sera liderado de manera pemanente por el Encargado de Seguridad de la
Informacion.

OBIETIVO

El objetivo de este documento es establecer la polifica general de seguridad de |a
informacion de la subsecretaria de economia y empresas de menor tamano, con el fin de
regular la gestion de la seguridad de la informacion al interior de la enfidad.

ALCAMNCE

Las politicas de seguridad de la informacion cubren todos los aspectos administrativos v de
control que deben ser cumplidos por los directivos, funcionarios y terceros que laboren o
tengan relacion con el la Subsecretara de economia v empresas de menor tamano, para

conseguir un adecuado nivel de proteccion de las caracteristicas de seguridad y calidad de
la informacion relacionada.
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Version: 3.0 Politica General de Seguridad de la POGSI 01-06-2015
Informacion

POLITICA

La Subsecretaria de Economia y Empresas de Menor Tamano ha establecido las
siguientes Politicas Generales de Seguridad de la Informacion, las cuales representan la
vision de la Institucion en cuanto a la proteccion de sus activos de Informacion:

1.

Debe Existir un Comité de Seguridad de la Informacion, que sera el responsable del
mantenimiento, revision y mejorar del Sistema de Gesfion de Seguridad de la
Informacion de la subsecretaria de economia y empresas de menor.

El Comité de Seguridad de la Informacion, debe tener a lo menos una reunion
ordinana timestral. Sin penuicio de lo antenor, 32 deben efectuar reuniocnss
extraordinanas a solicitud de cualguiera de sus integrantes

La Subsecretaria de Economia y Empresas de Menor Tamanio en cada ambito en
particular, debe contar con politicas especificas v un conjunto de estandares y
procedimientos que soportan la politica general de seguridad de la informacion.

La Subsecretaria de Economia y Empresas de Menor Tamano debe definir e
implantara controles para proteger la informacion contra violaciones de
autenticidad, accesos no autonzados, la perdida de integridad y que garanticen la
dizsponibilidad requerida por los clientes v usuarnios de los servicios ofrecidos por la
Entidad.

Las violaciones a las Politicas v Controles de Seguridad de la Informacion deben
ser reportadas, registradas y analizadas bajo un enfoque de mejora continua.

Los actives de informacion de la Subsecretaria de Economia v Empresas de Menor
tamano, deben ser identificados vy clasificados para establecer los mecanismos de
proteccion Necesanos.

La informacion debe ser protegida, por sus custodios, de una manera consistente
con su importancia, valor y criticidad, siguiendo las reglas establecidas en las
politicas especificas de seguridad de la informacion, sus procedimientos asociados
¥ en las recomendaciones dadas por 2l responsable designado de dicha
informacion. Para ello, La subsecretaria de economia y empresas de menor
tamanio debera proveer los recursos que permitan implementar los controles
necesarnos para otorgar el nivel de proteccion comespondiente al valor de los
activos.

Sera de responsabilidad de cada una de las jefaturas de la institucion, la difusion y
cumplimiento de las normas establecidas en la Subsecretaria en materias de
Seguridad de la Informacion.
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Version: 3.0 Politica General de Seguridad de la POGSI 01-08-2015
Informacion

. Todos los funcionarios sean de, planta, contrata, honorarics vy los contratistas,

deben ser responsables de proteger la informacion a la cual accedan y procesen,
para evitar su pérdida, alteracion, destruccion o uso indebido.

Todos los accesos, Usos y procesamientos de la informacion, deberan ser
consistentes con las politicas, estandares y debe ser acorde a la cdasificacion de la
informacion v las restricciones existentes sobre ella, vigentes en la Subsecretaria
de Economia y Empresas de Menor Tamano

Toda divulgacion a terceros, de informacion confidencial o interna, debe ser
acompanada de una dedaracion explicita del propietario, la cual describa
exactamente la infformacion gue esta restringida.

Mingun funcionario sean de, planta, contrata, honorarios v los contratistas deben
actuar por cuenta pr{:pla en el caso de l:ener dudas sobre la clasificacion de la
informacion y su restricciones, debiendo consultar al propietario o de la informacion.

Se deben realizaran revisiones v controles pericdicos sobre el modelo de gestion

de Seguridad de la Informacion de la Subsecretaria de Economia y Empresas de
Menor Tamano.

Es rezponsabilidad de todos los funcionarios de planta, contrata, honorarios v
contratistas de la Subsecretaria de Economia y Empresas de Menor Tamano
reportar los Incidentes de Seguridad, eventos sospechosos v el mal uso de los
recursos que identifique

Todo equipo computacional (estacion de trabajo, computador personal, senvidor,
periférico, Smartphone o dispositive por el cual se pueda acceder, almacenar,
transferir o modificar informacion), que sea de propiedad de la institucion, este en
amendo o préstamo, debera estar sujeto a las politicas, normas y procedimientos
establecidos por la Subsecretaria de Economia y Empresas de Menor Tamano.

La proteccion fisica del eguipamiento tecnolagico sera de responsabilidad del usuario
gue recibe ylo utiliza el equipo, por lo tanto debera informar oportunamente cualguier
dano yfo comportamiento inesperado, a la unidad de informatica de la Subsecretaria
de Economia y Empresas de Menor Tamano.

La Politica General de Seguridad de la informacion de la Subsecretaria de Economia,
ha sido disefada de acuerdo al cumplimiento del marco legal, por elle cualguier
exceso 0 conflicto que en ésta se detecte, debe ser informado de forma inmediata al
Encargado de Seguridad de la Informacion.
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YVersion: 3.0 Politica General de Seguridad de la POGSI 01-D6-2015
Informacion

18. Toda politica debe contener las siguientes secciones:

a) informacion de la Version:
i. -Autores

ii. -Revisores

ili. -M* de version

iv. -Fecha dltima Revision
b) Introduccion
c) Objetivos
d) Alcance
e) La politica en si

19. Asociada a cada politica se deben emitir los mecanismos de control y las sanciones

21.

22.

cuando se viola la politica respectiva.

. La mantencion de la presente politica sera realizada por el Encargado de

Seguridad de la Informacion y sus cambios aprobados por el Comité de Seguridad
de la Informacion y firmada por el o la Directora(a) Ejecutivo (a) de Subsecretana

de Economia.

Las politicas especificas y los procedimientos asociados, deberan ser aprobadas
por &l Comité de Seguridad de la informacion.

El presente documento debe ser revisado a lo menos 1 vez al ano y actualizado
cada vez gue se realicen cambios relevantes en la Subsecretaria de Economia que
afecten la adecuada proteccion de la informacion, considerando como tales entre
otros, cambios en la mision, objetivos estratégicos, productos estratégicos,
infraestructura, personal yio procedimientos relacionados con la proteccion de la
informacion.

=+ ** Fin del Documento *****
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