TABLA DE CONTENIDO

IR 1 (o o 18 ol ox o o RO PP PPPPPPPPP 1
S R O 01 (=) (o J PSP UPUPTTR PPN 1
1.2  La ProblematiCa @ ADOITAr...........uuuuuiiiiiiiiiiiiiiiiii bbb seeesneeeennene 2
1.3 OBJOUIVOS ...ttt e 3
Li4  SOIUCION ..ttt 3

2 Metodologia Para Implantacién del SGSI y de las Politicas y los Procesos de Seguridad de

F= T [ o] 0] 0 =T (o] o [T 5
2.1 Diagndstico de la Situacion Actual de la Seguridad de la Informacion...................... 5

2.2 ImplementaciOn del SGSI...... ... 5

2.3 Implementacién de Politicas y Procedimientos de Seguridad de la Informacion........ 6

2.4 Evaluacion del SGSI y de las Politicas y los Procesos de seguridad de la Informacion
.................................................................................................................................. 6

G 1Y = T oo N =T oo 7
3.1 NOrmas ISO/EC 27000.........cciiiuiuriieeeeeeeaasiiteeetaeaesaasssrrreeraaaeeaassssseaeraaaeeassannsnnees 7
3.2 Normas is027000 Consultadas en €Sta TESIS .......ccouvviiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeee 8

3.2.11SO27000 Visién General y Vocabulario............cccceeiieeiiiiiiiiiiies e 8
3.2.21S027001 Tecnologia de la Informacién — Técnicas de Seguridad - Sistemas de
Gestion de la Seguridad de la Informacion —ReqUISItOS .........cceevieeiiiiiiiiiiiee e, 8
3.2.31S027002 Tecnologias de la Informacién - Técnicas de Seguridad - Cdédigo de
Practicas para los Controles de Seguridad de la Informacion..............cccccveveeeei e, 11
3.2.4 1S027003 Guia de Implementacion del SGSI............cccceeiiiiiiiiiiiiiieieeeeen 11
3.2.51S027004 Métricas de Seguridad de la Informacion.................ccoovvviiiieiieeeeceeiin, 12
3.2.6 1SO27005 Gestion de Riesgos de Seguridad de la Informacion ..............cccccee..... 12
3.2.7 1SO31000 Gestion de Riesgos - PrinCipios Y Dir€CtriCeS..........uuvurmerurrmemmnnnennennnnnns 12

4 Implementacion del SGSI, Politicas y Procesos de Seguridad de la Informacion............... 14

4.1 Diagnostico Situacion Actual de la Seguridad de la Informacion .............cccccceveeee... 14
4.1.1 Expectativas de las Partes Interesadas. ............oooiiieiiiiiiiiiiiiiie e 14
4.1.2 Revision Implementacion SGSI 2012 .......cooiiiiiiiiiiiiiiiiae e 14
4.1.3 Identificacion de Activos de Informacién y Andlisis de RieSgOS ...........eevvvvvrvennnnnns 15
4.1.4 Informe de Brechas PMG-SGSI.........ciiiiiiiiiiiiiiei e e e e 19
4.1.5 Implementacion del Sistema de Toma de DecCiSioNesS...........ccuuvveeveeeeiiiiiiiiieneeenn. 21
4.1.6 Implementacion Sistema de MONITOIEO. ...........uuuiiiiieeiiiiiiiiie e e e 24

\Y



4.1.7 Implementacion Sistema de Gestion de Proyectos. .........coooouvviieeiieeiiiiiiiiiieeeeeen. 27

4.1.8 Implementacion Sistema de Gestion Documental.............cccceeeieeeiiiiiiiiiiie e, 28

4.2 Implementacion de Politicas y Procedimientos de Seguridad de la Informacion...... 30
4.2.1 Planificacion Implementacion de los 44 Controles Normativos. .........cccceeeeeeeevenns 30
4.2.2 Ciclo de Implementacion. De LoS 44 CONtIOIES .........ceevvieiiiiiiiiiiiiieeeee e 31

5 Evaluacién del SGSI y las Politicas y Procedimientos de Seguridad de la Informacion......34
ST R N0 To 11 (o g T W 1 (=] 1 = VO TP PP PPPPRTPPON 34
5.1.1 EQUIPO AUGITON ettt e e e e e e e e e e e e e e e e eaes 34
5.1.2 OBJBLVO ...ttt n et 34

ST RC B Y [ (o T o] (o] | F- WP PP P PPPPPPPPPI 34
B5.1.4 HAllAZOOS. ... oot et a e 34
5.1.6 Recomendacion de la AUAItOria. ...........ueeeiiieiiiiiiiiiiiee e 35

5.2 Auditoria EXtErNa NEOSECUIE. ........uuiiieiiiiiiiiieiiee e e ettt e e e e e 35
5.2.1 EQUIPO AUITON ...ttt 35
5.2.2 ODJELVO ...t 35
5.2.3 MELOUOIOGIA. ...ttt e et e e e e e et a e s 35
5.2.4 Conclusion General de la Auditoria Externa de NeoSeCUre.............cccovvvvvvveneeennn. 36

6 CoNCIUSIONES Y Trab@]O FULUIO. ... ..uuiuiiiiiiiiiiiiiiiiiei it 37
6.1 CONCIUSIONES ... 37
6.2 Trabajo fULUIO......ooeiiiiiee e e e e e e e e e e e e 39
(€110 1= 1 [ T TSP PP PR TPTRTTPRTORRRN 43
(2] o] [ToTo =1 = PP SO SURPPPPPUPPRt 44
F N [ (0 1 PP 45
Anexo A Conjunto de NOrmas ISO27000 .........oieeieiiiieei e e e e e e e e e e aa e e e aneans 46
Anexo B Etapas Gestion de Riesgos Documento Técnico N° 70 CAIGG ............cceeeeeeeeeennn. 47
Anexo C Identificacion de Informacion con IDEFO, ........oooeiiieeeee e 51
Anexo D Informe de Brechas PMG-SSI 2015.........coooiiiiiiii e 52
Anexo E Acta Constitucién de Proyecto de MONItOr€O0. ............uueveiieeeiiiiiiiiiiiiee e 61
Anexo F Diagrama de Red de ECONOMIA ......ccoeeeieieeiieee e 68
Anexo G Informes de Seguridad. .........cooovioiiiiieeie 69
Anexo H Sitio de Gestion de Seguridad de la Informacion ............ccccooeeeeee 71
Anexo J Controles IMPIemMENtAdOS.........oii e e 72

vi



Anexo K Politica General de Seguridad de la Informacion



