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SISTEMA CONTEXT-AWARE PARA LA SELECCION Y PARAMETRIZACION DE
MECANISMOS DE DISEMINACION EN REDES VEHICULARES AD-HOC

El desarrollo del transporte en las sociedades del siglo XXI y el aumento explosivo de
vehiculos presentes en la ciudad, ha traido consigo diversos problemas, tales como: congestion
del trafico en avenidas importantes, empeoramiento de la calidad de aire, el aumento de
muertes a causa de accidentes de trafico, entre otros.

Las Tecnologias de Informacién y Comunicaciones (TICs) ofrecen en este dmbito una
oportunidad para poder paliar los problemas asociados al trafico vehicular dentro de las
ciudades. Las llamadas redes vehiculares ad-hoc ( Vehicular Ad-hoc Networks VANETS) que
se han desarrollado bajo el concepto de las Smart Cities, permiten la confeccién de un abanico
de aplicaciones que explotan mecanismos de comunicacién para poder manejar el trafico, dar
mensajes de alertas, implementar esquemas cooperativos, entre otros. Estas redes forman
parte de los Sistemas Inteligentes de Transporte (Intelligent Transportation Systems ITS)
que en el ultimo tiempo han despertado el interés de distintas instituciones tanto de caracter
privado o publico, aportando a su desarrollo, investigacion e implementacién.

El desarrollo de este tipo de redes presenta nuevos desafios, dado que se enfrentan a
nuevas dificultades que en las redes digitales convencionales no se experimentan, tales co-
mo: topologia dindamica, trafico de red variable, altas velocidades, etc. Surge a partir de estas
caracteristicas, la implementacién de un sistema consciente del contexto (Context-Aware Sys-
tem), que permita mejorar el desempenio de mecanismos de diseminacién para aplicaciones de
seguridad, las cuales requieren de reducidos tiempos de retardo en el traspaso de informacion.
Para lograr este objetivo es necesario que el sistema sea capaz de identificar el escenario de
trafico vehicular y el escenario de trafico de la red. En este trabajo se propone un sistema
consciente del contexto donde para la primera clasificacién se utiliza un modelo ya existente
ampliamente validado, que luego de algunos ajustes es posible utilizarlo en escenarios ur-
banos tipo interseccion, mientras que para la segunda, se desarrolla un clasificador basado
en redes neuronales que permite la discriminacion de los escenarios de interés. Ambas fases
de clasificacién se desarrollan con base en informacion no directa que maneja cada nodo o
vehiculo.

Los resultados muestran que efectivamente se puede mejorar el desempeno de protocolos
de diseminacion a través de ajustes de sus parametros, en concordancia del escenario en el cual
se desenvuelven. La estimacion de trafico vehicular resulta ser exitosa utilizando el modelo
propuesto, mientras que la clasificacion de la carga del tréfico de la red de comunicaciones en
escenarios de baja y alta densidad vehicular puede llegar al 99 % y 94,5 % respectivamente,
de muestras clasificadas exitosamente.
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Capitulo 1

Introduccion

En este capitulo se presenta a modo de introduccién al trabajo realizado, la motivacion,
antecedentes, descripcion del problema, objetivos, metodologia y las herramientas que se
utilizan para dar forma al trabajo. Estas secciones pretenden bosquejar un marco donde se
concibe y desarrolla el problema principal, con el objetivo de facilitar la comprension del
trabajo expuesto posteriormente.

1.1. Motivacion Y Antecedentes

Los nuevos avances en tecnologias de informacién y comunicaciones se han expandido a
diversas dreas, gracias a un crecimiento explosivo de dispositivos que pueden ser introducidos
en diversos rubros de la produccion y actividad humana. Sin duda alguna que estos avances
han presentado grandes ventajas que antes eran impensadas, siendo las redes inalambricas
uno de los descubrimientos méas importantes que aportan un sinfin de beneficios, gracias a
que prescinden de cableado y permiten movilidad de los terminales o nodos, reduciendo los
costos de produccién y permitiendo una comunicacién versatil.

Segin datos de la Organizacion Mundial de la Salud (OMS) los accidentes de trénsito son
la causa principal de muerte en el grupo de 15 a 29 anos de edad. Més del 90 % de las muertes
relacionadas con accidentes de transito se producen en paises de ingresos medios o bajos, a
pesar de que estos cuentan aproximadamente con el 50 % del parque automotriz mundial. La
mitad de las personas que mueren por esta causa en todo el mundo son “usuarios vulnerables
de la via publica”, es decir: peatones, ciclistas y motociclistas [9].

Las redes vehiculares VANETS ( Vehicular Ad-Hoc Networks) han surgido como una de las
soluciones mas prometedoras para reducir los accidentes de transito y mejorar la eficiencia
en sistemas de transporte inteligentes (Inteligent Transportation Systems (ITS) [10]). Estos
sistemas pueden soportar una gran variedad de aplicaciones, las cuales buscan dar solucion
a problemas que surgen en el contexto del transporte vehicular [5], como por ejemplo: Alta
tasa de mortandad a causa de accidentes vehiculares [9], congestién de trafico en ciudades
altamente pobladas, lo que conlleva altas emisiones de CO, [11], aumento en los tiempo de
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viaje y consumo de combustibles, entre otras.

Las redes vehiculares pueden ayudar a sopesar estos problemas, sin embargo, su imple-
mentacion posee ain grandes desafios [5,12]. Por lo cual, para que este tipo de tecnologias
sea verdaderamente un aporte para solucionar problematicas transversales, se necesita que su
desempeno sea robusto y eficiente, en concordancia a los requerimientos de cada aplicacién [1].

Unas de las aplicaciones mas prometedoras tiene relacion al envio de mensajes de alerta,
para poder notificar eventos de importancia sobre el contexto vehicular de manera rapida
y eficiente (por ejemplo: colisiones, condiciones climaticas adversas, mal comportamiento
de conductores, adelantamientos etc.) de esta manera, los conductores pueden tomar una
decision para evitar posibles accidentes. Las aplicaciones de seguridad pueden reducir signi-
ficativamente la cantidad de accidentes en la ruta, segin [13] es posible reducir en un 60 % el
nimero de colisiones gracias a la advertencia de colisién frontal (Forward Collision Warning

FOW).

Los mensajes de seguridad deben transmitirse a los vehiculos cercanos lo mas rapido y
confiable posible [14], garantizar la confiabilidad de mensajes de emergencia con bajo retardo
es un problema desafiante para el diseno del protocolo de diseminacion [5], dado que las redes
vehiculares se caracterizan por desarrollarse sobre contextos altamente dinamicos. Es por esto
que los sistemas context-aware [15,16] pueden ser de gran utilidad, ya que pueden realizar la
identificacién de contextos hostiles para la comunicacién necesaria en las aplicaciones.

Frente a lo expuesto, se hace imperante dar solucion a las falencias que puedan tener las
aplicaciones de seguridad, para que sean capaces de dar una respuesta contundente y robusta
frente a los problemas ya mencionados.

1.2. Definicion del Problema

Las aplicaciones de seguridad utilizan mecanismos de diseminaciéon que deben gran parte
de su éxito, a la calidad en la comunicacién de los nodos o vehiculos participantes en la red
o zona de interés. Este desempeno esta directamente relacionado con el escenario en el que
tiene lugar la implementacién de la red, es decir el contexto vehicular.

En la actualidad existen muchas propuestas de mecanismos de diseminacién que buscan
enfrentar situaciones adversas al intercambio de informacion en este tipo de redes. Sin embar-
go no conocen el estado real del contexto vehicular, dan solucién a un escenario en especifico y
por lo general utilizan valores pre-establecidos que no son modificados durante la operacion.
Por otra parte, aquellas propuestas que realizan adaptacién al mecanismo, en su mayoria
solo consideran caracteristicas referentes al trafico vehicular, desconociendo los efectos que
se producen en la red de comunicacion.

En ambientes de alta densidad suele ocurrir el efecto de tormenta de broadcast [17], que
ocurre cuando una gran cantidad de nodos emiten mensajes con informacién relevante. Sin
embargo, si se utilizan mecanismos de diseminacion adecuados, dado que la conectividad de
la red es mayor los mensajes pueden ser diseminados con un menor retardo, caracteristica



imprescindible para los mensajes de seguridad. Por otro lado, existen escenarios de baja den-
sidad vehicular donde la estabilidad de la red es muy baja, es decir, se tienen intermitencias
en la comunicacién de los vehiculos que afectan al desarrollo adecuado de los mecanismos de
diseminacion.

Por lo tanto, un problema importante al cual deben enfrentarse las diferentes aplicaciones
desplegadas en las redes vehiculares, con énfasis en las aplicaciones de seguridad que utilizan
mensajes de alerta, es el bajo rendimiento que pueden tener frente a escenarios de diferente
naturaleza que afectan el desempeno de éstas.

1.3. Hipodtesis

Con base en lo expuesto en la descripcién del problema, surge la necesidad de poder encon-
trar una soluciéon para detectar de manera concisa, rapida y eficiente, el escenario en el cual
se ven envueltos los participantes de la red vehicular, principalmente aquellos escenarios que
impactan de manera importante el desempeno de los mecanismos de diseminacion utilizados
en las aplicaciones de seguridad. De esta forma se pretende probar en esta tesis que:

1. Es posible descubrir con alto nivel de precisién el escenario o contexto en el que se
encuentran los nodos de una red vehicular a partir de informacion no directa del estado
de la red de comunicaciones, ademas de la informacién del estado del trafico vehicular
que puede ser inferida de forma cooperativa.

2. El desempeno de los mecanismos de diseminacién mejora cuando se realiza una selec-
cién y parametrizaciéon acorde al contexto en el que se encuentran los nodos de la red
vehicular.

1.4. Objetivos

A continuacion se presenta el objetivo general y los objetivos especificos que posee el
trabajo de investigacion.

1.4.1. Objetivo General

Disenar, implementar y validar la propuesta de un sistema context-aware introducido en
redes vehiculares, para la deteccion de diversos escenarios que impactan en el desempeno de
mecanismos de diseminacion encargados de la entrega de mensajes de alerta para aplicaciones
de seguridad vial.



1.4.2. Objetivos Especificos

Para poder lograr el objetivo general, se hace necesario cumplir con los siguientes objetivos
especificos:

1. Reconocer y caracterizar los diferentes escenarios que impactan en el desempeno de los
mecanismos de diseminacién de mensajes de seguridad en una red vehicular.

2. Evaluar el impacto de la modificaciéon de parametros sobre los mecanismos de disemi-
nacion para mejorar su desempeno frente a los diferentes escenarios.

3. Disenar un mecanismo de clasificacién de escenarios, con base en los escenarios carac-
terizados anteriormente a través de algoritmos de Machine Learning implementados de
forma supervisada.

4. Analizar, validar y comparar los resultados del sistema propuesto sobre un escenario
dindmico a partir de simulaciones ajustadas al escenario de estudio.

1.5. Metodologia

En esta secciéon se describen los aspectos metodoldgicos con los cuales fue posible lograr
los objetivos mencionados en la Seccion 1.4.2.

1.5.1. Simulacion de eventos discretos

En consideracion a que la implementacién real de una red vehicular comprende la uti-
lizacién de vehiculos, ademés del despliegue de dispositivos electronicos necesarios para la
creacién de la red, se descarta la posibilidad de realizar experimentos que permitan la confir-
macién de la hipotesis planteada en la seccion 1.3. Debido a esto, en este trabajo se utilizan
simuladores basados en eventos discretos para poder realizar el estudio del desempenio y pa-
rametrizacion de los mecanismos de diseminacion, asi como la implementacion del sistema
que en este documento se propone.

La utilizacién de simuladores de eventos discretos permite la evaluacion de escenarios que
contemplan la movilidad de los vehiculos y el intercambio de informacién en ventanas de tiem-
po muy reducidas (del orden de los micro-segundos). Ademsds, es posible manejar diferentes
densidades vehiculares para un escenario de estudio y permite observar el comportamiento
de la red frente a un medio fisico realista, que utiliza modelos que se ajustan tanto a pérdidas
por el espacio libre, como también, a obstrucciones referentes a edificios o monumentos, de
zonas geograficas particulares.

Gracias a esta herramienta (descrita en mayor profundidad en la Seccién 1.5.3) es posible
realizar los siguientes pasos para lograr los objetivos sefialados en la Seccién 1.4.2.

1. En primer lugar, se configura un escenario en el cual se disponen vehiculos en una
interseccion mediante trazas vehiculares reales, estableciendo comunicacion inalambrica



entre ellos.

2. Se implementan mecanismos de diseminacion de mensajes de alerta que son activados
cuando un evento de emergencia ocurre en el escenario.

3. Se realizan variaciones en el escenario correspondiente a los niveles de trafico vehicular
como también a configuraciones en la carga de la red de comunicaciones.

4. Se estudia el desempeno de los mecanismos de diseminacion frente a las diferentes
configuraciones del escenario de estudio y se varian algunos de los parametros.

5. A través de los datos generados se escogen métricas adecuadas que permiten la discri-
minaciéon del estado del trafico vehicular y del trafico en la red de comunicaciones.

1.5.2. Clasificador de escenario de red

Para lograr la discriminacion del estado del trafico de la red de comunicaciones, se utilizan
algoritmos de aprendizaje de maquinas para realizar la clasificacion en forma supervisada.
Se decide utilizar estos algoritmos ya que permiten explotar los datos generados por las
simulaciones, con las cuales se construyen multiples métricas, aprovechando de esta manera
la capacidad de resolver problemas de clasificacion asociadas a multiples caracteristicas. Por
otro lado, la facilidad con la que se pueden construir diversos escenarios, facilita la supervision
de la clasificacion que se despliega en estos algoritmos. En otras palabras, es posible identificar
los escenarios que se buscan clasificar, mediante la configuracién de las simulaciones que
determinan el comportamiento de la red de comunicaciones. En resumen es posible lograr lo
siguiente:

1. A partir de las métricas obtenidas, se implementa un modelo ajustado para el escenario
de estudio, con el objetivo de descubrir el estado del trafico vehicular y se construyen
clasificadores para poder discriminar el estado de carga del trafico de la red de comu-
nicaciones.

2. Finalmente, se analizan los resultados de forma cuantitativa para evaluar el éxito de la
implementacion del sistema propuesto.

1.5.3. Herramientas

En esta seccion se detallan las principales herramientas que permiten lograr los objetivos
mencionados en la Seccién 1.4.2.

1.5.3.1. Simulaciones

La simulacion de los escenarios de interés se realiza en el simulador OMNet++ [18], basado
en el lenguaje de programacion C++. Gracias al Framework Veins [4,19], una extensién que
permite la simulacion de ambientes vehiculares, tomando por una parte modelos de movilidad
generados por el Simulador de Movilidad Urbana SUMO [20], y que, gracias a la interfaz de
control de trafico que este simulador ofrece TraCI [21], permite recuperar valores de objetos
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simulados y manipular su comportamiento “en linea” (ver Figura 1.1). Para la comunicacién
entre vehiculos se utiliza una red vehicular basada en la pila de protocolos DSRC/WAVE;, en
la cual se implementan los mecanismos de diseminacién de interés.

ITS Appllcatlons

Medlum Access

Physical Layer

BehaV|or

Road Traffic
Simulation

Figura 1.1: Arquitectura Veins Framework, (fuente: Adaptada de [4]).

1.5.3.2. Recoleccién de datos

Para la recoleccién de los datos de interés se utilizan programas realizados en Python™
con los cuales es posible recorrer los datos generados por el simulador y escoger aquellos que
son de relevancia para el desarrollo de ésta tesis.

1.5.3.3. Procesamiento de datos

Para el diseno y construccion de los algoritmos de aprendizaje supervisado se utiliza
MATLAB®) . En particular la aplicacién de clasificadores Classification Learner App [22] y
el toolboxr de redes neuronales Neural Networks™ [23].



Capitulo 2

Redes Vehiculares

Las redes vehiculares o Vehicular Networks en inglés son una nueva clase de redes inalambri-
cas que han surgido gracias a los avances de las tecnologias de acceso inaldmbrico y la indus-
tria automotriz. Estas redes son formadas espontaneamente entre vehiculos en movimiento
equipados con una interfaz inaldmbrica (On Board Units OBU). También son conocidas
como VANETS (Vehicular Ad-Hoc Networks), consideradas la primera aplicacién de redes
ad-hoc en la vida real, en las cuales se establece comunicacion entre vehiculos cercanos o con
equipamiento fijo en la ruta [24].

2.1. Redes Ad-Hoc

Una red ad-hoc (ver Figura 2.1) se compone de una serie de nodos' que poseen una
interfaz inaldmbrica, cada nodo puede ser consciente de la presencia de otros nodos dentro
de su rango. A éstos nodos se les llama vecinos, simplemente porque se pueden establecer
enlaces de comunicacién inaldmbrica directa y bidireccional entre ellos, por ejemplo, si el
nodo a de la Figura 2.1 necesita enviar un mensaje al nodo d, se necesita que los nodos b y
c re-envien este mensaje, es decir, establecer la ruta necesaria para que el mensaje llegue a
su destinatario. En una red ad-hoc, cada nodo forma parte fundamental dentro de la red y
a diferencia del esquema cliente-servidor, estos poseen una jerarquia similar, por lo que no
existe un nodo que centralice la informacién y establezca senalizacion de control o esquemas de
enrutamiento. Por esta razén la propagacion de mensajes se basa principalmente en esquemas
de broadcastig, es decir, cada nodo envia la informacion a todos los vecinos que se encuentren
dentro de su radio de cobertura. Una de las ventajas de utilizar esta arquitectura, es que
puede establecer comunicacién entre nodos sin necesidad de utilizar ninguna infraestructura
fija, como puntos de accesos o estaciones base. Esta caracteristica convierte la arquitectura
ad-hoc en un esquema atractivo para ser utilizado dentro de redes conformadas por nodos
moviles.

!Unidad bésica de la red que pueden enviar y recibir informacién, en esta tesis se utiliza nodo y vehiculo
con el mismo significado
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Los nodos y enlaces forman un grafo. Cualquier par de nodos, no directamente conectados
pueden conectarse entre si, si es que existe un camino compuesto de enlaces individuales, lo
que se conoce como comunicaciéon de multi-saltos. Por ejemplo, en el caso en que a quiere
entregar un mensaje a d, éste es entregado a través de 3 saltos (a-b-c) para llegar al destino
final. Las unidades de datos o paquetes se enrutan a través de los enlaces dispuestos. Cada
nodo configura de forma auténoma su direccion de red y puede resolver la forma de llevar un
mensaje a un destino, utilizando la ayuda de otros nodos. Cada nodo también desempena un
papel activo en el re-envio de datos para otros nodos [25].

2.2.

Red
Ad-hoc

~
~

~
Enlace "~ _
Inalambrico

Figura 2.1: Ilustracién red ad-hoc, (fuente: Elaboracién propia).

Arquitectura de las redes vehiculares

Avances recientes en tecnologias inalambricas y tendencias en redes ad-hoc, han permitido
desplegar diversas arquitecturas para las redes vehiculares sobre escenarios como: autopistas,
caminos rurales y ciudades. Estas arquitecturas permiten la comunicacién entre vehiculos y
entre vehiculos y equipamientos cercanos fijos en la ruta (Road Side Unit [RSUJ). De esta
forma se hace posible establecer tres alternativas disponibles para el uso de las VANETS (ver
Figura 2.2):

1.

Red inaldmbrica pura entre vehiculos (vehicle-to-vehicle [V2V]), lo cual permite una
comunicacion autonoma que prescinde de apoyo de equipos en infraestructura.

. Una columna vertebral cableada con conexién inalambrica de iltimo salto, que puede

ser vista como una red WLAN para red vehicular.

. Una arquitectura hibrida entre vehiculos y la infraestructura (/V2V/, vehicle-to-infraestructure

[V2I]), que no se realiza con el equipamiento fijo de una manera constante, si no que
puede ser explotada para adquirir informacion de interés cuando esta disponible.

En el dltimo caso, los vehiculos pueden comunicarse con la infraestructura ya sea de
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manera directa o utilizando un mecanismo llamado “multi-salto” (multi-hop) que permite
adquirir la informacién de la infraestructura, pero a través del re-envio de la informacién por
los vehiculos més cercanos al punto de acceso o estacién base [24].

H RSU Road Side Unit
' OBU On Boar Unit
Internet ' gg\f %atevg?yﬁ
. . ase Station
Domain - DSRC-WAVE
| LTE-4G/3G
Infrastructure !
Domain !
: V2T
! N
—
Ad-Hoc OBU =
Domain

B R

Figura 2.2: Tlustracién de la arquitectura en redes vehiculares, (fuente: Adaptada de [5]).

Una descripcion mas profunda de las unidades de comunicacion se detalla a continuacion:

e On Board Unit - OBU

Es un dispositivo de comunicacién inalambrica, instalado al interior de los vehiculos, el
cual es usado para intercambiar informacion con una RSU u otras OBUs. Con recursos
RCP (resources command processor), asi como recursos que incluyen lectura/escritura
para almacenar la informacion recibida o enviada pertenecientes a las aplicaciones de
seguridad vial. La OBU esta equipada con un dispositivo de red para la comunicacién
inalambrica de corto alcance, basada en la tecnologia de radio IEEE 802.11p. Este
dispositivo (ver Figura 2.3) de red se utiliza para enviar, recibir y re-encaminar datos
[26].

o Application Unit (AU)
Es una unidad situada dentro del vehiculo que permite ejecutar multiples aplicaciones
las cuales pueden usar la capacidad de comunicaciéon de la OBU. Las AUs puede ser
equipos dedicados a: aplicaciones de seguridad vial, sistema de navegaciéon con capa-
cidad de comunicacion o como dispositivo movil como puede ser un asistente personal
digital (PDA, Personal Digital Assistant) que ejecute aplicaciones de Internet. La AU
puede conectarse de forma fisica en la OBU, sin embargo la distincién entre la AU y la
OBU es logica [26].

e Road Site Unit (RSU)

Es un dispositivo ubicado usualmente en posiciones fijas a lo largo de carreteras, en
sitios importantes como intersecciones o aparcamientos (ver Figura 2.4). La RSU esta
equipada con un dispositivo de red para la comunicacién inalambrica de corto alcance
basada en la tecnologia de radio IEEE 802.11p. También, puede estar equipada con
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otros dispositivos de red inalambricos cuyo propdsito es la comunicaciéon con una red
basada en infraestructura. Las principales funciones asociadas a la RSU son [26] :

1. Extender el rango de comunicaciéon de la red ad-hoc mediante la redistribucion de
informacion hacia las OBUs, y hacia otras RSU dado el intercambio de informacion
con las OBUs.

2. Proveer a las OBUs conectividad a Internet u otras redes de infraestructura.

3. Proveer aplicaciones de seguridad vial tales como advertencias de accidentes, zonas
de trabajo, entre otras que usan la comunicacion V2I.

(a) Locomate ME (b) Locomate Classic

Figura 2.3: Ejemplos de equipos comerciales utilizados como OBU, Locomate OBU, (fuente:

[6])-
l - l -

|

Figura 2.4: Ejemplo de equipo comercial utilizado como RSU, Locomate RSU, (fuente: [6]).
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2.3. Aplicaciones en VANETSs

Las redes vehiculares han captado la atencién de gobiernos, la industria y el mundo
académico, ya que pueden ofrecer una serie de servicios muy atractivos. En primera ins-
tancia las investigaciones se centraron en entregar mayor seguridad al transporte publico,
sin embargo actualmente la demanda de servicios que no se centran en la seguridad en el
transporte ha comenzado a incrementar, pues, las redes vehiculares pueden ser tutiles para
mejorar la eficiencia del trafico, pero también es posible que los usuarios puedan acceder a
contenido multimedia de Internet [27,28]. Es asi como las aplicaciones implementadas sobre
VANETS se puedan dividir en los siguientes 3 grupos [29]:

e Seguridad en la Ruta — Este tipo de aplicaciones tienen como objetivo reducir los
accidentes de transito y mejorar la seguridad vial. Por un lado, mediante intercambios de
informacion en tiempo real, los vehiculos son capaces de identificar posibles colisiones
e informar a los conductores o iniciar autométicamente los sistemas de control del
vehiculo para responder a los eventos inminentes. Por otro lado, después de una colisién
de vehiculos se producen los intercambios de informacién en tiempo real, que notifican
a otros vehiculos para evitar entrar en el lugar de riesgo. Por lo tanto, estas aplicaciones
de seguridad juegan un papel vital en la reduccién de los accidentes de trafico [30,31].
Tales aplicaciones tienen requisitos estrictos de retraso de transmision de mensajes y
fiabilidad. En las redes de vehiculos, los mensajes de seguridad deben ser entregados a
los vehiculos cercanos de la manera mas rapida y confiable posible.

e Gestion del trafico — En la actualidad, la gestion del trafico en algunas intersecciones
importantes en un entorno urbano sigue dependiendo de las intervenciones manuales.
Debido a las consideraciones de costos, es dificil lograr una gestion eficiente del trafico en
las carreteras o caminos rurales. Sin embargo, es probable que las direcciones de trafico
soportadas por las comunicaciones vehiculares abarquen maés segmentos de carretera,
lo que puede mejorar la eficiencia de la gestién del trafico, reducir la congestién del
trafico y ahorrar tiempo de viaje a los usuarios [32]. Comparado con las aplicaciones
de seguridad, este tipo de aplicaciones no tiene requisitos de retraso y fiabilidad, lo que
significa que se puede tolerar un pequeno retardo de transmisién o pérdida de paquetes.

e Entretenimiento — El objetivo de este tipo de aplicaciones es hacer que la vida de
los usuarios al interior de los vehiculos sea comoda y entretenida a través de las co-
municaciones vehiculares. Por ejemplo, los usuarios que viajan pueden disfrutar de
servicios multimedia continuos y ubicuos de Internet, por ejemplo, streaming de video,
navegacién web, descarga de archivos, etc., a través de V2V o V2I en redes vehicula-
res [33]. Este tipo de aplicaciones tiene requisitos de QoS como la continuidad y alto
rendimiento [34].

El trabajo de investigacion desarrollado en esta tesis tiene relacion con el primer grupo
dentro de la categorizacién descrita anteriormente y desarrollada en [5].
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2.3.1. Aplicaciones de Seguridad

Las aplicaciones de seguridad son consideradas una de las méas importantes dentro de
las redes vehiculares, debido a que pueden proporcionar informacion de vital importancia
a los conductores, como alertas de peligro en la ruta y advertencias de colision vehicular.
La diseminacion de los mensajes a través del mecanismo de broadcast en multi-saltos es
considerado uno de los enfoques mas efectivos en redes méviles distribuidas. En particular en
la mayoria de las aplicaciones de seguridad en redes vehiculares, la entrega de estos mensajes
de alerta estan confinados en un area en especifico, donde deben ser diseminados de manera
rapida y eficiente [5].

A continuacién se menciona algunas de las aplicaciones de seguridad implementadas en

VANETS [1,35-40).

e Prevencion colaborativa de colisiones: Cuando se produce un accidente de trafico, la
diseminacion oportuna de un mensaje de alerta hacia los demas conductores puede
proveer de un tiempo adicional para que puedan tomar una decisién adecuada y de
esta manera poder evitar colisiones en cadena o por alcance.

e Alarma de freno emergente: En ocasiones la linea de vista de un conductor de un
vehiculo es limitada, por ejemplo: debido a algiin obstaculo en frente o por el mal
tiempo como niebla, lluvia o nieve. En estos casos, si un conductor al frente frena
repentinamente los conductores detras de él podrian no tener tiempo para reaccionar
de forma oportuna debido a los obstaculos en la visién, ocasionando accidentes de
trafico. La diseminacién oportuna del accionamiento del freno de forma repentina del
vehiculo que esta delante hacia los vehiculos que van detras de él, permite que estos
ultimos puedan reaccionar frente a este evento evitando posibles accidentes.

e Advertencia de cambio de pista: Cuando un vehiculo cambia de pista puede colisionar
con vehiculos adyacentes debido a diferencias en las velocidades de cada vehiculo o efec-
to de puntos ciegos en la vision del conductor. Gracias a las comunicaciones vehiculares,
es posible alertar al conductor cuando un cambio de pista puede ser peligroso.

e Advertencia de Semaforo: Para proporcionar una alerta temprana de semaforos, es
posible instalar una RSU en las intersecciones. Gracias a comunicaciones V2I entre la
infraestructura y vehiculos, se puede enviar un mensaje de advertencia temprana al
vehiculo que esta por violar las normas de tréfico.

e Advertencia en curvas peligrosas: Cuando un vehiculo entra en una curva, puede pro-
ducirse un deslizamiento o colisiéon del vehiculo debido a la alta velocidad del vehiculo.
Cualquiera de las situaciones anteriores pueden causar dano al vehiculo e incluso la
muerte. Sin embargo, si el vehiculo obtiene informacién de la velocidad recomendada
o superficie de la carretera gracias a mensajes de advertencia emitidos periédicamente
por una RSU en la curva, puede calcular un limite de velocidad, lo que puede evitar
con éxito accidentes de trafico.

En la tabla 2.1 se muestran los requerimientos de algunas de las aplicaciones de seguridad
mencionadas anteriormente.
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Tabla 2.1: Requerimiento para aplicaciones de seguridad activas, (fuente: Adaptada de [1]).

Caso de uso Modo de comunica- | Minima Latencia

cion frecuencia critica

de transmisién | (ms)

Alerta de colision | Mensaje de broad- 10 Hz < 100 ms
en intersecciéon casting periddico
Asistencia cambio | Cooperacién cons- 10 Hz < 100 ms
de pista ciente entre vehicu-

los
Alerta de adelanta- | Broadcast de es- 10 Hz < 100 ms
miento tado de adelanta-

miento
Alerta de colisién | Mensaje de broad- 10 Hz < 100 ms
frontal casting
Alerta cooperativa | Cooperacién cons- 10 Hz < 100 ms
de colision préxima | ciente entre vehicu-

los asociada a uni-

transmision
Alerta de vehiculo | Mensaje de broad- 10 Hz < 100 ms
de emergencia casting  periédico

permanente
Asistencia de fusién | Cooperacién cons- 10 Hz < 100 ms
cooperativa ciente entre vehicu-

los asociada a uni-

transmision
Alerta de riesgo de | Mensaje de evento 10 Hz < 100 ms
colision periodico por tiem-

po limitado

2.3.2. Fuente de datos en aplicaciones de seguridad

Los datos que fluyen dentro de una red vehicular pueden ser adquiridos de distintas fuentes.
Desde el ano 1996 todos los vehiculos estan equipados con una interfaz de diagndstico a bordo
(OBD). Esta interfaz permite conectarse a través de Controller Area Network (CAN) u otro
estandar similar con el computador a bordo del vehiculo, desde el cual se puede obtener
datos en tiempo real del vehiculo, tales como la velocidad, revoluciones de motor entre otras.
Ademsds, sensores ubicados en el exterior del vehiculo pueden aportar con mayor informacion,
como también los ya conocidos sistemas de posicionamiento global (Global Position System
- GPS) ampliamente utilizados hoy en dia [41].

Sin embargo, la informacion en el ambiente vehicular también puede ser extraida a través
de sensores dispuestos en las autopistas como lo son las espiras inductivas que son capaces
de contar la cantidad de vehiculos que circula en un carril.
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Un aspecto de gran relevancia es como esta informacion extraida de los vehiculos o de la
ruta es entregada a los conductores, las llamadas interfaces del usuario (Users Interfaces -
UI) son las encargadas de hacer esta informacién legible para cada conductor. Cabe destacar
ademas que la respuesta a diferentes estimulos tiene un tiempo de reaccion diferente depen-
diendo del conductor. Estudios muestran que el tiempo de reaccién tipico de un conductor es
0,755, pero a este tiempo se debe sumar el tiempo de percepcién/decision. En [42] se muestra
que un 85 % de los conductores demoran al menos 2, 5s en responder a una situacién anormal
en la ruta. Esto significa que cualquier aplicacion de seguridad debe considerar este margen
de reaccién del conductor. Uno de los aspectos importantes sobre la interfaz con el usuario
es minimizar el tiempo que toma el sistema para informar al conductor.

La interfaz vehicular con el usuario no ha sufrido muchos cambios en las ultimas décadas.
El tablero comun muestra el kilometraje del vehiculo, la velocidad, las RPM, la temperatura
del aceite y el tanque de combustible. Desde la introduccién de las computadoras a bordo, la
radio digital (RDS) y sistemas de audio, también es comiin tener una pequena pantalla LCD
(Liquid Crystal Display) que muestra algunos datos a bordo, como el consumo promedio de
combustible o informacién de audio.

2.4. Desarrollo de Protocolos en VANETSs

El desarrollo de estdndares de comunicacién se lleva a cabo en diferentes organizaciones
que disponen de instancias para la construccién de éstos a partir de grupos de trabajo o
workshops.

e IEEE-SA: El IEEE Standards Association (IEEE-SA) [43] es una organizacién dentro
del El Instituto de Ingenieria Eléctrica y Electrénica o (Institute of Electrical and Elec-
tronics Engineers - IEEE) que desarrolla a nivel mundial estdndares en una amplia
gama de industrias, incluyendo: energia, biomedicina y cuidado de la salud, tecnologia
de la informacion y robdtica, telecomunicaciones y domoética, el transporte, la nanotec-
nologia, aseguramiento de la informacién, y muchos mas.

Esta institucién desarrolla estandares para habilitar la comunicacién en ambientes vehi-
culares, los cuales abarcan aspectos de la seguridad [44] como también del acceso del
medio y la distribucién y manejo de canales [45] dentro del espectro dedicado a las
tecnologias de comunicaciones vehiculares.

e ETSI: Furopean Telecommunications Standards Institute o Instituto Europeo de Nor-
mas de Telecomunicaciones [46] es una organizacién sin fines de lucro con mas de
850 organizaciones de miembros en todo el mundo, procedentes de 66 paises y cinco
continentes. Los miembros incluyen las principales companias del mundo y organiza-
ciones innovadoras de I + D. La Unién Europea la reconoce oficialmente como una
Organizacion Europea de Estdndares. Posee un éarea enfocada a realizar estandares
de comunicacion para problemas relacionados con el transporte. Algunos ejemplos de
sus estandares producidos son las especificaciones de servicio basico para la concien-
cia cooperativa en entornos vehiculares [47] y especificaciones de servicio bésico para
notificaciones de ambiente descentralizadas [48].
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e ITU: International Telecommunication Union o Unién Internacional de Telecomunica-
ciones [49] es el organismo especializado de las Naciones Unidas para las Tecnologias
de la Informacién y la Comunicacion — TIC.

Asignan el espectro radioeléctrico y las d6rbitas de satélite a escala mundial, elaboran
normas técnicas que garantizan la interconexién continua de las redes y las tecnologias,
y se esfuerzan por mejorar el acceso a las TIC de las comunidades insuficientemente
atendidas de todo el mundo.

En el area de los sistemas inteligentes de transporte han trabajado en la cooperacion
con otras instituciones para lograr estandares globales. Desarrollan las llamadas reco-
mendaciones donde se proponen sistemas con miras a lograr una estandarizacion global
como por ejemplo en la recomendacién [50] donde se detalla la arquitectura presente
en vehiculos pero como compuerta de enlace de la informacién que puedan recabar.

e SAE International: Society of Automotive Engineers Organizacién enfocada en la mo-
vilidad de los profesionales en la ingenieria aeroespacial, automocién, y todas las indus-
trias comerciales especializadas en la construccion de los vehiculos. El principal objetivo
de la sociedad es el desarrollo de los estandares para todos los tipos de vehiculos, tanto a
nivel estructural como a nivel de comunicaciones dentro de ellos, como la integracion de
los sensores y actuadores, los cuales estan dispuestos dentro de una red llamada Control
Area Network -CAN. Sin embargo, esta institucién también desarrolla protocolos para
establecer comunicacién en ambientes vehiculares. En [51] se puede ver las diferencias
entre los protocolos propuestos por la SAE y por la IEEE para entornos vehiculares,
sus principales diferencias y debilidades.

o IETF: Internet Engineering Task Force es una gran comunidad internacional abierta
de disenadores de redes, operadores, proveedores e investigadores preocupados por la
evolucion de la arquitectura de Internet y el buen funcionamiento de Internet. Aunque
su nombre apunta directamente a Internet, también desarrollan propuestas de normas
o estandares para el desarrollo de redes. Uno de los grupos relacionado con redes vehi-
culares es el grupo de trabajo llamado IP Wireless Access in Vehicular Environments
(ipwave). Este grupo trabaja en casos de uso de arquitecturas vehiculo a vehiculo (V2V)
y vehiculo a infraestructura (V2I) donde la pila de protocolos IP podria ser bien adap-
tada como tecnologia de red y trabaja en desarrollar una solucién basada en IPv6 para
establecer conectividad directa y segura entre un vehiculo y otros vehiculos o sistemas
estacionarios, considerando la naturaleza dindmica de este tipo de redes [52].

2.4.1. DSRC - WAVE

La IEEE ha desarrollado en el ultimo tiempo estandares para las comunicaciones en con-
texto vehicular, las cuales poseen particularidades muy diferentes a otro tipo de redes. Por lo
mismo, se han conformado grupos de desarrollo que crean y proponen estandares de comuni-
cacion con base en otras tecnologias o protocolos, definiendo cada capa para la comunicacion
inaldmbrica necesaria. En las capas mas bajas se define la tecnologia DSRC (Dedicated Short-
Range Comunication) que corresponde a una tecnologia de comunicacién de corto alcance,
adoptada por las redes vehiculares y que en el ultimo tiempo ha sido impulsada tanto por
instituciones ligadas a la academia como también por la industria automotriz. Esta tecnologia
busca desarrollar estandares de comunicacion inalambrica para apoyar la implementacion de
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diversas aplicaciones I'TS, convirtiéndose en una pieza clave para la proxima generacién de
comunicaciones vehiculares [53].

En 1999, la Comisién Federal de Comunicaciones de los Estados Unidos (FCC) asigné
75 [MHz| de espectro con licencia en la banda de 5,9 GHz a DSRC. En la tabla 2.2 se
muestra la asignacion de espectro para cada region.

Tabla 2.2: Asignacién de espectro para DSRC/WAVE, (fuente: Adaptada de [2])

Pais o Regién Frecuencia [M H z]

ITU-R (Banda ISM) 5725 - 5875

Europa 5795 - 5815 , 5855/5875 - 5905/5925
Estados Unidos 902-928, 5850 -5925

Japdén 715 - 725, 5770 - 5850

Esta tecnologia adopta el protocolo IEEE 802.11-2012 [54] el cual maneja las capas fisica
y en la capa MAC adopta el protocolo CSMA /CA.

En las capas superiores encontramos la familia de estandares WAVE - (Wireless Access
in Vehicular Environments) donde el grupo de trabajo 1609 ha desarrollado una serie de
estandares, compuesto por IEEE P1609.1, P1609.2, P1609.3 y P1609.4, el primero es el
esténdar de administracién de recursos. Este define los servicios e interfaces de la aplicacion
de administraciéon de recursos asi como también el formato de los mensajes transmitidos,
ofreciendo acceso para aplicaciones y otras arquitecturas. P1609.2 define la seguridad, como
el formateo seguro de mensajes, procesamiento e intercambio de mensaje. P1609.3 define
los servicios de enrutamiento y transporte, ofrece una alternativa a IPv6; también define el
manejo de la informacion base para la pila de protocolos. Por ultimo, P1609.4 opera en la
capa MAC teniendo estrecha relacién con el protocolo 802.11-2012.

2.5. Protocolos de Diseminacion

El intercambio de informacion entre vehiculos es una parte importante de las aplicaciones
desplegadas sobre las VANETS y su manejo tiene real incidencia en el desempeno y funcio-
nalidad de éstas. Al tratarse de ambientes moviles y heterogéneos, en circunstancias de alta
o baja densidad vehicular, la forma con la cual se disemina la informacion se ve enfrentada a
diferentes desafios. Por lo cual, en la actualidad existen muchos trabajos con diferentes enfo-
ques que intentan dar respuesta al problema del intercambio y propagacion de informaciéon
relevante del trafico.

A diferencia de los algoritmos de enrutamiento, en los cuales se busca descubrir una ruta
donde viaja la informacion de dos nodos, las estrategias de diseminacion de la informacion
se enfocan en entregar informacién de un evento o alerta, a todos los nodos, o a un grupo
en particular ubicado en una zona geogréfica especifica. Por consiguiente la diseminacion de
informacion tiene en consideracion la carga de la red y al mismo tiempo se debe asegurar de
hacer entrega de la informacién, a nodos que la necesitan, para poder tomar una decisién de
manera oportuna, por lo que se necesita una baja latencia o retardo.
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El

concepto de diseminaciéon de informacién es a menudo referida a la difusion de datos,

puede ser vista como una forma limitada y controlada de como la informacion fluye a través

de la

red [24].

2.5.1. Meétricas de Evaluacién de Desempeno

En las aplicaciones de seguridad es muy importante utilizar métricas adecuadas para
el desempetio de los mecanismos de diseminacién. Por ejemplo, Tian et al. [55] utiliza las

siguie

ntes métricas para evaluar el desempeno de un mecanismo de diseminacién.

Razén de Entrega de Paquetes (Packet Delivery Ratio - PDR): Representa el promedio
del nimero de mensajes recibido por los vehiculos dentro de un area de interés (Region
of Interest - ROI), como porcentaje del nimero total de mensajes enviados por el nodo
fuente. Esta métrica también es llamada como cobertura de diseminacion (Coverage of
data dissemination).

Nimero de transmisiones (Number of Transmissions): Corresponde al nimero total de
transmisiones realizadas por broadcasting?.

Retardo (Delay): Es el promedio del intervalo de tiempo que ocurre desde que el nodo
emisor envia un paquete hasta que es recibido por cada vehiculo en el area de interés.

Velocidad de Diseminacién(Data Dissemination Speed): Esta métrica representa la ra-
pidez con la que el mensaje es diseminado hacia los vehiculos en el drea de interés. Para
adquirir esta medida, el nodo emisor envia solo una vez un mensaje y luego se calcu-
la en la simulacién el incremento de cobertura en funcion del tiempo. Si la cobertura
incrementa de forma significativa en un tiempo pequeno, significa que el protocolo de
diseminacion tiene un alto desempeno con respecto a esta métrica.

Por otro lado, Hassanabadi et al. [31] definen dos nuevas métricas para medir el desempenio
del mecanismo de envio periédico de mensajes de seguridad, las que se detallan a continuacion:

2.6.

Probabilidad de Exito (Probability of success): Se define P,(n) como la probabilidad de
recepcion exitosa de n mensajes por un nodo inactivo si hay n nodos activos

Map Throughput Metric - MTM: Basicamente toma la métrica anterior y la multiplica
por el nimero de nodos activos n, para obtener una medida normalizada del éxito en
la entrega de paquetes. Se calcula como:

MTM = nP,(n)

Sistemas Context-aware

Los sistemas contexrt-aware se caracterizan por ser sistemas conscientes o sensibles de la
situacién (o contexto) en el cual se desarrollan, tanto en términos fisicos, virtuales o entorno

?Broadcasting - Transmisién de un salto simple de un paquete a todos los nodos que se encuentren

dentro

del radio de transmisién del nodo emisor.
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del usuario [56]. Se entiende por contexto “Cualquier informacién que pueda usarse para
caracterizar la situacion de una entidad. Una entidad es una persona, lugar u objeto que
se considera relevante para la interaccion entre un usuario y una aplicacion, incluido el
usuario y las aplicaciones en si 7 [15]. Estos sistemas son capaces de adaptarse, explotando
el conocimiento adquirido a través de sensores, de otros nodos o de infraestructura dispuesta
en la ruta.

La historia de los sistemas contezt-aware comienza con Want et al. [57], quienes desarro-
llaron un sistema de localizacion de etiquetas activas, que basado en la tecnologia infrarroja
puede determinar la ubicacién actual de un usuario. Esto se utilizé para reenviar llamadas
telefonicas a un teléfono cercano al usuario. En ambientes vehiculares los sistemas context-
aware han estado focalizados principalmente al drea de reconocimiento y localizacién de
servicios en la ruta [58,59].

De acuerdo a [7], los sistemas context-aware pueden ser explotados en las redes vehiculares
atendiendo 2 grandes desafios, solicitud de informacion y diseminacién de la informacién. Para
el primero se tiene el problema de que las solicitudes de informacién pueden desarrollarse en
ambientes de red sobrecargada, lo que induce a que la informacién solicitada por un nodo
hacia otro grupo de nodos, o a la infraestructura, llegue con un retardo demasiado alto.

Por otro lado, la diseminacién de mensajes también depende directamente del estado de
la red de comunicaciones. Debido a esto, los autores de [7] proponen una arquitectura basada
en sistemas contezt-aware (ver Figura 2.5) para ajustar los mecanismos de solicitud de infor-
macién, y la diseminacion de la informacién de relevancia, que soportan el uso de diferente
servicios desplegados en la red de comunicaciones. Esta propuesta consta basicamente de 3
grandes etapas:

1. Adquirir datos del contexto
2. Procesar los datos del contexto

3. Realizar diseminacion inteligente

- Seguridad Recolecciéon contextual
Servicios |} - De conveniencia
- Comerciales Monitoreo Modelamiento
A

Procesamiento Contextual

Nodos { : \F@E'C“'Os Diseminacion Inteligente

k Sistema Context—Awarty

Figura 2.5: Procesamiento en Sistema Context Aware, (fuente: Adaptada de [7]).
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Capitulo 3

Revision y Evaluacion Critica del
Estado del Arte

En este capitulo se realiza la revision de estudios y articulos previos con relacién a dos
teméticas principales: La diseminacién de mensajes en redes vehiculares ad-hoc y el desarrollo
de Sistemas context-aware orientados a entornos vehiculares.

3.1. Diseminacion en VANETSs

En esta seccién se estudian protocolos que aborden el problema de diseminacion de la
informacion en VANETSs orientados principalmente a aplicaciones de seguridad. Las redes
vehiculares ad-hoc se desarrollan en ambientes donde los nodos o vehiculos se encuentran en
movimiento, y donde se necesita obtener informacién precisa de forma rapida para los demas
nodos. Hasta el momento se han propuesto diversos esquemas y protocolos que abordan los
principales problemas de las comunicaciones en este tipo de redes [60,61].

Debido a que el tema de interés se centra en aplicaciones de seguridad que utilizan la
diseminacion de mensajes de emergencia en tiempo real, y que éstos mensajes necesitan ser
transmitidos de manera rapida y eficiente, se descartan en la revision aquellos trabajo que
utilizan infraestructura, dado que el trabajo se centrard en redes ad-hoc donde la arquitectura
de la conexién se realiza entre vehiculos (V2V). Se debe considerar ademés que los eventos
que se necesitan comunicar pueden ocurrir en cualquier lugar dentro de la red vehicular,
por lo tanto la arquitectura mencionada es probablemente la mas recurrente o la que puede
soportar este tipo de comunicaciéon. Un mecanismo ampliamente utilizado en diseminacion,
es el de entregar la informacién en multi-saltos, es decir, la informacion se disemina utilizando
diferentes nodos como repetidores informacion [62].

Para ejemplificar este mecanismo, tomaremos la red vehicular de la Figura 3.1. En esta
figura se muestra una red vehicular, en la que el vehiculo de color rojo (Nodo Fuente) necesita
enviar un mensaje de interés para todos los vehiculos. Sin embargo, no todos los nodos de
la figura pueden establecer comunicacién directa, porque no se encuentran en su radio de
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- Nodo Fuente - Nodo Retransmisor — Mensaje Broadcast

Figura 3.1: Esquema de red vehicular y mensaje broadcast, (fuente: Adaptada de [8]).

cobertura, lo que define el primer salto del mensaje. Por otro lado, si todos los nodos vecinos
realizaran retransmisién del mensaje (como ocurre con algunos mecanismos de enrutamiento
en redes ad-hoc como flooding [63]), se tendria una alta probabilidad de que ocurra colisién de
paquetes, o la llamada tormenta de broadcast [17]. Para evitar estos problemas, podemos ver
que los vehiculos dentro del escenario de la Figura 3.1 pueden re-transmitir o no el mensaje.
En el caso ideal, sélo el vehiculo azul actuaria como Nodo Retransmisor, de esta forma el
mensaje llegaria a todos los nodos en solo 2 saltos.

Para obtener la informacién de la posicion de cada nodo, comtinmente se implementan
dispositivos que utilizan el sistema de posicionamiento global (GPS por su sigla en inglés),
con los cuales es posible obtener la informacion de la posicién geografica. Sin embargo, en
algunos ambientes como tineles o autopistas sobrepuestas, la precision de esta tecnologia se
puede ver afectada en gran medida [64]. Por otra parte, existe una propuesta de protocolo
de diseminacion, basada en la posicion relativa de los nodos, es decir, solo se hace necesario
conocer la distancia entre nodos. Esto lo hace posible mediante la instalaciéon de antenas
direccionales que entregan informacién geografica, a través de la evaluacion de la intensidad
de la senal recibida de un nodo vecino, facilitando ademds el esquema de comunicacién [65].
Esta propuesta puede solucionar el problema de la carencia de exactitud de la informacion
recibida por GPS en algunos ambientes, sin embargo, la implementaciéon puede ser costosa
y dificil, debido a que su éxito depende directamente de la construccion de estandares para
que cada vehiculo cuente con esta tecnologia.

Un problema muy comun que ocurre en la diseminaciéon de mensajes en redes vehiculares
es la llamada tormenta de “broadcast” [17], que se produce cuando muchos vehiculos envian
informacion al mismo tiempo. Al ser un gran numero de fuentes se producen colisiones de
paquetes, provocando de esta manera que disminuya la calidad en la comunicacién y que
eventos como accidentes no puedan ser asistidos y diseminados, lo cual presenta un problema
grave si consideramos que estos sistemas buscan ser eficientes en términos de la entrega de
informacion. Este problema esta relacionado con redes més densas desarrolladas cominmente
en ambientes urbanos altamente congestionados.
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Un mecanismo bésico para realizar la supresion de broadcast dentro de los nodos vecinos
es el conocido mecanismos de slotted-1-persistance [66], este mecanismo (que luego se des-
pliega en el protocolo detallado en [62]) busca escoger los nodos que retransmiten el mensaje
broadcast en base a la distancia que existe entre ellos y el nodo fuente.

También existen protocolos que consideran escenarios de vehiculos mas distanciados don-
de la estabilidad de la red es muy baja. Esta area la estudia las llamadas redes tolerantes
al retardo (DTN por su sigla en inglés) para explotar oportunidades de intermitencias en
la red [67,68]. Ademds, en las VANETS las intermitencias en la red no solo se deben a que
los nodos estén alejados, sino que también a obstaculos entre la linea de vista que producen
efectos conocidos como shadowing [69, 70]. Por otra parte, existen protocolos que pueden
abordar escenarios de alta o baja densidad vehicular [71], como también esquemas dedicados
a eventos de interés sobre ambientes urbanos [72], y otros enfocados a dar una alerta de
accidentes en la ruta [73]. En la diseminacion de mensajes de seguridad el mecanismo de
transmision por multi-saltos es clave para que la informacién fluya de forma rapida y eficien-
te, en torno existen diversas propuestas, algunas enfocadas a realizar el re-envio de forma
oportunista [14], otros buscan modificar de manera dindmica como se realiza beaconing® para
descongestionar la red [74]. También se han aplicado algoritmos genéticos capaces de explo-
tar el aprendizaje evolutivo para modificar las funciones de membresia de conjuntos difusos
utilizados en esquemas de diseminacion, en los cuales se establecen métricas para escoger los
nodos de re-transmisién basados en el nodo emisor del mensaje [75]. Este trabajo muestra
ventajas en comparacion con los conjuntos difusos disenados en base a la intuicion y a la
informaciéon que pueden manejar los autores. Sin embargo la aplicacion real de este tipo de
sistemas de aprendizaje, posee algunas limitaciones o complicaciones, tales como:

e Tiempo en la iteracién de generaciones para el ajuste de los conjuntos difusos.
e Carga de procesamiento que cada vehiculo necesita, para ejecutar algoritmos de esta
naturaleza.

e Ajuste del sistema para cada escenario especifico.

Por otro lado, existen trabajos orientados a solucionar el problema en zonas geogréficas
determinadas, como lo son las intersecciones [76]. Mientras otras propuestas, se ocupan solo
del primer salto en la diseminacién [77]. Para poder atacar el problema de tener diversos
escenarios en la topologia de las redes VANETS, se han propuesto esquemas que apuntan a
un “beaconing” dindmico, es decir con base en el escenario, se define la frecuencia, potencia
o el canal en el cual se establece la transmisiéon de mensajes. De acuerdo a la variables que
estos modifican se pueden clasificar en los siguientes categorias [78]:

Message frequency control (MFC)
Transmit power control (TPC)
Miscellaneous (Multichanel Switch)

Hybrid (Combinacion de las anteriores)

=W =

Por otra parte, una propuesta innovadora presentada en [79], tiene un enfoque hacia las

I'Mecanismo por el cual los nodos envian informacién particular de forma periédica a todos los nodos
vecinos dentro de su alcance, lo cual aumenta los niveles de conocimiento cooperativo dentro de la red
vehicular.
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mismas variables de estado de los nodos utiliza la variacién de la aceleracion para adecuar la
forma en que el mecanismo de “beaconing” se ejecuta.

Se pueden tomar en consideracién diferentes pardmetros para comparar la eficiencia en-
tre los protocolos, por ejemplo: carga normalizada de ruteo, pérdidas de paquetes, tasa de
transmision y latencia. También es de gran importancia considerar la eficiencia energética
relacionada a cada protocolo.Bajo el supuesto de que en un futuro todos los vehiculos estaran
habilitados para la comunicacion, se pueden generar desbalances en el uso del procesamiento
de cada nodo. En [80] se estudia el uso eficiente de la energia para poder implementarlo
en sistemas de transporte inteligente, integrando diferentes tipo de vehiculos (desde micro-
vehiculos hasta camiones de gran envergadura) y asignando roles dentro del intercambio de
informacion considerando la capacidad de computo de cada uno de los tipos de vehiculos. Por
ultimo, en [55] se presenta otra innovadora propuesta, dado que su naturaleza adaptativa,
estd estrechamente relacionada con el contexto a nivel de la red de comunicaciones.

Como resumen, en la Figura 3.2 se presenta la taxonomia de los mecanismos de disemi-
nacion revisados en esta seccion.

Mecanismos de
diseminacidn

Posicion Posicion Relativa
Geografica [65]
Tolerantes al Multi-Salto
retardo [55,67,68] Un Salto [74,77.79] [14,55,62,75,76,66]

Eficiencia
Energética [73]

Figura 3.2: Taxonomia de Mecanismos de diseminacién, (fuente: Elaboracién propia).

Luego de estudiar los protocolos anteriormente mencionados, se procede a escoger dos pro-
tocolos para implementarlos en una simulacion con la cual sea posible realizar un estudio de
desempeno frente a diferentes escenarios y que tenga la posibilidad de modificar sus parame-
tros para que se ajusten al contexto vehicular. Para realizar esta eleccién se consideraron los
siguientes criterios:

1. Mencién o utilizacién reiterada en diversos articulos: Se considera como mecanismo
relevante de estudio, aquellos altamente citados en la literatura estudiada y que son
referentes de buen desempeno.
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2. Parametrizable: Se consideran mecanismos cuyo desempeno dependa de parametros
que son configurados con anterioridad.

3. Innovacion: Se consideran mecanismos que utilicen de métricas no comunes dentro de
la literatura estudiada.

A continuacién se detalla con mayor profundidad los protocolos seleccionados para este
estudio.

3.1.1. Mecanismos de Diseminacion Escogidos

e Slotted 1-persistence Broadcasting [66]

Se trata de un protocolo que entrega la prioridad de retransmision al nodo mas lejano
del nodo de transmision. Para eso, el protocolo utiliza un tiempo de espera antes de
retransmitir, que varia de acuerdo a la distancia entre los nodos. Suponiendo que se
tienen 2 nodos en un escenario en particular, el primero designado por i y el segundo
por j, donde i es el nodo que origina el mensaje y j el nodo re-transmisor. Se tiene
que la distancia relativa entre los nodos iy j, se define como D;;. Cada nodo posee un
rango de transmision denominado R. El retardo generado para la re-transmisién de un
mensaje se calcula segun la Ecuacién (3.1):

TS :Si‘ X T, (31)

i
donde 7 es el retardo estimado de un salto, que se refiere a la suma del retardo de
propagacién y del retardo de acceso al medio. Sj; se calcula como se muestra en la

cuacién (3.2):
’ " Sij = Ns (1 - {W}> ’ Y

Ng corresponde al nimero asignado de “slot”. Segin los autores se debe escoger Ng
en funcién de la densidad del tréfico. Por ejemplo, en [79] se recomienda fijar Ng = 5
para las horas punta o escenario congestionado, mientras que para escenarios con baja
densidad se recomienda Ng = 3.

Cuando un nodo recibe un paquete, el nodo verifica la identificacion del paquete y
realiza un “re-broadcast” con una probabilidad de 1 con el “time slot” T§, asignado. Si
recibe un paquete por primera vez y no ha recibido ningiin duplicado antes, el protocolo
asigna el “time slot”, en caso contrario, el protocolo descarta el paquete.

Principalmente se ha escogido este protocolo porque soluciona el problema de “Broad-
cast Storm” [17], y necesita unicamente la informacién sobre la posicién del nodo re-
ceptor y emisor para funcionar. Ademas, es uno de los protocolos mas mencionados en
la literatura por su antigiiedad y simpleza. Se observa que cumple con los dos primeros
criterios de seleccién, ya que se menciona en un 53 % de los trabajos estudiados pre-
sentes en la Figura 3.2. Ademas su desempeno depende de parametros como se aprecia
en la Ecuacién (3.2).
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e The traffic adaptive data dissemination (TrAD) protocol [55]

Este protocolo utiliza el mecanismo de beaconing de manera adaptativa, de manera
que, con base en el escenario en el cual se presenten los méviles (urbano o en autopista)
el mecanismo escoge entre dos formas de realizar broadcast, que ayudan a mejorar el
desempeno de la red de cada escenario. Ademads, este mecanismo asigna ciertos roles
a los vehiculos, dependiendo de la posicion en el lugar de interés, especificamente al
momento de utilizar el mecanismo Store-carry-forward. Para evitar el llamado efecto
de tormenta de broadcast, TrAD asigna diferentes retardos en la retransmisién de los
mensajes de seguridad WSM (Wave Safety Messages), tomando el siguiente esquema:
en primer lugar, el nodo fuente del mensaje de seguridad establece una lista de prioridad
tomando como base una funcién de utilidad (Urx) descrita en la Ecuacién 3.3 de
acuerdo a [55] como sigue:

N+ D
Urx = wcer ( 5 > ; (3.3)
donde D corresponde a la razon entre la distancia entre el emisor y receptor del mensaje,
y el radio de cobertura de la comunicacién inalambrica, la cual, se calcula como se

muestra en la Ecuacién (3.4):

Dist
D:mm( len Q, (3.4)

max.RadioRange’

donde Distg, es la distancia entre el emisor y el receptor respectivo, y max. RadioRange
corresponde al maximo rango de comunicacién posible del enlace inalambrico.

Por otra parte, N corresponde al cociente entre el nimero de vecinos del nodo receptor
)

y el nimero méximo de posibles vecinos. Este valor se obtiene a partir de la Ecuacion

(3.5) como sigue:

N = min ( # Neighbor 1) ’

mazx.#Neighbor’ (3:5)

donde #Neighbor es el nimero de vecinos en la vecindad y max.#Neighbor es el
nimero pre-establecido méaximo de vecinos.

Por tdltimo, wepr es definido como una funcion lineal por tramos en términos del CBR
(Channel Busy Ratio), como se muestra en la Ecuacién 3.6:

1 0<CBR<0,6
wegr = ¢ 1 —CBR 06 <CBR <08 | (36)
0,001  08<CBR<1

el nodo emisor obtiene la informacién mencionada a través de los mensajes periodica-
mente emitidos por los vehiculos en su vecindad (llamados beacons), los cuales, con-
tienen la informacién requerida. Con esta informacion, el nodo emisor envia el ranking
realizado a sus vecinos. Luego de la recepcion del mensaje de seguridad, los nodos re-
ceptores verifican su lugar en el ranking, y asignan un retardo de re-transmision del
mensaje Delayrx. De acuerdo con [55], este valor se calcula como se muestra en la
Ecuacién (3.7):
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Delayrx = R - t;, (3.7)

donde R corresponde a la posiciéon del nodo receptor en el ranking compartido por el
nodo fuente del mensaje de seguridad y t; es el retardo estimado de un salto, que se
refiere a la suma del retardo de propagacion y del retardo de acceso al medio.

Se escoge este protocolo para el estudio de su desempeno frente a diferentes escenarios,
debido a que toma en consideracién el estado de la red de comunicaciones, ademas
de la informacién adquirida por el trafico vehicular. Con esto se cumple con el tercer
criterio de seleccion, ya que es el inico mecanismo (dentro de la literatura estudiada)
que considera el estado de la red vehicular para efectuar la diseminacion del mensaje.

3.2. Sistemas Context-Aware en entornos vehiculares

En [15] se describen diversos proyectos que han utilizado sistemas context-aware para la
deteccién de eventos de interés. Los autores clasifican los trabajos estudiados separando aque-
llos orientados a aplicaciones de seguridad, entretenimiento o manejo del trafico. De aquellos
trabajos referidos a aplicaciones de seguridad principalmente se remiten a la deteccién de
eventos a partir de informacién obtenida del contexto. Solamente un trabajo estudiado por
los autores aborda el problema de la diseminacion de informacién de un mensaje de alerta de
accidente considerando la informacién del contexto vehicular [81]. En este trabajo se propo-
ne un algoritmo que se basa principalmente en las posiciones geograficas de los nodo emisor
y re-transmisor, y realiza una lista de sus vecinos con la misma informacién para decidir
posteriormente si retransmitir el mensaje o no.

Por otra parte, existen trabajos que usan sistemas context-aware orientados al enruta-
miento sobre redes vehiculares. En [82] se busca entregar acceso a Internet para soportar
aplicaciones interactivas y de entretenimiento. En [83] se utiliza la informacién del contexto
vehicular referente a la locacién de fuente y destino para establecer un mecanismo de enru-
tamiento que busca disminuir la pérdida de paquetes debido a una saturacién en el caché
de cada vehiculo, ademés de evitar la sobrecarga de la red. En [84] se evalia el contexto
vehicular (es decir, velocidad de cada nodo y distancia inter-vehicular) para la seleccién de la
velocidad de transmision con el objetivo de adaptarse a las condiciones de la capa de enlace
y con esto obtener mejoras en las transmision de datos entre vehiculos.

En [85] se establece la clasificacién de diferentes mecanismos de diseminacién mediante
los cuales se ejecutan diferentes aplicaciones que a través de estos mecanismos obtienen el
desempeno adecuado. La principal contribucién que se propone es que cada nodo al ser
consciente del escenario utilice la forma de broadcasting adecuada. Por otra parte, en [86] se
muestra como obtener /entregar informacién acerca del contexto, informacién que es utilizada
para aplicaciones que funcionan principalmente a través de solicitudes orientadas a entregar
diferentes servicios. Se establecen dos mecanismos (push/pull) dependiendo de la informacién
entregada o solicitada, los cuales son escogidos si la informacién es o no de cardcter urgente.

La propuesta presentada en [87] desarrolla un sistema sensible al contexto disenado para
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detectar posibles colisiones y activar mecanismos de seguridad incluso antes de que ocurra
un accidente. El andlisis presentado examina la informacién que puede adquirirse de sensores
dispuestos en los vehiculos (datos previos al accidente) para predecir una determinada colisién
y su gravedad y de esta forma lanzar una alerta oportuna. También existen propuestas
para mejorar la forma en que se adquiere la informacion para evitar redundancia en la
informacién recolectada por un grupo de nodos [88]. En [89] se presenta un protocolo context-
aware en la capa de control de acceso al medio (MAC) basada en redes bayesianas, el cual
muestra una mejora sustancial en comparacién con el mecanismos de CSMA /CA adoptado
por IEEE 802.11p/WAVE, dado que este tltimo disminuye su desempeno en ambientes de
alta congestién debido a la ventana de contencién utilizada.
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Capitulo 4

Sistema propuesto: CASSaM -
Context-aware system for Safety
Messages

En este capitulo se detalla el diseno del sistema propuesto y se realiza el estudio del
desempeno de cada protocolo de diseminacion escogido, frente a un escenario de interseccién
urbana y a diferentes condiciones de trafico en la red y de trafico vehicular. Ademas, se
detalla la elecciéon de métricas de interés para la discriminacién de escenarios que realiza el
sistema y las herramientas con las cuales es posible realizar esta clasificacion.

4.1. Arquitectura Propuesta

Para el diseno de la arquitectura del sistema propuesto se debe considerar que el contexto
vehicular puede ser estudiado desde dos perspectivas.

e Trafico Vehicular

Una caracterizacion del trafico vehicular considera los patrones de movilidad de los
vehiculos que participan en calles o carreteras. Sus principales caracteristicas son: den-
sidad vehicular de una ruta o regién, velocidad de los vehiculos y la distancia inter-
vehicular.

e Trafico de la Red

Para caracterizar el trafico de una red de comunicaciones vehicular se debe considerar
que este tipo de redes al funcionar de manera distribuida (red ad-hoc) generalmente no
usan un mecanismo de acuso de recepcién (acknowledgment - ACK), esto implica que
no se puede detectar la pérdida de mensajes debido a colisiones de paquetes o entornos
de comunicacion adversos [76]. Sin embargo, gracias al protocolo CSMA (Carrier sense
multiple access) es posible evaluar el estado de la red mediante el tiempo de ocupacién
del canal [90]. Ademés, se puede tener una estimacién del fallo de acceso al medio,
considerando los paquetes en cola para ser transmitidos. Por ultimo, a partir de la
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informacion de cuantos paquetes en broadcast son recibidos, es posible inferir el grado
de ocupacion de la red.

En la Figura 4.1 se muestra la arquitectura general del sistema Contex-aware propuesto.
El propodsito del sistema es clasificar el escenario en el que se encuentra operando un nodo
de la red VANET en un escenario de interseccién urbana, a partir de informacién no-directa
que combina informacién de la red de comunicaciones y del trafico vehicular.

A partir de la informacién recolectada, y de modelos desarrollados para establecer la cla-
sificacion referente a los diferentes escenarios en que se ven inmersos los nodos, el sistema
Context-aware entrega como salida la caracterizacién de un escenario particular, el cual,
posteriormente es descrito de manera concisa a través de una variable que se define como
descriptor y que facilita el reconocimiento de diversos escenarios. Con esta informacién es
posible modificar los pardmetros (tal como el pardmetro N, en la Ecuacién (3.2) del meca-
nismo Slotted-1 persistence descrito en la seccién 3.1.1) que caracterizan el funcionamiento
de un protocolo para que se adapte al escenario descrito, o de otra forma, escoger sobre un
conjunto de protocolos. De esta forma, a partir de la informaciéon contextual recibida, es
posible tomar una decisién para tener una mejor diseminacion del mensaje en cuestion.

Ve N

Network - Channel Busy Ratio (CBR) 1" Colntfsxt-aware Protocol
Traffic - Normalized Times Into Back-off (NTIB) decision system
- Normalized Broadcast Received (NBR) / ‘

! Adjustment
Vehicular - # Neighbors Scenario parameters
- Speed

Traffic J, {

Descriptor Dissemination

- Inter-vehicular distance

\ Vehicular Context /

Figura 4.1: Arquitectura del sistema CaSSaM (fuente: Elaboracién propia).

4.2. Parametros para establecer el contexto

Tal como se muestra en la Figura 4.1, el diseno del sistema propuesto se alimenta de la
informacion que puede ser recolectada por cada nodo de manera distribuida. Estos parametros
caracterizan el escenario en el que se desenvuelven los nodos.

En primer lugar el estado de la red de comunicaciones se obtiene a partir de las siguientes
estadisticas:

e Channel Busy Ratio (CBR): El channel busy ratio o razén de ocupacién del canal se
obtiene de la capa MAC, donde se monitorea el tiempo en el cual el canal estd ocupado,
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por lo tanto no se envian paquetes en esos instantes. Este mecanismo es usado por el
protocolo CSMA /CA y la estadistica se obtiene de la siguientes ecuacion:

CBR = sy (4.1)

interval

Donde tp,s, corresponde al tiempo de ocupacion del canal y tiptervar corresponde al tiem-
po en el cual se revisa el estado del canal. En este caso se utiliza tipgervar = 1 [segundo]
[55].

e Normalized Times Into Back-off (NTIB): Este nimero corresponde a la cantidad de
veces que el protocolo CSMA /CA no realiza la transmisién de un paquete debido a que
el canal se encuentra ocupado. Este conteo se realiza en una ventana de tiempo de 1
[s].

e Normalized Broadcast Received (NBR): Corresponde al nimero de paquetes recibidos
por broadcast desde otros vehiculos en la red, en una ventana de tiempo de 1 [s].

La eleccion de estas métricas tiene relacion con el estudio de las estadisticas que se pueden
extraer a partir de la capa MAC. Considerando que se trata de una red ad-hoc donde la
arquitectura se remite a una comunicacién basada en broadcast, estas métricas son las que
pueden caracterizar de mejor forma los escenarios de estudio.

Por otro lado, para establecer el estado del trafico vehicular se usan las siguientes fuentes
de informacion:

e Numero de vecinos: El niimero de vecinos se obtiene gracias a la confeccién de una lista
donde se almacena la direccién de mensajes recibidos a través del beaconing.

e Velocidad: Esta informacion es extraida directamente del computador dispuesto dentro
del vehiculo y puede ser actualizada en tiempo real.

e Distancia inter-vehicular: Este aspecto puedes ser extraido de los beacons como también
de sensores o radares dispuestos en el vehiculo.

De este tltimo grupo de estadisticas es posible inferir el escenario con respecto al trafico
vehicular. Diversos trabajos donde se aplican modelos matematicos para la relacién existente
entre estas variables y la congestion vehicular, han logrado identificar y predecir con exactitud
el grado de congestién vehicular local en donde se encuentra un vehiculo [91-95].

4.3. Caracterizacién de escenarios que impactan en el
desempeno de los mecanismos de diseminacion

Para la caracterizacién de los escenarios se considera lo mencionado en la Seccién 4.1, en
donde las condiciones en las que se desarrollan las redes vehiculares dependen basicamente
del trafico de la red y del trafico vehicular. Por consiguiente, se realizan simulaciones con
diferentes configuraciones tanto para la densidad vehicular como para la carga en el trafico
de la red de comunicaciones.
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(a) Imagen Satelital (b) Simulacién en Sumo (¢) Escenario en OmNet++

Figura 4.2: Vistas del escenario de estudio, (fuente: Elaboracién propia).

El escenario de estudio se simula a través del simulador bidireccional VEINS [19], debido
a que posee las facultades de simular la movilidad de los vehiculos en la interseccion y el
intercambio de informacién que ocurre entre ellos. Ademas utiliza modelos de propagacion
de senales realistas, que consideran la atenuacion del espacio y de los posibles obstéaculos
dispuestos en el escenario. Por otra parte, el simulador provee los protocolos de la capa
MAC. En particular, se utiliza en este caso el protocolo CSMA /CA.

El escenario realista de simulacion corresponde a una de las intersecciones mas concurridas
de la ciudad de Santiago, Chile. Esta interseccion posee de 3 a 4 pistas por via. En la Figura
4.2, se pueden apreciar tres diferentes vistas del escenario de estudio. En la Figura 4.2a
se muestra una vista satelital del mapa, en donde se realiza la simulacién. En la Figura
4.2b es posible observar el escenario desde el simulador de movilidad vehicular SUMO, este
simulador entrega movilidad a cada uno de los vehiculos dispuestos en el escenario, siguiendo

patrones realistas. Por otra parte, en la Figura 4.2c es posible observar el escenario a través
del simulador de red OMNet++.

A la interseccién bajo estudio se ingresan vehiculos con dos diferentes densidades: baja den-
sidad, correspondiente a 15,6 [veh/km/In] y alta densidad, correspondiente a 73,4 [veh/km/In]
(cantidad de vehiculos por kilometro por el nimero de pistas). Estas densidades y sus uni-
dades replican el valor caracteristico de los conjuntos difusos reportados en [93]. Se simulan
10 [s] por cada densidad vehicular y en el instante de tiempo ¢ = 5 [s] se genera un accidente,
el cual dispara la diseminacion de un mensaje de seguridad.

El escenario es evaluado bajo diferentes configuraciones de los siguientes parametros de la
red de comunicaciones:

e Frecuencia de beaconing: Se utilizan dos valores para este pardmetro 2 [Hz] y
10 [Hz]. Estos mensajes entregan informacion importante para las aplicaciones de se-
guridad, referida al estado de cada vehiculo, en particular la posicion, velocidad, acele-
racion, e identificacién del nodo.
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e Utilizacion de mensajes Wave Service Advertisement messages (WSA):
Estos mensajes son utilizados para emular trafico existente en la red, referido a otro
tipos de aplicaciones, ya que en ambientes realistas el canal de comunicacién no es
de uso exclusivo para las aplicaciones de seguridad. La frecuencia de envio de estos
mensajes es fija y corresponde a 1 [Hz], es decir cada nodo envia este tipo de mensaje
en broadcast cada 1 segundo.

La definiciéon de cada escenario de acuerdo a la carga en el trafico de la red de comunica-
ciones se detalla en la Tabla 4.1.

Tabla 4.1: Definicién de la carga del tréafico en la red, (fuente: Elaboracién propia).
Carga de  Frecuencia  Uso de Mensajes

lared  de beaconing WSA
1 2 [Hz] no
2 10 [Hz] no
3 10 [Hz] si

Durante la simulacién la ocurrencia del accidente genera un mensaje para ser diseminado
en todo el escenario. Este mensaje es creado solo una vez por el nodo emisor, es decir, solo
un paquete de tipo Wave Short Message es generado para observar el comportamiento en
el primer instante de diseminacion. El mensaje de seguridad es retransmitido por los nodos
vecinos a lo largo y ancho de la regién de interés (region of interest ROI). De acuerdo a
esto, la tasa de entrega de paquetes (packet delivery ratio - PDR) es calculado solamente
para un mensaje de seguridad, por lo que este porcentaje corresponde a la cantidad de nodos
que recibieron exitosamente el mensaje en la regién de interés sobre la cantidad total de
nodos en el escenario. Se ejecutan 20 corridas para cada escenario, realizando un total de 320
simulaciones. En la Tabla 4.2 se muestra el detalle de los valores usados para los parametros
mds importantes en el simulador bi-direccional VEINS [19] empleados en esta evaluacion.
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Tabla 4.2: Pardametros de Simulacion

Capa Fisica

Frecuencia 5,89 GHz [54]
Modelo SimplePathLoss a = 2,6 [96]
Potencia de transmisién 20 mW [19]
Sensibilidad del receptor —89 dBm [19]
Ruido térmico —110 dBm [19]
Tipo de antena Monopolo [19]
Capa de enlace

Bit rate 6 Mbps [19]
Ventana de contencién [15, 1023] [54]
Slot time 13 ps [54]
SIFS 32 us [H4]
DIFS 58 s [54]
Mensajes

Frecuencia de Beaconing 2 Hz and 10 Hz (Tabla 2.1)
Tamafio de Beacon 256 bits [19]
Frecuencia WSA 1 Hz [19]
Tamano WSA 250 bits [19]
Tamatio WSM 1024 bits [19]
Trafico vehicular

densidad vehicular 15,6 y 73,4 veh/km/In [93]
Max vel. 19 m/s [19]
Tipo de vehiculos Buses y automoéviles
Slotted-1-Persistence [66]

T 5 ms

Range 500 m

N 2,3,5,7

TrAD [55]

o} 10

# Max.Neighbors 25

t; 5ms
Max.Range 366 m

4.4. Evaluacién del impacto de la modificacién de parame-
tros sobre los mecanismos de diseminacion

Para comenzar nuestra discusion sobre el desempeno del mecanismo Slotted 1-persistence
(expuesto en la seccién 3.1.1), debe notarse que, segin nuestro conocimiento, los efectos
de Ny (ver ecuacién (3.2)) no se han evaluado en la literatura para escenarios de diferente
densidad. Los valores Ny = 3 y N; = 5 son los sugeridos por los autores de este mecanismo
para escenarios de baja y alta densidad, respectivamente [66].

A continuacién, se presenta una evaluacién del desempeno del protocolo considerando
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dos valores de N, para cada escenario de densidad de trafico vehicular, para baja densidad
empleamos los valores de Ny, = 2 y N, = 3; para alta densidad se emplean valores de N, = 5
y Ny =T.

En el escenario de baja densidad, podemos observar en la Figura 4.3 los diferentes com-
portamientos del protocolo para diferentes cargas de red (en las figuras escrito como Network
traffic load). En particular, los resultados en las figuras 4.3a y 4.3b muestran que cuando
la carga de la red es alta (es decir, 10 Hz de frecuencia de beaconing y utilizando mensajes
WSA) el PDR se reduce casi a 40 % y la demora de extremo a extremo (End to end delay)
aumenta en casi 200 %. La velocidad de difusién (Dissemination speed) mostrada en la Figura
4.3c aumenta en el mismo escenario, sin embargo debe analizarse junto con el PDR, es decir,
lo que ocurre es que existe una alta velocidad de difusiéon pero para un ntimero reducido de
entregas exitosas de paquetes. Ademas, se podria sugerir usar N, = 2, el cual es mejor para
cualquier contexto dado en baja densidad vehicular, independientemente de la carga en el
trafico la red de comunicaciones. Aunque el promedio de PDR, retardo de extremo a extremo
y velocidad de diseminacién son muy similares en ambos casos, se observa que la dispersion
de datos es mejor en Ny, = 2.

En el caso del escenario de alta densidad, se observa en la Figura 4.4 que el empleo de
Ns; =7 en lugar de Ny = 5 puede resultar en un mejor rendimiento del protocolo cuando la
alta densidad vehicular se combina con una carga de red tipo 1 o 2. En tales escenarios, cuando
N, =7, el PDR que se muestra en la Figura 4.4a aumenta alrededor de un 10 % en promedio,
con un retardo de extremo a extremo reducido y una mayor velocidad de diseminacion (ver las
figuras 4.4b y 4.4c¢). Sin embargo, en el caso de la carga de red 3 la velocidad de diseminacién
disminuye cerca de un 60 % en promedio en comparacién con N, = 5, en cuyo caso no seria
el valor recomendado si las aplicaciones tienen un requisito estricto sobre esta métrica.

La Figura 4.5 corresponde a la evaluacion del protocolo TrAD (Descrito en la seccién 3.1.1).
Se realizaron pruebas con el protocolo para las dos densidades vehiculares y las diferentes
cargas de red. Cabe notar que no se proporcionan valores de parametros en esta evaluacion
ya que el protocolo emplea una técnica de retransmision adaptativa integrada al protocolo.

Los resultados muestran la alta capacidad del protocolo para adaptarse a diferentes esce-
narios de operacion, lo que ofrece buenos resultados incluso cuando el escenario se vuelve mas
hostil (alta densidad / alta carga de red). Sin embargo, este protocolo implica una compleji-
dad adicional, ya que requiere mas capacidad computacional en cada nodo y una sobrecarga
adicional agregada a los mensajes tipo (Basic Safety Message - BSM).
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Figura 4.3: Evaluacion de Slotted 1-persistence para diferentes cargas de la red y baja densi-
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Figura 4.4: Evaluacion de Slotted 1-persistence para diferentes cargas de la red y alta densidad

vehicular \ = 73,4 [veh/km/In],(fuente: Elaboracién propia).
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4.5. Diseno del mecanismo de clasificacion de escena-
rios

En esta seccién se detalla el proceso de clasificacién de escenarios correspondiente a la esti-
macion del trafico vehicular y clasificacion de la carga del tréfico de la red de comunicaciones.
Los escenarios de estudio tienen relacion con la evaluacion del desempeno de los protocolos
de diseminacion descritos en la Seccién 4.4. Por lo tanto, se espera poder determinar los
escenarios que afectan el desempeno de los protocolos de diseminacion.

4.5.1. Estimacion del trafico vehicular

Como ya ha sido mencionado en la seccién 4.2, existen trabajos de diversos autores que
han desarrollado algoritmos y modelos para la estimacién del grado de trafico vehicular en
VANETS. Para el sistema propuesto en este trabajo es fundamental poder conocer el nivel de
densidad en la vecindad de un nodo o vehiculo pues esta caracteristica tiene directa relacion
con el funcionamiento de la red inaldambrica, el cual a su vez impacta en el desempeno de
diversas aplicaciones y en particular de protocolos orientados a la diseminacion de mensajes
de seguridad. Las redes vehiculares tienen el potencial de brindar un ambiente cooperativo
en el cual la informacién de cada nodo puede ser compartida a todos los nodos de la red
inalambrica.

En [97] se propone un modelo en el cual, a partir de la informacién compartida en la
red, es posible realizar una estimacién de trafico en tiempo real. Ademas se caracteriza y
define la densidad de trafico basado en datos obtenidos por la compania Skycomp [98] con
el cual se construyen conjuntos difusos para caracterizar los niveles de trafico observados. La
estimacién de trafico se realiza mediante la Ecuacion (4.2) segin [97]:

NDN

M)
(dNeighFront + ANeighBack) - NL

Density Estimation = (4.2)

donde NDN corresponde al niimero de vecinos detectados en el primer salto de comunicacion,
Ny, al nimero de pistas que posee el tramo de carretera en cuestion, dyeighrrons cOrresponde
a la distancia con el vecino mas lejano hacia adelante, mientras que dyeighBack corresponde al
vecino mas alejado hacia atrés. De esta forma se realiza la estimacion de la distancia utilizada
por un grupo de vehiculos.

Para el caso de modelar la estimacion de trafico para un escenario de interseccion, es
necesario realizar algunos cambios sobre este modelo de estimacion. Se propone entonces un
modelo similar pero con algunas modificaciones, tal como se muestra en la Ecuacion (4.3):

NDN

Intersection Density Estimation = —7—————.
> ey Si- N

(4.3)
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Como se trabaja sobre una regién de interés podemos fijar la distancia que cubren los vehicu-
los dispuestos dentro del escenario, por lo cual NDN continua siendo el mismo valor que en
el modelo original, mientras que S; corresponde a la distancia de los segmento aledanos a la
interseccién y Np; al nimero de pistas que posee cada segmento, esto debido a que las calles
pueden tener diferente niimero de pistas.

A modo de ejemplo se puede observar en la Figura 4.6 la disposicion de los segmentos para
el escenario de simulacién, con lo cual al aplicar la Ecuacién (4.3) se obtiene la estimacién
de trafico como sigue:

NDN
Sy 445,44+ S5-4+85,-4

Intersection Density Estimation = (4.4)

Figura 4.6: Segmentos en el escenario, (fuente: Elaboracién propia).

Los valores de la longitud de cada segmento se detallan en la Tabla 4.3. Con estos valores se
tiene que el modelo solo depende de la cantidad de vecinos detectados por cada nodo dentro
del escenario, tal y como se muestra en la siguiente ecuacion:

NDN  [veh]
2,248 [K'm - In]’

Intersection Density Estimation = (4.5)

4.5.2. Clasificaciéon de la carga del trafico de red

En esta seccidon se presenta la evaluacion de diferentes algoritmos propuestos para la
clasificacion de la carga en el trafico de la red de comunicaciones, correspondiente a los
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Tabla 4.3: Longitud de Segmentos en el escenario, (fuente: Elaboracién propia).
Segmento Longitud [Km]

Sy 0.2083
So 0.2083
Ss 0.0768
S4 0.088

escenarios mencionados en la Tabla 4.1. Los modelos de clasificaciéon toman como entrada la
informacion particular de cada nodo referente a las métricas claves detalladas en la Seccién
4.2 (CBR, NBR y NTIB) y entregan como resultado la clase correspondiente a la carga de
trafico en la red.

Para las siguientes tres pruebas de clasificacién, es decir, para los algoritmos de Arboles
de decision, K vecinos mas cercanos y Maquinas de soporte vectorial, se utilizé la aplica-
cién Classification Learner App [22] y los datos obtenidos de los escenarios simulados que
corresponden aproximadamente a 5,000 muestras en el escenario de baja densidad.

Para comprender las tablas comparativas entre diferentes versiones del clasificador (tablas
4.5,4.7 y 4.9) se utilizan las definiciones que se muestran en la Tabla 4.4, en la cual se definen
los diferentes grados en cuanto a la velocidad de clasificacion y el uso de memoria empleado.
Por otro lado, las tablas referentes al desempertio de los clasificadores (tablas 4.6, 4.8 y 4.10),
muestran el porcentaje de éxito de la clasificacién, correspondiente al conjunto de validacién
de los modelos entrenados a partir de las muestras mencionadas anteriormente.

Tabla 4.4: Definicién de caracteristicas de clasificadores, (fuente: Adaptada de [3]).
Velocidad Uso de Memoria
Répido | 0.01 [s] | Bajo | 1 [MB]
Medio | 1 [s] Medio | 4 [MB]
Lento | 100 [s] | Alto | 100 [MB]

4.5.2.1. Arboles de decisién

Los arboles de decisién corresponden a un método que consta de diferentes fases en las
cuales, a partir de las caracteristicas de una muestra, se puede establecer una prediccion,
decisién o clasificacién. Cuando son utilizados como clasificadores son comunmente llamados
arboles de clasificacion.En su topologia los nodos o raices del arbol corresponden al valor
de las caracteristicas de una muestra, mientras que las ramas corresponden a un umbral o
intervalo de esa caracteristica, que en combinacién con todas las demads, entregan un resultado
final que es representado como una hoja del arbol.

A medida que se tienen mayores divisiones o ramas, el arbol adquiere mayor complejidad
y aumentan los recursos computacionales para su implementacion. Sin embargo, este método
de clasificacién es uno de los mas simples y que utilizan muy pocos recursos computacionales
en comparacion con otros métodos o algoritmos, por lo que son ampliamente usados en
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problemas de minerfa de datos [99]. En esta implementacién se usan tres tipos de arboles
para la clasificacién:

e Arbol simple: Posee un niimero maximo de 4 divisiones.
e Arbol Medio: Posee un niimero maximo de 20 divisiones.

e Arbol Complejo: Posee un niimero maximo de 100 divisiones.

En la Tabla 4.5, se puede apreciar que la velocidad y uso de memoria para cada tipo de
arbol es similar.

Tabla 4.5: Comparacion de velocidad de prediccién y memoria utilizada para diferentes tipos
de arboles, (fuente: [3]).

Clasificador Velocidad de prediccién  Memoria utilizada
Arbol Simple Répido Bajo
Arbol Medio Répido Bajo

Arbol Complejo Rapido Bajo

Los resultados para este clasificador se muestran en la tabla 4.6, en la cual es posible
observar que mientras mas complejo sea el arbol, es decir con mayor nimero de divisiones o
ramas, mejor resultado entrega para la clasificacion de las muestras, obteniendo como maximo
un 97,8 % de muestras clasificadas exitosamente en el conjunto de validacién del modelo.

Tabla 4.6: Desempeno para arboles de decisién, (fuente: Elaboracién propia).

Algoritmo % de muestras
de clasificacién  clasificadas exitosamente
Arbol Simple 80.5
Arbol Medio 91.9
Arbol Complejo 97.8

4.5.2.2. K vecinos mas cercanos

El método de los k vecinos mds cercanos (en inglés, k-nearest neighbors KNN) es un
método de clasificacion supervisada que utiliza diferentes métricas para evaluar la distancia
entre muestras en el espacio de las caracteristicas. De esta forma se puede clasificar una
muestra considerando la distancia hacia los puntos de entrenamiento dispuestos en el espacio
de caracteristicas que luego de la evaluacién resulten més cercanos, entregando finalmente la
clase correspondiente a ese grupo de vecinos [100]. En esta implementacién se utilizan seis
variantes de este método detalladas a continuacién:

e Fine KNN: Utiliza la distancia euclidiana y el nimero determinado de vecinos es 1.

o Medium KNN: Utiliza la distancia euclidiana y el niimero determinado de vecinos es
10.

e Coarse KNN: Utiliza la distancia euclidiana y el nimero determinado de vecinos es
100.
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e (osine KNN: Utiliza la similitud coseno y el niimero determinado de vecinos es 10.
e (Cubic KNN: Utiliza la distancia cubica y el nimero determinado de vecinos es 10.

o Wighted KNN: Utiliza la distancia ponderada y el nimero determinado de vecinos es
10.

En la Tabla 4.7 se puede apreciar la velocidad y uso de memoria para cada variante de
KNN.

Tabla 4.7: Comparacion de velocidad de prediccién y memoria utilizada para variantes del
método KNN;, (fuente: [3]).

Clasificador ~ Velocidad de prediccién Memoria utilizada

Fine KNN Medio Medio
Medium KNN Medio Medio
Coarse KNN Medio Medio
Cosine KNN Medio Medio
Cubic KNN Lento Medio
Wighted KNN Medio Medio

Los resultados de la implementacion para este clasificador se muestran la Tabla 4.8, en la
cual es posible observar que, para el caso del clasificador que utiliza como métrica la distancia
ponderada de los vecinos, se obtiene como méximo un rendimiento de un 98 % de muestras
clasificadas exitosamente.

Tabla 4.8: Desempeno de clasificacién para variantes del método KNN;, (fuente: Elaboracion
propia).

Algoritmo % de muestras
de clasificacién clasificadas exitosamente
Fine KNN 97.8
Medium KNN 97.3
Coarse KNN 92.6
Cosine KNN 85.7
Cubic KNN 97.2
Weighted KNN 98

4.5.2.3. MaAquina de soporte vectorial

El método de clasificacién por méquina de soporte vectorial (en inglés, Support Vector
Machine - SVM) consiste en la construccién de un hiperplano en el espacio de caracteristicas
que separa las diferentes clases de manera éptima, considerando diferentes funciones de nicleo
(en inglés kernel functions). De esta forma las muestras se clasifican segtin la posicién relativa
con respecto al hiperplano, el cual determina un drea donde se asigna cada clase. Aunque
inicialmente este método es para clasificar muestras de solo dos clases, se pueden realizar
diferentes arquitecturas que permiten clasificar més de dos clases con base en este método,
realizando 2 o mds etapas de clasificacién [100]. En esta implementacién se utilizan cinco
variantes del método SVM detalladas a continuacién:
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e Linear SVM: Utiliza una funciéon de kernel lineal para la generacion del hiperplano.

e Quadratic SVM: Utiliza una funcién de kernel cuadratico para la generacién del hiper-
plano.

e Fine gaussian SVM: Utiliza una funcién de kernel gaussiano para la generacion del
hiperplano y una escala fina.

o Medium gaussian SVM: Utiliza una funcién de kernel gaussiano para la generacion del
hiperplano a escala media.

e Coarse gaussian SVM: Utiliza una funcién de kernel gaussiano para la generacion del
hiperplano a baja escala.

La escala de los clasificadores que utilizan kernel gaussiano guardan relacion con el niimero
de muestras etiquetadas como predictores, correspondiente a los datos utilizados para el
entrenamiento supervisado.

En la Tabla 4.9, se puede apreciar la velocidad y uso de memoria para cada vriante de
SVM.

Tabla 4.9: Comparacién de velocidad de prediccién y memoria utilizada para diferentes va-
riantes de SVM, (fuente: [3]).

Clasificador Velocidad de prediccion  Memoria utilizada
Linear SVM Medio Medio
Quadratic SVM Lento Alto
Fine gaussian SVM Lento Alto
Medium gaussian SVM Lento Alto
Coarse gaussian SVM Lento Alto

Los resultados de la implementacion para este clasificador se muestran el la Tabla 4.10,
en la cual es posible observar que para el caso del clasificador que utiliza la funcién de
kernel gaussiano en escala fina, se obtiene como maximo un rendimiento de un 90,3 % de
muestras clasificadas exitosamente. Este valor se encuentra por debajo del desempeno de los
clasificadores anteriormente evaluados.

Tabla 4.10: Desempeno para maquina de soporte vectorial SVM, (fuente: Elaboracién propia).

Algoritmo % de muestras
de clasificacion clasificadas exitosamente
Linear SVM 78.2
Quadratic SVM 54.6
Fine gaussian SVM 90.3
Medium gaussian SVM 83
Coarse gaussian SVM 73.5

4.5.2.4. Red neuronal artificial - RNA

Una Red neuronal artificial corresponde a un sistema de interconexion de neuronas que co-
laboran entre si para producir un estimulo de salida. A continuacion se detallan los conceptos
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y componentes mas importantes para comprender el funcionamiento de una red neuronal:

e Neurona: También llamado perceptron, es la unidad mas pequena y basica de la red
neuronal, a esta unidad llegan diversos datos o impulsos. En base a la funcién de
activacion, cada neura retorna un valor especifico a una entrada en particular. En este
trabajo cada neurona utiliza como funcién de activacion una funcién sigmoidal.

e Capa de Entrada: Esta capa la compone un conjunto de neuronas que reciben la primera
informacion, llamado comuinmente el vector de caracteristicas de las muestras. Estas
neuronas procesan la informacion y la entregan a la capa siguiente. Esta capa contendra
una cantidad determinada de neuronas en relaciéon con la cantidad de caracteristicas
que posean las muestras.

e Capa Oculta: Es la capa siguiente a la de entrada. Esta capa se comunica a través de
conexiones “sinapticas” con la capa de salida.

e Capa de Salida: Es la 1ltima capa de la red neuronal. La salida de esta capa constituye
la respuesta del sistema en consecuencia de la informacion entregada a la entrada de
la red. La respuesta constituye la clasificacion realizada, por lo tanto, el nimero de
neuronas viene dado por la salida que esperamos que la red nos entregue.

e Pesos: Una neurona puede estar conectada con muchas neuronas de su capa anterior.
El nivel de importancia de cada una de estas conexiones se llama peso sinaptico, de
esta forma, la neurona considera algunas entradas mas importantes que otras. Esto se
traduce matematicamente en la funcién de activaciéon con la cual la neurona decide qué
salida entregar.

e Bias: Corresponde a una neurona que entrega un respuesta determinada siempre igual,
con el fin de mover el umbral de decisién sobre la neurona siguiente.

e Funciéon de Activaciéon: La funciéon de activacién corresponde a una funcién interna
de cada neurona que, dependiendo de la entrada, situara el valor de la salida. Por lo
general se ocupa el valor de salida cero o uno. Es por esta razén que para modelar esta
funcién se usan funciones sigmoideas (logaritmicas entre 0 y 1 o tangente hiperbdlica
de-1al).

Para el caso de estudio desarrollado en esta tesis, el entrenamiento de la red neuronal se
realiza de manera supervisada utilizando el método de backpropagation® [100] que ajustard
el modelo a los datos correspondientes obtenidos en las simulaciones antes descritas.

Hidden 1 Hidden 2 Qutput

Figura 4.7: Arquitectura de la red neuronal artificial, (fuente: Elaboracién propia).

IMétodo con el cual se ajustan los pesos de cada convergencia dentro de la red a partir de la supervisién
en la clasificacién de una muestra.

46



Sobre la base de evaluaciones preliminares con diferentes configuraciones de la red neu-
ronal supervisada, variando el niimero de neuronas en la capa oculta y el nimero de capas
ocultas, es decir utilizando la heuristica de la prueba y error, en esta implementacién se
toma la decisiéon de emplear la arquitectura presente en la Figura 4.7, en la cual se aprecia
la implementacién de 2 capas ocultas con 9 y 6 neuronas respectivamente, 3 neuronas a la
entrada por el nimero de caracteristicas y 3 neuronas en la salida por el nimero de clases
que se busca discriminar. Cabe destacar, que dada la simpleza de la arquitectura de la red,

este clasificador posee una velocidad de prediccién rapida y un bajo uso de memoria (ver la
Tabla 4.4).

Para validar la clasificacién se recolectan alrededor de 5,000 muestras en el escenario de
baja densidad y hasta 10,000 muestras en el escenario de alta densidad. Se divide el conjunto
de datos de la siguiente manera: 65 % del total de datos para el conjunto de entrenamiento,
15 % de los datos para validacién y los 20 % restantes de los datos para el conjunto de prueba.

En el escenario de baja densidad, los resultados muestran un 98,9 % (ver la Tabla 4.11)
de clasificacién exitosa, y para la primera clase, es decir, carga de la red 1 (ver Figura 4.8),
el 100 % de los datos de prueba se clasificé exitosamente. Entra tanto, la segunda y tercera
clase tienen un mayor nivel de confusién entre ellos (ver Figura 4.8). En el escenario de alta
densidad los resultados muestran un 94,5 % de éxito en la clasificacién (ver la Tabla 4.11), y
un rendimiento similar de confusion inter-clases (ver Figura 4.9). Estos resultados demuestran
que el clasificador es una buena herramienta para identificar las diferentes cargas de trafico de
red a partir de mediciones indirectas y distribuidas del comportamiento del protocolo MAC
en cada vehiculo.

Tabla 4.11: Desempenio para Red neuronal artificial para diferentes densidades vehiculares,
(fuente: Elaboracién propia).

Algoritmo % de muestras

de clasificacién clasificadas exitosamente
RNN en Baja Densidad vehicular 98.9
RNN en alta Densidad vehicular 94.5

Contrariamente a la intuicién, para el escenario de mayor densidad, que tiene un mayor
nimero de muestras (debido a que existen mdas vehiculos en el escenario de interseccién),
el rendimiento del clasificador es peor que en el escenario de menor densidad. Esto podria
explicarse porque la métrica NBR podria estar sesgada por posibles colisiones de paquetes en
la red de comunicaciones. Ademas, las otras métricas podrian estar en niveles de saturacion,
lo que dificulta la discriminacion entre las clases 2 y 3.

Finalmente, luego de la evaluacién de los diferentes métodos de clasificacién se puede
mencionar que, el clasificador que muestra un mejor desempeno en el porcentaje de aciertos
para el escenario de baja densidad vehicular, es el clasificador basado en redes neuronales
con un 99 % de aciertos aproximadamente, por consiguiente, el sistema propuesto adopta este
algoritmo para la identificacién del escenario de carga de la red de comunicaciones. Ademas,
este clasificador se extiende hacia el escenario de alta densidad vehicular, como muestran los
resultados ya discutidos en la Figura 4.9.
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Test Confusion Matrix

Output Class

1 2 3
Target Class

Figura 4.8: Matriz de confusion para escenario de baja densidad vehicular, (fuente: Elabora-

cién propia).

Test Confusion Matrix

Output Class

1 2 3
Target Class

Figura 4.9: Matriz de confusién par escenario de alta densidad vehicular, (fuente: Elaboracién

propia).
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Capitulo 5

Resultados

En este capitulo se desarrolla la discusion de las evaluaciones del desempeno de los meca-
nismos de diseminacién, del sistema propuesto y de la fase de discriminacién de escenarios
desarrollados en el Capitulo 4.

Gracias a la evaluacion del desempeno de los mecanismos de diseminacion desarrollada
en la Seccién 4.4 queda en evidencia que si se varian parametros en el funcionamiento de
un protocolo es posible obtener un mejor desempeno. Las diferencias en la carga del trafico
de la red de comunicaciones afectan de manera considerable el desempeno de los protocolos
estudiados, frente a las métricas estudiadas.

Ademas se expone que, al menos para los dos mecanismos de diseminacién escogidos, se
tienen diferencias bajo las métricas estudiadas. Sin embargo, la implementacion de los dos
protocolos implica consumir diferentes recursos en la red como también en cada unidad de
procesamiento de los nodos dispuestos en el escenario. Por lo cual se determina que el sistema
Context-aware propuesto podria ser beneficioso para perfeccionar protocolos orientados a
aplicaciones especificas que posean limites concretos de procesamiento y uso del canal, como
el slotted-1-persisntece. Dado que el sistema puede contener diversos protocolos, el uso de
un protocolo en especifico no afectaria al uso que otras aplicaciones o contextos puedan
demandar.

A partir de las evaluaciones presentadas en la Seccion 4.5 se observa que se puede discrimi-
nar de manera exitosa entre los diferentes escenarios para la carga de red de comunicaciones,
llegando a casi un 99 % en la clasificacién exitosa, de la carga en el trafico de la red en un
escenario de baja densidad y un 94,5 % para un escenario de alta densidad vehicular, usando
el clasificador de la red neuronal artificial.

Tomando en consideracion el modelo de estimacién de trafico y la clasificacién de la carga
de la red, el Sistema Context-aware propuesto puede mejorar el desempeno de la disemina-
cion realizada en un ambiente en particular de manera considerable. En particular se puede
observar que para un escenario de alta densidad vehicular se puede mejorar el desempeno
del protocolo Slotted 1-persistence entre un 10 % a un 60 % en la metricas estudiadas con un
94,5 % de probabilidad. Dado que identificando la carga en el trafico de la red de comunica-
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ciones y utilizando un N, conveniente en cada escenario se pueden obtener mejores resultados
bajo la evaluacion de las métricas de interés.

Cabe destacar que se valida el sistema como una herramienta 1til para descubrir el escena-
rio en el que se encuentran los nodos de la red vehicular. Aunque las evaluaciones tanto de la
estimacién de trafico como de la clasificacién de la carga de la red se realizaron en el escenario
particular de una interseccion urbana, es posible extender estos resultados a intersecciones
de caracteristicas similares. Por lo cual el desempeno del sistema propuesto para otro tipo
de escenarios geograficos, se escapa del analisis de los resultados obtenidos en la Seccion 4.5.

5.1. Estudio de caso particular

Con el objetivo de ejemplificar de mejor forma el funcionamiento del sistema integrado,
a continuacion se explica y detalla la contribucién que ofreceria el sistema en un caso en
particular.

Dado un escenario de baja densidad vehicular, es decir cercano a A = 73, 4[veh/km/In],
con vehiculos dispuestos en una intersecciéon urbana como se detallé en la Seccion 4.3, y
dada una carga de la red de comunicaciones correspondiente a la segunda clase (definida en
la Tabla 4.1), si cada vehiculo posee el mecanismo de slotted-1-persistence para efectuar la
diseminacién, en concordancia con las sugerencias del autor en [66], y dadas las condiciones
de trafico, se utilizaria por defecto Ny = 5. Sin embargo, una vez identificado el contexto con
el sistema CaSSaM propuesto en esta tesis, al determinar una densidad baja mediante el
modelo descrito por la Ecuacién (4.3), y una carga de la red tipo 2 mediante la clasificaciéon
por red neuronal, el sistema recomendaria el uso de N, = 7. Con la modificacién de dicho
pardmetro se observarian las siguientes mejoras (ver Figura 5.1):

e La razén de entrega de paquetes aumenta en un 10 % (ver Figura 5.1a).
e El retardo de extremo a extremo disminuye un 25 % (ver Figura 5.1b).

e La velocidad de diseminacién aumenta en 70 % (ver Figura 5.1c).
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Figura 5.1: Mejoras en las métricas al utilizar CaSSaM para parametrizar el protocolo Slotted-
1-persistence, (fuente: Elaboracién propia).
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Capitulo 6

Conclusiones y trabajo futuro

6.1. Conclusiones y discusion

El trabajo realizado en esta tesis comprende la evaluacion de mecanismos de diseminacion
seleccionados sobre una red vehicular ad-hoc, frente a diferentes condiciones en el trafico
vehicular y de la red de comunicaciones. Ademads, se presenta el disefio de un sistema que
es capaz de diferenciar el contexto vehicular a partir de informacién no directa obtenida en
cada uno de los dos nodos, correspondiente a las dimensiones del contexto vehicular. Los
resultados obtenidos en la Seccién 4.5 y la Seccion 5 confirman las hipotesis planteadas en la
Seccién 1.3.

Estas hipdtesis se cumplen al menos para los escenarios de simulacién que se caracterizan
en la Seccion 4.3. En este sentido, la identificacion del contexto lograda en esta tesis, no
se limita solo a determinar las caracteristicas del trafico vehicular sino que también incluye
el estado de la red de comunicaciones. Cabe destacar que la eleccion de los parametros
para discriminar la carga en el trafico de la red de comunicaciones resulta ser exitosa, la que
permite construir el modelo de clasificacién mostrando un resultado de casi el 99 % de acierto
en la clasificacién usando el clasificador de red neuronal artificial, en el escenario de menor
densidad vehicular.

En general, la identificacién del contexto es ventajosa para tomar decisiones importantes
sobre las comunicaciones en la red ad-hoc, por ejemplo, en el ajuste de la frecuencia de beacons
para garantizar el funcionamiento de las aplicaciones de seguridad. Sin embargo, el sistema
propuesto también podria entregar beneficios a aplicaciones que no estén relacionadas con la
seguridad en la ruta y que su desempeno dependa directamente con el escenario en el cual se
desenvuelven.

Las limitaciones de este trabajo corresponden principalmente a que la implementacion
de diversos protocolos sobre cada vehiculo puede tener inconsistencias al momento de su
ejecucion, es decir, algunos vehiculos pueden utilizar mecanismos de diseminacién diferente
a la del nodo que emite la informacion, sujeto a errores en la clasificacion. Por otro lado, los
modelos de clasificacién obtenidos pueden estar sobre-ajustados al escenario de simulacion,
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ademas que se observa un grado de saturacién cuando la red esta sobrecargada que no permite
detectar de buena forma el estado de la red en el que se encuentran los nodos.

Realizar una generalizacién de los resultados a otro tipo de escenarios (geograficos o de
utilizaciéon de la red) podria ser un poco prematuro. Sin embargo, como se expone en la
seccién 4.5.1, es posible llevar este modelo a otro tipo de intersecciones donde se adecuen los
parametros para identificar la densidad vehicular. Por lo que se infiere que este estudio puede
ser extrapolado a intersecciones urbanas de caracteristicas similares al escenario desarrollado
en esta tesis.

Para extender el funcionamiento de éste sistema hacia otras caracteristicas en el escenario
o incluso para otras aplicaciones que no sean la diseminacién de mensajes de emergencia, se
puede seguir la metodologia expuesta en este documento en la Secciéon 1.5. Basicamente la
extension es posible ajustando los modelos que caractericen el contexto de las redes donde
se busca aplicar.

6.2. Trabajo Futuro

En el trabajo futuro, se espera poder extender las capacidades del sistema CASSaM,
considerando dentro de las simulaciones, nuevos escenarios referentes al tipo de interseccion
y uso de la red de comunicaciones evaluando el desempeno del sistema completo en tiempo
real. En el corto plazo, es posible simular otros escenarios de densidad vehicular y carga de
la red, para obtener una parametrizaciéon de los mecanismos de diseminacién mucho mas
granular.

Por 1ltimo, el clasificador de la carga del trafico en la red podria extenderse para dis-
criminar otros niveles de trafico asi como para ampliar su funcionamiento en escenarios de
diferentes caracteristicas geogréficas. Este clasificador posee un potencial para ser usado en
algoritmos de transmisién adaptativa como los trabajos desarrollados en [74,101] u otras apli-
caciones que dependen del escenario de la red, porque para estos algoritmos ser conscientes
del contexto es clave para mejorar su rendimiento.
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Capitulo 7

Anexos

Apéndice A

7.1. Publicaciones relacionadas a la tesis

En el transcurso de la realizaciéon de este trabajo se han producido publicaciones cientificas
tanto a nivel local como internacional, las cuales se detallan a continuacién:

e Conferencias

1. A. Yanez, S. Céspedes, and J. Rubio-Loyola, “Towards a Context-aware Dissemi-
nation Mechanism for Vehicular Networks”, III Spring School on Networks, Pucén,
Chile, Octubre, 2017.

2. A. Yanez, S. Céspedes, and J. Rubio-Loyola, “CASSaM: Context-aware System
for Safety Messages Dissemination in VANETSs”, IEEE Colombian Conference on
Communicatios and Computing, Medellin, Colombia, Mayo, 2018.

3. A. Yanez, S. Céspedes, and J. Rubio-Loyola, “Artificial Neural Network Classifier
for Network Traffic Load in Vehicular Ad-hoc Networks”, XIV IEEE Escuela de
Verano Latinoamericana en Inteligencia Computacional, Santiago, Chile, Diciem-
bre, 2018.

e Revistas:

1. A. Yanez, S. Céspedes, and J. Rubio-Loyola, “A Baseline for Context-aware Sys-
tem for Safety Messages Dissemination in VANETS”, Aceptado, REDIN Revista
facultad de ingenieria, Universidad de Antioquia, Medellin, 2018.

2. A.Yanez, S. Céspedes, and J. Rubio-Loyola, “Performance Evaluation of a Context-
aware System Messages Dissemination in VANETS”, en Preparacion, 2019.
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Apéndice B

7.2. (Cbdigos de los escenarios de simulacion
Las clases programadas en c++ se pueden encotnrar en el repositorio siguiente:

e https://github.com/alexisyanez/CA_System

7.3. Coddigo de Clasificador de Redes Neuronales

net = feedforwardnet ([9 6]);

% set early stopping parameters

net .divideParam . trainRatio = 0.65; % training set [%]
net .divideParam.valRatio = 0.15; % validation set [%]
net.divideParam . testRatio = 0.20; % test set [%]

% train a neural network

[net ,tr ,Y,E] = train(net ,IN’ ,TA”);

% show net

view (net )

%x = inputs, t = targets, y = outputs

% Training Confusion Plot Variables

x= IN7;
t= TA’;
y=Y;

yTrn = net(x(:,tr.trainlnd));

tTrn = t(:,tr.trainlnd);

% Validation Confusion Plot Variables
yVal = net(x(:,tr.vallnd));

tVal = t(:,tr.vallnd);

% Test Confusion Plot Variables

yTst = net(x(:,tr.testlnd));

tTst = t(:,tr.testInd);
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% Overall Confusion Plot Variables
yAll = net(x);

tAll = t;

% Plot Confusion

figure (1)
plotconfusion (tTrn, yTrn, ’Training’,

figure (2)
plotroc (tTrn, yTrn, ’'Training’, tVal,

Dataset Normalizado

IN2=Dataset2 (:,2:4);
TA2=ind2vec (Dataset2 (:,1)")’;
net = feedforwardnet ([9 6]);

% set early stopping parameters

tVal, yVal, ’Validation ', tTst, yTst,

yVal, ’'Validation 7,

net .divideParam . trainRatio = 0.65; % training set [%]
net .divideParam . valRatio = 0.15; % validation set [%]
net .divideParam . testRatio = 0.20; % test set [%]

% train a neural network

[net ,tr ,Y,E] = train (net ,IN2’ TA2");
% show net

view (net )

%x = inputs, t = targets, y = outputs

% Training Confusion Plot Variables
x= IN2’;

t= TA2’;

y=Y;

yTrn = net(x(:,tr.trainlnd));

tTrn = t(:,tr.trainlnd);

% Validation Confusion Plot Variables
yVal = net(x(:,tr.vallnd));

tVal = t(:,tr.vallnd);

% Test Confusion Plot Variables
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tTst, yTst, Test’,
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yTst = net(x(:,tr.testlnd));
tTst = t(:,tr.testInd);
% Overall Confusion Plot Variables

yAll = net(x);

tAll = t;

% Plot Confusion
figure (3)
plotconfusion (tTst, yTst, ’Test’)

h= figure (4)
plotroc (tTst, yTst, Test’)

Y%magnify (h)

% set (h,’ Units’, "Inches ") ;
% pos = get (h,’ Position 7);
% set (h,’ PaperPositionMode |, "Auto’, " PaperUnits *, "Inches ', " PaperSize ’ ,[ pos (3
% magnifyOnFigure (h,  magnifierShape ', ellipse ’, "initialPositionMagnifier ' [

b

Dataset High Density
DataSet=[NetFeatSlottedHighDen2 |;

IN2=DataSetHD (: ,2:4);

TA2=ind2vec (DataSetHD (: ,1) ) ’;

net = feedforwardnet ([9 6]);

% set early stopping parameters
net.divideParam . trainRatio = 0.65; % training set [%]
net .divideParam.valRatio = 0.15; % validation set [%]
net.divideParam . testRatio = 0.20; % test set [%]

% train a neural network

[net ,tr ,Y,E] = train (net ,IN2’ TA2");

% show net

view (net )

%x = inputs, t = targets, y = outputs

% Training Confusion Plot Variables
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x= IN2’;

t= TA2’;

y=Y;

yTrn = net(x(:,tr.trainlnd));

tTrn = t(:,tr.trainlnd);

% Validation Confusion Plot Variables
yVal = net(x(:,tr.vallnd));

tVal = t(:,tr.vallnd);

% Test Confusion Plot Variables
yTst = net(x(:,tr.testInd));

tTst = t(:,tr.testlnd);

% Overall Confusion Plot Variables
yAll = net(x);

tAll = t;

% Plot Confusion

figure (5)

plotconfusion (tTst, yTst, "Test’)

h= figure (6)
plotroc (tTst, yTst, Test’)

Y%magnify (h)
% set (h,’ Units’, Inches 7);
% pos = get (h,’  Position ’);

% set (h,’ PaperPositionMode ’, > Auto’, " PaperUnits ’, "Inches ', " PaperSize ' ,[pos(3), p
% magnifyOnFigure (h,  magnifierShape ', ellipse ’, "initialPositionMagnifier ' ,[125
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