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Resumen

Este trabajo se centra en el sistema de votacion chileno, un proceso complejo con el que se
eligen los representantes politicos del pais. En particular el trabajo se centra en los distintos
procesos que conforman las elecciones y como éstos permiten obtener una elecciéon correcta,
es decir, que sus resultados muestren correctamente las intenciones de que los votantes tenian
al momento de votar.

La motivacion para realizar este analisis viene de las tltimas elecciones y la contingencia
social, en donde se ha sugerido implementar sistemas de votacion electrénica para aumentar
la participacion social. Sin embargo, en muchos otros paises se han implementado de forma
abrupta sistemas electronicos sin haberlos probado antes adecuadamente, y sin haber estu-
diado sus ventajas y desventajas, llevando a cuestionamientos a la pertinencia del cambio e
incluso a la legitimidad de las elecciones hechas con el nuevo sistema.

Esta tesis realiza un estudio del proceso actual de votacién, para evaluar su seguridad y
posibles mejoras a éste, para ver qué partes podrian mejorarse con tecnologia, antes de dar
un salto a sistemas de votacién electronica.

En particular, este trabajo incluye un modelo distribuido de tres subsistemas de la votacion
chilena. El primero corresponde a la eleccion de los vocales de mesa (los funcionarios que velan
por la correcta realizacion de las votaciones el dia de las elecciones), el segundo al proceso
de manejo de informacion durante el dia de las elecciones, el cual considera desde la captura
de las intenciones de los votantes a los votos al conteo ptuiblico, a las actas de votacion y
los sistemas de envio de informacion; y el tercero al conjunto de los procesos de escrutinio
finales, donde se verifica la correctitud de los resultados reportados el dia de la eleccion.

Mediante un analisis global de distintos ataques a las distintas fases de las votaciones
estudiadas, y de una simulacion realizada para evaluar el efecto cuantitativo de distintos tipos
de ataque a las votaciones, logramos tener una vision constructiva de las distintas amenazas
a las que se ve expuesto el actual sistema de votacion chileno, lo cual permite evaluar las
fortalezas y debilidades del actual sistema de votacion chileno, requisito indispensable antes
de considerar la implementaciéon de cualquier forma de voto electrénico.

Finalmente se propone el uso de nuevas tecnologias para mitigar los posibles ataques
encontrados a las votaciones, con medidas como el uso del Faro de Aleatoriedad de Random
UChile para la eleccion de vocales de mesa, y el uso de una auditoria estadistica posterior a
las elecciones en el pais.



Agradecimientos

Quiero agradecer a todas las personas que me apoyaron en este proceso: a mi pareja
Jessica, a mis amigos, en especial al grupo "1306": Garo, Ignacio, Javier, Joaquin, José Carlos,
Leopoldo, Sebastian, y Vicente; y al grupo "Los Cracks": Américo, Belisario, Gabriel, Javier,
Joaquin, Nicoléds, Rodrigo, y Sergio; a mis padres Maria Antonieta y Juan, a mi abuela Maria
Antonieta y finalmente a don Juan Galvez.

También agradezco los financiamentos de NIST con el proyecto 60NANB18D21, y a CO-
NICYT con la beca CONICYT-PFCHA /MagisterNacional /2018-22181865.

ii



Tabla de Contenido

(1.3. Hipotesis|. . . . . . . . . . .
(1.4. Objetivos| . . . . . . . . . .
[1.5. Metodologial . . . . . . . . . . ..
[1.6. Resultados Esperados|. . . . . . . .. ... ... ...
Il,;, l]sll“!:l”la Slf: la [ffs‘lsl ..............................

[2.1.2.  Analisis de propiedades fisicas de seguridad | . . . . . . . . .. .. ..
[2.1.3. Modelacion de riesgo para votaciones| . . . . . . ... ... ...
2.2, Fleccionesen Child . . . . . . . ... . o o

[3.3. Casos de Ataque a la Seleccion de Vocales . . . . . . .. .. ... ... ...
[3.3.1. Toda la junta esta comprometidal . . . . . .. . ... ... ... ...
[3.3.2. Un solo miembro de la junta es malicioso| . . . . . . . ... ... ...
[3.3.3. Dos miembros de la junta son maliciosos| . . . . . .. ... ... ...

4 n tercero intenta alterar resultados al momento de reali

[3.3.5.  Un tercero hackea el sistema computacional usado|. . . . . . . . . ..

I Diade V. a0

[4.1.1. Digitador| . . . . . . . . .

il

=k W W W W N~ -

© 0000 J~J IO o



[4.2.6. Flujo de informacion| . . . . . .
[4.3. Posibles Casos de Ataque]. . . . . . . .

[4.3.2.  Digitador modifica resultados| .

[4.3.3. Sistema computacional es hackeado el dia de las elecciones| . . . . . .

[5.2.1. Clases principales| . . . . . . ..
[5.2.2.  Parametros globales| . . . . ..
bh.23. Procesd ... ..........
[5.3. Resultados y Analisis| . . . . .. .. ..
[>.3.1.  Probabilidad compuestal . . . .
0.3.2. Limite de vocales| . . . . . . ..
[5.3.3. Porcentaje de edicion| . . . . . .

[6.3.4. Probabilidad de éxito de vocal de mesal . . . . . . . ... ... .. ..

[5.3.5.  Probabilidad de éxito de miembro de la junta] . . . . . . .. ... ..

[5.3.6. Probabilidad de junta comprometida] . . . . . . ... ... ... ...

[5.3.7. Probabilidad de encontrar vocales y cantidad de vocales| . . . . . ..

[5.3.8. Probabilidad de junta comprometida y de encontrar vocal . . . . ..

[5.3.9.  Sorteo individual por mesa] . . .

[5.3.10. Eleccion distinta de candidato para modificacion de votos|. . . . . . .

[5.3.11. Eleccion por mayoria simple| . .
[>.3.12. Datos generales| . . . . . . . ..

6 E o P o7

[6.1. Descripcion del Proceso| . . . . . . ..

Ifi,l,l, JLIllﬂ{i !1§:l f:fis:l!llllliﬂl .......

[6.1.3. Flujo de informacién| . . . . . .
[6.2. Casos de Ataque al Escrutiniof . . . . .

[6.2.1. Miembros del Colegio intentan cambiar resultados en el escrutinio| . .

[6.2.2. Miembros del Colegio coludido con vocales de mesa corruptos|

[6.2.3.  Colusion con digitador| . . . . .

75 [Calificador de Eleca |

[7.1. Descripcion| . . . ... ... ... ...

[7.2.1. Flujo de informacion| . . . . . .

[7.3. Casos de Ataque al Escrutinio Generall

v

17
17
19
21
22
25
25
25
26
26

28
28
28
30
30
30
31
34
35
36
36
37
38
39
39
41
41
43
44
45

47
47
47
47
48
49
49
49
20



(r.3.1. TRICEL intenta alterar resultadosl . . . . . ... ... .. ... ... 53

[7.3.2. Hackeo general a sistemas computacionales| . . . . . . . . . . . .. .. 53

B Analisis Clobal 54
[8.1. Antes de las Elecciones| . . . . . . . . . ... 54
[8.1.1.  Miembros de la junta comprometidos| . . . . . . . ... ... ... .. 54

[8.1.2. Intento de alterar resultados al momento de realizar el sorteo por parte |

[ de un terceral . . . . . .. 54
[8.1.3.  Un tercero hackea el sistema computacional usado|. . . . . . . . . .. 55

[8.2. Dia de las Elecciones| . . . . . . . ... 59
[8.2.1. Modificacion de resultados por vocales de mesa] . . . . . . . ... .. 55

[8.2.2. Modificacion de resultados por parte del digitador| . . . . . . . . . .. 57

[8.2.3. Sistema computacional es hackeado el dia de las elecciones| . . . . . . 57

[8.3. FEscrutinio Posteriorl. . . . . . . . . .. 58
[8.3.1. Colegio Escrutador cambia resultados en el escrutiniol . . . . . . . .. 58

[8.3.2. Colegio coludido con vocales de mesa corruptos| . . . . .. ... ... 58

[8.3.3.  Colusion de Colegio Escrutador con digitador| . . . . . .. ... ... 58

B4 FEscrutinio Generall . . . . . . . . . ... .. 59
[8.4.1. Hackeo general a sistemas computacionales| . . . . . . . . . . . .. .. 59

[9. Mitigaciones a Ataques| 61
[9.1. Aleatoriedad Verificablel . . . . . . . . .. ... o 0000 61
9.1.1. Acercadel Fard . . . . . . . . ... 61

[9.1.2. Uso de Faro para Seleccion de Vocales| . . . . . ... ... ... ... 62

[9.1.3. Ataques al Faro de Aleatoriedad|. . . . . . .. ... .. ... ... .. 63

[9.1.4. Efecto del Faro en ataques a seleccion de vocales|. . . . . . . . . . .. 64

9.1.5. Simulacion usando Faro de Aleatoriedad| . . . . . . .. ... ... .. 64

0.2, Auditoria Estadistical . . . . . . . . .. ... 66
[__Conclusionl 68
[ Bibliografial 72
[A. Actas del Dia de Votacionl 75
B Resuliad dG Tes de Similad | 78



Indice de Tablas

[4.1. Resultados para ejemplo de eleccion.| . . . . . . . ... . ... ... ... 23
[4.2. Resultados por pacto en sistema D'Hondt.| . . . . . ... ... ... ... .. 24
[4.3. Resultados para partido 5 en sistema D'Hondt.| . . . . . . . ... ... ... 24
[O.1. Atributos de los datos usados.) . . . . . . ..o oo Lo 29
[5.2. Resultados generales de la eleccion.| . . . . . . ... ... ... 35
[5.3. Resultados agrupados por inclusiéon de probabilidad compuesta (PROBABI- |
[ LIDAD COMPUESTA)|. . . . ... .. .. ... ... .. .. .. .. .... 35
[5.4. Resultados agrupados por valores de limite de vocales (asociado a parametro |

| TRESHOLD VOCALES)|. . . . . . . . ... .. .. ... .. .. .. ..., 36
[5.5. Resultados agrupados por valores de porcentaje de edicion de votos por los |

| vocales de mesa (asociado a parametro PORCENTAJE EDICION) | 36
[5.6. Resultados agrupados por valores de probabilidad de éxito de un vocal en la |

| edicion de votos (relacionado a parametro PROB VOCAL MESA) | 37
[5.7. Resultados agrupados por valores de probabilidad de éxito por parte de un [
miembro de la junta electoral para alterar el sorteo (asociado a parametro |

PROB FALLA)| . . . . . 38

[5.8.  Resultados agrupados por valores de probabilidad de que un miembro de una |

| junta electoral sea corrupto (asociado a parametro PROB JUNT COMP)| 39
[5.9. Resultados agrupados por valores de probabilidad de que un miembro compro- |
metido de una junta encuentre un vocal comprometido para el sorteo (asociado |

a PROB_ENCONTRAR VOCAL)| . ... ... ... ... ... ...... 39

[5.10. Resultados agrupados por cantidad maxima de vocales de mesa comprometidos |
que puede tener un miembro de junta comprometido (asociado a parametro |
CANDIDATOS MIEMBRO).[. . . .. ... . .. 40

[5.11. Resultados agrupados por valores de probabilidad de miembros de junta com- |

[ prometida y probabilidad de encontrar vocales comprometidos para el sorteo |
| (parametros PROB JUNT COMP y PROB ENCONTRAR VOCAL)|. . 41
[5.12. Resultados en caso de sorteo de mesa, comparado con el sorteo por junta. . . 42
[5.13. Resultados en caso de asignacion al mayor del pacto, comparado con caso de |

| asignacion a candidato a elegir.| . . . . . ... ... 44
[5.14. Resultados en caso de mayoria simple, comparado con sistema D’Hondt.| 44
[8.1. Cuadro resumen de los distintos ataques analizados v las respectivas medidas |

| de mitigacion.| . . . . . . .. L 60
[9.1. Resultados para los distintos tipos de sorteo simulados.| . . . . . . . . . . .. 65

vi



[9.2. Resultados para los distintos tipos de sorteo simulados, agrupados por valores

de probabilidad de éxito por parte de un miembro de la junta electoral para

alterar el sorteo (asociado a parametro PROB FALLA)| . . . ... ... .. 65
[9.3. Resultados en caso de sorteo de mesa y por junta, cuando se usa el Faro de |
aleatoriedad.). . . . . . . .. 66

vil



Indice de Tlustraciones

[3.1. Junta electoral durante proceso de eleccion de vocales con una témbola [9].| . 12
[4.1. Imagen informativa del local de votacion, entregada en cartilla informativa [
| para vocales de mesa [L1].| . . . . ... .. Lo 18
[4.2. Conteo de votos en pizarra [9] y conteo de votos en papel [29]] . . . . . . . . 19
[4.3. Ejemplo de acta con los votos de una mesa de votacion.|. . . . . . . . . ... 20
[4.4. Imagen del sistema computacional con la lista de mesas a ingresar por el |
| digitador. [I0f . . . . . . . ..o 21
[4.5. Flujo de informacion en el dia de votacion.| . . . . . . . . . ... ... ... 25
[5.1. Candidatos cambiados en funcion de la probabilidad de éxito de un vocal al |
[ intervenir actasl . . . . . . ... 37
[5.2. Candidatos cambiados en funcion de la probabilidad de encontrar vocales co- |
[ rruptos.] ..o 40
[5.3.  Vocales corruptos en tuncion de la probabilidad de éxito de alteracion de sorteo |
| por Junta Electoral.|. . . . . . . ... ..o oo 42
[>.4.  Vocales corruptos en funcion de la probabilidad de éxito de alteracion de sorteo [
[ POT IESA.| .« .« o o e e e e e 43
[6.1. Flujo de informacion del escrutinio posterior.|. . . . . . . . . ... ... ... 49
[7.1. Flujo de informacion del TRICEL. . . ... ... ... ... ... ... ... 52
[8.1. Flujo de informacion para los resultados de las elecciones en Chile.|. . . . . . 56

viil



Capitulo 1

Introduccion

1.1. Contexto

Las elecciones populares son el pilar fundamental de la democracia moderna, con ellas
se eligen a los representantes de un pais y es por esto que es necesario que los votantes
puedan ejercer el derecho a voto sin problemas y que los resultados reflejen sus intenciones.
En particular, la seguridad de las elecciones es importante puesto que el resultado pudiera
ser imposible de corregir en caso de ser alterado. De hecho, comprobar cuél era la intenciéon
original de los votantes es dificil o, en muchos casos, imposible. Por lo tanto se debe asegurar
en la mayor medida posible que el sistema sea resistente a ataques.

Tras las ultimas elecciones en Chile y la contingencia social de fines del 2019, han surgido
voces a favor de implementar un sistema de votacion electrénica en el pais para reemplazar
el actual sistema de voto en papel, principalmente para aumentar los niveles de participacion
de la poblacién, ya sea mediante sistemas de votacién remotos para que la gente no deba salir
de sus casas, o con sistemas electréonicos presenciales, que traen otros beneficios como mayor
disponibilidad de idiomas, poder agregar preguntas complejas y permitir a la poblacion votar
en cualquier local de votacion, en vez del que se le asigna con anterioridad.

Otros paises ya han hecho la transicion desde votacion con papel y lapiz a votacion elec-
tronica. En Estados Unidos, luego de un escandalo en las votaciones presidenciales del ano
2000 atribuido al tipo de papeletas usadas, tarjetas perforables, miltiples sistemas usados
por décadas se desecharon para ser reemplazados por sistemas electronicos que sustituye-
ron rapidamente al procedimiento en papel. Sin embargo, estos sistemas no fueron probados
correctamente antes de usarse, lo que llevo a fallas, cuestionamientos y muchos anos de in-
vestigacion tanto de anédlisis de seguridad de los sistemas existentes, como de planteamientos
de nuevos sistemas de votacién en reemplazo de los ya en funcionamiento. Finalmente, se
demostro que la seguridad de varios de estos sistemas era frecuentemente deficiente [15] y, en
casos, irreparable sin un cambio en la arquitectura de la solucion [12].

Los problemas que tuvieron tanto el método de votacion en papel de Estados Unidos como
muchos de los métodos de votaciéon electréonica implementados posteriormente se pueden
sintetizar con una frase: no eran capaces de garantizar una votacion correcta, es decir, una



votacion cuyos resultados coinciden con las preferencias de la poblacion.

Un resultado de este proceso fue que los sistemas de votacion electrénica fueron analizados
cuidadosa y profundamente en términos de seguridad. Nada impide realizar este tipo de
analisis para el sistema chileno en papel. El sistema de votacion chileno actual corresponde
a un sistema complejo, con muchos participantes que podrian tomar el papel de adversarios
en el sistema, intentando alterar el flujo de informacion a lo largo del proceso.

Es posible que el dia de manana busquemos cambiar parte del sistema de votaciéon actual
chileno por una variante electronica. Antes de eso, es deseable tener un analisis construc-
tivo que evalte cualitativa y cuantitativamente la seguridad de cada etapa del proceso de
votacion en uso, para asi saber qué componentes son seguras y cuéles podrian tener poten-
ciales cambios, para lograr mejorar efectivamente el sistema y evitar reemplazar partes que
ya funcionan perfectamente solo por querer usar més tecnologia.

1.2. Problema a Resolver

Se pretende investigar el funcionamiento del sistema de votacién chileno, enfocandose
principalmente en:

e La seleccion de vocales de mesa, proceso que se realiza con sorteos a lo largo del pais.

e El desarrollo de la votaciéon durante el dia de las elecciones, focalizado principalmente
en la operacion de toda la arquitectura computacional para la transmision de datos y
la replicacion de informacion.

e El escrutinio posterior a las elecciones, donde se comprueba que la informacion entre-
gada en el conteo preliminar sea correcta.

Para modelar todo el proceso se propone usar técnicas de sistemas distribuidos [28]. En
particular analizaremos la seguridad de cada una de las partes para determinar qué compo-
nentes operan correctamente y cuales podrian mejorarse mediante el uso de sistemas compu-
tacionales. Entre las principales preguntas a resolver estan:

e ;Es este proceso de votacion modelable como un modelo distribuido? En particular,
;es posible modelar el sistema en términos de un conjunto de participantes (algunos
posiblemente maliciosos) conectados por lineas de comunicacién como en un sistema

distribuido?
e ;Qué tan seguras son las partes electronicas del proceso?
e ;Son algunas partes del proceso mejorables con sistemas computacionales?
e ;Qué tan fécil es tener un actor malicioso en el sistema?

e ; Qué consecuencias puede provocar un actor malicioso, o un grupo organizado de éstos,
en el resultado?

e ;FEs posible encontrar rastros de la presencia de un actor malicioso una vez que ya alterd
los resultados?

Ademas se pretende identificar los supuestos bajo los cuales el sistema actual opera, y los
supuestos necesarios para que el sistema de votacion sea robusto y seguro.



1.3. Hipotesis

Es factible usar técnicas de sistemas distribuidos para modelar el proceso de votacion
chileno, y este modelo permite analizar las caracteristicas de seguridad de las distintas partes
involucradas en el sistema.

1.4. Objetivos

Objetivos generales

Crear un modelo de las distintas partes del proceso de votacion chilena y usar este modelo
para analizarlo en busca de posibles mejoras.

Objetivos especificos

e Modelar el proceso de seleccion de vocales de mesa, transmision de datos y recuento de
votos.

e Identificar las distintas fases de los procesos.

e Identificar actores involucrados en cada fase.

e Modelar el flujo de informaciéon de cada proceso.

e Encontrar los supuestos de comunicaciéon de cada etapa.
e Analizar cada una de las partes descritas anteriormente.

e Explorar mejoras para el sistema actual a partir del analisis anterior.

1.5. Metodologia

La metodologia usada en este trabajo fue la siguiente:

1. Realizar un estudio de bibliografia pertinente a las técnicas a utilizar para el analisis.

2. Realizar un estudio de informacion publicamente disponible sobre el proceso de seleccion
de vocales de mesa, el proceso de transmision de resultados en las elecciones y el proceso
de recuento posterior a las elecciones.

3. Realizar entrevistas con personal del Servicio Electoral para saber detalles del procedi-
miento mencionado en los puntos anteriores.

4. Realizar un modelo de los tres procesos anteriormente senalados.
5. Usando los modelos anteriores, analizar los procesos para encontrar posibles fallas.

6. De acuerdo a lo anterior, explorar posibles nuevos sistemas o procesos que solucionen
o mitiguen las falencias potencialmente encontradas.

1.6. Resultados Esperados

Los resultados esperados como producto de este trabajo son:



e Modelo de elecciones chilenas que pueda ser potencialmente aplicado a otros paises con

votaciones en papel para evaluar posibles ataques.

e Informe a entregar al Servicio Electoral, con evaluacion final de la seguridad de las

1.7.

elecciones y posibles mejoras al modelo actual.

Estructura de la Tesis

El resto del trabajo esta estructurado como sigue:

1.

1.8.

Capitulo 2: Marco Teoérico: Aqui se exploran trabajos relacionados al contenido de
la tesis. Luego se explican conceptos basicos de las elecciones en Chile, y conceptos
relevantes para este trabajo como lo son los sistemas distribuidos.

Capitulo 3: Eleccién de Vocales de Mesa: En este capitulo se describen en detalle
como se realiza la seleccion de vocales de mesa a lo largo del pais. También se describen
posibles ataques al proceso de selecciéon de vocales.

Capitulo 4: Dia de Votaciéon: Aqui se describe todo el proceso de como se realizan
las votaciones, y los procesos asociados que se realizan el mismo dia, junto a posibles
ataques a todos estos procesos.

Capitulo 5: Simulacién de una Elecciéon: En este capitulo se describe una simula-
cion realizada para evaluar el efecto que tienen distintos ataques y actores maliciosos
en los procesos descritos en los dos capitulos anteriores. Posteriormente se muestran los
resultados de esta simulacién y un anélisis de los resultados obtenidos.

Capitulo 6: Escrutinio Posterior: Aqui se describe el proceso realizado el dia pos-
terior a las elecciones, donde se comprueba la correctitud de los resultados obtenidos el
dia anterior. También se describen posibles ataques a este proceso.

Capitulo 7: Tribunal Calificador de Elecciones: Este capitulo describe el proceso
final de las elecciones, donde se califica la correctitud de los resultados de las eleccio-
nes, revisando el proceso del capitulo anterior, junto a los reclamos realizados por los
candidatos. Se describen posibles ataques a este proceso.

Capitulo 8: Analisis Global: Aqui se analizan todos los ataques descritos en los
capitulos anteriores, evaluando la capacidad que tiene el mismo proceso de elecciones
para evitar o detectar los ataques descritos, y proponiendo nuevas medidas cuando el
sistema actual no permite detectar algunos ataques.

Capitulo 9: Nuevas Mitigaciones a Ataques: En este capitulo se describe el uso del
Faro de Aleatoriedad para la selecciéon de vocales, junto a una simulacién y su anélisis.
También se describe la Auditoria Estadistica, que permite comprobar la correctitud de
un conteo de votos.

Contribuciones de este Trabajo

A través del estudio de las distintas etapas del proceso de elecciones en Chile, este trabajo
logra identificar posibles ataques en cada una de las etapas de las elecciones.

Luego, con la ayuda de una simulaciéon de las elecciones, se cuantifica el efecto de estos
ataques, para poder evaluar el riesgo que posee cada parte del proceso. Ademés se simula
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con datos reales de una eleccion, para poder encontrar el efecto real que hubiera tenido dicho
ataque en una eleccion anterior.

Finalmente, mediante el anélisis de los ataques descritos y sus efectos, se proponen dis-
tintas medidas para mitigar los efectos de los ataques estudiados, estudiando con mayor
profundidad dos de las medidas propuestas: el Faro de Aleatoriedad y la Auditoria Estadis-
tica.



Capitulo 2

Marco Teoérico

2.1. Estado del Arte

En esta seccion presentamos la situacion previa en términos de investigaciéon en modelos
para sistemas de votacioén de escala nacional.

En las ultimas décadas, la comunidad cientifica se ha centrado en analizar los sistemas de
votacion electronica creados para distintos paises del mundo, encontrando variados proble-
mas de seguridad en éstos. Por ejemplo, el andlisis de la maquina AccuVote-TS de DieBold
[12, 15], utilizado en las elecciones de 2006 en USA, evidencié problemas de seguridad que
permitian a un actor malicioso inyectarle software para cambiar votos de una méaquina en
segundos. Otro caso es el de Estonia, donde multiples vulnerabilidades fueron expuestas [26],
incluyendo contrasenas expuestas en oficinas que fueron capturadas por videos oficiales. Estas
deficiencias, han motivado el desarrollo de nuevos sistemas de votacién electrénica utilizando
técnicas criptograficas, como Code Voting, Homomorphic Cryptosystems y Shuffles [18]. La-
mentablente éstos no sélo fallan en modelar el sistema de votacion en su totalidad y modelan
solo una parte especifica (la componente criptografica), sino que no cubren el caso de vota-
ciones clésicas hechas en papel. Una excepcion es el anélisis del sistema de Israel explicado a
continuacion.

2.1.1. Analisis al sistema de Israel

A diferencia de los sistemas electronicos mencionados anteriormente, el sistema de votacion
de Israel es realizado completamente en base al papel. Sin embargo, Ashur et al. [5] mostraron
que es posible averiguar el voto de una persona simplemente sabiendo cuando voto6 y teniendo
acceso a su mesa de votacion. Este tipo de ataque supone el uso de un tipo de papeleta de
votacion especifica tnica de Israel, donde las distintas preferencias ya estan pre-impresas en
distintas opciones de voto y solo se tiene que elegir uno de distintas pilas. El anélisis esta
basado en el hecho de que era posible saber por quién habia votado un grupo especifico de
personas durante una ventana de tiempo analizando qué papeletas era necesario reponer en
medio de la eleccion, proceso que se realiza miltiples veces al dia.



2.1.2. Analisis de propiedades fisicas de seguridad

Un caso de estudio sobre las propiedades de seguridad asociadas a elementos fisicos se
realizo para unas elecciones en Holanda [34]. Ah{ se asigno riesgos a cada uno de los elementos
asociados a un dia de votacion, pero solo focalizdndose en la votacién misma y el conteo, pero
no en todos los procesos asociados a ésta.

2.1.3. Modelacioén de riesgo para votaciones

El estudio de la seccion anterior esta basado en un trabajo previo, en donde se usan threat
trees [4] y simulacion de Montecarlo para modelar los distintos factores de riesgo de una
amenaza a un sistema de votacion [20]. En particular el trabajo analiza la probabilidad de
que una eleccion sea atacada, el grado de motivacion de un atacante cualquiera, la dificultad
de atacar al sistema y el impacto de un posible ataque exitoso al sistema. Si bien este modelo
busca calcular el riesgo de un sistema de votacion, el enfoque utilizado es demasiado general
respecto a las partes de una eleccion. Nuestro enfoque es més especializado respecto a las
etapas de las elecciones, asignando riesgos a partes especificas de ésta y no a procesos enteros.

2.2. Elecciones en Chile

Las elecciones son el proceso democratico con el que se eligen a los representantes poli-
ticos del pais. Realizadas en un tiempo acotado (durante un s6lo dia), durante el proceso
se habilitan locales de votacién publicos, generalmente escuelas, en donde los ciudadanos
habilitados para sufragar (personas con al menos 18 afios) se acercan a este recinto, van a
su mesa asignada atendida por los vocales de mesa (ciudadanos elegidos aleatoriamente para
asistir el proceso), marcan su preferencia de candidatos en una hoja de papel en secreto, y
depositan el voto sellado en una urna de votacion. Los votos son posteriormente contados el
mismo dia y los candidatos elegidos son anunciados.

El proceso anteriormente descrito, correspondiente al dia de las elecciones, es acompanado
por otros que ocurren antes y después del dia de la eleccion que serédn descritos en mas detalle
en capitulos posteriores. Un mes antes de las elecciones, las juntas electorales (organismos
auténomos a lo largo del pais) proceden a elegir candidatos para el papel de vocales de
mesa, seleccionando candidatos por mesa y luego haciendo un sorteo ptublico para elegir a los
designados entre los candidatos que eligieron.

El dia siguiente a las elecciones, el Colegio Escrutador (elegido de la misma forma que
los vocales de mesa) se retine y comprueba la correctitud de los resultados de las elecciones,
mediante la revision de las actas de resultados del dia de la eleccion.

Estos procesos son organizados por el Servicio Electoral (SERVEL), el cual es un orga-
nismo auténomo, encargado de la administracion, supervigilancia y fiscalizacion de procesos
electorales y plebiscitos. También se encarga del cumplimiento de normas sobre transparen-
cia, limite y control de gasto electoral, de las normas sobre la organizaciéon de los partidos
politicos, y de mantener el sistema de inscripciones electorales y registro de partidos politicos,
entre otras funciones [25].



Entre los cargos a elegir estan, por ejemplo:

e Presidente de la Republica: es el jefe de Estado y gobierno, maxima autoridad politica.
Encargado de la administracion y el gobierno del Estado de Chile.

e Senadores y Diputados: la principal funcién de ambos cargos es participar en la elabo-
racion de leyes junto al Presidente de la Repiblica. En la actualidad hay 43 senadores
y 155 diputados.

También se realizan elecciones para elegir cargos como alcaldes, concejales y consejeros
regionales.

2.2.1. Division Electoral de Chile

Las elecciones de Presidente de la Reptublica son cada 4 anos y son comunes a lo largo de
todo el pais, pero los Diputados y Senadores no son elegidos por todos los votantes, sino que
se separan en circunscripciones y distritos:

e Circunscripciones senatoriales: Se elige una cantidad de senadores por cada una de
éstas, dependiendo de la poblacién que vive dentro de la circunscripciéon. Actualmente
se tiene una circunscripciéon por regiéon en Chile, llegando a 16. El cargo de senador
dura 8 anos y hay elecciones cada 4, alternando circunscripciones pares e impares en
sus elecciones.

e Distritos: Cada distrito posee una cantidad de diputados determinada por la poblacién
de la zona geogréfica. En la actualidad hay 28 distritos y se realizan elecciones en todos
ellos cada 4 anos.

2.3. Sistemas Distribuidos

Un sistema distribuido es una coleccion de computadores independientes que se comunican
entre si, el cual para sus usuarios aparenta ser un solo sistema coherente [28]. Esta definicion
implica que los computadores que trabajan independientemente deben poder colaborar para
lograr trabajar como un sblo organismo. Para esto los sistemas se dividen en dos partes im-
portantes, las entidades, que corresponden a los computadores que forman parte del sistema,
y el medio, la forma en que se conectan entre si.

Entre los conceptos importantes asociados a los sistemas distribuidos, y que son relevantes
para este trabajo, estan:

e Tolerancia a fallas: Debido a que el sistema esta compuesto de muchos computadores
operando al mismo tiempo, es posible que uno o méas de éstos dejen de funcionar en
cualquier momento. Hay distintos tipos de fallas, entre ellas que un componente no
envie los mensajes que debe enviar, que no los reciba, que envie mensajes incorrectos o
que deje de funcionar completamente. Un buen sistema distribuido tiene medidas para
evitar que todo el sistema deje de funcionar si es que algunas de las partes fallan.

e Replicacion de informacion: Corresponde a almacenar informacion en mas de un lugar
a la vez, principalmente por dos motivos: tener respaldos en caso de que una de las



componentes que almacena la informacion falle, y para mejorar el rendimiento cuando
méas de una componente del sistema requiere la misma informacion.

2.3.1. Relevancia para este trabajo

Uno de los principales objetivos de este trabajo es modelar el sistema de votaciéon como
un modelo distribuido, en donde hay distintas entidades, las cuales en vez de computadores
son principalmente personas, registros fisicos, y computadores; y el medio de comunicacion
es ya sea el mismo texto escrito de las actas, las redes locales (o Internet) o la comunicacion
humana.

En particular, distintos conceptos equivalentes entre sistemas distribuidos y el sistema
de votacion serian, por ejemplo, que personas involucradas den informaciéon errénea en los
documentos oficiales de resultados, que personas se ausenten en los procesos a los que deben
concurrir, que personas se nieguen a enviar mensajes, que fuentes de informacion (actas de
votacion) tengan mas copias para agilizar el proceso y repetir informacion, etc.

Por simplicidad, el caso particular de que una persona se niegue a enviar mensajes no se
consideraré en el trabajo, ya que esto involucraria represalias a la persona en forma de multas
o carcel, y supondremos que las personas siempre querréan evitar este tipo de sanciones.



Capitulo 3

Eleccion de Vocales de Mesa

3.1. Personal Involucrado

3.1.1. Vocales de Mesa

Los vocales de mesa son ciudadanos comunes y corrientes, habilitados para votar, que son
escogidos para trabajar en roles especificos del proceso eleccionario, principalmente en el dia
de las elecciones [2]. Entre sus tareas estan, principalmente:

e Permanecer durante todo el dia en el local de votacion en su mesa asignada.

e Asistir a los votantes pertenecientes a la mesa, entregandoles los materiales necesarios
para votar.

e Registrar en los libros oficiales las personas que ya asistieron a votar a la mesa.

e Posteriormente al plazo oficial de votaciéon, abrir las urnas con las papeletas y contar
el resultado final de la mesa.

e Registrar los resultados en las actas oficiales que provee el Servicio Electoral.

Estas personas reciben un bono en dinero de dos tercios de unidad de fomento por sus
labores en un dia de votacion.

En cada mesa deben haber cinco vocales, diferenciados en los roles de Presidente, Secre-
tario y Comisario, elegidos por votaciéon entre los mismos vocales de la mesa.

A diferencia de otros paises donde estos empleados son seleccionados y contratados por
las autoridades, en Chile son ciudadanos comunes y corrientes elegidos de forma aleatoria
por las denominadas Juntas Electorales. Para las elecciones presidenciales del ano 2017, se
contd con 214.450 vocales de mesa para un total de 42.890 mesas de votacion.

3.1.2. Junta Electoral

Las juntas electorales [2] son organismos independientes del Servicio Electoral que cumplen
las siguientes funciones:
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e Elegir a los vocales de mesa y miembros del Colegio Escrutador de su zona,
e FElegir a los reemplazantes de los cargos anteriores, en caso de que éstos deban excusarse,

e Recibir las excusas de los vocales de mesa y miembros del Colegio Escrutador que no
puedan ejercer su labor por razones especificas, y

e Nombrar a los Delegados de la Junta Electoral junto a sus asesores, que se encargan de
supervisar un local de votacion designado en el dia de las elecciones.

Cada Junta Electoral esta asignada a una region geografica especifica, debe haber al me-
nos una por provincia y el Servicio Electoral puede crear mas Juntas Electorales si lo cree
necesario. Al momento de escribir este trabajo, se cuenta con 116 Juntas Electorales en Chile.

A diferencia de los vocales de mesa, las personas que componen la Junta Electoral estan
determinadas por la ley, y corresponden a personas con cargos publicos especificos:

e En las provincias en las que haya una Corte de Apelaciones, la junta seré integrada por
el Fiscal Judicial de esta corte, el Defensor Publico de la capital de la provincia y el
Conservador de Bienes Raices.

e En las demés capitales de provincia, las Juntas se integraran con el Defensor Ptublico,
el Notario Publico y el Conservador de Bienes Raices de ellas.

En ambos casos debe haber un Presidente de la Junta y un Secretario, si en la provincia
hay una Corte de Apelaciones, el Presidente corresponde al Fiscal Judicial de esa corte, y si
no hay Corte de Apelaciones, el cargo cae en el Defensor Publico. El Secretario corresponde
al Conservador de Bienes Raices de la provincia.

3.2. Proceso de Selecciéon

Por cada proceso electoral, de los cinco vocales totales se designan dos nuevos vocales
para elecciones de diputados y senadores, y tres nuevos en elecciones municipales. Los vocales
restantes se escogen entre los cinco vocales que ejercieron ese rol en las elecciones anteriores,
para que apoyen a los nuevos vocales en el proceso. Si la mesa es nueva se eligen cinco nuevos
vocales, es decir, no se mueven vocales desde otras mesas.

Para elegir a los nuevos vocales, cada miembro de la Junta Electoral debe elegir diez ciu-
dadanos por mesa del padron definitivo entregado por el Servicio Electoral, como potenciales
candidatos para el cargo. Para elegirlos deben considerar a aquellos que consideran como los
més aptos para desempenar la labor de vocal [2]. El criterio de eleccion no es explicitado en
el reglamento por lo que es frecuentemente subjetivo y discrecional dependiente de la junta
electoral.

Posteriormente los tres miembros de la Junta deben juntar las néminas correspondientes
a la misma mesa y realizar un sorteo para elegir los cinco vocales para la mesa y los cinco
reemplazantes en caso de excusas. Las listas, al juntarse, deben ordenarse por orden alfabetico
segin apellidos de los potenciales vocales. Dicho sorteo es ptiblico y algunas Juntas Electorales
permiten la presencia de personas asociadas a partidos politicos para supervisar el proceso.
Cabe destacar que no es un sorteo por mesa, sino que es un solo sorteo de indices, los cuales
se aplican para todas las mesas.
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Las néminas creadas por los miembros de la Junta Electoral deben incluirse en un libro
firmado por ellos que es de caracter publico, resguardado por el Secretario de la Junta.
Ademas estos nombres deben ser publicados en un peridédico y las personas elegidas deben
ser notificadas por correo.

Como apoyo a todo este proceso, el Servicio Electoral dispone de un software desarrollado
internamente para las Juntas Electorales. No es obligacion que este software sea usado por
las juntas, pero la gran mayoria lo ha adoptado en su proceso de selecciéon de vocales en los
ultimos anos.

En dicho software esté cargado el padron electoral separado por mesa, y junto al nombre
de las personas se muestra la direccion, edad y profesion en caso de estar en las bases de
datos del Registro Civil; estos datos son usados por las Juntas para seleccionar a las personas
mds aptas, por ejemplo, evitar elegir a personas de la tercera edad.

Para esta tesis se tuvo la oportunidad de conversar con una junta electoral sobre qué
tipo de personas son elegidas generalmente para desempenar como vocales. Se nos indicé que
las juntas intentan escoger a profesionales, principalmente abogados; y que personas como
carabineros no son elegidos porque por ley no pueden ejercer como vocales de mesa. También
se nos senal6 que el software del SERVEL no posee toda la informacion que requieren para
el sorteo, ya que gran parte de las profesiones no estdn informadas, y tampoco se muestra
si la persona pertenece al registro nacional de discapacidad, ya que éstas tampoco deben ser
consideradas para el sorteo.

Las Juntas Electorales deben realizar el sorteo de forma externa al software, el cual solo les
permite ingresar los ntimeros resultantes del sorteo de vocales y suplentes. Para efectivamente
sortear los nimeros, las juntas suelen recurrir a tombolas de ntimeros (ver Figura 3.1) para
luego indicar en el software los niimeros seleccionados.

Figura 3.1: Junta electoral durante proceso de eleccion de vocales con una témbola [9].

Hablamos también con el equipo de Tecnologias de la Informacion del Servicio Electoral,
en particular con desarrolladores del software mencionado. Se nos mencioné que el sorteo era
posible de hacer dentro de la aplicaciéon en el pasado, pero debido a distintos reclamos por
parte de las Juntas Electorales que preferian hacerlo por separado, el botén para realizar el
sorteo tuvo que eliminarse. Los reclamos decian relaciéon con la pérdida de una prerrogativa
existente de las juntas electorales sin un beneficio claro.

El software del SERVEL también permite generar las cartas de notificaciéon de los vocales
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elegidos, ademas de descargar las listas de los seleccionados.

El correcto funcionamiento de este proceso depende no sélo de que la informacién correcta
sobre los votantes llegue a la junta electoral, sino también de que la junta realice correcta-
mente su trabajo o de que publico adicional se encuentre presente para supervisar el correcto
funcionamiento del sorteo, y de que los vocales elegidos sean notificados correctamente de su
labor.

3.3. Casos de Ataque a la Seleccién de Vocales

A fin de modelar potenciales ataques, a continuacién se consideraran distintas situacio-
nes en las cuales la integridad del sorteo de vocales de mesa pudiera verse comprometida,
explicando como serdn modelados para las secciones posteriores de analisis de ataques.

3.3.1. Toda la junta estd comprometida

En este caso, los tres miembros de la junta electoral serian maliciosos y trabajarian en
conjunto. Como tienen control total sobre la seleccion de vocales en cada mesa, pueden
alterar el sorteo para que cada mesa tenga tantos vocales maliciosos como la junta electoral
puede conseguir. Para poder elegir a estos vocales maliciosos, basta que en el momento de la
creacion de listas, pongan a todos los vocales maliciosos a lo largo de las mesas en las mismas
posiciones de la lista de candidatos a vocales, y luego alteren el sorteo de ntimeros para
que salgan elegidos los indices con los vocales maliciosos. Como las listas finales deben estar
ordenadas alfabéticamente, la junta comprometida debe asegurarse de seleccionar también a
ciertos potenciales candidatos no comprometidos, con apellidos que aseguren que los vocales
maliciosos queden en las posiciones deseadas.

En caso de que se tengan que repetir candidatos de la elecciéon anterior, como los puestos
de la junta electoral son vitalicios mientras se mantengan en el cargo, basta que elijan a los
vocales de mesa en un periodo cuando sean nuevos vocales, y luego los pueden mantener para
la siguiente eleccion. Este supuesto se mantendra para los casos posteriores.

3.3.2. Un solo miembro de la junta es malicioso

En esta seccion consideraremos un caso més restringido, donde s6lo un miembro en la
junta electoral es malicioso, mientras que los dos miembros restantes se suponen honestos.
Supondremos que el miembro malicioso cuenta como un conjunto de potenciales candidatos
a vocales maliciosos, los cuales intentaréa asignar (de forma ilegitima) como vocales de mesa.

En el caso de que un miembro de la junta electoral quiera alterar el resultado del sorteo,
como se sortean cinco nimeros, supondremos que durante el sorteo de cada ntimero hay un
intento de alterar el nimero obtenido. Ejemplos de alteraciones serian, en el caso de una
tombola, sugerir a los otros miembros de la junta nombrar a una persona en particular por
recomendacion del miembro comprometido de la junta, reemplazar una bolita en un momento
en que los otros miembros de la junta no estén mirando, o escribir otro valor al momento de
anotar los ntumeros en documentos oficiales, entre otras opciones.
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Debido a que el sorteo de los vocales de mesa es s6lo uno para todas las mesas, en vez de
uno para cada mesa, el miembro de la junta electoral comprometido debe tener esto en cuenta
para lograr incluir la mayor cantidad de vocales comprometidos. La forma en que se model6
esto es la siguiente: una vez que se forma una lista completa de potenciales vocales para una
mesa, el miembro malicioso de la junta electoral registra los nimeros en que se encuentran
sus vocales maliciosos dentro de la lista. Una vez termina la eleccion de los candidatos, puede
enviar la informaciéon a un tercero que calcule cuéles son los nimeros con mas candidatos
maliciosos, para asi intentar alterar el sorteo para que esos niimeros sean elegidos.

3.3.3. Dos miembros de la junta son maliciosos

Para este caso se trabaja bajo el supuesto de que ambos miembros maliciosos de la junta
estan trabajando en conjunto y tienen los mismos intereses politicos.

Este caso se modela de la misma forma que el caso de un miembro malicioso. La diferencia
es que en el momento de decidir si el vocal a agregar estard comprometido por acciéon de la
junta, cada miembro malicioso intenta alterar el resultado por separado, alterando el resultado
si es que alguno de los dos es exitoso, o si ambos lo son.

3.3.4. Un tercero intenta alterar resultados al momento de realizar
el sorteo

Algunas juntas electorales tienen publico presente al momento del sorteo de vocales de
mesa, por lo que es posible que un miembro del publico intente alterar los resultados. Como
probablemente exista algin tipo de barrera entre los miembros de la junta y el publico, ya
sea fisica o simplemente de distancia, este caso se considera similar al de un miembro de la
junta malicioso, pero la probabilidad de éxito es mucho menor y, a la vez, la cantidad de
potenciales vocales comprometidos es mucho menor, ya que es poco probable que uno de los
candidatos a vocal sea elegido en la lista.

3.3.5. Un tercero hackea el sistema computacional usado

El sistema computacional usado guia a la junta durante todo el proceso, excepto por
el sorteo, que debe realizarse de forma externa. Un tercero podria intervenir este sistema,
modificando los candidatos seleccionados después de haberse realizado el sorteo.

Los resultados del sorteo deben publicarse en la oficina de uno de los miembros de la Junta
Electoral, publicados en la prensa y cada vocal debe ser notificado por carta a su domicilio.
El sistema computacional permite exportar la lista de seleccionados para comunicarlos a la
prensa y a la vez permite generar automaticamente las cartas de notificacion para los vocales,
por lo tanto, si una persona interviene el sistema, tanto la prensa como las cartas tendran
informacion errénea y la lista correcta solo sera publicada fisicamente en una oficina. Aunque
la ley establece que el documento oficial que dice quién es vocal de mesa es la lista publicada
en esa oficina, no hay forma de que alguien note el error en la selecciéon si los verdaderos
vocales no son notificados. Incluso si los vocales verdaderos fueran notificados, se generaria
un gran problema de desinformaciéon y desconfianza en el proceso de seleccion de vocales.
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Como el sorteo es intervenido posteriormente y todos los vocales son reemplazados por
vocales maliciosos, los resultados son equivalentes a los que se tienen cuando toda la junta
electoral esta comprometida.
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Capitulo 4

Dia de Votacion

4.1. Personal Involucrado
Existen distintos roles dentro del personal del recinto de votacion [2], entre ellos estéan:

e Vocales de Mesa: Descritos en el capitulo anterior, elegidos aleatoriamente para ayudar
a los votantes a sufragar, llevar registro de ellos y contar los resultados.

e Delegado de la Junta Electoral: Elegido personalmente por la Junta Electoral, su labor
incluye informar a los votantes sobre su mesa de votacion, velar por la constituciéon de
las mesas, entregar y recibir utiles electorales para las mesas, entre otras funciones.

e Personal de Enlace del Servicio Electoral (PESE): Generalmente es una persona por
local de votacion junto a dos asistentes, son contratados por el Servicio Electoral y deben
preocuparse de que las mesas de votacion sean establecidas correctamente, ademas de
revisar que se llenen las distintas actas a lo largo del dia.

e Digitador: Persona contratada por la empresa encargada del sistema de transmision de
datos, su deber es operar el sistema de transmision de informacién, actualizando infor-
macioén sobre la constitucion de mesas, escaneando las actas e ingresando los conteos
parciales de los votos de cada mesa. Existe uno por recinto de votacién.

4.1.1. Digitador

A diferencia de los otros cargos que se ven en el dia de las votaciones, los digitadores
son contratados directamente por la empresa que presta el servicio de conectividad para el
envio de datosﬂ Esta empresa es contratada mediante licitacion publica, usualmente con sélo
un postulante por los altos requisitos que tiene (poder instalar un computador con acceso a
internet en todos los locales de votacion del pais), aunque en los tultimos afios més empresas
han intentado adjudicarse la licitacion.

Para la seleccion de los digitadores no se tiene un concurso publico ni una selecciéon alea-
toria. Méas bien, la empresa escoge a quienes contratar desde una base de datos propia, los
cuales son contactados y contratados directamente por ésta.

'En el momento de la escritura de este trabajo, esta empresa corresponde a Telefénica.
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Como debe haber al menos un digitador por local de votacion, Telefénica debe contratar a
mas de dos mil digitadores y ademas contar con, al menos, la misma cantidad de computadores
especiales para la ocasion, junto a un escaner para poder enviar las actas al Servicio Electoral.
Estos computadores deben conectarse a internet mediante una red exclusiva para éstos, la
cual debe habilitarse en las semanas anteriores a la votaciéon. Segin nos fue relatado por
funcionarios de un colegio usado como local de votacién, esté red sigue funcional incluso
fuera de los periodos de elecciones.

Ademés de los digitadores también existen sus respectivos supervisores, que trabajan el
dia de la eleccion y realizan tareas como hacer las gestiones en caso de que uno de los
computadores a usar por uno de los digitadores falla, para reemplazarlo a tiempo. También
proveen soporte técnico en caso de haber problemas con el software de envio de informacion.

4.2. Desarrollo de la Votacion

4.2.1. Constitucion de mesas

El dia anterior a las votaciones se debe llenar un formulario con datos béasicos del personal
del local de votacion, como lo son el PESE, sus ayudantes, y el digitador. Este formulario se
llena manualmente, se escanea y también se digita en el sistema online.

Luego, en el dia de votacion, se rellenan cuatro informes a distintas horas de la manana
indicando el estado de las mesas de votacion: si las mesas estan constituidas o no, a qué hora
se constituyeron y el nimero de vocales por mesa. Si una mesa tiene més vocales del minimo
necesario (tres vocales) y otra mesa tiene menos del minimo, se pueden mover vocales entre
mesas, sin cambiar el lugar donde votan oficialmente los vocales trasladados. Esto muestra
una resistencia a los fallos en caso de que partes del proceso (vocales de mesa) se ausenten.

Si la totalidad de las mesas se constituye antes de que se hagan todos los informes, no
es necesario hacer los siguientes. Al final del proceso se rellena otro formulario resumen del
proceso de constitucion.

Algunas imagenes de las actas descritas en esta secciéon se muestran en el Anexo A.

4.2.2. Votacion en las mesas

El votante se acerca a su mesa de votacion asignada, donde es atendido por los vocales
de mesa. Si hay mas de un votante al mismo tiempo, éstos deben hacer fila en un lugar
ligeramente apartado de la mesa, es decir, no deben estar cerca de ella.
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IMPORTANTE

En espacios donde funcionen mds de una mesa
se deben tomar las medidas para permitir el libre
desplazamiento de los electores y la comodidad
necesaria para que los vocales desempeiien sus
funciones.

Electores{as) Fila 1

Espacio libre de
Eectores

1 FORMULARIOS Hectores(as) Fila 2

2 EJEMPLARES DE LA LEY 18.700 Y 7 TAMPON PARA LOS QUE NO FIRMAN
ARTS. DE LA LEY 10.175 8 SELLOS EN ROLLO

3 PADRON DE MESADEL 1 - 175 9 MITAD DE CEDULAS

4 MITAD DE CEDULAS 10 2 CARTILLAS DE INSTRUCCIONES

5 LAPICES 11 URNAS

6 PADRON DE MESA DEL 176 - 350 0 hasta 450 12 CAMARAS

h

Figura 4.1: Imagen informativa del local de votacion, entregada en cartilla informativa para
vocales de mesa [I1].

Los vocales solicitan un documento para verificar la identidad del votante, como la cédula
de identidad o el pasaporte, y una vez que es comprobada, el votante debe firmar en el Padrén
Electoral de la mesa para tener un registro de que asistié a votar.

Posteriormente, el presidente de la mesa toma una cédula de votacion de cada tipo (Pre-
sidente, Senador, Diputado, etc.), y el secretario toma nota del namero de serie de la cédula
y lo anota en el padrén, entregandole el voto al votante sin remover el nimero de serie.

El votante se acerca a la cAmara secreta, donde tiene un minuto para marcar su opciéon
en secreto, luego de esto debe sellar el voto. Es ilegal que deje algiin registro de cual opcion
seleccion6, por ejemplo, es ilegal que le tome una foto al voto.

Luego se debe hacer entrega del voto al presidente de la mesa para que compruebe que el
voto que sell6 es el mismo que se le fue entregado. Una vez comprobado se corta el nimero de
serie del voto, desvinculando al votante de su voto, se guarda el nimero de serie y el votante
deposita el voto en la urna.

El proceso de votacion supone que los votantes llegaran y marcaran la opcion que muestre
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su preferencia, y de que su voto sea contabilizado mas tarde.

4.2.3. Conteo de votos

Antes de realizar el conteo, el Secretario de la mesa debe escribir en el Padron Electoral,
uno por uno, la expresion “no votd” en los recuadros para las firmas de los votantes que no
hayan votado [2].

Luego el Presidente cuenta el nimero de votantes que participé en la eleccion y el nimero
de talones de nimeros de serie, para anotarlas en el acta correspondiente.

Posteriormente se procede a abrir las urnas de votos, contando la cantidad de votos de
cada categoria sin abrirlos. Si algtin voto se deposit6 en la urna incorrecta, los vocales deben
moverlos a la urna correspondiente, es decir, si se deposité un voto de senador en la urna de
presidente, este voto debe ser depositado en la de senadores.

Luego se comienza a abrir los votos, tanto Secretario como Presidente firman el voto por
el reverso antes de abrirlo, luego el Secretario abre el voto y el Presidente lee en voz alta la
preferencia de éste.

Para realizar el conteo general, los vocales suelen contar anotando a la vista de todos los
resultados parciales, como se ve en la Figura 4.2, o simplemente en una hoja de papel en la
mesa de votacion.

Figura 4.2: Conteo de votos en pizarra [3] y conteo de votos en papel [29).

Este conteo es completamente piblico, y es supervisado principalmente por los apoderados
de mesa, que corresponden a personas enviadas por los partidos politicos para supervisar el
correcto funcionamiento de las mesas, y reclamar la validez de los votos que no cumplen con
todas las condiciones de un voto valido, segtin su conveniencia. El nimero de apoderados en
cada eleccion ha bajado considerablemente en anos recientes, llegando a valores cercanos al
5% del total de las mesas, nimero que no es suficiente para supervisar todas las mesas o
locales del pais.

Los votos contados son agrupados por categorias de autoridades elegidas y son guardados
en sobres facilitados por el Servel, los que son enviados de vuelta al Servicio Electoral para
su almacenamiento. Estos son almacenados durante aproximadamente un mes en bodegas
administradas por el Servel, en caso de que el TRICEL los requiera mas adelante.
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Para concluir su labor, los vocales deben completar el acta de escrutinio (Figura 4.3),
documento oficial con los resultados de la mesa. Se deben hacer tres ejemplares que son
enviados a distintas entidades, y deben contar con los siguientes datos, entre otros:

Hora de inicio y cierre de la votacion.

Hora de inicio y término del escrutinio.

Identificadores de la mesa como nimero, local de votacion y Circunscripcion Electoral.
Cantidad de firmas en el padron.

Cantidad de talones con ntimero de serie de los votos.

Total de sufragios en la mesa.

Indicacién si cuadran los votos contados con las firmas y los talones.

Cantidad de votos por candidato, votos nulos y en blanco, en letras y ntmeros, indi-
cando los votos marcados y/o objetados.

ESCRUTINIO

DATOS GENERALES

REG 3005 LOS ANDES

CANTIDAD TOTAL DE FIRMAS £ CR T0T8 LICEO REPUBLICA ARGENTINA

CANTIDAD TOTAL D e S
coevaiones [ | g g
——— — -

L
TOTAL SUFRAGIOS EMITIDOS _ : ra— 3
(N* TOTAL DE VOTOS EN LAURNA) il @
-w -~
S-S5 =
ACTA DE ESCRUTINIO DE MESA ) —
nChuy O s o ulnSs eSCNIACAE M as ol 1= G EEY [
[inchuyend dciul -adas obje ; ‘1}
VOTACION wumc&iw' =
A PRIMER PACTO [ FRETENDE) (e Ipiras)
1 PRESIDENTE 1, Parido uno m
. I 4 b
I PRESIGENTE 2, in n —
SEAS T =
3 PRESIDENTE 1, Parioo am T
[ 7l Y « b WS
TOTAL PACTO A PRIMER PACTO —
-1 | oo
sremta y ruam

i

C. PARTIDD OCHO

L PRESIDENTE ¢, indugindssin 3 3
Perinybes

1"‘4
rna

5 PRESIDENTE 5, Indapendssr
v s G
TOTAL PACTO C. PARTIDO OCHO B & (48]
CineeATa § GMln - m
i 4 -
2 2 BTG Fl

Vs 3 =
VOTOS EN BLANCO " 8 & 48]
cianh ochenta v seis -
TOTAL GENERAL YOTOS EMTIDOS —_
- Irescieninsass )

Figura 4.3: Ejemplo de acta con los votos de una mesa de votacion.

Los tres ejemplares del acta de escrutinio deben entregarse a:
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e El Secretario de la mesa, que hace entrega del acta al funcionario delegado por Correos
de Chile, para que envie el acta al Tribunal Calificador de Elecciones.

e El Presidente de la mesa, que le entrega el acta al Delegado de la Junta Electoral,
para que ésta sea usada por el Colegio Escrutador el dia siguiente para el escrutinio
posterior.

e El Comisario de la mesa, que hace entrega del acta al PESE para que el digitador la
escanee y escriba la informacion al sistema de envio de informacion.

Ademés, los apoderados de mesa también pueden solicitar copias de las actas si asi lo
desean.

El proceso de conteo y creaciéon de actas funciona correctamente siempre y cuando todos
los votos sean contados de acuerdo a la preferencia que marcéd el votante y los vocales de
mesa escriban correctamente las actas luego del conteo. También requiere que las actas no
sean extraviadas.

4.2.4. Envio de informacion

Una vez completadas las actas, ellas se entregan al PESE, quien se las entrega al digitador
del recinto de votacion. El digitador ingresa al sistema computacional de envio de informacion
con su propio nombre de usuario y contrasena, donde ve una lista de todas las mesas que
debe ingresar al sistema, como se ve en la Figura 4.4. Durante una visita a un ensayo del
procedimiento del dia de las elecciones, se vio que la contrasena asignada al digitador venia
impresa en una hoja con instrucciones, pero se desconoce si ésta es la misma que es usada
fuera de los ensayos.

MINCAP (5 7)

Elecoiones Chile 2013

CONEXONES LOCALES DE VOTACKN

i o--

B o-- N

e

0o oD
I

—

1 DD
ODDDD o DD DD DD o

BEDDD D oOWoD
1]

Figura 4.4: Imagen del sistema computacional con la lista de mesas a ingresar por el digitador.
[10]
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Para comenzar el proceso de ingreso de informacién, primero debe seleccionar una mesa y
escanear el acta de votacién que va a ingresar. Luego debe ingresar los votos que recibié cada
candidato, junto con el total de votos que contaron los vocales de mesa y el total de talones
de las cédulas. Si la informacién es inconsistente, se ingresa de todas formas al sistema para
que el Colegio Escrutador la revise posteriormente; si el digitador comete un error, el PESE
debe autorizar el cambio de la informacién mediante la digitacion de una clave que soélo él
tiene.

Este proceso debe hacerse en orden de resultados de Presidente, Senadores y Diputados,
y cada uno tiene su propia secciéon en el sistema.

4.2.5. Resultados de la eleccion

Una vez se tienen todos los votos del pais, se procede a calcular los totales para evaluar
quienes resultan elegidos a los cargos. Para esto se utiliza la mayoria simple en el caso de que
sea so6lo un cargo a elegir, es decir, se elige al candidato con la mayoria de votos; para los
otro cargos se utiliza el sistema D’Hondt [2].

El sistema D’Hondt funciona de la siguiente forma, cuando se eligen n candidatos:

e Cada candidato, ademéas de pertenecer a un partido politico, pertenece a un pacto,
generalmente conformado por més de un partido politico.

e Una vez que se tienen los votos de cada candidato, se suman los votos que tiene cada
pacto.

e Luego los votos del pacto se dividen por los nimeros naturales desde el 2 hasta la
cantidad de cargos a elegir en la zona.

e Se ordenan todos estos ntimeros (en total corresponderia a la cantidad de pactos mul-
tiplicada por los cargos a elegir) de mayor a menor, y se elige un representante de cada
pacto por cada vez que el pacto aparezca en los primeros n lugares de la lista.

El proceso no termina aqui, ya que cada pacto puede estar formado por mas de un partido
politico. Si es de un s6lo partido, entonces se eligen los candidatos con més votos del partido,
de acuerdo a la cantidad de cargos que hayan obtenido en el proceso anterior.

Si hay més de un partido politico (y més de un candidato elegido en el pacto) se vuelve
a usar el sistema D’Hondt, pero esta vez en vez de elegir entre los distintos pactos y la
cantidad de cargos a elegir totales por la division electoral, se realiza enter los partidos
politicos del pacto y la cantidad de cargos para los que fueron seleccionados en el proceso
D’Hondt realizado anteriormente.

Finalmente el SERVEL recibe los resultados de las elecciones de todo el pais y publica los
resultados preliminares en su sitio web. Estos resultados no son oficiales, siendo oficiales s6lo
los validados por el TRICEL, explicados en el capitulo 7.

Ejemplo

Para una mas facil comprension del sistema D’Hondt, se propone el siguiente ejemplo.
Consideremos el siguiente conteo final de votos para un caso ficticio, donde se eligen 4 cargos:
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Pacto | Partido Politico | Candidato | Votos
o A 1 8000
2 3000
B 3 10000
I6] C 4 25000
5 3500
D 6 13500
7 500
v E 8 31000
9 9500

Tabla 4.1: Resultados para ejemplo de eleccion.

Si la eleccion fuera por mayoria simple, se elegirian a los candidatos 8, 4, 6 y 3.

Para el sistema D’Hondt, primero se deben sumar los totales de cada pacto, dividirlos por
los ntimeros del 1 al 4 (cuatro candidatos a elegir), y ordenar estos resultados de mayor a
menor para determinar los candidatos que deben ser elegidos. Para este caso obtenemos los
siguientes resultados, en donde las celdas més oscuras muestran a los pactos con candidatos
elegidos:
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Pacto | Division | Votos
B 1 42500
v 1 40500
B 2 21250
a 1 21000
v 2 20250
B 3 14166.66
7y 3 13500
B 4 10625
o 2 10500
v 4 10125
o 3 7000

o 4 5250

Tabla 4.2: Resultados por pacto en sistema D’Hondt.

Es decir, el pacto a recibe un cupo, g dos, y v uno.
Ahora hay que hacer el mismo proceso para los tres pactos.

e En el pacto a, el partido A tiene 11000 votos y el B 10000, por lo tanto el partido A
es el que tiene a su candidato con la mayoria de votos elegido, es decir, el candidato 1.

e En el pacto [ se eligen dos candidatos, por lo tanto se realiza el proceso de dividir por
1 y 2, para ordenar de mayor a menor. Se obtiene la siguiente tabla:

Partido | Divisién | Votos
C 1 28500
C 2 14250
D 1 14000
D 2 7000

Tabla 4.3: Resultados para partido 3 en sistema D’Hondt.

De lo que se obtiene que el partido C tiene a dos candidatos elegidos. Como tiene solo
a dos, se eligen a los candidatos 4 y 5.

e Finalmente el partido 7 tiene a un candidato elegido, y como so6lo esta conformado por
un partido politico, su candidato elegido es el con més votos, el candidato 8.
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En resumen, con sistema D’Hondt se eligen a los candidatos 1, 4, 5 y 8; mientras que con

mayoria simple se elegirian a 3, 4, 6 y 8.

4.2.6. Flujo de informacién

Como resumen, se muestra un diagrama del flujo de informacién durante el dia de votacion.

ocales de mesa Votos

Conteo de votos

Actas

Tres ejemplares, repartidos

enire
v v v
Presidente de Mesa Comisario de Mesa Secretario de Mesa
Entregalacta a Entregajacta a Entregalacta a
v v b4
Delegado Junta )
Electaral PESE Correos de Chile

Entrega|acta a
¥

Digitador
Escanea Digita resultados
acta y a sistema
envia al computacional y
envia al
h J . J
Servel

Publicacion de
resultados
preliminares

Figura 4.5: Flujo de informacion en el dia de votacion.

4.3. Posibles Casos de Ataque

4.3.1. Vocales de mesa modifican resultados

Este caso corresponde a cuando los vocales de mesa, una vez realizado el conteo de los
votos, en vez de escribir los resultados correctos en las actas para el envio de informacion,
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escriben resultados alterados, internamente consistentes. Es decir, mantiene el total de votos
originalmente reportados y la suma del total de votos de la alteracion es la misma que el
total de votos original.

Los vocales pueden crear actas erréoneas debido a que:

e los procesos de conteo y creacion de actas suelen realizarse hasta tarde en la noche, por
lo tanto el publico general probablemente no esté presente hasta el final.

e aunque el conteo se haga correctamente, las actas no estan disponibles para que el
publico las vea, por lo tanto se puede realizar un conteo correcto pero el acta puede
decir algo distinto.

e la presencia de apoderados de partidos politicos ha disminuido considerablemente en
cada proceso en afnos recientes, llegando a sélo un 5%, por lo tanto es poco probable
que la persona externa autorizada a supervisar el proceso desde cerca esté durante la
creacion de actas.

e Es posible que s6lo sea necesario escribir un acta erréonea, ya que la ley permite escribir
s6lo una y luego fotocopiarla, siempre y cuando las fotocopias sean firmadas por los
vocales de mesa.

e Los vocales de mesa, en dias anteriores a la eleccion, deben reunirse para capacitaciones
y para la constitucion de mesas del dia anterior. En estos procesos, otras actas son
llenadas, por lo tanto informacién como las firmas de los vocales de mesa quedan a la
vista de un vocal malicioso, el cual puede practicar estas firmas y crear nuevas actas
alteradas, con la firma falsificada del resto de los vocales de la mesa.

4.3.2. Digitador modifica resultados

En este caso, el digitador logra cambiar los datos ingresados al sistema computacional.
El proceso de envio de informacién lo realiza el digitador solo, sin necesidad de supervision.
Aunque los instructivos dicen que el digitador debe ser constantemente supervisado por el
PESE, una entrevista revelé que muchas veces los digitadores hacen su trabajo solos porque
el PESE tiene otras labores al mismo tiempo, o simplemente porque el mismo digitador pide
trabajar de manera individual.

Como el sistema solo revisa si los resultados de la mesa cuadran en las sumas, de acuerdo
al total de votos y firmas, cualquier alteraciéon hecha por el digitador no seréd encontrada
inmediatamente.

4.3.3. Sistema computacional es hackeado el dia de las elecciones

El sistema computacional utilizado posee las funciones de enviar los estados de constitucion
de las mesas, los resultados ingresados por los digitadores y también el escaneo de las actas
de votacion.

El caso principal de hackeo que se estudia es que, de alguna forma, los resultados enviados
por el digitador no correspondan a los que éste escribid, sino que a los que un tercero logro
enviar. Aunque no fue posible tener acceso completo a este sistema computacional para este
trabajo, se logré examinar lo suficiente el proceso para notar lo siguiente:
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e Los computadores usados por los digitadores son antiguos y no tienen las tltimas ver-
siones del sistema operativo Windows, por lo que es probable que tampoco tengan
todas las actualizaciones de seguridad requeridas, haciendo posible que sean interveni-
dos mediante vulnerabilidades del sistema operativo no disponibles en versiones mas
nuevas.

e La linea de cable de internet para el envio de datos permaneceria disponible a lo largo
de todo el ano y permite la conexiéon con cualquier computador, por lo tanto es posible
que un tercero interfiera con la conexion fisica y modifique la informaciéon a medida que
es enviada. Este ataque soélo funcionaria cuando la comunicaciéon no esté encriptada,
por lo tanto se considera un caso poco probable, ya que los protocolos SSL/TLS [22] hoy
son comunes. Por la contingencia nacional al momento del desarrollo de este trabajo
y la disponibilidad por parte del Servel, no fue posible comprobar con la institucion si
efectivamente usan estos protocolos.

e Seguin lo observado en un ensayo de envio de informacion, las claves de acceso para los
digitadores eran generadas por la empresa encargada del sistema y tenfan como formato
el primer nombre del digitador y luego algunos digitos de su RUT. Como cada digitador
s6lo tiene acceso a las mesas asociadas a €1, es posible que esta informacion esté asociada
a la cuenta del digitador, por lo tanto, un hacker con acceso a un computador y a la lista
de digitadores, podria tener acceso a modificar todas las mesas de votaciéon. Al igual
que en el punto anterior, por la contingencia nacional y disponibilidad del Servel, no se
pudo comprobar si este mecanismo de entrega de contrasenas se mantiene en el dia de
las elecciones, por lo que se decidié no explorar el alcance de esta posible vulnerabilidad
con mas detalle, aunque si se explora més adelante el efecto que ésta puede tener.

Ademés de lo anterior, un tercero podria optar por simplemente hacer que el sistema
de envio de datos falle. Si opta por alterar fisicamente la conexiéon por cable ethernet, los
computadores cuentan con una tarjeta de red propia con la que pueden enviar informacion
siempre y cuando las comunicaciones celulares y de datos estén disponibles. Se supondra que
estas redes no se veran afectadas el dias de las votaciones, por lo tanto este tipo de ataque
se descarto.

Por otro lado, otro ataque posible es que los computadores fallen en el envio de datos.
En estos casos, los digitadores pueden contactar a sus jefes para obtener computadores de
reemplazo, y pueden proceder con el envio normal de datos.
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Capitulo 5

Simulacion de una Eleccion

Para estudiar el efecto que pueden causar los distintos tipos de ataque estudiados en
este trabajo, se program¢6 una simulacion de elecciones. En ella las distintas entidades que
participan en una eleccion fueron creadas, simulando los procesos descritos anteriormente y
variando distintos pardmetros asociados a distintos casos mas optimistas o pesimistas. Por
cada conjunto de parametros se evaluo el efecto en la cantidad de resultados de las elecciones
(candidatos elegidos) que logran ser alterados, comparados con una eleccion sin ataques.

5.1. Datos

5.1.1. Resultados de elecciones

Para realizar los experimentos, se usaron datos disponibles ptblicamente sobre los resul-
tados de las elecciones, descargados desde el sitio web del Servicio Electoral [23]. Estos tienen
informacion de elecciones de Presidente, Senadores y Diputados, pero las simulaciones solo
se hicieron con los datos de Diputados.

En estos datos se detallan los votos obtenidos por cada candidato en cada mesa de votacion
del pais, junto con informacion adicional sobre la division geogréfica y politica de la mesa.
Un detalle de las columnas esté en la Tabla 5.1.
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Columna Explicaciéon Ejemplo
Region Nimero de la region de la mesa de | 2

votacion
Provincia Provincia de la mesa de votacion ANTOFAGASTA
Circunscripcion Marca la division para la eleccion de | 3a Circunscripcion
Senatorial senadores
Distrito Marca la division para la eleccion de | 3

diputados
Comuna Comuna de la mesa de votacion ANTOFAGASTA
Circunscripcion Unidad basica de divisiéon electoral ANTOFAGASTA
Electoral NORTE
Local Recinto donde se encuentra la mesa | ESCUELA ARTURO

de votacion

PRAT

Nimero Mesa Numero asignado a la mesa 69
Tipo Mesa Varones, mujeres o mixta \Y
Mesas Fusionadas | Indica si la mesa se junt6 con otra | 69V
mesa
Electores Namero de electores en la mesa de | 345
votacion
Namero en Voto Niamero del candidato en la cédula de | 50
votacion
Lista Lista (letra) a la que pertenece el can- | B
didato
Pacto Pacto politico al que pertenece el can- | POR TODO CHILE
didato
Partido Partido politico al que pertenece el | INDEPENDIENTE
candidato PROGRESISTA
Candidato Nombre del candidato JANETT SHIRLEY

GUERRA ABURTO

Votos TRICEL

Votos que obtuvo el candidato en la
mesa

0

Tabla 5.1: Atributos de los datos usados.
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5.2. Simulacién

La simulacion fue implementada a través de un programa hecho en el lenguaje de progra-
macion Scala [19)], por su capacidad de trabajar con grandes cantidades de datos de forma
eficiente. Ademas se decidi6 hacer una simulaciéon escrita desde cero y sin usar software adi-
cional, ya que la descripcion de los procesos de la eleccion es la componente principal de ésta.
Por ello las partes como el manejo de probabilidades, donde otro software podria ayudar, se
encuentran en medio de los procesos. Si bien se podria haber utilizado,software adicional, se
estim6 que ello harfa més compleja la ejecucion y comprension del codigo.

A continuacion se explicaran sus principales componentes y cémo funciona.

5.2.1. Clases principales
Candidato
Una instancia por candidato, posee el nombre de éste y ademés del pacto politico y partido
politico que posee.
Junta

Se crea una instancia por cada junta electoral en el pais. Sus atributos incluyen el nombre,
el distrito al que pertenecen, los nimeros de vocales de mesa que fueron sorteados y la
cantidad de miembros de la junta comprometidos.

Entre sus funciones esta el sortear la cantidad de miembros comprometidos de ésta, y la
funcion para realizar el sorteo de los vocales.

Mesa

Una instancia por mesa de votacion en el pais. Posee dentro de sus atributos la junta a la
que estéd asociada, su comuna, local y nimero para identificacion, el nimero de votantes, su
distrito y su circunscipcién senatorial.

Ademas posee la cantidad de vocales comprometidos en la mesa, y los resultados de la
eleccion.

Sus funciones incluyen la generaciéon del acta de votos, proceso que incluye el cambio de
votos si es que hay vocales de mesa comprometidos, y el sorteo de los niimeros de potenciales
vocales comprometidos para el sorteo de vocales.

5.2.2. Parametros globales

Dentro del c6digo, existe una variedad de pardmetros globales que se fueron variando en
los experimentos para obtener los distintos resultados, con el objetivo de capturar las distintas
formas en que el resultado de la votaciéon pudiera ser alterado. Estos son:

e PORCENTAJE EDICION: Porcentaje de votos adicionales que recibe un candidato
cuando alguien en su mesa logra modificar los votos a su favor. Este pardmetro modela
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los distintos escenarios de dano que un vocal malicioso puede causar cuando logra
alterar resultados.

e PROB_ VOCAL MESA: Probabilidad de que un vocal (trabajando solo) falle en cam-
biar los resultados de una mesa. Esto modela el grado de seguridad que hay al momento
de crear actas, ya sea personas externas supervisando o los mismos vocales de mesa re-
visando que todo funcione correctamente. Se consider6 la misma probabilidad para
todas las mesas de votacion, pensado en este valor como el promedio general de la
probabilidad descrita.

e THRESHOLD VOCALES: Minimo de vocales comprometidos necesarios para consi-
derar que una mesa tendra sus resultados alterados con una probabilidad de 100 %.

e PROBABILIDAD COMPUESTA: Considera la posibilidad de que, al momento de que
uno o méas miembros de la junta electoral intenten alterar el sorteo de vocales de mesa,
este trabajo sea mas dificil (y por lo tanto, la probabilidad de alteraciéon mas baja) si
ya se logré alterar el sorteo con anterioridad. Corresponde a un valor binario, en donde
o se tiene esta disminucion de probabilidad de alteracion, o no se tiene.

e CANDIDATOS MIEMBRO: Cantidad maxima de potenciales vocales maliciosos que
puede tener un miembro de la junta electoral comprometido en una mesa.

e PROB_ FALLA: Probabilidad de que un miembro comprometido de una junta electoral
falle en alterar un ntamero del sorteo de vocales de mesa. Este parametro modela la
seguridad del sorteo y su correcta realizacion.

e PROB_JUNT COMP: Probabilidad de que un miembro de una junta electoral esté
comprometido. Modela el alcance que pueden tener unos pocos miembros comprome-
tidos en una junta electoral.

e PROB_ ENCONTRAR_VOCAL: Para que un miembro comprometido de una junta
electoral pueda agregar candidatos maliciosos a la lista de los sorteos, primero debe
contar con gente dispuesta a realizar este trabajo. Este parametro modela la probabi-
lidad de que un miembro comprometido de una junta electoral logre encontrar a una
persona para agregar a la lista. Modela qué tan probable es que se encuentren personas
dispuestas a alterar una eleccién en una mesa. Como ejemplo, si esta probabilidad es
de un 50 % y se intentan buscar cinco potenciales miembros de la lista de vocales, se
realizan cinco céalculos con un 50 % de probabilidad de que cada sorteo sea exitoso.

Mas adelante en las tablas de resultados, algunas de estas variables fueron graficadas como
su probabilidad opuesta para una mas facil comprension.

5.2.3. Proceso

A continuacion se explicaré el proceso realizado para las simulaciones de elecciones.

Preprocesamiento

Como se puede ver en la explicacion de los datos usados para la simulacién, la junta
electoral a la que pertenece cada circunscripcion electoral no esta especificada directamente
en los datos (Tabla 5.1). Esta informacion estaba disponible en la pagina web del Servicio
Electoral [24], asi que se cre6 un diccionario para asociar las circunscripciones a las junta.
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De la misma forma, la cantidad de diputados y senadores que se eligen en cada distrito
y circunscripcion senatorial varia dependiendo de cada una, por lo que también se crea un
diccionario para el nimero de parlamentarios elegidos por division.

Carga de datos

Para esta etapa, primero se cargan los datos asociados a cada region del pais. Para ello,
se crean todos los candidatos de la region, los cuales tienen un partido asociado, este tltimo
codificado por un ntimero tnico por partido.

Luego se crean las juntas electorales, asociando las circunscripciones electorales a su junta
respectiva, y finalmente se crean las mesas, con informaciéon como el nimero de votantes y el
local y nimero para identificaciéon. Después de crear los objetos de las clases mencionadas,
se agrega a cada mesa el total de votos obtenidos por cada candidato en ésta, informacion
incluida en los datos con los que se trabaja.

Asignacion de miembros comprometidos

Primero, la simulaciéon debe designar cuéles de los miembros de las juntas electorales
tomaran el rol de maliciosos que intentaran alterar el sorteo. Esto se realiza de forma aleatoria,
sorteando en cada junta si cada uno de sus integrantes sera maliciosa o no. Este sorteo se
realiza por cada miembro de junta electoral del pais, considerandolo comprometido con la
probabilidad asociada a PROB_JUNT COMP.

Luego, para modelar el efecto de un miembro malicioso de la junta electoral en la seleccion
de vocales, se deben sortear cuédntos potenciales vocales de mesa logra obtener cada miembro
comprometido de cada junta para incluir en la lista del sorteo. Cada miembro comprometido
de la junta electoral podra tener una cantidad maxima de potenciales vocales comprometidos
en la lista, valor asociado a CANDIDATOS MIEMBRO. Para obtener la cantidad especi-
fica con la que se trabaja, se calcula con probabilidad PROB_ENCONTRAR VOCAL si
logra encontrar a una persona para incluir en la lista, y este calculo se repite CANDIDA-
TOS MIEMBRO veces.

A cada potencial vocal de mesa se le asigna un numero del 1 al 30 en la lista. Como las tres
listas de candidatos a vocales escogidas por cada miembro son mezcladas al ser ordenadas
alfabéticamente, se considera que no es posible para un miembro de la junta electoral el poder
influenciar el niimero al que estan asignados sus vocales maliciosos.

Seleccion de vocales de mesa

Una vez en el sorteo, dado que los indices escogidos al azar por la junta definen los vocales
seleccionados en todas las listas de potenciales candidatos a vocales, la simulacion calcula los
indices que maximizan el nimero de vocales corruptos elegidos. Luego de esto se realiza el
sorteo de cada ntmero para los vocales de mesa.

Si toda la junta electoral llegase a estar comprometida, entonces ellos eligen los cinco
nimeros con mas vocales de mesa comprometidos.

De lo contario, por cada uno de los cinco ntmeros sorteados se determina con cierta
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probabilidad si los miembros comprometidos de la junta electoral logran alterar el sorteo, y
si fallan 0 no hay miembros comprometidos, se realiza el sorteo normal de ese nimero de forma
aleatoria. La probabilidad mencionada corresponde al complemento de la probililidad de que
fallen, la cual es calculada como una probabilidad base si es un miembro comprometido, y
esta probabilidad base al cuadrado si son dos. La probabilidad base es PROB FAILURE si
PROBABILIDAD COMPUESTA es false, y si es true entonces por cada alteracion exitosa
se promedia PROB _FAILURE con 1.

Para finalizar el sorteo anterior, se registran cuéntos vocales maliciosos se obtuvieron en
cada mesa de votacion.

Conteo de votos

Como los datos vienen separados por mesa y candidato, no se tienen inmediatamente los
resultados de quién sali6 elegido en cada cargo. Es por esto que se debe hacer un proceso de
conteo de votos por cada division electoral, encontrando el total de votos de cada candidato,
y usando la informaciéon de cuédntos parlamentarios se eligen por zona, se encuentra la lista
de los ganadores.

Luego de contar los votos de cada candidato, se ve quién sali6 elegido mediante el sistema
de D’Hondt descrito en el capitulo 4.2.5.

Como resultado adicional de este conteo, también se encuentra al candidato por cada
division electoral a favorecer en la edicion de votos. Para esto se ve cual pacto es el que
requiere menos votos adicionales para obtener otro candidato elegido, y se le agregan los
votos al candidato con més votos de ese pacto que no fue electo. Esta eleccién de candidato
encuentra al candidato para el cual es més facil alterar el resultado de la eleccion.

Alteracion de votos

La funcion de alteracion de resultados tiene dos maneras de funcionar

e Si se le da como parametro a un candidato, la alteraciéon favorecera a ese candidato si
es que esta presente en la lista de candidatos del distrito o circunscripciéon senatorial.

e Sino se le da ningin candidato, la junta electoral maliciosa simulada posee un parame-

tro indicando a qué pacto apoyaria, y se favorecera el candidato con la mayor cantidad
de votos de ese partido. Las simulaciones finales no usaron esta opcién.

Como en la seccion anterior se obtuvo el candidato que no fue elegido con la mayor cantidad
de votos en cada division electoral, se optoé por favorecer a éste.

En la simulacién, lo primero que se revisa es si la cantidad de vocales comprometidos en la
mesa a alterar alcanza la cantidad THRESHOLD VOCALES. Si no la alcanza se considera
que con probabilidad

p=1=p"
se altera el resultado, el valor de p corresponde a PROB_VOCAL MESA, y n corresponde

al nimero de vocales de mesa comprometidos en ésta. Si los dos chequeos anteriores fallan,
entonces los resultados de la mesa no se alteran.
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Cuando los chequeos son exitosos, se encuentra el candidato que recibird mas votos, como
se explicé anteriormente. Si no hay ningtun candidato del partido al que favorece una junta,
tampoco se altera el resultado.

Luego se encuentra la cantidad de votos a agregar al candidato, usando el parametro
PORCENTAJE EDICION, y se procede a agregar estos votos. Como una medida para
evitar que la alteracion sea descubierta mediante comparacion con otros documentos oficiales
como el libro de firmas de votantes, se busca mantener la cantidad de votos totales de la
mesa.

Para mantener la cantidad de votos, se quitan votos de manera equitativa a los demas
candidatos de la mesa. Por ejemplo si se quieren agregar 100 votos a un candidato, y hay 11
candidatos en la mesa, se le quitan 10 votos a los otros 10 candidatos, manteniendo el total.
En caso de que un candidato tenga menos votos que la cantidad que se le debe quitar, no se
le quitan, ya que es mas probable que se encuentre una alteraciéon si un candidado, sabiendo
que tenia votos en una mesa, ve que al final no tiene ninguno. Los votos que no se le quitan
al candidato de pocos votos se le quitan al resto.

Una forma de lograr que las alteraciones logren hacer que el candidato favorecido sea
elegido puede ser quitar més votos al candidato elegido con la menor cantidad de votos, pero
esto tiene dos problemas:

e Es mas probable que la diferencia de votos sea descubierta.

e Los vocales de mesa no tienen forma de saber quién seré el candidato que saldra dltimo
de los elegidos, s6lo pueden saber los resultados de su propia mesa.

por lo tanto no se consider6 esta forma de alteracion de resultados.

Finalmente se cuenta el resultado de la eleccién con las alteraciones y se comparan.

5.3. Resultados y Analisis

Para los experimentos se corrié la simulacion a lo largo de todo el pais, obteniendo los
resultados originales y alterados de cada distrito electoral para diputados como se describi6
anteriormente.

De los experimentos realizados mediante la variaciéon de los parametros con los valores
descritos en la seccidon anterior, se obtuvo de cada uno tres resultados:

e Miembros de juntas electorales comprometidos
e Vocales de mesa comprometidos

e Candidatos cambiados

A continuacién se muestran los resultados generales de la simulacion.
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Por la gran cantidad de datos obtenidos, se mostraran los promedios de los tres valores
descritos anteriormente, agrupando los resultados por valores especificos de parametros y
obteniendo el promedio de los experimentos que usaron ese valor en todas las combinaciones
evaluadas. Estos resultados son usados principalmente para comparar el efecto que tiene la
variacion de un parametro, y no para ver el ntimero particular del promedio, que es afectado
por valores extremos como los obtenidos con grandes porcentajes de juntas comprometidas

Miembros de | Vocales com- | Candidatos
juntas compro- | prometidos electos cambia-
metidos dos

69.7 9143.2 1.03

Tabla 5.2: Resultados generales de la eleccion.

o edicion de votos.

Para evaluar mas en detalle ciertos parametros estudiados, también realizamos experi-
mentos en que se dejaron fijos todos los parametros excepto uno, variando este en pequenos
incrementos y ejecutando experimentos cada vez. Como los experimentos dependen de pro-
babilidades y pueden variar cada vez, se ejecuté cada conjunto de parametros 10 veces y se

trabajo con el promedio obtenido.

Ademés, por la gran cantidad de parametros estudiados, se presentan los resultados e

inmediatamente su analisis, para una lectura més facil del trabajo.

5.3.1. Probabilidad compuesta
Resultados
Prob. Miembros de | Vocales com- | Candidatos
Compuesta | juntas com- | prometidos electos cambia-
prometidos dos
No 70.0 9210.9 1.01
Si 69.3 9075.6 1.05

Tabla 5.3: Resultados agrupados por inclusion de probabilidad compuesta (PROBABILI-

DAD _COMPUESTA).

Analisis

Como las probabilidades de alterar sorteos usadas en las simulaciones ya son bajas, redu-
cirlas atin mas mediante la probabilidad compuesta estudiada tuvo un efecto muy reducido

en la cantidad de candidatos efectivamente cambiados.

35




5.3.2. Limite de vocales

Resultados
Limite Vo- | Miembros de | Vocales com- | Candidatos
cales juntas com- | prometidos electos cambia-
prometidos dos
3 69.5 9117.1 1.13
5 69.9 9169.4 0.92

Tabla 5.4: Resultados agrupados por valores de limite de vocales (asociado a pardmetro
TRESHOLD VOCALES).

Analisis

Se ve que aumentar el requerimiento para poder alterar con 100 % de probabilidad los
resultados de una mesa de 3 a 5 vocales, disminuye la cantidad de candidatos cambiados
en un 18 %. El motivo para considerar solo tres vocales para el 100 % en la simulacion fue
porque tres de los vocales tienen cargos importantes que manipulan actas de votacion. Para
mejorar la seguridad se podria distribuir la responsabilidad de los vocales, para que cada
vocal sea igualmente importante en los procesos que se realizan en una mesa y en el contacto
con las actas de votacion, haciendo imposible que s6lo 3 vocales deban ponerse de acuerdo
para alterar resultados.

5.3.3. Porcentaje de edicion

Resultados
Porcentaje | Miembros de | Vocales com- | Candidatos
Ediciéon juntas com- | prometidos electos cambia-
prometidos dos
50 % 69.6 9163.3 0.57
70 % 69.7 9101.5 1.03
90 % 69.7 9164.9 1.48

Tabla 5.5: Resultados agrupados por valores de porcentaje de ediciéon de votos por los vocales
de mesa (asociado a pardametro PORCENTAJE EDICION).

Analisis

Respecto al porcentaje de edicion de votos por parte de las mesas que logran cambiar
resultados, vemos que frente a aumentos de 20% en la cantidad de votos para el candida-
to favorecido, se aumenta en cantidades cercanas a 0.4 candidatos. Esto corresponde a un
aumento de méas del 80 % en la cantidad de candidatos cambiados. Para detectar este tipo
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de ataques, se propone una auditoria estadistica que sera descrita en una seccidon posterior,
la cual tiene una mayor probabilidad de encontrar este tipo de alteraciones entre mas votos
sean cambiados por los vocales de mesa.

5.3.4. Probabilidad de éxito de vocal de mesa

En esta seccion revisamos el efecto (expresado en ntimero de candidatos electos cambiados)
al variar la probabilidad de que un vocal de mesa malicioso realice un ataque exitoso.

Resultados
Prob. Vo- | Miembros de | Vocales com- | Candidatos
cal Mesa juntas com- | prometidos electos cambia-
prometidos dos
20 % 69.5 9116.0 2.16
10% 69.9 9179.0 0.75
5% 69.7 9134.7 0.18

Tabla 5.6: Resultados agrupados por valores de probabilidad de éxito de un vocal en la edicion
de votos (relacionado a parametro PROB_VOCAL MESA).

Por la gran variaciéon en la cantidad de candidatos cambiados, se estudié este parametro
con mas detalle, llegando a los siguientes resultados.

Candidatos cambiades
-

40 60
Prob. Vocal Mesa (%)

Figura 5.1: Candidatos cambiados en funciéon de la probabilidad de éxito de un vocal al
intervenir actas.
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Analisis

Frente a una disminucién en la probabilidad de éxito por parte de los vocales de mesa
comprometidos al intentar alterar votos, se ve que la cantidad de candidatos cambiados
varia en un gran porcentaje. Al disminuir el éxito de 20 % a 10 %, los candidatos cambiados
disminuyeron a menos de un tercio, y lo mismo ocurre cuando baja la probabilidad de éxito de
10% a 5%. La Figura 5.1 refuerza estos resultados, mostrando un crecimiento relativamente
lineal a medida que la probabilidad de éxito aumenta. Esto muestra que hacer mas dificil
el trabajo de alterar actas tiene un efecto significativo al momento de querer aumentar la
seguridad de las elecciones. Para hacer las alteraciones més dificiles de realizar, se pueden
realizar capacitaciones para vocales de mesa, donde se ensenie a reportar a las autoridades
cualquier comportamiento extrano que se vea por parte de otros vocales de mesa; y también
haciendo que los procesos mas publicos y concurridos, ya sea por parte del publico general
(por ejemplo fomentando la difusion de las partes publicas de las actas por redes sociales o via
crowdsourcing), o fomentando la presencia de apoderados de mesa de los partidos politicos.

5.3.5. Probabilidad de éxito de miembro de la junta
Resultados

Prob. Miembros de | Vocales com- | Candidatos
Exito juntas com- | prometidos electos cambia-
Miembro prometidos dos

Junta

30 % 70.0 9363.4 1.14

20 % 69.3 9126.1 1.02

10% 69.7 8940.2 0.92

Tabla 5.7: Resultados agrupados por valores de probabilidad de éxito por parte de un miembro
de la junta electoral para alterar el sorteo (asociado a parametro PROB_FALLA).

Analisis

Cuando se disminuye la probabilidad de éxito de alteracion del sorteo de vocales de mesa,
se ve que hay una tendencia a la disminucién en la cantidad de vocales de mesa cambiados.
Con el objetivo de llevar esta probabilidad a 0 %, se propone el uso de aleatoriedad verificable
para el sorteo, la que seré descrita en un capitulo posterior.
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5.3.6. Probabilidad de junta comprometida

Resultados
Prob. Miembros de | Vocales com- | Candidatos
Junt. juntas com- | prometidos electos cambia-
Comp. prometidos dos
10% 35.0 4565.7 0.34
20 % 69.6 9137.3 0.94
30 % 104.4 13726.7 1.81

Tabla 5.8: Resultados agrupados por valores de probabilidad de que un miembro de una junta
electoral sea corrupto (asociado a parametro PROB_JUNT COMP).

Analisis

Respecto a la probabilidad de que los miembros de la junta estén comprometidos, la
cantidad de miembros de juntas comprometidos y vocales de mesa comprometidos son direc-
tamente proporcionales a este cambio. Un aumento de 10 % a 20 % casi triplica los candidatos
cambiados, mientras que el aumento de 20 % a 30 % los duplica. Esto muestra que las elec-
ciones son sensibles a que estos altos cargos se vean afectados. Actualmente ya es una buena
idea el tener como miembros de las juntas electorales a personas con cargos importantes
como lo son notarios o los fiscales, pero también seria interesante considerar que las personas
a cargo vayan rotando, para asi no mantener posibles miembros comprometidos por mas de
un periodo de eleccion.

5.3.7. Probabilidad de encontrar vocales y cantidad de vocales
Resultados
Prob. En- | Miembros de | Vocales com- | Candidatos
contrar Vo- | juntas com- | prometidos electos cambia-
cal prometidos dos
40 % 69.8 7398.9 0.70
60 % 69.5 10887.6 1.36

Tabla 5.9: Resultados agrupados por valores de probabilidad de que un miembro com-
prometido de una junta encuentre un vocal comprometido para el sorteo (asociado a

PROB ENCONTRAR VOCAL).

También se estudio este parametro con mas detalle, llegando a los siguientes resultados.
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Figura 5.2: Candidatos cambiados en funciéon de la probabilidad de encontrar vocales corrup-
tos.

Candidatos | Miembros de | Vocales com- | Candidatos
Maximos juntas com- | prometidos electos cambia-
por Miem- | prometidos dos

bro

3 69.4 6929.9 0.57

5 69.9 11 356.6 1.48

Tabla 5.10: Resultados agrupados por cantidad maxima de vocales de mesa comprometidos
que puede tener un miembro de junta comprometido (asociado a pardmetro CANDIDA-
TOS MIEMBRO).

Analisis

La probabilidad de encontrar posibles vocales de mesa comprometidos por parte de las
juntas, en ambos casos, muestra que al aumentar de un 40 % a 60 %, es decir, un aumento de
un 50 %, también sube la cantidad de vocales comprometidos en casi 50 %, y cambia los re-
sultados cambiados a casi el doble. El mismo efecto se observa cuando se aumenta la cantidad
de vocales comprometidos que se intenta agregar a la lista, donde un aumento de un 66 %
casi triplica los candidatos cambiados. La Figura 5.2 también muestra este comportamiento,
mostrando un crecimiento acelerado en la cantidad de candidatos cambiados a medida que
se aumenta la probabilidad de encontrar vocales de mesa. Esto muestra que reducir tanto
la probabilidad como el niimero de potenciales vocales es una forma efectiva de disminuir el
riesgo de una eleccién comprometida. Para esto se debe aumentar la fiscalizacion y educar
a la poblaciéon de la importancia de las tareas de los vocales de mesa para la democracia, y
también informar de las penas asociadas a los vocales de mesa que alteran las votaciones.
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5.3.8. Probabilidad de junta comprometida y de encontrar vocal

Se estudié la variacion en el caso de que se agrupara por estos dos parametros al mismo
tiempo.

Resultados
Prob. Prob. En- | Miembros de | Vocales com- | Candidatos
Junt. contrar juntas  com- | prometidos electos cam-
Comp Vocal prometidos biados
10% 40 % 35.2 3657.8 0.21
10% 60 % 34.9 5473.6 0.46
20 % 40 % 69.5 7354.3 0.63
20 % 60 % 69.8 10920.2 1.24
30 % 40 % 104.9 11184.4 1.25
30 % 60 % 103.9 16 268.9 2.38

Tabla 5.11: Resultados agrupados por valores de probabilidad de miembros de junta com-
prometida y probabilidad de encontrar vocales comprometidos para el sorteo (parametros

PROB_JUNT COMP y PROB_ENCONTRAR VOCAL).

Analisis

Al agrupar las dos probabilidades anteriores, vemos que en promedio la cantidad de can-
didatos cambiados para los valores més bajos es minima, llegando a sblo 0.2 cambiados en
promedio. En consecuencia, si se aplican medidas para disminuir los valores de estos para-
metros, se pueden evitar la mayoria de las alteraciones a las votaciones.

5.3.9. Sorteo individual por mesa

Como una forma de evaluar si lo que se realiza actualmente es la mejor opcién en términos
de seguridad, también analizamos una variante donde el sorteo de los vocales de mesa se
realiza de manera individual para cada mesa, es decir, si hay un conjunto de cinco nimeros
para cada mesa. Si bien esta variante no es parte de los procesos de seleccion validos realizados
por las juntas electorales, decidimos analizarlos por ser una variante préactica a considerar.

En estos casos un miembro comprometido de la junta electoral puede intentar alterar el
sorteo en cada instancia, beneficiando a sus candidatos en cada momento, en vez de elegir
los niimeros que en promedio le dan més candidatos comprometidos a lo largo de todas las
mesas. En este caso también se considera que si toda la junta es maliciosa, se eligen todos los
vocales maliciosos que se puedan, en todas las mesas por separado. De lo contrario se realiza
el mismo proceso descrito anteriormente para la probabilidad de alterar el sorteo, y en caso
de ser exitoso se agrega un vocal comprometido para esa mesa en particular, de lo contrario

41



se elige un al azar. Este proceso de sorteo y posibles alteraciones se hace en cada mesa de
votacion asociada a la junta.

Resultados

Los valores generales obtenidos en el caso de realizar un sorteo por mesa, son los siguientes:

Tipo Sorteo Miembros de | Vocales com- | Candidatos
juntas compro- | prometidos electos cambia-
metidos dos

Por mesa 69.5 24290.2 3.76

Por junta 69.7 9143.2 1.03

Tabla 5.12: Resultados en caso de sorteo de mesa, comparado con el sorteo por junta.

El resto de los resultados de este caso de simulacion se encuentran en el Anexo B.

Para visualizar mejor el efecto de cambiar el tipo de sorteo, se decidi6 graficar los vocales
corruptos de una elecciéon en funcion de la probabilidad de éxito de la alteracion del sorteo de
vocales, mostrando el caso de sorteo general por Junta, y el sorteo por mesa. Los resultados
son los siguientes:
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Figura 5.3: Vocales corruptos en funciéon de la probabilidad de éxito de alteracion de sorteo
por Junta Electoral.
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Figura 5.4: Vocales corruptos en funciéon de la probabilidad de éxito de alteracion de sorteo
por mesa.

Analisis

El resultado mas relevante es que, a lo largo de todas las tablas de resultados, se ve que
el sorteo por mesa tiene muchos mas vocales corruptos y candidatos cambiados que el sorteo
por junta, llegando a tener casi tres veces la cantidad de vocales corruptos y cuatro veces la
cantidad de candidatos cambiados en promedio. Con esto se ve que hoy en dia es una buena
idea tener el sorteo tinico por junta, ya que minimiza el posible actuar malicioso por parte
de miembros de juntas electorales.

Por dltimo, otro resultado relevante de estos experimentos es la probabilidad de fallo de
las juntas comprometidas para alterar sorteos. Cuando se realiza el sorteo por mesa hay
un cambio mucho méas pronunciado en la cantidad de candidatos cambiados comparado con
el sorteo por junta. Esto se ve mas claramente en las Figuras 5.3 y 5.4, donde se ve que
al disminuir la probabilidad en el sorteo por mesa causa un decrecimiento en la cantidad
de vocales de mesa comprometidos en cada intervalo, mientras que el sorteo por junta tiene
resultados distintos, donde se ve una oscilacion en los resultados, pero frente a probabilidades
més bajas vemos una tendencia a tener menos vocales comprometidos. La poca diferencia
se debe a que los miembros de la junta deben encontrar los nimeros con la mayor cantidad
de vocales comprometidos en el sorteo, pero cuando los eligen también se ven obligados a
elegir vocales no comprometidos en una gran parte de las mesas, restriccion a la que no estan
sujetos cuando el sorteo se realiza por mesa.

5.3.10. Eleccién distinta de candidato para modificacién de votos

Para las simulaciones anteriores, se consider6é que los vocales maliciosos editan las actas
agregandole votos al candidato que quieren beneficiar, aumentando en un porcentaje la can-
tidad de votos del candidato, proporcional a los votos que ya obtuvo. El sistema de D’Hondt
permite una segunda forma de beneficiar a un candidato (o a una lista): realizar el mismo
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proceso de adicion de votos proporcionales a los ya obtenidos, pero agregdndole mas al can-
didato que ya tiene més votos, agregando mas votos al pacto, que finalmente beneficiaran a
los candidatos que no serian elegidos normalmente.

Resultados

Los resultados generales simulados de este tipo de ataque son los siguientes:

Tipo Asignacién Miembros de | Vocales com- | Candidatos
juntas compro- | prometidos electos cambia-
metidos dos

Mayor del pacto 69.5 9128.7 1.37

Mayor no electo 69.7 9143.2 1.03

Tabla 5.13: Resultados en caso de asignaciéon al mayor del pacto, comparado con caso de
asignacion a candidato a elegir.

El resto de los resultados de este caso de simulacion se encuentran en el Anexo B.

El anéalisis de esta simulacion se presenta en conjunto con el anédlisis de la siguiente varia-
cion a la simulacion.

5.3.11. Elecciéon por mayoria simple

A fin de evaluar una nueva variaciéon para la simulacién, se considerd el caso en que la
eleccion de diputados se haga por mayoria simple una vez contados los votos, en vez de
considerar el sistema D’Hondt. En este caso los vocales intentan favorecer al candidato con
la mayor cantidad de votos que no fue elegido.

Resultados

Los resultados son los siguientes:

Tipo Eleccién Miembros de | Vocales com- | Candidatos
juntas compro- | prometidos electos cambia-
metidos dos

Mayoria simple 69.4 9013.6 1.07

D’Hondt 69.7 9143.2 1.03

Tabla 5.14: Resultados en caso de mayoria simple, comparado con sistema D’Hondt.

El resto de los resultados de este caso de simulacion se encuentran en el Anexo B.
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Analisis

Cuando se considera darle votos al candidato con més votos de un pacto, se ve que hay un
aumento cercano al 40 % en candidatos cambiados al comparar con el caso original simulado.
Esto muestra que el sistema D’Hondt permite ataques més efectivos al momento de alterar
las elecciones, ya que al comparar con el caso de mayoria simple, se observa que los resultados
son muchos més cercanos a la primera simulacion, aunque ligeramente peores. A pesar de los
peores resultados, el sistema D’Hondt tiene otros beneficios para la eleccién de candidatos
(mejor representatividad de la poblaciéon), por lo que, en nuestra opinion, no se justifica
un cambio. Esta decisiéon también es respaldada por la simulacién con eleccién por mayoria
simple, donde vemos que al comparar el caso original de sistema D’Hondt y la eleccion por
mayoria simple, el sistema D’Hondt logra menos candidatos cambiados a lo largo del pafs,
con la mayoria simple obteniendo un 3 % maés de candidatos cambiados.

5.3.12. Datos generales

Para el escenario estudiado con el modelo actual de sorteos, de los 1296 casos, 556 resul-
taron con algun resultado cambiado. De estos, 222 corresponden a un diputado cambiado,
139 a dos diputados, y el resto varia entre 3 y 11, disminuyendo la frecuencia a medida que el
nimero aumenta. Esto es interesante ya que aunque el promedio general obtenido es cercano
a uno, los peores casos muestran una mayor cantidad de distritos en donde los resultados
pueden alterarse.

Revisando un caso en particular, con los siguientes valores para los parametros:

e Porcentaje Edicion: 50 %

e Prob. Vocal Mesa: 20 %

e Limite Vocales: 5

e Probabilidad Compuesta: Si

e Candidatos Miembro: 3

e Prob. Exito Miembro Junta: 20 %
e Prob. Junt. Comp.: 20 %

e Prob. Encontrar Vocal: 60 %

En dicho caso, se logro alterar el resultado de un distrito, logrando cambiar el resultado
de una diputada. En particular se cambia a Joanna Pérez Olea, del pacto Convergencia
Democratica, por Maria Rios Aycaguer, del pacto Chile Vamos, en el distrito 21.

En el Distrito 21, hay 11 juntas electorales, es decir 33 miembros totales en la region. Al
fijar la probabilidad de tener un miembro comprometido en 20 % se tiene un valor esperado
de 6.6 miembros maliciosos, siendo 6 el valor real de miembros de juntas comprometidos
obtenidos en la simulacion. Estos 6 miembros de junta electoral consiguieron un total de 637
vocales de mesa, pero solo 20 % de éstos fueron exitosos en su tarea, por lo que efectivamente
solo se necesitaron 127 vocales para alterar el resultado.

El cambio de resultado en este distrito se debe al sistema D’Hondt, en donde la candidata
que gand en la eleccion pasada tenia cerca de 12000 votos, y la que la reemplazd en la
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simulacion sélo cerca de 9600, pero al agregarle cerca de 700 votos, la gran cantidad de votos
de los otros miembros del pacto (33000 y 22000) lograron que esta candidata con menos
votos saliera elegida. Como en este caso vemos que al tener 637 vocales de mesa alterando
una diferencia de 700 votos se logra cambiar un resultado, podemos ver que en promedio cada
vocal de mesa que logra cambiar resultados agregé un poco mas de un voto a la candidata
que se favoreci6. Este bajo ntiimero promedio abre la posibilidad para que otras formas de
alteracion de resultados sean posibles, como lo es el ballot stuffing, mencionado en la seccion
de trabajo futuro al final de este trabajo.

46



Capitulo 6

Escrutinio Posterior

6.1. Descripcion del Proceso

6.1.1. Antes del escrutinio

Con el propésito de comprobar los resultados obtenidos en el dia de la elecciéon, se convoca
un grupo de personas denominado el Colegio Escrutador [2]. Cada Junta Electoral escoge al
menos uno de estos colegios, en un proceso de seleccion similar al de vocales de mesa. Esto
es:

e Cada miembro de la junta electoral crea una némina de 20 personas como potenciales
miembros del Colegio Escrutador. El criterio especificado para nominar a estas personas
es indicar una lista de quienes los miembros de la Junta Electoral consideren méas aptos
para el cargo.

e Se realiza un sorteo publico para elegir los candidatos, eligiendo cinco personas de
esta lista de forma aleatoria, y se repiten cinco miembros del Colegio Escrutador de la
eleccion anterior. Si es un Colegio Escrutador nuevo, se sortean los diez miembros.

Los elegidos son notificados por carta a su domicilio, y el Secretario de la Junta Electoral
publica la lista de miembros, de acuerdo a la ley 18.700.

Ademaés de los 10 miembros aleatorios, el Consejo del Servicio Electoral nombra a un
Secretario del Colegio Escrutador, encargado de presidir el proceso de escrutinio. La labor
cae preferentemente en "notarios, secretarios de juzgados de letras y en auxiliares de la
administracion de justicia u otros ministros de fe", aunque tedricamente cualquiera podria
ser seleccionado en este rol si el Servicio Electoral quisiera.

6.1.2. Escrutinio

Se realiza el dia siguiente al dia de elecciones. Asisten a éste el Secretario del Colegio
Escrutador y los miembros del Colegio, los cuales deben sortear entre ellos un presidente que
lidere al equipo.
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Una vez constituido el Colegio con los miembros necesarios, se llena un acta dejando
constancia de los miembros.

Para el escrutinio, el Colegio Escrutador revisa el acta de votos que se creb en cada mesa
y que fue entregada al Delegado de la Junta Electoral (que no es la misma acta usada para
subir la informacion publicada el dia de las elecciones). Con esta acta, se cuentan los votos de
cada candidato en cada mesa, para sumarlos e ingresar los datos a un sistema computacional,
que también muestra los datos ingresados el dia anterior para poder realizar comparaciones
[2]. Este proceso también puede ser observado por apoderados de partidos politicos.

Si se encontrasen errores en el ingreso de los datos en el sistema del dia anterior o en
el correcto llenado del acta, se ingresarédn los datos al sistema de todas formas, dejando
constancia en éste de los errores encontrados.

Luego de esto se generan copias de todos los datos ingresados, para que cada miembro
del Colegio Escrutador y apoderados presentes revisen la informaciéon y encuentren posibles
errores en lo que ellos ingresaron, no en la informaciéon del dia anterior. Si todos estan de
acuerdo en corregir un error entonces se modifica la informacion.

Finalmente, se generan tres actas: una queda en el Libro de Actas, otra es entregada al
presidente del Tribunal Calificador de Elecciones y la tltima es recibida por el Director del
Servicio Electoral.

Un supuesto importante para el correcto funcionamiento del proceso de escrutinio posterior
es que la comparacion de actas se haga de la forma descrita por la ley, es decir, todo el Colegio
Escrutador revise al mismo tiempo una mesa, y no se dividan en grupos para hacer el trabajo
mas rapido. Si no es asi, los ataques descritos en la seccion siguiente se podrian realizar mas
facilmente.

6.1.3. Flujo de informacién

A continuacién se muestra una version resumida del flujo de informacion del proceso de
escrutinio posterior.
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Figura 6.1: Flujo de informaciéon del escrutinio posterior.

6.2. Casos de Ataque al Escrutinio

A continuacion se analizaran casos de potenciales ataques al proceso de Escrutinio descrito
en la secciéon anterior.

6.2.1. Miembros del Colegio intentan cambiar resultados en el es-
crutinio

Al igual que en las secciones anteriores de este trabajo, es posible hacer una simulacion de
los cambios que puede generar un Colegio malicioso. Estos involucran reportar un resultado
distinto al original por medio del software de reporte de datos, o incluso modificar el acta
de resultados que reciben del dia de la votacion. No realizamos una simulacién para dichos
casos puesto que estos ataques son detectables, como veremos en el capitulo de analisis.

6.2.2. Miembros del Colegio coludido con vocales de mesa corruptos

En este escenario, si los vocales de mesa ya fueran corruptos, éstos ya podrian haber
modificado los resultados y esto se veria reflejado en las actas. El Colegio podria actuar
normalmente y aceptar los resultados cambiados, o trabajar de forma similar al caso anterior,
modificando atin mas los resultados de la votacion.
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6.2.3. Colusion con digitador

En este tipo de ataque, consideramos el caso donde el digitador modifica los resultados
que debia ingresar al sistema informatico el dia de la eleccion, y el Colegio Escrutador esta
al tanto de aquello, dejando pasar estos cambios y declarando que la mesa que fue alterada
no tiene conflictos.
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Capitulo 7

Tribunal Calificador de Elecciones

Durante el desarrollo de esta tesis, nos enteramos de la existencia del Tribunal Calificador
de Elecciones. Aunque originalmente no estaba contemplado incluir esta parte del proceso
de elecciones dentro de nuestra investigacion, el TRICEL posee una labor fundamental en el
desarrollo de las elecciones y la publicaciéon de resultados. Su rol no puede quedarse fuera de
esta investigacion sobre las elecciones chilenas, por lo que en esta seccién analizaremos los
procesos que lo involucran.

7.1. Descripcion

El Tribunal Calificador de Elecciones (TRICEL) es un organismo compuesto por cinco
miembros, cuya labor es actuar de jurado frente a la correcta realizacion de las elecciones de
Presidente, Diputados y Senadores, resolviendo reclamos a las elecciones y proclamando a
los candidatos elegidos [I].

Los cargos dentro del Tribunal duran cuatro anos y los cinco cupos son sorteados de la
siguiente forma:

e Uno entre quienes hayan desempenado los cargos de Presidentes o Vicepresidentes de
la Camara de Diputados por més de un ano.

e Uno entre quienes hayan desempenado los cargos de Presidentes o de Vicepresidentes
del Senado por méas de un ano.

e Dos entre quienes desempenen los cargos de Ministros de la Corte Suprema.

e Uno entre quienes desempenen los cargos de Ministros de la Corte de Apelaciones de
la ciudad donde celebre sus sesiones el Congreso.

7.2. Proceso de Escrutinio General
El TRICEL se retine después de que el Colegio Escrutador realiza su trabajo, y mediante la

ayuda de sistemas computacionales y actas, revisa los resultados todas las mesas de votacion
del pais de norte a sur. Esto se realiza en las sesiones diarias que sean necesarias para revisar
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las mesas de todo el pais, las cuales son publicas, y los candidatos pueden asistir hasta con
dos apoderados.

Si una mesa no tiene reclamos por parte de candidatos ni de los colegios escrutadores, el
TRICEL simplemente revisa que su ejemplar del acta del dia de votacion coincida con lo que
muestre el sistema computacional, y si todo esta correcto pasa a la siguiente mesa.

Si se encuentra algin problema, ya sea uno reportado por el Colegio Escrutador o por
reclamo de un candidato, el TRICEL usa los ejemplares de las actas que tiene, tanto de la
eleccion como del Colegio, para determinar cudl es el resultado correcto. En tltima instancia
puede solicitar los votos de la mesa y recontarlos.

Frente a un error en el conteo original, y si el error puede significar un cambio en el
resultado de la eleccion, el TRICEL puede llamar a hacer nuevamente la votacion en las
mesas afectadas.

Luego de hacer todos los procesos anteriores, se procede a proclamar a los candidatos que
fueron elegidos, dando origen a los resultados oficiales de las elecciones.

Este proceso depende de la correcta revision de las actas de las mesas, incluso en casos en
que no hay reclamos, para evitar un ataque como uno de los escritos en la siguiente seccion.

7.2.1. Flujo de informacién

A continuacién se muestra un resumen del flujo de informacion del proceso de calificacion
de elecciones por el TRICEL.

Correos de Chile

Entrega acta a

Resultados Resultados
preliminares actualizados TRICEL Votos
En dltima
Revision de instancia
discrepancias de
entre los reclamo,
resultados se
anteriores y recuentan
votos

Publicacion de

resultados definitivos

Figura 7.1: Flujo de informacion del TRICEL.
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7.3. Casos de Ataque al Escrutinio General

7.3.1. TRICEL intenta alterar resultados

Si bien es en principio posible que el TRICEL intentase alterar los resultados (los resultados
reportados por esta entidad no pueden ser objetados), el proceso de escrutinio general es
realizado con candidatos presentes, principalmente los que realizaron reclamos al proceso
de conteo de votos, por lo tanto éstos prestaran atencion al escrutinio, significativamente
facilitando la deteccion de posibles alteraciones.

7.3.2. Hackeo general a sistemas computacionales

En este caso extremo, todos los sistemas computacionales que el Servicio Electoral utiliza
en el proceso electoral pudiesen ser controlados por un agente malicioso.

Por ejemplo, el sistema computacional de envio de datos el dia de la eleccién podria enviar
resultados alterados cuando el digitador reporta los resultados correctos. Ademas, en el dia
del escrutinio posterior, el Colegio Escrutador vea en el sistema computacional los resultados
correctos, a pesar de que los resultados publicados sean los alterados. Esto se debe a que el
caso en que los Colegios Escrutadores vean los resultados alterados en el sistema es equivalente
al caso en que el sistema computacional sea hackeado el dia de las elecciones, descrito en la
seccion 4.3.3.
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Capitulo 8

Analisis Global

A continuacion analizamos los distintos ataques mencionados en este trabajo, proponiendo
y evaluando mitigaciones. Al final de este capitulo se muestra una tabla resumen con los
ataques y las medidas propuestas.

8.1. Antes de las Elecciones

8.1.1. Miembros de la junta comprometidos

Estos casos fueron estudiados y analizados en el Capitulo 5. El efecto neto reportado fue
que es posible que unos pocos miembros comprometidos de algunas Juntas Electorales logren
incluir vocales de mesa corruptos en el proceso.

Para mitigar este tipo de ataque se propuso el uso del Faro de Aleatoriedad para la
realizacion de sorteos, descrito en el capitulo siguiente, y la rotacion de miembros de Juntas
Electorales.

8.1.2. Intento de alterar resultados al momento de realizar el sorteo
por parte de un tercero

El agente externo pudiera intentar alterar los resultados de dos formas: cambiando el vocal
seleccionado o cambiando el ntimero de sorteo seleccionado.

El primer caso no se considera viable, puesto que el vocal que se debe seleccionar es el
asociado a un nimero especifico de una lista de 30 personas ordenadas alfabéticamente, por
lo tanto para lograr cambiar un resultado correctamente deberia sustituirse por alguien que
ocuparia el mismo lugar en la lista, lo que tiene una baja probabilidad de cumplirse.

El segundo caso tampoco se considera viable, porque para este tipo de ataque se considero
que la probabilidad de alterar el sorteo es menor a la que tienen los miembros de la junta
electoral, y revisando los resultados de los experimentos, cerca de la mitad de los experimentos
resultaron con ningun resultado final alterado. Incluso méas no tuvieron candidatos cambiados
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en los casos de alta probabilidad de fallo de alteraciéon del sorteo y baja probabilidad de juntas
comprometidas, por lo que, en este caso, se tendria una tasa muy baja de éxito.

8.1.3. Un tercero hackea el sistema computacional usado

En esta seccion, analizaremos el caso que todos los vocales terminan siendo escogidos en
forma maliciosa (son corruptos) por un ataque al sistema computacional.

Se realizaron experimentos con el mismo sistema explicado en el Capitulo 5, y para realizar
una comparacion equivalente se consideré que todas las juntas estaban comprometidas, por
lo tanto todos los vocales también son maliciosos. Esta manera de simularlo es justificada
por el hecho de que alguien con acceso a modificar la lista de vocales puede agregar todos
los vocales maliciosos que quiera. Junto a esto se consideré un porcentaje edicion de 70 %
adicional para el candidato a favorecer en cada mesa, y como resultado se obtuvo que en
24 de los 28 distritos del pais se logré6 cambiar el resultado de la eleccion. Este resultado es
casi imposible en la realidad ya que la cantidad de vocales de mesa comprometidos que se
requieren son méas de 200.000, pero el resultado detras de esto es que frente a un hackeo del
sistema computacional, la mayoria de los distritos del pais son vulnerables a una alteracion
de resultados si se presenta este tipo de hackeo.

Para evitar este tipo de ataques, ademés de tener sistemas computacionales robustos, se
propone el uso de la aleatoriedad verificable anteriormente descrita, verificando que la lista
que se publico con anterioridad al sorteo sea la misma que maneja la junta electoral, y asi
dejando en evidencia si hay una discordancia entre los resultados esperados y los reales. El
publicar la lista de potenciales vocales con anterioridad también permite que un hackeo del
sistema computacional se haga evidente mas tempranamente, ya que una discordancia entre
lo publicado y los vocales elegidos en el sorteo quedaria expuesta al momento del sorteo y no
al momento de la publicacion de la lista oficial de vocales de mesa.

Para poder tener los sistemas computacionales robustos mencionados en el parrafo ante-
rior, se sugiere tener computadores sin virus y con sistemas operativos actualizados, uso de
certificados para la autenticacion de usuarios, cifrado de punto a punto para las comunica-
ciones, autenticacion de multiples factores con dispositivos moéviles o mediante indicadores
biométricos, servidores con interacciones en internet protegidas, servidores replicados y bases
de datos redundantes. En la actualidad no sabemos qué medidas de las mencionadas ya se
encuentran implementadas en los sistemas utilizados del SERVEL.

8.2. Dia de las Elecciones

8.2.1. Modificacién de resultados por vocales de mesa

Este es el principal caso estudiado en este trabajo, con sus efectos vistos en el capitulo
5. Viendo el flujo de informacién que ocurre al momento de una eleccion, reflejado en la
Figura 8.1 (el cual resume los tres flujos mostrados en capitulos anteriores), se puede ver que
el proceso depende de que la informacion sea traspasada correctamente en el momento en
que la informacion fluye desde los votos contados a las actas, ya que los votos nunca mas
son revisados, excepto cuando en ultima instancia el TRICEL pudiera contar nuevamente los
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votos, por ejemplo en caso de que se encuentren irregularidades entre las actas.
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Figura 8.1: Flujo de informacién para los resultados de las elecciones en Chile.
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Debido a que el Colegio Escrutador solo revisa las actas, y estamos en el caso en que los
vocales las modifican todas al momento de escribirlas, no es posible que este tipo de ataque
sea detectado por medio del proceso de escrutinio posterior a la eleccion.

Para poder detectar este tipo de ataques, se propone un proceso de auditoria estadistica
de votos, que se describird més adelante. Ademés se proponen maés capacitaciones a vocales
de mesa, para que reporten comportamientos sospechosos que vean en el dia de la eleccion.
Por tltimo se debe fomentar mas la participacion del publico general en el proceso de conteo,
y de los apoderados de los partidos politicos.

8.2.2. Modificacién de resultados por parte del digitador

Como se vio en el proceso de escrutinio posterior, el acta revisada es distinta a la que
tiene el digitador, y por lo tanto, los valores que aparecen en el sistema en linea (publicados
en tiempo real el dia anterior al escrutinio) y los que ve el Colegio Escrutador son distintos,
encontrandose el ataque sin problemas para su correccion.

Este tipo de alteracion no afecta la eleccion de candidatos correctos, pero si puede llevar
a efectos secundarios como la baja en el nivel de confianza en los organismos del Estado.

Aunque el ataque no esta al nivel de una alteraciéon de resultados indetectable, también se
debiera querer evitar estos ataques. Una forma es la creacién de un reporte impreso por parte
del sistema computacional, que se genere una vez que todas las mesas asignadas al digitador
estén en el sistema, y que sea revisado y firmado por el PESE y/o el Delegado de la Junta
Electoral.

8.2.3. Sistema computacional es hackeado el dia de las elecciones

En este caso se supone que el sistema usado fue alterado y que se envian resultados
incorrectos para ser publicados. Este caso es equivalente al anterior para efecto del Colegio
Escrutador, el cual deberia ver las diferencias entre lo subido y lo que dicen las actas, y asi
corregir los resultados.

Una diferencia en este tipo de ataque es que el digitador tiene buenas intenciones, pero
no tiene forma de probar que la informaciéon que ingreso y la informaciéon que se envio es la
misma.

Para esta vulnerabilidad se propone, al igual que en la anterior, la creaciéon de una traza
en papel de la informacion ingresada por el digitador. Esta debe indicar los valores ingresados
por el digitador, para que tanto éste como personal en el local de votacion, ya sea PESE y/o
el Delegado del SERVEL, comprueben el correcto ingreso de los datos. Esta traza debe ser
guardada junto con una de las actas.

Asi, en caso de que el digitador modifique la informacion ingresada, sera detectado por
la gente que comprueba los datos el dia de la votaciéon, y si un tercero altera los datos en
un momento posterior, se sabra que esto no es culpa del digitador, ya que tiene la evidencia
respaldada por el resto del personal para defenderse.
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También se propone el uso de mejores medidas de seguridad computacional, con compu-
tadores con sistemas operativos actualizados que sélo puedan conectarse a servicios del SER-
VEL para evitar ataques externos, mayores restricciones para la red de internet de los locales
de votacion y generacion aleatoria de contrasenas, ademés de las medidas mencionadas en la
seccion 8.1.3.

8.3. Escrutinio Posterior

8.3.1. Colegio Escrutador cambia resultados en el escrutinio

Cualquier cambio realizado por el Colegio no es de caracter permanente, sino que debe
ser aprobado en ultima instancia por el Tribunal Calificador de Elecciones (TRICEL).

Es el TRICEL el que, frente a discrepancias entre los resultados reportados en el dia de la
eleccion y por el escrutinio posterior, debe usar toda la informacion disponible, en particular
las actas creadas o incluso los votos, para decidir cuél es el resultado correcto.

En el caso en que se reporte algo distinto por el sistema computacional, las actas seguiran
diciendo el resultado correcto y por lo tanto el TRICEL deberia reportar finalmente los
resultados originales. Si el acta también es alterada, entonces el TRICEL deberfa ver la
discrepancia entre su ejemplar del acta y el del Colegio Escrutador, y en este caso puede
solicitar un reconteo de la mesa, encontrando el resultado original en tdltima instancia.

8.3.2. Colegio coludido con vocales de mesa corruptos

En el caso en que tanto vocales de mesa como Colegio Escrutador sean corruptos, si
el Colegio intenta modificar atin mas los resultados, esto tiene un efecto negativo para los
vocales y miembros del Colegio corruptos, ya que frente a la discrepancia de resultados que
habra entre los dos organismos, el TRICEL debera revisar las actas y es posible que incluso
encuentre necesario recontar los votos. En este caso el resultado final, en vez de ser alterado
alin mas, sera el resultado correcto que indican los votos y no los notificados en las actas.

Por otra parte, si los vocales ya modificaron el valor en las actas, también esta el caso en
que el Colegio Escrutador opte por no hacer trabajo adicional en cambiar resultados, ya que
éstos ya fueron modificados. Este caso es equivalente al mencionado anteriormente en que
solo se tienen vocales de mesa corruptos.

8.3.3. Colusién de Colegio Escrutador con digitador

Debido a que el proceso que siguen los colegios escrutadores para revisar los resultados
dice que todos los miembros deben revisar en conjunto cada mesa, para que un cambio hecho
por un digitador no sea reportado, todos los miembros del Colegio Escrutador deben estar de
acuerdo en que no hay problemas. Esto requiere que los diez miembros de éste y el Delegado
de la Junta Electoral estén comprometidos, lo que es lo suficientemente improbable como
para no considerarlo en los casos de estudios, ya que la eleccion de éstos también es aleatoria.
Por lo tanto, este tipo de ataque se considera infactible.
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8.4. Escrutinio General

8.4.1. Hackeo general a sistemas computacionales

Como los colegios escrutadores no proclaman ganadores, sino que solo revisan mesas para
ver que cuadren, la discrepancia entre lo que le muestre el sistema computacional (resultados
reales de la votacion) y lo que el publico sabe (resultados alterados) no se notara, por lo
tanto el TRICEL es la dltima instancia donde este hackeo puede ser detectado.

Frente a una mesa que no presente problemas segtin el Colegio Escrutador, el TRICEL
debe de todas formas comprobar la concordancia entre la cuadratura del Colegio (visualizada
en el sistema computacional) y el acta que obtuvo del dia de las elecciones. Por esto, si el
sistema intervenido muestra los resultados alterados, el hackeo seria evidente, por lo que en
ultima instancia el TRICEL lo detectaria.

Por otra parte, si el sistema muestra los resultados correctos, el TRICEL no encontraria
problemas entre los resultados, procediendo a la proclamacion oficial de candidatos ganadores,
la cual no se hace de manera automética por el sistema computacional. En esta proclamacion
se notarian las discrepancias entre los resultados anteriores y los nuevos, por lo tanto también
se detectaria el hackeo.

Ambos casos descritos generarfan una gran controversia y harfan mucho menos confiable el
sistema de elecciones. Ademés de mejorar la seguridad de los sistemas computacionales que en
este caso ficticio fueron intervenidos, otra forma de detectar este tipo de ataque masivo antes
de que el TRICEL lo note es hacer que el Colegio Escrutador, ademas de comprobar que el
sistema computacional y su ejemplar de acta coincidan, que comprueben que éstos coincidan
con lo que esté publicado en la pagina del Servicio Electoral para el piblico general.
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Ataque

Medida

Miembros de Juntas Electorales
intentan alterar sorteo

e Aleatoriedad Verificable

e Rotacion de miembros de Junta Electoral

Tercero intenta alterar sorteo
de vocales

e FEfecto minimo, no requiere medidas

Hackeo al sistema de seleccién
de vocales

e Aleatoriedad verificable y revisién de publicacién
correcta de listas

e Sistemas computacionales robustos

Vocales de mesa modifican
resultados

e Auditoria estadistica

e Capacitacion de vocales para reportar conductas
sospechosas

e Presencia de publico general y apoderados de
mesa en conteo

Digitador modifica resultados

e Detectable a través del trabajo del Colegio Es-
crutador

e Generacion de reporte impreso verificado por
personal del local de votacion

Sistema computacional es
hackeado el dia de las elecciones

e Detectable a través del trabajo del Colegio Es-
crutador

e Generaciéon de reporte impreso verificado por
personal del local de votacion

e Computadores actualizados, red restringida y
generacion aleatoria de contrasenas

Colegio Escrutador cambia
resultados

e Detectado por TRICEL

Colusion de Colegio Escrutador
con digitador

e Poco probable ya que requiere la colusion del
100 % del Colegio Escrutador

Colusion de Colegio Escrutador
con vocales de mesa

e Detectado por TRICEL

o Auditoria Estadistica

TRICEL intenta alterar
resultados

e Poco probable debido a que el proceso realizado
es concurrido por candidatos

Hackeo general al sistema
computacional

e Detectado por TRICEL

e Hacer que el Colegio Escrutador revise los resul-
tados publicados

e Sistemas computacionales robustos

Tabla 8.1: Cuadro resumen de los distintos ataques analizados y las respectivas medidas de

mitigacion.
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Capitulo 9

Mitigaciones a Ataques

A continuacién se profundizan algunas de las medidas propuestas para disminuir el efecto
de los ataques al proceso de elecciones chileno.

9.1. Aleatoriedad Verificable

Una de las tecnologias mencionadas para mejorar el proceso de elecciones, en particular
para mejorar la seguridad y transparencia de varios procesos durante la votaciéon, corresponde
a la aleatoriedad verificable. En particular nos referimos al Faro de Aleatoriedad de Random

UChile [31].

9.1.1. Acerca del Faro

La funcion del Faro es entregar pulsos de bits aleatorios de manera periédica (en particular,
cada minuto), generados mediante varias fuentes de aleatoriedad, y que son conservados a lo
largo del tiempo, de manera que si un proceso piblico requiere aleatoriedad dentro de éste,
una persona externa puede comprobar que la parte aleatoria no fue alterada.

Estos pulsos de bits aleatorios pueden ser usados directamente para procesos aleatorios, o
pueden ser usados como semilla para un generador de niimeros pseudo-aleatorios.

Un generador de nimeros pseudo-aleatorio [I3] es un algoritmo que toma como entrada
un valor aleatorio (al azar o uniforme), llamado semilla, y produce una secuencia de ntumeros
indistinguible a una secuencia de ntimeros aleatorios, pero el resultado no es realmente alea-
torio ya que depende completamente de la semilla utilizada (resultado determinista). Existen
varios de estos algoritmos (basados en herramientas criptograficas) considerados seguros, esto
es, que producen una distribuciéon indistinguible de una aleatoria.

Generacion del pulso

Los pasos que sigue el Faro en cada minuto son los siguientes:

e Primero se obtienen valores de distintas fuentes que contienen un caracter aleatorio y
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que cumplen ciertas condiciones [33]. Las fuentes que actualmente se usan en el Faro
son el Centro Sismologico Nacional [§], la Radio de la Universidad de Chile [30], Tweets
y la Blockchain de Ethereum [36].

e Paralelamente, se obtiene un valor aleatorio de manera interna usando un TRNG (True
Random Number Generator), hardware que genera bits aleatorios usando procesos cuan-
ticos.

e Finalmente se juntan los valores de aleatoriedad externos e internos y se concatenan
con la firma de Random UChile (obtenida mediante un algoritmo de firma digital).
Esta concatenacion se pasa por una funcion de hashE] lento [16] antes de ser publicada,
para asegurar que el valor final tome una cierta cantidad de tiempo en ser obtenido.

Los valores aleatorios generados por el Faro son firmados digitalmente y almacenados en
forma permanente, estando disponibles publicamente para verificacion.

Usos del Faro

Distintos organismos piblicos en Chile tienen aleatoriedad en sus procesos, principalmente
para la seleccion de personas. Sin embargo, a los organismos les es dificil demostrar que la
seleccion realizada fue realmente aleatoria, propiciando con ello acusaciones de que ciertas
personas fueron beneficiadas o perjudicadas en el proceso. Esto ha llevado a casos como
selecciones hechas con témbolas en sesiones abiertas al piblico.

El Faro de Aleatoriedad es ideal para estos procesos, ya que la responsabilidad de la co-
rrecta realizacion del sorteo pasa a manos de Random UChile. Més atin, el disenio mateméatico
del Faro permite argumentar que gracias a los algoritmos utilizados para la generaciéon de
valores aleatorios, nadie puede haberlos influenciado, ni siquiera los mismos participantes de
Random UChile.

Actualmente organizaciones ya han trabajado con Random UChile para incorporar aleato-
riedad verificable en sus procesos, como lo son la Contraloria General de la Republica |7, 32],
que usa el Faro para la seleccion verificable de funcionarios piblicos para auditorias; y La
Liga de la Entropia [0], colaboracion de distintos servicios de aleatoriedad publica para crear
un Faro de Aleatoriedad distribuido.

Ademés de lo descrito anteriormente, la aleatoriedad verificable puede usarse en procesos
comunes, como reordenar una lista, elegir ntimeros para la loteria, etc.

9.1.2. Uso de Faro para Seleccién de Vocales

La eleccion de vocales de mesa se realiza de manera local por cada junta electoral, y su
correcto funcionamiento depende de las personas involucradas en el proceso. El proceso solo
puede ser auditado (examinado) por terceros que asisten presencialmente el dia del sorteo,
siendo ellos los tinicos agentes que posiblemente puedan encontrar posibles irregularidades. Es
por esto que proponemos el uso del Faro de Aleatoriedad de Random UChile para seleccion
de los vocales de mesa, para poder tener una mayor seguridad de que la seleccién de vocales

!Funcién que transforma una cadena de largo variable en un elemento de un conjunto de tamaiio finito,
generalmente entre 0 y 2V, con N algin niimero natural.
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no puede ser intervenida por agentes maliciosos, al facilitar a la poblacion un mecanismo
para comprobar que el proceso fue realizado correctamente.

El proceso seria el siguiente:

e Aligual que como se realiza actualmente, los miembros de la junta electoral seleccionan
sus candidatos para vocales de mesa.

e Las listas creadas por cada miembro de la junta electoral se juntan y son subidas al
sistema computacional que controla el Servel.

e En vez de realizar el sorteo presencialmente mediante una téombola, el sistema usa el
pulso generado por el Faro en una hora predeterminada, y éste es usado como semilla
para un algoritmo de aleatoriedad para sortear los cinco ntimeros de vocales de mesa y
los cinco de suplentes. La posibilidad de realizar el sorteo de esta forma sbélo aparecera
disponible para las juntas electorales que aprobaron su uso con anterioridad.

e Los resultados de los niimeros sorteados son publicados en la pagina del Servicio Elec-
toral donde se informa quiénes son vocales de mesa, junto con la hora del pulso usada
para que cualquier persona pueda comprobar la correcta realizacion del sorteo. Las
personas que fueron parte de la lista de vocales de mesa también serdn notificados del
nimero que ocuparon en la lista.

Es importante notar que al permitir que las juntas electorales sigan eligiendo los candida-
tos, no se disminuye la participacion de esta entidad dentro del proceso de selecciéon, puesto
que su criterio es importante para elegir a los més aptos para el cargo de vocal de mesa.

Para que este proceso no sea alterable por parte de un miembro de junta maliciosa, el
sorteo no se puede rehacer indiscriminadamente, de lo contrario se podrian sortear nimeros
hasta que salgan los deseados. Por lo anterior, se impone una restricciéon de intentos para
poder rehacer un sorteo.

De la misma forma, las listas de potenciales vocales de mesa debiesen ser publicadas con
cierta anterioridad, de lo contrario no se podria probar que los candidatos asignados a los
numeros del sorteo son los mismos que fueron publicados.

Ademés de potencialmente disminuir la probabilidad de alteraciones a los sorteos, la in-
clusion de aleatoriedad verificable y la publicacion de listas permite que la poblaciéon, que
actualmente en su mayoria no tiene conocimiento del proceso de seleccion de vocales de mesa,
esté mas presente deurante los procesos electorales, aumentando la transparencia del proceso.

Un prototipo de este sistema de eleccion de vocales de mesa fue disenado por Franco Pino
[21] como trabajo de memoria asociado a este proyecto. Una junta electoral manifesto su
interés por el sistema, por lo que pudiera ser implementado en una elecciéon en el futuro.

9.1.3. Ataques al Faro de Aleatoriedad

Si bien el uso del Faro de Aleatoriedad potencialmente otorga soluciones a los problemas
mencionados, también es posible que éste se vea afectado por distintos ataques. Los dos
ataques principales que se pueden considerar son los siguientes:

63



e Un agente malicioso intenta afectar el resultado: Es posible que un atacante (ya sea
interno o externo) intente alterar el resultado del valor de aleatoriedad generado por
el Faro. Esto podria realizarse modificando los valores de las fuentes de aleatoriedad,
pero muchas de éstas son externas y no dependen de los duenos del Faro, y basta que
s6lo una de las fuentes sea aleatoria para que el resultado sea aleatorio. La otra forma
de modificar el valor seria modificando directamente el valor final. Afortunadamente,
el valor final puede ser comprobado con los valores individuales de aleatoriedad, y no
puede ser modificado mas adelante debido a que los valores futuros almacenan un hash
para evitar modificaciones a los valores anteriores.

e Ataques de denegacion de servicio (DDoS): Es posible que un atacante intente utilizar
toda la capacidad del Faro mediante un ataque de denegacion de servicio, pero las
funcionalidades del Faro no son tnicas del Faro de la Universidad de Chile, sino que
existen diversos Faros en el mundo con funcionalidades similares. Por lo tanto, en caso
de que un atacante incluso lograse que el Faro de la Universidad de Chile esté no
disponible al momento de realizar el sorteo, el sistema propuesto puede detectar esto y
usar uno de los otros Faros existentes.

9.1.4. Efecto del Faro en ataques a seleccién de vocales

Con un sistema aleatorio verificable, aunque es posible que los miembros de una junta
electoral seleccionen candidatos a vocales de mesa maliciosos, no es posible que éstos sean
elegidos manualmente por la junta mediante alteraciones al sorteo, debido a que el resultado
del sorteo no depende de la junta, sino que de lo que seleccione el sorteo del Faro en ese
momento. Para que esto funcione correctamente, las listas de potenciales vocales deben ser
publicadas antes del sorteo, de lo contrario se podria editar la lista de candidatos con poste-
rioridad a la selecciéon, para dejar a los candidatos maliciosos en las posiciones elegidas. Cabe
destacar que la publicacion de listas sin aleatoriedad verificable no es suficiente para evitar
ataques, debido a que el sorteo de los niimeros podria verse afectado de todas formas.

9.1.5. Simulacién usando Faro de Aleatoriedad

Se incorpor6 el uso del Faro de Aleatoriedad para la seleccién de vocales de mesa, y
considerando lo explicado en secciones anteriores, se considero este sorteo como uno en el que
no es posible para los miembros de las juntas electorales alteren el sorteo, por lo tanto este
es siempre aleatorio. Esto se codificé en la variable TIPO _SORTEO, que especifica si es un
sorteo por témbola, o usando el Faro.

Se realizaron los experimentos con los mismos valores de los pardametros de los experi-
mentos anteriores, para poder comparar los resultados del sorteo con y sin uso del Faro de
aleatoriedad.

A continuacién se presentan los resultados relevantes, junto con sus analisis. Resultados
de simulaciones no relevantes para el anéalisis se encuentran en el Anexo B.

Resultados generales
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Tipo Sorteo Miembros de | Vocales com- | Candidatos
juntas compro- | prometidos electos cambia-
metidos dos

Faro 69.8 8612.2 0.90

Tombola 69.7 9143.2 1.03

Tabla 9.1: Resultados para los distintos tipos de sorteo simulados.

Analisis

Se puede ver que en promedio, el uso del Faro disminuye la cantidad total de vocales de
mesa comprometidos que pueden llevar a alterar resultados. En particular logré disminuir
el total de vocales comprometidos en un poco més de un 9 %, disminuyendo asi el total de

candidatos cambiados en casi un 14 %. Esto muestra que el Faro es efectivo en disminuir el
riesgo al momento de elegir vocales de mesa.

Probabilidad de éxito de miembro de la junta

Resultados

Tipo Sorteo | Prob. Miembros de | Vocales com- | Candidatos
Exito juntas com- | prometidos electos cambia-
Miembro prometidos dos
Junta

Faro 30 % 69.4 8597.3 0.93

Faro 20 % 70.1 8647.3 0.86

Faro 10% 69.8 8591.9 0.90

Toémbola 30 % 70.0 9363.4 1.14

Toémbola 20 % 69.3 9126.1 1.02

Toémbola 10 % 69.7 8940.2 0.92

Tabla 9.2: Resultados para los distintos tipos de sorteo simulados, agrupados por valores de
probabilidad de éxito por parte de un miembro de la junta electoral para alterar el sorteo
(asociado a parametro PROB_FALLA).

Analisis

Se ve que el uso del Faro efectivamente disminuye la cantidad de vocales comprometidos
y candidatos cambiados, manteniendo el niimero relativamente constante a medida que se
varia el parametro estudiadio. Esto ultimo ocurre ya que la verificabilidad de los procesos
realizados a través del Faro de Aleatoriedad permite que una alteracion de resultados no
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sea posible de las maneras estudiadas en este trabajo. Esto muestra que el uso del Faro de
Aleatoriedad efectivamente reduce el riesgo de que una eleccién sea intervenida.

Sorteo individual por mesa

Con el objetivo de estudiar si era posible disminuir atin més la cantidad de candidatos
cambiados en el caso de usar el Faro, se estudio su efecto en conjunto con el sorteo individual
por mesa, ya que se tendria una distribuciéon mas uniforme en los niimeros sorteados por cada
mesa.

Resultados
Tipo Sorteo Miembros de | Vocales com- | Candidatos
juntas compro- | prometidos electos cambia-
metidos dos
Por mesa 69.1 8510.1 0.93
Por junta 69.8 8612.2 0.90

Tabla 9.3: Resultados en caso de sorteo de mesa y por junta, cuando se usa el Faro de
aleatoriedad.

Analisis

Comparando ambos tipos de sorteo, vemos que hay una pequena diferencia en la cantidad
de candidatos cambiados, siendo 0.93 en promedio para el sorteo por mesa, y 0.90 para el
sorteo general, mostrando que mantener el sorteo por junta electoral es una mejor opcion
que un sorteo por mesa de votacion, especialmente considerando que el sorteo por mesa
tuvo una mayor cantidad de candidatos cambiados, incluso con menos miembros de junta
comprometidos y vocales comprometidos.

9.2. Auditoria Estadistica

Podemos ver que gran parte de los ataques se basan en el hecho de que una vez que se
cuentan los votos, los sistemas de corroboraciéon de datos usados se basan casi exclusivamente
en las actas del dia de votacién, siendo el reconteo de votos una medida usada sélo en tltima
instancia.

Como resultado de esto, y tomando el analisis anterior como punto de partida, un ataque
que modifica las actas de manera consistente permaneceréd sin detectarse. Claramente una
forma de poder evitar eso seria recontar todos los votos después de las elecciones, pero esto
seria altamente costoso debido a la cantidad de recursos humanos y temporales requeridos
para hacer este conteo, ya que esta labor quedaria en manos de los Colegios Escrutadores,
los cuales abarcan mucho méas de una mesa, o de un nuevo organismo encargado de hacer el
conteo, requiriendo atiin mas personal en el proceso.
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Una forma mas eficiente de comprobar que un conteo ha sido correcto consiste en utilizar
una auditoria estadistica [I7], que corresponde a un proceso mediante el cual se revisan
ciertos votos elegidos aleatoriamente entre distintas mesas de votacion, y con este pequeno
porcentaje de votos recontados, se obtiene con una alta certeza que un conteo se realizo
correctamente.

Dos tipos importantes de auditorias estadisticas son:

e Conteo a nivel de voto: corresponde a recontar una cantidad reducida de votos elegidos
aleatoriamente para evaluar la representatividad de éstos. Se elige un margen de error, y
se recuentan votos hasta que se llega a un resultado que asegure que el conteo general se
hizo correctamente (dentro del margen de error elegido). Si el resultado esté incorrecto,
entonces, con una probabilidad de 100 % menos el margen de error, se seguiran contando
votos hasta contarlos todos, llegando al resultado correcto.

e Conteo de comparacion: Evalua los resultados arrojados por sistemas automaticos, co-
mo lo son las maquinas de votacion electronica y sistemas Opticos [14]. Para esto se
revisa que los subtotales contados por las méaquinas correspondan a los reales, pro-
ceso realizado mediante sumas manuales, y luego se comparan votos aleatorios de la
maquina y revisando su interpretacion. Si la interpretaciéon de la maquina es distinta
a la interpretacion de la persona que audita, este resultado se guarda y contribuye a
considerar el conteo original como no valido.

El conteo a nivel de votos es el mejor para las votaciones de Chile, ya que puede realizarse
sin necesidad de la existencia de un sistema de voto electronico. Ademés, este proceso calza
perfectamente con lo que necesitamos, un proceso que permita comprobar que los resultados
sean correctos sin tener que recontar todos los votos.

Una consideracion a realizar es que el sistema de eleccion de candidatos en el pais, para
el caso de diputados y senadores, es el sistema D’Hondt descrito anteriormente, se requiere
de un tipo de conteo estadistico disenado para este método. Para esto, se propone utilizar
el sistema descrito por Stark et al. [27], que describe en detalle como realizar auditorias
estadisticas para elecciones con este sistema en particular.

También se propone que para el proceso de eleccion aleatoria de votos a recontar, se use
el Faro de Aleatoriedad descrito anteriormente, para asegurar la transparencia del proceso, e
incluso se podria publicar la descripcion completa del proceso en linea, de forma que cualquier
persona pueda recrear el reconteo en su casa usando los valores de aleatoriedad publicados
en la pagina del Faro y las horas a las que se realiz6 la extraccion de los pulsos.

Actualmente existe un prototipo en desarrollo por parte de Diego Vargas que implementa
las sugerencias aqui descritas, entre otros mecanismos de auditoria estadistica [35].
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Conclusion

En este trabajo logramos modelar cada parte del proceso de votacion en Chile, para asi
realizar un analisis detallado de la seguridad de las partes que lo componen.

En particular logramos identificar los distintos actores en el proceso de selecciéon de vocales
de mesa, dividiéndolo en la fase de creacion de listas y la de sorteo, mostrando el importante
rol que tienen las Juntas Electorales, y las distintas formas en que unos pocos miembros
corruptos de éstas pueden generar un efecto en cadena, alterando el resultado de una eleccion,
mediante la incorporacion de mas agentes corruptos al modelo creado.

Ademas, mostramos el flujo de la informacién durante el dia de la votacion, a través
de las distintas etapas de constituciéon de mesas, desarrollo de votacion, conteo y envio de
informacion, en donde la informacion de los votos es traspasada a las actas de votacion
y enviada a distintas otras entidades, las cuales se encargan de publicar la informacién y
corroborar su correctitud. También se identificaron actores no tan conocidos como lo son los
digitadores y la empresa responsable de éstos.

Mediante un proceso de simulacién de ataques al sistema de elecciones, se logr6 cuantificar
el riesgo asociado a cada una de las etapas del proceso de votacion descritas anteriormente,
encontrando resultados como la sensibilidad que tienen los resultados respecto a la edicion de
votos por parte de los vocales, a la probabilidad de éxito de los vocales para alterar actas, y
a los miembros de juntas electorales corruptas; ademas de proponer distintas soluciones para
contrarrestar estos problemas, como lo son el fomentar que los procesos sean mas piblicos y
la rotacion de los cargos de las juntas electorales.

También se comprob6 la utilidad de la incorporacion de aleatoriedad verificable en la
eleccion de vocales de mesa, reduciendo el riesgo de alteraciones a los resultados de elecciones,
mejorando la transparencia de los procesos electorales al hacerlos méas accesibles para la
poblacion.

Finalmente se propuso la implementacion de auditorias estadisticas para las votaciones,
procesos principalmente usados para votacion electronica, para asi lograr encontrar posibles
ataques que el proceso actual no logra detectar, debido a que el flujo de informaciéon depende
ampliamente del supuesto de que las actas del dia de votacion fueron llenadas correctamente.
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Conclusion sobre las elecciones

El analisis anteriormente senalado nos permite concluir que el proceso de elecciones en
Chile es resiliente, significativamente resistente a una amplia variedad de ataques, aunque
susceptible a otros, pero en general, seguro. Esto es una interesante consecuencia para un
sistema que funciona principalmente por medio de papel.

El sistema es vulnerable a un ataque donde un digitador modifica los resultados, sin embar-
go, tal ataque es detectable con las medidas actuales, pero igual podria generar problemas
de desconfianza en las instituciones publicas. Es por esto que, aunque en la actualidad se
tengan medidas para evitar que estos ataques prosperen, de todas maneras existen mejoras
para evitar el éxito de éstos en una etapa mas temprana, como por ejemplo, una fase de
comparacion de resultados de acta con resultados enviados por parte de personal del local de
votacion.

El riesgo que conllevan algunos de los ataques se puede disminuir mediante la incorpo-
racion de medidas propuestas en los capitulos anteriores, siendo las principales la auditoria
estadistica ( ara encontrar errores en el conteo con una alta probabilidad) y el sorteo alea-
torio verificable (para hacer el proceso mas transparente y también evitar alteraciones a la
seleccion de vocales y miembros del Colegio Escrutador).

Como conclusién se sugiere que, antes de empezar una transicion a un sistema de votacion
electronica para las elecciones nacionales en Chile, se implementen las medidas propuestas,
particularmente, la auditoria estadistica. Nuestro trabajo demuestra que ellas no sélo ro-
bustecen el sistema actual sino que, pueden seguir usandose aun en caso de una eventual
migracion a un sistema de votacion electronica presencial en el pafs.

Trabajo futuro

Ataques al padrén electoral

Existen ataques que involucran la alteracién de parte del padron electoral, es decir, de la
lista los votantes habilitados con sus respectivos locales de votacion, mesa de votacion, y otra
informacion relevante como domicilio y profesion. Sin embargo, ellos no fueron incluidos en
este trabajo debido a que requeria una mayor investigacion acerca de los procesos asociados
con otra entidad, como lo es el Registro Civil.

Por ejemplo, cuando los miembros de la junta electoral deben elegir sus candidatos a
vocales, deben hacerlo de forma que escojan a los que consideren mas aptos para el cargo.
Conversando con una junta electoral, nos enteramos que una de las tinicas formas que tienen
de determinar esto es mediante la edad y la profesion. La profesion estd en su mayoria
sin documentar en el padrén, ya que no es requerida por el Registro Civil al momento de
obtener una cédula de identidad, por lo tanto un tercero podria modificar el padrén para
informar profesiones erréneas de sus potenciales vocales comprometidos mediante un hackeo
a los sistemas del Registro Civil, de forma que estas personas sean facilmente elegidas por
los miembros de la junta, por ejemplo, senalando que son abogados o contadores.

Otro posible caso de ataque seria alterar el padron del Registro Civil de forma de mover
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ciertos porcentajes de los votantes de sus locales de votacién originales a otros nuevos, y
esperar que no revisen su informacion en linea para enterarse del cambio, efectivamente
quitdndoles su oportunidad para (y derecho a) votar.

Estos ataques requieren saber cual es el proceso para informar profesiones o tener co-
nocimiento acerca de los sistemas computacionales usados por el Registro Civil. Por ello,
se propone como trabajo futuro investigar sobre estos procesos para realizar un anéalisis del
efecto que podrian tener estos ataques.

Efectos de la compra de votos

Este trabajo analizé como actores maliciosos dentro del proceso de la elecciéon podian
alterar los resultados, pero también es posible hacer un anélisis de ataques que afecten di-
rectamente a la entrada del sistema: los votantes y sus votos.

Es posible que mediante distintos métodos, ya sean sobornos o amenazas, un tercero logre
hacer que el votante marque una preferencia que no refleje sus verdaderas intenciones, es
decir, que un mensaje se envie desde un principio con el contenido equivocado.

Como los votos no estan asociados a los votantes y no es posible saber oficialmente qué
marco el votante en la cédula, el actor externo debe asegurarse de que el votante marco la
preferencia indicada. Hoy en dia esto podria ser posible gracias a las cAmaras de los celulares.

Entonces, como trabajo futuro se propone ver la factibilidad de este tipo de ataques,
analizando si las medidas actuales pueden prevenirlos y proponiendo mejoras para los casos
en que el sistema actual no detecta los ataques.

Ballot stuffing

Un caso no analizado por este trabajo es la posibilidad de que los vocales de mesa realicen
ballot stuffing, es decir, agreguen votos adicionales a las urnas con su preferencia. Como
ademés éstos tienen acceso a los libros de firmas, pueden firmar por las personas que atin no
han votado.

Para evitar la posibilidad de que una persona llegue a votar y encuentre que su voto ya
estd marcado, el proceso de ballot stuffing se puede llevar a cabo cuando quede poco tiempo
para cerrar las mesas. Ademas, como los vocales tienen acceso a la lista de gente que atin no
vota, pueden elegir rellenar con los datos de personas que sea poco probable de que lleguen
a votar, por ejemplo, si gente de la tercera edad tiende a ir a votar en la manana, es menos
riesgoso rellenar con votos de tercera edad en la tarde ya que probablemente esta gente ya
no vaya al local de votacion.

Se propone entonces estudiar mas a fondo si estos ataques son viables para alterar los
resultados de las elecciones.
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Modelo formal de las elecciones

Para demostrar formalmente las propiedades de las elecciones en Chile mostradas en este
trabajo, se propone como trabajo futuro modelar todo el proceso con un lenguaje de demos-
tracion de teoremas como COCEL para enunciar los supuestos en los que se basan las elecciones,
y llegar a las propiedades esperadas mediante razonamiento matematico.

Otros tipos de ataques

Ciertos tipos de ataques en el dia de votacion no fueron capturados por las simulaciones
realizadas. Entre ellos, el ataque donde un vocal de mesa intente anular un voto valido,
agregandole una marca adicional por otro candidato, o que intente marcar un voto blanco
con alguna preferencia. Una posible continuacion a este trabajo seria incorporar este tipo de
ataques a la simulaciéon y evaluar sus efectos en los resultados.

Votacion electronica en Chile

Es posible que al incluir ciertas formas de votacion electronica (particularmente las de tipo
presencial) se pueda disminuir el riesgo durante el dia de votaciones, ya sea disminuyendo los
momentos donde pueda existir error humano o generando una replicacién de la informacion
que sea verificada més adelante. Por lo tanto como trabajo futuro se propone evaluar el
reemplazo de la votacion en Chile por un sistema con componente electrénica y discutir sus
efectos.

2https://coq.inria.fr/
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Anexo B

Resultados Adicionales de Simulaciones

Las tablas siguientes corresponden a los resultados completos de las simulaciones descritas
a lo largo de este trabajo, cuyos valores no fueron tan relevantes para el analisis realizado
como las discutidas en la parte central de este trabajo. Se incluye también el resultado de la
simulacion en caso de que se haya usado el Faro de Aleatoriedad en vez de el sorteo tradicional
por témbola incluso en casos especiales como el sorteo por mesa o por mayoria simple.

Tipo Sorteo | Prob. Miembros de | Vocales com- | Candidatos
Compuesta | juntas com- | prometidos electos cambia-
prometidos dos
Faro No 70.0 8652.1 0.87
Faro Si 69.5 8572.2 0.93
Toémbola No 70.0 9210.9 1.01
Toémbola Si 69.3 9075.6 1.05

Resultados para los distintos tipos de sorteo simulados, agrupados por inclusiéon de probabi-
lidad compuesta (PROBABILIDAD COMPUESTA).
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Tipo Sorteo | Limite Vo- | Miembros de | Vocales com- | Candidatos
cales juntas com- | prometidos electos cambia-
prometidos dos
Faro 3 69.5 8572.0 1.01
Faro 5 70.0 8652.3 0.78
Toémbola 3 69.5 9117.1 1.13
Toémbola 5 69.9 9169.4 0.92

Resultados para los distintos tipos de sorteo simulados, agrupados por valores de limite de
vocales (asociado a parametro TRESHOLD VOCALES).

Tipo Sorteo | Porcentaje | Miembros de | Vocales com- | Candidatos
Edicién juntas com- | prometidos electos cambia-

prometidos dos

Faro 50 % 69.7 8573.5 0.42

Faro 70 % 69.9 8641.4 0.97

Faro 90 % 69.6 8621.6 1.31

Toémbola 50 % 69.6 9163.3 0.57

Toémbola 70 % 69.7 9101.5 1.03

Toémbola 90 % 69.7 9164.9 1.48

Resultados para los distintos tipos de sorteo simulados, agrupados por valores de porcen-
taje de edicion de votos por los vocales de mesa (asociado a parametro PORCENTA-

JE _EDICION).
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Tipo Sorteo | Prob. Vo- | Miembros de | Vocales com- | Candidatos
cal Mesa juntas com- | prometidos electos cambia-
prometidos dos
Faro 20 % 69.6 8594.6 2.00
Faro 10% 69.9 8615.0 0.56
Faro 5% 69.8 8626.9 0.13
Toémbola 20 % 69.5 9116.0 2.16
Toémbola 10% 69.9 9179.0 0.75
Tombola 5% 69.7 9134.7 0.18

Resultados para los distintos tipos de sorteo simulados, agrupados por valores de probabilidad
de éxito de un vocal en la edicion de votos (asociado a pardametro PROB_ VOCAL _MESA).

Tipo Sorteo | Prob. Miembros de | Vocales com- | Candidatos
Junt. juntas com- | prometidos electos cambia-
Comp. prometidos dos

Faro 10% 35.0 4271.8 0.29

Faro 20 % 69.6 8651.8 0.83

Faro 30 % 104.7 12912.9 1.57

Toémbola 10% 35.0 4565.7 0.34

Toémbola 20 % 69.6 9137.3 0.94

Toémbola 30 % 104.4 13726.7 1.81

Resultados para los distintos tipos de sorteo simulados, agrupados por valores de proba-
bilidad de que un miembro de una junta electoral sea corrupto (asociado a parametro

PROB_JUNT COMP).
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Tipo Sorteo | Prob. En- | Miembros de | Vocales com- | Candidatos
contrar Vo- | juntas com- | prometidos electos cambia-
cal prometidos dos

Faro 40 % 69.6 6865.8 0.56

Faro 60 % 69.9 10358.5 1.23

Toémbola 40 % 69.8 7398.9 0.70

Toémbola 60 % 69.5 10887.6 1.36

Resultados para los distintos tipos de sorteo simulados, agrupados por valores de probabilidad
de que un miembro comprometido de una junta encuentre un vocal comprometido para el

sorteo (PROB_ENCONTRAR_ VOCAL).

Tipo Sorteo | Candidatos | Miembros de | Vocales com- | Candidatos
Miembro juntas com- | prometidos electos cambia-
prometidos dos
Faro 3 69.5 6443.1 0.46
Faro 5 70.0 10781.2 1.33
Toémbola 3 69.4 6929.9 0.57
Témbola 5 69.9 11 356.6 1.48

Resultados para los distintos tipos de sorteo simulados, agrupados por cantidad maxima

de vocales de mesa comprometidos que puede tener un miembro de junta comprometido
(asociado a parametro CANDIDATOS MIEMBRO).
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Tipo Prob. Prob. En- | Miembros de | Vocales com- | Candidatos
Sorteo Junt. contrar juntas  com- | prometidos electos cam-
Comp Vocal prometidos biados

Faro 10 % 40 % 35.1 3398.5 0.13

Faro 10 % 60 % 34.9 5145.1 0.45

Faro 20 % 40 % 69.3 6918.9 0.49

Faro 20 % 60 % 69.8 10384.7 1.17

Faro 30 % 40 % 104.2 10280.1 1.06

Faro 30 % 60 % 105.1 15545.7 2.07
Tombola | 10 % 40 % 35.2 3657.8 0.21
Tombola | 10 % 60 % 34.9 5473.6 0.46
Tombola | 20 % 40 % 69.5 7354.3 0.63
Tombola | 20 % 60 % 69.8 10920.2 1.24
Tombola | 30 % 40 % 104.9 111844 1.25
Tombola | 30 % 60 % 103.9 16 268.9 2.38

Resultados para los distintos tipos de sorteo simulados, agrupados por valores de probabilidad
de miembros de junta comprometida y probabilidad de encontrar vocales comprometidos para

el sorteo (parametros PROB_JUNT COMP y PROB_ENCONTRAR_ VOCAL).

Tipo Sorteo | Prob. Miembros de | Vocales com- | Candidatos
Compuesta | juntas com- | prometidos electos cambia-
prometidos dos
Faro No 69.3 8492.2 0.88
Faro Si 68.8 8528.0 0.98
Toémbola No 69.6 25975.9 4.13
Toémbola Si 69.4 22604.6 3.40

Resultados en caso de sorteo de mesa, agrupados por inclusiéon de probabilidad compuesta.
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Tipo Sorteo | Limite Vo- | Miembros de | Vocales com- | Candidatos
cales juntas com- | prometidos electos cambia-
prometidos dos
Faro 3 68.7 8475.3 1.01
Faro 5 69.4 8544.9 0.84
Témbola 3 69.6 24291.2 4.16
Toémbola D 69.4 24 289.3 3.37

Resultados en caso de sorteo de mesa, agrupados por valores de limite de vocales.

Tipo Sorteo | Porcentaje | Miembros de | Vocales com- | Candidatos
Ediciéon juntas com- | prometidos electos cambia-

prometidos dos

Faro 50 % 69.5 8598.0 0.50

Faro 70 % 68.6 8441.3 0.97

Faro 90 % 69.1 8491.1 1.31

Toémbola 50 % 69.2 24042.5 2.81

Toémbola 70 % 69.7 24 387.7 3.94

Toémbola 90 % 69.6 24440.6 4.53

Resultados en caso de sorteo de mesa, agrupados por valores de porcentaje de ediciéon de
votos por los vocales de mesa.
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Tipo Sorteo | Prob. Vo- | Miembros de | Vocales com- | Candidatos
cal Mesa juntas com- | prometidos electos cambia-
prometidos dos
Faro 20 % 69.0 8479.2 2.03
Faro 10% 69.6 8624.0 0.62
Faro 5% 68.5 8427.2 0.14
Toémbola 20 % 69.9 24501.0 5.70
Toémbola 10% 69.7 24336.9 3.59
Toémbola 5% 68.8 24032.8 2.00

Resultados en caso de sorteo de mesa, agrupados por valores de probabilidad de éxito de un
vocal en la edicion de votos.

Tipo Sorteo | Prob. Miembros de | Vocales com- | Candidatos
Exito juntas com- | prometidos electos cambia-
Miembro prometidos dos
Junta

Faro 30 % 69.2 8536.9 0.93

Faro 20 % 69.1 8480.0 0.92

Faro 10% 68.8 8513.5 0.94

Témbola 30 % 69.0 29559.1 4.60

Témbola 20 % 69.7 24 939.2 3.92

Toémbola 10% 69.7 18372.5 2.76

Resultados en caso de sorteo de mesa, agrupados por valores de probabilidad de éxito por
parte de un miembro de la junta electoral para alterar el sorteo.
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Tipo Sorteo | Candidatos | Miembros de | Vocales com- | Candidatos
Miembro juntas com- | prometidos electos cambia-
prometidos dos
Faro 3 68.8 6369.3 0.48
Faro 5 69.3 10651.0 1.38
Toémbola 3 69.4 21069.5 3.24
Toémbola 5 69.5 27511.0 4.28

Resultados en caso de sorteo de mesa, agrupados por cantidad méxima de vocales de mesa
comprometidos que puede tener un miembro de junta comprometido.

Tipo Sorteo | Prob. Miembros de | Vocales com- | Candidatos
Junt. juntas com- | prometidos electos cambia-
Comp. prometidos dos

Faro 10% 34.3 4219.7 0.28

Faro 20 % 69.3 8531.3 0.84

Faro 30 % 103.6 12779.4 1.66

Toémbola 10% 34.3 11674.4 1.70

Toémbola 20 % 69.8 24186.4 3.83

Toémbola 30 % 104.4 37009.9 5.76

Resultados en caso de sorteo de mesa, agrupados por valores de probabilidad de que un
miembro de una junta electoral sea corrupto.

Tipo Sorteo | Prob. En- | Miembros de | Vocales com- | Candidatos
contrar Vo- | juntas com- | prometidos electos cambia-
cal prometidos dos

Faro 40 % 68.8 6786.6 0.56

Faro 60 % 69.3 10233.6 1.30

Toémbola 40 % 69.7 21768.4 3.39

Toémbola 60 % 69.2 26 812.1 4.14

Resultados en caso de sorteo de mesa, agrupados por valores de probabilidad de que un
miembro comprometido de una junta encuentre un vocal comprometido para el sorteo.
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Tipo Prob. Prob. En- | Miembros de | Vocales com- | Candidatos
Sorteo Junt. contrar juntas com- | prometidos electos cam-
Comp Vocal prometidos biados

Faro 10 % 40 % 34.2 3394.8 0.14

Faro 10 % 60 % 34.3 5044.6 0.42

Faro 20 % 40 % 69.1 6761.6 0.50

Faro 20 % 60 % 69.4 10300.9 1.19

Faro 30 % 40 % 103.0 10203.5 1.02

Faro 30 % 60 % 104.2 153554 2.30
Tombola | 10 % 40 % 34.7 10437.0 1.49
Tombola | 10 % 60 % 33.9 12911.8 1.91
Tombola | 20 % 40 % 69.8 21762.8 3.43
Tombola | 20 % 60 % 69.7 26610.0 4.22
Tombola | 30 % 40 % 104.7 331054 5.25
Tombola | 30 % 60 % 104.1 40914.4 6.28

Resultados en caso de sorteo de mesa, agrupados por valores de probabilidad de miembros
de junta comprometida y probabilidad de encontrar vocales comprometidos para el sorteo.
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Tipo Sorteo | Prob. Miembros de | Vocales com- | Candidatos
Compuesta | juntas com- | prometidos electos cambia-
prometidos dos
Faro No 69.7 8621.7 1.24
Faro Si 69.6 8605.9 1.25
Tombola No 69.4 9233.3 1.43
Toémbola Si 69.5 9024.0 1.30

Resultados en caso de asignacion al mayor del pacto, agrupados por inclusion de probabilidad

compuesta.

Tipo Sorteo | Limite Vo- | Miembros de | Vocales com- | Candidatos
cales juntas com- | prometidos electos cambia-
prometidos dos
Faro 3 69.6 8586.4 1.33
Faro 5 69.7 8641.1 1.16
Toémbola 3 69.4 9129.1 1.52
Toémbola 5 69.5 9128.2 1.22

Resultados en caso de asignacion al mayor del pacto, agrupados por valores de limite de

vocales.
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Tipo Sorteo | Porcentaje | Miembros de | Vocales com- | Candidatos
Edicién juntas com- | prometidos electos cambia-

prometidos dos

Faro 50 % 70.0 8639.6 0.89

Faro 70 % 69.6 8649.5 1.31

Faro 90 % 69.2 8552.3 1.52

Toémbola 50 % 69.1 9090.2 0.94

Toémbola 70 % 69.5 9119.0 1.40

Toémbola 90 % 69.8 9176.8 1.76

Resultados en caso de asignacion al mayor del pacto, agrupados por valores de porcentaje de
edicién de votos por los vocales de mesa.

Tipo Sorteo | Prob. Vo- | Miembros de | Vocales com- | Candidatos
cal Mesa juntas com- | prometidos electos cambia-
prometidos dos
Faro 20 % 70.3 8751.1 2.44
Faro 10% 69.0 8521.7 0.99
Faro 5% 69.6 8568.5 0.30
Toémbola 20 % 69.8 9261.9 2.64
Toémbola 10% 69.8 9057.6 1.10
Toémbola 5% 69.5 9066.5 0.37

Resultados en caso de asignacion al mayor del pacto, agrupados por valores de probabilidad
de éxito de un vocal en la edicién de votos.
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Tipo Sorteo | Prob. Miembros de | Vocales com- | Candidatos
Exito juntas com- | prometidos electos cambia-
Miembro prometidos dos
Junta

Faro 30 % 69.5 8582.6 1.24

Faro 20 % 69.3 8615.5 1.23

Faro 10 % 70.1 8643.2 1.26

Toémbola 30 % 69.1 9302.4 1.47

Toémbola 20 % 69.5 9135.6 1.37

Toémbola 10% 69.7 8948.0 1.28

Resultados en caso de asignacion al mayor del pacto, agrupados por valores de probabilidad
de éxito por parte de un miembro de la junta electoral para alterar el sorteo.

Tipo Sorteo | Candidatos | Miembros de | Vocales com- | Candidatos
Miembro juntas com- | prometidos electos cambia-
prometidos dos
Faro 3 69.7 6468.6 0.77
Faro 5 69.6 10759.0 1.72
Toémbola 3 69.5 6940.1 0.91
Témbola 5 69.4 11317.2 1.82

Resultados en caso de asignacion al mayor del pacto, agrupados por cantidad méxima de
vocales de mesa comprometidos que puede tener un miembro de junta comprometido.
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Tipo Sorteo | Prob. Miembros de | Vocales com- | Candidatos
Junt. juntas com- | prometidos electos cambia-
Comp. prometidos dos

Faro 10% 35.0 4370.4 0.50

Faro 20 % 69.9 8664.7 1.20

Faro 30 % 104.0 12806.2 2.03

Toémbola 10% 34.5 4512.7 0.56

Toémbola 20 % 69.7 9183.3 1.38

Toémbola 30 % 104.2 13690.0 2.17

Resultados en caso de asignacion al mayor del pacto, agrupados por valores de probabilidad
de que un miembro de una junta electoral sea corrupto.

Tipo Sorteo | Prob. En- | Miembros de | Vocales com- | Candidatos
contrar Vo- | juntas com- | prometidos electos cambia-
cal prometidos dos

Faro 40 % 69.9 6901.6 0.86

Faro 60 % 69.4 10325.9 1.63

Toémbola 40 % 69.3 7366.5 0.99

Toémbola 60 % 69.6 10890.8 1.75

Resultados en caso de asignacion al mayor del pacto, agrupados por valores de probabilidad
de que un miembro comprometido de una junta encuentre un vocal comprometido para el

sorteo.
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Tipo Prob. Prob. En- | Miembros de | Vocales com- | Candidatos
Sorteo Junt. contrar juntas com- | prometidos electos cam-
Comp Vocal prometidos biados

Faro 10 % 40 % 35.5 3529.9 0.33

Faro 10% 60 % 34.6 5211.0 0.68

Faro 20 % 40 % 70.2 6907.1 0.89

Faro 20 % 60 % 69.5 10422.3 1.51

Faro 30 % 40 % 104.0 10267.9 1.36

Faro 30 % 60 % 104.0 15344.6 2.69
Tombola | 10 % 40 % 34.3 3631.5 0.34
Tombola | 10 % 60 % 34.7 5393.9 0.79
Tombola | 20 % 40 % 70.0 7394.6 1.01
Tombola | 20 % 60 % 69.5 10971.9 1.74
Tombola | 30 % 40 % 103.7 11073.4 1.60
Toémbola | 30 % 60 % 104.7 16 306.7 2.73

Resultados en caso de asignacion al mayor del pacto, agrupados por valores de probabilidad
de miembros de junta comprometida y probabilidad de encontrar vocales comprometidos

para el sorteo.
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Tipo Sorteo | Prob. Miembros de | Vocales com- | Candidatos
Compuesta | juntas com- | prometidos electos cambia-
prometidos dos
Faro No 69.4 8448.0 0.94
Faro Si 69.6 8434.6 0.91
Toémbola No 69.4 9066.3 1.08
Toémbola Si 69.4 8960.9 1.07

Resultados en caso de mayoria simple,, agrupados por inclusiéon de probabilidad compuesta.

Tipo Sorteo | Limite Vo- | Miembros de | Vocales com- | Candidatos
cales juntas com- | prometidos electos cambia-
prometidos dos
Faro 3 69.6 8450.5 1.02
Faro 5 69.5 8432.0 0.82
Témbola 3 69.1 8947.2 1.16
Toémbola 5 69.8 9080.1 0.99

Resultados en caso de mayoria simple, agrupados por valores de limite de vocales.

Tipo Sorteo | Porcentaje | Miembros de | Vocales com- | Candidatos
Ediciéon juntas com- | prometidos electos cambia-

prometidos dos

Faro 50 % 69.8 8438.0 0.45

Faro 70 % 69.5 8500.8 0.96

Faro 90 % 69.3 8385.0 1.36

Toémbola 50 % 69.3 9012.8 0.61

Toémbola 70 % 69.8 9039.7 1.07

Toémbola 90 % 69.2 8988.4 1.54

Resultados en caso de mayoria

vocales de mesa.

simple, agrupados por valores de ediciéon de votos por los
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Tipo Sorteo | Prob. Vo- | Miembros de | Vocales com- | Candidatos
cal Mesa juntas com- | prometidos electos cambia-
prometidos dos
Faro 20 % 69.3 8427.7 2.05
Faro 10% 69.6 8449.7 0.59
Faro 5% 69.7 8446.4 0.14
Toémbola 20 % 69.5 9065.1 2.33
Toémbola 10% 69.6 9009.9 0.73
Toémbola 5% 69.2 8965.8 0.16

Resultados en caso de mayoria simple, agrupados por valores de probabilidad de éxito de un
vocal en la edicion de votos.

Tipo Sorteo | Prob. Miembros de | Vocales com- | Candidatos
Exito juntas com- | prometidos electos cambia-
Miembro prometidos dos
Junta

Faro 30 % 69.2 8407.6 0.96

Faro 20 % 69.5 8468.6 0.96

Faro 10% 69.8 8447.6 0.85

Toémbola 30 % 69.3 9201.2 1.09

Toémbola 20 % 69.5 9072.1 1.07

Toémbola 10% 69.5 8767.6 1.06

Resultados en caso de mayoria simple, agrupados por valores de probabilidad de éxito por
parte de un miembro de la junta electoral para alterar el sorteo.
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Tipo Sorteo | Candidatos | Miembros de | Vocales com- | Candidatos
Miembro juntas com- | prometidos electos cambia-
prometidos dos
Faro 3 69.9 6372.6 0.46
Faro 5 69.1 10509.9 1.39
Toémbola 3 69.5 6845.7 0.56
Toémbola 5 69.6 11181.5 1.58

Resultados en caso de mayoria simple agrupados por cantidad maxima de vocales de mesa
comprometidos que puede tener un miembro de junta comprometido.

Tipo Sorteo | Prob. Miembros de | Vocales com- | Candidatos
Junt. juntas com- | prometidos electos cambia-
Comp. prometidos dos

Faro 10% 35.0 4224.5 0.27

Faro 20 % 69.2 8355.2 0.80

Faro 30 % 104.3 12744.0 1.70

Toémbola 10% 34.7 4483.3 0.33

Toémbola 20 % 69.0 8906.4 0.94

Toémbola 30 % 104.6 13651.3 1.95

Resultados en caso de mayoria simple, agrupados por valores de probabilidad de que un
miembro de una junta electoral sea corrupto.

Tipo Sorteo | Prob. En- | Miembros de | Vocales com- | Candidatos
contrar Vo- | juntas com- | prometidos electos cambia-
cal prometidos dos

Faro 40 % 69.5 6761.0 0.56

Faro 60 % 69.6 10121.5 1.29

Témbola 40 % 69.7 7320.4 0.67

Témbola 60 % 69.2 10706.8 1.47

Resultados en caso de mayoria simple, agrupados por valores de probabilidad de que un
miembro comprometido de una junta encuentre un vocal comprometido para el sorteo.
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Tipo Prob. Prob. En- | Miembros de | Vocales com- | Candidatos
Sorteo Junt. contrar juntas  com- | prometidos electos cam-
Comp Vocal prometidos biados

Faro 10 % 40 % 35.5 3435.2 0.17

Faro 10% 60 % 34.4 5013.9 0.37

Faro 20 % 40 % 69.0 6671.6 0.50

Faro 20 % 60 % 69.5 10038.9 1.11

Faro 30 % 40 % 104.0 10176.3 1.01

Faro 30 % 60 % 104.7 15311.7 2.38
Tombola | 10 % 40 % 34.7 3654.8 0.20
Tombola | 10 % 60 % 34.8 5311.7 0.45
Tombola | 20 % 40 % 69.3 7223.9 0.54
Tombola | 20 % 60 % 68.7 10588.8 1.35
Tombola | 30 % 40 % 105.0 11082.5 1.28
Tombola | 30 % 60 % 104.1 16 220.0 2.61

Resultados en caso de mayoria simple, agrupados por valores de probabilidad de miembros
de junta comprometida y probabilidad de encontrar vocales comprometidos para el sorteo.
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