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Resumen

El Laboratorio de Criptografia Aplicada y Ciberseguridad (CLCERT) es una iniciativa de
la Facultad de Ciencias Fisicas y Matematicas de la Universidad de Chile que monitorea
y analiza problemas de seguridad en nuestro pais. Dentro de los proyectos del CLCERT se
encuentra el Observatorio de Sequridad de la Red Chilena (OSR), el que almacena informacion
multifuente referente a escaneos de la Internet chilena.

Una limitante que presenta este observatorio es la carencia de una manera efectiva y repre-
sentativa para recolectar datos relativos a la redes locales. Para que lo anterior fuese posible,
se requeria una cantidad no menor de voluntarios dispuestos a medir las redes en las que se
conectan. Esto motivé la creacion de una aplicacion moévil que, por medio de crowdsourcing,
obtuviera datos sobre varios puntos de accesos WiFi en Chile y la configuracion de sus redes
locales. Para motivar a que las personas participen como voluntarios, se plante6 que la apli-
cacion no soélo debiera recolectar datos, si no que también debiera entregar informacion util
a sus usuarios, de manera que esta les sirva como una herramienta de seguridad cuando se
conecten a alguna red inalambrica WiFi.

Los datos que almacene el CLCERT a través de esta aplicacion, permitiran en un futuro
obtener informacion valiosa respecto al estado de las redes internas en Chile. Por ejemplo,
con estos datos se podria fiscalizar qué tan preocupados estan los ISP de las redes de sus
clientes o se podrian crear campanas focalizadas respecto a qué vulnerabilidades se enfrentan
las personas y como protegerse frente a ellas.

La soluciéon presentada en este trabajo es una prueba de concepto de la aplicacion ya
mencionada. Consistente en el disenio e implementaciéon de un modelo de datos, una API
Rest y una aplicaciéon de Android. Desde el punto de vista funcional, la aplicaciéon permite
ejecutar 4 tipos de mediciones: “Medicion Basica”, “Medicion de Velocidad”, “Busqueda de
Otros Dispositivos” y “Deteccion del Bloqueo de Sitios Web”. La primera entrega datos res-
pecto a los protocolos de seguridad inalambrica y el DNS; la segunda sobre la velocidad de
subida, bajada y el tiempo de viaje ida y vuelta (ping); la tercera da informacion sobre los
dispositivos que estédn conectados en la red y finalmente la cuarta permite detectar si una
pagina posee indicios de estar siendo bloqueada.

Luego de una acotada validaciéon se concluye que este trabajo cumple con los requisitos
propuestos. Asimismo, la informacioén obtenida en la validacién con usuarios, pese a no ser
representativa, posibilitd recabar comentarios de caso de uso real a fin de mejorar la aplica-
cion. Para finalizar, cabe senalar que el desarrollo actual permite extender la aplicaciéon con
nuevas mediciones de forma fécil, e incluso su posible integracién con otras aplicaciones.
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Introducciéon

Antecendentes

El Laboratorio de Criptografia Aplicada y Ciberseguridad (CLCERT) es una iniciativa de
la Facultad de Ciencias Fisicas y Matematicas de la Universidad de Chile cuya misién es
“monitorear y analizar los problemas de sequridad de los sistemas computacionales en Chile,
y generar tanto el conocimiento como el recurso humano especializado para asequrar dichos
sistemas” [9].

Dentro de los proyectos del CLCERT se encuentra el Observatorio de Sequridad de la Red
Chilena (OSR), un sistema centralizado que procesa y almacena datos referentes a escaneos
periddicos realizados sobre la Red Chilena provenientes de distintas fuentes, con la finalidad
de proveer al laboratorio informacion actualizada sobre el estado de la Red Chilena [31].
Actualmente, la informacién recolectada por estos escaneos estd limitada a los datos que
se pueden obtener desde la Internet publica, por lo que el OSR no cuenta con informacion
relacionada a las redes internas chilenas.

Para resolver lo anterior, se propone crear una aplicacién que permita a los usuarios
ejecutar mediciones desde la red en la que estan conectados y enviar los resultados obtenidos
al OSR, los que podran ser utilizados en futuros estudios.

Motivacion

Los hogares que poseen Internet fija en Chile han ido al alza, alcanzado un 53,67 % en 2019.
Sumado a lo anterior, la penetracion total de la Internet fija y movil (3G y 4G) ha aumentado
de 112,9 accesos cada 100 habitantes en diciembre 2018 a 116,1 accesos en diciembre 2019
[6]. Otro antecedente importante a considerar es que a causa a la pandemia de COVID-19
ha incrementado el uso de la Internet, situacién que es reflejada en un estudio realizado por
la OECD en mayo de 2020, el cual muestra que producto de la pandemia la utilizacion del
ancho de banda en Chile aument6 de un 10,4 % a un 38,3 % [11]. Estos datos evidencian la
importancia que ha adquirido la Internet en nuestro pais, lo que justifica la relevancia que
tiene estudiar los distintos aspectos de esta red.

Por otro lado, para recolectar informacion tutil y representativa sobre las redes locales
es necesario conectarse a una cantidad no menor de redes internas, por lo que se requiere
conseguir varios voluntarios que estén dispuestos a ejecutar las mediciones que requiere el



laboratorio. Para que lo anterior sea realizable, es necesario que estas mediciones sean faciles
de ejecutar y que den informacién ttil no sélo al CLCERT sino que también a sus usuarios.

Considerando estos antecedentes, este trabajo busca crear una herramienta que apoye la
investigacion que realiza el CLCERT de la Universidad de Chile sobre la seguridad de las redes
indmbricas locales en nuestro pais. Para ésto se disenara y desarrollard una aplicacion movil
que permita a quienes la utilizan obtener un reporte sobre la seguridad de las redes locales a las
que estan conectados y enviar la informacién recolectada al centro de investigacion. Asimismo,
esta aplicacion tiene como fin ayudar a las personas a prevenir ciberataques provocados por
conexiones a redes inaldmbricas inseguras.

Objetivos

Objetivo General

El objetivo general de este trabajo es disenar y desarrollar una aplicaciéon moévil que
recolecte informaciéon sobre el estado de la red local a la que esta conectado un dispositivo,
y que a su vez, entregue un reporte a sus usuarios sobre la calidad de su conexiéon a partir
de las pruebas realizadas. La informacion recolectada sera relativa a la seguridad, calidad y
privacidad de la red del dispositivo y sera utilizada para las recomendaciones del mismo (o
futuros) dispositivos.

Objetivos Especificos

1. Identificar informaciéon que sea relevante para el estudio del estado de seguridad y
privacidad de las redes inalambricas locales en Chile.

2. Realizar un catastro de mecanismos que permitan obtener informacion 1til e interesante
para el analisis del estado de una red inalambrica en dispositivos Android, enumerando
las limitaciones que presenta este sistema operativo y los permisos requeridos para el
funcionamiento de la aplicacion.

3. Desarrollar una herramienta que permita al usuario ejecutar un set de mediciones en la
red en la que esté conectado y le entregue informacion tutil sobre el estado de esta red.

4. Validar la utilidad de la herramienta implementada con la finalidad de proponer mejoras
y nuevas mediciones.

Descripcién General de la Solucién

Como se mencioné anteriormente, se implementard una aplicacion crowdsourcing que
muestre al usuario un set de mediciones que tras ser ejecutadas le entregardn un reporte
del estado de su red y enviaran los datos recolectados al CLCERT.

Las mediciones que se podran ejecutar desde la aplicacion son las mencionadas a conti-
nuacion.

1. Medicién Bésica: Revisa que el protocolo de seguridad inaldmbrica de la red soporte
WPA2 y que el servidor DNS configurado cumpla con una serie de requerimientos




minimos de seguridad.

2. Medicion de la Velocidad: Mide la velocidad de subida, bajada y el ping de la red, a
partir de una prueba externa hecha por M-Lab [16], para luego entregar el percentil al
que pertenece la red tras comparar los resultados obtenidos con las mediciones hechas
por otros usuarios durante el ano anterior.

3. Busqueda de Otros Dispositivos: Busca los dispositivos que estan conectados a la red y
obtiene el fabricante de estos a partir de los primeros 3 bytes de los 6 bytes que contiene
la direccion MAC.

4. Deteccion del Bloqueo de Sitios Web: Verifica si existen indicios de bloqueo de un sitio
web ingresado por el usuario a partir de una prueba externa realizada por OONI [27].

Ademés, la aplicacion mostrara al usuario los resultados de otras mediciones hechas en la
red en la que esta conectado.

Estructura de la memoria
Los capitulos de este trabajo estan estructurados de la siguiente manera.

En el capitulo 1 “Marco Tedrico”, se presentan los conceptos relacionados a las mediciones
implementadas, entre ellos los protocolos de seguridad inalambrica, ping y DNS, también se
mencionan ejemplos de iniciativas que buscan medir diferentes aspectos de la Internet por
medio de crowdsourcing.

En el capitulo 2 “Definicion del Problema”, se plantea el problema que se busca solucionar
junto con los requisitos funcionales y las consideraciones de privacidad y calidad solicitadas

por el CLCERT.

En el capitulo 3 “Solucion Propuesta”, se explica la estructura del software desarrollado,
explicando los componentes tanto de backend como de frontend implementados.

En el capitulo 4 “Validacion de la Solucion Implementada”, se dan a conocer los resultados
de la validacion realizada con usuarios finales de la aplicacion junto con la hecha con el

CLCERT.

Finalmente, en el ultimo cépitulo “Conclusion” se exponen las conclusiones y el trabajo
futuro.



Capitulo 1

Marco Teoérico

1.1. Protocolos de Seguridad Inalambrica

El IEEE 802.11 Wireless LAN, mejor conocido como WiFi, es el estandar de las redes
de area local inalambrica. A lo largo de los anos, en éste han definido varios protocolos de
seguridad que solucionan las vulnerabilidades detectadas en sus predecesores. A continuacion,
se mencionaran los protocolos mas relevantes creados por este estandar [30].

1. WEP (Wired Equivalent Privacy): Protocolo para cifrar los mensajes utilizando el al-
goritmo RC4. Este protocolo es vulnerable a ataques debido a que el vector aleatorio
de inicializacion usado para la generacion de las llaves es de sb6lo 24 bits, lo que causa
que las llaves utilizadas sean faciles de obtener por medio de fuerza bruta. Otro aspecto
vulnerable es que reutiliza el vector de inicializacién, por lo que por medio de técnicas
de analisis criptografico es posible descifrar la informacion enviada sin siquiera tener la
llave de cifrado. Sumado a lo anterior, WEP es vulnerable a ataques de replay, estos
permiten a un atacante reenviar paquetes que fueron retenidos o previamente enviados
por una fuente legitima.

2. WPA (Wi-Fi Protected Access): Protocolo que surge en respuesta a los problemas de
seguridad presentados en WEP y es retrocompatible con los equipos que soporta-
ban WEP. Asimismo, se caracteriza por cifrar los mensajes por medio del protocolo
TKIP (Temporal Key Integrity Protocol) y por incluir como método de autenticacion
EAP (Extensible Authentication Protocol). Ademés, implementa MIC (Message Inte-
grity Check) para prevenir ataques de replay. Sin embargo, este protocolo ya no es
recomendado dado que se descubrié que el método de cifrado que utiliza es vulnerable
a ataques criptograficos [1].

3. WPA2 (Wi-Fi Protected Access, Version 2): Protocolo que cifra los mensajes por me-
dio de CCMP (Cipher Block Chaining Message Authentication Code Protocol), utilizan-
do el cifrado de bloques AES (Advanced Encryption Standard) e incluye como métodos
de autenticacion WPA2-Personal y WPAZ2-enterprise.

4. WPA3 (Wi-Fi Protected Access 3): Protocolo anunciado en junio de 2018, ofrece pro-
teccion frente a ataques de fuerza bruta y utiliza como handshake SAE (Simultaneous
Authentication of Equals), el que permite Forward Secrecy, lo que impide que un ata-
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cante descifre mensajes antiguos si encuentra una llave generada posteriormente [2]. Sin
embargo, son muy pocos los dispositivos que actualmente lo soportan. Segtun el proyec-
to WiGLE, el porcentaje de dispositivos que ellos han detectado que son compatibles
con este protocolo es de 0.00014 % [33].

1.2. El Sistema de Nombres de Dominio (Domain Name
System, DNS)

DNS es un protocolo de la capa de aplicacion que posibilita obtener las direcciones IP que
estan asociadas a un hostname. El componente de este protocolo encargado de traducir un
hostname en una IP se conoce como resolver. En el paper Evaluating “Health Status” for DNS
Resolvers [19] se plantea que un resolver se puede considerar seguro si es capaz de resistir
ataques y dar respuestas seguras a sus clientes. Ademas, se propone alli que este aspecto
se puede medir verificando si el resolver soporta DNSSEC (DNS Security Extensions) y si
la aleatoriedad del puerto de origen es adecuada [19]. Otra métrica no mencionada en este
paper pero que se utilizara en la aplicacion, es si la aleatoriedad del ID de transaccion es
apropiada.

1.2.1. DNSSEC (DNS Security Extensions)

El protocolo DNSSEC surge de la necesidad de una autenticacion mas fuerte en el proto-
colo DNS a causa de problemas de seguridad detectados en el mismo. Para solucionar esto,
DNSSEC autentica los datos con una firma digital dada por el propietario de estos. El uso
de esta tecnologia mejora DNS ya que permite al resolver verificar criptograficamente que
los datos fueron enviados desde la zona que debieron ser emitidos y que los datos no han sido
modificados en el trayecto [12].

Para comprobar que DNSSEC esta presente en un resolver DNS, se puede realizar una
consulta DNS a un sitio que soporte DNSSEC y luego verificar que los valores de las flags
AD (Authenticated Data) y DO (DNSSEC OK) sean 1. También es necesario comprobar que
exista el record RRSIG (RRset Signature) [19].

1.2.2. Envenenamiento de Caché DNS

El envenenamiento de caché de DNS consiste en “introducir informacion falsa en una
caché DNS, para que las consultas DNS devuelvan una respuesta incorrecta y se dirija a los
usuarios a sitios web equivocados” [4]. Las siguientes deficiencias en algunas implementaciones
de DNS facilitan que los resolvers sean vulnerables a este ataque.

1. Insuficiente Aleatoriedad del ID de Transaccion: el protocolo DNS especifica que el ID
de transacciéon tiene un tamano de 16 bits y es generado aleatoriamente, con lo que
un atacante requeriria en promedio 32.768 intentos para adivinar este valor. Si una
implementaciéon posee un tamano menor o el generador de aleatoriedad no es fuerte,
un atacante necesitaria menos intentos para encontrar el ID, pudiendo ser vulnerable
a ataques de envenenamiento.




2. Puerto de Origen Fijo para Generar Consultas: esto ocurre cuando se asigna un puerto
de origen de manera arbitraria o aleatoria y se reutiliza en todas las consultas salientes.
Debido a que la entropia dada por el ID de transacciéon no es suficiente, se recomienda
que para cada consulta se genere un puerto de origen aleatorio, lo que agrega aproxi-
madamente 16 bits de aleatoriedad a los datos que un atacante debe intentar adivinar
para ejecutar un envenenamiento de caché DNS [28].

El DNS Operations, Analysis, and Research Center (DNS-OARC) es una organizacion “sin
fines de lucro que busca mejorar la sequridad, la estabilidad y la comprension de la infraes-
tructura del DNS de Internet” [9]. Esta organizacion desarrollé una herramienta que permite
verificar por medio de una consulta DNS de tipo TXT si el resolver que se esta utilizando
presenta alguno de los problemas mencionados anteriormente en el puerto de origen o en el
ID de transaccion [<8, [7].

1.3. Medicion de la Calidad, Seguridad, Privacidad y
Censura en la Internet

En esta seccién se mencionan algunos ejemplos de iniciativas que buscan medir los niveles
de calidad, seguridad, privacidad y censura en Internet, por medio de crowdsourcing.

1.3.1. Open Observatory of Network Interference (OONI)

El Open Observatory of Network Interference (OONI) es “un proyecto de software libre
que pretende potenciar iniciativas de descentralizacion para aumentar la transparencia de la
censura en Internet en todo el mundo” [23].

Desde el 2012, OONTI desarrolla OONI Probe, “un proyecto de software libre (bajo el proyec-
to Tor) que apunta a descubrir la censura de Internet en el mundo”. Este programa permite
medir el rendimiento de la red y detectar si desde el punto de la red donde se ejecuta existe:
sitios bloqueados por el proveedor de acceso a Internet, bloqueo de aplicaciones de mensajeria
instantanea, bloqueo de herramientas como Tor y Psiphon y/o la presencia de middleboxes

25).

A continuacion se detallaré el funcionamiento de las pruebas utilizadas en este trabajo.

Detecciéon de Bloqueo de Sitios Web

Esta prueba sigue estos pasos:

e Identificaciéon del resolver: Se determina cuél es el resolver que esta siendo usado por
omision en la red.

e DNS Lookup: Si se entrega una IP, se omite este paso. Si se entrega un hostname, se
realiza una consulta DNS de tipo A usando el resolver identificado en el paso anterior.

e Conexion T'CP: Se intenta realizar una conexién TCP en el puerto 80 de la IP obtenida
anteriormente. En caso de que la URL entregada comience con HTTPS, también se
intenta realizar una conexiéon TCP en el puerto 443.




e Solicitud HT'TP GET: Se realiza un solicitud HT'TP GET a la URL dada y se guarda
la respuesta.

e Comparacion con las Medidas de Control: desde un resolver de control que no tiene
problemas de censura, se realizan paralelamente las 3 tltimas mediciones con el fin de
hacer las siguientes comparaciones con los resultados obtenidos por la prueba.

— Respuestas DNS: Si se realizo el paso 2 y la respuesta obtenida es la misma que
la dada por el control, se seniala que este aspecto es consistente. Si no se cumple
lo dltimo, pero al menos alguna de las respuestas es concordante, se califica como
reverse match. Por otra parte, si ninguna coincide, se considera inconsistente. En
el caso en que no se haya realizado el paso 2, se senala que las respuestas son
consistentes.

— Conexién TCP: Se revisa si se logré establecer la conexion TCP, tanto por el
control como por la prueba. Si el resultado es diferente, se considera que hubo un
bloqueo.

— Tamaino del cuerpo de la respuesta HI'TP: Se calcula la proporcién entre el ta-
mano del cuerpo del control y el del experimento. Si este valor es mayor a 0.7, se
considera que las respuestas son concordantes. En el caso contrario, se considera
que no lo son.

— Cabecera HTTP: Se compara la cabecera HTTP del control y la prueba. En el
caso de haber diferencias se considera inconsistente.

— Codigos de estado HT'TP: Se compara el cédigo de estado HTTP del control y la
prueba. Si son iguales, este valor es consistente.

— HTML title tag: Se compara el HT'ML title tag del control y la prueba. En el caso
de ser diferentes, este valor es inconsistente.

e Razon de bloqueo: Si la prueba no se pudo realizar, este valor serd null y si no se sos-
pecha que exista un bloqueo, sera false. Para cualquier otra combinacion de resultados,
este valor entregard en que prueba se detecté bloqueo (TCP, DNS o HTTP). Si las
respuestas DNS y HT'TP son inconsistentes o si se obtiene dns_lookup _error, se seniala
que el bloqueo es por DNS. Por otra parte, si no hay problemas con DNS, pero el re-
querimiento HTTP falla, o si la respuesta HT'TP es diferente de la dada por el control,
se dird que existe un bloqueo por HT'TP. Para el caso del bloqueo por conexiéon TCP,
se dice que este ocurre cuando la peticion HTTP falla y se detecta un problema en el
paso “Conexion TCP” [26].

NDT (Network Diagnostic Tool)

Esta prueba permite medir la velocidad y el rendimiento de una red. Para ello, se suben
y descargan datos aleatorios en el servidor que esté més cercano al usuario y se mide la
velocidad con que este proceso se realiza. Ademas, NDT recopila informacion de la capa
TCP/IP, que le permitira caracterizar y examinar la ruta que se toma entre el usuario y el
servidor [24].

Los servidores utilizados pertenecen a otro proyecto de céodigo abierto llamado Measure-
ment Lab (M-Lab), estos se caracterizan por estar topologicamente distantes de la red de los
ISP. Lo anterior posibilita medir el tiempo que demora la conexién entre redes administra-
tivamente independientes (peering), lo cual ocurre por ejemplo cuando un usuario intenta
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acceder a contenidos o servicios que estan alojados fuera de la red su ISP [20]. En otras
palabras, “NDT mide esencialmente la rapidez con la que se puede descargar un archivo a
lo largo de una ruta completa de Internet mediante un unico flujo de descarga y, como tal,
sus mediciones reflejan con precision y exactitud la experiencia del usuario al acceder a los
archivos en Internet” [29).

1.3.2. Netalyzr

El centro de investigacion ICSI (International Computer Science Institute) desarrollo Ne-
talyzr, una aplicaciéon para plataformas movil y web que permitia a sus usuarios obtener
informacion sobre sus conexiones a Internet fijo y moévil, “analizando cudn abierta y transpa-
rente es la conexion” [13], “por medio de una serie de pruebas que verifican si el trifico estd
tervenido, y si se estan tomando medidas para que la conexion sea rdpida y libre de spam”
[22]. Sin embargo, este proyecto fue dado de baja a inicios del 2019, sin que su codigo fuera
liberado [15].

1.3.3. WiGLE (Wireless Geographic Logging Engine)

Es un repositorio abierto de redes WiFi a nivel mundial al que se puede acceder por
medio de una aplicaciéon de escritorio y web. Estos datos son utilizados tanto en proyectos de
investigacion, como para supervisar en terreno el estado de una red o incluso para encontrar
redes WiFi abiertas para conectarse.

La informacion es recolectada por medio de una aplicacion Android llamada WiGLE WiF'i
Wardriving tool, esta le permite a los usuarios buscar redes WiFi abiertas y reportarlas a
WIiGLE. La plataforma también posee un ranking de la cantidad de reportes dados por cada
usuario [32].

1.3.4. RouterCheck

RouterCheck es una aplicacion Android de codigo cerrado desarrollada por Sericon Tech-
nology Inc., una empresa de software canadiense. Esta aplicaciéon permite a sus usuarios
detectar problemas de seguridad en las redes de sus hogares, entregando un listado con las
vulnerabilidades detectadas e instrucciones para solucionarlas.

A partir de los datos que se recolectaron con esta aplicacion, la empresa desarrolld en 2015
una investigacion sobre el estado de seguridad de las redes de los hogares, sin embargo, no se
entrega la informacion desde cuales paises ni en qué proporcion se realizaron las mediciones,
por lo que los datos no necesariamente reflejan el caso de Chile [14].

1.3.5. Adkintun Mobile y PePa Ping

En Chile, el laboratorio NICLabs (Laboratorio de Investigacion sobre Internet Protocols)
implement6 dos aplicaciones para la investigacion de la calidad de la internet movil: Adkintun
Mobile [3] y su sucesora PePa Ping [21]. La primera “mide la cantidad de datos enviada y
recibida durante el dia, la calidad de la senal de la antena y el tipo de conexion”. Con esta
informacion se realiza estudios regionales periddicos accesibles por los usuarios [17]. Mientras
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que la segunda aplicacion simula una conexién con un servidor VPN cada 15 minutos, de
manera de obtener informacion sobre el trafico de internet para luego recopilar datos estadis-
ticos sobre estas conexiones, su calidad (latencia y cantidad de paquetes perdidos) y “datos
ambientales”. Estos ultimos corresponden a: la memoria RAM utilizada/total, la ubicacion
geografica, la velocidad del usuario, la compania de teléfono, la intensidad de la senal, la
banda de frecuencia para el caso de las conexiones WiFi y para el caso de las conexiones
moviles la tecnologia (LTE, UMTS, etc) y los IDs antena [18].



Capitulo 2

Definicién del problema

2.1. Planteamiento del problema

El CLCERT es un centro de investigacién que monitorea y analiza problemas de seguridad
en sistemas computaciones chilenos. Dentro de sus proyectos se encuentra el OSR, un sistema
centralizado multifuente con informacion referente a escaneos realizados a la Red Chilena,
los que permiten al laboratorio tener una visiéon general del estado actual de esta red. Sin
embargo, los datos estan limitados a lo que se puede obtener desde fuera de la red, por lo
que no se cuenta con datos sobre como estéan configuradas las redes internamente.

Las redes internas a las que se conecta una persona no estan exentas de problemas de
seguridad. Sin embargo, no se cuenta actualmente con datos que permitan saber qué tan
recurrentes son estos problemas. Esta informacion es muy valiosa, ya que podria ser utilizada
para hacer campanas focalizadas frente a las vulnerabilidades que existan, de manera de
informar a la poblacién sobre las amenazas a las que estan expuestos y como mitigarlas, o
incluso se podria obtener estadisticas sobre la seguridad de las redes que son administradas
por cada ISP, permitiendo fiscalizarlos.

Como se mencioné anteriormente, para obtener estos datos es necesario estar conectado
dentro de la red interna. Para que esto sea representativo, se requiere que una cantidad no
menor de voluntarios dispuestos a ejecutar una serie de pruebas de manera periddica. Es por
ello que es necesario que la herramienta a desarrollar sea facil de utilizar y que el usuario
obtenga algo que lo motive a usarla.

Para responder a estas necesidades, se propone crear una aplicaciéon para celular que
permita ejecutar distintas pruebas de seguridad. Ademas, la aplicacion debe no solo entregar
informacion util al CLCERT sobre el estado de la red, sino que también al usuario, de tal
manera que éste sea un incentivo para utilizar la aplicacion.
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2.2. Requisitos

2.2.1. Requisitos funcionales
Informacion basica sobre la conexion

El servidor tendra la siguiente informacién béasica sobre las mediciones recibidas: la 1P
publica, el ISP, el timestamp del test, el tipo de lugar desde donde se realiz6 la conexion
(hogar, transporte publico, lugar de trabajo o estudio, lugar piblico, otro) y el nombre del
usuario.

Revision de los Protocolos de Seguridad Inalambrica

La aplicacion detectaré si el protocolo de seguridad inalambrica de la red desde la cual se
ejecuta la prueba es WPA2 o WPAS3. Si la red no soporta la utilizacion de al menos uno de
estos, se considerard que es insegura, lo que se debe informar al usuario.

Desde el punto de vista del servidor, la aplicacion debe enviarle todos los protocolos que
soporta la red, de manera de tener un registro de la compatibilidad de protocolos a nivel
nacional.

Revision DNS

La aplicacion entregara informacion al usuario sobre la seguridad de su DNS. Para ello,
se tomaran las siguientes medidas:

e Comprobar que el DNS primario y secundario configurados en el dispositivo sean dife-
rentes.
e Revisar si DNSSEC es soportado por el resolver DNS.

e Verificar que la asignacion de los puertos de origen por parte del resolver DNS tenga
una aleatoriedad adecuada.

e Comprobar que la asignacion de los IDs de transaccion dada por el resolver DNS tenga
una aleatoriedad adecuada.

Por parte del servidor, este recibira la siguiente informacion:

e [Ps del DNS primario y secundario configurados.
e [P del resolver DNS utilizado.

e Informar si existe el record RRSIG y los valores de las flags AD y DO, tras hacer la
revision de DNSSEC.

e Los valores de rating y desviacion estandar dados tras medir la aleatoriedad del puerto
de origen.

e Los valores de rating y desviacion estandar obtenidos tras medir la aleatoriedad del ID
de transaccion.
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Busqueda de otros dispositivos

La aplicacion permitiré al usuario buscar todos los dispositivos que estan conectados en
la red interna a la cual pertenece. Después, para cada dispositivo encontrado se identificaran
los siguientes datos: la IP privada del dispositivo en la red interna, los primeros 3 bytes de
la direccion MAC, el fabricante y si corresponde o no al router de la red interna.

Esta informacion se guardaran en el servidor y se mostraran solo a quienes se encuentran
conectados a la misma IP.

Medicioén de la velocidad

La aplicacion mediré la velocidad y el rendimiento de la red por medio de la prueba externa
NTD. Luego, mostrara al usuario el percentil al que pertenecen su velocidad de subida, bajada
y el ping, tras comparar esos valores con mediciones previas hechas por M-Lab en Chile.

El servidor recibiré los siguientes valores obtenidos por el test de M-Lab: la velocidad de
subida y bajada, el RTT (Round Trip Time) promedio, maximo y minimo, el ping, el MSS
(Mazimum Segment Size), la tasa de retransmision y el ID del reporte en OONI.

Bloqueo de sitios web

La aplicacion comprobara si un sitio ingresado por el usuario presenta indicios de estar
bloqueado por medio de la prueba externa de “Detecciéon de Bloqueos de Sitios Web de
OONTI”. Al usuario se le mostrara el sitio que ingresé y si este tiene o no indicios de estar
bloqueado. En caso de que sea posible la existencia de bloqueo se le indicara qué aspecto de
su conexion genera esta sospecha.

El servidor deberé recibir la siguiente informacion: la IP del resolver, el estado de deteccion
de bloqueos, el tipo de Bloqueo, las IPs dadas por el test TCP con su estado respectivo, el
estado de la consistencia del header HTTP, el tamano de respuesta HT'TP, el Tag Title de
la respuesta HT'TP y el ID del reporte de la mediciéon en OONI.

Informacion Histoérica

La aplicaciéon mostrara al usuario los ultimos 5 resultados de cada medicion para la IP
publica de la red en la qué esté conectado.

2.2.2. Consideraciones de Privacidad

A partir de los datos almacenados en el servidor, no se debe poder identificar a qué
persona pertenecen. Para lograr esto, sélo se almacenara la IP publica del usuario. Este dato
se almacenara ya que permite entregar a los usuarios un registro de mediciones previas y
permitirda mas adelante al CLCERT restringir la cantidad de reportes que son enviados desde
la misma IP, mitigando de esta manera los ataques de denegacion de servicio.

La ubicacion del lugar desde el cual se realiza la mediciéon no se almacenard en la base
de datos, a pesar de es necesario pedir el permiso en la aplicaciéon para realizar la prueba
de protocolo. Se decidié que este valor no se enviard ni guardard en el servidor debido a
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que crearia una asociacion entre la ubicacion, fecha y la IP. Ademés, si bien en un inicio se
penso que este podria ser 1til para entregar a los usuarios un mapa con todos los puntos
de accesos puiblicos encontrados por otras personas en su zona, esto podria ser mal utilizado
para reportar redes de hogar como piblicas y en caso de tener vulnerabilidades dejarlas atn
més expuesta a otros usuarios. Dado que tener informaciéon sobre el lugar desde el cuél se
esté realizando la medicion puede ser util para las investigaciones del CLCERT, se decidi6
que bastaria con recolectar informacion sobre la categoria del lugar, la que puede ser hogar,
transporte publico, lugar de trabajo o estudio, lugar piublico, otro.

Otro aspecto que se discutié fue la creaciéon de cuentas de usuario que permitirfan al
CLCERT mantener un muro de agradecimientos con los colaboradores destacados. Debido
a que este dato potencialmente podria llegar a generar una asociacion entre una persona la
fecha y su IP, se determind que tinicamente se le pedird al usuario que ingrese un nombre
voluntariamente, el cual no tendré una autentificacion. Lo anterior permitird que varias per-
sonas tengan el mismo nombre en la base de datos, lo que fomentara que las personas formen
equipos para reportar sus mediciones.

Respecto a la identificacion del fabricante a partir de su MAC en la medicion de la bus-
queda de dispositivos, de los 6 bytes que contiene una MAC sélo se enviardan y guardaran
en el servidor los 3 primeros bytes, dado que estos permiten identificar a la mayoria de los
fabricantes. Sumado a que la MAC completa de un dispositivo es un dato extremadamente
sensible.

2.2.3. Consideraciones de Calidad

El trabajo presentado corresponde a una prueba de concepto, por lo que no seréa lanzado
en la App Store inmediatamente tras su realizacion. Sin embargo, el software debe ser un
producto funcional, que pueda ser probado con un grupo cerrado de usuarios.
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Capitulo 3

Solucion Propuesta

3.1. Arquitectura de Software

La aplicaciéon posee una arquitectura clasica de cliente servidor que permite la comuni-
cacion por medio de requests HTTP entre la aplicacion moévil y el servidor del CLCERT.
Ademés, algunas mediciones requieren que la aplicacion se comunique con servicios externos,
lo que se ve reflejado en la figura donde las flechas 1, 2 y 3 muestran que la aplicacion
interactia con los servidores de Akamai, DNS-OARC, OONI y M-Lab.

3.1.1. Tecnologias Utilizadas

Para el desarrollo de la aplicacion movil se determinéd utilizar Android Nativo con un
soporte minimo de SDK de Android 5 “Lollipop” (API de nivel 21) dado que de esta manera
la aplicacion podria ser utilizada por el 94,1 % de los celulares que poseen Android. También,
se decidié que la aplicacion sera solo desarrollada para Android debido a que Apple es mas
restrictivo para el desarrollo de sus aplicaciones. Un ejemplo de esto es que se requiere un
computador con este sistema operativo para poder compilar la aplicaciéon a desarrollar.

Para el caso del backend de la aplicacién para la creacion de los endpoints se decidid
utilizar el Framework FastApi] debido a que es “uno de los frameworks de Python mds
rdpidos que existen” [10]. Ademaés, posee soporte para la validacion de datos y serializacion.
Para la base de datos se usdé PostgreSQL con un ORM llamado SQLAlchemy. Se determiné
usar PostgreSQL debido a que es utilizado en el OSR y posee varias funciones tutiles para el
manejo de direcciones IP y MAC. Se decidié también utilizar un ORM, pues ello facilita la
mantencion de la base de datos.

3.1.2. Diseno del Workflow y Procesos

Existen 2 flujos principales en la aplicacion: ejecucion de las mediciones y mostrar resulta-
dos. Para el primero, el usuario ejecuta alguna prueba, una vez obtenidos los resultados estos
son enviados al servidor, el cual responde si se pudieron o no guardar con éxito, tras recibir

"https://fastapi.tiangolo.com/

14


https://fastapi.tiangolo.com/

—— B Gma
-

- ® )g %DNS-OARC

- ® )a % OONI
MLAB

-€ © > g % QLEGQI:;E

y Ciberseguridad

Figura 3.1: Flecha 1: Comunicaciéon entre la aplicacion y el servicio de Akamai que permite
obtener la IP del resolver DNS. Flecha 2: Comunicacién entre la aplicacion con el servicio
de DNS-OARC para obtener la aleatoriedad del puerto de origen y del ID de transaccion
del resolver. Flecha 3: Comunicacién de la aplicacion con OONI y M-Lab para acceder a las
pruebas de bloqueo de sitios web y medicion de la velocidad de la red. Flecha 4: Comunicacion
entre la aplicacion y el servidor del CLCERT.
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Figura 3.3: Flujo para obtener ultimos 5 resultados de una categoria de medicion.

esta respuesta la aplicacion redirige al usuario a la pestana “Resultados” (ver ﬁgura. Para
el caso del segundo, el usuario esta en la pestana “Resultados” donde puede seleccionar una
pestana correspondiente a la categoria del resultado de su interés, tras lo cual la aplicacion
solicita al servidor los tultimos 5 resultados de la categoria seleccionada. Después de recibir
la respuesta del servidor se muestran los resultados en la aplicacién (ver figura [3.3)).

Se crearon las siguientes 4 categorias de mediciones: Medicion Basica, Mediciéon de la
Velocidad, Bisqueda de Otros Dispositivos y Deteccion de Bloqueo de Sitios Web. Cada una
posee un flujo de ejecucion particular, los cuales seran explicados a continuacion.

Mediciéon Basica

Esta medicién agrupa las pruebas sobre DNS y protocolos de seguridad inalambrica. El
flujo de la aplicacion es el siguiente y se puede ver reflejado en la figura[3.4] Primero se obtie-
nen las IPs del DNS primario y secundario, luego se obtiene el resolver que es utilizado por
el celular, para ello se utiliza el servicio de Akamai que permite obtener esta informaciéon por
medio de una consulta DNS de tipo TXT a whoami.ipv4.akahelp.net, con lo que obtiene
una respuesta con la IP del resolver de la red. Después se obtiene la aleatoriedad de asigna-
cion de puertos de origen e IDs de transaccion por parte del resolver utilizando el servicio de
DNS-OARC, para ello se hace una consulta DNS de tipo TXT a porttest.dns-oarc.net y
txidtest.dns-oarc.net respectivamente, las que son respondidas con el rating y la desvia-
cion estandar obtenida en cada caso.

A continuacion, se ejecuta la comprobacion del soporte de DNSSEC por parte del resolver.
Para conseguir lo anterior, se hace una consulta DNS solicitando que los records DNSSEC
para la pagina paypal.com, solo si en la respuesta obtenida existe el record RRSIG y las
flags AD y DO son iguales a 1, se concluird que DNSSEC es utilizado, en cualquier otro caso
se concluira lo contrario.

Finalmente, se ejecutara la prueba de Protocolos de Seguridad Inalambrica, en la que se

obtendran todos los protocolos que son soportados por la red y se verificara si entre ellos esta
WPA2 y/o WPA3.
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Medicion de la Velocidad

Para realizar esta medicion se utiliza la libreria de OONI, la que permite comunicarse con
los servidores de M-Lab. El flujo de la aplicacion es el mostrado en la figura [3.5] primero se
asigna un servidor de M-Lab con el que se realizara la mediciéon, aqui se suben y descargan
una serie de archivos aleatorios que permiten medir la velocidad de subida y bajada de la
red. Una vez terminada la medicion, se envian los resultados a la aplicacion, la cual los envia
a OONI y posteriormente al CLCERT.

Para mostrar los resultados de esta medicion el CLCERT enviara los datos con el percentil
obtenido para la velocidad de subida, bajada y el ping, los que fueron obtenidos utilizando
los datos de M-Lab almacenados BigQuery [’}

Buasqueda de Otros Dispositivos

Para buscar los dispositivos que estan en la red primero se calculan todas las IPs internas
posibles, luego se intenta hacer ping a cada una. Si se recibe una respuesta, la IP se guardara
como alcanzable. Por el contrario, si no se recibe una respuesta antes de 1 segundo, se asume
que el dispositivo no existe o no es alcanzable, con lo que se deja de intentar hacer ping (ver
figura . Una vez terminado lo anterior, se revisa la tabla ARP para obtener las direcciones
MAC de todos los dispositivos que fueron alcanzables, las que se guardaréan censurando los
ultimos 3 bytes. Después, se obtiene el gateway para senalar en los datos la IP interna que
corresponde al router.

Finalmente, los datos son enviados al servidor. Cabe senalar que cuando se muestran los
resultados en la aplicacion el servidor agrega la informacion relacionada al fabricante asociado

a cada MAC.

Deteccion de Bloqueo de Sitios Web

Para detectar el bloqueo de un sitio web primero un usuario ingresa un sitio del que tiene
sospechas que puede estar bloqueado. Después, la aplicaciéon se comunica con el servidor
de OONI para que inicie las pruebas de deteccién de bloqueo desde un servidor de control.
Luego, tanto el control como la aplicacién ejecutan las pruebas que permiten determinar
si existen indicios de bloqueo del sitio ingresado (esto esta descrito en mayor detalle en el
capitulo Marco Teorico). Una vez terminado lo anterior, el control envia sus resultados a la
aplicacion, donde se comparan lo obtenido por ambas partes para obtener un veredicto a
partir de ambos. Finalmente se envian los resultados al servidor de OONI y después al del

CLCERT (ver figura 3.7).

3.2. Implementacién Backend

3.2.1. Diseno de la base de datos

La base de datos posee el modelo entidad relacion presentado en la figura 3.8 El modelo
posee una tabla central llamada tests, esta contiene la informaciéon béasica de una medicion,

’https://www.measurementlab.net/data/docs/bq/quickstart/
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