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La escasez hidrica es un problema de nivel mundial del cual Chile no queda exento, es mas,
se encuentra pasando por una de las sequias mas severas y extensas de su historia. Esto
hace que el agua vaya siendo un recurso cada vez mas dificil de conseguir y hasta imposible
en algunos lugares. Existen multiples formas de aportar a la soluciéon de esta problematica,
desde cambios culturales hasta el desarrollo de tecnologias capaces de obtener agua de lugares
que antes no era posible. Es aqui donde entra Remote Waters, una start-up dedicada a la
purificaciéon de agua, especificamente, al tratamiento de agua salada mediante el diseno y
desarrollo de plantas de osmosis inversa de pequena y mediana escala, que permitan abastecer
de agua a pequenas comunidades. Este desarrollo tiene varios desafios asociados: la seleccion
de componentes, el diseno de la planta, el diseno del sistema de control, el armado, entre
otros.

El problema que viene a solucionar este trabajo de titulo corresponde a poder conocer
el estado de las plantas instaladas sin necesidad de estar fisicamente presentes en el lugar,
ademaés de permitir el control de algunos variables de estas, pudiendo diagnosticar y solucionar
problemas que se presenten en ellas de manera remota. Para ello, se disenia e implementa una
aplicacion web capaz de monitorear y controlar remotamente las distintas plantas. Uno de
los principales requisitos del sistema es la capacidad que debe tener para admitir plantas que
tiene una estructura fisica distinta, puesto que el diseno de ellas depende de las cualidades del
agua a tratar y que, por lo tanto, cada planta tiene una cantidad de variables de monitoreo
y control distintas a otra.

La implementacion de este sistema se realiza siguiendo una arquitectura sin servidor (ser-
verless) y para ello se utilizan los servicios de computacion en la nube provistos por Amazon
Web Services que entregan la flexibilidad y escalabilidad necesaria para poder llevar a cabo
el proyecto. Con esta plataforma como base se disena e implementa un sistema de IoT para
controlar los distintos dispositivos y una aplicacién web para interactuar con este sistema, la
cual corresponde al principal resultado de este trabajo de titulo. Especificamente, se presen-
ta el monitoreo y control de una planta desalinizadora que esta ubicada en Vichuquén y se
verifica que se pueden agregar més plantas al sistema de manera sencilla, pero teniendo que
redisenar algunos componentes de la interfaz grafica para adaptarse a las caracteristicas de
las nuevas plantas.
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Introducciéon

El calentamiento global es un problema que afecta a todo el mundo y tiene directa inciden-
cia en el cambio climatico que hoy experimenta la Tierra. La lista de estos efectos es extensa;
el derretimiento de los glaciares, el aumento del nivel del mar, olas de calor més intensas,
sequias méas extensas y la lista continua. En la figura [I] se presentan graficos extraidos de la
pagina de la NASA [8|, con algunos de estos efectos. En ella se presenta la variacion de la
temperatura de la superficie terrestre en comparaciéon con el promedio de los anos 1951 y
1980, en la figura [Ip se observa la variacion del nivel de masa de la Antartica y finalmente
en la figura [Tk, se presenta el nivel de CO2 presente en la atmosfera.
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Figura 1: Nivel de CO2 y efectos del calentamiento global

En ellos se puede observar como el aumento del CO2 en la atmosfera esté ligado al de-
rretimiento de los glaciares de la Antartica y al aumento de la temperatura de la superficie
terrestre, evidenciando algunos de los efectos del calentamiento global con datos actualizados
al 2020.

Chile no queda exento de los efectos del cambio climéatico que, sumado a efectos meteoro-



logicos, han traido como consecuencia que, desde el 2010, Chile esté pasando por una de las
sequias mas severas y extensas ocurridas en su historia [2], apodada la Megasequia.

Algunos de los efectos de esta megasequia corresponden a la constante disminuciéon de las
precipitaciones para la zona centro-sur de Chile, que hasta el ano 2018 tenia una tendencia
de -23 mm/década en promedio, como se muestra en la figura , considerando un periodo de
estudio entre 1961 y el 2018 [2].
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Figura 2: Anomalia de la precipitaciéon anual para Chile

Mas atn, el pronodstico para Chile no mejora, de hecho, segiin estudios del Ministerio del
Medio Ambiente [3], las precipitaciones para Santiago caerian un 57 % en el 2030, alcanzan-
do un 66 % para el 2050. En el mismo reporte se senala que se espera un aumento de las
temperaturas maximas para Santiago de 2 °C para el 2050.

De este modo, el agua va siendo un recurso cada vez mas escaso y el problema de la escasez
hidrica siendo cada vez mas profundo, resultando imperativo el desarrollar soluciones a este.

Existen muchas formas de enfrentar la crisis hidrica, desde un cambio alimenticio a la
inversion en proyectos en pos de solucionar esta crisis. Uno de estos proyectos es Remote Wa-
ters, un emprendimiento que trabaja en el desarrollo de plantas de desalanizaciéon pequenas,
de modo de poder abastecer de agua a lugares remotos sin acceso a ella.

Esto representa varios desafios: el diseno de la planta, ya que actualmente no existen
plantas desaladoras de agua de pequena escala, la mantencion de dicha planta, el diseno del
sistema de control, etc.

Sin embargo el problema que motiva la la realizacion del presente trabajo es el poder cono-
cer el estado de diversas plantas desalinizadoras en tiempo real de manera remota, de modo
de poder detectar y controlar algunas fallas rapidamente, y en caso de no poder solucionar
los problemas remotamente, acudir lo mas rapido posible al lugar, de modo de disminuir el



tiempo de mal funcionamiento o inoperatividad de la planta.

Objetivo general

El objetivo general consiste en desarrollar una plataforma de control y monitoreo remoto
de plantas desaladoras a través de IoT y utilizando los servicios provistos por la computacion
en la nube, que sea accesible desde internet y de facil uso.

El primer supuesto con el cual se trabajarda es que la planta puede estar ubicada en
cualquier lugar, ya que, en principio, lo tnico necesario para poder instalar una planta es
acceso a agua contaminada, ya sea agua de mar, lago, rio, etc. Esto impone una primera
limitante sobre el sistema y es que debe existir una forma de enviar mensajes desde la planta
al servidor a pesar de que puede poseer mala conectividad.

Uno de los requerimientos es que el servicio de control y monitoreo debe estar funcionando
todo el tiempo, ya que si el sistema llegase a fallar, podria tener serias consecuencias sobre
la planta, y no hay que olvidar que el sistema provee de agua a las personas y, por lo tanto,
no se puede permitir fallas, es por esto que se opta por la opcion de utilizar los servicios de
Cloud Computing, ya que entregan flexibilidad y seguridad al sistema.

Objetivos especificos

Luego, los objetivos especificos de la memoria quedan definidos por:

e Desarrollar un sistema capaz de recibir, procesar, almacenar y enviar mensajes a los
distintos dispositivos conectados de manera diferencial, de modo de poder monitorear,
en tiempo real, el estado de cada planta y poder controlar algunas variables de ellas
por separado.

e Desarrollar un sistema de bases de datos que permita el almacenamiento de informa-
cion tanto de los clientes como de las distintas plantas, que sea los més eficiente posible
de modo de responder rapidamente a las consultas realizadas y disminuir el tiempo de
almacenamiento de los datos, creando un sistema de bases de datos capaz de almace-
nar los datos emitidos en tiempo real por los dispositivos y responder a las consultas
realizadas por los usuarios, cuando sea necesario.

e Desarrollar una Web API utilizando los servicios de Cloud Computing que responda
al tipo de arquitectura REST (Representational State Transfer), respondiendo a los
distintos métodos del protocolo HTTP, con el fin de poder hacer solicitudes al sistema
desde el exterior.

e Desarrollar la interfaz grafica para interactuar con la REST API nombrada anterior-
mente, que permita el acceso a la informaciéon de los distintos dispositivos.

e Desarrollar un sistema escalable, es decir, un sistema que, facilmente, puede ser ex-
tendido a partir del sistema ya existente, permitiendo la facil anadidura de nuevas
caracteristicas.



Contenido de la memoria

El los capitulos siguientes se describe el proceso de diseno e implementacion de esta memo-
ria. El capitulo 1 se centra en describir algunos conceptos basicos necesarios para comprender
el diseno del sistema. Luego, en el capitulo 2, se presentan algunos trabajos relacionados al
presente con el fin de tomar ideas y compararlos con el desarrollo de esta memoria. En el
capitulo 3 se presenta el diseno general de la solucion, incluyendo el sistema de comunicacion,
la forma de almacenar la informacion, el diseno de la API y las interfaces de usuario.

El capitulo 4 se enfoca en la implementacion de la plataforma, describiendo el sistema de
comunicaciéon con los dispositivos, el modelo de datos, el backend y el frontend. Finalmente,
se presentan las conclusiones y trabajo futuro del la memoria.



Capitulo 1

Marco conceptual

1.1. Osmosis Inversa

El concepto fundamental es el de osmosis inversa, ya que es el principio bésico que se
utiliza para desalinizar agua. Para comprender el proceso de osmosis inversa, hay que primero
comprender en qué consiste la osmosis. La osmosis es el movimiento espontaneo de moléculas
de solvente a través de una membrana semipermealble selectiva hacia la regién de mayor
concentracion de soluto, de manera de igualar la concentracion a ambos lados de la membrana
semipermeable. Al lado izquierdo de la figura [I.1] se observa el fenémeno de la osmosis, en
donde en el lado derecho de la membrana se encuentra en mayor concentraciéon de soluto y
por lo tanto posee mayor volumen de agua de modo de disminuir su concentraciéon, tratando
de igualar las concentraciones a ambos lados de la membrana.

Luego, la osmosis inversa consiste en una técnica

de purificacién de agua basada en la osmosis. Para ello Osmosis

se presenta un caso similar al anterior pero, mediante it hoon

presion, se hace fluir el liquido en direcciéon contra- — we é’fe’&‘i‘félr“.‘i Reverse

ria a la de la osmosis, haciendo que a un lado de la - L SEEaS
membrana aumente la concentracion de soluto y, del § ;.":- - | pressune
otro lado, la concentracion de soluto disminuya, obte- e ﬁ.

niendo un agua més pura, como se muestra en el lado - e [ - ..
derecho de la figura [I.1] ool By

I Figura 1.1: Osmosi
1.2. Planta osmosis inversa lgura SIOSIS

Una vez comprendida la osmosis inversa, se debe
entender, al menos basicamente, el diseno de una plan-
ta desaladora basada en osmosis inversa, de modo de
poder comprender el proceso que se pretende controlar. Para ello en la figura se presenta
un diagrama genérico de una planta desaladora.

En la figura se observan las distintas etapas del proceso de desalacion; la primera

5



PRE-TRATAMIENTO
ADITIVOS QUiMICOS

POST-TRATAMIENTO

TANQUE DOSIFICADOR DE MINERALES
ALIMENTADOR
AGUA DE MAR MEMEBRANAS
/,____\ DE OSMOSIS INVERSA
, g BomBa || ] /‘H"\
=T DE ALTA

PRESION

¢
01 é)
T Sy EEEE =

(f CARBON, NANOMETRICO

< % SALMUERA

BOMBA DE BAJA
BOMBA DE BAJA _ PRESION

PRESION

Figura 1.2: Diagrama planta osmosis inversa

etapa consiste en pre-tratar el agua de mar, aplicando filtro de carbén y arena, luego viene el
pre-tratamiento quimico. Posterior al pre-tratamiento, el agua pasa por una bomba de alta
presion, la cual inyecta el agua hacia las membranas de osmosis inversa, proceso del cual
salen 2 flujos relevantes para el proceso: el flujo de agua permeada (agua desalinizada) y el
flujo de agua concentrada (salmuera). Finalmente, el flujo de agua permeada pasa por un
ultimo proceso de potabilizacion en el cual se le agregan los minerales faltantes.

Una de las caracteristicas principales de la planta en desarrollo por parte de Remote Waters
es la autonomia. Esto hace referencia a que la planta debe poder funcionar sin intervencion
de personas el mayor tiempo posible, por lo tanto, se desarrolla un sistema de control local,
el cual se encarga de monitorear y controlar las variables fisicas mas relevantes del proceso,
utilizando actuadores para ello. Este sistema de control, actualmente, estd implementado por
un PLC (Controlador Logico Programable).

El foco del presente, no es explicar el proceso de desalacién ni tampoco el sistema de
control, pero es extremadamente importante comprender el proceso de manera global, de
modo de poder desarrollar una plataforma que cumpla los requisitos impuestos por las carac-
teristicas fisicas de la planta que se pretende controlar y las limitantes del sistema de control
también. Por lo tanto, una vez comprendido el proceso de desalacion, es momento de estudiar
algunos conceptos bésicos de como se realiza la comunicacion para poder entablar un sistema
de control remoto a distancia.

El primer concepto clave es el Internet de las Cosas (Internet of Things o IoT de ahora en
adelante) que hace referencia a interconectar objetos cotidianos, lo cual se realiza integrando
sistemas a dichos objetos y conectandolos a Internet, de modo de crear una red de sistemas
distribuidos conectados entre si [11].

Existen varios protocolos, con distintos enfoques y basados en distintos principios de fun-



cionamiento, que se utilizan para implementar el concepto de IoT, pero particularmente es
interesante estudiar el protocolo de comunicacion Message Queuing Telemetry Transport o
MQTT de ahora en adelante.

1.3. Message Queuing Telemetry Transport

MQTT es un protocolo de comunicacion machine-to-machine que se usa sobre TCP /IP
y que fue disenado para ser extremadamente ligero. Esta basado en patron publish/subscribe
y es tutil cuando se desea enviar informacion desde lugares remotos, donde la capacidad
de procesamiento de los dispositivos y/o el ancho de banda son limitados, es decir, es un
protocolo de comunicacién pensado para constrained networks.

Las principales caracteristicas del protocolo corresponden a

e Usar el patron publish/subscribe, lo cual provee comunicacion one-to-many.
e Transportar mensajes independiente de la informacion que se envie.

e Tres niveles de calidad de servicio (Quality of Service o QoS): a los mas una vez, a lo
menos una vez y solo una vez.

e Querhead pequeno.

e Una forma de notificar cuando un dispositivo se desconecta de manera abrupta.

El protocolo define dos entidades: los clientes y un message broker. El broker es un servidor
que recibe los mensajes de los clientes y lo enruta hacia los clientes apropiados. Los clientes
pueden ser cualquier dispositivo, tanto micro-procesadores como servidores completos y de
cualquier tipo. Este protocolo funciona en base a tépicos de comunicaciéon y, como se senald
anteriormente, al patron de publicar /suscribir. Cuando algin cliente desea enviar un mensaje,
este manda un mensaje al broker, indicando el topico en cual desea publicar y es el broker el
que envia el mensaje a los clientes que se hayan suscrito a dicho topico previamente.

En la figura se presenta un ejemplo de los paquetes intercambiados entre 2 clientes
y el broker, en donde se puede apreciar que, inicialmente, el cliente A se conecta al broker,
intercambiando los paquetes CONNECT y CONNACK, luego el Cliente B publica un mensaje
en el topico temperature/roof cuando aun no existe ningin cliente suscrito a ese topico, con
retain y por lo tanto el mensaje es entregado al Cliente A por el broker en el momento
en que se suscribe a temperature/roof. Posteriormente, el Cliente A publica en el tépico
temperature/floor y el paquete es descartado por el broker, ya que no existe ningtn cliente
suscrito a dicho topico. Después, el cliente B publica en el topico temperature/roof y el

mensaje es recibido casi instantaneamente por el Cliente A. Finalmente, el Cliente A se
desconecta, enviando el mensaje DISCONNECT.

1.4. REST API

Un concepto fundamental de comprender para el desarrollo del proyecto es el de REST
API, que es el concepto béasico sobre el cual funciona la mayoria de la Web hoy en dia. Para
entenderlo, hay que partir por comprender qué es REST.
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Figura 1.3: Ejemplo de MQTT

REST es una abreviacion de REpresentational State Transfer y corresponde a un estilo
de arquitectura de software que define una serie de reglas (o restricciones) que son ttiles al
momento de crear servicios Web.

El término REST fue acunado por primera vez en el 2000 por Roy Fielding en sus tesis de
doctorado [4], en donde senala que las restricciones que esta arquitectura impone son seis:

e Arquitectura cliente-servidor: impone el principio de la separaciéon roles, es decir, se-
parar las labores de la interfaz del usuario (cliente) de las labores de almacenamiento
de informacion (servidor). Esto trae consigo mejoras en cuanto a la portabilidad de la
interfaz del usuario a multiples plataformas, ademas de mejorar el escalamiento de las
componentes del servidor.

e Sistema por capas: un cliente no debe ser capaz de diferenciar si esta conectado direc-
tamente con el servidor o estd pasando por un intermediario, permitiendo la existencia
de un prozy o de un balanceador de cargas (load balancer) y, por lo tanto, la existencia
de intermediarios no debe afectar la comunicacién. La presencia estos intermediarios
mejora la escalabilidad del sistema.

e Cache: tanto los clientes como los intermediarios pueden tener respuestas en la memo-
ria cache, lo cual permite eliminar total o parcialmente interacciones cliente-servidor,
mejorando la escalabilidad y rendimiento del sistema.

e Stateless: la comunicacion cliente-servidor esta restringida a que ninguna informacion
del contexto del cliente se almacene en el servidor entre solicitudes, por lo tanto, cada



solicitud del cliente debe contener toda la informaciéon necesaria para que el servidor
pueda responder.

e Codigo bajo demanda (opcional): los servidores pueden extender o personalizar las fun-
cionalidades del cliente, transfiriéndoles codigos ejecutables, tales como, scripts orien-
tados al cliente que estan escritos en JavaScript.

e Interfaz uniforme: ésta restriccion se descompone en 4 restricciones mas:
— Identificaciéon de los recursos en la solicitud
— Manipulacién de los recursos a través de representaciones
— Mensajes auto-descriptivos
— HATEOAS (Hypermedia as the engine of application state)

Luego, una REST API, corresponde a una API (application programming interface) que
utiliza un cliente para comunicarse con un servicio Web y que responde a las restricciones
impuestas por la arquitectura REST.

En palabras simples un REST API, son una serie de reglas para realizar un buen di-
seno de aplicaciones web, donde una aplicacion web es una red de recursos Web (virtual
state-machine) donde el usuario navega a través de identificadores de recursos [URI| y ope-
raciones |GET, POST, PUT, etc| (application state transition) dando como resultado que la
representacion del recurso siguiente (next application state) sea transferida al cliente.

Cuando un servicio Web es implementado mediante una REST API se le llama RESTful.

1.5. Cloud Computing

Hasta este punto, se ha hablado de servidor lo cual es de interés para comprender el
trabajo a realizar, pero este caso se pretende implementar la plataforma con servicios de
Cloud Computing y por lo tanto es menester comprender a cabalidad dicho concepto, y los
cambios que ello conlleva. Segin el Instituto Nacional de Estdndares y Tecnologia (NIST),
Cloud Computing es un modelo para habilitar acceso a recursos de computacién compartidos
de manera ubicua, conveniente y bajo demanda, que pueden ser rapidamente provistos y

liberados. [7].
Este concepto esta compuesto de cinco caracteristicas esenciales:

e Autoservicio bajo demanda: hace referencia a que un consumidor puede proveer capaci-
dades computacionales sin necesidad de que un humano intervenga con cada proveedor
de servicio.

e Acceso a través la red: hace referencia a que las capacidades pueden ser accedidas a
través de la red, utilizando mecanismos estandarizados.

e Resource pooling: los recursos computacionales del proveedor son compartidos por mu-
chos clientes y deben ser dindmicamente asignados y reasignados en base a la demanda
de cada cliente.

e FElasticidad rapida: las capacidades del servidor deben ser provistas y desprovistas elés-
ticamente y, en algunos casos, de modo de poder escalar rdpidamente en funciéon de la



demanda de los clientes. A ojos del cliente, la capacidad de computacion debe parecer
ilimitada.

e Servicio medido: los sistemas de Cloud Computing deben controlar y optimizar sus
recursos automaticamente, teniendo la capacidad de medir la capacidad de un deter-
minado servicio a un nivel de abstraccion adecuado (por ejemplo: capacidad de alma-
cenamiento, ancho de banda, procesamiento, etc).
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Capitulo 2

Estado del Arte

En este capitulo se presenta un breve estudio de algunos trabajos relacionados a lo pro-
puesto en esta memoria, que resultan relevantes para comprender como son implementados
y las diferencias de estos con el sistema desarrollado. Si bien el enfoque de ninguno de es-
tos casos de estudio es el control de plantas desalinizadoras, si se enfocan en monitorear
dispositivos de IoT mediante diversas técnicas.

2.1. A web-based IoT solution for monitoring data
using MQTT protocol

En el primer caso de estudio [5] se presenta un sistema que utiliza MQTT para moni-
torear el proceso de secado de tabaco que muestra la informacién en un pagina web. Para
la implementacion del sistema de monitoreo se utiliza una Raspberry Pi con un sensor de
temperatura y humedad conectado que acttia como un cliente de MQTT, publicando infor-
macién en topicos establecidos. Esta informacion es recibida por el broker, que en este caso
fue implementado con Mosquitto, que es un servidor de MQTT open source y posteriormente
es transmitida a otros clientes que tienen diferentes roles dentro de la implementaciéon de la
aplicacion web.

Como se puede ver el la figura ésta aplicacion web esta segmentada en 3 capas: capa
de presentacion, capa de aplicacion y capa de base de datos. La capa de presentacion es la
encargada de mostrar la informacién y esta implementada principalmente en HTML, JavaS-
cript/jQuery. La capa de aplicacion contiene el servidor web (Apache) y la logica del sistema,
para lo cual se utiliza PHP para su programacion. La capa de base de datos se implementa
utilizando MySQL y contiene las tablas con la informaciéon del usuarios y de los dispositivos.

Este proyecto resulta interesante de estudiar ya que tiene bastante relaciéon con lo que se
planea hacer, debido a que implementa un sistema de comunicacion mediante MQTT el cual
monitorea distintos valores a través de una Raspberry Pi y envia dicha informacién a otros
dispositivos que implementan el servidor web, pero a diferencia del proyecto a implementar,
éste no utiliza los servicios de Cloud Computing para su desarrollo. Atn asi muestra una
de las posibles aplicaciones de la utilizacién del protocolo MQTT para resolver problemas
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Figura 2.1: Arquitectura de la aplicacion web [5]

generados por un proceso que requiere de atenciéon constante, como lo es el proceso de secado
de tabaco. También se desarrolla para un escenario similar en cuanto a condiciones fisicas del
lugar donde se implementa (lugares rurales y remotos, que no necesariamente tienen buena
conexion a internet), solucionando el problema de supervision humana constante del proceso.

Otra diferencia importante de este caso de estudio con el sistema que se propone realizar
en esta memoria, consiste en que la Raspberry Pi tiene conectado directamente los sensores,
mientras que en el sistema a implementar la Raspberry Pi es solo un intermediario entre el
PLC que tiene los sensores conectados y la nube (pagina web). Ademéas de que el sistema
presentado en [5] no se tiene la posibilidad de controlar el proceso, solo de monitorearlo.
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2.2. Room temperature control and fire alarm/sup-
pression IoT service using MQTT on AWS

El segundo caso de estudio de interés es el presentando en [6], donde también se implementa
un sistema de monitoreo y control de la temperatura de una sala y en caso de ser necesario,
se activa una alarma. La principal diferencia entre este caso y el anterior, es el propdsito por
el cual se implementa, donde en el primer caso se realiza para evitar la presencia de personas
en todo momento en el monitoreo de la humedad y temperatura de una sala de produccion,
mientras que en este caso se realiza el sistema orientado a la automatizacion del hogar o
Smart Home.

En la figure se puede observar la arquitectura utilizada para implementar el sistema,
para lo cual se utilizan varios Arduinos como clientes de MQTT, que estan conectados a
un broker (Mosquitto), implementado en un servidor provisto por AWS. Las Arduinos se
comunican con un AP a través de WiFi y tienen distintas funciones como: activar las alarmas,
controlar el nivel de temperatura, monitorear el nivel de temperatura y mostrar dicho valor
en un LCD. Esta arquitectura difiere de la presentada en esta memoria puesto que en [6] se
utiliza una red de micro-controladores conectados por WiFi y no un solo micro-controlador
que publica informaciéon de muchos sensores, como es el caso que se presenta aca.

IP: 52.78.97.212

Domain: iotwarrior.mynimbus.xyz

wifi
TCP/IP A 3 ‘ Temperature sensor
((92) A LcD
—,,  wifi
é SF Heater

AP 1 ] Cooler
Wi Flame sensor
— Fire alarm
Sprinkler

Figura 2.2: Arquitectura del sistema Smat Home [0]

Al igual que en el primer caso estudiado, este proyecto también se diferencia del propuesto
en que no se utilizan los servicios de Cloud Computing para desarrollar el sistema de control
y monitoreo, pero resulta interesante de estudiar ya que se logra implementar un sistema
de control utilizando MQTT de dispositivos que no se encuentras conectados fisicamente vy,
ademads, implementan una interfaz grafica (aplicacion movil) para comunicarse con ellos.
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2.3. An MQTT-based scalable architecture for remote
monitoring and control of large-scale solar pho-
tovoltaic systems

El tercer y ultimo caso de estudio [I0] se presenta un sistema de monitoreo y control de
plantas fotovoltaicas de gran escala a través de IoT, que permite evaluar varios valores de
factores ambientales y como afectan en la eficiencia de la planta.

Para ello se utiliza MQTT para la comunicacion y Rasberrys Pi como dispositivos finales
que, en este caso, se utilizan de varias formas distintas, por ejemplo, para transmitir video,
para medir distintos valores de los paneles solares y para monitorear el clima. La arquitectura
de red propuesta se presenta en la figura donde se puede observar que esta dividida en
5 capas: capa de percepcion, capa de red, capa middleware, capa de aplicacién y capa de
negocio.

En particular, resulta interesante estudiar las cuatro primeras capas nombradas, que en
general, son similares a las presentadas en los trabajos anteriores y por ende no se presenta
en mayor detalle el funcionamiento de ellas, pero se destaca, que la capa que toma mayor
relevancia es la capa middleware ya que en ella se encuentra el broker y el sistema de base
de datos, que permiten establecer la comunicacion MQTT y el almacenamiento de los datos.

Este trabajo resulta particularmente interesante ya que se asemeja bastante al sistema a
implementar ya que utiliza DynamoDB como motor de base de datos. Los dispositivos finales
también corresponden a Raspberrys Pi y se desarrolla una aplicaciéon web para el control y
monitoreo de la planta fotovoltaica.

Esta aplicacion web esta desarrollada con Node.js (Express.js framework) y presenta va-
rias de las caracteristicas similares al sistema a implementar, tales como: informacion de
la radiacion solar que es publica para cualquier usuario, el control y monitoreo en tiempo
real de paneles individuales, acceso a informacion histoérica de los valores medidos por los
sensores y una interfaz analitica del proceso. Ademas, la aplicacién web posee un sistema
de autenticaciéon que posee otorga distintos niveles de privilegios a los usuarios, permitiendo
desde usuarios que solo pueden acceder a informacion publica del nivel de radicacién has-
ta administradores que pueden enviar comandos, ver estadisticas y acceder a camaras de
seguridad.

Algunas de las conclusiones més interesantes del trabajo son que el delay de la comuni-
cacion MQTT es de aproximadamente 1 s, lo cual hace que el sistema sea suficientemente
responsivo, que la utilizacion de la CPU Raspberry Pi es menor al 5% y que por lo tanto se
podria utilizar un micro-controlador con menor capacidad de procesamiento para ahorrar en
costo y en energia.

En fin, todos los trabajos estudiados implementan sistemas de IoT utilizando el protocolo
de comunicacion MQTT con distintos propoésitos y obtienen resultados satisfactorios, imple-
mentado plataformas para monitorear y, en algunos casos, controlar algunos parametros del
sistema en cuestion, utilizando micro-controladores que actuan como sensores, actuadores y
dispositivos finales de la comunicacion.
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Capitulo 3

Caracterizacion y diseno de la soluciéon

Para comprender y poder disenar una solucién que se ajuste de manera adecuada al
problema, hay que comenzar por describir cuéles son las caracteristicas de la plataforma a
disenar, para ello, hay que comprender el disefio de la planta a controlar para luego definir
una arquitectura que se adecue a estas caracteristicas, seleccionando las tecnologias a utilizar
y, finalmente, plantear los lineamientos del sistema a implementar.

3.1. Caracteristicas de la soluciéon

Pensando solamente en el dispositivo a controlar, la principal caracteristica del sistema
debe ser la flexibilidad al momento de disenarlo, puesto que no existe un estandar para el
disenio de las plantas desalinizadoras (como se explico en el en los capitulos anteriores) ya
que las caracteristicas de esta vienen dadas por las caracteristicas del agua a tratar. Por lo
tanto, los pardametros de monitoreo y los pardmetros de control son distintos en cantidad y
cualidad para cada planta.

Otra de las caracteristicas principales del sistema corresponde a que la actualizacion de la
informacion para el cliente web y para el dispositivo a controlar, debe ser lo méas instantanea
posible de modo que frente a una falla en el sistema, el usuario sea capaz de detectarla
rapidamente y poder interactuar con la planta, controlando la situaciéon rapidamente de
modo de afectar (dafiar) lo menos posible las componentes fisica de la planta o la calidad del
agua producida.

3.2. Arquitectura general

El esquema basico para la construccion del sistema de monitoreo y control remoto de
una planta desalinizadora de caracteristicas arbitrarias, se plantea en la figura [3.1], donde se
puede observar el principio de separacion de intereses entre la capa de presentacion y la capa
de acceso a datos mediante la presencia de dos servidores en la nube para el frontend y el
backend, los cuales se comunican a través de una consulta y respuesta (Request/Response)
que corresponde a un JSON (JavaScript Object Notation) con la informacion de la solicitud
que realiza el cliente web hacia los servidores, que le responden con otro JSON de vuelta con
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la informacion solicitada.
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Figura 3.1: Arquitectura general de la solucion.

En la figure[3.T]también se puede apreciar que la interaccion entre el usuario y el dispositivo
se realiza a través del servidor del backend y no directamente desde el frontend.

Algunos de los beneficios de realizar la implementaciéon de esta forma son:

e Flexibilidad al momento de escoger las tecnologias a utilizar en el frontend y en el
backend
e Desacoplamiento entre la interfaz del usuario, el modelo de datos y el sistema de IoT

e FEiscalabilidad del sistema, debido a que no se presentan las limitaciones de utilizar un
servidor fisico, ya que la capacidad de computo se puede aumentar facilmente al ser
servicios de computaciéon en la nube.

3.3. Tecnologias a utilizar

Para un buen desarrollo de una aplicacién web siempre es importante la seleccion de herra-
mientas y tecnologias a utilizar, la cual se realiza tomando en consideracion las caracteristicas
del sistema a implementar y como se senald anteriormente, éstas son principalmente dos: la
flexibilidad y la instantaneidad.

Otra caracteristica implicita en la figura [3.1] es la utilizacion de servicios de computacion
en la nube, por lo tanto el primero paso es seleccionar uno dentro de los distintos proveedores.

El proveedor de servicios de computaciéon en la nube seleccionado corresponde a Amazon
Web Services (AWS de ahora en adelante) ya que en la actualidad es el méas adoptado por la
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comunidad y posee una basta gamma de servicios bien documentados, ademas de ofrecer un
Free Tier que permite utilizar algunos de sus servicios de manera gratuita durante un ano.

Una vez seleccionado el proveedor de los servicios de computacion en la nube, se procede
a definir cuales de estos servicios son los necesarios para llevar a cabo el sistema, los cuales
corresponden a:

e Lambda: es un servicio de informética sin servidor que ejecuta cdédigo en respuesta a
eventos y administra automaticamente los recursos informéticos subyacentes.

e DynamoDB: es un servicio de bases de datos NoSQL totalmente administrado que
ofrece un desempeno rapido y previsible, asi como una escalabilidad 6ptima.

e IoT Core: es un servicio en la nube administrado que permite a los dispositivos co-
nectados interactuar de manera facil y segura con las aplicaciones en la nube y otros
dispositivos.

e API Gateway: es un servicio completamente administrado que facilita a los desarro-
lladores la creacion, la publicacion, el mantenimiento, el monitoreo y la proteccion de
API a cualquier escala.

e Amazon Cognito: es un servicio que provee de autenticacion, autorizaciéon y manejo de
usuarios para una aplicacion web. Esto lo realiza a través de dos componentes princi-
pales User Pools y Identity Pools.

e TAM: es un servicio que ayuda a controlar los accesos a los recursos de AWS de forma
segura.

e S3: es un servicio de almacenamiento de objetos en la nube que ofrece escalabilidad,
disponibilidad de los datos, seguridad y buen rendimiento.

Comprendiendo que cada uno de estos servicios debe configurarse individualmente (per-
misos asociados) y, ademas, se debe programar su interaccion con los demaés servicios, se
decide utilizar un framework que simplifique la realizacién de esto, de modo de no tener que
trabajar directamente con la consola de AWS.

Considerando esto se selecciona Serverless Framework para el desarrollo e implementa-
cion de la plataforma, puesto que provee de una capa de abstracciéon sobre los servicios de
computacion en la nube y en particular sobre AWS.

Luego de seleccionado el framework para el backend se procede a definir el lenguaje de
programacion a utilizar para implementar el sistema el cual corresponde a Node.js.

Para el desarrollo del frontend se decide utilizar la libreria React, principalmente haciendo
uso de los Hooks [9], en conjunto con Bootstrap, React-icons, React-table, entre otros.

El dispositivo a controlar remotamente corresponde a una Raspberry Pi 4, que toma la
funcion de gateway del PLC, ya que posee una facil integraciéon con todos los servicios de
AWS al utilizar el SDK provisto por ellos mismos.

La Raspberry Pi 4 se conecta al PLC mediante una red local y la comunicacion se realiza
mediante el protocolo MQTT.

Como ya se senald anteriormente, la principal ventaja de utilizar una Raspberry Pi 4
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corresponde a la facil integracion con el sistema desarrollado, ya que si se decidiera no uti-
lizar la Raspberry Pi, se deberfan implementar muchas de las funcionalidades que viene ya
desarrolladas en el SDK a nivel del PLC; mas adelante se detalla el como se establece la
comunicacion entre la Raspberry Pi y la nube. Otra ventaja que tiene la utilizacion de la
Raspberry Pi es que permite seleccionar el lenguaje de programacion a utilizar para su desa-
rrollo, y de modo de tener mayor sinergia con el sistema completo, su programa, se desarrolla
en Node.js.

También es importante destacar el uso de repositorios GitHub como herramientas de
control de versiones durante todo el proceso de desarrollo.

3.4. Diseno de sistema de comunicacion (IoT)

En la figura [3.2] se observa el proceso de comunicacién para un caso en particular de una
planta que cuenta con 24 variables de monitoreo. En ella se observa un PLC que controla el
proceso de osmosis inversa, el cual se comunica mediante MQTT (el broker de la comunica-
cion estd ubicado en la red local y es un proceso corriendo en la Raspberry Pi) con el proceso
device.js que, a su vez, se encarga de comunicar los mensajes hacia la nube de AWS, conec-
tandose con el servicio IoT Core, haciendo uso de las shadow Things y con esto permitiendo
una total integracion con todos los servicios de AWS.

IoT Core

(T )
Raspberry Pi 4 thingShadow: { m
\ state: {

reported: {
“pl v25",
MQTT over TLS o we
| ‘ device.js I1 > p2": "5.2",
7y 24 1
MQTT I )
Publish/Subsdribe desired: {
"pl77: "1
}
}
| Mosquitto Broker }

1 - /

900000
MQTT

mE
oo Publish/Subscribe

PLC

A

Figura 3.2: Diagrama de comunicacion

En palabras simples, las shadowThings son una representacion del estado del dispositivo
que se actualiza al momento de haber un cambio en su estado. Dicha actualizacion puede ser
de cualquier lado de la comunicacion, es decir, desde el dispositivo (RPi) o desde el cliente
web, que en este caso es representado por el IoT Core.
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Esta representacion corresponde a un JSON con el estado del dispositivo, almacenando
las caracteristicas y el estado actual de cada una de ellas.

En el estado del shadowThing se puede observar que existen dos objetos, uno que repre-
senta el estado actual (reported) y uno que representa el estado deseado (desired) y por lo
tanto, en el momento en que el cliente web quiere actualizar un valor del estado debe publicar
un mensaje que incluya la propiedad desired con el valor que desea actualizar o controlar.

3.5. Diseno del modelo de datos

Como ya se ha mencionado en reiteradas ocasiones, una de las principales caracteristicas
del sistema es la flexibilidad del sistema y, por lo tanto, el almacenamiento de datos también
debe ser suficientemente flexible para poder guardar informaciéon de plantas con distintas
caracteristicas (nimero arbitrario de variables de monitoreo y control).

Comprendiendo esta propiedad fundamental del modelo, se descartan las bases de datos
relacionales (SQL) y se opta por la opcién de una base de datos no relacional (noSQL) que
permita esta flexibilidad al momento de almacenar la informacién, en particular se opta por
una base de datos no relacional basada en documentos y ademés que sea de computacion en
la nube: DynamoDB.

DynamoDB esta compuesto por tres componentes principales: tablas, items y atributos.
Una tabla es un conjunto de ftems y cada item es un conjunto de atributos. Para identificar
cada item se utilizan las llaves (llave de particion) como identificador tinico. También existe
la posibilidad de tener una segunda llave llamada llave de orden que, como su nombre indica,
permite ordenar los datos que posean una misma llave de particion.

El proceso de diseno de una base de datos no relacional se inicia definiendo cuales seran
las consultas (queries) a la base de datos, de modo de almacenar la informacion que responde
a dichas consultas lo méas proxima posible, disminuyendo el tiempo de respuesta.

Se identifican principalmente 3 tipos de consultas que se la realizaran a la base de datos:
informacion de los usuarios y dispositivos, donde se presenten las caracteristicas de cada uno
de ellos, para el caso de los dispositivos debe almacenar las propiedades de cada una de las
variables de monitoreo y control, por ejemplo, que posee 3 sensores de flujo, 2 de presion, 1
de temperatura, 2 de nivel, etc. Y para el usuario almacena informacion asociada a su cuenta.

La segunda consulta identificada corresponde a informacion histérica del dispositivo de in-
terés, por lo tanto se debe almacenar la informaciéon de monitoreo de los distintos dispositivos
de modo de poder acceder a ella rapidamente.

La tercera y tltima consulta identificada, corresponde a informaciéon histérica de control
de los dispositivo, de modo de saber cuales han sido las variables que se han controlado y el
momento en que la instruccion fue dada.

Todas estas consultas se hacen con el fin de poder determinar el estado de la planta en
todo momento y, en caso de detectar una falla, poder determinar también cuales fueron los
hechos que llevaron a que ocurriera dicha falla.
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Finalmente, el diseno de la base de datos queda determinado por tres tablas que respondan
a las consultas identificadas:

e device: Tabla que almacena la informacion de las caracteristicas del dispositivo y de
las caracteristicas del usuario

e deviceRecords: Tabla que almacena informacion histérica de monitoreo de los dispo-
sitivos
e deviceControl: Tabla que almacena informaciéon de control de los dispositivos, de

modo de poder llevar un registro de cuales han sido las acciones tomadas sobre el
dispositivo de interés.

3.5.1. Diseno backend

El backend esta basado en eventos. En la figura |3.3| se presenta el diagrama general del
sistema, donde se puede observar la interaccion entre los distintos servicios y dispositivos.
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Figura 3.3: Diagrama general

3.6. Diseno de interfaz de usuario

Como ya se mencion6 anteriormente, para el disefio de la interfaz de usuario se utilizo
React como libreria principal, con el uso de Hooks como principio de desarrollo. También es
importante recordar que el frontend se encuentra en un servidor en la nube aparte de todo el
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backend, y que consume datos de la API disenada a partir del modelo de datos ya explicado
anteriormente.

Las aplicaciones disenadas en React se caracterizan por ser en su mayoria del tipo Single
Page Application (SPA), que corresponden a aplicaciones web que caben en una sola pagina
y pretenden dar una experiencia mas fluida al usuario, similar a una aplicaciéon de escritorio.

Estas aplicaciones estan basadas en componentes funcionales como la estructura bésica
que se combinan para conformar la aplicaciéon completa. Cada componente puede recibir
propiedades del componente que lo invoca y también es capaz de manejar su propio estado,
teniendo funcionalidad por si solo.

En este caso existen componentes estaticos como dinamicos. Los componentes estaticos
corresponden a aquellos que no dependen de la informacion de la API, sino que solo dependen
de su propio estado, como por ejemplo las barras de navegacion superior y lateral. Las
componentes dinamicas corresponden a graficos y tablas que dependen directamente de la
informacion de la API.

Es importante destacar que como cada planta es distinta, en caso de necesitar crear una
nueva planta distinta a alguna de las ya creadas, se debe desarrollar una nueva vista para
dicha informaciéon, que puede reutilizar las componentes, pero aun asi debe desarrollar el
acople y ajuste de dichas componentes a las informacion de la planta y a las necesidades de
visualizacion.
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Capitulo 4

Implementacion

En esta seccion se describe la metodologia y el proceso de implementacion de la plataforma
de monitoreo y control de plantas desalinizadoras, describiendo el proceso de desarrollo del
sistema de comunicacion, el modelo de datos, el backend y el frontend.

4.1. Metodologia de desarrollo

El trabajo de titulo fue realizado en conjunto con integrantes de la empresa Remote
Waters por lo cual el diseno y desarrollo se trabajé con una estrategia de desarrollo iterativa
e incremental, lo cual facilita la comunicaciéon y la validacion de los distintos requisitos.

Las etapas del desarrollo se pueden dividir en:

1. Diseno e implementaciéon de autenticacion de usuarios
2. Creacién del modelo de datos
3. Creacién del sistema de comunicacion

4. Generacion de REST API (backend)

5. Diseno e implementacion de interfaces (frontend)

En la figura se observa un diagrama que representa la metodologia de desarrollo de la
plataforma web, en donde se destaca el uso de un desarrollo iterativo principalmente para la
generacion del la API y la interfaz gréfica.
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4.2. Sistema de comunicacion (IoT)

Como ya se menciond anteriormente el sistema de comunicaciéon esta conformado por dos
redes que interactiian entre si: la red existente entre las Raspberry Pi y IoT Core, y la red
existente entre las Raspberry Piy el PLC (red local). Primero vamos a obviar el hecho de la
existencia de la red local para centrarnos en el proceso de comunicacién con la nube.

4.2.1. Comunicacién con la nube

El desarrollo del sistema de comunicaciéon con la nube estéd basado en AWS IoT Core, por
lo tanto resulta necesario comprender su funcionamiento.

Como ya se ha mencionado anteriormente, [oT Core provee servicios de computacion en la
nube que conectan los dispositivos de IoT a los demas servicios de AWS. Esto lo hace a través
de distintos protocolos de comunicacion; en este caso en particular se realiza mediante MQT'T,
por lo tanto el IoT Core cumple el rol de broker con algunas caracteristicas particulares.

El servicio més relevante para este desarrollo es AWS IoT Device Shadow, el cual permite
mantener el estado del dispositivo en la nube durante todo el tiempo y hacerlo accesible para
los demas servicios. Esto da espacio a que los dispositivos se desconecten y vuelvan a conectar
sin perder su estado, permitiendo a su vez la interacciéon con ellos independiente de si estos
se encuentra conectados al momento exacto de la interaccion.

Técnicamente, el device shadow corresponde a un JSON que mantiene el estado del dis-
positivo que contiene tres propiedades:

e desired: permite el control del dispositivo a través de aplicaciones al actualizar esta
propiedad.

e reported: los dispositivos actualizan su estado actualizando esta propiedad.
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e delta: AWS IoT reporta las diferencias entre las propiedades desired y reported en esta
propiedad.

Una vez comprendido el principio bésico de funcionamiento de los device shadow es mo-
mento de explicar el desarrollo de la solucién, recordando que para el caso de la red de
conexion con la nube el dispositivo que se esta controlando es una Raspberry Pi, la cual es
programada con Node.js.

La Raspberry Pi se encarga de mantener el estado de la planta en todo momento en un
JSON; que en la préoxima seccion se explica como y cuédndo se actualiza, de momento basta
con suponer que ésta siempre se encuentra en sincronia con el estado real de la planta.

El dispositivo se inicializa suscribiéndose a todos los tépicos de comunicacion soportados
por AWS y luego actualizando su estado al estado que mantiene la nube en el device shadow.
Al momento de suscribirse a cada uno de los tépicos se deben indicar las acciones a tomar
al recibir un mensaje en ese topico. A continuaciéon se presenta el comportamiento de un
mensaje en dos de los tépicos, que son los méas relevantes:

e /get/accepted: para recibir un mensaje en éste topico se debe realiza una solicitud
previa y al recibirlo se actualizar el estado del dispositivo al estado de la nube, por lo
tanto es el que inicializa el estado del dispositivo.

e /update/delta: este mensaje se recibe siempre que se actualice el estado en la nube
del dispositivo y al momento de recibirlo se actualizan los parametros presentes en el
mensaje recibido de modo de que exista sincronia entre el estado del dispositivo con el
estado deseado.

Una vez inicializado el proceso se publica, periddicamente, el estado del dispositivo (se
publica en el topico /update) con el fin de poder monitorerarlo. El periodo de publicacion
depende de la planta que se esté controlando y de la resolucién que se interese tener de los
parametros (depende del ancho de banda disponible para cada caso).

Es importante destacar que las device shadow de las distintas plantas mantienen una
estructura definida de modo de poder procesar la informacion contenida en ella independiente
de la cantidad de variables. Esta estructura consiste en una ID, un tipo y luego las variables
de monitoreo y control llamadas pl, p2, p3 y asi hasta la ultima variable. Esta estructura se
muestra a continuacion en [Il

{
"id": "01478890-4a26-11eb-8cal-ebb674da09ad",
Iltypell : IlEva_vlll ,
Ilplll: IIO.23"’
Ilp24ll: IIOII
+

Codigo 1: Ejemplo de device shadow
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En resumen, el dispositivo publica en /update periédicamente de modo de poder monito-
rear su estado desde la plataforma y, desde la plataforma, se publica en /update/delta para
controlar el dispositivo.

También es importante notar que la publicacion de informacion desde el cliente web hacia
el dispositivo se realiza mediante una API que entrega AWS para este motivo.

Una vez comprendido el proceso de comunicaciéon entre la Raspberry Pi y la nube es
momento de comprender como se implementa la comunicacion local entre la Rasperry Pi y

el PLC.

4.2.2. Comunicacion local

El proceso de comunicacion local escapa del enfoque de la memoria puesto que este proceso
guarda relacion con la forma en que funciona el PLC y el como esta programado, por ende se
describe superficialmente. Este proceso de comunicacion también es mediante MQTT, pero
a diferencia de la comunicacion presentada en la seccidén anterior, esta ocurre dentro de una
red local.

Para ello, en la Raspberry Pi se encuentra corriendo un proceso llamado Mosquitto que
corresponde a servidor de MQTT, es decir, un broker.

En este proceso de comunicacion existen dos grandes topicos: <PLC-name> /control,
<PLC-name> /monitoreo. Como su nombre lo indica, en <PLC-name>/control se publi-
can los mensajes de control, y en <PLC-name>/monitoreo se publican los mensajes de
monitoreo.

Los mensajes de control son enviados desde la Raspberry Pi hacia el PLC al momento
de recibir un mensaje en /update/delta, lo cual desecandena acciones sobre la planta, por
ejemplo, darle partida o parada. Y los mensajes de monitoreo son enviados desde el PLC hacia
la Raspberry con una frecuencia de envio que depende de cuanto estén variando las variables
sensadas; a mayor variacion mayor frecuencia de envio, lo cual implica que en momentos
de cambio de estado en la planta, mayor es la velocidad de actualizacion del estado de la
Raspberry Pi.

4.3. Modelo de datos

Como se mencion6 anteriormente, el motor de base de datos seleccionado corresponde
a DynamoDB y el disenio estda conformado por tres tablas. Cada tabla almacena informa-
cion distinta asociada al dispositivo, las cuales se relacionan entre ellas mediante la ID del
dispositivo.

La tabla device almacena informacion del dispositivo en items que tienen la forma que se
muestra en 2
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"devicelId":

"01478890-4a26-11eb-8cal-ebb674da09a4d",

"userId": "01478890-4a26-11eb-8cal-ebb674da09a4",

"isDevice":

true,

"deviceType": "Eva-v1i",

"deviceLocation": "Vichuquen",

"deviceName": "EvaVichuquen",
"attachments": {

"certificate": {

"name" :

"s3key":

+,

"Certificate",

"EvaVichuquenTest/certificate.pem"

"privateKey": {

"name" :

"s3key":

}
1,

"createdAt":

"Private Key",

"EvaVichuquenTest/privateKey.pem"

1609281265561,

"parameters": {

"pit: {
"name" :

P

"p2":{
"name" :

Yo

"p3": {
"name" :

i

Ilp24ll: {

"name" :

En esta JSON se puede observar algunas de las propiedades del dispositivo. Lo primero
que se puede notar es que el dispositivo posee dos IDs, esto se debe que de esta forma se
puede almacenar informacion de los usuarios asociados a los dispositivos de manera similar a
la que se almacena informacion relacionada entre dos tablas en una base de datos relacional,

"pressurelne"

"pressureTwo"

"pressureThree"

"threewayValveTwo"

Codigo 2: Ejemplo de item en la tabla device

pero de esta forma solo se necesita una tabla.

También se tienen pardmetros que indican el tipo de dispositivo, lo cual permite procesar la
informacion de manera diferenciada para distintos tipos de dispositivos. Es importante notar
que el tipo de dispositivo se comparte entre la tabla device y el device shadow correspondiente.
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Luego, se almancenan los archivos adjuntos, junto con una forma de identificar dichos archivos
en AWS S3. Finalmente, se almacenan las caracteristicas o parametros del dispositivo, donde
a cada p (pl, p2, p3, etc) se le asigna un nombre, que permite almacenar la informacion de
esa propiedad p con el nombre asociado en la tabla deviceRecord.

En el JSON [3] se presenta un ejemplo de un item almacenado en la tabla deviceRecord

"deviceId": "01478890-4a26-11eb-8cal-ebb674da09a4",
"deviceTimestamp": 1613422549,

"state": "Retrolavado Turbidox",

"inFlux": "583.20",

"outFlux": "163.80",

"pressureOne": "5.11",
"pressureTwo": "4.88",
"pressureThree": "3.96",
"startLight": "1",
"stopLight": "0O"

Codigo 3: Ejemplo de item de la tabla deviceRecord

En este extracto de un item se puede observar que se almacena la informacion del estado
de la planta nombrados de la misma forma que en la tabla device, con los indetificadores
deviceld y device Timestamp que corresponde el valor del tiempo Unix del evento. Ademas
se almacena la informaciéon del estado de la planta en el momento en que ocurre el evento.

El estado de la planta corresponde a procesos fisicos que ocurren en la planta y que depende
del control del PLC.

La tabla deviceControl almacena la informaciéon de manera similar a la tabla device Record
pero almacenando los parametros de control de la planta.

4.4. Backend

El desarrollo del backend corresponde a la implementacion de una REST API que exponga
al usuario las interacciones con el sistema de IoT presentado en la secciéon Sistema de comu-
nicacion (IoT) en conjunto con los mecanismos para acceder a la informacion almacenada en
la base de datos.

Su implementacion esta realizada con el Serverless Framework y esta basada en eventos
que gatillan acciones. Una de las muchas ventajas que brinda esto es que no se necesita de un
servidor fisico, sino que todo el codigo corre en la nube, especificamente, en AWS Lambda.
Ademas, cada accién que se realiza corresponde a una funciéon y es totalmente independiente
de las demés, permitiendo, si es que asi se desea, programar cada una en lenguajes diferentes.
En este caso en particular todo el desarrollo esta hecho en Node.js, pero para un futuro
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desarrollo serfa ttil tener esta flexibilidad a la hora de decidir el lenguaje de programacion a
utilizar.

4.4.1. API endpoints

En Serverless Framework se configuran los API endpoints de la manera presentada en [4]
donde para cada endpoint se debe definir un handler y un evento que invoca dicho handler.

functions:
create-device:
handler: create-device.main
events:
- http:

path: devices
method: post
cors: true

authorizer: aws_iam

Codigo 4: Extracto de configuracion del Serverless Framework

Para este caso en particular el handler corresponde a create-device y el evento consiste
en una solicitud HTTP del tipo POST que debe ser realizada a la URL compuesta por
<dominio>/<path>, la cual, en este caso, es <dominio>/devices. Ademas, se indica que
soporta CORS ya que la solicitud va a venir desde el frontend que tiene otro dominio.

Finalmente, se especifica que el acceso a este endpoint esta restringido por las credenciales
de AWS IAM del usuario.

A continuacion se procede a explicar algunos de los endpoints méas importantes. La con-
figuracion de cada uno de ellos tiene la misma estructura a la a la presentada en {| pero
cambiando las variables de la URL (path), el handler y el método de la solicitud segun
corresponda.

Crear dispositivo

La llamada a crear dispositivos (create-device) es del tipo POST y como su nombre lo
indica, corresponde a crear un dispositivo, lo cual implica agregar un item a la tabla devices
que contenga las caracteristicas de dicho dispositivo: nombre, ubicacion, fecha de instalacion,
capacidad, entre otros. Ademas, crea el dispositivo dentro del IoT Core mediante una llamada
a la API de AWS vy, luego, procede a actualizar el device shadow con las caracteristicas de
este dispositivo, tales como, el tipo y la id, que, posteriormente, permiten que se almacene
informacion del estado en la tabla deviceRecords. También, almacena los certificados en un
contenedor S3 de AWS para, posteriormente, poder descargarlos y cargarlos a los dispositivos.

Obtener dispositivo

La llamada a obtener el dispositivo (id/get-device) es un consulta del tipo GET y hace
una consulta a la base de datos por el dispositivo, respondiendo con la informacién de este.
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Obtener ultimos 10 minutos

La llamada a obtener los tltimos 10 minutos de un dispositivo (id/get-last-10-mins) es del
tipo GET y hace una consulta a la tabla deviceRecords por la informaciéon de los tltimos 10
minutos del dispositivo, respondiendo con una lista con los valores.

Obtener graficos de los tiltimos 10 minutos

La llamada a obtener los graficos de los tltimos 10 minutos (id/graph-last-10-min) es una
consulta similar a la anterior con la diferencia de que la respuesta estd organizada en un
objeto que permite graficar la informaciéon en el frontend sin modificarla en éste.

Obtener produccioén ultimo dia

Consulta (id/get-last-day-production) del tipo GET que responde con la produccién de
agua del dltimo dia, para ello, calcula toma la propiedad nombrada outFlux, que debe estar
presente en todos los dispositivos y calcula un promedio de L/h y lo multiplica por las 24
horas.

Controlar dispositivo

Consulta (id/control) del tipo POST que permite interactuar con el device shadow, actua-
lizando los parametros del dispositivo correspondiente, es decir, permite controlar el disposi-
tivo. Ademas, almacena la informacién de control en la tabla deviceControl.

Otros endpoints

Existen varias otras consultas que, por ejemplo, permiten adjuntar archivos a los dis-
positivos, descargar estos archivos, entregar la produccién semanal, entregar la produccion
mensual, obtener el estado del dispositivo en tiempo real, editar las caracteristicas del dispo-
sitivo, obtener la informacion del estado del dispositivo en un tiempo determinado, gréaficos
en un tiempo determinado, entre otros.

4.4.2. Almacenamiento de datos

La funcion encargada de almacenar la informacion enviada en tiempo real por los distintos
dispositivos conectados (device-to-database) no se expone en la API, ya que no corresponde
que un usuario pueda acceder a ella.

La estructura que tiene en la configuracion del Serverless Framework se muestra en
donde se puede observar que el evento que gatilla la acciéon corresponde a una publicacién en
el topico /update/accepted de cualquier dispositivo.
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functions:
device-to-database:
handler: device-to-database.main
events:
- iot:
sql: "SELECT * FROM '$aws/things/+/shadow/name/+/update/accepted'"

Codigo 5: Extracto de configuracion del Serverless Framework

Esta funcion se encarga de almacenar la informacion enviada por el dispositivo en la tabla
deviceRecords, agregando el estado de dicha planta al momento de enviar el mensaje.

4.4.3. Autenticacion

Para poder acceder a cualquiera de los endpoints del sistema se deben presentar creden-
ciales que acrediten que el usuario esta autorizado a realizar esta acciéon. Para ello se utiliza
el servicio Cognito de AWS. En particular se utiliza el servicio Users Pool para almacenar los
usuarios y permitir el registro de ellos. También, se utiliza el servicio Identity Pool el cual le va
a asignar a los usuarios, autenticados a través de la User Pool, los permisos correspondientes
(le va a adjuntar un rol IAM al usuario).

En la figura [4.2] se presenta el esquema que representa el proceso de autenticacion, donde
se puede observar que el usuario ingresa a su cuenta a través de Cognito User Pool y poste-
riormente se le asigna el rol IAM correspondiente mediante Cognito Identity Pool para poder
interactuar con el sistema.

Serverless API

Lambda Fn

Cognito
User Pool

chin/]\

DynamoDB

IAM Auth
API Gateway

= J

Cognito
Identity Pool —— | Auth Role |

! IAM Auth

Gocoonoooood

Uploads

Figura 4.2: Diagrama de autenticacion
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4.5. Frontend

Como se dijo en la seccion de Caracterizacion y diseno de la solucion, el frontend se
implementa como una aplicacion en React cuya estructura y principales caracteristicas se
detallan a continuacion.

La aplicacion desarrollada es del tipo SPA (single page application) y, por lo tanto, po-
see solo una pagina que se compone de pequenos componentes (fragmentos de la interfaz)
que se actualizan, dindmicamente, generando nuevas paginas. Es importante destacar que la
péagina se carga solo una vez (simulando el comportamiento de una aplicacion de escritorio)
por lo cual estas nuevas paginas solo se construyen reutilizando, agregando o actualizando,
componentes ya existentes.

Otra de las caracteristicas principales que encontramos dentro de esta pagina es la forma de
ruteo, ya que a diferencia de otros frameworks, las rutas no estan asociadas a una pagina, sino
a los componentes presentes en la pagina, es decir, las rutas estan asociadas a la combinacion
de componentes presentes en la pagina y no a la pagina propiamente tal.

4.5.1. Componentes

Los componentes son estructuras independientes y auténomas que pueden interactuar con
otros elementos o componentes en una pagina, ademés, dependiendo de las necesidades de
la aplicacion, un componente puede estar formado por un conjuntos de otros componentes.
Estos pueden ser clases o funciones en JavaScript las cuales poseen propiedades, atributos
y un estado local (objeto que representa partes del componente que pueden cambiar en el
tiempo). Originalmente, para crear un componente con estado era necesario crear una clase
mientras que un componente sin estado se implementaba utilizando funciones, pero desde el

lanzamiento de React 16.8 es posible crear componentes funcionales con estado utilizando
hooks.

Los hooks son funciones que permiten utilizar estados dentro de componentes funcionales,
proporcionandole a estos las mismas caracteristicas y utilidades que posee un componente
basado en clases. Ademéas del hook de estado, existen hooks que controlan el contexto del
componente, referencias, callbacks, entre otros.

Para esta aplicaciéon web se utilizaron componentes funcionales con hooks lo cual permite
crear componentes mas simples, con una sintaxis concisa y logica reusable.

Los componentes basado en hooks no son ajenos al ciclo de vida de React, y para mayor
comprension de este en la ﬁgura se presenta el diagrama propuesto por Dan Abramov [1].
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React Hook Flow Diagram

v1.3.1 github.com/donavon/hook-flow

Mount Update Unmount

Run lazy initializers

Render

React updates DOM
Cleanup LayoutEffects

Run LayoutEffects

Browser paints screen
Cleanup Effects

Run Effects

Notes:

1. Updates are caused by a parent re-render, state change, or context change.
2. Lazy initializers are functions passed to useState and useReducer.

Figura 4.3: Ciclo de vida de componentes con hooks

Mount hace referencia al momento cuando se montan por primera vez los componentes
en el DOM, cargandose el estado inicial de estos componentes.

Update hace referencia al momento en el que se actualiza el DOM debido a que cambia
alguna propiedad o estado del componente. Y Unmount hace referencia al momento en que
se desmonta algiin componente y se ejecutan funciones encargadas de limpiar los “efectos
secundarios” que se producen luego de las actualizaciones.
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4.5.2. Interfaces

A continuacion se describen las principales funcionalidades e interfaces implementadas.

Interfaz de detalle del dispositivo

Este componente se encarga de mostrar todos los datos asociados a un dispositivo en
particular, ademés de permitir la subida y bajada de archivos asociados a este dispositivo
con el fin de almacenar toda la informacion del dispositivo en un solo lugar.

Interfaz de monitoreo del dispositivo

Esta interfaz esta compuesta de varias sub-componentes, de las cuales tres de ellas corres-
ponde a la visualizacion de la producciéon diaria, semanal y mensual de agua de la planta,
como se muestra en la figura [4.4]

10.89 L 511L 22521 L

Produccién diaria Produccién semanal Produccién mensual

Produccion promedio: 6.30 L'h Produccion promedio: 94.41 L'h Produccion promedio: 195.81 L/h
Ultimao dia Ultimos 7 dias Ultimos 30 dias

Figura 4.4: Componentes de produccion de agua

Otra de las sub-componentes que conforman la interfaz de monitoreo corresponden a los
graficos en tiempo real del dispositivo. Esta componente grafica el estado de la planta durante
los dltimos 10 minutos y se caracteriza por actualizarse cada 5 s brindando una resolucion
suficiente para visualizar los datos de manera continua sin sobrecargar el navegador. En la
figura[4.5] se puede observar esta componente cuando el estanque de acumulacion de la planta
esta lleno y por lo tanto esta en estado estacionario.
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Estado: Estanque lleno
Graficos en tiempo real

Flujos = Presiones =
8.0 0.24
6.0 0.19
4.0 0.14
’ 0.10
2.0 0.05
0.0 0.00
o o > o o o ) s o & o b
qs“i\q @“Q’Q G\bq q;“hq u\mq e\ﬁq 63 af%q G\Q’Q q;\hq 'e;'\q’q e\ﬁq
@ Flujo entrada @  Flujo salida @ Presiani @ Presion2 Presidn 3
PH = Conductividad =
8.78 . 500
8.75 | ll 400
8.73 || 300
8.70 | 200
868 o 100
865 | | i 0
,\Q\x\ Q\& Q@ D‘Q‘g\ Q\x‘ Q‘x\ ,\Qé Q‘E\ Q%\ bf%k% Q'Q Q\x\
SN > ¢S R T AR
g & & P PP L T
Potencia = RPM =
5 5
4 4
3 3
2 2
1 1
0 0
o o > o o b o o > o o b
N S R AN PR S MRS AN
o 3 Bt op o5 7 B 3 & o &
b5 a5 “ “ “f 9 a9 a5 “ =5 “f 9

Figura 4.5: Componente de graficos en tiempo real

En contraste, en la figura [1.6) se presenta la misma componente pero con la planta en
estado de retrolavado de los filtros que corresponde a un estado dinamico de la planta y es
cuando se aprecia la caracteristica de la instantaneidad de la actualizacion de los graficos.
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Graficos en tiempo real
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Figura 4.6: Componente de graficos en tiempo real

Al posicionar el puntero sobre uno de los gréficos se abre un pop-up en cada uno de ellos
que indica el valor de las variables sobre el mismo grafico, como se muestra en la figura [£.7]
que permite estudiar el estado de la planta en un momento determinado.
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Estado: Retrolavado Turbidox
Graficos en tiempo real
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Figura 4.7: Pop-up en graficos de tiempo real

Otra caracteristica de esta componente es que cada grafico es descargable como imagen o
como CSV.

Interfaz de control del dispositivo

La interfaz de control consiste en, basicamente, dos componentes: la componente de con-
trol y la componente de datos de control enviados previamente. La componente de control es
implementada como un formulario que permite el control de ciertas caracteristicas del dis-
positivo. En la figura [4.§ se observa que el dispositivo posee tnicamente dos caracteristicas
controlables: la partida y parada de la planta y la potencia de funcionamiento de una de las
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bombas que controla el proceso.

Detener 1/3/2021 18:51:47 Grundfoss: 50

1/3/2021 18:49:01 Parada

(a) Componente de control (b) Componente de registro de control

Figura 4.8: Componentes de control

Visualizacion de datos mediante tablas

Para la implementacion de la interfaz de visualizacion de datos histéricos mediante tablas
se utilizan técnicas de memorization sobre el componente para disminuir el tiempo de carga
de éste frente a un nuevo render cuando no han cambiado sus propiedades. Esta interfaz se
presenta en la figura [£.9] donde se observa el ment de seleccion de el intervalo de tiempo a
observar y la tabla con la informaciéon de respondida por la API al realizar la consulta.

Historial

Seleccione el rango de fecha y horas que deseaver|3 /1 /2021 4 :56 PM-+ -3 /4 /2021 7 :56 PMo X []

1/3/2021 19:13:57 Estanque lleno 7.74 .00 0.00

1/3/2021 19:14:11 Estanque lleno 7.74 .00 0.00

1/3/2021 19:14:25 Estanque lleno 7.74 .00 0.00

1/3/2021 19:14:39 Estanque lleno 7.74 .00 0.00

1/3/2021 19:14:53 Estanque lleno 7.74 .00 0.00

1/3/2021 19:15:07 Estanque lleno 7.74 .00 0.00

1/3/2021 19:15:21 Estanque lleno 7.74 .00 0.00

1/3/2021 19:15:35 Estanque lleno 7.74 .00 0.00

1/3/2021 19:15:49 Estanque lleno 7.74 .00 0.00

1/3/2021 19:16:04 Estanque lleno 7.74 0.00

Figura 4.9: Componente de historial

Visualizacion histérica de datos mediante graficos

Esta componente es similar a la de los graficos en tiempo real, con la diferencia de que en
esta se presenta la informacion del estado del dispositivo en un tiempo determinado por la
consulta realizada. En la figura [£.10] se presenta esta interfaz
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Graficos

Seleccione el rango de fecha y horas que desea ver.

‘3 /7 /2021 8 :30 PM:I -3 /8 /2021 8 :30 PM:I)( |:]
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Figura 4.10: Componente de graficos histéricos

Otras componentes

Obviamente, existe otras componentes ademas de las ya mencionadas como barras de na-
vegacion, un menu que permite seleccionar qué dispositivo se desea monitorear y controlar,
un formulario de la creacion de dispositivos y mas pero, al ser componentes bastante estén-
dares para el diseno de una aplicaciéon web, no se muestra su implementacion de modo de
atenerse a lo componentes relevantes para el trabajo de titulo.
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Conclusion

En el presente trabajo de titulo se describe la concepcion, diseno e implementacion de
una plataforma web que permite el monitoreo y control en tiempo real de distintas plantas
desalinizadoras que poseen un numero arbitrario de variables a monitorear y/o controlar.

Uno de los beneficios mas importantes que tiene la implementacion de esta plataforma es
que al recaudar y almacenar la informacion del estado de las distintas plantas, permite el
estudio del comportamiento de estas a lo largo del tiempo, con el fin de poder detectar fallas
remotamente y diagnosticar en base a esta informacion a qué se debe esta falla.

Otra de los beneficios que tiene la implementacion actual es que al estar basada en servicios
de computacion en la nube, su escalabilidad, en cuanto a infraestructura, es préacticamente
ilimitada, puesto que para la asignacién de mayores recursos computacionales al sistema
basta con acceder a la plataforma de AWS y solicitarlos. También es importante destacar
que los costos de mantencion de este sistema son extremadamente bajos y dependientes de
la cantidad de plantas que se esté monitoreando y, por lo tanto, permiten un crecimiento del
sistema en base a la demanda.

Cabe destacar la simplicidad de la agregaciéon de una nueva planta a la plataforma de
monitoreo y control ya que basta con agregar el dispositivo a la plataforma, configurar el
dispositivo par que se conecte a AWS, que consiste en realizar ligeras modificaciones al
programa de la Raspberry Pi (device.js) y, luego, crear las vistas necesarias para visualizar
correctamente la informacion, reutilizando algunos de los componentes ya presentes en el
sistema.

La principal dificultad del desarrollo del sistema viene asociada a su caracteristica principal
que corresponde a la flexibilidad que tiene el sistema en su totalidad para aceptar plantas que
tiene una cantidad arbitraria de variables. Esta dificultad corresponde a que no se pueden
definir estructuras fijas para tratar la informaciéon, problema que se resuelve mediante la
utilizacion de una base de datos no relacional que permite almacenar informacion de largo
variable y la utilizacion de una estructura de datos flexible.

Dicho lo anterior, es posible concluir que los objetivos generales y especificos presentados
al comienzo del documento se cumplieron ya que se logra implementar una plataforma de
monitoreo y control remoto de plantas desalinizadoras mediante IoT.

Queda pendiente la implementacion de un sistema de alertas, una mejora en la forma en
que se decide cuando enviar un mensaje desde el dispositivo para que no dependa solo de
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una frecuencia de envio, sino también de cudnto varian las variables sensadas y la creacion
de cuenta con permisos de usuario y no administrador como es actualmente.

Finalmente, dada las caracteristicas y la arquitectura de esta herramienta web, es posible
agregar nuevas funcionalidades, caracteristicas o conexiones a servicios externos, dependiendo
de futuros requerimientos. Es por esto, que como trabajo futuro, se plantea la integracién con
otras plataformas de monitoreo de servicios complementarios, por ejemplo, servicios de mo-
nitoreo de la producciéon de energia solar, puesto que en méas de alguna planta desalinizadora
se utiliza la energia solar como fuente de alimentacion eléctrica.
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