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RESUMEN

El trabajo presentado en esta memoria implementa una herramienta modular que
automatiza y centraliza la ejecucion simultanea de miltiples herramientas de pentes-
ting, estandarizando los resultados de las herramientas para que puedan ser utilizados por
usuarios con conocimientos bésicos de ciberseguridad. La solucion desarrollada permite agre-
gar herramientas de pentesting adicionales con la implementacion de los médulos necesarios
correspondientes que los integren a la solucién.

Para corroborar el correcto funcionamiento en ambientes programados con distintos len-
guajes, la herramienta se prob6 en ambientes con vulnerabilidades documentadas como
OWASP Mutillidae, Railsgoat, Google Gruyere, los cuales son ambientes programados en
PHP, Ruby on Rails y Django (Python), respectivamente. En estos tres ambientes se detecto
un 46 % de las vulnerabilidades documentadas, lo que exhibe la capacidad de deteccion de
la herramienta. A partir de los resultados, se observo que los scanners descubrieron distintos
tipos de vulnerabilidades y, de las detectadas del mismo tipo, descubrieron diferentes vulne-
rabilidades, lo que indica que cada scanner posee una capacidad particular de deteccion de
vulnerabilidades.

La herramienta desarrollada se incorporara al pipeline de integracién continua de la em-
presa Fintual AGF, una Administradora General de Fondos Mutuos regulada por la Comision
para el Mercado Financiero (CMF). Como la plataforma web esta en constante evolucion,
aumenta la probabilidad de introducir cédigo vulnerable, por lo que la herramienta desa-
rrollada sera clave para sistematizar y estandarizar la busqueda de vulnerabilidades criticas
antes de que el codigo desarrollado pase a produccion.

Se ejecuto la herramienta desarrollada en la plataforma web de Fintual, encontrandose 3
vulnerabilidades de riesgo alto y 2 vulnerabilidades de riesgo medio. Se disen6é un Dashboard
para visualizar los resultados, tanto histéricos como el detalle del dltimo analisis, de manera
que los usuarios tecnoldgicos y no tecnolégicos sean capaces de entender el estado de seguridad
de la aplicacion y puedan resolver rdpidamente las vulnerabilidades detectadas.
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Introducciéon

La motivacién para desarrollar este trabajo de memoria se fundamenta en el problema
recurrente de presencia de vulnerabilidades criticas en los sistemas tecnologicos en distintos
contextos y ambientes industriales. Para ello se han desarrollado multiples herramientas ca-
paces de detectar vulnerabilidades, las que deben ser ejecutadas por especialistas y, debido
a esto, se deben invertir recursos econémicos tanto en el aspecto de capital humano, para la
contratacion de dichos especialistas, como en el de desarrollo y adaptacion de dichas herra-
mientas para el caso particular de su organizaciéon. Por esta razon, este trabajo de memoria
desarrolla una plataforma que simplifica el uso de diversas herramientas de detecciéon de vul-
nerabilidades, automatizando y centralizando la ejecucion de las pruebas de penetracion de
aplicaciones o Penetration Testing.

Es necesario resaltar que la principal soluciéon para eliminar vulnerabilidades en los siste-
mas tecnologicos es que éstos sean disenados y desarrollados sin vulnerabilidades desde su
concepcion, siendo el Pentesting un proceso complementario que sirve al control de calidad.

El Penetration Testing, también conocido como Pentesting o hackeo ético, es la préactica
de probar y auditar los sistemas computacionales o aplicaciones web para encontrar sus vul-
nerabilidades de seguridad, las que podrian ser utilizadas por un atacante externo para fines
maliciosos. Un pentester es quien demuestra y documenta la existencia de vulnerabilidades en
los sistemas, buscando hacerlo antes que un tercero malicioso las pueda detectar y explotar,
y entrega recomendaciones de mitigaciones y adaptaciones a las politicas de seguridad de
los sistemas, aportandole argumentos al Oficial Jefe de Seguridad (CISO, por sus siglas en
inglés) para justificar y asegurar presupuestos adecuados para el area de ciberseguridad.

Es de suma importancia que aquellas organizaciones que posean activos tecnologicos reali-
cen este tipo de pruebas en forma periddica, debido a que el area de la ciberseguridad esta
constantemente evolucionando, por lo que se generan y encuentran nuevas vulnerabilidades
en los sistemas. Si no se realizan estas pruebas, las organizaciones se podrian ver expuestas
a ataques cibernéticos, colocando en riesgo tanto la confidencialidad, integridad o disponibi-
lidad de sus sistemas.

Un caso especifico son las organizaciones que utilizan metodologias de desarrollo agil co-
mo el desarrollo continuo, en el cual sus activos tecnolégicos estan periddicamente sufriendo
pequenas modificaciones, pues ello amplia la exposiciéon a una mayor cantidad de vulnerabi-
lidades por la inevitable y casual introduccion de coédigo vulnerable a los sistemas si este no
se audita de forma diligente.



La realizacion de pruebas en forma peridédica presenta como problema el alto costo que
puede llegar a tener adquirir un servicio como éste, debido a que requiere de pentesters, los
cuales son escasos, por lo que su servicios son altamente cotizados en el rubro. Ademés, es
importante considerar un presupuesto permanente debido a que constantemente se encuen-
tran nuevas vulnerabilidades en los sistemas, por lo que existe la necesidad de verificar que
éstos estén actualizados. Ademas, la metodologia de desarrollo agil, debido a que una de
sus caracteristicas es la constante evolucion de las funcionalidades del sistema, genera como
contrapartida el incremento de codigos que puedan llegar a generar vulnerabilidades.

Asimismo, los pentesters poseen una gran variedad de herramientas de distintas funcionali-
dades para llevar a cabo estas pruebas de seguridad. A pesar que algunas de estas herramien-
tas sean autométicas, aun asi el analista requiere configurarlas para la ejecucion especifica,
por lo que su labor puede ser bastante repetitiva. Ademés, la ejecuciéon de las herramientas
no es instantanea, sino que son intensivas en tiempo, lo que puede traer dificultades en el
ambito operacional de una organizacion, debido a que estas pruebas deben realizarse sobre el
niicleo del sistema o red, lo cual puede llevar a disrupciones en las actividades de produccion,
por lo que, es 1util sistematizar su uso y maximizar su automatizacion.

Ademas, las numerosas herramientas que utilizan los analistas de seguridad no estan cen-
tralizadas y se requiere configurarlas manual e individualmente, lo cual aumenta la labor a
realizar y la complejidad de la misma. Si bien existen distintas herramientas para realizar
pentesting, es complejo encontrar una herramienta que las englobe, estandarice, automatice
su ejecucion, y unifique los resultados de éstas.

La adopcion del desarrollo constante en el aspecto tecnologico a lo largo del tiempo ha
generado que los sistemas sean cada vez més complejos, por lo que, existe una necesidad im-
perante de lograr su simplificacion y se ha identificado que la automatizacion y la democrati-
zacion de la experiencia es el camino que se debe seguir para lograr el fin. La automatizacion
y democratizacion de la experiencia son una valla fundamental que se espera superar.

En este trabajo de memoria se abordara la creacion y ejecucion de una plataforma que
centraliza, automatiza y estandariza el uso de las herramientas de pentesting dentro de un
ambiente de desarrollo continuo, ejecutandolas en conjunto con la pila de pruebas de desa-
rrollo de una organizacion. Esta plataforma tendré una arquitectura modular que posea la
capacidad de agregar nuevas herramientas de pentesting en base a los requerimientos del
usuario. El objetivo sera desarrollar e implementar una herramienta que brinde un punto de
partida al analista de seguridad que facilite y simplifique la realizacién de un pentest.

Este trabajo de memoria se aplico en la empresa fintech Fintual AGF, la cual implementa
metodologias agiles de desarrollo y no posee herramientas centralizadas o estandarizadas en
relacion a las pruebas de vulnerabilidades de su plataforma web.

La herramienta desarrollada se vuelve relevante para Fintual AGF porque le proporciona
una base de analisis de vulnerabilidades a su plataforma de manera automatizada y apor-
ta a la integracion completa del ciclo de desarrollo, ayudandoles a analizar y corregir las
vulnerabilidades que se presentan.

Se conlleva una metodologia experimental, donde se planteé una solucién y se pretende



validarla mediante experimentos denominados laboratorios de aplicaciones web vulnerables.
Las etapas de la metodologia de trabajo seguida en esta memoria son las siguientes:

1.

AN

Analisis de la situacion actual. Estudio y evaluaciéon del rubro de la ciberseguridad y
las herramientas utilizadas actualmente.

Selecciéon de herramientas de anéalisis de vulnerabilidades.
Seleccion de aplicaciones web vulnerables como ambientes de verificacion.
Configuracion del ambiente de trabajo y de las herramientas seleccionadas.

Estudio de uso, validaciéon de funcionamiento y automatizacion de las herramientas
seleccionadas.

6. Estudio de la arquitectura y programacion de la solucion propuesta.

7. Validacion de la soluciéon propuesta.

8. Integracion de la herramienta desarrollada en el ambiente de desarrollo de Fintual.



Capitulo 1

Antecedentes Generales

En este capitulo se realiza una introduccién al Pentesting, se continua con una revision
de las herramientas méas utilizadas en la actualidad, luego se describen los objetivos de este
trabajo de memoria, junto con la solucion propuesta, los resultados esperados, los alcances y
finalmente, se describe el contexto en el que se aplica el trabajo de memoria.

1.1. Introduccién al Pentesting

El arte del Pentesting es la practica de probar y auditar sistemas computacionales o apli-
caciones web para encontrar sus vulnerabilidades de seguridad, las que de no ser detectadas,
podrian ser utilizadas por un atacante externo para fines maliciosos. Esto se puede llevar
a cabo mediante distintos métodos donde cada cual podria tener un resultado distinto, de-
pendiendo del enfoque o punto de vista que se le puede llegar a dar. Estos métodos pueden
contemplar las siguientes 7 fases [I]:

1. Pre-Engagement Actions o Acciones de Pre-compromiso. Es la fase en la que se
define el alcance del analisis, como la definicién de los activos que se pondran a prueba,
bajo qué métodos se deben probar y qué activos no se deben manipular. En esta fase
también se definen las expectativas del usuario, las implicancias legales y los objetivos.

2. Reconocimiento. Es la fase de busqueda de informacién sobre el objetivo y los activos
tecnologicos definidos en el alcance, lo cual profundiza en las tecnologias utilizadas e
intenta comprender la logica de negocio implementada en la plataforma de manera de
detectar brechas de seguridad en estos ambitos.

Algunos métodos comtunmente utilizados en esta fase son la utilizacion de motores de
bisqueda sobre los empleados, los sistemas y las tecnologias del cliente, la biisqueda
de dominios y subdominios, al igual que métodos fisicos como dumpster diving para
la busqueda de documentos de utilidad en los basureros o tailgating para recopilar
informacion sobre los accesos fisicos de las facilidades, por mencionar algunos ejemplos.

3. Modelamiento de Amenazas e Identificacion de Vulnerabilidades. La siguiente
fase se puede realizar una vez que se posee suficiente informaciéon del objetivo, con la
cual se debe realizar un modelo de las amenazas que el cliente podria enfrentar de
manera realista e identificar las vulnerabilidades que permitan realizar estos ataques.
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Para esto, se pueden utilizar escaners automaticos para detectar los puertos disponibles
de los sistemas y las vulnerabilidades de la red con lo que se busca determinar si
los sistemas estan funcionando como también la deteccién de software preventivo que
podria estar presente como un firewall, un antivirus o un detector de intrusos.

Para realizar esta fase, es necesario colocarse en el lugar de un atacante y pensar en las
distintas posibilidades en que se podrian utilizar los recursos del cliente para incurrir
en un ataque y documentar los posibles vectores de ataques.

4. Explotaciéon. En esta fase se lleva a cabo el plan de acciéon documentado en el mo-
delamiento de amenazas con el objetivo de penetrar los sistemas y obtener acceso a
ellos. En la medida que el analista obtiene acceso a los sistemas, este va documentando
constantemente sus hallazgos, ademas de ir recopilando mayor informaciéon sobre los
mismos sistemas que le permitan realizar ataques de mayor complejidad.

5. Persistencia del acceso y movimientos laterales. Es la etapa en la que el pentester
introduce a los sistemas agentes que permiten la persistencia del acceso obtenido, es
decir, el analista no debe volver a realizar todos los pasos necesarios para obtener acceso,
sino que el agente introducido le permite tener acceso directo a los sistemas vulnerados
atn asi si los sistemas fueran reiniciados.

Al igual que en la fase anterior, el analista siempre esté en la busqueda de mayor infor-
macion de los sistemas y en esta etapa tiene el objetivo de realizar movimientos laterales
para encontrar otros servicios que estén alojados en el sistema y que inicialmente no
tenia visibilidad. De modo de ejemplificar, es comin que un servidor no aloja una tnica
aplicacion web, sino que varias al mismo tiempo, por lo que al realizar el analisis de una
de ellas, es posible obtener acceso la informacién de las demas y poder realizar acciones
sobre ellas.

6. Recoleccion y destruccion de artefactos. La fase posterior a explotacion de las
vulnerabilidades y persistencia del acceso asegura que los sistemas vuelvan al estado
inicial previo a ser manipulados por el analista, proceso en el cual se eliminan los
agentes introducidos, se revierten las contrasenas de credenciales cambiadas, se eliminan
usuarios creados y se realiza la recoleccion de la informacion obtenida.

7. Reporte. La fase final de un pentest resulta ser la generaciéon de un reporte que in-
corpore los hallazgos del analisis, junto con posibles formas de remediciéon para cada
vulnerabilidad detectada. El reporte estaré dirigido a los ejecutivos de negocios al igual
que al equipo técnico por lo que debe estar confeccionado de tal forma que contenga los
detalles técnicos como también explicaciones de las implicancias de los hallazgos para
un publico no técnico.

Como existen distintos activos que se relacionan con los sistemas tecnologicos, también
existen distintos tipos de pentesting cuyo foco son los diferentes elementos que involucran
a éstos. A continuacion se listan los diferentes tipos de pentesting y se explica de manera
general en que consiste cada uno.

1. Pentest de los Servicios de Redes o Pentest de Infraestructura. El objetivo
principal es detectar las vulnerabilidades de mayor exposicion de la infraestructura de
la red, como los servidores, firewalls, switches, rutificadores, impresoras, computadoras
de los puestos de trabajo, etc. Este tipo de pentest es de los mas comunes debido al
gran impacto que puede incurrir un ataque a estos activos, el cual influye directamente



en la continuidad del negocio.

2. Pentest de Aplicaciones web y/o movil. El objetivo es descubrir las vulnerabilida-
des de las aplicaciones para el cual se utilizan métodos de mayor especificidad debido a
que es necesario poner a prueba todas las rutas con las que interacttian los usuarios de
manera cotidiana. Las razones fundamentales por la que es necesario realizar este tipo
de pruebas es para asegurar las componentes de la aplicaciéon como las bases de datos
y los servidores mismos.

3. Client Side Pentest. Consiste en realizar anélisis de vulnerabilidades de los servi-
cios con los que interactian los empleados de manera directa y constante, como son
los browsers, los servicios de correo, Adobe Photoshop o Microsoft Office Suite, por
mencionar algunos. La relevancia de poner a prueba estos servicios es tal que si los em-
pleados reciben documentos maliciosos y los abren o ejecutan, no se infecte el sistema
personal o aiin més critico, la red completa, lo que podria intervenir con la continuidad
del negocio.

4. Wireless Pentest o Pentest de Redes Inalambricas. Consiste en examinar todas
las conexiones y los dispositivos conectados a la red inalambrica (WiFi). Es de suma
importancia este tipo de pentest debido a que las redes inalambricas son comunicaciones
invisibles entre dispositivos, por lo que un acceso no autorizado que implique una brecha
de informacién no podria ser detectada.

5. Pentest de Ingenieria Social. Es donde el analista se hace pasar por alguien de
confianza, enganando al usuario para que, sin el usuario estar al tanto del objetivo del
analista, le entregue informacion sensible, como nombres de usuarios, contrasenas u
otros datos que podrian ser utilizados para campanas de ingenieria social posteriores
o para obtener acceso no autorizado de los sistemas. Este tipo de pentest tiene gran
importancia debido a que las personas son uno de los vinculos mas débiles de una
organizacion y resultan ser uno de los factores comun en los ciberataques.

6. El Pentest Fisico. Busca simular una amenaza real donde el analista tiene el objetivo
de comprometer las entradas fisicas de un edificio u oficinas, los puestos de trabajo e
incluso a los mismos empleados, para asi identificar las debilidades en los puntos de
control fisicos. La relevancia de este tipo de pentest es alta debido al impacto que puede
llegar a tener, si por ejemplo un agente malicioso tuviese acceso no autorizado a los
servidores fisicos de una organizacion.

Cada tipo de pentest tiene sus propios métodos para conllevarlos, como también el grado
de relevancia dependiendo de los activos tecnologicos que posea cada organizacion.

Este trabajo se focaliza en el pentesting de aplicaciones web.

1.2. Herramientas de Pentesting

Existen numerosas herramientas que son utilizadas para llevar a cabo las labores que invo-
lucran los distintos tipos de pentests descritos con anterioridad, por lo que en esta subseccion
se mencionaran y describiran a grandes rasgos algunas de las herramientas utilizadas para
realizar dichas labores.

Para comenzar, es importante mencionar el sistema operativo Kali Linux, el cual le brinda



al usuario un arsenal compuesto de herramientas comtunmente utilizadas por los pentesters.
Este conjunto resulta conveniente para el pentester debido a la practicalidad que brinda al
realizar pruebas de penetracion, por el hecho de tener una gran variedad de herramientas
centralizadas en un mismo sistema lo que ahorra los tiempos de instalaciéon de cada una de
las herramientas.

Dentro de las herramientas méas comunes estan los scanners, los cuales realizan un analisis
de las vulnerabilidades que podria presentar una aplicacion. En general, los scanners pueden
ser el punto de partida para la exploraciéon de vulnerabilidades debido a que detecta la
vulnerabilidad y explicita por qué podria ser un problema para el sistema. Sin embargo, los
scanners son limitados cuando se trata de la deteccion de vulnerabilidades mas sofisticadas.

A continuacion se listan las herramientas cominmente utilizadas para realizar analisis de
vulnerabilidades en los servicios de redes de una aplicacion:

1. Zmap [2]. Scanner de redes utilizado para recopilar informacion inicial de la red obje-
tivo.

2. NMAP [3]. Scanner de redes para identificar qué tecnologias utiliza su objetivo y qué
puertos utilizan estas tecnologias para su comunicacion.

3. Metasploit [4]. Se centra principalmente en vulnerabilidades de infraestructura pero
también tiene modulos para explotar aplicaciones web.

4. Armitage [5]. Interfaz grafica que automatiza las funcionalidades de Metasploit.

Las herramientas mas populares usadas en el Pentesting de tipo Wireless son Wires-
hark y Aircrack-ng. El primero es un rastreador de red que permite generar trazabilidad de
los paquetes generados y tiene la capacidad de interceptar el trafico en la red, pudiendo,
potencialmente, tener lectura de informacion sensible. La segunda es una herramienta de
penetracion de redes WiFi que se destaca por tener la capacidad de inyectar paquetes a la
red. Esto ultimo podria permitir enviar mensajes construidos de forma especial y enganar a
los dispositivos en la red.

Este trabajo de memoria se centra en la deteccion de vulnerabilidades en aplicaciones web.
Por ello, se listan las herramientas utilizadas para estos anélisis, las cuales se subdividen en
las categorias segtn su accesibilidad como las herramientas de codigo abierto (open source)
o las herramientas comerciales que requieren comprar una licencia para su uso.

Herramientas open source de analisis de vulnerabilidades de aplicaciones web:

1. Zed Attack Proxy (ZAP) [6]. Scanner que realiza analisis de codigo dindmico de
aplicaciones web,

Wapiti [7]. Scanner que realiza anélisis de codigo dinamico de aplicaciones web,
W3AF [8]. Scanner que realiza analisis de codigo dinamico de aplicaciones web,
Nikto [9]. Scanner de servidores web,

Astra [10]. Scanner de API REST,

Dawnscanner [I1]|. Scanner de vulnerabilidades especifico para aplicaciones progra-
madas en Ruby,
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7. WS-Attacker [12]. Framework modular para realizar pruebas de vulnerabilidades par-
ticularmente de API SOAP,

8. Codeburner [I3]. Framework que contempla multiples herramientas de analisis de
codigo estatico, por ejemplo Brakeman [14] o Dawnscanner.

Las herramientas comerciales de analisis de vulnerabilidades en aplicaciones web son las
siguientes:

1. Burp Suite Pro [I5]. Herramienta prozy y scanner web que permite visualizar el
comportamiento de una aplicaciéon web mientras se interactiia con ésta. Esta aplicacion
posee una version gratuita, la cual posee menor grado de automatizacion.

2. Tenable.io Web App Scanning [16]. Es uno de los productos de Tenable que busca
automatizar el pentest de aplicaciones web. Este producto permite visualizar los activos
tecnologicos de una red junto con la identificacién de sus vulnerabilidades. Ademas,
tiene la capacidad de priorizar las vulnerabilidades de mayor impacto y brinda una
propuesta de solucién para resolverlas.

3. Nexpose [17]. Scanner de vulnerabilidades tanto de infraestructura como de aplica-
ciones web.

4. Pentoma [I§|. Herramienta que automatiza el pentest de aplicaciones web y utiliza
inteligencia artificial para validar los falsos positivos.

1.3. Objetivos

1.3.1. Objetivo General

El objetivo principal de este trabajo de memoria es disenar, desarrollar e implementar una
herramienta que simplifique y facilite la realizacion de pruebas de penetracion de aplicaciones
web que le permitan a un usuario del area de tecnologia realizar anélisis de la seguridad de
una aplicacién web.

El objetivo de la herramienta propuesta no sustituye al analista de seguridad.

1.3.2. Objetivos Especificos

1. Desarrollar una herramienta que detecte vulnerabilidades en aplicaciones web a partir
de patrones de ataques preconfigurados. Se validara realizando laboratorios de aplica-
ciones web con y sin vulnerabilidades, donde se medira la precision de deteccion de las
vulnerabilidades, es decir, cuantas vulnerabilidades detecta la herramienta de todas las
presentes.

2. Desarrollar una herramienta con arquitectura modular que permite su extension y mo-
dificaciéon en el tiempo. La herramienta incluira al menos tres tecnologias de pentesting.

3. Desarrollar e implementar un moédulo que le permita al usuario configurar los tipos de
ataques a partir de opciones preestablecidas. Se evaluaré si la herramienta le permite
al usuario seleccionar tipos de ataques y ejecutarlos.

4. Probar la herramienta en la aplicaciéon web de una empresa. Generar un reporte analitico
de los resultados de los anéalisis de vulnerabilidades de dicha empresa.



Originalmente se propuso como objetivo especifico el desarrollar e implementar un moédulo
que extraiga los reportes de las vulnerabilidades de bases de vulnerabilidades comunitarias
en repositorios publicos e incorpore los exploits de dichas vulnerabilidades en la herramienta,
para asi definir nuevos vectores de ataque para probar la aplicacion y medir el porcentaje de
vulnerabilidades que contiene la soluciéon y el tiempo entre que se publica la vulnerabilidad
en las bases comunitarias y que ésta es incorporada a la herramienta. Sin embargo, no fue
necesario utilizar bases de vulnerabilidades comunitarias porque las herramientas selecciona-
das ya contienen los médulos de vulnerabilidades, por lo que este objetivo especifico no se
abordo.

1.4. Solucién Propuesta

Se propone el desarrollo de un framework modular que consolida herramientas de pen-
testing y funciona como una plataforma multidisciplinaria que le proporciona al usuario la
posibilidad de realizar anélisis mas intensos y efectivos, ofreciendo una gama de opciones
para el analisis de vulnerabilidades, ademas la realizacién de los analisis pueda hacerse en
forma paralela y automatizada.

La plataforma propuesta tiene como principal funcién automatizar la ejecucion de mul-
tiples herramientas de pentesting, las cuales realizaran los anélisis de vulnerabilidades para
que la plataforma consolide los resultados, lo cual, elimina la necesidad de ejecutar cada una
de ellas de forma individual.

Ademés, uno de los rasgos particulares que se desprenden del sistema modular, es que la
plataforma permite la adhesion a un tercero desarrollador quien puede agregar una nueva
herramienta, generando una evolucién de la plataforma en base al funcionamiento y la ne-
cesidad de los mismos usuarios. Debido a esto, una de las posibilidades que se le brinda al
usuario es la utilizacion y agregacion de las herramientas de pentesting.

Cada una de las herramientas esta programada de forma particular, por lo que poseen
distintas capacidades de deteccion de vulnerabilidades y un formato de resultados propio para
cada una, lo que conlleva que la obtencion de resultados no tenga un formato estandar. Esta
plataforma modular soluciona este problema centralizando la utilizacién de herramientas,
permitiéndole al usuario realizar un analisis mas amplio aplicando miltiples herramientas
mediante solo una plataforma.

A medida que se integren diferentes tipos de herramientas de analisis de vulnerabilida-
des, la plataforma obtendréa la capacidad de detectar vulnerabilidades del rubro de dicha
herramienta. La plataforma viene en su diseno original con herramientas para detectar vul-
nerabilidades en aplicaciones web y esta adaptada para operar en un ambiente de desarrollo
continuo. Sin embargo, esta plataforma también puede incluir otras herramientas para de-
tectar otros tipos de vulnerabilidades.



1.5. Resultados Esperados

Uno de los resultados esperados de este trabajo de memoria es un aporte a la democra-
tizacion de servicios tecnologicos en el area de la ciberseguridad. Se espera desarrollar una
plataforma que le permita a un usuario del drea de tecnologia la capacidad de realizar anélisis
de vulnerabilidades en aplicaciones web. La herramienta propuesta no sustituye al analista
de seguridad.

Como la arquitectura de la plataforma es modular, se espera que sea capaz de integrar
miultiples herramientas de pentesting mediante la implementacion de moédulos respectivos de
cada herramienta. Asimismo, se espera que uno de los modulos de la solucion permita al
usuario configurar las herramientas para realizar un analisis de vulnerabilidades especificas
y, ademas, para analizar secciones particulares de la aplicaciéon en cuestion.

1.6. Alcances

El desarrollo de este trabajo de memoria se centra en la automatizacion, centralizacion,
estandarizacion, simplificacion y estratificacion del analisis de vulnerabilidades de un siste-
ma. Como la plataforma estara inserta en un proceso evolutivo al que se le podran integrar
herramientas adicionales, los primeros scanners solo estaran dirigidos a encontrar las vul-
nerabilidades que las herramientas ya rastrean y no esta dirigida a crear herramientas para
la deteccion de nuevas vulnerabilidades. La plataforma permitira que el usuario incorpore
nuevas herramientas de analisis de vulnerabilidades a su catalogo para incrementar su capa-
cidad de deteccion, dado el supuesto que las herramientas anadidas son capaces de detectar
vulnerabilidades distintas.

Como el analisis de vulnerabilidades es una operacion delicada y requiere de conocimiento,
interpretacion y experiencia, siempre requerira de un analista que las verifique y valide, por
lo que su alcance es el de una herramienta de consultoria cuyo objetivo es el de entregar
mayor y mejor informaciéon por lo que la validacion de falsos positivos no es el enfoque de la
plataforma.

Se requiere que el analista que utilice esta herramienta posea, por lo menos, conocimientos
bésicos de seguridad para entender e interpretar los resultados. En particular, esto se aplica
cuando la herramienta establece que ha encontrado una vulnerabilidad, y como ello no sig-
nifica que dicha vulnerabilidad esté presente en el sistema, es el usuario el que debe aplicar
sus conocimientos para confirmar o descartar la amenaza.

Asimismo, la plataforma es una herramienta mas del area de ciberseguridad y busca ser un
aporte al analisis de uno de los controles establecidos en la lista de Critical Secutity Controls
(CSC) establecido por el Center for Internet Security (CIS) [19].

1.7. Caso Practico: Contexto Fintual

Esta memoria se desarroll6 en la empresa Fintual AGF, una Administradora General
de Fondos Mutuos (AGF) regulada por la Comision para el Mercado Financiero (CMF) de
Chile. Fintual es una startup tecnolégica con tres anos de trayectoria que ofrece un servicio de

10



inversion similar al de los fondos mutuos, cuyo principal activo es su plataforma tecnologica
que estd en permanente evoluciéon. Fintual gané el premio a la mejor startup Chilena el
2018 y fue la primera empresa Chilena en ganar el programa de incubadoras estadounidense
Y-Combinator (YC) [20].

Este trabajo de memoria se comenz6 a desarrollar en Fintual en marzo de 2020. En esta
fecha la empresa estaba compuesta de 35 personas y administraban USD$80 millones. A fines
de febrero de 2021 ya la integran mas de 80 personas (85 % crecimiento) y administran un
capital de mas de USD$400 millones (500 % crecimiento), con una cartera de méas 45.000
clientes [21].

En Fintual, para el desarrollo de su plataforma tecnologica, se basan en la metodologia
de desarrollo de software agil Shape Up con ciclos de desarrollo de 6 semanas donde los
desarrolladores generan propuestas (pitch) y, luego de un periodo de 2 semanas (cool down),
el comité de desarrollo lo evalta y decide los proyectos que se van a desarrollar en el siguiente
ciclo de 6 semanas. Todo el desarrollo realizado en la empresa pasa por un pipeline de
integracion continua donde se ejecutan pilas de pruebas sobre el codigo que se ha agregado
antes que se introduzca en el ambiente de producciéon. De esta manera se adhieren a un
estandar minimo de calidad respecto al c6digo que generan previo a su incorporacion al
ambiente de produccion.

Fintual estd comprometida a tener los mas altos estdndares de ciberseguridad y posee,
entre otros, un programa remunerado de bug bounty que promueve la recepciéon de repor-
tes de vulnerabilidades sugeridos por hackers éticos independientes que ponen a prueba el
funcionamiento apropiado de la plataforma tecnologica.

La herramienta desarrollada se incorporara al pipeline de integracion continua de Fintual
y le permitira sistematizar y estandarizar la biisqueda de vulnerabilidades criticas antes de
que el codigo desarrollado pase a produccion. Adicionalmente, la herramienta le permitira
visualizar las vulnerabilidades de su sistema de tal manera que sean capaces de entender
el estado de seguridad de la aplicacion y puedan resolver rapidamente las vulnerabilidades
detectadas.

11



Capitulo 2

Diseno de la Solucion

2.1. Analisis de la situacion actual

Para llevar a cabo este trabajo de memoria se realizé un analisis de la situacion actual del
rubro de la ciberseguridad. Se estudiaron las herramientas existentes y los servicios o produc-
tos tecnologicos relacionados al rubro. El anélisis se extendi6é a las herramientas utilizadas
para llevar a cabo las labores de la seguridad en la actualidad, se evaluaron las funciones de
cada herramienta y la factibilidad de instalarlas en un contenedor y automatizar su ejecucion.

Este analisis se encuentra en los [Antecedentes Generales| del documento.

2.2. Seleccién de aplicaciones web vulnerables como am-
bientes de verificaciéon

Para determinar las aplicaciones web en las cuales se ejecutaria la plataforma objeto de
este trabajo de memoria, se seleccionaron aplicaciones web con ambientes vulnerables pa-
ra la verificacion continua de la plataforma que permitieran la demostracion empirica del
correcto funcionamiento de la plataforma utilizando vulnerabilidades ya catalogadas. Esta
demostracion exitosa solo comprueba que la plataforma responde adecuadamente a las vul-
nerabilidades comunes y no es posible concluir con ello que no existan otras vulnerabilidades
de mayor sutileza.

Para las pruebas con vulnerabilidades conocidas se seleccionaron tres aplicaciones que
contaban con ambientes vulnerables, las que estaban desarrolladas en lenguajes de progra-
macion distintos entre si, pero siendo éstos de los mas populares en el desarrollo de dichas
aplicaciones. Es necesario comprobar que los ambientes seleccionados no se vean sesgados
por un lenguaje en comun, lo que muestra que la plataforma no esta focalizada solo en un
tipo de lenguaje.

Los ambientes vulnerables seleccionados junto con su lenguaje de programacion fueron los
siguientes:

1. OWASP Mutillidae IT - PHP
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2. OWASP Railsgoat - Ruby on Rails
3. Google Gruyere - Django

2.3. Seleccion de herramientas de analisis de vulnerabili-
dades

De todas las herramientas existentes en las diversas areas del pentesting, en este trabajo
se escogieron las herramientas enfocadas en el anéalisis de vulnerabilidades de aplicaciones
web.

Los criterios de seleccion de las herramientas a incorporar en la plataforma de este trabajo
de memoria consideraron la aplicabilidad de la herramienta seleccionada, la efectividad de la
herramienta para detectar vulnerabilidades, y la confiabilidad de los resultados que arroja la
herramienta. Ademas, las herramientas debian cumplir con los siguientes criterios adicionales
de integracion: portabilidad en un contenedor; la capacidad de ejecutar la herramienta a
través de la linea de comando o que posea una API de interaccion; y que posea la capacidad
de especificar un ataque particular sobre el objetivo.

Para la eleccion de de las herramientas se revisaron y evaluaron las herramientas de analisis

de vulnerabilidades de aplicaciones web listadas en la y se determiné utilizar:

1. Zed Attack Proxy (ZAP), por ser una herramienta popular en la comunidad de
ciberseguridad, que posee un equipo activo que mantiene el proyecto actualizado y
tiene un contenedor desarrollado donde se puede ejecutar el scanner.

2. Wapiti, porque cumplié con los criterios de aplicabilidad al tener la capacidad de
instalarlo en un contenedor y ejecutarlo mediante la linea de comando.

3. W3AF, porque cumplié con los criterios de aplicabilidad al tener la capacidad de
instalarlo en un contenedor y ejecutarlo mediante la linea de comando.

2.4. Configuracién del ambiente de trabajo y de las he-
rramientas seleccionadas

En primer lugar, se buscaron contenedores que incluyeran las herramientas seleccionadas
anteriormente.

Se debe tener en cuenta que dichos contenedores se encontraron en Dockerhub en el caso
de Wapiti, en la pagina oficial de ZAP y, por tltimo, en el caso de W3AF se debié desarrollar
una version propia porque las versiones publicas no eran compatibles con la plataforma (se
replicaron las condiciones del contenedor ubicado en Dockerhub y se instalaron las librerias
con las versiones adecuadas para compatibilizar con la plataforma).

La etapa siguiente se centr6 en la programacion de la ejecucion de las herramientas dentro
de su contenedor respectivo, lo cual requirié el uso del comando de Docker que levanta el
contenedor de la herramienta y ejecuta el scanner acorde a la configuracion del usuario. Fue
necesario programar un moédulo particular que generara este comando de ejecucién de manera
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automatica para cada una de las tres herramientas seleccionadas.

En el caso de ZAP, se program6 un script que utiliza su API para configurar y ejecutar
el scanner. En el caso de W3AF, se programé un script que genera la configuracion con los
parametros del usuario, que luego se le entrega al scanner y este lo utiliza para su ejecucion.
Finalmente, en el caso de Wapiti, al realizar un analisis autentificado, tiene la particularidad
de que su funcionamiento es a partir de las cookies de la aplicaciéon, por lo que posee un
modulo que realiza peticiones para autenticarse y almacena las cookies en un archivo. Para
esto fue necesario automatizar la ejecucion del modulo de la obtencion de la cookie y luego
ejecutar el scanner para realizar el analisis autentificado.

Se debe considerar que los contenedores utilizados en este trabajo deben tener acceso a
la red externa para hacer peticiones a Internet y/o a una aplicacion alojada en la maquina
local.

2.5. Estudio de uso, validacién de funcionamiento y au-
tomatizacion de las herramientas seleccionadas

Luego de la configuracion del ambiente de trabajo se reviso el uso de cada herramienta,
lo que incluy6 estudiar los detalles de las configuraciones y validar la correcta ejecucion de
las herramientas a través de la observacion de los resultados al momento de escanear los
ambientes vulnerables, generando un anélisis en aspectos de monitoreo del correcto uso y
desarrollo de las herramientas incluidas en la plataforma.

A continuaciéon se automatizé la ejecucion de las herramientas seleccionadas mediante un
tnico comando de linea que contiene los parametros de ejecucion.

2.6. Estudio de arquitectura y programacion de la solu-
cién propuesta

Se estudid la arquitectura y se clasificaron los médulos necesarios que compondrian la
solucion para continuar con la programacion de la arquitectura desarrollada. Los médulos se
establecieron en base a los pasos requeridos para ejecutar los scanners de vulnerabilidades y
basandose en el flujo de informacion entre éstos y el usuario.

En primer lugar se determin6 coémo automatizar las herramientas seleccionadas y para ello
se programé la generacion del comando de ejecucion con los pardametros para el analisis de
un ambiente en especifico. Por lo tanto, se programoé el médulo Argument Parser que esté
encargado de generar el comando para ejecutar la herramienta en funciéon de los parametros
que recibe. Una vez que se logro que la ejecucion del scanner se realice de manera automaética,
se comenzaron a obtener resultados de los escaneos y se debié estandarizar el formato de los
resultados, para lo cual se creé el médulo Results Parser. Este recibe el archivo de resultados
de cada herramienta y genera el objeto en el formato JSON definido.

Adicionalmente, como la realizacion de los escaneos se ejecutan de manera individual, se
requiere programar la ejecucion consolidada de los escaneos y los resultados obtenidos sean
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estandarizados. Para ello se cre6 un modulo que gestiona todos estos procesos: el modulo
Scanner Master. Este modulo esta encargado de entregarle los parametros al Argument
Parser para generar el comando de ejecucion, llevar a cabo la ejecucion con este mismo
comando y, al finalizar el andlisis, le indica el archivo de resultados de la herramienta al
modulo Results Parser para estandarizarlos.

Una vez que se obtienen los resultados en el formato estdndar, como éstos atin permane-
cen en archivos separados generados por cada Results Parser, se cre6 el moédulo Results
Merger que se encarga de consolidar los archivos estandarizados de cada herramienta en un
solo archivo.

Con los resultados consolidados y estandarizados, éstos estén listos para que el usuario
pueda realizar la clasificacion de falsos positivos, por lo que se requiere tener un médulo que
imprima los resultados en la linea de comando, donde en cada fila se visualiza un indice con
la especificacion de la alerta encontrada, y quede a la espera de la respuesta del usuario: el
modulo Analyzer. Este moédulo espera que el usuario responda con un listado de indices
separados por espacio de las vulnerabilidades que el analista evalué y consider6 como falsos
positivos, con lo que dichas alertas quedan identificadas como falsos positivos en la base de
datos.

Con los resultados ya clasificados por el usuario, se debe generar un reporte con las alertas
encontradas por las herramientas de la plataforma, para lo cual se programé el modulo
Reporter, el cual exporta la base de datos a un archivo separado por comas (CSV) y se
utiliza como archivo de entrada para el Dashboard.

El Dashboard permite visualizar, tanto a los usuarios de tecnologia como a los gerentes,
el estado de seguridad de su aplicacion web en funciéon de la dltima ejecucion, al igual que
las ejecuciones historicas. Al tener una visualizacion clara de cuales son las vulnerabilidades
actuales de la organizacion, se puede evaluar cuales son las que mayor riesgo presentan a la
aplicacion y es posible tomar una decision estratégica para mitigar las vulnerabilidades detec-
tadas. De esta misma manera, éste permite ver el detalle de la URL junto con el parametro
afectado y asi se puede dar una resolucion expedita ante las detecciones.

Como todos los modulos descritos anteriormente funcionan de manera independiente y
tienen una administracion centralizada, se requiere de un médulo que administre los médulos
Scanner Masters de las herramientas de la plataforma, el Results Merger, el Analyzer
y el Reporter, para lo cual se programé el médulo APT2. Este moédulo se encarga de
la ejecucion coordinada de los distintos moédulos necesarios para automatizar el anélisis de
vulnerabilidades.

El modo de interaccion entre el usuario y la plataforma desarrollada se definié para que
la forma mas simple de interactuar con la herramienta fuera a través de un archivo de
configuracion, en el cual el usuario debe especificar los campos necesarios para realizar un
analisis de vulnerabilidades. Para ello se programoé el moédulo User Config Parser, el cual
tiene la capacidad de leer el archivo de configuracion y autocompletarlo en el caso de que el
usuario haya omitido alguno de los campos.

Como se realizaran constantemente pruebas sobre los ambientes vulnerables, se hizo ne-
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cesario crear el médulo Env encargado de configurarlos de manera automaética. Asimismo,
como también se determind que se debe tener un ambiente individual para la realizacion
del anélisis de vulnerabilidades de cada herramienta, se cre6 el médulo Env Manager que
administra los ambientes, el cual tiene la capacidad de levantar la cantidad de ambientes que
sean necesarios para llevar a cabo el analisis.

Como el objetivo final de la plataforma desarrollada es automatizar los procesos para la
realizacion de analisis de vulnerabilidades, se requirié crear el médulo APT2 Manager el
cual esta encargado de orquestar la interaccion entre el usuario, a través del User Config
Parser, y los modulos necesarios para llevar a cabo el analisis, el cual le entregara los
parametros recibidos a través del usuario, al médulo Env Manager y al médulo APT2.
Este ultimo se encargara de la ejecucion de los scanners.

Se puede encontrar un diagrama de los modulos explicados en esta secciéon en el
de este trabajo.

2.7. Validacion de la soluciéon propuesta

La investigaciéon que se realiz6 en este trabajo de memoria fue de tipo experimental,
verificaindose en base a la comprobaciéon experimental en ambientes vulnerables. Como no es
suficiente la validacion a través de los ambientes vulnerables mencionados con anterioridad, ya
que estos pueden no ser representativos de la realidad de las aplicaciones web en produccion,
es necesario realizar la validacion de la soluciéon mediante su ejecucion en una aplicacion web
en produccion. Por esta razon se probo la herramienta producto de este trabajo de memoria
en la aplicacion web de Fintual, la cual se desarrolla en un ambiente de integracion continua
y se integra la solucién en dicho ambiente. En el (Capitulo Resultados| se ahondara en los
detalles de la ejecucion de la herramienta.

2.7.1. Meétricas

Cada herramienta entrega una clasificaciéon de riesgo para cada vulnerabilidad dentro
de su capacidad de deteccion y la clasificaciéon comiin entre las herramientas resulto ser la
evaluacion del riesgo como riesgo alto, medio, bajo o informacional.

Los resultados de dos de los tres scanners incorporan una clasificaciéon de riesgo con
respecto a la alerta encontrada, y su clasificacion es la establecida en este trabajo. Para
el scanner que no incorpora esta clasificacion en sus resultados (Wapiti), se debi6 crear
un diccionario que manualmente maped las vulnerabilidades con el riesgo, manteniendo la
consistencia con los criterios utilizados por los otros scanners y los criterios de la Vulnerability
Rating Tazonomy (VRT) establecidos por Bugcrowd [22].

2.7.2. Verificacion de deteccion basica

El Control de sanidad, més conocido en el rubro como Sanity check se realiza especi-
ficamente con ambientes vulnerables donde se conoce la existencia de las vulnerabilidades
presentes en el sistema. Se debe tener presente que el hallar vulnerabilidades en este tipo
de sistemas vulnerables no necesariamente implica que la solucién sirva en un ambiente real.
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Si no las logra encontrar, por otra parte, implica que la herramienta propuesta debe ser
corregida.

2.7.3. Fintual: validacién con una aplicacién web en produccién

Como se mencion6 con anterioridad, se puso a prueba la herramienta en un ambiente real.
Se probo la aplicacion web de Fintual en dos ambientes distintos. El primero fue local, donde
se levanto la aplicacion de Fintual en la aplicacion en la maquina local, y en la segunda se
utilizaron las review apps de Heroku [23] la cual levanta una méaquina en los servidores de
este proveedor.

2.8. Integraciéon de la herramienta desarrollada en el am-
biente de desarrollo de Fintual

La aplicacion web esté desarrollada en el framework Ruby on Rails la cual esta alojada
en los servidores de Heroku y tienen el coédigo fuente en un repositorio en Github, el cual
estd conectado con CircleCI, el proveedor de servicios de integracion continua, en el cual
ejecutan una pila de pruebas para cada solicitud de revision de codigo de los desarrolladores
(pull request), lo que asegura que su codigo posea un estandar minimo de validacién antes
de lanzar una nueva versiéon a produccion.

Adicionalmente, utilizan las denominadas review apps de Heroku, las cuales son aplica-
ciones similes a la de produccién, construidas en base a las versiones del c6digo de una rama
de desarrollo especifica, con una base de datos del ambiente de desarrollo, y tienen el propo6-
sito de poder visualizar y materializar los cambios que se han realizado en el cédigo en un
ambiente idéntico en el que se aloja la aplicacion de produccion.

Para probar las distintas versiones del codigo a medida que van surgiendo, utilizan el
ambiente de desarrollo e implementan pruebas en RSpec [24], lo que permite poner a prueba
diferentes contextos y estados que la aplicacion puede poseer para algin momento determi-
nado. Para ello existe una prueba RSpec para cada una de las funcionalidades que ofrece la
aplicacion. Es por este motivo que se deben implementar pruebas en RSpec para el analisis de
vulnerabilidades debido a los distintos contextos y estados que existen dentro de la aplicacion
de Fintual. Es importante destacar este dltimo punto, pues si existe un contexto que no se
puso a prueba, no se estaria verificando la aplicacion en su totalidad y el anélisis podria pasar
por alto alguna vulnerabilidad.

Dentro de las opciones que otorga el ambiente de integracién continua estan las ejecuciones
de las pruebas en un ambiente denominado como machine executor y Docker executor, los
cuales se diferencian por la tecnologia que utilizan como medio para ejecutar las pruebas. Es
decir, en el primero se utilizan maquinas virtualizadas y en el segundo imagenes de Docker. El
ejecutor de Docker, por motivos de seguridad, no permite la comunicacién entre los distintos
contenedores, caracteristica crucial debido a la necesaria interaccion entre los contenedores
para realizar el analisis y obtener los resultados. Es por esto que se debe utilizar el ejecutor
de méquinas virtuales, lo que exige utilizar Docker para el montaje de la aplicacion web de
Fintual. Esto ultimo se complementa con la plataforma desarrollada en este trabajo, dado
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que Docker es una de sus tecnologias base.

2.9. Integracién Moédulo Adicional

Uno de los principales focos de este trabajo de memoria es la construcciéon de una herra-
mienta con una arquitectura modular y, de esta manera, que permita agregar otras herra-
mientas de pentesting de manera simple y directa, sin la necesidad de realizar modificaciones
estructurales al codigo de la plataforma desarrollada.

Al realizar un diseio modular, se tienen clases genéricas con las funcionalidades bésicas
que debe realizar cada médulo. Como los médulos genéricos ya estan desarrollados, agregar
una herramienta adicional, implica crear las clases de Python que heredan de los médulos
genéricos y por lo tanto las funcionalidades basicas ya estan desarrolladas, con lo que es
necesario ver los métodos que son particulares para cada herramienta.

A continuacién, se detallan los métodos de los modulos que se deben implementar para
lograr la integraciéon de una herramienta de pentesting adicional en la plataforma.

1. Scanner. En primera instancia se requiere tener la herramienta a integrar en un con-
tenedor de Docker, requerimiento bésico para compatibilizar con la plataforma desa-
rrollada. Dado el contexto actual y la migracion de las tecnologias utilizadas al uso de
contenedores, este paso puede ya estar desarrollado en las herramientas mas conocidas.

2. En el moédulo Scanner Master se debe implementar un tnico método para casos
particulares de las herramientas. En los casos de ZAP y Wapiti, se agregd una linea de
codigo adicional en cada caso para tratar con estas particularidades, como establecer
el puerto en que se ejecutara el servicio de ZAP o si se debe ejecutar el modulo aparte
de la Cookie si se realizara un anéalisis autentificado para Wapiti. En el caso de W3AF,
no se realizaron modificaciones a este método, por lo que la cantidad de desarrollo a
realizar dependera de las particularidades de cada herramienta.

3. El método para generar el comando de ejecucion en el médulo Argument Parser es
uno de los pasos que implican mayor desarrollo, justamente debido a que cada herra-
mienta se ejecuta de manera particular, por lo que se requiere entender el funciona-
miento de la herramienta e identificar qué parametros se deben administrar para su
correcta ejecucion.

4. Para el moédulo Results Parser es necesario implementar dos métodos. El primero
es el que genera el objeto de estructura estandarizada a partir de la estructura de los
resultados obtenidos de la herramienta nueva y, el segundo, es el que filtra los campos
de interés.

5. Finalmente, se debe incluir el Scanner Master de la herramienta a integrar en la
variable de tipo lista en el médulo APT2 Manager, la cual almacena los Scanner
Masters de los scanners implementados en la plataforma.
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Figura 2.1: Esquema de integraciéon de una herramienta de anélisis de vulnerabilidades adi-
cional a la plataforma.
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Capitulo 3

Implementacion de la Solucién

En este capitulo se explica el funcionamiento de la solucién propuesta, se detallan los
modulos que componen la plataforma y se describe el flujo de informaciéon de la herramienta
desarrollada con los distintos agentes involucrados.

Y

Scan Master (i)

User Config Parser

Env Manager

—
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Results Merger

N—

S

Y

Analyzer

—
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clasify false
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Figura 3.1: Diagrama modular de la solucién desarrollada.
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3.1. Moédulo User Config Parser: Configuraciéon del usua-
rio

La forma de interaccion del usuario con la plataforma es a través de un archivo de configu-
racion que debe completar el usuario. En este archivo se pueden especificar diversas variables
como las de ejecutar la plataforma sobre un ambiente vulnerable o si se desea realizar el
analisis mediante un usuario autenticado. Para el segundo caso, se requiere completar la
informaciéon minima para realizar dicha autenticacion, como por ejemplo, la ruta de la apli-
cacion en que se realiza el ingreso, junto con las credenciales de usuario y contrasena. En
algunos casos, es necesario especificar los nombres o tags HTML de los campos de entrada
del formulario de ingreso.

En este mismo archivo también se especifican las variables para ejecutar los scanners, como
la URL a la cual se realizara el analisis, el puerto en que se encuentra la aplicacion web, los
modulos de las vulnerabilidades a ejecutar y la ruta compartida entre los contenedores de las
herramientas con la maquina del usuario donde se almacenaran los resultados obtenidos.

Este modulo se encarga de colocar las variables por defecto en el caso que el usuario no las
especifique. Por ejemplo, si se omite el campo de target, viene por defecto el valor localhost,
para el puerto, el valor por defecto es 8080 y, para los mdédulos de las vulnerabilidades a
ejecutar, se ejecutan todas las posibles dentro de las herramientas de la plataforma.

3.2. Mobdulo Env: Ambientes

Se cred una clase base en Python, la cual posee los atributos necesarios para que un
ambiente pueda existir, como la URL, el puerto, los nombres de las imagenes de Docker.
Ademas incluye los métodos para generar el contenedor y preparar las configuraciones propias
del ambiente, junto con la creaciéon de usuarios y el método para ejecutar o levantar el
ambiente a través del comando generado a partir de sus configuraciones establecidas.

Para cada ambiente de prueba utilizado en este trabajo se cre6 una clase que hereda de
la clase base del ambiente. Esto facilita la integraciéon de nuevos ambientes debido a que
solamente se deben implementar los métodos para configurarlo adecuadamente y no hay
necesidad de implementar el levantamiento particular de este ya que la clase base ya posee
el método para ejecutarlo.

3.3. Mobédulo Env Manager: Administrador de Ambientes

El médulo Env Manager es el administrador de ambientes. La necesidad de este mo-
dulo surge cuando se utiliza mas de un scanner para el anélisis de vulnerabilidades, ya que
es importante utilizar distintos ambientes de prueba y como las herramientas de pentesting
generalmente son intensivas en recursos, por lo que un tnico scanner puede dejar sin capaci-
dad de respuesta al ambiente en analisis. Por esta razén es que se debe utilizar un ambiente
para cada herramienta, la cual es la funcionalidad del Env Manager. Este médulo recibe el
modulo Env, el puerto inicial en el que quedaran configurados los ambientes, la cantidad de
ambientes a levantar, el cual equivale a la cantidad de scanners a utilizar y, finalmente, las
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variables de configuracién para el ambiente, propiamente tal.

Este moédulo posee los métodos para ejecutar los ambientes en paralelo, asignando el
puerto inicial al primer ambiente, sumando uno al puerto para cada uno de los siguientes
ambientes. También tiene el método para configurar los ambientes, el cual invoca el método
de configuracion de cada ambiente particular, en los cuales se tiene la légica para preparar
el ambiente y crear los usuarios de ser necesario.

Cabe destacar que para la integraciéon de nuevos ambientes no se debe implementar ningiin
método en este modulo ya que toda la logica esta descrita en el administrador de ambientes
genérico.

3.4. Mobdulo APT2 Manager: Administrador de APT2

El APT2 Manager (APT2M) es el administrador del médulo APT2; el cual se encarga
de la interaccion inicial del usuario la que consta de la lectura del archivo de configuracion y
configura las variables de entorno necesarias para ejecutar los scanners. Ademas, el APT2M
es el encargado de configurar los ambientes en los casos que corresponda, entre otras variables.

El APT2M posee una variable tipo lista en la cual se almacenan los Scanner Masters
que se utilizaran para el siguiente escaneo. Ademas, contiene una variable de tipo diccio-
nario con los administradores de los ambientes a poner en prueba. A partir del archivo de
configuracion, se determina cuél ambiente se utilizara en el analisis, con lo que el médulo
APT2M le indica al Env Manager que inicie el ambiente y quede listo para el analisis. La
preparacion del ambiente se detallara en la subseccion relacionada a dicho médulo.

Luego, se inicia la preparacion del ambiente de trabajo, proceso en el cual se carga la
bases de datos y, si esta no existe, la crea. Posteriormente, se invoca el médulo User Config
Parser donde se cargan las variables de entorno entregadas por el usuario y se levantan los
ambientes a analizar mediante el Env Manager. Finalmente, se invoca el médulo APT2 con
las variables necesarias para realizar el analisis de vulnerabilidades del ambiente determinado
por el usuario.

A modo de ejemplo, el usuario puede especificar ejecutar los scanners en uno de los
ambientes vulnerables. En este ambiente vulnerable es posible autenticarse y acceder a lugares
a los cuales es imposible llegar sin esta autenticacion. El usuario debe especificar los campos de
autenticacion en el archivo de configuracion y el APT2M invoca las funciones para levantar
el ambiente, se configuran las variables del objetivo y se invoca el moédulo APT2.

3.5. Mobdulo APT2: Automated Penetration Testing Tool

El médulo APT?2 es el encargado de orquestar los procesos para llevar a cabo el anélisis
de vulnerabilidades del objetivo propuesto. Este estd al mando de los médulos: Scanner
Masters, Results Merger, Analyzer, y Reporter.

El método de escaneo automatico llama a los Scanner Masters a que configuren el
ambiente en que se ejecutaran, configura el Results Merger y ejecuta el método run_ scans.
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Este método le indica a cada maestro que ejecute su scanner e invoca el método de espera, el
cual esperara hasta que concluyan todos los scanners de realizar su debido analisis. Luego se
invoca el método que estandariza los resultados, el cual le indica a cada maestro que utilice su
respectivo Results Parser para estandarizar los resultados. Finalmente se invoca el método
del modulo Results Merger que unifica los resultados de las distintas herramientas.

Al tener los resultados estandarizados y unificados, se ejecuta el mdédulo del Analyzer,
el que interacttia con el usuario para realizar el analisis de falsos positivos de los resultados
obtenidos.

Posteriormente, se invoca el médulo Reporter que coloca los resultados historicos en un
Dashboard que permite la evaluacién de los resultados.

Lo ultimo que hace el moédulo APT2 es ejecutar el método de limpieza de los ambien-
tes, el cual le indica a los Scanner Masters que deben limpiar su entorno, lo que incluye
eliminar los archivos temporales utilizados para almacenar los resultados, como también los
contenedores levantados para realizar el andlisis propiamente tal.

3.6. Mobdulo Scanner Master: Gestor de herramientas de
deteccion de vulnerabilidades

El modulo Scanner Master es el encargado de dar las 6rdenes a los submodulos necesarios
para llevar a cabo el andlisis. Este interacttiia con los médulos Argument Parser y Results
Parser para primero construir el comando de ejecucion y, una vez concluido el analisis, se
obtienen los resultados y se estructuran en un formato en comin entre todos los scanners.

La inicializacion de este modulo requiere de la ruta del archivo Dockerfile, en el caso de
que se requiera construir la imagen, o el nombre de la imagen del contenedor a utilizar para
ejecutar el analisis si ésta ya esta en la maquina local, por lo que no es necesario reconstruirla.
También recibe los moédulos Argument Parser y Results Parser especificos para cada
herramienta, los cuales son almacenados en los atributos de este modulo.

Para la configuracion del médulo, este recibe tres variables de tipo diccionario, en donde
en la primera estan los datos relevantes a la ejecucion del scanner, como la ruta compartida,
la URL, el puerto, y los médulos a ejecutar, por mencionar algunos. En el segundo diccionario
estan las variables del ambiente a analizar, el cual puede contener rutas o sufijos de la aplica-
cion que se desean ignorar en el analisis. Por ejemplo, en el ambiente Mutillidae hay rutas en
la aplicaciéon que eliminan la base de datos o reinician la aplicacion a su estado inicial, lo que
arruinaria el analisis en cuestion. Esto también sirve para definir el alcance del analisis, por
ejemplo si por algiin motivo no se desea analizar una secciéon de la aplicacion. Finalmente, el
tercer diccionario contiene las variables de autenticacion en la aplicacion. Estos dos tdltimos
diccionarios son utilizados exclusivamente por el médulo Argument Parser para construir
el comando de ejecucion.

Luego se invoca el Argument Parser, el cual construye el comando para ejecutar el
scanner con las variables establecidas. Existe un punto de verificacién para continuar el
analisis, esto es, para el caso en que el scanner no posea los moédulos que el usuario indique
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ejecutar, el scanner no se ejecutara. Para finalizar la configuracion del médulo, este construye
la imagen de la herramienta si el usuario lo ha indicado.

Cuando el médulo APT2 llama a ejecutar los scanners, posteriormente a la configuracion
de cada uno, el Scanner Master crea un subproceso que ejecuta el comando generado en los
pasos anteriores. El proceso se almacena en un atributo del médulo para cuando el modulo
APT?2 indique esperar a que las herramientas terminen sus anélisis, el maestro tenga el
proceso a su disposicion para ejecutar la espera.

Al término de la ejecucion de la herramienta, el APT2 indicarda que se limpien los am-
bientes, como se describié en la seccidon anterior y el moédulo Scanner Master delega esta
funcion a los submoédulos Argument Parser y Results Parser.

3.6.1. Mobdulo Argument Parser: Gestor de argumentos de ejecucion

Este modulo tiene la funcién de generar el comando que ejecutard el scanner con las
configuraciones especificadas en un contenedor de Docker.

Dado que para cada scanner hay que indicarle que ejecute un médulo de vulnerabilidad
de manera especifica a la herramienta, cada Argument Parser posee un atributo de tipo
diccionario para el cual las llaves son los nombres de los médulos estandarizados y los valores
son la traduccion de las vulnerabilidades estandarizadas al formato en que el scanner las
puede ejecutar.

Para el caso en que se le indica a una herramienta ejecutar un modulo que no es capaz de
realizar, debido a que no existe su implementacion, el Argument Parser responde con None
y el Scanner Master detecta este parametro y concluye el proceso en ese mismo instante.

3.6.2. Scanner: Herramienta de deteccion de vulnerabilidades

Cada herramienta de anélisis de vulnerabilidades debe estar asociado a una imagen en
Docker, ya sea que esté en algin repositorio y se pueda descargar desde el mismo o se tenga
de manera local. Para este trabajo de memoria se tiene un archivo Dockerfile para cada
scanner, los cuales construyen la imagen para crear los contenedores respectivos.

Ademas, se desarrolld un script que automatiza la ejecucion del scanner a partir de los pa-
rametros entregados por el usuario en un inicio y, a continuacion, se detalla el funcionamiento
de éstos para cada uno de los scanners.

1. Zed Attack Proxy (ZAP). El Dockerfile de ZAP descarga la imagen del repositorio
de Dockerhub de los mismos creadores de la herramienta, OWASP. Realiza una actua-
lizacion de las dependencias e instala Netcat [25], una herramienta para manipular los
puertos TCP/UDP de un sistema e instala las dependencias para ejecutar la API junto
con Beautifulsoupj para el manejo de contenido HTML raiz de las peticiones HT'TP que
se podrian realizar. Finalmente ejecuta el script escrito en Bash entrypoint.sh el cual
levanta el servicio de ZAP, con netcat verifica que se haya inicializado completamente
y ejecuta el script para realizar el analisis de vulnerabilidades.

El script para realizar el analisis se conecta a través de la API al servicio de ZAP ini-
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cializado, el cual configura las variables del entorno de la herramienta, como la URL del
objetivo, los modulos a ejecutar, los parametros de autenticacion, entre otros y realiza
el analisis propiamente tal. El analisis a realizar consta de los procesos de encontrar
todas las URL posibles de la aplicacion, ejecutar un analisis pasivo el cual revisa tni-
camente por configuraciones incorrectas y luego ejecuta el analisis activo el cual utiliza
los payloads acorde a los modulos especificados a ejecutar. Al finalizar el anélisis, se
escriben los resultados en un archivo JSON y se almacena en la ruta compartida entre
el contenedor y la maquina local.

Para la realizacion de un analisis autentificado, se proporcionan los nombres de los
campos de ingreso del formulario, junto con las credenciales y el script se encarga de
pasarselas a ZAP a través de su API. Con esto es suficiente para que ZAP realice el
analisis autentificado.

. W3AF. Para esta herramienta, si bien existe la imagen del contenedor en Dockerhub, en
la practica, no se logré compatibilizar con la herramienta desarrollada en este trabajo.
Es por esto que se generd el contenedor desde la base, utilizando el mismo sistema
operativo y librerias para generar el ambiente requerido por la herramienta. Para la
ejecucion de esta herramienta, el usuario debe ingresar manualmente las configuraciones
necesarias para realizar el analisis a través de la linea de comando, como también esté la
posibilidad de crear un archivo con las configuraciones y el scanner se puede ejecutar a
partir de este archivo de configuracion. Es por esto que se programoé un script que genera
el archivo de configuracion a partir de las configuraciones del usuario y se le proporciona
al scanner como argumento de ejecucion, de forma automatica. El encargado de utilizar
el script de configuracion es el Argument Parser de W3AF.

Para la realizaciéon de un anélisis autentificado, se requiere la misma informacién que
en el scanner anterior y se especifica en el archivo de configuraciéon de la herramienta
que se utilizard el moédulo de autenticacion y se deben especificar los nombres de los
campos del formulario de ingreso y las credenciales.

. Wapiti. El Dockerfile de Wapiti descarga la imagen del repositorio de Dockerhub.
Se utilizaron varias imagenes de este repositorio y resulté que la imagen con mejor
reputacion, segin el sitio de descarga, es la que funciona correctamente.

La ejecucion de Wapiti se realiza completamente a través de la linea de comando. El
caso excepcional es para un anélisis de vulnerabilidades autentificado el cual se requiere
la ejecucion del modulo wapiti-getcookie, el cual realiza las peticiones a la aplicacion con
las credenciales de ingreso y almacena las Cookies en un archivo de salida. Este archivo
con las Cookies es entregado a Wapiti para la ejecucion del analisis autentificado.

3.6.3. Mobdulo Results Parser: Gestor de resultados

Nuevamente, como las herramientas tienen comportamientos distintos, la estructura de
los resultados obtenidos por cada una también es distinta, por lo que existe la necesidad de
un modulo que determine la estructura de la informacion de la herramienta y la modifique a
una estructura estandar, de esta manera se pueden centralizar los resultados.

Cada herramienta posee su propio Results Parser y se programa de tal forma de buscar
en los resultados los campos de interés. Los campos de interés en comun establecidos para
este trabajo son: el nombre de la vulnerabilidad, su severidad clasificada en las categorias
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Alto, Medio, Bajo, Informacion, la URL en que fue encontrada, el parametro especifico que
se utiliz6 para detectarla y la herramienta que la encontro.

3.7. Mobdulo Analyzer: Ingreso de falsos positivos

Una vez concluidos los scanners, se invoca el médulo Analyzer e imprime en la consola las
alertas encontradas por los scanners y este le pide al usuario indicar manualmente los indices
de las alertas que posterior a su evaluacion, considera que son falsos positivos. El listado de
indices de las alertas se entrega como un listado de niimeros separados por espacios.

De comienzo, el modulo recibe el nombre del archivo unificado y normalizado y un iden-
tificador del scan que se utiliza para almacenar los resultados en la base de datos.

El método analizar resultados crea la fila en la tabla Scan con el identificador si es que
no existe. Luego enumera los resultados obtenidos y queda a la espera del usuario a que
explicite los numeros de las alertas que considera falsos positivos separados por espacios, con
lo que actualizara el campo falso positivo de las alertas que correspondan y son ingresadas a
su tabla respectiva. Finalmente se recalcula el peso de las vulnerabilidades de cada scanner
con el método actualizar pesos (update weights) del modulo.

El método update weights utiliza la siguiente ecuacion para calcular los pesos de todas las
vulnerabilidades (v) detectadas para cada scanner (s):

B FP(s,v)

W =1
v T(s,v)

(3.1)

donde FP(s,v) corresponde a los falsos positivos de las vulnerabilidades de tipo v detectadas
por el scanner s y T(s,v) corresponde al total de vulnerabilidades del tipo v del scanner s.
Esta forma de calcular el peso de las vulnerabilidades permite que a medida que se clasifiquen
mayor cantidad de falsos positivos en un scanner para un tipo de vulnerabilidad, esta tenga
menor relevancia al momento de presentar los resultados.

Una variante de esta ecuaciéon para cuantificar los positivos verdaderos y que los scanners
con mejor deteccion tengan mayor relevancia dentro de los resultados es la siguiente:

W= (1= ) (1 ) (32)

donde TP(s,v) corresponde a las vulnerabilidades clasificadas como verdaderos positivos de
las vulnerabilidades de tipo v detectadas por el scanner s. A medida que un scanner posea
mayor cantidad de verdaderos positivos, el peso de la vulnerabilidad para ese scanner sera
mayor, ya que multiplica por un factor mayor a 1.

En este trabajo no se estudio la factibilidad de la funcién de actualizacion de los pesos,
por lo que se desarrolld este método para que en un trabajo futuro se pueda implementar
dicha funcionalidad.
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3.8. Mobédulo Reporter: Visualizaciéon de datos

El modulo Reporter tiene la funciéon de exportar la base de datos a un archivo separado
por comas (CSV) el cual es utilizado en el Dashboard y permite presentar los resultados de
los analisis realizados histéricamente, en el cual, en primera instancia, se pueden visualizar
las aplicaciones a las cuales se han realizado anélisis de vulnerabilidades. Al entrar a una
aplicacion, se presentan los diferentes anéalisis que se han realizado a esa aplicacién en parti-
cular y al entrar al detalle de uno, se pueden visualizar las vulnerabilidades detectadas por
la plataforma, especificando la informacion descrita en la |subseccion Results Parser|

En los Graficos 2 [3]y [4] se puede observar el Dashboard en el cual se visualizan las cantida-
des de alertas de riesgo Alto, Medio y Bajo, junto con un grafico que indica las proporciones
de alertas detectadas por cada scanner y una tabla con el detalle de las vulnerabilidades
detectadas. Al hacer click sobre una fila, se despliega el detalle y se pueden visualizar las
URL’s asociadas a las alertas.

Adicionalmente, en los Graficos[p] [0} [7] se puede observar una vista historica del Dashboard,
en cual despliega el historial de ejecuciones a lo largo del tiempo. Para esta vista también
se puede filtrar por riesgo, scanner y por un scan o ejecucion particular. En este ejemplo se
muestra la vulnerabilidad Remote OS Command Injection y explicita que el scanner ZAP
fue el que las encontro.
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Capitulo 4

Resultados

Para el analisis de resultados se consideraron las vulnerabilidades de riesgo alto y medio
y no se considero el analisis de vulnerabilidades de riesgo bajo e informacional.

En algunos casos, de los resultados obtenidos por los scanners, se encontraron distintos
tipos de la misma vulnerabilidad, por lo que en los resultados de este capitulo se agruparon
segun su clasificacion. Un ejemplo de esto es la vulnerabilidad Cross Site Scripting que en
las documentaciones se explicitan distintos tipos de ésta, como el Persistent/Stored Cross
Site Scripting v el Reflected Cross Site Scripting y para el método de conteo, ambos tipos se
clasificaron como Cross Site Scripting.

Para la comparacion y evaluacion de los resultados de los scanners en los distintos ambien-
tes vulnerables, se utiliz6 la métrica de precision de deteccion, la cual se calculd dividiendo
la cantidad de vulnerabilidades detectadas por la cantidad de vulnerabilidades presentes de
un riesgo especifico. Es importante considerar que esta métrica posee relevancia solamente
en el contexto de estas pruebas bésicas que buscan comprobar la correcta ejecucion de la
plataforma y no se pueden generalizar al universo de aplicaciones web.
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4.1. OWASP Mutillidae II - PHP

En la Tabla[d.T|se desglosa la documentacion de vulnerabilidades presentes en la aplicacion
web Mutillidae [260].

Nombre Vulnerabilidad || Riesgo
Cross Site Scripting Alto
Insecure File Upload Alto

OS Command Injection | Alto

Path Traversal Alto
Privilege Escalation Alto
Remote File Inclusion Alto
SQL Injection Alto

Unvalidated Redirects Alto
Application Exception | Medio

Buffer Overflow Medio
Clickjacking Medio
Denial of Service Medio
Directory Browsing Medio
Local File Inclusion Medio

Tabla 4.1: Vulnerabilidades documentadas en Mutillidae.

En las Tablas y se pueden observar las detecciones tnicas de vulnerabilidades de
riesgo alto y medio segin el scanner que las encontré.

Nombre Vulnerabilidad || ZAP | Wapiti | W3AF
Cross Site Scripting 50 0 3
OS Command Injection | 26 0 0
Path Traversal 19 0 0
Remote File Inclusion 1 0 0
SQL Injection D 12 2
Unvalidated Redirect 3 0 0

Tabla 4.2: Vulnerabilidades de riesgo alto detectadas en el ambiente Mutillidae.

Nombre Vulnerabilidad ZAP || Wapiti | W3AF
Application Exception 92 0 4
Clickjacking 337 0 0
Cross-Domain Misconfiguration 2 7 7
Directory Browsing 27 0 0
Vulnerable JS Library 2 0 0

Tabla 4.3: Vulnerabilidades de riesgo medio detectadas en el ambiente Mutillidae.

En la Tabla se visualiza el conteo de vulnerabilidades segtin su riesgo y el conteo de
las detecciones para cada scanner.
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Riesgo || Mutillidae | ZAP || Wapiti | W3AF
Alto 8 6 1 2
Medio 6 3 0 1

Tabla 4.4: Conteo de vulnerabilidades segin el riesgo y scanner en Mutillidae.

En la Tabla[d.5se puede observar la precision de deteccion para cada scanner segun el ries-
go de las vulnerabilidades, ademas de la precisiéon global del ambiente, que se calculé como la
razon entre el total de tipos vulnerabilidades tnicas detectadas y el total de vulnerabilidades
documentadas.

Scanner || Precision Riesgo Alto | Precision Riesgo Medio || Precision Global
ZAP 5% 50 % 64 %
Wapiti 25% 16 % 21%
W3AF 12.5% 0 7%
Total 75 % 50 % 64 %

Tabla 4.5: Precision de deteccién de vulnerabilidades de cada scanner para los riesgos Alto,
Medio y la precisién global en Mutillidae.

Se puede observar en los resultados de las tablas que el scanner Wapiti no fue capaz de
detectar la mayoria de las vulnerabilidades documentadas y esto se debe a que la ejecucion
de éste producia que se reiniciara la aplicacion web de Mutillidae, con lo que no lograba
completar sus ejecuciones de manera exitosa. Para esto se ejecutaron los moédulos de vulne-
rabilidades por separado y se identifico que el médulo Code Ezecution, el cual busca ejecutar
codigo en el servidor de la aplicacion, causaba dicho efecto. Por otra parte, al ejecutar los mo-
dulos sin este ultimo, la aplicacion todavia presentd este comportamiento, con excepcion del
modulo de la vulnerabilidad SQL Injection. En este trabajo no se pudo determinar la fuente
del problema y, como no afecta la funcionalidad general de la plataforma, queda propuesto
como una posible mejora para un trabajo futuro.

En la aplicacion Mutillidae se detectaron 9 tipos de vulnerabilidades de las 14 documenta-
das, lo que se traduce en un 64 % de precision de deteccion. Es importante destacar que ZAP
fue capaz de detectar las 9 vulnerabilidades encontradas por la plataforma, atn asi, los otros
scanners detectaron el mismo tipo de vulnerabilidad en distintas rutas y pardmetros, por lo
que la composiciéon de los tres scanners encontraron una mayor cantidad de vulnerabilidades
de cada tipo.

Las dos vulnerabilidades de riesgo alto que no detect6 la plataforma fueron Privilege
Escalation e Insecure File Upload. Las vulnerabilidades de riesgo medio que no detecto la
plataforma fueron Buffer Ouverflow, Denial of Service y Local File Inclusion. La plataforma
logré detectar las vulnerabilidades Vulnerable JS Library y Cross-Domain Misconfiguration
las cuales no estan documentadas en el listado de vulnerabilidades de Mutillidae.

Para el ambiente vulnerable Mutillidae, ZAP fue el scanner con la mayor cobertura de
vulnerabilidades, con una precision del 64 %, seguido por Wapiti con un 21 % y finalmente
W3AF con un 7% de precision. La precision global de la plataforma en este ambiente fue de
un 64 %, idéntica a la del mejor scanner.
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4.2. Google Gruyere - Django

En la Tabla[d.6]se desglosa la documentacion de vulnerabilidades presentes en la aplicacion
web Gruyere [27].

Nombre Vulnerabilidad Riesgo
Code Execution Alto
Cross-Site Request Forgery || Alto
Cross Site Scripting Alto
Path Traversal Alto
Privilege Escalation Alto
SQL Injection Alto
Application Exception Medio
Buffer Overflow Medio
Cookie Manipulation Medio
Denial of Service Medio

Tabla 4.6: Vulnerabilidades documentadas en Gruyere.

En las Tablas [4.7] y [4.§ se pueden observar las detecciones tinicas de vulnerabilidades de

riesgo alto y medio segin el scanner que las encontro.

Nombre Vulnerabilidad | ZAP | Wapiti || W3AF
Cross Site Scripting 0 7 12
Insecure File Upload 0 0 1
Memcache Injection 0 0 3

SQL Injection 0 3 0

Tabla 4.7: Vulnerabilidades de riesgo alto detectadas en el ambiente Gruyere.

Nombre Vulnerabilidad ZAP | Wapiti | W3AF
Application Exception 0 0 2
Format String Error 2 0 0
Local File Inclusion 0 0 2
Response Split 0 0 7
X-Frame-Options Header Not Set | 43 0 0

Tabla 4.8: Vulnerabilidades de riesgo medio detectadas en el ambiente Gruyere.

En la Tabla[d.9]se visualiza el conteo de vulnerabilidades segtn el riesgo para cada scanner.

Riesgo || Gruyere | ZAP | Wapiti || W3AF
Alto 6 0 2 1
Medio 4 0 0 1

Tabla 4.9: Conteo de vulnerabilidades segin el riesgo y scanner en Gruyere.

En la Tabla se puede observar la precision de deteccion para cada scanner segun el
riesgo de las vulnerabilidades y la precision global de la plataforma sobre este ambiente.
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Scanner || Precision Riesgo Alto | Precision Riesgo Medio || Precision Global
ZAP 0% 0% 0%
Wapiti 16 % 25% 20 %
W3AF 33 % 25% 20 %
Total 33 % 25 % 30 %

Tabla 4.10: Precision de deteccion de vulnerabilidades de cada scanner para los riesgos Alto,
Medio y la precision global en Gruyere.

El scanner ZAP no detecté ninguna vulnerabilidad de riesgo alto y tampoco detect6 vul-
nerabilidades de riesgo medio documentadas. Si detecté dos vulnerabilidades de riesgo medio:
X-Frame-Options Header Not Set 'y Format String Error las cuales no estaban documentadas.

El scanner Wapiti detectdé dos vulnerabilidades de riesgo alto y no detecté ninguna vul-
nerabilidad de riesgo medio.

W3AF fue el scanner con mayor deteccion en este ambiente, el cual detectdé dos de las
vulnerabilidades de riesgo alto y ademas, detecté dos vulnerabilidades de riesgo alto no
documentadas: Insecure File Upload y Memcache Injection.

Las vulnerabilidades de riesgo alto no detectadas fueron Code Ezecution, Cross-Site Re-
quest Forgery, Path Traversal, Privilege Fscalation.

Para este laboratorio, se detectaron 3 de las 10 vulnerabilidades documentadas, con lo que
se obtuvo una precision de deteccion de la plataforma del 30 %, siendo W3AF el scanner con
mayor deteccion de vulnerabilidades de riesgo alto y ZAP el scanner con la minima cantidad
de detecciones.
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4.3. OWASP Railsgoat - Ruby on Rails

En la Tabla se desglosa la documentacion de vulnerabilidades presentes en la aplica-
cién web Railsgoat [28§].

Nombre Vulnerabilidad Riesgo
OS Command Injection Alto
Cross-Site Request Forgery Alto
Cross Site Scripting Alto
SQL Injection Alto
Unvalidated Redirects Alto
Insecure Direct Object Reference | Medio

Tabla 4.11: Vulnerabilidades documentadas en Railsgoat.

En las Tablas y se pueden observar las detecciones tnicas de vulnerabilidades

de riesgo alto y medio segiin el scanner que las encontro.

Nombre Vulnerabilidad || ZAP | Wapiti | W3AF
Memcache Injection 0 0 1
OS Command Injection 2 0 0
Path Traversal 1 0 0
Server Side Include 5 0 2
SQL Injection 4 2 0

Tabla 4.12: Vulnerabilidades de riesgo alto detectadas en el ambiente Railsgoat.

Nombre Vulnerabilidad | ZAP || Wapiti | W3AF
Application Exception 0 0 2
Clickjacking 33 0 0
Format String Error 2 0 0
Local File Inclusion 0 0 2
Vulnerable JS Library 2 0 0

Tabla 4.13: Vulnerabilidades de riesgo medio detectadas en el ambiente Railsgoat.

En la Tabla se visualiza el conteo de vulnerabilidades segiin el riesgo para el ambiente
vulnerable como para cada scanner.

Riesgo || Railsgoat || ZAP || Wapiti | W3AF
Alto ) 2 1 1
Medio 1 0 0 0

Tabla 4.14: Conteo de vulnerabilidades segtn el riesgo y scanner en Railsgoat.
En la Tabla se puede observar la precision de deteccion para cada scanner segin

el riesgo de las vulnerabilidades junto con la precision global de la plataforma sobre este
ambiente.
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Scanner || Precision Riesgo Alto | Precision Riesgo Medio || Precision Global
ZAP 40 % 0% 33 %
Wapiti 20 % 0% 16 %
W3AF 20 % 0% 16 %
Total 40 % 0% 33 %

Tabla 4.15: Precision de deteccion de vulnerabilidades de cada scanner para los riesgos Alto,
Medio y la precision global de la plataforma en Railsgoat.

A partir de los resultados expuestos en las tablas, el scanner Wapiti detect6 una tnica vul-
nerabilidad correspondiente a SQL Injection y no fue capaz de detectar otra vulnerabilidad,
mientras que ZAP detecté dos vulnerabilidades de riesgo alto y W3AF una tnica vulnerabi-
lidad de riesgo alto documentada. Estos tltimos dos scanners detectaron 8 vulnerabilidades
que no estan documentadas, como lo son Memcache Injection, Path Traversal, Server Side
Include de riesgo alto y Application Exception, Clickjacking, Format String Error y Local
File Inclusion, Vulnerable JS Library de riesgo medio.

En la aplicacion Railsgoat se detectaron 3 tipos de vulnerabilidades de las 10 documenta-
das, lo que se traduce en un 30 % de precision de deteccion, sin considerar que se detectaron
3 vulnerabilidades de riesgo alto y 5 de riesgo medio que no estan documentadas.

Las vulnerabilidades de riesgo alto que no detect6 la plataforma son Cross-Site Request
Forgery, Cross Site Scripting y Unwvalidated Redirects y la tnica vulnerabilidad de riesgo
medio no fue detectada por ninguno de los scanners.

Para el ambiente vulnerable Railsgoat, el scanner ZAP obtuvo la mayor precision de
deteccion de vulnerabilidades, con un 33 %, seguido por Wapiti y W3AF, ambos con 16 % y
los tres scanners en conjunto lograron detectar 8 vulnerabilidades adicionales que no estaban
en la documentacion.

4.4. Fintual - Ruby on Rails

En las Tablas y se pueden observar las detecciones tinicas de vulnerabilidades
de riesgo alto y medio segin el scanner que las encontro.

Nombre Vulnerabilidad ZAP | Wapiti | W3AF
Remote OS Command Injection 3 0 0

Tabla 4.16: Vulnerabilidades de riesgo alto detectadas en el ambiente Fintual.

Nombre Vulnerabilidad ZAP | Wapiti | W3AF
Application Error Disclosure 2 0 0
Clickjacking 1 0 0
Cross Domain Misconfiguration || 70 0 0
Directory Browsing 2 0 0

Tabla 4.17: Vulnerabilidades de riesgo medio detectadas en el ambiente Fintual.
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En la Tabla [4.18| se visualiza el conteo de vulnerabilidades detectadas segtn el riesgo para
cada scanner.

Riesgo | ZAP || Wapiti | W3AF
Alto 1 0 0
Medio 4 0 0

Tabla 4.18: Conteo de vulnerabilidades segtin el riesgo y scanner en Fintual.

En la aplicacion web de Fintual se detectaron 3 vulnerabilidades de alto riesgo, todas
correspondientes a Remote OS Command Injection, las que fueron encontradas por el scanner
ZAP. También se encontraron 4 tipos de vulnerabilidades de riesgo medio: Application Error
Disclosure, Clickjacking, Cross-Domain Misconfiguration y Directory Browsing.

Se puede observar que ZAP fue el tnico scanner que detectd vulnerabilidades en la apli-
cacion de Fintual, mientras que Wapiti y W3AF no lograron deteccion.
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Capitulo 5
Discusiéon

5.1. Evaluacion de los resultados

En esta subseccion se analizaran los resultados obtenidos en este trabajo de memoria con
el fin de validar los objetivos establecidos.

Primero se analizaran los resultados detallados en la seccién anterior, los cuales evidencian
el cumplimiento del primer objetivo de: " Desarrollar una herramienta que detecte vulnerabi-
lidades en aplicaciones web con patrones de ataques preconfigurados. Se validard realizando
laboratorios de aplicaciones web con y sin vulnerabilidades, donde se medird la precision de
deteccion de las vulnerabilidades, es decir, cudntas vulnerabilidades detecta la herramienta de
todas las presentes".

Para cada scanner integrado a la plataforma, se calcul6é la precision de deteccion de
vulnerabilidades presentes en cada aplicaciéon web vulnerable y, ademaés, se detallaron las
vulnerabilidades encontradas por la plataforma que no estaban en la documentacion de vul-
nerabilidades presentes en los ambientes vulnerables.

En la Tabla se presentan las precisiones de deteccion de cada scanner para cada
ambiente vulnerable. Se puede observar que ZAP, con un 36 % de precision, fue la herramienta
con mayor deteccion dentro de las vulnerabilidades documentadas, seguido por W3AF y
Wapiti con un 20 % y 13 %, respectivamente.

Ambiente | ZAP | Wapiti | W3AF || Precisiéon Global

Mutillidae || 64 % 21 % 7% 64 %
Gruyere | 0% 20 % 20 % 30 %

Railsgoat || 33% || 16 % 16 % 33%

Tabla 5.1: Cantidad de vulnerabilidades detectadas por cada scanner en los ambientes vul-
nerables.

En el ambiente vulnerable Gruyere, se observo una mejora entre la precision de los scanners
independientes y la precision de la plataforma que los utiliza en forma consolidada. Mientras
tanto, en los dos ambientes vulnerables restantes, la precision de la plataforma iguald la
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precision del mejor scanner, lo que indica que no hubo una mayor deteccion de diferentes
tipos de vulnerabilidades en estos ambientes, esto es, sin considerar las vulnerabilidades no
documentadas detectadas.

En la Figura |8 se puede observar que para las distintas vulnerabilidades detectadas por
la plataforma, existe una tnica categoria en la cual los tres scanners lograron encontrar al
menos una vulnerabilidad: SQL Injection. Para el resto de las categorias, un tnico scanner fue
capaz de detectar vulnerabilidades de cada tipo, lo que evidencia que los scanners detectan
distintas vulnerabilidades, lo que es un indicador de la conveniencia de utilizar multiples
scanners.

En la aplicacion de Fintual se detectaron 3 Remote Code Ezecution (RCE), los cuales
fueron validados manualmente como falsos positivos. Para validarlos, se utilizaron distintos
payloads de RCE [29] y no se logré explotar la vulnerabilidad. Esto altimo no implica que la
vulnerabilidad no esté presente, ya que puede ser el caso que sea posible explotarla con un
payload mas especifico, pero que en la practica no se logré determinar.

A continuacion se listan las fortalezas y debilidades de cada scanner en base a los resul-
tados obtenidos:

1. ZAP. Posee una gran amplitud de deteccion, siendo capaz de detectar vulnerabilidades
de todo el espectro de riesgo. Las vulnerabilidades que no fueron capaces de detectar
fueron Insecure File Upload, Local File Inclusion y Response Splitting. Respecto de las
primeras dos vulnerabilidades mencionadas, ambas se enfocan en la subida de archivos
lo que podria implicar una debilidad en este ambito, pero también hay que notar que
este scanner fue el inico capaz de detectar Remote File Inclusion, por lo que posee una
fortaleza en torno a las vulnerabilidades que involucran archivos.

2. Wapiti. Posee fortalezas en las vulnerabilidades clésicas de alto riesgo como Cross Site
Scripting y SQL Injection, pero tiene un espectro reducido de detecciéon, ya que no
detecto6 otros tipos de vulnerabilidades.

3. W3AF. Posee fortalezas en las vulnerabilidades cléasicas de alto riesgo, al igual que
Wapiti, pero con un mayor rango de detecciéon. También muestra fortalezas en vulnera-
bilidades con enfoque en la subida de archivos y es capaz de detectar vulnerabilidades
particulares tanto de inyeccion como de manipulacion de las respuestas HT'TP. Las de-
bilidades que presenta W3AF se relacionan con la manipulacion de directorios o en la
ejecucion de codigo en el servidor como Path Traversal, Directory Browsing y Command
Injection.

En base a esto, se puede observar que los scanners integrados en la plataforma se com-
plementan entre si, y un scanner suple la debilidad de otro. Esta relaciéon se puede observar
con mayor claridad entre ZAP y W3AF, donde el primero posee cierta debilidad frente a vul-
nerabilidades de archivos y el segundo tiene fortalezas justamente en este ambito. Ademas,
W3AF posee debilidades en vulnerabilidades de manipulaciéon de directorios y ZAP posee
fortalezas en la deteccion de estos tipos de vulnerabilidades.

Esto no significa que entre esas dos herramientas podran detectar todas las vulnerabili-
dades, de hecho se observd que no son capaces de hacerlo, por lo que es necesario buscar
una herramienta que las complemente. De las debilidades de los scanners se puede destacar
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que la plataforma carece capacidad de deteccion de vulnerabilidades con foco en la sesion,
ya que no se logré detectar ningin Cross-Site Request Forgery. Otro foco puede ser el de
escalamiento de privilegios, vulnerabilidad que tampoco fue detectada por ninguno de los
scanners y, finalmente, carece de capacidad de detecciéon de anomalias del programa, como
por ejemplo Buffer Overflow.

Con respecto a los resultados obtenidos, se observd que en uno de los tres ambientes la
plataforma obtuvo una precision mayor a la de los scanners de manera independiente, sin
considerar las vulnerabilidades no documentadas detectadas. Es en este caso en que se obser-
va el beneficio de tener multiples scanners integrados en una misma plataforma. Otro caso
donde esta modalidad resulta beneficiosa es en el analisis del nimero de vulnerabilidades
que se detectaron para cada tipo. Como se observd que las herramientas detectan distintas
vulnerabilidades dentro del mismo tipo, es decir que las encuentran en distintas rutas y para-
metros dentro de la aplicacion, se ve aumentada la capacidad de deteccion de la plataforma
a medida que la integren scanners que suplan con las debilidades de los demaés.

En segundo lugar, se logré desarrollar una herramienta con una arquitectura modular en la
cual se integraron tres herramientas de pentesting en formato de modulos. Las herramientas
de pentesting escogidas son especificas para el analisis de vulnerabilidades en aplicaciones web
y, ademas, permite la integracion de otros tipos de herramientas de pentesting a la platafor-
ma. Esto permite cumplir con el objetivo de: "Desarrollar una herramienta con arquitectura
modular que permite su extension y modificacion en el tiempo. La herramienta incluird al
menos tres tecnologias de pentesting”.

En tercer lugar, para la obtenciéon de los resultados se utilizé6 en forma permanente el
modulo para definir los ataques preestablecidos a utilizar en cada ejecuciéon. Este modulo
se controla mediante el archivo de configuracion, el cual le permite al usuario configurar
de manera directa el ataque a realizar en el siguiente anélisis. Este modulo contempla el
archivo de configuracion detallado en la subseccion |3.1 Modulo User Config Parser, Con
esto se cumpli6 con el objetivo de: "Desarrollar e implementar un mddulo que le permita al
usuario configurar los tipos de ataques a partir de opciones preestablecidas. Se evaluard si la
herramienta le permite al usuario seleccionar tipos de ataques y ejecutarlos.”

Para cumplir con el cuarto objetivo, "Probar la herramienta en la aplicacion web de una
empresa. Generar un reporte analitico de los resultados de los andlisis de vulnerabilidades de
dicha empresa”, la herramienta fue probada en la empresa Fintual y se disené un Dashboard
que le permite al usuario visualizar los resultados obtenidos a partir de la ejecucion de la
plataforma.

Los resultados obtenidos coinciden con los resultados esperados debido a que se desa-
rroll6 una plataforma modular que permite incorporar multiples herramientas de pentesting
mediante la implementacién de los modulos respectivos para interactuar con la solucion.
También se logro el desarrollo del médulo que permite al analista especificar los tipos de
vulnerabilidades a analizar. Ademas, se logré evidenciar la capacidad de deteccion de vulne-
rabilidades de la plataforma a través de los ambientes con vulnerabilidades documentadas.
Finalmente, la plataforma se probo6 en la aplicaciéon web de Fintual y se generd un reporte
con los resultados obtenidos de las ejecuciones de los anélisis de vulnerabilidades.
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5.2. Trabajo futuro

Debido a que no se obtuvo una precision del 100 % de deteccion de las vulnerabilidades en
los ambientes vulnerables, se propone como trabajo futuro encontrar e integrar un scanner
que supla con debilidades de los que ya estdn incorporados a la plataforma. Esto se hace
necesario pues los scanners utilizados presentan debilidades en ciertos ambitos, que si bien
entre ellos se compensan en distintas areas, dejan tipos de vulnerabilidades sin deteccion.

Ademés, se requiere obtener mayor validacion con distintas aplicaciones reales, por lo que
también se propone poner a prueba la plataforma con distintas aplicaciones web de organi-
zaciones establecidas y asi, con mayor cantidad de datos, se puede ajustar la arquitectura en
base a las necesidades que vayan surgiendo.

Queda como trabajo propuesto la implementacion de la actualizacion de pesos (update
weights) y la validacion de las formulas planteadas como mecanismo de priorizacion de las
vulnerabilidades detectadas y clasificadas por el analista.

Finalmente, debido a que se detect6 un funcionamiento equivoco del scanner Wapiti en
el ambiente Mutillidae y no se logré determinar su origen, se propone como trabajo futuro
identificar el motivo de este funcionamiento no deseado.

5.3. Open source

Como se ha mencionado en este documento, una de las probleméticas identificadas en el
rubro de la deteccion de vulnerabilidades es la gran variedad de herramientas que son utiliza-
das cotidianamente y que deben ser ejecutadas de manera manual o que estan parcialmente
automatizadas.

Debido a que a mayor cantidad de herramientas de analisis de vulnerabilidades, aumenta
la capacidad de detecciéon de éstas, es tutil que los usuarios de herramientas de pentesting
incorporen e integren las herramientas que utilizan de forma cotidiana en la plataforma
desarrollada. De esta manera, en vez de utilizar particularmente su herramienta deseada,
utilizan la plataforma como intermediario de su herramienta, que a su vez, tendra mayor
capacidades que la herramienta individual original.

Para que esto sea viable, es necesario que la interaccién entre el usuario y la herramienta
sea fluida y directa debido a que estard compuesta de multiples herramientas.

Es por esto que se propone que el desarrollo de este trabajo de memoria quede como un
proyecto open source E] con el objetivo de generar un aporte en la comunidad de la ciber-
seguridad, sirviendo de framework para centralizar y automatizar las diversas herramientas
utilizadas por los usuarios de esta area.

Link del proyecto en Github: https://github.com/gpilleux/automatedwebscan
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Conclusion

A partir de la soluciéon propuesta y la plataforma desarrollada en este trabajo de memo-
ria, se cumpli6é el objetivo general de disenar, desarrollar e implementar una herramienta
que facilite las pruebas de penetracién de aplicacion, incorporando la capacidad de utilizar
multiples herramientas de pentesting a través de una configuracioén tnica.

Los objetivos especificos también se lograron con éxito, ya que la plataforma desarrollada es
capaz de detectar vulnerabilidades en aplicaciones web con ataques preconfigurados, siendo
estos ataques los que vienen por defecto en cada herramienta seleccionada. Este objetivo
especifico se comprob6 a través de pruebas realizadas en los ambientes vulnerables, donde se
logré visualizar la capacidad para detectar vulnerabilidades en dichos ambientes.

La solucién desarrollada fue disenada con una arquitectura modular que permite su exten-
sion mediante la implementaciéon de moédulos adicionales especificos que se pueden integrar
con la plataforma. Como parte de este trabajo, se integraron tres herramientas de anélisis de
vulnerabilidades de aplicaciones web. Ademas, el médulo de configuracion de la herramienta
le permite al usuario especificar ataques especificos preestablecidos para realizar un anélisis
de vulnerabilidades particulares.

Finalmente, la plataforma producto de este trabajo de memoria fue probada en la aplica-
cion web de la empresa Fintual AGF, donde se realizaron las pruebas de analisis de vulnera-
bilidades en ambientes controlados, como en el ambiente local y en el ambiente de staging en
Heroku. Se detectaron vulnerabilidades de riesgo alto que, luego de una inspeccién manual,
se descartaron como falsos positivos. Atn asi, es importante que se verifiquen y validen estas
detecciones para determinar que ellas efectivamente no estan presentes.

La soluciéon desarrollada en este trabajo, junto con los resultados presentados, son un
aporte al rubro de la ciberseguridad y, especificamente, al pentesting, donde se abordd la
problematica no resuelta de la ejecucion de multiples herramientas de pentesting en forma
simultanea con una tnica configuracion. Se entregd una plataforma que automatiza y simpli-
fica la ejecucion de herramientas de pentesting, estandarizando y consolidando los resultados
de las herramientas que la integran.
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Anexo A: Flujos de la Solucion

A.1. Flujo de la solucién desarrollada en el entorno local

El flujo de datos desde el usuario hasta los scanners se especifica a continuacién. Primero,
el usuario completa el archivo de configuracion, en el cual entrega los parametros minimos
del objetivo a analizar, como la URL o la IP, y el médulo User Config Parser, controlado
por el APT2 Manager, lee este archivo y configura las variables de entorno, levanta los
ambientes necesarios, y asi el administrador invoca el médulo APT2 con las variables ya
definidas, el cual se las entrega a cada Scanner Master de las herramientas integradas a
la plataforma, y son estas unidades las que delegan la generacién del comando de ejecucion
a los modulos Argument Parsers de cada herramienta. Habiendo conformado el comando
docker de ejecucion, los Scanner Masters lo ejecutan y con eso levantan los contenedores
en los que se alojan los scanners para realizar el analisis indicado.

Cada Scanner Master le indica al moédulo APT2 que concluy6 la ejecucion de su scanner
y al recibir todas las confirmaciones de término de ejecuciéon, APT2 llama al médulo Results
Merger que retne y unifica los archivos de resultados estandarizados generados por los
Results Parsers de cada herramienta.

El modulo Analyzer le muestra los resultados al usuario a través de la linea de comando
para que este realice la clasificacion de falsos positivos, el cual debe indicar los indices de las
vulnerabilidades que, bajo su criterio y evaluacién considera que son falsos positivos.

Finalmente, posterior al proceso de evaluacion y clasificacion de los resultados obtenidos,
se invoca el modulo Reporter el cual inyecta los resultados histéricos en un archivo que le
permite tener una visualizacion estructurada y detallada de los resultados historicos de la
plataforma.

Se puede encontrar un diagrama de los moédulos implementados en este trabajo en el

‘apitulo 3|

A.2. Flujo de la herramienta en el ambiente de desarrollo
de Fintual

En base al estudio del ambiente de desarrollo de Fintual, se determin6 que la forma de
integrar la herramienta en CircleCI es mediante la implementaciéon de pruebas en RSpec,
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utilizando el ejecutor machine.

En primera instancia se realizo la prueba més bésica posible que es ejecutar la plataforma
sin autenticaciéon con un tnico moédulo de vulnerabilidad, por ejemplo, SQL Injection. Se
debe crear un job dentro del archivo de configuracion de CircleCI (config.yml) en el cual
se declara la ejecucion de las pruebas de vulnerabilidades de RSpec. Luego, cada prueba se
encarga de ejecutar la herramienta con un contexto especifico, que es el que se desea probar.
Para cada prueba de RSpec se asocia un archivo de configuracion especifico, el cual es el
archivo que la herramienta desarrollada leeré para realizar las pruebas relevantes.

En general, las aplicaciones de Continuous Integration (CI) no permiten que las méquinas
internas del proveedor interactiien con el medio externo por razones de seguridad y por con-
secuencia, no se pueden descargar los resultados de los anélisis de vulnerabilidades de manera
directa. Es por esto que se utilizaron los artifacts de CircleCI que permiten almacenar los
resultados de las pruebas de la herramienta, los cuales se pueden descargar utilizando la API
de CircleCI. Para esto, se program6 un script que utiliza la API y descarga los artifacts del
ultimo analisis realizado. Una vez que se descargan los resultados del anélisis de vulnerabi-
lidades, se utiliza el médulo Analyzer para realizar la clasificacion de falsos positivos para
luego agregar los resultados al archivo comtin de alertas histéricas de la aplicacion.

Esta integracion con el ambiente de desarrollo continuo se postergé en espera a que Fintual
complete su desarrollo de la aplicaciéon en Docker, lo que se espera que ocurra durante el
segundo semestre de 2021.
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Figura A.1: Diagrama de flujo de la solucion en el ambiente de desarrollo de Fintual.
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Anexo B: Glosario

1. Aplicaciéon web. Es un programa computacional que utiliza los navegadores web y
tecnologias web para realizar tareas en la Internet. Las aplicaciones web pueden o no
tener un servidor web. Las aplicaciones web estudiadas en este trabajo de memoria son
aquellas que utilizan un servidor web.

2. Aplicacion web vulnerable. Son aplicaciones web disenadas con vulnerabilidades
a proposito con un fin educacional. Las personas que poseen interés de aprender de
seguridad pueden hacerlo en estos ambientes vulnerables donde podran identificar las
vulnerabilidades clasicas de las aplicaciones web en un ambiente controlado.

3. Automated Penetration Testing Tool (APT2). Es el nombre de la herramienta
desarrollada en este trabajo de memoria que tiene como objetivo simplificar y facilitar
la realizaciéon de pruebas de penetraciéon en aplicaciones web.

4. Contenedor. Es un tipo de sistema operativo virtualizado que tiene archivos ejecu-
tables, el cddigo binario, librerias y archivos de configuraciéon. En comparacién a un
servidor o una maquina virtualizada, un contenedor no posee las iméagenes del sistema
operativo, lo que lo hace més liviano y mas réapido para levantar el ambiente.

5. Desarrollo continuo (CD). Es una metodologia de desarrollo de software &gil en
donde en vez de realizar grandes cambios a los sistemas, se realizan pequenos cambios
en forma continua. Esta metodologia genera avances constantes en el tiempo, por lo que
existen pilas de pruebas que se ejecutan para revisar por errores en el codigo agregado
y validar su funcionamiento.

6. Dumpster diving (sumergirse en basureros). En el contexto de ciberseguridad,
es la accion de buscar informacion de relevancia en los basureros de un objetivo, ya sea
una organizacién o una persona natural, con el propoésito de utilizar esa informacion
para generar un vector de ataque.

7. Fuzzing. Es una técnica para poner a prueba un software en la cual se le entregan datos
invéalidos o casos de borde de tal forma de entender y solucionar los comportamientos
andémalos que podrian generar estos datos. Esta técnica es relevante debido a que es
imposible que una persona pueda poner a prueba un software situandose en todos los
casos posibles que un atacante podria detectar para vulnerar el sistema.

8. Infraestructura web. Es el hardware fisico y el software utilizados para interconectar
los computadores y usuarios a la Internet. Entre otras componentes, la infraestructura
web incluye los servidores de Internet, los servidores web y el hardware de redes.

9. Payload (carga util). En el contexto de la computacion, es la informacion que se
transmite mediante la comunicacion de distintos sistemas tecnologicos. En el rubro de
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10.

11.

12.

13.

14.

15.

la ciberseguridad, un payload, hace referencia a un cédigo malicioso que se transmite
con el proposito de explotar una vulnerabilidad.

Pentester. Es el profesional que demuestra y documenta la existencia de vulnerabilida-
des en los sistemas, buscando hacerlo antes que un tercero malicioso las pueda explotar,
y entrega recomendaciones de mitigaciones y adaptaciones a las politicas de seguridad
de los sistemas, aportandole argumentos al CISO para asegurar presupuestos adecuados
para el area de ciberseguridad.

Penetration Testing /Pentesting/Hackeo Etico. Es la practica de probar y auditar
sistemas computacionales o aplicaciones web para encontrar sus vulnerabilidades de
seguridad, las que podrian ser utilizadas por un atacante externo para fines maliciosos.

Pipeline (tuberia). Se utiliza en el contexto de desarrollo continuo como la serie de
pasos que se deben realizar para el desarrollo de una nueva version de un software. Si
bien, estos pasos se pueden realizar de manera manual, el valor entregado de un pipeline
en este ambito es que estos procesos se realicen de manera automatica.

Scanner. Es una herramienta utilizada para detectar vulnerabilidades en un sistema.
Un scanner generalmente esta parcialmente automatizado, requiriendo que el usuario
deba configurar los pardmetros para que se ejecute correctamente y, luego, la ejecucion
misma se realiza de forma automatica. En el caso de un scanner de vulnerabilidades de
aplicaciones web, el scanner posee una base de datos de payloads maliciosos que envia a
través de peticiones mediante el protocolo HT'TP a la aplicaciéon y captura la respuesta
de éste. Dependiendo de la respuesta obtenida, se puede inferir si la vulnerabilidad estéa
presente en el sistema, aunque su validacion requiere del analista. El verbo escanear se
utilizara en este documento como el acto de ejecutar un scanner sobre una aplicacion.

Tailgating. Es la accion de ir perseguir a alguien fisicamente para obtener informacion
y/o acceso de las facilidades que se encuentra entrando, con la intencién de que suceda
como si fuese una situacion normal y no ser descubierto.

Vulnerabilidad. Es una debilidad en un sistema de informacién, en los procedimientos
de seguridad de un sistema, en los controles internos o en una implementacion que puede
ser explotada por una fuente de amenaza.
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Anexo C: Dashboard

La recepcion del Dashboard por parte de Fintual fue positiva debido a que se verifico la
utilidad de visualizar los resultados obtenidos de los analisis de vulnerabilidades. Se considerd
valioso tener la capacidad para filtrar y desplegar el detalle de cada vulnerabilidad detectada.
Ademés, la facultad para visualizar los resultados de los analisis historicos permiten ver el
progreso en el tiempo de la aplicacion web con respecto a la seguridad que presenta.
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