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Resumen

La banca ha sufrido cambios en los ultimos afios que la hacen mas competitiva, con
tecnologias que permiten entregar nuevos productos o la incorporacién de nuevos
actores en la industria. Las unidades de tecnologia dentro de este ambiente
multicanal y de alta competencia llevan su foco a servicios 7x24.

La necesidad de contar con alta disponibilidad de los servicios junto con el aumento
en requerimientos ligados a contingencias tecnologicas, llevd a la organizacion a
contar con un grupo de contingencia cuyo principal foco es el Plan de Contingencia
Tecnolégico (PCT).

A finales del 2017, era clara la necesidad de contar con una metodologia que
permitiera mejorar de forma continua el PCT, por lo que fue planteado a la jefatura
el objetivo de contar con una Metodologia de Mejora para Contingencias
Tecnolbgicas.

Este proyecto de tesis, aborda las siguientes inquietudes: ¢Cudles son las fuentes de
informacion que debe considerar la metodologia para actualizar el PCT?, éComo
asegurar que los requerimientos asociados a la continuidad tecnologica pasen por el
grupo de contingencia?, ¢Coémo hacer participe de la metodologia al resto de las
unidades de tecnologia generando sinergia?

Las razones que permiten afirmar que este trabajo logro sus objetivos radica en:

1. La construcciéon e implementacion de una nueva metodologia dentro de la
Gerencia de Tecnologia, acorde a la estrategia de continuidad de negocio del banco.

2, Generacion de sinergia con el resto de las unidades de tecnologia, para
responder a los requerimientos relacionados a contingencias tecnologicas.

3. Incorporar esta metodologia dentro de la formalidad del Banco.
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Capitulo 1: Introduccion

El Banco, en adelante nombrado como “el Banco”, esta presente en Chile desde 1978.
Es una institucion financiera privada que opera dentro de una industria normada. A
nivel local su regulador es la Comision para Mercado Financiero conocida por su
sigla CMF1 y a nivel interno su regulador es el Corporativo de Banco Santander en
Espana.

La vision del Banco es “ser el banco lider y mas valorado del pais, poniendo al cliente
al centro de nuestra razon de ser. Para concretar ese proposito nos basamos en tres
conceptos que constituyen nuestra forma de hacer las cosas: Simple, Personal y
Fair”. Para alcanzar este ideal auto impuesto el Banco cuenta en la actualidad con
mas de 11.305 colaboradores a lo largo de todo el territorio nacional, distribuidos en
392 sucursales y edificios centrales del Banco.

Apalancando su visién y cercania con los clientes, es un banco multicanal, que
cuenta con un sistema tecnologico con pagina corporativa, aplicaciones moviles para
smartphones, sus propios sistemas de tarjetas, 910 cajeros automaticos y un vox de
atencion que prestan servicios a aproximadamente 3,5 millones de clientes en Chile
actualmente.

1.1 Reguladores de la Industria

El Estado de Chile, identificando a la industria bancaria como un pilar basico de la
economia del pais, a partir de 1925 crea la Superintendencia de Bancos e
Instituciones Financieras de Chile (SBIF), la que a partir de Junio de 2019 pasa a ser
la actual Comision para el Mercado Financiero2. Esta entrega los lineamientos de la
industria por medio de Normativas y Circulares, estableciendo los marcos de
comportamiento a nivel financiero, operacional y de continuidad del negocio.

1 COMISION PARA EL MERCADO FINANCIERO CONOCIDA CON LA SIGLA CMF, SERVICIO PUBLICO DESCENTRALIZADO, DE CARACTER TECNICO,
DOTADO DE PERSONALIDAD JURIDICA Y PATRIMONIO PROPIO, QUE SE RELACIONA CON EL PRESIDENTE DE LA REPUBLICA A TRAVES DEL MINISTERIO DE
HACIENDA.

2 LA CMF ADEMAS DE REGIR A LA INDUSTRIA BANCARIA, TIENE LAS ATRIBUCIONES DE REGULAR A LA INDUSTRIA DE VALORES Y SEGUROS,
SUS LABORES LAS DESEMPERNA DE FORMA INDEPENDIENTE AL GOBIERNO DE TURNO, COMO UN ORGANO PROFESIONAL DEL ESTADO DE CHILE.

1



El Banco ademas cuenta con un regulador interno a nivel corporativo, quien
dictamina por medio de politicas la forma en que deben trabajar y actuar cada una
de las filiales alrededor del mundo.

1.2 Organizacion administrativa del Banco

Gerente General

Areas soporte

Areas control y
finanzas

Controller
Financiero

Areas estratégicas
Chief Finacial - -
Officer (CFO) Division Auditoria

Divisidn iy hideo Divisién Banca e
n ivisién Clientes ivision Banca
Tecnologia y O \ v Empresas e )
) y Comunicaciones Calidad Comercial
Operaciones

Instituciones
. Servicios "
Back Office GCB " Tecnologia
Operacionales
X Continuidad de Operaciones de . Soporte de
At Servicio Tl Seguridad AT T Servicios Apl.

Figura 1. Organigrama administrativo del Banco

Santander CIB

Divisidn
Administracion

Division Riesgos Division Juridica

Gobierno Tl

El Banco se divide operacionalmente en divisiones que se pueden agrupar en tres
areas: soportes, estratégicas y control/finanzas. Forman parte de las areas de
soporte, la Division de Administracién, Juridica y de Tecnologia y Operaciones.

La Division de Tecnologia y Operaciones tiene como principal funciéon apoyar a las
operaciones y estrategia del Banco, proporcionando ambientes tecnolégicos
robustos, seguros, accesibles y estables, para el desarrollo, mantenciéon, mejora y
explotacion de los aplicativos que utilizan las distintas unidades del Banco.

La Gerencia de Tecnologia depende directamente de la Division de Tecnologia y
Operaciones. Adicionalmente es controlada como segunda linea por la gerencia de
Riesgo no Financiero y como tercera linea por la Unidad de Auditoria Interna. Su



principal funciéon es administrar el ambiente productivo3 del banco y velar por su
correcto funcionamiento de cara a los clientes internos y externos.

Arquitectura es la unidad encargada de realizar analisis funcionales de software,
revision de disefios técnicos, visar pasos a produccion, generar capacitaciones sobre
nuevas tecnologias, mantencion de catalogos tecnolbgicos, la actualizacién de
conocimientos e impulsar nuevas tecnologias.

Continuidad de Servicio TI es la unidad encargada de realizar seguimiento y
clasificacion diaria de incidencias, seguimiento semanal en mesa de continuidad de
servicio, administracion y mantencion de sistema de alertas, informes de
continuidad, gestion de contingencia tecnologica, coordinacion y control de pruebas
de contingencia, coordinacion de cumplimiento con comités y actualizacion de
planes de contingencia.

Gobierno TI es la unidad encargada de cumplimiento de auditorias, indicadores de
gobierno, solicitudes de compra TI, presupuestos de inversion y pago de
proveedores.

Operaciones de Seguridad es la unidad encargada de gestién de acceso, parchado y
bastionado, deteccion y gestion de vulnerabilidades, certificados y plataformas de
seguridad.

Produccion TI es la unidad encargada de gestion de inventario tecnoléogico, atencion
a estaciones de trabajo (notebook y PCs), almacenamiento, telecomunicaciones,
telefonia, infraestructura tecnoldgica, Data Center y obsolescencia.

Soporte de Servicios Aplicativos es la unidad encargada del registro de incidencias
diarias, gestion de planes de calidad, desarrollo de optimizaciones al sistema,
desarrollo de planes de calidad, atenci6on a incidencias Batch y On-line.

3 A NIVEL DE HARDWARE, ALMACENAMIENTO Y COMUNICACIONES TAMBIEN PRESTA SERVICIOS A AMBIENTES PREVIOS (HOMOLOGACION,
INTEGRACION Y DESARROLLO) QUE SON ADMINISTRADOS POR LA GERENCIA DE BACK OFFICE GCB.

3



1.3 La Gerencia de Tecnologia como apoyo a las
operaciones del Banco

Los procesos criticos del Banco, sean productivos o de soporte a la operacion,
utilizan recursos de infraestructura tecnoldgicos. La infraestructura tecnolédgica y su
correcto funcionamiento son responsabilidad de la gerencia de Tecnologia. Para esta
tarea cuenta con monitoreo 7x24 sobre los sistemas y soportes especializados para
cada una de las distintas plataformas que el banco posee.

La tabla 1 muestra la gestion directa4 de la gerencia de Tecnologia entregando apoyo
al resto de las unidades del banco.

Tabla 1. Gestion y apoyo sobre infraestructura tecnolégica

Gestion Descripcion

Mediante la mesa de ayuda se captan eventos de usuarios
1 | Atencion de incidencias internos sobre los aplicativos, sistemas o canales, de
cualquier unidad de negocio del Banco.

) Monitoreo de consolas Control sobre el backend de procesos criticos e informes
backend directos para unidades de negocio asociadas.

3 . . Control de alertas sobre los sistemas y canales que
Monitoreo sistemas 7x24 .. .

prestan servicios a los procesos del banco y a clientes.

4 Soporte en pasos a Monitoreo y seguimiento en los despliegues en ambiente
producciéon productivo de los cambios de software y hardware.

5 Asesoramiento de Relacionado a las tecnologias apropiadas para nuevos
arquitectura aplicativos y desarrollos.

. Asesoramiento sobre infraestructura tecnolégica, sus
Asesoramiento de . . . .y
6 |. . . reglas y exigencias dentro del ambiente de produccion

infraestructura tecnoldgica ..
para los nuevos desarrollos y aplicativos.

Contacto y asistencia a unidades de negocio afectadas,
entrega de informacion, solicitud de envio de evidencias
de error y solicitud de pruebas.

Seguimiento y comunicaciéon
de incidencias

4 EXISTE UNA GRAN CANTIDAD DE PROCESOS, ACTIVIDADES Y TAREAS QUE LA GERENCIA DE TECNOLOGIA DEBE REALIZAR PARA BRINDAR LAS
ACTIVIDADES DE GESTION DIRECTA, ENTRE ESTAS ESTAN LOS PROCESOS DE COMPRA DE HARDWARE, LAS CAPACITACIONES AL PERSONAL, LA
ADMINISTRACION DE HERRAMIENTAS DE SOPORTE, GESTION DE PROVEEDORES, ETC.

4



Gestion

Descripcion

Creaci6n de servidores y

A solicitud de unidades de desarrollo de software, se crea

8 . ,
bases de datos la infraestructura tecnoldgica aprobada.
.y . Para servidores nuevos, se configura las politicas de
Incorporacién en sistemas de i L ) .
9 respaldo respaldo segin requerimiento y necesidades de la unidad
de negocio.
10 .. Habilitacion de conexion de nuevas sucursales y plantas
Enlaces y conectividad o .
administrativas.

Habilitacién de enlaces con
terceros

Conexioén con proveedores que requieren las distintas

11 . . .
unidades de negocio para sus operaciones.

Evaluaciones relacionadas a tecnologia y cualquier otro
requerimiento de cumplimiento que necesiten clientes
“exigido por sus propias normativas de
cumplimiento”.

Respuesta experta ante
12 | requerimiento de grandes

. claves
clientes

Desde la habilitacion de sitios de trabajo alternativos a la
creacion de estaciones de trabajo virtual, dependiendo de
las necesidades de cada unidad de negocio.

13 | Soporte en prueba de PCN5

Los multiples servicios que proporciona la gerencia de Tecnologia al resto de la
organizacién y los clientes del Banco, hace que esta gerencia sea el soporte clave de
las operaciones bancarias. Toda transacciéon se realiza y queda registrada en los
sistemas tecnologicos de informacion: trasferencias entre clientes, entre bancos, con
banco central; pagos de IVA, de patentes, de nominas; liquidaciéon de documentos,
usos de tarjetas bancarias, etc. Si los sistemas tecnolégicos de informacion dejasen
de prestar servicios por cualquier falla en un tiempo prolongado, el impacto
econOmico, legal y de imagen serian criticos para la subsistencia de la organizacion.

La continuidad del Banco esta ligada directamente a la continuidad de los servicios
brindados por la gerencia de Tecnologia, por tal motivo el Plan de Contingencia
Tecnologica es vital. Mantener un Plan de Contingencia Tecnologica actualizado
resulta un enorme desafio, ya que no existe un proceso formal o metodologia que
permita su mejora continua.

5PCN 0 “PLANES DE CONTINUIDAD DE NEGOCIO”, SE REFIERE A UN CONJUNTO DE ACTIVIDADES Y ESTRATEGIAS QUE DEFINE LA UNIDAD
PARA ENFRENTAR ESCENARIOS QUE PONGAN EN RIESGO SU NORMAL OPERACION.
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1.4 Problema

La gerencia de Tecnologia tiene la obligacion de mantener un Plan de Contingencia
Tecnolbgica6 actualizado. Sin embargo, actualmente no existe formalmente un
proceso o metodologia para facilitar esta actividad, lo que incrementa el grado de
dificultad si se consideran los constantes cambios tecnologicos y el foco del personal
en la atencién de incidencias y la operacion diaria (ver figura 4).

La gestion sobre la actualizacién del PCT es realizada por el grupo de contingencia
compuesto por 2 personas, una vez al ano, basado en:

1. Los resultados obtenidos en las pruebas de contingencia (4 anuales).

2. La consulta a los jefes de unidades de tecnologia, sobre cambios en los
documentos complementarios del PCT o en las secciones del PCT donde
sus unidades tienen participacion.

Profundizando lo anterior,

1. El aporte obtenido de la ejecucion de cada prueba es escaso, dado que no
existe un proceso que:

Capture los problemas en el ejercicio,
Genere las correcciones sobre los eventos detectados,
De seguimiento a la implementacion de las soluciones, y

el S

Actualice el PCT segtn los resultados obtenidos con las soluciones
incorporadas en produccién.

5 PLAN QUE PROCURA LA RECUPERACION DE LOS SERVICIOS EN EL MENOR TIEMPO Y CON EL MENOR IMPACTO A LA ORGANIZACION.
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En este tipo de pruebas participan unas 60 personas solo de tecnologia (cualquiera
de ellos puede identificar un punto de mejora o una incidencia). Esto hace que sea
muy complejo lograr robustecer el plan, debido a que los problemas quedan y son
resueltos solo por la unidad (ver figura 4). Cada colaborador puede (dentro de sus
actividades) identificar, gestionar y solucionar problemas que se le presenten en la
ejecucion del plan, poniendo énfasis en la recuperacion y no en el registro de las
acciones correctivas.

Mientras se ejecuta el plan, las actividades normales son pasadas a un segundo
plano, lo que implica una acumulacién de trabajo pendiente para todos los
colaboradores, quienes vuelven a las actividades normales una vez normalizados los
servicios, sin dejar registros y evidencias a disposicion del grupo de contingencia,
impidiendo la retroalimentacion y el mantenimiento del plan.

Sumado a lo anterior, las jefaturas de cada unidad realizan las correcciones
necesarias a sus sistemas seguin los eventos detectados (en pruebas y contingencia
reales) con una mirada en sus actividades normales, no llegando la informaciéon de
forma directa al plan de contingencia tecnolégica, generando una diferencia entre las
actividades y sistemas corregidos en produccion y el plan de contingencia
tecnolbgica.

2. Las unidades de tecnologia implementan mejoras a nivel de continuidad,
derivadas de requerimientos de comités, que no eran informadas al grupo
de contingencia y no quedaban reflejadas en el PCT. al momento de la
actualizacion.

3. Existen comités formales al interior del Banco, que realizan
requerimientos directamente a las unidades de tecnologia. Parte de estos
requerimientos modifican aspectos considerados dentro del PCT pero,
como el grupo de contingencia no forma parte de los comités, estas
modificaciones quedan en el PCT sélo si el jefe de la unidad de tecnologia
lo considera al momento de la actualizacion.
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Figura 2. Componentes del Plan de Contingencia Tecnolégica.
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La figura 2 muestra la dicotomia que existia en relacion al PCT, siendo visto por las
unidades de tecnologia como una actividad especial que debian cumplir, sin percibir
un beneficio para ellos versus sus actividades normales que son medidas y por las
que son evaluados. Sin embargo, para el resto de la organizacion el rol del PCT es
fundamental a nivel de Continuidad del Negocio.

Adicional a lo anteriormente expuesto, tanto en pruebas como en incidencias reales,
se presentan situaciones que, pudiendo encontrar una soluciéon definitiva, no son
atendidas al no recaer su responsabilidad directa en una unidad de tecnologia
especifica.

Los problemas para llegar a contar con una metodologia adecuada son los siguientes:

1. No existe una metodologia clara para abordar el mantenimiento del Plan
de Contingencia Tecnologica.

2. Existen factores culturales que impiden generar sinergia entre los
colaboradores que ejecutan las actividades y los que estan encargados de
mantener actualizado el plan.



3. No existe participacion del grupo de contingencia en las instancias de
discusion sobre continuidad.

1.5 Objetivos

A fines de 2017 el grupo de contingencia comenzo6 a trabajar sobre una metodologia
que permitiese responder a necesidades relacionadas a contingencias tecnoldgicas.
Se esperaba que estas respuestas (en forma de soluciones) generasen actualizaciones
y mejoras al PCT.

Para contar con una metodologia en forma rapida, se determiné crearla escalable,
vale decir, partir con una metodologia inicial (basica pero funcional), que fuese
incorporando nuevos elementos producto de la retroalimentacién, hasta llegar
finalmente a contar con una Metodologia de Mejora para Contingencias
Tecnolbgicas (MMCT) robusta y lista para el proceso de formalizacion del Banco.

1.5.1 Objetivo general

Crear una metodologia que apoye la resolucion de contingencias tecnologicas que
sea escalable y robusta.

1.5.2 Objetivos especificos

e Definir la metodologia existente en la actualidad.
e Evaluar la efectividad de esta metodologia.

e Disefiar una nueva metodologia que identifique carencias y proponga
soluciones a estas.



e Aplicar la nueva metodologia para comprobar que efectivamente las
mejoras implementadas cumplen con:

o Disminucion de tiempos de ejecucién en los elementos sujetos de
mejora.

o Cumplimiento de revisiones de la organizacion (Auditorias y
reguladores internos).

1.6 Estructura de la tesis

En los siguientes capitulos de esta tesis se detallara la construccion y comprobacion
de la MMCT, especificamente:

El capitulo 2 muestra en qué consiste el PCT y el grupo encargado de su
mantenimiento.

El capitulo 3 detalla la estrategia con que se implement6 la solucion.

El capitulo 4 detalla las etapas donde se evalu6 el comportamiento de la MMCT, sus
resultados y la formalizacion de la MMCT en el Banco.

Finalmente, en el capitulo 5 se exponen las conclusiones de todo el trabajo.
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Capitulo 2: Antecedentes

2.1 Continuidad de Servicios T1y de las operaciones como
apoyo al negocio

Como ya se explico en el capitulo anterior, la gerencia de Tecnologia y sus unidades
técnicas estan enfocadas en ser un apoyo a las operaciones del Banco, por medio de
todas sus plataformas de servicio (Web, Moévil, Sucursales, etc.). Prestar estos
servicios a un alto nivel requiere asegurar la disponibilidad, accesibilidad y la
continuidad de los servicios tecnologicos; por tal motivo Tecnologia cuenta con la
unidad de Continuidad de Servicios TI.

Continuidad de Servicios TI hace seguimiento a las incidencias dentro de la
operacion tecnologica, categorizandolas segiin impacto, asistiendo a las unidades
técnicas en los planes de accién, coordinando con el resto de la organizaciéon cuando
las soluciones lo requieren y colaborando con sus herramientas de monitoreo sobre
comportamiento de aplicaciones y canales.

La figura 2 muestra una incidencia producto de una falla en la infraestructura
tecnologica. En este ejemplo la falla impacta a nivel aplicativo, perdiendo
disponibilidad en las funcionalidades, afectando tanto a los usuarios internos del
Banco como a los clientes. Si la cantidad de clientes y usuarios afectados llega a
umbrales establecidos como criticos, estamos hablando de una incidencia mayor con
caracter de contingencia. Existen otros factores que determinan una contingencia
tecnologica. Estos factores estan relacionados a cantidad de servidores y aplicativos
afectados, criticidad de aplicativos, fecha o dia de la afectaciéon (ejemplo fin de mes o
quincena con pago de IVA), unidades de negocio afectadas, origen del evento
(hardware, comunicaciones, etc), entre otros.
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2.2 Contingencia tecnolbgica

Una contingencia tecnoldgica implica un potencial impacto a la operacion normal
del Banco y a la accesibilidad de los clientes a sus cuentas y productos bancarios. La
materializacion de los impactos producto de una contingencia tecnolégica podria
significar al Banco perdidas a nivel de imagen, financieras, problemas legales por
incumplimientos de servicios y contratos (dependiendo de la prolongacion de la
contingencia). Vista como una incidencia mayor, la contingencia tecnoldgica
constituye uno de los focos centrales de la continuidad del negocio de la
organizacion, ya que afectaria a las funciones de apoyo a las operaciones del Banco,
teniendo el potencial de afectar a sus clientes, productos y negocios.

2.3 Regulaciones sobre la continuidad del negocio

Uno de los aspectos de interés para la CMF es la continuidad del negocio de la
industria bancaria. En la tabla 2, se describen los capitulos relacionados a
continuidad de negocio, que son normados por la CMF y exigidos por Riesgos no
Financieros (RNF) y los auditores del Banco. Existen otros capitulos referentes a
otros temas como operaciones con moneda extranjera, blanqueo de capitales, etc.
que no aplican a este trabajo.
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Tabla 2. Normativas de Continuidad del Negocio

Capitulo

Normativa

Puntos de interés

Capitulo
1-13

Clasificacion
de gestion y
solvencia

Principios de Basilea.

Categorias para la gestion y solvencia de los bancos.

Duracién de la clasificacion tras la evaluacion de la organizacion.
Niveles de gestion, considerando debilidades en relacion a controles
internos, seguridad de sus redes y capacidad para enfrentar
escenarios de contingencia

Proceso de evaluacion sobre la continuidad de negocio de bancos.

Capitulo
20-7

Externalizacion
de servicios

Riesgos que se asumen con motivo de externalizaciéon de servicios.
Condiciones que deben cumplirse en la externalizacion de servicios.
Continuidad del negocio, frente a interrupcién de servicios, contar
con planes de continuidad del proveedor.

Capitulo
20-8

Informacién de
incidentes
operacionales

Relacion de riesgo operacional tecnolbgico con procesos del negocio
de las instituciones dentro de la industria.

Comunicacién de incidentes operacionales a regulador.

Tipo de informaci6én y tiempos de envio.

Informacién a clientes o usuarios, cuando afecta a la calidad o
continuidad de los servicios.

Informacion a la industria, cuando se trata de incidentes asociados a
ciberseguridad.

Capitulo
20-9

Gestion de la
continuidad
del negocio

Conjunto de lineamientos y buenas practicas que deben ser
consideradas por las entidades en la gestiobn de los riesgos de
continuidad del negocio.

Estrategia de administracién de la continuidad del negocio.

Sistema de gestion de riesgos que afectan a la continuidad del
negocio.

Una estructura de alto nivel para administrar crisis, con atribuciones
técnicas y del negocio, para controlar cualquier interrupcion de alto
impacto.

Politicas aprobadas por el Directorio y revisadas anualmente.

Toda innovacién debe contar con la evaluacion de riesgo de
continuidad del negocio.

Metodologias formales de evaluacién de impacto del negocio (BIA),
que considere los criterios necesarios para identificacion de los
procesos de mayor criticidad y determinar los tiempos de
recuperacioén objetiva (RTO).

Considerar como minimo los escenarios de contingencia de falta
total o parcial de los sistemas tecnoldgicos; ataques maliciosos que
afecten la ciberseguridad; ausencia de personal critico; la
imposibilidad de acceder y/o utilizar las instalaciones fisicas y la
falta de provision de los servicios criticos contratados a proveedores.
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Capitulo

Normativa

Puntos de interés

Someter a pruebas los planes de contingencia operativos y de
recuperaciéon ante desastres que soportan los procesos criticos en
todos los escenarios previstos.

Realizar pruebas, al menos con periodicidad anual, al plan de
recuperacién de desastres (DRP) que simulen la indisponibilidad de
sus sitios de procesamiento, tanto durante la ejecuciéon de los
procesos online, como durante la ejecucion de los procesos batch.
Plan de comunicaciones en contingencia.

Capacitaciones a personal sobre continuidad del negocio y su rol en
ella.

Auditorias independientes a la continuidad del negocio.

Entrega niveles y estindar minimos para los sitios de procesamiento
de datos.

Las normativas expuestas, dejan claro que, ante la evaluaciéon del regulador, la
evolucion de la tecnologia dentro de la industria financiera abre una relaciéon entre el
riesgo operacional tecnologico y la continuidad del negocio, y por esto, establece
deberes y lineamientos especificos a cumplir.
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2.4 Contingencia tecnoldgica y continuidad del negocio
relacionadas

La figura 4, muestra lo que hasta ahora hemos establecido:

Clientes
ool
Banco @ T CMF
4

Procesos Criticos Normativas

L]
P <+
Aplicativos Criticos Continuidad de Negocio
s = . . . -
Infraestructura Critica Escenarios de Contingencia

Y, iy =
v _ ‘_
Gerencia Tecnologia

Figura 4. Relacion entre la continuidad del negocio, los procesos criticos y la
infraestructura tecnologica.

Desde arriba hacia abajo, la figura muestra al cliente como prioridad para el Banco y
la CMF, asegurando el acceso y disposicion de sus productos y activos, por medio de
la correcta operacion de los procesos criticos y el correcto establecimiento de normas
oficiales para cada aspecto de las operaciones bancarias.
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Desde abajo hacia arriba, la figura representa a la gerencia de Tecnologia y sus
unidades técnicas, prestando servicios de apoyo al resto de la organizacion y sus
procesos criticos, por medio de la infraestructura tecnologica.

De izquierda a derecha, muestra la cadena de continuidad de negocio, donde los
procesos criticos cuentan entre sus recursos con aplicativos y canales que son
soportados por la infraestructura tecnologica.

De derecha a izquierda, muestra como el regulador, tras su evaluacion sobre la
penetracion de la tecnologia en la industria, establece en sus normativas de
continuidad de negocio, obligaciones y lineamientos especificos a la tecnologia y
establece la existencia de escenarios de contingencia tecnolégica.

Toda la industria bancaria esta obligada a considerar dentro de la Continuidad de
Negocio las Contingencias Tecnologicas, esto implica la existencia de un elemento
fundamental para este tipo de incidencias, el Plan de Contingencia Tecnologica.

2.5 Plan de Contingencia Tecnologica

Como ya se establecid, la gerencia de Tecnologia cuenta con una unidad de
Continuidad de Servicios TI que se encarga de la evaluacidon de las incidencias,
siendo ademas la responsable de la mantencion de Plan de Contingencia
Tecnologica.

El Plan de Contingencia Tecnologica establece las acciones definidas de recuperacion
ante escenarios de contingencia y los responsables de llevar a cabo cada accion de
deteccion, notificacién y recuperacion de desastres?.

7 CUANDO SE HABLA DE DESASTRES, NOS REFERIMOS A LOS EVENTOS INTERNAS O EXTERNAS QUE GENERAN UNA CONTINGENCIA
TECNOLOGICA.
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Segin la ISO 223018, el Plan de Contingencia Tecnologica debe contar con los
siguientes elementos.

» Definicién de las situaciones criticas.
» Asignacién de responsabilidades.

» Acciones de respuesta.

» Mantenimiento del plan.

» (Caracteristicas de los tiempos de recuperacion.

Segin la CMF, el Plan de Contingencia Tecnoldgica debe ser actualizado como
minimo una vez al afio. La mantenciéon de este plan es llevada por el grupo de
contingencia, compuesto por dos colaboradores, miembros de la Unidad de
Continuidad de Servicios TI. El grupo de contingencia, debe realizar dentro de sus
labores mas importantes:

» Actualizar el Plan de Contingencia Tecnologica.

» Proponer y gestionar la aprobacion del calendario de pruebas de
contingencia tecnolégicas anuales.

» Coordinar las pruebas de contingencia tecnologicas.

» Colaborar con las unidades de tecnologia ante requerimientos relacionados
a Contingencia Tecnologica.

» Asistir a la gerencia de Tecnologia en comités y mesas de trabajo
relacionadas a continuidad de negocio.

8A1SO 22301 ES LA NORMA DE CARACTER INTERNACIONAL DE GESTION DE CONTINUIDAD DE NEGOCIO.
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Capitulo 3: Solucion

Para llevar a cabo esta soluciéon el grupo de contingencia decidié abordar el
problema en fases sucesivas (figura 5), con el objetivo de sacar un producto
funcional desde la primera etapa y que este fuese mejorando en cada fase, hasta
alcanzar una metodologia adecuada a la cultura y necesidades de la organizacion.

3.1 Disefiar la MMCT N

3.2 Elaborar piloto Discusion ]

Etapas d
Construccion
Metodolo

3.3 Presentar idea Discusién ]

3.4 Realizar marcha blanca

3.5 Analizar resultados marcha blanca

4.1 Redisefio de la MMCT L

4.2 Ejecutar la MMCT

Etapas d
Comprobacio
la Metodolo 4.3 Medir resultados Retroalimentacion |

4.4 Formalizacion de la MMCT

Figura 5. Plan de aplicacion de la solucion.
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3.1 Disenar la Metodologia

Dado que el Plan de Contingencia Tecnolégica (PCT) forma parte del sistema de
gestion de continuidad de negocio del Banco y que su enfoque principal es la
recuperacion de la infraestructura tecnolégica administrada por la Gerencia de
Tecnologia, la actualizacion del PCT depende tanto de los requerimientos
relacionados a continuidad de negocio como a los cambios tecnologicos
implementados.

El objetivo prioritario de la etapa de disefio de la MMCT fue la identificaciéon de las
fuentes de informacion, e incluye las instancias de captura de los requerimientos y
cambios que se relacionen a la continuidad del negocio, constituyéndose como el
input de la MMCT.

Fuente de

informacion

@ Capta la informacién necesaria
_I

Grupo de Contingencia

@ Modela la informacién

@ Transfiere el conocimiento

Figura 6. Esquema basico de la MMCT inicial.

La figura 6 muestra los tres pasos iniciales de la MMCT, asegurando en primera
instancia contar con la informacion, para luego ser modelada por el grupo de
contingencia dentro de la MMCT obteniendo como output una transferencia
concreta de conocimiento al Plan de Contingencia Tecnologica.
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3.1.1 Plan de etapa de diseno de la MMCT

Los pasos para lograr un disefio funcional de la MMCT estan descritos en la tabla 3.

Tabla 3. Plan de primera etapa de la solucion

Encontrar los elementos | A. Identificar las fuentes de informacion al interior de la
necesarios a considerar dentro de organizaciéon donde se discuten temas relacionados a
la MMCT. contingencia y continuidad de negocio.

Contar con una MMCT inicial que | B. Articular los elementos de la metodologia en un
responda a los puntos de mejora flujograma que finalice en la implementacion de las
no atendidos. mejoras.

C. Articular una estrategia que permita la adopcién de la
metodologia dentro de la Organizacion.

3.1.2 Ejecucion del plan de etapa de diseio de la MMCT

A. Identificar las fuentes de informacidon. Se aborddé en dos fases, la
primera de ellas una reuni6n interna del grupo de contingencia y la
segunda por medio de entrevistas para determinar la informacion
relevante y sus fuentes.

Fase 1, Reunion interna del grupo de contingencia: Basado en la
experiencia, se determin6 cuiles son las fuentes de informacion a
utilizar en la MMCT:

1. Las pruebas de contingencia tecnologicas.
2. Los eventos de contingencia real.

3. Las auditorias sobre tecnologia y continuidad del negocio.
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Fase 2, Entrevistas a ingenieros: Enfocada en los colaboradores que
estuvieron a cargo del Plan de Contingencia Tecnologica en el pasado,
quienes senalaron como fuentes de informacién al Comité de Continuidad
de Negocio.

B. Ademas de las fuentes de informacién otro elemento para la MMCT es la
alineacién normativa (cobertura del requerimiento desde el punto de vista
normativo). En el anexo A se incluye un par de ejemplos sobre este punto.

Las normativas del regulador local a considerar son las relacionadas a
continuidad de negocio, plasmadas en los capitulos 20-7, “externalizaci6on
de servicios”, y el capitulo 20-9, “gestion de la continuidad del negocio".

Otro elemento a considerar son los roles y funciones dentro de la MMCT.
Como roles y funciones es establecieron los siguientes:

= Analista: Miembro del grupo de contingencia encargado de procesar la
informacion obtenida desde las fuentes y realizar el ejercicio de
alineacion con las normativas, para realizar una adecuada propuesta de
solucion.

* Presentador: Miembro del grupo de contingencia encargado de asistir
a comités y reuniones para obtener informacidon relacionada a
continuidad de negocio y realizar la presentacion de las propuestas de
solucion al aprobador.

= Aprobador: Rol asociado al Gerente de Tecnologia, cuya principal
funcioén era la revision y aprobacion de las propuestas de solucion.
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Los elementos definidos se articularian en un flujo de cuatro etapas, tal como lo
muestra la figura 7.

Metodologia de Mejora para Contingencias Tecnologicas

Captura de informacion
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)
Capturar Considerar
. iy . Formular propuesta N
informacion desde normativas iy > Implementar
. de solucion
fuentes relacionadas
A
= , //
- Medir resultados de
Inicio
la brecha
g / -
.r_é
<
Y
£
" " Presentar
o R potencial propuesta de Actualizar PCT
[} brecha oo
® solucion
[E
a
U
o
Y
Y
Aprobar propuesta g
e Fin
= de solucion
o
o
38 /
2
oL
<

Figura 7. Flujo de la MMCT inicial.

La figura 7 muestra la relacion de los elementos definidos en el flujo de la MMCT
inicial. La profundizaciéon las actividades y acciones a realizar en cada paso son

descritas con mas detalle en el apartado 4.2.
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C. Para que la MMCT pudiese ser adoptada por la organizacion, debia contar
con el apoyo de un partnership que tuviese influencia al interior de la
Gerencia de Tecnologia y fuese importante fuera de la unidad, por lo tanto,
el colaborador idéneo era el gerente de tecnologia. Para presentar al
gerente de tecnologia la MMCT, era necesario contar con un ejemplo
concreto de su utilidad aplicada, considerando para esto que lo 6ptimo era
tener una MMCT inicial (escalable) que fuese rapidamente implementada
como una POC9.

Se decidi6 en la reunién interna, llevar a cabo la prueba de concepto con
solo los siguientes elementos:

* Elemento 1: Fuentes de informacion.
= Elemento 2: Alineacidn a las normativas.

» Elemento 3: Roles y funciones dentro de la MMCT.

Finalmente, el grupo de contingencia para esta fase, esperaba que, tras la
presentacion de los resultados de la POC al gerente de tecnologia, seria el mismo
gerente quien facilitaria al grupo de contingencia el ingreso como invitado a los
comités y mesas identificadas como fuentes de informaciéon. Permitiendo al grupo de
contingencia probar y pulir la MMCT inicial, haciéndola evolucionar hasta alcanzar
el grado de madurez necesario para oficializarla como una herramienta formal del
PCT.

9 POC ES UNA PRUEBA DE CONCEPTO, A MENUDO RESUMIDA O INCOMPLETA REALIZADA CON EL PROPOSITO DE VERIFICAR QUE EL
CONCEPTO O TEORIA EN CUESTION ES SUSCEPTIBLE DE SER EXPLOTADA DE UNA MANERA UTIL.
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3.2 Elaborar piloto

Contar con una prueba de concepto previo a la presentacion de la MMCT permitiria
al grupo de contingencia evidenciar concretamente el potencial de ésta.

3.2.1 Plan de etapa de elaboracion de piloto

Tabla 4. Plan de segunda etapa de la solucion

Identificar en la realidad aspectos no

considerados en la fase teérica. A. Seleccionar la oportunidad de mejora 6ptima

para ser parte del piloto.

B. Aplicar la MMCT inicial dentro de una
oportunidad de mejora previamente
identificada.

Contar con resultados objetivos sobre la
utilidad de la MMCT.

Asociar el uso de la MMCT con elementos
concretos para el crecimiento del PCT.

3.2.2 Ejecucion del plan de etapa de elaboraciéon de piloto

A. Seleccionar la oportunidad de mejora 6ptima para el desarrollo de la prueba de
concepto, implico al grupo de contingencia establecer las siguientes condiciones:

a. El origen de la mejora deberia estar relacionado a alguna de las fuentes de
informacion a las que el grupo de contingencia ya tuviese acceso, reforzando la
necesidad de contar con la informacion de primera mano.

b. La responsabilidad sobre la brecha detectada no debiera estar directamente
asociada a una unidad en particular, evidenciando la utilidad de la MMCT al
permitir abordar este tipo de casos.
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La oportunidad de mejora que cumplia con ambas condiciones estaba relacionada
con el laboratorio de certificacion de pruebas de contingencia Mainframe?.

B. La aplicacion de la MMCT inicial sobre el laboratorio de certificacion se
desarroll6 ejecutando cada uno de los pasos establecidos en el flujograma:

Capturar informacion desde la fuente: Actividad desarrollada durante la
ejecucion de ambas pruebas de contingencia Mainframe (una de las fuentes de
informacién establecidas). En dichas pruebas los usuarios certificadores se
quejaron sobre el laboratorio de certificacion, el que consistia en la habilitacién
de un espacio fisico, con estaciones de trabajo (PC) que eran direccionados al
Mainframe de Contingenciat.

Identificar potencial brecha: Se analiza la informacién captada desde la
fuente, en este caso basandose en la evidencia dejada por los usuarios
certificadores durante la prueba y los hechos observados por el grupo de
contingencia. Los hechos corresponden a los siguientes:

a. Algunos usuarios sefialan que no tienen acceso desde la estacion de trabajo
a sus aplicativos.

b. Dada la limitada cantidad de PC para certificacion (10 equipos), se
establecen turnos de media hora, para permitir que todos los usuarios
certifiquen (30 usuarios). Algunos de los usuarios no llegan en el horario
programado y otros se exceden en el tiempo de certificaciéon, generando

10 PRUEBAS DE CONTINGENCIA MAINFRAME, SON LAS PRUEBAS EXIGIDAS POR EL REGULADOR SOBRE LOS SISTEMAS HOST DEL BANCO, SE
REALIZAN TANTO PARA EL BATCH COMO PARA LOS SERVICIOS ON-LINE. COMO TODA PRUEBA TIENE CUATRO PARTES, SIMULACION DE
INDISPONIBILIDAD, RECUPERACION DE LOS SISTEMAS, CERTIFICACIONES Y NORMALIZACION DE LOS SISTEMAS

11 MAINFRAME DE CONTINGENCIA CORRESPONDE A UN TERCER DATA CENTER QUE ERA LEVANTADO DE FORMA LOCAL SI SE PERDIA
CONEXION CON LOS DATA CENTER HOST DE ESPANA.
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colas y descontento en usuarios de turnos siguientes, llegando a sobrepasar
en hasta dos horas y media el tiempo programado.

El lugar utilizado para realizar las certificaciones es el laboratorio de
certificacion técnica de ambientes previos (dependiente de otra gerencia).
Las estaciones de trabajo del laboratorio estan direccionadas a
homologacién, lo que implica que para cada prueba se debe:

» Configurar y re-direccionar cada estacion de trabajo al Mainframe de
Contingencia.

» Cambiar los perfiles de cada estacién de trabajo incorporando los
aplicativos a certificar.

Realizar todos estos preparativos implica reservar el laboratorio de
certificacion durante un periodo minimo de tres dias (plazo que puede
extenderse hasta en una semana), quedando no disponible para sus
funciones originales.

Los soportes utilizados para realizar las configuraciones al laboratorio eran
ingenieros de nivel 1 y no los soportes de End User, debido a que las
configuraciones a realizar no eran estandar y requerian de coordinacion con
telecomunicaciones y plataformas medias. Esto implicaba la utilizacion de
un ingeniero durante media jornada laboral para realizar labores técnicas,
ademas de la asistencia durante el transcurso de las certificaciones.

La brecha entre el esfuerzo realizado y el resultado obtenido se resume en la
figura 8, donde se muestra la utilizaciéon de recursos calificados para una
actividad excepcional.
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9 Uso Habitual \

Laboratorio de Homologacion Ambiente de Homologacion
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9 Uso Excepcional

Laboratorio de Homologacién Ambiente de Contingencia
Usuarios 9 Certiﬂmcl_é!n el I ' | | ] | |
Unidades de procesos mt;cos = I 4 I I a9
Negocio 0 pru_eba - " "
contingencia
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.
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Instalacién de aplicativos

Re-direccionamiento de estaciones

Figura 8. Uso excepcional de laboratorio de homologacion.

La figura 8 muestra el uso habitual y excepcional que se daba en el laboratorio de
homologacion:

e Uso habitual del laboratorio: estd enfocado en el desarrollo de nuevos
aplicativos en ambiente de homologacién. Ubicado en dependencias del Banco
que cuenta con estaciones de trabajo direccionadas a este ambiente.

e Uso excepcional del laboratorio: estd enfocado en la ejecucion de las
certificaciones usuarias necesarias durante las pruebas de contingencia
Mainframe. Para dicha certificacion se requeria de parte de los soportes técnicos
re-direccionar las estaciones de trabajo al ambiente de contingencia,
reconfigurar las estaciones y adicionarles aplicaciones para certificar.

El problema no recaia directamente en una sola unidad, en este caso tratandose de
una actividad excepcional se generaban las siguientes situaciones:

e La unidad End-User no era responsable al no tratarse de equipos asignados a
usuarios.
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e La unidad de Mainframe no era responsable al no tratarse de infraestructura
Host.

e Los responsables del laboratorio de ambientes previos no eran responsables al
no ser ellos parte de la prueba de contingencia Mainframe y no poseer los
conocimientos técnicos.

Considerar normativas relacionadas: La normativa en el capitulo 20-9 en el
titulo “Elementos generales de gestién”, establece que las pruebas de contingencia
deben realizarse de forma anual probando los procesos criticos definidos por las
unidades de negocio. Dado lo anterior, la Gnica forma de evidenciar que estos
procesos fueron probados dentro de la prueba de contingencia, era que las unidades
de negocio pudieran evidenciar la certificaciéon de dichos procesos, por lo tanto no
contar con las condiciones necesarias para la certificacion, implicaban un expuesto
normativo.

Formular propuesta de solucion: Debido a que la necesidad concreta es contar
con una configuracion correcta de las estaciones!2 (no siendo factible realizar
esta labor con anticipacién), la alternativa 6ptima es contar con escritorios remotos
previamente configurados. Los escritorios remotos debian contar con:

» Un servidor de contingencia donde montar los escritorios remotos, para
asegurar su disponibilidad en cualquier dependencia del Banco, que cuente con
red banco.

» Crear los perfiles y configuraciones cargadas previamente, para cada tipo de
escritorio remoto.

12 ESTA CONFIGURACION IMPLICA QUE CADA ESTACION APUNTE AL HOST DE CONTINGENCIA, ADEMAS DE CONTAR CON LOS APLICATIVOS, OFIMATICA Y
CANALES NECESARIOS PARA REALIZAR LAS CERTIFICACIONES USUARIAS.
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Implementar:3: Para la implementacion se ejecutaron los siguientes pasos:

* Autorizacion de mesa de arquitectura: Donde se presenta la soluciéon técnica y
las razones por las que se necesita su implementacion, obteniendo la aprobacion
técnica de la solucion.

» Autorizacion de despliegue por la mesa de cambios tecnologicos: Se valida el
cumplimiento de las exigencias a nivel de respaldos y aprobacién de
arquitectura, entre otros requisitos, obteniendo la aprobacién de Ila
implementacion y la asignacion de tareas a los grupos de soporte necesarios.

» Asignacién de soporte VMware y Wintel: Para la creacion del servidor de
contingencia.

» Solicitud de colaboracion al grupo de soporte al usuario final: Para obtener los
perfiles genéricos acordes a las unidades certificadoras.

» Solicitud de colaboracion a técnico de segundo nivel: Para instalar los perfiles
en el servidor, configurarlos y realizar clones (obteniendo un grupo de
estaciones remotas completamente funcionales).

» Capacitacion a los usuarios: Para el uso de los escritorios remotos.

13 EN EL PILOTO NO SE CONSIDERO LA APROBACION NI PRESENTACION ESTABLECIDOS EN EL FLUJO, DEBIDO A QUE ESTO SE REALIZARIA EN LA FASE DE
PRESENTACION DE LA IDEA.
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La implementacion de las estaciones de trabajo remota tom6 dos meses, dentro de
los cuales el 80% del tiempo fue utilizado para la creacién del servidor de
contingencia. Pese al tiempo de implementacién, para las pruebas de contingencia
de 2018 ya se contaba con el laboratorio virtual operativo y los usuarios capacitados:

1 . : —
Los usuarios sélo debian conectarse a la IP que se & Remote Desktop Connection M
les asignaba el dia de la prueba, desde sus equipos. : Remote Desktop

»¢ Connection

Computer: 180.122.239.9 -
Username: IT105510\utf2
You will be asked for credentials when you connect.

() Show Options [(Comect |[ Hep |

Los usuarios podian seleccionar el perfil que
necesitaban para certificar ‘

' [ Autf2 |

[ ]

S— Domain: IT105510

[T]Remember my credentials

[ ok ][ concel |

Figura 9. Conexion a escritorio remoto y selecciéon de perfil.

il 2
Vista del perfil TF. Vista del perfil Caja.
Para la prueba existieron desde TF1 a la TF10 Para la prueba existieron desde CAJA1 a la CAJA10

| Bl TF1  PCTASERTEO1.clbsch [Corriendo] - Oracle VM VirtualBox - o x ]

‘A':mvo Maquina Ver Entrada Dispositivos _ Ayuda

RF oW E ) @) creomean

BORAWE L O omeon |

Figura 10. Perfiles de prueba correspondientes al laboratorio remoto.
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Medir resultados versus brecha: En las pruebas de contingencia Mainframe del
afio 2018 se obtuvieron los resultados esperados, los que se tradujeron en:

* Enrelacion al tiempo de configuracion de las estaciones, este se redujo de forma
significativa, pasando de 4 horas antes de la mejora a 30 minutos en el
laboratorio virtual.

» El tipo de soporte para la configuracion, cambi6 de necesitar un ingeniero antes
de la mejora a solo un soporte técnico, cuyas funciones se limitaban a actualizar
los parches de las estaciones remotas y la revision de servicios.

» El uso de estaciones remotas permitié aumentar la cantidad de certificaciones
simultaneas, disminuyendo el tiempo de certificacion, pasando de cinco horas a
dos horas y media.

» Se paso de 10 estaciones fisicas a una base de 20 estaciones remotas con la
posibilidad de aumentar al doble si se requeria. Las unidades de negocio tenian
la posibilidad de aumentar la cantidad de usuarios certificadores, reduciendo la
carga laboral por cada usuario.

* El uso del servidor permiti6 la conectividad desde otras dependencias del banco,
liberando el Laboratorio de Homologacion.

» En ambas pruebas de contingencia no se presentaron problemas de acceso a las
aplicaciones, eliminando los reclamos de las unidades por este concepto.

Actualizar PCT: Se realiza la inclusion del laboratorio de certificaciéon virtual en
PCT.
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3.2.3 Discusién de etapa de elaboracion de piloto

La implementacion de la propuesta de soluciéon dejo las siguientes ensenanzas al
grupo de contingencia:

» La participacion en procesos que no son habituales para el grupo (proceso de
alta y baja de hardware) implica adquirir conocimiento que otros integrantes de
la gerencia de Tecnologia ya poseen y desarrollan de forma cotidiana. Integrar a
estos colaboradores dentro de la MMCT permitiria disminuir los tiempos de
implementacion.

» El laboratorio virtual para la primera prueba de contingencia Mainframe estaba
montado en un servidor. Para asegurar una alta disponibilidad se cre6 un clon y
se aument6 la RAM de ambos a 32 GB. Si en el disenio de la soluciéon hubiese
participado un colaborador familiarizado con la operacion, esta mejora hubiese
sido considerada desde el inicio.

Modificacion de la MMCT: Se debe incluir e involucrar dentro de la MMCT a
otras unidades de la gerencia con roles y funciones definidas. Estos nuevos roles y
funciones deben generar sinergia y amplificar el abanico de potenciales soluciones.

Finalmente, la prueba conceptual tuvo resultados satisfactorios, mitigando todos los
inconvenientes que generaba el laboratorio de certificacion. Los resultados del piloto
permitiran fortalecer la presentacion a la Gerencia de Tecnologia e identificar nuevos
elementos para la MMCT (roles y funciones de personal asociado). En relaciéon al
PCT, el laboratorio virtual fortaleci6 el capitulo de pruebas de contingencia,
detallando los requerimientos y puntos a certificar en pruebas Mainframe y
agilizando sus pruebas anuales.

32



3.3 Presentar idea

La presentacion a la gerencia tenia una importancia vital de cara a la
implementacion de la MMCT, generando acercamiento al sponsor mas importante
“Gerente de Tecnologia”. Si para el gerente esta herramienta tenia utilidad potencial,
el grupo de contingencia contaria con el impulso para continuar con el resto de las

fases.

3.3.1 Plan de etapa de presentacion de idea

Tabla 5. Plan de tercera etapa de la solucion

Mitigar la resistencia al cambio, al
momento de incorporar la MMCT.

Identificar la unidad adecuada dentro de
Gerencia de Tecnologia para implementar
la marcha blanca.

A.

B.

Presentar la MMCT inicial y los resultados del
piloto.

Conseguir el apoyo de la Gerencia de
Tecnologia.

3.3.2 Ejecucion del plan de etapa de presentacion de idea

A. A través de su jefatura directa, el grupo de contingencia consigue agendar
reunion con el Gerente de Tecnologia. La presentaciéon contaba con:

a. Un anélisis sobre la situacion actual y las dificultades de obtener
informacion para la actualizacion del PCT.

b. El impulso que generaria a la gerencia contar con una Metodologia de
Mejora para las Contingencias Tecnologicas, detallando aspectos como:

33




» Segiin las buenas practicas establecidas dentro de los estandares
internacionales, la ISO 22301 para la continuidad del negocio, recomienda
contar con un instrumento para la actualizacion del plan de contingencia.

» Las auditorias internas y externas exigen demostrar como se abordan los
problemas dentro de las pruebas de tecnologia y las incidencias reales.

= Al contar con una metodologia proactiva que maneje las oportunidades y
enfrente las brechas encontradas al interior de la gerencia de Tecnologia,
se evita que sean otros departamentos (primera y segunda linea de
control), quienes establezcan la forma de abordar estos aspectos,
empoderando a Tecnologia al interior de la Organizacion.

c. Mostrar la MMCT inicial como un producto funcional y escalable, que cada
vez que se ejecute sera afinada hasta llegar al punto 6ptimo de madurez de la
MMCT.

d. Ejemplificar la validez funcional de la MMCT presentando el resultado del
piloto en el laboratorio de certificacion virtual. Dentro de sus beneficios se
destaco:

» Aumento en la capacidad de certificaciones simultaneas y disminuciéon de
tiempo de la prueba.

» Eliminacion de errores de acceso y falta de aplicativos para certificacion.

» Disminucion en el tiempo de configuracion y reduccion de uso de horas
hombre.
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» Liberacion del laboratorio de homologacion de cara a la ejecucion de las
pruebas.

e. Como propuestas de marcha blanca, se listaron una cantidad de aspectos de
mejora donde la MMCT podria colaborar con algunas unidades particulares
de la gerencia.

f. Expresar los requerimientos para continuar con la implementacion de la
MMCT.

» Contar con autorizacion de la Gerencia para que un representante del
grupo de contingencia sea parte del comité de continuidad de negocio y la
mesa de riesgo tecnologico. Importantes fuentes de informacion para la
MMCT.

» Contar con reuniones mensuales con el Gerente de Tecnologia para ver
aspectos relacionados a contingencia. Mantener el foco sobre contingencia
a alto nivel y aprobacion de propuestas de soluciéon generadas por la
MMCT.

B. A la reunion asistieron por invitacion del gerente de Tecnologia, representantes
de las unidades de Gobierno, Produccion, Operaciones de Produccion y
Operaciones de Seguridad, ademéas del grupo de Contingencia y el Jefe de
Continuidad de Servicios T1I.

Al finalizar la presentacion, los representantes de cada unidad invitada entregaron
sus apreciaciones, para concluir con el gerente de Tecnologia aceptando la
realizacion de reuniones mensuales con el grupo de contingencia y autorizando su
participacion. Esto ultimo implico la gestion del gerente de Tecnologia con el gerente
de Riesgos no Financieros para incluir como invitado especial al representante del
grupo de contingencia en el comité de Continuidad de Negocio y la mesa de Riesgo
Tecnolégico.
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3.3.3 Discusién de etapa de presentacion de idea

El gerente de Tecnologia tras la finalizacion de la presentacion dio la palabra a los
invitados, quienes centraron su atencion en tres focos:

» La solucion propuesta como piloto: Dentro de los comentarios se expresé que
afos atras se habia planteado una soluciéon de laboratorio de certificacion y que
no prosperd. Fue ese comentario el que mostré al gerente el potencial de la
MMCT.

» Las potenciales unidades donde realizar la marcha blanca: Los comentarios
expresados apuntaban a no centrar una marcha blanca en una unidad en
particular, sino que realizar una marcha blanca méas general y enfocada en
incidencias reales.

» La solicitud de participacién en comités: Las advertencias sobre el re-trabajo
que implica la participacion en comités y la necesidad de presentar una y otra
vez lo mismo en distintas instancias, fue uno de los comentarios mas frecuentes.

Aprendizaje concreto: Con el nuevo conocimiento se debe reformular la
estrategia de adopcion de la MMCT, aprovechando que:

» Para los representantes de las unidades la participacion en los comités implica
un re-trabajo.

» Parala gerencia la presencia en dichos comités es vital.
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Adicionalmente, no fue factible la identificacién de una unidad para el inicio de la
marcha blanca, por lo que es necesario definir otra forma de partida de la siguiente
fase.

3.4 Realizar marcha blanca

La marcha blanca inici6 con una mejora dentro de la MMCT incorporando los
elementos detectados en la fase del piloto y ajustandose a la nueva estrategia de
adopcion de la MMCT (basada en los input entregados en la fase de presentacion de
la idea).

3.4.1 Plan de marcha blanca

Tabla 6. Plan de cuarta etapa de la solucion

Pasar de una MMCT inicial a una MMCT | A. Redisefio de flujo de la MMCT incorporando
establecida con sus nuevos elementos. elementos nuevos.

Identificar el aporte de las nuevas fuentes de | B. Participacidon en comités como fuentes de
informacién a la MMCT. informacion.
C. Ejecucién de la MMCT actualizada.

3.4.2 Ejecucion del plan de marcha blanca

A. Los nuevos elementos a incorporar en la MMCT fueron los integrantes de otras
unidades de la gerencia (figura 11) con roles y funciones definidas.

37



Grupo de
Contingencia

€

Responsabllldad Dependenma

{ ]
o Gatillador 0
Jefatura ﬁ Jefatura
Directa o Indirecta

e

Participante Participante
Directo Indirecto

Figura 11. Nuevos roles dentro de la MMCT.

Tal como muestra la figura 11, los roles estan definidos segtn la relacion que
tenga la unidad con el “gatillador” u origen de la necesidad de mejora:

a. La unidad que tenga responsabilidad operacional sobre este, tendra un rol
directo sobre el disefio de la solucion.

b. La unidad que tenga algin grado de dependencia tendra un rol indirecto
(colaborativo).

c. El grupo de contingencia toma un rol contextualizador frente a la regulacion
asociada y de facilitador (coordinando las reuniones, colaborando con la
formalizacion de la propuesta y dando seguimiento a la implementacion).
En los casos en que la responsabilidad operacional no quede claramente
dentro de una sola unidad, el grupo de contingencia tomara el rol de
participante directo y las otras unidades involucradas seran participantes
indirectos.
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La incorporacion de los nuevos roles, implica una modificacién de dos etapas de
la MMCT inicial (“Anélisis” y “Elaboracion de propuesta y aprobacion”),
dejando el flujo tal como lo muestra la figura 12.

Metodologia de Mejora para Contingencias Tecnoldgicas
Analista Presentador Participantes Técnicos Jefaturas Técnicos Aprobador
4 Capturar
~ Inicio | informacion desde
\ fuentes

Regulador Considerar y .
) RN " Identificar potencial
Si——————— (realiza exigencia) <—— normativas
. brecha
obre temg relacionadas

|
No
Y

Analizar como Establecer los
condiciona la minimos esperados
exigencia para solucion ;

L Preparar n Coordinar rbol de
presentacion ;
reuniones
conceptual
Analizar L
Formular propuesta de solucion factibiidad col§b9radores
| idoneos

—

Crear Plan de
Accion
Presentar propuesta Aprobar propuesta
de solucion "l desolucién

Actualizar PCT RS da I <
labrecha :

Figura 12. Flujo de la MMCT modificado.

Captura de
informacién
desde el origen

Analisis Inicial

Elaboracion de propuesta y
aprobacion

Implementar

Las modificaciones en el flujo son mostradas en la figura 12 con recuadros de
color ocre.



La etapa de analisis no s6lo buscaba la alineacién de la propuesta de mejora con
el marco regulatorio, sino ademas:

e Es la instancia donde el grupo de contingencia prepara las presentaciones
de contexto para las jefaturas y posteriores mesas de trabajo.

e Esla instancia donde se generan las preguntas y desafios que se expondran
a las unidades técnicas.

La etapa de elaboracion de propuesta incorpora la eleccion de los colaboradores
idoneos, ademas de un anélisis de factibilidad para responder con los requisitos
y finalmente la creacion del plan de accion.

Para el inicio de la marcha blanca el grupo de contingencia esper6 a participar
en los primeros comités de Continuidad de Negocio y mesas de Riesgo
Tecnolbgico.

Comité de Continuidad de Negocio: Sesiona una vez al mes y es
constituido por representantes de cada division (ver apartado 1.2) los que tienen
un caracter de miembros permanentes, ademas de los invitados con caracter de
miembros esporadicos, cuya funcién es presentar informan o explican algin
aspecto de interés para la sesion en particular. Este comité realiza seguimiento y
toma decision a todas las iniciativas relacionadas a continuidad de negocio.

Mesa de Riesgo Tecnologico: Sesiona cada quince dias y es la antesala del
comité de riesgo tecnoldgico. Cuenta con miembros permanentes relacionados a
Ciberseguridad, tecnologia y riesgo.
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A partir de esta instancia, el grupo de contingencia captura de primera mano los
requerimientos asociados a contingencia desde los comités. Aprovechando estas
nuevas fuentes para el inicio de la marcha blanca de la MMCT.

C. En la marcha blanca de la MMCT se respondi6 al requerimiento sobre la
creacion de un Plan de Contingencia Ciberseguridad (respond?4), solicitado en el
Comité de Continuidad de Negocio al Gerente de Tecnologia.

En los siguientes parrafos se describe la creacion del Plan de Contingencia
Ciberseguridad mediante los pasos del nuevo flujograma de la MMCT.

Captura de informacion desde la fuente: En este caso, la fuente de
informacion fue el Comité de Continuidad de Negocio y el requerimiento era
contar con un Plan de Contingencia de Ciberseguridad, pidiendo a la Gerencia
de Tecnologia que evaluara cuanto tiempo requeria para entregar el documento.

Identificaciéon de potencial brecha: El requerimiento apuntaba al potencial
escenario donde las herramientas de Ciberseguridad de deteccion y prevencion
fueran sobrepasadas, por lo tanto, el Plan de Contingencia Ciberseguridad debia
contener sdlo la respuesta a un ataque directo a la infraestructura tecnolégica
del banco. Por lo tanto, las unidades que debian involucrarse como
colaboradores eran:

» Operaciones de Seguridad (OS): Por tratarse de la unidad de respuesta a
ciberataques.

14 RESPOND PROVIENE DEL CONCEPTO DE LAS CINCO FUNCIONES DE CIBERSEGURIDAD (IDENTIFY, PROTECT, DETECT, RESPOND Y RECOVER), LOS CUALES
EN EL BANCO SON CONCENTRADOS EN TRES PROTECT, DETECT Y RESPOND, DONDE LAS DOS PRIMERAS SON ORQUESTADAS MEDIANTE HERRAMIENTAS
DE CIBERSEGURIDAD Y LA SEGUNDA POR MEDIO DE LA ESTRATEGIA DE RECUPERACION ANTE CIBER-ATAQUES QUE HOY SE ENCUENTRA EN EL PCC.
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= Operaciones de Produccion (OP): Por tratarse de la unidad encargada de la
operatividad de los sistemas tecnolégicos y el monitoreo.

» Riesgo Tecnolégico Operacional (RTO): Unidad externa a la Gerencia de
Tecnologia, responsable de todo riesgo tecnolégico que pueda afectar las
operaciones del Banco.

Consideracion de normativas relacionadas: La normativa en el capitulo
20-9 en el titulo “Elementos generales de gestion”, establece que las entidades
deben considerar dentro de los escenarios de contingencia, los ataques
maliciosos que afecten la Ciberseguridad, lo que implica que debe contar con un
gobierno de contingencia articulado para poder responder al momento de la
materializacion de la amenaza.

Preparacion de presentacion conceptual: Se sostuvieran previamente
reuniones informales con miembros de las tres unidades involucradas, con el
objetivo de captar sus posturas e intereses sobre este tema.

Las reuniones previas mostraron que ante un escenario de contingencia de
ciberseguridad no existia coordinacion en las actividades ni acuerdos previos
entre los grupos, dado lo anterior el foco de la presentacion debia ser “el trabajo
en equipos coordinados”.

Coordinacion de arbol de reuniones: El grupo de contingencia establecio:

» Una reunion inicial con los jefes de cada unidad.

* Ocho reuniones de trabajo con los colaboradores (con posibilidad de
aumentar hasta doce si los participantes consideraban que esto era
necesario).
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* Dos reuniones de revision del documento final con los participantes.

» Unareunién para aprobacion del Gerente Tecnologia.

* Finalmente, la presentacion del documento final de PCC en Comité de
Continuidad de Negocio por parte del grupo de contingencia con asistencia
de RTO Respond.

Designacion de colaboradores idoneos: Tras la presentacion a las
jefaturas de cada unidad, se solicit6 identificar a los participantes para las
reuniones de trabajo. Dada la importancia del Plan, Operaciones de Seguridad y
RTO Respond designaron a los jefes de dichas unidades, Operaciones de
Produccion designé a uno de sus mas experimentados representantes. El grupo
de contingencia consideré incorporar en las reuniones de trabajo a miembros de
Riesgos no Financieros por ser los responsables del comité y segunda linea de
revision.

Anélisis de factibilidad: En la primera reunion de trabajo, los representantes de
cada unidad describieron las acciones que realiza su propia unidad frente al
escenario de contingencia atribuible a un ciberataque, pudiendo identificar dos
patrones a mejorar, estos se expresan en las siguientes imagenes.
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servidor no operativo = e Ciberseguridad alerta esobre el servidor para

potencial ataque analisis forence
«$ X Unidades T
ciberseguridad Dos requerimientos
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Figura 13. Dicotomia entre la accién y la informacion.

La figura 13 muestra, como un ciberataque genera alertas tanto en los softwares
de ciber-vigilancia como en los softwares de monitoreo operacional. Esto activa
a dos unidades del Banco cuyos objetivos son complementarios pero distintos.
Riesgo Tecnologico Operacional necesita de evidencia para entender que hace el
cddigo malicioso y como detenerlo, mientras que Operaciones de Produccion
estd enfocado en recuperar los servicios en el menor tiempo posible. Hasta antes
de tomar este requerimiento con la MMCT, ambos grupos no se coordinaban
ante este escenario, lo que podria generar aumentos de tiempo en recuperacion
e incluso pérdida de informacion para ciber-analisis (anélisis forense) en una
misma situacion (pérdida de infraestructura).

T1+n n
6
Ante la misma A\

solicitud los tiempos
de respuesta serdn

—
B o -

Figura 14. Diferencia de tiempos para la misma actividad.
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La figura 14 muestra como la misma solicitud de actividad tomé distintos
tiempos si la solicita el gestor de servicio u otra unidad, lo que podria impactar
en los tiempos de reacciéon ante un ciberataque.

Formulacion de propuesta de soluciéon: La mesa de trabajo en la segunda
reunion estableci6 que el foco del primer Plan de Contingencia de
Ciberseguridad es la coordinacion y gobierno en este tipo de
escenarios, estableciendo la conformaciéon de una triada conformada por
representantes de las tres unidades (RTO — OS — OP).

Para lograr cada acuerdo y cerrarlo, se establecié que en las siguientes mesas de
trabajo a falta de un representante de alguna de estas tres unidades se
suspenderia la reunion y se reagendaba.

Creacion de Plan de Accion: En las siguientes sesiones de la mesa de trabajo
se acordaron los siguientes puntos:

» Ambito de accién del PCC5.

» Escenarios de Ciberseguridad.

» Estrategia general de respuesta.

* Flyjos de activacion de la triada.

15 PCC - ESTA SIGLA CORRESPONDE A PLAN DE CONTINGENCIA DE CIBERSEGURIDAD, UN COMPLEMENTO AL PLAN DE CONTINGENCIA TECNOLOGICA.
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=  Umbrales de activacion.

» Declaraciéon de “actividades tipo” dependiendo del tipo de ataque.

* Notificaciones (internas y externas) y responsables.

» Gobierno en Contingencia.

» Custodia y actualizacién del documento.

Presentacion de propuesta de solucion: Para la presentacion de la
propuesta y dados los tiempos acotados para cumplir con el requerimiento, el
grupo de contingencia redact6 el PCC incorporando los acuerdos del punto
anterior, generando un documento de 42 paginas revisado por los
representantes de las tres unidades.

Aprobacion de propuesta de soluciéon: El documento fue presentado al
Gerente de Tecnologia (CIO*) y al Gerente de Riesgo Tecnoldgico Operacional
(CISOY7) para su aprobacion, siendo aprobado y quedando con caracter de
Confidencial no distribuible.

16 CIO sIGLA EN INGLES PARA CHIEF INFORMATION OFFICER, CORRESPONDIENTE AL RESPONSABLE DE LOS SISTEMAS DE TECNOLOGIA DE LA
INFORMACION, ROL A CARGO DEL GERENTE DE GTI.

17.CISO SIGLA EN INGLES PARA CHIEF INFORMATION SECURITY OFFICER, CORRESPONDIENTE AL DIRECTOR DE SEGURIDAD DE LA INFORMACION, ROL A
CARGO DEL GERENTE DE RTO.
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Implementacion: Finalmente el documento fue presentado por el grupo de
contingencia en el Comité de Continuidad de Negocio y a solicitud de RNF:8
también fue presentado en el Comité de Riesgo Tecnologico, ddndose por
aprobado e implementado sin observaciones.

Medicion de resultados de la brecha: A la fecha el PCC ha sido activado
cumpliendo con las expectativas. Los acuerdos que en él se establecieron
permiten la disminucién de los tiempos de respuesta y las unidades cuentan con
la informacion necesaria para actuar frente a este escenario.

Actualizacion de PCT: El PCC en una primera instancia fue considerado
como un capitulo adicional del PCT, sin embargo, dado que cuenta con
escenarios de contingencia distintos y que la conformaciéon de su gobierno
también lo es, se convirti6 en un Plan adicional con sus propias fechas de
revision y actualizacion.

3.5 Analizar resultados de marcha blanca

Durante el periodo de la marcha blanca, ademéas del requerimiento sobre la creaciéon
del PCC, a través de la MMCT se respondid otro requerimiento originado por pre-
auditoria interna “formalizacion del gobierno en contingencias del PCT”. Esta
segunda solucion de la marcha blanca implic6 la creacion de la Mesa de
Contingencia GTI con sus roles y funciones especificas. Para mas detalles ver anexo
B.

18 RNF CORRESPONDE A RIESGOS NO FINANCIEROS UNIDAD DE SEGUNDA LINEA, VALE DECIR, CONTROLADOR INTERNO DE TODA OPERACION NO
FINANCIERA.
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3.5.1 Plan de analisis de resultados de marcha blanca

Tabla 7. Plan de la quinta etapa de la solucion

Identificar las tareas relevantes para el PCT en

A. Analisis de resultados basado en entrevistas
la ejecucién de la MMCT. L
a participantes de marcha blanca y

Identificar problemas en la ejecucidon de la

MMCT. reuniones internas.

3.5.2 Ejecucion del plan de anélisis de resultados de marcha
blanca

A. Basado en las entrevistas realizadas a los participantes (18 personas) de la
creaciéon e implementacion de las soluciones de la marcha blanca se
obtuvieron los siguientes resultados:

a. Sobre las fuentes de informacion: El 83% de los participantes hizo notar
que dado lo diversas de las fuentes y lo variado de la informacion inicial,
existe un riesgo de pérdida de informacion. Se determind contar con
check lists estandarizados que aseguren una base para la posterior toma
de decisiones.

b. Sobre las reuniones de trabajo: El 67% de los entrevistados sefialaron que
las reuniones perdian su foco una vez presentado el requerimiento y se
gastaba una cantidad de tiempo importante en re-dirigir la discusiéon
sobre el tema central (los colaboradores tendian a quedarse en detalles o
alternativas que no respondian al requerimiento). Se determiné contar
con una asociacion directa entre requerimiento y los conceptos de
continuidad, centrando la discusion en requerimientos y normativas
asociadas.

c. Sobre el traspaso de conocimiento desde la solucion implementada al
PCT: Tanto la gerencia de tecnologia como la jefatura de Continuidad de
Servicios TI senalaron que existe un riesgo en hacer la evaluacion del
aporte al PCT cuando la solucién ya esta implementada, esta evaluacion
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deberia hacerse en pasos anteriores. Se determiné anticipar la evaluacion
dentro de la MMCT.

Otro punto surgio6 del analisis en reunion interna:

a. Sobre la cantidad de los requerimientos tomados en la MMCT que sélo
llegaban a la presentacion a las jefaturas y eran cerrados (50% de los
casos), por tratarse de aspectos ya considerados dentro de la operacién
diaria. Se determiné incorporar dentro del analisis de la brecha,
elementos que evitaran la duplicidad de trabajo sobre requerimientos.

b. Sobre el flujograma, en especial en lo relacionado al trabajo con los
colaboradores, no era representativo de todas las acciones que eran
necesarias desarrollar para obtener una propuesta de soluciéon. Por lo
tanto, fue necesario actualizar este flujograma.

Uno de los aspectos a destacar de la MMCT en la marcha blanca es que, en
ambas soluciones entregadas, el gerente de Tecnologia pudo responder a los
requerimientos, sin que le dejasen observaciones.

Otro aspecto a destacar es que efectivamente sumar a colaboradores
técnicos implico una disminucion en el ntimero de iteraciones para dar cada
paso en la etapa de implementacion de las soluciones.
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Capitulo 4: Evaluacion de la MMCT

4.1 Rediseno de MMCT

El redisefio de la MMCT, se bas6 en todos los puntos obtenidos en el analisis de
resultados de la marcha blanca.

4.1.1 Plan de redisefio de MMCT

Tabla 8. Plan de etapa de evaluaci6on de la MMCT

Incorporar elementos que respondan a los problemas A. Rediseno de la MMCT final.
identificados en la marcha blanca de la MMCT. B. Redaccién de documento
Incorporar métricas de evaluaciéon y comparacion formal.

entre distintas soluciones que genere la MMCT.
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4.1.2 Ejecucion del plan de redisefio de la MMCT

A. Los elementos incorporados en la MMCT corresponden a los encontrados

en la siguiente tabla.

Tabla 9. Elementos nuevos a incorporar en la MMCT.

N° | Problema Identificado Elemento incorporado
L Diversidad de fuentes de informacion, con Inclusién de check list estandarizados
riesgo de no levantamiento de datos relevantes | segtin la fuente.
.. . Separacion de problemas operacionales
2 Duplicidad de trabajo p P . P .
versus problemas de contingencia
Y Clasificacion de requerimientos dentro de
3 Pérdida de foco en los colaboradores .q .
conceptos de continuidad
.. . . . Adecuacion del flujo incorporando todas las
Actividades realizadas no reflejadas en flujo .. ! . P
4 actual actividades que se realizan dentro de la
MMCT
5 Identificacion de impacto en PCT tardia Perspectivas de Contribucion

A continuacidn, se describird en qué consisten concretamente cada uno de los
elementos.

1.
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Check list estandarizados segan fuente de informacion: Check list
inicial sobre los datos minimos a recopilar para ejecutar la MMCT. Para
seleccionar estos, se consider6 la factibilidad de obtencién y su importancia
para la contextualizacion del requerimiento que la MMCT debia solucionar. En
el anexo C aparecen los cuatro check.

Separacion de problemas operacionales versus problemas de
contingencia: Incluido como parte del analisis de la brecha, se
estableci6 a modo de declaracion cuales serian para la MMCT aspectos
relacionados a la operacion y que por consiguiente quedarian fuera de la
MMCT. En el anexo D aparecen estos aspectos.




3. Clasificacion de requerimientos dentro de conceptos de
continuidad: Dado el gran nimero resultante de conceptos de continuidad,
se listaron y agruparon (en ocho conjuntos), asociandolos a los capitulos de la
normativa y las politicas corporativas vigentes. Esta clasificacién cumple una
doble funcionalidad, primero acelerar el trabajo de alineamiento normativo de
la metodologia y segundo asociar el requerimiento o problema a un ambito
especifico.

En el anexo E aparece la tabla de conceptos vigente.

4. Flujo modificado: El flujo incluido en el anexo F, corresponde a todas las
actividades que se deben desarrollar al momento de ejecutar la MMCT.

5. Perspectivas de Contribucion: Utilizando un concepto proveniente del
cuadro de mando integral'9, se desarrollaron cuatro perspectivas2® que segin
el grupo de contingencia contribuyen en asegurar que se cumpla con el
objetivo del PCT. Cualquier propuesta de solucién obtenida de la ejecuciéon de
la MMCT antes de pasar por el proceso de aprobacién, es tomada por el grupo
de contingencia quienes ponderaran su contribucion en cada una de las
perspectivas, incluso pudiendo comparar el grado de contribucion entre
propuestas de soluciones, permitiendo medir la real contribuciéon al PCT. En el
anexo G aparecen las definiciones de cada perspectiva, mientras que en el
anexo H que corresponde al documento de la MMCT aparece su forma de
calculo.

19 CuADRO DE MANDO INTEGRAL ES UN MODELO DE GESTION QUE TRADUCE LA ESTRATEGIA EN OBJETIVOS RELACIONADOS ENTRE Si, MEDIDOS A
TRAVES DE INDICADORES Y LIGADOS A UNOS PLANES DE ACCION QUE PERMITEN ALINEAR EL COMPORTAMIENTO DE LOS MIEMBROS DE LA
ORGANIZACION CON LA ESTRATEGIA DE LA EMPRESA. SUS AUTORES, ROBERT KAPLAN Y DAVID NORTON.

20 | AS PERSPECTIVAS FORMAN PARTE DEL MODELO DEL CUADRO DE MANDO INTEGRAL. SON LAS BASES QUE FUNDAMENTAN EL OBJETIVO, CADA
ACCION REALIZADA DEBE ESTAR ASOCIADA A AL MENOS UNA DE ELLAS, PARA CONTRIBUIR A ALCANZAR EL OBJETIVO ESTABLECIDO.
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La evaluacion de los resultados permiti6 identificar una métrica clara entre las
soluciones proporcionadas por la MMCT, asociada a la reduccion del tiempo de
respuesta, factor esencial en una contingencia.

Tabla 10. Comparacién de tiempos de respuesta.

Preparacion de laboratorio de homologaciéon Preparacion de laboratorio virtual

4 horas 30 minutos

Coordinacion entre las partes antes de PCC Coordinaci6n entre las partes con PCC
Aproximadamente entre 30 a 40 minutos2 Entre 3 a 15 minutos22

Adicional a esta métrica, cada requerimiento tiene un objetivo particular a
cumplir. Ademas, dentro de la evaluacion de la solucidén propuesta debe existir
una forma de medirlo. En los casos anteriores seria tal como muestra la tabla 10.

Tabla 11. Evaluacion de cumplimiento.

Laboratorio virtual de | Contar con estaciones de trabajo | Nimero de errores de
certificaciones que permitan realizar certificar | configuracién igual a o
usuaria, eliminando el margen | Nimero de aplicaciones a
de error en la configuraciéon de | certificar no instaladas o
dichas estaciones. Numero de estaciones de
trabajo mal direccionadas al
host de contingencia igual a 0

Plan de Contingencia de | Contar con un documento | PCC redactado y aprobado por
Ciberseguridad (PCC) formal que explicite el Plan de | Gerencia.

Contingencia para escenarios de | PCC formalizado en Comité de
Ciberseguridad Continuidad de Negocio.

21 DATO OBTENIDO EN ENTREVISTAS PREVIAS A LAS PARTES.
22 MEDIDO EN PRUEBAS DE CONTINGENCIA CIBERSEGURIDAD.
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B. La redaccién del documento llevd aproximadamente tres meses, donde fue
incluido:

Desarrollo de un draft base de la MMCT.

o

b. Creacion del flujograma.

c. Revision cruzada entre el flujograma y las fases del documento.

d. Obtencion del documento final.

El documento final se puede ver en el anexo H.
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4.2 Ejecutar la MMCT

La Mesa de Riesgo Tecnologico entrega un requerimiento relacionado a
recuperacion de respaldos. A solicitud del Gerente de Tecnologia este debe ser
abordado con la MMCT.

La recuperaciéon de respaldos es un proceso formal del Banco y tiene como objetivo
proporcionar a la unidad de negocio que lo requiera, su informaciéon particular
contenida en un sistema de respaldos en un momento puntal del tiempo. Este
proceso cuenta con infraestructura tecnolégica dedicada para esta funcién y
operadores que realizan sus funciones basadas en procedimientos especificos de
recuperacion.

4.2.1 Plan de ejecucién de la MMCT

Tabla 12. Plan de ejecucion de la MMCT

Validacion de la efectividad de la MMCT, para
ingresarla en el proceso formal de publicaciones del
Banco.

A. Ejecucion dela MMCT en
caso practico

4.2.2 Ejecucion del plan

A. La recuperaciéon de respaldos forma parte importante dentro del Plan de
Contingencia Tecnologica, entregando alternativas para la continuidad de
servicios ante la pérdida de datos e infraestructura tecnoldgica.

El requerimiento relacionado a recuperacion de respaldos solicitado por la Mesa
de Riesgo Tecnolégico, brind6 la oportunidad para afinar el nuevo flujo de la
MMCT, el cual se ejecut6 entre octubre 2019 a julio de 2020 con los siguientes
resultados:
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a. Captura de informacion, basado en los datos obtenidos desde la fuente de
informacion “Mesa de Riesgo Tecnologico” y plasmado en el check list
correspondiente (ver la siguiente tabla).

Tabla 13. Captura de informacidon desde la fuente.

Consideraciones

Mesa de Riesgo Tecnolbgico presenta los nuevos indicadores solicitados por el Corporativo,
los cuales tiene caracter de obligatorios para todos los paises y su implementacién debe ser
inmediata.

Dentro de los indicadores se incluye uno relacionado al control de calendario de
recuperacién2s, sobre los respaldos de componente asociados a aplicativos criticos.

La métrica se calcula de forma mensual, entregando la medicién sobre los tltimos seis
o1 | meses vencidos.

Célculo de la métrica:

V. = Total de componentes relacionados a aplicativos criticos calendarizados.
V.= Componentes relacionados a aplicativos criticos efectivamente recuperados.

¢ Vo100
n=1 Vl

6

02 | Obtencién de un porcentaje igual o superior a 95% (verde). Entre 95% y 85% (amarillo).
Inferior a 85% insuficiente (rojo).

Gestor y Responsable del indicador.

Entrega de observaciones un mes posterior el
requerimiento.

. Cumplimiento del indicador; el quinto dia habil del
mes que corresponda a la entrega trimestral.

Plataformas Medias — Sistema de Respaldos

Ingenieria — Soportes de Respaldos — Soportes de Motores de Datos — Operadores

Corporativo

23 EL CALENDARIO DE RECUPERACION SE DERIVA DEL ANTIGUO CALENDARIO DE FIABILIDAD. ESTE CONTROLABA LA CALIDAD DE LOS MEDIOS (ciNTAS
MAGNETICAS) DONDE SE GUARDAN LOS RESPALDOS. TRAS EL PASO DE CINTAS A DISCOS, ESTE CONTROL SUFRIO UN REENFOQUE APUNTANDO A LA
CALIDAD DEL PROCESO DE RECUPERACION.
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b. Identificacion de la brecha, paso establecido para separar una mejora de la
operacion diaria con los temas asociados a contingencia y continuidad de
servicios TI.

Tabla 14. Identificacion de brecha en tres hitos.

Hitos Resultado

Completitud de la | Se realiza una reunién con los responsables de centralizar las
informaciéon métricas de Chile, para entender la dindmica de entrega y las
evidencias que se solicitarian para evidenciar los resultados.

Verificacion de relacion | Debido a que la criticidad aplicativa dentro del banco puede ser
del requerimiento con establecida por los conceptos de:

MMCT Disponibilidad (contingencia)

Integridad (operacional / contingencia)

Confidencialidad (operacional)

Se solicit6 aclaracién al Corporativo.

Hallazgo u oportunidad | Dado que es un requerimiento formal se clasifica en la MMCT
como una Oportunidad de Mejora.

Como resultado de este punto, se clarifico que la recuperaciéon de respaldos
calendarizados esta asociada a aplicativos criticos por disponibilidad,
especificando que:

- Los archivos de evidencia sobre la recuperacion deberian ser custodiados por
la gerencia.

- La entrega de la métrica debia ser acompanada por el listado de servidores
recuperados (con una descripcion del resultado del proceso).
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c. Clasificacion de la informacion, enfocada en encontrar el marco
normativo relacionado al requerimiento, por medio de los conceptos de
continuidad.

Tabla 15. Clasificacion de la informacion.

Resultado

Capitulo 20-9 CMF
Politica gesti6n de la

Medios de respaldo y Respaldo de Datos produccion

recuperaciéon L. ) )
Politica Plan Contingencia

Tecnolobgica
Politicas de negocio para Politica Ciberseguridad D6
g p Respaldo de Datos Politica Plan Contingencia
los respaldos , .
Tecnolobgica

Politica gestion de la
producciéon

Respaldo de Dat . .
Politicas técnicas para los espaco de Latos Politica Ciberseguridad A3
Respaldo de " . .
respaldos ) Politica Ciberseguridad D6
Configuraciones . . i
Politica Plan Contingencia
Tecnolbgica
Capitulo 1-7 CMF
Capitulo 20-9 CMF
Procedimientos de Respaldo de Datos Politica gestion de la
respaldo y calendario de | Respaldo de producciéon
respaldos Configuraciones Politica Ciberseguridad A3

Politica Plan Contingencia
Tecnologica

Pr6xima sesion de
comité

Gerente
Tecnologia

Oportunidad No Aplica
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El requerimiento es de alta exigencia tanto a nivel del regulador local como del
corporativo, teniendo un marco normativo claro con exigencias a nivel del
proceso, control y resultado esperados. La normativa exige a la entidad que
cuente con infraestructura y procedimientos de respaldo que permitan
recuperar los datos, software basico y aplicativos, ante una contingencia o
corrupcion de la informacion de acuerdo con los RPO24 y RTO25 establecidos.

La base de clasificacion es util cuando se cuenta con mas de un requerimiento,
permitiendo priorizar los esfuerzos. En este caso no fue necesario definir el
orden de prioridad.

% RPO (RECOVERY POINT OBJECTIVE) ES LA CANTIDAD MAXIMA DE PERDIDA DE DATOS DEFINIDA POR LA ENTIDAD.

25 RTO (RECOVERY TIME OBIJECTIVE) ES EL PERIODO MAXIMO DE TIEMPO ESTABLECIDO ENTRE LA DISRUPCION Y LA RECUPERACION DE LOS SERVICIOS
TECNOLOGICOS.
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Tabla 16. Formulacién de la propuesta.

Resultado

Enfocado con la jefatura de
ingenieria, dado que es el
gestor de todos los soportes
asociados.

Se adicion6 a jefatura de
operaciones, dado que es la

unidad que solicita las
recuperaciones ante una
contingencia.

Se adicion6 a jefatura de
Gobierno, dado que es la
encargada en cumplimientos
auditables.

Se estableci6 una reunion
inicial de recolecciébn de
informaciéon sobre el actual
calendario de recuperacién y
el proceso de recuperacion.
Tras la primera reuniéon se
establecieron cuatro reuniones
de trabajo para acordar un
proceso de creacion de
calendario y trabajar sobre el
requerimiento.

Se establecié una reuniéon de
entrega de instrucciones a
soportes y reuniones
mensuales de seguimiento.

d. Formulacion de propuesta de solucion, core de la MMCT fuertemente
enfocada en el desarrollo colaborativo.

Se realizaron
dos

reuniones de
compromiso,
la  primera
con las
jefaturas de
los

participantes.
La segunda
fue con el
Gerente de
Tecnologia.

Como resultado, ingenieria
design6 a un participante
directo, mientras que las
otras unidades designaron a
los participantes indirectos.

El resultado de las reuniones
de trabajo se describe en los
parrafos posteriores a esta
tabla.

Ver resultado
en

presentacion
de

contribucioén,
que es el
altimo punto
de esta tabla.

La solucion establecida fue de tipo documental, dado que requiri6 la creacion
de un procedimiento de confeccion del calendario de recuperaciones y

establecimiento de los criterios de revision sobre los respaldos.

Posteriormente, se adicioné infraestructura tecnolégica a la solucién, dado
que en reuniones de seguimiento se detect6 la falta de restore de Oracle para

recuperaciones.
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Resultado

Se aprueba la creacién del procedimiento de confeccion de calendario de
recuperacion.

Se aprueba las reuniones de seguimiento y solucion propuesta. Agregando la
peticion de la gerencia que el grupo de contingencia fuese el duefio del control
de la métrica y ampliar el uso de la MMCT en otros aspectos relacionados a
respaldos.

Reunidn Inicial: La informacién recopilada en esta reunién sirvi6 para concluir
que:

Tabla 17. Situacidn inicial y esperada del proceso.

El calendario de recuperacién cuenta con 53% de cobertura de | Cobertura de Aplicativos
aplicativos criticos, dado que su foco anterior era sobre | Criticos sobre un 95%
requerimiento de auditoria.

La unidad de soporte responsable de realizar las recuperaciones es la | Separacion de funciones
misma unidad que define que servidores deben ser recuperados.

No existe control, solo se revisa la evidencia si un auditor la solicita y | Control del proceso y
cuando esto ocurre es solo para un grupo acotado de servidores. revision de evidencias de
Nombres de los archivos no concuerda con resultado al interior de | recuperacion

ellos (no esta normado).

Para ver mas detalle de cada uno de esto puntos ver anexo I.

26 | A EVALUACION DE IMPACTO DE LA SOLUCION SOBRE EL PCT, ES CALCULADA COMO EL PROMEDIO OBTENIDO DE LAS EVALUACIONES INDIVIDUALES
DE CADA PARTICIPANTE EN EL DESARROLLO DE LA SOLUCION. LA NOTA QUE SE PUEDE ASIGNAR A CADA UNA DE LAS CUATRO PERSPECTIVASVADE 1A 7,
SIENDO 7 LA MAS ALTA CONTRIBUCION Y 1 UNA BAJA CONTRIBUCION A LA PERSPECTIVA.
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Reuniones de trabajo sobre el calendario: Para cumplir con la cobertura del
requerimiento y realizar una correcta separacion de funciones, se acordo que:

= El calendario de recuperaciones 2020 y los sucesivos seria confeccionado por
banco27 y entregado al soporte de recuperacion para su ejecucién. Para su
creacion se estableceria un procedimiento formal asegurando que siempre
cubriese componentes de aplicativos criticos (como era exigido en el
requerimiento).

= Se aumentaria la cantidad de servidores a recuperar en al menos un 100%,
necesario para asegurar la cobertura que el calendario 2019 no tenia.

Reuniones de trabajo sobre requerimiento: Tras obtener un calendario
adecuado al requerimiento, era necesario establecer acuerdos con las unidades que
forman parte del proceso de recuperacidon, para asegurar que las exigencias que
planteaba el requerimiento fuesen cubiertas en la ejecucion del proceso. Por tales
motivos se establecieron controles y seguimientos, tal como muestra la siguiente
tabla:

Tabla 18. Acuerdos de control y seguimiento.

Reuniones de | Reuniones entre el responsable banco del servicio, el proveedor que
seguimiento proporciona el servicio de recuperacion y el grupo de contingencia.
mensuales Con foco en el cumplimiento de las recuperaciones establecidas para el

mes, el resultado de dichas recuperaciones y observaciones de cualquiera
de las partes sobre el proceso de recuperacion.

Entrega programada | El soporte seria responsable de entregar de forma mensual los archivos

de evidencias con las evidencias de ejecucién de cada recuperacion.
Disponibilidad de | El grupo de contingencia recepcionaria los archivos y disponibilizaria un
evidencias repositorio para que las unidades de Banco pudiesen tener acceso a las

27 |LAS UNIDADES DEL BANCO QUE PARTICIPARIAN EN LA CREACION SON CONTINUIDAD DE SERVICIO Tl (INCLUYENDO LOS SERVIDORES DE APLICATIVOS
CRITICOS), GOBIERNO TI (INCLUYENDO LOS SERVIDORES EXIGIDOS POR AUDITORIA), OPERACIONES DE PRODUCCION (INCLUYENDO LOS SERVIDORES
CON MAYOR TASA DE INCIDENCIAS), TECNICA DE SISTEMAS REALIZANDO LAS REVISIONES Y CONTROLES TECNICOS A QUE EL CALENDARIO REQUIERA.
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evidencias.

Control sobre los | Banco revisaria las evidencias proporcionadas por el soporte
resultados de las | considerando2s:

recuperaciones La correcta btisqueda en catalogo29.

La correcta ejecucion de la recuperacion.

La obtencion de evidencia de un elemento respaldado.

La correcta tipificaciéon del ejercicio por parte del operador.

Calculo y entrega de la | Seran de responsabilidad del grupo de contingencia.
métrica

Maés detalles en anexo 1.

Reuniones de compromiso: Tal como establece la MMCT, correspondia realizar
una reunion de compromiso donde los jefes de unidad toman conocimiento formal
de los acuerdos y pueden dejar sus observaciones frente al trabajo expuesto,
presentandoles los siguientes acuerdos:

- Aumento del nimero de servidores a recuperar, pasando de 15 a 38 servidores por
mes.

- Aumento de la cobertura de aplicativos criticos para la plataforma Midrange
pasando del 53% al 100%.

Aprobacién por parte del gerente de Tecnologia, de la soluciéon en su conjunto,
solicitando que los resultados de las recuperaciones fuesen presentados en la
reunion mensual que sostiene el gerente con el grupo de contingencia.

28 PARTE DE ESTE CONTROL INCLUIA LAS CORRECCIONES DEL PROCESO DE RESPALDOS, EN LOS CASOS EN QUE EL SERVIDOR NO EXISTIA DENTRO DEL
CATALOGO DE RESPALDOS, SE REALIZARIA INCLUSION AL SISTEMA DE RESPALDOS Y SE CONSIDERARIA COMO RECUPERACION FALLIDA PARA LA METRICA.

2% OTRO DE LOS CONTROLES ERA SOBRE LA CONSTANCIA EN EL PROCESO DE RESPALDOS, POR MEDIO DE LA BUSQUEDA DEL CATALOGO SE
IDENTIFICABAN EN LAS EVIDENCIAS POTENCIALES LAGUNAS DE RESPALDO, VALE DECIR, PERIODOS DONDE EL PROCESO DE RESPALDOS NO CORRIO.
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Reunion de entrega de requerimiento: Se entrega el calendario 2020 a los
soportes y las acciones a realizar segtin los controles definidos.

e. Seguimiento de la implementacion

Primera reunion de seguimiento: Se detectaron las siguientes desviaciones:

= Los soportes no realizaban las acciones acordadas segtin controles establecidos,
entregando una métrica del mes de enero de 41% (insuficiente).

= Los archivos entregados incluyen notas redactadas por los operadores, cuyo
mensaje no es clarificador.

= Se gener6 un backlog de recuperaciones calendarizadas, por el aumento de
recuperaciones solicitadas en calendario.

Segunda reunién de seguimiento: Los resultados fueron los siguientes:

= Meétrica conjunta entre enero y febrero de 59% (insuficiente).

= Las notas de los operadores disminuyen en cantidad y mejoran en claridad.

= Backlog de recuperaciones calendarizadas aumenta en relacion al mes anterior.

64



Se determina:

*» Reuniones de seguimiento semanal para realizar las correcciones dentro del

mismo mes.

» Volver a realizar las recuperaciones de los meses anteriores.

» Estandarizacion de notas y acciones a realizar por parte de los operadores (ver

tabla 19).

Tipos de Issues

Tabla 19. Problemas detectados en la implementacion.

‘ Descripcion Resolucion

Servidor no Servidor que Nota del Operador debe indicar: “Servidor no forma parte de
incluido en no aparece en | sistema de respaldos”.
sistema de el catdlogo del | Técnica de Sistemas realiza analisis del servidor identificando:
respaldos sistema de Aplica respaldo, se genera ticket de alta para sistema de
respaldos. respaldos. En métrica se marca como recuperacion fallida.
Es parte de un cluster, se debe indicar su nombre y ser
recuperada. En métrica se considerara el resultado del segundo
servidor.
Es appliance, no aplica en calendario de recuperacion, sistema
de respaldos fuera de alcance. Se saca de la métrica.
Fecha de solicitud | Servidor Nota del Operador debe indicar: “Servidor con fecha de respaldo
de recuperacion incorporado posterior a la solicitada”.
anterior a la posteriormente | Se recupera la fecha méas antigua que aparece en el catdlogo. En
existencia de al sistema de meétrica se considerara el resultado de esta nueva fecha.
respaldo respaldos.
Fecha de solicitud | Servidor Nota del Operador debe indicar: “Servidor con fecha de respaldo
posterior a la eliminado del | anterior a la solicitada”.
tultima existente sistema de Se recupera la tltima fecha en catdlogo. En métrica se
respaldos. considerara el resultado de esta nueva fecha.
Adicionalmente, el representante de soportes debe entregar
ticket donde se solicita la eliminacion del servidor del catalogo.
Servidor con Servidor en Nota de Operador debe indicar: “Servidor en catalogo con fechas
laguna de catalogo con de respaldos posteriores y anteriores a la solicitada”.
respaldos fechas Se recupera la fecha en catalogo mas cercana a la solicitada. En
anteriores y métrica se considerari el resultado de esta nueva fecha.
posteriores ala | Adicionalmente el representante de soportes debe indicar en
solicitada en proxima reunion las fechas que contemplan esta laguna y la
calendario. causa que la originaron.
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Reunion de seguimiento semanal: Durante los siguientes tres meses, los
esfuerzos se enfocaron en corregir las desviaciones en acciones y notas de los
operadores.

Los resultados obtenidos en la repeticion del ejercicio para los meses de enero y
febrero fueron satisfactorios, cumpliendo con métricas de 100% para enero y 94,9%
para febrero. En el mes de marzo, se identificaron dos tipos adicionales de Issues,
mencionados en la tabla 9.

Tabla 20. Segunda tabla de problemas detectados en la implementacion.

Tipos de Issues Descripcion Resoluciéon

Falla de medios Respaldos en cinta | Nota de Operador debe indicar: “Falla de medio”.
magnética con Error en cinta no tiene opcién de reparacion. En
error al momento métrica se considerara como restauracion fallida.
de recuperar
respaldo

Falta de Operadores no Nota de Operador debe indicar: “No cuenta con

infraestructura cuentan con los infraestructura tecnolégica”.

tecnologica restore necesarios En reuni6n de seguimiento se realiza un plan de

acci6bn para contar con infraestructura necesaria.
En métrica no se considera servidor hasta finalizar
plan.
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4.3 Medir resultados

El calendario de recuperacion fue la primera ejecucion de la MMCT final. En este
apartado se veran los resultados de su ejecucion.

4.3.1 Plan para medir resultados

Tabla 21. Plan para medir resultados

Comprobacion de la efectividad de la MMCT en A. Ejecucion de la MMCT en caso
un caso concreto practico.

4.3.2 Ejecucion del plan

A. Los resultados del calendario de recuperacion tras la implementaciéon de la
solucion derivada de la MMCT, fueron los siguientes:

Tabla 22. Resultados por mes.

Mes calendarizado Recuperacién exitosa

Enero 2020 100%
Febrero 2020 94,9%
Marzo 2020 81,3%
Abril 2020 100%
Mayo 2020 100%
Junio 2020 97,4%
Julio 2020 100%
Agosto 2020 91,4%
Septiembre 2020 100%
Octubre 2020 97,7%
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Los resultados favorables, permitieron entregar en el mes de octubre de 2020
por primera vez la métrica, tanto en comités como a nivel corporativo con un
98,1% (compuesto por los porcentajes promediados de los meses entre abril y
septiembre), quedando en el rango de métrica satisfactoria. Las variaciones
observadas en la tabla se deben principalmente a dos factores, el primero de
ellos es la falla de medios en donde se conservan los respaldos (Disco o Cinta
Magnética), el segundo factor es la no existencia del servidor solicitado en el
proceso de respaldos (esto se corrige incluyéndolo en el sistema), pero para la
medicion queda registrado como una falla, pues el respaldo no existia al
momento de ser solicitado.

Sobre la actualizaciéon del PCT, la incorporacién del calendario de respaldos fue
ingresada en la actualizacién del 31 de diciembre de 2019, correspondiente a la
version 3.

En la etapa final de la MMCT que permite el ciclo de mejora continua, tras la
implementacion de cada solucién, los resultados obtenidos son agrupados y
presentados en la reuniéon mensual con el Gerente de Tecnologia. Se debe
considerar ademas la cobertura del requerimiento original, los siguientes
aspectos:

Tiempo de
Implementacion
Aspectos a considerar en préximas
i Trabas a Ia_ soluciones
implementacidn ' ‘

Resultados
cuantitativos
Resultados ‘
cualitativos x

Figura 15. Aspectos considerados en la retroalimentacion.
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La solucion sobre el calendario de recuperacion entregd6 los siguientes
resultados:

Tiempo de Creacion de documentacion y elaboracion de calendario se ajusta

ImpIementacic’Jn Ajustes en ejecucion producto de factores atribuibles a resistencia

Trabas a la Resistencia al cambio por parte de los soportes.

implementacion Incorrecta estimacion inicial sobre los tiempos de revisién de los a

Aumento en cantidad de recuperaciones anual, pasando de 180 (2

Resultados

N Cobertura de aplicativos criticos, pasando de 53% (2019) a 100% (
cuantitativos

Porcentaje de recuperacion exitosa 98, 1% meétrica del primer sem

Incorporacion de controles y estdndares de ejecucion sobre las rec

Resultados = : - T
Establecimiento de reuniones de seguimiento periodicas.

cualitativos

Establecimiento de mecanica de resolucion de issues detectados.

Figura 16. Aspectos considerados en la retroalimentacién para la solucién
particular.

La figura 16 muestra los resultados tras la implementacion de la solucién para el
calendario de recuperacion. Los resultados no s6lo permitieron responder a la
métrica de forma satisfactoria, situandose por sobre el 95% establecido a nivel
Corporativo, sino que ademas potenciaron el PCT desde el trabajo
preventivo ante la necesidad de recuperacién de servicios basada en respaldos.

Contar con controles sobre los respaldos, unido a la sensibilizacion de los
operadores sobre las necesidades de la organizacion, debe ser visto como
construccion de sinergia, lo que toma tiempo pues implica romper con
paradigmas.
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Los resultados de esta solucion por medio de la MMCT, fueron tan
contundentes que el Gerente de Tecnologia solicitd su uso para abordar los
siguientes puntos relacionados:

= Métrica sobre porcentaje de recuperaciones fallidas en solicitudes reales de
unidades de negocio.

» Control sobre respaldos de bases de datos productivas.

» Estatus de infraestructura tecnolégica de respaldos versus estandares
esperados.

Tras medir los resultados del mes de Julio de 2020 (100% de recuperaciones
calendarizas exitosa), el grupo de contingencia logro el objetivo propuesto de la
ejecucion de la MMCT pudiendo dar inicio al proceso de formalizacién de
documental.

4.4 Formalizacion de la MMCT

El proceso de formalizacion documental debe cumplir etapas de revision
establecidas por la organizacion para alcanzar la publicacion oficial.

4.4.1 Plan de formalizacién de la MMCT

Tabla 23. Plan de formalizacion de la MMCT

Contar con una Metodologia reconocida por los A. Ejecucion del proceso de
organos formales del Banco formalizacién documental.
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4.4.2 Ejecucion del plan

A. La siguiente imagen muestra las etapas de formalizacion por las que paso la
MMCT antes de ser formalmente aceptada dentro de la Organizacion.

Presentacion a Revision de Ratificacion Publicacion

Aprobacion

Gerencia documento institucional oficial

Figura 17. Etapas de formalizaciéon de la MMCT dentro de la Organizacion.

Presentacion a Gerencia: Instancia formal de presentaciéon de la MMCT y
sus resultados al Gerente de Tecnologia, para la aprobacion.

La presentacion mostr6 la MMCT dividida en cinco etapas (tal como muestra la
imagen), tomando como ejemplo la solucién sobre “métrica sobre calendario de

recuperaciones”.

nipta informacion desde el origen

a Entrega marco regulatorio

Coordina a grupos para disefio de solucién

a Seguimiento de la implementacion

B/Aotualizacién del PCT

Figura 18. Etapas de la Metodologia.
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Esta presentacion fue revisada en dos reuniones, en las cuales el grupo de
contingencia respondio6 preguntas y profundizé algunos temas de acuerdo con la
solicitud del gerente.

Finalizada la presentacion, el Gerente de Tecnologia entrego su aprobacion,
mostrandose satisfecho por el trabajo realizado y solicit6 generar un documento
resumido de la MMCT, que permitiera a los ejecutivos poder interiorizarse sobre
el tema con mayor facilidad.

Revision del documento: La revision del documento fue en dos fases, la
primera con el Jefe de Continuidad de Servicios TI y la segunda con el Gerente de
Tecnologia.

La primera revision fue en sesiéon remota, donde se hizo lectura integra al
documento, tras esta revision se realizaron modificaciones de forma y cambio al
nombre del concepto “Fuentes de Informacion” por “Gatilladores de
Informacion”.

La segunda revision implicé el envio del documento al gerente de Tecnologia,
incluyendo los cambios incorporados de la primera revision.

Aprobacion: Tras la revision exhaustiva del documento, el Gerente de
Tecnologia envia su aprobaciéon formal sin observaciones. La MMCT ya aprobada
es incluida en la versiéon 4 del PCT como anexo C y referenciada en el punto 1.9 de
“Actualizacion del PCT”, formando parte integral Plan de Contingencia
Tecnolbgica de Banco Santander.

Ratificacion institucional: Con la aprobacion formal del Gerente de
Tecnologia, el grupo de contingencia solicita a la unidad de Gestién de Servicios
TI, la publicacion oficial del documento.
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Esta publicacion requiere de una ratificacion de aprobacion por parte del Gerente
de Tecnologia, ante la consulta de la unidad de Normas y Procedimientos, la que
fue entregada el 23 de septiembre de 2020. Con esto, se gener6 la circular
N°8.582 para toda la organizacion, indicando que la MMCT est4 publicada en el
Portal de Normas e impacta a las unidades de T&O3°.

N o %
Jormas v Procedimiento

PUBLICACION CIRCULAR N® 8.582 PROCEDIMIENTO DE MEJORA PARA CONTINGENCIAS TECNOLOGICAS (MNOTOE-2)

CIRCULAR N°8.582 PROCEDIMIENTO DE MEJORA PARA CONTINGENCIAS TECNOLOGICAS (MNO70E-2)

Comunicamos que se ha realizado una nueva publicacion en el Portal de Normas y Procedimientos de la Intranet, cuyo contenido les solicitamos
tomar conocimiento y/o difundir entre el personal de su dependencia, segin comresponda.

RESPONSABLE

Gerencia de Tecnologia - Area Continuidad de Servicios T1 —_

AREAS IMPACTADAS
Todas las Unidades de T&O

OBJETIVOS DEL DOCUMENTO
Tiene por objeto informar la publicacién del Decumente Metodelogia de Mejora para Contingencias Tecnolégicas en el Portal de Normas.

IMPACTO / IMPLICANCIA

CONSULTAS

NUEVO FUNCIONAMIENTO

N/A Primera versién del Documento

Ruta de Publicacion: Intranet/Normas y Procedimientos/ Tipo de documentos/Procedimientos

Figura 19. Publicacién de Circular sobre la MMCT.

Publicaciéon oficial: Ademas de la publicacién en el Portal de Normas el
documento se publica en el Catilogo de Servicios como parte de la Base de
Conocimientos del Banco, finalizando con esto el proceso de formalizacion de la
MMCT.

30 DIVISION DE TECNOLOGIA Y OPERACIONES
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Figura 20. Publicacion de MMCT en Catélogo de Servicios.
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Capitulo 5: Conclusiéon

La Gerencia de Tecnologia es la responsable al interior del Banco de contar con un
Plan de Contingencia Tecnologica correctamente actualizado. Por motivos expuestos
en este documento, la actualizacion del PCT contaba con multiples problemas en su
ejecucion, por la falta de acceso a fuentes de informacion y paradigmas culturales.
Todo el trabajo de mejora, adopcion y desarrollo de la MMCT que permitia subsanar
los problemas, se abordo en este documento de tesis.

Existia una desconexién entre los requerimientos de contingencia, las soluciones
brindadas para responderlos y el conocimiento incorporado en el PCT. El grupo de
contingencia encargado de las actualizaciones estaba fuera del flujo de informacion
establecido para los requerimientos y solicitudes.

Dada la necesidad de contar con una metodologia funcional en el menor tiempo
posible, se optd por el desarrollo escalable y que fuese mejorando por medio de la
retroalimentaciéon que entregaria cada solucion implementada. La primera version
de la MMCT era extremadamente bésica; pese a esto permiti6 al grupo de
contingencia ejercitar un flujo de mejora y terminar con un problema que llevaba
anos.

La segunda version de la MMCT, se enfoc6 en subsanar la més grande limitacion de
la version inicial, la falta de acceso a las fuentes de informacion y ampliar la
participacion en la MMCT a todos los integrantes de la Gerencia de Tecnologia en el
desarrollo de las soluciones.

La tercera version de la MMCT (actual), producto de la retroalimentacion, fue
enriquecida con elementos que generaban sinergia con los colaboradores de otras
unidades y mejor6 la forma de mediciéon de resultados. La contribucién real de las
propuestas de soluciones medida con las perspectivas y el ciclo de mejora continua,
aseguran un crecimiento del PCT en cada ejecucion de la MMCT.

Dado la forma elegida para desarrollar la MMCT, cada requerimiento la desafia,
generando en cada ejecucion de la MMCT una respuesta al requerimiento y una
retroalimentacion al flujo. Lo anterior, también genera un riesgo a considerar, pues
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ante ejecuciones paralelas es factible que la retroalimentacién baje su calidad y la
MMCT deje de evolucionar acorde al ambiente y contexto bancario.

La contribucién real de la MMCT a la Organizacién no so6lo se puede medir por la
buena respuesta a requerimientos concretos (con resultados medidos), sino que
ademas se ve reflejada por la presencia que ha tenido el grupo de contingencia, que
para el Gerente de Tecnologia en su conjunto son una poderosa forma de respuesta
preventiva en relacion a los riesgos de ciberataques (dado el contexto de la industria
nacional), focalizando hoy sus esfuerzos en respaldos y recuperacion.
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Glosario

Analisis de impacto de negocio o BIA: Comprende el andlisis de actividades o
procesos y el efecto que una disrupcién del negocio pudiera tener sobre ellos.

Analisis de riesgo o RIA: Comprende la identificacién, evaluacion y valoracion de
los riesgos de los procesos, centrados en aquellos riesgos que podrian afectar a la
continuidad del negocio.

Continuidad el negocio: Se refiere a la capacidad de la organizacién para
continuar la entrega de productos o servicios en los niveles aceptables de operacion,
previamente definidos, tras un incidente.

Escenario de Contingencia: La descripcion de las circunstancias, condiciones o
acontecimientos adversos que pueden representar la peor situacion del entorno en
un momento futuro del tiempo. Corresponde a un ejercicio de evaluaciéon y anélisis
personal (a la institucién, organizaciéon o unidad), considerando las posibilidades
dada la realidad de la organizacién, por enfrentar a una situacién que impida al
entorno analizado funcionar de forma normal.

Gestion de la continuidad del negocio: Se entiende como un proceso de
administracion, que incluye las politicas, normas y procedimientos necesarios para
garantizar que los productos o servicios entregados por las instituciones bancarias se
puedan mantener o recuperar de manera oportuna en el caso de una interrupcion.
Incidente(s): Interrupciéon o reducciéon en la calidad del servicio o cualquier
acontecimiento que podria afectar negativamente el servicio.

ISO 22301: Norma de caricter internacional de gestién de continuidad de negocio.

Plan de contingencia operativo: Se refiere a los procedimientos orientados a
recuperar las operaciones ante la ocurrencia de fallas producto de la materializacién
de alguno de los escenarios de contingencia definidos por el banco. Son
complementarios, en lo que corresponde, al Plan de recuperacion ante desastres.
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Plan de recuperacion ante desastres (DRP): Procedimientos disefiados para
dar respuesta ante una pérdida parcial o total de los recursos computacionales e
instalaciones fisicas que las soportan.

Proveedor(es) de servicios: entidad relacionada o no a la institucidon
contratante, que preste servicios o provea bienes y/o instalaciones a ésta.

Proceso de gestion de incidentes: conjunto de actividades orientadas a
restaurar la operacidon normal del servicio a la brevedad y a mantener al minimo el
impacto adverso en la operaciéon normal.

Punto Objetivo de recuperacion (RPO): Maxima pérdida de datos aceptada
por la entidad. Sitio o centro principal (produccion): Infraestructura fisica donde se
centralizan los recursos informaticos para proveer la tecnologia necesaria para la
operativa diaria.

Sitio o centro de contingencia: Centro de procesamiento que debe contar con
los recursos necesarios, para asegurar la recuperacion tecnologica de los sistemas en
el tiempo estimado por la entidad.

Tiempo de recuperacion objetivo o RTO: Periodo de tiempo después de un
incidente en que la provision tecnologica de los productos, servicios o actividad debe
reanudarse; o los recursos deben ser recuperados.
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Anexos

Anexo A: Ejemplos de alineacién normativa

1. Si dentro de una prueba de contingencia, la unidad responsable de un sistema
detectara un problema técnico sobre una configuracion particular, subsanaria la
configuracion erréonea dentro del sistema. La MMCT de cara a la normativa,
exigiria un mayor nivel de profundidad, llevindonos a una propuesta de mejora
como un plan de revision sobre los sistemas con configuraciones similares y que
tras este analisis se contemple la calendarizacion de las correcciones.

2. Si un comité solicita una modificaciéon en el manejo de un tipo de respaldo de
datos, la unidad responsable de la Gerencia de Tecnologia, realizara un analisis
de factibilidad técnica sobre el requerimiento y seglin eso propondré una forma
de resolver el requerimiento. La MMCT de cara a la normativa, contrastaria el
requerimiento con lo exigido dentro del marco regulatorio, entregando
argumentos claros de como “acoger/no acoger” la modificacion y presentar una
alternativa distinta si aplica.

Anexo B: Mesa de Contingencia GTI

Esta fue la segunda solucién entregada en la etapa de marcha blanca. Respondia al
requerimiento de una pre-auditoria interna sobre un item particular gobierno de
contingencia.

Por medio en entrevistas dentro del marco de la MMCT, se trabajo con los jefes de
unidades de la Gerencia de Tecnologia. Ellos explicaron como se organizaban ante
una incidencia y las labores que se realizaban, esto se alineo con los procesos de
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gestion de crisis que tiene establecido el banco y fue formalizado directamente
dentro del PCT donde se incorporaron los siguientes apartados:

Se genero en el PCT un apartado completo “Gobierno de Contingencia”.

e Se creo la Mesa de Contingencia GTI estableciendo formalmente sus funciones
principales.

e Se establecieron roles y responsabilidades.

¢ Se formalizaron las Mesas Técnicas y sus participantes.

Ambas mesas fueron probadas en las pruebas de Contingencia FIT para dejar
evidencia de su uso en los informes. Tras esto se realizo la auditoria y pasar por
revision tanto el PCT como los informes de prueba, el hiten de gobierno de
contingencia, cumpli6 la auditoria sin observaciones.

Anexo C: Ckeck List sobre fuentes de informacion

Tabla 24: Check de captura de informacién de sesiones.

1D ‘ Consideraciones

01 | Contexto del requerimiento

02 | Objetivo o resultado esperado del requerimiento

03 | GTI es gestor de las acciones o soporte

04 | Plazos de entrega

05 | Plataforma tecnolbgica involucrada

06 | Personal de GTI que se encuentre trabajando en
tema

07 | Unidad solicitante
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Tabla 25: Check de captura de informacién de cambios documentales.

ID Consideraciones

01 | Seiiala sistemas o plataformas particulares

02 | Entrega parametros a cumplir (cuantitativos o cualitativos)

03 | Solicita o incorpora controles particulares

04 | Es de caracter reiterativo/ciclico/procedural

05 | Establece tiempos de implementacion

06 | Exige aprobaciones particulares, escalamientos o divulgacion de algun tipo

07 Se trata de un deber o recomendacién

Tabla 26: Check de captura de informacién en prueba de contingencia.

ID Consideraciones

01 Horario de ocurrencia

02 | Tiempo de duracién

03 | Identificar servicio/canal/aplicativo afectado

04 | Identificar unidad de negocio/proceso/funcionalidad afectada

05 | Identificar servidores/software/componentes involucrados

06 | Existe evidencia fisica del error (captura de pantalla, imagen de consola, alerta de
monitoreo, etc.)

07 | Identificar usuario, soporte o tipo de cliente que identifica evento

08 | Identificar impacto real ocasionado

09 | Identificar grupo, soporte o unidad que solucioné evento

Tabla 27: Check de captura de informacion en activaciones reales de PCT

ID Consideraciones

o1 Identificar banda horaria de ocurrencia

02 | Identificar tiempo de duracién

03 | Identificar servicio/canal/aplicativo afectado

04 | Identificar unidad de negocio/proceso/funcionalidad afectada

05 | Identificar servidores/software/componentes involucrados

06 | Descripcion de la estrategia de recuperacion

07 | Planificacion de la estrategia de normalizacién

08 | Identificar origen del desastre y afectaciéon al banco

09 | Identificar grupo, soporte o unidad(es) involucrada(s)




Anexo D: Descarte de aspectos relacionados a la operacion

» Los requerimientos de comité que estén relacionados al plan de sistemas,
no forman parte de esta metodologia.

» Los requerimientos de comité que estén relacionados a la operacién diaria
de cualquier aspecto de la infraestructura tecnologica no forman parte de
esta metodologia, salvo en los casos expresamente relacionados a la
continuidad del servicio TI.

= Los lineamientos documentales deben ser considerados dentro de la
MMCT, con una mirada de continuidad del servicio TI.

» Durante una prueba de contingencia, todo aspecto relacionado a una falla
de hardware no forma parte de esta metodologia3.

» Cualquier punto que ya esté siendo tratado dentro del plan de sistemas no
forma parte de esta metodologia. Salvo la expresa solicitud del Gerente de
Tecnologia.

31 SALVO QUE LA FALLA SE PRODUZCA TRAS UN CORTE ABRUPTO O ACTIVIDAD DE RECUPERACION.

84



Anexo E: Tabla de conceptos de continuidad

Concepto de continuidad

Acceso a clientes

Tabla 28: Conceptos de continuidad.

‘ Grupo

Servicios tecnolégicos

Documento

Capitulo 1-7 CMF

Politica gestion de la producciéon

Acceso a CPD en contingencia

Accesos y permisos

Capitulo 20-7 CMF
Politica Ciberseguridad A3

Acceso a maquinas

Accesos y permisos

Capitulo 1-7 /Capitulo 20-7 CMF
Politica Ciberseguridad A3

Politica Plan

Tecnoldgica

Contingencia

Actas de contingencia

Gobierno y coordinaciéon

Capitulo 20-8 CMF

Politica gestion de la producciéon

Activacion de colaboradores y
soportes

Notificacion y activacion

Capitulo 20-9 CMF
Politica gestion de la producciéon

Politica Plan Contingencia

Tecnoldgica

Alertas y configuraciéon de
monitoreo

Deteccion y escalamiento

Capitulo 1-7 /Capitulo 20-8 CMF
Politica gestién de la producciéon
Politica Plan

Tecnolobgica

Contingencia

Analisis técnico

Servicios tecnolégicos

Canales y comunicacion

Politica gestion de la producciéon

Politica Plan

Tecnolbgica

Contingencia

Arquitectura de redes

Canales y comunicacién

Capitulo 1-7 / Capitulo 20-9 CMF
Politica Ciberseguridad A3

Politica Plan

Tecnolbgica

Contingencia

Arquitectura de sistemas

Servicios tecnologicos

Capitulo 1-13 CMF (Ciber)A3
Capitulo 20-9 CMF
Politica gestion de la producciéon

Politica Plan

Tecnolbgica

Contingencia

Arquitectura VPN

Canales y comunicaciéon

Capitulo 1-7 CMF
Politica Ciberseguridad A3
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Concepto de continuidad

Auditorias internas y externas

‘ Grupo

Gobierno y coordinaciéon

Documento

Capitulo 1-7 / Capitulo 1-13 CMF
Capitulo 1-15 / Capitulo 19-2 CMF
Capitulo 20-7 / Capitulo 20-9 CMF

Politica gestion de la producciéon

Automatizacion

Servicios tecnolégicos

Capitulo 20-9 CMF

Bastionado y
(vulnerabilidades)

parchados

Servicios tecnolégicos

Capitulo 20-8 CMF

Cadena légica de recuperacion
de sistemas (procesos, tareas y

Servicios tecnologicos
Canales y comunicaci6n

Capitulo 20-9 CMF

Politica gestion de la producciéon

protocolos  para  distintas Politica Plan Contingencia

plataformas) Tecnoldgica

Campaiias a clientes Respaldo de Datos Capitulo 20-9 CMF

Cantidad de afios de custodia y | Respaldo de Datos Capitulo 1-10 CMF

eliminacion Politica Plan Contingencia
Tecnoldgica

Capacitacién continuidad de
negocio

Gobierno y coordinaciéon

Capitulo 1-13 / Capitulo 20-9 CMF
Politica gesti6n de la producciéon
Politica Plan

Tecnolobgica

Contingencia

Certificacién de CPD

Servicios tecnolégicos

Capitulo 20-9 CMF
Politica gesti6n de la producciéon
Politica Plan

Tecnolbgica

Contingencia

Cloud computing

Servicios tecnolégicos

Capitulo 20-7 CMF
Politica Ciberseguridad D6

Politica Plan

Tecnolbgica

Contingencia

Cluster, granjas, repetidores y
distribuidores de carga

Servicios  tecnologicos

Canales y comunicacién

Capitulo 1-7 CMF
Capitulo 20-9 CMF
Politica Ciberseguridad A3

Condiciones y cambio de
condiciones de negocio

Respaldo de Datos

Capitulo 1-7 CMF
Capitulo 20-9 CMF

Configuracién de aplicaciones,
version, licencias y certificados

Servicios tecnolégicos

Politica Ciberseguridad A3

Configuracion de firewall y
switch

Canales y comunicacién

Capitulo 1-7 CMF
Capitulo 20-9 CMF
Politica Ciberseguridad A3
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Concepto de continuidad ‘ Grupo Documento
Contratos, acuerdos y anexos | Respaldo de Datos Capitulo 20-9 CMF
de contrato

Datos personales de clientes Respaldo de Datos Capitulo 20-8 CMF

Politica Ciberseguridad D6

Definicion de estrategia de
recuperacion

Gobierno y coordinaciéon

Capitulo 1-13/Capitulo 20-8 CMF
Capitulo 20-9 CMF
Politica gestion de la producciéon

Politica Plan

Tecnoldgica

Contingencia

Distribuciones y configuracion
de movimiento equipos
virtuales

Servicios tecnologicos

Capitulo 20-9 CMF

Establecimiento de mesas de
contingencia

Gobierno y coordinacion

Capitulo 1-13 CMF
Politica gestion de la producciéon
Politica Plan

Tecnoldgica

Contingencia

Evaluacion de escenarios y
riesgos

Gobiernos y coordinacion

Capitulo 1-13/ Capitulo 20-7 CMF
Capitulo 20-9 CMF

Politica gestion de la producciéon
Politica Ciberseguridad A3

Politica Plan Contingencia
Tecnoldgica

Existencia, uso y | Gobierno y coordinacion Capitulo 20-9 CMF

disponibilidad de PCT Politica gestion de la producciéon
Politica Ciberseguridad A3

Fechas y montos | Respaldo de Datos Capitulo 1-7 CMF

transaccionales

Politica Ciberseguridad D6

Front end para clientes y
usuarios

Canales y comunicacién

Capitulo 1-7 /Capitulo 20-9 CMF

Funciones y roles de mesas de
contingencia

Gobierno y coordinacion

Capitulo 1-13 /Capitulo 20-9 CMF
Politica gestion de la producciéon

Politica Plan

Tecnoldgica

Contingencia

Gestidn de incidencias

Deteccién y escalamiento

Capitulo 1-13/Capitulo 20-7 CMF
Capitulo 20-8 CMF

Politica gestion de la producciéon

Grupos de
contingencia

acceso en

Accesos y permisos

Politica Ciberseguridad A3
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Concepto de continuidad

Grupos de acceso y atributos

‘ Grupo

Accesos y permisos

Documento

Politica Ciberseguridad A3

Informes y reportes Gobierno y coordinaciéon Capitulo 20-8 /Capitulo 20-9 CMF
Politica gesti6n de la produccion
Medios de respaldo y | Respaldo de Datos Capitulo 20-9 CMF
recuperacion Respaldo de | Politica gestion de la producciéon
Configuraciones Politica Plan Contingencia
Tecnoldgica

Notificacion a clientes

Notificacién y activaciéon

Capitulo 20-8 /Capitulo 20-9 CMF

Notificaciéon a CMF

Notificacién y activacion

Capitulo 20-8 /Capitulo 20-9 CMF

Notificacion a la organizacion

Notificacion y activaci6on

Capitulo 20-9 CMF
Politica gesti6n de la produccion
Politica Plan

Tecnologica

Contingencia

Notificaciones a monitoreo

Deteccion y escalamiento

Capitulo 20-9 CMF
Politica gesti6n de la produccion
Politica Plan

Tecnoldgica

Contingencia

Numero de de

configuraciéon

copias

Respaldo de

Configuraciones

Politica gesti6n de la produccion

Politica Plan Contingencia

Tecnolobgica

Politicas de acceso a maquinas

Servicios tecnolégicos

Politicas de negocio para los

Respaldo de Datos

Politica Ciberseguridad D6

respaldos Politica Plan Contingencia
Tecnolbgica
Politicas de VPN Canales y comunicaciéon
Politicas técnicas para los | Respaldo de Datos Politica gestion de la producciéon
respaldos Respaldo de | Politica Ciberseguridad A3
Configuraciones Politica Ciberseguridad D6
Politica Plan Contingencia
Tecnologica
Procedimientos de respaldo y | Respaldo de Datos Capitulo 1-7 CMF
calendario de respaldos Respaldo de | Capitulo 20-9 CMF
Configuraciones Politica gestiéon de la producciéon
Politica Ciberseguridad A3
Politica Plan Contingencia
Tecnologica
Promociones a clientes Respaldo de Datos Capitulo 1-10 CMF
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Concepto de continuidad

Proveedores de  servicios

criticos

‘ Grupo

Gobierno y coordinaciéon

Documento

Capitulo 20-7 CMF
Politica Ciberseguridad D6

Politica Plan

Tecnoldgica

Contingencia

Pruebas de contingencia y
ejercicios

Gobierno y coordinaciéon

Capitulo 1-13 /Capitulo 20-7 CMF
Capitulo 20-9 CMF
Politica gestion de la producciéon

Politica Plan

Tecnoldgica

Contingencia

Puerta trasera y condiciones
de uso en contingencia

Accesos y permisos

Capitulo 1-7 CMF

Puertos abiertos y conexiones

Respaldo
Configuraciones

de

Capitulo 20-9 CMF

Recuperacion aplicativa

Servicios tecnolégicos

Canales y comunicaci6n

Capitulo 20-9 CMF
Politica Ciberseguridad D6

Politica Plan

Tecnolobgica

Contingencia

Recuperacion con versiones | Respaldo de Datos Capitulo 20-9 CMF
obsoletas/ decomisadas Respaldo de

Configuraciones
Recuperacion de Dbatch y | Servicios tecnologicos Capitulo 20-9 CMF
reinicio de mallas
Recuperacion de centrales | Canales y comunicacion Capitulo 20-9 CMF
telefonicas

Recuperacion de sistemas de

Accesos y permisos

Capitulo 20-9 CMF

servicio (ex. VMware, Politica Ciberseguridad A3

ciberark, etc.) Politica Plan Contingencia
Tecnolbgica

Recursos de CPD (energia, | Servicios tecnologicos Capitulo 20-9 CMF

refrigeracion y Politica Plan Contingencia

mantenimiento) Tecnolbgica

Redes externas

Canales y comunicacién

Capitulo 1-7 / Capitulo 20-7 (end to
end) /Capitulo 20-9 CMF

Redes internacionales

Canales y comunicacién

Capitulo 1-7 /Capitulo 20-7 CMF
(end to end) /Capitulo 20-9 CMF

Redes internas (sucursales y
edificios centrales)

Canales y comunicaciéon

Capitulo 1-7/ Capitulo 20-9 CMF
Politica Ciberseguridad A3

Reporte a comités de crisis

Gobierno y coordinacion

Capitulo 20-8 CMF
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Concepto de continuidad

‘ Grupo

Documento
Politica gestion de la produccién
Politica Plan

Tecnoldgica

Contingencia

Repuestos, bodega y cambio
de hardware

Accesos y permisos

Reuniones y estrategia de
normalizacion

Gobierno y coordinaciéon

Capitulo 1-13 / Capitulo 20-9 CMF
Politica gestion de la producciéon

RTO & RPO - ademéas de
planes de  deteccion y
correccién para cumplimiento
de niveles esperados

Servicios tecnolégicos

Capitulo 1-7 / Capitulo 20-9 CMF
Politica gestion de la producciéon
Politica Ciberseguridad A3

Politica Plan

Tecnolobgica

Contingencia

Segmentacion y aislamiento de
redes

Canales y comunicacién

Capitulo 1-7 CMF
Politica Ciberseguridad A3

Politica Plan Contingencia
Tecnoldgica
Segunda copia y | Servicios tecnologicos Capitulo 20-9 CMF
almacenamiento en CPD Politica Plan Contingencia
Tecnologica
Sistema de respaldos Respaldo de Datos Capitulo 20-9 CMF
Respaldo de | Politica gestién de la producciéon
Configuraciones Politica Ciberseguridad A3
Politica Plan Contingencia
Tecnoldgica
Sistema operativo y software | Respaldo de | Capitulo 20-9 CMF
base Configuraciones Politica gestion de la producciéon

Politica Ciberseguridad D6

Politica Plan Contingencia
Tecnolobgica

Sistemas de almacenamiento Servicios tecnolégicos Capitulo 20-9 CMF
Politica Plan Contingencia
Tecnoldgica

Tamafo de disco y particiones

Respaldo
Configuraciones

de

Capitulo 20-9 CMF

Politica gestion de la producciéon

Tipo de contingencia de
sistemas (alta disponibilidad)

Servicios tecnologicos

Capitulo 1-7 CMF (Downtime)
Capitulo 20-9 CMF

Politica Plan

Tecnoldgica

Contingencia
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Concepto de continuidad ‘ Grupo Documento

Trazabilidad aplicativo critico | Gobierno y coordinacion Politica gestion de la produccién

servidor Politica Plan Contingencia
Tecnolégica

Umbrales y ventanas para | Deteccion y escalamiento Capitulo 20-7 / Capitulo 20-9 CMF

alertas Politica gestion de la produccién

Anexo F: Flujo final de la MMCT

El flujo contempla las cinco fases de la MMCT, ademaés de una profundizaciéon sobre
las acciones de coordinacion de reuniones.
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Metodologia de Mejora para Contingencias Tecnolagicas
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Anexo G: Perspectivas de contribucion al PCT

Las perspectivas vigentes son:

Gobierno de contingencia: Relacionado a todos los aspectos de administracion y
control en el momento de existir una contingencia real, incluyendo los protocolos de
comunicacion, las funciones y roles en contingencia.

Estructura resiliente: Relacionado a todos los aspectos técnicos antes y durante
una contingencia, para una recuperacion rapida y la disminucién de los impactos al
enfrentar un desastre externo o interno.

Formacion y crecimiento: Relacionado a todos los aspectos formativos previos a
una contingencia, que contribuyen a que los colaboradores y soportes cuenten con
una cultura de continuidad del negocio y su rol en la recuperacion.

Monitoreo y control: Relacionado a la detecciéon anticipada de anomalias dentro
del comportamiento de la infraestructura tecnolbgica, los procesos y servicios
entregados por GTI al resto de la organizacion.

La forma de célculo esta detallado en el anexo F, en la seccion correspondiente a las
perspectivas.

Anexo H: Documento final MMCT

https://drive.google.com/file/d/1XSFMD1irpo-
8 UssQpMWSWS8d UWhoLTEy/view?usp=drivesdk
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Anexo I: Detalle de reuniones desarrolladas en ejecucion
de MMCT

Reunion Inicial: La informacion recopilada en esta reunion sirvié para concluir
que:

» Frente a la métrica no existia cobertura. Los servidores que participaban en el
calendario de recuperaciéon eran seleccionados bajo un solo criterio
“Cumplimiento de Auditoria”, recuperando un total de 15 servidores
mensualmente. El listado de servidores no tenia variacion y era muy acotado,
ademas el porcentaje de aplicativos criticos que cubria el calendario completo
era de un 53%.

» No existia separacidon de funciones. El calendario de recuperacién era hecho
por los soportes encargados de realizar posteriormente la recuperacion y
aprobado por el gestor del servicio banco. El calendario no reflejaba las
actuales necesidades de la gerencia.

* No existia control del proceso. El proceso de revision de evidencias de
recuperacion, consistia en el envio de los archivos por parte de los soportes y la
revision por parte de auditoria (sdlo si el servidor era seleccionado como parte
de una auditoria).

» El nombre de los archivos inducia a error. Los archivos eran nombrados con el
nombre del servidor seguido de “100%” y en ocasiones la palabra “Justificado”,
vale decir, si el servidor se llamaba PEPE su archivo se podia llamar
PEPE100% o PEPEJUSTIFICADO100%.

Al ser revisada una muestra de dichos archivos se observo:
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a. Archivos que en su interior indicaban que la fecha solicitada no existia para ese
servidor, se nombraban como Justificado.

b. Archivos que indicaban que el servidor no formaba parte del catalogo, se
nombraban como Justificado.

c. Archivos correctamente evidenciados mostrando evidencia sobre la consulta en
catalogo, evidencia del proceso de recuperacion del respaldo y evidencia sobre
los componentes recuperados que podian ser datos o componentes de
configuracion.

Reuniones de trabajo sobre el calendario: Con el objetivo de mejorar el
calendario y que fuera acorde al requerimiento, se estableci6:

= El calendario seria entregado por banco a soporte.

= Se crearia un procedimiento para la conformacién del calendario.

= La creacion del calendario se realizaria por las unidades de:

Continuidad de Servicio TI, incluyendo los servidores de aplicativos criticos.

- Gobierno TI, incluyendo los servidores exigidos por auditorias.

- Operaciones de Produccién, incluyendo los servidores de interés por
incidencias.

- Técnica de Sistemas, revisando la coherencia del listado y eliminando
duplicidad por Rac o Cluster.
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= Se aumentaria la cantidad de servidores a recuperar en al menos un
100%.

Reuniones de trabajo sobre requerimiento: Se establecio en estas reuniones:

= Seguimiento mensual sobre el calendario de recuperacién entre Técnica de
Sistemas, el grupo de contingencia y representante de soportes. Se
materializaria en reuniones mensuales con soportes para revision del
calendario y resultados de la métrica.

= Entrega de los archivos de evidencia de forma mensual.

= Alojamiento de los archivos de evidencia en un canal via Teams con acceso a
los cuatro grupos del banco que participan en la conformacion del calendario.

= Revision de primera entrega. Los controles seran realizados por parte del
grupo de contingencia y el gestor del servicio, posteriormente esta labor seria
realizada s6lo por el gestor de servicio.

= El célculo de la métrica y la entrega de los resultados serdn parte de
Continuidad de Servicios TI.

= Control de cobertura. Cualquier servidor dentro del parque productivo podria
integrar el calendario, en caso de no existir dentro del catalogo, se realizaria
inclusion al sistema de respaldos y se consideraria como recuperacion fallida
para la métrica.

= Control de lagunas de respaldo. Se establece dentro del calendario fechas
aleatorias de recuperacion que se encuentran dentro de los altimos seis anos.
Los operadores procederan de la siguiente forma:
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Si servidor fue subido al sistema de respaldos en una fecha posterior,
debia indicar la primera fecha de respaldo y recuperar dicha fecha.

Si servidor no cuenta con respaldo en fecha solicitada, pero tiene
fechas anteriores de recuperacion, debe traer la fecha mas cercana e
indicar la cantidad de meses de la laguna.
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