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La Internet de las Cosas o Internet of Things (IoT) permite conectar a Internet a dis-
positivos que no fueron originalmente disenados para estarlo, permitiendo que estos puedan
compartir datos a la nube. En este contexto, se crean las redes de bajo consumo y gran co-
bertura llamadas redes LPWAN de su definicién en inglés Low Power Wide Area Networks.
Estas redes buscan conectar dispositivos IoT de bajo consumo en grandes areas geograficas.
Para cumplir con una gran cobertura, las redes LPWAN deben sacrificar latencia y tasa de
datos, por lo tanto, en estas redes se tiene una gran latencia, una baja tasa de datos y una
baja unidad de transmisién méxima (MTU), restringiendo el niimero y tamano de mensajes
que un dispositivo puede enviar por estas redes. Debido a la restriccion de MTU las redes
LPWAN no soportan de forma nativa el direccionamiento IP, ya que esto implicaria un gran
uso de memoria en los dispositivos y una mayor tasa de datos en la red.

La Internet Engineering Task Foce (IETF) disena y publica en 2020 en el documento
RFC 8724 [16] el protocolo Static Context Header Compression and Fragmentation (SCHC),
el cual comprime y fragmenta encabezados de paquetes IPv6 para poder ser enviados en
redes LPWAN, permitiendo asi que dispositivos de bajo consumo conectados a redes LPWAN
puedan enviar paquetes IPv6 a pesar de las restricciones que estas redes tienen.

Esta tesis presenta la revision del protocolo SCHC mediante la técnica basada en modelos
Model Checking. Se presentan los modelos para los tres modos de transmision del protocolo.
La revisiéon busca mostrar que los modos de transmision necesitan ser mas especificos para
evitar que el protocolo tenga vulnerabilidades y errores.
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Capitulo 1

Introduccion

La Internet de las cosas o Internet of Things (IoT) consiste en la conexién y comunica-
ciéon de objetos cotidianos que tradicionalmente no estaban conectados a Internet. En este
contexto, las redes Low-Power Wide Area Network LPWAN son utilizadas para conectar
una alta densidad de dispositivos IoT. Los dispositivos conectados a redes LPWAN tienen la
caracteristica de que sus baterias no se cambiardn de forma periédica o no se reemplazaran.
Las redes LPWAN corresponden a un grupo de tecnologias inalambricas de red que se carac-
terizan por su capacidad de cubrir una gran area geografica, tienen una baja tasa de datos, un
bajo consumo energético y una alta latencia, es decir, pueden cubrir dreas geograficas grandes
pero el tiempo que transcurre desde que un mensaje es enviado hasta que es recibido, es alto.

Debido a las caracteristicas de las redes LPWAN, los dispositivos conectados estan limi-
tados en el nimero de mensajes que pueden enviar por hora o por dia y el tamano de los
mensajes que envian y reciben también estd limitado por el tipo de tecnologia utilizado en
la red.

Para poder conectarse a Internet sin necesidad de middleboxes y asi enviar mensajes a
las distintas aplicaciones que procesaran los datos enviados, los dispositivos conectados a
las redes LPWAN deberian ser capaces de enviar paquetes mediante el protocolo IPv6, pero
debido a la restriccion en el tamano de los mensajes que transitan por estas redes, los paquetes
IPv6 no son soportados de forma nativa por redes LPWAN.

El protocolo Static Context Header Compression and Fragmentation o SCHC disenado
por la Internet Engineering Task Force (IETF) tiene como objetivo comprimir los encabeza-
dos de los paquetes IPv6 y UDP para poder ser enviados mediante redes LPWAN. Ademas,
fragmenta los paquetes resultantes en caso de que aun con la compresiéon no puedan ser envia-
dos debido a su tamano. Asi, el protocolo SCHC permite que los dispositivos IoT conectados
a redes LPWAN puedan enviar mensajes IPv6 a la aplicacién que los procesard, sin requerir
de intermediarios.

Dado lo reciente de su definicion, los estudios alrededor del protocolo SCHC son escasos
y los que hay estudian el rendimiento del protocolo. Esta tesis se enfoca en definir modelos
para los modos de transmisién del protocolo SCHC que permiten realizar la verificacion del
protocolo a través de la técnica de verificacion Model Checking, para verificar que los modos



de transmision no presentan deadlocks.

1.1. Motivacion y antecedentes

El uso de [oT cada vez se expande més, cada vez requiere una mayor cobertura geografica
y por lo tanto su uso estd en crecimiento. Se estima que para el ano 2025 se encuentren 27
billones de dispositivos conectados . Este crecimiento también se puede ver en la amplia
insercion de la [oT, que va desde el uso de objetos cotidianos como relojes, ampolletas y
electrodomésticos hasta el uso de sensores que recolectan datos para realizar investigaciones.

En un mundo donde abunda la recoleccién y las técnicas de procesamiento de datos, es
importante asegurarse de que estos datos sean correctamente recolectados y recibidos. La
recoleccién de datos puede ser dificultosa debido a que en muchas ocasiones la fuente puede
estar en lugares lejanos como en el caso del estudio de suelos y agua. Ademads, se debe tener
en cuenta que generalmente los dispositivos de recoleccion tienen restricciones energéticas,
por lo que el envio de datos se vuelve un desafio debido a las restricciones que trae estar
conectado a Internet desde lugares lejanos.

Las redes LPWAN poseen la caracteristica de poder conectar dispositivos de bajo consu-
mo en una gran area geografica y permite que los dispositivos que estan recolectando datos
se conecten a Internet. A medida que méas dispositivos estan conectados, se vuelve mas im-
portante tener una red que asegure que la comunicacion entre el dispositivo y las aplicaciones
sea robusta y segura.

En [14] se menciona que debido a las restricciones de bateria los dispositivos I0T), es dificil
hacer un seguimiento en linea de los dispositivos para identificar si estan bajo algin ataque,
por lo que sugiere realizar verificaciones formales o model checking a los sistemas antes de ser
implementados. Diversas investigaciones [7] [10] [17] muestran que actualmente la seguridad
en [oT es un tema de gran importancia que debe seguir siendo estudiado.

El survey [22] muestra que entre las técnicas mas utilizadas para estudiar la seguridad en
[oT se encuentran model checking, process algebra y theorem proving, siendo model checking
la mas utilizada entre las investigaciones consideradas.

Asi, con el crecimiento de IoT y la masificaciéon de su uso es importante asegurarse que
los protocolos de comunicacion utilizados funcionen de manera correcta y que no tengan
vulnerabilidades.

1.2. Definicién del problema

Para que los dispositivos IoT puedan conectarse de forma nativa a Internet, necesitan
soportar el protocolo IPv6, pero para que las redes LPWAN tengan un bajo consumo y al-
cancen una amplia cobertura, los dispositivos estan restringidos en el tamano de los paquetes

Thttps://iot-analytics.com /number-connected-iot-devices/



que pueden enviar.

Debido a la restriccion en el ancho de banda las redes LPWAN ocurre que por si solas
no tienen la capacidad de comprimir y fragmentar los paquetes IPv6, impidiendo que los
dispositivos puedan conectarse a Internet de forma nativa.

SCHC funciona como una capa de adaptacién entre las capas de red y enlace, permitiendo
a los dispositivos comprimir y fragmentar los encabezados de paquetes IPv6, permitiendo asi
a los dispositivos IoT enviar paquetes IPv6 [16].

El protocolo SCHC propone tres modos de transmision para los paquetes resultantes luego
de la compresién y fragmentacion, llamados Fragmentos SCHC. Estos modos corresponden
a No-ACK, ACK-Always y ACK-On-FError, se diferencian en la forma de enviar y recibir los
fragmentos. El protocolo recomienda el uso de alguno de estos tres modos segin el tipo y
cantidad de datos que se quieran enviar.

SCHC ha sido implementado para las tecnologias Sigfox [24], LoraWAN [9] y Narrowband
IoT [19], donde cada implementacién define un perfil especifico. Cuando se encuentra una
situacién anémala que la descripciéon general del protocolo no ha abordado, cada perfil define
la manera en que maneja esta situacién, en lugar de tener una solucién general que se pueda
aplicar a todos los perfiles, por lo tanto, el escenario ideal corresponderia a que la descripcion
general del protocolo indicara las situaciones anémalas que pudieran ocurrir, para evitar
errores en las implementaciones.

Debido al incremento del uso de redes LPWAN, estandares como SCHC son implementa-
dos para permitir la conexion nativa de los dispositivos a Internet. SCHC fue publicado como
estandar en Abril de 2020 y los estudios realizados hasta la fecha corresponden a medidas
del rendimiento del protocolo. Sin embargo, no se ha demostrado mediante verificaciones
formales ni verificaciones basadas en modelos que el protocolo no presenta errores en el envio
y recepcion de paquetes IPv6 sobre la red LPWAN.

1.3. Hipodtesis

Al analizar los modos de transmision del protocolo SCHC mediante el modelado y revi-
sion utilizando la técnica de verificacién model checking, se pueden exponer defectos en su
especificacion que pueden derivar en errores y vulnerabilidades en su implementacion.

1.4. Objetivos

1.4.1. Objetivos Generales

e FEista tesis tiene como objetivo general realizar la revisiéon del modelo del protocolo de
comunicacion SCHC a través de la técnica de verificacién model checking.



1.4.2. Objetivos Particulares

e Modelar los modos de transmisién del protocolo SCHC a través de maquinas de estados.
Para cada modo de transmisién se debe modelar la maquina de estados para el proceso
que envia datos y para el proceso que los recibe.

e Identificar propiedades en el protocolo que se quieren verificar, como ejemplo, las pro-
piedades pueden corresponder al orden de llegada de los fragmentos, su integridad o la
asusencia de deadlocks.

e Realizar la verificaciéon de las propiedades mediante model checking.

e Determinar errores en el protocolo y proponer correcciones mediante restricciones en
las propiedades verificadas.

1.5. Metodologias y herramientas

Siguiendo la metodologia sugerida en [2], se estudia el sistema y sus requerimientos que
en este caso corresponde al estudio del protocolo. Se modelan los modos de comunicacién
como maquinas de estado y se definen las propiedades a verificar. Luego se implementan las
maquinas de estado y se realiza el model checking. Finalmente, se analizan los resultados
obtenidos luego de realizar la verificacién.

Para realizar estos pasos la metodologia se divide en cuatro etapas: Investigacién, Imple-
mentacion, Ejecucion y Andlisis de resultados.

Investigacién

Esta etapa consiste en la investigacion del protocolo de comunicacion SCHC, donde se
estudia el contexto en donde se utiliza este protocolo. Esta etapa también considera el estudio
del protocolo descrito en el documento RFC' 8724 [16] y su implementacién en la tecnologia
Sigfox descrita en [24], donde se describen los tres modos de transmisién y los formatos de
los distintos tipos de fragmentos que se pueden enviar.

Se revisa la documentacion correspondiente al model checker Spin y se estudia el lenguaje
de programacion Promela. Ademas, se realiza una busqueda de herramientas que faciliten y
ayuden al modelado.

Implementacién

Esta etapa tiene como objetivo crear los modelos de las maquinas de estado. Para esto,
se crean maquinas de estado que representen el comportamiento del protocolo SCHC en sus
tres modos de transmision, para el programa que envia datos y para el que los recibe, en
total, se modelan seis maquinas de estado.



Ademas, se modelan las estructuras de datos necesarias para representar la transmision de
fragmentos, que corresponde al modelado de los distintos tipos de fragmentos y el modelado
de los canales de comunicacién. Se definen mediante 16gica temporal la propiedad que verifica
que el protocolo no tiene deadlocks.

En esta etapa se implementan los programas que representan la comunicacién del trans-
misor y del receptor en los tres modos de transmision.

Ejecucion

Esta etapa tiene como objetivo realizar la verificacion de propiedades mediante model
checking. Se ejecutan los programas implementados anteriormente y se obtienen los diagramas
que representan las maquinas de estado finales, ademas, al ejecutar los programas se obtienen
estadisticas como el nimero total de estados, el tiempo de computo y el uso de memoria.

Al ejecutar los programas y en caso de que el model checker encuentre errores, este genera
archivos que permiten replicar el escenario en el cual se encuentra el error, por lo tanto, en
esta etapa también se obtienen los errores encontrados.

Analisis de resultados

Esta etapa tiene como objetivo determinar si hay errores en el protocolo SCHC. Se revisan
los resultados generados por el model checker, si este encontré errores, se ejecutan los archivos
que permiten replicar el error encontrado.

Si el error encontrado por el model checker corresponde a un error en el protocolo entonces,
la definicién del protocolo debe ser modificada para que esto no ocurra.

En cambio, si el error encontrado corresponde a uno en el modelo, es decir, el modelo
no representa correctamente la descripcion del protocolo, se modifica el modelo para que
represente al protocolo y se vuelve a ejecutar el model checker.

1.5.1. Herramientas de software y hardware

Software

Para realizar el model checking se utiliza el model checker Spin [12] (versién 6.5.1). Spin
estd disenado para verificar sistemas distribuidos modelados como programas en el lenguaje
Promela. Este lenguaje permite el uso de variables compartidas entre los programas ejecu-
tados. Ademas, permite el envio de mensajes entre los programas a través de pilas. Esta
ultima caracteristica permite simular comunicacion sincrona y asincrona entre los programas
ejecutados. Spin no permite ejecutar modelos que no estén en el lenguaje Promela.



Por si solo Spin no tiene una interfaz grafica para su ejecucion, por lo que se utiliza el soft-
ware jSpin (versién 5.0), una interfaz que simplifica el proceso de ejecucién del model checker,
en donde todos los comandos necesarios para realizar el model checking son ejecutados por
el software.

Hardware

Los programas son ejecutados en un MacBook Air (2017) con un procesador i5 con 6 GB
de DDR3 RAM (1600 MHz) y un disco duro sélido con macOs Big Sur 11.5.2 como sistema
operativo.



Capitulo 2

Marco Teoérico y Estado del Arte

La primera parte de este capitulo muestra el marco tedrico que permite entender las
tecnologias LPWAN y su funcionamiento. También se presenta la técnica de verificacion
model checking, como se realiza y cémo se interpretan sus resultados.

La segunda parte del capitulo muestra el estado del arte tanto en model checking, como
los analisis previos realizados al protocolo SCHC.

2.1. Marco Tedrico

2.1.1. Low-Power Wide-Area Network (LPWAN)

En el contexto de IoT, cada vez se necesita una mayor cobertura geografica para la
cantidad de dispositivos que estan conectados y las tecnologias inalambricas disponibles no
logran cumplir este objetivo. Las redes LPWAN definidas en [8] se crean para solucionar este
problema y son disenadas para conectar dispositivos que estan distribuidos en grandes areas
geograficas y que requieren un bajo consumo energético.

Las redes LPWAN permiten a los dispositivos conectados comunicarse en un rango de
decenas de kilometros. Como consecuencia del alto rango geografico, las redes LPWAN tienen
una baja tasa de datos, entre los 0,3 kbps a los 50 kbps y una alta latencia. Por lo general,
los dispositivos conectados a estas redes son dispositivos de bajo consumo los cuales tienen
baterias que duran afios y que no seran reemplazadas. Ademas, debido a las restricciones de
la red los dispositivos solo pueden enviar y recibir un nimero determinado de mensajes.

Algunas tecnologias LPWAN son LoRaWAN™  Narrowband IoT (NB-IoT) y Sigfoz. Sus
descripciones estan a continuacién:

e LoRaWAN™: Corresponde a un estdandar desarrollado bajo la modulacién LoRa pa-
tentada por la empresa Semtech. Esta tecnologia permite redes auto gestionadas que
disminuyen el costo de mantencién. LoRaWAN opera en la banda de radio de uso in-



dustrial, cientifico y médico (banda ISM). Ademds, soporta comunicacién bidireccional
y seis velocidades de transmision, en donde hay tres tipos de dispositivos, estos se
diferencian en el tiempo de recepcién que estan activos.

e Narrowband [oT (NB-IoT): Esta tecnologia es distribuida por companias de operadores
méviles, ya que coexiste con redes LTE. A pesar de compartir su arquitectura con estas
redes, NB-IoT esta modificada para disminuir el consumo de energia. Posee una tasa
de datos méxima de 20 kbps para mensajes de subida y 200 kbps para mensajes de
bajada.

e Sigfox: Es una tecnologia inalambrica de pago que ofrece la infraestructura, su mante-
nimiento y backend. Opera en la banda ISM y los dispositivos estan limitados a enviar
140 mensajes diarios con carga 1til de 12 bytes y pueden recibir cuatro mensajes diarios
con carga util de 8 bytes.

La figura 2.1 muestra la arquitectura general de una red LPWAN;, la cual consiste en
dispositivos finales correspondientes a dispositivos [oT que se comunican con Radio Gateways
a través de tecnologias LPWAN. Varios dispositivos finales pueden estar conectados a un
mismo Radio Gateway. El Radio Gateway a la vez se conecta a un Network Gateway a través
de IP. En este punto los dispositivos se pueden conectar a Internet, permitiendo que los datos
enviados lleguen a un servidor de aplicacion o Application Server. Este tltimo es el encargado
de la capa de aplicacion y transmite los mensajes de respuesta a los dispositivos finales. El
Network Gateway también se comunica con servidor LPWAN-AAA que es el responsable de
la autorizacién y autenticacién de los usuarios.

() (¢) @_ —~ 35

................ — LPWAN-AAA
° o = —\
(( )) @ \ o =
A =
0 =
Dispositivos finales Radio Gateways Network Gateway Servlldor. ,de
(NGW) Aplicacién

Figura 2.1: Arquitectura LPWAN

2.1.2. Model Checking

Con el paso del tiempo y el avance de la tecnologia, la sociedad y su funcionamiento
comienza a depender mas y més en sistemas computacionales, llevando incluso a que objetos
de uso cotidianos dependan de softwares. En la actualidad podemos encontrar soluciones
computacionales para problemas de diversos d&mbitos, como transporte, medicina, agricultura,
energia, logistica, etc.
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Figura 2.2: Esquema de acercamiento al model checking [2]

Es asi como los sistemas computacionales cada vez se vuelven més complejos y cada vez
estan mds presentes en actividades criticas de la sociedad, es por esto que se vuelve una
necesidad tener sistemas de calidad que sean tolerantes a fallas y errores.

Para asegurar el buen funcionamiento de los sistemas computacionales existen técnicas de
verificacién que permiten verificar propiedades, identificar y prevenir fallas. Existen diversas
formas de verificacion de software como la revisién por pares o inspeccién y el testeo.

Los métodos formales buscan verificar propiedades en un sistema a través de herramientas
matematicas. La verificacién formal no solo permite realizar la verificacién sobre software,
sino que también sobre hardware. El model checking es una técnica de verificacién que permite
verificar ciertas propiedades de un modelo de un sistema mediante la inspeccion de todos los
estados posibles del modelo.

La figura 2.2 muestra un acercamiento al model checking, en donde a partir de requeri-
mientos se formaliza la especificacién de las propiedades que se quieren verificar. El sistema
se debe modelar y junto con la especificacion de las propiedades se puede realizar el model
checking. Si la propiedad se satisface, el proceso termina, de lo contrario, se entregara un
contraejemplo mostrando el escenario en donde no se satisface la propiedad. Con el modelo
del sistema y el contraejemplo se puede realizar una simulaciéon para localizar el error.

Modelo del sistema

El modelo del sistema que se desea verificar es un requisito para realizar la verificacion
mediante model checking. Generalmente, los sistemas son modelados como autéomatas finitos
que describen el comportamiento del sistema, donde los estados del automata corresponden
a los posibles estados del sistema y las transiciones describen como el sistema pasa de un



estado a otro. Los modelos son luego implementados en el lenguaje de programacion del
model checker que se esté utilizando [2] [6].

Especificacion de propiedades

Las propiedades que se quieran verificar deben ser precisas y no deben ser ambiguas.
Generalmente, son descritas mediante 1égica temporal lineal (LTL). Esta es una extensién de
la 1égica proposicional tradicional que incluye operadores para referirse a ciertos comporta-
mientos del sistema, como lo son [2] [3]:

e [1: Operador unario que indica que una férmula siempre se cumple.
e {: Operador unario que indica que una férmula eventualmente se cumple.

e U: Operador binario hasta. La formula a; U ap se interpreta como: “aq se cumple hasta
que se cumple as”

Algunas de las propiedades que se pueden verificar son la ausencia de deadlocks, propieda-
des que tienen relacién a invariantes y respuestas a solicitudes. Entre los tipos de propiedades
se encuentran [2] [3]:

e De seguridad o Safety: Estas indican que nada “malo” ocurrird, es decir, que la propie-
dad siempre se cumple.

e Propiedades Liveness: Indican que algo “bueno” ocurrird eventualmente, es decir, que
la propiedad se cumplira en algiin estado del sistema.

e Propiedades de justicia o Fairness: Las propiedades o restricciones de tipo fairness se
utilizan para descartar computaciones o escenarios que son considerados irrazonables
para el sistema modelado.

Comunicacion Sincrona

Cuando el sistema que se quiere verificar puede ser dividido en subsistemas que inter-
actuan, la forma en la que interactian también debe estar incluida en el modelo. Si los
subsistemas interactian enviandose mensajes, el tipo de comunicacion debe ser modelado, el
cual puede corresponder a comunicacion asincrona o sincrona. En el caso de protocolos de
Internet, la comunicacién es sincrona y la literatura [2] [11] recomienda modelar este tipo de
comunicacion utilizando canales de tamano 0.

Un canal es una pila FIFO de tamano fijo, en particular, en un canal de tamano 0 no se
pueden almacenar elementos, por lo tanto, para poder enviar un mensaje por un canal de
tamano 0, al momento de enviar el mensaje se necesita que algin programa esté escuchando
por ese canal y asi recibir el mensaje.
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La figura 2.3 muestra cuatro escenarios de transmision de un mensaje por un canal de
tamano 0. En las figuras, el reloj de arena indica que el transmisor o el receptor estan
escuchando por el canal de comunicacién esperando un mensaje.

En la figura 2.3a el transmisor envia un mensaje al receptor que estd en modo de espera,
por lo tanto, la transmisién se realiza correctamente. De la misma forma en la figura 2.3b, la
transmision del mensaje también se realiza correctamente, la diferencia es que en este caso
el mensaje es enviado desde el receptor al transmisor. En la figura 2.3c la transmisién del
mensaje no se puede realizar debido a que el receptor no esta escuchando por el canal. De
la misma forma, en la figura 2.3d el receptor no puede transmitir correctamente el mensaje,
debido a que el transmisor no esta esperando un mensaje.

Transmisor Receptor Transmisor Receptor
(a) Transmisién correcta (b) Transmisién correcta
(@) =B X (@)@ X
Transmisor Receptor Transmisor Receptor
(c) Transmision errénea (d) Transmisién errénea

Figura 2.3: Envio de mensajes por canal de tamano 0

La figura 2.4 muestra un caso de envio de mensajes por un canal de tamano 0 en donde
tanto el transmisor como el receptor intentan enviar un mensaje por el canal pero ninguno
lo logra ya que ninguno esta escuchando por el canal. Este ejemplo sirve para notar que una
parte del sistema puede enviar un mensaje o escuchar por un canal a la vez, pero no las dos
acciones al mismo tiempo, por lo tanto, el model checker reconocera este escenario como un
error.

() R

Transmisor Receptor

Figura 2.4: Caso especial de envio de mensajes por canal de tamato 0
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2.2. Estado del Arte

2.2.1. Model Checking para protocolos de comunicacién

La técnica de verificacién model checking es utilizada tanto para verificar software como
para verificar hardware. En esta seccién se mostraran estudios que utilizan esta técnica para
verificar protocolos de comunicacién y estructuras que facilitan la verificacion.

En [13] se verifica a través de model checking el protocolo de comunicacién I2C utilizando
Promela y Spin para modelar las capas del protocolo. Esta investigacion busca resolver el
problema de incompatibilidad de algunos dispositivos presentando un framework que permite
verificar la correcta interaccién entre dispositivos.

En [23] se verifica la seguridad del protocolo DNS bajo el ataque de cache poisoning. Para
realizar la verificacién, se definen las maquinas de estados finita extendida (EFSM), la cual
extiende la maquina de estados para describir comportamientos dindamicos mediante el uso
de variables y pre-condiciones.

Una EFSM es definida como una tupla (S, sg, V, My, P, Mp,I,0,T) donde S corresponde
al conjunto finito de estados, sg es el estado inicial, sy € S; V es el conjunto finito de variables
internas con rango Dy ; My es el conjunto de valores iniciales de las variables en V', donde
cada elemento puede ser expresado como una tupla (s,v), s € S, v € Dy; P es el conjunto
de parametros de entrada y salida; Mp es el conjunto inicial de los valores de las variables en
P, donde cada elemento puede ser expresado como una tupla (p,u), p € IUO, v € Dp, Dp
es el rango de los parametros de entrada y salida; I es el conjunto de simbolos de entrada; O
es el conjunto de simbolos de salida; T" es el conjunto finito de transiciones.

Cada transicién t € T es definida como una tupla (s, z,y, gp, gr,0p,e) donde s y t co-
rresponden al estado inicial y final de la transicion respectivamente ; gp son las condiciones
de entrada y salida que determinan si se ejecuta la transicion; gg son las condiciones de las
variables que determinan si se ejecuta la transicion; x e y son los simbolos de entrada y salida
respectivamente; op corresponden a las operaciones de salida, es decir, las operaciones que se
ejecutaran al pasar del estado s al t.

El modelo del protocolo DNS utilizado en [23] corresponde a una versién simplificada del
protocolo, que elimina detalles que no son relevantes para el ataque, pero que sigue reflejando
el comportamiento del protocolo bajo un ataque de cache poisoning. La figura 2.5a muestra
el proceso de resolucion de nombre de dominio DNS y la figura 2.5b muestra la maquina de
estados finita extendida que representa la resolucién de nombre.

En [4] proponen el uso de maquinas de estados dindmicas, las cuales consisten en maquinas
de estado complejas que pueden iniciar nuevos procesos que activan otras partes del sistema.
Asi, las maquinas de estado dinamicas pueden realizar instancias de méquinas de estado
paramétricas y permiten el uso de estructuras de datos méas complejos. Ademads, permiten
modelar procesos asincronos y sincronos a través de pseudo nodos. La definicion completa de
las maquinas de estado dinamicas se encuentra detallada en el Anexo A.

Las maquinas de estado dindmicas separan el flujo del control del sistema correspondiente
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Figura 2.5: Modelo del protocolo DNS [23]

a los estados y sus transiciones del flujo de los datos que corresponden a los tipos de datos y
estructuras de datos, permitiendo modelar sistemas més complejos. En particular, en [4] se
utilizan las maquinas de estado dindmicas para modelar un sistema de control de trenes.

Como extensién al trabajo anterior, en [5] proponen un algoritmo para implementar las
maquinas de estado dinamicas en el lenguaje de programaciéon Promela. El objetivo de es-
te algoritmo es utilizar buenas practicas para evitar explosiones de estado e indicar varios
estados finales y asi facilitar la comprensién de los resultados entregados por el model checker.

Los nodos de las maquinas de estado dinamicas pueden ser:

e Nodo: Nodo basico de la maquina de estado

e Nodo entrante: Pseudo nodo inicial de la méquina de estado. Una maquina puede es-
pecificar multiples nodos entrantes, que corresponden a diferentes condiciones iniciales.

e Nodo inicial: Nodo inicial predeterminado, se utiliza cuando no hay un nodo entrante
especificado.

e Nodo final: Nodo de salida. Una maquina puede especificar multiples nodos finales, que
corresponden a distintas condiciones finales.

e Box: Nodo que modela la activacion paralela de maquinas de estado asociados al nodo
Box. Una transiciéon a un Box representa la activacién de la méquina de estado, mientras
que una transicién que sale de un nodo Box corresponde al fin de la ejecucion de esa
maquina de estado.

e Fork: Pseudo nodo de control que modela la activacion de nuevos procesos, estos puedes
ser sincronos o asincronos.

e Join: Pseudo nodo de control utilizado para sincronizar el término de un proceso o para
forzar su término.
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El algoritmo propuesto en [5] consiste en convertir los pseudo nodos en nodos bésicos a
través de transformaciones que dependen de la naturaleza del pseudo nodo, asi se eliminan las
jerarquias entre nodos. Esta conversion es necesaria debido a las diferencias entre el lenguaje
utilizado para definir la maquina de estados y el lenguaje de programacion.

Los siguientes pasos del algoritmo describen como implementar la maquina de estado
resultante luego de las transformaciones para obtener modelos en Promela. Se propone un
cédigo estructurado en una seccién inicial donde se declaran los tipos, variables y canales
por los que se comunicaran los procesos. En el anexo B, el cédigo B.1 muestra el formato
del programa principal que se encarga de manejar las comunicaciones entre los procesos y
permite simular correctamente las ejecuciones de estos mediante tokens que indican cuando
un proceso puede realizar una ejecucion.

En el anexo B, el cédigo B.2 muestra el formato para implementar cada maquina de estado
que modele el sistema. Este programa considera el caso de que un proceso padre active un
proceso hijo y la forma en la que se entrega el token al proceso hijo. Ademds, muestra como
se deben implementar los distintos tipos de estados y sus transiciones.

2.2.2. Analisis de desempeno de SCHC

En la actualidad se han realizado varias investigaciones al protocolo SCHC. Estas estudian
el rendimiento del protocolo y los factores que lo afectan. A continuacién se presentan algunos
de los estudios realizados al protocolo.

En [18], se estudia el protocolo SCHC sobre la tecnologia LoRaWAN, en particular, se
estudia la relacién entre la eficiencia de ocupacién del canal de transmision, el spreading
factor de LoRa™ y la probabilidad de un error en un mensaje SCHC. En esta investigacién
se modelan los factores de manera tedrica y se comparan con resultados experimentales.
Como resultado, se concluye que la eficiencia disminuye cuando la probabilidad de pérdida
de un mensaje SCHC aumenta. También se encuentran los spreading factors en los cuales se
tiene una menor y una mayor eficiencia y finalmente, se concluye que para toda probabilidad,
la eficiencia aumenta a medida que el spreading factor aumenta.

En [21] se estudia la fragmentacién y compresion del protocolo SCHC sobre la tecnologia
LoRaWAN, en donde se realizan experimentos enviando paquetes en redes reales en una
implementacién propia. Se analizan los factores de compresién, configuracion de la red y
tamano de los fragmentos. Los resultados muestran que al reducir el tamano del paquete y
al reducir el tamano de los fragmentos se tiene un mejor rendimiento pero se debe considerar
que si bien se gana eficiencia, el uso energético es mayor.

En [1] se estudia el protocolo SCHC sobre la tecnologia Sigfox, se modela y evalia el
tiempo de transferencia de los paquetes y el nimero de mensajes de subida y bajada necesarios
para enviar por completo el paquete. El modelo tedrico de esta investigacion asume que no hay
pérdida de fragmentos y los experimentos muestran que para los dos escenarios experimentales
que fueron considerados, la tasa de pérdida de fragmentos es cercano a 0%. Los resultados
de este estudio muestran que pequenos cambios en el tamano del paquete puede afectar
significativamente el tiempo de transmision y que bajo ciertas condiciones, a medida que
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la tasa de pérdida de fragmentos incrementa puede disminuir el tiempo de transferencia del
paquete y que el nimero de mensajes de subida y bajada no es proporcional a este incremento.

En estas investigaciones previas se considera la probabilidad de error en la transmision
de mensajes y si bien se encuentran pérdidas de paquetes, estas se atribuyen a la naturaleza
de la red y no a algin error en el protocolo. Esta tesis sostiene que se pueden encontrar casos
de borde en los cuales la transmision de paquetes no se ejecuta correctamente y que pueden
existir vulnerabilidades en el protocolo que atin no han sido estudiadas.
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Capitulo 3

SCHC: Static Context Header
Compression

En este capitulo se presentan los detalles mas relevantes del protocolo SCHC, se describe
el proceso de compresion y fragmentacion, se presentan los distintos tipos de mensajes que
se pueden enviar, se detallan los tres modos de transmision y se muestran las caracteristicas
del protocolo de acuerdo al perfil Sigfox.

3.1. Compresién y fragmentacion

SCHC puede ser considerado como una capa intermedia entre la capas de red, en este
caso IPv6, y la capa de enlace correspondiente a la tecnologia LPWAN utilizada. En la figura
3.1 se muestra la pila de protocolos que incluye SCHC y que permiten enviar paquetes IPv6
sobre una tecnologia LPWAN.

IPv6

|

Compresion
SCHC

Fragmentacién

!

Tecnologia
LPWAN

Figura 3.1: Pila de protocolos en donde se utiliza SCHC. [16]

El proceso para enviar y recibir un paquete utilizando el protocolo SCHC en una tecnologia
LPWAN se muestra en la figura 3.2. Este consiste en comprimir los encabezados del paquete
segun reglas de compresion. El resultado de la compresion es un SCHC' Packet. En caso de que
el SCHC Packet no cumpla los requisitos de tamano para ser enviado directamente por la red,
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se debe realizar la fragmentacion de este. El resultado de este proceso son fragmentos SCHC.
El receptor debe reensamblar el paquete SCHC en caso de que reciba mas de un fragmento
y descomprimirlo. Dependiendo del modo de transmision, el receptor podria mandar un
mensaje SCHC ACK que indica qué mensajes recibié correctamente.

Transmisor Receptor

Compresion SCHC Decompresion SCHC

A

Paquete SCHC sin fragmentar

 J

Fragmentaciéon SCHC Reensamblaje SCHC

T SCHC ACK |
Fragmentos SCHC

Figura 3.2: Envio y recepcién de un paquete SCHC.[16]

3.2. Estructura de los paquetes y tipos

Un paquete SCHC puede ser dividido en partes debido al proceso de fragmentacion. Estas
partes son denominadas Tiles. Un grupo de tiles corresponde a una ventana. En la figura 3.3
se muestra un paquete SCHC que tiene tres ventanas de tiles, enumeradas desde 0 a 2, donde
cada ventana estd compuesta por cinco tiles, enumerados de forma decreciente desde 4 a 0.

Paquete SCHC

Tie|[4 [312111014131211101413121110]
Ventana} ............ O ............. { .............. 1 .............. | .............. 2 ............. {

Figura 3.3: Paquete SCHC dividido en tres ventanas que contienen cinco tiles. [16]

Para enviar los tiles de un paquete, el protocolo envia Fragmentos SCHC desde el trans-

misor hacia el receptor. Estos fragmentos tienen como estructura general los siguientes enca-
bezados [16]:

e RulelD: Presente en todos los mensajes. Permite identificar un fragmento SCHC. Todos
los mensajes provenientes del mismo paquete deben tener el mismo Rule ID.

e Datagram Tag (DTag): Campo utilizado para diferenciar dos mensajes provenientes de
distintos paquetes pero que tienen el mismo RuleID. El tamano de este campo esta
indicado en bits por el campo T.
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W: Campo opcional, solo estd presente cuando se utilizan ventanas de transmision.
Permite identificar el nimero de ventana al que pertenece el fragmento. El tamafio de
este campo esta indicado en bits por el campo M.

e Fragment Compressed Number (FCN): Este campo indica el nimero de secuencia de
los tiles pertenecientes al fragmento. El tamano de este campo estd indicado en bits
por el campo N.

e Reassembly Check Sequence (RCS): Transporta el c6digo de deteccién de errores. Solo
estd presente en el ultimo mensaje del paquete. El tamano de este campo esta indicado
en bits por el campo U.

e C (Integrity Check): Utilizado en los fragmentos que confirman la recepcién de los
mensajes. El tamano de este campo es de 1 bit. El valor 1 indica que los mensajes
fueron recibidos correctamente. El valor 0 indica que el chequeo de integridad no se
pudo realizar o fue fallido.

e Compressed Bitmap: Presente cuando se usan ventanas. Aparece en los fragmentos de
confirmacién de los tiles para informar en un mapa de bits cuales tiles fueron recibidos
correctamente y cuales no.

Para lograr la correcta transmision del paquete SCHC, el contenido es enviado en distintos
tipos de mensajes que tienen distintas funciones:

e Fragmento SCHC: Fragmento enviado por el transmisor al receptor, puede transportar
uno o mas tiles del paquete SCHC.

e All-1: Corresponde a un caso particular de un fragmento SCHC donde el valor de todos
los bits del campo FCN son 1. Se utiliza para indicar que es el ultimo fragmento del
paquete.

e All-0: Corresponde a un caso particular de un fragmento SCHC donde el valor de todos
los bits del campo FCN son 0. Se utiliza para indicar que el fragmento corresponde al
ultimo de la ventana que se esta enviando.

e SCHC ACK: Fragmento enviado por el receptor al transmisor. Permite confirmar cuales
tiles fueron recibidos correctamente y cuales no.

e SCHC ACK Req: Fragmento enviado por el transmisor al receptor con motivo de soli-
citar un mensaje ACK para confirmar la recepcion de los tiles de la ventana indicada
en el mensaje ACK Req.

e SCHC Sender-Abort: Fragmento enviado por el transmisor al receptor indicando que
la comunicacion serd terminada.

e SCHC Receiver-Abort: Fragmento enviado por el receptor al transmisor indicando que
la comunicacién sera terminada.
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3.3. Modos de transmision

Esta seccién presenta y detalla los tres modos de transmision del protocolo SCHC, estos
se diferencian en la forma en la se envian los mensajes. Para cada modo de transmisiéon se
detalla el comportamiento del transmisor y la del receptor.

3.3.1. No-ACK

El modo de transmisién No-ACK tiene la caracteristica de que la comunicacién va Unica-
mente desde el transmisor al receptor. En en este modo, el transmisor no espera confirmacion
de la recepcion de los mensajes. Ademas, este modo asume que los mensajes llegan en el mis-
mo orden en el que fueron enviados.

En este modo no se utilizan ventanas de envio por lo tanto no se utiliza el campo W del
encabezado y no se considera ningtn tipo de retransmision. Ademas, se recomienda que el
tamano del campo FCN sea de tamano 1 bit.

Cada perfil debe especificar los valores correspondientes para RuleID, DTag y el tiempo
del temporizador de inactividad.

Transmisor

En el modo de transmisién No-ACK el transmisor debe seleccionar segun el perfil, el
par de campos RulelD y DTag correspondientes al paquete a enviar. Cada fragmento debe
contener un tile en su payload y el transmisor debe enviarlos en el orden en el que aparecen
en el paquete SCHC.

Cada fragmento que no contenga el ultimo tile del paquete debe tener como valor 0 en
el campo FCN. El ultimo fragmento del paquete debe tener como valor 1 en el campo FCN,
por lo tanto, el ultimo fragmento enviado corresponde a un fragmento All-1.

El transmisor podria enviar fragmentos SCHC Sender-Abort.

Receptor

Para cada par de valores RulelD y DTag, el receptor debe mantener un timer de inacti-
vidad. Si no tiene los recursos para hacer esto, entonces debe descartar los mensajes.

e Al recibir un fragmento regular, el receptor debe iniciar un timer de inactividad y
reensamblar el contenido del fragmento SCHC que recibid.

e Al recibir un fragmento All-1, el receptor debe ensamblar su contenido y realizar el
chequeo de integridad. Si el chequeo falla, debe descartar el paquete recibido. Si el
chequeo es correcto, el reensamblaje termina.
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e Si el timer de inactividad expira, el receptor debe descartar el paquete recibido.

e Si el receptor recibe un fragmento SCHC Sender-Abort, podria descartar el paquete
recibido.

3.3.2. ACK-Always

Este modo de transmision asume que los mensajes son entregados en orden, que cada
mensaje contiene el mismo nimero de tiles y que existe una forma de que el receptor pueda
enviar mensajes al transmisor.

En el modo ACK-Always se utilizan las ventanas de transmision, es decir, el paquete
comprimido es dividido en ventanas de tiles. Ademads, el receptor puede enviar mensajes
ACK positivos o negativos al término de recepcién de cada ventana.

Cada perfil debe especificar los valores correspondientes para RulelD y DTag, el tamano
de cada ventana, el tiempo del timer de inactividad y del tzmer de retransmision, ademas,
debe especificar el valor de la variable maz_ack_requests que corresponde al niimero de veces
consecutivas que el transmisor puede solicitar mensajes ACK al receptor o el nimero de veces
consecutivas que el receptor envia mensajes ACK para una misma ventana.

Transmisor

Cada fragmento enviado por el transmisor debe contener exactamente un tile en su pay-
load, el campo W debe ser el bit menos significativo del niimero de ventana del paquete que
se esta enviando y el campo FCN debe ser el indice del tile que se esta enviando. Los tiles
se envian segun el orden de aparicion en la ventana, es decir, el campo FCN es decreciente.
La primera ventana que envia el transmisor debe ser la niimero 0.

Al iniciar el envio de una ventana, el transmisor debe iniciar un contador de intentos en
0. Luego de enviada la ventana, el transmisor entra a una fase de retransmision, debe iniciar
el contador de intentos en 0 e iniciar un timer de retransmisién en la espera del mensaje

SCHC ACK.

Cuando recibe el mensaje SCHC ACK:

e Si el mensaje indica que se perdieron tiles, el transmisor debe volver a enviar todos los
tiles que han sido reportados como perdidos, debe incrementar el contador de intentos,
volver a iniciar el timer de retransmisién y esperar el siguiente mensaje SCHC ACK.

e Si la ventana actual no es la dltima y el mensaje SCHC ACK indica que todos los tiles
fueron recibidos correctamente, el transmisor debe detener el timer de retransmision y
avanzar al envio de la siguiente ventana.

e Sila ventana actual es la ultima y el mensaje SCHC ACK indica que se recibieron més
tiles de los que fueron enviados, entonces, el transmisor debe enviar un mensaje SCHC
Sender-Abort y puede terminar la transmision en condicién de error.
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e Si la ventana actual es la tltima y el mensaje SCHC ACK indica que todos los tiles
fueron recibidos correctamente, sin embargo, el chequeo de integridad falld, el transmi-
sor debe enviar un mensaje SCHC Sender-Abort y puede terminar la transmisién en
condicién de error.

e Sila ventana actual es la ultima y el mensaje SCHC ACK indica que el chequeo de inte-
gridad se realizé correctamente, el transmisor termina la comunicacién correctamente.

Si expira el timer de retransmision:

e Si el contador de intentos es menor que maz_ack_requests, el transmisor debe enviar un
mensaje SCHC ACK REQ y debe incrementar el contador de intentos.

e Si el contador de intentos es mayor o igual a max_ack_requests, el transmisor debe enviar
un mensaje SCHC Sender-Abort y puede terminar la transmisién en condicion de error.

En cualquier momento

e Si recibe un mensaje SCHC Receiver-Abort, el transmisor puede terminar la transmi-
sion en condicién de error.

e Si recibe un mensaje SCHC ACK con un numero de ventana distinto al actual, el
transmisor debe descartar e ignorar este mensaje SCHC ACK.

Receptor

Cuando recibe un fragmento con un par de campos RuleID y DTag que no han sido
procesados:

e El receptor debe revisar que el valor de DTag no haya sido utilizado recientemente, asi
se asegura que el fragmento recibido no es un fragmento restante de alguna transmision
anterior. Si este es el caso, el receptor debe ignorar y descartar este fragmento, de lo
contrario, el receptor debe iniciar un timer de inactividad segin lo indica el valor de
DTag, iniciar el contador de intentos en 0 e iniciar un contador de ventanas en 0.

e El receptor debe iniciar el proceso de reensamblaje de un nuevo paquete SCHC.

e Si el receptor no cuenta con los recursos para realizar estas operaciones debe enviar al
transmisor un mensaje SCHC Receiver-Abort.

Al recibir un mensaje con un par de valores RulelD y DTag siendo procesados, el receptor
debe reiniciar el timer de inactividad.

El receptor debe iniciar un bitmap vacio para la primera ventana de recepcion, a conti-
nuacion entra a una fase de aceptacion, en donde:
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e Al recibir un fragmento SCHC o un fragmento SCHC ACK REQ con un W diferente
al local, el receptor debe ignorar y descartar el mensaje.

e Al recibir un mensaje SCHC ACK REQ con un W igual al local, el receptor debe enviar
el mensaje SCHC ACK para la ventana.

e Si recibe un fragmento SCHC con un W igual al local, el receptor debe ensamblar el
tile recibido basado en la ventana y el nimero de FCN, luego debe actualizar el bitmap.

— Si el fragmento SCHC corresponde a un mensaje All-0, la ventana recibida no es
la dltima del paquete, el receptor debe enviar un mensaje SCHC ACK para esta
ventana y entrar en fase de retransmision para esta ventana.

— Siel fragmento SCHC corresponde a un mensaje All-1, entonces la ventana recibida
es la ultima del paquete. El receptor debe realizar el chequeo de integridad y enviar
el mensaje SCHC ACK para esta ventana:

x Si el chequeo de integridad indica que el paquete SCHC ha sido correctamente
reensamblado, entonces el receptor entra en fase de “limpieza”.

x Si el chequeo de integridad indica que el paquete SCHC no pudo ser reen-
samblado correctamente, el receptor entra en fase de retransmisién para esta
ventana.

En la fase de retransmisién, si la ventana no es la ultima del paquete SCHC:

e Si recibe un fragmento que no es All-0 ni All-1 que tiene un W diferente al local, el
receptor debe incrementar el contador de ventanas, iniciar un bitmap vacio, ensamblar
el tile recibido y actualizar el bitmap, luego entra en fase de aceptacién para esta nueva
ventana.

e Al recibir un mensaje All-0 con un W distinto al local, el receptor debe incrementar
el contador de ventanas e iniciar un nuevo bitmap, debe ensamblar el tile recibido y
actualizar el bitmap, ademas, debe enviar un mensaje SCHC ACK para esta nueva
ventana y quedarse en la fase de retransmision para esta nueva ventana.

e Al recibir un mensaje All-1 con un W diferente al local, el receptor debe incrementar el
contador de ventanas, iniciar un nuevo bitmap, ensamblar el tile recibido y actualizar el
bitmap. El receptor debe enviar un mensaje SCHC ACK para esta nueva ventana, este
mensaje estd determinado por esta ultima ventana, ya que debe realizar el chequeo de
integridad.

— Si el chequeo de integridad indica que el paquete SCHC fue ensamblado correcta-
mente, el receptor entra en fase de “limpieza” para esta nueva ventana.

— Si el chequeo de integridad indica que el paquete SCHC no pudo ser ensamblado
correctamente, el receptor entra en fase de retransmision para esta ventana.

e Al recibir un fragmento All-1 con un W igual al local, el receptor debe ignorarlo y
descartarlo.
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e Al recibir un fragmento que no sea All-1 con un W igual al local, el receptor debe
ensamblar el tile recibido y actualizar el bitmap. Si el bitmap se llena de 1’s, es decir,
todos los tiles fueron recibidos o si el mensaje recibido corresponde a un All-0, el
receptor debe enviar el mensaje ACK para esa ventana.

e Sirecibe un mensaje SCHC ACK REQ con un W igual al local, el receptor debe enviar
el mensaje ACK correspondiente a la ventana.

En la fase de retransmision, si la ventana es la iltima del paquete SCHC:

e Si recibe un mensaje SCHC ACK REQ con un W distinto al local, el receptor debe
ignorar y descartar el mensaje.

e Si recibe un mensaje SCHC ACK REQ con un W igual al local, el receptor debe enviar
el mensaje ACK para la ventana correspondiente.

e Al recibir un fragmento All-0 con un W igual al local, el receptor debe ignorarlo y
descartarlo.

e Al recibir un fragmento con un W igual al local, el receptor debe ensamblar el tile
y actualizar el bitmap. Si el fragmento es All-1, entonces debe realizar el chequeo de
integridad:

— Si el chequeo indica que el paquete fue ensamblado correctamente, entonces el
receptor debe enviar un mensaje ACK y entrar en fase de “limpieza”.

— Si el chequeo indica que no se pudo ensamblar correctamente el paquete SCHC,
entonces debe enviar un mensaje ACK indicando esta condicién.

En la fase de “limpieza”:

e Si recibe un mensaje All-1 o un fragmento SCHC ACK REQ con un W igual al local,
el receptor debe enviar un mensaje ACK.

e Cualquier otro fragmento debe ser ignorado y descartado.
En cualquier momento, al enviar un mensaje SCHC ACK, el receptor debe incrementar
el contador de intentos.

En cualquier momento, al incrementar el contador de ventanas se debe reiniciar el contador
de intentos.

Si expira el timer de inactividad, si recibe un mensaje SCHC Sender-Abort o si el nimero
de intentos alcanza a maz_ack_requests, el receptor debe enviar un mensaje SCHC Receiver-
Abort y puede terminar el reensamblaje para ese paquete SCHC.
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3.3.3. ACK-On-Error

El modo de transmision ACK-On-Error soporta tecnologias que tienen MTU variable y
entrega de paquetes fuera de orden. En este modo también se utilizan ventanas de transmisién
y un fragmento SCHC puede tener en su contenido uno o més tiles contiguos.

Este modo se caracteriza por el comportamiento del receptor, este no envia fragmentos
SCHC ACK para ventanas que han sido correctamente recibidas. Por lo tanto, el transmisor
puede seguir con el envio de la ventana siguiente y enviar los tiles perdidos después.

La descripcion de este modo indica que la transmision termina cuando:

e El chequeo de integridad indica que el paquete fue recibido correctamente y esto se le
ha indicado al transmisor o,

e Se realizaron muchos intentos de retransmisién o,

e El receptor determina que la transmision ha estado inactiva por mucho tiempo.

Cada perfil debe especificar los valores correspondientes para RulelD y DTag, el tamafo
de cada ventana, el tiempo del timer de inactividad y del timer de retransmision, ademas,
debe especificar el valor de la variable maz_ack_requests que corresponde al niimero de veces
consecutivas que el transmisor puede solicitar mensajes ACK al receptor o el niimero de veces
consecutivas que el receptor envia mensajes ACK para una misma ventana.

El perfil también debe indicar si el ultimo tile es enviado en un fragmento regular solo,
en un fragmento regular con mas tiles o solo en un fragmento All-1.

Transmisor

El transmisor puede enviar mas de un tile en su contenido. Si esto ocurre entonces los
tiles deben ir contiguos segin aparecen en el paquete SCHC original. Los tiles que no son
los 1ultimos deben ir en un fragmento SCHC regular, donde el campo FCN debe ser el indice
del primer tile en el fragmento y el campo W debe ser el indice de la ventana perteneciente
al primer tile del fragmento.

En un fragmento All-1, el transmisor debe indicar el campo W como el niimero del tltimo
tile en el mensaje. Ademads, el transmisor debe encargarse de que el dltimo tile sea enviado
una sola vez, en alguna de las formas mencionadas anteriormente y que se envie al menos un
fragmento All-1, pero que no se envie el dltimo tile de dos maneras distintas.

Para un mismo par de valores RulelD y DTag, el transmisor debe mantener un contador
de intentos y un timer de retransmision.

El transmisor debe esperar un fragmento ACK luego de enviar un fragmento All-1 o un
fragmento SCHC ACK REQ, ademas, cada vez que envia alguno de estos fragmentos, el
transmisor debe incrementar el contador de intentos y reiniciar el timer de retransmision.
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Cuando expira el timer de retransmisién:

e Si el contador de intentos es estrictamente menor a max_ack_requests, el transmisor
debe enviar un fragmento All-1 o un fragmento SCHC ACK REQ con el campo W
correspondiente a la ultima ventana.

e De lo contrario, el transmisor debe enviar un fragmento SCHC Sender-Abort y puede
terminar la transmision en condicién de error.

Al recibir un fragmento SCHC ACK con campo W correspondiente a la tltima ventana
del paquete SCHC:

e Si el bit C indica que el paquete SCHC se recibid correctamente, entonces el transmisor
termina la transmisién correctamente.

e Si el bit C indica que el paquete SCHC no fue recibido correctamente:

— Si el perfil indica que el ultimo tile debe ser enviado en un fragmento All-1:

x Si el fragmento SCHC ACK indica que no hay tiles perdidos, el transmisor de-
be enviar un fragmento SCHC Sender-Abort y puede terminar la transmision
en condicién de error.

% Si el fragmento SCHC ACK indica que hay tiles perdidos, el transmisor debe
enviar fragmentos SCHC con todos los tiles que fueron reportados como perdi-
dos. Si el ultimo de estos mensajes no es un mensaje All-1, el transmisor debe
enviar enviar un mensaje SCHC ACK REQ con campo W correspondiente a
la ultima ventana.

— Si el perfil no indica que el ultimo tile debe ser enviado en un fragmento All-1:

* Si el mensaje SCHC ACK indica que no hay tiles perdidos, el transmisor debe
enviar un mensaje All-1.

x Si el mensaje SCHC ACK indica que hay tiles perdidos, entonces el transmisor
debe enviar fragmentos SCHC regular con todos los tiles reportados como
perdidos. Ademas, el transmisor debe enviar un mensaje All-1 o un mensaje
SCHC ACK REQ con campo W correspondiente a la tltima ventana.

Al recibir un fragmento SCHC ACK con campo W distinto a la ultima ventana del
paquete SCHC, el transmisor debe enviar fragmentos SCHC regulares con todos los tiles
reportados como perdidos. Luego, puede enviar un fragmento SCHC ACK REQ con campo
W correspondiente a la iltima ventana.

Receptor

Tal como en el modo Ack-Always, al recibir un fragmento SCHC con un par de campos
RuleID y DTag que no han sido procesados, el receptor debe revisar que el valor para DTag
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no haya sido utilizado recientemente para otro RulelD y asi asegurarse que el fragmento
recibido no es un fragmento restante de alguna transmisién anterior.

Luego de asegurarse que el fragmento corresponde a un nuevo paquete SCHC, el receptor
debe comenzar el proceso para ensamblar este nuevo paquete. El receptor debe iniciar el timer
de inactividad e iniciar un contador de intentos en 0. Si el receptor no cuenta con los recursos
para realizar estas operaciones, entonces debe enviar un fragmento SCHC Receiver-Abort.

Al recibir cualquier fragmento con un par de campos RulelD y DTag que estan siendo
procesados, el receptor debe reiniciar el timer de inactividad perteneciente a ese par de
campos.

Cuando recibe un fragmento SCHC, el receptor debe determinar que tiles han sido re-
cibidos basados en el largo del contenido del fragmento, el campo W y el campo FCN del
fragmento SCHC.

Al recibir un fragmento SCHC ACK REQ o un fragmento All-1:

e Si el receptor sabe de alguna ventana que tenga tiles perdidos debe responder con un
mensaje SCHC ACK con campo W correspondiente al nimero menor de ventana que
tenga tiles perdidos.

e En caso contrario, el receptor no sabe de ventanas que tengan tiles perdidos:

— Si ha recibido al menos un tile, debe responder con un mensaje SCHC ACK con
campo W correspondiente al mayor nimero de ventana para la cual ha recibido
tiles.

— De lo contrario, debe responder con un mensaje SCHC ACK para la ventana
nimero 0.

Un perfil puede especificar otras circunstancias en las cuales el receptor envia mensajes

SCHC ACK.
Al enviar un mensaje SCHC ACK, el receptor debe aumentar el contador de intentos.

Al recibir un mensaje All-1, el receptor debe realizar el chequeo de integridad cada vez
que se prepara para enviar un fragmento SCHC ACK para la tltima ventana.

Al recibir un fragmento SCHC Sender-Abort, el receptor puede terminar la conexién en
condicién de error.

Al expirar el timer de inactividad o si el contador de intentos es mayor a maz_ack_requests,
el receptor debe enviar un fragmento SCHC Receiver-Abort y puede terminar en condicion
de error.

El reensamblaje del paquete SCHC termina cuando:

e Recibe un fragmento SCHC Sender-Abort, o

e El timer de inactividad ha expirado, o
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e El contador de intentos es mayor a max_ack_requests, o

e Al menos un mensaje All-1 ha sido recibido y el chequeo de integridad se realiza co-
rrectamente.

3.4. Perfil Sigfox

La descripcién del protocolo SCHC da flexibilidad para que las tecnologias LPWAN lo
puedan implementar segtiin sus necesidades. Es asi como para la tecnologia Sigfox se describe
en el documento [24] el funcionamiento del protocolo SCHC sobre esta tecnologia, muestra la
arquitectura de las redes Sigfox e indica los valores de las variables que la descripcién general
deja para definicion en el perfil.

La arquitectura de la tecnologia Sigfox esta basada en la arquitectura LPWAN de la figura
2.1. En la figura 3.4 se presenta la estructura de la arquitectura Sigfox, en donde se muestra
que el dispositivo Sigfox se conecta al Sigfor Base Station que representa al Radio Gateway.
El Sigfoxr Base Station se comunica con el Sigfox Network que representa al Network Gateway
de la arquitectura LPWAN. En caso de una red global, los Radio Gateways son distribuidos
en multiples paises donde se provee del servicio. E1 Network Gateway corresponde a una sola
entidad que conecta todos los Sigfox base stations.

Appl App2 App3 Appl App2 App3
UDP Q f—\ f—\ UDP
IPv6 . g = 2 _= IPv6

SCHC C/D & A 2 _— > =

F/R 0 = 0 =
Dispositivo Sigfox Base Sigfox Network Network SCHC Aplicacion
Sigfox Station (RG) (NGW) C/D & F/R

Figura 3.4: Arquitectura Sigfox. [24]

El proceso de envio de un mensaje uplink, desde el dispositivo a la aplicacion, comienza
cuando el dispositivo Sigfox tiene datos recolectados que necesita enviar. El mensaje pasa
por la compresién y fragmentacion SCHC (SCHC C/D & F/R) para reducir el tamano
de los encabezados. El mensaje resultante es enviado como un frame Sigfox a la Sigfox
Base Station, donde el mensaje es enviado al Sigfor Network, este representa al Network
Gateway (NGW). El Network Gateway se comunica con el Network SCHC C/D & F/R
para la compresién/decompresién y/o fragmentacién/reensamblaje. El Network SCHC C/D
€ F/R comparte el mismo set de reglas de compresién que el dispositivo Sigfox. Finalizada la
decompresién y/o reensamblaje, el mensaje puede ser enviado a través de Internet a uno o mas
servidores LPWAN de aplicacién. El proceso de envio de un mensaje es bidireccional, por lo
tanto, para enviar un mensaje en la otra direccién se aplican los mismos principios, teniendo
en consideracion que el envio de mensajes downlink, es decir, aquellos que son enviados desde
la aplicacion al dispositivo Sigfox, son respuesta a uno uplink y no pueden ser enviados en
cualquier momento.

27



Los mensajes enviados desde un dispositivo Sigfox a la red son entregados por el Sigfox
Network (NGW) al Network Sigfoxr SCHC C/D + F/R y contienen la siguiente informacion:

e ID del dispositivo: Identificador global, inico, asignado al dispositivo y esta incluido
en el encabezado Sigfox de cada mensaje.

e Payload: Contenido del mensaje.

Ademas, contienen informacién dada por la red, la cual corresponde a:

Timestamp

Ubicacién (opcional)

RSSI (opcional)

Temperatura del dispositivo (opcional)

Bateria del dispositivo (opcional)

La figura 3.5 muestra la estructura de un mensaje SCHC enviado sobre la tecnologia
Sigfox, donde el mensaje SCHC puede ser un paquete completo (comprimido) o un fragmento.

Encabezado SCHC| Payload Sigfox

Mensaje SCHC

Figura 3.5: Mensaje SCHC en Sigfox.[24]

3.4.1. ACK-On-Error

El perfil Sigfox del modo ACK-On-Error completa las decisiones que quedan pendientes
en la descripcion general de este modo de transmisién.

El perfil indica que los mensajes de bajada (del receptor al transmisor) solo pueden ocurrir
cuando el transmisor explicitamente indica que puede recibir mensajes. Esto ocurre cuando
luego de enviar todos los mensajes de subida (desde el transmisor al receptor), el transmisor
comienza/abre una ventana para recepcion.

Si el transmisor no recibe ningin mensaje en esta ventana de recepcién, este cierra la
ventana y vuelve a su modo normal.

Cuando el transmisor recibe un mensaje de bajada, genera un mensaje para indicar que
recibid el mensaje anterior y lo envia a la red mediante el protocolo de radio Sigfox y este es
reportado en el Sigfox Network backend.

28



Para indicar que la ventana de recepcién estd abierta, el transmisor lo hace a través del
ultimo fragmento de cada ventana, es decir, cuando el valor del campo FCN es 0 el cual
corresponde a un fragmento All-0 o un fragmento All-1 para el dltimo del paquete.

El perfil también indica que cada fragmento debe contener exactamente un tile, que el
ultimo tile del paquete debe ser enviado en un fragmento All-1.

El modo ACK-On-Error tiene dos variantes en este perfil:

e Single-byte SCHC header: Recomendado para paquetes de tamano medio a grande de
hasta 300 bytes que necesitan ser enviados de manera segura. El tamano del encabezado
SCHC es de 8 bits. En esta versiéon el tamano de una ventana corresponde a siete tiles,
el valor de la variable maz_ack_requests es 5 y el tiempo de los timers de inactividad y
retransmision dependen de la aplicacion.

e Two-byte SCHC header: Recomendado para paquetes muy grandes de hasta 2250 bytes
que necesitan ser enviados de manera confiable. En esta version el tamano de una
ventana corresponde a 31 tiles, el valor de la variable max_ack_requests es 5 y el tiempo
de los timers de inactividad y retransmisién dependen de la aplicacion.
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Capitulo 4

Modelos

En este capitulo se presentan los modelos de las maquinas de estado que representan
el comportamiento del transmisor y del receptor para los tres modos de transmision. En
particular, para el modo ACK-On-Error los modelos corresponden a la descripcién indicada
por el perfil Sigfox. Ademds, en cada modo se muestra la estructura de los fragmentos.

4.1. No-ACK

4.1.1. Fragmentos

Los fragmentos en el modo No-ACK son definidos por la estructura Fragment que se
muestra en el cddigo 4.1, donde el atributo FFCN es un bit que tiene valor 0 siempre, excepto
para el ultimo fragmento del paquete, donde tiene valor 1. El atributo abort se utiliza para
indicar que el fragmento corresponde a un mensaje SCHC Sender-Abort.

Listing 4.1: Formato de fragmentos para el modo No-ACK

typedef Fragment{
bit FCN;
bit abort;

4.1.2. Transmisor

En la figura 4.1 se muestra la maquina de estados que representa el comportamiento del
transmisor en el modo No-ACK. El transmisor comienza con un contador de los tiles que
debe enviar, envia uno a uno los tiles en fragmentos All-0 hasta que llega al 1ltimo, el cual
es enviado en un fragmento All-1. En la descripcion de este modo se indica que el transmisor
podria enviar un fragmento Sender-Abort y terminar la comunicacién, en este modelo se
considera esa posibilidad.
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tiles to send >0

Enviar AlL-0
tiles to send--

Init

Send

tiles_to send;

_ tiles to send==1
Enviar -
Sender-Abort Enviar All-1
End

Figura 4.1: Maquina de estados del transmisor en modo No-ACK.

4.1.3. Receptor

La figura 4.2 muestra la maquina de estados para el receptor en el modo No-ACK. Este
recibe y ensambla los tiles recibidos hasta que al recibir el 1iltimo tile en un fragmento All-1
realiza el chequeo de integridad, si este es correcto, entonces termina la comunicacién. Si
el chequeo de integridad es incorrecto, entonces termina en estado de error. También puede
terminar en estado de error si expira el timer de inactividad o si recibe un fragmento Sender-

Abort.

Init

All-0 recibido

O Iniciar timer de
inactividad

> Rcv_frag -

Error

All-1 recibido &&
XCS ==0) || expira
timer de mnactividad
|| Sender-abort

All-1 && RCS == recibido

End

Figura 4.2: Maquina de estados del receptor en modo No-ACK.
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4.2. ACK-Always

4.2.1. Fragmentos

Los fragmentos en el modo ACK-Always son definidos por la estructura Fragment que
se muestra en el coédigo 4.2, donde el atributo bm corresponde al bitmap, que es modelado
como un entero que representa la cantidad de tiles recibidos. El campo ¢ es un bit que solo se
utiliza en un fragmento ACK. Los campos ack Request, abort y alll se utilizan para indicar
que los fragmentos corresponden a fragmentos SCHC ACK REQUEST, SCHC Abort y All-1
respectivamente.

Listing 4.2: Formato de fragmentos para el modo ACK-Always

typedef Fragment{
int bm;
int FCN;
bit W,
bit c¢;
bit ackRequest ;
bit abort;
bit alll;

4.2.2. Transmisor

La figura 4.3 muestra la maquina de estados que representa al transmisor en el modo
ACK-Always. Esta inicia sus variables locales y envia una ventana de tiles, luego espera la
confirmacién por parte del receptor, si este indica que se perdieron tiles, entonces reenvia los
tiles perdidos, en caso contrario, sigue con el envio de la ventana siguiente. La comunicacion
termina cuando transmisor recibe el mensaje que indica que todos los tiles de la ultima ven-
tana fueron recibidos correctamente o cuando muchos intentos para que el receptor responda
se han realizado o cuando ha ocurrido un error en el lado del receptor.

La figura 4.4 muestra un posible modelo de la maquina de estados que reenvia los tiles
perdidos, esta corresponde a una maquina de estados paramétrica que tiene como parametro
el fragmento ACK enviado por el receptor. La maquina de estados inicia una variable local
que representa al mapa de bits enviado por el receptor, mientras este mapa de bits no sea
igual al que tiene el transmisor, es decir, mientras no se hayan enviado todos los tiles perdidos,
envia uno a uno los tiles. Cuando ambos mapas de bits son iguales, el proceso termina.

4.2.3. Receptor

La maquina de estados que representa al receptor se muestra en la figura 4.5. Comienza
iniciando las variables locales y luego recibe los fragmentos enviados por el transmisor, al
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Enviar Sender-Abort

\

| End | | Error |

Figura 4.3: Maquina de estados del transmisor en modo ACK-Always.

recibir un fragmento All-0 o All-1 el receptor envia el fragmento ACK correspondiente. Si
hay tiles perdidos, entonces estos seran enviados por el transmisor, de lo contrario recibiré la
ventana siguiente. En la descripcién se indica que el receptor pasa por una etapa de “limpieza”
antes de terminar la comunicacién y que esta solo se puede terminar si expira el timer de
inactividad o recibe un fragmento Sender-Abort o se han enviado muchos fragmentos ACK
consecutivos.

4.3. ACK-On-Error Perfil Sigfox

4.3.1. Fragmentos

Los fragmentos en el modo ACK-On-Error son definidos por la estructura Fragment que
se muestra en el cdédigo 4.2, donde el atributo bm corresponde al bitmap, que es modelado
como un entero que representa la cantidad de tiles recibidos. El campo ¢ es un bit que solo
se utiliza en un fragmento ACK. Los campos abort y alll se utilizan para indicar que los
fragmentos corresponden a fragmentos SCHC Abort y All-1 respectivamente.

Listing 4.3: Formato de fragmentos para el modo ACK-On-Error

typedef Fragment{
int bm;
int FCN;
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p_bm !=c bm

5 Enviar tile perdido
‘ ack Actualizar g_bm
Init p bm= ack.bm Send

p_bm==c bm

End

Figura 4.4: Maquina de estados que reenvia tiles perdidos para el modo ACK-Always.

int W,

bit c;

bit abort;
bit alll;

4.3.2. Transmisor

La figura 4.6 muestra la maquina de estados para el transmisor en el modo ACK-On-
Error para el perfil Sigfox. Esta comienza iniciando variables locales y envia los fragmentos
correspondientes a la ventana que esta enviando. Al terminar de enviar una ventana de tiles,
abre una ventana de recepcion donde espera el fragmento ACK, el tiempo que esta ventana
estd abierta estd definido por un timer de retransmisién. Si el timer expira y no ha recibido el
fragmento ACK el transmisor sigue con el envio de la ventana siguiente. En caso de que reciba
el fragmento ACK y este indique que se perdieron tiles, entonces reenvia los tiles perdidos. La
comunicacion termina cuando recibe el ACK para la ultima ventana del paquete y esta indica
que todos los tiles fueron recibidos correctamente. El transmisor también puede terminar en
estado de error si el fragmento ACK para la tltima ventana indica que hubo un error, o si
expira el timer de retransmision y se han realizado muchos intentos, o si recibe un fragmento
Receiver-Abort.

La figura 4.7 muestra un ejemplo de la maquina de estados que reenvia los tiles perdidos,
esta es similar a la figura 4.4 para el modo ACK-Always, pero se diferencia en que si el ultimo
tile del paquete corresponde a un tile perdido, este no se envia, ya que es enviado al terminar
el proceso de reenvio. Esta modificacién se hace para evitar que el ultimo tile del paquete
sea enviado dos veces consecutivas.
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4.3.3. Receptor

El comportamiento del receptor se muestra en la figura 4.8, donde el receptor comienza
iniciando variables locales y recibe los fragmentos enviados por el transmisor. Al recibir un
fragmento All-0 o All-1 el receptor envia un fragmento ACK que indica si ha detectado tiles
perdidos en la ventana actual o en una anterior, si este es el caso, entonces recibe los tiles
perdidos. La transmision termina cuando el receptor recibe un fragmento All-1 y determina
que no hay tiles perdidos para ninguna ventana. La comunicacion también termina cuando
expira el timer de inactividad, o se han realizados muchos intentos de envio de fragmentos
ACK, o cuando recibe un fragmento Sender-Abort. El perfil indica que el receptor solo puede
enviar mensajes cuando el transmisor habilita una ventana de recepcién, por lo tanto, el
receptor no puede enviar mensajes Receiver-Abort en cualquier momento, sino que tiene
que esperar a recibir un fragmento All-0 o All-1 que son los que indican que la ventana de
recepcion esta habilitada.
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Figura 4.5:
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Maéquina de estados del receptor en modo ACK-Always.
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Figura 4.6: Maquina de estados del transmisor en modo ACK-On-Error para el perfil Sigfox.

: Enviar tile perdido
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Init p_bm= ack.bm Send

St
bm =c bm |z-------=----
P_ No enviar

End

Figura 4.7: Maquina de estados que reenvia tiles perdidos para el modo ACK-On-Error en el
perfil Sigfox.
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Figura 4.8: Maquina de estados del receptor en modo ACK-On-Error para el perfil Sigfox.
La principal diferencia entre la descripcion general del protocolo se encuentra al momento
de término de envio de una ventana de tiles, el perfil Sigfox espera un mensaje ACK, sino
lo recibe continia con el envio de la siguiente ventana, en cambio, la descripcién general del
protocolo indica que debe enviar un mensaje ACK Request.
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Capitulo 5

Resultados

En este capitulo se muestran los resultados obtenidos al realizar la revision de los modelos
presentados en el capitulo anterior utilizando el model checker Spin. Para cada modo de
transmisiéon se ejecutan en paralelo las méquinas de estado del transmisor y del receptor.

Ademas, en los modos ACK-Always para la descripcion general y ACK-On-Error para la
implementacién en Sigfox se presenta una propiedad que busca verificar que no hay errores en
transmisiones “amigables” half duplez, es decir, se busca verificar que no hay errores en trans-
misiones de tipo half dupler en donde ni el transmisor ni el receptor tienen comportamiento
de atacante.

5.1. No-ACK

Para el modo No-ACK se busca verificar la ausencia de deadlocks, propiedad que se verifica
de forma automatica por el model checker Spin. Se ejecutan los programas del transmisor
del anexo C y el programa del receptor del anexo D en paralelo, donde el transmisor envia
10 tiles por el canal ch.

El resultado de esta ejecucion se muestra en la figura 5.1. La novena linea de los resultados
indica que el model checker ha encontrado un error.

El escenario en donde se produce el error se muestra en la figura 5.2 y se puede describir
como:

1. El transmisor envia el primer tile. El receptor inicia su proceso y se encuentra en ventana
de recepcién (indicado por el reloj de arena), por lo tanto, recibe correctamente el
mensaje, lo ensambla e inicia el timer de inactividad.

2. El transmisor espera, no envia el siguiente tile. El receptor se encuentra en ventana de
recepcion esperando el siguiente mensaje.

3. En el lado del receptor expira el timer de inactividad ya que el transmisor ha tomado
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1 (Spin Version 6.5.1 -- 31 July 2020)

2 Warning: Search not completed

3 + Partial Order Reduction

4 Full statespace search for:

5 never claim - (none specified)
6 assertion violations +

7 cycle checks - (disabled by -DSAFETY)
8 invalid end states +

9 State-vector 44 byte, depth reached 17, eee errors: 1 eee

10 15 states, stored

11 0 states, matched

12 15 transitions (= stored+matched)

13 2 atomic steps

14 hash conflicts: 0 (resolved)

15 Stats on memory usage (in Megabytes):

16 0.001 equivalent memory usage for states (stored*(State-vector +
17 overhead))

18 0.288 actual memory usage for states

19 128.000 memory used for hash table (-w24)

20 0.107 memory used for DFS stack (-m2000)

21 128.302 total actual memory usage

22 pan: elapsed time 0 seconds

Figura 5.1: Resultados al ejecutar los programas C y D para el modo No-ACK.

mucho tiempo para enviar el fragmento. El receptor cierra su ventana de recepciéon y
termina la comunicacién.

4. El transmisor intenta enviar un fragmento, pero este no es recibido ya que el receptor
ha terminado la comunicacion.

5.2. ACK-Always y ACK-On-Error perfil Sigfox

Para realizar el model checking del modo ACK-Always, se ejecutan en paralelo los pro-
gramas del anexo E para el transmisor y el programa del anexo F para el receptor. Se busca
verificar la ausencia de deadlocks, propiedad que es verificada de forma automatica por el
model checker Spin.

El transmisor envia dos ventanas de dos tiles cada una por el canal ch. Por su parte, el
receptor envia los fragmentos SCHC ACK y SCHC' Receiver-Abort por el canal ack_ch.

La figura 5.3 muestra el resultado de esta ejecucion. La linea 9 de esta figura indica que
el model checker ha encontrado un error.

Para el modo ACK-On-Error en el perfil Sigfox, se ejecutan en paralelo el programa del
anexo G para el transmisor y el programa del anexo H para el receptor, buscando verificar

la ausencia de deadlocks.

En esta transmisién, el transmisor envia tres ventanas de cuatro tiles cada una por el
canal ch y el receptor envia los mensajes SCHC ACK y SCHC' Receiver-Abort por el canal
ach_ch.

La figura 5.4 muestra el resultado de esta ejecucion, en particular, la linea 9 indica que
se ha encontrado un error.
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Figura 5.2: Representacion del error encontrado en el modo No-ACK

Los errores encontrados en las figuras 5.3 y 5.4 para los modos de transmision ACK-
Always y ACK-On-Error respectivamente, tienen la misma naturaleza y son representados
por la figura 5.5. Este error se puede describir como:

1. El transmisor envia el primer tile. El receptor inicia su proceso y se encuentra en ventana
de recepcién (indicado por el reloj de arena), por lo tanto, recibe correctamente el
mensaje, lo ensambla e inicia el timer de inactividad.

2. El transmisor no envia el siguiente fragmento. El receptor se encuentra esperando el
mensaje del transmisor en una ventana de recepcion.

3. El transmisor sigue sin enviar el mensaje. En el lado del receptor expira el timer de
inactividad y cierra la ventana de recepcion.

4. El receptor entra a estado de error y para informar al transmisor que terminara la
comunicacion intenta enviar un fragmento SCHC' Receiver-Abort, pero al mismo tiempo
el transmisor intenta enviar el siguiente fragmento.

La figura 5.5 es una manera simple de ver lo que ocurre, ya que el perfil Sigfox indica que
el receptor debe esperar un mensaje All-0 o All-1 para enviar el fragmento SCHC Receiver-
Abort, sin embargo, la légica es la misma.
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1 (Spin Version 6.5.1 -- 31 July 2020)

2 Warning: Search not completed

3 + Partial Order Reduction

4 Full statespace search for:

5 never claim - (none specified)
6 assertion violations +

7 cycle checks - (disabled by -DSAFETY)
8 invalid end states +

9 State-vector 144 byte, depth reached 13, eee errors: 1 eee

10 11 states, stored

11 0 states, matched

12 11 transitions (= stored+matched)

13 4 atomic steps

14 hash conflicts: 0 (resolved)

15 Stats on memory usage (in Megabytes):

16 0.002 equivalent memory usage for states (stored*(State-vector +
17 overhead))

18 0.246 actual memory usage for states

19 128.000 memory used for hash table (-w24)
20 0.107 memory used for DFS stack (-m2000)
21 128.302 total actual memory usage

22 pan: elapsed time 0 seconds

Figura 5.3: Resultados al ejecutar los programas E y F para el modo ACK-Always.

5.2.1. Verificacién de propiedad fairness

La verificacion de una propiedad del tipo fairness permite realizar la verificacion de una
propiedad en un conjunto determinado de los casos totales. Debido a que los errores encon-
trados anteriormente corresponden a casos en donde se intentan enviar mensajes al mismo
tiempo, se quiere verificar que en los casos en donde esto no ocurre no hay deadlocks. Estos ca-
sos corresponden a aquellos en donde la comunicacién es half duplex, es decir, comunicaciones
bidireccionales en donde no se envian mensajes al mismo tiempo.

Asi, la propiedad puede ser definida en logica temporal lineal como:

O((listening_ack == 1 A sending_ack == 1)V
(listening_ch == 1 A sending_ch == 1) — (5.1)
O(Sender@end N Receiver@end))

La propiedad 5.1 busca verificar que los programas llegan a un estado final y utiliza varia-
bles enteras incluidas en la implementacion del modelo en las secciones donde el transmisor y
el receptor envian y reciben mensajes por los canales ch y ack_ch. La propiedad restringe los
escenarios a solo los cuales en donde ocurra que si se esté escuchando por el canal ack_ch (in-
dicado por listening_ack == 1), se estd enviando un mensaje por el mismo canal (indicado por
sending-ack == 1) o si se estd escuchando por el canal ch (indicado por listening_ch == 1),
se estd enviando un mensaje por el mismo canal (indicado por sending_ch == 1). Estas con-
diciones permiten que transmisor y receptor envien mensajes pero impide que lo hagan al
mismo tiempo. Ademds, la tltima parte de la propiedad (O(Sender@end A Receiver@end))

indica que eventualmente el transmisor y el receptor llegaran a estados finales vélidos sin
deadlocks.

Para el modo ACK-Always, se vuelven a ejecutar los programas E y F con la propiedad
5.1 y se obtienen los resultados de la figura 5.6, en donde se indica que no se encontraron
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1 (Spin Version 6.5.1 -- 31 July 2020)

2 Warning: Search not completed
+ Partial Order Reduction

Full statespace search for:
never claim - (none specified)
assertion violations +
cycle checks - (disabled by -DSAFETY)
invalid end states +

9 State-vector 236 byte, depth reached 37, eee errors: 1 eee

10 29 states, stored

11 0 states, matched

12 29 transitions (= stored+matched)

13 10 atomic steps

O~ W

14 hash conflicts: 0 (resolved)

15 Stats on memory usage (in Megabytes):

16 0.007 equivalent memory usage for states (stored*(State-vector +
17 overhead))

18 0.259 actual memory usage for states

19 128.000 memory used for hash table (-w24)

20 0.107 memory used for DFS stack (-m2000)

21 128.302 total actual memory usage

22 pan: elapsed time 0 seconds

Figura 5.4: Resultados al ejecutar los programas G y H para el modo ACK-On-Error.

errores, por lo tanto, la propiedad se cumple.

Para el modo ACK-On-Error en el perfil Sigfox, se vuelven a ejecutar los programas G y
H con la propiedad 5.1 y se obtienen los resultados de la figura 5.7, donde se muestra que no
se encontraron errores, por lo tanto, este modo de transmisién también cumple la propiedad.
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Figura 5.5: Representacion del error encontrado en el modo ACK-Always y ACK-On-Error
perfil Sigfox

1 (Spin Version 6.5.1 -- 31 July 2020)

2 + Partial Order Reduction

3 Full statespace search for:

4 never claim + (It_0)

5 assertion violations + (if within scope of claim)
6 cycle checks - (disabled by -DSAFETY)

7 invalid end states - (disabled by never claim)

8 State-vector 168 byte, depth reached 96, eee errors: 0 eee

9 307 states, stored

10 164 states, matched

11 471 transitions (= stored+matched)

12 178 atomic steps

13 hash conflicts: 0 (resolved)

14 Stats on memory usage (in Megabytes):

15 0.057 equivalent memory usage for states (stored*(State-vector
16 + overhead))

17 0.244 actual memory usage for states

18 128.000 memory used for hash table (-w24)

19 0.107 memory used for DFS stack (-m2000)

20 128.302 total actual memory usage

Figura 5.6: Resultados al ejecutar los programas E y F para propiedad 5.1 en el modo ACK-
Always.
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1 (Spin Version 6.5.1 -- 31 July 2020)

2 + Partial Order Reduction

3 Full statespace search for:

4 never claim + (Itl_0)

5 assertion violations + (if within scope of claim)
6 cycle checks - (disabled by -DSAFETY)

7 invalid end states - (disabled by never claim)

8 State-vector 260 byte, depth reached 202, eee errors: 0 eee

9 1121 states, stored

10 1141 states, matched

11 2262 transitions (= stored+matched)
12 1059 atomic steps

13 hash conflicts: 0 (resolved)

14 Stats on memory usage (in Megabytes):

15 0.308 equivalent memory usage for states (stored*(State-vector
16 + overhead))

17 0.453 actual memory usage for states

18 128.000 memory used for hash table (-w24)

19 0.107 memory used for DFS stack (-m2000)

20 128.498 total actual memory usage

Figura 5.7: Resultados al ejecutar los programas G y H con la propiedad 5.1 en el modo
ACK-On-Error para la tecnologia Sigfox.
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Capitulo 6
Analisis

Este capitulo muestra un andlisis a los resultados encontrados en el capitulo anterior,
se describen las consecuencias de estos y se explican los riesgos que corre el protocolo ante
posibles ataques en donde se explotan las vulnerabilidades encontradas.

6.1. No-ACK

El error representado en la figura 5.2 muestra el escenario en donde el transmisor demora
en enviar un fragmento, generando que en el lado del receptor expire el timer de inactividad
y entre a un estado de error. Cuando el transmisor intenta enviar el fragmento, no puede ya
que el receptor ha terminado la comunicacion y no se encuentra escuchando por el canal de
transmision.

Este tipo de error corresponde a un deadlock, ya que el receptor termina en un estado
final, pero el transmisor se encuentra estancado intentando enviar un mensaje por el canal
de transmision.

En una transmision real, esta situaciéon no corresponde a un error, sino que a un caso en
donde el mensaje enviado por el transmisor no es recibido por el receptor debido a que este
ha terminado la comunicacién. Si bien el resultado mostrado por el model checker muestra
que el transmisor logra enviar un fragmento, en una transmision esta situacién podria ocurrir
luego de que el transmisor haya enviado varios fragmentos.

La descripcion del protocolo indica que cuando el receptor entra al estado de error, debe
terminar el reensamblaje de este paquete, descartando los fragmentos ya recibidos, por lo que
no recibir un fragmento y terminar la comunicacién no genera un problema. La descripcion
no indica que debe hacer el receptor si estd en estado de error y sigue recibiendo fragmentos
correspondientes al paquete que se ha descartado.

La descripcién del protocolo podria indicar que cuando el receptor esta en estado de error,
debe seguir recibiendo los mensajes correspondientes al paquete descartado y de la misma
forma descartar estos nuevos fragmentos recibidos pero un atacante podria aprovechar esta
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situacion para mantener al receptor ocupado recibiendo estos fragmentos y realizar un ataque
de denegacién de servicio.

Para evitar este escenario y un posible ataque, la descripcién debe indicar en el documento
[16], en la seccién 8.4.1.2, que corresponde a la seccién que indica el comportamiento del
receptor en el modo No-ACK, cual es el comportamiento del receptor al estar en estado de
error, el que podria corresponder a terminar la comunicacién con el transmisor y en caso
de que el dispositivo siga activo, ignorar los mensajes que correspondan a transmisiones
terminadas.

6.2. ACK-Always

Antes de analizar los resultados sobre el modo ACK-Always se mostraran algunas obser-
vaciones de este modo de transmision que se pueden hacer a partir de la maquina de estados
de la figura 4.5 que representa al receptor.

Al realizar una inspeccién al modelo del receptor que se muestra en la figura 4.5, el estado
“recv_w” que corresponde al estado en donde el receptor estd en una ventana de recepcién
para que el transmisor le envie una ventana de tiles, ocurre que al recibir un fragmento con el
campo W que indica el nimero de ventana, distinto al nimero de ventana que actualmente
se esta recibiendo, el receptor descarta el fragmento y vuelve a iniciar el tzmer de inactividad.

Aqui se puede notar el riesgo de volver a iniciar el timer de inactividad, si bien, es una
medida para impedir que el receptor se quede esperando un mensaje por mucho tiempo,
un atacante puede aprovecharse de esto para enviar de forma consecutiva fragmentos con
distinto valor de W y mantener al receptor ocupado recibiendo estos mensajes que no seran
considerados en el reensamblaje, corriendo el riesgo de un ataque de denegacion de servicio.

Otra observacion que se puede realizar al modelo del receptor de la figura 4.5 corresponde
al estado “Clean up”. En este estado de “limpieza” el receptor espera a que expire el timer
de inactividad, que le envien un fragmento Sender-Abort o que se hayan realizado muchos
intentos de re conexion para terminar la recepcion de mensajes. Al igual que en la observaciéon
anterior, al volver a iniciar el timer de inactividad un atacante podria enviar varios fragmentos
con un valor W distinto al que se esta procesando y mantener al receptor ocupado pudiendo
realizar un ataque de denegaciéon de servicio.

Estas observaciones traen a discusion el nimero de veces seguidas que el receptor puede
recibir un fragmento que no corresponde a la ventana que actualmente esta procesando y que
descartara. Asi como se restringe el numero de veces seguidas que el receptor puede recibir
mensajes ACK Request, estas observaciones muestran que también se deberia restringir el
nimero de veces seguidas que el receptor descarta un fragmento para evitar posibles ataques.

A pesar de estas observaciones el error encontrado por el model checker tiene una natura-
leza distinta. El error encontrado en la figura 5.5 es compartido por los modos ACK-Always
y ACK-On-Error para el perfil Sigfox, en donde ocurre que al mismo tiempo el transmisor
intenta enviar un fragmento del paquete y el receptor intenta enviar el fragmento SCHC
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Receiver-Abort que indica el fin de la comunicacién, pero como ninguno de los programas
esta escuchando por el canal de transmision, entonces ninguno puede terminar sus ejecucion.
Este error corresponde a un deadlock en donde ni el transmisor ni el receptor pueden terminar
en estados finales, en particular, ambos quedan estancados intentando enviar mensajes por
canales de tamano 0.

Si bien en la realidad ambos programas podrian enviar los mensajes, este error se puede
interpretar como el caso en donde ni el transmisor ni el receptor reciben los mensajes que se
intentan enviar.

En el caso del modo ACK-Always, lo que ocurriria en una transmisién como la mostrada
en la figura 5.5 se muestra en la figura 6.1, en donde sucederia lo siguiente:

1. El transmisor envia el primer fragmento, este es recibido por el receptor.

2. El receptor esta en ventana de recepcién, pero el transmisor no envia el fragmento, esto
puede ocurrir con cualquier fragmento, no necesariamente el segundo.

3. En el lado del receptor expira el timer de inactividad.

4. El transmisor envia un fragmento del paquete, al mismo tiempo el receptor envia un
mensaje SCHC Receiver-Abort y termina la comunicacién con el transmisor. Ninguno
de estos mensajes son recibidos.

5. El transmisor envia fragmentos del paquete hasta que termina de enviar una ventana de
tiles. Si el receptor no se encuentra en una ventana de recepcion, entonces, no recibe el
mensaje. Si el receptor se encuentra en una ventana de recepcion, entonces, lo descarta.

6. El transmisor espera el mensaje ACK por parte del receptor.

7. Como el receptor no envia el mensaje ACK, ya que ha terminado la comunicacién, en el
lado del transmisor expira el timer de retransmision y envia un mensaje ACK Request
al receptor. Este mensaje puede ser recibido por el receptor, pero como ha terminado
la transmisién, lo descarta y no responde.

El transmisor repite los pasos 6 y 7 hasta enviar max_ack_requests mensajes ACK
Request.

8. Al no recibir respuesta, el transmisor termina la comunicacién enviando un mensaje
SCHC Sender-Abort que también es descartado por el receptor.

En la seccién 8.4.2.2 el documento [16] indica que cuando el receptor entra en estado
de error debe terminar la transmisién, también indica que antes de iniciar una transmision
debe revisar que el fragmento recibido no sea resto de un paquete anterior, por lo tanto,
al volver a recibir un fragmento de una transmision terminada, lo ignorard. Si bien en este
caso ambos programas pueden terminar, este escenario muestra la importancia que tiene la
variable maz_ack_requests y el tiempo del timer de inactividad en el lado del transmisor, ya
que un atacante podria aprovechar estas variables para mantener al transmisor ocupado el
mayor tiempo posible, impidiendo que este envie mensajes a otra aplicacion.
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6.3. ACK-On-Error Perfil Sigfox

En el caso del modo ACK-On-Error en el perfil Sigfox se obtiene el mismo error que para
el modo ACK-Always mostrado en la figura 5.5. En el caso del modo ACK-On-Error para el
perfil Sigfox, lo que ocurriria en una transmision real es similar a lo mostrado en la figura
6.1, pero se diferencian en que en el paso 6, el transmisor al no recibir un mensaje ACK,
sigue con el envio de las ventanas siguientes. Luego de enviadas todas las ventanas ocurren
los pasos 7 y 8, en donde el transmisor envia mensajes ACK REQ y al no recibir respuesta,
pasa a estado de error y termina la comunicacién enviando un mensaje SCHC Sender-Abort.

La descripcién general del protocolo [16] indica en la seccién 8.4.3.2 que el receptor debe
ignorar mensajes de transmisiones que ya han terminado, por lo tanto, al entrar a estado de
error y terminar la comunicacion con el receptor, ignorara todos los mensajes siguientes, por
lo tanto, esta situacién no genera un error en el protocolo, pero muestra la importancia que
tiene la variable max_ack_request y el valor del timer de inactividad.

Si bien la descripcion general del protocolo indica que el receptor debe ignorar mensajes
de transmisiones que ya han terminado, un perfil podria indicar lo contrario, es decir, que al
volver a recibir un fragmento de una sesiéon que ya ha terminado. Este comportamiento no es
recomendado ya que se debe definir si el receptor descarta los fragmentos recibidos al terminar
la comunicacion con el transmisor por pasar a un estado de error. Si el receptor descarta los
fragmentos ya recibidos como se hace en el modo No-ACK, entonces, cuando vuelva a iniciar
una sesion SCHC porque recibié un fragmento de una transmision terminada, enviard un
paquete ACK indicando que faltan las ventanas anteriores (las descartadas al terminar la
sesién anterior), lo que le da més tiempo a un atacante para mantener al receptor iniciando
sesiones de manera consecutiva. En cambio, si no se descartan los fragmentos ya recibidos, se
tiene la discusion de por cuanto tiempo debe el receptor almacenar estos fragmentos, teniendo
en cuenta que existe la posibilidad de que el transmisor nunca vuelva a enviar un fragmento
de ese paquete.

6.4. Propiedad verificada

Para los modos ACK-Always y ACK-On-Error en el perfil Sigfox se verifica la propiedad
5.1 y las figuras 5.6 y 5.7 indican que ambos modos satisfacen esta propiedad. Esto significa
que en transmisiones en donde la comunicacién es half-duplex y en donde todos los mensajes
enviados son recibidos, tanto el transmisor como el receptor terminan sus procesos en estados
finales validos sin deadlocks. Es importante notar que al verificar esta propiedad el transmisor
y el receptor se comportan como indica la descripcion y que ninguno tiene el comportamiento
de un atacante.

Que esta propiedad se cumpla y que el protocolo presente errores cuando no se aplica
le restricciéon indica que el protocolo esta hecho para entornos half-duplex y que este podria
presentar errores si alguna capa superior se comportara de manera full-duplex. El tipo de
comunicacion no se indica ni en la descripciéon general ni en el perfil Sigfox, aunque las
tecnologias que han implementado este protocolo no soportan comunicaciones full-duplex
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[15], esto no quiere decir que en el futuro no lo haran y el protocolo podria presentar errores
debido a esto.
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Figura 6.1: Comportamiento del modo ACK-Always cuando el transmisor no recibe mensaje

SCHC Receiver-Abort
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Capitulo 7

Conclusiones y trabajo a futuro

7.1. Conclusiones

En esta tesis se revisé el protocolo SCHC mediante la técnica de verificacion model chec-
king. Se modelaron los tres modos de transmisién del protocolo, No-ACK, ACK-Always para
la descripcién general del protocolo y ACK-On-Error para el Perfil Sigfox. Se revisaron los
modos de transmisién por separado, buscando comprobar si el protocolo de comunicacion
SCHC presenta errores o bugs en su definicién.

Ademas, para los modos ACK-Always y ACK-On-Error se anade una restriccion fair-
ness para disminuir los escenarios que verifica el model checker a solo los que consideran
comunicacion de tipo half duplex.

El protocolo SCHC fue publicado como RFC en el ano 2020 y las implementaciones de
este son pocas. Es por esta razon que esta investigacion busca ser una revisiéon preventiva
para evitar que las implementaciones recientes y las proximas presenten problemas o bugs.

Los resultados muestran que los tres modos de transmisién presentan comportamientos
que podrian derivar en vulnerabilidades en el protocolo. Segun el model checking, los resul-
tados corresponden a deadlocks que se presentan cuando el receptor entra a estado de error
y termina la comunicacion con el transmisor. Sin embargo, se pudo ver que en transmisiones
reales no corresponden a deadlocks pero que si dejan ver vulnerabilidades en el protocolo.

Los resultados de esta tesis muestran que la descripcién del protocolo SCHC necesita ser
complementada, en particular, se necesita mas detalle sobre el comportamiento del receptor
cuando entra a un estado de error. Esta tesis propone que al entrar en estado de error, el
receptor termine todo tipo de comunicacion con el transmisor para evitar cualquier tipo de
ataque.

Sin la descripcion explicita del estado de error, la solucién a los problemas encontrados
queda en manos de quien implementa el protocolo y por lo tanto, cada implementacion
podria solucionarlos de manera distinta, generando que cada implementacién se comporte
de manera distinta y se podrian generar problemas de compatibilidad dentro del mismo
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protocolo. Ademas, en el caso de que las vulnerabilidades no sean solucionadas se deja abierta
una puerta a que se realicen ataques a los dispositivos que utilizan el protocolo.

La descripcion del protocolo indica por separado el comportamiento del transmisor y
del receptor, donde no indica si el tipo de comunicacién es half duplex o full duplex, pero se
puede concluir que corresponde a half dupler ya que mientras el transmisor esté en ventana de
envio, el receptor se encuentra esperando mensajes y vice versa. Los resultados muestran que
los errores encontrados se originan cuando transmisor y receptor se encuentran en ventanas
de envio, rompiendo el principio de la comunicacion half duplez, por lo tanto, también es
necesario que la descripciéon indique explicitamente el tipo de comunicacion que soporta el
protocolo, ya que al pasar de una a otra se podrian generar errores.

Tener un protocolo totalmente seguro, que no tenga fallas y no sea vulnerable a ataques
serfa un escenario ideal, pero es dificil cumplir con todos estos requisitos, mas ain en redes
LPWAN en donde se tienen restricciones en el tamano de los mensajes y en la cantidad de
mensajes que se pueden enviar. Es por esto que las verificaciones de los protocolos tienen gran
importancia, ya que previenen fallas y ataques. En el contexto de redes LPWAN donde se
busca que los dispositivos tengan un bajo costo monetario, armar una gran red de bots cada
vez se vuelve mas facil si se tienen los recursos, por lo tanto, es necesario que los protocolos
de comunicacién utilizados en estas redes no tengan fallas ni vulnerabilidades que puedan ser
utilizadas por atacantes.

7.2. Trabajo a futuro

Esta tesis cumple con sus objetivos, sin embargo, puede ser extendida para revisar y
verificar otros aspectos del protocolo.

Se podrian modelar al transmisor o al receptor como atacantes, en donde se pueda ejecutar
el model checker con el transmisor o el receptor como atacantes frente a un receptor o
transmisor respectivamente con el comportamiento segin indica la descripcién del protocolo.

Se podrian modelar los paquetes perdidos, ya que esta tesis considera que todos los paque-
tes son enviados a la red y que estos no se pierden, se propone agregar un factor probabilistico
en el envio de los paquetes.

Finalmente, se propone refinar el modelado de los fragmentos, modificando el tipo de los
atributos en los fragmentos a bits, que corresponden al tipo original utilizado por el protocolo
y asi utilizar operaciones sobre los bits al momento de modificar atributos en los fragmentos,
que es como indica la descripcion que se debe hacer.
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Anexo A

Definicion de maquinas de estado
dinamicas

Una méquina de estado dindmica o DSTM D es definida como una tupla (M, ..., M,,
X, C, P) donde:

e X, (', P son conjuntos finitos de variables, canales y pardmetros respectivamente.

e M es la maquina inicial definida sobre X, C. En esta maquina no se permiten parame-
tros.

e M;coni€l,..,n es una maquina definida sobre X, C'y P de la forma:
<B7Ni7EniadfiaEzianh}/iaFkiv ‘]ni7Ai>7 donde:

— P, C P es el conjunto local de parametros de la maquina M; (P; debe ser el
conjunto vacio).

— N; es un conjunto finito de nodos.

— FEn; es el conjunto finito de pseudo nodos entrantes.

— df; € En; es el pseudo nodo inicial por defecto.

— Ex; C N; es el conjunto de nodos de salida

— Bux; es el conjunto finito de nodos Box.

— Y, : Bx; — {1, ...,n}* asigna a cada nodo box una lista de indices de maquinas.

— Fk; es el conjunto finito de pseudo nodos fork.

— Jn; es el conjunto finito de pseudo nodos join.

— A = (T}, Src;, Dec;, Trg;, Inst;) es la estructura que define el conjunto de transi-
ciones de M;, donde:

x T; es el conjunto finito de etiquetas de las trancisiones.

x Scr; + T; — Source; asigna un origen a cada etiqueta de transicion. Donde
Source; = (N;\Exz;) U En; U Bx; U (Bz; x Ex(D))U Fk; U (Fk; x {1}) U Jn;
y Bz(D) = U1<j<n Ex;
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* Dec; : T; — ZEp, x $p, X Ap, asocia cada transiciéon con su decorador, deno-
minados trigger, guarda y accion de A;

x Trg; : T; — Target; asigna un destino a cada transicion. Donde Target; =

« Inst; : T, = (Yp)* es la funcién parcial que asigna una secuencia de sustitu-
cion de parametros sobre P a una transicion.

La relacion de F'k; con el simbolo | y la relacion de Jn; con el simbolo ® son utilizadas
para determinar un origen fork como asincrono y para determinar un destino fork como
preemptivo respectivamente.
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Anexo B

Esquema para implementar maquinas
de estado dinamicas en Promela

Listing B.1: Formato programa principal [5]
active proctype Engine(){
pid PidMain; byte i;
chan chT_Main = [1] of {bit};
chan chT_Main_ex = [1] of {bit};
PidMain = run Main( _pid, initial , chT _Main, chT_Main ex);
ChildrenMatrix [ _pid ]. children [PidMain|=1;

nextStep: // starts a new step
atomic {
// handle external channels management
HasFired=0;
for (i: 0 .. MAXPROC-1){
HasExecuted [i]=0; descendantExecuted[i]=0;
HasToken[i] = ChildrenMatrix [ _pid]. children[i];
}
}

goto waitTimeout ;

nextPhase: // starts a new phase in the current step
atomic{
HasFired=0;
for (1 : 0 .. MAXPROC — 1){
// given token to children
HasToken[i] = ChildrenMatrix [ _pid]. children[i];
}
}

goto waitTimeout ;

waltTimeout :
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do
timeout — //deadlock
if
(! HasFired) —> goto nextStep;
(HasFired) — goto nextPhase;
fi;
od unless (chT_Main_ex?[_]) — {chT_Main!<term>}

Listing B.2: Formato para cada méquina de estados [5]

proctype M(pid parent; mtype initial;chan chT;chan chT _ex){
// declare channels for termination synch. with children here
byte i; mtype state=ready, DSTMstate=initial;
do
// for each state S € N;UEn;
(DSTMstate=—S && HasToken| _pid]| && state=—ready) —>
atomic {
HasToken | _pid|=0;
if
// for each transition t with
// Src(t)=S, Trg(t)=T, Dec(t)=(, ¢,a)
(& & ¢ && !descendantExecuted|_pid]) —
a; DSTMstate = T; HasFired=1,;
HasExecuted [ _.pid]=1; descendantExecuted[_pid]=1;
else —> // no transition is executable
if
(! HasExecuted [ _pid]) —
// did not exec, in this step
for (i:0..MAXPROC-1) { // pass token to children
if
::( ChildrenMatrix [ _pid |. children[i]) —>
HasToken [i]|=1;
. else—>skip;
fi;
}
;. else—>skip;
fi;
fi;
state = backProp;
}
// for each existing state ex € Fu;
1 (DSTMstate—ex && chT?[term])—>{chT?term; goto die}
// handle upwards propagation of descendantExecuted
i ( state=backProp && descendantExecuted[_pid]| &&
ldescendantExecuted [ parent]) —>
{ descendantExecuted [parent] = 1 }
// handle original state restoring after backProp
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i ( state=backProp && HasToken|_pid])—>{state=ready}
od unless (dyingPid[parent]| || chT?[interrupt]) —> {
if
(chT?[_]) —> chT?7<_>
else-—>skip
fi;
goto die

}
die: dyingPid[_pid]=1
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Anexo C

Cddigo para transmisor en modo
No-ACK

active proctype Sender(){
init_variables:

fragment . abort = 0;

int tiles_to_send = 10; /x Number of tiles to send */
send :

if

tiles_to_send > 0 —> atomic{ /x Regular SCHC fragment x/
fragment .FCN = 0;

ch ! fragment;

tiles_to_send ——;

goto send

tiles_to_send = 0 —> atomic{ /x Last fragment of packet x/
fragment .FCN = 1;

ch ! fragment;

goto end

true —> atomic{ /+* Send Sender—Abort x/
fragment . abort = 1;
ch ! fragment;
goto error

}
fi;

Y

error :
printf(” Error_state\n” );

end:
printf(”End_state\n” );
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Anexo D

Cddigo para receptor en modo
No-ACK

active proctype Receiver (){

int n_fragments = 0;

Fragment rcv_fragment ;

bit tile_received = 0;

rcev_frag:

if
tile_received —> goto error; /x Inactivity timer */
ch ? rcv_fragment —>

tile_received = 1;
if

recv_fragment . FCN = 0 && rcv_fragment.abort — 0 —>
atomic{

n_fragments++;
goto rcv_frag

recv_fragment . FCN = 1 && rcv_fragment.abort — 0 —>
if

goto error /* RCS wrong */

n_fragments++; goto end /+* RCS right x*/

fi;
rcv_fragment .abort = 1 —> goto error /* Sender—Abort
received x/
fi;
fi;
error:

printf(” Error_state\n” );

end:
printf(”End_state\n” );
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Anexo E

Cddigo para transmisor en modo

ACK-Always

active proctype Sender(){
Fragment fragment;
Fragment recv_ack;

bit W= 0;

int ¢c.bm = 0;

int FCN = WINDOWS.SIZE;;

int attempt = 0;

int NWINDOWS = WINDOWS; /* Numbered from 0 to N.WINDOWS x/
int p FCN;

send :
if
:: FCN = 0 —> atomic{
/x Send regular fragment x/
fragment .FCN = FCN;
fragment W = W;
fragment . ackRequest = 0;
fragment . abort = 0;
fragment . alll = 0;
sending _ch++;
ch | fragment;
sending _ch —;
c_bm++;
FCN——;
goto send
}
;0 FCN = 0 && N.WINDOWS > 0 —> atomic{
/+ Send All—0 x/
fragment .FCN = 0;
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fragment W =W;

fragment . ackRequest = 0;
fragment . abort = 0;
fragment . alll = 0;
sending _ch++;

ch ! fragment;
sending _ch —;

c_bm++;

goto wait_bitmap

;1 FCN = 0 && N.WINDOWS = 0 —> atomic{
/* Send All—1 x/
fragment .FCN = 0;
fragment W =W,
fragment . ackRequest = 0;
fragment . abort = 0;
fragment . alll = 1;
sending _ch++;
ch ! fragment;
sending _ch —;
c_bm—++;
goto wait_bitmap

}

fi;

wait_bitmap:

if

empty(ack_ch) — /* Retransmission timer ezpiration */
if

attempt < MAX ACK REQUESTS —> atomic{
/+ Send ACK REQUEST x/
fragment .FCN = 0;
fragment W =W;
fragment . ackRequest = 1;
fragment . abort = 0;
fragment . alll = 0;
sending_ch++;
ch ! fragment;
sending_ch ——;
attempt++;
goto wait_bitmap

else — atomic{

/* Send Sender—Abort x/
fragment .FCN = 0;
fragment W =W;
fragment . ackRequest = 0;
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fragment . abort = 1;
fragment . alll = 0;
sending _ch++;

ch ! fragment;
sending _ch ——;

goto error

}
fi;
atomic{
listening_ack++;
ack_ch 7?7 recv_ack
listening _ack ——;} —> /x Receiving a SCHC ACK */
if

recv_ack.abort = 1 —>

goto error

recv_ack W=W&& recv_ack .bm < c_bm &&

recv_ack.abort = 0 —> atomic{
/% Current window, some tiles are missing x/
attempt++;

goto resend_missing_frag

recv_ack W=WJ&& c.bm = recv_ack.bm &&
N.WINDOWS > 0 && recv_ack.abort = 0 —> atomic{
/+* Change to next window #*/

W= IW;

N_-WINDOWS——;

c_bm = 0;

FCN = WINDOWS SIZE;

attempt = 0;

goto send;

recv_ack W =W && NWINDOWS = 0 && recv_ack .bm > c_bm
&& recv_ack.abort = 0 —> atomic{

/+ Last window, received more tiles than sent %/
/* Send abort x/

fragment .FCN = 0;

fragment W =W,

fragment . ackRequest = 0;

fragment . abort = 1;

fragment . alll = 0;

sending _ch++;

ch | fragment;

sending_ch ——;

goto error;
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fi;

fi;

recv_ack W =W && NWINDOWS = 0 &&
¢c.bm = recv_ack.bm && recv_ack.c = 0
&& recv_ack.abort = 0 —> atomic{

/+* Last window, all tiles were received,
wrong integrity check x/

/x Send abort x*/

fragment .FCN = 0;

fragment W = W;

fragment . ackRequest = 0;
fragment . abort = 1;

fragment . alll = 0;

sending _ch++;

ch | fragment;

sending _ch —;

goto error;

recv_ack W =W && N.WINDOWS =— 0 && recv_ack.c = 1
&& recv_ack .bm = c_.bm && recv_ack.abort = 0 —>
/+* Last window, all tiles were received,

right integrity check x/

goto end;

recv_ack W !l= W&& recv_ack.abort =—= 0 —>
/* Not expected window */
goto wait_bitmap; /+* discard frag x/

resend _missing_frag:

p-FCN = WINDOWSSIZE; //Partial FCN

do

:

od;

p-FCN >= recv_ack .bm — atomic{

fragment .FCN = p_FCN;
fragment W = W;

fragment . ackRequest = 0;
fragment . abort = 0;

if

o0 NWINDOWS = 0 && p FCN = 0 —> fragment.alll = 1;

fi;

else — fragment.alll = 0;

sending _ch++;

ch

I fragment ;

sending _ch ——;
p FCN——;

else —> break
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goto wait_bitmap;

error:

printf(” Error_state\n” );
end:

printf(” Error_state\n” );
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Anexo F

Cddigo para receptor en modo
ACK-Always

active proctype Receiver (){
bit W= 0;
int local. W = 0;
int ¢c.bm = 0;
int attempt = 0;
bit tile_received = 0;
Fragment fragment;
Fragment ack;

ICvV_wW !

if

empty(ch) && tile_received —> atomic{ /+* Inactivity timer x/

ack.abort = 1;
sending _ack++;

ack_ch ! ack;
sending _ack ——;
goto end

¥

:: atomic{

listening_ch-++;

ch 7 fragment;

tile_received = 1;

listening_ch —;} —>

if
fragment W = W && fragment.abort =— 0 —>
goto rcv.w /+ Discard fragment x/

fragment W= W && fragment.ackRequest =— 1 —> atomic{

/* Receiving ACK REQUEST for current window #*/
ack .bm = c_bm;
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ack W =W;
ack.abort = 0;
sending_ack++;
ack_ch ! ack;
sending_ack ——;
attempt—++;
goto rcv_w

fragment W= W && fragment.alll — 0 &
fragment .FCN != 0 && fragment.ackRequest = 0
&& fragment.abort = 0 —> atomic{

/+* Current window, regular fragment x/
c_bm++;

goto rcv_w

fragment W= W && fragment .FCN — 0 &&

fragment . alll = 0 && fragment.ackRequest = 0 &&
fragment.abort = 0 —> atomic{/* Current window,
last fragment of window (All—0) %/

c_bm+4+;

ack .bm = c_bm;

ack W =W;

ack.abort = 0;
sending _ack++;
ack_ch ! ack;
sending_ack ——;
attempt—++;

goto retransmission

fragment W= W && fragment.alll — 1 &

fragment . ackRequest =— 0 && fragment.abort — 0 —>
/* Current window All—1 %/
if

true —> atomic{ /+* RCS Wrong */

c_bm+4+;

ack .bm = c_bm;

ack W =W;

ack.c = 0;

ack.abort = 0;
sending_ack—++;
ack_ch ! ack;
sending_ack ——;
attempt—++;

goto retransmission

true —> atomic{/* RCS Rightx/
c_bm—++;
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ack .bm = c_bm;
ack.c = 1;
ack W =W;
ack.abort = 0;
sending _ack++;
ack_ch ! ack;
sending _ack ——;
attempt++;
goto clean_up

}

fi;

fragment.abort = 1 —> atomic{
/* On receiving sender—abort */
ack.abort = 1;

sending _ack++;

ack_ch ! ack;
sending _ack ——;
goto end

}

fi;

attempt >= MAX ACK REQUESTS —> atomic{
ack.abort = 1;

sending _ack-++;

ack_ch ! ack;

sending_ack ——;

goto end
}
fi;
retransmission :
if

empty (ch) —> atomic{/+ Inactivity timer x/
ack.abort = 1;

ack_ch ! ack;

goto end

atomic{
listening _ch+4+;
ch 7 fragment
listening_ch —;}—>
if
fragment W = W && fragment .FCN = 0 &&
fragment . alll = 0 && fragment.ackRequest = 0 &&
fragment.abort = 0 && local W != WINDOWS —> atomic{
/+ Different W, Not—All and Not last w x/
W = W;
local "W ++;
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c.bm = 1;
attempt = 0;
goto rcv._w

fragment W !|= W && fragment.ackRequest =— 1 &
fragment.abort = 0 && local W = WINDOWS —> atomic{
/+ ACK Request from diferent window and not
last window +/

W = W;

local "W ++;

c.bm = 0;

attempt = 0;

ack.bm = c_bm;

ack W =W;

sending _ack++;

ack_ch ! ack;

sending _ack ——;

attempt++;

goto rcv_w

fragment W !I= W && fragment .FCN — 0 &&
fragment . ackRequest = 0 && fragment.abort — 0 &&
fragment. alll = 0 && local W != WINDOWS —> atomic{
/% Different window, All—0 and not last window %/
W = W,

local "W ++;

attempt = 0;

c.bm =1

ack.bm = c_bm;

ack W =W;

ack.abort = 0;

sending_ack++;

ack_ch ! ack;

sending_ack ——;

attempt++;

goto retransmission

fragment W != W && fragment.alll = 1 &
fragment . ackRequest = 0 && fragment.abort = 0 &&
local W 1= WINDOWS> /% Different window, All—1 x/
if

true —> atomic{ /+* RCS right x*/

W= IW;

local _W++;

attempt = 0;

c.bm = 1;

ack .bm = c_bm;
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ack W =W;
ack.c = 1;
ack.abort = 0;
sending _ack++;
ack_ch ! ack;
sending_ack —;
attempt++;
goto clean_up

true —> atomic{ /+* RCS wrong */
W = W;

local _“W++;

attempt = 0;

c.bm = 1;

ack .bm = c_bm;
ack W =W;

ack.c = 0;
ack.abort = 0;
sending_ack—++;
ack_ch ! ack;
sending_ack ——;
attempt—++;

goto retransmission

}

fi;
fragment W =W && fragment.ackRequest =— 0 &&
fragment . abort = 0 && fragment.alll = 0 &&

local W = WINDOWS —>
/+ Current window, not last window, not all—1 %/
c_bm+4+;
if
c.bm = WINDOWSSIZE + 1 || fragment .FCN = 0—>
atomic{ /x c.bm full or All—0 %/
ack W =W;
ack .bm = c_bm;
ack.abort = 0;
sending_ack—++;
ack_ch ! ack;
sending_ack ——;
attempt++;
goto retransmission

:

fi;
fragment W =W && fragment.alll =— 0 &&
fragment .FCN = 0 && fragment.ackRequest =— 0 &&

fragment . abort = 0 && local W =— WINDOWS >

else — goto retransmission
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/* Current window, All—0, Last window x/
goto retransmission

fragment W= W && fragment.ackRequest = 1 &&
local . W = WINDOWS —> atomic{

/+*ACK Request from current window, last window #*/
ack.bm = c_bm;

ack W =W;

ack.c = 0;

ack.abort = 0;

sending _ack++;

ack_ch ! ack;

sending _ack ——;

attempt++;

goto retransmission;

fragment .abort = 1 —> atomic{
/x On receiving sender—abort */
ack.abort = 1;

sending _ack++;

ack_ch ! ack;
sending_ack ——;
goto end

fragment W =—W && fragment .FCN — 0 &&
fragment . alll = 1 && fragment.ackRequest = 0 &&
fragment . abort = 0 && local W =— WINDOWS —>
/* All—1, current window, last window x/
if

true —> atomic{ /* RCS right =/

c_bm++;

ack .bm = c_bm;
ack W =W;
ack.c = 1;

ack.abort = 0;
sending _ack++;
ack_ch ! ack;
sending_ack ——;
attempt++;

goto clean_up

true —> atomic{ /+* RCS wrong */

c_bm—++;

ack .bm = c_bm;
ack W =W;
ack.c = 0;

ack.abort = 0;
sending _ack++;
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ack_ch ! ack;
sending _ack ——;
attempt++;
goto retransmission
¥
fi;
fragment W != W && fragment.abort =— 0 &&
local W == WINDOWS —> atomic{
/+ Different window, currently in last window */
goto retransmission ;

fragment W= W && fragment .FCN != 0 &&

fragment . alll = 0 && fragment.ackRequest = 0 &&
fragment . abort = 0 && local . W = WINDOWS —> atomic{
/+ Regular fragment for last window, currently in last
window */

c_bm+4+;

goto retransmission;

fragment W= W && fragment .FCN — 0 &&

fragment . alll = 1 && fragment.ackRequest = 0 &&
fragment.abort = 0 && local W = WINDOWS —> atomic{
/% All—1 for current window, but not last window x/
goto retransmission;

fragment W= W && fragment.alll — 0 &&
fragment . ackRequest = 1 && fragment.abort — 0 &&
local W = WINDOWS —> atomic{

/+ ACK REQ for current window, not last w */
ack.bm = c_bm;

ack W =W;

ack.abort = 0;

sending _ack-++;

ack_ch ! ack;

sending_ack ——;

attempt++;

goto retransmission

}
fi;
attempt >= MAX ACK REQUESTS —> atomic{
ack.abort = 1;

sending _ack++;

ack_ch ! ack;
sending_ack ——;
goto end
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fi;

clean_up:
if
empty (ch) —> atomic{ /+ Inactivity timer x/
ack.abort = 1;
sending _ack-++;
ack_ch ! ack;
sending _ack ——;
attempt++;
goto end

atomic{
listening _ch++;
ch 7 fragment
listening _ch —;} —
if
fragment.abort = 1 —> atomic{
/* On receiving sender—abort %/
ack.abort = 1;
sending _ack++;

ack_ch ! ack;
sending_ack ——;
goto end

fragment W= W && fragment.alll — 0 &
fragment . ackRequest =— 1 && fragment.abort — 0 —
atomic{

ack.bm = c_bm;

ack W =W;

ack.abort = 0;

sending _ack-++;

ack_ch ! ack;

sending_ack ——;

attempt++;

goto clean_up

fragment W= W && fragment.alll = 1 &&
fragment . ackRequest = 0 && fragment.abort =— 0 —>
if
true /x RCS right x/ —> atomic{
ack .bm = c_bm;
ack W =W;
ack.c = 1;
ack.abort = 0;
sending _ack++;
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ack_ch ! ack;
sending _ack ——;
attempt++;
goto clean_up

true /+ RCS wrong x/ —> atomic{
ack.bm = c_bm;

ack W =W;

ack.c = 0;

ack.abort = 0;

sending_ack—++;

ack_ch ! ack;

sending_ack ——;

attempt++; /+ Increment attempts counter */
goto clean_up

¥
fi;
else — goto clean_up;

fi;
attempt >= MAX ACK REQUESTS —> atomic{
ack.abort = 1;

sending _ack++;

ack_ch ! ack;
sending_ack ——;
goto end

¥

fi;

end :

printf(”end_state\n” );
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Anexo G

Cddigo para transmisor en modo
ACK-On-Error

active proctype Sender(){
int TILESPERFRAGMENT = 1; /+ Sigfox wvalue = 1 x/
int MAXACKREQUESTS = 5; /+ Given by the profile x/
int MISSING.WINDOWS = N.WINDOWS; /* Windows left to send x/
int ¢.bm = 0;
int pFCN; /x Partial FCN used when resending missing tiles x/
Fragment ack;
Fragment frag;

int W= 0;
int FCN = WINDOWS_SIZE ;
int attempts = 0;

send_state:

if
:: FCN != 0 — atomic{
frag .bm = TILES PER FRAGMENT
frag .FCN = FCN;
frag W =W;
frag.alll = 0;
frag.abort = 0;
sending _ch++;
ch | frag;
sending _ch —;
FCN = FCN — TILES_ PER FRAGMENT;
c.bm = c_bm + TILES PER FRAGMENT;
goto send _state;

}
:: FCN = 0 && MISSING.-WINDOWS = 0 —> atomic{
/+ Last fragment, send all—1 %/
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frag .bm = TILES PER_ FRAGMENT;

frag W =W;

frag .FCN = 0;

frag.alll = 1;

frag.abort = 0;

sending _ch++;

ch ! frag;

sending_ch ——;

c.bm = c_bm + TILES PER FRAGMENT

MISSING_-WINDOWS——;

goto wait_for_ack;
}
:: FCN = 0 && MISSING_.WINDOWS > 0 —> atomic{

/% Last tile of window %/

frag W =W;

frag .FCN = 0;

frag.alll = 0;

frag.abort = 0;

frag .bm = TILES PER_ FRAGMENT;

sending _ch++;

ch ! frag;

sending _ch ——;

¢c.bm = c_bm + TILES PER FRAGMENT;

MISSING_WINDOWS——;

goto wait_for_ack;

¥
fi;

wait_for_ack:
if
empty(ack_ch) —> /* Retransmission timer expiration */
if

attempts < MAX_ACKREQUESTS && MISSING_.WINDOWS < 0 —>
atomic{ /x Send ACK Request for current window #*/
frag W =W,
frag .bm = TILES PER FRAGMENT
frag .FCN = 0;
frag.alll = 1;
frag.abort = 0;
sending _ch++;
ch ! frag;
sending_ch ——;
attempts++;
goto wait_for_ack;

attempts < MAX ACK REQUESTS && MISSING_-WINDOWS >= 0 —>
atomic{ /x There are windows to send x/
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Wi+

FCN = WINDOWS SIZE;
c_bm = 0;

goto send_state;

attempts >= MAX ACK REQUESTS — atomic{
/+* Send Sender Abort x/
frag.abort = 1;

frag .bm = 0;
frag .FCN = 0;
frag W =W;

frag.alll = 0;
sending _ch++;
ch ! frag;
sending _ch ——;
goto error;

}

fi;

nempty (ack_ch) —>

listening_ack++;

ack_ch 7 ack;

listening _ack ——;

if
ack.abort = 1 —> /*Receiver Abortx/
goto error;

ack .\W == N.WINDOWS && ack.bm = c_.bm && ack.c = 0 &
ack.abort != 1 —> atomic{

/+* Last window of packet, bad reasseambly x*/
frag.abort = 1;

frag .bm = 0;
frag .FCN = 0;
frag W =W,

frag.alll = 0;
sending _ch++;
ch ! frag;
sending _ch —;
goto error;

ack W = N.WINDOWS && ack.bm == c_bm && ack.c = 1 &&

ack.abort = 0 — atomic{
/*Last window of packet all tiles received */
goto end;
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fi;

ack.bm != c_bm && ack.abort = 0 — atomic{
attempts = 0;

p.FCN = WINDOWSSIZE — ack .bm;

goto resend _missing _frags;

¥
fi;

resend _missing _frags:

if

:

fi;

if

p.FCN >= 0 — atomic{

frag .FCN = p_FCN;

frag W= ack .W;

frag .bm = TILES PER_ FRAGMENT;

frag.abort = 0;

frag.alll = 0;

if
ack W = N.WINDOWS — /* All—1 =/
frag.alll = 1;
else —> /+ All-0 %/
frag.alll = 0;

fi;
sending _ch++;
ch | frag;

sending _ch —;
p.FCN = p FCN — TILES PER. FRAGMENT
goto resend_missing_frags;

else — skip;

i W I= NWINDOWS —> atomic{

}

/* Not last window, keep sending next windows %/
W+

FCN = WINDOWS_SIZE;;

¢c.bm = 0;

goto send _state;

i W= N.WINDOWS && ack W = NWINDOWS > atomic{

/+* Last window sent and not last window resendx/
frag .FCN = 0;

frag W = N.WINDOWS:;

frag .bm = TILES PER FRAGMENT

frag.abort = 0

frag.alll = 1;

sending _ch++;
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ch ! frag;
sending _ch —;
goto wait_for_ack;
}
i1 W= NWINDOWS && ack .W =— N.WINDOWS > atomic{
/* Not to send last tile twice x/
goto wait_for_ack;

¥
fi;

error:
printf(” Error_state\n” );

end:
printf(”End_state\n” );
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Anexo H

Cddigo para receptor en modo
ACK-On-Error

active proctype Receiver (){
chan missingFragments = [ 4 | of { int, int }; /+ Queue of
amount of missing fragments per window. Format: (window,
amount of received tiles) */
int m_window ;
int m_window_bm
bit tile_received = 0;

Fragment frag:;

Fragment ack;

int attempts = 0;

int W= 0;

int ¢c.bm = 0;

int expected FCN = WINDOWS.SIZE;

int MAX ACKREQUESTS = 5; /+ Given by the profile */

rcv_window :

if
empty(ch) && tile_received —> /x Inactivity timer =/
goto wait_to_abort;

atomic{
listening _ch++;
ch 7 frag;
tile_received = 1;
listening _ch —;} —
if
frag.abort = 1 —> goto error;

frag W= W&& frag.alll = 0 && frag .FCN = 0 &
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frag.abort = 0 — atomic{

/+* Regular fragment for current window x/
c.bm = c.bm + frag.bm;

expected_ FCN = frag .FCN — frag .bm;

goto rcv_window ;

frag W= W && frag .FCN != expected FCN &&
(frag.alll = 1|| frag.FCN = 0) && frag.abort = 0 —
atomic{

/* Not expected All—0 or All—1, current window #*/
c.bm = c.bm + frag.bm;

missingFragments ! W, c_bm;

missingFragments 7 m_window, m_window_bm;

ack .bm = m_window_bm;

ack .\W = m_window ;

ack.c = 0;

ack.abort = 0;

sending _ack++;

ack_ch ! ack;

sending_ack ——;

goto wait_missing_frags;

frag W= W && frag .FCN = expected FCN &&
(frag FCN = 0| frag.alll = 1) && frag.abort = 0 —
atomic{ /x Ezpected All—0 or All—1 x/
¢c.bm = c.bm + frag.bm;
if /x Check if tiles lost in this window */
c.bm != WINDOWSSIZE + 1 —
missingFragments ! W, c¢_bm;
else — skip;
fi;
if
nempty ( missingFragments) —>
missingFragments 7 m_window, m_window_bm;
ack.bm = m_window_bm
ack W = m_window ;
ack.c = 0;
ack.abort = 0;
sending_ack—++;
ack_ch ! ack;
sending_ack ——;
goto wait_missing_frags;
empty (missingFragments) —>
if
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frag.alll = 1 —> /+ If All—1 then end x/
ack.bm = c_bm;

ack W =W,

ack.c = 1;

ack.abort = 0;

sending _ack++;

ack_ch ! ack;

sending_ack ——;

goto end;

else —> /+ If All—0 then receive next window x/
c.bm = 0;

WH-+;

expected FCN = WINDOWS SIZE;
goto rcv_window;
fi;
fi;

frag W I= W&& frag.abort = 0 —> atomic{
missingFragments ! W, c.bm; /+ Last window received x/
WH+;
do
o Wil= frag W-—>

missingFragments ! W, 0;

Wi+
else —>
c.bm = frag.bm; /+ Bitmap of current window */
break ;
od;
if

frag.alll = 1 || frag .FCN = 0 —

Jx All—1 or All—0 x/

missingFragments ! W, c.bm; /+ This window is
also lost x/

missingFragments 7 m_window, m_window_bm;
ack .bm = m_window_bm;

ack W = m_window ;

ack.c = 0;

ack.abort = 0;

sending _ack++;

ack_ch ! ack;

sending_ack —;

goto wait_missing_frags;

else —> /+* Regular fragment */
expected _FCN = frag .FCN — frag.bm;
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goto rcv_window ;

fi;

wait_to_abort:

atomic{

listening _ch++;

ch 7 frag;

listening _ch ——;}

if
frag.alll = 1 || frag.FCN = 0 —> atomic{
Jx All—1 or All—0 x/
ack.abort = 1;
sending _ack-++;
ack_ch ! ack;
sending_ack ——;
goto error;

frag.abort = 1 —> /+ Sender abort received */
goto error;
else —> /+ Reg frag rcv, keeps waiting */
goto wait_to_abort

fi;

wait_missing_frags:

if
empty(ch) || attempts >= MAX ACKREQUESTS —>
/* Timer expiration or too many attempts */
goto wait_to_abort;

atomic{
listening _ch++;
ch 7 frag
listening _ch —;} —
if
frag.abort = 1 —> goto error;

frag W= m_window && (frag.FCN != 0 || frag.alll = 0)
&& frag.abort = 0 —> atomic{

m_window_bm = m_window_bm + frag .bm;

attempts = 0;

goto wait_missing_frags;
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fi;

fi;

frag.alll = 1 && frag.abort = 0 &
m_window_bm + frag.bm != WINDOWSSIZE —> atomic{
ack .bm = m_window_bm;

ack .\W = m_window ;

ack.c = 0;

ack.abort = 0;

sending _ack++;

ack_ch ! ack;

sending_ack ——;

attempts++;

goto wait_missing_frags;

frag.alll = 1 && frag.abort = 0 &

m_window_bm + frag.bm = WINDOWS SIZE > atomic{
ack .bm = m_window_bm;

ack W = m_window ;

ack.c = 1;

ack.abort = 0;
sending_ack++;

ack_ch ! ack;
sending _ack ——;
goto end;

frag W != m_window && frag.abort = 0 &&

frag.alll = 0 — atomic{

/* Determine if lost tiles x/
WH-+;

do

2 W l= frag W-—>
missingFragments | W, 0;
W+
else —>
c.bm = frag.bm; /+ Bitmap of current window */
break ;
od;
expected_ FCN = frag .FCN — frag .bm;
attempts = 0;
goto rcv_window;
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error:
printf(” Error_state\n” );

end :

atomic{

listening _ch++;

ch 7 frag;

listening_ch ——;}

if
frag.alll = 1 && frag.abort = 0 —> atomic{
ack.bm = c_bm;
ack W=W
ack.c = 1;
ack.abort = 0;
goto end;

:

fi;

else — goto end;
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