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Las firmas de grupo distribuidas, como la descrita por Kuykendall, Krawczyk y Rabin
(Private Enhancing Technologies 2019), le permiten a miembros individuales de un grupo
firmar mensajes en nombre del grupo de tal forma que la identidad del firmante se mantenga
oculta, esto es, solo revelan que un miembro del grupo ha firmado el documento, con la
excepcion de que las autoridades del grupo pueden colaborar para individualizarlo de ser
necesario.

Este trabajo presenta una aplicacion practica de firmas de grupo para un sistema de
autentificaciéon anénima para permitir, por ejemplo, denuncias anénimas de corrupcion o
acoso, para la Universidad de Chile.

Concretamente, se implementé un prototipo basado en el esquema de firmas de grupo
de Boneh, Boyen, Shacham (Advances in Cryptology, Crypto 2004) extendido para permitir
autoridades distribuidas y el recambio seguro de estas.

Junto al prototipo se entregan las indicaciones y consideraciones para su desarrollo com-
pleto como sistema de autentificaciéon andénima el cual pueda ser utilizado en el futuro por la
Universidad.
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Capitulo 1

Introduccion

1.1. Contexto

Un mecanismo para denunciar las malas practicas que pueden darse al interior de una
institucion es esencial para su correcto funcionamiento. Esto porque, al no existir este meca-
nismo, un actor malicioso puede pasar desapercibido con mayor facilidad.

En relaciéon a ello, se realizé un estudio para el Consejo para la Transparencia durante el
afio 2020'. Dentro de los encuestados pertenecientes a la demograffa “Educacién técnica y
universitaria incompleta”, un 43, 8 % declard enterarse mediante terceros o haber sido testigo
de un caso de corrupcién en el sector publico, un 74 % de ellos desconoce como denunciar y
un 36 % esté en desacuerdo con el enunciado “En nuestra sociedad, existen las condiciones
institucionales para que las personas denuncien hechos de corrupciéon con seguridad”.

Dentro de la demografia “Educacién universitaria completa”, un 7% afirma haber pagado
un soborno, dado un regalo o hecho un favor a un funcionario publico, o conocer a un tercero
que lo haya hecho, 3% por encima del total de encuestados.

En la Universidad de Chile, existe un protocolo de actuacion ante denuncias que consi-
dera a integrantes de la comunidad universitaria o personas vinculadas de cualquier forma a
las actividades de la institucién. Pueden ser denunciados hechos que hayan sido cometidos
dentro o fuera de sus recintos. Las denuncias pueden ser presentadas de manera escrita o de
manera verbal (acta escrita), por medios electrénicos o presenciales. Las denuncias escritas
se realizan mediante correo electronico, estas deben contener principalmente la identificacion
de la persona afectada y del denunciado, un relato de los hechos en que se fundamenta la
denuncia, senialando fecha y lugar en que ocurrieron, ademés de indicar si existen pruebas de
la conducta denunciada.

Desafortunadamente, el protocolo, tanto de manera escrita como verbal, expone la identi-
dad del denunciante, lo que resulta intimidante y puede ser un desincentivo para las denuncias
legitimas. Por ello, toma importancia garantizar el anonimato del denunciante para asi in-
centivar el uso del protocolo de denuncia. Sin embargo, se debe considerar un mecanismo de
autentificacion, de lo contrario el sistema serd vulnerable a denuncias falsas y/o la saturacién
del canal.

Lograr autentificacién sin sacrificar el anonimato es un problema no trivial y ha sido
abordado en la literatura mediante esquemas relativos al concepto de firmas digitales [1]. Uno

! Este informe puede ser encontrado en el Estudio Nacional de Transparencia 2020
https://www.consejotransparencia.cl/wp-content /uploads/estudios/2021 /07 /Estudio-Nacional-
Transparencia-2020.pdf


https://www.consejotransparencia.cl/wp-content/uploads/estudios/2021/07/Estudio-Nacional-Transparencia-2020.pdf
https://www.consejotransparencia.cl/wp-content/uploads/estudios/2021/07/Estudio-Nacional-Transparencia-2020.pdf

de estos esquemas es el de firmas de grupo [2]. En este, un grupo compuesto por posibles
firmantes y un administrador operan como sigue:

» Cada miembro del grupo puede firmar sus mensajes a nombre del grupo sin revelar su
identidad.

* So6lo los miembros del grupo pueden generar una firma a nombre del grupo.

* S6lo el administrador es capaz de determinar la identidad de un firmante, siempre y
cuando pertenezca al grupo.

Siendo el denunciante un miembro del grupo y una autoridad de la Universidad de Chile
tomando el rol de administrador, se puede ver que basta un sistema con estas 3 propiedades
para resolver el presente problema. Un denunciante no debe revelar su identidad al denunciar,
denuncias por un agente externo no son permitidas y un denunciante malicioso puede perder
su anonimato en caso de mal comportamiento.

La gran mayoria de esquemas de firma de grupo requieren que cada miembro del grupo
cuente con un par de claves, publica y privada. Actualmente la Universidad de Chile no
provee dichas claves a sus miembros, por lo que es necesario afrontar este problema como
primer obstaculo en el desarrollo de esta solucion.

Contar con una plataforma de generacién de claves puede ser beneficioso, no solo para
el desarrollo de un sistema de denuncias anénimas, sino también para otros servicios digi-
tales que la Universidad puede implementar para facilitar acciones que puedan realizar sus
miembros remotamente.

La librerfa presentada en este trabajo estd basada en la implementacién WhoTooPlus? [3]
de WhoToo [4] desarrollada por Ilana Mergudich.

1.2. Motivacion

Para analizar los requerimientos minimos de un esquema que solucione el problema es til
considerar el caso de un miembro de la universidad que desea realizar una denuncia, pero
que naturalmente no quiere que su identidad sea revelada, y el de la universidad, que tiene
un tiempo limitado para atender denuncias, por lo que le interesa minimizar la cantidad de
denuncias falsas posibles.

El sistema ideal para el denunciante seria uno sin autenticacion, en el que simplemente
puede entrar y dejar una denuncia sin ninguna validacion, incluso puede usar algiin método
para ocultar su direcciéon IP del sistema.

Mientras tanto, el sistema ideal para la universidad es uno al que sélo pueden acceder
miembros de la comunidad, ya que alguien externo estd fuera del publico objetivo para
estas denuncias. También le gustaria que existiera alguna forma de penalizar a quienes sean
miembros de la comunidad y hagan mal del sistema, pero para esto es necesario saber la
identidad de los usuarios problematicos.

Viendo los requisitos de estos sistemas, parece ser que se ha llegado a una contradic-
cién. No se puede asegurar anonimato al mismo tiempo que se aseguran consecuencias para
actores insinceros una vez detectados. Para reconciliar los intereses de estas dos partes se
pueden usar firmas de grupo. Ellas aseguran que los comportamientos maliciosos puedan
ser penalizados, pero limitan el tiempo del anonimato al criterio de su administrador.

2 El c6digo de esta implementacién puede ser encontrado en https://github.com /ilanamt/WhoTooPlus/tree/parallel


https://github.com/ilanamt/WhoTooPlus/tree/parallel

Si el denunciante confia en que la universidad no le quitara el anonimato a menos que
haga mal uso del sistema, entonces bastaria con esta soluciéon. Sin embargo, si el objeto de la
denuncia es el administrador o alguien muy cercano a este, es imposible lograr esta confianza.

Para minimizar la ocurrencia de este tipo de situaciones es 1til distribuir el rol del ad-
ministrador, esto es, considerar un escenario donde el administrador es reemplazado por un
grupo de administradores, los cuales deben cooperar para realizar acciones como desanonimi-
zar a firmantes. De esta manera, la situacién de desconfianza solo se dara cuando la mayoria
de los administradores sean malintencionados.

Llegado este punto se tiene un sistema que cumple las necesidades inmediatas de la uni-
versidad y la mayoria de los denunciantes legitimos. Sin embargo, existe otro problema que
no se ha considerado: si el sistema esta en funcionamiento de manera indefinida eventualmen-
te se volvera necesario reemplazar a los administradores, pero ;Qué pasaria si un grupo de
ex-administradores conspirara con un grupo minoritario de administradores actuales? Serian
capaces quitarle el anonimato a usuarios sin el consenso adecuado de los administradores.
Para evitar una situacion asi, el sistema deberia ser capaz de inutilizar la clave de un ex-
administrador, a esto se le llamara “proactividad” y sera definida formalmente més adelante
en la seccion 2.3.3.

1.3. Observaciones Generales

Es importante notar que al momento de la investigacion para este proyecto no existe una
solucién que cumpla los requerimientos minimos expuestos anteriormente:

Software como el navegador TOR es capaz de ocultar la identidad del denunciante, pero
no habria forma de validar que el denunciante sea un miembro de la institucién, mucho
menos de individualizarlo en caso de que sea necesario.

* Un login tradicional le permitiria a un administrador malicioso determinar la identidad
del denunciante sin que se cumplan las condiciones apropiadas.

* Implementar un sistema de login con librerias existentes de firmas de grupo, como por
ejemplo libgroupsig®, estarfa limitado a un tnico administrador. Por lo tanto, ese admi-
nistrador seria el punto de fallo del sistema.

e La libreria propuesta en [4] e implementada en WhoTooPlus[3], cumple con la distri-
bucién de los administradores, pero carece de proactividad. Por lo que administradores
expulsados del sistema podria coludirse para identificar al denunciante.

1.4. Objetivos

1.4.1. Objetivo General

Creacién de una libreria criptografica capaz de ofrecer las funcionalidades requeridas para
un sistema autenticacion con firmas de grupo y demostrar su uso mediante un prototipo, o
prueba de concepto. Este sistema de autentificacién pseudo-anénima debe contar con distri-
buciéon de administrador para emitir claves y desanonimizar firmas ademas de proactividad.

3 El c6digo de esta implementacién puede ser encontrado en https://github.com/IBM/libgroupsig/
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1.4.2. Objetivos Especificos

1. Sintetizar el estado del arte relativo a implementaciones de firmas de grupo con autoridad
distribuida.

2. Desarrollar una libreria de autentificacion anénima a partir de la implementacion desa-
rrollada por Ilana Mergudich [3].

3. Incorporar proactividad a la implementaciéon distribuida.

4. Utilizar la libreria de firma de grupo distribuido proactivo para implementar un proto-
tipo de sistema de autenticacién anénima (script).

1.5. Organizaciéon del Documento

En este trabajo se describe la propuesta de un protocolo de autenticacion condicionalmente
anénimo, mostrando tanto su disefio, como su implementacion realizada y propuesta. En el
Capitulo 2 se exponen los conceptos matematicos y trabajos relacionados necesarios para
entender la solucién presentada en este proyecto. Luego en el Capitulo 3 se especifica el
alcance del problema y los requisitos que deberia cumplir una solucién. Posteriormente en el
Capitulo 4 se describe el disenio de la soluciéon y se menciona qué partes de este sistema ya
se encuentran implementados. En el Capitulo 5 se discuten las caracteristicas de la solucion
que no han sido completamente integradas, aspectos del trabajo que pueden ser revisados a
futuro y una breve mencion a la investigacién que no fue usada en este trabajo. Finalmente
en el Capitulo 6 se evalia el cumplimiento de las propiedades de la solucion y los requisitos
para llevar este trabajo a produccion.



Capitulo 2

Marco Teédrico

En este capitulo, se describen los conceptos y herramientas matematicas (criptograficas)
necesarias para entender el presente trabajo.

2.1. Encriptaciéon

Encriptar un mensaje m significa modificarlo de tal manera que, a cualquier observador
distinto del receptor objetivo B no lo sea factible determinar informacién sobre su conteni-
do. Llamamos a este observador el adversario Adv. Luego, para recuperar (desencriptar) el
mensaje original es necesario utilizar una clave preestablecida.

Antes de explicar como llevar a cabo este objetivo, es bueno aclarar los conceptos a utilizar:

* Mensaje m: Contenido que se quiere transmitir, pero que no sea posible leer o modificar
por un agente distinto al receptor.

* Texto cifrado ¢: Producto de la encriptacion del mensaje, necesario para poder recupe-
rarlo.

* Emisor A: Agente que produce el mensaje y posteriormente el texto cifrado.

* Receptor B: Agente que recibe el texto cifrado y recupera el mensaje.

* Adversario Adv: Cualquier agente que no sea ni el emisor ni el receptor.

* Generar claves K: Crear las claves necesarias para encriptar y desencriptar un mensaje.

* Encriptar &: Modificar un mensaje, en un texto cifrado, de tal forma que sea ininteligible
para cualquier adversario.

* Desencriptar @: Modificar un texto cifrado de tal manera que resulte en el mensaje
original generado por el emisor.

* Esquema de encriptaciéon &: Tupla de algoritmos & = (K,&,D), que definen como
crear las claves, encriptar mensajes y desencriptar textos cifrados, respectivamente. Un
esquema de encriptacion es correcto cuando el resultado de encriptar y desencriptar un
mensaje resulta en el mensaje mismo, es decir, m = D (&(m)).



Los esquemas de ecriptacién se diferencian en 2 categorias por la manera de usar sus
claves:

Un esquema es simétrico si la clave para encriptar y desencriptar son iguales o se puede
determinar trivialmente una a partir de la otra.

Para ofrecer comunicacion entre n participantes de un sistema, cada par de participan-
tes debe acordar una clave, es decir se requieren (;) = "("2_1) claves diferentes, con cada
participante almacenando n — 1 claves en todo momento.

Este tipo de esquema no es utilizado en el presente trabajo, por lo que no se ahondara
mas al respecto [5][6].

Por el contrario, un esquema es asimétrico cuando la clave para encriptar es distinta a la
clave para desencriptar.

2.1.1. Encriptaciéon Asimétrica

La encriptacién asimétrica, también llamada de clave ptublica, utiliza dos claves generadas
por el receptor B:

» Clave publica pk: Esta clave es utilizada para poder encriptar un mensaje m. Como lo
indica su nombre, esta clave es publica, por lo que cualquiera puede encriptar mensajes
para B.

* Clave privada sk: Luego de recibir un texto cifrado (encriptado bajo pk), B debe des-
encriptarlo utilizando la clave privada sk asociada a pk. Esta clave debe mantenerse en
secreto, ya que de lo contrario cualquiera (en particular el adversario) puede conocer el
contenido de los mensajes dirigidos a B.

Para ofrecer comunicacion entre n participantes basta con que cada uno de ellos genere un
par de claves (pk, sk), es decir, se necesitan 2n claves y ningin participante requiere almacenar
mas de 3 claves en un momento dado, estas son, el par de claves propia del participante y la
clave publica del participante al que se pretende enviar un mensaje cifrado [5].

En resumen un esquema asimétrico (K, &, D) puede visualizarse de la siguiente manera:

K
pk m
sk
T |« i 5
i c
B " 4

Figura 2.1: Esquema de encriptacién asimétrica.



2.1.2. Encriptacion ElGamal

El esquema de encriptaciéon ElGamal es una encriptaciéon de clave publica [7] definido de
la siguiente manera:

Sea Z, el conjunto de los enteros médulo primo p y Gy un grupo de enteros [3].

Se utilizara la notacion a €g S para referirse a un elemento a escogido de un conjunto S
de manera aleatoria con distribucién uniforme.

Algoritmo 1 K: ElGamal.KeyGen()

Autores: Kuykendall et al.[4]
Salida:
pk: clave publica.
sk: clave privada.
Escoger x €g Z,
Escoger h €g G,
Definir g < h'/®
Retornar pk < (g, h)
Retornar sk < x

Algoritmo 2 &: ElGamal.Enc(pk, m)

Autores: Kuykendall et al.[4]
Entrada:
pk: clave publica.
m: mensaje a encriptar.
Salida:
(c1,c9): cifrado de m.
1: Escoger a €r Z,
2: Retornar (¢, c2) < (g% h*m)

Algoritmo 3 ©: ElGamal.Dec(sk, c1, ¢2)

Autores: Kuykendall et al.[4]
Entrada:
sk: clave privada.
(c1, c2): texto cifrado.
Salida:
m': mensaje desencriptado.
1: Definir x < sk
2: Retornar m/ <— co/cf

Se puede ver que esta desencriptacion es correcta:

, ¢ h'm h*m h*m
CCIE (ga):p (hl/x)am he ( )




2.2. Firma Electrénica

Mientras la encriptacién permite transmitir un mensaje sin que su contenido sea revelado
al adversario, las firmas permiten asegurar que un mensaje proviene de un emisor especifico
y no de un adversario pretendiendo ser el emisor. Esta propiedad se llama “autenticidad”.

Un esquema de firma electrénica es una tupla de algoritmos DS = (K, 8, 1), que definen
como crear las claves, firmar mensajes y verificar firmas, respectivamente [1].

K
pk
sk
S z >V
m 0/1
A B

Figura 2.2: Esquema de firma digital.

En general para un firmante A y un verificador B se tiene:
1. A crea un par (sk,pk) y publica pk.
2. Al enviar un mensaje m, A genera una firma ¢ a partir del mensaje y sk.

3. Al recibir el mensaje m y la firma o, B puede usar pk para verificar que el remitente
del mensaje es A [5].

2.2.1. Firma de Grupo

Un esquema de firma de grupo busca darle, a un conjunto de usuarios autorizados, la
capacidad de generar firmas electronicas asociadas al grupo, pero no a la identidad individual
del firmante.

En este tipo de esquemas participan n usuarios y un administrador; y se cumplen las
propiedades:

* Anonimato: Dado en mensaje m y dos usuarios U; y Us con sus claves privadas. Si
uno de los usuarios crea una firma ¢ de m un adversario es incapaz de determinar si el
firmante fue U; o Us,.

* Trazabilidad: Dado un mensaje m y un subconjunto de usuarios coludidos, estos no
pueden colaborar de ninguna manera para producir una firma ¢ de m que pueda si-
multdneamente asociada al grupo y no ser trazable a alguno de estos usuarios por el
administrador.



Para este fin, el grupo tiene una tunica clave publica gpk, cada usuario tiene su propia
clave privada usk; que le permite generar una firma o relativa a gpk y el administrador tiene
una clave privada msk tal que, dada una firma, le permite al saber la identidad de quién la
genero.

Este esquema puede expresarse como una tupla DGS = (K, 8,1, T) de los algoritmos que
definen como generar las claves, firmar un mensaje, verificar una firma y trazar la identidad
de un firmante [2].

Admin ol
@ gp .
sk1”| Uy / ’ .
{ _ msk > T «<——— (m, o)
ske (m, o)
Sk‘_sl l
A d f.f[/," "
r 2
Ug L.?
Admin
(a) Firma (b) Apertura

Figura 2.3: Esquema de firma de grupo.

2.2.2. Firma Boneh Boyen Shacham (BBS)

El esquema BBS es una implementacion de firma de grupo que hace uso de pares bilinea-
les [8], los cuales se definen de la siguiente manera:

Sean Gi, Gy y Gr grupos ciclicos de orden primo para el operador -. Se dice que e :
G1 X Gy — Gr es un emparejamiento bilineal si satisface:

i) e es bilineal, es decir, e(g- ¢, h) =e(g,h) - e(g’,h) y e(h,g-¢) = e(h,g) - e(h,g).
ii) e es no degenerado, es decir, 3g; # 1 € G; y Jg2 # 1 € Gy, tales que e(gy,¢92) =1
iii) Existe un algoritmo que computa e en tiempo polinomial.
Existen 3 tipos de pares bilineales
Tipo I: Gy = Gy

Tipo II: G; # Gy y existe un isomorfismo conocido ¥ : G; — G que se puede computar
eficientemente.

Tipo III: G; # Gs y no existe un isomorfismo conocido ¥ : G; — Gs que se pueda computar
eficientemente.

Para BBS y para este trabajo se utilizan pares bilineales de tipo III [3].
Luego, definiendo g; y go como los generadores de G; y G, respectivamente y #€ : {0, 1}* —
Z,, como una funcién de hash criptogréafica publica:
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Algoritmo 4 K: BBS.KeyGen(n)

Autores: Boneh et al.[§]

Entrada:

n € N: nimero de participantes en el grupo.
Salida:
gpk: clave publica del grupo.
msk: clave privada del adminitrador.
{usk;};: conjunto de pares de claves de los miembros del grupo.
Escoger h € Gy \{1}
Escoger &1, & €r Z,,
Encontrar u,v € G, tales que ust = v
Definir h < u®
Escoger v €g Z,
Definir w < gq
for i <+ 1..n do

Escoger z; € Z;

Definir A; < gi/ (rte:)
Definir usk; < (A;, x;)
Enviar usk; a U;

: end for
. Definir gpk < (g1, g2, h, u, v, w)
: Definir msk < (&1, &2)

— = = e =
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Algoritmo 5 &: BBS.Sign(gpk, usk;, m)

Autores: Boneh et al.[§]

Entrada:

gpk: clave publica del grupo.

usk;: pares de claves del miembro U;.

m: mensaje a firmar.
Salida:
o: firma de m.
Definir (g1, g, h, u, v, w) < gpk
Definir (A, z) < usk;
Escoger «, 8 €r Z,
Definir T} + u®
Definir Ty + v?
Definir Ty < Ah**+?
Definir 6, < za
Definir 9y < z3
Escoger 14,78, 72,75,,7s, €r Lip
Definir Ry <+ u"™
: Definir Ry < v"8
: Definir R3 < e(13,92)" - e(h,w)™ """ - e(h, go) "1 7752
: Definir Ry < T7" -u™"
. Definir R5 < T3 - v "%
. Definir ¢ < %(m, Tl, TQ, Tg, Rl, RQ, Rg, R4, R5)
: Definir s, < r, + ca
: Definir sg < r3 4+ cf3
: Definir s, < 7, + cz
: Definir S5, & T, + co1
: Definir sg, < rs, + oy
: Definir o < (T4, T, T3, ¢, S0, S8, Sz, S5 5 S6,)

N N = = e e e e e e e
H O © 0 NS TR WY RO
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Algoritmo 6 {: BBS.Verify(gpk, m, o)

Autores: Boneh et al.[§]

Entrada:

gpk: clave publica del grupo.
m: mensaje firmado.
o: firma del mensaje.

Salida:

True si la firma fue producida por un miembro del grupo.

1. Definir (g1, g2, h, u, v, w) < gpk

2: Definir (11, 75,15, ¢, Sas S8 Sz, S8, S6,) < O
~ use
3: Definir Ry +
efinir Ry T;
Definir 72, « L
4: nir
€ 2 T2C
. T ¢
5. Definir Ry < e(T3,92)% - e(h,w) %76 - e(h, gy) *01 %02 . (e(;;,w))
e(g1, 92)
= Ty
6: Definir Ry <
usjl
7. Definir Ry + —=2
V%92 o
8 if ¢ = (7€(m, Tl, TQ, Tg, Rl, RQ, Rg, R4, R5) then
9: Retornar True
10: else
11: Retornar False
12: end if
Es posible ver que cada R es igual a su correspondiente R:
~ U,SD‘ ura-‘rca
Rl = = =u'> = Rl (22)
e (ue)e
- sp rptch
RQ Y = Y =98 = RQ (23)

T (0P
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e(T3,92)" - e(h, w) ™27 - e(h, go) 7 7% - (e(ngw)> (2.4)

(T3 , gQ)TI “+cx

< h’w ratcatrg+cs . e

e(T3, g2)*"

(T3a

(h 92)7"51 +cd1+7s,+cd2

w)*

e(g1, g2) C
) | (EZ;UD 25)

h w coa—i—cﬁ B(h 92)cccoe+cx5 6(91 92)

Agz

e(h, g2

)cx (a+pB)

(A, w)° -

) 26)

c (a+pB)

g1, 92

96/ y+z)

~e(h, g2)=@th) - e(gy, g2)°

g1, 92
91792

91 92)

o
w(
( Aglengw)>
ol
(3

)

S T +CT T a\cx

B.— Ty 1y Ty (u?)
14— uss - ur51+c51 o w1 (@)
s Tz +cT T B\cx

B — Ty 1G° Ty (vP)
> S gTea el gyTayqc(ah)

6(917 92)7/(%96) ) ‘

— Tz
=TT

— Tz
=TI

(h w)c (a+p) )

(2.10)

(2.11)

u = R, (2.12)

v = Ry (2.13)

Algoritmo 7 7: BBS.Trace(gpk, msk, m, o)

Entrada:

gpk: clave publi

ca del grupo.

m: mensaje firmado.
o: firma del mensaje.
Salida:
A: clave ptublica del firmante.

1. if BBS.Verify(gpk, m,o) then
Definir (&1, &) < msk
Definir (71,15, T3, ¢, Sa, S, Szs S5 S6,) <— O

Definir A «

Retornar A
else

Retornar L
end if

T3
T§1 T§2

Autores: Boneh et al.[§]
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Es posible ver que A es la identidad del firmante 7:

Ts A;hotP A;h*hP
TI&TZ& (ua)§1 (Uﬁ)& hehB ( )

2.3. Criptografia de Umbral

Un protocolo de umbral consta de n participantes, de los cuales, a lo menos k + 1 deben
estar de acuerdo para realizar una accion determinada. Todos los protocolos de este tipo
estan basados en el protocolo de comparticién de secretos verificable (VVS) [9] que a su vez
estd basado en el protocolo de comparticién de secretos de Shamir [10].

2.3.1. Comparticiéon de Secretos

Para compartir un valor secreto s € Z,, se escoge un polinomio P de grado k < n tal que
P(0) = s y cada “trozo” s; = P(i) es entregado al participante U;.

Luego, usando el método de multiplicadores de Lagrange es posible determinar el valor
P(0) sélo si se conocen k + 1 0 mas trozos s;.

Z —PSﬁ—PSE LTI
52
D
/ :
Y S
R .
j Us
5
Us

Figura 2.4: Esquema de comparticién de secretos.

2.3.2. Comparticion de Secretos Verificable

VVS es una extension de SSS que permite verificar la validez de los trozos. Para esto es
necesario definir piblicamente un grupo G con generadores g y h.

Para compartir un secreto s € Z,, se escoge un valor aleatorio r €r Z, y dos polinomios P
y @ de grado k < n tales que P(0) = sy Q(0) = r, luego se generan k valores de verificacién
v; = g% hb donde a; y b; son los coeficientes de Py () respectivamente.

Se le entrega a cada participante U; sus trozos s; y r; junto a los valores de verificacion
{v1...u}, cuya validez pueden confirmar evaluando si g*h" = II}_sv? [3].

Asumiendo g y h conocidos, estos algoritmos se pueden definir de la siguiente manera:

14



Algoritmo 8 Sh: SecShare.Share(s)

Autor: Pedersen|9]
Entrada:
5 € Zy: secreto.
Salida:
(8i,74,v, €9, 7): trozo para U;.

1: Escoger r €r Z,,

2: Generar P tal que P(0) = s
3: Generar @) tal que Q(0) =r
4: Definir ey < ¢"

5. for j < 0...k do

6: Definir v[j] < g% hb

7: end for

8: for i <~ 1...n do

9: si <+ P(i); r; < Q)

10: Enviar (s;,r;,v,e,7) a U;
11: end for

Algoritmo 9 V: SecShare. Verify(s;, 7;,v)

Autor: Pedersen|9]

Entrada:

s;: trozo del secreto correspondiente a U;.

r;: trozo del coeficiente aleatorio correspondiente a Us.

v: compromisos de los coeficientes.
Salida:

True si los valores son consistentes con el protocolo.
1 if g*h" = II5_yv! then
2 Retornar True
3: else
4: Retornar False
5: end if

Como g y h son generadores del mismo grupo, podemos definir h = g% para algtn d € Z,,
por lo tanto se puede redefinir v[j] = g%h% = g%+ luego existe un polinomio R(z) =
(P+dQ)(z) de grado k con coeficientes ¢; = a; +db; que codifica el secreto t = R(0) = s+dr

H?ZOU;-j _ H;?:O(gc]')ij _ gE;?:Oc]-ij _ gti _ gsi+dr¢ _ gsihri (215)
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Algoritmo 10 R: SecShare.Reconstruct({s; }x+1)

Autor: Pedersen|9]
Entrada:
{8i}rs1: trozos del secreto de k + 1 participantes.
Salida:
s': reconstruccion del secreto compartido.

Definir indices < {s; }xr1.keys()
for i € indices do 0
Definir Cf [Z] A Hjeindices\{i}.;j.
t—=1J

end for
Modificar s" < Yicindices Cf[i]si
Retornar s’

Adicionalmente, se pueden definir sobre este esquema otras primitivas utiles para este
trabajo:

e Obtener los trozos de la suma entre dos secretos:

Algoritmo 11 SecShare.Add(z;, y;)

Autores: Kuykendall et al.[4]
Entrada:
x;: trozo del primer secreto.
y;: trozo del segundo secreto.
Salida:
z;: trozo de la suma de ambos secretos.
1: for Cada participante U; do
2: Define z; < x; + y;
3: end for

Esto se sustenta en la propiedad de la suma de polinomios Vx € R : f(x) + g(x) =
(f +9)(x)

* Crear trozos de un secreto en el grupo G sin revelarlo a priori:

Algoritmo 12 SecShare.Gen()

Autores: Kuykendall et al.[4]

Salida:
s;: trozo de un secreto desconocido.
for Cada participante U; do

Escoge z; er G

Comparte SecShare.Share(z;) al resto de los participantes
end for
for Cada participante U; do

Recibe un trozo z;; de cada U;

Define s; + Y 1T
end for

16



El secreto s codificado por los trozos s; corresponde a la suma X! ,z;, como cada z;
es aleatorio y conocido solamente por el participante que lo generd, s es aleatorio y
desconocido para un grupo de participantes menor a k + 1.

* Obtener los trozos del producto entre dos secretos:

Algoritmo 13 SecShare.Mult(z;, y;)

Autores: Kuykendall et al.[4]

Entrada:

x;: trozo del primer secreto.
y;: trozo del segundo secreto.

Salida:

[ T T T
Al S

z;: trozo del producto entre ambos secretos.
Escoger a,b €r Z,
Definir ¢ < ab
Compartir SecShare.Share(a) a todos los participantes
Compartir SecShare.Share(b) a todos los participantes
Compartir SecShare.Share(c) a todos los participantes
for Cada participante U; do

Define dz — T — a;

Define e; + y; — b;

Publica (d;, €;)
end for

: for Cada participante U; do

Reconstruye d <— SecShare. Reconstruct({d;},)
Reconstruye e < SecShare.Reconstruct({e;})
Define z; < ¢; + x;e + y;d — ed

: end for

Como se vio anteriormente, la suma de polinomios permite definir el polinomio R aso-
ciado a los z; como R(z) = C(z) + eP(z) + dQ(z) — ed, luego al reconstruir se tiene:

z=R(0) = C(0)+eP(0)+dQ(0) —ed (2.16)
= ab+(y—b)x+ (r—a)y— (y —b)(z —a) (2.17)

ab+xy —br + xy — ay — xy + ay + bxr — ab (2.18)

(ab — ab) + zy + (xy — zy) + (ay — ay) + (bx — bx) (2.19)

xy (2.20)
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¢ Obtener los trozos del inverso de un secreto:

Algoritmo 14 SecShare.Invert(s;)

Autores: Kuykendall et al.[4]
Entrada:
s;: trozo del secreto.
Salida:
z;: trozo del inverso del secreto.
Escoger r €g Z,
Compartir SecShare.Share(r) a todos los participantes
for Cada participante U; do
Define w; <— SecShare. Mult(s;,r;)
Publica w;
end for
for Cada participante U; do
Reconstruye w <— SecShare. Reconstruct({w;},)
Define z; < rw™*
end for

,_.
@

Utilizando los algoritmos SecShare.Mult y SecShare.Reconstruct es posible definir
w = sr sin revelar ni s ni r, luego basta con escalar el polinomio @ que codifica r = Q(0)
por w~! y al reconstruir se tiene:

w_lQ(O) =wlr=slrlr=5" (2.21)
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e Obtener el resultado de una base elevada a un secreto:

Algoritmo 15 SecShare.Exp(b, s;)

Autores: Kuykendall et al.[4]
Entrada:
b € G JGy: base.
s;: trozo del secreto correspondiente a U;.
Salida:
z: resultado de b elevado al secreto.
1: for Cada participante U; do

2: Define bg; < b%

3: Define gg; + g7°

4: Escoge r <+ Z,

5: Define a; + g

6: Define aq <+ b"

7 Define a < (a1, as)

8: Define ¢ < # (g1, gsi, a1, az)
9: Define ¢ < r + cs;

10: Define proof «+ (a,c,t)

11: Publica (b, gsi, proof)

12: end for

13: for Cada participante U; do
14: for j € {1..n}\{i} do

15: Define (a, c,t) < proof;
16: Define (ay,a2) < a

17: Define vy < g = a195;
18: Define vy ¢ b = agbg;
19: if not (vl A v2) then
20: Reporta a U;
21: end if
22: end for
23: end for
24: for i < {1..n} do
25: Definir Cf[l] < Hje{l...n}\{i}(zj
26: end for ‘
27: Definir z < H?:lbzf 1)

La validez de este resultado se puede ver de manera similar a SecShare. Reconstruct()

2= T b = 11 (b)) = p=iaeflilse — pe (2.22)

2.3.3. Proactividad

Un ataque a comparticion de secretos estudiado en [11] es el de un adversario capaz de
acceder a la clave privada de un usuario en un determinado paso de tiempo.

19



Dadas las condiciones de este ataque, para un esquema de comparticiéon de secretos como
los vistos anteriormente, basta con que el adversario corrompa un usuario distinto durante
k + 1 pasos de tiempo para que sea capaz de reconstruir el secreto.

A partir de esta nocion se define que un esquema de comparticién de secretos es “proactivo”
si el adversario debe corromper por lo menos a £+ 1 miembros del esquema en el mismo paso
de tiempo para poder aprender algo del secreto.

La forma en que [11] propone lograr esta propiedad es mediante dos algoritmos (Update
y Recover) que definen como los usuarios pueden computar nuevos trozos sin modificar el
secreto original y como k + 1 usuarios pueden asistir a otro usuario a recuperar su trozo del
secreto, respectivamente.

Para estos algoritmos es necesario anadir una nocién de tiempo a los trozos del secreto,
por tanto, se define 51@ como el i-ésimo trozo del secreto s en el periodo t¢.

También es necesario destacar que los polinomios 9; son de grado k£ y se asume cada
participante dispone de claves de encriptacion asimétrica (pk;, sk;).

Algoritmo 16 SecShare.Update()

Autores: Herzberg et al.[11]
Entrada:
(t=1)

s; 't trozo del secreto correspondiente a U; en el periodo (t — 1).

Salida:
s trozo del secreto correspondiente a U; en el periodo ().
1: for Cada participante U; do
2: Genera 6; tal que 6;(0) =0
3 for V¢, ,, coeficiente de ¢; do
4: Eim géi‘m
5: end for
6 for j < 1..n do
7 Define u; ; < 9;(j)
8 Define e; ; < Enc(pk;, u; ;)
9

Define V.SS™Y < (i,t, {€imbmert iy, {615 et npiiy)

10: Define 0" « Sign(sk;, VSS™")
11 Publica (V55" ")

12: end for

13: end for

14: for Cada participante U; do

15: for j + 1..ndo

16: Define w;; < Dec(sk;, €;;)

17: if not g*+ =1IF e then
18: Reporta a U;

19: end if

20: if not Verify(pk;, VSS\", o\ then
21: Reporta a U;

22: end if

23: end for
24: Define sgt) — sgt_l) + 20wy,
25: end for
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Este algoritmo aprovecha la propiedad de suma de polinomios para crear el polinomio
P(z)® = P(x)®Y £ 31 §;(2), como cada §; codifica el secreto d;(0) = 0, entonces:

st — p(o)(t) = st 4 0= st (2.23)

Como cada 6; tiene coeficientes aleatorios, P® tiene coeficientes aleatorios distintos a
P®=1 inutilizando la informacién que el adversario haya recolectado en el periodo ¢ — 1.
Por otro lado, para asistir al participante U, a recuperar su trozo del secreto:

Algoritmo 17 SecShare.Recover(r)

Autores: Herzberg et al.[11]
Entrada:
r: indice para el cudl se recuperara el trozo del secreto.
Salida:
s,: trozo del secreto recuperado.
: for Cada participante distinto de U, do
Genera 0; tal que d;(r) =0
for j € {1.n}\{r} do
Define u; ; < 9;(j)
Define e, ; <= Enc(pk;, u; ;)
Publica e; ;
end for
for j € {1..n}\{r} do
Define u;; < Dec(sk;, €;;)
Define s; < s; + X7_u;;
Define x; < Enc(pk,, s})
Publica z;
end for
: end for

e e e
ey 22

15: El participante U,:

16: for j € {1..n}\{r} do

17: Define s} < Dec(sk,, z;)
18: end for

19: Define Sy Zje{l...n}\{r}sg'

De manera muy similar a SecShare.Update este proceso define un polinomio auxiliar
R(z) = P(x) 4+ Zicq1..np\{r10i(x) que tiene la propiedad de ser aleatorio y que al ser evauado
en r:

R(r) = P(r) + X ap\{r}0i(1) = 8¢ + Bicprnp {r}0 = 85 (2.24)

2.4. BBS Distribuido

El esquema WhoToo, descrito en [4], es un prototipo para el manejo de denuncias anénimas
que hace uso de una extension de BBS basada en [12]. Esta extensién utiliza la clave privada
del administrador de BBS (msk) como un secreto distribuido y de esta forma logra distribuir
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el rol del administrador.
Para este trabajo sélo es relevante la version distribuida de los algoritmos de BBS descritos
a continuacion:

* Dados g1 y g2 generadores de G; y G2, n nimero total de administradores y k41 quérum
de administradores:

Algoritmo 18 DistBBS.Init(n, k)

Autores: Kuykendall et al.[4]
Entrada:
n € N: nimero total de administradores.
k € N: nimero de administradores necesario para realizar una accion.
Salida:
gpk: clave publica del grupo.
{msk;};: conjunto de claves privadas de los administradores.
1: for Cada administrador M; do

2: Participa en x; <— SecShare.Gen()

3: for j € {1..n}\{i} do

4: if not SecShare.Verify(z;;, 7 j,v;) then
5: Reporta M;

6: end if

7 end for

8: Define h + Hje{l...n}\{z‘}'Uj [0]

9: Participa en 7; <— SecShare.Gen()

10: for j € {1.n}\{i} do

11: if not SecShare.Verify(yi;, i, v;) then
12: Reporta M;

13: end if

14: end for

15: Define w < SecShare.Exp(ga, ;)

16: Define gpk < (g1, g2, h, w)

17: Define msk; < (i, x;)
18: end for
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e Emisién de una clave de firma para un usuario U:

Algoritmo 19 DistBBS.Issue(gpk, {msk;}r+1)

Entrada:

gpk: clave publica del grupo.

{msk;}+1: claves privadas de k + 1 adminitradores.

Salida:

e e e
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15:
16:
17:
18:
19:
20:
21:
22:
23:
24:

usk: par de claves del usuario U.
for Cada administrador M; do
Participa en a; < SecShare.Gen()
for j € {1..n}\{i} do
if not SecShare.Verify(a;;,ri;,v;) then
Reporta M;
end if
end for
Define (g1, g2, h, w) < gpk
Define (v;, z;) < msk;
Define «a; < a; — ;
Invierte a} <— SecShare.Invert(a;)
Participa en R < SecShare.Exp(g,,a})
Envia (R, a;) al usuario U

: end for

El usuario U:
Recibe k + 1 paquetes de la forma (R;, «;)
for ¢ € emisores do

if not Ry = R; then

Reporta a M;

end if
end for
Define R + R;
Define a <= SecShare.Reconstruct({a;}r+1)
Define usk < (R, «)

Autores: Kuykendall et al.[4]
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* Firma de un mensaje m por un usuario autorizado U:

Algoritmo 20 DistBBS.Sign(gpk, usk, m)

Autores: Kuykendall et al.[4]

Entrada:

gpk: clave publica del grupo.

usk: par de claves del usuario U.

m: mensaje a firmar.
Salida:
(c,0): firma del mensaje m.
Definir (g1, go, h, w) < gpk
Definir (R, «) < usk
Definir pk < (g1, h)
Escoger a €r Z,
Definir ¢ < ElGamal.Enc(pk, R,a = a)
Definir (cq,c) < ¢
Escoger 11,712,173 €R 2,
Definir T < g;*
Definir Ty « cj?g; "
Definir T3 < e(ca, g2)™ - e(h,w)™"™ - e(h, g2) ™"
. Definir z <— #(m, ¢, Ty, Ty, T3)
: Definir ¢ + (za, za, zax)
: Definir s < (ry,r9,73) + ¢
: Definir o + (z, )
: Retornar (¢, o)

e e e
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e Verificar una firma (¢, o) creada por un miembro del grupo a partir del mensaje m:

Algoritmo 21 DistBBS.Verify(gpk, m, c, o)

Autores: Kuykendall et al.[4]

Entrada:

gpk: clave publica del grupo.

m: mensaje firmado.

(c,0): firma del mensaje m.
Salida:
True: si la firma corresponde al mensaje y al grupo.
Definir (g1, go, h, w) < gpk
Definir (¢y,¢q) < ¢
Definir (z,s) < o
Definir (s1, s2,83) < s
Definir T} + ¢*
Definir T + ¢{2g; %
Definir T5 < e(cz, g2)% - e(h,w) ™" - e(h, go) ™3
Definir ¢, + ¢¢
Definir t5 < 1 .
Definir 3 <e(gl, 92)>

e(co, w)

11: Definir 7 + ﬁ E jj?’)

—
@

t ty s
12: Definir H < #(m, ¢, T)
13: if z = H then
14: Retornar True
15: else
16: Retornar False
17: end if

Para ver que esta verificacién es correcta basta con demostrar la igualdad entre los
argumentos de la funcién de hash #, es decir, que (m,c,7) = (m, ¢, Ty, Ty, T3)

T S1 rit+za T1 . 2a
e SR (2.25)
131 & (9%) g1
T S2 rotzo T2 ( ,a)\zQ 72
TQ = % = 07‘13+zaa = Clrggiza = % = T2 (226)
o g1 91" 91 91
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B e(ca, g2)* <e(02, w) ) (2.27)

e(h,w)* - e(h, g2)* \ e(g1, g2
_ e(cy, o) (e(Cz, w) ) (2.28)

€<h7w)rl+za ' 6<h792)TS+2aa 6(91792)
6(62792)2(1 G(Cz,w) )Z

= T 2.29

Ye(h,w)? - e(h, gs)7 (6(91, 92) (2.29)

e(h*R, g2)** - e(h*R,w)?

S5

- TSe(h, w)?® - e(h, go)?* - (g1, g2)? (230

_ polhg2) - ofR, ga)* - e(h w) - e(R, w)* (2.31)
e(h,w)* - e(h, g2)** - e(g1, g2)*

_ Tge(gi/“,gg)m-e(gi/a,gg)z (2.32)

e(g1,92)7

_ Tge(gl,gz)m/ﬁm/a (2.33)
e(g1, 92)7

_ Tse(gl’QQ)z(a+7)/(a+v) (2'34)
e(g1, g2)*

- (2.35)

* Trazar la identidad de un firmante entre los usuarios del grupo

Algoritmo 22 DistBBS.Trace(gpk, {msk;}ri1,m,c,0)

Autores: Kuykendall et al.[4]
Entrada:
gpk: clave publica del grupo.
{msk;}1: claves privadas de k + 1 administradores.
m: mensaje firmado.
(c,0): firma del mensaje m.
Salida:
R: clave publica del firmante.
1: for Cada administrador M; do
2 if not DistBBS.Verify(gpk, m,c,o) then
3 Retorna L
4: end if
5: Define (v;, z;) < msk;
6 Define (¢, ¢3) < ¢
7 Participa en d <— SecShare.Exp(cy, x;)
8

Define R « %2

9: Retorna R
10: end for

El procedimiento posterior a la validacion es el algoritmo ElGamal.Dec adaptado a este
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contexto distribuido:
o R _(g)'R _

L a
d €1 gix

R (2.36)
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Capitulo 3

Problema

3.1. Descripcion del Problema
Antes de describir el problema es necesario dar ciertas definiciones dado el contexto:
* Grupo: Conjunto de miembros registrados de la comunidad de la Universidad de Chile.

e Administrador: Miembro del grupo con privilegios de administrador, es decir, puede
participar en el registro de miembros, asignaciéon de privilegios y remocion de anonimato.

* Usuario: Miembro del grupo sin privilegios de administrador, es decir, s6lo puede entrar
al sistema y generar denuncias pseudo-anénimas.

* Autoridad: Subconjunto de administradores necesario para realizar una accién privile-
giada.

El problema entonces es autentificar a un usuario y que este realice acciones en su sesion.
De tal forma que so6lo los administradores actuales, como conjunto, sean capaces de asociar
a este usuario con dicha sesion.

3.2. Requisitos de la Solucién

3.2.1. Autenticacion

Solamente miembros del grupo pueden iniciar sesion en el sistema. La forma mas sencilla
de lograr esto es restringir la solicitud de claves para acceder al sistema a miembros de la
comunidad que ya estén autenticados por un medio externo como “Pasaporte UChile”.

3.2.2. Pseudo-Anonimato

Una vez que un usuario inicia sesiéon en el sistema, su sesion y toda actividad que realice
en ella no debe poder ser asociada directamente a su identidad. Excepto por quién el sistema
designa como autoridad.

3.2.3. Trazabilidad

La autoridad del sistema siempre debe ser capaz de trazar una sesion al usuario que la
cre6. En particular, un usuario autorizado no puede suplantar la identidad de otro.
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3.2.4. Distribucion

La autoridad del sistema no puede ser una entidad individual, sino que debe estar distri-
buida en multiples personas. De lo contrario el sistema tendria un tnico punto de fallo, ya
sea por un ataque informatico o por corrupcion.

3.2.5. Proactividad

Naturalmente un sistema que debe ser operado activa e indefinidamente por seres humanos
debe cambiar su personal. Es por esto que el sistema debe contar con un mecanismo que
permita reemplazar a las personas que componen la autoridad del sistema (administradores)
sin comprometer el funcionamiento ni la seguridad del sistema.

Formalmente, dados k+1 administradores necesarios para tomar una accién en el sistema y
periodos de tiempo ¢: La tinica forma de que un adversario vulnere el sistema es corrompiendo
a k + 1 en el mismo periodo de tiempo.
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Capitulo 4

Solucion

4.1. Descripcion General de la Solucién

La solucién consiste en un sistema de autenticaciéon anénima que consta de 3 partes prin-
cipales: un cliente para gestionar la asignacion de claves del esquema, un modulo que permita
crear una sesion a partir de una clave del esquema y un servidor que gestione la comunicacion
entre los clientes.

Para esta solucién se consideran dos tipos de agentes: administradores y usuarios.

* Los administradores como conjunto tienen la capacidad de inicializar el esquema, emitir
claves de firma andénima para los usuarios, trazar la identidad de un usuario a partir de
su firma y reemplazar a uno de sus miembros.

* Los usuarios pueden solicitar una clave de firma anénima y firmar.

La funcion del servidor es ser una entidad central que almacena la informacién piblica del
esquema y direccionar la comunicacion entre los distintos agentes, anteriormente menciona-
dos.

Todo dato enviado a través del servidor esta encriptado de tal forma que sélo su receptor
objetivo sea capaz de leerlo. Asi se logra evitar que el servidor sea un tnico punto de fallo
como lo seria tener un tnico administrador.

Tanto los dos tipos de agentes como el servidor tienen la capacidad de validar individual-
mente que una firma sea producto de un miembro del grupo.

4.2. Algoritmos

Cabe destacar que para los algoritmos presentes en la implementacién de [3] se realiz6
un proceso de refactorizacion, ya que el prototipo de aquel trabajo dependia de una tercera
parte confiable para las operaciones distribuidas en lugar de que cada administrador realice
el computo internamente sin revelar informaciéon secreta.

El prototipo de este trabajo estd pensado para ser usado en una implementaciéon con
clientes distribuidos reales, por lo que el tinico supuesto que hace, es que existe un servidor
central encargado de direccionar paquetes encriptados entre los administradores y almacenar
la informacion publica del esquema.
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4.2.1. Inicializacion

La inicializacién del esquema es una versiéon mds acotada de la propuesta de [4] y la imple-
mentacion de [3], en esta etapa se registran los administradores y colaboran en la inicializacién
de los esquemas DistBBS y ElGamal. Como resultado se tienen n administradores con sus

' ©) _ (0 (0 R
claves privadas msk; ” = (v; 7, z; ) y la clave ptblica del grupo gpk.

Se eliminé de esta etapa la generacién de triples de Beaver, usadas para SecShare. Mult(),
la inicializacion de estructuras usadas para el manejo de acusaciones y la emision de claves
de usuarios.

Algoritmo 23 WhoTooPSS.Init(n, k)

Modificado a partir de [3]
Entrada:
n € N: nimero total de administradores.
k € N: nimero de administradores necesarios para realizar una accion.
Salida:
gpk: clave publica del grupo.
{mskgo)}i claves privadas de los administradores para el periodo 0.
1: for Cada administrador M; do
2: Se registra en el esquema
3: Participa en (gpk, mski(o)) < DistBBS.Init(n, k)
4: Publica gpk
5: end for

En la practica se verifica que los valores de gpk ofrecidos por los administradores coincidan.
En el caso que alguno difiera, se reporta al administrador y se detiene el proceso. En el caso
que haya consenso, se guarda en la base de datos y queda disponible para cualquiera que
desee consultarlo.

4.2.2. Emision

Este algoritmo se desprende del algoritmo de inicializacién de [3]. En este algoritmo los
administradores y un usuario colaboran para otorgarle un par de claves al usuario asociando
su clave publica a su identidad.

Como se ve en la definicion de DistBBS.Issue en 2.4, esta etapa requiere el uso de
SecShare. Invert y a su vez SecShare. Mult que utiliza triples de Beaver. Para un funciona-
miento mas eficiente de este esquema, se mantiene una pila con triples de Beaver que debe
ser rellenada en esta etapa si se encuentra vacia.

Al terminar este proceso el usuario U tiene su clave privada « y su clave puiblica R es
conocida por todos los administradores.
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Algoritmo 24 WhoTooPSS.Issue(gpk, {msk‘gt) bet1)

Modificado a partir de [3]
Entrada:
gpk: clave publica del grupo.
{mskl(t)}kﬂz claves privadas de k + 1 administradores en el periodo actual.
Salida:
usk: par de claves del usuario U.

1: if Pila de triples de Beaver = & then

2: for Cada administrador M; do

3: Escoge a,b €g Z,

4: Define ¢ < ab

5: Comparte SecShare.Share(a)

6: Comparte SecShare.Share(b)

7 Comparte SecShare.Share(c)

8: end for

9: end if

10: for Cada administrador M; do

11: Participa en (R, «;) < DistBBS.1ssue(gpk,{msk;}r+1) (parte de administradores)
12: Envia (R, «;) al usuario U

13: Publica R como identidad de U

14: end for

15: El usuario U:

16: Participa en usk <— DisBBS.Issue() (parte de usuario)

En la practica una vez que se tiene consenso en el valor de R se almacena en la base de
datos como un atributo de la entidad asociada al usuario U.

4.2.3. Firma

El algoritmo de firma, al no ser distribuido es idéntico al presentado por [3]. Este algoritmo
le permite al usuario U generar una firma (¢, o) que puede ser verificada como proveniente
del grupo por cualquiera y como proveniente de U sélo por los administradores.

Algoritmo 25 WhoTooPSS.Sign(gpk, usk, m)

Autora: Mergudich|[3]
Entrada:
gpk: clave publica del grupo.
usk: par de claves del usuario U.
m: mensaje a firmar.
Salida:
(c,0): firma del mensaje m.
1: Definir (¢, 0) <= DistBBS.Sign()
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4.2.4. Verificacion

Al igual que la firma, la verificacion no es distribuida, por lo que no sufre ningin cambio.
Este algoritmo le permite a cualquiera verificar que una firma fue generada por un miembro
del grupo.

Algoritmo 26 WhoTooPSS.Verify(gpk, m, ¢, o)

Autora: Mergudich[3]
Entrada:
gpk: clave publica del grupo.
m: mensaje firmado.
(c,0): firma del mensaje m.
Salida:
True si la firma corresponde al mensaje y al grupo.
1: Retornar Dist BBS.Verify(gpk, m,c,o)

4.2.5. Rastreo

El algoritmo de rastreo (en inglés tracing) es una versién distribuida y simplificada de
W hoT 00.OpenAccusations implementado en [3], que es conceptualmente idéntico a como se
describié Dist BBS.Trace en la seccion 2.4.

Algoritmo 27 WhoTooPSS.Trace(gpk, {mskz(t)}kﬂ, m,c,o)

Modificado a partir de [3]
Entrada:
gpk: clave publica del grupo.
{msk"}11: claves privadas de k + 1 administradores en el periodo actual.
m: mensaje firmado.
(c,0): firma del mensaje m.
Salida:
R: clave publica del firmante.
1: for Cada administrador M; do
2: Participa en R < DistBBS.Trace(gpk,{msk;}x+1,m,c, o)
3: end for

4.2.6. Recuperacion

La implementacion del algoritmo de recuperacién estd basada en la propuesta de [11] y
le permite a los administradores asistir al administrador M, a recuperar el trozo de msk
asociado al indice r.
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Algoritmo 28 WhoTooPSS.Recover(r)

Modificado a partir de [11]
Entrada:
r: indice para el cual se busca recuperar la clave privada.
Salida:
(¥, x,): clave privada recuperada.
: for Cada administrador M; distinto de M, do
Participa en 7, < SecShare.Recover(r) respecto a  (primera parte)
Participa en x} <— SecShare.Recover(r) respecto a x (primera parte)
Envia (7], z}) a M,
end for

=2

: El administrador M,:
: Reconstruye (7, x,) como en SecShare.Recover

EN|

4.2.7. Renovacion

Al igual que WhoTooPSS.Recover, esta implementacién estd basada en [11]. Este algo-
ritmo le permite a los administradores cambiar sus claves privadas sin modificar el secreto
msk y por tanto sin modificar el resto del esquema.

Algoritmo 29 WhoTooPSS.Update()

Modificado a partir de [11]
Entrada:
msk:i(t*l): clave privada del administrador en el periodo actual.
Salida:
msk:gt): clave privada del administrador en el periodo siguiente.
1: for Cada administrador M; do
2: Participa en ”yi(t) <« SecShare.Update() respecto a

3: Participa en xl(-t) < SecShare.Update() respecto a x
4: Define msk” « (”yl-(t),argt))
5: end for

4.2.8. Casos de Uso

4.2.8.1. Inicio de sesién

Para iniciar sesiéon de manera anénima el servidor debe crear un desafio aleatorio (un ni-
mero al azar) m y el usuario debe firmarlo. Si la firma producida por el usuario es verificable,
entonces el usuario es un miembro del grupo, por lo que se le debe permitir acceso.

El servidor debe almacenar tanto el desafio como la firma del mismo, asociados a la sesién,
para permitir trazabilidad cuando sea necesario.
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Algoritmo 30 WhoTooPSS.Login()

1: El usuario U:
2: Solicita iniciar sesion

3: El sistema:
4: Genera la sesién asociada a m <— RandStr()
5: Envia m al usuario U

6: El usuario U:
7. Define (¢, 0) <= WhoTooPSS.Sign(gpk,usk, m)
8: Envia (¢, o) como respuesta

9: El sistema:

10: if WhoTooPSS.Verify(gpk, m,c,c) then
11: Permite a U ingresar a la sesion m

12: Guarda (m, ¢, o)

13: else

14: Rechaza el inicio de sesién y reporta a U
15: end if

4.2.8.2. Rastreo de sesion

Cuando k 4 1 administradores estan de acuerdo en que se debe rastrear al responsable de
una sesion en particular, les basta con rastrear usando los atributos (m, ¢, o) de la sesién.

Algoritmo 31 WhoTooPSS.TraceSession(m, ¢, o)
Entrada:
m: desafio aleatorio asociado a la sesion.
(c,0): firma del desafio.
1: for Cada administrador M; do
2 Participa en R < WhoTooPSS.Trace(gpk, m,c,o)
3: Busca usuario asociado a R
4: end for

4.2.8.3. Remplazo de administrador

Para remplazar al administrador asociado al indice r de msk, por un administrador en-
trante M., basta con modificar el algoritmo de recuperacién, de tal forma que a pesar de
recuperar el trozo de M, el proceso se realice con M,.

Luego para evitar que el administrador reemplazado M, sea capaz de interactuar con el
sistema como administrador, se lo comienza a considerar como un adversario que conoce un
trozo del secreto, por tanto, se deben renovar los trozos al paso de tiempo siguiente.
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Algoritmo 32 WhoTooPSS.Replace(r)

Entrada:

r: indice del administrador que sera reemplazado.

: for Cada administrador M; distinto de M, y M, do
Participa en (v}, z) <~ WhoT 0oPSS.Recover(r)
Envia (v/z}) a M,

end for

= W e

El administrador entrante M,:
. Reconstruye msk("Y) como en WhoT0oPSS.Recover
7. Define msk{(t=Y « msk(—1

A

8: for Cada administrador M; distinto de M, do
9: Participa en mskft) < WhoTooPSS.Update()
10: end for

4.3. Implementacion

4.3.1. Optimizacién

Como se mencioné en la descripcion de los algoritmos 4.2, para esta implementacion de
la libreria fue necesario refactorizar el codigo de tal forma que los protocolos distribuidos
pudieran ser ejecutados por cada cliente del sistema de manera distribuida.

Adicionalmente a la libreria, se inici6 el desarrollo de lo implementacion en la forma de
una aplicaciéon web en Flask, para esto fue necesario la creacién de una base de datos, una
API REST, una aplicaciéon del lado del cliente y definir como codificar los tipos de dato
usados por la libreria (paring.element) en un formato compatible con json y SQL (Base64
string) y vice versa.

Los algoritmos distribuidos estan divididos en métodos internos de los clientes y comunica-
ciones con el servidor. Es importante recalcar que para evitar que el servidor sea una tercera
parte confiable todos los paquetes enviados a través del servidor estan encriptados con la
clave publica de encriptacion del destinatario objetivo, y las claves publicas de encriptacion
estan almacenadas en la base de datos, representadas como mgr_ pk a continuacién:

* En la inicializacién los administradores definen las claves publicas de ElGamal (h) y
BBS (w) en la base datos y sus trozos de las claves privadas (z;,7;) internamente.
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Servidor

# commit_shares: dict

Base de datos

+ pk_eq: element

+ pk_bbs: element

# commit_shares: dict

" + pk_bbs_candidate: dict

1{ + pk_eg_candidate: dict

# exponent_shares: dict

Administrador

+ commit_gen(mar_pk)

L J

+ set_skegi(shares)

= + zet_pkeg(shares)

Figura 4.1: Inicializacion.

((h,z) de ElGamal en azul, (w,~) de BBS en rojo)

* En la emisién los administradores definen la identidad ptblica del usuario (R) en la base

+ commit_gen(mar_pk)

+ set_skbbs(shares)

—{ + commit_exp({mgr_pk)

+ set_pkbbs(shares)

de datos y le entregan al usuario los trozos para determinar su clave privada («)

Base de datos

+ user.r: element

Servidor

# beaver_stack: list

# commit_shares_a: dict

# commit_shares_b: dict

# multiplication_shares: dict
# invertion_shares: dict

# exponent_shares: dict

+r_candidate: dict

Administrador

+ gen_beaverimgr_pk)
+ set_heaver(triple)
+ commit_gen(magr_pk)

+ commit_gen(mgr_pk)

+ mul_shares(a_share, b_share)

+ pool_mul(shares)
+ invert(shares)

+ commit_exp(g1)

+ pool_exp(shares)

+ get_alphal)

Usuario

A 4

+zet_shkuis

hares)

Figura 4.2: Emision.

(a en azul, b en rojo, ab en morado, R en amarillo)

e En el rastreo los administradores colaboran para calcular cf, luego pueden calcular
independientemente R = cy/cf y consultar al servidor qué usuario estd asociado a R

Base de datos

+ userr: element

Administrador

Servidor

- accuser_name: string

# exponent_shares: dict

F 3

* En la recuperacion los administradores colaboran para recuperar el trozo de msk aso-
ciado a un indice r.

h 4

+ get_user_by_r(r)

.

+ commit_exp(c1)

+ pool_exp(shares)

-

Figura 4.3: Rastreo.
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Administrador entrante Servidor Administrador

- gk_eqg: element # delta_evals: dict

+ pub_evals_deltaimar_pk, r)

[ - sk_bbs: element #¥_shares: dict j/ + comp_shares(evals, mgr_pk, r)
4 # gamma_shares: dict

+ reconstruct_keys(x_shares, gamma_shares) + sel_pkeg()

Figura 4.4: Recuperacion.

* En la renovacion los administradores colaboran para cambiar sus trozos de msk sin
alterar el secreto.

Administrador

- sk_eq: element

Y

Servidor - sk_bbs: element

# delta_evals: dict o« + pub_evals_delta(mgr_pk, 0)

# epsilon_coms: dict

*

+ pub_epsilon_coms()

# gamma_shares: dict + update_shares(delta, epsilon)

Figura 4.5: Renovacion.

4.3.2. Arquitectura

El sistema consta de un servidor y un cliente.

El servidor se encarga de almacenar toda la informaciéon publica del esquema y los datos
de inicio de sesion de los distintos clientes, ademas de ser un intermediario en los protocolos
distribuidos.

Por otro lado, el cliente se encarga de el computo descrito en los algoritmos de la libreria y

de almacenar en un archivo local la informacion privada del agente, ya sea un administrador
0 un usuario comun.
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Administrador 1
Manager [— Datos privados @:
..--"""*
Servidor t”'/ Administrador 2
Datos temporales | o ] ) »
(Broadcast) o » Manager [#—» Datos privados @1
"‘-L_L_
\\ Administrador 3
"-.____*
Manager [— Datos privados @:
API +
User [«—» Datos privados @4
Usuario
Base de datos
Datos publicos
Datos de inicio de
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Figura 4.6: Arquitectura.

El modelo de datos considera un tablero con los datos ptublicos del sistema y agentes con
sus datos publicos, rol e informacion de inicio de sesion.
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Figura 4.7: Modelo de datos.

4.3.3. Interfaces

El cliente cuenta con 4 interfaces:

username

pass _hash

EncCrypt_key

grp_sign_key

* Registro: Permite crear una cuenta como administrador o usuario en el sistema de ge-

neracién de claves.

WhoTooPSS

Register

Username

Register

LogIn Anonymous Log In

[admin1

Password

wenane

Role

Manager

Student

Figura 4.8: Registro.



* Inicio de sesion tradicional: Permite iniciar sesién en el sistema de generacién de claves

WhoTooPSS Register LogIn Anonymous Log In

Log In

Username

|admin1 |

Password

[ |
Login

Figura 4.9: Inicio de sesién.

* Acciones: Permite ejecutar las distintas etapas requeridas para los procesos distribuidos.
Cuenta con vistas distintas, una para administradores y una para usuarios, ya que estos
pueden realizar acciones distintas.

WhoTooPSS adminl Ledger Manager options Log Out

Options

Status: System ready

Init

ElGamal

| Publish Key Generation Shares |
| Set ElGamal Keys |
EBS

| Publish Key Generation Shares |
| Publish Exponent Shares |
| Set BBS Public Key |
Issue

| Publish Beaver Shares |

| Publish Key Generation Shares (Batch 1) |

| Publish Key Generation Shares (Batch 2) |

| Publish Product Shares |

| Pool product |

| Publish Exponent Shares |

[ Publish User Key Share |

Figura 4.10: Acciones de administrador.

41



WhoTooPSS user Ledger User options Log Out

Options
Status: System ready

Issue

| Request Signature Key |

| Save Signature Key |

Figura 4.11: Acciones de usuario.

» Tablero de informacién publica: Le permite tanto a administradores como usuarios ver
la informacién publica del esquema y de todos los administradores. En estricto rigor esto
no es necesario ya que esto se maneja internamente, pero se agregd por transparencia.

WhoTooPSS user Ledger Useroptions Log Out

Public Ledger

Ledger

n:3

k: 2

Time step: 0

Managers: v « «

Group type: BN254

gl: MTpEeGIRakhZRXhNdmMvdDB4cGgOUUwObnirWEhXSGtUVGZGVOVwOUMwWMHhBQg==

g2:
MjpHU3FCWnhFcDAvenZROTQ5dORKTDkxNIJIU3VIVWsyWUIWVYmM110UI3dXFRQjJqQkMwlUzNWN29Ea2xIcEVLU
VhsSTREQnIFUJB3TGhKNDJhbGNwekdiUUU9

ElGamal public key: MTpHRVhBYWS54ZHFKdFoyYnVpZDNKWJROUUZOamVpeEF3alY2RUk4SVB5SE00QQ==
BBS public key:
MipEY2xqTVh1VIFVRK5JeGszMzI4Ri9KRXANMmFEb1ZOWFVMYzZTOGoxMTc0QnISWEE2UU10al1BILzFWmIRbm
M2MzZWc3E4dWRzUXRJIdFY5ZzdohjdiZ0U9

Managers

adminl

Index: 1

Public key: 8Ui3wrPi8BbwRK7U60cr+pTmJzGTYb30MHmML+5smJ30Q=
Verification key: wxnW7mBXK7x5qZsOtlUuJNftFk90eDWI0SqG86T9aGs=
Time step: 0

admin2

Index: 2

Public key: P2MI5d4xoStFZ/6UNg8TI8/TviDd2JpBAhGW3vxNzTA=

Verification key: +cKLixn9M7BcfTjaUnv7J4vQ2lvvspKYgz5G5cz1PHU=
Time step: 0

admin3

Figura 4.12: Informacién publica.
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Capitulo 5
Discusion

5.1. Trabajo Propuesto

5.1.1. Desarrollo de la Aplicacion Web

En la propuesta de este trabajo se mencioné la implementacién de un prototipo. Si bien
se logré implementar la libreria con los algoritmos descritos en el capitulo anterior y llevarlos
a un script que cumple con las propiedades necesarias, no sé logré concretar el desarrollo de
una aplicacion web, que hubiera sido un prototipo mas sofisticado y cercano al uso real.

Dado el tiempo que fue necesario invertir en la libreria, el tema central de este trabajo,
y las complejidades propias de disenar y gestionar apropiadamente un protocolo con clien-
tes distribuidos, esta versiéon del prototipo sélo se logré implementar hasta el registro de
administradores, creaciéon de clave publica del grupo y creaciéon de claves privada de cada
administrador.

Se propone como trabajo a futuro extender la funcionalidad del prototipo para ofrecer las
caracteristicas del sistema completo:

* Asignar firmas a los usuarios.
e Permitir a los usuarios iniciar sesién mediante la firma de un desafio aleatorio.

* Que los administradores sean capaces de rastrear una sesion una vez que se alcance el
quérum k + 1.

* Integrar la autenticacién para generaciéon y solicitud de claves con el sistema Mi.Uchile.

Ademas seria deseable llevar estas claves a un uso practico cémo el de denuncias andénimas
discutido en este trabajo.

5.1.2. Evaluaciones para Usabilidad

En suma a los aspectos funcionales del sistema, una puesta en produccion requiere evaluar
y experimentar respecto a las siguientes interrogantes:

 ;Cuantos recursos se necesitarian para escalar la operacién a toda la comunidad univer-
sitaria?

* ;Qué miembros de la comunidad serian elegibles para ser administradores en el esquema?
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* ; Qué modificaciones a la interfaz serian necesarias para que un usuario no experimentado
pueda utilizar el sistema?

5.1.3. Ataques a Proactividad

En la literatura se ha analizado la seguridad de comparticiéon de secretos proactiva, en
[13] se definen tres tipos de ataque sobre un esquema de comparticion de secretos verificable
proactivo y luego se concluye que es imposible modificar el esquema de tal forma que sea
resistente a més de dos de ellos.

Es necesario evaluar cual de estos ataques es el menos costoso para el sistema en la
practica y tomar los resguardos necesarios para evitar los otros dos de manera criptografica
y el primero de mitigarlo lo méas posible.

Estos ataques a grandes rasgos consisten en:

1. Si el adversario conoce u (1 < u < k) trozos del secreto, correspondientes al subgrupo de
miembros B, en el periodo (¢t — 1) y durante la etapa de renovacién SecShare.Update()
es capaz de corromper k miembros del esquema fuera de B, entonces es capaz de renovar
los u trozos que ya conoce. Esto es posible porque, a pesar de que cada ¢ es de orden
k, es sabido que 6(0) = 0, lo que le permite al adversario reconstruir todos los 0 y los
trozos de los u miembros que corrompi6 en (¢ — 1).

Luego, no se tiene proactividad, porque al adversario le basté con corromper u < (k+1)
miembros en (t —1) y k < (k+ 1) en t para obtener (k + u) > (k + 1) trozos que le
permiten reconstruir el secreto.

Para evitar este ataque se propone usar el esquema VSS proactivo con seguridad incon-
dicional de Stinson y Wei [14] (SW). Este codifica el secreto mediante un polinomio si-
métrico bidimensional f® (z,y) en que el i-ésimo trozo es el polinomio A" (z) = f®(z, 1)
y el secreto es f((0,0) = s. Similarmente reemplaza los polinomios unidimensionales &
por polinomios simétricos bidimensionales tales que 6(0,0) = 0.

2. Para renovar los trozos, el esquema SW cada miembro U; le envia el polinomio §; j(x) =
di(z, j) a casa miembro U; y publica d;¢(z) como compromiso.

Si el adversario conoce el trozo correspondiente al miembro U; en el periodo (¢t — 1).
Puede usar los compromisos 0;o(z) para renovar parcialmente el trozo de la siguiente
manera:

8i0(j) = 0,,;(0), luego hgt)(O) = hﬁt_l)(o) + 33,0, (0)

Si bien esto no le permite renovar todo el polinomio h;(x) correspondiente al trozo, si le
permite renovar h;(0) = f(0,j) que es todo lo que necesitaria para recuperar el secreto
s = f(0,0) si llega a conseguir los trozos de otros k miembros. Por lo tanto al adversario
le basta con corromper un miembro por paso de tiempo en k + 1 pasos de tiempo para
reconstruir el secreto y nuevamente no se tiene proactividad.

Para evitar este ataque se propone usar el esquema VSS proactivo con seguridad in-
condicional de D’Arco y Stinson [15] (DS) que reemplaza f®(z,y) por un polinomio

asimétrico en que el i-ésimo trozo corresponde a los polinomios hgt)(x) = fO(z,i) y
" (y) = O, y).

3. Similar a SW, para renovar trozos en el esquema DS cada miembro U; le envia los
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polinomios h; j(x) = 0;(x,7) vy ¢i;(y) = 0;(j,y) al miembro U; y publica h;o(z) como
compromiso.

Similarmente al ataque anterior, si el trozo correspondiente al miembro U; en el periodo
(t — 1). Puede usar los compromisos h; o(z) para renovar parcialmente el trozo:

hio(j) = 9:,5(0). Tuego g (0) = ¢~ (0) + Tigi,(0)
Esto le permite al adversario renovar g;(0) = f(j,0). Luego al repetir este proceso, un

miembro a la vez en k + 1 periodos puede reconstruir el secreto s = f(0,0) quebrantado
nuevamente la proactividad.

Para facilitar la implementacion se optoé por la primera opciéon. Esto con el beneficio
adicional de dificultar un ataque del adversario. Puesto que, para las opciones 2 y 3, basta
con corromper a un administrador para conocer el secreto, mientras que con la opcién escogida
es necesario corromper k administradores, un nimero similar a £+ 1 para grandes valores de

k.

5.2. Investigacion Previa no Usada en la Solucién

5.2.1. Firmas de Anillo

Las firmas de anillo son otro esquema que permite generar una firma a nombre de un
grupo, ocultando la identidad del firmante. Este difiere de firmas de grupo en dos aspectos:

* No se requiere un administrador, el esquema es inicializado por los mismos usuarios.

e Las firmas de un mismo mensaje son indistinguibles, por lo que es imposible lograr
trazabilidad.

Si bien este tipo de esquema soluciona el problema de distribucién, la imposibilidad de
trazabilidad hace que no sea adecuado para la solucion.

5.2.2. Otros Esquemas de Firma de Grupo
Junto con el esquema de BBS se evaluaron otros esquemas de firma de grupo:
* Diaz-Lehmann 2021 [16]
» Garms-Lehmann 2019 [17]
* Pointcheval-Sanders 2016 [18]

Sin embargo, estos no fueron incluidos en la solucién debido a que no se encontraban
implementados con codigo abierto o su extension para incorporar VSS proactivo imponia un
desafio tedrico superior.
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Capitulo 6

Conclusiones

6.1. Revision de Propiedades

Se puede ver que todas las propiedades que requiere la solucion se cumplen a partir de las
propiedades de los esquemas en los que se basan:

» Autentificacion: Para iniciar sesién en el sistema es necesario ser capaz de generar una
firma valida del grupo, como para solicitar una clave de firma hay que autentificarse
como miembro de la comunidad, entonces los que pueden producir firmas validas son
miembros auténticos.

* Pseudo-anonimato: La tnica forma de conocer la identidad del autor de una sesion es
trazandola a partir de la firma asociada a dicha sesion. Como esta es una firma de grupo
Dist BBS, s6lo un conjunto de k 4+ 1 administradores del grupo son capaces de conocer
la identidad del usuario.

» Trazabilidad: Al igual que en el caso del pseudo-anonimato, trazar una sesién es equi-
valente a trazar una firma Dist BSS, por lo que se requiere un conjunto de k£ + 1 admi-
nistradores.

* Distribucion: En todo momento la clave de administracion msk y los procesos que llevan
a cabo los administradores estan distribuidos, nunca un administrador tiene acceso a la
informacion privada de otro y la comunicacién entre administradores es encriptada.

* Proactividad: La proactividad de los administradores se desprende directamente de la
propuesta de [11], por lo tanto es vulnerable al primer ataque de [13].

Cabe destacar que esto significa que no es seguro para un adversario que corrompe k
administradores durante el proceso de renovacion. Para el propdsito que se esta usando
proactividad en este sistema, es decir, excluir un ex-administrador, la tinica forma de
ejecutar este ataque es que el ex-administrador se coluda con k administradores que
permanecen en el sistema.

6.2. Revision de Objetivos

Se completaron todos los objetivos propuestos al principio de este trabajo.
Se logré desarrollar una librerfa que implementa la funcionalidad de Dist BBS[12], basan-
dose en desarrollo de WhoTooPlus [3]. Se logré incluir proactividad, como es descrita en [11]

46



y al momento de la elaboraciéon de este informe existe un prototipo funcional en forma de
script, mas no como aplicacion Web.

6.3. Requisitos para Produccién

Para lograr un sistema como el descrito en este trabajo que este apto para entrar en
produccion no basta con atender las extensiones necesarias y evaluar como mitigar las vul-
nerabilidades de proactividad expuestas en la seccién 5.1.

La universidad debe contar con un organismo responsable de la mantencion del sistema, la
seleccion de administradores y la asignacion de claves de encriptacion para todos los miembros
de la comunidad.

Ademas se debe instruir a los usuarios del sistema a iniciar sesion de manera anénima
ocultando su direccién IP, por ejemplo mediante TOR o algun servicio de VPN.
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