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4.0.1. Decompilación de la aplicación . . . . . . . . . . . . . . . . . . . . . . 16

4.0.2. Análisis general de la aplicación . . . . . . . . . . . . . . . . . . . . . 16

4.0.3. Análisis general de componentes . . . . . . . . . . . . . . . . . . . . . 16

4.0.4. Particularidades de la aplicación . . . . . . . . . . . . . . . . . . . . . 17

4.0.5. Monitoreo de conexiones y logs generados por la aplicación . . . . . . 17

5. Pruebas de seguridad 19

5.1. Configuraciones iniciales . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 19

5.1.1. Dispositivo Android . . . . . . . . . . . . . . . . . . . . . . . . . . . 19

5.1.2. Instalación de aplicaciones . . . . . . . . . . . . . . . . . . . . . . . . 19

5.2. Análisis de aplicación AFP Modelo . . . . . . . . . . . . . . . . . . . . . . . 20

5.2.1. Decompilación de la aplicación . . . . . . . . . . . . . . . . . . . . . . 20

5.2.2. Análisis general de la aplicación . . . . . . . . . . . . . . . . . . . . . 20

5.2.3. Análisis general de componentes . . . . . . . . . . . . . . . . . . . . . 21

5.2.4. Particularidades de la aplicación . . . . . . . . . . . . . . . . . . . . . 22

5.2.5. Revisión de conexiones . . . . . . . . . . . . . . . . . . . . . . . . . . 25

5.2.6. Resumen de resultados . . . . . . . . . . . . . . . . . . . . . . . . . . 27

6. Conclusión 28

6.0.1. Trabajo a futuro . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 29

iii



7. Bibliograf́ıa 30

Anexos 35

Anexo A. 35

A.1. Ejemplos de vulnerabilidades . . . . . . . . . . . . . . . . . . . . . . . . . . . 35
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