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Resumen

La red de la universidad es un recurso indispensable tanto para académicos como
estudiantes de la universidad. Y al igual que todas las redes del mundo moderno es
susceptible a ataques de individuos u organizaciones maliciosas. Para lidiar con estas y
otras amenazas la universidad dispone de la Oficina de Seguridad de la Informacion(OSI)
encargada de proteger la red y mantener una ambiente digital seguro. Entre las labores que
realiza esta organizaciéon se encuentra la busqueda de vulnerabilidades en servicios y
dispositivos para prevenir la explotacion de estos.

Sin embargo, el proceso de ejecucion de las pruebas previo a este trabajo sufre de
algunos problemas provenientes del hecho de que las pruebas se efectian manualmente.
Como consecuencia el proceso es propenso a errores humanos, necesita de una gran
inversion de tiempo para completarse y requiere de cierto conocimiento especifico para ser
llevado a cabo. Es posible solucionar gran parte de estos problemas al implementar una
herramienta capaz de automatizar el proceso de ejecucion de las pruebas. En consecuencia,
el principal objetivo de este trabajo es implementar la herramienta que mejor se acomoda a
las necesidades de la OSI en el ambiente de produccién provisto.

Entre la gran cantidad de herramientas comerciales open source se opté por extender la
herramienta preexistente Nerve. El desarrollo se enfocd en modificar los diferentes médulos
de la herramienta para automatizar la ejecucion de los scripts e incorporar funcionalidades
complementarias de gran valor para la oficina. Sumado a esto, se transformaron los scripts
OSI a un formato estandar para posteriormente incorporarlos en las pruebas de la
herramienta. Por tltimo, para garantizar tanto la robustez de la herramienta como el
correcto funcionamiento de las funcionalidades desarrolladas se utiliz6 un ambiente de
control enfocado en testeo. De este modo, fue posible desarrollar una solucién robusta con
funcionalidades y caracteristicas que permiten abordar las necesidades de la oficina.

En tultima instancia, se efectuaron pruebas en 5 redes de diferentes organizaciones de la
comunidad universitaria. Los resultados obtenidos permiten determinar correctamente los
servicios disponibles en las redes y encontrar configuraciones potencialmente vulnerables.
Durante la ejecucion de la pruebas no hubieron problemas con la herramienta ni grandes
impactos en los servicios atacados. En consecuencia, la herramienta desarrollada es capaz de
abordar los problemas de la OSI y cumplir con los requerimientos establecidos durante este
trabajo.
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Capitulo 1

Introduccion

Hoy en dia los ciberataques son cada vez mas comunes a lo largo del mundo. Diferentes
eventos del ambito global han contribuido a un gran incremento del cibercrimen en los
ultimos anos. De acuerdo a un reporte de ciberseguridad realizado por Entel Ocean,
durante el 2022 el costo global de los ciberataques alcanza aproximadamente los 7.700
millones de ddlares al afio [1]. Y puesto que las amenazas y riesgos solo siguen aumentando
se esperan cifras similares o peores a futuro.

El mismo informe cita diferentes causas que contribuyen al crecimiento de estas
actividades. Por un lado, el conflicto entre Rusia y Ucrania motiva el desarrollo de nuevos
softwares maliciosos y nuevas técnicas de explotacion, luego utilizadas a lo largo del globo.
Por otro lado, la pandemia del COVID-19 ayudd a la transformacién digital de multiples
organizaciones, pero también trajo consigo un aument6 considerable del cibercrimen. Las
nuevas tecnologias y la creciente informacion almacenada por las organizaciones son blancos
llamativos para atacantes maliciosos. Sumado a esto, el boom que ha experimentado el
retail online en los dltimos anos también favorece al auge de los ciberataques. Por lo que el
escenario a nivel mundial incentiva, de cierto modo, este tipo de actividades ilicitas.

La universidad no se ve exenta de estos riesgos, ya que posee una gran cantidad de
activos informaticos dedicados a la investigacion, desarrollo de actividades educativas y
otros servicios. En consecuencia, existe un area especial dentro de la Vicerrectoria de
Tecnologias de la Informacién(VTI) encargada de combatir estos ataques, llamada la
Oficina de Seguridad de la Informacién(OSI). Esta es responsable de desplegar los sistemas
de seguridad que permiten a la comunidad universitaria desenvolverse en un ambiente
digital seguro, integro y confiable.

Para lograr estos desafios la oficina realiza varias labores como:

* Concientizar a toda la comunidad universitaria en las buenas practicas y seguridad de
la informacion.

* Verificar cumplimiento de normas internas.
* Analisis permanente de las vulnerabilidades y amenazas a la seguridad de la informacion.

* Elaboracion de matrices de riesgo y planes de mitigacion respectivos.



1.1. Motivacion

Este trabajo en particular se centra en mejorar el andlisis y prevencion de
vulnerabilidades. De acuerdo al ultimo informe anual de gestién del equipo de respuesta
ante incidentes de seguridad informética del gobierno de Chile(CSIRT), algunos de los
ataques mas connotados del 2022 en el ecosistema nacional se originan en vulnerabilidades
que no fueron atendidas oportunamente [2]. Por lo tanto, hoy en dia, las organizaciones no
solo tienen el desafio de mitigar las nuevas vulnerabilidades, sino que conocer cudles son
aquellas que yacen en sus sistemas que por diferentes razones no han mitigado atn.

Para lidiar con posibles amenazas de seguridad la oficina realiza un monitoreo
permanente de la red de la universidad de Chile para detectar cualquier actividad
sospechosa. En conjunto a este monitoreo también se ejecutan pruebas de vulnerabilidades
a lo largo de toda la red. Estas pruebas buscan encontrar recursos potencialmente
vulnerables antes que otros atacantes. De este modo, se busca evitar que estos recursos
puedan ser explotados.

Las pruebas de vulnerabilidades se efecttian utilizando scripts, estos ejecutan una
secuencia de comandos para detectar o explotar una vulnerabilidad. Las vulnerabilidades
pueden afectar diferentes recursos como bases de datos, paginas webs, aplicaciones, etc. En
cuanto a los scripts utilizados para las pruebas, estos son desarrollados por personal de la
OSI o sacados de fuentes externas.

La ejecuciéon de las pruebas es efectuada por personal de la OSI de forma totalmente
manual. Este proceso también requiere de acciones complementarias, como la necesidad de
interpretar los diferentes outputs, la elaboracion de reportes y el envio de estos a los
encargados de los sistemas. Sumado a esto, se requiere cierto grado de conocimiento
especifico y manejo de comandos de consola para efectuar las pruebas. Por consiguiente, la
barrera de entrada para completar el proceso es bastante significativa. Y también es
necesario destinar una cantidad considerable de tiempo para completar todas las tareas.

1.2. Objetivos
1.2.1. Objetivo general

El principal objetivo del presente trabajo de memoria es introducir una herramienta
capaz de automatizar las tareas antes mencionadas en el ambiente de producciéon de la OSI.
De este modo, se busca aliviar la carga de los operadores de la herramienta y facilitar el
proceso de ejecucion de scripts. Posteriormente se espera que la oficina adopte la
herramienta para la busqueda de vulnerabilidades en la red de la universidad.

Para alcanzar el objetivo principal el trabajo se centra en encontrar una herramienta
existente, extenderla para adecuarse a las necesidades de la oficina e incorporarla al ambiente
de produccion.

1.2.2. Objetivos especificos

Los objetivos especificos que se derivan del objetivo general son los siguientes:
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* Investigar y evaluar diferentes herramientas.

* Seleccionar la herramienta que mejor se acomoda a la situacion de la oficina.
* Extender la herramienta para automatizar el proceso de ejecucion de scripts.
» Transformar e incorporar scripts OSI a la herramienta.

* Desarrollar funcionalidades necesarias complementarias al proceso de ejecucién de
scripts.

* Instalar la herramienta en ambiente de produccion de la OSI.

1.2.3. Evaluacion

Por 1ltimo, también se busca realizar pruebas para validar diferentes aspectos de la
solucién. En particular, la evaluacion de la solucion se aborda desde 2 principales aristas:

» Para verificar la robustez y correcto funcionamiento de la soluciéon se dispondra de un
ambiente de control enfocado en la buisqueda de errores. El ambiente se utiliza para
testear los scripts y funcionalidades desarrolladas.

* Sumado a esto, se efectuaran pruebas de vulnerabilidades en maquinas reales de la red
de la universidad. De forma de poder evaluar el desempeno de la herramienta en un
ambiente real y verificar su utilidad en este contexto.

1.3. Herramientas analizadas

Existen herramientas que permiten abordar las problematicas planteadas en este trabajo
llamadas Escdners de Vulnerabilidades. Dada la gran cantidad de herramienta comerciales
de este tipo ya disponibles, es que este trabajo se enfoca en extender una de la herramientas
preexistentes de acuerdo a las necesidades de la oficina. Posteriormente se busca introducir
la solucion en el ambiente de produccion de la OSI.

Un Escaner de Vulnerabilidades permite monitorear o atacar diferentes servicios para
encontrar fallas de seguridad. Se apoya en scripts para efectuar pruebas y encontrar
recursos potencialmente vulnerables. Muchas de estas herramientas poseen elementos
complementarios que le brindan beneficios a los usuarios, como una interfaz grafica para
utilizar la herramienta, un panel de control para visualizar los resultados obtenidos,
diferentes modos de ataque, entre otros.

Dependiendo de los objetivos de las pruebas y la forma de ejecucién de estas, las
herramientas pueden clasificarse en diferentes categorias. En este trabajo en especifico los
ataques apuntan a servicios vulnerables presentes en la red de la universidad. Y los escaners
que realizan estas pruebas caen en la categoria de Escaners de Redes.

Los escaners también se diferencian por algunas funcionalidades especificas que los
distinguen. Estas varian desde el método utilizado para efectuar las pruebas hasta el
impacto de estas pruebas sobre sus objetivos. Particularmente para este trabajo es de gran



importancia que la herramienta presente la caracteristica open source. Dado que esta
permite modificar la solucion de acuerdo a las necesidades de la oficina.

Las herramientas que mejor se adectian a las condiciones del trabajo corresponden a
Nerve y a Greenbone Vulnerability Manager(GVM) [3, 4]. GVM tiene la ventaja de abordar
una gran gama de vulnerabilidades y poseer una mayor cantidad de funcionalidades. Sin
embargo, la facilidad para extender y operar la herramienta Nerve hacen que esta sea
preferible sobre GVM.

Esta decision determina en gran medida los problemas a abordar durante el desarrollo de
la solucion. Uno de los principales desafios es la incorporacién de los scripts OSI en la
herramienta Nerve. Esto tltimo permite personalizar las pruebas efectuados y encontrar
vulnerabilidades especificas. Sin embargo, la herramienta no es capaz de ejecutar los
diferentes tipos de scripts OSI, por ende se opta por transformar los scripts al formato
Nmap Scripting Engine(NSE) [5]. Este formato no es soportado nativamente por la
herramienta, pero gracias a la caracteristica open source de esta es posible extenderla para
que soporte el formato en cuestion. Al finalizar, basta con transformar los scripts al formato
NSE e integrarlos a la herramienta para utilizarlos en las pruebas de vulnerabilidades.

1.4. Desarrollo e implementacién de la solucién

A pesar de seleccionar la herramienta que mejor se acomoda a la situacién de la oficina,
aun falta incluir nuevas funcionalidades en la soluciéon para abordar todos los requisitos del
trabajo. Este proceso también involucra mejorar algunas funcionalidades preexistentes y
expandir otras tareas relacionadas a la ejecucion de scripts. Durante esta etapa se abordan
temas como la automatizacién del proceso de ejecucion de scripts, la transformacion de
scripts al formato NSE e implementacion de una opcién para agendar pruebas de
vulnerabilidades. El desarrollo de estas funcionalidades requirié entender el funcionamiento
de los médulos internos de la herramienta, aprender el lenguaje de programacion Lua y
manejar herramientas externas como Nmap [6, 7).

En paralelo al desarrollo de los requerimientos se realizan pruebas para verificar su
correcta implementacion. Las pruebas se llevan a cabo en un ambiente de control local con
propiedades similares al ambiente en donde se busca introducir la solucién. De este modo,
es posible arreglar fallas antes de pasar la herramienta a produccion y asi, garantizar cierto
grado de robustez en la solucién final.

La instalacién de la herramienta se realiza en una maquina remota de la oficina. El
proceso involucra instalar el software con sus dependencias y configuraciones de acuerdo a
las limitaciones establecidas por la oficina. Posterior a la instalacién se efectiian pruebas en
3 sistemas de control para garantizar el correcto funcionamiento de la herramienta.

1.5. Metodologia y estructura del documento

Para lograr los objetivos del trabajo se adopté una metodologia que se divide en 5
etapas. Cada etapa es indispensable para llegar a la solucion final dado que las etapas
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posteriores del trabajo dependen de etapas previas. El presente documento se encuentra
estructurado de acuerdo a estas etapas. Cada capitulo del documento encapsula la
informacion de una etapa en particular, y el orden de los capitulos se encuentra
directamente ligado a la secuencia de etapas seguida durante el proceso de desarrollo de la
soluciéon. A continuacion, se explica a grandes rasgos cada una de estas etapas mencionando
sus respectivos capitulos del documento.

En el Capitulo 2 se introducen las condiciones y problemas que motivan el inicio del
trabajo, ademés se menciona la soluciéon propuesta que permite abordarlos. También, se
incluye informacion de todos los aspectos de la solucion al igual que informaciéon detallada
de los requisitos del trabajo. En sintesis, detalla el problema a abordar y especifica los
requisitos de la solucién a construir.

El préximo capitulo, correspondiente al Capitulo 3, presenta y discute la literatura de las
herramientas relevantes al trabajo, esto involucra otros aspectos adyacentes a la
herramienta que también son de gran relevancia. A fines del capitulo se evaliian las mejores
opciones dado el contexto de la solucion y se selecciona la que mejor se acomoda a los
estandares definidos. De esta forma, se da una vision completa de las potenciales
herramientas y se justifica la decision tomada.

Por su parte el Capitulo 4 aborda toda la etapa de desarrollo del trabajo. Esto abarca
principalmente la implementaciéon de las distintas funcionalidades que componen la
herramienta y otros requisitos necesarios para cumplir los objetivos definidos. Por
consiguiente, el capitulo se enfoca principalmente en los aspectos mas técnicos de la
solucion, justificando las decisiones de diseno y los recursos utilizados.

A continuacion, el capitulo Capitulo 5 explica el proceso de incorporar la soluciéon en el
ambiente de produccion. Se detallan todas las dificultades del proceso, cambios realizados y
los resultados finales al probar la herramienta. El enfoque principal del capitulo es la
instalacion de la herramienta y las pruebas realizados.

Finalmente, en el Capitulo 6 se presentan las conclusiones del trabajo y se ofrecen
perspectivas sobre el trabajo futuro. Incluye un analisis de los resultados y reflexiones de los
distintos aspectos de la solucién. Ademas, presenta un breve resumen del trabajo con una
evaluacion mas critica.



Capitulo 2

Problema

2.1. Situacion inicial

Entre las labores que desempenia la OSI se encuentra el monitoreo constante de la red de
la universidad. Esta actividad contempla la ejecucion de pruebas de vulnerabilidades, las
cuales permiten encontrar recursos con riesgos de seguridad en la red. La intencion de las
pruebas es detectar los sistemas vulnerables antes que atacantes maliciosos puedan hacerlo.
Asi es posible tomar precauciones y prevenir una brecha de seguridad. Estos y otros
protocolos contribuyen a mantener segura la red de la universidad.

Las pruebas de vulnerabilidades, previas a este trabajo, son llevadas a cabo por personal
de la OSI de forma manual. El proceso de ejecucion de las pruebas involucra:

* Configurar correctamente los parametros de los scripts de acuerdo al comportamiento
deseado.

* Analizar e interpretar resultados de los scripts.
* Generar reportes en el caso que se encuentre una vulnerabilidad.
* Enviar reportes a encargados de sistemas vulnerables.

Sin embargo, el proceso sufre de algunas dificultades en su ejecucién. En primer lugar, es
necesario dedicar una gran cantidad de tiempo y recursos para ejecutar manualmente todo
el proceso. Por ello tiende a ser una actividad de mediano impacto para la oficina dentro de
todas las operaciones que desempena. Y aliviar el trabajo asociado a esta tarea ayudaria
considerablemente al personal de la OSI.

Sumado a esto, la ejecucién de scripts requiere de conocimiento especifico por parte de
los operadores para lograr una ejecucion adecuada. El manejo del proceso necesita un buen
entendimiento de comandos de consola y de las cualidades de cada script. En consecuencia,
la barrera de entrada para gestionar el proceso es considerable e impide que nuevos
operadores puedan realizar esta actividad facilmente. Ademas, la dificultad de este proceso
contribuye a que ocurran errores humanos mas facilmente. En suma, el proceso de ejecucién
de scripts no es amigable para nuevos usuario.



2.2. Solucién propuesta

Para solucionar los problemas planteados con anterioridad se opta por introducir una
herramienta enfocada en la automatizacién del proceso de ejecuciéon de scripts. Se espera
que la herramienta sea capaz de llevar a cabo todo el proceso, desde la ejecucion de los
scripts hasta el envio de los reportes a encargados. Todo esto a partir de minimas
configuraciones por parte del usuario operador. De esta forma, es posible reducir
considerablemente la carga de los encargados del proceso de ejecucion de scripts.

La herramienta busca ademas facilitar el proceso de ejecucion de scripts. Esto en gran
parte, mediante el uso de interfaces que permiten manejar las diferentes etapas del proceso.
Y también mediante un dashboard para desplegar los resultados al usuario. Estos elementos
al ser faciles de utilizar e interpretar permiten a nuevos operadores familiarizarse
rapidamente y a usuarios mas experimentados a cometer menos errores. En sintesis, la
incorporaciéon de la herramienta facilita en gran medida la ejecucion de las pruebas.

Aprovechando la migracién al nuevo sistema, la oficina presenta requerimientos que
permiten complementar el proceso de ejecucion de scripts. Similarmente, también se
propone abordar otros problemas mas especificos para lograr una mejor solucion final. En la
proxima seccion, se introducen a grandes rasgos las diferentes aristas que abarca el trabajo,
las soluciones propuestas y las consecuencias.

2.3. Enfoques del trabajo

Introducir una nueva herramienta en el ambiente de produccion de la oficina presenta
multiples desafios en diferentes ambitos. Por lo tanto, en conjunto con la oficina, se define
una serie de requisitos de las principales ideas a abordar durante el trabajo. De este modo,
se establecen las necesidades de la oficina, las aristas necesarias a abordar y los limites de
cada tema.

Estos requerimientos son claves para la primera etapa del trabajo, correspondiente a
seleccionar la herramienta del trabajo. Se opta por utilizar una herramienta preexistente en
vez de desarrollar una propia debido a que existen varias opciones comerciales que permiten
abordar las problematicas en este trabajo. Cada una de estas herramientas presenta pros y
contras que son necesarios de evaluar, teniendo en cuenta el contexto del trabajo. De ahi
que, es de suma importancia tener claro desde un comienzo los requerimientos de la
solucion final para seleccionar la herramienta que mejor se acomoda a la situacion de la
oficina. Estos requisitos pueden agruparse de acuerdo a 5 principales categorias, las cuales
se mencionan a continuacion:

* Automatizacion: Requisitos especificos de la automatizacion del proceso de ejecucion de
scripts.

* Facilidad de uso: Requerimientos relacionados con la usabilidad de la herramienta.

* Incorporacion de scripts: Requisitos asociados a la incorporacién de nuevos scripts en
la herramienta.



* Complementarios: Abordan diferentes aspectos de la herramienta y del proceso de
ejecucion de scripts.

e Entrega de la solucién: Apuntan a introducir satisfactoriamente la solucién en el
ambiente de la OSI con su documentacion asociada.

Una lista completa de los requerimientos se encuentra en la tabla A.1 del anexo. La
columna “Ya viene implementado” se utiliza en una seccion posterior del documento y puede
ser ignorada por ahora. También cabe destacar que dada la gran cantidad de requisitos, en
las préoximas sub-secciones solo se explicaran las categorias a las cuales estos pertenecen, sin
detenerse en los requerimientos especificos.

2.3.1. Automatizacion

Partiendo por los requisitos enfocados en automatizar el proceso de ejecucion de scripts,
son necesarias varias funcionalidades para alcanzar el objetivo principal. En primer lugar, la
herramienta debe ser capaz de ejecutar los scripts de la oficina por su cuenta a partir de las
configuraciones entregadas por el usuario. Luego debe procesar e interpretar la informacion
obtenida de la pruebas para poder desplegar los resultados finales al usuario. Sumado a
esto, si el usuario lo solicita, la herramienta debe generar reportes de los resultados e incluir
una opcion para enviar los reportes a los encargados de los sistemas. Con todo esto
resuelto, se cubre la infraestructura interna minima necesaria para automatizar el proceso.

Por otro lado, también es requerido que la herramienta incluya multiples interfaces que
permitan manejar el proceso. Estas interfaces deben permitir configurar las pruebas de
vulnerabilidades, analizar en detalle los resultados obtenidos de las pruebas y permitir
generar los reportes. Asi es posible controlar todos los aspectos de la ejecucion de scripts
mediante interfaces graficas.

2.3.2. Incorporaciéon de scripts

Aparte de las funcionalidades antes mencionadas también es necesario incorporar los
scripts utilizados por la OSI en la herramienta. Durante este trabajo se busca facilitar la
introduccién de scripts OSI a la herramienta y también otros que vayan surgiendo a futuro.
Sin embargo, el proceso para anadir nuevos scripts no es tan simple debido a que los scripts
de la oficina no se encuentran escritos en un formato estandar, y no es factible utilizar una
herramienta que soporte todo los tipos de formatos debido a la complejidad que esto
involucra. En consecuencia, se acordé con la oficina transformar los scripts a un solo
formato y utilizar una herramienta que soporte el formato definido. A continuaciéon, se
mencionan diferentes aspectos a considerar durante el proceso de incorporaciéon de scripts.

En primer lugar, es necesario definir el formato al cual transformar los scripts. Por lo
tanto, la primera etapa contempla evaluar diferentes formatos y escoger el que mejor se
adectia a la situacion de la oficina. Bajo este contexto, se espera que el formato escogido
cumpla con las 3 siguientes caracteristicas.

Primero, que sea facil de desarrollar cédigo. Puesto que esto facilita el proceso de
creacion de scripts, lo que a su vez permite reducir substancialmente el tiempo de desarrollo
de estos. De este modo, la OSI puede utilizar el tiempo ahorrado para dedicarse a otras

8



actividades.

En segundo lugar, se busca que el formato definido pueda incluir opciones, librerias o
herramientas complementarias que permitan desarrollar todo tipo de scripts. De esta forma,
es posible desarrollar scripts con diferentes enfoques que pueden ser utilizados en distintos
escenarios. Asi, independiente del problema que se pretenda abordar es posible desarrollar
un script adecuado a la situacién. A raiz de esto, es que el formato debe proveer la
suficiente flexibilidad tal que permita desarrollar diferentes tipos de scripts.

La tercera caracteristica se encuentra fuertemente ligada a la comunidad que utiliza el
formato, en particular, se busca que el formato seleccionado tenga una gran cantidad de
scripts preexistentes disponibles para su uso publico. Este aspecto es relevante debido a que
muchas veces los operadores optan por incorporar scripts publicos en sus pruebas. Por
consiguiente, seleccionar un formato popular con una comunidad grande y activa suele
traducirse en una mayor cantidad de scripts disponibles para elegir, lo que permite abordar
una mayor gama de vulnerabilidades o seleccionar scripts de mejor calidad.

Por lo tanto, primero es necesario evaluar los diferentes formatos disponibles y escoger el
que mejor se adectie de acuerdo a los criterios antes mencionados. Luego, se procede a
transformar los scripts OSI al formato seleccionado. Sin embargo, desde el punto de vista
del cliente, es preferible que el trabajo se centre en desarrollar nuevas funcionalidades e
introducir correctamente la herramienta en el ambiente, en lugar de transformar los scripts.
Puesto que el equipo OSI tiene las capacidades y competencias necesarias para realizar la
transformacién de los scripts, pero no dispone del conocimiento especializado necesario para
efectuar las otras tareas mencionadas. De ahi que, se acordd con la OSI que el alcance del
trabajo es transformar minimo 1 script al formato y que el resto de los scripts seran
transformados posteriormente por los especialistas de la oficina. De este modo, no hay
necesidad de detenerse mucho es este aspecto y es posible enfocarse en los otros ambitos del
trabajo para brindar una solucién final mas completa.

El principal requisito asociado a la transformacion de scripts es que los scripts definidos
sean robustos frente a diferentes posibles casos. Al momento de ejecutar scripts
relacionados a la busqueda de vulnerabilidades hay muchas variables que pueden influir en
los resultados obtenidos. Algunas de estas son: credenciales de logeo, tipo de conexidn,
velocidad de la conexién, entre otras. En consecuencia, se espera que los scripts
desarrollados tengan en cuenta las distintas posibilidades y se adapten correctamente. De
esta forma se eviten errores en los resultados obtenidos y durante el proceso de ejecucién,
los que pueden ser de gran impacto dependiendo de la situacion.

Por tltimo, para efectos del trabajo también es importante que se puedan incorporar
nuevos scripts a la herramienta facilmente. Se espera que la oficina adopte nuevos scripts
en el futuro y es de suma importancia dar opciones para incorporar los scripts sin mayores
problemas. Ademads, debe existir la infraestructura necesaria para poder ejecutar los scripts
con sus parametros personalizados. Asi, es posible mantener la herramienta vigente al largo
plazo y ajustar las pruebas a las necesidades de la oficina.



2.3.3. Facilidad de uso

Hay 3 caracteristicas de la herramienta que contribuyen en gran medida a facilitar su
uso. La primera, es que esta incluya opciones que permitan realizar pruebas rapidas o a
partir de minimas configuraciones. De este modo, es posible reducir en gran medida la
cantidad de acciones y decisiones que deben realizar los operadores para comenzar las
pruebas. Ademas, sirve para familiarizarse con la herramienta y el proceso de ejecucién de
scripts. En definitiva, es una opcién que ayuda a introducir nuevos operadores.

En segundo lugar, se requiere que las interfaces sean faciles de acceder y navegar, ya que
esto afecta en gran medida las capacidades para operar la herramienta. Por iltimo, se espera
que las interfaces de la herramientas estén en espafnol. Si bien los especialistas de la OSI se
manejan en inglés, al trabajar en espanol es mas facil adaptarse y entender la informacion
desplegada en su totalidad. En suma, estos 3 requisitos apuntan a mejorar la experiencia del
usuario, facilitar el uso de la herramienta y disminuir la complejidad de esta para nuevos
operadores.

2.3.4. Requisitos complementarios

El trabajo también contempla otras funcionalidades que no estan directamente asociadas
a solucionar los principales objetivos del trabajo o la integracion de la solucién. Estas
brindan otros beneficios u abordan otros problemas mas especificos que, por lo general, no
tienen mucha relacién entre si. En la presente seccién se agrupan estos diferentes tipos de
requisitos.

Para empezar, se busca que la herramienta incluya opciones de pruebas mas
especializadas y altamente personalizables. Esto es especialmente valioso cuando es
requerido realizar pruebas especificas en ciertos sistemas, ya que permite ajustar las pruebas
de acuerdo a las propiedades del objetivo. De este modo, el operador tiene un mayor control
sobre la ejecucion de los scripts y es capaz de abordar un mayor rango de escenarios.

Por otro lado, la oficina valora en gran medida la capacidad de agendar las pruebas de
vulnerabilidades. La gran ventaja de esta funcionalidad es que quita la necesidad de estar
presente durante la ejecucién de las pruebas, por lo que puede ser 1til en varias situaciones.
En la sub-seccion Modos de Escaneo se discute mas al respecto.

Para la oficina también es relevante la capacidad de realizar pruebas con autenticacién
en ciertos casos. Esta funcionalidad permite el uso de credenciales en la ejecucion de las
pruebas y puede ser 1til para analizar servicios particulares. Sin embargo, no es un requisito
tan rigido como el resto, puesto que son aceptables otras soluciones que permitan simular
este comportamiento de otras maneras. Mas informacion se detalla en la sub-seccion
Escaneos Autenticados vs No-Autenticados.

Adicionalmente, se espera que la herramienta entregue un indicador de severidad
asociado a las vulnerabilidades encontradas. En el area de ciberseguridad muchas veces es
necesario priorizar la remediacién de una vulnerabilidad por sobre otras, por lo tanto, es de
gran importancia un indicador que permita determinar cual vulnerabilidad presenta un
mayor riesgo. De esta forma, los administradores de sistemas son capaces de abordar las
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vulnerabilidades més criticas por sobre las mas inofensivas.

El trabajo ademés considera otros aspectos no funcionales de la herramienta, en especial,
el desempeno de la herramienta sobre los objetivos de la red de la universidad. Puesto que es
importante que las actividades relacionadas a la ejecucion de scripts no impacten en la calidad
y desempeno de los servicios atacados. También, se espera que la herramienta sea robusta en
los diferentes ambitos que abarca. De esta forma, se gana cierta confianza y dependencia en
el software, 1o que ayuda a tomar decisiones con mas certeza.

2.3.5. Entrega de la soluciéon

El trabajo contempla la instalacién de la herramienta en el ambiente de produccion de la
oficina. Y también considera un plan de testeo para garantizar que todo funcione
adecuadamente. Las pruebas ademds sirven para confirmar que la herramienta es una
buena alternativa para encontrar vulnerabilidades. En consecuencia, se acord6 con la oficina
realizar pruebas de vulnerabilidades en la red de la universidad. De este modo, es posible
corroborar la utilidad de la herramienta en un ambiente real y verificar su correcto
funcionamiento.

Aparte de la instalacién, configuracion y testeo, el trabajo también abarca la
persistencia, mantencion y uso de la herramienta una vez finalizado el trabajo de memoria.
Para abordar estos tultimos puntos se busca capacitar al personal de la oficina en la
instalacion de la herramienta, navegacion de interfaces, agendado de pruebas, entre otros.
Asi, se espera que el usuario pueda operar la herramienta adecuadamente y mantenerla a
futuro.

De forma complementaria, se dispondra de documentos con informacién detallada de la
herramienta. La documentacién debe ser suficiente para poder manejarla en su totalidad.
Esto abarca los pasos de instalacion, el detalle del método para agregar nuevos scripts,
como manejar la herramienta y otra informacion ttil para desarrolladores. En definitiva, se
busca que la documentaciéon responda gran parte de las preguntas que puedan surgir
respecto a la herramienta y que permita el uso adecuado de esta.

A modo de resumen, al finalizar el trabajo la solucién final debe cumplir con todas las
funcionalidades mencionadas a lo largo de esta seccion, quedar instalada correctamente en
el ambiente de produccién, ser capaz de ejecutar los scripts de la oficina e incluir la
documentacién correspondiente.
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Capitulo 3

Escaners de vulnerabilidades

Para resolver los problemas planteados con anterioridad se utilizaran herramientas ya
existentes llamadas escaners de vulnerabilidades. Estas herramientas se encargan de realizar
pruebas de vulnerabilidades en distintos sistemas en base a configuraciones definidas por un
usuario. Las pruebas también son conocidas como escaneos. Ademés brindan diferentes
funcionalidades complementarias que permiten mejorar el proceso de ejecucion de scripts en
varios ambitos como rapidez, comodidad, robustez, etc.

La principal ventaja de utilizar estos escaners es que permiten automatizar el trabajo
que normalmente deberia realizar manualmente la OSI. Este tipo de herramientas son
altamente configurables para permitir la ejecucion de pruebas de vulnerabilidades sin la
necesidad de intervencion humana. También poseen funcionalidades que facilitan su
usabilidad, como una interfaz para interactuar con la herramienta y opciones para escaneos
rapidos. En general, un escaner de vulnerabilidades es una opcién 1til, eficiente y cémoda
para resolver los problemas de la OSI.

La mayoria de las organizaciones requiere una mezcla de escaners para proteger todos
sus activos informaticos. Por lo general, cada escaner se enfoca en un tipo de servicio o
método en especifico. De ahi que, para proteger todas las maquinas de una organizacion al
100 % es importante utilizar multiples escaners con diferentes enfoques.

Sin embargo, muchas veces es dificil compatibilizar todas las herramientas en un tnico
punto de almacenamiento de informacién. Ademads, esta configuraciéon requiere de una
mayor cantidad de personal para manejar cada herramienta. Esto hace que no sea una
alternativa viable para un gran ntimero de organizaciones pequenas o medianas.

La oficina por su parte no presenta ningtin tipo de escaner en su ambiente previo a este
trabajo. Tampoco dispone de mucho personal como para poder manejar una configuracion
de multiples escaners. Por lo tanto, se opta por una configuraciéon simple basada en un
escaner principal. Idealmente a futuro iterar sobre el escaner para cubrir vulnerabilidades
mas especificas o incorporar otros escaners mas especializados para brindar una mayor
cobertura. Pero de momento con el personal limitado de la oficina y sin la necesidad de
realizar pruebas tan especializadas basta con un escaner principal méas general.

Cabe recordar que este trabajo considera el uso de una herramienta preexistente para

12



satisfacer las necesidades de la oficina. De esta forma, no es necesario iniciar un desarrollo
desde cero y es posible lograr una solucién més completa al iterar sobre una herramienta
base. En consecuencia, la primera etapa del trabajo contempla la busqueda de la
herramienta que mejor se adecué al problema planteado. En el presente capitulo se pretende
analizar las diferentes alternativas relevantes con sus respectivas fortalezas y debilidades.
Luego, se explicaran en detalle las justificaciones y criterios aplicados para tomar la
decision final. Por tltimo, se hablara del formato de script seleccionado para este trabajo
con las justificaciones correspondientes.

3.1. Tipos de escaners

El primer paso para encontrar la herramienta adecuada corresponde a filtrar los escaners
de Vulnerabilidades con enfoques distintos a los buscados en este trabajo. A continuacion,
se evaliian los 5 principales tipos de escaners de Vulnerabilidades de acuerdo a su relevancia
con este proyecto [8, 9]. En caso que un tipo de escdner no sea adecuado en el contexto
del trabajo, se descartara. De este modo es posible filtrar a grandes rasgos las potenciales
herramientas.

3.1.1. Escaners basados en el host

Este tipo de escaners se caracteriza por su forma de uso. A diferencia del resto de los
escaners que realizan ataques en funcién de direcciones IP y puertos externos, este se
instala directamente en el sistema que se pretende atacar. De este modo, brinda una
perspectiva diferente de las vulnerabilidades presentes en los sistemas y dispositivos a
analizar. Su principal ventaja es que permite obtener informacién que normalmente es muy
complicada o imposible de obtener mediante ataques externos. Y dependiendo de la
vulnerabilidad puede ser capaz de remediar fallas y prevenir posibles ataques.

Entre sus facultades se encuentra la capacidad de analizar las aplicaciones presentes en
una maquina, las configuraciones del sistema operativo y las versiones de los parches. En el
caso de detectar una configuracion o parche con una potencial falla se envia una
notificacion al encargado. En algunos casos, incluye también una opciéon para solucionar
automaticamente las fallas detectadas. Adicionalmente, varias herramientas incluyen
integracion con sistemas de monitoreo de red, de ahi que es una opcion conveniente si
también es necesario este servicio.

Sin embargo, este enfoque en el contexto del trabajo sufre de una gran desventaja,
correspondiente a la necesidad de instalar la herramienta en el sistema a escanear. Esto no
es viable cuando es requerido analizar todos los servicios de la red de la universidad, ya que
en muchos casos la oficina no tiene acceso a ellos directamente o carece de los permisos
necesarios. Lamentablemente muchos de los escaners mas modernos y utilizados caen en
esta categoria, en consecuencia, debieron ser descartados.

3.1.2. Escaners de aplicaciones Web

Los escaners de aplicaciones web se diferencian del resto por su enfoque tnico en
aplicaciones web. Brindan funcionalidades especializadas en la busqueda de
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vulnerabilidades en interfaces web y fallas en el backend de la aplicacién. Lo que permite a
muchas organizaciones verificar que sus aplicaciones sean seguras.

Hoy en dia, las paginas web pueden llegar a ser altamente complejas dependiendo de las
funcionalidades que esta proporcione. No es raro encontrar miultiples lenguajes de
programacion, librerias y modulos coexistiendo dentro de estos sistemas. Esta complejidad
trae a sus vez una mayor posibilidad de presentar vulnerabilidades pero dificulta la
capacidad para encontrarlas. Por consiguiente, muchas veces no basta con herramientas
comunes y es necesario una herramienta especializada en este tipo de servicios para
detectar las vulnerabilidades y remediarlas.

En cuanto a este trabajo, no basta con un analisis de las paginas webs disponibles para
asegurar la integridad de la red. Mas bien es necesario un escaner con un enfoque mas general
que pueda abordar multiples tipos de servicios sin la necesidad de tanto detalle. Logrando asi
una una mayor cobertura de los servicios de la red. A raiz de esto es que también se descarta
esta opcién.

3.1.3. Escaners de bases de datos

Este tipo de escaners se especializa en la busqueda de potenciales vulnerabilidades en
servicios de bases de datos. A pesar de que su enfoque es distinto al de los otros tipos de
escaners, este también sufre de los mismos problemas que los escaners de aplicaciones web.
Particularmente, los servicios objetivos de los ataques son muy especifico y poco ttiles en el
contexto del trabajo. En consecuencia, los escaner de este tipo también fueron descartados
tempranamente.

3.1.4. Escaners de vulnerabilidades en la Nube

Corresponden a herramientas disefiadas para analizar el ambiente de la nube de una
organizacion. En cierto aspecto se parecen a los escéaners basados en hosts, ya que se
instalan en la nube del proveedor y se encargan de buscar malas configuraciones en los
sistemas, formas de acceso no permitidas y monitoreo de datos. Sin embargo, a diferencia
de los escaners basados en hosts generalmente no tienen acceso a todos los recursos
disponibles debido a que el proveedor de la nube mantiene ciertas restricciones. En
consecuencia, la seguridad de los sistemas corresponde a una responsabilidad compartida
entre el proveedor y el usuario que utiliza los sistemas.

En el caso de la red de la universidad, esta se encuentra principalmente fuera de la nube
por lo que no es una alternativa factible para la gran mayoria de los sistemas que se piensa
escanear. Eventualmente, si se migran mas sistemas a la nube podria ser una opcion valida
pero estd lejos de ser el principal foco de vulnerabilidades.

3.1.5. Escaners de redes

Los escaners de redes son las principales herramientas utilizadas para detectar riesgos en
redes. En primera instancia, realizan un reconocimiento de los servicios y dispositivos
presentes en la red. Posteriormente, ejecutan escaneos en los computadores y sistemas
detectados para encontrar vulnerabilidades. En particular, utilizan scripts provenientes de
diferentes bases de datos para atacar todo tipo de vulnerabilidades dependiendo del tipo de
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objetivo. De esta forma tratan de simular los ataques que realizan hackers externos para
entender los puntos débiles de la red.

La mayoria de estas herramientas permite detectar vulnerabilidades en multiples tipos
de servicios y protocolos como SSH, FTP, Interfaces Web, Bases de Datos, entre otros. Al
abarcar una gran gama de vulnerabilidades, las pruebas tienden a ser de caracter mas
general en contraste con otras herramientas especializadas en un tipo de servicio en
particular. Pero gracias a esto tltimo, también es posible abordar una mayor cantidad de
vulnerabilidades. Esto se alinea en gran medida con las caracteristicas de la herramienta
buscada por la OSI.

3.1.6. Conclusion

La oficina al depender de un tnico escaner de vulnerabilidades para abordar toda la
red de la universidad necesita de una herramienta capaz de abarcar una gran cantidad de
servicios y dispositivos. Bajo esta restriccion solo los escaners basados en el host y los escaners
de redes son viables, el resto tienden a enfocarse en un solo tipo de servicio y no brindan
la suficiente cobertura a toda la red. El primer tipo tampoco es viable en el contexto del
trabajo debido a la falta de permisos y restricciones de accesibilidad que limitan el uso de
este tipo de herramientas en los computadores de la universidad. Los escaners de red por su
parte no sufren de estos problemas y poseen la ventaja de que utilizan scripts para efectuar
sus pruebas. Por lo tanto, dadas las condiciones del trabajo y la necesidad de incorporar
scripts OSI a la herramienta, es que estos escaners son los que mejor se acomodan a los
requerimientos del trabajo.

3.2. Caracteristicas escaners de vulnerabilidades

Aparte de las distintas categorias mencionadas previamente, los escaners de
vulnerabilidades ademas poseen caracteristicas distintivas que permiten diferenciar la forma
en que estos realizan escaneos. Estas caracteristicas brindan ventajas y desventajas
dependiendo del enfoque que se le de a la herramienta. Por lo general, estas no son
intrinsecas de un tipo de escaner en particular, si no mas bien pueden presentarse en
cualquiera de los tipos mencionados con anterioridad, ya que afectan la forma de operar de
los escaners. A continuacion se mencionan algunas de las caracteristicas mas relevantes de
los escéners y su relacién con este trabajo [10, 11].

3.2.1. Escaneos internos vs externos

Los escaneos internos se realizan desde el interior de la red. Estos asumen que un
atacante ya tiene acceso a la red interna de la organizacién y planea explotar
vulnerabilidades mediante escalacion de privilegios y/o abuso de permisos para causar
danos. El término escalacion de privilegios se refiere al acto de ganar acceso a recursos que
normalmente estan protegidos para el usuario mediante diferentes técnicas de explotacién
de software [12]. Generalmente apuntan a tomar control del dispositivo o servicio atacado,
por lo cual pueden tener grandes impactos dependiendo del objetivo.

En contraste, las escaneos externos se realizan sin los permisos para acceder a la red
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interna. Apuntan a explotar vulnerabilidades disponibles en servicios ptblicos como puertos
abiertos, paginas webs y protocolos. Las condiciones necesarias para efectuar este tipo de
ataques son menos estrictas que el otro tipo de pruebas. Pero en la mayoria de los casos el
impacto de las vulnerabilidades también es menor. La mayor diferencia con el otro tipo de
escaneo se encuentra en el método utilizado para detectar las vulnerabilidades. Las pruebas
efectuadas en este caso se realizan considerando que el atacante no tiene conocimiento o
acceso de recursos internos y solo puede explotar recursos ptublicos.

Este trabajo apunta a la deteccién de vulnerabilidades dentro de la red de la universidad.
Idealmente se busca cubrir tanto vulnerabilidades internas como externas de la red, sin
embargo, muchas veces no es posible realizar pruebas tan robustas como para cubrir ambos
aspectos. Por lo general, los escaner de vulnerabilidades de redes se centran principalmente
en la ejecucion de escaneos externos, ya que sus ataques involucran el uso de puertos
abiertos en la maquinas. Por lo que este trabajo se centrara en escaneos de este tipo.

3.2.2. Escaneos autenticados vs no-autenticados

Otra opcion relevante a la hora de llevar a cabo un escaneo corresponde al tipo de
autenticacion. Muchas paginas o servicios necesitan de ciertas credenciales para acceder a
ellos. Por lo general, los servicios que requieren de accesos con privilegios tienden a contener
una mayor cantidad de informacién sensible o de importancia para la organizacién. En
consecuencia, las vulnerabilidades que presentan estos sistemas tienden a ser mas criticas
que en sistemas sin autenticacion. Hoy en dia, casi todas las herramientas realizan escaneos
sin el uso de credenciales pero cada vez son mas las que incluyen configuraciones que
permiten autenticarse en los diferentes sistemas de logeo.

Esta configuracion no es necesaria en el contexto de este trabajo, pero dependiendo del
uso que se le de a la herramienta puede ser una caracteristica de gran valor para la oficina.
De ahi que, una herramienta con funcionalidades que permitan la autenticacion en
diferentes sistemas tiene un valor agregado comparada con otras herramientas que no
incluyen esta opcién. Sin embargo, es posible simular en parte esta caracteristica utilizando
los parametros de los scripts. Muchos de estos poseen parametros con credenciales de logeo
que pueden ser utilizados para realizar ataques autenticados. De este modo, el operador de
la herramienta puede efectuar escaneos autenticados al utilizar los parametros adecuados
durante las pruebas.

3.2.3. Escaneos intrusivos vs no-intrusivos

También es importante estudiar el método utilizado para atacar los objetivos. Existen 2
principales formas de realizar los ataques, correspondientes a escaneos intrusivos y
no-intrusivos. Los primeros apuntan a explotar directamente las vulnerabilidades presentes
en los sistemas. Por lo general, dependiendo del impacto que generan los pruebas se pueden
clasificar segun distintos niveles de intrusividad. Por otro lado, se encuentran los
no-intrusivos, especializados en inspeccionar y revisar los sistemas objetivos mas que
explotar las vulnerabilidades directamente. A partir de estos, se obtiene informacién de los
atributos y posibles problemas presentes en los sistemas. De esta forma, los escaneos de este
tipo son capaces de indicar potenciales vulnerabilidades con cierta confianza sin efectuar el
ataque propiamente tal, y asi evitar cualquier impacto sustancial en los sistemas objetivos.
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En el contexto del trabajo, se busca que los escaneos no impacten los servicios o sistemas
que son escaneados. Pero a su vez, no basta con inspeccionar los elementos de la red de la
universidad, si no que es necesario un analisis mas detallado de las vulnerabilidades presentes.
De ahi que, es necesario efectuar escaneos con bajo grado de intrusividad tal que no impacten
considerablemente los sistemas o servicios escaneados pero brinden informacién adicional. Por
lo tanto, a la hora de escoger una herramienta, es preferible una que permita filtrar los scripts
de acuerdo a su nivel de intrusividad, de modo que sea facil ejecutar scripts de bajo impacto.

3.2.4. Modos de escaneo

Otra arista a considerar son los modos de escaneo. Dependiendo de las necesidades de los
usuarios puede que no baste con la capacidad de realizar un escaneo en un determinado
momento. En sistemas criticos, es recomendado realizar escaneos peridodicos o continuos
dependiendo del enfoque. Un escaneo continuo como su nombre lo indica es el que
constantemente se esta realizando en el objetivo determinado. De esta manera identificando
vulnerabilidades lo mas temprano posible pero a costas de cierto impacto en el desempeno
del sistema.

Por otro lado, estan los escaneos con capacidad de ser agendados, la gran ventaja de
estos es que permiten adaptarse al horario del usuario. Muchas veces, es necesario realizar
los pruebas fuera de los horarios regulares de trabajo o simplemente no hay disponibilidad
para supervisar el proceso directamente. En tales casos, es posible configurar el escaneo
para realizarse a la hora que se estime conveniente. Reduciendo de esta manera las
interacciones y compromiso necesario para lograr un escaneo satisfactorio.

Por ultimo, se encuentran los escaneos periddicos correspondientes a una mezcla de los
otros escaneos mencionados previamente. El concepto involucra realizar escaneos cada
cierto intervalos continuos en sistemas vulnerables. De esta manera, obteniendo resultados
periédicamente de los sistemas objetivos. El Instituto Nacional de Estandares vy
Tecnologia(NIST) recomienda realizar escaneos al menos anualmente en todos los sistemas,
lo que puede ser antes dependiendo del riesgo al que estén sometidos [13]. Por lo general,
muchas organizaciones realizan estos escaneos 1 vez al mes o cada cuarto del ano
dependiendo de la complejidad del escaneo [14]. En consecuencia, puede ser de gran utilidad
contar con un escaner con funcionalidades que apoyen estas frecuencias de escaneos.

Para la OSI basta que la herramienta tenga una opciéon para realizar los escaneos
inmediatamente y otra para agendar los escaneos. El resto de las funcionalidades
mencionadas son convenientes pero no necesarias para el uso que se le va a dar.

3.2.5. Conclusion

A modo de resumen, existen diferentes caracteristicas a considerar a la hora de seleccionar
un escaner de vulnerabilidades para este trabajo. En la lista a continuacion se encuentra la
informaciéon mas importante respecto a cada caracteristica en particular. En el caso que una
de estas caracteristicas sea requerida para la solucion final esta se incluye en la lista de
requisitos del trabajo.

* El método de escaneo (externo o interno) no es de gran importancia para efectos del
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trabajo. Por lo general, los escaners de redes tienden a realizar escaneos externos.

* Por otro lado, es requerida una forma realizar escaneos autenticados en la red. En el
caso que la herramienta no disponga de tal opcion es aceptable pasarle la informacion
directamente a los scripts ejecutados mediante parametros.

* En tercer lugar, es importante que la herramienta permita realizar escaneos intrusivos
de bajo impacto. De este modo, no se ve afectado substancialmente el desempeno de los
servicios y es posible obtener informacién mas detallada que escaneos superficiales.

 Por ultimo, para la oficina es suficiente que la herramienta incluya una opcién efectuar
escaneos inmediatamente y otra para agendar scripts.

3.3. Herramientas potenciales

3.3.1. Filtrado general

Una de las decisiones mas importantes del trabajo corresponde a seleccionar la
herramienta que mejor se acomoda a los requerimientos buscados por la OSI. Por lo tanto,
se estudiaron una gran cantidad de escaners de vulnerabilidades candidatos con diferentes
caracteristicas y enfoques. El andlisis resulto en mas de 30 escaners de vulnerabilidades
distintos, por lo que fue necesario aplicar un filtrado a gran escala para reducir las
potenciales alternativas.

El proceso de filtrado consiste principalmente en verificar que las herramientas cumplan
con los requisitos establecidos por la oficina y que sean del tipo escaner de redes. Sin
embargo, cabe mencionar que se aplicaron un par de excepciones a las reglas. Primero, a
raiz de que la mayoria de las herramientas no se encuentra disponible en espaifiol, se permite
que la interfaz web de la herramienta seleccionada esté en ingles, dado que el personal de la
oficina también se maneja en este idioma. Segundo, en el caso que una herramienta sea del
tipo open source o pueda ser extendida de alguna manera, esta no requiere cumplir con
todos los requisitos del trabajo. Puesto que al poseer la capacidad para ser extendida si la
herramienta no cumple con algin requisito se espera que este sea desarrollado o
incorporado durante el trabajo. Por lo que si se opta por esta alternativa, basta con
extender la herramienta hasta lograr todos los requisitos propuestos por la oficina.

Como resultado de este filtrado a gran escala se obtuvieron 5 herramientas con
cualidades prometedoras. El resto de las alternativas fueron descartadas por no cumplir con
algunos de los requerimientos. Dada la gran cantidad de herramientas no es factible hablar
de las caracteristicas particulares de cada una de ellas y las razones por las que fueron
descartadas. No obstante, si se mencionaran a continuaciéon los criterios para descartar
herramientas mas comiines.

En primer lugar, muchas de las herramientas mas modernas y del estado del arte fueron
descartadas por ser del tipo basadas en el host. Esto ocurre debido a que gran parte de
estas herramientas proporcionan servicios de monitoreo continuo de los objetivos, los cuales
requieren de la instalacion de agentes en las maquinas monitoreadas. Un agente
corresponde a software ligero encargado de recopilar informacion del sistema en el cual se
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instala, posteriormente se envia esta informacion al nicleo del escaner de vulnerabilidades
para tomar decisiones. El problema asociado a este tipo de configuracién es que no es
factible instalar los agentes en dispositivos que no son manejados por la oficina. Por lo
tanto, no es una opcién viable para abordar toda la red y, como consecuencia, es necesario
descartar gran parte de las herramientas totales.

Otra funcionalidad que no muchas herramientas poseen es la capacidad de incorporar
scripts a la herramienta. Gran parte de las herramientas hoy en dia se basan en grandes
bases de datos de vulnerabilidades para ejecutar escaneos, a tal punto que tan solo se
permite la ejecucion de scripts disponibles en estas. Esto puede ser conveniente para
muchos administradores de sistemas, ya que les permite estar al tanto de las tltimas
vulnerabilidades descubiertas sin la necesidad de dedicar tiempo a desarrollar scripts. Pero
tienen la desventaja de que limitan en gran medida la flexibilidad del usuario operador de la
herramienta. En el contexto del trabajo, no es aceptable una herramienta que carezca de
estd funcionalidad. Idealmente se espera que la herramienta final incluya scripts
provenientes de bases de datos y también una opcién para agregar propios si es necesario.

En las proximas secciones se explorard mas en detalle cada una de las distintas alternativas
que no fueron descartadas luego del filtrado general. Analizando las principales fortalezas y
debilidades de cada una para luego escoger la mejor herramienta de acuerdo al problema.

3.3.2. Tripwire IP360

Tripwire IP360 es un escaner de vulnerabilidades pagado que se caracteriza por analizar
todos los dispositivos y servicios en un red mediante ataques eficientes, considerando las
caracteristicas de los objetivos [15]. Permite agendar escaneos y generar varios tipos de
reportes, pero carece de una opcion nativa para enviar los reportes a encargados. También,
permite la ejecucion de scripts personalizados en la herramienta para varios casos de uso.
De este modo, logra abarcar en gran parte las funcionalidades buscadas.

La herramienta destaca por su capacidad para entregar mejores puntajes asociados al
nivel de riesgo de una vulnerabilidad. La mayoria de los escaners de vulnerabilidades utiliza
etiquetas comunes para clasificar la severidad de las vulnerabilidades. Generalmente estas
etiquetas van desde Bajo hasta Critico, pero puede que algunas veces sean insuficientes
para categorizar las millones de vulnerabilidades existentes. En consecuencia, Tripwire
IP360 asigna un valor numérico a las vulnerabilidades para indicar su peligro. Mientras
mayor sea el nimero asignado mayor serd el impacto o riesgo asociado. Asi logrando una
mejor comparacion entre vulnerabilidades que las opciones provistas por otras alternativas.

Sumado a esto, la herramienta brinda distintos tipos de reportes dependiendo de la
audiencia a la cual se presenta la informacién. Por ejemplo: la alternativa para ejecutivos se
apoya en estadisticas globales y costos asociados. Por otro lado, los reportes enviados al
area de seguridad poseen informaciéon particular mas detallada de las vulnerabilidades y
analitica avanzada que la complementan. De esta forma, se logra adecuar a las necesidades
del usuario final.

La tnica desventaja considerable que presenta la herramienta en comparacién con las
otras es la carencia de una opcién para enviar reportes a encargados. Si bien esta limitacién
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impide completar el proceso de ejecucion de pruebas de vulnerabilidades planteado por la
OSI, existen alternativas para lograr la funcionalidad usando otros métodos. Por ejemplo, la
libreria inotifywait permite detectar cuando se crea un archivo y configurar acciones sobre
este [16]. Por lo tanto, seria posible determinar la generacién de reportes por parte de la
herramienta y configurar el envio a encargados particulares basados en la direcciéon IP del
reporte. No obstante, pese a que esto permite solucionar el problema a grandes rasgos, sigue
siendo bastante inconveniente para los operadores de la herramienta.

3.3.3. Nessus

Nessus es un escaner comercial de vulnerabilidades distribuido por Tenable, Inc [17]. Al
igual que otros escaners de red analiza los puertos disponibles en los sistemas objetivos para
determinar los servicios y protocolos disponibles. Luego efectia ataques a los servicios
encontrados utilizando bases de datos de vulnerabilidades comunes. La herramienta se
encuentra disponible en una versiéon gratuita con ciertas limitaciones como la cantidad de
dispositivos que se pueden analizar, cantidad de configuraciones disponibles y falta de
capacidad para configurar reportes. También incluye funcionalidades como agendado de
escaneos y generacion de reportes.

La herramienta no dispone de una opcién para agregar scripts directamente a la
herramienta. Pero si permite incorporar plugins. Estos corresponden a piezas de software
desarrolladas por la comunidad con distintas funcionalidades extras que se pueden agregar
a la herramienta. Asi, permitiendo extender la herramienta para lograr ciertas
funcionalidades adicionales no disponibles en la versiéon base. Lo que puede ser utilizado
para agregar scripts desarollados por la OSI en el formato Nessus Attack Scripting
Language(NASL) compatible con Nessus [18].

Sin embargo, existen algunas desventajas que son necesarias a considerar a la hora de
desarrollar software en NASL. Primero, hay muy poca documentacién al respecto de como
transformar scripts al formato deseado, dificultando en gran medida el proceso. En segundo
lugar, la API de Nessus y el lenguaje NASL presentan incoherencias y fragmentaciones que
interrumpen o complican el desarrollo asociado, posiblemente debido a la antigiiedad de la
herramienta/lenguaje. Por estas causas es que el desarrollo de plugins en Nessus se encuentra
en gran parte deprecado.

3.3.4. Nexpose

Nexpose es un escaner de vulnerabilidades desarrollado por Rapid7 [19]. Dispone de una
version gratis para la comunidad con ciertas limitaciones y una version pagada que permite
realizar escaneos facilmente en sistemas. Basta con indicar las direcciones IP de los
objetivos y seleccionar el grupo de scripts para empezar un ataque. Una vez concluido el
ataque, se generan reportes a partir de los resultados obtenidos con opciéon para enviarlos a
los encargados. Ademas dispone de varias opciones de escaneo como agendado y uso de
credenciales. En consecuencia, corresponde a una solida opcién para resolver los problemas
planteados.

La incorporacion de scripts a la herramienta es posible gracias a que esta permite
incorporar chequeos de vulnerabilidades en el formato Nexpose Vulnerability Check
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Data(VCK). Por lo tanto, basta con transformar los scripts de la oficina al formato
mencionado para lograr incorporarlos a la herramienta [20].

En lo que respecta al formato .vck, este es simple de desarrollar pero consta de algunas
limitantes. Por un lado, soporta solo cierta cantidad de protocolos y servicios, que a pesar
de abarcar los méas populares, sigue siendo una restriccion a considerar a la hora de
desarrollar scripts. Ademas, corresponde a un lenguaje del tipo Markup limitado por sus
tags, atributos y clases al momento de programar [21]. Tampoco dispone de funcionalidades
de programacion mas complejas basadas en logica, como uso de loops for y while.
Principalmente se limita a intercambiar requests con un servidor y evaluar el contenido de
esta informacién para encontrar vulnerabilidades.

Por otro lado, la herramienta destaca por su capacidad para formar grupos de scripts
llamados templates. Estos templates luego se pueden ejecutar sobre objetivos especificos
logrando un escaneo mas personalizado de la red. La herramienta ya viene por defecto con
algunos templates que se pueden modificar de acuerdo a las necesidades del usuario.

La herramienta ademéas posee otras funcionalidades complementarias que apoyan al
proceso como la asignacion de puntajes de 1 a 1000 a las vulnerabilidades, lo cual permite
destacar de mejor manera el impacto que pueden tener. También incluye reportes de
remediaciéon con instrucciones paso a paso de como solucionar o remediar potenciales
riesgos conocidos. Y otras funcionalidades ttiles dependiendo del enfoque que se le quiera
dar, estas se detallan en la pagina del producto [22].

3.3.5. Greenbone Vulnerability Manager

Greenbone Vulnerability Manager(GVM), es el escaner de vulnerabilidades de redes open
source mas completo y utilizado [4]. Posee constante mantenimiento por parte del equipo de
Greenbone y se rige bajo las licencias GNU GPL-2 y GNU GPL-2+ por lo que se puede
copiar, modificar y redistribuir de acuerdo a lo estipulado en las licencias. Incluye opciones
para escaneos personalizados, agendar escaneos, generar reportes y enviar reporte a
encargados. Esto le permite situarse como una opcién bastante completa en el contexto del
trabajo.

GVM destaca por la gran comunidad que tiene detras. Esto se ve reflejado en cosas como
la mantencién de la herramienta. Puesto que gracias al esfuerzo de la gente y el equipo
Greenbone, esta se encuentra generalmente al dia con las ultimas actualizaciones. Ademas
incluye una cantidad considerable de scripts compatibles, ingresados por varios usuarios y
también provenientes de diferentes fuentes de informaciéon. Esto ultimo, siendo bastante
raro para herramientas open source.

La caracteristica open source permite ademas modificar la solucién para adecuarse a las
necesidades de los usuarios finales. Sin embargo, es importante considerar que la herramienta
se encuentra escrita principalmente en el lenguaje de bajo nivel C, caracterizado por ser
dificil de trabajar y extender. Sumado a esto, la herramienta GVM posee varios médulos
diferentes con sus propias complejidades, las cuales son necesarias de aprender si se quieren
introducir nuevas funcionalidades. Por lo tanto, a pesar que la herramienta da la opcién para
modificar el software a gusto, la gran complejidad para desarrollar nuevas funcionalidades
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acompanado de las restricciones de tiempo del trabajo no hacen muy viable el desarrollo de
nuevas funcionalidades.

3.3.6. Nerve

Nerve fue desarrollado bajo la idea de que las herramientas comerciales existentes son
buenas, pero, en general; pesadas, costosas y dificiles de extender [3]. La herramienta se
especializa en encontrar vulnerabilidades del estilo low-hanging fruit. Estas vulnerabilidades
son relativamente simples y faciles de arreglar, generalmente provocadas por negligencias o
errores humanos. La herramienta ademéas destacar por su facilidad de uso e instalacion.
Sumado a esto, incluye opciones para realizar escaneos continuos, generacion de reportes y
envio a encargados.

Sin embargo, la herramienta presenta claras carencias en comparacion con otras. En
primer lugar, no incluye un sistema que permita realizar escaneos autenticados, necesario
para revisar la integridad de algunos servicios. Tampoco incluye una opciéon para agendar
escaneos. Y, en tercer lugar, no posee una opciéon nativa para incorporar scripts,
dificultando la integracion de los scripts OSI. Pese a estos problemas, la alternativa sigue
siendo mejor que una red desprotegida, como es el caso de la red de la universidad previo a
este trabajo. Por lo que se mantiene como una opcién viable para la oficina.

Nerve tiene la ventaja que es de caracter open source, pero a diferencia de GVM no
presenta las mismas complicaciones para extender la herramienta. En primer lugar, Nerve
se encuentra escrito principalmente en el lenguaje de programaciéon Python [23],
correspondiente a un lenguaje de alto nivel caracterizado por su facilidad para programar
en él y su gran nimero de librerias que permiten abordar todo tipo de desafios. Ademads la
herramienta posee una estructura interna mas simple en comparacion con otras
herramientas, lo que facilita la comprensién de sus modulos. Estas caracteristicas hacen que
la herramienta sobresalga por su facilidad para ser extendida.

La herramienta, sin embargo, sufre de ineficiencia en sus pruebas de vulnerabilidades. La
principal causa proviene de la ejecucién de todos sus scripts durante las pruebas. En
contraste, el resto de las herramientas al efectuar pruebas de vulnerabilidades realizan un
chequeo preliminar de los sistemas antes de iniciar el ataque para determinar los servicios y
protocolos presentes en los objetivos. De esta manera, se evita ejecutar scripts que no calcen
con el tipo del objetivo y solo se ejecutan los que si son relevantes. Logrando asi los mismos
resultados que si se ejecutaran todos los scripts pero ejecutando solo los que son relevantes.

Por su parte Nerve no realiza ningin tipo de optimizacién previa al ataque. Por lo que
sus ataques ejecutan la totalidad de los scripts de la herramienta en todas las direcciones IP
ingresadas en la configuraciéon. Pese a esto, no hay un gran impacto en el desempeno
general comparado con otros escaners por 2 razones. Por un lado, la ejecucién de scripts en
servicios en donde no corresponde ejecutarlos es generalmente de bajo impacto, gracias a
que en la mayoria de los casos al producirse una incompatibilidad se termina la ejecucion
del script inmediatamente. Por lo que esto no afecta en gran medida al desempeno.

En segundo lugar, Nerve no posee una gran cantidad de scripts en su repertorio, en total
son alrededor de 90. Por lo tanto, el impacto sobre el desempenio es substancial en
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comparacion con otras de las herramientas mencionadas previamente, las cuales poseen
cientos de ellos. Ademas, Nerve por defecto tiende a utilizar scripts y configuraciones de
bajo impacto en los sistemas o servicios atacados. Y en ciertos casos si un script demora
mucho en finalizar se cierra a la fuerza. Todo esto permite reducir las consecuencias en el
desempeno de la herramienta a pesar de sus fallas. Aun asi, es importante considerar que a
medida que se vayan introduciendo nuevos scripts a la herramienta este problema solo
empeorara. Por el momento, a pesar de sus imperfectos la herramienta no tiene un mal
desempeno.

Por ultimo, Nerve sufre del problema de que sus scripts y base de datos de scripts no son
constantemente actualizados. En la mayoria de las herramientas previamente mencionadas
las bases de datos de vulnerabilidades son actualizadas de acuerdo a nuevas vulnerabilidades
y cambios que vayan surgiendo. Sin embargo, en el caso de Nerve estas actualizaciones no se
llevan a cabo cominmente. Esto en parte se debe a que Nerve no necesita ser actualizado tan
seguido como otras herramientas dado su enfoque en vulnerabilidades del estilo low-hanging
fruit. Estas en su gran mayoria ya se encuentran en la base de datos de la herramienta y no
varian mucho en el tiempo, por lo que no es necesario actualizar el repertorio muy seguido.

3.4. Criterios Seleccion Herramienta

Del total de herramientas analizadas existe un grupo considerable que son viables para
efectos de este trabajo. En consecuencia, es necesario explorar més en detalle cada una de
ellas para luego seleccionar la que mejor se acomoda al problema. De ahi que, surge la
necesidad de definir nuevos pardmetros mas especializados para filtrar aun mas las
herramientas candidatas. Ademéas es importante verificar que la herramienta cumpla con las
funcionalidades que dice tener y evaluar su comportamiento en la practica. Por esta razon,
es que también se contempla ejercer pruebas de vulnerabilidades en un ambiente controlado
utilizando las mejores herramientas candidatas.

Un gran aspecto a considerar al momento de introducir la solucién es el costo de utilizar
la herramienta. En el caso de este proyecto, la mayoria del costo viene de la adquisiciéon o uso
del escaner de vulnerabilidades. Es este aspecto las herramientas las herramientas pueden
clasificarse de acuerdo a 3 principales categorias:

* Pagadas.
* Gratuitas.
* Open source.

Cada una de estas tiene sus propios pros y contras. Los cuales se discutiran a continuacién.

3.4.1. Herramientas pagadas

Corresponden a herramientas donde es necesario pagar una suma inicial para su uso y/o
pagos continuos cada cierto tiempo. Por lo general, tienen asociados altos costos pero su
precio varia dependiendo de la cantidad de funcionalidades provistas y la cantidad de
dispositivos en los que se instalard/usard. Normalmente, presentan la ventaja de que poseen
multiples funcionalidades extras y cuentan con soporte por parte de la empresa que provee
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el servicio. Por lo general, la mayoria son del tipo host-based pero también hay varios
escaners de redes.

En lo que respecta a este trabajo, no existe una gran necesidad de este tipo de
herramientas. Debido a que el primer analisis realizado sobre las herramientas candidatas
arrojo buenos resultados en herramientas sin costos asociados. Por lo tanto, no hay
necesidad de optar por herramientas pagadas cuando existen otras sin costos que permiten
abordar los mismos problemas. De ahi que, para efectos del trabajo se descartan las
opciones pagadas como Tripwire IP360 y Nexpose.

3.4.2. Herramientas gratuitas

Las herramientas gratuitas, como su nombre lo indica, corresponden a herramientas sin
costos asociados. A diferencia de las herramientas open source su cédigo fuente no es
publico, en consecuencia, no pueden ser modificadas facilmente para desempenar
funcionalidades adicionales. Gran parte de estas corresponden a las mismas herramientas
pagadas pero con ciertas restricciones que las limitan. Por ejemplo, menor cantidad de
direcciones IP que se pueden escanear, menor cantidad de interfaces disponibles y reduccién
en la cantidad de funcionalidades totales. Son buenas opciones cuando se quiere probar el
software antes de comprar la version pagada.

En su gran mayoria, este tipo de herramientas es insuficiente para lo buscado en este
trabajo. Las distintas limitaciones que presentan se traducen en grandes problemas que
hacen que las herramientas no sean viables en el contexto del trabajo. Del total de
herramientas gratuitas analizadas Nexpose en su version comunitaria y Nessus son las
unicas que se acercan a los requerimientos buscados. A pesar de esto, las limitaciones que
presentan como cantidad maxima de direcciones IP a analizar y reduccion en el ntimero de
opciones de escaneo, no permiten usarlas en el ambiente en el que deben desempenarse.
Puesto que la red de la universidad presenta muchos dispositivos en ella y no seria posible
analizarlos en su totalidad al utilizar este tipo de herramientas. En definitiva, ambas
opciones no son factibles para la oficina.

3.4.3. Herramientas open source

La tultima categoria corresponde a las herramienta open source. Estas poseen la gran
ventaja de que son gratuitas y su codigo fuente es de uso publico bajo ciertas licencias. Por
lo tanto, es posible modificar las herramientas para acomodarse a los requisitos que busca el
usuario. Ademads cuentan con una comunidad colaborativa que ayuda a mejorar y extender
la herramienta en distintos ambitos.

Una de las grandes desventajas de este tipo de herramientas tiene relaciéon con la baja
frecuencia con que son actualizados. Esta falta de actualizaciones, por lo general, se debe a
que no es factible mantener la herramienta con actualizaciones constantes bajo el modelo de
negocios open source, ya que muchas veces este tipo de proyectos no son rentables. Desde
un punto de vista de seguridad, no actualizar constantemente la herramienta puede
significar una gran cantidad de vulnerabilidad dada la frecuencia con la que surgen nuevas
vulnerabilidades.
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Pese a esta debilidad, las herramientas open source siguen siendo las opciones preferibles
para este trabajo. Si bien no incluyen tantas funcionalidades y actualizaciones como las
otras herramientas, destacan por su capacidad para incorporar las funcionalidades faltantes.
Sumado a esto, poseen la ventaja comparativa de que no es necesario pagar o limitar la
herramienta. En consecuencia, se prefieren las opciones open source, con GVM y Nerve como
sus principales exponentes en el contexto de este trabajo.

3.4.4. Facilidad de extender

Luego de descartar las herramientas no pertenecientes a la categoria Open Source, las
opciones se reducen a GVM y Nerve. Ambas herramientas presentan claras diferencias pero
comparten que son incapaces de satisfacer todos los requisitos buscados por la oficina de
forma nativa. Por lo tanto, en ambos casos es necesario desarrollar nuevas funcionalidades
para lograr una herramienta mas completa. De ahi que es importante evaluar la facilidad
que presenta cada herramienta para ser extendida.

Primero, cabe destacar que una herramienta mas dificil de extender requiere de mayor
tiempo de desarrollo que una herramienta més facil para lograr las mismas funcionalidades
deseadas. En consecuencia, al seleccionar una herramienta mas simple es posible dedicar el
tiempo ahorrado a desarrollar nuevas funcionalidades o mejorar la calidad de la solucién.
De esta manera resultando en una herramienta més completa en la misma cantidad de
tiempo al optar por la herramienta mas facil de extender.

Otra arista a considerar es la facilidad para entender el funcionamiento de la
herramienta. Previo a implementar una funcionalidad, es necesario entender como
funcionan los distintos componentes de la herramienta y cémo al modificarlos es posible
lograr la funcionalidad buscada. En el caso que la herramienta presente complicaciones en
este aspecto este proceso podria tardar més y, por lo tanto, atrasar la parte de desarrollo.
De ahi que, una herramienta mas facil de entender y estudiar tiende a preferirse en gran
medida sobre las que no. Cabe destacar que este proceso incluso en las herramientas mas
simples es bastante complejo y conlleva una cantidad considerable de tiempo de estudio.
Pero que igual hay una diferencia importante en términos de dificultad entre herramientas,
por lo que sigue siendo un factor de gran importancia.

En lo que respecta a GVM y Nerve, hay un claro ganador en términos de facilidad para
extender. GVM presenta una gran cantidad de moddulos, sistemas de comunicacion y
lenguajes de bajo nivel. Mientras que Nerve presenta una estructura simple mas cohesiva,
uniforme y con un lenguaje de programacion de alto nivel mas facil de extender. Situandose
asi como una mucho mejor opcion que GVM en este ambito. Sin embargo, no basta con
esta ventaja para descartar GVM como potencial escaner de vulnerabilidades debido a las
otras ventajas que presenta la herramienta.

GVM por su lado incluye de forma nativa una mayor cantidad de los requisitos buscados
en este trabajo que Nerve. Por lo tanto, al optar por esta herramienta no es necesario
desarrollar tantas funcionalidades como su contraparte para lograr un resultado final
satisfactorio. Sumado a esto, posee la gran ventaja de que su estructura puede modificarse
para adecuarse a la estructura de la red de la universidad, lo que es altamente valorado por
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la oficina. En conjunto todos estos aspectos no permite determinar un claro ganador entre
las 2 principales alternativas mencionadas. Por lo que es necesario probar las herramientas
para analizarlas en mayor profundidad y llegar a un veredicto final.

3.4.5. Pruebas GVM

Las pruebas apuntan a entender mejor el funcionamiento de las herramientas y sus
caracteristicas particulares. En el caso de GVM, estas pruebas apuntan principalmente a
probar la arquitectura Master-Sensor, la cual se explica a continuacion, y también a
verificar la facilidad de uso de la herramienta.

El ambiente utilizado para las pruebas utiliza 2 maquinas virtuales con el sistema
operativo Ubuntu 18.04 conectadas a una misma red local. Las maquinas no incluyen
ningtin software aparte de los incluidos en la instalacion del sistema operativo y tratan de
simular la estructura Master-Sensor. Donde una de las maquinas se comporta como el
Agente o Sensor encargado de realizar las pruebas de vulnerabilidades. Y la otra como el
Master encargado de configurar los escaneos y de desplegar la informacion resultante de las
pruebas.

Dada la arquitectura que se pretende adoptar es necesario un método de instalacién
manual de los modulos y sus relaciones. El proceso involucra instalar algunos moédulos en
una de las maquinas y el resto de los modulos en la otra. Luego configurar y conectar todos
los médulos entre si. Como resultado se espera que una de las maquinas pueda controlar
remotamente la otra para efectuar las pruebas de vulnerabilidades y que esta
posteriormente envie los resultados al nodo principal para desplegarlos al usuario.

La configuracién antes mencionada es de interés para la OSI. Puesto que en el caso de
funcionar permitiria separar la interfaz de control de la herramienta y los resultados del resto
de los médulos. Luego estos podrian juntarse con otras interfaces de monitoreo para mantener
todo lo relacionado a monitoreo de redes en un mismo lugar. Y asi facilitar el manejo de la
red en el caso que se disponga de multiples herramientas diferentes.

La instalacién parte por clonar el repositorio de cada modulo en la maquina adecuada,
construir el modulo siguiendo los pasos de la documentacion y luego conectarlos entre si
mediante el protocolo de comunicacién que corresponda. Sin embargo, en la practica el
proceso de instalacion fue bastante mas dificil de lo estipulado. Durante la instalacion de
los médulos se encontraron varios inconvenientes que impidieron instalar la herramienta
correctamente bajo la configuracion deseada.

Partiendo por que varios médulos entregaron errores al compilar el cédigo. Estos errores
generalmente estaban ligados a la version de las librerias utilizadas, las cuales no habian
sido actualizadas en los requerimientos de las versiones de github estables. En consecuencia,
fue necesario actualizar gran parte del software y cambiar algunas configuraciones, lo que a
su vez produjo nuevos problemas de compatibilidad entre las librerias y moddulos.
Finalmente, luego de varias iteraciones de cambios, se logré instalar todos los paquetes y
sus dependencias correctamente en cada una de las maquinas. No obstante, no se lograron
conectar correctamente los médulos con todas sus interacciones debido a nuevos errores en
los protocolos de comunicaciéon. Dando como resultado una herramienta poco funcional e
insuficiente para el contexto en el que debe desempenarse. Finalmente se decidié descartar
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la alternativa en vez de seguir gastando tiempo en lograr que funcione.

3.4.6. Pruebas Nerve

Las pruebas realizadas en la herramienta Nerve se enfocan en validar 3 principales
propiedades, listadas a continuacion:

1. Que sea facil de instalar.
2. Que sea facil de navegar.
3. Que se puedan encontrar vulnerabilidades correctamente.

Similar a GVM se utilizé una maquina virtual con un ambiente Ubuntu 18.04 conectada
a una red local para instalar el software. Ademas en la misma maquina se configuré un
servicio FTP no seguro, con falta de credenciales, que puede ser explotado. Y se espera que
la herramienta sea capaz de detectar la vulnerabilidad en el servicio local.

A diferencia de GVM, la instalacion de Nerve es considerablemente més facil, en gran
parte debido a que no es necesario separar los diferentes modulos de la herramienta en
maquinas distintas. Para instalar basta con clonar el repositorio y correr un archivo de
instalacion presente en el proyecto. El archivo luego se encarga de instalar todas las
librerias, dependencias, correr procesos y dar una configuracion basica a la herramienta,
dando por finalizada la etapa de instalacién.

Como paso siguiente, se intentd ejecutar un prueba de vulnerabilidad en la red local.
Esta se llevo a cabo utilizando el perfil de admin creado en la instalacién y navegando a la
interfaz de escaneo rdpido de la herramienta, dando inicio al proceso. Con esto basté para
detectar la falla en el sistema FTP y un par de otras configuraciones sospechosas de la
maquina. Resultando en una prueba exitosa para la herramienta.

Posterior a los resultados del escaneo se exploraron las distintas interfaces de la
aplicacion web con sus variadas funcionalidades. En general, todas las interfaces son muy
intuitivas y faciles de navegar, con un diseno limpio y minimalista. Sumado a esto, la
herramienta también cumple en su mayoria con las funcionalidades que dice tener. Hay una
Unica excepcion a esto, la herramienta no presenta una opciéon para agendar los escaneos a
pesar de incluir la opcion Schedule Scan en su configuracion. Esta tultima solo sirve para
efectuar escaneos inmediatos o continuos. Si bien esta falta le genera un problema a la
oficina, sigue siendo viable desarrollar la funcionalidad durante la etapa de desarrollo y asi
lograr lo buscado.

3.4.7. Herramienta escogida

Los resultados obtenidos de las pruebas realizadas favorecen en gran medida a Nerve
sobre GVM. La segunda herramienta presenta inconvenientes relacionados al proceso de
instalaciéon y configuracion, para los cuales es necesario dedicar una gran cantidad de
tiempo para solucionar. Tiempo que podria aprovecharse en mejorar la primera herramienta
en el caso que se seleccionase esta. Ademas, es posible que los problemas sigan persistiendo
a futuro e impacten negativamente a la oficina. Por lo que GVM deja harto de desear en

27



cuanto a la compilacién e instalacion manual de los médulos. En consecuencia, a pesar de
que la herramienta presenta claras ventajas en términos de flexibilidad y cantidad de
funcionalidades, estas no son suficientes como para contrarrestar las problemas asociadas a
su instalacion y extension.

En contraste, Nerve es una de las herramienta que mejor se desempeiia en los atributos
previamente mencionados. Estas capacidades son muy valoradas para efectos de este
trabajo, y son suficientes para justificar la eleccién de la herramienta atin cuando presenta
ciertos problemas en términos de desempeno, mantencién y menor cantidad de
funcionalidades. Esto ultimo se contraresta en gran medida debido a la facilidad para
extender la herramienta. Lo que permite desarrollar las funcionalidades faltantes en una
cantidad razonable de tiempo y asi lograr una herramienta final satisfactoria para la oficina.

En conclusién, Nerve a pesar de no ser la herramienta mas completa y poseer ciertos
problemas en diferentes ambitos, se posiciona como la mejor herramienta para este trabajo.
Gran parte de esto se debe a la facilidad de uso de la herramienta, facilidad de extender
y facilidad de instalacién. Estas caracteristicas permiten ahorrar una cantidad considerable
de tiempo, que luego puede utilizarse para mejorar la solucién final y asi cumplir con los
requisitos de la oficina en el tiempo acotado del trabajo.

3.5. Seleccion formato scripts

Por lo general, al seleccionar la herramienta encargada de realizar las pruebas de
vulnerabilidades también se selecciona indirectamente el formato de los scripts a ejecutar.
En la mayoria de los casos las herramientas solo soportan un tnico formato nativo de script
y solo queda adaptarse a este. En cuanto a la herramienta Nerve, esta también soporta solo
un unico tipo de script. Pero a diferencia del resto, posee la ventaja de que es open source,
lo que abre las puertas a introducir un nuevo formato si se opta por trabajar en eso. En
consecuencia, dependiendo de la dificultad y beneficios puede ser una opciéon viable migrar
a un nuevo formato de ejecucion de scripts.

Nerve utiliza por defecto un formato de scripting propio basado en Python. El formato
se encuentra bien estructurado, es relativamente simple de entender y posee las ventajas del
lenguaje Python. Sin embargo, presenta una gran debilidad en comparacién con otras
alternativas; no es un formato muy popular. Por lo tanto, gran parte de los scripts que han
sido desarrollados en el formato ya se encuentran incorporados en la herramienta. De ahi
que, no genera tanto valor desarrollar una funcionalidad que permite agregar scripts en este
formato si la mayoria de los scripts ya se encuentran incorporados. En contraste, al
seleccionar un formato mas popular podrian incorporarse muchos mas scripts de diferentes
tipos, aprovechando mucho mejor la capacidad para incorporar scripts a la herramienta.

Dada esta situacion se explora la idea de extender la herramienta para incorporar nuevos
formatos de scripts. La oficina al inicio del trabajo expres6 interés en el formato Nmap
Scripting Engine(NSE), en el cual ya se encontraban previamente familiarizados [5]. A
diferencia del formato presente nativamente en la herramienta, NSE corresponde a un
formato comunmente utilizado en el area de ciberseguridad y generalmente considerado
como uno de los principales formatos de scripting. En consecuencia, existen varios scripts

28



escritos en el formato NSE en la herramienta Nmap e internet, los cuales podrian agregarse
a Nerve si es requerido. Esto hace que el formato NSE sea preferible al formato por defecto
de la herramienta.

El formato Nmap Scripting Engine(NSE) como lo indica su nombre fue desarrollado
para ser usado en conjunto con la herramienta Nmap [7]. Nmap es necesario para ejecutar
los scripts en el formato pero trae consigo otros beneficios como escaneo de puertos, mapeo
de la red y determinar dispositivos disponibles en una red. El lenguaje en el cual se basa,
Lua, soporta miltiples técnicas de programacion y se caracteriza por ser simple de trabajar
y extender [6]. Por su lado NSE incluye multiples librerfas que permiten realizar labores
como deteccién de redes, deteccion sofisticada de versiones, explotacion de vulnerabilidades,
entre otros. Utilizando estas librerias es posible desarrollar todo tipo de scripts adaptandose
a las distintas vulnerabilidades que afectan la seguridad de la red.

El formato destaca ademas por su facilidad para ser incorporado en el trabajo. Puesto que
algunos de los componentes de Nmap ya son utilizados por la herramienta. En particular,
cumple un rol fundamental para realizar actividades de deteccion de servicios en puertos
y mapeo de la red objetivo. Sumado a esto, el output de la ejecucion de scripts utiliza el
formato XML, el cual permite trabajar facilmente con la informacién. Todos estos beneficios
y caracteristicas posicionan al formato NSE como la mejor alternativa en cuanto a formato
de scripts. Por lo que se opta por introducir el formato NSE a la herramienta.
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Capitulo 4

Desarrollo de la solucion

En el presente capitulo se discute la implementacion de las principales requisitos del
trabajo. De forma complementaria, se explica la arquitectura del software, librerias
utilizadas, problemas encontrados y decisiones de diseno tomadas. El repositorio con todos
los cambios se encuentra en la plataforma github y se puede acceder a través del enlace:
https://github.com/TomasTorresB /nerve.

4.1. Requisitos a abordar

A fines del capitulo anterior se selecciona el escaner de vulnerabilidades que mejor se
acomoda a las condiciones del trabajo. Antes de pasar directamente a implementar las
nuevas funcionalidades, es mnecesario determinar cuales de los requisitos definidos
inicialmente faltan por abordar. Puesto que algunas de las funcionalidades definidas en un
comienzo ya se encuentran implementadas en la herramienta seleccionada. Un anélisis total
de los requisitos del trabajo se presenta en la tabla A.1 del anexo. Los marcados con “—" o
“X” no vienen implementados por defecto en la herramienta y son abordados a lo largo de

esta seccién.

Dada la gran cantidad de requisitos no es viable profundizar en cada uno de ellos, en
cambio, se opta por analizar las categorias a las cuales pertenecen. En la presente seccion,
se explica a grandes rasgos las soluciones adoptadas y trabajo necesario para alcanzar los
requisitos definidos dentro de cada categoria. En las siguientes secciones del capitulo se
profundiza sobre la implementacion de cada uno de estos métodos y las técnicas utilizadas.

Partiendo por los requisitos pertenecientes a la categoria Automatizacion, es preciso
destacar que la herramienta seleccionada pone gran importancia en este ambito. Sin
embargo, las funcionalidades de este tipo fueron disenadas para los scripts nativos de la
herramienta y no otros tipos. En consecuencia, para satisfacer los requisitos pertenecientes
a esta categoria es necesario extender las funcionalidades preexistentes para soportar el
formato NSE. En otras palabras, basta con integrar el formato NSE en la herramienta y
reutilizar las funcionalidades ya disponibles para automatizar el proceso de ejecucion de
scripts. Este problema se aborda posteriormente en la seccion Integracion scripts NSE.

Respecto a los requisitos pertenecientes a la categoria Incorporacion scripts, dependiendo
del tipo hay 2 distinciones claves que realizar. Por un lado, un grupo de requisitos se centra
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en la transformacion de scripts al formato NSE. Estos requisitos no se ven afectados por el
tipo de herramienta seleccionada, ya que la transformacién de scripts es un proceso aparte.
En consecuencia, todos los requisitos de este tipo se mantienen activos incluso después de
seleccionar el escaner de vulnerabilidades. Las especificaciones del proceso de
transformacion se detallan en la seccién Transformacion scripts.

En el otro extremo se encuentran los requisitos relacionados a la incorporacion de scripts
en la herramienta, los cuales también deben ser desarrollados casi en su totalidad. Gran
parte de esto se debe a que la herramienta no provee facilidades para incorporar nuevos
scripts a pesar de ser una herramienta open source. De ahi que es necesario incorporar las
funcionalidades asociadas a los requisitos vigentes. El desarrollo relacionado a estos
requisitos se incluye en la seccion Integracion scripts NSE.

Luego, en cuanto a los requisitos pertenecientes a la categoria Facilidad de uso, cabe
recordar que una de las grandes ventajas de Nerve sobre las otras herramientas es la
facilidad para manejarla. En consecuencia, por defecto la herramienta aborda casi todos los
requisitos pertenecientes a la categoria, a excepcion del requerimiento que las interfaces se
encuentren en espafiol. Por este motivo, parte del trabajo también se centra en este tltimo
aspecto y se detalla en la seccién Traduccion interfaces.

Con respecto a los requisitos complementarios, la incorporaciéon de estos en la
herramienta varia mucho dependiendo del requisito. Algunos se encuentran incorporados
nativamente en la herramienta, otros parcialmente y otros no. El trabajo necesario para
lograr los requisitos faltantes, por lo general, puede incluirse en algunas de las secciones
previamente mencionadas, a excepcion del requisito Agendado de escaneos, el cual dispone
de su propia seccion.

Los tultimos requisitos pertenecientes a la categoria FEntrega de la solucion se abordan
posterior al desarrollo de la solucién. Por consiguiente, en vez de incluirse en esta seccion se
discuten mas adelante, particularmente en el capitulo Incorporacion de la solucion.

Antes de pasar directamente a las explicaciones del trabajo es necesario entender
superficialmente la estructura de la herramienta y su funcionamiento interno. Este
conocimiento es relevante para entender las funcionalidades desarrolladas y las decisiones
tomadas.

4.2. Arquitectura Nerve

Nerve se divide en varios médulos que le permiten a la herramienta desplegar la interfaz
grafica al usuario, procesar las solicitudes, realizar las pruebas de vulnerabilidades, guardar
informacion, entre otros.
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Figura 4.1: Arquitectura herramienta Nerve

En las siguientes secciones del capitulo se explican los distintos moédulos y componentes
de la arquitectura de la Figura 4.1.

4.2.1. Aplicacién web

Se divide en frontend y backend. El frontend esta escrito en los lenguajes HTML, CSS y
Javascript. Y corresponde principalmente a las interfaces de la aplicacion, también
referenciadas como templates mas adelante. Aqui se registran todas las interacciones de los
usuarios, las que posteriormente se envian al backend para ser procesadas.

El backend se encarga de manejar las solicitudes del usuario. Por lo que su principal
enfoque es retornar la informacién solicitada al frontend para poder desplegarla. En el caso
que no se disponga de la informacién se corren los procesos y algoritmos necesarios para
obtenerla o se consulta por ella con el resto de los médulos. Para el manejo de las
solicitudes y la entrega de la informacion a los templates se utiliza el framework Flask [24].
El cual permite facilmente entregar la informacion correcta a los templates.

4.2.2. Daemons

Para la ejecuciéon de las pruebas de vulnerabilidades el backend de la aplicacién se apoya
en unos procesos llamados daemons. En computacion, un daemon es un proceso que corre
por atras sin parar, en el cual el usuario generalmente no tiene control. La herramienta posee
3 principales daemons que estan continuamente corriendo, correspondientes a:

» Scheduler: Una vez que se registra un nuevo escaneo se encarga de filtrar la informacion
relevante de acuerdo a las configuraciones escogidas y de guardar la informacién en la
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base de datos.

» Scanner: A partir de las configuraciones de Scheduler realiza un analisis de los puertos
vulnerables de los servicios que se quieren atacar. Utiliza la herramienta Nmap como
base para el anélisis de puertos.

o Attacker: Supervisa la ejecucién de las pruebas de vulnerabilidades.

4.2.3. Redis

Redis es la principal base de datos utilizada en el proyecto [25]. Es un software open
source del tipo in-memory, esto quiere decir que depende primariamente de la memoria del
sistema para el almacenaje de datos, a diferencia de otras bases de datos que se basan en
discos o dispositivos SSD. A raiz de esto, es que es una de las bases de datos més rapida y
con mejor desempeno.

El software se caracteriza por almacenar estructuras de datos como hashes, listas, sets,
etc. Ademas es facil de extender y de programar, por lo que es una alternativa conveniente
para proyectos en donde no es necesario realizar queries intrincadas o cuando se valora en
gran medida la velocidad.

Dentro de Nerve, Redis es usado como un cache para almacenar informaciéon de los
escaneos. La gran facilidad para acceder a esta base de datos le permite al resto de los
modulos trabajar con la informacién facilmente y posibilitar el traspaso de informacion
entre los modulos. La informacién almacenada no es mucha por lo que es posible sacar
provecho de la memoria del sistema para obtener un mejor desempeno.

4.2.4. Nmap

Nmap es una herramienta comtinmente utilizada en el area de la ciberseguridad, se
caracteriza por su capacidad de analizar puertos vulnerables en sistemas y por incluir
scripts que permiten efectuar pruebas de vulnerabilidades en una gran cantidad de servicios
diferentes [7].

Existen algunas librerias en Python que permiten ocupar las multiples funcionalidades
de Nmap. La herramienta Nerve base incluye la libreria python-nmap para hacer analizar
los puertos del objetivo de un ataque [26]. Este trabajo ademés se aprovecha de otras
funcionalidades de la libreria para ejecutar los scripts NSE desarrollados por la OSI y
cualquier otro del tipo NSE. En suma, Nmap es utilizado por los daemons attacker y
scanner para realizar ataques y escaneos de red respectivamente.

4.2.5. Flujo ejecucion escaneos

La arquitectura mencionada estd desarrollada principalmente con la intencién de realizar
escaneos de vulnerabilidades. En la presente seccién se explica el flujo entre los diferentes
modulos de la arquitectura para completar la ejecucion de las pruebas. El proceso descrito a
continuacion utiliza como referencia la Figura 4.1 de la arquitectura.
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El proceso inicia cuando el usuario interactia con la interfaz grafica de la herramienta.
Esto le permite comenzar la ejecucion de escaneos y visualizar informacién de interés. Las
interacciones luego son enviadas al backend de la herramienta para ser procesadas. El
backend por su parte interpreta la informacion recibida y determina los préximos pasos a
seguir. Si se quieren visualizar ciertos datos se los entrega al frontend para que el usuario
los pueda visualizar. En el caso que se quiera agendar un escaneo, guarda la solicitud con su
respectiva configuracion en la base de datos para que el resto de los médulos pueda trabajar
en la tarea.

Una vez que la configuracién del escaneo llega a ser guardada en Redis, inmediatamente
los deamons son alertados y comienzan sus funciones. Inicia primero el daemon Scheduler
agendando las direcciones IPs préximas a ser atacadas y cambiando el estado de la sesion
para indicar el indicar el inicio de un escaneo.

En segundo lugar el daemon Scanner analiza las direcciones agendadas con el apoyo de
Nmap. De este modo, se determinan los puertos vulnerables y los tipos de servicios que
corren en los objetivos. En el caso que se detecte alguna anomalia se guarda la informacion
en la base de datos.

Luego de recopilar toda la informacién del objetivo empieza el ataque al servicio por
parte del daemon Attacker. Este utiliza la informacion encontrada por Scanner en conjunto
con la configuracién entregada por el usuario para personalizar los ataques a las diferentes
redes. Los ataques se efectian mediante la ejecucion de diferentes tipos de scripts de la
herramienta con parametros personalizados. En el caso que los scripts sean del tipo NSE se
utiliza la herramienta Nmap para lograr su ejecuciéon. Al momento de encontrar una
vulnerabilidad en alguno de los sistemas se guarda la informacion en la base de datos.

Finalmente, el backend de la aplicacion saca toda la informacién asociada a las
vulnerabilidades encontradas y se la entrega al frontend para que muestre los resultados al
usuario. De esta forma se completa el proceso de ejecucion de las pruebas de
vulnerabilidades.

En las proximas secciones del capitulo se detalla el trabajo desarrollado para abordar los
requisitos establecidos. Varias de las explicaciones se apoyan en los componentes y flujos
mencionados durante esta seccion.

4.3. Integracion scripts NSE

La integracion de los scripts en la herramienta apunta a resolver tanto los requisitos
pertenecientes a la categoria Automatizacion y parte de los de Incorporacion de scripts.
Primero, recordar que la herramienta seleccionada ya incluye las funcionalidades necesarias
para automatizar el proceso de ejecucién de scripts. Sin embargo, esta solo se centra en los
scripts pertenecientes al formato nativo de la herramienta. En consecuencia, se busca
adaptar el proceso de ejecucion de scripts para también soportar el formato NSE utilizado
en este trabajo. Por ende, la integraciéon correcta del formato NSE se encuentra
directamente relacionada a la capacidad de automatizar el proceso de ejecucion de scripts.
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Por otro lado, la integracion de scripts NSE, como su nombre lo indica, también abarca la
incorporacién de nuevos scripts a la herramienta. Esta funcionalidad es crucial para utilizar
los scripts OSI y cualquier otro del tipo NSE en las pruebas de vulnerabilidades. El detalle
asociado se especifica al final de la seccién.

4.3.1. Automatizacién proceso ejecucion de scripts

El proceso para ejecutar los scripts de la herramienta involucra interactuar con diferentes
modulos y componentes que se mencionan en la sub-seccion Flujo ejecucion escaneos. Durante
este proceso hay 4 interacciones de gran importancia para la inclusion de scripts NSE. Estas
corresponden a:

1. Determinar cuando ejecutar un script.

2. La ejecucion del script.

3. Determinar si existe una vulnerabilidad.

4. Guardar la informacién resultante de la prueba.

A continuacion, se discuten las modificaciones a realizar a cada uno de los elementos de
la lista para poder incorporar los scripts NSE en la herramienta.

4.3.1.1. Determinar que scripts ejecutar

Al momento de iniciar un escaneo es importante tener claro cudles scripts van a ser
ejecutados durante las pruebas de vulnerabilidades. En otras palabras, cudles scripts se
utilizaran durante las pruebas. Para esto el daemon Scheduler de la herramienta se apoya
en el Nivel de agresividad de un escaneo. Este valor numérico, dado por el usuario en las
configuraciones de un escaneo, indica el potencial impacto de la prueba sobre el objetivo.
Un escaneo con cierto nivel de agresividad implica la ejecucion de scripts con niveles de
agresividad iguales o menores al definido. Los scripts con altos niveles de agresividad
tienden a afectar el desempeno o generar la caida de los servicios, en consecuencia, es
necesario establecer un nivel de agresividad adecuado dependiendo del objetivo. Y a la
larga, es este valor el que determina los grupos de scripts que deben ejecutarse durante una
prueba.

Internamente cada script base de la herramienta presenta un campo con su propio nivel
de agresividad. Luego cuando un usuario efecttia un escaneo de cierto nivel, se chequean los
valores internos de todos los scripts y se seleccionan los que cumplen con el criterio
establecido. De este modo, se filtran los scripts que deben ser ejecutados del total.

El problema al integrar los scripts NSE, es que estos no incluyen un campo similar al
Nivel de Agresividad. Como no se proporciona esta informacion no hay forma de determinar
cuando ejecutar un script siguiendo las reglas de la herramienta. Similarmente, hay otros
campos presentes en los scripts base tampoco se incluyen en los scripts NSE y que también
generan otros problemas, provenientes de la falta de informacion.

Primero, se busca que el campo Nivel de agresividad no sea indispensable para
determinar que scripts ejecutar. Para lograr esto se le asigna el maximo nivel de agresividad
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a todos los scripts sin el campo. De este modo, los scripts solo seran ejecutados cuando el
usuario ingrese la configuracion de ejecucion méas agresiva. Puesto que bajo dicha
configuracion es aceptado ejecutar cualquier tipo de script independiente del impacto que
pueda tener. Por lo que no hay problema al incluir scripts con niveles de severidad muy
altos o indeterminados.

Pese a que este enfoque permite ejecutar los nuevos scripts, al utilizar la configuracién
mas agresiva de ataque, no es suficiente para abordar todas las aristas del problema.
Utilizando la configuraciéon previamente mencionada todos los scripts incorporados solo
pueden ser ejecutados utilizando el mayor nivel de agresividad. Sin embargo, para la oficina
también es de interés ejecutar scripts NSE en configuraciones menos agresivas. Por lo tanto,
para satisfacer esta necesidad se implementa un segundo método mas personalizado.

El método requiere que el usuario indique el nivel de agresividad del script a incorporar. En
otras palabras se utilizan los mismos campos que poseen los scripts nativos de la herramienta
en los scripts NSE. Por lo tanto, este método se basa en que el usuario o desarrollar del script
incluya la informacién necesaria en los campos del script. Posteriormente, la herramienta lee
la informacion de estos campos y reutiliza el mismo algoritmo de filtrado, basado en niveles de
agresividad, para filtrar los scripts pertenecientes al formato NSE. Sin embargo, esto se basa
en la idea que los usuarios y creadores de los scripts rellenan la informacion de los campos en
cuestion, lo que muchas veces no ocurre por diferentes motivos. Por lo que el primer método,
en donde se le asigna el maximo nivel a los scripts, sigue siendo relevante en el resto de los
casos.

4.3.1.2. Campos relevantes scripts nativos

Similarmente, los scripts nativos de la herramienta poseen campos adicionales a los del
formato NSE que también debe ser abordados. El otro campo que destaca es el Nivel de
severidad, de gran valor para la oficina. Este indica que tan grave es la vulnerabilidad
encontrada por un script determinado.

Para efectos de la ejecucion de los scripts su impacto es minimo. Debido a que afecta
unicamente los resultados desplegados en las componentes visuales En consecuencia, para
mitigar los efectos de cuando no se proporciona este campo, basta con indicar en las
interfaces que no se dispone de esta informacion. Para la herramienta esto es equivalente a
clasificar los scripts con el nivel de severidad Indeterminado y editar las interfaces para que
se pueda desplegar la informacién. De este modo, es posible incorporar nuevos scripts NSE
a la herramienta sin la necesidad del campo nivel de severidad como se muestra en la
Figura 4.2

# 1 Target Domain Port Severity Result Actions
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Figura 4.2: Nivel de Severidad Indeterminado

Por ultimo, para abordar el resto de los campos faltantes no es necesario realizar grandes
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cambios a la herramienta. Por lo general, la mayoria de los campos solo brindan
informaciéon complementaria a la ejecucién del script, la cual posteriormente es mostrada al
usuario. Debido a que estos campos no interfieren con el resto de las funcionalidades es
posible omitirlos sin grandes repercusiones. En tal caso, simplemente no se despliega la
informacion al usuario o se indica la falta de esta informacion, similar al nivel de severidad.
Eliminando asi la dependencia de los campos en la ejecucion de scripts.

En suma, para utilizar todas las funcionalidades disponibles en la herramienta es necesario
introducir nuevos campos a los scripts NSE, basados en los campos de los scripts nativos.
La informacién contenido en estos campos permite utilizar la estructura ya implementada y
cumplir con todas las funcionalidades. Sumado a esto, se incluyen opciones para anadir scripts
sin los nuevos campos, pero con ciertas limitaciones. De esta manera, es posible introducir
cualquier script del tipo NSE asumiendo algunas restricciones y, a la vez, mantener todas las
funcionalidades de la herramienta vigentes.

4.3.1.3. Ejecucion scripts

Luego de solucionar los problemas originados por la falta de campos, el siguiente paso a
abordar en el proceso de ejecuciéon de scripts corresponde a ejecutar los scripts
directamente. Esto es efectuado por el daemon Attacker y en el caso de los scripts NSE es
posible gracias a la libreria Python-nmap [26]. Esta libreria permite al backend de la
aplicacion interactuar con Nmap y asi organizar la ejecucién de los scripts NSE. De este
modo, es posible iniciar la ejecucion de los scripts con los pardmetros ingresados por el
usuario desde la herramienta.

Al momento de realizar la ejecuciéon también es necesario considerar unas propiedades
de los scripts NSE llamadas reglas. Las reglas son condiciones que afectan la ejecuciéon de
un script. Por ejemplo, una regla puede indicar que un script solo puede ser ejecutado en
un puerto determinado. En tal caso, al atacar otro puerto diferente se termina la ejecucién
inmediatamente. Estas condiciones pueden ocasionar inconsistencias entre las configuraciones
entregadas por el usuario y las reglas propias del script. De ahi que es necesario priorizar una
de ellas por sobre la otra. En este caso se opta por priorizar las reglas sobre las configuraciones
de los usuarios, puesto que las reglas son desarrolladas por los creadores de los scripts y
generalmente abordan diferentes casos especificos. En algunos casos ignorar las reglas puede
resultar en problemas durante la ejecucion.

4.3.1.4. Determinar existencia de vulnerabilidades

El préximo paso en el proceso corresponde a determinar si luego de una prueba se
encontré una vulnerabilidad. Esta informacion es critica para el usuario ya que es de suma
importancia determinar si el sistema atacado es vulnerable. Si bien esto puede sonar trivial,
un gran problema de los scripts NSE es que no incluyen un formato de salida estandar de
sus resultados. Muchas veces se ocupan librerias que definen de cierta forma el formato de
salida de cada script, pero al final, cada desarrollador define el formato a utilizar. Esto hace
imposible crear un método universal que permita determinar cuando el resultado
corresponde a una vulnerabilidad. De ahi que, se busca implementar un método, con ciertas
limitaciones, para determinar cuando el resultado de un script corresponde a una
vulnerabilidad.
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El problema se abord6 de 2 diferentes maneras. Similar a los problemas asociados a los
campos de los scripts, uno de los métodos involucra trabajo adicional por parte del usuario
pero permite utilizar todas las funcionalidades de la herramienta. Mientras que el otro
método no requiere de intervenciones adicionales y permite incluir cualquier tipo de script
pero con funcionalidades limitadas. A continuacién se explican ambos métodos.

El primer método se encarga de entregar soporte a un grupo selecto de scripts dentro de
la herramienta. Esto se logra analizando los posibles resultados de un script e identificando
cuales de los outputs corresponden a una vulnerabilidad. En otras palabras, modificar la
herramienta para que esta pueda detectar los diferentes outputs de un script. En tal caso los
scripts pasan a comportarse similar a los de Python, en el sentido que la herramienta es
capaz de determinar cuando se encuentra una vulnerabilidad y la almacena adecuadamente.
La gran desventaja es que estos requieren de intervenciéon manual para procesar los
diferentes resultados. Pero de este modo es posible saber con seguridad cuando se encuentra
una vulnerabilidad.

La otra alternativa consiste en agregar una nueva categoria Potencial, para indicar que
no se ha podido verificar si el resultado de un script corresponde a una vulnerabilidad. Al
utilizar este método, una vez finalizado el escaneo, se despliegan todos los resultados de las
pruebas al usuario pero senalando las vulnerabilidades que pertenecen a este categoria. Por
ende, queda en manos del usuario discernir cuales representan una amenaza y cuales no. La
Figura 4.3 y la Figura 4.4 corresponden algunas de las interfaces afectadas por este cambio.

Hosts Discovered Scans Executed Last Scanned -~ Confirmed Vulns L) Potential Vulns
= 102 L 13
1 1 2022-12-06 7
14:11:03

Vulnerability Distribution Port Distribution
Py o
_—
=== A

Figura 4.3: Dashboard con Vulnerabilidad Potencial
# 1. Objetivo Dominio Puerto Severidad Resultados Acciones

Accounts ftpuserftpuser Valid credentials Statistics Performed 40 guesses in 7 seconds average tps

1 100.2.15 N/A 21 Potencial 57

Figura 4.4: Detalle Vulnerabilidad Potencial

La gran ventaja de este método es que abre la posibilidad de trabajar con cualquier tipo
de script, no solo los que se encuentran con soporte en la herramienta. A cambio, puede que
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se muestre informacién que no es relevante para el usuario. Lo que puede ser inconveniente
al trabajar con una gran cantidad de resultados de este tipo. De todos modos, si el usuario
quiere evitar esta inconveniencia puede preferir el otro método mas personalizado.

4.3.1.5. Guardar vulnerabilidades encontradas

Por ultimo, luego de encontrar una vulnerabilidad es necesario guardar la informacion
relevante en la base de datos para su uso posterior en los otros médulos de la herramienta.
En el caso de los scripts NSE es posible utilizar el mismo formato que el resto de los scripts
para almacenar las vulnerabilidades, sin la necesidad de realizar mayores cambios a la
estructura interna. De esta manera, el resto de los moédulos puede trabajar con las
vulnerabilidades de los nuevos scripts sin mayores problemas.

Todos estos cambios permiten a la herramienta automatizar el proceso de ejecucion de
scripts NSE. Y de esta manera se logra abordar uno de los principales requerimientos del
trabajo. En el resto de la seccién se aborda el segundo requisito relacionado a la integracion
de scripts, correspondiente a la incorporacion de nuevos scripts a la herramienta.

4.3.2. Agregar nuevos scripts

El trabajo asociado a la incorporacion de los scripts en la herramienta puede dividirse en
2 principales tareas. En primer lugar, es necesario implementar un método que permita a
los usuarios agregar nuevos scripts. Sumado a esto, se busca introducir un mecanismo que
permita a los usuarios utilizar argumentos personalizados al momento de ejecutar los
scripts. Asi los operadores de la herramienta pueden introducir nuevos scripts y ejecutarlos
a su gusto.

El método para incorporar nuevos scripts inicialmente considera implementar una nueva
interfaz con opciones para subir los archivos de los scripts. Sin embargo, el trabajo
necesario para desarrollar tal funcionalidad no se justifica, dada la existencia de otras
alternativas mas simples pero igual de efectivas. En particular, basta con que el usuario
incorpore directamente los scripts en una carpeta determinada de la herramienta, desde la
cual el software posteriormente pueda leer los archivos. En contraste con la propuesta
inicial esta requiere de bastante menos desarrollo para implementar, pero posee la
desventaja de que el usuario debe interactuar con componentes fuera de la interfaz grafica.
Sin embargo, el gran ahorro de tiempo asociado a esta alternativa hace que esta sea la
opcién preferible para este trabajo. En consecuencia, se opta por esta ultima con la
condicién de incluir un conjunto de instrucciones para subir los archivos, con el propésito
de guiar al usuario y facilitar el proceso.

Introducir nuevos scripts tiene otras repercusiones en el funcionamiento de la
herramienta. La repercusion mas notoria tiene relaciéon con los argumentos de los nuevos
scripts. Puesto que la herramienta no es capaz de determinar cuales argumentos acepta
cada script NSE en particular. Esto complejiza en gran medida el manejo de esta
informacion. Puesto que no es posible indicarle al usuario cuales argumentos utiliza cada
script, y en consecuencia, este no es capaz de proveer los valores de los argumentos.
Dificultando el uso de argumentos personalizados durante la ejecucién de las pruebas.

Para lidiar con este problema se opta por un sistema de responsabilidades compartidas
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entre la herramienta y el usuario. En particular, se deja en manos del usuario determinar
que parametros utiliza cada script. Lo que no es dificil desde el punto de vista humano al
leer el codigo o descripcion de un script. Luego, basta ingresar los valores de los argumentos
en el archivo de configuraciones de la herramienta. Asi, la herramienta simplemente utiliza
esta informacién durante la ejecucion, independiente si es valida o no. De esta manera, al
modificar el archivo de configuraciones es posible ejecutar los scripts con argumentos
personalizados.

La implementacién de la funcionalidad se basa en la correcta nomenclatura de los
argumentos en las configuraciones. Se utiliza un algoritmo que compara los nombres de los
argumentos del archivo de configuraciones con el nombre del script para determinar los
parametros relevantes. En consecuencia, es vital nombrar correctamente los argumentos
para que la herramienta los reconozca correctamente.

Esta opcion permite centralizar todos lo relacionado con pardmetros en un mismo lugar.
Ademads, permite configurar cualquier parametro de cualquier manera, lo que brinda
flexibilidad en la ejecucion de los scripts y permite adecuarse a cualquier tipo de situacion
que pueda surgir. Sin embargo, posee la desventaja de que es necesario interactuar con
archivos fuera de las interfaces de la herramienta. Pero dado el gran ahorro de tiempo
asociado a esta alternativa es que se justifica la solucién adoptada. Para ayudar al usuario
se incluyen notas del formato necesario para nombrar los pardmetros de los scripts y las
instrucciones, paso a paso, de como editar el archivo de configuracién. Considerando todos
estos aspectos, la alternativa escogida mantiene un buen balance entre simpleza, facilidad
de implementar y cumplimiento de sus objetivos.

4.4. Transformacion scripts

En la presente seccion se detalla el proceso asociado a transformar un script OSI al
formato NSE. En particular para este trabajo se selecciona un script encargado de extraer
informacion de servicios FTP poco seguros. El proceso de transformacion del script
corresponde principalmente a replicar los mismos pasos del script original en el formato
NSE. El proceso ademas involucra extenso testeo, inclusion de informacién complementaria
e integracion del script en la herramienta.

El objetivo del script es extraer informacién de un archivo disponible en un servidor FTP
no seguro. El archivo en cuestién se llama user.cfg y la informacion buscada corresponde a
las lineas del archivo que contengan los caracteres tftp, password o write. El script recibe
3 parametros opcionales del usuario, los dos primeros corresponden a las credenciales del
logeo al servicio FTP y el tercero corresponde al directorio en el cual se encuentra el archivo
user.cfg. En el caso que no se entreguen los parametros, se prueba la conexién al servicio sin
credenciales y se busca el archivo en el directorio principal. A continuacién se detallan los
pasos que sigue el script para lograr su objetivo:

1. Establecer conexién con el servidor FTP usando credenciales.
2. Navegar al directorio relevante.

3. Buscar el archivo user.cfg.
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4. Leer todas las lineas del archivo que coincidan con las palabras claves.
5. Retornar todas las lineas con coincidencias al usuario.

El script se apoya fuertemente en el uso de sockets. NSE incluye varios tipos de sockets
faciles de trabajar. Para este script en particular es relevante un socket tipo FTP, el cual
permite comunicarse con el servidor. De esta manera, es posible efectuar diferentes
comandos en el servidor FTP enviando la informacién a través del socket. El script
principalmente se encarga de enviar comandos al servidor simulando los pasos
anteriormente descritos y de procesar las respuestas. De esta manera, es posible realizar
peticiones al servidor hasta encontrar algiin error u obtener algtin resultado.

El script desarrollado pone especial cuidado en el procesamiento de la informacién del
servidor, en vista que, el servidor FTP puede responder de miltiples maneras dependiendo
de las configuraciones del servidor, la estructura de los archivos y la versiéon del servicio.
Por lo tanto, después de cada peticién se verifican multiples casos bordes en funcién de las
posibles respuestas. Para identificar todos los posibles casos se realizaron varias pruebas y
se utilizaron como referencia otros scripts FTP de la herramienta Nmap que abordan casos
similares. De este modo, se espera que el codigo resultante sea robusto frente a diferentes
escenarios.

Una vez desarrollado el script, se procede a incorporarlo a la herramienta. La incorporacion
se realiza siguiendo las indicaciones establecidas en la sub-seccion Agregar nuevos scripts.
Ademas, para aprovechar todas las funcionalidades de la herramienta se incluyen todos los
campos opcionales, algunos de los cuales se detallan en la sub-seccion Campos relevantes
scripts. Por ultimo, se extiende Nerve para poder distinguir los diferentes outputs de los script,
de acuerdo a lo sugerido en la sub-secciéon Determinar existencia de vulnerabilidades. De este
modo, la herramienta es capaz de determinar con certeza cuando el resultado corresponde a
una vulnerabilidad.

4.5. Traduccion interfaces

La traduccion de interfaces a otros idiomas es un problema comun en el area de
desarrollo web. Originalmente se aborda desarrollando multiples templates en diferentes
idiomas. Luego dependiendo de la configuracién entregada por el usuario servir el template
en el idioma adecuado. Sin embargo, este enfoque posee grandes desventajas para
implementar y, por lo tanto, no se utiliza mucho hoy en dia. En primer lugar, es necesario
determinar que partes del coédigo corresponden a texto a traducir y cuales corresponden a
c6digo funcional. Ademas, en el caso que se quiera modificar la traduccién de una palabra
es necesario buscar todas las apariciones de dicha palabra en todos los archivos, lo que
muchas veces no es factible al trabajar con una gran cantidad de archivos. Estos y otros
problemas hacen imposible mantener software de este estilo.

Actualmente existen tecnologias encargadas de aliviar este proceso y facilitarlo. En Flask
existe una libreria llamada Flask-babel con multiples funcionalidades relacionadas a la
traduccién de interfaces, estas permiten adoptar otras metodologias de traduccién mas
inteligentes. En particular, la metodologia seleccionada utiliza un solo archivo por lenguaje
para almacenar todas las traducciones. Flask luego se encarga de reemplazar el texto de los
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templates por las traducciones en el archivo designado. De este modo, basta con solo
modificar el archivo de traducciones si se quiere realizar un cambio, lo que facilita en gran
medida la mantencién del software a futuro.

Al utilizar esta configuraciéon ya no es necesario manejar multiples templates, puesto que
las librerias se encargan de servir la informaciéon en un tnico template utilizando el idioma
adecuado. Por otro lado, al centralizar todas las traducciones en un solo archivo al cambiar
una de las palabras el cambi6 se ve reflejado en todas las apariciones de dicha palabra en
todos los archivos. Puesto que al servir la informacion, Flask se encarga de realizar los
cambios en todos los archivos que corresponda. Sin embargo, a pesar de estas las ventajas el
trabajo sigue siendo considerable. Debido a que aun sigue siendo necesario marcar todos los
texto que deben ser traducidos y también traducir el texto propiamente tal. Lo que conlleva
una cantidad significativa de tiempo considerando que se tradujeron alrededor de 40
archivos sin contar los scripts, los cuales fueron excluidos debido al gran trabajo que
significa traducirlos.

Es importante destacar que durante la etapa de marcar los textos relevantes se
encontraron multiples obstaculos. Primero, dependiendo del lenguaje de programacion en
donde se encuentra contenido el texto es necesario utilizar diferentes formas de marcado, las
cuales en muchos casos no son intuitivas y requieren de mayor investigacion. Por otro lado,
en varias ocasiones no es claro leyendo el codigo si el texto contenido se muestra en la
interfaz o no, por lo que es necesario probar diferentes configuraciones y funcionalidades
para determinar que partes del cédigo son relevantes. En consecuencia, para determinar
todos las pedazos de coédigo relevantes se realizd6 un testeo general de todas las
funcionalidades de la aplicacion.

Durante estas pruebas se encontraron fallas en diferentes modulos de la herramienta,
producto de cambios realizados previamente en otras partes del software. La mayoria de
estos problemas pasaron desapercibidos durante otras etapas del desarrollo debido a que
afectan modulos totalmente distintos a los moédulos en donde se efectuaron los cambios.
Y al momento de desarrollar una funcionalidad es imposible probar cada una de las otras
funcionalidades de la herramienta en un tiempo razonable. En general, los mayores problemas
encontrados provienen de cambios realizados a funciones compartidas entre modulos, como
estructuras de datos o llamadas de estado. Por lo tanto, muchas veces durante el desarrollo
de las traducciones fue necesario detenerse y arreglar otros problemas antes de continuar. Lo
que finalmente también contribuyé a desarrollar una herramienta robusta.

4.6. Agendado de escaneos

Para lograr la implementacion de la funcionalidad es necesario modificar gran parte del
funcionamiento base de la herramienta, desde la informacién desplegada al usuario hasta
las condiciones de ejecucion de los daemons. A continuacion, se listan a grandes rasgos los
cambios realizados:

1. Mejorar interfaz grafica para desplegar opciones de escaneo instantdneo, escaneo
continuo o agendar escaneo.

2. Guardar configuracion de los escaneos en nueva estructura de datos.
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3. Ejecutar escaneo al cumplirse la hora agendada.

4. Eliminar informacién de escaneos previos.

Partiendo por el frontend, la herramienta incluye una interfaz que permite configurar los
escaneos de acuerdo a las necesidades del usuario. Por lo que basta con extender la interfaz
con una opcién para agendar los escaneos. En particular, se agrega un botén desplegable
para indicar si el escaneo se realizara inmediatamente, se agendard a futuro o si se realizara
continuamente en el tiempo. En el caso que se seleccione la opciéon de agendado, se
despliega un calendario interactivo donde el usuario puede seleccionar la fecha y hora
correspondiente. La interfaz resultante se muestra a continuacion en la Figura 4.5.

Evaluacion

General Objetivos Configuracion Diccionario Agendar Acciones Posteriores

Agendado Evaluacion

Agendar Ejecucion ~

Fecha y hora de agendado

10/14/2023, 10:22 PM )

~ Ejecutar Evaluacién

Figura 4.5: Interfaz seleccion Modo de Escaneo

Al completar el proceso de agendado de escaneos en el frontend se envia internamente un
campo con la fecha y hora agendada al backend, este es usado posteriormente para
determinar el momento de ejecucion de los scripts. El campo es validado tanto por el
frontend como el backend verificando que la informacién sea una fecha, esté correctamente
formateada y corresponda a una fecha razonable en el futuro. En el caso que no se cumpla
alguna de estas condiciones no se procede con el escaneo y se despliega un error relacionado
al usuario. Al finalizar la validacién se contintia con el procesamiento de la informacién.

Una de las grandes diferencias con la implementacién original de la herramienta es la
necesidad de guardar la configuracion de los escaneos, esto es indispensable para agendar
las pruebas a futuro. En contraste con la implementacién original la cual inmediatamente
empieza el escaneo al obtener la informacion del frontend. Ademas, es necesario considerar
que algunos escaneos tendran mayor prioridad que otros mientras mas cercanos estén a su
fecha de ejecucion. De ahi que, se busca una estructura de datos simple de operar y que
permita almacenar los datos segin la fecha.

La estructura que mas se acomoda a las necesidades previamente descritas corresponde a
un Ordered Set de Redis. Un Ordered Set permite almacenar informaciéon ordenada en
funcién de cierto valor. Por lo tanto, esta estructura permite guardar facilmente la
informaciéon de los escaneos de forma ordenada de acuerdo a la fecha en que debe ser
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ejecutado. La otra ventaja es que al quitar la informacién de un escaneo, los escaneos con
fecha posterior avanzan una posiciéon en la estructura pero manteniendo el orden. De este
modo, basta con acceder al primer valor de la estructura para saber cuando ejecutar el
proximo escaneo. Y, al momento de ejecutar un escaneo, es suficiente quitar la
configuracion de la estructura para que automaticamente el préximo escaneo quede en la
primera posicion.

El dltimo paso corresponde a ejecutar los scripts respetando la fecha de escaneo. El
llamado a la ejecucion de los scripts se encuentra fuertemente ligado a los diferentes
daemons de la herramienta, por lo que es necesario cambiar las condiciones dentro de estos
que gatillan la ejecucion de scripts para lograr la funcionalidad buscada. El responsable de
gatillar la ejecucion de los scripts es una variable de estado de la herramienta. Por lo que se
busca modificar esta principalmente.

Dependiendo del valor de la variable es que se gatillan diferentes procesos.
Particularmente, existe un estado que inicia la ejecucion de los scripts. Este estado se
alcanza originalmente cuando un usuario envia la configuraciéon de un escaneo al backend.
Sin embargo, al introducir la opcién para agendar escaneos no hace sentido llamar a la
ejecucion de scripts cada vez que se envian las configuraciones, puesto que la ejecucién
puede ser en una fecha futura.

A raiz de esto, se cambia la l6gica interna que desencadena la ejecucion de los escaneos por
una condicién. En particular se verifica que la fecha del escaneo mas préximo sea menor que
la fecha del momento. Por lo tanto, solo al alcanzar la fecha de escaneo se inicia la ejecucion
de los pruebas. Luego, una vez terminado el escaneo, se borra la configuracién asociada de la
estructura de datos y se avanza en la cola al préximo escaneo. El resto de las funcionalidades
post escaneo se mantiene igual, de esta manera, finalizando el nuevo proceso para agendar
escaneos.
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Capitulo 5

Incorporaciéon de la solucion

5.1. Ambiente de control

Antes de introducir la solucién en el ambiente de produccién se hicieron pruebas en un
ambiente de control. Este ambiente es utilizado para probar las funcionalidades
desarrolladas en diferentes contextos. De esta forma es posible encontrar errores y
problemas provenientes de la etapa de desarrollo, y asi arreglarlos antes de incorporar el
software a produccién. Las pruebas también apuntan a garantizar la robustez de la
herramienta y asegurar la capacidad de esta para detectar vulnerabilidades en un ambiente
poco seguro. Por lo que este ambiente juega un rol fundamental antes de introducir la
herramienta en un contexto real.

El ambiente de control utilizado para las pruebas corresponde a una maquina virtual con
el sistema operativo Ubuntu 18.04. Se selecciona este sistema operativo puesto que la
maquina presente en el ambiente de producciéon en donde se busca introducir la solucion
también es de este tipo. La configuracién seleccionada para este ambiente considera instalar
la herramienta en la méquina y ademdés disponer de otros servicios vulnerables en otros
puertos de la misma maquina. De este modo, con una sola maquina es posible utilizar la
herramienta y encontrar vulnerabilidades en esta misma.

El principal servicio vulnerable en el entorno es un servidor FTP. Se usa este servicio
debido a que el script desarrollado se enfoca en una vulnerabilidad de este tipo. El servidor
ademéas de presentar la vulnerabilidad del script desarrollado dispone de otras
vulnerabilidades, como conexién sin credenciales, usuarios con contrasenas débiles y lectura
de archivos sensibles. Sumado a esto, la maquina virtual de Ubuntu presenta otras
vulnerabilidades como interfaces locales visibles publicamente y puertos que aceptan
conexiones externas. Todos estos servicios y configuraciones pueden ser modificados
dependiendo de la vulnerabilidad que se desee identificar. En general, son suficientes para
llevar a cabo una amplia variedad de pruebas de vulnerabilidades y evaluar diferentes
aspectos de la herramienta desarrollada.

Las pruebas corresponden principalmente a escaneos, donde se monitorea el
comportamiento de los diferentes modulos de la herramienta. Posteriormente en base a los
resultados de las pruebas se corrigen los errores o desviaciones avistadas. Dependiendo del
componente de testeo varian los métodos utilizados en las pruebas. Sin embargo,

45



independiente del método utilizado, durante todas las pruebas se consideran diferentes
contextos y configuraciones, para asi abordar casos bordes y garantizar la robustez de la
herramienta. A continuacién se detallan las principales técnicas utilizadas para testear los
diferentes componentes de la herramienta.

Partiendo por el frontend de la aplicacion, se testeo manualmente gran parte de los
componentes de las interfaces. Este trabajo involucra verificar que tanto botones como
campos, tablas, entre otros, funcionen adecuadamente. Sumado a esto, las pruebas buscan
determinar que la informacién desplegada al usuario es correcta, por lo que también se
analiza este aspecto de las interfaces. Al momento de encontrar una falla, se examina el
template asociado a la falla para determinar el area precisa que gatilla los errores para luego
corregir. Por medio de esta metodologia es posible preservar la integridad de las interfaces
de la herramienta.

En cuanto al testeo de los moédulos internos de la herramienta, correspondientes a
backend,daemons y Redis, la metodologia se apoya fuertemente en una libreria nativa de
Flask para logear informacién de interés y monitorear partes sensibles del cédigo. De este
modo, al efectuar una prueba de vulnerabilidad es posible observar el comportamiento de
diferentes operaciones y valores internos de la herramienta. La herramienta ademas incluye
una interfaz web para debugging en donde se puede visualizar la informacién logeada por la
libreria.

Aparte de la ejecucion de escaneos de manera estandar, utilizando las interfaces de la
herramienta, se realizan pruebas introduciendo la informacién directamente en el backend y
mediante APIs de la aplicacion. Asi se garantiza que los mddulos internos sean robustos
frente a diferentes fuentes de informacion.

Por ultimo, para garantizar la robustez del script desarrollado y su correcta integracion
en Nerve se utiliza la herramienta Nmap. Nmap incluye funcionalidades para establecer
break points durante la ejecucion de los scripts los cuales permiten detenerse en un
momento preciso de la ejecucion para analizar las diferentes variables y funciones. De este
modo identificando potenciales problemas que puedan surgir durante la ejecucién. En
cuanto a las pruebas efectuadas, se utilizaron diferentes variaciones de parametros y
configuraciones del servidor FTP para probar el script en distintos escenarios. De esta
manera, el script final es robusto frente a diferentes casos bordes encontrados durante las
pruebas.

5.2. Instalacién ambiente de produccién

Luego de terminar el desarrollo de la herramienta y realizar un exhaustivo testeo sobre
los diferentes mddulos, se procede a incorporar la solucion en el ambiente de produccién.
Esta etapa involucra instalar la herramienta con todas las configuraciones determinadas por
la oficina en el ambiente provisto, de modo de dejarla lista para su uso futuro. Se analiza
ademas la forma de acceder a la herramienta y hacer uso de esta.

La maquina en la cual se introduce la soluciéon no posee caracteristicas distintivas aparte
de acceso a la totalidad de la red de la universidad. Similarmente a la méaquina del
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ambiente de control, esta posee el sistema operativo Ubuntu 18.04. La principal diferencia
es que presenta configuraciones mas seguras que la otra maquina, pero estas no afectan en
gran medida el proceso de instalacion. A continuacion se detallan los pasos pertenecientes a
este proceso.

Para empezar se establece una conexion remota por SSH con la méquina en donde se
busca instalar el software. Desde ahi se descarga la herramienta clonando el repositorio de
Github. Posteriormente se procede a instalar las librerias y herramientas complementarias a
la solucién. Esto se logra al correr un archivo de configuracion que viene con la
herramienta, encargado de analizar el tipo de software y versiones de sistema para instalar
las dependencias adecuadas. Luego de descargar todos los archivos se sigue adelante con la
configuracion de las variables y servicios complementarios. Esto aborda configurar la base
de datos, valores por defecto de los escaneos y hooks externos, como correo electréonico, de
acuerdo a las preferencias de la OSI. Al finalizar con las configuraciones la herramienta se
encuentra lista para su uso.

La instalaciéon previamente mencionada sirve para hacer uso de la herramienta
directamente desde la maquina en la que se encuentra instalada. Pero para hacer uso
remota de esta ain faltan algunas configuraciones locales que considerar. Principalmente
falta transmitir la informacién de las interfaces de la herramienta (maquina remota) hasta
la maquina donde se inicializa la conexiéon SSH (maquina local). La solucién involucra
establecer un tiunel entre ambas maquinas para traspasar la informaciéon con un prozy
intermedio.

SSH facilita este proceso mediante dynamic port fowarding, esta configuracién permite
detectar el puerto de la maquina remota en la que se despliegan las interfaces de usuario y
abrir un servidor prozy SOCKS 5 en la maquina local [27]. De este modo se establece una
conexion entre ambas maquinas con el proxy local como mediador. El servidor prozy permite
controlar el trafico que se envia desde la maquina local a la remota y viceversa. Por lo tanto,
al conectar un navegar web local al servidor prozy es posible visualizar la informacion enviada
por la maquina remota, en este caso las interfaces de la herramienta Nerve, pero localmente.
Posteriormente, el usuario interactiia con las interfaces desplegadas en el navegador y se
envian las solicitudes al proxy quien a su vez las envia a la maquina remota. La méaquina
remota interpreta estas solicitudes y envia las respuestas devuelta al prozy, repitiendo el ciclo
de comunicacion entre las maquinas y simulando una interaccion directa con la herramienta.

5.3. Pruebas en red de la universidad

Una vez instalada la herramienta y establecida la conexién remota con éxito, se procede
a probar la herramienta en la red de la universidad. Estas pruebas apuntan a verificar que
la herramienta es capaz de detectar vulnerabilidades a gran escala en la red. Como objetivo
de las pruebas se dispuso de 5 sub-redes diferentes de distintas entidades universitarias,
correspondientes al Centro de Computaciéon(CEC), Departamente de Ciencias de la
Computacién(DCC), VTI, Observatorio Cerro Calan y algunos sistemas presentes en Torre
15. Previo a las pruebas se consult6é con los encargados correspondientes y se establecieron
ciertas restricciones.
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En el caso de las redes CEC/DCC/VTI se tomaron varios precauciones durante las
pruebas. Principalmente para no afectar el desempenio de las maquinas atacadas y tampoco
saturar la red. Por lo tanto, las pruebas en estas redes solo se efectuaron en el puerto 22
(SSH) de los sistemas. Sumado a esto, se quitaron los scripts de fuerza bruta y denegacién
de servicio(DoS), reduciendo en gran medida los scripts totales a ejecutar.

En consecuencia, aparte de los scripts de descubrimiento y versionamiento, las pruebas
se limitan a ejecutar 5 scripts principales. Los cuales apuntan a identificar los tipos de
conexiones que acepta el servicio SSH, determinar si el servicio muestra algiin path interno
de la maquina, identificar alguna version antigua presente y buscar una vulnerabilidad del
estilo Log4Shell [28]. Del total de scripts, 2 corresponden a scripts NSE que fueron
agregados a la herramienta durante este trabajo. Uno de ellos pertenece al repositorio de
Nmap y el otro fue sacado de la comunidad open source. Todos estos scripts apuntan a
encontrar vulnerabilidades SSH en las redes sin utilizar ataques de alto impacto.

En el caso de las redes de Torre 15 y Cerro Calan se dieron mayores libertados para las
pruebas. Principalmente se permitié analizar todos los puertos de las maquinas presentes en
las redes. Por ende, la cantidad de scripts utilizados para estas pruebas es mucho mayor. Sin
embargo, las restricciones de ataques de fuerza bruta, denegaciéon de servicio(DoS) y scripts
de alto impacto también se aplicaron para este caso. En total los scripts utilizados para las
pruebas ascienden a alrededor de 50.

5.4. Resultados obtenidos

5.4.1. Resultados redes CEC, DCC y VTI

Los resultados de las pruebas efectuadas en las redes CEC/DCC/VTTI arrojaron 167 hosts
de los cuales 79 presentan servicios SSH activos. En la secciéon B.1 Resultados CEC, DCC
y VTI del anexo se muestran algunas de las interfaces de la herramienta con los resultados
asociados a estas pruebas. Cabe destacar, que para efectos de la herramienta la deteccion
de cada uno estos servicios SSH corresponde a una vulnerabilidad. La Figura 5.1 muestra el
detalle asociado.

TITULO This rule checks for open Remote Management Ports

RESULTADOS Remote Server Exposes Administration Port(s)

DIRECCIONES || |

PUERTOS 22

DETALLES Server is listening on remote port: 22 (SSH)

ID_REGLAS SVC_6509

Bind all possible services to localhost, and confirm only those which require remote
clients are allowed remotely.

MITIGACION

Figura 5.1: Detalle vulnerabilidad: Servicio SSH encontrado.

La razon por la que esta informacién corresponde a una vulnerabilidad se debe a que
esta informacién al ser publica incentiva a atacantes a realizar ataques posteriores mas
especializados. Y una forma de lidiar con estas amenazas es esconder esta informacion y
solo permitir conexiones especificas con permisos previamente establecidos. Uno de los
mecanismos que permite este tipo de configuracién se llama Port Knocking [29]. Este
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mantiene el puerto del servicio cerrado y solo lo abre cuando un usuario autorizado exige
conectarse. Para lograr esto se utiliza un firewall encargado de habilitar el servicio cuando
un usuario solicita la correcta secuencia de puertos. Otra opcién comun, pero menos segura,
es correr el servicio en otro puerto diferente al por defecto para enganar a adversarios. Sin
embargo, ocultar la existencia de un servicio siempre sera una medida de seguridad inferior
a aumentar la seguridad del servicio propiamente tal.

Por otro lado, como se puede ver en la Figura 5.2, se detectaron algunos servicio SSH
que aceptan contrasenas como método de autenticacion. Esto tiende a ser menos seguro que
las conexiones con llaves publicas y privadas. Las contrasenas son mas propensas a ataques
de fuerza bruta por lo que pueden presentar un mayor riesgo en algunos casos. En
consecuencia, este tipo de vulnerabilidades busca dar conocimiento de que los sistemas son
propensos a este tipo de ataques.

r TiTULO This rule checks if OpenSSH allows passwords as an accepted authentication mechanism

RESULTADOS | Remote Server Supports SSH Passwords

DIRECCIONES I I

PUERTOS 22

DETALLES Server accepts passwords as an authentication optien

ID_REGLAS CFG_FOQW

OpenSSH allows password authentication, this is considered bad security practice. SSH
MITIGACION | key based authentication should be enabled on the server, and passwords should be
disabled.

Figura 5.2: Detalle vulnerabilidad: SSH acepta contrasefias.

En general, los resultados obtenidos evidencian pocas vulnerabilidades en las redes
escaneadas. Pese a que la herramienta muestra un gran nimero de vulnerabilidades,
asociado a la gran cantidad de servicios SSH, estas no necesariamente se traduce en un gran
numero de fallas de seguridad directamente. Muchos de los sistemas de la universidad son
publicos para los estudiantes y académicos, como tal deben estar disponibles para
conexiones externas. Por lo que puede que muchos sistemas con servicios SSH visibles al
exterior deban ser descartados, reduciendo en gran medida el namero total de
vulnerabilidades. Para los encargados de los sistemas estos resultados son buenos, ya que no
divisan vulnerabilidades severas como versiones antiguas del software, exploits tipo log4dshell
ni filtrado de paths internos de las maquinas.

El bajo niimero de vulnerabilidades se atribuye a 2 causas principales. En primer lugar, las
restricciones impuestas en las pruebas limitan en gran medida el nimero de scripts ejecutados
y, por lo tanto, el nimero de vulnerabilidades a encontrar. En segundo lugar, los servicios
analizados pertenecen a organizaciones que constantemente realizan chequeos y mantienen al
dia sus servicios. Por lo que es dificil encontrar vulnerabilidades del estilo low-hanging fruit
en estas circunstancias. En suma, las restricciones de las pruebas y medidas de seguridad de
los sistemas dificultan la busqueda de vulnerabilidades en la red.

5.4.2. Resultados redes Torreo 15 y Cerro Calan

Las pruebas efectuadas en las redes del Cerro Calan y Torre 15 presentan resultados
diferentes a los de las otras redes. El detalle se muestra en la seccién B.2 del anexo. En el

49



caso del Cerro Calan se detectaron 70 vulnerabilidades distribuidas a lo largo de 22 hosts. Y
en el caso de Torre 15, se encontraron un total de 128 vulnerabilidades. La gran cantidad de
puertos escaneados en estas pruebas contribuye mayoritariamente a este gran nimero.

En general, la herramienta detecté una gran cantidad de servicios en la red como RTSP,
FTP, NFS, etc. Similar a las vulnerabilidades asociadas a los servidores SSH en las redes
CEC/DCC/VTI, estos servicios también son marcados como vulnerables. Puesto que la
herramienta estima que esta informaciéon deberia estar escondida de atacantes externos. Y
del total de vulnerabilidades encontradas la gran mayoria pertenece a esta categoria.

Dentro de los servicios web se detecté ademas una cantidad considerable de sistemas que
aceptan autenticacién béasica como medida de autenticacién. El detalla de la vulnerabilidad
se muestra en la Figura 5.3. Esta vulnerabilidad es particularmente peligrosa puesto que
hoy en dia esta configuracion es vulnerable a ataques de fuerza bruta y puede ser explotada
por atacantes. Sumado a esto, se detectaron un par de paginas web que aceptan formularios
sin encriptacion, referirse a Figura 5.4. Esta vulnerabilidad permite a atacantes interceptar
los mensajes y leerlos. Por lo que ambas vulnerabilidades presentan serios riesgos para los
sistemas involucrados.

TITULO This rule checks if a Web Server has Basic Authentication enabled

RESULTADOS | Basic Authentication is Configured

DIRECCIONES I I

PUERTOS 80

DETALLES Basic Authentication is Configured at http://172.27.96.242:80/

ID_REGLAS CFG_D2A9

Basic authentication is a simple authentication scheme built into the HTTP protocol. The
client sends HTTP requests with the Authorization header that contains the word Basic
MITIGACION | word followed by a space and a base64-encoded string username:password Basic
Authentication does not have brute force protection mechanisms, and may potentially be a
target for attackers

Figura 5.3: Detalle vulnerabilidad: Servicio con configuracién bésica
habilitada.

TiTULO This rule checks for password forms over HTTP protocols

RESULTADOS | Unencrypted Login Form

DIRECCIONES || |

PUERTOS 80

DETALLES Login Page over HTTP at http://172.27.96.232:88/

ID_REGLAS VLN_SKKF

Website accepts credentials wvia HTML Forms, howeverm, it offers no encryptions and may

MITIGACION allow attackers to intercept them.

Figura 5.4: Detalle vulnerabilidad: Péagina web acepta formularios sin
encriptacién.

En definitiva, los resultados de las pruebas en estas redes son mas satisfactorios que los
obtenidos previamente, puesto que sacan a luz algunas configuraciones mas graves de los
sistemas. La principal diferencia con las otras pruebas, se debe a la mayor libertad en las
configuraciones, lo que ayuda a vislumbrar y detectar estos problemas. También los
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sistemas de estas redes tienden a ser mas vulnerables en promedio, debido a que no son tan
regularmente mantenidos como el resto. De ahi la importancia de una herramienta como
esta para encontrar estas vulnerabilidades antes que atacantes externos puedan explotarlas.

5.5. Traspaso de la herramienta

5.5.1. Capacitacion

La ultima parte del trabajo involucra capacitar al personal en la instalacién, uso y
mantenciéon de la herramienta. Por consiguiente, se efectuaron un par de sesiones con el
personal de la oficina en donde se mostré la herramienta y se explico su funcionamiento.
Aqui se abordaron diferentes aspectos desde como agregar nuevos scripts hasta como
actualizar la herramienta con las tltimas versiones disponibles.

Al ser una herramienta facil de utilizar y al tener experiencia previa con herramientas
similares, la OSI no tuvo mayores problemas para aprender las aspectos principales de la
herramienta. La mayor dificultad encontrada tuvo relacién con como agregar nuevos scripts
a la herramienta. Dado que es necesario interactuar con varios médulos de la solucién si se
quiere sacar el mayor provecho. Pero en general la capacitacion y traspaso de la herramienta
pudieron realizarse sin problemas.

5.5.2. Documentacion

Con el fin de facilitar el aprendizaje y uso de la herramienta se incluyen algunos
documentos de ayuda. Los documentos apuntan a guiar a los usuarios en diferentes casos de
uso y también explicar diferentes componentes internos de la herramienta por si se quiere
extender a futuro. Esta informacién se encuentra disponible en el README del repositorio
y en la interfaz Documentacion de la herramienta misma.

A continuacion se listan las temas principales contenidos en estos documentos con una
pequena descripcion. Mas informacién al respecto puede encontrarse en el anexo C.

e Guia de instalacién: Instrucciones para instalar la herramienta en el ambiente de
produccién de la OSI y como iniciar/terminar sus servicios asociados.

* Forma de uso de la herramienta: Corresponde a informacién para instruir al usuario en
el manejo de la herramienta.

* Guia de incorporacion de scripts en la herramienta: Instrucciones para introducir nuevos
scripts en la herramienta y ejecutarlos en futuras pruebas.

* Documentaciéon para desarrolladores: Informacién interna como arquitectura del
software, detalle de componentes, documentacion codigo y flujo entre distintos
modulos.
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Capitulo 6

Conclusiones y trabajo futuro

En el siguiente capitulo se presentan las conclusiones del trabajo desarrollado. Se incluye
un recuento de los objetivos cumplidos y un resumen de las principales etapas del trabajo.
También se recalcan los aspectos que podrian haberse hecho mejor y otras facultades que
podrian agregarse a la herramienta.

Primero destacar que la solucion resultante aborda todos los requisitos propuestos en un
comienzo. Se logra extender una herramienta preexistente para adecuarse a los problemas
de la oficina e incorporarla en el ambiente de produccién. Esta herramienta facilita la
busqueda de vulnerabilidades en la red de la universidad y es capaz de automatizar el
proceso de ejecucién de scripts, el cual se ejecutaba manualmente previo a este trabajo.
Sumado a esto, la herramienta presenta resultados satisfactorios al realizar pruebas de
vulnerabilidades en el ambiente de produccion.

Por su parte la OSI se encuentra satisfecha con la solucion. La capacidad para agregar
scripts de la herramienta, el bajo costo asociado, el bajo impacto en la red y la facilidad de
uso son todas cualidades bien valoradas por la organizacién. Los resultados de las pruebas
evidencian ademas el potencial de la herramienta al utilizarla en un ambiente adecuado.
Considerando todo, la soluciéon ayuda a mantener la seguridad de la red de la universidad y
es simple de manejar.

A continuacién, se resumen las etapas mas importantes del trabajo para alcanzar la
solucion final desde un punto de vista mas critico. El trabajo inicia definiendo los requisitos
y alcances del trabajo en conjunto con la OSI. Se acuerda utilizar una herramienta
preexistente en vez de desarrollar una desde cero dada la existencia de herramientas ya
disponibles que permiten abordar las problematicas planteadas. Lo que da paso a investigar
la herramienta que mejor se acomoda a la situacién de la oficina considerando sus diferentes
caracteristicas.

Durante esta etapa se aprende sobre los diferentes tipos de escaners y las funcionalidades
que los distinguen. En la bisqueda de la mejor opcién se consideran las diferentes
limitaciones del contexto en donde se introduce la soluciéon para finalmente seleccionar la
herramienta Nerve. Este proceso fue critico para entender en detalle el problema a resolver
y las cualidades de la solucién a desarrollar.
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Posterior a seleccionar la herramienta y explorar los diferentes ambitos que esta aborda,
se continia a desarrollar y extender la solucién escogida. Se procede con este enfoque
debido a que herramienta escogida no permite abordar todos los requisitos establecidos por
la oficina de forma nativa. A pesar de esto, es posible aprovecharse de la caracteristica open
source de la herramienta para extenderla y asi abordar todos los requisitos. Gran parte del
tiempo total de trabajo se dedicé a esta etapa, ya sea a entender el cdédigo preexistente de
la herramienta o en el desarrollo de las funcionalidades propiamente tal. El proceso destaca
por la gran variedad de problemas abordados, desde el desarrollo de funcionalidades
meramente estéticas, como interfaces web, hasta alterar el comportamiento interno de la
herramienta para permitir agendar pruebas de vulnerabilidades. Esta gran variedad
también contribuye a aprender sobre diferentes temas como el lenguaje de programacion
Lua, servicios FTP y estructuras de datos en Redis.

Posteriormente cada una de las funcionalidades y requisitos desarrollados se sometieron
a pruebas en un ambiente de control para detectar potenciales problemas y solucionarlos.
Este ambiente apunta a verificar que tanto la herramienta como el script desarrollado
funcionan adecuadamente. El proceso es clave para desarrollar una herramienta robusta y
confiable, lo que es especialmente importante cuando se trata de un escaner de
vulnerabilidades.

La ultima etapa del trabajo involucra probar la herramienta en la red de la universidad.
En este caso se obtuvieron resultados mixtos. Por un lado, las pruebas en las redes
CEC/DCC/VTI no vislumbran vulnerabilidades muy relevantes. Esto se debe en parte a las
restricciones a las que fueron sometidas las pruebas y a la mayor seguridad de los servicios
atacados. Por otro lado, las redes del Cerro Calan y Torre 15 dejan en evidencia algunas
problemas de configuraciones que pueden ser potencialmente bastante peligrosos. Aqui
brilla este tipo de herramienta por su capacidad de analizar grandes redes (sin mayor
impacto) y su capacidad para detectar vulnerabilidades especificas en sistemas poco
mantenidos. De esta manera, los resultados reafirman la utilidad de la herramienta en un
ambiente real y permiten a la herramienta posicionarse como una soélida alternativa de
deteccion de vulnerabilidades en la red.

Cabe mencionar que a pesar de cumplir con el principal objetivo del trabajo y presentar
buenos resultados en las pruebas, la herramienta presenta algunas desventajas necesarias a
considerar al momento de utilizarla. En primer lugar, no hay que olvidar que es una
herramienta enfocada en vulnerabilidades del estilo low-hanging fruit, en consecuencia, no
es suficiente el uso de este escaner para garantizar la seguridad total de la red. Dependiendo
del tipo de méaquinas y servicios presentes en la red puede ser requerido al menos 1 escaner
adicional. En el caso de la red de la universidad la gran cantidad de dispositivos y variedad
de servicios requiere de multiples escaners para brindar una buena cobertura. Por lo que si
bien este proyecto corresponde a un avance en términos de seguridad sigue siendo
insuficiente para garantizar la seguridad de la red en todos sus &mbitos.

Por otro lado, hay que ser critico en algunos aspectos de la solucion. Dadas las
restricciones de tiempo del trabajo ciertos requisitos desarrollados no se abordaron de la
mejor forma posible. El principal ejemplo se asocia al requerimiento de introducir nuevos
scripts en la herramienta. En vez de desarrollar una nueva interfaz para subir nuevos scripts
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se opta porque el usuario introduzca directamente el archivo en la carpeta de scripts. Esta
metodologia es mucho mas propensa a fallas por parte del usuario pero posee la ventaja de
que es mas facil de implementar y permite ahorrar una cantidad considerable de tiempo. De
igual manera, hay otros requisitos que también podrian haberse implementado de mejor
forma al disponer de mas tiempo.

Asimismo, hay varias modificaciones o extensiones que se pueden realizar para agregar
valor a la solucion final. A continuacion, se proponen algunas de estas ideas. Partiendo por
introducir méas scripts a la herramienta, ya que una de las principales criticas en relacién a
otras herramientas es la poca cantidad de scripts presentes en la herramienta base y que
estos no son actualizados regularmente.

Durante el trabajo se opta por agregar opciones para que los usuarios pueden introducir
sus propios scripts. Mientras esto representa un avance siguen habiendo complicaciones
como la necesidad de introducir y mantener los scripts manualmente. Bajo estas
circunstancias, puede ser interesante bases de datos de vulnerabilidades publicas. Estas
generalmente son mantenidas por organizaciones y presentan una gran gama de
vulnerabilidades, incluyendo las tltimas descubiertas. Sin embargo, la integracién de estas
bases de datos trae consigo grandes dificultades para implementar debido a los distintos
formatos de los scripts y la necesidad de ir actualizando los datos periédicamente. Atn asi,
dependiendo de las necesidades de la oficina puede que sea factible de implementar a futuro.

Otra funcionalidad que puede ser de gran utilidad es la capacidad de formar grupos de
scripts en la herramienta. De momento solo se da la opcién de agrupar los scripts de
acuerdo a su Nivel de Agresividad durante la ejecucion. No obstante, uno de los operadores
expreso interés en la capacidad de formar grupos personalizados. De este modo, el operador
puede crear grupos de scripts de acuerdo a normas chilenas de seguridad y efectuar pruebas
para verificar su cumplimiento en un solo escaneo. En consecuencia, dependiendo del uso de
la herramienta esta funcionalidad puede ser de gran utilidad.

Por otro lado, un aspecto que distingue negativamente a la herramienta de otras
alternativas es la forma en que realiza sus escaneos. Como se menciond previamente en la
introducciéon de la herramienta Nerve, la herramienta al momento de efectuar pruebas de
vulnerabilidades ejecuta todos sus scripts, independiente del servicio atacado. Por lo tanto,
muchos de los scripts son ejecutados en vano al no coincidir el tipo de un servicio con el
tipo de los scripts. Este desperdicio de recursos puede evitarse al verificar de antemano los
tipos de los objetivos y ejecutando scripts acorde a estos. La herramienta ya realiza este
chequeo pero aun falta implementar la logica para filtrar los scripts. Esto podria mejorar
ain mas el desempeno de la herramienta.

Como reflexion final, destacar que la solucion se acomoda a las necesidades actuales de la
OSI pero puede que a futuro estas cambien y sea necesario enfocarse en nuevos objetivos. En
tal caso la facilidad para extender la herramienta con la documentacion preexistente ayudan
a continuar con el desarrollo y moldear la solucién de acuerdo a las nuevas necesidades.
Teniendo esto en mente, junto con los trabajos futuros recomendados, se entrega el presente
trabajo a la oficina para su uso y continuo desarrollo.
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Anexo A

Listado Requisitos

Tabla A.1: Listado completo de requisitos

. .. Ya viene
Categoria Requisito implementado
Automatizacion Capacid.ad para ejecutar scrz'p?s de la X
oficina en el formato definido
S Permitir procesar informacion de los
Automatizacion —
resultados
Automatizacion Desplegar resultados obtenidos en dashboard —
Automatizacion Generar reportes a partir de pruebas B
realizadas
Automatizacion Opcién para enviar reporte a encargados v
Automatizacion Interfaces para man'ejar‘ /el proceso de Y
automatizacion
THcorboracion serints Seleccionar formato estandar al cual v
P p transformar scripts OSI
Ly . Formato debe ser facil de extender,
Incorporacion scripts B N v
completo y “popular
Incorporaciéon scripts Transformar 1 script al formato
. . Al fi }
Incorporacién scripts transformar scripts asegurarse que sean X
robustos
., . Herramienta permita incorporar nuevos
Incorporacién scripts i . —
scripts (extensible)
Incorporacién scripts Capacidad para entregar parémetros de los X
scripts a la herramienta
Facilidad de uso Opcion para ree}li'zar escaneos répidos oa v
partir de minimas configuraciones
Facilidad de uso Interfaces faciles de acceder y navegar v
Facilidad de uso Interfaces en espanol X

Complementarios

Opciones que permitan realizar escaneos
mas especializados y personalizables
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Complementarios

Agendado de escaneos

Autenticacién en pruebas de

Complementarios vulnerabilidades
Complementarios Nivel de §§Veridad asociado a
vulnerabilidades encontradas
Complementarios Herramienta robusta en general
Complementarios Pruebas de vulnerabilidades de poco

impacto en la red de la universidad

Entrega de la solucion

Instalar correctamente la herramienta en el
ambiente OSI

Entrega de la solucion

Probar scripts en red de la universidad

Entrega de la solucion

Capacitacién de personal en uso y
mantencion de la herramienta

Entrega de la solucion

Incluir documentacién necesaria para
manejar todos los aspectos de la
herramienta

La columna Ya viene implementado de la tabla determina si el requisito se encuentra
implementado previo a la etapa de desarrollo del trabajo. Puesto que algunos de estos
requisitos ya vienen implementados en la herramienta seleccionada. Recalcar que durante la

etapa de desarrollo si se aborda el resto de los requisitos.

El simbolo usado para mostrar que el requisito no ha sido desarrollado previo a la etapa
de desarrollo es “X”. Por otro lado “—7” se usa cuando el requisito en cuestién solo ha sido
abordado parcialmente previo a esta etapa. Por tultimo, el simbolo “v'” es utilizado si el

requisito ya se encuentra implementado.
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Anexo B

Resultados pruebas red universidad

B.1.

D Host Escaneos
Descubiertos Ejecutados
]
150 3

Distribucion de Vulnerabilidades

Redes CEC, DCC y VTI

Ultimo Escaneo - Vulns -
n Confirmadas n
2023-08-28
16:53:42 67

Distribuacion de Puertos
N Critico Puertos
— At
Medio
I o
I |ndefinido
B Fotencial

.

Figura B.1: Dashboard herramienta luego de escanear red VTI.
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17:09:54 23

Distribuacion de Puertos
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Medio
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Vulns
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Figura B.2: Dashboard herramienta luego de escanear redes CEC/DCC.
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Vulnerabilidades

Search:

# 1. Objetive Dominio Puerto Severidad Resultados

Acciones

1. I:l N/A 22 Alto Remote Server Exposes Administration Port(s) |Ver | Resolver
| Ver | Resolver

2. |:| N/A 22 Alto Remote Server Supports SSH Passwords

Figura B.3: Principales vulnerabilidades redes CEC/DCC/VTI.

B.2. Redes Cerro Calan y Torre 15

D Host Escaneos Ultimo Escaneo -~ Vulns
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2023-08-28
22 1 17:49:59 70
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— 2o 2
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%
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Figura B.4: Dashboard herramienta luego de escanear red Cerro Calan.
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Figura B.5: Dashboard herramienta luego de escanear red Torre 15.
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Figura B.6: Topologia red Torre 15.
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FECHA 2023-88-28 17:49:51

1D BCC167C2

NOMBRE Prueba cerro calan

INGENIERO

DIRECCION IP | |

Figura B.7: Resumen vulnerabilidades Cerro Calan.
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Anexo C

Documentacion Nerve

C.1.

Instalacion

Prerequisitos

Nerve instalara todos los prerequisitos automaticamente al escoger la opcién de instalacién en el servidor(Testeado
en Ubuntu 18.x)(al correr el script install/setup.sh ). El proyecto original también viene con un Dockerfile para su

conviencia.

Es importante mencionar que Nerve requiere de acceso root para la configuracién inicial en la maquina(instalacién de

paquetes, etc).
Servicios y Paquetes requeridos para que Nerve pueda correr:

» Servidor Web (Flask)
» Servidor Redis (local)
* Paguete Nmap (Binario y libreria de Python llamda python-nmap )

« Acceso a conexiones entrantes en el puerto HTTP/S (esto se puede definir en config.py)

El script de instalacion se encarga de todo, pero si se opta por una instalacion manual es necesario considerar estos

requerimientos.

Visualizacion de interfaces remotas

Para manejar remotamente la interfaces de la herramienta es necesario configurar un tunel que permita interactuar
con las interfaces remotamente. La forma mas simple de lograr esto es mediante una conexion SSH y un servidor
proxy local conectado al navegador web de preferencia. A modo de ejemplo se listan los los pasos utilizando el

navegador web firefox:

1. Establecer conexion SSH con la maquina en donde se aloja la herramienta y levantar servidor proxy local en
puerto 8888: ssh -D localhost:8888 usuario@nerveIP
2. Configurar firefox con el servidor proxy: Configuraciones Firefox -> Proxy -> Socks 5 host:localhost:8888

3. Visualizar interfaz: http://IPMaquinaRemota:PuertoMaquinaRemota
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Instalacion Server

Navegar a /opt
cd Jopt/

Clonar el repositorio

git clone git@github.com:TomasTorresB/nerve.git && cd nerwve

Correr el instalador (requiere root)

bash install/setup.sh

Chequear que NERVE corra
systemctl status nerve

En el navegador web, visitar hitp://ip.add.re.ss:8080 y utilizar las credenciales imprimidas en el terminal.

Instalacion Multi Nodo

En el caso que se prefiera una instalacion multi-nodo de la herramienta, se pueden sequir las intrucciones basicas de
instlacion y luego:

-

. Modificar el archivo config.py en cada nodo
2. Cambiar el "server address” de Redis a RDS_HOST para que apunte a servidor central de Redis al que todas las
instacias de Nerve reportaran.

3. Correr service nerve restart O systemctl restart nerve para recargar las configuraciones

4. Correr apt-get remove redis / yum remove redis (Dependiendo de la distribucion de Linux) dado que no sera
necesario una instancia para cada nodo. No olvidar permitir al puerto 3769 recibir conexiones entrantes en la
instancia de Redis, de modo que las instancias de Nerve puedan comunicarse con la base de datos.

Upgrade

En el caso de querer mejorar la plataforma, lo mas facil es simplemente clonar nuevamente el repositorio
nuevamente el repositorio y sobreescribir todos los archivos manteniendo los archivos claves como configuraciones.
Los pasos se listan a continuacion:

* Hacer una copia del archivo config.py en el caso de querer guardar las configuraciones.
¢ Borrar /opt/nerve y nuevamente hacer git clone.
« Mover el archivo config.py devueltaa /opt/nerve .

« Reanudar el servicio utilizando systemctl restart nerve.

Se puede configurar un cron task para realizar mejorar automaticas de Nerve. Hay un APl endpoint que permite
checkear las ltimas versiones disponibles que se puede utilizadar para estos propositos: GET /api/update
/platform
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C.2.

Forma de uso

Inicio Rapido
Inicio Rapido es |a mejor manera de probar MERVE en su forma mas simple. Es similar a correr un escaneo basico sin la necesidad de especificar como ejecutarlo.

Al utilizar esta opcion es requerido definir Ia notacion CIDR de la red, Inicio Rapido no soporta DNS.

Por ejemplo, en el caso de querer escanear su propia red loca, basta con ingresar 192.168.0.0/24. Donde la direccién IP depende del alcance del router.

La configuracién de los escaneos bajo la opcidn de Inicio Rapido es la siguiente:

Exclusiones: Ninguna

Nivel de agresividad: Maximo
Denegacion de Servicio: Desabilitado
Fuerza Bruta: Desabilitado
Conexiones Salientes de Internet: Habilitado
Interfaz: Predeterminado

Maxima Cantidad de Puertos: 100
Escaneo en Paralelo: 50

Ataque en Paralelo: 30

Acciones Posteriores: Ninguna
Frecuencia: Una vez

Fecha de Agendado: Ninguna

Evaluacion

Evaluacién es donde se configura un escaneo mas avanzado.

General

Se parte definiendo metadata del escaneo.

Titulo Evaluacién

Corresponde al nombre de |a evaluacién. Este aparece en los reportes generados , como HMTL. Este también aparecera en el output de la APl al llamar a /api/scan/status
Descripcién Evaluacién

Corresponde a la descripcion de la evaluacion. Es una descripcion libre sobre lo que trata la evaluacion. Similar al Titulo Evaluacién, también se muestra en el output de la
APl al llamar a /api/scan/status

Nombre del Ingeniero

Este campo se utiliza para describir la persona encargada de correr |a evaluacién. Similar al Titule Evaluacién, se muestra en los reportes y también en el output de la API
al llamar a /api/scan/status

Objetivos
Los objetivos corresponden a los endpoints que seran escaneados y analizados. Estos puede ser direcciones IP, Dominios o Subdominios.

NERVE no realiza descubrimiento DNS para un dominio principal determinado. Existen herramienta que potencialmente podrian utilizarse en conjunto con NERVE para
lograr esto. Algunas de estas son Passive DNS, RisklQ, Fierce, OWASP Amass, etc.

Redes
Este campo utiliza una lista de redes CIDR (separadas por coma). Por ejemplo: 212.199.1.0/24, 212.199.2.0/24
Redes Excluidas

Este campo utiliza una lista de redes CIDR (separadas por coma). Por ejemplo: 212.199.1.1/32, 212.199.2.1/32. Nota: Cualquier red definido aqui sera excluida de la
evaluacion.

Dominios

Este campo toma una lista de registros DNS (separados por coma). Por ejemplo: ejemplo.com, sub.ejemplo.com
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Configuracion

Aqui es donde se define la configuracion avanzada del escaneo.
Nivel de Agresividad
Este campo decide que reglas (un ejemplo de regla es chequear que SSH este abierto) se efecttian sobre los objetivos durante un escaneo.

Por ejemplo, una regla que efectua varias solicitudes HTTP GET solo se ejecuta en el nivel de agresividad mas agresivo. Por otro lado, una regla que chequea si un puerto
esta abierto se ejecuta bajo cualquier condicion.

Permitir Conexiones Salientes

Algunas reglas requieren conexiones salientes a internet para chequear, por ejemplo, contra listas de CVEs.

En el caso de correr internamente NERVE en una red sin internet, esta opcién simplemente se puede desactivar.
Intentar Ataques de Fuerza Bruta

Algunas reglas pueden correr ataques de fuerza bruta contra ciertos servidores. Por ejemplo, si un servidor posee un puerto SSH abierto y también acepta contrasefias
como medio de autenticacién, entonces NERVE puede intentar autenticarse utilizando una lista de usuarios y contrasefias.

Es preciso sefialar que si se provee una lista de usuarios y contrasefias via la Opcién de Diccionario, puede que la herramienta demore bastante en completar la evaluacion
completa. Utilice con precaucion.

Intentar Ataques de Denegacion de Servicio

Algunas reglas pueden correr pruebas de Denegacién de Servicios contra servidores vulnerables. Es importante desabilitar esta opcién para no afectar los servicios
atacados.

Ethernet
Permite definir la Ethernet utilizada para escanear los puertos. Esta es opcional, si no se especifica se utilizara el valor por defecto.
Cantidad Maxima de Puertos

Esta opcidn es relativamente importante. NERVE empieza su evaluacion ejecutando un escaneo de puertos. Mientras mas puertos se escaneen, menos probable es omitir
cosas.

Sin embargo, escanear muchos puertos tiene un costo asociado (tiempo), por lo tanto, se recomienda escanear solo los principales 1000-4000 puertos. Es importante
encontrar el balance que funciona para cada usuario. Muy pocos puertos puede resultar en omitir varios servicios, pero el escaneo serd mas rapido. En tanto, muchos
puertos puede significar un gran sacrificio de velocidad.

El valor por defecto para la maxima cantidad de puertos es 100 puertos (esto asegura que al menos http/https/ftp/ssh sea cubierto).

Puertos Personalizados

También se puede especificar una lista personal de puertos. NERVE empieza la evaluacién ejecutando un escaneo de puertos. Mientras mas puertos se escaneen, menos
probable es omitir cosas.

En el caso de no especificar una lista personalizada de puertos, se utilizara por defecto una Maxima Cantidad de Puertos de 100.

Al especificar ambos Maxima Cantidad de Puertos y Puertos Personalizados, Puertos Personalizados tomara prioridad y Maxima Cantidad de Puertos simplemente serd
ingnorada.

Escaneo en Paralelo

Este valor representa la cantidad de maquina que seran escaneadas simultaneamente, por ejemplo, 60 significa que el escaneo de puertos correra contra 60 maquinas al
mismo tiempo.

El valor por defecto de los Escaneos en paralelo es 50
Ataque en Paralelo

Este valor representa |a cantidad de maquina que seran atacadas similtaneamente, por ejemplo, 60 significa que el ataque de las reglas se efectuara en 60 maquinas al
mismo tiempo.

El valor por defecto de los Ataques en Paralelo es 30

Diccionario

El diccionario permite ingresar una propia lista de usuarios y credenciales.
Cuando la opcidn Intentar Fuerza Bruta se encuentra habilitada, se utilizara la lista ingresada contra cualquier servicio identificado que permita ataques de fuerza bruta.
En el caso que no se provea una lista de usuarios y contrasefias, simplemente se utilizara una lista propia (bien corta) de usuarios y contrasefias.

Estos ataques son una especie de chequeo de sanidad, mas que un ataque de fuerza bruta completo e integral. La meta no es probar millones de contrasefias, puesto que
esto no es eficiente.

Al proveer una lista, asegurarse que las entradas estén separadaos por un nueva linea, p. ej.

passwordi23
admini23
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Agendar

Agendado permite determinar cuando y donde se quiere efectuar una evaluacion. Existen 3 opciones: Una vez, Agendar y Continuo
Una vez significa que el escaneo se efectuara una vez inmediatamente, y después terminara.
Agendar significa que se puede agendar la fecha en la que se efectuara el escaneo.

Un calendario se desplegara al utilizar este modo. La fecha de ejecucion del escaneo se puede seleccionar en el calendario deplegado o inrgesar directamente en el campo
de fecha.

Continuo significa que un escaneo se efectuard y luego otro lo seguira, hasta el fin de la humanidad.

Al efectuar un escaneo en el modo Continuo, un indicador "Estado” aparecerd en la barra lateral (barra del Menu) indicando que el sistema correra por siempre.
Para detener la ejecucion, simplemente hacer click en el nuevo boton que aparecera en la barra lateral llamado Resetear Sistema.

Para alcanzar verdadera Seguridad Continua, se recomiendo utilizar la herramienta en el modo Continue.

Acciones Posteriores

Se puede configurar NERVE para realizar acciones posteriores a un evento.
Web Hook
Un webhook es un evento post-procesamiento que ocurre un tiempo después de que se cumple una condicion (como por ejemplo, después de terminar un escaneo).

NERVE puede enviar la informacién de la evaluacién tan rapido como termina el escaneo a un endpoint determinado. El endpoint debe permitir el acceso de NERVE y
recibir datos JSON.

Reportes

NERVE soporta 3 tipos de reportes. Estos reportes se encuentran disponibles via la Interfaz Web de la herramienta.

« HTML
« TXT
« C5V
o XML

Todos los reportes son guardados en disco en fopt/nerve/reports por si se quieren revisar los reportes histéricos.

En el caso de querer obtener los resultados de la evaluacién via la API, utilizar el endpoint /api/scan/status

Notificaciones

NERVE entrega notificaciones por 2 métodos: Email o Slack.
Estas opciones se encuentran en el menu superior derecho (Usuario) -> Configuraciones
Para email, se puede utilizar Amazon SES o un proveedor diferente. Se recibira un archivo adjunto con los resultados en formato JSON una vez terminado el escaneo.

Para slack, utilizar un "incoming webhook" y pegar la URL que Slack entrega al final del proceso. De este modo, sera posible recibir notificaciones de slack con los
resultados una vez finalizado un escaneo.

En el caso de querer obtener los resultados de la evaluacion via la AP, utilizar el endpoint /api/scan/status

Seguridad

Existen algunos mecanismos de seguridad implementados en NERVE que son importantes de considerar.
+ Content Security Policy - Un encabezado de respuesta que controla desde donde seran cargados los recursos del escaneo.
« Otras Politicas de Seguridad - Estos encabezados de respuestas se encuentra habilitados: Content-Type Options, X-X55-Protection, X-Frame-Options, Referer-
Policy
« Proteccién de Fuerza Bruta - El usuario serd bloquea al fallar 5 veces el inicio de sesion.
« Proteccién de Cookies - Flags de seguridad para Cookies son utilizadas, como SameSite, HttpOnly, entre otras.

En caso de identificar una vulnerabilidad, por favor notificar el bug en GitHub.
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Autenticacion

La autenticacién a través de la APl es realizada utilizando Autenticacién Bésica.

La Autenticacién Basica es un esquema simple de autenticacion en base al protocolo HTTP. El cliente envia una solicitud HTTP con el encabezado de Autorizacién, el cual
contiene la palabra "Basic" seguido por un espacio y un string usuario:contrasefia codificado en baseé4.

Con cada llamada a la APl es necesario pasar credenciales. A continuacién se muestra un ejemplo con Python y la libreria de solicitudes:

import requests

from requests.auth import HTTPBasicAuth

username = 'admin’

password = 'admin’'

requests.post('https://172.21.50.1/scan', auth=HTTPBasicAuth(username, password), json={'key':'value'})

API Endpoints
1D Método Endpoint Autenticacion Informacion
1. GET /health Falso Retorna el Estado de Salud del Servidor
2. POST /fapifscan Verdadero Sube una Evaluacion
3. GET Japi/scan/status Verdadero Retorna el Estado de la Evaluacion y los Resultados
4. PUT /api/scan/reset Verdadero Resetea el Servidor. Roll Back.
5. GET Japi/exclusion Verdadero Retorna el la lista de exclusiones actual
6. POST Japi/exclusion Verdadero Sube la lista de exclusiones
7. GET /apifupdate/platform Verdadero Chequea si existen actualizaciones disponibles

C.3. Agregar nuevos scripts

Agregar nuevos scripts

Scripts personalizados pueden ser agregados a la herramienta por los usuarios. NERVE por defecto acepta scripts en un formato especifico de Python, en la carpeta "rules” se
encuentran algunos scripts en este formato, los cuales pueden ser utilizados como referencia la hora de desarrollar nuevos scripts. Para agregar este tipo de scripts a NERVE,
simplemente hay que almacenar los archives en una de las subcarpetas de "rules”.

NERVE también permite la ejecucion de scripts en el formato Nmap Scripting Engine(NSE). Los scripts en este formato también pueden ser afiadidos a la herramienta siguiendo
los pasos mencionados a continuacién. Sin embargo, es importante destacar que dependiendo de la cantidad de informacién adicional que provean estos script es que algunas
funcionalidades de la herramienta puedan ser limitadas. Adicionalmente, también es requerido modificar la herramienta para poder incorporar scripts y aprovechar todas las
funcionadlidades de esta.

Pasos
1. Agregar el nuevo script a la herramienta.

Si el script se encuentra localizado en la carpeta de scripts de Nmap, entonces solo el nombre del script debe agregarse a la variable NMAP_SCRIPTS_IN_ASSESSMENT del
archivo config.py.

En otros casos, agregar el script a la carpeta "nerve/rules/nse" .

2. [Opcional]Agregar parametros aceptados por el script en el archivo ‘config.py’. Este valor sera utilizado en escaneos futuros. Cada vez que se modifique el valor la aplicacion
debe ser reiniciada para aplicar los cambios.

Este parametro se le entrega al script mediante una variable definida en el archivo 'config.py, el formato utilizado para definir la variable es el siguiente:
NOMBRE_DEL_SCRIPT_NOMBRE_DEL_PARAMETRO = valor

67



Donde:

« 'NOMBRE_DEL_SCRIPT" es el nombre del archivo del script.
« 'NOMBRE_DEL_PARAMETROQ' es el nombre del parametro aceptado por el script.
« 'valor' es el valor del parametro que se utiliza al correr el script.

Otras cosas a considerar:

« El nombre de |a variable queda definido por la unién del 'NOMBRE_DEL_SCRIPT' con el 'NOMBRE_DEL_PARAMETROQ' utilizando el caracter ' "

« Lavariable puede ser definida con los caracteres en maytscula o mintscula.

« Es necesrio borrar el tipo del archivo del 'NOMBRE_DEL_SCRIPT. Por ejemplo, si es archivo se llama 'ftp_exploit.nse' deberia dejarse como 'FTP_EXPLOIT"

= Si el nombre incluye el caracter '-' debe ser reemplazado por el cardcter '_. Por ejemplo, si el archivo se llama 'ftp-exploit' entonces el resultado seria 'FTP_EXPLOIT"

= Por dltimo, si el nombre del pafametro incluye el caracter ' es necesario reemplazario por'_'. De este modo, el parametro 'brute.credfile’ queda como 'BRUTE_CREDFILE
al transformar.

A continuacion se muestra un ejemplo abarcando todas las reglas mencionadas con anterioridad: Para el archivo 'ftp-steal.nse’ con parametro ‘brute.credfile’ y valor
"/credfile'. La variable resultante quedo como 'FTP_STEAL_BRUTE_CREDFILE = ./credfile’

3. [Opcional] Agregar soporte a diferentes tipos de outputs provistos por el script. Esto permite a la herramienta determinar correctamente cuando el script encuentra una
vulnerabilidad.

Esta funcionalidad puede lograrse modificando la funcién 'verify_output' en el archivo 'core/nse_scripts.py'. Cabe mencionar que es requerido conocimiento de programador
para parsear los diferentes tipos de outputs.

4. [Opcional] Agregar metada de los scripts. Los campos soportados por NERVE son los siguientes:

+ Descripcién: Corresponde a la descripcion del ataque o analisis efectuado por el script.
=« Severidad: Indica el nivel de severidad del script. En otras palabras, que tan critica es la vulnerabilidad asociado. Va desde 0 - 6, donde:
0: Informacional
1: Bajo
2: Medio
3: Alto
4: Critico
5: Indeterminado
6: Indefinido
» Confirmacion: Detalle de la vulnerabilidad encontrada.
+ Mitigacién: Pasos necesarios para mitigar la vulnerabilidad.
+ Intesidad: Equivalente al 'nivel de agresividad' utilizado por NERVE. Corresponde al impacto de los scripts en los objetivos de los escaneos. Su valor se encuentra en el
rango 0 - 3. Donde:
0: Gentil
1: Medianamente Agresivo
2: Agresivo
3: Extremedamente Agresivo

C.4. Documentacion desarrolladores

La explicacion de la estructura interna de la herramienta, ya se detalla previamente en la
seccion Arquitectura Nerve. En esta secciéon también se explican los principales médulos de
la herramienta y el flujo general. La mayoria de esta informaciéon es la misma que la
documentacién, por ello se omite en la presente seccion.

En cuanto a la documentacién del cédigo, se prefirio el formato reStructured Text(reST)
recomendado por PEP287 [30, 31]. Se aplicé este estandar solamente a las funciones
desarrolladas durante este trabajo. El resto del codigo de la herramienta no fue
documentado por razones de tiempo.
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