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RESUMEN

Hoy en dia, mientras hacemos uso intensivo de aplicaciones digitales, que se
pueden agrupar bajo el concepto de redes sociales, nos encontramos expuestas
a diversas situaciones de riesgo. Una de tales situaciones es la violencia digital,
que afecta a un 77,2% de mujeres entre 18 a 26 afios (OCAC, 2019).

A pesar de tal cifra de incidencia, ain no se han desarrollado leyes especificas
al respecto. Lo que si se estdn desarrollando son diversas iniciativas de la
sociedad civil, destinadas a prevenir y protegerse de la violencia digital que
afecta a las mujeres.

En la misma linea de tales iniciativas, el presente proyecto propone un espacio
seguro y directo donde las mujeres puedan acceder a ayuda e informacidn
sobre cdmo enfrentar, prevenir y sanar la violencia digital.

Palabras clave: Violencia digital, tecnologias, redes sociales, seguridad,
violencia de género.
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INTRODUCCION

El afio 2020, ONU Mujeres publica un documento titulado «Violencia contra
mujeres y ninas en el espacio digital: Lo que es virtual también es real». En el
documento se define que la violencia digital es la «que se comete y expande
a través de medios digitales, como redes sociales, correo electronico o
aplicaciones de mensajeria mévil, y que causa dafos a la dignidad, la integridad
y/o la seguridad de las victimas» (p.1). Tal definicién se basa en un documento
aportado, desde México, por Luchadoras, organizacion de la sociedad civil que
se define como Colectiva feminista habitando el espacio fisico y digital.

Ahora bien, el mismo documento de ONU Mujeres ya referido, indica que
aun no existe un consenso global sobre qué es la violencia digital. Y a falta
de tal consenso, lo que corresponde al presente trabajo es aproximarse a una
comprension local, a la justa medida de un desafio de disefo.

Para comprender en profundidad la problemadtica de la violencia digital, es
importante en primer lugar preguntarse por los factores que inciden en que
se sigan perpetrando estas violencias dentro de la red, y, por otro lado, es
necesario hacer una revision del estado actual de la problemdtica para ver las
medidas que se estdn tomando al respecto.

Asi, para poder llevar a cabo esta aproximacion resulta importante acercarse
a la violencia digital desde los medios en los que se encuentra inserta y los
espacios sociales virtuales en que se lleva a cabo. Es esto lo que nos lleva a hacer
un recorrido por el funcionamiento de las redes y sus algoritmos, mismos que
tienden a replicar desigualdades existentes en nuestra sociedad y que, a través
de filtros de personalizacidn, nos invitan a compartir con otros de manera
continua.

Aquella necesidad por aparecer frente a otros, también conocido como el
fenémeno FOMO, nos deja finalmente expuestos y vulnerables a situaciones
de riesgo dentro de la red, como lo es la violencia digital.

Esconbase en esto que nos preguntamos por el estado actual de la problematica,



revisando en primer lugar el panorama general, legislaciones en otros paises,

variantes de estas violencias, y finalmente la situacion actual en nuestro pafs,
dando una mirada a las diversas iniciativas existentes tanto por parte de la

sociedad civil, como entidades legislativas.

Mujeres

Redes y espacios

. Internet
sociales

\
Violencia :

I
I
|
1
1

digital

\
\
\

Prevencién Espacio seguro

Algoritmos
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ANTECEDENTES

En las dltimas décadas, las maneras en que nos comunicamos con otras
personas han cambiado drdsticamente de la mano de los cambios en lo que
se denomina tecnologias de la informacién y la comunicacidén (TICs). El
origen de tal denominacidn lo encontramos a principios del presente siglo,
que el Programa de las Naciones Unidas para el Desarrollo usa para referir
a todos aquellos sistemas que sirven para almacenar, convertir, transmitir o
administrar la informacién (Calandra & Araya, 2009).

Entre tales sistemas pueden encontrarse algunos medios que son analdgicos,
secuencialesy estaticos, como puede ser, por ejemplo, un libro. También pueden
encontrarse otros que son digitales, interactivos y dindmicos. Al segundo
grupo se les denomina nuevos medios (Austin & Doust, 2008).

Corresponde aclarar que cuando se habla de estdtico o dindmico, en este
contexto, debe mirarse a los contenidos: Es estdtico cuando es invariable desde
el momento en que se crea. Es dindmico cuando puede variar segin quién lo
visualiceyen qué momento lo haga. Una peliculade accion grabada conladltima
tecnologia digital podria ser siempre la misma, desde su estreno, mientras que
los nimeros en una aplicacion web de un banco podrian estar constantemente
actualizdndose segun las transacciones realizadas. Tal pelicula es estdtica
mientras que tal aplicacion es dindmica; la pelicula no estaria cumpliendo con
una de las tres caracteristicas que tienen los nuevos medios segin Austin y
Doust (2008).

Y cuando se habla de secuencial o interactivo corresponde considerar la
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posibilidad de relacidn de la persona con el contenido. Cuando es secuencial
exige la pasividad de una audiencia para desplegarse de principio a fin. Pero
cuando es interactivo exige la accidon de una persona usuaria para desplegarse
segunsearequerido. Volviendoalos ejemplosdel parrafoanterior, silaaplicacion
web del banco permitiera, ademds de ver los nimeros actualizandose, realizar
alguna transaccidon después de reconocer al cliente y cuidando su seguridad,
serfa interactiva, mientra que la pelicula que se despliega con un play no lo
seria; la pelicula no estaria cumpliendo con otra de las caracteristicas que
tienen los nuevos medios segin Austin y Doust (2008).

Desde las aclaraciones y los ejemplos podemos enlazar con otro par de
conceptos clave que son aportados por Manuel Castells (2010), los de medios de
comunicacion de masas y medios de autocomunicacidon de masas. Los medios
de comunicacién de masas se relacionan con las TICs que dan soporte a lo
lineal y estdtico, mientras que los medios de autocomunicacion de masas se
relacionan y dependen de las TICs que dan soporte a lo interactivo y dindmico.

Refiriéndose a los medios de autocomunicacién de masas, Castells apunta
que «Internet, la World Wide Web y la comunicaciones inalambricas no son
medios de comunicacién en el sentido tradicional. Mds bien son medios de
comunicacion interactiva» (2010, p.100). Y en la medida que los sistemas que
soportan la comunicacidn interactiva se hacen mds accesibles «la gente (los
llamados usuarios) ha ido incorporando nuevas formas de comunicacion, ha
construido su propio sistema de comunicaciones de masas a través de SMS,
blogs, vlogs, podcasts, wikis y similares» (2010, p.102), donde la principal
caracteristica es «la conectividad perpetua» (2010, p.107).

Con la conectividad perpetua, las personas usuarias pueden implicarse
en cualquier momento en nuevas formas de representacion. Lo que, segun
Nicholas Mirzoeff, tiene dos significados diferentes: Estd «la representacion
[que] supone otra forma de describir los acontecimientos y experiencias, ya
sea con peliculas, con fotografias o con cualquier otro medio» (2020, p.226)
y estd el significado que implica nombrar a otras personas usuarias como
representantes de la propia voz o como representantes de lo peor (asi como la
democracia directa que anuncia el Partido de la Gente por medio de los Bad
Boys o la funa de un papito corazén en algin espacio social en la red).
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Castells observaba en la primera década del presente siglo que «las comunidades
en linea estdn creciendo rdpidamente no como un mundo virtual, sino como
una virtualidad real integrada en formas de interaccion en una vida diaria
cada vez mads hibrida» (2010, p.105). La idea de Castells puede reforzarse con
Nicholas Mirzoeff quien escribe, ya en la segunda década del presente siglo,
que «nuestro cuerpo estd hoy al mismo tiempo en la red y en el mundo» (2016,
p.36).

En esta vida diaria cada vez m4s hibrida

[Lo] «préximo» no quiere decir «a pocos kilémetros», sino «que me ataca o me
hace vivir de manera directa»; es una medida de compromiso y de intensidad.
«Lejano» no quiere decir «alejado en kilémetros», sino aquello de lo que no
debes preocuparte de inmediato porque no estd implicado en cosas de las que
dependes (Latour, 2021, p.92).

Lo préximo en la vida diaria, que puede estar alejado en kilémetros, se redefine
gracias a

la difusién de Internet, las comunicaciones inaldmbricas, los medios de
comunicacion digitales y una serie de herramientas de software social [que]
han provocado el desarrollo de redes horizontales de comunicacidon interactiva
que conectan lo local y lo global en cualquier momento (Castells, 2010, p.101).

Pero no conviene omitir que la naturaleza de las herramientas de software
social es el cddigo, escrito en tiempos mds recientes con intenciones muy bien
caracterizados por Eli Pariser:

La carrera por saber lo mdximo posible acerca de ti se ha convertido en la
batalla principal de los gigantes de internet como Google, Facebook, Apple y
Microsoft. Como me explicé Chris Palmer, de Electronic Frontier Foundation:
«Recibes un servicio gratuito, y el precio es informacién sobre ti». Google y
Facebook la convierten directamente en dinero». Aun siendo herramientas
utiles y gratuitas, también son mdquinas sumamente eficientes y voraces para
extraer aquella informacidén en la que revelamos los detalles mds intimos de
nuestra vida (2017, p.16)
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Cuando los gigantes de internet saben el mdximo de cada uno, pueden
personalizar cada interaccion con la virtualidad real. Y tal personalizacién,
llevada al extremo, puede distorsionar nuestra percepcion de lo que es
importante y verdadero (Pariser, 2017).

Tal personalizacidn, y consiguiente distorsién, ha transformado los espacios
sociales de virtualidad real, antes pensadas como redes horizontales de
comunicacion interactiva, en pequefios nudos de personas usuarios que llevan
al mdximo su medida de compromiso y de intensidad con sus clics pasados que
determinan sus futuros, alejandose cada vez mas de los que hacen otros clics.

Eli Pariser escribe que «la induccién algoritmica puede conducirnos a una
especie de determinismo informativo en el que nuestro pasado rastro de clics
decida nuestro futuro por completo» (2017, p.137). Basados en los clics, los
algoritmos intentan «no inundarme con conversaciones en las que no estoy
interesado. Pero la consecuencia es que mientras que las charlas entre mis
amigos (que tenderdn a ser como yo) estdn excesivamente representadas, las
que podrian mostrarme nuevas ideas son eclipsadas» (Pariser, 2017, p.151).

Y con esa base, ya limitante, los algoritmos intentan simplificar las diversas
tareas en nuestravida diaria. Con esto, en lugar de ofrecerse como herramientas
para tratar con un mundo complejo (Norman, 2011), como hace toda tecnologia
desde la fogata y la piedra tallada, los algoritmos nos sobresimplifican la vida,
partiendo desde el ocultamiento de parte importante de la complejidad del
mundo: De todo aquello que no es tal como nosotros y lo nuestro, como si no
existiera nada mads alla de lo préximo.

Tal sobresimplificacién es capaz de afectar negativamente la vida diaria, mds
aun cuando, ademds de sobresimplificar, utiliza estereotipos y sesgos a la hora
de disefar alternativas. Esto queda ejemplificado en la experiencia que relata
Sasha Costanza-Chock en la introduccidén de su libro Design Justice:
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Mientras estoy parade en la linea de seguridad y me acerco al escdner de ondas
milimétricas, mis niveles de estrés comienzan a subir. Por un lado, sé que mi
piel blanca, mi ciudadania estadounidense y mi afiliacién institucional a través
del Massachusetts Institute of Technology (MIT) me colocan en una posicién
de relativo privilegio. Sin duda, podré evitar los resultados mds perjudiciales y
dolorosos de los controles de seguridad [...] [Sin embargo] estoy a punto de pasar
por una inspeccion vergonzosa, incomoda y quizds humillante [..], después de
que mi cuerpo sea marcado como anémalo por el escdner de ondas milimétricas.
[...] Dado que mi expresion de género es femenino no binario, por lo general
la persona selecciona Mujer. [...] [Pero] en la pantalla aparece una luz amarilla
fluorescente alrededor de mi ingle (2022, p.s.n.).

All{ tenemos que los sistemas que son digitales, interactivos y dindmicos, y
estan basados en algoritmos, quedan lejos de ser herramientas imparciales o
apoliticas que nos permiten tratar con un mundo complejo. Nos permiten tratar
con un mundo sesgado mientras cargan con ideologias y objetivos de quienes
los crean (O’Neil, 2018), carga que tiende a ser capacitista, cis-normativa y
racista (Costanza-Chock, 2022) cuando son fruto de inteligencias humanas
totalizantes, que operan desde cierta

configuracién estructural donde algunos grupos gozan de privilegios que no
han alcanzado por si mismos -sino gracias a que los sistemas sociales han
sido disenados por personas como ellas y les son funcionales- mientras que
otros grupos experimentan desventajas en forma sistemdtica —-porque fueron
excluidos del disefio de esos mismos sistemas- (D’Ignazio & Klein, 2023).

No es que los algoritmos controlen nuestras vidas, es que nos ofrecen, desde
su programacion, muy pocas posibilidades de tratar, en nuestra vida diaria
hibrida, con la verdadera complejidad del mundo, toda vez que reproducen los
modos de grupos que trabajan en y para Google, Meta (Facebook), Apple o
Microsoft.

Aun asi, las redes de autocomunicaciéon de masas se nos presentan como las
mejores herramientas a la hora de conectar y comunicarnos con las personas
mads proximas de manera gratuita.
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Pero lo cierto es que, como cualquier otro negocio lucrativo, estos servicios
siguen obteniendo grandes cantidades de ganancias que no provienen de algin
cobro directo a cada persona usuaria, sino a través de la recopilacidon de datos
de cada una, ya sea para la venta de estos, como también para la personalizacién
tanto del contenido como de la publicidad que se mostrardn a las mismas
personas (Pariser, 2017).

Con los datos recopilados los algoritmos pueden predecir el comportamiento
de cada persona usuaria con el fin de retenerla y capturar su atencion.

De esta manera se cae en un bucle infinito de nosotros mismos, en donde lo
mads proximo es una especie de espejo que refleja nuestros gustos e ideas, un
lugar donde tan solo existen las cosas que nos agradan, nuestra propia burbuja
feliz, o en palabras de Pariser, se transforma en «un bucle de identidad» (2017,
p. 77) donde nosotros somos el centro de todo y no nos deja ver mads alld,
privandonos de nuevas experiencias. Asi es como nuestros gustos, nuestras
propias creencias e ideas son reafirmadas por los filtros de personalizacidn,
haciéndonos creer que estamos en lo correcto, mientras los mismos filtros
van bloqueando cualquier idea contraria a las nuestras. Asi es como nos
encontramos permanentemente en burbujas, por las “burbujas de filtros”. Sin
embargo, atiin en medio de toda esta fragmentacidon, con la suficiente relevancia
es posible cruzar filtros y entrar a distintas burbujas.

Por Manuel Castells llegamos a Jeffrey Cole cuando dice que «a los adolescentes
lo que les importa no son los 15 minutos de fama, sino los 15 megabytes de fama»
(2009, p.104). Aquella frase, que actualiza una de Andy Warhol, apunta a una
capacidad que se confunde con necesidad de crear contenidos y distribuirlos
en la red donde lo efimero predominay el ayer queda en el olvido (Zafra, 2015).
Es por esto que desapegarse de la red resulta en un trabajo dificil, puesto que
son grandes nuestras ansias de ver lo que sucede ahora en nuestro feed, para no
quedarse atrds o desactualizado.

Pero tales adolescentes han crecido y lo que fue capacidad confundida con
necesidad ahora tiene nombre: FOMO, por las siglas de la frase Fear Of
Missing Out, el miedo a perderse algo, miedo que es facilmente observable

16



dentro de lo espacios sociales en la red, sobre todo en la incesante bisqueda del
aparecer relevante, la cual, segin estudios de JWT Intelligence (2012), afecta
a aproximadamente el 70% de las personas entre 18 y 34 afnos en el mundo
desarrollado.

Por FOMO ofrecemos, a, en, por y para nuestras burbujas, parte de lo que
estamos siendo: {Aqui estoy y esto soy en este arroba (@)! Lo que sigue es que
lo ofrecido sea, ademads de actual, relevante. En la busqueda de la relevancia,
una de las formas mads efectivas que se utilizan en las burbujas de filtros es
apelar a lo emocional, con el fin de crear cierto vinculo entre el contenido y el
individuo, de esta manera, nos volvemos emocionalmente dependientes de los
espacios sociales en red (Derechos Digitales, 2018).

Por consiguiente, hoy en dia llega a resultar extrafio encontrar a alguien que no
participe de espacios sociales en red, ya que seria alguien sin miedo a perderse
de lo que estd pasando hoy. A falta de FOMO podria hasta pasar por una
persona ermitafa que se niega a participar de una vida diaria hibrida.

Pero ese miedo tampoco es descartable por absurdo. Debe considerarse la
posibilidad de fomentar la educacion en torno al uso responsable de los espacios
sociales en red, tanto para concientizar de lo descrito hasta ahora, como para
prevenir diversas situaciones de riesgo en la red como puede ser la violencia
digital y sus derivados.

Lo que compartimos en la busqueda por la relevancia en los espacios sociales
en la red, nos puede dejar expuestos y en cierto modo vulnerables a distintas
situaciones de riesgo como ser victimas de acoso o violencia digital en sus
diversas formas. Una de las formas mds conocidas de violencia digital es
el ciberacoso, y que a modo general segun el Servicio de Investigacién del
Parlamento Europeo (EPRS, 2018) puede ser considerado como un tipo de
acoso ya sea verbal o psicoldgico que es perpetrado a través de vias digitales
de comunicacidn y de manera reiterada en el tiempo mayoritariamente por
medio de redes sociales. Sin embargo, el ciberacoso no es mds que tan solo una
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parte de la totalidad del problema que supone la violencia digital, la cual puede
derivar en distintos tipos de conductas relacionadas.

La violencia digital puede ser entendida como todo tipo de violencia
perpetrada hacia otro individuo facilitada por medios informadticos y que
puede desencadenar en dafio psicoldgico, fisico, econémico o sexual (Council
of Europe, 2018) y entre sus derivados se encuentran:

Cyberharassment: A modo general, es una de las formas mds amplias de
violencia digital donde incluye la difamacidn, cyberbullying, amenazas, entre
otros y que requiere de un acoso reiterado en el tiempo hacia un individuo en
especifico

Cibercrimen: Agrupa especificamente a todo delito que sea llevado a cabo a
través de los medios digitales.

Explotacién y abuso sexual de nifios en linea: Como su nombre indica, incluye
estos delitos facilitados a través de medios digitales.

Amenazas directas oviolencia fisicarelacionadas conlas TICs: Agrupa aquellos
delitos de violencia directa como el homicidio o extorsién, por ejemplo, y que
han sido facilitados por medios digitales.

Delitos de odio relacionados con las TICs: Delitos con motivaciones de etnia,
religidn, raza, orientacidn sexual, entre otros.

Violaciones de privacidad relacionadas conlas TICs: Violaciones a la privacidad
de un individuo que involucran actos como compartir o manipular datos o
imdgenes. Algunos de estos actos son la extorsién sexual, cyberstalking y el
doxing entre otros.

De esta manera, se puede apreciar laamplia variedad de conductas relacionadas
con el acoso que implica la violencia digital, sin embargo, en cuanto al grupo
de individuos mads afectado, se tiene que:

Segun el Estudio de Ciberacoso en Chile, relativo a jévenes de 15 a 29 afios a
nivel nacional, un 47% afirma haber sido victima de esta practica al menos una
vez en los ultimos tres meses. De esos jovenes ciberacosados, un 38% declara
presentar sintomas que son compatibles con depresién mayor; un 25% afirma
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que ante episodios de ciberacoso su reaccion es hacerse dafio, y un 69% sefala
que el ciberacoso del que son victimas consiste en comentarios hirientes o
malintencionados en linea. (Segegob, 2021).

De modo que los adolescentes serfan el grupo mds propenso a ser victimas de
violencia digital, pero indagando atin m4s, se tiene que, de las mujeres entre 18
y 26 anos, un 77,2% declaré haber sido alguna vez victima de ciber acoso sexual
segun un estudio del Observatorio Contra el Acoso Callejero (OCAC, 2019),
por lo que el grupo de riesgo se concentraria principalmente en mujeres.

La problemadtica de la violencia digital se hace ain mds presente teniendo en
consideracion que desde la pandemia por el COVID-19, el tiempo que dedicamos
a estar frente a las pantallas y redes sociales, se ha visto considerablemente en
aumento, por lo que resulta importante hacer una revision de la situacién actual
del pais frente a la violencia digital y las medidas que se toman al respecto.

Si bien los avances en torno a la legislacion sobre el ciberacoso no han sido
homogéneos, algunos de los paises que actualmente cuentan con leyes
especificas son:

Estados Unidos: A nivel federal, el ciberacoso ha sido tratado en diversas
normas, sin embargo, estas solo aplican a nivel interestatal o en casos con
el extranjero, ya que los casos dentro de un mismo estado se rigen por la
legislacion estatal. Algunas de las conductas sancionadas por estas normas
son las amenazas, llamadas de acoso y el stalking. Por otro lado, con respecto
a las leyes estatales se tiene que, si bien existen leyes para los casos de acoso,
no siempre se trata explicitamente el tema del ciberacoso, siendo los estados
de California e Illinois algunos ejemplos donde el acoso digital es debidamente
sancionado.

Espafa: A partir del ano 2013, se incluye en el cddigo penal de Espana la
tipificacidn del ciberacoso que regula el acoso sexual de cualquier tipo a través
de internet, haciendo énfasis en el acoso sexual a menores de edad. Por otro
lado, es a partir de 2016 que se reforma el cddigo penal incluyendo una ley en
torno a la regulacion del stalking (acoso) y el sexting.

México: A nivel federal, México ain no cuentaconunaleyque trate directamente
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el tema del ciberacoso, sin embargo, existen esfuerzos de diversas entidades por
penalizar este tipo de conductas digitales. En Nuevo Ledn por ejemplo, desde el
ano 2013 se aprobd una ley que penaliza el ciberacoso con un maximo de cinco
anos de cdrcel, mientras que en el afio 2019 se aprobd en la cdmara de diputados
la ley Olimpia que busca reformar, visibilizar y definir la violencia digital con
el fin de reducir el acoso cibernético enfocado en mujeres. La ley Olimpia surge
a raiz de un caso de difusién no autorizada de un video de contenido sexual
de Olimpia Coral Melo en el estado de Puebla. Este caso sirvié para impulsar
reformas en el cédigo penal referentes a materia de violencia digital, como lo
es la difusién de contenido intimo sin consentimiento.

Estos son solo algunos ejemplos de legislacion en torno a la violencia digital
en otros paises que la penalizan de manera directa, y si bien nuestro pais ain
no cuenta con este tipo de leyes especificas, si existen diversas iniciativas y
medidas en contra de estos comportamientos dentro de la red, ya sea para su
prevencion o identificacidn de estos escenarios y que hacer al respecto.

Como ya se dijo, segin el OCAC, un 77,2% de las mujeres entre 18 y 26 afios
declaré en 2019 haber sido alguna vez victima de ciber acoso sexual. Pese a
ello, en el pais ain no existe alguna ley que penalice la violencia digital de
manera directa.

Lo que existe es una intencion legislativa, toda vez que en la Biblioteca
del Congreso Nacional de Chile, es posible encontrar un informe de trece
paginas de Asesoria Técnica Parlamentaria, fechado en Septiembre de 2023,
desarrollado por Pedro S. Guerra A., y titulado: “Violencia digital contra la
mujer: Normativa en Chile y la Convencién de Balem do Pard”. Y también
existe otras leyes referentes al acoso que incluyen en algunas secciones el uso
de medios digitales para su perpetracion.

En este sentido, el delito de acoso presenta diversas variantes que contemplan
el uso de TICs, tal como la Ley N° 20.536 sobre violencia escolar (2011), en
donde se identifican a los medios tecnolégicos como un tipo de herramienta
para llevar a cabo el acoso entre estudiantes mediante vias digitales.
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Por otro lado, el articulo 494 ter del Cddigo Penal, referente a acoso sexual,
no hace referencia directa al uso de medios digitales, sin embargo el articulo
161-C del Cdédigo Penal sobre “acoso sexual en espacios publicos” si menciona
la posibilidad del uso de otros medios (como los digitales) para obtener o
compartir diverso tipo de material.

Del mismo modo, tanto el acoso sexual en el deporte como el acoso en el
espacio laboral poseen leyes que contemplan otros medios (como el digital) en
la realizacidn de estos actos. Sin embargo, la ley de acoso sexual en la educacién
superior (ley 21.197 de 2020) contempla directamente el acoso por medios
digitales, haciendo distincién entre la conducta sexual “virtual o telematica”
(Asesoria técnica parlamentaria, 2022).

Como se ha visto hasta el momento, en Chile no existe penalizacidon directa
contra el delito de violencia digital y sus diversas variantes, sin embargo, la
preocupacion por este tipo de delitos ha ido en aumento dado lo presente que
se encuentran los medios digitales en lo cotidiano, sobre todo teniendo en
cuenta que los adolescentes y mujeres son de los grupos mds afectados por la
violencia digital. Es por esto que varios paises han puesto sus esfuerzos en la
creacion de leyes especificas que penalizan este tipo de conductas con el fin de
prevenir el ciberacoso en todas sus formas.

Iniciativas de la ley chilena:

Hoy en dia, estd en tramite un proyecto de ley que «proscribe, tipificay sanciona
la violencia digital en sus diversas formas» (2022, p. 13), el proyecto estd
enfocado principalmente hacia la prevencidn de futuros delitos relacionados
con la violencia digital, con el fin de educar sobre estos hechos, ademds de
crear programas de reparacion enfocados en las victimas y hacia las mujeres
en particular, quienes suelen ser las mds afectadas por este tipo de conductas
dentro de la red.

En el proyecto se define violencia digital como “todo acto realizado a través
de medios, plataformas o dispositivos tecnolégicos y que atente contra la
integridad, la dignidad, la intimidad, la libertad, la vida privada o cause dafio o
sufrimiento psicoldgico, fisico, econdmico, sexual o a la identidad o expresidn
de género tanto en el ambito privado como en el publico; incluyendo el dafio
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moral que estos hubieran provocado” (Asesoria técnica parlamentaria, 2022)

Algunas de las conductas sancionables en el marco de este proyecto de ley
son: el doxing (difusién de datos personales), la suplantacion de identidad,
el cyberflashing (envio de contenido no solicitado), cyberstalking (acecho
cibernético) y la difusién no consentida de material intimo.

Del mismo modo, existen diversas agravantes asociadas a los delitos de violencia
digital sancionables, los cuales contemplan el animo de lucro mediante el delito,
una estrecha relacidon con la victima (sentimental o sexual), que el delito sea
cometido por el padre o madre de un hijo en comtn con quien es afectado, que
exista algun tipo de relacion ya sea laboral, académica o profesional, también
se considera que el delito sea realizado por un mayor de edad hacia un menor,
0 que exista alguna motivacion de crimen de odio.

Iniciativas de la sociedad civil chilena:

A lo largo de la red existen diversas iniciativas desde la misma sociedad en
torno a la violencia digital y su prevencidn, sobre todo enfocada hacia el género
femenino quienes suelen ser las mayores victimas de estas conductas. Entre
algunas de las iniciativas se encuentran:

Acoso.online:

Es un proyecto independiente coordinado por la activista chilena Paz Pena,
con el fin de proveer distintos tipos de informacidn relacionada a la violencia
digital, ofreciendo orientacidn legal, judicial y comunitaria a victimas de 19
paises de América Latina y El Caribe, ademds de Espana.

El proyecto web nace en 2017 y contiene informacidn actualizada hasta el afio
2021, brindando apoyo a las victimas sobre qué hacer en caso de encontrarse
en una situacion de violencia digital y como reconocerla.

Gracias a la colaboracidén de diversas entidades locales de cada pais, el proyecto
es capaz de mantenerse y con informacion confiable para prevenir y mitigar la
violencia digital.
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Figura 1. Portada pdgina principal de iniciativa acoso.online. Fuente: Inicio » Acoso Online, 2023. Extraido

de Acoso.online, cinco claves para denunciar y resistir su publicacién, 2023. https://acoso.online

ONG Amaranta:

Es una colectiva feminista radicada en la ciudad de Concepcion, Chile y que ha
sido levantada a principios del 2018 de manera independiente y autogestionada.
Se enfoca principalmente en problemadticas de indole local abarcando temadticas
de género, tecnologia, diversidades y derechos humanos.

Figura 2. Portada pdgina principal de iniciativa Amaranta ONG. Fuente: Amaranta, desde Concepcién, Chile,
2023. Extraido de Amaranta, género, diversidades, tecnologia y DDHH, 2023. https://amarantas.org/
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A través de su sitio web se puede encontrar material de difusién e informacién
sobre las diversas temdticas en las que se enfoca esta ONG, ademads de diversos
proyectos llevados a cabo, siendo el mas relevante para este informe el proyecto
Aurora con énfasis en la violencia de género digital, donde se busca mediante
talleres formar a mujeres en torno a la comunicacion digital feminista, ver sus
conocimientos en torno a la violencia en internet, y realizar una campafia para
visibilizar lo aprendido.

Ciberseguras:

Es una ONG con enfoque feminista cuyo principal enfoque es combatir la
violencia de género online, ofreciendo distinto tipo de informacién como
terminologias, métodos de defensa, recomendaciones y los tipos de ataques
que se pueden sufrir por medio de la violencia digital.

Dentro de la misma pdginaweb existen diversas publicaciones con su respectiva
temadtica para facilitar la busqueda de contenido, ofreciendo incluso guias y
recomendaciones para proteger los dispositivos ademds de servir como un
lugar para organizar puntos de encuentro conde conversar e informar sobre
diversos temas relacionados con la violencia de género digital.

Figura 3. Portada pdgina principal de iniciativa Ciberseguras. Fuente: Ciberseguras, Inicio, 2023. Extraido de

Ciberseguras, 2023. https://ciberseguras.org
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ODEGI:

El Observatorio de Datos y Estadisticas de Género e Interseccionalidades
(ODEG]I) es una plataforma feminista que se dedica a recoger y presentar
informacion sobre diversas inequidades y opresiones de género con la finalidad
de difusién desde una perspectiva interseccional, de manera accesible y
democrdtica.

Uno de los proyectos mads relevantes para este informe consta de la creacién
colaborativa de un ChatBot feminista para combatir la violencia digital en
donde se invita a victimas de algun tipo de estas conductas a participar y
generar herramientas para lidiar con estos diversos tipos de violencias online.

De esta manera se puede observar cdmo dia a dia se levantan diversas iniciativas
en torno a la gran problemadtica de la violencia digital, otorgando diversos
tipos de recursos, puntos de encuentro, recomendaciones de ciberseguridad, y
orientacion ante las diversas situaciones que se puedan presentar en los espacios
sociales en red. Resulta importante resaltar la generacion de comunidades en
las diversas iniciativas, donde ademds de entregar herramientas, se construyen
redes de apoyo para afrontar y combatir la violencia digital.

Figura 4. Portada pdgina principal de iniciativa ODEGI. Fuente: ODEGI, Inicio, 2023. Extraido de ODEGI,
Observatorio de Datos y Estadisticas de Género e Interseccionalidades, 2023. https://odegi.cl
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Hasta ahora se ha visto los diversos elementos que inciden en la aparicién de
situaciones de riesgo como la violencia digital, ademads de diversas iniciativas
que la combaten. Sumado a ello y los diversos datos revisados, también resulta
importante aproximarnos al perfil de las mujeres en Chile, para lo cual se
tendrd de referencia los 5 perfiles actitudinales elaborados por Cadem en 2020
junto al Ministerio de la Mujer y la Equidad de Género.

En la caracterizacidn se logra ver 5 principales perfiles actitudinales de las
mujeres en Chile y en cuya elaboracidon se consideraron aspectos como la
cercania o lejania con el feminismo y la satisfaccion con diversos aspectos de
sus vidas (Cadem, 2020). De aquello se desprenden las siguientes categorias:
feministas moderadas (31%), feministas movilizadas (21%), tradicionales
pragmaticas (19%), sobrepasadas (16%) y conservadoras (14%).

Figura 5. Esquema de segmentacion de perfiles de las mujeres en Chile [Documento en Linea]. Cadem, 2020.

Por la manera en que se plantean los perfiles de mujeres y como es llevada a cabo
la caracterizacidn, se puede ver que ha sido realizada con fines de mercado ya
que carece de una mayor profundidad, resaltando ademads los posibles sesgos
detrds de las preguntas en la encuesta. Aun asi dichos perfiles resultan utiles
como un punto de referencia para acercarnos al publico objetivo de mujeres al
que se apunta en este proyecto.
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De este modo, los grupos que se consideran como actores corresponden a
las feministas movilizadas y las feministas moderadas, dado que presentan
una mayor cercania con la perspectiva de género al ser o sentirse parte en
cierta medida del movimiento feminista, valorando positivamente también la

educacion y los amigos.

Figura 6. Perfil del segmento Feministas Movilizadas [Documento en Lineal. Cadem, 2020.

Figura 7. Perfil del segmento Feministas Moderadas [Documento en Lineal. Cadem, 2020.
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El grupo de feministas movilizadas, a diferencia de las feministas moderadas,
presentan un mayor descontento con diversos aspectos de sus vidas, siendo
también mds propensas a haber sufrido discriminacién o algin tipo de
violencia, sin embargo, son estas mismas vivencias lo que las lleva a buscar en
el feminismo un lugar mejor tanto para ellas como para el mundo.

De esta manera, si bien las feministas moderadas también forman parte y
participan en cierta medida de movilizaciones u organizaciones con perspectiva
de género, son las feministas movilizadas las mds presentes y activas.

Figura 8. Tabla de usuarios esperados segun actores. Elaboracién propia.

De esta forma se busca entrevistar a integrantes de diversas iniciativas en
contra de la violencia de género digital, por lo que las expertas con las que se
pudo contactar son: Daniela Moyano de ODEGI y Valentina Luza perteneciente
a Amaranta ONG, siendo ambas organizaciones con perspectiva de género.

- Daniela Moyano: Cofundadora de ODEGI. Docente y disefiadora de
la Pontificia Universidad Catdlica de Chile, también realiza freelance.
Se especializa en el drea de visualizacién de informacién desde una
perspectiva del feminismo de datos. Divulgadora de conocimiento.
Reside en la ciudad de Santiago.
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- Valentina Luza: Periodista y directora de comunicaciones de
Amaranta ONG. Pertenece a la organizacion desde poco después de su
fundacidn. Se dedica a generar instancias de charlas con universidades
y colegios. Coordinadora del proyecto “Toma el control”. Diplomada
en género y violencia. Reside en la regién del Bio Bio.

Contales entrevistadas, resultaimportante rescatar en primer lugar las diversas
razones por las que nacen las iniciativas a las que pertenecen, considerando
también que ello nos habla del panorama en el que se encuentra la problemdtica
de la violencia digital:

pero yo creo que mds que nada esa idea de emm, de pensar en los datos mds alla
solamente de la generacién metodoldgica de los datos, sino que como impacta a
la sociedad como estdn sesgados, entonces también impactan a las tecnologias.
(Daniela Moyano, 2023)

nace principalmente a raiz de que queriamos llegar, eh, aqui en la regién del Bio
Bio principalmente antes que se iniciaran las violencias [...] entonces crefamos
que educar, prevenir era una labor muy importante. (Valentina Luza, 2023)

Del mismo modo una perspectiva de género resulta fundamental a la hora de
hablar de los sesgos de las tecnologias actuales que se encargan de replicar
estereotipos dafiinos para diversos grupos minoritarios y que se deja ver
también en las conversaciones con las expertas:

mirar con perspectiva critica las tecnologias, emm... desde un punto de vista
feminista, de todas maneras, desde una perspectiva de género, y también yo
creo que es lo que mds viene hoy en dia, o sea como de acd al futuro cada vez
van a haber mds tecnologias distintas, mds sesgadas, que representen menos a
las distintas personas. (Daniela Moyano, 2023)

ahi nosotras somos super criticas y se nos hace super como paradéjico que se
quiera, por ejemplo, potenciar las tecnologias sin espacios en que las tecnologias
sean creadas por mujeres [...] entonces cémo vamos a incluir la perspectiva
de género en el avance de las tecnologias si quienes las desarrollan tampoco
incluyen en sus equipos a mujeres. (Valentina Luza, 2023).

Asi también se deja en evidencia la gran invisibilizacién en torno a la
problemadtica de la violencia digital, ya que se le asocia a un mundo diferente del
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real y que, por tanto, no es tomado en serio, aun asi en las entrevistas también
se habla de que es un problema que recién se le estd dando importancia:

las autoridades y las instituciones hacen oidos sordos también a todo lo que pasa
en red [...] yo creo que es continuidad entre el mundo real y lo virtual es algo
que nosotros pensamos separadamente, sin embargo, es totalmente continuo
(Daniela Moyano, 2023)

recién se estd nombrando y recién se estd tomando en cuenta las cifras que

existen [...] Entonces a nivel mundial, nosotras sentimos que recién se estd
tomando como algo importante, y eso ha sido gracias a las campafas de
comunicacién y al esfuerzo entre todas las organizaciones. (Valentina Luza,
2023).

A pesar de esto, tienen la seguridad de que si bien la violencia digital sigue
siendo una problematica invisibilizada, ya se estdn dando los primeros pasos
para avanzar tanto en materia de seguridad digital, como hacia una tipificacién
legal de laviolencia digital donde se le tome con la debida seriedad y asi prevenir
situaciones de violencia en la red.

No solo basta con sanciones legales, sino que es importante también que la
poblacién conozca la tecnologia y la vea desde una perspectiva critica, para de
esta manera, utilizar Internet de manera responsable y sana.

Es importante resaltar que el perfil de las expertas entrevistadas concuerda
con el perfil de feministas -moderadas y movilizadas- entregado por la Cadem
(2020).
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Se entiende como antecedentes aquellas propuestas que han sido disefiadas
con anterioridad y que comparten un objetivo similar al del proyecto aqui
presentado, desenvolviéndose en el mismo dambito y usuarios especificos.
Por ello, se seleccionaron proyectos en relaciéon a la violencia digital y
temdticas afines cuya finalidad especifica se centra en informar y visibilizar,
creando espacios donde se expone la problemadtica desde la concientizacidn y
sensibilizacidn.

Doxing.us esun proyectode campainiatransmediaenfocadoenlaconcientizacion
sobre el rastro de datos personales presentes en internet que nos deja expuestos
a disposicion de cualquiera para hacer uso de nuestros datos de la manera que
estime conveniente.

Realizado en el afio 2021, Doxing.us trabaja con la exploracion de posibles
futuros en torno a la privacidad de datos mediante su campana transmedia
conformada de una aplicacién web que simula el acto de doxing, dando espacio
a reflexionar sobre la privacidad de datos en internet.

Este proyecto funciona como un referente a la Si bien puede considerarse un punto de

hora de ver cémo se han tratado anteriormente inspiracion desde el cual partir, la temdtica

temdticas relacionadas a la seguridad vy central y solucidn final distan de lo planteado

privacidad desde el émbito del disefio, con una para este proyecto, por lo que Doxing.us

respuesta similar a la planteada en el presente queda como un precedente es importante

proyecto, siendo esta una plataforma web. tomar en consideracion para conocer lo que ya
se ha hecho.
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Figura 9. Vista “‘Resumen” de doxing.us [Captural]. Extraido en 2023.

Faro Digital es una ONG nacida en el afio 2015 que se encarga de estudiar
cruces entre comunicacion, educacion y tecnologias digitales. En el afio 2023
realizan una trilogia de videos dedicada especialmente a la violencia digital
donde se encargan de explicar qué es, sus diversas formas y las maneras de
prevenirla, poniendo a disposicidn de la comunidad el material audiovisual a
través de la plataforma de Youtube.

La iniciativa corresponde a un proyecto Como se ha dicho, es un proyecto bastante
audiovisual simple que se encuentra dividido conciso y acotado, lo cual a su vez crea vacios
en subtemas y con una duracién breve para de informacién en donde no se profundiza
cada video, haciendo que la informacién demasiado, sin dar a conocer tampoco algin
entregada sea concisa y fdcil de digerir, no otro lugar donde encontrar mayor informacién
requiriendo mds de 15 minutos para ver los u otros medios.

tres videos.
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Figura 10. Portadas de la trilogia audiovisual [Captural. Extraido en 2023.

Campaifia impulsada por el gobierno de Chile con el fin de combatir la violencia
digital visibilizando la problemadtica e invitando a compartir contenido sin
violencia en las redes sociales. Se encuentra enfocada principalmente hacia
jovenes y especialmente a mujeres, quienes suelen ser las victimas mads
recurrentes de este tipo de violencia.

o Alenfocarsemayoritariamenteenadolescentes
La iniciativa se desarrolla tanto dentro de . .
| d - . y el ciberacoso, no se aborda en profundidad
as redes sociales como en su propia pdgina, | de la violencia diital di
. o el tema de la violencia digital y sus diversas
otorgdndole la posibilidad de obtener un .
. variantes. Sumado a esto, cabe destacar que

mayor alcance. Dentro de la misma, se “#InfluencialoBueno” corresponde a un
provee de diverso material de ayuda enfocado e .
. . o apartado dentro de una iniciativa mds grande
principalmente en el ciberacoso dirigido | | | | |
. ) como lo es SaludableMente, por lo que toda la
hacia adolescentes. Se destaca ademds un . . . R ,
informacién sobre la violencia digital y guias
apartado de ayuda con los datos de contacto de ayuda, se suele ver mds como material
sobre dénde acudir en caso de necesitarlo. descargab’le que dentro de la misma pagina
u i ina.
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Figura 11. Post de difusion de la campana #Influencial.oBueno [Captural. Extraido en 2023.

Corresponde a un proyecto de campana global y colaborativo con el fin de
visibilizar la problemadtica de la violencia hacia mujeres relacionado en dmbitos
digitales. Nace en el afno 2006 fundado por el Programa de derechos de las
Comunicaciones (APC), una organizacion internacional que aboga por un
mundo con acceso equitativo a las TIC. Las diversas campafias de jDominemos
la tecnologia! buscan responder de diversas maneras a la problemadtica de la
violencia digital a través de la generacidn de recursos por medio de talleres y
otras actividades.

La campaila posee presencia tanto online

como fuera de internet, donde ademds otorga
capacitaciones a lo largo del pafs donde se
desarrolla, lo que le lleva a tener un gran
alcance. Por otro lado, no solo se enfoca en la
problemética de la violencia digital, sino que
en diversos temas relacionados con las TIC
y mujeres, como lo es la brecha digital por
ejemplo.

Como ya ha sido mencionado, “Dominemos la
tecnologia” tiene una gran presencia incluso
fuera de Internet, lo que conlleva una mayor
complejidad a la hora de realizar un proyecto
de tal magnitud, pero que sin embargo nos
muestra lo que es posible realizar a gran
escala.
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Figura 12. Post de difusion de la campana jDominemos la tecnologfa! [Captural. Extraido en 2023.

Campafia a modo de movimiento social que tiene por objetivo visibilizar y
tomar conciencia sobre la problemadtica real que supone la violencia digital por
cuestiones de género. Es llevada a cabo por la UNFPA (Fondo de Poblacién
de las Naciones Unidas) a nivel global y se conforma de una campana de
comunicacion a través de redes sociales, ademds de capacitaciones sobre
violencia digital para adolescentes y jovenes a nivel nacional en Argentina.

35

Es una gran campafia que posee presencia
en diversas plataformas y fuera de Internet,
tal como sucede con las capacitaciones que
ofrece, lo que la lleva a tener un gran alcance.
Sumado a esto, es importante resaltar el
cardcter participativo de Bodyright, llamando
a otros a formar parte de esta campana de
diversas formas tanto dentro como fuera de
Internet.

Su gran alcance también puede llegar a ser un
punto negativo si se considera la cantidad de
preparacion y alta complejidad que requiere
una campana de tal magnitud. Cabe resaltar
que se centra principalmente en el derecho
sobre nuestro propio cuerpo en Internet,
lo cual si bien tiene que ver con la violencia
digital, se queda un poco corto en relacién a
la problemdtica tratada pero que sirve como
un gran precedente a tener en consideracidn
lo que ya se ha hecho anteriormente.



Figura 13. Post de difusion de la campana Bodyright [Captural. Extraido en 2023.

Campana realizada por la asociacion de Tecnologia, Educacidn, Desarrollo,
Investigacion y Comunicacion (TEDIC) fundada en Paraguay en el afio 2012,
la cual pretende informar acerca de como identificar la violencia de género en
Internet. También actia como una plataforma de recursos y antecedentes de
violencia digital a nivel global, normativas locales y otras campafias nacionales
relacionadas.

El proyecto se enfoca especificamente en

la violencia digital y sus diversas variantes, Si bien la pagina de inicio estd muy cuidada

poniendo a disposicién una gran cantidad y sin saturacién de informacién, no sucede

de informacién, materiales y gufas sobre lo mismo en las paginas interiores donde

internet y la violencia en red. Sumado a esto, se tratan los subtemas. donde resaltan
)

la iniciativa toma como foco los datos y casos los grandes bloques de textos que pueden

pertenecientes al pafs al que pertenece, abrumar al lector con tanta informacidn.

dirigiéndose especificamente a la localidad de
la que forma parte.
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Figura 14. Pdgina de inicio del sitio web “La violencia digital es real” [Captural. Extraido en 2023.

atos de violencia en Paraguay [Captural. Extraido en

Q
23.

Figura 15. “La violencia digital es real”, sitio web de
2072

2z

Es una organizacion independiente y sin fines de lucro, fundada en el ano
2005 que actualmente cuenta con un alcance latinoamericano y cuyo principal
objetivo es la defensa y promocidn de los derechos humanos en el entorno
digital. De igual manera realizan diversas investigaciones y campafas cuyos
ejes fundamentales radican en la libertad de expresidn, la privacidad y datos
personales y derechos de autor.

Esta organizacion realiza diversas publicaciones donde expone diversos temas,
sin embargo, algo rescatable y llamativo es el tratamiento visual caracteristico

37



que destaca por la combinacién de texturas fotogréficas, colores, y elementos
relacionados con la tecnologia, logrando un resultado agradable a la vista,
manteniendo un grado de seriedad en la temdtica a abordar.

Figura 16. Material visual de Derechos digitales [Captura]. Extraido en 2023.

Se utilizan los espacios seguros o de ayuda como un referente para el proyecto
dado que se busca en el mismo generar esta misma sensacion de seguridad en
las usuarias, por lo que algunos de estos espacios considerados corresponden a
sitios que se utilizan para ofrecer ayuda, tal como las plataformas anti suicidio
o aquellos portales que combaten diversos tipos de violencias.

Otro de los factores que se consideran a la hora de tomar estos sitios web
como referencia es la forma en que se tratan temadticas delicadas frente a
victimas o posibles victimas, sirviendo como precedente y referente a tomar
en consideracion.
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Figura 17. Recopilacion de sitios web de ayuda [Captural. Extraido en 2024.

Se toma en consideracion el uso de diversas texturas que sirvan para
complementar el sitio web y refuercen el sentimiento de cercania al que se
quiere llegar, por ello uno de los referentes que sirven como un ejemplo de esto
es el sitio web de acoso.online en donde por ejemplo se utilizan texturas de
acuarelas para generar este mismo sentimiento.
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De manera similar, para este proyecto se consideran texturas de papel que
mantengan un toque organico dentro del sitio, sin recurrir por ejemplo a las
plantas ya que ello podria desviar demasiado de la temdtica de tecnologia en
torno a la que gira Seguras en red.

Figura 18. Pigina de inicio de acoso.online [Captura]. Extraido en 2023.

Como gran referente a la hora de abordar la temadtica de la violencia digital, se
toma al ciclo de prevencidn del desastre descrito en la ley chilena 21364 el cual
describe las distintas etapas a tomar en consideracion a la hora de enfrentarse
a un desastre, siendo estas mitigacion, prevencion, respuesta y recuperacion.

De esta forma, se pretende abordar la violencia digital como si de algun tipo
de desastre se tratase y para el cual debemos estar preparados pues no se sabe
cuando puede suceder.

Figura 19. Diagrama de ciclo de prevencion del desastre. Elaboracién propia.
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El sitio web c80 es una plataforma que busca acercar la constitucion a las
personas por medio de recursos y visualizaciones que pueden ser compartidas
de manera sencilla mediante funcionalidades dentro del mismo sitio web. Es
esto ultimo lo que resulta un recurso interesante para el presente proyecto,
permitiendo compartir informacion de manera integrada dentro del sitio.

Figura 20. Pdgina de inicio del sitio web “c80.cl” [Captura]. Extraido en 2024.

41






PLANTEAMIENTO

Actualmente, las TIC que nos rodean se han visto insertas en los nuevos
medios, adquiriendo también sus propiedades de lo digital, interactividad y
dinamismo. Gracias a esto se desarrollan los medios de autocomunicacién
de masas que traen consigo el nacimiento de Internet y sus propios sistemas
comunicacionales, de la mano con los espacios sociales dentro de la red. Asi se
nos invita a compartir con otros en medio de redes controladas por algoritmos
sesgados y reduccionistas que nos clasifican por medio de filtros.

Esta revision bibliografica supone las bases de una necesidad de aparecer
frente a otros en red, también conocido como el fenémeno del FOMO, que
finalmente nos termina dejando expuestos y vulnerables a diversas situaciones
de riesgo, tal como lo es la violencia digital que afecta a nifios y adolescentes,
pero principalmente a mujeres de entre 18 y 26 afios, con un 77,2% habiendo
sido victima de estas conductas (OCAC, 2019), en un mundo donde no se le da
la debida importancia a lo que sucede dentro de Internet.

La violencia de género digital es una problemadtica que se ha visto en aumento
conforme lavida cotidiana se vuelve cada vez mds hibrida, pero que sin embargo
se tiende a invisibilizar dado que no se comprende el impacto de este tipo de
violencias, a su vez que existe un desconocimiento generalizado en torno a las
tecnologias desde una perspectiva critica, sumado a la brecha digital de género
tanto en el uso como en la construccidn de nuevas tecnologias.

Si bien se ha mostrado cierto interés por la problemadtica de la violencia digital
por parte de distintas entidades, esta se encuentra aun en una fase temprana
donde los esfuerzos no logran ser suficientes debido a que existe atiin bastante
desconocimiento por parte de la ciudadania tanto de las mismas tecnologias
como de lo que implica la violencia digital.

Es aqui que se presenta una oportunidad, donde desde el disefio se puede
aportar en la generacion de recursos visuales que ayuden a prevenir y visibilizar
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la problemadtica de la violencia digital a través de la creacion de un espacio
virtual seguro que tenga en cuenta la prevencidon y medidas de accidn ante estas
situaciones en la red. Proyecto que estard al servicio de quienes hayan sido o
puedan ser victimas de este tipo de violencia digital, ofreciéndoles recursos
con los que defenderse y prevenir este tipo de situaciones.

El proyecto se presenta como un desafio que busca contribuir en la generacion
de espacios seguros en red, a través de la creacién de una plataforma web
que provea a la comunidad y en especial a mujeres de las herramientas para
reconocer y actuar ante las diversas situaciones de violencia digital que tan
presente se encuentran en el dia a dia.

Asi, el presente proyecto no supone una idea nueva, de hecho, se han revisado
con anterioridad diversas iniciativas en contra de la violencia digital, tanto
por parte de la sociedad civil como legislativas. Todo esto nos sirve como
precedente en donde el disefio encuentra su lugar como herramienta para la
visualizacion y prevencién de situaciones de violencia digital hacia mujeres
desde una perspectiva de género, invitando al cuidado digital y apropiacion de
los espacios virtuales.

De esta manera, algunos de los requerimientos recaen en gestionar los permisos
de los contenidos a utilizar, estableciendo contacto con organizaciones afines
que busquen colaborar con el proyecto. Estas organizaciones deben de tener
experiencia trabajando con temdticas de violencia digital, de manera que
ademds de informacidn, puedan aportar una perspectiva que ayude a evitar la
revictimizacion.

Por otro lado, dichos contenidos deben ser sometidos a un procesamiento por
via del disefio y arquitectura de la informacidn, de forma que sean filtrados
y organizados para ser presentados de manera directa y precisa, ofreciendo
informacidon util y confiable al servicio de mujeres que busquen ayuda
relacionada a la violencia digital.

En ese sentido, se requiere ademds de un andlisis detallado del flujo de los
usuarios con el fin de comprender sus comportamientos y necesidades. Esto



implica realizar etapas de testeo de la plataforma web con usuarios, de manera
de ir obteniendo retroalimentacion que permita corregir y validar el proceso
de disefio para lograr un resultado que cumpla con las expectativas y objetivos
propuestos.

Informar sobre la violencia digital contra la mujer como un ciclo que exige
preparacidn, respuesta, recuperacion y mitigacién colaborativa entre mujeres.

- Aportar medidas de reduccion de riesgos para habitar la red de
forma segura mediante la generacion de recursos visuales en torno a la
violencia digital.

- Preparar y advertir de los posibles peligros a los que se enfrentan
las victimas de violencia digital mediante el disefio y despliegue de
informacion avalada por organizaciones de la sociedad civil.

- Proveer medidas para responder frente a la violencia digital a través
del disefno de material de ayuda preciso y confiable.

- Ofrecer un espacio al servicio de victimas de violencia digital que
provea de redes de apoyo que, desde organizaciones de la sociedad civil,
puedan aportar a las victimas a recuperarse de tipo de situaciones en

red.

Principalmente para mujeres que hayan nacido entre finales de la década de
los 90 y principios de los 2000, que es el periodo en que internet comienza a
tener un espacio en lo cotidiano y surgen las primeras redes sociales como las
conocemos hoy en dia. Considerando esto, se dirige especialmente a mujeres
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que se relacionan de manera estrecha y frecuente con las redes sociales.

Para llevar a cabo la investigacion se utiliza una metodologia de enfoque
cualitativa dado que nos permite acercarnos a la problematica indagando en
primera instancia en los elementos y fendmenos que inciden en la aparicién
de situaciones de riesgo como lo es la violencia digital, vinculandolo con el
contexto actual. Esta revisién da cuenta del estado temprano en la regulacion
de la problemadtica, en donde si bien existen iniciativas al respecto, atiin queda
mucho por hacer.

También se realizan entrevistas a expertas que sirven como herramienta para
indagar en los principales factores que en la actualidad contribuyen en la
invisibilizacién de la problemadticay asi también las principales necesidades del
proyecto. De esta manera se hace uso de metodologias de disefio de experiencia
de usuario y testeos de usabilidad presenciales que permiten poner a prueba el
prototipo para su evaluacién y modificacién segun se requiera.

Adicionalmente se plantean asesorias con entidades colaboradoras del proyecto
que permiten tener un mayor control en la cantidad y calidad de la informacién
presentada, actuando como proceso de validacién de contenidos.
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DESARROLLO DEL
PROYECTO

La manera en la que se desarrolla y presenta el proyecto se basa en la traduccion
de Javier Arias Del Prado (2021) para los Elementos de la Experiencia de
Usuario de J.J. Garret (2001). Un aporte que a mas de 20 afios de su publicacion
sigue siendo referencia para el desarrollo de proyectos digitales.

Figura 21.Diagrama de elementos de experiencia de usuario desde “uxables.com” [Captural. Extraido en 2024.
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https://www.uxables.com/author/jvierarias-22/

También es importante sefalar que cada una de las cinco etapas se enfrenta como
si se tratara de un ciclo, al estilo de las prédcticas relacionadas con el Lean Startup
(Ries, 2011), lo que implica una primera propuesta construida, presentada como
hipdtesis, que se presenta a la validacién para capturar retroalimentacién y ganar
en aprendizaje que permita insistir en o justifique modificar la hipdtesis inicial.

Figura 22.Diagrama del funcionamiento “Lean Startup”. Elaboracién y adaptacién propia.
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Para aclarar, en este caso se trata de los principios explicados por Leah Buley
(2013), que son declaraciones que se realizan, valga la redundancia, al principio
del proceso, para apuntar a un sentimiento memorable que se espera en la
experiencia del uso del producto o servicio por disedar.

Teniendo en consideracion el contexto y los actores relevantes, resulta
importante que el producto final sea percibido segun los siguientes tres
principios.

“Una alternativa confiable al momento de
informarse en linea”

Uno de los aspectos imprescindibles para cumplir con los objetivos del
proyecto radica en la credibilidad de la informacidn utilizada, la cual segin
la Universidad de Stanford (2002) ademads de establecer una veracidad de los
hechos, también debe de transmitir un grado de confianza necesario al publico,
por lo que se requiere cumplir con algunos criterios:

- Facilitar la verificacion de la informacidn.

- Mostrar que existen organizaciones de respaldo tras el proyecto.
- Destacar la experiencia de los autores.

- Facilitar vias de contacto.

- Mostrar que personas confiables respaldan el sitio.

- Debe ser acorde/apropiado visualmente.

- Util y sencillo de utilizar.
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- Actualizar constantemente.
- Evitar todo tipo de errores.

Conceptos asociados: Preciso, actual, util, responsable.

“Enfocada en el género femenino, desde la em-
patia y la colaboracion”

En la bisqueda de crear la sensacion de comunidad y empatia, nos encontramos
con el concepto de sororidad, el cual segin Lagarde (2006) corresponde a una
dimension é€tica, politica y préctica del feminismo contemporaneo. Este concepto
deriva del latin soror/sororis, hermana, e-idad, relativo a/calidad de. Ha sido llevado
a distintos idiomas: en francés sororité, en italiano sororitd, en espafiol sororidad y
en inglés sisterhood.

En la actualidad se puede entender este concepto como la hermandad entre
mujeres, es decir, la construccidn y union de redes de apoyo desde una racionalidad
empatica.

Conceptos asociados: Comunidad, apoyo, mujeres.

“Cuidadosa de la confidencialidad”

Se entiende por confidencial a algo que hace/dice con la confianza de que se
mantendrd la reserva de lo dicho (Real Academia Espaiiola). Segun esto, se puede
decir que la confidencialidad debe de transmitir la sensacion de seguridad y en
ese sentido es precisamente lo que busca el presente proyecto, como si le estuviera
hablando directamente a la usuaria, creando un espacio que se siente privado y
seguro.

Conceptos asociados: Seguridad, cercania, privado
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Atendiendo a los principios de disefio, corresponde definir un tono de voz
general con el que determinar el cardcter del proyecto y que servird de guia en
la forma en que se tratan los contenidos del mismo.

Sabemos, por Kate Mordn (2016), que el tono de voz puede ser abordado
principalmente desde cuatro dimensiones: nivel de formalidad, seriedad,
respeto y entusiasmo. Para cada dimension existen un punto de neutralidad
y dos extremos con los que caracterizarla. En ese sentido, el tono de voz
predominante en el proyecto corresponde a una aproximacion respetuosa dado
lo sensible que puede llegar a resultar la problematica, del mismo modo que
tiende a ser mds seria sin caer en lo formal y manteniendo una neutralidad con
respecto a lo practico.

Figura 23. Visualizacion del tono de voz. Elaboracién propia.
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Teniendo en consideraciéon los principios de disefio y tono de voz
definidos anteriormente, se procede a realizar un moodboard a manera
de conceptualizacion visual, con el fin de determinar una identidad visual
enfocada en la confianza, el respeto ante la temdtica y con un tono serio.

Para esto se recogen imdgenes relacionadas presentadas anteriormente en la
seccion de referentes y antecedentes. Entre los elementos que mds se destacan
se encuentran fragmentos de pdginas que sirven como un espacio seguro de
ayuda, siendo este el eje central del proyecto.

Figura 24. Moodboard propuesta. Elaboracién propia.

Para obtener la carta cromadtica se trata el moodboard en Photoshop mediante
el desenfoque de la imagen y posterior pixelado en mosaico, el que nos entrega
una cuadrilla de pixeles de donde seleccionar los colores presentes de manera
mas ficil.
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De este procesamiento de imagen deriva la siguiente carta cromdtica:

Figura 25. Procesamiento de Moodboard. Elaboracién propia.

Figura 26. Carta cromédtica primera propuesta. Elaboracién propia.

Considerando la carta cromdtica y lo visto en el enfoque del proyecto, se
procede a elegir en primer lugar un color de fondo que ayude a mantener la
idea de transparenciay formalidad, por lo que se opta por el blanco como color

de fondo.
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Luego con respecto al texto, se decide elegir negro pensando en una optima
legilibilidad, mientras que se escogen 3 colores como complemento que serviran
para destacar categorias y botones, de entre los cuales el mds utilizado serd una
tonalidad violeta, esto debido a la estrecha relacion existente entre este color
y proyectos de indole similar. Posterior a la seleccion de colores, se procede a
su jerarquizacion donde en primer lugar se tiene en consideracion un volumen
mayor para el color de fondo mientras que el texto y el principal color para
destacar se encontrardn en menor medida pero con un volumen similar entre
s{ y mayor en comparacion a los 2 colores restantes, dado que tan solo serdn
utilizados para enfatizar en ciertos detalles.

Figura 27. Paleta comdtica primera propuesta. Elaboracién propia

Figura 28. Jerarquizacion primera propuesta. Elaboracion propic

Teniendo en cuenta el tono de voz y los conceptos utilizados, se debe contar al
menos con dos familias tipograficas diferentes entre si, donde en primer lugar se
busca una tipografia sencilla de alta legibilidad que colabore en el sentimiento
de cercania y provea de cierto dinamismo. Por otro lado, conviene buscar una
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familia tipogrdfica complementaria sencilla y flexible para los grandes cuerpos
de texto, teniendo en consideracion que debe adaptarse a diferentes pantallas.

Alegreya Sans: Diseflada por Juan Pablo del Peral, Alegraya Sans es una
familia sans serif humanista con una sensacidn caligrafica que logra transmitir
dinamismo y ritmo, haciendo de la lectura un acto agradable incluso en textos
largos.

Se encuentra disponible en Google Fonts con libertad de uso para proyectos
digitales e impresos gracias a su licencia Open Font Licence.

Figura 29. Muestra tipografica Alegreya Sans. Elaboracion propia

Noto Sans: Es una familia tipogrdfica sans serif pensada para escribir en
lenguajes tanto modernos y antiguos, como el latino, cirilico y griego. Su
versatilidad la hace ideal como familia complementaria para otras fuentes
enfocadas en la escritura, contando con estilos en cursiva, peso y ancho
variable. Se encuentra disponible en Google Font con una licencia Open Font
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Licence que permite un uso libre para toda clase de proyectos.

Figura 30. Muestra tipogrdfica Noto Sans. Elaboracion propia

Para consolidar la identidad del proyecto, corresponde buscar un nombre que
englobe de manera sencilla la intencidon principal del mismo. En este caso
se trabaja con el concepto de espacio seguro, un lugar amable que apela a la
sensacion de cercaniay comunidad, pero que especificamente refiere a un lugar
en Internet libre de amenazas y al servicio de victimas de violencia digital.

Es con esto en mente que el proyecto se llama Seguras en red, aludiendo
directamente a la idea de una comunidad de mujeres que busca mantenerse a
salvo dentro del contexto de Internet.
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Figura 31. Conceptualizaciéon “Seguras en red”. Elaboracién propia

Con el fin de corregir y afinar diversos aspectos del proyecto, se somete a
prueba la primera propuesta anteriormente expuesta, y mas especificamente,
el moodboard que conceptualiza de manera visual la plataforma web a realizar.
Dicha prueba consiste en un test de cinco segundos en donde las usuarias
determinan segun su juicio el tipo de tono de voz del proyecto y posteriormente
comparar los resultados con lo esperado y establecido en el enfoque del
proyecto.

La prueba fue realizada 3 veces y para ella se le provee a la usuaria de la imagen
del moodboard por cinco segundos, para luego ser retirada y en su lugar se le
hace entrega de un papel con las posibles opciones del tono de voz. Luego se le
pide que describa lo que acaba de ver en relacidn a las opciones presentadas,
marcando en el papel lo que mas se apegue a su idea.

De estos resultados se puede observar que si bien todas coinciden en que se
percibe de manera respetuosa y seria, también se menciond la alta formalidad
que transmitia, misma que provoca que tiendan a verlo también un poco mas
distante y no algo que realmente se sienta cercano a ellas.

Es con esto en mente que se presenta una oportunidad de aproximarse de
manera diferente a la conceptualizacion visual del proyecto, afinando detalles
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y teniendo siempre presente la idea central de espacio seguro y comunidad.

Figura 32. Opciones de tono de voz presentado en pruebas. Elaboracién propia.
La revision de la
conceptualizacion visual
recoge elementos de

la  primera  propuesta,
manteniendo aquellos mads
representativos y afiadiendo
nuevo material relacionado
con los antecedentes y
referentes, priorizando
una identidad visual mads
dindmica y que a su vez
de Figura 33. Revisién de

mantiene el vinculo
propuesta: Moodboard.

cercania y comunidad. Elaboracion propia.

De manera similar a lo visto en la primera propuesta, se procede a procesar
el moodboard en Photoshop a través de desenfoque y posterior pixelado en
mosaico, obteniendo asi una cuadrilla de los colores presentes.

58



Con esto se tiene la siguiente carta cromadtica:

Figura 34. Tratamiento de Moodboard revisado. Elaboracién propia.

Figura 35. Carta cromatica revisada. Elaboracion propia.

Con lo anterior en mente, la siguiente revision por la paleta cromatica
considera un fondo mayormente claro con el fin de transmitir una estabilidad
que refuerce la idea de espacio seguro, ademds de establecer un contrastante
color oscuro para los textos. Sin embargo, parte de la identidad visual recae
en los acentos de color violeta que actia como resalte de secciones especiales
como el menu de navegacidn y otros, eligiendo adicionalmente dos colores para
diferenciar categorias y subtitulos.
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Figura 36. Paleta cromatica revisada. Elaboracion propia.

Para la eleccidn del color de fondo y textos se seleccionan aquellos que posean
un mayor contraste entre si, asegurando una mayor legibilidad, mientras que
para los colores adicionales se seleccionan colores intermedios que destaquen
tanto por sobre el color de fondo como el de texto, de esta manera las pruebas
de color resultan en una paleta atractiva y casual sin perder estabilidad.

En cuanto a la jerarquizacidén de colores, se tiene una predominancia del color
claro de fondo, seguido por el violeta que actia como resalte diferenciador
primario y el color oscuro de textos. Por ultimo se encuentran ambos colores
de resalte secundarios, que sirven para dar énfasis en ciertos detalles, por lo
que se encuentran en menor proporcion.

Figura 36. Jerarquizacion de color revisada. Elaboracion propia.

Con respecto a los recursos graficos y estilo utilizados para el proyecto se debe
recordar que se busca una aproximacion respetuosa pero cercana, es decir un
poco mads casual sin perder la seriedad del asunto a tratar. Un proyecto que se
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aproxima de manera similar es Derechos Digitales y el tratamiento visual de
algunas de sus ilustraciones utilizadas para redes sociales.

Es de esta forma que para los recursos graficos a utilizar en la plataforma
web se buscara un resultado similar del contenido a lo realizado en Derechos
Digitales, combinado el tratamiento de color de imdgenes, texturas y algunos
elementos de ilustracion que otorgan de variedad y dinamismo.

Figura 37. Moodboard recopilatorio de elementos visuales de Derechos digitales. Elaboracion propia.

Teniendo las bases del disefio de marca, corresponde definir los contenidos
con los que se trabajardn a lo largo del proyecto. Para ello se realiza una
aproximacion desde el disefio de la informacidn, la cudl segun Frascara (2006)

consiste en dos distintos aspectos: la organizacién de la informacidn (el
contenido), y la planificacion de su presentacidén visual.”

Con el fin de obtener informacidn confiable para la realizacidon del proyecto,
se recurre a asesorias con organizaciones experimentadas en temadticas
relacionadas a la violencia digital y similares. De esta manera se logra contacto
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con tres organizaciones especializadas y mencionadas anteriormente en la
primera parte del proyecto: ONG Amarantay ODEGI.

En primer lugar se establece contacto con Karen Vergara, periodista con
magister en estudios de género que en la actualidad dirige las comunicaciones
de ONG Amaranta y también forma parte activa del colectivo Ciberseguras,
siendo ella una parte importante en diversos estudios referentes a violencia
digital.

Por otro lado se contacté ademds con Daniela Moyano, disefiadora con
magister en sociologia y cofundadora del Observatorio de Datos y Estadisticas
de Género e Interseccionalidades (ODEGI), siendo especialista en temadticas
relacionadas con el feminismo de datos y estudios criticos de datos.

De esta forma se logra contar con el apoyo de organizaciones con experiencia
en temas de violencia digital, creando un trabajo colaborativo con las partes
implicadas gracias al acceso y autorizacion en el tratamiento de contenidos.

NNEC.I

OBSERVATORIO DE DATOS Y
ESTADISTICAS DE GENERO E
INTERSECCIONALIDADES

Figura 38. Logo ONG Amaranta y ODEGI respectivamente [Captura). Extraido en 2024.

La violencia digital como se ha visto hasta ahora es una problematica de la que
no se sabe en qué momento se puede ser victima de ella, y por tanto se vuelve
algo impredecible para lo que se debe estar preparado en caso de que llegase
a suceder. En ese sentido, la violencia digital se puede ver de manera similar a
un desastre natural, y como tal es una situacion a la que hay que anteponerse.

De esta forma se busca abordar la organizacidn del contenido desde un enfoque
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de la prevencidn y respuesta ante riesgos, el cual se encuentra descrito en la ley
chilena 21364 y que se divide en cuatro principales fases:

Figura 39. Diagrama de ciclo de prevencion del desastre. Elaboracidn propia.

De esta forma la organizacion general de contenidos serfa:

Figura 40. Diagrama de organizacién de contenidos. Elaboracién propia.
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Con el fin de estructurar y jerarquizar los contenidos de la pagina web, definir
espacios y relaciones de manera ordenada, es que se recurre al recurso de
wireframes, los cuales permiten concentrarse en el uso correcto de una web
poniendo en primer lugar la funcionalidad y el comportamiento en diferentes
pantallas.

Escritorio 1280 px, 12 columnas 75 px, gutter 20 px

Figura 41. Diagramacion de columnas. Elaboracion propia.
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Algunos de los primeros acercamientos corresponden a wireframes en un
estado temprano de desarrollo donde se establecen algunos de los modos de
interaccion entre las distintas paginas interiores del sitio web:

Figura 42. Primeros
acercamientos
wireframes. Elaboracién
propia.

De esta aproximacién nacen las primeras versiones de las estructuras
principales de las paginas en donde en la pdgina inicial se hace una breve
presentacion de las secciones interiores:
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Ayuda

Conectando / Ayuda

Datos por tema

Figura 43. Wireframes
de pdginas. Elaboracion
propia.
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Luego de definir la estructura de cada pdgina, es necesario planificar los
modos de interaccidn entre cada una de ellas y sus diferentes conexiones. Para
ello se recurre a un wireflow, que es la combinacién entre un flowchart y un
wireframe, permitiendo visualizar el flujo de navegacidén dentro de la web.

Figura 44. Wireflow
e interacciones.

Elaboracion propia.
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De las anteriores aproximaciones se realiza el primer prototipo de baja fidelidad
donde se hace un énfasis a la muestra del contenido dentro de la pagina web
mads que en lo visual, con el fin de dejar tan solo los elementos centrales con sus
diversas interacciones para poner a prueba la usabilidad de la pdgina.

Se concreta este prototipo mediante la Figma, una herramienta que permite la
creacidén de prototipos interactivos en donde ademds se contempla una versién
movil, editando para ella los tamafios y disposiciones de botones, menus y
texto.

Figura 45. Vistas de prototipos web. Elaboracién propia.
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- SIM EMBARGO... —_—

Figura 46. Vistas de prototipos web, versiéon mévil. Elaboracién propia.

Con estos prototipos se procede a realizar un test de usabilidad que nos de
cuenta de aspectos a mejorar con respecto a la interaccidon de los contenidos
dentro de la web. La prueba de usabilidad consiste en crear situaciones con
diferentes tareas que deberdn llevar a cabo los usuarios.

Estas actividades deben tener en cuenta los objetivos del proyecto y proveer del
contexto necesario para que dicha tarea no sea demasiado vaga. De esta forma,
las situaciones planteadas para el test son:

- Has estado recibiendo comentarios de odio en tu Instagram, y te
encuentras en busqueda de ayuda sobre qué hacer al respecto.

- Has sido victima de violencia digital y te encuentras en buisqueda de
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apoyo psicoldgico para poder superar la situacion.

- Se han difundido fotos intimas de una de tus amistades y buscas
informacion para poder ayudarle con qué hacer al respecto.

- Te encuentras en busqueda de consejos para aumentar tu seguridad
en internet.

La prueba es realizada en 3 ocasiones, y al finalizar los usuarios pueden dar
sus comentarios al respecto. De estos resultados se observan oportunidades de
mejora en el lenguaje empleado, el cual se siente distante y en exceso formal,
mientras que en dos de las usuarias se presenta preocupacion en relacion a la
inmediatez de la informacién proporcionada, donde nace la inquietud de “si
ahora mismo llegara a necesitar ayuda, me costaria un poco saber donde ir”.

En base a los resultados obtenidos en la etapa de validacién, se plantea una
revision de la propuesta con el fin de mejorar los aspectos deficientes como la
disposicion de contenidos para asi crear un flujo de informacidn que refuerce la
idea del ciclo de prevencion de riesgo, interconectando las pdginas interiores.

Ademds se revisa el uso del lenguaje empleado, realizando una aproximacién
mucho mds personal y cercana respecto a los temas presentados, asi como
también asegurarse de que la informacion sea lo mds directay concreta posible,
haciendo uso de recursos como desplegables que ayuden en la distribucion e
inmediatez de la informacidn.

De esta forma nos aproximamos nuevamente a la propuesta mediante nuevos
bocetos de wireframes:
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Figura 47. Bocetos de nuevos wireframes. Elaboracién propia.

De esta forma, se procede a hacer una revision del wireframe, teniendo en
consideracidn los elementos descritos anteriormente:
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Figura 48. Vistas
wireframes revisados.
Elaboracién propia.
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Con respecto al wireflow, la navegacion de la pagina de inicio es similar a la
propuesta interior, siendo uno de los cambios principales el flujo dentro de las
pdginas interiores que ahora se conectan entre si segin las etapas en que han
sido distribuidas, de manera de generar una continuidad ciclica en torno a la
informacion presentada.

Figura 49. Wireflow e
interacciones revisadas.

Elaboracion propia.
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Luego de los ajustes realizados a el wireframe y el wireflow corresponde las
primeras vistas de MockUp con el contenido a presentar, para posteriormente
afinar visualmente en un prototipo de alta fidelidad.
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Figura 46. Vistas de prototipos web, version movil. Elaboracion propia.

Con respecto a los elementos visuales de la plataforma web, se procede a
realizar un guia de estilo o style guide que recopile los principales elementos
agrupados en tres principales categorias: tipografia, color y formas.

Del mismo modo, se recogen elementos relacionados con las funcionalidades
del sitio web, tales como botones, desplegables, tarjetas y otros.
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Tipografia Color

Familias de fuentes Headers Primarios Texturas
- #4b20a7
A H1 header
Aa a 700 Tamario fuente: 80px
Aaq Eresod #fcfbe7
H2 header
Tamafio fuente: 48px
Secundarios
H3 header Texturas de papel
A Light Tamario fuente: 24px
a 300 #aa9eff
Aa Regular H3 header Iconos
400 Tamafio fuente: 20px
#8775fb
a Aa Medium
500
Noto Sans Aa ggll')niBold Parrafos re—
Extraidos de Bootstrap y modificados
Aa ggtl)d Parrafos inicio:
#179bed
Lorem ipsum dolor sit amet, consectetuer

e N > N fcono contacto/proyecto
. adipiscing elit, sed diam nonummy nibh Elaboracién propia
Links euismod tincidunt ut laoreet dolore

magna aliquam erat volutpat.

Link de ejemplo hover
. ) Parrafos principales:
Link de ejemplo click

Lorem ipsum dolor sit amet,
Link de ejemplo visitado consectetuer adipiscing elit, sed Pop-up
diam nonummy nibh euismod
tincidunt ut laoreet dolore magna

Desplegables A
PR — aliquam erat volutpat.

X

Parrafos temas: Lorem ipsum dolor sit amet, consectetuer adipiscing elit,
sed diam nonummy nibh euismod tincidun

Lorem ipsum

Lorem ipsum dolor sit amet,

consectetuer adipiscing elit, sed diam “
nonummy nibh euismod tincidunt ut

laoreet dolore magna aliquam erat
volutpat.

Parrafos temas:

Lorem ipsum dolor sit amet,
consectetuer adipiscing elit, sed diam
nonummy nibh euismod tincidunt ut
laoreet dolore magna aliquam erat

volutpat.
Formas
Bordes Cards
Version 1: Version 2:

Terminaciones
suaves

Figuras
redondas

Formas
ovaladas

Lorem ipsum dolor sit amet, consectetuer adipiscing elit, sed diam
nonummy nibh euismod tincidunt ut laoreet dolore.

Lorem ipsum dolor sit amet, consectetuer

Botones de paginas adipiscing elit, sed diam

OREM IPSU LOREM IPSUM

SIT AMET DOLORSIT AMET




En la construccién del prototipo de alta fidelidad se tuvo en consideracion el
uso de texturas de papel a lo largo de la pdgina, esto con el fin de reforzar los
conceptos de lo natural, la confianza y lo cercano.

Del mismo modo, otro recurso utilizado es el céddigo binario dada su estrecha
relacion con la tecnologia, por lo que es posible observar la frase “violencia
digital” del siguiente modo:

01110110 01101001 01101111 01101100 01100101 01101110 01100011
01101001 01100001 00100000 01100100 01101001 01100111 01101001
01110100 01100001 01101100

Uno de los primeros lugares en donde se puede observar este recurso, es en el
banner de inicio. Este banner nos presenta el proyecto “Seguras en red”, un
lugar que apela a la comunidad y lo cercano, es por ello que se decide mostrar
en primer plano la representacién de unas mujeres unidas, saliendo en forma
de mensaje desde un dispositivo mévil y con varios mensajes positivos a su
alrededor. Es esto en conjunto con el trabajo de colores, que se logra crear una
agradable atmdsfera en torno a Seguras en red.

Segurasenred

Figura 47. Header del sitio web. Elaboracién propia.
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Otro de los aspectos considerados, es reducir al minimo las formas con
terminaciones bruscas, ya que esto en conjunto con el uso de formas curvas
puede colaborar en la sensacidn de seguridad y cercania que se busca transmitir

en la web.
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Quéest

mo me protejos

ago s sucede?

Inico b 1Qué es?

¢QUEES LA VIOLENCIA
DIGITAL?

La violencia digital es todo acto de violencia, acoso u comentarios
de odio llevados a cabo a través de las Tecnologias de la
Informacién y Comunicacién (TICS) y se manifiesta a través de
medios digitales como las redes sociales, por ejemplo.

Sobre violencias en red

® Hoy en dia vivimos en una era digital donde al compartir nuestras fotos o
i redes sociales, expuestos a diferent iones
de riesgo en la red tal como lo es el ciberacoso.

I ciberacoso se realiza frecuentemente a través de redes sociales y de manera
reiterada en el tiempo (EPRS, 2018)  si bien resulta el tipo de violencia digital mas
comiin, existen diversas variantes que son importantes revisar, asf como la situacion
actual y qué hacer al respecto.

Situacién en Chile

® Segin un estudio realizado por el Segegob en 2021, un 47% de jévenes entre 15 a 29
afios ha sido victima de violencia digital.

© Del mismo modo, otro estudio del Observatorio Contra el Acoso Callejero (OCAC,
2019) revel6 que:

Un 77,2% de las mujeres entre 18 y 26 afios declard en 2019

@ Proyecto Aurora

En2020 5 el Proyect
profundidad en: de 531

Esta encuesta se centr en 3 aspectos centrales:

@ e )

® De esta encuesta se dio a conocer que:

Un 73,8% habia sido victima de
violenci o
tipos mas reportados fueron: e Cberfashing
' Diamacion
Los principal p ex parefas, 0 lgun hombre
delentorno de a victima.
® Las plataformas donde se suelen llevar a cabo son:
GEETTED CGEETTED
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6 a nivel emocional, en
6n de ser vigi

® Algunas de las medidas posteriores fueron:

Bloguear a los atacantes.
‘Aumentar la seguridad en cuentasy dispositivos
Conversar con su entorno.

Conversar con organizaciones y/o amigas

:COMO ME PROTE]O DE
LAVIOLENCIA DIGITAL?

Sobre el proy:

En colaboracién con:
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Segurasenred

et desuacion, e recomendames i dreciamene s vr o5

.
través de internec?

© Enlared,

:Cémo me protejo?

nos enfrentamos dentro de a red.

. por ejemplo, conocer

Tipos de violencias Seguridad en Internet

:Qué hacer si sucede?

unasituacién

sobre como proceder para resistiry denunciar

:Quién me ayuda?

iversas redes de apoyo a as que acudic.

En colaboracién con:

[QIRISIE]

Inicio b cComo meproteio?

;COMO ME PROTE]O?

Ala hora de defendernos ante la violencia digital, resulta
: " .

P primer lugar reconocer
amenazas a los que nos enfrentamos pa
did i

Tipos de violencias

luego poder tomar

(< J©)

oL pued
revisar algunas de las mas comunes:

Ciberacoso o eyberharassment

amenazas, cberbulyingy o1,

Difusién de material intimo sin consentimiento

[ s5a 2 ser
infart,

Violencia digital de género

mujeresy diversidades sexuales.

Doxing

como s direccién, nombres reales o igares frecuentados, enire otros.

Sextorision

Exhibicionismo digital / cyberflashing

ointimidar alavictma,

como pucen ser {005 0 ideos por ejemplo.

Suplantacién de identidad / catfishin

de cualquir sspaci cigta.
Robo de informacién / phishing
Corresponde lrobo de nformacion personal como contrasenas,informacién bancaria u

Sensibes aue deran en olas formas de violencias,

Cooptacién de menores de edad / grooming

ot datos

agin

Seguridad en Internet

© sabiendo el tipo de amenazas a s que nos podemos enfrentar en la red,
qué Inter

® Existen 3 puntos fundamentales:
Preveniendo el doxing
E1doxing serefere practicas de clberacosa que se basan en[ZTIITT
EATI AT a traves de Incernet. Estos pueden ser

Normalmente fos acosadores hacen uso de I nformacin que.
publicamos en Internet,por o que

E5 mportante e seamos conscientes del tipo de informacién
que publicamos en las redes sociales, nccrianda un b
€017 los Gatos Que QUeremos prvamos de compartiy s que no.

2) Contrasefias y seguridad

sequras nuestras cuentas, y con el la informacién en els, por el se
recomiends:

Usar un Pas

Jsar diferentes contraseras

No comp

o
.
® Crear contrasenas difcles
.
@ Actiar 2 Factor Authentication (dable atenticacion)
.

Utizar preguntas de seguricad

Mantener seguras tus cuentas de correa lectrénico

Redes sociales

recbir violencia digial, por elo algunos conselos son

@ Informarse acerca d s austes generaes de sequridad de s

Decidir qué compartiry ser onscientes dl tpo e informacin que
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—
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SUCEDE?
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icomo me protejo? o sucede? <Quién me ayuds?

nico b Quidn me ayuda? o b 2Qué hagosisucede?

{QUE HAGO SI SUCEDE?

]
riesgos a os que enfrentarnos, tal como la violencia digital.

JQUIEN MEAYUDA? 6

Uno de los puntos fundamentales para resistir y volver a levantarse tras

situaciones de violencia digital, son las redes de apoyo a las que acudir. P Bt erie o 2 s ey ST o e o
e ghnero, aqulse
Por ello, aqui se encuentran diversos contactos a quienes recurrir tanto par
en ayuda psicolégica, legal y otras redes de apoyo feministas que
pueden proporcionar acompariamiento.
Recomendaciones y consejos

o Ean
eninea donde entre varios recursos, se mencionan' puntos
fundamentales a la hora de atravesar por este proceso:

Tipos de ayuda
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Ded
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e deloposie, e mpertanerecsiectr odaiorckn e
i s G el s, s v u 1
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e — esactherlageloalado d s pstosy e e

Bl AML Defensa de mujeres
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— Stousbionaco Denunciando en plataformas:
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puede:
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Sobre el proyecto
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En colaboracion con =0

En colabora

Inicio b Sobre el proyecto

SOBRE EL PROYECTO

Seguras en red es un proyecto que busca poder contribuir en la lucha wntra la

violencia digital, facilitando el acceso a informacién de manera sencilla
irecta, abordando a problemstica desde su mitgaclen, prevendien, acciony
sanacién,

@ Contacto

red para dud:
inquietud, puedes hacerlo mediante:

© souaserreaom
—

® Referencias bibliograficas

https://amarantas.org/programa-auroral
https://gameshotiine.org/online-free-safety-guide/
c ~chile/

En colaboracion con:
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Aligual que con el primer prototipo, se procede a realizar un test de usabilidad
como el descrito con anterioridad y con los mismos usuarios, con el fin de poder
evaluar los cambios realizados desde la primera prueba. De esta manera, se
varia un poco en las tareas asignadas a las usuarias, por lo que las situaciones
planteadas son:

- Tu amiga ha estado recibiendo comentarios de odio en Instagram, y
te encuentras en busqueda de informacién que le pueda ser de ayuda
para compartirle.

- Te encuentras en una situacion de violencia digital y necesitas saber a
quién recurrir para obtener ayuda de alguna comunidad.

- Te encuentras en busqueda de recomendaciones para aumentar la
seguridad de tus redes sociales.

- Necesitas compartirle informacidn sobre cdmo denunciar la difusién
no consentida de fotos intimas a una amiga que se encuentra pasando
por esa situacion.

Deestaformala pruebaesrealizada otras 3veces en donde se observa una mejora
sustancial con respecto a la primera prueba. Unos de los aspectos destacados
es la presentacion de la pdgina, de la cual una de las usuarias dice “ahora se
siente como que se preocupa de ti a penas llegas, preguntandote si necesitas

» . , . . .,
ayuda”, mientras que otra de ellas valoré positivamente la implementacion del
sistema para compartir la informacién directamente: “igual ahora es mas facil
de usar, sobre todo si necesito mostrarle esto a alguien de manera rédpida”.
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PROYECTO DE
IMPLEMENTACION

Como se ha mencionado en ocasiones anteriores, durante el desarrollo del
proyecto se mantuvieron conversaciones en primera instancia con Amaranta
ONG, desde donde se lograron asesorias por parte de Karen Vergara quien
cuenta con una gran experiencia en estudios de violencia digital, autorizando
el tratamiento y uso de sus estudios, ademds de proveer de retroalimentacion
con respecto a la realizacion de la plataforma web.

Carta de apoyo Amaranta ONG:
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Del mismo modo, eventualmente se logra conversar con Daniela Moyano,
cofundadoradel Observatorio de Estadisticas de Género e Interseccionalidades,
ofreciendo su apoyo y asesorias en el desarrollo de la plataforma web y
ofreciendo retroalimentacion con el fin de seguir mejorando el proyecto.

Carta de apoyo ODEGI:

Los costos asociados al proyecto se dividen en 3 principalmente en 3 etapas: fase
constructiva que va desde la investigacion hasta las primeras maquetaciones
del proyecto. Luego se encuentra la fase de desarrollo en donde se contemplan
las realizaciones de prototipos interactivos y pruebas. Finalmente estd la fase
de lanzamiento y mantenimiento, en donde se consideran los gastos para un
periodo de 8 meses de la plataforma web.
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[tem

Licencia Adobe
Creative Cloud
Todas las
aplicaciones

Insumos Wacom Intuos M

de trabajo

dlgltal Lenovo LOQ
15IRH8/Intel
Core i5/16GB

RAM/512GB SSD

Investigaciény
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Principios de
disefio

Disefio de
. Tono de voz
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enfoque
Branding

Revisidon/Ajustes
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Cantidad

Tipo de Precio
pago unitario

1 Anual $448.920
1 Unico $199.000
1 Unico $999.990
Total parcial: $1.647.910
2 Mensual $700.000
1 Unico $150.000
1 Unico $130.000
1 Unico $400.000
1 Unico $280.000

Total parcial: $2.360.000

Precio
total

$448.920

$199.000

$999.990

$1.400.000

$150.000

$130.000

$400.000

$280.000



Disefo de
estructura

Disefio de
esqueleto

Disefo de
superficie

[tem

Gestion de
contenidos

Arquitectura de
informacion

Asesorias

Disefio flujo de
informacion

Diseflo
plataforma web

Maquetacién
plataforma web

Style guide
Ilustracion

Desarrollo
prototipos
intractivos

Pruebas
prototipos

Tipo de Precio

Cantidad pago unitario
1 Unico $490.000
1 Unico $1.500.000
2 Unico $170.000

Total parcial: $2.330.000

1 Unico $500.000
1 Unico $500.000
1 Unico $450.000

Total parcial: $1.450.000

1 Unico $900.000

1 Unico $900.000

1 Unico $800.000
P b

3 ot prueda $100.000
realizada

Total parcial: $2.900.000

Precio
total

$490.000

$1.500.000

$340.000

$500.000

$500.000

$450.000

$900.000

$900.000

$800.000

$300.000
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Tipo de Precio Precio

ftem ' o
Cantidad pago unitario total
Mantencidn
plataforma web 1 Anual $1.000.000 | $1.000.000
Fase Desarrollo ..
1 Unico $1.200.000 $1.200.000
. ., plataforma web
implementacion
y mantencion Bluehosting Plan
Full: hosting,
1 Anual $43.900 $43.900
dominio, Certificado
SSL
C .
ommunity manager 8 Mensual $200.000 $1.600.000

Total parcial: $3.843.900

Total proyecto: $14.531.810

Como precios referenciales en cuanto a servicios de trabajo se tomaron en
consideracion tarifarios de sitios web como Workana y 2x3.cl.

Por otro lado, servicios web como hosting u otros fueron consultados a través
de la web con sus valores actuales.
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CONCLUSIONES

La realizacion de este proyecto ha tenido como finalidad informar sobre
la violencia digital contra la mujer como un ciclo que exige preparacidn,
mitigacidn, respuesta y recuperacidn colaborativa entre mujeres, por lo que
corresponde preguntarse si se ha logrado este objetivo.

En primer lugar, es importante pensar en las organizaciones que se hacen
participes de este proyecto, siendo ellas ODEGIy Amaranta ONG, dos entidades
que estudian y tratan temdticas de feminismos, tecnologias y violencias,
creando un trabajo colaborativo desde mujeres para mujeres, al mismo tiempo
que esto nos asegura confiabilidad en la informacion proporcionada al estar
bajo el asesoramiento de expertas en el tema.

De esta manera se logra crear este lugar al servicio de mujeres que puedan
ser o hayan sido victimas de violencia digital, otorgdndoles un espacio seguro
de confianza desde el cual pueden acceder a informacidn de ayuda de manera
directay cercana.

Todo este proyecto se ha ido validando en sus distintas etapas, realizando
pruebas con usuarias con el fin de testear continuamente las funcionalidades y
flujo de informacion presentado en laweb, de manera que el trabajo colaborativo
no solo es con las organizaciones que se hacen participes, sino también con
las mismas usuarias, siendo una parte fundamental a la hora de mejorar la
experiencia de la plataforma web.

Seguras en Red se plantea como una plataforma de ayuda contra la violencia
digital que decide abordar la problematica desde el enfoque de prevencién de
riesgos. Es esto lo que nos permite acercarnos a estas situaciones de peligro,
desde su mitigacion, prevencidn, respuesta y recuperacion.

La realizacion de este proyecto nos abre ademds nuevas oportunidades de
expandirse, tal como se ha conversado con Amaranta ONG, en donde existe un
gran interés por seguir visibilizando y presentando estudios contra la violencia
digital de una manera mds amplia, y desde donde ya existe una posibilidad de
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proyeccion hacia la implementacion de esta plataforma web, pensando en un
futuro donde la pagina se mantenga activa y constantemente actualizada en
materia de violencia digital.

El presente proyecto supone un lugar confiable, directo y preciso a la hora de
obtener informacidn de ayuda sobre violencia digital, donde ademds se busca
crear un sentimiento de unidén y comunidad a la hora de enfrentarnos juntas a
la misma problemadtica, y en ese sentido existen posibilidades atn inexploradas
en cuanto a las formas de abordar la violencia digital. Un ejemplo de esto,
y que queda para una nueva oportunidad, refiere a una aproximacién mucho
mads emocional y menos directa en torno a la problemadtica, centrandose en el
acompafnamiento, el viaje y la emocionalidad.
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MATERIAL
COMPLEMENTARIO

Con respecto a la agrupacion de contenidos y jerarquias dentro del sitio web,
se ha llegado a ellos mediante un testeo de cardsorting el cual es un método de
investigacién UX que ayuda a que los usuarios puedan encontrar la informacion
relevante que necesitan de manera mds ficil (Sherwin & Tankala, 2024).

Para la realizacion de estas pruebas, se le solicité a un grupo de mujeres de
entre 18 y 26 afios que organicen una serie de tarjetas en donde se encuentran
escritos los temas principales.

Seguridad en
Internet

Conociendo la
violencia digital

Sobre el proyecto

Principales tipos de
atacantes

Recomendaciones y
consejos

Apoyo psicoldgico

Previniendo la
violencia digital

Principales
violencias recibida

Reportar amenazas

Seguridad de redes
sociales

Respuesta ante
violencia digital

Contrasefas y
seguridad

Apoyo legal

Prevenir el doxing

Apoyo de
comunidades

Recuperacién y
apoyos

Reportar difusién
contenido intimo

Internet y violencias

Tipos de violencia
digital

Denunciar violencias

Violencia digital en
Chile

Inicio

Cada uno de los elementos presentados fueron ordenados en

categorias



diferentes segun sus temadticas y caracteristicas de la siguiente forma:

Con los conceptos ya propuestos, se procede a hacer uso de una plataforma web

Inicio Sobre el proyecto

Conociendo la
violencia digital

Internet y violencias

Violencia digital en
Chile

Principales
violencias recibida

Principales tipos de
atacantes

Previniendo la
violencia digital

Tipos de violencia

digital

Seguridad en
Internet

Seguridad de redes
sociales

Prevenir el doxing

Contrasefas y
seguridad

Respuesta ante
violencia digital

Recomendaciones y
consejos

Denunciar violencias

Reportar amenazas

Reportar difusién
contenido intimo

Recuperacién y
apoyos

Apoyo psicoldgico

Apoyo de
comunidades

Apoyo legal

con los conceptos ya presentados y listos para la manipulacidn de las usuarias.
Posteriormente se realiza una actividad en donde se les pide que agrupen y
organicen los contenidos disponibles segtin crean conveniente.

Finalmente se registran los resultados con el fin de contrastar las respuestas
de las participantes, definiendo posteriormente el esquema que visualice la
estructura base del sitio web y sus contenidos.
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Conociendo la
violencia digital

Internet y violencias

Violencia digital en
Chile

Principales
violencias recibida

Principales tipos de
atacantes

Sobre el proyecto

Previniendo la
violencia digital

Tipos de violencia
digital

Seguridad en
Internet

Seguridad de redes
sociales

Prevenir el doxing

Contrasenasy
seguridad

Respuesta ante
violencia digital

Recomendaciones y
consejos

Denunciar violencias

Reportar amenazas

Reportar difusion
contenido intimo

Recuperaciény
apoyos

Apoyo psicoldgico

Apoyo de
comunidades

Apoyo legal

Con la estructura base ya definida, se procede a la busqueda y tratamiento

de la informacidn con el fin de obtener la totalidad de contenidos de manera

ordenada para su posterior uso en la plataforma web.

La violencia digital es todo acto de violencia, acoso u comentarios de odio

llevados a cabo a través de las Tecnologias de la Informacién y Comunicacion

(TICS) y se manifiesta a través de medios digitales como las redes sociales, por

ejemplo.
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- Breve descripcidn:

En Internet se nos puede dejar expuestos a diversas situaciones de riesgo,
siendo el ciberacoso de las mds comunes.

- Descripcién completa:

Hoy en dia vivimos en una era digital donde al compartir nuestras fotos o
publicaciones en redes sociales, nos encontramos expuestos a diferentes
situaciones de riesgo en la red tal como lo es el ciberacoso.

El ciberacoso se realiza frecuentemente a través de redes sociales y de manera
reiterada en el tiempo (EPRS, 2018) y si bien resulta el tipo de violencia digital
mads comun, existen diversas variantes que son importantes revisar, asi como
la situacidn actual y qué hacer al respecto.

- Breve descripcion:

En chile se han realizado estudios sobre la violencia digital y de uno de ellos se
dice que un 77,2% de las mujeres entre 18 y 26 afios declard en 2019 haber sido
alguna vez victima de ciber acoso sexual.

- Descripcién completa:

Segun un estudio realizado por el Segegob en 2021, un 47% de jévenes entre 15
a 29 afos ha sido victima de violencia digital.

Del mismo modo, otro estudio del Observatorio Contra el Acoso Callejero
(OCAC, 2019) revel6 que:

Un 77,2% de las mujeres entre 18 y 26 afios declaré en 2019 haber sido alguna
vez victima de ciberacoso sexual.

Proyecto Aurora:

En 2020 ONG Amarantas realizé el Proyecto Aurora que llevé a cabo un
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estudio que indagd en profundidad en las experiencias de 531 mujeres de
diversos rangos etarios.

Esta encuesta se centrd en 3 aspectos centrales:
- Si han sido victimas de violencia digital
- Tipo de violencia recibido

- Repercusiones del ataque

De esta encuesta se dio a conocer que:

Un 73,8% habia sido victima de violencia digital, en donde los tipos mds
reportados fueron: Violencia verbal, acoso, cyberflashing, difamacion.

Los principales atacantes suelen ser: perfiles falsos/andnimos, ex parejas, o
algun hombre del entorno de la victima.

Las plataformas donde se suelen llevar a cabo son: Facebook, Instagram.

Como mayores repercusiones a nivel personal se tiene que: les afectd a
nivel emocional, en su autoestima, sensacidon de ser vigiladas y problemas
psicoldgicos.

Algunas de las medidas posteriores fueron: Bloquear a los atacantes, aumentar
la seguridad en cuentasy dispositivos, conversar con su entorno, conversar con
organizaciones y/o amigas.

A la hora de defendernos ante la violencia digital, resulta importante en primer
lugar reconocer los distintos tipos de amenazas a los que nos enfrentamos para
luego poder tomar medidas preventivas en nuestros dispositivos y cuentas.

- Breve descripcidn:

Las violencias en red pueden tomar diversas formas, y para reconocerlas es
importante revisar algunas de las mds comunes, tales como el ciberacoso, el
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ciberacoso sexual y la difusion de material infimo sin consentimiento.
- Descripcién completa

La violencia digital se puede presentar en diversas formas, algunas de ellas
son: ciberacoso, difusién de material intimo, sextorsidn, doxing, catfishing,
cyberflashing, robo de informacidn, violencia digital de género, cibercrimen.

- Breve descripcion

Sabiendo ya el tipo de amenazas a los que nos podemos enfrentar en la red,
¢qué podemos hacer para resguardar nuestra seguridad en internet?

Algunos puntos fundamentales son:

1-  Prevenir el doxing.

2- Cuidar nuestras contrasenas y seguridad.

3- Aumentar e informarse sobre la seguridad de nuestras redes sociales.
- Descripcién completa

Sabiendo el tipo de amenazas a los que nos podemos enfrentar en la red, ;qué
podemos hacer para resguardar nuestra seguridad en Internet?

Existen 3 puntos fundamentales:

Previniendo el doxing:

El doxing se refiere a prdcticas de ciberacoso que se basan en exponer datos
sensibles de la victima a través de Internet. Estos pueden ser datos como
nombres reales, direcciones, lugares frecuentes u otros.

Normalmente los acosadores hacen uso de la informacidn que publicamos en
Internet, por lo que:

Es importante que seamos conscientes del tipo de informacidn que publicamos
en las redes sociales, encontrando un balance entre aquellos datos que queremos
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privarnos de compartir, y los que no.

Contrasefnas y seguridad

Nuestras contrasefas son un punto fundamental a la hora de mantener seguras
nuestras cuentas, y con ello la informacidn en ellas, por ello se recomienda:

- Usar un Password Manager (Gestor de contrasefias)

- Usar diferentes contrasefas

- Crear contrasenas dificiles

- No compartir contrasefas

- Activar 2-Factor Authentication (doble autentificacidn)
- Utilizar preguntas de seguridad

- Mantener seguras tus cuentas de correo electrénico
Redes sociales

Las redes sociales son unos de los principales canales donde se suele recibir
violencia digital, por ello algunos consejos son:

- Informarse acerca de los ajustes generales de seguridad de tus cuentas.
- Desactivar los datos de ubicacidn al postear en redes

- Decidir qué compartir y ser conscientes del tipo de informacidn que dejamos
publica para que otros vean.

El mundo digitalizado en que vivimos nos presenta nuevos desafios
y riesgos a los que enfrentarnos, tal como la violencia digital.
Si lamentablemente tu o alguien cercano a ti ha sido o es victima de algun tipo
de violencia digital de género, aqui se encuentran algunas recomendaciones
sobre como proceder para resistir y denunciar.
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- Breve descripcidn:

Segin ONG Amaranta, existen 3 puntos fundamentales a la hora de atravesar
por una situacion de violencia digital:

1- Contar con una red de apoyo.

2- Recolectar evidencia.

3- Aumentar la seguridad en redes sociales.
- Descripcién completa:

El afio 2022, ONG Amaranta publicé una guia contra la violencia de género en
linea donde entre varios recursos, se mencionan 3 puntos fundamentales a la
hora de atravesar por este proceso:

Red de apoyo:

Decir lo ocurrido y contar con algun tipo de ayuda ya sea de personas de
confianza o una red feminista de apoyo puede ser fundamental en este proceso.

Evidencia:

Dentro de lo posible, es importante recolectar toda informacion que pueda
servir de evidencia (ya sean pantallazos, audios videos u otros) y guardarla en
caso de una posterior denuncia.

Seguridad en redes:

Aumentar la seguridad en las diversas plataformas utilizadas, esto significa
tanto cambiar las contrasefias como privatizar las cuentas.

Aligual que en el apartado de prevencion del doxing, se recomienda desactivar
la geolocalizacion de los posteos y activar la doble autenticacidn.

- Breve descripcidn :
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De entre los distintos tipos de violencias, algunas penalizadas por la actual ley
chilena son:

- Amenazas
- Difusidn de contenido intimo

Sin embargo, ante cualquier duda es importante acercarse a organizaciones de
abogadas feministas para evaluar cada caso.

- Descripcién completa:

Ala hora de denunciar es importante tener en consideracion el tipo de violencia
digital al que nos estamos enfrentando.

Algunas de las violencias digitales consideradas en la actual legislacion chilena
son:

Amenazas:

Las amenazas pueden ser denunciadas en tanto busquen causar algin mal ya
sea a la victima, su familia, persona, honra o propiedad.

Difusién de contenido intimo:

En mayores de edad, la difusién de material intimo se encuentra penada por
la ley, y en ese sentido, la web de acoso.online ofrece orientacidn en cuanto al
procedimiento a seguir para denunciar y leyes especificas que pueden ser de
ayuda.

Denunciando en plataformas:

Para reportar el contenido con las plataformas y que sea bajado de la web
se puede: Denunciar por privacidad, denunciar por derechos de autor y/o
denunciar por pornografia o desnudez.

Sin embargo, si bien violencias como el ciberacoso, cyberflashing y el doxing
no se encuentran penalizadas directamente por la ley, es importante acercarse
a una organizacién de abogadas feministas para evaluar el caso.
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Uno de los puntos fundamentales para resistir y volver a levantarse tras
situaciones de violencia digital, son las redes de apoyo a las que acudir.

Por ello, aqui se encuentran diversos contactos a quienes recurrir tanto en ayuda
psicoldgica, legal y otras redes de apoyo feministas que pueden proporcionar
acompanamiento.

i bofem.cl
ABOFEM Legal asesorias@abolem.c https://abofem.cl

contacto@abofem.cl

AML defensa de

i Legal contacto@amldefensa.cl https://amldefensa.cl
mujeres
https://www.instagram. https://linktr.ee/
MINKA Psicologia P . . 8 .p .
com/minkapsicofem/ minkapsicofem
@ i . https: 2
REDPSICOFEM Psicologia contacto@redpsicofem.com P [Iwww.
+56952130961 redpsicofem.com
Amaranta ONG Acompafiamiento voces@amarantas.org https://amarantas.org
Ciberseguras Acompafiamiento ciberseguras@riseup.net https://ciberseguras.
org
- Descripcion:

Seguras en red es un proyecto que busca poder contribuir en la lucha contra
la violencia digital, facilitando el acceso a informacién de manera sencilla y
directa, abordando la problemadtica desde su mitigacidn, prevencion, accién y
sanacion.
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Contacto:

Si necesitas contactarte con Seguras en red para dudas, sugerencias cualquier
inquietud, puedes hacerlo mediante:

- Mail: segurasenred@gmail.com
- Ig: segurasenred
Fuentes:

Asesoria técnica parlamentaria (2022). Acoso cibernético (ciberacoso). Derecho
nacional y comparado.

https://amarantas.org/2022/06/28/descarga-guia-contra-la-violencia-de-
genero-en-linea/

https://amarantas.org/programa-aurora/
https://acoso.online/
https://gameshotline.org/online-free-safety-guide/

https://acoso.online/reporta-el-caso-chile
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CARTA DE APOYO

Santiago, 8 de mayo de 2024

Por medio de la presente carta, yo, Karen Vergara Sanchez, rut

, vicepresidenta de ONG Amaranta, manifiesto mi
apoyo al proyecto de titulo “Seguras en red: una plataforma web
contra la violencia digital’, a cargo de la estudiante tesista Camila
Gonzélez Garrido, de la carrera de Disefio con mencién en
Visualidad y Medios de la Universidad de Chile.

Este apoyo se concretara en la revision de contenidos y potencial
difusion de los resultados del proyecto de Camila Gonzalez Garrido.

Amaranta ONG es una organizaciéon sin fines de lucro que se
dedica a investigar, formar, capacitar, asesorar y producir
conocimiento en tematicas de Género, Tecnologia, Diversidades y
Derechos Humanos.

Cordialmente,

Karen Vergara Sanchez
Vicepresidenta ONG Amaranta
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CARTA DE APOYO

Santiago, 15 de mayo de 2024.

Por medio de la presente, ODEGI (Observatorio de Datos y Estadisticas de Género
e Interseccionalidades), manifiesta su apoyo al proyecto de titulo “Seguras en red:
una plataforma web contra la violencia digital”, a cargo de la estudiante tesista
Camila Gonzalez Garrido, de la carrera de Disefio con mencion en Visualidad y
Medios de la Universidad de Chile.

Este apoyo se concretara en la revisidon de contenidos y potencial difusién de los
resultados del proyecto de Camila Gonzéalez Garrido.

ODEGI es una es una plataforma feminista que se dedica a recoger y presentar
informacién sobre diversas inequidades y opresiones de género con la finalidad de
difusion desde una perspectiva interseccional, de maneraaccesible y democratica.

Daniela Paz Moyano Davila

Co-fundadora ODEGI
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