UNIVERSIDAD DE CHILE
FACULTAD DE CIENCIAS FISICAS Y MATEMATICAS
DEPARTAMENTO DE CIENCIAS DE LA COMPUTACION

REIMPLEMENTACION, EXTENSION Y OPTIMIZACION DE APLICACION DE
DETECCION DE HARDWARE ENFOCADO AL CIBERACOSO

MEMORIA PARA OPTAR AL TITULO DE
INGENIERA CIVIL EN COMPUTACION

NATALIA JAVIERA QUINTEROS RETAMAL

PROFESOR GUIA:
ALEJANDRO HEVIA ANGULO

PROFESOR CO-GUIA:
EDUARDO RIVEROS ROCA

MIEMBROS DE LA COMISION:
IVANA BACHMANN ESPINOZA
TOMAS BARROS ARANCIBIA

SANTIAGO DE CHILE
2024



Resumen

En un mundo donde el avance tecnologico se encuentra en constante aumento, el mal
uso de estas tecnologias también se ve incrementado. Uno de los abusos de la tecnologia mas
preocupantes es el ciberacoso, en particular el cyberstalking, conducta que trae consigo graves
repercusiones para sus victimas.

Esta memoria se enfoca en abordar el problema del cyberstalking y estudiar formas de
mitigarlo. Por ello se estudian distintas opciones de disminuir estas conductas, entre las cuales
destaca la aplicacion Lumos y la solucién enfocada a la deteccion de dispositivos loT que
ésta ofrece.

El trabajo se centra en la reimplementacion del codigo de Lumos, la aplicacion de de-
teccion de camaras y microfonos usados en cyberstalking. El objetivo es transformarla en
una aplicacion de facil uso y multiplataforma, de manera de identificar en un espacio fisico
y acotado los paquetes enviados por distintos dispositivos IoT y reconocer la naturaleza de
éstos.

Para ello se fijaron una serie de objetivos. En primer lugar, se considerd una tarea im-
portante estudiar exhaustivamente el diseno y logica detras del articulo de Lumos y de su
correspondiente codigo fuente, para comprender a fondo el proceso de deteccion de dispositi-
vos. Una vez estudiada la aplicacion Lumos, el trabajo se enfocaria en replicar la aplicacion
para que la solucion otorgada sea de facil acceso, funcional y compatible con la mayoria de
los dispositivos moéviles utilizados. Esta solucion debia ser desarrollada de forma que sea esca-
lable y expansible, de forma que se facilite el trabajo futuro y se incentive la colaboracién de
externos al desarrollo de la aplicaciéon. Lamentablemente, el codigo fuente de Lumos resulto
infactible de usar, por lo que hubo de explorarse una ruta alternativa.

La solucién consistio en una aplicacion que se despliega localmente en una Raspberry Pi,
con una conexiéon a un dispositivo mévil mediante WiFi. La Rasberry se encarga de rescatar
cabeceras de paquetes mediante el escaneo de canales de red. Tras ser recolectada, la data
es procesada para ser mostrada al usuario en el dispositivo moévil, mostrando la cercania de
estos dispositivos mediante la intensidad de senal captada.

De esta forma, se entrega un producto minimo viable (MVP) de una aplicacién que
permite la visualizacion facil y directa de la intensidad de senal de dispositivos sospechosos, la
cual se ve directamente relacionada con la posiciéon aproximada de estos mismos, cumpliendo
el objetivo de permitir al usuario identificar potenciales areas donde debe buscar dispositivos
espia.
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Capitulo 1

Introduccion

1.1. Contexto

El acecho o stalkingﬂ (en inglés) es un problema comun en nuestra sociedad, el cual afecta
especialmente a las mujeres. De hecho, segiin un estudio de Smith, S.G., Basile, K.C., &
Kresnow (2022), cerca de 1 de cada 3 mujeres estadounidenses reporta haber sido victima de
stalking en algin momento de su vida mientras que, en el mismo periodo, s6lo 1 de cada 6
hombres estadounidenses report6 haber sufrido lo mismo [7].

Por otro lado, si bien el desarrollo de la tecnologia de las ultimas décadas ha traido muchos
beneficios a la humanidad, algunas personas han encontrado la forma de utilizar dichas
herramientas para facilitar malas practicas. En especifico es posible reconocer el cyberstalking
como un tipo de stalking que ocurre en el ciberespacio con ayuda de herramientas tecnolégicas,
como microfonos, camaras y dispositivos de rastreo.

Este tipo de conducta invasiva representa una seria amenaza para la privacidad y la
seguridad de las victimas, ya que permite a los perpetradores acceder a su vida digital y
fisica sin su consentimiento. El cyberstalking puede tomar diversas formas, desde la vigilancia
constante mediante caAmaras y micréfonos ocultos hasta el rastreo de la ubicacion de la victima
a través de dispositivos de geolocalizacion o el acceso no autorizado a sus cuentas en redes
sociales o correos electrénicos.

Las ocurrencias mas comunes de stalking se llevan a cabo mediante el uso de tecnologia,
pues tal como se menciona en un informe realizado por “Congressional Research Service”
de Estados Unidos emitido el 2022, en una encuesta donde alrededor de 3.4 milliones de
victimas de stalking tomaron parte, el 80 % de estas asegur6é que se involucrd tecnologia en
la realizacion de éste [3].

1Se califica como stalking a la vigilancia y seguimiento indeseado de una entidad, hacia otra persona.



1.2. Soluciones para contrarrestar el cyberstalking

Desde el mundo académico han surgido algunas propuestas para el problema del spywa-
re (en especifico para este caso stalkerware) como MalwareBytes o Certo Antispyﬂ que se
enfocan en la deteccion de aplicaciones de tracking instaladas en el dispositivo movil de la
victima. Asimismo, para enfrentar el problema de los dispositivos de rastreo GPS, se encuen-
tra el dispositivo GPS bug detector. Sin embargo el problema de identificar dispositivos IoTf
escondidos como camaras o micréfonos no ha tenido muchos avances en el mercado, por lo
que se considera un caso de estudio interesante.

En “Lumos: Identifying and Localizing Diverse Hidden loT Devices in an Unfamiliar En-
vironment” (USENIX) los autores se enfocan en el problema especifico de identificar camaras
escondidas en lugares de residencia transitoria como moteles, hoteles y Airbnb’s. Lumos consi-
dera el diseno y desarrollo de una aplicaciéon para la deteccion de dispositivos IoT en espacios
acotados mediante deteccion de paquetes de red. La soluciéon implementada en Lumos resulta
entonces interesante de investigar, pues permite identificar dispositivos espia en un espacio
determinado sin la necesidad de tener informacion de antemano sobre ellos.

1.3. Problema y relevancia

En la actualidad, la tnica solucién reportada para la deteccion de dispositivos espia ocul-
tos por medio de paquetes es Lumos. Esta aplicacion concentra su valor en la identificacion
de dispositivos espia sin necesidad de conocer el lugar de antemano, razéon por la cual ha
sido ampliamente reconocida en el mundo académico. Al examinar el mercado de aplicacio-
nes disponibles, se encontré que ninguna de ellas aborda de manera especifica el desafio de
identificar camaras ocultas mediante un procedimiento similar al de Lumos. Esta carencia
muestra la necesidad de desarrollar una nueva aplicaciéon que llene esta brecha y proporcione
a los usuarios una herramienta confiable y efectiva para proteger su privacidad.

Sin embargo, el estado actual de Lumos muestra ciertas falencias que afectan su funciona-
lidad y utilidad. La complejidad y dificultad en la ejecucion y uso de la aplicacion (necesidad
de herramientas especificas como XCode para ejecutar la interfaz gréafica) son factores que
limitan su accesibilidad y su efectividad. Ademas, la falta de una metodologia de diseno, la
ausencia de documentacion adecuada, e implementacién poco rigurosa y confusa, dificultan
la comprension y extension del codigo disponible.

Las mencionadas falencias acarrearon consigo ciertas repercusiones en el desarrollo del
proyecto, tales como que se invirtieron aproximadamente tres meses en intentar levantar
la aplicacion sin éxito. Tras una extensiva revision del cédigo se concluye que el trabajo
mencionado en el articulo no se encontraba disponible en el repositorio del proyecto. Esta
situacion evidencia la urgencia de desarrollar una alternativa a Lumos que funcione y sea
mas facil de instalar y utilizar.

2https:/ /www.certosoftware.com/
3Dispositivos Internet of Things. Se comunican mediante el uso de redes de internet.



Ahora, jpor qué es necesario elaborar una alternativa a Lumos enfocada a afrontar el
problema del stalking? El stalking causa sobre sus victimas multiples trastornos mentales,
tales como: paranoia, sensacion de inseguridad, depresion y miedo entre otros [I]. Ofrecer
una solucion que permita otorgarles tranquilidad y certeza de que estan siendo victimas de
stalking resulta entonces crucial, pues permite a las victimas buscar ayuda y un lugar seguro,
con evidencia que les respalde a tal punto de poder iniciar un proceso judicial contra el
perpetrador.

De esta forma, el crear una aplicacién que cumpla las mismas funciones que Lumos, que
tenga una instalacion clara y que sea mas directa en su interfaz de usuario, resulta esencial
para alcanzar una mayor utilidad. Ademas, se busca asegurar que esta nueva herramienta
sea compatible con diversos dispositivos y sistemas operativos, lo que permitiria una amplia
accesibilidad.

1.4. Objetivos

Para la realizacion de la memoria, se definen una serie de objetivos. En primer lugar,
se consider6 indispensable estudiar detalladamente la aplicaciéon Lumos, para obtener una
percepcion mas profunda de las partes que conforman la aplicacion y distinguir cuales de
estos elementos pueden ser reutilizados en el desarrollo de una aplicacion que aborde el
problema de la misma manera que propone Lumos.

En segundo lugar, se debe replicar la aplicacion Lumos en la forma de una aplicacién web.
Se busca que para utilizar la nueva aplicaciéon, la persona deba solamente instalar un sistema
operativo con todo lo necesario para ejecutar la aplicacion ya preparado en una Raspberry.
Esto permitiria que la solucion sea de facil acceso (el tiempo en configurarla sea aceptable),
compatible con la mayoria de los dispositivos usados, utilizable y funcional.

En tercer lugar, se planea implementar una aplicacién amigable con el usuario, de forma
que una persona que no posea experiencia en el uso de aplicaciones moéviles no tenga proble-
mas de entendimiento con el uso de la aplicacion. De la misma forma la configuracion de los
dispositivos debera tener instrucciones directas y féciles de seguir, de manera que usuarios
sin conocimientos especializados pueda saber que hacer.

Finalmente, se fija como tltimo objetivo desarrollar una aplicacion escalable y extensible,
es decir, que posea una metodologia solida de disefio, una documentacion clara y completa
para facilitar su mantenimiento, trabajo futuro y comprensiéon del codigo.



Capitulo 2

Estado del Arte

2.1. Probleméatica

La evoluciéon de la tecnologia ha traido consigo varios cambios, tanto para bien como
para mal. En particular, como se mencion6, uno de los problemas relativos a los avances
tecnologicos es el cyberstalking. Segin un estudio publicado en RAND Corporation, los casos
de cyberstalking procesados por un juicio en Estados Unidos han ido aumentando con el
paso de los anos [2]. Mas especificamente, el estudio mencionado muestra que los casos de
cyberstalking han ido en crecimiento desde el 2014, alcanzando un peak de 80 casos procesados
por un juicio. Graficamente estos se ven de la siguiente forma:

80 Filing rate of cyberstalking
cases is increasing
60
40
20 I I
0 ! I -] ! o o A LD .9
R AR Y

Figura 2.1: Gréfico de casos de cyberstalking vs ano, obtenida del reporte “cyberstalking A
Growing Challenge for the U.S. Legal System.”

Count

Los resultados anteriores evidencian el aumento del cyberstalking a lo largo de los anos,
lo cual puede ser vinculado al aumento tanto en la utilizaciéon de dispositivos tecnolégicos
como en la creciente disponibilidad de los mismos.
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2.2. Tecnologias involucradas en el cyberstalking

Dentro del mismo estudio mencionado [2], se muestran las tecnologias mas utilizadas para
llevar a cabo cyberstalking. Las cifras mostradas en la tabla corresponden a un total de
412 casos judiciales de ciberacoso.

Tecnologias Numero de casos
Mensajes de texto, llamadas telefonicas, etc 252
Redes sociales 177
Comunicacién anénima (mensajes encriptados, remailers, etc) 67
Hacking (pishing, malware, etc) 41
Dispositivos de seguimiento 29
Multimedia (camaras, fotos, grabaciones, etc) 202

Tabla 2.1: Numero de casos por tecnologia usada

De la tabla anterior se desprende que en general las tecnologias mas utilizadas para el
cyberstalking corresponden a llamadas telefénicas y mensajes de texto no solicitados, y el uso
de multimedia obtenida generalmente de dispositivos ocultos para extorsionar a las victimas.

Ademés, como se puede ver, existen diversos tipos de herramientas que pueden vulnerar
la privacidad de un individuo mediante el stalking. Entre ellas, es posible notar el stalkerware,
que consiste en spywardl] o software de monitoreo utilizado especificamente para ciberacoso,
el cual, en gran parte de los casos involucra el seguimiento por GPS. Otras herramientas
cominmente usadas para facilitar el stalking corresponden a dispositivos tecnoldgicos como
camaras, microfonos o dispositivos de seguimiento GPS, los cuales en general corresponden
a dispositivos IoT. Si bien estos dispositivos y aplicaciones son usualmente pensados para
el cuidado de menores de edad, podrian ser utilizados para seguir a personas adultas sin su
consentimiento, lo cual muchas veces escala a otros abusos y crimenes [9).

Cuando una persona que realiza cyberstalking utiliza stalkerware, lo hace generalmente
con el objetivo de identificar su ubicaciéon geografica, mensajes e historial de busqueda de la
victima. Para ello usualmente se utilizan aplicaciones destinadas al seguimiento de personas,
mediante la intromisién al dispositivo moévil de la persona que desean acosar, sin que esta se
dé cuenta. A pesar de que esto sea un problema grave, en general no hay leyes que resguarden
a las victimas de estas actividades, debido a que la situaciéon que se enfrenta es relativamente
nueva [5].

1Software que recolecta informacién de una persona con la finalidad de divulgarla a terceros sin el expreso
consentimiento del afectado. Puede encontrarse tanto en malware como aplicaciones legales.



2.3. Soluciones disponibles para identificar aplicaciones
de stalkerware y dispositivos de seguimiento

Afortunadamente hoy en dia existen diversas soluciones para combatir el stalkerware,
entre las cuales se encuentran aplicaciones como MalwareBytes y Certo Antispy, entre otras.
El funcionamiento de estas aplicaciones es bastante sencillo y eficiente. Tras ser instaladas,
estas herramientas realizan un escaneo completo en busca de posibles rastros de stalkerware
en el sistema. Luego comparan los archivos y procesos presentes con una base de datos
extensa, que se actualiza de manera constante con informaciéon sobre amenazas conocidas y
caracteristicas tipicas de stalkerware. De esta manera, la deteccion se lleva a cabo siempre
y cuando el stalkerware que se quiere identificar se encuentre en esta base de datos, lo que
permite que los usuarios estén protegidos la mayoria del tiempo de posibles intrusiones no
deseadas en su privacidad.

Sin embargo, el proceso difiere un poco cuando se trata de dispositivos de rastreo GPS
en lugar de aplicaciones de rastreo. En estos casos, por lo general, la mejor opcién es buscar
los dispositivos de rastreo GPS en lugares conocidos (como por ejemplo, cuando se trata de
dispositivos ocultos en autos, estos generalmente estan conectados a la toma de energia).
Otra opcion es utilizar un detector de dispositivos de rastreo GPS. En el caso particular de
los dispositivos de rastreo AirTag, la aplicacion Find My de Apple emite autométicamente
una alerta si detecta comportamientos inusuales [4].

2.4. Incidencia de dispositivos IoT en el cyberstalking

Dentro de las tecnologias empleadas para llevar a cabo ciberacoso como micréfonos y
camaras, los dispositivos [oT han cobrado gran relevancia. El aumento de estos dispositivos en
el mercado, ha traido consigo facilidades para realizar cyberstalking, pues existen personas que
utilizan estas tecnologias en su beneficio para llevar a cabo actos invasivos para la privacidad
de otras personas. El problema de identificar estos dispositivos se hace méas notorio cuando
éstos son escondidos para acceder a la informacién privada de las victimas o cuando se
realiza un seguimiento sin consentimiento de otros individuos. La deteccion de dispositivos
[oT ocultos plantea un desafio relativamente reciente, directamente vinculado al progreso
tecnologico de estos dispositivos y al constante incremento en la cantidad de personas que
los utilizan.

Dado que estas tecnologias comenzaron a masificarse a principios de los anos 2000 [§],
los protocolos utilizados para comunicar estos dispositivos entre si y con la Internet aun
no se encuentran completamente estandarizados, lo que complica la tarea de detectarlos
directamente. Existen proyectos en curso para abordar y mitigar estos problemas, tales como
el detector |[JMDHKK, el cual se enfoca en encontrar dispositivos espia dentro de espacios
pequenos mediante el uso de detectores de campo magnético, detectores de frecuencias de
radio y detectores GPS simultaneamente. Sin embargo, son de corto alcance, costosos y
conspicuos. Para la deteccion de dispositivos mediante conexiones WiFi se encuentra al citado
Lumos [6]. Esta solucion resulta interesante debido a que parece accesible y comprensible.
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Es por ello que se toma la decision de utilizar ésta aplicacion como guia para elaborar una
solucion que resultase facil de desplegar y de esta forma ayudar a los usuarios que necesitasen
usar la aplicacion.

2.5. Problemas encontrados en la aplicaciéon “Lumos”

Lamentablemente, y como fue descubierto durante el desarrollo de esta memoria, Lumos
se encuentra en una fase preliminar de desarrollo, no disponible para su uso masificado. Es-
ta limitacion en la accesibilidad dificulta la tarea de identificar dispositivos potencialmente
involucrados en situaciones de cyberstalking y la deteccion de dispositivos espia en entornos
desconocidos. A pesar de las falencias de esta aplicacion, no existen herramientas en el mer-
cado comparables (que puedan localizar dispositivos [oT con facilidad). Esto transforma la
solucién de Lumos en un acercamiento indispensable para comprender el proceso de deteccion
estos dispositivos.

Ademas, la aplicacion (Lumos) es dificil de instalar y de usar. Para un usuario sin co-
nocimientos en programacion que se encuentre en una situacion donde necesite detectar la
presencia de camaras a su alrededor urgentemente, el uso de Lumos podria resultar una tarea
complicada (y muchas veces imposible bajo esas condiciones). La aplicacion requiere habili-
dades técnicas avanzadas que un usuario comun no posee, lo que dificulta la obtencion rapida
y efectiva de resultados. En situaciones en las que el tiempo es limitado y se necesita actuar
con prontitud, la complejidad de Lumos representa un obstéculo significativo para obtener
la informacion necesaria en el momento preciso.

2.6. Proposito del trabajo

El proposito de este trabajo esta intrinsecamente asociado a Lumos: require su estudio
y re-implementacion, simplificando el proceso necesario para tenerla funcionando. La foca-
lizacion en Lumos es debido a que no hay avances considerables en el desarrollo de otras
aplicaciones de esta naturaleza, aparte de la aplicacion existente ya mencionada. Ademas,
debido a que las victimas de stalking podrian no tener conocimientos avanzados de tecnologia,
resulta necesario que la solucién entregada sea consciente de la privacidad de sus usuarios,
compatible con la mayoria de los dispositivos moéviles comunes, y facilmente utilizable.

La solucion ofrecida es novedosa entonces, pues integra elementos que son dificiles de usar,
y facilita su accesibilidad a usuarios que no tengan conocimientos informaticos, y permite que
estos usuarios obtengan resultados tangibles, algo que, como se menciond, no se encuentra
disponible hoy en dia.



Capitulo 3

Situacion actual

Una de las grandes inspiraciones de esta aplicacion fue el trabaj(ﬂ de Jessica Matus,
abogada de la Universidad de Chile, donde se aborda la violencia digital, los problemas que
acarrean los avances de la tecnologia y la falta de evidencia a la hora de realizar denuncias.
Es por ello que surge la idea de realizar una aplicacién que permita evidenciar situaciones de
cyberstalking.

En el contexto de la busqueda de soluciones para la deteccion de dispositivos IoT ocultos,
emerge como una opcion la aplicacién conocida como “Lumos: Identifying and Localizing
Diverse Hidden IoT Devices in an Unfamiliar Environment”. Esta herramienta se destaca
por su capacidad para identificar dispositivos IoT a través de la deteccion de paquetes de
datos, mediante la conexiéon de una Raspberry que captura headers de paquetes de datos
mediante el uso de un dongle WiFi que soportase modo monitor, y el uso de un dispositivo iOS
para realizar un mapa de las ubicaciones de los dispositivos mediante el uso de VIO ( Visual
Inertial Odometry). Un estudio preliminar del articulo académico publicado en la prestigiosa
conferencia USENIX revela el procedimiento utilizado para llevar a cabo la deteccion de
estos dispositivos en entornos desconocidos.

Lumos afirma en su paper, poseer una interfaz grafica que se encarga de identificar el
espacio en el que se encuentra el usuario. Esta interfaz se encuentra implementada mediante
el uso de Unity y XCode de Appld?], y debia ser ejecutada mediante el mismo. En un principio
la ejecucion de esta parte de Lumos se vio restringida por muchos factores, tales como que las
versiones de XCode requeridas no eran compatibles con el MacBook utilizado para correr la
aplicacion, o que la aplicacion tuviese escasa documentacion y nulas metodologias de diseno.

La segunda seccion del codigo de Lumos correspondia a una aplicacion realizada para ser
usada en Raspberries que tuviesen monitor mode disponible. El estudio e intento de ejecucion
de esta parte de la aplicacion evidencié graves problemas de diseno de ésta, que a posteriori
significaron que no se pudiese ejecutar la aplicacion.

Tras haber analizado un poco el funcionamiento de Lumos, se evaluaron los aspectos de los

Thttps://datosprotegidos.org/jessica-matus-participa-del-conversatorio-proteccion-de-datos-personales-
con-enfoque-de-genero-organizado-por-sula-batsu/
2Programa para realizar aplicaciones de dispositivos iOS.



que una reimplementacion de Lumos podia prescindir. En primer lugar, dado que el anélisis
de paquetes de red mediante monitor mode y Visual Inertial Odometry de Lumos no extrae
las coordenadas de altitud (solo las de latitud y longitud), se consider6 que no resultaba
necesario mostrar las posiciones mediante realidad aumentada (como lo hace Lumos). Es
por ello que se tom¢ la decision de simplificar la interfaz, dejando de lado el uso de realidad
aumentada, de forma que se redujeran los recursos necesitados. Gracias a esta decision, se
notdé que bastaba con crear una aplicaciéon web para mostrar la interfaz en el dispositivo
movil que solo requiriese el uso de acelerémetro, esto pues una aplicaciéon web puede acceder
a los datos del acelerémetro del celular sin dificultades.

Una evaluacion més extensiva del codigo de Lumos, disponible en su repositorio de Github,
refleja que el codigo entregado se encuentra incompleto.

3.1. Solucién inicial propuesta

Incialmente se propuso el desarrollo de una aplicaciéon que cumpliese con los siguientes
requisitos:

1. Utilizar como base el codigo de Lumos para desarrollar una nueva aplicacion, imple-
mentada con polyfill’| para mantener la compatibilidad visual entre dispositivos.

2. La aplicacion debe poder ser accedida por medio de un dispositivo moévil externo a
través de Bluetooth, generando una red local PAN]

3. La aplicacion debe estar levantada en un dispositivo que permita detecciéon de paquetes
usando monitoreo de red (En especifico una Raspberry que permita modo monitor).

4. Implementar la aplicacion utilizando el framework Djangoﬂ

5. Ajustar un sistema operativo basado en Debian, para que la configuracion de la Rasp-
berry sea lo mas estandar posible, lo que se planea hacer con una golden master imagd)
0 con |pi-gen.

6. La data de localizacion se extrae del acelerémetro presente en el celular del usuario, la
cual se envia a la Raspberry por medio de una conexién Bluetooth. Una vez realizada
esta conexion, la Raspberry inicia un proceso de detecciéon de paquetes, procesando la
informacion en base a la informacion capturada

7. La data procesada se despliega en una interfaz grafica basada en la que es utilizada
para la busqueda de Airtags de Apple (Find My).

3Modulo que permite compatibilidad entre navegadores web.

4Red que conecta dispositivos cercanos, generalmente utilizada para las conexiones Bluetooth.

5 Framework que permite desarrollar aplicaciones web mediante el uso de modelo vista-controlador.
5Tmagen de un computador con todas sus configuraciones y archivos.


https://github.com/rahul-anand/Lumos
https://github.com/RPi-Distro/pi-gen

Sin embargo, una vez realizado un estudio més extensivo con respecto al acercamiento
que se deseaba tomar, se notaron ciertos problemas:

1.

3.2.

Conexiones bluetooth: Pruebas preliminares e intentos de conexién evidenciaron
que en ciertos dispositivos tenian problemas de compatibilidad con el chip de Bluetooth
integrado en la Raspberry.

Raspberry sin chip externo no permite detecciéon de paquetes: El uso de modo
monitor no esta siempre disponible, un factor obviado en la propuesta de la solucién es
que se requiere un chipset de red especifico para poder realizar sniffing de red.

Uso del cédigo de Lumos: Como se menciond, el codigo de Lumos se encuentra
aparentemente incompleto y con muy poca documentaciéon, lo que hace imposible el
uso de Lumos para obtener elementos a ser usados de base para el desarrollo de una
aplicacion.

Segunda iteracion de solucién propuesta

Por consiguiente, hubo que disenar una segunda solucién. Esta estda compuesta por cuatro
modulos que poseen las siguientes caracteristicas:

. Médulo de deteccion de dispositivos: Se concentra en encontrar senales de red

para identificar los dispositivos cercanos al usuario mediante modo monitor.

. Mé6dulo de localizacién del usuario: Asincronamente a la deteccion de senales de

los dispositivos se debera localizar el dispositivo que escanea la senal mediante el uso
de acelerometro, para saber en que punto de la habitaciéon el usuario encontré la senal.

Moédulo de procesamiento de informacion: Obtenidos los datos de senal obtenidos
a partir de sniffing de red, y la posicion del usuario, esta informacion se une para obtener
los lugares donde la potencia de las senales captadas son mas fuertes.

Moédulo de despliegue de informacion: Una vez obtenida y procesada la informa-
cion de senal, se despliega al usuario mediante un grafico de dispersion, donde cada
punto muestra la intensidad de senal recibida mediante el uso de colores, similar a un
mapa de calor, identificando los lugares donde podrian encontrarse distintos dispositivos
espia.
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Figura 3.1: Arquitectura inicial propuesta de la aplicacion

Esta solucion presenta problemas significativos, que no fueron considerados en un princi-
pio, llevando a que esta solucién se descartase:

e Imprecision de la aceleracion: El uso de la aceleracion para identificar la posicion
del usuario no resulta una buena forma de abordar el problema, pues para obtener
la posicion en base a la aceleracion, es necesario integrar dos veces el resultado de la
aceleracion obtenida, lo cual a su vez significa que cualquier error al captar la aceleraciéon
se propaga mucho al realizar la transformaciéon a posicion.

e Grafico de dispersion es ambiguo: Al no existir puntos de referencia en el gréfico
de despliegue de data, la interpretacion de los resultados se hace complicada para el
usuario.
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3.3.

Evaluacién de posibles tecnologias

Una de los estudios preliminares principales involucré la decision de la tecnologias que se
usarian para la creacion de la aplicacion. Para ello se consider6 el potencial de lo que podian
ofrecer, lo que se detalla a continuacién:

Tipo de tecnologia

Tecnologias

Construccion de la

React + FastApi

Django

Bases de datos

Robusto, eficiente y gestiona
las cargas muy bien. Bueno para
bases de datos masivas.

Aplicacién Al ser React implementada en JS | Ofrece buen manejo de bases
se puede acceder facilmente a de datos y de backend,
la API de JS. La combinacion sin resultar complicada.
FastApi/React es mas liviana Posee mucha documentacion.
Sistema Debian (Base) Kali Linux
Operativo Mas liviano y rapido. Se encuentra configurado
Maés estable. para ser usado en hacking ético
y posee configuracién para ARM.
Gestor de PostgreSQL SQLite

Liviano, facil y directo
de levantar y usar. Bases de datos
faciles de manipular.

Tabla 3.1: Tabla comparativa de distintas tecnologias

En la secciéon es posible apreciar las elecciones de tecnologias utilizadas junto a breves
explicaciones de las razones por las que se decide utilizar estas tecnologias.
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Capitulo 4

Soluciéon

Después de la evaluacion descrita en el capitulo anterior, se decidié que la solucién im-
plementaria la estructura dada en la figura [4.1]

Los headers de paquetes \\

enviados en el protocolo
802.11 son captados por Ia///
Raspberry P
td

EnV|o de data de localizacion B
Dispositivo

del usuario

Figura 4.1: Estructura de conexiones

El usuario conecta su dispositivo mévil a una Raspberry (con un chip de red que permita
modo monitor habilitado), mediante un punto de acceso WiFi. A su vez, la Raspberry levanta
dos servidores, un frontend y un backend, de forma que el usuario puede acceder a estos
localmente. Estos servidores se encargan de gestionar el flujo de datos y capturar paquetes
de red.

En el resto de la seccion se profundizara en la funcionalidad de cada segmento de la
aplicacion, y los pasos seguidos para construirla.
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4.1.

Descripcion general de la solucién:

Como se mencion6 anteriormente, el objetivo de esta aplicacion es la deteccion de disposi-
tivos espia mediante la deteccion de paquetes en un lugar acotado y cerrado, y la union de la
informacion de los paquetes detectados junto a data de localizacion obtenida mediante el uso
de aceleréometro de un celular. Para ello se requiere separar las tareas en distintos modulos
con labores especializadas.

La aplicacion posee las siguientes secciones:

4.2.

Moédulo de deteccion de dispositivos: Para encontrar los dispositivos presentes en
el area se realizan escaneos de red. Estos escaneos de red permiten notar cuales son
los distintos dispositivos que se encuentran conectados en las cercanias del usuario. Lo
anterior se lleva a cabo por medio de detecciéon de paquetes mediante el uso de modo
monitor, de modo que no sea necesario realizar una conexién a un punto de acceso para
identificar los distintos dispositivos cercanos.

Manipulacién de informacién: Obtenidos los datos de sefial conseguidos a partir de
sniffing de red, y la posicion del usuario, parte de la informacion se almacena en bases
de datos, mientras que el resto de la data se envia en tiempo real mediante el uso de
websockets.

Moédulo de despliegue de informacién: En primer lugar, se despliegan todas las
MAC Addresses encontradas junto a su intensidad de senal reportada mas alta, donde
el usuario puede seleccionar en una tabla cual es el dispositivo que desea buscar. Una
vez realizado esto, para que el usuario pueda interpretar la informacion, se despliega
un grafico de indicadOIEI, el cual muestra en tiempo real que tan cercana es la senal del
dispositivo cuya MAC se esta buscando.

Tecnologias usadas

A continuacion se entregan breves descripciones de las tecnologias que fueron usadas en
el desarrollo de la aplicacién:

Kali Linux: Dado el uso de herramientas utilizadas para el hacking ético tales como
“atrcrack-ng” y “airodump-ng”, se decide utilizar Kali como sistema operativo para la
Raspberry que fue utilizada para el desarrollo de esta aplicacién. De esta forma se
ahorré tiempo en la configuracion de la Raspberry para su uso.

React: Para realizar el frontend y manipular facilmente el flujo de data de la aplicacion,
se utiliza React con el gestor de paquetes npm. Los hOOk}‘ﬂ de React resultaron ttiles
para manipular los estados de los distintos escaneos, mantener variables entre compo-
nentes sin la necesidad de declarar clases y mantener el codigo legible y ordenado, lo
cual consistia en uno de los objetivos del trabajo.

1Refiere a los graficos comtinmente utilizados para velocimetros.
2Funciones de React que permiten manipular estados.
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e Fast API: Se utilizo este framework para realizar una API que se encargase de gestionar
endpoints y controlar el flujo de los datos que ingresan y salen de la base de datos
mediante requests. Comprendié una buena eleccion para la solucion implementada pues
es rapida, y no posee un nivel de complejidad elevado.

e Python: Corresponde a uno de los lenguajes de programaciéon mas utilizados en la
industria del desarrollo de software, por lo que si lo que se desea es mantenibilidad del
cddigo, Python es una buena opcién a utilizar. Otra de las razones por las que se decidié
utilizar este lenguaje fue el uso del framework FastAPI. Asi también, para manipular
el escaneo de senales de red, y organizar la data se decidi6 utilizar Python pues de esta
forma se utilizaba un solo lenguaje de programacion para el backend.

e SQLAIlchemy: Una de las librerias mas utilizadas en este proyecto fue SQLAlchemy,
pues consistioé en la principal herramienta para manipular, crear y eliminar bases de
datos de manera simple.

e SQLite: Se decidi6 utilizar SQLite como gestor de bases de datos debido a que se posee
poco espacio de almacenamiento y poca memoria RAM, y a que por otro lado, esta
aplicaciéon no serd de uso masivo pues el servidor siempre se ejecutara en el dispositivo
del usuario.

e Airodump-ng: La labor de “airodump-ng” (parte de “aircrack-ng”), corresponde a
escanear la red para obtener la potencia de las senales de los dispositivos cercanos
mediante el uso de modo monitor. Se usa “airodump-ng” debido a la comodidad que
ofrece a la hora de conseguir senales por medio de modo monitor.

e Shell script: Shell script fue utilizado para automatizar y gestionar tareas que no se
podian ejecutar ni gestionar por medio de scripts de Python o Javascript, tales como
el escaneo de red.

e Requests: Esta libreria permite realizar solicitudes GET y POST y PUT, de forma
directa. Es por eso que para realizar peticiones HI'TP por medio de Python al enviarse
la instruccién de escanear las redes y enviar esta data a las bases de datos, se decidio
utilizar la libreria Requests.

e Uvicorn: Para desplegar el servidor backend de esta aplicacion fue necesario utili-
zar el servidor de aplicaciones web Uvicorn, que se caracteriza por funcionar junto al
framework FastAPI.

La totalidad de las aplicaciones utilizadas en el desarrollo comprenden pilares fundamen-
tales, pues permitieron conseguir la mayoria de los objetivos planteados inicialmente.

15



4.2.1. Restricciones a considerar

La solucion considera ciertas restricciones para su funcionamiento, por lo que se hacen
ciertas suposiciones para la soluciéon del problema:

e El dispositivo IoT que se usa para ciber-acecho utiliza el protocolo WiFi
para conectarse a internet: Los dispositivos IoT pueden comunicarse por distintos
canales de comunicacion, como Bluetooth, 5G, WiFi, entre otros. En este caso solo se
abarca el problema de la deteccion de dispositivos IoT que se comuniquen mediante
WiFi.

e El atacante no altera la MAC de sus dispositivos: Las personas que utilizan
dispositivos IoT para el espionaje indeseado en algunas ocasiones pueden tener cono-
cimientos como para esconder la MAC de su dispositivo. Para efectos de este trabajo,
considerando que es muy poco comin que alguien altere la MAC de los dispositivos
espias, supondremos que dicha modificaciéon no ocurre. Es por ello que se decide evitar
hacer un estudio del comportamiento de las senales de los dispositivos, pues se desea
utilizar alguna de las API’s de bases de datos disponibles con la informacion de las
MAC de los distintos dispositivos.

4.3. Configuracion inicial

En primer lugar resulta necesario configurar el entorno de trabajo y las configuraciones
para éste. Se propone crear una aplicaciéon que se encuentre configurada en una imagen de
disco para una Raspberry, por lo que la aplicacion se desarrollé en una RaspberryPi3b+.
Las configuraciones iniciales involucraron la instalacion del sistema operativo Kali (que se
llevé a cabo con la aplicacion Balena Etcher, pues RPi Imager no realiza correctamente la
instalacion de Kali Linuz). Una vez instalado el sistema operativo son instaladas todas las
dependencias a utilizar (python, pip, npm, react, fast-api, sqlalchemy, plotly, entre otros).

16


https://www.macvendorlookup.com/api
https://etcher.balena.io/

4.4. Estructura de la aplicacion

La aplicacion sigue el flujo mostrado en la figura [.2}

Sefial de inicio Data

React server _—> Uvicorn server —_— React server

Obtencion de data de sefales de

Desplispue de data
dizpositives WiFi cercanos Pl=g

Figura 4.2: Flujo de datos

Donde una forma mas especifica de definir el flujo de datos y tecnologias involucradas se
puede ver a continuacion:

Client (User)
Signals scanner
Packet Sniffer ﬂ ‘;il}rcrack-nﬁ
= Screen Initiate Signal data
Scan instructions goesto API
Display Backend (Uvicorn Server)
results
Search
Frontend (React Server) instruction P
- .
Signal fetcher
MAC Addresses

Instruction manager + MAX Signal

intensity

. Application API o

Display all the MAC Seal‘cl? [_)\r:e MAC Fa S tA P I
Addresses found Address info

instruction

- 0

Display certain Database ? .
MAEJ A}ddress Real time signal SQthe

. intensity
intensity -

Figura 4.3: Estructura de la aplicaciéon con todas las partes que la conforman

En la Figura se muestra la arquitectura general de la aplicacion. Esta consta de un
frontend, implementado con un servidor de React al cual los clientes se conectan a través
de sus dispositivos moviles, y un backend que se implementa en un servidor de Uwvicorn.
Desde su dispositivo moévil, el cliente envia instrucciones y solicitudes al servidor Uwvicorn
mediante endpoints para obtener las MAC Address de los dispositivos cercanos detectados y
las intensidades de senal méaxima reportadas.
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Paralelamente, cuando el usuario envia la instrucciéon de comenzar el escaneo, se levanta
una instancia de airodump-ng (una herramienta para realizar deteccion de paquetes de red),
de la cual un script de Python, llamado por uno de los endpoints generados en el servidor de
FuastAPI extrae la data y la envia a una base de datos de senales.

Estos datos se almacenan y se acceden a través de un endpoint desde el frontend, donde
finalmente se presentan al usuario en forma de tabla para que pueda seleccionar qué disposi-
tivo desea buscar. Una vez que el usuario elige un dispositivo, se muestra un grafico indicador
que representa la intensidad de la senal. En este grafico, una senal més alta se representa
con una aguja tendiendo hacia la derecha. La informaciéon mostrada en el grafico se obtiene
mediante el mismo proceso de escaneo y la conexion a un websocket para enviar los datos en
tiempo real.

Cuando el usuario finaliza el proceso desde su dispositivo, se terminan los procesos de
localizacion y deteccion de senales.

4.5. Moédulo de detecciéon de dispositivos

El trabajo se enfoca en la deteccion de dispositivos IoT, abordando el problema mediante
escaneo de la red, especificamente en el protocolo 802.11F] Se exploran dos modos de operacién
especificos de los chips de red: el modo “Managed” y el modo “ Monitor”, que permiten realizar
analisis de red.

El modo “Managed” esta disponible en todos los dispositivos con conexiéon a internet y se
utiliza para conectar un dispositivo a un punto de accesoE]. En este modo, solo se detectan
los paquetes de los dispositivos conectados al mismo punto de acceso durante el escaneo.
Por otro lado, el modo “Monitor” permite capturar paquetes cercanos sin necesidad de estar
conectado a un punto de acceso, pero a diferencia del modo “Managed”, en este modo no es
posible ver el contenido completo de los paquetes, solo sus cabeceras.

Dado que se quiere hacer un escaneo general de la red sin tener conocimientos sobre
cuales son las conexiones de los distintos dispositivos, resulta necesario hacer un escaneo de
la red sin un punto de acceso. Para ello, se toma una de las ideas planteadas en el articulo
de “Lumos’[6] que consiste en utilizar modo monitor para detectar paquetes que se estan
transmitiendo en los alrededores. Para lograr esto, fue necesario utilizar el analizador de
paquetes de red “ az’rodump—ng’ﬂ.

3Protocolo de comunicacion WiFi.

48e refiere como punto de acceso a dispositivos que permiten la interconexion entre computadores, tales
como enrutadores.

5Herramienta de la libreria “asrcrack-ng” que entrega datos de sefiales captadas mediante modo monitor.
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4.5.1. Configuracion del dispositivo para el escaneo de red

Para el correcto funcionamiento del médulo de deteccién de dispositivos se tuvieron que
cumplir ciertos requisitos. En primer lugar fue necesario contar con un cchip de red que
soportase modo monitor y de esta manera escanear la red sin un punto de acceso (para este
caso se utiliza un chip Realtek RTL.882bu). Ya habiendo conseguido el chip debieron instalarse
los drivers para que el chip pudiese funcionar. Adicionalmente fue necesario contar con ciertos
paquetes tales como “airodump-ng” para poder realizar ejecuciones en modo monitor.

4.5.2. Estructura del médulo de escaneo de red

Este modulo consta basicamente de cuatro archivos, donde scan_manager.py se encarga
de gestionar la mayoria de las cosas que ocurren para realizar el escaneo de red, como se
muestra en la figura [4.4]

network id
— - >
FAST API scan instance stop scanning
Endpoint ) instruction )

start scanning T

instruction mkfifo pipe

stop_scan.sh

€—signal data

Scan_manager.sh

|

Scan_manager.exp

Figura 4.4: Estructura médulo de escaneo de red

La tarea comienza cuando se recibe una senal desde el frontend en un endpoint de FastAPI.
Este endpoint envia la instrucciéon junto con un identificador (ID) que indica el tipo de escaneo
que se va a realizar: 0 para el escaneo destinado a identificar direcciones MAC presentes y
1 para escanear las intensidades de senal de un dispositivo especifico. Esta senal se envia
a ‘scan_manager.py’ para iniciar el proceso de escaneo. La funciéon de inicio de escaneo
llama a ‘scan_manager.sh’, que a su vez inicia una instancia de ‘airodump-ng’ (utilizando
‘scan_manager.exp’) en paralelo con un capturador de senales. Luego, la data capturada se
envia a la base de datos correspondiente, por medio de endpoints de FastAPI.

Cuando se desea finalizar el escaneo, el frontend envia una senial indicando que el pro-
ceso debe detenerse. Esta instruccion se recibe en ‘scan_manager.py’, que a su vez llama a
‘stop_scan.sh’, un ‘shell_script’ encargado de finalizar las ejecuciones y realizar proce-
dimientos acordes al ID indicado para el escaneo realizado.
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4.5.3. Funcionamiento:

Como se mencion6 anteriormente, scan_manager.py cumple el rol de manejar la data
que entra y sale del endpoint de FastAPI. Para ello implementa tres funciones importantes:

e Comenzar escaneo: Se llama al shell—scriptﬁ scan_manager . sh, el cual comienza en
segundo plano con la ayuda del comando #muaf’, una instancia de scan_manager . exp.
El objetivo de este archivo ezpectf]es crear un entorno de airodump-ng con instrucciones
automatizadas, pues debido a que airodump-ng es un comando que funciona con una
consola interactiva, se requiere simular una entrada estandar. Adicionalmente, este
archivo ezxpect cumple con la labor de redirigir todo lo que entregue airodump a un

mkfifo pipe]

e Obtener senales: Paralelamente a la inicializacion de la instancia de airodump-ng,
scan_manager.sh inicia en segundo plano, un getter que se encarga de leer el pipe
mkfifo y hacer parse{T_G] a la data que encuentra en el pipe. Finalmente la data obtenida
en el pipe, ya formateada, es enviada por un HTTP request a la API

e Finalizar escaneo: Cuando se desee finalizar el escaneo, se enviara una peticion desde
el frontend que llamara a stop_scan.sh. Este shell-script se encargara de terminar el
escaneo y la obtenciéon de datos, y luego, limpia el entorno utilizado.

6Guion de shell utilizado para automatizar tareas.

“Generador de sesiones en una misma terminal.

8Librerfa de Linux que permite ingresar inputs en una terminal, mediante un script.

9Estructura de tipo FIFO que envia data desde la terminal, y luego escribe la informacién obtenida donde
se le solicite.

0T dentificar la data en base a una estructura dada.
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4.5.4. Tipos de datos recolectados

Airodump-ng recolecta diversos datos en un escaneo de red, tales como BSSID, CH, PWR,
Lost, STATION, Packets, etc. Para efectos del desarrollo de esta aplicacion son de interés los
siguientes campos:

Campo | Uso

MAC Address de un cliente detectado, permite saber quien es

el manufacturador del elemento que se detectd, debido al OUI
STATION | (Organizational Unique Identifier, que corresponde a los primeros
24 bits de la MAC Adress que indican quien fabrica

el chip de red detectado) que se encuentra presente en la MAC.

Generalmente corresponde al RSSI. Muestra la intensidad de la
senal del STATION encontrado. Esto permite saber que tan lejos
se encuentra el STATION. Los valores obtenidos en PWR tienen
los siguientes significados:

PWR = —1: La intensidad de senal no pudo ser reconocida debido
PWR a que se encuentra fuera de rango

PWR > —40: Senal fuerte

—55 < PWR < —40: Senal medianamente fuerte.

PWR = 55: Senal promedio

—70 < PWR < —55: Senal medianamente débil.

PWR < —70: Senal débil

Corresponde al canal donde se esta escaneando la red.
CH Actualmente la aplicacion esté configurada para que
se recorran todos los canales

Tabla 4.1: Campos importantes obtenidos con airodump

Cabe destacar que las comunicaciones en redes de tipo 802.11 se suelen realizar en distintos
“canales de comunicacion”, lo que requiere que el proceso de recoleccion salte constantemente
entre canales para buscar dispositivos emitiendo o recibiendo paquetes en los mismos (a pesar
de que esto lamentablemente sacrifique un poco de precision).
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4.6. Manejo de informaciéon

Como se mencion6 anteriormente, se llevan a cabo dos instancias de escaneo distintas.
La primera instancia estda enfocada en la detecciéon de dispositivos cercanos, utilizando el
modo monitor en una Raspberry Pi. Los datos almacenados para este escaneo incluyen
‘network_scan_id’, ‘station’, ‘pwr’y ‘detected_at’.

id2 integer network_scan_id integet

status integer station varchat

signal_started_at lestamp pwr float

Figura 4.5: Schema de bases de datos utilizadas

En este contexto, el ‘pwr’ almacenado, representa la mayor intensidad de senal encontrada
para cada dispositivo ‘station’ detectado. Esta es la data que se almacena en una base de
datos. Graficamente, el flujo de datos para este primer escaneo sigue la forma presentada en
la figura 4.6

FAST API STATIONS Show
Endpoint database found devices MAC

Displays a table with
the found MAC
Addresses

Figura 4.6: Flujo de informacién para el despliegue de stations detectadas
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Por otro lado, la segunda instancia de escaneo se centra en encontrar las intensidades
de senal (‘pwr’) de un dispositivo en particular, para mostrar qué tan cerca se encuentra el
dispositivo sospechoso del usuario. La data capturada por scan_manager.py en esta segunda
instancia debe ser accedida inmediatamente y desplegada en tiempo real, por lo que se utilizan
websockets para evitar ingresarla a una base de datos, y pasarla directamente al frontend
mediante endpoints de FastAPI.

Websocket Websocket Deploy sienal
connection FAST API connection P y g
scan_manager.py — —> . = —> intensity
Endpoint
Sends signal data Sends signal data module

Figura 4.7: Flujo de la informacién para manejar la data que se despliega al usuario

4.7. Mobdulo de despliegue de informacién

Este modulo se encarga del despliegue de la informacion procesada. Su funciéon principal
es tomar los datos procesados y mostrarlos en una tabla, seguida de un gréafico de indicadores
que muestra la intensidad de las distintas senales encontradas.

Primer escaneo:

El primer escaneo, como se menciona anteriormente, recopila los datos de una base de
datos y los muestra en una tabla. En esta tabla, se enumeran todos los ‘station’ junto con
sus respectivas intensidades de senal maximas. Esta tabla permite al usuario seleccionar un
‘station’ especifico para proceder con el segundo escaneo, enfocado en este mismo ‘station’
seleccionado.

Los dispositivos desplegados corresponden a los ‘station’ que registraron intensidades de
senal consideradas “altas”, esto es, los dispositivos que posean PWR es mayor a -60. Se toma
esta decision en base a la informacion extraida de la Tabla .1 donde se determina que las
intensidad de senal consideradas “bajas” corresponden a los PWR menores a -55.

Segundo escaneo:

Una vez es recibida la data a partir del WebSocket, la intensidad de senal es mostrada
en un grafico de indicadores. Este grafico de indicadores oscila entre los valores -110 y -1, y
permite a los usuarios de la aplicacién determinar que tan intensa es la senal que esta siendo
captada, donde la agujeta del grafico se ubica en la zona verde para senales mas intensas, y
en la zona roja para senales més débiles.

Para la realizacion del grafico, se utiliza la libreria de npm react-d3-speedometer, la
cual facilita la creacion de graficos de indicadores de manera sencilla y clara.
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4.8. Configuraciéon para el uso de la aplicaciéon

Como uno de los objetivos menores mencionados se estipula la creaciéon de una imagen de
la Raspberry para una configuracion rapida y directa, lo que se hace mediante la herramienta
de Windows, Win32 Disk Imager. Esto permite que el usuario solo deba montar esta imagen
en una tarjeta SD, para poder comenzar a utilizar la aplicaciéon. Luego, tal como se mencioné
anteriormente, se deberén instalar los drivers correspondientes a el chip de red que se utilice
para realizar capturas de paquetes.

Una vez montada la imagen en la tarjeta SD, se puede proceder a hacer las configu-
raciones finales para concretar el escaneo. En primer lugar se deberd levantar un hotspot
WiFi siguiendo las instrucciones presentadas en el repositorio del proyecto al pie de la letra,
pues de otra forma, la conexion de dispositivos moéviles al hotspot podria no funcionar. Esto
pues se solicitan niveles elevados de autentificacion, que varios dispositivos Android y iOS,
no pueden entregar. Adicionalmente, con esta configuracion se establece la direccion 1PV4
a 10.42.0.1, que corresponde a la direccion fijada por Caddy para levantar el frontend y
acceder al backend por medio de un reverse-proxy.

Finalmente se deberé clonar el repositorio en el directorio /home/kali, y se debera eje-
cutar el comando uvicorn main:app -reload -host 0.0.0.0 para desplegar el backend.
Caddy se encarga por su lado de mostrar el frontend sin la necesidad de tomar alguna medida
extra.
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Capitulo 5

Evaluacion y resultados

5.1. Testing

Debido a los problemas presentados en el transcurso de la realizacion de la aplicacion,
el testing se redujo en general a realizar diversas pruebas de funcionamiento para que la
aplicacion funcionase sin bugs. Para ello, se establecen variables globales que permiten fijar
si la aplicacion se encuentra en fase de desarrollo o en fase de produccién. Los test realizados
se ven comprendidos por lo siguiente:

e Tests unitarios:

— Envio de data null a la base de datos: En caso de que llegase data null o
fuera de los limites aceptados a la base de datos, el servidor debe responder con
un HTTP status response code 422 (Unprocesable Content), pues es importante
asegurarse que no se envie data null

— Primer network scan enviado: network_ scan es el encargado de gestionar las
sesiones de escaneo, donde cada escaneo tiene su propio id. Esta id es obtenida
para asignarsela a cada elemento que forme parte del escaneo (stations). El
problema natural a pensar es que sucede cuando se realiza el primer escaneo. En
este caso la aplicacion gestiona de manera adecuada para que se utilice un id 0 y
se testea para asegurarse que esto siempre se lleve a cabo.

e Capacidad de la Raspberry Se deja corriendo el escaneo para ver si los recursos de
la Raspberry se ven consumidos eventualmente. Para una Raspberry3b-+, cuyas espe-
cificaciones consisten en un quad-core de 64 bits con 1,4 GHz de procesador 1GB de
memoria RAM y 64GB de almacenamiento en una SD, el programa se encontr6 co-
rriendo por 20 minutos (el doble de lo esperado en una sesiéon normal), experimentando
solamente retrasos leves en algunos requests enviados por el dispositivo movil.

e Comportamientos inesperados: La unica acciéon que el usuario puede realizar dentro
de la aplicacion es presionar el boton de iniciar y el botén de terminar scan, por que
el tinico problema por comportamiento inesperado del usuario podria derivar de esa
accion. Por ello se prueba este caso, donde se cae en cuenta que como se usa el comando
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tmuzx para poder correr instancias en paralelo, si el servidor no se levanta con permisos
de administrador, entonces las pestanas tmux no se pueden cerrar y por ende quedan
eternamente corriendo. De ello surge una consideracion a la hora de correr la aplicacion,
que es, realizarlo con permisos de administrador.

Testeo de compatibilidad con distintos dispositivos: La aplicacién se testea con
distintos navegadores y celulares, en primer lugar se experimenta con un Samsung
Galazxy A50, un Xiaomi Redmi 9 y un Samsung Note 20 Ultra, sin presentar ningin
problema de compatibilidad en los navegadores Mozilla, Google Chrome y Opera, ni
evidenciar problema en ninguno de estos navegadores.

Configuracion de la aplicaciéon desde cero: Uno de los objetivos consistié en que
el tiempo de configuracion de la aplicacion fuese acotado. Para ello se toma la imagen
de disco, y se escribe en una SD mediante la herramienta WinDisk Imager. Esto tardo
aproximadamente el tiempo de descarga de la imagen y el tiempo de montar la imagen
en la SD a utilizar en la Raspberry. Una vez hecho esto, basta con seguir las instrucciones
del README . md de la aplicaciéon, para ejecutar esta como se ejecuta normalmente, lo cual
en total se vio conformado por aproximadamente 2 horas de configuracion.
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5.2. Resultados

Se entrega una aplicacion capaz de detectar senales de dispositivos [oT cercanos, y mostrar
su cercania mediante las intensidades de senal captadas, para que el usuario pueda saber
donde buscar.

El uso de la aplicacion se requiere seguir una serie de pasos. En primer lugar, se debera
establecer una conexion al punto de acceso emitido por la Raspberry, mediante el dispositivo
movil del usuario. Al encontrarse estos dos dispositivos conectados, es posible acceder a la
aplicacion levantada por la Raspberry Pi localmente. Dada la configuracion preestablecida
con Caddy, para acceder, se deberéd ingresar la direccion IP 10.42.0.1 para acceder a esta.
Una vez dentro, se advierte que la conexién no es segura, pues no posee certificados. Como
la aplicacion se despliega localmente esto no supone problemas de seguridad, por lo que se
debera presionar el botén de “Aceptar el riesgo y continuar’.

Una vez dentro de la aplicacion es posible ver una péagina simple con un botén que da inicio
al escaneo de sefiales. En la figura[5.1] es posible apreciar una visualizacion de lo mencionado.

07:44 @ & @ B QXN = . 94%0 21:29 O i & B QXN =l 24%8

@ & 104201

Hound

La conexion segura ha fallado Begin Scan

Puede haber un problema en la
configuracion del servidor, o bien alguien
podria estar intentando suplantar el
servidor.

 Siya te has conectado a este servidor con
éxito, el error puede ser temporal, por lo
que puedes intentar nuevamente en breve.

Intenta de nuevo

Avanzado...

Alguien podria estar intentando hacerse pasar
por el sitio y no deberias continuar.

Los sitios web prueban su identidad
mediante certificados. Firefox Nightly no confia
en https://10.42.0.1/ porque el emisor del
certificado es desconocido, el certificado estd
autofirmado o el servidor no envia los
certificados intermedios correctos.

Aceptar el riesgo y continuar

Il @) < Il @) <

Figura 5.1: Comienzo del escaneo
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Cuando el boton Begin Scan es presionado, se envia una instrucciéon para iniciar un
escaneo de red, y posteriormente, detectar todas las direcciones MAC de los dispositivos
cercanos al usuario. Una vez que el usuario siente que ha recorrido toda la habitacién, debe
finalizar el escaneo seleccionando el boton Stop Scan.

21:29 G © o B XN = 24%8 21:30 G O & B QXN =l 24%8

@ & 104201 @ & 104201

Hound Hound

Por favor espere... Muevase por la habitacion...

)

Stop Scan

Stop Scan

I @) < I @) <

Figura 5.2: Aplicacion en dos instantes distintos (1) Espera para configurar modulo de
busqueda de paquetes. (2) Instruccion para recorrer habitacion

Una vez hecho esto, se muestra una tabla con todas las direcciones MAC' y sus respectivas
intensidades de senal. El usuario debe seleccionar una MAC de la tabla y se iniciarda una
segunda instancia de escaneo.
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21:31 W © o B QXN = 24%L

@ & 104201

Hound

MacAdrss PWR
24:62:AB:34:B7:2A  -59
D6:4E:A8:FA:3F:73  -36
E0:09:BF:3F:54:6F -49
CE:94:6E:DF:E4:A6 -54

7C:F6:66:0E:4F:D9  -45

Figura 5.3: Tabla de dispositivos encontrados con sus intensidades de senal maximas

En esta nueva instancia de escaneo, solo se muestran las senales relacionadas al dispositivo
cuya direccién MAC fue seleccionada. El grafico desplegado muestra la intensidad de senal y
utiliza colores para indicar qué tan intensa es la senal detectada:
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@

21:37 d &=
® & 104201
Hound

Intensidad de seiial: -50
Mac: 7C:F6:66:0E:4F:D9

Vendor: Tuya Smart Inc.

-110

Stop Scan

& 10.42.01

Hound

Intensidad de seiial: -33
Mac: 7C:F6:66:0E:4F:D9

Vendor: Tuya Smart Inc.
55 gy

-66

hy

~99

-110

Stop Scan ‘

Figura 5.4: Grafico de indicadores para desplegar MAC en la aplicacion

A continuaciéon se presenta un diagrama de flujo, para mostrar el flujo del uso de la

aplicacion:

Start

FrfineT Move around the
place

— ypG —

Is stop button

—
pressed?

Begin second scan

Stop scan and display

stations table

4—yes—

Stop

Move around the place

Execution

:

no

Was stop
button
pressed

Figura 5.5: Flujo de uso de la aplicacion
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Capitulo 6
Discusiéon

6.1. Analisis de resultados

La fiabilidad de los resultados depende de que tan estacionario se deja el dispositivo en
cada paso. Dado que el escaneo de senales se realiza haciendo saltos entre los distintos canales,
para hacer detecciones precisas, hay que esperar que en cada paso la aplicacién recorra todos
los canales, lo cual tarda aproximadamente un segundo.

En base a distintas ejecuciones realizadas se notan ciertas tendencias en las senales de los
dispositivos. Un dispositivo que se encuentra exactamente al lado de el chip de red de la Rasp-
berry, oscila en un rango de intensidad de senal entre -10 y -35 en general. Un dispositivo que
se encuentra a un metro aproximadamente de la Raspberry, posee una intensidad de senal de
-40 aproximadamente. Un dispositivo que posee una intensidad de sefial de aproximadamente
-55 se encuentra entre uno y tres metros del chip de red.

6.2. Consideraciones del desarrollo y decisiones tomadas

Una gran cantidad de tiempo fue utilizada en el entendimiento del codigo, e intentar
extraer los modelos de la aplicacién Lumos, la cual no se encontraba documentada ni poseia
legibilidad. Finalmente el c6digo base no se encontraba completo, ni se encontré ninguno de
los modelos de machine learning que se mencionaban en el articulo, a tal punto que no se
pudo rescatar nada para el desarrollo de la aplicacion. El consumo de tiempo que esto supuso,
se podria haber evitado de saber que el cédigo disponible no se encontraba completo. A su
vez, el que no existiesen elementos que se pudiesen rescatar de la aplicacion Lumos supuso
que no se podrian tomar como guia sus modelos de desarrollo para la aplicacion, ni obtener
algoritmos de localizacion del usuario u obtencion de datos de senal, lo que implicd a su vez
que el alcance del desarrollo de esta aplicacion se veria considerablemente reducido. De todas
formas, la lectura del articulo resulté ilustradora para tomar decisiones de herramientas,
disenio y procedimientos para la deteccion de dispositivos IoT, tales como el uso de modo
monitor para detectar dispositivos, y el uso de un dispositivo como una Raspberry Pi para
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el desarrollo de la aplicacion.

Como se mencion6 anteriormente, inicialmente se desarroll la aplicacién basada en una
estimacion de posicion mediante la integracion de la aceleracion obtenida por el acelerometro
del celular del usuario. Si se hubiera tenido en cuenta desde el principio la poca confiabilidad
del célculo de la posicion basado en la doble integracion de la aceleracion, se hubiese tomado
otra decision inicial de desarrollo. Finalmente, se decide desarrollar una aplicaciéon que mos-
trara e interpretara las intensidades de senal para que el usuario pudiera obtener informacion
a partir de ellas, prescindiendo asi del uso del acelerémetro y dependiendo tnicamente del

RSSIT.

Asimismo, a pesar de que fue posible mostrar el distribuidor de chipset mediante la
MAC, no fue posible identificar la naturaleza de estos mismos debido a que no se encuentra
disponible una base de datos con las funcionalidades de cada chipset.

Un ultimo punto importante a considerar es que mientras la aplicaciéon se encontraba
en desarrollo, create-react-app (también conocida como CRA) fue deprecada, por lo que
en el futuro no se encontrard mantenida. Sin embargo, este problema no es irremediable
ni altamente complejo de solucionar, pues existen herramientas que permiten migrar las
aplicaciones hechas en CRA a otros frameworks tales como Vue o NextJS.

6.3. Impacto del trabajo realizado

Actualmente, en el mercado no existen aplicaciones que permitan visualizar y analizar
senales con el objetivo de localizar dispositivos fisicamente, basandose en ellas. Las herra-
mientas disponibles suelen tener un alcance de localizaciéon bastante limitado. Sin embargo,
esta aplicacion puede detectar dispositivos espias que se encuentran a distancias mas largas.
Poder interpretar los valores de senal sin necesidad de estudiar el significado de los valores de
PWR, sumado a la capacidad de encontrar la ubicaciéon aproximada de un dispositivo espia
dentro de una habitacién, resulta valioso para la tarea de deteccién de estos dispositivos.

Dada la poca disponibilidad de informacion respecto a la deteccion y localizacion de
dispositivos IoT, es posible asegurar que la aplicacion ofrece un producto funcional que abarca
un problema cuya solucién no es directa. Por esto, ademés, definitivamente supone un avance
para la investigacion. Por otro lado, de esta forma se genera visibilidad sobre la problematica
del cyberstalking y las medidas que es posible tomar frente a la sospecha de que una persona
esté siendo victima de esta misma.

Tndicador de intensidad de la sefial recibida
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Capitulo 7

Conclusion

En el trabajo realizado en esta memoria, se desarrollo un MVP (Producto minimo via-
ble), de una aplicaciéon que permite detectar localizacion de usuarios y senales de WiFi a
través de distintos canales, e integrar estos datos de forma que se junte la data obtenida, y
luego desplegar la data para que el usuario pueda comprenderla. La aplicaciéon se encuentra
disponible len el repositorio de github de esta memoriaﬂ.

Para utilizar esta aplicacion, el usuario debera recorrer la habitacion en la que se encuentra
y observar un grafico de indicadores que le muestra los lugares donde la intensidad de la senal
del dispositivo se considera alta.

El analisis inicial se centré en estudiar detenidamente la aplicacion Lumos para recopilar
informacion sobre los elementos que podrian ser ttiles para el proyecto. A pesar de haber
realizado un estudio exhaustivo de Lumos, no fue posible reutilizar ningtin elemento especifico
de esta aplicacion. Sin embargo, se adoptaron algunas ideas de su solucién, como el uso de
modo monitor.

En cuanto al tiempo de configuracion de la aplicacion, el objetivo era lograr que tardase
un tiempo aceptable (menor a un dia). Dado que la configuracién tomo6 aproximadamente
dos horas y que todo el proceso de configuraciéon se encuentra documentado en el repositorio
del proyecto, se considera que se cumplio6 el objetivo establecido de hacer una aplicacién més
facil de levantar que Lumos.

En términos de compatibilidad, la aplicaciéon se puede ejecutar en diversos dispositivos de
distintas marcas sin la necesidad de instalar aplicaciones adicionales. Por lo tanto, se concluye
que la solucién es compatible con la mayoria de los dispositivos utilizados.

Después de encuestar a un grupo pequeno de personas, se llegd a un consenso de que la
aplicacion tiene un diseno directo y facil de usar, lo que la hace amigable para el usuario.

Thttps://github.com /hackerlab-uchile/Hound.
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De esta forma, se considera que la aplicaciéon es funcional como un producto minimo
viable, ya que muestra la intensidad de las senales en dispositivos cercanos, lo que permite
a los usuarios buscar dispositivos potenciales con una precisiéon confiable, que era el objetivo
principal de la aplicacion.

7.1. Trabajo futuro

El siguiente paso para el desarrollo de la aplicaciéon implica realizar mejoras. Una posi-
ble mejora y sugerencia para trabajos futuros es mostrar rangos de distancia aproximados
basados en las intensidades de senal recibidas. Esto podria mejorar la utilidad de la aplica-
cion al proporcionar a los usuarios una estimacion de la distancia a la que se encuentran los
dispositivos detectados. Otra mejora propuesta para la aplicacion consiste en desarrollar al-
goritmos de inteligencia artificial que permitan obtener la naturaleza de los chips producidos
por distintos fabricantes haciendo scmpz’ngﬂ de data de sus sitios web.

Adicionalmente, se propone automatizar el inicio de la aplicacién apenas se encienda la
RaspberryPi para facilitar el uso de la aplicacion.

Por otro lado, dado que create-react-app se vio deprecada se considera como un trabajo
futuro importante para mantener la mantenibilidad migrando la aplicaciéon a algin otro
framework como Vite o NextJS.

Finalmente, un caso de estudio interesante que se sugiere abordar, surge de la detecciéon
de paquetes enviados por dispositivos que se comuniquen por otros protocolos distintos al
802.11, tales como Bluetooth o redes 5G.

2Extraccion de datos leyendo diversos sitios
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ANEXOS

Anexo A

Configuraciéon de la aplicacion

A.I. Configuracion de Caddy en RPi

Para el despliegue de la aplicacién sea mediante una conexién segura mediante el uso
de Caddy, es posible usar Caddyfile (y es lo que se utiliza en esta ocasion). El CaddyFile
utilizado en este caso se configura de la siguiente manera:

1 10.42.0.1{
2 # Sirve el frontend estatico en la direccion 10.42.0.1
root * /home/kali/Hound/frontend/build

# Redirecciona el puerto del backend a la direccion 10.42.0.1/api
6 # por medio de un reverse proxy
7 file_server
8 handle_path /api/* {
9 reverse_proxy localhost:8000
10 }
¥
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A.II. Configuracion del hotspot WiFi

Esto se hace de la siguiente forma en una terminal de Linux:

1 nmcli con add type wifi ifname wlanl mode ap con-name <Name_of_conn> ssid
<name_of_hotspot>

nmcli con modify <Name_of_connection> 802-11-wireless.band bg

nmcli con modify <Name_of_connection> 802-11-wireless.channel 1

+ nmcli con modify <Name_of_connection> 802-11-wireless-security.key-mgmt
wpa-psk

5 nmcli con modify <Name_of_connection> 802-11-wireless-security.psk <
password>

6 nmcli con modify <Name_of_connection> ipv4.addr 10.42.0.1

7 nmcli con modify <Name_of_connection> ipv4.method shared

s mnmcli con up <Name_of_connection>

N

A.IIl. Levantamiento del backend

Para ello se debe utilizar el siguiente comando en una terminal de Linux.

1 uvicorn main:app --reload --host 0.0.0.0
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Anexo B

Scripts importantes utilizados

Scripts para paralelizaciéon de tareas y automatizacion

A continuacién se muestra scan_manager.sh

#!/bin/sh
echo ’Starting network scan...’

mkfifo signalpipe

## calling the airodump instance and the function to get the data from the
pipe

; uuid="(uuidgen)" && tmux new -d -s "$uuid"

o tmux splitw -h -t "${uuidl}:0.0"

tmux send-keys -t "${uuid}.0" "expect scan_manager.exp" ENTER

tmux send-keys -t "${uuid}.1" "python -c ’import scan_manager;
scan_manager .get_scannings () ’" ENTER

# tmux a -t "$uuid"

A su vez se utiliza scan_manager.exp para ingresar inputs de forma que airodump-ng
entregue data de los STATIONS en vez de la data que entrega por defecto.

#!/usr/bin/expect -f

# Run airodump-ng and wait for it to start
5 spawn bash -c "airodump-ng wlanl | tee signalpipe monitor.txt"
; expect "airodump-ng"

# ’a’ to toggle the scanning instance on airodump where they are set on
the following order: AP+STA; AP+STA+ACK; AP only; STA only

10

11

13

14

send "a"
sleep 1
send "a"
sleep 1
send "a"
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; set pipe [open "signalpipe" rl]

; interact

Por tltimo, para entregar la instruccion a la terminal de que los panes deben ser cerrados,
se hace lo siguiente (en un archivo llamado stop_scan.exp)

#!/bin/sh
echo ’Stopping scan...’

5 tmux send-keys -t "$(uuid) .0" C-c
; sleep 1

- tmux send-keys -t "$(uuid) .0" "exit" ENTER
; sleep 1

tmux send-keys -t "$(uuid).1" C-c

sleep 1

tmux send-keys -t "$(uuid) .1" "exit" ENTER

echo ’Scan stopped’

B.I. Parsing de data de senales

La data de senales sale de el pipe mkfifo de una forma muy poco estructurada, por lo que
la forma de formatear esta data consiste en encontrar elementos que posean la estructura de

while i<(len(line) -1)

global is_empty

if (line[i] == "(" ):
bssid = "(not associated)"
i += 15

if (line[i] == ":" and bssid == ""):
temp = line[i-2: i+15]
if (not (" " in temp)):
bssid = temp
i += 14

if (line[i] == ":" and station == "" and bssid != ""):
temp = line[i-2: i+15]
if ( nmot (" " in temp)):
station = temp
i += 14
if (line[i] == "-" and (pwr ==
if not (" " in line[i+1] ):
pwr = line[i: i+3]
i += 2

Illl)):
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B.II. Cobdigo para hacer base de datos de MAC

Dado que fue necesario hacer una base de datos de MAC y que se obtenia solamente un

CSV, fue necesario transformarlo a una base de datos:

import pandas as pd

from sqlalchemy import create_engine

import sqlite3 as lite

file = ’mac-vendors-export.csv’
db = ’sqlite:///mac_vendors_formatted.db’

df = pd.read_csv(file)
engine = create_engine (db)
df .to_sql(’mac_vendors.db’,

Donde se hicieron funciones complementarias en el backend para poder extraer correctamente

engine,

if_exists=’replace’,

la data de la base de datos y mandarla al frontend.
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Anexo C

Conexiones

C.L

Funcionamiento de conexiones simultaneas

Se muestran las respuestas realizadas por el celular y la obtencion de senales mediante
modo monitor de forma simultédnea

g = PUDI 7 iVUvoOLavnsw

—— T —

o _ "pnST /signals/create/ HTTP/1.1°
-0 - “Sgs?r Isig\walsfcreatef HTTP/1.1"
s — “POST /signals/create/ HITP/1.1" 200
- "posST /signals/create/ HTTP/1.1 08 0K
“POST /locations/create/ HTTP!E.I
POST /signals/create/ HITP/1.1" - 68 C
“POST Isiqialslcreatcl lﬂ"l’Pll.l" 268 O
/signals/create/ HTTPII.I" 200 O
gnals/create/ HTTP/1.1 208 OK
/locations/create/ HI’TPI.I'.!__‘.._-_» }
/signals/create/ HTTP/1. 8 O

Figura C.1: Envio de data exitoso
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C.II. Fetch de paquetes de red

Activando los panes de tmux es posible monitorear el envio de data de paquetes de senal.

apzed: nni T 1
e s ‘ r—?:soolo ¥ali-raspberry-pi> - /Mose/keli
essio 0 nd3
‘-lpvmon-c ‘import scan_manager; scan_manager.ge
lhulno"?sluolluuon

STRTION

(not associated) 94:R4:83:47:4D:SE 2 t i station': '94:A4:088:68:FD:71

25 _started_at': '2024-83-18T23
(not assocnaled) 94:A4:08:68:FD: 71

scan_id': 2, 'station': '94: 68:FD: 71

*278", 'signal_started_at’ 2324—93—-18T23

scan_id': 2, 'station’': '94 8:68:FD: 71
"270°, 'signal_started_at': '2024-83-18T23

( nétuork scan id': 2, ‘station 4:R4:08:68:FD: 71
%5 s:gnal started_at': '2024-83-18T23

ne'.uork scan_ id': 2, 'station’ 4:R4:08:68:FD: 71
': '-78', ‘signal_started_: al' *2024-03-18T23
_id’: 2, atiol ‘94 FD:71
slqnal star(ed ‘at': '2824-83-18T23
an_id': 2, ‘station’': '94:R4:
slgnal started_ a(' * 202
_id': 2, ‘'station': '94:R4:08:68
‘signal_started_at': ‘202
an_id': 2, ‘station’: '94:R4: 1FD: 71
70", ‘signal_started_at 2024-83-18T23
n_id': 2, 'station': '94:R4:08 D:71
-70°, 'signal_started_at': '2024-83-18T23
<« network scan_ id': 2, ‘station': '94:R4:08:68:FD:
-70', siqnal started_at': '2024-83-18T23

Figura C.3: Proceso de deteccion de paquetes de red
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Anexo D

Mockups

Se desarrollan una serie de mockups para aclarar el diseno que debia poseer la aplicacion.

Ejecutar aplicacién

Por favor, muévase por la
Iniciar habitacion

Figura D.1: Mockups: (1) Botén para iniciar el escaneo de senales (2) Movimiento de usuario
por la habitacion
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MAC Encontradas MAX PWR

6D:38:0B:3D:A8:F2

0C:66:4A:6A:ED:EF -42
3A:2F:A9:7C:7F:0C -35

0D:B0:AE:22:DC:9D -12
3D:07:74:5D:4F:7C -23
07:59:C2:57:66:83 -1
C0:1D:8C:57:FD:20 -10

Senal detectada.
Intensidad de sefal:
-80

1

Terminar

Figura D.2: Mockups: (1) Despliegue de MACS (2)Muestra de sefal encontrada
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