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RESUMEN

El presente trabajo trata sobre como la irrupcion de la inteligencia artificial, y en particular la tecnologia
denominada deepfake, traerd nuevos desafios para la sociedad y para el sistema procesal chileno. En este
sentido, la estructura que seguird serd la siguiente: en el Capitulo I, se definird y expondré la evolucion
de la inteligencia artificial, ademas de conceptualizar qué es el deepfake. Posteriormente, en el Capitulo
I1, se analizara la prueba audiovisual en relacion a cdmo el deepfake y el voice cloning son valorados en
virtud de los principales sistemas de valoracion de la prueba que convergen en nuestro ordenamiento. En
el Capitulo 111 contextualizaremos la masificacion y democratizacion de las herramientas de inteligencia
artificial que vivimos en los Gltimos afios, y se evidenciaran las eventuales problematicas de su repentina
aparicion en la sociedad, poniendo especial énfasis en los problemas probatorios que traeréa aparejada el
uso del deepfake y la problematica del uso de algoritmos como politica publica. Finalmente, en el
Capitulo 1V, se revisara la legislacion comparada respecto a la regulacion de la inteligencia artificial de
distintos estados, principalmente de la Union Europea, asi como los intentos de regulacion nacional.

Ademas, se plantearan propuestas para mitigar los efectos negativos de la esta tecnologia.

Palabras clave: Inteligencia Artificial, Deepfake, Voice Cloning, Prueba Audiovisual, Union Europea,

Proceso



INTRODUCCION

En la era digital en la que vivimos, el avance tecnoldgico es esencial para el desarrollo moderno
de la sociedad. En este sentido, la Gltima gran revolucion tecnoldgica ha llegado hace ya varios afios, y
es la irrupcion de la Inteligencia Artificial' (en adelante 1A). La creacion de Chat GPT hizo accesible
esta tecnologia a millones de usuarios de internet, que vieron la posibilidad de ocupar de manera facil y
rapida un chat capaz de responder con cierto margen de precision cualquier pregunta que se le haga,
tomando como base de datos la internet.

La aparicion de esta tecnologia causé que apareciera una variedad programas que utilizaban la
IA como base para la creacion de sistemas con diversos fines. Poco a poco, la IA fue abarcando cada vez
mas espacios, tanto por parte de empresas dedicadas a la tecnologia, que buscaban creas sistemas mas
complejos, como por personas comunes Yy corrientes, que lo utilizaban con fines de entretenimiento, en
donde el material era especialmente difundido en internet. En este contexto aparecen los deepfake. Los
deepfake son una tecnologia potenciada por 1A, capaz de poner la cara de personas en videos, o de imitar
la voz o forma de escribir de una persona, todo mediante un sistema capaz de aprender de fonemas,
expresiones faciales o muletillas especificas de una persona?.

Esta tecnologia se ha utilizado para distintas funciones, principalmente de ocio y de
desinformacion via redes sociales®. Sin embargo, también puede ser utilizado para fines fraudulentos,
con la posibilidad de cometer ciertos delitos con esta tecnologia®. Los estados de muchos paises se han
puesto en alerta tras la aparicion de la 1A y su masificacidn, ya que su creacion ha tenido diversas
implicancias en lo juridico de forma transversal, desde problematicas de propiedad industrial, derecho
laboral, derecho procesal y derecho penal.

Dada su capacidad de abarcar diversas esferas de nuestro dia a dia, la irrupcion del deepfake ha
arremetido de manera abrupta en el mundo judicial, generando una serie de nuevos desafios a sortear.
En el &mbito procesal también ha traido desafios de gran envergadura, especialmente relacionados con
las pruebas que son aportadas al proceso. Debido a la facilidad de esta tecnologia de generar o modificar
material audiovisual, su aparicion cambia el paradigma de los magistrados, por ejemplo, al momento de
valorar una prueba que histéricamente ha sido infalible debido a su alta dificultad de alterar por parte de
las personas, en donde era necesario un experto en edicidn para hacer pruebas contundentes que puedan
pasar desapercibidas en el proceso. Este es s6lo un ejemplo de como la irrupcion de la 1A puede

complicar a los jueces. La aparicion del deepfake causara a largo plazo que los jueces dejen de confiar

! Cheng, «La Revolucién de la 1A».

2 Smith y Mansted, «What’s a deep fake?»

3 Helmus, «Artificial Intelligence, Deepfakes, and Disinformation.

4 Nurkin, Rodriguez, y Carter, «A Framework for Understanding Applied Ai».



en el material audiovisual como lo hacian normalmente, perdiendo la calidad de esta prueba, que es
considerada como “infalible”, a una prueba que puede ser facilmente modificada y alterada, siendo
valorada por los jueces de los sistemas que utilizan la sana critica de una forma mas mesurada, a
diferencia de como estas pruebas son valoradas en la actualidad. Otra problematica que analizaremos es
la aparicion de los algoritmos en la vida diaria de las personas, en donde profundizaremos en el sesgo y
la discriminacion en la que pueden incurrir debido a la forma de “entrenamiento” de estos algoritmos®.

A lo largo de esta tesis analizaremos la historia de la 1A y su evolucion, revisaremos los pasos
que llevaron a transformar a esta tecnologia en lo que es actualmente. Posteriormente, se hara un énfasis
particular en el deepfake y en las problematicas que esta tecnologia trajo a la vida moderna, como
también se analizaran problemas que eventualmente podria traer al mundo juridico, particularmente en
materia procesal y la posibilidad de constitucion de ciertos delitos. Asimismo, como adelantamos hace
unas palabras, se revisara la problematica de los algoritmos en la sociedad, otro de los principales
problemas de la IA en la utilizacion de esta en politicas publicas®.

Después, describiremos las caracteristicas de la prueba audiovisual en los sistemas procesales
chilenos, principalmente en el proceso civil, caracterizado por su antigiiedad y dificultad para responder
al fendmeno de la IA, y el proceso penal, un proceso que se encuentra reformado y que responde de
manera radicalmente diferente al proceso civil al momento relacionarse con la prueba audiovisual.

Posteriormente, contextualizaremos la masificacién y la democratizacion del deepfake,
tecnologia que hoy en dia es alcanzable para cualquier persona con un dispositivo electrénico inteligente
capaz de conectarse a internet, pudiendo generar modificaciones o falsificaciones de alta calidad’.

Por altimo, analizaremos las respuestas por parte de los estados al fendmeno de la IA, haciendo
especial hincapié en la regulacion de la Unidn Europea (en adelante UE) que es caracterizada como la
piedra angular para la regulacion por parte de diversos estados del mundo®. Analizaremos los esfuerzos
gue actualmente hace nuestro pais para regular este fenémeno, y cerraremaos con propuestas para mitigar

el uso indebido de la 1Ay del deepfake en distintas aristas, dando énfasis en el proceso judicial.

5 Julia Angwin et al., «Machine Bias».

6 Ibid.

7 Citron y Chesney, «Deep Fakes».

8 Haataja y Bryson, «The European Parliament’s Al Regulationy.



CAPITULO I: ;QUE ES LA INTELIGENCIA ARTIFICIAL?
1.1 Definicion

Desde tiempos antiguos, el ser humano ha buscado replicar el intelecto humano, y realizar tareas
que requieran inteligencia. Es asi, como en esta incesable busqueda de replicar los procesos cognitivos,
nace la A, que busca imitar las funciones del cerebro a través de esta tecnologia que esta en constante
evolucion.

La IA tiene varias formas de ser definida, dependiendo del enfoque que se le dé en el area de la
informatica. La concepcion mas famosa, y que resulta mas cercana a cdmo son en la realidad, es la que
realiza JOHN MCCARTHY y sus colegas investigadores en 1955, que caracteriza a la IA como “hacer que
una maquina se comporte de manera inteligente, como si un ser humano se comportara de ese modo”.
Por otra parte, llega a una comprension similar TURING, FLORINI'y COwLS, que definen a la IA como
“un recurso creciente de agencia interactiva, autonomo y, a menudo, autodidacta (refiriéndose a la
capacidad de aprendizaje automatico), que puede realizar con éxito tareas que, de otro modo, requeririan

la inteligencia e intervencion humana®.
1.2 Evolucion

Los inicios de la IA se remontan a 1842, cuando la matematica y pionera en informatica, ADA
LOVELACE, programa el primer algoritmo que seria procesado por una maquina. LOVELACE especulaba
gue la maquina en cuestion, y a futuro, podria perfectamente actuar sobre otras cosas, ademas de
solamente nameros, postulando incluso que se podrian elaborar piezas de alta complejidad o extension,

como lo puede ser una pieza musical*®

. Décadas mas tarde, se marca el siguiente hito fundacional de la
IA: en una conferencia celebrada en Darmouth en 1956 organizada por JOHN MCCARTHY, MARVIN
MINSKY, CLAUDE SHANNON Yy NATHANIEL ROCHESTER se origina por primera vez el término de
“inteligencia artificial”, estableciéndose asi el nombre y creando el campo de estudio, formalizando esta
rama cientifica. Esta reunion planta la semilla en los asistentes: el pensamiento como una forma de
computacion que no es exclusiva de los seres humanos o seres bioldgicos, sino que la inteligencia

humana se puede simular o replicar de manera artificial en maquinas digitales™.

9 Kavanagh, «Artificial Intelligence».
10 Fyegi y Francis, «Lovelace & Babbage and the creation of the 1843 notes’».
1 Abeliuk y Gutiérrez, «Historia y evolucion de la inteligencia artificial».



El mismo afio en que se realizd la conferencia, dos asistentes de esta, ALAN NEWELL y HERBERT
SIMON, publican el primer programa computacional de 1A* llamado “Logic Theory Machine”. Este
programa es el primero en poder descubrir demostraciones de teoremas en logica simbdlica, pudiendo
combinar simples operaciones, logrando asi construir expresiones cada vez mas complejas®. El desafio
era evidente: encontrar las combinaciones de operaciones que demuestren un teorema dado por el
programador, entre la exponencial cantidad de combinaciones formadas por estas operaciones
primitivas'. Es en este punto donde se le da el enfoque heuristico™ a la IA, haciendo que estos procesos
encuentren de manera inteligente una solucion, recortando las combinaciones a las mas idéneas para
resolver la mayoria de los casos. La introduccion de la heuristica en los procesos de la IA, segun los
mismos autores, es lo que denominan la “magia central” en toda resolucioén de problemas humanos. Este
aporte le vali6 a HERBERT SIMON el Premio Nobel en Economia por modelar el comportamiento humano
como una “racionalidad limitada”, en donde la toma de decisiones es principalmente heuristica®.

Aqui nace una distincion relevante en el campo de la IA: el modelo simboélico y el modelo
conexionista. El primero se basa en el razonamiento I6gico y la blasqueda heuristica como pilares
fundamentales de su funcionamiento, buscando asi solucion a los problemas sin necesidad de tener un

cuerpo fisico ni estar materializado en un entorno real’

. Lo anterior no significa que sea una exigencia
prohibitiva, aunque en la préactica solia concebirse de esta manera®®. Son representaciones abstractas del
mundo real, modeladas mediante lenguaje informatico basado en la matematica. Fue asi como nacieron
las IA, que eran capaces de demostrar teoremas o, con un ejemplo mas popular en la época, la capacidad
de jugar ajedrez, ya que no era necesario mover fisicamente las piezas en un tablero real, sino que a
través de coordenadas del tablero eran capaces de hacer las movidas respectivas®™. Asi, se llega a uno de
los logros mas importantes y populares en el desarrollo de la IA: el computador integrado con IA
simbolica, Deep Blue, desarrollado por IBM, logra vencer al campedn mundial de ajedrez de 1997,
GARRY KASPAROVZ,

De forma paralela al desarrollo de la 1A simbdlica, se desarrolla la 1A conexionista, que es una
escuela de pensamiento distinta, basada en modelar la biologia del cerebro compuesto por redes

neuronales biolégicas, partiendo de la hipotesis en que la inteligencia nace a partir de la actividad

12 Newell y Simon, «The logic theory machine—A complex information processing system»,

13 Op. Cit. Abeliuk y Gutiérrez

14 Ibid.

15En el campo de la inteligencia artificial, “heuristico” esta relacionado con la tarea de resolver problemas inteligentemente
utilizando la informacion disponible.

16 Wheeler, «<Bounded rationality».

17 Op. Cit. Abeliuk y Gutiérrez

18 | opez de Mantaras, «Algunas reflexiones sobre el presente y futuro de la Inteligencia Artificial».

9 Ibid.

2 Hansen Hsu, «Al and Play, Part 1».



distribuida de una gran cantidad de unidades, interconectadas entre si, que procesan una elevada masa
de informacion de manera paralela®’. La forma de conectar estas redes neuronales artificiales toma la
inspiracion en el modelo de reforzamiento de las sinapsis entre neuronas del cuerpo humano del profesor
DONALD HEBB?, pudiendo entrenar estas redes neuronales para que aprendieran funciones relacionadas
con entradas y salidas mediante el ajuste de los pesos utilizados para ponderar las conexiones entre las
neuronas®. Esta forma de modelar la 1A se empieza a plantear como un modelo mucho mejor que el
planteado por la 1A simbolica, siendo idéneos para cognicion, aprendizaje y la memoria®. A causa de
un libro publicado en 1969 por pioneros de la IA simbdlica, MARVIN MINSKY y SEYMOUR PAPERT, la
investigacion de la 1A conexionista se ve detenida, principalmente por la falta de financiamiento de la
investigacion y por una sobre expectacion que no fue cumplida®.

Es a comienzos de 1980 cuando GEOFFREY HINTON, quien fue en 2018 el ganador del Premio
Turing®, junto a otros informaticos del &rea, que redescubren un algoritmo central detras de la blsqueda
heuristica propia de la 1A simbdlica, que logra encontrar parametros del mismo modelo para minimizar
sus errores en la red neuronal del modelo de la IA conexionista, pudiendo lograr que una maquina con
red neuronal de multiples capas aprenda a partir de datos. Es el popular método de la retropropagacion®.

Ya en 2010, gracias a los avances tecnoldgicos de la informatica, hay disponible hardware
altamente especializado, que han acelerado de manera dréstica el entrenamiento y rendimiento de las
redes neuronales, ademas de ver reducido su consumo de energia. Esto, sumado al aumento importante
de datos a disposicidn -gracias a internet y a los bancos de datos de manera online, y servicios de costo
reducido para etiquetar datos- le han dado el impulso necesario a la 1A para llegar a un nivel de desarrollo
altamente complejo?.

La directa consecuencia de estos avances se traduce en las innovaciones tecnoldgicas que
tenemos hoy en dia: aplicaciones de reconocimiento facial, deteccidn de patrones complejos -utilizados
en la medicina, por ejemplo, para detectar cancer-, traduccion de idiomas, asistentes virtuales, etc.® Un

ejemplo del nivel al que llega la 1A en comparacion con su inicio es el sistema AlphaGo de DeepMind,

2L Op. Cit. Abeliuk y Gutiérrez

22 Hebh, The organization of behavior.

2 |bid.

24 Op. Cit. Lopez de Mantaras.

% Minsky y Papert, «An introduction to computational geometry».

2% E| premio Turing es un premio otorgado anualmente por la asociacion para la maquinaria computacional (ACM) relativo a
las ciencias de la computacion.

27 Rumelhart, Hinton, y Williams, «Learning representations by back-propagating errors».

28 Op. Cit. Abeliuk y Gutiérrez.
2 |bid.



que en 2017 vencid al campeon mundial de Go*, un complejo juego de origen chino en donde hay, en
promedio, 300 movimientos posibles en cada turno, versus los 30 que hay en el ajedrez. El &rbol de
busqueda de este juego tiene una cantidad de ramificaciones considerablemente mayor.

En noviembre del afio 2022, OpenlA lanzé al internet Chat GPT, una herramienta de IA que
cuenta con la particularidad de ser un interfaz conversacional, capaz de responder preguntas a los
usuarios, asi como realizar acciones que impliquen la generacion de lenguaje natural, y variedad de tareas
mas complejas™.

Para poder sacarle el maximo provecho a cualquier chatbot de la actualidad, como lo es Chat
GPT, es necesario manejar de manera habil el uso de prompts. Los prompts son las instrucciones o
indicaciones especificas que se le proporcionan al chatbot en cuestion, Gtiles para que la respuesta o
generacion de contenido que nos proporcione sea preciso y adecuado a la finalidad que estamos
buscando. Mientras mas precisos seamos al momento de utilizar el prompt, mejor resultado nos daré la
A%,

Hay que recalcar que el proceso de creacion o entrenamiento no es 100% perfecto, es posible
que la IA cometa errores, o interprete de forma errénea la instruccién dada. Una de las novedades mas
atiles de la tecnologia GPT es la capacidad de retener en los bancos de memoria todo el chat producido
con el usuario. En este sentido, si el chatbot comete un error, lo podemos encauzar, especificandole lo
gue queremos de respuesta, a la vez que le explicitamos por cudl tipo de informacion no nos queremos
adentrar, 0 qué tipo de orden se debe abstener de seguir, a la luz de sequir adecuadamente el prompt
dado.

1.3 ¢ Qué es el deepfake?

La eficiente capacidad de aprender y de retener en su memoria de la 1A ha dado pie a que muchos
usuarios de internet creen aplicaciones con la capacidad de imitar la voz o rasgos faciales de las
personas>, pudiendo elaborar tanto audios como videos con finalidades fraudulentas. Lo anterior es
conocido como “deepfake”.

El deepfake es una falsificacion digital creada con deep learning (un subcampo de la IA que le
da direccion al machine learning, que es la capacidad de la IA de aprender de forma automatizada®"),

que tiene la capacidad de crear o manipular cualquier tipo de material audiovisual, pudiendo generar o

% Silver et al., «Mastering the game of Go with deep neural networks and tree searchy.

31 Javier Marquez, «GPT-4: asi es la IA mas avanzada de OpenAl, cémo funciona y todas las novedades».
32 «Prompts de Chat GPT para eCommerce».

3 Op. Cit. Nurkin, Rodriguez y Carter

34 Shinde y Shah, «A Review of Machine Learning and Deep Learning Applications».

10



alterar imagenes, videos, audios y textos®. El nacimiento del deepfake trae la evolucion de la forma en
la que la desinformacion en las redes sociales se dispersa por internet®. Es una herramienta de edicion
que le permite al usuario, de forma completamente automatica, reemplazar el rostro de cualquier persona
por el rostro de otra, o falsear los fonemas de cualquiera, para ocupar su tono de voz y poder decir lo que
el creador del deepfake quiera®. Esto se logra mediante el “entrenamiento” de la IA, nutriendo al sistema
de la mayor cantidad de imagenes de la victima, de la mejor calidad y de todos los angulos posibles, para
perfeccionar la calidad de esta®. Asimismo, las voces generadas por IA analizan la voz de la persona
afectada, y al igual que con el deepfake visual, mientras mas se “alimente” a la TA de material de la
persona hablando, no solo puede imitar fonema por fonema la voz humana, sino que aprender de las

muletillas, respiraciones y acento de la persona afectada®.

% Op. Cit. Smith y Manstead
% Op. Cit. Helmus
37 |bid.

3 Arcila y Pabon, «Repercusiones éticas sobre el uso indebido del deepfake en el ambito de las TIC mediante un analisis
cualitativo documental».

39 Op. Cit. Nurkin, Rodriguez y Carter
11



CAPITULO II: DEEPFAKE COMO MATERIAL
PROBATORIO: LA PRUEBA AUDIOVISUAL EN EL PROCESO

Para adentrarnos en las problematicas que el deepfake puede causar al momento de que este
material audiovisual sea afiadido al proceso, es necesario esclarecer, en primer lugar, a qué nos referimos
con la prueba, qué medio de prueba es el que corresponde con este tipo de contenido audiovisual que se
aflade al proceso, en qué tipo de prueba, segun la doctrina, se podrian encasillar los materiales
audiovisuales creados con medios tecnolégicos y la forma en que los magistrados las valoran.

En primer lugar, cuando nos referimos al concepto de prueba, entendida para este contexto como
prueba judicial (debido a lo polisémico y multifuncional de la palabra*) nos podemos aproximar a esta
desde diferentes puntos de vista: desde la prueba como actividad, como resultado y como medio de
prueba®’. En primer lugar, se entiende como actividad, ya que esta se va desarrollando dentro del proceso,
en donde las partes aportan antecedentes que sustenten sus alegaciones y el juez determina la cuestion
de hecho que se debate. La activa intervencion de los distintos sujetos procesales en el procedimiento
probatorio es entendida como la parte mas dinamica de los aspectos de la prueba®. Por otra parte, la
prueba también se puede entender como un resultado, en el sentido de que es la conclusién a la que llega
el juez sobre el hecho que debe ser probado (el factum probandum) basandose en las evidencias
aportadas. El juez determina qué afirmaciones de las partes respecto a los hechos que suscitaron el juicio
son dadas por verificadas®. Por Gltimo, también podemos entender a la prueba como un medio, en el
sentido de que necesita de ciertos elementos que le sirvan de base para que el juez de por acreditadas los
enunciados sobre hechos de la causa*. Asi, se puede entender a la prueba, especialmente en los sistemas
de civil law como el nuestro, como los antecedentes respecto a los que el tribunal se basa para determinar
la materia factica de una disputa judicial®®. Al respecto, TARUFFO se refiere a los medios de prueba como

“cualquier elemento que pueda ser usado para establecer la verdad acerca de los hechos de la causa™®.

40 Taruffo, La prueba de los hechos.

41 Meneses Pacheco, «<FUENTES DE PRUEBA Y MEDIOS DE PRUEBA EN EL PROCESO CIVIL».
42 |bid.

43 Abellan, Los hechos en el Derecho.

4 Op. Cit. Meneses.

4 |bid.

46 Michele, La prueba.
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Por otra parte, CARNELUTTI tiende a distinguir entre las fuentes de prueba y los medios de
prueba. Las fuentes de prueba son los conceptos preexistentes al proceso (un documento afiadido al
juicio, un testigo, el conocimiento de un perito). Por otra parte, los medios de prueba son entendidos
como conceptos que existen en y para el proceso (interrogatorio de partes, reconocimiento judicial)®’.
En particular, en el proceso civil chileno, en donde podemos desprender del art. 341 del Cddigo de
Procedimiento Civil que nuestro sistema probatorio es uno legal tasado, 0 sea, un sistema que tiene reglas
de valoracion y decision que perentoriamente sefialan a los jueces lo que debe ser considerado como
prueba, como por ejemplo, cuando una resulta plena o semiplena, y asimismo, contamos con un listado
taxativo de medios y fuentes de prueba (siguiendo la clasificacion de CARNELUTTI)®. Esta taxatividad
de los medios y fuentes de prueba del sistema civil chileno se estaria explicando por lo dispar que
resultarian, a la luz de esta distincién, medios y fuentes de prueba, siendo los medios de prueba muy
limitados en comparacion a las fuentes de prueba que se pueden aportar al proceso®.

Entonces, con base en todas las distinciones que hemos repasado respecto a prueba, y en
particular, a medios de prueba, ¢En donde podemos encasillar a la prueba generada por deepfake, ya sea
un video, entendido como su formato mas comun, o el voice cloning, siendo mucho méas problematico

por su dificultad de detectar, dependiendo de los dos grandes sistemas procesales gue tenemos?

2.1 La prueba audiovisual en el proceso civil

Es necesario volver a hacer mencion del art. 341 del Codigo de Procedimiento Civil. Este articulo
se encuentra en el Titulo XI del Libro Il, que regula los medios de prueba en particular. Como dijimos
anteriormente, hace un listado taxativo de los medios de prueba que se pueden utilizar en el proceso civil.
Estos son: (i) instrumentos; (ii) testigos; (iii) confesion de parte; (iv) inspeccidn personal del tribunal; y
(v) informe de peritos y presunciones.

Para nuestro analisis, cobra especial relevancia un medio de prueba particular: el instrumento.
El instrumento por antonomasia en el proceso es el documento, y este puede ser incluso entendido como
sinonimo de instrumento. El sentido mas vulgar de la palabra “documento” refiere a una hoja de papel
gue contiene determinada informacion de forma escrita. Sin embargo, en el contexto juridico, el concepto
de documento toma diversos significados dados por la doctrina, que buscan dotar de una significancia
gue sea mas acorde al mundo legal. Para esto, es inevitable hacer mencidn del origen etimolégico de la

palabra “documento”.

47 Carnelutti, La prueba civil.
48 padilla Parot, <ESE DOLOR DE CABEZA LLAMADO PRUEBA LEGAL TASADA®.
49 Op. Cit. Rodriguez
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La palabra “documento” viene del griego dék, que se desprende del verbo del latin docere, o
instruir, de donde proviene el vocablo documentum, que podriamos dotar del siguiente significado: “lo
que se ensefa, con lo que alguien se instruye”. De la definicion precedente, podemos definir
preliminarmente a la palabra “documento” como algo que muestra, que indica algo®™.

A pesar de la etimologia de la palabra, la doctrina es diversa respecto a la nocién de documento,
en donde tiene diversos significados en el contexto juridico y legal. Encontramos 3 concepciones
relevantes de este vocablo. Dentro de los autores clasicos, CARNELUTTI entiende al documento como
“una cosa representativa, o sea, capaz de representar un hecho”. Diversos autores explican que lo que
el autor se refiere es a que el documento es una imagen de la realidad, que se presenta al intelecto a través
de los sentidos. Asi, un “documento” seria una cosa que sirve para representar otra®’. Por otra parte,
desde el punto de vista de la cultura general, podemos dotar de otro significado: entendiendo a la cultura
como lo realizado por el hombre, el documento, en su aspecto mas amplio, seria “toda entidad material
perceptible por los sentidos que revele intervencién humana”®. Dentro del &mbito mas juridico, en una
de sus vertientes mas amplias, es posible entender la nociéon de documento como “aquellos objetos que
tengan una funcion probatoria con la sola limitacion (segin GUASP) de que dichos objetos sean, por su
indole, susceptibles de ser llevados ante la presencia judicial”®*. Otras doctrinas plantean, a la luz del
derecho instrumental de forma méas genérica, al documento como un escrito de soporte en papel, y lo
entienden de forma estricta, como “todo recipiente en el cual se vierten por escrito manifestaciones o
declaraciones. Estrictamente entendidos, los documentos son escritos o escrituras™.”

De las concepciones ya expuestas, las podemos resumir en dos teorias que buscan explicar la
realidad juridica del documento juridico. Estas son: la teoria del escrito, en donde un documento siempre
es un escrito, y la teoria de la representacidn, consistente en que un documento no se limita solamente a
un escrito, sino que se entiende como todo documento representativo o que pueda informar sobre un
hecho u otro objeto®. Esta tltima concepcion admite dentro de su haber la concepcion de un documento
de caracter electronico®. Es importante destacar que ni la doctrina ni la legislacion como tal han buscado
una nocion univoca de lo que significa documento, sino que mas bien coexisten estas acepciones que

evidencian distintas realidades respecto a la palabra misma®.

%0 Carrascosa, Pozo, y Rodriguez de Castro, La contratacion informatica: el nuevo horizonte contractual. Los contratos
electronicos e informaticos.

51 Op. Cit. Carnelutti

52 pinochet Olave, «<EL DOCUMENTO ELECTRONICO Y LA PRUEBA LITERAL>».

53 Ibid.

5 Ramén Camino, «El Documento Electrénico su admisibilidad en el Derecho espafiol».

%5 Diez-Picazo, Fundamentos del derecho civil patrimonial: Introduccion; Teoria del contrato; Las relaciones obligatorias.

% Carrascosa, Bauza, y Gonzalez, «El Derecho de la Prueba y la Informatica. Problemas y Perspectivas».

57 Op. Cit. Pinochet.

%8 |bid.
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Dentro de la doctrina nacional, destacados exponentes del Derecho y las Nuevas Tecnologias,
como FERNANDEZ, adoptan la nocién de CARNELUTTI, por ser mucho méas completa, y asimismo, admite
la incorporacion de manifestaciones documentarias mas amplias, que representan un paso evolutivo
inevitable y en constante evolucion respecto a la nocion de documento®.

Asi, llegamos la nocidn de documento electrdnico. La principal caracteristica de este instrumento
es que tiene cabida en un soporte electromagnético, o sea, que tiene respaldo en una plataforma diferente
a la forma 6ptica y auditiva, y lo tiene en una plataforma “informatica”®, entendida por antonomasia
como existente en una computadora. Entonces, un carrete de fotos no estaria revestido con las
caracteristicas necesarias para ser considerada como un documento electrnico, aunque compartan
determinadas de esas caracteristicas, y, en cambio, un fichero electrénico que recogiese las fotos si seria
considerada como un documento electrénico®. Sin embargo, parte de la doctrina ha entendido que, a
pesar de que la creacion misma del documento tiene que ser sobre la base de una plataforma informatica,
que asocian a su simil técnico “electromagnético”, no limita el documento electrénico a una base
informatica, ya que la electromagnética es un fenémeno fisico que tiene cabida en otros soportes aparte
de la informatica. Respecto a esto, podemos destacar la existencia de variedad de sistemas de
almacenamiento de soporte dptico, que se alejan de la electronica o el electromagnetismo, en donde
podemos encontrar variedad de documentos electronicos®.

Segln PINOCHET, podemos distinguir cuatro caracteristicas esenciales del documento
electronico, 0 mas bien dicho, documento informatico. Estas caracteristicas son las siguientes: (i) el
documento debe estar escrito en lenguaje binario; (ii) el documento debe estar o poder ser almacenado
en soporte informatico, magnético, 6ptico o cualquier otra clase de soporte que pudiera ser desarrollado
para tales fines; (iii) el documento debe poder ser, mediante la aplicacion del correspondiente programa
informatico, transformado a alguna clase de lenguaje comprensible por el ser humano, y; (iv) la
posibilidad de que tal informacion sea tratada informaticamente, lo que es llamado el “tratamiento
automatizado de la informacion”, o sea, que pueda ser susceptible de ser copiada, modificada y
transmitida por medios informaticos®,

Respecto a la legislacion nacional, podemos encontrar definido el concepto de documento
electronico en la ley 19.799, que regula los documentos ya mencionados, las firmas electrénicas y los

servicios de certificacion de estas. El articulo 2, letra d) de esta ley, entiende al documento electrénico

59 Fernandez, «El documento electrénico en el derecho civil chileno».

8 Fernandez y Grande, «La prueba y el documento electronico».

&1 bid.

62 Redondo, «La prueba de los documentos electrénicos en los distintos drdenes jurisdiccionales».
8 Op. Cit. Pinochet.

15



como “toda representacion de un hecho, imagen o idea que sea creada, enviada, comunicada o recibida
por medios electronicos y almacenada de un modo idoneo para permitir su uso posterior”. CoOmo
podemos observar, la definicion legal hace referencia principalmente al seguimiento de la teoria de
CARNELUTTI por parte del legislador, al sefialar al documento electronico como “toda representacion de
un hecho”, como también lo hace al referirse a una “imagen o idea”®. Ademas de esta definicion que
nos da este articulo en particular, la ley prevé otra definicion relevante, esta vez en la letra a) del mismo
articulo 2, referida al concepto de “electronico”: “a) Electronico: caracteristica de la tecnologia que tiene
capacidades eléctricas, digitales, magnéticas, inalambricas, Opticas, electromagnéticas u otras similares”.
Esta precision enuncia ciertas caracteristicas que, segun la ley, debe contener todo lo considerado como
“electronico”, y por ejemplo, hace referencia a “inalambrico” solo en lo referente a la transmision de un
documento. Ademas, se amplia la concepcion de electronico a otros soportes, como lo “optico” o lo
“electromagnético”, en relacion con el lugar de almacenamiento de un documento®, lo que se diferencia
de lo ya visto planteado por CERVELLO Y FERNANDEZ®®,

Como hemos visto, y en relacion con el analisis del concepto de documento que se enmarca en
lo que el Cédigo de Procedimiento Civil entiende por instrumento, podemos establecer que un video o
una pista de audio que se aporte a un juicio en el término probatorio se haria con base en la amplia nocién
de documento, en donde encontrariamos el documento electronico.

Es menester hacer una distincidn que prevé la ley respecto a la naturaleza de los instrumentos en
el proceso civil. EI Cédigo de Procedimiento Civil, en el Parrafo 2 del Titulo X1 del Libro 11, regula los
instrumentos, y hace la distincion entre instrumentos pablicos e instrumentos privados. Esta distincion
se encuentra consagrada de manera explicita en el inciso 2 del art. 1.698 del Codigo Civil, en donde se
plantea que “las pruebas consisten en instrumentos publicos o privados (...)".

Segun el Codigo Civil, el instrumento ptblico o auténtico es el “autorizado con las solemnidades
legales por el competente funcionario”. Si este es otorgado ante notario e incorporado en un protocolo o
registro publico, adquiere el nombre de instrumento publico. Su principal particularidad, que es
beneficiosa para la persona que la haga valer, es su presuncion de validez que le da el articulo 1700 del
Cadigo Civil, que le da al instrumento publico “plena fe en cuanto al hecho de haberse otorgado”, que
no hay que confundir con la veracidad de las declaraciones que contenga.

Por otra parte, el Codigo Civil distingue al instrumento privado en el articulo 1701 y posteriores.

Este es entendido como todo escrito que le da constancia a un hecho, y que ha sido otorgado sin

8 Op. Cit. Fernandez.
% |bid.
% Op. Cit. Cervellé y Fernandez

16



formalidad o solemnidad alguna®. Lo esencial que tiene el instrumento privado es que deja testimonio
de que cierto hecho sucedi6. Estos instrumentos no necesitan una formalidad particular, no necesitan
firma de las partes, que indiquen lugar y hora, ni siquiera es necesario que emitan de las partes.
Asimismo, es irrelevante el medio utilizado para su confeccion®. Estos instrumentos, a diferencia de lo
que veiamos con los instrumentos publicos, no estan revestidos de algun sello de autenticidad. Para
solucionar estos inconvenientes, el legislador lo toma por auténtico solamente si de manera previa ha
sido reconocido, asignandole fecha cierta en los casos que taxativamente enuncia en el articulo 346 y sus
numerales del Codigo de Procedimiento Civil.

Para nuestro analisis particular, y basandose en que estamos analizando un documento creado a
través de un sistema informatico y la automatizacion de la IA, nos interesa en particular el numeral 4 del
articulo 346 del Codigo de Procedimiento Civil, que regula la declaracién de autenticidad del
instrumento privado mediante una resolucion judicial. Este procedimiento es el reconocimiento del
instrumento por la via judicial. En virtud al numeral 3 del mismo articulo, tras 6 dias de presentado el
instrumento a la parte contraria, y “no se alegue su falsedad o falta de integridad”, el tribunal podra
apercibir a la parte respectiva a tener por reconocido tacitamente dicho instrumento. EI numeral 4 regula
lo sucedido al alegar dicho instrumento dentro de este plazo de 6 dias por falsedad o falta de integridad,
por lo que el tribunal resolvera dicho incidente surgido. El tribunal dictara traslado a la parte del escrito
de impugnacidn del instrumento, y con lo que esta exponga (o con una eventual rebeldia) lo recibira a
prueba, y con el mérito del rendimiento de estas, se fallara el incidente, que declararé si el instrumento
privado es auténtico o no®.

En virtud al articulo 1702 del Cédigo Civil, cuando el instrumento privado es “reconocido o es
mandado a tener por reconocido”, este tendra el mismo valor probatorio que tiene el instrumento publico
respecto de gquienes se ha mandado a tener por reconocido, para el caso particular.

Por otra parte, nuestro Cadigo de Procedimiento Civil tiene cierta regulacion respecto a los
documentos electronicos. El articulo 348 bis del Cddigo de Procedimiento Civil plantea que tras
presentar un documento electrénico, el tribunal citard al sexto dia a las partes a una audiencia de
percepcion documental, en donde se podra realizar una prueba complementaria de autenticidad, en
conformidad a las reglas generales, a costa de la parte que la impugna. El resultado de esta prueba
complementaria de autenticidad, que debera ser llevada por peritos de acuerdo a las reglas generales
(regulado en los articulos 417 a 423 del Codigo de Procedimiento Civil), sera suficiente para tener por

reconocido o por objeto dicho instrumento.

67 Casarino, «Manual de derecho procesal».
% |bid.
5 Ibid.
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En sintesis, podemos establecer que la naturaleza de la prueba de video o audio generada a través
de sistemas de IA revisten el caracter de prueba instrumental, y mas especificamente, de documento
electronico con cardcter de instrumento privado, que para ser correctamente autenticado (0
eventualmente ser declarado falso) debe ser reconocido por la via judicial, en donde el material
audiovisual serd o no declarado como auténtico segun los resultados del recibimiento a prueba del
mismo, esto sin contar la prueba complementaria de autenticidad que se le hara al momento de

presentarse, en virtud al articulo 348 bis del Codigo de Procedimiento Civil.
2.2 La prueba audiovisual en el proceso penal

El proceso penal en Chile tiene una logica distinta a la del proceso civil. El procedimiento penal
fue reformado en todo el pais el afio 2005, modernizando la legislacién, a diferencia del procedimiento
civil, que no ha sido reformado de forma sustancial desde la publicacion del Codigo de Procedimiento
Civil en 1905. Para nuestro analisis de la prueba audiovisual en el proceso penal, la regulacion es escueta,
debido a la naturaleza de esta, de la que se haré referencia en los parrafos siguientes.

Respecto a qué pruebas pueden ser introducidas en el proceso penal, el articulo 295 del Codigo
Procesal Penal establece la libertad de prueba en este procedimiento, lo que contrasta de manera relevante
con el proceso civil, que nos da una lista taxativa de los medios y fuentes de pruebas que pueden ser
afiadidos en un juicio™. Esto hace el analisis de los tipos de pruebas que pueden ser afiadidos al proceso
penal mucho menos problematico versus la situacion en el proceso civil, ya que no es necesario recurrir
a distinciones técnicas y doctrinarias para encasillar a la prueba audiovisual en uno u otro medio o fuente
de prueba, como sucedia con la prueba instrumental y documental del proceso civil™. La norma tiene
por objeto dar flexibilidad a las pruebas que pueden ser afiadidas, y busca que el acervo probatorio sea
amplio, pudiendo corroborar de mejor forma las alegaciones de las partes™.

Asimismo, en el sistema procesal penal, a diferencia del sistema procesal civil, estamos regidos
por un sistema de valoracién de la prueba de sana critica, consagrado en el articulo 297 del Cédigo
Procesal Penal. La sana critica, a diferencia del sistema de prueba legal tasado, ocupa las reglas del
correcto entendimiento humano, que seran contingentes y variables segun la experiencia en un
determinado tiempo y lugar, pero siempre regidos por principios I6gicos en los que debe descansar una
sentencia”. Es un sistema que busca dar libertad al juez, afiadiendo su criterio racional, pero siempre

subordinado a la l6gica, experiencia 0 maximas, que debe exteriorizar al momento de fallar.

0 Op. Cit. Padilla

" Op. Cit. Fernandez

2 Ezurmendia Alvarez et al., «Incertidumbre probatoria por exceso».

73 Eduardo Couture, «Estudios de Derecho Procesal Civil (Buenos Aires, Ediciones Depalma)» (1979).
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En nuestra legislacion procesal penal, el articulo que nos permite la introduccion de prueba
audiovisual a un juicio es el articulo 323 del Cédigo Procesal Penal. Este articulo regula los medios de
prueba “no regulados expresamente”, y entre ellos menciona como medios de prueba admisibles a
“peliculas cinematograficas, fotografias, fonografias, videograbaciones y otros sistemas de reproduccion
de la imagen o del sonido, versiones taquigraficas y, en general, cualquier medio apto para producir fe”.
Como se puede observar, la norma se aleja de la distincién doctrinaria clasica que mantenemos en el
proceso civil de instrumentos y documentos, y permite como prueba a “cualquier medio apto para
producir fe”.

Otra disposicion relevante respecto a las pruebas audiovisuales en el proceso penal es la del
articulo 333 del Codigo Procesal Penal, que plantea que los documentos seran exhibidos con indicacion
de su origen. Respecto a las pruebas audiovisuales, la ley plantea que se reproduciran en la audiencia por

cualquier medio idoneo para la percepcion por los asistentes.
2.3 Otras disposiciones relevantes

Para finalizar el analisis de como los distintos sistemas procesales en Chile regulan la prueba
audiovisual, es relevante mencionar que nuestro ordenamiento tiene contemplado en el Cédigo Penal
determinadas sanciones al cometer falsificacion de un instrumento privado. El articulo 197 del Codigo
Penal establece penas de presidio menor en cualquiera de sus grados y/o multas de once a guince
unidades tributarias mensuales si, con perjuicio de un tercero, se comete alguna de las falsedades que se
encuentran enunciadas en el articulo 193 que el mismo cddigo nos entrega con ocasion de delitos de
funcionarios puablicos que abusen de su oficio. En este articulo, podemos encontrar las causales de
falsedad: (i) contrahaciendo o fingiendo letra, firma o rabrica; (ii) suponiendo en un acto la intervencion
de personas que no la han tenido; (iii) atribuyendo a los que han intervenido en él declaraciones o
manifestaciones diferentes de las que hubieren hecho; (iv) faltando a la verdad en la narracién de hechos
sustanciales; (v) alterando las fechas verdaderas; (vi) haciendo en documento verdadero cualquiera
alteracién o intercalacion que varie su sentido; (vii) dando copia en forma fehaciente de un documento
supuesto, o manifestando en ella cosa contraria o diferente de la que contenga el verdadero original; y
(viii) ocultando en perjuicio del Estado o de un particular cualquier documento oficial. Para el analisis
particular de la falsificacion de instrumento publico, materializada en este caso como un voice cloning o
un deepfake, cobra relevancia la causal nimero 2, “suponiendo en un acto la intervencion de personas
que no la han tenido”. Esta causal es posible extrapolarla a los casos de la modificacion o creacion con

esta tecnologia de 1A.
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Esta norma va de la mano con los articulos 207 y 296 bis letra b) del Codigo Penal. El primero
sanciona a quien, a sabiendas, presenta al tribunal medios de prueba falsos o adulterados, e impone las
penas de “presidio menor en su grado minimo a medio y multa de seis a veinte unidades tributarias
mensuales, si se tratare de proceso civil o por falta, y con presidio menor en su grado medio a maximo y
multa de veinte a treinta unidades tributarias mensuales, si se tratare de proceso penal por crimen o
simple delito”. Ademas, este articulo establece penas distintas segun el sujeto que aporte la prueba: “Los
abogados que incurrieren en la conducta descrita sufriran, ademas, la pena de suspension de profesion
titular durante el tiempo de la condena. Tratandose de un fiscal del Ministerio Publico, la pena seré de
presidio menor en su grado maximo a presidio mayor en su grado minimo”. También, establece una
agravante segln si la falsificacion o adulteracion se hace en perjuicio del imputado o acusado: “En todo
caso, si la conducta se realizare contra el imputado o acusado en proceso por crimen o simple delito, la
pena se impondra en el grado maximo”.

Otra norma que va de la mano con las ya mencionadas es la del articulo 293 bis, en sus letras b)
y d). El articulo se refiere a ciertos supuestos en un contexto de proceso por asociacion delictiva criminal,
que pena con presidio menor en su grado maximo a quién, en este contexto delictual: “b) Amenace 0
constrifia a otro a que omita prestar declaraciéon o testimonio, a que produzca o presente antecedentes
0 pruebas falsas, 0 a que omita producir o presentar antecedentes 0 pruebas relevantes” y “d) Ofrezca o
entregue a otro un beneficio econémico o de otra naturaleza con el objeto de que produzca o presente
antecedentes o pruebas falsas u omita producir o presentar antecedentes o pruebas relevantes”. Estos
articulos, a la luz del analisis de las pruebas audiovisuales y su posibilidad ser alteradas o generadas
artificialmente, son aplicables a la prueba generada o modificada por IA, ya sea un deepfake o un voice

cloning.
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CAPITULO III: DESAFIOS DE LA APARICION DEL
DEEPFAKE Y LA IA EN EL PROCESO

3.1 Masificacion y democratizacion de herramientas de 1A

Como adelantdbamos en la introducciéon de esta tesis, el deepfake y el voice cloning son
utilizados por sus creadores para diversos fines, tanto de ocio como fraudulentos, incluso siendo algunos
constitutivos de delitos. Asimismo, comentabamos la facilidad de la creacion de este material, ya que no
era necesaria la intervencion de un experto en informatica o en edicién audiovisual para la creacién de
este tipo de pruebas. Al ser una tecnologia en constante desarrollo, cada dia aparece un nuevo modelo
de A capaz de crear este material de manera mucho méas simple y de mejor calidad.

Un problema de esta -y de todas- las tecnologias nuevas, es su facil y rapida difusién y
democratizacion’. Una de las medidas que logra retrasar la llegada de la tecnologia a lo largo del mundo
es lo escaso de los materiales para su construccién, lo que funciona como un cuello de botella. Sin
embargo, esta medida solo funciona cuando los materiales son tangibles, como lo fue en su momento el
uranio y plutonio para el desarrollo de armas nucleares™. Cuando nos referimos a un recurso que es
intangible, como la informacién, no solo basta las medidas contra el robo, divulgacion errénea o
espionaje, sino que también es necesario contar con la capacidad y voluntad de mantener confidencial la
informacion’®.

Por esto, no fue sorpresa la rapida difusion que tuvieron estas herramientas, como en su momento
lo adelantd CITRON y CHESNEY'". Al igual que otras tecnologias, su difusion se dio tanto en el &mbito
comercial como por mercados negros virtuales, como pueden ser los casos de herramientas de
manipulacion grafica como Photoshop o ciertos malware que se difundieron via Deep web. De hecho,

el primer boom que tuvo el deepfake fue cuando un usuario de Reddit publicdé una herramienta que

4 Op. Cit. Citron y Chesney

s Allison, Avoiding nuclear anarchy.
76 Op. Cit. Citron y Chesney, 1762

7 Ibid.

8 |bid.
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insertaba rostros de famoso en videos pornograficos™. Posteriormente, aparecié la famosa “Fake App”,
una aplicacion que creaba videos que intercambiaba cualquier rostro de manera fotorrealista a través de
deep learning, que se hizo viral en tiempo récord®, aplicacion que actualmente no se encuentra
disponible, pero que dio pie a multitud de aplicaciones que funcionan de manera similar y de manera
mas eficiente. Ante lo viral que fue esta aplicacion, un periodista del New York Times cre6 un deepfake
con multitud de imagenes del actor Chris Pratt y de él mismo, y posteriormente, lo replicé con el
presentador norteamericano Jimmy Kimmel®.,

Tras la masificacion y democratizacion de estas herramientas, la proliferacion de su uso es
exponencial. Solamente en 2023, segn herramientas de deteccién utilizadas por la empresa DeepMedia,
se difundieron globalmente 500.000 videos generados con deepfake y audios generados con voice
cloning®. Actualmente, la cantidad de deepfakes y voice cloning que circulan en la web se estan
duplicando cada 6 meses®. Esto nos lleva a esperar que para el afio 2025, 8 millones de copias de material
falsificado con IA esté compartido via redes sociales, siguiendo el patrén de duplicar la cantidad de
material cada 6 meses, si es que no aumenta eventualmente®. En esta linea, un sitio web con la capacidad
de practicamente desnudar mujeres recibié 38 millones de visitas en los primeros 8 meses del 2021%.

Como veremos en los capitulos finales, la regulacion por parte de los estados se ha iniciado hace
pocos afios, haciendo especial énfasis en regular los sistemas de 1A de alto riesgo, dentro de los que no
se encuentra el deepfake y el voice cloning, a los que se les regula de manera no tan estricta®. Sin
embargo, y a pesar de ser una tecnologia de IA no considerada como de alto riesgo para los derechos de
las personas respecto al tipo de bien juridico que podria eventualmente transgredir®, es por lejos la

herramienta de IA mas masificada®.
3.2 Problematicas relevantes causadas por el deepfake

La rapida proliferacion de material audiovisual generado 0 modificado con deepfake causo que

internet fuera invadida de un millar de videos con contenido falsificado®. Esto fue especialmente

" Emma Grey Ellis, «People Can Put Your Face on Porn—and the Law Can’t Help You».
8 Op. Cit. Citron y Chesney
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probleméatico cuando este material audiovisual se utilizo para desinformar en temas que eran relevantes
para la poblacion. Un ejemplo de lo anterior son videos del presidente de Ucrania, VVolodimir Zelenski,
comunicando informacion falsa, en donde en el afio 2022 , tras el hackeo del sitio web de Ukraine’s 24
TV, fue publicado un video del presidente llamando a sus tropas a bajar las armas®.

Desde las primeras falsificaciones, la tecnologia deepfake se ha hecho cada vez mas precisa y de
mejor calidad, exigiendo cada vez menos recursos. Por ejemplo, el area de investigacion asiatica de
Microsoft presentd en abril de 2024 un sistema de 1A Ilamado VASA-1, con la capacidad de crear
avatares parlantes simplemente entregandole al sistema una Gnica foto, con la que puede crear a un orador
gue sincroniza la boca del avatar con la pista de audio, que es entregada por el creador de este nuevo
deepfake®. Ademas, esta IA permite cambiar distintos parametros del avatar, cambiando la posicion de
la cara, la ubicacion hacia donde van dirigidos los ojos al momento de hablar, las emociones que emite
(sorpresa, enojo, felicidad)®, etc. VASA-1 aln no ha sido lanzado al mercado o puesto a disposicion
libremente a los usuarios, ya que Microsoft quiere tener mecanismos que aseguren a la sociedad la
deteccion de usos fraudulentos de esta tecnologia, asi como tener algiin método que les dé certeza que
esta tecnologia sera utilizada de manera responsable y de acuerdo a la normativa que eventualmente le
sea aplicable. Esta tecnologia se crea para fomentar la creacion y utilizacion de avatares para diversos
proyectos, especialmente educativos. Sin embargo, llama la atencion que los desarrolladores empiecen
a ponerle especial énfasis a los posibles usos de las tecnologias que desarrollan, como es el caso de
Microsoft y la creacion de VASA-1%,

Estos videos o cualquier tipo de material audiovisual son peligrosos para el proceso juridico, ya
gue dan la posibilidad de introducir pruebas falsificadas al proceso o incluso ser constitutivo de delitos
de diversa indole. Elementos como una confesidn, grabadas con buena iluminacién y con buen audio,
sumado a una pequefa produccion por parte de los creadores, o un audio comprometedor creado por la
IA, puede ser un medio para contaminar el proceso judicial, capaz de generar problematicas y
desconfianza al momento de aportar material audiovisual en la etapa probatoria correspondiente.

Por una parte, han aparecido delitos asociados a estafas en donde era utilizada la tecnologia
deepfake, en particular el deepfake gque imita la voz humana, que es mucho mas dificil de identificar,

conocido como voice cloning®. Por ejemplo, en 2019, el gerente general de una empresa energética del

% Op. Cit. Limdn.
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Reino Unido recibi6 una llamada de alguien que sonaba como su jefe directo, pidiendo que transfiriera
€220.000 a la cuenta bancaria de un proveedor hiingaro®.

Por otra parte, el aporte de pruebas digitales falsificadas no es una novedad en los procesos
judiciales, la ley reconoce esa posibilidad y la sanciona®. Actualmente, esto se ha materializado en la
facilidad de crear un chat falso de WhatsApp, simplemente accediendo a una pagina web, como lo es la
viralizada Prankshit”, la cual tiene todas las sofisticaciones necesarias para engafiar a cualquier lector.
Sin un debido peritaje informatico que copie la base de datos de WhatsApp o la aparicién de
inconsistencias en el mismo dispositivo donde supuestamente ocurri6 la conversacion, es casi
indistinguible una verdadera conversacion por este medio con una falsificada®,

Debido a la naturaleza misma de las pruebas digitales, la manipulacién de estas es posible,
suprimiendo o afiadiendo partes a un documento o dando pie a conversaciones que nunca han tenido
lugar®. Esto se dificulta cuando en nuestros ordenamientos juridicos cuando contamos con ciertos
procedimientos que tienen un especial cuidado con los derechos fundamentales de las partes involucradas
al momento de aportar pruebas al proceso, como lo es en materia de familia, en donde la evidencia
aportada estd constantemente al limite de la vulneracion de derechos como la privacidad, la honra y la
inviolabilidad del hogar, causando que mucho de este material probatorio sea excluido excesivamente®.

El auge de la 1A de estos Gltimos afios proliferé de manera exponencial el uso del deepfake y el
voice cloning, principalmente para fines recreativos'®, como también para cometer ciertos delitos'%.
Sumado a lo anterior, esta tecnologia también tiene el potencial de cambiar la l6gica del desarrollo de la
etapa probatoria de tres formas: en primer lugar, como hemos insinuado anteriormente, introduciendo
prueba digital creada o modificada por esta tecnologia, causando una eventual desconfianza de los jueces
al momento de valorar este tipo de pruebas. En segundo lugar, el uso del deepfake y el voice cloning
puede ser utilizado para desacreditar autoridades de todo tipo. En el clima actual en el que vivimos, con
temas de especial sensibilidad, un audio o video de un juez en el que se refiera a un juicio particular de

una u otra manera, ataca directamente a la legitimidad y a la confianza en el proceso'®. El juez puede
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incurrir en una causal de implicancia, en especifico la N.°10 del articulo 196 del Cdodigo Orgéanico de
Tribunales, fundado por el audio o video en cuestién. Asimismo, material audiovisual con connotaciones
xenofobas u homofobicas, a las que se les puede dar visibilidad publica, pueden dar vuelta por completo
el resultado de un juicio, ya que la presion ejercida por la ciudadania puede afectar directamente al

resultado de un juicio'™

, Si es que no se logra comprobar la completa veracidad del audio. En tercer
lugar, la posibilidad de que aumente la utilizacion de deepfake y voice cloning en el proceso no solo
generara desconfianza en el juez que valorara la prueba audiovisual, sino que también afectard a las
partes de un juicio'®. Las partes pueden cuestionar el valor probatorio de cualquier prueba fotografica,
de video o de audio, alegando el uso de deepfake y pidiendo peritajes cada vez mas especializados que
descarten la manipulacion de esta tecnologia en las pruebas digitales aportadas al proceso. En definitiva,
el deepfake eventualmente cambiara el paradigma de cémo los magistrados y las partes confian en la
prueba audiovisual.

Siguiendo la idea de cémo la irrupcion del deepfake puede afectar un proceso judicial, y a
diferencia de la realidad previa a la aparicién del deepfake y el voice cloning, actualmente es necesario
desconfiar de cualquier tipo de material audiovisual que sea afiadido a un proceso. Dependiendo del
sistema en el que esta prueba sea afiadida, nos encontraremos con distintos tipos de dificultades y
desafios. Siguiendo esta linea, el sistema probatorio que rige nuestros procesos civiles se enfrentara a
una serie de desafios propios del sistema de prueba legal tasada. Hay que considerar que en este tipo de
sistemas los hechos toman un papel secundario en el proceso, y cobra relevancia seguir un determinado
ritual probatorio formal y simbélico, ya que estos seran considerados como la demostracion efectiva de

los hechos'®

. Asi, el uso de la racionalidad que podria ocupar el juez queda totalmente de lado, como
también su criterio propio respecto de como valorar la prueba en cuestion, y mas relevante, considerar
las particularidades del caso en cuestion. Tal como plantea Taruffo, excluir los criterios racionales de
valoracion de la prueba es algo contra-racional®, y ante la aparicion de estas pruebas falsificadas con
IA, no contar con estos criterios es un peso mas al procedimiento civil.

Para los casos en que nos enfrentamos a pruebas audiovisuales falsificadas con 1A, la regulacion
procesal civil es insuficiente. La casi nula participacién del criterio racional del juez respecto a la
valoracién de la prueba es crucial para que se perpetien estas peligrosas practicas. A fin de cuentas, el
sistema probatorio legal tasado se puede considerar un checklist de formalidades y procedimientos para

darle el valor de prueba plena o semiplena a este tipo de material probatorio, que nos da la ley de manera

104 Francisco J. Leturia I., «LA PUBLICIDAD PROCESAL Y EL DERECHO A LA INFORMACION FRENTE A ASUNTOS
JUDICIALES. ANALISIS GENERAL REALIZADO DESDE LA DOCTRINA Y JURISPRUDENCIA ESPANOLA», Revista
chilena de derecho 45, n.° 3 (diciembre de 2018): 647-73, https://doi.org/10.4067/S0718-34372018000300647.
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previa. Asi, queda como un “ultimo bastion” frente al deepfake los informes periciales al momento de
analizar el material audiovisual, ya sea de forma complementaria o al momento de que se reconozca el
instrumento privado por la via judicial. Si una prueba generada por deepfake o voice cloning logra sortear
los obstaculos periciales, al concederse como plena prueba, dafia la legitimidad del proceso, ya que
podrian darse absurdos como un audio con contenido que favorece todas las pretensiones de la parte que
afiade la prueba, y sumado a un proceso en donde el material probatorio sea escaso, no tendria otra opcion
el juez que aceptarlo como prueba valida en el juicio en cuestion, no dejando espacio al uso de su criterio
racional que ayudaria a disminuir la posibilidad de que el deepfake o el voice cloning afecte al proceso.

En este sentido, se hace una critica a cémo el sistema de prueba legal no se puede hacer cargo
correctamente de este nuevo tipo de pruebas, a diferencia de lo que sucederia si se afiade a un
procedimiento reformado que utilice sana critica, como el procedimiento laboral o de familia, en donde
el criterio racional del juez toma un papel relevante al momento de fallar y de valorar la prueba en el
juicio. En Chile, proyectos como la reforma al proceso civil chileno, que busca reformar el Cédigo de
Procedimiento Civil, despachado por la Camara de Diputados el 7 de mayo del 2014, presenta la
coexistencia de reglas de la prueba legal, en particular para la prueba instrumental, y la valoracion libre
que se le entrega al juez conforme a las reglas de la sana critica (articulos 302 y 285 del Proyecto del
Codigo de Procedimiento Civil)*®. Autores como HUNTER AMPUERO han planteado la posibilidad de
compatibilizar las normas del sistema de prueba legal en sistemas de valoracion libre conforme a la sana
critica, en donde podrian operar como normas de presunciones legales, o sea, inferencias probatorias
normativas, y en Gltimo término, como reglas que determinen la carga de la prueba®.

Por otra parte, en el procedimiento penal, la problematica es menos compleja respecto al tema
de la admision probatoria, pero, en cambio, la sana critica tiene el principal nudo que se crea por la
irrupcion del deepfake, voice cloning e 1A en general. Al momento de valorar una prueba, en el proceso
civil, el juez no usa su criterio racional, sino que solo guia el proceso mientras se discute el
reconocimiento por la via judicial del video o audio afiadido al proceso. En cambio, en el proceso penal,
el juez es clave al momento de percibir estas pruebas. Como planteamos anteriormente, el juez funda su

decision en la l6gica y su experiencia personal*

, por lo que sus conocimientos respecto a como funciona
la Ay al contexto actual de la posibilidad de modificacion o creacion del material audiovisual mediante
la 1A son cruciales para valorar. Asi, no es lo mismo la percepcién de un juez que no tenga conocimiento

acerca de la existencia del deepfake o voice cloning en comparacién con un juez que esté informado de
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la irrupcion de esta tecnologia en la forma de alterar un material audiovisual, y de forma mas relevante,
el alcance que esta tiene actualmente, siendo sumamente fécil de utilizar.

La jurisprudencia respecto a la prueba generada por deepfake es nula en nuestro pais, a fecha de
cierre de esta tesis. Por otra parte, fallos respecto a la prueba generada por 1A, haciendo referencia a esta
de forma amplia, es escueta. El fallo mas relevante en nuestro pais (y el Unico que ha escalado a un
tribunal de segunda instancia hasta la fecha de cierre de esta tesis) respecto a la prueba generada por 1A
es de la undécima sala de la Corte de Apelaciones de Santiago, con fecha 11 de marzo del 2024, respecto
a un recurso de nulidad de una condena en sede penal™’. En esta sentencia podemos encontrar que la
prueba digital es cuestionada por la posibilidad de que haya sido generada por IA. Este caso es similar,
aunque no igual, a lo que pasaria con una prueba audiovisual. En estos chats de WhatsApp, el tribunal
de primera instancia reconoce la falta de fiabilidad, trazabilidad y adecuada custodia legal de la prueba
en cuestion. Ante esto, la corte establece: “En relacion a la prueba resefiada precedentemente (chats de
WhatsApp), el tribunal no la estimo apta para establecer la supuesta venta licita del vehiculo objeto del
delito en estudio. Ello en primer término por cuanto el tribunal no conoci6 la forma de obtencion de
aquellos mensajes, su fiabilidad, trazabilidad y adecuada custodia legal. En efecto, dadas las nuevas
plataformas que utilizan inteligencia artificial y los innumerables métodos de creacion de archivos,
documentos, fotografias, etc, resultaba de especial relevancia contar con antecedentes que dieran cuenta
que efectivamente esa evidencia fue obtenida desde el celular del acusado, en la fecha que alli se indica,
y quienes eran las personas titulares de los niUmeros de teléfonos celulares o cuentas de Facebook, para
asi conocer datos del presunto interlocutor y oferente de la motocicleta” 2,

Este considerando particular del fallo de la Corte de Santiago, que confirma la sentencia del
tribunal de primera instancia, explicita que, en este caso, los chats de WhatsApp no cuentan con la
suficiente fiabilidad para demostrar los hechos alegados. Lo relevante de este fallo para nuestro anlisis
es que la Corte pone de manifiesto las plataformas de IA y su uso para la creacion de documentos y
contenido audiovisual, por lo que, al momento de la valoracidén de esta prueba, no les da el valor
probatorio suficiente para establecer, en el caso particular, que la misma sea apta para dar por probada
la venta ilicita del vehiculo que era objeto del delito en cuestién. Cabe destacar que la sentencia
mencionada se encuentra firme y ejecutoriada, al no existir recursos pendientes, por lo que estamos
privados de conocer la opinién juridica de la Corte Suprema.

A pesar de que este fallo no versa de manera especifica sobre material audiovisual, se puede

notar la poca confianza que la Corte de Santiago le da a los chats de WhatsApp. Esta es una tendencia

111 Bases Jurisprudenciales del Poder Judicial, Rol 488-2024, Bases Jurisprudenciales del Poder Judicial.
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que va en aumento, en particular en el procedimiento de familia, en donde estan familiarizados con la
aportacion de este tipo de pruebas en el proceso™2. Por otra parte, en las bases jurisprudenciales del pais,
es comun hoy en dia encontrar fallos de todas las cortes del pais en donde la prueba audiovisual no es
alegada por los abogados o fiscales como generada por sistemas de IA. Simplemente, al cumplir los
criterios de admisibilidad que la materia procesal particular exige, la prueba es tomada como valida y no
es comun que se alegue su falsedad.

En este sentido, el contenido del material audiovisual afiadido al proceso es muy relevante en
relacion con el proceso en el que se lleve a cabo el aporte de este material probatorio falsificado con IA.
Si es en un juicio civil, las barreras de entrada de este tipo de pruebas son la admisién de esta como
instrumento privado reconocido, por lo que el contenido de este es irrelevante en un sentido valorativo
de la prueba, ya que, como plantedbamos, la ley suple la valoracién del juez, debido al sistema de prueba
legal tasada consagrado en el C6digo de Procedimiento Civil. En cambio, en un proceso penal, contamos
con el criterio racional del juez como un pilar relevante al momento de la admisién probatoria, por lo
que el contenido de la prueba no es indiferente para el juzgador'*. El juez, basandose en su experiencia
y la légica, puede restar valor probatorio a una prueba audiovisual introducida al proceso, debido a que,
como paso en el caso ya expuesto, el tribunal desconoce la trazabilidad, fiabilidad y custodia legal de la
prueba. Esto causara que se cambie el paradigma de fiabilidad que tenian las pruebas audiovisuales, en
donde, por ejemplo, un audio o video comprometedor, al que el juez brindaba un alto valor probatorio
por ser considerado “infalible”, o como la “prueba mas importante del juicio”, pase a ser simplemente
una prueba que, segun las caracteristicas que recoja, puede ser mas 0 menos probable su veracidad,
teniendo en consideracion por parte del juez la posibilidad de que sea un deepfake o un voice cloning.

Actualmente, solo queda esperar a que, tras el paso de los meses, los tribunales se sigan refiriendo
a como las pruebas audiovisuales pueden ser eventualmente modificadas o creadas por la IA, y segin se
ha expuesto respecto a la masificacién y democratizacion de esta tecnologia, la tendencia a la duda de
este tipo de pruebas ira en aumento. Para que se desarrolle este fendmeno, es crucial la instruccion a los
participantes de los procesos judiciales respecto a que la modificacion o creacidn de prueba generada por
IA es ya una realidad cercana a todas las personas. Mientras mas se alegue por las partes o por fiscalia,
0 se capacite a los magistrados en los peligros que genera los deepfake y el voice cloning, podremos ver
reflejado en muchos mas fallos que las pruebas audiovisuales no se introduciran sin mas en el proceso,
ya que el juez dudara de base en su fiabilidad, y se impugnara gran parte de la prueba audiovisual hasta

avanzar en un estandar comin para este tipo de material probatorio. Debido al avance exponencial de

13 Agudelo, Valencia, y Espinosa, «Autenticidad y debido proceso en los mensajes de Whatsapp».
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esta tecnologia®®®

, €s cosa de tiempo para que un deepfake o un voice cloning aparezca como material
probatorio aportado en un juicio, y probablemente en este momento, se concretard una pérdida de la
“infalibilidad™ del material audiovisual, e incluso es posible que se tomen medidas desde el poder politico

para la regulacién del uso malicioso de esta adulteracion creada con IA.
3.3 Sesgo y discriminacién por los algoritmos

La IAy su capacidad de buscar patrones, contrastar datos y tomar decisiones son elementos que
encontramos en gran parte de la tecnologia actual, desde nuestros teléfonos hasta sistemas altamente
complicados. La existencia de camaras de vigilancia con reconocimiento biométrico o sistemas capaces
de detectar el tipo de arma usada en algun delito solamente replicando el sonido del disparo son una
realidad hace afios. Esta capacidad de identificar patrones también puede ser utilizada, en vez de rasgos
faciales o sonidos, en conductas o factores de riesgos sobre la comision de un eventual delito.

Esta tecnologia ya fue creada e incluso implementada. En Estados Unidos, se creé la herramienta
llamada COMPAS (Correctional Offender Management Profiling for Alternative Sanctions), encargada
de “evaluar el riesgo” de un determinado acusado sobre si se le deben aplicar ciertas medidas cautelares
en el proceso penal. Esta decision es tomada por el juez en cuestidn, y en este caso la IA funciona como
una guia o precedente para que el magistrado dirima respecto al caso en cuestion. La forma de
entrenamiento de este sistema es a través de datos histdricos de los mismos acusados™®. El sistema de
IA se encarga de buscar correlaciones entre los factores dados, destacando entre ellos la edad, los
antecedentes que contengan en el sistema de justicia penal, como un arresto previo, u otros factores
relevantes. Posteriormente, estos datos se correlacionan y se intenta predecir la probabilidad de que el
acusado en cuestion vuelva a delinquir en el periodo de espera del juicio®’.

El problema surge cuando la forma de recopilacion de los datos de los que se nutre la IA esta

118 contra las minorias raciales,

basada en un historial de arrestos desproporcionados e incluso erréneos
historial atribuido principalmente a la policia americana, contando incluso con manipulacién de datos en
su haber™'®. Supuestamente, esta practica seria mucho mas justa al sustituir el sesgo e intuicion de los
jueces, para recomendar una evaluacion mas objetiva. Sin embargo, sin una base de datos sélida, no es

del todo concebible conseguir este objetivo.
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A pesar de que se declare que COMPAS no tiene en cuenta la raza del acusado para el célculo
de su “puntuacién de riesgo”, en 2016 una investigacion de ProPublica revel6 que, aun no utilizando este

criterio, la herramienta si se encontraba sesgada contra las personas afroamericanas'®

. Segun la
metodologia de ProPublica, se analizé si los acusados que fueron encarcelados antes del juicio volvieron
0 no a ser arrestados en los dos afios posteriores a su liberacion'?. Posteriormente, se utiliz para calcular
si los acusados hubieran sido o no detenidos nuevamente antes del juicio de no haber sido encarcelados.
El resultado fue claro: entre los acusados que no volvieron a ser encarcelados, los afrodescendientes
tenian el doble de probabilidades que los blancos de acabar en el grupo de alto riesgo de COMPAS'%,

En el caso hipotético de que esta tecnologia empiece a funcionar en nuestro pais, es altamente
probable que el fendmeno dado en Estados Unidos se dé también en Chile. Actualmente, el sesgo y
discriminacion hacia los extranjeros es evidente?. La sensacion de una oleada de delincuencia desatada
exclusivamente por los migrantes sudamericanos es generalizada, tanto por la opinién publica como por
parte de las autoridades, aun cuando este sesgo no se condice al 100% con los datos respecto a delitos
cometidos por extranjeros*?,

El caso de COMPAS nos deja mucho por reflexionar y un gran desafio por superar: hay que
regular los sesgos en los sistemas automatizados de toma de decisiones. El profesor experto en 1A'y
derecho, Andrew Selbst, es partidario de la regulacion legal de la responsabilidad de los algoritmos*®.
De hecho, en 2019 se propuso en Estados Unidos un proyecto de ley respecto a la responsabilidad
algoritmica. Este proyecto obligaria a las grandes empresas tecnoldgicas a controlar sus sistemas de
aprendizaje automatico, para asi detectar a tiempo indicios de sesgo y discriminacion, y asi tomar las
medidas correctivas al identificar estos problemas. Se propone el sistema de “evaluacion de impacto?®”,
que plantea evaluar los sistemas automatizados en funcion de su impacto en vez de centrarse en los datos

algoritmicos, que llevarian a un debate innecesario de complejidad técnica'?’,
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CAPITULO IV: REGULACION COMPARADA Y PROPUESTAS
PARA REGLAMENTAR LA INTELIGENCIA ARTIFICIAL Y
EL DEEPFAKE

4.1 La experiencia de la Union Europea

La UE es probablemente la comunidad politica que mas interés y desarrollo tiene en la actualidad
(v a futuro) respecto de la regulacion de la 1A. Fueron pioneros al momento de vislumbrar la necesidad
de encauzar la prioridad del mundo digital hacia la regulacién de la 1A, y buscan ser lideres y referentes
en la materia para otros estados'?®, Nos dedicaremos a analizar las directrices y los enfoques que la UE
ha dado a la regulacion de la 1A, poniendo especial énfasis en la primera ley integral de la IA, que busca
ser un nuevo estandar normativo para el resto de legislaciones.

El acercamiento de la UE a la IA se remonta al afio 2017, cuando el Parlamento Europeo emite
una resolucién con recomendaciones respecto a normas de Derecho Civil sobre la robética. Asi, la
Comision Europea en 2018 se compromete a proponer un enfoque desde el mundo europeo a la IA. Es
aqui donde la UE pone como objetivo tener una politica industrial global europea en materia de 1A%,
Tras finalmente deliberar sobre la necesidad de regulacion de la IA, se crea el Libro Blanco como un
primer intento de marcar las directrices que guiaran a la UE en la regulacién de la IA.

El Libro Blanco baraja muchas opciones de politicas publicas que buscan el desarrollo seguro

de la 1A en Europa. Para la UE, es relevante darle seguridad a la comunidad respecto a la implementacion

128 parlamento Europeo, «Inteligencia artificial».
129 Gerard Rincon Andreu, «Libro Blanco de la Comision Europea sobre Inteligencia Artificial. Un enfoque europeo hacia la
excelenciay la confianzax, lus et Praxis 27, n.° 1 (marzo de 2021): 264-70, https://doi.org/10.4067/S0718-00122021000100264.
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progresiva de la 1A, esta vez no solo como consumidores, sino también como productores y creadores.
Esto se refleja en un considerable aumento de los fondos destinados a la investigacion de la IA, que han

130 Asimismo, el Libro

aumentado en un 70% en los 3 afios anteriores a la realizacion del Libro Blanco
Blanco pone énfasis en que el fomento de la 1A debe ir de la mano con la fiabilidad que debe tener para
el ser humano, respecto a que tenga las debidas medidas de seguridad para evitar resultados que sean
dafiinos (sin que necesariamente estén previamente programados) por culpa de la autonomia que
caracteriza a esta tecnologia, sin una supervision humana de por medio*,

Sobre el tema de la responsabilidad de la IA, podemos encontrar implicancias relevantes en el
Informe de la Comision anexo al Libro Blanco. Este identificé problematicas clave sobre la
responsabilidad a perseguir respecto a la IA. Marca como objetivo principal tener un sistema de
responsabilidad eficiente, traducido en la reparacion integral de dafios causados por esta tecnologia, con
altos estandares de proteccion para generar confianza en los consumidores, y que estos no tengan recelo
al momento de interactuar con estas nuevas tecnologias digitales**.

El 18 de junio de 2020, el Parlamento Europeo aprob6 la creacion de la Comisién Especial sobre
Inteligencia Artificial en la Era Digital (en adelante, AIDA, por sus siglas en inglés). Esta comision tuvo
por objetivo estudiar los retos y el impacto de la 1A y encontrar puntos de encuentro con la UE a fin de
organizar objetivos. Tuvo una duracién de 18 meses, y tuvo como base informes anteriores, como el
Libro Blanco o el Informe de la Comision anexo al Libro Blanco™®. Los resultados de la comision AIDA
evidencian el atraso que la UE tiene respecto a la investigacion de la 1A, asi como en desarrollo e
inversion. Se propuso un camino a largo plazo para el correcto desarrollo de esta tecnologia, y asi
alcanzar niveles prolijos de integracion de la IA a lo largo de toda la comunidad®,

Es necesario recordar que el resultado de la comisién AIDA, vy la posterior transformacién a una
normativa aplicable, tiene que pasar por la aprobacion de los 6rganos legislativos de la UE: el Consejo
de la UE (o Consejo de Ministros) y el Parlamento Europeo. El primero es integrado por representantes
de las naciones europeas que constituyen la UE, o sea, 27 ministros que ostentan de manera rotativa el
cargo. El Parlamento Europeo se elige de manera democratica por todos los ciudadanos con derecho a

voto que integran la UE (aproximadamente 375 millones de votantes). El Gltimo paso son las llamadas

130 Ipid.

131 Comision Europea, «White Paper on Artificial Intelligence».

122 INFORME DE LA COMISION AL PARLAMENTO EUROPEO, AL CONSEJO Y AL COMITE ECONOMICO Y
SOCIAL EUROPEO Informe sobre las repercusiones en materia de seguridad y responsabilidad civil de la inteligencia artificial,
el internet de las cosas y la robgtica.

133 parlamento Europeo, «AIDA Committee Activity Report».

134 Op. Cit. “Inteligencia artificial: la hoja de ruta del Parlamento para la UE”, Parlamento Europeo
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“negociaciones trilaterales” que llevan al Parlamento Europeo, el Consejo de la UE y a la Comisién a
una deliberacion final que lleva a la eventual aprobacion de una normativa®®,

El principal resultado de la exhaustiva investigacion que durd varios afios por parte de la UE es
la creacion de la llamada “Primera ley de IA”**. Esta “ley de IA” en realidad reviste la naturaleza
juridica de un reglamento, en virtud al articulo 288 del Tratado de Funcionamiento de la UE. Los
reglamentos en la UE se caracterizan por tener un alcance general, ser obligatorios en todos los elementos

del mismo y ser directamente aplicables a los estados miembros de la Union™’

, Siempre y cuando no
hayan establecido una clausula de exclusién voluntaria, que es una manera de que un Estado miembro
que no quiera participar de cierta politica particular de la UE, pueda restarse sin la consecuencia de que
haya un bloqueo a esta politica en relacion con los otros Estados participantes®.

La eleccion de este instrumento juridico se justifica por la necesidad de la UE de evitar la
fragmentacion juridica, en la busqueda de una uniformidad en la aplicacion del reglamento. Esta
homogeneidad en las normas, como lo pueden ser ciertas prohibiciones, las definiciones relevantes y
limitaciones a los proveedores de IA (que exploraremos mas adelante) son relevantes para simplificar la
existencia de un mercado exclusivo en donde se trancen sistemas de 1A seguros, fiables y dentro de la
legalidad de la UE™®,

La elaboracion del reglamento sobre la regulacion de la 1A impacté de manera relevante los
intentos de regulacion a nivel mundial. Ha permeado legislaciones de todas las latitudes, desde Brasil
hasta China, y ha impactado de manera relevante el como se desarrolla la discusion regulatoria en Estados
Unidos™.

Finalmente, el miércoles 13 de marzo del 2024 fue aprobada por la Eurocamara la llamada
coloquialmente “Ley de Inteligencia Artificial”. El reglamento pone énfasis principalmente en
determinados temas de relevancia para la UE: la separacion de los distintos tipos de 1A segln su riesgo,
regulacion respectiva a los usuarios de la 1A, entendiéndolos como usuarios no finales, distinguiendo
entre estos y los desarrolladores, la concentracién de las obligaciones regulatorias que los
proveedores/desarrolladores de la clasificacion mas riesgosa de 1A deben cumplir, la creacion de la
Oficina de IA, y por altimo, la regulacion de la |A General/de Propésito General (en donde encontramos,

por ejemplo, Chat GPT, programas de voice cloning, o cualquier otra aplicacion de 1A generativa).

135 Op. Cit. Haataja y Bryson

136 parlamento Europeo, «Ley de 1A de la UE».

137 Moritz y Gibello, «El Reglamento Europeo (UE) 2016/679».

138 «Clausula de exclusion voluntariax.

139 L inera, «La propuesta de “Ley de Inteligencia Artificial” europeay.
140 Op. Cit. Haataja y Bryson.
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4.1.1 Clasificacion de 1A segln su riesgo

El Capitulo Il y 111 del reglamento regula latamente los sistemas de 1A que estan estrictamente
prohibidos, asi como los de alto riesgo. Respecto a las practicas que estan expresamente prohibidas con
la utilizacion de la 1A, podemos encontrar, entre otras, la prohibicidn del uso de técnicas subliminales
gue manipulen o engafien a una persona, con el objetivo de distorsionar su forma de tomar decisiones,
los sistemas que busquen aprovecharse de caracteristicas de grupos particularmente vulnerables, como
discapacitados, menores de edad o gente de escasos recursos, con el propdésito de alterar su conducta y
causar asi un dafio significativo, la utilizacion de sistemas que, a través de datos biométricos, categoricen
a personas fisicas por sus caracteristicas personales para estimar su pensamiento politico, religion,
orientacion sexual u otros, la utilizacion automatizada de datos biométricos utilizados a distancia y en
tiempo real con fines policiales, a menos que sea en el contexto de una investigacion de un delito de
gravedad o de alta connotacidn social, como abusos sexuales, delitos asociados al terrorismo, entre otros,
y la prohibicion de sistemas de IA que realizan evaluaciones de riesgo de individuos para predecir el
riesgo de que esta persona cometa con mas o menos probabilidad un delito, basandose en su aspecto
fisico y su personalidad. En particular, esta Gltima prohibicion puede ser relacionada a la fallida
experiencia que se tuvo con el sistema COMPAS™, del que ya se hizo mencion*,

Respecto a la clasificacion de la 1A segin riesgo y la regulacion, en particular, de la 1A altamente
riesgosa, el reglamento establece altas exigencias a los desarrolladores de estas, acaparando gran parte
de las obligaciones contenidas en la normativa. En primer lugar, son IA de alto riesgo las que sean
subsumibles al anexo 11, que enlista los sistemas que son susceptibles de esta clasificacion. Este anexo
también cuenta con las excepciones particulares a cada caso, que exonera a cierto sistema a no ser
introducida dentro de esta clasificacién. Dentro del anexo Il podemos encontrar, de manera inapelable
e inexcusable, todos los sistemas que tratan con elementos personales de individuos. En otras palabras,
cualquier 1A que trate de manera automatizada la informacion personal, ya sea de usuarios o de personas
gue no sean consumidores de este, que haga un diagnéstico de las diversas aristas de una persona, como
su estado financiero, su productividad en el trabajo o cualquier opcién particular que se busque ser
monitoreada®.

El resto de sistemas que también fueron considerados como de alto riesgo por el reglamento son
los que traten sobre: parametros biométricos, siempre que el pais en cuestion permita su uso, los que

supervisen infraestructura critica de manera digital, como autopistas o suministros de servicios basicos,

141 Op. Cit. Hao
142 Op. Cit. Reglamento de Inteligencia Artificial
43 Ibid.
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trabajo y administracion de personal, respecto a la utilizacion de la IA para la contratacion o seleccion,
el anélisis de posibles aspirantes, toma de decisiones respecto a promocion de trabajadores, etc.,
aprendizaje tanto basico como profesional, respecto a sistemas que determinen la asignacién de personas
a ciertas escuelas, que califiquen evaluaciones de un estudiante o los evalten para otros fines, policiales
y de autoridad, relativos a IA utilizada por autoridades, ya sean de autoridad policial o de la judicatura,
para evaluar riesgo de victimismo de una persona sobre delitos penales, que busquen funcionar como
poligrafos o, lo que es particularmente relevante para lo expuesto en esta tesis, evaluar la credibilidad de
ciertas pruebas presentadas en el contexto de investigaciones criminales o en el juicio. Respecto al ultimo
punto mencionado, el reglamento lo acota solamente a las infracciones penales, por lo que deja de lado
0 no considera de alto riesgo sistemas de IA utilizados en contexto de un juicio civil o de otra
naturaleza*.

Por otra parte, son también 1A riesgosa las destinadas a finalidades de seguridad o que se trate
de uno cubierto por el anexo Il, que tiene directa relacion con el articulo 5 N.°1 letra d) inciso 3, que
establece sistemas de IA con la capacidad de localizar o identificar a persona sospechosa de haber
infringido un delito penal establecido en el mencionado anexo. Dentro de este anexo, podemos encontrar
una lista de ciertos delitos graves y de alta connotacion social, como terrorismo, asesinato, violacion,
etc. Cabe destacar que, a pesar de que el articulo 5 del reglamento trata sobre los sistemas de IA que
estan estrictamente prohibidos, este inciso establece una excepcion cuando su uso sea estrictamente
necesario para estos fines. Las IA que se enmarquen en esta categoria deberdn ser sometidas a una
evaluacion especial desarrollada por un tercero™®.

Todos los proveedores que crean que su IA no es de alto riesgo, o sea, que no se puede subsumir
bajo el anexo 111, deberan igualmente acreditar esta realidad previo a la insercion del sistema al mercado

0 a la puesta en marcha de este.

4.1.2 Obligaciones de los desarrolladores/proveedores de sistemas de IA de alto
riesgo

Entre los articulos 8 y 27 del reglamento de 1A, encontramos los requisitos y obligaciones que
deben cumplir los proveedores o desarrolladores de IA de alto riesgo’*. Estos deben seguir ciertos pasos
relevantes para garantizar la correcta seguridad y eficiencia de los sistemas que desarrollen. De ellos, se
desprenden las siguientes obligaciones relevantes: (i) se debe establecer un sistema integral de gestion

de riesgos, que debe abarcar desde la creacion hasta el cese del funcionamiento de sistema de 1A de alto

144 Ibid.
145 Ibid.
146 |bid.
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riesgo. Esto implicaria la identificacion y evaluacion de los riesgos que puedan surgir en todas las etapas,
desde lo més inicial como lo puede ser el disefio hasta su eventual puesta en funcionamiento y todos sus
mantenimientos posteriores; (ii) la administracion y gobernanza de los datos son fundamentales. Los
proveedores o desarrolladores deberan asegurarse de que los datos que utilizan para el entrenamiento,
validacion y la prueba de estos sistemas sean suficientemente representativos y sin ningun error. Se
justifica esta obligacion para hacer al sistema lo méas preciso y fiable; (iii) el requerimiento de
documentacion de caracter técnico, lo suficientemente detallado, para demostrar conformidad con los
estandares de las regulaciones a aplicar. Estos informes le dard a las autoridades respectivas la
informacion necesaria para evaluar en conformidad a su sistema y a su funcionamiento; (iv) En la etapa
de disefio del sistema de IA se debe incluir un registro automatizado de eventos de relevancia que sean
capaces de identificar posibles riesgos para el pais, como asimismo cualquier tipo de modificacion
sustancial a lo largo del ciclo de vida del sistema de IA; (v) los proveedores y desarrolladores deben
proporcionar instrucciones de manera clara y detallada para el correcto uso del sistema de 1A a los que
sean responsables de su implementacidn cuando el sistema vaya a entrar en funcionamiento. Con esto se
busca garantizar que la 1A se utilice de la manera correcta que establecen los creadores; (vi) el sistema
de 1A debe permitir que sea supervisado por un humano, lo que se traduce en que el desarrollador u otra
persona calificada pueda intervenir el sistema cuando se estime pertinente; (vii) El sistema de 1A debe
cumplir con ciertos estandares al momento de su disefio. Debe desarrollarse con altos estandares respecto
a ciberseguridad, asi como a la precisién y solidez del sistema, garantizando un éptimo funcionamiento
y la proteccion de la privacidad y de los datos de los usuarios; y (viii) la creacién de un sistema que se
dedique a gestionar la calidad para asegurar un cumplimiento continuo de la regulacion y los estandares

del reglamento, asi como eventuales mejoras que se les puedan aplicar al sistema®®’.

4.1.3 1A de proposito general/GPAI e 1A Generativa

Se entiende por IA de propésito general (también conocida como IA de modelo GPAI) aquel
sistema de A que tiene la capacidad de cumplir diversas funciones de manera auténoma, y no estan
limitadas a una sola funcién, ademas de tener capacidades comparables o superiores a las de un ser
humano. Se caracterizan por poder adaptarse a entornos desconocidos y tomar decisiones basandose en
recursos limitados y a su funcionamiento en &mbitos en los que generalmente encontramos humanos,

148

por la necesidad de contextualizacion de estos™™. El nombre de “IA de proposito general” nacié como

147 1bid.
148 Gutierrez et al., «A Proposal for a Definition of General Purpose Avrtificial Intelligence Systemss.
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una forma de definir a este tipo de 1A al momento de la redaccion del reglamento de 1A, ya que para la
literatura académica habia un espacio gris respecto a la denominacion y no habia consenso™®.

Dentro de esos sistemas de IA que cumplen una gran variedad de funciones con bastante
eficiencia, encontramos la aplicaciéon de la 1A generativa. Esta tecnologia se caracteriza por poder
producir informacion nueva e inédita, en funcion a los datos con los que el sistema se ha entrenado. Asi,
tienen la capacidad de desarrollar material fresco, buscando imitar a la mente humana y a su creatividad,
y se desmarca de sistemas convencionales que se basan en previsiones numéricas y reglas internas, lo
que limita las posibilidades de uso de la IA™,

La relevancia de la A con modelado de GPAI es que se pueden usar en modelos de alto riesgo.
Por esto, el legislador pone foco en la utilizacion de los modelos GPAI y su uso e integracion en los
sistemas de IA que sean considerados de alto riesgo, presentes en el capitulo I11 del reglamento, ya sea
que el modelo GPAI sea usado per se como sistema de IA o sea integrado en estos™,

Las principales obligaciones a las que son sometidos los sistemas GPAI son: (i) la elaboracion
de documentacion técnica, que abarca el proceso de training del modelo, las pruebas hechas en este y
los resultados de las pruebas; (ii) informar correctamente a través de documentos detallados para futuros
desarrolladores que deseen integrar este sistema en sus modelos de IA. Esto les ayudard a comprender
lo que pueden y no pueden hacer con el modelo GPAI; (iii) el establecimiento de una politica que esté
en armonia con la directiva sobre derechos de autor; y (iv) realizar y publicitar un informe detallado de
todo el contenido que se utilizo para el training del modelo GPA, siendo asi mas transparentes respecto
al proceso de formacion de esta IA™

Respecto a los usuarios que utilizan estos sistemas de 1A, la ley los define como personas fisicas
0 juridicas, que utilizan el sistema de IA de manera profesional, y los diferencia de los usuarios que
recibiran el producto de la utilizacion de la IA. Estos usuarios son denominados implantadores
(deployers, por su nombre en inglés), y si utilizan la IA de alto riesgo, tienen que cumplir con ciertos
deberes, pero de manera bastante reducida, a diferencia de los que deben cumplir los
desarrolladores/proveedores de la IA. También, se puntualiza que la aplicacion de estas obligaciones
aplica a los implantadores que se encuentren bajo la potestad normativa de la UE como también fuera de

la misma, siempre que la produccion se llegue a utilizar en la UE'®,

49 Ibid.

150 Garcia-Pefialvo y Véazquez-Ingelmo, «What Do We Mean by GenAl?»
151 Op. Cit. Reglamento de Inteligencia Artificial.

152 Ipid.

1523 Ibid.
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Es menester hacer una distincion relevante respecto al desarrollo de sistemas de 1A que utilizan
el modelo GPAI. Los codigos respecto a la forma de desarrollo del sistema de 1A, esto significa, su
arquitectura, los parametros, o lo esencial del modelo, puede estar reservado por parte de la empresa que
lo desarrolla, o al contrario, puede ser de acceso publico, para que cualquier persona pueda desarrollar
sistemas similares con respecto a los codigos de un determinado sistema™*. El reglamento de la UE nos
plantea que, si un sistema de IA es de cddigo abierto, solamente tiene la obligacion de cumplir con los
dos Gltimos puntos (iii y iv) de los ya mencionados. Sin embargo, el reglamento presenta una excepcion:
que dicho modelo GPAI sea calificado de “riesgo sistémico”.

Segun el reglamento de 1A™®, un modelo GPAI considerado de “riesgo sistémico” sera tal si
cuenta con ciertas capacidades que la caractericen de gran impacto, evaluadas por herramientas y ciertas
metodologias técnicas adecuadas, como lo son indicadores y parametros de referencia, como asimismo,
y segun el anexo XIII del reglamento, ciertos criterios de relevancia, como lo son la cantidad de
parametros del modelo, calidad o tamafio del conjunto de datos, cantidad de calculo utilizado para
entrenar el modelo, medido en FLOPs (operaciones en coma flotante), etc.

Si estos parametros se cumplen, tienen la obligacién de notificar a la comisién en un tiempo
maximo de 2 semanas, en donde el desarrollador tiene la oportunidad de ejercer una defensa para
evidenciar de que su sistema no conlleva riesgos sistémicos, a pesar de que objetivamente cumpla los
parametros del reglamento. La relevancia de esta determinacion es que los sistemas de riesgo sistémico
deben cumplir con obligaciones extra, aparte de las ya mencionadas. Estas son: (i) llevar a cabo las
respectivas evaluaciones de los modelos, lo que implica realizar y documentar pruebas contradictorias,
gue sean funcionales a reducir el riesgo sistémico; (ii) el analisis y reduccion de cualquier variable que
aumente la posibilidad de riesgo sistémico, incluyendo en esto las fuentes de las mismas; (iii) el registro,
documentacion e informacion de manera oportuna a la oficina de 1A'y a todas las autoridades nacionales
pertinentes y competentes sobre cualquier incidente grave, incluyendo medidas correctivas; y (iv) tener
un alto estandar respecto a seguridad cibernética, a fin de resguardar estos particulares sistemas de IA.

En este punto cobra relevancia el cédigo de buenas practicas, que, segln la reglamento, es una
forma de demostrar el cumplimiento efectivo de todos los deberes antes mencionados®*®. Su adhesion es
completamente voluntaria. La adhesién a este cddigo, una vez se armonicen las normas europeas, dara a
los desarrolladores la presuncion de conformidad con estas normas. Por otra parte, los desarrolladores
gue sean parte del cddigo de buenas practicas deberan utilizar otras formas para cumplir, y el eventual

visto bueno de la comisién. El codigo se centrard particularmente en toda la parte técnica del

154 yvan Dis et al., «ChatGPT».
155 Op. Cit. Reglamento de Inteligencia Artificial.
156 Ibid.
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cumplimiento de las obligaciones mencionadas, asi como el sondeo de eventuales riesgos y la forma en
la que se gestionaran®’,

Respecto a qué organismo serd el encargado de la parte administrativa del reglamento, su
aplicacion sera supervisada por la futura Oficina de 1A, que estara ligada a la Comision Europea y velara
por el efectivo cumplimiento de los desarrolladores/proveedores de sistemas de 1A, en particular los que
utilicen la 1A generativa. La Oficina de I A estara encargada de evaluar paulatinamente los modelos que
se utilicen en la UE, en particular los riesgos sistémicos, en donde cientificos externos y expertos en la
materia haran un estudio sobre el sistema en particular®®®,

Como hemos visto, la UE busca ser un ejemplo a nivel mundial con este gran paso dado respecto
a la regulacion de los distintos sistemas de IA. El desarrollo y control de esta tecnologia, es y sera un
elemento estratégico para el funcionamiento de la sociedad en los proximos afios, ya que dada la
capacidad de autoaprendizaje de estos sistemas, se espera que se apliquen a una gran variedad de esferas

de la vida®™®

. Actualmente, los gigantes tecnol6gicos como lo son Google, Amazon, Netflix, Tesla, Uber,
0 incluso empresas de China, como Alibaba, Baidu y Tencent han destinado inmensas cantidades de
recursos para convertirse en lideres de la innovacion, acelerando estos procesos de desarrollo tecnolgico
para acumular una cantidad relevante de poder econémico, politico y cultural, creando un verdadero

modelo industrial-civilizatorio*®

. Asi, la necesidad de regulacion se hace cada vez mas necesaria, ante
la formacién de empresas que se inmiscuyen cada vez mas en aspectos personales de la vida de las
personas. Los ciudadanos de paises miembros de la UE tendran un primer acercamiento a gran escala a
la proteccion de estas esferas por parte de su comunidad politica, que busca marcar un precedente en este

tipo de legislaciones™®.

4.2 Otras experiencias relevantes

En el resto del mundo también ha habido otros intentos relevantes para regular el fenémeno de
la masificacion de la 1A, desde distintos organismos internacionales y cooperaciones entre varios paises.
Sin embargo, estos intentos no tienen el mismo detalle y son mas escuetos que el reglamento de |A de la
UE, y en general se encargan de establecer principios generales respecto a la utilizacion de la 1A, y a

crear marcos juridicos de menor intensidad®®.

157 1bid.

158 Ibid.

159 Girardi, «Digitalizacion, politica e inteligencia artificial».

160 Sadin, La silicolonizacion del mundo: la irresistible expansion del liberalismo digital.
161 Op. Cit. Haataja y Bryson

162 Op. Cit. Linera
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Uno de los relevantes organismos que buscd, al igual que la UE, la regulacion de los sistemas de
IA y sobre como se relacionan con las personas, es el Consejo de Europa. Este es un organismo
internacional no dependiente de la UE fundado en 1949 que pone especial relevancia en la salvaguarda
y el fomento de los derechos humanos en los 40 estados miembros que son parte de este organismo®®3,
Su trabajo respecto a la regulacion de la 1A nace por la busqueda de cautelar los derechos fundamentales
de los europeos ante los sistemas de 1A, que cuentan con la capacidad de afectar a casi la totalidad de los
derechos humanos*®,

El 2019 se celebrd en Helsinki, Finlandia, una conferencia en donde el Consejo de Europa se
hacia cargo sobre el “Impacto del desarrollo de la inteligencia artificial en los derechos humanos, la
democracia y el Estado de derecho”. En esta conferencia se llegan a conclusiones claves que el Consejo
de Europa materializaria posteriormente, en particular el reforzamiento de que la IA es una creacion
humana, y como tal, es fruto de una actividad previa por parte de un ser humano que automatiza cierta
cantidad de datos y que disefia e implementa el uso de esta tecnologia. Asi, los sistemas de IA pueden
estar siempre sujetos, tanto en su funcionamiento como en su aplicacién, a los derechos humanos y a una
exigencia de responsabilidad de estos®.

Sobre la base de las conclusiones ya mencionadas y emanadas por la conferencia en Helsinki, el
Consejo de Europa, a través de su Consejo de Ministros, deciden crear el Comité sobre Inteligencia
Artificial (CAl), al cual se le encomienda la creacion de un Convenio Marco que sea juridicamente
vinculante sobre como se desarrollan y disefian los sistemas de 1A en armonia con las normas del Consejo
de Europa respecto a derechos humanos, democracia y Estado de derecho’®®.

Por otra parte, aparte de la regulacién referida a derechos fundamentales y los sistemas de IA, la
Asamblea Parlamentaria del Consejo de Europa despachd un conjunto de principios éticos basicos a
respetar al momento del desarrollo y establecimiento de la IA, con especial foco en la seguridad, la
responsabilidad humana de la toma de decisiones, la equidad, la vida privada y la proteccién de datos.
Ademas, reconoce la necesidad de tener una normativa transversal para la 1A en materia de derechos
humanos, democracia y Estado de derecho, que es de donde nace el Convenio Marco antes
mencionado™®’.

El Convenio Marco sobre Inteligencia Artificial, Derechos Humanos, Democracia y Estado de

derecho finalmente se consolida el 7 de julio del 2023, en donde se explicita una doble vertiente de la

163 Gonzalez Alonso, «La bioética en el Consejo de Europa».

164 «Algorithms and Human Rights - Study on the Human Rights Dimensions of Automated Data Processing Techniques and
Possible Regulatory Implications».

165 Fernando Martin Diz, «Capitulo XLV. Inteligencia artificial y proceso: garantias frente a eficiencia en el entorno de los
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IA: los sistemas de IA se pueden desarrollar, disefiar y utilizar en funcién de ofrecer oportunidades
incomparables respecto a la proteccion y promocion de los derechos humanos, como para las libertades
fundamentales, la democracia y el Estado de derecho. Sin embargo, la “otra vertiente” trata sobre la
capacidad del desarrollo, disefio, utilizacion y desmantelamiento que los sistemas de IA, usados de
manera libre y sin ningln tipo de control, pueden causar y aportar a socavar la dignidad humana y la
autonomia individual, los derechos humanos y las libertades fundamentales, la democracia y el Estado
de derecho’®,

Por otra parte, de manera mas globalizada y saliendo un poco del viejo continente, los 36 paises
que conforman la Organizacién para la Cooperacion y el Desarrollo Econdmicos (OCDE), sumado a
Argentina, Brasil, Colombia, Costa Rica, Per( y Rumania suscribieron el dia 22 de mayo del 2019 los
principios de la OCDE sobre la Inteligencia Artificial’®®. Esta normativa esta confeccionada de una
manera flexible, para que perdure por mucho mas tiempo y sirva como directriz a los paises miembros*™.

La OCDE destaca la capacidad de la I A para la promocidn de los objetivos de desarrollo mundial,
el progreso y la prosperidad de los paises del orbe. Asi, se incita a los paises miembros con més avance
tecnoldgico a asumir un rol y un deber de solidaridad con las naciones que cuentan con menos avances
tecnoldgicos. Se busca que los beneficios de la IA se democraticen, fomentando su uso y la participacion,
buscando la equidad a través de la colaboracion internacional de conocimientos, experiencia, recursos
financieros y tecnoldgicos, y particularmente de la cooperacion internacional de todos los interesados™.

Los sistemas de IA, al igual que en instrumentos anteriores, se deben desarrollar de una manera
que respeten integramente el Estado de derecho, los derechos humanos, valores democréticos, etc., y se
debe implementar la debida salvaguarda, como la intervencion humana en caso de ser necesario, con la
intencion de garantizar principios como la justicia y la equidad®™.

Otro punto que la OCDE destaca es la transparencia y la explicabilidad de los sistemas de IA;
los usuarios deben saber cudndo interactian con esta tecnologia, pueden cuestionar los resultados y
entenderlos, a través de la divulgacion responsable para entender los mecanismos de decision
automatizada utilizada por la A para dar determinada respuesta'”. Se le da un especial énfasis al valor

de la informacion que los usuarios manejan respecto a los sistemas de 1A, ya que tener una comprension
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general de como funcionan, y en consecuencia, el entendimiento de los resultados, especialmente si son
nocivos, permitira el efectivo cuestionamiento de ciertas respuestas de la 1A,

Siguiendo con los principios, la OCDE busca la robustez, seguridad y proteccion a lo largo de la
vida util de los sistemas de IA. Se espera que estos sean fiables, y estén debidamente protegidos de los
riesgos que puedan tener, por lo que tendran que ser monitoreados constantemente. No deben suponer
ningln peligro excesivo para la seguridad de quienes los utilizan. Se debe garantizar la trazabilidad del
sistema para que sean monitoreadas en toda su vida Gtil*”>. Para esto, la conexion a internet sera un factor
esencial para el funcionamiento de estos sistemas, y asi, sera relevante la ubicacion de la respectiva IA,
ya que en sectores al que no llegue de manera correcta una conexion estable a internet, 0 en casos mas
extremos, no llegue, pueden crearse riesgos al uso de la 1A, especialmente a las tecnologias que las
implementen por primera vez, sin haber pulido por completo el funcionamiento de este.

Cualquier problema suscitado por un sistema de IA, como la responsabilidad respecto a su
funcionamiento, segun las directrices de la OCDE, seran de exclusiva responsabilidad de los seres
humanos que las gestionen, desarrollan y despliegan, de acuerdo a su grado de participacion con el
sistema en cuestion*®. No se debe olvidar que detras del funcionamiento de los sistemas de 1A, como
hemos visto latamente, hay una gran variedad de actores que participan para poner en marcha esta
tecnologia.

La OCDE busca y promueve el desarrollo de una cooperacion y facilitacién publico-privado
respecto a investigacion y desarrollo para estimular la innovacion. Se busca que los intereses estatales y
particulares hagan de contrapeso para formar una IA que sea considerada fiable. La formacion de un
ecosistema de infraestructuras digitales, el intercambio de datos y conocimiento seria cimentar el camino
para un correcto desarrollo de los sistemas de 1A y el intercambio de datos cada vez mas agil. Una
transicion equitativa es el objetivo por lograr entre los estados miembros y todos alrededor del globo,
para desarrollar estandares positivos y correctos para una buena administracion de la 1A,

A finales del afio 2023, Estados Unidos, China, la UE y 26 paises mas llegan a un gran acuerdo
global, llamado The Bletchley Declaration, que busca la cooperacién cientifica de los paises para evitar,
o eventualmente frenar, posibles avances de caracter “catastrofico” de la IA'®. Este acuerdo busca
recoger los esfuerzos internacionales para abordar el impacto, tanto positivo como negativo, de los

sistemas de IA, y busca ponerlos en discusion en distintos foros'™. Los paises se comprometieron a
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abordar proteccion de los Derechos Humanos, transparencia y explicabilidad de los algoritmos, la
equidad, rendicion de cuentas, seguridad, debida supervisién humana, ética y proteccion de datos, todo
en un contexto de cooperacidn para suministrar a los paises constantes insumos cientificos para el
correcto desarrollo de politicas plblicas relacionadas con el funcionamiento de la IA en los Estados™®.
Por ultimo, es necesario mencionar el caso chileno. EI primer trimestre del 2024, la
superintendencia de educacion recibid cuatro denuncias a nivel nacional por el uso de imagenes y videos
generados 0 modificados por deepfake®. Estos casos, que fueron considerados aislados en nuestro pais,

son parte de una seguidilla de casos similares que han sucedido en distintas latitudes del mundo*®

, que,
debido al alza de esta tecnologia, no pareciera tener solucidn sin entrar en la regulacion. Motivado por
esto, el 7 de mayo del 2024, se reactivé un proyecto de politica nacional de IA, que recoge la experiencia
comparada, en particular la ya analizada de la UE. Este proyecto de ley es bastante similar a lo planteado
por el organismo europeo respecto a la regulacion del riesgo, clasificacion y supervision de la 1A, Una
de las principales novedades que plantea el proyecto para nuestra legislacion nacional es la creacion de
una agencia de proteccion de datos personales, institucion la cual muchos paises europeos cuentan, pero
que, a nivel nacional, es la gran novedad respecto a la proteccion de datos personales®®’. La discusion
sobre la 1A se reavivo en la sociedad al conocerse a finales de mayo la denuncia de estudiantes del
colegio Saint George afectadas por el uso de la IA para la creacién de imagenes de compafieras
desnudas®. Los padres de las menores presentaron un recurso de proteccion, que se encuentra con
caracter reservado’®,

El proyecto que regula la 1A sigue en su primer tramite constitucional en la cAmara de diputados,
a la fecha de cierre de esta tesis'®. Se espera que prontamente sea despachado por el congreso para la
regulacion legal de la 1A en nuestro pais, y para la mitigacion de las consecuencias del uso nocivo de
esta tecnologia.

La regulacién por parte de los diversos estados es mayor o menor, dependiendo del ordenamiento
analizado, pero es constante el esfuerzo por parte de estos en tener una legislacién, aunque tal vez
incipiente, respecto al uso y consecuencias de la IA. Hasta ahora, ningin estado ha propuesto legislar
contra la aportacion de prueba creada o modificada por IA en los juicios. Sin embargo, la regulacion

actual seran los cimientos para una regulacion mas especializada por parte de los paises.
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4.3 Propuestas para mitigar a la 1Ay el deepfake

Laaparicion de la 1Ay de los deepfakes a la sociedad cambid por completo el paradigma respecto
a los cuidados que debemos tener con la tecnologia. Desde un punto de vista cientifico, es necesaria la
inversion de diferentes actores del mundo de la tecnologia en sistemas de deteccion y prevencion de
deepfakes, que sean capaces de identificar y filtrar este tipo de material, en particular de las redes sociales
o de portales de noticias'®,

Respecto a las pruebas audiovisuales afiadidas al proceso, los peritos también deberan
actualizarse en un sentido técnico para contar con herramientas de identificacion de material generado o
modificado por 1A. Se debera ser rigoroso al analizar las pruebas audiovisuales que sean afiadidas y
someterlas exhaustivamente a estos softwares para identificar pruebas generadas por deepfake o voice
cloning. Hay que recordar, como menciondbamos en capitulos anteriores, que el desarrollo y
masificacion de esta tecnologia traerd aparejado que los abogados intenten impugnar las pruebas
audiovisuales, acusandolas de haber sido alteradas o creadas con IA. Es en este sentido que los peritos
informaticos deben tener la capacidad de darle certeza al tribunal o a las partes de que el material
audiovisual es o no auténtico.

Por otra parte, educar al piblico respecto a los riesgos potenciales del deepfake es esencial'®, ya
sea mediante medios estatales o privados, como escuelas, o incluso por parte de los empleadores. La
tecnologia del deepfake puede dafiar a distintos actores de la vida cotidiana, por lo que una educacion
integral respecto a sus usos es relevante en la sociedad, asi como la concienciacion de su correcta
aplicacion. Hacer extensiva la informacion que contamos sobre la 1A y su posibilidad de crear pruebas
falsas, va a acercar a los magistrados actuales y futuros a contar con estos conocimientos como parte de
sus “maximas de la experiencia”, cambiando, por ejemplo, la forma en la que valoran los magistrados la
prueba audiovisual, al considerar la posibilidad de deepfake o voice cloning al momento de valorarla.

Debido a que la IA en los medios digitales ya es una realidad, no debe sorprender la desconfianza
y el escepticismo que los usuarios de redes sociales y cualquier persona que se relacione con un medio
audiovisual tenga respecto a uno de estos materiales. Asi, las plataformas de redes sociales, que es el
principal medio de divulgacion de material de deepfake®, deben centrarse en que su medio sea
transparente respecto a la creacion de contenido generado por IA, ya sea mediante deepfake u otra

herramienta de 1A', En este sentido, el uso de marcas de agua u otras formas de certificacion, o
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herramientas que puedan verificar el uso de IA, es relevante'®

. De hecho, plataformas como Instagram
y Facebook, administrados por el gigante Meta, ya adoptaron medidas al respecto, en donde avanzaron
de una politica de eliminar cualquier contenido generado por herramientas de 1A a identificarlos con una
etiqueta de “Generado por IA”'%, También, avanzaran con el desarrollo de las etiquetas, en donde podran
etiquetar publicaciones que sean de “alto riesgo de engafio”, que se compatibilizara con las etiquetas de
IA™*, La busqueda de la etiquetacion de la IA para evitar posibles engafios reduce la posibilidad de que
un material de esta naturaleza pueda llegar a ser aportada en juicio como un material audiovisual no
alterado o modificado por la IA.

Respecto a la regulacion legal especifica sobre la utilizacion fraudulenta del deepfake, hay poco
desarrollo por parte de los Estados, pero es relevante mencionar la regulacion que hizo el Reino Unido
a proposito de la proteccion de victimas del abuso de imagenes intimas'*®. Esta serie de cambios que se
realizo6 el 2022 a la ley inglesa criminaliza a los difusores de deepfakes sin consentimiento de la victima,
y que pueden potencialmente enfrentar condenas con penas de carcel. Sin embargo, la escasa regulacion
a nivel de estados al respecto es insuficiente para regular este fendmeno. En este sentido, la colaboracion
internacional, intercambio de informacion y avance tecnoldgico es clave para una proteccion solida
frente al mal uso del deepfake'®. El esfuerzo directo en contra del deepfake se centra netamente en
perjuicios a bienes juridicos de las personas, pero posteriormente, los estados avanzaran en cautelar
bienes juridicos de diversa indole, dado el caracter avasallador de esta tecnologia, pudiendo ampliarse a
la generacién de la prueba creada o modificada por IA, y sancionarla de manera particular, y no
extrapolando articulos del Cédigo Penal de forma amplia a la prueba falsificada.

Respecto a la posibilidad de la prohibicion desde un punto de vista normativo de los sistemas de
deepfake y el voice cloning, encontramos dificultades respecto a la ponderacion de derechos, ya que
encontramos enfrentados, por una parte, la libertad de expresién del creador del material audiovisual
generado por IA, y el derecho a la proteccion de la vida privada, honra y proteccion de sus datos
personales que nos asegura la Constitucién actual. En este sentido, el principal obstaculo de la
prohibicion del deepfake es su permisibilidad constitucional®®’.,

Por una parte, prohibir directamente la manipulacién digital no seria deseable. Esta tecnologia

no es intrinsecamente negativa, ya que puede ser usada en contexto de mejoramiento de imagen, o
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incluso, en areas como la historia o el arte, es posible utilizarlo para diversos fines visuales'*. Entonces,
surge la necesidad de prohibir la creacion de este tipo de manipulacion digital, pero excluyendo los usos
beneficiosos. Esto se podria lograr, por ejemplo, atendiendo al elemento subjetivo, segin la légica del
derecho penal y la responsabilidad civil extracontractual, que tenga el creador del deepfake, asi como la
prueba que se haga de un dafio que sufra la victima a raiz de la difusion del contenido'®. Sin embargo,
en este ejemplo es necesario distinguir la penalizacion de la creacion del deepfake y la difusion de este,
en cuanto esta Ultima ya ha tenido esfuerzos por penalizarse, como vimos en el caso de la reforma en
Reino Unido®®, lo que no se ha asimilado a la penalizacion por parte de los Estados a la creacion, que es
mucho mas problematica.

Es entonces, en un sentido amplio, la lucha contra la desinformacion acerca de coémo funciona
el deepfake y el voice cloning una de las principales formas de atenuar sus resultados negativos. Esta
tecnologia abarca la gran mayoria de las esferas de la vida cotidiana, y que la poblacion tenga conciencia
respecto a la IA, las hace menos propensa a caer. Esto también se veria reflejado en los jueces, como
mencionabamos anteriormente, que ya no veran a la prueba audiovisual como infalible, sino que dudaran,
al igual que las personas que cada dia dudan mas de ciertas noticias sensacionalistas, pensando que tal

vez puedan estar siendo victimas de fake news.

CONCLUSION

A lo largo de esta tesis, repasamos la historia de la 1A, desde su forma mas basica hasta los
complejos sistemas a los que podemos acceder hoy en dia, y explicamos el nacimiento del concepto del
deepfake, su significado y como fue creada en armonia con la evolucion de la IA.

Analizamos c6mo nuestro ordenamiento juridico regula expresamente los materiales
audiovisuales al momento de aportarlos como prueba en los principales sistemas procesales del pais,
como lo son el proceso civil, en donde analizamos la forma especifica de entender un material
audiovisual como un instrumento privado que debe ser reconocido en juicio, y el proceso penal,

centrandonos en la sana critica de este altimo.
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Revisamos la masificacion y democratizacion del deepfake y del resto de sistemas de IA,
estableciendo el origen de su popularizacion y cémo paso a ser una de las tecnologias que mas
rapidamente se difundieron, dado su caracter viral de la mano con las redes sociales.

Revisamos las probleméticas que causaron en los Gltimos afios, poniendo especial énfasis en los
problemas con relevancia juridico-penal de la aparicion del deepfake tanto en Chile como en otros
estados, y sus respuestas a estas mismas problematicas, ademas de revisar las problematicas con la
explicabilidad de los algoritmos para ciertos sistemas.

Examinamos como responden nuestros sistemas procesales a la aportacion de la prueba digital,
y al momento de ingresar al proceso, cémo son valoradas por los jueces en la actualidad. A pesar de que
los jueces del proceso civil tienen mas restricciones al momento de valorar este tipo de pruebas, los
jueces que valoran mediante la sana critica tienen la posibilidad de valorar de distinta forma a la
establecida en la ley, como sucede en el procedimiento civil. Asi, nuestro analisis ha revelado que, a
pesar de que los deepfake y el voice cloning son actualmente una realidad, la I6gica del material
audiovisual producido por la 1A aln no se esta reflejando de la manera correspondiente en los juicios.
La jurisprudencia es escueta al respecto en nuestro pais, y la respuesta legal es incipiente. Los jueces no
estan teniendo en cuenta los sistemas de IA al momento de valorar la prueba audiovisual, lo que puede
ser problematico en el corto plazo, ya que se espera que con el paso del tiempo este paradigma cambie.

Que gran parte de los jueces mantengan la “fiabilidad” de la prueba audiovisual refleja la
continuidad de este tipo de pruebas como sélidas y confiables. A pesar de que todo indica que esta
realidad prontamente va a cambiar debido al avance exponencial del deepfake y el voice cloning, los
magistrados se encuentran al debe respecto a la valoracion de este tipo de pruebas. Con los nlmeros
actuales de circulacion de deepfake via redes sociales, es posible que algun tipo de material audiovisual
alterado o generado por IA se haya colado en los sistemas procesales, y si ain no lo ha hecho,
prontamente lo haré.

Es necesario tomar medidas para mitigar la aportacion de este tipo de pruebas en el proceso. Para
esto, es esencial informar a los actores del mundo judicial y a la sociedad en su conjunto. EI manejo de
los profesionales del derecho en esta materia es crucial, ya que esto se traducird en magistrados
informados y preparados para valorar de forma correcta la nueva realidad de la prueba audiovisual, asi
como también le dar& herramientas a los abogados de impugnar este tipo de pruebas en el proceso.

De manera posterior a este analisis, repasamos las respuestas de los estados, en donde se puso
énfasis en lo esencial que fue la regulacion de la UE como pioneros en tener una legislacion para regular
los sistemas de IA. Esta regulacion fue en muchos casos base para el desarrollo juridico de otros estados

u organizaciones internacionales que buscaban regular el fendmeno de la 1A. Analizamos las diferencias
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de la regulacién de estos estados en comparacion con los de la UE, en donde la legislacion era mucho
mas escueta, incluso encontrdndonos con directrices muy generales.

Finalmente, propusimos formas de mitigar la introduccién de la IA en el proceso y sus efectos
negativos en general, en donde establecimos como clave avanzar en dos temas: el avance tecnolégico
para el reconocimiento de la utilizacion de herramientas de 1A en material audiovisual (o en cualquiera
que sea susceptible de alteracion por parte de esta tecnologia) y en la difusién de informacion respectiva
a la utilizacion del deepfake y voice cloning, un correcto uso de estas y las gravosas consecuencias que
puede traer un mal uso de la IA. La prohibicion de esta tecnologia pareciera ser un camino imposible de
seguir, por lo que el camino de la concientizacion es una forma de mitigar su uso nocivo.

En conclusidn, a pesar de que la innovacion tecnoldgica es en suma positiva para la sociedad, es
necesario avanzar de manera responsable e integral. La experiencia con los sistemas de IA ha traido
beneficios y perjuicios a la sociedad, desde distintas esferas de la vida. El derecho procesal no ha estado
exento de los efectos que esta tecnologia tiene en el mundo. A pesar de que la 1A no es esencialmente
mala, la ciudadania y los magistrados deben relacionarse con los materiales audiovisuales con cautela,
teniendo en cuenta el posible uso nocivo de esta tecnologia, y tener presente que la posibilidad de que

dicho material probatorio sea alterado o generado por la IA es mas probable que nunca.
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