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1. INTRODUCCION

Si bien en nuestro pais ya existe el marco juridico que permite la implementacién del
Procedimiento Administrativo Electrénico, pareciera que la falta de entendimiento por
parte de los operadores juridicos, la existencia de normas poco eficientes y
diseminadas (las cuales, ademas, son la mayoria de las veces desconocidas) lo
confuso que resultan estos temas a quienes deben aplicarlos, y principalmente la
existencia de diversas problematicas juridicas asociadas a su operacién que aun no

han sido resueltas, ha retrasado su necesaria implementacion.

Es un hecho evidente que la incorporacién de las Tecnhologias de la Informacién y las
Comunicaciones (TICs) en las esferas de accidn publica permite optimizar la gestiéon y
en particular, la utilizacibn de medios electrénicos, en reemplazo de medios
tradicionales de interaccion, genera una ostensible disminucién en costos, agilidad en
las comunicaciones, disminucidn de la necesidad de infraestructura; disminucion
considerable en los tiempos de comunicacion, respecto de los ciudadanos como en

relacion a las comunicaciones intraestado, etc.

Entonces, si ya existe un marco juridico que permite su desarrollo y son conocidos y
aceptados los beneficios que trae aparejado el Procedimiento Administrativo

Electronico, ¢ por qué se ha retrasado su implementacion?

Si bien actualmente existe, tanto en las esferas politicas como en la comunidad juridica
reconocimiento de la existencia del Procedimiento Administrativo Electrénico y sus
potencialidades; y, el uso de las TICs ya es un tema prioritario en la Administracion
Pudblica, se podria sefialar que dicho proceso modernizador no ha estado exento de
problemas y criticas. En este sentido, no se aleja del factor mas problemético en la
relacion de la administracibn y nuestros legisladores con las tecnologias: su
incorporacién a las disposiciones y normativas mas bien obedece a un necesario
espiritu de estar a la vanguardia, que a una real intencion de apropiacion de las

mismas. Las politicas publicas en materia de tecnologias, secundadas de discursos



saturados de lugares comunes, quedan muchas veces deambulando, entre la audacia

de quienes las proponen y la ignorancia de quienes las disponen.

Asimismo, no es solo la institucionalidad la que ha sido poco eficiente en la necesidad
de incorporar las TICs en las instancias de gestion publica, ya que para los ciudadanos
en general, la realidad Procedimiento Administrativo Electrénico les resulta muy ajena.
Esta lejania de los conceptos y las ideas surge, en primer lugar, por no reconocer las
falencias del sistema actual y las potencialidades asociadas al uso de tecnologias
como herramienta de informacion y de satisfaccion de necesidades reales, y, en

segundo término, por la inexistencia de politicas publicas de difusion efectivas.

De otra parte, la necesidad de adecuar el vertiginoso avance tecnolégico de la
sociedad con nuestra realidad politico-institucional no ha estado del todo exenta de
problematicas, ya que se requiere, previamente, un proceso de modernizacién e
informatizacion de la administracién y un proceso de masificacion en el uso de las TICs
por parte de los ciudadanos. Todo lo anterior dificulta en gran medida el proceso de
implementacion de Procedimiento Administrativo Electronico considerando como
exigencia basica que se respeten las garantias fundamentales de los ciudadanos y no

se excluya a nadie de la posibilidad de accionar electronicamente.

En este orden de ideas, la principal tesis o planteamiento de esta investigacion es que,
para mejorar en forma sustancial la calidad de la informacion y servicios ofrecidos por
la Administracion del Estado al ciudadano a través del Procedimiento Administrativo
Electrénico en Chile aln es necesario resolver las problematicas juridicas asociadas a

su implementacion y determinar las bases generales que lo permitan.

En efecto, por errores de implementacion, problemas de coordinacion, falta de
entendimiento o la existencia de vacios legales, no cabe mas que reconocer que
actualmente el desarrollo del Procedimiento Administrativo Electronico no ha sido lo
suficientemente robusto, masivo y eficiente como se pretendia, en el entendido que
aln existen numerosas problematicas juridicas de pendiente solucion o existe

incapacidad para conocer, comprender, aprehender y aplicar las hormas ya existentes,



que por cierto se encuentran diseminadas y en mucho de los casos resultan complejas

por su elevado caracter técnico.

Por ello, considerando que en Chile se ha dado un lugar preponderante y especial al
tema de las TICs, planteando la necesidad de modernizacion tecnolégica en forma
transversal en todo el accionar publico, es necesario efectuar una evaluacion critica del
Procedimiento Administrativo Electronico, valorando sus ventajas y constatando las
falencias; para de esta forma poder determinar cudles son los factores criticos de éxito

y plantear alternativas viables de desarrollo.

En un escenario en el que claramente estamos asistiendo al fin de la primacia de la
civilizaciéon del papel y en el que la revolucién tecnoldgica ha llegado a todas las
esferas del quehacer nacional, urge revisar las principales problematicas juridicas que
presenta el Procedimiento Administrativo Electrénico y determinar las bases que
permitan su implementacion y asi advertir los mecanismos que permitan dotar al
sistema de las garantias de seguridad y certeza juridica necesarias destinadas a
generar un marco de confianza tanto en los funcionarios publicos como en la

ciudadania.

De esta forma, se configura un escenario propicio para indagar primero la necesidad y
luego los efectos de la implementacion de politicas publicas destinadas a modificar
sustancialmente la forma de llevar los procedimientos administrativos, desde la
perspectiva de incorporar en los mismos la utilizacion de las tecnologias de la
informacién y las comunicaciones, en miras de una administracién y desarrollo de

Gobierno Electronico en términos mas transparentes y eficientes.

No pretendemos por tanto generar un simple “estado del arte en materia de
Procedimiento Administrativo Electrénico”. Por el contrario, pretendemos profundizar
en las problematicas juridicas que se puedan generar, procurando generar una
propuesta concreta de desarrollo, para permitir que nuestro pais dé el paso que
pretende en materia de modernizacién, pero en un escenario de eficiencia y pleno

respeto de las garantias fundamentales. En dicho espiritu se desarrolla esta
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investigacion, que pretende identificar los problemas juridicos que se han presentado y
gue se puedan presentar en la operacion de Procedimientos Administrativos
Electronicos, analizar las diversas consideraciones juridicas que de ello se deriven y
definir los criterios y formas de operar que permitan sentar las bases para su

implementacion.

Para el cumplimiento de dicho fin, los objetivos de esta investigacién se centraran
basicamente en determinar, en general, la importancia del uso de las TICs en la
Administracion Publica e identificar, en particular, los principales beneficios y
desventajas que trae aparejada la aplicacion del Procedimiento Administrativo
Electrénico®, como asimismo, identificar los antecedentes juridicos e institucionales que
permiten la implementacién del Procedimiento Administrativo Electronico en Chile y

visualizar sus falencias.

De otra parte, sera fundamental identificar las garantias fundamentales que se pueden
ver afectadas con la implementacion de iniciativas de Procedimiento Administrativo
Electronico y visualizar la forma en que se debe dar cumplimiento en ellas de las
normas del debido proceso y de los principios informadores del Procedimiento

Administrativo.

En relacion a la identificacion de problemas juridicos y técnicos que se han presentado

y que se puedan presentar en la implementaciobn y operacion de iniciativas de

! Reconocer las potencialidades del Procedimiento Administrativo Electrénico no implica que

debamos catalogarlo como medio Unico de interaccion entre los ciudadanos y los servicios publicos,
porque su implementacion debe necesariamente ser analizada a la luz de criterios de factibilidad, ya no
sélo juridica o técnica, sino que también social, y en dicho escenario, tomar en consideracion las
denominadas brechas digitales. En tal sentido, escapa de nuestro objetivo investigar desde un punto de
vista econdmico, socioldgico o cultural las implicancias de la aplicacién de las TICs, lo cual no significa que
de todas maneras se pueda analizar la implementacion del Procedimiento Administrativo Electrénico en
Chile a la luz de la realidad de los érganos de la Administracion del Estado y Servicios Publicos en cuanto
a la capacidad para hacer frente a la incorporacion de iniciativas de esta naturaleza y de la real capacidad
de los ciudadanos de apropiarse de las mismas. Es importante reconocer estas limitaciones,
principalmente para dejar por sentado que el andlisis se realizard respecto de problematicas juridicas
asociadas a la implementacion de Procedimientos Administrativos Electrénicos, lo cual no significa que no
se reconozcan las implicancias técnicas, politicas o sociales antes descritas, pero permite circunscribir el
objeto de estudio al contexto estrictamente normativo.
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Procedimiento Administrativo Electrénico, y que seran desarrollados en profundidad a

lo largo de esta investigacion, podemos mencionar:

a) Determinar el caracter voluntario u obligatorio en la implementacion de iniciativas
relacionadas con el Procedimiento Administrativo Electronico.

b) Analizar la problemética de la presentacion y uso de documentos electrénicos en el
Procedimiento Administrativo Electronico.

c) Visualizar la necesidad de utilizar mecanismos que aseguren la integridad,
autenticidad y no repudiacion de los documentos electrénicos en el Procedimiento
Administrativo Electronico.

d) Resolver el tema de la interoperabilidad de los documentos electrénicos en el
contexto del Procedimiento Administrativo Electronico.

e) Analizar la realidad del Repositorio Electrénico y Expediente Electrénico como
soporte del Procedimiento Administrativo Electronico.

f) Determinar la viabilidad de implementar comunicaciones electronicas, intraestado y
a los interesados y establecer los requisitos para garantizar su eficiencia, seguridad
y legalidad.

g) Analizar la forma en que se debe dar proteccién a los datos personales, en el

contexto del Procedimiento Administrativo Electrénico.

Reconociendo la existencia de todas estas problematicas juridicas y tomando en
consideracion que existen numerosas normas diseminadas que abordan la materia,
creemos necesario realizar un esfuerzo sistematizador y sentar las bases que permitan

la implementacién del Procedimiento Administrativo Electronico®. Para ello, se deben

2 También debemos reconocer que detras de toda implementacion de politicas publicas existen

también decisiones de caracter politico-institucional. Pueden existir muchas manifestaciones de voluntad y
declaraciones de principios, pero la decision politica de informatizar la gestion administrativa es
fundamental, y en tal sentido, la extension que quiera darsele al Procedimiento Administrativo Electronico
dependera en gran medida de decisiones que se tomen en dicho seno. Se debe reconocer que producir un
cambio cultural a nivel organizacional y social es una condicién indispensable para la introduccion exitosa
de las TICs en la gestidn publica, requiriéndose para ello internalizar la revolucién que implica el proceso
de automatizacion de la gestion de los Organos de la Administracion y desarrollar las politicas publicas
enfocadas a que dicho fenémeno sea aprehendido por parte de la ciudadania y en particular por los
funcionarios publicos y operadores juridicos. En dicho sentido, si bien el analisis del objeto de estudio no
puede quedar al margen de un andlisis de contexto, debemos reconocer que en este caso particular,
intentaremos despojarnos de todo tipo de consideraciones de politica contingente o partidista.

12



definir criterios y establecer las formas en que deberian operar los procedimientos
administrativos a través de plataformas electrénicas, para lo cual se requiere analizar
los principios que inspirarian su levantamiento, profundizar en los criterios aplicables
en la materia, para, finalmente, determinar cuéles serian los parametros que se deben
tomar en consideracion, en forma organica y sistematizada a la hora de implementar
una iniciativa de esta naturaleza, en un contexto de eficiencia, legalidad y alto valor
publico.

13



2. ANTECEDENTES JURIDICOS E INSTITUCIONALES DEL PROCEDIMIENTO
ADMINISTRATIVO ELECTRONICO.

Tomando en consideracion la originalidad del objeto de estudio, resulta fundamental
reconocer en forma previa tanto el mapa institucional como juridico que sirve de
antecedente directo para la implementacion del Procedimiento Administrativo

Electronico.

2.1. Politicas Publicas destinadas a la Implementac  i6n del Gobierno Electronico.

Frente al vertiginoso avance que ha experimentado el uso de TICs por parte del Estado
en los Ultimos afios, sumado a un marcado interés por parte de la Administracion de
reconocerlas como medios idéneos para interactuar con los ciudadanos, surge una
interesante e inquietante disyuntiva: si por una parte el uso de plataformas electronicas
puede elevar el nivel de eficiencia, eficacia y transparencia de la gestion publica;
surgen de otra, ciertos cuestionamientos relacionados con la accesibilidad y
conocimiento del uso del medio, que plantean, eventualmente, la necesidad de que
exista algun mecanismo de control y fiscalizacion entre los “gobernados
electronicamente” y quienes desarrollan dichas politicas, para que no se vulnere

ninguna garantia fundamental.

Es precisamente en este contexto en donde encontramos que la Administracion del
Estado ha reconocido la importancia que tiene para la gestion publica moderna la
utilizacion de las nuevas tecnologias de la informacion y las comunicaciones. En tal
sentido, a partir del afilo 2000 se han realizado considerables esfuerzos publicos para
lograr la incorporacion de los avances tecnoldgicos y la conectividad de Internet en
forma integral a la gestion de los distintos servicios publicos, en la perspectiva de

avanzar a un Estado moderno, &gil y eficiente al servicio de los ciudadanos®.

3 Gobierno Electronico en Chile: Estado del Arte. Informe Elaborado por el Departamento de

Ingenieria Industrial de la Universidad de Chile y encargado por el Ministerio Secretaria General de la
Presidencia, Proyecto de Reforma y Modernizacion del Estado. Pag. 5
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En efecto, desde la década del 90’ que la introduccion de las TICs en apoyo de la
gestidén publica se ha transformado en un tema de relevancia. Sin embargo, en un
inicio no trajo consigo cambios cualitativos significativos y principalmente se centrd en
temas de interconexion de redes, uso del correo electrénico intraestado e incipientes

proyectos para el desarrollo de tramites por medios electrnicos.*

Pero con el correr del tiempo y quizas influenciado por las experiencias internacionales
en la materia, se ha comprendido que la introduccion de herramientas informaticas y
telematicas pueden aumentar sustancialmente la eficacia y eficiencia en la
administraciéon publica. Lo anterior motivé el surgimiento diseminado de iniciativas®,

instituciones® y normas relacionadas con el Gobierno Electrénico’.

4 Datos recogidos del documento “Agenda de Gobierno Electronico. 2002-2005". Ministerio

Secretaria General de la Presidencia. Octubre 2002. [en linea]
<http://www.modernizacion.cl/gobiernoelectronico/index.htm> [Consulta: 05.04.07]

5 Entre las Iniciativas Transversales podemos mencionar: a) Chilecompra, b) Sistema de
Informacion para la gestion financiera del Estado, c) Portal de pagos electrénicos del Estado, d) Red de
Conectividad y Comunicaciones del Estado, e) Plataforma Integrada, f) Coordinacion Nacional de
Infocentros, g) Portal Tramite Facil, h) Comunidad Informatica Gubernamental, i) Red Enlaces. De su
parte, ejemplos de Iniciativas Sectoriales son: a)Ventanilla Unica Empresa, b) Ventanilla Unica Comercio
Exterior, c) Servicio de Impuestos Internos (operacion renta, boleta de honorarios electronica, factura
electronica), d) Registro Civil (emisidn certificados en linea), e) Plataforma Tecnoldgica para Chile
Solidario y Politicas Sociales, f) Ministerio de Salud (Red Digital sector Salud, agenda médica electrénica),
g) Sistema de Evaluacién de Impacto Ambiental., h) Declaracién y pago cotizaciones en linea, i) Licencia
Médica Electrénica.

e En relacion a la estructuracion orgéanica, en el pais se ha conformado una institucionalidad que ha
ido articulandose paulatinamente y que esta constituida principalmente por: Comité Interministerial de
Modernizacion de la Gestidon Publica, 1998; Unidad de Tecnologias de la Informacién, 1998; Proyecto de
Reforma y Modernizacién del Estado, 2000; Comité de Normas y Estandares, 2002; Directorio de
Gobierno Electrénico, 2003; Coordinador Gubernamental de Tecnologias de la Informacién (CIO), Grupo
de Accidn Digital, 2003, Comunidad Informatica, 2003; Comité de Ministros para el Desarrollo Digital.

! Para los efectos de comprender, a modo comparativo, la forma en que visualizan la
implementacion del Gobierno Electrénico en la Union Europea, ver SAARENPAA, Ahti. “Gestion y
Administracion Publica Electrénica. Aspectos de la Planificacion Juridica en una Sociedad Red”. Revista
Chilena de Derecho Informatico. N° 7. 2006. Pag. 15 a 25. En concreto, resulta interesante la referencia al
programa “E-Europe”, cuyo objetivo se describe, en términos generales como sigue: “Servicios Publicos
Interactivos: antes de finalizar el 2004, los estados miembros deben haber garantizado que los servicios
publicos basicos sean interactivos, cuando proceda, sean accesibles a todos y exploten las posibilidades
tanto de las redes de banda ancha como del acceso multiplataforma. Para ello, serd necesaria una
reorganizacion interna que se abordara con el ejercicio de buenas practicas. Debera abordarse igualmente
el acceso de las personas con necesidades especiales, tales como discapacitados o ancianos. La
Comisién y los Estados miembros concertaran la lista de los servicios publicos para los que resulten
deseables la interactividad y la interoperabilidad”.
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Es en este escenario donde surge el Proyecto de Modernizacion del Estado®, el cual
sefiala que para alcanzar la gestién 6ptima constituye un tema primordial el estudio de
las tecnologias de la informacién y comunicacion y determinar cémo ellas se ponen al
servicio de un Estado proximo y util a la ciudadania, que en udltimo término, es la

finalidad del Procedimiento Administrativo Electronico.

En el Proceso de Reforma y Modernizacion del Estado se pretende avanzar de una
estructura rigida, burocrética y anquilosada a una flexible, con especial énfasis en el
servicio a los ciudadanos y pretendiendo generar una gestion eficiente, participativa y

transparente.

Por esto, la necesidad de adecuacion tecnoldgica forma parte de dos de las lineas de
desarrollo del proyecto: por un parte en la modernizacion de la gestion publica,
entendiendo como crucial dotar de las herramientas tecnoldgicas necesarias para que
el servicio publico eleve de manera nunca antes vista su eficiencia y eficacia; y por otra
parte, en el desarrollo del gobierno electrénico, como una forma de poner al Estado de

Chile al servicio del ciudadano®.

¢Qué se debe entender por Gobierno Electrénico? Segun concepto de la propia
administracion, se debe definir como “el uso de las TICs para mejorar los servicios e
informacion ofrecidas a los ciudadanos, aumentar la eficiencia de la gestion publica e
incrementar substantivamente la transparencia en el sector publico y la participacion

ciudadana”.'® Por lo tanto, podemos observar que el uso que se le otorga a las TICs no

8 Datos recogidos del Proyecto de Modernizacion del Estado. [En linea] <

http://www.modernizacion.cl> [Consulta: 02.03.07]

o Las lineas de trabajo que se plantearon para el desarrollo del proyecto fueron: a) el redisefio

institucional (reorganizar el aparato administrativo generando una estructura moderna y flexible); b) la
descentralizacion (permitir que, siendo un Estado unitario, se puedan distribuir atribuciones y poderes
desde su centro hacia el resto del territorio y niveles jerarquicos inferiores); c) la modernizacion de la
gestion publica; d) el gobierno electronico (incorporacion de las TIC's en las instituciones del Estado, y en
particular, en los servicios publicos); e) la participacion de la ciudadania en la toma de decisiones en los
distintos niveles de administracion y f) la transparencia y probidad del sector publico.

10 Instructivo para el Desarrollo del Gobierno Electrénico. 11 Mayo 2001
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es sblo con un afan modernizador, sino que se le otorga funcionalidad adicional,
arrogandole beneficios en relacidén a la transparencia en la gestiéon y la participacion

ciudadana.

Los &mbitos de accién sobre los cuales plantea que se promueva el gobierno
electrénico dicen relacidon con tres esferas: atencién al ciudadano, buen gobierno y
desarrollo de la democracia®*. Se observa que el Procedimiento Administrativo
Electrénico se enmarcaria perfectamente dentro de esta esferas, y se podrian cumplir
facilmente, en la eventualidad de un expediente electrénico, con los principios
orientadores del Gobierno Electronico, a saber: ser transformador, en cuanto modificar
substantivamente los actuales procedimientos de funcionamiento; al alcance de todos,
asegurando el acceso a todos los ciudadanos; facil de usar, que las tecnhologias sean
simples y sencillas para los ciudadanos; mayor beneficio comparativo de la utilizacién
de las TICs; seguridad, privacidad y registro; rol del sector privado, planteando que
tanto la implementacion, como formacion y capacitacién de funcionarios y ciudadanos
se apoye en el sector privado; la desconcentracion, en el sentido que la administracion,

mantencion y actualizaciéon de las TICs sea de cada servicio y la competencia

1 En relacion con cada uno de ellos podemos sefialar ademas los proyectos que se han generado o

se pretenden generar destinados a su desarrollo, VER “Gobierno Electrénico en Chile: Estado del Arte.
Informe Elaborado por el Departamento de Ingenieria Industrial de la Universidad de Chile y encargado
por el Ministerio Secretaria General de la Presidencia, Proyecto de Reforma y Modernizacion del Estado”
el cual sefala, entre otros, los siguientes: asociados a la atencion del ciudadano: a) la creacion de un
portal de tramites, el cual persigue que la mayoria de las transacciones de los ciudadanos con el Estado
se efectlien electronicamente o en forma automatizada; b) la implementacién de ventanillas electrénicas
Unicas, cuyo objetivo es realizar en una sola transaccion una coleccion de tramites en forma electrénica
que involucre a mas de una reparticion publica, y; c) ampliar la cobertura del acceso electrénico.
Asociados al buen gobierno: a) la creacion de un sistema de informacién para la gestion financiera del
Estado (SIGFE), que promueva la instalacion de un sistema administrativo-contable multiempresa que
pueda ser utilizado por los Servicios que carecen de apoyo informatico en el area; b) promover el uso de
las TICs intraestado y conseguir de esta manera que los servicios publicos que tengan las posibilidades de
hacerlo se comuniquen entre ellos y en el interior del mismo en forma electrénica; c) incrementar en la
Intranet la identificacion electrénica comudn y el uso intensivo del correo electrénico; d) confeccionar un
inventario de TICs estatal y efectuar monitoreo de proyectos relacionados; e) desarrollar un programa de
formacion en tecnologias de la informacién, identificando para esto cuales son los conocimientos minimos
que deben poseer los funcionarios publicos a fin de utilizar las herramientas TICs; f) desarrollar un sistema
via Internet, mediante el cual todos los Servicios deban informar acerca de las compras y contrataciones
efectuadas; g) fortalecer las unidades de gestion electronica y; h) establecer en el pais un Sistema
Nacional de Informacion Territorial, para uso de todos los servicios publicos y de los usuarios en general.
En relacion al desarrollo de la democracia, lo que pretende es la creacién de mecanismos que, usando las
tecnologias de la informacion y comunicaciones, permitan al ciudadano jugar un rol activo en el quehacer
del pais, permitiendo asi abrir nuevos espacios y formas de participacion.
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electronica, requiriendo a estos efectos que las competencias de los servicios deban

adaptarse en este sentido™.

Ahora bien, con el objetivo de fomentar el desarrollo del Gobierno Electronico, se
contemplan también distintos tipos de instrumentos, tanto legales como
administrativos, los cuales, sin perjuicio de su dispar valor vinculante, constituyen los
eslabones que cierran la cadena normativa de la institucionalidad juridica electronica;
como serian los decretos que fijan normas técnicas, instructivos presidenciales,

manuales de uso, etc.®.

2.2. Ley de Firma Electrénica (19.799)

Un gran avance en la incorporacion de las TICs, ya sea a nivel de comercio electrénico
como de apoyo a la gestiébn publica, ha sido la publicacion de la Ley de Firma
Electronica. Esta iniciativa doté del marco juridico necesario para dar estabilidad a las
relaciones por medio de sistemas informéticos y telematicos, otorgando mayores

niveles de seguridad y certeza.

Esta Ley regula los documentos electronicos y sus efectos legales, la utilizacién en
ellos de firma electrénica, la prestacion de servicios de certificacion de estas firmas y el
procedimiento de acreditacion al que podran sujetarse los prestadores de dicho

servicio de certificacion, con el objeto de garantizar la seguridad en su uso.

12 Importa destacar que una de las interesantes iniciativas que existen en materia de incorporacion

de TICs en la Administracion Publica es la Agenda Digital, es el resultado de un trabajo iniciado en abril
del afio 2003 con la constitucion del Grupo de Accion Digital, presidido por el Coordinador Gubernamental
de Tecnologias de Informacion y Comunicacién, conformado por instituciones de gobierno,
organizaciones representativas del ambito empresarial, sector académico y de otros poderes del Estado.
El resultado de este esfuerzo es un amplio acuerdo publico-privado sobre una estrategia-pais, mirando a
la celebracién del Bicentenario en 2010, y un Plan de Accién para el periodo 2004- 2006, que contempla
34 iniciativas. [En linea] http://www.agendadigital.cl [Consulta: 05.06.04]

13 Se destacan aquellos instrumentos elaborados en funcién del esfuerzo del Comité de Normas

para el Documento Electrénico (creado por el Articulo 43 del Reglamento de la Ley 19.799), cuya funcién
principal es asesorar al Presidente de la Republica con respecto a la fijacion de normas técnicas que
deberan seguir los 6rganos de la Administracion del Estado para garantizar la compatibilidad de los
distintos tipos de documentos electrénicos.

18



Ademas del gran avance que significdo la determinacion de la naturaleza de los
documentos electrénicos, esta Ley hace referencia directa al uso de la firma electrénica
en la Administracion del Estado, dando de esta forma sustento legal a las actuaciones
efectuadas por estos medios, siempre y cuando cumplan con los requisitos

establecidos por la misma.

Sefiala expresamente que “los érganos del Estado podran ejecutar o realizar actos,
celebrar contratos y expedir cualquier documento, dentro de su ambito de
competencia, suscribiéndolos por medio de firma electronica” (Art. 6° Ley 19.799),
exceptuandose soélo aquellas actuaciones para las cuales la Constitucién Politica o la
ley exija una solemnidad que no sea susceptible de cumplirse mediante documento
electrénico, o requiera la concurrencia personal de la autoridad o funcionario que deba

intervenir en ellas.

Es el articulo 7° de la Ley 19.799 el que establece el principio de equivalencia de
soportes (en concordancia con los articulos 5, 18 y 19 de la LBPA) sefialando que los
actos, contratos y documentos de los organos del Estado, suscritos mediante firma
electronica, seran validos de la misma manera y produciran los mismos efectos que los
expedidos por escrito y en soporte de papel. Hace, sin embargo, una apreciacion
especial y por cierto l6gica, en relacion a los instrumentos publicos, exigiendo que para
tener dicha calidad o para que surtan los efectos propios de ellos, deberan suscribirse

mediante firma electrénica avanzada.

De suma importancia en la materia resulta el Reglamento de la Ley 19.799, el cual
pretende operativizar la aplicacion de la misma. Dicho instrumento, en su Titulo 5,
denominado “Sobre la utilizacién de la firma electronica por los 6rganos de la
Administracion del Estado”, establece el marco general en el cual debera
circunscribirse el accionar de los Servicios Publicos a través de plataforma electronica,

especialmente en relacion a: uso de documentos electrénicos, procedimientos de
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certificacion de firmas, uso de firmas electrénicas y caracteristicas del repositorio

electrénico.*

2.3. La Ley de Bases de Procedimiento Administrativ. 0 (19.880)

Necesariamente debemos buscar aquellas normas que regulen en términos explicitos
la tramitacion de procedimientos, dentro de los 6rganos de la Administracion del
Estado', a través de mecanismos automatizados. En este sentido, la Ley de Bases de
Procedimiento Administrativo (LBPA), que establece y regula las bases del
procedimiento administrativo de los actos de la Administracion del Estado, al abocarse
a los principios que la inspiran, sefala expresamente, en su articulo 5°, que el
procedimiento administrativo y los actos administrativos a los cuales da origen, se
expresaran por escrito o por medios electronicos, a menos que su haturaleza exija o
permita otra forma mas adecuada de expresion y constancia, con lo cual esta dando

lugar a la posibilidad de que exista un Procedimiento Administrativo Electrénico.

Ahora bien, el procedimiento administrativo es una sucesion de actos-tramite
vinculados entre si, emanados de la Administracion y, en su caso, de particulares
interesados, que tiene por finalidad producir un acto administrativo terminal. ¢ Existiria

alguna deformacion de este pilar fundamental del procedimiento administrativo si se

Tépicos que seran abordados en profundidad en el capitulo sobre Firma Electrénica.
15 Resulta necesario aclarar qué debemos entender por Administracién del Estado. Al respecto, el
Articulo 1 de la Ley 18.575, Ley Organica Constitucional de Bases de Administracién del Estado, plantea
que “el Presidente de la Republica ejerce el gobierno y la administracién del Estado con la colaboracién de
los 6rganos que establezcan la Constitucion y las leyes. La Administracion del Estado estara constituida
por los Ministerios, las Intendencias, las Gobernaciones y los érganos y servicios publicos creados para el
cumplimiento de la funcién administrativa, incluidos la Contraloria General de la Republica, el Banco
Central, las Fuerzas Armadas y las Fuerzas de Orden y Seguridad publica, los Gobiernos Regionales, las
Municipalidades y las empresas publicas creadas por ley”. De su parte, el Articulo 2° de la Ley 19.88, de
Base de Procedimiento Administrativo, al referirse a su ambito de aplicacién, plantea que “las
disposiciones de la presente ley seran aplicables a los ministerios, las intendencias, las gobernaciones y
los servicios publicos creados para el cumplimiento de la funciéon administrativa. También se aplicaran a la
Contraloria General de la Republica, a las Fuerzas Armadas y a las Fuerzas de Orden y Seguridad
Publica, a los gobiernos regionales y a las municipalidades. Las referencias que esta ley haga a la
Administracion o a la Administracion del Estado, se entenderan efectuadas a los érganos y organismos
sefialados en el inciso precedente”. Ver ademas PANTOJA BAUZA, Rolando. El Derecho Administrativo.
Clasicismo y Modernidad. Editorial Juridica de Chile, Santiago, 1994, Pag. 144 y 145.
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llegara a €l por medios electrénicos? De ninguna manera, ya que la incorporacion de
las TICs a dichos procedimientos “en poco altera los elementos de fondo del acto
administrativo, tales como la competencia del sujeto que emite el acto, el objeto o
contenido del acto, la causa que lo motiva y su finalidad”.*® Por lo tanto los elementos
del acto administrativo electronico seran los mismos que los del acto administrativo
tradicional, y la diferencia mas bien apunta a la utilizacién de los medios tecnolégicos

como soporte material de los actos administrativos.

De otra parte, el articulo 18 de la LBPA también contempla la existencia del expediente
electrénico ya que sefiala que “todo el procedimiento administrativo debera constar en
un expediente, escrito o electrénico, en el que se asentaran los documentos
presentados por los interesados, por terceros y por otros dOrganos publicos, con

expresion de la fecha y hora de su recepcion, respetando su orden de ingreso”.

Terminado entonces el examen de legalidad del Procedimiento Administrativo
Electronico, el resultado no puede ser otro: existe un marco juridico que reconoce la
posibilidad de realizar el procedimiento administrativo por medios electronicos. Sin
embargo, es el otro examen el que no resulta alentador: el de su viabilidad. El Articulo

19 de la LBPA establece, en relacion a la utilizaciéon de medios electrénicos:

“El procedimiento administrativo podrd realizarse a
través de técnicas y medios electrénicos.

Los 6rganos de la Administracion procuraran proveerse
de los medios compatibles para ello, ajustandose al

procedimiento regulado por las leyes”.

¢ Cual es el verdadero sentido y alcance de esta norma? De su simple lectura parece
oscuro y equivoco, ya que la voz “podrd” parece otorgar mas que un deber a la

Administracién, una facultad para obrar por medios electrénicos, siempre y cuando

16 ABREU GONZALEZ, Gigliolla. “Hacia el Procedimiento Administrativo Venezolano en el contexto de

la Administracion Publica Electronica”. Del Primer Congreso ONLINE del Observatorio para la
CiberSociedad. [en linea] < http://cibersociedad.rederia.es/congreso/comms/g08abreu.htm> [consulta:
12.04.07]
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tenga los medios compatibles para ello; y el establecer que deberd ajustarse al
procedimiento regulado por las leyes da pie para pensar en la necesidad de legislar en

forma particular respecto del Procedimiento Administrativo Electrénico.

De esta forma, y finalizando el estudio sobre los antecedentes institucionales y
juridicos del Procedimiento Administrativo Electronico, podriamos sefialar como

fuentes normativas las siguientes®’:

« Constitucién Politica de la Republica.

« Ley 18.575 Organica Constitucional de bases Generales de la Administracién
del Estado.

« Ley 19.628, Sobre Proteccion de Datos Personales.

« Ley 19.799, Sobre documentos electronicos, firma electrénica y los servicios
de certificacion de dicha firma'®,

+ Ley 19880, Ley de Bases de Procedimiento Administrativo.

+ Reglamento de la Ley 19.799.

. Decreto 83. Norma Técnica para los Organos de la Administracién del Estado
sobre seguridad y confidencialidad de los documentos electronicos.

- Decreto 77. Norma Técnica sobre eficiencia de las comunicaciones
electronicas entre érganos de la Administracion del estado y entre estos y los
ciudadanos.

- Decreto 81. Norma Técnica para los érganos de la Administracién del Estado
sobre interoperabilidad de documentos electrénicos (modificado por Decreto
158).

m Estas normas seran analizadas en detalle a lo largo de esta investigacion, principalmente: Ley

19.880, Ley 19.799, Reglamento de la Ley 19.799; Decretos 77, 81 y 83; vy, Instructivos sobre aplicacion
de procedimientos administrativos electronicos.

18 Al respecto importa precisar que existe en la Camara de Diputados un proyecto que modifica la
Ley de Firma Electrénica y el Cédigo de Procedimiento Civil, principalmente en relacién a aspectos
probatorios y presentacion de documentos electrénicos en juicio.
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Decreto 93. Norma Técnica para la adopcion de medidas destinadas a
minimizar los efectos perjudiciales de los Mensajes Electronicos masivos no
solicitados.
Decreto 100. Norma Técnica para el desarrollo de sitios Web de los 6rganos
de la Administracion del Estado.
Instructivo sobre implementacion y uso de la firma electronica en los actos,
contratos y cualquier tipo de documento de la Administracién del Estado.
Instructivo sobre aplicacién de procedimientos electrénicos.
Instructivo para la aplicacién de procedimientos electronicos en servicios
publicos.
Instructivo sobre aplicacion de la Ley 19.880, que establece las Bases de los
Procedimientos Administrativos.
Instructivo presidencial sobre politica nacional para la participacién activa de
los organismos publicos en el uso de Internet.
Instructivo para el desarrollo del Gobierno Electrénico.
Manuales y otros documentos:
- Manual Operativo sobre Documentos Electrénicos y Firma
Electrénica en los servicios publicos y la administracion del estado.
- Manual sobre Procedimiento Administrativo
- Modelos de Firma Electronica Simple para la Administracion Publica.
Base técnica para comprender la aplicacion e implementacion de los
modelos, sugeridos por el Comité de Firma Electrénica Simple.
- Guia 1: Implementacion de Modelo de Firma Electronica Simple con
Identificador/Clave
- Guia 2: Implementacion de Modelo de Firma Electronica Simple en
E-Mail
- Guia 3: Implementacion de Modelo de Firma Electronica Simple en
Documento

- Modelos de Firma Electrénica Simple para la Administracion Publica.
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3. EL PROCEDIMIENTO ADMINISTRATIVO ELECTRONICO. DELIMITACION CONCEPTUAL .
3.1.  El Procedimiento Administrativo.

3.1.1. Concepto de Acto Administrativo.

Podriamos sefialar que son variados y de distinta naturaleza los conceptos que se han
esbozado en doctrina respecto del acto administrativo'®. Tomando en consideracion tal

dispersién conceptual, nos quedaremos con la delimitacion que efectla nuestro propio

legislador. Al respecto, la ley 19.880 entiende por actos administrativos® las decisiones

19 Una interesante sistematizacién de conceptos del acto administrativo efectia PIERRY ARRAU,

Pedro (Concepto de Acto Administrativo en la Ley de Procedimiento Administrativo, el Reglamento,
Dictamenes de la Contraloria General de la Republica. Pag. 3 y ss) analizando las diversas doctrinas o
corrientes existentes en la materia, tanto en Derecho Comparado como nacional. Al respecto, plantea que
el administrativista argentino Agustin Gordillo, en su “Teoria General del Derecho Administrativo” define al
acto administrativo como “la declaracion realizada en ejercicio de la funcion administrativa que produce
efectos juridicos directos”. Sefiala una diferencia de régimen entre aquellos que se realizan de comun
acuerdo con otro sujeto de derecho y los que la Administracién realiza por su cuenta, proponiendo
reservar el concepto de acto administrativo solo para los actos unilaterales. En el derecho argentino, con
anterioridad, Rafael Bielsa, en cambio, definia el acto administrativo como “decision general o especial, de
una autoridad administrativa en ejercicio de sus propias funciones, y que se refiere a derechos, deberes e
intereses de las entidades administrativas o de los particulares respecto a ellas”, explicando que el acto
puede ser general o particular siendo los primeros los reglamentos. En cuanto al derecho chileno
tradicional, me limitaré a sefialar que Patricio Aylwin en su “Manual de Derecho Administrativo” considera,
en una acepcién genérica, como acto administrativo, al reglamento, al contrato administrativo, y al acto
administrativo propiamente tal, de caracter particular, y en una acepciéon que denomina especifica,
Unicamente al acto que produce efectos particulares o subjetivos. Con anterioridad a Garcia de Enterria,
parte importante de la doctrina espafiola pensaba diferente. Asi, Entrena Cuesta sostenia que: “Es acto
administrativo tanto si tiene destinatario determinado o determinable y agota su eficacia con una sola
aplicacién, como si no ocurre asi. Es decir, cuando tiene caracter normativo”.

20 Articulo 3 de la Ley 19.880. Ademas, segun esta ley, el decreto supremo es la orden escrita que
dicta el Presidente de la Republica o un Ministro “Por orden del Presidente de la Republica”, sobre asuntos
propios de su competencia. Un ejemplo seria el que ordena la promulgacion y publicacién en el Diario
Oficial de una ley recientemente aprobada por el Congreso. Las resoluciones son las que dictan las
autoridades administrativas dotadas de poder de decision, por ejemplo, la que dicta el Director del Servicio
de Registro Civil para modificar una partida de nacimiento en los casos que corresponde. Constituyen
también actos administrativos, los dictamenes o declaraciones de juicio, constancia o conocimiento que
realicen los érganos de la Administracion en el ejercicio de sus atribuciones. Por ejemplo, un Certificado
de Antecedentes del mismo Servicio de Registro Civil que declara que una persona no ha sido condenada
por la participacién en un crimen o delito.
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formales de los érganos de la Administracién del Estado, los que pueden tomar la

forma de decretos o resoluciones?.

Como podemos observar, el acto administrativo es el pilar fundamental del
procedimiento administrativo y sobre el cual se sustenta todo su desarrollo y
resolucion. En otros términos el acto administrativo es el objeto sobre el cual descansa

el procedimiento administrativo.

En dicho contexto, y en el reconocimiento que la Administracion Publica siempre actia
por medio de actos administrativos, debemos tomar en consideracion su clasificacion.
Tal como lo plantea CORDERO VEGA?, para efectos del procedimiento administrativo
es posible distinguir entre los actos administrativos terminales y los actos tramite.
Entendemos por actos administrativos terminales aquellos que ponen fin al
procedimiento administrativo por resolver la cuestion de fondo para lo cual se ha
instruido. En otros términos es acto terminal la resolucion final que decide sobre las
cuestiones planteadas en la necesidad del procedimiento. En cambio son actos tramite
todos aquellos que insertados en un procedimiento administrativo sirven como
antecedentes o requisitos para la dictacién del acto final. La distincion tiene una
finalidad de acotamiento para la oportunidad y momento en que son susceptibles de
ser impugnados los actos administrativos. En efecto, los actos trdmite sélo son
susceptibles de ser impugnados cuando impliquen la imposibilidad de continuar el

procedimiento o produzca indefension®.

21 En relacion a dicho concepto legal, PIERRY ARRAU, Pedro (Ver “Concepto de Acto

Administrativo en la Ley de Procedimiento Administrativo, El reglamento, Dictamenes de la Contraloria
General de la Republica” Pag. 6) resalta su caracter limitado. Sefiala que “en Chile el concepto de acto
administrativo pareciera estar vinculado necesariamente a la Ley de Procedimiento Administrativo, digo
gue pareciera, por cuanto la definicion que el articulo 3° propone, es limitada a la propia ley, al sefialar que
“Para los efectos de esta ley se entendera por acto administrativo (...)” Lo que significa que fuera de ella
podria existir un concepto de acto administrativo distinto”.

2 CORDERO VEGA, Luis. “El Procedimiento Administrativo”. Apuntes sobre Procedimiento
Administrativo, Facultad de Derecho, Universidad de Chile. Pag. 41 letra c).

z En relaciéon a la distincion entre Actos Administrativos Terminales y Actos Tramite, PIERRY
ARRAU, Pedro (Ver Concepto de Acto Administrativo en la Ley de Procedimiento Administrativo, el
reglamento, Dictdmenes de la Contraloria General de la Republica. Pag. 8 y 9) plantea que un segundo
aspecto ligado al concepto de acto administrativo es el que la ley incluye como actos administrativos
algunos que dificilmente cuadran con la definicion que da la propia ley. Al respecto, plantea que en el
derecho chileno, Aylwin distinguia en la actividad de la Administracion, entre hechos materiales, hechos
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3.1.2. Concepto de Procedimiento Administrativo.

Segun lo sefiala en términos formales y explicitos nuestro legislador, un procedimiento
administrativo es una sucesién de actos vinculados entre si, emanados o producidos
por la Administracion o por particulares interesados, que tienen por finalidad producir
un acto administrativo terminal®.

Normalmente el procedimiento administrativo dara lugar a una sucesion de “actos
tramite”®®. Estos actos tramite pueden ser, por ejemplo, la resolucién que ordena iniciar
un periodo de informacion para recoger antecedentes de impacto ambiental, en el caso
de una solicitud de construccion de un edificio, o la resolucion que ordena notificar a un
tercero interesado, acerca de alguna de las actuaciones del procedimiento. También
son actos tramite las solicitudes internas o externas, mediante un memorandum o un

oficio, para la emisién de un informe juridico, econémico o técnico necesario o Util para

juridicos, actuaciones administrativas, y actos juridicos administrativos. Las actuaciones administrativas
son las que producen consecuencias juridicas pero no pueden ser calificados de actos juridicos por no ser
manifestaciones de voluntad, sino solo manifestacion de conocimiento o de juicio, como certificaciones,
toma de razoén, “un informe en derecho de la Contraloria”. A partir de la dictacién de la Ley de
Procedimiento Administrativo, ya no interesa si los dictamenes o declaraciones de juicio, constancia o
conocimiento, producen o no efectos juridicos de acuerdo al concepto mismo, o si son o no declaraciones
de voluntad. Ahora, son actos administrativos de todas maneras, y una mera constancia pasa a ser una
decision administrativa. En esta materia, y a diferencia de lo que ocurre con los reglamentos, se siguio a la
doctrina espafiola.

2 Articulo 18 de la Ley 19.880.
% En relacion al concepto de Procedimiento Administrativo, CORDERO VEGA, Luis (Ver “El
Procedimiento Administrativo”. Apuntes sobre Procedimiento Administrativo, Facultad de Derecho,
Universidad de Chile. Pag. 41) sefiala “que el procedimiento administrativo es la relacion ordenada de una
serie de actuaciones, de la administracion o los interesados, que al estar relacionadas directamente sirven
para la produccion de una decisién administrativa final. Como ha sefialado la jurisprudencia administrativa,
cuando existen procedimientos regulados expresamente por la ley, configura un procedimiento reglado,
esto es, un conjunto de actos administrativos vinculados a una determinada situacion de la autoridad a
cuyo respecto la ley establece reglas precisas que deben respetarse por el 6rgano emisor, el que carece
de facultades discrecionales, siendo imposible apartarse de tal normativa en cuanto a los requisitos de
forma y fondo de cada uno de sus actos, ni a la secuencia procesal que los vincula, de tal manera que no
procede la incorporacién de actos que en cualquier forma alteren esa ordenacion, pues se infringiria el
principio de juricidad”.

26



resolver la solicitud. Por otra parte, el acto terminal sera el que acepta o rechaza la

autorizacion para iniciar dicha construccion®.

En funcibn de esta concepcion, podriamos pensar que su existencia obedece
principalmente a servir de continente para la actuacion de la autoridad, revestida de
ritualidades y formalidades, que se ordenan y secuencian a través de un
procedimiento. En tal sentido, se trataria de una vision meramente instrumental, en
tanto el procedimiento administrativo simplemente permite contener e instruir la
actuacién de los Organismo Publicos. Sin embargo, tal visién es limitada y antojadiza,
ya que, desde una postura garantista, el enfoque fundamental del Procedimiento
Administrativo se debe situar en los derechos ciudadanos, y en tal sentido, en
visualizar a éste como el medio a través del cual se pueden concretizar el ejercicio de

tales facultades?’.

3.1.3. El Procedimiento Administrativo desde el Enf ~ oque de la Ley 19.880.

3.1.3.1. Objetivos de la Ley 19.880.

La Ley 19.880 constituye una inigualable oportunidad para avanzar con mas y mayor

intensidad en la modernizacion y redisefio de los procesos® mediante los que se

2 Manual Sobre Procedimiento Administrativo. Proyecto de Reforma y Modernizacién del Estado.

Ministerio Secretaria General de la Presidencia. Gobierno de Chile. Pag. 9.
2 Una opinién bastante clara sobre la materia, que sitla al Procedimiento Administrativo como
mecanismo de garantia de los sujetos afectados por sobre la concepcidon que lo visualiza como
mecanismo de ordenacién de la actuacion administrativa es la planteada por CORDERO VEGA, Luis (Ver
“El Procedimiento Administrativo”. Apuntes sobre Procedimiento Administrativo, Facultad de Derecho,
Universidad de Chile. Pag. 21 y siguientes) “el enfoque tradicional, en particular en la forma y modo en que
se ha dictado la Ley N° 19.880, dan cuenta que el cometido principal del procedimiento administrativo es
gue sea un instrumento tendiente a potenciar una buena gestion de los asuntos administrativos...sin
embargo, el procedimiento administrativo es antes que nada, por lo menos en nuestra conviccion, el
mecanismo destinado a introducir cautelas y garantias con respecto a las situaciones juridicas particulares
que van a verse involucrados por la terminacién o dictacion de los actos administrativos. Esta finalidad
garantista, se justifica, pues la actividad administrativa sélo tiene sentido y justificaciéon ahi donde es
necesario amparar derechos y libertades publicas, individuales y colectivas”

28 Mas aun, se pretende que en funcién de la dictacion de la Ley 19.880 las autoridades superiores
de la Administracion pongan especial énfasis en la adopcion de todas las medidas tendientes a facilitar el
redisefio de procesos y simplificacion de tramites. Para ello deberan considerar los siguientes criterios: a.
Examinar todos los procesos y tramites que no tengan definido un procedimiento especial, a la luz de los
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desenvuelve la accién del Estado, de modo de prestar un mejor y mas eficiente servicio
a los ciudadanos. De este modo, la entrada en vigencia de la Ley de Bases de los
Procedimientos Administrativos, ademas de coronar los esfuerzos tendientes al
perfeccionamiento de los procesos y acciones del aparato publico, configura un nuevo
escenario que impone a todos los funcionarios publicos, un desafio y una oportunidad,
pero también la responsabilidad de lograr la plena aplicacion de sus normas y permitir

gue el nuevo ordenamiento rinda sus frutos y genere los beneficios esperados.

En efecto, esta nueva ley introduce por primera vez en Chile un modo comdn de
desarrollar las actividades dentro de los 6rganos de la Administracién del Estado. Esto
significa que se cuenta con un cuerpo normativo que regula las bases del
procedimiento administrativo, otorgando certeza, a administradores y administrados,
sobre cuando y como comienza; se desarrolla y concluye un tramite o solicitud

presentada ante organismos publicos.

En dicho espiritu, la Ley 19.880 tiene por objeto dar satisfaccion a los siguientes

objetivos?®:

* mejorar sustancialmente la atencién a las personas;

* acortar los plazos de respuesta para el ciudadano y las empresas;

conceptos, criterios, principios y plazos establecidos en esta ley, y adecuarlos cuando ello sea pertinente
para su cabal aplicacion. b. Considerar, ademas de la modificacion o adecuacion de procesos, la
posibilidad de suprimir aquellos que pierdan sentido o se hagan innecesarios o redundantes en el nuevo
contexto normativo. c. Utilizar una perspectiva global y sistémica, de modo que el redisefio y simplificacion
contemplen las posibilidades de unir, acoplar o fusionar procedimientos y tramites relacionados o
vinculados entre si y, en caso de tramites o procesos vinculados que radiquen en otro organismo, las
posibilidades de definir métodos o mecanismos de gestion coordinada y conducente. d. Aprovechar al
maximo las oportunidades que ofrecen las nuevas tecnologias, tanto en lo que dice relacién a procesos
internos, relaciones con los usuarios y relaciones entre los distintos Servicios. Instructivo sobre aplicacién
de la Ley N° 19.880, que establece las Bases de los Procedimientos Administrativos. N°1. Pag. 2.

29 En el cumplimiento de estos propoésitos establece normas basicas referidas a los siguientes
ambitos: a) Iniciacién, desarrollo y finalizacion de todo procedimiento, b) Identificacion del interesado y
formas de actuar frente a la administracién; ¢) Formas y mecanismos a través de los cuales los
interesados pueden acceder en cualquier momento a la informacion contenida en el respectivo expediente
y a los documentos asociados a su solicitud, d) Plazos maximos para las actuaciones y la conclusion de
cada procedimiento, e) Notificaciones y publicaciones, f) Recursos que pueden recaer en contra de un
acto o procedimiento administrativo, g) Procedimientos de urgencia y h) Silencio administrativo, positivo y
negativo. Manual Sobre Procedimiento Administrativo. Proyecto de Reforma y Modernizacion del Estado.
Ministerio Secretaria General de la Presidencia. Gobierno de Chile. Pag. 7.
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» simplificar los procedimientos de la administracion puablica; y,

» aumentar la transparencia de las actuaciones de los érganos del Estado.

Ahora bien, reconociendo sus objetivos, también debemos situarnos en su propia
naturaleza, en tanto ser “de bases” y “supletoria”. En efecto, el articulo 1° de la Ley
19.880, que establece su objeto, plantea que “regula las bases del procedimiento
administrativo de los actos de la Administracion del Estado. En caso de que la ley
establezca procedimientos administrativos especiales, la presente ley se aplicara con

caracter de supletoria”.

Segln lo plantea CORDERO VEGA®, “es posible concluir, que al ser LBPA una ley de
bases, contiene los principios fundamentales a los cuales deberan ajustarse los
procedimientos de la administracion, estableciendo un conjunto de normas y principios
gue regulan la materia. Por ser una norma madre o basica, admite la regulacion y
permite su concretizacion a través de la potestad reglamentaria, lo que la hace
plenamente coherente con el sistema ideado por la Constitucion al articular la relacién

entre la ley y la potestad reglamentaria del Presidente de la Republica”.

El mismo autor, ahora en relacién a la supletoriedad de la LBPA, plantea que ésta
“implica que sus principios y normas, son aplicables en todos aquellos procedimientos
que actualmente tiene la administracion, se encuentren o no en regulacion legal. Los
que tengan regulacion de ley, se les aplicara en lo especifico la horma especial. Los
que tengan regulacion reglamentaria o carezcan de regulacion se les aplicard

integramente la LBPA3.

% CORDERO VEGA, Luis. “El Procedimiento Administrativo”. Apuntes sobre Procedimiento

Administrativo, Facultad de Derecho, Universidad de Chile. Pag. 51

81 CORDERO VEGA, Luis. “El Procedimiento Administrativo”. Apuntes sobre Procedimiento

Administrativo, Facultad de Derecho, Universidad de Chile. Pag. 52. Una opinién mas critica respecto del
verdadero alcance de su caracter supletorio plantea el mismo autor (Ver “La Supletoriedad en la Ley de
Bases de Procedimiento Administrativo”. Il Jornadas de Derecho Administrativo, Universidad Catélica de
Valparaiso, 2005, ultimo parrafo Pag. 26), al sefialar que “la supletoriedad de la ley de procedimiento
administrativo no puede ser vista desde la relacion de “ley especial” “ley general’”, como medio o
mecanismo para resolver antinomias juridicas, ni tampoco como un problema de la relacion “ley —
reglamento”. Por el contrario, la supletoriedad sélo puede ser entendida desde la concepcién de “bases de
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3.1.3.2. Etapas del Procedimiento en la Ley 19.880.

En el procedimiento administrativo se pueden distinguir tres etapas: iniciacion,

instruccién o desarrollo y finalizacion.

La etapa de iniciacion esta destinada fundamentalmente a informar al interesado
acerca de los requisitos técnicos y juridicos de su solicitud y de los antecedentes que
debe acompafiar®’. Normalmente los procedimientos se iniciaran a solicitud de una
persona interesada, pero también los puede iniciar la Administracion “de oficio” (por
propia iniciativa). Este inicio por oficio se da como consecuencia de una orden superior,

a peticién de otros érganos o por denuncia®.

En caso que el procedimiento se inicie a peticion de un interesado, la solicitud que se

formule debe contener:

a) Nombre y apellidos del interesado o de su apoderado.

b) Identificacion del lugar o del medio por el cual, preferentemente, se notificaran
las actuaciones.

c) Hechos, razones y peticiones en que consiste la solicitud.

d) Lugary fecha.

e) Firma del solicitante o acreditacion de la autenticidad de su voluntad expresada
por cualquier medio reconocido,

f) Organo administrativo al que se dirige.

los procedimientos” que impone la Constitucion a los actos de la Administracién. Este criterio comun,
impone que la Ley de Procedimiento Administrativo como consecuencia de su condicién constitucional,
otorgue garantias minimas a todos los ciudadanos frente a la Administracion, que deriva de la existencia
de un régimen juridico comin que también impone la Constitucién en el marco de las actividades tipicas,
de manera tal que la existencia de una norma especial no supone la exclusion de la aplicacion de la ley de
procedimiento, sino por el contrario un supuesto de integracién a un sistema juridico comun”

32 Manual Sobre Procedimiento Administrativo. Proyecto de Reforma y Modernizacién del Estado.

Ministerio Secretaria General de la Presidencia. Gobierno de Chile. Pag. 11.

3 Articulo 28 y 29 de la Ley 19.880.
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La etapa de Instruccién tiene por objeto determinar, conocer y comprobar los datos. En
efecto, la ley* llama “instruir el procedimiento” al conjunto de actuaciones que tienen
por objeto la determinacion, conocimiento y comprobacién de los hechos en que deba
fundarse la resolucién. En general, estos actos se realizaran de oficio - por propia
iniciativa- por el 6rgano que tramite el procedimiento, sin perjuicio del derecho de los

interesados de solicitar otras actuaciones que requieran de su intervencion.

La etapa de finalizacion pone término al procedimiento, a través de una decisién de la
autoridad. Se regula en la ley 19.880 entre los articulos 40 y 44, en donde se establece
que los procedimientos pueden terminar de distintas formas. Lo normal sera que
termine con la resolucion final que resuelve el asunto, pero igualmente puede tener fin
con el desistimiento del interesado, la declaracion de abandono y la renuncia al
derecho en que se funde la solicitud. También un procedimiento termina, cuando se
hace imposible continuarlo por causas sobrevinientes, esto es por circunstancias
imprevistas y que cambian las condiciones bajo las cuales se efectué la solicitud, como

seria la muerte del solicitante en la mayoria de los casos®.

Si bien no es considerada una etapa propiamente tal del procedimiento administrativo,
también debemos consignar el periodo de impugnacion o reclamaciones. En efecto,
frente a los actos administrativos proceden diversos recursos, entre los que se
encuentran, el recurso de reposicion, el recurso “jerarquico” y el recurso extraordinario

de revision.

En general, los recursos o acciones contemplados en la Ley 19.880% que implican la

revision de los actos administrativos, ya sea a peticion de parte o de oficio, son:

3 Articulo 34 de la Ley 19.880.

% Manual Sobre Procedimiento Administrativo. Proyecto de Reforma y Modernizacién del Estado.
Ministerio Secretaria General de la Presidencia. Gobierno de Chile. Pag. 14.

%6 Articulos 53 a 61 de la Ley 19.880.
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a) Recurso de Reposicion: aquél que es presentado dentro del plazo de cinco dias

ante el mismo 6rgano que dicto el acto que se impugna.

b) Recurso Jerarquico: aquél que se interpone ante el superior jerarquico de quien
hubiere dictado el acto impugnado, dentro de los 5 dias siguientes a su

notificacion.

c) Recurso de Revisidon: aquél que se presenta en contra de los actos
administrativos firmes y lo conoce el superior jerarquico, si lo hubiere o, en su

defecto, ante la autoridad que lo hubiere dictado.

Ahora bien, este recurso es extraordinario, y se podria presentar sélo cuando
concurra alguna de las siguientes circunstancias: falta de emplazamiento,
manifiesto error de hecho, prevaricacion, cohecho, violencia u otra maquinacion
fraudulenta en la dictacion del acto, o se declare la existencia de documentos o

testimonios declarados falsos.

d) Revision de Oficio: toma en consideracion que los actos administrativos pueden
ser revocados por el 6érgano que los hubiere dictado, excepto cuando se trate
de actos declarativos o creadores de derechos adquiridos legitimamente; o la
ley haya determinado expresamente otra forma de extincion de los actos; o, por

su naturaleza, la regulacion legal del acto impida que sean dejados sin efecto.

e) Aclaracion: toma en consideracion que, en cualquier momento, la autoridad
administrativa que hubiere dictado una decisibn que ponga término a un
procedimiento podra, de oficio o a peticién del interesado, aclarar los puntos
dudosos u obscuros y rectificar los errores de copia, de referencia, de calculos
numéricos y, en general, los puramente materiales o de hechos que

aparecieren de manifiesto en el acto administrativo.

Finalmente, también se contempla que la autoridad administrativa podrd, de oficio o a

peticion de parte, en forma total o parcial, invalidar los actos contrarios a derecho,



previa audiencia del interesado, siempre que lo haga dentro de los dos afios contados

desde la notificacion o publicacion del acto.

3.1.3.3. Proceso y Procedimiento.

Tal como lo sefialdbamos previamente®, la nueva regulacién legal contenida en la Ley
19.880 es una gran oportunidad para el redisefio de los procesos por los cuales los
Servicios atienden los requerimientos de la ciudadania. Adicionalmente, la normativa
sefialada presenta un favorable desafio para la incorporacion, en forma creativa e
innovadora, de tecnologias de informacidén y comunicacién (TIC) en los procedimientos

administrativos de los 6rganos de la Administracion.

Por su parte, el procedimiento administrativo representa un proceso que puede
analizarse como tal, en la medida que contempla un conjunto de fases sucesivas de un
fendmeno natural o de una operacion artificial, que se ejecutan con etapas muy

precisas, entre las cuales podemos destacar:

» Guardar un orden preciso de ingreso de los documentos en el expediente

+ ldentificar a autoridades y funcionarios que participan en el acto administrativo.

« Derivar a las autoridades pertinentes los asuntos que reciban 6rganos de la

« Administracion y que no son de su competencia.

« Informar a los interesados, en cualquier momento, el estado de la tramitacién de
su solicitud.

+ Eximir a las personas de presentar documentos que ya se encuentren en poder
de la Administracion.

» Informar acerca de requisitos juridicos y técnicos de una solicitud.

»  Cumplir plazos muy precisos por los funcionarios: realizar las providencias de
mero tramite en un plazo de 48 horas; emitir dictamenes y otras actuaciones

similares en 10 dias; decisiones definitivas en 20 dias, notificar en 5 dias y, en

37 En esta parte se siguio lo establecido en el Manual Sobre Procedimiento Administrativo. Proyecto

de Reforma y Modernizacion del Estado. Ministerio Secretaria General de la Presidencia. Gobierno de
Chile. Pag. 27 a 31.
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términos globales, concluir el procedimiento en un plazo que no exceda los 6

meses desde la iniciacion.

La forma en que los Servicios deben hacerse cargo de estas exigencias es disefiando
un proceso eficiente®, lo cual requiere cumplir al menos, con tres requisitos basicos:

a) Contar con un Registro de datos del solicitante, del érgano responsable de

responder y los funcionarios involucrados, los documentos del expediente, las

fechas de ingreso y derivaciones intermedias, etc.

b) Generar un Archivo con estos datos, para que se haga el seguimiento
correspondiente, se pueda informar a los interesados del estado de avance y la
documentacién asociada al procedimiento, asegurar la respuesta en las fechas

definidas, etc.
c) Establecer Canales de Comunicacion, para el ingreso, derivacion, consultas y la

notificacion tanto a los solicitantes como a los demas interesados.

3.2. De la Necesidad de Implementar Tecnologias de la Informacion y las

Comunicaciones en el Procedimiento Administrativo.

38 Ahora bien, para el disefio de un proceso eficaz es indispensable realizar un levantamiento de la

situacion actual, para lo cual existen algunas herramientas metodol6gicas. En tal levantamiento deberia
especificarse lo siguiente: a) Roles: describe personas u organismos administrativos competentes (OAC)
gue participan en el proceso, b) Promesas: es aquello que recibira el solicitante como resultado del
compromiso del OAC; c) Acciones Centrales: aquellas que permitirdn entregar al solicitante lo requerido
segun lo que espera recibir; d) Tiempo: plazos predefinidos para cada proceso. El levantamiento requiere
especificar las personas que se comprometen, en sus roles especificos dentro del proceso, identificando
en forma muy precisa la promesa que hizo al solicitante, las acciones centrales que deben realizarse para
cumplirla en un tiempo predeterminado y, finalmente, lograr tanto la declaracion de satisfaccion del
solicitante como la adecuacion del procedimiento con las exigencias de la ley. Este esquema es muy util
para la estructuracién de sistemas de seguimiento de actividades en las que participen varios actores,
desempefiando cada uno de ellos funciones diversas, y en las cuales se hace necesario coordinar las
acciones de forma muy precisa para cumplir con la promesa al solicitante, en tiempos determinados. Esta
tecnologia, expresada en un sistema computacional, es conocida por su nombre en inglés como
“Workflow” y existe abundante material técnico escrito sobre la materia. Manual Sobre Procedimiento
Administrativo. Proyecto de Reforma y Modernizacién del Estado. Ministerio Secretaria General de la
Presidencia. Gobierno de Chile. Pag. 29.
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Como hemos observado, el Procedimiento Administrativo resulta de la aplicacion de
trAmites reglados, que respeta determinadas ritualidades y que sustenta su desarrollo
en la gestion documental. Por ello, el primer debate que debe resolverse es la

necesidad y viabilidad de incorporar TICs en la tramitacién de dicho procedimiento.

Para ello basta con asumir que el volumen de informacién que producen los gobiernos
y las administraciones publicas ha crecido en forma exponencial obligando a la
busqueda de nuevas herramientas para su manejo y que “la posibilidad del tratamiento
automatizado de la informacion, objetivo de la informética, se ve potenciada por su

transmisién a cualquier lugar por el uso de la telematica”.*

Entonces, es preciso reconocer que el sistema papel, que por afios se ha transformado
en el sustento de nuestro sistema procedimental (judicial y administrativo) tiene un
elevado costo econdmico, se encuentra radicalmente obsoleto, y resulta caro e
ineficiente. En este sentido, la eficacia del manejo informatico de grandes volimenes

de informacién esta fuera de toda duda*’:

- El papel exige manejo fisico, por lo que tiende a deteriorarse.

+ Los expedientes en papel ocupan un creciente volumen de espacio fisico.

« La recuperacion de la informacion en los expedientes de papel es dificultosa.
« La duplicacion de la informacion en los expedientes de papel es incomoda y

costosa.

De otra parte, urge comprender que la implementacion de un expediente electrénico
genera una sensible economia, tanto procesal como de recursos, en el servicio de la

administracion publica. Es un hecho evidente que la incorporacion de las TICs en

%9 Casas DE BARRAN, Alicia. “Los expedientes Electrénicos: un Desafio”. Directora de la Unidad de

Informacion del Rectorado de la Universidad de la Republica Oriental del Uruguay. [En linea] <
http://infolac.ucol.mx/boletin/13_4/archivos1.html > [consulta: 18.04.07]

40 HEess A., Christian. “Hacia el Procedimiento Electronico Administrativo y Judicial”. Ponencia al VII
Congreso Iberoamericano de Derecho e Informatica, Enero, 2000. [En linea] <
http://comunidad.derecho.org/chess/publicac/proced.html > [consulta: 12.04.07]
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dichas esferas de accion permite optimizar la gestion y en particular, la utilizacién de

medios electrénicos, en reemplazo del soporte papel determina:

« Disminucion en costos y en necesidad de espacio fisico.

« Agilidad en las comunicaciones con los interesados, con la implementacion
de cédulas de natificacién por via electrénica.

« Disminucion de la necesidad de infraestructura.

« Disminucién considerable en los tiempos de comunicacién, respecto de los
ciudadanos como en relacién a las comunicaciones intraestado (ya sea por la
remisién de antecedentes del expediente digital por via electrénica o por la

incorporacién de la notificacion automatizada).

A continuacién se esquematizan las principales problematicas asociadas al uso del
formato papel y la forma en que pueden ser solucionados a través de la utilizacion de
TICs:
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Documento Papel

3

El papel exige manejo fisico, por lo
gue tiende a deteriorarse

3

Los expedientes en papel ocupan un
creciente volumen de espacio fisico
3

La recuperacion de la informacion
en los expedientes de papel es
dificultosa

3
Escrituracion, burocracia y demoras

9

La duplicacion de la informacion en
los expedientes de papel es
incomoda y costosa

Respaldoy conservacion del
material

9

Disminucion de costos y necesidad
de espacio fisico

3

Tratamiento automatizado y
recuperacion

I

Celeridad tramitacion, agilidad en
las comunicaciones (ciudadanos e
intraestado)

g

Facilidad para duplicar formatos
digitales

Pero no basta solo con reconocer las ventajas y la facilidad del procesamiento de datos
e informacién por medios electrénicos. Es menester también reconocer sus
limitaciones*, como el hecho de que siempre sea necesaria una herramienta para
acceder a la informacion; que sea muy facil duplicar o alterar un registro (problemas de
autenticidad); y tomar en consideracién que la rapidez del cambio tecnolégico y los
mercados de las TICs hacen dificil encontrar formatos que puedan volver a usarse

luego de un largo plazo.

4l Casas DE BARRAN, Alicia. Op. Cit.
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A continuacién se esquematizan las principales problematicas asociadas al uso de
soportes electrénicos:

Slemprfe SERILEEERE M EREIER e Recursos Institucionales
herramienta para acceder

a la informacion

= elllok ok ok =14 o) [le ko) | ® Problemas con la integridad de los
alterar el contenido documentos

Rapidez cambio e Problema con los formatos o
tecnoldgico y mercado extensiones

® Problema en relacién a la
autenticidad y no repudiacion

Necesidad de * Problema en relacion a la
Institucionalidad interpretacion y aplicacion de la ley

Habiendo constatado las falencias y evidenciado las potencialidades asociadas al uso
de las tecnologias de la informacién y las comunicaciones, podemos concluir que su
incorporacion en la administracion publica resulta del todo necesaria, no sélo desde
una perspectiva de mejoramiento de la gestion, sino también en el reconocimiento de
una nueva forma de interactuar con los ciudadanos. Es en esta parte donde debemos
resaltar que su rol meramente instrumental puede servir de base o0 sustento para el
mejoramiento significativo de los servicios que se entregan a las personas, con una

perspectiva de valor publico. En efecto, “las nuevas tecnologias incorporadas a la
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actuacion de la administracién publica no constituyen simplemente la adicién de un sur
plus a la gestion administrativa ordinaria si 0 mas bien una nueva vision de los
gobiernos respecto de los ciudadanos a los que hay que ofrecerles mejores servicios y
adecuados al respeto a la legalidad vigente, de tal forma que la eficacia exigida a los
poderes publicos dimane de un Estado garante del bienestar de la ciudadania y de sus
legitimos derechos vy libertades. Asi pues, frente a la mera consecucion de la eficacia
de la actividad administrativa aparece con fuerza la seguridad juridica que debe

siempre primar como basamento del derecho Administrativo.”*

3.3. ¢ Qué es el Procedimiento Administrativo Electr ~ énico?

Habiendo delimitado conceptualmente lo que debemos entender por Procedimiento
Administrativo, y en el reconocimiento de la importancia de incorporar en él las
Tecnologias de la Informacion y las Comunicaciones, surge ahora la necesidad de
comprender la institucibn que surge de la interaccion de ambos elementos: El

Procedimiento Administrativo Electrénico.

El surgimiento de nuevas modalidades de interaccién entre los administrados y los
organos administradores, y el aumento sistematico y progresivo de la documentacion,
en oposicidn a la capacidad de que sea conocida y utilizada por medio de métodos
manuales o meramente intelectivos, exige el desarrollo de soluciones que permitan que
los procesos que puedan ser automatizados sean manejados por un sistema
informatico, con gran capacidad de almacenamiento y tratamiento de datos, que
permita que la informacion pueda ser estructurada en las formas mas adecuada para

su posterior busqueda y recuperacion y facilite la organizacion interna.

Ahora bien, importa precisar que en ningun caso dichas aplicaciones pretenden
sustituir la labor de un funcionario publico y por ello se recalca su caracter de

“herramientas de apoyo a la gestion” entendiéndose viable su uso en los casos de

42 SANCHEZ RODRIGUEZ, Francisco. “Las Nuevas Tecnologias de la Informacion y la
Comunicacion en la Administracion Publica como Paradigmas de un Servicio Publico Eficaz y Eficiente
prestado a los Ciudadanos”. En Administraciones Publicas Electrénicas y Nuevas Tecnologias. Editorial
Lex Nova, Valladolid, 2005. Pag. 36
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experiencias estandarizadas y que obedecen a pautas regulares y constantes, como la

escritura, registros, contabilidad, documentacion, certificacion, etc.

Las potencialidades que genera un sistema informético de apoyo a la gestion publica, y
en particular al procedimiento administrativo, son variadas y de gran trascendencia, a
saber: registrar todos los eventos del proceso; apoyar el desempefio de las funciones
administrativas; permitir la consulta del estado de los expedientes por los interesados;
registrar, sistematizar y ordenar la informacién que ingresa y sale del expediente;
efectuar el seguimiento, tramite, control y auditoria de los proyectos; emitir informes y
reportes; generar sistemas de control y estadisticas; etc., todo lo cual permite facilitar el

intercambio de informacion y mejorar la calidad de los servicios.

En relacién a la conceptualizacion de nuestro objeto de estudio, podemos sefialar que
el Procedimiento Administrativo Electronico es una sucesion de actos tramite
vinculados entre si, emanados de la Administracion y, en su caso, de particulares
interesados, que tiene por finalidad producir un acto administrativo terminal, y que se
ha tramitado a través de plataforma electrénica (resulta de la conjuncién del concepto
de Procedimiento Administrativo inserto en la Ley 19.880 y el caracter instrumental en

tanto se verifique por medio de mecanismos automatizados)

Por lo tanto, el Procedimiento Administrativo Electronico se sustenta en un modelo que,
basado en el uso de las tecnologias de la informacion y las comunicaciones, pretende
mejorar la tramitacion de los procedimientos administrativos, aumentando la eficiencia
de la gestibn interna, ganando en celeridad y transparencia, intentado obtener
resultados mas uniformes y econdémicos y, en ultimo término, otorgando un mejor
servicio a los ciudadanos. De esta forma, abarca distintos ambitos de accion, de una
parte, la atencién al ciudadano e interesado, a través del uso de plataformas
electrénicas para interactuar con las instituciones respectivas, y, de otra, aquellas
asociadas al mejoramiento de la administracion interna del procedimiento (lo anterior,
tomando en consideracion las areas a través de las cuales de desarrolla el Gobierno

Electrénico)
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En dicho contexto, se traduciria en el uso de herramientas y aplicaciones informéticas
en auxilio de las diversas labores que implican la tramitacion de un procedimiento
administrativo y la automatizacion de los diversos tramites (actuaciones, resoluciones y

diligencias) que se llevan a cabo el mismo.

En este espiritu, de reconocimiento de fortalezas y debilidades, se pretende en esta
investigacion que la implementacion del Procedimiento Administrativo Electrénico
pueda beneficiarse de las potencialidades descritas y logre resolver las falencias
identificadas, tanto en sus aspectos sustantivos como adjetivos, para que, de esta
forma, pueda cumplir con los desafios que le son encomendados y contribuya a una

administracion en materia de gestién publica mas equitativa, transparente y eficiente.
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4. ANALISIS NORMATIVO Y DOCTRINARIO DE LOS PRINCIPALES ASPECTOS DEL
PROCEDIMIENTO ADMINISTRATIVO ELECTRONICO.

En este capitulo se procedera, en primer término, a determinar cuales son los
principales tdpicos de interés que se relacionan con la materia, para luego despejar las
principales dudas que surgen de su aplicacion y conflictos que conlleva su

implementacion.
4.1. Los Fundamentos para el Uso del Procedimiento  Administrativo Electrénico.

Las ventajas del Procedimiento Administrativo Electrénico parecen, a simple vista,
obvias. El beneficio directo que recibirian los ciudadanos, invitados a participar en la
generacion del acto administrativo del cual podrian ser destinatarios parece logico,
pensando que se trata de un canal de comunicacién que facilita la prestacion de los
servicios publicos a los ciudadanos, quienes podrén realizar innumerables gestiones y
trdmites, incluso sin necesidad de movilizarse de un lugar a otro, ello traducido en
ahorro de tiempo y costo, mayor eficacia y eficiencia por la reduccién de tramites
burocréticos, y, en definitiva con mayor seguridad y transparencia.*® En este sentido, la
utilizacién de las herramientas de la informatica y la telematica permitiria acceder a
mayores grados de eficiencia, agilidad y transparencia en la tramitacion de los

procedimientos administrativos™.

Sin perjuicio de lo anterior, el reconocer las potencialidades del Procedimiento
Administrativo Electrénico no implica que debamos catalogarlo como medio Unico de

interaccion entre los ciudadanos y los servicios publicos, porque su implementacion

. ABREU GONZALEZ, Gigliolla. Op. Cit.

a4 Tal como le menciona SANCHEZ RODRIGUEZ, Francisco (Ver “Las Nuevas Tecnologias de la
Informacion y la Comunicacion en la Administracién Puablica como Paradigmas de un Servicio Publico
Eficaz y Eficiente prestado a los Ciudadanos”. En Administraciones Pudblicas Electronicas y Nuevas
Tecnologias. Editorial Lex Nova, Valladolid, 2005. Pag. 45) el uso de las nuevas tecnologias ha propiciado
gue en un espacio temporal breve se lleve a cabo una tramitacion mas rapida de los expedientes y
solicitudes de los ciudadanos logrando que disminuyan los tiempos de respuesta; asi como, que se esté
fraguando un nuevo marco de la actuacién pulblica ajustada a las nuevas tecnologias en la dinamica y la
energia de los tiempos actuales.
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debe necesariamente ser analizada a la luz de criterios de factibilidad, ya no sélo

juridica o técnica, sino que también social.

4.1.1. De la Voluntariedad en el Uso del Sistema. C onsideraciones en torno a la

Realidad Pais y las Brechas Digitales.

Uno de los elementos que en mayor medida frena el proceso de informatizacion de la
sociedad son las llamadas brechas digitales, que no son mas que la manifestacion de
las inequidades sociales en el contexto tecnoldgico. Se pretende por tanto, que la
incorporacién a la llamada “Sociedad de la Informacion” signifique un adelanto en la
calidad de vida de las personas y no que termine aumentando las desigualdades entre

los seres humanos.

De nada serviria la creacion de una institucionalidad electrénica si no se pudiera
asegurar el acceso a la misma de todos los ciudadanos. La idea es que a través del
gobierno electrénico se acerque el Estado a la gente y no acrecentar con el mismo las
desigualdades que ya existen en la sociedad. Si bien Internet entrega la posibilidad de
igualar oportunidades entre personas, existe un periodo inicial de alto riesgo, en el cual
los primeros que acceden a las innovaciones de cardcter tecnolégico son quienes
tienen mayor poder econdémico y quienes se encuentren mas cercanos a la difusion de
los cambios tecnoldgicos. Precisamente es en este periodo en el que se encuentra

nuestro pais.

Las brechas digitales* pueden ser de caracter econémico, cultural, regional, social, de

género, etc.; y en general, representan toda manifestacion de las iniquidades sociales

45 El informe “La Sociedad de la Informacion en Chile. 2004-2007. Presente y Perspectivas”

elaborado por la empresa Telefonica Chile recopila muy interesante y variada informacion sobre indices y
estadisticas en materia de penetracion de TICs en nuestro pais. Particularmente, en relacién a las brechas
digitales sefiala que “El término brecha digital se refiere no solo a la diferencia entre los individuos, sino
también entre grupos familiares, empresas y areas geograficas que tienen o no la oportunidad de acceder
a las Tecnologias de la Informacién y las Comunicaciones vy utilizarlas con fines diversos. Por otro lado, la
brecha no remite Gnicamente al acceso, sino también al uso y aprovechamiento inteligente de las TICs,
vinculado a la produccién, comunicacion, comercializacion, y administraciéon. No pasa sélo por el
aprendizaje de como usar las TICS, sino también por saber para qué usarlas. Pag. 27
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en el mundo de la informatica y la telematica®. Las principales politicas para hacerle
frente dicen relacién, por una parte, con lograr mayores tazas de conectividad; y por
otra, con aquellas destinadas a la alfabetizacion digital, con el fin de que la mayoria de
los ciudadanos estén de alguna u otra manera familiarizados con las tecnologias.

Los esfuerzos destinados a lograr el ansiado acceso universal®’

han permitido reducir
la llamada brecha digital, logrando una disminucion en los costos y una
democratizacion en el acceso a la informacién, provocado de esta forma la necesaria
masificacion de Internet. Esto ha permitido que el nUmero de usuarios sea cada vez
mayor, encumbrandose como uno de los principales medios de difusion de informacion

y comunicaciones.

Sefialar que la brecha digital es una expresidbn mas de las iniquidades sociales y
econdémicas, es casi un criterio unanime entre los autores que han desarrollado el
tema. De esta forma algunos expresan que el empleo de Internet no puede catalogarse
de neutro, ya que dependiendo de la utilizaciébn que se haga de ella se pueden o

disminuir las diferencias existentes o acrecentar ain mas las mismas*. Por esto, si

46 Segun datos entregados por la Camara de Comercio de Santiago, VER “La Economia Digital en

Chile. 2004-2005", Centro de Estudios de la Economia Digital, los paises en desarrollo concentran el 85%
de la poblacion y generan sélo el 21% del PIB. En materias de tecnologias de la informacion apenas
tienen el 8% de la poblacion Internet y realizan el 4% del comercio electrénico. Es importante recalcar
ademas que mientras Chile dispone de un 1,7% de su PIB para nuevas tecnologias de la informacion y
comunicacion, paises desarrollados como EEUU destinan el 4,5%. Esto no hace mas que demostrar que
la primera manifestacion de la brecha digital resulta de compararnos con los estandares internacionales.
Analizando dicho fenémeno desde una perspectiva nacional, nos encontramos nuevamente con una
realidad desigual que no hace mas que aumentar el centralismo: la Regién Metropolitana concentra el
57% de la conexidn a Internet y las transacciones realizadas desde la capital ascienden al 70% (lo anterior
contrarresta con que el 60% de la poblacidn nacional vive en regiones y que se genera en ellas el 52 % del
PIB). Es el nivel socioeconémico la manifestacion mas cruel y directa de lo que significa la brecha digital,
en virtud de lo cual las familias consideradas como ABC1 y C2, que equivalen al 26 % de los hogares
chilenos concentran el 50% del ingreso nacional y el 68% de las conexiones a la red, mientras que el otro
tercio se reparte en las otras porciones de la poblacion.

4 Segun lo informado por la Subsecretaria de Telecomunicaciones, la Politica de Acceso Universal
a la Sociedad de la Informacion plantea los siguientes objetivos basicos: permitir la plena participacion de
la sociedad en los beneficios derivados de las comunicaciones y el uso de las tecnologias de la
informacién; fomentar una distribucidn equitativa entre la poblacion; y eliminar las disparidades rurales y
urbanas. Informe sobre Acceso Universal de la Subsecretaria de Telecomunicaciones. [en linea]
http://www.subtel.cl [consulta: 10.06.06]

48 En este sentido, ver el articulo “Mas alla del acceso: ¢ Qué puede hacer la Internet por una mayor
equidad social?”, de la serie de Politicas Publicas sobre Internet y Sociedad, nimero 5, Octubre 2000.
Ricardo Gomez, IDRC, Canada y Juliana Martinez, fundacioén Acceso, Costa Rica.
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bien la Administracion tiene conocimiento efectivo de la existencia del fendbmeno de la
brecha digital, no se observa que haya encaminado sus esfuerzos para disminuirla, ya
gue no basta soélo con asegurar el acceso a la Red, por el contrario; una estrategia de
conectividad responsable requiere: en primer lugar, asegurar el acceso equitativo y en
segundo lugar, disefiar estrategias que permitan la real utilidad del usuario de esta

tecnologia de la informacion.

No basta la decisidn politica de adoptar nuevas tecnologias, introducirlas en la gestion
interna y masificar su uso, sino que deben darse ciertas condiciones que permitan
utilizarlas de forma eficiente, derivando en impactos relevantes. Actualmente ya no se
habla de brecha digital como la sola diferenciacion en el acceso, sino que se habla del
acceso equitativo y de la real apropiacion que se le pueda dar a Internet, como
herramienta necesaria para penetrar en la cotidianeidad de las personas, teniendo
también en cuenta los aspectos culturales que predisponen a cada individuo a su

utilizacion®®.

Fundamental resulta que el Estado, al implementar un nuevo canal de comunicacion
para con sus administrados, vele por que los mismos sean posibles de utilizar por
todos los ciudadanos y no se generen con ellos discriminaciones por no tener los

medios para acceder a los mismos, o por no tener los conocimientos para usarlos.

Si un Estado plantea como objetivo el desarrollo del Gobierno Electrénico, esta
claramente aspirando a que la mayoria de las transacciones de los ciudadanos se
efectten por redes digitales. Los servicios publicos tendran sitios web a través de los

cuales entregaran informacion y servicios, existira la posibilidad de que se realicen

49 Al respecto, el Informe sobre “Desarrollo Humano en Chile. Las Nuevas Tecnologias: ¢,Un salto al

futuro? Programa de las Naciones Unidas para el Desarrollo; plantea que “En Chile hay una alta tasa de
penetracion de las NTIC y un acceso masivo de las personas a ellas. Sin embargo, su aprovechamiento
para la ampliacion de las capacidades de las personas y de los grupos es aun limitado. Mas alla de ciertos
usos mas basicos, no se han extraido suficientemente los beneficios que tiene para el desarrollo humano
la extendida plataforma tecnolégica con que ya cuente el pais. El principal desafio que tiene Chile para
aprovechar mejor las potencialidades de las NTIC es avanzar desde una promocion centrada en el acceso
a los aparatos y conexiones hacia una politica centrada en las formas, condiciones y sentidos en que se
usan éstos. Acceder a las tecnologias es cada vez menos un desafio, y lo es cada vez mas tener
capacidades para usarlas provechosamente”. Pag. 11.
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trdmites en linea, se desarrollaran ventanillas electrénicas Unicas, se reconocerd al
correo electrébnico como medio de comunicacion legitimo y se fomentara su uso, se
estimulara la participacion ciudadana a través de plataformas electrénicas; en fin, son
muchas las manifestaciones del Gobierno Electronico y la mayoria de ellas ya son una

realidad en nuestro pais®.

Dejar al margen de estos canales de comunicacion a personas que por su condicion
econdémica, cultura o emplazamiento geografico no pueden acceder faciimente,
significa vulnerar su libertad de expresion y su derecho a acceder a la informacion, y
por ello el Estado debe desplegar todas las medidas necesarias para permitir el normal
ejercicio de la garantia por medios electrénicos ya que “la comunicacion es un proceso
social fundamental, una necesidad humana bésica y el fundamento de toda
organizacién social. Es también indispensable para la sociedad de la informacién.
Todas las personas, en todas partes, deben poder participar y no debe excluirse a

nadie de las ventajas que ofrece la sociedad de la informacion”.**

El punto es que para evitar las injusticias que este proceso trae aparejadas, no se debe
retrasar su llegada, por cierto inminente, sino que implementar las politicas publicas
destinadas a paliar los efectos perniciosos de la revolucién tecnolégica, que son la

alfabetizacion digital y propender por el acceso universal.

No se imagina y ni siquiera se anhela la existencia de un Procedimiento Administrativo
Electronico en una comunidad carente de herramientas tecnoldgicas. Pero ello no
significa que el expediente electronico condicione su nacimiento al término de las
desigualdades sociales, presentes por cierto en todo dmbito de cosas, sino que se

debe evitar que con él se aumenten dichas inequidades.

%0 Para mayor informacion sobre los avances en materia de Gobierno Electrénico, ver en

http://www.modernizacion.cl/gobiernoelectronico/index.htm
> Declaracién de Principios de la Cumbre Mundial sobre la Sociedad de la Informacion. “Construir la
sociedad de la informacién: un desafio mundial para el nuevo milenio”. [En linea]
<http://www.itu.int/wsis/documents/index.asp?lang=es> [Consulta: 01.06.07]
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En tal sentido, la implementacion del Procedimiento Administrativo Electrénico debe
tomar en consideracion que nadie puede ser obligado a interactuar con un Organismo
Publico a través de mecanismos electrénicos si ello se traduce en una discriminacion.
Ademas, debe prever que por la propia naturaleza del procedimiento, su correcto
funcionamiento depende de la intervencion de diversas instituciones, las cuales no
necesariamente tienen los recursos humanos e informaticos para desplegar sus

actuaciones por medios electrénicos o digitales.

Ahora bien, el hecho de que la utilizacion del Procedimiento Administrativo Electronico
no pueda ser obligatoria, en nada obsta que la Institucion deba velar por el fomento en

Su uso.

En efecto, ninguna decisiébn que se tome en la materia puede estar al margen de
nuestra realidad institucional, y, en tal sentido, adoptar una politica en relacion al
proceso de informatizacion de la gestion del Servicio resulta imprescindible. Son
conocidos los esfuerzos desplegados por la Administracion destinados a la formacién
de nuevas competencias tecnoldgicas en los miembros de las administraciones, al
perfeccionamiento de recursos humanos y al mejoramiento de infraestructura, soporte
y capacidad técnica. En este contexto, el proyecto de introducir el Procedimiento
Administrativo Electrénico no se encontraria alejado de la aspiracion pais y de las

lineas de accién que ha definido el ejecutivo como prioritarias.

4.1.2. El Procedimiento Administrativo Electrénico como Resultado de un Proceso.

Pueden existir muchas manifestaciones de voluntad y declaraciones de principios, pero
la decision politica de informatizar la gestion administrativa es fundamental, y en tal
sentido, la extension que quiera darsele al Procedimiento Administrativo Electrénico
dependera en gran medida de decisiones politico-institucionales. Se debe reconocer
que producir un cambio cultural a nivel organizacional y social es una condicién
indispensable para la introducciébn exitosa de las TICs en la gestion publica,
requiriéndose para ello internalizar la revolucion que implica el proceso de digitalizacion

de la gestion de los Organos de la Administracion y desarrollar las politicas publicas

47



enfocadas a que dicho fendbmeno sea aprehendido por parte de la ciudadania y en

particular por los operadores juridicos.

Los problemas, riesgos y disyuntivas que trae aparejado el Procedimiento
Administrativo Electrénico no son pocos, y, por ello, es basico entender que su
implementacién se encuentra inserta en un proceso progresivo y no traumatico, que
permita flexibilizar el comportamiento del entorno de la administracion ante la
inminencia del cambio evitando asi los mayores formalismos y cargas de los

ciudadanos que los derivados de la tramitacion en soporte papel.

La implementacion del Procedimiento Administrativo Electronico desde el punto de
vista técnico®” es el menor de los problemas (en cuanto a la factibilidad, no en relacién
al tema recursos), y por ello para llegar a su efectiva materializacion se requiere
primero asentar en la comunidad la necesidad del mismo, reconociendo sus ventajas e

intentando paliar los riesgos y probleméaticas asociadas.
4.1.3. El Uso Facultativo del Procedimiento Adminis  trativo Electronico.
Hemos analizado ya que el caracter discrecional en el uso de Procedimiento

Administrativo Electrénico resulta de la esencia de la implementacion de TICs en el

contexto del Gobierno Electrénico, en la medida que la mayoria®® de las experiencias

52 No podemos desconocer que la implementacién del Procedimiento Administrativo Electronico

requiere, a su vez, contar con las tecnologias que asi lo permitan. En dicho sentido, si bien en esta
investigacion se analizaran cuestionamientos relacionados con la factibilidad técnica y se tomaran en
consideraciéon los mecanismos que actualmente la tecnologia nos entrega para dar soluciéon a las
mencionadas problematicas juridicas (como pueden ser la conformacién de sistemas de informacion,
mecanismos de comunicacion eficiente, sistemas de fechado digital, criterios de seguridad informatica,
mecanismos para foliacion de documentos, sistemas de gestion documental y conformacién de
expedientes electrénicos, medios que permitan asegurar la autenticacion, integridad de documentos
electrénicos, no repudiacién de los mismos, confidencialidad de datos, etc.) debemos sefialar que en
ningun caso se desarrollara un analisis profundizado respecto de aplicaciones o soluciones tecnoldgicas
en particular. Desde este punto de vista, inspira el desarrollo de esta investigacion el principio de
neutralidad tecnolégica.

%3 Al sefialar “mayoria” entendemos que no es la postura que han asumido todos los servicios
publicos. En efecto, existen casos en los cuales el uso de la plataforma electrénica se ha presentado como
opcional en sus inicios, pero que, con el paso del tiempo y amparados principalmente en criterios de
eficiencia y buen servicio, han devenido es sistemas obligatorios (v.gr. Servicio de Impuestos Internos,
Servicio Nacional de Aduanas). Al respecto resulta clarificador analizar lo sefialado por VALERO
TORRIJOS, Julian (El Régimen Juridico de la E-Administracion, Editorial Comares, Granada, 2004) quien
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de “incorporacion de medios tecnolégicos al procedimiento administrativo se amparan
en el caracter facultativo de los mismos, de suerte que al particular interesado le
corresponde la opcion de dirigirse a un 6rgano administrativo en soporte papel o

magnético™”.

De su parte, se podria sefialar que la LBPA consagra el criterio de discrecionalidad al
sefalar que “el procedimiento administrativo podra realizarse a través de técnicas y
medios electronicos. Los érganos de la Administracion procuraran proveerse de los
medios compatibles para ello, ajustandose al procedimiento regulado por las leyes”
(Articulo 19), pero perfectamente podriamos inferir de su lectura que el caracter

opcional se presenta desde la éptica del Servicio, no del administrado.

Entendemos que no puede ser de otra manera, mas aun cuando la utilizacion de las
TICs en las relaciones administrativas no sélo debe contemplarse desde la perspectiva
de la eficacia que potencialmente proporciona a la actividad de las Administraciones
Publicas sino que, de modo muy especial, ha de tener en cuenta la posicion juridica de
los administrados y, en concreto, su utilidad en orden a facilitar el ejercicio de sus

derechos y el cumplimiento de sus obligaciones™.

4.1.4. Analisis de las distintas opciones en la int  eraccion de los ciudadanos en el

Contexto del Procedimiento Administrativo Electroni co.

Sin perjuicio de lo anterior, esta postura “garantista facultativa” determina que en la

practica existan ciertos problemas en relacibn a la forma en que una plataforma

argumenta que “la utilizacion de las tecnologias de la informacién y las comunicaciones en la actividad de
las Administraciones Publicas puede considerarse una auténtica exigencia constitucional desde el prisma
de la eficacia, si bien es necesario advertir que una desmesurada apuesta por la modernizacion
tecnolégica que se proyecte sobre el modo en que los ciudadanos han de relacionarse con ellas puede
conllevar una vulneraciéon de sus derechos que, de modo alguno, se justifica por el argumento de un
incremento objetivo de la celeridad en la actuacién administrativa” (pag. 32).

54 BAUZA MARTORELL, Felio José. Procedimiento Administrativo Electrénico. Editorial Comares,
Granada, 2002. Pag. 39

55 VALERO TORRIJOS, Julian. El Régimen Juridico de la E-Administracion, Editorial Comares,
Granada, 2004. Pag. 44
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electronica reconoce o hace suyas las presentaciones en formato papel, permitiendo
gue coexistan distintas formas de comunicacion, las que se desarrollan a través de
distintos medios; configurandose la necesidad de generar expedientes mixtos. Ello nos
obliga a determinar cudles serian todas las posibilidades de comunicacion entre el

interesado y el Servicio Publico respectivo.

En conclusion, la discrecionalidad en el uso del Procedimiento Administrativo
Electrénico tiene claras ventajas desde un enfoque de no generar discriminaciones,
pero, lamentablemente, determina la existencia de un abanico de posibilidades de
interaccion, las cuales deben ser absorbidas por el sistema desde una Optica de

legalidad.

4.1.5. Propuestas en torno a la Discrecionalidad en el Uso del Procedimiento

Administrativo Electrénico.

Tomando en consideracion lo analizado previamente, se plantean las siguientes

inquietudes®:

a) En primer término, seria prudente que se explicitara que el objetivo fundamental del
sistema es que se llegue a un acto administrativo decisorio y que dicho principio
inspirara tanto la determinaciéon de los mecanismos de comunicacion entre los

interesados y la autoridad y la presentacion de documentos.

b) De otra parte, resulta del todo imperioso analizar la real incidencia de las

presentaciones en formato electronico. Para ello, seria necesario generar

% Es importante en esta parte tomar en consideracion quiénes se consideran interesados en el acto

administrativo. Al respecto, la Ley 19.880, en sus articulos 20, 21 y 22 sefiala que toda persona que
promueva, solicite 0 gestione un acto administrativo, como titular de intereses individuales o colectivos.
Son también interesados los que, sin haber iniciado el procedimiento, tengan derechos que puedan
resultar afectados por la decision a que se llegue en definitiva. En algunos casos los interesados pueden
actuar por medio de apoderados, para ello, requerirdn otorgar un poder, el cual debera reflejarse en
escritura publica o documento privado suscrito ante notario. Se requerira siempre de escritura publica
cuando el acto administrativo de que se trate produzca efectos que exijan esa solemnidad. Ademas del
ciudadano adulto, se reconoce la calidad de interesados y la capacidad de actuar ante la Administracion a
los menores de edad, -para el ejercicio y defensa de sus derechos e intereses-, en los casos en que su
actuacion esté permitida.
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d)

e)

f)

estadisticas en las cuales se pueda visualizar cuantas presentaciones se efectdan
directamente por medios electronicos y cudntas siguen el sistema tradicional,
obligando realizar el proceso mixto; para, de esta forma, evaluar el real impacto del

sistema, y plantearse posibles maodificaciones o reestructuraciones del mismo.

Relacionado con lo anterior, y tomando en consideracion que el principio de no
discriminacién debe inspirar el accionar de todo Organismo Publico en la materia,
seria provechoso plantearse la posibilidad de establecer mecanismos de incentivos

o estimulos en el uso del Procedimiento Administrativo Electrénico®’.

Aun cuando el tema de la voluntariedad en el uso del Procedimiento Administrativo
Electrénico ya fue resuelto, seria prudente que en el caso que se inicie la
tramitacion por via electronica, ésta continle a través de la misma via hasta su
conclusion. Si bien esto podria interpretarse como un sistema impositivo
encubierto, seria posible contemplarlo desde la 6ptica del usuario que
voluntariamente se registra y se le notifica anticipadamente que debera utilizar la

plataforma electronica hasta la finalizacion del proceso.

Es fundamental que exista un documento fundante de la relacién entre el
ciudadano y el Organismo Publico, a través de “Términos y condiciones de Registro
y Operacion del Procedimiento Administrativo Electronico”, en el entendido que

constituyen el supuesto bésico de funcionamiento del sistema.

Es necesario determinar con claridad si recae en el Organismo Publico respectivo
la obligacion de poner a disposicion de los interesados los instrumentos técnicos
adecuados para permitir el uso del sistema. En el entendido que su uso no es
obligatorio, no seria del todo necesario, pero de todas formas se podria plantear

como una via para incentivar su uso.

57

Ofreciéndose al interesado ciertas ventajas que inciten el empleo de la opcién informatica, como

por ejemplo, extension en el plazo para presentacion de documentos, disminuciéon de tiempo total de
tramitacion, etc.
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g) Finalmente, como solucion integral, planteamos la necesidad que se genere un
Manual de Uso de Procedimiento Administrativo Electréonico, destinado tanto a
funcionarios como usuarios, el cual incorpore en términos muy sencillos y

amigables los siguientes puntos:

« Términos y condiciones de uso.

- Politicas de privacidad y seguridad del sistema.
+ Requisitos de presentacion de documentos.

« Explicacién del funcionamiento del sistema.

« Clausulas de responsabilidad.

4.2. El Uso de Documentos Electronicos en el Proced imiento Administrativo

Electrénico.

4.2.1. Del Concepto de Documento.

El funcionamiento del Procedimiento Administrativo Electrénico se sustenta y
fundamenta en la utilizacion de los denominados documentos electronicos, ya que las
presentaciones de las partes interesadas y los actos administrativos realizados por los
organismos publicos intervinientes que se realicen en formato digital, toman la forma
de documento electronico®®. Por ello, resulta de suma importancia su debida

comprension.

Uno de los principales conflictos en relacion a los documentos electrénicos es

establecer su naturaleza juridica. Dicha complejidad no arranca precisamente de su

%8 En este capitulo se siguid lo redactado por el autor de esta tesis en el articulo de CANELO,

Carola; ARRIETA, Raul; ROMO, Rodrigo y MOYA, Rodrigo. ElI Documento Electronico. Aspectos
Procesales. Revista Chilena de Derecho Informatico. N° 4. 2005.
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caracter “electrénico” sino que es una probleméatica mas bien heredada de la

significacion del documento tradicional.*

La doctrina ha elaborado distintas ideas respecto del concepto de documento.
CHIOVENDA® se refiere a él en un sentido amplio y sefiala que se trataria de “toda
representacion material destinada e idonea para reproducir una cierta manifestacion
del pensamiento”. A su vez, FIGUEROA® es muy claro en sistematizar las distintas
concepciones que existen en torno al documento, sefialando que existiria una
estructural, que lo entenderia como “un objeto en el que se exteriorizan algunas cosas
0 hechos mediante sighos permanentes y materiales del lenguaje” y otra en virtud de la
cual sélo seria una “representacion de cosas o hechos sin que importen ni la

materialidad del elemento usado para representar ni la forma de representacion”.

Por lo tanto, la principal distincion dice relacion con el aspecto del soporte en el cual
consta el documento y su relacion con la escritura. Para los que le otorgan una
interpretacion restrictiva al documento, éste sera todo escrito en que se consigna algo,
en cambio, para los que otorgan un sentido amplio a dicho concepto, este seria “toda
representacion material destinada a reproducir una manifestaciéon del pensamiento,
dentro de la cual no sOlo caben las representaciones escritas denominadas
instrumentos que no son MAs que una especie de documentos, sino que también otros

documentos de caracter no instrumental como son las fotografias, peliculas, cintas

%9 En este sentido, el Diccionario de la Real Academia de la Lengua Espafola sefiala que

documento es “el escrito en que constan datos fidedignos o susceptibles de ser empleados como
tales para probar algo (RAE, edicion 1992). En cuanto a sus origenes, etimolégicamente se dice
que derivaria de “documentum” y este término a su vez del vocablo docere (ensefar).
Juridicamente, se le asocia a un antecedente que da cuenta de un hecho. Por ultimo, en un sentido
amplio, se podria definir como toda representacion visible de las ideas o los hechos.

&0 CHIOVENDA, Giuseppe. “Instituciones de Derecho Procesal Civil’, Revista de Derecho Privado,

Madrid, 1940, Pag. 265.
61

99.

FIGUEROA, Juan Agustin. “Nuevas Orientaciones de la Prueba”, Ed. Juridica, Santiago, 1981. Pag.
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magnetofonicas, discos, radiografias, electrocardiogramas, planos, cuadros, dibujos,
etc.”.%

Como podemos observar, son muchas las conceptualizaciones que existen respecto
del documento, pero quizas la principal diferencia gira en torno a su comprensiéon como
cosa material. En este orden de ideas, podriamos distinguir dos tipos de posturas: la
tesis latina, que identifica el soporte material en que se plasman signos linguisticos
fonéticos o ideogréficos, recogida en legislacién del Siglo XIX®® y la tesis germanica o
funcional, que se funda en el objeto del documento en cuanto es representativo de un
hecho o declaracion (recoge la concepcién etimoldgica docere). Es precisamente esta
la concepcion que permite recoger las necesidades propias del avance tecnolégico y

gue ha influenciado en la legislacién de los Siglos XX y XXI.

4.2.2.- La Desmaterializacion del Documento.

Sin perjuicio de la multiplicidad conceptual, que en todo caso trasciende el aspecto
tecnolégico y mas bien se refiere a lo complejo de generar en los operadores juridicos
una visibn omnicomprensiva respecto de los documentos, en cuanto no sélo pensarlo
como una especie material relacionada con el papel y con lo escrito, lo importante en lo
gue a nosotros respecta es comprender el transito del concepto de documento
tradicional al de documento electrénico, despojdndonos de una visién basada en la
estructura y la escrituracion, y pasar a un concepto neutro en cuanto al soporte en el
cual consta y a su estructura de representacion, haciendo hincapié mas bien en las

distintas funciones del mismo: a) creacion y transformacion de situaciones juridicas; b)

62 MATURANA MIQUEL, Cristian. “Los Medios de Prueba”, Separata, Departamento de Derecho

Procesal, Facultad de Derecho, Universidad de Chile, 2003, Pag. 9
63 En este sentido se pronuncia MATURANA MIQUEL, Cristian, op. cit.,, quien sefiala que es
precisamente ésta la tesis que recoge nuestro Cédigo Civil y todos los que se basaron en el Cddigo de
Napoleon, que hace sinénimo de los términos documento, instrumento y escritura. Esto ademas se
comprueba con el tratamiento que nuestro legislador penal da a los documentos consistentes en
representaciones no escritas, que no se regulan dentro de la prueba instrumental, sino que como medios
de prueba no contemplados en la ley, a los que se les asigna un valor probatorio inferior a los
instrumentos, al servir sélo de base de una presunciéon judicial. (Articulo 113 bis del Coédigo de
Procedimiento Penal)
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acreditacion de determinados hechos o actos con efectos juridicos y ¢) permanencia y

fijacién en el tiempo de situaciones juridicas.

No es por tanto el concepto de documento el que cambia sino que su especial forma
de representacion, es decir, el soporte que lo contiene como documento. Y si de
formas de representacion estamos hablando, precisamente con las nuevas tecnologias
han ido apareciendo mas formas de soportes y registros. Como lo sefiala Carlos
Barruioso® los datos de los documentos electrénicos (gréficos, alfanuméricos, de
audio, video, hipermedia, etc.) se “plasman con soportes binarios, en soportes
magnéticos, Opticos, &ptico-magnéticos, electrostaticos, etc., y requieren para su
reproduccion una pantalla, impresora, altavoces, etc., y para su transmision redes de
comunicacion digital de fibra éptica, red telefénica basica, telefonia mévil, etc.”. Por lo
tanto, en un escenario en que se yuxtaponen las distintas formas de expresion y
convergen textos, graficos, sonidos, animaciones y/o videos en distintos soportes, es
l6gico que para entender el concepto de documento electronico debemos tener un
criterio omnicomprensivo y no caer en las restrictivas interpretaciones de la doctrina

tradicional.

Ahora bien, lo principal es comprender que esta desmaterializacion de los documentos
presenta indudables ventajas, como por ejemplo “la transferencia de documentos
rapida, fluida y comprensible, sin errores, adecuada a la tecnologia actual con una

reduccion drastica de recursos humanos y materiales™

donde precisamente el rol que
corresponde al ordenamiento juridico sera dotar, a estas nuevas formas de

representacion, de la suficiente eficacia juridica.

4.2.3.- ¢ Qué es un Documento Electrénico?

Si la cabal comprension del concepto de documento tradicional ya es difusa, la

de documento electrénico por cierto que no esta ajena a dicha complejidad.

64 BARRIUSO Ruliz, Carlos. “La Contratacion Electronica”, Editorial Dykinson, Madrid, 1998, Pag. 223.

BARRIUSO Ruiz, Carlos. Op. cit., Pag. 226
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En este caso, la doctrina también ha sido ambigua en su conceptualizacion.
Valentin CARRASCOSA® distingue entre documento electronico en sentido estricto, que
se caracteriza por el hecho de no poder ser leido por el hombre sin la utilizacion de las
adecuadas “maquinas” que hagan perceptibles y comprensibles las sefales digitales
de que estan formados; y documento electrénico en sentido amplio, que son aquellos
que pueden ser leidos por el ser humano de una forma directa, sin necesidad de
utilizar una maquina traductora, pudiendo, no obstante, tener diversos modos de

formacion.

LorReNZETTI®” simplifica ain mas la conceptualizacién, sefialando que es una
declaracién que esta asentada sobre bits y no sobre atomos. De otra parte, Andrea
SARRA® expresa que el término “electrénico” hace referencia al dispositivo en el que

estd almacenado el instrumento o por medio del cual fue confeccionado.

A pesar de lo amplio del concepto de documento electronico es necesario entender
gue no todo documento en que interviene un computador es “electrénico”. Por ello, no
se debe confundir con los documentos elaborados en un computador, materializados
para su formalizacién a través de la impresora, que no es mas que la representacion

impresa de un documento electronico.

En dltimo término podemos decir que los documentos electronicos propiamente tales
son aquellos generados por y a través de un medio automatizado y pueden ademas

estar memorizados en dispositivos susceptibles de ser leidos por los mismos.

66 CARRASCOSA LOPEZ, Valentin y otros. “La Contratacion Informatica: el nuevo horizonte

contractual”, Ed. Comares, Espafia, 2000, Pag. 62.

67
62

LorenzzeTl, Ricardo. “Comercio Electronico”, Editorial Abeledo-Perrot, Buenos Aires, 2001, Pag.

68

346.

SARRA, Andrea. “Comercio Electrénico y Derecho”, Editorial Astrea, Buenos Aires, 2001, Pag.
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Nuestro legislador efectia una conceptualizacion bastante amplia de documento
electronico, recogiendo el caracter funcional del mismo y apartandose de una
estructura determinada, aplicando el principio de neutralidad tecnolégica. Sefiala en el
Articulo 2° letra d) de la Ley 19.799 que se trata de “toda representacion de un hecho,
imagen o idea que sea creada, enviada, comunicada o recibida por medios

electrénicos y almacenada de un modo idéneo para permitir su uso posterior”.

4.2 .4.- De las Caracteristicas del Documento Electr  6nico

Lo que interesa ahora es determinar si existe identidad entre el documento
tradicional y el electrénico, para lo cual se efectuara un analisis sobre la base de las

caracteristicas del primero y su manifestacion en el entorno digital.

Reconociendo que existe diversidad conceptual entorno al documento, quizas resulta
mas relevante el establecer las caracteristicas esenciales que podriamos rescatar de
todas ellas. En este sentido es posible sefialar que el documento tiene las siguientes

particularidades:

a) Es algo material y tiene una finalidad representativa de un hecho o
acontecimiento.®

b) Reviste garantias de permanencia e inmutabilidad.”

Entonces, ¢es posible decir que el soporte digital del documento electrénico puede
cumplir con las mismas caracteristicas antes referidas y que, por lo tanto, no se

deberian generar discriminaciones entre ambos?

Quienes plantean que no se puede equiparar el documento electronico al soporte

analégico fundamentan que éstos son susceptibles de alteracion, no existe en los

69 CARRASCOSA LOPEZ, Valentin y otros. Op cit., Pag. 56.

0 PErRez GiL, Julio. “Documento Electronico y Firma Electronica: Aspectos Probatorios”, en

“Comercio Electrénico”, Editorial Edisofer, Madrid, 2001, Pag. 223.
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mismos la diferenciacion entre original y copia y, en ultimo término, porque no son

escritos.

Para nosotros, en los mismos términos que para nuestro legislador, como lo veremos
més adelante, no existen suficientes diferencias sustanciales entre ambos tipos de
documentos, y por lo tanto es perfectamente posible hablar de equiparacion. En virtud
de ello analizaremos, en lo que sigue, los caracteres que mas conflicto generan en el

proceso de homologacion:

a) La Escritura

Alun cuando es dificil de entender para los operadores juridicos, los documentos
electrénicos también estan escritos, pero en un lenguaje que les es propio: el binario.
En este sentido, un documento electrénico no seria mas que un conjunto de bits, una
combinacion de 1 y 0, “que descifrados por una maquina capaz para ello, representan
imagenes, sonido o textos que dan cuenta de datos atribuibles a ciertos hechos”.”* Por
lo tanto, no se debe discriminar un documento electronico y pensar que no posee
escritura por el sélo hecho de no estar expresado en los términos del lenguaje

tradicional.

Situacién diversa es que los documentos electronicos se diferencien de los de papel en
relacion a su continente, ya que en éstos, tanto la estructura como el contenido y su
visualizacién, se confunden con el mismo soporte en el que se fija la escritura; en

cambio, en aquéllos, dichos aspectos se dan por separado.

b) La Alterabilidad

Se sefiala que uno de los aspectos fundamentales de los documentos que constan en

papel es que tienen la particularidad de fijar situaciones o hechos, y que de esta forma,

n DoNoso, Lorena. “Firma electronica: analisis del estatuto juridico en chile”, en Tépicos Esenciales

de Derecho Informatico. Centro de Estudios en Derecho Informético, Facultad de Derecho, Universidad de
Chile, 2003. Pag. 47.
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permiten que los mismos permanezcan en el tiempo con ciertos grados de
inalterabilidad. Por ello se piensa que los documentos electronicos pudieran ser

inestables o volatiles, y en tal sentido, no dar cumplimiento a dicho objetivo de “fijeza”.

Efectivamente los soportes digitales son susceptibles de alteracion, pero en ningun
caso lo seria mas que en su simil analégico, y “no por eso debe cuestionarse su
validez sino que habra que adoptar en cada caso las medidas que nos garanticen sus
fines”.”” Por ello, se entiende que el documento electrénico debiera estar revestido de
ciertos margenes de seguridad para que no pierda su naturaleza documental, y como

tal pueda ser inalterable, legible y estable o que permanezca en el tiempo.

Con todo estimamos que es fundamental tener presente, que por requerir el
documento electrénico de programas informaticos capaces de convertir el lenguaje
binario en lenguaje humano, se hace indispensable velar no sélo por la conservacion
del documento en si, sino también del cédigo que permite tenga éxito la conversion de

lenguajes.

¢) Las Copias:

En el mundo analégico no se presentan problemas respecto de distinguir entre un
original y una copia, lo cual reviste de gran importancia, en el entendido que el

ordenamiento juridico les otorga distinto valor.

En el caso especial de los documentos electrdnicos, la discusién va desde el entender
que el unico original seria el conservado en la memoria del soporte informético que lo
crea y toda otra representacion seria copia, a sefialar que, por su especial naturaleza,

no se podria diferenciar entre original y copia’.

2 BARRIUSO Ruiz, Carlos. Op. cit., Pag. 234.

& Incluso, debemos analizar esta distincion desde la perspectiva de los requisitos para presentar
documentos en juicio. En el entendido que se exige la presentacién de originales, en el caso particular de
los instrumentos publicos se establece en el Articulo 342 del Cédigo de Procedimiento Civil qué debemos
entender por tal. Reconociendo que tal exigencia podria inducir a errores en el caso de los documentos
electronicos, el Proyecto de Ley que pretende modificar la Ley 19.799 (Boletin 3479-19) establece lo
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Existe la postura que sefiala que, si en estricto rigor, debiéramos hablar de original
puro, sélo podriamos referirnos a las huellas insertas en la memoria RAM del
computador, que por ser volatil, termina volcandose en el disco duro que seria
realmente el original.” El punto es que, por ser poco operativo, finalmente se termina

grabando en soportes de todo tipo, como disquete, CD, u otros.

En rigor, en el caso de los documentos electrénicos la distincion entre matriz,
documento original y documento copiado es del todo ineficaz. Por estas razones es
que consideramos que en lo que dice relacion con los documentos electrénicos carece
de sentido distinguir entre originales y copias. Lo que importa es que éste tenga la

virtud de asegurar autoria e integridad”.

Como se observa, de las caracteristicas analizadas podemos concluir que el
documento electréonico reldne los elementos comunes del documento tradicional, en
cuanto materialidad, permanencia e inmutabilidad, so6lo que adaptado a los
requerimientos que exige su propia naturaleza electronica; y mas adn, que esta
capacitado para cumplir con las funciones del documento. Es en este contexto que
debemos entender el uso del Documento Electronico en el Procedimiento

Administrativo Electrénico.

siguiente: Modificase el Cédigo de Procedimiento Civil de la siguiente manera: 1. Agrégase el siguiente
namero 6 nuevo al articulo 342: “6. Los documentos electronicos”.

" BARRIUSO Ruiz, Carlos. Op. cit., Pag. 226.

S En este mismo sentido lo contempla el articulo 45.5 de la LRIPAC espafiola, el cual sefiala que
los documentos que emanen de la Administraciones Publicas, independientemente del soporte que utilicen
para la emisién de documentos “gozaran de validez y eficacia de documento original”, en la medida que la
Administracion de que se trate garantice autenticidad, integridad y conservacion. PUNZON MORALEDA,
Jesus. “El Documento Tecnoldgico en el Ambito Juridico Administrativo”. En Administraciones Publicas
Electrénicas y Nuevas Tecnologias. Editorial Lex Nova, Valladolid, 2005. Pag. 63
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4.2.5. Andlisis de los Documentos Electrénicos en e | Procedimiento Administrativo

Electrénico.

4.2.5.1. La Presentacion y Uso de Documentos Electr 6nicos en el Procedimiento

Administrativo Electronico.

En esta parte, resulta necesario distinguir entre los Documentos Electronicos
presentados y utilizados por los interesados y aquellos creados o emitidos por un

funcionario publico.

En efecto, el tema del uso de los documentos electrdnicos, tanto por particulares como
por organismos publicos, es una materia que ya se encuentra resuelta en la Ley
19.799, la cual permitiria, en funcién del principio de equivalencia de soportes, que los
primeros puedan presentar documentos electronicos en cualquier tramitacién, ante
sede administrativa o judicial; y que los segundo actlen validamente a través de los
mismos, sin que sea necesario, por tanto, de algun reconocimiento expreso de la
normativa interna (sustantiva o adjetiva) que regula el obrar y marco de competencias

de cada Organo.

Este principio impone reconocer iguales efectos al acto que consta en medios
electrénicos a los que tendria si constara en otros medios tradicionales.” Su aplicacion
no es mas que la materializacién del principio de igualdad ante la ley y su objetivo es la
no discriminacion en relacion a los soportes, en cuanto a los efectos juridicos, validez o

fuerza obligatoria.

Su manifestacién en la Ley 19.799 se encuentra precisamente en su articulo primero,

gque establece los principios a los cuales se someteran las actividades relacionadas,

mencionando entre ellos el de “equivalencia del soporte electrénico al soporte papel”.”’

e Donoso, Lorena. Op. cit., Pag. 45.

" Articulo 1° inciso 2 “Las actividades reguladas por esta ley se someteran a los principios de
libertad de prestacion de servicios, libre competencia, neutralidad tecnoldgica, compatibilidad internacional
y equivalencia del soporte electronico al soporte de papel”.
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Mas aun, tan rigurosa es la ley en atencion a la aplicacién de los principios sefialados
gue especifica que toda interpretacion de sus preceptos deberd guardar armonia con

ellos.

Ademas de este reconocimiento general, existen otros articulos que se refieren al mismo

principio.

En relacion al uso de documentos electrénicos por organismos publicos®, el articulo 6°
de la Ley 19.799, inserto en su titulo I, referente al uso de la firma electrénica por los
organos del Estado, sefiala que éstos “podran ejecutar o realizar actos, celebrar
contratos y expedir cualquier documento, dentro de su ambito de competencia,

suscribiéndolos por medio de firma electronica”.

En este caso, la homologacion no es absoluta y se admiten excepciones, sefialando en
su inciso segundo a aquellas “para las cuales la Constitucion Politica o la ley exija una
solemnidad que no sea susceptible de cumplirse mediante documento electronico, o
requiera la concurrencia personal de la autoridad o funcionario que deba intervenir en

ellas™.

Por dltimo, en relacién a los actos, contratos y documentos emanados de los érganos
del Estado, el articulo 7° efectia un especial reconocimiento del principio en cuestion,
sefialando que seran validos de la misma manera y produciran los mismos efectos que
los expedidos por escrito y en soporte de papel, pero sélo en el caso de que hayan

sido suscritos mediante firma electrénica. Agrega que para tener la calidad de

8 En relaciéon a las actuaciones entre particulares, el principio de equivalencia de soportes se

encuentra regulado en el articulo 3° de la Ley 19.799 el cual sefiala que “los actos y contratos otorgados o
celebrados por personas naturales o juridicas, publicas o privadas, suscritos por medio de firma
electronica, seran validos de la misma manera y produciran los mismos efectos que los celebrados por
escrito y en soporte de papel”’. Especifica ademas que dichos actos y contratos se reputaran como
escritos, en los casos en que la ley exija que los mismos consten de dicha manera, y en todos aquellos
casos en que la ley prevea consecuencias juridicas cuando constan por escrito. Lo anterior es de vital
importancia al momento de hacer aplicable la exigencia establecida en el articulo 1708 y 1709 del Codigo
Civil relativa a la prueba de las obligaciones.

9 Precisamente este seria el caso, por ejemplo, de exigir que la documentacion que acredite la
personeria de los interesados sea presentada en formato papel.
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instrumento publico o surtan los efectos propios de éste, deberan suscribirse mediante

firma electrénica avanzada.

De su parte, la LBPA también fue enfatica en reconocer la existencia de los
documentos electronicos al sefialar en su articulo 5°, que consagra el principio de la
escrituraciéon, que “el procedimiento administrativo y los actos administrativos a los
cuales da origen, se expresaran por escrito o por medios electrénicos, a menos que su

naturaleza exija o permita otra forma mas adecuada de expresion y constancia”.

Como pudimos observar, se puede afirmar con certeza que existe un estatuto juridico
que permite la actuacion a través DE, tanto para los particulares como organismos
publicos, sin perjuicio de lo cual debemos concluir que dicha posibilidad no es absoluta,
en el entendido que su uso podria estar prohibido en la medida que se deban cumplir
con solemnidades que no se puedan realizar por via electrénica o se requiera la

comparecencia personal; y, mas importante aln, por aspectos de caracter técnico.

4.2.5.2. Interoperabilidad de los Documentos Electr  6nicos

Con el afdn de hacer operativo el sistema, frente al fendmeno de la convergencia de
medios y la pluralidad de formatos digitales®®, no existe claridad en cuanto a los
requisitos formales de presentacion de los documentos electronicos. Establecer
requerimientos formales respecto de los documentos electrénicos seria, por tanto,

necesario. En este sentido nos parece del caso prever, entre otros aspectos, que ellos:

a) Deben ser claramente legibles, de manera directa o a través de una
herramienta adecuada.

b) Su contenido y estructura debe ser inalterable.

c) Se requiere la identificacibn minima del lugar, nombres, direccién, fecha

de redaccion, de envio y de recepcion.

80 Texto (paginas, paragrafos, palabras); Numeros (enteros, decimales); Tablas (listados completos,

celdas); Dibujos, graficos, sonido e imagen; y el Hipertexto (conexiones).
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d) Debe ser estable y que en términos de deterioro asegure un grado de

permanencia en el tiempo para fines de registro.

¢, COmMo se operativiza esta declaracion?

El Reglamento de la Ley 19.799, establece en su Parrafo 2° denominado “Sobre el uso
de firmas electrénicas en la relacion con los particulares” que las personas podran
relacionarse con los 6rganos de la administracion del Estado, a través de técnicas y
medios electrénicos con firma electrénica, siempre que se ajusten al procedimiento
descrito en la ley y que tales técnicas y medios sean compatibles con los que utilicen
dichos 6érganos, estableciendo ademdas que con la finalidad de garantizar dicha

compatibilidad se estara a las normas técnicas fijadas a instancia del Comité.

Cabe sefialar que dicha norma técnica ya existe, Decreto 81, que tiene por objeto
regular la interoperabilidad de documentos electrénicos utilizados en la Administracion
del Estado.

Ademas del anterior, también se consideran como objetivos del Decreto 81 lograr la
interoperabilidad de documentos electrénicos entre diferentes plataformas, a nivel de
hardware, software y sistemas operativos; facilitar la clasificacion, almacenamiento y
busqueda de documentos electrénicos; facilitar el desarrollo de aplicaciones genéricas
para el procesamiento de DE; facilitar el acceso a la informacion que posee el Estado,
entre otros, contemplando también diversas normas referentes a catalogacién de

documentos y metadatos, lo cual no profundizaremos.

Lo que si importa establecer es que dicha norma técnica establece las caracteristicas
minimas obligatorias de interoperatividad que deben cumplir los documentos
electrénicos en su generacion, envio, recepcién, procesamiento y almacenamiento,
tanto en los d6rganos de la administracion del estado, como en las relaciones de la

ciudadania y el sector privado con dichos 6rganos.
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En tanto, dicha norma se aplicara a los documentos electrénicos que se generen,
intercambien, transporten y almacenen en o entre los diferentes organismos de la
administracion del Estado y en las relaciones de éstos con los particulares, cuando
éstas tengan lugar utilizando técnicas y medios electrénicos; por lo tanto, seria

absolutamente aplicable al Procedimiento Administrativo Electrénico.

Son muchas las especificaciones técnicas que contiene este Decreto, las cuales se

refieren principalmente a:

e En primer término, y tal como lo sefialamos en el inicio de este capitulo, es
necesario establecer requisitos minimos que deben contener los DE. En tal
espiritu, el articulo 7 del DCTO 81/2004 sefala que los mismos deberan

cumplir con las siguientes caracteristicas generales:

Tener flexibilidad y extensibilidad.
Poseer un sistema multiplataforma.
Ser permanentes en el tiempo.

Ser interoperables.

® 2 0 T 9

En caso que se desee obtener una representacion
impresa de un documento electronico suscrito con firma
electrénica avanzada, deberd contener ademdas, un
mecanismo que permita verificar la integridad y autenticidad de

los mismos.

*  Quizas la orden méas importante que incorpora este Decreto se refiere al
estandar general que debe adoptarse en materia de lenguaje y protocolo: el
XML. En efecto, el articulo 8° sefiala que el documento electrénico debera

ser codificado en formato XML v.1.0%%, y utilizar XML Schema para definir

81 Tal definicion resulté de la reciente modificacion de que fue objeto el DS N° 81, a través del DS

N° 158, de 26 de diciembre de 2006, publicado en el Diario Oficial el 18 de mayo de 2007, el cual
reemplazo la version “XML v.1.1.” por “XML v.1.0.”
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los esquemas de los distintos tipos de documentos. Agrega ademas que

cada esquema definido debe ser publico y de libre acceso.

De otra parte, y tan importante como el lenguaje, es necesario establecer
requisitos en orden a los mecanismos de seguridad que puedan incorporar
los documentos electrénicos para certificar autoria e integridad de los
mismos. En tal sentido, el articulo 12 del texto citado sefala que el
documento debe poder soportar firma y cifrado, de conformidad con las
normas técnicas que rijan estos procesos, especificando ademas que la
incorporacion de firma electrénica debera hacerse de conformidad con XML

Signature.

El articulo 14 sefiala que cada documento debera tener un identificador

Unico asociado a su localizacion.

Finalmente, el articulo 3 sefiala que esta norma se cumplira gradualmente
de conformidad con niveles y plazos que estan definidos en la misma ley, a

saber:

0 Nivel 1. ElI organismo recepciona documentos
electrénicos de terceros con estructura, contenido y visualizacion
de acuerdo a las estipulaciones de esta norma, los cuales
almacena y envia a terceros conservando dichos atributos
técnicos. Dicho nivel deberia estar operativo desde el 3 de Julio de
2004

0 Nivel 2. El organismo genera, envia, recepciona y
almacena los documentos electronicos, propios y de terceros, con

estructura, contenido y visualizacibn de acuerdo a las
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estipulaciones de esta norma. Dicho nivel deberia estar operativo

a mas tardar en el afio 2008%.

0 Nivel 3. ElI organismo genera, envia, recepciona,
procesa y almacena los documentos electronicos, propios y de
terceros, con estructura, contenido y visualizacion de acuerdo a
las exigencias de esta norma. Dicho nivel deberia estar operativo

a mas tardar en el afio 20011%,

Para todos los efectos, la determinacion del nivel en que cada organismo se encuentra
dependera principalmente de haber adoptado el estandar XML®** y el grado de

interaccion y manejo que se hace de los DE.

82 Dicho plazo resulté de la reciente modificacién de que fue objeto el DS N° 81, a través del DS N°

158, de 26 de diciembre de 2006, publicado en el Diario Oficial el 18 de mayo de 2007, el cual reemplazé
en este articulo “2006” por “2008".

83 Dicho plazo result6 de la reciente modificacién de que fue objeto el DS N° 81, a través del DS N°
158, de 26 de diciembre de 2006, publicado en el Diario Oficial el 18 de mayo de 2007, el cual reemplaz6
en este articulo “2009” por “2011".

84 Al respecto, y en el entendido que se requieren conocimientos técnicos para analizar este
decreto, resulta muy clarificador analizar lo que la Comunidad Informatica Gubernamental ha sefialado
sobre la implementacion del mismo [En Linea]
<http://www.e2g.cl/index.php?option=content&task=view&id=301&Itemid=93> [Consulta: 03.09.05]: *“
Esencialmente el nivel 1 consiste en la capacidad para realizar cuatro tareas: 1. Recibir documentos XML,
gue consiste simplemente en recibirlos a través del medio que provengan (puede ser enviado a través de
email, de un CD, de un Diskette, etc.). 2. Visualizar documentos XML. La forma mas sencilla de ver el
contenido de un documento XML es a través del browser; para ello, es necesario contar con 3 elementos:
el XML (o documento mismo), el Schema XML (que nos permite validar el contenido y estructura del
documento), y el XSL (que nos permite ver graficamente el documento). 3. Alimacenar documentos XML,
que consiste simplemente en saber guardarlos en el disco duro del computador (0 en un repositorio si se
cuenta con éste). 4. Reenviar documentos XML, que consiste en reenviarlos en caso de que una persona
externa a la institucién lo solicite. La idea es reenviarlo en el formato original en que uno lo recibié, sin
ninguna modificacion.

El nivel 2 consiste en la capacidad de una institucion para realizar todas las tareas descritas para el nivel
1, mas la generacion de documentos XML. En la practica esto se traduce en la capacidad para enviar
documentos estructurados en XML, a personas o instituciones externas a la propia. Es decir, no contempla
el uso e intercambio de documentos en XML al interior de una misma institucion, ni contempla
necesariamente el proceso de documentos XML por parte de los sistemas informaticos del servicio. En la
practica, podria darse que una institucion reciba un documento determinado (por ejemplo, un oficio de
Contraloria en XML), lo imprima, que éste circule al interior de la institucion de manera impresa, se
prepare, revise y defina la respuesta "a mano", y que una vez que se haya decidido el texto final de la
respuesta, alguien "tipee" un oficio de respuesta en formato XML.

El nivel 3 es el mas exigente y avanzado de los niveles sobre implementacion de documento electronico.
Implica la existencia de una infraestructura completa que permita no sélo recibir y generar documentos en
XML, sino también procesar XML. Esto quiere decir que todas las instituciones publicas deben contar, al
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4.2.5.3. Probleméticas Asociadas al Uso de Document os Electronicos en el

Procedimiento Administrativo Electrénico.

Las probleméticas que surgen producto de la utilizacién de los documentos electronicos
pueden ser de muy diversa indole, ya sea que emanen de su propia naturaleza juridica
(principalmente por la compleja adaptacion que suponen los estatutos juridicos
respectivos o incapacidad de llevar a la practica el principio de equivalencia de soportes);
por deficiencias estructurales de las Administraciones Publicas, que se ven
imposibilitadas de recepcionar y soportar actuaciones que se desarrollen en formato
electrénico; y, en ultimo término, por las dificultadas asociadas a su uso por parte de los

particulares®.

En dicho espiritu, se sistematizan a continuacion los principales topicos que, de alguna u
otra manera, insertan factores criticos de éxito en la utilizacion masiva de documentos

electrénicos en la gestion publica:

a) Probleméticas Asociadas a la Autenticidad, Integ  ridad e Interoperabilidad de

los Documentos Electronicos.

31 de diciembre de 2009, con un sistema de flujo documental (workflow) que permita la recepcion, proceso
y envio de documentos en XML.

8 En este sentido Ver PUNZON MORALEDA, Jesus. “El Documento Tecnoldégico en el Ambito Juridico
Administrativo”. En Administraciones Publicas Electronicas y Nuevas Tecnologias. Editorial Lex Nova,
Valladolid, 2005. Pag. 61. “Principalmente encontramos presupuestos basicos que, en cierto sentido, vienen a
resumir el importante abanico de casos que componen toda la casuistica que se plantea en torno a los
documentos tecnolégicos. En primer lugar, aquellos que se derivan de una normativa deficiente, en la mayoria
de los casos implantada en un punto lejano en el tiempo. Este supuesto se podria resolver con una
actualizacion precisa de la ley, y en menor medida de toda aquella regulacién relacionada con ésta, asi como
de otras normas con un caracter menos relevante. En segundo lugar, englobariamos todos aquellos casos en
los que, existiendo una regulacion precisa para ser eficaz y garantizar los derechos de los ciudadanos, seria
necesaria una actualizacion tecnolégica de las administraciones publicas que hiciese posible equilibrar el
contenido de las normas y la aplicacion de las mismas. Y en tercer lugar, el caso inverso al segundo expuesto,
es decir, en el que los ciudadanos no dispongan de la tecnologia adecuada para hacer valer las posibilidades
gue les brindan las Administraciones Publicas”.
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Como ya hemos analizado, el principal conflicto no emana de la utilizacion del documento
electrénico propiamente tal, sino de la real posibilidad que de éste se puedan satisfacer
los atributos de autenticidad, integridad e interoperabilidad. En tal sentido, para los efectos
de tener una opinion clara en relacion a los documentos electrénicos que se presentan,
procesan, almacenan o comunican en el Procedimiento Administrativo Electronico, es
fundamental distinguir cual es la parte que lo genera y cuales son los medios técnicos que

se utilizan para satisfacer el cumplimiento de los atributos previamente sefialados.

En materia de autenticidad, integridad y no repudio, sera fundamental que se utilicen las
técnicas 0 medios® que existen actualmente para poder asegurar que un determinado
documento emana de quien dice ser, su contenido es el que su autor plasmé en el
documento electrénico respectivo y que no pueda desconocerse las declaraciones,
derechos y obligaciones que de él emanan, lo cual sera analizado en el capitulo

referente al uso de firmas electronicas.

En materia de interoperabilidad la exigencia de un estandar Unico es fundamental para
prever la eficiencia en la utilizacion de documentos electrénicos. El problema es que dicha
exigencia no puede transformarse en una carga para el ciudadano o la institucién que
pretenda interactuar con el Organismo Publico, sino que debe ser éste quien provea de
los medios o técnicas para que, de manera transparente al usuario, se pueda accionar a

través del estandar oficial®’.

b) Probleméticas Derivadas de la Naturaleza del Doc  umentos Electronico.

86 El Reglamento de la Ley 19.799 sefiala en su Articulo 52 que las personas que se relacionen con

la Administracion del Estado por medios electronicos, podran utilizar firma electronica, sin perjuicio de
aquellos casos en que se haga necesaria la comprobacién fehaciente de su identidad, en los cuales
deberan emplear firma electrénica avanzada.

87 En el caso de los documentos electronicos presentados por los particulares, la exigencia de un
soporte especial no constituiria bajo ningln concepto una denegacion de servicio, tal como se desprende de la
normativa analizada, pero si se requeriria que fuera el propio Organismo Publico el que permitiera la
conversion.
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Importa precisar que de la propia naturaleza de los documentos electronicos, se derivan
diversas problematicas asociadas a la imposibilidad de realizar en la practica actividades
o diligencias que se pueden concretar facilmente con los documentos en soporte papel,
como serian, por ejemplo, la foliacion, la determinacién de originales y copias, entre otras.

Dichos topicos seran analizados en el capitulo referente a expediente electronico.

4.3. El Uso de Firmas Electrénicas en el Procedimie  nto Administrativo Electrénico.

Uno de los temas fundamentales de analisis del Procedimiento Administrativo
Electrénico dice relacion con visualizar la forma en que se incorporan mecanismos de
firmado en el mismo. Para dichos efectos, el estudio debe contemplar diversos y
complejos aspectos, como son el establecer si es realmente necesario utilizar firma
electrénica, como asimismo, determinar qué debe firmarse y como debe hacerse,
tomando ademas en consideracion que son distintos los sujetos que interactdan en
esta plataforma y que los requisitos para ellos no son los mismos; todo lo cual sera

analizado en este capitulo.

4.3.1. De la Necesidad de Contar con Mecanismos de  Firma Electronica.

Vivimos actualmente en la llamada “Sociedad de la Informacién”, en la cual las TICs
juegan un rol fundamental. En este contexto, es la Red Internet® el ejemplo méas
emblemético de su desarrollo. Precisamente, el avance que ha experimentado en los
ultimos afios la ha transformado “en una de las principales piezas de la infraestructura
mundial de la informacién y en un estimulo fundamental de la sociedad actual”®®. Sin
proponérselo, la Red Internet se ha encumbrado como uno de los principales medios

de difusion de las comunicaciones.

88 Internet es una Red de Servidores Interconectados entre si y que se comunican a través de un

protocolo comun (TCP/IP). Por lo tanto, la Red Internet no es mas que un conjunto de informacién que se
encuentra distribuida en servidores conectados a través de proveedores de servicios. No podemos decir
entonces que tenga una estructura fisica determinada, un organismo que la controle, ni una sede en que
se localice. Simplemente es una “telarafia mundial de informaciéon” que resulta de la interconexion de
muchos servidores con capacidad de acceso y transmision.

89 Comunicacion al Parlamento Europeo, al Consejo, al Comité Econémico y Social y al Comité de
las Regiones. Bruselas, 16/10/96 COM(96)487.
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¢ Por qué partimos hablamos de Internet? Precisamente tomando en consideracién que
el Procedimiento Administrativo Electrénico se sustenta en esta plataforma, lo cual
tiene aparejadas numerosas potencialidades pero también muchos problemas por

tratarse de una Red de Telecomunicaciones de caracter abierta.

Internet tiene escasas barreras de acceso, en virtud de lo cual los costos de creacién y
difusién de informacion son extremadamente bajos. Cualquier persona, con un
computador y un modem puede ser un “editor de contenidos Internet”, lo cual
claramente es un estimulo para su utilizacién, y, en el caso que nos ocupa, también un
factor que coadyuva al uso del Procedimiento Administrativo Electrénico. De otra parte,
la facilidad para interactuar a través de esta plataforma de comunicaciones permite que
los ciudadanos, en forma mas rapida, transparente y eficiente puedan acceder a la
informacién. Asimismo, por el propio caracter global de la Red se permite que cualquier
persona, sin importar el lugar en que se encuentre, pueda interactuar a través de
comunicaciones electrénicas. Pero estos factores, que en cierta medida han permitido
se desarrolle la denominada “Democracia Participativa de Internet”, también deben ser

analizados desde la perspectiva de las problematicas asociadas.

La primera problemética derivada de la actuacion a través de redes virtuales abiertas
dicen relacion con los eventuales fallos de seguridadgo. En efecto, “el nlcleo del
andlisis factico/juridico, que rodea a la creacién y transmision de mensajes, que
constituyen o pueden llegar a constituir manifestaciones de voluntad destinadas a
producir efectos juridicos a través de redes telematicas, estd en la percepcién de
inseguridad juridica (respecto de la certeza que debe rodear el trafico juridico),

derivada de la sensacion de vulnerabilidad que genera el contacto mediato entre las

% Al respecto, ver en LOPEZ BLANCO, Carlos y AVELLO LOPEZ, Lorenzo. El Uso de la Firma
Electrénica por las Administraciones Publicas: Nuevos Modelos de Relacion y de Calidad en la Gestién
Publica. Administracién Electronica y Procedimiento Administrativo. Real Casa de la Moneda, Esparia,
2004, Pag. 25. “Para que la transmision de datos pueda desarrollarse plenamente, es necesario que el
envio de informacion a través de las redes de telecomunicaciones y telematicas pueda ofrecer a los
ciudadanos, consumidores profesionales y organizaciones diversas el mismo nivel de seguridad y
confianza, al menos, que las informaciones o transacciones documentadas en papel”
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partes (que dificulta la identificacién exacta y certera del autor material del mensaje).
Esto es mas critico aln tratdndose de redes abiertas como lo es Internet, en las cuales
los sujetos que intervienen lo hacen en un virtual anonimato, propiciado por las

condiciones técnicas de la misma™.

Esta falta de certeza en la determinacién de la identidad los sujetos® que actGian en
Internet, cuya propia infraestructura permite, determina que en la utilizacion de los
servicios que presta, se pueda suplantar o mentir respecto de las caracteristicas del
usuario, lo cual I6gicamente puede tener implicancias juridicas. Actuar amparados en
el anonimato es uno de los factores que en mayor medida dificulta determinar con

certeza quienes son los auténticos emisores de un mensaje®

Pero la utilizacién de una plataforma abierta no es la Unica complejidad asociada al
Procedimiento Administrativo Electrénico, ya que también debemos tomar en
consideracion que al actuar en un mundo infovirtual, los intervinientes necesariamente
deberan manifestar su voluntad a través de documentos electrénicos, lo cual también

tiene aparejados problemas de seguridad y certeza juridica, como son:

a) Autenticidad: ¢como podemos asegurar la identidad del remitente del mensaje y

probar que el mismo proviene de quien dice que lo envia?

o1 DONOSO ABARCA, Lorena. Firma Electrénica: Andlisis del estatuto Juridico en Chile.

92 Cabe destacar que se habla de “virtual anonimato” en el entendido que la posibilidad de asegurar
quién es el creador de un mensaje electrénico no es del todo imposible, pero si bastante complejo. En
efecto, el mecanismo de localizacién e identificacion en el mundo virtual se basa en el protocolo IP, el cual,
en ultimo término, permitira siempre determinar el computador en el cual se origina la informacion, pero
ello no pasa de ser una identificacion relativa a “maquinas” y no a “personas”.

9 Al respecto, DONOSO ABARCA, Lorena. Ob. Cit. Plantea que “ademas del problema de la
identificacion de los autores materiales de los mensajes que interactian en Internet, existe el legitimo
temor a la posibilidad de interceptacion e interferencias de las comunicaciones que hagan que terceros no
autorizados conozcan indebidamente los datos asociados al mensaje, tanto la identidad formal de los
intervinientes como el contenido mismo de los mensajes. Ademas de lo anterior, la vulnerabilidad de la
Red hace dudar acerca de las posibilidades de alteracion de los mensajes, en desmedro de la integridad
de los mismos. Estos peligros afectan a la seguridad que debe rodear al trafico juridico, pues aumenta el
riesgo de repudiabilidad del mensaje, respecto de su autoria y/o contenido y en consecuencia de la
manifestacion de voluntad efectuadas a través de las referidas redes abiertas”.
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b) Integridad: ¢como podemos asegurar que el documento no ha sido alterado en

el transito?

¢) No Repudiacién o rechazo: ¢cémo impedir a las partes negar su participacion

en origen o destino del documento?

d) Confidencialidad: ¢cdmo proteger los datos de revelaciones o0 accesos no

autorizados?

Todas estas interrogantes deben ser resueltas desde dos enfoques: en primer término,
desde una perspectiva técnica, en el sentido de establecer cuales son las soluciones
que la ciencia y los avances tecnoldgicos ofrecen para lograr mayor seguridad en el
trafico documental; y en segundo lugar, desde lo juridico, en cuanto verificar si nuestro
estatuto juridico de la firma electrénica entrega respuestas a dichos

cuestionamientos®.

4.3.2. El Funcionamiento de las Firmas Electrénica s, y en particular de las Firmas

Digitales con sistema de llave Publica.

¢ Cuéles son los mecanismos técnicos que hoy en dia existen para asegurar

autenticidad, integridad, no repudiacion y confidencialidad?

En los hechos, seran los sistemas de firma electrénica los que podran dotar de

mayores margenes de seguridad al trafico documentario. A partir de lo anterior y si

9 Mas aun, también es importante cuestionarse la importancia que tiene el uso de la firma

electronica por la Administracién Publica, con un sentido de generalizacién y multiplicacion. En efecto, “las
administraciones publicas constituyen un instrumento de primer orden para fomentar la instauracion de las
Sociedad de la Informacién y generalizar el uso de las Tecnologias de la informacion, en especial, de la
firma electronica. La situacion de las Administraciones Puablicas en este ambito es estratégica y, en estos
momentos, insustituible”. LOPEZ BLANCO, Carlos y AVELLO LOPEZ, Lorenzo. El Uso de la Firma
Electronica por las Administraciones Publicas: Nuevos Modelos de Relacion y de Calidad en la Gestion
Publica. Administracién Electronica y Procedimiento Administrativo. Real Casa de la Moneda, Esparia,
2004, Péag. 28.
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atendemos a las funciones esenciales de la firma, cuales son el identificar al suscriptor
del documento y ser sefal de aceptacion de las declaraciones que en él se contienen,
desde el derecho se ha reconocido que la técnica ha ideado e implementado sistemas
electronicos que cumplen dichas funcionalidades, ademés de otras adicionales, como
la de garantizar la integridad de los documentos 0 mensajes, una de las cuales es la
firma digital. En este estado de la técnica, hoy en dia y en nuestro entorno legislativo,
el problema de la idoneidad de la firma electronica, su generacion de firma y
certificacion, se centran en si tecnolégicamente puede garantizarse la fiabilidad del

sistema empleado®.

Partamos entonces por preguntarnos ¢Qué es una Firma?

Ninguna norma en todo nuestro ordenamiento juridico define propiamente tal qué debe
entenderse por firma® pero si podemos con certeza desprender cudles serian sus
funcionalidades. En efecto, en si son reconocidos por nuestro Derecho los efectos de
la firma, como son identificar al suscriptor de un documento, vincular a su titular con el

mismo y ser sefal de aceptacion de las declaraciones que en €l se contienen.

En tal sentido, resulta imperioso preguntarse si se pueden conseguir las mismas
funcionalidades antes sefaladas a través de una firma electronica, ya que de ello
dependerd la idoneidad del sistema. Desde ya partamos de la base que el concepto de
firma electrénica es tecnolégicamente neutro, ya que no necesariamente se tratara de
un mecanismo unico, por el contrario, se traducird en cualquier medio que, en virtud de
las condiciones de la ciencia y del “estado del arte”, pueda garantizar las condiciones

referidas.

% DONOSO ABARCA, Lorena. Ob. Cit.
% Si atendemos al sentido natural y obvio del término, segun la definicion de la Real Academia es:
el nombre y apellido o titulo de una persona, que esta pone al pie de un documento escrito de mano propia
0 ajena, para darle autenticidad, para expresar que se aprueba su contenido o para obligarse a lo que en
él se dice (ed. 1992)
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Por lo tanto, una firma electronica podria ir desde cualquier medio que permita al
menos formalmente identificar al autor de un documento hasta la utilizaciéon de otros

mas sofisticados, como mecanismos biométricos o firma digital97.

Pero para entender que es una firma digital debemos remontarnos a su origen, la

Criptografia®.

La Criptografia es el Arte de escribir con clave secreta o de un modo enigmatico. En tal
sentido, cifrar significa transcribir en guarismos, letras o simbolos, de acuerdo con una
clave, un mensaje cuyo contenido se quiere ocultar. Técnicamente, podriamos
entenderla como la ciencia que se ocupa de transformar mensajes en formas
aparentemente ininteligibles y devolverlos a su forma original. Entonces, para el

descifrado de los datos es necesario utilizar una llave o clave de descifrado

Existen distintos tipos de criptografia: la criptografia de clave simétrica o de clave

secreta y la criptografia de clave asimétrica o de llave publica.

La primera es aquella que usa una sola clave tanto en el proceso de cifrado como en el
de descifrado, pero dicho sistema presenta bastantes complejidades. Por de pronto,
para garantizar la seguridad la clave debe ser secreta y para que funcione el sistema
se requiere que exista acuerdo previo en torno al conocimiento de la clave secreta,
existiendo riesgos que se produzca fuga o interceptacion de la misma, asi como
problemas de inoponibilidad frente a terceros y riesgos en cuanto a la integridad del

documento (alteracion por una de las partes)

En el otro extremo se encuentra el sistema de Criptografia Asimétrica, que se basa en
el uso de dos claves: una privada, que es secreta o que a lo sumo solo es conocida por

su titular; y, otra publica, la cual puede ser conocida por cualquier persona.

o Entonces, necesariamente debemos entender que el término “Firma Electrénica” es el género, y

“Firma Digital” es la especie.
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Lo més importante para entender como funciona el sistema es que ambas llaves estan
relacionadas matematicamente, pero no es factible derivar una desde o a partir de la
otra, permitiendo que exista absoluta confidencialidad sin necesidad de intercambio
previo de claves (aun entre partes que no se conocen) y asegurando la integridad de

los documentos.

¢Por qué nos referimos a este mecanismo de firmado? Precisamente porque es el
sistema que actualmente se utiliza y que se encuentra disponible en el mercado para
los efectos de asegurar autenticidad e integridad del documento. Dicho mecanismo se

traduce en una Firma Digital basada en el sistema PKI.

En tal sentido, podemos entender por firma digital de clave asimétrica a un bloque de
caracteres que acomparfa a un documento (o fichero) acreditando quién es su autor
(autenticacion) y que no ha existido ninguna manipulacion posterior de los datos
(integridad)®®.

Funcionalmente en el acto de firma el autor utiliza su propia clave secreta, a la que solo
€l tiene acceso, lo que impide que pueda después negar su autoria (no repudiacién) De
otra parte, la validez de dicha firma podra ser comprobada por cualquier persona que
disponga de la clave publica del autor, y, finalmente, si el autor desea que el
documento solo sea abierto por su destinatario, en el acto de firma debe utilizar

adema@s la clave publica del destinatario.

El proceso de firmado funciona de la siguiente manera'®:

e Tanto el emisor como el receptor del mensaje electrénico poseen claves

privadas y claves publicas.

9 Sobre la materia, ver “Modelos de Firma Electronica Simple para la Administracion Publica”.

Proyecto de Reforma y Modernizacién del Estado. Pag. 12.
9 Ver “Documento Electrénicos y Firma Electronica en lo Servicios Publicos y la Administracion del
Estado. Manual Operativo” Proyecto de Reforma y Modernizacion del Estado. Pag.6

Ver “Modelos de Firma Electronica Simple para la Administracion Publica”. Proyecto de Reformay
Modernizacion del Estado. Pag. 14
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» El emisor tiene un mensaje que quiere enviar por via telematica al receptor, y
para ello realiza lo siguiente: sirviéndose de un software de firmado, aplica la
funcion de “hash” al mensaje, con ello obtiene el compendio del mensaje que se
cifra mediante la clave privada del emisor. Si quiere, ademas, asegurarse que el

mensaje so6lo podra abrirlo el destinatario, aplicara la clave publica del mismo.

« El mensaje con forma digital estara formado por el propio mensaje y por el

compendio del mensaje cifrado.

< El receptor recibe el mensaje con firma digital enviado por el Emisor, el cual

esta formado por dos componentes, el mensaje y el compendio cifrado.

» El receptor aplicara la misma funcion “hash” utilizada por el emisor y con ello
obtendra un compendio A. Aplica luego la clave publica del emisor al
compendio recibido (cifrado) y obtiene un compendio B, y luego compara
ambos compendios. Si son iguales sabra que no se ha realizado una
manipulacion de la informacién enviada desde el emisor al receptor. Ademas,
en el caso que el emisor hubiese querido asegurar la confidencialidad del
mensaje cifrando con la clave publica del receptor, sélo éste podra abrirlo,

utilizando su clave privada.

En principio, y en términos mas o menos simples, este es el mecanismo utilizando por

las firmas digitales basadas en sistemas asimétricos.

Ahora bien, para que este sistema funcione, se requiere ademas que se pueda ligar a
su titular con la firma. Es precisamente con dicho objetivo que surgen terceros de
confianza del sistema llamados Prestadores de Servicios de Certificacion, que son,
precisamente, quienes ofrecen en el mercado los mecanismos de firmado, lo cual

analizaremos mas adelante.

77



4.3.3. Estatuto Juridico de la Firma Electronica.

Como fue analizado previamente, para poder dotar de mayor seguridad al tréfico
documentario, es fundamental el uso de mecanismos de seguridad de la informacién
destinados a garantizar la fiabilidad del mismo a través de redes inseguras, como es la
utilizacion de Firmas Electronicas; pero, ademas, se debe tener la confianza en que el
Sistema Juridico propiciara los medios para el cumplimiento de las normas, y por ello

es fundamental analizar el estatuto juridico que las regule.

Tal como se sefalé en el capitulo tercero de este Informe, la Firma Electrénica se

9101

encuentra regulada en nuestra legislacion en la Ley 19.7997", la cual aborda los

siguientes temas:

e EIl Titulo Primero, llamado “Disposiciones Generales”, enuncia los principios

informadores de la ley, conceptualiza las principales instituciones relacionadas

1ot La Ley 19.799 chilena es del afio 2002, y su aparicion en el concierto internacional result6

bastante tardia. Una excelente sistematizacion comparativa realiza SALIDO DEL POZO, Juan Daniel y
MARTIN-SONSECA, Manuel Alonso, en “Empleo de la Firma Electronica en el seno de las
Administraciones Publicas: Derecho Comparado”. Administracion Electréonica y Procedimiento
Administrativo, Real Casa de la Moneda, Espafa, 2004, Pag. 50 y ss. En efecto, las primeras iniciativas
legislativas sobre firma electronica surgieron en Estados Unidos, concretamente en el Estado de Utah,
donde se promulgd la primera ley sobre esta materia: Utah Digital Signature Act de 1995 a la que siguieron
leyes similares de los restantes Estados federados. Para evitar la dispersién normativa, el afio 2000 se
aprobé una ley federal: la Federal Electrénic Signatures in Global and National Commerce Act (Federal E-
Sign Act). En la Unién Europea sucedio. La primera regulacién fue la italiana, que parte del art. 15.2. de la
Ley N° 59 de 15 de marzo de 1997, seguida de cerca por la Ley Federal alemana de firma digital (ya
derogada) de 22 de julio de 1997. También para evitar la dispersién normativa que podria fragmentar el
mercado interior se dictd la Directiva 99/93/CE, del Parlamento Europeo y del Consejo, de 13 de
diciembre, por la que se establece un marco comunitario para la firma electrénica. La norma britanica
sobre Firma Electrénica se encuentra recogida en dos normas principales: la Electronic Communications
Act (ECA) de 25 de mayo de 2000 y el Statutory Instrument N° 318 de 8 de marzo de 2002 denominado
Electronic Signatures Regulations (ESR). La normativa francesa sobre firma electronica esta compuesta
principalmente por la Ley N° 230 de 13 de marzo de 2000, sobre adaptacion del derecho de la prueba a
las nuevas tecnologias de la informacion, que modifica el Cédigo de Napoleén en dicha materia. Finlandia,
que ocupa siempre los primeros lugares en las clasificaciones de e-government, es uno de los pocos
paises europeos, junto con ltalia, que ha dictado una ley especifica sobre el uso de la firma electrénica en
la Administracién Publica, a través de la Ley sobre el Servicio Electrénico en la Administracion (SEA), que
entré en vigencia el 1 de enero de 2000. En el caso de los paises latinoamericanos, uno de los primeros
fue Colombia que aprobd la Ley N° 527, de 18 de agosto de 1999, sobre comercio electrénico y firmas
digitales. Perd también ha dictado la Ley que modifica el Cddigo Civil de 23 de junio de 2000 y una ley
sobre notificacion por correo electronico de 20 de enero de 2001. Argentina ha promulgado la Ley N°
25.506 de Firma Digital de 11 de diciembre de 2001. Venezuela y México tienen una ley sobre mensaje de
datos y firmas electrénicas que datan del afio 2000.

78



con la materia, y determina el ambito de aplicacion de la misma; especificando,

adema@s, el valor probatorio de los documentos electrénicos.

* EI Titulo Segundo estd reservado para la regulacion del uso de firmas
electrénicas por los Organos del Estado, estableciendo, en general, cuales son
los requisitos para que los servicios publicos puedan utilizar documentos y

firmas electronicas.

e Posteriormente, el Titulo Tercero regula el rol que les corresponde, como
terceros de confianza del sistema, a los Prestadores de Servicios de
Certificacion, determinando quienes son, y especificando sus obligaciones y el

estatuto de responsabilidad.

» El Titulo Cuarto, llamado “de los Certificados de Firma Electronica”, destina sus
preceptos a especificar el contenido que necesariamente deben tener los

mismos y especifica cuando quedan sin efecto.

» Tomando en consideracién que los Prestadores de Servicios de Certificacion,
para poder ofrecer firmas electronicas avanzadas deben estar acreditados, el
Titulo Quinto especifica en qué consiste y cuales son los requisitos del proceso

de acreditacién

« No podria existir un estatuto juridico de la Firma Electrénica sin que se
regularan los derechos y obligaciones de los usuarios de las mismas, de lo cual

se encarga el Titulo Sexto.

« Finalmente, en el entendido que necesariamente debera existir un reglamento
que regule en forma mas detallada la utilizacion de documentos electrénicos y
firmas electronicas, el Titulo Séptimo hace referencia directa a la potestad
reglamentaria, la cual se hizo efectiva a través del Decreto Supremo N° 81 del
afio 2002.

¢, Como conceptualiza nuestra ley a la Firma Electronica? Partamos de la base que la
ley define dos tipos: la Firma Electronica (conocida en doctrina como Firma Electronica

Simple) y la Firma Electronica Avanzada.



La primera se define como “cualquier sonido, simbolo o proceso electrénico, que
permite al receptor de un documento electrénico identificar al menos formalmente a su

autor”®?,

Como podemos observar, nuestro legislador sigue el principio de la
neutralidad tecnoldgica, al definir firma electronica sin ninguna relacion con el soporte
que la contiene, muy por el contrario, en términos mas que amplios y en términos
funcionales, en la medida que sdélo exige que cumpla con uno de los objetivos de la
firma, en cuanto pueda identificar a su autor. El punto es que dicha identificacién debe
ser “a lo menos formalmente” y no “fehacientemente”, con lo cual se abre una gran
discusion en cuanto determinar el grado de certeza que requiere la firma simple para

acreditar quien es el suscriptor del documento®.

Por el contrario, el legislador al determinar qué es una Firma Electrénica Avanzada fue
mucho mas riguroso, al sefalar que serd “aquella certificada por un prestador
acreditado, que ha sido creada usando medios que el titular mantiene bajo su exclusivo
control, de manera que se vincule Unicamente al mismo y a los datos a los que se
refiere, permitiendo la deteccion posterior de cualquier modificacion, verificando la
identidad del titular e impidiendo que desconozca la integridad del documento y su

autoria™®,

Esta definiciébn también cumple con dos aspectos fundamentales: sigue el principio de
la neutralidad tecnoldgica y el principio de la funcionalidad, lo cual facilita que la misma
pueda permanecer en el tiempo y que, en los hechos, se traduzca en cualquier

mecanismo que tenga la capacidad de cumplir con las funciones de la firma. La

102 Articulo 2 letra f) Ley 19799

103 Mucho se ha discutido en relacion a este punto, tomando en consideracion que una definicién tan
amplia podria abarcar desde el incorporar un nombre a pie de pagina, enviar un correo electrénico
asociado a un login y password personal o utilizar un mecanismo de firmado con PKI otorgado por
prestador no acreditado. Es decir, muy diversos medios con muy distintas capacidades en relacion a la
“huella digital” que deja respecto del autor.

104 Articulo 2 letra g) Ley 19.799
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diferencia con la anterior es que el legislador aumenta el nivel de exigencia en cuanto a
la determinacién del autor de un documento, la posibilidad de asegurar la integridad del
mismo y se permita que las partes no puedan repudiar su participaciéon en el mismo.
Por lo tanto, estamos asegurando autenticidad, integridad y no repudiacion, es decir,
tres de los requisitos que debiamos garantizar para dotar al tréfico documentario de

mayor seguridad.

Como podemos observar nuestro legislador no exige el cuarto elemento, el de la
confidencialidad. ¢Por qué? Seguramente tomando en consideracion que para lograr
dicho objetivo se requiere que ambas partes, tanto el emisor como el receptor de un

mensaje electronico, posean mecanismos de firma electronica avanzada.

En relacion al mundo privado, el legislador no establece, ni podria tampoco,
obligaciones en torno a cuando usar cada tipo de firma. Por el contrario, existe total
libertad y la determinacion dependera, en los hechos, del grado de certeza y seguridad
que los particulares quieran dar a sus transacciones privadas. Pero lo anterior no
ocurre en el &mbito publico, ya que el legislador es enfatico en exigir el uso de Firma
Electronica Avanzada en aquellos instrumentos que puedan ser calificados de

publicos'®.

En el caso que nos ocupa, el Procedimiento Administrativo Electronico fundamenta su
legalidad precisamente en el uso de Firmas Electrénicas, partiendo de la base que por
tratarse de actuaciones, funcionarios y documentos publicos, necesariamente deberia
mediar Firma Electrénica Avanzada. Ahora bien, no todas los documentos que se emiten a
lo largo del procedimiento de evaluacion seran instrumentos publicos, vy, en tal sentido, se
contempla también la utilizacién de firmas simples, que facilitan el proceso de

autenticacion respecto de actuaciones de mero tramite. El analisis profundizado de ambos

105 Articulo 4 Ley 19.799: “Los documentos electronicos que tengan la calidad de instrumento

publico, deberan suscribirse mediante firma electronica avanzada”
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mecanismos de firmado y la determinacion de probleméaticas asociadas serd analizado en

el capitulo respectivo.

De otra parte, también interesa analizar como se regula en esta ley el valor probatorio

de los documentos electronicos y los efectos de plasmar en ellos firmas electrénicas.

En nuestro sistema juridico los medios de prueba estan taxativamente enumerados en
la ley, y las normas que los designan son de orden publico. En el caso que nos ocupa,
el articulo 1698 inciso 2° CC sefiala que las pruebas consisten en instrumentos
publicos o privados, testigos, presunciones, confesién de parte, juramento diferido e
inspeccion personal del juez. De su parte, el articulo 341 del CPC, sefala que los
medios de prueba de que puede hacerse uso en juicio son: instrumentos; testigos;
confesidbn de parte; inspeccién personal del tribunal; informes de peritos; y

presunciones. ¢Dbénde encontramos entonces los documentos electrénicos?

Al respecto importa destacar que a nuestro legislador no le basté solo con determinar
lo que debemos entender por firma electrénica, sino que ademas reguld el valor
probatorio de los documentos electronicos en atencién a la firma utilizada en ellos. En
efecto, la Ley 19,799 dispone en su articulo 5° que “los documentos electronicos
podran presentarse en juicio y, en el evento de que se hagan valer como medio de

prueba, habran de seguirse las reglas siguientes™%:

1.- Los Instrumentos publicos suscritos con firma electrénica avanzada, haran plena

prueba de acuerdo con las reglas generales, y

2.- Los que posean la calidad de instrumento privado haran plena prueba en cuanto

hayan sido suscritos mediante firma electrénica avanzada.

106 Reglas probatorias que, por cierto, seran también aplicables en materia de Procedimiento

Administrativo.
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3.- Los instrumentos privados suscritos con firma electronica simple, tendran el valor
probatorio que corresponda, de acuerdo a las reglas generales, esto es, bajo el

apercibimiento de tenérselos por reconocidos si no fueren objetados dentro de sexto dia.

¢ Coémo debemos entender esta norma?

Segun los criterios del articulo 5° y aplicando el principio de equivalencia de soportes,
los documentos electronicos deberian tener los mismos efectos que los que consten en
papel, en funcién de su naturaleza juridica. Esta premisa se cumple, salvo por los
documentos electronicos privados en los cuales se utilice Firma Electrénica Avanzada,

que tendra el valor de instrumento publico'®’.

Como podemos observar, en esta parte nuestro legislador se apartd del Principio de
Minima Intervencion, inspirador del Derecho Informatico, en virtud del cual se debe
evitar alterar las categorias juridicas, a menos que sea absolutamente necesario. En
este caso particular se incorporé una nueva figura en nuestro derecho probatorio, lo

cual no ha estado exento de criticas*®.

Habiendo analizado el estatuto juridico de la firma electronico, corresponde en esta
parte efectuar un analisis critico. Al respecto, debemos precisar que por la existencia
de vacios legales o por errores en la actual legislacién, no cabe mas que reconocer
gue actualmente el estatuto juridico de los documentos electronicos no otorga las
suficientes garantias de seguridad a los operadores juridicos, en el entendido que aun
no existe certeza de la forma como deben ser percibidos en juicio ni del valor

probatorio de los mismos. En tal sentido, y en el contexto de una Sociedad de la

o7 El caso que nos ocupa, el Articulo 1699 del Cddigo Civil sefiala que sera instrumento publico o

auténtico el autorizado con las solemnidades legales por el competente funcionario, el cual hara plena fe
en cuanto al hecho de haberse otorgado y su fecha, pero no en cuanto a la verdad de las declaraciones
gue en él hayan hecho los interesados. En esta parte no hace plena fe sino contra los declarantes.

108 Al respecto, ver el analisis que sobre la materia efectia CANELO FIGUEROA, Carola en “La

Eficacia probatoria y la ley de Firma Electronica. Revista Chilena de Derecho Informatico. N° 2. 2003".
Pag. 61 a 70; y GONZALEZ HOCH, Francisco en “La Prueba de las Obligaciones y la Firma Electrénica”.
Revista Chilena de Derecho Informatico. N° 2.2003. Pag. 71 a 89.
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Informacion, es por todos reconocida la necesidad de una adecuada institucionalidad
electronica que satisfaga las exigencias de seguridad juridica que permita el fomento

del Comercio y del Gobierno Electrénico.

En virtud de lo anterior, se presenta un proyecto de ley'®, que se hace cargo de las
falencias pesquisadas hasta la fecha e incorpora ciertas adecuaciones legislativas para
aumentar los niveles de certeza y hacer mas viable el uso de los mismos en la realidad

procesal.

Las modificaciones giran en torno a los siguientes topicos**:

a) Resolver el tema de presentacion de copias en juicio.
b) Contemplar una audiencia de percepcion de prueba documental electrénica.
c) Subsanar la omisién de exigencia de fechado digital en el caos de la firma

electrénica avanzada.

109 Mensaje de S.E. el Presidente de la Republica, que modifica el Cédigo de Procedimiento Civil y la

Ley 19.799 sobre documento electronico, firma electronica y los servicios de certificacién de dichas firmas.

110 Modificacion del Codigo de Procedimiento Civil de la siguiente manera:

1. Agrégase el siguiente nimero 6 nuevo al articulo 342:“6. Los documentos electronicos”.

2. Agrégase el siguiente articulo 348 bis:“Presentado un documento electrénico, el Tribunal citara para el
6° dia a todas las partes a una audiencia de percepcién documental. En caso de no contar con los
medios, herramientas e instrumentos electrénicos que permitan su adecuada percepcion, apercibira a
la parte que presentd el documento con tenerlo por no presentado de no concurrir a la audiencia con
los medios electronicos que permitan su debida percepcion.Tratandose de documentos que no
puedan ser transportados al tribunal, la audiencia tendra lugar en el lugar donde éste se encuentre, a
costa de la parte que lo presente.En caso que el documento sea objetado, de conformidad con las
reglas generales, el Tribunal podra ordenar una prueba complementaria de autenticidad, a costa de la
persona que formula la impugnacion, sin perjuicio de lo que se resuelva sobre pago de costas. El
resultado de la prueba complementaria de autenticidad sera suficiente para tener por reconocido o por
objetado el instrumento, segun corresponda. Para los efectos de proceder a la realizacion de la
prueba complementaria de autenticidad, los peritos procederan con sujecion a lo dispuesto por los
articulos 417 a 423 inclusive. En el caso de documentos electronicos privados, para los efectos del
articulo 346 N°3, se entendera que han sido puestos en conocimiento de la parte contraria en la
audiencia de percepcion.”.

Modificacion a la Ley 19.799 de la siguiente manera:

1. Agrégase al articulo 2° la siguiente letra i) nueva:“i) Fecha electronica: conjunto de datos en forma
electronica utilizados como medio para constatar el momento en que se ha efectuado una actuacion
sobre otros datos electronicos a los que estan asociados”.

2. Reemplazase el nimero 2 del articulo 5 de la ley 19.799, por el siguiente: “2.- Los que posean la
calidad de instrumento privado, en cuanto hayan sido suscritos con firma electrénica avanzada,
tendran el mismo valor probatorio sefialado en el niUmero anterior. Sin embargo, no haran fe respecto
de su fecha, a menos que ésta conste a través de un fechado electrénico otorgado por un prestador
acreditado”.
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En relacion al segundo de los topicos, en estricto rigor, aplicando el principio de
equivalencia de soportes, la presentacién en juicio de los documentos electrénicos no
presenta inconveniente normativo alguno, excepto el relacionado con un aspecto

practico: la produccion de la prueba electrénica.

En efecto, en virtud del principio antes mencionado, no habria necesidad de hacer una
regulacién especial para los documentos electronicos. Sin embargo, la practica judicial
ha demostrado con el tiempo que es necesario hacer ciertas adecuaciones al Cédigo
de Procedimiento Civil, de manera que permitan orientar con mayor precision a los
operadores juridicos sobre la presentacion en juicio de estos documentos, y generar
mayores certezas que estimulen en definitiva su utilizaciéon, o al menos no la inhiban.
Para ello, la solucion planteada de crear una audiencia de presentacion o exhibicion de
documentos electrénicos, pareciera, por el momento, la Unica opcién viable (tomando

en consideracion la infraestructura de los Tribunales de Justicia)***

Con respecto al tercer tema, si bien no existe problema en la determinacién del valor
probatorio del documento publico con firma electrénica avanzada™? ni de los

13 si existe un cuestionamiento en

instrumentos privados con firma electronica simple
el caso de los documentos privados con firma electrénica avanzada, respecto de los
cuales el numeral 2 del articulo 5° de la Ley 19.799 sefiala que tendran el mérito

probatorio de documento publico™*.

L Importa ademas tener en consideracion que dicha solucién no se aleja del criterio ya utilizado por

el articulo 113 bis del Cédigo de Procedimiento Penal ni del mecanismo contemplado en el articulo 333 del
nuevo Cadigo Procesal Penal, en cuanto conciliar la escasez de medios de percepcion con la presentacion
de prueba electrénica.

12 Articulo 4° Ley 19.799.- Los documentos electronicos que tengan la calidad de instrumento
publico, deberan suscribirse mediante firma electronica avanzada.

13 Articulo 5° Ley 19.799.- Los documentos electrénicos podran presentarse en juicio y, en el evento
de que sean usados como medio de prueba, habran de seguirse las reglas siguientes: 2.-...En caso
contrario, tendran el valor probatorio que corresponda, de acuerdo a las reglas generales”.

14 Articulo 5° Ley 19.799 N° 2.- Los que posean la calidad de instrumento privado tendran el mismo
valor probatorio sefialado en el numeral anterior, en cuanto hayan sido suscritos mediante firma
electrénica avanzada.

85



El problema radica principalmente en que el documento publico da fe de las partes que
lo suscriben, las obligaciones que en él constan (respecto de los declarantes) y la
fecha del mismo™™®, situacion que no puede asegurar el instrumento privado con firma
electronica avanzada, ya que no puede dar fe de la fecha, a menos que contara
ademds con un sistema de fechado (el cual no es exigible a la Firma Electrénica

Avanzada).

La situacion no es del todo sencilla, ya que no basta con sefialar que los documentos
privados con Firma Electronica Avanzada tendran valor de documento privado, porque
precisamente la idea que subyace y que inspira la citada norma es fomentar el uso de
dicho mecanismo dotando del caracter de indubitado a dichos documentos por estar
resguardados por un mecanismo que otorga indiscutibles margenes de seguridad. Por
lo tanto, mal podria un documento con Firma Electrénica Avanzada ser objetado o

impugnado de la misma forma que un documento privado.

En este sentido, la solucion planteada de modificar el articulo 5 N° 1 de la Ley 19.799 y
simplemente especificar el documento privado electronico con Firma Electrénica
Avanzada no da fe de la fecha con que fue suscrito a menos que medie mecanismo de
fechado parece mas que razonable, precisamente porque la forma técnica en que

opera la firma electrénica avanzada no es capaz de garantizar dicho hecho.

4.3.4. El Proceso de Firmado en el Procedimiento A dministrativo Electronico.

Analisis Critico.

Habiendo ya analizado los principales aspectos de la Firma Electronica, debemos
aplicar analégicamente los mismos topicos en el procesado de firmado en el

Procedimiento Administrativo Electronico.

s Art. 1700 CC. El instrumento publico hace plena fe en cuanto al hecho de haberse otorgado y su

fecha, pero no en cuanto a la verdad de las declaraciones que en él hayan hecho los interesados. En esta
parte no hace plena fe sino contra los declarantes. Las obligaciones y descargos contenidos en él hacen
plena prueba respecto de los otorgantes y de las personas a quienes se transfieran dichas obligaciones y
descargos por titulo universal o singular.
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4.3.4.1. ;Quién y cdmo se firma en el Procedimiento ~ Administrativo Electrénico?

Para los efectos de entender el funcionamiento del proceso de firmado en el
Procedimiento Administrativo Electronico, debemos partir por diferenciar quiénes son
los sujetos que firman electronicamente o eventualmente pudieran hacerlo en esta
plataforma electrénica, para ello distinguiremos entre: funcionarios Organismo Publico
que implementa el Procedimiento Administrativo Electronico, funcionarios de otras
instituciones que interacttan con el Organismo Publico respectivo en el proceso; y los

particulares o interesados.

En primer término, es necesario precisar que, como antecedente de todo proyecto de
implementacién de Procedimiento Administrativo Electronico, se debe proporcionar los
respectivos certificados digitales a los funcionarios relacionados directamente con la
toma de decisiones. Dicho proceso no sélo se debe basar en la entrega de los medios

materiales sino que también en la debida capacitacién para su uso.

En relacion a aspectos operativos, para los efectos de firmar, los funcionarios que
poseen Firma Electronica Avanzada, deberian poseer un dispositivo externo que
contiene el certificado, el cual ademéas se encuentra asociado a una contrasefia que le
permite realizar una serie de procesos. Para firmar en el Procedimiento Administrativo
Electronico debera existir asociado un sistema de informacién que permita incorporar la
respectiva firma electronica. En el caso que se pretenda utilizar “Firma Electrénica
Avanzada”, cuando se abre el documento para firmar, el mismo se encontrara
encuadrado por el programa que permite realizar esta operacién, llamado “Plug In de
Firma”, que transforma el documento de HTML a XML, quedando entonces en

capacidad de ser firmado con tecnologia “Avanzada”.

El plug in que se abre con indicacion de certificado digital es propio del software. El
documento e-firmado con Firma Electronica Avanzada deberd indicar que el original

esta disponible en determinado sitio web, e indica la URL donde se puede encontrar.
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En relacion al Certificado Digital, es entregado por el Prestador de Servicios de
Certificacion a través de un dispositivo externo (Pendrive). El certificado (que no se
pude cambiar, ni copiar, ni sacar del token) permite realizar dos operaciones: a) actuar
autentificado en el sistema y b) firmar. Es una opcion entrar autentificado, pero ello no

se exige ni entrega especiales potencialidades.

Importa destacar que los certificados digitales se encuentran asociados a personas
naturales (no existen certificados de atributos ni para personas juridicas), en virtud de
lo cual en el caso del Procedimiento Administrativo Electronico no existen atributos

asociados a la utilizacion de los mismos.

Pero tal como se mencionaba anteriormente, existiran en la tramitacion del
Procedimiento Administrativo Electrénico comunicaciones electronicas desde y hacia
otros servicios publicos, todos los cuales poseen distintas realidades en cuanto a la
incorporacién de las TICS al interior de sus procesos. Esta multiplicidad opciones
genera que existan diversos medios de comunicacién en el proceso, y por lo mismo
que se presenten algunas complejidades. Al respecto, y citando el principio de
equivalencia de soportes, se deberia tener en consideracion que no importara cémo se

firme, siempre y cuando cumpla con los requisitos legales, en este caso:

» Si el pronunciamiento de la institucion se manifiesta en un instrumento publico,

debe ser firmado electronicamente en forma “avanzada”.

e Sdlo si el pronunciamiento de la institucion no se manifiesta en un instrumento

publico, podria ser firmado electronicamente en forma “simple”.

« El mecanismo que utilice cada institucion para firmar en forma “avanzada” es
absolutamente irrelevante. Lo importante es que dicho mecanismo cumpla con
asegurar los requisitos establecidos en el articulo 2 letra G) de la ley 19.799:
gue se haya otorgado por un prestador de certificacion acreditado; que se
vincule a los datos de creacion de firma con el titular; y que el mecanismo

pueda asegurar la autoria, integridad y no repudiacion del documento.
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Ahora bien, debemos aclarar que un punto sera la legalidad del proceso de firmado, en
cuanto un competente funcionario se pronuncie y manifieste la voluntad del érgano
cumpliendo con las solemnidades legales, y otro punto sera el determinar si una
comunicacion electronica que oficia de conductor de dicho pronunciamiento se ajusta a

los requerimientos juridicos que establece nuestro ordenamiento.

Finalmente, en cuanto a los sujetos que podrian utilizar Firmas Electrénicas en el
Procedimiento Administrativo Electronico, debemos referirnos a los particulares. El
punto respecto del cual surge cuestionamiento dice relacién con la posibilidad de que

los particulares actien validamente a través de mecanismos de firmado electrénico.

Al respecto, la Ley 19.799 autoriza expresamente dicha posibilidad pero en términos
bastantes ambiguos, al sefialar en su articulo 8° que “la personas podran relacionarse
con los érganos del Estado, a través de técnicas y medios electrénicos con firma
electronica, siempre que se ajusten al procedimiento descrito por la ley y que tales
técnicas y medios sean compatibles con los que utilicen dichos érganos”. En tal
sentido, podriamos interpretar que esta norma se manifestaria, en los hechos, en un
criterio mas que facultativo de cada Institucién. Sélo se preocupa el legislador de
establecer un criterio basico de igualdad, en el sentido de que los 6rganos del Estado
deberan evitar, al hacer uso de firmas electronicas, que se restrinja injustificadamente
el acceso a las prestaciones que brinden y a la publicidad y transparencia que rijan sus

actuaciones y, en general, que se cause discriminaciones arbitrarias.

De su parte, el Reglamento de la Ley 19.799 reitera en su articulo 51 exactamente la
misma frase, pero agrega que “con la finalidad de garantizar dicha compatibilidad se
estara a las normas técnicas fijadas a instancia del Comité creado en el articulo 47 del
presente Reglamento”. Asimismo, el articulo 52 establece que “las personas que se
relacionen con la administracién del estado por medios electronicos, podran utilizar

firma electronica, sin perjuicio de aquellos casos en que se haga nhecesaria la
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comprobacion fehaciente de su identidad, en los cuales deberdn emplear firma

electrénica avanzada”

En virtud de lo anterior, la pregunta légica que debemos plantearnos es determinar cual
es el procedimiento descrito por la ley y cuales son las “técnicas y medios compatibles”
exigidos. Al respecto podemos entender, a través de un trabajo de sistematizacién de
normas, que un particular puede comunicarse con un Organismo Publico y usar firma

electrénica, en los siguientes términos:

¢ Que se trate de una actividad que en virtud del articulo 3° y 6° de
la Ley 19.799 se pueda realizar a través de documentos
electronicos.

* Que utilice los formatos de documentos electrénicos que han sido
autorizados.

* Que en el caso concreto la ley que regula la actividad no lo
prohiba.

* Que, en la medida que se requiera certificar fehacientemente la

identidad del titular, se utilice Firma Electronica Avanzada.

Por lo tanto, claro resulta que en el caso concreto del Procedimiento Administrativo
Electrénico, al no existir una norma expresa que prohiba el uso de firma electrénica, los
particulares podran validamente actuar por medio de la misma, salvo que no se pueda
cumplir una solemnidad por dicha via, o0 se trate de instancias en las cuales se exija la
concurrencia personal de las partes (como las invitaciones a reuniones de

coordinacion).

4.3.4.2. Uso de Firmas Avanzadas y Firmas Simples  en el Procedimiento

Administrativo Electronico.

Uno de los principales puntos que es necesario dilucidar en cuanto al uso de las

Firmas Electronicas por Organismos Publicos y en particular en el contexto del
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Procedimiento Administrativo Electronico, dice relacion con determinar cuando y en
gué circunstancias es necesario usar la “Avanzada”; y, de otra parte, si es factible
utilizar validamente en el contexto de actuaciones por funcionarios publicos, firmas

electronicas “simples”.

Sabemos ya que la Ley 19.799 fue enfatica al exigir Firma Electrénica Avanzada en el
caso que se tratara de cualquier documento que emanara de algin Organismo Publico
y que pretendieran tener el caracter de instrumentos publicos. Pero también debemos
tener claro que no fue al intencion del legislador el masificar innecesariamente el uso
de la misma, muy por el contrario, se entiende que el espiritu es reservarla
precisamente para aquellos documentos que, por su jerarquia o importancia deban

estar revestidos de mayores margenes de seguridad.

Por lo tanto, se entiende que en el resto de las actuaciones 0 documentos soélo seria
necesario usar Firma Electronica Simple. El problema es que no existe claridad
respecto de cuales son los mecanismos que puedan ser catalogados como tal; y, si la
utilizacién de la misma pueda ser considerada como vélida para las actuaciones y

comunicaciones electrénicas en el contexto del Derecho Publico.

4.3.4.2.1. Uso de Firma Electronica Avanzada en el  Procedimiento Administrativo

Electrénico.

En relacion a la utilizacion de Firma Electrénica por organismos publicos, la Ley 19.799

tiene una regulacion especial.

En primer término, el articulo 6° establece que los 6rganos del Estado podran ejecutar
o realizar actos, celebrar contratos y expedir cualquier documento, dentro de su ambito
de competencia, suscribiéndolos por medio de firma electronica, exceptuando solo
aquellas actuaciones para las cuales la Constitucion Politica o la ley exija una

solemnidad que no sea susceptible de cumplirse mediante documento electrdnico, o

91



requiera la concurrencia personal de la autoridad o funcionario que deba intervenir en

ellas.

De su parte, tanto el articulo 4° como el 7° inciso segundo de la misma ley sefialan que
los documentos electrénicos para que tengan la calidad de instrumento publico o
surtan los efectos propios de éste, deberan suscribirse mediante firma electronica

avanzada.

Entonces, ¢qué deberia firmarse por medio de Firma Electronica Avanzada? Al
respecto el articulo 39 del Reglamento sefiala que “los actos administrativos,
formalizados por medio de documentos electronicos y que consten en decretos o
resoluciones, en acuerdos de o6rganos colegiados, asi como la celebracion de
contratos, la emisién de cualquier otro documento que exprese la voluntad de un
o6rgano o servicio publico de la Administracion del Estado en ejercicio de sus
potestades legales y, en general, todo documento que revista la naturaleza de
instrumento publico o aquellos que deban producir los efectos juridicos de éstos,

deberan suscribirse mediante firma electronica avanzada”.

En el caso particular del Procedimiento Administrativo Electronico se debe asumir que
no necesariamente todas las actuaciones deban ser suscritas mediante Firma
Electronica Avanzada, y, por el contrario, se deben restringir a los documentos oficiales
en que se solicita pronunciamiento a otras instituciones y en las resoluciones en que se
pronuncie sobre derechos de las partes o se plasme el acto administrativo decisorio. Al
respecto, sera fundamental que cada Organismo Publico, en el contexto de
implementar un Procedimiento Administrativo Electrénico, deba efectuar un catastro y

categorizacion de actos administrativos que requieran ser firmados en forma avanzada.

Pero por otra parte, importa también analizar el alcance del articulo 52 del reglamento
citado, el cual sefiala que "Las personas que se relacionen con la Administracion del
Estado por medios electronicos, podran utilizar firma electronica, sin perjuicio de
aquellos casos en que se haga necesaria la comprobacion fehaciente de su identidad,

en los cuales deberdn emplear firma electronica avanzada'. Lamentablemente esta
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norma ha sido errébneamente interpretada, en tanto el Articulo 30 de la Ley 19.880
plantea que, en caso que el procedimiento se inicie a peticién de parte interesada, la
solicitud que se formule deber& contener: “d) Firma del solicitante o acreditacion de la
autenticidad de su voluntad expresada por cualquier medio habilitado”. Algunos
manifiestan que esto implicaria la obligatoriedad de utilizar firma electrénica avanzada

en cualquier trdmite en linea que se plantee en el contexto del Gobierno Electrénico.

Lo anterior es un absurdo, porque implicaria exigir a los ciudadanos desembolsar
recursos, cuando la modernizacién del estado no tiene que manifestarse en costos
para ellos. Por lo tanto, el problema radica en comprobar ¢cuando debo acreditar
fehacientemente la identidad de un ciudadano?, y en ¢cémo hago para comprobar
fehacientemente su identidad?. En los hechos, la correcta interpretacion que se ha
hecho es la siguiente: cuando a un Servicio Publico le consta fehacientemente la
identidad de un peticionario, por algin medio, no es necesaria la firma electronica
avanzada. Asi, por ejemplo, opera el Servicio de Impuestos Internos, avocandose al

tema que realmente importa: la certeza de la identidad.

En dicho escenario, para que un particular pueda relacionarse con el Estado a través
de Firma Simple, debe existir algin medio a través del cual se pueda comprobar la
identidad de un sujeto (como puede ser las consultas a otras bases de datos,

ratificacion posterior, o certificacion presencial ex antes).

Sabemos también que el otorgamiento de Firmas Electronicas Avanzadas se

encuentra reglamentado. ¢ CoOmo se regula respecto de Organismos Publicos?

En relacién a la certificacion de firma electrénica avanzada al interior de los 6rganos o

116

servicios publicos, la citada ley sefiala™ que estard a cargo del ministro de fe o, en su

116 Articulo 9° Ley 19.799: La certificacion de las firmas electronicas avanzadas de las autoridades o

funcionarios de los érganos del Estado se realizard por los respectivos ministros de fe. Si éste no se
encontrare establecido en la ley, el reglamento a que se refiere el articulo 10 indicara la forma en que se
designard un funcionario para estos efectos. Dicha certificacion debera contener, ademas de las
menciones que corresponda, la fecha y hora de la emisién del documento. Los efectos probatorios de la
certificacion practicada por el ministro de fe competente seran equivalentes a los de la certificacion
realizadas por un prestador acreditado de servicios de certificacion. Sin perjuicio de lo dispuesto en el
inciso primero, los 6érganos del Estado podran contratar los servicios de certificacién de firmas electronicas
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defecto, funcionario de planta designado, permitiéndose, en todo caso, que dicha
actividad pueda ser apoyada en convenios de cooperacion entre servicios publicos y/o

contratada con certificador acreditado.

Esta norma fue a su vez detallada en el Reglamento, especificando en su articulo 40
que en aquellos érganos en que el ministro de fe no se encuentre expresamente
establecido, el jefe superior del servicio debera designar un funcionario publico de

planta, por resolucion, para que actie como certificador.

Asimismo, sefala que los 6rganos de la Administracion del Estado podran contratar, de
acuerdo con las normas que rigen la contratacion administrativa, los servicios de
certificacion de firma electrénica con un prestador acreditado de servicios de
certificacion, cuando mediante resolucién fundada constaten su conveniencia técnica y
economica. La estimacion de dicha conveniencia estard basada en criterios de calidad

de servicio y precio de éste.

Cabe destacar que hasta la fecha no existe ningun servicio publico en el cual se haya
designado algun ministro de fe para los efectos de garantizar el proceso de
certificacion, principalmente tomando en consideracion que se exigiria regirse por los
mismo estandares exigidos a los Prestadores de Certificacion, por lo tanto la opcion
asumida de contratar los servicios de Prestadores Acreditados pareciera, por el

momento, la mas adecuada.

Finalmente, importa destacar que existen otras obligaciones asociadas al uso de Firma

Electronica Avanzada por Organos de la Administracion del Estado, a saber:

« Los documentos electronicos suscritos por medio de firma electrénica avanzada
deberan contener un mecanismo que permita verificar la integridad vy

autenticidad de los mismos al ser impresos (Articulo 45 del Reglamento)

con entidades certificadoras acreditadas, si ello resultare mas conveniente, técnica o econémicamente, en
las condiciones que sefiale el respectivo reglamento.
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. La certificacion de las firmas electrénicas avanzadas de las autoridades o
funcionarios de los 6rganos y servicios publicos de la Administracion del Estado
debera contener, ademas de las menciones propias de todo certificado, la fecha

y hora de emision del documento (Articulo 46 del Reglamento)

« La necesidad de contar con un Repositorio o archivo electronico a los efectos
de su archivo una vez que haya finalizado su tramitacién, de conformidad con
las normas que regulan a su respectiva oficina de partes, lo cual sera analizado
en el capitulo referente a expediente electronico (Articulos 42 y 43 del

Reglamento).

4.3.4.2.2. Uso de Firma Electronica Simple en el Pr ocedimiento Administrativo

Electrénico.

Como mencionamos anteriormente, la Ley 19.799 no define la firma electronica simple
(siendo este ultimo término mas bien una construccion de caracter practico), sino que
se limita a definir lo que debemos entender por firma electrénica en términos
generales, contemplando una amplisima categoria, en la cual podrian caber una
variedad casi infinita de férmulas de identificacion del usuario de la misma.

De este modo, podriamos inferir que serd reputada como firma electrénica cualquier
sefial, contrasefia, codigo o clave que una persona haya asumido como simbolo de su

propia identidad, y la obligue respecto del contenido del documento suscrito.

Sin perjuicio de esta ausencia de delimitacion tanto legal como doctrinaria, existen
cuatro documentos emanados del Ministerio Secretaria General de la Presidencia en el
marco del Proyecto Reforma y Modernizacion del Estado, cuyo objetivo es servir de

guia béasica para implementar dicho mecanismo de firmado™’:

1 En particular sobre esta materia se ha seguido con exactitud lo sefialado en dichos documentos,

los cuales se encuentran disponibles en linea en el sitio web http://www.modernizacion.cl.
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« Modelos de Firma Electronica Simple para la Administracion Publica. Base
técnica para comprender la aplicacion e implementacién de los modelos,
sugeridos por el Comité de Firma Electronica Simple.

« Guia 1: Implementacion de Modelo de Firma Electronica Simple con
Identificador/Clave

« Guia 2: Implementacion de Modelo de Firma Electrénica Simple en E-Mail

« Guia 3: implementacion de Modelo de Firma Electrénica Simple en Documento

Particularmente el denominado “Guia 1: Implementacion de Modelo de Firma
Electrénica Simple con Identificador/Clave”, resulta muy interesante de ser analizado

en el contexto del Procedimiento Administrativo Electrénico.

En efecto, dicha Guia sefala que en general, la forma mas sencilla (y
consecuentemente, la mas ambigua) de identificar a una persona en un sistema
computacional, es a través de un identificador Unico y de una clave asociada. De
hecho, especifica que en los sistemas computacionales, suele utilizarse como
identificador una palabra Unica, que se asigna a cada usuario del sistema; la cual se
conoce como “username”. De la misma forma, a cada username va asociado una
clave, que permite a la persona comprobar ante el sistema que es quien dice ser: esta

clave suele llamarse “password”.

Ahora bien, para que dicho sistema funcione, sefiala el citado documento que se deben

cumplir una serie de requisitos:

- Debe existir un ambiente en red, donde dos 0 mas usuarios tienen acceso a un

recurso comun.

« El acceso a este recurso comun debe ser controlado a través del ingreso de un

identificador personal (username, RUT, etc.) y una clave (password).

« Cada persona sélo puede poseer un identificador y clave.
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- El sistema debe permitir registrar en forma automatica el acceso a este recurso

comun, con al menos los siguientes datos:

o]

Identificador del usuario que realizé la operacion

o ldentificacién del recurso sobre el que se realizé la operacion (a través
de un nombre Unico)

0 Tipo de operacion realizada

0 (creacidon/madificacion/recuperacién/eliminacion)

o0 Fechay hora del acceso

La razoén por la cual este esquema es considerado como Firma Electronica Simple, es
que el registro automatico de transacciones permite identificar formalmente al autor de

un documento, que es lo que exige la definicion en la Ley de Firma Electrénica.

Para los efectos de analizar cudl instruccién podria ser mas atingente al sistema
utilizado en el Procedimiento Administrativo Electrénico, necesariamente deberiamos
coincidir que se trata de la Guia N° 3, en el entendido que lo que se firma son,
precisamente, documentos. En tal sentido, dicho modelo consiste en el envio de
documentos electrénicos, no necesariamente a través de e-mail, que contienen una

firma dentro de su estructura.

Ahora bien, siguiendo lo analizado en materia de claves asimétricas, para implementar

este modelo, es necesario que cada servicio publico implemente una manera de

generar pares de llaves para cada uno de sus funcionarios. Sin embargo, no es

necesario contar en este caso con plug-in instalados sobre los clientes de correo, pues

no necesariamente hay un envio de documento a través de e-mail, y para efectos de la

firma, sélo es necesario calcular una firma apropiada al documento, e incrustarla en el
118.

documento™"; ya que esta seria la Unica manera de asegurar, en alguna medida,

autoria, integridad y no repudiacion®*.

18 La citada Guia sefiala como ejemplo el siguiente: un documento que contenga la descripcion de

un proyecto, generado originalmente en MS Word, puede ser transformado al formato PDF 5.0 a través del
software Adobe Acrobat 6.0 Professional. Una vez hecho esto, el PDF es firmado con la llave privada del
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4.3.4.3. Los Certificados Digitales en el Procedimi  ento Administrativo Electrénico.

Es muy importante separar el concepto de firma electronica de lo que debemos
entender por certificado de firma electrénica, la cual tiene por objeto dar fe del vinculo
entre el firmante o titular del certificado y los datos de creacion de la firma electronica
(articulo 2 letra b) Ley 19.799)

La mision fundamental del Certificado de Firma Electrénica sera permitir comprobar
que la clave publica de un usuario, cuyo conocimiento es imprescindible para
autenticar su firma electrénica, pertenece realmente a ese usuario. Ademas son una
forma conveniente de hacer llegar la clave publica a otros usuarios que deseen

verificar sus firmas.

Normalmente, cuando se envia un documento firmado digitalmente, éste siempre se
acompanfa del certificado del signatario, con el fin de que el destinatario pueda verificar

la firma electrénica adjunta.

En efecto, un certificado digital que siga el Standard X509v3, utilizado por los

navegadores, deberia contener la siguiente informacion:

. Identificacion del titular del certificado: Nombre, direccion, etc.
. Clave publica del titular del certificado.

. Fecha de validez.

. Numero de serie.

emisor, la firma es incluida en el documento, y el documento es enviado via FTP (protocolo de
transferencia de archivos) a un receptor interesado en él.

19 Para los efectos de la implementacién, actualmente, los documentos que aceptan el incluir dentro
de ellos una firma electronica simple, son los documentos de Adobe Acrobat (conocidos como PDF, de
Portable Document Format), y los documentos de la suite Microsoft Office, a partir de la version 2000 en
adelante (esto es MS Word, MS Excel y MS PowerPoint). Sin embargo, para incluir firmas electrénicas al
interior de estos documentos, es necesario contar con certificados digitales generados internamente,
dentro de la institucién donde se implementara el modelo.
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. Identificacion del emisor del certificado.

Dichas menciones también se encuentran reguladas por la Ley 19.799, la cual en su
articulo 15, sefiala que los certificados de firma electronica, deberan contener, al

menos, las siguientes menciones:

a) Un codigo de identificacion anico del certificado;

b) Identificacion del prestador de servicio de certificacion, con indicacién de su
nombre o razén social, rol Gnico tributario, direccién de correo electrénico, y, en
su caso, los antecedentes de su acreditacion y su propia firma electrénica
avanzada;

¢) Los datos de la identidad del titular, entre los cuales deben necesariamente
incluirse su nombre, direccion de correo electrénico y su rol Unico tributario,

d) Su plazo de vigencia.

Ahora bien, el certificado también podria contener menciones accidentales, como por
ejemplo hacer referencia a los poderes, limites a responsabilidad, uso de certificados

con atributos, etc.

Como podemos observar, el Certificado Digital constituye un mecanismo que
contribuye a la confianza del sistema de comunicaciones on-line en redes abiertas,
pero para que sea eficiente, el legislador también regula el rol de quienes deban

proporcionar dichos certificados.

Partamos de la base que en la materia rige el principio de Libertad de Prestacion de
Servicios, es decir, no se pretendié que existiera una entidad publica o una privada
concesionada que cumpliera con dicho rol. Por el contrario, se invitd a los privados a

gue participaran abiertamente para fomentar el mercado de firmas electronicas.

En efecto, el articulo 11 de la Ley 19.799 establece que son Prestadores de Servicios

de Certificacion (PSC) las personas juridicas nacionales o extranjeras, publicas o
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privadas, que otorguen certificados de firma electrénica, sin perjuicio de los demas

servicios que puedan realizar.

Sin perjuicio de lo anterior, a pesar de este criterio de libertad de prestacion de
servicios, el legislador también prevido que aquellos que otorgan firmas electronicas
avanzadas debian necesariamente estar sujetos a un mayor control o fiscalizacion, que
asegurara que estuvieran en condiciones de ofrecer certificados con calidad
“avanzada’. De esta forma, en el inciso segundo del mismo articulo se establece una
segunda categoria de prestadores: los “acreditados”, que serdn aquellas personas
juridicas nacionales o extranjeras, publicas o privadas, domiciliadas en Chile que
hubieren pasado por el proceso de acreditacién en los términos del Titulo V de la ley

19.799 y los requerimientos establecidos en el reglamento de la misma.

Estos PSC tiene ciertas obligaciones en relacion a las practicas de certificacion,
principalmente las que dicen relacidbn con mantener un registro de acceso publico por
medios electronicos de manera continua y regular de certificados, que permita dar
constancias de los certificados emitidos, los que queden sin efecto, en los términos
sefialados en el reglamento, y que en el otorgamiento de certificados de firma

electronica avanzada hayan comprobado fehacientemente la identidad del solicitante.

En relacion a esta ultima, el Articulo 12 de la ley 19.799 sefiala que el prestador de
servicios de certificacion de firma electronica, en el otorgamiento de certificados de
firma electrénica avanzada, deber4d comprobar fehacientemente la identidad del
solicitante, para lo cual el prestador requerira previamente, ante si 0 ante notario
publico u oficial del registro civil, la comparecencia personal y directa del solicitante o

de su representante legal si se tratare de persona juridica.

4.3.4.4. Propuestas en torno al uso de Firmas Elect roénicas en el Procedimiento

Administrativo Electrénico.

a) Determinar con absoluta claridad qué y comosed  ebe firmar.
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Como bien se ha dejado claro, dentro de las iniciativas de Gobierno Electronico se
encuentra el promover el uso de la firma electrénica en la Administracion Publica, pero
nunca se ha especificado cual de ellas, para lo cual es bésico comprender que la
verdadera intencion, tanto del legislador como de la Administracién, es que se deba
acotar el uso de firma “avanzada” a los casos sefialados por la ley, lo cual no obsta que
cada servicio necesariamente deba generar modelos operacionales sencillos, que

privilegien la firma electronica simple, cautelando niveles minimos de seguridad.

En el caso concreto del Procedimiento Administrativo Electrénico ya analizamos que el
uso de la Firma Electronica Avanzada se reduce a aquellos casos en los cuales se
requiera por restricciones legales, y, para el resto de los casos, se debe promover el uso
de la firma electrénica de caracter “simple”, constatando previamente que el mecanismo
adoptado sea consistente con los pardmetros minimos de resguardo en relacion al tréfico
documentario que cada actuacion exija, en funcién de su importancia y requisitos legales
asociados (por lo cual se recomienda se puedan implementar mecanismos de firmado

“simple” siguiendo los pardmetros establecidos en los manuales y guias ya referidos).

b) Firmas de los correos electrénicos.

Tal como lo aconseja la Guia para implementacion de Firma Electronica N° 2, es posible
implementar mecanismos de firmado en las comunicaciones electrénicas para de esta

forma dotar a las mismas de los margenes de seguridad necesario®.

120 Este modelo supone el envio de un email firmado (y posiblemente cifrado), en el cual se adjuntan

uno o mas documentos, como attachments. En este modelo, existe un emisor del documento (que no
necesariamente es su autor) y un receptor del documento. Para la implementacién del sistema, la Guia
sefiala que se requerird de a) un par de llaves (una publica y una privada) para cada funcionario; b) de un
repositorio publico, con todas las llaves publicas de los funcionarios. Este puede ser implementado a
través de la Intranet del Servicio, o bien en una carpeta compartida (con permisos de sélo lectura) a la que
todos tengan acceso; y c) una direccion de correo institucional, que sirva como repositorio de todos los
emails firmados y/o cifrados. Para detalles de implementacion de este modelo, consultar el documento
“Guia 2: Implementaciéon de Modelo de Firma Electronica Simple en Email”, en la dltima version disponible
en http://www.modernizacion.cl
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¢) Relacion entre Organismos Publicos.

Al no existir coordinacion absoluta entre los distintos servicios publicos que interactian en
el contexto del Procedimiento Administrativo Electronico, se visualiza que la
interoperabilidad de los documentos y firmas electrénicas no es una realidad, y que, muy
por el contrario, adn existen Organismos Publicos que no tienen claridad respecto del uso
de los mismos. Reconocemos que dicha coordinacion obedeceria mas bien a una Politica
Pulblica a mayor escala y centralizada, pero también debemos tener claro que ya se han
desplegado esfuerzos para normalizar el uso de mecanismos de firmado al interior de la
Administracion Publica, y por ello, para poder conciliar las distintas realidades
institucionales, de gran utilidad resultan los manuales y guias que sobre la materia ha
generado el Ministerio Secretaria General de la Presidencia. En resumen, velar por la
eficiencia e interoperabilidad en materia de documento y firma electrénica en las
respectivas instancias de coordinacién y definicion de estandares es uno de los

objetivos fundamentales de la actual Administracion.

d) Uso de Certificados Digitales.

Actualmente los certificados utilizados por funcionarios de Organismos Publicos se
encuentran directamente ligados a una persona natural. Si bien dicha realidad puede ser
tremendamente (til, desde el punto de vista que facilita el uso por los funcionarios, urge
declarar que también puede tener diversos problemas asociados, como por ejemplo que
puedan ser usados por sus titulares en sus actividades personales. Para solucionar esta
problematica surgen dos opciones: a) incorporar politicas de seguridad en el manejo de los
certificados digitales entregados a los funcionarios; o b) explorar la posibilidad de adquirir

certificados con atributos.

La solucion que parece mas eficiente es la segunda, en la medida que el certificado estara

vinculado ya no sélo a una persona natural, sino gue también a una funcion: por ejemplo:
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determinado funcionario firma como persona natural, pero ademés en el cumplimiento de
una determinada competencia publica. Lamentablemente estos certificados, que por cierto
si estan contemplados en la Ley 19.799, pareciera que no son ofrecidos en el mercado.

Por ello, por el momento, la primera solucion se manifiesta como la Unica viable.

e) Implementar mecanismos de confidencialidad.

El mecanismo de firmado de clave asimétrica de par de llave publica permite asegurar la
confidencialidad, en el entendido que el emisor del mensaje puede cifrarlo utilizando,
ademas de su llave privada, la llave publica del destinatario. Tal situacion permitiria que
s6lo este ultimo pudiera abrir el mensaje ya que podria hacerlo sélo con su llave privada

(vinculada a su llave publica).

Nuestro legislador no exigié esta potencialidad para nuestro pais, mas aun tomando en
consideracion que para ello se requeriria que ambas partes posean firmas electrénicas de
clave asimétrica. Tampoco se trataria de una exigencia propia de las actuaciones en el
contexto del Procedimiento Administrativo Electronico, en el entendido que se no se
vincula a transacciones entre partes distantes, por el contrario, se traduce en un
Procedimiento Administrativo Electronico en el cual las decisiones se manifiestan a través
de resoluciones que, por su caracter de instrumentos publicos, son firmadas en forma

“Avanzada” y que, ademas, se rigen por un criterio de publicidad.

Ahora bien, lo anterior no obsta que se pueda utilizar dicha potencialidad, por ejemplo,
dentro de las comunicaciones de los funcionarios publicos que posean e-firma en el
contexto del Procedimiento Administrativo Electronico, lo cual seria tremendamente

provechoso para guardar el caracter de secreto o reservado de ciertos documentos.
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4.4. El Expediente Electronico y el Repositorio Ele  ctrénico como Soportes en el

Procedimiento Administrativo Electrénico.

4.4.1. Delimitacién Conceptual

El hecho que un Procedimiento Administrativo Electrénico se conforme de intangibles

no significa que no exista un expediente®

gue lo sistematice, ordene y de cuerpo; ni
algan continente en el cual se depositen los documentos. De su parte, el
desconocimiento del expediente electronico es el que genera el halo de misterio y
recelo que impide su concrecion. En dicho escenario, si los propios operadores
juridicos estan temerosos frente a la implementacion del mismo, con mayor razén lo
estara el ciudadano comun, quien se espera sea uno de los principales interesados en
participar en el Procedimiento Administrativo Electrénico. Por ello, es un hecho que su
reconocimiento supone ademas despejar las dudas respecto de los inconvenientes que

puede generar.

Por de pronto, es necesario dejar constancia que se requiere efectuar la debida
delimitacion conceptual, en el entendido que existe, de una parte, diferente
terminologia para denominar la misma institucion; y, de otra, instituciones de distintas
naturaleza que se denominan en forma similar; a saber: Repositorio Electrénico,
Expediente Electronico, Sobre Electronico, Registro Telematico y Archivo de

Documentos Electrénicos.

2 Su etimologia procede del verbo latino expedire, infinitivo que forma el participio presente

expendies, expedientis: el que resuelve, de ahi que el expediente esté encaminado a resolver un
determinado asunto o materia. Piedra angular de la actuaciéon administrativa, esta definido como “el
conjunto ordenado de documentos y actuaciones que sirven de antecedente y fundamentos a la resolucion
administrativa, asi como las diligencias encaminadas a ejecutarla”. Los expedientes se forman “mediante
agregacion sucesiva de cuantos documentos, pruebas, dictdmenes, decretos, acuerdos, notificaciones y
demas diligencias que deban integrarlos, y sus hojas Utiles seran rubricadas y foliadas por los funcionarios
encargados de su tramitacion”. CRUZ MUNDET, José Ramén y MIKELARENA PENA, Fernando.
“Informacion y Documentacion Administrativa”. Editorial Tecnos, Madrid, Segunda Edicién, 2006.Pag. 256.
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Para desentrafiar dicha confusion, resulta meridianamente claro que el expediente
electronico' dice relacion con el soporte electrénico en el cual se dejara constancia,
en forma ordenada y formal, de los documentos electrénicos que forman parte de un
procedimiento, cualquiera sea su naturaleza; en cambio un repositorio electrénico?®
tendré por objeto la conservacion y respaldo de los soportes utilizados, que asegure el
almacenamiento, integridad, durabilidad y acceso a los documentos electrénicos

guardados en él.
4.4.2. El Expediente Electrénico en el Procedimient o Administrativo Electronico.

4.4.2.1. Regulacion

Un Procedimiento Administrativo supone la existencia de documentos o piezas, en
forma de copias u originales, segun corresponda, que guarden relacion directa con la
tramitacion del mismo, constituyéndose de esta manera en el fundamento directo de la
necesidad de contar con un sistema que soporte, sistematice y ordene la

documentacion®?®,

Por lo tanto, es de rigor comenzar este analisis sefialando que podran existir

normativas internas de cada Organismo Publico que regulen, dentro de cada

122 El articulo 5 numero 5) del Decreto 81, sobre interoperabilidad de documentos electronicos sefiala

que el expediente electrénico es un “documento electronico compuesto por una serie ordenada de actos y
documentos representados en formato electronico, dispuestos en estricto orden de ocurrencia, de ingreso
0 egreso en aquél, y que corresponde a un procedimiento administrativo o asunto determinado”.

123 El articulo 5 ndmero 12) del Decreto 81, sobre interoperabilidad de documentos electronicos,
sefiala que el repositorio electrénico es una “estructura electronica donde se almacenan los documentos
electrénicos”

124 Uno de los rasgos mas caracteristicos de nuestro sistema administrativo, comin a todos los
regimenes inspirados en el modelo europeo continental, consiste en que la Administracion Publica actia
habitualmente con sujecion a formas rituales: toman sus decisiones y llevan a cabo su actuacion de
manera formal, observando un determinado procedimiento que se haya definido e impuesto coactivamente
mediante normas juridicas. La actividad juridica de la administracion precisamente porque tiene inmediata
relevancia para el derecho, declarando, confirmando, alternando o constituyendo situaciones juridicas de
las personas, es siempre una actividad formalizada, en el sentido de que es preceptivo el desarrollo
conforme a una légica y por unos causes o procedimientos normativamente predeterminados. CORDERO
VEGA, Luis. “El Procedimiento Administrativo”. Apuntes sobre Procedimiento Administrativo, Facultad de
Derecho, Universidad de Chile. Pag. 11.
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procedimiento, la forma en que se debe conformar del expediente, ocupandose por lo

general de las siguiente ritualidades'*:

« Forma en que los documentos se agregaran al expediente segun el orden de
su dictacién, preparacion o presentacion, en conformidad a las etapas y

plazos del procedimiento.
« Forma en que se efectuara la foliacién del mismo.

« Tratamiento que se debe dar a los documentos o piezas que por su
naturaleza o por su volumen, no puedan agregarse, o aquellos que tengan el

caracter de reservados.
« Lugar donde deben situarse materialmente los expedientes.
« Grado de accesibilidad o publicidad que debe tener el expediente.

Ahora bien, lo que nos importa se determinar cudles serdn las reglas para la
conformacion de expedientes en plataforma electrénica, en virtud de lo cual es de suyo
importante analizar qué normas especificas existen en nuestro ordenamiento juridico
respecto de los expedientes electronicos. Al respecto, el inciso tercero del articulo 18
de la LBPA sefala:

125 El regular el funcionamiento de los registros de archivos electrénicos supone que se produzca el

adecuado almacenamiento de documentos. En este orden de ideas CRESPO RODRIGUEZ, Miguel ( Ver
“Los Registro Telematicos y Archivos de la Documentacion Electronica”. En “Administraciones Publicas:
Nuevos Modelos de Relacion y de Calidad en la Gestion Publica. Administracion Electrénica y
Procedimiento Administrativo”. Real Casa de la Moneda, Espafa, 2004, Pag. 404 y ss.) establece que los
principales requerimientos son: poder almacenarse por medios o soportes electronicos, informaticos o
telematicos todos los documentos utilizados en las actuaciones administrativas. Por tanto, los documentos
electrénicos enviados a una Administracion se han de registrar en un registro electrénico, dejando
constancia de cada uno de los asientos que se practiquen de, al menos, los siguientes datos: nimero de
registro, epigrafe expresivo de la naturaleza del documento, fecha y hora de presentacion, identificaciéon
del interesado, y en su caso, de su representante, asi como identificacion del érgano al que se dirige el
documento electronico...se debera garantizar la disposicién de mecanismos adecuados para conservar las
solicitudes realizadas por via telematica, que aseguren la integridad, autenticidad, calidad, proteccion y
conservacion de los documentos almacenados. Los documentos electronicos presentados en el marco de
los procedimientos electrénicos, se ordenaran por su fecha y hora de recepcion y debera poder obtenerse,
por medio electrénicos, un recibo de presentacion en el que conste el nimero o cédigo de registro
individualizado, la fecha y hora de presentacién y, en su caso, el 6rgano destinatario y el contenido integro
0 un extracto del mismo.
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“Todo el procedimiento administrativo debera constar en
un expediente, escrito o electronico, en el que se
asentardn los documentos presentados por los
interesados, por terceros y por otros érganos publicos, con
expresion de la fecha y hora de su recepcion, respetando
su orden de ingreso. Asimismo, se incorporaran las
actuaciones y los documentos y resoluciones que el
6rgano administrativo remita a los interesados, a terceros
0 a otros Organos publicos y las notificaciones vy
comunicaciones a que éstas den lugar, con expresion de
la fecha y hora de su envio, en estricto orden de

ocurrencia o egreso”.

Agrega en el inciso cuarto:

“Ademas, deberd llevarse un registro actualizado, escrito o
electronico, al que tendran acceso permanente los
interesados, en el que consten las actuaciones sefaladas
en el inciso precedente, con indicacién de la fecha y hora

de su presentacién, ocurrencia o envio”.

Como podemos observar, la aplicacion practica del Procedimiento Administrativo
Electrénico supone la existencia del llamado expediente electronico, y por ello un
analisis de su factibilidad resulta del todo imprescindible. Ahora bien, a pesar que el
articulo 18 de la LBPA lo menciona en términos explicitos, no pareciera que sentara las

bases para su real concretizacion.

En relacion a lo anterior, quizés sea el Decreto 81 (Norma Técnica para los Organos de
la Administracion del Estado sobre interoperabilidad de documentos electronicos) el

que se ocupe de detallar en términos mas explicitos cuales son los requisitos de los
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expedientes administrativos electrénicos, haciendo de esta forma, mas operativa su

implementacion.

En efecto, el articulo 5 niumero lo define como el “documento electrénico compuesto
por una serie ordenada de actos y documentos representados en formato electrénico,
dispuestos en estricto orden de ocurrencia, de ingreso o0 egreso en aquél, y que
corresponde a un procedimiento administrativo o asunto determinado”. Pero no sélo lo

define, sino que también establece cudles son sus caracteristicas minimas**:

a) En el expediente electrénico se asentaran ordenadamente todos los documentos
electrénicos relacionados con un procedimiento. En tal sentido, la expresion
“ordenadamente” se refiere la necesidad de incorporarlos en estricto orden

correlativo, segun su fecha.

b) Se incorporaran en €l tanto los documentos electrénicos que emanen del 6rgano
publico ante quien se realiza, como los que se presenten por los interesados,

terceros u otros servicios.

c) EIl expediente electronico debera, a lo menos, sujetarse a las siguientes normas

formales:

Indicar la fecha y hora de la recepcion o envio del documento o actuacién que

lo integra.

* En el caso que incorpore comunicaciones electrénicas, tanto el emisor como el
destinatario del documento deben estar individualizados.

e Tomando en consideracion normas de responsabilidad, se debe sefialar en
forma clara quien es el responsable del registro de cada actividad.

* Para los efectos de identificar los componentes del expediente y facilitar la

recuperacion eficaz de la informacion, se deben sefalar los metadatos para

singularizan el expediente y cada procedimiento.

126 Ver Articulos 16, 17 y 18 del Decreto 81.
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d)

e)

f)

9)

h)

Tomando en consideracion que los documentos que conforman el expediente
electronico pueden ser rectificados, invalidados o suprimidos, se debe contemplar

un control de versiones de los documentos que contiene.

Con el fin de garantizar la accesibilidad de los documentos, si un expediente
electréonico esta distribuido en mas de un sistema, debe contener referencias

técnicas que permitan identificar donde se encuentra la informacion.

Para los efectos de garantizar los margenes de seguridad de la informacion, se
debe garantizar su autenticidad e integridad, como asimismo, su disponibilidad vy el
nivel de confidencialidad que corresponda. Para ello, se deben aplicar los

mecanismo de firmado y encriptacion ya analizados.

Para dar cabida al principio de la publicidad y permitir que se pueda conocer el
estado de tramitacion de un procedimiento, se debe confeccionar una relacién
actualizada de los documentos y actuaciones del expediente, a disposicion de

quienes tengan derecho a consultarlo.

Finalmente, tomando en consideracion que no todos los documentos que
conforman un expediente administrativo pueden tener una version electrénica, se
debe admitir la presentacion de documentos en soporte de papel, los que deberan
ser digitalizados e incorporados al expediente electronico o, en caso de no ser ello
posible, dar lugar a la formacién de una pieza separada con las respectivas

referencias al expediente electrénico.

4.4.2.2. Problematicas Asociadas al Expediente Elec trénico en el Procedimiento

Administrativo Electrénico.

Pasar de un expediente en formato papel, continente fisico de medios tangibles, a un

expediente electrénico, intangible, compuesto de documentos electrénicos, que en
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dltimo término no son Mmas que un conjunto de bits, supone un proceso de adecuacion,
para muchos, inquietante”’. Pero el que se trate de un proceso complejo no significa
gue sea imposible, y en particular en el caso del Procedimiento Administrativo sera
menos entrabado que en el caso del procedimiento judicial, ya que la LBPA incorpora
al unisono el concepto de expediente papel y electronico en la realidad del acto

administrativo.

¢,Como se debiera materializar el expediente electrénico en el Procedimiento

Administrativo Electronico?

El Procedimiento Administrativo Electronico se debe sustentar en un expediente
electrénico, dejando desde ya claro que no sélo se trata de un sistema de gestion
documental, sino que, por el contrario, dicha plataforma debe permitir que todo el
procedimiento, de inicio a fin, se realice por via electronica, soportando tanto las

presentaciones de las partes, como las actuaciones o pronunciamientos de autoridad.

Sin perjuicio de lo anterior, importa destacar que existirdn documentos y actuaciones
gue no se pueden realizar digitalmente, en virtud de lo cual se sigue la via tradicional y
se presentan en formato papel. Lo anterior determina que, necesariamente, exista un

sistema de expediente mixto: electronico y papel.

Esta realidad de expediente mixto se fundamenta basicamente en la voluntariedad del

uso del sistema electrénico por parte de los interesados y en la imposibilidad de que

127 En el mismo sentido, refiriéndose al formato y contenido del expediente electronico, muy util

resulta la sistematizacion que efectla CAsAs DE BARRAN, Alicia. Op. Cit...; que permite espantar los
temores respecto de su materializacion y logra aterrizar un concepto un tanto etéreo y escurridizo.
Especifica que el expediente administrativo es una serie ordenada de documentos publicos registrados por
via informaética, tendientes a la formacién de la voluntad administrativa en un asunto determinado, en el
cual se puede apreciar claramente un formato, contenido, medio y fin. Al respecto sefiala: “1.Formato: el
expediente electrénico es un conjunto de documentos "ordenados", es decir que la ordenacion documental
esta supuesta. 2. Contenido: Esta "serie ordenada" es de documentos publicos. Se presumen publicos los
documentos producidos por la administracién y aquellos privados que por intervencién de la propia
administracion se transforman en publicos. 3. Medio o instrumento de creacion: La serie ordenada de
documentos publicos tiene que ser creada por via informatica. En este caso, se percibe que lo que califica
al expediente electronico es el medio o instrumento de creacion, el informatico, que lo diferencia
totalmente del expediente tradicional. 4. Fin: al igual que en el expediente en soporte papel, el fin del
expediente electrénico es la "formacién de la voluntad administrativa en un asunto determinado”. Es decir,
llegar al acto administrativo que decida o resuelva definitivamente el asunto a que se refiere.
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todos los documentos puedan ser acompafiados en dicho soporte. Ahora bien, por méas
gue el sistema intente dejar constancia en el expediente electrénico de los hitos
realizados en forma presencial o documentos presentados en formato papel, los
expedientes paralelos pueden provocar numeroso problemas, a saber: existencia de
duplicidad de informacién y falta de correspondencia; falta de reflejo en la plataforma
tecnoldgica de hitos que sélo constan en papel; determinacion del expediente oficial
para entregar copia de documentos; determinacion del expediente que sirve de

respaldo y manejo de copias de seguridad®.

En virtud de lo anterior, y tomando en consideracion lo analizado de la normativa
pertinente, importa establecer cuales serian las principales variables asociadas al uso
de expedientes electrénicos en el contexto del Procedimiento Administrativo

Electrénico®?®:

a) La conformacion del expediente electronico en el Procedimiento

Administrativo Electronico.

e« Forma de dar inicio al procedimiento : se debe permitir el inicio por via
electronica o formato papel, posibilidad que emana de la no obligatoriedad del

Procedimiento Administrativo Electronico analizada previamente.

128 Una excelente sistematizacion de las problematicas que se generan en torno al expediente

electrénico realiza Hess A., Christian. Op. Cit.; el cual establece que las principales interrogantes que
deberan resolverse son: a) La conformacion del expediente: forma de darle inicio y piezas que lo integran;
b)la forma de contar los plazos: definir claramente el momento en que corran los plazos para las
actuaciones de las partes y determinar dias y horas habiles; c) el acceso al expediente: proveer de
mecanismos de acceso eficientes al expediente, como podrian ser los terminales de consulta.; d) el
tratamiento de los anexos: resolver la situacién de las piezas parte del procedimiento administrativo que no
pueden ser digitalizadas. En este caso, la solucidn generalmente aceptada es la conformacion de legajos
anexos al digital (existencia de un cuaderno electrénico y un cuaderno fisico para piezas no digitalizables);
e) la conservacion del expediente electrénico para efectos histéricos: necesidad de mantener un respaldo
del expediente electrénico, con fines de seguridad, publicidad y registro; f) la foliacion y sellado del
expediente.

129 En esta parte sélo se especificaran las problematicas. Las vias y mecanismos de solucion seran
propuestos, en detalle en el capitulo 5, al establecer criterios para operar en materia de expediente
electronico.
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e Piezas que lo integran: se debe incorporar en él tanto los documentos que
emanen de los particulares, del Organismo Publico que implementa el
Procedimiento Administrativo Electronico respectivo, como de otras

instituciones que participan en el procedimiento.

¢ Formato de los documentos que lo integran: se debe admitir la presentacién
tanto de documentos electronicos como documentos en soporte de papel. En
relacién a estos Ultimos, deben ser digitalizados e incorporados al expediente
electrénico, y en caso de no poder hacerlo, se debe contemplar la posibilidad
de dar cuenta en el mismo de aquellas piezas que no se integran a la
plataforma electrénica.

b) La foliacién, tramitacion y sellado del expedien te electrénico en el

Procedimiento Administrativo Electronico.

« La foliacion del expediente: es quizds respecto de este tépico en donde
encontramos mayores dificultades, derivadas precisamente del caracter mixto
del expediente y de la dificultad de numerar documentos electrénicos, derivado
de su propia naturaleza. Por lo anterior, deben existir criterios para foliar en

forma coordinada ambos componentes del expediente mixto'®.

« Tratamiento de los anexos: deben existir normas claras para resolver la
situacion de las piezas parte del procedimiento administrativo que no pueden
ser digitalizadas. Si bien la existencia de un expediente mixto permite la
conformacion de un legajo anexo al digital el cual pueda recepcionar
componentes materiales, en los hechos, esta dualidad de continentes se
traduce en cierta complejidad para ordenar el contenido y reflejarlo en una

foliaciéon univoca.

130 Una solucion para foliar documentos electrénicos seria transformarlos a PDF, lo cual permitiria

singularizar cada una de las paginas del mismo. Esta aplicacién tiene dos inconvenientes: a) traslada al
usuario la carga de contar con la herramienta para visualizar el documento y b) sélo es aplicable a
soportes documentales de texto (no para video o sonido).
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C)

Registro y cdmputo de los plazos:  si bien en materia de cémputo de plazos el
Procedimiento Administrativo Electronico se encontrar4d supeditado a lo
sefialado en cada normativa interna, el sistema de informacién respectivo debe
reflejar dichos hitos. En efecto, el sistema deberia indicar la fecha y hora de la
recepcién o envio del documento o actuacién que lo integra, lo cual s6lo puede
ser certificado a través de un servicio de timestamping, el cual, por cierto, debe
ser evaluado en cuanto cumpla con los requerimientos técnicos de fechado

|131

digita

Criterios de seguridad del expediente electronic o en el Procedimiento

Administrativo Electrénico.

Deben existir versiones de respaldo del expediente electrénico que permiten su
conservacion para efectos historicos y cumplir, de esta manera, con las nhormas

de seguridad, publicidad y registro.

El expediente y cada procedimiento debe indicar los metadatos que singularizan
sus componentes, y cada documento electronico debe poseer un numero de
identificacion, facilitando de esta manera el proceso de almacenamiento y

recuperacion eficaz de la informacién

Tomando en consideracién que los documentos que conforman el expediente
electrénico pueden ser rectificados, invalidados o suprimidos, el Procedimiento
Administrativo Electrénico debe contemplar un control de versiones de los
documentos que contiene, diferenciando a los menos formalmente la naturaleza
de cada uno. En efecto, el sistema debe conservar ambas versiones, tanto la
primaria (documento original) como la secundaria (documento rectificado,
invalidado o suprimido)diferenciando el estado de cada uno. Sin perjuicio de

ello, se visualizan problemas asociados a dichos procesos, como son: la

131

El detalle del funcionamiento del sistema de cémputo y registro de plazos se encuentra en el

capitulo respectivo.
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modificacion de la foliacion del expediente, la alteracion de las siglas de

responsabilidad y la especificacion clara del documento vigente.

» Cada Procedimiento Administrativo Electronico debe tener asignado un

responsable de mantener y resguardar repositorio electrénico.

d) El acceso al expediente electrénico en el Proced imiento Administrativo

Electrénico.

« El principio de la publicidad deberia encontrar absoluta aplicacion en el caso del
Procedimiento Administrativo Electrénico, tomando en consideracion que tanto
los titulares, y eventualmente terceros interesados, puedan conocer el estado
de tramitacion de algun procedimiento, con las debidas restricciones que

determina nuestro ordenamiento juridico.

» Seria prudente que cada Organismo Publico, con el afan de masificar el uso del
Procedimiento Administrativo Electronico, y, a su vez, incorporar iniciativas que
disminuyan las brechas digitales, puedan proveer de mecanismos de acceso
eficientes al expediente, a sus costas, como podrian ser los terminales de

consulta.

4.4.3. El Repositorio Electrénico en el Procedimien  to Administrativo Electronico.

4.4.3.1. Regulacion del Repositorio Electrénico.

Existen diversas normas diseminadas que, ya sea en forma directa o indirecta, se
refieren al mismo, como son: el Reglamento de la Ley 19.799 (en relacion a las
caracteristicas y requisitos de los repositorios electrénicos), el Decreto 77 (respecto del
archivo de la las comunicaciones electronicas realizadas entre oOrganos de la
Administracion del Estado y entre estos y los ciudadanos); el Decreto 81 (referido al

archivo y almacenamiento de los documentos electrénicos); y el Decreto 83 (en
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atencion a las normas de seguridad y confidencialidad de los documentos electronicos

almacenados en los repositorios respectivos).

En virtud de ello, y guiados por un afan sistematizador, se sefialan a continuacion los

distintos preceptos vinculantes relacionados con el repositorio electrénico, con expresa

mencioén de su fuente normativa;

Area Contenido Fuente
Normativa
Concepto de |Repositorio: estructura electrénica donde se|Articulo 5 letra q)
Repositorio almacenan documentos electrénicos. DCTO 83 y
Electronico Articulo 5 numero
12) DCTO 81

Existencia vy
Concepto de
Sobre

Electrénico

Sobre electronico: contenedor electronico capaz de
incorporar uno o mas documentos electronicos,
ademas de una o mas firmas asociadas a dichos

documentos, cuando se encontrasen firmados.

Articulo 5 nimero
15) DCTO 81

Caracteristica
s minimas del
Sobre

Electrénico

El sobre electrénico debera dar certeza respecto de

la  autenticidad, integridad 'y  nivel de

confidencialidad del contenido.

Articulo 19 DCTO
81

El sobre electronico debe estar estructurado en
XML.

La estructura de un sobre electrénico debe permitir
su firma una vez que en su interior han sido
contenidos los documentos electrénicos. También
debera permitir cifrar su contenido, de manera que

sélo su destinatario pueda tener acceso a éste.

Articulo 20 DCTO
81
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La estructura del sobre debera contener las
siguientes menciones minimas:
« El o los objetos, o las referencias a ellos a
través de URI.s contenidos en el sobre.
« Los Message Digest de los objetos
incluidos.
« Laidentificacién del algoritmo de Message
Digest utilizado.
« ldentificacion del método de firma de los
Message Digest.
« ldentificacion del método de canonizacion
de datos contenidos en el sobre. Se
recomienda el Canonical XML v.1.0,

descrito por la W3C.

Articulo 21 DCTO
81

Para facilitar el transporte de documento, se definira
un sobre electrbnico como contenedor de
documentos, el cual contendra al menos los
siguientes metadatos: fecha (y hora) de envio,

remitente, destinatario(s), emisor (opcional).

Articulo 22 DCTO
81

Los protocolos soportados por las
implementaciones que utilicen el sobre electrénico,
deberan ser estandares. Se fija como estandar
minimo del Estado uno de los siguientes: HTTP,
SMTP, FTP.

Articulo 23 DCTO
81

Obligacién de

mantener un

Los drganos de la Administracion del Estado que

utilicen documentos electronicos deberan contar

Articulo 42 inc. 1°
REGL

Repositorio con un Repositorio o archivo electronico a los
Electronico efectos de su archivo una vez que haya finalizado
su tramitacion, de conformidad con las normas que
regulan a su respectiva oficina de partes.
Objetivo  del |El Repositorio debera garantizar la seguridad, | Articulo 43 REGL
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Repositorio

Electronico

integridad y disponibilidad de la informacion en él

contenida.

Caracteristica
S minimas de
los
Repositorios
Electrénicos

Cada institucién debera mantener un repositorio de

documentos electrénicos, el cual podrd ser

accesible por medios electronicos.

Articulo 24 DCTO
81

de

electronicos almacenados en

La presentacién visual los documentos

los repositorios,
deberd ser realizada en XHTML. Se fija como

estandar minimo del Estado XHTML transicional.

Articulo 25 DCTO
81

de

consideraran los siguientes tipos de busqueda de

Las implementaciones los repositorios

informacioén: texto completo, XQuery, Navegacion y

busqueda avanzada.

Articulo 26 DCTO
81

Se deberdn establecer identificadores para hacer
referencias a documentos en los repositorios. El

identificador preferentemente sera un URL.

Articulo 27 DCTO
81

Respaldo en
de

seguridad del

copias

Repositorio
Electrénico

La informacion debera ser respaldada en copias de

seguridad

Articulo 43 inc. 2
REGL inc. 1

La informacidon deberd ser respaldada con cada

proceso de actualizacién de documentos.

Articulo 43 inc. 2
REGL letra a)

Se debera mantener una copia de seguridad en el
lugar de operacion de los sistemas de informacion y
otra en un centro de almacenamiento de datos
Este de

almacenamiento de datos electrénicos, que puede

electronicos  especializado. centro
ser propio o0 provisto por terceros, deberd cumplir
con condiciones tales como un estricto control de
acceso, un completo y detallado registro de entrada
y salida de respaldos, resguardo de la humedad,
control del

temperatura adecuada, riesgo de

incendio y otras.

Articulo 43 inc. 2
REGL letra b)




118

El esquema de respaldo debera ser simple, basado
en generacion de copias acumulativas, con el
objeto de mantener la historia de la informacién en

el minimo de versiones posibles.

Articulo 43 inc. 2
REGL letra c)

Requisitos de
las  medidas
de seguridad,
integridad vy
disponibilidad
del
Repositorio

Se deberdn mantener medidas de seguridad y

barreras de proteccion, frente al acceso no

autorizado de usuarios.

Articulo 43 inc. 3
letra a) REGL

Se debera contar con un mecanismo de monitoreo
y alarmas que se activen cuando ocurra un evento
no autorizado o fuera de programacion, para el
caso de eventuales fallas de las medidas de

seguridad al acceso.

Articulo 43 inc. 3
letra b) REGL

El sistema deberd permitir la sustitucion de la
informacion, por la version mas reciente que se
disponga, en el menor tiempo posible, en casos de

alteracion no programada de aquella.

Articulo 43 inc. 3
letra c) REGL

Se requiere la existencia de un programa alternativo
de accién que permita la restauracion del servicio
en el menor tiempo posible, en caso que el
razones no

repositorio deje de operar por

programadas

Articulo 43 inc. 3
letra d) REGL

Repositorio de
comunicacion
es

electrénicas

Con la finalidad de asegurar la constancia de la

transmisibn 'y recepcion, los oOrganos de la

Administracion del Estado que hagan uso de
medios de comunicacion electronicos, deberan
conservar los registros de estas comunicaciones
por un periodo de tiempo que no podra ser inferior a

6 afios.

Articulo 6 DCTO
77
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Para los efectos del almacenamiento de estas

comunicaciones electronicas se seguiran las
mismas normas establecidas previamente para los

repositorios electronicos de documentos.

Articulo 7 DCTO
77

El registro deberd ser cerrado diariamente por
medio de un mecanismo, manual o automatizado,
que garantice el no repudio e integridad, bajo la
responsabilidad del encargado del repositorio antes

sefalado.

Articulo 7 inc. 1°

DCTO 77

El Ministro de Fe del respectivo Servicio debera
concurrir con su firma electrénica avanzada al
menos una vez al mes, al cierre de todos los
registros diarios acumulados documentalmente
durante el periodo comprendido entre el dltimo

cierre y el que realiza

Articulo 7 inc. 2°

DCTO 77

Las respuestas de la Administracion del Estado a
las personas que se hayan comunicado por medios
electronicos con ella, deberan almacenarse en el
repositorio respectivo, registrandose los eventos de
acceso a estas respuestas por un plazo minimo de
60 dias, en los mismos términos que los otros

registros.

Articulo 9 DCTO
77

Responsabilid

El Repositorio sera responsabilidad del respectivo

Articulo 42 inc. 2°

ad del |funcionario a cargo del archivo, sin perjuicio de la| REGL
Repositorio celebracién de convenios de cooperacion entre
diferentes érganos o de la contratacion de una
empresa privada para que preste el servicio.
Acceso al |El Repositorio debera garantizar que se respeten | Articulo 42 inc. 3°

repositorio y
normas de

publicidad

las normas sobre publicidad de los documentos,
contenidas en la Ley 18.575 sobre Bases de la

Administracion del Estado y otras leyes especiales.

REGL




4.4.3.2. Problematicas Asociadas al Repositorio Ele  ctrénico en el Procedimiento

Administrativo Electrénico.

Como pudimos observar del cuadro analizado previamente, las normas sobre
repositorios electrénicos contienen diversos preceptos, los cuales pueden ser de dificil
concrecién. Para ello, a continuacion especificaremos las principales problematicas
asociadas a la existencia de esta institucion en el Procedimiento Administrativo

Electronico:

« Los Organismos Pdblicos, aun cuando no tengan implementados
Procedimiento Administrativo Electrénico, utilizan documentos
electronicos, lo cual emana de la propia utilizacién de medios informéticos
en su accionar cotidiano. En dicho sentido, debieran sujetarse a las
normas existentes en materia de presentacion visual, lenguajes y
protocolos exigidos; sin perjuicio de lo cual en su mayoria no utilizan
mecanismos que obedezcan a una politica publica y normalizada de
mantencion de repositorios o archivos electrdnicos, sino que mas bien
actian sobre la base de los propias reglas auto impuestas de

conservacion y respaldos.

« En la mayoria de las reparticiones publicas no existe diferenciacién entre
los repositorios de documentos electrénicos con los de comunicaciones
electrénicas, ni se siguen con rigurosidad las normas que regulan el
almacenamiento y respaldo de estas Ultimas, presentandose un

incumplimiento de la normativa vigente sobre la materia.

« No hay claridad respecto de los mecanismos de seguridad y respaldo a

los que deba sujetarse el Repositorio Electronico, ni se han implementado
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normas de responsabilidad especificas asociadas a la mantencion de los

mismos.

4.5. Las Comunicaciones Electronicas.

4.5.1. Antecedentes.

La utilizacién de las comunicaciones electrénicas es quizas uno de los factores mas
importantes en la incorporacién del uso de las TICs en la Administracion del Estado, vy,
porque no decirlo, uno de los mas retrasados. A pesar de los claros beneficios que
conlleva su uso y “a la manifiesta conveniencia de adoptar este sistema por su eficacia

probada, celeridad y bajisimo costo™??

, o se considera como herramienta viable para
materializar la comunicacion entre los poderes publicos y sus administrados,

principalmente considerando factores de seguridad e impedimentos de caracter legal.

La utilizacion de medios telematicos ofrece como principal singularidad la inexistencia
de una relacion directa y presencial entre el notificado y el agente notificador, de
manera que no existe simultaneidad entre el momento en que se practica la
notificacion y su recepcion, lo cual, l6gicamente, se traduce en mayor rapidez y
disminucion de costos del proceso, pero también tiene aparejadas importantes
problematicas, ya que, a diferencia de las notificaciones presenciales donde las
exigencias quedan resueltas con la firma manuscrita del 6rgano notificador y de la
persona que recibe la comunicacién, el soporte informatico del acto dificulta la tarea
identificadora aludida tanto en el origen como en la recepcion, y sobre todo, facilita que
se altere el contenido sin que aparentemente pueda percibirse. Por lo tanto, los
principales inconvenientes de la notificacion telematica radican de una parte, en la
necesaria intermediacibn de un tercero en la comunicacién realizada, cuya
colaboracién resulta por tanto imprescindible para determinar si efectivamente se

produjo la recepcion el acto por el interesado, y, de otra, en las dificultades para

132 HESS A., Christian. Op. Cit.
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asegurar la identidad de los sujetos que intervengan en la comunicacion y, en especial

la integridad del acto™*®.

El hecho que las comunicaciones por medios electronicos efectuadas entre los 6rganos
de la Administracion del Estado y de éstos con los ciudadanos operen de manera
efectiva y eficiente en el contexto del Procedimiento Administrativo Electrénico es de

suyo complejo, principalmente tomando en consideracion los siguientes aspectos:

« Existencia de limitantes de caracter normativo  , para lo cual se requiere
conciliar las reglas sobre notificaciones establecidas en cada estatuto
juridico del procedimiento respectivo, con lo sefialado sobre la materia en
el Reglamento de la Ley 19.799, que establece en el articulo 53 que los
organos de la Administracién del Estado podran relacionarse por medios
electrénicos con los particulares, cuando estos hayan consentido
expresamente en esta forma de comunicacion y lo establecido en el
Decreto 77, norma Técnica sobre eficiencia de las comunicaciones
electronicas entre 6rganos de la Administracion del Estado y entre éstos y

los ciudadanos.

+ Falta de una adecuada delimitacion conceptual , para lo cual se
requiere previamente distinguir con claridad qué actuaciones dentro del
Procedimiento Administrativo Electronico se traducen en simples medidas
de publicidad, cudles podrian ser -calificadas de comunicaciones
electrénicas, y, en udltimo término, cudles podrian ser catalogadas de

notificaciones en estricto sentido.

+ Pluralidad de mecanismos de comunicacion y de sujet 0s
intervinientes en el proceso , lo cual exige abordar con precision cuales
son los perfiles que se comunican electrénicamente (en el entendido que

se pueden dar entre particulares, particulares con servicios publicos, vy

133 VALERO TORRIJOS, Julian. El régimen juridico de la e-administracion. El uso de medios

informaticos y telematicos en el procedimiento administrativo. Editorial Comares, Granada, 2004.
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entre servicios publicos) como asimismo, verificar cuéles son los medios
utilizados por cada uno de ellos, en la medida que pudieran existir

estatutos juridicos diferenciados para cada uno.

4,5.2. Estatuto Juridico de las Notificaciones Elec  tronicas en el Procedimiento

Administrativo Electrénico.

4.5.2.1. Andlisis de Normas sobre Notificaciones en la Ley 19.880.

La Ley 19.880 regula en términos explicitos la forma en que se deben realizar las
notificaciones en los Procedimientos Administrativos, pero no hace referencia alguna a
las de caracter electrénico, ain cuando, tal como se ha analizado en otros capitulos,

esta ley permite la tramitacién por dicha via.

Es el capitulo 11l de la mencionada Ley la que regula en forma detallada la publicidad y
ejecutividad de los actos administrativos. En efecto, el articulo 45 establece su
procedencia, sefialando que los actos administrativos de efectos individuales, deberan ser
notificados a los interesados conteniendo su texto integro, debiendo practicarse, a mas
tardar, en los cinco dias siguientes a aquél en que ha quedado totalmente tramitado el

acto administrativo.

Refiriéndose a la forma de llevar a cabo las notificaciones, se regula practicamente en los
mismos términos ya analizados, ya que el articulo 46 sefiala que las mismas se haran por
escrito, mediante carta certificada dirigida al domicilio que el interesado hubiere designado
en su primera presentacion o con posterioridad; o también, hacerse de modo personal por
medio de un empleado del 6rgano correspondiente, quien dejara copia integra del acto o

resolucion que se notifica en el domicilio del interesado, dejando constancia de tal hecho.

Incorpora, en todo caso, una importante orden, al sefialar que las notificaciones por carta
certificada se entenderan practicadas a contar del tercer dia siguiente a su recepcién en la

oficina de Correos que corresponda. También se encarga de regular la notificacién de
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caracter tacita, en el articulo 47, sefialando que aun cuando no hubiere sido practicada
notificacion alguna, o la que existiere fuere viciada, se entenderd el acto debidamente
notificado si el interesado a quien afectare, hiciere cualquier gestion en el procedimiento,
con posterioridad al acto, que suponga necesariamente su conocimiento, sin haber

reclamado previamente de su falta o nulidad.

Como podemos observar, nada dice esta Ley sobre la utilizacién de medios telematicos
en el procedimiento administrativo (como si lo hizo en el caso de reconocer la existencia
del expediente electronico). Si bien, por su calidad de ley de bases, no se justificaba
incorporar alguna norma imperativa en dicho sentido, al menos debid introducir, aun de
manera precaria, la posibilidad de que se desarrollaran tales notificaciones en un contexto
de voluntariedad. En efecto, en primer término, se debiod incorporar la obligatoriedad de
fomentar su uso por parte de los Organismos Publicos y contemplar la eventualidad que
se incorporara a voluntad y requerimiento de parte, como ha ocurrido en otras

legislaciones™*.

4.5.2.2. Andlisis de Normas sobre Notificacionesy =~ Comunicaciones Electronicas en

el Reglamento de la Ley 19.799.

En este caso en patrticular, el Reglamento de la Ley 19.799 no hace alusion directa a
las notificaciones, pero si se refiere expresamente a las comunicaciones electrénicas,
pero en términos bastantes generales. De hecho, el articulo 51 sefiala que las
personas podran relacionarse con los érganos de la administracion del Estado, a través

de técnicas y medios electrénicos con firma electronica, siempre que se ajusten al

134 La Ley 30/1992, de Régimen Juridico de las Administraciones Publicas y de Procedimiento

Administrativo Comun, contempla en su articulo 45, con el titulo “Incorporacion de medios técnicos” la
posibilidad de utilizar comunicaciones electrénicas. Segun lo plantea MARTIN DELGADO, Isaac (Ver “Las
Notificaciones administrativas telematicas”. Administraciones Publicas Electrénicas y Nuevas Tecnologias.
Editorial Lex Nova, Valladolid, 2005. Pag. 174) dicho precepto recoge el mandato para las
administraciones publicas de impulsar el empleo y aplicaciéon de técnicas y medios informaticos,
electrénicos y telematicos en el desarrollo de su actividad, y sefiala que los ciudadanos podran
relacionarse con ellas para ejercer sus derechos a través de los mismos con respeto de las garantias y
requisitos previstos en cada procedimiento. Contempla pues, un mandato para la administracién y una
facultad para el administrado en el uso de las nuevas tecnologias en sus relaciones mutuas, pero sin
concretar nada absolutamente ni en uno ni en otro sentido.
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procedimiento descrito en la ley y que tales técnicas y medios sean compatibles con

los que utilicen dichos 6rganos.

Para dichos efectos, consagra uno de los principales requisitos de las comunicaciones
electronicas, su voluntariedad, al expresar en el articulo 53 que los érganos de la
Administracion del Estado podran relacionarse por medios electrénicos con los
particulares, cuando estos hayan consentido expresamente en esta forma de

comunicacion.

Ahora bien, importa dejar constancia que, a pesar de permitir esta via de
comunicacion, nada dice respecto de la forma en que se pueden llevar a cabo,
delegando dicha funcién en el Comité de Normas Técnicas, el cual efectivamente
cumplié con el mandato respectivo dictando el Decreto que regula que las
comunicaciones por medios electronicos efectuadas entre los 6rganos de la
Administracion del Estado y de éstos con los ciudadanos, que se analiza a

continuacion.

4.5.2.3. Andlisis de Normas sobre Notificacionesy =~ Comunicaciones Electronicas en
Decreto 77.

El Decreto 77 es una norma técnica cuyo objetivo es procurar que las comunicaciones
por medios electronicos efectuadas entre los 6rganos de la Administracion del Estado y

entre éstos con personas naturales y juridicas operen de manera efectiva y eficiente.

Para analizar el real impacto de esta norma, en principio debemos establecer cuél es
su ambito de aplicacién. Precisamente, el articulo 1° sefiala que tiene caracter general
y supletorio, aplicandose por tanto en todos aquellos ambitos no regulados por otras

normas legales, reglamentarias o administrativas especificas.

Ahora bien, a pesar de este restringido ambito de aplicacion, debemos ser claros que

el Decreto 77 regula las “comunicaciones electrénicas” y no las “notificaciones
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electronicas”. A su vez, el Reglamento de la Ley 19.300 regula las “notificaciones” y no
las “comunicaciones electrénicas”. Por lo tanto, si bien no podemos entender que esta
norma técnica modifica o suple al Reglamento citado, si debemos entender que al
regular y/o establecer condiciones, requisitos y procedimientos especificos para las
comunicaciones electronicas, serd la norma que regirA a todas aquellas
comunicaciones que se verifiqguen por via electrénica y no se deban traducir, por

mandato legal o reglamentario, en una notificacion de caracter personal o por cédula.

El Articulo 3° del Decreto 77 establece los requisitos generales para que se pueda
verificar una transmisién o recepcién de comunicaciones utilizando técnicas y medios
electrénicos, entre 6rganos de la Administracion del Estado o entre éstos y cualquier

persona. Al respecto, sefala:

a) Que aseguren su disponibilidad y acceso para uso posterior.

b) Que los sistemas utilizados por el emisor y el destinatario sean
compatibles de modo que técnicamente, permitan las comunicaciones entre
ambos, incluyendo la utilizacion de cédigos y formatos o disefios de registro

establecidos por los érganos de la Administracion del Estado.

¢) Que tengan medidas de seguridad tendientes a evitar la interceptacion,
obtencion, alteracion y otras formas de acceso no autorizado a las
comunicaciones electréonicas, de conformidad con las normas técnicas
generadas por el Comité de Normas para el Documento Electrénico sobre
seguridad y confidencialidad del documento electrénico, formalizadas

mediante el decreto respectivo.

d) Que los drganos de la Administracion del Estado designen una o mas
direcciones electronicas, que sean consideradas aptas para la recepcion de
dichas comunicaciones. Estas deberan encontrarse debidamente puestas a

disposicién o consultables por cualquier interesado.
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Este Decreto contiene una importante norma referente a la interoperabilidad de los
Documentos Electronicos, que ya se analiz6 en su oportunidad, pero que viene a
reforzar la legitimidad de solicitar formatos especiales para permitir una comunicacion
eficaz entre Organismos Publicos y ciudadanos. En efecto, el Articulo 4 sefiala que en
la medida que un servicio publico interactie con personas, naturales y juridicas, a
través de un sitio Web, y que exista una pagina de inicio asociada a una direccion de
Internet (URL) especifica, para lograr la compatibilidad, los o&rganos de la
Administracion deberan declarar cuales son los formatos y medios compatibles con sus
sistemas para efectos de enviarse correos electronicos y/o autenticarse y acceder al
sitio. En todo caso, tomando en consideracion un criterio de accesibilidad, sefiala que,
de requerirse visores o0 aplicaciones adicionales para acceder al contenido de las
comunicaciones, éstas deberan ser de distribucion y uso gratuito, y accesibles desde el

sitio Web correspondiente.

Otra de las importantes instituciones que regula este Decreto es el repositorio de
comunicaciones electronicas, lo cual ya fue analizado en el capitulo respectivo.
Precisamente, el articulo 6 establece que debera quedar constancia de la transmision y
recepcion de las comunicaciones efectuadas por medios electronicos e identificarse el
remitente, destinatario, fecha y hora de las mismas; y que, con la finalidad de asegurar
la constancia de la transmision y recepcién, los 6rganos de la Administracion del
Estado que hagan uso de medios de comunicacion electrénicos, deberan conservar los
registros de estas comunicaciones por un periodo de tiempo que no podra ser inferior a
6 afios. Para los fines de dicho almacenamiento obligatorio, agrega el articulo 7, los
servicios publicos deberan adjuntar los antecedentes que permiten la blsqueda y
recuperacion de la documentacién almacenada en los repositorios de documentos
electrénicos, en concordancia por lo dispuesto por la norma técnica sobre documento
electrénico generada en el marco del Comité de Normas para el Documento
Electrénico y fijada mediante el decreto respectivo. Ademas, se establece que el
registro debera ser cerrado diariamente por medio de un mecanismo, manual o
automatizado, que garantice el no repudio e integridad, bajo la responsabilidad del
encargado del repositorio antes sefialado; y que el Ministro de Fe del respectivo

Servicio debera concurrir con su firma electronica avanzada al menos una vez al mes,
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al cierre de todos los registros diarios acumulados documentalmente durante el periodo
comprendido entre el ultimo cierre y el que realiza. Finalmente, el articulo 9 sefiala que
las respuestas de la Administracion del Estado a las personas que se hayan
comunicado por medios electrénicos con ella, deberdn almacenarse en el repositorio
respectivo, registrandose los eventos de acceso a estas respuestas por un plazo

minimo de 60 dias.

Una de las medidas que permite que las comunicaciones electronicas se verifiquen de
manera eficiente se traduce en designar uno o mas funcionarios para que reciban las
comunicaciones electrénicas y las distribuyan adecuadamente, para los efectos de dar
pronta y oportuna respuesta, en caso de ser pertinente. Precisamente, el articulo 12
del Decreto 77 recoge esta idea, estableciendo ademas que la designacion debera
incluir la direccidn electronica que es apta para la recepcion de las comunicaciones y

ser debidamente puesta a disposicion de cualquier interesado.

Importa precisar que la utilizacibn de comunicaciones electrénicas en ningin caso
afecta o modifica los plazos generales. Dicha idea se encuentra también consagrada
en el Decreto 77 en su articulo 13, al sefialar que las fechas de transmision y recepcion
acreditadas serén validas a efectos del computo de los plazos establecidos en la Ley
19.880.

De otra parte, tal como lo sefiala el mismo Decreto, si bien su objetivo es regular las
comunicaciones electronicas en general, mas bien pretende instrumentalizar
administrativamente el derecho de peticién consagrado en el nimero 14 del articulo 19
de la Constitucién Politica de la Republica, utilizando técnicas y medios electrénicos,
ya que la mayoria de sus preceptos estan encaminados a determinar la forma en que

se deben expresar las peticiones por dicha via®®.

135 En dicho sentido, ver lo establecido en el Articulo 5 DCTO 77: La persona, natural o juridica, que

envie una comunicacion electronica a un érgano de la Administracion del Estado, debera individualizar con
precision la direccion de correo electronico, u otro medio autorizado por el érgano de la Administracion del
Estado, a la cual desea se le avise la disponibilidad de la respuesta. En caso que no cumpla con dicha
obligacion, no correran los plazos. Para estos efectos, soélo se consideraran aquellas Comunicaciones
electrénicas que efectivamente contengan preguntas consistentes y fundadas, que digan relacién con
materias propias de la competencia de cada servicio publico y que, en consecuencia, requieran de un
pronunciamiento formal. De otra parte, el Articulo 8 del mismo cuerpo normativo establece que en el

128



4.5.3. Analisis Critico sobre Notificaciones y Comu  nicaciones Electronicas en el

Procedimiento Administrativo Electronico y Propuest as de Desarrollo.

4.5.3.1. Funcionamiento del Sistema de Notificacion es y Comunicaciones

Electrénicas en el Procedimiento Administrativo Ele ctrénico.

Las normas que regulan las notificaciones son fundamentales, tomando en
consideracion que, segun lo expresado por el articulo 51 de la LBPA, las resoluciones
produciran efectos juridicos desde su notificacion o publicacién, segin sean de
contenido individual o general. En tal sentido, una posible nulidad de la notificacién se

traduciria en graves perjuicios para el éxito del procedimiento.

En este espiritu, para la implementacién de un expediente electrénico integral se
requiere previamente determinar la viabilidad de incorporar la comunicacion,
intraestado y a los interesados, por correo electronico y establecer los requisitos para

garantizar el valor de la misma.

En el Procedimiento Administrativo Electrénico podran converger distintos tipos de
comunicaciones. De una parte, las notificaciones propiamente tales, que tienen su
origen en fuente normativa, y como tal deberdn ser notificadas en forma tradicional (a
menos que exista la debida modificacion legal correspondiente), ya sea personalmente
0 por carta certificada, sin perjuicio que el sistema ademas genere una comunicacion
de caracter electronico. La plataforma debera registrar la fecha de la notificacion en
formato papel, para de estos modos integrarla al sistema electrénico. De otra parte,
también existen otros tipos de comunicaciones, cuya ritualidad o modalidad no se

encuentra normada, las cuales l6gicamente podran ser realizadas a través de medios

evento que se verifique una comunicacion electrénica dirigida a una direccién de correo electrénico de un
drgano de la Administracién que no admita ser calificada como apta al tenor de lo establecido en el articulo
3° letra d) del presente decreto, el funcionario publico que la reciba debera cumplir con la obligacion de
informar al interesado y emisor del mensaje electronico cual es la direccion electronica adecuada al efecto.
Del mismo modo y conforme lo establece el articulo 14 de la ley 19.880, la autoridad requerida, en su
caso, debera remitir los antecedentes a la autoridad competente, informando también de lo obrado al
interesado.
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electronicos. Finalmente, tomando en consideraciébn que todas las resoluciones y
actuaciones se deberian incorporar en un Sistema de Informacion al cual las partes

tengan acceso, se traducirian, ademas, en publicaciones virtuales.

En tal sentido, ser4 fundamental distinguir las actuaciones y resoluciones que son
notificadas, comunicadas o publicadas en el contexto del Procedimiento Administrativo

Electronico.

4.5.3.2. Propuestas para Optimizar el Funcionamient o del Sistema de Notificaciones

y Comunicaciones Electrénicas en el Procedimiento A dministrativo Electrénico.

Van a aparecer y estdn apareciendo “nuevas formulas de relaciones entre los
ciudadanos y el Estado, percibiéndose como estas nuevas relaciones inciden en la
interactividad del ciudadano y la administracién principalmente por medio de la
regulacion del empleo de tiempo de atencion mutua para la resolucion de problemas
jurl’dicos”136. En dicho escenario, la utilizacion de comunicaciones electronicas tendra

un papel protagoénico.

Reconociendo que el uso de comunicaciones electronicas se constituye en una
herramienta altamente eficaz para la transmision de datos e informacién, extrafia que
no se haya masificado su uso a nivel oficial. Tal falta de legitimacion desde el Derecho
deviene bésicamente por un factor critico relacionado con su funcionamiento: la
certeza juridica. En efecto, “la constancia de la practica de la notificacion (y en general,
de todas las circunstancias e incidencias relacionadas con la misma) es el aspecto
fundamental, la clave del sistema, en coherencia con la forma en que esta configurado
el mismo: en tanto en cuanto se persigue garantizar el conocimiento en su caso,

presumirlo, e incluso, fingirlo, a través del seguimiento de una serie de formas en la

136 SANCHEZ RODRIGUEZ, Francisco. “Las Nuevas Tecnologias de la Informacion y la
Comunicacion en la Administracion Pablica como Paradigmas de un Servicio Publico Eficaz y Eficiente
prestado a los Ciudadanos”. En Administraciones Publicas Electronicas y Nuevas Tecnologias. Editorial
Lex Nova, Valladolid, 2005. Pag. 45.
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practica de la notificacion, la prueba de la misma requiere que conste en el expediente

el cumplimiento de estas formas™®'.

Por lo tanto, el principal cuestionamiento en torno al uso de comunicaciones
electrénicas gira en torno a la constancia. Si aplicamos el principio de equivalencia de
soportes, el medio electrénico debiera cumplir con las mismas funcionalidades y
poseer los mismos atributos que el sistema en papel. En este sentido, a través de la
carta certificada existen un tercero, un agente de correos, que puede dar fe o certificar
la recepcion. El llamado “acuse de recibo”. Esto lleva a la necesidad de incluir en la

préctica de la notificacién a un tercero que se encargue de acreditar lo ocurrido*®,

La mediacidn de este tercero, que se constituye en parte confiable para los efectos de
efectuar las notificaciones telematicas, es una instancia que no ha sido aun regulada

en nuestro pais*®.

137 MARTIN DELGADO, lIsaac. “Las Notificaciones Administrativas Telematicas”. En
Administraciones Publicas y Nuevas Tecnologias. Editorial Lex Nova, Valladolid, 2005. Pag. 207

138 En este sentido, ver BAUZA MARTORELL, Felipe (“Procedimiento Administrativo Electronico”.
Editorial Comares, Granada, 2002. Pag. 224 y ss), MARTIN DELGADO, lsaac. “Las Notificaciones
Administrativas Telematicas”. En Administraciones Publicas y Nuevas Tecnologias. Editorial Lex Nova,
Valladolid, 2005. Pag. 207; y ROCA, Santiago. “Andlisis del Acto Administrativo Digital en Argentina.
Aproximacién a un nuevo vicio de la voluntad: la sustitucion impropia”. En Revista “Informéatica y Derecho”,
X Congreso Iberoamericano de Derecho e Informatica, LOM Ediciones, Santiago, 2004, Pag. 81

139 A diferencia de lo que ocurre en Derecho Comparado, por ejemplo, en la Administracion

Espafiola, en donde quine cumple el rol de “tercero” es precisamente la sociedad estatal mercantil Correos
y Telégrafos S.A., que siempre ha tenido una especial vinculacidon con la prestacion del servicio de
notificaciones administrativas, lo cual lleva consigo una gran ventaja, en tanto los propios ciudadanos
identifican a dicha institucion como agente notificador de la Administracién y que posee los medios
necesarios para llevar a cabo la practica de este tipo de notificacién con todas las garantias. Para dichos
efectos, el 22 de octubre de 2003 se firmé el Convenio de colaboracién entre el Ministerio de
Administraciones Publicas y Correos y Telégrafos S.A., para la prestacion de los servicios de
notificaciones telemaéticas seguras y de direccion electrénica Gnica. Este servicio no se limita simplemente
a ofrecer al administrado una direccién de correo electrénico “oficial”, sino que a través del mismo podra
suscribirse a procedimientos a efectos de revivir notificaciones telematicas, leer, rechazar o rechazar las
notificaciones, imprimir, actualizar los datos y revocar la direccién. El funcionamiento del servicio exige, en
linea con lo dispuesto en el Real Decreto 263/1996 que el interesado haga una doble manifestacion de
voluntad: de un lado, que haya expresado previamente su voluntad de ser notificado por este medio para
ese procedimiento. De otro, serd necesaria la suscripcién al contrato procedimiento, lo cual se gestionara
a través del Portal Ciudadano (www.administracion.es) que sera el encargado de centralizar las relaciones
entre usuarios, 6rganos emisores y prestador del servicio. Los formularios estan disponibles en el sitio web
sefialado. MARTIN DELGADO, Isaac. “Las Notificaciones Administrativas Telematicas”. En
Administraciones Publicas y Nuevas Tecnologias. Editorial Lex Nova, Valladolid, 2005. Pag. 212.
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En virtud de lo anterior, ain cuando para arribar a conclusiones concretas para

implementar comunicaciones electronicas en un procedimiento determinado debemos

examinar en primer término el estatuto juridico que lo regula, y en el reconocimiento de

gue existen vacios legales en la materia; es factible, de todos modos, establecer reglas

basicas que permitan realizar las comunicaciones por via electrénica en un marco de

certeza juridica:

Las notificaciones cuya ritualidad o modalidad estan establecidas por norma,
necesariamente deben continuar realizandose por via tradicional:
personalmente o por carta certificada, sin perjuicio que el sistema utilice como
mecanismo de aviso el correo electronico (a menos que medie la respectiva

modificacion).

Ahora bien, las peculiaridades que presenta la notificacion telematica justifican
plenamente la existencia de un régimen juridico diferenciado a fin de garantizar
gue los actos administrativos en soporte informatico produzcan sus efectos con
normalidad. Por ello, tomando en consideracion que las notificaciones
electronicas se irdn incorporando de a poco a nuestro sistema procedimental
(administrativo y judicial), seria viable pensar en la incorporacién de las
notificaciones electronicas de manera general y transversal, en la medida que
se den las condiciones en torno a la confirmacion de la recepcion del mensaje y

a la identificacion del destinatario.

Todas aquellas comunicaciones que no tengan la calidad de notificacion de
caracter legal, se pueden realizar por via electronica, para lo cual seria
prudente establecer una reglamentacion especial para dar un mayor marco de

fiabilidad al sistema, siguiendo los siguientes parametros:

a. Voluntariedad. Tomando en consideracién que la voluntariedad en el

uso de mecanismos electronicos es el fundamento basico para operar,
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debe existir una manifestacion expresa del interesado que sefiale su
preferencia al respecto. Para estos efectos se recomienda incorporar en
los “Términos y Condiciones de Uso” una solicitud en tal sentido, la cual
debe ser contestada por el usuario en términos formales y explicitos, en
la que se le solicite designe, bajo su responsabilidad, la direccion
electronica donde quiera recibir las comunicaciones respectivas; se
indique las exigencias a las cuales se ajustara, y se fije una regla en
orden a determinar el momento en que se entiende practicada la

comunicacion.

b. Legalidad. Cumplir con la normativa existente en materia de
comunicaciones electronicas. Para dichos efectos, cefirse a lo
establecido en el Decreto 77, principalmente en lo referido a la
determinacion de casillas para recibir las comunicaciones, designacion
del funcionario que la administre y conformacién del repositorio

respectivo.

c. Constancia. Determinar las formas a través de las cuales se puede
dejar constancia de la notificacibn. Para estos efectos, lo mas
conveniente es requerir, en todo evento, el llamado “acuse de recibo” o

confirmacion de recepcion'®.

140 Para CRESPO RODRIGUEZ, Miguel (Ver “Los Registro Telematicos y Archivos de la
Documentacion Electronica”. En “Administraciones Publicas: Nuevos Modelos de Relacion y de Calidad en
la Gestion Publica. Administracion Electrénica y Procedimiento Administrativo”. Real Casa de la Moneda,
Espafia, 2004, Pag. 398 y ss.) los 6rganos de la Administracion General del Estado y los Organismos
Publicos vinculados o dependientes de aquéllas que pongan en marcha dispositivos y aplicaciones de
registro y notificacion, deberan contar con medidas organizativas y técnicas para garantizar la integridad
de la informaciéon. En materia de comunicaciones electrénicas, para la eficacia de las notificaciones
telematicas, todo interesado que manifieste su voluntad e ser notificado por medios telematicos debera
disponer, con las condiciones que se establezcan, de una direccién electronica habilitada para ello, que
serd Unica para todas las posibles notificaciones a practicar por la Administracion General del Estado y sus
organismos publicos. La direccion electronica debera cumplir con los siguientes requisitos: a) poseer
identificadores de usuario y clave de acceso para garantizar exclusividad en su uso, b) contar con
mecanismos de autenticacién que garanticen la identidad del usuario, y c) contener mecanismos de
cifrado para proteger la confidencialidad de los datos.
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d. Identidad. Por el momento, asegurar al menos la identidad del emisor
de la comunicaciéon, mediante el uso de mecanismos de firmado en los
correos electrénicos. Para estos efectos, seguir los criterios establecidos
en la “Guia 2: Implementacién de Modelo de Firma Electronica Simple

en E-Mail”.

4.6. Aspectos Procedimentales Relacionados con Ia Tramitacion  del

Procedimiento Administrativo Electrénico.

La implementacién de un Procedimiento Administrativo Electrénico se sustenta en un
sistema de informacién, el cual, necesariamente debe resolver temas estructurales que
se relacionan con su funcionamiento, como son el determinar los distintos perfiles que
interactian en el mismo en un ambito de Derecho Publico; la modificacion de los
documentos que lo integran y mutabilidad de los actos administrativos; y el sistema de

plazos y registros de fecha.

Para dichos efectos, en este capitulo se abordaran tales topicos, tomando en
consideracion la forma en que se manifiestan en el Procedimiento Administrativo
Electronico y visualizando, desde una Optica de legalidad, las problematicas que se

podrian presentar.

4.6.1 Estructuracion Orgéanica del Sistema de Inform  acion.

Son multiples y diversos los perfiles que pueden interactuar en el Procedimiento
Administrativo Electronico, situacidn que aumenta la dificultad de determinar las
facultades que cada funcionario posee y, en virtud de ello, el margen de accion del que

estan revestidos.

En efecto, habran perfiles que estaran directamente relacionados con la tramitacién del
expediente, como otros que soOlo podran participar en el sistema desde un punto de

vista formal. Por ello, es fundamental diferenciar los perfiles cuyo accionar se ve
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directamente relacionado con el fondo o contenido del Procedimiento Administrativo

Electronico de aquellos con un matiz netamente administrador.

Para dichos efectos, el Sistema de Informacion sobre el cual se levanta el
Procedimiento Administrativo Electrénico debe tener incorporado un organigrama
jerarquico de la institucion respectiva, el que se debe mantener actualizado, realizando
los cambios que se presenten en la estructura organizacional, tomando en

consideracion las resoluciones que se pronuncien sobre subrogancias y delegaciones.

Los efectos de este organigrama son determinantes, en el entendido que dicha
estructura es la que permite el ejercicio de las facultades asociadas a cada perfil, la
que permite firmar los documentos; y, en Ultimo término, la que determinard la

responsabilidad de los funcionarios que participan en el acto o suscriben el documento.

Para visualizar estos efectos desde una perspectiva mayor, resulta necesario analizar,
en primer término, las normas que existen en materia de Derecho Publico referente a
las delegaciones. Es precisamente la Ley 18.575, Orgéanica Constitucional de Bases
Generales de la Administracion del Estado, la que establece, en su articulo 43, las
exigencias para delegar el ejercicio de las atribuciones y facultades propias de un jefe

de servicio, en los siguientes términos:

La delegacion deberé ser parcial y recaer en materias especificas.

. Los delegados deberan ser funcionarios de la dependencia de los
delegantes.

. El acto de delegacion debera ser publicado o notificado segun
corresponda.

. La responsabilidad por las decisiones administrativas que se adopten o

por las actuaciones que se ejecuten recaera en el delegado, sin perjuicio de la
responsabilidad del delegante por negligencia en el cumplimiento de sus

obligaciones de direccion o fiscalizacion
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. La delegacion sera esencialmente revocable.

Asimismo, también establece que el delegante no podra ejercer la competencia
delegada sin que previamente revoque la delegacion, y que podra, igualmente,
delegarse la facultad de firmar, por orden de la autoridad delegante, en determinados
actos sobre materias especificas. En relacion a esto Gltimo, consagra una importante
excepcion, ya que dicha delegacion no modifica la responsabilidad de la autoridad
correspondiente, sin perjuicio de la que pudiera afectar al delegado por negligencia en

el ejercicio de la facultad delegada.

4.6.2. Los Cambios y Modificaciones de Documentos e n el Procedimiento

Administrativo Electrénico.

En primer término, debemos efectuar la debida delimitacién conceptual, en el
entendido que existen diferentes actividades que se traducen en la modificacion o
alteracién de un documento en el Procedimiento Administrativo Electrénico, las cuales,
por cierto, obedecen a distintas necesidades y poseen diversas consecuencias
juridicas. En virtud de ello, y sin entrar a analizar en detalle su naturaleza juridica, lo
importante es determinar la forma en que el Sistema logra hacerse cargo de cada una,

dentro de un marco de legalidad.

En orden de creciente de importancia y trascendencia, debemos sefialar primariamente
las simples modificaciones de texto sin alteracién de contenido, las rectificaciones de
forma y de fondo, las invalidaciones o declaraciones de nulidad, y los cambios producto
de los efectos de las impugnaciones. De otra parte, también existe dentro del
Procedimiento Administrativo el proceso de control respecto de ciertas y determinadas

actuaciones o resoluciones a través del mecanismo de visado o visto bueno.

Al respecto, el expediente electronico debe ser capaz de integrar el documento
modificatorio y el modificado, lo cual supone a su vez mantener disponibles tanto el
documento primario como el secundario sin que exista duplicidad de informacion,

incorporarlos al expediente mixto con indicacion de fecha, en el orden correspondiente
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y con claridad respecto de cual de ellos es el oficial; y ademas el sistema debe permitir
establecer criterios de responsabilidad respecto de los documentos suscritos, lo cual a
su vez supone incorporar las debidas correcciones en torno a los pie de firma o siglas

de responsabilidad.

4.6.3. Plazos y Registro de Fechas en el Procedimie  nto Administrativo Electrénico.

En el sistema de informacion sobre el cual se levanta un determinado Procedimiento
Administrativo Electronico deben confluir distintos plazos. En efecto, no sélo debe
contemplar los plazos legales asociados a la tramitacion del procedimiento en cuestién,
sino que ademas debe incorporar los plazos que han sido definidos y determinados por
la misma administracién de la plataforma electrénica, para su mejor funcionamiento

desde un punto de vista de gestién interna.

Por lo tanto, en relacion al efecto de los plazos en el sistema, necesariamente
debemos diferenciar si se trata de un plazo de caracter legal, en cuyo caso sera fatal,
en virtud de lo cual una vez transcurrido el mismo caduca la posibilidad de desplegar la
actividad o presentar el documento; o si se trata de los plazos que ha incorporado el

propio sistema, los cuales seran meramente informativos.

En virtud de exigencias de caracter legal, el sistema deberia indicar la fecha y hora de
la recepcion o envio del documento o actuacién que lo integra, lo cual s6lo puede ser
certificado a través de un servicio de timestamping, el cual, por cierto, debe ser

evaluado en cuanto cumpla con los requerimientos técnicos de fechado digital.

47, Tratamiento de Datos Personales en el context o del Procedimiento

Administrativo Electrénico.

El Procedimiento Administrativo Electronico se materializa en un Sistema de
Informacion que se estructura como una base de datos, y como tal, almacena, entre
otros, datos de caracter personal; y, por lo tanto constituye un tema de interés el

determinar como se tratan dichos datos y a quién se destinan. Para dichos efectos
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debemos analizar lo dispuesto en la Ley 19.628, sobre proteccion de la vida privada y

tratamiento de datos personales.

4.7.1. Las Interrogantes que Surgen en relacion al  Tratamiento de Datos Personales

por Organismos Publicos.

Necesariamente debemos iniciar este estudio reconociendo la importancia que ha
adquirido la utilizacién de las Bases de Datos por Organismos Publicos, dentro del
contexto del proceso de modernizacion del Estado. En efecto, con el devenir de los
afios hemos observado como las Bases de Datos se han ido incorporando
paulatinamente en la administracion puablica, fundamentalmente a través de su
utilizacion como herramientas informaticas en apoyo a la gestion de archivar y
recuperar informacion contenida en documentos, lo cual es propio del Procedimiento

Administrativo Electronico.

Pero no sélo de bases de datos documentales se encuentran poblados los servidores
de los distintos servicios publicos, sino que también, y mas importante aun, de
Registros 0 Banco de Datos Personales, en la medida que integran informacion
concerniente a personas naturales, identificadas o identificables. Es precisamente
respecto de éstas que surgen muchas interrogantes, principalmente en relacion a la
utiidad que los distintos organismos publicos pudieran darle, tomando en
consideracion que el tratamiento que efectien de los datos que la conforman
necesariamente debe respetar el orden normativo vigente y en particular la Ley 19.628,

sobre Proteccion de la Vida Privada®*.

El problema es que nuestro legislador no fue lo suficientemente claro en relacion al
ambito de aplicacion de la norma cuando fuera un organismo publico el que efectuara
el tratamiento, lo cual ha conducido a la existencia de numerosos vacios que, incluso,

se han manifestado en hipétesis de riesgo, por ello, en el contexto del desarrollo del

141 Ley 19.628 sobre Tratamiento de Datos Personales y Proteccion de la Vida Privada, publicada el

28 de agosto de 1999 y modificada por la Ley 19.812 el 13 de Junio de 2002.
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Procedimiento Administrativo Electrénico, resulta del todo necesario su andlisis y

delimitacion.

En tal sentido, surgen dudas en relacion a la existencia de las Bases de Datos en
Organismos Publicos, en tanto poder determinar si es 0 no necesario que exista una
autorizacion legal en términos formales y explicitos o sélo depende de la decisién
interna de cada servicio de utilizarla como herramienta de gestion. Asimismo, en
materia de transferencia de datos personales por Organismos Publicos, surgen
cuestionamientos en torno a la forma en que deba materializarse (en qué instrumento

juridico debiera constar y qué requisitos cumplir).

Se generan también incégnitas en torno al ambito de aplicacion del Articulo 20 de la
Ley 19.628, particularmente a la determinacibn de los requisitos para que un
Organismo Publico pueda efectuar tratamiento de datos personales sin consentimiento
del titular; al correcto entendimiento de la frase “dentro de la érbita de su competencia”;
a dilucidar si la hipotesis de excepcién se refiere tanto a destinatarios publicos como
privados; y al rol que le corresponde al Organismo Publico que mantiene una Base de

Datos como garante de la misma.

Finalmente, también existen espacios difusos en relacion al acceso de terceros a los
datos personales que conforman la base de datos almacenada en un servicio publico,
en tanto poder determinar la relacion que existe entre el principio de publicidad y
derecho de acceso a la informacién por parte de los ciudadanos en relacion con la
privacidad que debe guardar un Organismo Publico respecto de los datos personales

que mantiene en sus bases de datos.

Estas son las interrogantes que resolveremos en este capitulo, en términos generales
respecto de todo organismo publico, y en particular, en el contexto del Procedimiento
Administrativo Electronico, para lo cual revisaremos inicialmente el concepto de base
de datos y determinaremos los requisitos para su conformacion, para luego analizar el
estatuto juridico que rige el tratamiento de datos personales por organismos publicos,

principalmente en lo que dice relacion con la comunicacién de datos a terceros.
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4.7.2. Conformacion de la Base de Datos en Organism  os Publicos.

4.7.2.1. Concepto y Conformacién de una Base de Dat  os.

En esta materia debemos comenzar por diferenciar el continente del contenido. Una
cosa es la Base de Datos, entendida como soporte y otra son los datos personales que
la conforman. Ambos se configuran de distinta manera y tienen por tanto estatutos

juridicos distintos.

Podemos entender por “Base de Datos” a las “Colecciones de obras, datos, o de otros
elementos independientes dispuestos de manera sistematica o metddica y accesibles
individualmente por medios electrénicos o por otra forma y que por la disposicion de

sus contenidos constituyen creaciones intelectuales”.

Al desmembrar los elementos que conforman este concepto, nos podemos percatar
gue: se trata de un depdsito o recopilacion de distintos elementos, los cuales son
independientes entre si, existiendo una disposicion sistematica y ordenada de los
mismos; y, finalmente, que permiten dar solucién a una determinada consulta. De otra
parte, desde un punto de vista estructural, son componentes de una base de datos: a)
el software o programa computacional que se usG para su creacion; b) el software o
programa computacional que permite realizar las consultas y, en definitiva, utilizar la
base de datos por parte del usuario; c) el contenido o informacion de la que da cuenta.;

y, d) la manera o forma en que se ordena y sistematiza la informacién anterior'*2.

142 En relaciéon a la proteccién que le otorga nuestra legislacion, el articulo 3 N° 17 de la Ley de

Propiedad Intelectual, contempla como obra protegida a las compilaciones de datos o de otros materiales,
en forma legible por maquina o en otra forma, que por las razones de la seleccién o disposicion de sus
contenidos, constituyan creaciones de caracter intelectual. Esta proteccion no abarca los datos o
materiales en si mismos, y se entiende sin perjuicio de cualquier derecho de autor que subsista respecto
de los datos o materiales contenidos en la compilacién. En virtud de lo anterior, importa destacar que se
protege la base de datos en si misma considerada, y no los datos que ésta contiene, por lo tanto, en el
caso que nos ocupa, es absolutamente claro que existe titularidad por parte de Organismo Publico
correspondiente respecto de las Bases de Datos que mantenga almacenadas como continente de datos y
en relacion a la especial forma en que se configura.
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Sin perjuicio de este soporte, estructura o continente, lo que realmente nos interesa
estudiar es el contenido de las Bases de Datos, las cuales pueden ser de muchos
tipos, como documentales o personales, siendo éstas Ultimas las que motivan este

informe.

Particularmente, nuestro legislador no utilizé el concepto “Base de Datos”, prefiriendo

"143 g cual, en caso de

mas bien un término genérico como “Registro o Banco de Datos
ser automatizado y mantenga mecanismos para permitir la basqueda y recuperacion

eficaz de la informacién, se configurara como una base de datos.

Por lo tanto, sera una Base de Datos Personales, en la medida que se trate de un

144 datos de

Registro o Banco de Datos, que utiliza medios automatizados y almacena
caracter personal. De su parte, la Ley 19.628 al definir en su articulo 2 lo que debemos
entender por datos de cardcter personal o datos personales, sefiala que “son aquellos
relativos a cualquier informacién concerniente a personas naturales, identificadas o

identificables”.

Reconociendo que en el contexto de un procedimiento administrativo se almacena
informacién de personas naturales, significa que mantiene registros de esta
naturaleza'®, en virtud de lo cual le es aplicable el estatuto juridico que regula las

bases de datos.

143 Articulo 2 letra m) Ley 19.628: Registro o banco de datos, el conjunto organizado de datos de

caracter personal, sea automatizado o no y cualquiera sea la forma o modalidad de su creacién u
organizacion, que permita relacionar los datos entre si, asi como realizar todo tipo de tratamiento de datos.
144 Articulo 2 letra a) Ley 19.628: Almacenamiento de datos, la conservacion o custodia de datos en
un registro o banco de datos.

145 Sin perjuicio de lo anterior, es factible que como herramienta de gestién se trabaje sobre la base
de un registro de caracter innominado, por lo tanto, en relacion a la naturaleza juridica del dato que sirve
de base o sustento a la informacién, importa sefalar que se trataria de uno “estadistico”, es decir, que en
su origen, 0 como consecuencia de su tratamiento, no puede ser asociado a un titular identificado o
identificable (articulo 2 letra e de la Ley 19.628). Esta distincién es del todo relevante, toda vez que
respecto de los datos disociados no se requiere autorizacion del titular del dato para efectuar el
tratamiento.
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4.7.2.2. Fundamento para Constitucion de Bases de D atos por Organismos

Publicos.

Una de las principales interrogantes que debemos resolver es determinar en funcion de
qué fundamentos un Organismo Publico puede mantener Bases de Datos Personales.
Al respecto, debemos ser extremadamente claros, en tanto una Base de Datos se
constituye como una herramienta de gestion interna, no es un fin en si mismo, es un

medio, y como tal, no requiere de autorizacion alguna para su constitucion.

Su naturaleza instrumental determina que sea decisidbn soberana de cada Servicio
Puablico el determinar si desea tener Bases de Datos y de ellas, en particular las de
datos personales. Solo se exigira que cumpla con los requisitos que establece la ley,
gue efectle el tratamiento de los mismos en funcién del principio de legalidad y dentro
del &mbito de su competencia y que cumpla las obligaciones que se derivan de su

mantencion*,

Ahora bien, importa precisar que si se requiere de autorizacion legal para la
conformacion de Registros de los cuales se puedan desprender derechos u
obligaciones para las personas, que emanan de su condicién de pertenecer al mismo.
En tal sentido una base de datos personales puede ser el instrumento sobre el cual se
genere un Registro Puablico, el cual si requiere fundamento legal para existir (pero no la

base de datos).

Todo lo anterior, sin perjuicio que debemos tomar en consideracién el fundamento legal
y mecanismo a través del cual se capturan los datos. En efecto, la Contraloria General
de la Republica ha sefialado que “el procedimiento para recabar datos personales debe

ser debidamente informado, transparente y juridicamente consistente” (Dictamen °

146 Principalmente las que se derivan de su rol como garante del registro y dar respuesta a los

derechos que tienen los titulares de los datos, establecidos en el articulo 12 de la Ley 19.628.
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54442, del 01.12.2003) lo cual obviamente influira en la licitud y legitimad de la Base de
Datos y determinard que el futuro tratamiento de datos personales que se pueda

desarrollar se efectle respetando el principio de legalidad y de finalidad.

4.7.3. El Responsable del Registro o Banco de Datos

Segun criterios de la Ley 19.628, el responsable del registro o banco de datos, es la
persona natural o juridica privada, o el respectivo organismo publico, a quién compete
las decisiones relacionadas con el tratamiento de los datos de caracter personal*’,
estableciéndose ademas que "el responsable de los registros o bases donde se
almacenan datos personales con posterioridad a su recoleccion deberé cuidar de ellos

con la debida diligencia, haciéndose responsable de los dafios".**

Asimismo, el Articulo 7 de la Ley 19.628 establece que las personas que trabajan en el
tratamiento de datos personales, tanto en organismos publicos como privados, estan
obligadas a guardar secreto sobre los mismos, cuando provengan o hayan sido
recolectados de fuentes no accesibles al publico, como asimismo sobre los demas
datos y antecedentes relacionados con el banco de datos, obligaciéon que no cesa por

haber terminado sus actividades en ese campo.

Al respecto, lo que importa es determinar como se configuran y sobre quién pesan
estas obligaciones. En primer término, es légico comprender que la propia institucién
publica, como responsable del banco de datos, deba tomar las precauciones que sean
necesarias para dar real y efectiva proteccion a los datos personales que almacena en
sus registros, debiendo asumir las acciones para asegurar el cumplimiento de la
Ley.19628. De otra parte, el deber de secreto, que implica la obligacion de reserva
respecto del contenido de la informacién procesada, recae tanto sobre el responsable
del banco, como sobre las personas que intervienen directamente los datos

personales.

147 Articulo 2 letra n) de la Ley 19.628.

148 Articulo 11 de la Ley 19.628.
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De su parte, la Ley 19.628 contempla normas especiales de responsabilidad civil frente
al tratamiento de datos, imponiendo al responsable del banco de datos personales la
obligacion de indemnizar el dafio patrimonial y moral que causare por el tratamiento

indebido de los mismos.

Ademas, la ley sobre proteccion de datos personales también prevé un conjunto de
derechos para los titulares de tales datos, a fin de conferir efectivo poder de control
sobre la recopilacion, acopio, procesamiento, uso y transmisién de aquellos, sin
perjuicio de otros mecanismos de control previstos por el legislador o adoptados por el
propio responsable del registro o banco de datos'*®. En tal sentido, cada Organismo
Padblico que implemente el Procedimiento Administrativo Electronico debe tener
claridad de cuales son estos derechos y contar con la capacidad para darles

satisfaccion™.

4.7.4. Regulacion del Tratamiento de Datos Personal  es por Organismos Publicos.

149 CERDA SILVA, Alberto. Legislacién de Datos Personales en Chile. Separata del Centro de

Estudios en Derecho Informéatico de la Facultad de Derecho de la Universidad de Chile.

150 Al respecto, CERDA SILVA, Alberto. Op. Cit, realiza una sistematizacion de los derechos de los

titulares de datos que emanan de la ley 19.628. Al respecto sefiala que “.El Derecho béasico que contempla
nuestra legislacion es el Derecho de informacién y acceso, el cual confiere a su titular la facultad para
exigir del responsable del banco de datos informacién sobre el tipo de datos que procesa, su procedencia
y destino, el proposito de tal almacenamiento y la individualizacion de aquellos a quienes son
regularmente transmitidos, ademas de garantizarle acceso regular a aquellos que son tratados y que
conciernen a su persona (articulo 12). En consecuencia, no sera licito al responsable de la base de datos
esgrimir imposibilidad técnica para excusarse del cumplimiento de su obligacién correlativa. También existe
el Derecho de rectificacion, cancelaciéon o blogqueo, el cual determina que, ante el evento que los datos
contenidos en la base dejen de responder a la situacién real que predican, o bien haya cesado la
legitimidad de su tratamiento, su titular tiene derecho a que ellos sean modificados de manera que reflejen
con precision la circunstancia que pretenden, o bien que ellos sean eliminados o bloqueados, segin los
diversos casos (articulo 12). En contrapartida, la ley se encarga de establecer para el responsable del
banco la obligacién de eliminar, modificar o bloquear los datos, en su caso, sin necesidad de requerimiento
del titular (articulo 6 inciso cuarto)”.
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4.7.4.1. Tratamiento sin consentimiento.

La Ley 19.628 contiene un titulo especial, el Titulo IV “Del tratamiento de datos por
organismos publicos” compuesto por tres articulos, que establece algunas normas
especificas referentes al tratamiento de datos personales en el ambito puablico. Las

cuales seran analizadas a continuaciéon®®*.

El articulo 20 de la Ley sefiala que: “El tratamiento de datos personales por parte de un
organismo publico sélo podra efectuarse respecto de las materias de su competencia y
con sujecion a las reglas precedentes. En esas condiciones, no necesitara el

consentimiento del titular.”

Este es el precepto fundamental y pilar sobre el cual se sustenta toda la discusién en

materia de tratamiento de datos personales por organismos publicos.

4.7.4.2. ¢(Cuando un Organismo Pudblico Efectia Trata miento de Datos Personales

dentro de la Orbita de su Competencia?.

En funcién de lo establecido en el articulo 20 de la Ley 19.628, un Organismo Publico
puede efectuar todo tratamiento de datos personales dentro de la Orbita de su
competencia, para lo cual no se requiere que exista texto expreso que autorice el
tratamiento de datos personales, s6lo se requiere que éste se inserte dentro de la
esfera de las atribuciones y competencias que tiene asignada por Ley. Dicha

institucion.

o1 El articulo 21 no es de especial interés para este capitulo, toda vez que se refiere a datos

personales penales, que no se encuentran dentro de la 6rbita de competencia de procedimientos
tramitados ante la Administracion Pablica.

145



4.7.5. Comunicacion a Terceros de Datos Personales por parte de Organismos

Publicos.

4.7.5.1. Antecedentes.

Tal como se menciond anteriormente, todo tratamiento de datos personales que
efectie un organismo publico se debe dar dentro de la érbita de su competencia,
siendo necesario precisar la extensién del concepto “tratamiento” que utiliza el
legislador. Al respecto, sélo podemos concluir que lo hace en términos genéricos, al
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tenor del mismo concepto que se inserta en el articulo 2 letra 0)™*, por lo que se

entiende que incluye la transmision o comunicacién a terceros.

En funcién de lo sefialado, e interpretando el tenor literal de la ley, toda comunicacion
de datos personales que efectie un Organismo Publico no requeriria de autorizacion
de su titular en la medida que dicha comunicacion se efectle con respeto del principio

de legalidad.

Ahora bien, tomando en consideracion que dicha interpretaciobn se inserta en un
estatuto de excepcion, es necesario determinar hasta qué punto existiria legitimidad en
tratar o transferir datos personales sin mediar autorizacién por parte del destinatario.
Recurrir a la amplitud del articulo 20 de la Ley 19.628, asi como fundamentar la
ausencia de consentimiento en las propias leyes de cada Servicio puede ser peligroso,
mas aun cuando se hace necesario que dicho tratamiento sea con sujecion irrestricta a

los principios informadores en la materia, principalmente el de finalidad™* y proteccién

152 El articulo 2 letra 0) de la Ley 19.628 entiende “tratamiento de datos personales” como “cualquier

operacion o complejo de operaciones o procedimientos técnicos, de caracter automatizado o no, que
permitan recolectar, almacenar, grabar, organizar, elaborar, seleccionar, extraer, confrontar, interconectar,
disociar, comunicar, ceder, transferir, transmitir o cancelar datos de caracter personal, o utilizarlos en
cualquier otra forma”.

153 El Principio de Finalidad que inspira todo el estatuto juridico de proteccién de datos personales,
plantea que éstos deben utilizarse sélo para los fines para los cuales hubieren sido recolectados, salvo
que provengan o se hayan recolectado de fuentes accesibles al publico.
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de datos sensibles, y en cumplimiento por cierto, del deber de garante que le

corresponde como responsable del registro.

4.7.5.2. Jurisprudencia de la Contraloria General d e la Republica.

En virtud de la falta de precision que tuvo nuestro legislador en la Ley 19.628, la
Contraloria General de la Republica ha debido precisar los requisitos en virtud de los
cuales se puede generar dicho tratamiento, principalmente tomando en consideracion
gque se debe evaluar la naturaleza de la informacién y la calidad del dato. En efecto, el
dictamen 10322, de 21 de marzo de 2002, establece que el articulo 20 de la Ley
19.628 exige que el tratamiento de datos personales por los organismos publicos debe
efectuarse dentro de la competencia del érgano respectivo, y sin necesidad de contar
con el consentimiento del titular, pero especifica que “la sola circunstancia de que un
servicio publico efectle tratamiento de datos personales -materia regulada en el recién
referido cuerpo legal y entendida como cualquier operacién o complejo de operaciones
o procedimientos técnicos, de carcter automatizado o no, que, en general, le permitan
el manejo més eficiente de la informacién que tiene a su cargo-, no implica que el
respectivo servicio publico se encuentre facultado para ceder esos datos a terceros.
Esta ultima posibilidad debe ser analizada a la luz de la naturaleza de la informacion

que pretende cederse y de las competencias que desarrolla el érgano pertinente...”*.

Con el tiempo la Contraloria General de la Republica ha precisado aun més los
requisitos para que se desarrolle dicho tratamiento, sefialando que “el tratamiento de
los datos personales por parte de un organismo publico, sélo podra efectuarse
respecto de las materias de su competencia, motivo por el cual, al momento de

transmitir antecedentes, se debe precisar su procedencia, en cada caso, a la luz de la

154 Este criterio fue reiterado y confirmado en los mismos términos por los dictamenes N° 42760, de

16.11.2001; N° 43866, de 03.10.2003; N° 57629, de 16.12.2003 y 527623, de 22.11.2004.
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naturaleza de la informacion que se pretende ceder y de las competencias que

desarrolla el 6rgano que la requiera” (dictamen N° 41280, 01.09.2006)

Incluso determina el rol que le corresponde al Organismo que recibe los datos, al
sefialar que “asimismo, en conformidad a lo prescrito en el articulo 61, letra j) de la Ley
18.834, sobre Estatuto Administrativo, cuyo texto refundido, coordinado y sistematizado
fue fijado por el D.F.L. N° 29, de 2004, del Ministerio de Hacienda, el Servicio que
accede a la informacion se encuentra obligado a guardar la debida reserva de los datos

personales de que conozca” (dictamen N° 41280, 01.09.2006)

Méas aun, en relacion a la solicitud de datos personales a un Organismo Publico,
establece que debe enmarcarse dentro de la competencia que la ley expresamente le
entrega a la entidad peticionaria, de tal modo que ésta debera justificar en su
requerimiento la funcion propia especifica para la cual se utilizaran los datos
personales solicitados y explicitar la competencia legal que lo habilita (Dictamen 36407,
05.08.2005)

¢, Qué podemos concluir del analisis de esta jurisprudencia?

En primer término, es de rigor reconocer que justificar la comunicacion a terceros
Unicamente a la actuacion del 6rgano publico “dentro de la 6rbita de la competencia” es
absolutamente vago e impreciso, lo cual precisamente ha permitido y permite que se

cometan excesos.

En una primera etapa era absolutamente insuficiente la jurisprudencia que existia en la
Contraloria General de la Republica en relacion al tratamiento de datos personales por
organismos publicos. Luego, las exigencias se profundizaron, en tanto el tratamiento
debe ser mas consistente en relacion a las competencias especificas que tiene el
servicio, y, a su vez, con la obligaciéon que le corresponde como responsables de los
datos.

De esta forma, el servicio que requiere los datos requiere fundamentar con mayor

precision el por qué y para qué los solicita y el organismo que los transfiere debe tener
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claridad que dicho tratamiento se debe enmarcar dentro del principio de legalidad y del

principio de finalidad*®.

Por lo tanto, quien pide los datos personales debe sefialar en concreto y en forma
especifica para qué los requiere y el que los entrega debe asumir su rol como
institucion responsable de los mismos y enmarcar su transferencia dentro de su

competencia en forma precisa y no en términos abstractos.

4.7.5.3. Ambito de Aplicacion del Articulo 20 dela  Ley 19.628.

Teniendo entonces claridad de los requisitos en virtud de los cuales se puede efectuar
comunicacion de datos a terceros, debemos ahora dilucidar otras interrogantes. En
primer término, debemos cuestionarnos el &mbito de aplicacion de dicha comunicacion,
en tanto esta transferencia de datos personales que puede hacer un Organismo
Publico s6lo se puede verificar entre organismos publicos o también contempla la

posibilidad de transferencia a privados.

Al respecto, debemos ser claros que del tenor literal del articulo 20 de la Ley 19.628 no
se desprende de ninguna manera que el tratamiento se pueda efectuar sélo entre
organismos publicos. Por ello, se podria inferir que el espiritu del legislador no fue
restringir el &mbito de aplicacion de este articulo, mas aun tomando en consideracion
gue existe profusa comunicacion de datos desde servicios publicos a instituciones

privadas o particulares interesados.

155 El Dictamen 57623 refuerza la idea del principio de finalidad al establecer que la Direccion del

Trabajo puede suscribir convenios con empresas especializadas para publicar informacién contenida en el
boletin de infractores a la legislacion laboral y previsional. Fundamenta tal decision sefialando que en
virtud del articulo 20 de la Ley 19628, “los organismos publicos pueden efectuar tratamiento de datos
personales respecto de las materias de su competencia, sin requerir el consentimiento de su titular”, pero
especificando que “de este modo, dicha reparticién, con el objeto de dar mejor cumplimiento a sus
funciones, puede suscribir acuerdos de esa naturaleza, siempre y cuando en ellos se adopten los
resguardos necesarios para que tal informacion no sea utilizada para finalidades distintas a las deseadas
por el servicio”.
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Ahora bien, adun cuando no se limite la comunicacién a un receptor que tenga la
naturaleza de institucion publica, es l6gico suponer que serd mucho mas sencillo para
el 6érgano que comunica los datos tener claridad del destino del mismo cuando éstos
sean remitidos a otro organismo publico, toda vez que también deberd enmarcar su

tratamiento dentro del ambito de sus competencias.

En virtud de lo analizado debemos concluir que, cuando existe comunicacién de datos
a terceros el requisito fundamental sera que dicho tratamiento se enmarque dentro de
la Orbita de las competencias del érgano que lo efectia. Si el destinatario también es
un organismo publico, debera a su vez especificar en el requerimiento las facultades
legales en virtud de las cuales va a tratar el dato y el destino que pretende darle, para
que esta manera el Organismo Publico que lo transfiere, en su calidad de responsable
del Registro o Banco de Datos, pueda dilucidar la licitud del mismo. Si el destinatario
es un privado, aun cuando éste no tiene obligacion alguna de justificar el requerimiento
en alguna competencia especifica, igualmente debera sefalar el objetivo del
requerimiento, porque el Organismo Publico que transfiere debe de todas maneras

aplicar el criterio de la legalidad, finalidad y responsabilidad.

Particularmente, el legislador se preocup6 en términos expresos del rol que le
corresponde al responsable del Registro o Banco de Datos Personales cuando se

refiere a la posibilidad de que éste pueda establecer un procedimiento automatizado de
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transmision™", exigiendo en dicho caso que se debe cautelar los derechos de los

156 Al respecto, ver Jurisprudencia Contraloria General de la Republica, dictamen N° 21077 del

05.05.2006, el cual sefiala que “en atencién al segundo punto, esto es, la consulta en linea de la
informacién concerniente a la vigencia de la revision técnica por las Municipalidades a las bases de datos
del Ministerio de Transporte v Telecomunicaciones, tal operacién importa tratamiento automatizado de
datos personales y, por consiguiente, queda afecta a Ley N° 19.628 sobre Proteccion de la Vida Privada,
la que en su articulo 20 faculta a los organismos publicos para el tratamiento de datos personales, lo que
"s6lo podra efectuarse respecto de las materias de su competencia y con sujecion a las reglas
precedentes ...". El articulo 5° de la ley, extiende dicha autorizacién legal a los organismos responsables
del tratamiento de datos personales a efectos de que estos puedan "establecer un procedimiento
automatizado de transmision, siempre que se cautelen los derechos de los titulares y la transmision
guarde relacion con las tareas y finalidades de los organismos participantes”. “...en cuanto a la consulta a
las bases del Ministerio de Transportes y Telecomunicaciones cabe sefialar que el actual marco
regulatorio permite dicha operacion”
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titulares y que la transmision guarde relacion con las tareas y finalidades de los

organismos participantes™’.

En tal sentido, especifica que frente a un requerimiento de datos personales mediante
una red electrénica, debera dejarse constancia de la individualizacion del requirente;
del motivo y el propésito del requerimiento; y el tipo de datos que se transmiten,
sefialando ademas que la admisibilidad del requerimiento sera evaluada por el
responsable del banco de datos que lo recibe, pero la responsabilidad por dicha

peticién sera de quien la haga™®®.

Finalmente consagra una proteccién respecto del destino o uso que el requirente de
datos pueda hacer con los mismos, sefalando que “el receptor sélo puede utilizar los
datos personales para los fines que motivaron la transmision”, limitando de esta

manera su uso posterior en armonia con el principio de finalidad*®.

Por lo tanto, en términos generales, un Organismo Publico puede efectuar tratamiento
datos personales a terceros sin que sea necesario el consentimiento del titular, en el
contexto del Procedimiento Administrativo Electronico, en la medida que respete los

siguientes principios:

* Principio de Legalidad: debe enmarcar la transferencia dentro de su o6rbita
de competencia.

= Principio de Finalidad: debe velar porque el tratamiento que desarrolle el
destinatario no se escape del fin por el cual fue captado el dato.

» Principio de Responsabilidad debe asumir el rol que le corresponde como

Responsable del Registro o Banco de Datos Personales.

157 Articulo 5 inciso primero de la Ley 19.628.

158 Articulo 5 inciso segundo de la Ley 19.628.

159 Articulo 5 inciso tercero de la Ley 19.628.
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4.7.6. Documentacion de la Transferencia de Datos P ersonales.

Surge también la interrogante de si la transferencia o comunicacion de datos
personales debe ser regulada en algin documento o sélo basta acuerdo de caracter
consensual. Por de pronto, la legislacion nada dice al respecto, pero, a la luz de las
normas existentes en Derecho Publico, y, en sintonia con el espiritu de la Ley 19.628,
es logico concluir que la transferencia si debe ser documentada, basicamente para
dejar constancia del hecho y del cumplimiento de los requisitos previamente sefialados,
particularmente en cuanto se enmarque el tratamiento dentro de la Orbita de
competencia del 6rgano respectivo. Ahora bien, en relacion al instrumento juridico en el
cual debiera constar y a los requisitos formales que se debieran cumplir, no es
necesario extremar las exigencias y légicamente la transferencia de datos personales

que efectlle un organismo publico, por regla general*®®

, ho debe ser autorizada por la
Contraloria General de la Republica y bastaria con un oficio ordinario o resolucién

exenta.

También debemos considerar en esta parte la existencia de protocolos, acuerdos o
convenios de transferencia de datos personales entre organismo publicos, los cuales
tienen por objeto precisamente el enriquecer las bases de datos de cada institucion,
con el fin de permitir un tratamiento mas eficiente y que conduzca a la generacion de

politicas publicas mas efectivas™®’.

160 Decimos “por regla general”, tomando en consideracién que siempre se debe atender a la

naturaleza del documento, en funcion de las reglas generales que se aplican a la autorizacién de los actos
administrativos.

1ot No existen protocolos pre-establecidos para plasmar dichas transferencias, pero si ya contamos
con la experiencia de la Subsecretaria de Previsién Social en relacién a la Encuesta de Proteccion Social.
En efecto, ésta Ultima, con el fin de institucionalizar la su relacién con las instituciones a las cuales se le
solicitaria la entrega de datos de sus Registros, se desarrollan diversos Convenios Marco de Colaboracion
que tienen por objeto el desarrollo de iniciativas tendientes al fortalecimiento politicas de proteccion social.
En dicho espiritu se realizaron convenios de colaboracién entre la Subsecretaria y la Superintendencia de
Salud (Decreto Exento N° 98 del 2005.07.28), el INP (Decreto Exento N° 97 del 2005.07.28), y la SVS
(Decreto Exento N° 113 del 2005.08.31). Posteriormente, y con el fin de acceder directamente a los datos
gue mantienen dichas instituciones en sus registros, se celebran Convenios de Generacién y Uso entre la
Facultad de Ciencias Econdmicas de la Universidad de Chile, la Subsecretaria y la SAFP (Decreto Exento
N° 27 del 2005.01.10); la SUSA (Decreto Exento N° 108 del 2005.08.11) y la SVS (Decreto Exento N° 118
del 2005.09.12).
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4.7.7. Relacion de la Privacidad de los Datos Perso nales con el Principio de
Publicidad.

Frente al requerimiento de un tercero respecto de datos personales que formen parte
de un Registro o Banco de Datos de un Organismo Publico, surge un importante
cuestionamiento en el sentido de determinar cual es el bien juridico que debe primar, si
nos encontramos, de una parte, con el principio de publicidad de los actos
administrativos, y, de otra, con la privacidad de los datos personales en funcién de las

normas constitucionales y la Ley.19.628.

Al respecto debemos comenzar por sefialar que los datos personales no tienen en si
mismos el caracter de secreto. En estos términos lo sefiala la misma Contraloria
General de la Republica en el Dictamen N° 9642 de 10.03.2003, el cual sefiala que
“...la Ley 19.628 fija condiciones para efectuar el tratamiento de los datos de caracter
personal, pero no les otorga, a esos datos en cuanto tales, el caracter de secretos o
reservados”. Por lo tanto, debemos dilucidar cudles serian los argumentos que
justificarian que un Organismo Publico decida no comunicarlos sin contravenir el

derecho de acceso a la informacion.

Para dichos efectos, es de vital importancia tomar en consideracion las normas que
existen en nuestro ordenamiento juridico, y en particular en las normas de Derecho
Publico, en relacién a la “Publicidad de la Informacién” o el derecho de acceso a la
informacién de caracter publico. En general, dicho principio establece que son publicos
los actos administrativos de los o6rganos de la Administracion del Estado y los
documentos que les sirvan de sustento o complemento directo y esencial,

fundamentandose en criterios de transparencia y publicidad.

La primera norma que debemos revisar es la Ley 19.653, del 14 de diciembre de 1999,
llamada “Ley de Probidad”. Dicha norma contiene 2 articulos que fueron agregados a la

Ley 18.575 sobre Bases Generales de la Administracion del Estado, como articulo

153



11'%% bis y 11 ter'®. De otra parte, debemos abordar lo sefialado en la Ley 19.880"* de
29 de mayo de 2003, la que establece las bases de los procedimientos administrativos
de los 6rganos del Estado y que complementa la Ley 19.653, especificamente en lo
gue se refiere a la publicidad y transparencia en la tramitacion de los actos

administrativos.

Ahora bien, en lo que dice relacion con el acceso a la informacion publica, es
fundamental tomar en consideracion que la misma Ley de Probidad dispone que uno o
mas reglamentos estableceran los casos de secreto o reserva de la documentacion y
antecedentes que obren en poder de la administracién del Estado'®. En este espiritu
se dictd el Decreto Supremo N° 26 de 28 de enero de 2001, del Ministerio Secretaria
General de la Presidencia, el cual ha dispuesto en su articulo 9°, que los érganos de la
administracion del Estado deberan clasificar los actos y documentos que generen
como secretos o reservados en conformidad a los criterios establecidos en su articulo
8°.

162 Articulo 11 bis. Los funcionarios de la Administracion del Estado deberan observar el principio de

probidad administrativa y, en particular, las normas legales generales y especiales que lo regulan.

La funcién publica se ejercera con transparencia, de manera que permita y promueva el conocimiento de
los procedimientos, contenidos y fundamentos de las decisiones que se adopten en ejercicio de ella.

Son publicos los actos administrativos de los 6rganos de la Administracion del Estado y los documentos
que les sirvan de sustento o complemento directo y esencial.

La publicidad a que se refiere el inciso anterior se extiende a los informes y antecedentes que las
empresas privadas que presten servicios de utilidad publica y las empresas a que se refieren los incisos
tercero y quinto del articulo 37 de la Ley N° 18.046, sobre Sociedades Andnimas, proporcionen a las
entidades estatales encargadas de su fiscalizacion, en la medida que sean de interés publico, que su
difusién no afecte el debido funcionamiento de la empresa y que el titular de dicha informacién no haga
uso de su derecho a denegar el acceso a la misma, conforme a lo establecido en los incisos siguientes.

163 Dichos articulos regulan, entre otras cosas, las siguientes: a) la regla general acerca de la
publicidad de los actos administrativos; b) mecanismo para solicitar informacion; c) causales de
denegacion de entrega de documentos o antecedentes; d) oposicion de terceros a que dicha informacion
sea entregada, y e) mecanismo judicial de amparo a favor del requirente cuya peticion no ha sido
satisfecha.

164 Articulo 16 Ley 19.880. Principio de Transparencia y de Publicidad. El procedimiento administrativo
se realizara con transparencia, de manera que permita y promueva el conocimiento, contenidos y fundamentos
de las decisiones que se adopten en él.

En consecuencia, salvo las excepciones establecidas por la ley o el reglamento, son publicos los actos
administrativos de los 6rganos de la Administracion del Estado y los documentos que le sirvan de sustento o
complemento directo o esencial.

165 En general, se ha sefialado que los principios de transparencia y de acceso a la informacion
publica, se encontrarian limitados producto de esta norma y constituiria una seria barrera al derecho de
acceso a la informacién publica establecido en la ley.
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Sin perjuicio de la existencia del DS N° 26, segun reciente criterio de la Contraloria
General de la Republica, dicha norma se encontraria derogada tacitamente en virtud
de la ultima reforma constitucional. En virtud de ello, los actos y documentos que
genera el estado son publicos y sélo podran ser declarados como reservados o

secretos en funcién de una ley de quérum calificado™®.

En virtud de lo anterior, frente a un requerimiento por parte de un tercero que solicite
acceso a las Bases de Datos de un Organismo Publico, no se debe restringir
argumentando reserva o secreto de la informacion, sino mas bien fundamentando la
restriccion en el rol de garante que le corresponde al organismo publico como
responsable del registro 0 banco de datos, en virtud de lo cual debe velar por el

respeto al principio de legalidad y finalidad en el tratamiento del dato.

4.8. Normas Sobre Responsabilidad en el Procedimien to Administrativo

Electrénico.

Son numerosas las normas que sobre responsabilidad existen en nuestro
ordenamiento juridico®’. Por de pronto, en el caso del Procedimiento Administrativo

Electronico igualmente serdn aplicables las normas generales existentes sobre

166 Segun interpretacion entregada por Rodolfo Herrera, Abogado de la Contraloria General de la

Republica, quien ademas sefiala que esta interpretacion es rotunda en funcién de la Ultima reforma
constitucional y que sélo surge algun grado de cuestionamiento respecto del ambito de aplicacion
temporal, tomando en consideracién la existencia previa de leyes que, sin ser de quérum calificado, ya
declaraban cierta informacion como reservada en determinada reparticion piblica. Al respecto, argumenta
gue sélo se entendera que continua vigente si las razones en virtud de la cuales se declar6 tal reserva son
consistentes con las actuales causales.

167 La responsabilidad puede ser en primer lugar, civil o delictual. Se da origen a la responsabilidad
penal por la comisién de un hecho que se encuentra penado por la ley, ademas, la comision de un ilicito
penal, suele llevar involucrado la obligacion de indemnizar el dafio causado por el delito ( responsabilidad
civil). En relacion con la responsabilidad civil, esta puede ser contractual, cuando se deriva del
incumplimiento o cumplimiento parcial o tardio de un contrato, o bien extracontractual — ilicitos civiles-,
cuando estamos en presencia de un acto u omision culpable que produce dafio a otro, sin la existencia
previa de un vinculo contractual entre las partes. Finalmente existe la denominada culpa infraccional, o
responsabilidad civil legal, esta constituye el fundamento juridico del que nace un derecho a
indemnizacion, ya sea por las acciones u omisiones o incumplimiento de una obligaciéon, cometidos por
una persona y que han causado un dafio, y en el que ha mediado un grado de culpa o negligencia. Esta
responsabilidad se configura, en definitiva, cuando se produce una infraccion a una norma legal que
establece un cierto nivel de diligencia o cuidado.
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responsabilidad en la Ley Organica Constitucional de Bases de la Administracion del
Estado'®® y en el Estatuto Administrativo®®, pero lo que interesa en esta Consultoria es
analizar las normas particulares que sobre | materia puedan existir en regulaciones

relacionadas con el Derecho Informatico.

En relacion a la normativa de Proteccidbn de Datos, la Ley 19.628 califica como
responsable del banco de datos a aquél en quien recae la adopcion de decisiones
relativas al tratamiento de los datos personales y admite que pueda tratarse tanto de
una persona natural o juridica privada, e inclusive un organismo publico (Articulos 1y 2
letra n). De su parte, sélo contempla normas especiales de responsabilidad civil frente
al tratamiento de datos, imponiendo al responsable del banco de datos personales la
obligacion de indemnizar el dafio patrimonial y moral que causare por el tratamiento
indebido de los mismos. En tal sentido, el legislador ha establecido un sistema de
responsabilidad objetivo en la materia, que prescinde de la concurrencia de un

elemento subjetivo en el agente y al cual basta la constatacion de que el tratamiento se

168 Articulo 4°.- El Estado sera responsable por los dafios que causen los drganos de la

Administracién en el ejercicio de sus funciones, sin perjuicio de las responsabilidades que pudieren afectar
al funcionario que los hubiere ocasionado. Articulo 5°.- Las autoridades y funcionarios deberan velar por la
eficiencia de la Administracién, procurando la simplificacion y rapidez de los tramites y el mejor
aprovechamiento de los medios disponibles. Los érganos de la Administracion del Estado deberan cumplir
sus cometidos coordinadamente y propender a la unidad de accién, evitando la duplicacion o interferencia
de funciones. Articulo 12.- El personal de la Administracion del Estado se regird por las normas
estatutarias que establezca la ley, en las cuales se regulara el ingreso, los deberes y derechos, la
responsabilidad administrativa y la cesacion de funciones. Articulo 15.- El personal de la Administracion
del Estado estara sujeto a responsabilidad administrativa, sin perjuicio de la responsabilidad civil y penal
que pueda afectarle, En el ejercicio de la potestad disciplinaria se asegurara el derecho a un racional y
justo procedimiento. Articulo 44.- Los érganos de la Administracién seran responsables del dafio que
causen por falta de servicio. No obstante, el Estado tendra derecho a repetir en contra del funcionario que
hubiere incurrido en falta personal.

169 Articulo 114. El empleado que infringiere sus obligaciones o deberes funcionarios podra ser
objeto de anotaciones de demérito en su hoja de vida o de medidas disciplinarias. Los funcionarios
incurriran en responsabilidad administrativa cuando la infraccién a sus deberes y Obligaciones fuere
susceptible de la aplicacion de una medida disciplinaria, la que debera ser acreditada mediante
investigacion sumaria o sumario administrativo. Articulo 115. La sancién administrativa es independiente
de la responsabilidad civil y penal y, en consecuencia, la condena, el sobreseimiento o la absolucion
judicial no excluyen la posibilidad de aplicar al funcionario una medida disciplinaria en razén de los mismos
hechos. Si se le sancionare con la medida de destitucion como consecuencia exclusiva de hechos que
revisten caracteres de delito y en el proceso criminal hubiere sido absuelto o sobreseido definitivamente
por no constituir delito los hechos denunciados, el funcionario debera ser reincorporado a la institucion en
el cargo que desempefiaba a la fecha de la destitucion o en otro de igual jerarquia. En este caso
conservara todos sus derechos y beneficios legales y previsionales, como si hubiere estado en actividad.
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ha verificado indebidamente. Por lo demas, tal sistema es el que mejor se aviene con
el proposito de salvaguardar los derechos del titular frente a los riesgos que importa el

tratamiento de sus datos mediante el empleo de las nuevas tecnologias'™.

También debemos entender que el sistema funciona en una plataforma informética, en
la cual se pueden generar numerosos incidentes de seguridad, y mas graves aun,
acciones u omisiones que puedan ser calificadas de culposas o dolosas, por lo que
también debemos analizar el estatuto juridico que regula los delitos informéticos y ver

su aplicacién practica en el Procedimiento Administrativo Electrénico.

En relacién a las conceptualizaciones de Delito informatico, éstas difieren segun los
autores. Carlos Romeo Casabona sefiala que se trataria de “cualquier acto ilegal en
relacién con el cual el conocimiento de la tecnologia informética es esencial para su
comision, investigacion y persecucion”. De otra parte, Miguel Angel Davara delimita
aun mas el concepto sefialando que se trata “de una accidon que, reuniendo las
caracteristicas que delimitan el concepto de delito, sea llevada a cabo utilizando un
elemento informético y/o telematico, o vulnerando los derechos del titular de un

elemento informatico, ya sea hardware o software”.

Ahora bien, independiente de la delimitacion conceptual, resulta evidente que se debe
tratar de una accion tipica, antijuridica y culpable, pero no hay claridad si su
configuracion supone necesariamente el uso de medios informativos en alguna de sus
fases de ejecucidn, o que se afecten bienes juridicos distintos de los tradicionales, o
ambos. Lo importante, mas alla de la postura que se ha escogido en cada legislacion
para definirlos o clasificarlos, ya sea a partir un criterio fenomenolégico (efectuando un
tratamiento de la materia a partir del fendmeno informatico y no sobre bienes juridicos)
o tomarlos desde el punto de vista del bien juridico protegido, es reconocer que “el
avance tecnoldgico trae consigo también nuevos peligros, nuevas formas de ataque

contra bienes juridicos relevantes, con lo cual surge especialmente la pregunta por la

170 CERDA SILVA, Alberto. Op. Cit.
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capacidad de reaccion de los tipos penales tradicionales frente a formas de

7 " Es este el andlisis

criminalidad desarrolladas al alero del desarrollo informatico
correcto y el espiritu que debe guiar toda aproximacion del Derecho Penal a las
implicancias juridicas de las Tecnologias de la Informacion y las Comunicaciones y sus

aspectos criminoldgicos' 2.

En concreto, nuestra legislacién sobre la materia*”®, contempla cuatro figuras tipicas:

e Articulo 1°- ElI que maliciosamente destruya o inutilice un sistema de
tratamiento de informacién o sus partes 0 componentes, o impida, obstaculice o
modifique su funcionamiento, sufrira la pena de presidio menor en su grado
medio a maximo.

Si como consecuencia de estas conductas se afectaren los datos contenidos en
el sistema, se aplicara la pena sefialada en el inciso anterior, en su grado

maximo.

e Articulo 2°.- EIl que con el animo de apoderarse, usar o conocer indebidamente

de la informacién contenida en un sistema de tratamiento de la misma, lo

S HERNANDEZ BASUALTO, Héctor. Tratamiento de la criminalidad informatica en el Derecho

Penal chileno. Diagnéstico y Propuestas. Universidad Andrés Bello, 2001.

12 DONOSO ABARCA, Lorena. En la separata “Tépicos esenciales de Derecho Informatico” del

Centro de Estudios en Derecho Informéatico, sefiala que las conductas que pueden ser cuestionables son:
a) Conductas defraudatorias: Son aquellas que tienen por objeto interferir o distorsionar los datos
procesados en sistemas informaticos; b) Conductas de Sabotaje: buscan inutilizar los sistemas
informaticos causando dafios a los programas (soporte logico del sistema). c) Espionaje informatico: en
este caso, el objeto del delito es la informacion acerca de las innovaciones en materia informatica,
equivale al espionaje industrial tradicional. d) Hurto. Se incluye en este caso tanto al “pirateo informatico” o
copia ilegal de programas informaticos, sea para su comercializaciéon o su uso particular por el hechor
como al ilegitimo uso de tiempo de un ordenador. También contempla las “fugas de datos” tales como el
caso de los llamados “parasitos informaticos” que ingresan a un sistema del que son o0 no usuarios y se
sirven ilegitimamente, de la informacién en él contenida. e) Intrusiones ilegitimas. Ya sea vulnerando los
sistemas de seguridad del sistema informatico o, tratandose se sujetos entendidos en la materia o
conocedores del sistema especifico de que se trata, mediante el uso de “puertas falsas” (trap doors) o
sistema “indocumentado” de un programa, previsto para el ingreso y recuperacion de informacién en caso
de fallos del sistema.

3 Ley 19.223
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intercepte, interfiera 0 acceda a él, sera castigado con presidio menor en su

grado minimo a medio.

e Articulo 3°.- EI que maliciosamente altere, dafie o destruya los datos
contenidos en un sistema de tratamiento de informacion, sera castigado con

presidio menor en su grado medio.

» Atrticulo 4°.- El que maliciosamente revele o difunda los datos contenidos en un
sistema de informacidn, sufrird la pena de presidio menor en su grado medio. Si
quien incurre en estas conductas es el responsable del sistema de informacion,

la pena se aumentara en un grado.".

Es este ultimo articulo el que mas trascendencia tiene para nuestro estudio, en el
entendido que contempla una figura agravada para el caso que el uso malicioso de los
datos sea de cargo del responsable del sistema de informacion. En tal sentido, es claro
gue tanto en materia de proteccibn de datos personales como en el caso de la
legislacion de Delitos Informaticos, el responsable serd siempre el administrador de la
Base de Datos respectiva o el encargado del sistema de informacion, en virtud de lo
cual, lo légico es que dichos soportes o repositorios estén siempre a cargo de un
funcionario del respectivo Organismo Publico, con responsabilidad administrativa, el
cual conozca en detalle las normas de proteccion y seguridad de los datos existentes

en nuestro ordenamiento juridico.

Aparte de estas referencias directas que se encuentran diseminadas en diversos
estatutos de nuestro ordenamiento juridico, también existen ciertas remisiones
indirectas a la responsabilidad que debieran asumir terceros que se relacionan con el
funcionamiento del Procedimiento Administrativo Electrénico, que son los prestadores

de Servicios de Certificacion (PSC) y los Prestadores de Servicios de Internet (PSI)

En relacién a los primeros, la Ley 19.799 establece que deberdn responder por los

dafios y perjuicios que en el ejercicio de su actividad ocasionen por certificacion u
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homologacion de certificados de firmas electronicas, estableciendo ademas que sera

de su cargo el demostrar que actu6 con la debida diligencia.

Sin perjuicio de lo anterior, se establece una excepcion, sefialando que los prestadores
no seran responsables de los dafios que tengan su origen en el uso indebido o
fraudulento de un certificado de firma electrénica; ni respondera en el caso que el titular
de un certificado digital se exceda de los limites indicados en el certificado, los cuales

eran reconocibles por tercero.

Para el cumplimiento de sus responsabilidades, se le exige a los PSC acreditados que
deban contratar y mantener un seguro, que cubra su eventual responsabilidad civil, por
un monto equivalente a cinco mil unidades de fomento, como minimo, tanto por los
certificados propios como por aquellos homologados en virtud de lo dispuesto en el

inciso final del articulo 15 de la Ley 19.799.

Ademas, en el otorgamiento de certificados de firma electrénica avanzada, seré de su
responsabilidad el comprobar fehacientemente la identidad del solicitante, para lo cual
el prestador requerird previamente, ante si o ante notario publico u oficial del registro
civil, la comparecencia personal y directa del solicitante o de su representante legal si

se tratare de persona juridica.

Para el caso de los PSI no existe norma expresa, en virtud de lo cual se deben aplicar

d 174

las reglas generales de responsabilidad™"". Ahora bien, debemos reconocer que los PSI

desempefian una labor de intermediacidén entre sujetos (en este caso entre el usuario

4 Aclaratorias resultan en esta parte las conclusiones que sobre la materia ha efectuado el profesor

Maturana Miquel, Cristian. Responsabilidad de los Proveedores de Acceso y de Contenido en Internet.
Articulo publicado en Revista Chilena de Derecho Informatico, Universidad de Chile, LOM Ediciones
Ltda.2002., el cual sefiala como principios generales que: a.- La responsabilidad respecto de los que
intervienen en el mundo digital de Internet no se encuentra regulada respecto de sus contenidos en forma
especifica, por lo que debemos aplicar las reglas generales en la medida que ellas fueren aplicables. b.-
En virtud de lo anterior, la responsabilidad de los que participan en Internet requiere de la concurrencia de
todos los elementos necesarios para hacer efectiva la responsabilidad civil y penal. Tratandose entonces
de la responsabilidad civil se requerira la concurrencia de una accién u omision dafosa, dafio cierto, nexo
causal entre el comportamiento y el dafio y el criterio de imputacion de la responsabilidad y respecto de la
responsabilidad penal que se trate de una accion u omision tipica, antijuridica y culpable. c.- El criterio de
interpretacion para hacer efectiva la responsabilidad de los que intervienen en el mundo digital debe ser
determinada de acuerdo a criterios subjetivos y restrictivos.

160



que accede a un determinado contenido en la Red y el sitio web que entrega o
proporciona dicha informacion, bien o servicio), en virtud de lo cual tendrian una
posicion de ajenidad respecto del contenido de la informacion que es transportada por
las redes, en tanto no poseen control directo ni inmediato respecto de la informacion a

la cual permite que los usuarios accedan.

Es precisamente de estas caracteristicas de la que emana la llamada “Regla de la

Inmunidad™"®

, en virtud de la cual, en principio, no habria responsabilidad por el
contenido de las informaciones que se transmiten, salvo que abandonen ese rol y

asuman algun grado de control sobre los contenidos, lo cual ocurriria cuando:

. El ISP origina la informacién, entendiendo que originar engloba los

conceptos de producir y editar un determinado contenido.

. Cuando modifica o selecciona la informacién, en cuyo caso ya no estaria
actuando como un mero intermediario entre sujetos.

Por lo tanto, en virtud de lo analizado, podriamos desprender que existen normas de

responsabilidad asociadas al PSC y al PSI, ademas de las l6égicas que emanan de los

respectivos contratos.

s Si bien dicho principio es s6lo una creacién doctrinaria, se encuentra reconocido en derecho

Comparado, y, ademas, también lo incorpora el proyecto de ley que existe en nuestro pais que regula la
responsabilidad de los proveedores de Servicios de Internet, Boletin 3007-19, en los siguientes términos:
Articulo 2°.- El prestador del servicio de transmision de datos o de acceso a redes de comunicacion no
sera responsable de los datos transmitidos a condicion de que: a) no hayan originado ellos mismos la
transmisién; b) no seleccionen al destinatario de la transmision; ¢) no seleccionen los datos transmitidos; y
d) no modifiquen los datos transmitidos. Articulo 3°.- EIl prestador del servicio de almacenamiento de
datos no sera responsable del contenido de los mismos a condiciéon de que: a) no tenga conocimiento
efectivo del caracter ilicito de ellos, no tenga conocimiento efectivo de hechos o circunstancias que revelen
su caracter ilicito; b) en cuanto tenga dicho conocimiento actie con prontitud para denunciar los hechos
delictivos y ¢) en caso de una orden judicial que asi lo ordene, proceda dentro de 24 horas a retirar los
datos respectivos o hacer que el acceso a ellos sea imposible. Articulo 4°.- Los prestadores de servicios
de transmision, acceso y almacenamiento referidos en los articulos anteriores no tendran obligacién de
supervisar los datos que transmitan, ni la obligacion de realizar blsquedas activas de hechos o
circunstancias que indiquen actividades ilicitas sin perjuicio de cualquier actividad de supervision,
especifica y transitoria, que las autoridades judiciales soliciten para prevenir, investigar, detectar y
perseguir delitos y abusos sin perjuicio de lo dispuesto en la ley N° 19.812”
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4.9. La Seguridad de los Datos en el Procedimiento  Administrativo Electronico.

En este caso existe una norma particular que regula la materia, el Decreto 83, que
aprobo6 la norma técnica para los Organos de la Administracién del Estado sobre
seguridad y confidencialidad de los documentos electrénicos. Las exigencias y
recomendaciones previstas en dicha norma, tienen por finalidad garantizar estandares
minimos de seguridad en el uso, almacenamiento, acceso y distribucion del documento
electrénico; facilitar la relacion electronica entre los 6rganos de la Administracion del
Estado y entre éstos y la ciudadania y el sector privado en general; y salvaguardar el
uso del documento electrénico de manera segura, confiable y en pleno respeto a la

normativa vigente sobre confidencialidad de la informacién intercambiada.

En cuanto al &mbito de aplicacion, las disposiciones de esta horma técnica se aplican a
los documentos electrénicos que se generen, intercambien, transporten y almacenen
en o entre los diferentes organismos de la Administracion del Estado y en las
relaciones de éstos con los particulares, cuando éstas tengan lugar utilizando técnicas
y medios electrénicos. Por lo tanto, el &mbito de accién del Procedimiento

Administrativo Electronico cae precisamente en esta norma.

El Articulo 4 del Decreto 83 establece que éste se cumplird en dos etapas, de
conformidad con los siguientes niveles: a) Nivel 1 o nivel bésico de seguridad para el
documento electronico, el cual debe estar implementado desde el afio 2004; y b) Nivel
2 o0 nivel avanzado de seguridad para el documento electrénico, exigible desde el afio

2009. En virtud de ello analizaremos las normas referentes al nivel 1.

Como premisa basica se establece”® que la seguridad del documento electrénico se
logra garantizando ciertos atributos esenciales, que son la confidencialidad; integridad,;

factibilidad de autenticacion, y su disponibilidad.

176 Articulo 6 DCTO 83

162



La confidencialidad se logra asegurando que el documento electrénico sea conocido
sé6lo por quienes estan autorizados para ello, para lo cual se requiere tener claridad de
aquellos que son publicos, o tengan el caracter de reservados o secretos’”’. La
integridad se refiere a la salvaguardia de la exactitud y totalidad de la informacién y de
los métodos de procesamiento del documento electrénico, asi como de las
modificaciones realizadas por entes debidamente autorizados. Para lograr la
factibilidad de autenticacion se requiere la existencia de un proceso de confirmacion de
la identidad del usuario que generd un documento electrénico y/o que utiliza un sistema
informatico. Finalmente, la disponibilidad supone que los usuarios autorizados tengan

acceso oportuno al documento electrénico y sus métodos de procesamiento.

A pesar del valor vinculante de esta norma, su exigibilidad es bastante relativa
tomando en consideracibn que su articulo 8 sefala que los 6rganos de la
Administracién regidos por esta norma deberan aplicar sus disposiciones para
garantizar los atributos esenciales sefialados que confieren seguridad al documento
electronico, pero que, no obstante, la consecucion y mantencion de tales atributos por
parte de cada o6rgano de la Administracion del Estado estardn sujetas a la
consideracion de factores de riesgo y factores de costo/beneficio. En virtud de lo cual,
cada Organismo Publico podria invocar, mediante una resolucién fundada del jefe de
servicio, que basada en un estudio de analisis de riesgo y/o costo/beneficio, utiliza

distintos criterios 0 mecanismos de los expresados en la norma.

Como deciamos anteriormente, el Nivel Bésico de Seguridad para el documento
electrénico tiene, como uno de sus objetivos, garantizar las condiciones minimas de
seguridad y confidencialidad en los documentos electrénicos que se generan, envian,
reciben, procesan y almacenan entre los 6rganos de la Administracion del Estado; y

para ello, establece como regla fundamental que cada Servicio cuente con una Politica

rr El articulo 5° sefiala que seran documentos publicos aquellos que no son ni reservados ni

secretos y cuyo conocimiento no esta circunscrito a condicion alguna. De su parte sefiala que seran
documentos reservados aquellos cuyo conocimiento esta circunscrito al ambito de la respectiva unidad del
6rgano a que sean remitidos, en virtud de una ley o de una norma administrativa dictada en conformidad a
ella, que les confiere tal caracter; y que los documentos secretos son los que tienen tal caracter de
conformidad al articulo 13 de la Ley Organica Constitucional de Bases Generales de la Administracion del
Estado y su Reglamento.
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de Seguridad'™®, que fije las directrices generales que orienten la materia de seguridad
dentro de cada institucion y que refleje claramente el compromiso, apoyo e interés en

el fomento y desarrollo de una cultura de seguridad institucional*™.

El contenido del Decreto 83 es bastante detallado, por ello, para los efectos de
sistematizar sus preceptos, se mencionan a continuacién los principales tépicos que

aborda:

a) Seguridad Organizacional , basicamente referido a la necesidad de que exista
un encargado de seguridad, que actie como asesor del Jefe de Servicio
correspondiente en las materias relativas a seguridad de los documentos

electrénicos, y que desempefie las siguientes funciones:

e Tener a su cargo el desarrollo inicial de las politicas de seguridad al interior
de su organizacion y el control de su implementacion, y velar por su correcta
aplicacion.

* Coordinar la respuesta a incidentes computacionales.

« Establecer puntos de enlace con encargados de seguridad de otros
organismos publicos y especialistas externos que le permitan estar al tanto

de las tendencias, normas y métodos de seguridad pertinentes.

b) Clasificacién, Control y Etiquetado de Bienes , en el entendido que los
documentos electrénicos y sistemas informaticos deberdn clasificarse y
etiquetarse para indicar la necesidad, prioridad y grado de proteccion. Para

cada clasificacion, el encargado de seguridad debera proponer los

178 Una “Politica de Seguridad”, segun el propio DCTO 83 es un conjunto de normas o buenas

practicas, declaradas y aplicadas por una organizacion, cuyo objetivo es disminuir el nivel de riesgo en la
realizacién de un conjunto de actividades de interés, o bien garantizar la realizacion periddica y sistematica
de este conjunto.

179 Segun lo establece el articulo 11 del DCTO 83, esta politica de seguridad deberia incluir, como
minimo, una definicion de seguridad del documento electronico, sus objetivos globales, alcance e
importancia; la difusion de sus contenidos al interior de la organizacion; y su reevaluacion en forma
periddica, a lo menos cada 3 afios. Establece ademas que las mismas deberan documentarse y explicitar
la periodicidad con que su cumplimiento sera revisado.
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d)

procedimientos de manipulacién requeridos para cubrir las siguientes

actividades de procesamiento de un documento electrénico:

» Copiado

* Almacenamiento

e Transmisibn por correo electrénico y sistemas protocolarizados de
transmisién de datos digitales

e Destruccion.

Seguridad Fisica y del Ambiente , que se traduce en que los equipos deban
protegerse fisicamente de las amenazas de riesgos del ambiente externo,
pérdida o dafio, incluyendo las instalaciones de apoyo tales como el suministro

eléctrico y la infraestructura de cables.

Seguridad del Personal , en el sentido que el Jefe de Servicio debera impartir
instrucciones para la seguridad de los documentos electrénicos y los sistemas

informaticos, respecto de las siguientes materias:

» Uso de sistemas informaticos, con énfasis en prohibicién de instalacién de
software no autorizado, documentos y archivos guardados en el
computador.

* Uso de la red interna, uso de Internet, uso del correo electrénico, acceso a
servicios publicos, recursos compartidos, servicios de mensajeria y
comunicacion remota, y otros.

» Generacion, transmision, recepcion, procesamiento y almacenamiento de
documentos electrénicos.

* Procedimientos para reportar incidentes de seguridad.

Control de Acceso , que se manifiesta en el empleo de identificador formal de

autenticacion como mecanismo basico para el uso de firma electrénica.
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5. DEFINICION DE CRITERIOS Y FORMAS DE OPERAR PARA |IMPLEMENTACION DE
PROCEDIMIENTOS ADMINISTRATIVOS ELECTRONICOS.

Para los efectos de definir criterios y establecer las formas en que deberian operar los
procedimientos administrativos a través de plataformas electrénicas, hemos decidido
dividir este capitulo en tres partes: primero, analizaremos los principios que inspirarian
su levantamiento, para luego profundizar en los criterios aplicables en la materia, para,
finalmente, determinar cudles serian los pardmetros que se deben tomar en

consideracion a la hora de implementar un Procedimiento Administrativo Electrénico.

5.1. Criterios para Operar en la Implementacion de  Procedimientos Administrativos

Electrénicos.

5.1.1. Aplicacion de Principios.

Los Principios son determinantes ya que permiten interpretar, en el caso que existan
pasajes oscuros o vagos en la propia ley, o inclusive llenar vacios normativos, y porque
no decirlo, eventualmente enmendar errores. En tal sentido, para poder establecer
cuales serian los criterios para operar en materia de procedimientos administrativos
electronicos, debemos empezar por definir cudles serian los principios que inspirarian

e informarian su aplicacion.

Para dichos efectos, debemos entender que, por lo diverso de la materia objeto de
estudio y su relacién con mdultiples areas del Derecho, debemos analizar en forma
comparativa los distintos principios que se relacionan con el Procedimiento
Administrativo Electrénico, tomando en consideracién, en primer término, aquellos que
son propios del Derecho Publico, luego los especificos del Derecho Informatico, para
terminar desarrollando aquellos que configuran el Procedimiento Administrativo y el

Gobierno Electronico.
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5.1.1.1. Principios Propios del Derecho Publico.

En primer término, debemos comenzar por el andlisis del pilar fundamental de nuestro
ordenamiento juridico, la Constitucion Politica de la Republica, y de ella, identificar
aquellas garantias fundamentales que podrian verse afectadas por la utilizacién de
tecnologias, y en particular, por la implementacién del Procedimiento Administrativo

Electronico.

Lo primero que debemos reconocer es que las tecnologias, en si mismas, son
axiolégicamente neutras. No son en si mismas ni buenas ni malas, si no que su
funcionalidad dependera de la utilizacion que se haga de ellas por parte de los
usuarios, en este caso, la Administracion del Estado. Las tecnologias no son un fin,
son un medio, un instrumento, y como tales, sera la forma en que se utilizan la que
determinara su valor. Pueden facilitarnos la vida, como pueden complicarla. Y
asimismo, pueden ser especialmente capaces para el desarrollo y desenvolvimiento de
ciertas garantias, como también pueden en algin momento ser potencialmente

destructivas o atentatorias de derechos fundamentales.

En funcién de lo anterior, debemos preguntarnos hasta qué punto la implementacion
del Procedimiento Administrativo Electronico puede afectar los derechos
fundamentales de las personas. Para ello sefialamos a continuacion aquellas garantias
que se ven involucradas en la materia (ya sea por su fomento o por verse

eventualmente conculcadas)

a) Articulo 19 N° 2. La Igualdad ante la Ley. De nada serviria la creacion de una
institucionalidad electrénica si ho se pudiera asegurar el acceso a la misma de
todos los ciudadanos. La idea es que a través del Procedimiento Administrativo
Electrénico se acerque el gobierno a la gente y no acrecentar con el mismo las
desigualdades que ya existen en la sociedad. Como ya analizamos
previamente, en materia de TICs existen las ya mencionadas brechas digitales
que sOlo pueden ser paliadas con politicas publicas destinadas a asegurar el

acceso universal, logrando principalmente una disminucion en los costos y una
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democratizacion en el acceso a los medios informaticos y telematicos. En tal
sentido, el Organismo Publico respectivo debera desplegar todos sus esfuerzos
para no generar discriminacion arbitraria alguna con la implementacion del

Procedimiento Administrativo Electrénico.

b) Articulo 19 N° 3°.- La igual proteccion de la ley en el ejercicio de sus derechos.
En tanto el Procedimiento Administrativo Electronico necesariamente debera
respetar las normas del debido proceso y ser legalmente tramitado, lo cual
debemos relacionar con el inciso 2° del Articulo 38 de la Constitucion Politica
de la Republica, en tanto cualquier persona que sea lesionada en sus derechos
por la Administracion del Estado, de sus organismos o de las municipalidades,
podra reclamar ante los tribunales que determine la ley, sin perjuicio de la

responsabilidad que pudiere afectar al funcionario que hubiere causado el dafo.

c) Articulo 19 N° 4. Respeto y Proteccion a la vida privada. Uno de los temas que
también dicen relacion con el uso de herramientas de la informatica es el
enorme caudal de datos que maneja el Estado respecto de sus ciudadanos, y
mas aun en el contexto del Procedimiento Administrativo Electrénico. Por lo
mismo, se requiere que el tratamiento de datos que se desarrolle en el contexto
del procedimiento administrativo a través de plataforma electronica se ajuste a
derecho. En funcion de lo anterior, se pretende que exista legitimacion en el
tratamiento de estos datos personales, para lo cual se exige que sean
recogidos por medio licitos, dentro de la finalidad del fichero y dentro de la

Orbita de su competencia (Articulo 20 de la Ley 19.628).

d) Articulo 19 N° 12. La libertad de emitir opinion y la de informar. La plataforma
que representa el Procedimiento Administrativo Electronico como medio de
difusién de informacion es quizds una de las principales potencialidades que
representa la gestion publica por medios automatizados. En este contexto el
desarrollo de la institucionalidad electronica puede, a través de la informacion,

crear una ciudadania mas activa y eficiente en el reconocimiento y defensa de



sus derechos, lo que en ultimo término representa un contrapeso efectivo a la

accion de los entes publicos y privados.

e) Articulo 19 N° 14. El Derecho de presentar peticiones a la autoridad. El
Procedimiento Administrativo Electronico pretende que el mayor nimero de
transacciones entre los ciudadanos y el Estado se efectien por medios
automatizados. En este contexto, las posibilidades de ejercicio del derecho de
peticion aumentan considerablemente, y con ello se fomenta una sociedad civil
mas participativa, dialogante y activa en el ejercicio de sus derechos. Desde
este punto de vista, se requiere que los medios y mecanismos a través de los
cuales se hagan efectivas las peticiones de los ciudadanos para con el Estado

cumplan con los principios orientadores ya sefialados.

De otra parte, ademas de verse afectadas garantias fundamentales, es importante
precisar que el desarrollo del Procedimiento Administrativo Electronico plantea el
cuestionamiento, como marco de referencia, del respeto al principio de legalidad,
establecido en los articulos 6 y 7 de la Constitucion Politica de la Republica ya que los
organos del Estado deben someter su accion a la Constitucion y a las normas dictadas
conforme a ella, y soOlo actian validamente previa investidura regular de sus
integrantes, dentro de su competencia y en la forma que prescribe la ley. Por lo tanto
se requiere de un marco juridico que legitime la institucionalidad electronica, y permita
de esta forma, conciliar el cumplimiento de los fines del Procedimiento Administrativo

Electronico con el respeto irrestricto a los derechos ciudadanos.

Finalmente, también debemos tomar en consideracién lo establecido en la Ley 18575,
Organica Constitucional de Bases Generales de la Administracién del Estado, la cual
establece en su articulo 3° que “la Administracion del Estado esta al servicio de la
persona humana; su finalidad es promover el bien comun atendiendo las necesidades
publicas en forma continua y permanente y fomentando el desarrollo del pais a través
del ejercicio de las atribuciones que le confiere la Constitucion y la ley, y de la
aprobacién, ejecucion y control de politicas, planes, programas y acciones de alcance

nacional, regional y comunal”.
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Pero ademas establece un catdlogo de principio que debe ser observado por la

Administracion del Estado, a saber:

* Responsabilidad.

» Eficiencia.

» Eficacia.

» Coordinacion.

» Impulsién de oficio del procedimiento.

¢ Impugnabilidad de los actos administrativos.

« Control, probidad, transparencia y publicidad administrativas.

5.1.1.2. Principios Propios del Procedimiento Admin istrativo.

El Procedimiento Administrativo Electronico es ante todo la manifestacion de un
procedimiento administrativo, y como tal le deben ser aplicables los principios
informadores establecidos en la Ley 19.880. En tal sentido, toda plataforma electrénica
en la cual se desarrolle actividad procedimental encaminada a la obtencién de un acto
administrativo decisorio, debera regirse por los siguientes principios informadores'®
que la Ley 19.880 ha optado por considerar como reglas o criterios interpretativos
uniformes aplicables a todos los procedimientos administrativos y relacionarlo

directamente con el funcionamiento del Procedimiento Administrativo Electrénico.

Mas aun, en un contexto de respeto a las garantias fundamentales, se pretende en
esta parte no solo reforzar la idea del cumplimiento de los principios, y con ello

comprobar que los procedimientos administrativos y en particular el Procedimiento

180 Este andlisis se efectu6 tomando en consideracion lo sefialado en el Capitulo IV de los Apuntes

sobre Procedimiento Administrativo del Profesor Luis Cordero Vega.
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Administrativo Electronico no cambian con la implementacién de la tecnologia, sino que

ademas, los potencia.

a) Escrituracion.

“El  procedimiento administrativo y los actos
administrativos a los cuales da origen, se expresaran

por escrito o por medios electronicos” (Articulo 5 LBPA)

Este articulo manifiesta en forma clara, expresa e inequivoca la posibilidad de que el
Procedimiento Administrativo se lleve a cabo por medios electrénicos. Su
determinacion no es mas que dar cabal cumplimiento al principio de equivalencia de
soportes y neutralidad normativa entre el documento papel y el electrénico que

prescribe la Ley de Firma Electrdnica.

El problema se encuentra en la segunda parte del articulo, que sefiala “a menos que su
naturaleza exija o permita otra forma mas adecuada de expresion y constancia”. El
grado de incertidumbre que genera esta prescripcion es lamentable, ya que pareciera
gue la necesidad de “formas adecuadas de expresion” no seria mas que el resultado

de apreciaciones meramente subjetivas.

b) Gratuidad.

La naturaleza automatizada del Procedimiento Administrativo Electronico no significa,
de ninguna manera, un aumento en los costos. Para la Administracion, significa sélo
una disminucién en los gastos y para los interesados, que si bien requieren de costos
asociados a la utilizacion de medios electrénicos (necesidad de soporte fisico,
conexion a Internet), no se trata de grandes sumas de dinero ni de cantidades
excesivamente mayores a las requeridas para tramitar en forma tradicional (como seria

los costos de consultas telefonicas, movilizacién, insumos, etc.).
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Aun asi, de ser mayores los costos o simplemente impedir los mismos la actuacion de
los ciudadanos por medio del Procedimiento Administrativo Electronico, la solucion
serfa una adecuada politica de disminucion de brechas digitales'® y mantener, a todo

evento, la alternativa del procedimiento administrativo por escrito.

c) Celeridad

El Procedimiento Administrativo Electronico revoluciona de tal forma el procedimiento
administrativo que se alcanzan niveles de eficiencia y celeridad nunca antes vistos, lo
que se traduce en una disminucion considerable de los tiempos de espera y en una

sustancial mejoria en la relacién de los ciudadanos.

d) Economia Procedimental.

La Administracién debe responder a la maxima economia de medios con eficacia,
evitando tramites dilatorios (Articulo 9° LBPA). En tal objetivo, buscar la forma en la
gue los medios tecnoldgicos pueden coadyuvar al cumplimiento de dicho fin no es

tarea dificil.

Si el objetivo de los procedimientos administrativos es agilizar los trdmites y resolver
expeditamente los problemas de los particulares, tratando de imponer el menor nimero
de trabas, la utilizacion de la plataforma electronica del Procedimiento Administrativo

Electronico se ve especialmente potenciada en dicho sentido.

e) Contradictoriedad.

Este principio, que persigue que los interesados puedan, en cualquier momento del
procedimiento, aducir alegaciones y aportar documentos u otros elementos de juicio,
puede ser cabalmente respetado en el caso del Procedimiento Administrativo

Electrénico, ya que solo podria verse vulnerado en el caso que un interesado no

181 Enfocadas a mantener terminales computacionales que permitan las actuaciones de los

particulares que carecen de medios o conocimientos informaticos.
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pudiera acceder al expediente electrdnico, por un problema de medios, en cuyo caso,
aplicando lo preceptuado por la LBPA, el propio instructor deberd adoptar las medidas
necesarias para lograr el pleno respeto a los principios de contradiccion e igualdad, ya
sea instruyendo un cuaderno adicional en formato papel u otorgando un terminal de

entrada que permita la participacion del interesado.

Més audn, los niveles de transparencia a los cuales se puede llegar con un expediente
electrénico son tan altos, que la posibilidad de que los ciudadanos tomen conocimiento
del acto administrativo en trdmite aumenta considerablemente, y con ello ademas el

ejercicio del principio de la contradictoriedad.

f) Imparcialidad.

La informatizacion de los sistemas ha importado un significativo progreso de la
imparcialidad, ya que la publicidad y transparencia que adquieren las actuaciones
aumenta la necesidad por mostrarse ecuanime frente a las distintas situaciones que
surjan. El Procedimiento Administrativo Electrénico, por tanto, s6lo aumenta los niveles

de objetividad exigidos por nuestra legislacion.

g) No Formalizacion.

El Procedimiento Administrativo debe ser aplicado en beneficio del ciudadano, y por lo
tanto, el hecho de que sea por medios electrénicos no puede significar un impedimento
para el ejercicio de derechos y participacién en el mismo. Por esto, la existencia de la
alternativa tradicional va a ser una garantia frente a las eventuales trabas u obstaculos.

h) Impugnabilidad.

El Procedimiento Administrativo Electronico debe contemplar la presentacién de

recursos, ya sea por via electrénica o por medio de soporte papel, de tal forma que su
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implementacion no signifique ningin impedimento para que el interesado impugne el

acto administrativo.

Mas aun, importa destacar que el Articulo 59 de la LBPA, que se refiere a la
procedencia del recurso de reposicion y jerdrquico, contempla expresamente la

posibilidad de evacuar esta via por medios electrénicos, sefialando:

“Si se ha deducido recurso jerarquico, la autoridad
llamada a resolverlo debera oir previamente al érgano
recurrido el que podra formular sus descargos por

cualquier medio, escrito o electrénico”.

i) Transparencia y Publicidad.

La utilizacién de los medios tecnoldgicos puede elevar los niveles de transparencia de
manera que se permita y promueva el conocimiento, contenido y fundamento de las
decisiones que se adoptan en el procedimiento administrativo, como lo exige el articulo
16 de la LBPA.

En este sentido, las potencialidades asociadas al uso de plataformas electronicas, en
el marco del Procedimiento Administrativo Electronico dotarian al mismo de mayor
publicidad, permitiendo el conocimiento de forma mas 4gil, accesible y generalizada

gque en el caso del expediente papel.

5.1.1.3. Principios Propios del Derecho Informatico

También existen principios que son propios del Derecho Informatico, en el entendido
que es el area de la ciencia juridica que se encarga de analizar la interaccion entre el
Derecho y las tecnologias de la informacion y las comunicaciones. Por ello, tomando
en consideracion que el Procedimiento Administrativo Electréonico se manifiesta

precisamente en una plataforma electronica en apoyo de la gestion publica que debe
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ajustarse a las exigencias del ordenamiento juridico, es que podemos establecer qué

principios le serian aplicables.

En primer lugar, el Principio de Neutralidad Tecnologica, plantea la flexibilidad que
deben tener las normas en cuanto no estén condicionadas a un formato, una
tecnologia, un lenguaje o un medio de transmision especifico. En dicho espiritu, su
objetivo seria asegurar la permanencia en el tiempo de un marco normativo del

Procedimiento Administrativo Electronico.

Uno de los principios fundamentales en materia informatica es la Equivalencia de
Soportes, que pretende la equivalencia de los medios y aplicaciones que permiten
realizar acciones y manifestaciones de voluntad en el entorno tecnoldgico con aquellas
que se realizan en el mundo presencial. Se manifestaria en el Procedimiento
Administrativo Electrénico en lograr la no discriminacion en relacion a los soportes en

cuanto a los efectos juridicos, validez o fuerza obligatoria.

Finalmente, también debemos citar el Principio de Minima Intervencion, el cual busca
que las normas que se dictan en la materia deben ser las estrictamente necesarias
para la adecuacion del sistema juridico a las condiciones tecnoldgicas, y en tal sentido,
coadyuvar a la eficacia y coherencia del sistema juridico. En el caso que nos ocupa, se
manifestaria comprendiendo que el Procedimiento Administrativo Electrénico se debe
regir en primer término, por la normativa vigente y solo establecer modificaciones o
adecuaciones de las categorias juridicas tradicionales cuando sea estrictamente

necesario.

5.1.1.4. Principios Propios del Gobierno Electronic  o.

Finalmente, también debemos tener en consideracion que el Procedimiento
Administrativo Electronico es manifestacion de una iniciativa de Gobierno Electronico,
en el entendido que se trata de una aplicacion tecnolégica, puesta al servicio del

ciudadano, para mejorar la informacion y servicios prestados a los ciudadanos,
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logrando mayor celeridad y transparencia. En tal contexto, le son aplicables los

principios informadores del Gobierno Electronico, a saber:

» Transformador : tomando en consideracibn que el uso de plataforma
electrénica y medios automatizados debe modificar substantivamente los
actuales procedimientos de funcionamiento.

* Al alcance de todos: asegurando el acceso a todos los ciudadanos, lo cual
se manifiesta en reconocer la existencia de brechas digitales y establecer
mecanismos que impidan la discriminacion por carencias en materia de
alfabetizacion digital o acceso a infraestructura informética o de
telecomunicaciones.

» Facil de usar: que las tecnologias y aplicaciones informaticas empleadas
sean simples y sencillas para los ciudadanos, permitiendo de esta forma su
uso masivo.

 Mayor beneficio comparativo de la utilizacion de la s TICs, en el
entendido que el ciudadano debe preferir utilizar la via electrénica porque le
reporta mayores beneficios que desventajas.

» Seguridad, privacidad y registro , es decir, la solucion informatica que
soporte el procedimiento administrativo electrénico debe contar con reglas
de seguridad y establecer politicas de privacidad respecto de los datos e
informacion que viaja por sus redes.

* Rol del sector privado : planteando que tanto la implementacion, como
formacion y capacitacion de funcionarios y ciudadanos se apoye en el sector
privado.

» Desconcentracion : en el sentido que la administracion, mantencién y
actualizacion de las TICs sea de cada servicio, tomando en consideracion
que los esfuerzos deben ser desplegados desde cada institucion, pero

regidos por las pautas bésicas que entrega la administraciéon centralizada.

Finalmente, otro de los elementos fundamentales que debemos tomar en
consideracion es la visualizacion del Procedimiento Administrativo desde la éptica de

los derechos ciudadanos. En efecto, “las Administraciones Publicas tienen ciertos



objetivos fundamentales que no pueden ser soslayados. Si el gobierno es la autoridad
méxima lo es para garantizar ciertos derechos que aseguren la vida y bienestar; a las
Administraciones Publicas les corresponde la tarea de garantizar esos derechos para
asegurar la existencia del sistema dentro del cual funcionan, el Estado. Esta
indelegable funciéon ni puede ser privatizada o delegada, pues anularia su propia

existencia®?,

La Ley de Bases de Procedimiento Administrativo también fue muy categoérica en
establecer derechos que las personas tienen en sus relaciones con la Administracién.

El Articulo 17 establece las siguientes prerrogativas:

a) Conocer, en cualquier momento, el estado de la tramitacion de los
procedimientos en los que tengan la condicidén de interesados, y obtener copia
autorizada de los documentos que rolan en el expediente y la devolucion de los
originales, salvo que por mandato legal o reglamentario éstos deban ser

acompafados a los autos, a su costa.

b) Identificar a las autoridades y al personal al servicio de la Administracién, bajo

cuya responsabilidad se tramiten los procedimientos.

c) Eximirse de presentar documentos que no correspondan al procedimiento, o

gue ya se encuentren en poder de la Administracion.

d) Acceder a los actos administrativos y sus documentos, en los términos previstos

en la ley.

e) Ser tratados con respeto y deferencia por las autoridades y funcionarios, que
habran de facilitarles el ejercicio de sus derechos y el cumplimiento de sus

obligaciones. Los actos de instruccidn que requieran la intervencion de los

182 SEBASTIAN PIANA, Ricardo. Gobierno Electrénico, organizacion red y gobernabilidad
democratica. En Revista “Informatica y Derecho”, X Congreso Iberoamericano de Derecho e Informatica,
LOM Ediciones, Santiago, 2004. Pag. 109

178



f)

9)

h)

interesados habran de practicarse en la forma que resulte mas comoda para
ellos y sea compatible, en la medida de lo posible, con sus obligaciones

laborales o profesionales.

Formular alegaciones y aportar documentos en cualquier fase del procedimiento
anterior al tramite de audiencia, que deberan ser tenidos en cuenta por el

o6rgano competente al redactar la propuesta de resolucién.

Exigir las responsabilidades de la Administracion Publica y del personal a su

servicio, cuando asi corresponda legalmente.
Obtener informacion acerca de los requisitos juridicos o técnicos que las
disposiciones vigentes impongan a los proyectos, actuaciones o solicitudes que

se propongan realizar.

Cualesquiera otros que les reconozcan la Constitucion y las leyes.

En este orden de ideas, lo que nos interesa es recalcar que, en toda implementacion

de un proyecto de Procedimiento Administrativo Electrénico, siempre, y a todo evento,

se deberan respetar los derechos consagrados a los ciudadanos, porque de lo

contrario se desviar4 de su fin Ultimo, que no es el hacer mas eficiente la gestién

interna, si no que permitir un medio mas eficaz para que los interesados puedan

ejercer sus derechos ante la Administracion. El paradigma de la informacién

tecnoldgica y su increible velocidad en el tiempo y el espacio se presenta como el gran

cambio ene | mundo; sin embargo, esta transformacion sin definir como, para quiénes y

183

para qué se consigue, pareciera no tener demasiado sentido™".
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NAHABETIAN BRUNET, Laura. “Protagonistas del Cambio. Derechos Ciudadanos y Nuevas

Tecnologias”. En Revista “Informatica y Derecho”, X Congreso Iberoamericano de Derecho e Informatica,
LOM Ediciones, Santiago, 2004. Pag. 131

179



180

5.1.2. Aplicacion de Criterios

Establecer criterios'® significa determinar pautas o reglas que permitan resolver cémo
proceder en determinadas circunstancias, y en este caso particular, en la
implementacion de Procedimientos Administrativos Electronicos. Para dichos efectos,
hemos configurado tres parametros basicos: un criterio de legalidad, un criterio de

funcionalidad y un criterio econémico, los cuales analizaremos a continuacion.

A
| Definicion de |
. — 1

Registro de tfechas plazos

Politicas de Responsabilidad
Do

| Procedimientos |
Administrativos

Electrdnicos Infraestructura hardware-software

Software de firmado
Criterio Econémico Certificados digitales (PSC)
Arquitectura de Redes (Hosting, servidor repositorio publicacion,
servidor respaldo, PSI, timestamping)

Analisis de Factibilidad Anadlisis de factibilidad juridica, técnica y econémica

Aplicaciony Principios de

Forma de o
criterios

Operar en
futuros
Procedimientos Moldeamiento Desarrollo

Anadlisis de funcionalidad del sistema y problematicas

de la plataforma electrdnica

de mecanismo de evaluacidn

Control Aplicacién

184 “Criterio”: Normas para conocer la verdad. (Diccionario de la Lengua Espafiola. Real Academia

Espafiola. Vigésima primera edicion.



5.1.2.1. Criterio de Legalidad.

En primer término nos debemaos regir por un Criterio de Legalidad, en el entendido que
toda aplicacién de un procedimiento se debe regir por las normas existentes en el
ordenamiento juridico vigente. Para dichos efectos, las normas basicas que
constituirdn el marco de “institucionalidad electronica” del Procedimiento Administrativo

Electrénico son:

» Constitucion Politica de la Republica

» Ley 18575 Orgénica Constitucional de bases Generales de la
Administracion del Estado.

* La Ley de Bases de Procedimiento Administrativo (Ley 19.880)

* Ley de Firma Electronica (19.799) y su Reglamento.

Asimismo, una vez que hemos determinado el marco juridico, debemos establecer si el
uso de la via electronica o automatizada sera obligatoria o discrecional, lo cual

I6gicamente debe obedecer a una Politica Institucional.

En tal sentido, creemos que esta parte debe ser analizada dentro del Criterio de
Legalidad, por cuanto es el punto de partida del procedimiento y determina en los
hechos la configuracién de las distintas opciones en la interaccion de los ciudadanos

con la Institucion que implementa el Procedimiento Administrativo Electrénico.

En tal contexto, ¢cudles serian los criterios para aplicar en materia de aplicacion

obligatoria o discrecional del Procedimiento Administrativo Electrénico?

e Uso facultativo del Procedimiento Administrativo Electrénico con

establecimiento de incentivos.
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» Explicitar que el objetivo fundamental del sistema es que tenga el caracter
de ser llevar el procedimiento hasta su consecucion y cumplir los fines que
le son propios, segun su materia, lo cual inspirara tanto la determinacién de
los mecanismos de comunicacion entre los interesados y el Servicio y

circunscribird los requisitos para la presentacién de documentos.

e Analizar la real incidencia de las presentaciones en formato electrénico,
generando estadisticas en las cuales se pueda visualizar cuantas solicitudes
se presentan directamente a través de la plataforma electronica y cuantas

siguen el sistema tradicional.

» Poner a disposicién de los interesados los instrumentos técnicos adecuados

para permitir el uso del sistema.

5.1.2.2. Criterio de Funcionalidad.

Este criterio tiene por objeto hacer operativa la implementacion del Procedimiento
Administrativo Electronico, analizando los tépicos esenciales que configuran su
desarrollo y de los cuales se desprenden o derivan las principales problematicas. En tal
sentido, este criterio pretende responder la mayoria de las interrogantes que, la
utilizacion de plataformas electronicas arroja, cuando se utilizan para soportar

procedimientos administrativos.

a) Presentacién de Documentos.

* La Presentacion y uso de Documentos Electronicos, pilar fundamental de
Procedimiento Administrativo Electronico, encontrar4d siempre su sustento
juridico, independiente las normas especiales que contempla el procedimiento

en cuestion, en el Articulo 7 de la Ley 19.799 y el Articulo 5 de la LBPA.
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b)

» Pero lo importante a su respecto no es analizar su aplicacion, la cual no reviste
duda alguna, sino solucionar los temas referentes a la interoperabilidad de los
mismos, en cuanto a la necesidad de utilizar documentos electrénicos que se
ajusten a los sefialado por el Articulo 51° del Reglamento DS 181/02 y al
Decreto 81, que tiene por objeto regular la Interoperabilidad de documentos

electrénicos utilizados en la Administracion del Estado

e Se requiere que la solucion informatica propuesta solucione las probleméticas
derivadas de la naturaleza del DE, como la foliacion, determinacién entre

original y copia, etc.

Uso de Firmas Electronicas

* En este caso, es necesario partir por plantearse la necesidad de contar con
mecanismos de Firma Electronica que permitan dar mayor seguridad al trafico

documentario.

* Se debe cumplir la normativa de caracter técnico existente sobre Firmas
Electrénicas (Reglamento Ley 19.799 y DCTO 77, 81 y 83), principalmente en
lo referido al Sobre Electrénico, Repositorio o Archivo Electrénico e
Incorporacion valida de fecha y hora en el documento, como mecanismo de

identificacion de firma electrénica en formato impreso.

e Determinar con absoluta claridad qué y cémo se debe firmar, para lo cual se
debe restringir el uso de Firma Electrénica Avanzada para aquellos casos en

que lo exige la Ley.
* Implementar mecanismos de firmado en los correos electronicos.
e Velar por la eficiencia e interoperabilidad en materia de documento y firma

electronica en las respectivas instancias de coordinacion y definicion de

estandares.
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+ Establecer mecanismos de control en el uso de Certificados Electronicos,
incorporando politicas de seguridad en el manejo de los certificados digitales
entregados a los funcionarios y explorando la posibilidad de adquirir certificados

con atributos

* Implementar mecanismos de confidencialidad, sirviéndose para ello de las

potencialidades asociadas al uso de Firmas Electrdnica de clave asimétrica.

* Finalmente, realizar una evaluacion del uso de los Certificados Electronicos,
principalmente teniendo claridad de la comunidad de usuarios creadores de

firma.

c) El Expediente Electrénico y el Repositorio Elect  rénico como Soportes en el

Procedimiento Administrativo Electronico

» Efectuar la debida delimitacion conceptual entre el expediente electrénico, que
dice relacion con el soporte electronico en el cual se dejara constancia, en
forma ordenada y formal, de los documentos electronicos que forman parte de
un procedimiento, cualquiera sea su naturaleza; y el repositorio electrénico, que
tiene por objeto la conservacion y respaldo de los soportes utilizados, que
asegure el almacenamiento, integridad, durabilidad y acceso a los documentos

electrénicos guardados en él.

« Enrelacién a la conformacion del expediente electronico, se requiere establecer
la forma en que se puede dar inicio al procedimiento (por via electrénica o
formato papel), determinar las piezas y el formato de los documentos que lo
integran (para los efectos de determinar si se tendra un expediente electronico

integral 0 mas bien se conformara un expediente mixto)

* En relacién a la foliacion, tramitacion y sellado del expediente electronico, se

deben buscar mecanismos que permitan cumplir con la ordenacion del



expediente cumpliendo con el principio de equivalencia de soportes y
determinar los criterios para la foliar en forma coordinada ambos componentes

del expediente mixto, en su caso.

Con respecto al tratamiento de los anexos, se deben determinar normas claras
para resolver la situacion de las piezas parte del procedimiento administrativo

que no pueden ser digitalizadas.

A proposito de los plazos y su computo, se debe cumplir con la exigencia legal
de indicar la fecha y hora de la recepcion o envio del documento o actuacién
que lo integra, lo cual so6lo puede ser certificado a través de un servicio de
timestamping. Asimismo se requiere coordinar el registro de las fechas en que

se despliega una actuacioén y la oportunidad en que realmente se verifica.

Se deben establecer criterios de seguridad del expediente electronico, como
contar con versiones de respaldo del mismo que permitan su conservacion para
efectos histéricos y cumplir, de esta manera, con las normas de seguridad,
publicidad y registro. De su parte, cada documento electronico debe poseer un
namero de identificacién, faciltando de esta manera el proceso de

almacenamiento y recuperacion eficaz de la informacién.

Finalmente, en relacién a los criterios para operar en materia de Repositorio
Electrénico en el Procedimiento Administrativo Electrénico, simplemente se

debe dar cumplimiento de la exigencias legales en cuanto a:

i. Caracteristicas minimas del Sobre Electronico
ii. Obligacion de mantener un Repositorio Electronico
iii. Caracteristicas minimas de los Repositorios Electronicos
iv. Respaldo en copias de seguridad del Repositorio Electronico
v. Requisitos de las medidas de seguridad, integridad vy
disponibilidad del Repositorio

vi. Repositorio de comunicaciones electronicas
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vii. Responsabilidad del Repositorio

viii. Acceso al repositorio y normas de publicidad

d) Las Comunicaciones Electrénicas

Establecer el estatuto juridico de notificaciones que se aplica en el caso
concreto y especialmente visualizar si existentes limitantes de caracter
normativo, cuanto la norma particular que regula el Procedimiento
Administrativo respectivo, determina los mecanismos o via de natificacion, las

cuales no puedan ser implementadas por via electronica.

Establecer una adecuada delimitacion conceptual, diferenciando comunicacion,

de notificacion, publicacion o aviso.

Todas aquellas comunicaciones que no tengan la calidad de notificacion de
caracter legal, se pueden realizar por via electronica, para lo cual seria
prudente establecer una reglamentacion especial para dar un mayor marco de
fiabilidad al sistema, siguiendo los criterios de: Voluntariedad, Legalidad,

Constancia e Identidad®®®.

Validar como canal de comunicacion el mismo sistema de informacion sobre el
cual se levanta el Procedimiento Administrativo Electrénico, y de esta forma
asimilar la incorporacién de una actividad en la plataforma electronica a una

especie de publicacion virtual.

e) Aspectos Procedimentales Relacionados con el Fun  cionamiento del Sistema

Informatico.

185

Para dichos efectos, nos remitimos en esta parte al capitulo 4.5.3.2., en donde se analizan estos

tépicos en profundidad.
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» En relacién a la estructuracion organica de la plataforma electrénica, se debe
realizar una sistematizacion de cada perfil, con especificacion de é&rea y
potencialidades asociadas a cada uno, diferenciado si se involucran en
actividades de tramitacién, administracion del sistema o simple visualizacion del

mismo.

« Establecer mecanismos para adecuar la estructura organica a cambios, como
en el caso de las subrogancias o delegaciones, coordinando de manera
eficiente la forma en que el sistema absorbe los cambios estructurales de cada

institucion.

* En relacién a los cambios y modificaciones de de texto a los DE, el sistema
debe hacerse cargo de integrar tanto las modificaciones de texto sin alteracion
de contenido como las rectificaciones de forma y de fondo e invalidaciones o
declaraciones de nulidad, para lo cual, lo ideal seria diferenciar las simples
modificaciones formales de aquellas que pueden afectar el contenido
(establecer criterios en cuanto a la magnitud del cambio) permitiéndose la
respectiva modificacion de las siglas de responsabilidad al costado inferior del

documento.

« En relacién a los aspectos formales de las modificaciones o rectificaciones, el
sistema necesariamente debe distinguir entre el documento rectificado vy
rectificante, a través de una visualizacién diferenciada y efectuar debida

ordenacién en cuanto a su fecha y folio.
f) Politicas de Seguridad.
» Dar cumplimiento a lo establecido en el Decreto 83, que aprobo la norma

técnica para los Organos de la Administracion del Estado sobre seguridad y

confidencialidad de los documentos electrénicos, principalmente en cuanto a:



Desarrollar 'y documentar politicas de seguridad de uso,
almacenamiento, acceso y distribucion del documento electrénico y de

los sistemas informaticos utilizados en su procesamiento.

Disefiar y documentar los procesos y procedimientos para poner en

practica las politicas de seguridad.

Implementar los procesos y procedimientos sefalados

precedentemente.

Monitorear el cumplimiento de los procedimientos establecidos y

revisarlos de manera de evitar incidentes de seguridad.

Concientizar, capacitar y educar a los usuarios para operar los sistemas

informaticos de acuerdo a las exigencias establecidas.

Definir y documentar los roles y responsabilidad de las entidades e

individuos involucrados en cada una de las letras anteriores.

5.1.2.3. Criterio Econémico

Debemos tomar en consideracion que la implementacion de un Procedimiento
Administrativo Electronico debe ser analizada con un sentido de realidad, lo cual
I6gicamente exige la identificacion de los Costos de Operacion asociados a la
implementacién de la plataforma electrdnica, debiendo ello conciliarse con los recursos

0 presupuesto que la Institucién cuente para ello.

En tal sentido, cada vez que se plantee la necesidad de levantar un soporte informatico

para hacerse cargo de la tramitacion de un procedimiento administrativo por via
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electronica, se requiere tomar en consideracion que se deberan asumir los siguientes

costos:

Infraestructura hardware-software

Disefio, desarrollo e implementacion de un Sistema de Informacién
Software de firmado

Certificados digitales

Arquitectura de Redes

Servidor de hosting para sitio web

Servidor repositorio documentos, publicacién y respaldo datos

Prestador de Servicios de Conexion o Acceso a Internet

O O O O o o o o o

Servidor de timestamping o fechado digital

5.1.3. Aplicacion de Formas de Operar.

La definicion de forma de operar en la Implementacion de Procedimientos
Administrativos Electronicos, se traduce en la necesidad de establecer un
procedimiento que englobe, a grandes rasgos, todas las materias ya analizadas y
permita integrar en un Modelo de Procesos las etapas, pautas, pardmetros y reglas
gue se deben seguir cuando se tome la decision de implementar una plataforma

electronica que soporte procedimientos administrativos.

Para dichos efectos, hemos establecido a su vez un procedimiento, en etapas
sucesivas, al resultado del cual se permitiria contar con un Procedimiento
Administrativo Electrénico eficiente, que cumple con los objetivos de transparencia y

celeridad, y dentro del marco de legalidad.

Estas etapas pueden ser visualizadas con claridad en el siguiente cuadro:
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Procedimientos

Estadisticas de uso
Estadisticas de incidentes
Elaboracion FAQ

Aplicacion mecanismos

Control L
de control y validacion

5.1.3.1. Etapa de Andlisis de Factibilidad.

El objetivo de esta etapa es establecer un primer filtro, tomando en consideracion tanto
aspectos de caracter juridico como los requerimientos de caracter técnico y econémico.

En tal sentido, dicho examen requiere, primeramente, analizar si el marco juridico
permite la implementacion de un Procedimiento Administrativo Electronico,



visualizando las barreras y determinando mecanismos para eliminen las barreras
normativas, en caso de ser posible. Posteriormente se requiere visualizar, prima facie,
si es posible implementar desde un punto de vista técnico la soluciéon informética que
exigiria levantar la plataforma, para, en ultimo término, realizar una estimacién de los

costos que tendria aparejado.

De su parte, todo este analisis requiere en forma previa, que la Jefatura del Servicio
respectivo realice un examen de relevancia, tomando en consideracion si es realmente
necesaria la implementacion del Procedimiento Administrativo Electrénico y de
oportunidad, verificando si el contexto es el adecuado para levantar un sistema

informatico de esta naturaleza.

Para dichos efectos se deberan tomar en consideracion ciertos supuestos facticos y
normativos para la generacién y funcionamiento de un Procedimiento Administrativo
Electronico. En efecto, para el correcto funcionamiento del mismo se requiere tener,
inicialmente, pleno conocimiento del proceso, de los actores que intervienen y de los
flujos de informacién que se generan desde y hacia los organismos o entidades que

serviran de fuente emisora o receptora de de informacion.

Particular importancia guarda este punto en relacion a la forma en que se permitira la
interoperabilidad de los distintos documentos electrénicos y el mantenimiento de la

base de datos en forma actualizada (cancelacion, bloqueo o modificacion de datos).

En funcion de todo lo sefialado, se puede desprender que todo proyecto que persiga la
implementacién de un Procedimiento Administrativo Electrénico necesariamente debe
tomar en consideracion aquellos procesos que permitan realizar el analisis de

factibilidad juridica, técnica y econémica, desde lo mas general a lo particular:

a) Proceso de Levantamiento de Informacion : catastro de instituciones o
entidades; identificacion de documentos y datos que son o deberian ser parte

del flujo de informacidn, instancias de transferencias de datos.
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b) Proceso de Estudio Normativo : determinacion de contexto politico
institucional; identificacion de normativa pertinente; generacion marco
conceptual; determinacion instrumentos normativos que se requieren para su
existencia y de sus destinatarios.

c) Proceso de Andlisis Factico:  determinacion de requisitos y mecanismos para
permitir que el sistema sea operativo y se verifiquen los flujos de informacién en
forma eficaz (implica retroalimentacion con actores que actuardn como
emisores de los documentos y efectuaran las consultas)

d) Proceso de Disefio Previo y Requerimiento de Soluci6 n Tecnologica :
dependiendo si se trata de un desarrollo interno del Servicio 0 sera

externalizado, se requiere el levantamiento de las respectivas bases técnicas.

5.1.3.2. Etapa de Aplicacion de Principios y Criter  ios.

En esta parte se requiere incorporar el analisis detallado de los topicos esenciales del

Procedimiento Administrativo Electrénico, intentando dar respuesta a las interrogantes

gue toda plataforma electrénica de procedimiento administrativo presenta.

Por lo tanto, y segun lo analizado, podemos sefalar que las preguntas que se debe

responder toda Institucion al momento de implementar un Procedimiento Administrativo

Electrénico son:

a)

b)

¢ Se respetan los Principios Informadores del Derecho Publico, del Procedimiento

Administrativo, del Derecho Informatico y del Gobierno Electrénico?

¢Cual es el marco juridico que regula la implementacion del Procedimiento

Administrativo Electrénico en el caso concreto?

¢, Debe ser voluntario u obligatorio para el ciudadano el uso de este Procedimiento
Administrativo Electrénico?, y en tal sentido, ¢Cudles son las Politicas

Institucionales sobre la materia?
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d)

f)

9)

h)

)

k)

¢Pueden presentarse documentos electronicos por parte de los interesados?

¢, Cudles son las reglas que se siguen para cumplir con la interoperabilidad de los

documentos electrénicos?
¢QuUé mecanismos se incorporaran para hacer mas seguro el trafico
documentario?, y en tal sentido, ¢Quién, qué, cudndo y cémo se debe firmar

electrénicamente?

¢ Se cumple con la normativa técnica que exige la ley respecto de la utilizacion de

firmas electrénicas?

¢ Existe claridad respecto de la comunidad creadora de firmas?

¢Cumple el expediente electrénico con los requisitos establecidos por Ley?

¢, Qué tipo de expediente electronico incorpora la plataforma: integral o mixto?

¢Permite el soporte informatico solucionar las problematicas derivadas del

expediente electronico, como la foliacion y registro de fechas?

¢,Cumple el repositorio electrénico con los requisitos establecidos por Ley?

¢, Qué reglas se aplican en materia de comunicaciones electrénicas?

¢, Qué resoluciones o actuaciones pueden ser comunicadas electrénicamente?, y en

tal sentido, ¢,por cual via?

¢Posee la plataforma electronica una estructura flexible que permita incorporar

cambios en: versiones de textos o documentos, perfiles?
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p) ¢Cuales son las politicas de seguridad del sistema?

g) ¢Se ajusta el Procedimiento Administrativo Electrénico a los requerimientos

establecidos en los Decretos Supremos 77, 81y 83?

r) ¢Se respetan las normas de proteccion de datos personales en el tratamiento de

datos que se efectla en el Procedimiento Administrativo Electronico?

s) ¢Cuales son los requerimientos técnicos que exige la implementacion del sistema?,
y en tal sentido, ¢cudl es el costo asociado al levantamiento de la plataforma

electréonica?

5.1.3.3. Etapa de Modelamiento.

Una vez realizado el examen de factibilidad y habiéndose contemplado el andlisis de
los principales tépicos del Procedimiento Administrativo Electronico, se debe proceder
al Modelamiento del Sistema, para lo cual se requiere pasar por tres sub-etapas: a)
levantamiento de la informacion; b) desarrollo de la solucién informatica y c) redaccion

de texto que sistematice la informacion.

Al respecto, el Levantamiento de la Informacion, se refiere a la necesidad de contar
con ciertos datos que serdn determinantes para desarrollar la solucion tecnolégica. En

tal sentido, se plantea como necesario que al menos se hubieren determinado:

a) Etapas del procedimiento.

b) Documentos que presentan las partes.

¢) Actos administrativos de tramite que conforman el procedimiento.

d) Resoluciones que forman parte del procedimiento.

e) Actores involucrados en el procedimiento.

f) Comunicaciones existentes en el proceso (notificaciones, publicaciones avisos,

y simples comunicaciones)
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De su parte, el desarrollo de la solucion informatica exige se tengan en consideracion
tanto los requerimientos técnicos como los econémicos™®®, de suerte que se permita
conjugar dichos antecedentes en miras al levantamiento de una plataforma electrénica

eficiente.

Para los efectos del desarrollo tecnhologico es fundamental tener claridad sobre qué
debe transferirse, como hacerlo desde un punto de vista formal, por donde viajara la

informacién y para qué se efectla la transferencia.

a) ¢Qué debe transferirse?

Identificar si se trata de datos (personales o disociados) o documentos (en cuyo caso
vera existir el correspondiente estudio de gestion documental) Con respecto al primero,
es conveniente especificar la naturaleza del dato y su contenido (¢,estamos hablando
de Rut, nombre, y datos afines?, ¢se trata de datos econdémicos o financieros?,
¢éexisten datos sensibles?, etc.) para los efectos de ver las restricciones asociadas a su
tratamiento, y respecto de los segundos, se deberdn observar la existencia de
formularios normados o formalidades que supone su presentacion (original o copia,

firma, formulario especial, etc.)

b) ¢Como debe transferirse?

Se requiere que dicha informacién pueda ser comunicada y utilizada por distintos
actores lo cual exige que sea interoperable. Tal pretension exige al menos definir la
estructura de lo que se transfiere para de esta manera lograr interoperabilidad entre las
distintas fuentes de informacidén y establecer requisitos minimos en relacion a su

formato e incorporar procesos de validacion en la transferencia.

c) ¢Por donde debe transferirse?

186 Al respecto, de gran trascendencia resultaria cuestionarse el uso de software de codigo abierto en

el levantamiento de soluciones informaticas.
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Particularmente se refiere al canal de comunicacion que se genera entre los
ciudadanos y el organismo publico respectivo, y entre las distintas entidades, segun
corresponda, y a la forma en que se relacionan con la base de datos. Al respecto, seria
conveniente tener claridad de la plataforma electronica o sistema de informacion que
debe soportar tal flujo (como continente general del Procedimiento Administrativo
Electrénico). En tal sentido, surgiran consultas principalmente relacionadas con los

servicios web (web services) que deben ser levantados y por quién deben serlo.

d) ¢Para qué se efectla la transferencia?

Es fundamental precisar el objetivo general que pretende el Procedimiento
Administrativo  Electronico, en tanto dicha finalidad debe circunscribir su
desenvolvimiento, sin que se ambicione abarcar transacciones o tratamientos de datos
ajenos a los requeridos por el interesado o que excedan la competencia de la entidad

respectiva.

Finalmente, y tal como fue desarrollado en su oportunidad, por un criterio de certeza
juridica y de fijeza, se exige que exista un documento que sistematice y uniforme los
principales elementos que se vinculan al funcionamiento del sistema. Por ello, se debe
redactar un manual, guia o instructivo (habiendo previamente determinado la jerarquia
necesaria en funcion de sus eventuales destinatarios y poder vinculante requerido) que

desarrolle, a los menos, los siguientes elementos:

a) términos y condiciones de uso

b) politicas de privacidad y seguridad del sistema
c) requisitos de presentacion de documentos

d) explicacion del funcionamiento del sistema

e) clausulas de responsabilidad
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5.1.3.4. Etapa de Control

Finalmente, se debe contemplar una etapa que permita verificar el correcto
funcionamiento del sistema, estableciendo mecanismos de control y fiscalizacion de
aspectos operativos, para de esta forma, corregir los errores, eliminar los obstaculos y

llenar los vacios que se observen sobre la marcha.

Para dichos efectos, se requiere que al menos se contemplen los siguientes

mecanismos de validacion:

a) Estadisticas de uso
b) Estadisticas de incidentes
c) Elaboracion FAQ
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6. A MODO DE CONCLUSIONES. DE LA NECESIDAD DE IMPLEMENTAR PROCEDIMIENTOS
ADMINISTRATIVOS ELECTRONICOS Y DETERMINACION DE LA FORMA DE HACERLO.

El presente y el futuro de las tecnologias nos plantean interesantes retos y desafios, y
en tal sentido no podemos desconocer que en las ultimas décadas el universo
conceptual y contextual se ha visto profunda y radicalmente modificado por la
revolucién tecnolégica®®’. Modificaciones que a su vez han provocado un gran impacto
en las comunidades nacionales y en el concierto internacional. Son estos efectos,
positivos y negativos, de las aplicaciones tecnoldgicas, los que deben ser evaluados
desde todos los enfoques y aproximaciones, para de esta manera observar la forma en
que los cambios politicos, econdmicos, culturales y tecnolégicos estan afectando a los

ciudadanos.

De su parte, la comunidad juridica no puede mantenerse al margen de este proceso.
Por el contrario, debemos inmiscuirnos en las nuevas realidades, conocerlas y
comprenderlas, para de esta forma participar en forma activa en la determinacion de
las politicas publicas que exigen la adaptacién a los nuevos tiempos y aportar a que,
en el cada vez mas comun entorno infovirtual, tengan plena vigencia los derechos y
garantias fundamentales de tal forma que no se desconozcan las grandes conquistas

de derechos adquiridos a lo largo de la historia.

Actualmente existe un creciente interés por la incorporacion de las TICs en los distintos
servicios publicos, particularmente en buscar mecanismos que permitan optimizar los
medios de interaccidén con los ciudadanos. De esta forma, se configuré6 un escenario
propicio para indagar primero la necesidad y luego los efectos de la implementacién de
politicas publicas destinadas a modificar sustancialmente dichos procedimientos,

desde la perspectiva de incorporar en los mismos la utilizacién de las tecnologias de la

187
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informacion y las comunicaciones, en miras de una administracion y desarrollo de

gobierno electrénico en términos mas justos, transparentes y eficientes.

El uso por parte de la administracion publica de las nuevas tecnologias ha supuesto en
gran medida la sistematizacion, automatizacion e informatizacion de las unidades
informativas, lo cual ha influido en la aparicion de nuevas perspectivas de la funcién del
derecho en este nuevo milenio y de las tareas de los poderes publicos en el futuro
inmediato. Un futuro que supone no un mero cambio de las estructuras materiales de la
administracion, sino también un cambio de la estructura cultural que sustenta la

relacion del ciudadano con el Estado®®,

Es en este escenario en donde surge el Procedimiento Administrativo Electrénico, en el
esfuerzo de incorporar las TICs en la gestion puablica, particularmente en aquella que
tiene por finalidad producir un acto administrativo terminal, que emana de la sucesién
de actos tramite vinculados entre si, emanados de la Administracion y, en su caso, de

particulares interesados.

Sin embargo, a pesar del reconocimiento de las potencialidades asociadas al
Procedimiento Administrativo Electrénico y de la existencia de un marco juridico
institucional que al menos resultaria satisfactorio, en la practica, su implementacion
ha sido precaria y marginal. Es en dicho predicamento que se desarrolla esta
investigacion, comprobando que la implementacion generalizada del Procedimiento

Administrativo Electrénico exige resolver previamente ciertas problematicas juridicas.

En efecto, a pesar de la existencia de un marco juridico que legitima la utilizacion de
documentos electrénicos, reglamenta el uso de la firma electrénica, y mas aun,
contempla la existencia del Procedimiento Administrativo Electrénico, en la practica se

ha visualizado una insuficiente confianza de llevar a la realidad del proceso

188 SANCHEZ RODRIGUEZ, Francisco. “Las Nuevas Tecnologias de la Informacion y la
Comunicacion en la Administracion Pablica como Paradigmas de un Servicio Publico Eficaz y Eficiente
prestado a los Ciudadanos”. En Administraciones Publicas Electrénicas y Nuevas Tecnologias. Editorial
Lex Nova, Valladolid, 2005. Pag. 45.
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administrativo las tecnologias como herramienta de ayuda a la gestion. Por lo tanto, en
el contexto de repensar los procesos de modernizacion y democratizacion en Chile, se
planteo la necesidad de determinar hasta qué punto es factible actualmente
implementar Procedimientos Administrativos Electrénicos en nuestro pais. De ahi la
necesidad de haber identificado las problematicas juridicas asociadas y establecido las

bases que permitan su implementacién en un contexto de eficiencia y legalidad.

Tal desarrollo resulta tremendamente significativo, constituyéndose en un aporte
sistematizador y explicativo de la forma en la cual se debe implementar, en abstracto,
un procedimiento de esta naturaleza, asegurando el respeto a los derechos de los
ciudadanos y el cumplimiento de los objetivos de las politicas publicas asociadas, lo
cual tiene gran relevancia tanto para la comunidad juridica como para la
Administracién Publica, en el entendido que podra ser utilizado por los diversos
servicios publicos u organismos de la Administracion del Estado que estén

empefiados en la implementacion de procesos automatizados en su gestion.

Debemos tomar en consideracion que las diferencias entre el Procedimiento
Administrativo Electrénico y el sistema tradicional no inciden en el contenido y finalidad
del acto administrativo, el cual permanece indemne, cualquiera sea el medio que lo
contenga. La diferencia entre ambos radica en el soporte material, respetdndose los
principios, etapas y derechos consagrados en el Procedimiento Administrativo, y
logrando beneficios adicionales, como la simplificacion de trdmites, la disminucién en
los plazos, mayor celeridad, mayor transparencia y finalmente mejor relacién entre la

Administracién y los ciudadanos.

Existe absoluta conciencia y claridad por parte de este investigador que los problemas,
riesgos y disyuntivas que trae aparejado el Procedimiento Administrativo Electrénico no
son pocos, v, por ello, es basico entender que su implementacién se encuentra, mas
bien, inserta en un proceso progresivo y no trauméatico, que permita flexibilizar el

comportamiento del entorno de la administracion ante la inminencia del cambio
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evitando asi los mayores formalismos y cargas de los ciudadanos que los derivados de
la tramitacion en soporte papel, para lo cual seria fundamental contar con las
herramientas tanto técnicas como normativas que permitan el desarrollo de iniciativas
de esta naturaleza. Por lo tanto, en relacion a la utilidad practica de los resultados de
esta investigacion, podemos mencionar que dar solucidon a las probleméticas juridicas
derivadas del Procedimiento Administrativo Electronico y sentar las bases que permitan
su implementacién, constituye el principal avance para que los distintos servicios

publicos puedan desarrollarlos en el breve plazo y con alto valor publico.
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