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CONSTRUCCION DE LABORATORIOS DOCENTES
PARA ARQUITECTURA IMS

La masificaciéon y crecimiento de la telefonia mévil e Internet propone un desafio para los operadores
y proveedores de servicios de valor agregado. Sus modelos de redes y negocios deben adaptarse para lograr
la convergencia en redes de telecomunicaciones y asi poder competir en mas nichos de mercado, en los que
actualmente no son capaces de entrar, dadas las caracteristicas técnicas de sus plataformas tecnoldgicas. La
convergencia de redes y servicios permite a los usuarios de redes de telefonia mévil, fija e Internet, utilizar
distintas tecnologias de acceso. Ademas, facilita el uso de dispositivos de comunicacién, como terminales
moviles, que concentran varios servicios.

Con la evolucidn de las arquitecturas de telefonia mdvil, se han incluido nuevas plataformas que inte-
gran sistemas de comunicaciones nuevos y existentes. La solucién de la organizacién Third Generation Part-
nership Project (3GPP) para alcanzar la convergencia de redes y servicios es IMS, IP Multimedia Subsystem.
El desarrollo de los antecedentes técnicos de la arquitectura IMS permite introducir el funcionamiento de sus
componentes principales, con el fin de elaborar un curso de capacitacion para los profesionales del mercado
de telecomunicaciones.

El principal objetivo del trabajo de titulo es la construccién de un conjunto de laboratorios docentes,
que conforman el curso de capacitacion. La investigacion de la plataforma IMS, especificada por 3GPP,
comprende principalmente los protocolos de Internet, en particular el protocolo de iniciacién de sesiones SIP,
utilizado ampliamente en telefonia sobre IP. El protocolo SIP y sus extensiones, definidas en los estdndares,
son la base de IMS y le otorgan las caracteristicas necesarias para ofrecer servicios convergentes en el
mercado de la telefonia mévil y fija. Las experiencias de laboratorio sirven para que los estudiantes manejen
SIP y describan una arquitectura IMS con sus componentes y funciones.

Para llevar a cabo la construccién de los laboratorios se elabora y ejecuta una metodologia docente. La
metodologia es empleada para estructurar las experiencias practicas y distribuir en las actividades los conte-
nidos desarrollados en los antecedentes técnicos. Las actividades permiten trabajar en detalle la sefializacién
SIP, el comportamiento del niicleo IMS y el funcionamiento de servicios convergentes, tales como: voz sobre
IP, video llamadas, mensajeria instantdnea, click to dial, voicemail, IPTv, entre otros.

Una vez expuesta la estructura del curso, se procede con el disefio, instalacion e integracién de una
plataforma IMS basada en software de cddigo abierto. Sobre esta plataforma, modular y portable, se reali-
zan pruebas de funcionamiento que permiten tener una visién préctica de la plataforma IMS, ademads de la
ejecucioén y revision de los laboratorios. Los resultados del trabajo son: un conjunto de actividades practicas
que permiten el aprendizaje integral de las funcionalidades de IMS, las que conforman los laboratorios; la
introduccion a servicios convergentes; el uso e interaccion de terminales SIP e IMS; la construccién y ope-
racion de una plataforma de pruebas IMS; y el trabajo con herramientas de andlisis y pruebas, para redes y
plataformas.

Finalmente, la propuesta de nuevos trabajos, consiste en agregar a la plataforma de prueba varios nodos
de tareas especificas, como facturacidn, control de medios, control de politicas de QoS (calidad de servicio)
y de comunicacion con otras redes. Esto permitird alcanzar un conocimiento amplio sobre la tecnologia IMS,
que estd llamada a ser el medio de integracion entre las redes de comunicacién movil e Internet.
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Capitulo 1

Introduccion

Este documento presenta el desarrollo del trabajo de titulacién realizado sobre una plataforma IMS
IP Multimedia Subsystem enfocado en la creacién de un curso de laboratorio. La elaboracién de este curso
refleja la necesidad de contar con los conocimientos sobre el nuevo subsistema de telefonia mévil que forma
parte del nicleo de red en el marco de la evolucién de las redes de tercera generacién 3G.

La masificacion y crecimiento de la telefonia mévil e Internet propone un desafio para los operadores
y proveedores de servicios de valor agregado. Ellos necesitan modificar sus modelos de negocio y sus redes
para lograr la convergencia en telecomunicaciones, de tal manera de poder competir en nichos de mercado
en los que actualmente no son capaces de entrar dadas las caracteristicas técnicas de sus redes. El concepto
de convergencia significa poder utilizar un servicio moévil, fijo o de Internet utilizando cualquier medio de
acceso y a su vez, concentrar todos los servicios en un solo dispositivo de comunicacién. Para lograr esto, es
necesaria la inclusién de una nueva plataforma que integre todos los sistemas de comunicaciones de manera
sencilla y rdpida. La solucién de la organizacién 3GPP Third Generation Partnership Project para alcanzar
la convergencia de redes y servicios es la arquitectura IMS.

A lo largo del documento se presentan los fundamentos tedricos de IMS, la integracién de una plata-
forma computacional util para la ejecucién de pruebas experimentales y finalmente la creacién del curso de
laboratorio. A continuacién se presentan los objetivos y la estructura de la memoria.

1.1. Objetivos

El objetivo principal del trabajo de titulo es crear el curso de laboratorio. Esto corresponde a la elabo-
racion de guias practicas para ser resueltas por alumnos con conocimientos previos en telecomunicaciones.
El cumplimiento del objetivo se traduce en la realizacién de las siguientes tareas.

1. Construccién de laboratorios docentes. Es el objetivo principal de este trabajo. Consiste en crear los
procedimientos para generar guias de trabajo de laboratorio de apoyo docente.

2. Estudio y despliegue de arquitectura IMS. Se requiere una completa comprensién de la arquitectura
IMS para poder llevar a cabo la creacion del curso. Dentro del estudio se destacan los protocolos sobre
los que se sostiene IMS, tales como SIP, SDP, RTP, DHCP, Diameter, UDP, TCP, IP, entre otros.

3. Integracién a un Core IMS. Corresponde a la tarea mds extensa puesto que se requiere de un estudio
acabado de la arquitectura, ademads de largos periodos de instalacién y pruebas.

4. Desarrollar un plan de pruebas. Dentro de la creacién de material docente, el plan de pruebas consiste
en crear las directivas para ejecutar pruebas de funcionamiento de la plataforma e interconexion entre
dispositivos.



5. Integrar herramientas de prueba. Son las herramientas de software y hardware que permiten ejecutar
las pruebas a un nivel de usuario final.

6. Interconectar usuarios. Corresponde a la utilizacién de las herramientas y verificacién de su funciona-
miento.

1.2. Estructura de la memoria

El capitulo 2: IMS en redes convergentes, da a conocer los aspectos técnicos de la plataforma IMS,
comenzando con una descripcion de la red de telefonia mévil conocida actualmente y su evolucién hasta la
aparicion del nicleo de red IMS. Se presenta también el protocolo de sefializacién SIP que es el eje principal
de la arquitectura que conecta el mundo Internet con las telecomunicaciones mdviles en el marco de la
convergencia de servicios y medios de acceso. Luego se presentan las caracteristicas principales de IMS, sus
fundamentos y requerimientos para lograr la convergencia. El paradigma de provisioén de servicios cambia
totalmente desde el llamado modelo vertical hacia el horizontal que permite una mayor versatilidad en la
creacion de servicios acortando los tiempos de llegada al mercado haciéndolo mds competitivo y abierto a
terceros. La compaiiia telefonica se encarga de la mantencion del niicleo de red y la provisién de servicios
de valor agregado la ejecutan los llamados operadores de servicios.

El capitulo 3: Construccion de un laboratorio IMS, muestra la planificacién y desarrollo del curso
de laboratorio junto con la integracion de la plataforma de pruebas, que sustentan las experiencias del curso.
Se abordan los temas presentados en el capitulo anterior de manera préictica utilizando herramientas open
source de fécil uso. Se otorga un amplio enfoque al protocolo de sefializacion SIP y las extensiones que utiliza
IMS, las cuales han sido estandarizadas por la organizacion 3GPP Third Generation Partnership Project. Se
plantea también una metodologia docente, basada en antecedentes previos [3], utilizada en la creacién de
cada una de las experiencias para darle el enfoque didactico necesario.

El capitulo 4: Resultados, contiene el anélisis de los resultados de las pruebas planteadas en la cons-
truccion del curso. Se detallan los flujos de sefializacion SIP, Diameter, RTP y SDP que conforman la inter-
accion entre los distintos nodos de la red de pruebas. Ademads se muestra como resultado una experiencia de
laboratorio creada a partir de las pruebas realizadas.

Finalmente el capitulo 5: Conclusiones, cierra el trabajo realizado mostrando las conclusiones mas
importantes del proyecto realizado. Se hace un andlisis sobre el cumplimiento de los objetivos y resultados
generales para terminar con una descripcion de futuros trabajos posibles a partir de este.



Capitulo 2

IMS en redes convergentes

La tendencia del mercado de las telecomunicaciones de migrar hacia redes convergentes, en particu-
lar para ofrecer servicios Internet movil de calidad, hace necesaria la creacion de un sistema que permita
hacer convivir los mundos de telefonia celular y de Internet. Este sistema es llamado IMS IP Multimedia
Subsystem.

Para entender de mejor manera y justificar la aparicion de IMS, se presenta en este capitulo la evolu-
cién de las redes de telefonia mévil. Luego de esta introduccién se detallan las principales caracteristicas de
IMS, partiendo por su componente principal, el protocolo SIP.

2.1. Convergencia en redes de comunicaciones

El concepto de convergencia en telecomunicaciones responde a la necesidad de los usuarios de comu-
nicarse independientemente del tipo de acceso que tengan disponible. Como ejemplo, un usuario utilizando
su teléfono mévil puede entablar una comunicacién de voz con otro que utiliza un cliente de mensajeria en
un computador personal con conexion a Internet. Sin embargo, el término de convergencia es mds amplio
que este concepto y se enfoca hacia la provisién de servicios de valor agregado. A continuacién se definen
las caracteristicas que definen un servicio convergente.

2.1.1. Fundamentos

La tendencia de las tecnologias de comunicaciones es lograr que los usuarios logren una experiencia
cada vez mds cercana a la realidad. Esto significa que una persona tenga la capacidad de comunicarse a la
distancia como si lo hiciera en forma presencial.

La primera generacion de Internet no contaba con esta caracteristica. A pesar de ser un medio rapido
y confiable los datos no se transmitian en tiempo real. De dicha generacion el servicio que ha sobrevivido a
lo largo de los aiios es el correo electronico. Aunque mads tarde la mensajeria instantdnea hizo su aparicion,
no dejaba de ser solamente texto.

Hoy en dia el escenario ha cambiado y es posible transmitir cualquier tipo de medio de manera ins-
tantdnea. Sin embargo, resta todavia agregar movilidad a los servicios de tiempo real.

El concepto de convergencia se traduce bdsicamente en proveer servicios de telefonia fija o mévil
con el modelo de negocios de Internet. El paradigma de los métodos de acceso se orienta cada vez més a
la red celular, que es el medio inaldmbrico que ha experimentado el mayor crecimiento en el mundo, en
desmedro de otras técnologias como WiMax o el propio WiFi. Sin embargo, el trafico de datos por esta red
no es tan masivo, por el momento, como lo es el trafico de voz. Los operadores ven un nicho de negocios



en la red de datos de alta velocidad —claro ejemplo de esto es la red de acceso de tercera generacion 3G—
porque pueden ofrecer servicios multimedia de la misma forma como se hace en Internet pero garantizando
la calidad en la entrega y por cierto, cobrando por ella. Asi, el movimiento hacia una arquitectura basada
completamente en IP para ofrecer servicios es una fuerte tendencia.

2.1.2. Principios basicos

Una red de servicios convergentes para ser exitosa debe cumplir con ciertos principios. Se requiere que
la administracién de la red sea sencilla, puesto que el volumen de trafico y aplicaciones tiene un crecimiento
acelerado lo que influiria en el rendimiento de un sistema complejo de administrar.

El control de sesiones debe estar estrictamente separado del trafico de datos. Por ejemplo, no se admite

que el trafico de voz circule por los mismos nodos de una red de sefializacion porque simplemente colapsa
por capacidad.

Debe ser posible acceder a los servicios desde cualquier lugar utilizando cualquier equipo de comuni-
cacion. Esto permite la integracion de servicios y estandarizacion en los puntos de acceso.

Se utilizan protocolos estandares y abiertos de Internet, que permiten la interoperabilidad de los ele-
mentos de la red fabricados por distintos proveedores.

Tiene la capacidad de asegurar la calidad en el servicio. Esto es un elemento importante porque es valor
agregado que el operador puede ofrecer con un servicio Internet, que por si solo no ofrece esta garantia.

Los sistemas convergentes cumplen con el paradigma del modelo horizontal en la provision de servi-
cios (figura [2.I). Para ser escalable en el tiempo, el operador se encarga del niicleo de red, otorgando una
capa de abstraccion a ella que permite la conexién con servicios principalmente desarrollados por terceros.
Esto reduce el tiempo de llegada al mercado —conocido como time to market— de los servicios, ademds de
hacerlos interoperables incluso si son desarrollados por proveedores distintos. El modelo vertical difiere de
esto porque el operador se involucra en todos los niveles de produccion de un servicio, teniendo que desa-
rrollar plataformas independientes dentro del nicleo de red, otorgando una interoperabilidad casi nula entre
servicios y con costos altisimos en desarrollo, tanto en tiempo como en dinero.

Modelo Vertical Modelo Horizontal
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Figura 2.1: Paradigma de provision de servicios. Modelo vertical y modelo horizontal.
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2.1.3. Modelo de negocio

El negocio de una red convergente consiste en aprovechar el potencial de la red mévil para ofrecer
servicios y dejar de ser meramente un acceso a Internet sin valor extra. El operador puede controlar y cobrar
los contenidos ofrecidos. Asimismo el mercado se vuelve mds dindmico porque permite la participacién
de terceros en la oferta de servicios. La creacién de ellos es rdpida y llegan al mercado en poco tiempo,
estimulando la innovacién. Decrece el costo de inversidn en el desarrollo de nuevos servicios gracias a una
plataforma uniforme ya existente (modelo horizontal).

Es posible por las caractéristicas topoldgicas de la red convergente combinar varios servicios en una
misma sesion de usuario. El cliente puede interactuar por voz, video y mensajeria de manera independiente o
combinados sin detener la sesién o llamada. El operador conoce perfectamente el tipo de datos que trafica el
cliente, por lo que puede cobrar por el servicio de manera apropiada utilizando distintos esquemas de cobros;
no es lo mismo bajar 1kByte de un e-mail que 1kByte de video.

2.2. Evolucion de las redes de telefonia movil

En esta seccidn se define la arquitectura de red en telefonia mévil. Se entrega al lector una nocion de
los elementos que conforman la red mévil y ademds su aparicién en cada versién del estandar (Release) de
este sistema. Esto tltimo se conoce como la evolucion de la red moévil.

El fin de este apartado es mostrar el fundamento a nivel técnico de la aparicion de IMS en el mundo
de las telecomunicaciones. Se aclara que IMS también juega un rol fundamental con respecto a convergencia
en telefonia fija (TISPAN [36]]), pero sin embargo se ha optado por enfocar el estudio en la red celular, que
es la que ha tenido una masificacién considerable en los dltimos afios, comparada con el decrecimiento de la
telefonia fija tradicional.

2.2.1. Subsistemas

En telefonia mdvil existen los llamados subsistemas que cumplen distintas funcionalidades para pro-
veer servicios a los usuarios. Las tareas principales de los subsistemas son: control de llamadas, tarificacién,
administracion de movilidad, sefializacién, manejo de datos de suscriptores, control de rutas de radio, sin-
cronizacion, codificacion de sefiales, configuraciones y administracion de fallas y rendimiento.

Los subsistemas por excelencia de las redes de telefonia mévil de segunda generacion son NSS (Net-
work Switching Subsystem), BSS (Base Station Subsystem)y NMS (Network Management Subsystem). En
tercera generacion los subsistemas se conocen como: Core Network (CN) , Radio Access Network (RAN) y
NMS.

En los apartados siguientes se presenta la definicién de los elementos presentes en cada subsistema
segln su aparicion histdrica en la evolucién de la red mévil.

2.2.2. 1G AMPS

Conocida como la red celular de primera generacion. Se trata de una tecnologia de transmision analo-
ga donde su exponente en América del Norte es AMPS Advanced Mobile Phone System. En Europa se
utilizé6 TACS Total Access Communications System. Ambas tecnologias utilizan modulacién de frecuencia
(FM) y el sistema FMDA (frequency division multiple access) para multiplexar el tréfico.



2.23. 2G GSM

GSM Global System for Mobile Communications es un sistema abierto y no propietario en constante
evolucién. Una de sus caracteristicas mas importantes es la capacidad de roaming. A diferencia de la primera
generacion utiliza tecnologia digital y métodos de acceso TDMA (time division multiple access). La voz es
tratada por un codificador inico que emula las caracteristicas de la voz humana. Este método permite una
tasa de transmisién muy eficiente.

Los elementos que forman el subsistema NSS de segunda generacion se describen a continuacién. La
figura[2.2] muestra la arquitectura GSM.

PSTN
1
— Nss
s g e
GMSC . |
>
: Ml LJHLR
> - 7 - ‘EIR
Oy «
MSCNVLR SCVLR

@ _ Dawos
> Senalizacion

Equipo Movil (ME)

Figura 2.2: Arquitectura de la red celular de segunda generacién 2G GSM.

MSC Es responsable de controlar las llamadas en la red mévil. Identifica el origen y destino de una llamada.
Sus tareas mds importantes son:

= Control de llamadas. El MSC identifica el tipo de llamada, el destino y el origen. Ademas esta-
blece, supervisa y cierra las conexiones.

= Inicia el paging. Es el proceso de localizar un teléfono mévil en el area de cobertura de la red en
caso de recibir una llamada.

= Generacién de CDR. Los CDR (Charging Data Records) contienen informacion de la utilizacion
de la red por parte de los suscriptores. Se usa para realizar la facturacion de las llamadas.

GMSC Realiza las mismas tareas que el MSC, excepto paging. Se utiliza para traducir la sefalizacién
proveniente de la red PSTN en los protocolos usados en la red celular.



VLR Es una base de datos que contiene informacion sobre los suscriptores que estdn bajo la cobertura de
un determinado MSC. Tipicamente esta integrada con el MSC en la misma mdaquina. La informa-
cién que proporciona es: identificacion de nimeros de los suscriptores, informacién de seguridad para
autentificacion contra la tarjeta SIME] y servicios permitidos para el usuario.

HLR Mantiene un registro permanente de los suscriptores. Por ejemplo, almacena los nimeros de identidad
del suscriptor, y los servicios a los cuales esta suscrito. Adicionalmente a la informacién estética,
almacena la ubicacién actual de los suscriptores, Util entre otras cosas para que el GMSC encamine
las llamadas.

AC Provee informacion de seguridad a la red, para poder verificar SIM cards (autentificar entre el télefono
y el VLR, cifrar la informacién transmitida en la interfaz aérea).

EIR Es responsable de chequear el c6digo IMEI de los aparatos méviles para verificar su validez dentro de
la red del operador. Se definen tres tipos de listas de permisos. La lista blanca permite al usuario operar
normalmente. La lista gris contiene los equipos con sospecha de mala utilizacion. La lista negra tiene
a los equipos que no pueden operar en la red porque, por ejemplo, son declarados como robados.

El subsistema de acceso por radio es la segunda componente de las redes de segunda generacién. La
descripcion de sus elementos es la que sigue.

BSC Este elemento controla la red de radio. Algunas de sus principales caracteristicas son:

= Establece la conexion entre el terminal y la NSS. Todas las llamadas hacia y desde los terminales
son conectadas a través de la funcionalidad de conmutacién del BSC.

= Administracién de movilidad. Es responsable de iniciar los handoversﬂ de acuerdo a las medi-
ciones de sefal enviadas por el terminal durante la llamada.

= Colecta datos para propdsitos estadisticos. La informacién de los BTS, TRAU y BSC es colectada
y dirigida hacia el subsistema de administracion NMS para obtener una vision estadistica de los
parametros de calidad del BSS.

= Control de BTS y TRAU. Todos los TC y BTS se conectan a los BSC que recolecta informacion
de estado para fines de mantenimiento.

BTS Es el elemento responsable de mantener la interfaz de comunicacion aérea y minimizar los problemas
de transmisién. Maneja la sefializacion para establecer llamadas, actualizar la informacién de un clien-
te (terminal) cuando se conecta a la red, y realizar handovers, entre otras tareas. Como el aire es un
medio inseguro de transmisién los BTS codifican y decodifican los datos transmitidos hacia y desde
los terminales. Realiza procesamientos de voz que permiten garantizar las conexiones libres de errores
entre el terminal y el BTS. Ademas utiliza métodos de modulacién de sefiales para ser transmitidas y
recibidas por los transceptores (TRX’s).

TRAU Se encarga de convertir los formatos de compresion de voz para adaptarse a los requerimientos de
otras redes, por ejemplo la PSTN. Tipicamente la sefial celular es comprimida en 12kbps, mientras que
en la PSTN las sefiales son de 64kbps.

'SIM: Subscriber Identity Module. Contiene la informacién del suscriptor, por ejemplo el nimero telefénico, y es almacenada
en un chip electrénico.
2Cuando un suscriptor cambia de celda que le proporciona cobertura.



2.24. 2.5G GPRS

Con el fin de proveer de servicios basados en datos IP se cre6 la arquitectura GPRS (General Packet
Radio Service). Con ella es posible que los terminales trafiquen datos provenientes de Internet mediante
acceso WAP (Wireless Application Protocol). La figura[2.3| muestra la arquitectura 2.5G, que es basicamente
una mejora a 2G agregando el Core GPRS.
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AUC

®.

- EIR
aliji

MSC/VLR SC/VLR

D

3

— BSs

Datos
ion

Equipo Mévil (ME)

Figura 2.3: Subsistema GPRS en la arquitectura de la red celular de segunda generacién 2G GSM.

SGSN Es el elemento mas importante de la red GPRS. Es equivalente al MSC en la red GSM. Algunas de
sus funciones son:

Conversién de protocolos (por ejemplo de IP a FR).

Cifrado de datos entre el terminal y SGSN.

Compresién de datos para minimizar el ancho de banda utilizado.

Autentificacion de usuarios.

Manejo de movilidad en caso de que el suscriptor cambia de drea de cobertura.

Interaccion con el NSS utilizando sefializacion SS7 para obtener informacion del suscriptor.

Recoleccion de informacion de facturacion.

GGSN Es la puerta de enlace hacia otras redes. Sus tareas son:

= Ruteo de paquetes provenientes de redes externas hacia el SGSN correspondiente al terminal
destino.



Ruteo de paquetes hacia redes externas.

Recoleccién de datos de facturacion y de estadisticas.

Asigna direcciones IP a los terminales mdviles.

Se involucra en el establecimiento de tineles con el SGSN y con otras redes externas y VPN.

Los elementos que conforman el BSS de segunda generacion pasan a llamarse GERAN GSM/EDGE
Radio Access Network.

2.2.5. 3G UMTSR3

Corresponde a una nueva actualizacién, pero esta vez en la interfaz de radio. El objetivo es aumentar
las velocidades de transmisién de paquetes de datos. Los elementos principales de las estaciones base reciben
el nombre de Nodos B y RNC (Radio Network Controller). En la figura [2.4] aparece esta nueva mejora en el
sistema celular conocida como UTRAN (UMTS Terrestrial Radio Access Network).
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(GSM/EDGE
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Network)

Network

Equipo Moévil (ME) Equipo de usuario 3G (UE)

Figura 2.4: Arquitectura de la red celular de tercera generaciéon 3G UMTS (3GPP Release 3).

A contar de esta version los nodos del NSS junto con los de GPRS conforman el llamado Core Network
(ndcleo de red). E1 NSS es conocido como Circuit Switched Domain, y GPRS como Packet Switched Domain.
GERAN y UTRAN se conocen en conjunto como Radio Access Network (RAN).



RNC Es la entidad de administraciéon en UTRAN. Responsable de la configuracion de recursos de radio
(canales de trafico) y handovers, entre otras tareas:
= Administracién de ubicacién y conexion.
= Cifrado.
= Asignacion de canales de trafico entre el RNC y las estaciones base.
» Conmutacién y multiplexiéon ATM.
= GPT (Protocolo de tinel GPRS) hacia la red core de paquetes.
= Funciones de seguridad.
Nodo B Tiene practicamente las mismas tareas que un BTS GSM. Establece la conexién fisica de la interfaz
de radio entre el terminal de usuario y la red 3G.
= Controla el uplink y downlink. Conversion banda-base a RF.
= Mapeo de canales l6gico-fisico.
= Codificacién/decodificacion.

= Multiplexién y conmutacién ATM hacia el RNC.

2.2.6. 3G UMTS R4

Es una actualizacion en el llamado Core de la red (conformado por el dominio de circuitos conmutados
y por el dominio de paquetes conmutados). La finalidad es optimizar los nodos de conmutacién de circuitos
separando las funciones de sefializacién y trafico. La figura 2.5 muestra los componentes de la arquitectura.

MSC Server Realiza basicamente las mismas tareas de sefalizacion que un nodo MSC de segunda gene-
racién. Incorpora protocolos IP que se traducen en mayor capacidad y mejor manejo en el control de
llamadas.

GMSC Server Cumple las funciones de sefializacion del nodo GMSC, con las mismas finalidades que el
MSC Server.

CS-MGW Se especializa en la funcién de conmutacién de trafico de voz que antes hacia el MSC y el
GMSC.
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Figura 2.5: Arquitectura de la red celular de tercera generaciéon 3G UMTS (3GPP Release 4).

2.2.7. 3G UMTS RS

Finalmente aparece el subsistema conocido como IMS. Su funcién es proporcionar los mismos ser-
vicios multimedia presentes en Internet pero con la caracteristica de movilidad que ofrece la red celular. El
detalle de esta arquitectura aparece mds adelante. La ubicacion de esta arquitectura en las redes de tercera

generacion se muestra en la figura[2.6]
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Figura 2.6: Subsistema IMS en la arquitectura de la red celular de tercera generaciéon 3G UMTS (3GPP
Release 5).

2.3. El protocolo SIP

SIP Session Initiation Protocol [[] es un protocolo de control de la capa de aplicacién en TCP/IP
(ﬁgura@) basado en texto, similar a HTTP (web) y SMTP (mail), para iniciar sesiones de comunicacién
interactiva entre usuarios. Dichas sesiones incluyen voz, video, chat, juegos, y realidad virtual.

Sefializacion Multimedia Utilidad
SDP (Codec )

Capa de aplicacion (H323 ) ([ SIP ) (RTP ) [ DNS ) ( DHCP ]

Capadetransporte ( TCP_ ) ( SCTP ) ( UDP )

Capa Internet c % ]

(AAXx ] (_PPP_)

Capa Fisica/
Enlace (AM ) (Ve ) (Ethemet) [ 80211 )

Figura 2.7: Modelo de capas TCP/IP. Ubicacién de SIP y otros protocolos de aplicacién complementarios.

12



Diversos protocolos estdn disefiados para transportar varias formas de sesiones multimedia en tiempo
real. SIP trabaja en conjunto con dichos protocolos para conectar a los terminales (end-points) y caracteri-
zarlos con una determinada sesion.

SIP es una herramienta 4gil de propdsito general para crear, modificar y terminar sesiones trabajando
independientemente de los protocolos de transporte de la capas inferiores y del tipo de datos de la sesién
establecida.

2.3.1. Caracteristicas

Las descripcidn basica del modelo y arquitectura SIP corresponde a:

= [os servicios y caracteristicas son provistos punto a punto siempre cuando sea posible.

= [os complementos y nuevas caracteristicas a los estdndares deben ser aplicables en general, y no s6lo
a un set especifico de tipos de sesiones.

» La simplicidad es clave.

= La reutilizacion de arquitecturas y protocolos Internet existentes y su uso con otras aplicaciones de
Internet es crucial.

2.3.1.1. Funcionalidad de SIP

SIP soporta cinco facetas para establecer y terminar comunicaciones:

User Location: Se determina el sistema final a ser usado para la comunicacion.

User availability: Determinacion de la disponibilidad del destinatario para entablar la comunicacion.
User capabilities: Determinacion del tipo de medios y sus parametros a ser usados.

Session setup: Ringing, etapa de establecimiento de los parametros de sesion entre las dos partes.

Session management: Incluye transmisién y terminacién de sesiones, modificacién de los pardmetros de
sesion e invocacion de servicios.

2.3.1.2. Estructura del protocolo

SIP esta estructurado como un protocolo de capas. La capa mds baja es de sintaxis y codificacion.
Esta ultima esta especificada usando BNF (Backus-Naur Form) [8]].

La segunda capa es de transporte. Define la manera en que un cliente o servidor envia peticiones y
recibe respuestas sobre la red. Todos los elementos de SIP contienen una capa de transporte.

La tercera capa es de transaccion. Una transaccién es una peticién enviada por un cliente usando
la capa de transporte a un servidor de transacciones. Esta capa maneja las retransmisiones de la capa de
aplicacion, la combinacién de respuestas y peticiones, y los timeouts de la capa de aplicacion.

La siguiente capa es transaccion de usuario. Cada una de las entidades SIP es un usuario de transac-
cién (Transaction User TU), excepto los llamados stateless proxies. Cuando un usuario desea enviar una
peticion, crea una instancia de transaccion y pasa la peticion con la direccion IP de destino, puerto y trans-
porte.
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SIP funciona mediante peticiones y respuestas entre dos Agentes de Usuario o User Agents (UA). Una
peticioén es enviada con un formato definido en el estindar RFC3261 [7]. Cada peticidn, también conocida
como método tiene una respuesta asociada llamada estado (Status Response). Los métodos del estandar SIP
son REGISTER, INVITE, ACK, BYE, CANCEL y OPTIONS.

2.3.2. Sesion SIP

Una sesion es una coleccidn de participantes, y un flujo de medios (por ej. voz, mensajeria, video)
entre ellos, entablando una comunicacién. Una sesidn SIP corresponde al flujo de mensajes necesarios para
establecer una comunicacion entre dos terminales UA (User Agents) los cuales transfieren datos multimedia
entre si. Tipicamente una sesion se establece con el método INVITE y se termina con el método BYE. La
figura 2.8 muestra una sesién SIP tipica.

Para establecer y terminar una sesién se utilizan los 1lamados dialogos que son un conjunto de men-
sajes desde que se envia una peticién hasta que se recibe la respuesta. Por ejemplo en el flujo de la figura[2.§]
los mensajes (1) INVITE al (12) ACK corresponden al primer didlogo que precisamente es el que inicia la
sesion de medios. El segundo didlogo es conformado por los mensajes (13) BYE y (14) 200 OK. En general,
se efectian varios didlogos dentro de una sesion. No obstante lo anterior pueden generarse didlogos fuera de
ella, por ejemplo para tareas adicionales de los servidores SIP.
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I e (10) 200 OKees ! I
:4 ----------- (11) 200 OKerrrrrsseees 1 : :
: (12) ACK > :
' Sesion Multimedia: |
: (13) BYE >
:< (14) 200 OK: :

Figura 2.8: Sesion SIP

2.3.2.1. Componentes de un mensaje SIP.

Se muestra un mensaje SIP INVITE con el fin de detallar cada uno de los encabezados tradicionales
presentes en el protocolo.

INVITE sip:javier@playsip.org SIP/2.0

Via: SIP/2.0/UDP pc33.uchile.cl;branch=z9hG4bK776asdhds
Max-Forwards: 70

To: Javier <sip:javier@playsip.org>

From: diego <sip:diego@uchile.cl>;tag=1928301774
Call-ID: aB84b4c76e66710@pc33.uchile.cl

CSeqg: 314159 INVITE

Contact: <sip:diego@pc3-die.uchile.cl>

14



Content-Type: application/sdp
Content-Length: 142

REQUEST LINE: METODO, Request-URI, SIP version.

» METODO: Corresponde al tipo de mensaje que se estd enviando. Por ejemplo INVITE, OPTIONS,
BYE, etc.
= Request-URI: Indica el cliente destino.

Via: Contiene la direccién a la cual debe ser devuelta la respuesta a la peticion. También contiene un
pardmetro branch que identifica la transaccion.

To: Contiene un nombre y un URI SIP al cual esta dirigido el mensaje.

From: Contiene un nombre y un URI SIP que indica el origen del mensaje. Tiene también un pardmetro
tag agregado para propdsitos de identificacion en el cliente destino, por ejemplo en un softphone.

Call-ID: Identificador global formado por un nimero aleatorio y por el nombre del host o su direccion IP.
La combinacién de To, Fromy Call-ID definen completamente una relacion peer-to-peer, es decir
un didlogo.

Cseq: Contiene un niimero entero y el nombre del método. El nimero se incrementa por cada nueva peti-
cién dentro de un didlogo.

Contact: Contiene un URI compuesto por un nombre FQDNﬂ También se permite el uso de direcciones
IP. Sirve para indicar donde enviar peticiones futuras al cliente (a diferencia de Via que indica donde
enviar la respuesta solamente a la peticion en curso).

2.3.2.2. SDP Session Description Protocol
Definido en el estdndar RFC 4566 [9] para realizar el proceso de negociacion bdsico para streams de

medios. Incluye la tasa de transferencia y el codec a ser utilizado, ademds de otros atributos de medios. Un
cuerpo SDP normalmente contiene las opciones descritas en los cuadros siguientes.

= Descripcion de la sesion:

<

Versidén del protocolo)

Identificador de sesidén y originador)
nombre de sesidn)

informacidén de sesidn)

URI de descripcidn)

direccidén email)

numero telefdnico)

informacidén de conexidn)

lineas de informacidén de ancho de banda)
ajustes de zona horaria)

llave de encriptacidn)

lineas de atributos de sesidn)

[}
ol

(
(
(
(
(
(
(
(
(
(
(
(

QJWNU(R’U(DCI—‘-
* ok ok b ok ok k¥

= Descripcién de tiempo:

t= (tiempo en que la sesidn estd activa)
r=x (cero o mds tiempos de repeticiodn)

SEQDN: Fully Qualified Domain Name
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= Descripcidn de medios, si estdn presentes:

nombre del medio y direccidén de transporte)

titulo del medio)

informacidén de conexidén —- opcional si se incluye a nivel de sesidn)
lineas de informacién de ancho de banda)

llave de encriptacidn)

lineas de atributos de medios)

(
(
(
(
(
(

SJJT\'?‘O}—'-
O

2.3.3. Servidores SIP

Son intermediarios de los UAs para enviar y recibir peticiones y respuestas. Los servidores proxy SIP
tienen la capacidad de encontrar los hops (nodos de red adyacentes) mediante el acceso a una base de datos
o un servicio de ubicacion (location service) con el fin de localizar al cliente destino de una llamada. La
interfaz que comunica los proxies con los location service no esta definida por el protocolo SIP. Para ubicar
servidores en otros dominios se utiliza el mecanismo DNS SRV [28]].

Un proxy no realiza peticiones, excepto con el método CANCEL. Sélo responde a las peticiones de los
UAs. No tiene habilidad para procesar medios. No revisa el cuerpo del mensaje, por ejemplo SDP, sélo se
preocupa de los encabezados (header fields).

En general los mensajes son transportados directamente entre los end-points (clientes) sin pasar por los
proxies, lo que se conoce como el trapezoide SIP (figura[2.9). Los servidores tinicamente hacen el contacto
entre dos clientes y luego se desentienden de la sesion. Este comportamiento no es 1til cuando un operador (el
que presta servicios de telefonia IP) necesita conocer los contenidos traficados por los clientes para realizar
cobro de servicios, por lo que se puede forzar el mecanismo para que los mensajes atraviesen los nodos
deseados y asi mantener controlada la sesion.

Servidor Servidor de
DNS Ubicacién

A

DNS
v
Proxy Proxy
<+——S|IP—» entrante

saliente SIiP

@ - SIP -

~———Multimedia (RTP)———»

Agente de Agente de
Usuario Usuario
originante terminante

Figura 2.9: Trapezoide SIP

También existen servidores SIP con funciones especificas que se diferencian de los servidores proxies
comunes. Por ejemplo un servidor de redireccion (Redirect Server) responde peticiones pero no las enca-
mina. Dichos servidores (figura [2.10) utilizan location service para encontrar la ubicacién de los UAs. La
informacion es devuelta al cliente mediante respuestas 3xx.
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Figura 2.10: Redirect Server

Los servidores de registro (Registrar Server) estan especializados en aceptar las peticiones REGIS—
TER. El resto de las peticiones las responde con 501 (Not Implemented). Posteriormente al registro
del cliente la informacién de contacto (provista en el encabezado Contact) estd disponible para todos
los servidores del dominio donde el cliente se registra (registrar, proxies, redirect servers). Usualmente en
dominios de seguridad se requiere que los UAs se autentifiquen contra el servidor Registrar.

2.3.4. Ruteo de mensajes SIP

A continuacion se describe el detalle del ruteo de mensajes SIP entre clientes y servidores. En parti-
cular, se muestran algunas definiciones y encabezados presentes en los mensajes que determinan su camino
dentro de una red SIP.

2.34.1. URI

Identifica un recurso (cliente, servidor) perteneciente a una red de tal forma de poder comunicarse con
él. Contiene la informacion necesaria para iniciar y mantener una sesién de comunicacién con el recurso.

Ejemplos de estos recursos son los siguientes:
= Un usuario de un servicio online.
= Una casilla de correo en un sistema de mensaje.
= Un ndmero PSTN en un servicio de gateway.

= Un grupo en una organizacion.

Los esquemas sip: 0 sips :Elsiguen las directivas del RFC 2369 [13]]. Es similar alos URImailto
donde se especifican los encabezados y el cuerpo del mensaje.

La forma general de un URI SIP es la siguiente:

sip:user:password@host:port;uri-parameters?headers

4SIPS: SIP sobre un protocolo de seguridad (tipicamente TLS).
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user: Identifica al recurso presente en un host.

Password: Contrasefia asociada con el usuario. Su uso no es recomendado porque el transporte de men-
sajes es texto plano resultando ser muy inseguro.

Host: El host que provee el recurso SIP. Puede ser un nombre o una direccién IPV4 o IPV6.
Port: El puerto donde las peticiones son enviadas.

[T}

uri-parameters: Opciones que pueda requerir una peticion. Van separados por *;” y tienen la forma:

nombre opcidén \=" valor opcidn

Los pardmetros disponibles son: t ransport, maddr, ttl, user, method, 1r.

Ejemplos de SIP URIs:

sip:javier@playsip.org

sip:javier:password@playsip.org; transport=tcp
sips:javier@playsip.org?subject=project\%20x\&priority=urgent
sip:+1-212-555-1212:1234Q@gateway.com; user=phone
sips:1212@gateway.com

sip:javier@192.0.2.4
sip:playsip.org;method=REGISTER?to=javier\%40playsip.org
sip:javier;day=tuesdayl@playsip.org

2.3.4.2. Via, Route y Record-Route

Cuando un mensaje es enviado desde un UA a otro, cada proxy y UA dentro del camino del mensaje
agrega su campo Via. El propdsito del este campo es asegurar que las respuestas a un mensaje siguen el
mismo camino, es decir atraviesan el mismo set de proxies pero en forma inversa. En otras palabras, este
campo es utilizado para enrutar las respuestas. Los campos Route y Record—Route tienen un propdsito
distinto: se usan para rutear peticiones futuras.

El campo Contact es utilizado para dar a conocer al UA la direccion en la cual puede ser ubicado.
Un user agent A agrega el campo Contact con su IP en el método INVITE para que el UA B pueda
comunicarse directamente con A en el futuro. De la misma forma el user agent B agrega el campo Contact
con su IP en la respuesta 200 OK. Asi la comunicacion entre los user agents puede prescindir de los proxies
intermedios.

Cuando es necesario evitar la comunicacién directa entre UAs, por ejemplo para realizar tarificacion,
los proxies utilizan el campo Record—Route para que los mensajes pasen por ellos.

El proxy agrega el campo Record-Route al INVITE enviado por el user agent A con su IP asegu-
rando que el UA B envie futuras peticiones al UA A a través del proxy.

Por otra parte, en una peticion futura el cliente agrega el campo Rout e construido con la informacién
presente en Record-Route de los mensajes anteriores indicando a los UA y a los proxies la direccién
donde debe ser enviada la peticién que contiene dicho campo Route. Con esto el proceso de bisqueda de
servidores y clientes (mediante DNS y Location Service) se realiza una sola vez por sesion.

Cuando un UA envia una peticién dentro de un didlogo, siempre pondrd el URI presente en Contact
del cliente destino en el Request-URI y copiard todas las URID’s extraidas desde Record—-Route en el
campo Route.

Resumiendo lo anterior se concluye lo siguiente:
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= Via es usado para enrutar respuestas en un didlogo.
= Route y Record—Route son usados para enrutar peticiones futuras.

» Los proxies usan Record-Route para sefializar que quieren permanecer dentro del camino de futu-
ras peticiones.

= Los UAs usan Record—-Route de peticiones anteriores para construir encabezados Route en peti-
ciones posteriores.

= La direccién presente en Contact es puesta en el Request-URI de los mensajes futuros.

= Laprimera URI en el campo Route tiene prioridad sobre el Request-URI, por lo tanto el Request-URI
s6lo es usado cuando no hay encabezado Route.

2.3.5. Mensajes SIP y sus respuestas.

Los mensajes SIP originales son INVITE, REGISTER, BYE, ACK, CANCEL y OPTIONS, todos
definidos en el estdndar RFC 3261. A continuacién se muestra una descripcién de estos 6 mensajes.

REGISTER Este método es usado por un user agent para notificar a la red SIP (a través de un servidor Re-
gistrar) de su actual Contact URI (direccién IP) y del URI para las peticiones enrutadas a este Contact.
Es necesario para que el proxy del dominio pueda hacer llegar peticiones al UA.

INVITE Es usado para establecer sesiones multimedia entre user agents. El acuso de recibo de INVITE es
enviado con el método ACK. Si no contiene la informacion de la sesion multimedia (SDP), la contendra el
método ACK. Si la informacién no es aceptada se debe cancelar con un BYE (no con un CANCEL, pues-
to que la sesion estd iniciada). El método se puede utilizar multiples veces (re-INVITE) para cambiar las
caracteristicas de la sesién o actualizar el estado del didlogo.

& ]
28

UAC UAS
I I
I I
p————INVITE/SDP———»|

|
100 trying--- -

|
| —
i ACK: i

| |
:—Sesién Multimedia—:

Figura 2.11: Mensaje SIP INVITE

INVITE sip:diego@chile.lab SIP/2.0

Record-Route: <sip:172.16.231.213:9060;1lr=on; ftag=9555100d>

Via: SIP/2.0/UDP 172.16.231.213:9060;branch=z9hG4bK699%a.5a87ddc5.0
Via: SIP/2.0/UDP 172.20.85.100:32382;branch=29hG4bK-d87543
Max-Forwards: 69

Contact: <sip:javier@172.20.85.100:32382>

To: "diego@chile.lab"<sip:diego@chile.lab>

From: "javier"<sip:javier@china.lab>;tag=9555100d

Call-ID: OWQ5YzI1lZTglMDk5MDZiYTQwWMDA4Y jEFkNmRIMGVINzY.

CSeqg: 1 INVITE

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, NOTIFY, MESSAGE, SUBSCRIBE, INFO
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Content-Type: application/sdp
User-Agent: X-Lite release 101ls stamp 41150
Content-Length: 372

v=0

o=- 5 2 IN IP4 172.20.85.100

s=CounterPath X-Lite 3.0

c=IN IP4 172.20.85.100

t=0 0

m=audio 26724 RTP/AVP 107 119 100 106 0O 105 98 8 101
a=fmtp:101 0-15

a=rtpmap:100 SPEEX/16000

a=rtpmap:101 telephone-event/8000

a=sendrecv

BYE Es usado para terminar una sesién multimedia establecida. Es similar al mensaje release usado en
telefonia convencional. Las sesiones se consideran establecidas si INVITE recibe una respuesta exitosa (2xx)
o si un ACK ha sido enviado. BYE es enviado s6lo por los user agents que participan en la sesién, nunca por
proxies o terceras partes. Es un método end-to-end, por lo que las respuestas sélo son generadas por el otro
user agent.

BYE sip:diego@172.16.231.184:34336;rinstance=3aa4598645df2824 SIP/2.0
Via: SIP/2.0/UDP 172.20.85.100:32382;branch=2z9hG4bK-d87543-6562fe0c3e44d743-1--d87543~
Max-Forwards: 70

Route: <sip:172.16.231.213:9060;1r; ftag=9555100d>

Route: <sip:172.16.231.213:8060;1lr=on; ftag=9555100d>

Contact: <sip:javier@172.20.85.100:32382>

To: "diego@chile.lab"<sip:diego@chile.lab>;tag=75158706

From: "javier"<sip:javier@china.lab>;tag=9555100d

Call-ID: OWQ5YzI1lZTglMDk5MDZiYTQwWMDA4Y jFkNmRIMGVINzY.

CSeq: 2 BYE

User-Agent: X-Lite release 101ls stamp 41150

Reason: SIP;description="User Hung Up"

Content-Length: O

ACK Esusado para hacer acusos de recibo final de peticiones INVITE. Para otras peticiones no se realizan
acusos de recibo final. Las respuestas finales estan definidas como clases de respuesta 2xx, 3xx, 4xx, 5Xx 0
6xx. Participan los end-to-end en el caso de 2xx. Si ocurren otras respuestas, pueden participar los proxies
intermedios.

ACK sip:diego@172.16.231.184:34336;rinstance=3aa4598645df2824 SIP/2.0
Via: SIP/2.0/UDP 172.20.85.100:32382;branch=2z9hG4bK-d87543-4a4b6b72431ec407-1--d87543~
Max-Forwards: 70

Route: <sip:172.16.231.213:9060;1r;ftag=9555100d>

Route: <sip:172.16.231.213:8060;1lr=on; ftag=9555100d>

Contact: <sip:javier@172.20.85.100:32382>

To: "diego@chile.lab"<sip:diego@chile.lab>;tag=75158706

From: "javier"<sip:javier@china.lab>;tag=9555100d

Call-ID: OWQ5YzI1ZTglMDk5MDZiYTQWMDA4Y JFKNmMRIMGVINZY .

CSeqg: 1 ACK

User-Agent: X-Lite release 101ls stamp 41150

Content-Length: 0O

CANCEL Este método es usado para terminar biisquedas pendientes o intentos de llamada. Puede ser
generado por user agents o servidores proxy (es la tinica peticion que puede efectuar un servidor proxy).

CANCEL sip:javier@playsip.lab SIP/2.0
Via: SIP/2.0/UDP 172.16.231.213:4060;branch=z9hG4bKea71.cd9f0b72.0
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From: "Diego" <sip:diegolplaysip.lab>;tag=152834176
Call-ID: 354270617

To: <sip:javier@playsip.lab>
CSeqg: 20 CANCEL

Route: <sip:orig@scscf.playsip.lab:6060;1r>

User—-Agent:

Content-Length: O

Sip EXpress router(2.1.0-devl OpenIMSCore (i386/1linux))

OPTIONS Es usado para consultar las capacidades de un user agent o un servidor y si estd actualmente
disponible. Es respondido como si fuera un INVITE (es decir, si no acepta llamadas responde con un 4xx o

un 6xx).

;tag=34

;tag=34

v=0
etc...

OPTIONS sip:user@carrier.com SIP/2.0

Via: SIP/2.0/UDP cavendish.kings.cambridge.edu.uk
;branch=z9hG4bK1834

Max-Forwards:70

To: <sip:user@proxy.carrier.com>

From: J.C. Maxwell <sip:james.maxwell@kings.cambridge.edu.uk>

Call-ID: 9352812@Qcavendish.kings.cambridge.edu.uk
CSeqg: 1 OPTIONS
Content-Length: 0
SIP/2.0 200 OK
Via: SIP/2.0/UDP cavendish.kings.cambridge.edu.uk;tag=512A6
;branch=z9hG4bK0834
To: <sip:user@proxy.carrier.com>;tag=432
From: J.C. Maxwell <sip:james.maxwell@kings.cambridge.edu.uk>

;jreceived=192.0.0.2

Call-ID: 9352812@Qcavendish.kings.cambridge.edu.uk
CSeqg: 1 OPTIONS
Allow: INVITE,

OPTIONS, ACK, BYE, CANCEL, REFER

Accept-Language: en, de, fr
Content-Length:
Content-Type:

application/sdp

2.3.5.1. Respuestas

Existe una variedad de respuestas, cada una para un determinado propdsito de acuerdo a la peticion

entrante. Se resumen en el siguiente cuadro.

Clase

1xx

2XX

3xx

4xx

5xx

6xX

Descripcién
Informativa
Exitosa
Redireccion
Error de Cliente

Falla de Servidor

Falla global

Accién

Indica el estado de un llamado previo a completarse.
Peticion es exitosa. Para un INVITE, ACK debe ser res-
pondido, de otra forma se detienen las retransmisiones de
peticién.

El servidor retorna posibles ubicaciones. El cliente debe
reintentar en otro servidor.

La peticion falla debido a un error del cliente. Se debe re-
intentar la peticién reformulada.

La peticién ha fallado debido a un error en el servidor. La
peticion se debe efectuar hacia otro servidor.

La peticion falla. No se debiera hacer otra peticion ni en el
servidor actual ni en otros.
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24. IMS

La organizacién 3GPP define este subsistema en el marco de la evolucién de la red de telefonia mévil
de tercera generacion para lograr una convergencia entre el mundo Internet y telefoénico en los medios de
acceso y la provision de servicios de valor agregado de calidad. En esta seccién de describen los fundamentos
y algunos aspectos técnicos de la arquitectura.

2.4.1. Beneficios/Ventajas

Las razones que fundamentan la necesidad de una arquitectura como IMS dentro de las redes de
telecomunicaciones se describen a continuacion:

Plataforma comiin para desarrollar servicios multimedia a bajo costo y en plazos cortos. El problema
de los proveedores es que para poner en el mercado un nuevo servicio multimedia incurre en un
proceso largo de desarrollo que implica grandes costos. IMS soluciona este problema proporcionando
una plataforma estandarizada y componentes reutilizables. Esto permite que el proveedor de servicios
pueda adoptar facilmente los servicios creados por él e incluso por terceros. Adicionalmente, se abre la
posibilidad de que varios proveedores que implementen esta plataforma puedan ofrecer sus servicios.
Esta estrategia de multiples proveedores tiene como ventaja el desarrollo de una gran cantidad de
servicios multimedia cada vez de mejor calidad.

Calidad de servicio presente en los servicios multimedia. A pesar de que las redes 3G ofrecen un mayor
ancho de banda, no existen garantias acerca de la calidad del servicio. Estas redes proveen lo que es
conocido como “mejor esfuerzo”, lo que significa que la red se esforzard lo mejor posible para asegurar
un ancho de banda requerido, pero no se garantiza que se mantendrd en un nivel constante. Para
solucionar este problema IMS provee mecanismos que garantizan QoS (calidad de servicio) dentro de
la red IP y toma ventajas de ellos para garantizar la calidad de transmision.

Los operadores pueden realizar cobros por sesiones multimedia apropiadamente. IMS otorga al ope-
rador la posibilidad de realizar cobros bajo diferentes esquemas. Por ejemplo, en una llamada de
video-conferencia sobre una red 3G, el operador puede realizar el cobro de la llamada de acuerdo a la
cantidad de bytes transmitidos, como también lo puede hacer tomando en cuenta el tiempo de dura-
cioén de la llamada, o utilizando otro esquema de cobros. En general, el operador elegird el esquema
de cobro a realizar de acuerdo al tipo de servicio utilizado (voz, video y voz, mensajeria, conferencia,
etc).

Los servicios estan disponibles independientemente de la ubicacion de los usuarios. IMS utiliza tecno-
logias Internet y sus protocolos permitiendo a los usuarios moverse entre otras ubicaciones fuera de la
cobertura de su operador, y aun ser capaces de ejecutar todos sus servicios como si estuvieran dentro
las redes de su propio operador.

2.4.2. Caracteristicas y requerimientos de la arquitectura

La organizacion 3GPP define en sus estdndares [30] las funciones necesarias que debe proporcionar
IMS para ser un sistema completo y util en el mercado de la telefonia mévil.

Conectividad IP. Para acceder a los servicios provistos por IMS el cliente debe tener conectividad IP. Se
requiere soporte para IPv6. Dicha conectividad puede ser obtenida desde la red home o visitecﬂ

3Se conoce como red home (home network) a aquella donde pertenece el cliente manteniendo una subscripcién o contrato.
Cuando un cliente adquiere conectividad y accede a sus servicios mediante la infraestructura de una red a la que no pertenece se
dice que el cliente estd haciendo Roaming. Dicha red de acceso de denomina visited network.

22



Se requiere que un cliente pueda acceder a la red IMS mediante roaming. La red visited podria no
ofrecer servicios IMS, pero si ofrece conectividad IP el cliente puede acceder a sus servicios IMS a
través de esta red.

Independencia de acceso. IMS esta disefiado para ser independiente del acceso. De esta manera los servi-
cios IMS pueden ser provistos sobre cualquier red con conectividad IP (por ejemplo: GPRS, WLAN,
xDSL).

3GPP utiliza el término IP connectivity access network (IP-CAN) para referirse a la coleccion de
entidades de red e interfaces que proveen conectividad IP entre el UEE]y las entidades IMS.

QoS para servicios IP multimedia. Mediante IMS, el UE negocia sus capacidades y expresa sus requeri-
mientos de QoS durante la iniciacién de una sesién SIP o un procedimiento de modificacion de sesion.
El UE es capaz de negociar pardmetros tales como:

= Tipo de medios, direccion del tréafico.
= Tasa de transferencia de medios, tamafio de paquetes, frecuencias de transporte de paquetes.
= Utilizacién de datos RTP para los tipos de medios.

= Adaptacién de ancho de banda.

Después de negociar los parametros al nivel de aplicacion, los UEs reservan recursos adecuados de la
red de acceso. Se asume que los operadores negocian acuerdos de nivel de servicio para garantizar el
QoS requerido en la interconexién del backbond’}

Control de politicas IP, para asegurar la utilizacion correcta de los recursos multimedia. IMS tiene la
capacidad de autorizar y controlar el trafico en el canal portador de medios, basado en los pardmetros
de sefializacién en una sesion IMS. Esto requiere interaccidn entre la red de acceso con conectividad
IP (IP-CAN) e IMS. Esta interaccién es dividida en tres diferentes categorias:

= El elemento de control de politicas es capaz de verificar que los valores negociados en la sefiali-
zacion SIP sean efectivamente los utilizados cuando se activan los portadores para el trifico de
medios. Esto permite que un operador verifique que sus recursos no sean usados inadecuadamen-
te (por ejemplo, las direcciones IP de origen y destino y el ancho de banda del canal reservado
son exactamente los mismos usados en el establecimiento de sesién SIP).

= Elelemento de control de politicas previene el uso del canal portador hasta que el establecimiento
de la sesién se completa y permite que el trafico comience y termine en sincronizacién con los
cobros de una sesion IMS.

= El elemento de control de politicas es capaz de recibir notificaciones cuando el servicio de IP-
CAN modifica, suspende o rechaza el (los) portador(es) de un usuario asociado con la sesion.
Esto permite a IMS rechazar una sesién porque, por ejemplo, el usuario sale del area de cobertura.

Comunicacion segura. IMS provee al menos el nivel de seguridad que provee GPRS y las redes CS. Por
ejemplo, IMS se asegura de que los usuarios sean autentificados antes de que puedan empezar a utilizar
los servicios, y los usuarios son capaces de requerir privacidad cuando entablan una sesion.

Cobros y facturacion. IMS provee la capacidad de implementar distintos modelos de cobros. Por ejemplo,
puede cobrar solamente al usuario que realiza la llamada, o también puede cobrar al que la recibe,
basado en los recursos utilizados a nivel de transporte.

Ademds se puede cobrar por el tipo de medio que compone una sesién. Es capaz de realizar distintos
tipos de cobros dependiendo del tipo de medio que se transmite (voz, video, etc). Adicionalmente,
permite cargo online (prepago) y offline (postpago).

SUE: User Equipment. Es el equipo o terminal de usuario, por ejemplo un teléfono mévil.
"La red que conecta a varios operadores de telefonia se llama red backbone y se caracteriza por tener un gran ancho de banda.
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Soporte para roaming. El usuario puede acceder a los servicios incluso si no esta ubicado geograficamente
en el 4rea de servicio de la home network. Existen tres tipos de roaming:

= GPRS roaming: La red visited provee RAN y SGSN y la home network provee GGSN y IMS.

= IMS roaming: La red visited entrega conectividad IP (RAN, SGSN, GGSN) y el punto de entra-
da IMS (por ejemplo el P-CSCF). La red home otorga el resto de las funcionalidades.

= IMS circuit-switched (CS): Se refiere al roaming inter-dominio entre IMS y CS. Cuando un
usuario no estd registrado o alcanzable en alglin dominio, una sesién puede ser ruteada al otro
dominio. Es importante notar que estos dominios tienen sus propios servicios y no pueden ser
utilizados desde otro dominio. (algunos servicios son similares y estan disponibles en ambos
dominios, por ejemplo VoIP en IMS y telefonia en CSCN).

Red Visitada Red Local (Home del UE)

Dominio
SGSN de
paquetes
(red

(¢ celular)
é DHCP

RAN
I

Figura 2.12: Roaming en IMS. Un equipo moévil (UE User Equipment) accede a los servicios provistos por
su operador IMS a través de la red de paquetes 3G de un tercero.

Interworking con otras redes. IMS debe tener la facultad de ser compatible con redes las actuales. Se
debe alcanzar usuarios independientemente del tipo de terminales que tengan o dénde se ubiquen.
Para convertirse en una tecnologia de comunicacién exitosa IMS debe ser capaz de conectar la mayor
cantidad de usuarios posible. IMS soporta comunicacién con PSTN, ISDN, redes méviles e Internet.

Modelo de control de servicios. En redes méviles 2G se utiliza visited service control. Esto significa que
cuando un usuario realiza roaming, una entidad en la red visitada provee servicios y controla el trafico
para el usuario. En 2G esta entidad se llama visited mobile service switching centre.

IMS adopta home service control. El nodo de red que tiene acceso a la base de datos de suscriptores
e interactdia directamente con las plataformas de servicio estd siempre localizada en la red home del
cliente.

Desarrollo de servicios. La importancia de tener una plataforma de servicios escalable y la posibilidad de
lanzar nuevos servicios rapidamente ha significado que la manera tradicional de estandarizar los sets
completos de teleservicios, aplicaciones y servicios suplementarios no sea aceptable.

De esta manera, la organizacion 3GPP estandariza el soporte de servicios y no los servicios como tales.
La arquitectura IMS incluye un service framework, que proporciona las habilidades necesarias para
soportar voz, video, multimedia, mensajeria, intercambio de archivos, transferencia de datos, juegos y
servicios suplementarios basicos dentro de IMS.
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Diseiio de capas. Los servicios de transporte y bearelﬂ estin separados de la red de sefializacién IMS y de
los servicios de administracién de sesiones. Ademads los servicios corren sobre la red de senalizacion
IMS. La figura 2. 13| muestra este disefio de capas.

Este disefio aumenta la importancia de la capa de aplicacién. Cuando las aplicaciones estdn aisladas
y las funcionalidades comunes pueden ser provistas en niveles inferiores de la red IMS, las mismas
aplicaciones pueden ser ejecutadas en el UE utilizando diversos tipos de acceso.

a'rj)ll?:;cidéen /[ 2 ) [ A9 J/ /( o J
T
==

Plano de
control

G
‘ Redes IP externas
’)

Plano de
usuario

PSTN/Redes CS
externas

WLAN, ADSL
cable, etc

Sefializacion: — —— -

Trafico de USUario: ee—

Figura 2.13: Arquitectura de capas en IMS.

2.4.3. Entidades presentes en IMS

Una entidad es un componente de la red (nodo) que realiza ciertas funciones especificas tales como
sefializacion, control de llamadas, administracion de recursos, control de usuarios, manejo de medios, etc. Se
distinguen los nodos de nicleo (Core) que realizan tareas de conmutacion, ruteo de mensajes SIP (sefializa-
cién) y manejo de datos sensibles (cuentas de usuario, contrasefias, facturacién), entre otros; y los nodos de
borde (Gateway) que se encargan de ejecutar tareas de conversion de protocolos y conexién con otras redes
(IMS, PSTN, Internet). En esta seccion se describen los nodos relevantes del subsistema IMS.

2.4.3.1. P-CSCF Proxy Call Session Control Function

Este nodo es el encargado de conectar al cliente IMS con el Core. Es el primer punto de sefializacién
hacia la red de servicios IMS. Se define en los estdndares 3GPP TS 23.228 [31]], TS 24.229 [32]. Entre sus
principales funciones destacan:

= Direccionar la peticién SIP REGISTER recibida desde el UE a un entry point (punto de entrada)
determinado I-CSCF utilizando el nombre de dominio proporcionado por el cliente. Por ejemplo, un
nombre de dominio tipico es playsip.org.

» Direccionar los mensajes SIP recibidos desde el UE al servidor S-CSCF cuyo nombre es recibido
como resultado del procedimiento de registro.

8Se refiere a la informacién del tipo relevante para el usuario (voz, video, mensajerfa, etc)
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= Asegurarse de que los mensajes SIP recibidos enviados por el UE al SIP server (p.ej. S-CSCF) con-
tienen la informacién correcta o al dia sobre el tipo de red de acceso utilizada en ese momento por el
UE.

= Direccionar las peticiones y respuestas SIP al UE.
= Detectar y manejar el establecimiento de una peticién para una sesién de emergencia.

= Generacién de CDR’s (Charging Data Records). Enviar informacién de estado de cuenta/facturacion
al CCF (Charging Collection Function).

= Proveer proteccion de integridad de sefalizaciones SIP y mantener una asociacioén de seguridad entre
el UE y el P-CSCEF definida en el estandar T'S 33.203 [33]].

= Comprimir y descomprimir mensajes SIP desde el UE.

= Suscribir un registration event package en el servidor de registro de usuario (S-CSCF). Este procedi-
miento es necesario para informar al cliente en caso de que un nodo de la red no esté disponible, en
particular el nodo S-CSCF que lo sirve.

= FEjecutar politica de medios. Verifica el tipo de medios a transmitir detallado por el protocolo SDP
Session Description Protocol.

= Autorizacion de recursos de portador y administracion de QoS. (TS 23.203 [34])
= Mantener temporizadores de sesion (session timers). Util para conocer el estado de las sesiones.
= Interactuar y negociar capacidades a utilizar por el usuario con el servidor de control de politicas PDF

(Policy Decision Function).

Antes de que el UE pueda requerir servicios, un portador apropiado IP-CAN (red de acceso) debe estar
disponible para llevar las sefializaciones relativas al subsistema IMS. Para que un cliente pueda conectarse
con un P-CSCF primero debe ser localizado. Este procedimiento se denomina descubrimiento de un P-CSCF
y se efectda utilizando uno de los siguientes mecanismos:

1. Como parte del establecimiento de conectividad hacia la red IP-CAN, si dicha red provee los medios.

2. Alternativamente, el descubrimiento puede ser realizado después de que la conectividad IP se ha esta-
blecido. Para esto, la IP-CAN debe proveer la opcion de uso de DHCP para entregar al UE el nombre
de dominio del P-CSCF y la direccién de un servidor DNS que sea capaz de resolver el nombre del
P-CSCF. Esta técnica es utilizada en las pruebas que muestra este documento y es descrita en el anexo

B.1

2.4.3.2. 1-CSCF Interrogating Call Session Control Function

Este nodo identifica los elementos de la red que sirven a determinados clientes dependiendo de los
servicios que tenga contratados. Por ejemplo, asocia el servidor S-CSCF que maneja los perfiles de servicios
del cliente que inicia sesion. Pueden existir multiples I-CSCF en una red IMS de un operador. Las tareas de
este servidor son:

= Contactar al HSS para obtener el nombre del S-CSCF que esta sirviendo a un usuario.

= Asignar un S-CSCF basado en las capacidades informadas desde el HSS.
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Enviar respuestas y peticiones SIP al S-CSCF. Enruta los mensajes SIP recibidos desde otra red hacia
el S-CSCFE.

Enviar informacién de estado de cuenta al CCF (Charging Collection Function).

Proveer funcionalidad para esconder caracteristicas. Puede contener THI(ﬂ que es usado para ocultar
informacién de configuracion, capacidad y topologia de la red, para que no sea vista desde fuera de la
red del operador.

Traducir direcciones E.164 contenidas en todos los Request-URIs que tienen el formato de SIP URI
con el pardmetro user=phone, en el formato Tel : URI de IETF RFC3966[10] antes de realizar un
HSS Location Query (consulta de ubicacion).

Basado en una configuracién local, el I-CSCF puede realizar funciones de transit routing. Si el I-
CSCEF determina, basado en una consulta HSS, que el destinatario de una llamada no esta dentro del
dominio IMS, puede redireccionar la peticién o puede retornar un respuesta de falla hacia el end-point
originario.

Generacion de CDRs.

2.4.3.3. S-CSCF Serving Call Session Control Function

Se considera como el cerebro de IMS. Realiza control de sesién y servicios de registro de UEs. Cuando

el UE tiene una sesion el S-CSCF la mantiene e interactia con las plataformas de servicio y funciones
tarifarias (charging) que el operador necesita para proveer sus servicios. Puede haber multiples S-CSCF con
diferentes funcionalidades dentro de la red del operador.

Entre las funciones realizadas por el S-CSCF durante el registro de un cliente destacan las siguientes:

Se puede comportar como un servidor SIP Registrar, es decir acepta peticiones de registro y pone su
informacién disponible a través de un servidor de ubicacion (p.ej. HSS).

Autentifica usuarios mediante el esquema IMS AKA (Authentication and Key Agreement). IMS AKA
realiza autentificacion mutua entre el UE y la home network.

El S-CSCEF notifica a los suscriptores sobre cambios de registro.

Descarga informacion de usuario y datos relacionados con los servicios desde el HSS durante el regis-
tro o cuando se maneja una peticién de un usuario no registrado.

Maneja timers de registro y es capaz de de-registrar clientes cuando sea necesario.
Las funciones que cumple el S-CSCF cuando se mantiene una sesién son:

Control de sesidn para los clientes registrados.
Puede actuar como un servidor proxy SIP. Acepta peticiones y las sirve internamente o las redirecciona.

Se puede comportar como un UA (RFC3261), es decir puede terminar y generar transacciones SIP
independientemente.

Interactia con plataformas de servicios (Application Servers). Tiene la capacidad de decidir si rutea
una peticion o respuesta hacia un servidor de aplicaciones para procesamiento avanzado.

*THIG: Topology Hiding Inter-network Gateway
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= Entrega a los clientes informacién relacionada con servicio de eventos (por ejemplo, notificacion de
tonos/anuncios junto con ubicacién de recursos de medios adicionales, notificacién de facturacion,
entre otros).

= Rutea el tréfico hacia el UE destinatario por el P-CSCF respectivo y hacia el UE originario a través
del I-CSCF, BGCF (Breakout Gateway Control Function) o el AS (Application Server). Cuando el
cliente destinatario y originario son de la misma red/dominio del operador, redirecciona las peticiones
o respuestas SIP hacia el I-CSCF dentro de la red del operador.

= Realiza traducciones de nimeros E.164 [37] a SIP URI utilizando el mecanismo de traducciéon ENUM
/ DNS [11]. Este procedimiento es necesario porque el ruteo de sefializacién en IMS sélo utiliza SIP
URIs.

= Ejecuta control de tipos de medios. Es capaz de verificar el contenido SDP de una sesién y validar
si el cliente tiene permisos para utilizar ciertos tipos de medios o codecs. Si el contenido SDP no es
valido segun las politicas del operador o segin el perfil del subscriptor, el S-CSCF rechaza la peticion
y devuelve una respuesta SIP de error al cliente respectivo.

= Envia informacién de facturacién al CCF de los servicios utilizados por el cliente.
= Se asegura que el cliente origen/destino esta suscrito al servicio de comunicacién IMS utilizado.

» Redireccionar la peticion/respuesta SIP al BGCF para ruteo de llamadas a los dominios PSTN o CS.

2.4.3.4. HSS Home Suscriber Server

Es el sistema principal de almacenamiento de datos para todos los subscriptores y para datos rela-
cionados con el servicio de IMS. La informacién almacenada en el HSS incluye identidades de usuario,
informacidn de registro, parametros de acceso e informacion de service-triggeringm

El HSS almacena datos referentes a la funcionalidad de IMS, pero ademas realiza las funciones de
HLR y AUC propias de los dominios CS y PS.

Los pardmetros de acceso IMS almacenados en el HSS, son utilizados para establecer las sesiones.
Consisten en pardmetros de autentificacion, autorizacion de roaming y nombres de S-CSCF destinados a los
usuarios. Ademads provee los requerimientos especificos de usuario para cada S-CSCEF. Esta informacion es
utilizada por el I-CSCF para seleccionar el S-CSCF més apropiado para un usuario.

Por otra parte, la funcionalidad de HLR es requerida para proveer soporte a las entidades del dominio
PS, tales como SGSN y GGSN. Esto permite al subscriptor acceder a los servicios del dominio PS. De
manera similar el HLR provee soporte para las entidades del dominio CS, como MSC/MSC-servers. Con
esto el suscriptor puede acceder a los servicios del dominio CS y utilizar roaming en las redes GSM/UMTS
del dominio CS.

En el core IMS se comunica con el S-CSCF y I-CSCF mediante las interfaces Cx sobre el protocolo
Diameter.

10Se refiere a las condiciones que se cumplen para gatillar un servicio de valor agregado controlado por un Application Server.
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Figura 2.14: Funcionalidades del HSS.

2.4.3.5. SLF Subscription Locator Function

Este nodo realiza la resolucion de direcciones que permite al [-CSCF, S-CSCF y al AS encontrar la
direccion del HSS que mantiene la informacién de un subscriptor cuando existen miltiples HSS.

2.4.3.6. PDF Policy Decision Function

Ejecuta politicas de decisién de acuerdo al tipo de medios dentro de una sesién (esta informacion se

obtiene desde el P-CSCF).

= Almacena informacién de sesién y medios (direcciones IP, niimero de puertos, ancho de banda, etc.).

» Genera datos de autorizacion que identifica al PDF y la sesion.

= Provee una decisién de autorizacién de acuerdo a la informacién de sesién y medios almacenados,
cuando se recibe una peticién de autorizacién de medios desde el GGSN.

= Actualiza la decisién de autorizacién para modificaciones de sesién y medios.

= Puede revocar la decisién de autorizacién en cualquier momento.

» Tiene la capacidad para permitir y denegar el uso de un portador (p.ej. Contexto PD.
= Informa al P-CSCF cuando se modifica o pierde el portador (p.ej. Contexto PDP).
= Entregar un identificador IMS-charging al GGSN y un identificador GPRS-charging al P-CSCF.
Este nodo se conecta con el resto de la red IMS utilizando las interfaces Go y Gq. La interfaz Go utiliza

el protocolo COPS [35] y se conecta con el nodo GGSN del dominio de paquetes conmutados (GPRS) de
la red core mévil. Ademas el PDF se conecta con el P-CSCF mediante la interfaz Gg usando el protocolo

Diameter.

""Un contexto PDP es una estructura de datos utilizada en GPRS que mantiene la informacién de conexién del terminal mévil

conlared.
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2.4.3.7. MRF Multimedia Resource Function

Los nodos MRFC y MRFP proveen soporte para servicios relacionados con flujo de medios (bearer)
como por ejemplo sesiones multi-partitas, anuncios al usuario o bearer transcoding.

%‘ ISC Mr @ Mp

S Mb———
0 ° )
Ey 4) g/ NS
Servidor de S-CSCF MRFC MRFP

aplicaciones

Figura 2.15: Interfaces MRFP-MRFC

MRFC - Multimedia Resource Function Controller. Se utiliza para servicios como conferencia, anun-
cios a usuarios o bearer transcoding. Interpreta la sefializacién SIP desde el S-CSCF y utiliza instrucciones
MEGACO para controlar el MRFP. Es capaz de enviar informacién de facturacién al CCF y al OCS (Online
Charging System).

= Controla los recursos de media stream en el MRFP.

= Interpreta la informacion procedente del AS y el S-CSCF (por ejemplo, el identificador de sesion) y
controla el MRFP de manera adecuada a esta interpretacion.

m Genera CDR’s.

MRFP - Multimedia Resource Function Processor. Este nodo provee recursos a nivel de usuario que son
requeridos y comandados por el MRFC. Realiza las funciones siguientes:

= Mezcla de flujos (streams) de medios entrantes (para conferencias multi-partitas).

= Origina media stream (para anuncios multimedia).

= Procesa media stream (ej. Audio transcoding, andlisis de medios).

= Controla bearers en la interfaz Mb.

= Provee recursos para ser controlados por el MRFC.

= Floor Control. Por ejemplo, administra derechos de acceso a recursos compartidos en un entorno de
conferencia.

Punto de referencia Mr. Cuando el S-CSCF necesita activar servicios relativos al canal portador de media
(bearer-related) envia sefializacion SIP mediante esta interfaz. Su funcionalidad no estd completamente es-
tandarizada —por ejemplo, no estd especificada la manera como el S-CSCF informa al MRFC para realizar
un anuncio especifico— por lo tanto depende del operador implementar esta capacidad de forma propietaria.
El protocolo utilizado en este punto de referencia es SIP.
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Punto de referencia Mp. Cuando el MRFC necesita controlar media streams —por ejemplo, para crear
conexiones para conferencia o para detener medios en el MRFP— se utiliza esta interfaz. Los servicios IMS
eventualmente requieren algunas extensiones. La interfaz permite a un MRFC controlar recursos de media
stream provistos por el MRFP. Es compatible con el estindar H.248/MEGACO y es de arquitectura abierta,
caracteristica necesaria para que se puedan definir extensiones en la interfaz.

2.4.3.8. AS Application Server

Son los nodos encargados de proveer los servicios a los subscriptores. La interfaz que conecta al
plano de aplicacion con el core de la red (CSCFs) se denomina ISC (IMS Service Control) y el protocolo
de sefializacién seleccionado para su implementacién es SIP. Las funciones principales de los servidores de
aplicacioén son:

= Procesar una sesion SIP entrante recibida desde el IMS.
= Capacidad para originar peticiones SIP.

= Capacidad para enviar informacién de cuentas al CCF y al OCS.

IMS provee los métodos necesarios para invocar y proveer servicios. La légica de operacion es la
siguiente:

1. Definir el posible servicio o conjunto de servicios.

2. Creacién de informacion especifica referente al usuario, cuando este requiere una subscripcién o la
modifica, en formato de iFC (Initial Filter Criteria).

3. Encaminar el requerimiento inicial hacia un servidor de aplicacion.

Un servicio se inicia de acuerdo a los criterios asignados en el nicleo de red. En general cuando un
cliente se registra el servidor S-CSCF descarga desde el HSS la informacién del suscriptor (iFC) referente a
sus servicios asociados para encargarse de activarlos cuando el cliente lo solicite.

Los servicios se activan gracias a los trigger points (TP) asociados al iFC que indican de qué manera
se gatilla el servicio. El iFC indica el servidor de aplicacién asociado y los TPs. La activacion se puede hacer
filtrando por el método SIP, Request-URI, header SIP (por ej. Event), contenido SDP, entre otros.

2.4.3.9. Nodos de comunicacion con otras redes

BGCF Breakout Gateway Control Function. Selecciona la red IMS en la cual el acceso a la red CS debe
ocurrir. Puede ser la misma red donde el BGCF est4 ubicado o en una red externa. En el primer caso el nodo
selecciona un MGCF para manejar la sesién. Para una conexién a una red externa el nodo selecciona otro
BGCEF de la red determinada.

MGCF Media Gateway Control Function. Este gateway permite habilitar la comunicacién entre usuarios
IMS y CS. Toda la sefializacién de control de llamadas proveniente de la red CS es destinada hacia el MGFC
que realiza la conversion del protocolo ISUP o BICC a SIP y lo direcciona al core IMS. De la misma forma
traduce la sefializacién desde IMS hacia CS.
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IMS-MGW IMS Media Gateway Function. Provee el enlace entre IMS y las redes de circuitos conmuta-
dos (PSTN, GSM) para transmitir medios. Es controlado por el Media Gateway Control Function. Ejecuta
la conversién de medios IMS/CS y realiza transcoding y procesamiento de sefiales cuando es necesario.
Ademads este nodo es capaz de entregar tonos y anuncios a los usuarios de la red CS.

SGW Signalling gateway. Para interconectar diferentes redes de sefializacién a nivel de la capa de trans-
porte. No interpreta informacién a nivel de aplicaciéon (ISUP, BICC). Por ejemplo, puede convertir desde
SIGTRAN SCTP/IP hacia SS7 MTP y viceversa.

2.4.4. Interfaces entre nodos IMS

La conexién entre cada entidad de una red mdvil se denomina interfaz. Dos nodos se conectan me-
diante una interfaz utilizando un protocolo definido. La gran mayoria de las interfaces se comunican con
protocolos estandarizados por la 3GPP. Sin embargo, existen conexiones no definidas en los estdndares don-
de se permite que el protocolo sea propietario.

Dependiendo de las funciones de los nodos en la red se define un protocolo ad-hoc, por ejemplo si
es necesario intercambiar informacién de facturacién e identificacién en la interfaz se utiliza Diameter; en
el caso de que se intercambien datos de sefializacion el protocolo que se usa es SIP. La figura[2.16 muestra
un esquema de las interfaces —también llamadas puntos de referencia— en el subsistema IMS. La tabla [2.1]
resume la utilidad de cada interfaz y el protocolo que utiliza.
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M :q I-CSCF }:\—
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= Gm P-CSCF 4[ S-CSCF ]—[ MRFC ]
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Figura 2.16: Arquitectura IMS - Puntos de referencia.
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Nombre del punto | Entidades envueltas Propésito Protocolo
de referencia
Gm UE, P-CSCF Se usa para intercambiar mensajes entre los | SIP
UE y CSCFs
Mw P-CSCF, I-CSCF, S- | Usado para intercambiar mensajes entre | SIP
CSCF CSCFs
ISC S-CSCF, I-CSCF, AS | Se usa para intercambiar mensajes entre | SIP
CSCFsy AS
Cx I-CSCEF, S-CSCEF, | Comunica I-CSCF/S-CSCF con HSS Diameter
HSS
Dx I-CSCF, S-CSCF, | Es utilizado por I-CSCF/S-CSCF para en- | Diameter
SLF contrar un HSS correcto en un entorno
multi-HSS
Sh SIP AS, OSA SCS, | Para intercambiar informacion entre SIP | Diameter
HSS AS/OSA SCS y HSS
Si IM-SSF, HSS Comunica al IM-SSF con HSS MAP
Dh SIP AS, OSA, SCF, | Utilizado por AS para encontrar un HSS | Diameter
IM-SSF, HSS correcto en un entorno multi-HSS
Mm I-CSCEF, S-CSCEF, red | Para intercambiar mensajes entre IMS y re- | No especi-
IP externa des IP externas ficado
Mg MGCEF, I-CSCF MGCEF convierte las senalizaciones ISUP | SIP
en SIP y direcciona las sefializaciones SIP
al I-CSCF
Mi S-CSCF, BGCF Este punto de referencia es utilizado pa- | SIP
ra intercambiar mensajes entre S-CSCF y
BGCF
M;j BGCF, MGCF Para intercambiar mensajes entre BGCF y | SIP
MGCEF en la misma red IMS
Mk BGCF, BGCF Para intercambiar mensajes entre BGCFs | SIP
en distintas redes IMS
Mr S-CSCF, MRFC Para intercambiar mensajes entre S-CSCF | SIP
y MRFC
Mp MRFC, MRFP Para intercambiar mensajes entre MRFC y | H.248
MRFP
Mn MGCF, IM-MGW Permite control de recursos de user-plane H.248
Ut UE, AS (SIP AS, | Habilita al UE para administrar informa- | HTTP
OSA SCS, IM-SSF) | cién referente a sus servicios
Go PDF, GGSN Permite a los operadores controlar QoS en | COPS
un user plane e intercambiar informacién
de correlacién de tarificacion entre redes
IMS y GPRS
Gq P-CSCF, PDF Se utiliza para intercambiar informacién | Diameter

de politicas de decisiones entre P-CSCF y
PDF

Tabla 2.1: Interfaces entre los nodos IMS.
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2.4.5. Extensiones SIP para IMS

La 3GPP adopté SIP como base para IMS, el cual fue originalmente estandarizado por la IETF. En
las primeras revisiones de la arquitectura IMS se comprobd que habian ciertos vacios en el protocolo SIP
original, que impedian cumplir con las caracteristicas requeridas para proveer un soporte completo en redes
IMS. La 3GPP gener6 nuevas extensiones SIP especificas para IMS. Algunos ejemplos de dichas extensiones
son: control de llamadas (call control), presencia y mensajeria instantdnea, entre otras. En esta seccion se
detallan las extensiones mds importantes presentes en los estdndares IMS.

24.5.1. SigComp — Compresion

La extension SigComp define como comprimir datos de sefializacién SIP textuales, los cuales pueden
ser muy largos y problematicos para transmitir, provocando retraso. SigComp soluciona los problemas de
retraso de ida y vuelta (round-trip). Se utiliza para enviar mensajes entre el UE y el P-CSCF.

El estindar RFC3482 [12] define un nuevo pardmetro URI comp, el que puede ser dispuesto por el
UE o el SIP proxy (en IMS: P-CSCF) como comp=SigComp para expresar su deseo de rutear mensajes
SIP comprimidos.

La creacién de estados de compresion (llamados compartments) se realiza después de establecerse el
Ipsec SA (Security Agreement) entre el UE y el P-CSCFE. Cuando las entidades desean utilizar compresion
no se crean dichos estados antes de este proceso. Esto es para evitar ataques de Do en contra del P-CSCF
y no sobrecargarlo forzandolo a reservar memoria para un nimero innecesario de compartments SigComp.

El parametro comp es utilizado dentro de las peticiones SIP en IMS:

= Por el UE en el header Contact de la peticion REGISTER. Esto significa que el UE recibird com-
primidas las peticiones iniciales hacia él.

= Porel UE en el header Contact de cualquier otra peticion inicial o la primera respuesta a una peticion
inicial. Esto significa que el UE desea recibir todas las peticiones subsecuentes dentro del didlogo de
forma comprimida, ya sea las peticiones subsecuentes que son ruteadas basadas en la direccién del
header Contact de la peticién inicial (desde el lado originario) o la primera respuesta a una peticién
inicial (desde el lado terminal).

= Por el UE en el encabezado Via de cualquier peticién. El UE desea recibir comprimidas todas las
respuestas que contengan este parametro en el encabezado Via de su mensaje.

= Por el P-CSCF en el contenido del encabezado Record-Route que es enviado hacia el UE. El P-
CSCEF desea recibir comprimidas las peticiones subsecuentes, que son ruteadas hacia los proxies SIP
basados en el contenido del header Route (generado a partir del encabezado Record-Route).

= Por el P-CSCF en el header Via de cualquier peticiéon. El P-CSCF desea recibir todas las respuestas a
su peticion comprimidas, donde las respuestas estdn ruteadas basadas en el encabezado Via relativo
a la peticion.

También se utiliza la opcién de compresion en el momento de registro de clientes. El mensaje REGIS—
TER inicial incluye la siguiente informacion relacionada con la compresion:

REGISTER sip:playsip.lab SIP/2.0

Via: SIP/2.0/UDP sip:172.16.231.185;comp=SigComp;branch=0uetb
Route: sip: 172.20.3.125;1r

Contact: <sip:172.16.231.185:1357; comp=SigComp>;expires=600000

2DoS: Denial of Service. Ataques de denegacién de servicio.
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Se incluye el pardmetro comp=SigComp en el encabezado Via que indica que el UE desea reci-
bir las respuestas a esta peticién comprimidas. También es incluido en el encabezado Contact, entonces
aparecerd en todas la peticiones iniciales recibidas por el UE dentro de la sesién. El S-CSCF reemplaza el
Request-URI por la direccidon de contacto registrada. Por ejemplo, sustituye el URI javier@playsip.lab por
el valor del encabezado Contact de este cliente sip:172.16.231.185;comp=SigComp.

2.4.5.2. P-Headers

Adicionalmente a los headers estandar, la organizacién 3GPP define los P-Headers (RFC 3455 [14])
que son encabezados destinados a resolver problemas especificos de redes IMS, como la obtencion de infor-
macién acerca de la red de acceso (cell ID), red visitada (roamed network) y la determinacién de la identidad
del caller (cliente originario).

P-Associated-URI: Permite al servidor Registrar (S-CSCF) retornar un set de URIs asociadas para un
cliente registrado. Esta extension permite al UAC saber otras identidades publicas que el proveedor de
servicios ha asociado a una identidad registrada. El S-CSCF inserta el header en la respuesta 200 OK
a una peticion REGISTER.

Las URIs asociadas son identidades ptiblicas que el proveedor de servicios ha destinado a un usuario
para su uso propio. Por ejemplo, un cliente puede tener asociada la identidad javier@work.playsip.lab
para realizar llamadas de su trabajo y javier@home.playsip.lab para asociar las llamadas privadas.
El S-CSCF contiene la informacidn que permite que una identidad registrada sea asociada con varias
URIs.

Sélo el URI presente en el encabezado To del mensaje REGISTER es registrado. El resto de los URIs
asociados no necesariamente estan registrados.

P-Called-Party-ID: Un proxy inserta este header tipicamente en una peticion INVITE. El header
es llenado con el Request-URI recibido por el proxy en la peticién. Esto se hace porque el servidor
que atiende al cliente destino altera el Request URI con el valor de Contact proporcionado por él
al registrarse (tipicamente una direccion IP). Por lo tanto, para que la identidad del cliente destino
no se pierda se copia en el header P-Called-Party-ID antes de ser reemplazada. El UA puede
utilizar la informacién contenida en este encabezado para ejecutar distintas tareas dependiendo de la
URI (identidad publica) que fue invitada, por ejemplo, hacer sonar un tono de alerta distintivo.

INVITE sip:javier@192.0.2.4 SIP/2.0

Via: SIP/2.0/UDP 192.0.2.10:5060;branch=z9nhG4bKg48sh128
Via: SIP/2.0/UDP 192.0.2.20:5060;branch=2z9hG4bK03djaoel
To: sip:javier@playsip.lab

From: sip:jesus@santiago.lab;tag=938s0

Call-ID: 843817637684230998sdasdh09

P-Called-Party-ID: sip:javier-office@playsip.org

CSeq: 101 INVITE

P-Visited-Network—-ID: Las redes 3GPP estin compuestas por redes locales (home networks), redes
visitadas (visited networks) y suscriptores. Una home network puede tener acuerdos de roaming con
una o més redes visitadas. Esto tiene el efecto de que cuando un terminal mévil estd haciendo roaming,
puede utilizar recursos de la visited network de forma transparente.

Existe una necesidad para indicar a la red local cudl es la red visitada que esta otorgando servicios al
terminal que utiliza roaming.

Los UAs 3GPP siempre se registran en su red home. La peticién REGISTER es enviada a través de
uno o mas proxies localizados en la visited network. La red puede autorizar el registro si tiene un
acuerdo de roaming con la red externa o denegarlo en caso contrario. Los UAs no agregan este header
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en ningin mensaje SIP. El encargado de insertar el encabezado P-Visited-Network-1ID es algin
proxy localizado en la red visited.

P-Access-Network—-Info: Este header es til en redes basadas en SIP que también proveen conecti-
vidad de capa 2/capa 3 a través de diferentes tecnologias de acceso. Los UAs pueden usar este header
para informar a los servidores que proveen los servicios IMS con el fin de optimizarlos de acuerdo al
medio de acceso.

P-Charging-Function-Addresses: La3GPP hadefinido una arquitectura distribuida que resulta en
multiples entidades de red encargadas de proveer servicios y acceso. Existe una necesidad de informar
a cada proxy SIP involucrado en una transaccion acerca de las entidades encargadas de la facturacién
para recibir los registros de cobros generados o los eventos de cobros.

La solucién que provee 3GPP es definir 2 tipos de entidades funcionales de cobros: Charging Collec-
tion Function (CCF) y Event Charging Function (ECF). CCF es usado para cobro off-line (postpago).
ECEF se utiliza para cobro on-line (por ejemplo, para un servicio de prepago).

Un SIP proxy que soporta esta extension y recibe una peticién o respuesta sin el header debiera
insertarlo antes de reenviarlo. Dicho encabezado es poblado con una lista de direcciones de uno o mas
nodos de cobro donde el proxy debiese enviar informacién relacionada con facturacion de servicios.

P-Charging-Vector: Los operadores necesitan la habilidad y flexibilidad de cobrar por el acceso y el
servicio que proveen. Esto requiere coordinacion entre las entidades de red (por ejemplo los proxies),
que incluyen registros de cobros correlacionados generados desde diferentes entidades para una sesion
de usuario. La informacién de correlacién incluye, un tnico identificador global que facilita la labor
de facturacion conocido como IMS Charging ldentity (ICID).

Un proxy que soporta esta extension debe insertar el header previamente al reenvio de una peticidén o
respuesta que no lo contenga. Si la direccion a reenviar el mensaje no es parte de la red confiable, el
header es removido.

2.4.5.3. Security Agreement

Esta extension especifica como negociar las capacidades de seguridad para multiples tipos de termi-
nales end-points.

La especificacion RFC 3329 [15] describe los procedimientos necesarios para agregar seguridad en
las transacciones SIP. El mecanismo de seguridad definido es aplicado entre el UA y el nodo adyacente (por
ejemplo el outbound proxy).

Si el cliente utiliza TLY"| para contactar al servidor, no debe utilizar los procedimientos de seguridad
de esta especificacion. En caso contrario debiese ocuparlos para detectar DNS spoofing, o para negociar otro
tipo de seguridad distinto a TLS.

El servidor que recibe una peticién desde la interfaz de red configurada para utilizar los mecanismos
de seguridad, debe verificar que la peticién tenga sélo un campo Via. En caso contrario el servidor no es
el primer nodo en el didlogo, por lo que no debe utilizar este mecanismo y debe retornar una respuesta 502
Bad Gateway. El mecanismo se describe a continuacion.

1. Client —————————- client list-———————-- > Server
2. Client <-————————- server list-———-—————-— Server
3. Client —————- (turn on security)------- Server
4. Client —————————- server list-———————-—- > Server
5. Client <—————————- ok or error—-————————-— Server

BTLS: Transport Layer Security (RFC 2246 [16])
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1. Los clientes que desean utilizar los métodos de seguridad provistos por este estidndar envian una lista
de sus mecanismos de seguridad soportados dentro de la primera peticién al servidor.

2. El servidor requerido envia una respuesta al cliente con los mecanismos de seguridad que soporta.
3. El cliente selecciona el mecanismo seguridad de su preferencia que tiene en comtin con el servidor.
4. El cliente contacta al servidor utilizando el mecanismo de seguridad seleccionado.

5. El servidor verifica su propia lista de mecanismos de seguridad para asegurarse que la lista original no
fue cambiada.

Los servidores involucrados no guardan estados (Stateless Server), por lo tanto el procedimiento an-
terior debe realizarse cada vez que se inicie una conexién, a menos que el método de seguridad escogido
requiera lo contrario.

Los encabezados SIP definidos en el estindar son Security-Client, Security-Server y
Security-Verify. Para ser utilizados el cliente debe agregar la opcién sec—agree en el header
Require y Proxy—-Require. Un ejemplo del contenido de un mensaje SIP se muestra en el cuadro
siguiente.

INVITE sip:proxy.ejemplo.com SIP/2.0
Security-Verify: ipsec-ike;g=0.1
Security-Verify: tls;g=0.2
Route: sip:usuario@dominio.com
Require: sec-agree
Proxy-Require: sec-agree

24.54. AKA-MDS5S

Esta extensién [17] determina cémo los terminales y las redes son autentificadas utilizando un me-
canismo ya definido (por ejemplo ISIM), ademds de un intercambio de llaves especifico. Puesto que el
framework de autentificacién de SIP sigue cercanamente al de HTTP, Digest AKA es aplicable directamente
al protocolo SIP. La figura muestra un flujo de mensajes de un proceso Digest AKA de autentificacion
en un didlogo SIP.

Cliente P-CSCF

|
L REGISTE R—»:

|

| El servidor ejecuta los

: algoritmos AKA
T

|

401 Unauthorized |

-——WWW-Authenticate: Digest————
1

|
El cliente ejecuta los |
|
|

algoritmos AKA en el ISIM.

T
|—REGISTER—>:

|

| El servidor verifica las credenciales
: creadas por el cliente y las aprueba
|

|

l«— 200 OK—:

Figura 2.17: Flujo de mensajes de una autentificacién exitosa.
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1. Peticion inicial (registro)

REGISTER sip:playsip.lab SIP/2.0

2. Respuesta

SIP/2.0 401 Unauthorized - Challenging the UE
WWW-Authenticate: Digest
realm="playsip.lab",
nonce="7j/ZC0TTu2RPMeAad+GTRJFsbkHDM6wWAAEPMCCcXYEFK8=",
algorithm=AKAv1-MD5

3. Peticion con credenciales

REGISTER sip:playsip.lab SIP/2.0
Authorization: Digest
username="javier@playsip.lab",
realm="playsip.lab",
nonce="7j/ZCO0TTu2RPMeAad+GTRjFsbkHDM6wWAAEPMCcXYEFK8=",
uri="sip:playsip.lab",
response="aabec494b84feb556aba2e3c2a86bf9%a9",
algorithm=AKAv1-MD5

4. Respuesta exitosa

SIP/2.0 200 OK - SAR succesful and registrar saved

2.4.5.5. Otras Extensiones

Mobile Registration: En redes IMS, el proceso de registro de terminal es mas complicado, ya que incluye
varias extensiones de seguridad y debe tratar con registros desde una red visited. La organizacién de estanda-
rizacion IETF [24] 25]] define la sintdxis y el uso de las entidades SIP de los encabezados Service—-route
y Path.

Reg-event Package: Utilizado por el terminal y el P-CSCF para saber el estado del registro del terminal
en una red (IETF RFC3680 [29])).

Preconditions: Especifica métodos para negociar QoS, seguridad y otros comportamientos de llamadas
requeridos entre dos terminales. Define cdmo hacer reservas de recursos para llamadas o sesiones (RFC
3312 [26]).

Media Authorization: Esta extension (RFC 3313 [27])) es utilizada para intregrar control de admisidn con
calidad de servicio con sefializacién de llamadas y ayudar a prevenir ataques de denegacion de servicio. Se
asegura de que solamente los recursos de medios autorizados sean utilizados.

SDP Session Description Protocol: IMS extiende SDP con incluso mds extensiones, tales como grouping
media lines (18], QoS y preconditions attributes |[19]], soporte para codec supplemental, y modificadores de
ancho de banda.

IPSec IPSec (RFC 2401 [20]:) es utilizado en varias interfaces IMS y entre diferentes redes IMS. IMS
utiliza IPSec en el modo de transporte, a diferencia del estdndar utilizado en servicios VPN.
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Uso extensivo de XML: La sefializacion IMS SIP usa protocolos XML extensivamente, incluyendo XCAP
[23], para implementar varios tipos de contenido en mensajes SIP y permitir interfaces de funcionalidad
completa entre entidades IMS.

IMS Simple Extensions: El grupo SIMPLE [22]] forma parte de la IETF y define los requerimientos de
presencia y mensajeria instantdnea. Las definiciones bdsicas de SIMPLE fueron inadecuadas para las apli-
caciones IMS porque no eran suficientemente eficientes para su uso con enlaces aéreos. IMS SIP extiende
este estdndar con: Partial Notifications/Publications, Notifications filtering, Resource list/SIP exploders y
Message Session Relay Protocol (MSRP), entre otros.
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Capitulo 3

Construccion de un laboratorio IMS

Este capitulo se divide en dos partes. La primera muestra los procedimientos necesarios para elaborar
los médulos de practica de un curso de laboratorio basado en la arquitectura IMS. La segunda parte sefiala
las actividades a realizar para construir e integrar un core IMS, junto con las pruebas de funcionalidad basica
a aplicar sobre la plataforma.

3.1. Laboratorios docentes

En esta seccién se describe el proceso de elaboracion de un curso de laboratorio. Como se trata de un
curso préctico, es necesario definir de manera precisa la base tedrica de tal forma de tener una referencia bi-
bliografica completa que ayude al alumno a complementar los conocimientos adquiridos en una experiencia
préctica.

El proceso se divide en tres etapas que conforman la creacidn del curso. La etapa de planificacién
entrega la base tedrica para lograr disefiar cada experiencia de laboratorio. El disefio de experiencias muestra
como se estructura cada una de las experiencias del curso. La etapa de préctica consiste en disefiar la forma
en que se aplican las experiencias a un grupo de alumnos con conocimientos basicos en telecomunicaciones.

3.1.1. Planificacion del curso de laboratorio

El curso de laboratorio consiste, en principio, en una serie de experiencias desarrolladas en cada
sesion. Se estima que el curso debe componerse de 8 a 10 sesiones, de 90 minutos cada una. De acuerdo
a esto se diseflan experiencias pricticas que se adecdan a este limite de tiempo. Por lo tanto, el nimero de
experiencias es a lo mds igual al nimero de sesiones del curso, o menor si se trata de experiencias de mayor
extension de tiempo.

A continuacion se presenta la metodologia de desarrollo del laboratorio, que consiste en las etapas a
realizar para la construccién de cada experiencia, partiendo por la revision de antecedentes, y terminando
con el disefio de cada actividad.

Recopilacion de informacion. Corresponde a:

= Revision de antecedentes y listado de topicos mas importantes. Corresponde a un estudio acabado
de la arquitectura IMS y la identificacién de sus caracteristicas mas importantes.

= Revisién de pruebas realizadas en la construccién del Core IMS. Se buscan herramientas de
software que cumplen con los estandares IMS y se aplican pruebas de conectividad, capacidad,
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interoperabilidad y servicios, donde finalmente se realiza una seleccién de pruebas relevantes a
ser estudiadas en una sesion de laboratorio.

» Factores que condicionan las caracteristicas del curso. Se identifican las restricciones bajo las
cuales es aplicado el curso: disponibilidad de herramientas (hardware, software), duracién del
periodo académico y tiempo méaximo de cada clase, cantidad de alumnos con los que contard el
curso y conocimientos previos necesarios para participar en el curso.

Formulacion de objetivos del curso. Una vez obtenidos los antecedentes bibliograficos, se plantea los co-
nocimientos que deberdn adquirir los alumnos luego de finalizado el curso. Es importante hacer com-
patible dichos conocimientos con los objetivos y lineamientos del departamento o institucién que
impartird el curso.

Generacion del programa de estudios. Se detallan los objetivos generales, haciendo especificas las mate-
rias a tratar en las experiencias. Con esto es posible plantear las experiencias que se realizardn, y sus
contenidos de acuerdo a los objetivos planteados anteriormente.

Construccion de matriz de contenidos y experiencias. Con las experiencias ya planificadas se distribuyen
los contenidos en cada una de ellas. Con esto se logra que las experiencias vayan teniendo un grado
de dificultad creciente con el correr del tiempo.

Diseiio de experiencias. Se crean las actividades y preguntas que el estudiante respondera en las experien-
cias.

3.1.2. Diseno de Experiencias

Los tépicos incluidos en cada experiencia se describen a continuacion:

= Resumen de experiencia: Introduccion y descripcion general de la guia de laboratorio.

= Objetivos: Se listan los objetivos de la experiencia. Fija un lineamiento de las actividades que se
realizan.

= Red de referencia: Se incluye en cada experiencia un diagrama de la topologia de la red utilizada para
la ejecucidn de pruebas. Se incluyen los nombres de servidores, hosts, IPs de los computadores, tablas
de rutas si son necesarias, etc.

= Temas cubiertos por la experiencia: Indica los elementos tedricos que cubre la guia de laboratorio. Se
basa en la matriz de cruce de contenidos y experiencias planteada mds adelante.

= Contenidos necesarios: Corresponde al listado de conocimientos tedricos previos necesarios para desa-
rrollar las actividades presentes en la guia.

= Materiales: Lista de todos los materiales de software y hardware necesarios para montar la red de
referencia y realizar las pruebas.

= Actividades de la experiencia: Corresponde a las instrucciones paso a paso para obtener los resultados
esperados. Se detalla la utilizacién de las herramientas para lograr un correcto funcionamiento de la
plataforma y obtener apropiadamente los resultados de cada prueba.

= Evaluacidon: Set de preguntas ligadas a las actividades que evalian el conocimiento obtenido de ellas.

= Conclusiones: Cierre de la guia donde el alumno debe resumir lo aprendido en la experiencia comen-
tando cada una de las actividades realizadas.
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3.1.3. Experiencias y contenidos

Las experiencias a realizar se describen a continuacion.

Experiencia 00 — Instalacion de red de referencia. Se detallan los procedimientos para instalar toda la pla-
taforma de pruebas. Incluye la instalacién de los servidores DNS, SIP proxy, CSCF, HSS, PCEF-PCRF
y los clientes SIP e IMS a utilizar. Ademas se indican las herramientas usadas para obtener resultados.

Experiencia 01 — Servidores SIP Proxy. Corresponde a la experiencia introductoria al protocolo SIP. Se
efectian pruebas sobre un servidor proxy. El andlisis de sefializacion esta enfocado en el registro de los
clientes y la sesién SIP estdndar. El ruteo y la manipulacién de mensajes SIP (INVITE, REGISTER)
es el foco de esta experiencia.

Experiencia 02 — Red SIP - Detalle de Seiializacion. En esta experiencia se ejemplifican mensajes SIP més
complejos utilizando una red de servidores SIP cada uno con distintas funcionalidades.

Se ejecutan pruebas de funcionamiento en un servidor SIP proxy. Este servidor se conecta a un servi-
dor SIP registrar que sirve a los usuarios registrados, entregando la funcionalidad de autentificacion.
Adicionalmente se necesita una base de datos donde se almacena la informacién de los clientes SIP.

Experiencia 03 — Introduccion al Core IMS: P-CSCF. Esta experiencia introduce la interaccién entre un
cliente IMS y el elemento de entrada al core, el servidor P-CSCF. Se plantean las diferencias con un
servidor SIP proxy convencional y los procedimientos necesarios para utilizar la red de un operador
IMS. La red de acceso utilizada es WiFi o conexién Ethernet.

Experiencia 04 — Elementos principales de un core IMS. Esta experiencia muestra el detalle de sefializa-
cion dentro del Core. Se analiza en detalle la manipulacién de los mensajes por parte de los servidores
IMS. El estudio se enfoca en el registro de terminales IMS y en el establecimiento de llamadas de voz
y mensajeria.

Experiencia 05 — Compatibilidad redes SIP-IMS. En esta experiencia se combina una red SIP convencio-
nal con una red IMS. Utilizando lo aprendido en las experiencias anteriores se monta una red mas
compleja que permite a los usuarios de un servicio de voz IP bisico basado puramente en SIP comu-
nicarse con usuarios del core IMS. Se analizan las deficiencias que presenta esta interoperabilidad y
los detalles de sefializacion que realizan estas plataformas para poder interactuar.

Experiencia 06 — IMS: Servicios de valor agregado. En esta experiencia se estudia el flujo de mensajes en
un escenario compuesto por el core IMS y un servidor de aplicaciones. En general, el cliente es capaz
de gatillar servicios de valor agregado de acuerdo al perfil de su subscripcion en la red IMS a la que
pertenece. Una caracteristica importante es que el cliente independientemente de donde esté puede
utilizar sus servicios, incluso si estd conectado a la red de otro operador.

Experiencia 07 — Calidad de Servicio en IMS - Roaming. Las pruebas realizadas en esta experiencia mues-
tran la interaccién de un servidor P-CSCF con la plataforma de politicas de QoS conformada por los
servidores PCRF y PCEF. Se realizan pruebas de funcionamiento y ruteo de mensajes en escenarios en
que las condiciones de calidad de servicio se alteran provocando la denegacion de servicio al cliente
y la generacién de alarmas. Se plantea adicionalmente la interaccidn entre dos dominios IMS para
probar la caracteristica de roaming y la sesion inter-dominios.

3.1.3.1. Matriz de contenidos

El cruce de contenidos con cada experiencia se muestra en la tabla|3.1
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Materias || Experiencia | 00 01 02 03 04 05 06 07
Redes locales X
DNS X
NAT X
Sesién SIP X X
Didlogo SIP X X
Componentes de un mensaje SIP X X
Comportamiento de UA en didlogos SIP X X
Ruteo de mensajes X
Servidores SIP X X X X
Proxy X X
Registrar
Location Register
Cliente SIP X
Servidores IMS X X X X
Extensiones SIP en IMS X X
Ruteo de mensajes IMS X X X
Descubrimiento de punto de entrada X X X
Registro X X
Asignacién de Serving CSCF X
Autentificacion IMS X
Mecanismos de seguridad X X X
Sesién IMS X X X
Identidades de UA
Ruteo de peticiones X X
Compresion X
Medios X
Reserva de recursos X
Control de medios X
Cobros
Finalizacién de sesion X X X

Tabla 3.1: Matriz de contenidos del curso.

3.2. Laboratorio de pruebas de un Core IMS

El objetivo es construir un core IMS. La construccidn se realiza de manera modular, es decir, se
agrupan las componentes basicas que le dan funcionalidad al core segin los estandares. Los componentes
del core se integran de forma progresiva. En primer lugar se pone en funcionamiento una red de servidores
SIP, a modo de referencia para la implementacion posterior del core IMS. Las etapas a seguir se describen a
continuacion.

Disefio: Se describe el disefio de red y los procesos a realizar para la construccion del core IMS y la creacién
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de un laboratorio docente. Se define la topologia de red y sus componentes.

Busqueda de herramientas: Componentes de hardware y software necesarios para montar la plataforma,
de acuerdo al disefio previo.

Construccion: Instalacion, configuracion e integracion del Core. Se entiende por integracion como la co-
municacion entre todos los componentes del sistema.

Pruebas: Descripcion de las actividades para verificar el funcionamiento. Utilizacién de herramientas de
software.

3.2.1. Diseno de red de referencia

En la red base (figura[3.1)) se instalan los servidores SIP e IMS donde se realizan las pruebas. Estd com-
puesta por dos segmentos de red. En el segmento 1 se encuentran las maquinas clientes, es decir, donde alojan
por ejemplo los softphones. Ademads estas maquinas operan como terminales de acceso y mantencién a los
servidores remotos. También en este segmento estd ubicado el servidor de pruebas llamado IMSlab01, que es
el componente principal del laboratorio de pruebas. El segmento 2 estd compuesto por los servidores DNS,
SIP, IMS y de bases de datos.

Servidor 1 Servidor 2
( Segmento 1 0
ervidor ‘ ‘
prinL_l—(mpa Segmento 2 0
IMSlab01
Cliente 1 Cliente 2
Servidor 3 Servidor 4

Figura 3.1: Esquema de red de referencia.

Debido a que no se cuenta con una cantidad suficiente de maquinas se opta por construir una red
virtual para integrar el segmento 2. Se proponen dos alternativas para implementar este segmento. La primera
es utilizando maquinas virtuales y la segunda es integrando en un computador Unico toda la plataforma. La
topologia de red es distinta entre los dos escenarios pero el comportamiento de los servidores SIP es idéntico
en términos de la l6gica de ruteo.

En el caso de utilizacién de maquinas virtuales (fig. el host IMSlab0] actia como un proxy y
accede a la red 172.16.231.213 a través la interfaz fisica eth0 y a la red 10.111.111.0 mediante la interfaz
virtual gtap0. En esta red virtual se disponen cuatro maquinas, 0 mds si es necesario, las cuales son utili-
zadas para instalar los servidores registrar, location register, S-CSCF, I-CSCF, entre otros, de acuerdo a la
configuracién que se necesite.
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Red Virtual D|str|bU|da
10 111.111.141 10. 111 111.142

tho: 172.16.231.213
( 172.16.231.0 £ ‘ ‘

IMSIabOl
N\ Q U—( 10.111.111.0
: qtap0: 10.111.111.254
Cliente 1 Cliente 2
172.16.231.185 172.16.231.186

10.111.111.143 10.111.111. 144

Figura 3.2: Primera opcion de implementacion de la red de referencia. Se utilizan méquinas virtuales para
disponer un escenario de red distribuida.

Para la segunda opcidn, se dispone de una red de pruebas integrada. La méquina IMSlab0Ol aloja
cada uno de los servidores, diferenciados por el puerto de acceso. La figura [3.3| muestra esta configuracién
con un segmento de red tinico. De esta forma es posible ejecutar miltiples instancias de un servidor SIP o
IMS siempre y cuando se configuren para que utilicen distintos puertos de comunicacién UDP o TCP. La
ventaja de esta alternativa es que al estar todo en una misma maquina, la plataforma adquiere portabilidad
permitiendo instalarla en otros sistemas.

— Red Virtual Integrada —

172.16.231.213

Servidor 2
udp:6060

Servidor 1
udp:4060

172.16.231.0 01— MSiabo1

\ N
Servidor 3 Servidor 4
tcp:3868 udp:5060

/.

Cliente 1 Cliente 2
172.16.231.185 172.16.231.186

Figura 3.3: Segunda opcién de implementacion de la red de referencia. Los servidores se integran en un
mismo computador diferenciados por el puerto de comunicacién.

3.2.1.1. Servidores SIP

En esta etapa se realiza un montaje de servidores SIP basados en OpenSer. El montaje se ejecuta
secuencialmente, partiendo por la configuracién por defecto hasta llegar a una configuracién mas compleja.
La figura[3.4| muestra el esquema de red utilizado.
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Figura 3.4: Esquema de red servidores SIP.

3.2.1.2. Servidores IMS

Los componentes (entidades) basicos que conforman la plataforma IMS se muestran en la figura
Se utilizan 4 nodos donde corren los servidores CSCF y HSS.

10.111.111.141 10.111.111.142

eth0: 172.16.231.213 I! I

Q ‘
;( 10.111.111.0
M qtap0: 10.111.111.254 O

( 172.16.231.0

Cliente 1 Cliente 2
172.16.231.185 172.16.231.186

G

10.111.111.143

Figura 3.5: Disefio de red del Core IMS.

3.2.2. Materiales y herramientas

Se presenta en este apartado las herramientas a utilizar tanto en la construccién del core como en la
obtencién de resultados en la etapa de pruebas.

1. Herramientas de Hardware

= 3-4 Computadores de escritorio

= Conexién de red aldmbrico/inaldmbrico
= Router

Teléfonos SIP inaldmbricos

Red de alimentacién de 220V

2. Herramientas de Software

= Sistemas Operativos. Linux (Ubuntu), Windows XP.

Virtualizaciéon Qemu. Soporte para generar una red de clientes y servidores mas amplia.
Compiladores C: Gece, Java: JDK 1.5, ant.

Servidores SIP. Openser.

Core IMS. OpenIMSCore.
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Administracién

e Mysql
e Apache
e PHPMyAdmin

Clientes SIP. X-lite, OpenWengo, BolSIP.
Clientes IMS. UCT IMS Client, OpenICLite, IMSCommunicator.
Analisis - Pruebas.

Wireshark
tcpdump.

e Herramientas Linux para despliegue de red: ssh, dnslookup, ping, etc.
SIP Scenario

3.2.3. Instalacion y configuracion servidores SIP

Un servidor SIP puede comportarse de distintas formas dependiendo de como esté configurado. En
esta etapa se configura un servidor SIP actuando como Proxy. Luego se configura un servidor Registrar. El
objetivo es lograr que los usuarios puedan comunicarse a través de ellos. Para simplificar la implementacién
los servidores y los usuarios estdn ubicados dentro de una misma red local.

Con esta implementacion se logra poner en marcha una plataforma de comunicacién de telefonia IP
béasica, ademds de mensajeria instantdnea y video llamadas. Finalmente, se incluye un servidor de bases de
datos que permite autentificar a los usuarios con el servicio de telefonia IP. La figura [3.4| muestra el disefio
de referencia de la red.

Configuracion Global: Para esta etapa se utiliza el software OpenSer que provee las funcionalidades de un
servidor SIP. Este servidor estd compuesto por un nicleo que otorga las capacidades basicas para el manejo
de mensajes SIP, y por médulos que agregan otras caracteristicas al niicleo. Para integrar los médulos con el
nucleo, ademas de definir el comportamiento del servidor SIP en base a estos mddulos, se utiliza un archivo
de configuracién llamado openser.cfg.

La estructura de dicho archivo de configuracién se describe a continuacidn:

1. Seccién de definiciones globales.

2. Seccién de médulos

3. Seccién de configuraciéon de médulos.
4. Bloque principal de ruteo.

5. Bloques secundarios de ruteo.

6. Bloque de ruteo de respuestas

7. Bloque de ruteo de fallas.
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3.2.4. Instalacion del Core

Se procede con la integracion del core IMS. Las etapas se muestran a continuacion. El detalle de la
instalacion se muestra en el anexo ??.

Red virtual: En el caso del escenario distribuido se utiliza la herramienta gemu para instalar las maquinas
virtuales. Se requieren recursos de disco y memoria en el computador principal. Utilizando vdegemu
se levanta un switch virtual para agregar conectividad IP sobre Ethernet a las nuevas maquinas.

Lo anterior no es necesario realizar si se opta por utilizar el escenario de red de pruebas integrada (fig.

B3).

Servidor DNS: Mediante el software Bind se instala un servidor DNS en la maquina principal IMSlab01.
El dominio definido para la red virtual es playsip.lab y el nombre de las maquinas es pcscf.playsip.lab
(172.16.231.213), icscf.playsip.lab (10.111.111.141), scscf.playsip.lab (10.111.111.142) y hss.play-
sip.lab (10.111.111.143). Estas direcciones IP pueden variar si se utiliza el escenario integrado en una
sola maquina. En ese caso la tnica direccion que se utiliza para todos los servidores es 172.16.231.213
(se distinguen por el puerto UDP que ocupan).

CSCF Se realiza la instalacion del software OpenIMSCore. Es necesario compilar dicho software con gcc.
Dependiendo de la configuracion el servidor CSCF funcionard como Proxy, Interrogating o Serving
CSCEF. Se hace una copia de cada médulo en cada una de las maquinas asignadas.

Base de Datos: Tanto el I-CSCF como el HSS necesitan acceder a una base de datos. Se instala MySQL
en el computador principal. Con esto se pretende mantener un Unico servidor de base de datos, asi es
mas fécil administrar los datos de manera centralizada. Como existe completa conectividad es trivial
realizar la conexion desde los hosts corriendo el core hacia el servidor de base de datos.

HSS: La suite FHoSS (parte de OpenIMSCore) se copia en la miquina virtual asignada y se compila con
Java. Luego se define en los archivos de configuracion la ubicacion de la base de datos donde se
almacenan los suscriptores, entre otras cosas.

Una vez finalizadas estas actividades el core IMS se encuentra listo para funcionar. El detalle de
ejecucion de cada uno de los componentes aparece en el anexo ??.

3.2.5. Planificacion de pruebas

Luego de tener el core IMS y los servidores SIP operativos se realizan las pruebas de funcionamiento.
En primer lugar se analizan actividades bdsicas de sefializacién SIP. Luego se verifica el comportamiento
de los servidores y clientes frente a las sesiones multimedia a entablar (flujo de datos, intercambio de co-
decs, compatibilidad). Ademads se aplican pruebas de mensajes SIP a los servidores, para analizar el tipo de
respuestas.
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3.2.5.1. Pruebas SIP
’ Prueba \ Nombre \ Objetivo \ Resultado Esperado ‘

1 Registro Estudiar los mensajes de registro. | Flujo de mensajes de acuerdo al
Revision de headers SIP en REGIS- | estdndar
TER y sus respuestas.

2 Invitacién Realizar 1lamadas entre clientes. | Flujo de mensajes de acuerdo al
Mensajes INVITE, 180, 200, entre | estandar.
otros.

3 Re-registro Cliente actualiza su registro contra | Andlisis de re-registro cuando se
el servidor. cursa una llamada. Comportamien-

to del cliente y servidor.
4 Flujo de me- | Transmitir datos multimedia Entablar una conversacién dentro
dia de una llamada.

5 Mensajeria Transmision de mensajeria de texto. | Mensajes sobre protocolo.

Verificar medios de transmision.

Tabla 3.2: Pruebas SIP.

3.2.5.2. Pruebas en Core IMS

’ Prueba \ Nombre \ Objetivo Resultado Esperado
1 Registro Estudiar los mensajes de registro. | Flujo de mensajes de acuerdo al
Revision de headers SIP e IMS en | estandar.
REGISTER, SUBSCRIBE 401 y
200.
2 Invitacién Realizar 1llamadas entre clientes. | Flujo de mensajes de acuerdo al
Mensajes INVITE, UPDATE, | estdndar.
PRACK.
3 Flujo de me- | Transmitir datos multimedia. Entablar una conversacién dentro
dia de una llamada.
4 Mensajeria Transmision de mensajeria de texto. | Mensajes sobre protocolo.
Verificar medios de transmision.
5 SIP-IMS Establecer comunicacién entre | Obtener llamadas exitosas. Anali-
cliente SIP e IMS. zar comportamiento de servidores
proxy.
6 IMS-SIP Establecer comunicacién entre | Obtener llamadas exitosas. Anali-
cliente SIP e IMS. zar comportamiento de servidores
proxy.
7 Roaming Registro de un cliente fuera de la | Obtener registro exitoso. Cambios
red home. en header respecto del registro lo-
cal.

Tabla 3.3: Pruebas IMS.
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Capitulo 4

Resultados

En este capitulo se pone en evidencia el resultado de las pruebas realizadas, descritas en el capitulo
anterior. Primero aparecen las pruebas enfectuadas a los servidores SIP. Luego se muestra el resultado y
andlisis de las pruebas en el core IMS. Finalmente se dispone de una guia docente que forma parte del set de
experiencias elaborado para el curso de laboratorio.

4.1. Red de pruebas

La instalacién de la red de pruebas se realiz6 siguiendo la metodologia planteada. Fue posible montar
la red objetivo incluyendo todas sus componentes. No obstante, para efectos de obtencién de resultados en
la plataforma se opt6 por utilizar un esquema integrado en desmedro del sistema distribuido. La razén de
esto fue la pérdida de rendimiento al ejecutar maquinas virtuales todas en un mismo sistema. Ademads hubo
problemas de estabilidad en los servidores CSCEF, especialmente en el S-CSCF que paraba su funcionamiento
sin motivos aparentes. Por otra parte, en la pruebas de roaming es necesario comunicar los CSCF de dos
dominios distintos alojados en maquinas independientes. Por ejemplo, la comunicacién entre el servidor S-
CSCEF del dominio playsip.lab y el I-CSCF de santiago.lab debe ser directa y como en la configuracion de
maquinas virtuales el tnico punto de contacto es el P-CSCE, el resto de los CSCF permanecen escondidos
entre si por estar en segmentos de red distintos (figura[d.T). La solucién es entonces distinguir cada uno de los
servidores del Core por los puertos UDP de las maquinas estando todos en el mismo segmento (figura 4.2)).
Esto genera problemas de seguridad en un ambiente real puesto que todos los servidores estan visibles en la
red. No obstante, una configuracién de NAT (inclusién de routers) torna més compleja la administracién del
sistema, que para efectos docentes no resulta realmente qtil.
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20.111.111.141 20.111.111.142
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etho: 172.il 31.213
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& L qtap0: 10.111.111.254 JOLLLLLLO U

Cliente 1 Cliente 2
172.16.231.185 172.16.231.186 10.111.111.143

Figura 4.1: Red objetivo inicial. No cumple con los requerimientos de funcionamiento.

Dominio:
playsip.lab
P-CSCF S-CSCP
udp:4060 udp:6060

\\
MSlabo
Hss I-CSCF
tcp:3868 ‘ udp:5060

172.16.231.139

( 172.16.231.0

Dominio:
santiago.lab )

o

172.16.231.213

P-CSCF S-CSCF
udp:4060 udp:6060

N

@IabOZ
=

HSS I-CSCF
tcp:3868 udp:5060

Cliente 1 Cliente 2
172.16.231.185 172.16.231.186

Figura 4.2: Red objetivo final. Utilizada para las pruebas.

4.2. Pruebas SIP

En esta seccion se muestran los resultados de sefializacion SIP en el registro e inicio de sesion, junto
con el andlisis de flujo multimedia y mensajeria instantdnea.

4.2.1. Registro de un cliente

El cliente SIP se registra contra el servidor. La figura .3 muestra el registro del cliente utilizando
autentificacién. A continuacién se muestran los 4 mensajes de registro que intercambian el cliente y el proxy.
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javier@chile.lab Proxy chile.lab Registrar chile.lab

172.20.85.100:25234 172.16.231.213:8060 10.111.111.207:5060

| | |
| | |
+——(1) REGISTER—» I
: ——(2) REGISTER—|
| | |
| | |
| & —(3) 100 Trying- ——t
| | |
| | |
: :4(4) 401 Unauthorized—ll
<4(5) 401 Unauthorized— |
| |
|
|
|

|
| |
———(6) REGISTER—
—(7) REGISTER—p»
| |

| |
|4 — (8) 100 Trying- ——t
| |

| |
-~ ~(9) 200 OK-—~~!

|
|
|
|
|
|
|
|
|
-4 —-(10) 200 OK — — —¢ |
| | |

Figura 4.3: Registro SIP con autentificacion.

REGISTER sip:chile.lab SIP/2.0

Via: SIP/2.0/UDP 172.20.85.100:65232;
branch=z9hG4bK-d87543-0746bb3c7b390a52-1--d87543~

Max-Forwards: 70

Contact: <sip:javier@172.20.85.100:65232;rinstance=0alea3d7187617bd>

To: "Jjavier"<sip:javier@chile.lab>

From: "javier"<sip:javier@chile.lab>;tag=f061lbcl2

Call-ID: N2U1lZmFhNDQ2ZWEwZDNIMTRiINTBiOTJhYWFJYWQOYjc.

CSeq: 1 REGISTER

Expires: 3600

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, NOTIFY, MESSAGE, SUBSCRIBE, INFO

User-Agent: X-Lite release 101ls stamp 41150

Content-Length: O

El cliente se registra con el servidor proxy chile.lab indicado en el Request-URI. En la configura-
cion del cliente se indica explicitamente la direccién IP del servidor, por lo que no es necesario utilizar un
mecanismo DNS para encontrar el dominio.

Se incluye el encabezado Via, que indica la direccién donde debe ser respondida esta peticién (IP
y puerto del cliente). Ademas el cliente incluye su direccién de contacto para ser localizado en futuras
peticiones (por ejemplo si otro cliente quiere establecer una sesién con él) en el header Contact.

En los encabezados To y From se indica la identidad ptiblica del cliente. Esta informacién la utiliza
el proxy para identificar a los usuarios ante una llamada entrante.

El campo Cal1-1ID corresponde a un identificador de llamada. Junto con el header CSeqy el parame-
tro tag definen el didlogo.

Adicionalmente el cliente indica el tiempo por el cual el URI registrado es vélido con el header
Expires. Allow indica los métodos soportados por el cliente y User—Agent el nombre del cliente
(tipicamente el nombre del software).

SIP/2.0 401 Unauthorized

Via: SIP/2.0/UDP 172.20.85.100:65232;
branch=z9hG4bK-d87543-0746bb3c7b390a52-1--d87543~

To: "Jjavier"<sip:javier@chile.lab>;tag=£f5e6af3db662£272dd3336£571144ca8.ac67
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From: "javier"<sip:javier@chile.lab>;tag=f061lbcl2

Call-ID: N2U1lZmFhNDQ2ZWEwZDNIMTRiINTBiOTJhYWF jYWQOYjc.

CSeqg: 1 REGISTER

WWW-Authenticate: Digest realm="chile.lab",
nonce="48a35676e484024£f53b12ac8ec05075c3c5cc4lf"

Server: OpenSER (1.2.2-notls (i386/1linux))

Content-Length: O

Luego de que el proxy reenvia la peticion de registro al servidor dedicado para esta tarea (el servidor
Registrar) responde denegando el registro adjuntando las credenciales de autentificacion necesarias. En este
caso el registrar autentifica a los clientes utilizando el método Digest MDS.

REGISTER sip:chile.lab SIP/2.0

Via: SIP/2.0/UDP 172.20.85.100:65232;
branch=z9hG4bK-d87543-7a069a40442fc869-1--d87543~

Max-Forwards: 70

Contact: <sip:javier@172.20.85.100:65232;rinstance=0alea3d7187617bd>

To: "javier"<sip:javier@chile.lab>

From: "javier"<sip:javier@chile.lab>;tag=f061lbcl2

Call-ID: N2U1lZmFhNDQ2ZWEwZDNIMTRiINTBiOTJhYWFJYWQOYjc.

CSeq: 2 REGISTER

Expires: 3600

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, NOTIFY, MESSAGE, SUBSCRIBE, INFO

User-Agent: X-Lite release 101ls stamp 41150

Authorization: Digest username="javier",realm="chile.lab",
nonce="48a35676e484024f53b12ac8ec05075c3c5¢cc4lft",
uri="sip:chile.lab", response="293e492d591cdc76fedleb2125d42264",
algorithm=MD5

Content-Length: 0

Ante esta peticion el cliente vuelve a intentar el registro con las credenciales de seguridad requeridas
(username, password, realm). Como se trata de una nueva peticion el contador Cseq es incrementado.

SIP/2.0 200 OK

Via: SIP/2.0/UDP 172.20.85.100:65232;
branch=z9hG4bK-d87543-7a069a40442fc869-1--d87543~

To: "Javier"<sip:javier@chile.lab>;tag=£f5e6af3db662£272dd3336£571144ca8.8789

From: "javier"<sip:javier@chile.lab>;tag=f061lbcl2

Call-ID: N2U1lZmFhNDQ2ZWEwZDNIMTRiINTBiOTJhYWF jYWQOY jc.

CSeq: 2 REGISTER

Contact: <sip:javier@1l72.20.85.100:65232;rinstance=0alea3d7187617bd>;expires=3600

Server: OpenSER (1.2.2-notls (i386/linux))

Content-Length: 0

Esta vez el cliente es aceptado por el Registrar enviando la respuesta 200 OK. En ese momento el
cliente esta registrado.

4.2.2. Inicio de sesion (llamada)

La figura [.4] ilustra el flujo de mensajes en el establecimiento de una sesién SIP. Dos usuarios de
distintos dominios se comunican a través de sus respectivos servidores proxy.

53



&

javier@china.lab Proxy china.lab Proxy chile.lab diego@chile.lab
172.20.85.100:32382 172.16.231.213:9060 172.16.231.213:8060 172.16.231.184:34336
| | | |
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|
|

I
I

I I
T I |
: ——(3) INVITE——p» :
| (R (4) 100 trying:---------f 1 |
: : : ©) INVITE—»:
| | [ (6) 180 Ringing:+---------- |
: :4 ~~~~~~~~~ (7) 180 Ringing--+----+=-- 1' |
:4 ~~~~~~~~~ (8) 180 Ringing--—------- { :4 ~~~~~~~~~~~~ (9) 200 OKevrevrrreseeee |
I e (10) 200 OKiverrrrsseeees 1
I |
[-----(11) 200 OK-

I
il I
L (12 ACK—>: :
————(13) ACK———»

Sesion SIP: Flujo RTP.

(15) BYE——
b (16) BYE———»!

e (19) 200 OK:-vveeereeee 1
[ (20) 200 OK--rrvveeeroey : :
I
'

Figura 4.4: Sesi6n SIP.

INVITE sip:diego@chile.lab SIP/2.0

Via: SIP/2.0/UDP 172.20.85.100:32382;
branch=z9hG4bK-d87543-5e636c6edf52e653-1--d87543~

Max-Forwards: 70

Contact: <sip:javier@172.20.85.100:32382>

To: "diego@chile.lab"<sip:diego@chile.lab>

From: "javier"<sip:javier@china.lab>;tag=9555100d

Call-ID: OWQ5YzI1ZTglMDk5MDZiYTQwWMDA4Y jEkNmRIMGVINzY.

CSeq: 1 INVITE

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, NOTIFY, MESSAGE, SUBSCRIBE, INFO

Content-Type: application/sdp

User-Agent: X-Lite release 101ls stamp 41150

El cliente javier @china.lab invita a una sesion de voz a diego@chile.lab (mensaje (1)) . El campo
Max-Forwards indica el nimero miximo de nodos que puede atravesar el mensaje; se utiliza para evitar
que el mensaje permanezca en la red indefinidamente en caso de loops.

INVITE sip:diego@chile.lab SIP/2.0

Record-Route: <sip:172.16.231.213:9060;1r=on; ftag=9555100d>

Via: SIP/2.0/UDP 172.16.231.213:9060;
branch=z9hG4bK699%a.5a87ddc5.0

Via: SIP/2.0/UDP 172.20.85.100:32382;
branch=z9hG4bK-d87543-5e636c6edf52e653-1--d87543~

Max-Forwards: 69

Contact: <sip:javier@172.20.85.100:32382>

To: "diego@chile.lab"<sip:diego@chile.lab>

From: "javier"<sip:javier@china.lab>;tag=9555100d

Call-ID: OWQ5YzI1lZTglMDk5MDZiYTQwWMDA4Y jEFkNmRIMGVINzY.

CSeqg: 1 INVITE

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, NOTIFY, MESSAGE, SUBSCRIBE, INFO

Content-Type: application/sdp

User-Agent: X-Lite release 101ls stamp 41150

Content-Length: 372

P-hint: outbound

El proxy china.lab direcciona el mensaje (2) hacia el servidor chile.lab luego de buscar este dominio
utilizando DNS. Agrega el campo Record-Route indicando que las futuras peticiones para esta sesion
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deben pasar obligatoriamente por este proxy (el campo Via es usado solamente para las respuestas a la
peticién actual).

INVITE sip:diego@172.16.231.184:34336;rinstance=3aa4598645df2824 SIP/2.0

Record-Route: <sip:172.16.231.213:8060;1lr=on;ftag=9555100d>

Record-Route: <sip:172.16.231.213:9060; 1r=on; ftag=9555100d>

Via: SIP/2.0/UDP 172.16.231.213:8060;branch=2z9nhG4bK699a.65581493.0

Via: SIP/2.0/UDP 172.16.231.213:9060;branch=z9hG4bK699a.5a87ddc5.0

Via: SIP/2.0/UDP 172.20.85.100:32382;
branch=z9hG4bK-d87543-5e636c6edf52e653-1--d87543—

Max-Forwards: 68

Contact: <sip:javier@172.20.85.100:32382>

To: "diego@chile.lab"<sip:diego@chile.lab>

From: "javier"<sip:javier@china.lab>;tag=9555100d

Call-ID: OWQ5YzI1lZTglMDk5MDZiYTQwWMDA4Y jEkNmRIMGVINzY.

CSeqg: 1 INVITE

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, NOTIFY, MESSAGE, SUBSCRIBE, INFO

Content-Type: application/sdp

User-Agent: X-Lite release 101ls stamp 41150

Content-Length: 372

P-hint: outbound

P-hint: usrloc applied

El Request-URI cambia de INVITE sip:diego@chile.lab aINVITE sip:diego@172.
16.231.184:34336 en el mensaje (3). Esto ocurre porque el proxy traduce el dominio de Diego a la
direccién IP que €l indic6 en el header Contact al momento de registrarse. De la misma forma el proxy
chile.lab agrega el header Record-Route para permanecer en la ruta de la sesién entre Javier y Diego.

Desptes de recibir el INVITE el UA envia la respuesta 180 Ringing (mensaje (4)) a la espera de que
el cliente conteste la llamada.

SIP/2.0 200 OK

Via: SIP/2.0/UDP 172.16.231.213:8060;branch=z9hG4bK699a.65581493.0

Via: SIP/2.0/UDP 172.16.231.213:9060;branch=2z9hG4bK699%a.5a87ddc5.0

Via: SIP/2.0/UDP 172.20.85.100:32382;
branch=z9hG4bK-d87543-5e636c6edf52e653-1--d87543~

Record-Route: <sip:172.16.231.213:8060;1lr=on;ftag=9555100d>

Record-Route: <sip:172.16.231.213:9060;1r; ftag=9555100d>

Contact: <sip:diego@172.16.231.184:34336;rinstance=3aa4598645d£2824>

To: "diego@chile.lab"<sip:diego@chile.lab>;tag=75158706

From: "javier"<sip:javier@china.lab>;tag=9555100d

Call-ID: OWQ5YzI1lZTglMDk5MDZiYTQwWMDA4Y jEkNmRIMGVINzY.

CSeqg: 1 INVITE

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, NOTIFY, MESSAGE, SUBSCRIBE, INFO

Content-Type: application/sdp

User-Agent: X-Lite release 101ls stamp 41150

Content-Length: 374

El cliente contesta la llamada y envia 200 OK. Este mensaje es ruteado hasta alcanzar el UE origi-
nante. Posteriormente el UA de Javier envia el acuso de recibo ACK (mensaje (12)) lo que determina el inicio
de la sesion.

Se observa la aparicidn del campo Route que contiene la informacién indicada en Record-Route de los
mensajes previos. Esto permite que el mensaje sea conducido por una ruta ya conocida.

ACK sip:diego@172.16.231.184:34336;rinstance=3aa4598645df2824 SIP/2.0

Via: SIP/2.0/UDP 172.20.85.100:32382;branch=z9hG4bK-d87543-4a4b6b72431ec407-1--d87543~
Max-Forwards: 70

Route: <sip:172.16.231.213:9060;1r; ftag=9555100d>

Route: <sip:172.16.231.213:8060;1lr=on; ftag=9555100d>

Contact: <sip:javier@172.20.85.100:32382>

To: "diego@chile.lab"<sip:diego@chile.lab>;tag=75158706
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From: "javier"<sip:javier@china.lab>;tag=9555100d
Call-ID: OWQ5YzI1ZTglMDk5MDZiYTQWMDA4Y JFKNmRIMGVINZY.
CSeqg: 1 ACK

User-Agent: X-Lite release 101ls stamp 41150
Content-Length: O

Cuando los usuarios terminan la conversacién uno de ellos envia un BYE (mensaje (15)) indicando el
fin de la sesién. Este mensaje es respondido conun 200 OK 'y la sesion se termina.

BYE sip:diego@172.16.231.184:34336;rinstance=3aa4598645df2824 SIP/2.0
Via: SIP/2.0/UDP 172.20.85.100:32382;branch=29hG4bK-d87543-6562fe0c3e44d743-1--d87543~
Max-Forwards: 70

Route: <sip:172.16.231.213:9060;1r; ftag=9555100d>

Route: <sip:172.16.231.213:8060;1r=on; ftag=9555100d>

Contact: <sip:javier@172.20.85.100:32382>

To: "diego@chile.lab"<sip:diego@chile.lab>;tag=75158706

From: "javier"<sip:javier@china.lab>;tag=9555100d

Call-ID: OWQ5YzI1ZTglMDk5MDZiYTQWMDA4Y JFKNmRIMGVINZY.

CSeq: 2 BYE

User-Agent: X-Lite release 101ls stamp 41150

Reason: SIP;description="User Hung Up"

Content-Length: 0

4.2.2.1. Intercambio de multimedia

En el cuerpo de los mensajes SIP INVITE y 200 OK se envian los descriptores de la sesién multi-
media con el fin de acordar las direcciones donde se envia el flujo de voz y los codecs utilizados. E1 SDP que
envia el cliente originario (javier @ china.lab) es el siguiente.

v=0 r

o=- 5 2 IN IP4 172.20.85.100
s=CounterPath X-Lite 3.0

c=IN IP4 172.20.85.100

t=0 0

m=audio 26724 RTP/AVP 107 119 100 106 0 105 98 8 101
a=fmtp:101 0-15

a=rtpmap:107 BV32/16000
a=rtpmap:119 BV32-FEC/16000
a=rtpmap:100 SPEEX/16000
a=rtpmap:106 SPEEX-FEC/16000
a=rtpmap:105 SPEEX-FEC/8000
a=rtpmap:98 iLBC/8000
a=rtpmap:101 telephone-event/8000
a=sendrecv

El flujo a transmitir se indica con m=audio. Los codecs se describen con la opcioén a=rtpmap. Por
su parte, el cliente llamado (diego @ chile.lab) responde con el SDP de mds abajo. Ambos clientes utilizan
un orden de prioridad de los codecs indicado en el campo m=audio y acuerdan transmitir con el codec 107
BV32/16000.

v=0

o=- 5 2 IN IP4 172.16.231.184

s=CounterPath X-Lite 3.0

c=IN IP4 172.16.231.184

t=0 0

m=audio 39462 RTP/AVP 107 119 100 106 0 105 98 8 101
a=fmtp:101 0-15

a=rtpmap:107 BV32/16000

a=rtpmap:119 BV32-FEC/16000
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a=rtpmap:100 SPEEX/16000
a=rtpmap:106 SPEEX-FEC/16000
a=rtpmap:105 SPEEX-FEC/8000
a=rtpmap:98 iLBC/8000
a=rtpmap:101 telephone-event/8000
a=sendrecv

El contenido de un paquete RTP es el siguiente. En €l se indican los nimeros de secuencia, el tipo de
datos (ITU-T G.711 PCMU en este caso) y el medio codificado (Payload).

Real-Time Transport Protocol
[Stream setup by SDP (frame 100)

10.. .... = Version: RFC 1889 Version (2)
.0. .... = Padding: False
.0 .... = Extension: False
0000 = Contributing source identifiers count: 0
1 .... = Marker: True

Payload type: ITU-T G.711 PCMU (0)

Sequence number: 2613

[Extended sequence number: 68149]

Timestamp: 1230400

Synchronization Source identifier: 0x3ddb67£f0 (1037789168)
Payload: FFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFFEFEEFFE . .

4.2.3. Mensajeria

La mensajeria instantdnea se transmite utilizando el método MESSAGE siempre y cuando el cliente lo
soporte (como en esta prueba). Los eventos de mensajeria se indican en el cuerpo del mensaje SIP utilizando
XML. El cuadro siguiente muestra un mensaje de aviso indicando que el cliente Javier esta escribiéndole a
Diego. El cliente SIP muestra esta informacion al usuario siempre y cuando soporte el mecanismo; en caso
contrario no realiza ninguna accién. El ruteo de los mensajes es similar al de un INVITE. De la misma forma
la respuesta a cada mensaje es un 200 OK.

Este método no inicia un didlogo. Cada mensaje es independiente del otro, es decir no tienen una
relacion en el contexto de un didlogo. Los clientes diferencian cada mensaje que envian con el header Cseq.
El encabezado Call-ID se mantiene constante pero son distintos entre clientes. El header Contact no
aparece en el mensaje y por lo tanto en el Request-URI no se reemplaza el URI del dominio por la direccién
IP del terminal destino.

MESSAGE sip:diego@chile.lab SIP/2.0

Via: SIP/2.0/UDP 172.20.85.100:32382;
branch=z9hG4bK-d87543-da648d364c249051-1--d87543~

Max-Forwards: 70

To: "diego@chile.lab"<sip:diego@chile.lab>

From: "javier"<sip:javier@china.lab>;tag=f729fa31l

Call-ID: NmQ1Z3jQ2NTc4NmJjZWIS50GMxNWUyMjZkMjh1MDALZGM.

CSeq: 2 MESSAGE

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, NOTIFY, MESSAGE, SUBSCRIBE, INFO

Content-Type: application/im-iscomposing+xml

User-Agent: X-Lite release 101ls stamp 41150

Content-Length: 263

<?xml version=’1.0’" encoding='UTF-8’7?>
<isComposing xmlns='urn:ietf:params:xml:ns:im-iscomposing’
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance’>
<state>active</state>
<contenttype>text/plain</contenttype>
<refresh>60</refresh>
</isComposing>
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El mensaje instantdneo que el cliente envia va en el cuerpo de MESSAGE en texto plano.

MESSAGE sip:diego@chile.lab SIP/2.0

Via: SIP/2.0/UDP 172.20.85.100:32382;
branch=z9hG4bK-d87543-104275228£f03695d-1--d87543~

Max-Forwards: 70

To: "diego@chile.lab"<sip:diego@chile.lab>

From: "javier"<sip:javier@china.lab>;tag=f729fa3l

Call-ID: NmQ1Z3jQ2NTc4NmJjZWIS50GMxNWUyMIZkMjh1MDALZGM.

CSeq: 3 MESSAGE

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, NOTIFY, MESSAGE, SUBSCRIBE, INFO

Content-Type: text/plain

User-Agent: X-Lite release 101ls stamp 41150

Content-Length: 6

hola

4.3. Pruebas en el Core

Se describe el resultado de las pruebas de sefializacion en el core IMS. Se hace andlisis al registro en
la plataforma, inicio de una sesién multimedia, intercambio de medios, modos de operacién de mensajeria
instantanea, subscripcion a eventos y transacciones Diameter. Se muestra también la interoperabilidad entre
clientes SIP e IMS, servidores de aplicacién y calidad de servicio.

4.4. Curso de Laboratorio

Como resultado de las pruebas anteriores y de la metodologia elaborada en el capitulo 3 se obtiene
el material para crear las actividades presentes en las guias del curso. En esta seccién se muestra resuelta la
experiencia 04: Elementos principales de un core IMS. El resto del material docente aparece en el anexo
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Capitulo 5

Conclusiones

En este capitulo se muestran las conclusiones del trabajo realizado. Se comenta sobre el alcance de
los objetivos, el desarrollo del proyecto, la obtencién de resultados en el marco de pruebas y desarrollo del
curso de laboratorio y por dltimo algunos comentarios finales y mencion sobre trabajos futuros ligados a este
proyecto.

5.1. Objetivos

El trabajo realizado demuestra el cumplimiento de los objetivos en su totalidad. A continuacién se
comenta sobre los objetivos general y especificos planteados y el cumplimiento de cada uno de ellos.

5.1.1. Objetivo general

El proyecto realizado fue fundamentado sobre la plataforma de redes convergentes IMS para telefonia
movil. El objetivo principal fue crear la base de un curso de laboratorio que tuviera como eje dicha plata-
forma. Para tal efecto fue necesario, en primer lugar, recopilar y estudiar la informacién disponible en los
organismos de estandarizacién y algunos trabajos disponibles casi en su totalidad en Internet. Como el enfo-
que del trabajo estd en una arquitectura para redes méviles se hizo una breve introduccién a la evolucion de
la red celular desde la primera generacion hasta 3G. Cabe destacar que dicha evolucién estd constantemente
en desarrollo y presenta actualizaciones periddicamente, por lo que fue necesario definir previamente los
limites del estudio. A la fecha de edicién de este documento la red 3G estd en funcionamiento basado en la
cuarta iteracion del estindar 3GPP (conocido como 3G UMTS Release 4) en practicamente todo el mundo.
IMS hace su aparicién en Release 5 y por lo tanto el trabajo se enfoca en este conjunto de estdndares en
adelante.

5.1.2. Objetivos especificos

Los antecedentes necesarios para la investigacion se obtuvieron oportunamente quedando en evidencia
los temas mas importantes en el capitulo 2 de este documento. Con esta base tedrica se facilité el desarrollo
de las pruebas y experiencias practicas que condujeron a la creacién del curso.

La integracion del core IMS se logré luego de una serie de pruebas de instalacion que revelaron las
falencias y ventajas del modelo propuesto en el capitulo 3. Se desechd la opcion de virtualizacién de la red
de pruebas puesto que hacia el sistema innecesariamente complejo. Se optd por una solucion integrada en
una misma maquina de forma de facilitar la portabilidad del sistema y la obtencion de los flujos de llamadas
en las capturas de paquetes.
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El plan de pruebas desarrollado fue basado en el marco tedrico planteado. Gracias a este plan fue
posible estimar la complejidad de las pruebas a realizar y a la vez obtener la mayor cantidad de resultados
relevantes posible.

Por ultimo se logro efectuar la conexion entre usuarios utilizando los servicios que provee el core IMS
y las plataformas de aplicacién integradas a él.

Con todo lo anterior logrado con éxito se consiguié el material necesario para crear las experiencias
del curso IMS. Los procedimientos para generar guias de trabajo se realizaron exitdsamente generando como
resultado un set de 7 experiencias practicas con el core IMS como materia de estudio més una experiencia
de instalacidén de la plataforma de pruebas.

5.2. Desarrollo del trabajo

El trabajo esta enfocado en el protocolo de sefializacién SIP, elemento eje de IMS. Puesto que gran
parte de las componentes del Core IMS se comunican mediante SIP fue imperante dar a conocer sus carac-
teristicas principales. Es asi como se mostré el conjunto de nodos de red que hacen posible la comunicacién
ademds de los didlogos y sesiones SIP junto con la 16gica de ruteo de mensajes.

El elemento tedrico con el que se concluyo el estudio es la arquitectura IMS. Se mostré principalmente
los fundamentos de por qué es necesaria la creacién de una arquitectura convergente y los requerimientos
que requiere el sistema relacionados con la provisién de servicios, los medios de acceso, la seguridad y la
calidad de servicio. Para cumplir todos los requerimientos es necesario incluir nuevas caracteristicas que
enriquecen la funcionalidad de SIP, lo que se ve reflejado en la aparicién de nuevos estdndares.

El proceso siguiente a la documentacion fue la planificacion del proyecto. En el marco del curso de
laboratorio se definieron la materias que serian tratadas y en base a esto se cred un plan de pruebas enfocado
el el funcionamiento de los servidores SIP y el core IMS conformado por los CSCFs y HSS. Se definieron
las herramientas de hardware y software necesarios en primera instancia y en el transcurso del trabajo fueron
apareciendo algunas otras que complementaron el desarrollo tanto de las pruebas de plataforma como el
desarrollo del curso.

Se construyo la red de pruebas basada principalmente en un segmento de red y dos maquinas servidor
mas dos computadores actuando como clientes del sistema. En una primera aproximacion se utilizé una
red de méquinas virtuales de tal forma de lograr un escenario més completo y distribuido. El objetivo de
esta configuracion de virtualizacion era tener en cada una de las maquinas un nodo de red (CSCFs, HSS,
Cliente) para lograr un sistema escalable. El resultado a nivel de topologia de red fue satisfactorio, pero sin
embargo se optd por unificar el sistema en a lo mas dos maquinas para permitir una mayor versatilidad en la
obtencién de resultados, con lo que la solucién de mdquinas virtuales se desechd en la etapa final de pruebas.

Luego se di6 paso a la ejecucion de pruebas de sefializacién SIP y ruteo de mensajes en un entorno
de servidores SIP convencionales. En esta etapa se reflejarian las primeras experiencias de laboratorio intro-
ductorias al curso IMS. Se hizo un anélisis de los mensajes bésicos del protocolo y se determiné el compor-
tamiento de los servidores y clientes utilizando distintos escenarios. Se probd registro de clientes, inicio de
sesion, autentificacion de usuarios, mensajeria y flujo de medios.

Una vez completadas las pruebas SIP, se efectuaron las actividades sobre el core IMS montado en la
red de pruebas. Las pruebas realizadas consistieron en el registro de clientes, inicializacién de sesiones de
voz y mensajeria. Ademads se analiz6 la interaccion entre un cliente registrado en una red SIP covencional
y un cliente IMS. Se efectuaron pruebas de roaming, e interaccién entre dos dominios distintos, por lo que
fue necesario integrar dos core IMS en la red de pruebas. Finalmente se dio paso a la provisién de servicios
de valor agregado y la ejecucién de servidores de politicas de QoS. Con la extensidn de estas pruebas fue
posible ir generando las experiencias de laboratorio del curso.
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En paralelo a las pruebas sobre la plataforma se fueron creando cada una de las experiencias del curso
del laboratorio. El curso se compuso finalmente de 7 experiencias que van desde los aspectos bésicos del
protocolo SIP, pasando por los componentes principales del core IMS, y terminando con servicios de valor
agregado y QoS.

5.3. Pruebas de senalizacion SIP

Esta etapa muestra la integracion de una red SIP. Se logré en plenitud realizar el proceso de registro de
clientes contra los servidores SIP Proxy y Registrar autentificando mediante Digest MD5. Los mensajes SIP
analizados fueron REGISTER, 200 OK, 100 Trying y 401 Unauthorized. Este mecanismo de registro permite
a los servidores de dominio conocer la ubicacién de sus clientes para poder contactarlos en el caso de un
inicio de sesion.

De la misma forma se concreté una sesién SIP entre dos clientes registrados en distintos dominios. En

esta parte se estudié el mecanismo con que se rutean los mensajes de inicio de sesién tales como INVITE,
180 Ringing, 200 OK y ACK y los de término de sesién BYE y 200 OK.

Una funcionalidad importante para poder lograr la comunicacién entre los dos dominios fue la imple-
mentacion de un servidor DNS que permite localizar de manera sencilla a los clientes utilizando simplemente
la direccién URI de cada uno. Se decidio no incluir el resultado del descubrimiento DNS de los dominios ya
que se aleja del marco de estudio.

También se incluye un andlisis sobre el tipo de medios que trafican los clientes una vez entablada
la sesién. Un alcance importante de este proceso es que los servidores SIP no intervienen en él, tratdndose
netamente de una comunicacidn entre clientes (peer to peer). Para lograr esta comunicacién se hace uso del
protocolo SDP que aparece en el cuerpo de los mensajes SIP, de una forma similar a un mensaje de correo
electrdnico.

5.4. Pruebas en el core IMS

El resultado de esta etapa fue satisfactorio donde se recrearon los escenarios estandar de inicio de
sesidn y registro de usuarios. En el caso del registro se verificé la 16gica estdndar cursada para autentificar a
los clientes incluyendo el comportamiento de cada uno de los servidores al rutear mensajes SIP y Diameter.
En esta etapa también se verificé la subscripcién del cliente al evento de registro.

La sesion multimedia mostrada corresponde al escenario mas complejo en términos de nodos involu-
crados. Ambos clientes se encuentran haciendo roaming habiendo un total de cuatro dominios distintos en
la prueba. Se realiz6 un anélisis de ruteo de mensajes poniendo atencidén en cada uno de los encabezados
involucrados y las modificaciones realizadas por cada uno de los nodos. El uso de la extension preconditions
fue una diferencia notable respecto de una sesién SIP convencional. Se observé el intercambio de multime-
dia sobre el protocolo RTP para el caso de voz y video y sobre MSRP para mensajeria instantdnea, todos
ellos definidos con los descriptores SDP en el inicio de la sesién. Adicionalmente, se ejecutd una prueba
de interoperabilidad entre un cliente SIP e IMS, los resultados arrojados demostraron un comportamiento
similar a una sesion SIP estdndar.

Se probaron varios clientes IMS y se opt6 finalmente por realizar las pruebas con UCT IMS Client que
fue el que se desempefié de mejor manera en términos de estabilidad, apego al estindar 3GPP y funcionali-
dades multimedia.

Luego se continud con pruebas en servidores de aplicaciones conectados al core. Se proporciond los
servicios de video streaming y presencia para mensajeria instantanea. El estudio de resultados se enfocé en
la subscripcién de servicios, el ruteo de mensajes SIP/ XML y flujo multimedia.
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Finalmente, se analiz6 la inclusion al sistema de una plataforma de control de calidad de servicio
poniendo enfésis en el comportamiento general del core IMS frente a sucesos relacionados con la reserva de
recursos multimedia y pérdida de comunicacién. Dicha plataforma de control de politicas QoS interactia con
el servidor P-CSCF de manera similar como lo hacen los nodos CSCF y HSS usando el protocolo Diameter.

5.5. [Experiencias del laboratorio docente

Los contenidos de las experiencias de laboratorio creadas estdn basados plenamente en los resultados
recogidos. La metodologia de ensefianza parte con los conceptos bdsicos de sefializacién SIP para luego
ir aumentando la dificultad hasta llegar al estudio del core IMS. El nivel de complejidad del core es no-
tablemente mayor comparado con una red SIP convencional ya que participan varios nodos, cada uno con
caracteristicas bien definidas.

En cada una de las experiencias se otorga un fuerte enfoque en la sefializaciéon SIP y sus extensiones
para IMS segtin el estandar. Se plantea la recreacion de flujos de llamada y ruteo de mensajes que entregan
un conocimiento acabado de los mecanismos que logran comunicar a los clientes. Adicionalmente, el con-
tenido del curso aborda las transacciones entre algunos nodos del core IMS con el protocolo Diameter que
permite identificar los procesos de autentificacion, ubicacion y capacidad multimedia de los clientes. Cada
experiencia también incluye el andlisis multimedia de tal forma de entender como se transmite la voz, video
y mensajeria instantdnea.

5.6. Comentarios finales

Casi en su totalidad los resultados fueron satisfactorios desde el punto de vista docente, es decir se
logré un buen aprendizaje de la tecnologia y las experiencias reflejan de manera completa los contenidos
tedricos y practicos estudiados previamente.

El enfoque que se le di6 al trabajo casi en su totalidad fue analizar la sefializacion SIP en el core IMS.
Con esto se entendié el modo de funcionamiento en el registro y establecimiento de sesiones de clientes.
Ademds se analiz6 las interacciones Diameter principalmente entre los servidores CSCF y HSS en el esce-
nario de registro. Con esto se apreci6 la lgica de ruteo que aplican los nodos del core IMS. Por supuesto que
el core IMS es mucho mas complejo que esto, sin embargo analizar cada uno de los componentes en detalle
es una tarea inviable y se aleja del propdsito de este proyecto.

5.6.1. Nuevas areas de investigacion

Establecido lo anterior, es importante sefialar que este trabajo abre una puerta a la investigacién en
detalle de las otras componentes del subsistema IMS. Es posible profundizar en el manejo de calidad de ser-
vicio, facturacion, politicas AAA (Autentification, Authorization, Accounting), métodos de seguridad, proto-
colos de transporte, codificacion y administraciéon de multimedios, entre otros.

Se propone de esta forma, para trabajos futuros relacionados con la arquitectura de redes convergentes
IMS, continuar con la investigacién de los elementos que no forman parte del core pero que cumplen tareas
importantisimas en lo que se refiere a la interaccion con otras redes. En efecto, a la fecha de la edicion de este
documento se realiza un trabajo de sobre los componentes de tasacién y facturacion del core IMS enfocado
en los protocolos que comunican las plataformas involucradas. De esta forma se pretende abarcar todo el
espectro de posibilidades que el paradigma de convergencia en telecomunicaciones ofrece.
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Acronimos

3GPP
AKA
AMPS
AS
AUC
BGCF
BICC
BNF
BSC
BSS
BTS
CCF
CDR
CN

CS
CSCN
CS-MGW
DHCP
DNS
DNS SRV
EDGE
EIR
FQDN
GERAN
GGSN
GMSC
GPRS
GSM
HLR
HSS
HTTP
I-CSCF
IETF
iFC
IMEI
IMS

Third Generation Partnership Project
Authentication and Key Agreement
Advanced Mobile Phone System
Application Server

Authentication Centre

Breakout Gateway Control Function
Bearer Independent Call Control
Backus-Naur Form

Base Station Controller

Base Station Subsystem

Base Transceiver Station

Call Control Function

Charging Data Record

Core Network

Circuit Switched

Circuit Switched Core Network

Circuit Switched Media Gateway
Dynamic Host Configuration Protocol
Domain Name System

DNS Service Record

Enhanced Data Rate for GSM Evolution
Equipment Identity Register

Full Qualified Domain Name

GSM EDGE Radio Access Network
Gateway GPRS Support Node

Gateway Mobil Switching Centre
General Packet Radio Service

Global System for Mobil communications
Home Location Register

Home Subscriber Server

Hipertext Transfer Protocol
Interrogating Call Session Control Function
Internet Engineering Task Force

Initial Filter Criteria

International Mobile Equipment Identity
IP Multimedia Subsystem
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1P
IP-CAN
ISDN
ISIM
ISUP
MEGACO
MGCF
MRFC
MRFP
MSC
NMS
NSS
OCS
PCEF
PCRF
P-CSCF
PDF

PS
PSTN
QoS
RAN
RNC
RTP
S-CSCF
SCTP
SDP
SGSN
SGW
SIGTRAN
SIM
SIP
SLF
SMTP
TACS
TCP
TDMA
THIG
TISPAN

TLS
TP
TRAU
TU
UA
UAC
UAS
UDP
UMTS
URI
UTRAN
VLR

Internet Protocol

IP Connectivity Access Network
Integrated Services Digital Network

IP Multimedia Services Identity Module
ISDN user part signaling

Media Gateway Control

Media Gateway Control Function
Multimedia Resource Function Controller
Multimedia Resource Function Processor
Mobile Service Switching Centre
Network Management Subsystem
Network Switching Subsystem

Online Charging System

Policy and Charging Enforcement Point
Policy and Charging Rule Function
Proxy Call Session Control Function
Policy Decision Function

Packet Switched

Public Switched Telephone Network
Quality of Service

Radio Access Network

Radio Network Controller

Real Time Protocol

Servig Call Session Control Function
Stream Control Transmission Protocol
Session Description Protocol

Serving GPRS Support Node

Signalling Gateway

Signalling Transport

Subscriber Identity Module

Session Initiation Protocol

Subscription Locator Function

Simple Mail Transfer Protocol

Total Access Communication System
Transfer Control Protocol

Time division Multiple Access

Topology Hiding Inter-Network Gateway
Telecommunications and Internet converged Services and Proto-
cols for Advanced Networking

Transport Layer Security

Trigger Point

Transcoder Rate Adaptation Unit
Transaction User

User Agent

User Agent Client

User Agent Server

User Datagram Protocol

Universal Mobil Telecommunications System
Uniform Resource Identifier

UMTS Terrestrial Radio Access Network
Visitor Location Register
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VoIP
VPN
WAP
WLAN
xDSL

Voicer over IP

Virtual Private Network
Wireless Application Protocol
Wireless Local Area Network
Digital Subscriber Line
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Experiencias laboratorio IMS
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Apéndice B

Antecendentes

Esta seccién muestra algunos temas especificos que es necesario conocer para un mejor entendimiento
de los conceptos IMS.

B.1. DNS

Procedimiento DHCP/DNS:

1. Se establece un portador IP-CAN si ain no se ha hecho, mediante los procedimientos disponibles en
la IP-CAN.

2. El UE requiere un servidor DHCP y adicionalmente requiere el nombre de dominio del P-CSCF y la
direccion IP de los servidores DNS.

3. El UE realiza una peticién DNS para obtener una lista de direcciones de P-CSCF(s) donde se selec-
ciona una. Si la respuesta no contiene las direcciones IP, una peticién DNS adicional se necesita para
resolver un FQDN a una direccién IP. Luego de que el UE recibe la IP del proxy, puede iniciar la
comunicacién con IMS.

Servidor Servidor

: del enlace :

DNS - Peticién /
Respuesta

q )

| | |
| | |
| | |
| | |
| | |
| | |
| | |
| | |
:Q%: DHCP—consaita >:
| | |
| | |
| | |
| I I
| | |

Figura B.1: Descubrimiento DHCP-DNS

DNS provee dos record types relevantes para peticiones SIP: SRV y NAPTR. Algunas implementa-
ciones utilizan solamente SRV.
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B.1.1. SRV Records

Proveen un mecanismo para direccionar peticiones a servidores proxies. Utilizan prioridad, que es util

cuando hay varios servidores proxies en un dominio (backup).

Son de la forma:

" _Service._Proto.Name TTL Class SRV Priority Weight Port Target"

Ejemplo:

"_sip._udp.bigu.edu 43200 IN SRV 10 10 5060 sipserver.bigu.edu."
El servicio es SIP.

El transporte es UDP. También puede ser TCP, SCTP o TLS.

El tiempo de vida del caché es 12 horas (43200 segundos).

La clase es IN (obligatorio).

El record type es SRV.

La prioridad es 10. Con multiples SRV records la prioridad determina el orden de consulta de los
proxies. Valores inferiores son consultados primero.

El peso es 10. Con multiples SRV records de prioridad similar, el peso determina proporcionalmente
cuan seguido un proxy es consultado. Valores altos son consultados mds seguido. Por ejemplo, un peso
de 20 es consultado el doble de veces que un peso de 10. Un peso de 30, tres veces uno de 10.

El puerto es 5060.

El FQDN del servidor proxy es sipserver.bigu.edu y como es requerido en DNS el FQDN es terminado
con un punto.

B.1.2. NAPTR Records

Proveen un mecanismo para que el dominio de entrada (inbound) especifique los protocolos de trans-

porte que prefiere usar en una peticion SIP.

Un record NAPTR tiene la siguiente forma:

"domain-name TTL Class NAPTR order preference flags service

regexp target"

Ejemplo,

"bigu.edu. IN NAPTR 60 50 "s" "SIP+D2U" "" _sip._udp.bigu.edu."
El nombre de dominio a consultar (el lado derecho de sip:alice.smith@bigu.edu.).

El tiempo de vida del caché es 12 horas.

La clase es IN (obligatorio).

El record type: NAPTR.
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» Order es 60. Preference es 50. Valores menores son prioritarios. Order especifica el orden en
que los records son leidos. Si las capacidades entre el calling party y el called party coinciden, el pro-
tocolo correspondiente debe ser utilizado y los otros se desechan. Si todos los records tienen el mismo
valor para order, el campo preference es examinado. Valores bajos tienen mayor precedencia
pero el calling party puede seleccionar un valor més alto de preference que el que tiene el called

party.
= El valor de f1ag es s. Flags son especificos para aplicaciones.
= service es SIP+D2U. Especifica que se utiliza UDP. Otros valores posibles son SIP+D2T para SIP

sobre TCP, SIP+D2S para SIP sobre SCTP y SIPS+D2T para SIP sobre TLS+TCP. TLS sobre UDP
no esta definido.

= regexp es vacio. Targetes _sip._udp.bigu.edu.

B.2. Protocolos de transporte SIP

El estandar IETF RFC 3261 define 3 protocolos de transporte. Ellos son TCP, UDP y TLS. A conti-
nuacién se entrega una breve descripcion de como SIP utiliza dichos protocolos para transportar mensajes.

B.2.1. UDP

Cada mensaje (peticidn o respuesta) es transportado en un datagrama o paquete single. El puerto de
origen es escogido por sobre el valor 49172. En algunos casos se utiliza el puerto SIP por defecto 5060. Dada
la caracteristica de UDP los datagramas eventualmente pueden perderse.

La capacidad de checksum permite descartar datagramas con errores, logrando que SIP asuma que el
mensaje recibido tiene errores.

UDP pude ser usado sin problemas cuando se tiene conocimiento de que el mensaje es de menor
tamafio que el MTU definido en la red IP (en el caso de mensajes SIP simples sin grandes cabeceras ni
cuerpos de mensaje multiples).

B.2.2. TCP

Provee una capa de transporte confiable pero compleja y con retrasos en la transmisién sobre la red.
Provee control de congestion. Soporta mensajes de tamafio arbitrario.

Se debe abrir una conexién entre dos terminales antes de ser enviados los mensajes SIP. El header
Content-Lenght es necesario para encontrar el final de un mensaje y el comienzo de otro.

Entre sus desventajas se cuentan el retraso en establecer la conexién la necesidad de los servidores de
mantener el estado de conexion en la capa de transporte.

B.2.3. TLS

SIP puede utilizar TLS sobre TCP para transporte cifrado con capacidades adicionales de autentifica-
cién. El puerto por defecto para el uso de TLS es el 5061. Si se usa entre dos proxies, cada uno de ellos debe
tener un certificado para autentificarse mutuamente.
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B.24. SCTP

Es similar a TCP en lo que se refiere al transporte confiable. Tiene algunas ventajas sobre TCP para
protocolos basados en el transporte de mensajes. Tiene incorporado segmentacidon de mensajes, es decir los
mensajes individuales son separados en la capa de transporte. Sus caracteristicas principales se describen a
continuacion.

Evita el problema head of line blocking. Con TCP un segmento perdido con una ventana muy larga pro-
voca que todas las ventanas de mensajes esperen en un buffer, por lo tanto se bloquean hasta que el
segmento es retransmitido. Sobre SCTP se sigue enviando paquetes a pesar de que alguno se pierda.

Soporta multihoming. Si uno de los servidores (que conforman un par con carga balanceada) falla, el otro
puede recibir inmediatamente los mensajes sin requerir un DNS o una biisqueda en una base de datos.
Permite mudltiples interfaces de los end-points. De esta forma permite alternar direcciones cuando
ocurre un fallo en alguna interfaz.

Requiere soporte de sistema operativo. Si la red no presenta perdidas de paquetes, el rendimiento de
SCTP es idéntico a TCP.

Message Orientation. Se de adecua al framing de mensajes. El mensaje se recibe en una sola lectura (como
UDP pero agrega confiabilidad).

Un-Ordered Service. Permite el envio de mensajes desordenados.

Extensible. Utiliza TLV (Tag Lenght Value) que permite agregar opciones dentro de los paquetes. Permite
compatibilidad con implementaciones previas de SCTP.

Message time to live. Permite descartar paquetes que no han sido recibidos dentro de un periodo de tiempo.
Syn Cookies. Previene IP Spoofing. Implementa four way handshake.

Checksum de 32 bit. Control de redundancia mas fuerte que TCP (16 bit) para verificar que los datos no
estan corruptos.
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Apéndice C
Detalle resultados

Se describe el contenido de los mensajes capturados en las pruebas de funcionamiento.

C.1. IMS: Registro

Peticion REGISTER:

SIP MESSAGE 1 172.16.231.139:5060() —> 172.16.231.213:4060()

UDP Frame 465 3/Jun/08 16:23:36.0401 TimeFromPreviousSipFrame=22.2940 TimeFromStart=22.2940
REGISTER sip:playsip.lab SIP/2.0

Via: SIP/2.0/UDP 172.16.231.139:5060; rport;branch=z9hG4bK1722419167

From: <sip:javier@playsip.lab>;tag=68687288

To: <sip:javier@playsip.lab>

Call-ID: 896910588

CSeqg: 1 REGISTER

Contact: <sip:javier@172.16.231.139:5060;1ine=36020458036904f>

Authorization: Digest username="javier@playsip.lab", realm="playsip.lab",

uri="sip:playsip.lab", response=" "
Max-Forwards: 70

User—-Agent: UCT IMS Client

Expires: 600000

Supported: path

Content-Length: O

nonce=" ",

SIP MESSAGE 2 172.16.231.213:4060() -> 10.111.111.141:5060¢()

UDP Frame 466 3/Jun/08 16:23:36.0738 TimeFromPreviousSipFrame=0.0337 TimeFromStart=22.3277

REGISTER sip:playsip.lab SIP/2.0

Via: SIP/2.0/UDP 172.16.231.213:4060;branch=z9hG4bK923c.b85e2047.0

Via: SIP/2.0/UDP 172.16.231.139:5060; rport=5060;branch=2z9hG4bK1722419167

From: <sip:javier@playsip.lab>;tag=68687288

To: <sip:javier@playsip.lab>

Call-ID: 896910588

CSeq: 1 REGISTER

Contact: <sip:javier@172.16.231.139:5060;1ine=36020458036904f>

Max-Forwards: 16

User-Agent: UCT IMS Client

Expires: 600000

Supported: path

Content-Length: 0

Authorization: Digest username="javier@playsip.lab", realm="playsip.lab",
nonce=" ", uri="sip:playsip.lab", response=" ", integrity-protected="no"

Path: <sip:term@pcscf.playsip.lab:4060;1r>

Require: path

P-Charging-Vector: icid-value="P-CSCFabcd4845a848000002c6";
icid-generated-at=172.16.231.213;0rig-ioi="playsip.lab"

P-Visited-Network-ID: playsip.lab

74




SIP MESSAGE 1 10.111.111.141:5060¢() —> 10.111.111.142:6060¢()

UDP Frame 334 3/Jun/08 16:23:36.3411 TimeFromPreviousSipFrame=23.9486 TimeFromStart=23.9486

REGISTER sip:scscf.playsip.lab:6060 SIP/2.0

Via: SIP/2.0/UDP 10.111.111.141;branch=z9hG4bK923c.0bdf6d41.0

Via: SIP/2.0/UDP 172.16.231.213:4060;branch=z9hG4bK923c.b85e2047.0

Via: SIP/2.0/UDP 172.16.231.139:5060; rport=5060;branch=2z9hG4bK1722419167

From: <sip:javier@playsip.lab>;tag=68687288

To: <sip:javier@playsip.lab>

Call-ID: 896910588

CSeqg: 1 REGISTER

Contact: <sip:javier@172.16.231.139:5060;1ine=36020458036904f>

Max-Forwards: 15

User-Agent: UCT IMS Client

Expires: 600000

Supported: path

Content-Length: 0

Authorization: Digest username="javier@playsip.lab", realm="playsip.lab",
nonce=" ", uri="sip:playsip.lab", response=" ", integrity-protected="no"

Path: <sip:term@pcscf.playsip.lab:4060;1lr>

Require: path

P-Charging-Vector: icid-value="P-CSCFabcd4845a848000002c6";
icid-generated-at=172.16.231.213;0orig-ioi="playsip.lab"

P-Visited-Network-ID: playsip.lab

Respuesta 401:
SIP MESSAGE 2 10.111.111.142:6060() -> 10.111.111.141:5060¢()
UDP Frame 349 3/Jun/08 16:23:36.7081 TimeFromPreviousSipFrame=0.3671 TimeFromStart=24.3157

SIP/2.0 401 Unauthorized - Challenging the UE

Via: SIP/2.0/UDP 10.111.111.141;branch=z9hG4bK923c.0bdf6d41.0

Via: SIP/2.0/UDP 172.16.231.213:4060;branch=z9nhG4bK923c.b85e2047.0

Via: SIP/2.0/UDP 172.16.231.139:5060; rport=5060;branch=29hG4bK1722419167

From: <sip:javier@playsip.lab>;tag=68687288

To: <sip:javier@playsip.lab>;tag=71f77aaa2a5267725ec308ae04fle3fc-d433

Call-ID: 896910588

CSeqg: 1 REGISTER

WWW-Authenticate: Digest realm="playsip.lab",
nonce="0pT8jcuVzTkd5aeEO0mL85r1cOskg5QAAIvrMIiGB6p4=",
algorithm=AKAv1-MD5, ck="c4a372d3edd%6£8ff54fdbf64403597",
ik="e7£99fc784cecf4014484d6£d024714b"

Path: <sip:term@pcscf.playsip.lab:4060;1r>

Service-Route: <sip:orig@scscf.playsip.lab:6060;1r>

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SUBSCRIBE, NOTIFY, MESSAGE, INFO

Server: Sip EXpress router (2.1.0-devl OpenIMSCore (1386/1linux))

Content-Length: 0

Warning: 392 10.111.111.142:6060 "Noisy feedback tells:
pid=5905 reqg_src_ip=10.111.111.141 reqg_src_port=5060
in_uri=sip:scscf.playsip.lab:6060 out_uri=sip:scscf.playsip.lab:6060 via_cnt==3"

SIP MESSAGE 5 10.111.111.141:5060() -> 172.16.231.213:4060()

UDP Frame 691 3/Jun/08 16:23:36.6837 TimeFromPreviousSipFrame=0.0446 TimeFromStart=22.9377

SIP/2.0 401 Unauthorized - Challenging the UE

Via: SIP/2.0/UDP 172.16.231.213:4060;branch=z9hG4bK923c.b85e2047.0

Via: SIP/2.0/UDP 172.16.231.139:5060; rport=5060;branch=z9hG4bK1722419167

From: <sip:javier@playsip.lab>;tag=68687288

To: <sip:javier@playsip.lab>;tag=71f77aaa2a5267725ec308ae04fle3fc-d433

Call-ID: 896910588

CSeq: 1 REGISTER

WWW-Authenticate: Digest realm="playsip.lab",
nonce="0pT8jcuVzTkd5aeE0mL85r1cOskg5QAAIvrMIiGB6p4=",
algorithm=AKAv1-MD5, ck="c4a372d3edd%e6£8ff54fdbf64403597",
ik="e7£99fc784cecf4014484d6£d024714b"

Path: <sip:term@pcscf.playsip.lab:4060;1r>

Service-Route: <sip:orig@scscf.playsip.lab:6060;1r>

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SUBSCRIBE, NOTIFY, MESSAGE, INFO

Server: Sip EXpress router (2.1.0-devl OpenIMSCore (1386/1linux))

Content-Length: 0

Warning: 392 10.111.111.142:6060 "Noisy feedback tells:
pid=5905 reqg_src_ip=10.111.111.141 reqg_src_port=5060
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in_uri=sip:scscf.playsip.lab:6060 out_uri=sip:scscf.playsip.lab:6060 via_cnt==3"

SIP MESSAGE 6 172.16.231.213:4060() —> 172.16.231.139:5060 ()
UDP Frame 692 3/Jun/08 16:23:36.6841 TimeFromPreviousSipFrame=0.0003 TimeFromStart=22.9380
SIP/2.0 401 Unauthorized - Challenging the UE
Via: SIP/2.0/UDP 172.16.231.139:5060; rport=5060;branch=z9hG4bK1722419167
From: <sip:javier@playsip.lab>;tag=68687288
To: <sip:javier@playsip.lab>;tag=71f77aaa2a5267725ec308aec04fle3fc-d433
Call-ID: 896910588
CSeqg: 1 REGISTER
Path: <sip:term@pcscf.playsip.lab:4060;1r>
Service-Route: <sip:orig@scscf.playsip.lab:6060;1r>
Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, SUBSCRIBE, NOTIFY, MESSAGE, INFO
Server: Sip EXpress router (2.1.0-devl OpenIMSCore (i386/1linux))
Content-Length: 0
Warning: 392 10.111.111.142:6060 "Noisy feedback tells:
pid=5905 req src_ip=10.111.111.141 reg src_port=5060
in_uri=sip:scscf.playsip.lab:6060 out_uri=sip:scscf.playsip.lab:6060 via_cnt==3"
WWW-Authenticate: Digest realm="playsip.lab",
nonce="0pT8jcuVzTkd5aeEOmL85r1cOskg5QAAIvrMIiGB6p4=",
algorithm=AKAv1-MD5

C.2. IMS: inicio de sesion

Se muestran los mensajes obtenidos de la prueba de sesion. Por simplificacién se muestra un mensaje
por método.

SIP MESSAGE 1 172.16.231.139:5061() —-> 172.16.231.213:4065()
UDP Frame 31 26/Jun/08 13:14:29.0329 TimeFromPreviousSipFrame=3.7966
TimeFromStart=3.7966

INVITE sip:javier@playsip.lab SIP/2.0

Via: SIP/2.0/UDP 172.16.231.139:5061;rport;branch=29nG4bK301682348

Route: <sip:orig@scscf.santiago.lab:6060;1lr>

From: "Jesus" <sip:jesus@santiago.lab>;tag=124864303

To: <sip:javier@playsip.lab>

Call-ID: 1985868597

CSeq: 20 INVITE

Contact: <sip:jesus@172.16.231.139:5061>

Content-Type: application/sdp

Max-Forwards: 70

User-Agent: UCT IMS Client

Subject: IMS Call

Expires: 120

P-Preferred-Identity: "Jesus" <sip:jesus@santiago.lab>

Privacy: none

P-Access—Network-Info: IEEE-802.11la

Require: precondition

Require: sec—-agree

Proxy-Require: sec-agree

Supported: 100rel

Content-Length: 335

v=0

o=— 0 0 IN IP4 172.16.231.139
s=IMS Call

c=IN IP4 172.16.231.139

t=0 0

m=audio 38246 RTP/AVP 3 0 101
b=AS:64

a=rtpmap:3 GSM/8000

a=rtpmap:0 PCMU/8000

a=rtpmap:101 telephone-event/8000
a=fmtp:101 0-11

a=curr:gos local none

a=curr:gos remote none
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a=des:qgos mandatory local sendrecv
a=des:gos mandatory remote sendrecv

SIP MESSAGE 2 172.16.231.213:4065() —> 172.16.231.139:5061()
UDP Frame 32 26/Jun/08 13:14:29.0334 TimeFromPreviousSipFrame=0.0005
TimeFromStart=3.7971

SIP/2.0 100 trying —-- your call is important to us

Via: SIP/2.0/UDP 172.16.231.139:5061; rport=5061;branch=2z9hG4bK301682348
From: "Jesus" <sip:jesus@santiago.lab>;tag=124864303
To: <sip:javier@playsip.lab>
Call-ID: 1985868597
CSeq: 20 INVITE
Server: Sip EXpress router (2.1.0-devl OpenIMSCore (i386/1linux))
Content-Length: 0
Warning: 392 172.16.231.213:4065 "Noisy feedback tells:
pid=10357 req_src_ip=172.16.231.139 reg_src_port=5061
in_uri=sip:javier@playsip.lab out_uri=sip:javier@playsip.lab via_cnt==1"

SIP MESSAGE 19 172.16.231.213:5061 () -> 172.16.231.139:4068()
UDP Frame 87 26/Jun/08 13:14:29.1586 TimeFromPreviousSipFrame=0.1084
TimeFromStart=3.9223
SIP/2.0 183 Session Progress
Via: SIP/2.0/UDP 172.16.231.139:4068;branch=z9hG4bK74e.0f2eddc5.0
Via: SIP/2.0/UDP 172.16.231.213:6060;received=172.16.231.213; rport=6060;
branch=z9hG4bK74e.8f%ae231.0
Via: SIP/2.0/UDP 172.16.231.213;branch=z9hG4bK74e.a7e85b41.0
Via: SIP/2.0/UDP 172.16.231.139:6060;branch=2z9nhG4bK74e.4952c344.0
Via: SIP/2.0/UDP 172.16.231.213:4065;branch=z9hG4bK74e.5ca37£3.0
Via: SIP/2.0/UDP 172.16.231.139:5061; rport=5061;branch=29hG4bK301682348
Record-Route: <sip:mt@pcscf.temuco.lab:4068;1lr>
Record-Route: <sip:mt@scscf.playsip.lab:6060;1lr>
Record-Route: <sip:mo@scscf.santiago.lab:6060;1r>
Record-Route: <sip:mo@pcscf.arica.lab:4065;1r>
From: "Jesus" <sip:jesus@santiago.lab>;tag=124864303
To: <sip:javier@playsip.lab>;tag=1659125644
Call-ID: 1985868597
CSeq: 20 INVITE
Contact: <sip:javier@172.16.231.213:5061>
Content-Type: application/sdp
User-Agent: UCT IMS Client
Require: 100rel
Require: precondition

RSeq: 1

P-Access-Network-Info: IEEE-802.11la
Content-Length: 364

v=0

o=— 0 0 IN IP4 172.16.231.213
s=IMS_Call

c=IN IP4 172.16.231.213

t=0 0

m=audio 36570 RTP/AVP 3 0 101
b=AS:64

a=curr:qos remote none

a=curr:qos local none

a=des:gos mandatory remote sendrecv
a=conf:qos remote sendrecv
a=des:qos mandatory local sendrecv
a=rtpmap:101 telephone-event/8000
a=fmtp:101 0-15

a=rtpmap:0 PCMU/8000

a=rtpmap:3 GSM/8000

SIP MESSAGE 25 172.16.231.139:5061 () -> 172.16.231.213:4065()
UDP Frame 100 26/Jun/08 13:14:29.6804 TimeFromPreviousSipFrame=0.5130
TimeFromStart=4.4440

PRACK sip:javier@172.16.231.213:5061 SIP/2.0

Via: SIP/2.0/UDP 172.16.231.139:5061; rport;branch=2z9hG4bK1496069389

Route: <sip:mo@pcscf.arica.lab:4065;1lr>
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Route: <sip:mo@scscf.santiago.lab:6060;1r>
Route: <sip:mt@scscf.playsip.lab:6060;1r>
Route: <sip:mt@pcscf.temuco.lab:4068;1lr>
From: "Jesus" <sip:jesus@santiago.lab>;tag=124864303
To: <sip:javier@playsip.lab>;tag=1659125644
Call-ID: 1985868597

CSeq: 21 PRACK

Contact: <sip:jesus@172.16.231.139:5061>
Content-Type: application/sdp

Max-Forwards: 70

User-Agent: UCT IMS Client

RAck: 1 20 INVITE

Require: precondition

Require: sec—agree

P-Access-Network-Info: IEEE-802.11la

Content-Length: 364

v=0

o=— 0 0 IN IP4 172.16.231.139
s=IMS_Call

c=IN IP4 172.16.231.139

t=0 0

m=audio 38246 RTP/AVP 3 0 101
b=AS:64

a=curr:gos local none

a=curr:gos remote none

a=des:qos mandatory local sendrecv
a=des:qos mandatory remote sendrecv
a=conf:qgos remote sendrecv
a=rtpmap:101 telephone-event/8000
a=fmtp:101 0-15

a=rtpmap:0 PCMU/8000

a=rtpmap:3 GSM/8000

SIP MESSAGE 30 172.16.231.213:5061 () —> 172.16.231.139:4068()
UDP Frame 105 26/Jun/08 13:14:29.6839 TimeFromPreviousSipFrame=0.0004
TimeFromStart=4.4476

SIP/2.0 200 OK

Via: SIP/2.0/UDP 172.16.231.139:4068;branch=2z9nhG4bK84e.1a555e7.0

Via: SIP/2.0/UDP 172.16.231.213:6060;received=172.16.231.213;rport=6060;

branch=z9hG4bK84e.£fd520a45.0

Via: SIP/2.0/UDP 172.16.231.139:6060;branch=2z9hG4bK84e.fee54916.0

Via: SIP/2.0/UDP 172.16.231.213:4065;branch=z9hG4bK84e.7a33a5a7.0

Via: SIP/2.0/UDP 172.16.231.139:5061; rport=5061;branch=z9hG4bK1496069389

From: "Jesus" <sip:jesus@santiago.lab>;tag=124864303

To: <sip:javier@playsip.lab>;tag=1659125644

Call-ID: 1985868597

CSeq: 21 PRACK

User-Agent: UCT IMS Client

Content-Length: 0

SIP MESSAGE 35 172.16.231.139:5061() -> 172.16.231.213:4065()
UDP Frame 110 26/Jun/08 13:14:29.8788 TimeFromPreviousSipFrame=0.1928
TimeFromStart=4.6425

UPDATE sip:javier@172.16.231.213:5061 SIP/2.0

Via: SIP/2.0/UDP 172.16.231.139:5061; rport;branch=z9hG4bK615301653

Route: <sip:mo@pcscf.arica.lab:4065;1r>

Route: <sip:mo@scscf.santiago.lab:6060;1r>

Route: <sip:mt@scscf.playsip.lab:6060;1r>

Route: <sip:mt@pcscf.temuco.lab:4068;1lr>

From: "Jesus" <sip:jesus@santiago.lab>;tag=124864303

To: <sip:javier@playsip.lab>;tag=1659125644

Call-ID: 1985868597

CSeq: 22 UPDATE

Contact: <sip:jesus@172.16.231.139:5061>

Content-Type: application/sdp

Max-Forwards: 70

User-Agent: UCT IMS Client

Content-Length: 368
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v=0
o=— 0 0 IN IP4 172.16.231.139

s=IMS_Call

c=IN IP4 172.16.231.139

t=0 0

m=audio 38246 RTP/AVP 3 0 101
b=AS:64

a=curr:qos local sendrecv
a=curr:gos remote none

a=des:qos mandatory local sendrecv
a=des:qgos mandatory remote sendrecv
a=conf:qos remote sendrecv
a=rtpmap:101 telephone-event/8000
a=fmtp:101 0-15

a=rtpmap:0 PCMU/8000

a=rtpmap:3 GSM/8000

SIP MESSAGE 40 172.16.231.213:5061 () -> 172.16.231.139:4068¢()
UDP Frame 118 26/Jun/08 13:14:29.9662 TimeFromPreviousSipFrame=0.0833
TimeFromStart=4.7298
SIP/2.0 180 Ringing
Via: SIP/2.0/UDP 172.16.231.139:4068;branch=z9hG4bK74e.0f2eddc5.0
Via: SIP/2.0/UDP 172.16.231.213:6060;received=172.16.231.213; rport=6060;
branch=z9hG4bK74e.8f%ae231.0
Via: SIP/2.0/UDP 172.16.231.213;branch=z9hG4bK74e.a7e85b41.0
Via: SIP/2.0/UDP 172.16.231.139:6060;branch=2z9hG4bK74e.4952c344.0
Via: SIP/2.0/UDP 172.16.231.213:4065;branch=z9hG4bK74e.5ca37£3.0
Via: SIP/2.0/UDP 172.16.231.139:5061; rport=5061;branch=29hG4bK301682348
Record-Route: <sip:mt@pcscf.temuco.lab:4068;1lr>
Record-Route: <sip:mt@scscf.playsip.lab:6060;1lr>
Record-Route: <sip:mo@scscf.santiago.lab:6060;1lr>
Record-Route: <sip:mo@pcscf.arica.lab:4065;1lr>
From: "Jesus" <sip:jesus@santiago.lab>;tag=124864303
To: <sip:javier@playsip.lab>;tag=1659125644
Call-ID: 1985868597
CSeqg: 20 INVITE
Contact: <sip:javier@172.16.231.213:5061>
Content-Type: application/sdp
User-Agent: UCT IMS Client
Require: 100rel

RSeq: 2

Content-Length: 372

v=0

o=— 0 0 IN IP4 172.16.231.213
s=IMS_Call

c=IN IP4 172.16.231.213

t=0 0

m=audio 36570 RTP/AVP 3 0 101
b=AS:64

a=curr:qos remote sendrecv
a=curr:qos local sendrecv

a=des:gos mandatory remote sendrecv
a=conf:qos remote sendrecv
a=des:gos mandatory local sendrecv
a=rtpmap:101 telephone-event/8000
a=fmtp:101 0-15

a=rtpmap:0 PCMU/8000

a=rtpmap:3 GSM/8000

SIP MESSAGE 41 172.16.231.213:5061 () —-> 172.16.231.139:4068()
UDP Frame 119 26/Jun/08 13:14:29.9662 TimeFromPreviousSipFrame=0.0001
TimeFromStart=4.7299
SIP/2.0 200 OK
Via: SIP/2.0/UDP 172.16.231.139:4068;branch=29hG4bK54e.5061c885.0
Via: SIP/2.0/UDP 172.16.231.213:6060;received=172.16.231.213;rport=6060;
branch=z9hG4bK54e.5£913c25.0
Via: SIP/2.0/UDP 172.16.231.139:6060;branch=z9hG4bK54e.973a0b55.0
Via: SIP/2.0/UDP 172.16.231.213:4065;branch=2z9hG4bK54e.5350ce65.0
Via: SIP/2.0/UDP 172.16.231.139:5061; rport=5061;branch=2z9hG4bK615301653
From: "Jesus" <sip:jesus@santiago.lab>;tag=124864303
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To: <sip:javier@playsip.lab>;tag=1659125644
Call-ID: 1985868597

CSeq: 22 UPDATE

Contact: <sip:javier@172.16.231.213:5061>
Content-Type: application/sdp

User-Agent: UCT IMS Client

Require: pre-condition, sec-agree
Proxy-Require: sec-agree

Content-Length: 372

v=0

o=— 0 0 IN IP4 172.16.231.213
s=IMS_Call

c=IN IP4 172.16.231.213

t=0 0

m=audio 36570 RTP/AVP 3 0 101
b=AS:64

a=curr:qos remote sendrecv
a=curr:qos local sendrecv

a=des:qgos mandatory remote sendrecv
a=conf:gos remote sendrecv
a=des:qgos mandatory local sendrecv
a=rtpmap:101 telephone-event/8000
a=fmtp:101 0-15

a=rtpmap:0 PCMU/8000

a=rtpmap:3 GSM/8000

C.3. IMS: Servicios

C.3.1. (Perfiles de usuario Diameter)

Contenido mensaje XML Server-Assignment

<?xml version="1.0" encoding="UTF-8"?>
<IMSSubscription>
<PrivateID>javier@playsip.lab</PrivateID>
<ServiceProfile>
<PublicIdentity>

<Identity>sip:javier@playsip.lab</Identity>

<Extension>
<IdentityType>0</IdentityType>
</Extension>
</PublicIdentity>
<InitialFilterCriteria>
<Priority>0</Priority>
<TriggerPoint>

<ConditionTypeCNF>1</ConditionTypeCNEF>

<SPT>

<ConditionNegated>0</ConditionNegated>

<Group>0</Group>
<Method>PUBLISH</Method>
<Extension></Extension>
</SPT>
<SPT>

<ConditionNegated>0</ConditionNegated>

<Group>0</Group>
<Method>SUBSCRIBE</Method>
<Extension></Extension>
</SPT>
<SPT>

<ConditionNegated>0</ConditionNegated>

<Group>1</Group>

<SIPHeader>
<Header>Event</Header>
<Content>.xpresence.*</Content>

</SIPHeader>
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<Extension></Extension>

</SPT>

</TriggerPoint>

<ApplicationServer>
<ServerName>sip:172.16.231.213:5065</ServerName>
<DefaultHandling>0</DefaultHandling>

</ApplicationServer>

</InitialFilterCriteria>

<InitialFilterCriteria>
<Priority>1</Priority>
<TriggerPoint>
<ConditionTypeCNF>1</ConditionTypeCNEF>
<SPT>
<ConditionNegated>0</ConditionNegated>
<Group>0</Group>
<Method>INVITE</Method>
<Extension></Extension>
</SPT>
<SPT>
<ConditionNegated>0</ConditionNegated>
<Group>1</Group>
<SIPHeader>
<Header>To</Header>
<Content>.xiptv.playsip.lab.*</Content>
</SIPHeader>
<Extension></Extension>
</SPT>
</TriggerPoint>
<ApplicationServer>
<ServerName>sip:172.16.231.213:7070</ServerName>
<DefaultHandling>0</DefaultHandling>
</ApplicationServer>
</InitialFilterCriteria>
</ServiceProfile>
</IMSSubscription>
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