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El objetivo general del presente trabajo de titulo es disefiar e implementar un Laboratorio de
IPTV, de bajo costo y con fines docentes. Esto implica definir las entidades de red a utilizar, escoger los
sistemas de administracion y verificar la correcta operacion del servicio final considerando la utilizacion
de sistemas de uso libre.

El Departamento de Ingenieria Eléctrica de la Universidad de Chile aborda los servicios
tecnoldgicos emergentes, posibilitando de esta manera la continua actualizacién de conocimientos
requeridos por las innovaciones en el area de las telecomunicaciones. La implementacion del Laboratorio
de IPTV permite el estudio docente de manera practica al ofrecer un sistema apto para la realizacion de
diversas pruebas de funcionamiento. Esta memoria es una continuacion necesaria de trabajos de titulo
previos del Departamento de Ingenieria Eléctrica que han seguido la linea del estudio y ofrecimiento de
servicios sobre redes convergentes, de amplia adopcion hoy en dia en el mercado de las
telecomunicaciones.

El Laboratorio de IPTV esta constituido sobre la arquitectura IMS lo que implica que el disefio
sigue los estdndares de servicios de IPTV basados en IMS. Comenzando por el nicleo de esta
arquitectura, han sido incorporadas las entidades necesarias para el ofrecimiento de las prestaciones de
IPTV, complementandose ademas, con un modulo de tarificacion y un sistema de politicas de control de

QoS.

La plataforma esta construida a partir de diversos proyectos de software libre, los cuales
conforman cada elemento de red utilizado en el Laboratorio de IPTV. La implementacion final del
servicio incluye las siguientes caracteristicas: canales en vivo, contenido bajo demanda (VoD), un
grabador digital de video (NDVR, Network Digital Video Recorder), una Guia de programacion (EPG,
Electronic Program Guide), un sistema de tarificacion de prepago y postpago, interfaz web de
administracion del nucleo IMS y del sistema de politicas de control de QoS, ademas de la posibilidad de
ocupar otros servicios comunes en IMS como llamadas VoIP, videoconferencias o mensajeria instantanea.

Como resultado del trabajo de titulo se obtiene que el Laboratorio de IPTV constituye una util
plataforma de estudio y otorga la posibilidad de ser ocupada como base para la realizacion de diversas
pruebas de concepto relacionadas con la entrega de servicios sobre la arquitectura IMS. Se incluye ademas
una serie de guias practicas con fines docentes realizadas a partir de las comprobaciones efectuadas al
sistema en el que se analizan las comunicaciones de los principales protocolos involucrados que son: SIP,
DIAMETER, RTSP, RTP y RTCP.

En términos de proyecciones, se da pie a nuevos trabajos de memoria en los que se pueden
ampliar las caracteristicas aqui desarrolladas y extender las limitaciones del Laboratorio de IPTV de modo
de acercarlo mas a las prestaciones que debe entregar una plataforma comercial de su tipo. En particular,
incluir un set de herramientas de software que permita monitorear aspectos de QoS en tiempo real. Esta
memoria sirve ademas de base y ejemplo para cualquier trabajo de titulo que desee implementar y
gestionar nuevos servicios de valor agregado sobre redes IMS.
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CAPITULO I: INTRODUCCION

1.1. Motivacion

Los Proveedores de Servicios en el area de las Telecomunicaciones se han visto
enfrentados a cambios sustanciales en el mercado. La fuerte irrupcion de las TIC basadas en IP,
asi como la evolucion que ha tenido Internet como plataforma de desarrollo de nuevos y variados
servicios ha producido una explosion de Proveedores de Servicios distintos a los ya existentes. En
este escenario, dichos operadores han comenzado a diversificar su negocio en términos
comerciales ofreciendo paquetes de servicios. Es asi como por ejemplo operadores de cable ahora
ofrecen servicios de telefonia fija, acceso a Internet y television. Dentro de esta iniciativa por
posicionarse en el mercado las empresas tienen que ofrecer servicios atractivos para el cliente

final como lo es IPTV.

Entonces la pregunta de: ;Por qué IPTV? se responde desde el &mbito comercial debido a que
existe una alta competitividad en el area de las telecomunicaciones la cual estd dada por varios
proveedores de servicios de telecomunicaciones con ofertas similares. Luego por esta causa, es
que existen dos grandes motivos para entrar en el negocio de IPTV. El primero, es la oportuna
necesidad de diferenciarse del resto de los proveedores. En segundo lugar, el proveer mayor
cantidad y mejores servicios que la competencia [27]. Por estos motivos, ya existen
implementaciones de IPTV comercial en el mundo, en donde son ofrecidos como parte de un

paquete que incluye Telefonia IP y acceso a Internet con importantes anchos de banda.

El Departamento de Ingenieria Eléctrica de la Universidad de Chile debe abordar este tipo de
servicios tecnologicos emergentes, posibilitando una continua actualizacioén de los conocimientos
requeridos por el mercado de las telecomunicaciones. El desarrollo de este trabajo de titulo
implementard un Laboratorio de IPTV que permitird el estudio docente de manera practica al
ofrecer como resultado un sistema apto para pruebas. Esta Memoria es una continuacion
necesaria de trabajos de titulo previos del Departamento de Ingenieria Eléctrica que han seguido
la linea del estudio y ofrecimiento de servicios sobre redes convergentes de amplia adopcion en el

mercado de las telecomunicaciones hoy en dia.



1.2.

Objetivos

1.2.1. Objetivo general

El objetivo general del trabajo de titulo es disefiar e implementar un Laboratorio de IPTV.

La plataforma de IPTV serd de bajo costo y con fines docentes. Esto implicard definir las

entidades de red a implementar, escoger los sistemas de administracion de la red y establecer las

pruebas para su estudio.

1.2.2. Objetivos especificos

1.3.

Los objetivos especificos del trabajo de titulo son:

Estudiar las principales arquitecturas de redes convergentes que existen en la actualidad,
identificando los elementos que las componen de modo de hacer la plataforma de IPTV
compatible con ellas y cumpliendo los estandares.

Establecer los componentes que conformaran el sistema de IPTV y las caracteristicas que
ofrecera el servicio.

Estudiar los protocolos de comunicacion involucrados en la plataforma de IPTV.
Implementar el sistema de IPTV en el Laboratorio de Telecomunicaciones del
Departamento de Ingenieria Eléctrica de la Universidad de Chile detallando los pasos para
la puesta en marcha.

Realizar pruebas de funcionamiento y capturas de trafico en distintos escenarios de
prueba con el fin de establecer las bases para el futuro desarrollo de experiencias docentes

de laboratorio.
Hipaotesis

La principal hipotesis de trabajo es que el Laboratorio de IPTV puede ser implementado

en su totalidad a base de proyectos de codigo abierto existentes. Dentro de estos destacan el

sistema operativo GNU/Linux, Open IMS Core que es una implementacion del nucleo de la

arquitectura IMS y la herramienta de analisis de trafico de paquetes Wireshark.



1.4. Metodologia

La metodologia de trabajo comprende diversas etapas. La primera corresponde al estudio
de los sistemas de IPTV, de las arquitecturas de redes convergentes existentes en la actualidad y
de los protocolos de comunicaciones asociados en ellos. Posteriormente, una segunda etapa
comienza con la generacion de una propuesta de disefio basado en dichos mapas arquitectonicos
y en los desarrollos de memoristas anteriores que han trabajado en temas relacionados con las
arquitecturas de redes convergentes. En esta etapa se definen los elementos que participardn en la
red, asi como su estructura. Después de la exposicion del disefio de la plataforma, se contintia con
la etapa de implementacion del Laboratorio de IPTV. En esta etapa se levantan las entidades de
red que participan en el sistema. El procedimiento usado es el de comenzar por un sistema basico
para luego ir incrementandolo en complejidad hasta la implementacion completa, de este modo se
pueden detectar posibles errores mas facilmente. Finalmente se validara el funcionamiento del

Laboratorio de IPTV a través de pruebas que daran pie a experiencias de laboratorio.
1.5. Alcances

El servicio de IPTV pretende ser capaz de ofrecer las principales funcionalidades que
constituyen un sistema de IPTV. El caracter de Laboratorio de IPTV hace alusion a que la
plataforma debe posibilitar la realizacion de pruebas con fines docentes y ser lo suficientemente
flexible como para ser 1til frente a una nueva implementacion de un sistema mas complejo, por

ejemplo en su incorporacion dentro de un futuro trabajo de memoria.

Se espera que el Laboratorio de IPTV sea un servicio acorde a estandares en telecomunicaciones,
inclusive siendo ideal el uso de redes convergentes, su potencialidad queda limitada por ser una
implementacion de bajo costo, basado exclusivamente de la disponibilidad de proyectos Open
Source que se desarrollados externamente. Luego, es importante destacar que todas las
funcionalidades son implementadas a través de software y que los equipos a utilizar son
computadores de escritorio sin mayores prestaciones. Por lo tanto, mas alld de perseguir como
resultado una plataforma con caracteristicas de sistemas comerciales como seguridad,
escalabilidad o alta disponibilidad. Se busca que el Laboratorio de IPTV permita ser un centro de

estudio y pruebas concepto.



1.6. Descripcion de contenidos

A continuacion se describen en términos generales los contenidos de los capitulos que

comprenden el presente trabajo de titulo:

En el Capitulo 1 se exponen las bases del presente trabajo de titulo. Se introduce el estado actual
del mercado de las telecomunicaciones y como la convergencia de redes y servicios representan
una alternativa de evolucion para esta industria. A partir de ello se enuncia la motivacion del
tema del trabajo de titulo, la justificacion de su desarrollo y se definen los objetivos, alcances,

hipoétesis y la metodologia a seguir en el desarrollo del mismo.

En el Capitulo 2 se exponen los antecedentes del trabajo a desarrollar. Se presenta el concepto
detras de IPTV, evidenciando la diferencia entre IPTV como un servicio comercial en contraste a
una soluciéon comun de TV por Internet. Luego se estudian conceptos relacionados con
arquitecturas de redes convergentes, tales como IMS, TISPAN y PacketCable. Luego se
menciona como se puede ofrecer servicios sobre estas arquitecturas, para terminar con conceptos

relacionados a la calidad y experiencia de servicio.

En el Capitulo 3 se establece la metodologia para el disefio y la implementacion del Laboratorio
de IPTV. En primer lugar se exponen las consideraciones a tomar para el disefio del sistema.
Posterior a esto se procede con la implementacion gradual del Laboratorio de IPTV: Se comienza
con el Nucleo y Cliente IMS, luego se continua levantando un sistema de IPTV basico,
posteriormente se sigue adosando un sistema de tarificacion, para terminar incluyendo un sistema
de politicas de control. Finalmente se establecen las experiencias de laboratorio que permiten

estudiar los distintos eventos que se dan dentro del Laboratorio de IPTV.

En el Capitulo 4 se describen los resultados obtenidos a partir del desarrollo del trabajo de titulo.
Se entrega informacion sobre el disefio y la implementacion del Laboratorio de IPTV y sobre las
experiencias de laboratorio desarrolladas para establecer el comportamiento de los distintos

componentes del sistema.

En el Capitulo 5 se expone la discusion sobre los resultados obtenidos. En términos generales se
realizan observaciones y propuestas sobre los aspectos practicos del sistema implementado y de

las experiencias desarrolladas. Ademas se establecen posibles mejoras al sistema y se proponen
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tareas futuras en base al potencial que entrega la implementacion del Laboratorio de IPTV sobre

IMS.

En el Capitulo 6 se entregan las conclusiones acerca del trabajo de titulo desarrollado. En base a
la discusion generada en el capitulo anterior se establecen los logros obtenidos y el aporte
realizado a través del disefno y la implementacion del Laboratorio de IPTV. En este contexto se

revisa la concrecion de los objetivos planteados inicialmente.



CAPITULO II: ANTECEDENTES

2.1. Servicio de IPTV

2.2.1. Descripcion de IPTV

IPTV (Internet Protocol Television) es una tecnologia que dia a dia crece mas en
importancia, ya comenzando a interrumpir en los modelos de negocios existentes de los
operadores de television de pago tradicionales. La definicion oficial determinada por la ITU
(ITU-T FG IPTV) [38] es la siguiente: “IPTV es definido como servicios multimedia tales como
television/audio/texto/graficos/datos transmitidos sobre una red IP gestionada para entregar los
niveles requeridos de calidad y experiencia de servicio, asi como también seguridad,

interactividad y confiabilidad.”

IPTV es un término usado para referirse a la transmision de canales de television tradicional,
peliculas, y video-on-demand sobre redes de datos privadas. Se tiene entonces que desde la
mirada del usuario final, IPTV solamente se presenta como otro sistema mas de television de
pago. Bajo la perspectiva de un proveedor de servicios, IPTV comprende la adquisicion,
procesamiento, y transmision segura y confiable de contenido de video sobre una infraestructura
de red basada en IP. El tipo de proveedores de servicios involucrados en el desarrollo de servicios
de IPTV abarca desde los operadores de cable y TV satelital, hasta las grandes compaiiias de
telefonia y operadores de redes privadas en diferentes partes del planeta [2]. Algunas

caracteristicas destacadas de IPTV son:

Soporte para TV interactiva: Las habilidades de comunicacion bidireccional de los sistemas de
IPTV permiten a los proveedores de servicios entregar un amplio rango de aplicaciones de TV
interactiva. Los tipos de servicios entregados a través de IPTV pueden ser television en vivo con
sistemas de votacion online, solicitud de contenido audiovisual especifico (video on demand),

juegos multimedia interactivos y navegacion por Internet.

Cambiar horarios de transmision: [IPTV en combinacion con un grabador de video digital
permite cambiar los horarios en que el usuario final ve los contenidos de la programacion. Es

decir un sistema en que se graba y almacena contenido de IPTV para verlo posteriormente. Esta
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idea no esta limitada a que sea un PVR (Personal Video Recorder) local, sino esto se puede lograr
utilizdndose una memoria caché centralizada y administrada por los proveedores de IPTV en
donde los usuarios pueden solicitar contenidos en vivo transmitidos en el pasado con una

antigiiedad temporal solo limitada por el tamafio de este almacenamiento.

Personalizable: Un sistema de IPTV soporta comunicacion bidireccional permitiendo que el

usuario final pueda decidir que y cuando quiere ver television.

Bajo requerimiento de ancho de banda: En vez de transmitir cada canal a cada usuario, las
tecnologias de IPTV permiten a los proveedores de servicio sdlo transmitir el contenido que el
usuario ha solicitado ver y no todos los canales. Esta caracteristica permite a los operadores de

red optimizar el uso del ancho de banda de sus redes.

Accesibles en miltiples dispositivos: La visualizacion del contenido de IPTV no esta limitado a
los televisores, los consumidores pueden usar sus PCs o aparatos celulares para acceder a los

servicios de IPTV.

2.2.2. Diferencias entre IPTV y TV por Internet

Existen algunas diferencias entre IPTV y TV por Internet o IP Video. Aunque ambos
términos son muy similares, existe una clara distinciéon en como son usadas en el mercado. IPTV
es usado para referirse a la comercializacion por parte de proveedores de servicios hacia sus
suscriptores de canales de television y contenidos multimedia con un aspecto similar a la
television tradicional de pago. TV por Internet se usa comunmente para referirse a paginas web o
portales que ofrecen programas de television o peliculas on-demand [2]. Aunque ambos sistemas
se basan en las mismas tecnologias, sus enfoques en como distribuyen el contenido de Video

sobre IP difieren de las siguientes maneras:

Plataformas diferentes: Como su nombre lo sugiere, Internet TV utiliza la red de Internet
publica para transmitir el contenido de video a los usuarios finales. IPTV, por el contrario, usa
una segura red privada dedicada para transmitir el contenido de video a los consumidores. Estas

redes privadas son manejadas y operadas por el proveedor del servicio de IPTV.
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Alcance geografico: Las redes pertenecen y son controladas por las compaiiias operadoras de
telecomunicaciones siendo no accesibles por los usuarios de Internet y siendo localizadas en un
lugar geografico determinado. Internet, por el contrario, no posee limitaciones geograficas donde

los servicios pueden ser accedidos desde cualquier parte del planeta.

Duefios de la infraestructura de red: Cuando el video es enviado sobre la red publica de
Internet, algunos de los paquetes IP usados para transportar el video sufren retardos o se pierden
completamente al atravesar las numerosas redes que componen la Internet. Como resultado, los
proveedores de contenido de video sobre Internet no pueden garantizar una experiencia de ver
television que se pueda comparar con la ver television tradicional. De hecho, el video transmitido
sobre Internet puede a veces verse muchas veces con cortes o con una baja resolucion de imagen.
El contenido de video es generalmente transmitido al usuario final a través del mejor esfuerzo
posible. En comparacion a esto, IPTV es transmitido sobre una infraestructura de red, que
pertenece tipicamente al proveedor de servicios. Ser duefio de la infraestructura de red permite a
las empresas proveedoras de telecomunicaciones poder gestionar sus sistemas de modo de hacer

posible la entrega de video de alta calidad.

Mecanismo de acceso: Un Set-Top Box digital es generalmente usado para acceder y decodificar
el contenido de video transmitido a través de un sistema de IPTV y reproducido tipicamente en
un televisor estandar, mientras que un PC es casi siempre utilizado para acceder a los servicios de
Internet TV. El tipo de software usado en el PC va a depender del tipo de contenido de Internet
TV que se desea. Por ejemplo, la descarga de contenidos desde un portal de Internet TV a veces
requiere la instalacién de un reproductor especializado para ver el contenido. Un sistema robusto

de Digital Rights Management (DRM) es necesario tambi€n para este mecanismo de acceso.

Costos: Un porcentaje significante del contenido de video que es entregado sobre la red de
Internet publica esta disponible gratuitamente. Aunque un creciente numero de empresas de
medios de comunicacion han empezado a introducir servicios de Internet TV de pago. La
estructura de costos aplicada a los servicios de IPTV es similar al modelo de suscripcion mensual
adoptada por los proveedores tradicionales de TV de pago. Con el tiempo, varios analistas

esperan que la TV por Internet e IPTV converjan en un solo servicio de entretenimiento.
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Metodologias de los generadores de contenidos: Un porcentaje significante del contenido de
video que es entregado sobre la red de Internet publica esta disponible gratuitamente. Sin
embargo un creciente numero de empresas de medios de comunicaciéon han empezado a
introducir servicios de Internet TV de pago. La estructura de costos aplicada a los servicios de
IPTV es similar al modelo de suscripciéon mensual adoptada por los proveedores tradicionales de
TV de pago. Con el tiempo, varios analistas esperan que la TV por Internet e IPTV converjan en

un solo servicio de entretenimiento.

2.2.3. Infraestructura general de una red de IPTV

La siguiente figura muestra los requerimientos funcionales de alto nivel tipicos de un

sistema de IPTV end-to-end [2].

Broadband access netwark

Figura 1: Diagrama de bloques de una red de IPTV.

IPTV Data Center: También conocido como “Headend”, el IPTV Data Center recibe el
contenido desde una diversidad de fuentes incluyendo todo tipo de generadores de contenido,
productoras, canales de television gratuitos y de pago. Una vez recibida la informacion,
diferentes equipos de hardware como encoders y servidores de video, asi como también IP
routers y hardware dedicado a la seguridad son usados para preparar el contenido de video que
sera transmitido sobre la red IP. Adicionalmente, es necesario un sistema de manejo de
subscriptores para gestionar los datos de los clientes del servicio de IPTV vy realizar labores de
tarificacion. La localizacion fisica del IPTV Data Center estara dada por la infraestructura de red

usada por el proveedor de servicios.
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Broadband Delivery Network: La entrega de servicios de IPTV requiere de conexiones uno a
uno. En el caso de grandes despliegues de IPTV, el numero de conexiones uno a uno aumenta
significativamente y la demanda en términos de ancho de banda para la infraestructura de la red
puede ser bastante grande. Los avances tecnologicos en el ultimo par de afios permiten que los
proveedores de telecomunicaciones puedan enfrentarse a la demanda. Infraestructuras hibridas de
fibra oOptica y redes coaxiales son particularmente convenientes para transportar contenido de

IPTV.

IPTVCDs: Dispositivos de consumo de IPTV (IPTVCDs) son los componentes clave para
permitir que la gente pueda acceder a servicios de IPTV. El IPTVCD conecta al usuario a la red
IP y es responsable de decodificar y procesar el contenido de video entrante. Los IPTVCDs
ayudan con tecnologias avanzadas que minimizan o eliminan completamente los efectos de los
problemas en la red cuando se procesa el contenido de IPTV. Los IPTVCDs mas populares son
Gateways residenciales, IP Set-Top-Boxes, consolas de videojuegos y Media Servers los cuales

aumentan cada vez en su sofisticacion.

Home Network: Una red hogarefia conecta dispositivos digitales en una pequefia area
geografica. Esto mejora la comunicacion y permite el intercambio de grandes volimenes de
contenidos digitales entre miembros de una familia. El propdsito de una red hogareiia es proveer
acceso a la informacion, como es voz, audio, datos y entretenimiento entre diferentes dispositivos
digitales a lo largo de una casa. Con redes hogarenas locales, los consumidores pueden ahorrar
dinero y tiempo porque los periféricos como impresoras y scanners, como también las conexiones

de banda ancha, pueden ser facilmente compartidos.
2.2. Convergencia de redes y servicios

Las redes de proxima generacion tienen como principal objetivo ofrecer a los suscriptores
una serie de aplicaciones que provean calidad de servicio (QoS) en un ambiente controlado en
tiempo real. En la actualidad aparecen tres distintas arquitecturas que son: 3GPP IP Multimedia
Subsystem destinada principalmente para acceso inalambrico, ETSI TISPAN para arquitecturas

fijas y PacketCable 2.0 para arquitecturas de cable.
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2.2.1. Redes de préoxima generacion

Una Red de Préxima Generacion (NGN, Next Generation Network), corresponde a una
red convergente universal de telecomunicaciones. La ITU-T a través de la recomendaciéon Y.2001

[39] establece las caracteristicas basicas que esta debiera tener:

1. Ser una red basada en la conmutacion de paquetes.

Agnostica al acceso permitiendo el uso de diferentes redes de entrada.
Soporte de movilidad generalizada.

Red multiservicios.

Capas con funciones autonomas (estrato de transporte y de servicios autbnomos).

A

Equipo de usuario final fijo y movil.

La NGN tiene como principal objetivo ofrecer a los suscriptores una serie de aplicaciones que
provean calidad de servicio (QoS) en un ambiente on-demand, sin importar la arquitectura de
acceso o el dispositivo que se utilice. Las funciones de esta red se dividen en estratos de servicio
y transporte como lo especifica la recomendacion Y.2001 [39]. Las funciones del usuario final se
conectan a la NGN a través de la interfaz UNI (User-to-Network Interface), mientras que las
otras redes se encuentran interconectadas a través de la interfaz NNI (Network-to-Network
Interface). Por ultimo, la interfaz ANI (Application-to-Network Interface) demarca la frontera

con los proveedores de aplicaciones.
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Figura 2: Arquitectura NGN.

Funciones del Estrato de Transporte: Las funciones del estrato de transporte permiten la
conectividad entre todos los componentes y funcionalidades que estdn separadas fisicamente. El
estrato de transporte es el responsable de proveer QoS punto a punto. El estrato de transporte se
divide en las redes de acceso y el Core de la red con una funciéon de enlace entre las dos

entidades.

Funciones del Estrato de Servicio: Estas funciones proveen servicios basados y no basados en
la sesion, incluyendo suscripcion o notificacion de informacion de presencia y un método de
mensajes para intercambio de mensajeria instantanea. Las funciones del estrato de servicio
también entregan todas las funcionalidades de red asociadas a los servicios existentes de la PSTN

o ISDN y las capacidades e interfaces para los equipos antiguos de clientes.

Funciones de Administracion: Las funciones de administracion permiten a los operadores de
una NGN administrar la red y entregar servicios que cumplan con la calidad, seguridad y

fiabilidad esperadas. Estas funciones se localizan de forma distribuida a cada entidad e
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interactian con la administracion de elementos de red, administracion de red y entidades
administradoras de servicios. Las funciones de administracion incluyen funciones de precios y
facturas. Estas funciones interactiian entre ellas dentro de la NGN para recolectar la informacion
de cobranza y para permitir que los operadores de la red NGN cuenten con los recursos
necesarios para cobrar apropiadamente a los clientes. Los cargos pueden realizarse tanto en

aplicaciones fuera de linea como servicios en linea.

Funciones de Usuario Final: Las interfaces hacia el usuario final son tanto fisicas como
funcionales (control). En una red NGN se deben soportar todas las categorias de equipos de
clientes, desde los teléfonos utilizados en una red PSTN a complejas redes corporativas.

Pudiendo ademas el terminal de usuario ser fijo o moévil.
2.2.2. IP Multimedia Subsystem

IP Multimedia Subsystem (IMS) fue desarrollado por 3GPP (3rd Generation Partnership
Project) como parte del trabajo de estandarizacion asociado a la Tercera Generacion de Telefonia
Celular (3G). En su primera version (Release 5) se disend para la evolucion de telefonia movil
2G a 3@, soportando redes GSM y GPRS y siendo afiadidos ademas el soporte de contenidos
multimedia basados en SIP. Para el Release 6 se afiadi6 el soporte para acceso via redes
inalambricas (WLAN, WiMAX). Finalmente, en el Release 7 se incluyod el soporte para redes
fijas (xDSL, cable modem, ethernet) [1]. Entre las aplicaciones mas importantes que se puede

soportar esta red estan:

e Vozy videotelefonia

e Servicios presenciales

e Mensajeria instantdnea

e Mensajeria unificada

e [PTV

¢ Audio y videoconferencia

e Servicios Push to talk

IMS corresponde a una arquitectura basada en estdndares y compuesta por 3 capas que soporta un

amplio rango de servicios basados en IP para tecnologias moviles y fijas, por lo tanto IMS
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aparece como un escenario ideal para nuevos modelos de negocios y oportunidades a través de
conectividad SIP y movilidad continua para sus usuarios. Su arquitectura estd compuesta por tres

capas.

OS5A-5C51 IM- SSF MMT

‘Sewvice/Application Lav /

Control Layer

s)40miaN d| 19430

MRFP

UE - IP Transport

Access/Transport Layer

Figura 3: Arquitectura IMS.

CAPA DE APLICACION/SERVICIO

Esta capa maneja toda la légica de servicios y aplicaciones. Las principales componentes se

describen a continuacion:

Applicaction Server (AS): Corresponde a la entidad SIP que ejecutard los servicios de valor
agregado. Los SIP Application Servers pueden simplificar enormemente la construccion de
aplicaciones a través del uso de Service Creation Environments (SCEs) que permiten a los

desarrolladores concentrarse en el sistema de negocio abstrayéndose de toda la infraestructura.
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El resto de componentes se requieren para el servicio de telefonia multimedia IMS.

MMTEL (IMS Multimedia Telephony Service): Fija la cantidad de recursos necesarios para

establecer interoperabilidad entre telefonia multimedia y servicios anexos.

OSA-SCS (Open Service Access-Service Capability Server): Permite a los suscriptores acceso

seguro a las nuevas aplicaciones.

VCC (Voice Call Continuity): Ofrece continuidad de llamadas entre redes fijas y moviles.

LRF (Location Retrieval Function): Determina la locacion del usuario.

CAPA DE CONTROL

Es principalmente compuesto por el denominado “ntcleo IMS” el cual contiene los elementos de

sefializacion y control.

HSS (Home Subscriber Service): Base de datos de usuarios dentro de la red. Contiene perfiles,
credenciales de autenticacion, locacion fisica de usuarios y datos relevantes para cada usuario

hacia un particular AS:

SLF (Subscriber Locator Function): Base de datos que mapea los usuarios a un HSS.

CSCF (Call Session Control Function): Proxies SIP que autentifican y rutean a los usuarios

dentro de las distintas redes. Se clasifican en:

P-CSCF (Proxy CSCF): Es el punto de entrada, valida mensajes SIP para rutearlos hacia el resto
de los CSCF y establece QoS.

I-CSCF (Interrogating CSCF): Determina a que S-CSCF enviar la informacion, de acuerdo al

usuario en cuestion.

S-CSCF (Serving CSCF): Es el elemento central de la capa de control, pues realiza el registro de

usuario y el control de sesion.
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BGCF (Breakout Gateway Control Function): Rutea las llamadas hacia las redes conmutadas,

ejemplo PSTN:

IBCF (Interconnection Border Control Function): Punto intermediario entre redes IMS o con

alguna otra red basada en SIP. Provee informacion como la topologia de red.

CAPA DE TRANSPORTE Y ACCESO

Contiene los elementos de transporte de elementos IP. Sus principales componentes son:

MGW (Media Gateway): Convierte RTP (Real Time Protocol) en PCM (Pulse Code Modulation).

GGSN (Gateway GPRS Support Node): provee conectividad a redes externas de datos, ya sea
IMS o Internet.

RAN (Radio Access Network): Establece el tipo de red de acceso ya sea: GSM, UMTS o
GSM/EDGE.

User Equipment (UE): Terminal de usuario que permite acceder a servicios y aplicaciones de la

red IMS (teléfono celular, laptop, pda, teléfono 3G, softphone, etc.).

2.2.3. TISPAN

TISPAN fue desarrollado por ETSI (European Telecommunications Standards Institute). La
Next-Generation Network (NGN) release 1 fue liberado por TISPAN en Diciembre de 2005. Ella
proveia estandares abiertos y robustos para el desarrollo e implementaciéon de la primera
generacion de redes de siguiente generacion. TISPAN es una arquitectura disefada para la
entrega de voz en tiempo real, video y servicios multimedia utilizando SIP y otros estdndares

para su control sobre redes de paquetes conmutados, pero basandose en lineas fisicas fijas [12].

Como se mencion6, TISPAN admite SIP, pero ademads incorpora servicios no basados en SIP,
aplicaciones HTTP, peer-to-peer, pensados basicamente en el legado su red fija. Para ello,
TISPAN define 3 capas de arquitectura, muy similares a IMS, pero anade algunos bloques
funcionales para poder manejar y administrar aplicaciones que no estdn basadas en SIP, y que no

las incorpora IMS en su arquitectura. Al analizar esta primera unidén de arquitecturas es posible
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ver que se evitan muchas redundancias de software y hardware, habilitando una estructura comuin
apara aplicaciones. Esto tiene un efecto econémico importante, pues se reduce tanto el CAPEX
como el OPEX. Para hacer una analogia de arquitecturas, se presenta un servicio en particular
que puede ofrecer TISPAN: PSTN/ISDN emulation subsystem (PES). Este servicio tiene como
objetivo proveer a los usuarios los mismos servicios desde los mismos terminales que pudieran

recibir desde un PSTN. El modelo grafico de capas se detalla a continuacion:
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Figura 4: Arquitectura TISPAN.

Como se puede ver en la figura, el modelo es similar al de IMS, de hecho, comparte en comun
una serie de entidades y bloques (en color gris). La diferencia radica en los moédulos encargados
de suplir las falencias de IMS y que también se ajusten a la red a la cual fue disefiada, en este

caso, red fija.

Los servicios ofrecidos por este simulador de PSTN/ISDN son bésicamente los mismos que
ofrece la telefonia normal. A ello, se deben agregar una serie de servicios suplementarios como

por ejemplo:
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OIP (Originating Identification Presentation): Permite que una persona presente su identidad

cuando llama a otra.

OIR (Originating Ildentification Restriction): Capacidad de bloquear las llamadas entrantes de un

usuario especifico.

AOC (Advice of charge): Se le provee al usuario el costo de la llamada.

Los elementos nuevos que se aprecian en la capa de control son:

UPSF (User Profile Server Function). Base de datos que contiene informacién de usuarios,

similar al HSS.

AGCF (Access Gateway Control Function): Es un Media Gateway Controller que convierte la

sefializacion SIP en H.248.

NASS (Network Attachment Subsystem): Provee la inicializacion y registro del terminal con la

siguiente informacion: DHCP, autenticacion de usuario, mapeo de locaciéon por IP.

RACS (Resource and admision control subsystem): Es el encargado de generar las politicas de

QoS.

En la capa de transporte se encuentran los siguientes:

MGW (Media Gateway): Funcionalmente es similar al IMS MGW, pero éste esta conectado a las

lineas de acceso.

VGW (Voice over IP Gateway): Corresponde a un Media Gateway controlado por SIP:

Access Node: Es legado del equipamiento de acceso de PSTN.

2.2.4. PacketCable

PacketCable es una arquitectura definida por CableLabs para entregar servicios multimedia, y
esta disefiado principalmente para redes de cable, dado que sigue con los lineamientos de

DOCSIS cable médem. PacketCable fue desarrollado inicialmente por los operadores de cable
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con la finalidad de definir una plataforma con QoS basada en IP y que utilizara las capacidades
de red de acceso DOCSIS, para asi acelerar la convergencia de video, voz, datos y tecnologias
moviles. La arquitectura de PacketCable estd basada en estandares comunes como SIP e IMS. Al
utilizar un nucleo comun, los servidores de aplicacion estan habilitados para entregar servicios a

un amplio rango de clientes independiente de la topologia utilizada en la red de acceso [12].

Serviee/Applicatian Layer

IF Transport

Access/Transport Layer

Figura 5: Arquitectura PacketCable.

Con PacketCable 2.0, CableLabs ha integrado algunas interfaces de IMS dentro de su
arquitectura llamadas interfaces Rx. La interfase Rx es el punto de interconexion entre las
aplicaciones de IMS y PCMM. Las interfaces Rx, permiten a las aplicaciones IMS a requerir
controles de admision mediante distintas politicas tales como permisos de usuario y recursos de
red disponibles. Si la solicitud se acepta, una componente llamada Policy Server (PS) reservara
los recursos e IMS procesara los requerimientos des sesion. Al integrar la capa de control de

Packet Cable con la capa de control de IMS, se extiende el tiempo de uso de las actuales plantas
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DOCSIS, y asi se les permite a los operadores de cables ofrecer servicios de siguiente generacion

a sus abonados.

Al igual que TISPAN, PacketCable esta construido sobre un nucleo IMS, pero su capa de
transporte estd enfocado en una red HFC (Hybrid Fibre-Coaxial). Este incluye especificaciones
para transporte de voz y multimedia a través de un CMTS (Cable Modem Termination System).
La arquitectura DOCSIS, permite hacer las reservaciones de recursos correspondientes durante
cada sesion. Los componentes fundamentales en estd operacion son CMTS y Cable Modem
(CM). Esta combinacién, provee seguridad integrada ademés de permitir la definicion y

asignacion de recursos durante cada sesion, lo cual hace ideal esta estructura para asegurar QoS.
2.3. Provision de Servicios en IMS

En la arquitectura IMS, como se detallo anteriormente, los servicios son alojados y
ejecutados en servidores de aplicacion, por lo que se hace necesario tener un punto de referencia
para poder enviar y recibir mensajes SIP entre estas entidades y los CSCFs. Esta interfaz se
denomina ISC (IMS Service Control) y el protocolo seleccionado para su implementacion es SIP.
Los procedimientos de la interfaz ISC pueden corresponder al enrutamiento de un mensaje SIP
hacia un servidor de aplicacion, o bien al enrutamiento de una solicitud SIP iniciada por un

servidor de aplicacion, por ejemplo, en nombre de un usuario [6].

IMS provee los métodos necesarios para invocar y proveer servicios, lo que lleva a precisar tres

pasos fundamentales:

1. Definir el posible servicio o conjunto de servicios.
2. Creacion de informacion especifica referente al usuario, cuando éste requiere una
suscripcion o la modifica, en formato de iFC (Initial Filter Criteria).

3. Encaminar el requerimiento inicial hacia un servidor de aplicacion.

Los iFC son propios del perfil del usuario, y representan informacion especifica de éste con
respecto a la aplicacion. Dichos datos son necesarios cuando la suscripcion IMS del usuario
contiene servicios de valor agregado a utilizar, o bien cuando un operador requiere utilizar

servidores de aplicacion como parte de su infraestructura IMS.
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Un TP (Trigger Point) es un componente del iFC que es utilizado para decidir como es
contactado un servidor de aplicacidon; es decir, a qué AS contactar y como se gatilla su
intervencion en la sesion. EI TP contiene una o mas instancias de SPT (Service Point Trigger),

que comprenden los tipos condicionales que se detallan a continuacion:

® Request-URI: corresponde a una identidad o direccion unica del AS, por ejemplo,
servidor(@operador.com.

e SIP Method: indica el tipo de requerimiento, por ejemplo, mensajes del tipo INVITE.

e SIP Header: contiene informacion relativa al requerimiento, por lo que un SPT puede
corresponder a la presencia o ausencia de dichos datos especificos, los cuales son
interpretados como una expresion regular.

e Session Case: indica si el filtro debe ser utilizado por el S-CSCF que atiende a la llamada
originada (Originating, del usuario que llama), terminada (Terminating, del usuario que es
llamado), o terminada en un usuario no registrado en el core (Terminating Unregistered).

e Session Description: el SPT se define en base al contenido de cualquier campo SDP en el

cuerpo del mensaje SIP, evaluado como una expresion regular.

Basado en lo anterior, el operador puede definir iFC para manejar a ciertos tipos de usuarios. Por
ejemplo, para aquellos usuarios que no se han registrado contra el core, se puede definir que
cuando el SIP Method sea del tipo INVITE y el Session Case corresponda a Terminating
Unregistered (lo que corresponderia a una llamada hacia ese tipo de usuario), la llamada se desvie
hacia un buzén de voz localizado en una URI particular o simplemente se cancele la llamada. Los
iFC son codificados en lenguaje XML. Esta informacion se descarga del HSS hacia el S-CSCF
cuando el usuario se registra o cuando el requerimiento va hacia un usuario no registrado. El S-

CSCF evalua los iFC de acuerdo a los siguientes pasos:

1. Chequear si al usuario se le esta prohibido utilizar el servicio; si no, proceder.

2. Chequear si es un requerimiento iniciado por el usuario o terminado en éste,
seleccionando los iFC para el caso correspondiente.

3. Chequear si el requerimiento coincide con los iFC registrados en el perfil del usuario de
acuerdo a un orden estricto de prioridad. Es decir, si el requerimiento coincide con las

reglas del iFC de mas alta prioridad, se contacta al AS respectivo; si no coincide se sigue
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con el iIFC de prioridad siguiente, y asi sucesivamente hasta que se contacta al AS
requerido.
4. Si el requerimiento no corresponde a ningin iFC y por lo tanto a ningiin AS, enviar el

requerimiento al siguiente nodo de acuerdo a las reglas de enrutamiento por defecto.

El AS recibe el requerimiento filtrado por la informacion establecida en los iFC, actuando como

uno de los siguientes:

e Terminating UA: el AS actiia como UE, por ejemplo para proveer un servicio de Voice
Mail.

e Redirect Server: servidor de redireccionamiento; el AS informa a quien origind el
requerimiento sobre la nueva ubicacion del usuario o sobre nuevos servicios, por ejemplo
redirecciondndolo a una pagina web especifica.

e SIP Proxy: el AS procesa el requerimiento y lo envia de vuelta al S-CSCF, cambiando o

agregando informacion en las cabeceras del mensaje SIP si es necesario.

Es preciso mencionar que el AS también puede actuar como Originating UA, siendo capaz de

enviar requerimientos a los usuarios.

2.4. Medicion de calidad

2.4.1. Calidad de servicio

Midiendo la calidad de servicio (QoS) en la red es posible ofrecer prioridad a
determinados tipos de trafico, independientemente de la tecnologia de red utilizada. Estos
mecanismos son inherentemente necesarios para la red cuando ésta ofrece diversos servicios de
tiempo real como VoIP o transmision de video sobre IP. Seria muy fécil dar calidad de servicio si
las redes nunca se congestionaran, pero para ello habria que sobredimensionar todos los enlaces,
cosa que no siempre es posible de realizar, ya sea por recursos necesarios para lograrlo o por
costos involucrados. Por lo tanto, para dar calidad de servicio a gran escala y en redes con
posibilidades de congestion, es preciso tener mecanismos que permitan dar al trafico un trato
diferenciado acorde con el SLA (Service Level Agreement). De todas formas, aunque el estado
de congestion pueda ser una decision de compromiso (Tradeoff) entre el sobre dimensionamiento

de la red y su posible saturacion, generalmente en las redes reales se tiene que una situacion
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permanente de congestion es inabordable y por lo tanto su unica solucidn es la sobreestimacion.
Es decir, los mecanismos de calidad de servicio no son inutiles en una red saturada
permanentemente. En general, todos estos conceptos quedan dentro de lo que se le denomina
como “ingenieria de trafico”, la cual pretende analizar el trafico para ofrecer servicios mejores y
mas predecibles, mediante: soporte de ancho de banda dedicado, mejorando las caracteristicas de
pérdida de paquetes, evitando y manejando la congestion de la red, organizando y priorizando el

trafico [8]. Se puede decir que los parametros que definen la calidad de servicio son:

Dropped packets: Este concepto trata de la posibilidad existente que tiene un router de fallar o
perder (drop, en inglés) paquetes, si ellos llegasen al router cuando el buffer de éste estd
completo. Algunos, ninguno o todos ellos se podrian perder, dependiendo del estado de la red,
donde es imposible determinar que ocurrira con anticipacion. La aplicacion del cliente (quién
recibe el flujo de paquetes) debe comunicar que esta informacion debe ser retransmitida, lo cual

provoca graves demoras en toda la transmision.

Delay: Este concepto hace referencia a la diferencia de tiempo transcurrido, desde que el paquete
es enviado desde su lugar de origen, hasta llegar a su lugar de destino. La ruta que el paquete siga
en su trayecto es impredecible, ésta puede ser expedita o estar ampliamente congestionada, ser

directa o simplemente no serlo.

Jitter: Este concepto hace referencia a los distintos delays que pueden tener distintos paquetes
enviados desde un mismo origen, hacia un mismo destino. Este concepto describe la diferencia
entre los delays de uno y otros, generalmente ésta es una de las principales causas de bajas en la

calidad de un sistema de audio y/o video contintio.

Out of order delivery: Cuando un conjunto de paquetes relacionados son ruteados en Internet,
distintos paquetes de este grupo pueden tomar distintas rutas, donde en cada una se presenta un
delay distinto. El resultado es un estado de asincronia, donde los paquetes llegan en un orden
distinto al destino, segun el cual fueron enviados. Para poder solucionar el problema es necesario
hacer uso de protocolos adicionales, los cuales son responsables de reordenar los paquetes en el
lugar de destino. Este concepto es especialmente importante en streams de video o VolP, puesto
que en estos casos la calidad se ve dramaticamente impactada cuando actuan tanto los delays

como el asincronismo.
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Error: Algunas veces los paquetes son mal enviados, enviados juntos, o simplemente en el
transcurso se danan quedando corruptos. Esto implica que en el extremo receptor se debe
detectar, de modo de pedir al emisor que reenvie la informacion faltante. Para poder gestionar los
parametros de forma eficiente se debe hacer uso de la prioridad y gestion del trafico por medio de
colas. En comunicaciones IP, esto se traduce en dos modelos de trabajo, los cuales seran descritos

a continuacion.

2.4.2. Calidad de experiencia

La calidad de experiencia (QoE) es medida a menudo mediante pruebas subjetivas
controladas cuidadosamente en los que se reproducen muestras de video a espectadores, a
quienes se les pide que las califiquen segliin una escala. Uno de los sistemas mas utilizados es el
de puntuaciéon media (MOS, Mean Opinion Score), el cual se basa en la reproduccion de unas
muestras (ya sean de video o de voz) a una serie de personas, las cuales se puntiian en una escala

del 1 al 5 (siendo el 5 la mejor puntuacion) en términos de calidad de experiencia.

Otro mecanismo es el MDI (Media Delivery Index) que permite a los proveedores de servicios
medir tanto los servicios de IPTV como los de VoIP. El MDI da una indicacion sobre la calidad
esperada del video y, por lo tanto del QoE del usuario, basado en medidas sobre el nivel de red.
Las medidas del MDI son acumulativas a través de la red y pueden ser medidas desde cualquier
punto entre los proveedores de contenidos y los receptores de television. E1 MDI se expresa
tipicamente como dos numeros: el factor de retardo (delay factor) y la tasa media de pérdidas

(media loss rate).

Existe una métrica avanzada de medicion llamada V-Factor la cual es ofrecida comercialmente
por la empresa Symmetricom. Esta es una solucion robusta de control de la calidad de video que
permite a los de servicios de Internet y MSO comprender su calidad de servicio, en tiempo real y
la calidad experimentada por los usuarios finales. V-Factor ha sido disefiada para ofrecer
evaluaciones precisas de calidad por parte del usuario final. A diferencia de otras soluciones que
se basan en vigilar la red de datos y tratan de predecir la experiencia del usuario, V-Factor se basa
en analizar la calidad del video, utilizando un sofisticado modelo del Sistema de Vision Humana
(HVS) y ofreciendo un preciso MOS de la calidad del video, entregando datos simples que el

operador de cable pueda entender facilmente. V-Factor informa al operador si hay un problemas
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en la sefal de video y si es o0 no importante para los usuarios finales. Permite informar que tipo de
problema es el que estan sufriendo los usuarios y la causa exacta de tal deterioro. V-Factor consta
de las siguientes partes: Analizadores, instalados en la cabecera: Red de Sondas, recopilan la
informacion y las cifras de rendimiento de la red; Agentes de Software, ubicados en los STB, PC
o reproductores multimedia; y el Software de administracion, encargado de la gestion de la

calidad y supervision de estado de extremo a extremo.
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CAPITULO III: METODOLOGIA

3.1. Diseio del Laboratorio de IPTV

A continuacién se desarrolla el disefio del Laboratorio de IPTV, estableciéndose sus
caracteristicas y presentandose cada elemento que lo conformara con el fin de satisfacer los

objetivos planteados en este trabajo de titulo.
3.1.1. Alcances del diseiio

Esta memoria continua ciertos trabajos de titulo realizados por alumnos del Departamento
de Eléctrica en anos anteriores. En ellos se ha incorporado la presencia de arquitecturas de redes
convergentes como el camino a seguir en el ofrecimiento de servicios multimedia. Dado que las
NGN son parte del actual proceso de adopcion de nuevas tecnologias que estdn aplicando las
empresas de telecomunicaciones, se vuelve necesario que la implementacion del Laboratorio de
IPTV se realice sobre una arquitectura de red convergente que cumpla con los estandares de una
NGN. Las arquitecturas estudiadas en este caso fueron IMS, TISPAN y PacketCable, sin
embargo TISPAN tiene la posibilidad de ofrecer el servicio de IPTV tanto basado como no
basado en IMS y PacketCable incorpora el nicleo IMS dentro de su arquitectura [12]. De esto se
deriva que si la plataforma de IPTV es basada en IMS se tendria que el Laboratorio de IPTV
podria ser utilizado en cualquiera de las tres arquitecturas antes mencionadas. Considerandose
ademas que la arquitectura IMS ha sido utilizada en trabajos de titulo anteriores, se procedera a
utilizar la arquitectura IMS como base para el Laboratorio de IPTV extendiéndose de esta manera

los esfuerzos ya realizados por otros memoristas.

En el capitulo previo, se estudi6 la arquitectura IMS encontrandose multiples entidades
necesarias para permitir el establecimiento de sesiones de usuarios que provienen de diferentes
redes de acceso. Dada ademas la existencia de un sin numero de servicios de valor agregado que
pueden incorporarse en la plataforma IMS, es necesario establecer los alcances del Laboratorio
de IPTV acotando su funcionalidad acorde a los recursos y tiempo disponible para su desarrollo
en el marco de este trabajo de titulo. A continuacion se establecen los alcances del Laboratorio de

IPTV considerando la arquitectura IMS como base para ello.
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El Laboratorio de IPTV sobre arquitectura IMS constituye una plataforma que permitira el
establecimiento de sesiones de transmision de video, existiendo multiples canales que pueden ser
solicitados por el cliente para ser recibidos, ya sea contenido de video-on-demand o en modo live
streaming. También la plataforma ofrecera la capacidad de tarificacion y contard con un sistema
de politicas de control de servicios. El Laboratorio de IPTV respetara los estandares establecidos
para un servicio de IPTV basado en IMS, sin embargo dado que los fines de este trabajo son
realizar pruebas con fines académicos se limitaran los componentes de la infraestructura IMS a
los estrictamente necesarios para ofrecer el servicio de IPTV. Por lo tanto queda descartado como
resultado obtener una plataforma de IPTV que posea desempefio y prestaciones aptas para ser
utilizado con fines comerciales. Sin embargo el sistema debe posibilitar el estudio de los
principales protocolos del nticleo de la arquitectura IMS, asi como del servicio de IPTV montado
sobre ¢l y la posibilidad de analizar todo el funcionamiento que cumplen las entidades

involucradas.

Se consideran aspectos docentes en el proceso de disefio al estructurar las actividades de forma
evolutiva, desde un disefio basico hasta conformar una arquitectura de red mas compleja. Por
ultimo cabe destacar que dado el caracter de bajo costo de la implementacion, es que nace la
restriccion de que todos los componentes que conforman el Laboratorio de IPTV deberan ser

constituidos idealmente a partir de proyectos de software libre ya existentes.

3.1.2. Disefio de la arquitectura del sistema

Considerando los alcances descritos anteriormente, se definen las caracteristicas de disefio
del Laboratorio de IPTV el cual debe cumplir con los lineamientos de la arquitectura IMS. En
primer lugar se establece la necesidad de disponer de una arquitectura IMS bajo un ambiente
controlado. En este sentido, las componentes conviven en una red privada de paquetes IP y se
comunican a través de los protocolos establecidos en el estandar de la 3GPP para IMS. Para
escoger que entidades IMS se deberan adoptar para implementar el servicio de IPTV sera
considerado que el acceso al sistema por parte de los usuarios se realiza exclusivamente a través
de otros computadores de la misma red de area local, luego el servicio de IPTV actiia de forma
aislada por lo que no existe interaccion con otros tipos de redes y por lo tanto las comunicaciones
se establecen exclusivamente entre componentes de la misma la red. Por esto seran obviados
elementos de la arquitectura IMS que permitan la interoperabilidad con otras redes, por ejemplo
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la PSTN. Se tiene entonces que para la plataforma de IPTV solo es interesante implementar el
nucleo funcional de la arquitectura IMS escogiéndose un grupo acotado de entidades de dicha
arquitectura. Las entidades escogidas son: HSS, P-CSCF, I-CSCF y S-CSCF. Estas cuatro
componentes son necesarias para el funcionamiento de una red IMS. El HSS (Home Suscriber
Server) representa la base de datos que permite el registro de usuarios y la informacion asociada a
los servicios disponibles para ellos. El P-CSCF (Proxy Call Session Control Function) es el
primer punto de contacto de un usuario con la red IMS. El I-CSCF (Interrogating Call Session
Control Function) decide que S-CSCF debe atender a cada usuario. Por ultimo, el S-CSCF
(Serving Call Session Control Function) es el servidor SIP que sirve los requerimientos de un
usuario. Tomando en cuenta todas estas funciones se justifica el uso de estos elementos dentro de
la construccion del nticleo IMS que servird de base para la implementacion del Laboratorio de
IPTV. Las siguientes entidades que componen una arquitectura IMS se descartan por diversos

motivos mencionados a continuacion:

e E-CSCF: Servidor asociado a llamadas de emergencia. Considerando que es un servicio
no necesario en este contexto, fue descartado.

e SLF: En caso de que exista mas de un HSS, el SLF se hace necesario para determinar a
cual HSS acceder segun el perfil de usuario. En este caso existira un tinico HSS por lo que
no se requiere implementar el SLF.

e IMS-MGW: Esta entidad permite unir la terminacion TDM y la terminaciéon RTP
posibilitando la comunicacion hacia la PSTN. Dado que no se considera interoperabilidad
del sistema con la red de telefonia conmutada no se requiere su uso.

e MGCF: Se encarga del control del IMS-MGW, luego se descarta su uso por las razones
anteriores.

e T-SGW: Elemento que permite intercambiar el transporte de los protocolos de
sefalizacion SS7 sobre la red TDM vy la red IP. Como no se considera la salida a la PSTN
no se requiere su implementacion.

e BGCF: Se encarga de seleccionar la red para el paso a la PSTN. Por las razones expuestas

anteriormente no debe implementarse.

Para formar una plataforma de IPTV basica que funcione sobre IMS se necesitan al menos tres

elementos: un Cliente IMS capaz de solicitar el servicio de IPTV, un IPTV Application Server y
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un Media Server que idealmente soporte RTSP para poder controlar el flujo en transmisiones de
VoD [14]. Todos ellos interactuaran directamente con el nticleo IMS. El funcionamiento es el
siguiente, el cliente previamente registrado con el nucleo IMS realiza una peticion de un canal al
IPTV Application Server quien devuelve al cliente una direccion RTSP correspondiente al canal
solicitado, luego el cliente utiliza esta direccion para establecer una sesion RTSP con el Media
Server indicado. Para establecer las sesiones dentro de la plataforma de IPTV es necesario ocupar
un Cliente IMS que permita acceder al sistema, esto posibilita también a los usuarios de la
plataforma a una completa gama de servicios que pueda ofrecer el sistema IMS al mismo tiempo
que ofrece los relacionados con IPTV, ejemplos de estos pueden ser: realizar videoconferencias,

llamadas VoIP y uso de mensajeria instantanea con otros usuarios conectados a la plataforma.

El servicio de IPTV también debe contar con un sistema de tarificacion por lo cual tendrdn que
ser afiadidos al sistema dos componentes. Antes de que el IPTV Application Server envie la
direccion RTSP al cliente IMS, se dispara el proceso de tarificacion, enviandose una peticion que
activa al Charging Data Function (CDF) que es el encargado del sistema de tarificacion offline, si
es el caso en que se desea utilizar un método de post-pago del servicio, o al Online Charging
System (OCS) que es el encargado en caso de que se desee utilizar la variante de prepago del
servicio [4]. Por ultimo la plataforma de IPTV contara con un framework de politicas de control
en donde participan un Policy and Charging Rule Function (PCRF) y un Policy and Charging
Enforcement Point (PCEF) que permitiran monitorear el uso de los servicios que ocurren sobre el
nucleo IMS y aplicar decisiones de control sobre los servicios basados en reglas segun QoS [4],
en particular el PCEF posee un Proxy RTP por donde deberd pasar el contenido multimedia de

los canales de IPTV.

Finalmente, en vez de que cada componente de la plataforma posea su propio servidor de
resolucion de nombres de dominio (DNS, Domain Name Server), se implementard uno {inico
para todos los componentes, lo cual facilitara la administracion de direcciones IPs y permitira

analizar mas facilmente todas las consultas de DNS.
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3.1.3. Esquema de interconexiones

En el punto anterior se escogieron todas las componentes necesarias para la conformacion

del Laboratorio de IPTV basado en IMS. En resumen se tiene la siguiente lista de componentes:

—

Cliente IMS

DNS (Domain Name Server)

P-CSCF (Proxy — Call Session Control Function)
[-CSCF (Interrogating — Call Session Control Function)
S-CSCEF (Serving — Call Session Control Function)
HSS (Home Suscriber Server)

IPTV AS (IPTV Application Server)

Media Server

CDF (Charging Data Function)

10. OCS (Online Charging System)

11. PCRF (Policy and Charging Rule Function)

° ® N o kWD

12. PCEF (Policy and Charging Enforcement Point)

El esquema de comunicaciones disefiado para la plataforma de IPTV se aprecia en la siguiente

figura:
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Figura 6: Disefio de interconexién de componentes del Laboratorio de IPTV.

La figura anterior corresponde a un esquema tedrico cuya puesta en marcha se detalla en la
seccion de implementacion, donde ademas se presentan las caracteristicas especificas sobre como

se llevo a la practica el esquema presentado.
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3.1.4. Servicios de usuario final

Dado el disefio final del Laboratorio de IPTV, se presentan los servicios que dispondra el

Laboratorio de IPTV para los usuarios y administradores del sistema:

e (Capacidad de solicitud de canales en modo live streaming directamente desde el cliente
IMS.

e (Capacidad de solicitud de contenido VoD directamente desde el cliente IMS.

¢ Disponibilidad de un NDVR (Network DVR) [27] o también conocido como RS-DVR
(Remote Storage Digital Video Recorder).

¢ Disponibilidad de una EPG (Electronic Program Guide).

e (apacidad de hacer uso de otros servicios como videoconferencias, llamadas VoIP y uso
de mensajeria instantdnea con otro usuario conectado a la plataforma de IPTV
directamente desde el cliente IMS.

e Sistema de tarificacion del servicio de IPTV a través de asignacion de créditos.

¢ Administracion del nucleo IMS desde una interfaz web.

¢ Administraciéon de un sistema de politicas de control para el nucleo IMS desde una

interfaz web.
3.2. Implementacion del Laboratorio de IPTV

La implementacion del Laboratorio de IPTV implica levantar todas las componentes
definidas durante el disefio dentro de una misma red de area local. Esta labor sera realizada por
etapas, definiéndose las siguientes: Levantamiento del Nucleo y Cliente IMS, Levantamiento de
sistema de IPTV basico, Levantamiento de sistema de tarificacion y Levantamiento de sistema de
politicas de control. Considerando que la plataforma desarrollada tiene fines docentes se tiene
que los componentes del sistema deben correr en equipos separados posibilitando de este modo
un analisis mas profundo de la comunicacion entre cada uno de ellos y de los protocolos
involucrados. Se comenzo6 con una implementacion del Laboratorio de IPTV en computadores
disponibles en el Laboratorio de Telecomunicaciones, sin embargo dado que se terminé
necesitando un numero mayor de computadores que el disponible en dicho Laboratorio, se
decidi6 hacer una red de area local con maquinas virtuales que permitiera dejar cada componente

en una sola maquina para realizar las pruebas. Utilizando virtualizacion en un computador con las
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siguientes caracteristicas: Procesador Intel Core 2 Duo de 2.00 Ghz y memoria RAM de 2 GB, se
pudo crear adecuadamente todas las maquinas virtuales necesarias para tener los componentes
separados, el programa de virtualizacion escogido es VirtualBox OSE por ser una solucion de
software libre ampliamente difundida y documentada. Fueron creadas 11 maquinas virtuales de
128 MB de RAM cada una, que sumadas al sistema operativo que hace de Host componen un
total de 12 computadores en una LAN. Todo el desarrollo de esta memoria se realiza sobre el
sistema operativo GNU/Linux, la distribucion escogida ha sido Ubuntu 8.04 (Hardy Heron).
Inicialmente se traté de hacer la implementacion en Debian GNU/Linux, pero hubo dificultades
con los paquetes de codecs que estaban disponibles en los repositorios de la distribucion que
causaron ciertas incompatibilidades en la comunicacion entre el Media Server y el Cliente IMS.
Finalmente se opto por utilizar Ubuntu dado que era la distribucion utilizada por quienes
desarrollan los proyectos de software libre relacionados con los componentes que proveeran al
nucleo IMS el servicio de IPTV. Gracias a que el disco duro de una maquina virtual es solamente
un archivo, es posible realizar una clonaciéon de discos duros virtuales de modo que basta con
instalar el sistema operativo en una maquina virtual para luego duplicarla y crear de esta manera
todas las maquinas virtuales con el sistema operativo instalado junto con los requerimiento y
configuraciones comunes a todos los computadores que albergaran las entidades del laboratorio
de IPTV, de esta manera no fue necesario comenzar desde cero con todos los computadores que

albergaran a cada elemento de la red.

3.2.1. Levantamiento de Nucleo y Cliente IMS

En primer lugar se debe levantar los componentes del nucleo IMS: P-CSCF, I-CSCF, S-
CSCF y HSS. Dichas entidades han sido implementadas por el proyecto de codigo abierto Open
IMS Core desarrollado por el Fraunhofer Institute for Open Communication Systems (FOKUS),
y que es desarrollado con fines de investigacion. Se utilizard este proyecto ya que es la Uinica
implementacién de un nucleo IMS de cédigo abierto que se encontr6. Ella presenta todas las
caracteristicas y funciones requeridas para poder montar el resto de componentes que
conformaran el futuro servicio de IPTV. Para la implementacion del DNS se utilizara la
aplicacion BIND, se decidio por ella ya que es el software de su tipo mas consolidado y el de mas

amplia utilizacion en desarrollos de este tipo.
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A parte de los componentes que conforman el nucleo IMS es necesario levantar un cliente IMS
que permita registrarse en el sistema y solicitar canales del futuro servicio de IPTV, el software
elegido es UCT IMS Client desarrollado por el Communications Research Group de la
Universidad de Cape Town. Este software es desarrollado con la caracteristica de ser compatible
con el proyecto Open IMS Core del Instituto FOKUS y de poseer bastantes caracteristicas utiles
para la implementacion del Laboratorio de IPTV, como ser capaz de solicitar canales de IPTV,
tener botones PLAY, PAUSE y STOP para controlar sesiones multimedia RTSP, poder mostrar
una EPG, ademas de las prestaciones tipicas de clientes SIP como videoconferencias, llamadas

VolIP, mensajeria instantanea, etc.

Una vez puesto en marcha todos los elementos mencionados, cuyo proceso se detalla en la
seccion de Anexos 9.3.2, se logra tener un nicleo IMS operativo junto con su respectivo Cliente
IMS, lo cual servira de base para el resto de la plataforma de IPTV. La topologia de red resultante

de la plataforma a este nivel se observa en la siguiente figura:

P-CSCF

posct ims toip.uchile.o icsclims, toip, uchile, ol sesof, ims. foip.uchile ol hss.ims toip.uchile.cl

Router

DNS

Cliente IMS 192.168.0.102
sip:kurti@ims toip.uchile.c

Figura 7: Diagrama de red de Cliente y Nucleo IMS.

Como se menciono, tanto las entidades que componen el nucleo IMS, el servidor DNS vy el
Cliente IMS corren en distintos computadores. Luego, los elementos de la red, que se encuentran

separados, pueden ser identificados por distintas direcciones IP. Los archivos de configuracion
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que vienen por defecto junto al cddigo fuente de cada componente del nicleo IMS son para que
todos ellos se ejecuten en un mismo computador teniendo todos los componentes la direccion
localhost (127.0.0.1), por lo tanto se realiz6 las configuraciones pertinentes para que los
elementos establecieran comunicacion a través de las nuevas direcciones IP. Por otra parte,
también se tiene que el nombre de dominio al que hacen referencia los archivos de configuracion
de los componentes del sistema estd configurado con el nombre de dominio open-ims.test. Esta
fue cambiada con el interés de realizar una mayor personalizacion del sistema estableciendo un
nuevo dominio Ilamado ims.toip.uchile.cl. Se eligi6 este nombre de manera de mantener
compatibilidad con trabajos de memoristas anteriores del Team TOIP que trabajaron con IMS
[5]. Estos cambios se realizaron no solo a través de la ediciéon de archivos XML, sino que
también fue necesario recargar las bases de datos MYSQL de algunos elementos con la nueva

informacion.

A continuacion se presenta una tabla con todos los elementos que componen el nticleo IMS que
se utilizara en el resto de la implementacion junto con el Cliente IMS vy el servidor de resolucion
de nombres de dominio, en ella se ven las direcciones IP asignadas junto con sus nombres de

dominio respectivos.

Tabla 1: Elementos, direcciones IP y nombres de dominio de Cliente y Nucleo IMS.

Elemento Direccion IP Nombre de dominio
Cliente IMS 192.168.0.101 ue.ims.toip.uchile.cl
DNS 192.168.0.102 ns.ims.toip.uchile.cl
P-CSCF 192.168.0.103 pescf.ims.toip.uchile.cl
I-CSCF 192.168.0.104 icscf.ims.toip.uchile.cl
S-CSCF 192.168.0.105 scscf.ims.toip.uchile.cl
HSS 192.168.0.106 hss.ims.toip.uchile.cl

En cuanto al cliente, se ha configurado una cuenta SIP personalizada para acceder al Sistema
IMS. Esto se hizo utilizando la interfaz web de configuracion del HSS que fue levantada para
estos fines, esto consistid en crear una suscripcion IMS, luego una identidad privada de usuario y

una identidad publica.
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Tabla 2: Direccion SIP del Cliente IMS.

Cliente Direccion IP

sip:kurt@ims.toip.uchile.cl 192.168.0.101

La implementacion del nucleo IMS servira de base para el resto de la plataforma de IPTV, la cual
agregara componentes gradualmente a medida que se vayan incorporando nuevas caracteristicas

al sistema.

3.2.2. Levantamiento de Sistema de IPTV basico

Continuando con la implementacion del Laboratorio de IPTV, cuyo detalle esta contenido
en Anexos 9.3.3. Se tiene que al nicleo IMS constituido se le debe incorporar dos componentes
mas que son de vital importancia para obtener un sistema de IPTV basado en IMS. El primero de
ellos corresponde al IPTV Application Server, el cual serd implementado a partir de un proyecto
desarrollado por el Communications Research Group de la Universidad de Cape Town llamado
UCT Advanced IPTV. Es necesario agregar al HSS la informacion necesaria para que el Nucleo
IMS solicite correctamente los servicios del IPTV AS. Entre esto destaca la creacion de un perfil
para el Application Server en donde se incluyen la direccion SIP del servidor:
iptv.ims.toip.uchile.cl, la funcién Trigger Point asociada y un Initial Filter Criteria. En cuanto a la
configuracion del IPTV AS, se le fue incorporada la tabla de Hash que relaciona la solicitud de

canales de IPTV que dispone la plataforma con las direcciones RTSP del Media Server.

El segundo componente que se agregara en esta etapa es el Media Server. El software utilizado
para esta instancia es VideoLan VLC Media Player, esta aplicacion es elegida por ser software
libre, ser altamente configurable y estar bien documentada. VLC es capaz de transmitir streaming
de video a través del protocolo RTSP. Ademas es capaz de entregar video-on-demand como
también ser una fuente de video en modo live streaming. Con el fin de agregar disponibilidad de
canales al Laboratorio de IPTV fue dejado contenido multimedia en el Media Server para ambos
tipos de modo de transmision de canales. Tras haber incorporado a la red los dos elementos ya

mencionados, se tiene la siguiente configuracion de red en el sistema.
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P-CSCF I-CSCF S-CSCF

posclims tolp.uchile. o icsclims, toip. uchile.cl sescl. ims. odp, uchile.cl

(PR

Router

DNS
192.168.0.102

Cliente IMS

sipkurt@ims toip.uchile.cl

HSS

hes.ims. tolpuchile. cl

IPTV AS

iptv.ims.toip_uchile.cl

Media Server
media.ims. teip. uchile.cl

Figura 8: Diagrama de red de Sistema de IPTV basico.

Se presenta una tabla con los nuevos elementos incorporados al Laboratorio de IPTV.

Tabla 3: Elementos, direcciones IP y nombres de dominio de Sistema de IPTV basico.

Elemento Direccion IP Nombre de dominio
IPTV AS 192.168.0.107 iptv.ims.toip.uchile.cl
Media Server 192.168.0.108 media.ims.toip.uchile.cl

3.2.3. Levantamiento de Sistema de Tarificacion

Continuando con la implementacion gradual del Laboratorio de IPTV se incorporé un

sistema de tarificacién el cual es proporcionado por el proyecto UCT IMS IPTV Charging

System desarrollado por la Universidad de Cape Town, el cual se presenta como una

implementacion que cumple con los estandares de un framework de tarificacion de IMS. Este

proyecto incluye los elementos IMS Charging Data Function y Online Charging System. El CDF
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es una entidad IMS dedicada a la tarificacion offline, la cual recolecta informacion del servicio
consumido y lo guarda como un CDR (Charging Data Records), para posteriormente hacer un
cobro de post-pago del servicio, como podria ser el cobro de un servicio a fin de mes. Por otra
parte, el OCS realiza una tarificacion online la cual permite un cobro de prepago del servicio
asignando créditos al usuario y la eventual disminucion de estos en tiempo real mientras se utiliza
dicho servicio. Este software est4 todavia en un actual proceso de desarrollo y solo corresponde a
una version Beta, inclusive para realizar la comunicacién de estos componentes a través de las
direcciones de dominio cdf.ims.toip.uchile.cl y ocf.ims.toip.uchile.cl fue necesario modificar los
codigos fuentes y compilarlos nuevamente, ya que los archivos de configuracion XML no
representaban todos las configuraciones necesarias para realizar las comunicaciones entre
elementos. Por cierto este proyecto incluye un IPTV AS que reemplaza a la implementacion
anterior que se tenia en donde incluye la capacidad de comunicacion DIAMETER con el CDF y
OCS, ademas de incluir el Charging Trigger Function que inicia y termina el proceso de
tarificacion. Tras la inclusion en el sistema de estos dos nuevos componentes la topologia de la

red queda configurada de la siguiente manera.
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P-CSCF I-CSCF S-CSCF HSS
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Figura 9: Diagrama de red del Sistema de Tarificacion

Se presenta una tabla con los nuevos elementos incorporados al Laboratorio de IPTV.

Tabla 4: Elementos, direcciones IP y nombres de dominio de Sistema de Tarificacion.

Elemento Direccion IP Nombre de dominio
CDF 192.168.0.109 cdf.ims.toip.uchile.cl
oCS 192.168.0.110 ocf.ims.toip.uchile.cl

3.2.4. Levantamiento de Sistema de Politicas de Control

Para incorporar un sistema de politicas de control se utilizo el desarrollado del proyecto
UCT IMS Policy Control Framework. Este framework de politicas de control posee un Policy
and Charging Rule Function (PCRF), un Policy and Charging Enforcement Point (PCEF) y un

repositorio de politicas en XML que incluye una interfaz web para su manejo. Sin embargo estas
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implementaciones de PCRF y PCEF que estan en actual desarrollo no incluyen al dia de hoy lo
relacionado con la parte de tarificacion. El PCRF implementado utiliza politicas de control en
formato XML que son guardadas localmente, de igual manera también tiene la capacidad de
utilizar un servidor XDM para guardar las politicas de control remotamente, sin embargo esta
ultima cualidad no fue implementada en este trabajo de memoria. Ademas tampoco se
implementd un Proxy RTP para que el PCEF pudiera tener control real sobre el ancho de banda

del trafico RTP que ocurre en el Laboratorio de IPTV.

Para que el PCRF pueda comunicarse a través de DIAMETER con el P-CSCF, de modo de que el
P-CSCEF reporte la informacion relevante de los mensajes SIP con contenido SDP que pasan por
¢l, para que posteriormente el PCRF le responda con la toma de decisiones segin politicas de
control, fue necesario reemplazar el P-CSCF implementado inicialmente junto con el resto del
nucleo IMS por otro P-CSCF que tiene mayores prestaciones que el que viene por defecto. Este
P-CSCF se obtuvo desde una rama alternativa de desarrollo de Open IMS Core, en donde este P-
CSCF trae la capacidad de operar con un PCRF a través de DIAMETER para poder aplicar las

politicas de control en la plataforma IMS.

Al incluir nuevos elementos en el sistema, sus nombres de dominio deben ser incorporados en la
lista con las direcciones IP que posee el DNS. Tras la incorporacion de estos ultimos elementos,

finalmente se tiene la topologia final del Laboratorio de IPTV:
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Figura 10: Diagrama de red de Sistema de Politicas de Control

Se presenta también una tabla que resume todos los componentes del Laboratorio de IPTV

incluidas sus direcciones en la red.

Tabla S: Elementos, direcciones IP y nombres de dominio de Laboratorio de IPTV.

Elemento Direccion IP Nombre de dominio
Cliente IMS 192.168.0.101 ue.ims.toip.uchile.cl
DNS 192.168.0.102 ns.ims.toip.uchile.cl
P-CSCF 192.168.0.103 pescf.ims.toip.uchile.cl
I-CSCF 192.168.0.104 icscf.ims.toip.uchile.cl
S-CSCF 192.168.0.105 scscf.ims.toip.uchile.cl
HSS 192.168.0.106 hss.ims.toip.uchile.cl
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IPTV AS

192.168.0.107

iptv.ims.toip.uchile.cl

Media Server

192.168.0.108

media.ims.toip.uchile.cl

CDF 192.168.0.109 cdf.ims.toip.uchile.cl
OCS 192.168.0.110 ocf.ims.toip.uchile.cl
PCEF 192.168.0.111 pcef.ims.toip.uchile.cl
PCRF 192.168.0.112 perf.ims.toip.uchile.cl

3.3.

Pruebas del Laboratorio de IPTV

Una vez implementada la version final del Laboratorio de IPTV se establecieron pruebas

experimentales para realizar capturas de trafico de paquetes a través del analizador de protocolos

Wireshark. Esto se realizd con el fin de estudiar las comunicaciones entre los elementos de red y

establecer su comportamiento bajo los distintos escenarios de prueba. Cada captura se hace sobre

una interfaz de red distinta correspondiente a cada elemento que se desea estudiar. Para la

realizacion de cada captura se identifica la tarjeta de red que utiliza el computador para

conectarse. El programa Wireshark se instala y ejecuta en cada computador de interés. Las

capturas asociadas a cada componente del proveedor se realizaron en las siguientes interfaces de

captura:

Tabla 6: Interfaces de captura de trafico de paquetes de datos.

Elemento Direccion de Interfaz de captura
Cliente IMS 192.168.0.101
DNS 192.168.0.102
P-CSCF 192.168.0.103
I-CSCF 192.168.0.104
S-CSCF 192.168.0.105
HSS 192.168.0.106
IPTV AS 192.168.0.107

Media Server

192.168.0.108

CDF

192.168.0.109

OCS

192.168.0.110
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PCEF 192.168.0.111

PCRF 192.168.0.112

A continuacion se describen las pruebas y las condiciones bajo las que se realizaron en el

Laboratorio de IPTV.
3.3.1. Experiencia 1: Inicio del Laboratorio de IPTV

Esta primera prueba consiste en realizar una captura de trafico al inicio del sistema, es
decir, en el momento en que todas las entidades que conforman el Laboratorio de IPTV se
inicializan. La prueba en cuestion permite conocer los mensajes que se intercambian las distintas
entidades durante el inicio del sistema. Esto posibilita un primer analisis del establecimiento de

comunicaciones entre componentes del Laboratorio de IPTV.
3.3.2. Experiencia 2: Inicio de sesion en el Laboratorio de IPTV

En esta prueba se realiza captura de trafico durante el proceso de registro de un Cliente
IMS, para esto se utilizard la cuenta SIP kurt@ims.toip.uchile.cl El objetivo es conocer los
distintos tipos de mensajes intercambiados entre las entidades cuando se realiza el proceso de
registro de un usuario en el sistema. Lo anterior permite establecer el tipo actividad de cada
componente del sistema durante este proceso, en particular se espera la participacion del I-CSCEF,

S-CSCF y del HSS elementos que realizan esta tarea en un nticleo IMS.
3.3.3. Experiencia 3: Solicitud de canal de IPTV e inicio de tarificacion

Una vez analizado el comportamiento de las entidades en el registro de un usuario, el
siguiente paso es estudiar la solicitud de un canal de IPTV desde un Cliente IMS que ya ha
iniciado sesion dentro del Laboratorio de IPTV usando el sistema de tarificacion online. Al
realizar las capturas pertinentes se establece el rol que juega cada entidad en el proceso de la
solicitud de un canal de IPTV. También se estudian los tipos de mensajes intercambiados entre
los distintos elementos. Se pretende que en esta experiencia se pueda observar como el [IPTV AS
recibe la solicitud del canal de parte del Cliente IMS, que el IPTV AS inicie con el OCS la

tarificacion de prepago del servicio que se le brinda al usuario y que envie al Cliente IMS la
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direccion RTSP del canal que pidi6 ver. También se pretende observar la transmision multimedia

que se realiza bajo el protocolo RTSP.
3.3.4. Experiencia 4: Término de servicio por agotamiento de créditos

En esta prueba se realiza una captura de trafico a un usuario que esta ocupando el servicio
de IPTV y que de pronto se le acaban los créditos existentes en el sistema de tarificacion online.
Luego de que el OCS le informa sobre el agotamiento de créditos al IPTV AS, este debera pedir
el corte de la transmision del canal de IPTV. Durante esta prueba se intenta capturar los mensajes

de término del servicio y fin del sistema de tarificacion.
3.3.5. Experiencia 5: Denegacion de servicio efecto de politicas de control

Se ha construido un escenario en el que se aplique una restriccion impuesta por el sistema
de politicas de control. A través de la interfaz web de este sistema, se ha bloqueado la opcion de
utilizar el codec de audio gsm, el cual es usado por defecto en las llamadas de videoconferencias
que realizan dos Clientes IMS en la implementacion de este Laboratorio de IPTV. Al intentar
realizar la llamada, el P-CSCF debe informar al PCRF los datos relacionados al servicio, es aqui

donde el PCRF debe actuar y bloquear la llamada.
3.3.6. Experiencia 6: Término de sesion en el Laboratorio de IPTV

Finalmente, esta experiencia presenta todas las comunicaciones capturadas en la red
durante el término de la sesidon de un usuario en el Laboratorio de IPTV. La prueba en cuestion
permite conocer los mensajes que se intercambian las distintas entidades durante la salida de un
usuario del sistema, considerandose que la plataforma de IPTV contintia operativa esperando la

nueva llegada de un usuario al sistema.
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CAPITULO IV: RESULTADOS

A continuacion se presentan los resultados obtenidos a partir del disefio, la
implementacién y las pruebas realizadas sobre el Laboratorio de IPTV. Considerando las distintas
versiones obtenidas del sistema y las diferentes experiencias efectuadas, los resultados se

presentan en tres secciones:

1. Resultados sobre la implementacion del Laboratorio de IPTV: Analisis de la
implementacién final de las diversas funciones y servicios inicialmente propuestos
durante la etapa de disefio del Laboratorio de IPTV.

2. Resultados de las pruebas: Resumen de lo obtenido en los escenarios de prueba
establecidos para el Laboratorio de IPTV.

3. Fines docentes del trabajo de titulo: Resultados sobre los aspectos docentes que potencia

el trabajo.
4.1. Resultados sobre la implementacion del Laboratorio de IPTV

Lo primero en la implementacién fue levantar un ntcleo y un cliente IMS. Por si solo,
este sistema ya ofrece bastantes caracteristicas Utiles. Primero se tiene que el HSS del Nucleo
IMS posee una interfaz web que permitié agregar a los nuevos usuarios del sistema. Ademas
desde esta misma interfaz se incorpor6 la configuracion necesaria para sumar el IPTV AS como
un nuevo servicio al nacleo IMS. Por su parte, el cliente proporcionado por el proyecto UCT IMS
Client tiene bastantes funcionalidades para usar desde su misma interfaz. Esta permite un facil
registro de usuario en el sistema, y la capacidad de poder hacer mensajeria de texto, y

videoconferencia.
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File Options IPtv Help

o i =
|sip:estela@ims.toip.uchile.cl | [00:15:01> Dialog Establishement (for INVITE) E
[00:15:02> Session Progress (for INVITE)
‘ . Call or ‘ ‘ —. Hangup or ‘ [00:15:02> PRACK
“ Answer ‘ Refuse 00:15:06> OK (for PRACK)
|00:15:06> UPDATE
Display [00:15:09=> OK (for UPDATE)
200 OK Received |00:15:09=> Ringing (for INVITE)
|00:15:09> PRACK
Call established with: [00:15:10=> OK (for PRACK)
<sip:estela@ims.toip.uchile.cl> 100:15:12> OK (for INVITE)
[00:15:12> ACK ﬂ

| Video | Instant Messaging XDMS Manageri Presence jWatchers": Reg Event DTMF | IPTV Advanced':

Local

sip:kurt@ims.toip.uchile.cl registered on ims.toip.uchile.cl

Figura 11: Ejemplo de videoconferencia en Cliente IMS.

La capacidad de solicitar canales de IPTV desde el mismo cliente si estd implementada y se pudo
utilizar en conjunto con el sistema de IPTV que consiste en un Media Server y un Application
Server que opera con el nucleo IMS. La implementacién de este sistema basico permitid que
desde el Cliente IMS se pudieran solicitar contenido VoD o canales en modo live streaming. El
contenido VoD es contenido multimedia que inicia su reproduccion con su solicitud pudiendo
detener o pausar su reproduccion, al respecto, si fue posible pausar y detener la transmision de
contenido VoD, que hace provecho del protocolo RTSP, a través de botones que dispone la
interfaz de reproduccion del Cliente IMS. El modo live streaming se refiere a lo que se conoce
comunmente como canales de television, que es una reproduccion continua en el lado del Media

Server sin la posibilidad de controlarla. El cliente no hace la distincion entre estos dos tipos de
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servicios, la diferencia s6lo depende de como el Media Server dispone el contenido asociado a
sus direcciones RTSP. No existio una limitante para el nimero de canales o contenido VoD, esto

solo depende de la capacidad de almacenamiento de los videos en el Media Server.

El cliente dispone un par de EPGs, una es para mostrar la lista de canales live streaming y la otra
es para mostrar la lista de contenido VoD disponible. Estas guias electroénicas de programas
permiten mostrar informacién relativa a cada contenido. El Cliente IMS carga los datos a partir
de los archivos de configuracion: tv_epguide.xml y tv_epguide.xml ubicados al interior de la
carpeta del Cliente IMS. Estas EPGs permiten solicitar los canales o contenidos VoD

directamente desde ellas, a continuacion se pueden visualizar ambas EPGs.

Listing: | | Browse:
Channel Title Start Time |
b Channel 1
P Channel 2 All Movies TV Shows

b Channel 3

Video Title Number i
~ Star Wars
Star Wars 1
Star Wars 2
Star Wars 3
P Friends

(<] L [2)
- I Batman
Show 1 on Channel 1 Information = -

Information for Show 1 on Channel 1. —

Category: Drama Star Wars Information

Episode I: The Phantom Menace |

Jedi Master Qui-Gon Jinn and his young apprentice Obi-Wan Kenobi aid the Queen of
Naboo in an attempt to thwart the invasion of her home planet; meanwhile, they
come across Anakin Skywalker, a young boy with strong Jedi powers.

|Category: Science Fiction
Rating: PG
Runtime: 133 mins

Figura 12: Electronic Program Guides.

En cuanto a la calidad de servicio del sistema, esta es aceptable debido a que el Laboratorio de
IPTV fue montado en una red de area local dedicada para este fin, obteniendose de este modo
transmisiones con muy bajos niveles de perdidas de paquetes y en consecuencia un contenido de
video fluido. La calidad y resolucion de imagen dependen principalmente de los coédecs y
caracteristicas que se utilicen en el contenido multimedia de origen, en este estudio no se utilizo
video en alta definicién (sobre 1280x720 pixeles). Al hacer diversas pruebas de apreciacion
subjetiva de QoS, se determin6 un puntaje MOS igual a 4 de un maximo de 5, esto significa que

la calidad de la transmision es buena, con un nivel de error perceptible pero no molesto no
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ameritando el cambio de canal [28]. Se muestra a continuacion una imagen del sistema

funcionando bajo las circunstancias recién mencionadas.

‘m Video on'Demand o =n =y

=

Figura 13: Servicio de Video-on-Demand.

Sin embargo, al iniciar una transmision de un canal en modo live streaming o cuando se pone en
marcha después de pausar la recepcion de material VoD, se produce un pixelamiento muy
molesto durante unos instantes hasta que se compone correctamente la imagen. Al realizar
pruebas de apreciacion subjetiva de QoS, se determind un puntaje MOS igual a 2 de un maximo
de 5, esto significa que la calidad de la transmision es pobre, con un nivel de error molesto que

amerita el cambio de canal de mantenerse [28]. A continuacion se muestra una imagen de la
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recepcion de la transmision con el problema recién comentado, el titulo de la ventana que
contiene el video dice Video on Demand sin embargo en la imagen se muestra una transmision
live streaming, pues como se comentd el Cliente mismo no hace distinciones en cuanto a interfaz

al solicitar uno u otro modo pues esto depende del Media Server.

Video on Demand

R

Figura 14: Inicio de canales live streaming.

Otra caracteristica que perjudica bastante la calidad de experiencia (QoE) es que en el
Laboratorio de IPTV al cambiar de un canal a otro, lo cual significa detener la transmision e
iniciar otro canal manualmente, toma un mayor tiempo que lo debido. Esta demora durante el

salto de canales es conocida como tiempo de zapping y es uno de los principales problemas a
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tener en cuenta por quienes pretenden implementar una plataforma de IPTV a nivel comercial
[28]. Cerrar un canal y abrir otro toma mas de 3 segundos en esta implementacion, sin considerar
el retraso introducido en la manipulacion que se debe realizar en la interfaz del Cliente IMS que
no permite cambiar de canal con solo un click. Para tener un buen servicio, el tiempo de zapping
no debiera sobrepasar los 2 segundos segiin se comenta en el documento “Consideration on
Channel Zapping Time in IPTV Performance Monitoring” desarrollado por el ITU-T FG IPTV
[40].

El sistema NDVR fue implementado en el misma maquina que hace de Media Server. Este DVR
remoto permite agendar una grabacion de un canal live streaming, que llegado el momento
previamente programado iniciara la grabacion del material en un archivo de video para su
posterior, o inclusive inmediata, solicitud como contenido VoD desde el Cliente IMS. Sin
embargo la implementacion de la interfaz del cliente con que se realiza la configuracion del
NDVR no estd integrada como un servicio dentro de los ofrecidos por el Cliente IMS, sino que se

implementd como un servicio por lineas de comando que se opera paralelamente al Cliente IMS.

Respecto al sistema de tarificacion, se tiene que es un sistema exclusivo de cobro del servicio de
IPTV y no de los otros servicios IMS que son ofrecidos dentro del Laboratorio de IPTV, por lo
tanto no es posible tarificar los servicios de llamadas de videoconferencias o de VolP, esto
debido a que solo el IPTV AS contiene un Charging Trigger Function para estos fines. Como ya
se ha comentado, la plataforma posee un OCS encargado de la tarificaciéon online que opera bajo
la logica de sistema de prepago y un CDF encargado de la tarificacion offline que permite
realizar cobros de postpago del servicio. El proyecto de software libre desde el cual se basa la
implementacioén de estos componentes esta en una fase Beta, por lo cual es una solucion muy
precaria en cuanto a la posibilidad de configurar y sacar provecho sin necesidad de modificar sus
codigos fuentes. Considerando todo esto, ambos mddulos fueron ocupados en la medida de lo
posible. Respecto a los resultados obtenidos con el sistema de tarificacion Online se pudo
distinguir que para la tarificacion se utiliza un modelo de cobro conocido como Unit Reservation
[4], esto significa que el IPTV AS solicita de forma periddica al OCS la asignaciéon de créditos
durante el uso del servicio. Si el usuario detiene manualmente la transmision del canal de IPTV,
el sistema de tarificacion se detiene. En caso de que se le acaben los créditos al usuario, el

sistema de tarificacion pide el corte inmediato del servicio.
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No existen archivos XML para la configuracion tarifaria, toda esta informacidon se encuentra
contenida en los codigos fuentes del programa, por lo que cualquier cambio implica la nueva
compilaciéon del OCS. Por defecto se tiene que el numero de créditos inicial es de 200, la
tarificacion es por tiempo de uso del servicio y el precio fijado es de un crédito por segundo. Al
estudiar el codigo fuente de los elementos involucrados en la tarificacion, se encontré que estan
las funciones asociadas a las otras modalidades de tarificacion, que son el caso de Direct Debiting
[4] que corresponde a un cobro Unico por uso del servicio y el caso de Unit Reservation segin
flujo de datos transmitido, con lo que se podria rarificar el MB consumido en vez del tiempo de
uso de los servicios, sin embargo la utilizacion de estos dos tipos de métodos significaria un
esfuerzo mayor de coordinacién con el IPTV AS o el PCEF en el caso del cobro por flujo de
datos. Al hacer pruebas con el sistema de tarificacion offline se corroboro el envid del tiempo de
uso del servicio con una periodicidad de 30 segundos desde el IPTV AS al CDF, sin embargo el
CDF no almacena ni crea ningun Charging Data Record [4] con el cual se pueda facturar a los

usuarios posteriormente, por lo que la informacion de uso del servicio se pierde.

El sistema de politicas de control permitio aplicar ciertas reglas para gestionar la calidad del
servicio del sistema. A través de su interfaz web es posible por ejemplo definir comodamente que
cddecs son permitidos en las comunicaciones. En caso de que una llamada intente ocupar un

codec no permitido, el sistema de politicas de control a través del PCRF bloqueara la llamada.
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Figura 15: Sistema de politicas de control - Codec Authorizarion Rules.

También es posible definir clases de servicios con sus respectivos anchos de banda para cumplir
con requisitos de QoS. Ademas, a través de la interfaz web es posible monitorear el consumo de
ancho de banda de cada clase de servicio en tiempo real. En caso de que se alcance el limite para
una clase, el sistema bloqueard una nueva llamada de aquella clase. Estas clases de QoS se

aprecian en la siguiente imagen.
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Figura 16: Sistema de politicas de control - QoS Class Authorizarion Rules.

La interfaz web permite también fijar los recursos maximos que pueden ser ocupados por el
sistema completo, pudiéndose operar sobre mas de un dominio IMS. Es posible visualizar a
través de la interfaz del sistema de politicas de control los flujos para las llamadas que se cursan
sobre el nucleo IMS en tiempo real. Por ejemplo en la figura 16 se aprecia como existen dos
flujos de clase 2 que corresponde a transmision de audio y dos flujos de clase 1 correspondiente a
la transmision de video. Estos cuatro flujos corresponden a los existentes durante una
videoconferencia, considerando que existe flujo de audio y video en ambos sentidos. La
implementacién de este sistema de politicas de control no permitié poder aplicar reglas sobre el
servicio de IPTV, esto debido a que las invitaciones SIP con descripcion de sesion del servicio de
IPTV no son informadas al PCRF como si lo son las llamadas de VoIP o videoconferencias.
Dado que no fue implementado un servidor proxy RTP en el PCEF. Los monitorizacion de los
flujos no es real, sino valor definidos previamente en los archivos XML de configuracion del
sistema de politicas de control en donde se definen las clases de QoS y los anchos de banda

asociados a estas y al dominio ims.toip.uchile.cl completo.
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Figura 16: Sistema de politicas de control - IP Flows.

4.2. Resultados de las pruebas

En el Capitulo de Metodologia se establece una serie de pruebas que permiten estudiar las
funciones de los distintos componentes del Laboratorio de IPTV. El desarrollo y los resultados
obtenidos mediante estas experiencias constituyen el aspecto docente de este trabajo de titulo. A
continuacion se presenta un resumen de los resultados obtenidos en el desarrollo de las
experiencias. En la seccion de Anexos 9.3 se encuentra una Guia de Laboratorio con el desarrollo
detallado, junto con graficos de flujo de los mensajes entre identidades y esquemas globales de

las comunicaciones presentes en el sistema.

En la experiencia 1 se logra estudiar la interaccion producida entre los distintos elementos del
sistema durante el inicio de todos los componentes que conforman el servicio de IPTV. Es asi

como se comprueba que durante este proceso:

e E] [-CSCF y el S-CSCF se comunican con el IPTV AS mediante comandos DIAMETER
CER/CEA para reconocerse y mensajes DWR/DWA para monitorear la conexion,

formando un trio de elementos aislados del resto del sistema.
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El P-CSCF y el PCEF se comunican con el IPTV AS mediante comandos DIAMETER
CER/CEA para reconocerse y mensajes DWR/DWA para monitorear la conexion,
formando un trio de elementos aislados del resto del sistema.

El CDF y el OCS se comunican con el IPTV AS mediante comandos DIAMETER
CER/CEA para reconocerse y mensajes DWR/DWA para monitorear la conexion,
formando un trio de elementos aislados del resto del sistema.

El Cliente IMS y el Media Server no realizan ninguna comunicacion.

No existe intercambio de mensajes SIP entre las entidades.

La experiencia 2 permite estudiar el proceso de registro del Cliente IMS en el Laboratorio de

IPTV. Como resultado se establece la funcion de cada entidad IMS y se estudia la comunicacion

entre las distintas componentes durante este proceso:

Todas las comunicaciones del Cliente IMS con el sistema son realizadas a través de la
entidad P-CSCF utilizando el protocolo SIP.

El Cliente IMS envia dos SIP REGISTER al S-CSCF. El primero para solicitar que se le
envié un valor “nonce”, luego el cliente IMS utiliza este valor inico y las credenciales de
usuario para generar a través de un algoritmo AKA una respuesta que es insertada en la
segunda peticion de REGISTER que envia al S-CSCF.

Posteriormente el Cliente IMS envia el mensaje SIP SUBSCRIBE hacia el S-CSCF.

El S-CSCF envia SIP NOTIFY al cliente que contiene en el campo Body del paquete
informacion codificada en XML relativa al registro del usuario.

Al final del proceso el S-CSCF envia un mensaje NOTIFY al P-CSCF, que luego es
respondido con un 500 Error porque encuentra un error en el formato del mensaje en vez
de responder con un 200 OK. Esto no afecta a los servicios posteriormente.

El I-CSCF intercambi6 mensajes DIAMETER MAR/MAA, UAR/UAA y LIR/LIA con el
HSS.

EL S-CSCF intercambié mensajes DIAMETER SAR/SAA con el HSS.

Mientras se realizo el registro del usuario, el IPTV AS junto con los modulos de
tarificacion CDF y OCS, asi como también los elementos encargados de aplicar las
politicas de control PCRF y PCEF so6lo intercambian durante este proceso mensajes

DIAMETER Device-Watchdog para mantener contacto entre peers.
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La experiencia 3 permite estudiar las comunicaciones entre componentes durante la solicitud de
un canal de IPTV, durante este evento se da inicio también al sistema de tarificacion online. De

los resultados de esta experiencia los principales obtenidos fueron:

e El cliente realiza una peticion SIP INVITE al IPTV AS con la direccion del canal
channel 1 @iptv.ims.toip.uchile.cl, a través del P-CSCF y el S-CSCF.

e En el IPTV AS el Charging Trigger Function provoca que se inicie la tarificacion. El
IPTV AS se comunica utilizando DIAMETER con el OCS a través de un comando
DIAMETER Credit-Control-Request que incluye un AVP del tipo CC-Request-Type con
el valor INITIAL REQUEST para que se de inicio a la tarificacion.

e Una vez que el IPTV AS recibe la respuesta del OCS con la asignacion de créditos a
través de un mensaje Credit-Control-Answer, el IPTV AS envia el mensaje SIP de 200
OK que contiene la direccion RTSP del Media Server al cual el Cliente IMS tendra que
solicitar el canal posteriormente.

¢ Para iniciar la transmision del canal el cliente IMS envia un mensaje RTSP OPTIONS al
Media Server.

e FEl cliente envia una peticion RTSP DESCRIBE, que el Media Server responde con un
mensaje RTSP/SDP 200 OK que contiene una descripcion del recurso solicitado, en
particular que se debe establecer dos flujos: uno para audio y otro para video.

e E] cliente envia un par de mensajes RTCP SETUP al Media Server, uno para el audio y
otro para el video que se transmitiran, informando al Media Server como sera
transportado el flujo de datos.

e E] Cliente IMS envia una peticion PLAY provocando que el servidor comience a enviar
datos de los flujos especificados utilizando los puertos configurados previamente cuando
se utiliz6 el comando SETUP.

e La transmision del contenido multimedia se realiza unidireccionalmente desde el Media
Server al Cliente IMS a través del protocolo RTP. Son distinguidos dos tipos de paquetes
RTP, unos llevan el contenido del video y otros el del audio.

e Durante la transmisién de paquetes RTP, se envian y reciben periddicamente mensajes
Reportes RTCP sobre el estado de la transmision.

e EII-CSCF y HSS no se hacen presentes en esta prueba.
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e En el proceso no participan activamente el PCRF, PCEF, I-CSCF ni HSS, los cuales solo
comparten mensajes DIAMETER DWR/DWA.

En la experiencia 4 se logra estudiar la interaccion producida entre los distintos elementos del
sistema cuando ocurre el evento de agotamiento de créditos de un usuario que esta utilizando el
servicio de IPTV bajo una tarificacion online, es decir a través de un sistema de prepago. Durante

este proceso se observo:

e Antes del corte, el IPTV AS hace periodicas consultas DIAMETER al OCS del tipo
Credit-Control-Request con el contenido UPDATE REQUEST en su AVP CC-Request-
Type solicitando una nueva asignacion de créditos para el servicio. Por su parte el OCS le
devuelve cada vez un mensaje Credit-Control-Answer que contiene la cantidad de
créditos en el AVP Check-Balance-Result.

¢ Cuando al usuario no le quedan créditos es informado por el OCS al IPTV AS a través de
un mensaje DIAMETER Credit-Control-Answer con el valor NO CREDIT en su AVP
Check-Balance-Result.

e E] IPTV AS envia un mensaje DIAMETER Credit-Control-Request con un AVP CC-
Request-Type con el contenido TERMINATION REQUEST al OCS que cierra la
tarificacion.

e EIIPTV AS envia un mensaje SIP BYE por medio del S-CSCF y P-CSCF al Cliente IMS
informéndole el fin del uso del servicio de IPTV.

e FEl cliente envia un mensaje RTSP TEARDOWN al Media Server para detener la
transmision, el cual es respondido por un 200 OK.

¢ Se intercambian mensajes RTCP de Goodbye con lo que se cierra la transmision.

¢ En el proceso no participan activamente el PCRF, PCEF, I-CSCF ni HSS, los cuales solo
comparten mensajes DIAMETER DWR/DWA.

La experiencia 5 permite estudiar las comunicaciones entre componentes durante el bloqueo de
una llamada de videoconferencia entre dos Clientes IMS por parte del PCRF al aplicar una
politica de control previamente establecida para este escenario. A partir de los resultados de esta

experiencia se encontrd que:

e FEl Cliente IMS 1 envia SIP INVITE al P-CSCF con la direccion SIP del Cliente IMS 2.
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¢ E] Cliente IMS 2 devuelve un SIP 100 Trying al P-CSCF, seguido de un 101 Dialog para
el S-CSCF que viaja a través del P-CSCF con lo que se confirma que se establecio
dialogo entre las partes.

e El Cliente IMS 2 envia un SIP183 Session Progress al S-CSCF a través del P-CSCF, este
mensaje contiene informacidn sobre las caracteristicas de la sesion.

e EI S-CSCF envia un SIP 183 Session Progress al P-CSCF con la informacion enviada por
el Cliente IMS 2.

e Al recibir el P-CSCF el mensaje SIP 183 Progress, realiza una consulta DIAMETER
AAR al PCRF, que responde con un DIAMETER AAA negando el servicio dado que en
este ejemplo la comunicacion entre clientes pretende ocupar el codec GSM para el audio
el cual fue previamente sacado de la lista de cddecs permitidos a través de la interfaz web
del sistema de politicas de control.

¢ Inmediatamente el P-CSCF envia un mensaje DIAMETER Session-Termination Request
al PCRF.

e Luego se desencadenan los mensajes para cancelar y terminar la comunicacion entre
clientes. El P-CSCF envia un mensaje SIP Status 488 Not Acceptable Here al Cliente IMS
1, que fue quien realiz6 la llamada negéndosele el servicio. Y el Cliente IMS 1 responde
con un ACK.

e EI P-CSCF envia un SIP CANCEL al S-CSCF.

e EI S-CSCF envia un SIP CANCEL al Cliente IMS 2 a través del P-CSCF.

¢ El Cliente IMS 2 envia un SIP 487 Request Cancelled al S-CSCF a través del P-CSCF.

¢ EI S-CSCF envia un SIP 487 Request Cancelled al P-CSCF.

¢ Todo se termina con un 488 Not Acceptable Here del P-CSCF al Cliente IMS 1 que fue
quien comenz6 toda la comunicacion.

e En el proceso no participan activamente el IPTV AS, CDF, ni OCS, los cuales solo

comparten mensajes DIAMETER DWR/DWA.

La experiencia 6 permite estudiar el proceso de término de sesion del usuario en el Laboratorio
de IPTV. Como resultado se establece la funcion de cada entidad IMS y se estudia la

comunicacion entre las distintas componentes durante esta labor:
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4.3.

El Cliente IMS envia dos SIP REGISTER al S-CSCF. El primero para solicitar que se le
envié un valor “nonce”, luego el cliente IMS utiliza este valor inico y las credenciales de
usuario para generar a través de un algoritmo AKA una respuesta que es insertada en la
segunda peticion de REGISTER que envia al S-CSCF.

El S-CSCF envia un mensaje NOTIFY al Cliente IMS a través del P-CSCF. El cual el P-
CSCF reclama con un SIP Error 500 diciendo que la notificacion contiene errores, lo cual
no perjudicaré posteriormente al Cliente IMS que responde con un SIP 200 OK.

El I-CSCF intercambié mensajes DIAMETER UAR/UAA con el HSS.

Mientras se realizo el registro del usuario, el IPTV AS junto con los moédulos de
tarificacion CDF y OCS, asi como también los elementos encargados de aplicar las
politicas de control PCRF y PCEF solo intercambian durante este proceso mensajes

DIAMETER Device-Watchdog para mantener contacto entre peers.
Fines docentes del trabajo de titulo

En términos docentes, los resultados obtenidos sobre el disefio y la implementacion del

sistema revierten un fuerte potencial. Se logrd estructurar un sistema que desplegado dentro de

una red de computadores posibilita el estudio practico de entidades de la arquitectura IMS.

Ademas se generaron diferentes escenarios de prueba que permiten analizar los mensajes de los

distintos protocolos envueltos en el sistema. Como resultado es posible establecer una lista

genérica de temas practicos que aborda el trabajo de titulo y que potencian el aspecto docente del

mismo:

Estudio e implementacion de un Nucleo IMS extendido con entidades de tarificacion y
politicas de control.

Incorporacion de un Application Server a un Nucleo IMS.

Configuracion de red IP y familiarizacién con protocolos UDP, TCP, DNS.

Creacion de nuevos usuarios para Nucleo IMS.

Uso y configuracion de un programa Cliente IMS.

Inicio y término de sesion de un Cliente IMS.

Configuracion de un Media Server con contenido de VoD o live streaming.

Establecimiento de sesiones SIP entre dos Clientes IMS.
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¢ Estudio practico de protocolos SIP, DIAMETER, RTSP, RTP, RTCP.

Fueron definidas experiencias de Laboratorio que permiten estudiar los aspectos mas importantes
del Laboratorio de IPTV. Las experiencias establecidas y el desarrollo de las mismas se incluyen

en una Guia de experiencias para el Laboratorio de IPTV en la seccion de Anexos 9.4:

e Experiencia 1: Inicio del Laboratorio de IPTV.

e Experiencia 2: Inicio de sesion en el Laboratorio de IPTV.

e Experiencia 3: Solicitud de un canal de IPTV e inicio de tarificacion.
e Experiencia 4: Término de servicio por agotamiento de créditos.

e Experiencia 5: Denegacion de servicio efecto de politicas de control.

e Experiencia 6: Término de sesion en el Laboratorio de IPTV.

Estas guias se perfilan como base para el desarrollo de futuras actividades docentes de laboratorio

en el ambito de las tecnologias para la convergencia de redes en el area de Telecomunicaciones.
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CAPITULO V: DISCUSION

En este capitulo se establece la discusion sobre diferentes aspectos desarrollados y
tratados en este trabajo de memoria. Se discutird acerca del Laboratorio de IPTV y sus
caracteristicas implementadas, las pruebas realizadas, los fines docentes del trabajo de titulo y

acerca de la arquitectura IMS.

El Laboratorio de IPTV implement6 suficientes caracteristicas de las que debiera poseer un
servicio de IPTV basado en IMS, convirtiéndolo en una 1til plataforma para futuros desarrollos
que puedan agregar funcionalidades o mejorar las ya existentes. Al ser una implementacion
acorde con el estandar de IMS, el laboratorio se convierte en un ejemplo mas de como es posible
ofrecer servicios sobre una red convergente. Inclusive al utilizarse los servicios proporcionados
por el Laboratorio de IPTV, este no interfiere mas alld de consumir recursos con otros servicios
que se puedan estar ofreciendo y/o usando sobre el nucleo IMS en el mismo instante. De hecho,
el nucleo IMS utilizado para la implementacion de IPTV es practicamente el mismo que ha sido
implementado en memorias anteriores del Departamento de Ingenieria Eléctrica, lo que
demuestra la compatibilidad del Laboratorio de IPTV implementado. La tinica intervencidon que
se realizd en el ntcleo IMS fue un reemplazo del P-CSCF por uno perteneciente a una rama
alternativa de desarrollo del proyecto Open IMS Core que contiene la capacidad de conectarse a
un PCREF para realizar intervenciones de politicas de control y QoS. Sin embargo si no se quisiese
hacer provecho del PCREF, se puede utilizar sin problemas el P-CSCF que trae el proyecto Open
IMS Core por defecto.

El cliente IMS escogido para el desarrollo del Laboratorio de IPTV fue suficientemente apto para
su uso en el servicio. Desde su interfaz existe la opcioén directa de iniciar una sesion IMS y
solicitar canales de IPTV, posee una implementacion rudimentaria para ofrecer EPGs, y mientras
ocurre la reproduccién de un canal, el cliente cuenta con controles de start, pause y stop que
permiten sacar el maximo provecho de una transmision bajo el protocolo RTSP. Ademas, este
cliente IMS posee la habilidad de realizar tareas de mensajeria instantanea, llamadas VoIP y
videoconferencias con otro cliente IMS, por lo cual en la implementacion del Laboratorio de
IPTV no se pierden servicios agregados durante esfuerzos de memoristas anteriores que
trabajaron con la arquitectura IMS. Si bien es cierto que el cliente IMS permite la visualizacién

de los canales de IPTV en pantalla completa, el resto de la interaccion con el cliente se realiza en
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una interfaz poco atractiva en comparacion a lo que se debiera ofrecer en un servicio de IPTV
comercial. Idealmente, se debiera tener un aspecto de Media Center siguiendo los lineamientos de
las interfaces generadas tipicamente por Set-Top-Boxes que se ofrecen en servicios de television

satelital o por cable.

En cuanto a los problemas detectados en el Laboratorio de IPTV se encuentra que el Media
Server utilizado es una entidad que no mantiene comunicacién con el nucleo IMS, por lo que
cumple con la labor de transmitir audio y video al Cliente IMS sin recibir ningin tipo de
verificacion desde el S-CSCF como debiera ocurrir [14]. Por lo tanto se deja constancia una vez
mas de que el Laboratorio de IPTV so6lo es un intento de aproximacion a un sistema de IPTV
basado en IMS lo més completo posible. La falta de verificacidon recién mencionada se convierte
en una falla de seguridad que permite que un cliente de video que conoce la direccion RTSP
asociada a un canal de IPTV pueda obtener el contenido saltdindose el registro en el sistema IMS
y el cobro por tarificacion puesto que el Media Server estd abierto a cualquier conexion desde un

cliente RTSP sin realizar ningtn tipo de discriminacion.

Respecto al sistema de tarificacion utilizado en el Laboratorio de IPTV, se tiene que es solo
aplicable para el servicio de IPTV, es decir no se permite tarificar los otros servicios disponibles
en la plataforma IMS. La implementacion del sistema de tarificacion estd hecha a partir de un
software que esta en estado de beta, por lo que es un proyecto muy precario a la fecha y sin
documentacion. Para sacarle un mejor provecho a este sistema, habria que estudiar detenidamente
su codigo fuente, lo cual no se realizd por motivos de tiempo limitandose exclusivamente a
modificar el codigo fuente para que funcionara bajo la implementacién distribuida de los

componentes que conforman el Laboratorio de IPTV.

Las pruebas realizadas en el Laboratorio de IPTV permitieron demostrar varios aspectos del
funcionamiento, a nivel de protocolos de comunicacion, entre componentes del sistema. Se pudo
apreciar que los elementos se comunican a través de DIAMETER para intercambiar mensajes
tipicos de un protocolo AAA (authentication, authorization and accounting) cuando sucede un
intercambio de mensajes relacionados a la autentificacion y autorizacion del usuario, asi como
también para el intercambio de informacion durante la tarificacion. Similarmente, se aprecid que

para la comunicacion relacionada a la sefializacion de un servicio son intercambiados mensajes
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SIP, y que para la transmision de audio y video se usaron exclusivamente los protocolos RTSP,

RTP y RTCP.

Con respecto a los fines docentes del trabajo de titulo se logroé generar una serie de experiencias
de laboratorio que establecen una base para el estudio del Laboratorio de IPTV sobre arquitectura
IMS y de los principales protocolos de comunicacién involucrados. Considerando los resultados
obtenidos en cada experiencia, se extienden los esfuerzos previos de creacion de material con
fines docentes como los realizados en la memoria de Sebastian Pefialoza, que inicia un estudio
practico sobre la arquitectura IMS. El Laboratorio de IPTV finalmente implementado también
podria ser utilizado de ejemplo para realizar catedras practicas sobre el funcionamiento de redes
IMS. Por las razones anteriores este trabajo de titulo representa un apoyo importante a la
docencia de temadticas actuales relacionadas a la convergencia de redes. Es claro que con
iniciativas de este tipo se potencia la docencia sobre éste y otros temas innovadores dentro del

Area de Telecomunicaciones del Departamento de Eléctrica.

Finalmente, tras haber implementado con éxito un servicio de IPTV sobre el mismo nucleo IMS
que es capaz de ofrecer una amplia gama de otros servicios, se comprueba la existencia de las
ventajas que conlleva adoptar IMS y que avalarian el desarrollo de aplicaciones y estudios como
este trabajo de memoria. Esto debido a que desde el punto de vista del operador del sistema
existen beneficios en cuanto al CAPEX, al no tener que invertir en multiples redes sobrepuestas
para ofrecer los distintos servicios, lo mismo se tiene para el OPEX considerando que se
reutilizan recursos al integrar horizontalmente las funciones comunes a todos los servicios
(autentificacion, autorizacidn, tarificacion, etc.) [4]. Ademads, poniendo la atencién en la
implementacién de los Application Servers se pueden reducir los tiempos en el ciclo de
desarrollo de aplicaciones (time-to-market) permitiendo la entrega de servicios en menos tiempo

y reduciendo los costos de soporte de dichas aplicaciones.
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CAPITULO VI: CONCLUSIONES

Se cumpli6 el objetivo principal del trabajo de memoria que era disefiar € implementar un
Laboratorio de IPTV. Un requisito es que debia ser de bajo costo, lo cual se cumpli6 a través del
uso exclusivo de proyectos de software libre. A continuacion se presenta una tabla que resume

los proyectos usados, los componentes del sistema que ellos aportan y sus licencias de software.

Tabla 7: Proyectos de Software Libre utilizados.

Proyecto Componentes aportados Licencia

FOKUS Open IMS Core HSS, P-CSCF, I-CSCF, S-CSCF GPL v2

UCT IMS Client Cliente IMS GPL v3

UCT Advanced IPTV IPTV AS basico GPL v3

UCT IMS Charging Framework IPTV AS, OCS, CDF GPL v3

UCT Policy Control Framework PCRF, PCEF GPL v3

VideoLAN — VLC Media Player Media Server GPL v2
Bind DNS Server DNS BSD

La solucion de IPTV implementada fue basada en IMS, por lo cual esta memoria extiende los
esfuerzos ya realizados en trabajos de titulos previos relacionados al estudio de redes
convergentes. El servicio de IPTV utiliza la misma implementacion de nucleo IMS utilizado en
trabajos de memoria anteriores como: “Disefio e implementacion de un proveedor de servicios
genérico con arquitectura IMS” de Sebastian Penaloza. Por lo que se sumaria este servicio a los

ya ofrecidos sobre el nticleo IMS.

Otro objetivo era que el Laboratorio de IPTV fuese con fines docentes. Al respecto este trabajo
constituye una potente herramienta para la docencia sobre la arquitectura IMS, pudiendo ser
aprovechado para definir actividades dentro de un curso sobre arquitecturas de redes
convergentes. En el presente documento se entregan todas las instrucciones para levantar y
configurar el sistema, asi como también se establecio una serie de experiencias que posibilitan el
estudio del comportamiento entre elementos de la plataforma y de los principales protocolos

involucrados en el funcionamiento del servicio. A través de capturas de trafico fueron estudiados
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mensajes de los principales protocolos involucrados que son: SIP, DIAMETER, RTSP, RTP,
RTCP y DNS.

Se realizdé una doble implementacién del sistema. La primera en una red de area local del
Laboratorio de Telecomunicaciones del Departamento de Ingenieria Eléctrica utilizando 6
computadores de escritorio. La segunda, que fue la red de pruebas utilizada en el estudio de este
trabajo de titulo, se hizo en un computador personal a través de 11 maquinas virtuales que junto
con el sistema operativo host conformaron una red que albergaba los 12 elementos separados que

conforman la plataforma de IPTV.

En relaciéon a las caracteristicas ofrecidas por el servicio, el Laboratorio de IPTV finalmente
cuenta con las siguientes caracteristicas generales que lo convierten en una sélida estacion de

pruebas de concepto asociadas al servicio de IPTV sobre IMS:

e (Capacidad de solicitud de canales en modo live streaming directamente desde el cliente
IMS.

e (Capacidad de solicitud de contenido VoD directamente desde el cliente IMS.

e Disponibilidad de un NDVR (Network DVR) o también conocido como RS-DVR
(Remote Storage Digital Video Recorder).

¢ Disponibilidad de una EPG (Electronic Program Guide).

e (apacidad de hacer uso de otros servicios como videoconferencias, llamadas VoIP y uso
de mensajeria instantdnea con otro usuario conectado a la plataforma de IPTV
directamente desde el cliente IMS.

e Sistema de tarificacion del servicio de IPTV a través de asignacion de créditos.

¢ Administracion del nucleo IMS desde una interfaz web.

¢ Administracion de un sistema de politicas de control para el nucleo IMS desde una

interfaz web.

Este trabajo de memoria puede abrir ciertos trabajos futuros, o dar pie a nuevos trabajos de
memoria que implementen mas servicios relacionados, o que resuelvan las limitantes de ciertas
caracteristicas implementadas. Por ejemplo, afiadir la funcionalidad de DVR al Cliente IMS lo
cual permitiria la grabacion local de contenido. Otra caracteristica interesante seria que el Cliente

IMS tenga el aspecto visual de un Media Center o la interfaz de menus desplegables que se ven a
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pantalla completa tipicos de los set-top-boxes utilizados en los servicios de television de pago,
con lo que se conseguiria una agradable interfaz al traspasar la imagen a un televisor
obteniéndose la apariencia de un verdadero servicio de IPTV. Entre los problemas relacionados a
las caracteristicas implementadas destacan que la implementacion de la EPG es bastante precaria
al no disponer de un sistema de actualizacion online, la interaccion con el NDVR no es a través
del Cliente IMS vy el sistema de politicas de control del nicleo IMS no recibe informacién del
servicio de IPTV, sino que s6lo opera con los servicios de videoconferencias o VoIP. Por ultimo
mencionar lo vital que es para el Laboratorio de IPTV contar con un completo set de
herramientas de software que permita monitorear aspectos de QoS en tiempo real, mas alla de

s6lo ver anchos de banda.
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CAPITULO VIII: ACRONIMOS

3G
3GPP
AAA
AAA
AAR
AGCF
ANI
AOC
AS
BGCF
BIND
CAPEX
CCA
CCR
CDF
CDR
CEA
CER
CM
CMTS
CSCF
DNS
DOCSIS
DRM
DVR
DWA
DWA
DWR
DWR
E-CSCF
EDGE
EPG
ETSI
FOKUS
GGSN
GNOME
GNU
GSM
HFC
HSS
HVS
IBCF
I-CSCF
iFC
IMS
IMS-MGW
IP

IPTV
IPTVCD
ISDN
ITU
ITU-T
ITU-T FG PTV
LIA

3rd Generation

3rd Generation Partnership Project
AAAnswer

Authentication, Authorization and Accounting
AARequest

Access Gateway Control Function
Application-to-Network Interface

Adpvice of charge

Application Server

Breakout Gateway Control Function

Berkeley Internet Name Domain

Capital expenditures

Credit-Control-Answer
Credit-Control-Request

Charging Data Function

Charging Data Record
Capabilities-Exchange-Answer
Capabilities-Exchange-Request

Cable Modem

Cable Modem Termination System

Call Session Control Function

Domain Name Server

Data Over Cable Service Interface Specification
Digital Rights Management

Digital Video Recorder
Device-Watchdog-Answer
Device-Watchdog-Answer
Device-Watchdog-Request
Device-Watchdog-Request

Emergency — Call Session Control Function
Enhanced Data Rates for Global Evolution
Electronic Program Guide

European Telecommunications Standards Institute
Fraunhofer Institute for Open Communication Systems
Gateway GPRS Support Node

GNU Network Object Model Environment
GNU's not Unix!

Global System for Mobile communications
Hybrid Fibre-Coaxial

Home Suscriber Server

Human Visual System Model

Interconnection Border Contol Function
Interrogating — Call Session Control Function
Initial Filter Criteria

IP Multimedia Subsystem

IP Multimedia Subsystem — Media Gateway Function
Internet Protocol

Internet Protocol Television

Internet Protocol Television Consumer Device
Integrated Services Digital Network.
International Telecommunication Union

ITU Telecommunication Standardization Sector
ITU-T Focus Group on IPTV standardization
Location-Info-Answer
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LIR
LRF
MAA
MAR
MDI
MGCF
MGW
MMTEL
MOS
MSO
NASS
NDVR
NGN
ocCs
OIP
OIR
OPEX
OSA-SCS
OSE
PC
PCEF
PCM
PCRF
P-CSCF
PES

PS
PSTN
PVR
QoE
QoS
RACS
RAM
RAN
RS-DVR
RTCP
RTP
RTSP
SAA
SAR
SCE
S-CSCF
SDP
SIP
SLA
SLF
SPT
STB
STR
TIC
TISPAN
TP
T-SGW
TV

UE

UA
UAA
UAR

Location-Info-Request

Location Retrieval Function
Multimedia-Auth-Answer
Multimedia-Auth-Request

Media Delivery Index

Media Gateway Control Function
Media Gateway

IMS Multimedia Telephony Service
Mean Opinion Score

Multiple System Operator

Network Attachment Subsystem
Network Digital Video Recorder
Next-Generation Network

Online Charging System

Originating Identification Presentation
Originating Identification Restriction
Operational Expenditures

Open Service Access-Service Capability Server
Open Source Edition

Personal Computer

Policy and Charging Enforcement Point
Pulse Code Modulation

Policy and Charging Rule Function
Proxy — Call Session Control Function
PSTN/ISDN Emulation Subsystem
Policy Server

Public Switched Telephone Network
Personal Video Recorder

Quality of Experience

Quality os Service

Resource and admision control subsystem
Random-access Memory

Radio Access Network

Remote Storage Digital Video Recorder
RTP Control Protocol

Real-time Transport Protocol

Real Time Streaming Protocol
Server-Assignment-Answer
Server-Assignment-Request

Service Creation Environments

Serving — Call Session Control Function
Session Description Protocol

Session Initiation Protocol

Service Level Agreement

Subscriber Locator Function

Service Point Trigger

Set-top-box
Session-Termination-Request
Tecnologia de la Informacién y la Comunicacion
Telecoms & Internet converged Services & Protocols for Advanced Networks
Trigger Point

Trunking Signaling Gateway
Television

User Equipment

User Agent

User-Authorization-Answer
User-Authorization-Request
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UCT
UMTS
UNI
UPSF
URI
VCC
VGW
VLC
VoD
VolIP
XML

University of Cape Town
Universal Mobile Telecommunications System
User-to-Network Interface
User Profile Server Function
Uniform Resource Identifier
Voice Call Continuity

Voice over IP Gateway
VideoLAN Client

Video on Demand

Voice over Internet Protocol
eXtensible Markup Language
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CAPITULO IX: ANEXOS

9.1. Descripcion de principales protocolos

9.1.1. SIP

SIP (Session Initiation Protocol) es el protocolo de sefializacion estandar de la IETF
(Internet Engineering Task Force) para el manejo de sesiones multimedia cliente-servidor. Sirve
para establecer sesiones, modificarlas o terminarlas. Ademas puede proveer presencia y
movilidad. No esta limitado solamente a telefonia sobre Internet, sino que sirve para toda
aplicacidon que tenga nocion de sesidon como mensajeria instantdnea o juegos en linea. SIP puede
ser usado para iniciar sesiones de voz, video y multimedia para aplicaciones interactivas (llamada
de un teléfono IP o una videoconferencia) y no interactivas (video streaming). Existen diversos
tipos de mensajes SIP que representan solicitudes y respuestas [35]. Los principales mensajes de

peticion son:

e INVITE: Solicitud de establecimiento de conexion.

¢ ACK: Mensaje de acuso de recibo de mensaje.

¢ BYE: Solicitud de término de sesion.

e (CANCEL: Mensaje para cancelar inicio de conexion.
e REGISTER: Solicitud de registro en el servidor Proxy.
e OPTIONS: Consulta de las opciones del servidor.

En tanto, las respuestas a dichas consultas se codifican con nimeros de tres digitos en un formato

similar al del protocolo HTTP:

e 1XX: Mensajes de informacion (100 Trying, 180 Ringing)

e 2XX: Solicitud exitosa (200 OK)

e 3XX: Reenvio de llamadas (302 temporarily moved, 305 use Proxy)

e 4XX: Mensaje de error (403 Forbidden)

e 5XX: Mensaje de error de servidor (500 Server Internal Error, 501 not implemented)

e 6XX: Falla global (606 Not Acceptable)
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9.1.2. DIAMETER

DIAMETER es un protocolo desarrollado por la IETF que provee servicios AAA
(Autentificacion, Autorizacion, Accounting) para aplicaciones como el acceso a una red o la
movilidad IP. Basado en el protocolo RADIUS, fue desarrollado para ofrecer servicios moviles,
dindmicos y flexibles que puedan ser extendidos a nuevas tecnologias de acceso. En base a este
protocolo es posible autentificar a un usuario, autorizar el uso de servicios y monitorear las

cuenta utilizada [5].

DIAMETER constituye un protocolo peer-to-peer que permite la comunicacion entre dos partes
Una actia como Servidor DIAMETER y la otra lo hace como Cliente DIAMETER. El
intercambio de mensajes puede ser iniciado tanto por el cliente como por el servidor.
Considerando esto, una sesion DIAMETER consiste en el intercambio de comandos y AVPs
(Attribute Value Pair), donde los ultimos corresponden a colecciones de atributos del mensaje

DIAMETER.

Los mensajes DIAMETER definidos en la RFC 3588 son:

e Abort-Session-Request (ASR-274)

e Abort-Session-Answer (ASA-274)

® Accounting-Request (ACR271)

e Accounting-Answer (ACA271)

e (apabilities-Exchange-Request (CER-257)
e (apabilities-Exchange-Answer (CEA-257)
e Device-Watchdog-Request (DWR-280)

e Device-Watchdog-Answer (DWA-280)

¢ Disconnect-Peer-Request (DPR-282)

¢ Disconnect-Peer-Answer (DPA-282)

e Re-Auth-Request (RAR-258)

e Re-Auth-Answer (RAA-258)

e Session-Termination-Request (STR-275)

e Session-Termination-Answer (STA-275)
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Asi como se define el rol de cliente y servidor, DIAMETER establece ademas el uso de otros

agentes:

Cliente: Entidad al borde de la red que ejecuta labores de control de acceso.

Servidor: Maneja la autentificacion, autorizaciéon y accounting para una red en particular.

Relay Agent: Rutea mensajes DIAMETER basado en la informacion contenida en ellos. Puede

alterar los mensajes tnicamente agregando o quitando informacion de ruteo.

Proxy Agent: También rutea mensajes pero puede modificarlos para aplicar politicas directivas

como el control de uso de recursos o de admision.

Redirect Agent: Redirige mensajes pero lo hace indicando a la otra parte donde debe enviar

directamente el mensaje.

Translation Agent: Traduce el protocolo RADIUS a DIAMETER.

El documento RFC 4740: “Diameter SIP Application” establece la aplicacion del protocolo
DIAMETER en sistemas basados en el protocolo de sefializacién SIP. Se define la interaccion

entre los clientes SIP, los servidores SIP y la entidad que actia como Servidor DIAMETER.

Los comandos DIAMETER definidos en dicho RFC son los siguientes:

e User-Authorization-Request (UAR-283)

e User-Authorization-Answer (UAA-283)

e Server-Assignment-Request (SAR-284)

e Server-Assignment-Answer (SAA-284)

e Location-Info-Request (LIR-285)

e Location-Info-Answer (LIA-285)

e Multimedia-Auth-Request (MAR-286)

e Multimedia-Auth-Answer (MAA-286)

e Registration-Termination-Request (RTR-287)

e Registration-Termination-Answer (RTA-287)
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¢ Push-Profile-Request (PPR-288)
¢ Push-Profile-Answer (PPA-288)

Cuando un cliente y un servidor establecen una conexion intercambian mensajes Capabilities-
Exchange-Request y Capabilities-Exchange-Answer para conocer la identidad y capacidades
de cada uno (version del protocolo, aplicaciones Diameter soportadas, mecanismos de seguridad,

etc.).

Los mensajes Device-Watchdog-Request y Device-Watchdog-Answer son utilizados para
monitorear la conexion establecida y encontrar de forma proactiva posibles fallas en el transporte

de datos para evitar el envio innecesario de informacion.

User-Authorization-Request: Este mensaje es enviado por el cliente Diameter (ubicado dentro
de un servidor SIP) hacia el servidor Diameter para pedir autorizacion para rutear una peticion de
registro SIP (REGISTER). Debido a que la peticion REGISTER implicitamente trae la direccion
SIP del cliente para establecer el “binding”, se utiliza el mensaje UAR para pedir al servidor
Diameter que autorize dicho registro. El servidor puede verificar que dicho usuario es legitimo

del sistema.

User-Authorization-Answer: Respuesta enviada por el servidor hacia el cliente Diameter. Indica
el resultado de la autorizacion de registro requerida. Si tuvo éxito se incluye el codigo asociado a

DIAMETER SUCCESS.

Server-Assignment-Request: El cliente Diameter envia este mensaje para indicar el término del
proceso de autentificacion y para solicitar al Servidor Diameter que guarde (o elimine) la
direccion URI del servidor SIP que este atendiendo al cliente durante el proceso de registro.
Tipicamente la recepcion de un mensaje REGISTER en un servidor SIP provoca que el cliente

Diameter en dicho servidor envie un mensaje SAR.

Server-Assignment-Answer: Corresponde a la respuesta del mensaje SAR enviada desde el

servidor hacia el cliente Diameter. Se envia un cddigo que indica el éxito o fracaso de la peticion.

Location-Info-Request: El cliente Diameter envia este comando al servidor Diameter

solicitando informacion para el ruteo como la direcciéon URI del servidor SIP asignado.
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Location-Info-Answer: Corresponde a la respuesta del comando anterior.

Multimedia-Auth-Request: El cliente Diameter envia este comando al servidor Diameter para
que autentifique y autorize el uso de algin servicio SIP (por ¢j. una suscripcion) por parte de un

usuario.

Multimedia-Auth-Answer: Constituye la respuesta a la peticion anterior.

9.1.3. RTSP

RTSP es un protocolo no orientado a conexion, en lugar de esto el servidor mantiene una
sesion asociada a un identificador, en la mayoria de los casos RTSP usa TCP para datos de
control del reproductor y UDP para los datos de audio y video aunque también puede usar TCP
en caso de que sea necesario. En el transcurso de una sesion RTSP, un cliente puede abrir y cerrar
varias conexiones de transporte hacia el servidor por tal de satisfacer las necesidades del

protocolo [36].

De forma intencionada, el protocolo es similar en sintaxis y operacion a HTTP de forma que los
mecanismos de expansion afiadidos a HTTP pueden, en muchos casos, afiadirse a RTSP. Sin

embargo, RTSP difiere de HTTP en un nimero significativo de aspectos:

e RTSP introduce nuevos métodos y tiene un identificador de protocolo diferente.
e Un servidor RTSP necesita mantener el estado de la conexioén al contrario de HTTP
e Tanto el servidor como el cliente pueden lanzar peticiones.

¢ [Los datos son transportados por un protocolo diferente

Sesion RTSP

e FElcliente accede a la URL RTSP para colocar el nombre del servidor y el puerto.
e Si el nombre del servidor no estd en formato IP, el cliente hace una consulta DNS para
obtener la direccion correspondiente.

e Fl cliente inicia una conexion TCP hacia el servidor.
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Cuando la conexion esta establecida correctamente, el cliente envia al servidor una
peticion OPTIONS. EL servidor devuelve informacion que puede incluir la version de
RTSP, la fecha, el nlimero de sesion, el nombre del servidor y los métodos soportados.

El cliente envia una peticion DESCRIBE para obtener una descripcion de la presentacion.
El servidor responde con todos los valores de inicializacidbn necesarios para la
presentacion.

El cliente envia SETUP para cada flujo de datos que se quiere reproducir. E1 SETUP
especifica los protocolos aceptados para el transporte de los datos.

El cliente inicializa los programas adecuados requeridos para reproducir la presentacion.
El cliente envia una peticion PLAY que informa al servidor que ahora es el momento de
comenzar a enviar datos.

Durante la sesion, el cliente periodicamente hace ping al servidor utilizando peticiones
SET PARAMETER. Aunque la respuesta sea erronea el cliente la ignora informando al
cliente que el servidor todavia esta activo.

Cuando la presentacion termina o el wusuario la para, el cliente envia un
SET PARAMETER que contiene las estadisticas de la sesion.

El cliente envia TEARDOWN para dar por terminada la conexién con el servidor.

Peticiones RTSP

Las peticiones RTSP estan basadas en peticiones HTTP y generalmente son enviadas del cliente

al servidor. A continuacion se describen las mas tipicas:

DESCRIBE: Este método obtiene una descripcion de una presentacion o del objeto multimedia

apuntado por una URL RTSP situada en un servidor. El servidor responde a esta peticion con una

descripcion del recurso solicitado, entre otros datos la descripcion contiene una lista de los flujos

multimedia que serdn necesarios para la reproduccion. Esta solicitud/respuesta constituye la fase

de inicializacién del RTSP.

SETUP: Especifica como sera transportado el flujo de datos, la peticion contiene la url del flujo

multimedia y una especificacion de transporte, esta especificacion tipicamente incluye un puerto

para recibir los datos (audio o video), y otro para los datos RTCP (meta-datos).
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El servidor responde confirmando los parametros escogidos y llena las partes restantes, como los
puertos escogidos por el servidor. Cada flujo de datos debe ser configurado con SETUP antes de

enviar una peticion de PLAY.

PLAY: Una peticion de PLAY provocara que el servidor comience a enviar datos de los flujos

especificados utilizando los puertos configurados con SETUP.

PAUSE: Detiene temporalmente uno o todos los flujos, de manera que puedan ser recuperados

con un PLAY posteriormente.

TEARDOWN: Detiene la entrega de datos para la URL indicada liberando los recursos

asociados.

9.14. RTP

RTP son las siglas de Real-time Transport Protocol (Protocolo de Transporte de Tiempo real). Es
un protocolo de nivel de sesion utilizado para la transmision de informacion en tiempo real, como

por ejemplo audio y video en una videoconferencia.

Esta desarrollado por el grupo de trabajo de transporte de Audio y Video del IETF, publicado por
primera vez como estandar en 1996 como la RFC 1889, y actualizado posteriormente en 2003 en

la RFC 3550, que constituye el estandar de Internet STD 64.

Inicialmente se publico como protocolo multicast, aunque se ha usado en varias aplicaciones
unicast. Se usa frecuentemente en sistemas de streaming, junto a RTSP, videoconferencia y
sistemas push to talk (en conjuncion con H.323 o SIP). Representa también la base de la industria

de VolIP [34].

La RFC 1890, obsoleta por la RFC 3551 (STD 65), define un perfil para conferencias de audio y
video con control minimo. La RFC 3711, por otro lado, define SRTP (Secure Real-time
Transport Protocol), una extension del perfil de RTP para conferencias de audio y video que
puede usarse opcionalmente para proporcionar confidencialidad, autenticacion de mensajes y

proteccion de reenvio para flujos de audio y video.

Va de la mano de RTCP (RTP Control Protocol) y se sittia sobre UDP en el modelo OSL.
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9.1.5. RTCP

RTP Control Protocol es un protocolo de comunicacion que proporciona informacion de control
que estd asociado con un flujo de datos para una aplicaciéon multimedia (flujo RTP). Trabaja
junto con RTP en el transporte y empaquetado de datos multimedia, pero no transporta ningin
dato por si mismo. Se usa habitualmente para transmitir paquetes de control a los participantes de
una sesion multimedia de streaming. La funcidn principal de RTCP es informar de la calidad de
servicio proporcionada por RTP. Este protocolo recoge estadisticas de la conexioén y también
informacion como por ejemplo bytes enviados, paquetes enviados, paquetes perdidos o jitter
entre otros. Una aplicacion puede usar esta informacion para incrementar la calidad de servicio
(QoS), ya sea limitando el flujo o usando un cédec de compresion mas baja. En resumen. RTCP
se usa para informar de la QoS (Quality of Service). RTCP por si mismo no ofrece ninguna clase

de cifrado de flujo o de autenticacion. Para tales propdsitos se puede usar SRTCP.

Funciones de RTCP

Informaciéon del desarrollo de una aplicacion: Esta funcién es muy util para aplicaciones de
velocidad adaptativa. Un ejemplo de su utilidad seria reducir la congestiéon mediante el uso de un
esquema de compresion mas agresivo o enviar un stream de mas alta calidad cuando hay poca

congestion. También puede resultar util para diagnosticar problemas de red [37].

Correlacionar y sincronizar diferentes media streams procedentes del emisor: Aqui es muy
importante establecer la diferencia entre el identificador de fuente de sincronizacion de RTP, el
SSRC y el CNAME del RTCP. Por ejemplo, un stream de audio y video procedentes del mismo
emisor utilizan diferentes SSRC, puesto que en el caso contrario se podrian dar colisiones de
identificadores SSRC. Para solucionar este problema, RTCP utiliza el concepto de nombre
candnico (CNAME) que se asigna al emisor. Este CNAME es asociado a varios valores SSRC.
Asi se garantiza que streams que no tienen el mismo SSRC se puedan sincronizar y ordenar

correctamente.

Transferir la identidad de un emisor: Se transmite en el paquete de descripcion de la fuente

explicado mas adelante en el apartado Tipo de paquetes.
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9.2. Creacion de una maquina virtual conectada a una LAN

Esta guia muestra como crear una maquina virtual con una direccion IP visible en la LAN

a la que pertenece su host. El software de virtualizacion utilizado es VirtualBox OSE 3.0.8.

El contenido de esta guia se encuentra en el archivo “Extensiéon Anexos.doc” al

interior del disco que viene adjunto con esta memoria.

9.3. Instalacion y configuracion del Laboratorio de IPTV

A continuaciéon se presenta una guia para la instalacion y puesta en marcha del
Laboratorio de IPTV que utiliza la arquitectura IMS como base del sistema. Se incluyen los pasos
a seguir para obtener un adecuado entorno de desarrollo, instalar los elementos que componen el
sistema y realizar las configuraciones pertinentes de modo de disponer de una plataforma

adecuada para el anélisis y estudio que este trabajo de titulo busca realizar.

Todos los componentes que conforman el Laboratorio de IPTV se ejecutan sobre el sistema
operativo GNU/Linux. Las instrucciones que en esta guia se enuncian fueron hechas para la
distribucion Ubuntu 8.04 (Hardy Heron), sin embargo son extensibles y aplicables a otras
distribuciones de GNU/Linux si quien las ejecuta posee los conocimientos adecuados. La razéon
de elegir Ubuntu para la implementacion por sobre otras distribuciones de GNU/Linux, como por
ejemplo Debian GNU/Linux, es que el software que compone el sistema de IPTV, a excepcion
del nucleo IMS y el Media Server, ha sido exclusivamente probado y corroborado su
funcionamiento en esta distribucion por parte de sus desarrolladores. Es por lo tanto requisito
para seguir las instrucciones tener conocimientos previos en el sistema operativo GNU/Linux,
tales como saber sobre uso de terminales, instalar paquetes binarios, compilar programas y

configurar el acceso a la red.

La instalacion se hara por etapas, las primeras consistiran en el levantamiento gradual de todos
los procesos corriendo en una misma maquina. Finalizado esta labor, se espera obtener un
completo y correcto funcionamiento del sistema dadas las configuraciones por defecto que trae
cada componente. De esta manera se evitan dificultades generadas por la personalizacion del
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sistema o por la configuracion de la red. Posteriormente se explicita como se debe replicar cada
parte del sistema en una red de éarea local de modo de tener cada componente corriendo en
computadores distintos. Se terminard con las configuraciones especificas de cada elemento que

personalizaran la plataforma.

Las etapas son las siguientes:

9.3.1. Preparacion del computador y sistema operativo

9.3.2. Instalacion y configuracion de Nucleo y Cliente IMS

9.3.3. Instalacion y configuracion de Sistema de IPTV basico

9.3.4. Instalacion y configuracion de Sistema de Tarificacion

9.3.5. Instalacion y configuracion de Sistema de Politicas de Control

9.3.6. Implementacion distribuida y personalizacion del Laboratorio de IPTV

El contenido de esta guia se encuentra en el archivo “Extension Anexos.doc” al

interior del disco que viene adjunto con esta memoria.
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9.4. Guia de experiencias para el Laboratorio de IPTV

La siguiente guia de experiencias ha nacido a partir de las pruebas realizadas en el
Laboratorio de IPTV. Su finalidad es servir de apoyo al estudio de los distintos componentes que
constituyen el sistema y de los protocolos involucrados en la comunicacidon que se da bajo la

arquitectura IMS. La topologia de red implementada es la siguiente:

P-CSCF I-CSCF S-CSCF HSS
poscl.ims.toip.uchile.c icsciims. toip.uchile.cl scschims.toip uchile.cl hss.ims. toip.uchile.cl
192.168.0.103 192.168.0.104 192.168.0.105 192.168.0.106
-

PCEF Router 225 IPTV AS
poef.ims. oip.uchile.cl Iptv.ims. tolp_uchile.cl
192 168.0.111 192 168.0.107
PCRF oCs
porf.ims. toip uchile. ol oot ims, toip.uchile,cl
192 1680112 192 168.0.110

DNS Cliente IMS Media Server CDF
192.168.0.102 sipckurt@ims. toip.uchile.cl media.ims. teip. uchile.cl cdf.ims.toip.uchile.cl
192.168.0.101 192.168.0.108 192 168.0.102

Figura 17: Topologia de red del Laboratorio de IPTV.

El estudio de las comunicaciones entre componentes es realizado a partir de la captura y
reconocimiento de paquetes que son enviados en la red. El software de anélisis de protocolos
utilizado en esta experiencia fue Wireshark version 1.2.2. En el andlisis de las capturas de
paquetes han sido ignorados los relacionados con labores de administracién de la red de area
local como ARP, poniendo atencion solo en los paquetes de los protocolos relevantes para el

estudio, que son: DIAMETER, SIP, RSTP, RTCP y RTP.
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9.4.1. Experiencia 1: Inicio del Laboratorio de IPTV

En esta experiencia se analiza el trafico generado durante el inicio de los componentes

que conforman el Laboratorio de IPTV. La siguiente tabla muestra las direcciones de las

interfaces donde se realiza cada captura y los nombres de los archivos que contienen las capturas

de trafico de paquetes obtenidas para cada elemento:

Tabla 8: Archivos de captura para Experiencia 1.

Elemento Direccion de interfaz de captura Archivo de captura
Cliente IMS 192.168.0.101 expl-client.pcap
DNS 192.168.0.102 expl-dns.pcap
P-CSCF 192.168.0.103 expl-pcscf.pcap
[-CSCF 192.168.0.104 expl-icscf.pcap
S-CSCF 192.168.0.105 expl-scscf.pcap
HSS 192.168.0.106 expl-hss.pcap
IPTV AS 192.168.0.107 expl-iptvas.pcap

Media Server

192.168.0.108

expl-media.pcap

CDF 192.168.0.109 expl-cdf.pcap
OCS 192.168.0.110 expl-ocs.pcap
PCEF 192.168.0.111 expl-pcef.pcap
PCRF 192.168.0.112 expl-pcrf.pcap

En primer lugar se revisa la captura de la interfaz del servidor DNS (expl-dns.pcap). A partir de

dicha captura se genera un analisis grafico de las peticiones que han sido recibidas por el servidor

DNS.
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192.168.0.103 DNS 192.168.0.104 S-CSCF  192.168.0.112 HSS 192.168.0.111  |IPTV AS  192.168.0.109 ocs
P-CSCF  192.168.0.102  |-CSCF  192.168.0.105 PCRF  192.168.0.106 PCEF  192.168.0.107 CDF  192.168.0.110

Figura 18: Grafico de flujo de consultas de DNS en Experiencia 1.

En la figura anterior se observa que:

P-CSCEF consulta al DNS la direccion IP asociada a perf.ims.toip.uchile.cl.
[-CSCF consulta al DNS la direccion IP asociada a hss.ims.toip.uchile.cl.

S-CSCEF consulta al DNS la direccion IP asociada a hss.ims.toip.uchile.cl.

b=

PCRF consulta al DNS la direccion IP asociada a pcef.ims.toip.uchile.cl y luego la

asociada a pcscf.ims.toip.uchile.cl.

5. HSS consulta al DNS la direccion IP asociada a icscf.ims.toip.uchile.cl y luego la
asociada a scscf.ims.toip.uchile.cl.

6. PCEF consulta al DNS la direccion IP asociada a perf.ims.toip.uchile.cl.

7. IPTV AS consulta al DNS Ia direccion IP asociada a cdf.ims.toip.uchile.cl y luego la
asociada a ocf.ims.toip.uchile.cl.

8. CDF consulta al DNS la direccion IP asociada a iptv.ims.toip.uchile.cl.

9. OCS consulta al DNS la direccion IP asociada a iptv.ims.toip.uchile.cl.

Asi mismo, al revisar la captura de la interfaz asociada al HSS (exp!-hss.pcap) se observa trafico

de mensajes DIAMETER. Si se genera un grafico de flujo se obtiene lo siguiente:

&9



192.168.0.106 |-CSCF 192.168.0.105

HSS  192.168.0.104 S-CSCF Comment

(08 10}'?'%{3%9} E DIAMETER: cmd=Capabilities-ExchangeRequest{257)

cqpd=Capabilities-Ex \ : iliti
(39310)’ '(3860) ! DIAMETER: cmd=Capabilities-Exchangefnswen[25T)
{mi :::=Cllllllliﬂﬂil ~ E (3870) DIAMETER: cmd=Capabilities-ExchangeRequest(257)
{m};z: ==‘*; ilities-Ex '(3870) DIAMETER: cmd=Capabilities-Exchangefnswen[25T)
ot mmd?{gm} ! DIAMETER: cmd=Device-WatchdogRequest(280)
{mm}"?‘dmm!? : DIAMETER: cmd=Device-WatchdogAnswer[280)
p— ::ﬂ“ﬁf'm:ﬂﬂ N DIAMETER: cmd=Device-WatchdogRequest{230)

1 dmm [&] 1 . g .
(53059)" ; Hm DIAMETER: cmd=Device-WatchdogAnswer[280)

Figura 19: Grafico de flujo basado en exp1l-hss.pcap.

Con la grafica anterior se comprueba que las entidades [-CSCF y S-CSCF se comunican
mediante el protocolo DIAMETER con el HSS. Los tipos de comandos DIAMETER observados

son los siguientes:

e (Capabilities-Exchange-Request (CER)
e (Capabilities-Exchange-Answer (CEA)
¢ Device-Watchdog-Request (DWR)
e Device-Watchdog-Answer (DWA)

Los comandos CER y CEA permiten al I-CSCF y S-CSCF identificarse con el HSS. De esta
manera se identifican intercambiando informacion relativas a sus capacidades como la version
del protocolo utilizado, aplicaciones DIAMETER soportadas, etc., con el fin de establecer la
comunicacion entre ellos. Los comandos DWR y DWA permiten monitorear constantemente la
comunicacion entre peers DIAMETER con el fin de encontrar posibles fallas en el transporte de

datos.

Al revisar la captura de la interfaz asociada al PCRF (expl-pcrf.pcap) también se observa trafico

de mensajes DIAMETER. Al generar un grafico de flujo se obtiene lo siguiente:
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192.168.0.112  P-CSCF  192.168.0.111
PCRF  192.168.0.103 PCEF

Comment

DIAMETER: cmd=Capabilities-ExchangeRequest{257)
DIAMETER: cmd=Capabilities-Exchangefnswen|[257)
DIAMETER: cmd=Capabilities-ExchangeRequest{257)
DIAMETER: cmd=Capabilities-Exchangefnswen|[257)
DIAMETER: ecmd=Device-Watchdog Request{280)
DIAMETER: emd=Device-Watchdog Answer{280)
DIAMETER: ecmd=Device-Watchdog Request{280)
DIAMETER: emd=Device-WatchdogAnswer{280)
DIAMETER: emd=Device-Watchdog Request{280)
DIAMETER: emd=Device-WatchdogAnswer{280)
DIAMETER: emd=Device-Watchdog Request{280)
DIAMETER: emd=Device-Watchdog Request{280)

Figura 20: Grafico de flujo basado en expl-pcrf.pcap.

Al observar el grafico anterior se observa el mismo comportamiento antes mencionado para el
HSS, I-CSCF y S-CSCF. Al revisar la captura de la interfaz asociada al IPTV AS (expl-
iptv.pcap) también se observa trafico de mensajes DIAMETER. Si se genera un grafico de flujo

se obtiene lo siguiente:

192.168.0.109 192.168.0.110
CDF 195?;& fm' 0CS Comment

DIAMETER: cmd=Capabilities-ExchangeRequest{25T)
DIAMETER: cmd=Capabilities-Exchangefnswer(257T)
DIAMETER: cmd=Capabilities-ExchangeRequest{25T)
DIAMETER: cmd=Capabilities-Exchangefnswer(257T)
DIAMETER: cmd=Device-WatchdogRequest[280)
DIAMETER: cmd=Device-Watchdog Answer(280)
DIAMETER: cmd=Device-WatchdogRequest[280)
DIAMETER: cmd=Device-Watchdog Answer(280)

Figura 21: Grafico de flujo basado en expl-iptvas.pcap.

Nuevamente se observa el mismo comportamiento para el flujo de mensajes DIAMETER. Al
analizar el resto de las capturas es posible filtrar los mensajes DIAMETER que estas entidades
intercambian con el HSS reflejando los mismos resultados que ya se han analizado. Asi mismo se

comprueba que no existe trafico SIP por estas entidades durante el inicio del sistema. Finalmente
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es posible realizar un esquema de los protocolos de comunicacion relevantes que estan presentes

durante el inicio del sistema.

CDF
192.168.0.109

a
-~
DIAMETER

2 i R-\ F\

DIAMETER DIAMETER DIAMETER

St HSS e IPTV AS =

192.168.0.106 ; 192.168.0.107 =

£ :
S-CSCF 0oCcs
I-CSCF 192.168.0.105 192.168.0.110
192.168.0.104
< )
S e i
. DIAMETER DIAMETER - l

PCEF S~ o P-CSCF Media Server

192.168.0.101 s 192 168.0.103 192 168.0.108

192.168.0.101 Cliente IMS
192.168.0.101

Figura 22: Presencia de protocolos en Experiencia 1.

En consecuencia, se tiene que al iniciarse el sistema solo intercambian mensajes los elementos
que utilizan el protocolo DIAMETER estableciendo sus comunicaciones y luego manteniéndose
a la espera de alglin suceso como podria ser que un usuario se registre a través del Cliente IMS lo

cual se analizara en la siguiente experiencia.
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9.4.2. Experiencia 2: Inicio de sesion en el Laboratorio de IPTV

En esta experiencia se estudia el trafico generado entre los elementos de la red durante el

proceso de registro del Cliente IMS en el sistema. Las interfaces monitoreadas para esta prueba

son las siguientes:

Tabla 9: Archivos de captura para Experiencia 2.

Elemento

Direccion de interfaz de captura

Archivo de captura

DNS

192.168.0.102

exp2-dns.pcap

Conexion Puente (Bridge)

192.168.0.108

exp2-bridge.pcap

Dado que se desea observar la secuencia con la que se intercambian mensajes las entidades

durante el proceso de registro, se vuelve complicado intentar determinar el orden de los mensajes

si se observan las capturas de cada elemento por separado. Es por esto que aprovechando que las

tarjetas de red de las maquinas virtuales estan configuradas utilizando la tarjeta del sistema

operativo Host como adaptador puente (bridge), es que se vuelve muy util hacer una captura

utilizando Wireshark con la opcion de “Captura de paquetes en modo promiscuo” sobre la

interfaz de la tarjeta de red del Host. De esta manera se capturara todo el trafico de paquetes de la

red y se podra graficar la secuencia de mensajes completa entre los elementos que conforman el

Laboratorio de IPTV.

En primer lugar, al observar el archivo de captura exp2-dns.pcap se puede apreciar la secuencia

de consultas al DNS que se presenta en el grafico de flujo siguiente.
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192.168.0.103 DNS 192.168.0.104 Cliente IMS
P-CSCF 192.168.0.102  |-CSCF  192.168.0.101

Comment

DMS5: Standard query A pescl.ims.toip.uchile.cl

DMS5: Standard query response A 192.168.0.103

DMS: Standard query SRV _sip._udp.ims.toip.uchile.cl
DMS: Standard query response SRV 0 0 5060 icscf.ims.toip.uchile.cl
DMS: Standard query A scscf.ims.toip.uchile.cl

DMS5: Standard query response A 192.168.0.105

DMS5: Standard query A pescfims.toip.uchile.cl

DMS: Standard query response A 192.168.0.103

DMS: Standard query A pesclims.toip.uchile.cl

DMS: Standard query response A 192.168.0.103

DMS5: Standard query A scscf.ims.toip.uchile.cl

DM5: Standard query response A 192.168.0.105

Figura 23: Grafico de flujo de consultas de DNS en Experiencia 2.

El servidor DNS recibe las siguientes consultas durante el registro:

1. Cliente IMS consulta al DNS la direccion IP asociada a pescf.ims.toip.uchile.cl

2. P-CSCF consulta al DNS por _sip. udp.ims.toip.uchile.cl, cuya respuesta es
icsctf.ims.toip.uchile.cl puerto 5060.

3. I-CSCF consulta al DNS la direccion IP asociada a scscf.ims.toip.uchile.cl

4. P-CSCF consulta al DNS la direccion IP asociada a scscf.ims.toip.uchile.cl

A diferencia del inicio del sistema, en el proceso de registro el HSS no realiza consultas DNS. El
Cliente IMS Consulta por la direccion del P-CSCF porque es su punto de acceso al sistema. El I-
CSCF consulta la direccion del S-CSCF para poder reenviar la peticion de tipo SIP REGISTER.
Con la ultima consulta el P-CSCF se prepara para el registro del cliente al identificar el servidor

donde debera redirigir el mensaje SIP SUSCRIBE.

A partir de la captura de trafico de paquetes de la red obtenida en exp2-bridge.pcap se han
graficado por etapas los mensajes que intercambian los elementos que participan en el registro
del Cliente IMS. La primera etapa en que el Cliente IMS de autentifica se muestra a

continuacion:
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192.168.0.106  |-CSCF 192.168.0.105 Cliente IMS 192.168.0.103
HSS 192.168.0.104 S-CSCF  192.168.0.101  P-CSCF

Comment

S5IP: Request: REGISTER sipzims.toip.uchile.cl

S5IP: Request: REGISTER sipzims.toip.uchile.cl

DIAMETER: emd=User-Authorization Request{300)

DIAMETER: emd=User-Authorization Answer{300)

5IP: Request: REGISTER sip:scsct.ims.toip.uchile.cl:6060

DIAMETER: cmd=Multimedia-Auth Request{303)

DIAMETER: cmd=Multimedia-Auth Answer{303)

SIP: Status: 401 Unauthorized - Challenging the UE (D bindings)
SIP: Status: 401 Unauthorized - Challenging the UE (0 bindings)
SIP: Status: 401 Unauthorized - Challenging the UE (0 bindings)
S5IP: Request: REGISTER sipzims.toip.uchile.cl

S5IP: Request: REGISTER sipzims.toip.uchile.cl

DIAMETER: cmd=User-Authorization Request{300)

DIAMETER: emd=User-Authorization Answer{200)

5IP: Request: REGISTER sip:scect.ims.toip.uchile.cl:6060

DIAMETER: cmid=Server-AssignmentRequest{301)

DIAMETER: cmd=Server-AssignmentAnswer{301)

SIP: Status: 200 OK - SAR succesful and registrar saved (1 bindings)
SIP: Status: 200 OK - SAR succesful and registrar saved (1 bindings)

SIP: Status: 200 OK - SAR succesful and registrar saved (1 bindings)

Figura 24: Grafico de flujo de mensajes en Experiencia 2 - Primera etapa.

Considerando el intercambio de mensajes SIP y DIAMETER es posible explicar la primera etapa

del proceso de registro:

1. El cliente envia SIP REGISTER al P-CSCF para iniciar el registro en el sistema.

2. El mensaje REGISTER es reenviado desde el P-CSCF hacia el I-CSCF.

3. EIl I-CSCF intercambia comandos DIAMETER UAR y UAA con el HSS para saber a que
S-CSCEF redirigir la peticion SIP.

4. El mensaje REGISTER es reenviado desde el I-CSCF al S-CSCF.

5. El S-CSCF intercambia comandos MAR y MAA con el HSS para solicitar la
autentificacion de usuario.

6. El S-CSCF desafia al Cliente IMS a través del 401 Unauthorized enviando un valor
“nonce”.

7. El cliente IMS utiliza este valor Unico y las credenciales de usuario para generar a través
de un algoritmo AKA la respuesta que es insertada en una segunda peticion de
REGISTER.

8. El mensaje REGISTER llega al I-CSCF a través del P-CSCF.

9. EIl I-CSCF intercambia nuevamente comandos UAR y UAA y se reenvia el REGISTER

hacia el S-CSCEF.
95



10. E1 S-CSCF intercambia comandos DIAMETER SAR y SAA donde se le solicita al HSS
que guarde la direccién URI del Cliente IMS asocidndola con su Public User Identity.
11. E1 S-CSCF envia un 200 OK a través del P-CSCF al Cliente IMS con lo que se termina la

autentificacion del usuario.

Siguiendo con el proceso de registro del Cliente IMS en el Laboratorio de IPTV, se presenta la
continuacion y segunda etapa de los mensajes enviados entre los elementos a través de un grafico

de flujo.

192.168.0.106  |-CSCF 192.168.0.105 Cliente IMS 192.168.0.103
HSS 192.168.0.104 S-CSCF  192.168.0.101 P-CSCF

Comment

SIP: Request: SUBSCRIBE sip hurt@ims. toip.uchile.cl
SIP: Request: SUBSCRIBE sip hurt@ims.toip.uchile.cl
SIP: Status: 200 Subscription to REG saved

SIP: Status: 200 Subscription to REG saved

SIPXML: Request: NOTIFY sip:hurt@182. 168.0.101:5060
SIPYXML: Request: NOTIFY sip:hurt@182. 168.0.101:5060
SIP: Status: 200 OK

SIP: Status: 200 OK

SIP: Request: SUBSCRIBE sip hurt@ims.toip.uchile.cl
DIAMETER: cmd=Location-InfoRequest{302)
DIAMETER: cmd=Location-Info Answer{302)

SIP: Request: SUBSCRIBE siphurt@ims.toip.uchile.cl
SIP: Status: 200 Subscription to REG saved

SIP: Status: 200 Subscription to REG saved

SIPXML: Request: NOTIFY sip:182.168.0.103:4060

SIP: Status: 500 Error encountered while processing notification
DIAMETER: emd=Device-WatchdogRequest{280)
DIAMETER: cmd=Device-WatchdogAnswer(280)
DIAMETER: ecmd=Device-WatchdogRequest{280)

DIAMETER: cmd=Device-WatchdogAnswer{280)

Figura 25: Grafico de flujo de mensajes en Experiencia 2 - Segunda etapa.

Considerando el intercambio de mensajes SIP y DIAMETER es posible explicar la segunda etapa

del proceso de registro:

1. Una vez efectuadas las peticiones SIP REGISTER, el cliente envia un mensaje SIP
SUBSCRIBE hacia el P-CSCF.

2. El P-CSCF reenvia la peticion al S-CSCF.

3. EI S-CSCF responde con un 200 Subscription al Cliente IMS que viaja a través del P-

CSCF con lo que se termina la suscripcion.
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4. El S-CSCF envia un mensaje SIP NOTIFY que contiene en el campo Body del paquete
informacion codificada en XML relativa al registro del usuario.

5. El Cliente IMS responde con un 200 OK.

6. El P-CSCF envia un SIP SUBSCRIBE al I-CSCF.

7. Los comandos LIR y LIA se intercambian entre el I-CSCF y el HSS para consultar
informacion de ruteo como la direccion URI del S-CSCF.

8. EIl I-CSCF reenvia la peticion SUBSCRIBE al S-CSCF.

9. EI S-CSCF responde al P-CSCF a través del I-CSCF con un 200 Subscription.

10. E1 S-CSCF envia un mensaje NOTIFY, que el P-CSCF responde con un 500 Error porque
encuentra un error en el formato en vez de responder con un 200 OK. Esto no afecta el

Proceso.

En ocasiones que el I-CSCF y el S-CSCF reciben un mensaje SIP, estos realizan una consulta
DIAMETER al HSS para poder contestar. Analizando el grafico de flujo, se detectaron los
siguientes tipos de comandos DIAMETER intercambiados:

e User-Authorization-Request (UAR)
e User-Authorization-Answer (UAA)
e Multimedia-Auth-Request (MAR)
¢ Multimedia-Auth-Answer (MAA)
e Server-Assignment-Request (SAR)
e Server-Assignment-Answer (SAA)
e [Location-Info-Request (LIR)

e Location-Info-Answer (LIA)

e Device-Watchdog-Request (DWR)
¢ Device-Watchdog-Answer (DWA)

Finalmente se puede apreciar el esquema global de comunicaciones que se da en la plataforma

durante este proceso.
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Figura 26: Presencia de protocolos en Experiencia 2.

A diferencia de la experiencia anterior, aqui se aprecia la apariciéon del protocolo SIP en las
comunicaciones presentes en el Cliente IMS y el CSCF. Sin embargo el IPTV AS junto con los
modulos de tarificacion, asi como también los elementos encargados de aplicar las politicas de
control sdlo intercambian durante este proceso mensajes DIAMETER Device-Watchdog para

mantener contacto. También se aprecia como el Cliente IMS se comunica exclusivamente con el

P- CSCF.
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9.4.3. Experiencia 3: Solicitud de un canal de IPTYV e inicio de tarificacion.

En esta experiencia se estudiaran los protocolos involucrados en la solicitud de un canal
de IPTV por parte del Cliente IMS y el consecuente inicio de tarificacion. Durante este proceso
se pondra en marcha el sistema de tarificacion online proporcionado por el OCS. A continuacion

se presentan las interfaces de captura de esta prueba.

Tabla 10: Archivos de captura para Experiencia 3.

Elemento Direccion de interfaz de captura Archivo de captura
DNS 192.168.0.102 exp3-dns.pcap
Conexion Puente (Bridge) 192.168.0.108 exp3-bridge.pcap

A partir del archivo de captura exp3-dns.pcap se puede apreciar la secuencia de consultas al DNS

que se presenta en el grafico de flujo siguiente.

192.168.0.105 DNS 192.168.0.101

S-CSCF  192.168.0.102 Cliente IMS ~ comment
===
Mﬁ :{543?9} DNS: Standard query A ipte.ims.toip .uchi.le; cl

{Mi}éllndlld query lﬂlll{m} : DNS: Standard query respo |.m 1.& 10:; 168.0 .m?

{5&431}5* Ml{ﬂd'd uery A "':= DNS: Standard query A media.ims 11:|i.|:| ut.:h.ila el
: {m}w{m DMS: Standard query respo n*a-;a A ;uz 1;53 0 m.u
E {ﬂ}wm DNS: Standard query A media.ims 11:|i.|:| ut.:h.ila el
| {mﬁmdﬂ u - DMS: Standard query respo n*a-;a A ;uz 1;53 0 m.u
: (53), oe013) i B

Figura 27: Grifico de flujo de consultas de DNS en Experiencia 3.

El servidor DNS recibe las siguientes consultas durante la solicitud del canal de IPTV:

e C(liente IMS consulta al DNS Ia direccion IP asociada a pescf.ims.toip.uchile.cl
e S-CSCEF consulta al DNS la direccion IP asociada a iptv.ims.toip.uchile.cl
¢ C(liente IMS consulta al DNS la direccion IP asociada a media.ims.toip.uchile.cl en dos

ocasiones.
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Estas consultas de DNS comienzan con la solicitud del Cliente IMS que necesita comunicarse
con el resto de la plataforma de IPTV, siendo su punto de acceso el P-CSCF. Por otra parte, se
tiene que por primera vez el nucleo IMS necesita un servicio que proporciona el IPTV AS, razéon
por la que el S-CSCF necesita la direccion del IPTV AS. Por ultimo se tiene que el Cliente IMS
necesita la direccion del Media Server para poder hacer la solicitud del streaming de audio y

video.

A partir de la captura de trafico de paquetes obtenida en exp3-bridge.pcap se han realizado dos
graficos representando las etapas de la secuencia de mensajes que intercambian los elementos que

participan en esta experiencia. La primera etapa se presenta a continuacion:

192.168.0.110 |IPTV AS 192.168.0.101 P-CSCF 192.168.0.105 Media Serv
ocCs 192.168.0.107 Cliente IMS 192.168.0.103 S5-CSCF  192.168.0.108

Comment

SIP/SDP: Request: INVITE sip:channel{@iptv.ims.toip.uchile.cl
SIP: Status: 100 trying — your call is important to us

SIP/SDP: Request: INVITE sip:channel{@iptv.ims.toip.uchile.cl
SIP: Status: 100 trying — your call is important to us

SIP/SDP: Request: INVITE sip:channel1¢@iptv.ims.toip.uchile.cl
SIP: Status: 100 Trying

5IP: Status: 101 Dialog Establishement

SIP: Status: 104 Dialog Establishement

5IP: Status: 104 Dialog Establishement

DIAMETER: cmd=Credit-ControlRequest{273)

DIAMETER: cmd=Credit-Control Answer(272)

SIP: Status: 200 OK

SIP: Status: 200 OK

SIP: Status: 200 OK

5IP: Request: ACK sip:channel{@102.168.0. 1078010

5IP: Request: ACK sip:channel {@182.168.0. 1078010

5IP: Request: ACK sip:channel {@192. 168.0. 1078010

Figura 28: Grifico de flujo de mensajes en Experiencia 3 - Primera etapa.

Considerando el intercambio de mensajes SIP y DIAMETER es posible explicar esta primera

etapa en la solicitud de un canal de IPTV:

1. El cliente realiza una peticion INVITE con la direccion del canal
channell @iptv.ims.toip.uchile.cl, a través del P-CSCF y el S-CSCF.

2. Mientras este mensaje SIP se transmite al [IPTV AS por medio del S-CSCF, el P-CSCF
devuelve al Cliente IMS un 100 Trying que indica que su solicitud esta en proceso, y de la

misma forma el S-CSCF lo hace con el P-CSCF.
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Después de que el S-CSCF devuelve el mensaje de 100 Trying, este envia de vuelta un
mensaje 101 Dialog que llega hasta el cliente IMS para que siga a la espera de la
confirmacion final.

Mientras tanto en el IPTV AS el Charging Trigger Function provoca que se inicie la
tarificacion. El IPTV AS se comunica utilizando DIAMETER con el OCS a través de un
comando DIAMETER Credit-Control-Request que incluye un AVP del tipo CC-Request-
Type con el valor INITIAL REQUEST para que se de inicio a la tarificacion.

Una vez que el IPTV AS recibe la respuesta del OCS a través de un mensaje Credit-
Control-Answer que contiene en un AVP Check-Balance-Result la asignacion de créditos
iniciales, el IPTV AS envia el mensaje SIP de 200 OK que contiene la direccion RTSP del
Media Server al cual el Cliente IMS tendra que solicitar el canal posteriormente.

El mensaje de 200 OK pasa por el S-CSCF y el P-CSCF hasta el Cliente IMS dando por
terminada esta primera etapa de solicitud del canal de IPTV.

El Cliente IMS envia un ACK al IPTV AS a través del P-CSCF.

Después de que se dio inicio a la tarificacion y el Cliente IMS recibi6 la direccion RTSP del

canal de IPTV, comienza la etapa en que el Cliente IMS se comunicara con el Media Server para

que le envie por protocolo RTP el contenido de audio y video. Esto se aprecia en el siguiente

grafico

192.168.0.110 IPTV AS 192.168.0.101 P-CSCF  192.168.0.105 Media Serv

0CS

Luego

de flujo de paquetes de datos.

Comment

192.168.0.107 Cliente IMS 192.168.0.103 S-CSCF 192.168.0.108
E i i—,@%—ﬁ{m} ::2: EPT:O-n;sT::‘:-;m;i:(m.mip. uchile.cl:5554/channel{
! e E—D:M,E{m} HTSP: D:;:HlaE ma Jimedia.ims.toip.uchile.cl 5554/channel 1
E e L—hﬂﬂ%{m} HTSP'-SD P: Reply: HTPS‘I;-l 0 m cn-< mpth m‘iu n description
! {453461: SETUP Mh’ﬂnﬁl :{5554} HTSP.' SEI:UP rm;-_-'.-mz Im.s 0 108:55.54."chan neli/trackiD=0
i {45345}: Reply: RTSP/1.0 200 :{5554} HTSP: Reply: RTSP/1.0 21» OK
i {45345}: IBE“-'P rtspzii 9?-13| :{5554} HTSP: SEI'UI; rtspa/ 1;;2 168.0.106:5554 channel{/trackl D=1
! {45346): Reply: RTSP/1.0 200 :{5554} HTSP: Reply: HTSl;:i 0 m OK .
! s PLAY ml'”’"'ﬂ'ﬁ-'l L HTSP: PLA\"-rts rnadla ims.toip.uchile.cl:5554/channel{
: - Reply: RTSP/1.0 200 = HTSP:H : p“- m— .
! ek : . by : Reply: RTSP/1.0 200 OK
L Receiver Report S k . i ik
E {mni—,—em,—.i{“ ::Z:: ::::: :epurt Source deﬁcrfpt!un
| {m#;, hmi"'ll{“ 5 leport Source description
U Sender Report Sou L . inti
R i Mty
! {m“%{ﬂm : eport Source description

Figura 29: Grifico de flujo de mensajes en Experiencia 3 - Segunda etapa.

comienza la comunicacion directamente con el servidor de contenidos, inicidndose la

comunicacion bajo el protocolo RTSP entre el Cliente IMS y el Media Server.
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1. Elcliente IMS comienza enviando un mensaje RTSP OPTIONS con el canal de IPTV
El cual es respondido por un 200 OK.

Inmediatamente después el cliente envia una peticion DESCRIBE

A

El Media Server responde con un mensaje RTSP/SDP 200 OK que contiene una
descripcion del recurso solicitado, en particular que se debe establecer dos flujos: uno
para audio y otro para video.

5. Después se envian un par de mensajes SETUP al Media Server, uno para el audio y otro
para el video que se transmitiran, a los que son respondidos por un 200 OK de parte del
Media Server. Este proceso se realiza para informar al Media Server como sera
transportado el flujo de datos.

6. Luego, para comenzar con la transmision, el Cliente IMS envia una peticion PLAY
provocando que el servidor comience a enviar datos de los flujos especificados utilizando
los puertos configurados previamente cuando se utilizo el comando SETUP.

7. Durante la transmision de paquetes RTP, que han sido filtrados en el grafico anterior para

que no aparezcan, se envian y reciben periodicamente mensajes Reportes RTCP sobre el

estado de la transmision.

A continuacion se presenta un grafico exclusivo para el intercambio de mensajes RTP que se da

entre el Cliente IMS y el Media Server.

192.168.0.108 Cliente IMS

. Comment
Media Serv 192.168.0.101
{41945}*'2’@% ATP: PT=DynamicATP-Type-86, SSRC-0xBEADCOUE, Seq=24676, Time=24T3835575
1
* 1%% ATP: PT=DynamicATP-Type-36, S5RC-0xBEADCDE, Seq=24877, Time=24T3835575, Mark
{51947}"m Audip, ATP: PT=MPEG-/Il Audio, SSAC=0x4352087T1, Seq=11484, Time=24T3835575, Mark
{ﬁmnm—mﬁ ATP: PT=MPEG/Il Audio, SSAC=0x43520871, Seq=11405, Time=24TIEITEIS, Mark
{419&% ATP: PT=DynamicATP-Type-86, SSRC-0xBEADCOUE, Seq=24678, Time=24T3830175, Mark
1
{41%% ATP: PT=DynamicATP-Type-36, S5RC-0xBEADCDE, Seq=248T0, Time=24T3830475, Mark
{51947}"m Audip, ATP: PT=MPEG-/Il Audio, SSAC=0x43520871, Seq=11496, Tima=24T3840075, Mark

=MPEG-IIIl Audip, . i i = i
(51947) | 60330) RTP: PT=MPEG- Audio, SSRC=0x4352D871, Seq=11407, Time=24T38418T5, Mark

Figura 30: Grafico de flujo RTP en Experiencia 3.

Se aprecia en el grafico anterior como son enviados los paquetes unidireccionalmente desde el
Media Server al Cliente IMS. Los paquetes RTP marcados como PT=DynamicRTP-Type96

corresponden a los paquetes que contienen la informacion del contenido de video mientras que
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los marcados como PT=MPEG-I/Il Audio corresponden a la transmision de audio en este

ejemplo.

Cuando se inicia la tarificacion para realizar la transmisiéon de audio

intercambia con el OCS los siguientes tipos de comandos DIAMETER:

¢ (Credit-Control-Request (CCR)
¢ (Credit-Control-Answer (CCA)

Finalmente se puede apreciar el esquema global de comunicaciones que

durante este proceso.

| L =]
- i -
DIAMETER DIAMETER SIp
- HSS .

~y e
192.168.0.106

1=

.
S
S-CSCF
192.168.0.105

siP
I-CSCF e’
192.168.0.104

- IPTV AS
192.168.0.107

y video, el IPTV AS

se da en la plataforma

3

e
DIAMETER
k -

CD
192.168.0.109

~
.

DIAMETER
) e

A

0Cs
192.168.0.110

4P ]
\’e.!. x B -~ = ‘ . o1 -8
DIAMETER DIAMETER s RTCP. : L]
PCEF S s P-CSCF  “mp TIE Media Server
192.168.0.101 192 168.0.103 \“":J 2 192.168.0.108
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192.168.0.101

192.168.0.101

Figura 31: Presencia de protocolos en Experiencia 3.
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En esta prueba aparecen por primera vez los protocolos RTSP, RTCP y RTP en el sistema,
debido a que se transmite el contenido de audio y video desde el Media Server al Cliente IMS. El
PCRF y PCEF no interactian con el resto del sistema mas alld de intercambiar mensajes
DIAMETER del tipo Device-Watchdog. Ademas se aprecio que el I-CSCF y el HSS tampoco se
hacen presentes durante la prueba, sin embargo el IPTV AS si se comunic6 con el nicleo IMS a
través de SIP al ser solicitada la informacion del canal RTSP y realizando la peticion del inicio de

la tarificacidn al OCS a través de DIAMETER.

9.4.4. Experiencia 4: Término de servicio por agotamiento de créditos

En esta experiencia se capturaron los paquetes de datos de las comunicaciones existentes
cuando se da término a una transmision de un canal de IPTV dado que al usuario se le acabaron
los créditos para el uso del servicio en el sistema de tarificacion online. Las interfaces de captura

fueron las siguientes.

Tabla 11: Archivos de captura para Experiencia 4.

Elemento Direccion de interfaz de captura Archivo de captura
DNS 192.168.0.102 exp4-dns.pcap
Conexion Puente (Bridge) 192.168.0.108 exp4-bridge.pcap

Las consultas al DNS se presentan en el siguiente gréafico:

192.168.0.107 DNS
IPTV AS 192.168.0.102 comment

{m%wd“ uery A :{53} DNS: Standard query A scscf.ims.toip.uchile.cl
( m??"d'd query 'ﬂl;'m} DNS: Standard query response A 192.168.0.105

Figura 32: Grifico de flujo de consultas de DNS en Experiencia 4.

Como se ve en el grafico anterior, existe una unica consulta de DNS que es cuando el IPTV AS
necesita comunicarse con el S-CSCF para avisar que se debe cortar el servicio al usuario porque
se acabaron sus créditos. A partir del archivo de captura exp4-dns.pcap se cred el siguiente

grafico de flujo de paquetes.
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192.168.0.110 IPTV AS 19.2.168.0.1[)1 P-CSCF 192.168.0.105 Media Serv Comment

0cCs 192.168.0.107 Cliente IMS 192.168.0.103 S5-CSCF  192.168.0.108
RTCP: Sender Report Source description
RTCP: Receiver Report Source description
DIAMETER: cmd=Credit-ControlRequest{272)
DIAMETER: emd=Credit-Control Answer(272)
RTCP: Receiver Report Source description
SIP: Request: BYE sipurt@192. 168.0.101:5060
5IP: Request: BYE sipdourt@192.168.0.1041:5060
SIP: Request: BYE sipurt@102. 168.0.101:5060
SIP: Status: 200 OK
SIP: Status: 200 OK.
SIP: Status: 200 OK
RTSP: TEARDOWN rtsp:/media.ims.toip.uchile.cl:5554/channeli
RTSP: Reply: RTSP/1.0 200 OK
RTCP: Receiver Report Goodbye
RTCP: Receiver Report Goodbye
RTCP: Sender Report Source description Goodbye
RTCP: Sender Report Source description Goodbye
DIAMETER: cmd=Device-Watchd og Request(280)
DIAMETER: cmd=Device-Watchd og Answer{280)
DIAMETER: cmd=Device-Watchdog Request(280)
DIAMETER: cmd=Device-Watchdog Answer{280)

Figura 33: Grafico de flujo de mensajes en Experiencia 4.

Continuando el intercambio de mensajes proveniente de la experiencia anterior en donde se
estaba enviando la transmision de audio y video en RTP, y existiendo un intercambio frecuente
de mensajes RTCP. Sucede que durante la transmision, el IPTV AS hace periddicas consultas
DIAMETER al OCS del tipo Credit-Control-Request con un AVP CC-Request-Type con el
contenido UPDATE REQUEST en donde se le solicita nuevos créditos para seguir con la
reproduccion. Por su parte el OCS le devuelve cada vez un mensaje Credit-Control-Answer que
contiene en un AVP Check-Balance-Result la nueva cantidad de créditos asignados para
continuar con el servicio. En esta experiencia se da el caso en que al usuario no le quedan

créditos lo cual es informado a través del AVP Check-Balance-Result con el valor NO_CREDIT.

1. Al ocurrir esto el IPTV AS envia un mensaje DIAMETER Credit-Control-Request con un
AVP CC-Request-Type con el contenido TERMINATION REQUEST para cerrar la
tarificacion.

2. Al ocurrir esto el IPTV AS envia un mensaje SIP BYE al S-CSCF, que pasa por el P-
CSCF para luego llegar al Cliente IMS informandole el fin del uso del servicio.

3. Luego el Cliente IMS responde al IPTV AS por medio de las entidades ya mencionadas

con un mensaje 200 OK.
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4. Después el cliente envia un mensaje RTSP TEARDOWN al Media Server para detener la
entrega de datos, el cual es respondido por un 200 OK.
5. Inmediatamente después se intercambian unos mensajes RTCP de Goodbye con lo que se

cierra la transmision.

Cuando el IPTV AS solicita poner fin al sistema de tarificacion se intercambia con el OCS los

siguientes tipos de comandos DIAMETER:

e (Credit-Control-Request (CCR)
¢ Credit-Control-Answer (CCA)

El esquema global de comunicaciones que se da en la plataforma durante este proceso es el
mismo que en la experiencia 3. Nuevamente sin participar en el proceso el PCEF, PCRF, I-CSCF,
HSS y CDF. Solo se aprecian en estos los comandos DIAMETER Device-Watchdog entre los

componentes que realizan comunicaciones DIAMETER para mantener contacto.
9.4.5. Experiencia 5: Denegacion de servicio efecto de politicas de control

La siguiente experiencia estudia los mensajes intercambiados por los elementos durante el
intento de una llamada de videoconferencia entre dos Clientes IMS previamente registrados, pero
en donde el sistema de politicas de control interrumpe el proceso. Los archivos de captura de

paquetes transmitidos en la red se presentan en la siguiente tabla.

Tabla 12: Archivos de captura para Experiencia 5.

Elemento Direccion de interfaz de captura Archivo de captura
DNS 192.168.0.102 exp4-dns.pcap
Conexion Puente (Bridge) 192.168.0.108 exp4-bridge.pcap

Al crear un grafico a partir del archivo exp5-dns.pcap se puede apreciar que las inicas consultas
provienen del Cliente IMS que realiza la llamada. El elemento que realiza la llamada sera
denominado Cliente IMS 1 quien esta ubicado en la direcciéon IP 192.168.0.101 y al que se
pretende llamar seré el Cliente IMS 2 con direccion IP 192.168.0.108 en este ejemplo.
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192.168.0.101 DNS
Cliente 1 192.168.0.102

Comment

Standard query A pcscfims.toip.uchile.cl
Standard query response A 192.168.0.103
Standard query A pcscfims.toip.uchile.cl
Standard query response A 192.168.0.103
Standard query A pcscfims.toip.uchile.cl
Standard query response A 192.168.0.103
Standard query A pcscfims.toip.uchile.cl
Standard query response A 192.168.0.103
Standard query A pcscfims.toip.uchile.cl

Standard query response A 192.168.0.103

Figura 34: Grafico de flujo de consultas de DNS en Experiencia 5.

A partir del archivo de captura expS-bridge.pcap se cred el siguiente grafico del trafico de

mensajes SIP y DIAMETER que se da en esta experiencia.
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192.168.0.112 P-CSCF 192.168.0.101 S-CSCF  192.168.0.108
PCRF  192.168.0.103 Cliente 1 192.168.0.105 Cliente 2

Comment

SIP'SDP: Request: INVITE sip:alice@ime. toip.uchile.cl
SIP: Status: 100 trying — your call is important to us
SIP/SDP: Request: INVITE sip:alice@ims.toip.uchile.cl
SIP: Status: 100 trying — your call is important to us
SIP/SDP: Request: INVITE sip:alice@132. 168.0.108:5060
SIP: Status: 100 trying — your call is important to us
SIP/SDP: Request: INVITE sip:alice@192. 168.0.108:5060
SIP: Status: 100 Trying

SIP: Status: 101 Dialog Establishement

SIP: Status: 101 Dialog Establishement

SIP: Status: 101 Dialog Establishement

SIP: Status: 101 Dialog Establishement

SIP/SDP: Status: 183 Session Progress

SIP/SDP: Status: 183 Session Progress

SIP/SDP: Status: 183 Session Progress

DIAMETER: cmd=AARequest{265)

DIAMETER: cmd=AAAnswer(265)

DIAMETER: cmd=Session-TerminationRequest{275)
5IP: Request: CANCEL sip:alice@ims. toip.uchile.cl
SIP: Status: 488 Not Acceptable Here

SIP: Status: 200 canceling

5IP: Request: CANCEL sip:alice@182. 168.0. 106:5060
SIP: Request: ACK sip:alice@ime.toip.uchile.cl

SIP: Request: CANCEL sip:alice@192. 168.0.108:5060
SIP: Status: 200 canceling

SIP: Status: 200 OK

SIP: Status: 48T Request Cancelled

SIP: Request: ACK sip:alice@102. 168.0. 108:5060
SIP: Status: 487 Request Cancelled

5IP: Request: ACK sip:alice@102. 168.0. 108:5060
SIP: Status: 487 Request Cancelled

SIP: Request: ACK sip:alice@ims.toip.uchile.cl

SIP: Status: 488 Mot Acceptable Here

Figura 35: Grafico de flujo de mensajes en Experiencia 5.

Considerando el intercambio de mensajes SIP y DIAMETER es posible explicar el proceso como

sigue:

1. El Cliente IMS 1 envia INVITE al P-CSCF con la direccion SIP del Cliente IMS 2.

2. El P-CSCEF le responde 100 Trying y reenvia la peticion INVITE al S-CSCF.

3. EI S-CSCF responde 100 Trying al P-CSCF y envia un INVITE al Cliente IMS 2 a través
del P-CSCF.

4. Al pasar el INVITE por el P-CSCF este envia un 100 Trying al S-CSCF.

108



10.

11.

12.

13

15.
16.

17.
18.

El Cliente IMS 2 devuelve un 100 Trying al P-CSCF, seguido de un 101 Dialog para el S-
CSCF que viaja a través del P-CSCF con lo que se confirma que se establecio dialogo
entre las partes.

El S-CSCF envia un 101 Dialog al Cliente IMS 1 a través del P-CSCF.

Luego el Cliente IMS 2 envia un 183 Session Progress al S-CSCF a través del P-CSCEF,
este mensaje contiene informacion sobre las caracteristicas de la sesion.

El S-CSCF envia un 183 Session Progress al P-CSCF con la informacion enviada por el
Cliente IMS 2.

Al recibir el P-CSCF el mensaje 183 Progress, realiza una consulta DIAMETER AAR al
PCREF.

El PCRF responde con un DIAMETER AAA negando el servicio dado que en este
ejemplo la comunicacion entre clientes pretende ocupar el codec GSM para el audio el
cual ha sido previamente sacado de la lista de cddecs permitidos a través de la interfaz
web del sistema de politicas de control.

Inmediatamente el P-CSCF envia un mensaje DIAMETER Session-Termination Request
al PCRF.

Luego se desencadenan los mensajes para cancelar y terminar la comunicacion entre
clientes. El P-CSCF envia un mensaje SIP Status 488 Not Acceptable Here al Cliente IMS
1, que fue quien realiz6 la llamada negéndosele el servicio. Y el Cliente IMS 1 responde

con un ACK.

. E1 P-CSCF envia un CANCEL al S-CSCF el cual es confirmado con un 200 Canceling.
14.

Luego el S-CSCF envia un CANCEL al Cliente IMS 2 a través del P-CSCF. Al pasar por
el P-CSCF este responde con un 200 Canceling al S-CSCF.

El P-CSCF envia el CANCEL al Cliente IMS 2 y este responde con un 200 OK.
Finalmente el Cliente IMS 2 envia un 487 Request Cancelled al S-CSCF a través del P-
CSCF que es respondido con un ACK para cada elemento.

El S-CSCF envia un 487 Request Cancelled al P-CSCF que es confirmado con un ACK.
Todo se termina con un 488 Not Acceptable Here del P-CSCF al Cliente IMS 1 que fue

quien comenz6 toda la comunicacion.
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Al comunicarse el P-CSCF con el PCRF se intercambian los siguientes tipos de comandos

DIAMETER:

e AARequest (AAR)
e AAAnswer (AAA)

e Session-Termination-Request (STR)

El esquema global de comunicaciones que se da en la plataforma durante este proceso es el

siguiente.

a
-~
DIAMETER

-

CDF
192.168.0.109

e B ®.
DIAMETER DIAMETER DIAMETER
e HSS 0 IPTV AS &
192.168.0.106 % 192.168.0.107 2
® .
Py % s.CcSCF 0Cs
% 192.168.0.105 192.168.0.110
192.168.0.104
e SIP-— — —— — = >
B o .
DIAMETER DIAMETER B
Py o P-CSCF \SIP\ Cliente IMS

192.168.0.101 192.168.0.103

192.168.0.108

102.168.0.101 Cliente IMS
192.168.0.101

Figura 36: Presencia de protocolos en Experiencia 5.

Existe intercambio de mensajes SIP en las comunicaciones presentes en los Cliente IMS y el

CSCF. EI IPTV AS junto con los médulos de tarificacion solo intercambia mensajes DIAMETER
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Device-Watchdog para mantener contacto. Sin embargo en esta experiencia el PCRF intercambia
mensajes relevantes de DIAMETER al negar el permiso de la llamada por decision de politicas

de control.
9.4.6. Experiencia 6: Término de sesion en el Laboratorio de IPTV.

En esta experiencia se estudia los mensajes intercambiados por los elementos durante el término
de la sesion en el sistema de IPTV por parte del Cliente IMS. Los archivos de captura de paquetes

transmitidos en la red se presentan en la siguiente tabla.

Tabla 13: Archivos de captura para Experiencia 6.

Elemento Direccion de interfaz de captura Archivo de captura
DNS 192.168.0.102 exp6-dns.pcap
Conexion Puente (Bridge) 192.168.0.108 exp6-bridge.pcap

Al crear un grafico a partir del archivo exp6-dns.pcap se puede apreciar que las unicas consultas
provienen del Cliente IMS que desea conocer la direccion del P-CSCF pues es su unico punto de

acceso al sistema.

192.168.0.101 DNS
Cliente IMS 192.168.0.102

?hﬂd'd uery A #{53} DNS: Standard query A pesctims.toip.uchile.cl

Comment

{48805)

Siandard query resp DNS: Standard A 192.168.0.103
{40805) (53) ndard query response
m?hndud uery A ?{53} DNS: Standard query A pesctims.toip.uchile.cl

Standard query 'Hl!{m} DNS: Standard query response A 192.168.0.103

Figura 37: Grafico de flujo de consultas de DNS en Experiencia 6.

A partir del archivo de captura exp6-bridge.pcap se cred el siguiente grafico del trafico de

mensajes SIP y DIAMETER que se da en el Laboratorio de IPTV.
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192.168.0.106  |-CSCF 192.168.0.101 P-CSCF 192.168.0.105 . .
HSS  192.168.0.104 Cliente IMS 192.168.0.103 S-CSCF e 1

SIP: Request: REGISTER sip:ims.toip.uchile.cl

5IP: Request: REGISTER sip:ims.toip.uchile.cl

DIAMETER: emd=User-AuthorizationRequest(300)

DIAMETER: cmd=User-AuthorizationAnswer(300)

5IP: Request: REGISTER sip:scecf.ims.toip.uchile.cl 6060

SIP: Status: 401 Unauthorized - Challenging the UE (0 bindings)
5IP: Status: 40 Unauthorized - Challenging the UE (0 bindings)
SIP: Status: 4 Unauthorized - Challenging the UE (0 bindings)
5IP: Request: REGISTER sip:ims.toip.uchile.cl

5IP: Request: REGISTER siptims.toip.uchile.cl

DIAMETER: cmd=User-AuthorizationRequest{300)

DIAMETER: cmd=User-AuthorizationAnswer{300)

S5IP: Request: REGISTER sip:scecf.ims. toip.uchile.cl 6060

SIP: Status: 200 OK - SAR succesful and registrar saved {1 bindings)
SIP: Status: 200 OK - SAR succesful and registrar saved (1 bindings)
5IP: Status: 200 OK - SAR succesful and registrar saved (1 bindings)
SIP7XML: Request: NOTIFY sipurt@192. 168.0.101 5060

SIP/XML: Request: NOTIFY sip:i92.168.0.103:3060

SIP/XML: Request: NOTIFY sipdurt@02. 168.0. 104 :5060

S5IP: Status: 500 Error encountered while processing notification

5IP: Status: 200 OK

5IP: Status: 200 OK

Figura 38: Grafico de flujo de mensajes en Experiencia 6.

Considerando el intercambio de mensajes SIP y DIAMETER es posible explicar el proceso como

sigue:

1. Elcliente envia SIP REGISTER al P-CSCF para iniciar el registro en el sistema.

2. El mensaje REGISTER es reenviado desde el P-CSCF hacia el I-CSCF.

3. El I-CSCF intercambia comandos DIAMETER UAR y UAA con el HSS para saber a que
S-CSCEF redirigir la peticion SIP.

4. El mensaje REGISTER es reenviado desde el I-CSCF al S-CSCF.

5. El S-CSCF desafia al Cliente IMS a través del 401 Unauthorized enviando un valor unico.

6. El cliente IMS utiliza este valor Unico y las credenciales de usuario para generar a través
de un algoritmo AKA la respuesta que es insertada en una segunda peticion de
REGISTER.

7. El mensaje REGISTER llega al I-CSCF a través del P-CSCF.

8. El I-CSCF intercambia nuevamente comandos UAR y UAA y se reenvia el REGISTER
hacia el S-CSCF.

9. EI S-CSCF envia un 200 OK a través del P-CSCF al Cliente IMS con lo que se termina la

autentificacion del usuario.
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10. E1 S-CSCF envia un mensaje NOTIFY al Cliente IMS a través del P-CSCF. El cual el P-
CSCF reclama con un Error 500 diciendo que la notificacidon contiene errores, lo cual no
perjudicara posteriormente al Cliente IMS.

11. El Cliente IMS responde con un 200 OK al S-CSCF.

En un principio se aprecia el mismo flujo de mensajes existentes durante el proceso de inicio de
un usuario en el sistema, es decir el cliente realiza dos peticiones de REGISTER con el
desencadenamiento de los mensajes correspondientes en el P-CSCF que hace de punto de acceso
del Cliente IMS con el sistema, el [-CSCF que intercambia mensajes DIAMETER User-
Authorization con el HSS y las peticiones SIP REGISTER que envia el I-CSCF al S-CSCF. La
diferencia estd en que tras estas dos peticiones REGISTER, el S-CSCF envia un mensaje SIP
NOTIFY al Cliente IMS a través de P-CSCEF lo cual es devuelto por el cliente con un 200 OK que

llega la S-CSCF para dar por terminada la sesion.

Al poner fin a la sesion en el Laboratorio de IPTV se intercambian los siguientes tipos de

comandos DIAMETER:

e User-Authorization-Request (UAR)
e User-Authorization-Answer (UAA)

El esquema global de comunicaciones que se da en la plataforma durante este proceso es el

mismo que en la experiencia 2.

Es decir intercambio de mensajes SIP en las comunicaciones presentes en el Cliente IMS y el
CSCF. El IPTV AS junto con los modulos de tarificacion, asi como también los elementos
encargados de aplicar las politicas de control solo intercambian mensajes DIAMETER Device-

Watchdog para mantener contacto.
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