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Resumen

Internet es una red de redes; para poder comunicarse, se debe encontrar un camino entre
el emisor y el receptor. El protocolo mas usado para encontrar caminos entre redes distantes
es Border Gateway Protocol (BGP). Este protocolo se basa en la confianza, por lo que
es vulnerable a ataques y a errores de configuracién, ademas, estos errores se propagan
rapidamente, pudiendo afectar una parte considerable de Internet. Por esto se hace necesario

contar con herramientas que detecten estos problemas.

Cada red se dice wvisible desde algin punto, si desde ese punto se puede enviar informacion
hacia esa red. El ideal de internet, es que todas las redes sean visibles desde todos los puntos,
pero por los problemas antes mencionados, esto no siempre se cumple. En este trabajo se

estudio el porcentaje de visibilidad de las redes chilenas, agrupadas por empresa.

Para esto se cred una herramienta dividida en tres partes: recoleccion de datos, procesa-
miento y visualizacion de los datos. La visualizacién se realiza via web, y cuenta con gréaficos

generados dindmicamente, para ayudar a una mejor comprensién de los datos.

Los resultados mostraron que Chile tiene una alta visibilidad, cercana al 100 % en IPv4,
mientras que en IPv6, se mantiene cercana al 82 %. Asi mismo, la cantidad de redes usadas

difiere notablemente entre ambas versiones, se usan 315 redes chilenas IPv4 y sélo 13 de IPv6.

Se concluye que las redes chilenas tienen una configuraciéon adecuada, que les permite
ser alcanzables desde todos los puntos estudiados. Ademads estas configuraciones son bas-
tante estables. Se constaté también que si bien IPv6 esta ain muy por debajo de IPv4 en

penetracion, esta ha ido aumentando.
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Capitulo 1

Introduccion

Internet, llamada la red de redes, es una red global descentralizada, compuesta de muchas
redes mas pequenas interconectadas. Una red es una agrupaciéon de computadores o disposi-
tivos, estas redes se agrupan a su vez en conjuntos mas grandes, Internet es una agrupacion
mayor de estas redes. Una red que esta bajo el control de una sola organizacion, se llama
Sistema Auténomo (conocido como AS, de su sigla en inglés Autonomous System) [23].

Internet es la union de los distintos Sistemas Auténomos existentes en el mundo.

Como no todos los nodos estan conectados entre si, para poder comunicar dos equipos, se
debe encontrar caminos que conecten ambos puntos. Este proceso denomina routing. Cuan-
do ocurre dentro de un Sistema Auténomo es llamado routing intra-dominio y el routing
entre distintos Sistemas Auténomos se conoce como routing inter-dominios. El routing inter-
dominio usado en Internet es el Border Gateway Protocol [24] (BGP). BGP es un protocolo
relativamente simple, recibe rutas desde sus vecinos y las compara con las que ya tenia, si
hay alguna ruta mejor, la reemplaza y la anuncia a sus propios vecinos. Esto permite flexibi-
lidad al momento de decidir que es mejor, configurando parametros de acuerdo a las propias
conveniencias. Es esta simplicidad lo que le ha permitido tener el rol principal en la Internet
global, sin embargo histéricamente ha tenido muy pocas garantias de seguridad, pues en su
diseno original no fue considerado [26]. Cada Sistema Auténomo confia en sus vecinos. En
este sentido, es facil mentir y hacer creer a un router que se tiene un mejor camino hacia
cierto destino, con el propdsito de denegar un servicio, o espiar los datos que se envien. La

pérdida de accesibilidad en Internet, puede deberse a errores humanos, por ejemplo: mala



configuracion de un router, o a actividades maliciosas.

Un ejemplo de una configuracién BGP con tres Sistemas Auténomos se muestra en la
figura 1.1, el Sistema Auténomo 100 con un router, el Sistema Auténomo 200 con tres
routers y el Sistema Auténomo 300 con un router. Dentro del Sistema Auténomo 200, los
routers se comunican usando IBGP, (Internal BGP) y los routers de borde (RTB y RTC)
utilizan EBGP (External BGP) para comunicarse con los routers pertenecientes a los otros

Sistemas Auténomos.

Figura 1.1: Gréafico de un sistema de interaccion BGP. Fuente: Cisco.

Debido a la falta de seguridad (o al exceso de confianza) y al aspecto inter-dominio
de BGP, incluso pequenas fallas dentro de un Sistema Auténomo pueden, en ocasiones,

propagarse ampliamente al resto de Internet, causando un dafio maviso. [26]

Una de estas fallas, ocurrié en abril de 1997, cuando un router mal configurado de un
pequeno proveedor de acceso a Internet (Internet Service Provider, ISP) insert6 informacién
errénea en Internet global, diciendo que tenia una ruta éptima a todos los destinos [26]. Como
no hay una forma de validar los anuncios de ruta, la mayor parte del trafico de Internet fue
redirigida a este ISP, lo que dejé sin acceso a Internet a una porcién relevante del total de

usuarios, por casi dos horas.

Otro problema mads reciente fue el llamado Hijack (secuestro) de Youtube [4]. El 24 de
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febrero de 2008, Pakistan Telecom comenzo6 a avisar que cierta parte de la red de Youtube
le pertenecia. Esto ocasioné que cerca de dos tercios de los usuarios de Internet que querian
acceder a esa parte de la red, fueran redirigidos hacia Pakistan Telecom, dejandolos sin poder
ver sus videos. Este “ataque” fue hecho intencionalmente, ya que el gobierno habia ordenado
bloquear el acceso a Youtube, pero a los usuarios de su pais solamente. Gracias a la rapida
reaccion del equipo de Youtube, y a la cooperacién de otros proveedores,el problema duré sélo

un par de horas.

El 2008, en la conferencia de Hackers, o de seguridad computacional, Defcon [9], dos
investigadores mostraron como es posible hacer un ataque de “hombre en el medio'” para
BGP [22]. Es decir es posible interceptar el trafico hacia ciertos destinos, observarlo e incluso
modificarlo y luego reenviarlo hacia el destino, todo esto simplemente por el modelo de

confianza de BGP.

Problemas como los mencionados, motivaron la aparicion de herramientas para revisar
que se esté ruteando correctamente, es decir que no se esté perpetrando alguno de estos
ataques, o algin ataque de otro tipo, pues estos podrian ser detectados al observar el AS

Path, es decir el camino de un punto a otro.

BGP ha sido el protocolo de routing en Internet por mas de 10 anos, durante los cuales
numerosos problemas han sido descubiertos. Los administradores de cada red pueden prote-
ger sus redes de la mayor parte de estos problemas usando autentificacién, y otras buenas
préacticas. Sin embargo no es posible verificar eficientemente el contenido de un mensaje BGP

[5], por defecto un router cree la informacién que recibe.

Todos estos problemas de Internet, ocasionan demoras en el trafico e incluso pérdida de
alcance de algunos destinos. En este estudio, se define la wvisibilidad como la propiedad de
que un destino sea alcanzable desde el resto del mundo. En el caso Pakistan-youtube, por
ejemplo, el destino (youtube) dejé de ser efectivamente alcanzable, y no sélo desde Pakistan,
sino que también desde muchas otras partes del mundo. En este trabajo se estudiara hasta

qué punto son efectivamente visibles las redes chilenas desde el mundo.

Iman in the middle



El protocolo de comunicacién usado actualmente es Internet Protocol (IP), ya sea en su
cuarta o sexta versién (IPv4 [19] e IPv6 [8]). Cada computador debe tener un nimero IP
unico que lo identifique dentro de Internet. Los nimeros IP son delegados a organizaciones
y a los ISP (por ejemplo: Telmex Chile, Telefénica) para que éstos puedan administrarlos

dentro de su red interna.

ICANN (Internet Corporation for Assigned Names and Numbers) es la organizacién res-
ponsable de la asignacién de direcciones IP a nivel mundial, a su vez, ICANN delega esta
responsabilidad a otras organizaciones que agrupan paises de acuerdo a su ubicacién geografi-
ca. En el caso de Chile, el registro de direcciones para la regién esta a cargo de Latin American
and Caribbean Internet Addresses Registry (LACNIC). LACNIC tiene un registro ptblico
de IPs y Sistemas Auténomos asignados, indicando el pais. Desde alli se pueden obtener las
IPs que corresponden a la zona chilena; para de esta forma hacer el estudio centrado especifi-
camente en nuestro pais. Determinar la localizacion geografica a partir de la IP no es trivial

para el caso general, ver el trabajo de CAIDA [14].

Esta memoria, pretende obtener informacién acerca de la visibilidad actual de Internet
en Chile, es decir la cantidad de IPs visibles desde distintos puntos del mundo. Para esto,
existen servidores llamados “looking glasses” que entregan informacién de visibilidad de una
IP, estos servidores estan ubicados alrededor del mundo, pero sélo permiten consultar por

una IP, no por un conjunto con un criterio distinto como serian las IPs chilenas.

1.1. Motivacion

Quisiéramos saber qué porcentaje de todas las IPs de Chile son visibles desde el mundo,
como una medida de la visibilidad de nuestra red; es decir hacer el estudio para todas las
IPs de Chile, con la finalidad de tener datos agregados a nivel pails, que permitirian conocer

la realidad chilena en esta temética.

En esta misma linea, es relevante saber si el problema de la visibilidad es, por ejemplo,
responsabilidad de algin ISP en particular, es decir tratar de aislar lo mejor posible el pro-

blema para notificar a los involucrados de modo que el problema pueda ser estudiado y en lo
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posible solucionado por los responsables especificos.

La memoria pretende investigar la visibilidad y el crecimiento de Internet en Chile, qué IPs
son compradas en Chile y cudles son efectivamente visibles. De este modo se pretende obtener
no solo una fotografia de Internet, sino que ademas poder ir componiendo estas fotografias en
el tiempo para ver su evolucion temporal. Los datos que se obtengan a partir de este trabajo,

pueden ser usados, entre otros para ver como migra Chile realmente desde IPv4 hacia IPv6.

1.2. Objetivo general

El objetivo general es medir la visibilidad de las redes chilenas, asi como su variabilidad

en el tiempo, tanto de IPv4 como IPv6.

1.3. Ojetivos especificos

= Crear una métrica para medir la visibilidad de las redes chilenas.

» Crear (o adaptar) una herramienta que permita medir la visibilidad de las redes chilenas.
» Realizar esta medicién de forma constante, y publicar la informacién para el publico.
» Medir crecimiento de Internet en Chile (IPs compradas y visibles)

= Separar en IPv4 e IPv6, para hacer una comparacién entre éstas dos.

1.4. Metodologia

La metodologia que se sigui6 en el estudio fue la siguiente:

1. Se revisaron protocolos para conectarse a los “looking glasses” existentes, de manera
de crear (o adaptar) un cliente que pruebe con las IPs pertenecientes a Chile, asi como

con los Sistemas Auténomos chilenos.



2. En una primera etapa, se investigaron formas de obtener los datos, ya sea conectandose

directamente o mediante el uso de datos ya recolectados.
3. En una segunda etapa se realizaron pruebas para todas las redes chilenas.

4. Luego se ordenaron las redes jerarquicamente, para poder obtener datos con sentido,
es decir, saber si se anuncia la red, o una parte de ella, porcentaje de visibilidad, un

mapa de visibilidad que contenga: punto de referencia, red observada.
5. Se construyd un programa para recolectar y procesar los datos.

6. Se recolectaron y procesaron datos desde el 17 de noviembre, hasta febrero al menos

una vez por semana.

1.5. Organizacién de la memoria

La estructura de esta memoria, por capitulos, es la siguiente:

1. Capitulo 2, Contexto, define conceptos necesarios para la comprension de la memoria,
ademas de hacer la revision de los trabajos relacionados que se han desarrollado en el

mundo.

2. Capitulo 3, Procedimiento, muestra el procedimiento tedrico realizado para realizar la

medicién, desde la definicién de las métricas hasta los pasos a seguir.

3. Capitulo 4, Implementacién, detalla el desarrollo especifico de software que fue necesario

para realizar el estudio.

4. Capitulo 5, Resultados, expone los resultados obtenidos al usar la herramienta desa-

rrollada.

5. Capitulo 6, Conclusiones, condensa los logros obtenidos, explicitando también como se

podria mejorar el sistema.



Capitulo 2

Contexto

En este capitulo se explica como funciona Internet, cémo es posible que dos computadores
en casi cualquier lugar del mundo sean capaces de comunicarse. Esto no al nivel de la existen-
cia del cable, o satélite que los comunica, sino que al nivel de cémo distinguir de entre todos
los computadores interconectados, a cual se le debe entregar el mensaje. Esta explicacién no
pretende ser completa, pero debe ser suficiente para entender el resto de la memoria. En una
segunda parte se revisan las investigaciones desarrolladas para medir la calidad de Internet

en el mundo, asi como también las herramientas existentes con este mismo fin.

2.1. Breve introduccion a Internet routing

Internet es conocida como una red de redes. Una red es un conjunto de equipos (compu-

tadores), entonces Internet seria un conjunto de conjuntos de computadores.

Routing es el proceso de elegir caminos en una red para enviar el trafico. Los equipos que

realizan esta funcion son los denominados routers.

La informacién del camino se almacena en una tabla (de rutas), que puede ser tanto
estatica, como dinamica. En la tabla de ruta se debe almacenar el siguiente salto, es decir a
quién se le debe enviar la informacién. Los computadores que no son routers, generalmente

solo tienen una ruta, llamada ruta por defecto, que indica que cualquier paquete que deseen



enviar, se debe mandar a su router, el que se encargara de hacer llegar la informacion a

destino.

Las tablas de rutas estaticas son rapidas, pero requieren mantenimiento continuo, editarlas
manualmente al ocurrir algin cambio en la red. Las tablas dindmicas se crean usando distintos
protocolos, dependiendo de si los equipos son parte de la misma red, de un mismo Sistema

Auténomo o si estdn en Sistemas Auténomos distintos.

Un protocolo de red es un conjunto de procedimientos y lenguajes que un router usa para
comunicar la informacion de routing a otros routers, es decir un algoritmo y una forma de
comunicarse. La ventaja de utilizar algoritmos es la capacidad de adaptarse a una topologia

cambiante, notificando a otros routers del cambio o fallo acontecido, dindmicamente [7].

Para la comunicacién entre dos redes, pero dentro de un mismo Sistema Auténomo, se
puede usar Open Shortest Path First (OSPF), que encuentra el camino més corto entre estas
dos redes, utilizando una adaptacién del algoritmo de Dijkstra para buscar el camino minimo
en un grafo. La distancia es medida como la cantidad de routers por los que hay que pasar
para llegar al destino. El router que tiene la red, debe avisarle a los otros que él la tiene, esto
se denomina anunciar la red, asi cuando se dice que una red fue anunciada, quiere decir que

un router le aviso a otros que €l poseia tal red.

Finalmente, para comunicarse entre distintos Sistemas Auténomos, se utiliza Border Ga-
teway Protocol (BGP), que decide un camino baséndose no sélo en el camino (AS Path) mas
corto, que se mide cmlo la cantidad de Sistemas Auténomos por los que hay que pasar, sino
que también se fija en ciertas reglas y politicas de red. En este trabajo sélo nos concentra-
remos en BGP, puesto que es el protocolo utilizado para difundir las redes chilenas por el

mundo.

2.2. BGP

La versién del protocolo BGP actualmente en uso (v4) es la del RFC 4271 [24]. A

diferencia de los protocolos de routing interno, como RIP u OSPF, donde existe un tnico



parametro para elegir el mejor camino, BGP utiliza una serie de atributos para elegir el mejor

camino a cada prefijo, el que no necesariamente sera el camino mas corto.

BGP organiza la red en Sistemas Auténomos (AS), los que corresponden a una entidad,

ya sea un ISP, Universidad, empresa, etc. Normalmente un AS agrupa a muchas

Dos routers son llamados vecinos o pares si es que comparten una sesion BGP. La se-
sion BGP comienza con un handshaking, donde los routers negocian opciones, tales como

extension del del protocolo o soporte IPv4 y/o IPv6.

Cada AS se puede clasificar dentro de tres tipos:

Stub AS o Sistema Auténomo Hoja, aquél que sélo se conecta con un unico AS (su provee-

dor).

Multihomed AS o Sistema Auténomo Multiconectado, que se conecta a mas de un Sistema

auténomo, pero no permite trafico a través de él.

Transit AS o Sistema Auténomo de transito, que permite que el trafico pase a través de él.

Una vez establecida la sesion, los routers intercambian informacién sobre las redes que co-
nocen mediante updates (actualizaciones), éstas pueden ser anuncios o retiros (withdrawals),
es decir un nuevo camino a alguna red o el que un camino deje de ser utilizable. Un anuncio
contiene la red de destino, el AS Path, el proximo salto, es decir a quien debe enviarsele el

paquete y otros atributos usados por extensiones especificas.

Cada router almacena una tabla con las redes que puede acceder, y otra con las rutas
que le comunica cada vecino. Luego elige cuales de estas rutas, “promover” a su tabla de
ruta, es decir decide usar alguna de las rutas que le comunicé su vecino. Para elegir una ruta,
ve si el siguiente salto es alcanzable, es decir estd en su tabla de rutas, ademéas chequea su
preferencia local dependiendo del tipo de relacién que se tenga con el vecino (si es proveedor,

par o cliente).



2.2.1. Algoritmo de selecciéon de rutas

En la practica cada compania fabricante de routers ha decidido procedimientos para elegir
las rutas, estos procedimientos toman en cuenta parametros extras o métricas propias de cada

implementacion. El algoritmo general es el siguiente:

1. Aplicar politicas configuradas por el usuario para ajustar variables (variar el Local

Preference basado en el atributo Comunidad, por ejemplo)
2. Seleccionar la ruta con el mas alto valor de Local Preference
3. Si hay mas de una, seleccionar la ruta con el AS Path mas corto
4. Si hay mas de una, seleccionar la ruta con el atributo Origin menor.

5. Si hay més de una, seleccionar la ruta con el valor MED més alto si las rutas fue-
ron recibidas desde el mismo Sistema Auténomo o si el router esta configurado para

comparar MEDs
6. Si hay mas de una, seleccionar la ruta aprendida por EBGP
7. Si hay mas de una, seleccionar la ruta tal que su NEXT HOP tenga el mejor costo

8. Si hay mas de una, seleccionar la ruta que haya sido anunciada por un BGP con mayor

identificador

9. Seleccionar la ruta recibida por el vecino con menor direccién.

2.2.2. Propagacion de rutas

Cuando un router BGP recibe una nueva ruta a través de un mensaje de actualizacion,

ejecuta el siguiente procedimiento:

1. Verifica si existe algtn filtro de entrada en la sesién, si la ruta no es permitida, se ignora

y el proceso termina.
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2. Inserta la ruta en la tabla BGP

3. Compara la ruta con otras rutas al mismo prefijo destino de la tabla BGP y ejecuta el
algoritmo de seleccién de rutas. Si la nueva ruta no es considerada como la mejor, el

proceso se detiene.

4. Toma la nueva ruta como la mejor y la incluye en su tabla de rutas (general, no sélo

BGP). La anterior mejor ruta es eliminada.

5. Propaga la nueva mejor ruta a sus vecinos BGP en otros Sistemas Auténomos, si sus

filtros lo permiten, agregando su propio Nimero (ASN) al AS Path.

6. Propaga la nueva mejor ruta a sus vecinos dentro de su Sistema Auténomo, a menos

que la ruta haya sido aprendida dentro del mismo Sistema Auténomo (IGP).

Cada Autonomous System puede ajustar sus parametros para elegir tal o cual ruta. Si un
Sistema Auténomo prefiere que no lo elijan como ruta, puede utilizar AS prepending, que
consiste en agregar su ASN varias veces al AS Path, de esta forma alarga artificialmente
el camino, disminuyendo las probabilidades de que que otros Sistemas Auténomos lo elijan

como mejor ruta.

En la figura 2.1 se tiene un esquema muy simplificado de Internet. Cada router representa

un Autonomous System. Asi, en este ejemplo, los vecinos serian los del cuadro: 2.1.

Sistema Auténomo Vecinos
2324 664
664 2324, 23
23 664,112,6012
112 23
6012 23, 3024
3024 6012

Cuadro 2.1: Autonomous Systems vecinos en el ejemplo de la fig: 2.1

Y los AS Path que tendrian para la red 200.24.0.0/16 serfan los del cuadro: 2.2. Cada uno

tiene en su tabla de ruta entradas similares para cada una de las redes que conoce.
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AS 664

222.0.24.1 64.192.24.1
192.80.24.1
AS 112
AS 3024
AS 2324
120.180.24.1
128.64.24.1

200.24.0.0/16

Figura 2.1: Autonomous Systems

En este ejemplo, desde el router del Sistema Auténomo 112, la mejor forma de llegar a la

red 200.24.0.0/16, es pasando por el Sistema Auténomo 23, luego por el Sistema Auténomo

664, y luego por el Sistema Auténomo 2324. Ademas, sabe que debe enviar todo el tréafico

destinado a esa red, al router 222.0.24.1, pues éste se encargara de hacer llegar el tréafico a la

red 200.24.0.0/16.

Sistema Auténomo AS Path Next hop
664 {2324} 200.24.0.1

23 {664,2324} 192.80.24.1

112 {23,664,2324} 222.0.24.1

6012 {23,664,2324} 222.0.24.1

3024 {6012,23,664,2324} | 64.192.24.1

Cuadro 2.2: AS Path de cada Autonomous System para la red 200.24.0.0/16, segtn el ejemplo

de la fig: 2.1
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2.3. Trabajo relacionado

El primer estudio completo de la sanidad de Internet fue hecho en 1997 [15]. Allf se
observo por nueve meses el trafico a través de 5 puntos de intercambio de mensajes BGP.
Sus principales descubrimientos fueron la gran cantidad de actualizaciones que se realizaban,
la mayor parte patoldgica, es decir informacién erréonea o redundante, es decir que repetia
informacién ya conocida. Casi diez afos después, se realizé un estudio similar, [18] con datos
desde agosto 2005 a enero 2006, mostrando una clara mejora en la salud de BGP, los mensajes
patolégicos disminuyeron notablemente su presencia, quedando de estos, mayoritariamente

los anuncios redundantes.

En estos estudios no se mide exactamente lo que se pretende medir en esta memoria, sin
embargo, se mide la sanidad de la red, que deberia estar directamente relacionada. Es decir
a mayor sanidad, deberia haber mayor visibilidad, o una mejor conectividad, pues deberia

haber menos errores.

Ademas de esos estudios, existen iniciativas para almacenar la informacion de routing y
dejar esta informacion publicamente disponible. Entre ellas estan los archivos mantenidos por
el Proyecto Vista de Rutas de la Universidad de Oregon (University of Oregon’s Route Views
Project) [28], los archivos RIPE [25] y el Monitor BGP del MIT [11], de aqui en adelante

estos servidores seran conocidos como servidores recolectores, o simplemente recolectores.

Los recolectores, almacenan la informacién tal como se origing, es decir los mensajes de
actualizacién, por lo que, para obtener informacién o estadisticas de ellos es necesario crear
herramientas que hagan uso de esta informacién para mostrar distintas aristas segin lo que

se pretenda analizar con el estudio.

Iniciativas que usan los datos recolectados, son BGPMon [27] y Cyclops [20], los que
ademas de permitir hacer consultas, generan alertas ante cambios, con la idea de detectar
redireccionamientos maliciosos, o por errores de configuracion. Al registrarse, permite mo-
nitorear ya sea uno o multiples Sistema Autéonomo, y configurar las alertas que se desean

recibir. Ademds BGPMon, permite visualizar graficamente la cantidad de IPs ya sea IPv4
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o IPv6 por pais. Por otro lado Cyclops mantiene datos de las relaciones entre los Sistemas

Auténomos, es decir quién es proveedor de quién, Sistemas Auténomos hermanos, etc.

2.3.1. Cyclops

Cyclops utiliza informacién de RouteViews, RIPE-RIS, Abilene [1], Packet Clearing Hou-
se [21] y Bgpmon para proveer una herramienta que permite comparar el comportamiento
esperado del comportamiento observado. La herramienta permite seleccionar uno o mas Sis-
temas Autonomos que se deseen supervisar, definiendo los vecinos y las relaciones con ellos
y también las redes que se anuncian desde cada uno de los Sistemas Auténomos. El siste-
ma puede deducir estos elementos a partir de los datos observados, pero permite también
introducir los datos manualmente. Luego de la configuracién inicial, la herramienta gene-
rard alertas cada vez que una de las redes sea anunciada por algiun otro Sistema Auténomo,
que se cree alguna nueva interconeccién entre Sistema Auténomo, que haya algin cambio en
los caminos alrededor de los Sistemas Auténomos supervisados o que alguno de los Sistemas
Auténomos anuncie otra red distinta. Todas estas alertas sirven para detectar casos de de-
negacion de servicio, o de espionaje, ademas de detectar las configuraciones erréneas en los

Sistemas Auténomos.

Herramientas como Cyclops o BGPMon, son muy ttiles para detectar errores de routing
hacia las redes, pero no tienen el analisis histérico ni tampoco se centran especificamente en

Chile, por lo que no es directo obtener informacién respecto al pais.

2.3.2. Looking-glasses

Aparte de los recolectores, existen actualmente servidores “looking glasses,” que permiten
obtener informacién de routing, desde ese punto hasta cualquier otro punto [17], ingresando
la TP del destino, asi se puede preguntar por cierta red, para hacer consultas con respecto a
més redes (como en este caso para todas las redes chilenas), habria que repetir la consulta,

ya sea manualmente o con un programa que lo haga de forma automatica.

14



Cooperative Association for Internet Data Analysis (CAIDA), es una asociacién que pro-
vee herramientas y andlisis, promoviendo el mantenimiento de una infraestructura de Internet
escalable y robusta. Dentro de esos andlisis CAIDA ha hecho estudios en el area de la visibi-
lidad [14], para la zona Asia-Pacifico, en esta investigacion, se incluyé Chile, pero sélo con
28 destinos en el pais. En este estudio se midié como se llegaba desde cierto punto a muchos
destinos. Un estudio similar es el que se pretende realizar en esta memoria, pero centrado

exclusivamente en Chile como destino, y con una gran cantidad de lugares de origen.

También se han realizado estudios con el fin de conocer las relaciones entre los Sistemas
Auténomos. Uno de estos fue el realizado por Gao el 2001 [12], donde se muestra un método
para inferir las relaciones a partir de las tablas de ruta publicas, con gran éxito, un 99,1 % de
las relaciones deducidas eran correctas. Sin embargo, en un estudio posterior, Dimitropoulos,
el 2006 [10], concluye que hay un porcentaje significativo de las interconexiones que no
aparecen en las tablas de ruta, pues existe otra ruta mejor (por ejemplo las relaciones que
no aparecen podrian corresponder a rutas de respaldo). Por esto, para este trabajo se ha
decidido usar informacién existente con respecto a las conexiones entre Sistemas Auténomos,

especificamente la informacién que maneja Cyclops. [20].

2.4. Resumen

En este capitulo se entendié como se comunicaban dos equipos a través de Internet, se
conocieron algunos de los protocolos utilizados con este propdsito, con especial énfasis en
BGP. Ademas se revisaron las investigaciones y herramientas desarrolladas para medir la
calidad de Internet. Con estos conocimientos es posible abordar el siguiente capitulo, donde
se describe el procedimiento que se empled para medir, desde la deficinién de la métrica,

hasta los pasos necesarios para llevar la medicion a cabo.
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Capitulo 3

Procedimiento

En el capitulo anterior se vio como se comunicaban dos equipos en Internet, mencio-
nando distintos protocolos y profundizando en BGP. En este capitulo se explicaran como se
utilizé BGP para medir la visibilidad, desde la definicion adoptada de visibilidad, hasta el

diseno del sistema usado para medirla.

3.1. Introduccion

La wvisibilidad de una red se entiende como el porcentaje de los routers del mundo que es
capaz de ver esta red en un momento dado, es decir conoce una ruta valida desde su direccion
hasta la red. Para medir esto se elige un conjunto de routers.El criterio para elegir el conjunto
de routers fue elegir un conjunto tal que cubra geograficamente la mayor parte del mundo,
para poder tener una vision amplia. Cabe preguntarse si seria pertinente medir con respecto
a la densidad de Internet, es decir medir con respecto a mas routers en, por ejemplo Japén

que en Africa. En una primera version no se hara, pero no se descarta como trabajo futuro.

3.2. Recoleccion de datos

Para medir la visibilidad de las redes chilenas en el mundo, se necesita obtener la informa-

cion sobre las redes chilenas en servidores del mundo. Existen dos modos posibles de obtener
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estos datos:

1. Conectarse a los “looking glasses” y consultarlos directamente.

2. Obtener la informacién a partir de los recolectores.

Para saber qué camino tomar, se desarrollaron prototipos de ambas alternativas, tanto

consultar a los “looking glasses”, como obtener informacién de recolectores.

3.2.1. Prototipo looking-glasses

El prototipo para conectarse a los “looking glasses” consistié en un programa en Java
que se conectaba mediante telnet a cada servidor y preguntaba por cada una de las redes
chilenas. El proceso de consulta tomaba del orden de horas. Aunque se podria mejorar el
rendimiento, haciendo consultas de manera concurrente, se decidi6 realizar el prototipo para
el otro método para comparar antes de seguir avanzando en esta direccion. Un resultado de

ejemplo de esta consulta se presenta a continuacion.

route-views.optus.net.au>show ip bgp 192.80.24.6
BGP routing table entry for 192.80.24.0/24, version 15991405
Paths: (3 available, best #1, table Default-IP-Routing-Table)
Not advertised to any peer
7473 6762 6429 23140
202.160.242.71 from 202.160.242.71 (202.160.242.71)
Origin IGP, localpref 100, valid, external, best
Community: 7473:22015 7473:32915
7474 7473 6762 6429 23140
203.13.132.53 from 203.13.132.53 (172.26.32.13)
Origin IGP, localpref 100, valid, extermnal
Community: 7473:22015 7473:32915 7474:1403
7474 7473 6762 6429 23140
203.13.132.35 from 203.13.132.35 (172.26.32.42)
Origin IGP, localpref 100, valid, external
Community: 7473:22015 7473:32915 7474:1403
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3.2.2. Prototipo recolectores

El prototipo para obtener la informacion de los recolectores, consistié en un programa
para descargar los archivos mas recientes y un programa para procesar estos datos y encontrar

las redes que fueran anunciadas por Sistemas Auténomos chilenos.

3.2.3. Discusiéon

El realizar estos prototipos, permitio conocer las ventajas y desventajas reales que ambos
métodos tienen, cosa que no es posible a priori, y sin consumir los recursos que hubiese sido

costado elegir un camino inmediatamente.

El conectarse a los “looking glasses” tiene la ventaja de poder medir en tiempo real lo
que sucede, tiene la desventaja de consumir recursos de red, y tener tiempos de respuesta
dependientes de sistemas externos, es decir, la velocidad de respuesta que se pueda obtener
depende del trafico que tenga cada servidor. Ademas, varios de los servidores “looking glasses”
prohiben la conexién automaética (mediante scripts o bots), para evitar un sobreuso de sus

redes, y aunque otros no lo prohiben, queda la sensacién de estar haciendo un dano.

Por otro lado, al obtener la informacién a partir de los recolectores, se obtienen datos con
mayor antigiiedad, pues son publicados cada cinco minutos las actualizaciones y cada 8 horas
las tablas completas. Ademads se deben filtrar y preprocesar los datos para obtener aquellos
relevantes a este estudio en particular, pues el formato de los datos no es texto simple y

vienen datos de todas las redes, no solamente las redes chilenas.

Se decidio usar la alternativa recolectores pues se pretende generar estadisticas historicas,
por lo que no se considera necesario tener datos de ultimo minuto, pero si que el sistema
pueda responder rapidamente a las consultas que se hagan posteriormente sobre los datos ya
procesados. Ademas se tiene la opcién de realizar el estudio para meses pasados, y no sélo

hacia el futuro.

Se obtendran las tablas de rutas una vez al dia, y con esta informacién se ira construyendo
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una base de datos con la informacién de la visibilidad, analizando diariamente.

Como punto de inicio se pidié el registro completo WHOIS a LACNIC (Bulk WHOIS),
que contiene la informacién sobre las IPs y Autonomous System Number asignadas en la
regién. De esta forma se puede saber cudles son las redes y los Sistemas Autéonomos chilenos
y a quién pertenecen. LACNIC publica un resumen que contiene las redes y el pais [16], con
esto se podria ir actualizando parcialmente la base de datos, para descubrir la empresa a la

que pertenece, habria que usar el comando WHOIS para cada nueva red.

Se decidio utilizar las tablas BGP, obtenidas desde RIPE, pues cuenta con 13 recolectores
activos repartidos ampliamente en el mundo (ver Cuadro: 3.1), que se comunican con alrede-
dor de 200 Sistemas Auténomos. Cada recolector tiene una sesiéon BGP con algunos Sistemas
Autonomos, y de esta forma obtiene informacién sobre las rutas a las que estos pueden llegar.
El usar recolectores de RIPE, asegura que todos los datos estén en el mismo formato, lo que

facilita su procesamiento.

Recolector Ubicacién
rr00.ripe.net | Amsterdam, Paises Bajos
rrcOl.ripe.net Londres, Inglaterra
rrc03.ripe.net | Amsterdam, Paises Bajos
rrc04.ripe.net Génova, Italia
rrc05.ripe.net Viena, Austria
rrc06.ripe.net Otemachi, Japon
rrc07.ripe.net Estocolmo, Suecia
rrcl0.ripe.net Milan, Italia
rrcll.ripe.net | New York, Estados Unidos
rrcl2.ripe.net Frankfurt, Alemania
rrcl3.ripe.net Moscu, Rusia
rrcl4.ripe.net | Palo Alto, Estados Unidos
rrclb.ripe.net Sao Paulo, Brasil
rrcl6.ripe.net Miami, Estados Unidos

Cuadro 3.1: Ubicacién de los recolectores utilizados

3.3. Problemas de medicion

En primera instancia, se pensdé que se podria medir la visibilidad con respecto a los

200 Sistemas Auténomos conectados a los recolectores. Sin embargo, luego de intentarlo y
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obtener resultados extranos (visibilidades que no superaban el 1%) se descubrié que habia
algiin problema con la mediciion. Se realizé un analisis en conjunto con expertos, estudiando
casos claves y se pudo detectar el problema: hay rutas que no son anunciadas al recolector,

por lo que la visibilidad sélo puede ser medida para los recolectores y no para todos los

Sistemas Autonomos vecinos a ellos.

Router 3 Routerz

Figura 3.1: Ejemplo de configuracion del Sistema Auténomo de un recolector

El problema expuesto anteriormente se ejemplifica en la figura 3.1, donde se describe
una posible topologia de un recolector. El recolector pertenece al mismo Sistema Auténomo
que el router 0, ademas el recolector mantiene una sesion BGP con el router 1, del Sistema

Autonomo 1 y con el router 0, de su mismo Sistema Auténomo.

Por otro lado el router 0 tiene una sesiéon BGP con los routers 2 y 3 , de los Sistemas

Autonomos 2 y 3 respectivamente.

Asi para llegar a la red destino, hay 3 caminos posibles, usando el Sistema Auténomo 1,
usando el Sistema Autdnomo 2 o usando el Sistema Autdnomo 3. Al recolector se le comunica

externamente (EGP, externo a su Sistema Auténomo) el camino {AS1,AS Destino}.
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Al router 0 se le comunican dos caminos: {AS2,AS Destino} y {AS3, AS4, AS Destino}.
El router 0, elige uno de estos dos caminos (el mejor) para comunicérselo internamente al
Recolector (IGP, interno a su Sistema Auténomo), en este caso el camino {AS2, AS Destino}.
Por lo tanto el recolector no sabe que el Sistema Autonomo 3 también puede llegar a la red

destino.

En conclusién la visibilidad no puede ser medida para otros Sistemas Auténomos desde el
recolector, sino que sélo se puede medir visibilidad para el recolector mismo, pues hay rutas
que existen y que quedan ocultas debido a que no son anunciadas por no ser consideradas
la mejor ruta. En este estudio se se medira la visibilidad con respecto a los 13 recolectores

RIPE activos.

3.4. Procesamiento de datos

De las tablas BGP, que los recolectores mantienen disponibles publicamente, se obtienen

los dos datos relevantes para este estudio:

1. La red destino

2. El camino de Sistema Auténomo (AS path), que es la lista de los Autonomous Systems

por los que debe pasar para llegar hasta la red.

Lo que en este trabajo se estudia es si se puede llegar a las redes chilenas, por lo que, en
principio, del AS path, interesa simplemente el tltimo Sistema Auténomo, es decir el destino,
que deberfa ser un Sistema Auténomo chileno. Pero ademads se pretende saber si esa ruta es

correcta.

Para poder determinar esto 1ltimo, se necesitaria conocer la topologia completa de la
red, es decir qué par de Sistemas Auténomos son vecinos, para poder chequear que el AS
path sea correcto, lamentablemente esto escapa del alcance de esta memoria, por lo que se
decidié verificar desde el punto en que se ingresa a Chile, pues se busca detectar si hay algin

error de ruteo especificamente en Chile.
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El método elegido de lograr este objetivo es entrenar el sistema y complementar esto con
los datos obtenidos desde Cyclops [20], para conocer la topologia chilena, es decir cuales
Sistemas Auténomos estan conectados. Se inicializé el sistema con los datos que mantiene
Cyclops, los vecinos que tuvieran al menos una semana de antiguedad, luego durante una
semana se aceptaron los AS Path y se guardaron como caminos validos, luego de este periédo,
los nuevos caminos deben ser agregados manualmente. De esta forma si se detecta que hay una
ruta que pasa por dos Sistemas Auténomos que no estan conectados, esa ruta es posiblemente
errénea y sera reportada como tal, para que al revisar los datos, se incluya como un camino

valido, o se comunique al Sistema Auténomo involucrado.

3.4.1. Procedimiento de medicion

Luego de tener todos los AS Paths desde todos los recolectores hasta todas las redes, hay
que filtrar para obtener solo las redes chilenas. Este proceso no es tan simple como hacer una
busqueda en la lista de redes chilenas, pues también es correcto anunciar subredes, es decir

un subconjunto de la red que se posee.

Por ejemplo si se tiene la red de la figura 3.2: 200.24.0.0/16, se puede anunciar esta
red completa, una o ambas subredes: 200.24.0.0/17, 200.24.128.0/17, o alguna(s) de las
multiples subredes de éstas, incluso se puede anunciar una red y ademas sus subredes, por
ejemplo anunciar las dos subredes a un Sistema Auténomo y anunciar la red a otros Sistemas

Auténomos, como respaldo ante alguna eventualidad.

Para entender como funciona esto, hay que recordar que cada red es un conjunto de IPs,
si se desea anunciar un subconjunto de esta red, el conjunto se divide en 2 partes iguales,
obteniendo dos redes con un largo de mascara igual al largo de la mascara de la red original
mas uno. Este proceso puede repetirse hasta llegar al tamano de la red que uno desee anunciar,

en cada iteracion, el tamano de la red se divide a la mitad.

En el caso de Chile, segiin el Bulk Whois [16], existen 6838 redes chilenas, pero muchas
estas redes son en realidad subconjuntos de otras redes de esta misma lista, por lo que se

estaria contando mas de una vez cada IP. Lo que se busca es un conjunto de redes tal que
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200.24.0.0/16

200.24.0.0/17 200.24.128.0/17

T / ‘ T
200.24.0.0/18 200.24.64.0/18 200.24.128.0/18 200.24.192.0/18

Figura 3.2: Tres niveles del drbol binario de la red 200.24.0.0/16

no haya interseccion entre ellas, es decir que no haya una IP que pertenezca a dos redes.
Solo 696 de estas redes no tienen como superred otra red chilena, es decir hay 696 conjuntos
disjuntos de IPs en Chile. Son estos conjuntos los que se estudian en la presente investigacion,

agrupados por empresa a la que pertenecen.

Una red, o una subred, se considerard anunciada, si es visible desde algin recolector. Esta
definicién se adopté pues la tnica forma de saber si una red esta siendo anunciada, es verla
desde algin lugar (verla en alguna tabla de rutas). Notar que el que una red sea anunciada
significa que esa red estd activa, estd siendo utilizada con algin fin. En cambio si la red no
es anunciada, el resto del mundo no puede contactarse con ella, lo que significa que esa red

no esta siendo utilizada, o no existe ninguna forma de llegar a ella.

Para saber cuanto de la red es anunciado, se debe tener en cuenta si la red fue anunciada,
o si fue anunciada alguna de sus subredes, teniendo en este tultimo caso en consideracion el

tamano de la subred anunciada.

Para obtener la visibilidad, se toman las redes anunciadas (si una red no fue anunciada

es imposible que sea visible), y se mide cuénto de cada red es visible desde cada recolector,
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es decir si el recolector tiene en su tabla de rutas toda la red, o una o méas de sus subredes.
Si no tiene la red ni ninguna de sus subredes, este recolector no sabe cémo llegar a la red, y

por lo tanto esa red no es visible para él.

Lo anterior corresponde a la visibilidad de la red por recolector, para calcular la visibilidad

total de la red se promedia la visibilidad por recolector.

%,
jE€Recolectores ~J
Vred; = (31)
# Recolectores
v;; @ Visibilidad de la red ¢ en el recolector j
Recolector 1 Recolector 2

Recolector 3

==

Figura 3.3: Ejemplo de conceptos de visibilidad (33,33 %) y anunciado (100 %)

Para entender los conceptos de anunciado y visibilidad, tomemos como ejemplo la con-

figuracion de la figura 3.3, con tres recolectores, donde el color verde indica que esa red
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esta presente en el recolector y el color rojo representa que no esta en su tabla. En el reco-
lector 1 esta presente una de las dos subredes, en el recolector 2 esta la otra subred, y en
el recolector no hay ningin bloque presente. Dado que las dos subredes estan presentes en

algin recolector, se tiene que el porcentaje anunciado es del 100 %.

Del total anunciado (la red completa), el recolector 1 tiene s6lo una subred, que representa
el 50% del total, lo mismo ocurre con el recolector 2, ambos tienen entonces un 50 % de
visibilidad, mientras que el recolector 3 tiene una visibilidad de 0%. La visibilidad total de

la red se calcula como el promedio entre las visibilidades por recolector, en este caso seria:

w = 33,33 %.

Recolector 1 Recolector 2

Recolector 3

==

Figura 3.4: Ejemplo de conceptos de visibilidad (66 %) y anunciado (50 %)

En cambio en la configuracion de la figura ejemplo 3.4 se tiene que en las tablas del

recolector 1 y 2 aparece la misma subred, mientras que en el recolector 3 no aparece ninguna
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de las subredes. En este escenario, tenemos que el porcentaje de red anunciado es del 50 %, y el
recolector 1 y el recolector 2 tienen 100 % de visibilidad, pues ven el 100 % de lo anunciado, el
recolector 3 tiene 0% de visibilidad. Entonces la visibilidad total de la red es 100%+100%+0% _

3
66.67 %.

De esta forma se obtienen dos datos: el porcentaje de la red anunciada, y el porcentaje
de la red anunciada que es visible desde cada recolector, estos datos son guardados en una

base de datos para su posterior consulta y visualizacion.

3.5. Visualizacion de datos

Finalmente los datos son desplegados en una pagina web, donde se grafican los resultados
para su mejor visualizacion. Entre los datos que se pueden revisar estan las relaciones entre
los Sistemas Auténomos chilenos, es decir quién provee a quién, ademds se pueden ver todas

las redes chilenas, agrupadas por la empresa a la que pertenecen.

Los datos de la visibilidad pueden ser vistos por fecha a nivel pais y a nivel de recolector y
también a nivel de empresa duena de un conjunto de redes. Al visualizarlo a nivel de empresa,
se puede revisar la informacién histérica, ya sea por dia (los dltimos 30 dias) o el promedio
mensual (los tltimos 24 meses). Ademads se puede revisar el detalle, es decir qué porcentaje

de cada red estd presente en cada recolector.

3.6. Conclusiones

Como conclusiones de este capitulo, se tiene que el método elegido para obtener los
datos es descargarlos desde los recolectores RIPE, pues se generan con una frecuencia que
se considera suficiente para el desarrollo de la investigacién, y permite realizar analisis para

fechas en el pasado.

También se averigué que con el método adoptado, la visibilidad puede ser medida sélo con

respecto a los recolectores, y no con respecto a los Sistemas Auténomos, como se pensé en
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un principio, pues existen rutas que permanecen ocultas a los recolectores.

Adicionalmente se definieron los conceptos de anunciado y wvisibilidad de una red, con

respecto al tamano de las subredes presentes en las tablas de ruta de los recolectores.

3.7. Resumen

En este capitulo se vio la definicién de lo que se medira: porcentaje de las redes anunciado
y visible, asi como también como se pretenden medir estos indicadores sobre las redes chilenas.
Se vio también una primera division del sistema que se utilizard para medir. En el proximo
capitulo se revisan detalles de la implementaciéon que aclaran en profundidad el desarrollo

del sistema, como se mide y como se muestran estos datos.
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Capitulo 4

Implementacion

En el capitulo anterior, se vieron las definiciones de lo que se medird y cual es el proce-
dimiento utilizado para hacerlo. En este capitulo se vera la implementacion de este procedi-
miento, desde la recoleccién de los datos, hasta la visualizacién de los datos ya procesados. Se
justifican las desiciones tomadas, como el uso de un lenguaje de programacion especifico para

cada parte, asi como también las arquitecturas usadas en las distintas partes del sistema.

4.1. Arquitectura de alto nivel del sistema

RIS Raw
Data

A/

Parser/
Procesador

A/

Y
Encoded Insertar Web
Data Datos Visibilidad
PYAS
7z N

s N

\ 4

s N
s N
s N

Whois
LACNIC JSON Client Web Client

Figura 4.1: Arquitectura del sistema
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El sistema se dividid en tres partes: recoleccién de datos, procesamiento de los datos y

visualizacién de los datos (fig: 4.1).

4.1.1. Recoleccion de datos

La recoleccion de los datos fue hecha usando el programa wget. Este programa recibe una
URL y descarga este archivo desde internet. Se cred un programa que genera los nombres de

los archivos a descargar, y luego invoca a wget con los nombres generados anteriormente.

Las tablas BGP, sélo se pueden descargar en un formato conocido como MRT. [3]. Dentro
de lo investigado, se encontrd sélo una biblioteca para entender este formato. Esta biblioteca
existe en dos versiones, para el lenguaje C, llamada libbgpdump [2] y para el lenguaje Phyton,
lamentablemente ésta ultima version no se logré utilizar, por problemas de compatibilidad;

por este motivo, esta parte del sistema fue desarrollada en el lenguaje C.

Los archivos descargados son entonces preprocesados, para obtener los datos relevantes,
por un programa hecho en C, para comunicarse directamente con la biblioteca libbgpdump.

Este programa, se usa para generar un archivo que contiene en cada linea una red y su AS

Path.

4.1.2. Procesamiento de datos

El procesamiento de este archivo de texto fue hecho usando Java, se crearon los objetos:

s Red

Superred
= Empresa

Sistema Auténomo

Medicion
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= Medicién por recolector

s Resumen diario

Estos objetos, usando Java Persistence API (JPA) son traducidos a un modelo entidad
relacién, lo que permite abstraerse de la interaccion con la base de datos y solo trabajar en

el ambito de los objetos.

JPA permite trabajar con multiples bases de datos y frameworks, en este trabajo en
particular se utiliza una base de datos MySQL y el framework Hibernate, que se encarga de

hacer el mapeo (traduccién) entre los objetos y las entidades.

Se decidié usar una base de datos, pues es una forma concreta de almacenar la informacion,
que permite ser accedida tanto desde una pagina web, como desde otros programas, separando
el problema del almacenamiento de datos del problema de la generacion, procesamiento y

visualizacion de éstos.

Para poder separar eficientemente el proceso de generacion del proceso de almacenamien-
to de los datos se utiliz6 JPA, por este motivo, y por la familiaridad con el lenguaje, se

eligio utilizar Java para hacer el desarrollo de esta parte del sistema.

Para verificar que una red haya sido correctamente anunciada, es decir que el AS Path
sea valido, hay que saber qué Sistema Autéonomo puede anunciar cada red y cudles Sistema
Auténomo son vecinos. Para saber esto, se inicializé el sistema, aceptando como validas todas
los caminos durante una semana, adicionalmente se complementaron estos datos con datos
obtenidos desde la herramienta Cyclops [20]. Este proceso es continuo, al correr diariamente
el sistema, genera alertas avisando las rutas que le parecen erréneas, se debe manualmente
aceptar la ruta como valida agregandola a la base de datos, o investigar mas profundamente

en caso de que sea una ruta errénea (avisando a los Sistemas Auténomos involucrados).
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4.1.3. Visualizacion de datos

La visualizacién de los datos fue realizada usando CakePHP [6], pues uno de los objetivos
del sistema es que la informacién sea publica, y para esto, un buen método es publicarla en

Internet.

Se disend una pagina web que permite revisar los datos generados por el sistema, de esta
manera, se permite que cualquiera pueda revisar ya sea su propia visibilidad o la de el resto
de las redes chilenas y pueda usar estos datos para otro tipo de estudios, o para mejorar
o reparar sus configuraciones. CakePHP tiene la ventaja de ser suficientemente simple para
crear paginas que interactian fuertemente con bases de datos, y tiene la flexibilidad necesaria

para poder visualizar los datos de la forma que se estimé adecuada.

Para graficar los datos, se usé la API de Google Chart [13], la que recibe una url y
devuelve el grafico como imagen. Esta desicion se tomé pues es una forma simple, ordenada

y bastante potente de generar graficos a partir de datos.

4.2. Analisis detallado del sistema

En la figura 4.1, se vieron las distintas partes del sistema, cada una de estas partes se

explicara a continuacion.

4.2.1. Recoleccion de datos

En la figura 4.2 se muestra el detalle del proceso de recoleccion de datos.

El primer programa (downloader.c) es el que genera los nombres de los archivos a bajar.
Para esto pide al sistema la fecha y hora actual, calcula cudl fue el ultimo archivo generado,
generando la url del archivo y el nombre con el que se bajara (para reemplazar al del dia

anterior). Luego llama a wget, usando un fork-exec descargando asi los datos necesarios.

El programa para preprocesar (preprocesar.c) abre cada uno de estos archivos y procesa
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Figura 4.2: Arquitectura Recoleccion

cada entrada del archivo, que es una entrada en la tabla BGP del recolector. El procesamiento
consiste en obtener la red de destino y el camino de Sistemas Auténomos e imprimirlo. Esto

se guarda en un archivo, que luego sera procesado por el programa en Java.

4.2.2. Procesamiento de datos

En la figura 4.3 se detallan las interacciones entre las componentes del subsistema de
procesamiento. El programa que procesa (TestAllPaths.java), carga en memoria todas las
superredes chilenas y todos los recolectores, luego lee cada linea del archivo resultante del
proceso anterior, es decir los datos ya preprocesados, revisa si la red destino es chilena, es

decir si es subred de alguna de las superredes chilenas.

El diagrama de clases se muestra en la figura: 4.4, alli se ven, no sélo las clases de
almacenamiento de datos, sino que también las que se utilizan para el procesamiento de

éstos.
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Figura 4.4: Diagrama de clases del subsistema de procesamiento de datos

Con el objeto de determinar eficientemente tanto si una red es subred de alguna red que
interesa a este estudio (las redes chilenas) como el aporte relativo al total que significaba, se
cred una estructura tipo arbol, similar al de la figura 3.2, pero que ademas incluye un valor

entre 0 y 1 que representa ya sea lo anunciado o la visibilidad dependiendo del caso de uso.

La estructura del arbol es la siguiente:
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Campo | Descripcién

red Superred del arbol.

value | Numero entre 0 y 1, que representa la visibilidad o lo anunciado segtn el caso.

left Arbol con las subredes con IPs més bajas.

right Arbol con las subredes con IPs més altas.

Se cre6 una lista ordenada de drboles de redes (conocido como bosque, por ser un conjunto

de drboles) donde las raices de los drboles de la lista son las superredes chilenas.

Para cada entrada de las tablas de rutas, usando el bosque de superredes, se realiza una
busqueda binaria de la red sobre las raices, pero en vez de usar el compararador de igualdad,
se utiliza la comparacién de subconjunto, es decir si el elemento es subconjunto de la raiz (si
la red es subred de la raiz). En caso de que no sea subconjunto de ninguna superred chilena,
la red no es chilena y termina su procesamiento (se sigue con la siguiente). En cambio, de
si ser subred de alguna red, se inserta el elemento bajo la superred correspondiente, con valor

1 en el campo value y se recalcula este valor hacia la raiz.

El célculo es el siguiente: en cada nivel se recalcula como el maximo entre el valor actual
y la semisuma de las visibilidades de los hijos, es decir el promedio. Se tiene un valor por
red, que es lo anunciado, y un valor por red por recolector, que es la visibilidad. Se tiende a
pensar que lo anunciado es el maximo de las visibilidades, y muchas veces serd asi, pero en
el caso general, se puede tener cierta subred visible desde un recolector y otra subred visible

desde otro recolector, de forma que lo anunciado sea mayor al maximo de las visibilidades.

El pseudo codigo del programa es el siguiente:

List(n): redes_chilenas

):
List (m): recolectores
Matrix(n , m) : visibilidad
(

Bosque(n): bosque_visibilidad , bosque_anunciado

foreach( red in redes_chilenas ):
Agregar red a bosque_visibilidad como un Arbol de Redes;

Agregar red a bosque_anunciado como un Arbol de Redes;
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endforeach

foreach( recolector in recolectores ):
foreach ( BGPEntry for recolector ):
i = pertenece(redes_chilenas , BGPEntry.red, 0, n);
if i >= 0 then:
check ( BGPEntry );
bosque_visibilidad [i].insert (BGPEntry.red ,1);
bosque_anunciado [i]. insert (BGPEntry.red ,1);
endif
endforeach
for i in 0..n
visibilidad (i, recolector) = bosque_visibilidad [i];
bosque_visibilidad [i]. reset ();
endfor

endforeach

Las visibilidades son con respecto a cada recolector, por eso se resetea es decir se vuelve
a poner en 0 el valor del arbol al cambiar de recolector, por otro lado, lo anunciado es global,

por lo que se mantienen los datos, y se va actualizando con cada recolector.

La funcién pertenece es una bisqueda binaria, con la tinica diferencia del comparador, en

vez de utilizar la igualdad, se usa la relacion: ser subred.

Para saber si una red es subred de otra, hay que primero revisar el largo de las méscaras,

luego se aplica la méscara a cada prefijo, y se comparan estos resultados.

esSubRed (subRed, superRed){
if ( subRed.mask.largo>superRed.mask.largo)
return false;
return subRed.prefijo & subRed.mask == superRed.prefijo & subRed.mask;

3

La base de datos, tiene el modelo de la figura: 4.5. Este modelo fue definido por la JPA, al
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crear los objetos. La tabla autonomous_systems_autonomous_systems se usa para almacenar
las relaciones entre los Sistemas Autonomos, es decir cuales Sistemas Auténomos son vecinos
y quién provee a quién. Asi mismo la tabla autonomous_systems_chilean_networks almacena

qué Sistemas Auténomos pueden anunciar que redes.

ﬂo 10 daily_summaries
# id : bigint(20)

= version : varchar(255) ) bop autonomous systems chilean_networks.
# visibilidad : double it aARINCEME N Eﬁid:inttlll - - -
% collector id : int{11) B ¥ id : bigint(20) - €4 chilean_network_id : bigint(20)
&# date id : bigint(20) # anunciados : double # autonomous system id : int(11) |
- €% date_id : bigint(20) — —
# chilean_super_network_id : bigint{20)k
G bop dates
‘= id : bigint(20)» : Vs chilean networks
X e — 1o aut 1¢
@ fecha : date Ve n collectors —L 4% id - bigint(20) @ﬁg intT]_lT“mm_w’ ems
# id : int(11) # largo : int(11) ) -
& location : varchar(255) @ prefijo - varchar({255) g EOT{;;C\:;&EFSSS]
go - visibilities 2 code : varchar(s) & version : varchar(255) po:
# id : bigint{20)
‘€@ date id : bigint{20)
# wisibilidad : double Wt} oo autonomous_systems_autonomous_systems
# collector_id : int(11) » @ as_proveido_id : int(11) »
# chilean_super_network_id : bigint{20)0— [ ~2p chilean_super_networks # as _proveedor_id : int(11) >
@ id : bigint(20) —

—4# owner_id : bigint{20)
@ chilean_network_id : bigint(20) W

Vsl 10 @WNErs
2 id : bigint(20)
# nombre : varchar(255)

Figura 4.5: Diagrama de la base de datos.

Se almacena ademas un resumen diario a nivel pais por recolector, esto pues, si bien es
redundante, acelera las consultas. A futuro se pueden almacenar otros datos agregados, para

liberar de carga al servidor web.

Como el subsistema de procesamiento de datos estd hecho con JPA, los objetos en Java
son las entidades del modelo relacional. Ademas hay otros objetos, como los ya mencionados
arbol de redes, y BGPFEntry, que sirve para almacenar y verificar una entrada de los datos
preprocesados, es decir una red de destino, y un camino de Sistemas Auténomos. BGPFEntry,
chequea que los Sistemas Auténomos chilenos del camino, estén conectados, en caso contrario
se genera una alerta. Es una alerta y no un error, ya que, que el sistema no los reconozca
como vecinos no implica que no sean efectivamente vecinos, pues como ya se explico, puede

ser un vecino nuevo o uno que se mantuvo oculto.
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Figura 4.6: Arquitectura Visualizacion

4.2.3. Visualizacion de datos

En la figura 4.6 se aprecian las componentes del susbistema de visualizacién web, que toma
los datos de la base de datos y los despliega en un sitio web. En el subsistema de visualizacion,
se siguié el modelo vista controlador, implementado en CakePHP segun la figura 4.7. Donde
cada tabla de la base de datos (mysql), se traduce a un modelo, cada modelo tiene asociado
un controlador que es donde esta la logica de ese modelo y cada funcion del controlador tiene
una vista que es el despliegue de los datos. Dentro de un controlador hay multiples funciones,
las funciones comunes a todos los modelos son dos: index, y view. Index despliega todas las
filas de la tabla que representa el modelo y view muestra una fila de la tabla, y las entidades

relacionadas, por ejemplo, de una empresa, muestra las redes que le pertenecen.

Las otras funciones desarrolladas son summarize, del modelo Empresa (Owner) y del mo-
delo Fecha (Date) que hacen los promedios y grafican los datos. Summarize en el controlador
de Empresa tiene dos modos: por dia, que muestra los ultimos treinta dias y por mes, que

muestra el promedio mensual de los tultimos veinticuatro meses.

Los valores de redes anunciadas y visibles, se almacenan como un valor entre 0 y 1. Al

momento de desplegar los datos, en el servidor web, se calculan los promedios ponderados
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Figura 4.7: Modelo Vista Controlador en CakePHP.

para cada empresa. La ponderacién se calcula con respecto al tamano anunciado de la red
(ver (4.1)) pues una red més grande, contiene un mayor nimero de IPs, es decir podria
tener mas equipos, ademas se multiplica por lo anunciado, para obtener un nimero entre 0

y anunciado.

Z t; X v; X q;

ey g i€ RedesEmpresa
Visibilidad gmpresa = (4.1)
Z a; X t;
i€ RedesEmpresa
t; : Tamano de la red ¢

v; : Visibilidad de la red @

a; : Porcentaje de la red ¢ anunciada

Asf mismo, el promedio general de visibilidad de las redes chilenas, se calcula (4.2).

o ; li X v; X a;
VZSZbllldadChile — i€ RedesChilenas (42)

ZiERedesC’hilenas t7f X

Por otro lado, para calcular el promedio de una fecha en particular, es decir el promedio

diario, se usa el resumen diario por recolector, actualmente se usa el promedio simple de
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todos los recolectores, pero como se mencioné anteriormente, en futuras versiones, podria
ponderarse de acuerdo a la densidad de Internet, o algin otro indicador que se considere

relevante.

4.3. Resumen

En este capitulo, se reviso la implementacién del sistema, la division de éste en recoleccion,
procesamiento y visualizacién de los datos. Se describié el algoritmo utilizado y los objetos
creados para el procesamiento y los modelos y controladores utilizados para la visualizacion
de los datos. En el siguiente capitulo se veran los resultados obtenidos al realizar mediciones

con la herramienta desarrollada.
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Capitulo 5

Resultados

En el capitulo anterior se mostré la forma en que fue implementada la herramienta para
medir la visibilidad de las redes chilenas, en este capitulo se muestran y analizan los resultados

obtenidos al usar esta herramienta.

5.1. Introduccion

El primer resultado de este trabajo, es la herramienta en si, que genera reportes diaria-

mente, midiendo la visibilidad y lo anunciado a nivel de superred, empresa y pais.

Una vez completado el sistema, se comenzo inmediatamente a realizar mediciones. El
objetivo fue realizar la mayor cantidad de mediciones posibles, por lo que se realizaron medi-
ciones diariamente cuando fue factible. Las mediciones se contintdan realizando actualmente.
Ademas si se quiere revisar alguna fecha especifica, también se puede configurar el sistema

para realizar la medicion para ese dia en particular.

5.2. Mediciones

Las primeras mediciones fueron hechas el dia 18 del mes de noviembre de 2009. Los

resultados se detallan a continuacion.
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Se detecté que en IPv4, se anunciaban 315 de 683 redes. En la figura 5.1 se aprecia del

total de redes de cada empresa el porcentaje anunciado.

Anunciado

0% H 0%-10%

H10%-20% ®20%-30%

W 30%-40% ™ 40%-50%

M 50%-60% ® 60%-70%

70%-80% H 80%-90%

H90%-99% M 99%-100%

Figura 5.1: Porcentaje de las Redes Chilenas Anunciadas el 18-11-2009

Es decir més de un 70 % de las empresas no anuncia sus redes, mientras que alrededor

del 20 % anuncia el 100 % de sus redes.

Con respecto a la visibilidad (en la figura 5.2), casi todas las redes anunciadas fueron
visibles desde los 13 recolectores activos, a excepcién de una (perteneciente a REUNA), que
tuvo un porcentaje que no fue visible en 6 de los 13 recolectores. Para el primer dia estudiado,

la visibilidad a nivel pais, resulté ser del 99,99 %.

Estos resultados muestran que las redes chilenas son poco anunciadas, lo que indica una
de dos cosas: o no son usadas, o son mal anunciadas de modo que nadie puede verlas. Por
otro lado, las redes anunciadas son altamente visibles, lo que indicaria, que si la red logra

llegar a cierto punto, es bien distribuida por el resto de los Sistemas Auténomos.

En cambio a IPv6, hay solamente 13 redes asignadas a empresas chilenas. De éstas tni-

camente 6 son anunciadas. La visibilidad es bastante menor, alcanzando un 81,54 %, esto se
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Figura 5.2: Visibilidad de las Redes Chilenas Anunciadas el 18-11-2009

explica pues hay 2 recolectores (el recolector ubicado en Otemachi, Japén y el ubicado en
Moscu, Rusia) que no ven redes IPv6, ya sea por que ellos no tienen las capacidades, o sus
vecinos no tienen implementado aun el protocolo, ademéds hay otros dos recolectores que ven
solo algunas de las redes IPv6, especificamente el recolector ubicado en Sao Paulo, Brasil, y
el ubicado en Miami, Estados Unidos, no ven la red IPv6 de REUNA, tal como se aprecia en
la figura: 5.3, donde lo mas verde representa una mayor visibilidad y lo més rojo, la ausencia
de visibilidad. También se puede apreciar en la figura 5.4, donde el color verde representa el
porcentaje visible y el color rojo lo no visible (el negro representa lo no anunciado, pero no

se aprecia pues en este caso se anuncia el 100 % de las redes).

Esto indica que IPv6 se encuentra aun en desarrollo, ain no esta implementado en todo

el mundo, por lo tanto atin existen dificultades para comunicarse usando este protocolo.

Al repetir el estudio durante varios dias de diciembre 2009 y enero 2010, se aprecia que
las visibilidades no cambian mucho, la visibilidad para IPv4 se mantiene siempre cercana al

100 %, mientras que para IPv6, se mantiene alrededor de 82 %, manteniéndose las mismas
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Figura 5.3: Visibilidad de las redes chilenas [Pv6 en el mundo el 18-11-2009.

Figura 5.4: Visibilidad de las redes IPv6 de REUNA el mundo el 18-11-2009.

redes sin ser vistas.

Un hecho interesante fue la aparicion de la red IPv6 de VTR, en la figura 5.5. La
primera aparicion fue detectada por el sistema el dia 10 de diciembre de 2009, en esta fecha
VTR comienza a publicar su red IPv6, y el 17 de ese mes, la red es visible en 11 de los 13
recolectores, es decir en todos los que ven redes [Pv6. Esto aumento la visibilidad promedio

de las redes IPv6 chilenas desde 81,54 % hasta 82,05 %.

B Vvisible Wl Anunciado

100
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90 1 i
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60 :u
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Figura 5.5: Serie Temporal Redes IPv6 Anunciadas y Visibles de la empresa VIR Banda
Ancha S.A.

43



5.3. Evaluacion del sistema

Con respecto a el tiempo que demora el sistema en procesar los datos, se tiene que lo
que mas tiempo consume es el descargar los datos, proceso que demora mas de 13 minutos,
en cambio el preprocesamiento toma cerca de 3 minutos, al igual que el procesamiento. Esta
velocidad de procesamiento es suficiente, pues los datos se descargan y procesan una vez al
dia. Los graficos generados permitieron detectar rdpidamente los cambios en el tiempo, una
vez que se tienen los conocimientos asociados (por ejemplo conocer cudles son las empresas

que cuentan con IPv6).

5.4. Resumen

En este capitulo se analizaron los resultados obtenidos al realizar las mediciones sobre las
redes chilenas. En el siguiente capitulo se condensaran las principales conclusiones obtenidas,

asi como también se plantearan mejoras al sistema, como trabajo futuro.
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Capitulo 6

Conclusiones

En el capitulo anterior se revisaron los resultados obtenidos al usar la herramienta desarro-
llada en esta memoria. En este capitulo se condensan las conclusiones que se pueden obtener

a partir del trabajo realizado.

En primer lugar, se definieron los conceptos de redes anunciadas y redes visibles en funcion
de su aparicién en tablas de rutas especificas, las de los recolectores, y se ponderd por el

tamano de las redes para obtener valores agregados.

Se seleccionaron recolectores ubicados en distintos paises, incluyendo varios paises eu-
ropeos, Rusia, Japon, Estados Unidos y Brasil. Esto permitié tener una mejor visiéon de
la conectividad y menos sesgada que la que se obtendria usando sélo datos de un pais o

continente.

Se construyé una herramienta capaz de medir la visibilidad de las redes chilenas. Esta
herramienta procesa datos diariamente y permite la visualizacién de estos en cualquier mo-
mento y por cualquier persona con acceso a Internet. Los datos pueden ser visualizados en
forma agregada, apoyado por graficos generados dindmicamente, o al detalle. Lo que permite

por un lado tener una visién global y por otro revisar los puntos especificos de conflictos.

Las conclusiones obtenidas usando la herramienta son:

1. A la fecha Chile cuenta con 683 redes IPv4, de las cuales menos de un 30 % esta en
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uso. En IPv6 hay 13 redes, y s6lo 6 son usadas. Ademas se constata que IPv6 ain no
estd implementada en todo el mundo, pues hay recolectores que no tienen en su tabla

de rutas ninguna red IPv6.

2. La herramienta desarrollada, permite ademas visualizar los cambios ocurridos en el
tiempo, como la apariciéon de nuevas redes o la desaparicion de éstas. Esto permite
apreciar el crecimiento de IPv6, donde hay ain muy pocas redes y cada nueva red

representa un porcentaje significativo del total.

3. A la fecha Chile presenta una alta visibilidad de sus redes estudiado, siendo ésta de
99,99 % para IPv4 y de 82,05 % para IPv6. La sensacion es que las redes tienen una

configuracion adecuada y que esta no es modificada muy frecuentemente.

4. La herramienta es flexible, con otra configuracién, podria usarse para medir las visibili-
dades de otros paises para comparar. Ademés se pueden agregar méas recolectores, para
obtener una visiéon aun mas amplia. Estos dos puntos quedan propuestos como trabajo

futuro.

En general el sistema generado logra su objetivo, realizar una medicién de la visibilidad

de las redes chilenas y estas resultan ser visibles en el mundo.

6.1. Trabajo futuro

Entre las alternativas que se fueron presentando, hubo algunas que son interesantes de
desarrollar, lamentablemente, al tener un tiempo limitado para desarrollar el estudio, no
fue posible implementar todas estas ideas. Se presentan ahora las que se consideraron mas

interesantes para ser trabajadas en el futuro.

Si bien en este trabajo, se cuenta con recolectores en varios continentes, son todos estos
recolectores manejados por RIPE, lo que facilité enormemente su procesamiento, pero por
otro lado, puede introducir algin tipo de sesgo. Es por esto que es recomendable agregar

mas recolectores al sistema. Para hacer esto, hay que ver como descargar y preprocesar los
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datos, y agregar los recolectores a la base de datos. Con esto se podria tener una vision mas

general, que incluya los continentes que no se han incluido y otras entidades recolectoras.

Acerca de la forma de calcular los valores agregados, en este momento se realiza un
promedio simple, pero como se mencioné existen otras formas, como ponderar por densidad

de internet, o definir alguna otra métrica para medir algin tipo de interaccién especifica.

Para realizar el estudio para otros paises o regiones, basta cambiar la configuracion inicial,
es decir el seleccionar las redes que se buscardan. Sin embargo para medir mas de un pais se
requieren cambios mayores, en particular definir otros niveles de agregacién. En este momento
el sistema tiene dos niveles de agregacién, a nivel de empresa y a nivel pais. Seria ideal poder

tener distintos niveles, por ejemplo poder seleccionar todas las universidades, o todos los ISP.

Estos cambios requeririan varias modificaciones a la base de datos y al proceso de visua-
lizacién, pero como los datos son los mismos, no requeriria mayor cambio en las otras partes

del sistema.

Otro punto interesante es el cuando se calculan los valores agregados. En este momento la
mayoria es calculado al momento de desplegarse, esto puede ser razonable si los calculos son
pocos y si se pretende tener varios niveles de agregacion distinto. Sin embargo, si se realizan
muchos calculos, se sobrecarga el servidor, en este caso convendria precalcular todos los datos
y almacenarlos en la base de datos, de esta forma no se realiza procesamiento adicional al
momento de desplegar la informacién, liberando de carga al servidor. Este cambio requeriria
cambiar la base de datos y modificar fuertemente el procesamiento y la visualizacion de los

datos.

Actualmente la frecuencia de recoleccion de datos es diaria, lo que se considerd apropiado
para medir un historico, pero puede no ser suficiente si sea medir con presicién, por ejemplo,
la velocidad de recuperacién en casos particulares de fallas masivas, como cortes de luz.
En estos casos se requiere tener una mayor frecuencia de recoleccién de datos. Las tablas
completas BGP son publicadas por RIPE cada 8 horas, modificar el sistema para descargarlas
y procesarlas con esa frecuencia no es muy trabajoso, requiere simplemente cambios en la

base de datos y en la frecuencia de descarga, sin embargo aumentar a una mayor presicion
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si requiere cambios profundos. RIPE publica las actualizaciones cada 5 minutos, pero estos
datos deben ser interpretados para poder extraer informacién, por lo que se requeriria cambios

en el subsistema de procesamiento, ademas de los ya mencionados.
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A . Conceptos basicos

AS :

Autonomous System o Sistema Auténomo, red que esta bajo el control de una organi-
zacion, se identifica por un nimero (ASN, Autonomous System Number). Se dice que
dos Sistemas Auténomos son vecinos, si tienen una coneccion directa entre ellos. Dos
Sistemas Auténomos vecinos, se comunican mediante el protocolo BGP para intercam-

biar su informacion de routing.

IP: IP o Internet Protocol, es un protocolo de comunicacién. Se le llama direcciéon IP o

Red:

simplemente IP a un niimero que identifica cada maquina en Internet. Hay dos versiones

de IP actualmente en uso, IPv4 e IPv6.

232

IP version 4: Una IPv4 es un nimero entre 0 y 2°¢, generalmente expresado: A.B.C.D,

donde cada letra representa un nimero entre 0 y 255.

IP versién 6 Una IP versién 6 es un nimero entre 0 y 1632 —1 = 2'28 — 1 usualmente
anotado de la forma A:B:C:D:E:F:G:H, donde cada letra es un nimero entre 0 y

65535 expresados en hexadecimal (de cuatro digitos).

La principal diferencia entre ambas versiones es el nimero de equipos que acepta. La
cantidad de direcciones IPv4 es mucho menor que la cantidad en IPv6, de hecho en

IPv4 ya se estan agotando, por lo que se esta realizando, lentamente el cambio hacia

IPv6.

Una red se refiere a un conjunto de direcciones IP, esta puede ser de dos tipos, ya sea
version 4 o version 6. Usualmente se usa la notacion IP /N, donde IP es una direccién IP
que especifica el comienzo de la red y la segunda parte (N, llamado largo de méscara) es
un nimero de 0 a 32 que especifica el tamaifio de la red con la férmula: tamafio= 23—V

o= 2'28-N para IPv6. Una

para el caso de las redes IPv4 y con la férmula taman
red IPv4/20 tiene capacidad para 4094 equipos, mientras que una red IPv4/24 tiene
capacidad para 254 equipos. La red 200.128.255.0/24, es el conjunto que contiene todas

las redes entre 200.128.255.0 y 200.128.255.255.

BGP: Border Gateway Protocol, protocolo de routing entre sistemas auténomos. Funcio-

na mediante anuncios de nuevas rutas y retiros (withdrawals) de éstas. Los atributos

relevantes pare este estudio son dos: la red destino, y el AS Path.
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AS Path: Uno de los campos de un mensaje BGP, es el camino de Sistemas Auténomos
para llegar a la ruta especificada. Es decir una serie de ntimeros que representan los
Sistemas Auténomos por los que hay que ir pasando para llegar desde el origen hasta

el destino.

Tabla BGP: Es la informacion que guarda un router que le permite comunicarse a cada
destino, contiene todas las redes a las que puede llegar (con sus AS Path), si el destino
fue aprendido de forma interna (IGP) es decir por otro router dentro del mismo Sistema
Auténomo o externo (EGP) de un router perteneciente a otro AS. Ademds de otras

caracteristicas adicionales usadas para extensiones especificas.
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