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La definicion del protocolo IPv6 se perfila como la tinica solucion a largo plazo para compensar la
inminente escasez de direcciones IP a nivel mundial. Sin embargo, para lograr la adopcion de este
protocolo en las redes que actualmente operan sobre IPv4, se requiere de una estrategia que permita a una
empresa proveedora de servicios de redes abordar este proceso de manera planificada.

Motivado por lo anterior, este trabajo tiene como objetivo identificar las variables que condicionan
la factibilidad de adoptar IPv6 en redes empresariales y definir un procedimiento general para abordar el
proceso de migracion en este tipo de redes. De este modo, se busca que una empresa de servicios de redes
esté preparada para apoyar la migracion a IPv6 y que las empresas clientes tengan claridad sobre los
requisitos que deben cumplir para la adopcién del protocolo.

El trabajo comienza con un estudio de las ventajas que ofrece la adopcién de IPv6, considerando
sus caracteristicas técnicas y su actual soporte por aplicaciones y equipos de uso comun en redes
productivas. Posteriormente, se propone una estrategia para desarrollar un servicio de validacién de
compatibilidad con IPv6, orientada a redes empresariales. Esta estrategia contempla cuatro actividades:
Levantamiento de la red del cliente, instalacién de un laboratorio demostrativo de validacion de IPv6,
clasificacién de los equipos y aplicaciones de la red en funcién de su compatibilidad con IPv6 y - por
altimo - una evaluacion econdmica de los requisitos necesarios para lograr una compatibilidad total.

Como complemento al servicio disefiado, se implementa en este trabajo el laboratorio
demostrativo contemplado dentro del servicio de validaciéon y ademds se propone una planilla para
cuantificar los costos y beneficios asociados al proceso de migracién, planilla que sirve de base para la
evaluacién econdmica incluida dentro del servicio. También se establecen recomendaciones generales
sobre los aspectos a considerar por una empresa de servicios de redes en caso de llevar a cabo la
migracion a IPvé.

El resultado de este trabajo es una estrategia que permite abordar el proceso de adopcién de IPv6
mediante un servicio de validacién de compatibilidad orientado a redes empresariales. Este servicio
ayuda a las empresas a planificar de manera anticipada la migracion y les permite alinear los requisitos de

actualizacion de hardware y software con sus procesos internos de renovacion tecnoldgica.
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Capitulo 1: Introduccion

1.1 Motivacion

El nimero de personas y equipos que se conectan a Internet y a distintas redes IP
aumenta cada dia. La necesidad de acceder a contenidos en linea independiente de la ubicacion
fisica del usuario, ha originado que actualmente no sdlo los computadores de escritorio y
portatiles permitan el acceso a Internet, sino que ademas la red de telefonia movil esté
convergiendo gradualmente hacia una red de paquetes, permitiendo ofrecer conectividad a
través de distintos dispositivos moviles, tales como teléfonos inteligentes, PDA, mddemes, etc.

La consecuencia directa de este fendmeno es el agotamiento gradual de las direcciones IP
requeridas para establecer la conectividad. Hasta ahora diversas técnicas se han utilizado para
mitigar este agotamiento, las cuales se han basado principalmente en el uso de direcciones IP
privadas y de traduccién de direcciones mediante Network Address Translation (NAT) para
permitir a un conjunto de usuarios compartir una tnica direccion IP publica. Sin embargo,
incluso utilizando estas técnicas, actualmente menos del 10% de las direcciones IP se encuentran
disponibles para ser asignadas [1] y se espera que para el afio 2012 esta asignacion sea total [2],
lo que ocasionard que no existan direcciones para asignaciones futuras si se mantiene el actual
esquema de direccionamiento.

La solucion a largo plazo para la escasez de direcciones es actualizar el actual protocolo
para direccionamiento (IP) de la version 4 (IPv4) a la version 6 (IPv6), la cual permite - entre
otros beneficios - aumentar drasticamente la cantidad de direcciones disponibles. En este
sentido, IPv6 ofrece la posibilidad de asignar hasta 2'?® direcciones, lo que equivale a 6,5x10%

direcciones por metro cuadrado de la Tierra, en contraste con IPv4 que sélo permite asignar 2%



(aproximadamente 4.300 millones de direcciones en total, las que incluyen una cantidad
considerable de direcciones no asignables a usuarios). Pero, como ambas versiones del protocolo
IP no son compatibles entre si, para adoptar IPv6 es necesario llevar a cabo un proceso de
migracion en las redes actuales, que permita a sus usuarios acceder simultaneamente a los
contenidos disponibles en la red IPv4 existente y a los contenidos que se generen sobre IPv6.

Existen técnicas generales propuestas para el periodo de transicién y coexistencia entre
ambas versiones del protocolo IP [3], las que se resumen en mantener los equipos con soporte
simultaneo de IPv4 e IPv6 (lo que se conoce como Doble Pila o Dual Stack) o bien crear tineles
que encapsulen los paquetes IPv6 dentro de paquetes IPv4. Sin embargo, se requiere de una
estrategia global que permita a una empresa proveedora de servicios de redes abordar este
proceso para distintos tipos de clientes empresariales.

En este contexto, lo que se pretende en el presente trabajo es disenar una estrategia que
permita evaluar los equipos y aplicaciones existentes en una red empresarial, con el objetivo de
determinar cudles seran las inversiones que esta empresa deberia realizar en una eventual
adopcién del protocolo IPvé6.

Este trabajo nace bajo el patrocinio de la empresa de servicios de redes Magenta
Computacion S.A., con el interés de anticiparse a eventuales requerimientos de adopcion de
IPv6 por parte de sus clientes. Sin embargo, el trabajo desarrollado pretende ser una referencia
para cualquier persona o institucion interesada en contar con informacion actualizada sobre el

protocolo y con recomendaciones generales para planificar su adopcion.

1.1  Objetivos
1.1.1 Objetivos Generales

e Identificar las variables que permitan evaluar la factibilidad técnico-econdomica de
realizar la migracion de IPv4 a IPv6 en distintas redes empresariales.

e Definir un procedimiento para abordar el proceso de migracion en redes empresariales.
1.1.2 Objetivos Especificos

e Estudiar las ventajas que brinda la implementacion de IPv6 en redes empresariales.



e Evaluar la factibilidad de las aplicaciones y equipos de red mas utilizados para soportar
una migracion IPv4 a IPv6.

e Estimar los recursos requeridos por parte de una empresa de servicios de redes para la
migracion IPv4-IPv6 de una red empresarial.

e Establecer una recomendacion general para abordar el proceso de migracion en redes

empresariales, desde el punto de vista de una empresa de servicios de redes.

1.2 Alcances

El trabajo presentado en esta memoria se enfoca en el proceso de migracion a IPv6 a nivel
de equipamiento de redes empresariales y de aplicaciones de uso comun alojadas en servidores
internos de las empresas. Para estos efectos, se entenderd como red empresarial una red
perteneciente a una empresa productiva, con no mas de 2 sucursales y un niimero maximo de
200 usuarios.

Dentro de las aplicaciones y servicios a considerar, se exceptuan aquéllos orientados a la
administracion y supervision de la red, debido a que su complejidad hace necesaria la ejecucion
de un proyecto exclusivo para abordar su actualizacion a IPvé.

Otro aspecto no considerado en este trabajo se relaciona con la programacion interna de
las aplicaciones utilizadas por la empresa, particularmente de las que han sido desarrolladas
internamente, para soportar IPv6 en su cddigo fuente. Respecto a este punto, es posible

encontrar recomendaciones generales en [4].

1.3 Estructura de la memoria

La presente memoria estd dividida en 7 capitulos, mas anexos.

En el Capitulo 1 se presenta el contexto que motiva este trabajo y se describe y los
objetivos a lograr durante su desarrollo.

El Capitulo 2 contiene los antecedentes tedricos necesarios para comprender las
caracteristicas técnicas de IPv4 e IPv6, incluyendo ademas la situacion actual de IPv6 en Chile,
enfocada en proyectos relevantes del punto de vista comercial y que se encuentran vigentes al

momento de desarrollar la memoria.



En el Capitulo 3 se describen los aspectos que justifican la adopcion del protocolo IPv6,
considerando las caracteristicas técnicas del protocolo y ademas el soporte que actualmente
proveen distintas aplicaciones y equipos para su utilizacion.

En el Capitulo 4 se presenta la estrategia definida para evaluar la red de una empresa
mandante, describiendo las actividades contempladas dentro del servicio y las actividades
futuras en caso de que la empresa mandante decida contratar un proyecto de migracién a IPvé6.

El Capitulo 5 describe las configuraciones efectuadas en el laboratorio que se implemento
para validar las funcionalidades del protocolo IPv6, el que ademas forma parte del servicio de
evaluacion presentado en el Capitulo 4.

El Capitulo 6 abarca los aspectos econdmicos del servicio ofrecido, proponiendo una
planilla que permite estimar los costos y beneficios asociados a un proyecto de adopcion de
IPve6.

Finalmente, en el Capitulo 7 se realiza una discusion del trabajo realizado y se presentan
las conclusiones obtenidas al término de este trabajo, ademds de las tareas pendientes y

propuestas para complementarlo a futuro.



Capitulo 2: Antecedentes!
21 Modelo OSIy TCP/IP

2.1.1 El Modelo OSI
El comité para la estandarizacion ISO cred un listado de todas las funciones de red
requeridas para el envio de datos y las dividio en siete categorias. Este modelo se conoce como

el modelo OSI de siete capas, el cual fue publicado en 1984 y se muestra en la Figura 2.1.

7 Aplicacion
6 Presentacion
5 Sesion

4 Transporte
3 Red

2 Enlace

1 Fisica

Figura 2.1: Capas del Modelo OSI
Las siete capas pueden ser clasificadas en dos grandes grupos: las capas superiores
(capas 5 ala 7) y capas inferiores (capas 1 a la 4). Las capas superiores se preocupan de asuntos
relacionados con la aplicacion, como la interfaz con el usuario o el formato de los datos. Las

capas inferiores, en cambio, se preocupan de asuntos relacionados con el transporte, por ejemplo

1 Los antecedentes incluidos desde la seccién 2.1 hasta la seccién 2.4 de este capitulo estan basados
en las referencias [25], [26], [27] y [28].



como los datos atraviesan la red y las caracteristicas fisicas de la red. Para comunicarse e
intercambiar informacion las capas utilizan PDU (Protocol Data Units), las cuales mantienen
informacion de control junto a los datos en cada capa del modelo.

Las principales funciones de cada capa, asi como la designacion de su PDU, se indican en

la Tabla 2.1.
Tabla 2.1: Funciones de las capas del modelo OSI
Capa Descripcion Funcional PDU
Aplicacion Interfaz entre la red y el software de aplicacion. L7PDU

Define como los datos son representados.
Presentacion | Define procesamiento especial, como la encriptacibn de | L6PDU
datos.

Establece, mantiene y finaliza las sesiones de
Sesion comunicacion entre aplicaciones ejecutandose en distintos | L5PDU
hosts.

Conexiones extremo a extremo entre origen y destino,
Transporte | confiables o no-confiables. Segmento
Provee los servicios de red a las capas superiores.

Provee direccionamiento légico para el ruteo de los datos a

R . P
ed través de la red légica.

Paquete

Provee el direccionamiento fisico e indica la forma de
Enlace acceder al medio fisico, incluyendo control de flujo y Frame
manejo de errores.

Define especificaciones eléctricas y mecanicas necesarias
Fisica para la activacion, mantencién y desactivacion del enlace Bits
fisico entre equipos.

2.1.2 El modelo TCP/IP

El modelo TCP/IP fue creado por el Departamento de Defensa (en inglés, DoD) de los
Estados Unidos para asegurar y preservar la integridad de los datos, asi como mantener las
comunicaciones, en el evento de una guerra catastréfica. Este modelo es bdsicamente una
version condensada del modelo OS], el cual esta compuesto de cuatro capas en vez de siete. En

la Figura 2.2 se observan las capas del modelo TCP/IP y su comparacion con el modelo OSI.



Modelo TCP/IP Modelo OSI

Aplicacion
Aplicacion Presentacion
Sesion
Transporte Transporte
Internet Red
Interfaz Enlace
de Red .
Fisica

Figura 2.2: Modelo TCP/IP y Modelo OSI

2.2 El Protocolo IP (IPv4)

El protocolo IP es el protocolo definido en el modelo TCP/IP para la capa de Internet
(capa 3 del modelo OSI). Es un protocolo no-orientado a la conexién, el cual provee la entrega de
paquetes hacia la red mediante best-effort delivery (entrega con el mejor esfuerzo). Para esto, una
tnica direccion IP (direccion logica) se asigna a cada interfaz y cada equipo dentro de la red.

Hoy en dia, la versién mas ampliamente utilizada del protocolo IP es la version 4. Sin

embargo, como se vera en la Seccion 2.3, la version 6 del protocolo ya se encuentra definida.

2.2.1 Cabecera IP
La Figura 2.3 ilustra la estructura de un paquete IP, incluyendo la longitud en bits de
cada campo. La cabecera estandar tiene un largo de 20 bytes, aunque si se incluyen opciones este

largo puede ser variable. A continuacién se describe cada uno de los campos de esta cabecera:

Version (Version):

Identifica la versidn del protocolo IP. En este caso, version 4.

Longitud de cabecera (Header length):

El nimero de palabras de 32 bits en la cabecera (incluyendo opciones).

Tipo de Servicio (Type of Service (ToS)):
Identifica como deberia ser manejado el paquete dentro de la red. Estos bits marcan el

trafico para una calidad de servicio (QoS) especifica.
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Longitud Total (Total Length):

Especifica el largo del paquete, incluyendo cabecera y datos.

Identificacion (Identification), etiquetas (flags) y desplazamiento del fragmento (fragment
offset):
Manejan casos donde un datagrama de gran tamafo debe ser fragmentado - dividido en

multiples paquetes - para atravesar una red que no puede manejar datagramas de dicho tamafio.

Tiempo de vida (Time to Live (TTL)):
Se asegura que los paquetes no circulen indefinidamente en la red. Este campo debe ser

decrementado en 1 por cada router que el paquete atraviesa, es decir, por cada salto en la red.

Protocolo (Protocol):

Indica el protocolo de capa superior para el cual son los datos. Por lo tanto, este campo
indica el tipo de segmento que el paquete estd encapsulando, de manera similar a como el
puerto de los segmentos TCP y UDP indica el tipo de aplicaciéon a la que corresponde el
segmento. Un valor igual a 6 indica que el paquete estd encapsulando un segmento TCP,
mientras que un valor igual a 17 indica que se estd encapsulando un segmento UDP. Este campo
puede ademads tener otros valores, por ejemplo en caso de que se esté encapsulando trafico

correspondiente a alguin protocolo de ruteo dentro del paquete.

Suma de comprobacion de cabecera (Header Checksum):

Se asegura de que la cabecera sea recibida correctamente.

Direccion IP de origen y destino (Source y destination IP address):

Direccidn IP logica asignada al origen y destino del paquete, respectivamente.

Opciones (Options):

Utilizado para pruebas de red y troubleshooting, con longitud de multiplos de 32 bits.

Datos (Data):

Los datos de capa superior (capa de transporte).



Bit 0 Bit 15 Bit 16 Bit 31

Version Header Priority and
(4) length (4) | Type of Service (8)

Total Length (16)

Flags
3)

Time to Live (8) Protocol (8) Header checksum (16)

Identification (16) Fragment offset (13)

Source IP address (32)

Destination IP address (32)

IP Options (0 or 32 if any)

Data (varies if any)

Figura 2.3: Estructura de la cabecera IPv4

2.2.2 Direccionamiento

Las direcciones IP son nimeros de 32 bits representados como 4 octetos (8 bits cada uno),
separados por puntos y representados con un niimero decimal entre 0 y 255.

Ejemplo: 192.168.100.5

2.2.3 Clases de direcciones IP

El primer octeto de la direccion IP define la clase a la que pertenece la direccion,
existiendo cinco clases: A, B, C, D y E. Sdlo las direcciones de Clase A, B y C se utilizan para
direccionar equipos. La Clase D se utiliza para grupos de multicast y la Clase E esta reservada
para uso experimental.

La clase a la que pertenece una direccion define qué parte de la direccidon representa los
bits de red y qué parte representa los bits de host, como se muestra en la Tabla 2.2 para las
direcciones de Clase A, B y C. En la columna Formato, los octetos que representan a la red se
identifican con una N, mientras que los de host se identifican con una H. En la tabla se presenta
ademads el nimero de redes disponibles en cada clase y el nimero de hosts por cada red.

Se debe notar que las direcciones de Clase A son todas aquellas cuyo bit mas significativo
es igual a 0. Esto incluiria a las que tienen un valor 0 al 127 en su primer octeto. Sin embargo, la
red 0.0.0.0 estd reservada y las redes que empiezan con 127 estdn reservadas para
funcionalidades de bucle de retorno (loopback). Por esta razon, el rango de valores del primer

octeto para direcciones de Clase A es desde el 1 al 126.



Tabla 2.2: Descripcion de direcciones de Clase A, By C

Bits més . . NUumero Numero de
ClasejFormato] . "~ ... Rango de direcciones
significativos de redes ]|hosts por red
A |NHHH 0 1.0.0.0-126.0.0.0 126 16.777.214
B |N.N.HH 10 128.0.0.0 - 191.255.0.0 16.386 65.534
C |N.N.N.H 110 192.0.0.0 - 223.255.255.0 | 2.097.152 254

Las direcciones Clase D tienen sus bits mas significativos en el valor 1110 y estan en el
rango de 224.0.0.0 al 239.255.255.255. Por su parte, las direcciones Clase E tienen sus bits mas
significativos en el valor 1111 y estan en el rango de 240.0.0.0 al 255.255.255.255.

A modo de ejemplo, la direccién IP 192.168.100.5 es una direcciéon Clase C. Por lo tanto, la
parte que identifica a la red es 192.168.100, mientras que la porcion de la direccion que identifica

al host dentro de la red es 5.

2.2.4 Direcciones IP publicas y privadas

El espacio de direcciones IPv4 se divide en una seccién publica y una seccion privada.
Las direcciones privadas son direcciones reservadas para ser utilizadas solamente en forma
interna dentro de la red de una compania y no hacia Internet. Cuando se requiere enviar algun
dato hacia Internet, las direcciones privadas deben ser mapeadas a una direccion externa
registrada para la compania (mediante el uso de NAT). Para este efecto se proveen direcciones
IPv4 publicas para la comunicacion externa.

Los rangos definidos para las direcciones IPv4 privadas son los que se indican a

continuacion:

+ 10.0.0.0 al 10.255.255.255
+ 172.16.0.0 al 172.31.255.255
*  192.168.0.0 al 192.168.255.255

Todas las direcciones restantes son direcciones IP publicas.

2.2.5 Subredes

Como se ilustré en la Tabla 2.2, las direcciones Clase A tienen poco uso en una

organizacion normal, debido a la excesiva cantidad de hosts que son permitidos por estas
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direcciones. Debido a esta limitacion en la cantidad de direcciones cuando sélo se considera su
clase (llamada direccionamiento classful) y al reducido rango de dichas direcciones (1 al 127), se
introdujo el concepto de subredes.

Las direcciones Clase A, B y C pueden ser divididas en redes mas pequenas,
denominadas subredes, resultando en un nimero mucho mas grande de redes posibles, cada
una con una menor cantidad de hosts disponibles que la red original.

Las direcciones utilizadas para las subredes se forman quitando bits del campo de host y
utilizandolos como bits de subred, mediante una mascara. La mascara de subred es un valor de
32 bits asociado a la direccion IP que especifica cudles de los bits de la direccidon representan bits
de red y subred y cudles representan bits de host. El uso de la mascara de subred permite una
jerarquia de 3 niveles: red, subred y host. La mdascara de subred por defecto para las direcciones
Clase A, By C se muestra en la Tabla 2.3.

Cuando todos los bits de host de una direccion estan en 0, la direccidon corresponde a la
subred misma. Cuando todos los bits de host estan en 1, la direccion corresponde a la direccion

de broadcast de la subred, es decir, para todos los equipos de la subred.

Tabla 2.3: Mascara de subred por defecto para direcciones IP

. L Méscara por defecto
Clase Mé&scara por defecto en binario P

en decimal
A 11111111.00000000.00000000.00000000 255.0.0.0
B 11111111.11111111.00000000.00000000 255.255.0.0

C 11111111.121111111.11111111.00000000 255.255.255.0

Otra forma de indicar la mascara de subred es usar un prefijo. Un prefijo es un slash (/)
seguido por un nuiimero que representa el nimero de bits de la porcion de red y subred de la
direccion IP, en otras palabras, el nimero de 1’s consecutivos en la mascara de subred. Por
ejemplo, la mdascara 255.255.240.0 es 11111111.11111111.11110000.00000000 en binario, lo que
equivale a 20 1’s seguidos de 12 0’s. Por lo tanto, el prefijo de subred en este caso seria /20 por

los 20 bits correspondientes a la porcidn de red y subred (el nimero de 1’s en la mascara).
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2.3 Protocolo IPvé6

Debido a que IPv4 s6lo permite un maximo tedrico de 4,3x10° direcciones, lo cual
restringe el crecimiento de Internet, se definié en 1998 la version 6 de este protocolo [5]. Las

principales caracteristicas que incorpora IPv6 son:

Mayor espacio de direcciones
El gran espacio de direcciones (3.4 x 10%) facilita la agregacion de bloques de direcciones
en Internet, estableciendo jerarquias de direcciones en funcion de la red, ISP, informacion

geografica, etc.

Se elimina la necesidad de traduccion de direcciones (NAT/PAT)
Debido a que en todos los equipos se pueden utilizar direcciones tnicas registradas

globalmente.

Multihoming
IPv6 posibilita que los hosts tengan multiples direcciones IP y que las redes tengan
multiples prefijos. Esto permite a los sitios tener conexiones a distintos ISP sin alterar la tabla de

ruteo global.

Mejoras en privacidad y seguridad
Los hosts IPv6 soportan IPSec (conjunto de protocolos para aplicaciones seguras sobre
IP) de forma nativa con IPv6, lo que resulta de utilidad para tineles VPN. Para esto se incluyen

cabeceras de seguridad opcionales (AH, ESP) como parte del estandar.

Mejoras en la cabecera

Una cabecera simplificada de tamario fijo hace mas eficiente su procesamiento respecto a
la cabecera de tamafio variable de IPv4. Esto se complementa con el hecho de que los routers ya
no deben recalcular un checksum de cabecera IP para cada paquete, pues este campo ha sido
removido en IPv6.

Por otra parte, en IPv6 se incluye una etiqueta de flujo que permite identificar paquetes

enviados sobre la misma conexién TCP o datagramas UDP.
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Capacidades de movilidad
IPv6 Movil (Mobile IPv6) [6] permite que un nodo cambie su ubicacion dentro de una red

IPv6 manteniendo sus conexiones existentes, independiente de la ubicacion fisica.

2.3.1 Estructura del protocolo IPv6

La estructura de la cabecera de un paquete IPv6 se especifica en [5]. La cabecera tiene una
longitud fija de 40 bytes. Los dos campos para direccion de Origen y Destino utilizan 16 bytes
(128 bits) cada uno, de modo que sdlo existen 8 bytes para informacion general de la cabecera.
De esta manera, la cabecera IPv6 es mucho mas simple y sencilla que la cabecera IPv4,
permitiendo un procesamiento mas eficiente y, como se verd, mas flexible a la hora de extender

el protocolo para satisfacer necesidades futuras.

2.3.1.1 Estructura general de la cabecera

En IPv6 se han removido cinco campos de la cabecera IPv4. Estos son:

e Longitud de cabecera.

e Identificacion.

e Etiquetas.

e Desplazamiento del fragmento.

e Suma de comprobacién de la cabecera.

El campo Longitud de cabecera fue removido porque no es necesario en una cabecera
con longitud fija. En IPv4, la longitud minima de cabecera es 20 bytes, pero si se afiaden
opciones puede ser extendida en incrementos de 4 bytes hasta llegar a 60 bytes. En cambio, en
IPv6 las opciones se definen en cabeceras de extension.

Los campos Identificacion, Etiquetas y Desplazamiento del fragmento manejan la
fragmentacion de un paquete en la cabecera de IPv4. En IPv6, si un host quiere fragmentar un
paquete, debe utilizar una cabecera de extension para este propodsito. En este caso los routers en
la ruta de un paquete no proveen fragmentacion como en IPv4, de modo que los campos antes
mencionados fueron removidos de la cabecera IPv6 y deben ser insertados en la cabecera de

extension en caso de ser requeridos por el host de origen.
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El campo Suma de comprobacion de la cabecera fue removido para mejorar la velocidad

de procesamiento en los routers. Cuando IPv4 fue desarrollado, no era comun realizar un

checksum en la capa de acceso al medio (capa 2), lo que justificaba un checksum en la cabecera

IPv4. Hoy en dia, el riesgo de errores no detectados y paquetes mal ruteados es minimo. Existe

ademas un checksum que se realiza en la capa de transporte (TCP y UDP). Como consecuencia,

so en IPv4 el checksum para UDP era opcional, con IPv6 éste es obligatorio. De este modo, se

reafirma el hecho de que IP es un protocolo de best-effort delivery, por lo que es responsabilidad

de las capas superiores asegurar la integridad del contenido.

A continuacion se describen los campos de la cabecera de IPv6, los cuales se pueden

observar en la Figura 2.4, incluyendo la longitud en bits de cada campo.

Bit 0

Bit 15 Bit 16

Bit 31

Version

(4)

Traffic Class (8) Flow Label (20)

Payload Length (16) Next Header (8)

Hop Limit (8)

Source Address (128)

Destination Address (128)

Version (Version):

Figura 2.4: Estructura de cabecera IPv6

Contiene la version del protocolo. En el caso de IPv6, el nimero es 6.

Clase de Trafico (Traffic Class):

Reemplaza al campo ToS de IPv4. Facilita la manipulacion de datos de tiempo real y

cualquier otro tipo de datos que requiera un tratamiento especial. Puede ser utilizado por nodos
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de origen o routers de paso para identificar y distinguir entre distintas clases o prioridades de

paquetes IPv6.

Etiqueta de Flujo (Flow Label):

Este campo distingue paquetes que requieren el mismo tratamiento de modo de facilitar
la manipulacion de trafico de tiempo real. Un host que origina trafico puede etiquetar secuencias
de paquetes con un set de opciones. Los routers llevan un registro de flujos y pueden procesar
paquetes pertenecientes al mismo flujo de manera mas eficiente, puesto que no tienen que
reprocesar la cabecera de cada paquete. La etiqueta de flujo y la direccién del nodo de origen

identifican de manera univoca al flujo.

Longitud de carga util (Payload Length):

Este campo especifica la carga ttil (payload), esto es, la longitud de los datos contenidos
después de la cabecera IP, a diferencia del campo Longitud Total en IPv4 que incluye ademas el
largo de la cabecera IPv4. Las cabeceras de extension son consideradas parte del payload y, por lo
tanto, también se incluyen en el calculo.

El hecho de que este campo tenga 2 bytes limita el tamafio del payload a un maximo de 64
Kilobytes. IPv6 tiene una cabecera de extension que permite soportar paquetes de mayor tamario
en caso de ser necesario (para enlaces con un MTU mayor a 64 KB), los cuales se denominan

Jumbogramas.

Siguiente Cabecera (Next Header):

En IPv4 este campo se denomina Protocolo, pero fue renombrado en IPv6 para reflejar la
nueva organizacion de paquetes IP. Si la siguiente cabecera corresponde a TCP o UDP, este
campo contendra los mismos ntimeros de protocolo que en IPv4 (por ejemplo, 6 para TCP y 17
para UDP). Pero si se utiliza IPv6 con cabeceras de extensidon este campo contiene el tipo de la
siguiente cabecera. Las cabeceras de extension se ubican entre la cabecera IP y la cabecera TCP o
UDP.

Los numeros asociados a este campo son compatibles con los asignados al campo

Protocolo en IPv4.
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Limite de Saltos (Hop Limit):

Este campo es analogo al campo TTL en IPv4. El campo TTL contiene un ntimero de
segundos, indicando cudnto tiempo puede permanecer un paquete en la red antes de ser
descartado. En IPv4, la mayoria de los routers simplemente decrementan este valor en uno por
cada salto. Por esta razon el campo ha sido renombrado como Limite de Saltos en IPv6,
expresando un numero de saltos en vez de un numero de segundos. Si un router recibe un
paquete con un Limite de Saltos de 1, lo decrementa a 0, descarta el paquete y envia el mensaje

ICMPv6 “Hop Limit exceeded in transit” al host de origen.

Direccion de Origen (Source Address):

Contiene la direccion IP del nodo que origina el paquete.

Direccion de Destino (Destination Address):
Contiene la direcciéon IP del nodo que se pretende que reciba el paquete. Esta direccion
puede ser la del host de destino final o si, por ejemplo, la cabecera de extension de ruteo esta

presente, la direccion del router del siguiente salto.

2.3.1.2 Cabeceras de extension

La cabecera de IPv4 puede ser extendida desde un minimo de 20 bytes hasta un maximo
de 60 bytes para especificar opciones tales como Opciones de Seguridad, Ruteo de Origen o
Marca de Tiempo. Esta capacidad rara vez ha sido utilizada debido a los problemas de
desempefio que origina. Por ejemplo, las implementaciones de ruteo de IPv4 basadas en
hardware necesariamente tienen que pasar el paquete con opciones a un procesador principal
(manipulacion por software).

IPv6 presenta una nueva manera de incorporar opciones que mejora de manera
sustancial su procesamiento, incluyéndolas en cabeceras adicionales denominadas cabeceras de
extension (Extension Headers). Estas cabeceras se insertan en el paquete sdlo si las opciones son
necesarias.

La especificacion actual de IPv6 define seis cabeceras de extension:

*  Opciones Salto por Salto (Hop-by-Hop Options)

* Ruteo (Routing)
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+ Fragmentacion (Fragment)
*  Opciones de Destino (Destination Options)
* Autenticacion (Authentication)

+ Carga util de seguridad cifrada (Encapsulated Security Payload)

En un paquete IPv6 puede haber una, mas de una o ninguna cabecera de extension. Estas
se ubican entre la cabecera IPv6 y la cabecera del protocolo de capa superior. Cada cabecera de
extension se identifica por el campo Siguiente Cabecera de la cabecera que la precede.

Las cabeceras de extension son examinadas o procesadas s6lo por el nodo definido en el
campo Direccion de Destino de la cabecera IPv6. Si este campo es una direccion de multicast, las
cabeceras son examinadas y procesadas por todos los nodos pertenecientes al grupo de multicast.
Las cabeceras de extension deben ser procesadas estrictamente en el orden en que aparecen en el
paquete.

Existe una excepciéon a la regla de que sdlo el nodo de destino debe procesar una
cabecera de extension. Si esta cabecera es de tipo Opciones Salto por Salto, la informacion aqui
incluida debe ser examinada y procesada por cada nodo en la ruta del paquete. La cabecera
Opciones Salto por Salto, si estd presente, debe ubicarse inmediatamente a continuacion de la
cabecera IPv6, lo que se indica por un valor 0 en el campo Siguiente Cabecera de esta tltima
cabecera.

Esta arquitectura es muy flexible para desarrollar cabeceras para usos futuros a medida
que sean necesarios, sin cambiar la cabecera IPv6. Un ejemplo de esto es la cabecera denominada
Cabecera de Movilidad, definida para Mobile IPv6 [6].

El largo de cada cabecera de extension es un multiplo de 8 bytes, de modo que las
cabeceras consecutivas siempre pueden ser alineadas. Si un nodo requiere procesar la cabecera
siguiente pero no puede identificar el valor en el campo Siguiente Cabecera, debera descartar el
paquete y enviar un mensaje ICMPv6 “Parameter problem” al nodo que originé dicho paquete.

Si se utiliza mdas de una cabecera de extension en un paquete, deberia utilizarse el
siguiente orden [5]:

1. Cabecera IPv6

2. Opciones Salto por Salto
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3. Opciones de Destino (para opciones a ser procesadas por el primer destino que aparece
en el campo Direccion de Destino de IPv6 y en los destinos consecutivos definidos en la cabecera
de Ruteo)

4. Ruteo

5. Fragmentacion

6. Autenticacion

7. Carga util de seguridad cifrada

8. Opciones de Destino (para opciones a ser procesadas solo por el destino final del
paquete)

9. Cabeceras de capa superior

2.3.2 Direccionamiento!

Las direcciones IPv6 tienen una longitud de 128 bits y, a diferencia de IPv4, utilizan una

notacion hexadecimal. Existen tres formas convencionales de representar direcciones IPv6:

Forma 1: Forma de uso general
Se escriben los 16 bytes (128 bits) de una direcciéon IPv6 como ocho bloques de cuatro

digitos hexadecimales, separados los bloques por dos puntos. Ejemplos:

« FEDC:BA98:7654:3210:FEDC:BA98:7654:3210
* 8000:0000:0000:0000:0123:4567:89AB:CDEF
e 1080:0:0:0:8:800:200C:417A

Cabe notar que no es necesario escribir todos los ceros iniciales de un bloque

hexadecimal individual, pero debe existir al menos un niimero en cada bloque hexadecimal.

Forma 2: Compresion de ceros
Para comprimir la representacion de los ceros dentro de las direcciones IPv6 se definen

dos optimizaciones:

1. Los ceros a la izquierda de un bloque hexadecimal pueden omitirse, pero debe existir al

menos un numero en cada bloque hexadecimal.

1 La informacién estandarizada sobre el direccionamiento en IPv6 se encuentra en [33]
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2. Pueden reemplazarse uno o mas bloques seguidos de 16 ceros por un par de signos de

" n

dos puntos, "::".

n,.n

El simbolo "::" puede ser usado también para comprimir los ceros iniciales o finales en
n..n

una direccién IPv6. En cualquier caso, el simbolo ":" puede aparecer una sola vez en una

direccion. Ejemplos:

e 1080:0:0:0:8:800:200C:417A < 1080::8:800:200C:417A
* FF01:0:0:0:0:0:0:101 < FF01::101

Forma 3: Entorno mixto IPv4 e IPv6
En un entorno mixto con nodos IPv4 e IPv6, las direcciones IPv6 pueden ser
representadas con una componente hexadecimal (propia de IPv6) y una componente decimal
(propia de IPv4), segtn la estructura:
xaxaxexaxexad.d.d.d
x: valores hexadecimales de los seis campos de 16 bits de orden superior de la direccién.
d: valores decimales de los cuatro campos de 8 bits de orden inferior de la direccion.

Ejemplos:

*  0:0:0:0:0:0:13.1.68.3 < ::13.1.68.3
e (0:0:0:0:0:FFFF:129.144.52.38 < ::FFFF:129.144.52.38

A diferencia de IPv4, el direccionamiento IPv6 no considera la existencia de clases (se
dice que es un protocolo classless). Por esta razon, para definir la porcién de la direccion
correspondiente a la red se utiliza directamente un prefijo, el cual indica cuantos de los bits mas
significativos de la direccion IPv6 corresponden a la red.

Las siguientes son representaciones validas del prefijo de 60 bits 12AB00000000CD3:

*  12AB:0000:0000:CD30:0000:0000:0000:0000/60
12AB:CD30:0:0:0:0/60
 12AB:0:0:CD30::/60
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2.3.2.1 Tipos de direcciones IPv6
Dependiendo de la cantidad de interfaces representadas, se definen 3 tipos de

direcciones:

Unienvio (Unicast)
Identifican a una sola interfaz, a la cual se entregan los paquetes enviados con esta

direccién.

Envio a cualquiera (Anycast)
Identifican a un conjunto de interfaces (tipicamente pertenecientes a distintos nodos),
utilizando direcciones unicast normales. Un paquete enviado a una direccion anycast sera

entregado a una de las interfaces identificadas por esa direccion (generalmente la mas cercana).

Multienvio (Multicast)
Identifican a un conjunto de interfaces dentro de la red. A diferencia de anycast, un
paquete enviado a una direccion multicast serd entregado a todas las interfaces identificadas por

esa direccion.

Es importante destacar que en IPv6 no existen direcciones de broadcast, pues éstas han
sido sustituidas por las direcciones multicast.
A su vez, para las direcciones IPv6 unicast existen actualmente 3 tipos de direcciones,

dependiendo del &mbito de validez de la direccion. Estas son:

Unienvio Global o Globalmente Unicas (Global Unicast)

Direcciones publicas ruteables, similares a las direcciones publicas de IPv4.

Enlace Local (Link-Local)
Similares a las direcciones IPv4 privadas en el sentido de que no son ruteables
publicamente. Sin embargo, estas direcciones tampoco son ruteables dentro de una red privada

por lo que, como su nombre lo indica, son vélidas s6lo dentro de un mismo enlace fisico.
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Localmente Unicas (Unique Local)
Similares a las direcciones IPv4 privadas en el sentido de que no son ruteables
publicamente. Son casi tinicas globalmente, pero no se disefiaron con propositos de ruteo global,

sino para reemplazar a las direcciones Site-Local (obsoletas en Septiembre de 2004 [7]).
Los rangos hexadecimales asignados a cada una de las direcciones antes descritas se
indican en la Seccion 2.3.2.2.

2.3.2.2 Direcciones IPv6 especiales
Existen algunas direcciones y rangos de direcciones IPv6 reservadas para propdsitos

particulares. Las mads relevantes se muestran en la Tabla 2.4.

Tabla 2.4: Direcciones IPv6 especiales

Prefijo o direccion Tipo de Direccion
0:0:0:0:0:0:0:0 (::0/128) No especificada
0:0:0:0:0:0:0:1 (::1/128) Loopback

2000::/3 Global Unicast

FES80::/10 Link-local

FDO00::/8 Unique local

FF00::/8 Multicast

2001:0DB8::/32 Ejemplos y documentacién
2002::/16 Utilizada para tlneles 6to4
2001:0::/32 Utilizada para tlneles Teredo
x:xX:x:x:0:5EFE:d.d.d.d Utilizada para tuneles ISATAP
FECO::/10 Site-Local Unicast (obsoleto)

2.3.3 Estrategias de asignacion de direcciones IPv6

Al igual que en IPv4, el protocolo IPv6 permite la asignacion de direcciones tanto de

forma estatica como de forma dinamica, como se indica a continuacién:
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2.3.3.1 Asignacion estatica
De manera similar a la asignacion estética de direcciones IPv4, el administrador de la red
ingresa manualmente los parametros relevantes (direccion IPv6, puerta de enlace, servidores

DNS, etc.) a cada equipo de la red.

2.3.3.2 Asignacion dinamica
La asignacion dindamica de direcciones IPv6 se basa en alguna de las siguientes

modalidades:

Direccion de Enlace Local
El equipo configura su propia direccion link-local de forma autéonoma, usando el prefijo

FE80::/10 y un identificador de 64 bits para la interfaz, con el formato EUI-64 modificado'.

Autoconfiguracion stateless

Un router en el mismo enlace anuncia - de forma periddica o tras un requerimiento de
algan equipo - informacion sobre la red, tal como el prefijo de 64 bits de la red local y su
intencion de funcionar como el router por defecto para ese enlace. Para esto el router hace uso
de un mensaje ICMPv6 “Router Advertisement” (RA).

Los equipos pueden generar automaticamente su direccion IPv6 global utilizando el
prefijo anunciado en estos mensajes y el formato EUI-64 modificado para los tultimos 64 bits, sin
necesidad de una configuracién manual o del uso de un servidor DHCP.

Esta modalidad es la que le da a IPv6 su caracteristica de protocolo plug-and-play.

Configuracion stateful usando DHCP para IPv6 (DHCPv6)

DHCPv6 es una version actualizada del protocolo DHCP definido para IPv4. DHCPv6
permite al administrador un mayor nivel de control que la autoconfiguracién stateless y puede
ser utilizado para distribuir otra informacién (por ejemplo, la direccion del servidor DNS o la
pertenencia a un dominio de red). El protocolo DHCPv6 utiliza direcciones multicast reservadas

para su operacion.

1 Una descripcion del formato EUI-64 modificado se puede encontrar en el Anexo A.
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Cabe mencionar que las modalidades antes descritas no son excluyentes. Debido a que
una interfaz puede tener simultdineamente multiples direcciones IPv6, es posible que el equipo
se asigne automaticamente una direccién de tipo link-local y ademds una direccion global
mediante autoconfiguracion stateless o mediante un servidor DHCPv6. Més aun, es posible
utilizar la autoconfiguracion stateless y, de forma complementaria, un servidor DHCPv6 para

obtener la informacion que no es posible adquirir mediante esta autoconfiguracion.

2.3.4 Protocolos de ruteo interior para IPv6

Para manejar la mayor longitud de las direcciones y las diferentes estructuras de
cabecera de IPv6 con respecto a IPv4, fue necesario actualizar los protocolos de ruteo existentes
para IPv4. A continuaciéon se describen las principales caracteristicas de los protocolos

actualizados de uso mas comun.

2.3.4.1 Routing Information Protocol, next generation (RIPng)

RIPng es un protocolo de ruteo definido en [8], el cual esta basado y funciona de forma
similar a RIPv2 para IPv4. RIPng utiliza un mecanismo simple para determinar la métrica (costo)
de una ruta, contando el namero de routers hacia el destino, donde cada router cuenta como un
salto. Las rutas con una distancia mayor o igual a 16 son consideradas inalcanzables.

RIPng utiliza IPv6 para el transporte de datos, usando una direccion de tipo link-local
como direccion de origen y la direccion de multicast FF02::9 como direccién de destino para los
mensajes de respuesta (andloga a la direccion de multicast 224.0.0.9 utilizada en IPv4 para este
efecto en RIPv2). Ademas, a diferencia de RIPv2, ahora se utiliza una direccion de tipo link-local

para identificar el router del siguiente salto en la tabla de ruteo generada.

2.3.4.2 Enhanced Interior Gateway Routing Protocol para IPv6 (EIGRPv6)

EIGRP para IPv6 es un protocolo propietario de Cisco para determinar rutas en una red,
disponible a partir del Release 12.4[6]T de Cisco IOS (sistema operativo de Cisco para la
configuracion y operacion de sus routers y switches). Funciona de manera similar a EIGRPv4, el
cual es un protocolo de vector de distancias mas sofisticado que RIP, que utiliza ademas un
algoritmo denominado DUAL para obtener una convergencia rapida y libre de loops en la tabla

de ruteo.
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Para enviar sus actualizaciones, EIGRPv6 utiliza la direccion de multicast FF02::A,

direccion analoga a la direccion de multicast 224.0.0.10 usada en IPv4.

2.3.4.3 Open Shortest Path First, version 3 (OSPFv3)

OSPF es un protocolo de estado de enlace que divide la red en areas jerarquicas, dentro
de las cuales se aplica el algoritmo Dijkstra para encontrar la ruta mas corta entre dos puntos de
la red. OSPFv3 es una nueva implementacion de OSPF para IPv6 definida en [9], la cual utiliza
los mismos mecanismos que OSPFv2 para IPv4, si bien los protocolos difieren internamente.

OSPFv3 utiliza IPv6 para el transporte de datos usando una direccion de tipo link-local
como direccion de origen y las direcciones de multicast de destino FF02::5 y FF02::6 (analogas a
las direcciones 224.0.0.5 y 224.0.0.6 usadas en IPv4).

Por sus caracteristicas de implementacion interna, OSPFv3 podria ser utilizado para

rutear en cualquier protocolo de red, no sélo en IP.

2.4 Técnicas de transicion de IPv4 a IPvé6

A pesar de que IPv6 resuelve muchos problemas de IPv4, es impensable una migracion
de IPv4 a IPv6 de la noche a la manana. Existen actualmente miles de millones de hosts
utilizando IPv4 e, incluso si se quisiera realizar la migracion, podria existir software o equipos
aun sin soporte para IPv6. Por esta razon, se espera que este proceso se prolongue por varios
afnos o incluso décadas.

Afortunadamente se han desarrollado diversos estdndares sobre como abordar el
proceso de migracion o transicion. Las principales opciones desarrolladas se pueden clasificar

en:

e Doble Pila (Dual Stack)
e Tuneles

e Traduccién entre las dos versiones de IP con NAT-PT (obsoleta en Julio de 2007 [10])

2.4.1 Dual Stack 1Pv4/IPv6

Esta técnica consiste en la utilizacién simultanea de IPv4 e IPv6 en un host o router. Esto
significa que un host tendra asignada a su tarjeta de red una direccién IPv4 (para enviar
paquetes a otros host IPv4) y una direccion IPv6 (para enviar paquetes a otros host IPv6). En el
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caso de los routers, esto significa mantener tablas de ruteo y protocolos de ruteo para IPv4 y

para IPv6, y ser capaz de procesar paquetes IPv4 e IPv6.

2.4.2 Tuneles

La funcién de un ttnel es tomar un paquete IPv6 enviado por un host y encapsularlo
dentro de un paquete IPv4. Este paquete IPv4 puede ser enviado a través de la red IPv4
existente, hasta llegar a otro equipo que remueva la cabecera IPv4 para recuperar el paquete

IPv6 original. El funcionamiento general de un tnel se puede observar en la Figura 2.5.

Vista Fisica

IPv6 Only
Dual Stack pC2

& -

Paquete IPv6 | Cabacera IPv4 | Paquete IPv6 '—» Paquete IPv6
; Destino = 10.2.2.2
Origen =10.1.1.1

.........................................................................................................

IPv6 Only
PC1 Dual Stack

=

Vista Légica IPv6

IPv6 Only IPv6 Only
2_‘7 Dual Stack Dual Stack ;;CZ
“‘I’unnel 0 Tunnel 1“
2001:0DB8::1/64 2001:0DB8::4/64

Figura 2.5: Ejemplo de un tanel IPv6-a-IPv4, vista fisica y 16gica

Existen multiples tipos de tuneles, algunos de los cuales se describen a continuacién:

Tuneles configurados manualmente
Se configuran interfaces virtuales tipo ttinel referenciando a la direcciéon IPv4 utilizada en

la cabecera IPv4 que encapsula el paquete IPv6.

Ttneles dinamicos 6to4
Un tipo especifico de tiineles creados dindmicamente, tipicamente hecho en Internet, en
que las direcciones IPv4 de los extremos del tinel pueden ser encontradas dindmicamente en

base a la direccion IPv6 de destino.
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Intra-site Automatic Tunnel Addressing Protocol (ISATAP)
Otro tipo de tunel dindmico, tipicamente usado dentro de una empresa. A diferencia de

tuneles 6to4, ISATAP no funciona si se utiliza NAT IPv4 entre los extremos del tinel.

Tuneles Teredo
Este método permite a hosts con dual stack crear un tinel hacia otro host, realizando el

proceso de encapsulacion dentro del mismo host.

2.5 Asignacion de direcciones IPv6 en Internet

Para obtener acceso a Internet, tanto las direcciones IPv4 como las IPv6 son generalmente
asignadas de manera jerdrquica. Los usuarios obtienen sus direcciones de un proveedor de
servicios de Intenet o ISP (Internet service provider). Los ISP, a su vez, obtienen un conjunto de
direcciones IP desde un registro local o nacional de Internet (LIR o NIR, respectivamente), o bien
desde su registro regional de Internet o RIR (Regional Internet Registry).

La organizacion encargada de coordinar globalmente los sistemas de direccionamiento
de IP es IANA (Internet Assigned Numbers Authority), quien ademds coordina los nimeros de
sistema autonomo utilizados para rutear trafico en Internet. Esta organizacion asigna bloques de
direcciones a los cinco RIR existentes mundialmente: AfriNIC para Africa, APNIC para la regién
Asia/Pacifico, ARIN para América del Norte, LACNIC para América Latina y el Caribe y RIPE
NCC para Europa, Medio Oriente y Asia Central.

Para la asignacion de direcciones IPv6 a usuarios finales, en [11] se recomienda en
general la asignacion de un prefijo /48. Un prefijo /64 puede ser asignado cuando se sabe que
una unica subred es requerida, mientras que un prefijo /128 (una tnica direccion) puede ser

entregado cuanto se tiene certeza de que un tnico equipo sera conectado a Internet.

2.6 Situacion actual de IPv6 en Chile

2.6.1 Asignacion de prefijos IPv6 en Chile

Tanto para IPv4 como para IPv6, la organizacion responsable de la asignaciéon y
administracion de direcciones IP en Chile es LACNIC, el Registro de Direcciones de Internet
para América Latina y Caribe. A la fecha de realizacion de este trabajo, los prefijos asignados

por LACNIC para empresas y organizaciones chilenas son los que se indican en la Tabla 2.5 [12].
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Tabla 2.5: Asignacion de direcciones IPv6 en Chile

Prefijo Institucién Fecha Asignacion | Activa
2001:1310::/32 Red Universitaria Nacional 21-08-2003 Sl
2001:1398::/32 NIC Chile 13-09-2005 Sl
2800:8::/32 Netup S.A. 24-11-2005 NO
2800:150::/32 VTR BANDA ANCHA S.A. 03-08-2007 Sl
2800:160::/32 Gtd Internet S.A. 30-08-2007 Sl
2800:1b0::/32 Pontificia Universidad Catolica de Chile 03-10-2007 NO
2800:1f0::/32 Adexus S.A. 27-12-2007 NO
2800:270::/32 Universidad Tecnica Federico Santa Maria 08-08-2008 Sl
2800:290::/32 Netline 08-09-2008 NO
2800:300::/32 ENTEL CHILE S.A. 30-01-2009 Sl
2800:330::/32 Entel PCS Telecomunicaciones S.A. 03-04-2009 NO
2800:3b0::/32 Telmex Servicios Empresariales S.A. 14-07-2009 NO
2800:460::/32 Universidad Catodlica de Valparaiso 05-02-2010 NO
2801:0:10::/48 Quintec Soluciones Informéticas S.A. 12-11-2008 NO

2.6.2 Principales proyectos ejecutados

Al momento de realizar este trabajo, en Chile existe un conjunto de proyectos en
desarrollo o ya ejecutados, tendientes a implementar IPv6 con fines comerciales. A continuacion

se describen algunos de los proyectos mas relevantes en este sentido.

Estado de migracion de NIC Chile

NIC Chile es la autoridad encargada de administrar los nombres de dominio para el
sufijo .cl, funcién que le fue delegada directamente de IANA. NIC Chile tiene conectividad IPv6
en forma experimental desde inicios del afio 2006, y ya desde mediados del 2008 cuenta con
conectividad nativa en modalidad dual stack. Esto permite que actualmente sea posible utilizar
direcciones IPv6 para los servidores de nombre al momento de inscribir un dominio nacional
[13].

Adicionalmente, esta autoridad se encuentra participando en el proyecto "Google over
IPv6", el cual esta abierto a todos los ISP e instituciones que cuenten con conectividad IPv6 y
permite el acceso a todos los servicios de Google utilizando enlaces directos sobre IPv6, desde
las redes de los participantes [14].
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NIC Chile ademas de sus labores administrativas ha contribuido a la difusion de IPv6 en
Chile. En este sentido, el afio 2005 esta entidad organizo6 junto a LACNIC y la Subsecretaria de
Telecomunicaciones (Subtel) el evento “IPv6 Tour” en el pais; el cual fue repetido el afio 2007.
Este evento estuvo dirigido a proveedores de Internet, directivos del sector publico y empresas
que hacen uso de la red, y se llevd a cabo con la mision de divulgar en Chile el conocimiento
sobre IPv6 y exponer el estado de las politicas publicas en la distribucidn de servicios de Internet

[15].

Proyecto “IP version 6 para Chile”

Con el objetivo de implementar tempranamente y de manera planificada IPv6 en las
redes nacionales, NIC Labs' junto a la Subtel, se han propuesto disefiar un Plan Estratégico que
impulse una implementacion ordenada de IPv6 en Chile. Para este efecto, se convocd a los
proveedores de Internet, tanto fijos como moviles, entendiendo que esta tarea requiere la
coordinacion y trabajo conjunto de distintos actores en una alianza publico-privado. Las
empresas que actualmente participan como socias del proyecto son: Entel PCS, Movistar, Claro,
VIR y Telmex. Ademads, el proyecto cuenta con la participacion de Cisco como soporte
tecnolodgico.

El desarrollo de este plan permitird aunar esfuerzos y coordinar las medidas necesarias
entre todos los actores involucrados, con miras a que Chile pueda tomar un lugar avanzado a
nivel mundial tanto en el mercado de desarrollo de software, como en el desarrollo de productos
innovadores que utilicen Internet como medio de comunicacion de dispositivos, ademas de
poder liderar la implementacion de IPv6 en la region. Para esto se han considerado los

siguientes ejes de accion:

e Desarrollo tecnolégico: Desarrollo del plan de transicion técnica a nivel pais hacia IPv6
e Difusion: Difusidon dentro de la comunidad el nuevo protocolo, el proyecto propiamente

tal y sus participantes.

1 NIC Labs es un Laboratorio de Investigacién Aplicada y Transferencia Tecnoldgica creado por
NIC Chile, cuya mision es desarrollar investigacion de nivel internacional generando nuevo conocimiento
en el area de redes IP.
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e Capacitacion y formacion de recursos humanos: Capacitacion del personal técnico e
ingenieros (especialmente de los ISPs y Gobierno) para generar las habilidades técnicas
necesarias para el nuevo ambiente.

e Desarrollo de mercado: Estudio de las nuevas oportunidades que ofrece el nuevo

protocolo.

El proyecto “IP version 6 para Chile” cuenta actualmente con financiamiento de Corfo y
su desarrollo comenzara en marzo de 2010, con una duraciéon estimada de 30 meses. Mas

infomacidn sobre las actividades contempladas se puede encontrar en [16].

Oferta de conectividad IPv6 nativa por GTD Internet

Al momento de realizar este trabajo solo una empresa nacional ofrece conectividad IPv6
de forma nativa a sus usuarios. Esta empresa es GTD Internet, la cual cuenta internamente con
una red dual stack, lo que le permite conectarse nativamente con IPv6 con algunos proveedores
internacionales y ademas establecer tineles con otros proveedores que permiten comunicar
redes IPv6 a través de redes IPv4 [17].

GTD Internet ofrece a sus usuarios (tipicamente clientes empresariales) un prefijo /48
derivado del prefijo /32 asignado por LACNIC y que se observa en la Tabla 2.5. De este modo,
un usuario que contrata los servicios de GTD recibe una o varias direcciones IPv4 y, ademas, un
prefijo IPv6, lo que le permite acceder simultdneamente y de manera nativa a servicios sobre
IPv4 y sobre IPv6, respectivamente [18].

Cabe mencionar que GTD Internet también ha participado dando soporte en eventos de
difusién de IPvé6. En este sentido, en el ultimo “IPv6 Tour” organizado por NIC Chile, GTD fue
el encargado de levantar un laboratorio que permitié mostrar a los asistentes cdmo operan los

servicios con IPvé.
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Capitulo 3: ;Por qué adoptar IPv6??

Al comienzo de la seccién 2.3 se presentd el protocolo IPv6 y las principales
caracteristicas que lo hacen superior al actual protocolo IPv4. En este capitulo se profundiza en
algunas de estas caracteristicas, incorporando aspectos adicionales que permiten justificar - al
menos desde el punto de vista técnico y operacional - el que una empresa comience el proceso
de adopcion de IPv6 en sus redes.

A pesar de las justificaciones que aqui se presentan, cabe mencionar que actualmente no
existe un consenso respecto a los beneficios desde el punto de vista econdmico de realizar esta
adopcion, puesto que ain no se ha demostrado que las inversiones necesarias para incorporar
IPv6 por si solas se traduzcan en un ahorro tangible para la empresa que realice estas

inversiones2.

3.1 Consideraciones de planificacion

Tomando en cuenta la experiencia existente sobre procesos de adopcion de IPv6, resulta
razonable esperar que los proyectos de adopcion de IPv6 en distintos tipos de redes se extiendan
por periodos de 2 a 3 anos, considerando evaluaciones preliminares, implementacion de
laboratorios experimentales, implementacion de pilotos, etapas de adopcion parcial, etc. Por lo

tanto, adelantar la decision de iniciar este proceso permitird a una empresa estar preparada con

! Los antecedentes incluidos desde la seccion 3.2 hasta la seccidn 3.6 de este capitulo estan basados
en [29]

2 El proyecto “IP version 6 para Chile” descrito en 2.6.2 busca - ademas de sus objetivos basicos-
estudiar este hecho, para encontrar alguna ventaja econémica que haga recomendable la adopcién del
protocolo.
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mayor antelacidn para acceder a contenidos disponibles so6lo en IPv6, una vez que las

direcciones IPv4 se encuentren completamente agotadas.

3.2 Capacidad de direccionamiento

La principal motivacion para definir esta version del protocolo IP fue la inminente
escasez de direcciones asignables con IPv4. Por una parte, el gran espacio de direcciones
disponibles en IPv6 permite facilitar la agregacion jerarquica de direcciones en Internet,
simplificando las tablas globales de ruteo. Pero ademas, al interior de redes empresariales el
hecho de contar con un prefijo /48 permite desplegar un completo esquema de subredes en estos
sitios (16 bits para subredes), incluyendo al mismo tiempo una mayor cantidad de hosts por
subred (64 bits para hosts). Esto hace practicamente imposible el agotamiento de direcciones
dentro de cada subred y dentro de la empresa misma, permitiendo utilizar en toda la red

direcciones globalmente tinicas.

3.3 Mejoras en seguridad

La seguridad que provee el protocolo IPv6 es mucho mas avanzada que la ofrecida por
IPv4. Existen varios mecanismos de transporte mejorados para permitir que una red opere de
manera mas segura y con un menor impacto en el desempefio de la red.

En primer lugar, IPv6 tiene la tecnologia IPSec directamente integrada en el protocolo,
mediante las cabeceras de extension AH y ESP. Esto permite simplificar la autentificacion y
encriptacion de los datos peer-to-peer contenidos en capas superiores a la capa de red, una vez
que se establece una arquitectura de llaves en la red, evitando el uso de otros mecanismos
menos seguros (por ejemplo un hash MD5).

Ademas, con IPv6 todos los flujos en Internet son rastreables de mejor manera, debido a
que cuentan con una direccion IPv6 de origen y destino que es tnica y ruteable globalmente.
Esto permite facilitar, por ejemplo, el seguimiento de ataques de denegacion de servicio (Denial
of Service, DoS) y evitar el acceso ilegal a recursos de la red, usando reglas de filtrado de trafico
mas simples.

Por otra parte, el uso del espacio de direcciones privadas en IPv6 ahora se basa en las

direcciones Unique Local, las cuales evitaran situaciones de conflicto cuando se desee unir dos
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redes y asegurar la comunicacién interna entre éstas, simplificando de paso el disefio de las
reglas de filtrado que se deban aplicar para esta comunicacion.

Finalmente, debido a que la cantidad de direcciones disponibles en IPv6 es practicamente
infinita, la probabilidad de realizar un escaneo de puertos exitoso al interior de una red se
reduce drasticamente, debido a que para barrer todas las direcciones y puertos de una subred se
requiere una cantidad enorme de recursos y tiempo. Incluso si se conoce el prefijo y si se
pudiera estimar la porcion del identificador de interfaz correspondiente al fabricante (en caso de
utilizar EUI-64) se requeriria rastrear 2> direcciones IPv6 con sus respectivos puertos TCP/UDP.

Respecto al ultimo punto, si bien con EUI-64 es posible detectar en Internet a un usuario
particular en base a su direccion MAC (debido a que esta porcion de la direccion IPv6 no cambia
independiente de la red a la que se encuentre conectado), existe la posibilidad de usar
Extensiones de Privacidad [19] como complemento a la autoconfiguracion stateless, lo que
permite que la parte de la direccién IPv6 que identifica al host se asigne de manera pseudo-
aleatoria, por un periodo de tiempo breve (horas o dias) luego del cual se vuelve a generar un
nuevo sufijo para la porcion de interfaz de la direccion IPv6. Esta caracteristica viene
implementada por defecto como mecanismo de autoconfiguraciéon en entornos Windows y

también es soportada por sistemas Linux.

3.4 Eliminacion de NAT

Una de las consideraciones iniciales de disefio de Internet era la conectividad any-to-any’.
El crecimiento en el niimero de equipos y dispositivos conectados a Internet sumado al limitado
espacio de direcciones de IPv4 fue lo que gatillo la necesidad de técnicas de conservacion de
direcciones. En este sentido, NAT se introdujo como una herramienta para reducir la demanda
de direcciones IPv4 publicas, pero trajo como consecuencia la eliminacion de la capacidad de
conectividad any-to-any. Al eliminar la necesidad de conservar direcciones (y, por lo tanto, de
NAT) IPv6 vuelve al modelo de conectividad any-to-any, con lo que ciertas limitaciones en el

desarrollo de aplicaciones desaparecen. Por ejemplo, al no existir la necesidad de mecanismos

1 Conectividad any-to-any se refiere a la capacidad de cualquier host de alcanzar a cualquier otro
host conectado a Internet. Debido a que NAT apantalla una red privada completa con una tnica direccion
publica, esta conectividad se pierde si, por ejemplo, se desea iniciar una conexién a un host especifico
situado detras de un dominio con NAT.
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para atravesar NAT es posible mejorar servicios de red avanzados, tales como aplicaciones peer-
to-peer, mensajeria instantdnea, telefonia sobre IP, etc.

Cabe mencionar que actualmente existe un paradigma erréneo por parte de algunos
administradores de red, quienes asocian el uso de NAT con medidas para aumentar la
seguridad en las redes. Si bien el enmascaramiento de las redes privadas que se logra con NAT
permite proteger los hosts al interior de estas redes, esta no fue la motivacion para la
implementacion de NAT. Por lo demads, utilizando IPv6 y un conjunto de reglas bien
configuradas también es posible controlar el acceso a hosts internos de una red incluso si éstos
utilizan direcciones globalmente tinicas, mitigando de paso la posibilidad de realizar ataques
como escaneo de puertos y técnicas de deteccion de redes en general. Asimismo, el hecho de
eliminar NAT en la red permite simplificar considerablemente la configuracion y la
administracion de los firewalls, debido a que las reglas de filtrado se aplican directamente sobre
direcciones de ambito global sin necesidad de tener en consideracion traducciones de

direcciones dentro de la red.

3.5 Autoconfiguracion

IPv6 ofrece un enfoque escalable para minimizar la interaccion humana en la
configuracion de dispositivos. Las implementaciones de IPv4 requieren configurar cada equipo
para indicarle si debe usar DHCP o una direccion estdtica, ademads de la administracion de un
servidor que cuente con un pool de direcciones suficientemente grande para soportar el nimero
potencial de dispositivos conectados. En cambio, de forma alternativa, IPv6 utiliza una
mecanismo desde el router para indicar a los equipos conectados el uso de DHCP o bien la
opcion de autoconfiguracion stateless, la cual soporta un niimero de dispositivos practicamente
ilimitados en la subred. En caso de que no exista un router que provea este mecanismo, los
equipos se configuran con una direccidn de tipo Link Local, la cual se deriva de la direcciéon MAC

(direccion fisica de capa 2) y tiene validez sélo en el enlace local.

3.6 Caracteristicas adicionales

El protocolo IPv6 integra ciertas capacidades que no existian en IPv4, o bien existian pero

con limitaciones en su aplicacion. A continuacion se describen algunas de las mas relevantes.
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Multidireccionamiento (Multihoming)

IPv6 posibilita que los hosts tengan multiples direcciones IP y que las redes tengan
multiples prefijos. Esto permite a los sitios tener conexiones a distintos ISP simultdneamente sin
alterar la tabla de ruteo global, ademas de facilitar el proceso de migracion cuando se desea

cambiar de uno a otro proveedor de Internet sin perder conectividad.

Capacidades de movilidad

IP movil [6] permite que un nodo cambie su ubicacion dentro de una red IPv6
manteniendo sus conexiones existentes, independiente de la red a la que se encuentre conectado.
Esta caracteristica ya estd implementada para IPv4, pero requiere que los paquetes viajando
desde un host hacia el nodo mdvil se ruteen a través del agente inicial' del nodo mévil, mientras
que en el sentido contrario los paquetes viajan directamente desde el nodo movil al host usando
la red de visita, produciéndose lo que se denomina una ruta triangular. En IPv6, en cambio,
mediante el uso de cabeceras de extension, es posible mantener la conectividad entre un nodo
movil y un host de Internet sin necesidad de que parte del trafico circule a través del agente

inicial.

Servicios de multicast

Los servicios de multicast en IPv4 estan fuertemente restringidos al espacio de
direcciones limitado del que se dispone para la asignacion de grupos (direcciones IPv4 clase D)
y a un rango implicito para la pertenencia a grupos definidos localmente. En IPv6, multicast
corrige esta situacion integrando indicaciones explicitas para el dmbito de los grupos y
expandiendo la cantidad de direcciones disponibles a 4.000 millones de grupos por dmbito
(local, de sitio o global), lo que permite incorporar pardmetros adicionales que facilitan el

despliegue de multicast en las redes.

1 El agente inicial (Home Agent, HA) es un router en la red local del nodo movil que almacena la
direccién permanente de éste mientras se encuentra en una red de visita. En IPv4, cuando un host de
Internet quiere comunicarse con el nodo moévil, los paquetes son interceptados por el agente inicial y
enviados mediante un tiinel hacia el nodo movil.
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3.7 Soporte de IPv6 en aplicaciones y equipos

Un aspecto de suma importancia para la adopcion del protocolo IPv6 es contar con el
soporte necesario en los equipos y aplicaciones que intervienen en la conectividad, lo que
actualmente se puede garantizar en la mayoria de los casos. A continuacion se desglosa el estado
de los principales sistemas operativos, aplicaciones y equipos respecto de la integracion de IPv6

dentro de sus caracteristicas.

3.7.1 Sistemas Operativos

A nivel de sistemas operativos el soporte de IPv6 es el que se describe en la Tabla 3.1. En
esta tabla se presentan las caracteristicas soportadas tanto de forma nativa (cuando aparece “si”)
como mediante la instalacion de un complemento (cuando aparece “addon”). Se incluye - donde

corresponda - la version desde la cual se cuenta con soporte para IPv6.

Tabla 3.1: Sistemas operativos que soportan IPv6 y caracteristicas soportadas!?

Sistema Operativo Firewall DHCPv6 | Tuneles Comentarios
FreeBSD si add-on si Desde version 6.1
Linux si add-on si Desde kernel 2.6.x
Mac OS X si add-on si Desde versién 10.2
Solaris si si si Desde Solaris 8
Windows XP si add-on si Desde SP2. IPv6 no habilitado por defecto
Windows Vista si si si
Windows 7 si si si
Windows 2003 Server si addon si IPv6 no habilitado por defecto
Windows 2008 Server si si si

3.7.2 Aplicaciones

Las principales aplicaciones para las que se requiere soporte de IPv6 son aquellas que
intervienen en los servicios mas utilizados en Internet. A nivel empresarial, estos servicios son:
Servidor web, DNS, FIP, SSH y correo electrénico. Algunos ejemplos de aplicaciones que

actualmente soportan IPv6 en cada uno de estos servicios se indican a continuacién?:

1 Informacion basada en [30]
2 Un completo listado de aplicaciones que soportan IPv6, separadas por categorias, se puede
obtener en [31] y [32]
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e Servidor web: Apache HTTP Server 2.0 y superiores

e Servidor DNS: BIND 9

e Servidor FTP: proFTPd 1.2.9 y superiores

e Servidor SSH: OpenSSH 3.6.1 y superiores

e Servidor DHCP: ISC DHCP 4.0 y superiores

e Servidor correo electronico: Sendmail 8.10.0 y superiores, Microsoft Exchange 2007 SP1

y superiores.

3.7.3 Equipos de red

El siguiente es el estado de los principales equipos presentes en redes empresariales para

establecer la conectividad.

Routers y switches

En esta familia de equipos el lider en el segmento empresarial es Cisco, el cual basa la
operacion de los routers y switches en su Internetworking Operating System (IOS). Actualmente, el
protocolo IPv6 es soportado en todos los equipos que soporten IOS a partir del release 12.2(T),
aunque las caracteristicas disponibles en cada caso dependen tanto de la licencia como del release
especifico instalado. Un detalle de estas caracteristicas se puede obtener en [20].

Otros fabricantes que soportan caracteristicas IPv6 en sus lineas de routers y switches

son [21]:

e Juniper, para JUNOS a partir del release 5.1.

e Alcatel-Lucent en su Service Routing Operating System (SR-OS).

Firewalls
Estos equipos permiten - entre otras funcionalidades - filtrar el trafico que circula por la
red, desde y hacia la red interna. Algunos fabricantes que soportan IPv6 en sus productos son

[22]:

e Check Point, para equipos con software NGX R65 o superior.
e Juniper, en la linea SSG para equipos con Screen OS 6.0.0 o superior.

e (Cisco, en la linea ASA para equipos con Cisco ASA Software release 8.0 o superior [23].
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Capitulo 4: Estrategia para servicio de validacion
de compatibilidad con IPv6 en redes empresariales

Con el objetivo de apoyar a las empresas en el proceso de adopcion de IPv6 en sus redes,
se propone un servicio para estudiar las caracteristicas de cada red respecto de la capacidad que
presentan actualmente para soportar IPv6, tanto a nivel de equipamiento como de aplicaciones y
servicios que hacen uso de la red.

La estrategia que a continuacion se presenta, para desarrollar el servicio ofrecido, es un
marco de referencia para abordar cualquier requerimiento de una empresa mandante para
evaluar su red. El disefio de esta estrategia se basa en las recomendaciones brindadas por Cisco
para la integracion de IPv6 en agencias de gobierno de los Estados Unidos (24), las cuales fueron
adaptadas a las caracteristicas de una red empresarial y contrastadas con la experiencia
operacional de la empresa Magenta Computacién S.A. para construir un plan de trabajo que
resulte completo en términos de los aspectos cubiertos, pero que ademas sea factible de realizar
por la empresa que lo ejecute. En esta estrategia se consideran tanto las actividades incluidas en
el servicio como las actividades futuras en caso de que la empresa mandante decida contratar un

proyecto de migracion a IPvé.

4.1 Actividades contempladas dentro del servicio

El servicio ofrecido a las empresas consta de las actividades que a continuacioén se

describen.
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4.1.1 Levantamiento de la red

El objetivo de esta actividad es recopilar toda la informacion necesaria para estudiar los
requisitos técnicos que el cliente actualmente cumple y aquéllos que debe cumplir, con el fin de
estimar la inversion que el cliente debera considerar para la adopcion de IPvé.

El levantamiento de la red se efectia en terreno. Como resultado de la actividad se debe

obtener un listado completo que considere, al menos, los siguientes items:

e Equipos presentes en la red (routers, switches, firewalls, etc.), identificando fabricante,
versiones de hardware y software, cantidad de memoria, licencias asociadas, médulos de
hardware de expansion, etc.

e Sistemas operativos utilizados tanto en servidores como en clientes de la red.

e Hardware y/o software asociado a servicios basicos: HTTP(S), DNS, FTP, SSH, DHCP.

e Hardware y/o software asociado a servicios especificos de la red, incluyendo bases de

datos y aplicaciones internas de la empresa.

El servicio ofrecido no contempla la evaluacién de aplicaciones de monitoreo y

administracion de la red, las cuales deberan ser evaluadas en un proyecto posterior.

4.1.2 Instalacion de laboratorio para demostracion de capacidades de IPv6

Esta actividad tiene los siguientes objetivos:

e Mostrar en la empresa el funcionamiento de la red utilizando de forma complementaria
IPv6 como protocolo de red.

e Validar cudles de los servicios mds representativos y de los clientes de la empresa
cuentan con soporte para IPv6 y cudles no, sin alterar la red de produccion de la

empresa.

Utilizando la red actual del cliente, se despliega inicialmente una red en paralelo con la
red de produccion, donde se habilitan los servicios mas importantes actualmente provistos por
el cliente, de modo de validar su funcionamiento sobre IPv6. Para esto - debido a que en esta

etapa el cliente no contard con conectividad IPv6- se debe implementar un tinel 6to4, lo que
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requiere, a su vez, de una direccion IPv4 publica que el cliente debera proveer. El esquema para

la fase piloto de demostracion es el que se muestra en la Figura 4.1.

R N

e Internet IPv4 \
(

Switch de
Acceso

Piloto IPv6 con 6to4

2002:XXXX:XXXX::/48

Gateway
Red IPv4 actual del

cliente

Servicios
Ofrecidos

Cliente

Figura 4.1: Implementacion base de laboratorio para demostracion en cliente

Sobre la red de laboratorio se deberan realizar las configuraciones de red que permitan
obtener una conectividad global tanto mediante IPv4 como usando IPv6. De este modo, los
clientes de la red deberdn ser capaces de obtener conectividad hacia los servicios presentes

usando ambos protocolos.

4.1.3 Clasificacion de equipos y aplicaciones

Como resultado del levantamiento y de la validacion realizada en el laboratorio
demostrativo se procede a agrupar los equipos y aplicaciones identificados en una de las seis

categorias que se describen en la Tabla 4.1.
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Tabla 4.1: Categorias para clasificacion de aplicaciones y equipos

Categoria Descripcién

1 Compatible y actualmente corriendo IPv6

2 Compatible, pero requiere ser configurado para adoptar IPv6

3 Requiere actualizacion de software para compatibilidad con IPv6

4 Requiere actualizacion de hardware para soportar una actualizacion de
software que permita adoptar IPv6 (Ej: Aumento de memoria RAM)

5 No puede ser actualizado para soportar IPv6 y debe ser remplazado

(Legacy)

6 No sera actualizado debido a que se prevé que sera descontinuado o

que se utilizara una medida alternativa para lograr la compatibilidad

En algunos casos, particularmente en routers y switches multicapa, la clasificacion de los
equipos en alguna de las categorias anteriores dependera de las caracteristicas especificas que se
requieran para su operacion dentro de la red en un proyecto de adopcién de IPv6. Por ejemplo,
un router podria tener instalada una version de IOS que soporte asignacion de direcciones
mediante DHCPv6, pero que no soporte el uso de un servidor DHCPv6 centralizado y un relay
DHCPv6, con lo que requeriria una actualizacion de software en caso de que se desee usar
DHCPv6 centralizado en la empresa (por lo tanto, caeria en la categoria 3), pero no requeriria
dicha actualizacion si - por ejemplo - se decide utilizar la autoconfiguracion stateless (en cuyo

caso caeria en la categoria 2). En este sentido, las consideraciones minimas que se recomienda

contemplar en estos equipos son las siguientes:

e Soporte de conectividad dual stack, sin necesidad de soportar tineles, considerando que

actualmente ya existe oferta de IPv6 de forma nativa.

e Soporte de DHCPv6 para configuraciéon automadtica con estado en la red. En caso de
contar actualmente con un servicio DHCP centralizado, se debe soportar ademads un relay

para DHCPv6 en los equipos de la red que actualmente realicen funciones de relay sobre

IPv4.

e Soporte de al menos uno de los protocolos de ruteo dindmico que operan con IPv6
(RIPng, OSPFv3, EIGRPv6, BGP4-MP) dependiendo de los requerimientos y el tamafio

de la red. En caso de existir un equipo que no soporte protocolos de ruteo dindmico (por
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ejemplo, un firewall) o que no estén disefiados para usar estos protocolos, se debe
estudiar el impacto que tendria sobre la red usar rutas estaticas en dicho equipo, antes de
proceder a la clasificacion.

Soporte de caracteristicas de administracion adicionales, tales como DNS para IPv6,

ICMPv6, etc.

Respecto a los sistemas operativos, para decidir si se requiere una actualizacion, se

recomienda que las versiones con que se deberd operar para una adecuada integracién con IPv6

sean las siguientes:

4.14

Clientes Windows: Microsoft Windows 7 Professional
Clientes Linux: Distribucion Linux con kernel 2.6.x
Servidores Windows: Windows 2008 Server

Servidores Linux: Distribucion Linux con kernel 2.6.x

Evaluacidon econdmica de los requisitos para compatibilidad con IPv6

Habiendo agrupado exitosamente la infraestructura de la red en alguna de las 6

categorias presentadas, los costos generales asociados a cada una de ellas son los que se

presentan en la Tabla 4.2.

Tabla 4.2: Costos generales en funcion de la categorizacion de la infraestructura

Recureos Categoria 1121314l516s
No requiere X X
HH de configuracion x| x]x]x
HH de validacion X | x| x]x
Software X | x| x
Mddulos de hardware X
Hardware X

Realizadas las actividades descritas, el servicio finaliza una vez que se le informa a la

empresa mandante de las condiciones actuales de su red para soportar IPv6, asi como los costos

totales involucrados en una eventual adopcion del protocolo. Respecto a estos costos, en el
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Capitulo 6 se propone una planilla dindmica que permite a la empresa de servicios de redes

establecer las inversiones en las que la empresa mandante debera incurrir.

4.2 Actividades posteriores

En caso de que la empresa mandante tome la decision de adoptar IPv6, se debera iniciar

un nuevo proyecto, en el cual se deberan considerar los siguientes aspectos:

Capacitacion

Se recomienda considerar un plan de capacitacion sobre IPv6 que contemple no sélo a los
técnicos e ingenieros involucrados en el proyecto (tanto de la empresa de servicios de redes
como de la empresa mandante), sino ademas a los ejecutivos y/o encargados de adquisiciones de
la empresa mandante, los cuales deberan tener claridad en la forma de especificar las
capacidades de IPv6 requeridas en sus productos al momento de negociar contratos con sus

proveedores.

Plan de actualizacion y configuracion de la red
En base a la propuesta resultante del servicio anterior, se debe dejar la red en condiciones

de soportar IPv6 como punto de partida para las configuraciones posteriores.

Mecanismo de transicion
Se recomienda usar dual stack, considerando la actual oferta de IPv6 nativo por parte de

los ISP.

Direccionamiento

Basado en el prefijo asignado por el ISP al que se le solicite conectividad IPv6. Se debera
optar entre distintos mecanismos de configuracién, considerando ademas el uso de formato
EUI-64 o bien de extensiones de privacidad para la identificacion de interfaz de los dispositivos

y equipos que se conectan a la red.

Implementacion de pilotos
Se recomienda realizar la adopcion de IPv6 en forma gradual, mediante la
implementacion de pilotos en puntos determinados de la red, de manera de probar los servicios

internos de la empresa incluso antes de probar la conectividad hacia Internet.
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Consideraciones de seguridad

El hecho de adoptar IPv6 trae asociadas consideraciones de seguridad adicionales a las
contempladas en IPv4. Por lo tanto, al desarrollar el proyecto de adopcion de IPv6 se deben
revisar las politicas de seguridad en cada etapa del proyecto. Algunas consideraciones de

seguridad relevantes se pueden encontrar en [24].

Plan de excepcion
Para los equipos y aplicaciones que no se migraran, ya sea porque el costo es demasiado
elevado, porque no existe soporte o porque se espera que queden en desuso en un futuro

cercano.
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Capitulo 5: Implementacion de laboratorio

Dentro del servicio definido en el Capitulo 4, una de las actividades contempladas es la
instalacion de un laboratorio en la red de la empresa mandante. Disponer de este laboratorio
permite a esta empresa visualizar el funcionamiento del protocolo IPv6 y validar, en sus
dependencias, el soporte de sus aplicaciones mas representativas.

En el disefio de este laboratorio se escoge una configuracion donde se integran tanto
equipos de red (firewall, switch multicapa, equipos clientes con distintos sistemas operativos)
como servidores con aplicaciones de uso frecuente sobre Internet (WWW, DNS, SSH, etc.),
buscando construir una representacion a menor escala del trafico que habitualmente se
observaria en una red empresarial.

En este capitulo se describen las actividades realizadas para lograr la implementacién del
laboratorio que integra el protocolo IPv6 sobre una red IPv4, asi como las pruebas efectuadas

para validar su funcionamiento.

5.1 Situacion inicial: Red con IPv4

La primera actividad consiste en implementar una red completamente operativa sobre
IPv4, hospedada detras del servidor de acceso publico (denominado ramiel). Contar con una red
operando con IPv4 es fundamental para reproducir las condiciones iniciales que tendra una

empresa que decida adoptar el protocolo IPv6. En esta red se hace uso de los siguientes equipos:

e Servidor de acceso publico (ramiel), con funciones de gateway hacia la red ptblica IPv4.
e Firewall Cisco ASA 5520 como firewall de borde entre la red de laboratorio y la red

externa (incluyendo al gateway como parte de la red externa).
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e Switch multicapa Cisco Catalyst 3750, para etapas de distribucion y acceso en la red.

e Servidor interno (SRV-memoristas), el cual cuenta con software de virtualizacion
VMWare Server, para simular equipos terminales como si estuvieran fisicamente
conectados en distintos puntos de la red.

e Equipos virtualizados con sistemas operativos: Fedora Core 11, Windows 2008 Server,
Windows 7 RC y Ubuntu 8.04, integrados a la red como maquinas virtuales dentro del

servidor SRV-memoristas.

Respecto al firewall y el switch multicapa, la eleccion de los modelos utilizados se basa
fundamentalmante en la disponibilidad de equipamiento dentro de la empresa patrocinadora al
momento de implementar el laboratorio, buscando que la red del laboratorio cuente con un
modelo de cada equipo tipico de una red empresarial.

Asimismo, las versiones de sistemas operativos escogidas pretenden abarcar los
principales sistemas operativos utilizados en redes productivas para efectuar funciones tanto de
clientes como de servidores dentro de estas redes.

El diagrama de interconexion en capa 2 se puede ver en la Figura 5.1, junto con la
descripcion de los equipos y el detalle de las VLAN! permitidas por cada enlace. Las VLAN que
aparecen entre paréntesis corresponden a trafico que circula por la red pero que pertenece a otro
laboratorio ajeno al &mbito de este trabajo e implementado con recursos compartidos.

La interconexion logica de los equipos dentro de la red se observa en la Figura 5.2, junto
con el direccionamiento IPv4 de las distintas subredes. Se utiliza la direccion de red 10.0.0.0
dividida en funcién de las subredes existentes, las cuales se numeran siguiendo la nomenclatura
10.10.x.0/24, en que x representa la identificacion de la VLAN correspondiente a cada subred. Se

utilizan, por lo tanto, identificaciones de VLAN menores a 256.

1 VLAN (Virtual LAN) es un método para crear redes légicamente independientes dentro de una
misma red fisica.Esto ayuda en la administraciéon de la red, separando segmentos 1dgicos de una red de
area local (como departamentos de una empresa) que no deberian intercambiar datos localmente (aunque
podrian hacerlo a través de un router o un switch multicapa, como en este caso).
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Figura 5.1: Diagrama de interconexién en capa 2 de red IPv4

Internet IPv4

64.76.149.125
A——

- o

VLAN 24
VLAN 26 10.10.24.0/24

10.10.26.0/24 OUTSIDE

.100
_
5 Cisco ASA
4 5520
i

VLAN 200
10.10.200.0/24

\" sw-memoristas
VLAN 100 ‘-[ Cisco C3750
10.10.100.0/24 VLAN 120

10.10.120.0/24
L

Ubuntu Win
8.04 2008
Server

Figura 5.2: Diagrama de interconexion en capa 3 de red IPv4

46



Respecto a los servicios y trafico existentes sobre esta red, ademas del acceso hacia
Internet de la red interna, se considera en la DMZ de la red un servidor HTTP publico y un
servidor DNS tanto para resolver nombres de la red interna como para resolver un subdominio
publico. También se considera en esta zona un servidor DHCP centralizado para asignacion
dindmica de direcciones IP en los equipos clientes de la red interna, tanto para la VLAN 100
como para la VLAN 120.

En la red interna se contempla trafico asociado al protocolo de ruteo establecido entre el
switch multicapa y el firewall, correspondiente a OSPF. Por ultimo, en una primera etapa se
considera una sesion via SSH para configurar el firewall desde el equipo con Sistema Operativo
Windows 2008 Server. El detalle de todo este trafico se describe en la Figura 5.3. Asimismo, para
proveer los servicios dentro de la red el software utilizado es el que se indica en la Tabla 5.1.Este
software se escogié esencialmente por venir incluido dentro del sistema operativo utilizado

como servidor de la red (Fedora Core 11) y por ser facil de configurar.

Tabla 5.1: Software usado para los servicios dentro de la red

Servicio Software utilizado
Servidor HTTP Apache HTTP Server v2.2.13
Servidor DNS BIND 9
Servidor DHCP ISC DHCP v4.1.1

Para poder dar conectividad hacia Internet en la red implementada, en el firewall de
borde se configura una traduccion de direcciones mediante PAT, de modo que toda la red
interna y la DMZ cuenten con salida a Internet utilizando la direcciéon IP de la interfaz externa
del firewall. Si bien esta interfaz tiene una direccion IP privada (que se traduce dindmicamente a
la IP publica de Ramiel para salir a Internet), la configuracion de PAT se hace necesaria para
mantener en el laboratorio un esquema similar a una red privada tipica, considerando que

eventualmente la interfaz externa del firewall podria tener una direccion IP publica.
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Figura 5.3: Diagrama de trafico y servicios sobre la red IPv4.

Por otra parte, se realiza un mapeo estatico de puertos de la direcciéon IP del servidor
instalado en la DMZ hacia la IP de la interfaz externa del firewall, de modo que los puertos 80 y
53 puedan ser accedidos desde el exterior (para servicios HTTP y DNS, respectivamente).

En la Tabla 5.2 se resumen las traducciones configuradas.

Tabla 5.2: Traduccion de direcciones IP en red IPv4

Inside Local Inside Global Tipo de NAT
10.10.100.x 10.10.24.100 PAT
10.10.120.x 10.10.24.100 PAT
10.10.26.x 10.10.24.100 PAT

10.10.26.10:80 10.10.24.100:80 Estético
10.10.26.10:53 10.10.24.100:53 Estético
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5.2 Implementacion de IPv6 mediante tanel 6to4
Debido a que no se cuenta con un enlace IPv6 nativo durante el desarrollo de este

laboratorio, se decide dar conectividad IPv6 a la red mediante un tanel 6to4. Para esto se llevan

a cabo las actividades que a continuacion se describen.

5.2.1 Configuracion del tinel en ramiel

Lo primero que se modifica es el archivo asociado a la configuracion de la interfaz eth0
del servidor ramiel. Esta interfaz tiene una direccion IPv4 publica, por lo que permite configurar
un tanel 6to4. La configuracion se realiza de forma sencilla agregando un par de lineas al

archivo /etc/sysconfig/network-scripts/ifcfg-eth0.

Configuracion de /etc/sysconfig/network-scripts/ifcfg-eth0

# Realtek Semiconductor Co., Ltd. RTL-8139/8139C/8139C+
DEVICE=ethO

HWADDR=00:50:ba:8c:2e:93

ONBOOT=yes

TYPE=Ethernet

NETMASK=255.255.255.240

IPADDR=64.76.149.125

GATEWAY=64.76.149.113

IPV6INIT=yes

IPV6TO4INIT=yes

Tras reiniciar el servicio network se verifica la creacion de la interfaz de red tun6to4, la

cual tiene los siguientes pardmetros:

[root@ramiel ~]# ifconfig tuné6tod

tuné6to4 Link encap:IPv6-in-IPv4
inet6 addr: 2002:404c:957d::1/16 Scope:Global
UP RUNNING NOARP MTU:1480 Metric:1
RX packets:3666 errors:0 dropped:0 overruns:0 frame:0
TX packets:5492 errors:5 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:1987400 (1.8 MiB) TX bytes:701840 (685.3 KiB)

Se puede notar que la direccidn asignada para el tinel incluye a continuacién del prefijo
2002 la direccion IPv4 de la interfaz (expresada en formato hexadecimal). Adicionalmente es
necesario habilitar en ramiel el forwarding de direcciones IPv6, utilizando el archivo

/etc/sysconfig/network
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Configuracion de /etc/sysconfig/network

NETWORKING=yes
HOSTNAME=ramiel
IPV6_DEFAULTDEV=tuné6to4
IPV6FORWARDING=yes

Con esto, hacia el interior de la red del laboratorio se dispone de un prefijo /48 para
direccionamiento interno, por lo que tras verificar el funcionamiento del tinel desde Ramiel se

procede a planificar el direccionamiento IPv6 de la red.

5.2.2 Plan de direccionamiento interno sobre IPv6

El hecho de contar con un prefijo /48 para asignar direcciones IPv6 en la red permite
tener 16 bits para definir subredes de prefijo /64, dejando los 64 bits restantes para la
identificacion de los hosts. De este modo, se decide que el direccionamiento en la red mantenga
un esquema analogo al utilizado en el caso de IPv4, incluyendo la identificacion de VLAN en el
segmento destinado a subred. El diagrama de direccionamiento resultante se observa en la
Figura 5.4.

Una diferencia relevante entre el direccionamiento IPv4 y el IPv6 es que este tultimo tiene
un alcance global hacia Internet, por lo que todas las subredes tienen visibilidad desde y hacia
Internet sin ser necesario configurar ningun tipo de NAT para este efecto. Sin embargo, esto
implica que se debe tener un mayor cuidado a la hora de definir las reglas de filtrado en el

firewall de borde utilizado.

5.2.3 Configuracion de sw-memoristas

En el switch multicapa se definen las direcciones IPv6 para las interfaces VLAN 100, 120
y 200. Para esto se utiliza el prefijo considerado en el direccionamiento y el formato EUI-64
modificado para la identificacion de host por cada interfaz. El formato EUI-64 se configura

automaticamente mediante el comando:

Switch(config-if) #ipv6 address 2002:404c:975d:100::/64 eui-64
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Figura 5.4: Diagrama de interconexion y direccionamiento IPv6 de la red

Al configurar la direccion IPv6 de cada interfaz VLAN, por defecto queda habilitado el
envio de mensajes ICMPv6 “Router Advertisement” (RA), con los prefijos /64 configurados, lo que
permite que los hosts conectados en las VLAN 100 y 120 con capacidades de autoconfiguracion
stateless puedan asignarse una direccion IPv6 y designar como puerta de enlace a la interfaz del
switch desde la cual recibieron el paquete RA. Sin embargo, debido a que en esta etapa el
firewall atin no tiene IPv6 configurado, ninguno de los hosts tendra conectividad hacia Internet
mediante IPv6.

El detalle de la configuracion del switch, incluyendo la configuraciéon IPv4 e IPv6 ademas

de las configuraciones de capa 2, se puede observar en el Anexo B.1.

5.2.4 Configuracion del firewall

Dentro del firewall se procede en primer lugar a asignar direcciones IPv6 en cada

interfaz, siguiendo al igual que en el switch un formato EUI-64 modificado para la identificacion
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de host. Posteriormente se definen las reglas de filtrado a aplicar, analogas a las existentes sobre

IPv4, que se pueden resumir en las siguientes:

e Permitir trafico entrante al servidor de la DMZ, hacia los puertos HTTP y DNS.
e Permitir paquetes ICMPv6 hacia el servidor de la DMZ.
e Permitir respuestas de paquetes ICMPv6 hacia los hosts de la red interna (mensajes time-

exceeded y unreachable).

El resto del trafico circulante por la red se rige por las reglas implicitas asociadas al nivel
de seguridad definido para cada interfaz (0 para la interfaz outside, 50 para la interfaz DMZ y

100 para la interfaz inside). En este sentido, el criterio es el siguiente:

e Elfirewall permite trafico de una zona de mayor seguridad a una de menor seguridad.
e El firewall bloquea trafico en sentido inverso (salvo que pertenezca a una conexion

iniciada desde la zona de mayor seguridad).

Otro aspecto que se debe considerar en la configuracién del firewall es el ruteo. Para la
configuracion de IPv4, se habilita el protocolo OSPF para transmitir rutas entre el switch y el
firewall. Sin embargo, el modelo de firewall utilizado no permite establecer protocolos de ruteo
sobre IPv6, por lo que tanto en el switch como en el firewall se deben establecer rutas estaticas
hacia las redes no conectadas directamente, para lograr la visibilidad completa de la red.

El detalle de la configuracion del firewall en IPv4 e IPv6 se puede observar en el Anexo
B.2. Al respecto, cabe mencionar que toda la configuraciéon para IPv4 se realizd mediante la
interfaz grafica ASDM. Sin embargo, la versién utilizada de esta interfaz no soporta IPv6, por lo

que esta ultima configuracion se debid efectuar mediante linea de comandos (CLI).

5.2.5 Configuracion de red en Ramiel

Modificando el archivo /etc/sysconfig/network-scripts/ifcfg-eth1.24 se asigna una

direccidn IPv6 estatica a la interfaz conectada hacia el interior de la red.

Configuracion de /etc/sysconfig/network-scripts/ifcfg-eth1.24

# Realtek Semiconductor Co., Ltd. RTL-8139/8139C/8139C+
DEVICE=ethl.24
HWADDR=00:50:BA:B0:D9:C3
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ONBOOT=yes

#BOOTPROTO=dhcp

TYPE=Ethernet

IPADDR=10.10.24.2
NETMASK=255.255.255.0
IPV6INIT=yes

IPV6_AUTOCONF=no
IPV6ADDR=2002:404c:957d:24::2/64

Posteriormente, se revisa la tabla de rutas existente en Ramiel para trafico IPv6,

observando lo siguiente:

[root@ramiel ~]# route -A ineté6

Kernel IPv6 routing table

Destination Next Hop Flags Metric Ref Use Iface
2002:404c:957d:24::/64 * U 256 1 0 ethl.24
2002::/16 * U 256 3 0 tun6to4

(...)

Debido a que por defecto no existe una ruta hacia el interior de la red para los paquetes
con IP de destino 2002:404c:957d::/48, es necesario agregar estaticamente esta ruta, tomando
como direccion de siguiente salto la asociada a la interfaz outside del firewall, segtn la topologia
utilizada (Figura 5.4). En caso contrario, en base a la tabla de rutas mostrada anteriormente, éste

trafico seria enviado por la interfaz virtual tun6to4.

[root@ramiel ~]# ip -6 route add 2002:404c:957d::/48 via
2002:404c:957d:24:21b:2aff:fe34:d%4e metric 256

5.2.6 Configuracion del servidor

En el servidor se debe modificar manualmente la configuracion de propiedades de red
para asignar una direccion IPv6 de forma estatica. La direccion asignada es 2002:404c:957d:26::1
y al ser un servidor con sistema operativo Fedora 11 esta configuracion se realiza modificando el

archivo /etc/sysconfig/network-script/ifcfg-ethl.

Configuracion de /etc/sysconfig/network-scripts/ifcfg-ethl

# Networking Interface
DEVICE=ethl
BOOTPROTO=none
HWADDR=00:0C:29:AC:61:46
ONBOOT=yes
IPADDR=10.10.26.10
NETMASK=255.255.255.0
TYPE=Ethernet
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GATEWAY=10.10.26.100

DNS1=10.10.26.10

USERCTL=no

PREFIX=24

NAME="System ethl"
UUID=9c92fad9-6ecb-3e6c-eb4d-8a47c6£50c04
IPV6INIT=yes
IPV6ADDR=2002:404c:957d:26::1
IPV6_AUTOCONF=no

Debido a que la direccion IPv6 se asigna de forma estdtica, es necesario indicar
manualmente cudl es la ruta por defecto para el trafico fuera de la subred. En este caso, el default

gateway corresponde a la interfaz DMZ del firewall y el comando a ingresar es el siguiente:

[root@serverl ~]# ip -6 route add ::0/0 via 2002:404c:957d:26:21b:2aff:fe34:d950

Una vez verificada la conectividad se procede a modificar la configuracion del servidor
DNS. Para esto se modifica el archivo /etc/named.conf, agregando la escucha del servidor en el
puerto 53 para IPv6, lo que permite a los hosts de la red realizar consultas recursivas. Ademads se

incorpora la zona de resolucion inversa para los hosts IPv6.

Configuracion de /etc/named.conf

// named.conf

// Provided by Red Hat bind package to configure the ISC BIND named[8] DNS
// server as a caching only nameserver (as a localhost DNS resolver only).

// See /usr/share/doc/bind*/sample/ for example named configuration files.

options {
listen-on port 53 { any; };
listen-on-v6 port 53 { any; };
directory "/var/named";
dump-file "/var/named/data/cache dump.db";
statistics-file "/var/named/data/named stats.txt";
memstatistics-file "/var/named/data/named mem stats.txt";

allow-query { localhost; any; };
//recursion yes;
allow-recursion { localnets; 10.10.100.0/24; 10.10.120.0/24;

2002:404c:957d::/48; };
dnssec-enable yes;
dnssec-validation yes;
dnssec-lookaside . trust-anchor dlv.isc.org.;

}i

logging {
channel default debug ({
file "data/named.run";
severity dynamic;
}i
}i

zone "." IN {
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type hint;
file "named.ca";

}i

zone "lab-ipve" IN ({
type master;
file "lab-ipv6.zone";
allow-update { none;};

}i

zone "d.7.5.9.c.4.0.4.2.0.0.2.ip6.arpa" IN {
type master;
file "lab-ipvé6.reverse.arpa";
allow-update { none;};

}i

zone "26.10.10.in-addr.arpa" IN {
type master;
file "lab-ipv6.reversevéd.arpa";
allow-update {none;};

}i

include "/etc/named.rfcl912.zones";
include "/etc/pki/dnssec-keys//named.dnssec.keys";
include "/etc/pki/dnssec-keys//dlv/dlv.isc.org.conf";

En el archivo que define los hosts pertenecientes al dominio lab-ipv6 también se

modifica, para incorporar las direcciones IPv6 asociadas a cada host.

Configuracion de /var/named/lab-ipv6.zone

STTL 86400
SORIGIN lab-ipv6.
@ IN SOA lab-ipvé6. roalarco.gmail.com. (
2009090301 ; numero de serie
28800 ; tiempo de refresco
7200 ; tiempo entre reintentos de consulta
604800 ; tiempo tras el cual expira la zona
86400 ; tiempo total de vida
)
@ IN NS dns
@ IN MX 10 mail
@ IN AAAA 2002:404c:957d:26::1
serverl IN AAAA 2002:404c:957d:26::1
serverl IN A 10.10.26.10
WWW IN CNAME serverl
mail IN AAAA 2002:404c:957d:26::1
mail IN A 10.10.26.10
ftp IN CNAME serverl
dns IN CNAME serverl
fw-inside IN A 10.10.200.100
fw-inside IN AAAA 2002:404c:957d:200:21b:2aff:fe34:d94f
fw-outside IN A 10.10.24.100
fw-outside IN AAAA 2002:404C:957d:24:21b:2aff:fe34:d9%4e
fw-dmz IN A 10.10.26.100
fw-dmz IN AAAA 2002:404C:957d:26:21b:2aff:fe34:d4950
ramiel IN A 10.10.24.2
ramiel IN AAAA 2002:404C:957d:24::2
sw-100 IN A 10.10.100.254
sw-100 IN AAAA 2002:404c:957d:100:219:56ff:£fe80:£9c4
sw=-200 IN A 10.10.200.254
sw-200 IN AAAA 2002:404c:957d:200:219:56ff:fe80:£9c8
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sw-120 IN A 10.10.120.254
sw-120 IN AAAA 2002:404c:957d:120:219:56ff:fe80:£9c7

Finalmente, se define el archivo de resolucion inversa para las direcciones IPv6.

Configuracion de /var/named/lab-ipvé.reverse.arpa

$TTL 3D
@ IN SOAd.7.5.9.c.4.0.4.2.0.0.2.ip6.arpa. roalarco.gmail.com. (
2009111801 ; serial
1D ; refresh
30m ; retry
1d ; expire
1d ) ; minimum
; NS @
; PTR localhost.
@ IN NS serverl.lab-ipv6.

SORIGIN d.7.5.9.c.4.0.4.2.0.0.2.ip6.arpa.

1.0.0.0.0.0.0.0.0.0.0.0.6.2.0.0 IN PTR serverl.lab-ipv6.

Cabe mencionar que para el servidor HTTP no es necesario modificar ninguna
configuracion, pues el servicio de Apache cuenta con soporte nativo para IPv6 de forma

predeterminada.

5.2.7 Configuracion de clientes internos

Con el objeto de validar los requerimientos minimos para obtener conectividad IPv6, en
los clientes no se modifico la configuracion de red sino que se esperé que lograran la
autoconfiguracion stateless en base a los mensajes RA enviados por el switch multicapa. Puesto
que esta autoconfiguracion permite a cada cliente asignarse una direccion IP y un router por
defecto, el resto de la configuracion se sigue basando en el protocolo DHCP implementado sobre
IPv4, por lo que se espera que los hosts asi configurados utilicen el servicio DNS en su versién
IPv4 y no en IPv6, si bien las consultas y posteriores resoluciones DNS (tanto de tipo A como de
tipo AAAA) son independientes del protocolo IP utilizado.

No obstante lo anterior, en los clientes con entorno Windows es posible definir
manualmente una direccion IPv6 para el servidor DNS adicional al servidor en IPv4 configurado
por DHCP, lo que ocasiona que todas las consultas asociadas a este protocolo se hagan por

defecto sobre IPv6.
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5.2.8 Pruebas de Conectividad

Para cada una de las actividades antes descritas se efectian pruebas basicas de
conectividad, de modo de asegurar que las configuraciones hayan sido correctamente realizadas
en funcién de los resultados esperados. A continuacion se presentan algunos resultados
relevantes para verificar la conexion en IPv6 de la red tanto para trafico interno como hacia

Internet.

5.2.8.1 Conectividad desde Ramiel hacia Internet IPv6
Se comprueba la conectividad haciendo ping hacia una direccion IPv6 conocida. En este
caso se utiliza la direccion de la version para IPv6 del buscador Google (ipvé6.google.com), la

cual no puede ser alcanzada desde un host IPv4-only.

[root@ramiel ~]# ping6 ipv6.google.com

PING ipvb6.google.com(vx-in-x68.1el00.net) 56 data bytes

64 bytes from vx-in-x68.1e100.net: icmp seg=1 ttl=53 time=335 ms
64 bytes from vx-in-x68.1el00.net: icmp seg=2 ttl=53 time=335 ms
64 bytes from vx-in-x68.1e100.net: icmp seg=3 ttl=53 time=335 ms
64 bytes from vx-in-x68.1el00.net: icmp seg=4 ttl=53 time=334 ms
64 bytes from vx-in-x68.1e100.net: icmp seg=5 ttl=53 time=336 ms
64 bytes from vx-in-x68.1el00.net: icmp seg=6 ttl=53 time=334 ms

--- ipv6.google.com ping statistics ---
6 packets transmitted, 6 received, 0% packet loss, time 4998ms
rtt min/avg/max/mdev = 334.654/335.311/336.118/0.589 ms

El resultado anterior permite afirmar que el tinel 6to4 creado funciona correctamente.

5.2.8.2 Conectividad desde 1a DMZ hacia Internet IPv4 e IPv6

Desde el servidor ubicado en la DMZ se carga una pagina web que permite obtener la

direccion IPv4 del host desde el que se realiza la conexion (URL: http://ipv4.whatismyvé6.com).
Esto da como resultado la direccion IPv4 publica de Ramiel, como se observa en la Figura 5.5.
Posteriormente se carga la misma pagina en version IPv6, la cual muestra la direccion

IPv6 del host desde el que se realiza la conexion (URL: http://ipv6.whatismyv6.com). A

diferencia del resultado anterior, en este caso se puede ver la direccion perteneciente al propio

servidor, lo que da cuenta del &mbito global de esta direccion, segtin se muestra en la Figura 5.6
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5.2.8.3 Conectividad desde la red interna hacia la DMZ

Se efecttia una conexion desde el host con Windows 7 a la pagina web provista por el
servidor ubicado en la DMZ, mediante la URL http://serverl/. Esto permite verificar tanto el
funcionamiento del servidor DNS (configurado mediante DHCP con la IP del servidor de la
DMZ) como el del servidor HTTP, ambos sobre IPv4 (véase Figura 5.7).

Posteriormente se carga la misma pagina web, pero ahora utilizando la direccion

http://serverl-v6, que sdlo es accesible mediante IPv6, segun la configuracion del servidor DNS

(véase Figura 5.8).

Por ultimo, se asigna de forma estatica la direccion IPv6 del servidor DNS (Figura 5.9), de
modo que las resoluciones DNS se efecttien sobre IPv6 y no sobre IPv4. La prueba realizada para
verificar el funcionamiento del servidor DNS sobre IPv6 consiste en realizar una consulta

mediante el comando nslookup (véase Figura 5.10).
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This page is used to test the proper operation of the Apache HTTP server after it has been installed. If you can read this page. it means
that the web server installed at this site is working properly, but has not yet been configured.

If you are a member of the general public:

The fact that you are seeing this page indicates that the website
you just visited Is either experiencing problems, or is undergoing
routine maintenance.

If you would like to let the administrators of this website know that
you've seen this page instead of the page you expected, you
should send them e-mail. In general, mail sent to the name
"webmaster" and directed to the website's domain should reach
the appropriate person.

Fedora Test Page

If you are the website administrator:

You may now add content fo the directory /var/www/html/.
Mote that until you do so, people visiting your website will see this
page, and not your content. To prevent this page from ever
being used, follow the instructions in the

file /etc/httpd/conf.d/welcome.conf.

You are free fo use the images below on Apache and Fedora
powered HT TP servers. Thanks for using Apache and Fedora!

website

For example, if you experienced problems while visiting
www_example_.com, you should send e-mail to
"webmaster@example.com”.

For information on Fedora, please visit the Fedora Project

b O
A PACHE

fedo

@ Internet | Modo protegido: activado

=]

O ) 7[5 « Rede... » Centro de redesy rec...

Ventana principal del Panel de
control

Cambiar configuracién del
adaptador

Cambiar configuracién de uso
compartido avanzado

Vea también
Firewall de Windows
Grupo Hogar

Opciones de Interet

~ [ 43| [ Buscaren el Panel de control

Ver informacién bésica de la red y configurar

conexiones

Ay
VM-WIN7
(Este equipo)

Ver las redes ac|

~

Cambiar la con

gy Conf
= Conf
acce:
enruf

o Cond

Ver mapa completo

o

U Propiedades de Conexién de area local

Funciones de red

General

6(TCP/PYG) A<=

configuracién IPv6 apropiada.

Usar la siguiente direccion IPve:
Dir
Longitud del prefijo de subred

terminada

Servidor DNS preferido:

Servidor DNS alternativo:

[ validate settings upon exit

Puede hacer que la configuracién IPv6 se asigne automaticamente si la red es compatible con esta
funcionalidad. De lo contrario, deberd consultar con el administrador de red cudl es la

Obtener una direccion IPv6 automaticamente

Obtener la direccidn del servidor DNS automaticamente

Usar las siguientes direcciones de servidor DNS:

2002:404¢:957d:26::1

-0w

(Elvmware

Figura 5.9: Configuracion estatica de servidor DNS sobre IPv6
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¥ Win7 RC 32bits Mware Remote Console  Devices

E=rEE]

QQ [5F « Rede... » Centro de redesy rec... ~ [ %2 ][ Buscaren el Panet de controt 2|

Ver informacién bésica de la red y configurar ‘ ‘
conexiones

Ventana principal del Panel de
control

Cambiar configuracién del

adaptador &% Administrador: Simbolo del sistema - cmd

Cambiar configuracién de us: nr.google.cl
compartido avanzado

Vea también
Firewall de Windows
Grupo Hogar

Opciones de Intemet

Windows 7
Compilacién Copia de evaluacién. 7100

ES . o @ )
mes

To direct input to this vitual machine, press Ctil+G.
\

Figura 5.10: Prueba de resolucion DNS sobre IPv6

5.2.8.4 Conectividad desde la red interna hacia Internet IPv4 e IPv6

Siguiendo las mismas pruebas realizadas en 5.2.8.2, desde la red interna se cargan las

URL http://ipv4.whatismyvé6.com y http://ipv6.whatismyvé6.com, obteniendo respectivamente
los resultados de la Figura 5.11 y Figura 5.12.
Con estas pruebas se puede verificar el funcionamiento del servidor DNS y ademas la

conectividad IPv4 e IPv6, la cual resulta transparente para un eventual usuario de esta red.
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http://ipv4.whatismyv6.com/
http://ipv6.whatismyv6.com/

@O v [le] http://ipua whatismyve.com/ |,?] ssh client

S Favoritos | ¢l @ Sitios sugeridos ~ (@] Galeria de Web Slice =

MEIE

|§Whansmy1MAddms? ‘ ‘ - ~ %] g v Piginav Seguridad v Herramientas v @@~

This page shows your IPv6 and/or IPv4 address
You are connecting with an IPv4 Address of:

64.76.149.125

[Pv4 only Test Normal Test IPv6 only Test

If the IPv6 only test shows "The page cannot be displayed" (Internet Explorer). "Server not
found" (Firefox), any error or search page then you do not have working [Pv6 connectivity.
"Normal Test" shows which protocol your browser preferrs when yon have both IPv4 and IPv6
connectivity. This page should work even on computers with IPv6 only connectivity.

You can access this page with any of these easy to remember wl's:

ip4.me (defaults to IPv4 only test)
ipb.me

whatismyvé.com
whatismvipvéaddress.com

@ Internet | Modo ido: activade

m@T  fElvmware

6@ = (] http://ip6.whatismyvé.com/

i Favoritos | g @ Sitios sugeridos ~ ] Galeria de Web Slice »

[ &[] x [[#8 schclient

| @What is my Pu6 Address? 1 [ - [ @ - Paginav Seguridad~ Herramientas~ @~

This page shows your IPv6 and/or IPv4 address
You are connecting with an [Pv6 Address of:

2002:404¢:957d:120:452¢c:5a5a:e3d:d6¢c8

IPv4 only Test Normal Test IPv6 only Test

If the IPv6 only test shows "The page cannot be displayed” (Internet Explorer), "Server not
found" (Firefox), any error or search page then you do not have working [Pv6 connectivity.
"Normal Test" shows which protocol your browser preferrs when you have both [Pv4 and TPv6
connectivity. This page should work even on computers with IPv6 only connectivity.

You can access this page with any of these easy to remember url's:

ip4.me (defaults to IPv4 only test)

ip6 me
whatismyv6 com

whatismyipvbaddress com

@ Tnternet | Modo protegido: activado

Figura 5.12: Prueba de conexion IPv6 desde la red interna
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Capitulo 6: Planilla para evaluacion economica

El servicio ofrecido para validar la compatibilidad con IPv6, descrito en el Capitulo 4,
finaliza con la evaluacion econdmica de los requisitos necesarios para actualizar la red de la
empresa mandante dejandola en condiciones de operar sobre este protocolo.

A continuacion se presenta una planilla elaborada con el objetivo de estimar tanto las
inversiones en que deberd incurrir la empresa mandante como los beneficios potenciales que le
brindard adoptar el protocolo IPv6. Esta planilla fue concebida para su utilizacién por parte de
una empresa de servicios de redes, permitiéndole cuantificar, al menos en una etapa de
preventa, los costos y beneficios que este servicio ofrece a cada cliente en particular, facilitando
ademas el calculo de indicadores relevantes desde el punto de vista econémico como lo son el
periodo de recuperacion (payback), el VAN o la TIR de un proyecto de adopcion de IPvé.

En este capitulo se describe en términos generales la planilla disefiada, incluyendo una
descripcion de los parametros que se consideran para el calculo de los costos y beneficios del
proyecto e instrucciones para la utilizacién de la planilla. Cada una de las hojas que la

componen se puede visualizar en el Anexo C.

6.1 Caracteristicas de la planilla

La planilla corresponde a un Libro de Microsoft Excel 2007, compuesto de seis hojas cuya

funcionalidad se indica a continuacion:

Hoja “Instrucciones”
Descripcion del alcance de la planilla, habilidades esperadas del usuario que la utilice e

instrucciones de uso (véase Anexo C.1).
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Hoja “Parametros”

Listado de todos los parametros numéricos que influyen en el cdlculo de los costos y los
beneficios asociados al proyecto. Por ejemplo: margen de ganancia de venta del proyecto, costo
de equipos, costo de licencias de software, valor de hora hombre para cada tarea, etc (véase
Anexo C.2). Al agrupar todos los pardmetros numéricos, esta hoja es la mas importante de la
planilla, permitiendo modificar los valores de pardmetros existentes o bien agregar nuevos

elementos no considerados en la version original de la planilla.

Hoja “Costos”

Calculo de la inversion inicial y costos operacionales anuales del proyecto, en funciéon de
los elementos seleccionados en la categoria “Pardmetros” y de las cantidades indicadas en la
misma hoja para cada elemento (véase Anexo C.3).

Para apoyar el llenado de la hoja de costos, debido a que cada cliente podria requerir de
equipamiento y servicios distintos para evaluar y eventualmente migrar su red particular, en
esta hoja se hace uso de una Macro que permite listar sélo los pardmetros seleccionados en la
hoja “Pardmetros”. La forma de utilizar esta Macro es mediante un botén incluido en la misma

hoja “Costos”. El cddigo utilizado para la Macro se puede visualizar en el Anexo C.7.

Hoja “Beneficios”
Célculo de los beneficios anuales del proyecto, agrupados en las categorias que se
describen en 6.2.2 y cuantificados en funciéon de los pardmetros incluidos en la hoja

“Parametros” bajo la categoria “Operacion de Red IPv4” (véase Anexo C.4).

Hoja “ROI"”
Calculo del periodo de recuperacion para el proyecto de adopcion de IPv6, mediante un
grafico de recuperacion de capital en funcion del tiempo, pero sin considerar una tasa de

descuento (véase Anexo C.5).

Hoja “Flujos”
Construccién del flujo de caja del proyecto, a partir de los pardmetros seleccionados en

las hojas anteriores. Como resultado del flujo de caja es posible obtener el VAN la TIR y el
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periodo de recuperacion del proyecto, para una tasa de descuento configurable en la misma hoja

(véase Anexo C.6).

6.2 Parametros considerados

Se describen a continuacion los criterios utilizados para cuantificar tanto los costos como

los beneficios asociados a la adopcion de IPv6 en una red empresarial.

6.2.1 Costos

Los costos involucrados en el proyecto se separan en los costos iniciales,

correspondientes a la inversion, y los costos anuales de operacion del proyecto.

6.2.1.1 Inversion

Para calcular la inversion necesaria se toman en cuenta los siguientes aspectos:

Hardware
En esta categoria se agrupa todo el equipamiento a instalar en la red. Por ejemplo:

Routers, switches, firewalls y servidores para aplicaciones especificas.

Software
Corresponde a las licencias de Sistemas Operativos a instalar en la red, para ser
utilizados ya sea como servidores (por ejemplo, Red Hat Linux) o bien como clientes (por

ejemplo, Windows 7).

Soporte

Comprende los contratos de soporte asociados a algunos equipos contemplados dentro
del proyecto. En algunos casos estos contratos son atendidos directamente por el fabricante,
mientras que en otros casos la encargada de brindar soporte técnico a los equipos es la propia

empresa de redes.

Instalacion
Corresponde al costo asociado al cableado y a las instalaciones requeridas para los
equipos de red que se instalan en este proyecto. En la hoja “Parametros”, es posible cambiar el

costo unitario (por puerta de red) modificando el item 27.

65



Recursos Humanos (RRHH)

Agrupa a todo el personal técnico y de ingenieria necesario para cada etapa del proyecto.
La manera de contabilizar estos recursos es mediante las Horas Hombre (HH) unitarias para
cada categoria, cuyo valor se puede ajustar mediante los items 40 al 47 de la hoja “Parametros”.
Dentro de esa hoja es posible ademas seleccionar qué tipo de RRHH es requerido para el

proyecto segin la complejidad de la empresa a la que se le proporciona el servicio.

Enlace
En caso de que la empresa mandante no cuente con conectividad IPv6 nativa, se incluye

esta categoria para agrupar los costos asociados a un enlace IPv6.

Margen de ganancia
Sobre el total de la inversion se aplica un margen de ganancia definido por la empresa de
redes para la venta del proyecto, el cual se suma a esta inversion. Este margen se puede

modificar cambiando el valor del item 3 de la hoja “Parametros”.

6.2.1.2 Costos operacionales

Estos corresponden a costos anuales asociados a la operacion y el mantenimiento de la

red, y se desglosan en las siguientes dos categorias:

Mantencion de cables y puntos de red
Este costo se cuantifica en funcién de las fallas de puntos de red esperables dentro de la

red instalada. El cdlculo de este costo se obtiene de la siguiente relacion:

COStOmant puntos —Mfallas cableado X COStOmant 1 punto

La descripcién de cada término se muestra en la Tabla 6.1.

Tabla 6.1: Términos utilizados para el costo de mantencion de cables y puntos de red

o N item en hoja
Término Descripcion " . "
Parametros
CostOnmant puntos]  Costo de mantencion asociado a fallas en puntos de red, en US$ -
Nialias cableado Numero anual de fallas de cableado 54
CostOmant 1 punto Costo de reparacion de un punto de red, en US$ 55
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Mantencion de equipos de red
Este costo se calcula como un porcentaje del costo asociado al hardware instalado en la

red, utilizando la relacién:

%costo HW

Costo inos =Costogw X
mant equipos HW 100

La descripcion de cada término se observa en la Tabla 6.2.

Tabla 6.2: Términos utilizados para el costo de mantencion de equipos de red

. o item en hoja
Término Descripcion " , "
Parametros
CoStOmantequipos]  COSto de mantencion asociado a equipamiento de la red, en US$ -
Costoyy Costo total del hardware instalado en la red, en US$ -
% Porcentaje del costo de hardware considerado para mantencion y 56
costo HW reparaciones, en US$

6.2.2 Beneficios

Para evaluar los beneficios se tomaron como referencia algunas de las ventajas descritas
en el Capitulo 3, buscando pardmetros que permitieran cuantificar los ahorros que produce por
si sola la adopcién de IPv6 en una red empresarial. A continuacion se describe el procedimiento
utilizado para cuantificar cada beneficio, incluyendo en cada caso una tabla que permite listas

los pardametros relevantes y la ubicaciéon de estos dentro de la hoja “Pardmetros”.

6.2.2.1 Planificacion Anticipada

Se cuantifica en términos del ahorro en el Project Manager que debera dedicarse al
proyecto en forma exclusiva en caso de una migracion tardia, desarrollando todo el estudio de
factibilidad y una propuesta de migracion. El supuesto para calcular este ahorro es que en un
plazo de 5 afios desde el tiempo presente, el protocolo IPv6 se volvera necesario para la
operacion de las empresas, por lo que este ahorro se considera recién en el afio 5 del horizonte

de evaluacion. El ahorro por una planificacion anticipada se calcula segun:

UF
Ah =HHpp XCpy X ——
OrTOpp PM XEPM X gp
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La descripcion de cada término se visualiza Tabla 6.3.

Tabla 6.3: Términos utilizados para el ahorro por planificacion anticipada

. N item en hoja
Término Descripcion ,
"Parametros"
Ahorropa Ahorro por planificacion anticipada de IPv6, en US$ -
HH Horas hombre de Project Manager dedicado a migracion tardia de 63
M IPV6 en la empresa
Crm Costo de una hora hombre de Project Manager, en UF 46
UF Valor de la UF, en CLP 1
uUsD Valor del ddlar, en CLP 2

6.2.2.2 Disefio escalable en asignacion de direcciones

Debido a que en IPv6 se dispone de un nimero practicamente infinito de direcciones por
cada subred, se evita la necesidad de crear nuevas subredes cuando el nimero de hosts en un
determinado segmento de red aumenta, con el consiguiente ahorro en los recursos necesarios
para un proyecto de adicién de subredes. Si se considera que en una empresa se agrega en
promedio 1 subred al afio, involucrando en este proyecto a un Project Manager y un Field

Engineer, el ahorro por este item se calcula segun:

UF

AhOl”I‘ODE=(HHpM X CPM + HHFE X CFE) X ﬁ

La descripcion de cada término se presenta en la Tabla 6.4.

6.2.2.3 Administracion simplificada para la continuidad operativa y fallas
En esta categoria se agrupan beneficios atribuibles a caracteristicas especificas de IPv6,

que permiten mantener la conectividad y mitigar las fallas al interior de una red.

IP movil

Debido a que con IP mdvil se mantienen las conexiones establecidas, independiente de la
ubicacién dentro de la red, adoptar IPv6 permite ahorrar en consultas a Helpdesk debido a
problemas con conexiones ya establecidas, en caso de que un usuario deba moverse de un sitio

de la red a otro.
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Tabla 6.4: Términos utilizados para el ahorro por disefio escalable

o N item en hoja
Termino Descripcion " , .
Parametros
Ahorrope  |Ahorro por disefio escalable en asignacion de direcciones, en US$ -
HH Horas hombre de Project Manager dedicado a adicién de 1 subred 64
PM en la empresa
Cem Costo de una hora hombre de Project Manager, en UF 46
HH Horas hombre de Field Engineer dedicado a adicion de 1 subred 65
FE en la empresa
Cre Costo de una hora hombre de Field Engineer, en UF 41
UF Valor de la UF, en CLP 1
usbD Valor del délar, en CLP 2

El beneficio asociado a IP Mévil se cuantifica de manera anual, segtin:

Ahorroyp mevit=Mconsuitas X tup X Cup) X USD

La descripcién de cada término se muestra en la Tabla 6.5.

Tabla 6.5: Términos utilizados para el ahorro por uso de IP Mdvil

Término

Descripcién

item en hoja

"Pardmetros"

AhOITOp pmovil Ahorro debido al uso de IP Mévil, en US$ -

n Numero de consultas anuales a Helpdesk debido a pérdida de 59
consultas conexiones establecidas al cambiarse de localizacion (subred)

to Tiempo de respuesta de Helpdesk, en horas 60

Ciup Costo de una hora hombre de Helpdesk, en UF 47

UF Valor de la UF, en CLP 1

usD Valor del ddlar, en CLP 2
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Autoconfiguracion

La autoconfiguracion en IPv6 permite a un host asignarse de manera sencilla una
direccion IP y una puerta de enlace, en base al prefijo de la subred a la que el host se conecta.
Esto se traduce en un ahorro en consultas a Helpdesk debido a problemas con ausencia o

pérdida de conectividad al llegar a un nuevo punto de red, el cual se calcula usando:

UF

AhorrOAutoconfz(nconsultas X typ X CHD) X USD

La descripcion de cada término se observa en la Tabla 6.6.

Tabla 6.6: Términos utilizados para el ahorro por uso de autoconfiguracion

o o item en hoja
Término Descripcion " . "
Parametros
AROrToyiocont Ahorro debido al uso de autoconfiguracién, en US$ -
n Numero de consultas anuales a Helpdesk debido a ausencia o 57
consultas pérdida de conectividad al cambiarse de localizacion (subred)
tup Tiempo de respuesta de Helpdesk, en horas 58
Cup Costo de una hora hombre de Helpdesk, en UF 47
UF Valor de la UF, en CLP 1
UsD Valor del dolar, en CLP 2
Eliminacion de NAT

En IPv4, debido a la utilizacién de NAT y direccionamiento privado hace necesario
realizar un mapeo estatico de puertos cada vez que se habilita un nuevo servicio desde la red
interna hacia Internet, ademas de la habilitacion de este puerto en el firewall de borde mediante
la lista de acceso correspondiente. Con IPv6, al no ser necesario el uso de NAT, solo se requiere
habilitar el puerto en el firewall, lo que conlleva un ahorro en los recursos requeridos para

realizar el mapeo de puertos, calculado segun:

UF
AhorroNAT=(napp X typ X CHD) X USD

La descripcion de cada término se presenta en la Tabla 6.7.
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Tabla 6.7: Términos utilizados para el ahorro por eliminacion de NAT

A o item en hoja
Término Descripcion " , "
Parametros
Ahorroyat Ahorro debido a la eliminacion de NAT, en US$ -
Numero de aplicaciones para las cuales se requiere abrir puertos de
Napp 61
NAT, anualmente
tip Tiempo de configuracion de Helpdesk, en horas 62
Cvp Costo de una hora hombre de Helpdesk, en UF 47
UF Valor de la UF, en CLP 1
usD Valor del dolar, en CLP 2

6.3 Instrucciones de uso

Para hacer uso de la planilla de evaluacion econémica se deben seguir las instrucciones
presentadas a continuacion, tanto para la operacion habitual de la planilla (items A, B y C) como
para la edicion de los parametros contenidos en ella (item D). Estas instrucciones estan ademas

incluidas en la hoja “Instrucciones” de la misma planilla.

A. Llenado de planilla de Costos

1. En la hoja "Parametros" elegir los componentes que son relevantes para la estimacion
de los costos, haciendo click en la casilla ubicada en la misma fila del componente deseado.

2. Tras seleccionar todos los componentes relevantes, en la hoja "Costos" hacer click sobre
el boton "Actualizar Planilla” ubicado en la columna G. Esto producira el borrado y re-llenado
de la planilla, salvo los items ubicados bajo la fila "Operacion y Mantencion de la Red" que
permaneceran sin modificaciones.

3. Para los elementos cuya categoria aparezca en la columna "Categoria" de la hoja
"Costos", indicar en la columna "Cantidad" la cantidad asociada a dichos elementos. Esto
actualizard el Costo de Inversion asociado a cada elemento, el margen de ganancia del proyecto
y el Total de costo de inversioén con los elementos considerados.

4. El grafico final del ROI se actualizard automaticamente en funcién de los parametros

definidos en la manipulacién de la planilla.
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B. Llenado de planilla de Beneficios

1. En la hoja "Parametros"” revisar y, de ser necesario, corregir los valores asignados en la
seccion "Operacion de Red IPv4" (en base al cliente que se esté evaluando).

2. Revisar que los calculos se hayan realizado de forma correcta en la planilla

"Beneficios". El cdlculo se realiza de forma automatica.

C. Llenado de planilla de ROI

1. En la hoja "ROI", la tabla superior se llena automaticamente con los datos calculados
anteriormente (Costo Inversion Inicial, Costo Operacional Anual, Ahorro Operacional Fijo,
Ahorro Operacion Anual).

2. En la columna Comentario modificar, de ser necesario, la cantidad de afios
considerados para que se considere el Ahorro Operacional Fijo (por defecto son 5 afos).

3. En la tabla inferior de la hoja "ROI" se calculara de forma automatica el retorno anual
de la inversion. En caso de cambiar la cantidad de afios considerados para que se considere el
Ahorro Operacional Fijo (5 por defecto), se deben modificar las férmulas de modo que sean

coherentes con las consideraciones realizadas.

D. Insercion de nuevos componentes en el listado de la hoja "Pardametros”

1. En la hoja "Pardmetros", situarse en la seccion correspondiente al componente que se
desea agregar (Equipo Cisco, Licencia de Software, etc).

2. Agregar una fila de manera usual (Boton derecho > Insertar > Filas de la tabla arriba).

3. Agregar los parametros Item, Categoria, Cédigo, Nombre, Precio Lista, Unidad y
Comentarios/Valor Tipico relacionados con el componente.

4. En la columna G agregar una casilla de verificaciéon (Mena Programador > Insertar >
Casilla de verificacion (control de formulario)).

5. Vincular la casilla de verificacién con la celda de la columna I en la misma fila.
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Capitulo 7: Discusion y Conclusiones

Se presenta a continuacion una discusion del trabajo realizado, asi como las conclusiones

finales al terminar este trabajo y las tareas sugeridas para complementarlo y mejorarlo.

7.1 Discusion

Durante el desarrollo de este trabajo se observo que IPv6 es actualmente un protocolo
maduro y completo, lo que se valida con las multiples recomendaciones y estandares que
existen en torno a este protocolo. Sin embargo, su adopcién a nivel mundial no ha tenido atin el
despegue esperado en funcién del agotamiento actual de direcciones IPv4. Si bien esta lenta
adopcién podria sugerir que en el escenario actual es demasiado temprano para ofrecer un
servicio de migracion hacia IPv6, si se justifica contar con un servicio de validacion como el
propuesto en este trabajo, cuyo principal beneficio para una empresa es la posibilidad de disefiar
un plan de actualizaciones que aproveche los procesos naturales de renovacion tecnoldgica y
que ademas le permita tener su red completamente preparada para cuando la adopcion de IPv6
se vuelva una necesidad imperante.

Respecto al soporte de equipos y aplicaciones, en el Capitulo 3 se mostré6 que
actualmente los principales fabricantes si estan considerando el soporte de IPv6 como un
requerimiento para sus plataformas y aplicaciones. Este hecho hace suponer que, mediante los
procesos de renovacion tecnoldgica, las empresas -incluso sin saberlo- han ido adquiriendo
tecnologia que ya tiene compatibilidad con IPv6, por lo que las inversiones necesarias para una
adopcion completa del protocolo podrian no ser tan elevadas como se esperaria. En la medida

que todos los fabricantes se pongan al dia con el soporte de IPv6 en sus equipos y aplicaciones y
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que las empresas inviertan en renovar sus plataformas tecnoldgicas, el proceso de migracion a
este protocolo resultard cada vez mas economico.

El servicio disefiado en este trabajo permite guiar los procesos de renovacion,
recomendando las versiones de software y hardware mds adecuadas para una empresa, en
funcion de su equipamiento actual y de las caracteristicas especificas del protocolo IPv6 que se
requieran utilizar a futuro. En este sentido, al integrar estos requisitos técnicos en los procesos
de renovacion tecnologica, la estrategia definida en el Capitulo 4 permite minimizar el costo
incremental en que se incurrird una vez que el protocolo IPv6 se vuelva una necesidad, puesto
que tras contar con el equipamiento y aplicaciones adecuadas, las inversiones que una empresa
debera realizar para la adopcion de IPv6 en su red corresponden sdlo a recursos humanos
destinados para configurar y validar la operacion del protocolo.

Tanto para la empresa que provee el servicio como para la empresa lo contrata, la
implementacion de un laboratorio como el presentado en el Capitulo 5 es fundamental a la hora
de probar el protocolo IPv6. Para la primera, esto facilita el aprendizaje en torno al protocolo,
homologando el conocimiento entre su personal técnico mediante actividades practicas de
configuracion y validacion de IPv6, lo que les permite ganar experiencia que diferenciara a la
empresa al momento de ofrecer sus servicios. Para la segunda, en tanto, el laboratorio ofrece la
oportunidad de observar y evaluar en sus propias dependencias el funcionamiento de IPv6, ya
sea en un entorno exclusivo o en una modalidad dual stack y, al mismo tiempo, validar el soporte
de IPv6 en aplicaciones internas, sin perturbar la red de produccion dentro de la empresa.

El hecho de contar con un laboratorio basado en clientes y servidores virtualizados
contenidos en un unico servidor fisico y contar ademads con scripts de configuracion para los
equipos utilizados facilita significativamente la replicaciéon de este laboratorio en la red de un
cliente, habiendo probado previamente que las configuraciones funcionaban adecuadamente,
requiriendo de pocos componentes fisicos (con el consiguiente ahorro de espacio) y siendo
necesarias solo adaptaciones menores para su integracion en la red de la empresa.

Por otra parte, en relacion a los aspectos econdmicos asociados al servicio ofrecido y a la
adopcion de IPv6, los parametros considerados para la evaluacion de este proyecto y descritos
en el Capitulo 6 podrian no ser suficientes para mostrar un beneficio econdmico asociado al

proyecto de migracion. Un resultado preliminar que ejemplifica este hecho, si bien con valores
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no totalmente representativos, es el que se observa en el Anexo C en la aplicacion practica de la
planilla disefiada. Mas alla de las cifras, la naturaleza de la estrategia disefiada no es generar un
ahorro absoluto en sus operaciones a los potenciales clientes, sino mds bien un ahorro relativo
respecto a una adopcion descoordinada y planificada tardiamente. Ademas, este resultado se
alinea con lo anticipado al comienzo del Capitulo 3, respecto a que las inversiones necesarias
para integrar IPv6 por si solas no se traducen en un ahorro tangible para la empresa que realice
estas inversiones.

En este sentido, todo parece apuntar a que los beneficios econdmicos de adoptar IPv6 no
se veran como un factor intrinseco de esta adopcién, sino fundamentalmente en las nuevas
oportunidades de servicios y aplicaciones que puedan operar sobre este protocolo
(aprovechando sus ventajas técnicas por sobre IPv4) para contribuir a la operacion del negocio
de una empresa. De todos modos, se considera valioso el ejercicio de cuantificar tanto los costos
como los beneficios del proyecto de adopcion de IPv6, logrando construir una planilla extensible

a nuevos parametros que surjan para medir los costos y beneficios del protocolo.

7.2 Conclusiones

Con el desarrollo de este trabajo, se logré estudiar las ventajas que brinda la
implementacion de IPv6 en redes empresariales desde el punto de vista técnico, considerando
caracteristicas que hacen de IPv6 un protocolo superior a IPv4 y que ofrecen oportunidades para
crear nuevas aplicaciones y mejorar las existentes. En el proceso de estudiar las ventajas de IPv6,
se logré ademas verificar el actual estado de las principales aplicaciones y equipos de red para
soportar la integracion con el protocolo.

Respecto al proceso de migracién, se definid una estrategia para abordar la adopcion de
IPv6 mediante un servicio de validacién de compatibilidad en redes empresariales. Este servicio
permite evaluar los equipos y aplicaciones de este tipo de redes, estableciendo los requisitos
para dejarlas en condiciones de operar con IPv6, lo que permite a las empresas planificar de
manera anticipada esta adopcion y alinear estos requisitos con los procesos naturales de
renovacion tecnolodgica. Por otra parte, como complemento al servicio ofrecido fue posible
establecer recomendaciones generales sobre los aspectos a considerar por una empresa de

servicios de redes en caso de recibir un requerimiento de adopcion de IPv6.
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Finalmente, en la estrategia disefiada se propuso un procedimiento para clasificar los
equipos y aplicaciones de una red empresarial en funcién de su compatibilidad con IPv6, lo que
permite evaluar la factibilidad de realizar la migracion a IPv6 en cada empresa. Ademas,
mediante la planilla diseniada para la evaluacion econdmica es posible estimar el costo que tiene
para la empresa mandante el actualizar sus plataformas no compatibles, junto con los recursos
que la empresa de servicios de redes debera destinar para soportar el proceso de migracion.

En base a estos logros, se consideran cumplidos los objetivos generales y especificos

planteados para este trabajo.

7.3 Trabajo Futuro

Antes de ofrecer comercialmente el servicio definido en este trabajo, resulta conveniente
realizar una actividad piloto donde este servicio se valide con la propia red de la empresa de
servicios de redes. Esto permitird corregir o agregar detalles no contemplados, asi como mejorar
la estimacion de los recursos requeridos en el proceso. Lamentablemente, esta actividad no pudo
ser desarrollada en el presente trabajo, debido a que el tiempo necesario para realizar un
levantamiento de la red escapa a los plazos y objetivos planteados en esta memoria.

Otro aspecto que complementaria el desarrollo del servicio ofrecido es el uso de
conectividad IPv6 nativa para el laboratorio implementado, de modo de no utilizar tineles sobre
IPv4. Esto no fue posible en este caso debido a que requeria la contrataciéon de un servicio
dedicado de acceso a IPv6, el cual habria sido subutilizado por la empresa si solo se hubiese
destinado a las pruebas del laboratorio implementado en este trabajo, razén por la cual
finalmente no fue adquirido.

Finalmente, queda propuesto ahondar en los aspectos relativos a la evaluacion
economica del proyecto. Se hace necesario estudiar con mas detalle los potenciales beneficios
econdmicos de IPv6, pues solo teniendo claridad respecto a estos beneficios asegurard, en el

mediano plazo, el despliegue masivo del protocolo en redes empresariales.
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Acronimos

ASA Adaptive Security Appliance.

ASDM Adaptive Security Device Manager.

BGP4-MP Border Gateway Protocol version 4- MultiProtocol.
CLI Command Line Interface. Linea de comandos.
DHCP Dynamic Host Configuration Protocol.

DHCPv6 DHCP version 6.

DMZ Demilitarized Zone. Zona Desmilitarizada.

DNS Domain Name System.

DoS Denial of Service.

EIGRP Enhanced Interior Gateway Routing Protocol.
EUI-64 Extended Unique Identifier, 64-bit.

FTP File Transfer Protocol.

HTTP(S) Hypertext Transfer Protocol (Secure).

IANA Internet Assigned Numbers Authority

ICMP Internet Control Message Protocol.

ICMPv6 ICMP version 6.

IETF Internet Engineering Task Force.

I10S Internetwork Operating System.

ISATAP Intra-site Automatic Tunnel Addressing Protocol.
ISO International Standarization for Organization

IP Internet Protocol.
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IPSec Internet Protocol Security.
IPv4 IP version 4.

IPv6 IP version 6.

ISP Intenet Service Provider.
LAN Local Area Network.
MAC Media Access Control.
MTU Maximun Transfer Unit.

NAT Network Address Translation.

OSI Open System Interconnection.
OSPF Open Shortest Path First.
PAT Port Address Translation.
PDU Protocol Data Units.

RA Router Advertisement.

RIP Routing Information Protocol.
RIPng RIP next generation

RIR Regional Internet Registry.
SSH Secure Shell.

TIR Tasa interna de retorno.
VAN Valor actual neto.

VLAN Virtual LAN.
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Anexo A: El formato EUI-64 modificado

Los ultimos 64 bits de las direcciones IPv6 corresponden al identificador de interfaz. En
una direccion globalmente tnica, la porcion de direccidon correspondiente al identificador de
interfaz puede tomar cualquier valor, mientras ningn otro host en la misma subred intente
utilizar el mismo (IPv6 incluye un método dindmico para que los hosts averigiien si existe una
direccion duplicada en la subred antes de utilizar la direccion). Sin embargo, el tamano del
identificador de interfaz fue escogido intencionalmente para permitir la autoconfiguracion de
direcciones IPv6 incorporando la direccion MAC de la tarjeta de red en el identificador.

Las direcciones MAC tienen 6 bytes (48 bits) de longitud, de modo que no pueden ser
copiadas directamente en el identificador de interfaz, el cual tiene 8 bytes (64 bits). Para
completar los 64 bits, en IPv6 se separa la direccion MAC en dos mitades de 3 bytes y se inserta
el hexadecimal FFFE entre medio. Ademas se asigna el valor binario 1 al bit U/L de la direccion

MAC. Esto se conoce como el formato EUI-64 modificado y se describe en la Figura A.1.

00|90(27 |17 |FC|OF

Direccion MAC Ethernet (48 bits)

00|90]|27 4 17 |FC| OF

FF|FE

000000 2IctJnLii/|e;U _ J 1= Universalmente Unica
0 = Localmente Unica

Formato EUI-64 modificado 0219027 |FE|FE| 17 |FC| OF

Figura A.1: Construccion del formato EUI-64 modificado
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Anexo B: Scripts de configuracion de equipos del

laboratorio

B.1 Configuracion de Switch Catalyst 3750 (sw-memoristas)

version 12.2

no service pad

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

|

hostname Switch

|

boot-start-marker

boot-end-marker

|

enable secret 5 $1$bBr5$HFg7QJ8yrXMQ3GL1yv3.b0
|

no aaa new-model

switch 1 provision ws-c3750-48ts
system mtu routing 1500

ip subnet-zero

ip routing

ip domain-lookup source-interface V1an200
ip domain-name lab-ipv6

ip name-server 2002:404C:957D:26::1

ip name-server 10.10.26.10

|

ipv6 unicast-routing

|

!

crypto pki trustpoint TP-self-signed-1451293056
enrollment selfsigned

subject-name cn=I0S-Self-Signed-Certificate-1451293056
revocation-check none

rsakeypair TP-self-signed-1451293056

|

|

crypto pki certificate chain TP-self-signed-1451293056

certificate self-signed 01
3082023F 308201A8 A0030201 02020101 300D0609 2A864886 F70D0101 04050030
31312F30 2D060355 04031326 494F532D 53656C66 2D536967 6E65642D 43657274
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69666963
35385A17
4F532D53
39333035
glo0cccce
49C8E1DD
6B798288
BFE09A02
D3750203
551D1104
135D1453
5D14537F
81810078
208B15E5
D1171D9%4
EEBO9SBAE
quit

6174652D
0D323030
656C662D
3630819F
2BT7T4CASF
4C590677
64DC5A89
0OFC9B6AE
010001A3
0B300982
7F907469
9074692F
494CAC63
8 7BOAE3A
06776625
2EBE2659

31343531
31303130
5369676E
300D0609
AD2F7F10
96928457
80B3ACED
00E97B71
67306530
07537769
2F1440B6
1440B6EE
11A31519
AD3EFC47
55E4370D
FB64C418

spanning-tree mode pvst
spanning-tree extend system-id
no spanning-tree vlan 26,100,120

32393330
30303030
65642D43
2A864886
CAF6EEOL
3EC1B076
9E476065
D8DD4DEC
0F060355
7463682E
EEFOA788
FOA78866
04B5DB5E
80D388A8
4A7381A5
4B6D3FB5

3536301E
305A3031
65727469
F70D0101
75893963
83308517
61FEB437
D7E38EFA
1D130101
301F0603
66301D06
300D0609
47894DC6
EC1B24B6
D3FF52F0
FF7D2642

vlan internal allocation policy ascending

interface FastEthernetl/0/1
description IPv6 Inside
switchport access vlan 200
switchport mode access

interface FastEthernetl/0/2

interface FastEthernetl1/0/3
description IPv6 DMZ
switchport access vlan 26
switchport mode access

interface
!
interface
|

interface
|

interface
!
interface
|

interface
|

interface
!
interface
|

interface
|

interface
|

interface
|

FastEthernetl1/0/4

FastEthernetl1/0/5

FastEthernetl1/0/6

FastEthernetl1/0/7

FastEthernetl1/0/8

FastEthernet1/0/9

FastEthernet1/0/10

FastEthernetl1/0/11

FastEthernetl1/0/12

FastEthernetl1/0/13

FastEthernetl/0/14

170D3933
312F302D
66696361
01050003
4EF0369B
6A4A87DA
208F3F63
93910F7E
FF040530
551D2304
03551D0OE
2A864886
38AFF465
48FBCAT6
1A9653FE
AE31549D

30333031
06035504
74652D31
818D0030
B37F157C
ES8OAEB52
S5FDDY9E3C
60693855
030101FF
18301680
04160414
F70D0101
FOOEC71C
7249F79F
DE2911BC
3DB740F3

30303030
03132649
34353132
81890281
2781EAFA
744F6BD6
B923EBFO0
OB4EESF9
30120603
14A858D5
A858D513
04050003
D9208490
S8FFDD8FD
109128F8

35540F0E 8E2B4D
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interface FastEthernetl/0/15
1

interface FastEthernetl/0/16
|
interface FastEthernetl/0/17
description Trunk 2 hacia VM
switchport trunk encapsulation dotlg
switchport trunk allowed vlan 26,100,120
switchport mode trunk
|

interface FastEthernetl1/0/18
|

interface FastEthernetl1/0/19
1

interface FastEthernetl1/0/20
1
interface FastEthernetl/0/21
1

interface FastEthernetl/0/22
1

interface FastEthernetl/0/23
1
interface FastEthernetl/0/24
1

interface FastEthernetl/0/25
1

interface FastEthernetl/0/26
1
interface FastEthernetl/0/27
1

interface FastEthernetl/0/28
1

interface FastEthernetl/0/29
1
interface FastEthernetl/0/30
1

interface FastEthernetl/0/31
1

interface FastEthernetl/0/32

|

interface FastEthernetl/0/33
description IPv6 Outside
switchport access vlan 24
switchport mode access

|

interface FastEthernetl/0/34

|

interface FastEthernetl/0/35
description Troncal entre Switches
switchport trunk encapsulation dotlg
switchport trunk allowed vlan 21-25
switchport mode trunk

|

interface FastEthernetl/0/36
switchport access vlan 24
switchport mode access

|

interface FastEthernetl/0/37
switchport access vlan 24
switchport mode access

|

interface FastEthernetl/0/38
switchport access vlan 24
switchport mode access

|

interface FastEthernetl/0/39
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switchport access vlan 24
switchport mode access

|

interface FastEthernetl/0/40
switchport access vlan 24
switchport mode access

|

interface FastEthernetl/0/41
switchport access vlan 24
switchport mode access

|

interface FastEthernetl/0/42
switchport access vlan 24
switchport mode access

|

interface FastEthernetl/0/43
switchport access vlan 24
switchport mode access

|

interface FastEthernetl/0/44
switchport access vlan 24
switchport mode access

|

interface FastEthernetl/0/45
description LAP1121G

switchport access vlan 21
switchport mode access

|

interface FastEthernetl/0/46
description LAP1232AG
switchport access vlan 21
switchport mode access

|

interface FastEthernetl/0/47
description Service Port WLC
switchport access vlan 25
switchport mode access

|

interface FastEthernetl/0/48
switchport trunk encapsulation dotlg
switchport trunk native vlan 21
switchport trunk allowed vlan 21,22
switchport mode trunk

|

interface GigabitEthernetl/0/1
description Troncal Management WLC
switchport trunk encapsulation dotlg
switchport trunk allowed vlan 21,22
switchport mode trunk

|

interface GigabitEthernetl/0/2

|

interface GigabitEthernetl/0/3

|

interface GigabitEthernetl/0/4
|

interface Vlanl

no ip address

|

interface Vlan2l

description EQUIPOS WIRELESS
no ip address

|

interface Vlan22

description Red Wireless 1
no ip address
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interface Vl1an23

description Red Wireless 2

no ip address

|

interface Vlan24

description IPv6 Outside

no ip address

|

interface Vlan25

description VLAN de Administracion

ip address 10.10.25.254 255.255.255.0
|

interface Vlan26

description IPv6 DMZ

no ip address

|

interface V1anl00

description Red Interna 1

ip address 10.10.100.254 255.255.255.0
ip helper-address 10.10.26.10

ipv6 address 2002:404C:957D:100::/64 eui-64
|

interface Vlanl20

description Red Interna 2

ip address 10.10.120.254 255.255.255.0
ip helper-address 10.10.26.10

ipv6 address 2002:404C:957D:120::/64 eui-64
|

interface V1an200

description IPv6 Inside

ip address 10.10.200.254 255.255.255.0
ipv6 address 2002:404C:957D:200::/64 eui-64
|

router ospf 100

log-adjacency-changes
passive-interface Vlan2l
passive-interface Vlan22
passive-interface Vl1an23
passive-interface Vlan24
passive-interface Vlan25
passive-interface Vlan26
passive-interface V1anl00
passive-interface V1anl20

network 10.10.100.0 0.0.0.255 area O
network 10.10.120.0 0.0.0.255 area O
network 10.10.200.0 0.0.0.255 area O

|

ip classless

ip route 0.0.0.0 0.0.0.0 10.10.200.100
ip http server

ip http secure-server

|

ipv6 route ::/0 2002:404C:957D:200:21B:2AFF:FE34:D94F
|

control-plane
|
line con 0
line vty 0 4
password magenta3350
login
line vty 5 15
login
|
End
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B.2 Configuracion de Firewall ASA 5520

Saved
Written by enable 15 at 23:11:20.224 UTC Wed Nov 18 2009
!

ASA Version 7.2[3]
|
hostname NW-MGTA
domain-name lab-ipv6
enable password 2KFQnbNIdI.2KYOU encrypted
names
|
interface GigabitEthernet0/0
nameif outside
security-level 0
ip address 10.10.24.100 255.255.255.0
ipv6 address 2002:404c:957d:24::/64 eui-64
ipv6 nd suppress-ra
ospf cost 10
|
interface GigabitEthernet0/1
nameif inside
security-level 100
ip address 10.10.200.100 255.255.255.0
ipv6 address 2002:404c:957d:200::/64 eui-64
ipvé enable
ospf cost 10
|
interface GigabitEthernet0/2
nameif DMZ
security-level 50
ip address 10.10.26.100 255.255.255.0
ipv6 address 2002:404c:957d:26::/64 eui-64
ospf cost 10
|
interface GigabitEthernet0/3
shutdown
no nameif
no security-level
no ip address
|
interface Management0/0
shutdown
no nameif
no security-level
no ip address
|
passwd 2KFQnbNIdI.2KYOU encrypted
ftp mode passive
dns server—-group DefaultDNS
domain-name lab-ipv6
access-list acl inside in extended permit ip any any

access-list outside access_in extended permit tcp any host 10.10.24.100 eq www

access-list
access-list
access-list
access-list
pager lines

outside access_in extended permit udp any host 10.10.24.100 eg domain
outside access in extended permit icmp any any

inside nat0O_outbound extended permit ip any host 10.10.26.10
inside natO outbound extended permit ip any host 10.10.24.100

24

logging enable
logging asdm informational

mtu outside

1500

mtu inside 1500

mtu DMZ 1500

ipv6 route inside 2002:404c:957d:100::/64 2002:404c:957d:200:219:56ff:fe80:£9c8
ipv6 route inside 2002:404c:957d:120::/64 2002:404c:957d:200:219:56ff:fe80:£f9c8
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ipv6 route outside 2000::/3 2002:404c:957d:24::2
ipvé access-list acl inside in6 permit ip any any
ipvé access-list outside access in6 permit tcp any host 2002:404c:957d:26::1 eq www
ipv6 access-list outside access in6 permit udp any host 2002:404c:957d:26::1 eg domain
ipvé access-list outside access in6 permit icmp6é any host 2002:404c:957d:26::1
ipv6 access-list outside access in6 permit icmp6 any any time-exceeded
ipvé access-list outside access in6 permit icmp6é any any unreachable
no failover
icmp unreachable rate-limit 1 burst-size 1
asdm image diskO:/asdm-523.bin
no asdm history enable
arp timeout 14400
global (outside) 1 interface
global (DMZ) 2 interface
nat (inside) 0 access-list inside natO_ outbound
nat (inside) 1 0.0.0.0 0.0.0.0
nat (DMz) 1 10.10.26.0 255.255.255.0
static (DMZ,outside) tcp interface www 10.10.26.10 www netmask 255.255.255.255
static (DMZ,outside) udp interface domain 10.10.26.10 domain netmask 255.255.255.255
access-group outside access in in interface outside
access-group outside access in6 in interface outside
access-group acl inside in in interface inside
access-group acl inside in6 in interface inside
route outside 0.0.0.0 0.0.0.0 10.10.24.2 255
|
router ospf 100
network 10.10.26.0 255.255.255.0 area 0
network 10.10.200.0 255.255.255.0 area 0
area 0
log-adj-changes
|
timeout xlate 3:00:00
timeout conn 1:00:00 half-closed 0:10:00 udp 0:02:00 icmp 0:00:02
timeout sunrpc 0:10:00 h323 0:05:00 h225 1:00:00 mgcp 0:05:00 mgcp-pat 0:05:00
timeout sip 0:30:00 sip media 0:02:00 sip-invite 0:03:00 sip-disconnect 0:02:00
timeout uauth 0:05:00 absolute
http server enable
http 10.10.100.10 255.255.255.255 inside
no snmp-server location
no snmp-server contact
snmp-server enable traps snmp authentication linkup linkdown coldstart
telnet 10.10.100.10 255.255.255.255 inside
telnet timeout 5
ssh 10.10.100.0 255.255.255.0 inside
ssh timeout 5
console timeout O
|
class-map inspection default
match default-inspection-traffic
|
!
policy-map type inspect dns preset dns map
parameters
message-length maximum 754
policy-map global policy
class inspection default
inspect dns preset dns map
inspect ftp
inspect h323 h225
inspect h323 ras
inspect netbios
inspect rsh
inspect rtsp
inspect skinny
inspect esmtp
inspect sglnet
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inspect

inspect

inspect

inspect

inspect

inspect
|

sunrpc
tftp

sip

xdmcp

icmp error
icmp

service-policy global policy global

ntp server 200.54.149.19 source outside prefer
username adminmag password zpb500kgfztiD7Jw encrypted
username cisco password 3USUcOPFUiMCO4Jk encrypted
prompt hostname context
Cryptochecksum:195198£8738186c390faaac719£08583

end
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Anexo C: Planilla para evaluacion economica

(complemento)

Se presenta a continuacion la planilla disefiada para realizar una evaluacién preliminar
de los recursos requeridos en un servicio de adopcion de IPv6 y los beneficios potenciales de
este servicio. En esta planilla es posible seleccionar los componentes relevantes que aplican a la
realidad de cada empresa mandante en funcidén de las caracteristicas de su red, permitiendo
calcular en base a estos componentes tanto el periodo de recuperacién como el flujo de caja que
tendrd para la empresa este proyecto.

En la planilla, los costos indicados para los equipos que se tomaron de referencia
corresponden a precios lista. Para los servicios (RRHH) se expresa el valor en UF, mientras que
para el resto de las categorias el precio se expresa en US$. La conversidn utilizada en cada caso
es la indicada en las primeras filas de la hoja "Parametros", la cual puede ser actualizada por
quien haga uso de esta planilla.

Los elementos seleccionados en la hoja “Parametros” asi como las cantidades indicadas

en la hoja “Costos” se escogieron con la tnica finalidad de ejemplificar el uso de la planilla.
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C.1 Hoja “Instrucciones”
INSTRUCCIONES DE USO DE LA PLANILLA ROI

Alcance del proyecto y de la planilla

Esta planilla aplica al proyecto "Servicio de evaluacion para la adopcion de IPv6".

El proyecto contempla la instalacion de una demo en la red del cliente para validar el soporte de equipos y aplicaciones para operar sobre IPv6.

El proyecto ademéas contempla un levantamiento para estimar las inversiones necesarias para dejar la red del cliente preparada para soportar IPv6.

Esta planilla permite seleccionar los componentes relevantes para una evaluacion preliminar de recursos y calcular un ROl en base a parametros predefinidos.
Los costos indicados en esta planilla corresponden a precios lista. Para los servicios (RRHH)se indica el valor en UF, para el resto de las categorias el precio se
indica en US$. La conversion utilizada en cada caso es la indicada en las primeras filas de la hoja "Parametros ™.

IMPORTANTE: Para utilizar esta planilla se debe habilitar la ejecuciéon de Macros en Microsoft Excel. Para esto:

1. Seleccione el Boton de Office y luego "Opciones de Excel”

2. En la pestafia "Centro de confianza" seleccione "Configuracion del Centro de confianza"

3. En la pestafia "Configuracion de macros " seleccione "Habilitar todas las macros"

Habilidades del usuario de la planilla
Usuario con conocimientos de IPv6 y del proyecto asociado a la planilla.
Usuario capaz de agregar nuevos items a la hoja "Parametros”, incluyendo insercion de casillas de verificacion y su vinculacién a una celda.

Usuario capaz de manipular una macro sencilla, para modificar parametros asociados a la insercion de elementos en la hoja "Costos".

¢Como usar la planilla?

A.Llenado de planillade Costos

1. En la hoja "Parametros " elija los componentes que son relevantes para la estimacion de los costos, haciendo click en la casilla ubicada en la misma fila del
componente deseado.

2. Tras seleccionar todos los componentes relevantes, en la hoja "Costos " haga click sobre el borén "Actualizar Planilla” ubicado en la columna G. Esto producira el
borrado y re-lenado de la planilla, salvo los items ubicados bajo la fila "Operacion y Mantencién de la Red" que permaneceran sin modificaciones.

3. Para los elementos cuya categoria aparezca en la columna "Categoria” de la hoja "Costos", indique en la columna "Cantidad" la cantidad asociada a dichos
elementos. Esto actualizara el Costo de Inversion asociado a cada elemento, el margen de ganancia del proyecto y el Total de costo de inversidn con los elementos
considerados.

4. El grafico final del ROl se actualizara automaticamente en funcién de los parametros definidos en la manipulacion de la planilla.

B.Llenado de planilla de Beneficios

1. En la hoja "Parametros ", revise y de ser necesario corrija los valores asignados en la seccion "Operacion de Red IPv4" (en base al cliente que se esté

2. Revise que los calculos se hayan realizado de forma correcta en la planilla "Beneficios". El calculo se realiza de forma automatica.

C.Llenado de planilla de ROI

1. En la hoja "ROI", la tabla superior se llena automaticamente con los datos calculador anteriormente (Costo Inversion Inicial, Costo Operacional Anual, Ahorro
Operacional Fijo, Ahorro Operacion Anual).

2. En la columna Comentario, modifique de ser necesario la cantidad de afios considerados para que se considere el Ahorro Operacional Fijo.

3. En la tabla inferior de la hoja "ROI" se calculara de forma automatica el retorno anual de la inversion. En caso de cambiar la cantidad de afios considerados para
que se considere el Ahorro Operacional Fijo (5 por defecto ), modifique las formulas de modo que sean coherentes con las consideraciones realizadas.

D.Insercion de nuevos componentes en el listado de la hoja "Param etros"

1. En la hoja "Parametros ", sitiese en la seccion correspondiente al componente que se desea agregar (Equipo Cisco, Licencia de Softw are, etc ).
2. Agregue una fila de manera usual Boton derecho > Insertar >Filas de la tabla arriba ).

3. Agregue los parametros ltem, Categoria, Cédigo, Nombre, Precio Lista, Unidad y Comentarios X alor Tipico relacionados con el componente.

4. En la columna G agregue una casilla de verificacion (Menu Programador > Insertar > Casilla de verificacion (control de formulario )).

5. Vincule la casilla de verificaciéon con la celda de la columna | en la misma fila.
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C.2 Hoja “Parametros”

[ ohd cotegoriafd _cosio B Nembre ___________________BJ rreciolistaRdl unidaa K seicceis 2 Comentarios / Valor Tipico -]

1

SRR NN VS

11

12
13
4
15
16
17
18
19
20
21

22
28
24
25
26

27

28

29
30
&1

32
s
34
55
36
kT4

PARAMETROS
PARAMETROS

PARAMETROS

HARDWARE
SOPORTE
HARDWARE
SOPORTE
HARDWARE
SOPCRTE
HARDWARE
SOPORTE

HARDWARE
SOPORTE
HARDWARE
SOPORTE
HARDWARE
LICENCIA
SOPCRTE
HARDWARE
SOPCRTE
HARDWARE
LICENCIA
SOPORTE
HARDWARE
LICENCIA
SOPCRTE

INSTALACION

HARDWARE

SOFTWARE
SOFTWARE
SOFTWARE
SOFTWARE
SOFTWARE
SOFTWARE
SOFTWARE
SOFTWARE
SOFTWARE

WS5-C3560-24TS£
CON-CSSPD-356024TE
WS-C3750-24TS£
CON-CSSPD-375024TE
WS5-C356048TS£
CON-CS5PD-C356048E
WS5-C375048TS£
CON-CSSPD-375048TE

ASA551 0-BUN-K9
CON-CSSPD-AS1BUNK9
ASA551 0-BECBUNK9
CON-CSSPD-AS1SBK9
ASA551 0-AIPZOSPK9
CON-SUSA-ASIAZPKY
CON-CSSPD-AS1AZPK9
ASA5520-BUN-K9
CON-CS5PD-AS2BUNK9Y
ASA5520-AIPZ0KS
CON-8USA-AS2A20K9
CON-CSSPD-AS2A2Z0K9
ASA5520-AIP40KS
CON-BUSA-AS2A40K9
CON-CS5PD-ASANC40

Tasas de Conversion
UF

Uss

Margen de ganancia de venta del proyecto

Costo de equipos Cisco

Switch Multilayer
Sw itch Muttilayer Cisco Catalyst 3560 24 10400 + 2 SFP
SHARED SUPP SDS, Cat 3560 24 104 00 w 2 SFP Enhanced
Sw itch Multilayer Cisco Catalyst 375024 10400 + 2 SFP
SHARED SUPP 8X5XNBD Catalyst 3750 24 10/
Sw itch Muttilayer Cisco Catalyst 3560 48 10400 + 4 SFP
SHARED SUPP SDS, Cat 3560 48 104 00 w 4 5FP Enhanced
Sw itch Muttilayer Cisco Catalyst 3750 48 10400 + 4 SFP
SHARED SUPP 8X5XNBD Catalyst 3750 48 10/

Firewall

Firew all ASA 5510, 5FE, SW v8.2
SHARED SUPP SDS ASA5510w /50 VPN Peers, 3 FE, 3DES AES
Firew all ASA 551 0 Security Plus, 2GE+3FE, SW v8.2
SHARED SUPP SDS ASA5510 Sec+w /150 VPN Prs, 5FE,3DES/AES
Firew all ASA 5510 ¢ AP-55M-20, 2GE+3FE, SW v8.2, PS
IPS SIGNATURE ONLY ASAS510-AIP20SPK9
SHARED SUPP SDS ASA5510-AP20SPK9
Firew all ASA 5520, 4GE+1FE, SW v8.2
SHARED SUPP SDS ASA 5520w 800 VPN Prs, 4GE+1 FE,3DES/AES
Firew all ASA 5520 ¢ AP-5SM-20, 4GE+1FE, SW v8.2, PS

IPS SIGNATURE ONLY ASA5520w AIP-8SM-20, 4GE+IFE, 3DESAES

SHARED SUPP SDS ASAS520w AP-SSM-20, 4GE+IFE, 3DES/AES
Firew all ASA 5520 ¢ AP-SSM-40, 4GE+IFE, SWv8.2, PS

IPS SIGNATURE ONLY ASAS5520-AIP40K9

SHARED SUPP SDS ASA5520-AP40-K9

Costo de instalacicn
Cableado e instalaciones para equipos de red (1 puerta)

Costo de Servidor de VM
HW Servidor Quad Core 4Gb RAM, 1 TB HD

Costo de Licencias de Sistem as Operativos

Window s Server 2008 Trial

Window s Server 2008 Standard

Window s Server 2008 Enterprise

Window s 7 Home Premium

Window s 7 Professional

Window s 7 Ultimate RC

Red Hat Enterprise Linux 5 server kernel 2.6.18)
Fedora Core 11

Ubuntu 8.04

93

21000

CLP

500 CLP

15

4990
124
5990
92
6990
166
8990
923

3495
576
4495
74
8999
1215
1649
7995
1319
15995
1215
2639
21995
2771
3629

100

830

999
I
200
300

349

US$puerta

us$
us$
us$
us$
us$
us$
us$

Calculado sobre el total del proyecto

(T IrrrrrcrcECr|f rrrrrrris

Throughput 150 Mbps

Throughput 150 Mbps

Throughput 300 Mbps

Throughput 225 Mbps.

Throughput 375 Mbps

Throughput 450 Mbps.

[<

<

# (OBLIGATORIO ) hcluye instalacién y certificacion

* (OBLIGATORIO )

RECTCRIOCKIOCT

Version de evaluacién valida por hasta 180 dias
hcluye 5 CALs (User or Device)
hcluye 25 CALs (User or Device)

No disponible a partir de marzo de 2010
Basic Subscription Web support, 2 business day response, unlimite:




(continuacién hoja “Parametros”)

Enlace dedicado 1 Mbps Int/1 0 Mbps Nac, basado en FO 5550 US$/afio

11 UFmes. Contrato minimo 12 meses. Ref: Las Condes

Hora Técnico Instalaciones de Redes

Hora System Engineer 3 UF

Hora Support Engineer 2 UF

Hora Proyect Manager 2 UF

48 PARAMETROS Cantidad de equipos de HW a instalar 3 equipos Ihcluye Servidor de VM, Switch Multilay er y Firew all

50 PARAMETROS Horas para instalacion de equipos 1 hora£quipo

52 PARAMETROS Horas para configuracion y validacion 75 horas Estimado en base a prototipo de Magenta

Capacitacidn de personal del Cliente (Pardmetros)

Opcional al servicio de instalacion

Une preventa con postventa, involucrado en el proyecto

Contraparte con el cliente

54 PARAMETROS Mantencion de cableado y puntos de red 100 USSAalla
PARAMETROS Porcentaje anual del precio de equipos en arreglos o repos icion

Operacidn de Red IPv4

PARAMETROS Tiempo de respuesta de Helpdesk
-———————
PARAMETROS Tiempo de respuesta de Helpdesk
-———————
62 PARAMETROS Tiempo de configuracién de Helpdesk 4 horas.app
63 PARAMETROS  Horas hombrede Proyect Manager dediado s mgracien tardia de VB en mempresa  STehomssfo
64 PARAMETROS Horas hombre de Proyect Manager dedicado a adicion de 1 subred en |la empresa 48 horas Afio
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C.3 Hoja “Costos”

Categoria Descripcién Cantidad Costo de Inversion [ Costo Operacional Actuallizar
(US$) Anual (US$) Planilla
[~ | [~ | [~ | [~ ]
HARDWARE  Switch Multilayer Cisco Catalyst 3560 24 10/ 00 + 2 SFP 1 $ 4.990,00
SOPORTE SHARED SUPP SDS,Cat 3560 24 10400 w2 SFP Enhanced 1 $ 124,00
HARDWARE  Firewall ASA 5510 Security Plus, 2GE+3FE, SW v8.2 1 '$ 4.495,00
SOPORTE SHARED SUPP SDS ASA5510 Sec+w/50 VPN Prs,5FE,3DES AES 1 r$ 741,00
INSTALACION Cableado e instalaciones para equipos de red (I puerta) 55 '$ 5.500,00
HARDWARE HW Servidor Quad Core 4Gb RAM, 1 TB HD 1 '$ 830,00
SOFTWARE  Windows Server 2008 Enterprise 1 '$ 3.999,00
SOFTWARE Windows 7 Professional 5 '$ 1.500,00
SOFTWARE Fedora Core 11 1 .-$ -
SOFTWARE  Ubuntu 8.04 1 "$ -
RRHH Hora Field Engineer 180 .-$ 15.120,00
RRHH Hora System Engineer 180 '$ 22.680,00
RRHH Hora Personal de capacitacién al cliente 15 IIF$ 1.260,00
Margen de Ganancia sobre el costo de inversién '$ 9.185,85
Operacion y Mantencion del Sistema
Mantencién red cableada, cables y puntos de red IIF$ - $ 1.200,00
Mantencion red cableada, equipos de red ' $ 1.031,50
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C.4 Hoja “Beneficios”

P Costo Anual (US$
Ahorro en el proyectmanager que debe dedicarse al proyecto en caso de una
Planificacion anticipada 48.384,00

r
2 Diseho escalable en asignacién de direcciones $ 8.064.00

migracion tardia.Se asume que en el afio 5 la adopciéon de IPv6 sera una necesidad
Costo de agregaruna subred al ano, involucra 1 Project Manager yun Field Engineer
durante un mes

3 Administracién simplificada para la continuidad operativa yfallas
r

Consultas a Helpdesk debido a problemas con conexiones establecidas,al

Mobile IP cambiarse de localizacién.Con IP Mobile se mantienen las conexiones independiente

$ 252,00 de la ubicacién dentro de la red (porejemplo, VPN )
Elimi i6n de NAT B Porcada aplicacion nueva ingresada se debe abrir puertos de NAT,en cambio con

iminacion de
$ 336,00 IPv6 solo modifica listas de acceso.
r
Consultas a Helpdesk debido a problemas con conectividad al cambiarse de

Autoconfiguracion localizacion.Con autoconfiguracién es posible asignarse de manera sencilla una

252.00 direccion IPve yun default gateway,en base al prefijo de la subred

- 728800 |

E— ’
costos por tem &4 Ingresos / Reduccion de costos

r

Planificacion anticipada $ 48.384.00 It
r

Diseno escalable en asignacién de direcciones $ 8.064.00 por em
r

Administracion simplificada para continuidad operati $ 840,00,

B Planificacién anticipada

B Disefio escalable en asignacion de direcciones
W Admin para continuidad operativa
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C.5 Hoja “ROI”

tem Ml vaior M| Comentario =

Costo Inversidn Inicial
Costo Operacional Anual

Ahorro Operacional Fijo

Ahorro Operacional Anual

$

$
$
$

70.424,85
2.231,50

48.384,00 Ahorro en el Afio 5
8.904,00

Porcentaje .
= . . Ganancias
Anos desde la inversion recuperado de la
) . acumuladas (US$)=
inversion
0 0% "$ (70.424,85)
r
1 9% $ 63.752,35)
r r
2 19% $ (57.079,85)
r r
3 28% $ (50.407,35)
r r
4 38% $ 43.734,85)
r r
5 116% $ 11.321,65
r r
6 126% $ 17.994,15
r r
7 135% $ 24.666,65
r r
8 145% $ 31.339,15
r r
9 154% $ 38.011,65
r r
10 163% $ 44.684,15
Porcentajerecuperado de la
inversion
200%
150%
100% Porcentaje
/ recuperadodela
50% / Inversion
O% T T T T T T T T T 1 Aﬁo
12 3 4 5 6 7 8 910
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C.6 Hoja “Flujos”

Flujo por Afio [US$]

(+) Ingresos 8.904,0 8.904,0 8.904,0 8.904,0 57.288,0 8.904,0 8.904,0 8.904,0 8.904,0 8.904,0 8.904,0
Ahorro Operacional Fijo 0,0 0,0 0,0 0,0 48.384,0 0,0 0,0 0,0 0,0 0,0 0,0
Ahorro Operacional Anual 8.904.,0 8.904.0 8.904,0 8.904,0 8.904.0 8.904,0 8.904.0 8.904.,0 8.904.0 8.904.,0 8.904.0

(J Costos de Operacion 2.231,5 2.231,5 2.231,5 2.231,5 2.2315 2.231,5 2.231,5 2.231,5 2.2315 2.231,5 2.2315
Costo Operacional Anual 2.231.,5 2.231,5 2.231.,5 2.231,5 2.231.,5 2.231.,5 2.231.,5 2.231.,5 2.231,5 2.231.,5 2.231,5

() Depreciaciones 3.954,1 3.954,1 3.954,1 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0
Hardware (3 afios lineales ) 3.954,1 3.954,1 3.954,1 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0

(+) Pérdidas de ejercicio anterior 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0

(=) Utilidad Antes de Impuestos 2.718,4 2.718,4 2.718,4 6.672,5 55.056,5 6.672,5 6.672,5 6.672,5 6.672,5 6.672,5 6.672,5

() Impuesto (17%) 462,1 462,1 462,1 1.134,3 9.359,6 1.134,3 1.134,3 1.134,3 1.134,3 1.134,3 1.134,3

(=) Utilidades Despues de Impuestos 2.256,3 2.256,3 2.256,3 5.538,2 45.696,9 5.538,2 5.538,2 5.538,2 5.538,2 5.538,2 5.538,2

(+) Depreciaciones 3.954,1 3.954,1 3.954,1 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0

() Pérdidas de ejercicio anterior 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0

(=) Flujo de Caja Operacional [US$]

(9 Inversion Inicial (considera margen de 15%) | 70.424,9
Hardware 11.862,3
Software 6.323,9
Soporte 994,8
Instalacion 6.325,0
RRHH 44.919,0

(+) Valor Residual de los Activos

() Capital de Trabajo

(+) Recuperacion Capital de Trabajo

(=) Flujo de Capitales [US$] -70.425 0 0 0 0 0 0 0 0 0 0
(=) Flujo de Caja Privado [US$] -70.425 6.210 6.210 6.210 5.538 45.697 5.538 5.538 5.538 5.538 5.538
VAN i (Tasa de Desc.de 30% Real Anual) 70.425 4.777 3.675 2.827 1.939 12.308 1.147 883 679 522 402
VAN acumulado 70.425 ©65.648 61.973 59.146 57.207 -44.900 43.752 -42.870 -42.191 41.668 41.267

Tasa de Descuento [%]
VAN [US$]

TIR [%]
Payback [Afos]
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C.7 Macro para llenado dindmico de hoja “Costos”

Sub Macrol ()

' Macrol Macro

' Paso 1l: Limpieza de listas en hoja costos
' Paso 2: Llenado de lista de costos

Dim Str As String
Sheets ("Costos") .Select

' Este for borra el listado existente para llenarlo de nuevo

For i = 2 To 65000 'Se considera a partir de la fila 2 de la hoja costos
If (ThisWorkbook.Sheets ("Costos").Cells (i, 3) = "Operacidén y Mantencidn del
Sistema") Then
Exit For
End If
Str = ThisWorkbook.Sheets ("Costos") .Cells (i, 3)
If (Mid(Str, 1, 1) = " ") Then

ThisWorkbook.Sheets ("Costos") .Rows (1) .Select
Selection.Delete Shift:=x1Down
Str = ThisWorkbook.Sheets ("Costos") .Cells (i, 3)

If (Mid(Str, 1, 1) = " ") Then
i=1i-1
End If
End If

Next i

' Este for llena la lista de costos en base a los items seleccionados en la hoja

Paradmetros

i=2
For j = 1 To 65000
If (ThisWorkbook.Sheets ("Pardmetros") .Cells(j, 9) = "FIN") Then
Exit For
End If

If (ThisWorkbook.Sheets ("Pardmetros") .Cells(j, 9)) Then
cat = ThisWorkbook.Sheets ("Parametros") .Cells(j, 2)
nom = ThisWorkbook.Sheets ("Pardmetros") .Cells(j, 4)
ThisWorkbook.Sheets ("Costos") .Rows (1) .Select
Selection.Insert Shift:=xl1Down, CopyOrigin:=xlFormatFromRightOrBelow

ThisWorkbook.Sheets ("Costos") .Cells (i, 2) = cat
ThisWorkbook.Sheets ("Costos") .Cells (i, 3) =" " & nom
If (ThisWorkbook.Sheets ("Pardmetros") .Cells(j, 6) = "UF") Then
ThisWorkbook.Sheets ("Costos") .Cells (i, 5) = "='Parametros'!E" & J &
"*D" & i & "*Pardmetros!E3/Paradmetros!E4"
Else
ThisWorkbook.Sheets ("Costos") .Cells (i, 5) = "='Parametros'!E" & j &
"*D" & 1
End If
i=1+1
End If
Next j

ThisWorkbook.Sheets ("Costos") .Rows (1) .Select
Selection.Insert Shift:=xl1Down, CopyOrigin:=xlFormatFromRightOrBelow

ThisWorkbook.Sheets ("Costos") .Cells (i, 3) = " Margen de Ganancia sobre el costo de
inversidén"
ThisWorkbook.Sheets ("Costos") .Cells (i, 5) = "=SUM(E2:E" & (1 - 1) &

") *Pardametros!E6/100"

End Sub

99



	Agradecimientos
	Índice de Contenidos
	Índice de Figuras
	Índice de Tablas
	Capítulo 1: Introducción
	1.1 Motivación

	1.1 Objetivos
	1.1.1 Objetivos Generales
	1.1.2 Objetivos Específicos

	1.2 Alcances
	1.3 Estructura de la memoria
	Capítulo 2: Antecedentes
	2.1 Modelo OSI y TCP/IP
	2.1.1 El Modelo OSI


	2.1.2 El modelo TCP/IP
	2.2 El Protocolo IP (IPv4)
	2.2.1 Cabecera IP

	2.2.2 Direccionamiento
	2.2.3 Clases de direcciones IP
	2.2.4 Direcciones IP públicas y privadas
	2.2.5 Subredes
	2.3 Protocolo IPv6
	2.3.1 Estructura del protocolo IPv6
	2.3.1.1 Estructura general de la cabecera

	2.3.1.2 Cabeceras de extensión
	2.3.2 Direccionamiento
	2.3.2.1 Tipos de direcciones IPv6
	2.3.2.2 Direcciones IPv6 especiales
	2.3.3 Estrategias de asignación de direcciones IPv6
	2.3.3.1 Asignación estática
	2.3.3.2 Asignación dinámica
	2.3.4 Protocolos de ruteo interior para IPv6
	2.3.4.1 Routing Information Protocol, next generation (RIPng)
	2.3.4.2 Enhanced Interior Gateway Routing Protocol para IPv6 (EIGRPv6)

	2.3.4.3 Open Shortest Path First, versión 3 (OSPFv3)
	2.4 Técnicas de transición de IPv4 a IPv6
	2.4.1 Dual Stack IPv4/IPv6

	2.4.2 Túneles
	2.5 Asignación de direcciones IPv6 en Internet
	2.6 Situación actual de IPv6 en Chile
	2.6.1 Asignación de prefijos IPv6 en Chile

	2.6.2 Principales proyectos ejecutados
	Capítulo 3: ¿Por qué adoptar IPv6?
	3.1 Consideraciones de planificación

	3.2 Capacidad de direccionamiento
	3.3 Mejoras en seguridad
	3.4 Eliminación de NAT
	3.5 Autoconfiguración
	3.6 Características adicionales
	3.7 Soporte de IPv6 en aplicaciones y equipos
	3.7.1 Sistemas Operativos
	3.7.2 Aplicaciones

	3.7.3 Equipos de red
	Capítulo 4: Estrategia para servicio de validación de compatibilidad con IPv6 en redes empresariales
	4.1 Actividades contempladas dentro del servicio

	4.1.1 Levantamiento de la red
	4.1.2 Instalación de laboratorio para demostración de capacidades de IPv6
	4.1.3 Clasificación de equipos y aplicaciones
	4.1.4 Evaluación económica de los requisitos para compatibilidad con IPv6
	4.2 Actividades posteriores
	Capítulo 5: Implementación de laboratorio
	5.1 Situación inicial: Red con IPv4

	5.2 Implementación de IPv6 mediante túnel 6to4
	5.2.1 Configuración del túnel en ramiel

	5.2.2 Plan de direccionamiento interno sobre IPv6
	5.2.3 Configuración de sw-memoristas
	5.2.4 Configuración del firewall
	5.2.5 Configuración de red en Ramiel
	5.2.6 Configuración del servidor
	5.2.7 Configuración de clientes internos
	5.2.8 Pruebas de Conectividad
	5.2.8.1 Conectividad desde Ramiel hacia Internet IPv6
	5.2.8.2 Conectividad desde la DMZ hacia Internet IPv4 e IPv6

	5.2.8.3 Conectividad desde la red interna hacia la DMZ
	5.2.8.4 Conectividad desde la red interna hacia Internet IPv4 e IPv6
	Capítulo 6: Planilla para evaluación económica
	6.1 Características de la planilla

	6.2 Parámetros considerados
	6.2.1 Costos
	6.2.1.1 Inversión


	6.2.1.2 Costos operacionales
	6.2.2 Beneficios
	6.2.2.1 Planificación Anticipada

	6.2.2.2 Diseño escalable en asignación de direcciones
	6.2.2.3 Administración simplificada para la continuidad operativa y fallas
	6.3 Instrucciones de uso
	Capítulo 7: Discusión y Conclusiones
	7.1 Discusión

	7.2 Conclusiones
	7.3 Trabajo Futuro
	Acrónimos
	Referencias
	Anexo A: El formato EUI-64 modificado
	Anexo B: Scripts de configuración de equipos del laboratorio
	B.1 Configuración de Switch Catalyst 3750 (sw-memoristas)

	B.2 Configuración de Firewall ASA 5520
	Anexo C: Planilla para evaluación económica (complemento)
	C.1 Hoja “Instrucciones”
	C.2 Hoja “Parámetros”
	C.3 Hoja “Costos”
	C.4 Hoja “Beneficios”
	C.5 Hoja “ROI”
	C.6 Hoja “Flujos”
	C.7 Macro para llenado dinámico de hoja “Costos”

