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Resumen Ejecutivo

El problema de comunicacion anénima autentificada consiste en disenar un protocolo que
permita intercambiar mensajes entre un conjunto de participantes, de forma tal que cada
emisor de un mensaje determina el destinatario de su mensaje y, una vez que se envia el
mensaje, éste es efectivamente recibido por el destinatario determinado. La informacién que
revela el protocolo en su ejecucion debe mantener el anonimato, es decir debe ser tal que
no permite a ningun adversario determinar informacién relacionada a las identidades de los
participantes. El protocolo debe permitir a cada destinatario determinar con exactitud quién
es el autor de cada mensaje que recibe, sin que esto contradiga el anonimato. Adicionalmente
el protocolo debe mantener las garantias anteriores inclusive si es ejecutado en un ambiente
concurrente, es decir es ejecutado con indeterminados otros protocolos.

Las aplicaciones de la comunicaciéon anénima autentificada son variadas. Por ejemplo es 1til
para disenar sistemas de denuncia anénima de delitos donde adicionalmente se desea discri-
minar la informacion recibida segin la identidad del quien origina el mensaje. Esto puede ser
util si algunos informantes son més creibles que otros.

En este trabajo se plantea el problema de comunicaciéon anénima autentificada y se demues-
tra constructivamente la existencia de un protocolo que resuelve dicho problema. Para ello
se estudian topicos avanzados de Criptografia como Universal Compossability, Generalized
Universal Composability, Anonimato, Desmentibilidad y las distintas primitivas criptografi-
cas asociadas a dichos topicos. Se definen rigurosamente las propiedades que debe tener un
protocolo para resolver el problema planteado. Finalmente se disena un protocolo eficiente
para el cual se puede garantizar matematicamente que satisface las propiedades necesarias

para resolver el problema de comunicacién anénima autentificada.
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Capitulo 1

Introduccion

1.1. Motivacion

Para motivar el tema a tratar en este trabajo, presentamos el siguiente problema que
perfectamente se podria presentar en un escenario real.
El tribunal de la libre competencia (TDLC) desea desarrollar una plataforma que permi-
ta a las distintas empresas presentar pruebas que inculpen a otra empresa en delitos como
colusion, monopolio, etc. Para ello ha puesto a disposicion de las empresas un conjunto de
servidores a los cuales enviar sus denuncias.
Para no amedrentar a una empresa denunciante es necesario que la comunicacién entre la
empresa y cada servidor sea anénima. Pues de este modo ningun observador podria determi-
nar que una empresa a denunciado a otra de cierto delito y tomar represalias.
Por otro lado el TDLC confia mas en el testimonio de algunas empresas que en el de otras, ya
sea por su conducta anterior u otros factores. Por lo tanto desea estar completamente seguro
de la identidad de una empresa cuando esta empresa presente pruebas usando la plataforma,
pues asi puede determinar un factor de credibilidad en la denuncia.
La plataforma se disena para operar en internet, por lo tanto debe mantener sus propiedades
de seguridad inclusive si es ejecutada concurrentemente con protocolos maliciosos.
Para desarrollar la plataforma, el TDLC ha determinado que su problema es exactamente el
siguiente:
Desea crear un protocolo mediante el cual las empresas se comuniquen con cada uno de los
servidores de denuncias. La comunicacion entre empresas y servidores debe ser andnima y
autentificada, y esto se debe cumplir inclusive si el protocolo es ejecutado concurrentemente

con otros protocolos.



1.2. Descripcion del problema

En general, el problema anterior puede aplicarse a cualquier de grupo de personas que
desean comunicarse entre si en una red (internet o una red local) y desea obtener garantias
similares. A continuacién iniciamos el camino de formalizacién del problema motivacional.
La solucién del problema consiste en encontrar un protocolo (un algoritmo distribuido) de

cual se puedan garantizar matematicamente las siguientes tres propiedades :
1. Anonimato

2. Autentificaciéon desmentible
3. Componibilidad

Anonimato

A modo de ejemplo podemos considerar un protocolo “usual”’de comunicacién, un proto-
colo IP simplificado. En la Figura 1.1 cada flecha de A a B indica que A envié un mensaje
a B. La etiqueta de una flecha de A a B indica el mensaje intercambiado en la ejecucion de
protocolo. Por ejemplo Empr-1 envié a Serv-1 el mensaje (meis1, iPe1,iPs1), donde meyq es
el contenido del mensaje, ip.; es la direccion IP de la Empresa 1 e ip,; es la direccion IP del
Servidor 1. Notemos que estos datos son necesarios para poder rutear los mensajes de un
participante a otro, pero a la vez se revela a un observador que Empr-1 envié un mensaje
a Serv-1. Por lo tanto podemos decir que el protocolo IP simplificado no es anénimo

pues existe un ataque.

Para definir el anonimato resulta crucial definir formalmente que es considerado un ata-
que al anonimato, pues un protocolo es anénimo si y solo si no existe ningin ataque. En [17]
se define un ataque con el siguiente juego. El observador o adversario determinada dos po-
sibles ejecuciones del protocolo, las cuales difieren en qué mensajes son enviados por quién
y qué mensajes son recibidos por quién. Entonces consideraremos que el adversario realiza

un ataque si al ejecutar al adversario con cada una de las posibles ejecuciones del protocolo,



el adversario logra identificar cudl es cudl. Por lo tanto un protocolo sera seguro si y solo si

cualquier adversario no logra distinguir una ejecucién de otra.

Autentificacion desmentible

En el protocolo de la Figura 1.1 es posible que un adversario (rol que puede asumir una
empresa E'mpr — 2) se haga pasar por una empresa Empr — 1 con buena reputacién y denun-
cie falsamente a una empresa enemiga Empr — 3. Para ello sélo es necesario que modifique
uno de sus mensajes cambiando ip.2 por ip.1. Por lo tanto decimos que el protocolo no im-
plementa canales autentificados.

Con canales autentificados nos referimos protocolos en los cuales es posible estar seguro, con
alta probabilidad, de quién es el autor de un mensaje. Sin embargo hay que ser cuidadoso con
el protocolo de autentificacién usado, pues los mas conocidos (firmas digitales por ejemplo)
poseen la propiedad de non repudiability. Esto es, que el emisor de un mensaje autentificado
no puede negar a “la comunidad”que €l es el autor del mensaje. Esto estaria contradiciendo
el anonimato, pues el adversario también seria capaz de asociar la autoria de un mensaje a
el emisor de éste.

La autentificacién desmentible, introducida en [13], se refiere a los protocolos que implemen-
tan canales anénimos con la propiedad adicional de que cada mensaje es autentificado a un
receptor especifico y el receptor no es capaz de probar a nadie mas quién es el autor del

mensaje.
Componibilidad

En general, el hecho de implementar protocolos con ciertas garantias (por ejemplo ano-
nimato y autentificacién desmentible) no garantiza que dichas propiedades se sigan teniendo
cuando el protocolo es ejecutado concurrentemente con otros protocolos.

En [2], Canetti introduce el framework criptografico conocido como Universal Composabillity
(desde ahora UC). UC propone una metodologia para definir y demostrar los objetivos de
seguridad de un protocolo (por ejemplo anonimato y autentificacién) de un protocolo. UC
garantiza que el protocolo mantiene su seguridad inclusive si es ejecutado concurrentemente
con cualquier protocolo, siempre y cuando no comparta estado con el protocolo analizado.

Cuando el protocolo si comparte estado con otros protocolo es necesario hacer uso del fra-

mework Generalized Universal Composabillity (desde ahora GUC), que generaliza a UC. In-



formalmente GUC propone una metodologia para incluir el estado que un protocolo podria

compartir con otros.

1.3. Objetivos
1.3.1. Objetivo general

Disenar un protocolo criptografico eficiente que cumpla nociones razonables de Anonima-
to y Autentificacién Desmentible. Demostrar matematicamente su seguridad usando herra-
mientas modernas de andlisis criptograficas (GUC) y estudiar su relacién con otras primitivas

criptograficas.

1.3.2. Objetivos especificos

1. Estudiar conceptos asociados a interacciones desmentibles y las técnicas y primitivas
criptograficas asociadas (encriptacién y mecanismos de autentificaciéon como firmas

digitales y esquemas de identificacién).
2. Estudiar conceptos de anonimato y las técnicas y primitivas criptograficas asociadas.
3. Proponer un protocolo que combine ambas nociones.
4. Analizar dicho protocolo en términos de efectividad y eficiencia.
5. Analizar la efectividad en términos de las garantias de seguridad obtenidas.
6. Analizar la eficiencia en términos de los costos en tiempo asociados al protocolo.

7. Estudiar su relacién con otros protocolos criptograficos.

En la Figura 1.2 se muestra un diagrama para explicar nuestra solucién. A grandes raz-
gos, proponemos combinar un protocolo de autentificaciéon desmentible con un protocolo de
canales anénimos. Es por ello que primero los mensajes enviados son procesados por el prot-
colo de autentificaciéon desmentible para luego ser distribuidos por el protocolo de canales

anénimos.



l Empr-2 l

(m_s2e2, ip_s2,ip_el)

(m_e2s2, ip_e2, ip_s2)
(m_elsl, ip_el, ip_s1) - p_| p_:

(m_slel, ip_s1, ip_el)

Figura 1.1: Protocolo simple de comunicacién
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Autentificacién
Desmentible
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y
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Comunicacién
Andénima

Figura 1.2: Solucién propuesta



Capitulo 2

Marco Teorico

En este capitulo hacemos distintas definiciones basicas ttiles para este trabajo.

2.1. Definiciones basicas
Definicién 1 (String). Decimos que w es un string si w € {0,1}*.

Definicién 2 (Largo de un string). Para un string w denotamos por |w| al entero k tal que
k es el numero de caracteres de |w]|.

Definicién 3 (Funcién despreciable). Decimos que una funcion n: N — N es despreciable si
crece mds lento que el inverso de cualquier polinomio. Es decir, para todo polinomio p existe
un ng talque para todo n > ngy se cumple que

1
n(n) < M

Las funciones despreciables permiten definir probabilidades “pequenas” para cualquier
variable aleatoria “algoritmica”. Es decir, variables aleatorias que corresponden a la salida
de un algoritmo.

Una forma de ver la utilidad de las funciones despreciables es la siguiente. Consideremos el
caso en que queremos determinar si un lenguaje L es dificil, esto es, para cualquier algoritmo
de tiempo polinomial determinar si # € L es dificil. Diremos que un algorimo A tiene éxito
si A(xz) =1 cuando x € L y A(x) = 0 si no. Si la probabilidad de éxito de un algoritmo
A de tiempo polinomial es depreciable, es imposible usar A como bloque de otro algoritmo
de tiempo polinomial para obtener una mejor probabilidad de éxito. Por el contrario, si la
probabilidad de éxito de un algoritmo polinomial A es pequena pero no despreciable, entonces

es posible construir un algoritmo B de tiempo polinomial cuya probabilidad de éxito es 1 —2".



! De este modo podemos decir que L es dificil si la probabilidad de éxito es depreciable para
cualquier algoritmo A; equivalentemente podemos decir que L es facil si existe un algoritmo
A con ventaja no despreciable. Notemos que para el caso en que L es facil, la probabilidad
de éxito del algoritmo A puede ser muy pequena, pero puede ser amplificada hasta 1 — 2™,

probabilidad para nada pequena.

Definicién 4 (Grupo Abeliano). Decimos que el par (G,+), donde G es un conjunto y
+:G? — G, es un Grupo Abeliano si se cumplen las siguientes propiedades:

1. (Asociatividad) Ya,b,c € G (a+b) +c=a+ (b+¢).

2. (Elemento neutro) 30 € G tal queVa € G a+0=0+a = a.
3. (Inverso) Ya € G 3 —a € G tal que a+ —a = 0.

4. (Conmutatividad) Va,b € G a+b="0+ a.

En general, cuando decimos que G es un grupo nos referimos a que es un Grupo Abeliano.
Definicién 5 (Generador). Decimos que g € G es un generador de G si el conjunto generado
por g (g) ={g"|n € N} es igual a G.

Definicién 6 (Grupo ciclico). Decimos que G, es un grupo ciclico de orden q si existe un
generador g de G y |G| = q.

2.2. Probabilidades discretas

Definicién 7 (Espacio de probabilidades finito). Una espacio de probabilidades finito es un
conjunto finito Q@ = {wy, ... ,w} con un conjunto de nimeros pi,...,pa € [0,1] tales que

Zgl pi=1.

A menos que se especifique lo contrario, asumimos que la distribuciéon de Q2 es uniforme,

L

es decir p; = - Al experimento de escoger un w en €2 al azar lo denotamos por w €p 2.

0
Definicién 8 (Evento). Decimos que A es un evento de Q si A C Q. Denotamos por Pr[A] =
> w,eaDi @ la probabilidad de A.

Definicién 9 (Variable aleatoria). Una variable aleatoria es una funcion X : Q@ — R que
asigna a cada w €  un numero real x € R.

Definicién 10 (Distribucién). Dada una variable aleatoria, definimos su distribucion como
la funcion f: R — [0,1] tal que f(x) = Zi:X(wi):x D;.
Definicién 11 (Distancia estadistica). Dadas dos variables aleatorias X eY definidas sobre
Q, definimos la distancia estadistica entre ellas como

A(X,Y) = mix{X(5) - Y(5)}

! B ejecuta A como caja negra t(n) veces y responde 1 si la mayoria de las veces A responde 1, y 0 en caso
contrario. Es posible demostrar que existe un polinomio ¢ tal que si t(n) = ¢(n) la probabilidad de éxito de
Bes1-—2"



2.2.1. Indistinguibilidad

La nocién de indistinguibilidad es una nociéon fundamental en criptografia pues ha per-
mitido definir la seguridad mediante la similitud entre distintos eventos.
La indistinguibilidad es una nocién de similaridad entre familias de variables aleatorias (o

conjuntos de variables aleatorias) y existen tres tipos de indistinguibilidad.

Definicién 12 (Indistinguibilidad perfecta). Decimos que dos familias de variables aleato-
rias U = {Uztacrony ¥ V = {Vataeory- son perfectamente indistinguibles si para todo x
A(U,,V,) = 0. Denotamos la indistinguibilidad perfecta por U =V .

Definicién 13 (Indistinguibilidad estadistica). Decimos que dos familias de variables alea-
torias U = {Uz }eefoiy ¥ V = {Va}eeqo13+ son estadisticamente indistinguibles si A(Uy, V)
es despreciable en |x|. Denotamos la indistinguibilidad estadistica por U =Y .

Definicién 14 (Indistinguibilidad computacional). Decimos que dos familias de variables
aleatorias U = {U}acony ¥ V = {Vataeonys son computacionalmente indistinguibles si
para todo algoritmo polinomial aleatorizado A existe una funcion despreciable n y un entero ng
talque si |z| > ng | Pr[A(U,) = 1] — Pr[A(Vy) = 1]| < n(|z|). Denotamos la indistinguibilidad

computacional por U ~ V.

2.3. Definiciones criptograficas basicas

2.3.1. El problema de Diffie-Hellman decisional (DDH)

El problema DDH [11] es un problema que se considera dificil, es decir se conjetura que
no existe un algoritmo a tiempo polinomial que lo solucione para ciertos grupos. DDH es una
herramienta fundamental en la Criptografia moderna pues permite la construccién eficiente

de primitivas con una variada aplicabilidad.

Definicién 15 (DDH). Sea G, un grupo ciclico de orden q y g un generador de G,. Decimos
que en G, se cumple DDH si (g%, ¢°, g7) ~ (9%, 9%, g*P) dado que o, 3,7 €r G,.

2.3.2. Esquemas de Encriptacién

Sea £ = (K,E,D), donde K : N — {0,1}* es el algoritmo (aleatorizado) de gene-
racién de claves; B : M x {0,1}* — C es el algoritmo (aleatorizado) de encriptacion;
D :C x{0,1}* — M es el algoritmo de desencriptacién; M es el conjunto de textos planos;
y C es el conjunto de textos cifrados.

Decimos que £ es un esquema de encriptacién simétrico si para todo parametro de seguridad



k€N, sik &K (k) (es decir si la clave es generada al azar con cualquier pardmetro de seguri-
dad) todo texto plano m € M puede ser recuperado correctamente, esto es Dy (FEx(m)) = m.
Decimos que £ es un esquema de encriptaciéon asimétrico si para todo x € N, dado (sk, pk) £
K (k) para todo texto plano m € M, Dy, (E,;(m)) = m. La principal ventaja de los esquemas
de encriptacion asimétricos sobre los esquemas de encriptacion simétricos es que pk, la clave
publica, puede ser conocida por todos los participantes y por lo tanto todos pueden encriptar
un mensaje. sk, la clave privada, solo es conocida por un participante y por lo tanto solo él

puede desencriptar un mensaje encriptado con pk.

Indistinguibilidad bajo ataque de texto plano escogido (IND-CPA)

También conocida como sequridad semdntica, es una definicién de privacidad de un es-
quema criptografico. Apunta a que un esquema de encriptaciéon £ = (K, E, D) es seguro si
ningliin atacante es capaz de distinguir entre la encriptacion de cualesquier par de mensajes
miy, mo.

Definicién 16 (Experimento IND-CPA). Sea A un algoritmo, € un esquema de encriptacion,
k el parametro de sequridad y b un bit. , Definimos el experimento IND-CPA, denotado por
EXPISND_CPA(.A, b, k), como la variable aleatoria resultante de ejecutar el experimento descrito
en la Figura 2.1

En el experimento IND-CPA basicamente se genera una clave al azar y se le permite a
un adversario A hacer preguntas a un ordculo que responde el texto cifrado correspondiente
a la encriptacién de uno (fijo) de los textos planos pasados como argumentos al ordculo. El
objetivo de A es determinar el bit b, es decir, cial de los argumentos es el que encripta el
oraculo. Notemos que A puede obtener encriptaciones de los textos planos que desee, haciendo
preguntas de la forma (m,m). De ahi el nombre tezto plano escogido, pues se le permite al

adversario obtener las encriptaciones de textos planos escogidos por él.

Definicién 17 (Ventaja IND-CPA). Definimos la ventaja IND-CPA de A, denotada por
Advgﬁ_cm(/ﬁ), como sigue

AGNER P (s) = [EXPED PN A b ) — EXPED (4 b ).

Definicién 18 (Seguridad IND-CPA). Decimos que un esquema de encriptacion € es IND-

CPA seguro si para todo adversario A AdVIin?_CPA(H) es una funcion despreciable en k.



El experimento IND-CPA ejecutado con adversario A, esquema de encriptaciéon & =
(K, E,D), un bit b € {0, 1} y pardmetro de seguridad k procede como sigue:

1. Escoger las clave del esquema, k &K (k).

2. Ejecutar al adversario A y cada vez que escriba (mq, ms) retornale Eji(my).

3. Retornar lo que A retorne.

Figura 2.1: El experimento IND-CPA

2.3.3. Esquemas de autentificacion de mensajes

Sea MA = (K,T,V),donde K : N — {0,1}* es el algoritmo (aleatorizado) de generacién
de claves; T : {0,1}* x M — T es el algoritmo (aleatorizado) de firmado de mensajes;
V{0,1}* x M x T — {0, 1} es el algoritmo de verificaciéon; M es el conjunto de mensajes;
y 7 es el conjunto de firmas. Decimos que MA es un esquema de autentificacién de mensajes
si para todo pardmetro de seguridad x € N, si k &K (k) (es decir k es generada al azar
con parametro de seguridad k) entonces todo mensaje m € M firmado correctamente es
verificado correctamente, es decir Vi(m, Tj(m)) = 1. 2
En algunas ocaciones, si MA = (K,MAC, V), con MAC nos referimos indistintamente al

algoritmo de firma de mensajes como al esquema de autentificaciéon de mensajes MA.

Infalsificabilidad ante ataques de mensajes escogidos UF-CMA

UF-CMA es una nocién de seguridad que aplica a esquemas de autentificaciéon de men-
sajes. Un esquema de firmas es UF-CMA si ningtin adversario es capaz de falsificar la firma

de un mensaje. Formalizamos esta nocién con las siguientes definiciones.

Definicién 19 (Ventaja UF-CMA). Definimos la ventaja UF-CMA de un adversario A con
el esquema MA = (K, T,V) como:

AdVUMF;’aMA(/Q) = Pr[UF-CMAyaa(k) = 1]

donde UF-CMApma (k) es la variable aleatoria obtenida al ejecutar el experimento de la
figura 2.2.

2En general se puede considerar que

1 siTy(m) =t
0 de lo contrario.

Vk(m, t) = {

cuando T no es aleatorizado.
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El experimento UF-CMA ejecutado con adversario A, esquema de autentificacién de mensajes
MA = (K,T,V) y pardmetro de seguridad x procede como sigue:

1. Escoger la clave del esquema, k &K (k) e inicializar T' < ().

2. Ejecutar al adversario A y cada vez que escriba m retornale Ti(m) y actualizar ' «
ru{m}.

3. Cuando A escriba (m,t), si m ¢ I' y T(m) = t retornar 1 y 0 de lo contrario.

Figura 2.2: El experimento UF-CMA

La funcionalidad ideal FZ¢ parametrizada por una distribucién D procede como sigue:

1. Si recibe (CRS) de P, verificar que P € P, donde P es un conjunto de identidades, si
P ¢ P ignorar a P.

2. Si no hay un valor r registrado escoger y registrar r & p.

3. Enviar (CRS,r) a P.

Figura 2.3: La funcionalidad ideal F¢grg

Definicién 20 (Seguridad UF-CMA). Decimos que un esquema de autentificacion de men-
sajes MA es UF-CMA sequro si para todo adversario polinomial aleatorizado A la ventaja
UF-CMA Adv}{fj&MA(ﬁ) es una funcion despreciable en k.

2.3.4. Supuestos de inicializacién

Los supuestos de inicializacién son necesarios para implementar ciertos protocolos crip-
tograficos que de otra forma serian imposible de realizar. Los supuestos de inicializacion
corresponden a funcionalidades ejecutadas por una entidad confiable, y en UC son represen-

tados por una funcionalidad ideal. A continuacion listamos dos supuestos de inicializacion.

String publico aleatorio CRS

También conocido como string publico de referencia, corresponde a una entidad confiable
que publica un string con una distribucion fija. En general se considera que la distribucion
del string es una uniforme.

En UC se modela CRS con la funcionalidad ideal Fgors [4] descrita en la Figura 2.3
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La funcionalidad compartida Gx pi parametrizada por una conjunto de protocolos permitidos
®, un algoritmo de generacion de claves Gen y parametro de seguridad k, procede como sigue:

1. Si recibe un mensaje (register) de un participante honesto P; que ain no se ha

registrado escoger r - {0,1}", luego calcular (pk;, sk;) < Gen™(r) y guardar la tupla
(B, ki, ski).

2. Si recibe un mensaje (register,r) de un participante corrupto P; que atin no se ha
registrado calcular (pk;, sk;) < Gen"(r) y guardar la tupla (P;, pk;, sk;).

3. Si recibe un mensaje (retrieve, P;) de P;, si existe una tupla registrada (P, pk;, sk;)
retornar (P, pk;). De lo contrario retornar (P, L).

4. Sirecibe un mensaje (retrievesecret, ;) de P}, sii = j, P; es corrupto esta corriendo
un cédigo en ¢ y existe una tupla registrada (P;, pk;, sk;) retornar (P;, sk;). De lo
contrario retornar (P;, 1).

Figura 2.4: La funcionalidad compartida Gx i

Interfaz de clave publica PKI

Una interfaz de clave publica o PKI (del inglés Public Key Interface) es un supuesto de
inicializacién que permite registrar pares de llaves publicas/privadas en una base de datos
confiable y autentificada.

En GUC una forma de modelar PKI es con la funcionalidad compartida Gk px definida en la
Figura 2.4 [21]. Notamos que Gxrx viene parametrizada por un conjunto ®, que corresponde

a los protocolos a los cuales les es permitido obtener claves privadas.
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Capitulo 3

Modelo Criptografico

Demostremos las garantias de seguridad de nuestro protocolo en el framework Generalized
Universal Composability (GUC). GUC [5] es una generalizacion del framework Universal
Composability (UC) [2]. Ambos sirven para modelar protocolos criptograficos concurrentes,
pero GUC adicionalmente modela protocolos concurrentes que comparten estado entre si.
Primero revisaremos el framework UC pues GUC se construye a partir de UC con pequenas,
pero muy significativas, modificaciones.

A modo de recomendacién instamos al lector que desea tener una visién general de UC y
GUC leer las secciones 3.1.1, 3.2.1 y 3.3 en las paginas 13, 24 y 29 respectivamente. Las demas
secciones ahondan en detalles tutiles para revisar en detalle los resultados de este trabajo, pero

quizas engorrosos para tener una primera ideal general de estos.

3.1. Universal Composability framework
3.1.1. Descripcién general

UC es una metodologia para modelar modularmente protocolos criptogréaficos que son
ejecutados en redes del “mundo real” (por ejemplo internet). El espiritu de UC es disenar un
protocolo y luego abstraer la seguridad que uno espera de él en un protocolo ideal, ejecutado
en condiciones especiales que garantizan su seguridad. Luego se debe demostrar que ejecutar
el protocolo real y ejecutar el protocolo ideal es esencialmente lo mismo, por lo tanto el pro-
tocolo real es tan seguro como el protocolo ideal.

Los protocolos reales pueden ser ejecutados concurrentemente con muchos otros protocolos
y también pueden ser ejecutados distribuidos entre varios participantes. El protocolo puede

ser monitoreado por terceros y algunos participantes pueden salirse arbitrariamente del pro-
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tocolo atentando con la seguridad. En UC, todo el posible mal comportamiento es ejecutado
por una sola méquina, el Adversario (real) A. En una ejecucién del protocolo el adversario
puede espiar y manipular todos los mensajes intercambiados, también puede manejar la dis-
tribucion de mensajes a su antojo, y ademas puede corromper participantes del protocolo y
ejecutar codigo arbitrario en ellos.

Por otro lado estéan los protocolos ideales, llamados funcionalidades ideales denotadas por F.
Las funcionalidades ideales son ejecutada por una entidad confiable e incorruptible. Para las
funcionalidades ideales también existe un adversario ideal o simulador S, pero este no puede
espiar ni controlar la comunicacion mas de lo que la funcionalidad ideal permite.

La configuraciéon en la que el protocolo real es ejecutado con el adversario real es conocida
como mundo real, y la configuracion en que la funcionalidad ideal es ejecutada con el ad-
versario ideal es conocida como mundo ideal. En ambos mundos la ejecucién del protocolo
concurrentemente con otros protocolos estd a cargo de una méaquina especial conocida como
el ambiente y denotado por Z. De este modo en UC los protocolos pueden ser analizados
aislados de resto del mundo.

Para demostrar que el protocolo real alcanza la seguridad deseada se debe tener que, para
cualquier ejecucion del protocolo en el mundo real y para cualquier estrategia adversarial
(esto es para todo ambiente y para todo adversario) existe una estrategia adversarial con
recursos limitados (un adversario ideal) que tiene el mismo efecto que la estrategia adversa-
rial real (el ambiento no es capaz de percatarse de ninguna diferencia entre la ejecucién del
protocolo real y el protocolo ideal).

Para definir formalmente las nociones intuitivas descritas anteriormente es necesario introdu-
cir un modelo de célculo conocido como Mdquina de Turing Interactiva (desde ahora ITM),
méas precisamente sistemas de I'TM. Las definiciones que vienen a continuacién siguen, salvo

pequenas modificaciones, a la definiciones dadas por Canetti en [4].

3.1.2. Sistemas de Maquinas de Turing Interactivas

Las Maquinas de Turing Interactivas corresponden a Maquinas de Turing con cintas
especiales que pueden ser escritas externamente. A dichas cintas las llamamos escribibles
externamente (EW), y son de escritura tnica, es decir, el cabezal siempre se mueve a la

derecha.

Definicién 21. Una Mdquina de Turing Interactiva M es una Mdaquina de Turing con las
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siguientes cintas:

1. Una cinta EW de identidad.
Una cinta EW del parametro de sequridad.
Una cinta EW de entrada.
Una cinta EW de comunicacion entrante.
Una cinta EW de salidas de subrutinas.
Una cinta de salida.
Una cinta de bits aleatorios.

Una cinta de activacion, de lectura y escritura y de 1 bit de tamano.

© xS G

Una cinta de lectura y escritura para trabajo.

La cinta de identidad contiene un string que representa la identidad de M, que se inter-
preta como si estuviera compuesto por dos substrings: el identificador de sesién (SID) y el
identificador de participante (PID). Identificamos a cada instancia de una ITM (ITT) por el
par p = ((M),id), con (M) el cédigo de M e id el contenido de la cinta de identidad. En
general omitimos los () y con M nos referimos tanto a la maquina como al codigo.

La cinta del pardmetro de seguridad contiene un string de la forma 1%, con k el pardmetro
de seguridad .

La cinta de salida contendra la salida de M una vez que haya terminado.

La cinta de bits aleatorios contiene suficientes bits aleatorios para que M pueda realizar sus
calculos.

La cinta de trabajo es la usual cinta de trabajo de las Maquinas de Turing.

La cinta de activacién tiene el valor 0 si la M no esta activada y 1 si lo esta.

La secuencia de configuraciones ? de una ejecucién de M esta compuesta por subsecuencias
en las que en cada configuracion la M esta activada. A dichas subsecuencias se les conoce
como secuencias de activacion.

Las otras cintas toman importancia cuando M es ejecutada “conectada” con otras maquinas

'El pardmetro de seguridad indica el nivel de seguridad en el cual se estd ejecutando la mdquina, y en
general mientras crece se deberia tener que la seguridad del protocolo ejecutado con la maquina también
crece.

2Una configuracién corresponde a un objeto que determina completamente un instante en la computacién
de una MT. Podemos ver la ejecuciéon de una MT como una secuencia de configuraciones, donde la primera
configuracién corresponde a la MT en su estado inicial y la(s) cinta(s) con la(s) entrada(s), y la configuracién
final corresponde a la MT en un estado final.
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en un Sistema de [TMs (sITM).

Definicién 22. Un Sistema de ITMs S viene dado por S = (I,C'), donde I es la ITM inicial
y C es la funcion de control C : {0,1}* — {0, 1}.

Inicialmente la ITI ug = (1,0) es activada, el sITM terminard cuando I termine y su
salida sera lo que I deje en su cinta de salida.
Una ITT p = (M,id) puede escribir en una de las cintas de otra ITI p/ = (M’,id’), para
ello es necesario que p ejecute una instruccion especial llamada escritura-externa y debe
especificar la cinta de g/ en la que quiere escribir y los datos a escribir en esa cinta. 3 La

semantica de la instruccion de escritura-externa es como sigue:

1. Sila funcién de control C' aplicada a toda la secuencia de instrucciones escritura-externa

que se han realizado hasta ahora retorna 0, entonces la instruccién es ignorada.

2. Si C retorna 1 pero no existe una ITI en el sSITM p” = (M",id") talque id" = id', se
crea una nueva I'TI con cédigo M’ y con identidad id’. Para ello se crea una nueva I'TM
que en la cinta de identidad contiene id’, el la cinta del parametro de seguridad contiene
1¥ v en la cinta de bits aleatorios contiene suficientes bits aleatorios. A continuacién se

evalta el punto siguiente.
3. Si C retorna 1 y existe una ITI en el sSITM p” = (M”,id") talque id" = id'"

a) Si la cinta objetivo de la instruccién era la cinta de comunicacién entrante de p/,
entonces los datos especificados son escritos en la cinta de comunicacién entrante
de p" v 1" es activada. Notemos que esto es hecho independiente de si el cédigo
de 1" es el mismo cédigo especificado por p, con el fin de rescatar que una ITI no
conoce el codigo de la ITT con que se comunica a través de escrituras en la cinta

de comunicacion entrante.

b) Si la cinta objetivo era la cinta de entrada de ' y M’ = M", entonces los datos

especificados son escritos en la cinta de entrada de p” y p” es activada. En este

3Formalmente podriamos decir que M entra en un estado especial y en su cinta de trabajo se encuentra
un string x que determina p’, la cinta objetivo y los datos a escribir en la cinta objetivo.
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caso la instruccion modela llamados a otras ITIs como subrutina, dentro de un

entorno seguro (u conoce el codigo que esta ejecutando p”).

¢) Si la cinta objetivo es la cinta de salida de subrutina de p/, entonces los datos
especificados son escritos en la cinta de salida de subrutina de p”. En este caso la
instruccion modela el retorno de una llamada a subrutina, en que la subrutina no

conoce el codigo de la ITI que la llamé.

Adicionalmente consideramos funciones de control extendidas las cuales, ademas de permi-
tir o no permitir instrucciones escritura-externa, son capaces de traducir una instruccién
de escritura-externa en otra. Por ejemplo, una funcién de control extendida puede obli-
gar a que todas las I'TM creadas tengan un cédigo preespecificado M traduciendo cualquier
instruccion escritura-externa con cédigo N a una instruccion de escritura-externa con

codigo M. Los sI'TM con funcién de control extendida los llamaremos sI'TM extendidos.

Como veremos mas adelante, nos interesan especialmente la salida de un sITM.

Definicién 23. Denotamos a la variable aleatoria obtenida al ejecutar el sSITM (I,C) con
pardametro de sequridad k, entrada x y escogiendo los bits aleatorios necesarios para su eje-
cucion al azar por OUT(; c)(k,x). OUT(; ¢y denota a la familia de variables aleatorias

{OUT(I,C) (k, l‘)}kzere{O,l}* .

Como es usual nos limitaremos a sI'TMs “eficientes”, es decir el tiempo completo de
ejecucion esta acotado por p(|z| + k), con p un polinomio. Se puede garantizar que un sITM
(1,C) es eficiente si la ITM inicial es una PPT [15] (del inglés Probabilistic Polynomial time

Turing machine).

Definicién 24. Sea p : N — N wuna funcion. Decimos que una ITM M estd localmente
p — acotada si, en cualquier punto de su ejecucion, el numero total de pasos tomados por M
es a lo mds p(n), donde

n=k+n;—no—k-ny,

k es el pardmetro de sequridad, ny es el numero total de bits escritos en la cinta de entrada
de M, no es el numero total de bits escritos por M a otras ITMs, y ny es el nimero total
de otras ITMs en las que M escribe.

Definicién 25. Si una ITM M esta localmente p — acotada y ademds M solo escribe en
ITMs localmente p — acotadas, entonces decimos que M es p — acotada.

Definicién 26. Una ITM M es una PPT si existe un polinomio p talque M es p — acotada.
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3.1.3. Ejecucién de un protocolo

Definamos primero qué es un protocolo y una instancia de un protocolo.

Definicién 27 (Protocolo PPT). Un protocolo PPT (o simplemente protocolo) m es la PPT
que contiene el codigo a ejecutar por cada participante del protocolo.

Definicién 28 (Instancia de un protocolo). Dado un sITM S, una instancia de un protocolo
7w con SID sid es el conjunto de ITIs cuyo codigo es w y cuyo SID es sid.

Definicién 29 (Participante). Una ITI u es un participante de una instancia de m con SID
sid si el SID de p es sid.

Definicién 30 (Subparticipante). Una ITI pu es subparticipante de una sesion del proto-
colo T si algin participante o (subparticipante) de de la sesion de w escribe en la cinta de
comunicacion entrante o en la cinta de input de p.

La ejecucion de un protocolo en UC estd parametrizada por tres [TMs:

= El protocolo a ser ejecutado 7.
» El ambiente Z.

» El adversario A (o S).

Con las tres I'TMs construimos el sITM extendido (Z,C’gﬁc). La funcién de control
g’ﬁ-}c basicamente se encarga de que la primera ITM invocada por Z sea A, y de que Z
solo invoque I'TMs con cédigo 7 y SID fijo. Adicionalmente se encarga de que todas las
corrupciones, es decir las instrucciones ejecutadas por el adversario que le permiten tomar
control de un participante, sean producto de una llamada del ambiente al adversario. En la
Figura 3.1 se detalla su funcionamiento.

Denotamos la salida de la ejecucién de un protocolo m en UC por EXECz 4 » = OUT( zomd

En la Figura 3.2 podemos ver como luce la ejecucién de un protocolo m con ambiente Z y

adversario A en UC. las flechas indican escrituras de una I'TM en otra.

3.1.4. Teorema de composicién

La nocion principal que entrega UC es la emulacién de protocolos, que viene dada por la
inhabilidad de Z de distinguir entre la ejecucion de dos protocolos.

Definicién 31. Decimos que un protocolo m UC-emula a otro protocolo ¢ si y solo si para
cualquier ambiente Z y para cualquier adversario A eziste un adversario S talque

EXECZ,A,W ~ EXECZ§,$
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La funcién de control C’gj{‘EC ejecutada con ambiente Z, adversario A y protocolo 7 procede
como sigue:

1. Para el ambiente Z:

a) El cédigo de la primera instruccién escritura-externa es cambiado por el codigo

de A.

b) Para cualquier otra instruccién escritura-externa, si la ITI objetivo es distinta
de A entonces cambiar el codigo por .

2. Cada vez que el adversario A corrompe a un participante escribiendo la instruccién
escritura-externa donde la I'TI objetivo es otro participante con el pardmetro espe-
cial corrupt, la funciéon de control se asegura que anteriormente Z haya escrito en .4
la instruccién de corrupcion.

3. Cada vez que un participante o subparticipante ejecuta la instruccién
escritura-externa con ITI objetivo otro participante o subparticipante, es el
adversario A quien es activado y en quien es escrito el contenido de la instrucciéon
escritura-externa.

Figura 3.1: La funcién de control C’g;‘EC

Figura 3.2: Ejecuciéon de un protocolo en UC
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Supongamos que tenemos un protocolo m, que llama como subrutina a p. Si ningin am-
biente puede distinguir entre la ejecucion del protocolo p de otro protocolo ¢, es ttil pre-
guntarse si se pueden cambiar todas las llamadas de 7 a p por llamadas a ¢ sin cambiar el
funcionamiento de 7. La conjetura anterior es corroborada por el Teorema 1, el Teorema de
Composicién. Definamos primero que es “cambiar todas las llamadas a p por llamadas a ¢”.

Definicién 32 (Operador Composicién). Sea m un protocolo que (posiblemente) hace lla-
madas a p. Definimos el operador composicion | de forma tal que m/¢ es idéntico que el
protocolo T salvo que cada instruccion escritura-externa con codigo p, es cambiada por
la misma instruccion escritura—externa con codigo ¢.

Una propiedad adicional que necesitan cumplir los protocolos es que sean subroutine

respecting, que basicamente significa que no comparten estado.

Definicién 33 (Protocolo subroutine respecting). Decimos que un protocolo p es subroutine
respecting si ningun participante o subparticipante de p pasa input o recibe output de una ITI
que es participante o subparticipante de otra instancia de algun protocolo.

Teorema 1 (Composicién). Sean 7, p, ¢ protocolos tales que p UC-emula a ¢ y p y ¢ son
protocolos subroutine respecting. Entonces el protocolo w7/ UC-emula al protocolo .

La demostraciéon del Teorema 1 se puede encontrar en [1]. A continuacién mostramos
intuitivamente porque el teorema se deberia cumplir.
Notemos que el protocolo m puede invocar una cantidad indeterminada de protocolos que
se pueden ejecutar concurrentemente con p. Es precisamente por eso que 7/¢ podria no
UC-emular a 7, pues en la configuracion en la cual es ejecutado ¢, donde ningtin ambiente
puede distinguirlo de p, se ejecuta solamente una instancia de ¢ y de ningin otro protocolo
més. Lo que permite concluir acerca de 7%/ es la cuantificacién sobre todos los ambientes
y que tanto p como ¢ son protocolos subroutine respecting. Al cuantificar sobre todos los
ambientes estamos diciendo que, en particular, la UC-emulacion también se tiene para am-
bientes que simulan internamente ejecuciones de otros protocolos como las que podria hacer
7. El tnico problema podria ser que las ejecuciones en paralelo de otros protocolos estén
“correlacionadas” de alguna forma con p, pero esto no es posible pues al ser p subroutine
respecting su ejecucion es independiente de cualquier otro protocolo. Dicho de otra forma,
para que un protocolo este “correlacionado” con p es necesario que p lo llame directamente,
o que ambos llamen a un protocolo en comun. El primer caso no es problematico, pues el
protocolo correlacionado seria un subprotocolo de p y seria parte de una ejecucién de p. El

segundo caso no es posible, pues el protocolo que p compartiria seria una instancia externa
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y contradeciria que p es subroutine respecting.

Otra forma de interpretar el teorema de composicion es que nos permite asumir que el
protocolo 7 hace llamadas a ¢ y no a p, lo cual puede ser 1til cuando no sabemos si p es

seguro pero asumimos que ¢ si lo es. En tal caso ¢ seria una funcionalidad ideal.

3.1.5. Funcionalidades Ideales

Para definir la seguridad de un protocolo en UC es necesario disenar una funcionalidad
ejecutada por una entidad confiable en un protocolo que consideramos seguro. A tal fun-
cionalidad se le llama funcionalidad ideal y generalmente se le denota por la letra F. Al
protocolo se le llama protocolo ideal y se denota por IDEAL#. Todo el cémputo del protocolo

es realizado por JF, pues los participantes solo ejecutan el cédigo del participante tontito.

Definicién 34 (Participante tontito). Una instancia del participante tontito, denotado por
P, es una ITI cuyo codigo es el siguiente:

1. 5% recibe m, escribe m en cinta de entrada de la funcionalidad F.

2. Si F retorna m, escribe m en su cinta de output.

La funcionalidad ideal recibira entradas de los participantes tontitos y escribira en su cin-
ta de salida de subrutina los resultados del computo que corresponden a cada participante.
Por lo tanto su funcionamiento entrada/salida debe ser el deseado, esto es la funcionalidad
debe ser correcta. Adicionalmente debe revelar solo la informacién necesaria, de modo tal que
la consideremos segura. Una ITI que ejecuta el codigo de una funcionalidad ideal es creada
igual que cualquier otra ITI, a excepcion que su cinta de identidad tendra como contenido
un string de la forma sid|| L, de modo tal que L es un simbolo especial distinto a cualquier
otro PID.

Como en una instancia del protocolo IDEAL# la comunicacion entre participantes y fun-
cionalidades (y de este modo entre participantes) es por la cinta de entrada y la cinta de
salida de subrutina, el adversario del protocolo ideal & se ve limitado en su capacidad de
espiar o modificar la comunicaciéon. En primera instancia § no tiene ninguna injerencia en la
comunicacion, pero en general para que IDEAL# sea un protocolo “implementable” por un
protocolo real es necesario que F de cierta injerencia a § en la comunicacién. En general se

asume que las respuestas de F a los participantes tontitos pueden ser retardadas tanto como
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S lo desee, incluso por un tiempo infinito. El filtraje de informacién dependera del propdsito
de F.

En la figura 3.3 se puede ver como luce una ejecucion de la funcionalidad ideal F con ambien-
te Z y simulador § en UC. De forma simular a la UC-emulacién definimos la UC-realizacion

de una funcionalidad ideal.

Definicién 35 (UC-realizacién). Decimos que un protocolo m UC-realiza a la funcionalidad
ideal F si para todo ambiente Z y para todo adversario real A existe un adversario ideal S
talque

EXECz 4x ~ EXECz s 1pEALS

Como corolario del Teorema 1 tenemos el siguiente resultado.

Corolario 1. Sean 7, p protocolos y F una funcionalidad ideal tales que p UC-realiza F y p
es un protocolo subroutine respecting. Entonces el protocolo w°/™PALF UC-emula a .

Figura 3.3: Ejecucién del protocolo IDEAL# en UC

El Corolario 1 es lo que le da sentido a la “metodologia” de UC, pues permite disenar y
probar la seguridad de protocolos criptograficos complejos de forma modularizada, al intro-

ducir los modelos hibridos.

Definicién 36 (Modelo Hibrido). Decimos que un protocolo 7 es ejecutado en el modelo

F-hibrido si cada participante de w puede hacer llamadas a una instancia local de la funcio-
nalidad ideal F.
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De forma similar se puede definir el modelo Fi, ..., F,-hibrido para funcionalidades idea-

les Fy, ..., Fn.

En la Figura 3.4 se puede apreciar la forma de analizar en UC un protocolo 7 que llama
como subrutina al protocolo p. Primero se debe mostrar que el protocolo p UC-emula a
la funcionalidad ideal F. Por lo tanto, en virtud del Teorema de Composicién, es posible
reemplazar todas las llamadas que 7 hace a p por llamadas a F. Lo que permite, en la Figura
3.4, pasar del escenario de mas a la izquierda al escenario del medio. Posteriormente se debe
demostrar que el protocolo 7 UC-emula a la funcionalidad ideal G en el modelo F-hibrido.
Lo que permite, en la Figura 3.4, pasar del escenario del medio al escenario mas a la derecha.
Finalmente, en vista de la transitividad de la relacion =2, se puede concluir que 7 UC-emula

G en el modelo plano. Esto es, sin acceso a la funcionalidad ideal F.

Figura 3.4: Analisis modularizado de un protocolo

3.1.6. Modelos de corrupcion

Los modelos de corrupciéon corresponden a considerar distintos tipos de adversarios. Hay
que notar que el teorema de composicién se sigue teniendo para cualquier clase de adversarios
y por lo tanto para cualquier modelo de corrupcién. A continuacion listamos dos modelos de

corrupcion.
Adversarios estaticos

En este caso el conjunto de participantes a los que corrompe el adversario esta fijo a
priori, por lo tanto no pueden depender de los distintos valores que se van obteniendo en
la ejecucion del protocolo. En este caso se puede asumir que el adversario corrompe a los

participantes antes de la ejecucién del protocolo.
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El conjunto de adversarios estaticos esta estrictamente contenido en el conjunto de adversarios
y corresponde a una simplificaciéon irreal de UC. Sin embargo es til para comenzar a estudiar

un protocolo en UC.

Adversarios dinamicos

Al contrario del modelo anterior, en este caso el adversario no se encuentra limitado y las

corrupciones pueden irse haciendo conforme avanza el protocolo.

3.2. Generalized Universal Composabillity
3.2.1. Descripcion general

Como vimos en la Seccién 3.1, para poder aplicar el Teorema de Composicién (teorema
1) es necesario que el protocolo sea subroutine respecting. Esto es, el protocolo y todas sus
subrutinas no deben intercambiar entradas o salidas con otros protocolos externos a la se-
sion. Asi, el protocolo analizado es independiente de cualquier otro protocolo por lo que su
comportamiento entrada/salida y los mensajes intercambiados en su ejecucién también son
independientes. Sin embargo puede resultar poco realista en ciertas ocasiones.
Una escenario donde no es realista asumir que un protocolo es subroutine respecting es donde
es necesario asumir la existencia de funcionalidades ideales existentes a priori, las cuales no
son UC-realizadas por un protocolo. A esto se le conoce conoce como Supuestos de Inicia-
lizacion o Setup Assumptions. Esto es necesario cuando se desea desarrollar un protocolo
que UC-realice cierta funcionalidad, que se sabe irrealizable sin una setup assumption. Por
ejemplo consideremos el caso de Zero Knowledge Proofs (o Pruebas de Nula Divulgacion y
desde ahora ZKP), es sabido que es imposible UC-realizar ZKP (UC-realizar la funcionalidad
ideal F%; para alguna relacién binaria R) sin setup assumptions como por ejemplo el uso de
un “string publico aleatorio” (CRS) (del inglés common random string) cuando la mayoria
de los participantes son corruptos [7].
En UC, el CRS es modelado como una funcionalidad ideal Fors que hace publico un string
aleatorio. Ciertamente Fors no puede ser UC-realizado por ningiin protocolo, pues en ese
caso serfa posible UC-realizar FJ . Para obtener la funcionalidad ideal Fors en el mundo

real es necesario que Fogg sea ejecutado por un participante incorruptible e inimpersonable.
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Esta suposicién es imposible de obtener, 4 sélo es posible usar técnicas para evitar ataques,
y no son infalibles.

Suponiendo la existencia de Fcgg, la forma de probar que un protocolo 75 que UC-realiza
FF serfa probar que 74 en el modelo Fors-hibrido. Pero esta configuracién tiene el in-
conveniente que se considera que Fogrg es local al protocolo, por lo tanto para cada instancia
de 7% existirfa una instancia de Fopg. Méas atin, también deberfa existir una instancia de
Fcors para cualquier otro protocolo que lo necesite.

La forma correcta de modelar una setup assumption es considerar que es compartida por
cada protocolo que hace uso de ella, pero en ese caso los protocolos dejan de ser subroutine
respecting. En [19] se muestra que en el caso de un Forgs compartido usado para UC-realizar
ZKP, el protocolo perderia la propiedad de deniability que es natural de obtener en ZKP.

Mads ain, en [24] se muestra que inclusive esto puede llevar a la perdida de la correctitud del

protocolo.

3.2.2. Ejecucion de un protocolo en GUC

En GUC se define una ejecucién de 7 donde el ambiente no esté limitado a ejecutar sélo
ITIs con el cédigo del protocolo analizado (a excepcién del adversario) y SID fijo, ya que
un protocolo en GUC es ejecutado con el SITM (Z,C%2 1), donde C%7 . es idéntica a
Cg’)“?EC, salvo que no limita a Z como en UC pues permite al ambiente ejecutar cualquier
protocolo. De este modo un protocolo 7 ese ejecutado concurrentemente con otros protocolos
que comparten estado con 7 y por lo tanto pueden existir ataques a un protocolo mediante la
ejecucion paralela de protocolos maliciosamente correlacionados con 7, lo que no es posible
de modelar en UC.

Denotamos la salida de la ejecucién de un protocolo m en GUC por GEXECz 4. = OUT(Zng’E‘XEc)'
En al figura 3.5 se puede ver como luce la ejecuciéon de un protocolo 7w con ambiente Z, ad-
versario A y funcionalidad compartida G en GUC. Notemos que Z puede ejecutar protocolos

P1,- -, Pm (posiblemente “adversariales”) concurrentemente con 7, y algunos de ellos pueden

hacer llamadas a G.

4B4sicamente hay que tener un servidor de CRS que nadie puede “hackear” ni impersonar.
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Definimos la GUC-emulacién como sigue.

Definicién 37 (GUC-emulacion). Decimos que un protocolo m GUC-emula a otro protocolo
p si para todo ambiente Z y para todo adversario real A existe un adversario ideal S talque:

G]'__‘D<EC37_A77r ~ GEXECZ,A,p

3.2.3. Un modelo mas simple para GUC

Un ambiente que ejecuta un conjunto arbitrario de protocolos puede resultar complejo
de manipular en las pruebas de seguridad, y resulta mas comodo trabajar con un modelo
mas simple aunque no menos expresivo. En efecto es posible obtener un modelo equivalente
a GUC, llamado EUC (del inglés Externalized-subroutine UC'), en el cual el ambiente sélo
puede ejecutar una instancia del protocolo méas una funcionalidad compartida.

Las funcionalidades compartidas permiten al ambiente simular internamente la ejecucién
concurrente de otros protocolos. Denotadas por la barra superior -, son idénticas que una
funcionalidad ideal, salvo que aceptan input de cualquier I'TI independiente de su SID. Su

cinta de identidad contiene el string #|| L, donde # es un SID distinto a todos los otros SID.

En EUC, un protocolo 7 puede no ser subroutine respecting, pero si debe ser G-subroutine
respecting, donde G es una funcionalidad compartida. Al ser 7 G-subroutine respecting sélo
puede comunicarse a través de G, lo cual no resulta extrafio pues en general los protocolos
criptograficos comparten estado de forma encapsulable en una funcionalidad (por ejemplo

CRS o PKI).

Definicién 38 (Protocolo G-subroutine respecting). Decimos que un protocolo es G -subroutine
respecting st es subroutine respecting sin tomar en cuenta llamadas a una funcionalidad G.

A la salida del sSITM (Z, Cgﬁ;?Ec), donde ng;?Ec es una funcién de control como la de
UC pero que adicionalmente permite al ambiente llamar a una funcionalidad compartida G,

la denotamos por EEXEC% Ar=0UT . En la figura 3.6 podemos ver como luce la

(Z,Cg‘ngc)
ejecucion de un protocolo 7 con ambiente Z, adversario A y funcionalidad compartida G. En
la figura 3.7 podemos ver como luce la ejecucién de una funcionalidad ideal F con ambiente

Z, adversario A y funcionalidad compartida G.

Definimos la EUC-emulacién como sigue.
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Figura 3.5: Ejecucién del protocolo m en GUC

Figura 3.6: Ejecucién del protocolo m en EUC
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Definicion 39 (EUC-emulacién). Decimos que un protocolo m EUC-emula con funcionalidad
compartida G a otro protocolo p si para todo ambiente Z y para todo adversario real A existe
un adversario ideal S tal que

EEXECY 4, ~ EEXECY g .

Se puede demostrar que un protocolo que EUC es sélo una transformacién sintactica de
UC, pues el poder de distinciéon del ambiente es el mismo en ambos.

Teorema 2. Sean 7 y p dos protocolos G-subroutine respecting, = GUC-emula a p si y solo
st 1 EUC-emula p.

Figura 3.7: Ejecucién del protocolo IDEALz en EUC

La demostracion del Teorema 2 se puede encontrar en [5]. A continuacién mostramos
porque el Teorema se deberia tener. Intuitivamente podemos notar que todo ambiente Z que
es ejecutado en GUC puede ser simulado por otro ambiente EUC Z’| que simula para Z
todos las instancias de otros protocolos gracias a su acceso a G. La otra implicancia es trivial

dado que EUC es un caso especial de GUC.

Al igual que en UC existe un teorema de composicion, que permite reemplazar protocolos
reales por protocolos ideales.

Teorema 3 (Teorema de Composicién generalizado). Sean m,p, ¢ protocolos tales que p
GUC-emula a ¢ y p y ¢ son protocolos G-subroutine respecting. Entonces el protocolo mP/®
GUC-emula al protocolo 7.
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Corolario 2. Sean 7, p protocolos y F una funcionalidad ideal tales que p GUC-realiza F y
p es un protocolo G-subroutine respecting. Entonces el protocolo 7#/™PALF GUC-emula a .

3.3. Una notacién mas simple para (G)UC

Revisaremos la notacién ocupada en [22] pues simplifica el anélisis de protocolos en el

caso en que el nimero de participantes puede estar fijo a priori. En [22] Wikstrom introduce
una nueva maquina a UC, llamada el modelo de comunicacion. El modelo de comunicacion
esta a cargo de todos los aspectos de la comunicacién entre las ITIs en UC. En el mundo
real el modelo de comunicacién real C delega todo el ruteo de mensajes al adversario. Por
otro lado, en el mundo ideal el modelo de comunicacién ideal Cz solo permite al adversario
determinar el retraso (inclusive infinito retraso) con que cada mensaje es entregado de una
funcionalidad ideal a un participante.
Esta notacién simplifica la definicién de qué puede hacer el adversario en una ejecucion, en
efecto permite definir el mundo real y el mundo ideal cambiando sélo el modelo de comunica-
cién. La introduccion del modelo de comunicacion también hace innecesario el uso de SIDs,
pues los modelos de comunicacion son locales a cada instancia de un protocolo. En las Figuras
3.8 y 3.9 se puede apreciar la configuracién de una ejecuciéon con modelo de comunicacién
para el mundo real e ideal respectivamente.

Denotamos por ITM el conjunto de todas las I'TMs.

Definicién 40 (grafo de ITMs). Un grafo de ITMs en un conjunto vérticesV = {Py,..., P} C
ITM con un conjunto de aristas E tales que (V, E) es un grafo conezxo, y ningin P; se puede
comunicar con una mdquina fuera de V. Si (P;, P;) € E entonces se dice que P; tiene un link
con P; y viceversa °. Sea ITMG el conjunto de todos los grafos de ITMs.

Durante la ejecucion de un grafo de ITMs, a lo mds un participante se encuentra activo. Un
participante activo puede desactivarse y activar a alguno de sus vecinos entregandole cierta
entrada x, o puede detenerse en cuyo caso la ejecucion de grafo de ITMs se detiene.

El modelo de comunicacién real modela una red con comunicacién asincrona, en donde el

adversario puede leer, borrar, modificar e insertar cualquier mensaje de su eleccion.

Definiciéon 41. Un modelo de comunicacion real C es una ITM con un link lp, a P; para

i=1,....k, yun link l4 ol adversario real A. Su codigo se define como sigue.
1. Si m es leido en ly donde s € {Py,..., Py}, entonces (s,m) es escrito en lq y A es
activado.

5Las ITMs de esta formulacién tienen tantas cintas de comunicacién como vecinos.
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Figura 3.8: Ejecucion del protocolo m con modelo de comunicacion real C.
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Figura 3.9: Ejecucién del protocolo IDEAL# con modelo de comunicacion ideal Cz.
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2. Si (r,m) es leido en ly, donde r € {Py,..., Py}, m es escrito en l, y P, es activado.

Por simplicidad omitimos llamar explicitamente a modelo de comunicacién real. Cuando
en un protocolo del mundo real escribimos “P; envia m a P;” nos referimos a “P; envia (P;, m)
aC’.
El modelo de comunicacion ideal captura el hecho de que el adversario ideal puede decidir si
y cuando enviar un mensaje desde una funcionalidad ideal a un participante, pero no puede
leer ni modificar los contenidos de la comunicacién entre participantes y la funcionalidad

ideal.

Definicion 42. Un modelo de comunicacion ideal Cz es una ITM con un link lp, a P; parai =
1,...,k, ylinkslr yls a una funcionalidad ideal F y a un adversario ideal S respectivamente.
Su codigo se define como sigue.

1. Si un mensaje m es leido en ls, donde s € {Py,..., Py}, entonces (s,m) es escrito en
lr y F es activada.

2. Si un mensaje (s,m) escrito en lx es retornado inalterado, m es escrito en ls. Si no,

cualquier string leido desde Iz es interpretado como una lista ((r1,mq), ..., (ry, my)),
donde r; € {S, Py,..., P.}. Por cada m; un string aleatorio 7; € {0,1}" es escogido, y
(r;,m;) es guardado en el registro etiquetado con (7;). Luego ((r1, |mal, 1), ..., (re, |mel, 7))

es escrito en ls y S es activado.

3. Todo string leido desde ls es interpretado como el par (b,7), donde b € {0,1} y T es
un string arbitrario. Si b =1 y (r;,m;) esta guardado en el registro etiquetado con T,
m; es escrito en l,, y r; es activado. Sib=0 (S,7) es escrito en lx y F es activada.

El modelo ideal es equivalente a una ejecucion del protocolo IDEAL £

Definicién 43. El modelo ideal es definido como la funcion T : ITM? x ITM — ITMG,
donde T : (F,S,Pi,...,P.) — (V,E) viene dado por:

V ={Cs,F,S,P,..., P}
E={(8,C1),(C, F)} U U{(ﬁ’z‘,CI)}

Si # = (Py,...,DP,), escribimos Z(S,#”) en vez de Z(F,S, Py, ..., P,) para facilitar la

notacion.

El modelo real corresponde a la ejecucion de un protocolo “real” en UC, es decir donde

los participantes se comunican a través de la cinta de comunicacién entrante.

31



Definicién 44. El modelo real es definido como la funcion R : ITM* — ITMG, donde
R:(A Py, ...,P)— (V,E) viene dado:

V:{C,A,Pl,...,Pk}

£ ={A.cul oy

Sea (V,E) = Z(F,S,P,,...,P,). Entonces Z(Z(F,S,P,...,P,)) para denotar al grafo
de ITMs (V’, E') definido por V' = VU{Z},y E' = EU{(Z,8)} Ul {(Z, P)}. Usamos la

misma notacién para el modelo real.

El modelo hibrido se define como sigue
Definicién 45. Sean (V,E) = R(A,7), 7 = (P1,...,P). Sean (V;, E;) = I(Sj,{pi}fj),
{P}; = (Pja1,...,Pjx) para j = 1,....t, y (V;, E;) = R(S;,7;), 7j = (Pj1,...,Pjx) for
j=t+1,...,s.

grafo de ITMs (V' E"), donde
¢
V=vulJV.y

J=1

E' =EU U E;U U ({(&,A)} U U{(Pi,pj,i)})

)
de ITMs (V" E") definido por V"' =V U{Z}, y B" = E'U{Z, AUl {(Z, P)}.

La UC-realizacién entonces queda como sigue.

Definicién 46. Un protocolo m UC-realiza una funcionalidad ideal F si para todo ambiente
Z y para todo adversario real A existe un adversario ideal S talque

ZH(A, 7))~ Z(Z(S,F))

Usando esta notacién, el Teorema de Composicion se escribe como sigue.

w/F

lidad ideal 7. Sea p™ un protocolo subroutine respecting. Entonces el protocolo p en el

modelo F-hibrido UC-emula al protocolo p™.

Para obtener GUC hacemos la siguiente modificacién. Consideremos el grafo de I'TMs
(V,E) definido por H(AS Si,W{P"}IFI """ PR AR PP s, ™)), escribimos Z(V, E)
para denotar el grafo de ITMs (V" E”) definido por V' =V U{Z}, y B = E'U{Z, A} U
U Ul (2. Py UULL (2, P} Notese que los links UL, U, 1 {(Z, P.;)} son todo

lo necesario para dar acceso al ambiente a las funcionalidades y compartidas y obtener GUC.
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Capitulo 4

Desmentibilidad

La Desmentibilidad puede tener distintas acepciones, por ejemplo Encriptacion desmen-
tible [6]. Aqui nos referimos a la nocién de Desmentibilidad asociada a la Autentificacién
desmentible.

La Autentificaciéon desmentible fue introducida por Dwork, Nahor y Sahai en [13]. Variadas
modificaciones, generalizaciones e implementaciones han sido propuestas posteriormente, co-
mo por ejemplo en [20]. Aqui consideraremos y adaptaremos la definicién hecha por Dodis,
Katz, Smith y Walfish en [12], dado que esa definicién es la que aplica a una configuraciéon
concurrente y distribuida como la necesaria en este trabajo.

Intuitivamente decimos que un protocolo es desmentible si nadie puede probar a otro que una
sesion del protocolo, es decir un grupo especifico de participantes con identidades publicas
definidas, se esta llevando a cabo o alguna vez se llevé a cabo. En [12] se muestra que para
el caso de la autentificacién la desmentibilidad se puede obtener considerando un juez que
en forma online debe decidir con quién esta hablando: un informante que esta observando
una sesion real del protocolo de autentificacién, o un desinformante que no tiene acceso a la
sesién real del protocolo pero ain asi quiere convencer al juez que la sesion se estd llevando a
cabo. El protocolo se dice entonces que es un protocolo de autentificacién desmentible online
si para todo juez y para todo informante existe un desinformante tal que el juez no puede
distinguir si habla con el informante o el desinformante. En la versién completa de [12] se
demuestra que esta nocién es equivalente a GUC-realizar la funcionalidad ideal Fapy7rg. Dodis
y compainia senalan que en GUC un protocolo que realiza una funcionalidad ideal F es tan
desmentible como F. La funcionalidad ideal Fayry es “completamente simulable”, lo que

significa que el protocolo puede ser simulado completamente sin la participacién de ningtin
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participante de la sesion, luego la funcionalidad Fapyrg es desmentible.
De forma similar que en [12], pero sin restringirnos a protocolos de autentificacion, definire-

mos la nocién de desmentibilidad en linea o online.

4.1. Desmentibilidad online

Consideraremos dos mundos: el mundo real, donde el informante tiene acceso directo a
una sesion del protocolo analizado; y el mundo simulado, donde el desinformante no tiene
acceso al protocolo. Nos restringiremos a funcionalidades ideales, pues la desmentibilidad es

una propiedad a ser chequeada en la funcionalidad ideal.

Definicién 47 (Mundo real). Sea F una funcionalidad ideal que se ejecuta en el modo G-
hibrido con participantes Py, ..., P,, sea D el adversario dummy, sea J el informante, J el

Juez y sea (Vg, Ex) = J(H(]-",D,Isl, ..., Py, {]5}‘;) Definimos el mundo real como el grafo
de ITMs R = (V, E) donde:

V = {J,G}UVg
E = {(J,9)}UEF

Denotamos por Realgf;g a la variable aleatoria que describe la salida de J al ejecutarse el

grafo de ITMs SR.

Definicién 48 (Mundo simulado). Sea F una funcionalidad ideal que se ejecuta en el modo
G-hibrido con participantes Py, ..., P,, sea D el adversario dummy, sea ® el desinformante,
J el juez. Definimos el mundo simulado como el grafo de ITMs & = (V, E) donde:

V = {J.6.9}
E = {(j,D),(j,G),(D,C;)}

Denotamos por Simgf}@ a la variable aleatoria que describe la salida de J al ejecutarse el

grafo de ITMs &

Definimos la desmentibilidad como la incapacidad del juez para distinguir entre una eje-
cucién real informada por el informante de la funcionalidad de una ejecucién simulada por

el desinformante.

Definicién 49 (Desmentibilidad online). Decimos que una funcionalidad F es desmentible
online si para todo juez J y todo informante J existe un desinformante ® talque:

Den o Q:...Den
Realz7 5 & Simz"7 4

Den

Notamos que el experimento Realz"; 5 es una transformacién sintdctica de la ejecucion

en UC de la funcionalidad ideal F, como lo demuestra el siguiente teorema.
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Teorema 5. Para toda funcionalidad F ejecutada en el modelo G-hibrido se tiene que para
todo juez J y todo informante J existe un ambiente Z talque

Real2% s ~ Z(H(F,D, Py,..., P, {P}9))

y también para todo ambiente Z existe un juez J y un informante J tales que

Real?f},j ~ Z(H(F,D, Py, ..., P, {P}9)).

Demostracion. (Teorema 5)

En efecto, cualquier combinacién juez-informante puede ser simulada por un ambiente Z, lo
que prueba la segunda afirmacién de teorema.

Si consideramos un informante J que solo comunica al juez [J con los participantes y el
adversario dummy D, el juez J es capaz de simular internamente a cualquier ambiente Z
pues J le provee una interfaz con vista idéntica a la vista de Z. Lo que nos permite probar
la primera afirmacion del teorema. [

Como corolario del teorema 5 tenemos el siguiente resultado

Corolario 3. Sea 7 protocolo que GUC-emula a una funcionalidad ideal F desmentible.
Entonces m es desmentible.

Demostracion. La demostracion es directa dado que el experimento real para m es idéntico a
ejecutarlo en GUC. Como m GUC-emula a F existe un simulador que simula a 7 con F, el
cual puede ser usado para simular 7 con el desinformante que existe para F. ]
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Capitulo 5

Anonimato

5.1. Canales Anénimos

Los Canales Anénimos permiten a los usuarios intercambiar mensajes sin revelar sus
identidades. Las aplicaciones son variadas y van desde votaciones, donde la identidad de
los votantes debe ser anénima, hasta bases de datos con informacién confidencial por su alta
sensibilidad, como bases de datos médicas. Seguiremos la definicién de canal anénimo de [17],
pues es lo suficientemente general.

Consideremos la situacion en que existen n participantes, cuyas identidades son Py, ..., P,,
que ejecutan una instancia de un protocolo 7. El conjunto de mensajes intercambiados entre
Py,..., P, en la ejecucion de 7 se puede representar por una matriz M. Cada elemento
de la matriz, m;;, es el multiconjunto de mensajes que envia algin participante P; a otro
participante P;. Intuitivamente la comunicacién con el protocolo 7 es anénima si ningin
observador es capaz de obtener mas que “cierta” informacién de M. La informacién que el
observador si puede obtener es una variable del modelo y lleva a considerar distintos tipos
de anonimato.

Consideraremos la ejecucion de un protocolo en una configuracién similar a UC, en que el
adversario es pasivo (no inyecta ni altera mensajes) y adicionalmente el ambiente recibe
como parametro la matriz M € M, ,,(P({0,1}**))), con k el pardmetro de seguridad y p un
polinomio. El ambiente pasa como pardmetro a P; i € {1,...,n} los mensajes {(m;;, P;)}j_;,
indicando que el mensaje m; ; es enviado por F; a P;. Nos centraremos en protocolos conocidos

como protocolos de transmision de mensajes.

Definicién 50 (Protocolo de trasmision de mensajes). Decimos que un protocolo m es un
protocolo de transmision de mensajes si al ser ejecutado con entrada M para la salida de
cada participante P; i € {1,...,n} es el multiconjunto W7_,{m; ;}.
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Definimos el experimento Expzjanan, donde R C M, (P ({0, 1}7#))2 en la Figura 5.1.

Definicién 51. Decimos que un protocolo de transmision de mensajes ™ es R-anonimo si

para todo adversario PPT A la funcion f(k) . Pr[Expf " (k) = 1] — 1 es depreciable
en k.

Notemos que el adversario A sélo puede elegir matrices My, M, tales que (M, Ms) € R.
De este modo R se puede usar para determinar la filtracion de informacién permitida al proto-
colo y con ello el tipo de anonimato. En efecto, sea f una funcién f : M., (P ({0, 1}7®)) —
I, con I algtin conjunto, que llamaremos funcion de filtracion de informacion. Si por ejemplo
f(M) =3, i Imi |, el filtraje de informacién corresponderfa al tamafio total de los mensajes
intercambiados. Si 7 permite computar f(M) al adversario, entonces trivialmente éste puede
distinguir entre la ejecucién de 7 con una matriz M; y la ejecucién de 7 con otra matriz M,
si elije My y M, tales que f(M;) # f(Ms). Si definimos R = {(My, Ms)|f(My) = f(Ma)}
entonces A ya no podra efectuar este ataque, y cualquier distincion entre la ejecucién de «
con M y M, dependera de otro “filtraje” de informacion.

En [17] se definen tres funciones de filtracién de informacion, estas son fi, fs, f# v se definen

como sigue:

fuan) = (Lﬂ{ml,j}, o Lﬂ{mn,j}>
fs(M) = <Z|m1,j|,-.-,2|mn,j\>
FaM) = 37N myyl

i=1 j=1
fu(M) corresponde al vector donde la componente i-ésima es el multiconjunto de mensajes
enviados por P;, fs(M) corresponde al vector donde la componente i-ésima es el tamano en
bits del total de mensajes enviados por P; y fu(M) corresponde al tamano total en bits de
mensajes enviados en el protocolo. Adicionalmente se define f7(M) = f(M7T) donde M7T
denota la matriz M transpuesta, y de ese modo fI (M) y fL(M) corresponden a vectores
donde el elemento i-ésimo es un valor calculado sobre los mensajes recibidos por P;.
Adicionalmente en este trabajo definimos una nueva funcion de filtraciéon de informacién, f,

que viene dada por:

fuu(M) = H‘J L"jmi,j-

i=11=1
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\ Tipo de anonimato \ Relacién \

Invinculabilidad débil Ry NRL
Invinculabilidad del enviador Rs N RS
Invinculabilidad del receptor Ry NRE
Invinculabilidad Ry N R,
Anonimato del enviador Ry
Anonimato del receptor RL
Anonimato fy Ruu
Anonimato del enviador fuerte Ry
Anonimato del receptor fuerte RL
Anonimato del enviador y receptor Ry
Inobservabilidad M (P({0, 1375)))

Cuadro 5.1: Tipos de anonimato

El experimento Exngam”(k) procede como sigue:

1. Escoger b €r {0,1} y ejecutar (Mo, M) «— A(k)
2. Si (My, My) ¢ R retornar 0

3. Ejecutar 7 con la matriz M, y adversario A hasta que A retorne un bit b4

4. Si b= by retornar 1, de lo contrario retornar 0.

R—anon

Figura 5.1: El experimento Exp;”

Cada funcién da lugar a una relacién Ry = {(My, Ms|f(M,) = f(Ms))}, adicionalmente
denotamos por R, a Ry,. En [17] se definen diez relaciones dando lugar a diez tipos de
anonimato, los que se ilustran en el Cuadro 5.1 y adicionalmente, con la funcién f, definimos
un nuevo tipo de anonimato que llamamos Anonimato f_.

Notemos que la nueva nocién de anonimato es mas fuerte que las nociones de anonimato

del receptor/enviador. En efecto, solo hay que notar que para cualquier par de matrices

fu(My) = fu(My) implica que fuu (M) = fuu(Ms), por lo tanto Ry € Ruu 'y RS C Ruu.

5.2. Primitivas para Canales Andénimos

Variadas primitivas utiles para implementar canales anénimos han sido propuestas en la

literatura. A continuacion revisamos cuatro primitivas para canales anénimos.
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5.2.1. Redes de Mezcla o Mix-nets

El estudio moderno protocolos de canales anénimos comenzo en [9] con las Redes de Mez-
cla o miz-nets. En una mix-net, el vector vy formado por los mensajes encriptados de todos
los participantes es enviado a través de una serie de mizers (en espanol mezcladores). Cada
mixer M; realiza una operacién en el vector de textos cifrados v;_1, obteniendo nuevos textos
cifrados v]_;, y envia una permutacién aleatoria de los nuevos textos cifrados v; = m(v,_;)
al siguiente mixer. La operacion que cada mixer realiza debe ser tal que permite ocultar la
permutacién que efectud el mixer. Finalmente el dltimo mixer publica una permutacion del
vector de mensajes m(myq,...,m,) de los participantes. En la Figura 5.2 se puede ver un

diagrama de una mix-net.

vn=1

T (ma,...,mn)

Figura 5.2: Diagrama de una mix-net

Las mix-nets se pueden clasificar en dos, segin el tipo de operaciéon que cada mixer realiza

en los textos cifrados: mix-nets reencriptantes y mix-nets desecncriptantes.

5.2.2. Mix-nets reencriptantes

En las mix-nets reencriptantes los Mixers permutan aleatoriamente cada vector de men-
sajes y re-encriptan los textos planos. Consideremos un esquema de encriptacién asimétrico
£ = (K, E,D) y fijemos una clave piblica pk; entonces una re-encriptacién corresponde a
aplicar una funcién p,, : C x R — C, con C el espacio de textos cifrados, tal que para todo

m,r, 7', c tales que ¢ = Epp(m,r) y r # 1"

Dai(ppr(c,r')) =m y ademds pyi(c, ') # ¢
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En otras palabras la funcién p cambia la aleatoriedad de un texto cifrado. Al cambiar
la aleatoriedad y si £ es un esquema de encriptacién seguro (IND-CPA) no es posible para
ningin adversario correlacionar las entradas y salidas de un mixer.

Un ejemplo de esquema de encriptacion en el cual es posible reencriptar los textos cifrados
es ElGamal [14]. Se puede implementar un algoritmo de reencriptacién para ElGamal usando

que Ey(m,r) - E,(m/,7") = E,(m -m/,r + 1) (es homomorfico). En efecto:

Ey(m,r) . Ey(m’, ’I“,) — (gr 3 gr”yr -m - yr’ . ml) — (gr-&-r” yr+r’m . m/)

Por lo tanto

E,(m,r) - E,(m',r") = E,(m-m' r+1")

Usando lo anterior es posible construir p tomando m’ = 1, de este modo

py(E(m,r),r") = Ey,(m,r) - E,(1,7") = E,(m,r + 1)

Una desventaja de un esquema de encriptacién que permite re-encriptacién como ElGa-
mal es que para ocupar p es necesario conocer la clave publica del emisor del mensaje. En
el contexto de una mix-net esto significaria que cada mixer deberia primero obtener la cla-
ve de cada enviador, lo cual puede resultar impractico. En [16] proponen un esquema de
encriptacion en el cual no es necesario conocer las claves piblicas de los enviadores. Dicha
propiedad la llaman Universal Re-encryption y para obtenerla en un esquema basado en
ElGamal basicamente adjuntan en el texto cifrado lo necesario para homomorficamente cam-
biar la aleatoriedad del texto cifrado. El esquema propuesto en [16] estd compuesto por los

algoritmos (K, F, D, p) donde

K(k> - ($7 y)7 x eR Gq7 Yy = gz
Ey(m, (ko, k1)) = [(g", 4" - m); (g™, y*)]y

v

D.([(u,v); (a, 8)) & —

u
Notemos que la segunda componente de E,(m, (ko, k1)) (esto es g" y y*) es la encrip-
tacion de 1 bajo la clave publica y y aleatoriedad k;, entonces p sigue esencialmente igual,

salvo que no es necesario conocer la clave publica. En efecto
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p([(u, v); (@, B)], (Ko, k1)) = [(u- a0 v - §); (o, 57)].
5.2.3. Mixnet con desencriptacién

En estos protocolos los Mixers desencriptan parcialmente los textos cifrados y los permu-
tan aleatoriamente, de modo que finalmente se obtiene una permutacion de los textos planos
originales.

Una forma de implementar una mixnet con reencriptacion es usando un esquema de encripta-
cién seméanticamente seguro £ = (K, E, D¥*, D). Para enviar un texto plano m;, un enviador
P; encripta m; bajo una clave publica pk, cuya correspondiente clave privada es una funcién
f de las claves privadas de los Mixers {sk;}¥ ;. Cada mixer M} toma un vector de textos
cifrados (vy,vs...,vp) v desencripta parcialmente cada texto cifrado con su clave secreta
sky, de modo tal que si nos restringimos a vectores de textos cifrados de tamano 1 el aporte

total de los mixers es:

Dsk1 (Dsk2<~ .- DskN (Epk(m7 ’I“) .- )) = Df(skl,skz,...,skN)(m) =m

Adicionalmente, cada mixer M; escoge una permutacion al azar w €g I, con I, el con-
junto de todas las permutaciones de {1, ..., M}, y la aplica al vector de textos cifrados parcial-

mente desencriptados para retornar otro vector (D, (Vz-1(1)), Dek, (Vr-1(2)), - - -, Dai; (Vr-13)))-
Mixnet de Wikstrom

Para realizar nuestro protocolo (Capitulo 6) utilizaremos la mixnet UC-segura propuesta

por Wikstrom en [23]. Basicamente, la mixnet de Wikstrom'’s procede como sigue:

1. Cada enviador P; espera por las claves publicas de los mixers y computa el producto
de todas las claves publicas y = Hle y;. Luego cada enviador encripta su mensaje con
la clave piblica y, publica el texto cifrado en una pizarra publica * y prueba que es un

texto cifrado valido usando un protocolo ZKP.

2. Cada mixer M; j € 1,...,k descarta todos los textos cifrados que no son vélidos.

Luego, para [ = 1,...,k si [ = j el mixer M; desencripta parcialmente la lista de

1Una funcionalidad ideal Fgp que se comporta como una pizarra visible por todos los participantes y
donde todos pueden escribir. Vista de otra forma, es una funcionalidad que permite hacer broadcast a todos
los participantes.
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La funcionalidad ideal F};, corriendo con mixers Mj, ..., My, enviadores P, ..., Py, y ad-
versario ideal S:

1. Inicializar una lista L = (), conjuntos Jp = () y Jy; = @) y variable ¢ = 0.

2. Si (P;,Send, m;) m; € G, es recibido desde Cz. Sii ¢ Jp, hacer Jp «— JpU{i}, ¢ «— c+1,
adjuntar m; a la lista L. Luego enviar (S, P;,Send) a Cz.

3. Supongamos que (M;,Run) es recibido desde Cz. Hacer Jy; < Jy U {j}. Si |Ju| > k/2
y ¢ > k, luego ordenar la lista lexicograficamente para formar una lista L', y enviar
((S, Mj, 0utput, L), { M;, Output, L'}}_,) a to Cz. De lo contrario, enviar a Cr la lista
(S, M;,Run)

Figura 5.3: La funcionalidad ideal Fj;n

textos cifrados obtenida de la pizarra publica, les aplica una permutacion escogida al
azar, publica la lista en la pizarra publica y prueba usando un protocolo ZKP que la
lista publicada es una reencriptaciéon de una permutacion aleatoria de la lista anterior.
Sil # j el mixer M; debe chequear que la permutaciéon publicada por M; es valida.
Finalmente el mixer con indice mayor ordena la lista de textos planos resultantes de la

desencriptacién conjunta, y publica la lista.

Adicionalmente, para fines de este trabajo, modificamos la mixnet de [23] para que el
protocolo no empiece a menos que haya una cantidad minima de mensajes . La modificacion
se puede ver en la Figura 5.3.

En [22] se muestra que este protocolo UC-realiza a la funcionalidad ideal Fysy, definida

en la Figura 5.3, en el modelo Fx-hibrido.

Teorema 6. El protocolo de [23] UC-realiza a la funcionalidad ideal Fyy en el modelo
Fra-hibrido con respecto a adversarios estdticos y bajo DDH en un grupo G,.

Notamos que con la modificacién, si bien se generaliza a la mixet de [23], el teorema
anterior se sigue teniendo. En efecto si Cgy,, es el conjunto de todos los ambientes y Caq,
es el conjunto de todos los adversarios, entonces el conjunto de ambientes y adversarios C,
para los que la cantidad de mensajes enviados a la mixnet es mayor que x es claramente
subconjunto de Cgy, X Cagp- Por lo tanto para cada Z y A tales que (Z,.A) € C,;, debe existir

un simulador S# tal que el Z no distingue entre el mundo real y el mundo ideal.
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5.2.4. Anonimous Broadcast o DC-nets

A diferencia de las mixnets, las DC-nets, propuestas por Chaum en [10], no son interacti-
vas. No es necesaria la existencia de otros participantes mas que los enviadores y receptores,
por el contrario en las mixnets se necesita que los mixer manipulen los textos cifrados antes
de que puedan ser leidos por los receptores. Cada enviador P; publica un vector de textos
cifrados ¢; = ((01(ms,73) - ¢y, Om(m,13)-¢},) con ;€ 0510™% ¢; € {1,...m} distinto

para cada 1 y:

dp(m,r) = Vie{l,...,n}

HC;J 1 ovje{l,....n}
i=1
G# i
Posteriormente es posible obtener una permutacion el vector (i, ¢;;)j—;, que corres-
ponde a una permutacién del vector (m;)?_,. Si la distribucién que sigue ¢; es indistinguible

de la que sigue m;-c; Vi, entonces es imposible para un adversario identificar al autor de algin

texto plano.
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Capitulo 6

El protocolo

En este capitulo detallamos los resultados de esta memoria. Primero disenamos una fun-
cionalidad ideal y demostramos que es anénima y desmentible, posteriormente disenamos
un protocolo que GUC-emula a la funcionalidad ideal. Adicionalmente demostramos que el
protocolo disenado es anénimo y desmentible solucionando el problema a resolver en este

trabajo.

6.1. Canales Anénimos Autentificados

Un “canal anénimo autentificado” debe permitir a los participantes enviar mensajes a
cualquier otro participante sin revelar su identidad mas que al destinatario de mensaje.
Definimos formalmente un canal andénimo autentificado a través de la definicion de una
funcionalidad ideal que llamaremos F4ac (Figura 6.1).

La Funcionalidad de la figura 6.1 es anénima seguin la definicion de anonimato descrita

en el Capitulo 5 demostrando el siguiente lema.
Lema 1. La funcionalidad Faac es Anonima fo.

Demostracion. (Lema 1) La demostracién es directa notando que para cualquier par de
matrices My, My € Ry las vistas del adversario son la misma, pues el conjunto de mensajes
intercambiados es el mismo. Por lo tanto para todo /¢

2 - Pr[Expf " (() = 1] =1 =0,

y 0 es una funcién despreciable. O]

Una acotacién al Lema 1 es que la definicién de anonimato usada no necesariamente es
valida para protocolos ejecutados en un ambiente concurrente. Sin embargo, hacemos las

siguientes acotaciones.
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La funcionalidad ideal F44¢ corriendo con participantes P, ..., Py y adversario S, parame-
trizada por un grupo G, y n € N procede como sigue:

1. Inicializar I' < (0 y M « (.
2. Si (P;,Send, m, ;, j) es recibido desde Cz y mientras |M| < n:

a) Si P; 6 P; no estan registrados en Gxry 6 i = j enviar (151, 1)acCs.

b) Si ]5] es corrupto enviar (S,]%,I%,Corruptsend, m;;) a Cz y hacer I' < ' U
{(mij,i,5)t y M — M U{my;}.

¢) De lo contrario contrario enviar (S, P;, Sent) a Cz y hacer I' <~ T'U {(m;;,4,7)} ¥
M — M U{m,;} y enviar (P, Sent, P,,m; ;) a Cz.

3. Si (151-,Corruptsend,miyj,iﬁj) es recibido de Cz, i € I4 y i € I4. Entonces hacer
I'—Tu {(mi,j,i’,j)} y M — MU {TTLZ'J}.

4. Una vez que |M| = n, para cada j € {l,...,N} sea el multiconjunto M; =
{(m,1)|(m,14,j) € I'} y enviar (P;,Messages, M;) y (S,Messages, M) a Cz.

Figura 6.1: La funcionalidad ideal Fa¢

Primero, si comparamos la funcionalidad F44c con otras funcionalidades de anonimato ad-
hoc definidas en la literatura, como la funcionalidad Anon de [18], notamos que Faac es
estrictamente mas fuerte. En efecto Anon adicionalmente revela el multiconjunto de mensa-
jes recibidos por cada participante P;.

Segundo, afirmamos que nuestra funcionalidad es intuitivamente anénima. En este caso es-

tarfamos afirmando que Faac es nuestra definicion de anonimato.

Ahora demostraremos que F44c es desmentible.
Lema 2. La funcion Faac es desmentible.

Demostracion. (Lema 2)

La demostracion es directa, notando que para simular F44c solo es necesario hacer uso
de informacién piblica, que corresponde a quiénes estan regisgtrado en Gxpx; informacién
estatica, que corresponde a quiénes son los participantes corruptos, y por ser informacion
estatica puede estar “cableada” en el desinformante ®; y las entradas de los participantes
honestos que es provista por el juez J. La distribucién que sigue la simulacion de ® es idéntica
a la distribucién de la salida de F44c. Por lo tanto, si ® ademas simula al informante J con
acceso a la simulacion de Faac, la distribucién que sigue la salida de la simulacion de J es
idéntica a las salida original de J. Finalmente, la distribucién que sigue la salida de J debe
ser la misma en ambos caso (cuando es informado por J o por D). O
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6.2. El protocolo SIGMIX

Una primera forma “natural” de realizar F44¢c es simplemente combinando un canal
anénimo con un protocolo que GUC-realice la funcionalidad ideal F¢prr descrita en [3], pues
esta es la funcionalidad “cldsica para autentificar mensajes”. Pero este intento falla pues la
funcionalidad ideal Foprr permite que cualquier participante verifique la autenticidad de un
par (m, o). Esto trae consigo la pérdida del anonimato al relacionar piblicamente la identidad
del enviador de m con (m, o). Ademds cada instancia de Foggrr esta restringida a sélo dos
participantes, por lo que por trivialmente se conoce la identidad del enviador y receptor de
cada mensaje.

En consecuencia, proveer anonimato y autentificacion puede parecer contradictorio. Pero
notamos que dicha nocién puede ser alcanzada por un protocolo que satisface los siguientes

puntos:
1. Los mensajes estan firmados.

2. Sélo el destinatario puede probar que el participante P; es autor de un mensaje que

recibio.
3. El destinatario no puede probar a nadie que P; es el autor de un mensaje que recibio.
4. El envio de mensajes es hecho en forma anénima.

De este modo, para implementar canales anénimos autentificados, usamos una version mo-
dificada del protocolo de autentificacién desmentible GUC-seguro con respecto a adversarios
estaticos de [12]. Notamos que en [12] se usa un protocolo de firmado desmentible que nos
es util para satisfacer los puntos 1, 2 y 3 mencionados anteriormente. El proceso de firma es
hecho a través de una firma que depende no sélo del contenido del mensaje y la identidad del
enviador, si no que adicionalmente depende en la identidad del destinatario. Asi, solo le es
permitido al receptor verificar la autenticidad del par (m, o). El punto 4 es satisfecho usando
la mixnet propuesta por Wikstrom descrita en la Figura 5.3. El protocolo SIGMIX es ejecuta-
do en el modelo Fyn, Gk ri-hibrido con adversarios estéticos. La funcionalidad compartida
Key registration with knowledge G py de [12]. descrita en la figura 2.4 pagina 12, provee un
PKI para cualquier protocolo que es ejecutado concurrentemente con el protocolo SIGMIX.

Remarcamos que cualquier protocolo que usa Gxrx puede compartir el par clave ptblica y
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privada (sk, pk) con SIGMIX, siempre y cuando no revelen la clave privada a terceros. Por
otro lado consideramos a la funcionalidad F;x como una funcionalidad ideal tradicional de
UC, esto significa que cada instancia de F,;y es local a cada protocolo que la llama.

Para proceder con SIGMIX cada enviador P; firma un mensaje m; a P; con una funcién
MAC que es UF-CMA (Seccién 2.3.3). La clave con que MAC es usada es la clave secreta
k; ; compartida ciclico de orden ¢ donde DDH se cumple, y sea g un generador para Gy. Su-
pongamos que P; y P; tienen registrados los pares de claves publicas/privadas (z;,y; = ¢™) y
(xj,y; = g*) respectivamente, tales que z;,z; € G,. Entonces la clave secreta compartida
ki ; puede ser no interactivamente computada ' por P; con k; ; = y;“" y por P con k; ; = ;.
El mensaje firmado (m;,0;; = M ACy, ;(m;) es enviado a P; usando la mixnet, y finalmente

P; puede chequear la autenticidad del mensaje recalculando la firma. El protocolo SIGMIX

se encuentra descrito en la Figura 6.2.

Antes de demostrar la seguridad de SIGMIX es necesario introducir una variante de DDH,
en la cual hay varios participantes, que llamamos MDDH (por multiparticipante DDH). En
MDDH con n participantes se generan n secretos x1,...,2, y cada par de participantes con
secretos x; y x;, © # j puede calcular el secreto compartido ¢g“**i. Demostraremos que para
todo i # j, g% luce aleatorio para cualquier adversario que sélo conoce g y ¢g%i. Para ello

hacemos la siguiente definicién.

Definicién 52 (Ventaja MDDH). Sea G, un grupo ciclico de orden q(r) y g un generador
de G,. Dado un algoritmo D, definimos su ventaja MDDH como sigue

def T\ N LT\ N _ T; \n Ti,5 LT I
AdV%[DDH(“) = ‘Pr[D({g 1,19 }i,jzl,i;éj) =1] = Pr[D{g" }iz1, {g™ i,j:l,i;ﬁj) = 1” .

El siguiente lema prueba lo que deciamos anteriormente, si en el grupo se cumple DDH.

Lema 3. Sea G, un grupo ciclico de orden q(k) con generador g donde se cumple DDH.
Entonces la variante multi participante de DDH (MDDH) tambien se cumple. Esto es:

({g" }iz {gwixj};szl,i;ﬁj) ~ ({g" }i, {g”’j}?,jzl,i;éj)'

Donde x; €r Gy, ri; €r Gy para todo i,5 € {1,...,n}.
Concretamente para todo adversario D que ataca MDDH eziste un adversario D' que ataca
DDH tal que

AdvYPPR(K) < n(n — 1)AdvEPH (k).

1Es decir que puede se computada sin necesidad de intercambiar mensajes entre P; y P;.
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El protocolo S_IGMIX“ corriendo con participantes Pi,..., Py v Mixers My,..., My en el
modelo Fy;n, Gxrx — hybrid con n € N:

Enviador P;: Cada enviador P; procede como sigue:
1. Esperar a recibir la entrada (Send, P;, m; ;).
2. Sii = j retornar L.

3. Sea z; la clave secreta de P; registrada en G ri. P; no esta registrado en G rx retornar
1.

4. Enviar (Retrieve, P)) a GrrK v sea y; la respuesta.

5. Si la respuesta fue L retornar L. De lo contrario calcular k; ; « yf y luego calcular
Ui,j = MACk” (mm).

6. Enviar (Send, m; ;||0; ;) a Fun.
7. Retornar (Sent, P;,m; ;)

Destinatario P;: Cada destinatario P; procede como sigue:
1. Esperar a recibir la entrada (Output, L) de Fyn.

2. Sean yi,...,yn las claves publicas de todos los participantes del protocolo. Para cada
i € {1,..., N} computar el secreto compartido k; ; < ;" .

3. Sea el multiconjunto M; « (. Para cada (my,0;,) € L y para cada k;;, si o =
MAC;, ,(my;) entonces M; «— M; w {(my,[)}.

4. Retornar (Messages, M;).

Mixer M;: Cada Mixer M; envia (Fyn,Run) a Cr al principio de la ejecucién del protocolo.

Figura 6.2: El protocolo SIGMIX
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El adversario D'(g”, ¢¥, %) atacando DDH funciona como sigue:

1. Escoger k & {1,...,n(n—1)}.
2. (i*,5*) — Sps1.

3. Computar los siguientes valores:

o= ({g" e 1175@ AEg* «),

Yo — ({g" }(z,J elyiFi* j#5* )
Y3 ({( ) z:l,i;éi*,z’;éj*)v
Yoo~ ({(g")" z:l,i;éi*,i;éj*):
Y5 — ({g" } ,])elk)-

4. Simular D(91, ¢%, ¥, Y2, 73,74, 75, g°) ¥ retornar lo que D retorne.

Figura 6.3: El adversario para DDH sobre Gy D’

Demostracion. (Lema 3)
La demostracién estd basada en la siguiente observacién. Sean C' = {1,...,n}?\ {(,7)},,
{S: 12 ™D una enumeracién de C, I, = Ul {Si} e I = C\ I;. Consideremos la variable
aleatorla

)Zk = ({gml ?:17 {gm’j}(i,j)efw {gximj}(i,j)efk )
Donde z; €r Gy, rij €r G4 para todo i,j € {1,...,n}.
Sea D un adversario que ataca MDDH, notemos que la ventaja de D se puede escribir como
sigue:

AdvpPP(k) = [Pr[D(Xo) = 1] = Pr[D(Xa-1) = 1|
n(n—1)
AREPP () = | S PD(% ) = 1]~ Pr{D() = 1

En la Figura 6.3 mostramos un adversario D’ que ataca DDH usando D. Para ello elige al
azar un indice k para ejecutar D’(Xx—1) o D'(Xx) segin la tripleta que recibe de entrada es o
no una tripleta Diffie-Hellman.? Esto nos permite relacionar la ventaja de D’ con la ventaja
de D.

Analicemos la ventaja DDH de D"

2Se dice que una tripleta (g%, g¥, g%) es una tripleta Diffie-Hellman si g* = g*¥
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n(n—1)
AdVDDH( ) _ Z Pr[D’(gI,gy,gm”) — Hk — Z] Pr[k _ Z] B
=1
n(n—1)
Z Pr[D'(¢%, ¢, 9%) = 1|k = ] Pr[k = i

i=1

n(n—1) n(n—1)
1 ‘ ‘
= m ZPTD/Q 99)—1“{?:@]—ZPT[D(Q ,9%,9%) = 1|k = i]
i=1 =1
1 n(n—1)
- Pr — 1] - Pr[D(Y;) = 1
| 2 P |~ PD(%) = 1
1
— ——  Adv MDDH
n(n—l) VD (’KL>

Lo que nos permite concluir para la relacién entre las ventajas de D y D'.

Con esto 1ltimo podemos demostrar la indistinguibilidad entre ({g* i, {g%® }}';_125) ¥

({g% 11,1979 }7 j=1 1) - Por contradiccién, supongamos que AdeDDH( ) no es despreciable.

Es decir, existe un polinomio p tal que para todo k existe un ' > k tal que

AdvMPPH o1y > B

p(r)

Entonces se tiene lo siguiente para la ventaja DDH de D’:

DDH ]‘
AT (8) 2 e Ty

Lo que contradice que DDH se tiene en G,. Luego debe ser que
" He 9™ M mriny) = ({97 e 497 1 =10

]

El lema 4 nos permite relacionar las ventajas de adversarios dos adversarios Dyippu v
Dyiac, que atacan MDDH y MAC respectivamente, con la capacidad de cualquier ambiente
de distinguir entre SIGMIX v Faac.

Lema 4. Para todo ambiente Z vy para todo adversario A existe un simulador S*, un ad-

versario Dyippu que ataca MDDH y un adversario Dyac que ataca MAC, de modo tal que

AdvEPPH (k) + N(N — DAdvifxemn (5) > | Z(H(A, SIGMIX, { B} Mn {B}9xmi)) —

VDubpu

Z(H(SA, Faac, ]51, o ,]5N’ {E}QKRK))

20



Demostracion. (Lema 4)

Sea Z un ambiente y A un adversario. Sea I4 C {1,..., N} el conjunto de indices de los
participantes que son corruptos por Ay I} el conjunto de indices de los mixers corruptos por
A. El adversario ideal S* est4 descrito en la Figura 6.4, y simula una ejecuciéon de SIGMIX
solo con acceso a Faac. Como los valores de los mensajes enviados honestamente (tanto el
enviador como el destinatario son honestos) permanecen desconocidos para S* hasta que
todos los mensajes son enviados, S* engafa a la simulacién interna de A haciendo que Fy;n
le diga a A que los mensajes fueron enviados siendo que esto no es realmente asi. Finalmente,
cuando el conjunto de mensajes honestamente enviados le es revelado a S, “silenciosamente”
modifica la lista de mensajes recibidos de la simulacién de Fj; . Esto es para A indistinguible
de una ejecuciéon donde un adversario hipotético S™* adivina los mensajes enviados por Z
a cada participante honesto, puesto que la vista de A es la misma en ambos casos.

Consideremos al adversario Dyppy, que ataca MDDH, definido en la Figura 6.5. Consi-
deremos también al adversario Dyac, que ataca MAC, definido en la Figura 6.6.
Definimos las variables aleatorias Real e Ideal como sigue

def

Real = Z(H(A,SIGMIX, {B}7»~ {P,}9rnr))

def

Ideal = Z(H(SA, {P} 440 {B}9xnrx)).

Analicemos la ventaja de Dyppy:

AdvpDPP (k) = | Pr[Dyopu(({g"}L,, {97 ,J Lizg)) = Lrij = zixs] —
PI[IDMDDH«{ng =1 {grl ,g lz;é])) = 1|ri,j Cr Gq” (61>

Claramente cuando 7, ; = x;z; las vistas de Z y A son las mismas en la simulacién de
Drvippu v Real. Luego

Pr [DMDDH<<{9 }Z 15 {gT”} 1,j= 12#])) = 1|ri,j = JZZ‘ZL'j] = PI‘[RBCLZ = 1]

Definimos el evento “A falsifica” como el evento en que A impersona algun participante
honesto. Claramente esto es equivalente a que L'\ M = () en la linea 7 de Dyac. Definimos
adicionalmente X = ({g*},, {g" j 1,Héj)

Acotamos superiormente el término de mas a la derecha de la ecuacién 6.1.

Pr[Dyppn (X) = lrij €, Gy = Pr[Dyppn (X) = llr;; €, Gy AN A no fa151ﬁca] r[A no fa151ﬁca]
<1
Pr[DMDDH (X) = 1|Ti,j S Gq AN A falsiﬁca] PI'[A falsiﬁca]
<1

< Pr[Duppu(X) = 1|r;; €, G4 A A no falsifica] 4+ Pr[A falsifica

El primer término de la cota superior es igual a Pr[Ideal = 1] por la construccién de SA
y porque Faac no permite que A impersone a un participante honesto. Luego

Pr[Dyppu(X) = 1|ri; €, G| < Pr[Ideal = 1] + Pr[A falsifica). (6.2)

o1



El adversario ideal S corriendo con participantes Py, ..., Py, Mixers M, ..., M, y funcio-
nalidad ideal compartida Gx rx procede como sigue:

Inicialmente SA corrompe a los participante P, i € 4 y corrompe a los Mixers M;iel M.
Adicionalmente ejecuta una simulacién de Z/(H(A, SIGMIX, { B, }7v~  { P, }9xxx)) donde 2’
es una ITM controlada por SA, v Gxrix v Fun son ejecutadas honestamente con algunas
modificaciones menores.

Simulacién de links (2, A) con (Z,S):
Si m es recibido de Z entonces hacer que Z’ envie m a A. Si m es enviado de A a Z’
entonces enviar m a Z.

Simulacién de participantes corruptos P; i € I 4:

1. Si P i € Iy envia mllo a Fyn y 0 = MAC «(m) para alguna clave publica regis-
J

trada y; j € {1,...,N} y alguna clave secreta registrada z; i € I4, entonces enviar
(Corruptsend,m,?’,j) a P;.

2. Sio # MACya_cz-/ (m) para toda clave piblica registrada y; j € {1,..., N} y toda clave

privada registrada z; 7" € I4 no hacer nada.

Simulacién de participantes honestos P; i ¢ I 4:
1. Si (P, Sent) es recibido de C7 hacer que Fy;y envie (P, Sent) a A.

2. Si (Faac, Corruptsend, P, ]5j, m; ;) es recibido de Cz hacer que 2’ envie (Send, m; ;, j)
a P;. Cuando P, pregunte por su clave secreta la funcionalidad Gxpri simulada debe
responder la clave privada de P; (S* la conoce pues Pj es corrupto), y cunado P
pregunte por la clave piblica de P; Grri debe responder la clave ptblica de P;.

3. Si (Messages, M) es recibido desde Cr entonces para cada m € M escoger i,j il
{1,...,N}\ 4, hacer que Z’ envie (Send, m, j) a P; y eliminar el mensaje (S, P;, Send)
que Fyy envia a su copia de Cz (similarmente S# puede solo adjuntar M a la lista L
de -,FMN)

Figura 6.4: El adversario ideal S*
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El adversario Dayppu ({97 }io1, {97 11 j=1,i2,)-) atacando MDDH funciona como sigue:

1. Inicializar M; < () para todo i € {1,..., N}.

2. Simular una ejecucén de SIGMIX con ambiente Z y adversario A en el modo
./TMN, QKRK—hl'brido.

3. Cuando un participante P; i € {1,..., N} \ I4 se registra en Gxpry setear la clave
publica registrada a g*i.

4. Si Z envia (Send, m, j) a B, reemplazar la firma de P; con MAC r; (m). Adicionalmente
si P, y P; son honestos hacer M; « M; W {(m,i)}.

5. Cuando la simulacién se detiene retornar lo que Z retorna.

Figura 6.5: El adversario para MDDH sobre G, Dyvppr

El adversario Dyac que ataca la infasificabilidad de MAC con acceso a un ordculo MACy,

k €gr Gq:

1. Simular una ejecucén de SIGMIX con ambiente Z y adversario A en el modo
JTMN, QKRK—hl’brido.

2. Escojer i*,j* €p {1,..., N} \ L4, i* # j*, y sea M « (),
3. Para cada (i,5) € {1,..., NY\ ({60 Hy U {(0°,5%))) elegir by & G,

4. Si Z envia (Send,m,j) a P, e i #1i*,j # j*,i # j* y j #*, cuando P; llame a MAC
reemplazar la firma con MACy, . (m).

5. En caso contrario, cuando P; llame a MAC reemplazar la firma con o < MACy(m) y
hacer M «— M U {m||o}.

6. Cuando Fyy publica la lista L desechar todos los mensajes m||o tal que o =
MACy, ;(m), i # i* or j # j*, y con el resto de los mensages formar una lista L.

7. Si L'\ M # () elegir al azar un elemento m||oc en L' \ M y retornar (m, o).

8. De lo contrario abortar.

Figura 6.6: El adversario Dyac
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El evento “A falsifica” estd relacionado con la ventaja UF-CMA de Dyac. En efecto

Advﬁi‘c%MMi o(r) > Pr[Dyac falsifical A falsifica] Pr[A falsifical
= Pr[A falsifica] -

Z Pr[Dyac falsifica| A falsifica A (¢%, j%) = (¢, )] Pr[(i*, 5°) = (4, )]

,j=1

i#]
Pr[ A falsifica]
= W Z Pr[Dyac falsifical A falsifica A (7%, %) = (4, j)]

i,j=1

i

Cuando i* y j* son los indices del enviador y receptor de una de las falsificaciones de A
se tiene que Pr[Dyac falsificalA falsifica A (i*, 7*) = (4, 7)] = 1. Luego

Pr[A falsifical

UF—-CMA
AdVMAC,DMAC (H) 2 N(N _ 1)

Reemplazando en la ecuacion 6.2, obtenemos
Pr[Dyippn(X) = 1|rij €, Gy] < Pr[Ideal = 1] + N(N — 1)Advyfxcpis (%)

Reemplazando en 6.1 obtenemos

Adv%ﬁ?ﬁ{(/@) > |Pr[Real = 1] — Pr[Ideal = 1] — N(N — 1)Advﬂi_c%§ic (K)]
AdvypPPM (k)+ > |Pr[Real = 1] — Pr[Ideal = 1]| — N(N — 1)Advyjicprn. (k)

Lo ultimo lo podemos hacer pues, sin pérdida de generaliad, podemos asumir que Pr[Real =
1]—Pr[Ideal = 1] > 0 (en caso contrario podemos utilizar un nuevo ambiente Z que responde
lo contrario que Z). Finalmente

AdvyPPH (1) 4+ N(N — 1)Advﬂi_c%/[MiC(/{) > |Pr[Real = 1] — Pr[Ideal = 1]]|.

DumppH

Por lo que podemos concluir. O

Podemos relacionar directametne con DDH la seguridad de SIGMIX con el siguiente lema

Lema 5. Para todo ambiente Z y para todo adversario A existe un simulador S*, un ad-
versario D que ataca DDH y un adversario Dyac que ataca MAC, de modo tal que

N(N —1) (AdviPP! (k) + Advifacm® (k) > |Z(H(A,SIGMIX, { B} {P}9xri)) —

DypDH

Z(H(SA, Faac, ]51, ey ]5N’ {E}GKRK))

Demostracion. (Lema 5)
Se obtiene directamente al combinar el Lema 3 y el Lema 4. O

o4



Finalmente la seguirdad de SIGMIX viene garantizada por el siguiente teorema.

Teorer_na 7. El protocolo SIGMIX GUC-emula a la funcionalidad ideal Faac en el modelo
Fun, Oxric-hibrido con respecto a adversarios estdaticos que corrompen a lo mds k/2 — 1
mizers.

Demostracion. (Teorema 7)
Por contradiccion, supongamos que existe un ambiente Z, un adversario A y un polinomio
p de modo tal que para todo k' existe k > k' tal que

Z(H(A,SIGMIX, { P} My [ PAIRRE)) — Z(H(SA, Fasc, P, ..., Py, {P,}955))| > b

En virtud del Lema 5 podemos escribir

1
%) 2 NN Dplm)

MDDH UF-CMA
AdVDMDDH (K> + AdVMAC,DMAc

Por lo tanto una de las ventajas no es despreciable, lo que contradice que se cumple DDH en
Gy o la infalsificabilidad de MAC. O]

Notamos que el modo hibrido donde es ejecutado SIGMIX puede ser simplificado.

Corolario 4. El protocolo SIGMIX GUC-emula a la funcionalidad Faac en el modo Frc, Gk i

Demostracion. (Teorema 4)
Directo usando el Teorema 7, el Teorema 6 y el Teorema de Composicién (Teorema 1) [
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Capitulo 7

Conclusiones

En este trabajo se planteé el problema de comunicacién anénima autentificada y se de-
mostro constructivamente que existe un protocolo que resuelve dicho problema. Para ello se
estudiaron topicos avanzados de Criptografia como UC, GUC, Anonimato, Desmentibilidad y
distintas primitivas criptogréaficas asociadas a dichos tépicos. Se definieron rigurosamente las
propiedades que debe tener un protocolo para resolver el problema planteado. Se desarrollé un
protocolo para el cual se puede garantizar matematicamente que satisface las propiedades
necesarias para resolver el problema inicial. El protocolo desarrollado es eficiente, pues se
construye a partir de un protocolo que se sabe eficiente por la comunidad [23] y adicional-

mente efectiia una operacion que es lineal en el nimero de participantes del protocolo.

7.1. Preguntas abiertas

Adicionalmente, del trabajo realizado se desprenden las siguientes preguntas que han
quedado abiertas, pues escapan a los alcances de este trabajo. Sin embargo su sola formulacién
debe ser considerada un resultado de este trabajo, pues estas preguntas proponen interesantes

lineas de investigacion.

7.1.1. Mixnet GUC-segura

El protocolo SIGMIX se construye a partir de una mixnet que en [23] se demuestra
UC-segura. Sin embargo, dado que para poder UC-realizar la mixnet es necesario ocupar la
funcionalidad compartida Fxq, es valido preguntarse si el protocolo de [23] sigue siendo segu-

ro cuando Fgq es una funcionalidad compartida. En caso negativo es necesario preguntarse
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si existe algin protocolo seguro para una mixnet con la setup assumption Fg. Finalmente,
si todos los esfuerzos han fracasado es necesario preguntarse si existe una setup assumption

compartida razonable con la cual se pueda GUC-realizar una mixnet.

7.1.2. Una modelaciéon mas exacta de la componibilidad en GUC

El objetivo principal de GUC era modelar protocolos que se pueden componer concu-
rrentemente con otros protocolos que posiblemente comparten estado y de los cuales nada
se puede asumir. Sin embargo en el trabajo de esta memoria nos dimos cuenta de que en la
literatura, para el caso de PKI y CRS, ! si se hacen suposiciones sobre los protocolos
con los cuales el protocolo analizado se componen.

Para caso de PKI se asume que los protocolos que hacen uso de la funcionalidad ideal Gk rx
se encuentran dentro de un conjunto de protocolos ®. En general general ® solo contiene al
protocolo analizado, por lo que la situacién puede resultar muy similar a JUC [8].

El caso de CRS es algo distinto, pero se puede mostrar que es equivalente. En efecto, a la
funcionalidad ideal que modela CRS se le especifica que debe distinguir entre los participan-
tes honestos y no honestos. Si bien en [21] notan que asumir esto es irreal, afirman que en la
practica los participantes deben tener cuidado con no revelar cierto valor secreto. Lo anterior
no es mas que una limitacién a los protocolos que puede ejecutar cada participante, pues ®
corresponderia a protocolo que no revelan el valor antes mencionado.

Adicionalmente, que solo protocolos en un conjunto ® pueden acceder a la funcionalidad
compartida no es posible de formalizar en EUC. Si bien es posible de formalizar en GUC, es
posible pensar en un modelo més general donde ® no depende de propiedades estaticas de
los protocolos si no que de propiedades dinamicas. Lo anterior no es formalizable en GUC, y

para ellos es necesario hacer ciertas modificaciones a GUC.

!En este caso se hace uso de uno funcionalidad compartida més fuerte que CRS conocida como Augmented
Common Random String.
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