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RESUMEN

El objetivo principal del trabajo consiste en la formulacion y estructuracion del concepto
de operador de historial de salud electronico I-HSE, para llevarlo a un esquema de
oferta de servicios tecnologicos. EI proyecto incluye tres aspectos dentro de su
alcance: estudio de factibilidad, el disefio del servicio y el plan de implementacion.

La solucion propuesta resuelve la ubicuidad de la informacion de cada paciente,
requerida para su atencion, a través de un servicio de intermediacion integral que
incluye un disefio de interoperabilidad organizado con bases de datos federativas y
estandares de intercambio de informacion en salud. Todo esto enmarcado en dos
conceptos paradigmaticos como son la Historia Clinica Electronica (HCE) y el Historial
de Salud Electrénico (HSE).

La metodologia de trabajo incluye una investigaciébn sobre conceptos, soluciones,
herramientas y estandares, que apuntan a resolver la probleméatica de historia clinica
global. La recopilacién resultante aqui se entrega en forma organizada.

Después de un trabajo de investigacion, una propuesta de servicio integral y un analisis
de factibilidad que incluye aspectos técnicos, econdmicos Y juridicos, las principales
conclusiones son:

Estado del arte: Se puede constatar que existe un trabajo importante, tanto en el
mundo empresarial como en el mundo académico, sobre soluciones para el sector
salud y en particular sobre informacion clinica electronica.

Necesidad de un operador de HSE: Se confirma la hipétesis de la necesidad de
disponer de un “Operador de HSE”. Conceptualmente el “operador” pueden ser varios
operadores que tengan bajo su tuicidn informacién clinica electronica.

Experiencias reales: Hoy existen experiencias reales en el mundo, pero el concepto de
operador es difuso, fundamentalmente porque estas experiencias apuntan a resolver el
tema a una comunidad especifica mas que disponer informacion clinica para otras
redes. Es en este Ultimo caso, cuando se hace gravitante la existencia de un operador
de HSE.

Negocio de interés: Los grandes actores del sector de las Tl en salud, tienen la
oportunidad de transformar un negocio de proyectos, habitualmente complejos, a uno
de servicios, agrupando y organizando a sus clientes del sector y abriendo la puerta a
otras redes, mediante esquemas de interoperabilidad.

En resumen existe la oportunidad Unica de resolver una problematica de salud publica,
a través de la innovacion en el servicio al sector salud, focalizado en el paciente,
aprovechando las inversiones en tecnologias ya realizadas. Todos ganan, los
pacientes, los profesionales de la salud y la sociedad, haciendo mas eficiente y eficaz
la atencién en salud centrada en el paciente.
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CAPITULO 1 INTRODUCCION.

En este capitulo se presenta una descripcién general del proyecto que expone sin
mayores detalles técnicos, y con algo de abstraccion lo que se lleva a cabo, los
objetivos generales y especificos para luego mostrar los aportes y limites, sumado a la
justificacion del mismo.

Es importante mencionar, que el presente estudio y trabajo esta realizado en Colombia
y es por ello que los datos estadisticos, de gestion de la salud y del desarrollo de la
informatica en salud se encuentran referidos a ese pais.

También se describe la estructura del informe y cada uno de los capitulos y anexos que
le dan forma.

1.1 Introduccion general.
1.1.1 Antecedentes y contexto general.

La reforma de la salud en Colombia ha sido uno de los esfuerzos mas ambiciosos de
reestructuracion de un sector social en América Latina.

El proceso de implementacion de la reforma empez6 con la aprobacion de la Ley 100
de 1993, que representa el principal marco legal del proceso de reforma del sector
salud. La reforma buscaba responder a una situacion de baja cobertura, baja calidad,
ineficiencia e inequidad, generada por un sector segmentado en tres niveles distintos:

o El sistema estrictamente privado, que ofrecia servicios de mejor calidad a la
pequefia proporciéon de la poblacion con mayor nivel de ingreso;

o El sistema de la seguridad social, que cubria a los empleados del sector formal
(cerca de 20% de la poblacién) a través de los servicios propios del Instituto de
Seguro Social (ISS) y otras entidades; y

o El sistema publico, financiado por recursos fiscales, que ofrecia servicios (en general
de baja calidad) a la poblacién de bajos ingresos y/o no cubierta por la seguridad
social a través de las Instituciones Prestadoras de Servicios de Salud (IPS) del
Ministerio de Salud.

Frente a ese entorno, la reforma defini6 tres objetivos principales:

o Alcanzar una cobertura de aseguramiento en salud a toda la poblacién, con la
estrategia de aseguramiento obligatorio y solidario.

o Aumentar el costo-eficiencia en el uso de los recursos, con la estrategia de
implementar un proceso de descentralizacion de la prestacion de los servicios de
salud.

o Mejorar la calidad de la atencion, con la estrategia de la transformacion de la
estructura de financiamiento y gestién de los hospitales publicos.



Esta reforma abrid6 espacio de crecimiento al sector privado tanto para las
aseguradoras, denominadas como Entidades Promotoras de Salud (EPS) y las
Instituciones Prestadoras de Salud (IPS).

Para los objetivos del presente proyecto nos interesa el tamafio del mercado de las IPS
en Colombia que se describe a continuacion.

TAMANO DE MERCADO

Segun el “Registro Especial de Prestadores de Servicios de Salud”, del Ministerio de
Proteccion Social, existen 7.851 prestadores, conformados y distribuidos de la siguiente
manera:

Por Naturaleza Juridica:

De este total registrado, 6.539 IPS son de Naturaleza Privada; de las cuales 1.247 son
sin animo de Lucro y las restantes 5.292 son privadas con animo de Lucro.

De otra parte, de Naturaleza Publica se registran 1.208 instituciones prestadoras de

salud y 32 son mixtas.

IPS En Colombia
Segun Naturaleza Juridica

Sin Definir

Plblica 7?2
1%

Mixta
32

Privada sin
Animo de Lucro
1.247

16% Privada con

Animo de Lucro
5.292
68%




Por Distribucion Geogréfica

Del total de IPS a nivel Nacional, el 55% de ellas, esta concentrada principalmente en
cinco departamentos; Bogota (18%), Valle (12%), Antioquia (10%), Santander (8%) y
Atlantico (6%):

IPS en Colombia
Segun Distribucién Geografica

BogotaD.C.
Valle
Antioquia
Santander
Atlantico
Bolivar
Cundinamarca
Boyaca
Cordoba
Tolima
N.de S/der
Narifio
Risaralda
M agdalena
Sucre
Caldas
Huila

M eta
Quindio
Cesar
Cauca
Casanare
La Guajira
Chocé
Cagqueta

P utumayo
Arauca
Amazonas
San Andrés
Guaviare
Vichada

Guainia

Vaupés



Por Tamano

Considerando las instituciones segun rangos de numero de camas, encontramos, que
6.461 instituciones son ambulatorias por lo tanto no tienen camas.

De la misma manera, se puede observar, la relacion inversa entre el nimero de
instituciones y el numero de camas; entre mayor el rango de nimero de camas, menos
son el nimero de instituciones que las posee.

Muestra esto que, en Colombia, son pocas las instituciones grandes, segun este
indicador de Numero de Camas. En Colombia, existen 45.525 camas, segun el total de
todas las instituciones anotadas en el Registro. A modo de comparacion Chile tiene en
promedio 22.942 camas en el 2010 (Estadisticas MINSAL) en el sector publico y cerca
de 12.000 camas en el sector privado incluyendo mutuales e institucionales, lo que
entrega un indicador de 0,98 camas por cada mil habitantes en Colombia y 2,04 camas
por cada mil habitantes en Chile. La poblacion en el 2010 segin Banco Mundial, en
Colombia es de 46.294.841 habitantes y en Chile es de 17.113.688 habitantes.

Numero Instituciones prestadoras de Salud
Segun rangos de cantidad de camas

COLOMBIA
Rango Cantidad de
Instituciones
Sin camas 6.461
Entre 1-20 919
Entre 21-40 193
Entre 41 -60 82
Entre 61 -80 57
Entre 81 -100 34
Entre 101 - 120 27
Entre 121 - 140 17
Entre 141 - 160 8
Entre 161 - 180 8
Entre 181 - 200 10
Entre 201 - 250 18
Entre 251 - 300 5
Entre 301 - 350 4
Entre 351 - 400 3
Entre 401 - 450 2
Entre 451 - 500 0
Entre 501 — 550 1
Entre 551 — 600 0
Entre 601 - 650 0
Entre 651 - 700 0
Mayor que 700 2
TOTAL 7.851




Con los elementos descritos precedentemente se puede observar una gran variedad y
cantidad de instituciones prestadoras de salud, a las cuales los pacientes pueden tener
acceso para su atencion. También y a partir de dos de los tres objetivos principales de
la reforma de la salud se puede observar que se apunta a aspectos sobre el costo-
eficiencia del uso de los recursos, descentralizacion de la prestacion de salud, calidad
de la atencion de salud y gestion de los hospitales, clinicas y centros ambulatorios.

Todos estos aspectos mencionados pueden ser apoyados con el uso de tecnologias de
la informacién y el mundo electrénico de internet y en particular con este proyecto que
plantea la ubicuidad de la historia clinica electronica organizada a través del concepto
de historial de salud electrénico, HSE.

Cabe mencionar la reciente aprobacién de ley colombiana, en el afio 2011, que hace
obligatorio el uso de historia clinica electrénica, a partir del 2012, con plena validez
probatoria, que es parte de la nueva reforma para el perfeccionamiento y fortalecimiento
de la seguridad de social en salud en Colombia, brindando servicios de mayor calidad,
incluyentes y equitativos, donde el centro y objetivo de todos los esfuerzos sean los
residentes en el pais. La aplicacion de esta ley requiere los respectivos decretos
reglamentarios que deben ser elaborados por el poder ejecutivo.

La presente iniciativa esta ubicada dentro de la comparfia chilena SONDA y en
particular en su filial SONDA de COLOMBIA. Si bien el que este proyecto se vea
beneficiado al estar dentro de SONDA, el mismo puede ser desarrollado por alguna otra
compafiia de similares caracteristicas pero tal vez sin todas las ventajas que dispone
SONDA para el mercado Colombiano. En contraposicion otras compafiias podrian
lograr ventajas si tienen productos de software de HCE cuyas caracteristicas
funcionales, de interoperabilidad y de estandarizacion permitan facilitar la
implementacion.

1.1.2 Objetivo general.

El objetivo general de este proyecto es implementar servicios basados en Tecnologias
de la Informacién y en modelos de negocio electrénico, para integrar a los diferentes
actores del Sistema de Salud, publicos y privados, logrando brindar una atencion
colaborativa y personalizada al paciente mediante los conceptos, diferentes, de Historial
de Salud Electronico (HSE) e Historia Clinica Electronica (HCE). Esto en definitiva es un
servicio dirigido a una red o comunidad virtual en la que se van incorporando asociados
a través del tiempo.

La estructuracion del servicio esta fundamentada en la generacion de transacciones
electronicas, asi que en la medida que aumentan los pacientes y los actores,
aumentaran las transacciones y en consecuencia la viabilidad econdémica del proyecto.
Es asi que la estrategia global es incorporar la mayor cantidad de Instituciones
Prestadores de Salud, como Centros Médicos, Hospitales y Clinicas IPS, a esta red
virtual.



La oportunidad para un proyecto de esta naturaleza esta dada por:

. Existe conciencia de la necesidad y ventajas de disponer de la informacién clinica en
linea para la atencién del paciente.

. La movilidad de los pacientes exige que la informacion no sélo esté en linea, sino
disponible para cuando se necesite en cualquier unidad asistencial.

. [Existe experiencia en las empresas de Tecnologia de la Informacion para la
implantacion de este tipo de servicio de manera exitosa en tiempo y forma.

. Diferentes asociaciones en el mundo estan tratando los temas de la informacion
clinica global en linea, sus estandares y comunicacion. Es el caso de HL7, DICOM,
ISO, SNOMED. En Europa, el Comité Europeo de Normalizacion (CEN).

. Existen soluciones en el mercado que resuelven el requerimiento de disponer
historia clinica en linea, como es el caso de TRAKCARE de TRAKHEALTH
subsidiaria de INTERSYSTEMS vy del Enterprise Electronic Medical Record de
GALILEO de la compafiia NOEMALIFE.

. En particular en SONDA existe solucion de Historia Clinica Electronica aplicada en
forma exitosa en instituciones en forma individual y también en redes de salud, como
es el caso de HIS-ISIS en Colombia, que se ha implementado en importantes
instituciones de ese pais.

. La modalidad de servicio hace viable el acceso a la informatica a todas las
instituciones del sector, no importando el tamafio del prestador de salud.

Si bien esta iniciativa esta inicialmente proyectada para Colombia, los posteriores
pasos estaran enfocados a analizar otros paises de América Latina. En el plano de la
operacion inicial los pasos siguientes en Colombia estan encaminados a investigar,
analizar e implementar transacciones que le den valor agregado al servicio prestado,
sobre todo como utilizar las nuevas tecnologias y las técnicas del e-business en nuevas
formas de prestar atencion en salud.

1.1.3 Fases del proyecto.

El presente proyecto tiene tres fases. Estas son el Disefio del Servicio, el Plan de
Implementaciéon y un estudio de factibilidad, todo centrado en la estructuracién de
una solucion para la operacion de una historia clinica realmente universal, que para
este informe denominaremos Historial de Salud Electronico en internet, i-HSE.

Como parte del disefio se incluyen las bases de interoperabilidad que permitiran el
intercambio de informaciéon en un mundo heterogéneo de sistemas y bases de datos
para fines del uso de informacion clinica.



Se tiene como componentes existentes los productos de software que son parte del
servicio, como son los productos para manejar Historia Clinica Electrénica y otros
productos que forman parte de un servicio integral a las Instituciones Prestadoras de
Servicios de Salud. También se tiene como componentes existentes, las herramientas
que permitan administrar el servicio, como son las herramientas de Help Desk y de
manejo de clientes (CRM).

1.1.4 Aportes.

Las tecnologias de informacion y el mundo de internet evolucionan a gran velocidad con
un gran impacto en la vida de las personas, tanto en su quehacer personal como
laboral. En el sector de la atencibn de salud, han existido grandes avances
tecnoldgicos, no obstante son pocas las soluciones en el mundo que apuntan a
resolver la problematica de historia clinica global.

Es por esto que es necesario introducir conceptos previos, conociendo su estado actual
y proyeccion futura. Con esto se conceptualiza un marco de trabajo objetivo a la hora de
disefiar e implementar proyectos de esta trascendencia.

En la investigacion previa, considerada en este proyecto de historial de salud
electronica, se adquieren implicitamente nuevos conocimientos y su ejecucion en si
mismo genera experiencia para futuras iniciativas, dejando fundamentos robustos
acerca de estandares utilizados en informatica de la salud y también sobre seguridad de
la informacién en salud.

Por ser un proyecto que recurre a estandares mundiales y definicion de conceptos no
faciles de encontrar en un unico documento, aqui tales elementos son entregados en
forma organizada.

Los principales aportes y productos de este trabajo son:

e La propuesta de un modelo de operacion para disponer de informacién clinica en
linea, generada por diferentes instituciones de salud.

e El estudio de factibilidad, técnico, legal y econémico, de la aplicacion del modelo a la
realidad de un pais.

e La estructuracion de los conceptos investigados y recopilados, que son entregados
en este informe, como son: Historia Clinica electronica, estandares de informatica en
salud y seguridad de la informacion en salud.

e Un plan de negocio, documento complementario al presente informe, que justifica la
implementacion del modelo de servicio planteado como un negocio viable por parte
de una empresa de servicios de TI.



A modo de resumen, este proyecto aporta un modelo que ofrece mayor libertad al
momento de elegir la solucibn mas adecuada para las necesidades del sector salud
permitiendo reutilizar las soluciones existentes, usando una plataforma de
interoperabilidad en el mundo de la internet y un servicio integral.

Cabe mencionar que posterior al término del presente trabajo se ha aplicado
parcialmente el modelo propuesto para disponer de un servicio de Historia Clinica
Electronica en una Institucion prestadora de Salud, aplicando los estandares HL7 y
DICOM, para integracion con Sistemas de Laboratorio Clinico (LIS) y Sistema de
Iméagenes Diagndsticas (PACS), de diferentes proveedores, permitiendo el acceso por
profesionales de la salud desde el exterior de la institucion.

Finalmente, el presente trabajo estd dando origen a una empresa en Chile que esta
aplicando el modelo propuesto, ha elegido los productos a utilizar y est4 organizando el
servicio.

1.1.5 Limites.

El servicio planteado tiene los limites de la imaginacion y la evolucion permanente del
mundo de las transacciones en internet. Siendo asi, en el contexto inicial de este
proyecto las limitaciones estan dadas por la efectividad de las implementaciones de los
estandares mundiales del intercambio de informacion clinica y el potencial de
compatibilidad de las aplicaciones de historia clinica electrénica existentes con tales
estandares.

Para fines del proyecto en primera instancia se analiza los productos HIS-ISIS de la
compafia SONDA de Colombia, TRAKCARE de INTERSYSTEMS vy GALILEO de
NOEMALIFE.

A nivel de interoperabilidad se analiza la propuesta de Plataforma abierta para la
administracion de historias clinicas estandarizadas, proyecto que fue liderado por la
Universidad Politécnica de Valencia y patrocinado por el Ministerio de Educacion y
Ciencias de Espafia, cuyo principal producto es LINKEHR. También la propuesta de
INTERSYSTEMS enfocada en su plataforma de intercambio de informacién, con su
producto propio HEALTHSHARE.

1.1.6 Justificacién del proyecto.
Los principales pilares que justifican la realizacién de este proyecto son:

Innovacion: Implementar un servicio que explota al maximo nuevas tecnologias,
utilizando las piezas que entrega el mercado producto de su propia evolucion y
resolviendo un problema que no es de facil solucidén. Es por esto que se presenta una
propuesta totalmente innovadora para ser aplicada a un bien publico, como es el caso
de la salud de todos los habitantes de un pais.



Evolucion: La constante evolucion de las tecnologias de la informacién y de las
comunicaciones hace igualmente evolucionar la mentalidad de las personas, como
también la evolucion de los productos de los grandes proveedores del sector. Es asi
que el servicio diseflado considera la evolucion, como una caracteristica siempre
presente.

Economia: Resuelve de manera optima una probleméatica costosa de resolver como
una iniciativa aislada, ya sea una institucion privada o el Estado. Logra la resolucion del
problema a través del disefio de un servicio al cual se tiene acceso con costos de
entrada marginal y costo variable proporcional al uso.

Creatividad: El planteamiento de un servicio que ofrece una intermediacién que
resuelve la interoperabilidad de lo existente, la incorporacion de soluciones nuevas y un
servicio integral y moderno, acorde con los requerimientos exigentes en exactitud y
oportunidad.

Necesidad: Quizas una de las mayores justificaciones, ya que con este servicio, es
posible entregar la informacion, dondequiera que ésta esté y cualquiera sea su formato,
para el analisis diagndstico y atencion de los pacientes.

1.1.7 Definicién de la metodologia a usar.

En Colombia no existe experiencia en el disefio de un servicio de este tipo para el
sector salud. Mas aun en general las aplicaciones de Historia Clinica electrénica son
soluciones elaboradas ad-hoc, sin apego riguroso a estandares internacionales.

Tal vez la experiencia en Colombia del Ministerio de Transporte con su Registro Gnico
nacional de transito, RUNT, pueda ser homologable su complejidad técnica, aunque en
forma parcial dado que no reune todas las exigencias del Historial de Salud Electrénico,
pero si resuelve una probleméatica de heterogeneidad de fuentes de informacién y
tecnologias.

Debido a lo anterior, el método elegido tiene las siguientes etapas:
a) Etapa de estudio.
i.  Estudio de soluciones de historia clinica electrénica
ii. Estudio de los estandares en salud.
iii.  Estudio de productos de interoperabilidad.
iv.  Estudio de los aspectos de seguridad de la informacion en salud.
b) Etapa de disefio del servicio.

c) Etapa de Analisis de factibilidad.

d) Propuesta especifica de la plataforma de interoperabilidad, repositorio y portal.
9



1.2 Estructura del informe.
El informe se ha estructurado en partes y capitulos.

En la primera parte se presenta un resumen, en la segunda parte se describe el
proyecto en si mismo, que inicia con una introduccion y termina con las conclusiones y
en la tercera parte se incluye el glosario, bibliografia y anexos.

Los capitulos han sido organizados y estructurados para lograr una comprension
progresiva del tema, considerando previamente el contexto en el cual se desarrolla el
proyecto, para luego describir los aspectos técnicos que se contemplan para su
desarrollo.

1.2.1 Descripcioén de los capitulos.

1.2.1.1 Capitulo 1: Introduccion.

Se presenta una descripcion general del proyecto describiendo los objetivos generales y
especificos para luego mostrar los aportes y limites, ademas la justificacion del
proyecto.

1.2.1.2 Capitulo 2: Historia Clinica Tradicional y Electronica.

Tiene por objetivo introducir al lector en los conceptos de Historia Clinica e Historia
Clinica Electronica, profundizando en sus caracteristicas, evolucion y experiencias.

1.2.1.3 Capitulo 3: Estandares en Salud.

Luego de un estudio detallado sobre el tema se describen los conceptos y aspectos
mas importantes relacionados con el intercambio de informacion en salud, enfatizando
sobre la informacion clinica.

Se revisan los principales estandares desarrollados por importantes agrupaciones como
son HL7, CEN y otros de Europa. También se incluye DICOM, que es un estandar de
facto, que ha sido acogido por la comunidad de la salud.

Este capitulo muestra los grandes esfuerzos desarrollados en diferentes partes del
mundo para atender una necesidad de compartir informacién, sobre todo informacion
clinica. Algunos de los estandares utilizan conceptos bastante evolucionados y estan al
nivel de los Ultimos avances en ingenieria informatica.

1.2.1.4 Capitulo 4: Seguridad de lainformacion en Salud.

Por ser critico en cualquier solucion para el sector salud, se revisa exhaustivamente los
aspectos de seguridad de la informacién. Aqui se tratan los aspectos de
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confidencialidad, integridad, disponibilidad de la informacion clinica y se expone el
estado del arte y herramientas conceptuales que se utilizan.

1.2.1.5 Capitulo 5: Proyecto I-HSE.

Este capitulo describe el servicio disefiado y el proyecto a realizar para lograr tener un
OPERADOR de I-HSE (Historial de Salud Electrénico).

Se describe el problema, la solucion, el disefio y componentes del servicio.
1.2.1.6 Capitulo 6: Analisis de factibilidad.

Se describe el analisis realizado y los resultados, para determinar la viabilidad de la
iniciativa, tanto vista como un servicio 0 un proyecto.

1.2.1.7 Capitulo 7: Plan de Implementacion.

Se presenta las fases y actividades para llevar a cabo el proyecto de implementacion
del OPERADOR de I-HSE.

1.2.1.8 Capitulo 8: Conclusiones.

Se entregan las principales conclusiones del trabajo realizado.
1.2.2 Descripcion de los acapites complementarios.
1.2.2.1 GLOSARIO: Siglas y acrénimos.

La terminologia utilizada en informatica y en particular la aplicada en el sector salud
tiene muchas abreviaciones, por lo cual se incluye una lista de siglas y acronimos que
se utilizan en el informe de modo de facilitar su lectura.

1.2.2.2 BIBLIOGRAFIA.

El presente proyecto requiere revisar una extensa bibliografia que incluye documentos
generados por instituciones u organizaciones dedicadas a la informatica de la salud,
como también documentos descriptivos de productos informaticos comerciales
utilizados para soluciones clinicas. También se revisa literatura sobre aspectos
informaticos especificos aplicables a la informatica clinica. Es el caso de la legislacion,
jurisprudencia, seguridad y tecnologia.

1.2.2.3 ANEXO A: Productos de Historia Clinica Electronica.

Se hace un resumen funcional y técnico de tres productos de Historia Clinica
Electrénica, que son parte del estudio realizado en la realizacion del trabajo objeto de
este informe.
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Los tres productos son: HIS-ISIS de propiedad de SONDA de COLOMBIA S.A,
TRAKCARE de INTERSYSTEMS y GALILEO de NOEMALIFE.

1.2.2.4 ANEXO B: Productos de Interoperabilidad.

Se introduce el concepto de interoperabilidad y las diferentes modalidades. Se
describen dos soluciones que permiten lograr este objetivo y se encuentran disponibles
en el mercado, para informacion clinica. Uno de ellos es LINKEHR que fue disefiado en
Espafa por la Universidad Politécnica de Valencia y actualmente distribuido y soportado
por ERS B.V. de Holanda y el otro es HEALTHSHARE que es un producto desarrollado
por INTERSYSTEMS que nacié como una solucion para redes, nacionales o regionales,
de informacion de salud.

CAPITULO 2 HISTORIA CLINICA TRADICIONAL Y ELECTRONICA.

El Proyecto tiene como base dos elementos fundamentales en su desarrollo. Es por ello
gue se incluye el presente capitulo el cual tiene por objetivo familiarizar al lector en los
conceptos de Historia Clinica Tradicional e Historia Clinica Electrénica. También se
introduce el concepto de Historial de Salud Electronico.

2.1 Resumen de los conceptos.

La historia clinica (HC) es una herramienta infaltable en la practica clinica de los
profesionales de la salud. Debe contener la narracion escrita, clara, precisa, detallada y
ordenada de todos los datos y conocimientos, tanto personales como familiares, que se
refieren a un paciente y que sirven de base para el juicio definitivo de su enfermedad
actual o de su estado de salud.

Se puede definir la HC como el conjunto de documentos que contienen los datos,
valoraciones e informacion de cualquier indole sobre la situacion y la evolucion clinica
de un paciente a lo largo del proceso asistencial. La HC esta constituida por el conjunto
de documentos, tanto escritos como graficos, que hacen referencia a los episodios de
salud y enfermedad de una persona, y a la actividad que se genera con motivo de esos
episodios.

Ademas de ser un instrumento asistencial tiene usos juridicos y legales, dado que trata
de un testimonio documental de la asistencia prestada. También tiene uso en el control
de la calidad asistencial.

La historia clinica electronica pretende mejorar la atencion en salud, introduciendo las

tecnologias de la informacion a la ciencia médica, favoreciendo la optimizacién del
servicio médico y mejorando la percepcion de la calidad.
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Los avances tecnologicos que se ven en todos los campos y la necesidad del manejo
de la informacién han llevado al desarrollo de la Historia Clinica Electrénica como un
meétodo de seguimiento clinico y administrativo.

Por su parte, el Historial de Salud Electrénico es un concepto mas amplio que lo ya
descrito, y pretende involucrar la disponibilidad permanente de la informacion clinica en
linea, independiente del lugar y sistema en que se encuentre. Es un concepto que va
mas alla de la simple construccion en forma electronica del equivalente funcional de la
historia clinica en papel, sino que agrega la cualidad o capacidad de estar en varios
lugares diferentes al mismo tiempo, mediante internet, con el propdsito de disponer de
la informacion para atender a los pacientes o consultar la informacion para su estudio
y/o diagndstico médico.

2.2 Caracteristicas y obligaciones alrededor de la Historia Clinica.

En el contexto legal de los profesionales de la salud, la Historia Clinica es el documento
donde se refleja no solamente la practica médica, sino también el cumplimiento de los
deberes del personal en salud respecto al paciente convirtiendose en la herramienta a
través de la cual se evalta el nivel de la calidad técnico cientifica, humana, ética y
responsabilidad del profesional de la salud.

El profesional debe consignar en una historia clinica individualizada toda la informacién
procedente de su practica clinica, relativa a un paciente y resumir en ella todos los
procesos a que ha sido sometido, tanto para guardar la memoria de su actuacion como
para facilitar el posible seguimiento por parte de otros profesionales. Por consiguiente
estd obligado a extremar el rigor de su contenido, es decir en la historia clinica debe
registrarse lo que se penso, se dijo o se hizo acerca del paciente.

La fidelidad es, por lo tanto, un criterio de disefio fundamental. De ahi se deriva su
importancia y sus multiples repercusiones al constituirse en el registro de varios hechos
de la vida de un individuo; intentar describir el problema del paciente, orientar la
terapéutica, poseer un contenido cientifico investigativo, adquirir un caracter docente,
ser un importante elemento administrativo y finalmente tener implicaciones legales.

Antiguamente, cuando el médico atendia en forma individual las necesidades del
paciente, sus historias clinicas semejaban un cuaderno de notas donde se registraban
los datos mas importantes segun su criterio; mas adelante cuando aparecen las
especializaciones, el trabajo en equipo y la medicina hospitalaria, la historia clinica pasa
a ser responsabilidad compartida por un grupo de profesionales, lo que obligd a
estructurar la informacion de manera coordinada.

La Historia Clinica como tal ha tenido dificultades en las Instituciones de Salud por ser
un documento legal que a veces es ambiguo, no claro de leer, con riesgo de perder
informacion contenida en ella por los aspectos inherentes al manejo del papel, el
variado acceso de personal, forma y espacio de archivar; con la historia clinica
electrénica se pretende que muchas de estas dificultades tiendan a desaparecer.
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2.3 Evolucion de la Historia Clinica Electrénica.

En los ultimos 25 afios se ha utilizado una gran cantidad de sistemas de archivo
electronico de historias clinicas, siendo desarrollados en su comienzo en los EEUU y
orientados a la administracion y facturacién como base de los sistemas de informacion.

En 1986 la Biblioteca Nacional de Medicina de los Estados Unidos, comenz6 una
investigacién para construir un Sistema de Lenguaje Médico Unificado ( UMLS ) por su
sigla en inglés, cuyo propdsito fue contribuir al desarrollo de sistemas que ayudaran a
los profesionales de la salud y a los investigadores para recuperar e integrar la
informacion biomédica electronica en distintas fuentes y facilitar a los usuarios la union
de informacion de sistemas completamente diferentes, incluyendo registros de
pacientes, base de datos bibliograficas, bases de datos y sistemas expertos.
(www.openclinical.org)

En la evolucion del registro clinico electronico podemos identificar tres tipos de sistemas
a través del tiempo, Computer-based Patient Record (CPR), Electronic Medical Record
(EMR) y Electronic Health Record.

Computer-based Patient Record (CPR): Son los primeros sistemas de telemedicina.
Aunqgue la idea surgio en los afios 80, los CPR empezaron a adquirir importancia en el
momento que el Institute of Medicine (IOM) of the National Academies, USA, en el afio
1991 propuso que los sistemas capturaran directamente el historial médico en papel en
formato de una imagen, para posteriores consultas.

Electronic Medical Record (EMR): Representan la actual generacion de registro
clinico electrénico y para fines del presente informe se identifica como Historia Clinica
Electronica (HCE). Los sistemas EMR incluyen a los sistemas CPR, extendiendo su
definicion. Han sido tipicamente pensados como sistemas propietarios disefiados por
una organizacion para prestar servicios especificos de creacion y gestion de historiales
médicos, en formato electrénico. De esta manera, los sistemas EMR proporcionan una
cierta interaccién y acceso en tiempo real a los datos, en la organizacién en los que
estan implantados.

Respecto de EMR o HCE, se puede identificar dos tipos de soluciones en el mercado
de proveedores, aquella que corresponde a una solucion aislada orientada al registro de
los episodios periédicos de cuidados asistenciales, normalmente aplicada en un centro
asistencial o redes de centros asistenciales y la otra que esta parcial o completamente
integrada a los sistemas que cubren la operacién del centro asistencial o de la red
significando que esta HCE no es separable de los demas sistemas, aunque ofrece el
mismo tipo de registro del anterior.

Electronic Health Record (EHR): Para fines de este informe corresponde al Historial
de Salud Electrénico (HSE) y se resume como la superacion de los anteriores sistemas,
en el sentido de que operan mas alla del nivel de un sistema propietario de informacion.
En este caso, tanto los datos, como su intercambio, y los modulos de la arquitectura
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estaran estandarizados, siguiendo unas directrices generales. Es asi que un comité del
IOM ha identificado un conjunto de ocho funciones fundamentales que los sistemas
EHR deberian ser capaces de realizar, de manera que se alcance una mayor
seguridad, calidad y eficiencia en la préactica clinica. Estas ocho funcionalidades bésicas
son: definicién de la informacidén, o datos médicos, gestion de resultados, gestion de
instrucciones, soporte de decisiones, definicion de la comunicacion y conectividad
electronica, especificacion del apoyo a los pacientes, y definicion de los procesos
administrativos y de informacion.

2.4 Comparacion HC tradicional versus HC Electrénica.

Historia Clinica
Electréonica

Historia Clinica Tradicional

Inviolabilidad

No puede ser adulterado.
Acceso por medio de firma
digital, insercion de fecha y
hora automéatica. Técnicas
de backup.

Puede llegar a rehacerse total o
parcialmente sin poder
comprobarlo

Secuencialidad
de lainformacién

Garantizada por
mecanismos de campos
numéricos automaticos e
insercion de fecha y hora
automaética.

Es dificil si no esta previamente
foliada. Las evoluciones son
consecutivas sobre un mismo

papel.

Reserva de Garantizada por Garantizado por mecanismos
informacion mecanismos de de control de archivo.
privada del seguimiento informaticos.
paciente.
Accesibilidad Utilizable en todo momento | Utilizable en un solo lugar.
o lugar via internet, wireless
y WAP.
Disponibilidad Siempre disponible para | Depende de la accesibilidad a

cuando se necesite. Todos
los que estén
justificadamente habilitados
deben poder acceder a
toda la informacién que se
requiera para el acto
meédico, asi como para la
auditoria, estadisticas,
epidemiologia, planes de
prevencion y  peritajes
legales.

los archivos fisicos.
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Riesgo de Seguridad garantizada con | Frecuentemente extraviada.

pérdida de una correcta politica de

informacion resguardo de la informacion
(backup).

Integridad de la La informatizacién racional | Frecuentemente se encuentran

informacion garantiza que la | divididas en servicios clinicos.

clinica informacion de un paciente | Se suele abrir varios nimeros
no esté atomizada. de historia clinica para un
mismo paciente.

Durabilidad Permanece inalterable en el | Sufre deterioro con el tiempo
tiempo para que su por Su propio uso recurrente.
informacion pueda ser
consultada.

Legibilidad. Legible. Algunas veces ilegible.

Legalidad y valor
probatorio.

Garantizado por la firma
digital e insercién de fecha
y hora automatica.

Garantizado si esta bien
confeccionada, clara, foliada y
completa.

Identificaciéon del
profesional.

Por la firma digital.

Por la firma manuscrita y sello
con la matricula del profesional.

Temporabilidad
precisa.

Garantizada con insercién
de fecha y hora automatica
de servidor y de entidades
de certificacion de fecha y
hora.

A veces con fecha y hora.

Garantia de la
autoria.

Identifica en forma
inequivoca a quien genero
la informacion mediante la
firma digital.

Por medio de la firma manual y
sello que a veces suele faltar.

Redundancia

Potenciales tratamientos
redundantes.

Incompleta con informacion
duplicada e innecesaria.

Errores de
consignacion

Menor nimero de errores.

A veces inexacta.

Estandarizacion

Ingreso estandarizado de

Organizada segun necesidad

de datos datos. de cada servicio.
Costos de Puede ser operada y Requiere personal para el
personal buscada por los mismos mantenimiento  del archivo.
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administrativo

profesionales de la salud
gue requieren la
informacion.

Repartir, buscar y ordenar las
historias clinicas.

Costos de
imprenta

No requiere.

Es necesario para los distintos
formularios que la componen.

Costo de papel

Bajo. Solo cuando
necesariamente se requiere
imprimirla.

Alta.

Tiempo de
busqueda de
evoluciones.

Mas corto que en la historia
clinica tradicional.

Méas largo que en la historia
clinica electrénica.

Tiempo de
busqueda de
estudios

complementarios.

Mas corto que en la historia
clinica tradicional.

Méas largo que en la historia
clinica electrénica.

Orientaciones en
la atencidn
terapéutica.

Se puede incorporar alertas
y reglas informatizadas.

Recordatorios y
alertas.

Se pueden implementar
mediante reglas
informéticas.

Disponibilidad de
los datos para
estadisticas.

Inmediato

Mediante tediosos procesos.

Busqueda de
informacion de
pacientes y
separacion de
datos por
distintos items.

Facil y accesible.

Dificultosa, poco confiable y
costosa.

Robo de historia
clinica.

Dificil si hay una politica de
seguridad informatica
confiable de conservacion
de registros.

Si se roba o se pierde es
imposible recuperar.

2.5 Experiencias de HCE.

En general las experiencias del uso de las HCE son exitosas, hay una gran aceptacion
por parte de los pacientes, profesionales de la salud y administracion de las
instituciones, siendo estos los tres principales actores.
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Hay importantes experiencias en el mundo, algunas de las cuales se describen a
continuacion.

Dentro de las experiencias mas relevantes destacan fundamentalmente por su
magnitud de utilizacion, la realizada por el Servicio Andaluz de Salud que desde el
principio de los afios 90 comenz6 a desarrollar herramientas de cara a conseguir un
apropiado Sistema de Informacion de atencidon en salud, capaz de responder a las
necesidades de los tres actores implicados. La historia de salud del ciudadano es Unica
independientemente de donde se produce el contacto, la historia de salud sigue al
ciudadano. El sistema de informacién se constituye como una unica red de salud y no
multiples redes locales.

Las comunidades auténomas espafiolas han seguido la senda de Andalucia, y se ha
tenido un avance significativo, pero aun incompleto y no coordinado. Es asi que
actualmente en Espafa un total de 50.000 médicos trabajan con HCE, siendo el 30%
del total y las 17 comunidades autonomas tienen sistemas de informacion diferentes. En
la mayoria de estas comunidades existen diferentes modelos de HCE para Hospitales y
para Atencion Primaria sin conectividad entre ellos. En el sistema privado de salud
conviven diferentes sistemas de HCE, desconectados de los sistemas de informacion
sanitaria publica. (www.calidadyriesgo.es/calidadasistencial/38-red-sinapsis-historia-
clinica-online)

En el Reino Unido se encuentra uno de los proyectos mas avanzados del mundo. Con
un profundo compromiso politico por parte del gobierno britdnico, este ha iniciado un
plan de informatizacion de la salud para que todos sus habitantes dispongan de su HCE
dentro de los proximos afnos. La prioridad del National Health Service (NHS) Britanico
es un ambicioso plan de informatizacion de toda su red estatal de salud. Han dividido el
pais en regiones, licitando las areas entre distintos prestadores, habiendo asignado a
British Telecom el area de Londres y la construccion y operacion de la red que
interconecta a todo el pais para que, en tiempo real, médicos, instituciones medicas y
pacientes, accedan y dispongan de la informacion a través de la Web. BT Health, rama
de consultoria en salud de British Telecom, esta implementando el proyecto de HCE
Unica a nivel nacional.

Uno de los pilares del proyecto es la creacion del NHS Care Records Service (Servicio
de Registros de Salud del NHS) para poder compartir HC a nivel nacional de manera
segura con médicos y profesionales de la salud dependiendo de su autoridad. Esta BD
Transaccional servira a 50 millones de pacientes.

En Suecia donde la medicina esta unificada y socializada ya se cuenta con la historia
clinica universal, uniforme para todo el sistema de salud, manejada por grandes
computadoras. Actualmente en Suecia estdn complementando su proyecto con el
objetivo de asegurar que los profesionales de la salud pudieran acceder desde internet
a la informacion clinica sobre cada uno de sus ciudadanos en forma segura,
independiente de la hora o el lugar.
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En Europa en general, se dice que es deseable regular la recoleccion y procesamiento
de datos médicos, salvaguardar la confidencialidad y la seguridad de los datos
personales relativos a la salud, conscientes del progreso en la ciencia médica y los
avances en la tecnologia informatica.

En Estados Unidos cada vez son mas los hospitales y hogares que utilizan las
tecnologias de la medicina a distancia (Telemedicina) y las HCE. La American
Telemedicine Association (ATA) define esta practica como "el intercambio de
informacion médica de un sitio a otro a través de comunicaciones electronicas” en el
que se encuentran las fotografias digitales, las HCE, las videoconferencias, etc.

El gobierno de EEUU en su ley del 2009, “American Recovery and Reinvestment Act”,
instrumentada para reflotar la economia después de la crisis, incluyd el “Health
Information Technolgy and Clinical Health Act” (HITECH) que se convirtio en ley el 17
de febrero de 2009, creando fuertes incentivos econdmicos para los médicos e
instituciones que den uso significativo a los nuevos sistemas de historia clinica digital.

Segun el comité de “Ways and Means” (comité de la camara de representantes),
HITECH pone al gobierno Federal como lider con el objetivo de que el proyecto tenga
alcance nacional. Prevén una inversion de US$20.000 millones, estimando que en una
década el 90% de los médicos y el 70% de los hospitales implementen sistemas
digitales de historia clinica. Con todo esto pretenden ahorrar US$10.000 millones
anuales gracias a las mejoras en el cuidado de la salud que pretenden introducir con el
uso de la historia clinica digital.

En Latinoamérica en general no existen grandes proyectos de informatizacién de la
historia clinica. Principalmente son iniciativas aisladas de importantes instituciones de
salud, habitualmente privadas. Es asi que podemos encontrar experiencias de interés
en Brasil, Argentina, Chile, Uruguay, Colombia, Ecuador y México.

En Colombia en tanto la historia clinica electrénica se ha considerado una herramienta
novedosa, ya que en los Ultimos afios se ha estado implementando en algunos
prestadores de servicios de salud, en forma individual, o redes de salud que responden
al modelo privado de atencion, lo cual hard que en corto tiempo la mayoria de los
prestadores la adopten, como una necesidad de permanecer operando en el sistema de
salud colombiano. Durante el afio 2010 se tramitd6 en Colombia la nueva reforma al
Sistema de Seguridad Social del pais, que con su aprobacién como ley 1438 en enero
de 2011, en su capitulo sobre calidad y sistemas de informacioén hace obligatorio el uso
de la Historia Clinica Electronica con plena validez probatoria. Esta obligatoriedad se
aplicara antes del 31 diciembre de 2013, de acuerdo al plan que defina el gobierno
central.
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CAPITULO 3 ESTANDARES EN SALUD.

La gestion integrada para la atencion de salud requiere la adopcion de mensajes,
formatos, codificacion y estructura de historias clinicas de tal forma que permitan la
interoperabilidad de los sistemas de informacion.

En general un sistema de Historia Clinica Electronica, HCE, es una estructura compleja;
los sistemas o servicios de HCE incorporan muchos elementos de informacién

En este capitulo se describen los principales estandares que han sido disefiados
pensando en el intercambio de la informacion entre sistemas informaticos de salud. Es
el caso de: HL7, DICOM, ISO/TC 215 y CEN/TC 251.

HL7 es una especificacion para un estandar de intercambio de datos electrénicos
en el ambiente de la atencion de la salud; con especial énfasis en las
comunicaciones intrahospitalarias. Es el resultado del trabajo de un Comité de
proveedores de usuarios, vendedores y consultores de sistemas de aplicacién al
area de salud.

DICOM es un estandar disefiado para el correcto funcionamiento e interconexién
de sistemas destinados para la creacion, almacenamiento, visualizacion, envio,
recuperacion, consulta, procesamiento e impresion de imagenes médicas;
evitando la pérdida de informacién para que los usuarios accedan a ella bajo las
mismas condiciones iniciales, lo cual se puede traducir en un diagndstico
acertado de una situacion clinica por parte de un especialista. El propdsito
principal del estandar es garantizar la igualdad de condiciones desde el momento
de la adquisicion de un estudio hasta el momento de ser desplegado en pantalla
o impreso en papel radiogréfico, después de un posible procesamiento de las
imagenes.

ISO/TC 215, comité técnico de la Organizacion Internacional de estandarizacion,
ISO, tiene como objetivo desarrollar un conjunto de estandares sobre los
requerimientos de la arquitectura de referencia de la HCE. El proyecto ha
conducido a la Especificacion Técnica ISO 18308 “Requirements for an
Electronic Health Record Reference Architecture”.

CEN/TC 251, comité técnico del Comité Europeo de Normalizacion, CEN,
denominado “Health Informatics”, tiene como objetivo alcanzar la compatibilidad
y la interoperabilidad entre sistemas independientes. Esto implica unos requisitos
de la estructura de informacién de atencién en salud para apoyar procedimientos
clinicos y administrativos, exigencias de calidad y de seguridad, asi como
métodos técnicos para apoyar sistemas interoperables. En 1999 CEN publico el
pre estandar prENV 13606 “Comunicacion con la historia clinica electrénica”, en
el que se proponia una serie de medidas de interoperabilidad para facilitar la
comunicacion entre sistemas heterogéneos. Se consideraba que el formato de
los datos clinicos se debia mantener y presentar en el sistema receptor, aunque
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las arquitecturas subyacentes se modificaran. Con el fin de completar y adaptar
el pre-estandar a nuevos requisitos, el prENV 13606 se someti6 a un periodo de
consulta publica. A partir de multiples opiniones, la mayoria basadas en
experiencias practicas con sistemas comerciales, y la colaboracion de
representantes de HL7 y openEHR se desarrollo la version revisada del ENV
13606 dando origen a la norma europea EN13606 cuyo objetivo es definir una
estructura de informacion estable y rigurosa para comunicar partes de la historia
clinica electrénica (HCE) de un paciente. Esto es, soportar la interoperabilidad de
sistemas y componentes que necesitan comunicarse (acceder, transferir,
modificar o afiadir) datos de HCE via mensajes electronicos o como objetos
distribuidos.

También se describen las iniciativas CORBAmed, IHE y OpenEHR, orientados
preferentemente a la comunicacion e interoperabilidad de sistemas de informacién de
salud.

3.1 HL7 Health level 7.
3.1.1 Introduccioén.

HL7 es una especificacién para un estandar de intercambio de datos electronicos en el
ambiente de la atencion de la salud, con especial énfasis en las comunicaciones intra-
hospitalarias. Se emplea para el intercambio de informacién clinica, financiera y
administrativa entre sistemas informéticos. Es el resultado del trabajo de un Comité de
proveedores de usuarios, vendedores y consultores de sistemas de aplicacion del area
de salud. El hospital promedio de la actualidad posee programas instalados que se
ocupan del registro de los procesos de admisién y egreso de pacientes, de registro y
produccién de informacion de laboratorio clinico, de informes de radiologia y patologia,
de facturacién y administracion general, y otros.

A menudo estas aplicaciones han sido desarrolladas por diferentes proveedores o
grupos propios, poseyendo cada producto formatos de datos altamente especificos. A
medida que los hospitales van expandiéndose, las operaciones de procesamiento de
informacion se expanden en forma concomitante, y la necesidad de compartir los datos
gue encierran esa informacion se torna critica. El desarrollo y disponibilidad de sistemas
globales de informatizacién hospitalaria, que solo algunos proveedores muy selectos
han desarrollado hasta la fecha, mitigarian la necesidad de estandares para la
transmision externa de datos del tipo del HL7. No obstante, estos programas son
todavia escasos y su implementacion requiere fuertes inversiones iniciales tanto de
hardware como de software, lo cual hace que sigan existiendo y desarrollandose las
aplicaciones especificas de bajo costo.

HL7 es una asociacién sin &nimo de lucro, abierta a cualquiera que desee participar y
con representantes elegidos democraticamente. El objetivo es el de favorecer la
extension del uso del estandar entre los distintos actores del sector a nivel internacional,
lo que redunda en beneficio de todos al facilitar los proyectos de sistemas de
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informacion que impliquen la integracion de datos, aplicaciones, procesos y personas
en ambitos heterogéneos.

La necesidad del desarrollo de estdndares que sirvan de base a interfaces entre
sistemas surge a partir de la aparicion de la tecnologia de redes para la integracion de
programas de aplicacion al area de salud que residen en estaciones de trabajo
funcional y técnicamente diferentes. Lograr su integracion suele requerir enorme
cantidad de horas de programacion especificas al sitio y al ambiente de redes. Esto
ocurre a expensas del comprador y/o el vendedor, e impide al personal involucrado
dedicarse a iniciativas mas productivas como el desarrollo de nuevos moddulos o
productos. La cantidad de sistemas a vincular aumenta en forma exponencial la
cantidad de tiempo invertido en el desarrollo de interfaces, en tanto que el apego a un
estandar solo requiere del esfuerzo de su desarrollo por Unica vez.

Las caracteristicas que aporta este estandar son:

e Un estandar independiente de la tecnologia y de la plataforma.

e Posibilidad de intercambio de informacion entre aplicaciones desarrolladas por
diferentes proveedores.

e Reduccion de los costos de programacion en el desarrollo y mantenimiento de
interfaces.

e Flexibilidad, porqgue es posible desarrollar aplicaciones en diferentes entornos
tecnologicos y conectarlas entre si.

3.1.2 Antecedentes de HL7.

El Comité de HL7, comenzé su actividad en Marzo de 1987 a raiz de una conferencia
organizada por el Hospital de la Universidad de Pennsylvania, a propésito de la
problematica de los estandares en salud. Su objetivo es la estandarizacién del formato y
del protocolo para el intercambio de ciertos conjuntos de datos entre sistemas de
aplicacion al area de salud.

El mecanismo de trabajo del comité consta basicamente de la definicion de grupos de
datos relevantes a determinados procesos que forman parte de un sistema de atencion
de la salud, de la determinacién de un formato especifico para los mismos, y de la
produccion de un documento final del estandar, que es votado y aprobado por los
miembros del grupo de trabajo.

HL7 ha experimentado un gran crecimiento como organizacion en los ultimos afos.
Actualmente existen mas de 170 organizaciones vinculadas a la provision de servicios
de salud que han implementado sus interfaces entre sistemas sobre la base del
estdndar HL7. Ademas, existen numerosas instituciones que lo utilizan sin ser
miembros oficiales del Grupo.

El término "Nivel 7" se refiere al mas alto de los niveles del modelo Open Systems
Interconnection (OSI) de International Standards Organization (1ISO). Esto no implica
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que el HL7 conforme especificamente a determinados elementos constitutivos del
séptimo nivel del OSI. De hecho, el HL7 no especifica un conjunto de especificaciones
propias del OSI para los niveles 1 al 6. En cambio, si conforma especificamente a la
definicion conceptual de un enlace de aplicacién en lo que hace estrictamente al nivel 7
del modelo OSI.

En el modelo OS], las funciones que hacen a la comunicacion entre sistemas, tanto en
materia de hardware como de software, se dividen en siete niveles. En el nivel 7 (siete),
a los cuales se refiere especificamente el HL7, se definen los datos a ser
intercambiados, la finalidad de dichos intercambios y la comunicacion de determinados
mensajes de error especificos de las aplicaciones que participan del intercambio.

3.1.3 Objetivos y mision de HL7.

El HL7 se ocupa de las interfaces entre sistemas que emiten o reciben mensajes de
registro, admision, transferencia y alta de pacientes, pedidos de informacién al sistema,
ordenes, resultados, observaciones clinicas, facturacion, y actualizacion de informacién
de archivos maestros. EI HL7 no asume ninguna arquitectura en particular con respecto
a la ubicacion de los datos dentro de la aplicacién, aunque esta disefiado para dar
soporte tanto a un sistema central de atencion de pacientes, como a un ambiente mas
distribuido donde las aplicaciones departamentales son los repositorios de los datos.

Considerando la enorme cantidad de aplicaciones que actualmente existen en el campo
de la salud, asi como la variedad de ambientes en los cuales se efectian procesos de
atencion de la salud, resulta evidente que existan muchas interfaces adicionales que se
beneficiarian con el desarrollo de estandares.

Otras éareas incluidas en el HL7 son las siguientes:

Apoyo a la toma de decisiones.

Aplicaciones de enfermeria.

Aplicaciones de departamentos de servicios auxiliares.

HC computarizadas.

Necesidades de informacién externas al &mbito hospitalario.

Ademas HL7 tiene las siguientes metas:

Desarrollar y publicar las normas para su aprobaciéon por ANSI.

Promover el uso de HL7 en el &mbito de la salud.

Promover la educacion y divulgacion del estandar.

Promover los servicios de certificacion de conformidad.

Definir especificaciones metodologicas para crear extensiones de la norma.
Aceptacion y uso de HL7 en el mundo a través de la creacién de afiliados
internacionales.
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3.1.4 Formato de HL7Y.

El HL7 es una especificacion de formato de mensajes entre aplicaciones dirigidas al
soporte informético de los procesos de atencion de la salud. El formato general de los
mensajes consiste de campos de datos de longitud variable, separados por caracteres
especiales, segun reglas especificas de codificacion. Los campos de datos se combinan
para formar agrupamientos I6gicos denominados segmentos, los cuales a su vez estan
separados entre si por caracteres especificos. Es decir, un mensaje se compone de
diversas lineas, cada una de las cuales representa un segmento. En su version actual,
el HL7 codifica 27 tipos de mensaje, cada uno de ellos referido a un proceso especifico
del conjunto de los que forman el proceso general de la atencién de la salud.

3.1.5 Versiones de estandares.

e Version 2.4: esta version fue acreditada por ANSI en Octubre del afio 2000.
Incluye nuevos mensajes para automatizacion de laboratorio, gestion de personal
y gestion de aplicaciones.

e Version 2.5: es la Ultima version liberada. Contiene nuevos mensajes respecto a
versiones anteriores y ofrece multitud de opciones el contenido de los mensajes
y la posibilidad de definir mensajes y segmentos Ad Hoc. Esto proporciona una
gran flexibilidad, pero en contrapartida, causa pérdida de interoperabilidad.

e Version 3: esta version adopta una rigurosa metodologia y desarrollo de
mensajes, acopla el Modelo de Referencia (RIM) con los mensajes.

e Clinical Document Architecture (CDA): fue reconocida como estandar ANSI en
Noviembre del 2000 propone una estructura de documentos en formato XML,
que gracias al uso del RIM y vocabularios codificados, el CDA convierte a los
documentos clinicos, en objetos interpretables por multitud de aplicaciones y
trasferibles a través de cualquier medio electrénico.

e Clinical Context Object Workgroup (CCOW): es gestionado por un grupo de
trabajo que promociona la creaciéon de estandares para la integracion visual,
desde el punto de vista del usuario final, de las aplicaciones de ambito de la
atencion de salud.

3.1.6 Modelo funcional de HL?7.

ANSI ha aprobado el primer modelo funcional para HCE. Este modelo funcional
elaborado por HL7 define los rangos mas importantes y las funciones que debe de
contener un sistema de HCE.

El modelo funcional contiene aproximadamente unos 1000 criterios de conformidad con
unas 130 funciones definidas donde quedan reflejadas desde funcionalidades para la
prescripcion asistida, antecedentes, sistemas de apoyo a la decision clinica, érdenes y
modelos de seguridad. Este nuevo modelo marca las pautas para el disefio de sistemas
de HCE con los que se podra dar conformidad. El modelo permite la creacion de
“perfiles”. Estos perfiles son agrupaciones de funcionalidades definidas por
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administraciones, asociaciones, grupos de interés, etc., que recogen un conjunto
deseable de caracteristicas a cumplir por un sistema. Estos conjuntos son certificables.

El Modelo Funcional de HL7 (EHR-S) esta compuesto por una estructura que cuenta
con varias partes: el resumen funcional (que esta dividido en tres secciones, el cuidado,
el soporte y la infraestructura de la informacion), los perfiles funcionales y las
prioridades asignadas a las funciones en cada perfil. EI resumen funcional debe de
contener todas las funciones de HCE y a los perfiles hay que destinarles el uso de las
anteriores funciones.

3.2 Arquitectura de documento clinico (CDA).

CDA es una arquitectura clinica de documentos de HL7. Es un estandar de marcaje
para definir la estructura y la semantica de documentos clinicos que se requiere
intercambiar en un entorno de interoperabilidad, conocido anteriormente como Patient
Record Architecture (PRA), que es una arquitectura basada en XML. Un documento
CDA es un elemento de informacion completamente definido que puede incluir texto,
imagenes, sonidos, o cualquier tipo de contenido multimedia, y que puede ser
transportado dentro de un mensaje HL7. Los documentos CDA derivan su significado
del modelo de informacién de HL7 RIM ( Reference Information Model).

Un documento clinico debe de tener las siguientes las caracteristicas:

e Persistencia: un documento clinico debe mantenerse en un periodo de tiempo
definido por requisitos locales y regulativos.

e Gerencia: un documento clinico es mantenido por una persona o la organizacion
que confié en su cuidado.

e Autenticaciéon: un documento clinico es una coleccion de datos creada para ser
legal.

¢ Integridad: la autenticacion de un documento clinico tiene que ser total

e Legible: un documento clinico tiene que ser humanamente legible

3.2.1 Metas y objetivos del CDA.
Las metas del CDA son las siguientes:

e Prioridad en el cuidado de los enfermos.

e Uso de los estandares.

Intercambio de documentos legibles entre usuarios, incluidos aquellos con
diferentes niveles de sofisticacion técnica.

Promover la longevidad de toda informacion codificada.

Permitir una gran variedad de aplicaciones de procesamiento econémico.
Compatible con una gran variedad de aplicaciones.

Permitir controlar sus propios requisitos de informacion sin la extension a esta
especificacion.
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Los objetivos de disefio de CDA son los siguientes:

e Esta arquitectura debe ser compatible con XML.

e Las barreras técnicas de la arquitectura deben ser minimas.

e La arquitectura debe imponer limitaciones o requisitos minimos en la estructura y
contenido de un documento.

e La arquitectura debe ser escalable.

e Documentar las especificaciones basadas en esta arquitectura.

e Documentar las especificaciones para la creacion y procesamiento de
documentos.

¢ Los documentos de CDA deben ser legibles.

3.2.2 Niveles del CDA.

CDA es una Document Type Definition (DTD) jerarquica de tres niveles en cada uno de
los cuales se va afiadiendo mas detalle en el marcado del documento.

Actualmente sélo el primer nivel estd completamente definido. El nivel uno es la base de
todos y es la DTD mas general. A pesar de ser el mas general, es posible diferenciar
entre diferentes tipos de documentos, como notas clinicas, altas a pacientes, etc. A lo
largo de los tres niveles el contenido del documento no varia, sino que solo varia la
granularidad y el detalle semantico con el que se puede describir el documento. Esto
permite una gran flexibilidad dependiendo de los requerimientos de la aplicacion.

3.2.3 Identificadores de un CDA.

Los identificadores globales y Unicos necesarios para construir un CDA dependen de
cada documento clinico. Hay algunos que siempre van a aparecer (ID), y otros que
apareceran con mucha frecuencia (identificadores de personas y roles que ejercen,
lugares, observaciones medicas, etc.). A continuacidbn se muestran algunos de los
identificadores que hay que definir en un CDA:

e |dentificador Unico para cada instancia CDA (requerido siempre). es una
estructura fija que referencia al esquema del CDA normativo del HL7.

¢ Identificacién de las personas: pacientes (recordTarget), médicos (como autores,
personas que atienden a los pacientes, etc.), y otros posibles agentes como
autentificador legal, persona que acompairia al paciente, etc.

¢ |dentificaciones de organizaciones: a la que pertenezca el médico, la que sea
responsable de la custodia del documento, etc.

e Otras identificaciones: confidencialidad, secciones de un documento,
documentos, actos clinicos, observaciones médicas, diagndsticos,
procedimientos y tratamientos, medicaciones y otras observaciones, etc.

3.2.4 Diseio de un documento CDA.
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Un documento CDA esta compuesto, como minimo, por una cabecera que contiene
elementos de informacion que son obligatorios (author, recordTarget, etc.) y de un
cuerpo que puede ser un blogue estructurado o no. El cuerpo no requiere de casi
ninguna clase obligatoria (text, component y section). En un cuerpo estructurado, la
informacion clinica se estructura y define a través de clases tipo entry (opcional), v,
aunque no es obligatorio, es muy interesante su uso.

Para el disefio de un CDA es importante conocer su R-MIM (Redefined Message
Information Model), las reglas basicas para construir un archivo XML a partir de este y
los requerimientos propios del documento clinico en cuestion. A continuacion, se va a
mostrar una metodologia de trabajo para el disefio y desarrollo de un CDA. Cuando el
documento clinico es muy sencillo y se tiene cierto conocimiento de HL7, del R-MIM del
CDA y de XML, se puede afrontar de forma directa su desarrollo, pero la idea es dar
unas pautas generales para desarrollar cualquier CDA, por muy complejo que sea.

La metodologia a seguir seria la siguiente:

e Estudio béasico del estandar HL7 v.3.

e Comprobar que el dominio mas adecuado para registrar la informacion es Health
and Clinical Management (y en particular, como CDA). Para ello se debe
consultar en el estandar las caracteristicas que debe cumplir un documento
clinico para ser especificado como un CDA, y compararlo con las caracteristicas
del documento que se pretende estandarizar. Por ejemplo, el R-MIM del CDA no
contempla incluir informacion relativa al dominio Administrative Management, y
por lo tanto, para definir esta informacion no debe utilizarse el CDA.

e Andlisis del modelo de referencia R-MIM de HL7 para CDA y de todas sus
clases.

e Analizar los requisitos y caracteristicas del documento clinico: informacion que
aparece, BDs implicadas, etc.

¢ Identificaciéon de las clases, atributos y relaciones del R-MIM del CDA necesarias.
En este punto se debe volver a comprobar, con el conocimiento mas profundo
del estandar y del documento, que es correcto el uso de este dominio.

e Disefio del R-MIM del CDA restringido para el documento.

3.3 CCOWy HL7.

El estandar de CCOW lo inicié en 1996 un consorcio independiente de vendedores y
de proveedores del sector salud que compartieron el objetivo de crear los estandares de
integracion para el expediente clinico.

En 1998, el comité técnico de CCOW formé parte de la organizacion de estandares de
HL7 y fue certificado por el American National Standards Institute (ANSI) en 1999.
Desde entonces, el comité ha desarrollado y ha ratificado cuatro versiones del estandar
de CCOW.
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Permite a las aplicaciones clinicas compartir informacion en el punto de atencion de
salud a través de una integracion visual desde el punto de vista del usuario final,
usando una técnica llamada "gestion de contexto”.

CCOW proporciona al profesional de la salud una vision unificada de la informacion
contenida en aplicaciones clinicas separadas y dispares que se refieren a un mismo
paciente, encuentro, o usuario. Esto significa que cuando un médico actia sobre una
aplicacion del grupo de aplicaciones unidas por el medio ambiente CCOW, su actuar se
refleja en forma simultanea ejecutandose en todas las otras aplicaciones dentro del
grupo. Del mismo modo, cuando el médico selecciona un paciente, el paciente es
seleccionado en todas las aplicaciones y genera una vista combinada del paciente en
una pantalla.

CCOW trabaja tanto para aplicaciones cliente-servidor como aplicaciones basadas en
web.

3.4 DICOM.
3.4.1 Resefay estado del arte.

El estandar DICOM fue establecido en 1992 para intercambiar imagenes Médicas en
formato digital. Es un estandar complejo a causa de su propia y especifica “jerga”. Se
encuentra en constante cambio para acomodar nuevas tecnologias de tratamiento de
imagenes y una mayor integracion.

Actualmente consta de dieciocho secciones diferentes, que tratan del protocolo y
formatos DICOM, asi como la especificacion de conformidad (conformance statements)
que establece claramente las clases DICOM que soportan los equipos, servidores y
estaciones de trabajo. DICOM est4 basado en el estdndar The American College of
Radiology - The Nacional Electrical Manufacturers Association (ACRNEMA) y fue
lanzado por la ACR para satisfacer las necesidades de conectividad entre equipos de
tratamiento de imagenes.

DICOM esta afiliado a diversas organizaciones de estandares americanas e
internacionales que trabajan en campos relacionados. El estandar DICOM original fue
denominado ACR-NEMA en referencia a esas organizaciones. Dicho estandar fue
publicado por primera vez en 1985 y una segunda version (2.0) fue publicada en 1988.

Con el objeto de reflejar fuertemente su relacion hereditaria respecto del estdndar ACR-
NEMA, la version original de DICOM ha sido denominada DICOM version 3.0.
Normalmente, cada afio se publican versiones actualizadas del estandar DICOM. La
historia de DICOM se remonta a principio de los afios 80. En realidad, fue impulsado
por los usuarios (es decir, la ACR). La mayoria de los fabricantes se sentian
relativamente comodos dando soporte a estandares propietarios de comunicaciones e
intercambio de datos, porque restringia a sus clientes a adquirir equipos de la misma
compafia, o desarrollar software a medida para conectarse a los equipos de
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adquisicion. El desarrollo de una estacion de trabajo de propdsito general, tal como las
estaciones de trabajo 3-D, constituia un esfuerzo de primera magnitud porque requeria
soportar una libreria de todos los diferentes tipos de cintas, discos flexibles y otros
formatos de intercambio. La disponibilidad del estandar ACR-NEMA en los afios 80 ha
demostrado ser un arma de doble filo. Diversos fabricantes comenzaron a
implementarlo encima de su propio protocolo de red no estandarizado, haciendo
extensiones al estandar a medida que se necesitaba. Philips y Siemens se unieron e
incluso desarrollaron su propia version, llamada SPI. Las implementaciones tempranas
de Picture Archiving and Communication Systems (PACS) y los usuarios que tratan con
equipos de esa era todavia tienen que vérselas con esas implementaciones primerizas
de ACR-NEMA 2.0 y trabajan con convertidores, cajas de interfaz, etc. Para poder
ascender hasta el auténtico nivel de DICOM.

DICOM no es un estandar ANSI, como lo es el estandar HL7, que prevalece en todas
partes de un hospital, exceptuando los departamentos de tratamiento de imagenes. La
discusion sobre si debe convertirse 0 no en un estandar ANSI surge regularmente
dentro del comité para los estandares DICOM, y a dia de hoy se ha decidido que ello
impondria mas restricciones que los beneficios adicionales que pudiera reportar. A
estas alturas, DICOM es muy respetado y reconocido como un autentico estandar
internacional y no hay alternativas reales. Ademas, el proceso de estandarizacion es
bastante eficiente. EI comité de estandares DICOM se relune varias veces al afo
durante un dia en diversos lugares, principalmente en EE.UU, pero también
ocasionalmente en Europa y Asia. Este comité estd formado por miembros
pertenecientes a fabricantes y organizaciones profesionales. Hay aproximadamente
cincuenta miembros que aprueban nuevos temas de trabajo, es decir, determinan
nuevas areas susceptibles de ser estandarizadas y aprueban los resultados. En
realidad, los estandares son escritos por varios grupos de trabajo, de los cuales hay
actualmente mas de veinte, que cuentan con conocimientos expertos sobre el tema en
particular. Hay un proceso de revision muy exhaustivo, tanto interno como externo,
porque cada cambio propuesto es objeto de “comentarios publicos” por parte de
cualquiera que desee comentar sobre el mismo, antes de ser sometido a votacion por
los miembros del comité DICOM. Uno de los grupos de trabajo, el dedicado al estandar
Base (WG VI) se asegura de que los nuevos afiadidos encajen con la filosofia y la
integridad generales del estandar y actua a modo de “embudo” para los nuevos
afadidos al estandar.

DICOM utiliza un lenguaje especifico y conceptos que son habituales en el entorno
Orientado a Objetos de la ingenieria de Software. Adicionalmente el propio estandar
contiene diversas secciones que no se emplean casi nunca, lo cual se debe al proceso
democratico mediante el cual fue definido el estandar.

DICOM esta basado en conceptos que son habituales en el entorno de la Object-
Oriented Programming (OOP), pero que aun no son de uso extendido. Por ejemplo,
ACR-NEMA define imagenes, mientras que DICOM define objetos que incluyen
imagenes, y siempre se refiere a esos objetos en el contexto de las operaciones
aplicables a ellos, tales como almacenarlos, moverlos o buscarlos, crearlos, imprimirlos,
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etc. Los objetos en DICOM son denominados Objetos de Informacion, y las operaciones
0 servicios son llamados Clases de Servicio, que son definiciones generalizadas. Por
consiguiente, en lugar de debatir sobre imagenes, los expertos de DICOM hablan de
Clases de Servicio, Objetos y Clases de Service-Object Pair (SOP). Una ocurrencia
especifica de una clase es llamada Instancia, por ejemplo un CT_Store de un paciente
en particular. El uso de nuevos conceptos y terminologia requiere un periodo de
aprendizaje y familiarizacion antes de llegar a entender y abarcar el estandar.

Una razon para explicar el lento desarrollo de DICOM hasta ahora es que en general el
estandar DICOM todavia se utiliza Unicamente para el tratamiento de imégenes
meédicas, lo cual constituye aun una aplicacion muy particular comparada con otros
estandares y aplicaciones. Esto significa que no hay muchos tutoriales disponibles para
aclarar esta materia al publico en general. Y, como sucede con cualquier publicacion
sobre un estandar, debe ser exacto y correcto, lo cual significa que, de la misma forma
gue sucede al emplear términos legales, la exactitud no siempre facilita la simplicidad y
facilidad de lectura. Intentar entender e/o incluso implementar DICOM utilizando tan
s6lo el documento sobre el estandar es un verdadero reto. Se puede comparar con
intentar aprender un nuevo idioma contando simplemente con un diccionario. Uno
puede aprender todas las palabras que empiezan por A, B, etc. Pero eso no significa
que pueda conversar en ese idioma. Al igual que sucede con un diccionario, el estandar
DICOM también contiene muchas secciones y opciones que son raramente utilizadas.
Por ejemplo, se puede desarrollar una conversacién bastante buena en cualquier
idioma en particular usando tan s6lo unos cuantos miles de palabras. Lo mismo sucede
con DICOM. El estandar no identifica qué opciones se utilizan mas frecuentemente, ni
cuales no se usan casi nunca o en absoluto.

El estdndar DICOM esta en continua expansion. Probablemente no pasa una sola
semana sin que un grupo de trabajo DICOM se relna en alguna parte del mundo para
debatir sobre la definicion de nuevos objetos y servicios. Es facil ampliar el estandar
debido a su naturaleza modular. No importa realmente si se esta almacenando una
imagen de TAC (Tomografia axial computarizada) o un objeto recientemente definido tal
como una imagen dental, hemodinamica o endoscopia pero se puede utilizar el mismo
servicio. Se puede comparar esto con un taller gue hace muebles, donde los objetos de
informacion serian las piezas del mobiliario; y las herramientas, es decir, la sierra, el
matrtillo, etc. son los servicios DICOM. No importa realmente con qué muebles o tipos
de madera se esta trabajando, en todos los casos se usan las mismas herramientas.
Ademas, las propias imagenes estan basadas sobre bloques de construccion —
modulos- que permiten la especificacion de otro objeto, reutilizando muchos de los
modulos previamente definidos tales como los del paciente, estudio, equipo, etc. El
resultado es que muchas nuevas aplicaciones fuera de la radiologia (anatomia
patolégica, macroscopia, endoscopia, radioterapia, oftalmologia) estan ampliando el
estandar DICOM vy utilizandolo como la base para estandarizar sus comunicaciones de
imagenes.

El estandar DICOM se denomina DICOM 3.0. EI numero “3.0” muestra la evolucion que
comenzo con los estandares ACR-NEMA 1.0 y 2.0. Se cambio el titulo de ACRNEMA a
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DICOM para resaltar el hecho de que el estandar es realmente un estandar mundial,
siendo las instituciones americanas NEMA y ACR simplemente miembros del comité
DICOM, de la misma forma en que otros fabricantes y organizaciones de usuarios de
Europa, Asia, y otros continentes son también miembros. Tanto el estandar DICOM, tal
y como se publico inicialmente en 1993, como la versién actual, aln se denominan
DICOM 3.0. Sin embargo, esta en constante crecimiento y expansion. De hecho, se
intentd eliminar el “3.0” porque en realidad podria confundir y hacer pensar que hay una
nocion de versiones en el estandar DICOM. Se imprime y publica una revision
actualizada del estandar en un volumen integrado peridodicamente, habitualmente cada
afo. Pero el estandar completé no consiste tan sélo en la ultima version impresa, sino
que incluye también todos los servicios adicionales, cambios y correcciones, tal y como
fueron aprobados por los miembros del comité DICOM y publicados en el sitio de NEMA
en Internet, que se suele actualizar bimestralmente. Por consiguiente, la ultima y mas
completa version del estandar DICOM no tiene tipicamente mas de dos meses de
antigiiedad.

Respecto a la implementacion, DICOM es un requisito estandar para toda compra de
nuevo equipo de diagndstico por imagen, excepto para sistemas aislados que no se
piensan conectar jamas a otros dispositivos. Los fabricantes han estado ofreciendo
prestaciones DICOM desde comienzos de los afios noventa. DICOM consta de varios
servicios diferentes, esto es, puede transferir imagenes a otros dispositivos para
almacenamiento, enviarlas a una impresora, actualizar el estado de un examen en un
servicio de informacion, etc. Sin embargo, la implementacion de los diversos servicios,
aparte del almacenamiento, es aun un tanto limitada para algunos tipos de equipo.

Los fabricantes han utilizado DICOM para enviar, recuperar e imprimir imagenes.
Recientemente, han comenzado a utilizar servicios DICOM para gestionar datos
también. Por ejemplo, un equipo tal como una Tomografia Axial Computarizada (TAC)
adquiere, por ejemplo, un estudio con 120 cortes axiales, y los envia a un sistema
PACS utilizando el servicio de Almacenamiento DICOM. Para poder comunicar el
namero de imagenes que pertenecen a ese Componente especifico del Estudio, para
solicitar del sistema PACS el Compromiso de almacenarlos, y para comunicar al
sistema de informacion que elimine este estudio especifico de su lista de planificacién,
se necesitan esos servicios DICOM de imagen y gestion de la informacion.

El estdndar o DICOM 3.0 incorpora unas mejoras significativas respecto de las
versiones anteriores al estandar:

e Se aplica a un ambiente de red. Las versiones anteriores eran aplicables solo a
ambientes de punto a punto; para la operacion en un ambiente de red una unidad de
interfaz de Red (Network Interface Unit, NIU) era requerida. La Version 3.0 de
DICOM puede soportar los estdndares de comunicaciéon en red que se usan en la
industria, como los protocolos OSI'Y TCP/IP.

e Especifica como los dispositivos deben cumplir con el estandar para que los datos y
las instrucciones sean intercambiadas. Las versiones anteriores han sido limitadas a
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la transferencia de datos, pero la Version 3.0 DICOM especifica, por el concepto de
clases de servicio, la semantica de érdenes y datos asociados.

Especifica los niveles de conformidad. Las versiones anteriores especificaron un
nivel minimo de conformidad. DICOM 3.0, explicitamente, describe como una
implementacion debe estructurar una declaracion de conformidad para seleccionar
opciones especificas.

Esta estructurado como un documento dividido en varias partes. Esto, facilita la
rapida evolucién del estandar simplificando la adicion de rasgos nuevos. Las
directrices 1SO que definen como estructurar documentos de multi-partes han sido
seguidas en la construccién del estandar DICOM.

Introduce objetos de informacion explicitos no solo para imagenes y graficos,
también para estudios, informes, etc.

Especifica una técnica establecida para la identificacion Unica de cualquier objeto de
informacion lo que facilita las definiciones inequivocas de las relaciones entre
objetos de informacion como ellos son interpretados a través de la red.

El estdndar DICOM no especifica:

Los detalles de cualquiera de los rasgos del estandar para que un dispositivo cumpla
una implementacién de las especificaciones de conformidad (conformance
statements).

El juego total de rasgos y funciones de un sistema integrado por un grupo de
dispositivos cada uno siguiendo la norma del estandar.

Un procedimiento de pruebas y validacion para evaluar de qué forma se cumple con
el estandar.

3.4.2 Objetivos de DICOM.

El DICOM 3.0 facilita la interoperabilidad de dispositivos que cumplen con este
estandar. En particular:

Dirige la semantica de comandos y datos asociados. En dispositivos que actian
reciprocamente, debe haber normas sobre como se espera que estos dispositivos
reaccionen a esas oOrdenes y esos datos asociados, no solamente a como la
informacion debe ser intercambiada entre dispositivos.

Dirige la semantica de los servicios de archivo, formatos de archivos y directorios de
informacion necesaria para la comunicacién fuera de linea.
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e Explicita en la definicién de las exigencias de conformidad de las puestas en practica
del estandar. En particular, una declaracion de conformidad debe especificar
bastante informacion para determinar las funciones para las que pueden esperar la
interoperabilidad con otro dispositivo reclamando la conformidad.

e Facilita la operacion en un ambiente conectado a una red, sin la exigencia de
unidades de interfaz de red.

e Esté estructurado para acomodar la introduccion de servicios nuevos, facilitando asi
el soporte para usos futuros de aplicaciones con imagenes meédicas.

e Hace uso de normas existentes internacionales, y ellas mismas siguen las
directrices de documentacion establecidas para normas internacionales.

Si bien DICOM 3.0 tiene el potencial para facilitar las puestas en practica de soluciones
PACS, el empleo solamente del estandar, no garantiza que todos los objetivos de un
PACS sean cumplidos. El estandar facilita la interoperabilidad de sistemas siguiendo la
conformidad en un ambiente de multi-vendedor, pero por si mismo no garantiza la
interoperabilidad. Ha sido desarrollado con énfasis en el diagnostico médico como el
practicado en radiologia y en disciplinas relacionadas; sin embargo, se piensa que
también es aplicable a una amplia gama de informacién de imagenes relacionadas en
los ambientes clinicos.

3.4.3 DICOM y otros estandares.

Hay fuertes vinculos entre DICOM vy otras organizaciones, para garantizar que existe un
autentico soporte internacional, al objeto de evitar duplicidades y aumentar su
credibilidad. En particular, dos entes de estandares internacionales tienen comités
encargados de temas de Informética de la Salud, a saber: el CEN con su TC CEN/TC
251 y la ISO, que cuenta con el Comité Técnico ISO/TC 215.

DICOM cuenta con presencia en ellos porque establecié una alianza con el Comité
Técnico 215 de ISO cuando fue creado en 1999, por ello, ISO/TC 215 ha decidido no
crear un grupo de trabajo para tratamiento de imagenes, sino delegar en DICOM para
los estandares de tratamiento de imagenes biomédicas. DICOM es un aliado oficial de
ISO/TC 215.

Los estandares no europeos no participan normalmente en el trabajo de los grupos de
CEN, pero sin embargo si hubo miembros de DICOM que participaron en los trabajos
iniciales. Los servicios Modalidad de Lista de Trabajo del Equipo (Modality Worklist) y
Compromiso de Almacenamiento (Storage Commitment) fueron producidos por Equipos
de Proyecto del CEN. Los grupos de trabajo del estandar Europeo abandonaron la
participacion activa hace unos pocos afios. Sin embargo, el comité DICOM y diversos
grupos de trabajo, que también cuentan con miembros Europeos (asi como de otros
continentes no americanos) se reunen regularmente en Europa. CEN ha adoptado
DICOM por referencia, es decir, basicamente lo ha convertido en un estandar Europeo
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también. El Secretario Europeo es parte del Comité de Coordinacion Europeo para la
Industria Radiologica y Electrotécnica (COCIR), el equivalente Europeo del NEMA.

DICOM también se redne conjuntamente con la organizacién de los estandares HL7,
para la coordinacion de ambos estandares y facilitar la integracion del tratamiento de
imagenes en las organizaciones de salud. Paralelamente, la convergencia con DICOM
de un formato Japonés para medios de intercambio llamado Image Sae and Carry
(IS&C) requiri6 mucho trabajo conjunto en el cual jugaron un importante papel la
Asociacion de Industrias Japonesas de Sistemas Radiolégicos (JIRA) y el Medical
Information System Development Center (MEDIS-DC).

DICOM también est4d centrando su atencién en la evolucion de los estandares
vinculados a Internet. La estrategia de DICOM es integrar las recomendaciones de
Internet tan pronto como sean estables y ampliamente adoptadas por productos
comerciales de consumo. En esta evolucion, se tiene especial cuidado en asegurar que
se mantenga la consistencia del estandar DICOM con su amplia base instalada. DICOM
ya utiliza las intranets estandar de las organizaciones de atencion de salud, y es posible
intercambiar por correo electrénico objetos con tipo Multipurpose Internet Mail Extension
(MIME).

3.5 ISO/TC 215.

Internacional Organization for Standardization, ISO, es una federacion mundial de
organismos nacionales de normalizacion. El trabajo de preparacion de las Normas
Internacionales se realiza a través de Comités Técnicos 1SO. Los borradores de
estandares internacionales (Draft International Standards) adoptados por los comités
técnicos se hacen circular en los organismos miembros, para su votacién. La
publicaciébn como un Estandar Internacional requiere la aprobacion por al menos el 75%
de los organismos miembros. ISO es conocida por su amplia gama de estandares
utilizados en numerosos aspectos de sistemas de informacion, que tienen lugar dentro
del Joint Technical Committee (JTC). Una de las contribuciones mas populares y de
amplio impacto es el conjunto de normas que soportan el modelo Open Systems
Interconnection (OSI) para comunicaciones.

En 1999 ANSI tomo la iniciativa de promover la creacion de un Comité 1ISO TC215
dedicado a Informatica de la Salud para cuya constitucion ha contado con el soporte de
CEN. Las éareas de trabajo de este comité son:

e Mensajes y comunicacion.

¢ Representacién de conceptos médicos.

e Seguridad.

e Coordinacion de modelado.
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e Historias clinicas.
¢ Iméagenes biomédicas.

En agosto de 1999 comenzaron los trabajos del ISO/TC215 para desarrollar un conjunto
de estandares sobre los requerimientos de la arquitectura de referencia de la HCE. El
proyecto ha conducido a la Especificacion Técnica ISO 18308 “Requirements for an
Electronic Health Record Reference Architecture”. Conviene recalcar que el estandar no
contiene requisitos funcionales para un sistema de HCE sino como dice el propio
estandar: “...un conjunto de requisitos clinicos y técnicos para una arquitectura de
historia clinica que soporta el uso, compartimiento e intercambio de registros
electronicos entre y a través de diferentes sectores de salud, diferentes paises y
diferentes modelos de asistencia sanitaria”. Otro de los estandares para HCE de ISO es
el ISO DTR 20514 “EHR definition and scope” que se encarga de definir la HCE vy
especificar sus objetivos.

Los usuarios principales de esta especificacion técnica ISO de requisitos son los
desarrolladores de estandares de arquitecturas, p. ej. CEN 13606, y otras arquitecturas
de referencia tales como el Modelo de Referencia openEHR.

Sobre CEN 13606 cabe mencionar que los intentos de desarrollar estdndares para la
representacion y comunicacion de la HCE han sido numerosos a lo largo de los afios.
Sin embargo, la complejidad de la informacion de salud, su heterogeneidad en cuanto a
los tipos de datos representados y la continua variabilidad del conocimiento médico
hace que los modelos propuestos suelan quedar obsoletos o sean de dificil
mantenimiento y gestion con el paso del tiempo. En un intento de resolver esta situacion
surgié una nueva propuesta para el desarrollo de los sistemas de informacién de salud:
el modelo dual de desarrollo.

El modelo dual parte de la idea de separar la informacién del conocimiento gestionado
por los sistemas informaticos.

Se considera informacion a todos aquellos datos que, una vez almacenados en el
sistema, no varian con el tiempo pues corresponden a los datos introducidos respecto a
la salud de una persona. Respecto al conocimiento, se refiere al conjunto de conceptos
de un determinado dominio profesional; conceptos que pueden variar o modificarse con
el paso del tiempo y cuyo significado completo so6lo conocen, en principio, los
profesionales expertos en ese campo. Este conocimiento es el que, por diversas
razones estrictamente meédicas, puede llegar a variar con el paso del tiempo. Al
disponer de esta clara separacion entre informacién y conocimiento, un sistema basado
en el modelo dual es capaz de evolucionar y adaptarse de manera sencilla y automatica
ante los cambios producidos en las definiciones de conceptos clinicos.

Utilizando la metodologia de modelo dual como base, el comité técnico de informatica
médica del Comité Europeo de Normalizacién (CEN) ha desarrollado el estdndar CEN
EN 13606 para la comunicacion de la HCE que ha sido adoptado por I1SO. Este
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estandar define un modelo de referencia para la representacion de la informacion clinica
asi como un modelo de arquetipos encargado de representar conceptos clinicos de
mayor nivel semantico. El primero incluye todas las clases u objetos de negocio
necesarias para representar cualquier tipo de informacién clinica, incluyendo asimismo
la informacion de contexto relativa a esos datos, como puede ser el médico
responsable, las fechas de realizacion de las pruebas o el lugar del acto clinico. Es un
modelo simple y flexible adaptable a cualquier situacion o estructura de informacion. En
cuanto al modelo de arquetipos, permite definir de manera formal conceptos clinicos de
mayor nivel semantico como puede ser un informe de alta o una prueba de laboratorio
basandose en las clases del modelo de referencia y restringiéndolas a unos valores o
estructuras de datos precisas.

Ademas pueden enlazarse con terminologias clinicas que doten a la definicion del
arquetipo de un significado preciso que asegure su interoperabilidad semantica.

Recientemente se ha propuesto una nueva metodologia conocida como modelo dual
para el desarrollo de sistemas de informacion en salud. En el modelo dual, el modelo
previo de desarrollo de software que incluia representar especificamente todos los
conceptos del dominio (es decir, representar todos y cada uno de los elementos de
informacion con los que trabaja el sistema informético) se transforma en un “pequefio”
modelo, denominado modelo de referencia, que incluye exclusivamente los conceptos
no volatiles que permiten describir cualquier anotacion en la historia clinica.

En un segundo nivel, el nivel de conocimiento, se incluyen los potencialmente
numerosos y variables conceptos del dominio, tales como mamografia, informe de
cirugia, etc. Estos conceptos del dominio se denominan arquetipos, que no son mas
gue metadatos que definen por medio de restricciones sobre el modelo de referencia las
caracteristicas particulares de cada una de las estructuras de datos que potencialmente
se necesitan para cumplir con los requisitos de informacibn de un grupo de
profesionales, especialidad o servicio.

3.6 CEN/TC 251.

El Comité Europeo de Normalizacion (CEN) es una organizacion fundada en 1961 que
contribuye a los objetivos de la Unién Europea y el Area Europea Econémica con los
estandares voluntarios técnicos que promueven el comercio libre, la seguridad de
trabajadores y consumidores, interoperabilidad de redes, proteccion de medio ambiente,
explotacion de programas de investigacion y desarrollo, y la consecucién publica.

El Comité Técnico TC 251 “Health informatics” es uno de los multiples sectores en los
gue se organiza el CEN. Su objetivo es alcanzar la compatibilidad y la interoperabilidad
entre sistemas independientes. Esto implica unos requisitos de la estructura de
informacion de salud para apoyar procedimientos clinicos y administrativos, exigencias
de calidad y de seguridad, asi como métodos técnicos de apoyar sistemas
interoperables.
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CEN TC 251 se diferencia de otras organizaciones de estandarizacion ya que es una
Organizacion de Desarrollo de Normas (SDO), cuyo objetivo es casi exclusivamente
contenido tecnoldgico y no la tecnologia de comunicacion. El Plan de negocio del
CEN/TC251 esta integrado en un proceso de cambio. Tanto la nueva direccion del
Comité Técnico (TC) como el mandato de la Comision Europea (CE), que dirigen este
campo, requeriran esfuerzos conjuntos del CEN, CENELEC Y ETSI para conseguir
armonizar el trabajo con el de otras SDOs internacionales. Con respecto a su
estructura, el CEN TC 251 est4 compuesto por varios grupos de trabajo (WG). El grupo
de trabajo 1 Modelos de informacion (WG1 Information models), se encarga de
elaborar los estandares referentes a la arquitectura y modelos de informacion del HCE.

En 1999 CEN publicé el prENV 13606 “Comunicacién con la historia clinica electronica”,
en el que se proponia una serie de medidas de interoperabilidad para facilitar la
comunicacién entre sistemas heterogéneos. De forma que se consideraba que el
formato de los datos clinicos se debia mantener y presentar en el sistema receptor
aunque las arquitecturas subyacentes se modificaran. Esta prenorma explicada esta
formada por cuatro partes:

e prENV 13606-1. Arquitectura extendida (Extended Architecture). En esta parte se
definen los componentes de la arquitectura necesarios para permitir que el
contenido de una historia clinica pueda ser construido, usado, compartido vy
mantenido. Por lo que respecta al modelo de dominio, el resultado serd una
descripcion formal del contexto que envuelve a la HC.

e prENV 13606-2. Dominio de lista de términos (Domain Term List). Esta parte
proporciona definiciones de un conjunto de términos usados por el personal de la
salud. El objetivo es permitir que todos los profesionales puedan transmitir y
reconocer el significado de la informacion clinica en funcion de la posicién de estos
términos dentro de la historia clinica.

e prENV 13606-3. Reglas de distribucion (Distribution Rules). Define un conjunto de
reglas para el intercambio de registros médicos cumpliendo las obligaciones legales
de seguridad. Por intercambio se entiende cualquier método por el cual los registros
médicos se ponen a disposicion de los profesionales de la salud. Incluye el acceso a
un archivo fisico de historias clinicas, la creacién de una historia clinica virtual que
se construye a partir de la informacién almacenada en diversas fuentes y la
comunicacién de historias clinicas, o partes de éstas, entre sistemas.

e prENV 13606-4. Mensajes para el intercambio de registros de informacion
(Messages for the Exchange of Record Information). Esta parte del pre-estandar
especifica diferentes tipos de mensajes que permiten el intercambio de informacion
de HCE entre centros o personal de la salud. Estos mensajes permiten que la
informacion contenida en una HCE pueda ser enviada de un profesional a otro. En
esta parte se consideran dos propiedades de las comunicaciones, la legibilidad y la
capacidad de procesamiento de informacion.
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Con el fin de completar y adaptar el pre-estandar a nuevos requisitos, el prENV 13606
se sometié a un periodo de consulta publica. A partir de multiples opiniones, la mayoria
basadas en experiencias practicas con sistemas comerciales, y la colaboracion de
representantes de HL7 y openEHR se desarrollé la version revisada del ENV 13606.

El objetivo de esta cooperacion es armonizar el estandar con las especificaciones de
openEHR y de HL7 para facilitar la interoperabilidad entre ellos, es decir, mejorar la
capacidad de los sistemas heterogéneos de comunicarse e intercambiar procesos o
datos.

El documento resultante de la revision prEN13606 contiene cinco partes:

e prEN 13606-1. Modelo de Referencia (Reference Model). Esta parte es un
refinamiento de la prENV 13606-1. En ella se define un modelo de informacion
genérico para comunicar con la historia clinica electronica de cualquier paciente.
Hay que destacar que en la elaboracion de esta parte se integraron contribuciones
de otras organizaciones como HL7 y openEHR para contribuir a la interoperabilidad
entre sus estandares.

e prEN 13606-2. Especificacién de Intercambio de Arquetipos (Archetype Interchange
Specification). Esta parte se incluye con motivo del modelo dual adoptado,
estableciendo un modelo de informacion genérico y un lenguaje para representar y
comunicar la definicion de instancias individuales de arquetipos.

e prEN 13606-3. Arquetipos de Referencia y Listas de Términos (Reference
Archetypes and Term Lists). Esta parte se aprovecha del prENV 13606-2, define un
conjunto de arquetipos y listas para soporte de otras partes de este estandar.

e prEN 13606-4. Caracteristicas de seguridad (Security Features). Esta parte se basa
en el prENV 13606-3. Establece conceptos del modelo de informacion que se
precisa reflejar dentro de instancias de HCE individuales. Esto se realiza con el fin
de conseguir una interaccion apropiada con los componentes de seguridad que
pudieran ser requeridos en cualquier implantacion futura de HCE.

e prEN 13606-5. Modelos de Intercambio (Exchange Models). Esta parte desempefia
el mismo papel que el prENV 13606-4, contiene un conjunto de modelos que se
construyen sobre las partes anteriores de la norma y puede formar el soporte de
comunicaciones basadas en mensajes 0 en servicios.

En concreto, en prEN 13606-1 se adopta el Modelo Dual para el disefio de la
arquitectura de informacién para comunicacion con la HCE. Su objetivo era concebir un
modelo escalable para representar cualquier entrada posible de registros de datos
clinicos. Los motivos para la adopcién de este modelo son: en primer lugar la gran
cantidad de conceptos distintos existente en el dominio clinico. Segundo la continua
variabilidad de dichos conceptos y por ultimo la dificultad de representar estos datos por
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medios informaticos. Este modelo se compone de un Modelo de Referencia y un
Modelo de Arquetipos.

Este modelo concuerda conceptualmente con otros modelos como el de GEHR, el de
prENV 13601-1 o el de openEHR. Se utiliza para representar las caracteristicas
genéricas de la informacién de la historia clinica, como se agregan, y la informacion de
contexto requerida para cumplir con los requisitos éticos legales y de origen. De forma
que define un conjunto de clases que forman los bloques constitutivos genéricos de la
HCE vy refleja las caracteristicas que no cambian de una HCE. Este modelo de
informacion necesita complementarse en el dominio del conocimiento por un método
formal de comunicarse y compartir las estructuras jerarquicas dentro de las HCE, los
tipos de datos y los rangos de valores que pueden tomar los registros y otros
condicionantes. Esto es asi para asegurar la interoperabilidad, la consistencia y la
calidad de los datos. Su representacion se realiza mediante diagramas Unified
Modelling Language (UML).

Este Modelo de Referencia asume que la informacion de una HC es inherentemente
jerérquica. Por lo tanto, tiene que reflejar esta estructura y organizacion jerarquica,
cumpliendo los requisitos para ser fiel al contexto clinico original y asegurar que se
preserva el significado cuando los registros se comunican entre sistemas clinicos
heterogéneos. Los requisitos contextuales de la HCE son clave para conseguir tal
fidelidad y estan relacionados con un conjunto de clases de bloques de construccién
l6gica con atributos apropiados propuestos para cada nivel en la jerarquia del Extracto
de HCE.

Segun un Modelo de Arquetipo, los arquetipos son metadatos usados para representar
las caracteristicas especificas de las diferentes clases de datos clinicos, que
potencialmente se necesitaran representar para cumplir con los requisitos de las
diferentes profesiones, especialidades o servicios. Cada caso de arquetipo tiene que
ajustarse a un Modelo de Arquetipo, que formalmente esta relacionado con el modelo
de referencia. Asi pues, un arguetipo proporciona:

e Una estructura para la informacion de la HCE basada en elementos del modelo de
referencia.

e Una descripcion semantica de alto nivel de los conceptos clinicos que puede ser
procesada automaticamente por los sistemas de informacién de salud. Los
arquetipos se usan por los sistemas para la creacion y validacion de datos, para la
construccion de interfaces de usuario, para la consulta de datos y para compartir
conocimiento. El control de version de revisiones de arquetipo asegurara que
nuevas revisiones no invalidan datos creados con revisiones anteriores. La
diversidad de informacion clinica almacenada en papel, que existe en cada
organizacién de la salud, puede dar lugar a un amplio rango de posibles arquetipos
gue podrian necesitarse dentro de una comunidad con HCE compartida. Ademas los
arquetipos deberian ser creados por especialistas del dominio médico.
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Tras superar las fases de analisis y periodos de aprobacion correspondientes, cuatro de
las cinco partes del prEN 13606 se han adoptado como estdndar EN 13606-x (siendo x
el nimero correspondiente a cada parte). Las partes 1, 2 y 4 se aprobaron como
estandares en el 2007, mientras que la parte 3 se ha aprobado en el 2008. Ademas la
parte 5, prEN ISO 13606-5 Interface specification (ISO/DIS 13606-5:2008) se modificd y
aprobo con ISO 13606-5:2010.

Es importante resaltar que el estandar EN 13606 esta especialmente disefiado para la
comunicacion de la HCE. Permite una gran flexibilidad en la representacion de las
estructuras de informacion que se transmiten gracias al uso de arquetipos, que ademas
sirven para describir semanticamente dicha informacion. Esto permite un procesamiento
semantico de la misma y una reduccién en los errores de comprension de dicha
informacion. EN 13606 es robusto frente a los cambios de las especificaciones, ya que
los cambios en la definicién de los arquetipos no requieren implementar de nuevo los
sistemas subyacentes.

3.7 CORBA (Common Object Request Broker Architecture).

El Object Management Group (OMG) es el mayor consorcio de software que existe en
el mundo y esté formado por mas de 800 compafiias. Es una organizacion sin &nimo de
lucro. Uno de los mayores logros de esta organizacion ha sido el desarrollo del estandar
CORBA, uno de los estandares que ha desarrollado para la integracién de sistemas por
medio de la tecnologia orientada a objetos.

CORBA define la infraestructura para la arquitectura Object Management Architecture
(OMA) de OMG, especificando los estandares necesarios para la invocacion de
meétodos sobre objetos en entornos distribuidos y heterogéneos. De manera intuitiva se
puede ver a un objeto como una “pieza de software” que proporciona uno o varios
servicios y a un método como uno de los servicios que ofrece el objeto.

CORBAmed es una adaptacion del estandar CORBA aplicado al ambito de la salud.
CORBAmMed es una division de CORBA encargada de definir una serie de servicios o
middleware basico en el dominio de la sanidad. La mision de este grupo de trabajo se
resume en estos dos puntos:

e Mejorar la calidad de la atencién de salud y reduccién de costos por medio del uso
de tecnologias CORBA.

¢ Definicion de interfaces estandarizadas orientadas a objetos entre servicios y
funciones de la salud.

Para el ambito de la salud donde habitualmente conviven un sinfin de sistemas
distribuidos y heterogéneos CORBAmMed intenta dar una especificacion de los servicios
necesarios para que estos sean interoperables entre si. Los servicios mas importantes
son:
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Servicio de Identificacion de paciente (PIDS). Permite la asociacion univoca de
diferentes agregados de informacion clinica a un dnico paciente. Se mantiene un
indice maestro de paciente encargado de establecer las diferentes correlaciones de
Identificacion de pacientes involucrados en los diferentes sistemas de informacion.
Esta es una tarea muy importante y critica siendo la principal barrera en el desarrollo
de entornos fiables para la consecucion de la HCE.

Servicio de terminologia Iéxico-medica. Usado para:

v Adquisicion de la informacion: asistencia en el proceso de introduccion de
informacion codificada.

v' Mediacién: transformacién de mensajes o elementos de informacion desde una
forma de representacion a otra.

v Indexacién e inferencia: averiguar si algunas asociaciones pueden existir entre
varios elementos de informacion.

v" Manipulaciéon de conceptos compuestos: ayudar en la entrada, validacion,
traduccion y simplificacion de conceptos compuestos.

v Servicio de acceso a informacién multimedia (CIAS). Usado para extraer y
gestionar recursos multimedia entre ellos por ejemplo imagenes medicas.
Permite la recuperacion y extraccion entre sistemas heterogéneos que quieran
inter-operar entre si.

Servicio de decision de acceso a los recursos. Usado para obtener autorizaciones,
permisos de administracion y acceso sobre la informacién médica.

Servicio de acceso a observaciones clinicas (COAS). Implementa la interfaz
estandarizada de acceso publico a la informacion clinica de una federacién de
sistemas heterogéneos. Requiere la implementacién de pasarelas estandarizadas
para cada sistema de informacion clinico conectado, para importar, exportar,
propagar, indexar los registros clinicos del paciente.

Servicio de gestion de la informacion abreviada. Usado para compilar y gestionar
resimenes médicos para poder transmitirlos entre sistemas dispares. Este servicio
es opcional.

Servicio para facilitar la interpretacion de los datos. Usado para la ayuda en la toma
de decisiones. A partir de la informacion de salud extraida de las diferentes fuentes.

3.8 GEHR (Good European Health Record).

Dentro del programa de investigacion europeo Telematics surgio GEHR para tener una
arquitectura multimedia de los datos de los pacientes en formato electrénico.

Este proyecto de informatica avanzada en medicina ha desarrollado una arquitectura
multimedia para poder usar y compartir: los expedientes electronicos, los requisitos
clinicos, técnicos, educativos y ético-legales. El proyecto de GEHR implico 21
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organizaciones que participaban en siete paises europeos junto con sus departamentos
clinicos en el que se incluia diversas profesiones y disciplinas relacionadas con la
medicina. Ademas este estandar ha desarrollado dos definiciones formales en apoyo su
arquitectura: el modelo del objeto de GEHR y el formato del intercambio de GEHR. Para
apoyar el desarrollo de los sistemas del expediente electronico el proyecto ha producido
un sistema de 2.000 nombres de HRI (Health Record Item) disponibles en 9 idiomas
europeos y un sistema comprensivo de 47 dibujos anatomicos.

3.8.1. Los requisitos del paciente.

La arquitectura de GEHR ha sido desarrollada gracias a una extensa investigacion de
las exigencias de los pacientes. Los médicos, las enfermeras y otras profesiones
relacionadas con la medicina estuvieron implicados en derivar un sistema de requisitos
en varias areas dominantes. EI GEHR resume que el expediente electrénico debe de
ser legible y portable, sirviendo de apoyo para el cuidado clinico.

Los expertos valoran esta oportunidad de creacidn de expediente electrénico, no
obstante incluso con el uso de términos, de clasificaciones y de idiomas estandares, no
puede asumirse que otros individuos que vean el expediente electrénico tengan las
mismas valoraciones y que los significados no se perderan ni seran cambiados.

3.8.2. Descripcion de la arquitectura de GEHR.

Toda la informacion en un HCE esta implicitamente relacionada con el paciente.

La arquitectura de GEHR posee una estructura original de los datos y se ve como las
entradas en el expediente se agrupan. Se ha hecho un gran esfuerzo en proponer una
arquitectura genérica, flexible y lo méas fiable posible. Las caracteristicas de la
arquitectura del GEHR son los siguientes:

e EI HCE proporciona un envase particular para cada paciente particular.

e La transaccion proporciona la mayor parte de las caracteristicas necesitadas para
los aspectos legales de la medicina. Gracias a esto los datos se pueden transferir
con seguridad entre los diferentes sistemas de HCE.

e Es posible la agregacion de otros formatos de HCE y de otras colecciones de HCE.
3.9 IHE (Integrating the Healthcare Enterprise).

Integrating the Healthcare Enterprise (IHE) es una iniciativa de profesionales de la salud
(incluyendo colegios profesionales de médicos) y empresas proveedoras cuyo objetivo
es mejorar la comunicacién entre los sistemas de informacién que se utilizan en la
atencion al paciente. IHE define unos Perfiles de Integracion que utilizan estandares ya
existentes para la integracion de sistemas de manera que proporcionen una
interoperabilidad efectiva y un flujo de trabajo eficiente. IHE permite alcanzar el nivel de
integracion exigible en la era de la HCE.
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Cada perfil de integracion IHE describe una necesidad clinica de integracion de
sistemas y la solucion para llevarla a cabo. Define también los componentes
funcionales, a los que llamaremos Actores IHE, y especifica con el mayor grado de
detalle posible las transacciones que cada Actor debera llevar a cabo, basadas siempre
en estandares como el de DICOM y HL?7.

Los beneficios de IHE son:

Hace que el uso de las tecnologias de la informacion avanzadas ayude en gran
medida al personal de la salud a la hora de mejorar la calidad y eficiencia de la
atencion.

Aumenta la seguridad del paciente al garantizar la integridad de la informacion
médica.

Reduce el tiempo empleado en la solucién de problemas tales como la pérdida de
datos y la aparicion de estudios no correspondientes, optimizando asi el
aprovechamiento de tiempo del personal.

Proporciona al personal de la salud informacion bien estructurada sobre el paciente
de modo que la toma de decisiones médicas se base en la mejor informacion
posible.

Define los problemas de integraciébn mas acuciantes.
Define soluciones técnicas.

Prueba soluciones de productos entre vendedores.
Promueve demostraciones de integracion multi-vendedor.
Encausa la traduccién de estas soluciones a productos.

Formacion a proveedores del Sector Salud.

En su primer afo, la iniciativa de IHE se ha centrado en los Hospital Information
Systems (HIS), Radiology Information Systems (RIS), Modalidades de Imagen y en
PACS aplicando tanto el HL7 como el DICOM segun se indica en tabla siguiente.

HIS RIS PACS MODALIDADES
HIS HL7 HL7
RIS HL7 HL7 HL7/DICOM DICOM
PACS HL7/DICOM DICOM DICOM
MODALIDADES DICOM DICOM DICOM
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En los siguientes afios la iniciativa de IHE tomara en consideracion otros estandares.
3.10 Open EHR.

OpenEHR es wuna fundacion que realiza investigacion abierta, desarrollo e
implementacion de registros electronicos de salud. Sus resultados estan basados en
una combinacion de 15 afios de investigacién en HCE, en los que se incluyen: plantillas,
modelos de informacién y servicio, volumen demografico y trabajo clinico.

La fundacion OpenEHR fue creada para permitir el desarrollo de especificaciones, del
software y de recursos abiertos para los sistemas de informacion de la salud,
particularmente HCE. Publica todas sus especificaciones y las pone en practica (como
software abierto). También desarrolla “arquetipos” y una terminologia para el uso con
HCE.

Los objetivos de esta fundacion son:

e Promover y publicar los requisitos para representar y comunicar la salud electronica
basada en la experiencia de la implementacion y evolucionando con el tiempo como
asistencia médica y conocimiento médico.

e Promover y publicar las arquitecturas de informacion de HCE, diccionarios de
modelos y datos ya probados en aplicaciones.

e Evaluar la validacion de las arquitecturas de HCE.
e Mantener las aplicaciones bajo licencia abierta.

e Colaborar con otros grupos y sistemas de informacion de salud, logrando interoperar
en los campos relacionados con la informética de la salud.

Las mejoras que ofrece esta fundacion son las siguientes:

e Se reduce el mantenimiento del software, puesto que el software no tiene que ser
cambiado cada vez que el modelo tenga algunos cambios clinicos; solamente el
cambio de los arquetipos.

e Aumenta la validez de los datos, porque los arquetipos se utilizan para validar toda
la entrada de datos al HCE. Desde un punto de vista clinico, los datos son mas
dignos de confianza.

e Aumenta la interoperabilidad, gracias a esto se mejora el intercambio de la
informacion entre clinicos dentro de un hospital, en una red del cuidado de la
comunidad y en distancias mas grandes.
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e Estandar, el modelo de la referencia del openEHR se basa en estandares de la ISO
y de CEN EHR, y es interoperable con los estandares del mensaje de HL7 y de
EDIFACT. Esto permite al software openEHR ser integrado con otros software y
sistemas.

e Integracion con los sistemas, este estandar se puede integrar con los muchos
sistemas que utilizan estandares bien conocidos de interoperabilidad de datos.

CAPITULO 4 SEGURIDAD DE LA INFORMACION EN SALUD.

En este capitulo se revisan los principales aspectos de la seguridad que aplican a un
sistema de historial de salud electrénico. Aspectos como confidencialidad, integridad y
disponibilidad, deben ser disefiados pensando en el intercambio de la informacién entre
sistemas informéaticos de salud para hacer realidad el concepto i-HSE.

4.1 Conceptos generales.
4.1.1 Confidencialidad y disponibilidad.

La informacién relacionada con la salud de las personas siempre ha tenido un caracter
altamente confidencial. El paciente cuenta a su médico aspectos de su vida intima que
no comparte con otras personas, con la certeza de que éste guardara absoluto secreto
de todo ello. Esa certeza se debe tanto a la confianza en los principios y reglas éticas
gue regulan y guian a los profesionales de la salud como a las disposiciones legales
gue se han ido estableciendo a lo largo del tiempo. Sin embargo, ese mismo paciente
también confia en que su historia clinica estara siempre a disposicion de su médico, y
de cualquier profesional que deba atenderle, cuando sea preciso, sin demoras
innecesarias y en un formato que sea facilmente legible y procesable. Por muy
protegida que se encuentre, la informacién no es util si no esta disponible cuando se
necesita.

Los conceptos de confidencialidad y de disponibilidad, que podria pensarse que son
contrapuestos, son los que definen los principales aspectos de seguridad y proteccion
de datos: que la informaciéon sea confidencial y que esté disponible. Es decir, que la
informacion sea confidencial implica que sélo acceda a la misma quien esté autorizado
y cuando esté autorizado y que esté disponible supone que se pueda acceder a ella en
cualguier momento en el que sea necesario. Ademas, es preciso que esa informacion
se haya mantenido integra y que quien haya accedido a ella no pueda negarlo, pues
también este dato forma parte de la informacion.

4.1.2 Gestion de la seguridad.

No cabe duda en que la incorporacion de las TIC aplicada en a la salud permite una
mayor calidad y eficiencia de la atencion.
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Sin embargo, esa incorporacion se ha visto acompafiada de cierta inquietud por parte
de los profesionales de la salud acerca de la proteccion de datos. Puede afirmarse con
contundencia que existen mecanismos para garantizar las medidas de seguridad y
proteccion de datos con mayor efectividad utilizando medios tecnol6gicos para tratar la
informacion, que cuando se emplean los tradicionales medios en soporte papel. No
obstante, la implantacién de las TIC en el sector debe ser especialmente cuidadosa en
cumplir todas las medidas de seguridad necesarias; en primer lugar, por respeto a los
derechos de los ciudadanos; en segundo lugar, porque se deben cumplir las leyes y
normas éticas que reflejan esos derechos; y en tercer lugar, porque la implantacion de
medidas de seguridad es una oportunidad para mejorar la calidad y eficiencia de los
sistemas de informacion.

La gestidn de la seguridad de la informacion en el sector salud, como cualquier otro
aspecto de la incorporacién de las TIC a estos entornos, adquiere una complejidad
especial que se debe, entre otros factores, a la diversidad de profesionales que
intervienen y a la dificultad de estandarizar los procesos. Al mismo tiempo, los
administradores, los gerentes de las instituciones y los profesionales de la salud
observan como las TIC tienen cada vez mayor presencia en la actividad diaria, y
manifiestan su inquietud sobre las medidas de proteccion que deberian implantarse.
Esta inquietud suele resolverse encargando a una empresa especializada que lleve a
cabo un plan de seguridad, o simplemente no tomando ninguna medida especifica, y
confiando en los recursos y buen hacer de los servicios propios.

La seguridad de los sistemas de informacion no es un asunto cuya responsabilidad
deba recaer exclusivamente ni en los servicios de informatica de las instituciones ni en
empresas externas. La estrategia de seguridad debe ser fijada por la alta direccién y
formar parte de la planificacion estratégica. Las politicas que se filen en esta
planificacion deben tener en cuenta que la seguridad comienza por la organizacién y
que la tecnologia es parte del plan de seguridad, pero que por si sola no es suficiente.

Por otra parte, también debe considerarse que la seguridad y proteccion de datos son
un componente de la calidad de los sistemas de informacion.

4.1.3 Sistema seguro.

Si bien pueden existir variaciones en la literatura especializada, para fines de este
informe se entiende por "sistema seguro” el que cumple las siguientes caracteristicas:

e Confidencialidad. Propiedad de la informacion, por la que se garantiza que esta
accesible unicamente a personal autorizado a acceder a dicha informacion. La
confidencialidad ha sido definido por la ISO en las normas de seguridad informética
como "garantizar que la informacion es accesible so6lo para aquellos autorizados a
tener acceso".

¢ Disponibilidad. La informacion estara disponible siempre que un agente autorizado
la solicite.
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e Integridad. Garantiza que la informacion no ha sufrido modificaciones ni
supresiones parciales ni totales por agentes no autorizados.

e No Repudio. Propiedad por la cual el emisor de una informacion no puede negar
haberla emitido y el receptor de esa informacion no puede negar haberla recibido.

e Autenticacion. Garantia de que la informacion ha sido generada por agentes
autorizados.

e Control de Acceso. La informacion uUnicamente debe ser accesible por agentes
previamente autorizados.

4.2 Disponibilidad de los datos clinicos.
4.2.1 Para los profesionales de la salud.

El caracter y la finalidad de la historia clinica exigen que puedan acceder a los datos
clinicos solo y exclusivamente los que intervienen en la atencién del paciente y en la
medida en que necesiten conocerlos para prestar esa atencion. Insisten en esta
consideracion numerosos documentos emanados de las organizaciones profesionales.

Esta circunstancia implica la obligacion del profesional de proporcionar a sus colegas
los datos necesarios para completar el diagnéstico, asi como, ante la solicitud y en
beneficio del paciente, facilitar datos sobre las pruebas realizadas.

El respeto al paciente excluye formalmente la carencia de oficialidad en la informacién
clinica y fomenta la seriedad con que han de protegerse los sistemas de control de
acceso a la informacion almacenada, por ejemplo, a través del cuidado de las claves de
acceso, individuales y secretas, que se asignan a cada persona.

Podria suponerse que el hecho de que un médico u otro profesional de la salud
examinen la historia clinica de un paciente que no estd a su cuidado, es una accion
éticamente neutra o, en todo caso, irrelevante, puesto que puede hacerlo con la
intencién de mantener reservados los datos que ha revisado. Sin embargo no es asi,
esa accion estaria al borde de la ilegalidad, porque se estaria abusando de un privilegio
profesional para entrar en la intimidad ajena y lesionando con ello uno de los derechos
del paciente.

4.2.2 Para el paciente y su familia.

Durante los dos ultimos siglos ha habido un progresivo desarrollo de la ética de las
profesiones de la salud acerca del derecho a la informacion por parte de los pacientes.
Actualmente es reconocido el derecho del paciente o de su representante legal a
acceder a la documentacion clinica; asi como a los familiares o allegados que éste haya
autorizado.
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Sin embargo, tal acceso no es completo porque hay que contar con la incorporacion a la
historia clinica de datos aportados por terceros, especialmente los provenientes del
ambito familiar, asi como las apreciaciones y comentarios subjetivos realizados por
médicos, enfermeras u otros profesionales, sobre juicios diagndstico-terapéuticos, sobre
el propio enfermo o su entorno, su comportamiento, actitudes o colaboracion,
constituyen elementos afiadidos y justifican la limitacion de acceso del paciente a la
totalidad de su historia clinica.

Por otra parte, como en tiempos pasados, se sigue ocultando la informacién o limitando
el acceso a la documentacion a los pacientes si se sospecha que su conocimiento
pueda perjudicarles.

Determinadas enfermedades psiquiatricas o ciertos datos genéticos incluidos en la
historia, por ejemplo, podrian desaconsejar el acceso del enfermo, ya que podrian no
ser correctamente interpretados o crear una situacion de angustia e incertidumbre. La
tradicion médica ha recurrido frecuentemente a los familiares para transmitir la
informacion, cuando el facultativo estimaba que era lo que mas beneficiaba al enfermo.
En esos casos era importante elegir bien al interlocutor. Lo habitual no ha sido tanto el
derecho a no ser informado, como la decision del médico o incluso de la familia sobre
qué no tenia que ser comunicado al paciente. Esta practica es conservada y admitida
en la actualidad a través de la llamada "necesidad terapéutica”.

4.2.3 Para otros accesos.

Ya se ha visto que el médico no puede entregar a terceros la historia clinica completa o
parte de ella, a no ser que el paciente lo autorice o que lo impongan deberes superiores
de proteccién de la salud publica o la normativa legal. Ademas el ejercicio de la
profesion de la medicina contempla también las siguientes situaciones:

e Evitar dafios al paciente, a terceros o a la comunidad;

e La exigencia legal (para realizar un reporte de lesiones o declarar como testigo
ante un juez);

e La proteccién de la salud publica (enfermedades de declaracion obligatoria);

e Las certificaciones de nacimiento y defuncion (datos publicos, certificables en el
registro civil);

e No causar perjuicios injustos por mantener el silencio; o en la gestion de un
expediente disciplinario.

Para tener presente en el disefio de las soluciones de HCE, también los responsables
de las instituciones, han de ser conscientes de que son garantes de la confidencialidad
de las historias clinicas depositadas en sus archivos.

Como resumen se puede decir que frente a la prioridad de los derechos de la persona

a la confidencialidad de sus datos en la historia clinica, solo podra prevalecer el justo y

superior interés de la sociedad, que se ha de concretar siempre de forma motivada y

con el suficiente reconocimiento legal. Esta autorizacion o esta obligacion de revelar los
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datos no afectan a la discrecion del profesional, que procurara siempre mantener la
confianza social hacia la confidencialidad.

4.3. Confidencialidad, integridad y disponibilidad de la informacion.
4.3.1 Confidencialidad.

Los profesionales de la salud implicados en el proceso asistencial estdn obligados a
guardar el secreto médico, que es inherente al ejercicio de su actividad profesional y
constituye uno de los derechos més importantes del paciente, hasta el punto de que no
se extingue ni siquiera después del fallecimiento de este Ultimo. Por consiguiente, el
requisito de confidencialidad consiste en garantizar que sélo accede a la informacién
quien dispone de autorizacion para ello, y sélo cuando este acceso resulta necesario.

Los requisitos que deben cumplirse para asegurar la confidencialidad de la informacion
son las siguientes:

e Determinar quién puede acceder al sistema y a qué informacién puede acceder.
Deben existir unas directrices de autorizacion que especifiquen los permisos vy
privilegios de cada profesional en funcion de su perfil y de las atribuciones del
puesto que desempefa. Es decir, debe llevarse a cabo una definicién y asignacién
de roles y permisos. De este modo, se garantiza que so6lo accede al sistema el
profesional autorizado a tal efecto, y que dicho acceso queda restringido a la
informacion pertinente y necesaria para la prestacion asistencial, asi como al tiempo
durante el cual ésta se prolongue.

e Conocer quién accede realmente al sistema y a qué informacién accede. Debe
disponerse de un sistema de gestion de identidades destinado a la autenticacion del
profesional, con el fin de evitar suplantaciones, ademas de sistemas de
monitorizacién, reqistro y auditoria de los accesos de ese usuario. Asi se asegura
gue toda la actividad relativa al acceso y tratamiento de los datos queda
debidamente registrada y auditada.

e Proteger la informacién clinica. Ademas de las medidas anteriormente expuestas,
relativas al control de accesos, se deben implantar unos mecanismos de cifrado de
la informacion, destinados a impedir que, en caso de que se produzca un ataque
contra el sistema, el responsable del mismo no pueda interpretar los datos a los que
ha tenido acceso.

4.3.2 Integridad.
Los servicios de salud deben garantizar que la informacion contenida en la historia

clinica de los pacientes es veraz y completa. En otras palabras, el requisito de
integridad exige:
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* Que la informacién se encuentre protegida contra accidentes, ataques y extravios,
minimizando la posibilidad de alteracion o pérdida total o parcial de la misma y
garantizando su recuperacion en caso de que sea necesario. Esta condicidon se aplica a
todo proceso de consulta, tratamiento, almacenamiento o transporte del que puedan ser
objeto los datos. La proteccidon de la informacion requiere disponer de mecanismos de
prevencion y deteccion de atagues y de sistemas de copia de sequridad orientados a la
recuperacion de datos.

* Que ninguna de las partes implicadas ya identificadas y autenticadas pueda negar
parcial o totalmente su participacion en cualquier proceso al que haya sido sometida la
informacion. Es decir, debe garantizarse el no repudio por parte del profesional. Para
ello existen sistemas de certificacidn digital, como la firma electrénica.

4.3.3 Disponibilidad.

Uno de los requisitos mas importantes para que los profesionales de la salud puedan
prestar una atencion de la maxima calidad durante un episodio asistencial, es que la
informacion clinica del paciente sea accesible para dichos profesionales. En otras
palabras, la informacion necesaria debe estar disponible para su consulta por parte de
los usuarios debidamente autorizados, en cualquier momento en que se precisen estos
datos y desde cualquier punto de la red asistencial en el que pueda prestarse la
atencion de salud.

Para asegurar la disponibilidad de la informacion es preciso contemplar los siguientes
aspectos:

» Definicidn de unos niveles de servicio de los sistemas de informacion, adecuados a las
necesidades de la prestacién de la atencion de salud.

» Adaptacién de los sistemas de informacion ya existentes a los niveles de servicio
definidos.

* Dotacion y mantenimiento de los recursos, tanto humanos como materiales,
necesarios para garantizar la operacién de los diferentes sistemas de informacion,
cumpliendo los acuerdos de nivel de servicio previamente establecidos.

4.3.4 Resumen.

La siguiente tabla presenta un resumen de necesidades de seguridad en el sector salud
y medidas para su solucion:
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Necesidad

Medidas

Confidencialidad

Definicién de permisos: determinar quién puede
acceder al sistema y a qué informacién puede
acceder.

Control de accesos: conocer quién accede
realmente al sistema y a qué informacién
accede.

Proteccion del sistema: impedir accesos no
autorizados.

Proteccion de la informacion: evitar la alteracion
0 pérdida de datos, y garantizar su
recuperacion en caso necesario.

Integridad No repudio: impedir que un agente implicado en
el tratamiento de la informacion niegue su
participacion.

Definicion de los niveles de servicio
correspondientes.
Disponibilidad Adaptacion de los sistemas de informacion a

los niveles de servicio.

Dotacién de los recursos necesarios para
garantizar el nivel de servicio.

4.4 Problematica de la seguridad de la informacion en salud.

4.4.1 La HC tradicional y la seguridad de la informacion.

El soporte clasico y practicamente Unico de la informacion clinica ha sido siempre el
papel. Este material permite al profesional de la salud registrar la informaciéon con
entera libertad de forma y contenido, lo cual ha supuesto siempre una gran ventaja
desde el punto de vista del usuario. Sin embargo, el soporte en papel presenta varios

inconvenientes:

e Escasa estructuracion de la informacion y falta de uniformidad en la presentacion, lo
que dificulta la busqueda de informacién. Esto se debe fundamentalmente a la
libertad que la historia clinica tradicional otorga al usuario a la hora de introducir la
informacion, aunque este problema no es exclusivo de los sistemas basados en

soporte papel.

e Existencia de informacion ilegible.
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¢ Riesgo para la integridad de la informacion, debido a las posibilidades de alteracion
de los datos y de deterioro o extravio del soporte fisico.

e Disponibilidad y accesibilidad muy limitadas.

¢ Imposibilidad de independizar la forma de recoger los datos que se incorporan a la
historia clinica de la forma en la que éstos se visualizan, a pesar de que las
necesidades de los usuarios no tienen por qué ser las mismas en ambos.

e Dudosa garantia de confidencialidad, a causa del movimiento de la historia clinica
por el interior, e incluso en ocasiones el exterior, del centro de salud.

e Dificultad de analisis estadistico de la informacion.

A pesar de todas estas limitaciones, el papel sigue siendo el bien mas preciado en los
servicios de salud, ya que hasta hace poco se ha carecido de soportes alternativos para
la informacion clinica.

4.4.2 La HC electronicay la seguridad de la informacion.

El progreso de las TIC ha permitido la aparicién de soportes alternativos al papel para
almacenar y transmitir la informacién clinica. Los sistemas de historia clinica
electronica, y mas recientemente los de historia de salud electronica, intentan resolver
los problemas de la historia clinica tradicional anteriormente mencionados:

e Registro completo y estructurado de los datos y posibilidad de configuracion de la
presentacion, lo que facilita la busqueda de informacion.

e Legibilidad perfecta de la informacion.

e Interoperabilidad con otros sistemas de informacion, como las soluciones
departamentales.

¢ |nalterabilidad y no repudio: no se produce ninguna alteracién de los datos sin que
queden registradas las modificaciones efectuadas y el autor o autores de las
mismas.

e Amplia disponibilidad de la informacion clinica, con acceso concurrente y
multiusuario.

e Mayor garantia de integridad de la informacion, ya que no hay necesidad de

contacto directo con el soporte de almacenamiento ni de traslado del mismo.
Ademas, se pueden habilitar mecanismos de copia de seguridad.
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Confidencialidad de la informacion, gracias a la definicion de permisos de accesoy a
la instalacion de mecanismos de autenticacion de los usuarios.

Posibilidad de explotacidon estadistica automatizada de la informacion, asi como de
“‘despersonalizacion” para su tratamiento con fines de investigacion, estudios
epidemiologicos, etc. Esta informacion puede utilizarse también con fines no
asistenciales: politicas publicas, actividades docentes y académicas, compafias
aseguradoras, etc.

Sin embargo, el soporte electrénico también presenta inconvenientes:

Financieros: inversion en el disefio y desarrollo de nuevos sistemas de informacién
corporativos.

Organizativos: convivencia con la historia clinica tradicional. La historia clinica
electrénica no parte de cero y es necesario afrontar un extenso periodo de transicién
entre la historia clinica tradicional y la electronica.

Técnicos:

v

v

Necesidades de infraestructura: despliegue de equipamiento TIC para su
utilizacion por los profesionales de la salud;

Ausencia de estandares de aceptacidn universal: no existe un estandar
universalmente aceptado para el intercambio de datos clinicos, por lo que la
comunicacién entre las diferentes soluciones es dificil y cara. Esta tendencia ha
cambiado en los udltimos afios, con la aparicibn de estdndares abiertos que
permiten una mayor interoperabilidad, entre los que destaca el Clinical Document
Architecture (CDA), basado a su vez en el formato eXtensible Markup Language
(XML) e incorporado en el estandar HL7.

Culturales:

v

Sensibilizacion del profesional: el clinico adun considera las TIC como un
elemento poco importante para la practica asistencial, investigadora y docente.
Esto se debe en parte a que el proceso automatizado de la informacion exige
una codificacion y estructuracion de los datos, que puede colisionar con la
necesidad de utilizar texto libre por parte del clinico, muy comun debido a su
flexibilidad y comodidad y a la aparente ventaja que supone para el usuario. La
historia clinica en soporte papel puede organizarse de manera intuitiva, ya que
permite acciones como escribir en los margenes, emplear varios colores
diferentes, simbolos y marcas personalizados, etc.

Necesidad de codificar y estructurar la informacion: en linea con lo explicado en
el punto anterior acerca de la necesidad de adoptar unos estandares universales
para el intercambio de datos clinicos, se requiere un gran consenso por parte de
los usuarios, lo que puede hacer mas lento y encarecer el desarrollo de la
historia clinica electronica.

No obstante, las instituciones prestadoras de salud deben contemplar este cambio
como una oportunidad de mejora de la calidad del proceso asistencial, siendo
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plenamente conscientes de sus implicaciones, asi como del éxito obtenido en otros
sectores profesionales que optaron por la utilizacion de las tecnologias hace afios. Uno
de los mejores ejemplos se puede encontrar en el sector financiero, donde la banca ha
automatizado completamente su método de trabajo, agilizando considerablemente los
tramites necesarios para su funcionamiento, y sin embargo, la gran cantidad de
informacion que manejan diariamente estd sometida a una seria de estrictas medidas
de proteccidn que garantizan la seguridad de todos sus procesos.

Finalmente, no debe olvidarse que el desarrollo de la historia clinica electronica esta
orientado al beneficio del ciudadano, que en ultimo término podra recibir una mejor
atencion al generarse un importante valor afiadido para el profesional de la salud.

4.4.3 Telemedicinay la seguridad de la informacion.

El término telemedicina se refiere a la practica de la medicina a distancia. En la
telemedicina, las intervenciones diagndsticas o terapéuticas y las recomendaciones se
basan en datos, documentos, imagenes o informacion transmitida a través de sistemas
de telecomunicacion. Continuamente se estan desarrollando nuevas técnicas de
informacion y comunicacién por lo que aumentan las posibilidades de la medicina
telemética dirigidas a la atencién al paciente y a la consulta con expertos. También son
numerosos en todo el mundo los documentos que comentan los aspectos éticos de este
tipo de asistencia.

En la telemedicina contindan vigentes los principios éticos propios de la asistencia
clinica. Ni la distancia ni la interposicion de instrumentos disminuyen la plena relaciéon
de confianza que ha de existir entre el profesional de la salud y el paciente, ni eliminan
el caracter interpersonal de su relacion. Por lo que también se aplican las normas de
consentimiento del paciente para decidir qué documentos se transmiten y a quién; y la
confidencialidad y seguridad de la documentacion obtenida a través de las TIC.

4.4.4 La HCE como sistema de informacion compartida.

Un servicio de salud o un centro asistencial dispone de distintos sistemas de
informacion, tanto corporativos como departamentales.

Tipo de informacion Sistemas
Informacion clinica o Sistema de Informacion Hospitalaria (HIS), Sistema
asistencial de Pacientes, Gestor de Peticiones Clinicas,

Sistemas de Informacion de Laboratorios (LIS),
Prescripcion y Dispensaciéon de Medicamentos,
Gestor de Citacion, Estacion Clinica, Sistema de
Informacién de imagenes diagndsticas (RIS), etc.

Informacion administrativa Contabilidad, Suministros, Néminas, Facturacion, etc.
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La sustitucion del papel como soporte de la informacion de la historia clinica ofrece la
posibilidad de compartir los datos de manera agil entre los diferentes profesionales de
los servicios de salud, lo que obliga a que dichos datos se transmitan entre los
diferentes sistemas de informacion existentes.

Todas estas transacciones entre sistemas deben estar protegidas por medidas de
seguridad que garanticen la confidencialidad de la informacion. Por lo tanto, uno de los
fundamentos de la eficacia de la historia clinica electronica es el intercambio de
informacion entre todos estos sistemas, con las consecuencias que ello supone en
materia de seguridad.

A continuacibn se exponen, brevemente, algunas medidas de seguridad
imprescindibles:

e Proteccion de cada sistema de informacion:
o Definicion de permisos y niveles de acceso para los diferentes usuarios.
o Registro de la actividad de los usuarios sobre el sistema.
o Procedimientos de copia de respaldo y recuperacion de informacion.

e Proteccion del conjunto de sistemas de informacion:

o Definicion de permisos y niveles de acceso para el intercambio de
informacion entre sistemas. Estos pardmetros no tienen por qué coincidir con
los individuales de cada aplicacion. Los privilegios que un usuario puede
tener en un sistema de informacion pueden no ser extensibles a otros.

o Gestion corporativa de identidades. Ademas de aplicar la politica de permisos
de usuario, es necesario garantizar que el profesional pueda trabajar en un
entorno amigable que le permita un eficaz desempefio de su labor. Una de las
demandas mas frecuentes de los profesionales de la salud es que sélo tenga
gue autenticarse una vez en el sistema, para lo que es necesario que la
comunicacién entre los diferentes sistemas se realiza de forma automética y
transparente al usuario.

o Proteccién de las comunicaciones entre los diferentes sistemas. Cuando se
trabaja con méas de un sistema de informacion, surgen dos nuevos puntos de
vulnerabilidad: las lineas de comunicacién y las plataformas de integracion
entre sistemas (repositorios compartidos, transmision de archivos, interfaces,
etc.), que se convierten asi en nuevos elementos que proteger. En esta
situacion se colisiona nuevamente con la necesidad de disponibilidad de la
informacion, ya que cuanto mas estrictos sean los mecanismos de seguridad,
menos agil sera la comunicacion. Otro ejemplo es la redundancia de lineas,
con canales de transmision secundarios para emplear en caso de fallo de los
primarios, que ofrece mayores garantias de funcionamiento del sistema pero
introduce mas elementos a proteger.

4.4 5 E| factor humano.
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Al igual que sucede en otros sectores profesionales, el factor humano es el eslabon
mas débil en la cadena que constituyen las medidas de seguridad en los servicios de
salud, ya que la responsabilidad del registro, recopilacion, tratamiento y difusion de la
informacion recae, en primera y Ultima instancia, sobre los usuarios del sistema. De
agui se deduce que la mayor parte de las incidencias relativas a la seguridad tienen su
origen en la intervencion de un usuario del sistema de informacion, ya sea de forma
inconsciente o dolosa.

Una de las primeras medidas que debe llevarse a cabo es la sensibilizacion de los
profesionales.

Esto no significa en modo alguno que el personal asistencial no tenga presente el deber
de secreto inherente a su profesion, sino que se necesita tiempo para que los usuarios
se familiaricen con las nuevas tecnologias, y aln mas para que sean conscientes de los
riesgos y oportunidades que ello supone y aprendan a gestionarlos.

Por ello es necesario sensibilizar a los profesionales de la salud de las ventajas que van
a obtener en el desarrollo de su actividad cotidiana con la incorporacion de las nuevas
tecnologias.

4.4.6 La seguridad en la proteccion de datos personales de salud.

En América latina en general y Colombia en particular las iniciativas legales para la
proteccion de datos personales son relativamente recientes.

El Derecho del Habeas Data en Colombia, ha sufrido un lento proceso de regulacion
gue hoy dia todavia no termina y se encuentra regulado parcialmente. Por un lado, tiene
reconocimiento constitucional, al ser regulado como derecho fundamental en el articulo
15 de la constitucién nacional de Colombia, al expresar que: Todas las personas tienen
derecho a su intimidad personal y familiar y a su buen nombre, y el Estado debe
respetarlos y hacerlos respetar. De igual modo, tienen derecho a conocer, actualizar y
rectificar las informaciones que se hayan recogido sobre ellas en banco de datos y en
archivos de entidades publicas y privadas. En la recoleccion, tratamiento y circulacion
de datos se respetaran la libertad y demas garantias consagradas en la Constitucion.

En el 2008 se expidi6 la Ley 1266 de 2008, conocida como la ley de habeas data, que
solo regula el manejo de la informacion contenida en bases de datos personales, en
especial la financiera, crediticia, comercial, de servicios y la provenientes de otros
paises. También se encuentra la Ley 1288 de 2009, en los capitulos IV y V establece
las reglas que se deben manejar en las bases de datos y archivos de Inteligencia y
Contrainteligencia, donde se garanticen los procesos de recoleccion, almacenamiento,
produccion y difusion de la informacion.

Durante el 2010 ha estado en tramitacion en el congreso de la Republica de Colombia
una ley estatutaria de caracter general de proteccion de datos, que incluye aspectos
especificos para profundizar en la determinacion de mecanismos que eviten las
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consecuencias lesivas que se generan con el acceso no supervisado a programas de
mensajeria instantanea y redes sociales. Igualmente, se consagra la especial
proteccion de la informacion sensible de los ciudadanos: orientacion sexual, creencias
religiosas, origen racial o étnico, filiacion politica, pertenencia a sindicatos y datos
biométricos y relativos a la salud. Esta ley lleva a Colombia a nivel de los paises de
Europa en proteccion de datos personales. A la fecha esta ley se encuentra aprobada
por el Congreso y esta a la espera su revision constitucional.

Por otra parte, la reciente aprobacion de ley colombiana que hace obligatorio el uso de
historia clinica electrénica, con plena validez probatoria, que es parte de la nueva
reforma para el perfeccionamiento y fortalecimiento de la seguridad de social en salud,
donde el centro y objetivo de todos los esfuerzos son los pacientes, le agrega una
exigencia importante a los aspectos de seguridad de la informaciéon en salud, la que
debe ajustarse a los nuevos aspectos de protecciébn de datos para hacer viable y
confiable la implementacién de un Historial de Salud Electrénico.

4.5 Identidad digital y firma electronica.

Los aspectos de indole juridica representan una de las preocupaciones mas frecuentes
en las estrategias de seguridad de la informacion de salud, por su especial sensibilidad,
gue indudablemente afecta fuertemente a los derechos de las personas.

En particular la legislacion sobre firma electronica y firma digital, que permite que las
actuaciones de los actores estén protegidas, sobre todo en lo que afecta a la integridad
de la informacion.

En Colombia la existencia de la Ley No 527 de 1999, define y reglamenta el acceso y
uso de los mensajes de datos, del comercio electrénico y las firmas digitales y establece
las Autoridades de Certificacion. El Decreto 1.747 de 09/2000 reglamenta parcialmente
tal ley, en lo relacionado con las Autoridades de certificacion. Asimismo la Resolucion
No 26.930 de 10/2000, fija estandares para la autorizacion y funcionamiento de las
Entidades de Certificacion.

Posterior a esta reglamentacién, se ha ido incorporando diversos procesos
gubernamentales al mundo electrénico utilizando firma digital, es el caso de la
Ventanilla Unica de Comercio Exterior y la factura electronica. Caso especial es la
promulgacion de la Ley 794 de 2003 que establece la posibilidad de desarrollar actos de
comunicacion procesal por medios electronicos utilizando firma digital.

Si bien la Ley en Colombia se basa en la Ley modelo de la CNUDMI (Comision de la
Naciones Unidas para el Derecho Mercantil Internacional), esta ley en Colombia, como
en cada pais, tiene variaciones en la implementacion de los conceptos de firma
electrénica y firma digital.

En la literatura especializada, es posible encontrar términos como firma electrénica
simple, firma electronica ordinaria, firma electronica avanzada, firma electronica simple
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con certificacion y firma electrénica reconocida. En el caso Colombiano se utilizan sdlo
dos conceptos, firma electrénica y firma digital; los casos mencionados con los otros
términos son particularidades de la implementacion de alguna de estas dos.

4.5.1 Firma electronicay firma digital.

La ley en Colombia define como firma electrénica a la tecnologia que se encarga de
ofrecer mecanismos para que algunas o todas las caracteristicas de las firmas
manuscritas se puedan cumplir en un entorno electrénico. La finalidad de dichas
técnicas es proporcionar equivalentes funcionales de las firmas manuscritas y de otros
tipos de mecanismos de autenticacion empleados en el soporte de papel tales como

los “timbres”, “la huella dactilar” u otros.

Por su parte la firma digital, es una de las especies de la llamada firma electrénica y
consiste en un conjunto de caracteres que acompafa a un documento o texto y dos
claves, una publica y una privada, por medio de las cuales el contenido es encriptado.

El funcionamiento de la firma digital se podria verificar en los siguientes pasos:

e El autor firma el documento por medio de la clave privada; con esto no puede negar
la autoria, solo él tiene el conocimiento de esa clave, lo que aminora el riesgo por
revocacion del mensaje transmitido.

e El receptor comprueba la validez de la firma por medio de la utilizacion de la clave
publica vinculada a la clave privada, con lo cual es posible descifrar el mensaje.

¢ El software del firmante aplica un algoritmo hash sobre el texto por firmar (algoritmo
matematico unidireccional, es decir, lo encriptado no puede ser des-encriptado), y
obtiene un extracto de longitud fija y absolutamente especifico para ese mensaje. Un
minimo cambio en el mensaje produciria un extracto completamente diferente y por
lo tanto no corresponderia con el que originalmente firmo el autor.

4.5.2 Identidad digital.

Bajo la expresion "identidad digital" se han venido agrupando, de forma reciente, las
técnicas que permiten a las personas y a las organizaciones identificarse y actuar en las
redes, mediante mecanismos de autenticacién de mayor o menor robustez.

En general, la identidad digital se construye empleando datos o atributos que nos
diferencian de forma suficiente de otras personas o entidades, siempre dentro de un
ambito concreto, como por ejemplo el nombre y los apellidos, los diferentes nUmeros de
identificacion que se nos asignan desde organizaciones publicas o privadas

La identidad debe ser asignada de acuerdo con la legislacion vigente, si bien puede ser
acreditada mediante multiples documentos, en funcion de las necesidades concretas.
De esta forma, mientras que la identidad personal y la condicion de nacionalidad se
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acreditan mediante el documento nacional de identidad, los extranjeros son también
identificados mediante otros instrumentos, como por ejemplo el nimero de identidad de
extranjero (CE).

Por este motivo, hay que asumir que todos disponemos de diversas identidades
parciales, a lo largo de nuestra vida, adecuadas a los diferentes roles y actividades que
realizamos, variedad que, como no puede ser de otra forma, se ha proyectado a la
identificacion digital en las redes de comunicaciones electronicas.

En Colombia no existe una identificacion Unica para la atencion en salud, ya sea publica
o privada. Recientemente se ha tecnificado la emision cédulas de identidad, en la cual
se dispone en un codigo bidimensional con datos particulares de la persona, como
también informacion de la huella dactilar. También se ha trabajado en la recoleccion de
huellas dactilares de todos los ciudadanos por parte del Ministerio de Proteccién Social
de Colombia (que incluye al sector salud), de forma de disponer una identificacion de
los usuarios en forma unica. Esta ultima es posiblemente la “identidad digital” que se
necesita.

Cabe mencionar que el Ministerio de Proteccion Social Colombiano emitié resoluciéon
sobre el uso de Tecnologia Biométrica como parte del Registro Unico de Afiliados. La
Resolucién 2455 de julio de 2008, obliga a las Administradoras de Pensiones, de
Cesantias, de Riesgos Profesionales, de Subsidio Familiar, de Salud y de Asistencia
Social, a capturar informacion Biométrica de Huella Digital de sus afiliados, y enviarla al
Ministerio, a partir de Julio del 2009.

Desde la perspectiva que interesa en este trabajo, hay que considerar que las
organizaciones publicas y privadas han venido asignando mecanismos de identidad
digital a pacientes, profesionales de la salud y a su personal en general, a objeto de
permitir que dichas personas, ya identificadas por ejemplo con un cédigo personal,
pudieran autenticarse electrénicamente frente a los sistemas de informacién y realizar
procedimientos y tramites electronicos e informéaticos.

Habitualmente se utiliza como identidad digital en los sistemas el nombre de usuario y
la contrasefia, aunque se aprecia un avance de los sistemas basados en certificados de
firma digital, especialmente debido al incremento de la cultura de la seguridad y a la
regulacion administrativa, que fomenta la adopcién de mecanismos de identificacion
mas robustos, especialmente en entornos de trabajo distribuidos, como por ejemplo el
acceso integrado a historias clinicas de un mismo paciente en centros hospitalarios o
servicios de salud diferentes.

En estos nuevos escenarios, en que un paciente o un profesional se relaciona con
multiples instituciones, se produce un incremento de la complejidad de los modelos de
relacion entre usuarios y aplicaciones, y la identificacion y autenticacion directa entre el
usuario y la aplicacion de la organizacion presenta algunas limitaciones, técnicas,
juridicas y de modelo de confianza, que se tratan de superar con nuevas técnicas, y, en
concreto, con la autenticacion distribuida.
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En este sentido, la norma ISO 17799:2005 recomienda el establecimiento de las
oportunas relaciones contractuales entre las personas identificadas y la organizacion,
regulando el empleo de dicha identidad digital, y por supuesto cabe aplicar los controles
juridicos, técnicos y organizativos derivados de la normativa de proteccidén de datos de
caracter personal.

Cabe mencionar que la ISO 17799, evoluciond hacia la norma 1SO27000 de 2005,
acogiendo los temas de certificacién en la 1ISO27001 y las mejores practicas en la ISO
27002. Posteriormente como una particularizacion de esta norma para el sector de la
atencién en salud se gener6 la ISO 27799:2008 (Information security management in
health using ISO/IEC 27002).

CAPITULO 5 PROYECTO I-HSE.

Este capitulo describe el servicio y sus componentes, el plan de implementacion y se
incluye el analisis de factibilidad, todo en el marco del trabajo realizado que es objeto
de este informe.

5.1 Descripcion general del proyecto.

El objetivo final del proyecto es la formulacion y estructuracion del concepto de
operador de historial de salud electronico I-HSE, aterrizandolo en acciones y
entregables, para llevarlo a un esquema de viabilidad técnica-econdémica. Es asi que el
presente proyecto incluye tres aspectos a desarrollar dentro de su alcance, el disefio del
servicio, el plan de implementacion y el estudio de factibilidad.

a) Diseiio del Servicio, esto es, definir los diferentes componentes del servicio,
incluyendo su organizacion, recursos, herramientas requeridas, metodologia de
ejecucion y seguimiento de la operacion. Los componentes de servicio del operador
son: Administracion del Portal |-HSE, Implementacién de Interoperabilidad,
Administraciéon de Repositorio Central de HSE, Administracion de ASP de HCE vy
Desarrollo e Implementacion de Transacciones de valor agregado.

b) Plan de Implementacion, esto es, definir las etapas para lograr la puesta en
operacion y el estado de régimen del servicio.

c) Estudio de factibilidad, esto es, hacer el modelo de operacion y financiero que
incluye el modelo de ingresos a partir de las transacciones electronicas, con su
proyeccion para determinar los resultados del negocio, la inversion requerida, Ingresos
y gastos y el flujo de caja. Ademas del analisis de la viabilidad técnica y legal.

5.2 Descripcion del problema.
El problema se puede describir desde la perspectiva de dos ejes, uno el paciente y el

otro la evolucion tecnoldgica de la informacion electronica.
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A lo largo de su vida el paciente sera atendido por diferentes instituciones, diferentes
niveles de atencion, diferentes profesionales y también en los servicios de salud
publicos y privados. Es por ello que el paciente tendra diferentes historias clinicas
repartidas en varios lugares y muy probablemente incompletas.

Por el lado de la tecnologia, una vez superada la historia clinica en papel, se ha
evolucionado desde la historia clinica electrénica local hacia la historia clinica global,
entendida esta Ultima como un repositorio de informacién clinica que comparten grupos
de entidades o profesionales que tienen algo en comun; generalmente redes de
instituciones.

La mayoria de las soluciones que se han implementado a lo largo de los afios, han sido
iniciativas particulares, de empresas e instituciones, no necesariamente con apego a
estandares internacionales, y producto de su propia evolucion. Cabe mencionar que
aun existen muchas instituciones donde la historia clinica ain se maneja en papel, total
o parcialmente.

Ahora bien, no cabe duda que tales soluciones desde el punto de vista funcional han
resuelto, en mayor o menor medida, la problematica local. El resultado es que hoy
tenemos diferentes tecnologias, informacion comun y necesidad de compartirla para
una atencion mas eficiente y centrada en el paciente.

5.3 Descripcion general de la solucién.
La solucion propuesta tiene como condiciones de base las siguientes realidades:

a) Condicion sine qua non para una atenciéon en salud, moderna, mas eficaz y
eficiente, es la existencia de un historial de salud electrénico, moderno y con el
apoyo de internet.

b) Imposibilidad practica de disponer de un Unico sistema informatico para manejo
de la historia clinica universal, que agrupe a todos los pacientes de un sistema
de salud. Ergo, existen diferentes sistemas, informacion clinica dispersa e
incompleta.

c) Lo habitual es la no existencia de estandares aplicados hacia atrés,
excepcionalmente intentos de uso de HL7. Hoy existen estdndares, si bien mas
de uno, hay trabajos realizados que logran compatibilidad, es el caso de HL7,
ISO y DICOM y CEN.

d) Persiste aun historia clinica en papel, total o parcialmente.

Por esto la solucién propuesta considera la organizacion de un servicio basado en
Tecnologias de la Informacion y en modelos de negocio electronicos, para integrar
a los diferentes actores del Sistema de Salud, publicos y privados, logrando brindar una
atencion colaborativa y personalizada al paciente mediante el concepto de Historial de
Salud Electrénico (HSE) e Historia Clinica Electrénica (HCE). Esto en definitiva es una
red virtual en la que se van incorporando asociados a través del tiempo.
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Los conceptos clave de este proyecto son Historia Clinica Electrénica (HCE),
Historial de Salud Electrénico (HSE), como asimismo los conceptos de mediador
(broker), repositorio central y bases de datos federadas.

Para fines de este documento entendemos como HCE el registro de los diversos
episodios periodicos de cuidados asistenciales, generalmente ligados a algun tipo de
institucién de salud. Los datos de la HCE se registran cuando se producen o se tiene
conocimiento de ellos, por lo tanto son de caracter cronoldgico. La tecnologias de la
Informacion (Tl) permiten la presentacion dinamica de los datos, de acuerdo con cada
necesidad con independencia de como estén registrados. Por su parte, la historia de
salud esta constituida por un conjunto de registros heterogéneos, y que por medio de
tecnologias de la informacion se hace posible la integracion de todos esos datos
haciendo viable el paradigma del Historial de Salud Electrénico.

Por otra parte, un mediador o brOker corresponde a un programa de software
especializado, que obtiene la informacion de una o mas fuentes de datos y los
transmiten a otro mediador o a los usuarios externos del sistema. Un mediador ofrece
una vista unificada e integrada de la informacion que se encuentra en las diversas
fuentes de datos.

En el modelo de HSE es clave un repositorio central que dispone en linea de cierta
informacion que no se encuentra en las diferentes fuentes de datos, o que por su
criticidad y disefio, existiendo en diversas fuentes de datos, es necesario mantener
replicada centralmente. Un caso particular de fuentes de datos organizadas son las
Bases de Datos Federadas, que estan formadas por un conjunto de bases
independientes y autbnomas, con sus propios usuarios y transacciones locales, que
colaboran para formar una federacion que permite a los usuarios globales acceder a los
datos almacenados en forma transparente.

5.4 Planteamiento de soluciones especificas.
5.4.1 Implementacion de una historia clinica electronica universal.

El estado del arte con relacion a informacién clinica electronica indica que el foco de
interés hoy de las instituciones prestadoras de salud estd centrado en los grandes
actores del mercado que ofrecen soluciones integradas de atenciéon en salud
incorporando en forma transversal la historia clinica como una solucion universal. A
modo de ejemplo, la solucibn de TRAKCARE de INTERSYSTEMS y GALILEO de
NOEMALIFE, resuelven la problematica planteada, no obstante son soluciones de alto
costo. La implementacion de cualquiera de estos productos o similares, define en el
tiempo un punto cero, desde el cual se comienza a utilizar un repositorio de informacion
clinica de todas las atenciones de cada paciente. La universalidad esta dada por la
cobertura institucional, esto es, desde un centro, hasta una red de centros, con una
solucion Unica y centralizada.
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5.4.2 Implementacion de brdoker de informacion de historia clinica.

El mercado hoy nos entrega diferentes productos que permiten gestion de historia
clinica universal, productos sofisticados y de alto costo. Por el hecho de competir, las
instituciones eligen a uno u otro. Por otra parte ya existen muchas instituciones que con
anterioridad avanzaron en una solucién particular de historia clinica electrénica y la
tienen operando, lo que ha significado importantes inversiones y tiempo de dedicacion
para lograr su estabilizacion, ademas de grandes cantidades de informacion clinica
almacenada en forma electronica.

En este escenario la principal pregunta es como se hace compatible estas diferentes
soluciones de historia clinica electronica, para fines de compartir la informacién en una
comunidad virtual.

La respuesta es una sofisticada plataforma de software —midleware- que permita el
intercambio de informacion entre los diferentes productos. Para ello es relevante la
utilizacion de estandares que faciliten esta labor, estdndares descritos y revisados a lo
largo del presente informe.

5.4.3 Implementacion de un hibrido HCE universal mas broker.

La evolucion natural de lo descrito en el numeral anterior es la utilizacion de un software
de historia clinica electrénica universal especifico como repositorio central que es
alimentado a través del broker por todos los asociados. A través del mismo bréker todos
los asociados pueden disponer de una historia clinica en linea, que de acuerdo con las
definiciones de este documento se llama historial de salud electrénico (HSE).

De esta forma cada uno de los asociados genera y almacena su informacion en su HCE
propia y concurrentemente alimenta con la informacion establecida al HSE a través del
broker, utilizando los estandares definidos.

5.4.4 Complemento con recopilacion electrénica de documentos.

Existen muchas instituciones que tienen aun su historia clinica en papel, total o
parcialmente, cuya opcion es evolucionar con sélo un paso desde el papel a la solucion
de HCE.

La pregunta es, qué se hace con la informacion que actualmente reside en papel, y que
es necesaria para las proximas atenciones del paciente. La solucion es un
complemento que tiene dos componentes, uno médico y otro tecnolégico.

El primer componente consiste en un proceso de lectura y de generacion de un
resumen de la informacion mas relevante para propdésitos clinicos. Este resumen es
realizado por médicos y se incorpora en la HCE. Adicionalmente como complemento se
genera un proceso tecnologico de almacenamiento de la imagen de los documentos de
forma que si algun profesional de la salud requiere mayor detalle puede consultar en
linea tales documentos, ademas del resumen.
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5.5 Disefio del servicio.
5.5.1 Descripcién del servicio.

El servicio que aqui se describe tiene tres tipos de usuarios: el paciente, los
profesionales de la salud y terceros autorizados.

Los servicios que se entregaran a los usuarios se clasifican de acuerdo a lo siguiente:
Transacciones E-salud.

v Consultas de informacion de la Historia de Salud
v Impresion de Historial de Salud, total o parcial
v" Acceso a HSE a través de dispositivos méviles

Desarrollo e implementacién de Broker.
v Desarrollos para la integracion de Bases de datos autbnomas e independientes con
informacion clinica ya sea de una Institucién en particular o de una red de salud.

Administraciéon de repositorio central y data center.

v' Capacidad de procesamiento central, es el acceso centralizado de los usuarios a un
servidor central con la capacidad suficiente para un adecuado servicio.

v' Operacion central, incluye servicios de monitoreo de redes, de comunicacion,
servicio de backup.

v' Soporte helpdesk incluye soporte telefénico y atencion local segin necesidad.

v Seguridad y confidencialidad.

ASP de HCE.

v Servicio de ASP (Application Service Provider) de HCE para aquellos clientes que
no disponen de un servicio local de HCE o desean reemplazarla. Esta HCE esta
integrada al repositorio central a través de un bréker eficiente, dado que a nivel de
estandares y disefio son completamente compatibles.

Los servicios ofertados, las aplicaciones y la tecnologia actualmente disponible,
favoreceran el desarrollo de nuevos servicios entre los que podemos mencionar las
redes de valor agregado que permitirAn manejar:

Interconsultas clinicas

Transporte de informacion diagndstica (resultados de examenes y procedimientos)
Redes de asociados de Historia Clinica Unica Informatizada

Sistemas integrados de Atencion en Salud

Bases de datos de informacién médica

ANENENENAN
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v" Acceso continuo a las mejores practicas en el gerenciamiento de la medicina,

modelo en constante evolucion.

5.5.2 Qué beneficios brinda este servicio.

Teniendo en cuenta la relevancia que tienen los productos (HSE e HCE) dentro del
servicio ofrecido, consideramos importante destacar algunos beneficios que brindan a
los usuarios del mismo.

]

El servicio informético ofrecido da soporte a las actividades que se realizan en torno
a un paciente a lo largo de su proceso asistencial, desde los contactos anteriores a
la atencién, hasta el seguimiento posterior, en todas las situaciones: asistencia
ambulatoria, hospitalizacién, urgencias, hospital de dia.

Todo el conjunto de informacion de un paciente se estructura en el Historial de
Salud Informatizada, que constituye el eje fundamental sobre el que gira el servicio,
suministrando la informacién en el momento en que se produce 6 consultando los
datos registrados.

La informacion integrada de los datos de interés del paciente esta disponible,
desde el momento en que se incorpora al sistema, para el resto de los
asociados, facilitando una mayor agilizacion del proceso asistencial. El acceso a la
informacion esta garantizada para todos los profesionales considerando los
elementos necesarios de seguridad.

Facilitar el armado de Redes de Salud, la creacion de redes mejoran aspectos
econdmicos, asistenciales y de organizacion, permitiendo el manejo coordinado de
la atencién médica y mejora en la calidad.

La integracion bajo el concepto del Historial de Salud Electronico de los sistemas
dentro del proceso de atencion médica y asistencial proporciona beneficios
evidentes a los financiadores, prestadores y al propio paciente, entre los que
destacan:

v' Aumento de la Seguridad para el Paciente: mejora de la calidad de la
atencion, facilitando los diagndsticos y la toma de decisiones, al disponer de una
informacion mas completa del paciente.

v Reduccion de costos: facilita la comunicacion relativa al paciente entre las
unidades de tratamiento. Disminuye la prescripcidén innecesaria y la repeticion de
examenes Reduccion de la estancia media, como consecuencia de evitar la
realizaciéon de pruebas que pudieran haberse realizado en un pasado reciente y
cuyos resultados estarian disponibles en el sistema. Mejora en la calidad
percibida por el paciente. Reduccién de los costos de los financiadores, tanto del
costo médico como del gasto administrativo en estructura de control.
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v' Eficiencia elevada: Apoyo clinico y eficiencia personal: Historia clinica del
paciente siempre disponible para todos los usuarios, lo que mejora la
comunicaciéon entre miembros del equipo encargado del tratamiento del paciente.

v' Anticipacién del control de calidad y de administracion: acceso a los datos
en tiempo real por periodos disponibles para analisis.

v Evita la medicina “a la defensiva”, entre los elementos que han contribuido a
profundizar la crisis de financiamiento de la salud, cabe mencionar lo relativo a la
mala praxis, que ha hecho que, muchas veces, la medicina sea a la defensiva, es
decir que el médico esté muy pendiente de lo que podria pasarle ante la omision
de un diagnéstico. La informacion en linea permite dar mayor tranquilidad al
médico al momento de tomar sus decisiones.

5.5.3 Aspectos de disefio y evolucion del producto.

El servicio disefiado considera la evolucién permanente de los productos involucrados,
HSE e HCE, desde el punto de vista del gerenciamiento médico, estandares de la
informacion en salud y de las tecnologias de la informacion. Para ello es importante
considerar inversiones en redisefio, nuevas funcionalidades y tecnologias emergentes.
La forma de generar mas transacciones es innovando y haciendo atractivo el acceso a
la informacion clinica, sobre todo por los médicos, utilizando también dispositivos
moviles.

5.6 Componentes del servicio.

El servicio esta organizado con base en los siguientes componentes:

a) Un portal I-HSE, punto de confluencia de los usuarios, que entrega valor agregado.

b) Una plataforma tecnoldgica de interoperabilidad para comunicar y compartir
informacion.

¢) Administracion del repositorio central y del portal I-HSE.

d) Organizacién de soporte tecnoldgico a usuarios.
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Plataforma tecnoldgica de interoperabilidad
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5.6.1 Portal I-HSE.

Este portal es el punto de confluencia de los usuarios que utilizan el historial de salud
electronico. Este portal tendra tres ambientes privados: profesionales de la salud,
instituciones y pacientes, ademas del ambiente publico.

Se estructura cada ambiente con los mecanismos de seguridad apropiados de acuerdo
con la sensibilidad de la informacion.

El ambiente de profesionales es el centro fundamental, dado que aqui el médico y
cualquier profesional de la salud autorizado podra consultar y agregar informacion al
historial de salud.

Para las instituciones se define un ambiente que les permita obtener informacién para
su vigilancia y control, es el caso de las EPS, Ministerio de salud y toda institucién u
organismo administrativo o judicial que requiera la informacién.

Los pacientes también tienen su espacio para relacionarse con el portal y obtener
informacion beneficiosa para el cuidado de su salud.

Este portal en su conceptualizacion redne las caracteristicas de la WEB 2.0 dado que
facilita el compartir informacion, la colaboracion, la conformacion de una comunidad, la
interoperabilidad y el disefio centrado en el usuario. Mayores beneficios se logran
entregando herramientas para la comunidad formada por I[-HSE, siendo los
profesionales de la salud y los pacientes los mas beneficiados.
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5.6.2 Repositorio central.

El repositorio de HSE tiene el papel de ser el nucleo central de informacién de los
servicios de I-HSE. Luego de estudiada la literatura sobre estandares y las soluciones
del mercado de aplicaciones HC, la propuesta es utilizar un aplicativo ya existente que
administre en forma eficiente su base de datos y también que su modelo pueda ser
mapeado los mas cercano posible al modelo de referencia de informacion (RIM) y HL7.

En este escenario se ve como alternativa importante la base de datos Caché de
INTERSYSTEMS, con su implementacion de Repositorio Healthshare Edge, descrito y
analizado en el presente documento.

5.6.3 Plataforma de interoperabilidad.

La plataforma de interoperabilidad resuelve las necesidades de informacion clinica en
linea y es la que permite unir en un gran bus a quién requiere cierta informacion con
quién la provee.

A esta plataforma se “conectan” los proveedores de informacion a través de piezas de
software que resuelven la comunicacion bajo los estandares. Es asi que si las fuentes
estan estandarizadas se facilita la implementacién. Si no lo estan se utilizan estan
piezas especificas para traducir hacia el estandar que corresponda.

Se considera como un hecho cierto que los diferentes proveedores de HCE no estan
estandarizados, pero se tiene la ventaja que cada proveedor resuelve de una vez la
compatibilidad para todas las instalaciones de sus clientes. Siendo asi el primer trabajo
es convenir con cada proveedor de HCE en Colombia, para disefiar y construir los
modelos.

5.6.4 Propuesta de seguridad.

Como se detalla en el capitulo de seguridad en salud, se requiere salvaguardar la
Confidencialidad, Integridad y Disponibilidad de la informacién clinica.

Esta informacién estd considerada altamente sensible y debe ser protegida en su
calidad de informaciébn personal, que incluso como vimos esta protegida
constitucionalmente, ademas de la legislacion especifica.

Es importante resolver sobre la identidad digital. Para ello la propuesta es utilizar los
mecanismos de autenticacion a través de huella dactilar, en conjunto con la informacién
de la cédula de identidad.

Por otra parte los profesionales de la salud, deberan usar certificados digitales para que
todas sus actuaciones queden registradas con firma digital.
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El disefio de perfiles permitira la administracion de los accesos a la informacién, tanto
por los pacientes, como por los profesionales de la salud.

La seguridad de los activos y politicas serdn manejados de acuerdo con los estdndares
ISO.

Cabe mencionar que en el sector de la atenciobn en salud la integridad y
disponibilidad de wuna historia clinica es mucho mas importante que la
confidencialidad. La falta de integridad o disponibilidad de datos clinicos en un historial
de salud puede llegar a suponer la pérdida de vidas humanas.

5.6.5 Servicio de HCE.

Con relacién al tipo de software de HCE, en Colombia se identifican tres tipos de
Instituciones Prestadoras de Salud:
¢ Institucidn aislada que tienen un sistema que cubre gran parte de las areas de la
Institucion, incluyendo HCE.
e Red de IPS que comparten un sistema en forma integrada y que tiene HCE.
e Institucién aislada o Red de IPS, que tienen sistema parcial, y que no tiene HCE.
e Instituciones que no tienen sistema o muy basico. No tienen HCE.

Para las ultimas dos, se dispondra de una HCE en modalidad ASP (Application Service
Provider), de forma de facilitar la incorporacion de Instituciones con esas
caracteristicas.

5.6.6 Mesa de soporte a usuarios.

El servicio planeado, que es entregado por el OPERADOR I-HSE, requiere un fuerte
apoyo a los usuarios, ademéas del monitoreo a la infraestructura de comunicacion y
plataforma de interoperabilidad.

Es asi que se planea una Mesa de Soporte a usuarios, en forma centralizada que
atiende a través de un servicio multimedial, esto es, teléfono, chat y correo electronico.

Esta Mesa de soporte, ademéas es el punto de coordinacién con cada uno de los
asociados a esta gran red de I-HSE, para fines de resolver aspectos asociados a
comportamiento funcional anomalo, tiempo de respuesta, 0 errores técnicos.

CAPITULO 6 ANALISIS DE FACTIBILIDAD.
6.1 Factibilidad técnica.

Luego de un exhaustivo estudio de los elementos técnicos disponibles en el mercado, y

haciendo un analisis de las capacidades de las empresas del sector y en particular de la

empresa en la cual se realiza este trabajo, se concluye que estan dadas las condiciones
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para entregar un servicio bajo el concepto de Operador de I-HSE. Existen productos de
Historia Clinica y herramientas de interoperabilidad que permiten componer una
solucion. Asi mismo las grandes empresas de servicio de TI tienen las capacidades
para manejar proyectos y servicios de esta naturaleza. En particular SONDA de
COLOMBIA S.A. tiene la experiencia en grandes proyectos tanto en el sector salud,
como en sistemas transversales.

6.1.1 Productos de Historia clinica.

Para realizar este trabajo de andlisis de factibilidad se eligieron tres productos, HIS-ISIS
de SONDA de COLOMBIA S.A., TRAKCARE de INTERSYSTEMS y GALILEO de
NOEMALIFE.

Estos productos son bastante distintos en tecnologia, no obstante tienen gran parecido
en la funcionalidad. Los tres productos cumplen con las caracteristicas funcionales
requeridas, pero desde el punto de vista tecnolégico TRAKCARE se aprecia mas
robusto. Esto ultimo garantizado también por el uso masivo tanto en Estados Unidos
como en Europa. Cabe mencionar que este producto aln no se encuentra instalado en
alguna institucion en Colombia, pero ya se encuentra operativo en algunos centros de
salud publicos en Chile.

En la practica, los tres productos podran (o tendrdn) que conectarse con la HSE, pero
aparece como garantia de viabilidad la base de datos Caché y los esquemas de
Gateway que tiene disefiado INTERSYTEMS. Por su parte GALILEO de NOEMALIFE
utiliza una Base de datos de uso general (ORACLE), que es capaz de manejar grandes
volumenes de informacién en forma my eficiente.

Desde el punto de vista de la HCE, es perfectamente factible la implementacién del
Operador de I-HSE.

6.1.2 Productos de interoperabilidad.

Para el Operador I-HSE es vital la existencia de eficientes esquemas de
interoperabilidad. Como se describe en el anexo numero 2 sobre Interoperabilidad, el
reconocimiento de la necesidad de compartir informacién clinica a nivel nacional,
regional o redes, es una experiencia nueva y podemos identificar dos corrientes: la de
“opensource” y la de un producto comercial. Actualmente no existen otros referentes
distintos de LINKEHR y HEALTHSHARE.

Los dos caminos son validos, el primero, LINKEHR, tiene un origen académico y
completamente compatible con los estdndares sobre la materia y el segundo, de
HEALTHSHARE, sofisticada y completa plataforma, se requiere conocer las
particularidades para su implementacion. La ventaja de este Ultimo es que ya esta
siendo utilizado en redes de salud. LINKEHR en cambio aun no tiene soluciones en
redes de gran tamafio.
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El Operador de I-HSE requiere una plataforma de interoperabilidad eficiente, por lo cual
en el andlisis inicial la alternativa HEALTHSHARE resuelve la problematica de la
interoperabilidad con multiples redes, haciendo perfectamente factible su
implementacion.

6.1.3 Capacidad tecnoldgica.

El estado del arte de las TIC hace perfectamente viable un proyecto de esta naturaleza.
El implementar el OPERADOR I-HSE utiliza todos los elementos que hoy se ofrecen y
operan eficientemente.

Casos como Cloud Computing, Software as a Service (SaaS) y ASP tienen exigencias
similares.

El ancho de banda que actualmente se ofrece al mercado Colombiano, permite atender
adecuadamente a un servicio de OPERADOR I-HSE. Inicialmente la cobertura de
internet en Colombia no permitira llegar a todos los lugares con la misma velocidad,
pero eso se lograra muy rapidamente.

La capacidad de la ingenieria informatica de Colombia, como de los grandes
operadores informaticos de Colombia, también es un elemento que permite aseverar
que el proyecto del OPERADOR I-HSE es factible.

6.2 Factibilidad legal.

Colombia siempre ha estado a la vanguardia de las iniciativas legales y comerciales
para incentivar el desarrollo de los servicios de TI.

Es el primer pais en América latina, que adopto6 la Ley modelo de Comercio Electronico
(1999) y tiene muy buenos indicadores de servicios en linea al ciudadano a pesar de las
dificultades propias de orden interno y geografia.

Existe un desarrollo muy importante en la utilizacién de certificacion de firma digital y
aplicacion a diferente procesos. La primera entidad certificadora inicié sus actividades el
2000.

Finalmente, la ley 1419 de 2010 que establece los lineamientos para el desarrollo de la
Telesalud en Colombia y la reciente ley 1438 de 2011 por medio de la cual se reforma
el Sistema General de Seguridad Social en Salud, que incluye la obligatoriedad de la
Historia Clinica Electronica, son elementos que mas que vaticinar la factibilidad de un
proyecto de OPERADOR de I-HSE, la exigen. Es un caso Unico en América del sur.

6.3 Factibilidad econdmica.

Una vez presentado el andlisis de los aspectos de factibilidad técnica y legal, se
presenta el analisis de la factibilidad econdémica considerando elementos comerciales
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como la oportunidad, el modelo de negocio, cuantificacion del mercado y de las
transacciones. También como parte del trabajo realizado se disefié un plan de negocio
pero no se incorpora dentro de este informe por ser confidencial su detalle y resultado,
no obstante se incluyen algunos aspectos tratados en tal plan.

6.3.1 La oportunidad.

A lo largo del presente informe se desprenden elementos que van generando un claro
escenario de oportunidades. Se puede sintetizar de la siguiente forma:

. [Existe conciencia de la necesidad y ventajas de disponer de la informacion
clinica en linea para la atencion del paciente;

. La movilidad de los pacientes exigen que la informacion no solo esté linea, sino
disponible para cuando se necesite en cualquier unidad asistencial;

. Existe experiencia en las empresas de Tecnologia de la Informaciéon para la
implantacion del servicio de manera exitosa en tiempo y forma;

. Diferentes asociaciones en el mundo han tratado los temas de la informacion
clinica global en linea, sus estdndares y comunicacion. Es el caso de HL7,
DICOM, ISO, SNOMED. En Europa, el Comité Europeo de Normalizacion (CEN);

. En particular en los productos analizados durante este trabajo son soluciones de
Historia Clinica Electronica aplicadas en forma exitosa en instituciones en forma
individual y también en redes de salud, lo que hace que cualquiera de ellos
puede ser parte del servicio entregado por el operador de i-HSE;

. La modalidad de servicio disefiada al tener cobro por transaccion hace viable el
acceso por parte de las instituciones del sector.

Refuerzan la oportunidad:

« Segun surge del analisis del mercado en Colombia, no hay oferta de servicios de
similares caracteristicas en el mercado.

. Las instituciones actuales de Colombia que utilizan sistema de historia clinica
electronica podrian ser vector de cambio; en particular las que utilizan software
de SONDA de COLOMBIA dado que se transformaron en referente de utilizacion
de Historia Clinica Electronica integrada con la operacién. Por otra parte se abre
un espacio para los grandes proveedores de sistemas de HCE que aldn no estan
presente en Colombia.

. La legislacibn Colombiana ha definido como obligatoria la historia clinica
electronica a partir del 2013 y definira un plan para que a partir del 2012 pueda
ser gradualmente implementada.

. Tanto en el corto plazo como en futuro cercano habra mas oportunidades para
los mas agiles. EI ambiente de los negocios, estd siendo constantemente
transformado por la introduccién de nuevas ideas y tecnologias. Internet permite
la union de la tecnologia de la informacion y las comunicaciones con los

72



procesos de negocios. Pronto, la mayoria de las soluciones en tecnologia de la
informacion para el sector salud se transmitird por esta via, y aquellas
instituciones que no cuenten con la capacidad como para aprovechar lo que sea
que surja se veran afectadas.

6.3.2 Panorama Internacional de las Tl en el &mbito de la salud.

De acuerdo con un articulo publicado el 2005 por ORACLE, la inversion en Tl en el
sector salud en el mundo y principalmente en Europa y Estados Unidos de
Norteamérica esta creciendo. Es de prever entonces que las experiencias de los paises
que llevan la delantera en el uso de las Tl en salud, llegaran rapidamente a
Latinoamérica y apareceran nuevas oportunidades de negocio. Al 2010 este prondstico
se ha cumplido con creces y ya podemos ver importantes proveedores de productos de
HIS y de HCE, presentes en América latina.

La informacion que entrega ORACLE sobre EUROPA y EEUU, se resume en lo
siguiente:

Europa

El sector publico ofrece las mejores oportunidades de crecimiento a corto plazo para las
Tl aplicadas al sector salud. La demanda continuara siendo muy fuerte en el ambito
local, en que las necesidades de modernizacién conectadas con el gobierno electrénico
son mas significativas y los fondos para su materializacion estdn generalmente mas
disponibles. El crecimiento en el sector de asistencia sanitaria se fortalecio en el 2004 y
se mantendra alto el 2005. Dentro del continente europeo, lItalia registrara un
crecimiento significativo en la inversion de Tl en el sector sanitario pero a largo plazo.
Reino Unido, por el contrario, protagonizara el mayor crecimiento en ese ambito, que
previsiblemente superard los dos digitos. Espafia mantiene el crecimiento mas réapido
de todos los paises, con un fuerte crecimiento anticipado en todos los sectores
verticales de TI.

El proceso de transformacion llevado a cabo por el gobierno electrénico, tanto a nivel
estatal como a nivel local, y por la modernizacion de la atencién en salud esta
conduciendo a la adopcion de las Tl en toda Europa Occidental. El impacto del gasto en
Tl serd alto y se espera que se incremente rapidamente en las areas de e-gobierno y
sanidad electronica. En millones de dolares, el gasto en Tl en el sector sanitario
europeo pasara de los 7.173 millones estimados para 2005 a los 9.067 millones
estimados para 2008.

En la administracibn se presta ya una atencion preferente a la obtencion de los
beneficios econdmicos procedentes de las inversiones en TI. El gobierno italiano, por
ejemplo, espera reducir el gasto operativo en torno a un 10% equivalente a 750
millones, mediante la optimizacion del trabajo administrativo y los sistemas TI.
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La primera fase de la inversion masiva en Tl estuvo centrada en las soluciones frontales
de e-gobierno, mientras que la siguiente oleada estara focalizada en beneficiarse de las
Tl para mejorar la calidad de servicios especificos.

Los archivos electronicos de pacientes estan en el nucleo de la modernizacion para
garantizar el acceso constante y seguro a los datos vitales del paciente, y los PACS
también son criticos para compartir grandes archivos de imagenes. La prescripcion
electronica, por su parte, serd un componente fundamental de las soluciones
informaticas dirigidas a reducir los costos y los errores médicos, y se espera que la
citacion electronica reduzca las listas de espera. Ademas, la gestibn de las
enfermedades sera un asunto clave a largo plazo, ya que las enfermedades crénicas
seguramente se extenderan.

Estados Unidos

En Estados Unidos, se detecta una fuerte conexién entre la inversion en Tl y el
cumplimiento de los criterios HIPAA (Health Insurance Portability and Accountabbility
Act), conjunto de normas que regula el sistema sanitario y que deben seguir los
meédicos, hospitales y otros proveedores sanitarios. De hecho, el cumplimiento de las
regulaciones HIPAA y la reduccion de errores médicos son las principales prioridades.

El presupuesto en Tl para los proveedores de asistencia sanitaria comprende el 10,48%
del total de sus presupuestos globales (los hospitales generales gastan mas -12,3%- y
los hospitales especializados, menos -6,7%-). Generalmente, el hardware supone el
segmento de gasto en Tl mas importante (un 34% del total). Sin embargo, en los
hospitales especializados, el gasto en personal Tl es el més elevado. El hardware, las
aplicaciones de software y los servicios que los proveedores sanitarios necesitan estan
influenciados por la urgencia e importancia adscrita a la gestién del conocimiento, la
seguridad, la gestion de la cadena de suministro y la planificacion de recursos
empresariales. Las mayores oportunidades de negocio se encuentran en determinados
dispositivos, en los archivos electronicos y en los sistemas de informacion clinica.

6.3.3 Dispositivos moéviles y la medicina.

Los dispositivos méviles han multiplicado su capacidad y permiten el acceso a Internet
en tiempo real. Esta caracteristica los hace muy practicos para aprovechar desde
cualquier lugar la informacion remota disponible en cualquier otro computador que esté
conectado a lared a lo largo del planeta.

Las caracteristicas de estos dispositivos electronicos abren nuevas posibilidades de
apoyo a la actividad del profesional de la salud.

Los dispositivos méviles de uso frecuente de profesionales de la salud son notebooks,

netbooks y teléfonos moviles inteligentes. En la medicina es de prever que los
profesionales del sector utilizardn cada vez mas los dispositivos moviles para tener
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acceso a informacion médica e incluso programas que le ayudan al registro clinico a
través de internet.

La familiaridad de los médicos con estos dispositivos y la evolucion de los mismos, nos
presentan una oportunidad para incorporar tales dispositivos a un sistema global, en el
cual éstos formen parte de la solucion. Es el caso del Historial de Salud Electrénico.

6.3.4 Laempresay el mercado local.

Una empresa como SONDA de COLOMBIA reune tecnolégicamente las caracteristicas
para desarrollar un servicio de esta naturaleza. Tiene las competencias para ello. Ahora
bien se deben resaltar otros aspectos que posicionan a la empresa como un actor
importante ante el mercado Colombiano para este proyecto de operacion de I-HSE,
dada su presencia en el sector salud.

o El sector esta frente a una imperiosa necesidad de cambio, el objetivo del
servicio propuesto apoya esta necesidad. Se detecta que en el andlisis de las
instituciones que la mayoria estan en la busqueda de soluciones o se han
mostrado sumamente interesadas en un servicio de este tipo.

o El concepto de valor esta claro, se ha encontrado la forma de hacer el servicio
accesible sin tratarlo como un proyecto de inversién. Lo pagan mensualmente,
permitiéndoles desligarse del problema de la informatica, haciendo que el costo
de ingreso sea bajo.

o Vision de liderazgo. Los clientes de SONDA que actualmente utilizan la HCE
podran funcionar como laboratorio de investigacion para plasmar las mejores
practicas. Al mismo tiempo estas instituciones podran integrarse al Historial de
Salud Global.

o Ventajas competitivas: SONDA tiene las personas concretas para hacer de este
proyecto un emprendimiento exitoso, evitando recurrir a buscarlas en el mercado,
0 pagar los costos de oportunidad de procesos largos de capacitacion.

o Diferenciacion estratégica. Se ha armado un modelo de servicio diferente,
posibilitando ofrecer un servicio innovador y a costos que conllevan ventajas
competitivas. La solucién esta basada en modelos de negocios de e-business.

o La empresa esta preparada para el lanzamiento inmediato al mercado, no
obstante hay aspectos técnicos que resolver.

o El tratamiento de la informacion, ademas de apoyar las actividades tradicionales
y la labor profesional, debe proporcionar elementos mas integradores a la
actividad de la atencion en salud como es la informatizacion de la Historia Clinica
del paciente, el intercambio de informacién entre diferentes centros de salud a
través de la interconexion para propoésitos medicos y administrativos. El servicio
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gue se presenta es una potente solucion para dar respuesta a estas necesidades
planteadas.

6.3.5 La novedad.
Entre las novedades que aporta la propuesta de servicio, se mencionan:

o Todas las instituciones podran acceder a un servicio de esta naturaleza, siéndole
imposible de otro modo. Pequeiios, grandes y redes de salud.

o Resuelve integralmente el manejo central del dato clinico, considerando un sistema
centralizado y al mismo tiempo la interoperabilidad con los sistemas actualmente
existentes.

o Entrega un servicio montado en la tecnologia de hoy, asegurando su constante
evolucién, acompafiando los cambios en el gerenciamiento de la medicina y en la
tecnologia de la informacion.

o Considera los conceptos de servicio y mejores practicas, atendiendo a la
permanente necesidad de cambio, permitiendo obtener saltos cualitativos superiores
en beneficios, por sobre la tecnologia de informacién tradicional.

o Estar en condiciones de resolver un problema en forma concreta, dado que hoy las
instituciones de salud tienen la sensacién que lo invertido en tecnologia de la
informacion no se recupera.

o El aporte valioso que los sistemas orientados al Historial de Salud Global,
contribuyen a mejorar la calidad de atencién prestada a los pacientes, la eficaciay la
eficiencia de los servicios de atencion en salud, y la reduccion de gastos médicos
innecesarios.

6.3.6 Dimensionamiento y segmentacion del mercado.

Del andlisis preliminar de la situacién actual del mercado y por las caracteristicas del
servicio objeto de este proyecto, se entiende que el mismo esta focalizado en las
instituciones prestadoras de salud denominadas en Colombia como IPS. Cabe
mencionar que el modelo de atencién en salud ha facilitado la creacién de redes
integradas, no obstante la mayoria de las IPS operan en forma aislada, e incluso la
integracion con los financiadores es generalmente manual.

Para dimensionar al sector, se precisa que se trata de 7.851 IPS de las cuales el 84%
son privadas, esto es 6.539 IPS.

En la zona central del pais (Bogota D.C.) se concentra el 17% de la poblacién y el 21%
de las IPS privadas. Por otra parte el 50% de las IPS privadas se concentran en seis
ciudades principales incluyendo Bogota, donde se concentra el 33% de la poblacion.
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Determinacion del Mercado

Ciudad Poblacion Total Atencion | Internacion | Internacion

IPS Ambulatoria | menor a 50 | mayor a 50

camas camas

Bogota DC 7.582.056| 1.385 1.282 67 36
Cali 2.392.897 488 451 25 12
Medellin 2.000.001 451 425 15 11
Barranquilla 1.380.437 382 321 52 9
Cartagena 952.036 227 209 14 4
Bucaramanga 571.827 305 290 9 6
Total 14.879.254| 3.238 2.978 182 78

Para fines de este analisis, esta poblacion e IPS forman nuestro mercado total para el
inicio del negocio.

Determinacion del Mercado
IPS Bogota | Principales Mercado | Mercado | Mercado | Penetracion
DC cinco Total Neto Objetivo 50%
ciudades 70% 90%
Atencion 1.282 1.696 2.978 2.085 1.876 938
Ambulatoria
Internacion 67 115 182 127 115 57
menor a 50
camas
Internacién 36 42 78 55 49 25
mayor a 50
camas
Total 1.385 1.853 3.238 2.267 2.040 1.020

En resumen, el mercado total analizado tiene 3.238 IPS de las cuales estimamos que
tendrian interés de contratar el servicio ofertado el 70% del total, esto es un Mercado
Neto de 2.267 IPS. Por otra parte vamos a estimar que de ese mercado neto nos
interesa el 90%, lo que resulta un mercado objetivo de 2.040 IPS. Ahora bien, el primer
esfuerzo comercial estara enfocado a penetrar un 50% de ese mercado objetivo, esto
es 1.020 IPS, siendo 938 IPS de Atencion Ambulatoria 'y 82 IPS con Internacion.

Desde el punto de vista técnico y de negocio, podemos prever que la solucion que se
implantar4d para las IPS sera distinta entre las Instituciones Ambulatorias y las
Instituciones con internacion.

Es asi que las IPS ambulatorias requeriran la solucion ASP de Historia Clinica
Electrénica y las IPS con internacion preferiran una solucion mas integral que les
resuelva aspectos tipicos de una institucion hospitalaria. En el mercado estos productos
corresponden a los HIS (Hospital Information Systems) y existen varios proveedores,
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tanto locales como internacionales. Estos HIS pueden tener o no integrada una solucion
de historia clinica informatizada y para fines de este servicio no se compite con esas
soluciones del mercado. Por el contrario interesa hacer algun tipo de acuerdo con los
proveedores, tanto técnico como comercial, para facilitar la integracion de esos HIS que
disponen de HCE, con el servicio de Historial de Salud Electrénico.

6.3.7 Precio de los servicios y modelo de ingresos.

En el mercado no existen antecedentes de un servicio de similares caracteristicas, lo
que genera cierta flexibilidad en la determinacién del precio. No obstante cada vez hay
mas productos que se acercan o facilitarian una solucion como la propuesta.

La forma de pago del precio se define en las siguientes modalidades dependiendo del
servicio contratado:

o Contratacion de E-Salud.
v Pago por transaccion.
o Contratacion de ASP de HCE.
v Pago por transaccién o por uso.
o Contratacion de servicio de mediador.
v" Pago por desarrollo e integracion.
v' Pago mensual por soporte y mantenimiento.
v Pago por transaccion.
Para el calculo de las transacciones del mercado se hacen las siguientes estimaciones
y consideraciones de acuerdo a la segmentacion que se hizo del mercado. Esto es, IPS
ambulatorias, IPS con internacion de entre 0 a 50 camas e IPS con internacion sobre 50
camas.

o IPS Ambulatorias. Se estima que el 35% tienen en promedio 5 consultorios, el
25% tiene en promedio 15 consultorios y el 10% tiene un promedio de 30
consultorios. El 30% restante no tiene consultorios por ser centros de apoyo
diagnostico como por ejemplo Imagenes y Laboratorio Clinico. Se estima un uso

de la capacidad disponible en un 80%.

o IPS con Internacién de hasta 50 camas. Se estima que este segmento tiene un
promedio de 35 camas y una ocupacion promedio de 80%.
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o IPS con internacion sobre 50 camas. Se estima para este segmento un promedio
de 120 camas y una ocupaciéon también de 80%.

Con estas estimaciones se determina la generacion estdndar de transacciones por cada
IPS de acuerdo a los siguientes cuadros.

Caélculo de estandar de Transacciones por mes
IPS Ambulatorias

% N° consultorios

Analisis Dx 30% 0
Pequeiio 35% 5
Mediano 25% 15
Grande 10% 30
Tamarfo Ponderado 8,5
Dias laborables 24
Horas laborables 8
Paciente-Hora 3
Utilizacion 80%
Transacciones estandar Mes 3.917

Calculo de estandar de Transacciones por mes
IPS con Internacién

0 a 50 camas | Mayor 50 camas
Promedio Camas 35 120
Dias laborables 30 30
Utilizacion 80% 80%
Transacciones estandar Mes 840 2.880

Por otra parte las transacciones las clasificaremos en Principales y Complementarias,
entendiendo como principal aquellas transacciones que al inicio corresponden a las que
generan mayores ingresos a la compafiia. Las complementarias por su parte, al inicio
seran menor pero a través del tiempo y la madurez que logre el servicio se
incrementara para ser una fuente importante de los ingresos. Estas Ultimas
transacciones le daran al sistema una caracteristica innovadora, innegable y clara del
concepto de E-Salud.

El estudio y disefio de las transacciones que pueden desarrollarse al descubrir nuevas
formas de practicar la medicina no estando cerca del paciente y disponiendo de un
sistema ubicuo, estable, confiable y seguro, es una forma cierta de crear nuevas

transacciones, por lo tanto nuevos ingresos.
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Ahora bien, las transacciones son las siguientes:
o Transacciones principales.
v' Caso ASP de HCE para IPS Ambulatorias. Se genera una transaccion por
cada paciente atendido en consulta ambulatoria.
v' Caso ASP de HCE para IPS con internacién. Se genera una transaccion por
cada paciente - dia internado.
o Transacciones complementarias.
v' Transacciones disponibles para los médicos fuera de la IPS.

v' Transacciones disponibles para los pacientes.

v' Transacciones disponibles para entidades administrativas y juridicas

Calculo de Transacciones Mensuales
Mercado Mercado Mercado Transacciones Transacciones Transacciones
Total Neto Objetivo  Penetracion  Mensuales Mensuales Mensuales
70% 90% 50% IPS estandar M. Objetivo Penetracion
IPS 2.978 2.085 1.876 938
Ambulatorias 3.917 7.348.465 3.674.233
IPS 0-50 182 127 115 57
camas 840 96.314 48.157
IPS > 50 78 55 49 25
camas 2.880 141.523 70.762
Totales 3.238 2.267 2.040 1.020 7.586.303 3.793.151

6.3.8 Aspectos econdmicos Yy financieros.

Como parte del trabajo realizado, que es motivo del presente informe, se disefidé un plan
de negocio que signific6 hacer un andlisis del problema, determinar las estrategias
técnicas, operacionales, de marketing, inversiones, organizativas, econémicas y
financieras. Tal plan de negocio no se incluye como parte del informe, pero en este
numeral se mencionan algunos aspectos financieros generales, que permiten concluir
sobre la viabilidad para la creacion de un operador de historia clinica electrénica, de
caracter global y a través de internet.
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Sobre los Ingresos de la operacion.

Los ingresos se determinan en funcion de un crecimiento sostenido de las
transacciones con una penetracion de 6,5% el primer afio hasta llegar a un 54,5% el
quinto afio, tomando como referencia al mercado potencial.

Cabe mencionar que para hacer este plan no se consider6 las transacciones
complementarias, dado que inicialmente serdn menores, ademas que requeriran
investigacion y desarrollo antes de llegar al mercado.

Si se considero ingresos por integracion de sistemas que se encuentren operando en
algunos clientes que se integraran al HSE.

Estado de Resultados y flujo de caja.

El estado de resultados (pérdidas y ganancias) arrojo valores positivos a partir del
segundo afio. A partir del tercer afio la utilidad después de impuestos esta por sobre el
22%. Los margenes operativos a partir del segundo afio estan sobre el 42%, sin incluir
las amortizaciones de la inversion.

La compafia requerira flujo de fondos importantes para soportar la puesta en marcha
del servicio y las inversiones. No obstante esto, la caja al tercer afio es positiva.

Se determiné un VAN positivo y una tasa interna de retorno TIR de 30% en un proyecto
de 5 afos.

CAPITULO 7 PLAN DE IMPLEMENTACION.

Para realizar la implantacion del OPERADOR I-HSE se disefia una estrategia gradual
de forma que al final del primer afio ya se hayan iniciado todas las actividades del plan

definido.

7.1 Fases y actividades.

FASE ACTIVIDAD TAREAS

FASE O Planeaciony | e Aprobacion de plan de negocio.
Preparacion e Plan comercial detallado.
¢ Disefo de la solucion tecnolégica

FASE | Equipos e
instalaciones

Define hardware y software que se va a utilizar.
Se resuelve aspectos de las comunicaciones
Se resuelve sobre el Data Center.

Se implementa la solucion tecnolégica de
hardware y software basico.
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FASE Il Adecuaciones Se realiza la parametrizacion/localizacion de
HCE y Proyecto HCE
Piloto Se implementa el Proyecto Piloto
Se concreta el plan de lanzamiento comercial
Se concreta el plan implantacién de clientes
FASE Il Lanzamiento Se lanza al mercado en forma masiva la solucion
ASP HCE ASP de Historia Clinica Electrénica
FASE IV | HSE Disefio e Disefio conceptual del HSE.
Implantacion Se resuelven aspectos tecnolégicos
Se resuelven aspectos de estandares e
integracion
Se implementa la plataforma de “i-Historial de
Salud”
FASE V Plataforma de Se integra a los primeros clientes con su
Interoperabilidad solucién de HCE.
Se integra a primeros clientes con solucién
integrada de HIS e HCE del Operador de I-HSE.
FASE VI | Masificacion en La solucion esté construida y en operacion
Mercado probada
Objetivo La masificacion se focaliza en el mercado
objetivo
FASE VII | Transacciones Se inicia el estudio y disefio de transacciones e-

e-salud

salud

Se construyen transacciones e-salud.

Se liberan las transacciones con difusion de los
beneficios.

Diferenciacién en valor agregado.

Profesionales de la salud aliados.
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7.2 Gantt general.

Afio 1 Afio 2 Afio 3
Fases - Trimestres 123 4112 3 4112 3 4

Fase 0: Planeacion y

Preparacion

Fase 1: Equipos e Instalaciones

Fase 2: Adecuaciones HCE y P.
Piloto
Fase 3: Lanzamiento ASP HCE

Fase 4: HSE Disefio e
Implantacién

Fase 5: Plataforma
Interoperabilidad

Fase 6: Masificacion Mercado
objetivo

Fase 7: Transacciones e-salud

CAPITULO 8 CONCLUSIONES.

Después de un trabajo de investigacion significativo, una propuesta de servicio integral
y un analisis de factibilidad que incluye aspectos técnicos, econémicos Yy juridicos, es
importante formalizar algunas conclusiones y comentar sobre ello.

Estado del arte: A lo largo del informe se puede constatar que existe un trabajo
importante, tanto en el mundo empresarial como en el mundo académico, sobre
soluciones para el sector salud. Es asi que existen productos comerciales para
soluciones de historia clinica electronica de grandes empresas a nivel mundial que se
han focalizado en el sector salud. También existen asociaciones de proveedores y
usuarios que han trabajado en los estandares para el sector, y que han hecho un
esfuerzo gigante en compatibilizar los diferentes estandares que fueron desarrollados
inicialmente en forma aislada por paises o regiones del mundo. En los dltimos afios se
ha puesto un mayor énfasis en generar soluciones para el mundo internet y en
particular para integrar y lograr interoperabilidad entre diferentes sistemas de historia
clinica electronica y por esa via atender a comunidades, ya sea por una red propia, una
region o un pais.

Necesidad de un operador de HSE: Luego de realizado el trabajo descrito en el
presente informe y en particular dada la imposibilidad practica de disponer un Unico
sistema informatico para el manejo de la historia clinica universal, se confirma la
hipétesis de la necesidad de disponer de un “Operador de HSE”. Conceptualmente el
“operador” pueden ser varios operadores que tengan bajo su tuicion informacion clinica
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electronica. Es importante mencionar que este operador que tiene un fuerte
componente tecnoldgico, también tiene un importante componente clinico. Para que el
servicio de HSE sea viable, eficiente y operacionalmente muy eficaz, requiere una
entidad dedicada a esta problemética. Para una HSE en la nube, es vital el mas alto
nivel de servicio, que lo puede garantizar una empresa/entidad/organizacion dedicado a
ello.

Experiencias reales: Hoy existen experiencias reales en el mundo, pero el concepto de
operador es difuso, fundamentalmente porque estas experiencias apuntan a resolver el
tema a una comunidad especifica mas que disponer informacion clinica para otras
redes. Es en este Ultimo caso, cuando se hace gravitante la existencia de un operador
de HSE. Las experiencias exitosas de las comunidades espafolas son relevantes de
mencionar; en Latinoamérica aun no existen soluciones de este tipo. En el caso de
Colombia se ha ido incorporando soluciones para las redes de IPS y en Chile se ha ido
incorporando soluciones para el sector publico y redes privadas, que en el mediano
plazo ser& factible hacer interoperar, con mayor facilidad en aquellos casos que el
proveedor comercial disponga de una solucién que haya trabajado en la resolucion de
los estandares o disponga de una plataforma de interoperabilidad.

Buen negocio: Los grandes actores del sector de las Tl en salud, tienen la oportunidad
de transformar un negocio de proyectos, habitualmente complejos, a uno de servicios,
aumentando sus ingresos en la medida que hacen sus inversiones, agrupan y
organizan a sus clientes del sector y abren la puerta a otras redes, mediante esquemas
de interoperabilidad.

En resumen existe la oportunidad Unica de resolver una problematica de salud publica,
a través de la innovacién en el servicio al sector salud, focalizado en el paciente,
aprovechando las inversiones ya realizadas y las tecnologias de la informacion de hoy.
Todos ganan, los pacientes, los profesionales de la salud y la sociedad, haciendo mas
eficiente y eficaz de la atencién en salud centrada en el paciente.
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GLOSARIO: Siglas y acronimos.

A.

ACR: American College of Radiology.

ACRNEMA, ACR-NEMA: ACR - The National Electrical Manufacturers Association.
ANSI: American National Standard Institute.

ASP: Application Service provider. On-demand software or software as a service
(Saas).

API: Application Programming Interface
ATA: The American Telemedicine Association.
B.

BROKER: Agente intermediador, para fines de este informe plataforma de software
intermediador.

C.

CCOW: Clinical Context Object Workgroup. Grupo de trabajo que promociona la
creacion de estdndares para la integracion visual desde punto de vista del usuario final.

CCR (0o CRC): Estandar para el registro del resumen médico de pacientes, usando
registro médico electronico.

CEN: Comité Europeo de Normalizacion.

CEN/TC: Comité Técnico CEN.

CENELEC: Comité Europeo de Normalizacién Electrénica.

CDA: Clinical Document Architecture. Convierte a los documentos clinicos, en objetos
interpretables por multitud de aplicaciones y transferibles a través de cualquier medio
electronico.

CIAS: Servicio de acceso a informacién multimedia, por ejemplo imagenes médicas.

CIE, CIE 10: Clasificaciéon Internacional de enfermedades. Numero 10 corresponde a la
version.

CINTEL: Centro de Investigacion de las telecomunicaciones (Colombia).
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CIS: Clinic Information System.

CNUDMI: Comisién de la Naciones Unidas para el Derecho Mercantil Internacional.
COCIR: Comité de Coordinacion Europeo para la Industria Radiolégica y Electrotécnica.
COAS: Servicio de acceso a observaciones clinicas. Implementa la interfaz
estandarizada de acceso publico a la informacion clinica de una federacion de sistemas

heterogéneos (CORBAmMed).

CORBA: Common Object Request Broker Architecture. Estandar que ha desarrollado la
integracion de sistemas por medio de la tecnologia orientada a objetos.

CORBAmed: CORBA aplicado a la informacién de la medicina.

CRM: Customer Relationship Management. Software para la administracion de la
relacion con los clientes.

CPR: Computer-based Patient Record.
D.

DICOM: Digital Imaging and Communication in Medicine. Es el estandar reconocido
mundialmente para el intercambio de imagenes médicas.

DRG: Diagnosis-related group.
DSS: Sistema de soporte de decisiones.

DTD: Document type definitions. Descripcion de estructura y sintaxis de documentos
XML.

E.

ECLIPSE: es un framework de modelamiento y de generacién de codigo para construir
herramientas y otras aplicaciones basadas en un modelo de datos estructurado.

EEG: electroencefalografia.

EDIFACT: EDIFACT es un estandar de la Organizacion de las Naciones Unidas para el
intercambio de documentos comerciales en el ambito mundial.

EHR: Electronic Health Record.

EHRcom: Electronic Health Record Communication (Estandar europeo EN 13606).
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EHR-S: Modelo funcional de sistemas de historia clinica electrénica de HL7.
EKG: Electrocardiography (también ECG)

EMR: Electronic Medical Record.

ERS: Empresa “Electronic Record Services (ERS) B.V.” de Holanda.

EPR: Electronic Patient Record.

EPS: Entidad Promotora de Salud (Empresa aseguradora de servicios de salud en
Colombia).

ETSI: European Telecommunications Standards Institute.

E-SALUD: Sigla para denominar en forma genérica el concepto de salud electronica.
F.

FEDESOFT: Federacion Colombiana de la industria del software.

G.

GALILEO: Producto de software para el sector salud de NOEMALIFE.

GATEWAY: Componente para interconectar redes.

GEHR: Good European Health Record. Estandar para compartir expedientes
electronicos.

H.

HC: Sigla para denominar a la Historia Clinica.

HCE: Historia Clinica electrénica.

HIS: Hospital Information System.

HIS-ISIS: Producto HIS de nombre HIS-ISIS de SONDA de COLOMBIA.

HIPAA: Health Insurance Portability and Accountability Act. Ley aprobada por el
congreso de EEUU para realizar cambios importantes en la practica de la medicina.
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HITECH: Health Information Technology and Clinical Health Act. Ley aprobada por el
congreso de EEUU que crea incentivos para el uso de los sistemas de historia clinica
digital.

HL7: Health Level Seven. Especificacion para un estandar de intercambio de datos
electronicos en el ambiente de la atencion de la salud.

HEALTHSHARE: Plataforma de la compafiia INTERSYSTEMS para la integracion de
informacion clinica en redes.
HRI: Health Record Item (GEHR).

HSE: Historial de Salud Electronico.
HUB: Componente para compartir una red de datos.

l.
IHE: Integrating the Healthcare Enterprise.

I-HSE: Sigla para denominar en forma genérica al Historial de Salud electrénico con
acceso en internet.

INTERSYSTEMS: Compaiiia proveedora de software para el sector salud.
IOM: Institute of Medicine. El Instituto de Medicina (IOM) de EEUU es una organizacién
independiente, sin fines de lucro que trabaja fuera del gobierno para proporcionar un

asesoramiento imparcial y autorizado para los tomadores de decisiones y el publico.

IPS: Institucion prestadora de salud (en Colombia). Denominacion genérica de
Hospitales, Clinicas, Laboratorios, Centros médico, etc.

ISO: International Organization for Standardization.
ISO DTR: ISO Draft Technical Report.
ISO/TC: Comité Técnico de I1SO.

ISO 17799: Estandar ISO sobre sistemas gestion de seguridad de la informacién
(SGSI).

ISO 27000: Estandar ISO sobre SGSI. Reemplaza a ISO 17799.
ISO 27001: Estandar ISO sobre SGSI (certificacion).
ISO 27002: Estandar ISO sobre SGSI (mejores practicas).

ISO 27799: Estandar ISO sobre SGSI aplicado a ambientes de salud.
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ISS: Instituto de Seguro Social. Empresa del estado colombiano.

IS&C: Formato Japonés para intercambio de imagenes llamado Image Sae and Carry.
J.

JIRA: Asociacion de Industrias Japonesas de Sistemas Radioldgicos.

JTC: Joint Technical Committee.

K.

L.

LINKEHR: Plataforma para la integracion de informacion clinica en redes, creada por la
Universidad Politécnica de Valencia, Espafa, actualmente distribuido y soportado por

ERS B.V. de Holanda.

LINKEHR-Ed: Herramienta de mapeo de arquetipos con esquemas XML o esquemas
de base de datos. Es parte de LINKEHR.

LIS: Laboratory Information System.

M.

MEDIS-DC: Medical Information System Development Center.
MIME: Multipurpose Internet Mail Extension.

N.

NEMA: National Electrical Manufacturers Association.

NHS: National Health Service de Gran Bretafia.

NHS CARE Record Service: Servicio de registros de salud de NHS.
NOEMALIFE: Compaiiia europea de origen italiano productora de software clinico.
O.

OMA: Object Management Architecture de OMG.

OMG: Object Management Group. Consorcio mundial de software formado por mas de
800 compaiiias.
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OOP: Object-Oriented Programming.

OpenEHR: Fundacion creada para permitir el desarrollo de especificaciones, del
software y de recursos abiertos para los sistemas de informacion de la salud; en
particular HCE.

OpenMRS: Comunidad de plataforma abierta y flexible de registro medico electronico
gue puede ser ajustada a las necesidades de las organizaciones.

OPM: Outpatient management (gestion de pacientes ambulatorios).

OSI: Open Systems Interconnection.
P.

PACS: Picture Archiving and Communication Systems.

PAS: Sistema de administracion de paciente.

PIDS: Servicio de identificacion de paciente (CORBAmed).
PDI: Plataforma de Interoperabilidad del Gobierno Colombiano.
PIB: Producto Interno Bruto.

PISEE. Plataforma de Servicios Electrénicos del Estado (Chile).
PMI: indice maestro de pacientes.

pPrENV 13606: Pre Estandar de CEN sobre “Comunicacion con la Historia Clinica
Electronica”.

ENV 13606: Estandar de CEN version revisada con la colaboracién de HL7 y
OpenEHR, sobre “Comunicacién con la Historia Clinica Electrénica”.

EN 13606: Estandar de CEN sobre “Comunicacién con la Historia Clinica Electronica”.
Q.

R.

RCE: Registro clinico electronico.

RIM: Reference Information Model.

RIS: Radiology Information System.
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RUNT: Registro Unico Nacional de Transito, del Ministerio de Transporte de Colombia.
R-MIM: Redefined Message Information Model.

S.

SaaS: Software as a service.

SNOMED: Systematized Nomenclature of Medicine.

SOA: Arquitectura Orientada a Servicios.

SOP: Service Object Pair. Unidad elemental de DICOM.

SONDA: Empresa chilena de servicios de TI.

SONDA de COLOMBIA: Filial colombiana de SONDA.

SPI: Variacion del estdndar de NEMA usado por Siemens and Phillips (previo a
DICOM).

T.

TAC: Tomografia Axial Computarizada.

TCP/IP: Protocolo de control de transmision/Protocolo de Internet.

TI: Tecnologias de la Informacién.

TIC: Tecnologias de la Informacién y las Comunicaciones.

TIR: Tasa interna de retorno.

TRAKCARE: Producto de HCE de la compafia INTERSYSTEMS.
TRAKHEALTH: Filial dedicada a salud de la compafia INTERSYSTEMS.
U.

UML: Unified Modeling Language. Lenguaje de modelamiento de propdsito general
estandarizado en el campo de la ingenieria de software orientada a objetos.

UMLS: Unified Medical Language System. Proporciona una estructura de mapeo entre
vocabularios permitiendo la traduccién entre diferentes terminologias.
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V.

VAN: Valor actualizado neto.
W.

WEB: World Wide Web.

WEB 2.0: Concepto asociado con aplicaciones WEB que facilitan el compartir
informacion, la interoperabilidad, la colaboracion y el disefio centrado en el usuario.

W3C: World Wide Web Consortium. Comunidad internacional donde las organizaciones
gue son miembro trabajan conjuntamente para desarrollar estandares WEB.

X.

XML: Extensible Markup Language. Es un metalenguaje extensible de etiquetas
desarrollado por el W3C.

Y.

Z.
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ANEXO A Productos de Historia Clinica Electrénica.

Luego de hacer una investigacion sobre productos de Historia Clinica Electronica se ha
seleccionado tres productos comerciales que a juicio del andlisis técnico son
compatibles con el proyecto objeto de este informe. Los productos seleccionados
corresponden a uno disefiado e implementado en Sudamérica, principalmente en
Colombia, HIS-ISIS de SONDA de COLOMBIA S.A., filial de la empresa chilena
SONDA S.A.; un segundo producto es de propiedad de una empresa de Estados
Unidos, cuya solucidn se encuentra implementada tanto en su pais de origen como en
Europa y ha empezado a utilizarse en algunos paises de nuestra regiéon, TRAKCARE
de INTERSYSTEMS; y finalmente una solucidon bastante exitosa en Europa, de origen
italiano-alemén que esté presente en Chile y proyectdndose a Colombia, y su nombre
es GALILEO de NOEMALIFE.

A.1 HIS-ISIS.
A.1.1 Descripcién general.

HIS-ISIS es un sistema de informacion Integral y modular que permite soportar todo el
ciclo de operacion de los servicios médicos, terapéuticos y apoyos diagnosticos en
todos los niveles asistenciales de una institucion de Salud. Permitiendo realizar una
Atencion de tipo Ambulatorio, Hospitalario o de Urgencias.

Compuesto por una serie de modulos que se adaptan a las necesidades operativas y a
las areas de gestion de todas las entidades de la salud.

Esta orientado al manejo de una institucién sin papel y a la optimizacién de procesos.

El eje central del funcionamiento hospitalario estd basado en la Historia Clinica
Electronica el cual permite soportar el acto médico, como generador de conductas,
procedimientos y registros médicos, involucrando a todas las areas operativas y
administrativas del hospital, como son: enfermeria, laboratorios, farmacia, Imagenes
diagndsticas, patologia, Terapia y Rehabilitaciéon, salas de Cirugia y todos los demas
servicios incluyendo las areas de facturacion, contabilidad y estadistica, que aunque
son éareas administrativas, son el lugar donde se consolida toda la informacion
resultante de las atenciones brindadas en cada uno de los servicios.

El sistema HIS-ISIS, estd disefiado para permitir que la integracion de todas las
actividades propias para el seguimiento y manejo de un paciente en los diferentes
ambitos (Ambulatorio, Hospitalario y de Urgencias) ademas de involucrar de forma
directa a todos los servicios, profesionales y recursos asistenciales necesarios para
una optima atencion a los pacientes. Toda esta integracion logra no solo mejorar la
atencion a los pacientes, sino optimizar todos y cada uno de los procesos operativos y
mejor utilizacion de los recursos.
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A.1.2 Plataforma tecnologica.

El sistema esta construido en forma nativa en ambiente cliente/servidor, en su forma
méas amplia teniendo en la estacion cliente una terminal cliente delgado, intranet o
cliente convencional, que es el conjunto de plataformas de sistemas mas eficiente
actualmente existentes en el mercado mundial; opera en su componente cliente, bajo el
sistema operacional MS WINDOWS, utilizando la potencialidad del ambiente gréfico, y
las diferentes ayudas disponibles para ser mas eficiente y agradable la interfaz con el
usuario final. En su componente servidor, opera con base de datos ORACLE.

A.1.3 Modulos y funcionalidad.

A.1.3.1 Modulos Estructurales.

Médulos que involucran toda la informacién béasica, fundamental y necesaria para el
correcto funcionamiento de la institucion hospitalaria, involucrando no solo parametros
clinicos (diagnésticos, cdodigos uUnicos de procedimientos), sino administrativos
(convenios, modelos tarifarios), locativos(servicios, camas, unidades), siendo la
estructura de informacién para la gran mayoria de médulos operativos, garantizando no
solo su correcta operacion, sino optimizando los resultados obtenidos con la
participacion de todo el equipo de salud en la atencién de los pacientes.
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Centros médicos.

El médulo de Centros Médicos permite la parametrizacion de la informacion béasica de
cada uno de los centros médicos de la red prestadora de salud de la institucion, tales
como: coédigo, descripcion, ubicacion, teléfonos, responsable del centro médico, logo
de la institucion, entre otros. Ademas de permitir la parametrizacion de identidad
corporativa en la documentacion de la institucion.

Estructura de Centros de Responsabilidad o Costos.

En el médulo de Estructura Organizacional se definen y parametrizan los datos basicos
de los Centros de Responsabilidad o Centros de Costo que se manejan al interior de la
institucion.

Asi mismo, el modulo de Estructura Organizacional permite definir diferentes
clasificaciones para estos Centros de Responsabilidad, denominadas en HIS- ISIS
como Agrupadores.

Prestaciones.

El moédulo de Prestaciones permite definir las caracteristicas fundamentales de cada
uno de los procedimientos de salud que se prestan en la institucion, por lo tanto su
contenido constituye el portafolio de servicios de la misma.

Medicamentos.

El vademécum de medicamentos constituye una base de informacion vital para la
practica médica, dado que la formulacion de medicamentos hace parte de la atencion
del paciente. Adicionalmente este item corresponde a uno de los rubros de gasto, que
representa una parte importante del presupuesto de una institucion de salud.

El modulo estructural de medicamentos de HIS-ISIS, ademas de permitir la formulacion
de paciente desde la historia clinica, participa en el control de inventarios que realiza el
servicio de farmacia en la institucion.

Tarifas.

El médulo de Tarifas hace parte del grupo de modulos estructurales del sistema HIS-
ISIS. Permite registrar y mantener la informacién correspondiente a los manuales
tarifarios del mercado de la salud, con los cuales la institucion cobra la prestacion de
servicios a terceros, tanto para procedimientos como para medicamentos.

Por lo tanto, el sistema permite registrar tantos valores de procedimientos y
medicamentos como Tarifas maneje la institucion, otorgando gran flexibilidad en el
momento de la contratacion y definicion de convenios, ya que cada uno de éstos, puede
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usar tarifas de medicamentos y procedimientos diferentes, si asi lo requiere la
institucion.

La parametrizacion del modulo de Tarifas es fundamental para la operacion del médulo
de Convenios en lo referente a los Modelos Tarifarios, de manera que maédulos tales
como Asignacion de Servicios y Facturacion Personas Juridicas dispongan de la
informacion necesaria para realizar la liquidacion de las prestaciones de salud que se
asignen y/o presten a los pacientes tanto en el ambito Ambulatorio como en el &mbito
de Urgencias y Hospitalizacion.

Adicionalmente, la tarifa institucional parametrizada en éste modulo constituye la base
para la liquidacion de honorarios médicos a los prestadores de salud que trabajan bajo
esta modalidad en la institucion.

Convenios.

El modulo de Convenios permite que se registre la informacion de las empresas o
entidades con las cuales la institucion tiene vinculos contractuales para la prestacion de
servicios de salud (convenios con aseguradoras, EPS, ARS, entre otras), y de otras
Clinicas y Hospitales que subcontratan servicios que por su infraestructura y capacidad,
no los ofrecen.

Servicios.

El médulo de Servicios es un moédulo estructural del HIS-ISIS que permite administrar la
informacion del recurso humano, fisico y logistico de la institucién al igual que los
servicios asistenciales y los administrativos de apoyo.

En este modulo se definen las actividades clinicas de los diferentes lugares de la
institucion y los profesionales que las desarrollan, entregando a los modulos
asistenciales la informaciébn necesaria para la programacion de agendas, de
procedimientos y cirugias y las demas actividades que se realizan al interior de la
institucion.

Adicionalmente permite administrar los recursos involucrados en la atencion y la
ubicacion de los objetos involucrados en esa atencién (camas, salas, elementos
contenidos en las habitaciones, etc.).

Pacientes.
El médulo de Pacientes pertenece al grupo de Mdédulos Estructurales del sistema HIS-
ISIS y permite la identificacion, registro, administracion y mantenimiento de la

informacion basica de los pacientes de la institucion, asi como de los convenios y los
derechos que los pacientes poseen en los mismos.
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A.1.3.2 Administracién Ambulatoria.
Administracion de Agenda.

Una adecuada y oportuna planificacion de horarios de atencién para cada uno de los
profesionales médicos, salas o servicios, permite administrar en forma eficiente todos
los recursos. Es asi como la tarea fundamental de este médulo es mantener actualizado
y al dia el calendario de cupos disponibles para cada uno de los profesionales o salas,
dispuestos para la atencién de pacientes ambulatorios, facilitando la planeacion de
agendas y permitiendo dar respuesta a situaciones comunes como cambios de turno,
bloqueos o ausentismo del personal, lo que asegura una buena calidad en la atencién al

paciente. o : <12
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Este modulo es el encargado de apoyar las
labores de reserva y asignacion de citas de todos los procedimientos organizados por
agendas en la institucion, sencillas o en bloques, confirmacion de citas, recepcion y
administracion de informacion de pacientes, registro de prestaciones, registro de
autorizaciones manejo de caja y generacion de informes.

Ademas el modulo de Asignacion y Venta de Servicios, permite recepcionar a los
pacientes que asisten a la consulta, de forma que se registre su asistencia a la cita
solicitada.

A.1.3.3 Atencion Médica.
Historia Clinica Electronica General.

El disponer de informacion del paciente y de su tratamiento en forma agil, oportuna y
cercana al lugar fisico donde se encuentra, representa una ventaja significativa para
lograr una eficiente atencion médica, por lo cual el consultorio del profesional de la
salud, se transforma en un centro de informacion y coordinacion de otros servicios para
la atencién de los pacientes.

El sistema apoya las actividades propias de la atencibn médica integral en relacion con
el cuidado de los pacientes y su soporte en las unidades de apoyo diagndéstico como
Laboratorio, Servicios de Procedimientos y Farmacia, para un diagnostico preciso,
oportuno y eficaz.

Funciones:

» Consolidacion de la historia clinica del paciente, que permite a cualquier
profesional de la salud conocer de forma rapida los antecedentes, las patologias,
hospitalizaciones, cirugias, medicamentos y examenes realizados al paciente
durante toda las atenciones que ha tenido en la institucion

» Registro y consulta de antecedentes del paciente de forma Unica en la historia
clinica.

= Revision por sistemas.
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» Registro y consulta de motivos de consulta, enfermedad actual, andlisis y plan de
atencion

» Examen fisico acorde con la especialidad y edad del paciente

= Signos vitales, calculos automaticos de indices de masa y superficie corporal

» Escala de Glasgow

» Curvas de crecimiento y desarrollo (percentiles)

» Registro de diagndsticos principales y secundarios asociados al paciente por
evento y evolucion.

« Ordenes de servicio: remisiones, interconsultas, controles, incapacidades,
certificados, 6rdenes de laboratorio, imagenes, patologia, pruebas funcionales,
cirugia, banco de sangre, promocion y prevencion

» Permite la formulacion de medicamentos para pacientes ambulatorios,
hospitalarios y de urgencias, tanto para pacientes adultos como pediatricos.

= Conexion en linea con los modulos de farmacia y enfermeria, célculos de dosis
totales diarias y/o unitarias.

= Ordenes para infusiones o mezclas, alimentacion Enteral y Parenteral.

= Ordenes para enfermeria

» Dietas asociadas al paciente.

» Ordenes para el lactario y neonatos.

» Indicaciones de salida para el paciente, plan de alta.

» Traslados entre servicios hospitalarios, 6rdenes de alta, registros de defuncién.

» Historias clinicas con definiciones propias para algunas especialidades médicas o
quirdrgicas.

» Controles prenatales, parto grama, neonatos.

» Historia clinica especifica para las Unidades de Cuidado Intensivo médico y
quirargico.

= Acceso a descripciones quirdrgicas o notas operatorias y récord anestésico.

= Acceso a la informacion registrada en el sistema, por el personal de enfermeria.

= Andlisis historico de evolucién de algunas variables de laboratorio del paciente.

= Acceso en linea a los reportes de resultados generados por laboratorio clinico,
imagenes diagnésticas, anatomia patolégica y demas sistemas de apoyo
diagndstico.

» Informacion de la historia de vacunas e inmunizaciones realizadas al paciente.

» Registro de alergias y alertas médicas asociadas al paciente

» Registro de la Epicrisis o resumenes de atencion

Historia Clinica Electronica Especialidades.

Incluye la informacion respectiva de algunas especialidades médicas, quirurgicas o de
procedimientos, de tal forma que facilita su registro y su consulta a través del tiempo.

= Cuidado Intensivo o cuidado critico
= Rehabilitaciébn Cardiaca
» Terapia Respiratoria / Neumologia
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= Oncologia. e T — 7]
» Ginecologia y obstetricia / Neonatologia o =
= Neurologia Pediatrica.
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Historia Clinica Salud Oral.

El médulo de Salud Oral permite a los odontélogos
generales o especialistas manejar la informacion | - fﬁ%ﬂ _ =
clinica de sus pacientes. Hace parte integral del

modulo de Historia Clinica y registra el estado inicial del paciente y la evoluciéon de su
tratamiento, a través del odontograma. Adicionalmente permite tener la historia de cada
una de las estructuras dentales del paciente pudiéndose ver todos los tratamientos que
a lo largo de la historia se le han realizado.

I~ Testamenss Camsda Comsr

Procedimientos Médicos.

En la atencion a pacientes de los diferentes ambitos de la institucion -ambulatorio,
hospitalario, y de Urgencias-, es muy frecuente la realizacibn de mdltiples
procedimientos médicos tales como endoscopias, EKG y EEG. Por medio de este
modulo los profesionales reportan el examen y su resultado de forma practica y sencilla
en los modelos de formato o plantilla disefiado para cada uno de los examenes
definidos por la institucion. Ademas permite el registro de los insumos y medicamentos
requeridos para su realizacion, su control de inventarios y cargue a la cuenta del
paciente.

De acuerdo con lo anterior, el médulo de Procedimientos Médicos, apoya la realizaciéon
de los procedimientos de tipo no quirdrgico que se realizan en la institucion de salud,
independiente del &mbito en que se haya generado la orden.

Protocolos y Guias de Atencion.

Este modulo permite consultar por parte de los profesionales, residentes, docentes y
estudiantes, las diferentes pautas médicas definidas por la institucion para llevar a cabo
las diferentes etapas de atencion de un paciente. Entre estas pautas se encuentran los
documentos correspondientes a:

» Guias: Son las pautas dadas al personal de los diferentes servicios acerca de sus
actividades diarias.

» Protocolos: Documentos mas estructurados que indican las etapas en que se
deben ejecutar un procedimiento o un tratamiento.

De esta forma se puedan difundir las diferentes pautas médicas instauradas en la
institucion, para conocimiento de estudiantes, internos, residentes, especialistas y
demas integrantes del equipo médico y paramédico del Hospital.
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A.1.3.4 Servicios de Apoyo Diagnostico.
Editor de Formatos.

Esta funcionalidad del aplicativo HIS-ISIS, permite a los usuarios de la institucion,
disefiar y construir los encabezados, pies de péagina y variables del cuerpo de los
formatos, plantillas y esqueletos de los reportes de apoyos diagnosticos (Laboratorio
Clinico, Imagenes diagndésticas, Patologia y Procedimientos Médicos) y de las
Descripciones Quirargicas.

Incluye la funcionalidad de Patrones Normales, las cuales corresponden a plantillas
disefiadas para el reporte de exdmenes con resultados considerados normales y que
por lo tanto sélo requieren modificaciones minimas en sus contenidos por parte del
profesional que registra el resultado del examen.

Laboratorio Clinico.

Apoya los procesos relacionados con el g
manejo de las muestras y resultados de los e pe )

examenes. Este proceso se inicia en el |phEsmes  cneea e —
momento en que al paciente se le ordena |FFEsE. E
diferentes examenes para su estudio, o=
posteriormente la muestra es ingresada al e 3| =
laboratorio clinico, pasando por las diversas ——+-=* .+ ~=
etapas de procesamiento en el laboratorio, y |[frmrmrtams tmms el et
finaliza cuando se obtiene el resultado ya ——
sea en forma impresa o con la incorporacion .
automatica del resultado a la historia clinica. i

| gy |t | _gone o ||

El médulo de laboratorio clinico de HIS-ISIS, apoya los procesos propios del laboratorio
Clinico de la institucion, iniciando con la recepcion del paciente y terminando con la
generacion de los resultados, de forma manual (Ingreso de informacién al sistema) o en
forma automatica (Envio del resultado a través de Interfaz por parte de los equipos
biomédicos).

Adicionalmente este médulo contiene los siguientes componentes para establecer las
interfaces con los diferentes equipos analizadores.

Bionet.

Es el modulo mediante el cual se administra la interfaz, se introduce la configuracion del
equipo Biomédico, se actualizan parametros, y se definen privilegios de usuario
principalmente, ademas contiene los menus de acceso a Bioserver y Biocarga desde
los cuales se realiza conexion sobre equipos Unidireccionales.

Bio Programacion.

105



Moédulo encargado de administrar el intercambio de datos con equipos Host Query y
Bidireccionales, generay envia la lista de trabajo en Batch o Batch host Query desde el
modulo de laboratorio al equipo Biomédico, para la posterior recepcién de resultados
mediante los menuUs de acceso a Bioserver y Biocarga también ubicados en Bio
Programacion.

Mantenimiento de margenes de normalidad.

Apoya a los profesionales del laboratorio manteniendo los datos acerca de rangos de
normalidad y validez dadas las caracteristicas del paciente como su sexo, edad, etc.
Ademas el mantenimiento de un diccionario de variables de resultado permite el analisis
de la informacion permitiendo consultar el comportamiento de una de ellas para un
paciente en todos los examenes que se ha realizado.

Valores de referencia.

Permite ingresar los valores entre los cuales es valido un valor de una variable, con
base en una condicion de individuo. Maneja los campos de tipo o condicién, rango de
edad, valores de referencia (desde-hasta), vigencia, usuario y fecha de creacion.

Revision de resultados.

Permite consultar, modificar y aprobar los resultados registrados para un examen de
laboratorio y hacer seguimiento del registro de los eventos ocurridos con una muestra o
un resultado

El editor permite definir las variables de resultado que contendra validaciones, valores
iniciales (por defecto), textos predefinidos, encabezados, identificacion y firma del
meédico o profesional responsable, rangos de normalidad segun tipo de paciente, edad y
sexo, etc.

Imagenes Diagnosticas.

Este modulo se encarga de apoyar todas las actividades realizadas por el servicio de
Imagenes de la institucion. Desde la toma de una radiografia simple, hasta la
realizacion de procedimientos especiales o de Medicina Nuclear. Incluyendo la
administracion eficiente de las salas y equipos, el control de insumos utilizados, y el
manejo de informes de resultados.

El sistema apoya las siguientes actividades:

» Disefio del cuerpo de los formatos de resultados para las imagenes diagndsticas o
procedimientos especiales.

» Realizar la estandarizacion de los examenes de imagenes diagnosticas, que se
realizan en la institucion, la cual constituye la parametrizacion fundamental para la
operacion del médulo.
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» Recepcion del paciente en el servicio para la realizacion de la imagen o
procedimiento.

=« Programar salas y equipos para realizacion de estudios.

« Solicitar y confirmar los insumos necesarios para la realizacion del estudio.

» Captura del resultado de la imagen o procedimiento especial.

» Generacion en medio fisico del resultado del examen realizado.

« Consulta a través de la historia clinica del resultado del examen realizado.

» Realizar el control de uso de peliculas radiograficas.

Anatomia Patoldgica.
Este modulo tiene como objetivo principal apoyar las actividades relacionadas con el
procesamiento de las muestras de patologia, desde la recepcién de la muestra hasta la

emision del resultado.

Incluye el manejo para estudios de citologia vaginal y demas estudios realizados por el
especialista en citologias.

|~ natomia Patoligica.. BLES
Los procesos principales que soporta este
modulo son: - - —
« Disefio del cuerpo de los formatos de " ——" -
resultados de examenes. E%ww = i N
« Realizar la estandarizacion de los = . T
examenes de Patologia, que se realizan en (sl e apw
la institucion, la cual constituye la I_L

parametrizacion fundamental para 18 L | e e men) soe s =i
operacion del maodulo. ==
» Procesamiento de estudios patolégicos.
= Generacion en medio fisico del resultado del examen realizado.
« Consulta a través de la historia clinica del resultado del examen realizado.

Banco de Sangre.

Este mddulo permite la operacion de la unidad de transfusiones de la institucién de
salud, como un Banco de Sangre al permitirle el registro de los donantes o
transferencias de otros bancos, o como Unidad Receptora de hemocomponentes para
ser aplicadas a los pacientes.

El médulo de Banco de Sangre, permite hacer la recepcion de las solicitudes de
transfusion realizadas en la institucion desde la Historia Clinica y verificar el stock de
hemocomponentes que exista en el banco para realizar la posterior reserva de la
solicitud, teniendo en cuenta para estos casos el sello de calidad, fecha de vencimiento
y el nUmero de bolsa. También la posterior entrega de los hemocomponentes y finaliza
con la devolucion de la bolsa vacia por parte del personal de enfermeria.
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A.1.3.5 Atencion de Urgencias. ==t

Datos Personales | Identificacén | Neo, Historia T Coavenio

El médulo de Urgencias de HIS-ISIS, apoya las | s s

Contingencia Motivo de Consuka

actividades realizadas por el servicio de Urgencias | Frcsme 5 peestommmme 3

Estads al Ingieso v
s =

de la institucion. Comenzando con la valoracion | jesme L
inicial de los pacientes que ingresan al ServiCio y | oo T oo | osees M—

Musito

H " . . . [ SonsVides | Trauma | Goslomestnde: |
terminan con el proceso administrativo necesario Creh  Cowmss s o
para la finalizacion de la atencion del paciente. | E o

e — :
Asi mismo, busca brindar las herramientas el 1 |
necesarias para la administracion efectiva de este e
servicio.

Este mddulo le permite:

» Registrar datos basicos del paciente, tales como: acomparfiante, procedencia, entre
otros.

= Registrar la informacion de la valoracion inicial del paciente de urgencias. (Triage).

» Registro de las autorizaciones y forma de pago del paciente.

=« Registro de encuestas de Accidentes de Transito, Accidentes Escolares,
Accidentes Profesionales y Enfermedades de Reporte Obligatorio.

« Trasladar el paciente a otro servicio segun sus condiciones generales, tal como
Cirugia, Hospitalizacién o Consulta Prioritaria.

A.1.3.6 Atencion de Pacientes Hospitalizados.

Las camas de un hospital constituyen un recurso basico para la prestacién de servicios
médicos y por lo tanto, de su correcta administraciéon depende en gran parte el buen
funcionamiento del hospital.

Este modulo identifica las camas asociadas a un determinado servicio y asi permite su
manejo, clasificacién y busqueda por los deméas modulos del sistema.

El objetivo del médulo de Hospitalizacién es brindar las herramientas necesarias que
permitan una facil, adecuada y eficaz administracion de los procesos de admision de
pacientes, traslados hospitalarios internos y externos, liquidacion de cuentas
hospitalarias, facturacion y egreso del paciente.
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Control de signos vitales.

Programacion y administracion de medicamentos.
Programacion, administracién y control de electrolitos.

Control de ingesta de alimentos.

Monitoreo.

Control y seguimientos de las actividades de vacunacion.
Tratamiento y control de las heridas quirdrgicas y no quirdrgicas.

Adicionalmente permite registrar otras actividades como:

Asignacién de cuidado de pacientes por turno.

Solicitud, recepcién y devolucion de insumos a la farmacia.
Administracion de hemocomponentes y control de reacciones.
Devolucién de hemocomponentes y bolsas vacias al banco de sangre.
Control y seguimiento a cateterismos y venopunciones.

Registro detallado de las infecciones de origen nosocomial.

Entrega de turno entre el personal de enfermeria.

Nutricién y Dietética.

El modulo de Nutricibn y Dietética ha sido disefiado para permitir el disefio y
visualizacion desde la Historia Clinica Electronica de las diferentes dietas que pueden
ser asignadas a los pacientes.

Adicionalmente le permite realizar otros procesos como son:

Creacion de ciclos por dieta.

Confirmacion o modificaciéon de la dieta asociada a un paciente por parte del
servicio de nutricion.

Confirmacion o modificacion de la formula Lactea asignada a un paciente
pediatrico por parte del servicio de nutricion.
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» Recepcion de la solicitud y despacho de los soportes metabolicos, generada desde
historia clinica.
= Control del consumo de los alimentos, en conjunto con el modulo de suministros.

Administraciéon de Quirofanos.

Las Salas de Cirugia son un recurso critico dentro de los hospitales, por lo que la
adecuada planificacion de su uso es primordial.

El objetivo del Modulo de Cirugia es soportar tanto los procesos previos de
parametrizacion que se requieren para operar el médulo, asi como aquellos que se
desarrollan al interior del Area Quirlrgica. Las principales funcionalidades del Modulo
de Cirugia son las siguientes:

» La estandarizacion de cada uno de los procedimientos quirdrgicos que se realicen
en la institucion ya sea de forma ambulatoria u hospitalaria.

» El disefio del formato de la descripcion quirdrgica.

» La definicién y parametrizacion de bandejas o canastas quirdrgicas empleadas en
los quir6fanos.

» Consultar el cuerpo de la Orden de Cirugia expedida por el prestador desde el
modulo de Atencion.

» Realizar la reserva, confirmacion, bloqueo y desbloqueo de las salas quirargicas.

» Consultar los resultados de los examenes pre-quirtrgicos y valoracion anestésica
realizada al paciente desde los moédulos de Apoyos Diagndsticos y de Atencion
respectivamente.

» Realizar la confirmacion del equipo médico y el ingreso del paciente a sala de
cirugia.

« Registrar la informacion concerniente al consumo de materiales, conteo de
materiales, hemocomponentes transfundidos, puntos de colocacién de placa de
electro bisturi y otros aspectos relevantes durante la intervencidn quirargica.

» Registrar la informacion concerniente al consumo de materiales, conteo de
materiales, y otros aspectos relevantes durante la atencién del parto.
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Farmacia Intrahospitalaria.

El mdédulo de Farmacia tiene la funcionalidad para recibir, despachar y controlar las
solicitudes de medicamentos e insumos médico quirdrgicos que se generan al interior
de la institucion en la atencion de pacientes en las diferentes areas, tales como
hospitalizacion, urgencias, salas de cirugia, salas de partos y consulta externa.
Adicionalmente le permite administrar las preparaciones y compuestos que se realizan
en la institucion.

Sus funcionalidades méas importantes son:

» Despacho de los medicamentos a pacientes y a los diferentes servicios de la
institucion.

» Registro y cargue automatico en la cuenta de pacientes hospitalizados y
valorizacion

= Integracion con las estaciones de enfermeria para las solicitudes desde los pisos

« Por otra parte, apoya a los profesionales a través del perfil farmacolégico de los
pacientes ayudando a controlar los medicamentos y sus dosis durante un periodo
de tiempo

« Permite registrar las interacciones con otros farmacos o sustancias (alcohol y
alimentos), contraindicaciones, grupos de accién terapéutica y tiempo maximo de
prescripcion si corresponde

» Control del inventario de los medicamentos, en conjunto con el modulo de
suministros.

» Actualizacién de stock, por entrega o devoluciones.

A.1.3.7 Auditoria Médica.

Este mddulo permite al area de Auditoria Médica de la institucion, consultar de forma
rapida, practica y sencilla toda la informacion béasica de la atencién de un paciente
durante su estancia, la informacion clinica completa, legible y de manera cronoldgica,
los reportes de laboratorio, los registros de farmacia, el perfil farmaco terapéutico del
paciente durante todo el evento hospitalario, para realizar todos los procesos de analisis
de la atencion, por pertinencia, por oportunidad, las justificaciones, las cantidades e
incluso la calidad de la atencién brindada.

A.1.3.8 Informacidon Gerencial y Estadistica.

Este mddulo permite generar los reportes asociados a cada uno de los moédulos del
sistema HIS- ISIS y algunos indicadores basicos de la operaciébn ambulatoria y
hospitalaria de la institucién.

Estos reportes e indicadores pueden ser impresos en medio fisico o exportados a
hosjas de excel para su posterior analisis, trabajo y presentacién de resultados.
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A.2 TRAKCARE de INTERSYSTEMS.
A.2.1 Descripcién general.

TrakCare es un sistema de informacion para el cuidado de la salud con disefio basado
en la Web y centrado en el paciente. Consta de un portafolio de mddulos de aplicacién
que incluye el manejo de informacion clinica y administrativa del paciente,
funcionalidades clinicas, departamentales (0 por servicios) y soluciones para la
comunidad.

e
\-’

P Electronic\\
Patient |
. Record _

En el centro de TrakCare reside el Registro Electrénico del Paciente, también
conocido como Registro Clinico Electrénico, el cual captura la informacién clinica y
administrativa del paciente, y el indice Maestro del Paciente (PMI). El PMI puede ser
manejado como un producto por si mismo dentro de un hospital, o puede ser parte de
un sistema nacional o estatal.

A.2.2 Plataforma tecnologica.

TrakCare esta disefiado como un sistema de mdultiples capas. Los componentes en las
diferentes capas son responsables de tareas diferentes y pueden agruparse
l6gicamente, basandose en el tipo de trabajo que realizan. Estas capas pueden ser
configuradas fisicamente en uno o mas servidores para proporcionar escalabilidad y
capacidad.

Las cuatro capas légicas son:
» Capa de Datos
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» Capa de Aplicacién
» Capa Web y Capa de Archivos e Impresion
» Capa de Cliente

Las aplicaciones de TrakCare estan certificadas para ejecutarse en un amplio rango de
entornos de sistemas de operativos que incluye pero no se limita a Microsoft Windows
NT 4, Microsoft Windows 2000, Microsoft Windows XP, Microsoft Windows Server 2003,
Microsoft Windows Vista, y un rango de plataformas Unix que incluye Solaris, Tru64
Unix, HP-UX y AIX. Los componentes Web requieren de Microsoft Internet Information
Services.

TrakCare puede ejecutarse en un entorno de plataformas mixtas.
TrakCare ha sido desarrollado con InterSystems Ensemble, una plataforma rapida de

integracion. Disefiada con vision de arquitecturas actuales orientadas al servicio de la
Web. InterSystems Ensemble comparte tecnologia con InterSystems Caché, que es la

Web ODBC
NET/ Services

Native

API HL7

TrakCare
Ensemble
Web Server
HTTP | e HTML
XML CSS

base de datos. Los moédulos de TrakCare se conectan facil y rdpidamente a la
informacion del paciente desde servicios clinicos, instituciones, regiones, naciones y
resto del mundo.

A.2.3 Modulos y funcionalidad.

TrakCare ofrece un conjunto amplio de modulos de aplicacion que apoya el
funcionamiento fluido de los establecimientos e instituciones de salud. El sistema se
enfoca en el paciente, gestionando informacion tanto clinica como administrativa via el
Registro clinico electronico.

Los md&dulos incluyen:
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* TrakCare Clinico (CIS)

* TrakCare Sistema de Administracién de Paciente (PAS)
» TrakCare Red Digital de Salud (Community Health)

» TrakCare Gestion de Urgencia

* TrakCare Laboratorio

TrakCare se basa en los componentes de software central que dan soporte al Registro
Electrénico del Paciente (RCE) y al Indice Maestro del Paciente (PMI).

A.2.3.1 Registro Clinico Electrénico del Paciente (RCE).

El RCE de TrakCare esta disefiado para capturar la informacion clinica y administrativa
del paciente. El registro contiene el historial médico, social e informacion de admisiones
previas, informacion de cirugias previas, e historial obstétrico. La informacion del
paciente puede ser capturada desde sistemas legados conectados a través de la
Plataforma de Integracion de TrakCare, o bien obtenida directamente desde el conjunto
total de aplicaciones de TrakCare.

El RCE incluye:

Historia del Paciente permite a los profesionales de salud revisar, corregir o agregar
datos al historial médico, social y familiar del paciente.

Alergias y Alertas permite a los profesionales de la salud ver registros previos de
alertas y alergias, asi como agregar aquellas recién identificadas. Ademas de notificar a
los médicos del riesgo potencial del paciente.

Historia de Ordenes y Resultados presenta historial de 6rdenes, resultados de
examenes y procedimientos diagndsticos. Los resultados pueden ser enviados desde el
sistema central de LIS (Sistema de Informacion de Laboratorio) al RCE via Plataforma
de Integracion de TrakCare, lo que da acceso a los profesionales de salud, a los
resultados dentro de la vista del RCE. Los resultados pueden exhibirse en formato
singular o acumulativo y aparecen con indicadores clinicos, incluyendo resultados
anormales, rangos de referencia, y niveles criticos, en caso necesario.

Registro de Diagndstico permite el ingreso de multiples diagnosticos y el estado de
los mismos para cada episodio del paciente, incluyendo diagnéstico de admision,
hipotesis diagnostica, diagnaostico final y diagnostico descartado. Estos diagndsticos se
basan en CIE 10 o sistemas similares de codificacion.

Registro de Notas del Paciente permite a los médicos ingresar y ver las condiciones
del paciente. Esta herramienta permite ademas la entrada de texto codificada,
facilitando el rapido ingreso de las frases y comentarios estandar.

Historia del Resumen Clinico permite al médico ver los resimenes previos generados
para un paciente, lo que puede verse en formato de tabla o texto.
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Linea de Eventos exhibe gréficamente el RCE del paciente, permitiendo ademas que
los profesionales de la salud puedan seleccionar uno o mas episodios para ver los
datos del paciente en un formato grafico previamente definido.

A.2.3.2 indice Maestro de Paciente (PMI).

El PMI es la piedra angular del sistema TrakCare, que da soporte al RCE del paciente.
Tiene funciones especificas como registro y busqueda de pacientes que pueden
incluirse en los flujos.

El PMI puede ejecutarse por si solo dentro del hospital (0 grupo de hospitales) o puede
ser parte de un sistema mas grande estatal o nacional. Es decir, un paciente puede
tener un identificador local asi como un identificador estatal o nacional.

Un identificador unico del hospital diferencia a cada paciente. El formato del
identificador es definido por el hospital y puede ser puramente numérico o una
combinacion de caracteres alfanuméricos. El identificador del hospital puede ser
asignado al paciente o ingresado manualmente al momento del registrarse.

El PMI de TrakCare proporciona facilidades para registrar la extensa informacion acerca
del paciente. Los detalles expuestos pueden configurarse por el hospital usando el
Editor de Pantallas de TrakCare.

A.2.3.3 TrakCare PAS - Sistema de administracién de Paciente.

PAS de TrakCare permite automatizar los flujos de trabajo en las unidades de
hospitalizacion, atencion ambulatoria y urgencia de las organizaciones de salud y areas
de la salud comunitarias.

Puede implementarse como un producto por si solo, integrado con los sistemas
existentes, o en paralelo con uno o mas mdédulos de TrakCare.

La naturaleza integradora de PAS de TrakCare provee al personal administrativo
herramientas para capturar datos, coordinar y gestionar entrevistas de pacientes a lo
largo de la atencién, de una manera eficiente y automatizada. Ademas, significa que
todas las entrevistas y servicios estan disponibles para ser vistos en el RCE.
Funcionalidades

PAS de TrakCare incluye varios modulos. Toda funcionalidad PAS comienza con el
modulo Base de PAS, el cual incluye:

« indice Maestro del Paciente

» Gestion Hospitalaria

* Gestidn de Atencion Ambulatoria

* Codificacion y Seguimiento de Fichas Médicas

115



Mdédulos adicionales incluyen:
* Maternidad

* Gestion de Quiréfanos.

* Facturacion Paciente /Cliente
* Lista de espera/ Recordatorio

Los modulos de TrakCare, de Comunidad, Emergencia, y Gestion de Atencion
Ambulatoria se pueden implantar como parte de una implementacion en fases, o en
forma independiente.

A.2.3.4 TrakCare IPM - Gestidon Hospitalaria.

El médulo de Gestidn Hospitalaria de TrakCare (IPM) es una herramienta que se puede
ejecutar desde un hospital hasta grandes organizaciones.

La integracion del modulo de Gestién Hospitalaria con otros médulos de TrakCare
garantiza que la informacion relacionada con la pre-evaluaciéon, atencion clinica,
atenciones de emergencia, y admisiones anteriores esté disponible en el RCE del
paciente.

Ademas, los registros médicos pueden ser solicitados en forma automatica o manual, y
rastreados conforme a los movimientos del paciente. El modulo IPM también provee un
proceso de facturacion automatica para aquellos pacientes que han recibido servicios
facturables.

Las funciones centrales del IPM incluyen:

Registro del Paciente

Admision

Retiro temporal por traslado o derivacion a procesamientos externos.
Movimiento registra el movimiento del paciente en toda la organizacién de salud.
Alta

Estado Clinico del Paciente, incluye condicion, progreso y estado de visitas del
paciente.

Busqueda del Paciente

Reservas /Pre—Admision permite que se ingresen los detalles de reserva del
paciente directamente, o seleccionados de una lista de espera.

Listas de Salas/ Pisos

Busqueda de cama

Solicitud de cama

Cartas incluye un historial de correspondencia.

Resumenes de Altas (Epicrisis)

Facturacion.

Caracteristicas adicionales:
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e Planos de sala (Floor Plans) proporciona una representacion grafica de la
distribucion de la sala, incluyendo una vista real del movimiento de camas de cada
area. La actividad del paciente hospitalizado se observa a través de colores e iconos
gue describen su estado actual.

e Gestion de Camas entrega una vista completa de todas las camas, su estado actual
y actividades proyectadas, dando al gestor de camas una vision global para
planificar y asignar camas.

A.2.3.5 TrakCare OPM - Gestion de Atencion Ambulatoria.

El OPM, como otros modulos de TrakCare, esta construido sobre la base del Registro
Clinico Electronico (RCE) y permite la captura, muestra y andlisis de informacion
centrada en el paciente, lo que facilita una mejor atencion.

Este se puede usar en unidades ambulatorias en hospitales pequefios y en grandes
instituciones. El modulo OPM permite la coordinacién y eficiencia en el uso de agendas
y gestionar la ubicacion y asignacién de los profesionales de salud y pacientes
ambulatorios.

OPM esta totalmente integrado con otros moédulos de TrakCare. Esta integracion
implica informacion relacionada a la pre-evaluacién, atencion clinica, atencion de
urgencia, admisiones anteriores y servicios prestados como parte de estos eventos.
Toda esta informacion se encuentra disponible en el RCE del paciente. La atencion
clinica, los datos demogréaficos y sociales y los procesos de admision clinica y
facturacion, se encuentran todos enlazados, permitiendo la gestiéon clinica y financiera
del paciente en tiempo real.

OPM TrakCare es la base del TrakCare Policlinico.
A.2.3.6 TrakCare Policlinico.

Dentro de un policlinico existe un amplio espectro de profesionales y auxiliares para el
cuidado de la salud. A diferencia de las clinicas ambulatorias tradicionales que estan
dispuestas con facilidades de cuidados primarios, los policlinicos tienden a ser
auténomos y entregan un amplio rango de servicios.

Estos servicios van desde gestion de condiciones médicas cronicas y severas hasta
educacién de salud, inmunizacién infantil, seguimiento clinico vacunacion, Rayos X, y
servicios de laboratorio, asi como procedimientos quirirgicos menores.

TrakCare Policlinico, como todos los otros mddulos de aplicacion, esta centrado en el
Registro Clinico Electronico (RCE). Facilita un agendamiento eficiente de los
profesionales de salud y los consultorios. La coordinacién y gestion de la actividad
diaria puede realizarse en forma centralizada o descentralizada. Esta aplicacion pone a
disposicion a equipos clinicos y administrativos, funcionalidades de ubicacion,

117



administracion, y facturacion, en donde todos los usuarios tienen acceso a la
informacion clinica en tiempo real.

A.2.3.7 TrakCare Maternidad.

Este mddulo proporciona una historia obstétrica completa, incluyendo la planificacion y
progreso del cuidado de la madre y el bebé.

La naturaleza integradora del modulo de Maternidad de TrakCare proporciona al
personal administrativo las herramientas para capturar los datos, coordinar y gestionar
los encuentros entre la madre y el bebé mediante el cuidado continuo, de una manera
automaética, inteligentemente y eficiente. Ademas gestionar los datos clinicos de la pre-
evaluacion, atenciones clinicas, atenciones de urgencia, admisiones previas (obstetricia
y otras) y otros servicios.

Las funciones centrales de TrakCare Maternidad incluyen:

Los Eventos de Embarazo capturan y despliegan los antecedentes obstétricos actuales
0 pasados. Enlace Madre/ Bebé proporciona un enlace bidireccional entre la madre y el
bebé. Este proporciona una lista de bebés asociados con la madre y garantiza que los
detalles maternos también aparezcan en la ficha del bebé.

Trabajo de Parto facilita el registro de los detalles de parto y detalles clinicos del bebé, y
detalles de placenta para nacimiento Unico o multiple. Proporciona un historial completo
de las etapas del trabajo de parto. También se pueden incluir detalles del nacimiento del
bebé.

A.2.3.8 TrakCare Gestion de Pabellén Quirurgico.

El médulo de Gestidén de pabellébn de TrakCare proporciona una herramienta completa
gue puede usarse en una unidad de cirugia ambulatoria en hospitales privados u
organizaciones publicas. Este modulo permite la coordinacion y gestion eficiente de
pabellones quirdrgicos, recursos y personal clinico.

Las funciones centrales de la Gestion de Pabellon incluyen:
Solicitudes y Reservas permite que el personal autorizado solicite o reserve un
quiréfano para un paciente o cirujano en particular.

Gestion de Reservas facilita el agendamiento de las reservas de pabellones
quirdrgicos para pacientes.

Gestion de Agenda permite la gestion de pabellones quirdrgicos, incluyendo la gestion
de las ubicaciones de los pabellones y la definicién de las sesiones extraordinarias.
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Registro de Cambios de Agenda detalla cualquier variacion para un pabellon
relacionada a los tiempos de inicio y término reales de la agenda, ademas de los
motivos de dicha variacion.

Busqueda permite que el personal realice consultas generales en cuanto al
procedimiento, cirujano, anestesista, recursos, la ubicacion y el paciente

Registro de Actividad por Profesional de Salud permite al usuario buscar horas
disponibles para una sesion. Las horas disponibles pueden ser asignadas u ofrecidas a
un cirujano y/o anestesista que solicite cupos para alguna cirugia.

Detalles Anestésicos y Quirurgicos permite que el profesional de salud ingrese
detalles especificos acerca de las anestesias administradas y los procedimientos
realizados.

Movimientos registran los movimientos del paciente desde su habitacion hasta el
pabellén quirdrgico, desde el quiréfano hasta la sala de recuperacion y desde la sala de
recuperacion de vuelta a su habitacion.

A.2.3.9 TrakCare Gestion de Urgencia.

El Médulo de Gestion de Urgencia de TrakCare es una herramienta que permite realizar
la atencion de la demanda segun gravedad (Triage) y el tratamiento de los pacientes, y
esta disefiado para realizar el registro, movimiento y captura de intervenciones durante
la atencion de urgencia.

El médulo de Gestion de Urgencia facilita la coordinacion y administracion eficiente de
las salas de emergencia, recursos y personal clinico y proporciona a los equipos con
funcionalidad clinica, ubicacién, administracién y de facturacién, donde todos los
usuarios tienen acceso a los datos en tiempo real.

Las funciones centrales de la Gestidon de Urgencias incluyen:

Registro permite que el usuario crear una nueva ficha de paciente o busque una ficha
que ya ha sido registrada en el médulo de TrakCare.

Triage permite que los profesionales de la salud distingan aquellos pacientes mas
criticos de aquellos casos menos urgentes, de manera que la atencion se realice en la
forma mas efectiva y eficiente posible.

Médicos y Equipo de Salud este modulo permite ademas el registro historico de la
actividad de cada profesional en la atencion de urgencia.

RCE captura la informacién clinica y administrativa en el proceso de atencién. Contiene
datos demograficos del paciente, historia médica e informacidén sobre hospitalizaciones
y cirugias anteriores, ademas de la historia obstétrica. La historia médica permite
registrar datos de anamnesis remota, anamnesis actual, antecedentes familiares e
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informacion psicosocial. También puede incluir 6rdenes y resultados de rayos y
laboratorio, y generar un resumen de alta para un episodio especifico o varios episodios
relacionados.

Movimiento registra un movimiento del paciente a un lugar transitorio, para realizarse
algun procedimiento, por ejemplo, al servicio de radiologia.

Solicitud de Camas se utiliza para solicitar una cama para un paciente que esta en la
urgencia.

Solicitud de Documentos facilita las solicitudes y el seguimiento de documentos de
pacientes. Estos documentos pueden incluir registros médicos del paciente, graficos
dentales, registros psiquiatricos e imagenes radiologicas. Las solicitudes de registro
pueden ser activadas en forma automética o manual.

Alta muestra detalles del alta que deben ser asignados para un paciente. Al asignarse
una fecha y hora del alta, se eliminard automaticamente al paciente del Plano de la
unidad de Urgencia y de la lista de pacientes.

A.2.3.10 TrakCare Laboratorio.

TrakCare Laboratorio cumple con todas las necesidades operacionales del laboratorio
moderno. Esta disefiado especificamente para modernizar y hacer mas eficientes las
diferentes actividades de los laboratorios en las areas de:

» Hematologia

* Banco de Sangre

* Bioquimica Clinica

* Microbiologia

* Histologia/ Citologia

* Registros de Muestras y de solicitudes
» Cuentas por cobrar

* Toma de Muestras

* Inmunologia/ Serologia

* Trabajos salientes

TrakCare Laboratorio proporciona una solucién para las necesidades de administraciéon
de datos de cualquier laboratorio.

A.2.3.11 TrakCare Gestion de Red de Salud.
Gestion de Red de Salud esta totalmente integrado con otros modulos de TrakCare y
respalda todos aquellos médulos involucrados con la gestidn/prestacién de servicios al

cliente en su comunidad al proporcionar informaciéon oportuna, mejor uso de los
recursos y mejoras en cuanto a comunicacion.
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Las funciones centrales de la Gestion de Red de Salud de TrakCare incluyen:

Registro permite a los usuarios crear una nueva ficha clinica o buscar un paciente ya
existente en el médulo de TrakCare.

Alertas del Cliente permite a los profesionales de la salud agregar alertas y alergias
recientemente identificadas, y ver aquellas previamente registradas. Ademas de
notificar a los profesionales de la salud de un potencial riesgo, también esta disponible
informacion sobre la naturaleza y gravedad. La gravedad puede ser codificada en color
para proporcionar un despliegue visual de las sensibilidades alérgicas.

Los detalles de alertas pueden restringirse segun el nivel de seguridad del usuario.

Evaluaciones utilizan la herramienta de Cuestionario de TrakCare, que permite que el
profesional de salud defina el contenido de la evaluacion y crear plantillas estandar. Las
evaluaciones pueden basarse en mediciones usando un algoritmo que calcula un
puntaje. Todo cambio realizado a una evaluacion es ingresado, y se mantiene un
historial completo. El sistema proporciona intercambio electronico de la informacion
evaluada bajo controles de seguridad.

Gestion de Citas permite a los profesionales de salud agendar pacientes en sus
consultas (o durante las rondas), o bien, pueden usar el sistema de reservas para
reservar multiples recursos para un servicio.

A.3 GALILEO de NOEMALIFE.

A.3.1 Descripcion general.

GALILEO es una solucion de software para la gestion y la optimizacion de los procesos
clinicos a nivel departamental, hospitalario y comunitario.

GALILEO en la gestion del Proceso Clinico maneja los siguientes conceptos:

o El Paciente al centro.

e El Proceso clinico como principio fundamental en la atencion del paciente.

e Un Unico Sistema para todos los actores.

e Con esto GALILEO tiene como objetivo mejorar la calidad, reducir los costos y
limitar los riesgos durante todo el proceso de atencion del paciente.

A nivel Departamental, GALILEO incluye una serie de moédulos para la Gestion del

Flujo de Trabajo de Quirdfanos, Unidad de Cuidados Intensivos, Departamentos de
Emergencias y Especialidades Clinicas.
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A nivel Hospitalario, el Enterprise Electronic Medical Record de GALILEO
implementa importantes funciones para la gestion clinica y administrativa del paciente
desde su ingreso hasta el alta médica.

Repositorio de Datos Clinicos para el acceso en tiempo real a su Historia Clinica.
Order Management para los principales Servicios de Diagnostico y Departamentos.

Care Management para la Gestion de Datos Clinicos junto a la cama del paciente
durante su internacion.

A nivel de Comunidad GALILEO prevé una linea de soluciones para la Gestion
integrada de los procesos de atencion, adaptandose a diferentes modelos organizativos
y garantizando el proceso de atencién del paciente también fuera del Hospital.

A.3.2 Plataforma tecnoldgica.

La arquitectura de GALILEO se THIRD PARTY RPPLICATIONS
basa en tres principios de disefio - -
fundamentales:

e Interoperabilidad para
garantizar una correcta
integracion entre los diferentes
componentes de GALILEO vy
posibilitar una facil integracion
con los componentes de

CIALI ELECTRONIC
terceros. uTIg - MEDICAL RECORD

e Flexibilidad que permite
adaptarse a las siempre cambiantes necesidades de las organizaciones sanitarias.

e Seguridad para garantizar que los datos sanitarios altamente sensibles se
mantengan seguros

Interoperabilidad

GALILEO ha sido disefiado para asegurar una correcta integracion entre los diferentes
componentes y, al mismo tiempo, una arquitectura abierta, que permita una flexible y
facil integracion con los sistemas de terceros.

Este objetivo ha sido alcanzado gracias a un modelo de datos basado en el protocolo
estandar HL7 y un poderoso sistema de mensajeria y transcodificacion de datos. La
integracion entre los diferentes componentes de GALILEO es garantizada por la
eHealth Application Platform, que provee un conjunto de componentes de

122



infraestructura comunes a todas las aplicaciones. Tales componentes se ponen a
disposicion de las aplicaciones de GALILEO a través de una capa de Servicios API.

La integracion con sistemas de terceros se lleva a cabo mediante un gateway que
permite la transcodificacion y transmision de los datos en los protocolos comiunmente
utilizados: HL7 y DICOM.

Flexibilidad

La eHealth Application Platform ofrece un flexible GUI framework, el cual est4 basado
en un Java Applet que al ser descargado desde un web browser constituye la base de
todas las funcionalidades del EMR y de gran parte de los modulos de Soluciones
Especializadas.

GALILEO posee una poderosa herramienta grafica, el “Application Designer”’, que
ofrece la posibilidad de personalizar todas las funcionalidades existentes y desarrollar
otras nuevas de acuerdo a las necesidades de cada cliente y un “Application
Programming Interface” (APIl), que hace posible desarrollar nuevos maéddulos Java
aprovechando la informacion almacenada en la base de datos

Seguridad

Conformidad con las reglas mas rigurosas en materia de Privacidad, Seguridad y
Trazabilidad de la informacion.

GALILEO de NOEMALIFE esta construido en arquitectura cliente/servidor, con visual
Basic y Crystal Reports. EI motor de base de datos es Oracle y los Protocolos de
comunicacion HL7. El Registro Médico Electrénico esta disefiado mediante una
avanzada interfaz de usuario basada en la WEB.

A.3.3 Médulos y funcionalidad.

La eHealth Application Platform de GALILEO proporciona muchas funcionalidades
basicas transversales para toda la organizacion, tales como: identificacion del paciente,
administracion del paciente, indice maestro de pacientes, gestion de los derechos de
acceso del usuario y configuracion general del sistema.

Estos componentes comunes garantizan una gestion de procesos completamente
integrada en cada una de las diversas partes de la organizacién, mientras que la
arquitectura abierta favorece la facil y flexible integracion con los sistemas de terceros.
A.3.3.1 Sistema de Administracion de Paciente.

Gestion de pacientes internos: Admision centralizada, Admision de Sala, Facturacion,
Gestién del flujo administrativo y DRG.
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Gestion de pacientes externos: Emergencias, Central de Turnos, Gestion ambulatoria
y Facturacion, Gestion del flujo administrativo.

A.3.3.2 Soluciones especializadas.

GALILEO tiene soluciones especializadas que cubren algunos de los procesos
departamentales mas criticos:

e Quirdfanos
e Especialidades Clinicas
e Departamento de Emergencias

A.3.3.3 Enterprise Electronic Medical Record.

El Registro Médico Electronico Corporativo implementa las mas importantes
funcionalidades clinicas a nivel corporativo, mediante una avanzada interfaz de usuario
web-based:

Repositorio de Datos Clinicos: Navegacion avanzada de datos clinicos que lepermite
al personal sanitario acceder a toda la historia clinica del paciente en tiempo real.

Order Management: Un sistema completo para la gestién, seguimiento y control de
todo tipo de érdenes y estudios, desde las Salas de Internacion hasta los Servicios de
Diagnostico.

E-Prescribing: Una solucién completa para la prescripcion y la administracién de
medicamentos segura, efectiva y controlada.

A.3.3.4 Community (Asistencia médica comunitaria).

GALILEO ofrece una serie de soluciones que posibilitan el uso compartido de la
informacion con el objetivo de brindar una asistencia médica integrada a nivel
Comunitario con las siguientes funcionalidades:

Portal para la asistencia médica comunitaria.
Registro Médico Electrénico basado en Eventos.
EPR Multi-hospitalario y Regional.
Administracion de enfermedades cronicas.

A.3.3.5 Registros.
Registro Demografico Central: Permite la gestién de la base de datos demogréficos

del paciente, completar la identificacion univoca del paciente y asociar mediante una
estructura de vinculos todos los registros relacionados con su persona.
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Glosario Maestro: Permite definir y mantener todo tipo de cddigos utilizados en el
interior del entorno sanitario, registrando las variaciones histéricas de los datos a través
del tiempo.
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ANEXO B Productos de Interoperabilidad en Salud.

En este capitulo se describen los principales productos del mercado que han sido
disefiados pensando en el intercambio de la informacion entre sistemas informéaticos de
salud. Se describen dos soluciones que permiten lograr este objetivo y se encuentran
disponibles en el mercado. Uno de ellos es LINKEHR que fue disefiado en Espafia por
la Universidad Politécnica de Valencia y actualmente distribuido y soportado por ERS
B.V. de Holanda y el otro es HEALTHSHARE que es un producto desarrollado por
INTERSYSTEMS que nacié como una solucion para redes, nacionales o regionales, de
informacion de salud.

Previo a describir estas soluciones seleccionadas es necesario explicar los diferentes
modelos existentes para interoperabilidad, conceptos que ayudan a comprender la
problematica a resolver.

Modelo punto a punto: Se trata mas de un esquema de intercambio de datos, que un
modelo en si mismo, las instituciones establecen esquemas de intercambio una a una,
lo que requiere este esquema es que se establezcan frameworks de estandares y exista
difusion en los acuerdos y los datos que se intercambian para reducir el re-trabajo a la
hora de implementar nuevos intercambios. El problema de este modelo es su
complejidad de administracién ya que ella aumenta con orden nlog(n) su complejidad,
siendo n la cantidad de nodos, esto segun la regla de MetCalfe.

Plataforma de Interoperabilidad: En algunos paises se estan implementando
plataformas de interoperabilidad Unicas dentro del estado, come es el caso de la
Plataforma de Interoperabilidad de la Estrategia Digital de Colombia (PDI) y el caso de
Chile, denominada Plataforma de Servicios Electrénicos del Estado (PISEE). Aparece
como un modelo interesante que exista una Unica solucién de intercambio, con una
plataforma tecnoldgica Unica. Si bien se ve atractivo como modelo, tiene algunos
problemas, asociados fundamentalmente al tamafio de la solucién. Instalar todo el
intercambio de datos de un estado en una plataforma tecnoldgica Unica requiere de
soluciones tecnoldgicas muy grandes, escalables y con requerimientos de operacion
muy fuertes (niveles de servicios muy exigentes).

Plataforma por dominios: La idea en este modelo es definir plataformas de
interoperabilidad por dominios de negocios, un ejemplo de ellos es el sector salud y en
particular la informacion clinica de una poblacion. Este modelo tiene la ventaja de
requerir de infraestructuras tecnolégicas mas pequefias y adicionalmente el mayor
volumen de intercambio de informacion se da al interior de un dominio; si bien existen
intercambios entre dominios esto son bastante menores y por lo tanto se privilegia el
intercambio dentro del dominio.

Cabe sefalar que los tres modelos deben tener un framework de interoperabilidad, que
defina estandares y procesos de intercambio de informacion.
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Adicional a las soluciones LINKEHR y HEALTHSHARE que aqui se describen, es
posible encontrar otros productos de interoperabilidad genéricos, que son herramientas
middleware orientadas a la red (internet), que pueden utilizarse para fines de compartir
informacion a través de mensajeria pero su utilizacion podria necesitar demasiado
trabajo de disefio y estandarizacidon, trabajo mayor que un producto orientado a la
interoperabilidad en salud que ya lo tiene incorporado.

Antes de la llegada de soluciones como LINKEHR y HEALTHSHARE la mayoria de los
intercambios de informacién de salud fueron a la medida, soluciones puntuales que se
iniciaron con las tecnologias primarias como una base de datos, motor de integracion,
servidor de aplicaciones, el indice principal de pacientes y el visor de informacion
clinica, para los cuales era necesario incorporar grandes cantidades de desarrollo
personalizado. En el otro extremo del espectro, algunos intercambios de informacién de
salud han empleado "paquetes de soluciones" que carecian de la flexibilidad,
extensibilidad, y el apoyo a la variedad de estandares y arquitecturas de
implementacion necesarios para el intercambio en el mundo real de la informacion de
salud.

B.1 LINKEHR, gestionado por ERS.
B.1.1 Introduccioén.

LinkEHR es wuna plataforma de software abierto para la normalizacion y la
representacion semantica de los datos clinicos por medio de los arquetipos y las
normas de registros de salud electronicos. Se compone de varios médulos:

e LinkEHR Editor de Arquetipos. Software de cddigo abierto que en la actualidad
es compatible con los estandares CEN EN13606, openEHR y la arquitectura
clinica de documentos de HL7 CDA, entre otros.

e LinkEHR-Ed Herramienta de mapeo. Permite mapear un arguetipo con un
esquema XML (o esquema de base de datos) de sistemas propietarios existentes
y produce un arquetipo de integracion.

e Servidor de registros médicos electrénicos LinkEHR. Software que ejecuta el
arquetipo de integracion y extrae y transforma los datos del sistema que alimenta
los datos de acuerdo con el estandar EN13606.

e LinkEHR Viewer. visor estandar de HCE basados en la Web.

B.1.2 Casos de éxito.
LinkEHR ya se ha utilizado en escenarios reales:

e La normalizaciéon de la HCE del Hospital General Universitario de Valencia,
Espafia.
¢ Normalizacion de la informacion de medicamentos entre la atencion primaria y
especializada en el Hospital de Fuenlabrada, Madrid, Espafia.
e Comunicacion del resumen espafiol del paciente segun estandar EN13606 entre
Madrid y los hospitales de Valencia.
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B.1.3 Principales ventajas.

LinkEHR tiene ventajas Unicas y muy interesantes, para soluciones de mensajeria, en
términos de flexibilidad, costo, tiempo necesario para realizar la interoperabilidad
semantica y el apoyo de la innovacion en el sector salud.

Los mensajes actuales pueden ser re-utilizados por LInkEHR para la normalizacién del
intercambio de datos e informacion en forma mas eficiente. Esto apoya tanto a la
migracion y como al proceso de integracion de las tecnologias de Tl y los estandares
utilizados en la atencion de la salud sin grandes impactos.

Cabe mencionar que en general se necesita una cantidad considerable de tiempo para
producir un mensaje o un documento estandarizado, como son HL7v2, HL7v3 y CDA,
como también significativos recursos para producir en una region / pais un modo de
mensaje que se implementa en todas las solicitudes pertinentes.

El modelo de dos niveles, enfoque utilizado por EN13606 y la plataforma de software
LinkEHR, para el intercambio de datos e informacion entre sistemas propietarios de
HCE y un repositorio regional/nacional basado en el estandar EN13606 EHRcom, como
paciente, resimenes o completar un historial de salud de un paciente, reducen el
tiempo para su implementacion a horas o dias, en lugar de meses o afios como en el
caso del paradigma mensaje.

Cuando la innovacion en la salud se define como el cambio de la forma de prestar
atencion en salud, esto es, formas nuevas, formas mas eficientes y eficaces, es
evidente que el paradigma de mensajes consume tiempo a gran escala y mucho dinero
para realizar los cambios en los sistemas.

Usando la plataforma de software LinkEHR la innovacién en atencion meédica requiere
consumir horas en escala mas pequefia tanto a nivel local como nacional.

B.1.4 Historia de LinkEHR.

LinkEHR es el resultado de un proyecto patrocinado por el Ministerio de Educacién y
Ciencia de Espafa, titulado "Plataforma basada en tecnologias de la Web Semantica
para la gestion de registros de salud electrénicos estandarizados" que termind en
diciembre de 2007.

Es un proyecto liderado por la Universidad Politécnica de Valencia. Basicamente, este
proyecto propone desarrollar LinkEHR, como una herramienta que permite la
transformacién y la normalizacion de los datos clinicos que utilizan una arquitectura de
modelo dual. Esto se logra mediante la asignacién de una definicion de arquetipo a los
elementos de las fuentes de datos (por ejemplo, elementos y atributos en el caso de
documentos XML y los mensajes, las tablas y los atributos en el caso de las fuentes de
datos relacionales).
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LinkEHR es un producto del Grupo de Informatica Biomédica - IBIME, Instituto ITACA
de la Universidad Politécnica de Valencia y distribuido por Electronic Record Services
B.V. de Holanda (ERS B.V.)

LinkEHR es parte de la cartera de productos de software de ERS B.V. como plataforma
para la Historia de salud electrénica HCE, apoyando transversalmente la prestacion de
atencion de la salud y la investigacion clinica.

B.1.5 Descripcion de LinkEHR.

El objetivo del proyecto LinkEHR fue disefiar, aplicar y evaluar una plataforma para la
publicacién y acceso inteligentes a través de la WEB a la informacién clinica de los
pacientes que ya existe en las organizaciones de salud, basados en normas y métodos
formales para la descripcién del significado clinico.

El proyecto se basa en:

e Un enfoque de modelo dual de la Historia Clinica Electronica (HCE), en
particular, la norma europea EN13606 y CEN/TC251 openEHR.

e Tecnologias de la ontologia de la representacién semantica de los modelos de
referencia y los arquetipos.

e Arquetipos, como una vista que proporciona la abstraccién en la interconexion
entre fuentes de datos y modelos de referencia utilizados para la comunicacion
de datos clinicos, es decir los arquetipos se utilizan para describir y normalizar
los datos heredados.

LinkEHR-Ed, es el componente principal del sistema. Es una herramienta independiente
del modelo, implementado con el framework ECLIPSE para el desarrollo de la
integracion de los arquetipos, que son el ndcleo de LinkEHR. Un arquetipo de
integracion es una especie de arquetipo pensado para la importacion de datos no
normalizados de una historia clinica electrénica. LinkEHR-Ed permite crear o editar
arquetipos sobre la base de cualquier modelo de referencia. Es independiente del
modelo, ya que solo necesita una definicion de esquema XML para funcionar. LinkEHR-
Ed permite el mapeo de los arquetipos de las fuentes de datos y genera
automaticamente las consultas necesarias para el sistema con el fin de obtener el
extracto de la HCE.

B.1.6 Integracion de arquetipos.

Dado que los datos de salud que se hagan publicos residen en las fuentes de datos, es
necesario definir algun tipo de mapeo de informacién que vincule las entidades
descritas en el arquetipo (nodos y atributos de objetos) a los elementos de datos en los
repositorios de datos (por ejemplo, elementos y atributos en el caso de documentos
XML, tablas y atributos en el caso de las fuentes de datos relacionales). Un arquetipo
de integracion se considera que es una vista que proporciona la abstraccion en la
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interconexion entre las fuentes de datos y el modelo de referencia utilizado para
comunicar los extractos de HCE.

Por lo tanto: Arguetipo de Integracion = Arquetipo + especificacion de mapeo.
B.1.7 Definiciéon de Arquetipo.

LinkEHR-Ed ofrece dos diferentes perspectivas, una para los expertos del sector salud
y otro para los profesionales de Tecnologias de la Informacion.

El experto del sector de la Salud serad el encargado de generar la estructura del
arquetipo y el arbol de definicion y por lo tanto debe tener algin conocimiento sobre el
Modelo de Referencia de la HCE que se esta trabajando. La idea principal de esta
perspectiva es ocultar la complejidad subyacente del sistema y la l6gica de la
arquitectura del Modelo Dual, involucrada en el disefio de los arquetipos, ya que no se
puede presuponer las capacidades de manejo informético de este equipo de expertos.
Un conjunto de restricciones disponibles y restricciones aplicables se proporciona en
tiempo de disefio.

El experto en Tecnologias de la Informacién, es quien conoce la estructura de las
fuentes de datos de la organizacion y su rol consiste en asignar los nodos del arbol de
definicion de arquetipos con las fuentes de datos. Una mapeo de interfaces se ajusta a
la perspectiva del experto en tecnologia de la informacién. Se compone de una
representacion gréfica del arbol de definicion de arquetipo y una representacion grafica
de las diversas fuentes de datos disponibles. Los usuarios pueden agregar o modificar
las transformaciones de mapeo entre los elementos de ambas representaciones.

B.1.8 Independencia del modelo de referencia.

La plataforma de software LinkEHR es una herramienta genérica. Se puede utilizar con
cualguier modelo de referencia y versiones de éstos, para producir arquetipos /
plantillas basados en el modelo de referencia especifico.

En LinkEHR-Ed, las clases “arquetipo-able” de modelos de referencia son
considerados como arquetipos (desde el punto de vista de definiciéon de datos). Por lo
tanto, la misma légica se puede aplicar tanto a la especializacion de un arquetipo
existente o para la definicion de uno nuevo al restringir una clase del modelo de
referencia. Esto trae consigo la posibilidad de construir editores flexibles de arquetipos,
capaces de trabajar con modelos de referencia o varias versiones diferentes del modelo
de referencia.

En LinkEHR-Ed nuevos modelos de referencia expresados como un esquema XML
W3C, siempre pueden ser importados. Se debe tener en cuenta que el esquema XML
describe los documentos XML compatibles con el Modelo de Referencia (RM). El
proceso de importacion genera representaciones de arquetipo de las clases arquetipo-
ables RM, que queda disponible de inmediato como base para la creacion de arquetipos
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por medio de la especializacion. En la actualidad, muchas de las caracteristicas de los
esquemas XML W3C son soportadas, como todos los tipos de datos e incluye las
importaciones y varias estructuras, tales como tipos complejos y simples, elementos,
atributos, en herencia por extension y restriccion. Esta caracteristica ha sido muy util
para mantener en el ritmo de la evolucion de los modelos de referencia, sin modificar
una sola linea de codigo.

B.1.9 Validacion semantica de arquetipos.

El editor de arquetipos LINKEHR siempre se asegura que los usuarios produzcan
arquetipos que expresen plenamente la riqueza del modelo de referencia utilizado. Al
mismo tiempo, el editor soporta varios tipos de usuarios: técnicos y clinicos. Los
usuarios clinicos solamente ven los aspectos clinicos y los aspectos mas técnicos estan
ocultos.

Las Entidades (clases y atributos) del modelo de referencia que no necesitan ser
restringidas, no figuran en el arquetipo. La principal ventaja es que en las definiciones
de arquetipos se mantiene la simplicidad.

En LinkEHR-Ed, la validacion automética de los arquetipos desarrollados desde el
punto de vista semantico se realiza a través de un modulo de gestidbn semantica. Este
maddulo controla que las nuevas definiciones de “constraints” sean validas. En aras de la
validacion, el gestor de semantica genera lo que se conoce como un arquetipo de
referencia virtual, que se crea mediante la mezcla del arquetipo de la entidad del
modelo de referencia, con el padre del arquetipo actual, si existe. El arquetipo de
referencia contiene todas las restricciones semanticas que los arquetipos desarrollados
deben cumplir. En otras palabras, los arquetipos de referencia incluyen todos los
“constraints” explicitos, esto es, los definidos por el arquetipo para ser especializados o
mapeados y todos los “constraint” implicitos que se definen por el concepto de negocio
subyacente, que las instancias de datos deberan cumplir.

B.1.10 Modelos de referencia soportados.

LinkEHR es compatible con cualquier modelo de referencia, simplemente incluyendo su
esquema XML.

Actualmente LinkEHR admite los siguientes modelos de referencia:

¢ Modelos demogréficos y de informacion CEN EN13606.

e Modelos demogréficos y de informacion OpenEHR.

e Estandar HL7 CDA (Clinical Document Architecture).

e Estandar CCR (Estandar para el registro del resumen meédico de pacientes,
usando registro médico electronico)

e Estandar OpenMRS (Estandar de la comunidad de plataforma abierta de registro
meédico electrénico)
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B.2 HEALTHSHARE de INTERSYSTEMS.
B.2.1 Plataforma de intercambio de informaciéon médica.

HealthShare de InterSystems es una plataforma integral de intercambio de informacion
de salud, que mejora la calidad, seguridad, y eficiencia del cuidado de la salud
permitiendo compartir los datos clinicos a través de mdltiples organizaciones sobre un
nivel regional o nacional.

Lanzado al mercado en 2006, HealthShare fue desarrollado para satisfacer el
requerimiento creciente de hacer una realidad el intercambio de informacion clinica, en
gran escala y transversal en la organizacién. Los sistemas de atencion de salud a
través del mundo han reconocido que este intercambio de datos es el proximo paso
esencial para mejorar la calidad y seguridad del cuidado médico.

La creacion de la infraestructura de software para las redes de informacién de salud ha
presentado retos dificiles, es asi que InterSystems cre6 HealthShare siendo su ultimo
producto de innovacién en Tl para la asistencia de la salud.

HealthShare es un producto creado expresamente para el desarrollo de historia clinica
electronica segura para sistemas a nivel regional o nacional. Incluye la tecnologia
necesaria para poner en marcha rapidamente un sistema de HSE, ademas de un
entorno de desarrollo rapido para la personalizacion de soluciones, para abordar
mediante un enfoque Unico las necesidades de cada red de informacién de salud.

HealthShare permite adoptar un enfoque gradual para la implementacion de tecnologia
de HSE, en lugar del método big-bang que es tan proclive al fracaso. Usando
HealthShare se puede evolucionar los sistemas por separado, los profesionales de la
salud locales pueden disfrutarlo usando hoy en dia sistemas integrados regionales o
nacionales. El resultado es una reduccion drastica en el costo, el tiempo de desarrollo, y
los riesgos de construccion y operacion de una red de informacién de salud.

HealthShare aprovecha las innovaciones y la integracion de bases de datos de sus
productos Ensemble y Caché para ofrecer un alto rendimiento, escalabilidad, alta
confiabilidad, y con minimos requisitos de mantenimiento. Con las tecnologias de
InterSystems como soporte de HealthShare, el historial de salud electronico puede
seguir el ritmo de un nimero creciente de usuarios, el aumento de volumen de datos, y
la futura demanda de presentacion de informes y analisis de datos.

El intercambio de informacion en la atencion de salud suelen tener los siguientes
requisitos:

e Consentimiento: El sistema debe proporcionar un marco para captar las

declaraciones de consentimiento y hacer cumplir esas declaraciones en el
intercambio.

132



e Centrada en una “vista” del paciente: Los datos clinicos extraidos de una amplia
variedad de sistemas de fuentes diferentes y en diferentes formatos, hay que
transformar, intercambiar, agregar y presentarlos en una vision integrada,
centrada en el paciente, de preferencia centrada en los episodios clinicos,
usando una interfaz comun.

e Arquitectura flexible: Bases de datas federadas, consolidadas, y los enfoques
hibridos deben ser soportados, lo que permite un gran nimero de pequefias
instituciones y profesionales de la salud para compartir datos de manera
eficiente, eficaz y fiable.

e SOA y Servicios Web: Los componentes del sistema deben ser los servicios de
acoplamiento flexible, preferentemente de servicios Web, permitiendo la adicién
incremental de nuevos servicios en la medida que evoluciona el intercambio.

e Dinadmica bi-direccional de flujo de datos: Los datos deben ser extraidos e
importados de/a aplicaciones de historiales médicos electrénicos.

e Sistema de soporte de decisiones clinicas (DSS): El sistema debe proveer apoyo
a la decisién basica de apoyo clinico, tales como recordatorios, alertas, etc.

e Analisis de los datos agregados: Soporte para fines de salud publica tales como
el analisis de base poblacional, la mejora de la calidad, la vigilancia, evaluacion,
etc.

HealthShare estd diseflado para satisfacer las necesidades de intercambio de
informacion de salud y al mismo tiempo reduce los riesgos y costos asociados con tales
esfuerzos.

Arqguitecténicamente, HealthShare permite la configuracion de una historia clinica
"virtual" electronica (HCE) donde todos los datos clinicos permanecen bajo control de
los sistemas de origen en cada institucion de salud, o del uso de un repositorio central
de informacién para el paciente, o como una combinacion de los dos.

Funcionalmente, HealthShare ofrece la tecnologia que representa a los principales
componentes requeridos por cualquier HCE, el apoyo a todas las normas necesarias
para implementar y administrar los componentes de una arquitectura moderna (SOA), y
con una funcibn de apoyo a cuadros de mando, eventos y alertas, y otras
caracteristicas soporte de decisiones de clinicas. Esta tecnologia se entrega en una
plataforma de integracion que facilita la personalizacion rapida y permite la adicién
incremental de la funcionalidad.

B.2.2 Principios de disefio de HEALTHSHARE.
La arquitectura HealthShare se basa en las siguientes premisas:

» La historia clinica esta en el centro del sistema a pesar de que otras funciones
también pueden ser proporcionadas.

» Mientras es altamente deseable tener toda la terminologia médica normalizada, a
menudo esto no se produce, al menos inicialmente. El sistema debe ser capaz
de agregar y visualizar los datos de multiples fuentes con diferente terminologia.
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» Las politicas de consentimiento (por la confidencialidad del paciente) puede
variar entre paises.

» A veces una ya existente EPR (Electronic Patient Record) pueden proporcionar
un registro médico electrénico bajo demanda. Sin embargo, mas comunmente, la
informacion debe ser acumulada desde los mensajes producidos por los
sistemas departamentales cuando se producen las transacciones (por ejemplo,
las pruebas de laboratorio) y almacenados en una nueva base de datos.

¢ Comunicaciones y protocolos de mensajes dentro del sistema debe estar
fuertemente basada en estandares para permitir futuras conexiones con otros
sistemas nacionales o regionales y para permitir la interoperabilidad con otros
sistemas emergentes de registros médicos electronicos.

e A pesar de los intentos de estandarizar los formatos de mensaje, una variedad
de formatos heredados necesitan ser soportados para integrar los sistemas
existentes, y con frecuencia ellos seran Onicamente para un sistema
departamental particular.

B.2.3 Componentes de HEALTHSHARE.

Los componentes de HEALTHSHARE, son el HealthShare Hub, el Repositorio Caché
HealthShare Edge, el HealthShare Gateways y el HealthShare EPR.

El Hub HealthShare es un computador central que mantiene un indice de todos los
pacientes y un seguimiento de los Gateways HealthShare que contienen informacion
acerca de cada paciente. El Hub o bien tiene un indice de los pacientes Master (MPI), o
utiliza uno ya existente. No almacena los datos clinicos.

Cada Repositorio caché HealthShare Edge, es una sofisticada base de datos de EPR
que conserva la informacion que la institucién proveedora esta dispuesto a compartir.
Por lo general hay uno por cada gran institucion, mientras que los pequefios pueden
compartir un repositorio caché. Con este enfoque, los datos clinicos permanecen bajo
control de los establecimientos que la recogen.

El Gateway HealthShare conecta los sistemas existentes de una institucién con su
caché Edge. Como los mensajes fluyen desde los sistemas departamentales
(resultados de laboratorio, etc), el Gateway va a transformar los mensajes e insertar los
datos del paciente en la caché Edge de la organizacion. Ademas, cuando un médico
solicita informacion clinica, un Gateway se conecta al médico con el Hub para identificar
al paciente y determinar donde estan localizados los datos del paciente. A continuacion,
se comunica con los otros Gateways y cachés Edge para obtener los datos del paciente
y devolverlo al EPR del médico.

El EPR HealthShare es una rica aplicacion WEB de historia clinica que proporciona la
interfaz de usuario para el médico. Los datos del paciente retornados por el Gateway
son agregados y almacenados localmente en el EPR del médico. Los datos estan
disponibles a través del EPR hasta que el médico solicite que ésta sea eliminada.
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B.2.4 HUB de HEALTHSHARE.

El Hub HealthShare esta basado en la plataforma de integracion Ensemble de
INTERSYSTEMS y proporciona tres funciones:

e La gestion de identidad determina si dos registros en los distintos proveedores
(fuentes) son los mismos pacientes o diferentes.

e Indice de paciente clinico, determina cuales proveedores (fuentes) tienen la
informacion para un paciente determinado.

e Informacion administrativa, tales como una lista autorizada de usuarios,
direcciones de Gateway e informacion de seguridad y privacidad.

Dado que los datos son recopilados por varias organizaciones diferentes, para cualquier
sistema regional o nacional para trabajar, tiene que haber una manera Unica de
identificar a un paciente y determinar qué datos de los diferentes proveedores
pertenecen al mismo paciente. Puede haber un nimero de identificacion nacional, lo
gue hace el problema mas simple, pero eso no es siempre el caso.

El Hub contiene un indice de los pacientes Master (MPI). En los paises donde no hay
un nimero de identificacién nacional, los pacientes se identifican mediante el uso de la
indexacion avanzada y las técnicas de busqueda de este MPI. HealthShare incluye
tecnologia de gestion de identidad de alto rendimiento, nativa, para el problema del
intercambio regional de registro de salud. También es posible configurar HealthShare
para trabajar con otros productos de MPI.

Lo que se almacena en el HUB es minimo. No se almacenan datos clinico, sélo la
informacion demografica del paciente resumida, junto con los identificadores utilizados
por cada proveedor para identificar a ese paciente. Informaciébn en el indice de
pacientes se carga de forma masiva cuando un proveedor se une al programa. A partir
de entonces, se actualiza constantemente con los cambios que se producen en los
centros de atencion, por ejemplo, los pacientes nuevos se agregan y los pacientes
existentes se actualizan, o se descubre que dos registros de pacientes pertenecen a la
misma persona, lo que requiere que los registros existentes se fusionen.

MPI proporciona una sofisticada tecnologia de “matching” que puede realizar
bdsquedas con una variedad de datos demograficos. Sin embargo, el uso de un MPI
aun requiere de una revision manual de algunos pacientes nuevos

B.2.5 EPR de HEALTHSHARE.

El uso del sistema por parte del médico se realiza mediante el EPR HealthShare, que
se basa en TrakCare, una sofisticada aplicacion EPR en Web, probada a través de un
amplio uso en cientos de hospitales en todo el mundo. Sin embargo, las instituciones
prestadoras de salud también tienen la opcion de usar su propio sistema de registro
médico, siempre que el sistema sea compatible con los mismos estandares y protocolos
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utilizados por HealthShare y si es necesario, puede soportar terminologia no
normalizada.

Para realizar una busqueda de un paciente en toda la comunidad, el EPR HealthShare
se conecta a través del Gateway del proveedor al HUB y a los otros Gateways que
tienen datos para ese paciente. A continuacion reune los datos que recibe de multiples
sitios y multiples episodios clinicos, proporcionando una rica y amplia, vista centrada en
el paciente.

El EPR ofrece una pantalla intuitiva de una amplia variedad de tipos de informacion,
incluyendo datos demograficos del paciente, alergias, medicamentos, diagndsticos,
resultados de laboratorio (en el rango de resultados, acumulativos, y formatos gréficos),
los resultados de radiologia (texto e imagenes), los antecedentes familiares, clinicos
resultados, notas de progreso, y mucho mas.

Dado que HealthShare es altamente configurable, las pantallas que se utilizan pueden
ajustarse significativamente para reflejar las necesidades locales y varios idiomas. El
médico también puede exportar la informacion detallada de la EPR como un documento
CDA para su uso en otras aplicaciones.

HealthShare EPR utiliza la tecnologia de datos autodocumentados, por lo que es capaz
de recibir y mostrar la terminologia normalizadas de multiples fuentes.

Como es tecnologia basada en Web, el EPR HealthShare es muy facil de instalar. Sélo
requiere un navegador Web, y no hay componentes de cliente necesarios de instalar.

B.2.6 Repositorio Caché HEALTHSHARE Edge.

Cuando se hace una solicitud para obtener los datos clinicos de un paciente con un
proveedor en particular, hay tres posibles fuentes de los datos:

e Todos los datos clinicos pueden ser almacenados y recuperados de una base de
datos central, por ejemplo, situado en el HUB HealthShare.

e Una solicitud puede ser hecha a un sistema de registros médicos electronicos del
proveedor, o incluso a los sistemas de origen del proveedor.

e Una solicitud puede ser hecha a un caché Edge a una base de datos que
contiene todos los datos clinicos del proveedor y que esta dispuesto a compartir.

HealthShare soporta las tres estrategias, aunque el enfoque de caché de Edge es
generalmente el mas practico. Una base de datos central es a menudo muy dificil de
manejar, y los proveedores ya no tienen control sobre su informacion. Pasar peticiones
a los sistemas fuente de un proveedor tiene varios problemas: (a) muchos sistemas
fuente no tienen una arquitectura orientada a servicios (SOA) que pueden responder a
las solicitudes y solamente tienen la capacidad de transmitir datos transaccionales,
tales como los resultados de laboratorio a otros sistemas en la medida que se
producen, (b) puede haber graves problemas de tiempo de respuesta por la necesidad
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de consultar multiples fuentes, y (c), puede haber ocasiones en que los sistemas de una
fuente en particular no estén disponibles. Pasar peticiones a un sistema de registros
meédicos electronicos del proveedor es mas practico, pero todavia pueden sufrir los
mismos problemas, y por razones de seguridad, muchos proveedores podrian no creer
gue sea un buen método.

El Repositorio HealthShare caché Edge es una sofisticada base de datos de salud que
usa la tecnologia TrakCare y la base de datos Caché. En la medida que las
transacciones que contienen los datos clinicos se producen, los sistemas fuente envian
mensajes al Gateway del proveedor, que transforma los mensajes y los pasa al Caché
Edge del proveedor, donde se almacenan.

Por lo general, cada Gateway tiene su propia caché Edge, y cada gran proveedor tiene
su Gateway y su caché Edge asociado. Los pequefios proveedores (por ejemplo,
meédicos de atencion primaria) suelen compartir una sola computadora para su Gateway
y cachés Edge. Cada caché Edge sélo almacena la informacién clinica del/de los
proveedor (s) que comparten el mismo Gateway. Sin embargo, son posibles otras
configuraciones, y en un caso extremo, los cachés Edge pueden estar todos en una
base de datos centralizada.

Dado que los datos en los sistemas fuente (por ejemplo, el sistema para el consultorio
de un médico o un EPR de un hospital) podrian no estar disponibles, el caché Edge es
importante para mantener la disponibilidad de los datos a través de cualquier
interrupcion. El caché Edge esta disefiado para funcionar 24 horas al dia, todos los dias
del afio.

B.2.7 El HEALTHSHARE Gateway.

El HealthShare Gateway se basa en HealthShare Ensemble, una plataforma de
integracion rapida ampliamente utilizada en instituciones de salud como un motor de
interfaz para crear y ejecutar aplicaciones compuestas.

El Gateway HealthShare es responsable de todas las comunicaciones entre:
e Un centro clinico y su asociado caché Edge.
e Un centro clinico y el Hub
¢ Comunicaciones Gateway-to.Gateway entre centros clinicos

Cada Gateway también ofrece:

e Un framework para la administracion de consentimientos que se utiliza para
registrar las declaraciones de consentimiento del paciente y el cumplimiento de
esas declaraciones.

Servicios de normalizacion de datos y terminologia.
Transformaciones de protocolos de mensajes.

Cuando el sistema de un proveedor genera informacion que puede ser compartida,
envia un mensaje al Gateway (por ejemplo, cuando el laboratorio realiza una prueba, el
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resultado se envia al Gateway). El Gateway examina el mensaje para determinar la
naturaleza de la informacion y su idoneidad para ser “cacheada”. Si es adecuado,
entonces se transforma el mensaje utilizando un protocolo estandar HealthShare y lo
transmite al caché Edge para el almacenamiento.

Cuando un médico solicita informacién sobre un paciente - normalmente a través del
EPR HealthShare - el EPR envia un mensaje al Gateway del médico, que a su vez se
comunica con el HUB HealthShare. Una vez que el HUB identifica qué otros Gateways
deben ser contactados, el Gateway del médico contacta estos Gateways y solicita los
datos del paciente desde estos sitios.

Los Gateways consultan a su caché Edge asociado, y retornan los datos resultantes en
un documento XML de regreso al Gateway que origina el requerimiento, el cual provee
todos los documentos XML que recibio de varios otros Gateway producto de los
requerimientos EPR.

HealthShare tiene la flexibilidad de tener ya sea Gateways en contacto directo con

otros Gateways o0 pasar todos los mensajes a través del Hub. En algunos casos, una
mezcla es la adecuada.
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