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CERTIFICACION PARA LA DIGITALIZACION DE DOCUMENTOS EN CHILE

En la actualidad, el manejo de documentos electrénicos es una tendencia al alza en Chile. Sin
embargo, en la actualidad la mayoria de la documentacion con valor legal es manejada en papel,
no existiendo un procedimiento que permita certificar copias electrénicas de documentos. Es asi
que el presente trabajo tuvo como objetivo sentar las bases para definir los estandares y
procedimientos necesarios para establecer la digitalizacion certificada en Chile, permitiendo de
esta forma otorgarle valor legal a las copias electrénicas de documentos en papel.

El estudio realizado busco conocer la actualidad legal e idiosincratica del pais, analizandose las
legislaciones validas actualmente relacionadas con la gestion documental. Las legislaciones
estudiadas fueron la Ley de Microficha y Micrograbacion, la Ley de Documento Electrénico y
Firma Digital; y la Ley de Acceso Publico a la Informacion. Ademas se analizaron los distintos
puntos de vista de los agentes involucrados, en donde se encontraron dos puntos de vista muy
dispares: por un lado se veia a la digitalizacion certificada como una forma de eliminar los
documentos en papel; por otra parte, se consideraba como la mejor forma de resguardar los
documentos originales en papel, utilizando sus copias electronicas.

Se analizaron los procedimientos utilizados por otros paises en la aplicacion de la digitalizacion
certificada. Principalmente existen dos criterios, en donde Espafia y el Reino Unido tienen una
legislacion enfocada en la digitalizacion certificada de documentos publicos, que deben ser
digitalizados y certificados por organismos publicos, y cuyo fin es el acceso a dicha informacién
por los ciudadanos. El segundo criterio, reflejado en la legislacion de Estados Unidos y Perd,
busca certificar documentos generados por instituciones privadas, permitiendo gque empresas
técnicamente iddneas realicen la digitalizacion, bajo la fiscalizacion de una organizacion.

Dado el estudio de la realidad Chilena e internacional, se presentaron tres propuestas de
procedimientos de digitalizacion. Se determind que la Certificacidn Estatal: documentos pablicos
y privados, es la que mejor se adapta a la realidad nacional, permitiendo certificar documentos
digitalizados privados y publicos, siendo el estado el responsable de certificar la autenticidad y
veracidad de las copias electronicas.

En términos generales las propuestas de implementacion buscan alinearse con la legislacion
actual de los documentos electrénicos, que deben ser certificados por firma electrénica avanzada,
siendo este el método seleccionado de certificacion. Ademas, el presente trabajo analizé todos los
puntos criticos que debe contener una futura legislacién, definiendo cuales son las
consideraciones que se deben realizar para definir un procedimiento de digitalizacion vy
certificacion.
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6 Introduccion
6.1 Antecedentes generales

Desde el inicio de los tiempos se ha buscado poder compartir la informacidn entre las personas;
en un comienzo fue la escritura rupestre en las cavernas por medio de dibujos, pero a medida que
el lenguaje se fue complejizando, también se fueron complejizando los medios de comunicacién.
Actualmente los canales de comunicacion son muy diversos: radio, television, prensa escrita e
internet; pero a pesar de que la tendencia actual es a los medios electrénicos, el papel ain cumple
un rol muy importante en nuestra sociedad.

Tanto en Chile como en el mundo los documentos generados en papel poseen tanto un valor
historico como legal, que muchas veces es irremplazable. Esto se debe a que la firma es
considerada como un comprobante irrefutable de la originalidad del documento, asi como de la
autenticidad y veracidad de su contenido. En este sentido los documentos en papel son, en Chile,
el unico elemento probatorio dentro de un proceso o tramite que requiera validacion legal.

Esto se debe principalmente a las ventajas que tienen dichos documentos:

e No requieren de un medio, es decir, el mismo documento representa contenedor y
contenido, por lo que su existencia es probatoria de su contenido.

e No requiere medio de difusion, es decir, el documento en si presenta todas las
caracteristicas para que pueda ser interpretado sin ningun problema por quien lo posea.

e Bajo condiciones idoneas, posee una alta duracion en el tiempo, permitiendo mantener su
contenido intacto, asi como la firma que certifica su contenido.

e Socialmente es altamente valorado, por lo que su poder probatorio es sumamente elevado.

Ademas de lo mencionado anteriormente, como antecedente adicional se cita a Wenke Adams®:
“La posicion de los archiveros no es de un "fuerte arraigo al papel" porque si, sino porque tienen
conciencia de que el papel bien conservado dura 500 afios mientras que nadie en la actualidad en
Chile puede garantizar que un documento digital esté disponible y legible de aqui a 50 afios, de
no mediar la introduccion de profundos cambios en la normativa y en la mentalidad que haga con
que las instituciones tomen en serio los archivos en general (fisicos y digitales), y que garanticen
el financiamiento de los sistemas de almacenaje y las migraciones sucesivas que habra que hacer
de un formato a otro y de un sistema operativo y hardware a otro en el futuro. La meta es que
todo documento oficial se pueda conservar por siglos, independientemente del medio”.

IWenke Adams tiene una vasta experiencia en el manejo de archivos tanto en entidades publicas como privadas,
dedicandose en la actualidad a prestar servicios de consultoria a la Contraloria General de la Republica.



Si bien se pueden apreciar sus ventajas, los documentos en papel necesitan espacio fisico para ser
almacenados, por lo que al paso del tiempo cada vez son méas los documentos guardados en
bodegas que no presentan las condiciones idoneas de almacenaje, haciendo su busqueda y
correcta mantencién muy dificiles. Este es un factor clave en los organismos publicos chilenos,
los cuales debido a la Ley 20.285 o Ley de Transparencia, estan obligados a publicarlos y a
resolver consultas respecto a la informacién contenida en ellos en un plazo de 20 dias (la ley sera
analizada con mayor rigurosidad mas adelante).

Por otro lado, las personas naturales deben manejar documentos de alto valor legal como
derechos de propiedad, resoluciones legales, facturas y otros que por lo general terminan en algun
lugar de la casa, en donde a la hora de buscarlos se hace muy dificil o bien, al minuto de
guardarlos ocupan un espacio que es de alto costo para su propietario. Esto mismo ocurre a una
mayor escala en empresas privadas, las cuales por lo general no han desarrollado politicas de
almacenamiento ocupando espacio valiosisimo tanto por su magnitud como por el valor de las
oficinas que ellos ocupan, requiriendo incluso la subcontratacion del bodegaje para sus
documentos y teniendo grandes costos en este sentido, ademas de dificultar la busqueda de dichos
documentos a la hora de necesitarlos.

Como bien se menciond anteriormente, el manejo de grandes volimenes de documentos
representa un problema que se ve magnificado en instituciones de mayor tamafio, como son las
empresas y Ministerios publicos. A modo de graficar ese problema se muestra las siguientes
cifras*l:

e Las compafiias gastan aproximadamente el 10% de sus ingresos en producir, administrar,
y distribuir documentos.

e La produccion de papel en la oficina tipica esta creciendo anualmente un 21%.

e Se estima que del 15% al 25% de los documentos archivados en papel estan perdidos o
mal clasificados.

e Un empleado administrativo gasta 400 horas anuales (25% del tiempo productivo),
buscando, imprimiendo, y enviando documentos.

e Solo el 20% aproximadamente de los documentos almacenados actualmente debian
almacenarse.

6.2 Digitalizacion de documentos

En la actualidad la tecnologia digital ha alcanzado una gran madurez respecto al manejo de
documentos digitales, asi como su almacenamiento, existiendo altos estandares de calidad para
asegurar su permanencia en el tiempo, asi como su inadulterabilidad. EI manejo de los
documentos digitales posee las siguientes ventajas:



e Se puede respaldar: al crearse el documento, tanto digitalizdndolo como generéandolo de
forma electrénica, éste puede ser almacenado y copiado con gran facilidad, por lo que
permite respaldarlo sin dificultad y en forma controlada.

e Su almacenamiento es mas econdmico: al no poseer una existencia fisica, su almacenaje
es de menor costo, ya que pueden guardarse muchos documentos en un mismo espacio
fisico.

e Permite consultarlos de forma répida y eficiente, por medio de algoritmos de busqueda,
asi como por medio de la indexacion de los documentos.

e Se incrementa el control y manejo de su seguridad, asegurando con ello su autoria e
inviolabilidad.

e Al poseer un bajo costo de almacenaje, estos documentos se pueden guardar de forma
indefinida sin perder su facil ubicabilidad e integridad.

e Permite que sean compartidos en forma simultdnea por dos o mas personas en forma
remota. A pesar de existir la barrera del idioma, estos documentos pueden ser copiados y
transmitidos a todas partes del mundo, y como estan contenidos en formatos estandar,
pueden ser vistos por todos.

e No se desgastan ni se dafian por su uso.

Si bien se puede ver que los documentos digitales poseen grandes ventajas con respecto a sus
pares en version impresa, necesitan tanto de un medio de transporte como de difusidn, es decir
donde ver o proyectar dichos documentos, pero dichos medios se encuentran actualmente al
alcance de todos, siendo una obligacion para las entidades publicas manejar dichos medio o
poseer entidades externas que lo hagan por ellos.

Ademas se puede agregar que esto es una tendencia mundial en donde cada vez es mas simple
acceder a dichos medios, en caso de no poseerlos directamente.

Otra desventaja de los medios digitales es la obsolescencia tecnoldgica, vale decir el formato y
medio en que se guarda (sea PDF, TIFF, JPEG, XML, o bien discos duros, CD, DVD, etc.), ya
que estos varian en el tiempo y puede quedar obsoletos en periodos muy cortos de tiempo, pero
asi como ocurre esto los nuevos formatos son creados para compatibilizar con los antiguos,
permitiendo asi su actualizacién, proceso que debe ser realizado de forma periodica.

6.2.1 ¢ESs necesaria la certificacion?

Como se menciond anteriormente, la migracion de documentos en papel a documentos digitales
es de suma importancia, asi como un proceso que se realiza continuamente en la actualidad, tanto
en instituciones publicas como privadas.

Pero ¢por qué es necesario certificar dichos documentos al ser transferidos del papel a su version
digital? Si bien en Chile, estos documentos actualmente pueden ser utilizados como consulta, no
poseen validez legal por lo que no son probatorios en si, siendo necesaria la obtencion del
documento original.



Por esto la certificacion de dichos documentos traeria una serie de ventajas, tanto al mundo
publico como privado. Dentro de dichas ventajas estan:

e Agilidad en los tramites: al poseer los documentos digitalizados y certificados se podran
realizar tramites de forma remota por medio del transporte seguro de dichos documentos,
asi como plataformas electronicas que permitan realizar dichos tramites, evitando también
perder tiempo en transporte, tanto de los documentos como de los RRHH.

e Asegura la autoria de documentos: una vez certificados por medio de firma electrénica
avanzada, dichos documentos pueden ser enviados con facilidad, sin importar la distancia
ni el destinatario, manteniendo su integridad y autoria.

e Tanto para las entidades publicas como privadas manejar sus documentos legales de
forma digitalizada permitiria la destruccion de su version en papel, disminuyendo los
costos de almacenaje, el tiempo de busqueda y transporte de los mismos, asi como los
costos de transporte al poder utilizarse medios electrdnicos.

e Los documentos consultados, tendran validez legal, por lo que no solo conformaran
informacion util, sino que ademas tendran un respaldo legal de autenticidad.

e Una vez convertidos en documentos digitales certificados, se normarian con la actual
legislacion valida en Chile, y asi se velaria por su almacenamiento, proteccion, transporte,
recuperacion e incorruptibilidad.

Como bien se acaba de mencionar, la digitalizacion certificada de documentos y su posterior
manejo en dicho formato posee varias ventajas, ademas de existir las condiciones técnicas para su
implementacion; por ello se considera de suma importancia lograr incentivar la legislacion sobre
la certificacion de los documentos digitalizados, permitiendo su validez legal independiente de su
version en papel, ya que con ello se consolidara la imagen de modernidad que se le quiere dar al
pais, siguiendo a las tendencias mundiales y evitando perder competitividad por un tema como
este.

Finalmente, se cree que la legislacion sobre la certificacion es un paso fundamental que se debe
realizar para poder entrar de forma completa al mundo digital, creando un puente entre el Chile
de ayer con el actual, mediante la modernizacion de elementos tan fundamentales como son los
documentos en papel.



6.3

Objetivos

Los objetivos del presente trabajo son:

6.3.1 Objetivo general:

Establecer las bases de los aspectos técnicos y los procedimientos para la certificacion de
documentos digitalizados en Chile. Esto con el fin de proveer validez legal a los mismos y
asegurar su almacenamiento, transporte y visualizacion en formatos digitales.

6.3.2 Objetivos especificos:

6.4

Analizar como se aplica la certificacion a documento digitalizados en otros paises.
Levantamiento y posterior seleccion de los posibles procesos de digitalizacion de
documentos para lograr su certificacion en Chile.

Establecer guias para seleccionar el formato en el cual el documento debe ser digitalizado,
asegurando su correcta interpretacion en medios electronicos.

Establecer guias para seleccionar el medio de contencion de los documentos electrénicos,
permitiendo su visualizacién en el tiempo.

Definir posibles procedimientos y formas de certificacion, validando la originalidad e
inadulteracion del documento digitalizado.

Establecer guias de procedimientos de respaldo de ellos, con el fin de asegurar su
permanencia en el tiempo por sobre la obsolescencia tecnoldgica.

Conceptualizaciones y definiciones

A modo de establecer los conceptos utilizados en el presente informe, se realizan a continuacion
las siguientes definiciones:

Digitalizacion: proceso por el cual un documento en papel cambia de medio, pasando a
ser un documento electronico manteniendo su contenido original.

Digitalizacion certificada: proceso de digitalizaciéon de un documento, en donde el
contenido se certifica como fiel reflejo del original, permitiéndole otorgar a ese
documento digitalizado el mismo valor probatorio y legal que el original.

DPI: puntos por pulgada (por sus siglas en inglés). Esta unidad mide la cantidad de
puntos que se imprimen en una pulgada (2,5 cm), y se utiliza para determinar la calidad
de la digitalizacion de imagenes.

Estandares abiertos®: es una especificacién disponible publicamente para lograr una
tarea especifica. La especificacion debe haber sido desarrollada en proceso abierto a toda
la industria y también debe garantizar que cualquiera la puede usar sin necesidad de pagar
regalias o rendir condiciones a ningdn otro. Al permitir a todos el obtener e implementar



el estandar, pueden incrementar y permitir la compatibilidad e interoperabilidad entre
distintos componentes de hardware y software, ya que cualquiera con el conocimiento
técnico necesario y recursos puede construir productos que trabajen con los de otros
vendedores, los cuales comparten en su disefio base el estandar.

Fedatario: es un representante de la fe publica, es decir es un sindbnimo de un notario
publico.

Formato de almacenamiento: estructura en que se almacenan los datos dentro de un
archivo electrénico, y que permiten su codificacion y visualizacién por medio de software
y drivers especializados. Especificamente para el presente informe, representard las
distintas formas de almacenar una imagen, por ejemplo: JPEG, TIFF, PNG, PDF, etc.
Indexacion: es la generacion de informacion relacionada con el contenido del documento
electrénico, permitiendo con esto catalogar y clasificar la documentacion.

Largo plazo (referente a tecnologia): es el periodo de tiempo suficientemente largo como
para que exista interés o preocupacion por los impactos de las tecnologias cambiantes,
incluyendo respaldo a nuevos tipos de medios y formatos de datos y a una comunidad de
usuarios cambiante, para la que la informacion se mantiene almacenada, y que puede
extenderse hacia un futuro indefinido.

Medios de almacenamiento: son los medios fisicos en los que se almacenan los archivos
tecnoldgicos. Estos poseen distintas caracteristicas referentes a su capacidad de escritura,
almacenamiento, seguridad, obsolescencia tecnologica y hardware requerido. Ejemplos de
medios de almacenamiento son: Discos Duros, Pen Drives, CD, DVD, etc.

Metadatos®¥: datos estructurados y codificados que describen caracteristicas de
instancias que contienen informaciones para ayudar a identificar, descubrir, valorar y
administrar las instancias descritas.

Micrograbados o microcopia: proceso por el cual un documento en papel es convertido
en otro formato, de menor tamafio, con el fin de ser reproducido a posterior.

Microformas o microfichas: corresponde a cualquier formato analogo que contenga
imagenes de documentos en papel (por ejemplo, peliculas fotograficas, microfilmes, etc.)
y que pueda ser reproducido. Se obtiene por medio de un proceso de micrograbado. En la
actualidad también considera medios digitales de almacenamiento de imagenes.

OCR: Reconocimiento Optico de Caracteres (por sus siglas en inglés), corresponde a un
procedimiento computacional por el cual se traduce una imagen electronica que posee
texto, convirtiendo dicho texto en formato computacional.

Trasparencia activa: término nacido de la Ley 20.285, o Ley de Transparencia, que hace
referencia al proceso por el cual los organismos del Estado publican sus documentos, sin
que sean solicitados explicitamente por algin individuo.

Transparencia pasiva: término nacido de la Ley 20.285, o Ley de Transparencia, que se
refiere a cuando un organismo del Estado debe publicar algun tipo de informacion o
documento, debido a que fue solicitado, es decir, no se encontraba previamente publicado.
La ley estipula un maximo de 20 dias para cumplir con el requerimiento.



6.5 Alcances

Al igual que los objetivos del presente trabajo, los alcances buscan determinar cuales seran los
temas tratados por el proyecto, especificando qué es lo que se estudiara y cudl sera el resultado
final.

En los siguientes alcances se busca concretizar los objetivos planteados anteriormente en
actividades a realizar:

e Analizar la actualidad de cémo se realiza esta actividad en otros paises, evaluando su
factibilidad y aplicabilidad en Chile.
e Analizar el entorno nacional, evaluando los efectos que tendré el trabajo realizado sobre
las entidades y actores involucrados, asi como su opinién respecto al tema.
e Seleccionar y adaptar posibles procesos de digitalizacion y certificacion de documentos,
acorde a la realidad Chilena.
e Generar un documento explicativo, cuyo objetivo sera:
o Justificar la necesidad de legislar y legalizar la digitalizacion de documentos
o Justificar los procedimientos propuestos para la digitalizacion y certificacion de
documentos
o Establecer las bases para los aspectos técnicos y los procedimientos para realizar
dicha digitalizacion
o Establecer posibles formas de implementacion de dichos procedimientos.

El Gltimo punto es de suma importancia para el proyecto, ya que al ser un tema que actualmente
no esta muy desarrollado en Chile, puede que su aplicacion inmediata sea muy dificil; por ello se
buscara el consenso de las partes involucradas analizando sus distintos puntos de vista, con el fin
de generar un documento que esté acorde a las necesidades del pais.

Cabe destacar, que no es un alcance del proyecto establecer nuevas tecnologias ni nuevos
formatos para la digitalizacion de documentos, sino que buscara adaptarse a las tecnologias que
actualmente existen y que son utilizadas en Chile, considerando a los paises extranjeros donde
este tema estd legislado, como ejemplos de la factibilidad de aplicar la tecnologia que
actualmente existe en el proceso de certificar la digitalizacion de documentos.

Finalmente, no se redactara un Proyecto de Ley o Mocién Parlamentaria en dicho documento
debido a la falta de capacidades técnicas para realizarlo, pero si se espera que la elaboracién de
este permita generar los contactos, asi como los argumentos necesarios para poder generar, a
posterior, una Mocién de la Ley 18.845 sobre la base de dicho documento; y que dicha ley pueda
representar a todos los actores y ajustarse a la realidad de Chile.



6.6 Acerca del presente trabajo

El presente trabajo es el resultado del estudio realizado, cuyo objetivo es sentar las bases técnicas
y los procedimientos necesarios para establecer la digitalizacion certificada en Chile. Es decir,
permitir que la imagen digitalizada de un documento con valor legal, posea el mismo valor
probatorio que el documento original.

Dicho objetivo se motiva en dos razones principalmente, la primera es buscar optimizar los
procesos y tramites que requieran manejo de documentos, tanto para las empresas como
instituciones publicas. La segunda, es que la digitalizacion certificada permitiria prescindir de los
documentos en su formato original en papel, ya que se utilizarian las versiones digitales,
permitiendo mantener los originales en condiciones 6ptimas o simplemente eliminarlos.

Para lograr lo establecido anteriormente, se ha dividido el presente informe en tres grandes
secciones: Realidad Chilena, Realidad Internacional y Aspectos Criticos del Proceso de
Digitalizacion.

En la primera parte se evaluara la actualidad legislativa Chilena, asi como sus interpretaciones y
aplicaciones, tanto para el sector publico como privado. Ademas se analizaran los agentes
involucrados por el alcance del proyecto, y algunos antecedentes de interés que buscan mostrar la
importancia de su implementacion.

Respecto a la Realidad Internacional, se evaluara diversos aspectos de la legislacion en otros
paises sobre gestion documental, los cuales son considerados de importancia para apoyar el
estudio y la posterior implementacion de la digitalizacion certificada en Chile; dentro de los
paises estudiados se encuentran Per(, Estados Unidos y Espafia.

Sobre la base al estudio realizado, se determinara un procedimiento base estandar, sobre el cual
se expondran tres propuestas de implementacion que buscan sentar los caminos a seguir, tanto en
la forma de la implementacion (;Quién certificard?, ;Como se certificara? y ;Qué se certificara?)
como en el procedimiento técnico involucrado (calidad de imagen, formatos de almacenamiento,
medios de almacenamiento, etc.). Cabe destacar, que no se definira un procedimiento en detalle,
sino que se establecera un marco referencial que buscard poder adaptar dicho procedimientos en
distintos niveles y a diferentes tipos de instituciones, adaptandose a cada una de ellas.

Finalmente se estudiaran los aspectos criticos de la digitalizacion, evaluando cuales son los
parametros que se deben considerar en una posible legislacion con respecto a este tema, y los
estandares o normas que deberan seguirse.



7 Motivacion y metodologia de trabajo
7.1 Gestion Documental

Como se mencion6 en un comienzo, el manejo de grandes volimenes de documentos puede
representar un gran costo, tanto en tiempo como en dinero, para los organismos publicos y las
empresas privadas. Es asi que una gestion documental eficiente, se convierte en una preocupacion
para cualquier institucion de mediano o gran tamafio.

En el mundo de los documentos, estos poseen variados formatos, propésitos y validez; es asi que
desde un recado hasta un contrato de trabajo, son considerados documentos que dependiendo de
su contenido y las personas o instituciones que los posean, pueden tener distintos grados de valor
0 importancia. Es asi que existen documentos que debido a su poder probatorio, deben ser
cuidados y almacenados por periodos de tiempo establecidos por ley, es decir, que debido a su
importancia, la administracion de ellos esta legislada. Algunos ejemplos de estos son los
documentos tributarios, como las facturas, contratos, liquidaciones de sueldo, etc.; ademas los
organismos publicos generan Decretos, Resoluciones y Oficios, los cuales deben ser almacenados
por 5 afios por las instituciones que las generaron, para finalmente pasar al Archivo Nacional que
debe almacenarlos indefinidamente.

A mayor tamafio, importancia y nivel de transacciones de las instituciones, tanto en empresas
privadas como organismos publicos, la cantidad de documentos con valor legal que deben
gestionarse y almacenarse aumenta de forma considerable. Si bien hay un gran esfuerzo por
almacenar dichos documentos, ¢se realizara de forma 6ptima?!®™:

e Del total de documentos almacenados, solo un 20% de ellos debia almacenarse. Es decir,
el 80% de los documentos almacenados no poseian valor legal.

e Del total de los documentos almacenados, solo el 4% estaba vigente. Siendo valido
solamente el 20% de los documentos almacenados que poseian valor legal.

Dichas cifras muestran una mala administracion de documentos, la cual puede tener dos factores
principales: en primer lugar, no hay claridad respecto a la normativa y validez que enmarca a los
documentos; y, en segundo lugar, no hay un sistema eficiente de gestién de los mismos, que
permita mantener un control, permitiendo asi eliminar aquellos documentos que ya no sean
vélidos.

Otra razon que dificulta la administracion de los documentos, es que la mayoria de ellos son
generados en papel, y como se mencioné en un comienzo, esto significa manejo de archivos que
utilizan espacio fisico, dificultando alin mas su gestion y envio cuando existen en grandes
cantidades. Es asi que el mundo digital logra resolver varios de estos problemas, mejorando los
procesos de almacenamiento, busqueda, envio y visualizacion de los documento, ademas de



permitir proteger los originales, es decir los documentos electronicos permiten mejorar de forma
sustantiva la gestion documental en organismos publicos y empresas privadas.

Si bien los documentos en papel pueden tener un valor distinto al legal, es decir, valor historico,
sentimental, etc. una migracion a formato electronico de los mismo no busca destruir dicho valor,
por el contrario se busca proteger los originales, utilizando sus versiones electronicas como un
respaldo, que al ser certificado permitiria validar dichas copias en caso que los originales sean
extraviados. Para graficar esto Gltimo, se quiere mencionar el ejemplo del Conservador de Bienes
Raices de Talcahuano, el cuél debido al maremoto producido por el terremoto del 27 de Febrero
del 2010, perdi6 la totalidad de los registros de propiedades correspondiente a las afios 1934,
1944, 1945, 1960 y 1963, ademas de una pérdida parcial de los mismos documentos de 1929 a
1933, 1935 a 1943, 1946, 1948 a1959 y 1964 a 20091, En caso que dichos documentos hayan
estado digitalizados, no habria pérdida que lamentar, pero dichas copias no tendrian valor alguna
mientras no se establezcan procesos de certificacion de los mismos, haciendo que la
digitalizacion sea en vano. Imagenes de algunos archivos publicos después del terremoto se
encuentran en el Anexo A.

Otro factor clave de la gestion documental de archivos electrénicos, es su buasqueda y
recuperacion en los repositorios electronicos. Si bien, gran parte de la gestion documental de las
grandes empresas Yy algunos organismos publicos, es llevada por empresas externas mejorando de
esta forma los procesos de busqueda y disminuyendo los costos de almacenamiento, la promesa
de dichas empresas es obtener los documentos solicitados en un plazo no mayor a 24 horas®. En
cambio, dicho proceso toma minutos o incluso segundos en un repositorio electronico, incluso si
este se encuentra externalizado.

De esta forma, se cree que la digitalizacion y certificacion de documentos permitiria una mejora
sustancial en la gestion documental de todas las instituciones, tanto pdblicas como privadas;
alineandose de esta forma con la basqueda de modernizacion del pais, la cual se refleja en la
promulgacion de la Ley de Documentos Electrénico y Firma Digital (Ley 19.799), la cual busca
migrar el manejo documental al formato digital, dejando de lado la documentacion en papel
existente y generada en la actualidad.

7.2 Metodologia

A modo de resumen, la metodologia aplicada buscé establecer el contexto actual, estudiando la
realidad chilena e internacional con respecto al tema de la digitalizacion; para luego, en base a
dicho estudio, presentar una propuesta de como realizar dicho procedimiento de forma certificada
en Chile.

La metodologia utilizada consistio en:

2Calidad de servicio ofrecida por DocuStore, la mayor empresa de almacenamiento de documentos en Chile.

10



Estudiar la actual legislacion chilena sobre la digitalizacion de documentos. De esta forma se
definird por qué dicha legislacion no cumple con las expectativas y el marco legal necesario para
la digitalizacion certificada de documentos.

Como segunda etapa, se estudiard la actualidad nacional con respecto a los documentos
electrénicos. Analizando su validez legal y componentes técnicos, asi como el uso que se les
otorga tanto en las instituciones publicas como privadas.

Se analizara la realidad de otros paises, estudiando aquellos en donde existen procedimientos de
digitalizacion de documentos que les otorgan valor legal, asi como metodologias con otros fines,
pero acordes a los objetivos del trabajo. Esto con la intencion de poder evaluar los posibles
procedimientos para la digitalizacion y posterior certificacién de los documentos en Chile.

La siguiente etapa consistira en evaluar los requerimientos técnicos y los medios utilizados en la
digitalizacion de documentos, definiendo los factores criticos necesarios en dicho proceso. Se
presentara un esquema base que permitird guiar la implementacion de procesos de digitalizacion
y certificacion de documentos.

La quinta etapa consistird en presentar posibles enfoques que permitan determinar un
procedimiento que se adapte a la realidad chilena, tanto idiosincratica como legal. Dichos
enfoques buscara determinar posibles implementaciones de los factores criticos definidos
anteriormente.

Finalmente se formalizara el estudio desarrollado anteriormente en el presente documento con el
fin de establecer las bases de los aspectos tecnicos y los procedimientos necesarios para legalizar
la digitalizacion certificada de documentos en Chile.
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8 Actualidad idiosincratica y legal chilena
8.1 Los documentos en Chile

Para poder comprender la validez legal de los documentos en Chile, en primer lugar se deben
establecer los conceptos que subyacen en dicha legalidad. Estos son principalmente dos: la firma
y la continuidad de la custodia archivistica.

8.1.1 Conceptos de la gestion documental

8.1.1.1 Lafirma

La firma es la marca que determina que el contenido de dicho documento representa el
pensamiento, opinion, orden, testimonio, voluntad, etc., de la persona o institucion a que esta
pertenece, siendo la persona que estampa la firma, el Ministro de Fe que certifica dicho mensaje,
haciendo que el documento adquiera valor legal, ya que representa algo.

Cabe destacar que solo pueden firmar las personas o representantes que tengan el poder para
hacerlo, siendo de suma importancia esto, ya que al firmar se hacen responsable del contenido de
dicho documento.

8.1.1.2 La continuidad de la custodia archivistica

Si bien la firma le otorga validez legal al documento, es la continuidad de la custodia archivistica
la que permite determinar que el contenido de dicho documento no ha sido adulterado.

La continuidad de la custodia archivistica tiene relacion con que un determinado documento ha
estado bajo el constante resguardo de un encargado, normalmente un archivero, por lo que dicha
persona puede dar fe de que su contenido no ha sido adulterado. Cabe destacar que dicho
resguardo hace referencia a la correcta administracion y almacenamiento de los documentos, y
que solo han tenido acceso a ellos las personas a cargo de los mismos, dando fe de que no han
sido modificados.

Este altimo concepto es de suma importancia, ya que si no se puede demostrar la continuidad de
la custodia archivistica, el documento carece de valor legal incluso si este estd debidamente
firmado, ya que la entidad que lo firma debe dar fe de que ademas no ha sido adulterado. Siendo
necesario para ello, demostrar la continuidad de la custodia.

Si bien la continuidad de la custodia archivistica tiene una alta importancia en las instituciones
publicas, que deben archivar todos los documentos que emiten, en otros casos donde se emiten
documentos a privados, como por ejemplo los poderes notariales, la Unica copia del documento la
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posee la persona que lo recibio, por lo que el papel es suficiente prueba y valida el contenido, no
siendo necesario demostrar dicha custodia.

Son estos dos aspectos de suma importancia en el manejo de documentos, tanto para entidades
publicas como privadas, ya que ambas deben generar y almacenar documentos con validez legal
respetando ambos conceptos.

8.1.2 Entidades publicas

Las entidades publicas son aquellas que dependen del Estado y cuyo funcionamiento esta
legislado; es asi que dichas entidades debiesen poseer reglas muy claras de como se deben
manejar sus documentos, pero esto en la practica no es asi ya que la ley vigente en la actualidad
(Ley 5.200) no es explicita en dichos términos. Dentro de cada entidad publica, existe la oficina
de partes cuyo objetivo es el de organizar, coordinar, archivar, registrar y distribuir toda la
documentacion oficial que ingresa y egresa, siendo toda la documentacion que pasa por esta
oficina considerada como documentacion oficial de dicha entidad. Es asi que como
documentacion oficial se consideran los siguientes:

e Decretos: es un tipo de acto administrativo emanado habitualmente del Poder Ejecutivo y
que, generalmente, posee un contenido normativo reglamentario, por lo que su rango es
jerarquicamente inferior a las leyes. Estos pueden ser con o sin toma de razon por parte de
la Contraloria.

e Resoluciones: consisten en una orden escrita dictada por el jefe de un servicio publico que
tiene caracter general, obligatorio y permanente, y se refiere al ambito de competencia del
servicio. Al igual que los decretos, las Resoluciones pueden ser con o sin toma de razon.

e Oficios: son un tipo de documento que sirve para comunicar disposiciones, consultas,
ordenes, informes, o también para llevar a cabo gestiones de acuerdos, de invitacion, de
felicitacion, de colaboracién, de agradecimiento, etc.

Dichos documentos oficiales deben ser almacenados por cinco afios desde su fecha de
publicacion, por las respectivas entidades publicas que los emitieron. Al sexto afio, dichos
documentos deben ser enviados al Archivo Nacional®, el cual pasa a ser el custodio de dichos
documentos y debe almacenarlos de forma indefinida. Dicha legislacion tiene excepciones
puntuales: el Ministerio de Bienes Nacionales debe almacenar dichos documentos por 10 afios
antes de enviarselos al Archivo Nacional, y la Superintendencia de Bancos e Instituciones
Financieras que debe hacerse responsable de sus documentos de manera indefinida. Ademas ni la
Contraloria General de la Republica ni la Presidencia tienen obligacion de enviar sus documentos
al Archivo Nacional.

3Articulo 14 Ley 5.20016l,
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Una vez que los documentos pasan a ser parte del Archivo Nacional®, estos se convierten en
Monumentos Histdricos, por lo que cualquier tipo de modificacion, traslado o posible destruccion
de estos debe ser aprobado por el Consejo de Monumentos Nacionales®.

Si bien, en la actualidad se encuentra legislado el manejo de los documentos anteriormente
mencionados, que pasa con aquellos que no corresponden a dichas categorias como los proyectos
0 estudios, que son encargados constantemente por los organismos publicos. Dichos documentos
son manejados como cada entidad estima conveniente, siendo en muchos casos un gran costo
para dichas entidades, terminando dichos documentos botados en alguna bodega o simplemente
destruidos.

8.1.3 Entidades privadas

Respecto a las entidades privadas, los principales documentos legales que deben almacenarse son
aquellos relacionados con la contabilidad de la empresa, que se conocen como documentos
tributarios. Dichos documentos son los libros de contabilidad y cualquier documento que sirva
para acreditar las anotaciones contables o que estén relacionadas con actividades afectas a
impuestos. EI concepto es amplisimo y en €l se incluyen, por ejemplo, facturas de compra o de
venta, guias de despacho, boletas de venta, boletas de honorarios, notas de crédito, notas de
débito, recibos de dinero, liquidaciones de sueldo, etc.

Todos los originales de los documentos mencionados anteriormente deben almacenarse por al
menos 6 afios por la entidad que las emite, al igual que los triplicados que deberan ser guardados
por la misma cantidad de tiempo, por el comprador o beneficiario de los servicios.

Una empresa mediana puede generar entre 50 y 250 documentos tributarios de forma mensual
aproximadamente, datos que podrian extrapolarse a las grandes empresas. Dichos documentos
normalmente son almacenados en empresas externas que prestan dichos servicios.

Otro tipo de documento de gran importancia en las instituciones privadas son los contratos, tanto
con sus empleados como colaboradores externos. Debido a su importancia y volumen, deben ser
gestionados con sumo cuidado, incluso una vez terminada dicha relacion. Al igual que los
documentos tributarios, su almacenamiento es obligatorio, y en gran parte de los casos la
responsabilidad recae en empresas externas, que son contratadas para su almacenamiento y
gestion.

En la actualidad se pudo estimar que existen cerca de 4 millones de cajas almacenadas en
distintas empresas que prestan dichos servicios, con un costo aproximado de $320 cada una,
estimandose un gasto agregado promedio de $1.280 millones de pesos mensuales en
almacenamiento de documentos.

4Monumento Histérico desde Junio del 2006.
SArticulo 11 Ley 17.288I8I.
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8.2 Legislacion actual

Desde un punto de vista legal, Chile tiene en vigencia la Ley 18.845, promulgada en el afio 1989,
que norma la microcopia 0 micrograbado de documentos. En dicha ley se especifica que la:
“...microforma es cualquier alternativa de formatos de peliculas fotograficas, microfilmes u otros
elementos andlogos que contengan imagenes de documentos originales como producto del
proceso de microcopia o micrograbado y que sean susceptibles de ser reproducidos . Dicha ley
buscaba legislar sobre la copia de documentos en papel a formatos que permitieran su posterior
reproduccion, pero como la tecnologia no se encontraba muy desarrollada en esa época se
establecio la microcopia o el micrograbado como formas de copiar los documentos, dejando asi el
formato abierto para la posterior aparicion de nuevas tecnologias.

En la ley se estipula que “el método que se emplee debera garantizar, en una medida equiparable
a la de los documentos originales, la duracidon, indelebilidad, integridad, legibilidad y fidelidad de
las microformas que se usen y la obtencion de copia fiel de los documentos microcopiados o
micrograbados ”’. Si bien, el espiritu de la ley era el correcto, ya que buscaba no sélo una copia
fiel del original, sino que ademés aseguraba su integridad y duracion a futuro, esta enfocada al
contenedor sobre el contenido, ya que no se preocupa del formato en que se microcopiara, sino
que en la microforma que se utilizara para almacenar dichos documentos.

Para poder certificar dicha copia la ley estipula la utilizacion de un Ministro de Fe, el cual como
persona natural debera velar por la autenticidad del contenido de la microcopia, y cOmo este es un
fiel reflejo del documento original en papel. Ademas, la ley establece que dicha microcopia
tendra la misma validez legal que el original, pero al mismo tiempo restringe el uso de las
microcopias prohibiendo su uso en ciertos documentos legales: “Las letras de cambio, pagarés a
la orden, cheques, certificados de depdsito y cualquier titulo de crédito o de inversion, sélo
podran hacerse valer invocando el documento original “®. Ademés estipula la posible destruccion
de los documentos originales pasados los cinco afios en caso de documentos privados y 10 si son
publicos, en caso que hayan sido micrograbados y que tanto el Conservador de Archivo Nacional
como cualquier otra persona no se opongan a dicha destruccion.

A pesar de que estipula que la microcopia debe realizarse bajo la supervision de un Ministro de
Fe, no especifica quién debera realizar dicha tarea, ya que solo lo menciona para organismos
publicos en donde esta labor debera realizarla el funcionario a cargo del archivo o registro que se
esté microcopiando. Este vacio es cubierto con el Decreto con Fuerza de Ley numero 4 (de ahora
en adelante DFL-4), el cual dicta las normas sobre el registro de las personas interesadas en
realizar el servicio de microcopia, asi como los requisitos de dicho procedimiento.

6Articulo 1 Ley 18.84510],
7 Articulo 22 Ley 18.845010],
8Articulo 52 Ley 18.845010],
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En dicho DFL-4 se estipula que el encargado de mantener el registro de Ministros de Fe es el
Conservador del Archivo Nacional, y que los interesados deberdn cumplir los siguientes
requisitos”:

Para inscribirse en el Registro las personas naturales interesadas en prestar servicios de microcopia o
micrograbado en conformidad a las disposiciones de la Ley N° 18.845, deberan reunir los siguientes
requisitos, acreditandoselos al Conservador del Archivo Nacional:

a) Ser mayor de edad y libre disponedor de sus bienes y no haber sido condenado o encontrarse
procesado por crimen o simple delito;

b) Tener la idoneidad técnica para desempefiar profesionalmente en actividades de microcopia o
micrograbacion;

c) Tener la solvencia patrimonial necesaria a juicio del Conservador del Archivo Nacional.

Por su parte, las personas juridicas interesadas en prestar la misma clase de servicios, y que deseen
inscribirse en el Registro, deberan acreditar al Conservador del Archivo Nacional su existencia y el
cumplimiento de los requisitos indicados en las letras b) y c) precedentes. Serd necesario, ademas, que se
acredite que los administradores y directores retinen los requisitos indicados en la letra a) precedente.

Ademas dicho decreto estipula la duracion de dicha inscripcion y que deberan presentar todas las
capacidades técnicas para realizar dicha operacion; por otro lado, también estipula los motivos de
la suspensidn de dicha inscripcion y que el mismo Conservador del Archivo Nacional o alguno de
los funcionarios podran visitar e inspeccionar las instalaciones de las personas inscritas para
evaluar su situacion.

Sobre el procedimiento para realizar dicha microcopia 0 micrograbacion el DFL-4 estipula: “La
microcopia 0 micrograbacion de documentos es un proceso que permite grabar y almacenar en
forma compactada la imagen de un documento original y que contiene una copia idéntica de ese
original almacenado mediante la utilizacion de tecnologia fotoquimica, electrénica, o cualquier
otro proceso analogo que permita compactar imagenes en un medio magnético, disco optico
digital, impresion laser u otro, que permita la reproduccion de la imagen compactada o grabada
en una microforma, mediante la proyeccién de la imagen en una pantalla ampliada a tamafio
equiparable a la del documento original y, adicionalmente, permita obtener una reproduccion de
dicha imagen a tamafio original mediante copias en papel o elementos analogos™'®. De esta forma
se especifica un poco mas el formato y contenedor de dichas microformas, pero siempre
pensando en un medio fisico que permita su posterior proyeccion.

La legislacion actual, establecida en la Ley 18.845 y el DFL-4, buscd sentar las bases para la
microcopia de documentos en varios formatos. Pero el espiritu de la Ley estd enfocado al

9Articulo 12 DFL-4[11],
10Fyente: Articulo 82 DFL-4(11],
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microfilmado y no a la digitalizacion, ya que incluye procedimientos como agregar una imagen
del acta de inicio y de fin del proceso de copiado, firmada por el Ministro de Fe, que no tienen
mucho sentido en la digitalizacion. Si bien en el DFL-4 se agregan los dispositivos electrénicos
como medios de contencion de copias, esto se realizd debido a que en esa época se estaba
comenzando a masificar los medios electronicos como el CD, por lo que se incluy6 sin conocer a
cabalidad sus caracteristicas y defectos, por lo que la normativa no fue enfocada a esta tecnologia
a pesar de incluirla. Esto hizo que no se evaluaran formatos de digitalizacion, asi como los
medios idoneos para su almacenamiento, siendo estos de suma importancia debido a su
obsolescencia en el tiempo. Ademas se deben plantear dificultades como el transporte de dichos
documentos en medios como los correos electronicos o dispositivos de almacenamiento (por
ejemplo: los Pen Drives), y como lograr validar que dichos documentos hayan mantenido su
integridad durante todo el proceso.

Por ello se considera indispensable actualizar dicha normativa, siendo el objetivo de este trabajo
sentar las bases de los aspectos técnicos y los procedimientos para legalizar la digitalizacion y
posterior certificacion de la autenticidad de dichos documentos sin necesidad de utilizar el
original en papel, otorgandole a su copia digital la misma validez legal.

8.2.1 Leyes complementarias

Como se puede apreciar, la actual legislacion no es satisfactoria respecto a la certificacion de
documentos digitalizados, pero en el afio 2008 se public la Ley 20.285, mas conocida como Ley
de Transparencia, la cual estipula que “los 6rganos de la Administracion del Estado sefialados en
el articulo 2°, deberdn mantener a disposicion permanente del publico, a través de sus sitios
electronicos, los siguientes antecedentes actualizados, al menos, una vez al mes”*, dando una
lista de 13 puntos de los documentos que deben hacerse pablicos. (La lista con los trece puntos se
encuentra en el Anexo B). Dicha informacion debe ser publica en los sitios electronicos de
“forma completa y actualizada, y de un modo que permita su facil identificacién y un acceso
expedito” *?. Si dicha informacién no se encuentra publicada (Transparencia Activa), los
organismos del Estado tienen un plazo de 20 dias para facilitar dicha informacion a quien la
solicite (Transparencia Pasiva), salvo algunas excepciones.

Esta ley ha obligado a que las entidades publicas publiquen sus documentos, los que se
encontraban almacenados en bodegas, y que ahora deben digitalizarse para su libre consulta en
sitios electronicos. Lamentablemente al no estar legalizada la certificacién digital de los
documentos, dichos documentos digitales solo son referencias de consulta que no pueden ser
utilizados en procesos o tramites legales, haciendo necesaria una legislacién sobre este tema en
Chile.

11 Articulo 72 Ley 20.285019,
12 Articulo 72 Ley 20.285019,
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Otro antecedente de suma importancia para el trabajo actual es la Ley 19.799, del afio 2002, la
cual por medio del Decreto 181 norma los documentos electronicos, la firma electronica y la
certificacion de dicha firma. Esta legislacion es s6lo sobre los documentos generados de forma
electrénica y que estan certificados por medio de una firma digital avanzada, pero tendria gran
utilidad si se logra establecer un procedimiento para digitalizar el documento y certificarlo por
medio de una firma digital avanzada, ya que pasaria a corresponder a un documento bajo esta ley,
la cual esté actualizada y acorde a los actuales estandares tecnoldgicos. Por otra parte, esta ley es
un fuerte antecedente de que Chile tiene la voluntad politica para legislar sobre estos temas, pero
que en su realizacién pasaron por alto algo tan importante en la actualidad como es la
digitalizacion de documentos en papel.

8.2.2 Documentos electrénicos

Como se menciond anteriormente la legislacion actual permite, por medio de la Ley 19.799, la
legalidad de los documentos electronicos, los cuales por medio de una firma electrénica avanzada
tienen la misma validez legal que un documento firmado de forma manuscrita. Dicha firma
electronica avanzada debe ser otorgada por una entidad certificadora, la cual debe poseer los
medios idoneos para dicha certificacion, y puede certificar a personas naturales y juridicas de
derecho privado y la administracion del Estado.

De esta forma, los documentos firmados con firma electronica poseen la misma validez que los
documentos firmados con firma manuscrita, siendo la ley bien explicita en esto®®:

Los actos y contratos otorgados o celebrados por personas naturales o juridicas, suscritos por medio de
firma electronica, seran validos de la misma manera y produciran los mismos efectos que los celebrados
por escrito y en soporte de papel. Dichos actos y contratos se reputaran como escritos, en los casos en que
la ley exija que los mismos consten de ese modo, y en todos aquellos casos en que la ley prevea
consecuencias juridicas cuando constan igualmente por escrito.

Lo dispuesto en el inciso anterior no serd aplicable a los actos o contratos otorgados o celebrados en los
casos siguientes:

a) Aquellos en que la ley exige una solemnidad que no sea susceptible de cumplirse mediante documento
electronicos;

b) Aquellos en que la ley requiera la concurrencia personal de alguna de las partes, y

c) Aquellos relativos al derecho de familia.

La firma electronica, cualquiera sea su naturaleza, se mirara como firma manuscrita para todos los efectos
legales, sin perjuicio de lo establecido en los articulos siguientes.

13 Articulo 3 Ley 19.7991131,
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En el parrafo anterior se puede ver que el espiritu de la ley busca una transferencia tecnoldgica,
en donde a futuro todos los documentos seran tratados de forma electronica.

El més claro ejemplo de una aplicacion de la ley es la factura electronica otorgada por el Servicio
de Impuestos Internos, al cual permite generar a las empresas facturas electronicas ahorrando
costos en la impresion, transporte y manejo de dichos documentos de forma fisica, ademas de
disminuir los tiempos en la autorizacion, emision y almacenaje de los documentos tributarios. Por
otra parte, esta iniciativa ha tenido una gran aceptacién, ya que segin un estudio realizado por el
Servicio de Impuestos Internos el 40% de las facturas generadas en Chile el afio 2010 fueron
electrénicas.

Otro caso de aplicacion de dicha ley son los certificados entregados por el Registro Civil, que
decidi6 eliminar el papel verde con el cual se emitian los certificados, para que tanto los
certificados electronicos como en papel posean el mismo formato. Finalmente se quiere
mencionar la capacidad que tienen los Notarios, Conservadores y Archiveros Judiciales titulares,
suplentes e interinos, que “podran utilizar firma electronica personal y exclusiva, la que debera
ser avanzada y a través de un prestador acreditado de servicios de certificacion, de conformidad
con lo dispuesto en la Ley 19.799 y su reglamento”[17]. Dicho Auto Acordado permite que “los
titulares de firma electronica, en el &mbito de sus funciones y competencia, podran emitir
electronicamente, mediante el uso de firma electronica avanzada, todos los documentos que la ley
permita, especialmente copias autorizadas de instrumentos publicos y privados, documentos
protocolizados, certificaciones de firmas digitales estampadas en su presencia, protestos y
constataciones de hechos y certificaciones referidas a registros y actuaciones”, ademas de que
“podra solicitarse la inscripcion o anotacion de los titulos o documentos transmitidos por via
electronica en los registros llevados por los Notarios, Conservadores y Archiveros Judiciales, en
tanto aquéllos sean suscritos con firma electronica avanzada por el Notario autorizante o la
autoridad competente que los haya emitido "),

A pesar de que actualmente se permiten legalmente los documentos electrénicos, dicha
legislacion no autoriza la migracion del papel a dicho formato. Sin embargo, esta legislacion
establece un precedente sobre la materia que permitiria impulsar a futuro dicha migracion.

8.3 Actores involucrados

Si bien, hasta ahora solo se ha mencionado el marco legal relacionado con la digitalizacion y los
documentos electrénicos, también se deben evaluar los actores que estan involucrados tanto en la
digitalizacion como en el almacenamiento y administracion de los actuales documentos en papel,
ya que son los afectados de forma directa por el trabajo realizado.

Por un lado estan las empresas que actualmente se dedican a la digitalizacién y posterior manejo
de documentos como MicroDat, MicroSystem, Alniti, Xerox, entre otros. Que a futuro podrian
certificar dicha digitalizacién produciendo documentos que serian reflejo de los originales,
permitiendo la destruccion del documento original.
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Y por otro estdn las empresas encargadas de almacenar los documentos en papel, tanto de
drganos publicos como empresas privadas, como DocuStore, StorBox, MycroSystem, Archives
Express, etc. Ademas se deben considerar todas las bodegas que se arriendan actualmente para
dicho propoésito, pero que no estan gestionadas por empresas externas. Todos ellos se veran
afectados por la digitalizacion de documentos, ya que los originales podrian ser destruidos no
siendo necesario su almacenamiento, pero cabe destacar que la mayoria de dichas empresas
también ofrecen servicios de digitalizacion de documentos.

También estan las organizaciones interesadas en el desarrollo pais, y como este debe enfocarse a
las tecnologias de la informacion, dentro de dichas entidades estdn Digital AG, Pais Digital,
ACTI, etc. Estas entidades estan muy interesadas en promover el uso de las tecnologias de la
informacidn, por lo que su opinién y promocion del presente proyecto seran de gran ayuda.

Finalmente estan las personas encargadas del manejo actual de los documentos en papel, entre los
que se encuentran los Archiveros, Bibliotecarios y Notarios, los cuales dia a dia trabajan con
dichos documentos y que se veran afectados de forma directa por este proyecto.

Si bien estos son los actores principales directos, tanto los organismos publicos como privados se
veran afectados por una legislacion de este tipo, ya que podria cambiar su actual funcionamiento
y la forma en que manejan sus archivos.

8.4 Digitalizacion de documentos

Como se menciond anteriormente, tanto los documentos en papel como los electrénicos poseen
validez legal Unica y exclusivamente en sus respectivos medios, siempre y cuando se pueda
demostrar la continuidad de la custodia archivistica. Por ello, para los archivos electronicos se
postularon normas técnicas de seguridad que permitan asegurar la inadulteracion de los
documentos.

A pesar de la validez que posee en cada uno de sus medios, si un documento cambia de medio,
por ejemplo, se imprime un documento electrénico o se digitaliza un poder notarial, estos pierden
su poder legal a no ser que sean firmados nuevamente bajo las normas de dichos medios y por las
entidades que emitieron dichos documentos. Desde este punto de vista, la copia impresa se firma
de forma manual y se timbra en caso de ser necesario y adquiere nuevamente su validez, pero
¢por qué no se puede firmar electronicamente un documento digitalizado y de esta forma le
devolvemos su validez legal?

Principalmente por tres razones:

1. Primero, no hay una ley que estipule que eso se pueda realizar manteniendo la validez
legal de la copia digitalizada, por lo que al digitalizar y al firmar de forma electrdnica un
documento, se estaria generando un nuevo documento electronico, por lo que no
representa una copia electrénica del documento original.
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2. Segundo, el papel sigue siendo en Chile la mejor prueba del contenido de un documento,
siendo necesario en ciertas ocasiones imprimir un documento electrénico y firmarlo para
que la persona que lo solicita quede tranquila.

3. Y finalmente, muchas de las entidades publicas y privadas no poseen las capacidades para
digitalizar sus documentos, por lo que al hacerlo un tercero, este no tiene el poder para
firmar dichas digitalizaciones como fiel reflejo de las originales, ya que ellas no las
emitieron en un comienzo.

A esto también se debe agregar que se deben poseer las condiciones técnicas idoneas™* para
almacenar dichos documentos, capacidades que actualmente deben tener las entidades emisoras
de dichos documentos. Por ejemplo, en el caso de los Notarios, Conservadores y Archiveros
Judiciales, estos deben utilizar “como repositorio electronico de los documentos firmados
electronicamente, los servidores de la Sociedad de Servicios Registrales S.A”**, que si bien no es
un repositorio propio queda estipulado en el Auto Acordado que cumple con las condiciones de
idoneidad para utilizarlo.

Pero si bien existen estas tres razones que impiden la digitalizacion certificada de documentos, la
actual Ley 19.799 sobre  documentos  electrénicos, firma  electronica y
servicios de certificacion de dicha firma, y su respectivo reglamento sientan un precedente
respecto a ciertos aspectos técnicos que deberan ser considerados a la hora de legalizar la
digitalizacion certificada. Dichos aspectos son:

e Entidades que certifican a los usuarios de firma electrénica avanzada.
Procedimientos para la certificacion de firma electronica.

Seguridad en el manejo de la informacion.

Estructura de los certificados de firma electronica.

Estandares para los repositorios de informacion™®.

Es asi, que solamente se deberan estipular los siguientes puntos:

e Entidad certificadora de las entidades digitalizadoras.

Procedimientos de certificacion de los documentos por parte de entidades digitalizadoras.
Estandares de formato y calidad de imagen.

Procedimientos de digitalizacion y legalizacion.

Procedimiento de actualizacion tecnoldgica de los medios y formatos de almacenamiento.

Dichos aspectos seran abordados mas adelante en el documento.

14“5j 1a digitalizacién se externaliza fisicamente, se rompe la cadena de custodia archivistica, por lo que el procedimiento
debe ser normado con protocolos, actas, testigos, Ministros de Fe, etc.” Fuente: Wenke Adamsl1l.

15Autorizacién para comenzar formalmente las operaciones con firma electrénica avanzada conforme con lo previsto en el
auto acordado acta 163-2006 de este tribunal sobre uso de documentos y firma electrénica por notarios, conservadores y
archiveros judiciales(17].

16Disposiciones transitorias Decreto 181[131.
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8.5 Algunos antecedentes de interés

Si bien la legislacion actual no permite de forma clara la certificacion de documentos
digitalizados (como se menciond anteriormente, la Ley 18.845 y su reglamento en el DFL-4 estan
enfocados principalmente en el almacenamiento de los documentos en microfichas), existen
ciertas instituciones publicas que por medio de decretos y normativas internas, han buscado
permitir la digitalizacion certificada de documentos. Algunos de los precedentes de suma
importancia para el presente estudio son mostrados a continuacion.

8.5.1 Contraloria General de la Republica

Durante el transcurso de los afios, la Contraloria General de la Republica ha recibido varias
consultas relacionadas con la gestion documental de diversas instituciones publicas. Muchas de
estas consultas estan enfocadas a la eliminacion de documentos debido a que bajo la Ley 10.336,
en su articulo 21, se sefiala: “La Contraloria hara el examen e inspeccion de los libros, registros y
documentos relativos a la contabilidad fiscal, municipal y de la Beneficencia Publica”,
especificandose que “los libros, documentos y cuentas aprobados seran incinerados después de
tres afios de su revision definitiva, salvo que el Contralor considere de especial interés
conservarlos™’. Ademés, de forma mas general, en el Articulo 21A de la misma Ley se declara
que “la Contraloria General efectuaréd auditorias con el objeto de velar por el cumplimiento de las
normas juridicas, el resguardo del patrimonio publico y la probidad administrativa”.

Si bien la mayoria de las consultas tienen como fin la eliminacion de documentos en papel,
debido a lo dificil que resulta su almacenamiento en el tiempo y el espacio fisico necesario para
ello; también han llegado consultas sobre la digitalizacién de los mismos como mecanismo de
conservacion y respaldo. Es este tipo de consultas las que son de interés para el presente estudio.

Respecto a la digitalizacién de documentos publicos, la Contraloria General de la Republica
sostiene: “en cuanto a la factibilidad de reemplazar el proceso de microfilm utilizado para copiar
y archivar documentacion de respaldo o derivada de la gestion que le compete desarrollar a dicha
institucion, por un sistema de tecnologia mas avanzada como ocurriria en la especie con la
digitalizacion de documentos, este Organismo Contralor no advierte inconvenientes al respecto
en la medida que el método a utilizar garantice, en términos equiparables a los documentos
originales, la duracioén, legibilidad y fidelidad de las copias que se obtengan como también la
reproduccion de las mismas, tal cual lo sefialado en el Articulo 2° de la Ley N° 18.845, que

establece sistemas de microcopia o micrograbacion de documentos” !,

A pesar de que dicho dictamen no entrega nuevos aportes a los procesos requeridos para poder
digitalizar los documentos, si sienta un precedente de suma importancia: hay interés y disposicion
por parte de la Contraloria de permitir la digitalizacién de documentos como método de respaldo.

17 Articulo 21 Ley 10.336.17)
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Esto significa un antecedente de suma importancia al trabajo realizado, ya que muestra que a
nivel publico hay interés por establecer la digitalizacion certificada de documentos.

8.5.2 Servicio Nacional de Aduanas

Otro antecedente de suma importancia para el presente estudio, es la Resolucién Exenta 1315 de
25 de Febrero de 2009, la cual establece el marco regulatorio de las carpetas de despacho
electrénicas por parte de los Agentes de Aduana.

Como bien dice su titulo, dicha Resolucion busca traspasar al formato electrénico las carpetas de
despacho que deben utilizar por ley los Agentes de Aduana, facilitando por este medio la
fiscalizacion por parte del Servicio, ademas del archivo, mantencién y conservacion de los
documentos.

En primer lugar, se debe establecer que la carpeta electrénica no es impuesta como obligatoria,
permitiendo mantener el formato de carpetas de despacho en formato en papel, pero en caso de
utilizar las versiones electronicas estas seran fiscalizadas en dicho formato, siendo necesario
digitalizar los documentos que no hayan sido generados de forma electronica.

Esta Resolucion Exenta es de suma importancia, no solo porque incorpora la digitalizacién de
documentos como una via de optimizar el proceso de fiscalizacion, otorgandoles valor legal a
dichos documentos digitalizados, sino que ademas establece los requisitos que deberan cumplir
los Agentes de Aduana y las empresas prestadoras de servicios de digitalizacidon, almacenamiento
y administracién de carpetas de despacho, asi como las caracteristicas minimas de los
documentos electronicos que conforman dichas carpetas. Es asi que se tiene un caso de estudio
aplicado en Chile, en donde se implemento la digitalizacion certificada de documentos, junto a
los procesos y requerimientos necesarios.

8.5.2.1 De las Prestadoras de servicios de carpetas de despacho electronicas

Sobre las empresas que prestaran los servicios de carpetas de despacho electronicas, esta
resolucion senala que “deberan ser autorizadas por resolucion del Director Nacional de Aduanas
para ofrecer y prestar sus servicios”®, y para obtener dicha autorizacion “debera remitir una
solicitud escrita al Director Nacional, acompafiando los antecedentes que acrediten el
cumplimiento de los requisitos técnicos exigidos en esta norma”®. Dentro de los requisitos
técnicos solicitados mas importantes se encuentran: tener por lo menos tres afios de experiencia
en servicios de administracion de documentos electronicos, un informe técnico con las
principales caracteristicas de la solucion tecnoldgica ofrecida y certificaciones de la empresa y/o
el personal sobre seguridad informatica, procesos de desarrollo y calidad, plataforma y buenas
practicas.

1813 Resolucién Exenta completa se encuentra en el anexo C.

23



El registro de dichas entidades que prestaran el servicio de carpetas de despachos electronicas
deberd ser mantenido por el Departamento de Agentes Especiales de la Subdireccion de
Fiscalizacion, siendo el Servicio Nacional de Aduanas la entidad encargada de fiscalizar que se
cumplan los procesos establecidos y los estandares de calidad.

8.5.2.2 De los Agentes de Aduana

Sobre los Agentes de Aduana dicha Resolucion sefiala que ellos podrdn mantener su propio
sistema informéatico de almacenamiento de carpetas de despacho electrénico, en caso de no
administrar su propio sistema, el Agente de Aduana debera operar con empresas autorizadas por
el Servicio Nacional de Aduanas para ofrecer y prestar el servicio de almacenamiento electrénico
de carpetas de despacho.

8.5.2.3 De la generacion

Sobre las carpetas se indica que estas dependeran en su generacion y administracion de las
normas sefialadas en el parrafo 2° del titulo I11 (arts. 16 al18) del D.S. 81 del 3 de junio de 2004.
Ademas de que dichas carpetas deberdn mantenerse integramente en formato electrénico o en
papel, y que es el Servicio Nacional de Aduanas el encargado de definir el estandar y la
estructura de dichas carpetas.

Sobre la generacion de los documentos, se sefiala en primer lugar que aquellos documentos que
“conformardn la carpeta electronica de despacho podran ser originados ya sea a partir de
documentos en soporte papel o de documentos generados electrénicamente en sistemas
informaticos en los cuales el Servicio Nacional de Aduanas tenga parte o interopere” 2%,
Especificamente sobre la generacién de un documento electronico a partir de un documento en
formato papel se sefiala que se “efectuard mediante un proceso de digitalizacion, ya sea con
escaneres, camaras fotograficas digitales, o cualquier otro sistema de digitalizacion de
documentos, siempre que su resolucién minima de digitalizacidén sea de 200 por 200 pixeles por
pulgada cuadrada” . Para la visualizacién de dichos documentos, las empresas prestadoras de
servicios de Carpeta de Despacho deberan proveer un sistema en formato PDF.

Acerca de la certificacion de dichos documentos, materia de suma importancia en el presente
estudio, se especifica que cada documento electronico debera ser firmado por medio de una firma
electronica avanzada para poder ser agregado a la carpeta, y que “previamente el Agente de
Aduana debera certificar, en su calidad de ministro de fe, la conformidad del documento
digitalizado con su original, esta certificacion debera constar en el documento digitalizado™ %°!,

Finalmente, se sefialan algunas indicaciones sobre los metadatos requeridos, en donde como
minimo se exige el niumero de despacho, tipo, nimero de documentos y el niamero total de
paginas que conforman el documento, todo esto con el fin de lograr el seguimiento de la vida util
de dicho documento. Ademas se sefiala que debera existir un proceso automatico que valide la
indexacion del documento a la carpeta correspondiente.
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8.5.2.4 Otros aspectos de la normativa

En la normativa se sefialan aspectos relacionados con la seguridad, los cuales exigen como
minimo las recomendaciones de los titulos Il y IV del Decreto Supremo 83 del 3 de junio de
2004, y un medio informéatico que permita los siguientes componentes que requieren firma
electrénica avanzadal®®:

a) Cada documento que se ingrese a la carpeta debera ser firmado, de esta forma el Agente de
Aduanas confirma su aceptacion sobre los datos ingresados.

b) Cada vez que se ingrese un archivo, la empresa que administra las carpetas electronicas debera
firmar un “timestamp” del documento ingresado, para de esta forma agregar una marca de tiempo
a los datos que se ingresan.

c) Cada vez que se realice una modificacién, se ingresara el documento modificado como un
documento nuevo, que tiene que estar firmado. Se deberd agregar informacion que permita
identificar el nimero de versiones. Los documentos antiguos no podran ser eliminados de la
carpeta para permitir el seguimiento de los cambios.

d) En caso de que el repositorio contenga informacion que entregue valor al proceso, es necesario
aplicar firma sobre éste, el tipo de datos presentes en la carpeta determinara de quien es la
responsabilidad de firmar y si se justifica dicho proceso.

e) Sobre los certificados de los servidores para las conexiones SSL. Estos pueden ser generados tanto
por certificadoras nacionales como internacionales.

f) Las transacciones seran en documentos XML y los contenedores o carpetas definen su estructura
en base a XML que actan como contenedores, debiendo utilizar firma digital avanzada basada en
el estandar de la W3C XML Signature.

g) La clave publica asociada a la firma, puede ser incluida por medio del certificado digital utilizando
el estdndar XML Signature. Cuando se agrega el certificado digital a los documentos firmados, se
incorpora un “overhead” pero al mismo tiempo, esto facilita el proceso de validacion.

Sobre interoperabilidad se sefiala que se deberan ajustar a las normas de interoperabilidad de
documentos electrénicos contenidas en el Decreto Supremo 81 del 3 de junio de 2004, ademas
que los procedimientos de intercambio y recuperacion de informacion deberan ser desarrollados y
asegurados para evitar fugas de informacion ante eventuales pérdidas de los medios de respaldo.

Finalmente en la normativa se sefiala que las carpetas de despacho electronicas y sus documentos
asociados se deben encontrar disponibles en linea desde el Servicio Nacional de Aduanas durante
un periodo de cinco afios desde la fecha de legalizacién de la destinacién aduanera asociada a
cada carpeta, al cumplirse dicho periodo las carpetas deberdn ser entregadas via formatos
magnéticos o cinta al Subdirector Informatico del Servicio Nacional de Aduanas.

Esta normativa es de suma importancia para el presente estudio, ya que a pesar de que solo es
aplicable a carpetas de despacho de los Agentes de Aduana, sienta un precedente muy importante
de cdmo deberan ser los procedimientos para lograr la certificacion de otro tipo de documentos al

25



ser digitalizados, ya que la normativa incluye estandares de seguridad, calidad de imagen y
certificacion.

Ademas permite que empresas o instituciones externas, que demuestren previamente la idoneidad
técnica y legal para realizar dicho servicio, puedan realizar el servicio de digitalizacion y
administracion de los documentos electronicos cuando estos son previamente certificados por el
Ministro de Fe idéneo, que en este caso es el Agente de Aduanas; esto también es un precedente
de suma importancia ya que los agentes de aduana son personas naturales®® que obtienen su
licencia, abriendo la posibilidad que el Ministro de Fe designado para la certificacion de
documentos electronicos pueda ser una persona natural que logre su certificacion por medio de
un proceso, y asi no depender de una institucién publica.

8.5.3 Servicio de Impuestos Internos

Si bien el SII no tiene ninguna normativa que permita la digitalizacion certificada de documentos,
la introduccidn de la factura electronica ha sido un importante cambio en nuestro pais respecto a
la gestion documental en las instituciones, tanto publicas como privadas.

Desde este punto de vista, la rapida adopcion que ha tenido la factura electronica (a diciembre de
2010 el 40% de las facturas emitidas fueron electrénicas?®®) permite mostrar el interés que existe
en las instituciones por llevar la gestion documental al formato electronico, debido a las ventajas
en costos, tiempo y RRHH que esto significa.

En este sentido la Ley 19.799, sobre documentos electrénicos, fue un gran avance, pero dejo
afuera a todos los procesos y documentos que se llevan en formato papel. Por ello el objetivo
principal del presente estudio busca permitir una migracion tecnoldgica de los documentos en
papel, llevando las ventajas de los documentos electronicos a los documentos que actualmente se

19para ser designado Agente de Aduana se requiere:

a) Ser chileno, persona natural capaz de contratar;

b) No haber sido condenado por la comisién de delito que merezca pena aflictiva;

c) No encontrarse inhabilitado para cargos u oficios publicos, ni haberle sido impuesta la medida disciplinaria sefialada en
el inciso segundo, letra e), del articulo 202 o la de destitucién sefialada en el articulo 119 de la ley N 18.834, Estatuto
Administrativo;

d) Haber aprobado estudios vinculados al comercio exterior, en establecimientos educacionales reconocidos por el Estado.
Los cursos deberan tener una duraciéon minima de cinco semestres, sin que sea necesario que todas las asignaturas fijadas
en los respectivos programas estén relacionadas con el comercio exterior.

El requisito establecido en el inciso anterior podra ser reemplazado para las personas que acrediten experiencia como
funcionarios del Servicio o hayan sido reconocidos como apoderados de Agentes de Aduana, por un periodo no inferior a
diez afios; y

e) Haber sido aprobado en concurso de antecedentes y conocimientos en materias aduaneras, calificado mediante
resolucion fundada del Director Nacional.

El concurso sera convocado por el referido Director a lo menos cada dos afios, correspondiéndole a la Junta General de
Aduanas fijar en forma previa el nimero maximo de agentes a designar.

El nombramiento de Agentes de Aduana se hara mediante resolucién del Director Nacional, una vez verificado el
cumplimiento de los requisitos sefialados en el presente articulo, previa constitucién de una garantia de monto no inferior
a 20 Unidades Tributarias Anuales, cuya suficiencia calificara el mismo Director del Servicio.

Fuente: Articulo 196 DL 743/741151.
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encuentran en papel y que por motivos de la normativa actual no pueden ser

soporte.

Figura 1 Porcentaje de facturas electronicas sobre el total de facturas®™!
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Fuente: Servicio de Impuestos Internos.
Figura 2 NGmero de facturas en papel generadas mensualmentel®!
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0 de Impuestos Internos.

En el estudio recientemente citado se nombra que las principales ventajas de las facturas
electronicas sobre su simil en papel son la disminucién de los tiempos y costos en la
autorizacion, emision y almacenaje de los documentos tributarios; optimizacion de los flujos de
dinero; aumento de la productividad del negocio y la competitividad en el mercado. Ademas el
sistema también permite diferir la declaracion y pago del IVA desde el dia 12 al 20 de cada mes.
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Estas ventajas y beneficios han permitido que en el 2010 se haya observado un aumento del 13%
con respecto al afio anterior, llegando a un total de 108 millones de facturas electronicas
generadas aproximadamente en dicho afio®*!.

8.5.4 Universidad de Chile

Al igual que en el Servicio de Impuestos Internos, la Universidad de Chile no tiene ningln
sistema o proceso de digitalizacion certificada de documentos, pero si muestra un interés en la
migracion de los documentos en papel a formato electronico debido a las ventajas que esto
conlleva.

La Universidad de Chile estd implantando una plataforma digital, cuya marcha blanca comenz6
durante el primer semestre de 2010. Para ello se han digitalizado méas de 5 millones de
paginas®?, como parte del proyecto para la Modernizacién de la Gestién Institucional cuyo
objetivo final es crear un repositorio electronico de documentos tributarios y no tributarios de alta
disponibilidad, bajo condiciones de seguridad para su acceso. Esto para garantizar el acceso 24
horas al dia, 365 dias al afio de decretos universitarios, planos de arquitectura, escrituras publicas,
expedientes de titulo, programas académicos, actas de consejos y otros documentos de caracter
tributario.

Como motivacion de dicho proyecto, la Universidad de Chile declara generar “alrededor de 40
mil decretos al afio, mas las copias que se van a las Facultades e Institutos, saturando las
capacidades de almacenamiento actuales. Este escenario afecta directamente el proceso de
obtencién de un documento de este tipo, pues en la actualidad el tiempo promedio para acceder a
una solicitud de archivo en la Oficina de Partes es de dos a tres dias, con un registro de 300
consultas diarias. De acuerdo con los calculos estimados, el nuevo sistema permitira la obtencion
de un documento serd cuestion de segundos, llegando a un maximo de algunos minutos para
aquellos archivos mas voluminosos”*?.

Respecto al detalle de la documentacion digitalizada se sefiala que son aproximadamente®?: 2,4
millones de imagenes de Decretos de 1962 a la fecha; 1,7 millén de imagenes de Expedientes de
Titulo de 1970 a la fecha; 30.000 péaginas de 2.310 programas de estudios; y planos
arquitectonicos que representan 11.000 imagenes. Con esto se estima que se ha digitalizado el
95% de lo propuesto en la primera etapa.

Cabe destacar que este proyecto también incluye incorporar la factura electronica, la factura no
afecta o exenta electronica, la boleta electrdnica, la guia de despacho electrdnica, la nota de
débito electronica, la nota de crédito electronica y la boleta electronica de prestacion de servicios,
ademas de una plataforma de firma electronica para firmar digitalmente, de forma simple o
avanzada, variados tipos de documentos y transacciones electrénicas.

El objetivo principal de mostrar este ejemplo de modernizacién y migracion tecnoldgica, busca
hacer énfasis en son puntos:
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1. Demostrar que hay instituciones publicas que entienden del beneficio del manejo de los
documentos electronicos, tanto en la creacion de nuevos documentos como en la
administracion de los ya existentes.

2. Mostrar que a pesar del gran esfuerzo que esta realizando la Universidad de Chile, esos 5
millones de documentos que se encuentran actualmente digitalizados, no poseen valor
legal, impidiendo de esta forma utilizar todo el potencial de dichos documentos
electrénicos en tramites y procesos relevantes.

Es asi como este ejemplo muestra la importancia de poder legislar sobre este tema y asi poder
alcanzar todos los beneficios, ventajas y disminucion de costos que significa el manejo de
documentos electronicos.

8.5.5 Ley Sobre Acceso a la Informacion Publica

Como se menciond anteriormente, la Ley 20.285 mas conocida como Ley de Transparencia,
busca asegurar el acceso a los documentos publicos por parte de la ciudadania.

Por ello el presente trabajo es de suma importancia para fomentar la Transparencia Activa en las
instituciones publicas, ya que permitiria establecer los procedimientos para la digitalizacion y
certificacion de los documentos, asegurando su originalidad y seguridad al momento de ser
publicados.

Como antecedente se muestran las cifras de solicitudes que ha significado la publicacion de la
presente ley!?!:

Figura 3 Numero de solicitudes mensuales y total acumulado
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Fuente: Elaboracion propia.
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Figura 4 Nimero de solicitudes totales por Ministerio (Abril 2009 - Octubre 2011)
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Figura 5 NUmero de solicitudes totales por Servicio (Abril 2009 - Octubre 2011)
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Fuente: Elaboracion propia.

Dichas estadisticas muestran las constantes solicitudes que reciben mensualmente los Ministerios
y sus respectivos Servicios. Por ello fomentar la Transparencia Activa por medio de la
implementacién de la digitalizacion certificada, permitiria disminuir los costos que dicha ley ha
generado en los ministerios, permitiendo tener los documentos de forma certificada al alcance de
la ciudadania por medios electrénicos, en vez de tener que buscarlos de forma fisica
continuamente.

8.5.6 Chile Compray Chile Proveedores

Debido a la normativa establecida actualmente, cualquier compra realizada por algiin organismo
publico debe realizarse por medio de una licitacion puablica, en donde se llama a concurso a
distintas empresas que ofrezcan el producto y/o servicio requerido. Esto con el fin de
transparentar el proceso de compra y buscar la opcién mas barata disponible.
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Dicho sistemas de licitaciones se estandarizé y unifico por medio de la creacion del portal
electrénico Chile Compra®, permitiendo centralizar el lugar donde se realizan las licitaciones y
las respectivas ofertas. Por otra parte, para poder concursar en una licitacion, es necesario
presentar la documentacion idonea que permita demostrar la validez de la oferta realizada, asi
como de la empresa en si. Con el objetivo de agilizar el proceso de validacién de las instituciones
concursante y evitar fraudes de empresas fantasmas, se creé el portal de Chile Proveedores?,
generando una lista oficial de instituciones validadas que pueden presentarse a una licitacion.

En el proceso de una licitacién, una serie de documentos deben ser intercambiados. En primer
lugar, para poder pertenecer a Chile Proveedores (portal a cargo de la Camara de Comercio de
Santiago) se deben presentar una serie de documentos que acrediten la institucion, dichos
documentos deben ser presentados en cada licitacion que dicha entidad participe. Asi mismo, las
licitaciones posee bases para poder concursarlas, las cuales muestran los objetivos de la licitacion
y las montos comprometidas; de esta forma todos los interesados en participar deben conseguir
dichas bases y luego realizar su respectiva oferta. Es por ello que por cada licitacion se produce
un movimiento importante de documentos.

Como se menciond anteriormente, tanto Chile Proveedores como Chile Compra (portal a cargo
del Ministerio de Hacienda) fueron creados para centralizar los procesos de licitaciones publicas,
asi como las ofertas respectivas con el fin de transparentar la seleccién de proveedores. A pesar
de esto, no se pudo minimizar significativamente el nimero de documentos utilizados, ya que se
tomo el proceso que existia antes y se llevd a la pagina web sin realizar una nueva formulacion
optimizando las ventajas aportadas por las tecnologias de la informacion. Es por ello que se
autorizo a Chile Proveedores actuar como Ministro de Fe de las instituciones pertenecientes a
ellos, en donde dichas entidades una vez validadas, entregan la documentacion necesaria para
presentarse a una licitacion a Chile Proveedores, ellos los digitalizan y publican en su portal
como imagenes electronicas certificadas. De esta forma, las instituciones gubernamentales
pueden verificar en linea la documentacion de las instituciones que se presentan a una licitacion,
en vez de solicitarla en cada una de ellas.

Este es un ejemplo en donde una institucién gubernamental actia como Ministro de Fe para
certificar la digitalizacion de documentos. Es asi que ésta implementacion, se puede estudiar para
analizar su posible implementacion y expansion, otorgandole a ésta o a otra institucion
gubernamental la capacidad de certificar documentos digitalizados. Si bien en este caso, el
repositorio de los documentos esta centralizado, se puede modificar permitiendo que los
documentos digitalizados pertenezcan a la entidad solicitante.

20 http://www.chilecompra.cl/

21 nttps:/ /www.chileproveedores.cl/serviciodirectorio/home.aspx
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9 Larealidad en otros paises

Con el objetivo de establecer las bases de las propuestas y conclusiones a las que llegara el
presente trabajo, se realiz6 un estudio de las realidades de otros paises en donde se ha legislado e
implementado sistemas de digitalizacion certificada.

El fin de dicho estudio se puede dividir en dos: en primer lugar se busca mostrar realidades en
donde esté implementado un sistema como el que se quiere proponer, demostrando su viabilidad.
En segundo lugar se quiere estudiar las soluciones alcanzadas en dichos paises, para asi poder
buscar las mejores opciones existentes acordes a la realidad chilena.

9.1 Caso Peru

Dicho pais es de suma importancia para el presente estudio debido a la experiencia y vasto
recorrido que tienen respecto al tema, el cual viene analizandose y mejorandose desde 1991.

Dicho interés en la digitalizacion de documentos ve sus frutos en el afio 2005, cuando es
promulgada la Norma Técnico Peruana 392.030-2 (de ahora en adelante NTP 392.030-2), la cual
establece los procedimientos por los cuales se les otorga valor probatorio y legal a las
microformas??, siendo dicha ley una actualizacién a la norma que permitia el respaldo de
documentos en microfilms, la cual fue promulgada en 1991.

En este contexto el Instituto Nacional de Defensa de la Competencia y de la Proteccion de la
Propiedad Intelectual (INDECOPI) licitd la(s) empresa(s) publica(s) o privada(s) que se
encargaria(n) de certificar a las instituciones que quisieran digitalizar documentos con valor
legal; finalmente solo la empresa SGS, que ofrece servicios de inspeccion, verificacion, analisis y
certificacion, se quedd con la licitacion.

Dicha licitacion ha sido renovada cinco veces (cada periodo es de cuatro afios), siendo la actual
empresa privada a cargo de certificar a las empresas digitalizadoras. ¢Por qué no una entidad
estatal? Esto se debe al miedo que el actual proceso de certificacion y fiscalizacion se
burocratice, evitando asi los avances necesarios y correcta evolucién, acorde a los constantes
cambios tecnoldgicos. Como se menciond anteriormente se licita cada cuatro afios la empresa a
cargo de certificar, y es INDECOPI el que valida que tenga las caracteristicas idoneas para dicho
proceso, pero SGS, al poseer las caracteristicas técnicas que ellos mismos imponen, ademas de la
experiencia, provoca que no haya otra empresa que pueda ganar la licitacion.

2213 definicién de microforma segin la Ley Peruana 26.612 es: “Imagen reducida y condensada, o compactada, o
digitalizada de un documento, que se encuentra grabado en un medio fisico técnicamente idoneo, que le sirve de soporte
material portador, mediante un proceso fotoquimico, informatico, electrénico, electromagnético, o que emplee alguna
tecnologia de efectos equivalentes, de modo que tal imagen se conserve y pueda ser vista y leida con la ayuda de equipos
visores o métodos analogos; y pueda ser reproducida en copias impresas, esencialmente iguales al documento original 1481,
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Otras funciones que tiene SGS, aparte de certificar y fiscalizar las empresas digitalizadoras, son
las de revisar la ley para su reforma en caso de ser necesario, fiscalizar y registrar a los fedatarios
(Ministros de Fe del proceso), y revisar el reglamento. Dicha revision se debe realizar cada cuatro
afios, permitiendo mantener los estandares y procedimientos actualizados a los avances
tecnoldgicos.

9.1.1 LaNTP

El sistema actual funciona por medio de fedatarios, notarios que certifican el proceso de
digitalizacion y la autenticidad de las copias digitales. Dichas copias se guardan en un CD, DVD
u otro medio no regrabable.

Estos medios se almacenan en bodegas, de la empresa digitalizadora o de una empresa externa,
que deben estar certificadas bajo condiciones de idoneidad establecidas en la misma norma, y
cada vez que se necesite una copia deben Ilamar nuevamente al fedatario para que certifique que
la copia, sea digital o en papel es fiel reflejo de la original.

Cada institucion posee un fedatario, y en caso que este no pueda seguir prestando sus servicios
debe entregar todas sus responsabilidades a un sucesor, el cual se hara cargo a partir de ese
momento de la empresa.

Desde un punto de vista legal, la NTP 392.030-2 legisla a las organizaciones que sean
propietarias de los documentos y las organizaciones que las conviertan en microformas. Respecto
a las duefias de los documentos estas deben?®:

a) Tener un sistema integral de administracion de sus documentos, que norme las funciones de
generacion, archivo y eliminacién de documentos, ademas de los procesos de planificacion,
preparacion, elaboracion, control de calidad y almacenamiento de microformas;

b) Tener un responsable del sistema integral de elaboracién y almacenamiento de microformas;

c) Especificar y documentar la responsabilidad del personal encargado de los procesos establecidos;

d) Contemplar lo establecido en la legislacion archivistica vigente;

e) Almacenar las microformas, sea en instalaciones propias o0 en empresas de servicio especializadas,
en condiciones de seguridad y conservacion establecidas en las normatividad legal y las normas
técnicas aplicables, certificadas por un organismo certificador registrado por la entidad
competente;

f) Asegurar la disponibilidad y renovacion de las microformas almacenadas durante el tiempo de
conservacion especificado, mediante inspeccion periddica o actualizacién tecnolégica.

En cambio las organizaciones encargadas de prestar los servicios de produccion y
almacenamiento deben®*:

23Qrganizacién y funciones NTP 392.030-2[491,

33



a) Tener un sistema de elaboracion de microformas que incluya personal, procedimientos y
responsables de los procesos de disefio de soluciones informaticas, control de produccion, y
evaluacion del sistema;

b) Tener un responsable ejecutivo del servicio de elaboracién y/o almacenamiento de microformas;

c) Especificar y documentar la responsabilidad y funciones del personal encargado de los procesos
que comprende el servicio de elaboracion y/o almacenamiento de microformas que brinda;

Es decir, la NTP busca establecer y definir de forma concreta todos los procedimientos tanto de la
organizacion duefia de los documentos como de la que los va a procesar, asi como definir a los
responsables de dichos procesos y asegurar el correcto almacenamiento de las microformas. Cabe
destacar que las organizaciones a cargo de la elaboracion de las microformas deben estar
certificadas por representantes de la fe publica.

Para transportar de forma electrénica los documentos se debe utilizar una empresa externa®, la
cual participa de intermediaria al poseer la certificacion y capacidades técnicas para el envio
seguro de archivos®®. Ademéas la norma regula las técnicas o mecanismos requeridos para la
intervencion.

Los estandares de digitalizacion de la imagen deben ser bajo la norma ISO 3334, y deben seguir
una secuencia uniforme para el ordenamiento de los documentos, informacion o datos destinados
a ser convertidos en microformas con valor legal. También establece normas basicas de seguridad
que permitan afianzar “la confidencialidad, integridad, disponibilidad y calidad de las

microformas, siguiendo los lineamientos establecidos en la NTP-1SO /IEC 17799 "%

La organizacion debe especificar el tiempo de conservacion de las microformas en periodos
equivalentes a los que corresponden a los documentos originales, de acuerdo a lo exigido por la
organizacion y las exigencias legales o reglamentarias.

El medio de archivo electrénico debe?®:

1. Conservar los archivo exclusivamente en un formato no regrabable, ni borrable;

2. Permitir, la verificacion de la calidad y exactitud de la grabacion de los documentos, informacién
0 datos digitalizados, tanto como imagenes proyectadas en pantallas, como al obtener copias
impresas;

24Qrganizacién y funciones NTP 392.030-2[49],

25“Cuando en los procesos de elaboracién de microformas se requiera la transmision de un mensaje de datos o
documentos por via electrénica con firma digital, para grabar, almacenar y conservar dichos datos o mensajes, esta debe
ser efectuada por un tercero neutral”. Fuente: Contratacion de servicios de intermediacion digital NTP 392.030-214],

26Un diagrama de la digitalizacion certificada se encuentra en el anexo D y E.
27Sistema de seguridad NTP 392.030-2[49],
28Requisitos del medio de archivo electrénico NTP 392.030-2049,
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3. Tener la capacidad de proyectar facilmente los indices y archivos contenidos en el medio de
archivo electronico a cualquier medio aceptable de acuerdo a los requisitos establecidos tanto por
la propia organizacion como las disposiciones contenidas en las leyes o reglamentos.

La organizacion debe especificar los valores minimos de resolucion y legibilidad de sus
imagenes, utilizando patrones que contengan la mira de resolucion 1SO N°2 o patrones
equivalentes basados en la norma ANSI/AIIM MS 43; ademas la grabacion debe proceder previa
comprobacion y registro que la integridad de los documentos se mantiene inalterable durante
todos los procesos desde la captacién de la imagen.

Las microformas originales deben ser almacenadas, de acuerdo a las condiciones de seguridad y
conservacion, en un depdsito externo o interno bajo certificacion de idoneidad. Ademas se debe
aplicar un control de calidad a las microformas elaboradas.

En todos los procesos, tanto de la linea de produccion como el almacenamiento de las
microformas, la organizacion debe especificar el procedimiento de intervencion de los
representantes de la fe puablica, quienes deben estar facultados para ejercer sus funciones
conforme a lo establecido en la normativa legal y reglamentaria. Ademas se establecen los
procedimientos necesarios para la transmision electronica de los documentos durante el proceso
de produccion de las mismas.

Finalmente, “la organizacion debe establecer los procedimientos de retiro de los archivos fisicos
y eliminacion de los documentos originales, asegurando la intervencion de los representantes de
la autoridad nacional en materia de archivos y demas representantes que la legislacion aplicable

exija de acuerdo al valor del documento original”®.

A modo de conclusién se quiere mencionar que el Ministro de Fe, conocido como fedatario, tiene
como funcién certificar tanto el proceso de creacién como las microformas en sf*°:

1. El fedatario certifica el proceso, por medio de tres etapas:

e Presencial, con Acta de Apertura en el inicio de la produccion de microformas.

e Presencial, con Acta de Cierre en la hora de finalizacion del proceso.

e Emite Acta de Conformidad, donde se anota observaciones, si existieron, y detalla
aspectos generales sobre el documento que inicia el proceso, la hora, el nombre del
operador, el modelo del escaner, el tipo y nombre de software. Ademas se anota si
todo fue bien elaborado y la fecha de cierre, todo esto con el documento y datos de la
Gltima imagen procesada.

29%liminacién de originales NTP 392.030-2049],

30 Moisés Mejia, Gerente General de Microx Office S.A., empresa del rubro de la digitalizacién en Per que funciona bajo la
NTP 392.030-2[45].
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2. El fedatario certifica los documentos y los medios no regrabables:
e Sella cada imagen con su firma digital, con un certificado electrénico, y una llave.
e Todos los documentos y el nimero de la media no regrabable se anotan en el Acta de
Cierre.
3. Los documentos son certificados antes de grabarse en el medio no regrabable:
e Se certifican al final de cada proceso diario, o al final de todo el proceso, antes de
levantar el Acta de Cierre.

9.1.2 Evolucion de la norma

En un comienzo, la ley no tuvo el alcance esperado debido a que los equipos y el software
necesarios para la digitalizacién tenian un valor muy alto, ademas de la falta de conocimiento
técnico para realizar la digitalizacion. Luego las empresas se comenzaron a unir para disminuir
los costos, por lo que a partir del 2006 hubo un boom de digitalizacion.

Actualmente se estan digitalizando 400.000 millones de documentos al afio, lo que representa el
20% de todos los documentos generados.

De este 20%, s6lo un 30% se elimina en la version de papel, quedando exclusivamente la version
digital como documento legal.

Otro dato importante, es que en la actualidad son 4000 las empresas que ofrecen servicios de
digitalizacion, existiendo un fuerte incentivo a la descentralizacion, ofreciendo incentivos como
bonos a empresas que digitalicen en su region, evitando la concentracion de las empresas en un
solo lugar®.

Como la situacion actual de Peru tiene un desarrollo de 20 afios, se estimé como un muy buen
precedente para Chile, ya que poseen condiciones técnicas y equipamiento (tanto software como
hardware) similares, ademas de una idiosincrasia estatal y poblacién muy parecidas.

Lo anterior permitira utilizar la realidad actual de Perd como un modelo real y tangible para asi
poder extrapolar un pronéstico para Chile, evaluando los efectos de una legalizacion de la
digitalizacion con este caso de éxito probado, que ayudara a evitar posibles dificultades, asi como
servir de ejemplo a las instituciones para impulsar el trabajo realizado.

Como se menciond en un comienzo, la importancia de Perd como caso de estudio radica en los
siguientes puntos:

e EIl proceso de digitalizacion es realizado por entidades privadas, las cuales, bajo una
certificacion de idoneidad y un fedatario registrado, prestan el servicio de digitalizacion a
instituciones publicas y privadas.

31Moisés Mejia, Gerente General de Microx Office S.A., empresa del rubro de la digitalizacién en Perti que funciona bajo la
NTP 392.030-2[45].
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e La empresa certificadora SGS posee oficinas en Chile, por lo que una posible
transferencia de conocimiento es viable, con el fin de utilizar la experiencia de SGS para
comenzar a certificar empresas en Chile.

e La experiencia de 20 afios de dicho pais, permite aprender de sus errores y aciertos en una
futura implementacion.

e La cercania geografica facilita el asesoramiento y transferencia tecnoldgica necesaria para
lograr la implementacion de los procedimientos para establecer la digitalizacién
certificada en Chile.

9.2 Estados Unidos

El caso de Estados Unidos es completamente diferente, y no tiene relacion directa con lo que se
quiere proponer en Chile, ya que su legislacion actual se aplica solamente para cheques
bancarios. Sin embargo es el espiritu de la legislacion lo que se quiere rescatar, ya que bajo
ciertos estandares todos los bancos tienen la capacidad para digitalizar y certificar cheques,
pudiendo destruir el documento en papel y dejando como documento valido la version digital.
Este proceso esta siendo gestionado actualmente por Sinacofi en nuestro pais.

La ley conocida como Check 21 permite a la institucion financiera que recibe el cheque,
digitalizarlo y utilizar dicha copia digital como documento original, previo al traspaso de los
fondos correspondientes. Esto faculta eliminar la version en papel de dicho documento, ya que el
documento es cobrado en el punto de caja por lo cual a partir de ese momento deja de ser un
documento valorado, y por lo tanto su transporte y almacenamiento eventual se reducen
considerablemente. El proceso de digitalizacion se conoce como truncamiento, y el cheque
digitalizado impreso que sea necesario en caso de rechazo del mismo, se denomina “cheque
sustituto”. La institucion que realiza el truncamiento es responsable de su contenido, acreditando
que la version digital es fiel copia del original®.

El proceso por el cual se digitaliza el documento consiste en digitalizar la parte frontal y trasera
del cheque, generdndose el llamado “cheque sustituto”, el cual debe cumplir los siguientes
requisitos®:

1. El cheque sustituto debe representar de forma fiel la informacidn original del cheque.

2. Debe representar de forma fiel la linea del reconocimiento de caracteres en tinta
magnética 0 MICR (posee la informacion de la cuenta y banco, y es legible por las
personas) del cheque original.

3. Debe tener la frase "This is a legal copy of your check. You can use it the same way you
would use the original check."

4. La institucion financiera o empresa procesadora que trunca el cheque, debe garantizar el
cheque sustituto.

32Un diagrama del truncamiento se encuentra en el anexo F.

33Una copia de un “cheque sustituto ser encuentra en el anexo G.
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5. Lainstitucion procesadora que trunque el cheque debe seguir los estdndares ASC X9.100-
187* para el formato del cheque sustituto.

Una vez que el cheque es truncado, se puede utilizar tanto la imagen digital como la impresion de
la misma.

No todas las instituciones financieras tienen la habilidad para realizar el truncamiento, por lo que
existen empresas que lo hacen por ellas. Una vez truncado se genera un archivo que debe ser
enviado a la FED®* o presentado para su liquidacién. Si se necesita un “cheque sustituto”, la
entidad generadora debe solventar los costos de impresion y transporte hacia la FED o banco
destinatario.

Los objetivos que busca el Check 21 son®®:

e Mayor rapidez en la acreditacion y cobro del cheque.

e Disminucion de los fraudes por cheque.

e Aumento de la seguridad.

e Disminucion de los costos de procesamiento del cheque.
e Mayor eficiencia en el almacenamiento de informacion.

Algunas implicancias de esta ley™:

e Disminuye los costos de procesamiento de los cheques para los bancos, principalmente
por la reduccion del costo de transporte, ademas de agilizar la transferencia de fondos.

e Deposito remoto: permite que se realice una imagen del cheque con su codigo MICR y se
pueda depositar de forma remota sin tener que ir al banco.

e Los cheques ya no estan bajo a las reglas de la norma ACH (Automated Clearing House),
por lo que no rigen las reglas, regulaciones, tarifas y multas de la Asociacién de Pago
Electronico (NACHA).

e Este sistema permite que el cheque se demore en ser aceptado de uno a tres segundos y
que su acreditacion sea en el mismo dia, mientras que para el sistema ACH se demoran de
tres a cinco dias.

e Reduce los costos a los que utilizan cheques.

e Nuevos peligros de seguridad, debido a que la informacidn digital puede ser obtenida de
forma ilegal.

e Los cheques se pueden almacenar de forma electronica indefinida, antes debian
almacenarse minimo siete afios.

A pesar que es solo aplicable a cheques bancarios, este caso de estudio tiene importancia debido a
que el “cheque sustituto” tiene el mismo valor legal que el original (pudiéndose eliminar el

34Este estdndar norma el formato del cheque y su transferencia o transporte entre entidades.

35sistema de reserva federal de Estado Unidos, es el Banco Central de dicho pais.
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original inmediatamente), cualquier institucion bancaria que se haga responsable del proceso de
digitalizacion puede truncar cheques, ademés utiliza el estandar ANSI X9.100-187 que es muy
especifico respecto a la calidad y formato de la imagen; y, finalmente, se definen de forma
especifica los metadatos que debe poseer la imagen.

9.3 Espana

La legislacién espafiola es muy parecida a la chilena, en el sentido que tienen muy bien legislado
el mundo electrénico, es decir, las firmas digitales, documentos electronicos, interoperabilidad y
seguridad. Ademas de tener una ley que rige el acceso electrénico de los ciudadanos a los
servicios publicos, lo que es muy parecido a la Ley de Transparencia (Ley 19.799) en Chile.

A pesar de la similitud con Chile, Espafia esta un paso adelante respecto a lo que es la
digitalizacion de documentos. Si bien no existe un reglamento para la digitalizacion y posterior
certificacion de dichos documentos (para otorgarles el valor legal del documento original) en las
instituciones privadas, en el sector publico se permite dicho procedimiento bajo ciertas
restricciones.

En primer lugar, las Unicas instituciones que pueden realizar este procedimiento son los
organismos de la Administracién General del Estado®®, la cual est4 conformada por la Presidencia
y los Ministerios de Gobierno™*.

La legislacion espafiola no especifica los procedimientos por los cuales se deben digitalizar los
documentos para obtener la validez legal del original en papel, asi como tampoco quién debe
actuar de Ministro de Fe en dicho procedimiento®’, ya que asumen que al ser organismos de la
Administracion General del Estado, tanto el procedimiento como la veracidad del documento
original y digitalizado, son los correctos. Lo que si especifica son las caracteristicas que debe
poseer el documento electrénico (digitalizado) para que pueda tener valor legal; dichos atributos
son’:

a) Que el documento copiado sea un original o una copia auténtica.

b) Que la copia electronica sea autorizada mediante firma electronica utilizando los sistemas
recogidos en los articulos 18 y 19 de la Ley 11/2007, del 22 de junio.

c) Que las imagenes electronicas estén codificadas conforme a alguno de los formatos y con los
niveles de calidad y condiciones técnicas especificados en el Esquema Nacional de
Interoperabilidad.

d) Que la copia electrdnica incluya su caracter de copia entre los metadatos asociados.

e) Que la copia sea obtenida conforme a las normas de competencia y procedimiento que en cada
caso se aprueben, incluidas las de obtencién automatizada.

3613 legislacién sobre la digitalizacién certificada de documentos se encuentra en Real Decreto 1671/2009137], el cual
desarrolla el acceso electrdnico de los ciudadanos a los servicios publicos.

37Un diagrama de la digitalizaci6n se encuentra en el anexo H.
38Articulo 44 Real Decreto 167137,
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Por otro lado, la ley agrega que “no serd necesaria la intervencion del 6rgano administrativo
depositario del documento administrativo original para la obtencién de copias electronicas
auténticas, cuando las imagenes electronicas sean obtenidas a partir de copias auténticas en
papel”®, es decir, que no es necesario que sea digitalizado por el organismo que gener6 el
documento en papel, si este documento se tiene en su version original.

Es asi como los organismos de la Administracion General del Estado que posean la idoneidad
técnica para realizar la digitalizacion certificada, pueden digitalizar y certificar documentos en
papel de otros organismos.

Cabe destacar que la ley estipula las caracteristicas que deben cumplir los metadatos que posean
dichos documentos electrénicos®, y que estos deben indicar el rgano u organismo, la funcién y
el procedimiento administrativo al cual corresponde dicho documento electronico.

Ademas la ley estipula los requisitos que se deben cumplir para poder destruir los documentos
originales en papel que hayan sido copiados en formatos electronicos de forma correcta. Estos
requisitos son*":

a) La destruccion requerira una resolucion adoptada por el 6rgano responsable del procedimiento o,
en su caso, por el organo responsable de la custodia de los documentos, previo el oportuno
expediente de eliminacion, en el que se determinen la naturaleza especifica de los documentos
susceptibles de destruccion, los procedimientos administrativos afectados, las condiciones y
garantias del proceso de destruccion, y la especificacion de las personas u 6rganos responsables
del proceso.

b) Que no se trate de documentos con valor historico, artistico o de otro caracter relevante que
aconseje su conservacion y proteccion, o en el que figuren firmas u otras expresiones manuscritas
0 mecanicas que confieran al documento un valor especial.

Finalmente también se establece que los archivos electrénicos deben mantenerse actualizados,
cambiando su formato “tan pronto como el formato de los mismos deje de figurar entre los
admitidos en la gestién ptblica por el Esquema Nacional de Interoperabilidad*? 2.

Como se menciono anteriormente, la legislacion espafiola es un muy buen caso de estudio, ya que
estd enfocado en el acceso publico de los ciudadanos a los documentos de los 6rganos del Estado,
adecuandose muy bien a lo que se quiere establecer en Chile con la Ley de Transparencia, siendo

39Articulo 44 Real Decreto 16711371,
40Articulo 42 Real Decreto 16711371,
41Articulo 46 Real Decreto 16711371,

42Esquema Nacional de Interoperabilidad tiene como finalidad la creacién de las condiciones necesarias para garantizar el
adecuado nivel de interoperabilidad técnica, semantica y organizativa de los sistemas y aplicaciones empleados por las
Administraciones publicas, que permita el ejercicio de derechos y el cumplimiento de deberes a través del acceso
electrénico a los servicios publicos, a la vez que redunda en beneficio de la eficacia y la eficiencia. Fuente: Real Decreto
4138],

43 Articulo 52 Real Decreto 16711371,
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un ejemplo de cémo se podria aplicar en Chile la digitalizacion certificada de documentos en los
organismos publicos**. Ademés se estipula, aunque de forma vaga, la actualizacién de los
formatos de almacenamiento

9.4 Reino Unido

Los paises que conforman el Reino Unido: Escocia, Gales, Inglaterra e Irlanda del Norte, se rigen
bajo una legislacibn muy parecida a la espafiola respecto a la digitalizacion y posterior
certificacion de documentos.

Respecto a la digitalizacién de documentos con el objetivo de otorgarles la misma validez legal
que los originales en papel, la legislacion es sumamente clara al permitir copias de documentos
publicos: “Una copia o extracto de un documento publico en la Oficina de Registros Publicos,
que debe ser examinado Y certificado como verdadero y auténtico por el oficial correspondiente,
y ser sellado o estampado con el sello de la Oficina de Registros Publicos, es admisible como
evidencia en cualquier procedimiento sin la necesidad de otras pruebas adicionales, en caso que
el documento original haya sido admisible como evidencia en dichos procedimientos*”.

Sin embargo, respecto a copias electronicas la misma legislacion especifica que dichos
documentos electronicos deben “mostrarse en un sitio web mantenido por o en nombre de la
Oficina de Registros Publicos™™, y que ademas “cuando sea visto en dicho sitio web, sera
admisible como evidencia en cualquier procedimiento sin la necesidad de otras pruebas
adicionales, en caso que el documento original haya sido admisible como evidencia en dichos
procedimientos?.

Si bien no se determina los procedimientos*® de digitalizacién ni de custodia de dichos
documentos, este ultimo punto que especifica que la validez de los documentos es siempre y
cuando sean visualizados en paginas web de la Oficina de Registros Publicos, da a entender que
la custodia y certificacion de la veracidad de los contenidos de dichos documentos son
responsabilidad de dicha oficina.

Ademas, més adelante en la legislacion se aclara quién es el “oficial” que certifica la veracidad y
autenticidad de las copias de los documentos (copias tanto electronicas como en papel), dicho
oficial debe ser el Guardian de los Registros Publicos*’ o cualquier oficial autorizado por dicha
personal®?.

44Como se mencioné anteriormente la Contraloria General de la Reptiblica se ha pronunciado respecto a dichos temas
autorizando la digitalizacion certificada de documentos en organismos publicos, pero no se ha oficializado por medio de
una actualizacion de la Ley 18.845.

45Seccion 9 Ley de Registro Publicol521.
46Un diagrama de la digitalizacién se encuentra en el anexo .

47E] Guardian de los Registros Publicos es el maximo cargo de dicha institucién.
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Si bien la legislacion inglesa no entrega nuevos antecedentes de gran utilidad a la presente
investigacion, si es un precedente respecto a la forma en que tienen validez los documentos
electrénicos, ya que solo son probatorios cuando se visualizan desde la pagina web de la
institucién, generando un nuevo antecedente que sera considerado en las soluciones propuestas
mas adelante en el presente documento.

Respecto a la digitalizacion y certificacién de documentos privados, el Reino Unido no presenta
antecedentes nuevos, ya que no es explicita su legislacion respecto a ese punto, pero si entrega
guias para la seleccién de los formatos y medios de almacenamiento para la correcta mantencion
y perpetuidad de los documentos electronicos. Dichas guias son entregadas por el Archivo
Nacional del Reino Unido y seran analizadas mas adelante.

9.5 Cuadro resumen

En el presente cuadro comparativo se presentard la situacion actual de los paises mencionados
anteriormente con Chile, con el fin de ilustrar las mayores diferencias relacionadas con la
digitalizacion de documentos.

Tabla 1 Cuadro comparativo de legislacion sobre digitalizacion por pais

Chile Perd Reino Estado Espafa

Unido  Unidos

Firma digital v v v v v
Digitalizacion certificada x v v v v
D.C. Documentos pUblicos*® ~ v* v v x v
D.C. Documentos x v x vl x
privados™

Ministros de Fe privados X 4 X v X
Ministros de Fe pablicos 4 x v x v

Fuente: Elaboracion propia.

Se puede observar que, en comparacion a dichos paises, Chile no se encuentra en una situacion
muy lejana a estos. Pero si son detalles técnicos y legales los que impiden la implementacion de
la digitalizacion certificada.

48Djgitalizacion certificada en documentos puiblicos.
49Como se mencioné anteriormente, la contraloria se ha pronunciado respecto a la digitalizacién de documentos.
50Digitalizacién certificada de documentos privados.

S1Existe la digitalizacion de cheques bancarios
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10 Situacion chilena

Con el fin de enfocar las propuestas que seran presentadas en la siguiente parte del presente
informe, se realizard, a continuacion, un andlisis de la realidad pais con el fin de sentar las bases
con las cuales se norma, en la actualidad, la digitalizacion de documentos y el manejo de
documentos electronicos.

10.1 Realidad actual

Chile dio un paso gigantesco hacia la modernizacion del Estado con la promulgacion de la Ley
20.285 mas conocida como Ley de Transparencia, la cual asegura el acceso a la ciudadania de los
documentos publicos.

Con el objetivo de cumplir con dicha ley, los organismos publicos han debido digitalizar y
publicar sus documentos en los respectivos sitios web, ya que en caso de no encontrarse
publicado el documento, el organismo tiene un maximo de 20 dias para responder las consultas
realizadas por los ciudadanos.

Para lograr el soporte tecnolégico que permita realizar la Transparencia Activa, en la actualidad
se han normado ciertos aspectos relacionados a las tecnologias de la informacion con el fin de
establecer las bases que regulen tanto el &mbito publico como privado; dichos aspectos seran de
suma utilidad cuando se quiera implementar la digitalizacion certificada, ya que las propuestas
deberan realizarse sobre la realidad actual.

En la actualidad los aspectos normados son:

1. Formatos de los documentos electronicos en los organismos del Estado: en la actualidad
se utiliza el formato XML y XML encryption™®.

2. Organismos certificadores de firma digital: las empresas privadas que otorgan la firma
digital, y los dispositivos necesarios para la firma digital avanzada, estan definidas de
acuerdo a estandares de calidad de nivel internacional™.

3. Formato vy estructura de los certificados de firma electrdnica: esto con el fin de lograr la
validez y la capacidad de comprobar la autenticidad de la firma y la inadulterabilidad del
documento™?.

4. Procedimientos para la certificacion de la firma electronica: definiendo cuéles son los
pasos para obtener una firma electrénica, tanto simple como avanzadal™?.

5. Validez de la firma electronica: define que un documento electrénico firmado por la
persona idénea, tiene la misma validez que una firma manuscrita, creandose y
validandose un nuevo documento electrénico cuando este es firmado™?.

6. Seguridad en el manejo de informacién: se definen los estandares por los cuales se deben
manejar los documentos para asegurar su seguridad, tanto en su manejo como su
transporte™!.
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7. Repositorios de informacion: establece los niveles minimos de calidad y seguridad que
deben tener los repositorios para asegurar la integridad de los documentos electronicos
almacenados, asf como su mantencién en el tiempo y frente a problemas naturalest*!,

10.2 Elementos por definir

Dado lo mencionado anteriormente, se deben definir los estandares y los agentes responsables de
la digitalizaciéon de documentos, para asi asegurar que sea un proceso en el cual la copia
electrénica sea fiel reflejo de la original, permitiendo su certificacion y otorgandole el mismo
valor legal y probatorio que el original.

Si bien en la actualidad se pueden firmar documentos electronicos, certificando de esta forma la
validez de su contenido, esto no permite asegurar que el contenido sea el mismo que el
documento en papel (ya que solo certifica que el contenido expresa lo que quiere decir el
individuo que firma, y no que es fiel reflejo del original); ademas se crea como un documento
nuevo por lo que no se permite continuar con la validez del documento original.

Los puntos que se deben considerar para lograr lo mencionado anteriormente son:

1. Definir Ministros de Fe: ¢quién sera la entidad o individuo que certifique el proceso de
digitalizacion, cerciorandose que los documentos electronicos sean fiel reflejo del
original?

2. Entidad responsable de la autenticidad de los documentos originales: ¢quién sera
responsable de certificar que los documentos originales no han sido modificados? Y de
esta forma validar la originalidad y autenticidad de los documentos antes de digitalizarlos.

3. Definir los procesos y procedimientos de digitalizacion: ¢cuales son los procedimientos
para certificar los documentos?, ¢cuéles son los estandares de calidad de imagen?, ;cual
son los metadatos requeridos?, ¢cudles son los formatos de los documentos electronicos?,
y ¢cdmo se verificara la veracidad de las copias electronicas, cerciorandose de que sean
fiel copia del original y que no hayan sido adulterados?

4. Entidad certificadora de los Ministros de Fe: sera el Estado o una empresa privada
especializada la encargada de certificar a los Ministros de Fe y a las entidades
digitalizadoras de documentos.

5. Procedimientos de certificacion: tanto de las entidades que digitalizan los documentos,
como de los Ministros de Fe; y de la entidad encargada de fiscalizar y certificar las
entidades mencionadas anteriormente.

Estos son los puntos clave que se deben evaluar al momento de proponer procedimientos para la
implementacién de la digitalizacion certificada, que estén acordes a las necesidades del pais, asi
como a la legislacion actual.
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11 Procesos criticos de la certificacion de documentos
digitalizados

En base a la investigacion realizada y los antecedentes presentados anteriormente, se
determinaron los procesos claves que debe cumplir la certificacion de documentos digitalizados.
Dichos procesos son independientes de la implementacién que estos tengan, y es por ello que su
definicion es de suma importancia.

En otras palabras, previo a poder definir soluciones y propuestas de implementacion, se deben
definir los procesos criticos en la digitalizacién y certificacion de documentos, asi como las
respectivas etapas de los mismos. De esta forma se quiere determinar el enfoque que deben tener
las soluciones propuestas, y su futura implementacion.

Los procesos criticos se pueden dividir en 6 etapas, los cuales se muestran a continuacion:

Figura 6 Procesos criticos de la digitalizacion certificada

documentacién Digita documen : roceso de
OEREREE0 Igitalizacion OGO IE IS y custodia documentos Proceso ce
original digitalizados digitalizacion

Fuente: Elaboracion propia.
11.1.1Certificacion documentacion original

El objetivo final de certificar copias digitales de documentos en papel, es lograr otorgar a dicha
copia el mismo valor probatorio y legal del documento original. Es asi, que todo proceso de
certificacion debe comenzar validando la autenticidad del documento original en papel,
impidiendo generar copias digitales certificadas de documentos fraudulentos.

La entidad responsable de velar por la originalidad de los documentos, debe ser la parte que
contrate el servicio, es decir, la entidad que desee copiar digitalmente los documentos. Sin
embargo, la organizacion que preste el servicio de digitalizacién debe exigir dicha comprobacion,
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la cual dependera del tipo de documento ®?>. Ademas se deberd exigir un contrato de
responsabilidad, en la cual la entidad solicitante se hace cargo de los documentos originales,
dando fe de su autenticidad y haciéndose responsable en caso contrario.

Por ejemplo, si una persona natural quiere digitalizar el titulo de propiedad de su casa, debera
validar por medio del Conservador de Bienes Raices respectivo, la originalidad y validez del
documento.

11.1.2Digitalizacion

Esté etapa es de suma importancia en el proceso de certificacion, ya que debe asegurar la calidad
y legibilidad del documento digitalizado.

En primer lugar se debe determinar la indexacion y los metadatos que se le incluira a los
archivos. En la indexacion se debe determinar de qué forma se clasificaran los archivos,
determinando cuales son las palabras o codigos claves que permitiran clasificar, administrar y
encontrar los archivos a futuro. En los metadatos debera estar esa informacion (la indexacion) y
algin otra informacion que se le quiera agregar al documento, como por ejemplo, fecha de
digitalizacion y certificacion, institucion certificadora y solicitante, comentarios respecto al
proceso, Ministro de fe a cargo, etc.

Una vez definida la indexacion, se debe determinar la calidad del escaneado. Dicha calidad se
mide en DPI, y dependeréa del tipo de documento que se quiera digitalizar y cual va a ser su uso.
Al igual que la calidad, dependiendo del tipo de documento y de su uso, se debe determinar el
formato de almacenamiento a utilizar. Actualmente, la industria de la digitalizacion de
documentos, utiliza los siguientes criterios para seleccionar la calidad y el formato a utilizar:

Tabla 2 Criterios de la industria de la digitalizacion de calidad y formato

Tipo documento Calidad escaneado Formato de
almacenamiento

Documentos blancoy 150 a 200 DPI PDF, TIFF grupo 4.

negro sin OCR

Documentos a color 200 DPI PDF, TIFF grupo 6, JPEG.

sin OCR

Documentos con OCR 300 DPI XMLy PDF.

Fuentes: Microdat, Alniti y Blue Peaks.

Finalmente, y de acuerdo a la calidad elegida y estado de los documentos originales, se debe
realizar un procesamiento de las imagenes digitalizadas. Esto se realiza con el objetivo de

52 Dependiendo de las responsabilidades involucradas, entidad generadora y tipo de documentos, se debe determinar la
forma idonea de validarlo. Dicho proceso se facilita cuando la entidad solicitante es la generadora y responsable de los
documentos.
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mejorar la imagen sin aumentar el tamafio del archivo, como si ocurriria al aumentar el nimero
de DPI en el escaneado. Dentro de las herramientas de mejoramiento de imagen por software se
encuentran: brillo, contraste, filtros de color, escalas de grises o colores, polaridad invertida, etc.

Dichos parametros se deben determinar para un conjunto de documentos con caracteristicas
similares, optimizando de esta forma la velocidad del proceso. Una buena forma de determinar la
calidad de las imagenes obtenidas, cuando se procesa una gran cantidad de documentos, es tomar
una muestra representativa aleatoria de los documentos, y revisar dicha muestra minuciosamente.

Un analisis mas detallado de los niveles de calidad y los formatos de almacenamiento se realiza
en el capitulo de aspectos técnicos de la digitalizacion.

11.1.3Certificacion de los documentos

Es importante recalcar que el proceso de certificacion no es una etapa fija en la digitalizacion
certificada de documentos, sino que por el contrario, en un proceso continuo que debe realizarse
en todas las etapas, controlando que el proceso completo sea realizado de forma correcta.

A pesar de lo anterior, el proceso por el cual el documento digital es certificado es de suma
importancia, ya que autentifica dicha copia digital como vélida y fiel reflejo de la original en
papel. Dicho proceso consiste en agregar la firma digital avanzada a cada documento electronico,
tanto de forma automatica como manual, cerrando asi el contenido del documento evitando
posibles modificaciones.

Dicha firma, solucion acorde a la actual normativa de documentos electrénicos, permite
identificar al Ministro de Fe firmante que valida el contenido del documento. Ademas, permite
asegurar el contenido original del documento electronico, ya que al ser este modificado la firma
pierde validez®*.

Como se menciond anteriormente, cada documento es firmado de forma independiente
certificando su contenido y asegurandolo contra futuras modificaciones. Debido a su importancia,
las firmas digitales avanzadas son otorgadas por instituciones certificadas internacionalmente,
bajo los estandares y las normativas que las rigen. Ademas, dichas instituciones no solo certifican
a las personas que poseen esa firma, sino que también validan a la firma en si, verificando que el
firmante posea la autoridad para certificar dichos documentos.

Es de esta forma que la firma electrénica avanzada no solo es valida a nivel nacional, ya que esta
basada en una estructura valida internacionalmente, que permite certificar la inalduterabilidad de
los documentos digitalizados.

53 Mayor detalles del funcionamiento de la firma digital avanzada se encuentra en el capitulo de aspectos técnicos de la
digitalizacion.
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11.1.4Almacenamiento y custodia

Como se menciona al comienzo del presente estudio, uno de los factores de suma importancia
que le otorgan valor legal a los documentos, es la conservacion de la custodia archivistica. Sin
embargo, la firma digital avanzada permite desligarse de este concepto, al asegurar la integridad
del documento independiente del repositorio. En otras palabras, la firma digital avanzada le
otorga al documento independencia de su custodia y almacenamiento, ya que sin importar el
medio de almacenamiento, la firma serd valida mientras el documento en su formato de
almacenamiento no sea corrompido.

A modo de sintesis de lo anterior, se plantea que el almacenamiento es independiente del
documento, ya que la validez de este yace en si mismo y no en que medio sea almacenado, por lo
que cualquier medio de almacenamiento electronico es valido. Sin embargo, en la actualidad
existen normativas legales sobre los repositorios electronicos, permitiendo asegurar niveles altos
de seguridad en el almacenamiento de los documentos

11.1.5Utilizacion de los documentos

Una vez definidas las etapas con los criterios minimos para lograr la digitalizacion certificada de
documentos, es necesario establecer su validez y uso. Como se menciona en un comienzo, una de
las motivaciones del presente trabajo es la entrada en vigencia de la Ley 19.799, que le otorga a
los documentos electronicos la misma validez legal que un documento en papel firmado. Bajo
este concepto, se pretende que los documentos digitalizados certificados adquieran el mismo
valor legal que los documentos electronicos, es decir, mismo valor probatorio que el original en
papel, sin necesidad de requerir de este Gltimo. En otras palabras, se pretende que el documento
digital certificado se convierta en un documento electronico.

Respecto a la utilizacion de los documentos, se debe ser enfatico en que una vez certificada una
copia digital de un documento, este no puede ser modificado manteniendo dicho certificado,
asegurando de esta forma la integridad del contenido. Es por ello que la copia certificada debe ser
tratada con cuidado, evitando su adulteracion o pérdida por lo que se propone almacenarla bajo
los estandares de seguridad establecidos para los repositorios electrénicos en la Ley 19.799 sobre
documentos electrénicos. Debido a lo anterior se sugiere dos posibles metodologias, la primera es
utilizar el documento digitalizado certificado directamente. En cambio, la segunda consiste en
utilizar a la entidad certificadora como Ministro de Fe del documento certificado, imitando el
sistema actual del Registro Civil de Identificacion, cuyos certificados emitidos electronicamente
son validos Unicamente cuando la entidad los valida por medio de su sitio web.

Si bien la metodologia de utilizar el documento derechamente es mas directa y simple de
implementar, la segunda propuesta otorgaria mayor seguridad al sistema y utilizaria la
infraestructura tecnolégica que debera ser implementada por la(s) entidad(es) certificadora(s)
para ofrecer el servicio.
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11.1.6Certificacion proceso de digitalizacion

Finalmente, la U0ltima etapa critica para lograr la correcta certificacion de documentos
digitalizados, es la certificacion del proceso en si, es decir, validar que los procesos y etapas
realizados sean los adecuados y cumplan las normas de calidad y seguridad que se definan para
un proceso de certificacion de documentos digitales.

A modo general, el proceso basico es el que se describe en las siguientes etapas, sin embargo se
debe cuidar que no solo sean correctas técnicamente hablando, sino que cumplan los estandares
de responsabilidad requeridos para dicho trabajo.

El proceso completo tiene como objetivo validar una copia digital de un documento en papel,
otorgandole el mismo valor probatorio y legal que dicho documento. Es asi, que el proceso debe
estar validado en su totalidad, permitiendo certificar de forma confiable los documentos
electrdnicos, incluso en la digitalizacion certificada de un gran volumen de documentos.

Es por lo explicado anteriormente que se deben validar todas las etapas, procedimientos y
personal requerido para realizar la certificacion. Dicha validacion debe ser acorde a las
necesidades del proceso:

1. Equipamiento tecnoldgico:

Dado los adelantos tecnologicos actuales, la mayoria de los equipos de digitalizacion
permiten alcanzar los estdndares de calidad, descritos en la etapa de digitalizacion,
requeridos para obtener las imagenes de los documentos. Es asi que la validacion del
equipamiento tecnoldgico debe corresponder a determinar los niveles de calidad a utilizar,
asi como al procesamiento previo a realizar sobre la imagen digitalizada, en caso de ser
esto necesario. Todo lo anterior, acorde al estado y caracteristicas de los documentos a
digitalizar.

Con el objetivo de mejorar los niveles de seguridad del proceso se recomienda
automatizarlo dentro de lo mas posible, disminuyendo las posibilidades de modificar el
documento digitalizado previo a su certificacion.

2. Documentacion a digitalizar:

Como se menciona en la siguiente etapa, lo primero que se debe hacer con la
documentacion original es validarla, asegurando su autenticidad y posterior resguardo
durante el proceso a realizarse, evitando modificaciones de los documentos durante el
mismo.
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A diferencia de la validaciéon anterior, el manejo de la documentacion no puede ser
automatizado, por lo que su resguardo debe ser prioridad en el proceso, tanto antes como
después de su digitalizacion y certificacion.

Documentos electrénicos:

Una vez validado el equipamiento tecnoldgico y la documentacion en papel, se debe velar
por que el proceso de digitalizacion capture al documento original sin modificarlo. Esto se
logra en gran parte, asegurando que los documentos originales no sean modificados, ya
que el proceso de digitalizacién en si no posee errores de copia sino que de calidad de la
imagen, por lo que determinar los niveles de calidad a utilizar, asi como el procesamiento
posterior es de vital importancia, con el objetivo de permitir su correcta lectura.

Una vez finalizada la digitalizacion, es decir, el documento es escaneado obteniendo su
imagen digital, se debe velar por que dicha imagen no sea modificada, siendo el Ministro
de Fe responsable de administrar las imagenes hasta que sean firmadas electrénicamente,
asegurando su contenido.

De esta forma, previo a la digitalizacion y certificacion de los documentos, el proceso debe ser

revisado, validando y certificando cada una de las etapas realizadas.

Si bien la certificacion del proceso de digitalizacion se presenta como la Gltima etapa critica, se
debe destacar que este es un proceso continuo que se debe realizar periddicamente. Por una parte,
la entidad digitalizadora a cargo del proceso debe estar en completo control del mismo,

asegurando su seguridad e integridad. Por el otro lado, la entidad fiscalizadora®* debe controlar

que los estandares de calidad y seguridad definidos se cumplan, manteniendo en calidad de

certificadora a la entidad fiscalizada.

54 La entidad fiscalizadora, sera aquella entidad definida por la normativa que otorgue los permisos de certificacion.

Siendo su responsabilidad, no solo certificar las entidades certificadoras, sino que fiscalizar periédicamente que los
estandares de calidad y seguridad, sean mantenidos en el tiempo.
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12 Procedimientos propuestos de certificacion

De acuerdo a lo presentado en la parte anterior, y dados los antecedentes actuales de la
legislacion e idiosincrasia chilena, se presentan y analizan tres alternativas con el fin de legalizar
la digitalizacion certificada de documentos.

Dichas propuestas tendran tanto un enfoque publico como privado, y pretenderan buscar la forma
de certificar los documentos digitalizados, otorgandoles el mismo valor probatorio y legal que el
documento en papel original.

Todas las soluciones propuestas a continuacion, deben contener los procesos criticos descritos en
el capitulo anterior. Sin contradecir aquello, la forma en que se aplican dichos procesos puede
cambiar dependiendo de las responsabilidades definidas en cada una de las soluciones propuestas
y la cultura organizacional de cada una de las instituciones que entreguen dichos servicios.

12.1 Soluciones propuestas

En primer lugar se debe explicar, que la digitalizacion de documentos no tiene como fin la
creacion de un nuevo documentos, solo busca cambiar el medio en que dicho documento es
almacenado, por lo que durante el proceso se debe asegurar que el contenido no cambie y, con
esto, que la validez original y los plazos estipulados para este, no cambien con su digitalizacion.

Es decir, el documento electrénico solo se convertira en una copia digital certificada del
documento original.

A continuacion se presentan las propuestas de los procedimientos de digitalizacion:

12.1.1Certificacion Estatal: documentos publicos.

La primera propuesta busca alinearse con la Ley de Transparencia, otorgandoles a los organismos
publicos la capacidad de certificar sus documentos con el objetivo de que los documentos
publicados en sus respectivas paginas web tengan la misma validez que el documento original, no
asi las versiones impresas de dichos documentos. Si bien la visualizacion se puede realizar a
través de la pagina web, solo el repositorio del organismo digitalizador puede validar los
documentos, por lo que por medio de un codigo o digito identificador se pueda validar en la
pagina web del organismo la autenticidad del documento, haciendo la impresion o copias del
documento electrénico solo un comprobante que debe ser verificado por medios electronicos”.

55 Sistema similar al implementado por el Registro Civil en la emision de los certificados electrénicos, la tinica diferencia
es que dichos documentos electrénicos haran referencia a los originales en papel.
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Respecto al proceso de digitalizacion se tienen dos propuestas:

1. En primer lugar se cree que el encargado de la certificacion de los documentos
digitalizados debe ser el archivero o encargado de los archivos de la respectiva institucion
u organismo publico; lo anterior con el fin de mantener la continuidad de la custodia
archivistica.

2. La segunda propuesta es que la persona a cargo de la certificacion de los documentos
digitalizados, sea un Ministro de Fe certificado por alguna entidad (por ejemplo, el
Archivo Nacional, estipulado en la Ley N° 18.845) o que sea el maximo cargo de la
Empresa semi-fiscal, Institucion u organismo gubernamental, debido a la importancia de
dicho proceso y las implicancias que tiene.

En ambos casos, los documentos deberan ser firmados con firma digital avanzada para asi poder
demostrar la inadulterabilidad de los documentos en el tiempo, asi como la autenticidad de la
persona que firma.

Este es el proceso mas simple debido a que los documentos digitalizados son de propiedad del
organismo publico que los digitaliza, por lo que no hay pérdida de la custodia archivistica y se
puede controlar de mejor manera la seguridad y el proceso en que se digitalizan los archivos.

Otra ventaja que tiene este sistema es que los documentos digitalizados pueden ser guardados de
forma segura en lugares adecuados para dicha tarea, existiendo la posibilidad de ser eliminados
en caso de ser necesario.

El dnico problema que se ve al plantear este sistema es que no permite la digitalizacion de
documentos privados, siendo una solucién valida solo para organismos del Estado.

12.1.1.1Forma de aplicacion

El objetivo de la Certificacion Estatal: documentos publicos, busca certificar aquellos
documentos puablicos con valor legal con tres fines principalmente: cumplir con la Ley de
Transparencia, tener acceso mas eficiente a los documentos y facilitar el traspaso de la
documentacion al Archivo Nacional, teniendo las copias electrénicas certificadas como respaldo.

Es asi como esta enfocada en documentacidn oficial, es decir, Decretos, Resoluciones y Oficios
generados por las instituciones puablicas, y que posterior a su generacion son digitalizados y
certificados para asi gestionar de mejor forma su utilizacion.

Como se mencion6 anteriormente, cada institucion podria digitalizar y certificar sus propios
documentos, o la institucion con la mejor capacidad técnica podria digitalizar la documentacion
de otros.
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12.1.2Certificacion Estatal: Documentos publicos y privados.

Esta propuesta busca entregar la opcidén a las instituciones privadas de poder digitalizar sus
documentos.

Respecto a la digitalizacidén en los organismos Publicos, se plantea la misma propuesta que la
Certificacion Estatal: Documentos publicos, en donde los organismos pueden digitalizar sus
documentos y dependiendo de la opcién elegida, el archivero o el maximo cargo de la institucion,
serd el encargado de la certificacion de los documentos, velando porque sean copia fiel del
original en papel.

Para poder agregar la digitalizacion certificada de los documentos pertenecientes a privados, se
propone establecer un organismo o institucion publica que se pueda hacer cargo de la
certificacion de los documentos digitalizados, una especie de Conservador de Documentos
Digitales. Es asi como tambiéen se proponen dos formas de proceder:

1. Por un lado se puede pedir que las instituciones privadas realicen de forma interna la
digitalizacion de documentos, ya sea por medios propios como en instituciones privadas.
Y luego, dichos documentos sean llevados al organismo o institucion elegido para que
realice la comprobacion y certifique que las versiones digitalizadas representen de forma
fiel a los originales. Esto podria realizarse por medio de los notarios, los cuales ejercerian
como Ministros de Fe de dicha institucion.

2. La segunda opcién consiste en que las empresas lleven sus documentos a dicha
organismo, y que sea este el encargado del proceso de digitalizacion y certificacién por
medio del Ministro de Fe.

Ahora bien, la primera propuesta es mas simple para el organismo estatal, ya que solo debera
certificar que los documentos digitalizados son fiel reflejo de los originales y cumplen con los
estandares de calidad. Pero en la segunda propuesta, al estar a cargo del proceso de digitalizacion,
no solo se certificaria el documento y que este es fiel reflejo del original, sino que ademas se
certificaria todo el proceso por el cual se digitalizo.

En ambos casos, la instituciéon privada que quiera digitalizar sus documentos debe certificar que
dichos documentos son de su propiedad y que su contenido no ha sido adulterado.

Otra ventaja de esta propuesta, es que la organizacion encargada de la digitalizacion vy
certificacion de los documentos, puede subcontratar los servicios de digitalizacién a empresas
externas y por medio del Ministro de Fe elegido, se controlen los procesos de digitalizacion de
dichas empresas.

Como desventaja del sistema propuesto esta el que se debe elegir a uno o varios Ministros de Fe
para que realicen la certificacion de los documentos, y dichos individuos deben dar fe del proceso
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y de la autenticidad de los documentos electrénicos. Es decir, para su implementacion se debera
otorgar dicha responsabilidad a varios empleados, siendo esto una designacion sumamente dificil.

12.1.2.1Forma de aplicacion

Al igual que en la Certificacion Estatal: Documentos publicos, esta propuesta busca la
digitalizacion de documentos oficiales, pero ademas permite la certificacidbn de documentos
originados por instituciones privadas.

Con el objetivo de lograr esto, asegurando la autenticidad de los documentos en papel, se estima
conveniente aplicar la certificacion a documentos que fueron creados por la empresa o institucion
privada que busca su certificacion. Es decir, documentos tributarios que son de propiedad de
dicha institucion y que actualmente son manejados en papel.

Esta implementacion busca migrar los documentos que actualmente estan en papel, al formato
electronico. Un claro ejemplo de esto seria digitalizar y certificar las facturas que actualmente
estan en papel, para asi poder gestionarlas como si fueran facturas electronicas.

12.1.3Certificacion Privada

Esta tercera propuesta busca independizar al Estado del proceso de digitalizacién y posterior
certificacion de los documentos. Esto implica otorgar a las empresas la responsabilidad de
certificar los documentos requeridos, tanto de instituciones publicas como privadas.

Debido a la responsabilidad que deben tener las instituciones que digitalizan y certifican, se debe
elegir una institucion que certifigue que los procedimientos y procesos utilizados por las
instituciones privadas para la digitalizacién y posterior certificacion de los documentos® sean los
idoneos, y aseguren gue los documentos electronicos creados son fiel reflejo de los originales.
Para ello se proponen dos opciones:

1. Una institucion gubernamental que sea la que periddicamente revise los requerimientos
minimos Yy estandares necesarios para ofrecer servicios de digitalizacion, y que certifique
a las empresas que ofrecen dichos servicios evaluando que posean la idoneidad técnica y
los procedimientos indispensables para asegurar la correcta digitalizacion y certificacion
de documentos.

2. La segunda opcion consta de que las regulaciones, estandares y procedimientos sean
determinados por una institucion publica, pero la certificacién y fiscalizacion de las
empresas que presten los servicios de digitalizacién y certificacion las realizara una
institucion externa que, bajo los lineamientos del organismo gubernamental, certificara y
controlard a las instituciones.

563 bien se puede hablar de solo certificacién de los documentos previamente digitalizados, se cree que las instituciones
que se especialicen en dicha certificacién poseeran el equipamiento idéneo para realizar la digitalizaciéon de forma mas
eficiente, permitiéndoles ademas certificar la digitalizacion durante todo el proceso.
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Respecto a los procedimientos por los cuales se certificaria la digitalizacion de los documentos y
que sean fiel copia del original, estos dependeran de lo definido por el gobierno mediante la
institucién elegida. Sin embargo, se debe determinar quiénes serdn los Ministros de Fe de dicho
proceso. Aqui se presentan dos opciones:

1. Que se certifigue como Ministro de Fe a un individuo de la empresa o institucion, sistema
implantado en la Ley 18.845, aln vigente y cuyo registro estd a manos del Archivo
Nacional.

Esto permitiria otorgarle la responsabilidad de certificacién a una persona en especifico,
que debera cumplir ciertos requisitos.

2. Que se certifique a la empresa para realizar los servicios de certificacion, permitiéndoles a
las instituciones privadas elegir sus propios Ministros de Fe asignandolos a un cargo y no
a una persona, asumiendo ellos la responsabilidad total de la certificacion, pero
permitiéndoles no perder la certificacion en caso que el Ministro de Fe abandone su cargo.

Nuevamente, en esta propuesta se debe esperar que las instituciones que quieran realizar la
digitalizacion y posterior certificacion de sus documentos, deban ser responsables de entregar
versiones originales e inadulteradas de los documentos en papel, para asi poder evitar fraudes
como blanqueamiento de documentos®’.

Si bien no se menciona de forma directa como se realizaria la certificacion de documentos
publicos sin tener que recurrir a una institucion privada (lo que bajo esta propuesta es posible), se
da a entender que se puede certificar un organismo publico para que realice dicha funcion, ya que
al ser el Estado el ente que genere y regule los procedimientos y estandares, le sera mas facil
certificar una institucion propia.

12.1.3.1Forma de aplicacion

Al igual que los procedimientos mencionados anteriormente, este procedimiento se aplicaria
sobre documentos oficiales (Decretos, Resoluciones y Oficios) y documentos tributarios, siempre
y cuando la institucion que busque su digitalizacion y certificacion sea la originadora de dichos
documentos, asegurando de esta forma la autenticidad del documento original en papel.

En todas las propuestas realizadas anteriormente, los Ministros de Fe tendran responsabilidad
penal frente a la certificacion de los documentos; ademas, se sugiere la utilizacion de firma
digital avanzada para certificar los documentos, y asi poder validar que no sean adulterados en el
futuro.

Finalmente se quiere recalcar que la institucion que digitalice y certifique sus documentos, es la
duefia y responsable de ellos tanto en version en papel como digital, por lo que debe asegurar su
correcto almacenamiento bajo los estandares establecidos en repositorios digitales.

S7E] blanqueamiento de documentos hace referencia a digitalizar y certificar un documento que ha sido modificado,
otorgandole poder probatorio y legal que no es correcto.
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12.2 Antecedentes adicionales

Si bien la certificacion de los documentos electrénicos valida su contenido como original, ¢qué
pasa si el documento es modificado, la firma se rompe y este deja de ser valido? Esto no seria
problema si existiera el original en papel, o una copia fisica o electronica certificada en su
defecto, que permita validar el contenido original. Dicha solucién se complica cuando se piensa
que uno de los beneficios de la digitalizacion certificada es prescindir del papel y de copias
excesivas de un documento, permitiendo eliminar la copia original en caso que se desee y
facilitando la accesibilidad a la copia electronica certificada. Es por ello que se plantea que la
entidad certificadora debe certificar dos copias electronicas del documento, una para la
institucién solicitante y la otra debe ser almacenada por ellos.

Dicha solucion se plantea por dos grandes motivos, en primer lugar la entidad certificante es
responsable del documento certificado, por lo que debe tener una copia electrénica certificada
para respaldar en caso que se presente algun problema que ponga en duda el documento
electronico. En segundo lugar, mantener una copia de seguridad permite aumentar la confianza en
un sistema nuevo, facilitando su implementacion. Otra posible solucion seria determinar una
institucion externa que actuara de custodio, cumpliendo el mismo papel que cumplen hoy en dia
los Archiveros Judiciales o los Conservadores de Bienes Raices; pero dicha propuesta es mas
compleja debido a la necesidad de instaurar sistemas informaticos que permitan realizar dicha
tarea, no asi para la entidad certificadora que debera poseerlos para prestar el servicio.

Otra ventaja sustancial de que las instituciones certificadoras almacenen una copia electronica
certificada de los documentos que certifiquen, es que en caso de obsolescencia tecnoldgica la
migracién de formato se facilitaria, ya que la institucion que realizo la primera certificacion tiene
la capacidad técnica para certificar la migracién a un nuevo formato. Esto se debe hacer, ya que
al cambiar el documento electrénico de formato, la firma electrénica avanzada se rompe, por lo
que se debe firmar nuevamente, siendo necesario un nuevo proceso de certificacion.

La destruccion de los originales en papel dependera de cada institucion, pero bajo las propuestas
presentadas, los documentos digitalizados y certificados tendran el mismo valor probatorio y
legal que el original, por lo que no impediria prescindir de los originales.

Cabe destacar que las propuestas presentadas no muestran caracteristicas técnicas especificas
respecto a los procedimientos de indexacidn, proceso de digitalizacidn, estandares de calidad de
imagen, metadatos necesarios y formato de los documentos electrénicos; estos temas seran
analizados més adelante en el presente informe.

Un detalle muy importante a considerar, es que en la actualidad existen soluciones como las
planteadas anteriormente, sin embargo dichas soluciones estan implementadas de forma
especifica, como por ejemplo, las Carpetas de Despacho Electronicas que son un claro ejemplo
de lo que se denomind Certificacidén Privada, y la certificacion de Chile Proveedores que es una
implementacién de la Certificacion Estatal: Documentos publicos y privados, aplicada a un tipo
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especifico de documentos. Si bien dichas soluciones han sido implementadas para casos muy
especificos y con objetivos muy claros, esto genera para el presente trabajo dos perspectivas muy
distintas a considerar. En primer lugar se puede concluir que sin una motivacion u objetivo claro,
se complica cualquier posible implementacién, ya que no habran intereses creados para aquello.
Y como segundo punto, al ser implementaciones tan especificas, permite conocer las fortalezas y
debilidades de cada una de ellas en ambientes mas controlados, es decir a menor escala.

A partir de lo anterior se postula de suma importancia aprender de estas dos conclusiones,
determinando que la mejor forma de poder masificar la digitalizacion certificada de documentos,
es comenzando en un nicho especifico y utilizar las experiencias tanto nacionales como
internacionales, para definir una metodologia de certificacion adecuada.

En base al estudio realizado, se determind que hay un gran volumen de documentos publicos que
estan en proceso de digitalizacion en la actualidad, tanto de forma interna, por ejemplo el
Conservador de Bienes Raices de Santiago posee mas del 80% de su documentacion digitalizada,
como externa, en donde los Ministerios y sus respectivos servicios estan digitalizando su
documentacion. Es por ello que se ve en la documentacion pablica, un importante motor para
fomentar la digitalizacion certificada de documentos, siendo este un buen punto de partida para
su implementacion.

Como analisis final se puede mencionar que, dada la realidad chilena, la mejor solucion de las
propuestas realizadas es la Certificacion Estatal: Documentos publicos y privados. Esto se debe a
que en la actualidad en los organismos publicos la Contraloria General permite la digitalizacion y
certificacion de documentos, pero no especifica los procedimientos ni los estandares, por lo que
no se realiza de forma masiva. Ademas como se menciond anteriormente, permitiria dar fuerza a
la digitalizacion de documentacion puablica, tanto para su resguardo como masificacion,
permitiendo que mas personas tengan acceso a ellos, cumpliendo asi con la Ley de
Transparencia.

Es asi como esta propuesta definiria formalmente los estandares de calidad y los procedimientos,
ademas de permitir al mundo privado digitalizar de forma certificada, lo que impulsaria estos
procedimientos, para que a futuro se realice de forma méas masiva. Esta evolucion en la aplicacion
de la norma podria permitir a futuro, que las instituciones privadas certifiquen los documentos.
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A continuacion se presentan un cuadro resumen con las propuestas y una tabla con sus ventajas y
desventajas:

Tabla 3 Cuadro resumen propuestas de digitalizacion certificada

C. Estatal: C. Estatal: Documentos | Certificacion Privada
Documentos publicos. publicos y privados.
Certifica documentos Si Si Si
publicos

Certifica documentos No Si Si
privados
¢Quién certifica? Organismos Organismo publico  Organismo privados
- publicos y/o publicos
Archivero/Méaximo Funcionario ptblico Individuo/Institucion
cargo

Fuente: Elaboracion propia.

Fuente: Elaboracién propia.

Tabla 4 Ventajas y desventajas de las propuestas de digitalizacion.

C. Estatal:
Documentos
publicos.

o Los documentos
digitalizados certificados
pueden ser publicados en
los sitios web
correspondientes para
cumplir con la ley de
transparencia.

o El Ministro de Fe puede ser
el maximo cargo de la
institucion o el responsable
de los archivos de dicha
institucion.

e La institucion pablica
técnicamente idonea puede
digitalizar y certificar
documentos de otros
organismos publicos.

o Solo se pueden digitalizar
documentos publicos.

C. Estatal:
Documentos publicos
privados.

e Permite la certificacion de
documentos de origen
privado.

e Los Ministros de Fe pueden
ser el maximo cargo de la
institucion certificadora, asi
no dependera de la rotacion
en los cargos.

o Se podria implementar la
externalizacion de la
digitalizacién y que solo la
certificacion sea por la
institucion publica.

e La institucion certificadora
puede verse sobrepasada por
la demanda de certificacion.

o La oferta de certificacion
puede verse centralizada al
elegirse solo una institucion
como certificadora.

Certificacion Privada

o Se licita las instituciones
mejor preparadas para ofrecer
servicios de certificacion
(tanto pablicas como
privadas).

o | a cantidad de instituciones
certificadoras se puede
determinar en base a la
demanda del servicio,
pudiendo este ser
descentralizado.

o Se puede aplicar sobre
documentos publicos y
privados.

e L as instituciones
certificadoras pueden ofrecer
el servicio integro, es decir,
digitalizacion y certificacion.

o Se debe determinar una
institucion fiscalizadora de las
empresas que certifiquen la
digitalizacion.

o El cargo de Ministro de Fe
debe ser otorgado con sumo
cuidado.

o Se debe poseer penas duras
para evitar fraudes.
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12.3 Etapas de implementacion

De acuerdo a lo expuesto anteriormente, uno de los factores criticos en el proceso de
digitalizacion y certificacion de los documentos, es poder demostrar la originalidad de los
documentos en papel. Esto se debe a que todo el proceso de certificacion se basa en que los
documentos en papel no han sido adulterados, siendo el principal respaldo sobre esto que al
modificar un documento en papel quedan rastros fijos, mientras que esto no ocurre con su par
electronico.

Es asi como en una primera etapa se sugiere comenzar con la certificacién (independientemente
del procedimiento seleccionado) de documentos por parte de la entidad que los origin6, es decir
la institucion creadora del documento original en papel puede digitalizarlo y certificarlo, ya que si
la institucion tiene el poder para crear el documento en papel, lo tiene también para crearlo en
forma electronica por lo que la migracion de un formato a otro representa un paso natural.

De esta forma se cree que las etapas l6gicas a cumplirse son:

1. Las instituciones propietarias y originadoras de sus documentos en papel, podran
digitalizarlos y certificarlos. Este procedimiento variara segun la metodologia de
certificacion elegida, pero estara enfocado a los mismos documentos.

2. Una segunda etapa permitiria digitalizar certificadamente documentos que hayan sido
enviados a las instituciones, ya sea porque se ven afectadas o tienen relacion con él, pero
que no sean estas las creadoras del documento. Es decir, las instituciones que posean
documentos que las involucren, pero que no fueron creados por ellas, podran certificar su
copia electrénica.

3. Finalmente se podria digitalizar y certificar cualquier documento con valor legal,
permitiendo asi que instituciones externas, sin ninguna relacién con el documento en
papel, puedan gestionar, administrar, digitalizar y certificar los documentos.

Las etapas propuestas no poseen plazos ni fechas de implementacion, esto se debe a que el
desarrollo y evolucion de la posible implementacion de la certificacion de documentos
digitalizados se desconocen por completo, ya que depende de muchos factores, tanto legales
como culturales, que podrian hacer variar la forma de implementacion. Ademas, dependiendo del
método de certificacion elegido, las etapas podrian tener distintos desarrollos.

12.4 Pasos a seguir

Con el objetivo de otorgarle continuidad al trabajo realizado, se presenta de forma general cuales
son los pasos a seguir para lograr la implementacién de la digitalizacion certificada de
documentos en Chile.

La primera etapa sera definir las responsabilidades en el proceso de la digitalizacién certificada,
determinando quién seréa el responsable de validar la autenticidad de los documentos originales en
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papel, quién serd el responsable del proceso de digitalizacion y, finalmente, quién validara que las
iméagenes digitales sean fiel reflejo de los originales, certificando dichos documentos electronicos
mediante la firma digital avanzada. Si bien se propone al Ministro de Fe como agente responsable
del proceso, se debera determinar quién ejercera dicho rol, cuales son sus responsabilidades y de
que forma podra obtener dicha responsabilidad. Asi mismo se debe determinar quien sera la
entidad fiscalizadora de las instituciones que realicen dicha digitalizacion certificada,
otorgandoles el permiso y la autoridad para certificar los documentos electrdnicos.

Como segunda etapa, se debera definir de forma concreta cual va a ser el proceso de
digitalizacion y certificacion de los documentos. Si bien el proceso de digitalizacién puede variar
de una entidad a otra, en relacién a la capacidad técnica y el volumen de documentos a
digitalizar, debe quedar muy bien definido el procedimiento base, los estandares de calidad y la
forma de validacion y certificacion de los documentos digitalizados, asegurando de esta forma la
calidad del producto final.

La tercera etapa es de suma importancia, ya que debera determinar los formatos de
almacenamiento a utilizar, asegurando asi la correcta visualizacion, interoperabilidad y duracion
en el tiempo de los documentos digitalizados. En el siguiente capitulo se describen caracteristicas
y factores a considerar en la seleccion de dicho formato, pero ademas de dichas guias, se debe
considerar que dicho formato deberd ser compatible con la normativa actual de documentos
electronicos, permitiendo la compatibilidad con los sistemas actualmente instalados que se basan
en dicha normativa.

Finalmente, se deberd desarrollar la implementacién de los procedimientos anteriormente
determinados, es decir, de que manera podran ser llevados acabo de forma préactica dichos
procedimientos. Si bien se definiran los aspectos técnicos y los procedimientos necesarios para
digitalizar certificadamente los documentos, es también necesario definir a qué documentos se
podréa aplicar dicha certificacion. A pesar de que el objetivo final de esta implementacion busca la
posibilidad de certificar la copia digital de todo tipo de documento, es necesario determinar a
aquellos que dicho proceso le otorgue valor a la institucién que lo realice, tanto en la
administracion de los documentos como en los costos que esto conllevan.

A modo de reflexion final sobre las futuras etapas a desarrollar, los documentos a los cuales se
les podria implementar con mayor éxito la digitalizacion certificada deben ser aquellos cuyo
manejo esté centralizado y su volumen sea considerable, representando asi un gasto mayor para
las instituciones que los administra. Algunos ejemplos de dichos documentos son:

e Decretos, resoluciones y oficios de los ministerios: Si bien dichos documentos deben ser
enviados al Archivo Nacional, la necesidad de mantener dichos documentos puablicos
acorde a la Ley de Transparencia, hace que su digitalizacion sea de gran utilidad. Ademas,
si se logra su certificacion, dichas copias electronicas tendran validez legal permitiendo
gestionar dichos documentos digitalmente, resguardando o eliminando los originales.
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Registros de propiedad: Dichos registros resguardados en la actualidad por los
Conservadores de Bienes Raices, son de sumo valor debido a lo que representa su
contenido. Es por ello que la posibilidad de digitalizarlos de forma certificada permitiria
protegerlos frente al desgaste en el tiempo, posible modificaciones maliciosas y eventos
fortuitos, como desastres naturales.

Contratos publicos y privados: Debido al gran tamafio de algunas instituciones, la
administracion de contratos, tanto de trabajo como de servicios, puede ser muy compleja
debido a la importancia de dichos vinculos. De esta forma, la digitalizacion certificada no
solo permitiria una administracion mas 6ptima, sino que ademas facilitaria la fiscalizacion
de los mismos (por ejemplo, la realizada por la Inspeccion del Trabajo) y la gestion entre
las partes involucradas, que tendrian acceso mas directo a los mismo que con medios
convencionales en papel.
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13 Aspectos técnicos de la digitalizacion

Para poder lograr la implementacion de un proceso de digitalizacion certificada a lo largo del
pais, se deben determinar en primer lugar, cuales son los factores criticos de dicho proceso y
cdmo estos deben ser regularizados y manejados por la autoridad certificadora y las instituciones
digitalizadoras.

Es asi como a continuacion se enumeran los puntos estimados criticos en la digitalizacion de
documentos, puntos que deberan ser considerados en el momento de certificar a las instituciones
digitalizadoras.

13.1 Metadatos e indexacién

Como se definié al comienzo de este documento, los metadatos son informacién acerca del
contenido de un archivo electronico, permitiendo estos una innumerable cantidad de aplicaciones
e informacién que se le puede agregar a un documento digitalizado. De esta misma forma, los
metadatos admiten la indexacion de dichos documentos, permitiendo clasificarlos y catalogarlos.

Es asi como se puede observar que los metadatos y la indexacién se encuentran sumamente
relacionados, ya que los primeros permiten la segunda. Ademas estos términos son de suma
importancia en la gestion documental, ya que permiten optimizar la busqueda de documentos por
medio de su clasificacion.

Si bien la aplicacién de la digitalizacion certificada podria ser implementada de forma parcial y
para determinados tipos de documentos, el objetivo del presente trabajo es sentar las bases y
procedimientos para lograr su aplicacion en la totalidad de los documentos con valor legal; por
ello los metadatos e indexacion utilizados en los diversos documentos digitalizados dependeran
de cada uno de ellos, es decir, segun el tipo de documento que se digitalice y certifique se debera
evaluar qué tipo de metadatos e indexacion se deba usar. Esto dependera en gran medida del
propietario de los documentos originales y de qué manera quiera administrarlos, clasificarlos y
catalogarlos.

Como regla general y norma basica para la indexacion, la informacion contenida en los metadatos
debe permitir la basqueda del documento; es asi como debe poseer la informacion clave para
poder realizar la busqueda. En otras palabras, como contenido minimo, los metadatos deben
poder identificar de forma Unica a un documento. Ademas como informacion adicional, se
sugiere gque los metadatos posean informacion de la entidad digitalizadora, entidad generadora del
documento original en papel, fecha en que fue originado, fecha de digitalizacion e informacién
del Ministro de Fe del proceso, en caso que dicha figura legal exista; esto ademas de la firma
electronica que le daria la validez legal al documento.
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13.2 Calidad de la imagen digitalizada

En la digitalizacion de documentos la calidad de la imagen obtenida por medio de escéneres se
mide en DPI. Si bien esta medida esta definida para la impresion sobre el papel, se utiliza para
describir la capacidad de captar detalles de un escéner 6ptico, siendo un mayor nimero de DPI
garantia de una mejor calidad de imagen.

La calidad o cantidad de DPI requeridos para digitalizar un documento depende de tres factores
principalmente:

1. Calidad del documento original.
2. Visualizacién del documento.
3. Tamafio del archivo generado.

A modo de regla general, el minimo estandar que se debe exigir en la digitalizacion de un
documento, es que dicha imagen digital se pueda leer y que todos los detalles importantes de
dicho documento estén claramente expresados en su version digital, es decir, que el documento
digital sea un fiel copia del original en papel permitiendo mostrar de forma integra toda la
informacion que poseia el original. Como bien se puede apreciar, este estandar minimo requerido
para la digitalizacion de documentos es sumamente amplio, ya que la calidad del escaneo
necesario para lograr esto dependera de la calidad en que se encuentre el original.

Sin embargo hay ciertos parametros establecidos en la industria del escaneo, los cuales dependen
en funcion de los tres factores mencionados anteriormente. En primer lugar a mayor cantidad de
DPI en que se digitalice un documento, mayor es el tamafio del archivo, dificultando su
visualizacién en medios tecnoldgicos (debido al mayor tiempo requerido de procesamiento para
mostrarlo) y su interoperabilidad, aumentando los tiempos de trasferencia electronica. En la
digitalizacion profesional los niveles de calidad de imagen van normalmente entre los 150 y 600
DPI.

En segundo lugar, la calidad y el tipo de documento original influenciaran en gran medida la
cantidad de DPI utilizados en la digitalizacion; normalmente los documentos se digitalizan entre
150 y 200 DPI, ya que dicha cantidad entrega una buena proporcion de calidad de imagen versus
tamafo del archivo. Es asi que para mejorar la imagen sin cambiar la cantidad de DPI se utiliza
software de mejoramiento de imagen (por ejemplo, variar el brillo y contraste, o aplicar filtros de
colores), permitiendo obtener una mayor nitidez pero sin aumentar el tamafio del documento
electrénico.

Una consideracion final que se debe hacer en la digitalizacion de documentos es si se le aplicara
OCR o se imprimira, ya que en ambos casos se recomienda digitalizar con 300 DPI, debido a que
dichos procesos requieren de una mayor calidad de imagen. Para la visualizacién en pantallas o
medios tecnoldgicos en general, basta con una calidad de 200 DPI, ya que los monitores manejan
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una resolucién promedio de 75 DPI (dicha resolucién depende del tamafio del monitor, por
ejemplo, un monitor VGA de 15 pulgadas [640x480 pixeles] posee una resolucién de 50 DPI).

13.3 Formatos de almacenamiento de la imagen

Los formatos de almacenamiento de las iméagenes digitalizadas son de suma importancia para la
lectura, seguridad e interoperabilidad del documento, asi como su futura migracién tecnolégica
que permitira mantenerlo integro en el largo plazo. Por ello la correcta eleccion de un formato de
almacenamiento es de suma importancia, siendo necesario considerar no solo la tecnologia
actual, para facilitar su visualizacién y comprobacion, sino que ademas se debe pensar en el largo
plazo considerando la actualizacion tecnolégica.

En primer lugar se debe aclarar que uno de los principales objetivos de elegir formatos de
almacenamiento es minimizar la cantidad de formatos utilizados, seleccionando la minima
cantidad que permita llevar a cabo las actividades requeridas y sus respectivas funcionalidades
(por ejemplo aplicacion de OCR en imagenes digitalizadas). Minimizar los formatos permite
disminuir los costos de software y drivers requeridos para su posterior visualizacion e
interoperabilidad, tanto para la institucion que los administra como las que los requieren. Es
importante recalcar que como el principal objetivo de la digitalizacion certificada es mantener la
integridad del documento digitalizado asegurando su inadulteracion, es posible considerar la
utilizacion de un segundo formato para el usuario final.

Para la eleccion del formato de almacenamiento se deben considerar los siguientes criterios!®!:
e Estandares abiertos:

Los responsables de la administracion y preservacion en el largo plazo de los documentos
electronicos requieren de la informacion técnica de los formatos de almacenamiento en que los
documentos son preservados; por ello formatos cuyas especificaciones técnicas sean de dominio
publico son recomendados. A pesar de que algunos desarrolladores de formatos con derechos de
autor (es decir, que no son de estandar abierto) publican sus especificaciones técnicas de forma
gratuita o comercial, la ventaja de los estandares abiertos es su menor costo en la estructura y las
funcionalidades necesarias para crearlos y administrarlos. Cabe destacar que en algunos casos,
los formatos con derecho de autor poseen caracteristicas que los de estandares abiertos no tienen,
pero la utilizacién de estandares abiertos es altamente recomendable cuando su utilizacion es
posible. Algunos ejemplos de estandares abiertos de formatos de almacenamiento son JPEG y
PNG.
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e Ubicuidad:

Como uno de los principales motores del presente trabajo es ayudar al acceso ciudadano a los
documentos publicos (Ley de Transparencia 20.285), es recomendable utilizar formatos de
almacenamiento que se encuentren establecidos y sean ampliamente utilizados, permitiendo asi
su visualizacién a una mayor cantidad de ciudadanos e instituciones sin la necesidad de actualizar
0 adquirir nuevos software y drivers. Ademas dichos formatos tienden a ser compatibles con una
amplia gama de software, facilitando su vigencia a lo largo del tiempo.

e Estabilidad:

Una importante cualidad de las especificaciones que deben tener los formatos de almacenamiento
seleccionados es la estabilidad, ya que permite que dichos formatos no sufran grandes cambios en
el tiempo. Ademas las nuevas versiones de los formatos deben ser compatibles con las anteriores.

e Soporte de metadatos:

Algunos formatos permiten la inclusion de metadatos en el archivo. Esta puede ser generada de
forma automatica por la aplicacion creadora, ser ingresada de forma manual o una combinacion
de estas. Estos metadatos pueden ser sumamente valiosos tanto para el uso activo de los
documentos (almacenamiento, visualizacion, mantencién de integridad, bdsqueda, etc.) como
para su futura actualizacion tecnoldgica, ya que pueden entregar informacion de la procedencia y
caracteristicas técnicas de los datos. Por ejemplo, en el procedimiento de truncamiento®® en la
legislacion norteamericana del Check 21, el archivo que contiene la imagen del cheque posee una
serie de metadatos acerca de la calidad de la digitalizacion y las caracteristicas de la imagen,
permitiendo comprobar automaticamente la originalidad del cheque. Similarmente, un archivo en
formato TIFF puede incluir metadatos para almacenar detalles como la marca y el modelo del
escaner que digitalizé la imagen, el software y sistema operativo usados, el nombre del creador y
una descripcién de la imagen. El valor de la inclusion de metadatos depende de la utilizacion de
los documentos, pero en la certificacion de documentos electronicos digitalizados es de suma
importancia tanto en la busqueda como en la comprobacion de la autenticidad de los documentos.

e Set de caracteristicas:

Cada formato posee una lista de caracteristicas y funcionalidades requeridas para el propoésito
especifico de los documentos, siendo para los documentos electronicos digitalizados vy
certificados la comprobacion de su autenticidad la caracteristica de mayor significacion. Es
importante no seleccionar formatos con muchas especificaciones, ya que eleva los costos de
administracién y preservacion.

58 procedimiento automatizado por el cual se digitaliza y certifica como auténtico un cheque.
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e Interoperabilidad:

Como se menciond anteriormente, uno de los motores del presente proyecto es el acceso publico
a documentos estatales, asi como la optimizacidn de procesos que antes requerian de documentos
en papel. Por ello la interoperabilidad es de suma importancia ya que permite compartir archivos
electrénicos de forma eficiente y segura, asi como disminuir los costos de implementar
Tecnologias de la Informacion especificas para ciertos formatos. Ademas facilita la
sustentabilidad en el largo plazo, permitiendo futuras migraciones tecnolégicas y de formatos de
los documentos electrénicos.

e Viabilidad:

Algunos formatos permiten facilidades para detectar errores, permitiendo reconocer signos de
adulteracion o fallas de los documentos electronicos. Muchos formatos facultan incluir valores
CRC™ 0 Hash®, o técnicas mas complejas para comprobar la integridad del documento. Por
ejemplo, el formato de almacenamiento PNG incorpora secuencia de bytes que permite revisar
tres tipos especifico de errores, dichos errores son asignados dependiendo del uso de los
documentos. Los formatos que presentan dichas facilidades son méas robustos, por lo que deben
tener prioridad en su eleccion.

e Autenticidad:

Como el objetivo principal del presente trabajo es sentar las bases y los procedimientos para
certificar los documentos digitalizados, este criterio es de suma importancia para dicha
certificacion. Por ello en la eleccion de un formato de almacenamiento que permita la
autenticacion y autenticidad del mismo es de suma importancia. Asimismo, el formato debe
preservar el contenido (datos y estructura) y todas las caracteristicas anexas del documento.

Ademas de los criterios recién sefialados, se pueden agregar los mencionados a continuacion,
cuyo objetivo es facilitar la migracion tecnoldgica:

59Comprobacién de redundancia ciclica (por sus siglas en inglés): métodos matematicos que entregan un flujo de datos de
largo fijo como resultado al entregarle un flujo de datos de largo variable. Las CRC son populares porque su
implementacién en hardware binario es simple, son faciles de analizar matematicamente y son particularmente efectivas
para detectar errores ocasionados por ruido en los canales de transmision. En otras palabras los CRC permiten verificar
que un documentos no haya sido adulterado al igualar el flujo de datos original del documento (se puede ubicar en los
metadatos al digitalizar el documento), con el calculado en el momento de recibirlo. Otra ventaja de los métodos CRC es
que son unidireccionales, es decir, con el set de datos entregados como resultado no se puede generar el set de datos
original, en este caso sdlo permiten validar que el documento electrénico no ha sido adulterado y no reconstruirlo.

6013 funcién Hash es un algoritmo CRC que entrega un set de datos de largo definido, la principal ventaja sobre un método
CRC cualquiera es que asegura que el set de datos entregado es practicamente unico para cada documento (la posibilidad
que dos documentos electrénicos entreguen el mismo valor Hash es casi imposible por la forma en que esta construido el
algoritmo).
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e Capacidad de procesamiento:

Ciertos tipos de datos deben mantener su capacidad de procesamiento para asi sostener su valor,
incluso si los requerimientos de autenticidad exigen que la versidn archivada no deba ser alterada
durante el reprocesamiento. Si bien el caso general de los documentos digitalizados certificados,
es que estos no puedan ser procesados después de su certificacion, la pérdida de procesamiento
que pueda generar el formato seleccionado debe ser un factor a considerar.

e Presentacion:

El formato de almacenamiento de documentos electronicos puede poseer un alto valor
informativo. Si la autenticidad de un documento electrénico requiere que se vea como el
documento original en papel, entonces la capacidad del formato de contener y reproducir dichas
caracteristicas una vez que el documento sea escaneado es de crucial importancia en la eleccion
del mismo.

Dada la legislacion actual chilena, en donde la firma electronica avanzada permite certificar los
documentos electronicos, el formato o formatos elegidos para almacenar las iméagenes
digitalizadas debe permitir la inclusion de dicho tipo de firma y las caracteristicas técnicas que
esta requiere.

Como dato adicional se puede mencionar que en el mercado actual de la digitalizacién el formato
mas utilizado es el PDF, debido a su facilidad de visualizacion y tamafio del archivo. Otros
formatos utilizados son el TIFF grupo 4 para los documentos en blanco y negro, TIFF grupo 6
para documentos a color, JPEG para documentos a color, ya que permite que sean visualizados
bajo una interfaz web, pero que no permite poner varias imagenes en paginas distintas en el
mismo archivo, como si lo permiten los formatos PDF y TIFF. En el Anexo J se encuentra una
tabla resumen con formatos de almacenamiento y sus caracteristicas.

13.4 Firma digital avanzada

Uno de los aspectos clave de las propuestas realizadas es lograr que el documento digitalizado y
certificado no pueda ser adulterado a lo largo del tiempo, es asi que la solucién propuesta, para
lograr esto, consiste en la firma electronica avanzada.

Esta eleccion tiene dos principales razones:

1. Esacorde a la normativa actual de documentos electrénicos (Ley 19.799).
2. Permite validar a la persona que firma y que el documento no haya sido adulterado.

No es objetivo del presente documento adentrarse en los aspectos técnicos de la firma digital
electronica, por ello solamente se sintetizaran las principales caracteristicas que permiten
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identificar al individuo que firma, es decir, certifica el documento electronico y valida que este no
haya sido adulterado.

La firma electrénica avanzada posee dos componentes, en primer lugar el duefio de dicha firma
posee una llave, conocida como llave privada, la cual es una secuencia de nimeros que permite
cifrar archivos. El segundo componente, es otro cddigo conocido como llave publica, el cual se
genera a partir de la llave privada a través de un algoritmo que no puede ser resuelto de forma
inversa, es decir, a partir de la llave publica no se puede descifrar la llave privada. La
nomenclatura privada y publica se utiliza debido a que la primera solo es conocida por el duefio
de la firma, mientras que la segunda se le entrega al receptor del mensaje.

El procedimiento de firma de un documento consiste en el calculo del cddigo Hash del
documento, el cual consiste en el célculo de una cifra en base al cddigo binario del documento.
Este cddigo tiene las caracteristicas de poseer un largo fijo, independiente del tamafio del
documento; solo se puede calcular en una direccion, es decir a partir del codigo Hash no se puede
reproducir el documento; cada codigo Hash es virtualmente Unico, es decir, no hay dos
documentos que puedan generar el mismo codigo Hash; y al realizar alguna modificacion al
documento el codigo Hash cambia, por mas leve que dicho cambio sea. Una vez calculado el
cddigo hash, este es encriptado con la llave privada del firmante, encriptacion que queda adjunta
al documento digitalizado.

Para validar el certificado, es decir, ver si la firma electronica avanzada no ha sido adulterada, se
utiliza la llave publica del mismo para descifrar el cddigo hash del documento. Se emplea la llave
publica para descifrar el cddigo hash, verificando por ese proceso que haya sido cifrado por la
persona que dice ser, y se compara el codigo hash descifrado (original del documento firmado)
con el calculado en ese momento, si ambos codigos coinciden la firma es valida y el documento
no ha sido adulterado, en caso contrario la firma se rompe.

Este es el método actual que se utiliza en la certificacion de documentos originados
electronicamente, pero también se puede aplicar sobre documentos digitalizados, siendo
necesaria solamente la legislacion que lo permita, manteniendo el valor original del documento
en papel y transmitiéndoselo a su copia electronica.

13.5 Medios de almacenamiento de archivos

El objetivo de determinar los medios de almacenamiento de los archivos digitalizados es asegurar
que estos sean accesibles de forma integra a lo largo del tiempo, manteniendo su contenido de
forma intacta.

Los criterios que deben ser considerados para seleccionar los medios de almacenamiento son!?:
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e Longevidad:

El medio seleccionado deberia tener una vida Gtil probada de al menos 10 afios®*. Una mayor vida
atil no es necesariamente una ventaja, ya que la obsolescencia de la tecnologia que lee dichos
medios suele ser méas rapida que el deterioro fisico del medio de almacenamiento.

e Capacidad:

El medio debe poseer la capacidad de almacenamiento acorde a la cantidad de datos
almacenados, y al espacio fisico disponible en las instalaciones de almacenamiento.

e Viabilidad:

Los medios y sus drivers deberan soportar métodos robustos de deteccion de errores, tanto para la
escritura como en la lectura de la informacion. La capacidad de testear la integridad del medio de
almacenamiento después de su escritura es otro beneficio a considerar. Técnicas probadas de
recuperacion de datos deberian estar disponibles en el caso de pérdida de informacion.
Finalmente el medio solo debe poder escribirse una vez, o poseer un mecanismo de proteccion a
los datos escritos, para evitar eliminar informacion de forma accidental y, lo mas importante,
asegurar la integridad de los datos almacenados.

e Obsolescencia:

Los medios de almacenamiento utilizados, asi como el hardware y software requeridos para su
lectura, deben estar basados en tecnologia madura que esté bien establecida en el mercado y que
se encuentre ampliamente disponible. Medios de almacenamiento que estan basados en
estandares abiertos, tanto para el medio como los drivers necesarios, deberan preferirse sobre
aquellos que son de propiedad de una sola empresa o fabricante.

e Costo:

Para considerar los costos de los medios de almacenamiento se deben tener en cuenta dos
elementos, el costo del medio de almacenamiento y costo total de propiedad. La evaluacion de los
costos de los medios de almacenamiento se debe realizar en base a su capacidad de
almacenamiento. Por otro lado, el costo total de propiedad debe considerar el costo de
adquisicion y mantencion de hardware y software necesarios, y de cualquier equipo de
almacenamiento primordial, asi como el espacio fisico a utilizar. Los costos de soporte y el
tiempo de vida de los drivers relevantes también deben considerarse.

61 Se definen 10 afios con el objetivo se asegurar la permanencia en el tiempo de dicho medio de almacenamiento. Debido
a la rapida obsolescencia tecnolégica, los medios tecnoldgicos poseen ciclos de vida mucho mas cortos, sin embargo dicho
periodo permite asegurar la calidad y legibilidad del medio dentro del periodo deseado de utilizacion.
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e Susceptibilidad:

El medio de almacenamiento debe tener baja susceptibilidad al dafio fisico, y ser tolerante a una
gran gama de condiciones climéticas sin pérdida de data. Medios magnéticos deben tener una alta
coercitividad®® (preferiblemente sobre 1000 Oersteds®®), para minimizar los riesgos de borrado
accidental. Cualquier medida para disminuir la susceptibilidad del medio de almacenamiento,
como seria un lugar fisico con 6ptimas condiciones para su resguardo, debe encontrarse dentro de
un presupuesto aceptable y ser posible su adquisicion.

Si bien la normativa actual chilena contempla la existencia y obliga a las instituciones que
manejan documentos electronicos a poseer un repositorio “de documentos electronicos, el cual
podré ser accesible por medios electronicos”®, y a manejar estandares de seguridad minimos®%;
no establece los medios de almacenamiento que deben utilizar dichos repositorios ni las copias de
seguridad de los documentos electronicos. A modo de ejemplo se puede decir que la legislacion
peruana sobre digitalizacion certificada menciona que se deben “conservar los archivos
exclusivamente en un formato no regrabable, ni borrable”®, lo que ha significado que en la
actualidad se graben dichas imagenes en un CD-R, los que posteriormente son almacenados.

En la actualidad los medios de almacenamiento se pueden clasificar en cuatro grupos:

1. Medios magnéticos: los conocidos discos duros, que tienen un cabezal magnético que
escribe sobre platos horizontales.

2. Memorias tipo Flash: son memorias que pueden ser escritas y borradas eléctricamente. Su
tamafo es muy reducido y por eso se utilizan en dispositivos portatiles (Pen Drives,
discos externos, discos notebooks, etc.).

3. Medios de cinta®®: son utilizados para back-up de muy grandes cantidades de datos, dado
que el costo del bytes es el mas bajo del mercado, porque no se puede acceder
directamente a la informacion. Los formatos de cartuchos modernos incluyen
DAT/DDSP, DLTE! y LTOM],

4. Medios opticos: Dentro de los medios dpticos tenemos a los CD, a los DVD y los BLU-
RAY.

Los tres primeros tipos de medio de almacenamiento son regrabables, mientras que los medios
Opticos poseen versiones no regrabables y regrabables. Pero las principales ventajas de los dos
primeros medios (magnéticos y Flash) son su capacidad de almacenamiento y, a pesar que son
regrabables, la existencia de numerosos métodos de seguridad que permiten mantener la

62Coercitividad es la medida de la cantidad de campo magnético, medido en Oersteds (Oe), necesario para reducir la
induccién magnética a cero. Es decir, mide la resistencia de un material a la desimantacién, lo que para medios de
almacenamiento es la resistencia a ser borrados. La baja coercitividad para tarjetas con banda magnética es de
aproximadamente 300 Oe, y la alta coercitividad varia entre 2100 y 4000 Oe (las mas comunes).

630ersteds es la unidad de medida de la intensidad del campo magnético.
64Articulo 24 Decreto 81 afio 2004116,

65Requisitos del medio de archivo electrénico Norma Técnico Peruana 392.030-2[491.
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integridad de los medios almacenados; dichos métodos se basan en la encriptacion de datos
protegidos por llaves de acceso.

Si bien se recomienda utilizar los dos primeros tipos de medios en el almacenamiento de datos
debido a su gran capacidad de almacenamiento y compatibilidad con la tecnologia actual y futura,
los niveles de seguridad requeridos para mantener los datos asegurados pueden hacerlos muy
costosos. Por ello los medios dpticos no regrabables surgen como la solucion éptima, siendo su
altima version, el BLU-RAY, el de mayor capacidad de almacenamiento (25 Gigabytes para
version de una capa, 50 Gigabytes para dos capas y 400 Gigabytes para su version de 16 capas
aun en desarrollo). Dentro de sus desventajas se encuentra el espacio fisico requerido para su
almacenamiento, siendo este mucho mayor debido a su comparativamente menor capacidad de
almacenamiento que las memorias Flash, y la obsolescencia de las tecnologias, en donde las
distintas marcas continuamente compiten por obtener mejores dispositivos de almacenamiento
portatil.

13.6 Actualizacion tecnoldgica de los medios y formatos de
almacenamiento

El objetivo principal de la actualizacion tecnoldgica es el de mantener los archivos electronicos
vigentes a los avances, permitiendo su visualizacion independiente del tiempo que haya
transcurrido desde su creacion. Esta vigencia debera mantenerse como minimo hasta que el
documento pierda su validez legal, pero se recomienda mantenerlo vigente en el largo plazo en
caso de ser necesaria su consulta.

Uno de los principales argumentos a favor de los documentos en papel es la duracion de estos, los
cuales bajo condiciones idoneas tienen una vida util promedio de 500 afios. Sin embargo, no se
puede asegurar que un documento electronico pueda ser visualizado después de tan solo 10 afios
0 que su medio de almacenamiento sea compatible con el hardware, software y drivers de esa
época. Por ello la actualizacién de los medios y formatos de almacenamientos es clave en la
administracion de documentos electronicos.

Un principio clave en una estrategia de preservacion de los documentos electronicos en el largo
plazo, es que dichos documentos sean “entendibles” en el largo plazo. Esto significa que tanto
para el computador como para los humanos, se utilicen lenguajes que puedan ser descifrados®,
permitiendo su correcta interpretacion y manteniendo integramente la calidad original del
documento.

66para que un documento electrénico pueda ser reproducido por un computador, el software y los drivers del mismo
deben reconocer la estructura del archivo y reproducirla de la forma en que esta fue escrita, es decir, de la forma en que
fue almacenada inicialmente y que permita desplegar el documento de la forma original en que fue almacenado. Si esto se
realiza de forma correcta, no deberia haber problema en su interpretacién por parte de las personas, ya que podran leer e
interpretar el documento como si fuera el formato original.
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Los elementos a considerar en una estrategia de preservacion en el largo plazo deben permitir
mantener la informacion del documento electrénico de forma precisa, confiable y segura. Por ello
se debe considerar que los documentos electronicos:

e Puedan ser leidos y correctamente interpretados por software o las aplicaciones vigentes.

e Puedan ser reproducidos en un formato entendible para los usuarios.

e Mantengan la estructura fisica y ldgica; y el contenido y contexto de fondo que poseian de
forma evidente en el momento de su digitalizacién.

Para lograr los objetivos mencionados anteriormente, se sugiere generar una politica de
preservacion en el largo plazo que considere que: un objetivo del repositorio sea mantener los
documentos electrénicos almacenados actualizados, certificando su integridad al cambiar de
formato por medio de un Ministro de Fe; un manual de buenas précticas que permita fomentar y
facilitar la actualizacion tecnologica de los documentos; determinar bajo qué circunstancias se
van a realizar los procedimientos de migracion, y cuales van a ser dichos procedimientos; y
finalmente, determinar los roles y responsabilidades de aquellos que realicen dicho
procedimiento.

13.7 Propiedad y responsabilidad legal de los contenidos de los
documentos

En base a los estudios realizados previamente sobre el actual contexto legal que enmarca la
realidad chilena, se presentd al Ministro de Fe como la mejor figura legal, dadas nuestra
idiosincrasia y realidad nacional, para certificar los documentos electronicos; y es en base a dicha
figura donde se va a centrar lo descrito a continuacion.

Si bien los alcances del presente proyecto no buscan redactar una Ley o Mocidn Parlamentaria, la
cual determinaria de forma concreta la propiedad y responsabilidad legal sobre los documentos
digitalizados y certificados, se cree conveniente sentar algunas bases en el presente documento.
Es en esta direccion que se cree de suma importancia los siguientes puntos:

e Certificacidn de la originalidad de los documentos en papel: los documentos digitalizados
solo pueden tener valor legal si son copia fiel de documentos originales; por ello en
primer lugar se debe determinar la validez legal del documento original en papel.

e Certificaciébn del documento electronico: dicha certificacion permite otorgarle al
documento electrénico la validez legal que posee el documento original.

e Custodia y almacenamiento de los documentos electrénicos: una vez digitalizados y
certificados los documentos electronicos deben ser almacenados, manteniendo de esta
forma su integridad, autenticidad y vigencia.

Con el objetivo de asegurar la veracidad y transparencia de todo el proceso de digitalizacion se
cree necesario que la institucién que desee digitalizar documentacion, tanto que haya sido
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generada por ella o que le competa, debe hacerse responsable de su autenticidad, respondiendo en
caso que se determine que el documento original en papel se haya adulterado. Para ello la entidad
digitalizadora puede corroborar con la institucion generadora de los documentos, asi como con la
respectiva entidad gubernamental fiscalizadora, la veracidad, autenticidad y validez legal de los
mismos. Si bien no se encuentra dptimo responsabilizar a una institucion, se debera determinar
un Ministro de Fe de dicha institucién (por ejemplo, un alto cargo de la misma) para que se haga
responsable de la autenticidad de los documentos originales en papel. En otras palabras este
punto busca evitar el blanqueamiento de documentos.

Respecto al segundo punto, el Ministro de Fe que certifique el proceso de digitalizacion y los
documentos digitalizados, puede pertenecer a la institucion digitalizadora o ser una persona
externa (por ejemplo, un notario publico). Dicho Ministro de Fe sera el responsable de que los
documentos digitalizados sean fiel copia del documento original en papel.

Finalmente se cree dptimo que la institucion digitalizadora almacene en los repositorios acordes a
la legislacion actual Chilena, una copia de seguridad o respaldo de los documentos digitalizados
con el fin de mantener una copia original certificada del documento en papel. La institucion que
pidio el servicio de digitalizacion, podria almacenar de forma propia los documentos electronicos
o externalizar el servicio (siempre y cuando los repositorios electrénicos estén acordes con la
legislacion chilena), siendo la institucion que almacene los documentos la responsable de
mantener su integridad, autenticidad y vigencia.

Cabe destacar que las penas y condenas relacionadas con la adulteracién de algin documento,
tanto en su formato en papel como electrénico, seran determinadas por el codigo penal
respectivo, y esto también escapa de los alcances del presente trabajo.

13.8 Estandares de calidad

Si bien se busca sentar las bases y los procedimientos para establecer la certificacion de los
documentos digitalizados en Chile, dichas bases y procedimientos no deben estar definidos de
forma fija, ya que deberan acomodarse a las diversas instituciones que puedan y quieran ofrecer
el servicio. Por ello se presentan los siguientes estandares, cuyo objetivo es guiar a las empresas
que quieran ofrecer el servicio de digitalizacion, asi como a la entidad que las fiscalice.

e Estandar ASCII para la indexacién de los documentos.

e Estandar ISO/TR 13028/2010 para la digitalizacion de documentos. Este estandar aplica
para asegurar la veracidad y seguridad de documentos electronicos cuyo original fuera un
documento en papel, es decir es un estandar de digitalizacién.

e Estandar ISO/TEC 8825-4:2003 para los documentos electronicos, este es la actual
normativa chilena y esta basada en los archivos XML. Ademas, la norma ISO recomienda
utilizar PDA/A-1, JPEG, TIFF como formatos para archivos de documentos digitalizados.

e Estandar ISO 19005-1:2005 para los documentos electronicos. Este estandar utiliza el
formato PDF/A como formato de preservacion en el largo plazo.
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Estandar ISO/IEC 10646:2011 para la interoperabilidad de las instituciones. Este es la
actual normativa chilena.

Estandar ISO/TR 18492:2005 para la preservacion de los documentos electrdnicos en el
largo plazo.

Estandar ISO/IEC 27001:2005 para la seguridad de sistemas electronicos de informacion.
Estandar SCSI-2 para la interfaz entre el computador, digitalizador y el dispositivo de
almacenamiento.
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14 Conclusiones
14.1 Conclusiones Generales

Durante la investigacion que se realizo para generar el presente documento, se converso tanto con
representantes de entidades privadas como entidades publicas, asi como personas que conviven
continuamente con el manejo de documentos. Si bien sus puntos de vista respecto a los alcances y
objetivos que conlleva la digitalizacién pueden variar, todos concuerdan en que es una necesidad
pais, tanto para el respaldo de documentos, como facilitador de trdmites o un método para
disminuir los costos.

Sobre este punto, cabe destacar que hay dos visiones muy marcadas respecto al manejo de
documentos y su digitalizacion: en primer lugar el sector privado ve como factible la posterior
eliminacion de los originales en papel, una vez que la digitalizacion sea certificada como fiel
copia del original, y que como copia posea valor legal. Mientras que el sector publico, sobre todo
los archiveros (encargados de almacenar y manejar los documentos publicos), poseen un fuerte
arraigo a los documentos en papel, por lo que ven a la digitalizacion como un respaldo de mucha
utilidad, pero que siempre se podra contar con el original en papel.

Luego, se analiz0 la realidad de otros paises con respecto a la digitalizacion certificada de
documentos. Por ello, al analizar a Espafia, Estados Unidos, Perd y Reino Unido, cuyas
legislaciones permiten la digitalizacion certificada de documentos bajo distintas condiciones y
para diferentes tipos de documentos, se buscd conocer de qué forma se implementaron
procedimientos para lograr dicha digitalizacion certificada.

Por una parte, en Espafia y el Reino Unido, la legislacion esta enfocada a la digitalizacion de
documentos publicos, por lo que el proceso esta a cargo de las entidades pablicas y ellas son las
encargadas de certificar los documentos: esto tiene una gran relacion y facilitaria de gran forma la
implementacion de la Ley de Trasparencia, la cual no ha logrado aplicarse cabalmente como se
pensaba en un comienzo.

El caso contrario son las legislaciones de Estados Unidos y Peru, que estan enfocadas en la
digitalizacion certificada de documentos privados, si bien en Estados Unidos solo es aplicable a
cheque bancarios, la forma en la que esta implementada permitiendo que cualquier operador de
banco pueda digitalizar el cheque y crear el “cheque sustituto”, es un claro ejemplo de como se
pueden simplificar y aplicar los procedimientos de digitalizacién.

El caso de Peru es de gran interés debido a que se logra implementar la digitalizacion certificada
de documentos en todos sus niveles, tanto para documentos privados como publicos. Ademas
para lograr mayor alcance, se fomenta la descentralizacion del servicio, fomentando la creacion
de empresas que realicen la digitalizacion certificada de forma local; sin embargo se debe cuidar

75



de reglamentar este proceso de forma muy estricta para evitar posibles fraudes o blanqueamiento
de documentos.

El objetivo final del proyecto no busca definir de forma detallada los estdndares y
procedimientos, esto se debe a que los procedimientos y estandares establecidos deben permitir
adaptarse a distintas culturas organizacionales. Por ello se buscé sentar el marco general y los
estandares basicos para poder implementar la digitalizacion certificada de documentos en Chile.

Para ello se determinaron los factores criticos que se deben considerar en la digitalizacion de
documentos y su posterior almacenamiento en el largo plazo, incluyendo politicas de migracion
tecnoldgica. Politicas que no se encuentran actualmente normadas por la legislacion chilena, a
pesar de existir el documento electrénico.

14.2 Sobre las propuestas de implementacion

Previo a poder definir propuestas de implementacion, se definid cuéles son los procedimientos
claves que deben poseer todas las posibles soluciones planteadas. Es asi que se definieron 6
etapas que buscan guiar a la institucion fiscalizadora y a las instituciones que realicen el proceso
de digitalizacion y certificado. Si bien no establecen procedimientos fijos, si define los estandares
minimos de cada uno de ellos, permitiendo a cada institucion acomodarlos a su cultura
organizacional, asegurando la calidad del servicio.

En base a los casos de estudios presentados y al analisis de los factores criticos, se realizaron tres
propuestas para implementar la digitalizacion certificada de documentos:

Una Certificacion Estatal: Documentos publicos, a cargo de organismos publicos cuyo fin es el
de digitalizar y certificar solo documentos publicos.

Otra Certificacion Estatal: Documentos publicos y privados, que busca agregar la digitalizacion
certificada de documentos privados a la ecuacion, donde la responsabilidad de certificacion sigue
siendo de un organismo publico. Ademas dicha certificacion podria permitir externalizar la
digitalizacion de documentos, dejando solamente la certificacion al Estado.

Finalmente se propone una Certificacién Privada que privatiza totalmente el servicio, mejorando
la cobertura pero imponiendo un desafio relacionado con la seguridad para evitar fraudes, siendo
necesarios altos estandares de seguridad y rigurosos controles sobre los procedimientos para
asegurar que los documentos electronicos sean fiel reflejo del documento original en papel.

Sobre la base del andlisis de las soluciones propuestas y acorde a la realidad chilena, se estima
que la mejor propuesta a realizarse es la Certificacion Estatal: Documentos publicos y privados,
ya que debido a la alta desconfianza que poseen los organismos publicos respecto a posibles
fraudes en la digitalizacion y certificacion de documentos, la mejor solucién es dejarle el control

76



al Estado en un comienzo, como marcha blanca y luego implementar una legislacion mas liberal
que permita la digitalizacion certificada de documentos en instituciones privadas.

Ademas de la razon idiosincratica, mencionada anteriormente, para elegir a la Certificacion
Estatal: Documentos publicos y privados, se cree que la Ley de Transparencia es un pilar
fundamental a la hora de promover la implementacion de la digitalizacién certificada de
documentos, ya que generaria grupos de interés ayudando su futura puesta en marcha.

A raiz de lo recién expresado, se debe mencionar como un antecedente de suma importancia el
Unico caso conocido en Chile de digitalizacion certificada: Carpetas de Despacho Electronicas.
Esto se debe a que en dicho caso, la digitalizacion la pueden realizar instituciones privadas, y la
certificacion la debe efectuar una persona natural que se puede certificar para ejecutar aquella
tarea. Este caso se asemeja a la propuesta de Certificacion Privada, mostrando que la idea de
permitir la licitacion del servicio no es nueva.

Independiente de la propuesta elegida de implementacion, se propusieron etapas de
implementacion, diferenciando los tipos de documentos a los que se le aplicaria la certificacion.
En un comienzo, se aplicaria a documentos que son propiedad y son generados por la institucion
que quiera digitalizarlos y certificarlos; en la segunda etapa se aplicaria en documentos que
afectaran directamente a las instituciones que quieran digitalizarlas, independiente de si son
generadas por ellas; finalmente se aplicaria a cualquier tipo de documento. Dichas etapas no
poseen tiempo de implementacion fija, ya que su objetivo es lograr que una posible normativa sea
implementada correctamente y acorde a las necesidades e idiosincrasia del pais.

Finalmente, con el fin de establecer algunos estandares y normas a implementar, se nombraron
una serie de estandares y normas que las instituciones pueden utilizar como guias para la
implementacion y fiscalizacion de los procesos de certificacion digitalizada.

Como se ha mencionado durante el texto, los caminos de solucion propuestos se basan en la
figura legal del Ministro de Fe. Esto se basa en el estudio realizado anteriormente sobre la
realidad e idiosincrasia chilena, siendo esta forma de certificacion la que mas se acomoda a la
actual legislacion, facilitando con esto la posible implementacion de dichas medidas propuestas.

14.3 Sobre el presente trabajo

El presente trabajo busco definir la bases para establecer la digitalizacion certificada de
documentos en Chile, realizando un analisis idiosincratico y legislativo de la actualidad chilena,
comprendiendo asi cuales serian los enfoques adecuados de implementacion para una futura
normativa.

De esta forma, el enfoque principal del trabajo consistié en un levantamiento de los procesos
actualmente utilizados en Chile, relacionados con la digitalizacion de documentos, asi como de
los agentes y entidades que realizan actualmente dichos procesos, evaluando cuales son las
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necesidades y motivaciones detrés de ellos, sin dejar de lado los motivos que han impedido la
implementacion previa de la certificacion de documentos digitalizados.

Es asi que se determinaron los posibles procedimientos de certificacion, proponiendo aquellos
que mejor se adeclen a la realidad pais, en base a las etapas criticas minimas definidas para
cualquiera de dichos procesos.

Si bien, no se definié de forma especifica una implementacion, el presente trabajo analizé todos
los aspectos necesarios para determinar un futuro procedimiento y legislacion acorde a la
necesidad pais, tanto en término de documentos como capacidad técnica. De esta forma, para la
segunda etapa se utilizaran los puntos determinados en el presente trabajo para definir los
aspectos técnicos, responsabilidades y procedimientos definitivos en su implementacion, tanto
para la normativa como su puesta en practica.

A modo de conclusion final, se quiere recalcar que si bien se busca certificar copias digitales de
documentos en papel, para que dichas copias tengan el mismo valor probatorio y legal del
documento original; no es un objetivo del presente trabajo la destruccion de los documentos en
papel, por el contrario se busca un método de respaldo que permita cuidar y proteger los
documentos en papel en caso de situaciones que escapen de nuestro control, como son los
desastres naturales. Ademas de permitir una optimizacion en los procesos que requieran el
manejo de documentos, tanto para procedimientos legales como internos de cada institucion.
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16 Anexos

16.1 Anexo A: Imagenes de archivos publicos después del terremoto

del 27 de Febrero, 2010.

Figura7 Estanterias después del terremoto

\3
G.

Funte: Digital A

Figura 8 Imagen de estanterias después del terremoto

Fuente: Digital AG.
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16.2 Anexo B: Articulo 7° Ley 20.285.

Articulo 7°.- Los 6rganos de la Administracion del Estado sefialados en el articulo 2°, deberan
mantener a disposicion permanente del publico, a través de sus sitios electrénicos, los siguientes
antecedentes actualizados, al menos, una vez al mes:

a) Su estructura organica.
b) Las facultades, funciones y atribuciones de cada una de sus unidades u 6rganos internos.
¢) El marco normativo que les sea aplicable.

d) La planta del personal y el personal a contrata y a honorarios, con las correspondientes
remuneraciones.

e) Las contrataciones para el suministro de bienes muebles, para la prestacion de servicios,
para la ejecucion de acciones de apoyo y para la ejecucion de obras, y las contrataciones de
estudios, asesorias y consultorias relacionadas con proyectos de inversion, con indicacion de los
contratistas e identificacion de los socios y accionistas principales de las sociedades o empresas
prestadoras, en su caso.

f) Las transferencias de fondos puablicos que efectuen, incluyendo todo aporte econémico
entregado a personas juridicas o naturales, directamente o mediante procedimientos concursales,
sin gque éstas o aquéllas realicen una contraprestacion reciproca en bienes o servicios.

g) Los actos y resoluciones que tengan efectos sobre terceros.

h) Los tramites y requisitos que debe cumplir el interesado para tener acceso a los servicios
que preste el respectivo 6rgano.

i) El disefio, montos asignados y criterio de acceso a los programas de subsidios y otros
beneficios que entregue el respectivo 6rgano, ademas de las ndminas de beneficiarios de los
programas sociales en ejecucion.

No se incluiran en estos antecedentes los datos sensibles, esto es, los datos personales que se
refieren a las caracteristicas fisicas 0 morales de las personas o a hechos o circunstancias de su
vida privada o intimidad, tales como los habitos personales, el origen social, las ideologias y
opiniones politicas, las creencias o convicciones religiosas, los estados de salud fisicos o
psiquicos Yy la vida sexual.

j) Los mecanismos de participacion ciudadana, en su caso.
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k) La informacion sobre el presupuesto asignado, asi como los informes sobre su ejecucion, en
los términos previstos en la respectiva Ley de Presupuestos de cada afio.

I) Los resultados de las auditorias al ejercicio presupuestario del respectivo érgano y, en su
caso, las aclaraciones que procedan.

m) Todas las entidades en que tengan participacion, representacién e intervencion, cualquiera
sea su naturaleza y el fundamento normativo que la justifica.
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16.3 Anexo C: Resolucion Exenta n°1315

Resolucion Exenta N° 1315

Valparaiso, 25.02.2009

Establece el marco regulatorio de las carpetas de despacho electrénicas por parte de los Agentes de
Aduana.

VISTOS:

Lo dispuesto en la Ordenanza de Aduanas, en la Ley 19.799, sobre documentos electronicos, firma electrénica y
servicios de certificacién de dicha firma y en la Ley 19.880, que establece bases de los procedimientos
administrativos que rigen los actos de los 6rganos de la Administracion del Estado.

El Decreto Supremo N° 77/04, Decreto Supremo N° 81/04, Decreto Supremo N° 83/04 y Decreto Supremo N°
158/06, todos del Ministerio Secretaria General de la Presidencia.

Los Instructivos Presidenciales N° 5/01 que imparte instrucciones para el Gobierno Electronico, y N° 8/06, sobre
transparencia activa y publicidad de la informacion de la Administracion del Estado.

La Resolucidén N° 4928 de 28.12.01, del Director Nacional de Aduanas, que dicta las normas sobre el uso de la firma
electrénica en la documentacion y tramitacién que se realice ante él y desde el Servicio Nacional de Aduanas
mediante transmision electronica de datos a través de las Redes Pablicas de Internet.

La Resolucién N° 1.300/06, del Director Nacional de Aduanas, sobre Compendio de Normas Aduaneras.
CONSIDERANDO:

Que, constituyen obligaciones de los despachadores de aduana, entre otras, confeccionar la declaracion de
destinacion aduanera conforme con los documentos de base que se requieran, de acuerdo con lo establecido por el
Director Nacional de Aduanas; formar con dichos documentos de base la carpeta de despacho, y, conservar los
documentos relativos a la operacién aduanera por un plazo de 5 afios.

Que, se hace necesario establecer un sistema de conservacion que incorpore los adelantos tecnolégicos, generando
consecuentemente una facilitacion en la fiscalizacion por parte de Servicio y en el archivo, mantencién y
conservacion de los documentos que han servido de base para una destinacién aduanera por parte del Agente de
Aduanas.

Que, de acuerdo con la legislacion vigente es posible que el Agente de Aduanas confeccione las carpetas de
despacho en formato digital y, que de esta manera, cumpla con la obligacién aduanera de conservacion de los
documentos de base utilizados en el despacho. Para tal efecto, debera cumplir con los requisitos y procedimiento que
en tal sentido se establece en esta resolucion, debiendo procurar los mecanismos electrénicos suficientes para el
adecuado resguardo de la informacion, que deberd conservar por el plazo establecido en la Ordenanza de Aduanas y
sujeto a las responsabilidades establecidas en el mismo cuerpo legal.

Que, la creacion de carpetas de despacho en forma electronica por parte del Agente de Aduanas es optativa,
pudiendo mantener carpetas de despacho en formato papel y en formato electrénico.
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Que, en caso de optar por la mantencion en formato electrénico de la carpeta de despacho, la fiscalizacion que
efectlie el Servicio de Aduanas se realizara a los documentos electrénicos o digitalizados que se incorporen a la
carpeta.

Que, es necesario dictar las instrucciones que regulen el marco normativo y

TENIENDO PRESENTE las normas citadas, las facultades que se me otorgan el decreto con fuerza de ley N° 329
de 1979, del Ministerio de Hacienda, Ley Organica del Servicio Nacional de Aduanas; en el decreto ley N° 2.554, de
1979 y la Resolucion N° 1.600/08 de la Contraloria General de la Republica, sobre exencién del trdmite de toma de
razén, dicto la siguiente:

RESOLUCION:

|.- ESTABLECESE el marco regulatorio de las carpetas de despacho electronicas por parte de los Agente de Aduana.
1. Disposiciones Generales

1.1. La presente norma establece los requisitos que deberan cumplir los Agentes de Aduanas y las empresas
prestadoras de servicio de digitalizacién, almacenamiento y administracion de carpetas de despacho, asi como las
caracteristicas minimas de los documentos electronicos que conforman dichas carpetas.

1.2. La finalidad de esta norma es asegurar que en el uso, almacenamiento y administracion electrénica de las
carpetas de despacho se cumpla con la legislacion y normativa actualmente en uso bajo el formato papel de dichas
carpetas, tales como integridad de la informacion, disponibilidad de ella, acceso desde el Servicio Nacional de
Aduanas, entre otros.

1.3. El Agente de Aduanas podrd mantener carpetas de despacho en formato papel y en formato electrénico. Sin
embargo, cada carpeta debera estar compuesta integramente en uno de los dos formatos, de tal manera que todos los
documentos que conforman una carpeta en particular deberan tener la misma naturaleza.

1.4. El Agente de Aduanas debera optar por poner a disposicion del Servicio Nacional de Aduanas la carpeta de
despacho electrénica, desde la fecha que la declaracion se encuentre legalizada en el caso de la DIN y cuando se
encuentre aceptada a tramite en el caso de DUS, o una vez concluidos los tramites, gestiones y demas operaciones
que se efectlian ante este Servicio, en relacion con las destinaciones aduaneras

2. Definiciones

Para los propositos de esta norma, se entendera por:

2.1, Autenticacion: Proceso de confirmacion de la identidad del usuario que gener6 un documento electrénico o
carpeta electrénica y/o que utiliza un sistema electronico ya sea para consultar, modificar, eliminar, etc.;

2.2. Carpeta Despacho Electronica: Expediente electronico conformado por todos los documentos de base
exigidos por el Servicio Nacional de Aduanas, para la confeccion de una destinacion aduanera determinada.

2.3. Certificado firma electrdnica: Certificacion electrénica que da fe del vinculo entre el firmante o titular del
certificado y los datos de creacidn de la firma electrdnica;

2.4, Codigo del Agente de Aduana: Codigo Unico identificador del agente otorgado por resolucion de Aduana, de
acuerdo con el Anexo N° 51 de la Resolucion N° 1.300/06.

88



2.5. Confidencialidad: Aseguramiento de que el documento electrénico y carpeta electronica sea conocido sélo por
quienes estan autorizados para ello;

2.6.  Disponibilidad: Aseguramiento de que los usuarios autorizados tengan acceso oportuno al documento
electrénico y carpeta electronica, y sus métodos de procesamiento;

2.7.  Documento electrénico: Toda representacion de un hecho, imagen o idea que sea creada, enviada, comunicada
o recibida por medios electrénicos y almacenada de un modo idéneo para permitir su uso posteriores;

2.8.  Documento digitalizado: Es un documento electrdnico cuyo origen es un documento en soporte papel el cual,
mediante un proceso de digitalizacién ya sea con escaneres, camaras fotograficas digitales, o cualquier otro sistema
de digitalizacion de documentos, genera una representacion electronica de dicho documento;

2.9. Documento reservado: Aquellos documentos cuyo conocimiento esta circunscrito al ambito de la respectiva
unidad del 6rgano a que sean remitidos, en virtud de una ley o de una norma administrativa dictada en conformidad a
ella, que les confiere tal caracter;

2.10. Firma electrénica avanzada: Aquella certificada por un prestador acreditado, que ha sido creada usando
medios que el titular mantiene bajo su exclusivo control de manera que se vincule Gnicamente al mismo y a los datos
a los que se refiere, permitiendo la deteccion posterior de cualquier modificacion, verificando la identidad del titular
e impidiendo que desconozca la integridad del documento y su autoria;

2.11. Indexacidn: Operacion de ordenar los registros contenidos en un documento, archivo o elemento de manera
especial, en funcidn de ciertos parametros definidos previamente;

2.12. Integridad: Salvaguardia de la exactitud y totalidad de la informacién y de los métodos de procesamiento del
documento electronico y carpeta de despacho electrénica, asi como de las modificaciones realizadas por entes
debidamente autorizados;

2.13. Interoperabilidad: Capacidad que permite a sistemas heterogéneos, operar y comunicarse entre si;

2.14. Metadato: Datos que proporcionan informacién o documentacion acerca de otros datos o documentos
administrados en alguna aplicacién o ambiente;

2.15. Numero de despacho: Se entiende por nimero de despacho, nimero interno de despacho que el Agente de
aduana asigna a la operacion desde el momento de su generacién;

2.16. Repositorio: Estructura electronica donde se almacenan documentos electrénicos;

2.17. Prestadora de Servicios de Carpetas de Despacho Electrénicas: Personas juridicas nacionales, que otorguen el
servicio de administracion (creacion, modificacion, conservacion, control, etc.), acceso y disponibilidad de las
carpetas de despacho electrénicas;

2.18. Politica de Seguridad: Conjunto de normas o buenas précticas, declaradas y aplicadas por una organizacion,
cuyo objetivo es disminuir el nivel de riesgo en la realizacién de un conjunto de actividades de interés, o bien

garantiza le realizacion periddica y sistematica de este conjunto;

2.19. XML Schema: Lenguaje (gramatica) para especificar esquemas de XML.
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3. De las Prestadoras de Servicios de Carpetas de Despacho Electronicas

3.1. Las prestadoras de servicios de carpetas de despacho electronicas, deberan ser autorizadas por resolucion del
Director Nacional de Aduanas para ofrecer y prestar sus servicios. Dicha resolucion debera anotarse en el registro
que se cree para tal efecto en el Departamento de Agentes Especiales de la Subdireccion de Fiscalizacion.

3.2.  Con el objeto de obtener la autorizacién respectiva, la prestadora de servicios debera remitir una solicitud
escrita al Director Nacional, acompafiando los antecedentes que acrediten el cumplimiento de los requisitos técnicos
exigidos en esta norma y los que se sefialan en los ndmeros siguientes.

3.3. La Subdireccion de Informética del Servicio o quien ella designe, debera emitir un informe que se pronuncie
sobre el cumplimiento de los requisitos técnicos exigidos en esta norma y de las componentes tecnoldgicas y
operacionales de la solucion presentada. En caso de existir dudas la Subdireccion de Informatica podra solicitar
informacion complementaria.

3.4. Las peticionarias deberan estar constituidas como personas juridicas, tener por objeto principal la creacién,
modificacion, conservacion y administracion de documentos electronicos y digitales. Su capital social pagado no

podra ser inferior a 2.500 Unidades de Fomento a la fecha de su autorizacion.

3.5. Se debera adjuntar a la solicitud, ademéas de los antecedentes sefialados en el nimero 3.2 anterior, los
siguientes documentos:

a) Escritura Publica de constitucion de la sociedad y sus modificaciones en original o copias legalizadas ante
Notario Publico.

b) Copia de inscripcion en el Registro de Comercio con Certificado de Vigencia no superior a 60 dias.
c) Fotocopia autorizada ante Notario Publico del RUT (Rol Unico Tributario) de la sociedad.

d) Instrumento publico en que conste la personeria del representante de la empresa solicitante o copias
autorizadas ante Notario Publico.

e) Certificado de Antecedentes para Fines Especiales del representante o representantes legales, socios,
directores y administradores, segin corresponda. Tratdndose de sociedades andnimas abiertas, no sera necesario
presentar certificado respecto de los accionistas.

) Informe de deuda emitido por la Superintendencia de Bancos e Instituciones Financieras.

Q) Declaracion simple acerca de no encontrarse actualmente en situacién de insolvencia.

h) Certificado de no figurar en el registro de quiebras emitido por la Superintendencia de Quiebras; tanto la
persona juridica como su representante o representantes legales, socios, directores y administradores. Tratandose de

sociedades andnimas abiertas, no serd necesario presentar certificado respecto de los accionistas.

i) Experiencia de a lo menos 3 afios en el desarrollo de servicio de administracion (creacion, modificacion,
conservacion, consultas, etc.) de documentos en formato electrénico.

j) Indicar carteras de clientes, indicacion de nombre de contacto para corroborar la informacion entregada.
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k) Informe técnico que indique las principales caracteristicas de la solucidn tecnologica de la prestadora,
debiendo incluir, a lo menos:

i Arquitectura tecnoldgica (hardware central y de comunicaciones, Software basico, software aplicativo)
ii Plataforma operativa,

iii Modelo operacional,

iv Sistema de respaldo y recuperacion de datos.

\Y Descripcion de sistema de consulta para Aduana y Agentes (descripcion funcional y técnica)
Vi Modelo de integracion e intercambio de documentos,

Vii Modelo de entrega de informacion a la Aduana al término de los 5 afios.

viii Modelos de seguridad de la solucién.

iX Modelo de soporte a los usuarios.
)} Entregar la siguiente informacion sobre:
I.1.  Politicas y estandares sobre los cuales basa:

i Seguridad.

ii Respaldo.

iii Mantencion de Plataforma.
iv Comunicaciones.

v Continuidad de negocio.

I.2.  Certificaciones de la empresa y/o el Personal:

i Sobre seguridad informética.

ii Proceso de desarrollo y calidad.

iii Plataforma.

iv Buenas Practicas y otros atingentes.

m)  Declaracién simple que autorice al Servicio Nacional de Aduanas para que, en cualquier momento, pueda
efectuar fiscalizaciones con el objeto de verificar el cumplimiento de las normas que regulan a las Prestadoras de
Servicios de Carpetas de Despacho Electrénicas, pudiendo solicitarle informacién documental o efectuar visitas a las
instalaciones.

3.6. Designar a una persona en calidad de contacto con el Servicio Nacional de Aduanas. Esta persona debera estar
en posesion de, a lo menos, un titulo técnico de nivel superior.

3.7.  Presentar el plan de contingencia de las funciones criticas, que asegure la continuidad de las operaciones
bésicas de su sistema.

3.8. La solicitud de inscripcion en el registro sera revisada por el Departamento de Agentes Especiales de la
Subdireccidn de Fiscalizacion, dentro de un plazo méximo de 20 dias habiles contados desde la fecha de recepcion
de la totalidad de los antecedentes requeridos, al término del cual se comunicard al solicitante el resultado de su
solicitud.

3.9. La solicitud de autorizacion serd rechazada cuando el solicitante no cumpla con alguno de los requisitos

establecidos en esta resolucion o por otros motivos fundados cuando exista una causal que haga aconsejable su
denegacion. El rechazo implicara que el proceso de autorizacidn debera iniciarse nuevamente.
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3.10. El Servicio de Aduanas autorizard a la empresa por un plazo de 3 afios. Al término de dicho periodo la
empresa deberd volver a certificar el cumplimiento de los requisitos exigidos por el Servicio para obtener la calidad
de prestadora de servicios de carpeta de despacho electrénica.

3.11. Obligaciones generales de las prestadoras de servicios de carpeta de despacho electronica:

a) Contar con reglas sobre practicas de recepcion, envio y almacenaje de documentos que sean objetivas y no
discriminatorias y comunicarlas a los usuarios de manera sencilla.

b) Mantener un registro de acceso publico de los Agente de Aduanas que mantienen sus carpetas de despacho
electrénicas, en el que quedara constancia de los vigentes y los que hayan sido cancelados.

3.12. Publicar en su sitio web la resolucion de aduana que lo autoriza a operar como proveedor de servicios de
carpeta de despacho electrénica.

3.13. El Servicio Nacional de Aduanas podra cancelar la autorizacion a una Prestadora de Servicios de Carpetas de
Despacho Electrénicas, cuando sea solicitada voluntariamente por éste o cuando se verifiquen algunas de las
siguientes causales:

a) Si la Prestadora de Servicios de Carpetas de Despacho Electrénicas dejare de cumplir con cualquiera de los
requisitos, exigencias u obligaciones contenidas en la presente resolucion, en la resolucion que acepta su operacion, o
de cualquiera otra disposicion que le sea aplicable y que regule su operacion ante el Servicio de Aduanas. Sin
perjuicio de lo anterior, en casos debidamente calificados, el Director Nacional podra otorgar un nuevo plazo para
que la Prestadora de Servicios de Carpetas de Despacho Electrénicas, subsane el incumplimiento observado previa
solicitud escrita por parte del representante legal de la entidad.

b) Si la Prestadora de Servicios de Carpetas de Despacho Electrénicas fuere declarado en quiebra o cayera en
insolvencia.

c) Por resolucién fundada del Director Nacional de Aduanas, cuando las circunstancias de hecho lo justifiquen.

3.14. Cuando la cancelacion se funde en alguna de las causales sefialadas en las letras del nimero 3.13. el Servicio
Nacional de Aduanas, comunicarad la decision adoptada a los Agentes de Aduanas que tengan contratada a la
prestadora cancelada con el objeto que trasladen las carpetas de despacho a una prestadora habilitada. Lo anterior
significa que no podran operar con dicha prestadora desde la fecha de notificacidn, la cual se entenderd como la
fecha de publicacidn en la pagina Web del Servicio de la cancelacion respectiva.

3.15. En caso que el Servicio cancele la autorizacion a la prestadora, el agente de aduanas debera notificar al
Servicio la nueva prestadora contratada, dentro de los 30 dias siguientes a la comunicacion de cancelacion.

3.16. En el caso de cesar voluntariamente, la prestadora de servicios de carpeta electrénica deberd comunicar, con
una antelacion superior a dos meses, al Servicio Nacional de Aduanas y a cada uno de los Agente de Aduana que
tengan contratado el servicio de carpeta de despacho electronica vigente con ellos.

4. De los Agente de Aduana

4.1. Los sistemas informaticos de carpetas de despacho electrénicos creados y administrados por un Agente de

Aduanas, se regiran por lo dispuesto en esta resolucidn, con excepcidn de lo establecido en los nimeros 3.4 y 3.5, sin
perjuicio de lo anterior, les ser& integramente aplicable lo dispuestos en las letras k) y I) del numeral 3.5.
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4.2.  El Agente de Aduana solo podra administrar su propio sistema informatico de almacenamiento de carpetas de
despacho electronico, salvo en el caso de sociedades de Agentes de Aduanas en que se podra utilizar un repositorio
comun para los socios.

4.3.  En caso que el Agente de Aduana no administre su sistema propio debera operar con empresas autorizadas por
el Servicio Nacional de Aduanas para ofrecer y prestar el servicio de almacenamiento electronico de carpetas de
despacho. En este caso, debera informar por escrito a la Subdireccién de Informatica el nombre de la empresa
seleccionada y fecha en la comenzara a utilizar sus servicios.

4.4, El Agente de Aduanas deberd notificar por escrito al Subdirector de Informatica del Servicio Nacional de
Aduanas, con una anticipacion minima de 15 dias habiles antes de comenzar a operar una prestadora.

4.5. En caso de que el Agente de Aduanas decida poner término al contrato con la prestadora de servicios de
carpetas de despacho electrénicas, notificara por escrito al Subdirector de Informatica del Servicio Nacional de
Aduanas, con una antelacion minima de 15 dias hébiles de la fecha en que efectivamente concluya la relacion
contractual, informando el nombre de la nueva prestadora contratada, si va a operar por su cuenta o si va a dejar de
operar bajo la modalidad de carpetas de despacho electrénicas

4.6. Cuando el Agente de Aduanas cambie de Prestadora de Servicios de Carpeta de Despacho, debera sefialar, en
la notificacion al Servicio, la informacion tanto de la prestadora anterior como de la nueva, y el dia exacto en que

comienza a operar con la nueva prestadora.

4.7.  Ante cualquier cambio de proveedor, modalidad de almacenamiento de las carpetas electrénicas o término de
las operaciones, el Agente deberé proporcionar el respaldo completo de las carpetas al Servicio de Aduanas.

4.8. Las cuestiones que surjan de la aplicacion del contrato suscrito entre el agente de aduanas y la Prestadora de
Servicios de Carpetas de Despacho electrénicas, se resolveran, entre las partes, conforme con el ordenamiento legal
vigente.

5. De la Generacion

5.1.  De las Carpetas

5.2.1. La generacion y administracion de las carpetas de despacho electrénicas quedaran sujetas en todo a las
normas sefialadas en el parrafo 2° del titulo 111 (arts. 16 a18) del D.S. 81 del 03/06

5.2.2. Elidentificador de la carpeta sera el cadigo del agente y nimero de despacho de la destinacion aduanera.

5.2.3. No podrén existir carpetas donde una parte de los documentos sean mantenidos electronicamente asociados a
esta carpeta, y otra parte de los documentos sean mantenidos exclusivamente en formato papel.

5.2.4. El estandar y estructura para las carpetas de despacho electronicas sera regulado por el Servicio Nacional de
Aduanas.

5.2.  De los Documentos
5.2.1. Los documentos que conformaran la carpeta electrénica de despacho podrén ser originados ya sea a partir de

documentos en soporte papel o de documentos generados electrénicamente en sistemas informaticos en los cuales el
Servicio Nacional de Aduanas tenga parte o interopere.
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5.2.2. Lageneracién de un documento electronico a partir de un documento en soporte papel se efectuara mediante
un proceso de digitalizacion, ya sea con escaneres, cdmaras fotograficas digitales, o cualquier otro sistema de
digitalizacion de documentos, siempre que su resolucion minima de digitalizacién sea de 200 por 200 pixeles por
pulgada cuadrada.

5.2.3. Las empresas prestadoras de servicios de Carpeta de Despacho deberan proveer el sistema de visualizacion
en formato “PDF” de los documentos almacenados electronicamente. El proceso de digitacion debe velar por la
legibilidad de los documentos al aplicar criterios de comprension de imagenes.

5.2.4. La carpeta electronica estard conformada integramente por los documentos de base, digitalizados y/o
electrénicos, exigidos para la tramitacion de la destinacién aduanera.

5.2.5. El estandar y estructura de los documentos sera regulado por el Servicio Nacional de Aduanas. En todo caso
los documentos deberan regirse segin lo establecido en el parrafo 1° del titulo Il (arts. 7 a 15) del D.S. 81 del
03/06/2004.

5.2.6. EIl documento debera contener metadatos que permitan el seguimiento de la vida (til de dicho documento.
Como minimo debera quedar registrado el nimero de despacho al cual se asocia el documento, tipo y nimero de
documentos. Ademas debera quedar registrado el nimero total de paginas que conforman el documento.

5.2.7. La incorporacién o asociacion de un documento electrénico o digitalizado a la carpeta de despacho
electrénica correspondiente, tiene como requisito que dicho documento sea firmado electronicamente. Esta firma
electronica debera ser una firma electrénica avanzada.

5.2.8. Cada uno de los documentos emitidos en formato papel deberéd ser incorporado integramente, por las dos
caras en caso que ambas contengan informacion, en forma digital a la carpeta de despacho electronica. Previamente
el Agente de Aduana deberé certificar, en su calidad de ministro de fe, la conformidad del documento digitalizado
con su original, esta certificacion debera constar en el documento digitalizado.

5.2.9. A su vez, al momento de incorporar o asociar un documento electrénico o digitalizado a la carpeta de
despacho electrénica correspondiente, debera existir un proceso automatico que valide la indexacion del documento
a la carpeta correspondiente y no a otro despacho.

5.2.10. Se entiende que los documentos que conforman las carpetas de despacho, asi como la carpeta de despacho en
si se deben considerar como documentos reservados circunscritos al &ambito de aplicacion de las actividades propias
del quehacer de Aduanas.

6. Del Repositorio

6.1. Las carpetas de despacho electrénicas, asi como sus documentos electronicos asociados, deberdn mantenerse
en repositorios accesibles por medios electronicos desde el Servicio Nacional de Aduanas por un plazo no inferior a
5 afios desde la fecha de creacién de la carpeta. Al término del primer afio calendario correspondiente al quinto afio,
se deberan remitir a la Subdireccion de Informatica del Servicio Nacional de Aduanas, en soporte fisico o permitir la
descarga en linea de la referida informacion.

6.2. La Prestadora de Servicios de Carpetas de Despacho Electrénicas deberd contar con servicios Web que
permitan a Aduana obtener en linea un listado con la informacion de las carpetas en formato electrénico por el
Agente de Aduana (ndmero interno despacho, RUT y nombre del cliente, fecha y hora de creacién). Al momento que
se efectle esta transaccion, el sistema del proveedor del servicio deberd registrar esta transaccion.
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6.3. El resultado de las consultas debera proveer una visualizacion tanto en HTML como en PDF del documento
en cuestion.

6.4. Deberd permitirse la impresion de una copia de los documentos o carpetas consultadas. Para lo anterior se
debera contar con mecanismos que permitan verificar la integridad y autenticidad de los documentos impresos con
relacién a los electrénicos.

6.5. Se debera permitir la descarga de los documentos o de carpetas de despacho. Esta descarga debera ser
realizada en formato “PDF protegido”.

6.6. El estandar y estructura del repositorio sera regulado por el Servicio Nacional de Aduanas.
7. De la Seguridad

7.1.  Los agentes o proveedores de servicios que utilicen o presten los servicios de almacenamiento electrénico de
las carpetas de despacho, deberan velar por la integridad, disponibilidad, confidencialidad e integracién del proceso y
de los elementos registrados.

7.2. Las fases de desarrollo, mantencion, explotacion y gestion del sistema de registros de carpeta electrénica
deberan estar basadas, a lo menos en el marco ITSM (IT Servicemanagement) adscribiéndose a algin estandar o
patron de recomendaciones tales como ITIL, MOF, CMMI, 1SO 27001, 1SO 9000, COBIT, etc.

7.3.  Como minimo, la plataforma, sistemas y procesos que soporten la carpeta de despacho electronica deberén
seguir las recomendaciones del titulo 111 y IV del Decreto Supremo 83/2004.

7.4.  Entre otros elementos la plataforma deberé considerar:

a) Altas prestaciones (clUster, redundante y balanceada).

b) Sistema de respaldo de energia.

c) Sistema de respaldo y recuperacién de informacion.

d) Almacenamiento remoto de respaldos.

e) Plan de Continuidad de negocio y contingencias.

) Sistema de control y registro de accesos (l6gico y fisico).

7.5. Debera contar con sistemas de seguridad de acceso a la informacidn de las carpetas de tal manera que éstas
puedan ser revisadas solo por el Agente de Aduanas correspondiente, asi como por el mandante respectivo.

7.6.  Asimismo, se debera disponer los medios informaticos necesarios que permitan la firma electrénica avanzada,
en los siguientes componentes:

a) Cada documento que se ingrese a la carpeta deberd ser firmado, de esta forma el Agente de Aduanas confirma
su aceptacion sobre los datos ingresados.

b) Cada vez que se ingrese un archivo, la empresa que administra las carpetas electronicas debera firmar un
“timestamp” del documento ingresado, para de esta forma agregar una marca de tiempo a los datos que se ingresan.

c) Cada vez que se realice una modificacion, se ingresaré el documento modificado como un documento nuevo,

que tiene que estar firmado. Se deberd agregar informacion que permita identificar el nimero de versiones. Los
documentos antiguos no podran ser eliminados de la carpeta para permitir el seguimiento de los cambios.
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d) En caso de que el repositorio contenga informacion que entregue valor al proceso, es necesario aplicar firma
sobre éste, el tipo de datos presentes en la carpeta determinard de quien es la responsabilidad de firmar y si se
justifica dicho proceso.

e) Sobre los certificados de los servidores para las conexiones SSL. Estos pueden ser generados tanto por
certificadoras nacionales como internacionales.

f) Las transacciones seran en documentos XML y los contenedores o carpetas definen su estructura en base a
XML que actiian como contenedores, debiendo utilizar firma digital avanzada basada en el estandar de la W3C XML
Signature.

)] La clave publica asociada a la firma, puede ser incluida por medio del certificado digital utilizando el estandar
XML Signature. Cuando se agrega el certificado digital a los documentos firmados, se incorpora un “overhead” pero
al mismo tiempo, esto facilita el proceso de validacion.

7.7.  Las empresas que realicen la validacion de los datos firmados, tendran que validar la firma de los datos que se
ingresen a la carpeta, la vigencia del certificado, la posible revocacion de éste y agregar una marca de tiempo al
archivo ingresado la cual tiene que ser firmada por el proveedor de servicio.

8. Interoperabilidad

8.1. Para efectos de interoperabilidad, las empresas prestadoras de servicios, tendran que implementar su solucién
en base a las recomendaciones de la WS-I, ajustandose a las normas técnicas de interoperabilidad del documento
electrénico contenidas en el Decreto Supremo N° 81 de 3 de junio de 2004.

8.2. Tanto los Agentes de Aduanas como las empresas proveedoras que cuenten con los servicios de carpeta
electrénica deberan desarrollar un procedimiento de intercambio y recuperacion de los registros especificamente para
los respaldos entregados al Servicio de Aduana. Dicho procedimiento debera ser seguritizado de manera de evitar

fugas de informacion ante eventuales pérdidas de los medios de respaldo.

8.3. Para el cambio de operaciones del servicio registro y transferencia de datos a un nuevo proveedor de
servicios, se debera utilizar el procedimiento antes descrito.

9. De los servicios

9.1.  De comunicacion

La plataforma de comunicacion debe considerar los siguientes aspectos:
a) Las comunicaciones por Internet se tienen que realizar via SSL.

b) Los estandares que tienen que ser utilizados para proveer los servicios de comunicacion, corresponden a los
mencionados en el punto anterior sobre interoperabilidad.

c) Las interfaces de los WebServices para la interaccién entre las empresas y Aduanas serd regulado por el
Servicio Nacional de Aduanas.

d) Las empresas almacenadoras de las carpetas o el Agente de Aduana deberdn entregar acceso permanente
(24x7).
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e) Se deberan incluir, a lo menos, opciones para consultar por carpeta a través del codigo del Agente de
Aduana, nimero de despacho y el tipo de documento que se desea. Los accesos efectuados deberan quedar
registrados en los sistemas de seguridad de acceso a la informacion de las carpetas.

9.2.  De Consulta desde Aduana

9.2.1. Las carpetas de despacho electrénicas, asi como sus documentos electrénicos asociados, deberan mantenerse
disponibles para ser consultadas de manera libre desde el Servicio Nacional de Aduanas en linea durante un periodo
de 5 afios desde la fecha de legalizacion de la destinacién aduanera asociada a cada carpeta. Al término de cada afio
calendario, los Agentes de Aduanas deberan hacer entrega, en formato magnético o cinta via oficio dirigido al
Subdirector Informatico del Servicio Nacional de Aduanas, de todas las carpetas que durante dicho afio cumplieron
el plazo de 5 afios antes mencionado.

9.2.2. En toda consulta realizada desde el Servicio Nacional de Aduanas debera quedar registrado, al menos, algin
identificador del funcionario que realiz6 la consulta, asi como la fecha y hora de la misma, y el procedimiento de

fiscalizacién aplicado.

9.2.3. Que las consultas desde aduana permitiran registrar en el sistema de la prestadora el nombre, fecha y hora de
quien efectda la consulta.

9.2.4. Que en el sistema de Aduana quedara registrado: nombre, fecha y hora de quien consulta.

9.3.  De Consulta desde los Agente de Aduanas y sus clientes

Las carpetas de despacho electrénicas, asi como sus documentos electrénicos asociados, deberan poder ser
consultados tanto por los Agentes de Aduanas respectivos asi como por sus clientes.

10. De la Fiscalizacion

10.1. La fiscalizacidn que efectle el Servicio Nacional de Aduanas se realizara analizando los documentos de base
que conforman la carpeta en formato papel o electrénico, segun se informe por el Agente de Aduanas.

10.2. Se establece que al implementarse la carpeta electrénica, las acciones de fiscalizacion y consultas
correspondientes que efectlie el Servicio Nacional de Aduanas seran sobre dichos documentos digitales, siendo
responsabilidad del Agente disponer de los documentos en papel para los fines que estime conveniente.

Il. El estandar y estructura de la carpeta de despacho electronica, de los documentos que la conforman y del
repositorio, seran determinados por el Servicio Nacional de Aduanas dentro de los 90 dias siguientes a la fecha de
publicacion de esta resolucion en el Diario Oficial.

. Las carpetas de despacho, confeccionadas con anterioridad a la fecha de entrada en vigencia de la presente
resolucién, podran ser almacenadas en formato electrénico cumpliendo con las normas establecidas en esta
resolucion.

IV.  La presente resolucion comenzara a regir 120 dias después de la publicacion en el Diario Oficial.

Andtese, comuniquese y publiquese en el Diario Oficial y en el sitio Web del Servicio.

SERGIO MUJICA MONTES
DIRECTOR NACIONAL DE ADUANAS
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16.4

Anexo D: Proceso de digitalizacion y certificacion de
documentos en Peru

Figura 9 Proceso de digitalizacion y certificacion en Peru
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Fuente: Elaboracion propia.

Anexo E: Proceso de utilizacion de documentos digitalizados en

Peru

Figura 10 Proceso de utilizacion de los documentos electronicos certificados en Peru
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Fuente: Elaboracion propia.
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16.6 Anexo F: Proceso de truncamiento de documentos en EE.UU.

Figura 11 Proceso de truncamiento de cheques en E.E.U.U.
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Fuente: Elaboracion propia.
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16.7 Anexo G: Ejemplo de un cheque sustituto

Figura 12 Imagen frontal de cheque sustituto

SONANLELTAY S ik i st T 147
NPT E P o s (R 20O
LEANELTASD - I o, B
=
T oo bl regey o e o
rhach. Ve ous e Ak Em nﬁ.‘ ;'Ir-
g wEy o mozhd ner e =g 5 Anals.
gl bk
E! DNELLARS: Illii
Er
=
1 Home Tewn
L Bank UEA
(=]
E Q
- o
LEIOPESL SEAE  ODO03Y PGP TaLT FTOOC S0 FL

LEOOTEGLE4 CODGSdLa o™ OekL? AA0000 50k L

Fuente: Wikipedia: SustituteCheck.

Figura 13 Imagen trasera cheque sustituto
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16.8 Anexo H: Proceso de digitalizacion certificada Espafa

Figural4d Procesos de digitalizacion y certificacion en Espafia
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Fuente: Elaboracion propia.

16.9 Anexo I: Proceso de digitalizacion certificada del Reino Unido

Figural5 Procesos de digitalizacion y certificacion en Reino Unido
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Fuente: Elaboracion propia.
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16.10 Anexo J: Caracteristicas técnicas de los formatos de
almacenamiento de imagen

Tabla 5 Caracteristicas técnicas de formatos de almacenamiento

Formato Archivo Consideraciones técnicas Uso recomendado

TIFF e Formato de imagen en trama¢” usado para archivos Formato mas utilizado para
maestros. la creacion de archivos
Formato basado en trama codificado de forma simple. =~ maestro.
Se adapta a los metadatos técnicos internos en
encabezado/extensible y etiquetas de cabecera
personalizables.
e Soporta el formato XMP68 de Adobe.
e Adapta un gran nimero de espacio y perfiles de
colores.
e Soporta el espacio color independiente del dispositivo.
o No comprimido; comprension sin pérdida (soporta
multiples tipos de compresidn para archivos de 1-bit).
Compresion JPEG no recomendada en archivos TIFF.
Compatible con High-bit.
Puede soportar capas y canales alfa.
Capacidad para archivos de gran tamafio.
Anticipa un mayor soporte de preservacion en la
configuracién de los repositorios; es el formato en
trama mas utilizado para la preservacion.
Compatible y ampliamente utilizado.
Larga trayectoria (el formato tiene mas de 10 afios).
Posible pérdida de compatibilidad con Adobe debido
al PDF.
No es adecuado como acceso a archivos sin soporte
nativo en los navegadores web actuales.

]PEG 2000 e Ha aumentado su consideracién como un formato Esta ganando aceptacion
valido para imagen maestra, pero no ampliamente como un formato para
utilizado. crear los archivos maestros,

e Modelo mas complejo para la codificacién de datos (el sin embargo, no esta
contenido no es almacenado como datos en trama). ampliamente

e Soporta multiples resoluciones. implementado.

e Versiones extendidas soportan perfiles de colores y
capas.

e Incluye algoritmos de compresion adicionales a JPEG.
e Es compatible con los metadatos extensibles
codificados en el formato XML; soporta informacién

IPTC.

]F]F/]PEG e Compresion con pérdida, pero muchos software Solo permite acceso
permiten niveles de compresion ajustables. derivado de archivos, no es
Presencia de artefactos de compresion. recomendado para texto o
Archivos de menor tamafio. lineas de dibujos.

Compatible con High-bit.
Mayor tiempo de descompresion.

67Imégenes en trama: Los graficos de tramas o raster (llamados comtnmente Mapa de bits) es una rejilla bidimensional
uniforme de pixeles. Cada pixel tiene un valor especifico como por ejemplo brillo, transparencia en color o una
combinacidn de tales valores. Una imagen de trama tiene una resolucidn finita de un nimero especifico de filas y
columnas. Las demostraciones de computadora estidndares muestran una imagen de trama de resoluciones como 1280
(columnas) x 1024 (filas) pixeles. Hoy uno a menudo combina la trama y lo graficos vectorizados en formatos de archivo
compuestos. Fuente: Wikipedia.

68XMP: Plataforma Extensible de Metadatos por sus siglas en inglés.
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e Soporta solo un limitado conjunto de metadatos
técnicos internos.

e Soporta un limitado numero de espacio de colores.

o No es un formato adecuado para la edicién,
procesamiento y regrabacion de imagenes. Pérdida de
calidad de imagen después de 3 regrabaciones.

PDF e Creado para ser un lenguaje muy estructurado de No es recomendable para la
descripcion de paginas que puede contener objetos creacion de archivos
integrados, como imdgenes en trama, en sus maestros.

respectivos formatos.

e Funciona bien como contenedor de multiples objetos
Iégicos que crean un todo coherente o documento
compuesto.

e Formato mas complejo debido a sus links a objetos
integrados y/o externos.

e Implementa las especificaciones XMP de Adobe para
integrar metadatos en XML.

e Puede usar diferentes compresiones en diferentes
partes del archivo, soporta mdltiples esquemas de

compresion.
e Soporta un numero limitado de espacios de color.
PNG e Formato simple en tramas. Es un formato que se
e Compatible con High-bit. podria utilizar para crear
e Compresion sin pérdida. archivos maestros, pero no
e Soporta canales alfa. estd implementado.
e No esta ampliamente adoptado en el manejo de
imagenes.
e Posee soporte nativo en los navegadores web actuales
para acceder a los archivos.
GIF e Compresion sin pérdida y con pérdida (colores altos). Solo permite acceso
e Paleta de colores limitada. derivado de archivos,
e Maximo 8-bit, las imagenes de colores son recomendado para
interpoladas. registros de textos.
e Bajo tiempo de descompresion.
[ASC]]] e Para archivos de imdagenes convertidos en texto. N/A
e Pérdida potencial para analizar de
documento/formato.
[XML] e Para archivos de imagenes convertidas en texto. N/A

e Estructura jerarquica.

e Buenos para codificar objetos o registros digitales en
forma de biblioteca.

e Permite busqueda mas rapida y eficiente para la
recuperacion de textos para el usuario final.

e Facilmente intercambiables a través de plataformas
y/o sistemas.

Fuente: Technical Guidelines for Digitizing Cultural Heritage Materials: Creation of Raster Image Master Files.
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