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“ESTRATEGIA DE ADOPCION DE IPV6 EN LA RED CORPORATI VA DE CODELCO”

Esta memoria de titulo corresponde al disefio de una estrategia de adopcion del nuevo
protocolo de Internet IPv6 para la Red Corporativa de Codelco-Chile. El trabajo busca
una solucién factible para dicho problema y plantea la solucion con su correspondiente

programacion.

Dada la vertiginosa evolucién de las tecnologias de informacién, en particular de
Internet, nace la necesidad de contar con un protocolo capaz de manejar un mayor
namero de dispositivos conectados a la red, permitiendo mejorar el rendimiento de las
comunicaciones, en particular las multimediales. De esta forma se desarrolla IPv6,
destinado a reemplazar IPv4, el protocolo que actualmente rige las comunicaciones en
Internet. Asi la migracion desde un sistema a otro estd cada dia mas cercana, por lo

gue es de suma importancia estar preparados para dicho cambio.

Por ello la importancia de contar con un plan que permita realizar este cambio en forma
estructurada, a costo razonable y habilitando a Codelco-Chile para consolidar su
liderazgo tecnoldgico. En este marco, se desarrolla una estrategia que consta de cuatro
etapas: la implementacion de un laboratorio; la difusion y promocion del proyecto; la
expansion de la conectividad a toda la empresa; y las proyecciones futuras una vez
concluida la etapa de adopcién. La estrategia esta disefiada de modo que el plazo de
implementacion de este cambio tecnologico sea lo méas corto posible (aproximadamente
dos afnos). Ademas permite realizarlo en forma ordenada, y prepara a la empresa para

enfrentar los desafios tecnoldgicos que trae la mineria del futuro.
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Capitulo I: Introduccion.

La creciente evolucion de las tecnologias de la informacion, y el aumento progresivo de
la demanda de direcciones de Internet, han creado la necesidad de contar con un
protocolo que permita solucionar los nuevos requerimientos de red, en particular una
mayor cantidad de direcciones para conectar los diversos equipos que desean contar
con Internet. Este nuevo protocolo es IPv6 [1], el cual remplazara al actual IPv4 [2] en
un tiempo relativamente corto.

La Figura 1.1 [3], muestra el agotamiento y las predicciones del estado de la asignacion
de direcciones IPv4 en el corto plazo. La linea roja indica la cantidad de direcciones
disponibles a asignar, la linea verde indica el nUmero de direcciones disponibles en los
registros regionales de Asia Pacifico y la linea vertical indica la situacion en el 2007. De
esta figura se desprende la prediccion de escasez de direcciones IPv4 que tendra lugar
alrededor del 2010.

Fodress Cound |ABs)

Figura 1.1: Prediccién del agotamiento de direcciones IPv4.

Por otra parte, la empresa Codelco-Chile [4] nace a partir de la nacionalizacion del
cobre en 1971, proceso que culmind con la creacion de la corporacion. La como lo
explica [5], “el Decreto de Ley 1350 creo6 en 1976 la Corporacion Nacional del Cobre de
Chile, Codelco, concebida como una empresa propiedad del Estado chileno, minera,
industrial y comercial, con personalidad juridica y patrimonio propio” . Esta corporacion
cuenta con un directorio propio con siete integrantes, nombrados por el Presidente de la
Republica. Tal como su nombre lo indica, Codelco-Chile tiene como principal rubro la
extraccion de cobre, contando con las divisiones Codelco Norte (Chuquicamata y
Radomiro Tomic) Salvador, Andina, El Teniente, Ventanas y Casa Matriz, ubicadas a en
la zona norte y centro del pais. Ademas cuenta con oficinas en las ciudades de Calama,
Antofagasta, La Serena, Los Andes y Rancagua. Dada la diversidad de lugares donde
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la empresa funciona, nace la necesidad de contar con tecnologia de punta que permita
realizar las labores asociadas a la produccion de cobre de la manera mas eficiente
posible. Considerando estas necesidades, y dada la importancia de la informacion en el
dia a dia, surge la exigencia de contar con una red de datos de alta velocidad, alta
disponibilidad y alta seguridad que permita interconectar las divisiones y, por ende, a los
trabajadores geograficamente separados pero a un “click de distancia”.

La evolucion tecnolégica mas las necesidades de Codelco-Chile, crean la importancia
de contar con un estudio que permita desarrollar una estrategia de adopcion de IPv6 no
s6lo en Codelco-Chile, que cuenta con mas de 12 mil usuarios y cuya posicion en el
pais le obliga el liderazgo tecnoldgico, sino en cualquier empresa. En este marco, esta
memoria desarrolla una estrategia que permite adoptar IPv6 en la red corporativa de
Codelco-Chile en el corto plazo (2 a 3 afos). Para lograr este objetivo, se busca una
solucion que permita utilizar los recursos disponibles en la empresa y optimice los
tiempos de implementacion. Asi, esta memoria estudia la factibilidad técnica de integrar
este nuevo protocolo de Internet en la red corporativa de Codelco-Chile, analizando las
diferentes opciones, para luego concluir en una recomendacion que permita integrar
este nuevo protocolo de red en dicha empresa.

Para comenzar la investigacion, se tiene como base la red corporativa de Codelco-
Chile, la cual es descrita y analizada, y que cuenta como protocolo vigente, al igual
que la gran mayoria de las redes de datos en el mundo, el protocolo de red IPv4.
Partiendo de esta base, y teniendo en mente que el objetivo final es la coexistencia de
ambos protocolos de red, IPv4 e IPv6, el estudio comienza recopilando informacion,
analizando los casos posibles, describiendo el mejor caso y desarrollandolo de manera
de ajustar sus parametros a la realidad de la empresa.

En el capitulo 2 se realiza una descripcién del nuevo protocolo desde sus fundamentos
hasta las estrategias de transicion disponibles actualmente. Ademas se analiza el
estado del arte tanto de IPv6 como de la red corporativa de Codelco-Chile, que permita
en primer lugar conocer el avance en la transicion mundial hacia IPv6, y en segundo
lugar conocer la arquitectura de la red y los componentes de la misma.

En el capitulo 3, se busca la estrategia éptima de adopcion de IPv6 para una empresa
de las caracteristicas de Codelco-Chile. También se describen los pasos a seguir para
establecer un laboratorio IPv6 de pruebas con los equipos disponibles.

En el capitulo 4, se realiza una comparacion entre la experiencia de NIC Chile en el
transcurso de su adopcion del nuevo protocolo de Internet y la estrategia propuesta. De
esta experiencia, se recogen los antecedentes necesarios para definir los plazos y los
recursos necesarios para efectuar dicha adopcién. Finalmente, se plantea la
programacion del proyecto, definiendose cada paso a tomar y proyectando una Carta
Gantt.

En el capitulo 5 de esta memoria, se plantean las conclusiones y se definen los temas
que pueden seguir siendo investigados en este ambito.



Capitulo Il: Contexto Tecnologico: IPv6 y Codelco-C  hile.

A pesar de que Codelco Chile es una de las empresas mas grandes del pais, de que
cuenta con tecnologias de punta no sélo a nivel nacional, sino que también
internacional, ain no ha considerado el nuevo protocolo de Internet. La Corporacion
Nacional del Cobre solo ha realizado estimaciones anteriores en lo que este tema se
refiere, concluyendo al momento de esos estudios, posponer la adopcién del nuevo
protocolo’. Es por esto que para comenzar un proyecto en este tema, es necesario
analizar el marco tedrico de lo que es IPv6 y de la red de Codelco. A continuacion se
presentan los conocimientos previos necesarios para enfrentar dicho proyecto.

2.1 ;Qué es IPv6?

Creado por Steve Deering de Xerox PARC y Craig Mudge [6], la nueva version de IP,
IPv6 esta destinada a reemplazar al protocolo de red IPv4, cuya capacidad de
direcciones de red admisibles comienza a restringir el crecimiento y uso de Internet,
especialmente en China, India, y otros paises asiaticos densamente poblados y cuyo
desarrollo tecnologico posee una fuerte demanda de direcciones IPv4. Este nuevo
estandar no solo corrige la limitacion de disponibilidad de direcciones que la version 4
posee, sino que ademas mejorara el servicio globalmente; por ejemplo, proporcionando
a celdas telefonicas y dispositivos méviles con sus direcciones propias y permanentes.
Al dia de hoy se calcula que dos tercios de las direcciones que ofrece IPv4 ya estan
asignadas.

2.1.1 Direccionamiento en IPv6.

Como se dijo anteriormente, la principal diferencia entre las dos versiones de los
protocolos, es la cantidad de bits que forman la direccion IP. En el caso de IPv4, la
direccion IP estd compuesta por 32 bits y su forma (formato XXX.XXX.XXX.XXX) ya es
familiar para todos nosotros. En cambio, para el caso de IPv6, la direccion tiene un
largo de 128 bits, por lo que a primera vista es extrafia. EI cambio en el largo de las
direcciones fue el motivo central del desarrollo de IPv6, junto a la optimizacion de tablas
de enrutamiento, especialmente en Internet. En esta seccién, se explicara la forma de
las direcciones, de manera tal que para el lector sean familiares, como lo son las de
IPv4. La arquitectura de las direcciones en IPv6 ha sido definida en [7].

! Este estudio fue de carécter informal, por lo muee tuvo acceso a él, solo fue comentado pdutmsonarios de
la Gerencia Corporativa TICA.
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Las direcciones del nuevo protocolo se clasifican en 3 categorias: Unicast; Multicast y
Anycast Una direccion Unicast identifica Unicamente a una interfaz de un nodo IPv6, un
paquete enviado a una direccion Unicast es entregado a la interfaz identificada con esa
direccién. Una direccién Multicast identifica un grupo de interfaces IPv6, un paquete
enviado a una direcciéon Multicast es recibido por todos los miembros del grupo. Una
direccion Anycast es asignada a mdultiples interfaces (usualmente en mdultiples nodos).
Un paguete enviado a una direccidon Anycast, es entregada solo a una de las interfaces,
usualmente la mas cercana.

Tal como se puede apreciar, las direcciones IP son asignadas a interfaces, no a nodos,
luego cada interfaz de un nodo debe tener al menos una direccion unicast. Una interfaz
puede ademas tener asignadas multiples direcciones IPv6 de cualquier tipo (unicast,
multicast, anycast). Una direccion IPv6 tipica, consiste en tres partes, el prefijo global de
ruteo, el ID de sub red, y el ID de interfase, tal como se muestra en la figura siguiente.

Frefijo Global de Ruteo ID de Subred 1D de Interfaz
n bits m bits 128 —n-m bits

Figura 2.1 Forma General de una Direccion IPv6.

El prefijo global de ruteo, es usado para identificar una direccion especial, como
multicast o un rango de direcciones asignadas a un sitio. El ID de subred esta
relacionado con un enlace. Mdltiples ID de subred pueden ser asignados a un enlace. El
ID de interfaz es utilizado para identificar una interfaz en un enlace y debe ser Unica en
ese enlace.

2.1.1.1 Notacion.

Los 128 bits 0 16 bytes que componen la direccion IPv6, son divididos en 8 bloques de
16 bits en notacion hexadecimal, separados por doble puntos. Por ejemplo:

FE80:0000:0000:0000:0202:B3FF:FE1E:8329

Para simplificar esta notacion, algunas abreviaciones son posibles. Por ejemplo, los
ceros que lideran los bloques pueden ser resumidos a un sélo cero. La direccion de
ejemplo se escribe entonces:

FE80:0:0:0:202: B3FF:FE1E:8329

Un doble punto puede reemplazar ceros consecutivos, 0 ceros que estén al comienzo o
al final de la direccion. Si se aplica esta regla, la direccién de ejemplo queda entonces
como:

FE80::202: B3FF:FE1E:8329
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Hay que notar que el doble punto puede aparecer sélo una vez, pues el computador
siempre utiliza direcciones de 128 bits, incluso cuando han sido abreviadas. Luego, el
computador rellena los espacios faltantes con ceros hasta obtener los 128 bits, por lo
que si existe mas de una abreviacion, el computador no sabria cuantos ceros poner en
cada parte.

En ambientes donde las dos versiones de IP coexistan, existe otra notacion de las
direcciones IPv6 mucho mas conveniente. Esta consiste en escribir la direccion IPv4 en
los cuatro bytes de menor orden de la direccion IPv6. Luego la direccion 192.168.0.2
puede ser representada como 0:0:0:0:192.168.0.2.

2.1.1.2 Prefijos.

Los prefijos son otra parte importante de las direcciones, los cuales también estan
especificados en [6]. Un prefijo son los bits de mayor orden de una direccion IP que son
usados para identificar la subred o un tipo especifico de direccién. La notacion agrega el
largo del prefijo, escrito como un nimero de bits con un slash, es decir, el formato es el
siguiente:

Direccion IPv6 / Largo del prefijo

El largo del prefijo indica cuantos bits mas significativos corresponden al prefijo de la
direccion. El siguiente ejemplo muestra como el prefijo es interpretado. Considere la
notacion 2E78:DA53:12::/40. Para entender esta direccidon, se convierten los
hexadecimales a binarios, tal como se muestra en la tabla siguiente:

Notacion Hexadecimal Notacion Binaria NUmero de Bits
2E78 0010111001111000 16 bits

DA53 1101101001010011 16 bits

12 00010010 8 bits, total 40 bits

Tabla 2.1: Entendiendo la notacion de prefijo.

La notacion comprimida (reemplazar una secuencia de ceros con un doble punto)
también es aplicable para la representacion de prefijo. Debe ser usada con cuidado,
pues usualmente hay dos o mas rangos de ceros en una direccion, y solo una puede
ser comprimida.

2.1.2 Encabezados en IPv6

Al conocer como se distribuyen los campos del encabezado de un paquete IPv6, sera
mucho mas facil entender cdmo funciona este nuevo protocolo. En comparacion con el
estandar actual, en la nueva versioén hay 5 campos que han sido removidos (En caso de
no estar familiarizado con la version cuatro del protocolo, referirse a [8]):

= Header Length
= |dentification
= Flags
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= Fragment Offset
= Header Checksum

El primer campo, (Header Length o “Largo del Encabezado”), fue removido removido
puesto que en el nuevo protocolo de red el header es de largo fijo (40 bytes. En IPv4, el
encabezado tiene un largo minimo de 20 bytes, y un maximo de 60 bytes, este largo
variable se debe a que en IPv4 hay campos opcionales en el header que pueden ir o
no; en cambio en IPv6 las opciones, son definidas como Extension Headers, o
“Encabezados de Extensién” que no son parte del mismo header del paquete sino que
se adjuntan a continuacion.

Los campos de identificacion (Identification field), el de banderas (Flags field), y el de
fragmentacion (Fragment Offset field), manejan la fragmentacion en IPv4, la cual ocurre
cuando un paquete enviado es demasiado grande para la red receptora. En IPv6, esto
no ocurre, ya que cada host aprende el tamafio maximo de paquete aceptado por la
red, gracias a un procedimiento llamado “Path MTU Discovery” (Descubrimiento de la
MTU del camino), por lo que los campos mencionados, ya no son necesarios.

El campo Header Checksum (“Suma de chequeo de encabeazado”), fue removida, con
el objetivo de mejorar la velocidad de procesamiento, Si los routers no deben
comprobar y actualizar la suma, el procesamiento ocurre mucho mas rapido. Ademas
hay que recordar que el protocolo IP actia segun el “mejor esfuerzo”, es decir, es
responsabilidad de los protocolos de las capas superiores asegurar la integridad de los
datos.

Finalmente, el campo Type of Service (Tipo de Servicio), fue reemplazado por el campo
Traffic Class (Clase de Trafico). IPv6 posee un mecanismo diferente para manejar las
preferencias. Los campos Protocol Type (Tipo de Protocolo) y Time to Live (Tiempo de
Vida), fueron renombrados y ligeramente modificados, ademas un campo llamado Flow
Label (Etiqueta de Flujo), fue agregado.

Una vez conocidos los cambios existentes entre los dos protocolos, es posible hablar

mas en detalle del encabezado de los paquetes en IPv6. La figura siguiente muestra
como esta compuesto el encabezado de los paquetes en IPv6.
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Varsion (4 bits) D

Trafic Class (1 byts)
Flow Label (20 bits)

Payload Length (2 bytes) I:\:‘

Next Header (1 byte)

Hop Limit {1 byte)

Source Address (16 bytes)

Destination Address (16 bytes)

Figura 2.2 Campos en un Encabezado IPv6.
Los campos mostrados en Figura 2.2, se detallan a continuacion:

= Version (4 Bits): Contiene la version del protocolo, que en este caso es 6.

» Traffic Class (1Byte): Como ya se dijo, este campo reemplaza al Type of Service
de IPv4. Este campo facilita el manejo de datos de tiempo real y de cualquier otro
dato que requiera un manejo especial.

= Flow Label (20 Bits): Este campo distingue paquetes que requieren el mismo
tratamiento, para facilitar el manejo de trafico de tiempo real.

= Payload Length (2 Bytes): Este campo especifica la carga, es decir el tamafio de
los datos llevados después del encabezado IP. Este campo, a diferencia de IPv4,
contiene solo el tamafo de la carga después del encabezado. Los encabezados
extendidos, son considerados parte de la carga, por lo que son incluidos en el
calculo. ElI hecho de que el campo so6lo sea de dos bytes de largo, limita el
tamafio maximo del paquete a 64KB. IPv6 tiene un paquete Jumbo (Jumbogram
Extension Header) que soporta tamafos mas grandes de paquetes.

= Next Header (1 Byte): En IPv4, este campo corresponde al Protocol Type (Tipo
de Protocolo). Fue renombrado para reflejar la nueva organizacion de los
paquetes IP. Si el encabezado siguiente es UDP o TCP, el campo contiene el
mismo numero de protocolo que en IPv4. Pero si los encabezados de extension
son utilizados, el campo tendra entonces el nimero correspondiente al siguiente
encabezado. Ese encabezado se localiza entre el encabezado IP y el TCP o
UDP. La Tabla 2.2, muestra una lista de los posibles valores en el campo Next
Header.

= Hop Limit (1 Byte): Este campo es analogo al campo TTL (Time to Live) en IPv4.
El campo TTL contiene un numero de segundos, indicando cuanto tiempo el
paquete puede permanecer en la red antes de ser destruido. La mayoria de los
routers simplemente disminuyen este valor en uno en cada salto (Hop). Por este
motivo, el campo fue renombrado en IPv6, de manera tal que representara el
namero de saltos y no el numero de segundos.

= Source Address (16 Bytes): Este campo contiene la direccion IP del que origina
el paquete.
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» Destination Address (16 Bytes): Este campo contiene la direccion IP del destino
del paquete. En IPv4, este campo siempre contiene la direccion del dltimo
destino del paquete. En IPv6, este campo puede no contener la IP del ultimo
destino, si hay un encabezado de ruteo presente.

Valor Descripcion
En IPv4 no se utiliza. En IPv6, indica
el encabezado Hop-by—Hop
0
1 ICMPVv4
2 IGMPv4
4 IP en IP (encapsulacion)
6 TCP
8 Exterior Gateway Protocol (EGP)
9 Utilizado por Cisco para sus IGRP
17 UDP
41 IPv6
43 Encabezado de Ruteo
44 Encabezado de fragmentacion
45 Interdomain Routing Protocol (IDRP)
46 Resource Reservation Protocol
50 Encrypted Security Payload header
51 Encabezado de autentificacion
58 ICMPV6
59 No hay encabezado siguiente
60 Encabezado de opciones de Destino
88 EIGRP
89 OSPF
108 IP Payload Compresion Protocol
115 Layer 2 Tunneling Protocol (L2TP)
132 Stream Control Transmission Protocol
134-254 Sin asignar
255 Reservado

Tabla 2.2: Valores posibles del campo Next Header

2.1.2 Mecanismos de Auto configuracion.

IPv6 ofrece una gran ayuda a todos los administradores de sistemas de red. A
diferencia de IPv4 donde es necesario utilizar un servidor especial para realizar una
auto configuracién de los clientes dentro de la red [9]; el nuevo protocolo realiza este
proceso de forma nativa. Existen dos formas de realizar la auto configuracion en IPv6.
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2.1.1.1 Auto Configuracion Stateless.

Utilizando la direccion fisica de la interfaz de red (MAC Address) es posible configurar
las direcciones IP de los clientes de una red. Un mecanismo llamado EUI-64 [6] permite
convertir la MAC Address en el interfaz ID que completa la direccion IPv6. De esta
forma, cuando el cliente recibe el prefijo desde el router al cual esta conectado, éste
completa su direccién utilizando esta herramienta.

2.1.1.2 Auto Configuracion Stateful.

Si lo que interesa es saber que direccion IPv6 posee cada interfaz, la auto configuracion
stateful es la opcion a utilizar. Este método consiste en usar un servidor que asigne
automaticamente las direcciones IPv6 y guarde quién tuvo que direccion y durante
cuanto tiempo la tuvo (DHCPv6). Método de similares caracteristicas que DHCP [9]
para IPv4.

2.2 Implementacion en distintos sistemas operativo S.

2.2.1 Linux

A pesar que de que existen un gran numero de diferentes distribuciones de Linux, todas
estan basadas en el mismo nucleo (kernel), identificado por nimero de version. A partir
de la version 2.2.x y 2.4.x, IPv6 es soportado (IPv6-ready). Sin embargo, [10]
recomienda utilizar las versiones 2.6.x en adelante, pues las versiones anteriores no se
continlan manteniéndose al dia con lo que se refiere a IPv6.

A pesar de que las versiones actuales de Linux ya poseen el protocolo instalado, es
necesario saber como comprobar la existencia del protocolo, en caso de que por algun
motivo, éste no se encuentre instalado. Para esto, se utiliza el siguiente comando en
Linux:

test -f /proc/net/if_ineté && echo "Running kernel is IPv6 ready"

La Figura 2.10, muestra la realizacion de la prueba y su correspondiente resultado
correcto.
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ovaldene@fedora-vm:~

File Edit View Terminal Tabs Help

[ovaldene@fedora-vm ~1$ test -f /proc/net/if inet6 && echo "Running kernel is IP
v6 ready"

Running kernel is IPv6 ready

[ovaldene@fedora-vm ~1$ ||

Figura 2.10: Prueba de instalacion de IPv6 en Linux.

Si esta prueba falla, entonces es muy probable que el médulo IPv6 no se encuentre
cargado. En tal caso, es posible cargar de manera automatica el médulo IPv6. Solo es
necesario agregar las siguientes lineas en el archivo de configuracion del maddulo
encargado de cargar el nucleo (kernel) (normalmente ubicado en /etc/modules.conf o en
/etc/conf.modules):

alias net-pf-10 ipv6 # automatically load IPv6 module on demand

También en posible desactivar automaticamente el modulo IPv6, utilizando la siguiente
linea de comando:

alias net-pf-10 off # disable automatically load of IPv6 module on demand

2.2.2 Microsoft

La empresa Microsoft, ya publicé su primera investigacion del protocolo IPv6 en 1998
[11]. Este protocolo funciona en Windows NT y Windows 2000, pero no lo hace en
Windows 95/98, Windows ME o SE. Si posee estos sistemas operativos puede utilizar
la herramienta Trumpet’s Winsock o considerar en actualizar sus sistemas operativos a
Windows XP o Windows Vista, los cuales incluyen el stack IPv6. Obviamente lo méas
recomendado es actualizar los sistemas a las versiones mas recientes (XP o Vista),
pues poseen muchas caracteristicas (en lo que refiere a IPv6) que los sistemas mas
antiguos no poseen.

2.2.2.1 Windows XP.

El sistema operativo Windows XP con Service Pack 1, posee el protocolo en sus
librerias, aunque no se encuentra instalado (es decir, viene preinstalado). Para instalar
el protocolo, se siguen los siguientes pasos [12]. El primer paso a seguir, es abrir una
ventana de comandos (Simbolos de Sistema), ubicada en Menu de inicio — ejecutar —
cmd — Enter. Luego, se ejecuta el siguiente comando (mostrado en la figura 2.11), con
privilegios de administrador:
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& CAWINDDWS' system32icmd.ene -

Microsoft Windows %P [Uersidn 5.1.26801
{C» Copyright 1985-2801 Microsoft Corp.

C:%Documents and Settings“Administrador>ipub install
Instalando...

Figura 2.11 Instalacién de IPv6 en Windows XP.

Al ejecutar este comando, aparecerd un mensaje que indica que se ha configurado
correctamente.

|"c=‘t CWINDOWS' system32cmd.exe

Microsoft Windows XP [Uersidn 5.1.260@1
¢G> Copyright 1985-2801 Microsoft Corp.

C:xDocuments and Settings“Administrador>ipvb install
Instalando. ..
(Finalizado con éxito.

C:sDocuments and Settings“Administrador?_

Figura 2.12 Finalizacion de la instalacién de IPv6 en Windows XP.

Para comprobar la correcta instalacion del protocolo, se puede utilizar el siguiente
comando, el cual es mostrado junto con su resultado, en la Figura 2.13:

17



& CAWINDOWS' system32icmd.exe

IMicrosoft Windows ¥P [Version 5.1.26081
(C» Copyright 1985-2881 Microsoft Corp.

C:Documents and Settings>Administrador>ipuvb install
Instalando. ..
[Finalizado con éxito.

C:N\Documents and Settings“Administradorripub if
Interfaz 5: Ethernet: Conexidn de area local
GUID {87ZEBED?-DCA3-47PA—99AB-26473588A401>
uza descubrimiento de wvecinos
usa descubrimiento de enrutador
direccion de capa de enlace: BBA-58-ba-5d-B6-61
preferred link—-local feB8@::258:baff:febd:661, duracidn infinite
multidifusidn interface—local FfAi::1, 1 referencias . no reportahle
multidifusidn link-local £f@2::1, 1 referencias , no reportahle
multidifusidn link-local £fB2::1:£f5d:661. 1 referencias ., dltimo informador|

enlace MTU 1588 <enlace MIU 15688>

limite de saltos actuall28

tiempo alcanzabhle 38588ms (hase 3JA80HMs)>

intervalo de retransmisidén 1888ms

transmiziones DAD 1

longitud de prefijo de sitio predeterminada 48
Interfaz 4: Pseudo—interfaz de protocolo de tinel Teredo

Figura 2.13. Comprobacion de la instalacion en Windows XP.

La figura anterior, muestra la configuracion y las direcciones IPv6 adquiridas (auto-
configuradas) para cada interfaz de red existente. Otra forma de comprobar el correcto
funcionamiento del protocolo, es realizar un “ping” a la direccion de “loopback” (auto
referida), tal como se muestra a continuacion:

‘e Simbolo del sistema

Microsoft Windows HP [Uersidn 5.1.26881]
(C>» Copyright 1985-2001 Microsoft Corp.

C:xDocuments and SettingssAdministrador>pingt :=:1

Haciendo ping :=:1
de =:1 con 32 bytes de datos:

Respuesta desde :=:1: hytes=32 tiempo<im
Respuesta desde ::1: bytes=32 tiempo<{im
Respuesta desde ::1: bytes=32 tiempo<{im
Respuesta desde =:1: bhutes=32 tiempo{im

Eztadisticas de ping para =:1:

Paguetes: enviados = 4. recibidos = 4, perdidos = B (B perdidos?.
Tiempos aproximados de ida y vuelta en milisegundos:

Minimo = Bms. Maximo = Bms,. Media = Bms

C:xDocuments and Settings“Administrador>_

Figura 2.14. Haciendo ping a la direccién de Loopback.
2.2.2.1 Windows Vista.

Este sistema operativo, ya tiene instalado y habilitado el protocolo de Internet Ipv6.
Ademas, Windows Vista incluye un buen soporte del protocolo IPv6, no solo de
caracteristicas basicas como ocurre en anteriores versiones de Windows como
Windows XP y 2003, sino también caracteristicas avanzadas como [13]: Doble pila
IPv4/IPv6 instalada y habilitada por defecto; configuracién basada en interfaz grafico de
usuario (GUI); Soporte completo para IPsec ; MLDv2; LLMNR; Direcciones IPv6 literales
en las URLs ; Soporte de IPv6 en conexiones PPP; DHCPV6 ; Identificadores de interfaz
aleatorios.
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Para comprobar que el protocolo funciona correctamente, se puede realizar un ping a la
direccion de loopback, tal como se hizo en la seccion anterior. La figura 2.15 muestra el
comando y su resultado cuando IPv6 se encuentra correctamente instalado en Windows

Vista.

BN Simbolo del si

-opyrlght (c>» 2086 Microszoft Corporatlon Rezervados todos loz derechos.

NUserssOrlando?ping =:1
aciendo ping a =:1 desde ::1 con 32 bytes de datos:

Respuesta desde ::1: tiempo<im
[Respuesta desde :-:1: tiempo<im
sl tiempo<im
[Respuesta desde -:1: tiempodlim
[Ezstadisticas de ping para H
Paguetes: enviados = 4. recibides = 4, perdidos = @
{B» perdidos),
Tlempus aproximados de ida vy vuelta en milisegundos:
Minimo = Bms, Miximo = Bms, Media = Oms

:NUserssOrlando?

Figura 2.15. Haciendo ping a la direccién de Loopback en Windows Vista.

2.2.3 Sun Solaris

Para utilizar IPv6 en un el sistema operativo Solaris [14], lo primero que debe hacerse
es habilitar IPv6 en una interfaz. La admisién de IPv6 puede establecerse durante la
instalacion de Solaris 10 o configurando IPv6 en las interfaces de un sistema instalado.

En el proceso de instalacion de Solaris 10, IPv6 se puede habilitar en una o varias
interfaces del sistema. Tras la instalacion, se colocan los siguientes archivos y tablas
relativos a IPv6:

Cada interfaz habiltada para [IPv6 tiene asociado un archivo
/etc/hostnameé6.interfaz, por ejemplo hosthname6.dmfeO.

En Solaris 10 11/06 y versiones anteriores, se ha creado el archivo
/etclinet/ipnodes. Después de la instalacion, en general este archivo soélo
contiene las direcciones de bucle de retorno de IPv6 e IPv4.

Se ha modificado el archivo /etc/nsswitch.conf para permitir busquedas mediante
direcciones IPv6.

Se crea la tabla de directrices de seleccion de direcciones IPv6. En esta tabla se
da prioridad al formato de direcciones IP que debe utilizarse en las transmisiones
a través de una interfaz habilitada para IPv6.

Para instalar una interfaz IPv6 en un sistema operativo ya instalado, consultar [10].
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2.3 Principales mecanismos de transicion.

Tal como lo dice el White Paper IPv6 Transition Technologies de Microsoft Corporation
[15], la migracién de IPv4 a IPv6 no puede ocurrir de un dia para otro. Para lograrla es
necesario un periodo de transicion, en el cual ambos protocolos deberan coexistir en
armonia. De este modo, es necesario contar con los mecanismos adecuados que
permitan realizar esta migracion, pasando por este periodo de transicion. Es asi como
los disefiadores de IPv6, crearon tecnologias capaces de hacer que los nodos
pertenecientes a la red se puedan comunicar en ambientes mixtos, incluso si estan
aislados en ambientes donde el protocolo regente es la version antigua. Es por esto que
ver los principales mecanismos de transicion, es importante en el desarrollo de esta
memoria.

Antes de describir las diferentes técnicas a mencionar, lo primero es realizar una
pequefia definicion. En [16] se define los siguientes tipos de nodo:

= Nodo IPv4-only: Es un nodo que soOlo posee implementado IPv4 (y posee solo
direcciones IPv4) y no soporta IPv6. La mayoria de los host y routers instalados
hoy en dia, son nodos IPv4-only.

= Nodo IPv6-only: Es un nodo que sélo posee implementado IPv6. (y posee solo
direcciones IPv6). Este nodo solo es capaz de comunicarse con nodos y
aplicaciones IPv6. Este tipo de nodo no es comun hoy en dia, pero podria llegar
a ser mas frecuente, cuando pequefios aparatos, como celulares, incluyan el
protocolo IPv6.

= Nodo IPv6/IPv4: Corresponde al nodo que tiene implementados ambos
protocolos IPv4 e IPV6.

= Nodo IPv4: Es un nodo que tiene implementado IPv4. Un nodo IPv4 puede ser
un nodo IPv4-only o un nodo IPv6/IPv4.

= Nodo IPv6: Es un nodo que tiene implementado IPv6. Este puede ser un nodo
IPv6-only o un nodo IPv6/IPv4.

2.3.1 Mecanismos de transicion.

Para que coexistan los dos protocolos, IPv4 e IPv6, y provean una eventual transicion a
una infraestructura IPv6-only, los siguientes mecanismos son utilizados:

= Ultilizar IPv4 e IPv6 juntos
= Utilizar tineles IPv6 sobre IPv4
= Infraestructura DNS

2.3.1.1 Utilizar IPv4 e IPv6 juntos.

Durante el periodo de transicion, es necesario que los hosts sean capaces de acceder a
destinos utilizando ya sea IPv4 o IPv6, pues durante la transicion, algunos servidores de
servicios seran alcanzables utilizando sélo IPv6 y otro solo IPv4. Es por esto que los
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hosts deben ser capaces de utilizar ambos protocolos. Para esto, los nodos IPv6/IPv4
pueden tener las siguientes arquitecturas:

= Arquitectura Dual en la capa IP
» Arquitectura dual del stack

La arquitectura dual en la capa IP, corresponde a tener ambos protocolos IPv4 e IPv6
en la capa de red, con una sola implementacion de los protocolos de la capa de
transporte (como TCP y UDP). La idea es que el protocolo correspondiente se haga
cargo de los paquetes, cuando llegan a la capa de red. Las figura 2.4 muestran la
representacion de esta implementacion en el modelo de capas de Internet, y como
funciona la comunicacion en esta implementacion.

Capa de Aplicacion | Capa de Aplicacion
Capa de Transporte Capa de Transporte
IPv& IPv4 IPvE ——| IPvd
Capa de Interfaz de Red Capa de Interfaz de Red
| | ]
¥ ¥ ¥
IPv6 IPv6  |pya
sobre
IPw4
(a) Implementacion (b} Utilizacién

Figura 2.4: Implementacién y utilizacion de la arquitectura dual de la capa IP.

En la implementaciéon dual del stack en cambio, se implementan IPv4 e IPv6 con
protocolos separados en la capa de transporte. La figura siguiente muestra su
implementacion y utilizacion.

Capa de Aplicacion Capa de Aplicacion
TCR/UDP | TCR/UDP TCPIUDFR TCPIUDA
IPvE IPvd IPvE . IPvd
Capa de Interfaz de Red Capa delrlterfal! de Re
v v ¥
IPv6 IPV6 by
sobre
IPv4
(a) Implementacitn (b) Utilizacion

Figura 2.5: Implementacion y utilizacion de la arquitectura dual del stack.
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2.3.1.2 Infraestructura DNS.

Actualizar la infraestructura DNS (Domain Name System) es de vital importancia. Esto
se debe al uso dominante de nombres sobre direcciones para referirse a un recurso de
red. Actualizar la infraestructura DNS, significa agregar datos para resolver las
peticiones de nombre a direccion y viceversa. Para esto, los servidores deben contener:

= Archivos A para nodos IPv4

= Archivos AAAA para nodos IPv6

= Archivos PTR en el dominio IN-ADDR.ARPA para nodos IPv4 (para el proceso
inverso)

= Archivos PTR en el dominio ip6.ARPA para nodos IPv6 (opcional) (para el
proceso inverso)

Para el caso de resolucion nombre a direccidn, el nodo debe ser capaz de determinar
cuales direcciones usar como origen y destino. Para el caso de IPv4, esto es
irrelevante, pero para el caso de IPv6, cuando un nodo usualmente tiene mas de una
direccibn (o cuando ambos protocolos estan implementados), es una decisién
importante. Para tomar dicha decision, el host usa un conjunto de reglas de seleccion,
las cuales son descritas en el RFC 3484.

2.3.1.3 Tuneles IPv6 sobre IPv4

Realizar un tunel, significa encapsular un paquete IPv6 con un encabezado IPv4, de
manera tal de que los paquetes IPv6 puedan viajar en una infraestructura IPv4. Dentro
del encabezado IPv6, es importante destacar que:

= EI campo protocolo del encabezado IPv4 debe contener el numero 41, el cual
indica que se trata de un paquete IPv6 encapsulado.

» Los campos de origen y destino del encabezado IPv4, deben contener las
direcciones IPv4 de los extremos del tunel. Los extremos del tanel son
configurados, ya sea manualmente como parte de la interfase del tunel, o
automaticamente derivados de una direccion de siguiente salto de una ruta hacia
un destino o interfaz de tunel.

Figura 2.6 muestra un paquete de tunel.
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Figura 2.6: Tunel IPv6 sobre I1Pv4.
2.3.2 ISATAP

ISATAP (Intra-Site Automatic Tunnel Addressing Protocol) [16] corresponde a una
tecnologia que se ocupa de asignar direcciones y realizar tuneles de host a host, host a
router, y router a host de manera automatica, la cual es utilizada para proveer
conectividad entre hosts IPv6/IPv4 a través de una intranet IPv4, descrita en la RFC
4214. Los host ISATAP no requieren ninguna configuracion manual y pueden crear
direcciones ISATAP utilizando los mecanismos estandar de auto configuracion.

Las direcciones ISATAP usan el identificador de interfaz localmente administrada
::0:5EFE:w.Xx.y.z en la cual, w.x.y.z es una direccion privada unicast. Si la direccion es
publica, entonces el identificador de interfaz es ::200:5EFE:w.x.y.z Estos identificadores
de interfaz, pueden ser combinados con cualquier prefijo de 64 bits que sea valido para
una direccion unicast IPv6. Como se observa, el identificador de interfaz de una
direccion ISATAP contiene una direccion IPv4 embebida, la cual es utilizada para
determinar el destino para el encabezado IPv4, cuando el trafico IPv6 es realizado a
través de un tunel sobre una red IPv4.

2.3.2.1 Comunicacion ISATAP

La figura 2.7, muestra como un host ISATAP se comunica con otro host ISATAP en la
misma subred logica ISATAP.

23



Prefijo de Ejemplo; 2001:088:0:7;./64

Cliente ISATAP A

Figura 2.7: Comunicacion ISATAP host a host.

En este ejemplo, el host A, quiere enviar un paquete al host B. El host A resolvio la
direccion de B a través de un requerimiento DNS. Cuando se envia un paquete IPv6, el
host A realiza la eleccion de la ruta y decide que la ruta mas cercana a la direccion,
2001:DB8:0:7::/64. Como corresponde a una direccion en el mismo enlace, el siguiente
salto es fijado como la direccion de destino (2001:DB8:0:7:200:5EFE:131.107.71.209).
El paquete IPv6 y la direccion del siguiente salto son dados a la interfaz ISATAP para
ser procesados.

La interfaz ISATAP fija la direccién de destino IPv4 en el encabezado IPv4, segln los
altimos 32 bits de la direccion del siguiente salto, donde en este caso, es la direccion
IPv4 del host B. IPv4 en el host A determina que la mejor direccién de origen para ser
usada es la direccién IPV4 designada al host A y envia el paquete.

2.3.3 6t04

Al igual que en el caso anterior, 6to4 es una tecnologia de asignacion de direcciones y
tuneles de manera automatica, la cual es utilizada para proveer conectividad entre sitios
y hosts IPv6 a través de una red IPv4. 6to4 trata la Internet completa como un solo link
y es descrita en el RFC 3056.

La tecnologia 6to4, usa el prefijo de direccion global 2002:WWXX:YYZZ::/48, donde
WWXX:YYZZ es la representacion hexadecimal de una direccion publica IPv4 (w.Xx.y.z)
asignada a un sitio o host. La figura siguiente muestra la estructura de una direccion
6to4.
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2002 WIWOCYYZZ ID de Subred ID de Interfaz

+—————————p————————————————p—————————————— 4 »
16 bits 32 bits 16 bits 64 bits

Figura 2.8: Estructura de una direccion 6to4
2.3.3.1 Comunicacion 6to4

La figura 2.9 muestra un ejemplo de comunicacion entre dos hosts IPv6. Cuando un
host IPv6 el envia un paquete a otro host IPv6 (este ultimo en una red IPv6), el viaje del
paquete consta de 3 partes.

» Desde el host de origen al router
= Desde el router al 6to4 relay
» Desde el 6to4 relay al host de destino

En la primera parte del viaje, el host A resuelve la direccion del host B y envia el
paquete IPv6 al router. En la segunda parte del viaje, el protocolo IPv6 determina la ruta
y encuentra que la ruta mas cercana al destino, es la ruta por defecto. El siguiente salto
es fijado como la direccion del 6to4 relay (Un 6to4 relay, es un router IPv6/IPv4 que
envia los paquetes entre routers 6to4 y host/routers IPv6 en una Internet IPv4 y host en
la Internet IPv6). El paquete IPv6 y la direccion del siguiente salto son entregados a la
interfaz 6to4 para ser procesados. La interfaz 6to4 fija la direccion de destino IPv4 (en el
encabezado IPv4) correspondiente al segundo y tercer bloque de la direccion de destino
6to4, la cual en este caso, es la direccidon del 6to4 relay 192.207.1.5. El protocolo IPv4
determina que la mejor direccidn de origen a usar es la direccion IPv4 publica asignada
al router 6to4 (157.60.0.1) y envia el paquete.

Btod relay

Cliente Glod A

Figura 2.9. Comunicacion 6to4 entre 2 hosts.

En la tercera parte del viaje, el protocolo IPv4 en el 6to4 relay, procesa el encabezado y
debido a que en el campo Protocolo se encuentra un 41, el paquete se entrega al
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protocolo IPv6 para ser procesado. El protocolo IPv6 determina la ruta a seguir y envia
el paguete a un router IPv6 nativo (que no aparece en la figura), por lo que el
encabezado IPv4 es retirado del paquete.

2.3.4 Teredo

Teredo, también conocido como NAT-T (Network Address Translator Transversal) para
IPv6, provee asignaciéon de direcciones y servicios de tunel para entregar conectividad
IPv6 en una Internet IPv4, incluso cuando los hosts se encuentran detras de una o mas
IPv4 NATs. Para atravesar las IPv4 NATs, los paquetes IPv6 son enviados como
mensajes UDP.

El mecanismo 6to4 provee una funcion similar a Teredo, sin embargo, el servicio 6to4
de los routers es requerido en el dispositivo de frontera que esta conectado a la
Internet, siendo su funcionalidad no totalmente compatible con las IPv4 NATSs. Incluso si
el servicio NAT estuviese habilitado, 6to4 de todos modos no funcionaria para
configuraciones en las cuales existan multiples NATs entre un sitio y la Internet IPv4.
Teredo resuelve el problema de la falta de funcionalidad de 6to4 en las modernas NATSs
de hoy en dia o en las NATs configuradas en multicapa, realizando los tuneles entre
hosts dentro de éstos sitios. En contraste, 6to4 realiza los tuneles desde el dispositivo
frontera.

Utilizar tuneles desde los hosts, presenta otro problema para las NATs: Los paquetes
IPv6 encapsulados con encabezados IPv4, poseen en el campo protocolo el nimero 41,
y la mayoria de las NATs solo traducen trafico TCP o UDP, por lo que debe ser
configurado manualmente para que sea capaz de realizar la traduccion o debe tener
instalador un editor de NAT que maneja la traduccion. Debido a que la traduccion del
protocolo 41 no es una caracteristica comun de las NATSs, el trafico encapsulado no
fluira a través de las NATS tipicas. Es por esto que el paquete es encapsulado como un
paquete UDP IPv4, que contiene ambos encabezados IPv4 y UDP, pues los mensajes
UDP pueden ser traducidos por la mayoria de los NATs y puede atravesar multiples
capas de NATSs.

Teredo ha sido disefiado como ultimo recurso dentro de las tecnologias de transicion. Si
existe IPv6 nativa, ISATAP o 6to4 presente entre nodos, Teredo no es utilizado.
Ademas las NAT IPv4 son actualizadas para soportan 6to4.

2.4 IPv6 en la actualidad.

Después de todas las explicaciones del caso, de escuchar en todos lados que Internet
se estd quedando chica, que no hay suficientes direcciones y todas las visiones
apocalipticas que incluso afirman que el mundo (cibernéticamente hablando) se va a
partir en dos, surge una pregunta obvia ¢Qué se esta haciendo para evitar todo esto?
La respuesta es clara y fluye de todas las explicaciones tedricas que este mismo
documento hace para intentar explicar las ventajas de la nueva version del protocolo

26



que, hasta lo mencionado no va mas alla de lo puramente tedrico. Es facil pensar de
esta manera pues, entre tanta especulacién técnica, en esta memoria aun no se ha
dicho nada sobre el estado actual del mundo. Es por esto que una revisién del estado
del arte respecto a este tema, es algo sumamente necesario en un documento como
éste.

2.4.1 LAC NICy EEUU.

En este contexto, lo primero que cabe mencionar es como se esta comportando IPv4 en
este momento. El 20 de junio del 2007, en una reunion realizada en Montevideo,
Uruguay, LAC NIC, el Registro de Direcciones de Internet para Latinoamérica y el
Caribe [17], anuncié que para el 2011, el stock de direcciones de Internet version 4
(IPv4) podria estar definitivamente agotado, por lo que inicié una campafia regional para
lograr que antes del 1 de Enero del 2011, se logre la total adaptacion de las redes de la
region al nuevo estandar de IP. Es decir, el problema existe y ya esta sobre nosotros.

Como sera la presion que se vive en el mundo cibernético, que The Office of
Management and Budget de EEUU, ha ordenado a sus dependencias que convierta sus
redes troncales a IPv6 antes del 30 de junio del 2008. Aunque IPv6 no debe estar
totalmente operativa para esa fecha, se espera que las redes troncales estén listas para
mover trafico IPv6 y soportar direcciones IPVv6.

2.4.2 IANA (Internet Assigned Numbers Authority)

IANA [18] asigna y mantiene los cddigos exclusivos y sistemas de numeracion que se
utilizan en las normas técnicas (“protocolos”) que impulsan Internet. Las diversas
actividades de IANA pueden agruparse en tres categorias:

= Nombre de Dominio: IANA administra el DNS raiz, los dominios .inty .arpa, y una
practica de recursos IDN.

* Numero de Recursos: IANA coordina la reserva mundial de numeros IP y AS,
proporcionandolos a los registros regionales de Internet.

» Asignacion de Protocolos: El sistema numérico de protocolos de Internet es
manejado por IANA en conjunto con organismos de normalizacion.

IANA es una de las instituciones mas antiguas de Internet, teniendo actividades desde
1970. Hoy en dia es operada por la Internet Corporation for Assigner Names and
Numbers [19], una organizacion internacional sin fines de lucro creada por la comunidad
de Internet para ayudar a coordinar las areas de responsabilidad de IANA.

Asi, en el &mbito de los nombres de dominio, otro paso importante que se ha llevado a
cabo durante los ultimos meses. IANA ha puesto en funcionamiento desde los primeros
dias de febrero del 2008, seis de los trece servidores principales de Internet, conocidos
como root servers [20], con direcciones correspondientes a la nueva version de IP. La
siguiente tabla muestra los servidores cambiados [21]:
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Authority IPv6 Address Prefix Length
A.ROOT-SERVERS.NET |2001:503:ba3e::2:30 |/48
F.ROOT-SERVERS.NET |2001:500:2f::f /48

H.ROOT-SERVERS.NET |2001:500:1::803f:235 /48
J.ROOT-SERVERS.NET  |2001:503:¢c27::2:30 /48
K.ROOT-SERVERS.NET |2001:7fd::1 /32
M.ROOT-SERVERS.NET |2001:dc3::35 /32

Tabla 2.3: Root Servers que cuentan con IPv6

2.4.3 IPv6 Ready Logo.

A pesar de la urgencia que se tiene para cambiar de un protocolo a otro, todavia existen
temas que preocupan a las diversas compafiias existentes alrededor del mundo sobre
como afrontar este tema, siendo uno de ellos el desconocimiento de que dispositivos
estan listos para ser utilizados. El protocolo IPv6 pone en la mesa nuevos temas de
seguridad, es decir, soluciona problemas viejos pero crea problemas nuevos. Al contar
con una configuracion IPv6-IPv4 dual stack, se incrementa la posibilidad de potenciales
vulnerabilidades de seguridad, como consecuencia de tener dos infraestructuras con
problemas especificos de seguridad. Utilizar técnicas de tunneling también tiene su
riesgo, pues es posible realizar ataques basados en spoofing. Por estos y otros
problemas, es comprensible que las principales compafiias sean reacias al cambio,
pues no saben con certeza como les va a afectar el cambio y si las aplicaciones
disponibles, estan ya capacitadas para solucionar dichos problemas [22].

Una buena forma de solucionar este desconocimiento que existe sobre que dispositivos
estan capacitados de operar con IPv6, lo presenta el IPv6é Forum, el cual ha lanzado el
IPv6 Ready Logo [23]. Este logo, tiene como objetivo informar al consumidor que el
producto que adquiere cumple con los requerimientos que garantizan un buen
funcionamiento del nuevo stack de protocolos, el cual cuenta con 2 tipos o “fases”. La
primera fase corresponde al logo de color plateado de fondo (figura 2.3a) que indica que
el producto cumple con las especificaciones basicas. La segunda fase, cuyo logo es de
color dorado (figura 2.3b), extiende la exigencia a categorias que son consideradas
recomendadas (“should” y no “must”). Para obtener este logo, los productores deben
enviar sus productos a los laboratorios de IPv6 Ready ubicados en varios lugares del
globo (Estados Unidos, Japdn, Francia, Taiwan, China y Corea) para que sean
sometidos a las pruebas correspondientes, o descargar las herramientas de auto-
prueba (self-testing), ejecutarlas y enviar los resultados por e-mail al ente
correspondiente.
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Figura 2.3: IPv6 Ready Logo

Actualmente se esta trabajando en una fase 3, la cual sera igual a la fase 2 en términos
de contenido, excepto que la prueba extendida para IPsec [24] sera obligatoria.

2.4.4 Microsoft e IPv6

Los principales fabricantes de sistemas operativos también estan preocupados de
lanzar al mercado productos que sean compatibles con ambos protocolos, de manera
gue si existe alguna conexién que no funcione con IPv6, funcione con IPv4. Asi, la idea
es realizar una transicion limpia, para que sea posible seguir utilizando sistemas
antiguos, y a la vez sacar todo el provecho posible de las nuevas funcionalidad de IPv6
con los que pueden utilizarla. De esta forma, Microsoft, por ejemplo, lleva ya varios
pasos hacia la transicion, teniendo claro que las caracteristicas nuevas del protocolo
pueden afectar a viejas aplicaciones (como el mayor largo de direcciones), por lo que
ha definido nuevas APIs de Windows, integradas desde el Service Pack 2 de Windows
XP. Siguiendo este objetivo, los principales pasos que Microsoft ha tomado para
integrar IPv6, son los siguientes [25]:

= La transicibn a IPv6 comenz6 en 1998 con la disponibilidad de una
implementacion de IPv6 ofrecida por Microsoft Research. Esta version se
suministraba como ayuda a la comunidad de desarrollo de estandares IPv6 a fin
de poder conocer y probar el protocolo durante su fase de definicion.

= En marzo de 2000 se dio a conocer una primera revision de la tecnologia, para
sistemas Windows 2000. Esta versién permitié a los desarrolladores conocer y
familiarizarse con los conceptos y caracteristicas del protocolo, necesario para
poder hacer compatibles sus aplicaciones con IPv6

= En octubre de 2001 Windows XP sale al mercado con una pila IPv6 provisional
para desarrolladores y los componentes principales de un sistema compatible
con IPv6, de forma que los programadores podian empezar a disefar y probar
aplicaciones capaces de utilizar IPv6.

= En marzo de 2003 hace su aparicion Windows Server 2003, con la primera
version de produccion del protocolo IPv6 y componentes compatibles.

= En julio de 2003, hace su aparicion el Advanced Networking Pack para Windows
XP. Este paquete incluia un cliente Teredo, llamado IPv6 Internet Connection
Firewall, asi como soporte para redes peer-to-peer con Windows.

= En agosto de 2004 aparece el Service Pack 2 (SP2) de Windows XP. Este
Service Pack incluye el cliente Teredo, soporte para redes peer-to-peer de
Windows (tal y como se ofrecia en el Advanced Networking Pack para Windows
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XP), y soporte integrado para trafico IPv6 con el nuevo Firewall de Windows (que
sustituye al Firewall de IPv6 Internet Connection).

Asi, los Ultimos sistemas operativos de Microsoft (principal proveedor de sistemas
operativos en el mundo), ya cuentan con los mecanismos de transicion de IPv6
instalados, siendo estos Windows XP con Service Pack 1 y posterior, Windows Server
2003, Windows Vista y el Windows Server 2008, cuya fecha de lanzamiento en Chile
fue el 15 de abril del 2008.

2.4.5 Sitios Web e IPv6.

Otra informacién de interés es que sitios Web se pueden acceder a través de IPv6. A
pesar de lo que se podria pensar, existen varios sitios que cuentan con accesibilidad
para el nuevo protocolo de Internet. Un buen ejemplo de esto es la pagina oficial de las
olimpiadas de Beijing 2008 [26] la cual ya esta disponible en su version IPv6. Por otro
lado, existe un sitio muy comun para todos los usuarios de Internet que también posee
actualmente una version en IPv6: Google [27].

Asi la lista de sitios Web de empresas que ya han adoptado este nuevo protocolo crece
dia a dia, siendo imposible mencionarlas todas en este documento. Este crecimiento
indica que el mundo ya estd migrando hacia el nuevo protocolo, mostrando que la
transicion es posible y estd mas cerca de lo que se cree. Para una lista mas exhaustiva
de sitios Web accesibles a través de IPv6 consulte [28] y [29].

2.5 La red de Codelco-Chile.

Codelco-Chile tiene una red compleja. Considerando las diferentes divisiones que
posee y la cantidad de personal perteneciente a cada una de ellas, hacen que la red
con aproximadamente 12 mil clientes sea bastante complicada de analizar
detalladamente. Sin embargo, lo que si se puede hacer, es describir la arquitectura,
disefio y distribucion que esta red posee. En este ambito, en los siguientes parrafos, se
procede a describir de manera general, pero sin dejar de lado los aspectos mas
importantes, la red de Codelco-Chile.

2.5.1 Lared WAN.

Codelco-Chile, al ser una empresa que cuenta con divisiones a lo largo de la zona
centro y norte de Chile, necesita contar con una red expedita, de alta disponibilidad y de
una velocidad lo suficientemente rapida como para permitir comunicar de manera
transparente y segura sus distintas dependencias, a pesar de que geograficamente se
encuentran separadas por varios cientos de kilometros. Para lograr satisfacer esta
necesidad, Codelco-Chile cuenta con una red WAN (Wide Area Network) que une todos
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estos puntos, la cual es un servicio entregado por una empresa de Telecomunicaciones
externa a la corporacion.

Esta red WAN es capaz de cubrir cientos de kilometros y le entrega la confidencialidad
necesaria a los datos, a pesar de ser compartida por otras empresas (pues es un
servicio arrendado). La confidencialidad mencionada es entregada por el protocolo
MPLS [30] que permite separar l6gicamente una conexion de otra.

Chuquicamata Calama
Calama

Salvador
Antofagasta a4

Santiago

Rancagua

Figura 2.16. Esquema Final de Interconexion Red WAN Corporativa - 2006

La figura 2.16, muestra el esquema utilizado en la red WAN. Este esquema no muestra
la red completa de Codelco, solo muestra la conexion entre divisiones, pues dentro de
cada una de ellas, se encuentra una red local completa, la cual sera descrita mas
adelante.

2.5.2 Red de Datos de las Divisiones.

El contar con una red interna, es una necesidad basica para cualquier empresa.
Distintos trabajos son realizados o supervisados a través de una red de computadores,
desde el e-mail hasta las camaras web, representan ahora herramientas fundamentales
de trabajo, lo que se traduce en la exigencia de conectividad entre los diferentes puntos
de trabajo. Es por esto que cada division cre6é en algin momento redes que les
permitieran realizar sus trabajos habituales. Mientras la necesidad iba creciendo, las
redes crecian también, tratando de satisfacer las necesidades naturales de cada
division de la empresa.

Sin embargo, este crecimiento espontaneo, tiene sus desventajas. Debido a que hasta
hace no mucho tiempo atras, Codelco no contaba con un organismo centralizado que
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se preocupara de disefiar, implementar y mantener dichas redes, éstas crecieron en
forma inorganica en cada division segun la necesidad y vision del lugar. Distintas
arquitecturas, distintos equipos y distintas tecnologias, llevaron a que la red interna de
cada division fuese complemente diferente una de otra, lo que cred un gran desorden
tecnologico.

A partir de la creacion de la Gerencia Corporativa T.l.C.A. (Tecnologias de Informacién,
Comunicacion y Automatizacion), se inicié el proyecto de ordenar y unificar las
arquitecturas y topologias de red, de manera de contar con la informacion centralizada y
con un organismo que velara por el buen funcionamiento de la red corporativa en su
totalidad. De esta forma, se comenz6 a desarrollar un plan de estandarizacién de la
arquitectura de la red, la cual consiste en ordenar las diferentes divisiones, de manera
gue cuenten con caracteristicas similares de red. Segun las necesidades de cada una
se ordenaron los servicios y servidores dispuestos en la red, de manera de facilitar la
mantencion y mejorar la seguridad informatica.

Durante este proyecto de ordenamiento de red, que lleva ya unos 4 afios, se disefid
una arquitectura de red la cual seria el molde a seguir en las divisiones y que presenta
diferentes soluciones para las distintas necesidades. En la figura siguiente, se muestra
el esquema de dicha arquitectura. En ella se puede observar que a partir de la conexion
a la red WAN se crean diferentes sub-redes. En una sub-red se agrupan los servidores
que proveen los servicios de e-mail, etc, en otra sub-red se encuentran los clientes (el
personal de Codelco-Chile), etc. Este agrupamiento tiene como objetivo controlar de
mejor forma a los distintos computadores que pertenecen a la red, pues por ejemplo,
donde se encuentran los servidores, no debe haber bajo ningln caso un cliente, y si
hubiese alguno en esa sub red, significaria una brecha de seguridad en el sistema.

Maodulo de Usuarios

Modulo da
Inferconexion de
Redes de Cantral
Hacia WAN

Telefonia IP

DMZ Divisional

Granja de Servidores

Figura 2.17 Esquema Red de Datos de una Divisién Genérica.

La figura 2.17, muestra el plano de red de manera conceptual, esto se debe a que
segun las politicas de seguridad de la empresa, no es posible publicar toda la
informacion disponible. Sin embargo con el diagrama mostrado en las figuras 2.16 y
2.17, es suficiente para comprender la distribucién de la red en la Corporacion.
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2.5.3 Distribucién de direcciones IP.

Debido al crecimiento desequilibrado de las redes de las distintas divisiones, las
direcciones IP fueron asignadas segun las necesidades presentes en el momento. Es
por esto que después de un tiempo, la distribucién de las direcciones fue confusa y
desordenada, por lo que se plante6 un proyecto de ordenamiento de las direcciones IP.
Asi, después de varios afos, se ha ido cambiando las direcciones de las interfaces de
red, de manera tal de que exista orden y claridad en las asignaciones dadas.

La asignacion actual de las direcciones IPv4, se pens6 de manera que fuesen fijadas
de manera clara y concisa, de facil manejo y acceso, para que en futuras generaciones
no existiesen nuevamente los problemas mencionados. Lo primero que se cambid, fue
el numero de direcciones IP disponibles, desde una Clase B a una Clase A, por lo cual
se cuentan con 16 777 214 direcciones disponibles a ser asignadas, a diferencia de las
65 534 que cuenta una Clase B. Luego, el siguiente paso fue definir cobmo se haria la
asignacion de modo de evitar en un futuro el problema descrito en los parrafos
anteriores. El problema se solucioné de la siguiente manera: al contar con una Clase A,
solo el primer octeto se encuentra fijo en las direcciones, por lo que los 3 octetos
siguientes, se encuentran complemente disponibles a ser utilizados. Entonces el paso
siguiente es pensar en como realizar una utilizacion eficiente de éstos octetos. La
solucion fue bastante simple e interesante, y se presenta a continuacion.

Figura 2.18: Direccion IP a Asignar

La figura 2.18, muestra una direccion ejemplo que sera asignada a un equipo de una
divisiéon. Si se escriben los bits de la direccidn, se tiene la figura 2.19

X . 0004000y 00400000 e

Figura 2.19: Direccion IP escrita con bits

Los primeros 4 a 8 bits del primer octeto son utilizados para identificar la division o
modulo al cual pertenece el equipo, los siguientes 0 a 4 bits se utilizan para identificar el
Centro de Trabajo al que pertenece el usuario. Para el tercer octeto, se tiene que los
primeros 5 bits se utilizan para identificar subdivision (edificio, piso, segmento), y los
altimos 3 restantes para servicios (administrador, usuarios, voz, etc).
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El modelo presentado, no solo posee las ventajas de ordenamiento ya mencionadas,
sino que ademas posee otras caracteristicas que son grandes ventajas en comparacion
con la asignacion anterior: disminucién de las tablas de enrutamiento de los equipos de
la red; disminucién del uso de la CPU y memoria de los equipos de comunicaciones y
un enrutamiento mas eficiente ya que cada division (Site o edificio) se conoce por uno o
dos prefijos.
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Capitulo IlI: Plan de Adopcion de IPv6 para Codelco  -Chile.

A continuacion se presenta el plan de adopcion de IPv6 para la red corporativa de
Codelco-Chile, partiendo desde el estado de la red descrito en el capitulo anterior, es
decir desde IPv4, llegando a una red donde ambos protocolos conviven.

3.1 Antecedentes Previos.

Sin importar si se trata de una corporacion de gran magnitud, como lo es Codelco-Chile,
0 si se trata de una micro empresa comenzando sus labores, el proceso de adopciéon de
IPv6, comienza de la misma forma, definiendo el escenario correspondiente a la
empresa. Para poder definir las necesidades de la firma y lograr acotar la discusion en
los temas relevantes, es necesario contar con una descripcion clara de la realidad de la
empresa y conocer también cual es el objetivo final de la migracion. Con ello se puede
saber con mayor seguridad cuales son los cambios requeridos para lograr el objetivo
final.

Cuando se habla de escenario inicial, se refiere al estado en que se encuentra la red
empresarial en el momento en el cual se piensa realizar la migraciéon. El escenario final,
en cambio, indica los requerimientos que se deben cumplir al final del proceso.

Teniendo en mente la necesidad de conocer los escenarios correspondientes, el
siguiente paso corresponde a definir que tipo de empresa es la que se desea migrar.
Segun [31], la primera empresa a distinguir, es una empresa proveedora de servicios de
Internet (ISP: Internet Service Provider), la cual, tal como su nombre lo indica, es la
encargada de brindar Internet a otras empresas. Este tipo de empresas no estan en el
alcance de este documento, siendo [32] la referencia indicada para continuar el estudio.
El siguiente tipo de empresa a distinguir, es una empresa pequefia, la cual posee una
red de menor complejidad, menor nimero de equipos en la red, y distintas politicas de
seguridad y calidad. Este tipo de red, junto con las redes hogarefas, tampoco esta en el
alcance de este documento [33]. Finalmente, el dltimo tipo de empresa a distinguir, es
una empresa grande, o una corporacion. Este tipo de empresa posee cientos de
equipos de trabajo, una red bastante compleja y politicas de seguridad y calidad
bastante exigentes. Este tipo de empresa corresponde a Codelco-Chile, siendo
entonces la que se desarrollara en detalle en este documento.

En lo que a una empresa grande se refiere, la referencia [34] define los escenarios de la
siguiente manera: el primer escenario asume gue la empresa decide desplegar IPv6 en
conjunto con IPv4; el segundo escenario asume que la empresa decide desplegar IPv6
debido a la necesidad de utilizar un conjunto especifico de aplicaciones sobre una red
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IPv6; y finalmente, el tercer escenario asume que la empresa construye una nueva red,
o desea reestructurar una ya existente y decide desplegar IPv6é como el protocolo
dominante dentro de la empresa, coexistiendo con IPv4. A continuacién se definen de
manera mas detallada dichos escenarios.

3.1.1 Definicion de los Escenarios Base.

Mientras es dificil cuantificar todos los escenarios factibles que enmarquen todas las
necesidades que una empresa pueda tener, si es posible desglosar un grupo abstracto
de escenarios que permita ayudar con la planificacion. Luego, tal como se hace en la
referencia [34], se definen tres escenarios base, los cuales pretenden capturar las
necesidades esenciales de un grupo de empresas, donde en cada uno existen
suposiciones y requerimientos.

3.1.1.1 Escenario 1.

El primer escenario a definir, corresponde a un despliegue de IPv6 a través de una
arquitectura dual del stack del protocolo, es decir haciendo que los equipos sean
capaces de utilizar IPv4 e IPv6 conjuntamente. Este despliegue es total, es decir dentro
de la red existente se busca insertar IPv6 en conjunto con IPv4 .

Existe solo una suposicion en este escenario, la cual dice que la infraestructura de red
disponible para IPv4 posee las mismas capacidades para IPv6. Es decir, la
infraestructura de red es capaz de desplegar IPv6 de igual forma que IPv4. Por otro
lado, el requerimiento que debe cumplir este escenario, pide que las suposiciones
dadas no perturben la infraestructura de red IPv4. El protocolo IPv6 debe ser
equivalente o “mejor” que su antecesor, aungque se entiende que éste no debe porque
resolver los problemas de red que no han sido resueltos por IPv4. Ademas puede que
no sea factible desplegar IPv6 en toda la red inmediatamente.

3.1.1.2 Escenario 2.

En este escenario se busca un despliegue parcial de IPv6 dentro de la red de la
empresa. Este caso corresponde a una empresa que posee una red IPv4 y que desea
utilizar ciertas aplicaciones IPv6, por lo cual el despliegue del protocolo es limitado al
minimo requerido para operar este conjunto de aplicaciones.

Se supone en este escenario que los componentes de hardware/software necesarios
para la utilizacion de dichas aplicaciones estan disponibles y que las plataformas para
las aplicaciones son capaces de soportar IPv6. Finalmente, el Unico requerimiento de
este escenario es que la infraestructura IPv4 no se vea perturbada.

3.1.1.3 Escenario 3.

El tercer y ultimo escenario a distinguir es el siguiente. La empresa decide desplegar
una nueva red o reestructurar la existente, teniendo al protocolo IPv6 como la base para
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las comunicaciones. Pueden que sea necesario pasar por algunos nodos IPv4 para
comunicar la red.

Como suposicion, se tiene que estan disponibles los componentes de infraestructura
necesarios para que la red utilice IPv6, o en el peor de los casos, éstos estaran
disponibles en un tiempo definido, apoyando asi el plan de la empresa. El requisito a
cumplir, es que debe existir interoperabilidad y coexistencia con la red IPv4 en
infraestructura y aplicaciones para permitir las comunicaciones.

3.1.2 Componentes de la Infraestructura de Red en| os Distintos Escenarios.

Una vez establecido el escenario final al cual se pretende llegar, el que a grandes
rasgos deberia corresponder a uno de los tres descritos en la seccion anterior, es
importante distinguir cual es la infraestructura de red que se posee y a la cual se desea
llegar. Cuando se habla de infraestructura de red, se refiere a los programas utilizados,
operadores de red, configuraciones de red y los métodos empleados para operar una
red en una empresa.

Una forma de describir la infraestructura en cuestion, la presenta [16], y corresponde a
contestar un grupo de preguntas que ayudan a entender los requerimientos de red, y se
presentan como funciones que la empresa debe analizar como parte de definir su
escenario especifico. Las preguntas listadas en [34], estan divididas en 5 componentes
de red las cuales seran mostrados a continuacion.

3.1.2.1 Componente de Red 1: Requerimientos del Pro veedor de Empresa.

A continuacibn se muestra un grupo de preguntas que ayudan a definir los
requerimientos que involucran al proveedor de la empresa. Para una lista mas extensa
de preguntas, consulte [34].

= ;Se necesita conectividad externa?

= ¢Laempresa posee sitios en diferentes lugares geograficos?

= :Lineas arrendadas o VPNs?

= Siexisten multiples sitios, ¢ COmo es intercambiado el trafico de forma segura?

= ¢ Cuantas direcciones IPv4 estan disponibles para la empresa?

= ¢ Ofrece el proveedor de Internet servicios IPv6?

= (IPv6 estara disponible usando los mismos enlaces de acceso de IPv4 o se
utilizaran diferentes?

3.1.2.2 Componente de Red 2: Requerimientos de las  Aplicaciones de la Empresa.
Nuevamente es presentada la lista de preguntas que corresponde a las necesidades de
la empresa, en lo que a aplicaciones se refiere. Esta lista no estd completa, solo se

muestran algunas preguntas correspondientes al tema. Para mayor informacion
consulte [34].
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= ¢ Cudles son las aplicaciones que utiliza la empresa?

= ¢ Qué aplicaciones deben ser migradas a IPv6?

= ¢ Pueden ser las aplicaciones actualizadas a IPv6?

= ¢Las aplicaciones utilizan direcciones IP ruteadas de manera global?
» ¢Las aplicaciones corren sélo en la red interna de la empresa?

3.1.2.3 Componente de Red 3: Requerimientos del Dep artamento IT de la
Empresa.

A continuacion se presenta la lista de preguntas correspondiente a los requerimientos
del departamento de IT (Tecnologias de la Informacion). Para una lista mas detallada
refierase a [34].

= ¢ Quién es duefio y opera la red: es propia o arrendada?

= ¢Trabaja remotamente? (i.e. a través de VPNs?

= /;Es necesaria la comunicacion entre los sitios?

= ¢;Cuantos sitios geograficamente separados poseen su propia conexion a
Internet?

= ¢ Cual sera la politica de QoS?

= ¢ Cudl sera la politica de seguridad?

3.1.2.4 Componente de Red 4: Sistema de Gestion de  Red de la Empresa.

Las preguntas correspondientes a este requerimiento, se muestran a continuacion. Para
mayor informacion, consulte [34].

= ¢ Qué rendimiento de la gestion es requerido?

= ¢ Qué aplicaciones de gestidon de red son requeridas?

= ¢ Qué configuraciones son requeridas?

= ¢ Cudles seran las politicas de gestion y ejecucion?

= ¢ Cual es la politica de seguridad requerida?

= (Cudl sera la gestion de las herramientas y mecanismos de transicion?

» ¢ Qué nuevas consideraciones crea IPv6 en lo que se refiere a gestion de red?

3.1.2.5 Componente de Red 5: inter operacién y Coex istencia de la red de la
Empresa.

Finalmente, las preguntas correspondientes al ultimo item, son las siguientes. Para
mayor informacion, consulte [34].

= ¢ Cudles plataformas deben ser capaces de trabajar con IPv6?

= ¢ Qué puntos de acceso a la red deben ser capaces de trabajar con IPv6?

= ¢ Qué mecanismos de transicion deben soportar operaciones de red en IPv6?

= ¢ Qué politicas y procedimientos son requeridos para lograr la transicion a IPv6?

= ¢ Qué politicas y procedimientos son necesarias para apoyar la inter operaciéon
con el legado de los nodos y las aplicaciones?
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3.1.3 Requerimientos de los Componentes de la Infra  estructura de Red.

Luego de identificar los distintos componentes, el siguiente paso corresponde a
identificar cuales son los requerimientos de cada uno de éstos. Es importante que la
empresa determine cuales requieren mejoras 0 necesitan ser agregados para desplegar
IPv6, las cuales deben ser entendidas y manejadas como recursos criticos. Los
requerimientos identificados, tal como aparece en [34], son los siguientes.

3.1.3.1 DNS.

El servicio de nombres de dominio, DNS, tendrd ahora que soportar ambos protocolos:
IPv4 e IPv6. Es por esto que la empresa debe determinar como el DNS sera
gestionado, accedido y asegurado. Para mayor informacion sobre cémo operar DNS en
IPV6, refiérase a [35].

3.1.3.2 Ruteo.

Tanto el ruteo exterior e interior deberan soportar IPv6 e IPv4. La empresa por lo tanto,
debera definir la topologia de ruteo, los puntos de ingreso a la red (desde el proveedor
de servicios) y los mecanismos de transicion que desea utilizar para adoptar IPv6. La
empresa debera averiguar también que mecanismos de transicion son soportados por
su proveedor aguas arriba.

3.1.3.3 Configuracién de los Equipos.

IPv6 introduce el concepto de auto configuracion stateless, junto con la auto
configuracion stateful, para la configuracion de hosts dentro de la empresa. Es por esto
gue se debera decidir el mejor método para la configuracién de los equipos dentro de la
red, y como actuard la auto configuracién para actualizar los registros de DNS. También
habra que decidir como se realizara la delegacion de prefijos desde el ISP y como se
entregaran en la red empresarial. Las politicas para DNS o para la eleccién de la
autoconfiguracion, estan fuera del alcance de este documento, para mayor informacion,
refierase a [36], [37], [38].

3.1.3.4 Seguridad.

Los mecanismos utilizados para proveer seguridad en IPv4 deben ser soportados por
IPv6. El nuevo protocolo no debe crear ninguna nueva preocupacion de seguridad.
Toda la infraestructura de seguridad utilizada en la red, debe ser revisada y analizada
para saber cuales son compatibles con IPv6. Los requerimientos de filtros de seguridad
y firewalls deben ser determinados por la empresa y contrastados con la informacion del
proveedor sobres el tema de compatibilidad con IPv6.
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3.1.3.5 Aplicaciones.

Las aplicaciones existentes deberan ser revisadas y actualizadas si es necesario, para
que sean compatibles con IPv6. Para mayor informacion, consulte [39].

3.1.3.6 Gestion de la Red.

Los operadores de red, deberan investigar que herramientas de red son compatibles
con IPv6 para ser utilizadas en la gestion de ella. La gestién de la red no necesita ser
compatible con ambos protocolos y no necesariamente debe ver los nodos como dual
stack.

3.1.3.7 Plan de Direcciones.

La cantidad de direcciones disponibles debera ser definida y coordinada con la
topologia de ruteo de la red empresarial. También es importante conocer la lista de
direcciones IPv4 disponibles para ser utilizadas por los mecanismos de transicion.

3.1.3.8 Multicast.

Si la empresa utiliza multicast IPv4, debera considerar cOmo estos servicios pueden ser
implementados en un ambiente con IPv6 habilitado.

3.2 Definicion del Escenario de Codelco-Chile.

Para crear un plan de migracion a IPv6 para Codelco-Chile, es necesario seguir los
pasos descritos en la seccion anterior, para posteriormente analizar la situacion definida
y luego plantear la solucion al problema. Entonces, siguiendo la logica ya descrita, el
primer paso es definir el escenario inicial y final. El primero de ellos, corresponde al
estado actual de la red empresarial, la cual fue descrita en el capitulo 2 de este
documento. El escenario final, es al que se espera llegar una vez terminada la
migracion.

3.2.1 El Escenario Final Esperado.

Analizando los escenarios descritos en la seccion anterior, se tiene lo siguiente.
Codelco-Chile, no tiene intenciones de desplegar toda una nueva red para el uso de
IPv6. Las razones que Codelco-Chile esgrime es que hacerlo es caro y ademas no se
ve la necesidad de un cambio tan radical, debido a que el uso del nuevo protocolo aiun
no es una necesidad inmediata. Por consiguiente, armar una red desde cero para
utilizar IPv6 se ve como un gasto innecesario lo que descarta el escenario 3. Codelco-
Chile tampoco desea utilizar aplicaciones especialmente disefiadas en IPv6, pues sus
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aplicaciones nativas son todas creadas bajo el antiguo protocolo de Internet. Entonces,
pensar en el escenario 2 no tiene sentido. Es asi entonces, como el escenario que mas
se ajusta a las necesidades de la empresa, es el escenario 1.

Ademas, tal como se mencion6 anteriormente, todas las aplicaciones nativas de la
empresa han sido creadas bajo el antiguo protocolo de Internet, por lo cual no es
seguro que todas funcionen correctamente al realizar el cambio a IPv6. Luego es
necesario, como paso intermedio hacia un dominio total del protocolo de nueva
generacion, hacer convivir IPv4 e IPv6 de manera tal que las aplicaciones que no son
compatibles con el cambio puedan seguir en funcionamiento. Por consiguiente, la
arquitectura de dual-stack es necesaria en este escenario.

Por otro lado es importante tener en mente que, Si se espera una migracion total en el
largo plazo, es necesario contar con un plan intermedio que permita adquirir
conocimientos y realizar las pruebas correspondientes para ajustar la funcionalidad del
proyecto a los requerimientos especificos de la empresa. Luego, mantener una doble
pila de protocolos con el objetivo de mantener de respaldo bajo cualquier eventualidad
el sistema antiguo, es siempre una buena idea. Ademas realizar un despliegue total del
protocolo permite probar su funcionamiento en distintos ambientes de la empresa, pues
la diversidad de usuarios con la que Codelco-Chile cuenta puede poner a prueba
cualquier sistema de telecomunicaciones. Ademas, el despliegue total de IPv6 en forma
de dual stack, permite tener la red preparada para la migracion final. Bastaria, en teoria,
s6lo desactivar IPv4 para concluir una migracién total, una vez realizados todos los
ajustes correspondientes.

No estd demas mencionar también que el apunte a una arquitectura de doble pila,
permite realizar los cambios de manera gradual, enfrentando los problemas paso a
paso y con menos riesgo de afectar negativamente el sistema de comunicaciones. Asi
entonces, el escenario final planteado para el proceso de adopcion corresponde al
escenario 1, el cual es un paso intermedio hacia el dominio total del nuevo protocolo de
Internet.

3.2.2 La Respuesta a las Interrogantes.

El siguiente paso, tal como se describe en la seccion anterior, corresponde a depurar el
escenario seleccionado, de manera de describir de mejor manera, el futuro y la realidad
de la empresa. Dentro del conjunto de preguntas presentado, hay interrogantes que se
responden de manera inmediata, otras con un poco mas de analisis y algunas mas con
una investigaciéon més a fondo.

3.2.2.1 Componente de Red 1: Requerimientos del Pro veedor de Empresa.
Este conjunto de preguntas referidas al primer componente de red definido en las
secciones anteriores, ve sus respuestas al final del capitulo 2 de este documento. Para

mostrar la relacién entre las preguntas y respuestas, a continuacion se presenta en
forma detallada las respuestas enunciadas en la secciéon 3.1.2.1.
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= ;Se necesita conectividad externa?
Si, es necesaria la conectividad externa. Para la utilizacion de servicios como el
correo electronico e incluso para navegar por Internet, es necesario contar con
un enlace nativo externo.

= ¢Laempresa posee sitios en diferentes lugares geograficos?
Si, la empresa posee divisiones desde Antofagasta hasta Rancagua.

= /Lineas arrendadas o VPNs?
Las lineas son arrendadas.

= Si existen multiples sitios, ¢ Como es intercambiado el trafico de forma segura?
Se utiliza el protocolo MPLS para el intercambio seguro de informacion.

= ¢ Cuantas direcciones IPv4 estan disponibles para la empresa?

Actualmente Codelco posee asignada una direccion IPv4 Clase A, por lo que
cuenta con 16.777.214 direcciones disponibles.

= ¢ Ofrece el proveedor de Internet servicios IPv6?

No, hasta el momento no existe ningun proveedor de servicios de Internet (ISP)
gue entregue servicios IPv6.

= (IPv6 estara disponible usando los mismos enlaces de acceso de IPv4 o se
utilizaran diferentes?

Puesto que se desea minimizar los costos, se pretende utilizar los mismos
enlaces de acceso (aunque no se descarta la idea de poseer un enlace nativo
IPv6 desde algun ISP).

3.2.2.2 Componente de Red 2: Requerimientos de las  Aplicaciones de la Empresa.

Las preguntas enunciadas en 3.1.2.2 se responden de la misma forma que en el caso
anterior. Para no volver a enunciarlas, en resumen se tiene que la mayoria de las
aplicaciones pueden funcionar sin mayores problemas en IPv6, pues las aplicaciones
de Microsoft ya han sido actualizadas por la empresa para soportar ambos protocolos.
Linux, por su parte también cuenta con un gran soporte a IPv6, por lo que no deberia
presentar problema alguno. Por otro lado, las aplicaciones nativas de la empresa, son
las que probablemente presentaran dificultades en la migracién, por lo cual deben ser
analizadas en un laboratorio de pruebas de manera de definir si son 0 no actualizables.
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3.2.2.3 Componente de Red 3: Requerimientos del Dep artamento IT de la
Empresa.

Nuevamente nos encontramos con preguntas cuyas respuestas se deducen de la
descripcion previa de la red de Codelco-Chile. Sin embargo, también hay interrogantes
gue necesitan un analisis exhaustivo. Las politicas de seguridad y de calidad de servicio
de la empresa requieren un enfoque especial y estan fuera del alance de este
documento.

3.2.2.4 Componente de Red 4: Sistema de Gestion de  Red de la Empresa.

El sistema de gestidén de red debe ser investigado y probado en laboratorio, y esta fuera
del alcance de este documento.

3.2.2.5 Componente de Red 5: inter operacion y Coex istencia de la red de la
Empresa

Con respecto al ultimo conjunto de preguntas, se tiene que, los mecanismos de
transicion a utilizar, sera tal como se definié dual stack, y a medida que se necesite, se
utilizaran técnicas de tunel. Nuevamente las politicas estan fuera del alcance del
documento.

3.2.3 Requerimientos de la Infraestructura de Red.

Para definir las respuestas de este grupo de preguntas, es necesario un analisis mas
detallado de lo que este documento pretende realizar. Con respecto a las plataformas
que utilizaran IPv6 es bastante obvio, pues en Codelco-Chile sélo se utilizan equipos
con un sistema operativo Microsoft (de preferencia Windows XP) y para los dispositivos
de red se utilizan equipos Cisco. En la seccion 3.4 se realiza un experimento para
evaluar la dificultad de conectar estas plataformas con IPv6. Solo existe un punto de
acceso a la red que debe ser compatible con IPv6, pues solo existe una conexion hacia
Internet la cual se encuentra en casa matriz, y desde ahi se provee de conectividad al
resto de las divisiones. Los mecanismos de transicion que deben soportar las
operaciones de red dependen del desarrollo del proceso de adopcion. Si bien se
planifica con una arquitectura dual del protocolo IP, los tipos de tuneles a realizar
dependen del comportamiento de la red y de las restricciones técnicas que posea la
misma. Por otro lado, para definir las politicas y procedimientos necesarios para apoyar
la conectividad dentro de la empresa, se requiere un estudio posterior el cual se deja
propuesto para una futura investigacion.
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3.3 Andlisis del Escenario.

Conociendo el escenario inicial y final, se desea incorporar el nuevo protocolo de red,
IPv6, de manera estructurada dentro de la infraestructura de red existente. Esto quiere
decir que, el despliegue del protocolo no es inmediatamente a gran escala, pues lo
esencial es preparar no solo la red, sino que también a los administradores de red,
ingenieros, técnicos, etc, que se encuentren a cargo de ella. Ademas es posible que no
todos los nodos sean capaces de migrar a IPv6 en el corto plazo. Este proceso es
posible gracias a la arquitectura Dual IP, pues permite desplegar el nuevo protocolo
dentro de la infraestructura de red mientras éste no es utilizado. Es decir, la empresa
tiene la capacidad de migrar segun sea requerido, sin necesidad de forzar el proceso.

Partiendo de esta base, y tal como se explica en [40], es posible generar una estrategia
planteada en etapas que permita la integracion de IPv6 en la red. Asi, una buena etapa
1, considera el establecimiento de un laboratorio de pruebas, en donde sea posible
evaluar plataformas especificas de la empresa, aplicaciones y configuraciones que
permitan extender el despliegue hacia el resto de la red empresarial.

Una parte critica que puede ser solucionada con un despliegue por etapas, corresponde
a la seleccién de la infraestructura de enrutamiento que soporte IPv6. Dependiendo de
los equipos con los que se cuenten, de la experiencia ganada en el laboratorio de
pruebas y del presupuesto; es posible elegir segun las necesidades de cada segmento
de red si es necesario desplegar un segmento de red nuevo, IPv6 nativo; o si es posible
actualizar la infraestructura para obtener la capacidad Dual IP. Por otro lado, puede
suceder que en ciertas subredes no sean factibles ninguna de las dos soluciones, es
decir, cuando un segmento de la red (o incluso la backbone empresarial) no soporta
IPv6 (escenario B de la tabla 3.1). En este caso, es posible utilizar técnicas de tunel
explicadas en la seccion 2.3.

Para el caso de desplegar una red paralela en la cual el protocolo IPv6 sea el
dominante (en el caso que la arquitectura dual stack dentro del segmento de red no sea
factible), es posible crear una red VLAN, la cual tiene la ventaja de no necesitar ningin
cambio fisico en la red y ofrece todas las ventajas ya conocidas de una VLAN para el
nuevo ambiente Dual IP. Para mayor informacion sobre VLAN en IPv6, consultar [41].
La infraestructura paralela debe ser vista s6lo como un paso intermedio hacia el
despliegue total de la infraestructura Dual IP. Sin embargo, esto permite desplegar
todos los otros aspectos de IPv6 (como las direcciones), preparando la red empresarial
para el paso unificador en una fecha posterior.

Es importante notar que, todas las preguntas que no han sido respondidas en este
documento, pueden encontrar solucidon tras investigar en el laboratorio de pruebas.
Como se configurara el DNS, que tipo de configuracion de hosts se utilizara, cuales
seran las politicas de QoS o seguridad, son problemas que la experiencia es capaz de
solucionar.
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3.4 Plan de Migracién para Codelco-Chile.

Tal como se enuncid en la seccién anterior, para lograr una migracion exitosa, es
necesario contar con un plan estructurado en etapas que permita desplegar paso a
paso la infraestructura Dual IP requerida en la red empresarial. A continuacién se
describira el proceso propuesto, describiendo cada etapa dentro del plan de migracion.

3.4.1 Etapa 1: Primeros Pasos Hacia la Conectividad

El primer paso en este plan, consiste en construir un laboratorio de pruebas. Esta
instalacion permitird realizar los estudios correspondientes para definir la mejor
configuracion posible dentro de los requerimientos de la red empresarial. Este
laboratorio, puede ser una red pequeila de unos 2 computadores y un router,
obviamente contando con la infraestructura Dual IP correspondiente. Con este primer
paso, se obtiene una conectividad interna IPv6, con la cual se puede aprender a utilizar
los diferentes mecanismos de auto configuracion que presenta IPv6, y por supuesto
probar el desemperio de aplicaciones de red.

En el caso de que cuando este plan sea ejecutado, el proveedor de servicios de Internet
de la empresa ofrezca conectividad IPv6, el siguiente paso corresponde a solicitar una
direccion IPv6 ruteable de manera global al proveedor correspondiente.

Si aun no existe un proveedor que ofrezca conectividad IPv6 hacia Internet, el paso
siguiente corresponde a definir otro segmento de red que pueda ser migrado a Dual IP.
Este paso tiene como objetivo ganar experiencia en configuraciones de tuneles y
direcciones IPv6, pues sera necesario definir un plan de direccionamiento dentro de la
empresa, para comenzar a conectar diferentes puntos de ella.

Una buena idea para disefiar un plan de direccionamiento para el nuevo protocolo de IP
en Codelco-Chile seria utilizar un esquema parecido al explicado en el capitulo 2. Es
decir, la idea seria asignar un identificador de subred definido para cada division (o sitio,
edificio, etc) de manera ordenada con el fin de relacionar la subred con el lugar
geografico en el que se encuentra. Dado que una direccién IPv6 cuyo prefijo sea de 48
bits (es decir xXXxxX:xxxx:xxxx:/48) permite utilizar 16 bits para definir subredes, lo que

admite un total de 2'° = 65536 subredes, cantidad mas que suficiente para Codelco, sin

contar ademas los 2% =184467440709551616 hosts que tolera cada subred. Si se
quiere facilitar ain mas el direccionamiento, es posible crear una especie de “patente”
para cada lugar geografico, por ejemplo la division Casa Matriz podria ser AAXX, donde
XX representa un par de numeros. Esta “patente” permite asignar un total de 256
subredes solo en Casa Matriz (pues se tienen 8 valores posibles para cada elemento
del par, es decir se tiene que la cantidad de combinaciones posibles es de 2% = 256) y
256 sitios para asignar (Casa Matriz, ElI Teniente, Andina, etc) cantidad mas que
suficiente. Luego, el esquema de direccionamiento propuesto se muestra en la figura
3.1. Cabe sefalar que con este esquema es posible utilizar auto configuracion stateless.
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| IDENTIFICADOR DE
PREFIJO /48 @VY INTERFAZ

Identificador de sitio ‘ ‘ Identificador de subred

Figura 3.1: Esquema de direccion propuesto

Otro punto a solucionar en el despliegue del laboratorio, corresponde a la situacion del
DNS. La empresa debe desplegar el servicio DNS de manera tal que sea capaz de
utilizar registros IPv6, es decir el formato AAAA (véase [42] para mayor referencia). Es
importante también investigar en esta etapa que protocolos de ruteo se utilizaran en la
red, pues la empresa puede optar por utilizar protocolos de ruteo externo,
especialmente si posee mas de un proveedor de servicios. Por consiguiente, es
importante también ganar experiencia en este ambito.

La mision dentro del laboratorio continda con otro punto critico: la politica de seguridad
de la red. Al desplegar IPv6 es importante definir y revisar los diferentes mecanismos
utilizados por la empresa. Por ejemplo, es necesario revisar si el firewall utilizado es
compatible o no con el nuevo protocolo. Ademas la empresa debera definir qué tipo de
configuracion utilizara (por motivos de seguridad o comodidad) debido a la existencia de
NAT como parte de la politica de seguridad en IPv4. Una buena referencia de como
puede ser utilizada IPv6 para entregar la misma seguridad que NAT, es descrita en [43].

3.4.2 Etapa 2: Educar e Informar.

Una vez adquirida la experiencia necesaria para desarrollar las politicas mas
apropiadas para cumplir con los requerimientos de la red empresarial, la etapa siguiente
no es técnica si no informativa. Es importante educar a los técnicos y profesionales que
trabajan diariamente en el mantenimiento de los sistemas de comunicaciones. Realizar
capacitaciones, charlas informativas y talleres; permite infundir los conocimientos
necesarios en las personas indicadas para afrontar mejor los cambios en sus labores.
Ademas este paso da la posibilidad de integrar mas gente en el equipo de trabajo y
ubicarla en distintos puntos geograficos de manera de, por ejemplo, realizar tuneles
entre divisiones.

Ademas de educar, es importante informar. Comunicar al resto de la empresa los
cambios que se estan llevando a cabo, por qué es necesario realizarlos y avisar sobre
la eventualidad de posibles problemas durante el proceso, es también importante. La
comunicaciéon con el resto de los usuarios permite ademas involucrarlos en el proceso
de migracion, hacerlos sentir participes en él, comprendiendo la importancia de éste.
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3.4.3 Etapa 3: Expandiendo la Conectividad.

Una vez informado el personal de la empresa, educados los profesionales encargados
de los sistemas y comprendida ya la labor que se esta realizando, es posible ahora
replicar las islas IPv6 creadas en la etapa inicial para expandir la conectividad.
Teniendo ahora a mas gente involucrada es factible comenzar a trabajar de forma
paralela en los distintos puntos de la empresa. Ahora es cuando se puede actualizar,
cambiar o crear las redes necesarias, configurar los tuneles requeridos y realizar las
Gltimas pruebas pertinentes que permitan llegar al escenario final. Para un mejor control
del trafico de red y para monitorear mejor el funcionamiento de la misma, se
recomienda conectar todos las islas hacia el laboratorio y no conectarlas entre ellas
(aunque podria hacerse si se observa que existe mucho trafico desde una isla hacia la
otra) de manera de crear un “PIT” (punto de interconexion de trafico) La figura 3.2
muestra el esquema mencionado.

ROUTER LABORATORIO IPv6

ISLA IPv6 ISLA IPv6

Figura 3.2: PIT: Punto de Interconexién de Trafico.

3.4.4 Etapa 4: El Término de la adopcion.

Una vez completados los puntos anteriores, es posible hablar de una adopcién del
protocolo IPv6 satisfactoria. Al llegar a esta etapa, se puede suponer que la mayoria de
los segmentos de la red cuentan ya con una arquitectura de doble pila, quedando sélo
los remanentes. Puede suceder que los puntos que aun no posean conectividad IPv6
no puedan ser migrados como parte de los requerimientos del sistema, o por otro tipo
de problemas técnicos. Sin embargo al llegar a esta etapa, los puntos mencionados
deberian ser casos aislados.

Un paso a dar importante en esta etapa es evaluar como se ha ido desempefiando el
sistema y si es necesario realizar algan cambio en las politicas disefiadas. A pesar de
gue el despliegue sea ya masivo dentro de la empresa y que las pruebas ya realizadas
hayan dado todas las pautas a seguir, todavia es posible enfrentar problemas del
sistema, debido al gran numero de clientes y a la creciente (pero quizds aun
incompleta) experiencia en el tema.
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3.4.5 Ultimos Comentarios.

Es necesario comentar a esta altura que, durante todo el proceso de migracion es
importante tener en mente los siguientes puntos. ES necesario mantener en todo
momento un monitoreo constante de la red, de los procedimientos utilizados y realizar
las mantenciones correspondientes. Es de suma importancia detectar a tiempo
cualquier posible problema que pueda generar un cambio en las estrategias sefaladas
y afectar las politicas generadas durante el transcurso de la migracion. Mantener una
vigilancia constante en éstos puntos, permite encausar de manera mas eficiente la
transicion de protocolos, y realizar los cambios necesarios en los momentos mas
oportunos.

No estd demas decir también que, a partir del momento en el que se decida realizar
dicho proceso, las politicas de adquisicion de equipos nuevos para la red empresarial,
debe estar orientada a satisfacer la capacidad de manejar el nuevo protocolo de red.
Muchos de los componentes de red que se encuentran en el mercado ya son capaces
de manejar paquetes IPv6, por lo cual es posible prepararse desde ya para la
migracion.

Finalmente, es importante tomar la decisién lo antes posible. Un comienzo anticipado
de la migracion, permite efectuar todos los cambios y estudios necesarios de manera
tranquila y mesurada. Es posible realizar todas las pruebas necesarias y verificar las
politicas generadas, pudiendo componer los errores y modificarlas cuantas veces sea
necesario. En cambio, si la decisibn de migrar se toma demasiado tarde, es muy
probable que al apurar todo el proceso los errores cometidos en el camino sean mas
graves y mas dificiles de componer que en el caso anterior. Es por esto que, la decisiéon
tomada en el momento adecuado permite minimizar los costos de la transicion y
maximizar la experiencia del equipo de personas que participan en este procedimiento.

3.5 El comienzo de un Laboratorio de Pruebas.

Para comenzar la migracion a IPv6 dentro de la empresa, el primer paso a seguir, es
montar un laboratorio de pruebas donde sea posible ganar experiencia en el manejo del
nuevo protocolo. Asi, en esta seccion, se pretende armar una pequefa red dentro de
Codelco Chile, la cual cuente con la arquitectura Dual IP.

3.5.1 Equipos Disponibles en el Laboratorio.

Los equipos que Codelco-Chile tiene a disposicion para montar el laboratorio de
pruebas IPv6 son los siguientes:
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Dispositivo | Marca Modelo Cantidad
Switch Cisco WS-C2960-24TTL-L 6
Switch Cisco WS-C2960G-24TC I
Switch Cisco WS-C2960G-24-El I
Switch Cisco WS-CE500-24PC D
Router Cisco CISCO 2821 il
Router Cisco CISCO 2811 P
Router Cisco CISCO 2621XM il
Router Cisco CISCO 851 B8

Tabla 3.2: Dispositivos Disponibles en Laboratorio.

La tabla 3.2 muestra los dispositivos disponibles, especificando la marca, el modelo y la
cantidad presente en el laboratorio. Para saber si es posible 0 no utilizar estos equipos
en la construccion de dicho laboratorio, es necesario analizarlos en funcién de la
conectividad IPv6 requerida para este fin.

3.5.2 Andlisis de la Compatibilidad de los Equipos con IPv6.

Para conocer la compatibilidad de los instrumentos de red mostrados en la seccion
anterior, lo primero es separar los equipos en dos categorias obvias: Switchs y Routers.
Con respecto a los primeros, solo se debe recordar que los paquetes IPv6 son
transparentes a los switchs capa 2 pues éstos no examinan la informacion de los
paquetes correspondiente a la capa 3 antes de reenviar la informacién. Luego los hosts
IPv6 pueden ser conectados a cualquier switch capa 2. Para conocer la compatibilidad
del segundo grupo, el camino a seguir es revisar la documentacion entregada por el
fabricante, que en este caso corresponde a Cisco. Segun la documentacion [44], para
saber si la interfaz es compatible o no con IPv6, es necesario revisar el sistema
operativo de la misma, es decir la version de la Cisco 10S instalada. Las caracteristicas
IPv6 que soporte el dispositivo estan limitadas por la 10S instalada y [44] provee una
lista extensa de las distintas caracteristicas IPv6 en los distintos sistemas operativos.
Entonces, ahora lo importantes es conocer que sistema operativo poseen los routers y
luego comparar esta informacion con la entregada en [44]. Segun la informacion
entregada por Codelco las interfaces poseen la IOS que se muestra en la tabla 3.3.
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Router Version 10S Instalada

Cisco 2821 12.4(10) Advanced Security
Cisco 2811 12.4(10) Advanced Security
Cisco 851 12.4(4)T6 Advanced security
Cisco 2621XM 12.3(15a) IP Base

Tabla 3.3: 10S instaladas en los Routers.

Segun [44], la conectividad IPv6 es soportada en las Cisco I0S softwares 12.0S; 12.xT;
12.2S; 12.2SB; 12.2SE; 12.2SG; 12.2SR; 12.2SX; XE; 12.3; y 12.4, partiendo del la
version 12.0(22)S; 12.2(2)T; 12.2(14)S; 12.2(28)SB; 12.2(25)SEA; 12.2(33)SRA;
12.2(17a)SX1; Cisco I0S XE Release 2.1; 12.3; y 12.4, respectivamente. Es decir,
todas las versiones instaladas son compatibles con IPv6, por lo cual es posible montar
la red IPv6 sin mayores complicaciones.

3.5.3 Primer intento de Conectividad.

Después de examinar la compatibilidad es posible proceder a construir una pequefia
red IPv6. Debido a que se quiere realizar de la forma mas simple posible (para
demostrar que los requerimientos para poseer conectividad IPv6 no son muy elevados)
se utilizara el router mas simple de los 4 modelos mostrados, es decir se utilizara el
Cisco 851. Una vez en el laboratorio, y contando con la ayuda de Michael Duque
alumno en practica de Inacap, se dispusieron los elementos necesarios y se procedio a
iniciar la configuracién del router. Cuando se inicid el proceso aparecié el primer
obstaculo: La IOS instalada no era compatible con IPv6. Este problema, que
supuestamente debido al trabajo previo no debid ocurrir, se debe a que la informacion
consultada no fue interpretada de la forma correcta. Al consultar la documentacion de
Cisco no se consideraron dos cosas importantes que por la falta de experiencia en el
manejo de estos dispositivos no se estimaron. El primer punto no considerado fue que
para cada release del software existen varias versiones (por ejemplo advance security ,
advance enterprise, etc) y no todas cuentan con el soporte IPv6. El segundo punto
corresponde a las caracteristicas del hardware, pues para que las caracteristicas IPv6
funcionen en el dispositivo, éste debe contar con 256 mb DRAM y 64 mb de memoria
flash. Lamentablemente, el router Cisco 851 no cumple con el requerimiento de
memoria, por lo que se descarta en el proceso.

Siguiendo entonces en el camino hacia la red IPv6, se revisaron nuevamente los
sistemas operativos de cada dispositivo utilizando la ayuda de [45] y se concluy6 que
ninguno de las IOS presentadas en la tabla 3.3 eran compatibles con IPv6. Como
descargar otro software desde Cisco requiere una cuenta autorizada y para ello es
necesario pagar por ella, se decidio intentar configurar un router IPv6 en un computador
con Linux. Se configur6 entonces este equipo con la ayuda de [46] y se logré que los
hosts se autoconfiguraran, pero no se logro la conectividad deseada. Ademas esta
solucion no fue del agrado de Codelco, pues se acostumbra a utilizar equipos Cisco
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para la construcciéon de redes por motivos de seguridad. Luego no se investigb mas en
este ambito y se prosiguié la investigacion en la plataforma que provee Cisco.

3.5.4 Segundo intento de Conectividad.

A pesar de que en Codelco-Chile se descarto la solucién de utilizar un computador con
Linux como router IPv6, se investigd paralelamente el por qué del no funcionamiento del
equipo como era esperado y se llegd a la conclusién de que es necesario configurar y
compilar el kernel con las caracteristicas necesarias habilitadas para lograr el objetivo
planteado. Este trabajo no se continia en Codelco debido a que fue descartado como
solucion optima (para la empresa).

Continuando entonces con la investigacion en la plataforma Cisco hacia la conectividad
IPv6, el siguiente paso fue investigar cuales equipos cumplen con los requisitos de
memoria y poseen un sistema operativo compatible con IPv6. Siguiendo entonces la
linea de utilizar los equipos mas sencillos, el siguiente equipo a analizar fue el router
Cisco 2811, el cual se encuentra disponible en el laboratorio perteneciente a Codelco-
Chile. Las especificaciones técnicas de este dispositivo se muestran en la tabla 3.4 [47].

Cisco Cisco 2801 Cisco 2811 Cisco Cisco 2851
2800 2821

Series

DRAM Default 128 mb | Default 256 mb | Default 256 mb

Max. 384 mb Max. 768 mb Max. 1 gb
Compact | Default 64 mb Default 64 mb Default 64 mb
Flash

Max. 128 mb Max. 256 mb Max. 256 mb

Tabla 3.4: Detalles de Memoria Dispositivos Cisco 2800 Series

Entonces, segun la tabla 3.4 el router Cisco 2811 cuenta con la cantidad necesaria de
memoria DRAM y Flash para soportar un sistema operativo I0S compatible con IPv6.
Una vez comprobado el requisito de memoria, se procede a buscar el I0S adecuado
para el router. Utilizando nuevamente [45] y colocando los parametros necesarios
(plataforma 2811, feature name IPv6) se llego a la conclusion de que el IOS necesario
correspondia a 12.4(11)XJ advance enterprise , el cual cuenta con las caracteristicas
IPv6 necesarias para el experimento.

Una vez seleccionado el sistema operativo a instalar en la interfaz de red se solicito la
descarga desde el sitio Web de Cisco pues se necesita una cuenta para acceder a ella.
Después de esperar unas horas se recibid otra imagen (I0S 12.4(19) advance
enterprise) que a pesar de no ser la solicitada, se corroboré en el sitio Web de Cisco
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gue efectivamente ésta era compatible con IPv6, por lo que se procedié al siguiente
paso del experimento: la configuracion de la red.

3.5.5 Configuracion de la red IPv6.

Ya con la seguridad de que el router posee la IOS correcta, el primer paso hacia la
conectividad es configurar este dispositivo, pues tal como se comentd en el capitulo 2
de este documento la configuracion en los hosts es minima o nula. Los pasos seguidos
para el correcto funcionamiento del equipo se describen a continuacion:

Primer paso: Instalar la 10S correcta: Para esto, se utilizd6 un servidor tftp para
gue el dispositivo descargase la imagen desde un computador y la instalase
correctamente. Este procedimiento se realizd siguiendo los pasos descritos en
[48].

Segundo paso: Establecer Conexion con el Router: Para configurar el dispositivo
es necesario conectar un computador con éste a través de un cable especial
(serial-rj45) que permite comunicar el puerto serial del computador con el puerto
de consola del router. Una vez instalado el cable se utiliza algan programa que
permita enviar paquetes a traves del puerto serial de manera de lograr introducir
los comandos correspondientes a la configuracion. Para lograr este objetivo se
contd con la ayuda del estudiante en practica mencionado anteriormente. Una
buena referencia descriptiva para este segundo paso es [49], donde los primeros
puntos corresponde a lo descrito aca.

Tercer paso: Configuracion del Router: Una vez establecida la conexion entre el
computador y el router a través del puerto de consola, el paso siguiente es
configurar el dispositivo para que posea conectividad IPv6. Para la disposicion
correcta de la interfaz, se utilizdé la guia provista por Cisco [50]. El router se
configurd con un prefijo unicast de 64 bits, el cual era 2001:0db8:0:1/64 y se
utilizé la auto configuracion stateless, descrita en el capitulo anterior. La figura
3.1 muestra la correcta configuracion del dispositivo.
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Router#sh ipvb 1nterface fastEthernet 6/0
FastEthernet@/@ is up, line protocol 13 up
IPv6 is enabled, link-local address is FE8@ :216:C8FF:FE77:3248
Global unicast address(es):
2001:DB8:0:1:216:C8FF.FE77:3248, subnet is 2001:DB8:0:1::/64 [EUI]
Joigag g;oup address(es):

FFB2::2
FFB2::1:FF77:3248
MTU is 15008 bytes
ICHP error messages limited to one every 100 milliseconds
ICMP redirects are enabled
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds
ND advertised reachable time is 0 milliseconds
ND advertised retransmit interval is 0 milliseconds
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1808 seconds
2 Hosts use stateless autoconfig for addresses.
outer#_

Figura 3.3 Correcta Configuracion del router IPv6

Cuarto paso: El primer hosts: Para comprobar que el router se encontrase
correctamente instalado, se conectd directamente un computador y se comprobd
la conectividad mediante un ping desde el router y hacia el computador. La
figura 3.2 muestra el resultado de esta prueba. Cabe sefialar que el host
corresponde a un computador utilizando Windows XP.

Routerfping 1pv6 2001:db8:0:1:211:9fT:Tedi 2197

Type escape sequence to abort.

Sending 5, 100-byte ICHMP Echos to 2001:DB8:0:1:211:9FF:FE44:219F, timeout is 2 s
econds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/4 ms

Routert

Routert

Routert

Figura 3.4 Ping desde el router al primer host.

Quinto paso: Disposicion del resto de los hosts: Una vez comprobada la correcta
configuracion del router, se instalaron 3 hosts mas para poseer una red mas
completa. Puesto que el Cisco 2811 sélo posee dos puertos de entrada, se utilizo
un switch Cisco Catalyst 2960 para lograr la conectividad entre los
computadores. De esta forma, la arquitectura de la red es la mostrada en la
figura 3.3 en donde se observa que se utilizaron 4 clientes, dos con Windows XP
los cuales son propiedad de Codelco-Chile y dos Laptops con Windows Vista que
pertenecen al estudiante en practica y al memorista.
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Laptop con Windows Visia

Figura 3.5 Arquitectura de la red experimental.

Una vista real de la red instalada se muestra en la figura 3.4. En ésta se
observan los distintos dispositivos reales utilizados para esta red experimental.

Figura 3.6 Foto de la red experimental.

Para comprobar el correcto funcionamiento de la red se realizaron pruebas de
ping desde un host a otro, siendo un ejemplo de esto la figura 3.5
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sUserssOrlandoping 2881 -db8:0:1:-211:-9ff:-fed44:-219f

aciendo ping a 2001:db8:8:1:211:9ff:fed44:219f desde 2001 :db8:8:1:9c27:7201:36899
:67ed con 32 hytes de datos:

espuesta desde 2081 :db8:8:1:-211:-9ff:-fed4:-219f:- tiempo<im
espuesta desde 2001 :db8:8:1:211:-9ff:-fed4:-219f: tiempo<im
espuesta desde 2081 :db8:8:1:-211:-9ff:-fed4:-219f:- tiempo<im
espuesta desde 2001 :db8:8:1:211:-9ff:-fed4:-219f: tiempo<im

stadisticas de ping para 2001:db8:B:1:211:-9ff:fed4:-219f:
Pagquetes: enviados = 4, recibidosz = 4, perdidos = @
CBx perdidos),

iempos aproximados de ida y vuelta en milisegundos:
Minimo = Bms, Maximo = Bms, Media = Bms

sUzeprssOrlando >

Figura 3.7: Ping desde Laptop con Windows Vista a computador con Windows XP

Sexto paso: Configuracibn de ambos protocolos: Nuevamente siguiendo los
pasos descritos en [50] se configurd la red de manera tal de poseer conectividad
tanto con IPv4 como con IPv6. A cada uno de los equipos se le asigné una
direccion IPv4 tal como se configura cualquier red que utilice el protocolo actual y
se procedi6 a realizar las pruebas correspondientes.

Séptimo paso: Pruebas en la red: Una vez instalada la arquitectura Dual IP se
procedio a realizar pruebas de conectividad en ambos protocolos. A cada host se
le asign6 un nombre para su facil identificacion, el cual es mostrado en las
figuras 3.6 a 3.9. Los resultados de las pruebas se muestran desde la figura 3.10
a la figura 3.15.

Figura 3.8: Host Vista 1.
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Figura 3.9: Host Vista 2.

Figura 3.10: Host XP 1.

Figura 3.11: Host XP 2.
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Suf1Jo

Puerta

C:“\Users~TheMichael>ipconfig

Configuracidn IP de Windous

DHNS espec1f1co para la conexidn.

Uinculo: direccién IPub local. . . : feB
Direccidn IPuv4. . . . . . . . . . . . .
Mascara de subred . . . . . . « o « . .

de enlace predeterminada . . . .

Sufijo DNS especifico para la conexidn.

Direccién IPub . . . . . . . . . . : 2088
Direccidn IPub temporal. B . . = 288
Uinculo: direccién IPué local. . . : fef

Direccidn IPv4. . . . . . . . . . . . .
Mascara de subred . . . . . . . e e w

Adaptador LAN inalambrico Conexidn de red inalambrica:

Adaptador de Ethernet Conexidn de Area local:

i:
1:db8:8:1:cdf1:97h8:773d:55fc
a:

: tte.codelco.cl
teBf1:6133:ch4B:hc9dx9
: 18.18.42.83

: 255.255.255.8

: 1@.18.42.1

&hB:B:i:?d?ﬁ:?&ih:fffd:f74a

2276 :981b=fffd:f74ax8
18.8.08.1
255.8.8.8

D:~Documents &
D:~Documents &

Direccion IP. . . . . . . . . . .
Miscara de subred . . . . . . . .

SettingssAdministrador>
Settings~Administrador’

Puerta de enlace predetermlnada ERRE I felBB::216:cBff:fe77:3248x8
Adaptador de tidnel Conexidn de Area localx= 2:
Estado de los medios. . . . * medios desconectados
Sufijo DNHS especifico para la conex1on. o B
Adaptador de tidnel Conexidn de Area localx= 7:
Estado de los medios. . . . * medios desconectados
Sufijo DNS especifico para la conex1on. . : tte.codelco.cl
Adaptador de tinel Conexidn de Area local= 18:
Estado de los medios. . . . : medios desconectados
Sufijo DNS especifico para la conexién. . &
Figura 3.12: Configuracion IP del host Vista 2.
Adaptador Ethernet RED CODELCO H
Sufijo de conexidn especifica DNS

a
2001 :db8:0:1:251h:44e7:6598:708d

Dirececion IP. . . . . . . . . . .
Direccidn IP. . . . . . . . . . . 2001 :dbhE:8:12Bc:76ff-fech:419d
Direccion IP. . . . H] fe8@::28c:76ff :fec5:419d:x5
Puerta de enlace predeternlnada fe8@::-216:cB8ff :fe?/:3248x5
Adaptador de tinel Teredo Tunneling Pseudo—Interface H
Sufijo de conexidn especifica DNS :
Direccion IP. . . . . H . . = feBB::ffff:ffff-Fffdx4
Puerta de enlace predetermlnada H
Adaptador de tidnel Automatic Tunneling Pseudo—-Interface H
Sufijo de conexidn especifica DNS :
Direccidn IP. . . . . | . . = feBB::hefe:10.A.8.8:2
Puerta de enlace predetermlnada H

Figura 3.13: Configuracion IP del host XP 2.
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C:sUserssTheMichael>ping 2001 :dbB:A:1:216:cBff:Ffe?7:3248

Haciendo ping a 2081 :db8:8:1:216:cBff :fe?7:3248 desde 2001 :dbB:@:1:cdf1:97bh8:773
d:55fc con 32 bhytes de datos:

Rezpuesta desde 2001:db8:8:1:216:-cB8ff:-fe?7:3248: tiempo=2ms

Rezpuesta desde 2001 :db8:8:1:216:cB8ff:fe?7:3248: tiempo{im

Respuesta desde 2001 :db8:0:1:216:cBff fe?7:-3248: tiempo<im

Rezpuesta desde 20801 :db8:8:1:216:c8ff:fe?7:3248: tiempod{im

Estadisticas de ping para 2001:db8:0:1:216:cBff:fe??:=3248:
Paguetes: enviados = 4, recibidos = 4, perdidos = 8
B¢ perdidos),

Tiempos aproximados de ida vy vuelta en milisegundos:
Minimo = Bms, Maximo = 2Zms, Media = Bms

C:slUserssTheMichael>

Figura 3.14: Ping IPv6 desde host Vista 2 a router.

C:sUzers Orlando>ping 18.8.8.2

Haciendo ping a 18.8.8.2 con 32 bytes de datos:

Respuesta desde 18.8.8.2: bytes=32 tiempo<im TTL=128
Respuesta desde 18.8.8.2: bhytes=32 tiempo<{im TTL=128
Respuesta desde 18.8.8.2: hytes=32 tiempo<im TTL=128
Respuesta desde 18.8.8.2: bhytes=32 tiempo<{im TTL=128

Estadisticas de ping para 18.8.8.2:
Paguetes: enviados = 4, recibidos = 4. perdidos = @
(@ perdidos>.

Tiemposz aproximados de ida vy vuelta en milisegundos:
Minimo = Oms. Maximo = Bme. Media = Omes

C=sUserssOrlando>ping 2001 :db8:0:1:211:-9ff:fed4:219F

Haciendo ping a 2001:db8:0:1:211:9ff:fed44:219f desde 2881:db8:B:1:9c27:7201:3899
:67ed con 32 hytes de datos:

Respuesta desde 2001:db8:08:1:211:9ff:fe44:219f: tiempo<im
Hespuesta desde 2001:db8:0:1:211:9ff:fe44:219f: tiempo<im
Respuesta desde 2001 :db8:0:1:211:9ff:fe44:219f: tiempo<im
Respuesta desde 2001 :db8:0:1:211:9ff:fe44:219f: tiempodim

Estadisticas de ping para 2001:db8:0:1:211:9ff:fed4:219f:
Paguetes: enviados = 4, recibhidos = 4. perdidos = 8
(@ perdidos>.

Tiempos aproximados de ida vy vuelta en milisegundos:
Minimo = Bms. Maximo = Bms, Media = Bms

G:sUserssOrlando>

Figura 3.15: Ping IPv4 e IPv6 desde host Vista 1 a host XP 1.
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C:slUserssOrlando>tracert 2801 :db8:08:1:216:cBff :fe?7:3248

Traza a 2081 :db8:0:1:216:cBff :Fe??:3248 sobre caminos de 38 saltos como maximo.
i 1 ms <1 ms €1 ms 2001:db8:8:1:216:cBff:-fe?7:3248

Traza completa.

C:slUserssOrlando>

Figura 3.16: Traceroute IPv6 desde host Vista 1 a router.

Routerdping 2001:db8:0:1:4823:686a:de2c:fhab

Type escape sequence to abort.

Sending 5, 180-byte ICMP Echos to 2001:DB8:0:1:4823:686A:DE2C:F4R6, timeout is 2
seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 0/0/4 ms

Routert

Figura 3.17: Ping IPv6 desde router a host Vista 2

Una vez comprobada la conectividad en la arquitectura Dual IP de la red experimental
se concluye la fase de experimentacion. Posibles pruebas futuras son posibles con
esta red, tal como realizar un tunel hacia otra division ubicada en un lugar
geograficamente alejado o también un tlunel hacia un 6to4 relay de manera tal de
navegar por Internet a través de IPv6. Sin embargo estas pruebas no son posibles de
realizar por el momento, pues para lograr el objetivo se necesita, en el primer caso
acceso a una direccion IPv4 publica, la cual por motivos de seguridad de la empresa es
muy dificil de conseguir; y en el segundo caso, debido a la dificultad de replicar este
laboratorio en otra division, pues esto implica conseguir los permisos correspondientes
lo que conlleva mas tiempo de lo que se posee para finalizar este documento. Por este
motivo estos experimentos quedan propuestos para continuar con la investigacion.
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Capitulo IV. Programacion del Proyecto de Adopcion del
Protocolo IPv6 en la red corporativa de Codelco-Chi  le.

Para contrastar el plan propuesto en el capitulo anterior, y conocer la experiencia de
otra empresa que se aventurd en la experimentacion con el nuevo protocolo de Internet,
a continuacion se describira la experiencia de NIC Chile en este ambito. Luego, una vez
conocido el estudio de NIC Chile en la materia, se utilizar4 el conocimiento para pulir la
estrategia de adopcion propuesta.

4.1 NIC Chile e IPv6.

La razén principal por la que se escogidé esta institucibn para comparar el plan
desarrollado en este documento, se debe a que NIC Chile utiliza los recursos
entregados por Internet para desarrollar su negocio, es una empresa gue posee una
gran cantidad de clientes, por lo que tiene un fuerte impacto en la comunidad. Ademas,
cabe sefialar que el autor de esta memoria efectué su practica profesional en dicha
organizacion por lo que el acceso a la informacion no tuvo mayores complicaciones.

4.1.1 Introduccion.

NIC [51] es una sigla que significa "Network Information Center", o Centro de
Informacién de Redes, nombre histérico usado en todo el mundo para definir la
organizacion encargada de administrar los nombres de dominio en alguna categoria en
Internet. La organizacion mundial administradora de los nombres de dominio en
Internet, IANA (Internet Assigned Number Authority), en el afio 1986, delegoé el ejercicio
de esa funcion en el Departamento de Ciencias de la Computacion de la Universidad de
Chile, con el objeto de permitir la creacion de nombres de dominio correspondientes a
nuestro pais, origindndose el sufijo ".cl", momento en el que se cred NIC Chile.

De esta forma, NIC Chile es el encargado de administrar los nombres de dominio de
Chile. Un nombre de dominio es un recurso que permite implementar a través de
Internet, ciertos servicios como una red de correo electrénico, una pagina Web,
transferencia de archivos (FTP), comercio electrénico, etc. Cuando una persona
inscribe un dominio en NIC Chile, adquiere la posibilidad técnica de asociar el nombre
de dominio con un computador especifico que él escoja [51].

Actualmente NIC Chile administra mas de 215 mil dominios (al 30 de junio del 2008
[52]) por lo que el rol que juega en el desarrollo de las tecnologias de informacion en el
pais es bastante grande. Asi, una de las obligaciones de esta empresa es liderar el
avance tecnologico en Chile, labor que lleva a cabo en forma constante. Luego,
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experimentar en el proceso de migracion hacia el protocolo IPv6 es una tarea que no
puede dejar de lado, preparando el camino para que Chile pueda utilizar libremente los
nombres de dominio en esta nueva Internet. Junto con el liderazgo asumido por NIC
Chile en el desarrollo tecnolégico del pais, LACNIC [53] ha estado empujando el
desarrollo de esta nueva tecnologia en Latinoamérica, desafio que fue aceptado una
vez que se considerd que ésta tecnologia estaba lo suficientemente madura como para
ser utilizada.

4.1.2 Antecedentes Previos.

Para conocer en que condiciones se desarrollé esta migracion, lo primero es conocer
como estd estructurada la red interna de NIC Chile, de manera de tener un esquema
que ayude a entender los cambios realizados e identificar fisicamente en que lugar se
realizaron. De esta forma, en la figura 4.1, se presenta la topologia de la red de NIC
Chile, la cual es la materia prima para el proceso de adopcion de esta nueva tecnologia.

TELMEX

e 100 Mb Nac.
i 10 Mb Inter,

172.30.10

FLORES (S
NODO MIRA \. ES tﬁ_ﬂ

ENTEL 10 Mbinter.

e, 100 Mb Nac
@ NODO ADEXUS NODO CEC

ADEXUS

ORANGE

Figura 4.1: Topologia de la red de NIC Chile.

Tal como se observa en la figura 1, la red de NIC Chile cuenta con tres nodos
principales cada uno en un lugar geograficamente distinto y unidos por un enlace de 1
Gb/s de capacidad. Cada nodo esta formado por un router (mas uno de respaldo) que
maneja el trafico de red utilizando el protocolo de enrutamiento BGP contando ademas
con switches capa 2 que ayudan a distribuir el trafico de red en los distintos equipos
(por simplicidad de la figura éstos no se muestran en ella). Segun la funcién que cumpla
el nodo, seran los equipos que se encuentran unidos a él, por ejemplo en el caso del
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nodo Miraflores, en él se encuentran conectados el personal de la empresa, desde el
personal técnico hasta el administrativo, ademas de los servidores necesarios para
realizar la labor encomendada. En el caso de los demas nodos (Adexus y CEC) sélo
poseen servidores, pues no existe personal que trabaje fisicamente en esos lugares.
Por otro lado, los nodos cuentan con conexidn a Internet suministrada por las
comparfias mostradas en la tabla 4.1, cuyo enrutamiento estd a cargo del protocolo
BGP tal como se enuncié anteriormente.

Nodo ISP Capacidad Capacidad Direccion IP
Enlace Enlace
Nacional Internacional
CEC Orange 100 Mb/s 6 Mb/s 172.30.8
Adexus ENTEL 100 Mb/s 10 Mb/s 172.30.21
Adexus 0 Mb/s 4 Mb/s
Orange 100 Mb/s 6 Mb/s
Miraflores Telmex 100 Mb/s 10 Mb/s 172.30.10

Tabla 4.1: Capacidad de ISP de cada nodo y direccion IP.

4.1.3 Adopcion de IPv6 en la red de NIC Chile.

El 29 de agosto de 2005 se realizé el primer IPv6 Tour en Santiago [54], organizado por
la Subsecretaria de Telecomunicaciones de Chile, LACNIC, la Universidad de Chile y
NIC Chile, en donde se discutieron temas relevantes a este nuevo protocolo, en
particular el estado de Latinoamérica en el proceso de adopcion de esta nueva
tecnologia. En esta oportunidad fue cuando partié el interés de comenzar a investigar
este tema, lo que se tradujo en un estudio financiado por NIC-Chile del estado del arte
del protocolo a nivel mundial. Por otro lado, durante el 2004, Netglobalis empresa en la
qgue NIC Chile dispone uno de sus servidores secundarios, obtuvo un enlace IPv6 nativo
hacia Internet y tras un acuerdo informal que permitiera utilizar dicha conexién se
comenzo el estudio en la materia, comenzando con el estudio de tuneles y otras
funcionalidades IPv6.

Dentro de la red institucional, el primer paso para comenzar el estudio del protocolo fue
pedir la asignaciéon de una direccion IPv6 a LACNIC la cual se entregd el 2006
(2001:1398::/32). Luego, se probo la conectividad utilizando los equipos internos de la
empresa, configurandolos con IPv6 y realizando pruebas de ping, comunicacion via
Telnet, etc. Las direcciones asignadas a los equipos en esa oportunidad fueron
estaticas, es decir no se utilizd ningin mecanismo de auto configuracion y se utilizaron
las estaciones de voluntarios que permitieron el uso de ellas para la realizacion de estas
pruebas. Una vez completada esta tarea, se adopto el protocolo en la red con una
arquitectura dual stack formandose asi una isla IPv6 (es decir, aislados de Internet).
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Durante la organizacién del segundo IPv6 Tour a realizarse en Santiago de Chile [55],
NIC Chile se propuso ofrecer a los asistentes conectividad a través de este nuevo
protocolo. Para lograr dicho objetivo, se conectdé el Salon Gorbea, ubicado en la
Facultad de Ciencias Fisicas y Matematicas de la Universidad de Chile, con el nodo
CEC de la red a través de una VLAN y se realizé desde alli un tunel hacia el servidor
ubicado en Netglobalis, contandose ademas con una conexion Wireless en el lugar del
evento. De esta forma cuando se realizé el evento, el 12 de Septiembre del 2007, se
realizaron demostraciones del funcionamiento del nuevo protocolo y se abastecio a los
asistentes de la conferencia de conectividad IPv6. Se dispuso ademas un router IPv6 de
manera de utilizar la auto configuracion stateless durante el evento, de manera de
aprovechar su facilidad de uso para el usuario final. Lamentablemente, la conexién de
NetGlobalis hacia IPv6 se fue degradando hasta el punto de tener un 60% de pérdidas
en los paquetes por lo cual se opt6 por bajar ese servicio una vez finalizado el evento.

4.1.4 Condicion Actual de Ipv6 en la red de NIC Chi le.

Actualmente se cuenta con conectividad interna IPv6 en el nodo Miraflores, pues el
enlace externo de IPv6 hacia Internet no esta habilitado. Dada la degradacion del
enlace proveido por NetGlobalis, NIC Chile comenzd a buscar su propio enlace
realizando una licitacion publica a principios de Mayo del 2008. Se presentaron 2
proyectos, escogiéndose el de GTD pues ellos contaban con el servicio ya disponible, a
diferencia del segundo en el cual se estaba planeando desplegar la red, y se comenzé a
discutir el contrato. En el intertanto, NIC Chile conversé con Telmex, Orange, Adexus y
otras empresas del sector para negociar algun posible contrato, pero no se logré
acuerdo, siendo la mas cercana la de Adexus la cual se comprometio a contar con un
enlace IPv6 entre agosto y octubre del 2008. De esta forma, se tendra una salida hacia
Internet via IPv6 en el nodo CEC y otra salida de respaldo en el nodo Adexus.

Por otro lado, se compraron equipos nuevos lo cuales se configuraran para que
soporten ambos protocolos, con lo que se lograra que el anillo de NIC-Chile completo
soporte IPv6 e IPv4. Una vez se cuente con ambos enlaces, y se complete la adopcién
del nuevo protocolo en la red completa, NIC Chile comenzara a otorgar los servicios de
DNS IPv6, para finalizar con un sitio Web IPv6 de NIC Chile y con el resto de los
servicios que otorga la empresa.

Una vez completado el proceso de adopcion, NIC-Chile comenzara a recolectar
informacion sobre la cantidad de usuarios que utilizan este servicio como estadistica
importante del proceso de migracion en Chile.

4.1.5 Problemas Durante la Adopcion de IPv6.

El gran problema que se enfrentd durante el segundo IPv6 tour (es decir, durante el
proceso de conectividad externa IPv6) fue que los servidores raiz (Root Servers) no se
anunciaban en IPv6. Dado que existian algunos que ofrecian el servicio IPv6, el
problema tenia solucion y se opté por partir con el servidor cache (en el servidor
dispuesto en Adexus) con una zona raiz modificada que los incluyera, con lo que el
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problema fue solucionado. Este error producia que todas las consultas a los servidores
raiz las contestaba el protocolo IPv4 por lo que no se obtenian las respuestas
necesarias para navegar en IPv6. Este problema se encuentra actualmente solucionado
a priori, pues ya existen seis servidores raiz con registros AAAA que corresponden a los
de IPv6 [21] disponibles para navegar por Internet.

Otra dificultad que aparecio en el camino fue la configuracién de los routers para que
soportaran ambos protocolos. Los equipos dispuestos (se utilizan computadores con
Linux como dispositivos de enrutamiento) no poseian IPv6 habilitado en todos sus
modulos y al habilitar dicho protocolo, se producia un error en el funcionamiento del
artefacto pues se restringian algunas funcionalidades de IPv4 (especificamente el
iptable). Este problema se soluciond recompilando el kernel del sistema operativo de
manera tal que soportasen ambos protocolos de manera nativa y agregando ademas
las rutas correspondientes al iptable.

Otros problemas enfrentados fueron causados directamente por la falta de experiencia
en el manejo del protocolo. Uno de ellos fue el direccionamiento, pues existian algunos
prejuicios que venian del legado de IPv4. Por ejemplo la direccion XxX.XXX.Xxx.0
representa la red en IPv4 y en IPv6 representa al router. Otro problema fue el uso de los
comandos necesarios para ejecutar las acciones deseadas, pues en algunos casos
éstos son iguales a los utilizados en IPv4 y en otros cambian levemente su sintaxis.
Estos errores de inexperiencia se solucionaron rapidamente al experimentar
internamente con el protocolo.

4.1.6 Recursos Utilizados para la Adopcion de IPv6.

Para realizar este proceso, dos personas altamente calificadas estuvieron a cargo de la
adopcion del protocolo en la red. Sin dejar de lado sus otras obligaciones, durante una
semana lograron realizar exitosamente la adopcion del protocolo de manera de formar
la isla descrita en los parrafos anteriores. Segun la experiencia relatada por ellos, los
equipos de red, servidores y de usuarios no presentaron problemas mas que los
descritos en la seccion anterior.

El costo asociado a este proceso, se radica basicamente en la conexion externa IPv6.
Es necesario contar con un proveedor de servicios que otorgue conectividad IPv6, pues
de otro modo las conexiones se hacen mas lentas si el protocolo se encuentre
habilitado, ya que se espera obtener un timeout en el enlace antes de intentar la
conexion a traves de IPv4. Esto quiere decir que el navegador de Internet espera agotar
el tiempo de respuesta antes de utilizar IPv4.

4.1.7 Conclusiones.

Durante el proceso de adopcion del protocolo IPv6 en la red de NIC-Chile, no hubo
estrategia definida. Para realizar esta tarea, se realizaron las conexiones de manera
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experimental y una vez que se avanzaba en ello, se continué hacia la conectividad
externa. Los recursos utilizados en el desarrollo de este proyecto fueron principalmente
las horas hombre dedicadas a él, pues para la conexién externa no se necesitd mas
que un acuerdo informal, por lo que se asumira el costo de un enlace en un futuro no
muy lejano. El principal avance se obtuvo durante el segundo IPv6 Tour realizado en
Chile, pues en ese instante se instalé una red IPv6 como tal, aprovechando todos los
recursos suministrados por el nuevo protocolo. Actualmente, NIC-Chile se encuentra
todavia en proceso de adopcion del protocolo, aunque se cuenta ya con un plan de
trabajo a futuro (se tienen claras las metas a cumplir y la forma de llegar a ellas) y se
espera que esta evolucion concluya en el corto plazo.

4.2 Comparacion entre la experiencia de NIC-Chile y  la estrategia para Codelco-
Chile.

Para validar la estrategia propuesta en este documento y afinar algunos detalles de la
misma, se presento en la seccidon anterior la experiencia en la adopcién de IPv6 de NIC-
Chile. De esta informacion se puede deducir sin mayores complicaciones que el
proceso llevado fue bastante desordenado. Tanto asi que todavia se encuentra en
proceso en algunos servidores y servicios. Es por esto importante la presencia de un
plan detallado como el que se presenta en este documento, donde se resaltan los
puntos importantes a tener en cuenta en una tarea como ésta.

A pesar del desorden descrito es posible distinguir (aunque de manera desordenada)
las mismas etapas propuestas. Todo partid6 experimentando con el protocolo en los
computadores de los mismos usuarios de la institucion, asignandoles una direccion IPv6
entregada por LACNIC y realizando pruebas para conocer este protocolo. Este paso se
identifica claramente con el laboratorio de pruebas propuesto. Luego, NIC-Chile se
preocup6 de habilitar IPv6 en la red interna para ofrecer conectividad en el segundo
IPv6 tour realizado en Chile. Situacion que mezcla las etapas 2 y 3 propuestas, pues en
la primera se propone difundir el proyecto a nivel local (empresa) y nacional, y en la
segunda conectar otros segmentos de red al laboratorio para expandir la conectividad
IPv6 en la empresa. La cuarta etapa propuesta aun no es llevada a cabo en NIC-Chile,
pues se encuentran en negociacibn con empresas que provean conectividad IPv6
nativa hacia Internet antes de completar la habilitacién del protocolo en el resto de los
equipos y servicios que entrega la institucion. De esta forma, se observa que el
planteamiento propuesto en este documento, se presenta como una alternativa factible
para adoptar IPv6 en cualquier empresa, en particular en Codelco-Chile.

Ademas de realizar la comparacién entre las estrategias, otro punto importante a
destacar es la utilizacion de recursos y tiempos de manera de pulir el plan propuesto y
fijar fechas, plazo y requerimientos de equipos y personal. Luego el primer punto a
destacar es el tiempo. En el proceso llevado a cabo por NIC-Chile, desde que se
comenzo a investigar el estado del arte del protocolo, hasta encontrar un ISP que sea
capaz de brindarles el servicio han pasado cuatro afios, tiempo que con la estrategia
adecuada hubiese sido considerablemente mas corto. Este dato es importante pues
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permite fijar un plazo maximo para el desarrollo del proyecto: menos de 4 afios. Otro
punto importante corresponde a los recursos utilizados. NIC-Chile asigné a dos
personas altamente calificadas la labor de habilitar IPv6 en la red institucional, dato que
permite fijar también la cantidad de recursos humanos necesarios para llevar a cabo
este proyecto. En cuando a la calificacion del personal, Codelco-Chile cuenta con
profesionales igualmente capacitados, si bien no en el protocolo mismo, si en redes de
computadores, cuya experiencia es valiosa en este proyecto.

Un tema que no se ha tocado hasta el momento, pero que es igualmente importante y
posee una gran similitud en ambos casos, corresponde a la razén de explorar esta
nueva tecnologia. Ambas empresas, cada una en su rubro particular, son lideres en
tecnologia a nivel continental, por lo que tienen la mision de impulsar el avance
tecnolégico en el pais. Esta razdn es suficientemente poderosa por si sola para
comenzar a investigar el tema. Ademas al implementar esta nueva herramienta,
Codelco-Chile se encontrara liderando el proceso del cambio tecnoldgico abriendo la
posibilidad a nuevos nichos de negocios y oportunidades que podran cambiar la forma
de gestionar la empresa. Es posible que gracias a implementar esta nueva tecnologia,
Codelco-Chile se encuentre ahora con la posibilidad de asesorar otras empresas de
gran envergadura en su proceso de migracion, desarrollar nuevas herramientas que
faciliten la produccion y reduzcan los costos de la misma al integrar equipos nuevos en
las labores (por ejemplo celulares, taladros, martillos, etc.). En este mismo ambito,
también es importante mencionar la imagen que proyectara la empresa al difundir este
proyecto. Codelco-Chile se encontrara liderando un proceso que tomara fuerza en
algunos afios mas y tendra la influencia necesaria para dictar los pasos a seguir y
condicionar incluso el mercado de las telecomunicaciones a su favor, pues al contar con
una red tan grande se encuentra (en tamafio) al mismo nivel que cualquier proveedor
de servicios de Chile.

Analizando ahora desde otro punto de vista las razones enunciadas en el parrafo
anterior sobre el por qué de la exploracion en esta nueva tecnologia, se tiene que
conforme existe una mayor cantidad de dispositivos moviles que pueden ser
conectados a la red y a la vez ser utilizados en el trabajo diario (teléfonos, PDA’s
(Personal Digital Assistants), etc) crece la necesidad de contar con un protocolo capaz
de manejar esta movilidad. La interconexion de estos aparatos y la identificacion de
ellos de manera Unica y transparente es entregada por IPv6, pues es la manera mas
elegante y que posee un nivel de administracibn menos complejo para este fin. Luego el
no contar con este protocolo, limita la conectividad de la empresa, restringiendo la
cantidad de equipos Yy servicios utilizables en los procesos de produccion,
administracion, etc.

Por otro lado, existen ademas aplicaciones que funcionaran de mejor manera utilizando
IPv6. Si se piensa por ejemplo en VolP (voz sobre IP) o la telefonia mévil (en particular
los servicios 3GPP &6 3rd Generation Partnership Project) se tiene un sin fin de
posibilidades a desarrollar que sin IPv6 seria imposible. Las aplicaciones multimedia
también experimentaran una gran mejora en este ambito pues la posibilidad de contar
con un procesamiento de los flujos de paquetes distinto (en la cabecera de los
paquetes) aumentara el rendimiento de estos servicios.
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Asi, teniendo claro la importancia de este proyecto y la posibilidad de finalizarlo en un
corto plazo, se procedera a programar las actividades, teniendo como base la
experiencia de NIC Chile.

4.3 Programacion del Proyecto IPv6 y Codelco-Chile.

Para ordenar un poco las ideas y presentar este trabajo de una manera mas serie y
profesional, se presenta una propuesta de programacion de este proyecto con miras a
un futuro desarrollo quizas no muy lejano. De esta forma, a continuacion se detallaran
las etapas de la programacion de este proyecto, comentando en cada seccion las
especificaciones mencionadas en los capitulos y secciones anteriores.

4.3.1 Gestacion del Proyecto.

El nacimiento del nuevo protocolo de Internet, IPv6, nace principalmente de la
necesidad de contar con una mayor cantidad de direcciones para asignar a las
diferentes interfaces de red que son utilizadas por un nimero de usuarios que crece
cada dia con una mayor rapidez a nivel mundial. De esta forma, el mundo cibernético
esta cambiando de manera tal de adoptar este nuevo sistema de manera limpia y sin
mayores complicaciones. Es por esto que Codelco-Chile debe comenzar a pensar en
unirse a este cambio, que tarde o temprano llegara al pais y afectara a los millones de
usuarios que cuentan con una conexion a Internet.

Actualmente Codelco-Chile se encuentra en la misma posicion que muchas empresas
en el Mundo: cuenta con una red desplegada a gran escala, que abastece de
conectividad a miles de usuarios que utilizan esta red para realizar sus funciones dentro
de la firma y con el fantasma de la migracion a la vuelta de la esquina. Es por esto que
analizar un proyecto de esta envergadura es de suma importancia, sin importar el
tamafo de la empresa y mas aun en Codelco-Chile que, como empresa lider en el pais
debe liderar los procesos de cambios de tecnologia.

4.3.2 Generacion del Objetivo del Proyecto.

Para definir de mejor manera cual es el norte de este proyecto, se realizara un analisis
en donde se aclararan los objetivos y las etapas de este proyecto.

4.3.2.1 Anteproyecto.

Como estudio de prefactibilidad de este proyecto, se tiene que actualmente existen
muchos programas, dispositivos y sistemas (descritos en el Capitulo 2 de este
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documento) que son compatibles con el protocolo de nueva generacién y estan listos
para ser usados. Algunos de éstos necesitan una pequefa configuracién previa (como
por ejemplo Windows XP en el cual se necesita ejecutar un comando para habilitar IPv6
en el sistema operativo), y en otros se necesita cambiar la version del sistema operativo
para hacerlo compatible con IPv6 (como es el caso de los routers Cisco que fueron
utilizados para las pruebas del capitulo 3). Sin embargo, estos cambios a realizar son
minimos en comparacion a la inversién de infraestructura con la que se cuenta en
Codelco-Chile, por lo que realizar un cambio gradual en la red para adoptar este nuevo
protocolo es factible con recursos relativamente bajos.

4.3.2.2 Disefio Conceptual.

Para darle solucibn a este problema, se cuenta con tres posibles soluciones a
desarrollar: un despliegue a gran escala del protocolo en la infraestructura de red con
una arquitectura dual del stack IP, un despliegue escaso en el la red (con la misma
arquitectura del caso anterior) para utilizar ciertas aplicaciones en cierto segmento de
red y un despliegue de una red totalmente nueva que cuente con el protocolo de
manera nativa. (Seccion 3.1.1)

4.3.2.3 Evaluacién de Alternativas.

Tal como se discutio en la seccion 3.2.1, para definir la mejor solucion se evaluaron los
recursos disponibles y se privilegio una minima intervencion en la red Corporativa de
Codelco-Chile. Asi en resumen se tiene que el despliegue total con la arquitectura dual
stack del protocolo IP es la mejor alternativa, pensando en la futura migracion final
hacia el protocolo IPv6. Los factores que determinaron desechar las otras soluciones
son en el caso del despliegue escaso, que se busca como objetivo final (a largo plazo)
una migracion total al utilizar por completo IPv6 en la red; y en el caso de construir una
red separada, los costos asociados a replicar completamente la red hacen que esta
opcion sea desechada.

4.3.2.4 Disefio Béasico.

El despliegue total en la red de Codelco-Chile con una arquitectura dual del stack IP, se
llevard a cabo en cuatro etapas descritas en la seccion 3.4. La primera etapa consiste
en construir un laboratorio IPv6 de manera tal de ganar conocimientos y experticia en
este ambito, realizando a la vez las pruebas correspondientes para desarrollar, disefiar
e implementar los puntos criticos que quedaron sin solucion en el andlisis de este
documento.

La segunda etapa corresponde a educar profesionales y técnicos para entregarles las
herramientas necesarias de manera que puedan desarrollar sus labores cuando
involucren la utilizacion del nuevo protocolo. Ademas la idea es involucrar a toda la
empresa en este cambio, que conozcan en que consiste la adopcion del protocolo y
comprendan la importancia de esta labor.

La tercera etapa es continuar la implementacion de la arquitectura doble, creando
nuevos segmentos de red e integrarlos a la red Ipv6 a través del laboratorio. La cuarta
y Ultima etapa corresponde a la adopcion total del protocolo y comenzar con la
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evaluacion del desempefio y aplicar posibles mejoras a la infraestructura IPv6 de la
red.

4.3.2.5 Disefio Detallado.

Para la construccion del laboratorio IPv6 planteado en este documento, se llevaran a
cabo tres etapas que se describiran a continuacion. Lo primero es armar la red con la
arquitectura propuesta, para ello en la seccidn 3.5 se describen los pasos para construir
dicha red utilizando un router Cisco 2811 disponible en el laboratorio de redes de
Codelco-Chile, en conjunto con computadores estandar de propiedad de la empresa.
Para el laboratorio con cuatro computadores, un router de las mismas caracteristicas
que el utilizado en la seccion 3.5, y un switch cualquiera y por supuesto un espacio
adecuado habilitado correctamente para este propdsito, son suficientes. Paralela a esta
etapa, se encuentra solicitud de direccion IPv6 a LACNIC, la cual al momento de la
realizacion de este documento, es gratuita [56]. Luego, el paso siguiente es conectar
esta red a Internet. Para esto es necesaria la construccion de un tunel IPv6-IPv4 que
permita conectar el laboratorio a un 6to4 relay para obtener la conectividad deseada.
Una vez concretada la conectividad, la instalacion del laboratorio estara completa.

La segunda etapa de este proyecto, se desarrollard a medida que avancen las
investigaciones en el laboratorio. La idea es dictar charlas informativas en las distintas
divisiones de la empresa, de manera tal de comunicar a los usuarios finales en que
cosiste este desarrollo, como los va a afectar a ellos y la importancia que tiene el
llevarlo a cabo. Ademas es importante capacitar a los profesionales de area que estén
interesados en participar en este proyecto, de manera de unir gente a éste y hacer
posible el trabajo simultaneo en distintas zonas geograficas. Otra medida fundamental
es la creacién de un eslogan que permita comunicar de manera simple y directa el
nuevo desafio asumido por la empresa. Ademas de comunicar este proyecto
internamente, publicar en los medios de comunicacion el compromiso aceptado por
Codelco-Chile, permitira empujar el desarrollo tecnolégico en el pais y ademas
intercambiar experiencias con otras empresas que acepten ese reto.

Para continuar con la conectividad IPv6 dentro de la empresa, el siguiente paso tal
como se describié con anterioridad, es integrar otros segmentos de red a IPv6. La idea
aca es integrar gradualmente la red troncal de cada division, pasando por el laboratorio
hacia Internet. EI esquema de direccionamiento propuesto, junto con el esquema de
conexion propuesto se describe en la secciones 3.4.1 y 3.4.3 respectivamente.

Finalmente, la Ultima etapa corresponde a la finalizacion del proyecto y el comienzo de
la evaluacion del desempefio de éste. Una vez conectadas cada red troncal de la
empresa, comienza el proceso de diagndéstico del desempefio de la red y la creacion de
posibles enlaces entre divisiones si el trafico entre ellas lo amerita.
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4.3.3 Materializacion del Proyecto.

A continuacién se describe el procedimiento a seguir para llevar a cabo el disefio
presentado en la seccion anterior. A partir de esto, se desarrollara ademas una carta
Gantt que permita evaluar el progreso de éste.

4.3.3.1 Planeamiento.

Para llevar a cabo la materializacion del proyecto, se seguiran los siguientes pasos en
cada una de las etapas.

» Etapa 1: Esta etapa esta compuesta por los siguientes pasos:

Paso 1: Gestibn de la Instalacion del Laboratorio. El primer paso es
meramente administrativo y corresponde a conseguir los recursos
necesarios para la instalacion del laboratorio. En este grupo de recursos
estdn considerados el lugar en donde se emplazard, los equipos
necesarios (1 router, 1 switch y 4 computadores), los permisos para
obtener una direccién IPv4 publica y conectar el laboratorio a la red
interna y solicitar la direccion IPv6 a LACNIC.

Paso 2: Instalacion del Laboratorio. Siguiendo los pasos descritos en la
seccién 3.5 se instala el laboratorio en el lugar destinado.

Paso 3: Tunel hacia Internet IPv6. Se construye el tanel desde el
laboratorio hacia el exterior utilizando la técnica 6to4 descrita en la seccion
2.3.3.

» Etapa 2: Para realizar las labores de comunicacion se propone lo siguiente:

Paso 1: Organizacién de las charlas informativas. Antes de comenzar el
proceso de informar, es necesario organizar como y donde se realizaran y
cuanto tiempo duraran. Segun el publico objetivo del la charla a expone,r
se dictaran en diferentes horarios, lugares y con diferente duracion. Por
ejemplo, para un técnico es necesaria una charla mas extensa en la que
se expliquen las bases del protocolo, como funciona y en que cambia con
respecto a su antecesor. Para un administrativo, basta con contarle por
gue se hace, cual es la importancia global de esto y en que le va a afectar,
por lo que esta charla es mucho mas breve.

Paso 2: Dictar las charlas. Una vez definidos los detalles, se pone en
marcha esta etapa, la cual debe partir localmente. Es mejor partir en la
division en la que se ésta trabajando con el laboratorio para que los
comparferos de trabajo conozcan el objetivo del mismo. En este paso se
crea toda la publicidad al respecto, el slogan publicitario, algun tipo de
comercial, etc.

Paso 3: Presentacion del proyecto al pais. No es necesario que este paso
se inicie cuando se concluya el anterior, pero si es necesario que se inicie
cuando el paso 2 se encuentre ya bien encaminado. La idea aca es
presentar en los medios de comunicacion que se esta haciendo y por qué
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se hace de manera de incentivar a otras empresas a realizar los mismos
cambios e incentivar asi el crecimiento tecnolégico del pais.

Paso 4: Integracion de nuevos miembros al equipo. Para trabajar
paralelamente en varias divisiones, se seleccionara entre los técnicos
presentes en las charlas a los que deseen unirse al proyecto y cuenten
con las habilidades necesarias para esto. De esa forma, el proceso de
adopcion de la red troncal de cada division se puede hacer de manera
paralela disminuyendo asi el tiempo de ejecucion del proyecto
notablemente.

Etapa 3: Esta etapa se divide en los siguientes pasos.

Paso 1: Replicar la primera isla IPv6. El primer paso en esta etapa,
corresponde a replicar el laboratorio en algun lugar geograficamente
distinto de la division, de manera de probar los tuneles entre esta isla y el
laboratorio, a través de la red WAN con la que cuenta la empresa.

Paso 2: Primera troncal migrada. Una vez completado el paso 1, se
procede a habilitar el protocolo IPv6 en la primera red troncal. Por motivos
de procesos de produccion, se recomienda que la primera intervenida sea
la red de Casa Matriz.

Paso 3: Conexion de la red troncal con el laboratorio. En este paso se
replica el procedimiento utilizado en el paso 1 de manera de conectar a
través de un tanel la red troncal con el laboratorio. Cabe sefialar que el
enrutamiento de los paquetes en la red troncal, debe tener una ruta por
defecto que los dirija al laboratorio para dirigirse al exterior.

Paso 3: Confeccidén de una guia de adopcion para Codelco. Para ayudar a
los nuevos miembros del equipo, se confeccionara una guia que describa
paso a paso el procedimiento realizado para la habilitacion del nuevo
protocolo en la red troncal y su conexion al laboratorio.

Paso 5: Migracion masiva de red troncal. Una vez completada la operacion
anterior, y utilizando a los nuevos miembros del equipo integrados en la
etapa anterior, es posible migrar las redes de las diferentes divisiones
paralelamente siguiendo los pasos descritos en la guia confeccionada en
el paso anterior.

Etapa 4. La ultima etapa de este proyecto se realizara siguiendo el siguiente
procedimiento:

Paso 1. Evaluacion de la red IPv6. Con la mayoria de las redes troncales
conectadas al laboratorio, es posible evaluar como se ha desarrollado la
conectividad a través de este nuevo protocolo analizando el trafico de
paquetes en la red. Se puede decidir conectar alguna red con otra de
modo de descongestionar la red y analizar la posibilidad de habilitar algun
servicio nuevo dependiendo de las necesidades de la empresa.
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— Paso 2: Evaluacion del desempefio en comparacion con el servicio IPv4.
También es importante analizar el desempefio de la red en comparacion
con los servicios entregados por el antiguo protocolo. Con los datos
obtenidos en esta etapa, es posible realizar una comparacion y decidir que
aspectos de la nueva red hay que mejorar para alcanzar la calidad de
servicio entregada por el protocolo anterior.

- Paso 3: Proyeccion a futuro: En este ultimo paso del proyecto, se analizan
los resultados de los pasos anteriores y se proyecta el avance hacia la
migracion total del protocolo. Se puede desarrollar alguna estrategia para
habilitar IPv6 en el usuario final de la red y obtener la adopcion en la red
corporativa completa.

Finalmente, cabe sefalar que la etapa 1 es transversal al proyecto, es decir el
laboratorio continuara funcionando hasta incluso después de terminado el proyecto,
como medio de control del tradfico y medio de pruebas para posibles soluciones
posteriores.

4.3.3.2 Programacioén del proyecto.

Para realizar la programacion del proyecto, se partirA elaborando la tabla de
precedencia y secuencia, que se derivan del planeamiento del proyecto.

= Elaboracién de tabla de precedencia y secuencia: Esta tabla se construye
ordenando las actividades segun el orden de ejecucion necesario para llevar a
cabo el proyecto de manera satisfactoria. Las tablas 4.2, 4.3 y 4.4 muestran esta
secuencia.
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Precedente

Actividad

Siguiente

= Elaborar Plan

= Consegquir lugar de
emplazamiento

= Adquirir equipos

= Solicitar y recibir
Direccion IPv6

= Conseguir permisos
de conectividad
hacia red

empresarial.

= Elaborar Plan

= Conseguir
emplazamiento

= Adecuar lugar para
realizar instalaciones

= Elaborar Plan

= Adquirir equipos

= |[nstalacion de
laboratorio

= Elaborar Plan

= Solicitud direccién IPv6

= Conectividad Interna
del laboratorio

= Elaborar Plan

= Conseguir permisos
conectividad hacia la
red empresarial

= Conexion del
laboratorio hacia la red
empresarial

= Consegquir
emplazamiento

» Adecuar lugar para
realizar instalaciones

= |nstalacion Laboratorio

= Adquirir equipos

= |nstalacion laboratorio

= Conectividad interna
laboratorio

= Solicitud y recepcion
direccion IPv6

= Conectividad Interna
laboratorio

= Conexion del
laboratorio hacia red
empresarial

= Conseguir permisos
conectividad hacia red
empresarial

= Conexion del
laboratorio hacia red
empresarial

= Tunel hacia Internet
IPv6

» Adecuar lugar para
realizar instalaciones
= Adquirir equipos

= |nstalacion Laboratorio

= Conectividad interna
laboratorio

= |nstalacion laboratorio
» Solicitud y recepcion
direcciéon IPv6

= Conectividad interna
laboratorio

= Conexion del
laboratorio hacia red
empresarial

= Conectividad interna
laboratorio

= Conseguir permisos
conectividad hacia red
empresarial

= Conexion del
laboratorio hacia red
empresarial

= Tunel hacia Internet
IPv6

Tabla 4.2: Tabla de precedencia y secuencia, primera parte.
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Precedente

Actividad

Siguiente

= Conexion del
laboratorio hacia red
empresarial

= TUnel hacia Internet
IPv6

= Organizacion de las
charlas informativas

= Pruebas de
Conectividad

= Tunel hacia Internet
IPv6

» Organizacion de las
charlas informativas e
instructivas

= Dictar Charlas
= Presentacion del
proyecto al pais

= Tunel hacia Internet
IPv6

= Pruebas de
Conectividad

= Evaluacion de soporte
IPv6 en aplicaciones.
» Replicar isla IPv6

» Organizacion de las
charlas informativas e
instructivas

» Presentacion del
proyecto al pais

= Recoleccion de
experiencias de otras
empresas.

» Organizacion de las
charlas informativas e
instructivas

= Dictar Charlas

= Capacitacion nuevo
personal

= Pruebas de
Conectividad

= Evaluacion de soporte
IPv6 en aplicaciones.

= Modificacion y
obtencion de nuevas
aplicaciones con
soporte IPV6.

= Pruebas de
Conectividad

» Replicar isla IPv6

= Conexion isla IPv6 con
laboratorio.

= Dictar Charlas

= Capacitaciéon nuevo
personal

* Integracién nuevo
personal

» Replicar isla IPv6

= Conexion isla IPv6 con
laboratorio.

» Habilitacion de IPv6 en
primera red troncal

= Conexion isla IPv6 con
laboratorio.

= Habilitacion de IPv6 en
primera red troncal

= Conexion red troncal
con laboratorio

» Presentacion del
proyecto al pais

» Recoleccion de
experiencias de otras
empresas.

= Confeccion guia de
adopcion para
Codelco.

» Habilitacion de IPv6 en
primera red troncal

= Conexion red troncal
con laboratorio

= Confeccibn guia de
adopcion para
Codelco.

= Conexion red troncal
con laboratorio

» Recoleccion de
experiencias de otras
empresas.

» Confeccion guia de
adopcion para
Codelco.

= Migracion masiva de
red troncal

= Capacitaciéon nuevo
personal

* Integracién nuevo
personal

» Migracion masiva de
red troncal

Tabla 4.3: Tabla de precedencia y secuencia, segunda parte.

74




Precedente

Actividad

Siguiente

= Evaluacion de soporte
IPv6 en aplicaciones.

» Modificacion y
obtencion de nuevas
aplicaciones con
soporte IPv6.

= Migracion masiva de
red troncal

= Confeccion guia de

adopcidn para Codelco

* [ntegracién nuevo
personal

» Modificacion y
obtencion de nuevas
aplicaciones con
soporte IPv6.

» Migraciéon masiva de
red troncal

= Conexion redes al
laboratorio.

» Migracién masiva de

= Conexion redes al

= Evaluacion de la red

red troncal laboratorio. IPv6
= Evaluacion del
desempeio
= Conexion redes al » Evaluacion de la red = Proyeccién a futuro
laboratorio. IPv6
» Evaluacion del
desempeiio

Tabla 4.4: Tabla de precedencia y secuencia, tercera parte.

Elaboracion de la red de actividades: Para elaborar la carta Gantt, es necesario
relacionar los pasos descritos en la seccion anterior, con el tiempo de ejecucién
de éstos. Para ello, lo primero es realizar un diagrama que muestre la red de
actividades, para luego fijar los plazos de cada una de las etapas y finalizar con
el plazo del proyecto completo. La figuras 4.2, 4.3 y 4.4 muestran el diagrama
(separado por el espacio disponible) mencionado.

Conseguir
emplazamiento

Adecuar
instalaciones

Adquirir Instalacion
equipos Laboratorio
| Elaborar |
Plan | [ Direccién [—
IPv6
*J Conseguir
Permisos

Conectividad interna
laboratorio

Conectividad con red
empresarial

Tunel hacia Internet

IPv6

Figura 4.2: Red de actividades, primera parte.
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Capacitar nuevo Integracion nuevo
Dictar rl - -
4‘ ctar charlas m personal "
Organizar charlas
infermativas ) Presentacion Recolectar
" exPenenCIas de
y BRI, P otras empresas
Tunel hacia Internet
IPv6
Madificacion y

> Q‘ Pruebas de Evaluacion soporte % o obtencién de
conectividad IPv6 en aplicaciones aplicaciones IPv6

41 ReplicarislalPv6 |- [ Conexién isla IPv6 . Habilitacién IPv6
con laboratorio primera red troncal

Figura 4.3: Red de actividades, segunda parte.

Integracian
—-+  NueVD
personal

Evaluacidn
delared |
IPvE

Recaolectar
experencias Y
o | \
de olras f Yy
| iphizs | Migracion Conexion |/ Proyeccion |
———+ masiva red — redesal | a futuro
troncal laboratorio

Modificacion

y ebtencién \[Evaluacién |/
™ de . desempefio

aplicaciones
IPvé

Habilitacion Conexidn "
IPv6 red troncal Gonfeccln

— o o o  guiade
primera rad con S
troncal laboratorio P

Figura 4.4: Red de actividades, tercera parte.

= Asignacion de los tiempos necesarios: Una vez obtenida la red de actividades, se
procede a definir los tiempos de cada actividad. Las tablas 4.5 y 4.6 muestra los
tiempos asignados a cada tarea.
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Actividad Tiempo
Elaborar Plan 24 semanas
Consequir lugar de emplazamiento 1 semana
Adquirir equipos 1 semana
Solicitar y recibir Direccion IPv6 8 semanas
Conseguir permisos de conectividad 4 semanas.
hacia red empresarial
Adecuar lugar para realizar 1 semana
instalaciones
Instalacién de laboratorio 3 dias
Conectividad Interna del laboratorio 3 dias
Conexion del laboratorio hacia la red 1 semana
empresarial
Tanel hacia Internet IPv6 1 semana
Organizacion de las charlas 1 semana
informativas
Pruebas de Conectividad 1 semana
Dictar Charlas 8 semanas
Presentacion del proyecto al pais 4 semanas
Evaluacion de soporte IPv6 en 4 semanas
aplicaciones
Replicar isla IPv6 1 semana
Recoleccion de experiencias de otras 2 semanas
empresas
Capacitacion nuevo personal 3 semanas
Modificacion y obtencion de nuevas 8 semanas
aplicaciones con soporte IPv6
Conexion isla IPv6 con laboratorio 1 semana
Integracion nuevo personal 2 semanas
Habilitacion de IPv6 en primera red 4 semanas
troncal
Conexion red troncal con laboratorio 4 semanas
Confeccién guia de adopcién para 4 semanas
Codelco
Migracion masiva de red troncal 24 semanas
Actividad Tiempo
Conexion redes al laboratorio 8 semanas
Evaluacion de la red IPv6 8 semanas
Evaluacion del desempefio de la red 8 semanas
Proyeccion a futuro 4 semanas

Tabla 4.6: Asignacién de tiempos para cada actividad, segunda parte
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La asignacion de cada tiempo se justifica de la siguiente manera. La etapa de
elaborar plan, corresponde al desarrollo de esta memoria, por lo que el tiempo
asignado es el que demord la realizacion de este documento. La adquisicién del
lugar y de los equipos no deberia tomar demasiado tiempo, pues Codelco-Chile
cuenta con varios lugares disponibles y posee también un buen stock de
equipos. La asignacion de la direccion IPv6 tomara algo mas de tiempo y se
estima que durard 8 semanas debido al trdmite a realizar. Los permisos
necesarios, se espera que no tomen mas de cuatro semanas, pues son una
parte importante del proyecto. Para adecuar las instalaciones con una semana es
mas que suficiente, pues la idea es hacer el espacio fisico necesario para instalar
el laboratorio. La instalacion del laboratorio no deberia tomar mas de tres dias,
pues en la seccidbn 3.5 se presenta una guia de como realizar este
procedimiento, al igual que la conectividad interna. La conexién con la red
empresarial puede tomar una semana debido a que se requiere una revision total
de la instalacion para no provocar dafio alguno. El tanel también tomara
alrededor de una semana debido a la complejidad técnica que posee. La
organizacién de las charlas necesita una semana para conseguir los espacios
para realizarla y decidir el contenido de éstas. Las pruebas de conectividad no
deberian presentar mayores inconvenientes por lo que se estima que con una
semana es suficiente. Para las charlas se necesita un tiempo algo mayor, los
lugares en los que se dictaran estan separados geograficamente por varios
kilometros. La presentacion del proyecto al pais deberia tomar un mes, en cuanto
a la organizacion de los medios por los cuales se realizara. Para evaluar las
aplicaciones, se necesita algo mas de tiempo por lo que se estima un mes. Para
replicar la isla nuevamente no se necesita mas gue una semana pues ya Sse
cuenta con la experiencia del laboratorio. Se dedicaran ademéas dos semanas
para recolectar experiencias de otras empresas, para poder visitar las
instalaciones y conversar con los técnicos, si fuera el caso. La capacitacion del
nuevo personal puede tardar a lo mas tres semanas, tiempo en el que se le
ensefaran los principios basicos necesarios para realizar su futura labor. La
modificacion de las aplicaciones puede tomar 2 meses debido a la complejidad
de algunas, e incluso puede ser necesario evaluar ayuda externa para disminuir
el tiempo de ejecucion de este paso. La conexion de la isla con el laboratorio no
deberia tomar mas de una semana pues se cuenta con la experiencia del tinel
realizado anteriormente. Para la integracién del nuevo personal se estiman dos
semanas para poder explicar detalladamente el trabajo a realizar. La confeccion
de la guia requiere mas tiempo pues la idea es completarla de manera que sea
de facil lectura. El punto que tomara mas tiempo de todo el proyecto es la
migracion en forma paralela de las redes troncales de cada division, el cual se
estima en 6 meses. La conexion del laboratorio con las redes ya migradas
tomara alrededor de 2 meses como maximo. Las respectivas evaluaciones
tomaran 2 meses. Finalmente la proyeccion a futuro del proyecto se realizara en
un mes para decidir calmadamente los pasos a seguir a futuro.

Relacion entre tiempos y red de actividades: A continuacion se muestra el
vinculo entre ambos items, definiéndose asi la duracion del proyecto y
mostrando ademas que actividades se pueden desarrollar en paralelo. Las
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figuras 4.5, 4.6 y 4.7 muestran entonces las actividades con sus respectivas

fechas de inicio y término (en semanas a partir del inicio del proyecto).
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Figura 4.5: Fechas de inicio y término (en semanas desde el inicio del proyecto) de las actividades
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Figura 4.6: Fechas de inicio y término (en semanas desde el inicio del proyecto) de las actividades,

segunda parte.
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tercera parte.

Luego, de las figuras anteriores se observa que el proyecto completo desde el
inicio de la memoria hasta el término de la adopcién de las redes troncales de la

empresa, tiene una duracion de 107 semanas, es decir de 107_ 2,22916667

afos. El decimal corresponde a 0,22916667 12= 275 meses, es decir el

proyecto, contando los seis meses de duracion de esta memoria, tiene una
longitud de 2 afios y 3 meses aproximadamente.

La carta Gantt asociada al proyecto se deriva entonces de los datos mostrados

en las figuras 4.5, 4.6 y 4.7 y se presenta a continuacion. (Para observar la carta
Gantt con mayor detalle, dirigirse al anexo A).
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De esta forma, se concluye la programacién del proyecto, contando con un tiempo
estimado de duracion de dos afios y tres meses desde el inicio de esta memoria. Asi la
adopcién de IPv6 en la red corporativa de Codelco es factible realizarla y en un plazo
relativamente corto.

4.3.3.3 Recursos Asociados al proyecto

Los recursos asociados a este proyecto, se derivan sin mucha discusion de la seccion
anterior. Segun la actividad a desarrollar se necesitaran diversos profesionales y
técnicos asociados al proyecto. En los comienzos del proyecto, es suficiente contar con
un ingeniero y un técnico de manera de instalar el laboratorio y comenzar la
investigacion. Cuando se comienza la conectividad hacia la red puede ser necesario
contar con otra “cuadrilla ipv6”, es decir con otro ingeniero y otro técnico, de manera de
dividir las labores y trabajar simultaneamente en distintos lugares para llevar a cabo
mas rapidamente la tarea encomendada. Para organizar las charlas, basta con un
ingenierio, pero ademas se necesitara la ayuda de un publicista de manera de
seleccionar y desarrollar técnicas efectivas para difundir de mejor forma el proyecto a
nivel local (empresa) y pais. Asi al presentar el proyecto al pais ademas se necesitara
contar con un periodista que se encargue de los contactos y la distribucion correcta de
la informacion.

El siguiente cambio de cantidad de personal aparece cuando se integra mas gente al
equipo. En ese instante sera necesario contar con 4 ingenieros y 4 técnicos de manera
de lograr habilitar correctamente las 4 divisiones de la empresa simultaneamente y en el
menor tiempo posible. Desde ahi para adelante, este equipo se encargara de culminar
la tarea y finalizar exitosamente el proyecto.

Con respecto a los equipos, so6lo se necesitaran equipos extra en la construcciéon del
laboratorio y de su posterior réplica. Esto se debe a que se pretende utilizar los equipos
ya instalados en la red, de manera de intervenir lo menos posible el sistema. Este punto
puede variar si existe alguna razén técnica que determine el cambio de algun equipo en
particular para lograr llevar a cabo este proyecto.

A continuacion se muestra la tabla 4.11 en la cual se encuentran los datos descritos
anteriormente de forma mas esquematizada. Es importante ademas notar que la
medicacion de las aplicaciones necesitara 2 ingenieros pero no precisamente los a
cargo del proyecto, sino expertos en computaciéon que puedan realizar los cambios sin
mayores complicaciones.

85



Recursos

Actividad Humanos Equipos Dependencias
Lugar
Ingenieros | Técnicos | Publicistas [ Periodistas | Computadores | Routers | Switchs habilitado
Elaborar Plan 1 1 1
Conseguir emplazamiento 1 1 1
Adquirir equipos 1 1
Solicitud y recepcion direccion
IPv6 1 1
Conseguir permisos 1
Adecuar instalaciones 1 1
Instalar Laboratorio 1 1 4 1 1 1
Conectividad Interna Lab 1 1
Conectividad con red empresarial 2 2
Tanel hacia Internet IPv6 2 2
Organizar charlas informativas 1 1
Pruebas de conectividad 2 2
Dictar Charlas 2
Presentacion proyecto al pais 1 1
Evaluacion aplicaciones 2
Replicar isla IPv6 2 2 4 1 1 1
Capacitar nuevo personal 2 2
Recolectar experiencias 1 1
Modificacion aplicaciones 2
Conectividad isla IPv6 2 2
Integracién nuevo personal 2
Habilitacion Ipv6 1ra red troncal 2 2
Conexion red troncal con Lab 2 2
Confeccién Guia 2
Migraciéon masiva red troncal 4 4
Conexion redes al Lab. 4 4
Evaluacion red IPv6 4
Evaluacion desempenio 4
Proyeccion a futuro 4

Tabla 4.7: Recursos asociados al proyecto.




Capitulo V: Conclusiones.

Una estrategia de adopcion de este nuevo protocolo es de suma importancia
para cualquier empresa, en particular para una de la magnitud de Codelco-
Chile. La exploracion de esta nueva tecnologia e impulsar su uso en el pais es
una tarea que la Corporacion del Cobre no puede dejar de lado.

Asi, durante el desarrollo de esta memoria, se disefid una estrategia factible de
adopcion de IPv6, cuya duracién desde el inicio de esta memoria no excede los
2 afnos y medio, y utiliza los recursos disponibles en la empresa, por lo que los
costos asociados son relativamente bajos. La estrategia desarrollada consta de
cuatro etapas base: La primar etapa corresponde a la confeccidon de un
laboratorio de pruebas que permita estudiar el protocolo, usarlo como base de
analisis y como semilla para el crecimiento de la conectividad IPv6. La segunda
etapa define la necesidad de difundir el proyecto para impulsar la carrera
tecnoldgica en el pais y lograr intercambiar experiencias que permitan mejorar
el desempefio del proyecto. La tercera etapa pretende expandir el uso del
protocolo en la empresa, migrando la red troncal de las cuatro divisiones a lo
largo del pais, y conectarlas al laboratorio para evaluar su desempefio. La
tltima etapa corresponde a la planeacion futura del proyecto, teniendo en
mente la migracion final a IPv6.

Adoptar el nuevo protocolo, no solo significa estar preparado para el cambio de
tecnologia que esta a la vuelta de la esquina, sino que también permite
continuar liderando el avance tecnoldgico en Latinoamérica. Por otro lado, este
impulso es una contribucion al pais pues motiva el acercamiento a nuevas
tecnologias tanto a empresas particulares como al estado.

Para estructurar de mejor forma el proyecto, se detallaron los pasos a seguir y
se definieron los plazos y recursos necesarios para llevarlo a cabo, concluyendo
con una carta Gantt.

Por otro lado, la automatizacién de los procesos de produccidon se vuelve una
herramienta importante en la labor llevada por cualquier empresa. Este nuevo
protocolo permite facilitar este cambio, pues proporciona la factibilidad técnica
de acceder a dispositivos que dispongan de una conexiéon a la red desde
cualquier punto del planeta, ya que la utilizacion del protocolo NAT queda
completamente obsoleto, dejando publicas las direcciones de cada uno de ellos.
Asi, adoptar esta nueva tecnologia permite estar preparados para comenzar la
innovacion tecnolégica mencionada.



Los estudios a futuro que parten desde la iniciacion de esta memoria son
principalmente definir las politicas de seguridad y de calidad de servicio
asociadas a la nueva conectividad. También es importante definir las
modificaciones necesarias a las aplicaciones nativas de Codelco y la factibilidad
de continuar su uso. Por otro lado, queda pendiente también las modificaciones
de la infraestructura DNS (Domain Name Service) que permitan utilizar este
recurso.

De esta forma se concluye este estudio que permitird la integracion de esta
nueva tecnologia en la red corporativa de Codelco-Chile. Esta investigacion es
un gran avance en el desarrollo tecnoldgico del pais, pues abre el camino a la
incorporacion de tecnologias de punta en la industria nacional y ademas
posicionar al pais entre los pocos que han comenzado con la investigacion e
integracion de este nuevo protocolo de red en el mundo. Es por esto que no
s6lo Codelco-Chile, sino que todas las empresas nacionales deben unirse a
este desarrollo para fomentar el crecimiento tecnoldgico del pais.
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ANEXO A: CARTA GANTT DE LA ESTRATEGIA DE
ADOPCION DE IPV6 EN LA RED CORPORATIVA DE
CODELCO.
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