UNIVERSIDAD DE CHILE
FACULTAD DE CIENCIAS FISICAS Y MATEMATICAS
DEPARTAMENTO DE INGENIERIA MATEMATICA

DETECCION DE FRAUDE EN TARJETAS DE CREDITO

MEMORIA PARA OPTAR AL TITULO DE
INGENIERO CIVIL MATEMATICO

DARIO ESTEBAN CEPEDA GARCIA

SANTIAGO DE CHILE
JULIO 2012



UNIVERSIDAD DE CHILE
FACULTAD DE CIENCIAS FISICAS Y MATEMATICAS
DEPARTAMENTO DE INGENIERIA MATEMATICA

DETECCION DE FRAUDE EN TARJETAS DE CREDITO

MEMORIA PARA OPTAR AL TITULO DE
INGENIERO CIVIL MATEMATICO

DARIO ESTEBAN CEPEDA GARCIA

PROFESOR GUIA:
ALEJANDRO JOFRE CACERES

MIEMBROS DE LA COMISION:
JOAQUIN FONTBONA TORRES
RICHARD WEBER HAAS

SANTIAGO DE CHILE
JULIO 2012



RESUMEN DE LA MEMORIA
PARA OPTAR AL TiTULO DE

INGENIERO CIVIL MATEMATICO

POR: DARIO ESTEBAN CEPEDA GARCIA
FECHA: JULIO 2012

PROF. GUIA: ALEJANDRO JOFRE CACERES

DETECCION DE FRAUDE EN TARJETAS DE CREDITO

Resumen

El presente trabajo de memoria propone una metodologia para la construccién de un modelo
de prediccién de fraude transaccional, el cual tiene como objetivo identificar aquellas transacciones
que presentan mayor probabilidad de ser fraudulentas. Las transacciones son hechas con una tarjeta
de crédito asociada a una empresa del area Retail (empresa dedicada a la venta al detalle).

El fraude en tarjetas de crédito es un problema serio, creciente, complejo y dindmico. El gran
volumen de ventas de las empresas del drea Retail, 1a diversificacion de los comercios en los cuales
participa y el rdpido crecimiento de la popularidad de ventas online, hace que existan diversas
formas en las que un cliente pueda verse afectado por fraude.

Los datos disponibles se encuentran en tres bases de datos de la empresa. El problema con
estas bases es que las transacciones fraudulentas no se encuentran marcadas, éstas tltimas se
encuentran en otra base. Por falta de un identificador comun en las bases, se tienen que marcar
manualmente las transacciones fraudulentas.

Luego de marcar los casos fraudulentos, la solucién propuesta corresponde a construir varios
modelos de clasificacién binaria, los que asignan a cada transaccién una probabilidad de ser
fraudulenta. Esta asignacion se realizé sobre la base de la definicién de un patron caracteristico
mediante un conjunto de variables de entrada, siendo éstas definidas en conjunto con los expertos
del negocio.

Para la construccién de los modelos se usan cuatro técnicas distintas: support vector machines,
redes neuronales artificiales, drboles de decision y regresion logistica. Se consideran modelos
aplicados en el total de las transacciones y también agrupando rubros especificos, para asi medir
como cambia la prediccidn al segmentar. En la construccién de los modelos se usaron distintas
proporciones de transacciones normales y fraudulentas, con el objetivo de encontrar qué proporcion
es mejor para la deteccién.

Como conclusién general, modelos mds complejos como support vector machines y redes
neuronales artificiales tienen mejor rendimiento que modelos mds sencillos como regresion
logistica. Cuando se disminuye la proporcidon de transacciones fraudulentas en la construccion
de los modelos se obtiene una mejor prediccién. Al segmentar por rubros especificos se obtienen
aun mejores resultados, esto muestra que es mejor segmentar y tener varios modelos que uno solo
para todas las transacciones.
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Capitulo 1

Introduccion

El fraude en tarjetas crédito es un problema serio y que crece dia a dia. Con el aumento
de éstas como medio de pago, debido al rdpido incremento de las ventas online y el cambio
de comportamiento de las personas al pagar, se ha producido una mayor exposicién al fraude
transaccional.

Ademds, con el paso de los afios y la evolucién de los métodos para detectar fraude, las
personas que lo cometen también han evolucionado sus practicas para evitar la deteccidn, por lo
que el fraude es dindmico, siempre estd cambiando. En consecuencia, los métodos de deteccién de
fraude necesitan ser constantemente mejorados.

Dentro del comportamiento del fraude, se quiere encontrar invariantes o patrones que
permitan predecir el fraude a nivel transaccional, esto se refiere a encontrar comportamientos de
compra extrafios en base a la historia transaccional del cliente y datos de la transaccién entrante. En
esta memoria se aplicardn diversos modelos de deteccion sobre los datos disponibles para alcanzar
este objetivo.

1.1. Motivacion

Existen dos aristas que hacen este problema interesante. Primero, desde un punto de vista
conceptual, es un problema de clasificacién con ambigiiedad, dos transacciones muy similares
puede una ser fraudulenta y la otra no. No es claro cémo resolverlo, pues no hay leyes que describan
el comportamiento de los clientes, por tratarse éste de un comportamiento social. Segundo, desde
un punto de vista econdmico, es importante prevenir el fraude y dejar de perder dinero por este
concepto, pues en una transacciéon normal la ganancia es un porcentaje de la venta, en cambio
en una transaccion fraudulenta la pérdida es casi total. Ademas como consecuencia se protege al
cliente y le da mayor seguridad al momento de transaccionar con la tarjeta.
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1.2. Alcances y Objetivo General

El objetivo principal es la deteccion de fraude a nivel transaccional en una tarjeta de crédito
asociada a una empresa Retail (empresa dedicada a la venta al detalle). Para esto se comparan
distintos modelos matemadticos y se ve cudl de ellos presenta mejor desempeio. Los modelos
se construyen a nivel transaccional no a nivel cliente. Este trabajo contempla el desarrollo de
los modelos, no asi su implementacién y posterior seguimiento y mantencién. Esta memoria
corresponde a un primer paso para una futura implementaciéon de un modelo para poder prevenir
el fraude.

1.3. Objetivos Especificos
Dentro de los objetivos especificos se encuentran:

= [dentificacién, extraccién y preparacion de datos.

= Definiciones asociadas al problema y transformacién de datos.
= Seleccién de variables relevantes.

= Generacion de modelos predictivos.

» Evaluacién y comparacion estadistica de los modelos.

= Medicidén del impacto econdmico de los modelos.

1.4. Estructura de la memoria
La estructura utilizada en este documento para exponer el trabajo realizado es la siguiente:

= Capitulo 1. Introduccion: corresponde a la descripcion del tema, la motivacion de éste y
los alcances y objetivos del trabajo realizado.

= Capitulo 2. Marco tedrico: se entrega el marco conceptual utilizado y la descripcion del
problema y los origenes de datos.

= Capitulo 3. Descripcion de modelos: se detallan los modelos usados para resolver el
problema.

= Capitulo 4. Tratamiento de datos: corresponde al tratamiento de datos y seleccion de
variables relevantes.

= Capitulo 5. Entrenamiento y test: se describe el entrenamiento y test de los modelos.

13



= Capitulo 6. Resultados y analisis: se entregan y analizan los resultados obtenidos.

= Capitulo 7. Conclusiones: se enumeran las conclusiones del trabajo realizado y se proponen
trabajos a realizar en el futuro.
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Capitulo 2

Marco teorico

2.1. Definiciones

Una transaccion fraudulenta es definida en el negocio como aquellas transacciones que el
cliente desconoce. Los expertos del negocio han definido una ventana de tiempo para conocer la
totalidad de fraude de un mes dado. Esto genera un retraso en los datos, por ejemplo si la ventana
es de cuatro meses, hay que esperar cuatro meses para conocer el fraude del mes presente.

2.2. Marco conceptual

El marco conceptual (o Framework) que serd utilizado es el proceso conocido como KDD
(Knowledge Discovery in Database o Descubrimiento de conocimiento en base de datos). “El
KDD es el proceso no-trivial de identificar patrones previamente desconocidos, validos, nuevos,
potencialmente ttiles y comprensibles dentro de los datos” [17]. E1 KDD es un proceso interactivo
e iterativo, involucrando numerosos pasos con muchas decisiones hechas por el usuario. Asi el
KDD puede implicar importantes iteraciones y puede contener ciclos entre cualquier par de pasos.
El flujo bésico de pasos es mostrado en la figura 2.1. Este flujo esté relacionado con los objetivos
especificos definidos en 1.3 y es la metodologia usada a lo largo de esta memoria.

La mineria de datos (Data Mining) es un proceso en el que se puede encontrar informacién
nueva y potencialmente ttil en los datos. Existen diversos algoritmos utilizados en Data Mining y
que han sido utilizados en la deteccion de fraude. Estos algoritmos se dividen en supervisados (o
predictivos) y no supervisados (o del descubrimiento de conocimiento). En los primeros se sabe lo
que se quiere encontrar, por ejemplo se puede tener una variable con una clasificacién y se quiere
predecir la clase de nuevos datos, en cambio en los segundos no se sabe esto con precision. Asi los
algoritmos supervisados sirven para predecir (por ejemplo clasificar un nuevo dato), mientras que
los no supervisados descubren patrones y tendencias en los datos. En esta memoria se usardn los
primeros, pues se tiene una variable que dice si la transaccién es normal o fraudulenta y se quiere
predecir a que clase pertenece la transaccion. Tipicamente para los algoritmos supervisados se crea
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Figura 2.1: Esquema de los pasos que componen el proceso KDD.

una base de entrenamiento y otra de prueba o test, donde los modelos son creados o entrenados en
la primera y son evaluados o puestos a prueba en la segunda.

2.3. Formulacion del problema

Sea N el ntimero de registros de la base de entrenamiento. Los datos en esta base son de la
forma (x;,Y;), i =1,...,N, donde x; es un vector con las variables de entrada, también llamadas
variables explicativas o independientes, e Y; es la variable objetivo o dependiente, codificada como
Oy 1, donde

(2.1)

Y — 0  transaccion normal
! 1 transaccion fraudulenta

Se busca una funcién F(x;) que diga si la transaccién es normal o fraudulenta. La funcién F
puede entregar valores en el intervalo [0, 1] (como una probabilidad) o puede tomar los valores 0 y
1 al igual que Y;. Para mayor claridad, las clases a predecir se nombran al igual que en la literatura:
positiva (P), si la transaccién es fraudulenta y negativa (N) si no. Asi para un clasificador se tienen
cuatro posibilidades:

= Verdadero positivo (V P): la verdadera clase es positiva y se predice positiva.
= Falso negativo (FN): la verdadera clase es positiva y se predice negativa.

= Verdadero negativo (VN): la verdadera clase es negativa y se predice negativa.
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Clase verdadera

P N
. P’ VP FP
Clase predicha N BN VN

Tabla 2.1: Matriz de confusién.
= Falso positivo (¥ P): la verdadera clase es negativa y se predice positiva.

Estas cuatro salidas forman una matriz de 2x2, llamada matriz de confusién (o tabla de
contingencia). En la tabla 2.1 se muestra un ejemplo de ésta. Con esta matriz se pueden generar
diversas medidas para el rendimiento de los modelos predictivos. Para mayor informacién de estas
medidas ver el apéndice A.

2.4. Dificultad del problema

Existen varias dificultades asociadas a la deteccion de fraude, tales como, clases
desbalanceadas (skewed data distributions), escasez de datos reales, entre otros.

2.4.1. Clases desbalanceadas

La clase mayor, en este caso las transacciones normales, es muy superior en nimero a la
clase menor (fraude). Esto es natural, pues para financiar una transaccién fraudulenta se necesitan
muchas transacciones normales, de lo contrario un comercio no es sustentable en el tiempo. La tasa
de fraude que se tiene en este estudio es menor al 0,1 %, la cual no puede ser revelada por temas de
confidencialidad. Para manejar clases desbalanceadas se proponen métodos como undersampling
[3] y oversampling [36], que entregan una forma de elegir una muestra de casos apropiada para
construir los modelos. El término undersampling se refiere a disminuir la proporcion de la clase
mayor, escogiendo un determinado nimero de casos de esta clase hasta alcanzar una distribucién
mads balanceada con respecto a los casos escogidos de la clase menor. El término oversampling
consiste en aumentar la proporcion de la clase menor, repitiendo los casos de esta clase hasta
alcanzar la distribucién deseada con respecto a los casos escogidos de la clase mayor.

Otra consecuencia de tener tal desbalance de clases es que algunas medidas de rendimiento
para los modelos no son muy ttiles, por ejemplo se puede tener una precision global (porcentaje
de casos correctamente clasificados) cercana al 100% clasificando todas las transacciones
fraudulentas como normales.
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2.4.2. Falta de datos reales

En la mayoria de las publicaciones sobre deteccién de fraude en tarjetas de crédito se
habla de la falta de datos reales. De las revisadas para esta memoria unas cuantas tienen datos
reales [2, 3, 10, 15, 26, 32,45] y el resto usan datos sintéticos o simulados o datos de encuestas.
La falta de datos se debe a que éstos son delicados y confidenciales, pues corresponden a las
transacciones de grandes empresas y bancos, donde existe una gran competencia. Por esta razén,
en las publicaciones que si usan datos reales, tienen restricciones en la publicacién, por ejemplo en
el numero de transacciones, montos, nombre de variables, etc. Estas situaciones hacen mas dificil la
bisqueda de referencias en la literatura. De las publicaciones sobre deteccién de fraude en tarjetas
de crédito y que usan datos reales, sélo en [3] mencionan las variables usadas.

2.4.3. Dinamica del fraude

Otro problema es que los patrones de fraude son cambiantes en el tiempo. Cuando se toman
medidas para evitar el fraude, al poco tiempo las personas que cometen fraude buscan maneras
alternativas de evadir los controles, luego existe un ciclo entre los que hacen fraude y quienes lo
desean detectar o prevenir, se da el “juego del gato y el ratén”. Esto hace que detectar patrones
de fraude sea muy dificil. Ademds los patrones de fraude dependen del tipo de transaccidn, ya
que por ejemplo rubros como recargas telefénicas y pasajes aéreos tienen comportamiento distinto
(montos, periodicidad, etc.). Para enfrentar el cambio en el tiempo se pueden tomar varios meses
de transacciones y ademds enfocarse sélo en un tipo de transaccién, para abordar la heterogeneidad

de comportamiento.

También el mercado siempre estd cambiando con la creacién de nuevos comercios. Esta es
otra fuente de ruido cada vez m4s importante. Por ejemplo en comercios nuevos, no se tiene una
historia transaccional con la que se pueda comparar y poder detectar patrones extraios de compra.

2.5. Descripcion de los origenes de datos

Las transacciones se encuentran disponibles en el Data WareHouse (base de datos corporativa
que se caracteriza por integrar y depurar informacion de una o mas fuentes distintas), basicamente
en tres bases: la propia, la no propia y la de transacciones financieras (TF). Existe esta distincién en
las bases dada la situacién particular de la empresa. Con la tarjeta de crédito se puede comprar en
diversos comercios asociados, por nombrar algunos ejemplos, farmacias y supermercados, ademds
se pueden hacer compras por internet y en el extranjero, luego se hace la distincién entre el
comercio propio de la empresa y el resto. Ademads se tienen dos bases que contienen informacién
de las transacciones fraudulentas.
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2.5.1. Base propia

Por base propia se entienden las transacciones de compra de productos hechas sélo en el
comercio propio, con cualquier medio de pago. Esta base no estd a nivel transaccional, sino que
posee un detalle mayor, pues cada registro o fila corresponde a un item o producto, no a una
transaccién propiamente tal, la cual se entiende a nivel boleta, es decir, una transaccién una boleta.

2.5.2. Base no propia

En la base no propia se encuentran las transacciones hechas en el comercio no propio y con la
tarjeta de crédito de la empresa. Tipicamente en este tipo de comercios se acepta como medio de
pago tarjetas asociadas a franquicias internacionales. Esta base se encuentra a nivel transaccional.

2.5.3. Base de transacciones financieras

Esta base contiene las transacciones financieras, que corresponden a giros de dinero en
efectivo. Dada su naturaleza, esta base se encuentra a nivel transaccional.

2.5.4. Bases transacciones fraudulentas

Para las transacciones fraudulentas se tienen dos bases de datos, la base de fraude y una réplica
del sistema de crédito.

Base de fraude

La base de fraude consiste en las transacciones reclamadas por los clientes, es decir,
transacciones que un cliente desconoce. Esta base se genera mensualmente y se poseen més de 12
meses de historia. Contiene alrededor de 17 variables. Las primeras son para identificar la cuenta,
por ejemplo: n° de cuenta, n° de tarjeta, etc. Existen ocho variables netamente de la transaccion,
dentro de ellas: cddigo de rubro y comercio, fecha de transaccién, monto, etc. Una variable de
interés que no se tiene es el tipo de transaccion.

Base réplica

La otra base, en adelante llamada la “base réplica”, se obtiene de un repositorio réplica, en
el cual se encuentran todas las transacciones. Es tipico generar réplicas, para poder extraer datos y
hacer consultas sin afectar la operabilidad del sistema. Esta base tiene asociado un sistema que sirve
para la deteccién de fraude, generando alertas para transacciones sospechosas. Con este sistema
se pueden hacer consultas por las transacciones fraudulentas de cierto periodo, no asi el total de
transacciones. La base posee alrededor de 39 variables. Como apunta al sistema de crédito tiene
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mads informacién que la base de fraude, tal como, c6digo de autorizacién, cédigo de respuesta, etc.
Dentro de las variables identificadoras se encuentran el n° de tarjeta y el n° de cuenta. Sobre la
transaccion se tienen variables tales como: fecha de transaccion, cédigo de comercio, monto, tipo
de transaccion, etc.
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Capitulo 3

Descripcion de modelos

En este capitulo se revisardn cuatro tipo de modelos que han sido aplicados en deteccion de
fraude: redes neuronales artificiales [1, 32], support vector machines [3, 9], arboles de decision
[15,36] y regresion logistica [3]. Por esta razén estos modelos serdn usados en esta memoria y
porque son aplicables bajo los recursos disponibles.

3.1. Redes neuronales

3.1.1. Motivacion biologica

El estudio de redes neuronales artificiales (ANN, artifitial neural network) ha sido inspirado
en parte por la observacion de que los sistemas bioldgicos de aprendizaje estdn construidos de
complejas redes de neuronas interconectadas. La neurona es la unidad funcional fundamental de
todo sistema nervioso, incluyendo el cerebro. Cada neurona consiste de un cuerpo celular, llamado
soma, que contiene un ndcleo. Del soma salen un ndmero de fibras llamadas dendritas y una fibra
larga llamada ax6n. Con estos elementos las neuronas se comunican con otras miles de neuronas
haciendo sinapsis. En una ANN, nodos artificiales, también llamados neuronas, estidn conectados
para formar una red de nodos que imitan una red neuronal biolégica.

3.1.2. Redes neuronales artificiales

Una ANN es un modelo estadistico no lineal de clasificacién o regresiéon de dos etapas,
tipicamente representado por un diagrama como en la figura 3.1. Esta red aplica para ambos,
regresion y clasificacion. Para regresion tipicamente hay s6lo un nodo output o salida Y;. Para
clasificacién de K clases, hay K unidades de salida, con el k-ésimo nodo modelando la probabilidad
de la clase k.

Una ANN consiste en un grupo de neuronas o nodos interconectados por enlaces o links.
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Cada link tiene un valor numérico asociado, llamado peso. Los pesos son pardimetros del modelo y
el aprendizaje usualmente consiste en actualizar éstos.

Cada nodo tiene un conjunto de enlaces de entrada provenientes de otros nodos, un conjunto
de enlaces de salida a otros nodos, un nivel de activacién actual y una manera de calcular dicho
nivel dependiendo de sus entradas y pesos. La idea es que cada nodo hace un célculo local basado
en sus entradas, pero sin un control global sobre el conjunto de nodos como un todo.

Figura 3.1: Esquema de una ANN feed-forward con una capa oculta.

Notacion

I; denota el nodo input o de entrada i-ésimo, cada uno de estos nodos almacena una variable
de entrada. H; denota el nodo j de una capa oculta (hidden layer), en estos nodos se hacen gran
parte de los calculos. Oy denota el nodo output k-€simo. W); es el peso en el enlace o link desde el
nodo j al i. g; es el valor de activacion del nodo i (también corresponde a la salida del nodo) y g es
la funcién de activacion.

Nodo

En la figura 3.2 se muestra un tipico nodo. Cada nodo realiza el siguiente célculo: recibe una
seflal de sus enlaces de entrada y calcula un nuevo nivel de activacidn, el cual envia a través de
sus enlaces de salida. El célculo del nivel de activacion estd basado en los valores de cada sefial de
entrada recibida de un nodo vecino y los pesos en cada enlace de entrada. Este cdlculo esta separado
en dos componentes: 1) una componente lineal, llamada funcién de entrada, in;, que calcula la suma
ponderada de los valores de entrada y 2) una componente no-lineal, llamada funcién de activacion,
g, que transforma la suma ponderada en el valor final que sirve como valor de activacién, a;.
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Figura 3.2: Diagrama de un nodo.

La entrada total de un nodo es la suma de los valores de activacién de entrada, ponderados
pOT sus respectivos pesos:

(31) il’l,‘ :ZW]-,-aj
J

Cada nodo calcula su nuevo valor de activacién aplicando la funcién de activacién, g, al
resultado de la funcién de entrada:

(32) a, =g ZWj,-aj
J

Diferentes modelos son obtenidos usando diferentes funciones matemdticas para g. Tres
elecciones comunes son las funciones Step, Sign y Sigmoid (funciones escalera, signo y sigmoide,
respectivamente), ilustradas en la figura 3.3.

43 a [ ¥}
+ | —— H— + /._——
¥ - -
! in; in, in,

{a) Step function {b) Sign function {c) Slgmold function

Figura 3.3: Tres diferentes funciones de activacién para los nodos.

Hay una variedad de estructuras para redes neuronales, cada una con diferentes propiedades
computacionales. La principal distincion a ser hecha es entre redes feed-forward y recurrentes. En
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una red feed-forward los enlaces son unidireccionales y no hay ciclos. En una red recurrente los
enlaces pueden formar arbitrarias topologias. Técnicamente hablando, una red feed-forward es un
grafo aciclico dirigido. Usualmente las redes neuronales son organizadas en capas. En estas redes
cada nodo esta conectado solo con nodos en las capas vecinas, no hay enlaces entre los nodos de
una misma capa. En la figura 3.4 se muestra un simple ejemplo de una red neuronal feed-forward
con capas. Esta red tiene dos capas, pues los nodos de entrada (los nodos cuadrados) sirven sélo
para pasar la activacion a la siguiente capa, no son contados. El valor de activacién de cada nodo
de entrada es determinado externamente (variables de entrada). A la derecha de la red se tiene
un nodo de salida, el cual entrega la salida del modelo. Entre los nodos de entrada y salida se
encuentran nodos que no tienen conexion directa con el medio externo. Estos nodos son llamados
nodos ocultos, porque no pueden ser observados directamente por el comportamiento de entrada y
salida de la red neuronal. Las redes que no poseen nodos ocultos se llaman perceptrones, en éstos el
aprendizaje es mucho mds simple, pero son muy limitados en cuanto a lo que pueden representar.
Redes con una o més capas ocultas son llamadas redes multicapa.

Figura 3.4: Red neuronal feed-forward de dos capas, con dos nodos de entrada, dos nodos ocultos y un
nodo de salida.

En esta memoria se usardn redes neuronales feed-forward multicapa porque son las mds
usadas y estudiadas.

Perceptron

Redes neuronales feed-forward con capas fueron estudiadas a finales de la década de
1950 bajo el nombre de perceptrones. Aunque redes de todos los tamafios y topologias fueron
consideradas, el tinico aprendizaje efectivo en ese tiempo fue para redes neuronales de una capa,
entonces los esfuerzos fueron puestos en este tipo de redes. Hoy en dia el nombre de perceptrén es
usado como sinénimo para un red neuronal feed-forward de una capa.

Si se denota el nodo de salida como Oy los pesos desde el nodo j a O como W;, la activacion
del nodo de entrada j es dado por I; y la activacién del nodo de salida es por tanto:

(3.3) O = func| Y Wil;
j
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Dentro de las limitaciones de un perceptrén es que una funcién puede ser representada por
uno si y solo si ésta es linealmente separable. A continuacion se describe el método de aprendizaje
de un perceptron: la red inicial tiene asignados pesos aleatorios, usualmente entre -0,5 y 0,5. La red
es entonces actualizada para tratar de ser consistente con los casos de entrenamiento, esto se hace
con pequeflos ajustes en los pesos para reducir la diferencia entre lo observado y lo predicho. Es
necesario repetir esta fase de actualizacion varias veces para cada caso para obtener convergencia.
Tipicamente, el proceso de actualizacion es dividido en épocas y en cada época se actualizan todos
los pesos de todos los casos. En la figura 3.5 se muestra el método general de aprendizaje en una
ANN: ajustar los pesos hasta que los valores output y los valores reales concuerden.

function ANN-Learning(casos) returns network
network + una red con pesos asignados aleatoriamente
while(algiin caso no es predicho correctamente o no se alcanza el criterio de parada)
for(c en casos)
O « ANN-Output(network,c)
T <+ el valor de salida observado a partir de ¢
actualizar los pesos en red basadoenc, Oy T
end
return network

Figura 3.5: Método general de aprendizaje en una ANN.

Para perceptrones, la regla de actualizacion de los pesos es bastante simple, si la salida
predicha para un nodo de salida es O y la salida correcta debiera ser 7', entonces el error es dado
por:

(3.4) Err=T-0

Si el error es positivo, entonces es necesario incrementar O, si éste es negativo es necesario
decrecer O. Ahora, cada nodo de entrada contribuye con W;/; a la entrada total, entonces si /; es
positivo, un incremento en W; tiende a incrementar O y si I; es negativo, un incremento en W;
tiende a decrecer O. Asi, se puede lograr el efecto que se desea con la siguiente regla,

3.5 Wj%Wj—i—Othijrr

donde el término ¢ es una constante llamada tasa de aprendizaje. Esta regla es una pequefia
variacion de la regla de aprendizaje del perceptrén propuesta por Frank Rosenblatt en 1960 [40].
Rosenblatt prob6 que un sistema de aprendizaje usando esta regla de aprendizaje converge a un
conjuntos de pesos que representan correctamente a los casos de entrenamiento, mientras los casos
representen una funcién linealmente separable.
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Redes neuronales feed-forward multicapa

El método mds popular para aprendizaje en redes neuronales multicapa es llamado back-
propagation. Este fue inventado en 1969 por Bryson y Ho [7], pero fue mds o menos ignorado
hasta mediados de los 80’s. Las razones para esto pueden ser socioldgicas, pero puede también
tener relacién con los requerimientos computacionales del algoritmo en problemas no triviales.
El aprendizaje en estas redes procede de la misma forma que en perceptrones: los casos de
entrenamiento son presentados a la red y si la red calcula una salida que es igual al objetivo nada se
hace, si hay un error (una diferencia entre la salida y el objetivo) entonces los pesos son ajustados
para reducir el error. En perceptrones esto es facil, porque sélo hay un peso entre cada entrada y
salida. Pero en redes neuronales multicapa hay muchos pesos conectando cada entrada a una salida
y cada uno de esos pesos contribuye a mds de una salida.

El algoritmo back-propagation es un enfoque sensible para dividir la contribucién de cada
peso. Si Err; es el error (T; — O;) en el nodo de salida, entones la regla de actualizacién de pesos
para el enlace desde el nodo j al i es :

Wji« Wi+ a xa; x Err; x g'(in;)

donde g’ es la derivada de la funcién g. Se define un nuevo término de error A;, el cual para el
nodo de salida se define como A; = Err; x g'(in;). La regla queda como:

(3.6) Wj[(*Wj,'+OC><anA,-

Para actualizar las conexiones de los nodos ocultos la idea es que un nodo oculto j es
“responsable” por alguna fraccion del error A; de cada nodo salida al que estd conectado. Asi,
los valores A; son divididos de acuerdo a la fuerza de las conexiones entre el nodo oculto y el

nodo de salida y propagado hacia atrds para obtener los valores A; de las capas ocultas. La regla
de propagacion es:

(3.7) Aj =g (inj)/ Y Wi

Ahora la regla de actualizacién de pesos entre la capa de entrada y las capas ocultas es:

(3.8) ij<—ij+OC><ak><Aj

El detalle del algoritmo es mostrado en la figura 3.6.

Back-propagation puede ser visto como un método de descenso del gradiente en el espacio
de los pesos. En este caso, el gradiente estd en la superficie de error: la superficie que describe el
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function Back-Prop-Update(network.casos,o) returns network con pesos modificados
inputs: nerwork, una red multicapa
casos, muestra de entrenamiento
o, la tasa de aprendizaje

while(la red no converja)
for(c en casos)
\#* Calcular la salida para este caso *\,
O + RUN-Network(network,c)
\#* Calcular el error v A para los nodos en la capa de salida *\,
Err + T-0
\* Actualizar los pesos hacia la capa de salida *\,
Wii Wi+ a xajx Erry x g (in;)
for(subsecuente capa en network)
\* Calcular el error en cada nodo *\,
Aj= g;(‘-”j}/ L Wi
\* Actualizar los pesos en la capa ™\,
Wi ¢ Wi+ o xag X A;
end
end
return network

Figura 3.6: Algoritmo back-propagation para actualizar los pesos en una red multicapa.

error en cada caso de entrenamiento como funcién de todos los pesos de la red. Back-propagation
da una manera de dividir el calculo del gradiente a través de los nodos, asi el cambio en cada peso
puede ser calculado por el nodo al cual el peso estd vinculado, usando s6lo informacién local.

A continuacién se derivan las ecuaciones de Back-propagation desde el principio. Para la
funcién de error se usa la suma de los errores cuadraticos sobre los valores de salida:

1 a2
(3.9) E= 2Zij<T, 0;)

La clave es que los valores de salida O; son funciones de los pesos (como en la ecuacion
(3.3)). Para una red neuronal de dos capas se tiene:

N —

]

Z Ti—g ZWjiaj
j

(3.10) =

N —

Y (Ti—g| Y Wig | Y Wik
i 7 x
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Aunque el término a; es una expresion compleja, no depende de Wj;. Ademds, s6lo uno de los
términos en la sumatoria sobre i y j depende en un particular Wj;, entonces todos los otros términos
son tratados como constantes con respecto a Wj; y desaparecen al diferenciar. Luego al diferenciar
la primera linea con respecto a W); se obtiene:

JE

Wy —a;(T; — 0y) (iji>

J
(3.11) = —a;(T;— 0,)¢'(in;) = —a;A;

La derivada del gradiente con respecto a Wj; es un poco mds compleja, pero entrega un
resultado similar:

JE
Wy,

(3.12) — —IA,

Para obtener las reglas de actualizacion de los pesos, se tiene que recordar que el objetivo es
minimizar el error, luego se tienen que tomar pequefios pasos en la direccion opuesta al gradiente.

3.2. Support Vector Machines

3.2.1. Introduccion

Support vector machine (SVM) es una técnica usada en clasificacién basada en encontrar un
hiperplano de separacion que divida el espacio de entrada en dos regiones. Este hiperplano produce
una frontera no lineal que es construida a partir de una frontera lineal en un espacio transformado
y de mayor dimension que el espacio de entrada. El algoritmo original de SVM fue inventado
por Vladimir N. Vapnik en 1963 y la version estdndar actual fue propuesta por Vapnik y Corinna
Cortes en 1995 [11]. Esta extiende a las SVMs al caso de clases que no son linealmente separables
mediante la introduccién de las llamadas funciones de kernel o nicleo y de variables de pérdida o
slacks.

3.2.2. Formulacion matematica

Sea N el tamafio del conjunto de entrenamiento y p la cantidad de variables. Cada dato es
representado por un par (x;,y;), donde x; € R?, y; € {—1,1},i=1,...,N.ies el indice del caso, x;
es un vector con las variables del caso i e y; muestra a que clase pertenece. Se define un hiperplano
como,
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(3.13) {x: f(x) =x"B+Po=0}

donde 3 es un vector unitario y By € R. As{ una regla de clasificacién inducida por f(x) es:

(3.14) G(x) = sign [x" B+ Bo]

Si las clases son separables, se puede encontrar una funcién f(x) = x’ + By, tal que
yif(x;) > 0,Vi. Se quiere encontrar el hiperplano con el margen mas grande entre los puntos de
las clases 1y -1. Luego el problema de optimizacién es,

maxg g, (18(|=1C

3.15 .
(3.15) s.a.yi(xiTﬁ+[50)2C7z:1,...,N

donde C es el margen (distancia entre el hiperplano y el punto mds cercano de cada clase a
éste). Este problema es equivalente a,

ming g, |||
(3.16) sa.yi(x/ B+Po) > 1,i=1,...,N

donde se ha quitado la restriccion en la norma de f3. Notar que C = 1/||B]|. Si las clases no
son linealmente separables, entonces existe un solape entre las clases. Se puede maximizar C, pero
permitiendo que algunos puntos estén en la clase incorrecta. Sea & = (&,&,,...,&y) las variables
slacks (permiten relajar el problema), entonces el problema es:

ming g, |||
(3.17) s.a.y; (XITB +ﬁ0) >1-— é,Vi
& >0,Y & < constante

El valor &; en la primera restriccion es la cantidad proporcional por la cual la prediccion
estd en el lado incorrecto de su margen. Acotar la suma de los &; es acotar las clasificaciones malas
(ocurren cuando & > 1). Asi se tiene un problema cuadrético con restricciones lineales, por tanto
es un problema de optimizacién convexo. El problema anterior es equivalente a,

(3.18) ming g, 3||BI|+ YEN, &
' s.a. &> 0,y; (xI B+Po) > 1-&.Vi
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donde 7y reemplaza la constante, el caso separable es 7 = co. La funcién de Lagrange (primal)

es:
(3.19) **HBHZM'ZQ Zaz vi (% B+PBo) — Zuz i
Derivando c/r a 8, By, & e igualando a cero se obtiene,
N
(3.20) B = Z Q;yix;
v
(3.21) 0 = Y aw
i=1
(3.22) o = Y Mp,Vi

y las restricciones de positividad o, t; , & > 0. Al reemplazar (3.20)-(3.22) en (3.19) se
obtiene el Lagrangiano de la funcién objetivo dual (Wolfe),

(3.23) Lp= Z o —= Z Z alal/ylyl/x Xit

zlz

el cual da una cota inferior a la funcidn objetivo en (3.18) para cualquier punto factible. Se
maximiza Lp s.a. 0 < o; < 7y (3.21). Ademas se tienen las condiciones de KKT que afiaden las
restricciones,

(3.24) o [yi (5{ B+Bo) —(1-&)] = 0
(3.25) wé& = 0
(3.26) yi(x B+Bo)—(1-&) > 0
para i = 1,...,N. Las ecuaciones (3.20)-(3.26) caracterizan Unicamente la solucién del

problema primal y dual. De (3.20) podemos ver una solucién para 3 de la forma,

(3.27) B =

Q;yix;

'MZ

1

1

con coeficientes @; no ceros s6lo para las observaciones i para las cuales (3.26) se tiene con
igualdad (debido a (3.24)). Estas observaciones son llamadas vectores soportes (support vectors).
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Entre éstos, algunos estardn en el margen (él = 0) y de (3.22) y (3.25) seran caracterizados por

(0 < @; < 7). Para el resto (é, > O) se tiene & = Y. Luego de (3.24) los puntos en el margen

pueden ser usados para obtener 3y. Maximizar (3.23) es un problema de programacién cuadratica
convexa mas simple que el primal (3.19), y puede ser resuelto con técnicas estandares. Dado f y

A

Bo la funcién de decision es:

(3.28) G(x) = sign [f(x)] = sign [xTﬁ + ﬁo]

El pardmetro de ajuste es el pardmetro de costo 7.

Se puede hacer el procedimiento mds flexible agrandando el espacio usando expansiones
bases, tal como polinomios o splines. Sean las funciones bases h,,(x), m = 1,...,M. Se procede
igual que antes usando como entrada h(x;) = (hy(x;),h2(xi), ..., hp(x;)),i =1,...,N y se obtiene
la funcién (no lineal) f(x) = h(x)” B + o y G(x) = sign (f(x)) como antes. Se puede representar
(3.19) y su solucién de una forma especial que solo involucra el producto interno de las entradas.
Ahora el Lagrangiano de la funcién dual (3.23) tiene la forma:

N N N
1
(3.29) Lp = Z o; — 5 Z Z ooy < h(x,-),h(x,-/) >
i=1

i=1i'=1

De (3.20) la funcién de solucién f(x) puede ser escrita como:

fx) = h(x)"B+pBo

N

(3.30) = Y oy < h(x),h(xi) > +Po
i=0

Como antes, o y By pueden ser determinados resolviendo y;f(x;) = 1 en (3.30) para todos
los x; para los cuales 0 < @; < 7.

Asi (3.29) y (3.30) dependen de h(x) sélo a través del producto interno. De hecho, no es
necesario especificar las transformaciones 4 (x), sino solamente la funcién kernel o de nicleo,

(3.31) K(x,x') =< h(x),h(x') >

que calcula el producto interno en el espacio transformado. Tres populares elecciones para K
en la literatura de SVM son:
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Polinomio de gradod : K(x,x') = (14+ <x,x' >)?
Baseradial : K(x,x)=exp(—n|jx—x||?)
Red neuronal : K(x,x') = tanh(k; < x,x' > +k)

Luego, por (3.30) se puede escribir la funcién como:

=

A A

(3.32) fx) =) GyiK(x,x;)+ Bo
=1

3.3. Arboles de decisién

3.3.1. Introduccion

Los arboles de decision son herramientas que usan un grafo tipo drbol o un modelo de decision
y sus posibles consecuencias. Estos son una manera de visualizar un algoritmo. Los drboles de
decisién son cominmente usados en estadistica, data mining y méquinas de aprendizaje como
modelos predictivos, porque son faciles de entender e interpretar. El objetivo es crear un modelo
que prediga el valor de una variable objetivo, basado en varias variables de entrada. A continuacién
se muestran elementos comunes a los arboles de decisién y se veran dos tipos de éstos: C4.5 y
CART.

Estructura

Las entradas son los casos de entrenamiento, cada uno correspondiendo a una tupla de
atributos fijos (variables independientes) A = {A1,A,...,A,} y una variable C con la clasificacion
del caso (variable dependiente). Los atributos pueden ser continuos o discretos y la variable
dependiente C es discreta. El objetivo es aprender de los casos de entrenamiento una funcidn,

(3.33) DOM(A;) x DOM(A;) X ... x DOM(A,) — DOM(C)

que mapea desde los valores de los atributos a la clase predicha. Los drboles de decision
pueden ser vistos de una forma recursiva:

= un nodo hoja con una clase asociada o

= un nodo test que tiene dos o m4s salidas, cada una enlazada a un subérbol.
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No conceder
Ingresos

(M$irmes)
=340 =700

350-700

No conceder Conceder

Conceder No conceder

Figura 3.7: Ejemplo simple de un édrbol de decisién para conceder un crédito.

En la figura 3.7 se muestra un ejemplo de un arbol de decision.

Para clasificar un caso usando un arbol se comienza por la raiz y se sigue de la sgte. manera:

= si el nodo es un nodo hoja, la clase asociada a la hoja se convierte en la clase predicha,

= si el nodo es un nodo test, la salida de ese test es determinado y se sigue al nodo raiz del
subarbol para esa salida.

Dividir y conquistar

Los arboles de decision usan un método llamado “dividir y conquistar” para construir un arbol
adecuado a partir de un conjunto de entrenamiento S:

= Si todos los casos en S pertenecen a la misma clase, el arbol de decisién pertenece a esa
clase.

= En otro caso, sea B algin test con salidas by, b, ...,b; que producen una particién no trivial
de Sy §; denota los casos en S que tienen salida b; de B. El arbol de decisién se muestra en
la figura 3.8. 7; es el arbol de decision de repetir lo anterior para los casos en S;.
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Figura 3.8: Arbol construido por el método dividir y conquistar.

3.3.2. C45

C4.5 pertenece a una sucesion de arboles de decisién que tiene sus origenes en el trabajo
de Hunt y otros a finales de los 50’s y comienzos de los 60’s [24]. Su predecesor inmediato fue
ID3 [38] y aunque C4.5 ha sido sucedido por C5.0, éste tltimo siendo una versién comercial, se
pondré enfoque en C4.5 dado que su codigo fuente esta disponible.

Nodos Tests

C4.5 usa tests de tres tipos y cada uno involucra sélo un atributo A;. Las regiones de decision
estdn asi acotadas por hiperplanos, cada uno ortogonal a un eje de atributo.

= Si A; es un atributo discreto con z valores, los posibles tests son:

e “A; =7 con z salidas, una por cada valor de A;.

e “A; € Go” con 2 < g < z salidas, donde G = {G1,G»,...,G,} es una particién de los
valores del atributo A;. Tests de este tipo son encontrados por una bisqueda greedy' de
una particion G que maximice el valor del criterio de splitting (discutido mas abajo).

= Si A; tiene valores numéricos, la forma del test es “A; < 6” con salida verdadero o falso,
donde 6 es una constante de umbral. Posibles valores de 6 son encontrados ordenando
los distintos valores de A; que aparecen en S e identificando un umbral entre cada par de
valores adyacentes (si por ejemplo S tiene d distintos valores para A;, d — 1 umbrales son
considerados).

Criterios de splitting

En el algoritmo dividir y conquistar, cualquier test B que particione S no trivialmente genera
un arbol de decisién, pero diferentes B’s generan diferentes drboles. La mayoria de los sistemas

!Una biisqueda greedy sigue el problema de resolucién de una heuristica eligiendo el 6ptimo local en cada etapa con
la esperanza de encontrar el 6ptimo global.
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de aprendizaje intentan mantener el drbol pequefio como sea posible, porque son mds féciles de
entender y, por “Occam’s Razor arguments”, son mds probables de tener alta precisién predictiva
[39]. Como es infactible garantizar la minimalidad del 4rbol [25], C4.5 usa busqueda greedyl,
seleccionando el candidato test que maximiza la heuristica splitting criterion.

Dos criterios son usados en C4.5, information gain (ganancia de informacién) y gain ratio
(razon de ganancia). Sea FR(C;,S) la frecuencia relativa de casos en S que pertenecen a la clase
C;. La informacion de un mensaje que identifica la clase de un caso en § es definida como:

k
(3.34) 1(S) =—Y FR(C;,S)10g(FR(C},S))

j=i

Después que S es particionado en subconjuntos Sy, S5,,...,S; por un test B, la informacién
ganada es:
! S

3.35 G(S,B)=1I(S —
(3.35) ( ; S|

El criterio de ganancia elige el test B que maximice G(S, B). Un problema con este criterio es
que favorece los tests con numerosas salidas, por ejemplo, G(S,B) es maximizada por un test en el
cual cada S; contiene sélo un caso. El criterio de razén de ganancia evita este problema tomando
también en cuenta la informacion potencial de la particion misma:

(3.36) m&m:—iwﬁ%<m»

La razén de ganancia elige, de los tests con ganancia mayor o igual al promedio, el test B que
maximiza G(S,B)/P(S,B).

Evitando overfitting

El algoritmo dividir y conquistar particiona los datos hasta que cada hoja contiene casos
de sélo una clase o hasta que no es posible particionar mas porque dos casos tienen los mismos
valores para cada atributo, pero pertenecen a diferentes clases. Consecuentemente, si no hay casos
conflictivos, el arbol de decision clasificara correctamente todos los casos de entrenamiento. Esto
es llamado overfitting (el modelo se sobreajusta a los datos de entrenamiento) y generalmente
genera pérdida en la precision predictiva en la mayoria de las aplicaciones. El overfitting puede ser
evitado por un criterio de parada que previene que algunos conjuntos de casos de entrenamiento
sean subdivididos o removiendo alguna parte de la estructura del arbol de decision después que
éste es producido.
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Estimando las tasas de error verdadera

Sea Z algun clasificador formado a partir de un conjunto S de entrenamiento que clasifica mal
M de los casos en S. La tasa de error verdadero de Z es la precisién sobre todo el universo desde
el cual el entrenamiento fue obtenido. La tasa de error verdadera es usualmente mds alta que la
tasa de error de clasificacion en el entrenamiento (M/|S]), la cual puede ser cercana a cero para
arboles no podados. C4.5 estima la tasa de error verdadera de Z usando sélo los valores M y |S| del
conjunto de entrenamiento como sigue.

Si un evento ocurre M veces en N pruebas, la razén M /N es un estimador de la probabilidad p
del evento. Se puede derivar una confianza limite para p; para una confianza CF, un limite superior
pr se puede encontrar tal que p < p, con probabilidad 1 —CF'. p, satisface las siguientes ecuaciones
[12]:

_ (1—p)N paraM =0
(3.37) CF = {Z%o (IZ/)Plr(l —p)WV=) paraM >0

Ahora, Z puede ser visto como causante de M errores en |S| pruebas. Como S fue construido
para ajustar los casos en S'y tiende a minimizar la tasa de error, p, es usado como una estimacién
mds conservativa de la tasa de error de Z en los casos no vistos. En lo que sigue Ucp(M,N)
denotard la cota de error p,. C4.5 usa un CF de 0,25, pero puede ser alterado para causar niveles
altos o bajos de poda.

Método de poda

Después de que un arbol de decisién es producido por el algoritmo de dividir y conquistar,
C4.5 poda éste en una simple pasada de abajo hacia arriba. Sea T un arbol de decisién (sin ser sélo
una hoja), producido por un conjunto de entrenamiento S, como en la figura 3.9, donde cada 7;* ya
ha sido podado.

®

by 1 /!/ \F

N D2 03 M
e N

s R - Ty

Figura 3.9: Esquema de arbol para poda.

Ademds, sea Tj}k el subdrbol correspondiente a la salida mds frecuente de B y sea L una hoja
asociada a la clase mas frecuente en S. Por ultimo, sean Er, ET; y Er los nimeros de casos en S
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mal clasificados por T, T]f y L, respectivamente. El algoritmo de poda de C4.5 considera tres tasas
estimadas de errores:

» Ucr(Er,|S

)s
= Ucr(EL |S)), y

Dependiendo de cual es menor, C4.5:

= deja T sin cambios,
» reemplaza T por la hoja L, o

= reemplaza T por el subdrbol Tji‘.

Esta forma de poda es computacionalmente eficiente y da resultados razonables en la mayoria
de las aplicaciones.

3.3.3. CART

CART son las siglas para Classification And Regression Trees (arboles de regresion y
clasificacién) y es descrito en [6]. El uso de arboles en la comunidad estadistica data de AID
(Automatic Interaction Detection) por Morgan y Sonquist [33] y el posterior trabajo en THAID
(THeta Automatic Interaction Detection) por Morgan y Messenger a principios de los 70’s.

Nodos Tests

CART construye drboles con nodos tests sélo con salidas binarias. Si la clase es binaria,
la restriccion de division binaria permite a CART Optimamente particionar atributos categdricos
(minimizando cualquier criterio de divisién céncavo) a dos subconjuntos de valores en un tiempo
lineal en el nimero de atributos. Aunque esta restriccién tiene desventajas: quizds divisiones
binarias no son buenas en un atributo que tiene una buena multi-division, lo cual podria guiar a
arboles mas pequeiios.

Criterios de splitting

CART usa el indice de diversidad de Gini como criterio de divisién. Al igual que antes
FR(C;,S) denota la frecuencia relativa de casos en S que pertenece a la clase C;. El indice de
Gini es definido como,
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k
(3.38) Lini(S) =1-Y FR(C;,S)
j=1

y la ganancia de informacién debido a la divisién es calculada como en la ecuacién (3.35).
Un 4rbol de probabilidades de clase predice una distribucién de clase para un caso en vez de una
simple clase. Una medida usual del rendimiento de un arbol de probabilidades de clase es el error
cuadritico medio (ECM). Para cada clase j, sea I;(c) una variable indicadora, que es 1 si la clase
para el caso c es j y 0 si no. E1 ECM es definido como,

(3.39) ECM =E,

k
Y Ui(e) —Pj(c))2]
=1

donde la esperanza es sobre todos los casos y Pj(c) representa la probabilidad asignada a la
clase j para el caso c por el clasificador probabilistico. El indice de Gini minimiza la resubstitucion
estimada por el error cuadritico medio (el error de resubstitucion es la tasa de error en los datos de
entrenamiento).

Método de poda

CART usa una técnica de poda llamada minimal cost complexity pruning, el cual asume que
el sesgo en el error de resubstitucién de un drbol crece linealmente con el niimero de nodos hojas.
El costo asociado a un subdrbol es la suma de dos términos: el error de resubstitucion y el niimero
de hojas por un parametro de complejidad ¢. Formalmente,

(3.40) Ry = R(T) + ANho jas

donde Ny, jus €s €l nimero de hojas. Se puede mostrar que para cada valor de o existe un
unico arbol mas pequefio que minimiza R, [6]. Aunque ¢ puede tomar valores reales, existe a
lo més un nimero finito de subdrboles posibles. Asi hay una secuencia de drboles que minimizan
Ro, Ty = T, = ... = T;, creada variando & de cero a infinito. Cada arbol esta contenido en el arbol
previo.

Cuando hay suficientes datos disponibles, seleccionar el mejor & para minimizar el error
verdadero puede ser hecho dejando afuera un conjunto de datos y construir 73 > 15 > ... > T,
con los otros datos. Entonces los casos en el conjunto excluido pueden ser clasificados usando
cada arbol, dando una estimacién del error verdadero de cada arbol. El o asociado al arbol que
minimiza el error puede ser usado como pardmetro de complejidad para podar el drbol construido
con todo el entrenamiento.
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Arboles de regresion

Como su nombre indica, CART también soporta la construccion de arboles de regresion.
Arboles de regresién son algo més simples que los drboles de clasificacién, porque los criterios
de crecimiento y poda usados en CART son los mismos. La estructura es similar a un 4rbol de
clasificacién, excepto que cada hoja predice un niimero real. La resubstitucién estimada es el error
cuadratico medio,

(3.41) R(S) = 1Z(yl- —h(c;))?

donde y; es el nimero real a predecir para el caso ¢; y h(c;) es la prediccion de y;. El criterio
de divisién es elegido para minimizar la estimacién de resubstitucién. La poda es hecha de una
forma similar que la descrita anteriormente.

3.4. Regresion logistica

3.4.1. Introduccion

La regresion logistica es muy conocida y ha sido bien estudiada, luego sélo se hard una breve
introduccién. Para mayor referencia ver [21] o [23]. La regresion logistica es un tipo de regresion
usada para predecir una variable binaria a partir de una o mas variables predictoras o explicativas.
Esta intenta modelar la probabilidad de éxito usando una regresién lineal. La funcién logistica es
la base de este modelo,

et 1

(342) U i e

donde z representa una combinaciéon de variables explicativas y f(z) representa la
probabilidad de alguna salida particular, dado el conjunto de variables explicativas. La variable
z es una medida de la contribucién total de todas las variables independientes usadas en el modelo
y es conocida como logit. Esta variable es usualmente definida como,

(3.43) 2= Po+Bixi+Poxa+ ...+ Bpx,

donde f es llamado el intercepto y fi,..., B, son llamados los coeficientes de regresién de
X1,...,Xp, TESpECtivamente.
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3.4.2. Formulacion

Al igual que antes, supongamos que tenemos N datos de entrenamiento. Cada dato es
representado por un par (x;,y;), donde x; € R?, y; € {—1,1}, i =1,...,N. x; es un vector con
las variables predictoras del caso i e y; muestra a que clase pertenece. Las variables pueden ser
continuas o discretas. Las variables discretas con dos o més categorias, son usualmente codificadas
usando variables dummy (o variables indicadoras), que toman los valores 0 o 1. La salida y;
es descrita como teniendo distribucién de Bernoulli, donde cada salida es determinada por una
probabilidad no observada p;. La idea basica de la regresion logistica es usar el mecanismo ya
desarrollado para regresion lineal, modelando la probabilidad p; como una combinacién lineal
de las variables explicativas y un conjunto de coeficientes de regresién. La siguiente formulacion
expresa la regresion logistica como un tipo de modelo lineal generalizado:

(3.44) logit (ps) = log(5 f”p.) = Bo+B1(x)1 + ...+ Bp(x:),

La probabilidad p; y los coeficientes de regresién no son observados, éstos son tipicamente
determinados por alguin tipo de optimizacién, por ejemplo, estimacién por maxima verosimilitud,
que encuentra valores que se ajustan mejor a los datos. Una férmula equivalente a (3.44) usa la
inversa de la funcién logit, la cual es la funcién logistica:

1
T 1+ e BotBi i+, ()

(3.45) pi = 1logit™" (Bo+ Bi(xi)1 + ...+ Bp(x:)p)
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Capitulo 4

Tratamiento de datos

4.1. Datos de fraude

Existen algunos problemas con las base del Data WareHouse, de fraude y la base réplica:

= [ as transacciones fraudulentas no estan identificadas en las bases del Data WareHouse.

= No existe una forma automadtica o directa de relacionar las transacciones entre la base de
fraude y la base réplica, ya que no existe en ambas un cédigo o ID de transaccién. Tampoco
se pueden relacionar estas bases con las del Data WareHouse, por falta de algtin identificador
comun.

= No se tiene acceso al total de transacciones de la base réplica, luego no se podria hacer un
modelo de deteccion (o clasificacidn), ya que sélo se tiene las transacciones fraudulentas y
no las restantes en esta base.

Para solucionar estos problemas se manejaron dos opciones, marcar las transacciones
fraudulentas en las tres bases transaccionales (mencionadas en 2.5) o mediante el sistema de crédito
encontrar una manera de acceder a todas las transacciones ya con la marca de fraude. La primera
opcidén era una tarea que requeria un tiempo considerable, pues era una proceso pricticamente
manual, luego se intentd la segunda opcidn. Pero finalmente no fue posible implementar esta opcién
por problemas técnicos. Durante el tiempo que se intentd, se construyd un modelo de deteccién de
fraude a nivel cliente, en el cual se identificé si un cliente es propenso a sufrir fraude y estd detallado
en el apéndice B. Esto se hizo porque fue posible identificar a los clientes que sufrieron fraude,
gracias a que el n° de cuenta sirvié de identificador comun.

Por el tiempo disponible se decidié marcar seis meses de transacciones fraudulentas, de
un periodo reciente. Las transacciones identificadas como fraudulentas se encuentran en la base
fraude, pero esta base no tiene el tipo de transaccidn, es decir, si es venta en el comercio propio
0 no propio, o una transaccion financiera, etc. Asi a los datos en la base fraude se le afiadi esta
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Clasificacion N° de Trx’s | Monto (M$) | % N° Trx’s | % Monto
TF 643 292.096 14 % 67 %
Venta Propia 223 26.631 5% 6 %
Venta No Propia 3.417 105.415 73 % 24 %
Exclusiones 437 8.414 9% 2%
Total 4.720 432.556 100 % 100 %

Tabla 4.1: Clasificacion n° 1 de fraude, datos de un periodo de seis meses.

informacién mediante la base réplica, manualmente. Como la base fraude y las tres bases a nivel
transaccional no comparten una variable identificadora, se buscé identificar las transacciones con
la cuenta, fecha, monto y n° de cuotas, pero s6lo se logré hacer un cruce de alrededor el 30 %
del total de transacciones, el resto se marcé manualmente, transaccion por transaccion. Entre las
transacciones en la base de fraude existen registros que se excluyeron:

= Gastos e impuestos asociados a TF: estos son registros que se encuentran en la base de
fraude, pero no son transacciones propiamente tal, sino que estdn asociadas a una transaccién
financiera.

» Transacciones por montos <$2.000: se decidié no considerar transacciones por montos tan
pequeiios. Se escogid este monto pues existen varias transacciones fraudulentas de $2.000,
$3.500 y $5.000, correspondientes a recargas telefénicas, que como se vera mas adelante es
un rubro importante para el fraude.

= Seguros: en los seis meses hay s6lo ocho transacciones fraudulentas en el rubro de los
seguros, pero éstos son un porcentaje importante del total de transacciones, luego la tasa
de fraude es casi nula.

En la tabla 4.1 se muestra una primera clasificacién de las transacciones de la base fraude.
“Venta Propia” y “Venta No Propia” corresponden a las transacciones no financieras en el comercio
propio y no propio, respectivamente y “TF” a las transacciones financieras. Con las exclusiones
mencionadas arriba sélo se excluye el 9 % de las transacciones fraudulentas, lo que corresponde al
2% del monto total de fraude.

Posteriormente se decidié que no se considerarian las transacciones no financieras hechas en
el comercio propio, pues el n° de transacciones y monto de fraude son cercanos al 5 % de la base de
fraude y estas transacciones son un gran porcentaje de la venta total, luego la tasa de fraude es muy
baja. Asi finalmente las transacciones que se consideran fraudulentas en este periodo se detallan en
la tabla 4.2.

La “Venta No Propia” se obtiene de la base no propia y “TF” se obtiene de la base de
transacciones financieras. En ambas bases se marcaron las transacciones fraudulentas y se filtraron
todas las transacciones menores a $2.000 y las del rubro de los seguros. Estas bases se consolidaron
en una sola, llamada en adelante “base consolidada”, la cual serd utilizada para construir los
modelos.

42



Clasificacion N° de Trx’s | Monto (M$) | % N° Trx’s | % Monto
Venta No Propia 3417 105.415 84 % 26 %
TF 643 292.096 16 % 74 %
Total 4.060 397.511 100 % 100 %

Tabla 4.2: Clasificacion n° 2 de fraude, datos de un periodo de seis meses.

En la base consolidada se tiene una variable con el rubro, la cual tiene méas de 200 valores, los
cuales son estandares para la marca de la tarjeta de crédito (operador de la tarjeta). Esta variable se
puede usar para clasificar las transacciones y da luz de la gran variabilidad de fraude, lo que hace
dificil generar un solo modelo, ademas de las pocas transacciones fraudulentas que se tienen. En
la tabla 4.3 se muestra una agrupacién de esta variable en 19 categorias.

Sombreados se destacan los rubros a los que se aplicardn los modelos por la cantidad de
transacciones y montos (Telefonia, Centros de pago y Trx. financieras). Con estos tres rubros (las
Trx. financieras se unen en un rubro) se abarca el 57 % de transacciones y el 82 % del monto de
fraude, luego se considera la gran mayoria del monto total de fraude. Para comparar estos modelos
también se construird un modelo con el total de las transacciones.
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N | Clasificacién N° de Trx’s | Monto (M$) | % N° de Trx’s | % Monto
1 | Viajes 41 5.147 1% 1%
2 | Supermercados/Alimentos 115 5.248 3% 1%
3 | Salud/Farmacias 83 3.826 2% 1%
4 | Combustibles 112 5.096 3% 1%
5 | Estaciones de servicio 291 8.463 7% 2%
7 | Restaurant 40 973 1% 0%
8 | Automotriz 4 357 0% 0%
9 | Clubs/Bares 33 1.008 1% 0%
10 | Apuestas 31 2.215 1% 1%
12 | Publicidad/Internet 263 5.289 6% 1%
13 | Servicios profesionales 132 5.759 3% 1%
14 | Entretenimiento 308 6.341 8% 2%
15 | Tienda por departamentos 27 3.173 1% 1%
16 | Articulos para el hogar 41 5.503 1% 1%
19 | Otros Rubros 226 12.761 6 % 3%
Total 4.060 397.511 100 % 100 %

Tabla 4.3: Clasificacion de fraude segtin rubro.



4.2. Variables relevantes

Las variables disponibles en la base consolidada se encuentran en la tabla 4.4.

Para identificar algin patrén en las transacciones fraudulentas se crearon variables
acumuladoras, que contienen informacidn histérica del cliente en la agrupacién de rubro de la
transaccion entrante. Para hacer esto se particiond la base consolidada con la variable “ClassRubro”
en 19 bases y en cada una de estas bases se calcularon las variables acumuladoras, que finalmente
se agregaron a la base consolidada. El primer tipo de variable acumuladora corresponde a las
transacciones hechas en el dia en la misma agrupacién de rubro. Esta variable se calculd para las
transacciones que tienen hora, ya que con esta informacién es posible ordenar las transacciones.
Para la base total las transacciones con hora son el 86 %. Esto se hizo con una rutina hecha en
SPSS (Statistical Package for the Social Sciences), el cual es un programa estadistico informatico
muy usado en las ciencias sociales y las empresas de investigacién de mercado. Las otras variables
acumuladoras corresponden a las transacciones hechas en los dltimos 30, 90 dias y los tltimos 12
meses. Las dos primeras dependen del dia de la transaccidn, es decir, se utilizan las transacciones
hechas en la misma agrupacién de rubro en los dltimos 30 y 90 dias, desde el dia de la transaccion.
La tercera depende del mes, se usan las transacciones hechas en la misma agrupacién de rubro en
los dltimos 12 meses, sin contar el mes de la transaccién. Esto se hizo asi, pues las dos primeras
son mds sensibles al dia de la transaccién y se pretende capturar la historia reciente del cliente,
en cambio la dltima pretende capturar un comportamiento histérico del cliente, algo més regular.
Para hacer esto también se cred una rutina en SPSS. En la tabla 4.5 se encuentra una lista de las
variables acumuladoras creadas.

Ahora que la base consolidada tiene todas las variables a considerar, variables de la
transaccién y acumuladoras, hay que elegir que variables entrardn a los modelos. Para esto se
agruparon las variables en categorias acordes a cada variable, seglin el rango y la concentracién
de fraude. Luego se eligieron las variables analizando el poder discriminante de cada variable,
calculando el KS (distancia de Kolmogorov-Smirnov, ver el apéndice A) de cada variable con
respecto al “flag_fraude” y también se consider? la tasa de fraude en cada categoria. Se usa el KS,
pues es un indicador conocido y usado en el negocio. Como se menciond anteriormente se aplicardn
modelos a la base total, Telefonia, Centros de Pago y Trx. financieras, asi que las elecciones de
variables se hacen en cada una de estas bases, lo cual es detallado en las siguientes secciones.
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N° | Variable N° Descripcion
1 | ID_Trx Variable identificadora tnica
2 | Cuenta N° de cuenta del cliente
3 | Fecha Fecha de la transaccién
4 | Hora Hora de la transaccién
5 | Tipo_Trx Tipo de transaccién
6 | Rubro Rubro
7 | Comercio Comercio
8 | Monto Monto en pesos
9 | Cuotas N° de cuotas
10 | ClassRubro | Agrupacion del Rubro en 19 categorias
11 | flag_fraude | Flag si la transaccién es fraude
Tabla 4.4: Variables de la base consolidada.
N° | Variable N° Descripcién
1 | N_dia N° de transacciones previas del dia
2 | Monto_dia Monto acumulado del dia
3 | MontoProm_dia Monto promedio de las transacciones previas del dia
4 | N_30d N° de transacciones de los ultimos 30 dias
5 | Monto_30d Monto acumulado en los tltimos 30 dias
6 | MontoProm_30d Monto promedio en los dltimos 30 dias
7 | MontoMax_30d Monto méximo en los dltimos 30 dias
8 | RelMontoProm_30d | Relacién entre el monto y el monto promedio de 30 dias
9 | RelMontoMax_30d Relacién entre el monto y el monto méximo de 30 dias
10 | N.90d N° de transacciones de los dltimos 90 dias
11 | Monto_90d Monto acumulado en los tltimos 90 dias
12 | MontoProm_90d Monto promedio en los dltimos 90 dias
13 | MontoMax_90d Monto méaximo en los tltimos 90 dias
14 | RelMontoProm 90d | Relacién entre el monto y el monto promedio de 90 dias
15 | RelMontoMax_90d Relacion entre el monto y el monto maximo de 90 dias
16 | N_12M N° de transacciones de los tltimos 12 meses
17 | Monto_12Md Monto acumulado en los tltimos 12 meses
18 | MontoProm_12M Monto promedio en los tltimos 12 meses
19 | MontoMax_12M Monto médximo en los dltimos 12 meses
20 | RelMontoProm_12M | Relacién entre el monto y el monto promedio de 12 meses
21 | RelMontoMax_12M | Relacién entre el monto y el monto maximo de 12 meses

Tabla 4.5: Variables acumuladoras.
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4.2.1. Base total

En la tabla 4.6 se muestra el KS de las variables a considerar en los modelos para la base total.

LR INTY

Las variables “Monto_Ag”, “Cuotas_Ag” y “ClassRubro_Ag” entrardn en los modelos, pues
aunque las dos primeras tienen bajo KS, estas variables son propias de la transaccion e importantes
para el negocio, la dltima entra también por ser la de mas alto KS. De las variables acumuladoras
se puede ver que las con mds alto KS son las del dia y las de 12 meses, pero no se elegirdn solo
de estas variables, ya que estin muy correlacionadas, por ejemplo existe una alta correlacion entre
“RelMontoProm_12M_Ag” y “RelMontoMax_12M_Ag”, y lo mismo ocurre cuando se analizan
variables del mismo periodo (dia, 30 dias, etc.). En la tabla 4.7 se encuentran las correlaciones de
Pearson de las variables acumuladoras de 90 dias, ésta fue calculada en una base de tres millones
de registros aproximadamente.

Tres pares de variables tienen correlacién mayor a 0,6. Aunque dentro del mismo periodo
no todas las variables tienen correlacion alta, para reducir los grados de libertad de los modelos
se decidi6 elegir sélo una variable por periodo. Finalmente las variables que entrardn en los
modelos serdn siete variables: “Monto_Ag”, “Cuotas_Ag”, “ClassRubro_Ag”, “Monto_dia_Ag”,
“Monto_30d_Ag”, “MontoProm_90d_Ag” y “RelMontoMax_12M_Ag”. En las tablas 4.8 - 4.14 se
encuentran las categorias de estas variables y el calculo del KS.
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N° | Variable KS
1 | Monto_Ag 9%
2 | Cuotas_Ag 18 %
3 | ClassRubro_Ag 56 %
4 | Monto_dia_Ag 42 %
5 | MontoProm_dia_Ag 42 %
6 | Monto_30d_Ag 19 %
7 | MontoProm_30d_Ag 17 %
8 | RelMontoProm 30d_Ag | 15%
9 | RelMontoMax_30d_Ag 15%
10 | Monto 90d_Ag 33%
11 | MontoProm_90d_Ag 36 %
12 | RelMontoProm_90d_Ag | 33%
13 | RelMontoMax_90d_Ag 33%
14 | Monto_12M_Ag 45 %
15 | RelMontoProm_12M_Ag | 45%
16 | RelMontoMax_12M_Ag | 47%

Tabla 4.6: KS de variables para la base total.

Monto_Ag | MontoProm_Ag | RelMontoProm_Ag | RelMontoMax_Ag
Monto_Ag 1 0,699 0,386 0,178
MontoProm_Ag 0,699 1 0,700 0,614
RelMontoProm_Ag 0,386 0,700 1 0,906
RelMontoMax_Ag 0,178 0,614 0,906 1

Tabla 4.7: Correlacidn de las variables acumuladoras de 90 dias.

Monto_Ag 9% Normal | % Fraude | KS

<5.000 22% 13% 9%

5.001 - 10.000 18 % 21% -2%
10.001 - 20.000 33% 34% -1%
20.001 - 50.000 11% 10% 2%
50.001 - 100.000 8 % 7% 1%
100.001 - 200.000 4% 7% -4 %
200.001 - 500.000 2% 3% -2%
> 500.001 1% 5% -4 %
Total 100 % 100 % 9%

Tabla 4.8: Variable Monto_Ag para el modelo de la base total.

48




Cuotas_Ag | % Normal | % Fraude | KS

0 20 % 30% -11%
1 37 % 19% 17 %
2-6 40% 39% 1%

7-12 3% 6% -3%
>13 1% 5% -4 %
Total 100 % 100 % 18 %

Tabla 4.9: Variable Cuotas_Ag para el modelo de la base total.

ClassRubro_Ag % Normal | % Fraude | KS
Tasa fraude menor a la mitad 69 % 13% 56 %
Tasa fraude entre la mitad y el doble 14 % 13% 0%
Tasa fraude entre el doble y 4 veces 8% 25% -17%
Tasa fraude 4 veces o mds 9% 48 % -39%
Total 100 % 100 % 56 %

Tabla 4.10: Variable ClassRubro_Ag para el modelo de la base total.

Monto_dia_Ag | % Normal | % Fraude | KS

S/Hora 14 % 24 % -10%
0 79 % 38% 42 %
1 - 50.000 5% 21% -16%
> 50.001 2% 18% -16 %
Total 100 % 100 % 42 %

Tabla 4.11: Variable Monto_dia_Ag para el modelo de la base total.

Monto_30d_Ag % Normal | % Fraude | KS
0 41 % 56 % -15%
1 - 50.000 34% 18 % 16 %
50.001 - 500.000 22% 20% 3%
> 500.001 2% 6% -3%
Total 100 % 100 % 19 %

Tabla 4.12: Variable Monto_30d_Ag para el modelo de la base total.
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MontoProm_90d_Ag | % Normal | % Fraude | KS

0 22 % 55% -33%
1 -200.000 77 % 41 % 36 %
> 200.001 1% 4% -3%
Total 100 % 100 % 36 %

Tabla 4.13: Variable MontoProm_90d_Ag para el modelo de la base total.

RelMontoMax_12M_Ag | % Normal | % Fraude | KS

0 14 % 58 % -45%
0,01 - 1,50 80 % 33% 47 %
> 1,51 6% 9% -3%
Total 100 % 100 % 47 %

Tabla 4.14: Variable RelMontoMax_12M_Ag para el modelo de la base total.

4.2.2. Base telefonia

En el rubro de telefonia se usaran sélo las transacciones de recargas telefénicas, pues abarcan
casi la totalidad del fraude en este rubro. Asi la base serd llamada base de recargas telefénicas. En
la tabla 4.15 se muestra el KS de las variables a considerar en los modelos para la base de recargas
telefonicas.

Al igual que en la base total, las variables “MarcaMonto”, “Cuotas_Ag” y “Comercio”,
propias de la transaccion entrardn en los modelos, aunque la primera entra también por ser la
de maés alto KS. De las variables acumuladoras se puede ver que las con mds alto KS son la de 12
meses, pero no se elegirdn sélo estas variables, por la misma razén que antes, tienen alta correlacion
y para reducir los grados de libertad. En este caso se tienen correlaciones altas como en la
tabla 4.7. Finalmente las variables que entrardn en los modelos son siete variables: “MarcaMonto”,
“Cuotas_Ag”, “Comercio”, “Monto_dia_Ag”, “MontoProm_30d_Ag”, “RelMontoProm _90d_Ag” y
“RelMontoMax_12M_Ag”. En las tablas 4.16 - 4.22 se encuentran las categorias de estas variables
y el cdlculo del KS.
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N° | Variable KS
1 | MarcaMonto 74 %
2 | Cuotas_Ag 21%
3 | Comercio 27 %
4 | N_dia_Ag 54 %
5 | Monto_dia_Ag 55%
6 | Monto_30d_Ag 49 %
7 | MontoProm_30d_Ag 51%
8 | RelMontoProm_30d_Ag | 50%
9 | RelMontoMax_30d_Ag 47 %
10 | Monto_90d_Ag 61 %
11 | MontoProm_90d_Ag 65 %
12 | RelMontoProm 90d_Ag | 67%
13 | RelMontoMax _90d_Ag 67 %
14 | Monto_12M_Ag 66 %
15 | MontoProm_12M_Ag 67 %
16 | RelMontoProm_12M_Ag | 74 %
17 | RelMontoMax_12M_Ag | 74%

Tabla 4.15: KS de variables para la base de recarga telefénicas.

MarcaMonto | % Normal | % Fraude KS

< 10.000 93 % 19 % 74 %
> 10.000 7% 81% -74 %
Total 100 % 100 % 74 %

Tabla 4.16: Variable MarcaMonto para el modelo de la base total.

Cuotas_Ag | % Normal | % Fraude | KS
1 56 % 57 % 0%
2-4 36 % 16 % 21%
5 1% 2% -1%
6 6 % 25% -20%
Total 100 % 100 % 21%

Tabla 4.17: Variable Cuotas_Ag para el modelo de la base recargas telefonicas.
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Comercio 9% Normal | % Fraude KS

Comercio 1 50 % 22 % 27 %
Comercio 2 32% 40 % -8 %
Comercio 3 18 % 38 % -20%
Total 100 % 100 % 27 %

Tabla 4.18: Variable Comercio para el modelo de la base recargas telefénicas.

Monto_dia_Ag | % Normal | % Fraude | KS
S/Hora, 0 95 % 42 % 54 %
1-4.999 3% 2% 1%
>5.000 2% 57% -55%
Total 100 % 100 % 55%

Tabla 4.19: Variable Monto_dia_Ag para el modelo de la base recargas telefonicas.

MontoProm_30d_Ag | % Normal | % Fraude | KS

0 30% 76 % -46 %
1-9.999 68 % 16 % 51%
> 10.000 3% 8% -5%
Total 100 % 100 % 51%

Tabla 4.20: Variable MontoProm_30d_Ag para el modelo de la base recargas telefonicas.

RelMontoProm 90d_Ag | % Normal | % Fraude | KS

0 12% 73 % -61%
0,01 -2,00 86 % 19 % 67 %
>2,01 2% 8 % -6 %
Total 100 % 100 % 67 %

Tabla 4.21: Variable RelMontoProm_90d_Ag para el modelo de la base recargas telefonicas.

RelMontoMax_12M_Ag | % Normal | % Fraude | KS

0 10% 76 % -66 %
0,01-1,75 89 % 15 % 74 %
> 1,76 2% 9% -8 %
Total 100 % 100 % 74 %

Tabla 4.22: Variable RelMontoMax_12M_Ag para el modelo de la base recargas telefonicas.
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4.2.3. Base transacciones financieras

En la tabla 4.23 se muestra el KS de las variables a considerar en los modelos para la base de
transacciones financieras.

Siguiendo la misma légica que antes las variables que entrardn en los modelos
son las siete siguientes: “Monto_Ag”, “Cuotas_Ag”, “ClassRubro_Ag”, “PromMonto_dia_Ag”,
“Monto_30d_Ag”, “Monto_90d_Ag” y “RelMontoMax_12M_Ag”. En las tablas 4.24 - 4.30 se
encuentran las categorias de estas variables y el calculo del KS.
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N° | Variable KS
1 | Monto_Ag 24 %
2 | Cuotas_Ag 18 %
3 | ClassRubro_Ag 34 %
4 | Monto_dia_Ag 33%
5 | MontoProm_dia_Ag 33%
6 | Monto_30d_Ag 12%
7 | MontoProm_30d_Ag 7%
8 | RelMontoProm_30d_Ag 6 %
9 | RelMontoMax_30d_Ag 7%
10 | Monto_90d_Ag 15%
11 | MontoProm_90d_Ag 12 %
12 | RelMontoProm 90d_Ag | 11%
13 | RelMontoMax 90d_Ag 11%
14 | Monto_12M_Ag 38%
15 | MontoProm_12M_Ag 39%
16 | RelMontoProm_12M_Ag | 38%
17 | RelMontoMax_12M_Ag | 39%

Tabla 4.23: KS de variables para la base de transacciones financieras.

Monto_Ag % Normal | % Fraude | KS

<99.999 49 % 25% 24 %
100.000 - 299.999 32% 35% -4 %
> 300.000 20% 40% -20%
Total 100 % 100 % 24 %

Tabla 4.24: Variable Monto_Ag para el modelo de la base trx. financieras.

Cuotas_Ag | % Normal | % Fraude | KS

1 3% 4% -1%
2-6 50% 31% 19%
7-12 30% 35% -5%
13-24 8% 19% -11%
25-36 8% 8% 0%

> 37 1% 4% -3%
Total 100 % 100 % 18 %

Tabla 4.25: Variable Cuotas_Ag para el modelo de la base trx. financieras.
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Tabla 4.26:

ClassRubro_Ag | % Normal | % Fraude | KS

TF propias 72 % 39% 34 %
TF no propias 28 % 61 % -34 %
Total 100 % 100 % 34 %

Variable ClassRubro_Ag para el modelo de la base trx. financieras.
MontoProm_dia_Ag | % Normal | % Fraude | KS

0 94 % 62 % 33%

1 - 100.000 2% 6% -4 %

> 100.001 o S/Hora 3% 32% -29%

Total 100 % 100 % 55 %

Tabla 4.27: Variable MontoProm_dia_Ag para el modelo de la base trx. financieras.

Tabla 4.28: Variable Monto_30d_Ag para el modelo de la base trx. financieras.

Monto_30d_Ag % Normal | % Fraude | KS
0 77 % 71 % 6%
1 - 100.000 14 % 8 % 6%
100.001 - 200.000 4% 5% 0%
> 200.001 5% 16 % -11%
Total 100 % 100 % 12%

Monto 90d_Ag | % Normal | % Fraude | KS

0 54 % 66 % -11%

1 - 200.000 29 % 14 % 15%

> 200.001 17 % 20 % -4 %

Total 100 % 100 % 15%

Tabla 4.29: Variable Monto_90d_Ag para el modelo de la base trx. financieras.

RelMontoMax_12M_Ag | % Normal | % Fraude | KS
0 27 % 65 % -38%
0,01 -2,00 63 % 26 % 37 %
2,01 -3,50 4% 2% 2%
> 3,51 6% 7% -1%
Total 100 % 100 % 39%

Tabla 4.30: Variable RelMontoMax_12M_Ag para el modelo de la base trx. financieras.
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4.2.4. Base centros de pago

En la tabla 4.31 se muestra el KS de las variables a considerar en los modelos para la base
centros de pago.

Llama la atencién que una variable propia de la transaccién como el n° de cuotas tenga un
KS tan alto (79 %), siendo el segundo mas alto de las variables en 4.31. La razén por la cual esta
variable tiene este poder discriminante, es porque el 79 % de las transacciones fraudulentas tiene
tres cuotas, pero sélo un 6 % de las transacciones tiene este n° de cuotas, como se puede ver en la
tabla 4.32.

Esta concentracion de transacciones fraudulentas es extrafla, por lo que se aislaron
las transacciones con tres cuotas. Al analizar los comercios se encontré que el 95% de
las transacciones fraudulentas con tres cuotas pertenecian a un solo comercio, el cual se
identificard como “comercio F”. En la tabla 4.33 se muestra la variable “Cuotas” en el “comercio
F”. El 80% de las transacciones fraudulentas de la base centros de pago se encuentran en este
comercio.

En el “comercio F” se tiene una tasa de fraude del 4,4 % y en las transacciones con tres cuotas
se tiene una del 25 %, es decir, una de cada cuatro transacciones es fraudulenta, lo cual es demasiado
alto. Si se supone un porcentaje de ganancia del 10 % sobre la venta, en este tipo de transacciones se
estaria ganando aproximadamente seis millones de pesos, pero se estarian perdiendo doce millones,
luego no genera ganancia dejar pasar éstas transacciones. Por esta razon y porque este porcentaje
de transacciones fraudulentas es atipico para un sélo comercio, no se aplicard ningiin modelo a las
transacciones del rubro “Centros de pago”, donde el 80 % del fraude corresponde al “comercio F”.
Otra razén para no aplicar modelos en este rubro es que los resultados que se tendrian no serian
comparables con los otros rubros.
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N° | Variable KS
1 | Monto_Ag 41 %
2 | Cuotas_Ag 79 %
3 | Monto_dia_Ag 77 %
4 | MontoProm_dia_Ag 77 %
5 | Monto_30d_Ag 59 %
6 | MontoProm_30d_Ag 40 %
7 | RelMontoProm_30d_Ag | 25%
8 | RelMontoMax_30d_Ag 49 %
9 | Monto 90d_Ag 69 %
10 | MontoProm_90d_Ag 59 %
11 | RelMontoProm 90d_Ag | 52%
12 | RelMontoMax_90d_Ag 58 %
13 | Monto_12M_Ag 71 %
14 | MontoProm_12M_Ag 80 %
15 | RelMontoProm_12M_Ag | 76 %
16 | RelMontoMax_12M_Ag | 55%

Tabla 4.31: KS de variables para la base centros de pago.

Cuotas_Ag | % Normal | % Fraude | KS
0 8 % 15% -6 %
1 84 % 5% 78 %
2 0% 1% 0%
3 6% 79 % =72 %
4+ 1% 1% 0%
Total 100 % 100 % 79 %

Tabla 4.32: Variable Cuotas_Ag para el modelo de la base centros de pago.

Cuotas | Trx. Normal | Trx. Fraude | % Normal | % Fraude | KS
0 34 3 0% 1% -0%
1 8.623 27 83 % 6% 77 %
2 471 0 5% 0% 5%
3 1.269 429 12 % 93 % -81 %
Total 10.397 459 100 % 100 % 82 %

Tabla 4.33: Variable Cuotas en el comercio F.
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4.2.5. Comparacion de variables entre rubros

Para las recargas telefénicas se tienen varias variables con KS muy altos, como se pueden
ver en la tabla 4.15. Existen dos variables con KS mas bajo (21% y 27 %), las demds son en
general mayor al 50 %, existiendo algunas con el 74 % de discriminacion. Esto ocurre pues en
las transacciones fraudulentas de esta base se encuentra un claro patrén de fraude: el monto
méximo diario de recargas es $60.000 y por transaccion es $25.000, asi se repite el fraude de
seis transacciones seguidas de $10.000 o dos transacciones de $25.000 y una de $10.000.

En las transacciones financieras no se tiene ninguna variable con un KS mayor al 40% y
se tienen tres variables con un KS menor al 7%. Aca no se encuentra ningiin patrén claro, las
transacciones fraudulentas se confunden con las normales.

Por udltimo en la base total se tienen valores de KS entre el 12% y 56 %.

En general en la base de recargas se tienen variables con un mayor poder discriminante que
las otras bases y en la base total se tienen variables con mayor poder discriminante que la base de
TF.
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Capitulo 5

Entrenamiento y test

Con las bases listas y las variables seleccionadas, se pueden generar las bases para construir
los modelos y las bases para evaluarlos. Las primeras son las bases de entrenamiento y las segundas
las bases de test.

5.1. Bases de entrenamiento

Como las transacciones fraudulentas disponibles son escazas, se usard un 80% para
entrenamiento y 20 % para test, porcentajes estindares en la generacion de modelos. Se utilizardn
tres tipos de bases de entrenamiento:

1. Una base equilibrada, con 50 % de transacciones fraudulentas y 50 % transacciones normales,
este tipo de bases son usadas en el negocio. Denotada ESO0.

2. Una base con 25 % de transacciones fraudulentas y 75 % transacciones normales. Denotada
E25.

3. Una base con 10 % de transacciones fraudulentas y 90 % transacciones normales. Denotada
E10.

Las dos tltimas bases son propuestas en este trabajo, ya que las transacciones fraudulentas
son un pequefio porcentaje del total de transacciones y se trata de capturar este fenémeno. No se
probaron porcentajes menores al 10 % de transacciones fraudulentas, pues la base de entrenamiento
crecia demasiado de tamaino y dada la capacidad de cdlculo disponible era dificil hacer el
entrenamiento (algunos tiempos de entrenamiento de la seccién 5.2 son mayores a un dia). En
la tabla 5.1 se tienen las cantidades de transacciones normales y fraudulentas en las bases de
entrenamiento de las bases total, recargas y TF.

Las transacciones usadas para el entrenamiento no entran posteriormente en las bases de test,
para hacer la evaluacién de los modelos independiente de la construccidn de éstos.
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Base Base entrenamiento | N° trx fraude | N° trx normal | N° total
E50 3.260 6.520
Total E25 3.260 9.780 13.040
E10 29.340 32.600
E50 838 1.676
Recargas E25 838 2.514 3.352
E10 7.542 8.380
E50 514 1.028
TF E25 514 1.542 2.056
E10 4.626 5.140

Tabla 5.1: Cantidad de transacciones normales y fraudulentas en las bases de entrenamiento.

5.2. Entrenamiento modelos

Para el entrenamiento de los modelos se usard el programa R. R es un lenguaje y entorno
de programacidn para anélisis estadistico y grafico. Se trata de un proyecto de software libre y se
distribuye bajo la licencia GNU GPL (licencia publica general de GNU). Ademas de ser de libre
uso, es gratuito. En R es posible bajar paquetes con programas hechos por otros usuarios. Usando
esta modalidad se utilizaran cuatro paquetes correspondientes a los modelos que se usaran en R:

= “e1071: este paquete contiene una funcidén que implementa SVM, especificamente usa la
libreria libsvm.

= “nnet”: este paquete contiene una funcién del mismo nombre que implementa redes
neuronales feed-forward con una capa oculta.

= “rpart’: este paquete contiene una funcién del mismo nombre que implementa CART.

= “RWeka”: este paquete contiene una funcién que implementa C4.5, especificamente usa J48,
una implementacién de cédigo abierto hecha en Java.

Para el modelo faltante, regresion logistica, se usé el programa SPSS. La razén de usar SPSS
para la regresion logistica es que en el negocio este modelo es conocido y se ha puesto en practica
usando este programa.

5.2.1. Entrenamiento

Para hacer el entrenamiento se usard la funcion fune de R. Esta funcién sirve para ajustar
los pardmetros del modelo a los datos de entrenamiento. Se le entregan rangos o vectores con
los pardmetros a ajustar y hace una buisqueda exhaustiva o de fuerza bruta sobre estos rangos. El
modelo elegido es el que tiene mejor rendimiento, el cual se mide con el error de clasificacion.
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Ademais se incluye la opcién de usar validacion cruzada. La validacién cruzada es una técnica
utilizada para evaluar los resultados de un andlisis estadistico y garantizar que son independientes
de la particion entre datos de entrenamiento o prueba. Esta consiste en repetir y calcular la media
aritmética obtenida de las medidas de evaluacién sobre diferentes particiones. El tipo de validacion
cruzada que se usard serd validacién cruzada de diez iteraciones (/0-fold cross-validation), en la
cual los datos se dividen en diez subconjuntos, uno de los subconjuntos se utiliza como datos test
y el resto (nueve) como datos de entrenamiento. El proceso se repite diez veces con cada uno de
los posibles datos de prueba, finalmente se realiza la media aritmética de los resultados de cada
repeticion para obtener un tnico resultado.

Los modelos en R que aceptan la funcion tune son SVM, CART vy redes neuronales. Para el
modelo C4.5 se cred una rutina que calcula el error de clasificacién mediante validacién cruzada y
elige el set de parametros con mejor rendimiento. Como en la regresion logistica no hay que elegir
pardmetros y ha sido plenamente estudiada, no se hizo validacién cruzada.

A continuacién se listan los pardmetros y rangos usados para ajustar los modelos:

= SVM polinomial
e Grado (d): es el grado del polinomio del kernel o niicleo. Los valores usados fueron 2,
3y4.
e Gamma (y): es la constante del polinomio. Los valores usados fueron 0,1y 1.

e Costo (C): es el costo de la violacidn de restricciones (el término y del lagrangiano 3.19
visto en la seccidn 3.2.2). Los valores usados fueron 1y 10.

e N° de modelos: 12.
= SVM radial
e Gamma (7): pardmetro de ajuste del kernel radial. Los valores usados fueron 0,01; 0, 1;
1y10.

e Costo (C): es el costo de la violacion de restricciones (el término y del lagrangiano 3.19
visto en la seccién 3.2.2). Los valores usados fueron 0, 1; 1y 10.

e N° de modelos: 12.
s CART

e Minsplit (minS): es el nimero minimo de casos en un nodo para que haya una division.
Los valores usados fueron 2, 5, 10 y 20.

e Complejidad (cp): para que una division sea hecha, ésta debe mejorar el ajuste (medido
con la ganancia de informacién) por al menos este factor cp. Los valores usados fueron
0,01y 0,001.

e N° de modelos: 8.

n C45
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Modelos E50 E25 E10
SVM_rad | 2.808 | 10.052 | 46.872
SVM_pol | 9.870 | 49.986 | 172.445°

CART 39 101 545
Cc4.5 12 16 43
ANN 14.848 | 28.769 | 48.437%

Tabla 5.2: Tiempos de entrenamiento en segundos, base total.

e MinHojas (minH): nimero minimo de casos por hoja. Los valores usados fueron 2, 5,
10y 20.

e NCapas (N): nlimero de iteraciones para reducir el error de poda (técnica similar a la
validacion cruzada). Los valores usados fueron 3, 5y 10.

e N° modelos: 12 modelos.
= ANN

e Tamaifio (size): nimero de nodos en la capa oculta. El rango de valores usados fueron
los del intervalo [5,20].

e Decaimiento (decay): es un parametro de regularizaciéon o penalty para evitar el
overfitting [44, pag. 245]. Los valores usados fueron 0,1; 0,01 y 0,001.

e N° modelos: 48 modelos.

Los kernels que usa R son un poco diferentes de los vistos en 3.2.2, por lo que se muestran a
continuacion:

Polinomio de gradod : K(x,x')=(y<x,x >)¢
Base radial : K(x,x') = exp(—7y|[x—x|[?)

Base total

En las tablas 5.2, 5.3 y 5.4 se muestran los tiempos de entrenamiento?, los pardmetros
escogidos para cada modelo y el error de clasificacién de los modelos para las tres bases de
entrenamiento.

2Los tiempos de entrenamiento fueron medidos en un sistema operativo de 64 bits, con un procesador Pentium(R)
Dual-Core CPU T4400 @ 2.20GHz x 2 y 4GB de memoria RAM. Como el tiempo estimado para los modelos SVM
polinomial y ANN en la base E10 era entre dos y tres dias, se usé otro computador con mayor poder de cdlculo: sistema
operativo de 32 bits, procesador Intel(R) Core(TM) i5 CPU 650 @ 3.20GHz 3.19 GHz y 3GB de RAM
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E50 E25 E10
Y=0,1 Y=0,1 v=0,1
SVMurad | ) C=10 C=10
d=2 d=4 d=3
SVM_pol =1 Y=0,1 7=0,1
C: 1 C: 1 0 C: 1 0
minS=2 minS=2 minS=2
CART cp=0,001 | ¢p=0,001 | cp=0,001
minH=5 minH=10 minH=5
C4.5 N=3 N=3 N=5
size=6 size=7 size=11
ANN decay=0,1 | decay=0,1 | decay=0,1

Tabla 5.3: Parametros escogidos para cada modelo segin su rendimiento, base total.

Modelos E50 | E25 | E10
SVMrad | 12.62 | 8.74 | 5.11
SVM pol | 12.51 | 8.86 | 5.20
CART 12.87 | 8.63 | 5.09
C4.5 12.73 | 9.18 | 5.07
ANN 12.56 | 8.80 | 5.02

Tabla 5.4: Errores de clasificacién (%) en el entrenamiento, base total.
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Los tiempos de entrenamiento fueron muy pequeios para C4.5, todos menor a un minuto.
Para CART también fueron pequefios, todos menor a diez minutos. Para los otros tres modelos,
los tiempos de entrenamiento fueron de varias horas, incluso dias. Los cinco modelos siguen la
tendencia logica de necesitar mas tiempo al aumentar el tamafio de la muestra de entrenamiento.
El entrenamiento que tomé mds tiempo fue para el modelo SVM polinomial, el cual demor6 dos
dias, se estimaba una duracién de tres dias, por lo que se usé un computador con mayor poder
de célculo®. Dependiendo el modelo se probé un n° distinto de combinaciones de pardmetros. En
promedio el modelo que mas demor6 fue el SVM polinomial para la base E10, con un tiempo de 4
horas por modelo.

En cuanto a los pardmetros, para los modelos SVM radial y CART, éstos fueron los mismos
independiente de la muestra usada. Para el modelo ANN sélo cambié el n° de nodos en la capa
oculta. Los dos modelos restantes mostraron mayor cambio de los pardmetros dependiendo de la
muestra.

Los errores de clasificacién fueron calculados por validacién cruzada. Todos los modelos
siguieron la tendencia de disminuir el error a medida que se usan mds casos de transacciones
normales. Para la muestra E50 el menor error de clasificacién se obtuvo con el modelo SVM
polinomial, para E25 con el modelo CART y para E10 con ANN.

Base recargas

En las tablas 5.5, 5.6 y 5.7 se muestran los tiempos de entrenamiento, los pardmetros
escogidos para cada modelo y el error de clasificacion de este modelo para las tres bases de
entrenamiento.

Los tiempos de entrenamiento fueron muy pequeios para C4.5 y CART, todos menor a 61
segundos. Para los modelos de SVM los tiempos de entrenamiento fueron menores a 30 minutos
y los tiempos para ANN fueron superiores a los restantes, siendo el mayor de mas de tres horas.
Los cinco modelos siguen la tendencia l6gica de necesitar mas tiempo al aumentar el tamafio de
la muestra de entrenamiento. El entrenamiento que tomé mds tiempo fue para el modelo ANN. En
promedio el modelo que mds demoré fue el ANN para la base E10, con un tiempo de 279 segundos
por modelo.

Los dnicos pardmetros que permanecieron constantes segin la muestra de entrenamiento

Modelos | E50 | E25 E10
SVM_rad | 117 301 1.017
SVM_pol | 77 326 1.496
CART 9 23 61
C4.5 8 6 13
ANN 2488 | 5.279 | 13.376

Tabla 5.5: Tiempos de entrenamiento en segundos, base recargas.
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Modelos E50 E25 E10
=1 Y=0,1 =1
SVMurad | i C=10 C=1
d=2 d=3 d=2
SVM_pol Y=0,1 Y=0,1 7=0,1
C=10 C=10 C=10
minS=2 minS=10 minS=10
CART cp=0,001 | ¢p=0,001 | cp=0,001
minH=5 minH=2 minH=10
C4.5 N=3 N=5 N=10
size=5 size=5 size=13
ANN decay=0,1 | decay=0,1 | decay=0,1

Tabla 5.6: Parametros escogidos para cada modelo segtn su rendimiento, base recargas.

Modelos | E50 | E25 | E10
SVM_rad | 8.77 | 5.10 | 2.99
SVM _pol | 8.83 | 4.95 | 3.08
CART 8.83 | 540 | 3.05
C4.5 8.71 | 5.16 | 3.07
ANN 8.59 | 5.04 | 2.86

Tabla 5.7: Errores de clasificacion (%) en el entrenamiento, base recargas.
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fueron C para el modelo SVM polinomial, cp para CART y decay para ANN. Los demads
pardmetros variaron segun la muestra de entrenamiento.

Todos los modelos siguieron la tendencia de disminuir el error de clasificacién a medida que
se usan mas casos de transacciones normales. Para la muestra ES0 el menor error de clasificacion
se obtuvo con el modelo ANN, para E25 con el modelo SVM polinomial y para E10 con ANN.

Base trx financieras

En las tablas 5.8, 5.9 y 5.10 se muestran los tiempos de entrenamiento, los pardmetros
escogidos para cada modelo y el error de clasificacién de este modelo para las tres bases de
entrenamiento.

Los tiempos de entrenamiento fueron muy pequefios para C4.5 y CART, todos menor a 35
segundos. Para los modelos de SVM los tiempos de entrenamiento fueron menores a 20 minutos
y los tiempos para ANN son muy superiores a los restantes, siendo el mayor de casi tres horas.
Los cinco modelos siguen la tendencia l6gica de necesitar mas tiempo al aumentar el tamafio de
la muestra de entrenamiento. El entrenamiento que tomé més tiempo fue para el modelo ANN. En
promedio el modelo que mas demor6 fue el ANN para la base E10, con un tiempo de 218 segundos
por modelo.

En cuanto a los pardmetros, para el modelo SVM radial, éstos fueron los mismos
independiente de la muestra usada. Para los otros modelos, los pardmetros que permanecieron
constantes segin la muestra de entrenamiento fueron cp para CART y decay para ANN. Los demds
pardmetros variaron segtn la muestra de entrenamiento.

Todos los modelos siguieron la tendencia de disminuir el error de clasificacién a medida que
se usan mas casos de transacciones normales. Para la muestra ES0 el menor error de clasificacion
se obtuvo con el modelo ANN, para E25 con el modelo SVM radial y para E10 hubo un empate
entre los modelos SVM.

Modelos E50 E25 E10
SVM_rad 89 235 738
SVM _pol 77 243 939

CART 9 17 35
C4.5 8 5 9
ANN 2.007 | 4.149 | 10.474

Tabla 5.8: Tiempos de entrenamiento en segundos, base trx financieras.
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Modelos E50 E25 E10
Y=0,1 Y=0,1 v=0,1
SVMurad | ) C=10 C=10
d:2 d:2 d:3
SVM_pol =1 Y=0,1 7=0,1
C: 1 C: 1 0 C: 1 0
minS=10 minS=2 minS=20
CART cp=0,001 | ¢p=0,001 | cp=0,001
minH=2 minH=10 minH=2
C4.5 N=3 N=3 N=3
size=9 size=8 size=10
ANN decay=0,1 | decay=0,1 | decay=0,1

Tabla 5.9: Parametros escogidos para cada modelo segin su rendimiento, base trx financieras.

Modelos E50 E25 | E10
SVM_rad | 20.33 | 15.37 | 7.88
SVM pol | 20.34 | 15.47 | 7.88
CART 20.34 | 16.88 | 8.02
C4.5 20.53 | 16.00 | 8.21
ANN 20.23 | 16.00 | 8.13

Tabla 5.10: Errores de clasificacién (%) en el entrenamiento, base trx financieras.
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5.3. Test

Para las bases test se usaron dos tipos. Sean ¢, 3 y ¥ las tasas de fraude de las bases total,
recargas telefénicas y transacciones financieras, respectivamente. Las bases test construidas fueron:

1. Una base que tuviera la tasa real de fraude, es decir, o, 8 0 7, segtin corresponda. Denotada
TestX, donde X es la tasa real de fraude.

2. Una base con un 0,5 % como tasa de fraude. Denotada Test05.

Estos dos tipos de bases test se hicieron para ver si existe alguna diferencia en la prediccion
de los modelos cuando se cambia la proporcion de transacciones fraudulentas.

En las tablas 5.11, 5.12 y 5.13 se pueden observar los tiempos de test en las muestras test con
la tasa de fraude real para las bases total, recargas telefonicas y trx. financieras, respectivamente.
Ademads se muestran los tiempos de entrenamiento promedio por modelo para compararlos.

Sélo se hacen comparaciones relativas entre los tiempos de entrenamiento y test, pues son
procesos distintos. Primero los tiempos para la base total. Los tiempos de test para los modelos
SVM fueron un orden de magnitud superiores a los restantes, siendo mayores para SVM radial.
Los tiempos de test se mantuvieron practicamente constantes para CART, C4.5 y ANN entrenados
en las diferentes muestras, todos menores a 74 segundos. Aunque el tiempo de entrenamiento para
SVM polinomial fue superior entre cuatro y cinco veces al de SVM radial, esto se invirtié en el
test y los tiempos para SVM polinomial fueron la mitad de los de SVM radial. Los tiempos de
entrenamiento de SVM radial y ANN se podian comparar, sin embargo, para el test los tiempos de
ANN fueron un orden de magnitud menores que los de SVM radial.

Los tiempos para las bases recargas telefonicas y trx. financieras tuvieron un comportamiento
similar. Los tiempos de test se mantuvieron practicamente constantes para CART, C4.5 y ANN
entrenados en las diferentes muestras, todos menores a 5 segundos. Aunque los mayores tiempos
de entrenamiento fueron para ANN, en el test los tiempos fueron mayores para SVM radial.

En todas las bases los tiempos de test para los modelos SVM aumentaron cuando fueron
entrenados en muestras mas grandes.

Entren. ES0 E25 E10 Test E50 E25 E10

SVM_rad | 234,0 | 837,7 3.906,0 SVM_rad | 1.058 | 1.555 | 2.287

SVM pol | 822,5 | 4.165,5 | 14.370,4 SVM_pol | 471 838 | 1.060

CART 49 12,6 68,1 CART 39 39 38

C4.5 1,0 1,3 3,6 C4.5 47 42 43

ANN 309,3 | 5994 1.009,1 ANN 74 65 70
() (i1)

Tabla 5.11: Tiempos en segundos de: (i) promedio para el entrenamiento y (ii) Testa, base total.
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Entren. E50 | E25 E10 Test E50 | E25 | E10
SVMorad | 9,8 | 25,1 84.8 SVM_rad | 15 15 24
SVM pol | 6,4 | 27,2 | 124.7 SVM_pol | 6 7 10
CART 1,1 2,9 7,6 CART 3 2 3
C4.5 0,7 0,5 1,1 C4.5 2 3 2
ANN 51,8 | 110,0 | 278,7 ANN 5 5 4

[6) (i)

Tabla 5.12: Tiempos en segundos de: (i) promedio para el entrenamiento y (ii) Testf3, base recargas
telefonicas.

Entren. E50 | E25 | E10 Test E50 | E25 | E10
SVMrxad | 74 | 19,6 | 61,5 SVMorad | 16 25 33
SVM_pol | 6,4 | 20,3 | 78,3 SVM _pol 8 11 15
CART 1,1 2,1 4.4 CART 3 3 3
C4.5 0,7 | 04 0,8 C4.5 2 3 3
ANN 41,8 | 86,4 | 218,2 ANN 4 4 4

(i) (ii)

Tabla 5.13:

Tiempos en segundos de: (i) promedio para el entrenamiento y (ii) Testy, base trx.
financieras.
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Capitulo 6

Resultados y analisis

Como se menciond en la seccidn 5.1 se usaron dos tipos de bases test. En el primer tipo se
uso la tasa real de fraude y el segundo una tasa artificial del 0,5 %. En ambas bases test se usaron las
mismas transacciones fraudulentas y se vario la cantidad de transacciones normales para alcanzar
la tasa de fraude deseada. El resultado que se obtuvo en todos los tipos de modelos, independiente
en que base de entrenamiento fue construido, fue que los porcentajes de predicciones correctas e
incorrectas eran el mismo para ambas bases test. Esto quiere decir que los modelos son estables,
pues al aumentar el n° de transacciones normales los porcentajes de transacciones clasificadas
correcta e incorrectamente se mantuvieron. Por esta razén, y para disminuir la gran cantidad de
modelos a analizar, s6lo se utilizaran las bases test con la tasa real de fraude.

Por confidencialidad no se puede informar la tasa de fraude real, luego las matrices
de confusién que se muestran son porcentuales, con respecto a la clasificacién verdadera de
transacciones. Para que quede claro cdmo interpretar las matrices de confusion, en la tabla 6.1 se
muestra un ejemplo de como se pasa de la matriz de confusion a la matriz de confusién porcentual.
En las columnas se tiene la clase verdadera y en las filas la clase predicha, al igual que en la
tabla 2.1 (ver seccién 2.3). Cabe mencionar que los elementos en la diagonal de la matriz de
confusién porcentual son medidas muy conocidas en estadistica, el primer elemento de la diagonal
se conoce como “Sensibilidad” y el segundo como “Especificidad”. La sensibilidad da la precision
en los casos fraudulentos y la especificidad la precisién en los casos normales. Tipicamente se
observa un trade-off (cuando se pierde en una medida se gana en la otra) entre estas medidas.

P N P N
) 5 b
’ > C
N e | d N o | 5ia
a+c b+d

® (i)

Tabla 6.1: (i) Matriz de confusién, (ii) Matriz de confusién porcentual.
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Los indicadores que se usardn para medir el rendimiento son:

= Precisién global: precision del modelo, es decir, el porcentaje de casos correctamente
clasificados. Toma valores entre 0 y 1, mientras mds alto mejor precision.

= Sensibilidad: precisién en los casos fraudulentos. Toma valores entre 0 y 1, mientras mas
alto mejor precision.

= Especificidad: precision en los casos normales. Toma valores entre O y 1, mientras mas alto
mejor precision.

= nFP: nimero de casos normales mal clasificados como fraudulentos (falsos positivos) por
cada caso fraudulento correctamente clasificado (verdadero positivo). Toma valores mayores
o iguales a 0, mientras mas bajo mejor resultado.

= AUC: drea bajo la curva ROC (Receiver Operating Characteristics). Toma valores entre 0 y
1, mientras més alto mejor clasificacién.

= MCC: Matthews correlation coefficient es usado para medir la calidad de clasificaciones
binarias. Toma valores entre -1 y 1, mientras mds alto mejor prediccion.

» KS: distancia de Kolmogorov-Smirnov. Toma valores entre 0 y 1, mientras més alto mejor
discriminacion.

Mayor detalle y las férmulas de estas medidas se encuentran en el apéndice A. Todas estas
medidas, excepto AUC, son generadas a partir de la matriz de confusién. La matriz de confusion
se construye bajo la eleccién de un punto de corte en las probabilidades de prediccidn, para decidir
en base a la probabilidad cuando una transaccién se clasifica como fraudulenta. Este corte es
tipicamente 0,5, es decir, si la probabilidad de una transaccion de ser fraudulenta es superior o
igual a 0,5, ésta se predice como fraudulenta. E1 AUC es una medida que se calcula a partir de la
curva ROC, la cual es independiente de este punto de corte (para mayor informacién ver [16]).

Otra forma de medir el desempefio de los modelos, independiente del punto de corte asociado
a la matriz de confusion, es el porcentaje de casos fraudulentos capturado para altas probabilidades
de prediccidn. Este se calcula ordenando la base test de manera descendente segutn la probabilidad
de prediccién y luego se toma un porcentaje de la parte superior (casos mdas probable de ser
fraudulentos) y se calcula el porcentaje que realmente es fraudulento. El problema con esta medida
es que los modelos fueron construidos sélo con variables discretas, asi existen varias transacciones
con la misma probabilidad de ser fraudulentas (bloques de transacciones), luego los porcentajes
con m4s altas probabilidades son aproximaciones, por ejemplo si se estd tomando el 1% superior,
en algunos modelos se puede estar tomando el 0,9% o el 1,1 % (se encuentra un bloque). En casos
mads extremos puede que alglin porcentaje no aplique para algiin modelo, pues existen demasiadas
transacciones con la misma probabilidad en ese rango.

En las siguientes secciones se muestran los resultados para las bases total, recargas telefénicas
y trx. financieras.
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SVM_rad SVM_pol CART C4.5 ANN Log
84,5 | 93 84,0 | 9,6 84,5 | 94 84,6 | 10,8 85,6 | 11,3 81,6 | 12,1
15,5 | 90,7 16,0 | 90,4 15,5 | 90,6 15,4 | 89,2 14,4 | 88,7 18,4 | 87,9

Tabla 6.2: Matrices de confusién porcentual para los modelos entrenados en la base ES0, base total.

Modelo Prec. global | Sensib. | Especif. nFP AUC | MCC KS

SVM_rad 0,907 0,845 0,907 457,2 | 0,935 | 0,040 | 0,752
SVM_pol 0,904 0,840 0,904 478,5 | 0,930 | 0,039 | 0,744
CART 0,906 0,845 0,906 4644 | 0,929 | 0,040 | 0,751
C4.5 0,892 0,846 0,892 531,3 | 0,929 | 0,037 | 0,738
ANN 0,887 0,856 0,887 549,3 | 0,939 | 0,036 | 0,738
Log 0,879 0,816 0,879 616,1 | 0,920 | 0,033 | 0,696

Tabla 6.3: Medidas para los modelos entrenados en la base E50, base total.

6.1. Base total

6.1.1. Entrenamiento E50

En la tabla 6.2 se tiene la matriz de confusién porcentual para los modelos entrenados en
la muestra ES0. Los dos modelos con mayor especificidad son SVM radial y CART, pero tienen
igual sensibilidad, luego tiene mejor rendimiento el primero. La mds alta sensibilidad la posee
ANN y luego C4.5. Para ambas medidas el peor resultado lo tiene la regresion logistica. Si se mira
la tabla 6.3 con las medidas de rendimiento, el peor desempefio en todas las medidas lo tiene la
regresion logistica. El modelo SVM radial tiene la mas alta precision global, especificidad, MCC
y KS y el més bajo nFP. El modelo ANN tiene la m4s alta sensibilidad y AUC.

En la tabla 6.4 se muestran los porcentajes de casos fraudulentos para las mads altas
probabilidades de prediccion. Al tomar el 0,5% y 1% de las probabilidades més altas, el modelo
con mejor rendimiento es ANN y al tomar el 5% y el 10 % el mejor es SVM radial. Pero en estos
ultimos casos la diferencia con ANN es pequeiia, luego en general el modelo con mejor desempefio
es ANN. El 0,5 % no aplica para los modelos CART y C4.5.

Modelo 0,5% 1% 5% 10 %
SVMorad | 34,6 | 51,0 | 784 | 849
SVM_pol | 385 | 49,6 | 77,5 | 843

CART 398 | 74,6 | 84,6
C4.5 - 28,6 | 75,6 | 833
ANN 44,1 54,8 | 774 | 848
Log 334 | 430 | 684 | 79,0

Tabla 6.4: Porcentajes de casos fraudulentos para las m4s altas probabilidades, ESO base total.
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6.1.2. Entrenamiento E25

En la tabla 6.5 se tiene la matriz de confusion porcentual para los modelos entrenados en la
muestra E25. El modelo con mayor especificidad es SVM radial. La mds alta sensibilidad la posee
C4.5 y luego SVM polinomial, las dos muy cercanas, pero en cuanto a especificidad es mejor el
segundo. Luego los modelos SVM tienen el mejor rendimiento. Para ambas medidas nuevamente el
peor resultado lo tiene la regresion logistica. Si se mira la tabla 6.6 con las medidas de rendimiento,
el peor desempefio en todas las medidas lo tiene la regresion logistica. El modelo SVM radial tiene
la mas alta precision global, especificidad, MCC y el mas bajo nFP. El modelo ANN tiene la mayor
AUC y el modelo SVM polinomial tiene el mayor KS.

SVM_rad SVM_pol CART C4.5 ANN Log
774 | 4,1 78,8 | 4,4 76,9 | 4,6 789 | 54 77,5 | 4,5 70,3 | 5,5
22,6 | 95,9 21,3 | 95,6 23,1 | 954 21,1 | 94,6 22,5 1 95,5 29,8 | 94,5

Tabla 6.5: Matrices de confusidn porcentual para los modelos entrenados en la base E25, base total.

En la tabla 6.7 se muestran los porcentajes de casos fraudulentos para las mads altas
probabilidades de prediccion. Al tomar el 0,5%, 1% y 10% de las probabilidades mds altas, el
modelo con mejor rendimiento es ANN y al tomar el 5% existe un empate entre los modelos
SVM. En general el modelo con mejor desempefio es ANN. El 0,5 % no aplica para los modelos
CART y C4.5.

Modelo Prec. global | Sensib. | Especif. nFP AUC | MCC KS

SVM_rad 0,959 0,774 0,959 218,7 | 0919 | 0,057 | 0,733
SVM_pol 0,956 0,788 0,956 2333 | 0,929 | 0,056 | 0,743
CART 0,954 0,769 0,954 248,44 | 0924 | 0,053 | 0,723
C4.5 0,945 0,789 0,946 287,6 | 0,930 | 0,050 | 0,734
ANN 0,955 0,775 0,955 240,1 | 0,940 | 0,055 | 0,730
Log 0,945 0,703 0,945 327,5 | 0,919 | 0,044 | 0,647

Tabla 6.6: Medidas para los modelos entrenados en la base E25, base total.
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Modelo 0,5% 1% 5% 10%
SVMorad | 39,5 | 519 | 794 | 83,6
SVM_pol | 34,8 | 494 | 79,4 | 84,0

CART 529 | 779 | 825
C45 - 48,6 | 78,1 | 8l,1
ANN 45,3 57,6 | 78,6 | 843
Log 37,3 | 450 | 69,5 | 785

Tabla 6.7: Porcentajes de casos fraudulentos para las mds altas probabilidades, E25 base total.

6.1.3. Entrenamiento E10

En la tabla 6.8 se tiene la matriz de confusién porcentual para los modelos entrenados en
la muestra E10. Los modelos con mayor especificidad son los SVM, pero el radial tiene mayor
sensibilidad. La més alta sensibilidad la posee ANN. Nuevamente para ambas medidas el peor
resultado lo tiene la regresion logistica. Si se mira la tabla 6.9 con las medidas de rendimiento, el
peor desempefio en todas las medidas lo tiene la regresion logistica. El modelo SVM radial tiene la
mads alta precisién global, especificidad, MCC y el mds bajo nFP. El modelo ANN tiene la mayor
sensibilidad, AUC y KS.

En la tabla 6.10 se muestran los porcentajes de casos fraudulentos para las mds altas
probabilidades de prediccion. Al tomar el 0,5% y 1% de las probabilidades més altas, el modelo
con mejor rendimiento es SVM radial y al tomar el 5% y 10% el modelo con mejor resultado
es ANN, pero en los primeros casos las diferencias con ANN son pequeiias, luego en general el
modelo con mejor desempeiio es ANN.

SVM_rad SVM_pol CART C4.5 ANN Log
60,3 | 1,1 596 | 1,1 63,6 | 1,5 63,5 | 1,6 654 | 1,7 548 | 1,8
39,8 | 98,9 40,4 | 98,9 36,4 | 98,5 36,5 | 984 34,6 | 98,3 45,3 | 98,2

Tabla 6.8: Matrices de confusion porcentual para los modelos entrenados en la base E10, base total.
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Modelo Prec. global | Sensib. | Especif. nFP AUC | MCC KS

SVM_rad 0,989 0,603 0,989 77,3 | 0,878 | 0,087 | 0,591
SVM_pol 0,988 0,596 0,989 80,0 | 0,890 | 0,085 | 0,585
CART 0,984 0,636 0,985 101,3 | 0,920 | 0,078 | 0,621
C4.5 0,984 0,635 0,984 106,5 | 0,930 | 0,076 | 0,619
ANN 0,983 0,654 0,983 106,9 | 0,942 | 0,076 | 0,637
Log 0,982 0,548 0,982 134,3 | 0918 | 0,062 | 0,530

Tabla 6.9: Medidas para los modelos entrenados en la base E10, base total.

Modelo 0,5 % 1% 5% 10%
SVMorad | 489 | 589 | 748 | 75,1
SVM_pol | 48,5 | 58,1 | 748 | 78,0

CART 41,5 | 56,3 | 75,8 | 79,6
C4.5 40,6 | 544 | 776 | 83,0
ANN 48,1 58,1 | 784 | 85,1
Log 375 | 44,1 | 683 | 784

Tabla 6.10: Porcentajes de casos fraudulentos para las mds altas probabilidades, E10 base total.
6.2. Base recargas telefonicas

6.2.1. Entrenamiento E50

En la tabla 6.11 se tiene la matriz de confusién porcentual para los modelos entrenados en la
muestra E50. El modelo con mayor sensibilidad es CART y le siguen igualados los modelos SVM
y ANN, pero de éstos el con mayor especificidad es SVM polinomial y posee la especificidad mds
alta de todos. Si se mira la tabla 6.12 con las medidas de rendimiento, el modelo SVM polinomial
tiene la mds alta precision global, especificidad, MCC, KS y el mas bajo nFP. El modelo ANN
tiene la mayor AUC.

En la tabla 6.13 se muestran los porcentajes de casos fraudulentos para las mas altas
probabilidades de predicciéon. En general el modelo con mejor desempeifio es ANN, sélo para el
0,5 % no es el mejor, pero estd a 0,4 % de los mayores. El 0,5 % no aplica para los modelos CART
y C4.5 y el 10% no aplica para CART.

SVM_rad SVM_pol CART C4.5 ANN Log
88,6 | 6,3 88,6 | 3.2 89,0 | 4,7 87,6 | 3,7 88,6 | 4,7 88,6 | 6,7
11,4 | 93,7 11,4 | 96,8 11,0 | 95,3 12,4 | 96,3 114 ] 953 11,4 | 93,3

Tabla 6.11: Matrices de confusidon porcentual para los modelos entrenados en la base E50, base
recargas.
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Modelo Prec. global | Sensib. | Especif. | nFP | AUC | MCC KS

SVM_rad 0,937 0,886 0,937 71,5 | 0,946 | 0,106 | 0,822
SVM_pol 0,968 0,886 0,968 35,6 | 0,952 | 0,152 | 0,854
CART 0,953 0,890 0,953 53,1 | 0,931 | 0,124 | 0,843
C4.5 0,963 0,876 0,963 42,5 | 0,938 | 0,138 | 0,839
ANN 0,953 0,886 0,953 52,7 | 0,961 | 0,125 | 0,839
Log 0,933 0,886 0,933 75,9 | 0,955 | 0,103 | 0,818

Tabla 6.12: Medidas para los modelos entrenados en la base E50, base recargas.

Modelo 0,5 % 1% 5% 10%
SVMorad | 40,5 | 614 | 87,1 | 90,5
SVM_pol | 67,1 78,1 | 89,0 | 90,0
CART - 33 89,0 -

C4.5 - 73,3 | 89,0 | 90,5
ANN 71,4 | 81,4 | 88,6 | 90,5
Log 63,8 80,5 | 87,1 | 88,6

Tabla 6.13: Porcentajes de casos fraudulentos para las mds altas probabilidades, ESO base recargas.

6.2.2. Entrenamiento E25

En la tabla 6.14 se tiene la matriz de confusién porcentual para los modelos entrenados en la
muestra E25. Cuatro modelos comparten la mds alta sensibilidad, dentro de los cuales se encuentra
el modelo con mayor especificidad: SVM radial, luego éste presenta el mejor rendimiento para
ambas medidas. Si se mira la tabla 6.15 con las medidas de rendimiento, el modelo SVM radial
tiene la mas alta precision global, especificidad, MCC, KS y el mas bajo nFP. El modelo ANN

tiene la mayor AUC.

En la tabla 6.16 se muestran los porcentajes de casos fraudulentos para las mds altas
probabilidades de prediccion. Para el 0,5 % tiene mejor rendimiento la regresion logistica y ANN,
para el 1 % empatan SVM polinomial y ANN, para el 5% CART y para el 10 % empatan CART y
C4.5. En términos generales el modelo con mejor desempeiio es ANN. El 0,5 % no aplica para los
modelos CART y C4.5, el 5% no aplica para C4.5 y el 10% no aplica para los modelos SVM .

SVM_rad SVM_pol CART C4.5 ANN Log
852 | 1,6 84,8 | 1.7 84,8 | 21 852 | 24 852 | 2,1 852 | 23
14,8 | 98,4 15,2 | 98,3 15,2 | 97,9 14,8 | 97,6 14,8 | 97.9 14,8 | 97,7

Tabla 6.14: Matrices de confusidon porcentual para los modelos entrenados en la base E25, base

recargas.
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Tabla 6.16: Porcentajes de casos fraudulentos para las mds altas probabilidades, E25 base recargas.

Modelo Prec. global | Sensib. | Especif. | nFP | AUC | MCC KS

SVM_rad 0,983 0,852 0,984 19,3 | 0,939 | 0,203 | 0,836
SVM_pol 0,983 0,848 0,983 20,2 | 0,933 | 0,198 | 0,830
CART 0,979 0,848 0,979 25,0 | 0,943 | 0,178 | 0,826
C4.5 0,976 0,852 0,976 27,7 | 0,943 | 0,170 | 0,829
ANN 0,979 0,852 0,979 242 | 0,956 | 0,181 | 0,832
Log 0,976 0,852 0,977 27,5 | 0954 | 0,170 | 0,829

Tabla 6.15: Medidas para los modelos entrenados en la base E25, base recargas.

Modelo 0,5 % 1% 5% 10%
SVMorad | 714 | 829 | 87,6 -

SVM_pol | 69,5 81,9 | 88,6 -

CART - 72,4 | 89,5 | 91,0
C4.5 - 78,6 - 91,0
ANN 73,3 829 | 87,1 | 88,6
Log 73,3 81,4 | 87,1 | 88,6

6.2.3. Entrenamiento E10

En la tabla 6.17 se tiene la matriz de confusién porcentual para los modelos entrenados en la
muestra E10. Todos los modelos tienen una alta y parecida especificidad, tomando valores entre
0,989y 0,992, es decir, existe una diferencia de s6lo 0,003 entre el menor y mayor valor. El modelo
con mejor sensibilidad es CART, seguido de la regresion logistica. Si se mira la tabla 6.18 con las
medidas de rendimiento, el modelo SVM radial tiene el mas bajo nFP y el mds alto MCC. El

modelo ANN tiene la mayor AUC y CART el mas alto KS.

En la tabla 6.19 se muestran los porcentajes de casos fraudulentos para las mds altas
probabilidades de prediccién. Para el 0,5 % tiene mejor rendimiento la regresion logistica, para
el 1% ANN y parael 5% y 10% CART. En general el modelo con mejor desempeiio es CART. El
0,5 % no aplica para C4.5, el 5% no aplica para C4.5 y SVM polinomial y el 10% no aplica para

SVM radial y C4.5.

SVM _rad SVM _pol CART C4.5 ANN Log
80,0 | 0,8 80,5 | 1,0 824 | 1,1 80,0 | 1,0 81,4 | 1,0 81,9 | 09
20,0 | 99,2 19,5 | 99,0 17,6 | 98,9 20,0 | 99,0 18,6 | 99,0 18,1 | 99,1

Tabla 6.17: Matrices de confusidon porcentual para los modelos entrenados en la base E10, base

recargas.

77




Modelo Prec. global | Sensib. | Especif. | nFP | AUC | MCC KS

SVM_rad 0,991 0,800 0,992 10,5 | 0,921 | 0,263 | 0,792
SVM_pol 0,990 0,805 0,990 12,1 | 0,903 | 0,246 | 0,795
CART 0,989 0,824 0,989 13,7 | 0,947 | 0,235 | 0,813
C4.5 0,990 0,800 0,990 12,2 | 0,906 | 0,244 | 0,790
ANN 0,990 0,814 0,990 12,2 | 0,956 | 0,247 | 0,804
Log 0,991 0,819 0,991 11,0 | 0,954 | 0,259 | 0,810

Tabla 6.18: Medidas para los modelos entrenados en la base E10, base recargas.

Modelo 0,5 % 1% 5% 10%
SVMorad | 719 | 81,0 | 87,1 -

SVM_pol | 629 | 80,5 - 83,3
CART 74,8 82,4 | 89,5 | 91,0
C4.5 - 80,0 - -

ANN 74,8 829 | 88,1 | 90,0
Log 75,7 81,9 | 87,6 | 89,0

Tabla 6.19: Porcentajes de casos fraudulentos para las mds altas probabilidades, E10 base recargas.

6.3. Base trx. financieras

6.3.1. Entrenamiento E50

En la tabla 6.20 se tiene la matriz de confusién porcentual para los modelos entrenados en
la muestra E50. Los modelos con la mayor sensibilidad son los arboles de decision, pero tienen
las mas bajas especificidades. El modelo con mayor especificidad es SVM radial. Si se mira la
tabla 6.21 con las medidas de rendimiento, el modelo SVM radial tiene la mds alta precisién
global, especificidad, MCC, KS y el mas bajo nFP. El modelo ANN tiene la mayor AUC, pero
es s6lo 0,001 mayor que la de SVM radial.

En la tabla 6.22 se muestran los porcentajes de casos fraudulentos para las mas altas
probabilidades de prediccién. Para el 0,5% y 1% tiene mejor rendimiento la regresion logistica
yparael 5% y 10% ANN. El1 0,5% y 1% no aplican para CART y C4.5, el 5% no aplica para
CART.

SVM_rad SVM_pol CART C4.5 ANN Log
79,8 | 19,2 79,1 | 19.9 81,4 | 22,2 81,4 | 23,7 783 | 214 78,3 | 20,8
20,2 | 80,8 20,9 | 80,1 18,6 | 77,8 18,6 | 76,3 21,7 | 78,6 21,7 | 79,2

Tabla 6.20: Matrices de confusién porcentual para los modelos entrenados en la base ES0, base trx.
financieras.
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Modelo Prec. global | Sensib. | Especif. nFP AUC | MCC KS

SVM_rad 0,808 0,798 0,808 401,1 | 0,867 | 0,038 | 0,606
SVM_pol 0,801 0,791 0,801 419,2 | 0,854 | 0,036 | 0,592
CART 0,778 0,814 0,778 455,0 | 0,854 | 0,035 | 0,592
C4.5 0,763 0,814 0,763 4854 | 0,843 | 0,033 | 0,577
ANN 0,786 0,783 0,786 455,3 | 0,868 | 0,034 | 0,569
Log 0,792 0,783 0,792 4418 | 0,864 | 0,035 | 0,575

Tabla 6.21:

Medidas para los modelos entrenados en la base ES0, base trx. financieras.

Modelo 0,5 % 1% 5% 10%
SVM_rad 10,9 | 21,7 | 51,9 | 58,1
SVM_pol 9,3 18,6 | 442 | 60,5
CART - - - 61,2
C4.5 - - 36,4 | 50,4
ANN 12,4 | 24,0 | 49,6 | 65,1
Log 15,5 | 26,4 | 48,1 | 63,6

Tabla 6.22: Porcentajes de casos fraudulentos para las mds altas probabilidades, E50 base trx.

financieras.

6.3.2. Entrenamiento E25

En la tabla 6.23 se tiene la matriz de confusion porcentual para los modelos entrenados en la
muestra E25. El modelo con la mayor sensibilidad es CART, pero tiene la mas baja especificidad. El
modelo con mayor especificidad es SVM radial. Los modelos C4.5 y ANN tienen una sensibilidad
menor a 0,5, es decir, menos de 1a mitad de los casos fraudulentos se clasifican correctamente, hasta
ahora todos los modelos han tenido una sensibilidad superior a 0,5. Si se mira la tabla 6.24 con las

medidas de rendimiento, el modelo SVM radial tiene la m4s alta precision global, especificidad y
el mas bajo nFP. El modelo ANN tiene la mayor AUC y CART tiene la mds alta sensibilidad y KS.
Estos tres modelos tienen el més alto MCC.

En la tabla 6.25 se muestran los porcentajes de casos fraudulentos para las mds altas
probabilidades de prediccién. Para el 0,5% y 10% tiene mejor rendimiento SVM radial, para el

1% y 5% ANN. El 0,5 % no aplica para CART y C4.5.

SVM_rad SVM_pol CART C4.5 ANN Log
5431 59 52,7 | 6,3 59,7 | 7.1 473 | 6,1 589 | 7,0 52,771 7,0
45,7 | 94,1 47,3 | 93,7 40,3 | 92,9 52,7 1 93,9 41,1 | 93,0 47,3 1 93,0

Tabla 6.23: Matrices de confusién porcentual para los modelos entrenados en la base E25, base trx.

financieras.
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Modelo Prec. global | Sensib. | Especif. nFP AUC | MCC KS

SVM_rad 0,941 0,543 0,941 | 181,1 | 0,863 | 0,050 | 0,484
SVM._pol 0,937 0,527 0,937 | 197,7 | 0,868 | 0,047 | 0,465
CART 0,929 0,597 0,929 | 1983 | 0,832 | 0,050 | 0,526
C45 0,939 0,473 0939 | 2149 | 0,827 | 0,042 | 0,412
ANN 0,929 0,589 0,930 | 199,2 | 0,870 | 0,050 | 0,519
Log 0,929 0,527 0,930 | 222,7 | 0,866 | 0,044 | 0457

Tabla 6.24: Medidas para los modelos entrenados en la base E25, base trx. financieras.

Tabla 6.25: Porcentajes de casos fraudulentos para las mds altas probabilidades, E25 base trx.

financieras.

Modelo 0,5 % 1% 5% 10%
SVMorad | 209 | 25,6 | 51,2 | 69,0
SVM_pol 194 | 24,8 | 49,6 | 66,7
CART - 233 | 46,5 | 63,6
C4.5 - 17,1 | 45,7 | 52,7
ANN 140 | 26,4 | 51,9 | 659
Log 194 | 24,8 | 488 | 61,2

6.3.3. Entrenamiento E10

En la tabla 6.26 se tiene la matriz de confusién porcentual para los modelos entrenados en
la muestra E10. El modelo con mayor especificidad es C4.5, pero tiene la més baja sensibilidad.
El modelo con mayor sensibilidad es ANN. Todos los modelos tienen una sensibilidad menor a
0,33, es decir, menos del tercio de las transacciones fraudulentas son predichas correctamente. Si
se mira la tabla 6.27 con las medidas de rendimiento, el modelo SVM polinomial tiene la més alta

precision global, especificidad y el mds bajo nFP. El modelo ANN tiene la mayor sensibilidad,
AUC y KS. El modelo SVM radial tiene el mayor MCC.

En la tabla 6.28 se muestran los porcentajes de casos fraudulentos para las mds altas
probabilidades de prediccion. Para el 0,5 % y 1 % tiene mejor rendimiento SVM polinomial y para

el 5% y 10% ANN. El 5% no aplica para C4.5 y el 10 % no aplica para CART y C4.5.

SVM_rad SVM_pol CART C4.5 ANN Log
27,1 | 09 24,0 | 0,7 264 | 1,1 233 | 08 32,6 | 1,5 31,0 | 1,3
72,9 | 99,1 76,0 | 99,3 73,6 | 98,9 76,7 | 99,2 674 | 98,5 69,0 | 98,7

Tabla 6.26: Matrices de confusién porcentual para los modelos entrenados en la base E10, base trx.

financieras.
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Modelo Prec. global | Sensib. | Especif. | nFP | AUC | MCC KS

SVM_rad 0,991 0,271 0,991 53,4 | 0,794 | 0,069 | 0,263
SVM_pol 0,992 0,240 0,993 49,6 | 0,795 | 0,067 | 0,233
CART 0,988 0,264 0,989 72,0 | 0,775 | 0,058 | 0,252
C4.5 0,991 0,233 0,992 58,3 | 0,656 | 0,061 | 0,224
ANN 0,984 0,326 0,985 79,0 | 0,870 | 0,061 | 0,310
Log 0,986 0,310 0,987 72,0 | 0,868 | 0,063 | 0,297

Tabla 6.27: Medidas para los modelos entrenados en la base E10, base trx. financieras.

Modelo 0,5 % 1% 5% 10%
SVM.rad | 21,7 27,1 | 419 | 51,9
SVM_pol | 209 | 24,8 | 41,9 | 46,5

CART 17,8 26,4 | 46,5

C4.5 21,7 233 - -
ANN 20,2 | 233 | 504 | 66,7
Log 20,9 | 25,6 | 504 | 59,7

Tabla 6.28: Porcentajes de casos fraudulentos para las mds altas probabilidades, E10 base trx.
financieras.

6.4. Comparacion modelos

En esta seccién se analiza el efecto de construir modelos en diferentes muestras de
entrenamiento. Para esto se promediaron las medidas de rendimiento de los modelos para las
muestras ES0, E25 y E10 y también se calcul$ la diferencia relativa entre los valores mejores
y peores de cada medida. Los resultados para las tres bases se muestran en la tabla 6.29 y
las diferencias relativas en las tablas 6.30 - 6.32. A medida que aumenta el tamafio de la
muestra y disminuye la proporcién de transacciones fraudulentas (desde ESO a E10) aumenta la
precision global y la especificidad, pues se predice mejor las transacciones normales (la clase de
mayor tamafio) y disminuye la sensibilidad, pues se predice peor las transacciones fraudulentas
(trade-off ). Como consecuencia disminuye el nFP y aumenta el MCC, lo que indica una mejor
clasificacién. Ademads disminuye el AUC, lo que representa una peor clasificacién, independiente
del punto de corte (visto al principio del capitulo) y disminuye el KS, lo que indica menor poder
discriminante.

En la base total, a medida que disminuye la proporcién de transacciones fraudulentas en
el entrenamiento, la diferencia relativa entre el mejor y peor valor para precisiéon global y
especificidad disminuye, pero para las restantes medidas este valor aumenta. Esta diferencia para la
especificidad y precision global es pequefia, menor al 4 %, para las tres muestras de entrenamiento.
Para E50 la diferencia en sensibilidad es 4,9 %, pero aumenta hasta 19,3% en E10, luego en
esta dltima se tiene una diferencia significativa entre el mejor y peor valor. Para nFP y MCC
las diferencias son superiores al 20 %, siendo sobre el 40% para E10. Las diferencias en AUC
son menores al 8% y para el KS varia entre 8% y 17,2%. Exceptuando la precisién global y
especificidad, todas las medidas tienen una mayor variacién en la muestra con menor proporcion
de transacciones fraudulentas.
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Total Prec. global | Sensib. | Especif. nFP AUC | MCC KS

Prom. E50 0,896 0,841 0,896 516,1 | 0,930 | 0,038 | 0,737
Prom. E25 0,952 0,766 0,953 259,3 | 0,927 | 0,053 | 0,718
Prom. E10 0,985 0,611 0,985 101,1 | 0913 | 0,077 | 0,597

Recargas Prec. global | Sensib. | Especif. nFP AUC | MCC KS

Prom. E50 0,951 0,885 0,951 55,2 | 0,947 | 0,125 | 0,836
Prom. E25 0,979 0,851 0,980 24,0 | 0,945 | 0,183 | 0,830
Prom. E10 0,990 0,810 0,990 12,0 | 0,931 | 0,249 | 0,801

Trx. finan. | Prec. global | Sensib. | Especif. nFP AUC | MCC KS

Prom. E50 0,788 0,797 0,788 443,0 | 0,858 | 0,035 | 0,585
Prom. E25 0,934 0,543 0,934 202,3 | 0,854 | 0,047 | 0,477
Prom. E10 0,989 0,274 0,990 64,1 0,793 | 0,063 | 0,263

Tabla 6.29: Promedio de las medidas de los modelos, en las bases total, recargas y trx. financieras.

En la base recargas telefonicas, la diferencia relativa entre el mejor y peor valor para precision
global, especificidad, sensibilidad, AUC y KS es pequeiia, todas menores al 6 %. En este caso no
se encuentran grandes diferencias en los modelos en cuanto especificidad y sensibilidad, pero para
otras medidas como nFP y MCC las diferencias son superiores. El nFP varia entre el 23,4% y
53,1 %, mientras que el MCC entre 11,9% y el 47,6 %.

En la base trx. financieras, se tiene la misma tendencia que en la base total. La diferencia
relativa para la especificidad y precisidn global es pequefia, menor al 6 %, para las tres muestras de
entrenamiento. Para E50 la diferencia en sensibilidad es 4 %, pero aumenta hasta 39,9 % en E10,
luego en esta udltima se tiene una diferencia significativa entre el mejor y peor valor y el valor es
mayor que en la base total. Para nFP y MCC las diferencias son superiores al 15 %, siendo sobre
el 35% para el nFP en E10. Las diferencias en AUC son pequefias para ES0 y E25, pero en E10 es
32,6 %. El KS varia entre 6,5% y 38,4 %. En esta a base a medida que se disminuye la proporcién
de transacciones fraudulentas las medidas tienen grandes variaciones, mayores en general que la
base total.

Con la tabla 6.29 se pueden comparan los modelos entre las bases. Claramente se obtienen
mejores resultados en la base recargas telefonicas y entre la base total y trx. financieras se tienen
mejores resultados en la primera, excepto para la medida nFP. Este es un andlisis macro, pues son
los promedios de los indicadores, en la seccién 6.6 se hard una comparacién con mas detalle.
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E50 Prec. global | Sensib. | Especif. nFP AUC MCC KS

Peor 0,879 0,816 0,879 616,1 0,920 | 0,033 0,696
Mejor 0,907 0,856 0,907 4572 0,939 | 0,040 0,752
Dif. rel. 32% 4,9% 32% 258% | 2,1% | 212% | 8,0%
E25 Prec. global | Sensib. | Especif. nFP AUC MCC KS

Peor 0,945 0,703 0,945 3275 0,919 | 0,044 0,647
Mejor 0,959 0,789 0,959 218,7 0,940 | 0,057 0,743
Dif. rel. 1,5% 12,2% 1,5% -332% | 23% | 29.5% | 14,8%
E10 Prec. global | Sensib. | Especif. nFP AUC MCC KS

Peor 0,982 0,548 0,982 134,3 0,878 | 0,062 0,530
Mejor 0,989 0,654 0,989 77,3 0,942 | 0,087 0,621
Dif. rel. 0,7% 19,3 % 0,7 % -424% | 13% | 403% | 17.2%

Tabla 6.30: Diferencia relativa entre el mejor y peor modelo segtin cada indicador, base total.

E50 Prec. global | Sensib. | Especif. nFP AUC MCC KS

Peor 0,933 0,876 0,933 759 0931 | 0,103 | 0,818
Mejor 0,968 0,890 0,968 35,6 0,961 0,152 | 0,854
Dif. rel. 3,8% 1,6 % 3.8% -53,1% | 32% | 47,6% | 44%
E25 Prec. global | Sensib. | Especif. nFP AUC MCC KS

Peor 0,976 0,848 0,976 27,1 0933 | 0,170 | 0,826
Mejor 0,983 0,852 0,984 19,3 0,956 | 0,203 | 0,836
Dif. rel. 0,7 % 0,5% 0,8% -303% | 25% | 194% | 12%
E10 Prec. global | Sensib. | Especif. nFP AUC MCC KS

Peor 0,989 0,800 0,989 13,7 0,903 | 0,235 | 0,790
Mejor 0,991 0,824 0,992 10,5 0,956 | 0,263 | 0,813
Dif. rel. 0,2% 3,0% 0,3% -234% | 59% | 119% | 29%

Tabla 6.31: Diferencia relativa entre el mejor y peor modelo segin cada indicador, base recargas.

E50 Prec. global | Sensib. | Especif. nFP AUC MCC KS

Peor 0,763 0,783 0,763 4854 0,843 0,033 0,569
Mejor 0,808 0,814 0,808 401,1 0,868 0,038 0,606
Dif. rel. 59 % 4,0% 5.9% -17.2% 3,0% 152% | 6,5%
E25 Prec. global | Sensib. | Especif. nFP AUC MCC KS

Peor 0,929 0,473 0,929 222,7 0,827 0,042 0,412
Mejor 0,941 0,597 0,941 181,1 0,870 0,050 0,526
Dif. rel. 1,3% 26,2% 1,3% -183% | 52% 19.0% | 27,7%
El10 Prec. global | Sensib. | Especif. nFP AUC MCC KS

Peor 0,984 0,233 0,985 79,0 0,656 0,058 0,224
Mejor 0,992 0,326 0,993 49,6 0,87 0,069 0,310
Dif. rel. 0,8 % 39,9 % 0,8 % -372% | 32,6% | 19,0% | 38,4%

Tabla 6.32: Diferencia relativa entre el mejor y peor modelo segin cada indicador, base trx.
financieras.
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6.5. Evaluacion economica

Para evaluar el impacto econémico de los modelos se procederd de la siguiente manera. Se
ordena la base test de forma descendente segun la probabilidad de prediccién y luego se toma un
porcentaje de la parte superior (casos mds probable de ser fraudulentos) y se calcula el monto total
de transacciones fraudulentas y normales. Expertos del negocio definieron un 10 % de ganancia con
respecto a la venta, luego un 10 % del monto de transacciones normales es ingreso neto, en cambio
el monto fraudulento se considera pérdida. Para medir el impacto econémico se supondra que el
porcentaje escogido de transacciones més probables de ser fraudulentas se detendrén, es decir,
se dejara de percibir el ingreso neto y no se perderd el monto fraudulento, luego el indicador
economico (IE) sera:

(6.1) IE = (monto fraudulento) — 10 %(monto normal) = (monto fraudulento) — (ingreso neto)

Si IE es positivo convendria detener esas transacciones y el modelo entrega buenos resultados
econdmicos, si IE es negativo seria mejor dejar pasar esas transacciones y el modelo no tiene un
buen impacto econémico. Andlogamente a los porcentajes de casos fraudulentos para las mas altas
probabilidades de prediccidn, explicado al comienzo de este capitulo, existen modelos para los
cuales algiin porcentaje no aplica.

Los porcentajes escogidos para calcular el IE son: 0,1%, 0,2%, 0,5% y 1%. Estos son
pequeiios, pues son transacciones que en la practica se detendrian y no pueden ser muchas (se
afecta a los clientes del negocio). Expertos del negocio recomendaron no parar mas del 1% de las
transacciones.

6.5.1. Impacto econémico en la base total

En la tabla 6.33 se muestran los valores del indicador econdmico para la base total. Para todos
los modelos, independiente del porcentaje usado, se tiene un impacto econdémico negativo, por lo
que estos modelos generarian pérdidas en la practica. Esto muestra que un modelo que toma todos
los tipos de transacciones no es efectivo, por la variabilidad de fraude. Sélo se puede analizar en
que modelos se pierde menos dinero. Todos los modelos tienen menor IE para el 0,1 %. Para los
modelos construidos en E50, SVM radial tiene los mayores indicadores econdémicos (IE’s), excepto
parael 1 %. Para E25, ANN tiene los mayores IE’s en 0,1 % y 0,2% y los segundos en 0,5% y 1 %.
Finalmente, para E10, C4.5 tiene los mayores IE’s, excepto para 0,5%. S6lo en los arboles de
decision hay porcentajes que no aplican.
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E50 01% | 02% | 05% | 1%
SVMrad | 23 | 41 | 214 | -364
SVMpol | -38 | -69 | -315 | -488
CART - - - | 355
C4.5 - - ST
ANN 67 | 200 | -305 | -420
Log 51 | -88 | -306 | -687
E25 01% | 02% | 05% | 1%

SVMrad | 20 | -44 | -122 | -739
SVMpol | -19 | -34 | -86 | -524
CART 51 - - | 37
C4.5 - -106 - |
ANN 17 | 34 | 91 | -323
Log 47 | 75 | 272 | 728
EI0 0,1% | 02% | 05% | 1%

SVMrad | -16 | -39 | -196 | -324
SVM_pol | -18 | -52 | -205 | -363
CART - 50 | 91 | -290
C4.5 -10 | -18 | -219 | -281
ANN 20 | 51 | -117 | -393
Log 43 | 73 | 271 | -443

Tabla 6.33: IE en millones de pesos para los modelos de la base total.

6.5.2. Impacto econémico en la base recargas telefonicas

En la tabla 6.34 se muestran los valores del indicador econdmico para la base recargas
telefénicas. La gran mayoria de los modelos tienen un impacto econdémico positivo, esto quiere
decir que generarian ganancias en la practica. Los mayores IE’s se obtienen con los modelos ANN
parael 0,2 %. El mayor IE se tiene con el modelo ANN construido en la muestra E10. Nuevamente,

en los arboles de decisién hay porcentajes que no aplican.
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E50 0,1% | 02% | 0,5% 1%
SVM_rad 519 234 287 -96
SVM_pol | 1.099 | 1.068 | 1.141 396
CART - - - -1.009
C4.5 - - - -31
ANN 915 1.458 | 1.220 429
Log 1.073 | 1.104 837 488
E25 0,1% | 02% | 0,5% 1%
SVMorad | 1.132 | 1423 | 1.236 486
SVM_pol | 1.105 | 1.028 | 1.175 449
CART - - - -169
C4.5 - -381 - 192
ANN 940 1.471 | 1.328 510
Log 1.158 | 1.187 | 1.328 519
E10 0,1% | 02% | 0,5% 1%
SVM_rad 846 865 1.281 478
SVM_pol 908 897 1.005 523
CART 956 1.098 | 1.408 365
C4.5 - 899 - 260
ANN 1.158 | 1.641 | 1.376 485
Log 1.152 | 1.238 | 1.392 567

Tabla 6.34: IE en miles de pesos para los modelos de la base recargas telefénicas.

6.5.3. Impacto econémico en la base trx. financieras

En la tabla 6.35 se muestran los valores del indicador econdmico para la base trx. financieras.
Para todos los modelos, independiente del porcentaje usado, se tiene un impacto econdémico
negativo, por lo que estos modelos generarian pérdidas en la prictica, aunque en este caso se
considera un sélo tipo de transaccion. Esto muestra que aislando un tipo de transaccién no siempre
se obtienen buenos resultados, como los obtenidos en recargas telefénicas. Se puede analizar en
que modelos se pierde menos dinero. Todos los modelos tienen menor IE para el 0,1 %. Para los
modelos construidos en ES0, ANN tiene los mayores IE’s, excepto para el 1% donde tiene el
segundo mayor. Para E25, ANN tiene los mayores IE’s en 0,2% y 0,5 % y los segundos en 0,1 %
y 1%. Finalmente, para E10, C4.5 tiene los mayores IE’s, excepto para 0,1 %, donde no aplica.
Nuevamente, en los arboles de decisién hay porcentajes que no aplican.
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ES0 0,1% | 02% | 05% | 1%
SVM_rad -5 -9 -26 -47
SVM_pol -9 -15 -27 -70
CART - - - -

C4.5 - - - -

ANN -5 -7 -20 -51
Log -5 -8 -24 -69
E25 0,1% | 02% | 05% | 1%
SVM_rad -7 -11 -16 -37
SVM_pol -3 -11 -28 -46
CART - - - -64
C4.5 - - - -45
ANN -4 -5 -12 -39
Log -3 -7 -23 -78
E10 0,1% | 02% | 05% | 1%
SVM_rad -4 -8 -37 -65
SVM_pol -4 -8 -32 -61
CART - - -32 -62
C4.5 - -6 -24 -26
ANN -6 -15 -36 -68
Log -4 -9 -28 =75

Tabla 6.35: IE en millones de pesos para los modelos de la base trx. financieras.

6.6. Comparacion con la base total

Uno de los objetivos es medir cuanto mejoran los modelos al enfocarse en s6lo un rubro, con
respecto al modelo en la base total. Para hacer esto se aislé de la base Testor las transacciones
de los rubros recargas telefénicas y trx. financieras. Con esto se crearon dos nuevas bases test
para recargas y trx. financieras, denotadas Testo_rec y Testa_fin, respectivamente. En estas bases
no estdn exactamente las mismas transacciones que en las bases Testf3 y Testy, pero si tienen la
misma tasa de fraude y por la estabilidad de los modelos (ver primer parrafo de este capitulo) si
son comparables los resultados de éstos. En un principio se pensé en aplicar el modelo de la base
total en las bases Testf3 y Testy, pero esto arrojé errores en R en modelos como los SVMs, ya que
no se tiene la misma estructura en las variables de entrada. Por otro lado la forma escogida es mas
simple de realizar y ademds no incluye transacciones usadas en el entrenamiento de los modelos.

Para no mostrar nuevamente los resultados obtenidos, se seleccionardn dos modelos para cada
muestra de entrenamiento. Para la base recargas telefonicas se usardn SVM radial y ANN de las
tres muestras, pues el primero tuvo en general los mejores resultados para la base total y ANN tuvo
los mejores IE’s para la base recargas telefonicas. Para la base trx. financieras también se usaran
SVM radial de las tres muestras, ademds para ESO y E25 se usardn ANN y para E10 se usard C4.5,
pues tienen los mejores IE’s para la base trx. financieras.

Las medidas usadas para comparar los modelos serdn: sensibilidad, especificidad, nFP, KS y
el IE para el 0,2 %.
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Testa_rec Sensib. | Especif. nFP KS IE(M$)
SVM _radial _[E50 0,934 0,796 216,7 | 0,730 112

SVM _radial_E25 0,888 0,943 63,8 0,831 1.062
SVM_radial_E10 0,837 0,986 16,3 0,823 -
ANN_E50 0,929 0,815 198,3 | 0,743 885

ANN_E25 0,878 0,958 474 | 0,836 1.125
ANN_E10 0,857 0,978 25,7 | 0,835 1.438
Recargas Sensib. | Especif. nFP KS 1IE

SVM _radial_E50 0,886 0,937 71,5 0,822 234
SVM radial E25 0,852 0,984 19,3 0,836 1.423
SVM_radial E10 0,800 0,992 10,5 0,792 865

ANN_ES50 0,886 0,953 52,7 0,839 1.458
ANN_E25 0,852 0,979 24,2 0,832 1.471
ANN_E10 0,814 0,990 12,2 0,804 1.641

Tabla 6.36: Comparacion modelos de las bases total aplicado a recargas telefonicas y recargas
telefénicas.

6.6.1. Recargas telefonicas

En la tabla 6.36 se tienen las medidas para algunos modelos de la base total aplicados a las
recargas telefénicas (base Testor_rec) y los modelos en la base recargas telefénicas. Los modelos
de la base recargas telefonicas superan en todas las medidas a los modelos en Testx_rec, excepto
para la sensibilidad y en algunos casos el KS. Esto quiere decir que el fraude es predicho mejor con
modelos de la base total, pero predice peor las transacciones normales, como éstas transacciones
son mayoria, hace que el resto de las medidas sean mejores para los modelos de la base recargas
y por lo tanto se tenga un mejor desempefio en estos dltimos. El nimero de falsos negativos por
cada verdadero positivo (nFP) se reduce entre un 35% y 75 % para éstos modelos y el indicador
econdmico (IE) aumenta entre un 14 % y 109 %. Luego es mejor aislar este tipo de transacciones y
aplicar un modelo sobre éstas.

6.6.2. Transacciones financieras

En la tabla 6.37 se tienen las medidas para algunos modelos de la base total aplicados a las
transacciones financieras (base Testar_fin) y los modelos en la base trx. financieras. Los modelos de
la base trx. financieras tienen mejor especificidad y nFP y tiene peor sensibilidad. Esto quiere decir
que el fraude es predicho mejor con modelos de la base total, pero predice peor las transacciones
normales, como éstas transacciones son mayoria, hace que el nFP sea més alto en éstos. El nFP se
reduce entre un 49 % y 80 % para los modelos de la base trx. financieras. El KS en algunos casos
es mejor en una base y en otros en la otra, luego no da claridad de que base es mejor. El IE es
negativo, luego no se analizard. Igualmente es mejor aislar este tipo de transacciones y aplicar un
modelo sobre éstas, pero no es tanta la mejora como en recargas telefénicas.
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Testor_fin Sensib. | Especif. nFP KS IE(MMS$)
SVM_radial ESO 0,936 0,503 889,0 | 0,439 -7
SVM_radial_E25 0,816 0,778 4558 | 0,594 -3
SVM_radial E10 0,408 0,944 229,2 | 0,352 -5
ANN_E50 0,928 0,503 897,7 | 0,431 -9
ANN_E25 0,816 0,753 5074 | 0,569 -4
C4.5E10 0,448 0,924 2852 | 0,372 -2
Trx. finan. Sensib. | Especif. nFP KS 1IE
SVM_radial_E50 0,798 0,808 401,1 | 0,606 -9
SVM_radial_E25 0,543 0,941 181,1 | 0,484 -11
SVM_radial_E10 0,271 0,991 534 | 0263 -8
ANN_E50 0,783 0,786 455,3 | 0,569 -7
ANN_E25 0,589 0,930 199,2 | 0,519 -5
C4.5 E10 0,233 0,992 58,3 0,224 -6

Tabla 6.37: Comparacién modelos de las bases total aplicado a trx.financieras y trx. financieras.
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Capitulo 7

Conclusiones

Uno de los principales problemas en deteccién de fraude es el gran desbalance del nimero
de transacciones fraudulentas y normales: se tiene una cantidad muy superior de transacciones
normales con respecto a la cantidad de transacciones fraudulentas. Para construir los modelos
se usaron tres bases con una proporcién de transacciones fraudulentas mas adecuada, a saber,
50%, 25% y 10%. La primera base es neutra, en el sentido de que hay igual cantidad de
transacciones fraudulentas y normales. Las otras en cambio, intentan asemejarse a la realidad,
con un menor nimero de transacciones fraudulentas. En las bases con menor proporcién de
transacciones fraudulentas los modelos tuvieron una mejor prediccién en las transacciones
normales (especificidad) y una peor prediccion en las fraudulentas (sensibilidad), esto produce
una mejor clasificacién general, pues la clase mayor tiene mejor predicciéon. Cuando hay mas
transacciones normales los modelos se enfocan mds en éstas, lo que implica una prediccién del
fraude algo més baja pero con menos equivocaciones en la prediccidn global.

Al disminuir la proporcion de transacciones fraudulentas en las bases de entrenamiento, se
podria encontrar una proporcién 6ptima de transacciones fraudulentas y normales, que se tradujera
en una mejor clasificacion general de los modelos. En este trabajo se lleg6 al 10 % de transacciones
fraudulentas, al disminuir este valor es probable que mejoren la prediccion y los falsos negativos.

Una solucién propuesta para detectar fraude fue aislar un tipo de transacciones y aplicar los
modelos sélo en éstas. Se eligieron tres agrupaciones de rubros por el nimero de transacciones y
montos de fraudulento: centros de pago, recargas telefénicas y transacciones financieras.

En recargas telefénicas se obtuvieron los mejores resultados y fue el Gnico tipo en el que los
modelos tuvieron un impacto econémico positivo, esto pues se identificé un claro patrén de fraude:
varias transacciones seguidas hasta alcanzar el monto maximo diario permitido. Para identificar
esto en los modelos fue importante la variable acumuladora diaria.

En transacciones financieras no se encontrd un patrén de fraude, las transacciones normales
y fraudulentas no se diferenciaban claramente entre si.

En centros de pago se encontrd un tipo de transacciones que abarcaba casi todo el fraude y se
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tenia una tasa de fraude del 25 % por lo que no se aplicé ningtin modelo, al ser un caso atipico de
fraude requeriria otro tipo de tratamiento y los resultados que se tendrian no serian comparables
con los otros modelos.

Para comparar los resultados de los modelos en los rubros de recargas telefénicas
y transacciones financieras, se construyeron modelos con todos los tipos de transacciones
disponibles. Estos tltimos se aplicaron sobre los rubros escogidos y tuvieron un peor desempefio
que los primeros. En recargas telefénicas el nimero de falsos negativos por cada verdadero positivo
(nFP) se reduce entre un 35% y 75 % y el indicador econdmico aumenta entre un 14 % y 109 %.
Mientras que para transacciones financieras el nFP se reduce entre un 49 % y 80 %. Por lo tanto es
mejor aislar tipos de transacciones, modelar el comportamiento de fraude en éstos y obtener varios
modelos, que tener un solo modelo.

Las variables acumuladoras o histéricas, las cuales revisan la historia con respecto a la
agrupacion de rubros creada, tienen gran poder predictivo, medido a través del KS (distancia de
Kolmogorov-Smirnov). Mientras mds historia se abarca, mayor es el KS. En general las variables
mas relevantes para los modelos aplicados fueron las acumuladoras de 12 meses y del dia. En
particular, para la base total las variables mds relevantes fueron: la agrupacién de rubro, las
acumuladoras de 12 meses y del dia. Para la base de recargas fueron: la agrupacién del monto,
las acumuladoras de 12 meses y 90 dias. Mientras que para la base de trx. financieras fueron: las
acumuladoras de 12 meses, la agrupacién del rubro y las acumuladoras del dia.

En las variables acumuladoras se podrian mejorar los resultados, pues mientras més historia se
acumulaba, el KS aumentaba, luego se podrian considerar periodos mayores a 12 meses y se tendria
un mayor poder predictivo. Otra forma de considerar variables acumuladoras, serfa un acumulador
variable, dependiendo de cada cliente, por ejemplo, considerar la historia desde la primera vez que
transacciond.

Los modelos propuestos para la deteccién de fraude fueron seis: support vector machines
(SVM): una con kernel radial y otra con polinomial, artificial neural network (ANN), 4rboles de
decision: CART y C4.5, y regresion logistica. En cuanto a tiempos de entrenamiento y test, los
modelos SVM y ANN son considerablemente mayores, superiores a un dia en el entrenamiento.
Se compararon los modelos con diversas medidas de rendimiento, para capturar sus capacidades
predictivas y de clasificacion. En general SVM y ANN tuvieron mejores resultados.

Desde el punto de vista del negocio se desarrollé una metodologia clara, ordenada y eficaz
para la deteccién de fraude a nivel transaccional. En ésta se consideraron distintas maneras de
construir los modelos, cuya elecciéon depende de las necesidades y objetivos del negocio. Se
mostraron varios tipos de modelos, donde los mas complejos, como SVM y ANN, presentaron
mejores resultados que modelos mas comunes como la regresion logistica y drboles de decision.
Sin embargo los primeros requieren de herramientas mds sofisticadas para su implementacion. Se
recomienda al negocio la depuracién de la base de datos, principalmente que las transacciones estén
marcadas como normales o fraudulentas, para la implementacién y evaluacién de los modelos y su
futuro mantenimiento y seguimiento.

Como conclusién general se puede decir que entrenar los modelos en bases con una menor
proporcién de casos fraudulentos entrega mejores resultados en la prediccién global. Es mejor
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aplicar diferentes modelos en cada rubro o tipo de transaccién y tener varios modelos, que uno
solo en general, es decir, hay una ganancia en dividir el problema. Modelos més complejos como
SVM y ANN entregan mejores resultados que modelos mas sencillos como regresion logistica.

7.1. Trabajos Futuros

Con los resultado de los modelos, a posteriori se puede crear un modelo con pesos o costos
para las distintas transacciones, ya que no todas las transacciones tienen la misma importancia en
el negocio. También al momento de entrenar los modelos se puede dar distinta importancia a las
transacciones normales y fraudulentas. Para esto se puede contruir una matriz de costos.

Es posible hacer un mayor analisis en los datos y en conjunto con los resultados obtenidos,
buscar otros rubros o comercios donde se puedan encontrar patrones extraiios de compra, como en
recargas telefonica y enfocarse en éstos para detectar el fraude transaccional. Con esto se obtiene
un arbol o segmentacién y en cada hoja o segmento se aplica un modelo diferente.

A medida que se acumula més historia, se obtiene un mayor poder predictivo. En este trabajo
se usaron variables acumuladoras con historia de hasta 12 meses, quizas al ver un periodo mayor
se obtengan variables mas relevantes para los modelos. También las variables acumuladoras se
pueden considerar entre agrupaciones de rubros, no solo para la misma agrupacién de rubro como
fue hecho en esta memoria.

Para este estudio algunas variables propias de la transaccion consideradas en los modelos
tenian bajo KS, es recomendable eliminar algunas de estas variables con poco poder discriminante,
tales como, el monto para la base total y la variable acumuladora de 30 dias para la base de
transacciones financieras.

En este trabajo sélo se usaron variables agrupadas en categorias, es decir, se usaron variables
discretas. Para darle mayor riqueza a los modelos se pueden incluir variables continuas. Al agregar
variables continuas se evita el problema de que muchas transacciones tengan la misma probabilidad
de ser fraudulentas, lo que implica dificultades en medidas tales como el impacto econdmico.

Si se posee mayor poder de cdlculo, se tiene la facultad de hacer un mejor entrenamiento de los
modelos: probando una gama superior de parametros y distintas proporciones de casos fraudulentos
al entrenar. Algunos entrenamientos en la base con mayor niimeros de transacciones (base total,
10 % de transacciones fraudulentas) tuvieron tiempos de mds de un dia, por lo que no se probaron
bases con menos del 10 % de transacciones fraudulentas.

Por el tiempo disponible se usaron seis meses de transacciones. Para hacer modelos mads
estables se puede abarcar un periodo mas amplio, por ejemplo doce meses. Es recomendable tener
una base de datos consolidada con las transacciones de fraudulentas identificadas. Esto facilita la
creacion de modelos, su evaluacion y posterior seguimiento y mantenimiento.

Esta memoria no contemplé la implementaciéon de modelos, sin embargo, en recargas
telefénicas se obtuvo una evaluacién econdmica positiva, luego se podria trabajar en la
implementacién de éstos.
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Apéndice A

Medidas de rendimiento

Para definir las medidas se usan los valores definidos en 2.3:

Verdadero positivo (V P): la verdadera clase es positiva y se predice positiva.

Falso negativo (FN): la verdadera clase es positiva y se predice negativa.

Verdadero negativo (VN): la verdadera clase es negativa y se predice negativa.

Falso positivo (F P): la verdadera clase es negativa y se predice positiva.

A.1. Sensibilidad y especificidad

La sensibilidad es la precision en la clase positiva y se calcula como:

VP
(A.1) Sensibilidad = ————
VP+FN

Toma valores entre 0 y 1. El valor O indica ningtin caso positivo es predicho correctamente y
el valor 1 que todos los casos positivos se predicen correctamente.

La especificidad es la precision en la clase negativa y se calcula como:

VN
(A.2) Especificidad = ———
VN+FP

Toma valores entre O y 1. El valor 0 indica ningtin caso negativo es predicho correctamente y
el valor 1 que todos los casos negativos se predicen correctamente.



A.2. Precision global

La precision global es el porcentaje de casos correctamente clasificados. Se calcula como:

(TP+TN)

A3 Prec. global =
@-3) e B (TP L FP+ TN + FN)

Toma valores entre 0 y 1. El valor 0 indica ningtn caso predicho correctamente y el valor 1
que todos los casos se predicen correctamente, es decir, una prediccién perfecta.

A.3. nFP

El nFP es el nimero de falsos negativos por cada verdadero positivo y se calcula como:

FN
(A.4) nFP=——
VP

Toma valores no negativos. Mientras mds bajo el valor, mejor clasifica el modelo.

A4. MCC

Matthews correlation coefficient (MCC) es usado como medida de la calidad de
clasificaciones binarias. Toma en cuenta los verdaderos y falsos positivos y negativos y
generalmente es considerado una medida balanceada que puede ser usada incluso si las clases
son de tamafios muy diferentes. Se calcula como:

VPXxVN—-FPXxXFN

(A.5) MCC =
V/(VP+FP)(VP+FN)(VN+FP)(VN+FN)

Toma valores entre -1 y 1. Un valor de -1 indica desacuerdo total entre lo predicho y
observado, 0 indica que la prediccién no es mejor que eleccion aleatoria y 1 representa una
prediccién perfecta.

AS. KS

El KS (distancia de Kolmogorov-Smirnov) de una variable se define como la méaxima
diferencia de las distribuciones de la variable en las categorias de una variable respuesta, asi el KS
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indica cuanto discrimina una variable a otra. El cdlculo del KS se muestra en diversas tablas en esta
memoria. El KS toma valores entre 0 y 1, aunque también es comtn representarlo en porcentajes
con valores entre 0% y 100 %. El valor 0 (0 %) indica que la variable respuesta no discrimina y el
valor 1 (100 %) representa discriminacion perfecta.

A.6. AUC

AUC (area under the ROC curve, area bajo la curva ROC), como su nombre indica, mide el
drea bajo la curva ROC. La curva ROC (Receiver Operating Characteristics) es una técnica para
visualizar, organizar y seleccionar clasificadores basado en su rendimiento. El grafico de una curva
ROC es bi-dimensional, en donde la sensibilidad se grafica en el eje Y y 1-Especificidad en el eje X.
Una curva ROC describe el trade-off entre los beneficios (VP) y los costos (FP). En el apéndice C
se pueden ver varios ejemplos de curvas ROC. El punto (0,1) representa la clasificacion perfecta.
La diagonal y=x representa la estrategia de adivinar al azar una clase. Luego, informalmente, un
buen clasificador se encuentra en la regién superior a la diagonal y con una tendencia al punto (0,1).
Esto se puede medir mediante AUC. Este toma valores entre 0 y 1, sin embargo como la diagonal
y=x representa prediccidn al azar y tiene un drea de 0,5, ningin clasificador realista deberia tener
un AUC menor a 0,5.
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Apéndice B

Deteccion de fraude a nivel cliente

El modelo a nivel cliente es un modelo previo al transaccional, el cual es el objetivo principal
de esta memoria. El modelo a nivel cliente se hizo, pues los datos a nivel transaccional en un
principio no estaban disponibles y necesitaban un gran tratamiento de datos, en cambio a nivel
cliente los datos son mds faciles de manejar. Este modelo no pretende ser aplicable, més bien sirve
para ver el fraude a un nivel macro, por esta razén y por que no es el objetivo principal de la
memoria, no se hizo un gran ajuste a los modelos.

B.1. Datos a nivel cliente

Con la bases de fraude se construyeron bases mensuales a nivel cliente, es decir, clientes que
tienen transacciones fraudulentas en un determinado mes. Se considerd un periodo de ocho meses.
Los archivos contienen el nimero de cuenta del cliente, el monto total fraudulento, fecha (ano mes)
y n° de casos fraudulentos. La estructura de estos archivos se muestra en la tabla B.1.

Los datos de los clientes se encuentran en una base identificada por el n° de cuenta del cliente,
la cual se nombra en adelante como “base de clientes”. Esta base se genera mensualmente y
contiene datos tales como la edad del cliente, el cupo de la tarjeta, la deuda, entre otros. Como
se desea detectar o predecir si un cliente se vera afectado por fraude, la base de clientes de un mes
dado se le agrega los datos de fraude del mes siguiente.

Cuenta | Monto_Fraude | Fecha | N_Fraude
1 53.499 Mes 1 2
2 4.682 Mes 1 1
3 118.992 Mes 1 9

Tabla B.1: Estructura base de fraude a nivel cliente.
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N° | Fecha | N° Fraude | N° Fraude (*)
1 | Mes 1 138 138

2 | Mes?2 129 105

3 | Mes3 154 137

4 | Mes 4 152 123

5 | Mes5 227 199

6 | Mes6 219 183

7 | Mes7 232 199

8 | Mes 8 201 173
(*): N° de cuenta unico.

Tabla B.2: Nimero de clientes con fraude en el periodo considerado. (*): N° cuenta tnico.

En la tabla B.2 se encuentra el n° de clientes con fraude del periodo considerado. La cantidad
total de clientes es grande, aproximadamente dos millones, luego para construir un modelo se
toman muestras. Por el contrario la cantidad de clientes que sufren fraude es pequeiia, luego para
construir un modelo correctamente se construyen bases equilibradas, es decir, con igual nimero
de clientes con fraude y sin fraude. Ademas se consideran clientes tinicos, es decir, un cliente con
fraude un mes ya no se considera en los siguientes aunque haya sufrido fraude, esto es para evitar
darle mas importancia a estos casos repetidos en el modelo.

Para construir los modelos se sacaron tres muestras equilibradas y con estas se construyeron
tres muestras consolidadas de los ocho meses, en adelante denotadas como M1, M2 y M3,
respectivamente. En la tabla B.3 se encuentra una lista con las variables a considerar en los
modelos.

Las primeras 12 variables son propias del cliente y su cuenta, las variables 13 a la 24 son
calculadas a partir de datos histéricos y la variable 25 es la que indica si un cliente tuvo fraude.
Para obtener mejores resultados en los modelos las variables de escala o categdricas con varias
categorias, se agruparon en variables con menos categorias, de dos a cinco categorias cada una,
excepto por la edad que se dejé con 10 categorias. Las nuevas categorias se crearon analizando las
distribuciones de casos fraudulentos en las categorias previas, y se ordenaron las nuevas categorias
segun la tasa de fraude. A modo de ejemplo en la tabla B.4 se encuentran agrupadas las categorias
de la variable “Sop_compras”.

La nueva variable, llamada “Sop_compras_Ag”, posee tres categorias, la primera categoria
corresponde al valor 0, la segunda categoria corresponde a los valores entre 1 y 4 y la tercera
corresponde a los valores entre 5 y 10.



N° | Variable N° Descripcion
1 | Edad Edad en afios
2 | Cod_act Cédigo de actividad
3 | Ant_cuen Antigiiedad de la cuenta en afios
4 | Cupo Cupo
5 | Saldo Saldo
6 | Disponible Disponible
7 | NSE Nivel socioeconémico
8 | Sexo Sexo
9 | Region Region geogrifica
10 | Tarj_cred Tipo de tarjeta de crédito
11 | Sald_cupo Relacién saldo cupo
12 | Pago_deud Relacién pago deuda
13 | Sop_compras Suma del soporte de compras en ltimos 12 meses
14 | Marca_ultmov Marca si se hizo movimiento en mes anterior
15 | Marca_mov12M | Marca si se hizo movimiento en ultimos 12 meses
16 | Marca_avan12M | Marca si se uso avance en los ultimos 12 meses
17 | Marca_avan24M | Marca si se uso avance en los ultimos 24 meses
18 | Marca_CCI2M | Marca si se usé CC en los dltimos 12 meses
19 | Marca_CC24M | Marca si se us6 CC en los dltimos 24 meses
20 | Marca_CC36M | Marca si se usé CC en los dltimos 36 meses
21 | Marca_CC Mareca si se usé CC alguna vez
22 | Rent_tarj Rentabilidad tarjeta
23 | Rent_tiend Rentabilidad tienda
24 | Score Score de crédito
25 | flag_fraude Flag si el cliente tuvo fraude

Tabla B.3: Variables a considerar en los modelos.

VI




flag_impug
Sop_compras | No Si Total | Tasa
0 173 35 208 17 %
1 12 10 22 45 %
2 50 22 72 31%
3 191 119 310 | 38%
4 273 232 505 | 46%

Total 1.257 | 1.257 | 2.514 | 100%

Tabla B.4: Agrupacién de variable “Sop_compras” en tres categorias.

B.2. Entrenamiento

Los algoritmos que se proponen para resolver este problema son de tipo supervisado (o
predictivo). El conjunto de datos de entrenamiento son las muestras consolidadas de las bases
de cliente del periodo seleccionado y los datos test serdn los meses siguientes. Las variables input
son las variables ya agrupadas correspondiente a las mencionadas en la tabla B.3, excepto el flag
de fraude que es la variable objetivo.

Enla tabla B.5 se muestra el KS obtenido de cada variable agrupada que entra en los modelos.

En este caso el KS es de las variables agrupadas con el flag de fraude como variable respuesta,
luego mide el nivel de separacion entre las distribuciones acumuladas de clientes que tuvieron
fraude y los que no. El KS toma valores entre 0% y 100 %, el valor 0% significa que la variable
no puede discriminar a la variable respuesta y mientras mas cercano al 100 % existe una mayor
discriminacion. El sufijo “Ag” en las variables de la tabla B.5 se utiliza para indicar que esa variable
estd agrupada en categorias (como se menciond anteriormente), si no tiene sufijo quiere decir que
la variable es tal como venia en las bases.

Con las variables ya agrupadas, las muestras consolidadas se ingresan en un software con el
que se crearon seis modelos para cada muestra:

= SVM

1. Kernel polinomial
2. Kernel radial

= Regresion logistica binaria
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N° | Variable KS_M1 | KS.M2 | KS_M3
1 | Edad_Ag 7% 8% 7%
2 | Cod._act_Ag 9% 9% 9%
3 | Ant_cue_Ag 8% 8% 10%
4 | Cupo_Ag 19% 18% 17 %
5 | Saldo_Ag 19% 17 % 18 %
6 | Disponible_Ag 15% 13% 11%
7 | NSE_Ag 9% 7% 6%
8 | Sexo_Ag 0% 4% 4%
9 | Region_Ag 6% 7% 5%
10 | Tarj_cred 7% 8% 7%
11 | Saldo_cupo_Ag 19 % 20% 21%
12 | Pago_deud_Ag 11% 11% 10%
13 | Sop_compras_ Ag | 21% 22 % 20%
14 | Marca_ultmov 19% 20% 21%
15 | Marca_mov12M 16 % 16 % 16 %
16 | Marca_avan12M 8% 7% 6%
17 | Marca_avan24M 10% 7% 7%
18 | Marca_CC12M 5% 5% 4%
19 | Marca_CC24M 7% 7% 5%
20 | Marca_ CC36M 8% 8% 5%
21 | Marca_ CC 10% 8% 6%
22 | Rent_tarj_Ag 15% 14 % 14 %
23 | Rent_tiend_Ag 11% 7% 8%
24 | Score_Ag 22 % 21% 19%

Tabla B.5: KS de las variables que entran en los modelos.
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N° | Modelo Precision_ M1 | Precision M2 | Precision_M3
1 | SVM polinomial 0,998 0,999 0,997
2 | SVM radial 0,995 0,997 0,995
3 | C45 0,741 0,749 0,753
4 | Logistica 0,708 0,695 0,707
5 | Red neuronal 0,686 0,704 0,699
6 | CART 0,689 0,684 0,689

Tabla B.6: Precision global en el entrenamiento de los modelos.

= Arboles de decision

1. C45
2. CART

= ANN

En la tabla B.6 se muestra la precision global obtenida para los modelos generados en las tres
muestras consolidadas. Se encuentran ordenados de mayor a menor segun la precision global de la
muestra M1.

La precisién global se mantiene estable en las tres muestras para todos los modelos. Esta
es superior en las SVMs siendo cercana a 1, pero un problema de los SVMs es que puede haber
overfitting, es decir, el modelo se sobre ajusta a los datos de entrenamiento y no clasifica bien otros
datos que no entraron en la construccién del modelo. Esto dltimo se puede ver con los datos test,
éstos corresponden a la base de clientes de los cinco meses siguientes, es decir, desde el Mes 9 al
13, alos que se les agrego el flag de fraude.

B.3. Resultados

Los modelos que se aplicaran en los datos test son: el SVM polinomial, el SVM Base radial
y el C4.5, pues obtuvieron los mejores resultados; la regresion logistica, pues es bastante utilizada
y conocida en el negocio; y por dltimo la red neuronal, pues es muy utilizada en las publicaciones
sobre deteccion de fraude. Se deja a fuera el modelo CART, por tener las precisiones mas bajas.
Sélo se consideran los modelos entrenados con la muestra M1, pues se mostré estabilidad en la
precision global para las diferentes muestras.

En las tablas B.7 y B.8 se aprecian los resultados de precision global y KS de los modelos en
las bases de clientes del Mes 8 al Mes 12, respectivamente. En este caso el KS es del valor predicho
vs el valor observado.

La precision de los modelos se mantiene estable en los conjuntos test, siendo mayor en los
modelos de regresién logistica y el C4.5 y mds baja para la red neuronal. Por otro lado el KS
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Precisién Global
Modelo Mes 8 | Mes9 | Mes 10 | Mes 11 | Mes 12 | Prom. Mes 9-12
Logistica 0,692 | 0,685 | 0,690 0,687 0,686 0,687
SVM radial 0,593 | 0,584 | 0,585 0,593 0,590 0,588
SVM polinomial | 0,611 | 0,603 | 0,604 0,615 0,612 0,609
C4.5 0,664 | 0,664 | 0,665 0,635 0,638 0,650
Red neuronal 0,464 | 0,465 | 0,471 0,440 0,440 0,454

Tabla B.7: Precisién global modelos.

KS
Modelo Mes 8 | Mes9 | Mes 10 | Mes 11 | Mes 12 | Prom. Mes 9-12
Logistica 31% | 31% 27 % 27 % 32% 29 %
SVM radial 48% | 22% 15% 17 % 18 % 18 %
SVM polinomial | 46% | 18% 13% 13% 16 % 15%
C4.5 28% | 25% 23 % 20 % 22 % 23 %
Red neuronal 28% | 30% 24 % 25% 27 % 26 %

Tabla B.8: KS modelos.

se mantiene estable en todos los modelos excepto las SVMs, donde se observa un gran descenso
del KS en los meses tests, que no fueron usados para construir el modelo. Esto tltimo muestra el
overfitting de las SMVs, ya que el KS obtenido en el mes de entrenamiento es muy alto, pero en
los datos test son los més bajo de todos. El KS mds alto se obtiene en la regresion logistica y la red
neuronal.

En la figura B.1 se muestran las curvas ROC para la regresion logistica, la SVM polinomial,
la SVM radial, la red neuronal y el C4.5 para el Mes 9.

Analizando los resultados de los dos indicadores, precision global y KS, y las curvas ROC,
podemos decir que el modelo que muestra mejores resultados es la regresién logistica. Por esta
raz6n se tratard de mejorar la performance de este tipo de modelo.

Como el n° de variables introducidas es grande, algunas no aportan un peso importante a la
logistica. Analizando el peso de cada variable y su KS, con expertos del negocio se decidi6 eliminar
y fusionar algunas variables y fusionar categorias. Finalmente las variables a entran al modelo son
15. Estas se encuentran en la tabla B.9 con el nimero de categorfas. La tinica nueva variable es
Compras_12M que es una combinacién de las variables Sop_compras_Ag 'y Marca_movi2M.

En la tabla B.10 se muestran los resultados en cuanto a precision global y KS de las nuevas

logisticas.

Si se comparan estos resultados con los obtenidos en la tabla B.8 en la logistica anterior se
puede ver que en promedio la precision baja 4% y el KS se mantiene, pero esto se compensa



N° | Variable NF° categorias
1 | Edad_Ag 10
2 | Cod_act_Ag 3
3 | Ant_cue Ag 2
4 | Cupo_Ag 4
5 | Saldo_Ag 3
6 | Disponible_Ag 2
7 | Region_Ag 3
8 | Tarj_cred 3
9 | Sald_cupo_Ag 3
10 | Pago_deud_Ag 4
11 | Compras_12M 3
12 | Marca_ultmov 2
13 | Marca_avan24M 2
14 | Marca_CCI12M 2
15 | Score_Ag 4

Tabla B.9: Variables definitivas a considerar en los modelos y n° de categorias.

Mes 8 Mes 9 Mes 10 Mes 11 Mes 12

Modelo KS Prec. KS Prec. KS Prec. KS Prec. KS Prec.

LogisticaM1 | 32% | 0,666 | 29% | 0,659 | 28% | 0,665 | 27% | 0,637 | 30% | 0,636

LogisticaM2 | 28% | 0,665 | 31% | 0,655 | 29% | 0,657 | 28% | 0,621 | 29% | 0,621

Tabla B.10: Precision global logisticas.
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Figura B.1: Curvas ROC Mes 9.

con el menor ndmero de variables, pues una de las ventajas de este modelo es que otorga pesos o
importancia a las variables, lo que ayuda a explicar la prediccion.

Para comparar las nuevas logisticas se utilizaron otros dos modelos construidos con las 15
variables sobre la muestra M1: SVM y C4.5.

En la figura B.2 se muestra la curva ROC para los modelos SVM, C4.5 y la logistica
construida con M1 para el Mes 9.

Luego con los resultados de la figura B.2 se puede decir que la logistica es un mejor
clasificador que la SVM y C4.5.
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Figura B.2: Curvas ROC Mes 9, modelos con 15 variables.
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Apéndice C

Curvas ROC

A continuacién se encuentran las curvas ROC de los modelos a nivel transaccional para las
muestras E50, E25 y E10, para las bases total, recargas telefonicas y transacciones financieras,
vistos en el capitulo 6. La medida AUC (4rea bajo la curva) se calcula a partir de estas curvas ROC.
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Figura C.1: Curvas ROC para los modelos entrenados en la base ES0, base total.
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Figura C.2: Curvas ROC para los modelos entrenados en la base E25, base total.
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Figura C.3: Curvas ROC para los modelos entrenados en la base E10, base total.
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Figura C.4: Curvas ROC para los modelos entrenados en la base E50, base recargas.

Curva COR
1,0
Procedencia de la
cunva
—— S\/M_rad_E25
—— S\/M_pol_E25
0,84 CART_E25
——C4.5_FE25
AMN_EZ25
= Log_E25
Linea de referencia

-

5 067

=

]

o

@

o

I

3 047

L]

0,2
0,0 T T T T T
00 032 04 05 03 10

1 - Especificidad

Los segmentos diagonales son producidos por los empates.

Figura C.5: Curvas ROC para los modelos entrenados en la base E25, base recargas.
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Figura C.6: Curvas ROC para los modelos entrenados en la base E10, base recargas.
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Figura C.7: Curvas ROC para los modelos entrenados en la base E50, base trx. financieras.
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Figura C.8: Curvas ROC para los modelos entrenados en la base E25, base trx. financieras.
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Figura C.9: Curvas ROC para los modelos entrenados en la base E10, base trx. financieras.
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