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Resumen

La seguridad social es una de las necesidades basicas de la humanidad. Si bien ésta puede
tener asociados varios conceptos como la seguridad laboral, la salud, la pobreza, etc., para efectos
de esta memoria se utilizara el aspecto relacionado con ilicitos o faltas al orden publico. Ademas
se define nivel de seguridad como un indicador de la ausencia o presencia de riesgo de sufrir
estos ilicitos.

Siguiendo esta linea, se puede entender el concepto de seguridad social de dos formas: (1)
como el nivel real de seguridad de una situacion en particular, y (2) como la sensacion del nivel
de seguridad que tiene una persona frente a una situacion particular. Si bien ambas definiciones
son muy similares, en la practica sus consideraciones pueden distar mucho una de la otra,
influyendo directamente en la calidad de vida de las personas.

El auto-cuidado, junto a la capacidad de discriminacion utilizando informacion adicional,
pueden ayudar a disminuir esta brecha entre sensacion y el nivel real de seguridad. Por su parte el
cuidado-social permite re-utilizar los conocimientos de la sociedad, para establecer buenas
précticas de cuidado y prevencion de los riesgos asociados a la seguridad.

Considerando lo anterior, el objetivo principal de esta memoria fue el desarrollo de un
sistema computacional que permitiese manejar los conceptos sefialados, a través de dos
mecanismos: (1) la estimacion del nivel de seguridad de una localidad en tiempo real (auto-
cuidado), y (2) la retroalimentacion de la informacion de seguridad, por medio de las redes de
contacto de cada usuario y la comunidad asociada a la plataforma (cuidado-social). El sistema
utiliza teléfonos inteligentes como clientes que consumen servicios Web que estan disponibles en
un servidor central. Dicho sistema permite distribuir la informacion ingresada por la comunidad
usuaria de la aplicacion, y de esa manera entregar informacion relevante a cualquier persona que
lo necesite.

El sistema es facil de usar, lo cual permite fomentar la participacion e ingreso de la
informacién. Para evaluar lo anterior, se realiz6 un estudio de usabilidad, y sus resultados fueron
utilizados para guiar la implementacion de mejoras al sistema. Como parte del trabajo a futuro se
pretende publicar la aplicacion en un ambiente real, para comprobar asi su nivel de eficacia en
abordar los problemas de fondo antes mencionados.
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1. Introduccion

Un tema social importante es la seguridad de las personas, la cual esta considerada
como una de las necesidades basicas de la humanidad por diversos estudios psicol6gicos
[1,2] y estudios estadisticos [3]. Debido a su naturaleza subjetiva, el concepto de seguridad
tiene varias perspectivas. Por una parte se puede entender como la ausencia o presencia
real de riesgo de sufrir los efectos provocados por un ilicito o falta al orden pablico en un
evento real, y por otra se puede ver como la sensacion de ausencia o presencia de riesgo de
sufrir los efectos provocados por un ilicito o falta al orden publico de una persona, frente a
un evento real o entorno fisico. Es fundamental que ambos conceptos estén equilibrados,
pues por ejemplo, si una persona cree estar muy segura en un lugar en donde en realidad no
lo estd, ésta puede confiarse demasiado y exponerse a peligros posiblemente evitables.
También se puede tener la situacion inversa, por ejemplo, si la persona cree estar insegura
en un ambiente que tiene buena seguridad, entonces se preocuparia sin motivos reales, lo
cual puede llegar a degradar su calidad de vida. Uno de los motivos de la falta de equilibrio
en los conceptos expuestos, se podria deber a que una persona comln cuenta con poca
informacion relacionada a su estado de seguridad, y por lo tanto no puede tomar una actitud
acorde a cada situacion.

En el caso particular de la seguridad social relacionada a los ilicitos o faltas al orden
pablico, la falta de informacién puede ser manejada de varias formas por una persona, por
ejemplo ésta puede utilizar su propia experiencia para determinar el nivel de seguridad® del
area donde se encuentra o bien puede usar la experiencia de sus contactos o referencias
determinadas, como diarios 0 noticias, para el propdsito mencionado. Tanto la propia
experiencia, como la informacion que facilitan los contactos (o referencias) para describir
el nivel de seguridad de una zona en particular, son buenas formas de acortar la brecha
entre la seguridad y la sensacion de seguridad social, pero ¢qué hacen las personas que no
disponen de contactos que los guien? o ¢qué hacen las personas que visitan un lugar por
primera vez, del cual ni ellos ni sus contactos tienen experiencia? y mas aun ¢qué pasa con
las personas extranjeras? Seria deseable que pudieran contar con un “contacto” interno que
los ayude.

Para resolver esto existe la alternativa de consultar fuentes “oficiales” las cuales
entregan resultados de estudios y estadisticas relacionadas con la seguridad en distintos
sectores, un ejemplo de ello es Paz Ciudadana y su seccion de publicaciones [4].
Nuevamente, estas fuentes dan buenas referencias para determinar un nivel de seguridad de
una zona. Sin embargo estos estudios presentan varias dificultades, un ejemplo es el
formato en que se presenta la informacion, éste puede ser demasiado engorroso para una
persona que necesita saber su nivel actual de riesgo de forma rapida y precisa, puesto que la
informacion esta en documentos de varias paginas que necesitan un tiempo de analisis de
los resultados. Otro ejemplo de dificultad es la actualizacion de la informacion, la cual si no
estd a un rango aceptable de antigiiedad puede llegar a ser indtil.

! Para efectos de la memoria se define “nivel de seguridad” como el indicador que determina la ausencia o
presencia de riesgo a sufrir los efectos provocados por un ilicito o falta al orden social.
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Por lo expuesto previamente, en esta memoria se plantea como objetivo principal la
construccién de una herramienta computacional, la cual permita a las personas estimar (en
tiempo real) el nivel de seguridad de una localidad o &rea en particular. Méas adn, esta
herramienta debe permitir la retroalimentacion de la informacion de seguridad, a traves de
las redes de contacto de una persona y la comunidad asociada a la plataforma, creando
una red social para el intercambio de informacion de seguridad. Para esto se desarrolld
una aplicacion movil (que actia como cliente) y un servidor con una APl basada en
servicios Web. Para ambas componentes se gener0 un plan de trabajo basado en la
metodologia de la cascada considerando analisis, disefio e implementacion.

Ademas se defini6 como objetivo que la herramienta sea sencilla de usar, para
motivar asi su utilizacion por parte de los ciudadanos. Para comprobar esto, luego de tener
una primera version de la aplicacion cliente, se realizé un estudio de usabilidad sobre ésta,
utilizando encuestas, observacion con pensamiento en voz alta y logging.

A continuacion, en el siguiente capitulo, se presentan los antecedentes que sustentan
y motivan la realizacion de la herramienta comentada. También se muestran las
herramientas ya disponibles de algunas de las instituciones orientadas a trabajar por la
seguridad social en Chile para establecer el contexto en el cual se llevdo a cabo la
implementacion.

Luego en el capitulo 3, se comienza con una explicacion a grandes rasgos del
funcionamiento del sistema como un todo, y se continua con la descripcion de cada detalle
del sistema desarrollado considerando por una parte la aplicaciéon cliente y por otra la
aplicacion servidora. Este es el capitulo mas extenso de la memoria, en el cual se detalla el
comportamiento y estructura de las aplicaciones implementadas y constituye la
presentacion de los principales resultados del trabajo realizado.

En el capitulo 4 se exponen las principales conclusiones de la memoria y los
desafios a considerar para continuar con el desarrollo del trabajo. Al final del documento se
adjunta la Bibliografia de referencia y Anexos.

2. Antecedentes

El reconocimiento de patrones del comportamiento delictual es un campo estudiado
en las instituciones que se dedican a la seguridad social, como por ejemplo Carabineros de
Chile [5] con su mapa delictual y controles policiales [6], Paz ciudadana [7] y sus Balances
de la delincuencia [8], entre otras. Gracias a estos estudios hoy en dia existen mecanismos
para reconocerlos y anticiparlos. Dichos estudios usan tanto las estadisticas de cada
instituciéon, como las denuncias hechas por las victimas para obtener sus resultados. Sin
embargo existen estadisticas que muestran que, por ejemplo, cerca del 56,3% de las
victimas no realizaron una denuncia formal de ilicitos el afio 2010 [9], asimismo en el
periodo Abril — Junio del afio 2011, el 37,2% de las victimas no denunciaron [10]. Esta
cifra fue del 40,3% entre Noviembre — Diciembre del afio 2011 [11].

Esta denominada “cifra negra” da cuenta de que los estudios se estan realizando
sobre datos incompletos. Si bien las instituciones suelen manejar esta deficiencia generando



datos alternativos para completar sus estudios, seria interesante contar con la mayoria de los
datos para realizarlos. Todo esto da una sefial de la necesidad de alternativas a los procesos
establecidos, que sean méas simples y préacticos, lo que sustenta el objetivo planteado en la
introduccion sobre la sencillez de uso que debe tener la aplicacion cliente. Esta memoria
plantea que a través un teléfono inteligente y un sistema de software, es posible facilitar la
recoleccion de estos datos. Lo cual permitira la entrega de un nuevo punto de referencia
para que las personas y autoridades puedan tomar mejores medidas respecto a su cuidado
preventivo y al de la sociedad. Ademas, aprovechando las implementaciones de redes
sociales ya existentes, como Facebook [12] o Twitter [13], sera posible mejorar la
propagacion de esta informacion a las personas que lo requieran.

El primer paso para buscar una solucion a los objetivos planteados en la
introduccidn, fue el reconocimiento de los sistemas ya disponibles que intentan abordar
objetivos similares a los propuestos. Dado que dentro de la memoria de la Encuesta
Nacional Urbana de Seguridad Ciudadana (ENUSC)? [14], se describen a Carabineros y la
Policia de Investigaciones como una de las principales fuentes de informacion sobre
denuncias reportadas al Ministerio del Interior se procedid a analizar qué sistemas tenian
disponibles en linea para entregar y recibir informacion de seguridad a la sociedad. Ademas
en la misma memoria de la ENUSC, se presenta a la Fundacion Paz Ciudadana como una
de las instituciones ajenas al Estado que se dedica a medir los niveles de seguridad y
victimizacién en Chile, por lo que también fue considerada dentro del analisis.

2.1. Pagina Web de Carabineros de Chile

Esta Web [15] (Figura 1) presenta informacion sobre la institucion y sus programas
de accion. Su contenido es principalmente informativo, de contacto (incluidas fuentes de
denuncias) y preventivo. Dentro de su seccion de “Conozca su Comisaria”, se presenta la
informacion de cada Comisaria junto a un mapa delictual y de controles policiales, el cual
muestra la informacion relativa al robo con violencia durante el Gltimo mes de forma geo-
localizada. Junto con lo anterior dispone de una ficha con informacion del comportamiento
delictual extraida desde la encuesta ENUSC, que comprende la expresion y evolucion de
los delitos de mayor connotacion social en el dltimo tiempo [16].

Si bien el sitio es una buena fuente de informacién preventiva y de contacto, no
existe gran motivacion para volver a ingresar a ella, dado que la informacion es bastante
general y estatica. Solo se puede consultar informacién como teléfonos de contacto,
estadistica de comisaria particulares o ver nuevas noticias de la institucion.

? Encuesta de victimizacion realizada sistematicamente desde el afio 2003 y de manera comparable a partir
del afo 2005 en Chile, llevada a cabo por el Instituto Nacional de Estadistica de Chile por encargo del
Ministerio del interior y Seguridad Publica [47].
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Figura 1 Sitio Web de Carabineros de Chile
2.2. Pagina Web y Aplicacion Movil de la Policia de Investigacion de Chile (PDI)

En un principio el sitio Web de la PDI (Figura 2) sigue la misma idea presentada en
el sitio de Carabineros de Chile. A primera vista su contenido es informativo estatico, de
contacto y preventivo, sin embargo con un poco mas de cuidado se pueden encontrar
aplicaciones interesantes. Ejemplos de ello son las secciones de préfugos de la justicia,
personas extraviadas y su integracion con redes sociales como Facebook y Twitter. Ademas
cuenta con una aplicacion mavil donde se pueden encontrar estas mismas funcionalidades
[17]. El sitio Web se puede visitar en la referencia [18].
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Los sistemas dispuestos por la PDI siguen siendo muy enfocados a la presentacion
de informacion y publicacion de contenido propio, sin dar muchas posibilidades de que
cualquier persona produzca informacién, la integracion a la red social es en un solo sentido
y no dispone de informacion consolidada que permita discriminar facilmente el nivel de
seguridad actual de un usuario.

2.3. P4gina Web Fundacion Paz Ciudadana

El sitio Web de la fundacién Paz Ciudadana (Figura 3) dentro de su categoria de
publicaciones [4], contiene gran cantidad informacion estadistica detallada y consolidada,
relacionada con estudios de seguridad realizados por la institucion y otros autores
relacionados con el tema. Su informacién permite definir el nivel de seguridad de una
persona segun su localidad y tener una nocién del panorama general del pais en esta
materia. No obstante lo anterior, la informacion que entrega sigue siendo estatica y tiene el
problema que dicha informacién puede estar desactualizada.

Ademés, dado que las publicaciones de delincuencia y seguridad social se
encuentran junto a otras publicaciones de distinto indole, como por ejemplo resimenes de



congresos, investigaciones, etc., encontrar la informacion adecuada para distintas
situaciones puede ser dificil para una persona que visita el sitio por primera vez.
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Figura 3 Sitio Web Fundacion Paz Ciudadana

Las herramientas presentadas consideran los esfuerzos de algunas de las principales
instituciones enfocadas en el tema de seguridad social, para mantener informada a la
sociedad de Chile. Sin embargo dentro del proceso de recopilacion de informacion sobre
sistemas ya existentes, se encontré una herramienta que, a juicio del autor de la memoria, se
acerca al resultado final buscado por ésta y que corresponde mencionar y analizar a
continuacion.

2.4. Ciudad Segura

La pagina de Ciudad Segura [19] (Figura 4), entrega la posibilidad de reportar
delitos a través de la misma pagina o una aplicacién movil basada en Android [20]. Luego
Ciudad Segura pone a disposicion las denuncias ingresadas por la comunidad en una base
de datos puablica que puede ser visualizada con estilo de mapa. También muestra
estadisticas por sector que identifica los barrios con mayor incidencia. Ademas su
aplicacion movil permite ingresar una foto de la denuncia para ser adjunta y utilizar la
realidad aumentada para visualizar los delitos ingresados al sistema.
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La herramienta pretende abordar la problematica de la seguridad social ya sea
entregando informacién o permitiendo que las victimas puedan ingresarla. Sin embargo, la
aplicacion esta orientada al pais de Bolivia y no es claro que tenga soporte para otros
paises. Ademas no considera ningun criterio para evitar el ingreso de informacion falsa ni
tampoco la retroalimentacion de la misma comunidad sobre la informacidn proporcionada.
AUn asi esta herramienta parece ser una excelente alternativa para abordar el problema de la
seguridad social.

Una vez terminado el andlisis de los posibles sistemas alternativos, y considerando que
ninguna de éstos se ajusta a todos los objetivos planteados en un comienzo, se comenzé con
el desarrollo de la aplicacion.

3. Sistema Desarrollado

El trabajo realizado en la memoria fue el disefio e implementacion de una herramienta
que pretende generar procesos mas sencillos, tanto para ingresar como para obtener la
informacion de seguridad de una localizacion en particular a través de la tecnologia. Como
solucidn se propone la implementacion de una aplicacion movil que permitiria a un usuario
ingresar sus experiencias o conocimientos de ilicitos en una localidad en particular. Luego



la informacion de cada usuario que use la aplicacién mavil, seria procesada por un servidor
central y dispuesta a la comunidad asociada a la plataforma. La interaccion del usuario
final, la aplicacion cliente y el servidor central se describe a continuacion.

Primero el usuario se debe autentificar dentro de la aplicacion cliente utilizando una
cuenta valida dentro del sistema de Facebook. Si Facebook autentifica correctamente al
usuario, la aplicacion cliente envia al servidor el identificador Unico del usuario en el
sistema de Facebook junto con su informacion basica y la informacion de sus contactos. Al
recibir esta informacion, el servidor verifica si el usuario ya existe en la base de datos del
sistema actualizando o creando un nuevo usuario segln sea necesario, para luego retornar
un token unico por usuario autentificado a la aplicacion cliente. Este token debe ser
utilizado en las Ilamadas sucesivas al servidor, para que éste reconozca la validez del
cliente y por lo tanto le permita realizar acciones dentro del sistema. La Figura 5 muestra la
situacion descrita.

) . 4. En caso de que las credenciales
5. El servidor crea o actualiza ¢l L , .
. _ sean validas, el cliente solicita al
usuario y le entrega un token Gnico,

—

servidor que autentifique al usuario.

Servidor —_— Cliente
-
Servicio Interfaz de
autentificacion EE— autentificacion
‘l 1. Tl usnario
solicita

3. En caso de que las credenciales del autentificarse cn ¢l

usuario scan vilidas, Faccbook retorna () sistema.

un identificacion del usuvario y su

mformacion basica ¥ de contactos.

Si las credenciales son invalidas 2. El cliente solicita
Facebook notifica al cliente que no ¢s a Facchook que
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W usuario.

Usuario

Facebook -

Figura 5 Disefio funcional del procedimiento de autentificacion

Una vez que el usuario esta autentificado, la aplicacion cliente le permite seleccionar
cualquier punto geo-localizado dentro de un mapa, donde dicho punto estara definido por la
longitud y latitud del lugar seleccionado. Con este punto el usuario tiene dos opciones (1)
realizar una votacién del nivel de seguridad asociado al punto seleccionado o (2) visualizar
el nivel de seguridad definido por la comunidad y por sus amigos para dicho punto.

En caso de seleccionar la opcion de votacion, el usuario puede ingresar su experiencia
0 conocimiento sobre distintos ilicitos o faltas al orden publico. Para ello se presentan los



principales ilicitos considerados por instituciones relacionadas al tema de seguridad social,
categorizados en 4 conceptos pre-establecidos para facilitar su visualizacion y posterior
consolidacién. Ademas el usuario puede ingresar el rango de horas entre los cuales los
ilicitos seleccionados han sido mas recurrentes y sus correspondientes frecuencias
asociadas. Por dltimo el usuario puede agregar un comentario a toda la votacion.

Una vez finalizada la votacion, la aplicacion cliente envia la informacion ingresada
junto con la informacion de longitud y latitud de la localidad elegida al servidor, éste
procesa la informacion y la guarda en una base de datos. Este proceso se describe en la
Figura 6.

3. El servidor crea un voto asociado al 2. El cliente envia la informacion del voto v

usuario, lugar y calificacion obtenida el lugar seleccionado al servidor, utilizando

desde el cliente. el token obtenido al momento de la
‘—‘-‘_lﬂ——:ﬁ_ﬂ__‘_\::; autentificacion.

Servidor %ﬁ nte

Interfaz de
votacion

A

1. El usuario C)
solicita realizar un

voto asociado a un

Servicio votacion

\

lugar en particular.

Usuario
Figura 6 Disefio funcional del procedimiento de votacion

Por otra parte si el usuario selecciona la opcion (2) para visualizar el nivel de seguridad
de la localidad seleccionada, el cliente envia la longitud y latitud correspondiente al
servidor, el cual calcula un indice que representa el nivel de seguridad consolidado por la
comunidad para cada categoria pre-establecida descrita en la etapa de votacion junto a un
indice que representa el nivel global considerando todas las categorias. También recupera la
informacién de los votos y comentarios de los contactos del usuario para la misma
localidad y envia toda la informacion al cliente. Cuando el cliente recibe la informacién
determina un mensaje representativo para interpretar los indices que el servidor entregd y
los presenta al usuario, dandole ademas la opcion de visualizar los votos de sus amigos.

Otra funcionalidad de la aplicacion cliente es la generacion de alarmas a través de un
servicio que se ejecuta en segundo plano una vez iniciada la aplicacion. Este servicio



verifica contra el servidor cada un cierto periodo de tiempo el nivel de seguridad de la
posicién actual del usuario, y en caso de que determine que el usuario se encuentra en un
lugar peligroso, arroja automaticamente una notificacion para dar cuenta de dicha situacion
y asi el usuario puede tomar medidas al respecto. EI comportamiento de los procesos de
visualizacion y notificacion es analogo al representado en la Figura 6.

Para el desarrollo del sistema se utilizd la metodologia de la cascada, usando en
particular 2 cascadas completas, una para la implementacién de una aplicacion cliente
basada en dispositivos moviles y parte de una aplicacion servidora, la cual define una API
de utilizacion entregando datos de prueba. En esta primera cascada se consideraron sus
fases de analisis del problema, disefio de la solucion e implementacion. Luego la segunda
cascada fue utilizada para finalizar la aplicacion servidora considerando ademas de las
mismas fases de la primera cascada, una etapa de integracion con la aplicacién cliente y
pruebas.

A continuacion se muestran los detalles del sistema disefiado, junto a las diferentes
componentes que fueron desarrolladas en respuesta de los objetivos y desafios planteados
anteriormente. En particular, en la primera parte se describe la aplicacion servidora que
aborda el problema de consolidacion de la informacién ingresada por la comunidad
asociada a la herramienta y de servir a las aplicaciones clientes. En la segunda parte del
capitulo se muestra el disefio de la aplicacion cliente, la cual detalla conceptos claves como
la sencillez de utilizacion y la notificacién y alarma ya descritos.

3.1.  Aplicacién Servidora

El proyecto considera un Servidor central, al cual se conectaran los clientes. Este
proveerd y almacenara la informacion del nivel de seguridad, considerando la ubicacion y
los datos obtenidos desde los clientes.

El servidor implementa servicios Web tipo RESTful basados en el protocolo REST
[21] y transporta la informacién utilizando el formato JSON?® [22], siendo ambas
tecnologias ampliamente utilizadas por las aplicaciones Web [23,24], lo que facilita la
interoperabilidad con sistemas clientes o consumidores reutilizando y centralizando la
I6gica del sistema. Esto permite motivar la masividad de la red, dado que cualquier
programador podria construir aplicaciones clientes (incluso basada en una tecnologia
distinta de la actualmente implementada) utilizando los servicios disponibles.

3.1.1. Especificacion del Servidor

Antes de continuar con los detalles de la implementacion, se detallan las
caracteristicas del sistema utilizado. El servidor utilizado fue un computador compartido
del Departamento de Ciencias de la Computacion de la Universidad de Chile, el cual cuenta
con un procesador AMD Opteron de 2200MHz, con 3GB de RAM y 300GB aproximado
de disco duro.

? Potencialmente el sistema es capaz de utilizar un formato XML y JSON, sin embargo se optd por elegir sélo
JSON por simplicidad. Quedara como trabajo futuro la habilitacion del formato XML.
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Se utilizé una base de datos MySQL 5.1 [25] y una instalacién de Java JDK 6 [26]
para correr servicios Web. Ademas para la implementacion se utilizé el contenedor de
Servlet Tomcat 6 [27], por lo que éste es necesario para su funcionamiento. Su
configuracién es basica, considerando un pool de conexiones a base de datos (Anexo A) y
el aumento de la memoria utilizada por defecto a un maximo de 512MB.

Se deja como desafio generar un ambiente de alta disponibilidad y de alto
rendimiento para sustentar la capacidad del uso a gran escala de la aplicacién. Con el fin de
separar el trabajo realizado del trabajo futuro, esta descripcion se realizara en el capitulo de
trabajo futuro.

3.1.2. Arquitectura de Aplicaciones del Servidor

La arquitectura externa corresponde a un servidor que expone servicios Web tipo
RESTful, los cuales son consumidos por clientes. Una particularidad ya comentada es que
dichos clientes pueden ser de variados tipos gracias a la fécil interoperatibilidad que
proporciona la utilizacion de servicios Web. Para la implementacion de la arquitectura
externa se utilizé un framework llamado Jersey [28]. Este framework contiene toda la
implementacién del protocolo RESTful y desacopla toda su complejidad de la légica propia
de la aplicacion. Ademas el mismo framework provee la propiedad de transformar un
mensaje JSON en una clase java pre-establecida y viceversa.

También se desarroll6 un Filtro de Servlet [29] que permite manejar la
autentificacion de las peticiones, identificando y propagando la informacion del cliente
solicitante segun corresponda. Este es uno de los puntos clave de la aplicacién dado que
estd fuertemente relacionado con el concepto de seguridad interna del sistema, siendo un
tema muy importante en este tipo de herramientas [30]. Sin embargo antes de explicar su
funcionamiento es necesario entender el sistema de autentificacion implementado y como
se maneja la seguridad de éste.

Como primer punto de seguridad se encuentra la inclusion de una conexion segura a
través de SSL, por lo que todo mensaje se transmitird por un canal seguro. Luego para
identificar cada solicitud, a cada usuario se le asigna un token generado aleatoriamente al
momento de autentificarse. Este token es enviado hacia el cliente (recordemos que a traveés
de un canal seguro) y es usado como llave privada por él para firmar cada solicitud enviada,
de esta forma se dice que ambos (servidor y cliente) comparten un secreto. El método para
firmar cada solicitud es el Hash-base Message Authentication Code o HMAC, el cual
permite firma de forma Unica un mensaje cualquiera. Los tokens son almacenados en base
de datos asociados al usuario autentificado para luego verificar sus siguientes peticiones. La
Ilave privada nunca es enviada por un canal inseguro y se regenera cada vez gque un usuario
se vuelve a autentificar, para mantener un buen nivel de seguridad.

En cada peticion el cliente se preocupa de firmar con la llave privada algun
elemento seleccionado. Luego se envia el elemento firmado, el elemento sin firmar y el
identificador del usuario hacia el servidor, éste recupera la clave privada o token que
generd anteriormente e intenta firmar el elemento sin firmar recibido y compara ambos
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elementos firmados, el que recibid desde el cliente y el que él mismo firmo, si éstos son
iguales entonces confia en que el cliente es quien dice ser, en caso contrario lo rechaza.

Vale notar que el mismo procedimiento se puede realizar sin que el servidor tenga
que generar un token en cada autentificacion, pues solo bastaria dotar a la aplicacion cliente
de algun secreto que s6lo ambos conocerian. Sin embargo se opt6 por la opcion de volver a
generar un token valido en cada autentificacion, debido a la falta de control sobre una
aplicacion movil instalada en el celular de un usuario, una clave privada en este caso es
mucho mas propensa a ser vulnerada lo que se quiere evitar lo maximo posible.

Volviendo a la descripcion del funcionamiento del filtro comentado anteriormente
deberia ser natural que su funcion es la de validar las solicitudes entrantes, obteniendo los
tokens generados para cada usuario, firmando el elemento sin firmar (en este caso particular
se eligid la fecha de solicitud, debido a su naturaleza dinamica entre cada solicitud),
comparando ambos elementos firmados y aceptando o rechazando las solicitudes segun
corresponda. Se puede tener una vision general de lo planteado al observar la Figura 7.

CONTENEDOR DE SERVLET PET|C|ON(REST,JSON)____. | Clente Android

-~

PETICION(REST,JSON) Filtro Servet ,.,
Légica de autentificacian de "-TF’I’- {;'-——-_____
peticiones - "‘“"x..x_”h _":y Cliente Web
e » > “
Jersey Framework (Serviet) -
JACKSON(JAXB) {” ~ RES PUESTA(REST,JSON) Cliente Java
] >
Servicios
| DATASOURCE  [—
Controlador
[ Base de datos
Modelo

Figura 7 Disefio arquitectura externa e interna

La arquitectura interna considera 3 capas principales: servicios, controlador y
modelo. Esta disposicion corresponde al tipico esquema modelo, vista, controlador (MVC),
sin considerar la capa de vista y definiendo la capa controlador en dos capas: una capa de
exposicion nombrada “servicios” y otra capa de 16gica llamada “controlador”. La Figura 8
muestra el panorama general del comportamiento de cada capa, y luego se detalla el
comportamiento de cada una.
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RDSSServicios RDSSFiltro
(RESTHul) - (Filtra Servlet)
l Controlador
ControladorFactory > Controladores

¢ O

Base de Datos

Modelo

DAOFactory - DAQ's

Figura 8 Disefio arquitectura interna
a. Capa servicios

La capa de servicios corresponde a la definicion de los recursos REST expuestos
por el servidor. Establece las URL e identifican los parametros que permiten acceder dichos
recursos desde el exterior escondiendo toda la l6gica de implementacion del sistema en si.

Actualmente ésta capa contiene los recursos “autentificar”, “ver”, “comprobar” y “votar”.
En la Tabla 1 se describe cada recurso.

Tabla 1 Resumen de recursos disponibles

Recurso Método  Descripcion

Autentificar POST Permite autentificar un usuario en el sistema RDSS. Este
recurso obtiene la autorizacidon hecha por Facebook y establece
el token de acceso asociado.

Ver GET Devuelve el nivel de seguridad establecido para un punto geo-
localizado en particular (longitud y latitud). Ademas entrega los
comentarios y valoraciones para dicho punto realizados por los
amigos de usuario autentificado.

13



Comprobar GET Este recurso retorna la misma informacion que el recurso “ver”
excepto la informacion asociada a los amigos del usuario. Este
recurso fue disefiado para solicitudes pequefias que solo
necesitan la informacion puntual. En particular es utilizado para
la funcionalidad de alarmas establecida en el cliente
implementado.

Votar POST Permite a un usuario enviar una votacion del nivel de seguridad
de una localidad en particular. Acepta un voto por cada
categoria establecida junto con un comentario general. Las
categorias posibles son: seguridad de Automavil, Delincuencia,
Disturbios y Drogas.

Todos estos recursos conforman la API de utilizacion del sistema y permiten que
cualquier desarrollador genere nuevos clientes utilizandola. Como se comento
anteriormente este tipo de medidas va orientado a la masificacion del sistema de tal forma
gue no se encuentre atado a un tipo de aplicacion cliente en particular. En la misma linea se
desarroll6 una pégina sencilla que contiene la documentacién de cada servicio para facilitar
los desarrollos futuros.

Unas de las caracteristicas de esta pagina de documentacién es que se genera
automaticamente utilizando los comentarios escritos en los codigos fuente y tags especiales
similares a los que usa Javadocs [31]. Un ejemplo de lo anterior se muestra en la Figura 10
y Figura 11. La informacién de los tags en los comentarios de la Figura 10 es mapeada a la
pagina de documentacién de la Figura 11. Vale notar que la visualizacion presentada en la
Figura 11, es la vista de detalle del recurso y se obtiene al entrar en el enlace de algin
recurso presentado en la Figura 9.
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RDS5SenicioCon Ias funcionalidades del sistema RDSS, Arriba
PATH: /rdss
CONSUME: applicationfjson
PRODUCE: applicationfjsaon
Recurso Descripcion Servicio

Permite autentificar un usuario en el sistema RDSS. Este recurso obtiene |a autorizaciaon

FOST autentiicar hecha por Facebook y establece el token de acceso asociado.

Devuelve el nivel de seguridad establecido para un punto geo-localizado en particular
(longitud y latitud). Ademas entrega los comentarios yvaloraciones para dicho punto
realizados porlos amigos de usuario autentificado..

GET
verfloniflatifuserld}

Este recurso retorna la misma informacion que el recurso “ver” excepto 1a informacidn
GET asociada alos amigos del usuario. Este recurso fue disefiado para solicitudes pequefias

romnrnharflaniiflatl mna ealn noracitan la infarmacian nontial Faonadicolar ac otilizadn nara la fancinnalidad
Figura 9 Pagina de documentacion de la API

’/H:

* fdescription "Permite a un usuario enviar una votacion del nivel de sequridad de una localidad en particular.

# Acepta un voto por cada categoria establecida junto con un comentario general. Las categorias posibles son:

*  zequridad de Rutemdvil, Delincusncia, Disturbios y Drogas.”

* fparam voto "Objeto que contiene la informacion de la votacidn a ser ingresada al sistema.

* Eiemplo {'votos':[{'cateqoria’:'auto', 'cuando': 'Manana', 'cuantas':'l', 'fechavoto': '2012-07-16", "que': 'Robo auto'},
* {'categoria':'delincuencia’, 'cuando': 'Manana', 'cuantas':'1', 'fechaVoto':'2012-07-16", 'que": "Robo con violencia'},

# {'categoria':'droga', 'cuando': 'Manana', 'cuantas':'l', 'fechavoto':'2012-07-16", 'que': 'Trafico hormiga'},

* {'categoria':'externalidades’, 'cuando': 'Manana', 'cuantas':'1', 'fechavota':'2012-07-16", "qua': 'Tomas v harricadas'}],

* 'usuario':{'token':'xP1QVpe3Uvzh9Z/QqrpLiduellkiu003d’, 'id':5, 'fid"' 747354496}, 'longitud' :-95980318, '1atitud': 36120283} "
* freturn "Lista de las solicitudes del sistema y nada en caso de error o que la compafila no exista."

tf

(ROST

EPath("votar")

public Response votar (Voto voto)ﬂ
log.debug("Se realizara el voto "+ voto.toString() );

Respuesta respuesta = new Respuesta();

Figura 10 Ejemplo de la seccién de comentarios del codigo fuente
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POST votar

Permite a un usuario enviar una votacian del nivel de seguridad de una localidad en particular. Acepta un voto por cada
categoria establecida junto con un comentario general. Las categorias posibles son: seguridad de Automdvil, Delincuencia,
Disturbios y Drogas.

URL: hitp:isupernova.dec.uchile.cl:2080/RDSSWSjaxrs/rds svotar

Parametros Descripcion

Objeto que contiene la informacidn de la votacidn a ser ingresada al sistema. Ejemplo {votos®

[{categoria®’auto’, cuando” Manana','cuantas”1' fechavioto”'2012-07-16''que”’Robo auto’,

{categoria’’delincuencia’'cuando”’Manana’, cuantas’ 1", fechaloto"2012-07-16" que”Robo con violencial,
voto {categoria®’droga’,'cuanda”Manana’ ‘cuantas”1" fechaVioto"2012-07-16" "que”Trafica harmigaT,

{categoria”’externalidades’,'cuando’’Manana’,'cuantas”'1’ fechaloto"2012-07-16"'que”Tomas y

barricadas],'usuario”;

{token"xP1QVpe3UvzhaZiQqrpL59ue 11kKW003d 'id 5 id 747554496}, longitud-95980318latitud” 3612028 3}

Figura 11 Ejemplo de visualizacion (detalla) de los comentarios del codigo fuente

La capa de servicios ademas se preocupa de crear una respuesta igual para todas las
peticiones. Esta respuesta, como se observa en la Figura 12, contiene un objeto con los
datos en formato JSON y dos cadenas de texto para describir un error en caso que
corresponda. Si existiese algun error al procesar la solicitud del cliente, el servidor utiliza
estas cadenas de texto para describir el error, una describe el mensaje de error y la otra la
causa de éste. Debido a la estructura Unica de respuesta, los clientes pueden comprobar si
existe algun error en la respuesta y en caso de que no exista, utilizar normalmente los datos
entregados por el servidor.

{ "error":null,
"mensajeError:null,
"datos":{

"id":5,
"nombre":null,
"correo":null,
"fid": 747554496,
"amigos":null,
"tipoAmigo":null,

"token":"sG5UwWO0B3sawuBzEGT28qSKcOB4="}}

Figura 12 Representacion JSON de la respuesta del servidor
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b. Capa controlador

La capa de controlador es la que contiene la l6gica de la aplicacion. Se preocupa de
obtener y guardar los recursos desde y hacia la capa de datos, ademé&s de construir la
respuesta en forma de datos o excepcion para ser enviada a los clientes.

Para la comunicacion con la capa de datos utiliza factorias de DAOs [32] y
entidades que representan el disefio de la base de datos orientado a objetos, entre estas
ultimas se encuentran las entidades Hechos, Lugar, Periodo, entre otras, representadas
como clases POJOS [33] dentro del programa. Luego, estas entidades son mapeadas a la
base de datos por las clases DAOs pertenecientes a la capa modelo.

Analogamente la capa controlador utiliza entidades que representan los recursos
solicitados por los clientes, entre estas entidades se encuentra Notificacion, Valor, Usuario,
entre otras.

Otra funcion de esta capa es el calculo del indice de seguridad seglin la
consolidacién que solicite el cliente. Dicho calculo depende fuertemente de la estructura de
la base de datos, por lo que sera explicado luego de de explicar la capa de datos.

c. Capa de datos

Esta capa se preocupa de la l6gica de conexion y acceso a la base de datos. Conoce
la estructura de la base y la forma de acceso a través de consultas SQL.

e Estructura de datos

Se utiliz6 un repositorio disefiado con un modelo estrella, de tal forma que éste
contuviera la informacion lista para ser consolidada, privilegiando el rendimiento las
consultas. Esta decision se tomo en pro de mantener la primera version del sistema lo mas
sencilla posible, pensando que se dejard como desafio futuro implementar un sistema de
colas para mejorar la disponibilidad y rendimiento de la aplicacion. El repositorio permite
guardar la informacidn obtenida desde los clientes acumulando los votos de cada usuario.
Este repositorio esta representado en la Figura 13.
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| PERSONA ¥ _| HECHOS ¥ | PERIODO ¥

id INT id INT id INT
nombre VARCHAR (45) L 2 id_lugar INT nombre VARCH AR (45)
correo VARCHAR(45) — ~+< ©id_periodo INT P ——H horario_inicio DATE
fid BIGINT »id_persona INT horario_fin DATE
[ >id_tiempa INT -
~id_tipo INT
- —pg 1d1P0 B —
| vador INT |
] LUGAR v : I
, >
id INT | : | TIEMPO ¥
direccion VARCHAR(45) I )i{ I id INT
comuna VARCHAR(45) I | I dia VARCHAR(45)
dudad VARCHAR(45) ruy _! T | semana VARCHAR(45)
region V ARCHAR(45) —Jmpo v | _ 4l & mes vaRcHAR(45)
3t DECIMAL id INT semestre VARCHAR(45)
Categoria VARCHAR (45
lon DECIMAL g (43) trimestre V ARCHAR({45)
rate DECIMAL Tipo VARCHAR(45) X
afio VARCHAR (45)
> ponderador DECIMAL ~
*

Figura 13 Esquema base de datos estrella

El esquema de la Figura 13 representa un modelo estrella, en el cual existe una tabla
Ilamada HECHOS donde se acumulan los valores que se utilizan para el calculo del indice.
Ademas existen varias tablas alrededor de la tabla de HECHOS que representan las
dimensiones por las cuales se podré analizar el indice. Dentro de las dimensiones se puede
encontrar a “PERSONA” que representa un usuario valido del sistema, “LUGAR”
representa una localizacion representa por su latitud y longitud al cual se le asigna un valor
de seguridad en particular, “TIPO” define el tipo de delito o problema denunciado para
dicho lugar, la dimension “TIEMPO” contiene la fecha representativa para el indice, y
finalmente la dimension “PERIODO” determina la etapa del dia al cual corresponde la
votacion. Para esta Gltima dimension es posible seleccionar entre MANANA, TARDE,
NOCHE, MADRUGADA, definidos en tramos iguales en un dia como: MADRUGADA
entre 00:00hs y las 5:59hs, MANANA entre 6:00hs y 11:59hs, TARDE entre 12:00hs y
17:59hs y NOCHE entre 18:00hs y 23:59hs.

Cada dimensidn contiene una granularidad fija que determina el nivel de detalle que
contiene dicha dimension, por ejemplo la dimension “TIEMPO” tiene una granularidad
diaria, es decir, las votaciones realizadas en un mismo dia tendran la misma fecha
independiente de la hora.

En el caso particular de la dimension “LUGAR” se tuvo en cuenta una
discretizacién de un mapa (en forma de rectangulo, por simplicidad para reutilizar la
visualizacion derivada de la longitud y latitud en un mapa proyectado) como granularidad,
agrupando un grupo de valores cercanos dentro de esta discretizacion. Luego, cuando algun
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cliente solicite el nivel de seguridad, obtendrd el valor correspondiente al &rea del
rectangulo en que se encuentre el punto consultado que representa el promedio simple de
todos los puntos dentro del rectdngulo. Un ejemplo de discretizacion se muestra en la
Figura 14.
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Figura 14 Ejemplo de discretizacién de un mapa en rectangulos (lineas verdes)

El tamafio de las &reas de los rectangulos utilizados para la discretizacion
corresponde al redondeo inferior a la centésima de los dos Ultimos decimales de los valores
de longitud y latitud. Por ejemplo, si se requiere guardar un voto asociado a la longitud -
70.657854 y latitud -33.450801, este se guarda como el punto con longitud -70.657900 y
latitud -33.450900 (notar que son numeros negativos). Esto permite un cierto grado de
consolidacién de los votos respecto a la dimension LUGAR, lo cual es aprovechado al
momento de consultar, pues son necesarios menos calculos para responder. Ademas este
redondeo no quita gran precision al momento de realizar el voto, dado que el area que
forma el redondeo (Figura 15) representa un area de 100 metros cuadrados
aproximadamente, la cual podria considerarse cercana al error que genera un sistema de
posicionamiento global (GPS) [34].
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de RoSaE=

(| LA
-33.450801, -70.657900 -33.450801, -70.657801
e
2
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o
-33. 450900, -70.6572300 -33. 450900, -F0.657301
l 20m |
| 100 pies |

Figura 15 Area generada por la discretizacion de redondeo

El &rea mostrada en la Figura 15 representa la mayor granularidad del sistema
respecto a la dimensién LUGAR. Otro punto importante sobre la dimensién LUGAR, son

los distintos niveles de consolidacion de la informacién relacionada con el nivel de “zoom”
visualizado. Como muestra la Figura 16.
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Figura 16 Distintos niveles de zoom visualizados en la aplicacion
Si bien este es un problema de visualizacion de los datos y por lo tanto un problema
asociado al cliente, se considera al momento en que el cliente solicita el nivel de seguridad
de un lugar el nivel de zoom que tiene establecida la aplicacion, asi se puede mantener la
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concordancia entre el indice y lo que el usuario final esta observando. Finalmente en el
servidor se traduce en la inclusion de un parametro de la funcion “ver” y “comprobar”
descritas anteriormente que representa el nivel de acercamiento y determina cuantos
rectangulos son tomados en cuenta para el calculo del indice requerido.

Otro tema importante son las jerarquias de las dimensiones. Por ejemplo la dimension
“LUGAR” considera su jerarquia como direccion -> comuna -> ciudad -> region. La
jerarquia de la dimension “TIPO” es tipo->categoria, donde los tipos posibles son “Robo de
vehiculo”, “Robo de radio”, “Cartereo”, “Drogas”, “Dafios”, entre otros. Dichos tipos
fueron extraidos desde el modulo 2: Victimizacion General de la encuesta ENUSC [35]
realizada en el 2011 y el anuario de estadisticas criminales 2010 [36]. Desde estas fuentes
se seleccionaron un grupo de delitos al azar y luego se organizaron 4 en categorias que
permiten agrupar dichos delitos, estas son: AUTOMOVIL, DELINCUENCIA, DROGAS
y DISTURBIOS. La jerarquia de la dimension “TIEMPO” es dia->semana->mes-
>trimestre->semestre->afio. En el caso de la dimension “PERIODO” y “PERSONA” no
tienen jerarquias.

Para soportar las funcionalidades relacionadas con redes sociales y considerar la
informacion de los amigos o conocidos, se incluyé una relacion a la dimension
“PERSONAS” para almacenar los vinculos a sus contactos. Esto permite contar con la
informacion de contacto de los usuarios. La tabla de la relacion se muestra en la Figura 17.

—| PERSONA ¥ —] amiGos v
idINT INEE NN id INT
nombre VARCHAR{45) > id_persona INT
correo V ARCHAR(45) id_amigo INT
fid BIGINT F=rT= tipo VARCHAR(45)
> 3

Figura 17 Esquema de tablas amigos

Se espera que una vez que el usuario tenga conciencia de que sus amigos puedan ver
sus comentarios y valoraciones, éste tenga mayor seriedad al momento de dar su voto, dado
que tendré en cuenta que su votacion podria ser vista por alguien que conoce y por lo tanto
dar un valor incorrecto podria perjudicar a sus amigos y conocidos. Ademas como trabajo
futuro se plantea generar un sistema de valoracion de votos, donde la comunidad pueda
aprobar o desaprobar los comentarios y votos de otras personas, para que estos Gltimos
tengan menor o mayor peso dentro del calculo del indice y con esto generar un sistema de
reputacién asociado a los usuarios [30]. Asi se pretende mejorar la confiabilidad y utilidad
del sistema.

Por dltimo en la Figura 18 se presenta la tabla que guarda la informacion de
comentarios de las votaciones las cuales podran ser luego visualizadas dependiendo de la
asociacion del usuario con las personas que realizaron el comentario.
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] LUGAR v ~|] COMENTARIO v —| PERSONA v

id INT id_comentarios INT id INT

direccion VARCHAR(255) id_lugar INT nombre VARCHAR({255)
comuna YARCHAR(255) id_persona INT correo VARCHAR(255)
dudad VARCHAR(255) | comentario VARCHAR(1024) fid BIGINT

region VARCHAR(255) | > hmac VARCHAR(128)
lat DECIMAL hmac_fecha DATETIME
lon DECIMAL >
rate DECIMAL

Figura 18 Modelo de las tablas que guardan los comentarios de cada votacion

Este modelo permite una persona tenga un comentario por cada lugar votado (o su
discretizacién), en caso de que un usuario comente dos veces por el mismo lugar, éste se
sobre escribe para evitar abusos en la calificacion y comentario de un mismo lugar.

d. Caélculo del indice

Hasta aqui se tiene la base que sustentara el sistema de persistencia y disponibilizacion
del indice de seguridad, pero aun falta describir como se guarda y obtiene dicho indice.
Para guardar el indice, el Unico calculo que se realiza es la discretizacién de la localizacion
redondeando los dos Gltimos decimales de la longitud y latitud a la centésima inferior. Una
vez que se tiene un identificador asignado a dicha discretizacion, el niUmero de veces que
contiene la votacion es multiplicado por ponderador correspondiente al tipo de la votacion
y finalmente se guarda en base de datos asociado al lugar, usuario, periodo, tipo y tiempo
dado.

La obtencion del nivel de seguridad es algo mas complicada. Se definié un indice
numérico en un rango entre 1 a 100, donde 1 significa muy mala seguridad y 100 muy
buena. Sin embargo, como la informacion obtenida desde los clientes es en base a sus
experiencias, es necesario mapear esta informacion que sea natural para el usuario final
ocultando las dificultades numéricas del indice planteado.

Por lo anterior, se desarrollan dos formas de obtener el indice para una localidad en
particular:

1. La primera es a través de la obtencion el nivel de seguridad para una localidad
considerando las distintas categorias definidas (AUTOMOVIL, DELINCUENCIA,
DROGAS y DISTURBIOS) y la consolidacion de éstas. Luego ésta informacion se mapea
considerando que el valor para cada categoria “c”, para el lugar “1” se define como:

t_max u_all p_all z_all
t u p z
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Donde: | = Lugar, p = Periodo, z = Tipo de ilicito, u = Usuario, t =
Tiempo, Vi,p,= valor asignado, t_max se define como la fecha actual y cada
expresion del tipo *_all considera que se suma sobre toda la coleccion definida
para el concepto.

De lo anterior se define MAX(valor,;) como el maximo valor de la categoria “c”
dentro de todos los posibles lugares “1”. Con esto, el indice para cada categoria se obtiene
calculando:

o ) valor,,; 100
_ _ *
ndice, MAX (valor))

También se define un consolidado de las categorias obtenidas con anterioridad sumando
cada uno de sus valores:

c_all

valor, = Z valor,

c
Anélogamente con el paso anterior se define Max(valor;) por lo que el indice queda:

valor;

Indice; = (1 —
naieer MAX (valor;)

>*100

Luego tanto los indices por categoria como su consolidado son entregados al solicitante.

2. La segunda opcion es la obtencion del nivel de seguridad por los mismos criterios
que la primera pero ademas considerando solo aquellos que pertenezcan a los amigos de un
usuario en particular junto al comentario proporcionado:

t.maxp_all z_all

valorc,l,amigo = Z Z Z thz
t p z

Siguiendo la misma légica que lo casos anteriores se define Max(valorcll,u) y se
calcula el indice:

valorc l,amigo
Indi igo = | 1— — 100
natcecramigo < MAX (valor, ) *

Notar que la consolidacion de las categorias de cada amigo es anadlogo a lo hecho
previamente, por lo que se omite.

Como ultima observacion se puede apreciar que el recurso “ver” requiere ambas formas

de obtener el indice y el recurso “comprobar” solo obtiene la primera para optimizar la
solicitud.
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3.2.  Aplicacion Cliente

Dadas las caracteristicas del servidor las posibilidades de generar aplicaciones clientes
son muy variadas. Estas pueden ir desde paginas Web hasta aplicaciones de escritorio
comun y corrientes. Basta con que tengan acceso a internet y puedan consumir los recursos
expuestos por el servidor ya descritos. Para esta memoria se optd por realizar una
aplicacion cliente basa en tecnologias moviles. La motivacién de esta decision esta basada
en el objetivo propuesto en un principio: facilidad de uso. Junto con lo anterior, ademas se
considera el concepto relacionado con la obtencion de la informacion de forma oportuna. A
continuacion se presenta el desarrollo de esta aplicacion.

3.2.1. Requisitos de cliente

El desarrollo se considerd sélo para el sistema operativo Android en su version 2.2 o
superior (queda como trabajo futuro extenderla a otros sistemas operativos), por lo que es
un requisito contar con un celular con este sistema operativo.

Otro requisito muy importante para el cliente es la disponibilidad de acceso a internet,
dado la herramienta necesita conectarse con el servidor central descrito en la seccion
anterior. Por otra parte, es deseable que el teléfono utilizado cuente con un sistema GPS
que permita geo-referenciar al dispositivo, sobre todo para la implementacion de alarmas
asociadas. Sin embargo, este Gltimo elemento puede ser reemplazable por un sistema de
localizacion por red.

A nivel de software el cliente o especificamente el usuario, necesita una cuenta de
Facebook dado que todo el sistema de autentificacion estd basado en su API “Graph API”
utilizando el SDK del Facebook [37]. Existen varias razones para esta decision, por
ejemplo la de facilitar de integracién de la herramienta con una red social como Facebook,
ayuda a facilitar el acceso, motivar la participacion y masificar su uso, sin embargo la
principal razon es la de evitar que el usuario tenga que inventar una nueva contrasefia para
acceder al sistema. Lo anterior va directamente relacionado con el objetivo de seguridad
planteado en un principio, evitando que el usuario genere nuevas contrasefias para nuevos
sitios o aplicacion, posibilita que las pocas contrasefias que se tengan sean mas seguras.
Ademas se deja toda la l6gica de autentificacion a un sistema externo que tiene mucho mas
recursos para mantener la integridad de seguridad. Un articulo que presenta esta
problematica y propone soluciones como la de externalizar los sistemas de autentificacion
se puede encontrar en las referencias [38]. Vale notar que para este nivel también seran
necesarios los permisos del usuario para acceder a internet a través de Android.

3.2.2. Sistema de Recopilacion de la Informacion

El sistema de recopilacion de la informacion esta basado en votaciones por parte de
los usuarios. A esta votacién se le asocia distintos aspectos considerados como
representativos al momento de generar un indicador, por ejemplo la fecha, la hora, el tipo
de ilicito, etc. Con el afan de cumplir el objetivo de hacer la interfaz lo més sencilla y
cercano al usuario posible se gener6 un flujo para obtener la informacion, el cual consiste
en:
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1. Seleccionar la ubicacion en la cual se quiere realizar la votacion. Se utilizé la
libreria de mapas GoogleMaps [39] para aplicaciones movil, que permite

seleccionar algun sector determinado, ya sea para votar por nivel de seguridad o
para solicitarlo.

2. Seleccionar entre distintas categorias pre-establecidas, la informacién que el usuario
tiene acerca de la ubicacion seleccionada en el paso 1. Dentro de cada categoria el
usuario puede seleccionar el tipo de delito, la fecha del delito, la hora y la cantidad
de veces que ha visto o sufrido del delito. Ademas, el usuario puede elegir una o
varias categorias, por ejemplo, se podria seleccionar que el usuario perdié su
automovil y vio un robo en la ubicacion seleccionada.

Como se comentd en el capitulo anterior, si el usuario ya habia votado por la misma
ubicacion, el mismo tipo de delito y fecha, entonces el voto sera sobre-escrito para evitar
abusos en la votacion de lugares especificos por una misma persona.
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Figura 19 Interfaz de mapa para seleccionar la ubicacion a votar

25



= wl 8§ 146

Elige
4 DELINCUENTE P

Mafiana

Cuantas :

= al & 146

Elige
4 DROGAS P

= w B 147
Elige
4 DISTURBIOS P

Tomas y barricadas -

Hora:

Cuantas :

oal @ 144
Elige
4 AuTOmMOVIL P

Que:

Trafico hormiga v

Hora :

Mafana -

Cuantas:

Figura 20 Interfaces que permiten generar un voto segun categorias pre-establecidas
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3.2.3. Sistema de Visualizaciéon de la Informacion

Con el flujo mostrado en la seccion anterior se pretende abordar, desde la
perspectiva del usuario, la recopilacion de informacion. Pero ademas existe el problema de
procesar dicha informacion y mostrarla al usuario. Este proceso consta de una parte en el
servidor y otra en el cliente. Como en el capitulo anterior se describi6 la parte del servidor,
a continuacion se abordara la parte cliente del procesamiento de la informacion.

El cliente obtiene desde el servidor el indice ya procesado. Este tiene un valor
definido dentro de un rango de entre 1 a 100, pero el cliente lo presenta con un mensaje
asociado a al valor del indice, de forma de facilitar su interpretacion. Esta asociacion esta
descrita en la Tabla 2. Luego la Figura 21 muestra el resultado de la visualizacion.
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Tabla 2 Mensajes asignados a los rangos del indice

Rango del indice Mensaje
Entre 80 a 100 Seguro

Entre 60 a 79 Cuidado

Entre 40 a 59 Mucho cuidado
Entre 1 a 39 Peligroso

Igual a0 SIN VOTO

% wl B 245
ubicacion seleccionada
es:

COMENTARIOS AMIGOS

@ auto:Peligroso
delincuencia:
Peligroso

@ trafico:Peligroso

externalidades:
Peligroso

Figura 21 Ejemplo de visualizacion del indicador en el cliente

Un punto interesante es la inclusion de redes sociales como Facebook y sus
funcionalidades para publicar y compartir el uso de la herramienta, pues esta inclusion
permitira alcanzar rapidamente el aspecto social de la aplicacion. Hasta ahora sélo se
encuentra la inclusion de la autentificacion y la obtencion de informacion personal del
usuario, pero se tiene como desafio futuro la integracién de la herramienta con otro tipo de
funcionalidades de difusion social.

3.2.4. Arquitectura del Ambiente Operacional para la Aplicacion Cliente

La arquitectura fisica del cliente contempla, como ya se comento, la interaccion con
un servidor central al cual puede solicitar y entregar informacién seguin lo descrito en las
secciones anteriores.
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Votacion Solicitud

Servidor
Figura 22 Arquitectura del ambiente operacional para la aplicacion cliente

La arquitectura logica, al igual que la aplicacién servidora, corresponde al patron
Vista Modelo Controlador. Gracias al disefio propio de las aplicaciones Android,
implementar dicho patron es muy sencillo, dado que la capa de Vistas se generan en
archivos XMLs [40] llamados “layouts”. La capa Controlador se representa por clases
llamadas “Activitys” propias de Android y la clase llamada Controlador, una clase propia
del sistema, la cual transporta la informacion desde la capa de datos hacia las clases
“Activitys” antes descritos. Junto con lo anterior, el controlador considera una clase mas
Ilamada Alarma que contiene toda la I6gica para generar alarmas en el sistema. Finalmente
la capa de datos estd implementada en una clase Ilamada Servicio, la cual provee la légica
para poder enviar datos desde y hacia el servidor a través de una implementacion cliente del
protocolo REST. La Figura 23 grafica el disefio l6gico de la aplicacion.

3.2.5. Sistema de Alarmas

Enfocado en el objetivo de entregar la informacién de forma oportuna, se desarrolld
un sistema de alertas para que el cliente realice una notificacion al usuario cuando éste se
encuentre en una zona de riesgo.

Para lograr lo anterior la aplicacion cliente registra un servicio que se ejecuta cada
100 segundos Yy realiza una comprobacién del nivel de seguridad de la localidad registrada
en dicho momento por el proveedor de localizacion (GPS, RED, etc.) al servidor. En caso
de que la comprobacién con el servidor establezca que el usuario se encuentra en un sector
peligroso, la aplicacion cliente genera una notificacion que da aviso de la situacion como
una notificacion Android comdn como muestra la Figura 24. Al abrir dicha notificacion se
le muestra el nivel obtenido de la localidad actual.
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MODELOS VISTA
Proveedor
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Controlador
Alarma

Figura 23 Disefo de la aplicacién cliente

MNotifications

. RDSS
Atencion RDSS te envid esta notificach: 5:50 AM

Figura 24 Ejemplo de notificacion de alerta de la aplicacion cliente
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3.3.  Evaluacion de Usabilidad de la Aplicacion Cliente

Debido a que uno de los objetivos de la memoria es que la aplicacion cliente sea
sencilla de usar, se realiz6 un estudio de usabilidad en el contexto del curso CC6502 Taller
de Usabilidad de Interfaces de Software del Departamento de Ciencias de la Computacién
de la Universidad de Chile. En dicho curso se evalu6 la usabilidad de la primera version de
la interfaz de la aplicacion cliente (finalizada la primera cascada) utilizando las
metodologias ensefiadas en el curso, con el objetivo de guiar el desarrollo con la
retroalimentacion del estudio.

3.3.1. Publico Objetivo del Estudio

El primer paso fue definir el pablico objetivo de la evaluacion como personas entre 18 a
35 afios, que utilizaran teléfonos celulares con el sistema operativo Android 2.2 o superior y
tuvieran una cuenta en la red Social de Facebook, pues se necesitd que los usuarios
pudieran ingresar con su propia cuenta de Facebook a la aplicacion. El dltimo requisito de
las personas a evaluar era que vivieran en la ciudad de Santiago pues se quiso focalizar la
evaluacion en esta ciudad en una primera instancia.

3.3.2. Metodologia

En el estudio se evaluaron los atributos de usabilidad de Aprendizaje, Eficiencia y
Satisfaccion de la aplicacion cliente [41]. Usando siguientes instrumentos:

1. Cuestionario: Consistente de preguntas relacionadas principalmente a la
satisfaccion y aprendizaje. El cuestionario se realizé luego de que las personas usaron
la aplicacién tanto de forma online como presencial. En total se realizaron 20
cuestionarios. Para la construccion del instrumento se utilizé una pauta de usuario final
mezclada con una pauta de usuario final para una aplicacion de nifios, proporcionadas
por el cuerpo docente del curso mencionado. Ademas se agregaron dos items de interés
especifico para la aplicacion, la pauta completa se puede ver en el Anexo B.

2. Logging: Enfocado a medir la eficiencia de la interaccion con la interfaz, se
desarrollo un sistema de almacenamiento en archivos de logs. El logging se realizo a
todas las personas que usaron la aplicacién (es decir 25), pues la aplicacidn registré los
tiempos entre pantalla de forma automatica en un archivo que se almacené en el mismo
celular. Se puede ver un extracto de un archivo de logging en el Anexo D.

3. Observacion con pensamiento en voz alta: Este instrumento se realizo a 5
personas, las cuales fueron invitadas a pensar en voz alta todo lo que les provoco la
interaccion con la aplicacion. Para la evaluacion de este instrumento se implemento
una pauta de observacién basada en la dificultad que le significé al usuario realizar una
tarea en particular. Esta dificultad fue categorizada entre 4 niveles dados por “No
pudo”, “Pudo con dificultad”, “Pudo con mediana dificultad” y “Pudo facilmente” para
describirla. Junto con lo anterior se evaluo el surgimiento, o no surgimiento de
problemas predefinidos al realizar las tareas, evaluandolo con “Si” cuando ocurrieron,
“No” cuando no ocurrieron o “Neutro” cuando ocurrieron, pero el usuario mostro
indiferencia ante el problema. Es importante comentar que todos estos instrumentos
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fueron validados por el equipo docente responsable del curso. Se puede ver en detalle
la pauta en el Anexo C.

3.3.3. Descripcion de la Muestra

En total se evalud un grupo de 25 personas de entre 20 a 31 afios, donde el 65%
tenian entre 21 a 25 afios. Todos los participantes ya conocian el uso de las redes sociales y
tecnologias mdviles, por lo que no tuvieron mayores dificultades para usar la aplicacion
cliente y compartir informacion. Primero se realizaron cuestionarios a 20 personas (5
mujeres), donde el 80% declard tener la aplicacion movil para Facebook y el 40% utilizaba
frecuentemente este tipo de red social. En cuanto a la observacion, ésta fue realizada a 5
personas (2 mujeres) donde el 100% contaba con la aplicacion movil para Facebook vy el
80% participaba frecuentemente de ésta.

3.3.4. Proceso de Evaluacion

El proceso de evaluacion se realizd en un lugar de comun de acuerdo con los
usuarios de prueba (cuestionario, observacion, pensamiento en voz alta y logging) o de
forma online (cuestionario y logging), siempre entregando tareas concretas las cuales
fueron analizadas luego con métodos estadisticos. Dichas tareas fueron:

Tabla 3 Tareas a realizar

N° Funcionalidad Tareas
referida
1  Ingreso a la aplicacion
a través de su cuenta e Ingresar con su informacién personal de FaceBook.”
de Facebook e Aceptar la entrega de permisos a la aplicacion. =

e Comprobar que las funcionalidades de votacion y
obtencion de la informacidn estan disponibles

2  Votacion de un lugar
e Ingresar al mapa.
e Encontrar la calle “Paseo Ahumada” en el mapa y
seleccionarlo.
e Seleccionar votar.
e Agregar la informacion de un robo, en

3  Obtencion de
informacion Ingresar al mapa.

Encontrar el Cerro Santa Lucia y seleccionarlo.

Seleccionar Ver.

Interpretar la informacidn entregada por la aplicacion

(Debe concluir si es una zona peligrosa o no).

e Ver un comentario agregado por una persona.
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Vale notar que es importante que la primera tarea se haga antes que las demas para

que el usuario pueda ingresar a las funcionalidades del sistema. Finalmente el
procedimiento para realizar el estudio de evaluacién se puede resumir como:

1.

3.3.5.

Adaptacion de los instrumentos de evaluacion de cuestionarios a los puntos que se
deseaban evaluar (mayoritariamente satisfaccion y aprendizaje). En este caso se
mezclaron pautas de evaluacion ya validadas y adaptadas para el caso de aplicacion
movil.

Implementacion de los puntos que se registraran dentro de la aplicacion, para medir
la eficiencia de ésta. En particular se midieron los tiempos entre pantallas.
Se tuvieron varias dificultades con el proceso de escritura de los logs, por
problemas de permisos de la aplicacion. Finalmente se solucioné a través de un
procedimiento de logs propios.

Distribucion de la aplicacion de forma presencial y online entre los participantes del
estudio para que pudieran utilizar la aplicacion. Se entregd ésta a 20 personas de
forma online para realizar el cuestionario y a 5 de forma presencial para llevar a
cabo la observacion.

Se solicité a los participantes el retorno de los cuestionarios y archivos de logs
respectivos.

El andlisis de los resultados se realizé una vez se completaron los 20 cuestionarios y
las 5 observaciones. Dichos resultados se mostraran en el siguiente capitulo.

Resultados del Estudio

Segun el cuestionario el 50% de los usuarios cree que la aplicacion es facil de

navegar, lo que se contrapone a que el 55% de los usuarios es neutro cuando se le pregunta
si es facil encontrar la informacion deseada. Esto se puede deber a la poca familiarizacién
con el objetivo de la herramienta en si, dado que no existen muchas redes sociales
enfocadas en el tema de la seguridad en si.

Tabla 4 Resultados pregunta “;La aplicacion es facil de navegar?

Frecuencia Porcentaje Porcentaje Porcentaje
valido acumulado

En desacuerdo 2 10,0 10,0 10,0
Neutro 1 5,0 5,0 15,0
De acuerdo 10 50,0 50,0 65,0
Muy de 7 35,0 35,0 100,0
acuerdo
Total 20 100,0 100,0
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Tabla 5 Resultados pregunta “;Es facil encontrar la informacion deseada?

Frecuencia Porcentaje Porcentaje Porcentaje
valido acumulado

En desacuerdo 3 15,0 15,0 15,0
Neutro 11 55,0 55,0 70,0
De acuerdo 5 25,0 25,0 95,0
Muy de 1 5,0 5,0 100,0
acuerdo
Total 20 100,0 100,0

Por otra parte se puede apreciar que el disefio de la aplicacion fue aceptable dado
que el 100% y el 80% estan de acuerdo o muy de acuerdo con el uso de las imégenes
utilizadas y el disefio de la aplicacion respectivamente.

Tabla 6 Resultados pregunta: “;El uso de las imagenes es aceptable?”

Frecuencia Porcentaje Porcentaje Porcentaje
vélido acumulado
De acuerdo 8 40,0 40,0 40,0
Muy de 12 60,0 60,0 100,0
acuerdo
Total 20 100,0 100,0

Tabla 7 Resultados pregunta: “;El disefio general de la aplicacion es apropiado?”

Frecuencia Porcentaje Porcentaje Porcentaje
valido acumulado

En desacuerdo 1 5,0 5,0 5,0
Neutro 3 15,0 15,0 20,0
De acuerdo 13 65,0 65,0 85,0
Muy de 3 15,0 15,0 100,0
acuerdo
Total 20 100,0 100,0

La organizacion de la informacion fue un tema que al 60% de los encuestados le fue
neutro. Dada la baja calificacion, éste fue uno de los puntos a mejorar de la aplicacion al
desarrollar la segunda cascada, pues deberia estar en concordancia con los 3 atributos de
usabilidad principalmente evaluados satisfaccion, eficiencia y aprendizaje.
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Tabla 8 Resultados pregunta: “;La organizacion de la informacion de la aplicacion es

apropiada?”
Frecuencia Porcentaje Porcentaje Porcentaje
valido acumulado

En desacuerdo 2 10,0 10,0 10,0
Neutro 12 60,0 60,0 70,0
De acuerdo 1 5,0 50 75,0
Muy de 5 25,0 25,0 100,0
acuerdo
Total 20 100,0 100,0

Otro tema que se observo es la utilidad que estiman los usuarios por parte de la
aplicacion donde el 85% esta de acuerdo o muy de acuerdo con que el contenido de la
aplicacion es relevante y util, lo que da cuenta de que tiene buenas posibilidad de acaparar
una buena cantidad de publico.

Tabla 9 Resultados pregunta: “;El contenido de la aplicacion es relevante y util?”

Frecuencia Porcentaje Porcentaje Porcentaje
valido acumulado

En desacuerdo 1 5,0 5,0 5,0
Neutro 2 10,0 10,0 15,0
De acuerdo 7 35,0 35,0 50,0
Muy de 10 50,0 50,0 100,0
acuerdo
Total 20 100,0 100,0

En cuanto al recordar las funcionalidades el 75% esta de acuerdo o muy de acuerdo
lo que da buenas expectativas con respecto a un buen aprendizaje de la aplicaciéon.

Tabla 10 Resultados pregunta: “;Es facil recordar las funcionalidad de la

aplicacion?”
Frecuencia Porcentaje Porcentaje Porcentaje
valido acumulado

Muy en 1 50 50 50
desacuerdo
En desacuerdo 1 5,0 5,0 10,0
Neutro 3 15,0 15,0 25,0
De acuerdo 7 35,0 35,0 60,0
Muy de 8 40,0 40,0 100,0
acuerdo
Total 20 100,0 100,0

Lo ultimo que se puede extraer de los resultados de los cuestionarios, es que el 60%
de los encuestados estima que la aplicacion es buena en su evaluacion global.
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Tabla 11 Resultados pregunta: “;Coémo califica globalmente la aplicacion movil

analizada?”
Frecuencia Porcentaje Porcentaje Porcentaje
véalido acumulado

Regular 2 10,0 10,0 10,0
Neutro 3 15,0 15,0 25,0
Buena 12 60,0 60,0 85,0
Excelente 3 15,0 15,0 100,0
Total 20 100,0 100,0

Analizando los resultados de la observacion y pensamiento en voz alta, se obtuvo
que la mayoria de las tareas se realizaron con mediana dificultad o facilmente. Solamente
“Encontrar la localidad para votar”, “Interpretar resultados” y “Leer comentarios” fueron
completadas con dificultad en algunos casos.

Tabla 12 Resultado observacion tarea Encontrar localidad para votar

Frecuencia Porcentaje Porcentaje Porcentaje
valido acumulado
Pudo con 2 40,0 40,0 40,0
dificultad
Pudo con 1 20,0 20,0 60,0
mediana
dificultad
Pudo 2 40,0 40,0 100,0
facilmente
Total 5 100,0 100,0
Tabla 13 Resultado observacion tarea Interpretar resultados
Frecuencia Porcentaje Porcentaje Porcentaje
véalido acumulado

Pudo con 1 20,0 20,0 20,0
dificultad
Pudo con 1 20,0 20,0 40,0
mediana
dificultad
Pudo 3 60,0 60,0 100,0
facilmente
Total 5 100,0 100,0
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Tabla 14 Resultado observacion tarea Leer comentarios

Frecuencia Porcentaje Porcentaje Porcentaje
valido acumulado

Pudo con 1 20,0 20,0 20,0
dificultad
Pudo con 2 40,0 40,0 60,0
mediana
dificultad
Pudo 2 40,0 40,0 100,0
facilmente
Total 5 100,0 100,0

Si bien nadie tuvo reparos en los permisos solicitados por la aplicacion a través de
Facebook ni expresaron problemas al interpretar la consulta (sélo se detectd un poco mas
de dificultad que en otras tareas), en el caso de decidir como votar si mostraron su
frustracion y disconformidad a voz alta. Esto se debia en parte, a que se observé un
problema con la ubicacion inicial de la aplicacién, la cual no siempre se establecia en un
lugar conocido por el usuario (a veces comenzaba en otro pais), por lo que era realmente
tedioso tener que navegar largas distancias a través del mapa para encontrar la localidad
solicitada.

Tabla 15 Resultado observacion posible problema de decidir codmo votar

Frecuencia Porcentaje Porcentaje Porcentaje
vélido acumulado
Si 2 40,0 40,0 60,0
No 3 60,0 60,0 100,0
Total 5 100,0

En el caso del logging se obtuvo que en promedio se gastd aproximadamente 155
segundos por pantalla y casi 30 minutos promedio para realizar todas las tareas solicitadas
en el caso online. Los logging de los usuarios observados tuvieron menores tiempos (40
segundos entre pantalla y 15 minutos total) que los usuarios que realizaron cuestionarios de
forma online, lo cual puede deberse a que los usuarios de forma remota se tomaron mas
tiempo para realizar las tareas dado que nadie los observaba. Estos resultados se pueden
resumir en la siguiente tabla.

Tabla 16 Tiempos promedios al realizar las tareas

Tiempo Remota (segundos)  Presencial Total (segundos)
(segundos)

Entre pantallas 155,96 41,36 98,66

Total de tareas 1798,32 934,12 1366,22
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4. Conclusiones y trabajo a futuro

Luego del trabajo presentado se concluye se que se logro disefiar e implementar un
sistema que permite conocer y compartir la informacion del nivel de seguridad para una
localidad en particular, utilizando teléfonos inteligentes como clientes consumidores de
servicios disponibilizados por un servidor central.

La interfaz de la aplicacién cliente se mantuvo lo mas sencilla e intuitiva posible para
facilitar su uso. Esto se abordd limitando las opciones a seleccionar e incluyendo interfaces
acordes a la funcionalidad a realizar en cada etapa, como por ejemplo el mapa al momento
de buscar una localidad en particular. Ademas, para comprobar el objetivo de sencillez de
uso, se realizd una prueba de usabilidad donde se obtuvo como resultado, una buena
aceptacion de la interfaz desarrollada por los encuestados. Esto se ve sustentado en que los
atributos de usabilidad de Aprendizaje y Satisfaccion fueron muy bien evaluados en el
instrumento de cuestionario, pues en la mayoria de los casos se tuvieron evaluaciones
méaximas al en preguntas relacionadas con dichos atributos. Por parte del atributo de la
Eficiencia puede que exista un problema al obtenerse tiempos tan distintos entre modalidad
de uso remoto y local. Por lo que se concluye que es necesario revisar este aspecto de la
aplicacion cliente en trabajo un futuro.

También en la herramienta se implementd un sistema de seguridad utilizando
conexiones SSL y técnicas de llave privada compartida basada en HMAC, lo cual seria el
minimo exigido para cualquier aplicacion y ain mas una aplicacion de esta indole [30].

Finalmente gracias al sistema de alertas desarrollado en la aplicacidn cliente, se tiene la
informacién oportuna de forma tal que la aplicacion avisara en caso de la persona se
posicione en un lugar peligroso. Esto es especialmente Gtil cuando se quiere evitar sacar el
teléfono para revisar la aplicacion.

Aln cuando se abordaron todos los objetivos planteados en la memoria, existieron
varios puntos que podrian ser potenciados para mejorar sus caracteristicas. A continuacion
se presenta una lista de los desafios que se plantean para una segunda version de la
aplicacién:

» Mejorar el rendimiento de la generacién de resultados: Se propone generar el
pre-calculado de los resultados a ser consultados directamente en la base de datos,
evitando que el calculo se realice a nivel de software y la respuesta sea mas rapida.
Para esto se pueden configurar tareas dentro de la base de datos que se preocupen de
pre-consolidar la informacion de acuerdo a las dimensiones que seran luego
consultadas. Asi se generan tablas con la informacion ya consolidad las cuales son
accesadas sin necesidad de realizar JOINs.

» Optimizar la obtencion de datos y generar politicas de alta disponibilidad: Otra
medida que se propone utilizar es la implementacion de un sistema de colas que
permita recibir la informacion serializada de los votantes (en formato JSON), luego
un proceso dentro del sistema se preocupa de ingresar los votos a la base de datos.
Esta medida permitiria optimizar la respuesta del servidor a los clientes y
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proporcionaria un nivel de alta disponibilidad a la herramienta, dado que adn
estando el servidor caido, la cola podria continuar acumulando votos desde los
clientes. Luego cuando el sistema vuelva a levantarse el mismo proceso comentado
se preocuparia de desencolar los votos e ingresarlos al sistema, evitando la perdida
de informacion.

Integrar la actividad de la red RDSS a otras redes como Facebook: Dado que
uno de los grandes objetivos es motivar la participacion en la red, se pretende que
éste se integre con redes sociales para aprovechar su masividad y motivar a otros
usuarios a participar de la red RDSS. Para esto se pretende incluir la opcion de
compartir la informacion votada o los comentarios introducidos para un lugar en el
muro Facebook, para que otros lo puedan ver y se motiven a realizar sus propias
votaciones.

Permitir votacion de la comunidad sobre los comentarios realizados: Una de las
mejoras relacionadas a fomentar la confiabilidad de la informacion es la integracion
de un sistema de priorizar comentarios y votos por parte de la comunidad. Asi, por
ejemplo, si muchas personas estan de acuerdo con el voto o comentario de un
usuario en particular, ellas tendran la posibilidad de sumarle puntos a dicho voto, lo
que provocara que ese voto pese mas al momento de calcular el indice. Por otra
parte si otras personas estan en desacuerdo con un voto 0 comentario especifico,
tendran la posibilidad de restarle puntos a la votacion, lo que provocara que dicho
voto pese menos al momento de calcular el indice. Como se espera que la misma
comunidad auto-regule la informacion que otros ingresan, a traves de por ejemplo
un mecanismo de reputacion, la aplicacion adquiere mayor confiabilidad sobre la
veracidad de su informacion. Ademas una medida como la anterior fomenta la
participacion puesta que existe mayor posibilidades de interaccion entre los
participantes de la red.

Generar un canal de comunicacién hacia las autoridades o instituciones
relacionadas con la seguridad social: para que se tenga otro indicador para
combatir la delincuencia social, de tal forma de reducir la “cifra negra” referente a
la poca cantidad de denuncias de robos y por lo tanto contribuir en solucionar el
problema planteado en un principio.

Integracion con redes sociales distintas a Facebook: se considerara la integracion
con otras redes sociales para abarcar la mayor cantidad de usuarios.
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6. Anexos
Anexo A. Configuracién de Tomcat

La configuracion del servidor de Tomcat necesita generar un pool de conexiones
para realizar conexiones con la base de datos. Se adjunta el archivo “conf/contex.xml” con
la configuracion mencionada:

43



<Resource name="pcarreno" auth="Container"
factory="org.apache.tomcat.jdbc.pool.DataSourceFactory"

testWhileldle="true"
testOnBorrow="true"
testOnReturn="false"
validationQuery="SELECT 1"
validationInterval="30000"
timeBetweenEvictionRunsMillis="30000"
maxActive="100"

minldle="10"

maxWait="10000"

initialSize="10"
removeAbandonedTimeout="60"
removeAbandoned="true"
logAbandoned="true"
minEvictableldleTimeMillis="30000"
jmxEnabled="true"

jdbclInterceptors="org.apache.tomcat.jdbc.pool.interceptor.ConnectionState;org.apa
che.tomcat.jdbc.pool.interceptor.StatementFinalizer"

type="javax.sqgl.DataSource"
username="USUARIO BASE DE DATOS"
password=" CLAVE BASE DE DATOS"
driverClassName="com.mysql.jdbc.Driver"

url="jdbc:mysql://localhost:3306/pcarreno™ />
Anexo B. Pauta de usuario final

A continuacion se presenta la pauta de evaluacion de usabilidad utilizada con la
técnica de encuesta de usuario final. Esta encuesta cuenta con 14 preguntas de seleccion
maultiple y con 6 preguntas de desarrollo.

Cuenta con pequefias modificaciones pero en su mayoria fue desarrollada por el

profesor de la Universidad de Chile Jaime Sanchez (quien valid6 las modificaciones
hechas).
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Usabilidad de Aplicaciones Moviles

Pauta resumida

“Evaluacion de Usabilidad de aplicacion moévil”
Dr. Jaime Sanchez 1.

Universidad De Chile

Introduccion

La presente Pauta tiene por objetivo evaluar la usabilidad de una aplicacion movil. Es importante
que esta Pauta sea aplicada luego que Ud. haya explorado y navegado detenidamente por la
aplicacion, con uno o mas objetivos en mente.

Antecedentes

Nombre del evaluador Edad:

Modelo celular Nombre evaluador:

¢ Tiene Aplicacion de Facebook? Si No

Uso de teléfono inteligente:
Frecuente Medio Poco

Uso de red social:
Frecuente Medio Poco

|
Muy de De Neutro | En Muy en
acuerdo acuerdo desacuerdo | desacuerdo

La aplicacion es facil de navegar

Es fécil encontrar la Informacion deseada

Los botones son claramente identificados

Los botones funcionan correctamente

El uso de las imagenes es aceptable

El uso del color es aceptable

El disefio general del sitio es apropiado

La organizacion de la informacion de la
aplicacion es apropiada

El contenido de la aplicacion es relevante vy (til
La interfaz de la aplicacion es placentera

La aplicacion tiene todas las funcionalidades

esperadas
La aplicacion tiene todas las capacidades
esperadas
Es facil recordar las funcionalidades de la
aplicacion

e E elente | Bueno | Neutro | Regular | Deficiente

¢ Cémo califica globalmente la aplicacion movil
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analizada?
Justifique su calificacién

Cuestionario

1.- ; Qué te gusto de la aplicacion?

2.- {QUué no te gusto de la aplicacion?

3.- ¢Qué agregarias la aplicacion?

4.- ;Para qué crees que te puede servir la aplicacion?, ¢ Qué otros usos le darias a la
aplicacion?

5.- ¢ Participarias en la red social definida por la aplicacion? ;Por qué?
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Anexo C. Pauta de observaciéon

A continuacion se presenta la pauta utilizada para la evaluacion de usabilidad
utilizando la técnica de observacion con pensamiento en voz alta. La pauta muestra las
distintas actividades solicitadas y las posibles evaluaciones a dichas actividades.

Esta pauta fue desarrollada por el profesor de la Universidad de Chile Jaime
Sanchez y fue utilizada al momento de observar y registrar el comportamiento y
pensamiento en voz alta, de un grupo de usuarios al interactuar con la primera version de la
aplicacion cliente.

Usabilidad de Aplicaciones Moviles

Pauta resumida
“Evaluacion de Usabilidad de aplicacion moévil”
Universidad De Chile

Antecedentes
Nombre del evaluador Edad:
Modelo celular Nombre evaluador:

Uso de teléfono inteligente:
Frecuente Medio Poco

Uso de red social:
Frecuente Medio Poco

Sobre las tareas:

No pudo Pudo con | Pudo con mediana Pudo
dificultad | dificultad facilmente

Ingresar a través de Facebook a la aplicacién
Aceptar permisos otorgados a la aplicacion por
Facebook.

Ingresar a la funcionalidad de votacion
Encontrar la localidad para votar

Seleccionar el tipo de delto a la hora
especificada

Dejar un comentario

Emitir la votacion

Ingresar a la funcionalidad de obtencién de
informacion

Encontrar la localidad para consultar

Consultar la informaciéon de seguridad
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Interpretar resultados
Leer comentarios

Posibles problemas:

- [ N [ T S

¢ Tuvo reparos sobre los permisos solicitados por la
aplicacién a través de Facebook?

¢, Tuvo problemas al decidir cémo votar?

¢ Tuvo problemas al interpretar la consulta?

Anexo D. Extracto de ejemplo de archivo de log utilizado

Ejemplo de archivo de log utilizado para realizar las pruebas de logging de la
aplicacion. Se puede identificar el “tag” TIME3 como el tiempo entre pantallas en segundos
y PATH como la definicién de camino tomado por el usuario.

(...)
[INFO]MenuActivity; TIMEL:Sun Jan 08 18:12:16 GMT-04:00 2012

[INFO] MainActivity;PATH

[INFO] MainActivity; TIME1:Sun Jan 08 18:15:05 GMT-04:00 2012
[INFO] MainActivity; TIME2:Sun Jan 08 18:15:09 GMT-04:00 2012
[INFO] MainActivity; TIME3:4

[INFO] MenuActivity;PATH

[INFO] MenuActivity; TIME1:Sun Jan 08 18:15:09 GMT-04:00 2012
[INFO] MenuActivity;PATH

[INFO] MenuActivity; TIMEL:Sun Jan 08 18:15:12 GMT-04:00 2012
[INFO] MenuActivity;PATH

[INFO] MenuActivity; TIMEL:Sun Jan 08 18:16:12 GMT-04:00 2012
[INFO] MenuActivity; TIME2:Sun Jan 08 18:16:57 GMT-04:00 2012
[INFO] MenuActivity; TIME3:44

[INFO] MapaActivity;PATH

[INFO] MapaActivity; TIME1:Sun Jan 08 18:16:57 GMT-04:00 2012
[INFO] MapaActivity; TIME2:Sun Jan 08 18:17:21 GMT-04:00 2012
[INFO] MapaActivity; TIME3:23

[INFO] MenuActivity; TIME2:Sun Jan 08 18:17:30 GMT-04:00 2012
[INFO] MenuActivity; TIME3:78

[INFO] MapaActivity;PATH 32

[INFO] MapaActivity; TIME1:Sun Jan 08 18:17:30 GMT-04:00 2012
[INFO] MapaActivity;PATH

[INFO] MapaActivity; TIME1:Sun Jan 08 18:17:40 GMT-04:00 2012
[INFO] MapaActivity;PATH

[INFO] MapaActivity; TIME1:Sun Jan 08 18:18:45 GMT-04:00 2012
[INFO] MapaActivity;PATH

[INFO] MapaActivity; TIME1:Sun Jan 08 18:22:09 GMT-04:00 2012
(-..)
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