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Resumen

Una red de mezcla (o mixnet) es una construccion criptografica que consiste de una serie de servidores de
mezcla que reciben mensajes encriptados, los permutan y luego los reencriptan antes de enviarlos al préximo
servidor (o a publicacion si es el tltimo servidor). Esto permite enviar mensajes de forma anénima, puesto
que para trazar el recorrido de un mensaje en una mixnet hay que conocer la permutaciéon que se realiz6 en
cada uno de los servidores de mezcla.

Esto abre la pregunta: jy si se interviniesen todos los servidores de mezcla para extraer las permutaciones?
Actualmente ninguna construccion de mixnet ofrece garantias de anonimato ante un adversario pasivo con
todos los servidores de mezcla. Esto es 1dgico pues si el adversario puede ver todo lo que los servidores
intervenidos realizan, conoce la permutacién que cada uno de ellos aplicé, negando la utilidad de la red de
mezcla. Pero, jy si los propios servidores no conocieran la permutacion que realizan? Entonces aunque los
servidores estuvieran intervenidos, el adversario no podria hacer el rastreo. Pero ;jcomo se logra ocultar la
permutacién al propio servidor que la realiza? Es aqui donde entra el concepto de ofuscacion criptografica.

A grandes rasgos, ofuscar es crear un nuevo programa a partir del programa original tal que la informacion
secreta obtenida a partir del codigo fuente del programa no es mayor que la producida al simplemente ejecutar
el programa como caja negra, teniendo acceso solo a las entradas y salidas de éste. Asi, si se esconde la
permutacion dentro de un programa ofuscado, ni el propio servidor sabria qué permutacion esta aplicando.

En este trabajo se muestra que una ofuscaciéon de esta naturaleza es posible de realizar, mostrando una
construcciéon genérica de red de mezcla que utiliza ofuscacién para esconder el proceso de permutacion y
re-encriptacion dentro de cada servidor de mezcla. Ademaés, a fin de mejorar la eficiencia de la construccion
genérica, se propone como prueba de concepto implementable una construccién especifica restringida a dos
mensajes y un servidor de mezcla. Finalmente, para ambas construcciones se demuestra la seguridad de la
ofuscacion y la propiedad de anonimato en redes de mezcla.
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1. Introduccién

Una red de mezcla (o mixnet) es una construccion criptografica que consiste de una serie de servidores de
mezcla que reciben mensajes encriptados, los permutan y luego los reencriptan antes de enviarlos al préximo
servidor (o a publicacion si es el tltimo servidor). Esto permite enviar mensajes de forma anénima, puesto
que para trazar el recorrido de un mensaje en una mixnet hay que conocer la permutaciéon que se realiz6 en
cada uno de los servidores de mezcla. El concepto fue introducido por Chaum([5] en 1981.

Hay dos tipos de redes de mezcla, las conocidas como redes clasicas y las redes reencriptantes. Las redes
de mezcla clasicas corresponden a aquellas que siguen el modelo ideado por Chaum, donde al pasar por el
conjunto de servidores de mezcla, los mensajes van desechando capas de encriptacion hasta que al finalizar
quedan desencriptados. Por otra parte, en las redes de mezcla reencriptantes, los mensajes van con una tnica
capa de encriptacion, que a medida que va pasando por los servidores de mezcla va siendo reencriptado, para
al final pasar por un proceso de desencriptacion.

Uno de los usos més populares de las redes de mezcla es votacion electréonica, pues es natural que cada
votante envie su mensaje (voto) de manera encriptada y anénima.

Las redes de mezcla aseguran anonimato mientras las permutaciones realizadas en cada uno de los servi-
dores de mezcla permanezca secreta, puesto que si un adversario desea rastrear uno o mas mensajes dentro
de la mixnet tiene que conocer todas las permutaciones aplicadas, lo que es imposible a menos que interven-
ga todos los servidores de mazcla para extraer las permutaciones. Sin embargo, si llegase a ocurrir que un
adversario tomara control de todos los servidores de mezcla, ninguna de las construcciones actuales de redes
de mezcla podria seguir asegurando anonimato, puesto que el adversario tiene acceso a los servidores y éstos,
a su vez, tienen acceso a la permutaciéon que aplicaron. Pero, ;y si ni los propios servidores conocieran la
permutacion que realizaron? El adversario por mucho que tenga acceso a todos los servidores de mezcla no
podria hacer el rastreo, puesto que éstos no tendrian acceso a la permutaciéon que realizaron. Pero, jcémo se
logra ocultar la permutacion al propio servidor que la realiza? Es aqui donde entra el concepto de ofuscacion.

Ofuscar un programa tiene muchas definiciones, pero a rasgos generales es crear un nuevo programa
a partir del programa original tal que programa ofuscado revele lo minimo de informacién posible, y mas
especificamente que ofusque todo tipo de claves secretas que se requieran para el funcionamiento del programa.
De esta manera, si parte de la informacién secreta de un programa corresponde a una permutacién, al ser
ofuscado no revelaria informacién sobre ésta, ni siquiera al propio servidor que lo esta ejecutando.

Por tanto, el objetivo de este trabajo es mostrar la posibilidad de crear un programa ofuscado que se
encargue del proceso de permutacién y re-encriptaciéon, creando una red de mezcla genérica que utiliza
ofuscacién en los servidores de mezcla de manera que informacién que eventualmente sirva para romper el
anonimato de la mixnet no pueda ser recuperada por los propios servidores. Ademaés, se muestra como prueba
de concepto implementable una red de mezcla de dos mensajes y un servidor de mezcla que es mucho mas
eficiente que la construccion genérica utilizando otras técnicas de ofuscacion. Finalmente, se demuestra tanto
la seguridad de las ofuscaciones utilizadas como la propiedad de anonimato de ambas construcciones.

2. Antecedentes criptograficos

2.1. Criptografia

La criptografia es el estudio y practica de técnicas para una comunicacién segura en presencia de actores
externos maliciosos (o adversarios). Mas generalmente, se ocupa de construir y analizar protocolos que limitan
la influencia de dichos agentes externos y que estan relacionados con varios aspectos en seguridad informéatica
como confidencialidad de datos, integridad de datos, y autentificaciéon.

A modo de ilustracion, supongase que se tiene un mensaje que se desea enviar a otra persona (por un
canal de comunicacién de comun acuerdo), cuyo contenido es vital que no sea conocido por ninguna persona



que no sean quien cre6 el mensaje y quien es el destinatario de éste. Para evitar que terceras personas
intercepten y lean el mensaje, éste es sometido a un proceso (denominado encriptaciéon) que lo convierte en
un texto ilegible para cualquiera que no posea la clave requerida para revertir el proceso (lo que se denomina
desencriptacion). Asi, el texto cifrado es enviado al destinatario, que obviamente posee la clave para revertir
el proceso y recuperar el mensaje original.

Con este pequeno ejemplo se ilustran los conceptos basicos de lo que es encriptacién, como texto plano
y texto cifrado (el mensaje antes y después de ser procesado), la existencia de un valor secreto que permite
transformar el mensaje (la clave), y los tres actores fundamentales: el emisor del mensaje, el receptor de éste,
y el adversario, que intenta descubrir el contenido del mensaje.[14]

2.2. Esquema de encriptacién

A grandes rasgos, un esquema de encriptacion permite convertir un texto plano p en un texto cifrado ¢ bajo
una llave k1, de manera que el contenido del mensaje sélo pueda ser desencriptado por quien tenga la llave
ko pareja de k1. Los esquemas de encriptacién se dividen en dos grandes grupos: esquemas de encriptaciéon
de clave simétrica (esquemas simétricos) y de clave asimétrica (esquemas asimétricos).

Los esquemas de clave simétrica son una clase de algoritmos criptograficos, donde las claves de encriptacién
y desencriptacion estan relacionadas de manera trivial. Usualmente son la misma clave, pero puede existir una
transformacién simple que las relacione de manera que no sean idénticas. Estas claves representan un secreto
compartido entre 2 o més partes que se pueden utilizar para establecer un canal privado de comunicacion.

Los esquemas de clave simétrica son dificiles de usar en la préctica, no por fallos en su seguridad, sino
por problemas en el intercambio de claves. Una vez que el remitente y el destinatario hayan intercambiado
las claves pueden usarlas para comunicarse con seguridad, pero ;qué canal de comunicacién que sea seguro
han usado para transmitirse las claves? Seria mucho mas facil para un atacante intentar interceptar una
clave que probar las posibles combinaciones del espacio de claves. Existen protocolos de intercambio de claves
como Diffie-Hellman[6] para aliviar el problema, pero no es el unico problema que tienen estos esquemas de
encriptacion.

Otro problema es el numero de claves que se necesitan. Si tenemos un niimero n de personas que necesitan
comunicarse entre si, o bien usan una tnica clave compartida por todos, o bien se requiere una clave por cada
par de actores que deseen comunicarse seguramente. Ambos casos pueden funcionar perfectamente con un
grupo reducido de actores, pero para grupos més grandes seria imposible llevarlo a cabo, puesto que o bien
mantener una clave tinica para un grupo grande es impractico, o bien los costos de crear y mantener una clave
para cada posible par de personas que deseen comunicarse seguramente comienzan a crecer exponencialmente.

Los esquemas de clave asimétrica se inventaron con el fin de evitar por completo el problema del inter-
cambio de claves de los sistemas de cifrado simétricos. Estos esquemas, al igual que los anteriores, son una
clase de algoritmos criptogréficos, donde las claves de encriptacion y desencriptacion estan relacionadas de
manera no trivial. Usualmente, la relacion entre las llaves es una para la que no se conoce solucién eficiente
(por ejemplo, logaritmo discreto o factorizacion de enteros). Bajo este esquema, una de las claves (usada para
encriptar textos) se hace publica y la otra (usada para desencriptar textos) se mantiene privada.

Con el sistema de clave publica y privada, no es necesario que dos personas se pongan de acuerdo en la
clave a emplear. Todo lo que se requiere es que, antes de iniciar la comunicacién secreta, el emisor consiga una
copia de la clave piiblica del destinatario. Es més, esa misma clave publica puede ser usada por cualquiera
que desee comunicarse con el propietario de ésta. Por tanto, se elimina tanto el problema del intercambio de
claves como el del numero de claves requeridas, pero estos sistemas poseen sus propias desventajas: Para una
misma longitud de clave y mensaje en promedio se requiere mayor tiempo de proceso; para obtener la misma
seguridad que un esquema simétrico, las claves deben ser de mayor tamafio; y por lo general el texto cifrado
ocupa maés espacio que el original.[14]

Observar que la criptografia de clave publica necesita establecer una confianza en que la clave publica
de un usuario (al cual se identifica por una cadena identificativa a la que se llama identidad) es correcta, es



decir el tinico que posee la clave privada correspondiente es el usuario auténtico al que pertenece. Cuanto mas
fiable sea el método més seguridad tendra el sistema. Lo ideal seria que cada persona comunicara y probara
de forma directa al resto del grupo cuél es su clave puablica. Sin embargo esto es impractico en aplicaciones
reales, por lo que en realidad se utilizan diversos esquemas para establecer confianza. Estos esquemas se
pueden agrupar en dos tipos: Esquemas centralizados y descentralizados. En los esquemas descentralizados
hay varios nodos y cada uno tiene capacidades y derechos. En los esquemas centralizados, por otra parte,
existe una arquitectura cliente-servidor donde los servidores juegan un papel central y proveen servicios a los
clientes. Ninguno de los dos tipos de esquema es estrictamente mejor que el otro, cada uno con sus propias
ventajas y desventajas, y es usar uno u otro tipo en una aplicacién especifica requiere cierto anélisis para
decidir cual es el mejor en ese caso especifico. En general, los ataques a sistemas centralizados suelen ser
del tipo denegacion de servicio debido a que basta con que falle el servidor central para que el sistema de
confianza caiga por completo. Los ataques a sistemas descentralizados suelen ser encaminados a publicar
claves publicas falsas debido a que al haber varios nodos manejando el sistema de confianza, es mas dificil
asegurar que las claves falasa van a ser detectadas por toda la red.

Los modelos més usados para establecer confianza son:

s Infraestructura de clave puablica (PKI): En este modelo hay una o varias entidades emisoras de certifi-
cados (Autoridades de certificacion o CA) que aseguran la autenticidad de la clave publica y de ciertos
atributos del usuario. Para ello firman con su clave privada ciertos atributos del usuario, incluyendo su
clave publica, generando un certificado del usuario.

= Red de confianza: Los propios usuarios recogen claves ptublicas de otros usuarios y aseguran su autenti-
cidad si estan seguros de que la clave privada correspondiente pertenece en exclusiva a ese usuario. Un
usuario ademas puede directamente confiar en el conjunto de claves publicas en las que otro confia ya
sea directamente o a través de otras relaciones de confianza. En cada caso es el propio usuario el que
decide el conjunto de claves publicas en las que confia y su grado de fiabilidad. Dos usuarios que no
se conocen pueden confiar en sus claves ptublicas si existe una cadena de confianza que enlace ambas
partes.

= Red criptografica basada en identidad: En este modelo existe un generador de claves privadas (PKQG)
que a partir de una cadena de identificacién del usuario genera una clave privada y otra publica para ese
usuario. La clave publica es difundida para que el resto de usuarios la sepan y la privada es comunicada
en exclusiva al usuario a quién pertenece.

= Red criptografica basada en certificados: En este modelo el usuario genera de alguna manera sus claves
publica y privada. La clave publica es enviada a una autoridad de certificacion (CA) la cual, basandose
en criptografia basada en identidad, genera un certificado que asegura la validez de la clave.

= Red criptografica basada en claves parciales: En este modelo existe un centro generador de claves (KGC)
que, a peticién de un usuario, genera una clave privada parcial. La clave privada real se genera a partir
de la clave privada parcial y un valor secreto escogido por el usuario. La clave publica es generada
también por el usuario a partir de parametros publicos del KGC y el valor sercreto escogido.

Ya descritos los esquemas de encriptacién simétricos y asimétricos, los definiremos formalmente como una
tupla de algoritmos E = (KeyGen, Enc, Dec) definidos de la siguiente manera:

» KeyGen: (pk,sk) + KeyGen(1¥): Genera un par de claves
dado un param. de seguridad k.

» Enc: ¢ + Enc(pk,m): Encripta el texto plano m bajo clave
pk.

» Dec: m < Dec(sk,c): Desencripta el texto cifrado c si sk
es la clave par de pk.




Un esquema es correcto si se cumple que Dec(sk, Enc(pk,m)) = m para todo par de llaves (pk, sk) valida-
mente generado. Cabe recordar que pk y sk pueden ser el mismo valor, en un esquema de clave simétrica.[14]

En la actualidad, herramientas como PGP, SSH o la capa de seguridad SSL para la jerarquia de protocolos
TCP/IP utilizan un hibrido formado por la criptografia asimétrica para intercambiar claves de criptografia
simétrica, y la criptografia simétrica para la transmision de la informacion.

2.3. Seguridad IND-CPA

Un esquema criptografico soélo es tutil si es seguro de usar, si un adversario no puede romper la encriptacién
y recuperar el texto plano. En criptografia existen definiciones formales de varios niveles de seguridad de un
esquema de encriptacion, siendo la mas bésica la seguridad ante ataques de texto plano escogido (IND-CPA).

La idea basica es que un adversario, dada la encriptaciéon de uno de dos textos planos escogidos por
él mismo, no puede determinar a cudl de los textos planos corresponde la encriptacién. De manera mas
formal, para un esquema de encriptacion asimétrico PKEA = (KeyGen, Enc, Dec) se define la seguridad
ante ataques de texto plano escogido como el siguiente experimento entre un adversario A y un sistema Sist:

» Sist genera un par de claves valido (pk, sk) <+ KeyGen(1%).
» Sist entrega pk a A.

= A puede realizar cualquier nimero de encriptaciones usando pk u otras operaciones
que estime conveniente.

= A eventualmente le entrega dos textos planos mg y m1 a Sist.
» Sist escoge un bit b & {0,1}.

» Sist encripta uno de los mensajes: ¢ < Enc(pk,my).

» Sist entrega c a A.

= A puede nuevamente realizar cualquier nimero de encriptaciones u otras operaciones.

s A finalmente entrega un bit ¥’ que indica cual mensaje cree que fue encriptado.

El esquema PKFEA es IND-CPA si para todo adversario A, éste adivina correctamente el mensaje que
fue encriptado con probabilidad % + p(k), donde p(k) es despreciable, vale decir que es una funcion tal que

para todo polinomial poly(-) distinto de cero existe un ko tal que |u(k)| <

m‘ para todo k > k.

El experimento es casi el mismo para el caso de un esquema de encriptacion simétrico PK ES = (KeyGen, Enc, Dec),
sblo que en vez de entregar pk a A, Sist le entrega un ordculo de encriptacion:



= Sist genera una clave valida key < KeyGen(1¥).
» Sist genera un oraculo de encriptacion OrEnc(z) = Enc(key, x)
= Sist entrega OrEnc a A.

= A puede realizar cualquier nimero de consultas al ordculo u otras operaciones que
estime conveniente.

= A eventualmente le entrega dos textos planos mg y my a Sist.
= Sist escoge un bit b & {0,1}.

= Sist encripta uno de los mensajes: ¢ < Enc(key, mp).

» Sist entrega c a A.

= A puede nuevamente realizar cualquier nimero de consultas al oraculo u otras op-
eraciones.

» A finalmente entrega un bit ¥’ que indica cuil mensaje cree que fue encriptado.

El esquema PKES es IND-CPA si para todo adversario A, éste adivina correctamente el mensaje que
fue encriptado con probabilidad % + x(k), donde (k) es despreciable.

2.4. Re-encriptacién

Un esquema de encriptacién de clave publica aleatorizado corresponde a una tupla de algoritmos E =
(KeyGen, Enc, Dec) tales que correr varias veces el algoritmo de encriptacion Enc sobre el mismo texto
plano m y usando la misma clave pk, genera textos cifrados distintos cg, c1, ¢2, ¢3, . . . por cada ejecucién. Para
usar este tipo de esquemas en redes de mezcla re-encriptantes, se requiere un componente adicional conocido
como algoritmo de reencriptacion, denotado por Re. Este algoritmo realeatoriza la encriptacién de un texto
cifrado.

De manera mas formal, se define un esquema criptografico de encriptacién que permite reencriptacion
como una tupla de algoritmos E = (KeyGen, Enc, Dec, Re) definidos de la siguiente manera:

» KeyGen: (pk, sk) < KeyGen(1¥): Genera un par de claves
dado un param. de seguridad k.

s Enc: ¢ < Enc(pk,m): Encripta el texto plano m bajo clave
pk.

s Dec: m < Dec(sk,c): Desencripta el texto cifrado ¢ si sk
es la clave par de pk.

s Re: z < Re(pk,c): Reencripta el texto cifrado bajo pk.

Un esquema es correcto si se cumple que Dec(sk, Enc(pk,m)) = m y Dec(sk, Re(pk, Enc(pk,m))) = m
para todo par de llaves (pk, sk) validamente generadas.

Cabe notar que, a diferencia de la encriptacion, la reencriptacién no requiere conocer el texto plano para
generar un texto cifrado valido. En términos de seguridad, podemos definir un experimento IND-CRE que
considere el proceso de reencriptacion de la siguiente manera:



= Sist genera un par de claves valido (pk, sk) «+ KeyGen(1%).
= Sist entrega pk a A.

» A puede realizar cualquier ntimero de encriptaciones/reencriptaciones usando pk u otras
operaciones que estime conveniente.

= A eventualmente le entrega dos textos cifrados validos ¢ y ¢1 a Sist.
= Sist escoge un bit b & {0,1}.

= Sist reencripta uno de los textos cifrados: ¢’ < Re(pk,cp).

= Sist entrega ¢’ a A.

» A puede nuevamente realizar cualquier niimero de encriptaciones/reencriptaciones u otras
operaciones.

» A finalmente entrega un bit ' que indica cuél texto cifrado cree que fue reencriptado.

Si el algoritmo de reencriptacién genera textos cifrados con una distribuicién indistinguible de la que
genera el algoritmo de encriptacion, entonces si el esquema de encriptacion base es IND-CPA, el esquema
con reencriptacion es IND-CRE.[11]

La re-encriptacion (simple) no es més que un caso especifico de lo que se denomina re-encriptacion por
proxy, que consiste en tomar un texto cifrado ¢ bajo clave pk, y reencriptarlo usando un agente externo
proxy de manera que quede un texto cifrado ¢’ bajo clave pkg por medio de una clave de reencriptacion
TkAB.

De manera més formal, se define un esquema criptografico de encriptacién que permite reencriptacién por
proxy como una tupla de algoritmos E = (KeyGen, ReGen, Enc, Dec, Re) definidos de la siguiente manera:

» KeyGen: (pk,sk) < KeyGen(1¥): Genera un par de claves
dado un param. de seguridad k.

» ReGen: rkap < ReGen(pka, ska,pkp,skp): Genera una
clave de reencriptacion de A a B.

s Enc: ¢ < Enc(pk,m): Encripta el texto plano m bajo clave
pk.

s Dec: m < Dec(sk,c): Desencripta el texto cifrado ¢ si sk
es la clave par de pk.

s Re: z < Re(rk,c): Reencripta el texto cifrado bajo una
nueva clave definida por rk.

Un esquema es correcto si se cumple que Dec(ska, Enc(pka, m)) = my Dec(skp, Re(rkap, Enc(pka,m)))
m para todas las claves [(pka, ska), (pkp, skp),rkap] vilidamente generadas.

Los esquemas de reencriptacion por proxy pueden ser de dos tipos: esquemas de reencriptaciéon unidirec-
cional o bidireccional.

En los esquemas unidireccionales, la clave de reencriptacién rkap sirve sélo para reencriptar textos en-
criptados bajo la clave de A a textos encriptados bajo la clave de B. En los esquemas bidireccionales, rk4p
también sirve para reencriptar textos encriptados bajo la clave de B a textos encriptados bajo la clave de A.

Ademas de direccionalidad, los esquemas de reencriptacion se definen como activos o pasivos, donde en
los esquemas activos las cuatro claves de Ay B ([(pka, ska), (pkp, skp)]) se requieren para generar la clave



de reencriptacion rk4p. En los esquemas pasivos, por otra parte, una de las claves secretas (usualmente skp)
no es requerida para generar la clave de reencriptacion rk4p.[3]

2.5. Encriptaciéon completamente homomérfica

Un esquema de encriptacién homomorfico es un esquema donde se puede realizar una operacién alge-
braica (- 6 +) sobre los textos planos mediante la aplicacion de una operacion algebraica (- 6 +) sobre
los textos cifrados. Como ilustracion, supongase que se tienen dos textos cifrados ¢; = Encg(mi,7m1) y
co = Encg(ma,r2) encriptados bajo un sistema homomorfico con respecto a (+,-), entonces se cumple que
c1-ca = Encg(my,r1) - Encg(me,re) = Ency(my - ma,r1 - 72).

Un esquema de encriptaciéon completamente homomoérfico es un esquema que es homomoérfico tanto para
+ como para -, lo que implica que cualquier funcién que pueda ser expresada como polinomio puede ser
evaluada homomorficamente. El primer esquema de encriptacion completemente homomorfico fue propuesto
por Gentryl[9].

De manera mas formal, se define un esquema criptografico de encriptacién completamente homomorfico
como una tupla de algoritmos E = (KeyGen, Enc, Dec, Eval) definidos de la siguiente manera:

» KeyGen: (pk, sk) < KeyGen(1¥): Genera un par de claves
dado un param. de seguridad k.

s Enc: ¢ < Enc(pk,m): Encripta el texto plano m bajo clave
pk.

s Dec: m < Dec(sk,c): Desencripta el texto cifrado ¢ si sk
es la clave par de pk.

v Fval: z < Ewval(pk, f,c): Evalaa la funcion f en el texto
plano correspondiente a ¢ y encripta el resultado bajo la
clave pk.

Un esquema es correcto si se cumple que Dec(sk, Eval(pk, f,c)) = f(m) para ¢ = Enc(pk,m) y todas las
claves (pk, sk) validamente generadas. Ademaés, debe darse que el tiempo de ejecuciéon de Dec sobre un texto
cifrado ¢ = Eval(pk, f, Enc(pk,m)) no debe depender de la complejidad de f.[9]

3. Descripcion del problema

En una red de mezcla (re-encriptante), cada servidor de mezcla (o ’mixer’) realiza una permutacion y
re-encriptaciéon de los mensajes que le llegan, permitiendo asi una comunicacién anénima. Sin embargo, esto
es posible sélo si los mixers no revelan la permutaciéon de mensajes que hicieron. En el caso de que existan
suficientes servidores deshonestos o intervenidos (por ejemplo todos), seria posible relacionar un mensaje
dado con su emisor.

Pero, ;qué pasaria si los propios servidores no supieran la permutaciéon que aplicaron? En ese caso, aunque
los servidores fueran deshonestos o intervenidos, no se podria obtener méas informacion sobre los mensajes que
si simplemente se estuviera monitoreando el trafico de entrada y salida, como si el proceso de permutacién
fuese una caja negra. Este proceso de ocultamiento se realiza utilizando técnicas de ofuscacion. En particular,
el programa ejecutado por el mixer estaria ofuscado, lo que le impediria revelar la permutacién utilizada.

A continuacién se definen de manera mas formal los conceptos de red de mezcla y ofuscacion, ademés de
mostrar el trabajo previo que se ha realizado en esta area.



3.1. Mix Networks

Una red de mezcla o mix network (mixnet) es una red de comunicacion anénima por medio de servidores
proxy, donde se desea ocultar no sélo el contenido del mensaje, sino que también la identidad del emisor
del mensaje. Esto se realiza por medio de los servidores que van recibiendo, reencriptando, reordenando y
reenviando los mensajes cifrados que les llegan de manera de que sea computacionalmente dificil determinar
el emisor de un mensaje que ha pasado por varios proxy sin tener que intervenir directamente los servidores.
El concepto de mixnet fue propuesto por Chaum en el ano 1981[5].

Existen dos tipos de mixnets: las clasicas, donde al pasar por los distintos servidores de mezcla, el conjunto
de mensajes es re-encriptado y desencriptado parcialmente, lo cual permite obtener el conjunto de mensajes
desencriptados y permutados al final; y las re-encriptantes, donde el conjunto de mensajes es re-encriptado
en cada servidor de mezcla con algin esquema de encriptaciéon de clave ptublica como ElGamal[§].

Para efectos de este trabajo, se describira el funcionamiento de una red de mezcla re-encriptante basada
en los trabajos de Park et al.[17], y Sako y Kilian[18] principalmente. Se asumird que existe una manera de
generar un par de claves (pk, sk) de un esquema de clave publica que permite re-encriptaciéon simple tal que
ningtn servidor de mezcla posea la capacidad de desencriptar textos por su cuenta y asimismo que existe
una manera de desencriptar textos encriptados con la clave puablica del par (en la practica esto se logra
con generacion distribuida de claves o un servidor completamente honesto aparte). Sean n usuarios y m
servidores de mezcla, donde cada usuario encripta su mensaje bajo la clave pk y luego lo envia a la red de
mezcla. Una vez recibidos todos los mensajes encriptados, denotado por el vector ¢, éstos son recibidos por
el primer servidor de mezcla, que procede a generar y aplicar una permutaciéon a ¢, generando d , y luego
aplica una re-encriptacién sobre cada uno de los elementos de c , generando . Finalmente, el servidor genera
una prueba de que hizo correctamente la permutacién y re-encriptacién tal que cualquier verificador pueda
corroborar la correctitud del proceso usando " y la prueba, pero sin obtener informacién que le permita
encontrar la permutacion y/o re-encriptacion realizada. Una vez verificado correctamente el proceso (ya sea
por el resto de los servidores o por un agente de verificacion externo), el servidor le envia " al préximo
servidor de mezcla, que realizard el mismo proceso, y asi sucesivamente hasta que el servidor final entrega el
vector final 7, que es desencriptado y sus contenidos publicados.

Cabe notar, pues importa en este trabajo, que si bien para cualquier agente externo la permutaciéon y
re-encriptacion realizada en cada servidor de mezcla es desconocida (necesario para mantener el anonimato),
un adversario que sea capaz de tomar control de uno o més servidores podria tomar nota de los pasos
que realizan los servidores y asi conocer la permutaciéon y/o la re-encriptacion usada en esos servidores.
El anonimato puede no verse comprometido incluso si existen servidores comprometidos, pues las redes de
mezcla estan construidas para soportar hasta cierto numero de servidores deshonestos, pudiendo ser desde
requerir una mayoria de servidores honestos hasta requerir al menos un servidor honesto. Obviamente, una
vez que todos los servidores son comprometidos, ya no existe anonimato puesto que el adversario es capaz de
conocer todas las permutaciones realizadas por todos los servidores, haciendo el proceso de trazar un mensaje
a su emisor relativamente trivial.

3.2. Ofuscacién

Ofuscar es alterar el codigo de un programa para que sea ilegible; una definiciéon de ofuscacién més
especifica depende del contexto en que se aplique y las definiciones de seguridad que se usen, pero usualmente
requieren que el programa ofuscado revele lo minimo de informacién posible, y mas especificamente que
ofusque todo tipo de claves secretas que se requieran para el funcionamiento del programa.

Hasta antes del 2001, no existia una base teérica sobre la cual definir formalmente ofuscacién, por lo que el
proceso de ofuscar un programa era largamente artesanal y sin capacidad de demostrar su posible efectividad.
En general, ofuscar un programa bajo este paradigma (o ausencia de uno) consiste en escribir la funcionalidad
del programa de la manera mas compleja que el lenguaje de programaciéon permitiese, abusar de la notacién
permitida, usar codigo generado al vuelo, y/o abusar de técnicas de compresion. Estrictamente hablando,
este tipo de ofuscacién no hacen imposible descubrir lo que estd haciendo internamente el programa, pues



cualquiera que posea el conocimiento suficiente del lenguaje de programaciéon utilizado podria ver el codigo
y descifrar las instrucciones del programa en un proceso probablemente tedioso, pero realizable.

El 2001 se publicé el primer articulo, de Barak et al.[2], donde se aborda de manera formal el problema de
ofuscar un programa. Mas especificamente, se define ofuscaciéon como un experimento donde un adversario A
con oriculo C' desea obtener toda la informacién posible de su ordculo. Sea Inf el conjunto de informacion
que A puede obtener de C' como oraculo, y sea ObC' un programa que ofusca a C; si ahora A ademaés de
tener como oraculo a C, recibe el codigo fuente de ObC, puede obtener un nuevo conjunto de informacion
sobre C' que se denominard Inf’. Si ObC es efectivamente una ofuscaciéon de C, entonces Inf’ debe ser un
subconjunto de Inf; o dicho de otra manera, la ofuscacion no le entrega ninguna informaciéon a A que éste
no pudiera haber obtenido de su oraculo C'. En este mismo articulo se demuestra que, ain bajo supuestos
débiles, la ofuscacién es imposible.

A pesar de este resultado, la investigacion sobre ofuscacion de programas no ceso, con la investigacion
centrandose en buscar definiciones de ofuscacion que fueran lo suficientemente débiles y/o especializadas
para que no cayeran en el resultado de imposibilidad y ain asi fueran de utilidad. Asi, el 2005 se publica
uno de los primeros articulos con resultados positivos de ofuscacién, especificamente de funciones punto,
posteriormente extendido a funciones punto con output multibit[4, 19]. Posteriormente, el 2007 Hohenberger
et al.[13] muestran el primer resultado positivo de ofuscacion de una funcién criptografica compleja, y el 2011
Ding y Gu[7] muestran cémo usar encriptacién completamente homomorfica para generar ofuscaciones.

3.3. Trabajo previo

Existe s6lo un trabajo previo que trata precisamente sobre ofuscacién de permutaciones en redes de mezcla,
de Adida y Wikstrom[1] basado en una definicién de ofuscacion méas débil usada por Ostrovsky y Skeith[16].
A grandes rasgos, en este trabajo, cada servidor de mezcla de la red puede escoger una permutacion para
luego crear un circuito ofuscado que la aplica. Este circuito es publicado de manera que cualquier otro agente
pueda aplicar la permutacion sin llegar a conocerla.

La gran diferencia entre el trabajo de Adida y Wikstrom y el presentado aqui, es en la capacidad de los
circuitos ofuscados de poder ser reutilizados. En el trabajo previo, cada circuito ofuscado posee una matriz
de permutacion fija, por lo que cada vez que se utiliza el circuito, la permutacion es la misma. En cambio, en
el trabajo presentado aqui, la permutacién es definida cuando ingresa el vector de textos cifrados al circuito,
por lo que, a menos que se reingrese el mismo vector, cada uso del circuito deberia generar una permutacion
distinta, lo que implica que no hay que estar recalculando circuitos cada vez que se quiera realizar una nueva
mezcla.

Por lo tanto, a pesar de que ambos trabajos abordan el tema de la ofuscacion de permutaciones en redes
de mezcla, los métodos son lo suficientemente distintos como para no calificar este trabajo como redundante.

4. Solucién propuesta

La construccion descrita en este trabajo se basa en los resultados de Hohenberger et al.[13] y Ding y
Gu[7], por lo que la definicién de ofuscacion utilizada es la descrita en estos trabajos.

4.1. Definicién formal de ofuscacion

Un algoritmo eficiente Obf es un ofuscador para la familia de circuitos {C,, } ,en si cumple con las siguientes
tres propiedades:

= Ralentizacion polinomial: Existe un polinomial p(k) tal que para input n suficientemente grande, para
cualquier C € {C),, }en, se tiene que:

[0bf(C)] < p(IC1)



= Preservacion de funcionalidad: Existe una funcién despreciable p(k) tal que para toda longitud de input
k, para cualquier C' € {C), },en, se tiene que:

Pr [3r € {0,1}" : (Obf(O))(x) # C(x)] < u(k)

= Propiedad de caja negra (caso promedio): Existe una maquina PPT S (simulador) tal que, para toda
maquina PPT D (distinguidor), todo polinomial p(-), todos los n suficientemente grandes, para un
C € {Cp}nen al azar, y todo z € {0,1}P°() se tiene que:

|Pr[C «+ {Cp}nen; C" < Obf(C);b+ DY(C',2) 1 b=1]
— Pr[C+ {Cplnen; €'+ SC(1", 2);b+ DY(C’,2) 1 b=1]| < —

4.2. Solucién genérica

Sea una red de mezcla para n inputs y m servidores de mezcla con esquemas de encriptaciéon homomoérfico
PKE = (KeyGen, Enc, Dec) y completamente homomorfico FHES = (KeyGeng, Encr, Decp, Evalg),
ambos IND-CPA, con claves (sk,pk) y (skr, pkr) respectivamente. Cada servidor de mezcla posee un secreto
K; y un programa ofuscado ObCk, k. (-) que se detallard mas adelante.

Para simplificar la construccién y mostrar de manera mas notoria los resultados del trabajo, se asumira
que existen servidores de confianza que se encargan de generar y entregar a los servidores de mezcla su secreto
y su programa ofuscado, y ademaés se encargan de desencriptar los textos encriptados que entrega en ultimo
servidor de mezcla. Ademaés, se asumira que los textos cifrados que llegan a la red de mezcla son correctos,
es decir que cada emisor conoce el texto plano de su texto cifrado; esto se puede comprobar con pruebas de
conocimiento, por ejemplo.

4.2.1. Funcionalidad de mezcla

La funcionalidad béasica de un servidor de mezcla, dado un vector de textos cifrados & es la siguiente:

Ch k., (T):
" (T7 7T) « FKl(f)
o T T gy for all
w 7'« & - Enc(pk,1,r)

n T 7

= output 7

Donde FF,(+) es una funcion pseudoaleatoria evaluable bajo homomorfismo (por ejemplo, una evaluacion
AES[10]) y 7 es una permutacion aleatoria para el vector Z:
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7(Z):
w <+ len(T)
v while(i > 1){

- swap(a,,, ;)

wp—i—1
=}
s Qutput &

Donde r; es un namero entre 1 e 4, definido por la funcién pseudoaleatoria F, ().

Esta funcionalidad, tal como esté, no hay certeza de que sea ofuscable, pero se puede usar para construir
una funcionalidad que si lo es, al menos de acuerdo al resultado de Ding y Gu[7]:

CK, pkr (T):
= Si ¥ = RetrieveKey: Output pkp
» ¥ Ok, (Z)

v ¢ «— Encp(pkp,2')

= Qutput ¢,

Esto si se sabe que es ofuscable, pero el problema es que si se quiere aplicar en varios servidores de
mezcla, cada uno esperaria como input un vector de textos encriptados sélo con PKE, por lo que habria
que desencriptar FHES después de cada servidor, lo que es altamente costoso y molesto. Luego, se tiene
que buscar una forma de modificar la funcionalidad de manera que sirva para varios servidores de mezcla sin
tener que desencriptar de por medio. Pero por ahora, la construccién sirve al menos para el primer servidor:

CKl ,pkF (f)
s Si & = RetrieveKey: Output pkp
- & O, (@)

v ¢« Encp(pkp,2')

= Qutput ¢,

4.2.2. Ofuscacion de la funcionalidad (ler mixer)

Para ofuscar la funcionalidad descrita por Ck, pk,(-), se debe tener que la profundidad un circuito U,
perteneciente a una familia de circuitos Uy, ¢y tal que U, (Cy k,,Z) emule el comportamiento de Cy, k, (%),
debe poder ser estimada con antelacién para poder generar un esquema FHFES que soporte evaluar este
circuito. Pero esto se tiene puesto que (), i, pertenece a una familia de circuitos ptiblicamente conocida, por
lo que se puede computar su tamano con antelacién y, por ende, estimar la profundidad de U,.

Con todo esto, se puede ofuscar el circuito C, pk, del primer mezclador de la siguiente manera:

11



GenObf(CKl ,Pk'F):

= Obtiene pkr y Cp i, de la descripcion de
CKlvka

" CC, ok, — EncF(ka,Cn,Kl)

B < CCo

n,Kq

= Output ObC,(+)

4.2.3. Demostracion de seguridad (ler mixer)

Una vez construido ObC,,(+), hay que demostrar que efectivamente es una ofuscacion, lo que significa
probar que cumple con las tres propiedades descritas en su definicién. Las demostraciones de las propiedades
de preservacién de funcionalidad y ralentizacién polinomial se pueden obviar puesto que si U,, fue bien elegido
y Evalp soporta circuitos de la envergadura de U,, entonces las propiedades se obtienen simplemente por
la definicién de Fwvalp. La propiedad de caja negra se demostrard primero creando el algoritmo S y luego
mostrando que si existe un algoritmo D que puede distinguir entre la ofuscacion real y la generada por S,
entonces existe un adversario A que, usando como subrutina a D, puede romper la seguridad IND-CPA de

FHES.

ObC,,(2):
s Si ¥ = RetrieveKey: Output pkp
= 79,71 al azar
v ¢, — Encp(pkp,Z,ro)
v 2« Fvalp(pkp,Un, o, cey11)

s Qutput z,7r9, 71

El algoritmo S que genera un circuito de ofuscacién falso es el siguiente:

SCrLpEE (n):

L] ﬁ < ccn,Kﬁ

= OQutput ObCjs(+)

» Genera K] falso.

v pkp < Ck, pkp (RetrieveKey)

= Genera C,, g/ usando K7

Ccn,Ki <« EncF(ka, Cn,K{)

Cabe notar que el simulador S genera una ofuscacion falsa que tiene la misma forma que la ofuscacion
verdadera (que es conocida), s6lo que con un secreto falso. Ahora, si DY%1rkr (ObC,(+), 2') distingue entre la
ofuscacién verdadera y la creada por el simulador con probabilidad no despreciable, entonces existe adversario
A que puede ganar en el experimento IND-CPA de FHES usando D como subrutina y con su misma

probabilidad de éxito.

El adversario A que rompe la seguridad IND-CPA de FHES es el siguiente:
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ALoRr (n pkp, 2'):
» Genera K y K’ secretos.
» Genera C, g y Cy, k+
» Genera Ck pj, usando Cp, g
" Oy LoRp(Cp i, Cn k")
LI CC'H.,K?,I
» Genera ObC,(-)
s 7« DO%wrr (ODC, (+), 2')

= Qutput r

De la descripciéon de A se puede ver facilmente que si D distingue entre las ofuscaciones con probabilidad
p, entonces A distingue entre las encriptaciones de C,, g y Cp k' con la misma probabilidad p. Luego, si
p no es despreciable, A rompe la seguridad IND-CPA del esquema FHES, lo que es una contradiccion, lo
que implica que p es despreciable. Por lo tanto, D distingue entre la ofuscacion real y la generada por un
simulador s6lo con probabilidad despreciable, por lo que la propiedad de caja negra se cumple.

4.2.4. Ofuscacion de la funcionalidad (resto de los mixers)

Se ha demostrado que GenObf efectivamente genera una ofuscacién, pero sélo para en primer servidor de
mezcla. Para el resto de los servidores se mostrard primero la ofuscacién y luego se explicard porqué es asi.

Dados m servidores de mezcla, y definiendo como O P; el resultado entregado por el servidor i, la ofuscacion
para los servidores 2 < i < m se genera asi:

GenObf(CKl DPKF > CKmpk’Fv B CKm,vka):

" Phr = Crcypi (RetrieveKey) ObCy,(%,0P;,0P,,..., 0P );
= Obtiene C"n,Ki de la descripcién de Ck, pk . 7Si # = RetrieveK ey: Output pkp
paral <t <m
« cor o Encplphr,Coc) para 1 < < m . ?;X:rgggﬂﬂgf OPy,OP,,...,OP;_1) =
R {eCn i, COnrcys -+ CCw i b s 7; al azar
= Genera Ong,i(-) para2<i<m m 21— OP_,
= Genera ObCy, (+) » 2 < BEvalp(pkp, Un, 0;, zi—1,7:)
= ObC + {ObCy, (-),0bCy (), .., 0bCq . ()} » Output z;,r;

= Qutput obC

Todavia no se han definido Verify(;’i() ni Ck, pk, para 2 <1 < m, pero se puede ver que las ofuscaciones
(si efectivamente lo son) para los servidores de mezcla 4, son muy parecidas a la ofuscacion para el primer
sevidor de mezcla, s6lo que en vez de encriptar el vector Z, se recibe el encriptado del servidor anterior.

Las funciones Verifyg . (-) estan sélo para asegurarse de que los servidores de mezcla anteriores realizaron
correctamente el mezclado y reencriptado, y si existe un ente externo verificador (un servidor de confianza o el
resto de los servidores de mezcla) no es necesario ejecutarlas, pero estan descritas para asegurar la correctitud
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del proceso. Las funciones Verify; ,(-) hacen esencialmente lo mismo que las ofuscaciones, lo que permite
asegurar la correctitud del trabajo hecho sin necesidad de alguna demostracién externa como pruebas de cero
conocimiento.

Verify(;’i(f, Opl, OPQ, ceey OPZ) :

- If Verifyy, (7,0P1,0P,,... OP,_y) =| |Verifyg(#;0P):
false: Output false . 210,71 — OP
2T OP;

v ¢, — Encp(pkp,Z,ro)

= 21— OP_,

s Evalp(pkp,Up, 01, ce,71)

. 2 . Evalp(pkr,Up, 0, 2i—1,7;)

Ahora solo falta definir los circuitos Ck, pi, para 2 < i < m, los que son estrictamente artificiales, existen
solo por dos motivos: entregar el circuito Cy, , al generador de ofuscaciones, y justificar la existencia de las
mismas. Estos circuitos nunca van a ser ejecutados bajo ningtin motivo, y hacen basicamente lo mismo que
los circuitos ofuscados (para que las ofuscaciones cumplan las propiedades).

Ck, phip(Z,OP1,0Ps,...,0OP,_1):
s Si & = RetrieveKey: Output pkp
n ¢, +— OP;,_4
" Ok, Encp(pkr,Cn k;) para 1 < j <1
" = {CCh 1,1 CCmrcyr v+ 2 CCn e, }
w if Verifygyiil(f, OPy,0P,,...,0OP;_1) = false: Output L
w @ < Decp(skp,cs)
w 74— Ok, (T)

v ¢, < Encp(pkp, ")

= Qutput ¢,

Cabe notar que el circuito tiene acceso a todos los Cy, , con 1 < j < i y ademaés tiene acceso a skp
para desencriptar, ambas suposiciones que el ofuscador no posee, puesto que el ofuscador obtiene C;, g, del
circuito correspondiente Cr, pk., y Usa Evalp(-) para saltarse el paso de desencriptacion.

4.2.5. Demostracion de seguridad (resto de los mixers)

Con todos los circuitos ya definidos, falta demostrar que las construcciones definidas anteriormente son
efectivamente ofuscaciones. Para las propiedades de preservacion de funcionalidad y ralentizaciéon polinomial,
los circuitos Ck; pk estdn construidos de manera que se cumplan, por lo que sélo se mostrara la demostracién
para la propiedad de caja negra. Para eso primero mostraremos el circuito S dados m servidores de mezcla:
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SClePkF““’CmePkF (n)
v pkp < Ck, pkp (RetrieveKey)
» Genera K| falsos paral <i<m
= Genera (), / usando K/ paral<i<m

" Co L EncF(ka,Cn,K}) paral<i<m

n’
n 0 {CCH,Ki y ccn,Ké y oo ey CCn,K;n}
= Genera ObCy, () para 2 <i<m

= Genera ObCy, ()

- OBC" + {ObCy, (), 0bC 4 (). ..., ObCy ()

= Qutput 0bC’

Aligual que en el caso del primer servidor de mezcla, el simulador S entrega ofuscaciones falsas que tienen
la misma forma que las reales.

Sea un distinguidor D{Cxirrr iz, (OZ;C', z"). Si se define OZ;C'R como el vector compuesto por las ofusca-
ciones reales, y ObC's como el vector compuesto por las ofuscaciones generadas por el simulador, se tiene que
la probabilidad de que D funcione esta dada por:

|Pr[b DICRrtr s (OFC, ') 1 b = 1

— Pr [b DICxine Y (05Cs, ') b= 1] ‘

Si se definen ahora vectores (i) tales que:
@(0) = ObCg
@(m) = ObCr

G (k) = {06Cg 1, g (s s ObC 1 1 (0,00C per (), OVC ey e ()

Y se define Pr [b « Di%siwir}i=i(G(5),2') : b= 1] como Pr(j), se tiene que la probabilidad de que D
funcione esta dada por:
|Pr(m) — Pr(0)]

A este resultado se le pueden sumar y restar el resto de las probabilidades de la siguiente manera:

m—1

Pr(m)+ Y [Pr(i) — Pr(i)] — Pr(0)

=1

Lo que finalmente se puede expresar como:

ZPT(Z') — z_: Pr (i)
i=1 i=0

Con esto, se puede expresar el adversario A que rompe la seguridad IND-CPA del esquema FHES:
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ALoBRr (n pkp, 2'):
» Genera K; y K/ paral<i<m
» Genera Cy, i, ¥y Cp iy para 1l <i<m

= Genera Ck, pi, usando C, g, para 1 < i <
m

$
Y & {1,2,...,m} OREoRr (Y, Cy, Cs):

= Co ., ORLORF(.]',YV,C”’K“C”’K;) para

n K] s Sij <Y: Output Encp(pkr,Ch)
1<i<m
- s Sij=Y: Output LoRr(Cy,Cs)
= 0 {Ccn)KE , C(jn’Kg yeees Ccan? }

i » Sij>Y: Output Encg(pkr,Co)
= Genera ObCy (-) para 2 <i<m

= Genera ObCy, ()
= § 4+ {ObCp, (-),0bCz,(-), ..., 00C5 . ()}

o D{CKi,ka}?;l (57 Z/)

= Qutput r

—

Cabe notar que cuando Y = ¢ y LoRp(-) encripta el mensaje de la izquierda (b = 0), 8 = &(i); y

—

similarmente cuando Y =1y LoRp(-) encripta el mensaje de la derecha (b = 1), 8 = &(0).

Sea A corriendo en el caso que LoR encripte el mensaje de la izquierda, entonces OR encripta los C,, g,
las primeras Y veces que es llamado, y encripta los C,, i/ el resto de las veces. En el otro caso, cuando LoR
encripta el mensaje de la derecha, OR encripta los C), g, las primeras Y — 1 veces que es llamado, y encripta
los €, k: el resto de las veces. Si Y es una variable aleatoria en {1,...,4}, entonces para cada i € {1,...,m}:

Pr [Egp! NP=OPALEFT(A) = 1|Y = 4] = Pr(i)
Pr [Eqp!NPmOPAZRIGHT () = 1|Y =] = Pr(i — 1)

Dado que la variable Y esta distrbuida uniformemente en su rango, tenemos que:

Pr [EprND—CPA—LEFT(A) — 1] — ZPT I:E:L,pIND—CPA—LEFT(A) — ].|Y — Z] . Pr [Y — Z]
i=1

ZZPT(i)~%

Pr [EprND—CPA—RIGHT(A) =1] = ZPT [Eap!ND-CPA=RIGHT () _ 1|y =] . Pr[Y = i]

=1
m
) 1
=1
m—1
1
> Pri)-

Por lo tanto, la probabilidad de que A gane en el experimento IND-CPA de FFHES esta dada por:

m m—1
%- S Pe(i) = 3 Prii)
i=1 =0
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Como la resta de sumatorias es la probabilidad de que D pueda distinguir, si ésta no es despreciable, la
probabilidad de que A gane tampoco lo es. Luego, D debe distinguir s6lo con probabilidad despreciable,
puesto que FHES es efectivamente IND-CPA, lo que significa que las ofuscaciones efectivamente satisfacen
la propiedad de caja negra.

Con esto, se tiene una construccion de red de mezcla donde la permutacion usada por cada servidor de
mezcla es desconocida para el mismo, garantizado por la ofuscacién, por lo que atn si todos los servidores
son intervenidos por un adversario que desee recuperar las permutaciones, no le es posible hacerlo.

4.3. Solucién particular

La construcciéon descrita anteriormente es un ejemplo general de ofuscacion de permutaciones en mixnets,
la que de por si no es precisamente eficiente, debido principalmente al uso de un esquema completamente
homomorfico FHES. Luego, se vera a continuacion una red de mezcla reducida (n = 2, m = 1) donde se
puede ocupar una solucién alternativa a ocupar FHES.

4.3.1. Encriptacion de dos formatos

En el articulo de Hohenberger et al.[13] se describe un esquema de encriptacion que posee dos formatos. A
grandes rasgos, la idea es que al momento de encriptar un texto plano, se escoge uno de los dos formatos de
encriptacion para el texto de manera que cualquiera que sea el formato escogido, al desencriptar se obtiene
el texto plano original.

Mas formalmente, se define un esquema de encriptacién de dos formatos como una tupla de algoritmos
TFE = (KeyGen, Enc, Dec) definidos de la siguiente manera:

» KeyGen: (pk,sk) < KeyGen(1¥): Genera un par de claves
dado un param. de seguridad k.

s Enc: ¢ + Enc(pk,,m): Encripta el texto plano m bajo
clave pk y formato de encriptacion .

s Dec: m < Dec(sk,c): Desencripta el texto cifrado ¢ si sk
es la clave par de pk.

Un esquema es correcto si se cumple que Dec(sk, Enc(pk, 8,m)) = m para todo par de llaves (pk, sk)
validamente generado y para cualquier 5 € {0, 1}.

La idea expuesta en el articulo[13] es reencriptar un texto cifrado convirtiéndolo de un formato (8 = 0)
al otro, y ofuscar esa reencriptacion. El esquema usado se describe a continuacion:
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(¢,9,G,Gr, e) + BM setup(1¥) pardmetro comin.
KeyGen(1*,(q,9,G,Gr,e)):

- hdG
«a bz,
» pk « (h*, h° h)
w sk« (a,b,h)
s Output (pk, sk)
Enc(pk, B, m):
=S (i ZLq
t& G
» SiB=0,c< [0,(h)", (h®)", h"F= - m,0]
s Sif=1,c« [l,e((ha)r,t),e((hb)s,lf),e(iﬁ”rS -m, t), 1]
= Qutput ¢
Dec(sk,[s, W, X,Y, Z]):
s Qe Y/(Wa - X7T)

= Si s =0, output Q

s Si s =1, por cada m posible, si e(m, Z) = Q, output m.

Los dos formatos de encriptacion solo difieren en la existencia de un factor bilinear ¢ en el segundo formato.
A grandes rasgos, la idea de re-encriptacion proxy ofuscada en el articulo se basa en combinar el cambio de
claves y el cambio de formato en una tinica operacion bilinear sobre cada elemento del texto cifrado. La idea
de la solucién particular es usar una idea similar, donde el circuito de reencriptacién reciba dos textos cifrados
bajo el primer formato, realice una operacion sobre los elementos del texto cifrado que combinen el cambio
de formato y la permutacion, y entregue los textos cifrados bajo el segundo formato, pero permutados.

4.3.2. Descripcidon de la solucién

Para crear la solucién, prlimero el generador de claves debe ademés generar un valor secreto x y calcular
h=d°, g=¢e¢"y d =~ donde d, e y v son generadores del grupo en el que trabaja el esquema de
encriptacion. Ademaés, redefinimos la encriptacion de formato 0 de la siguiente manera:

Enc((h®,hb, h,d®, d* d),m) = (0,(h)", (d*)", (h*)°, (d*)", h"F* - g™, d"F* . e™,0)

Con esto, se puede comenzar a describir la solucioén particular.

Primero, el generador de las claves publica una secuencia de bits aleatorios o1, 09,... de la siguiente
manera:

a; = (0%,7% - ;%)

’

ol = (% o7 110

2
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Donde (z;, ;) son escogidos al azar y z; + 2z} = 1.

Esta manera de publicar los bits aleatorios es IND-CPA segura puesto que «; es esencialmente el esquema
de ElGamal, donde 6 y v son generadores y ¢;¢ el mensaje encriptado. Los componentes de o se pueden
calcular a partir de los valores de «; e informaciéon publica, por lo que no agrega mas informacién.

Sean los textos cifrados Cy y Cs siguientes:
C1 = (0,(h*)", (d)", (h")", (d*)", kT s - g™ drHs . e™ 0)
02 — (07 (ha)r/7 (da)r/’ (hb)s ,(db)s ’hr/+5/ -ng,drl+s/ ) emgyo)

Con esto, para calcular la cuarta componente del texto encriptado correspondiente a la mezcla de C7 y
C5 usando el bit o; se calcula lo siguiente:

e(hr+s . gm17,yz7; . tigi) . e(hr'+s' . M2 ,Y i tilfo'i) . e(errs . 6m17522) . e(dr'Jrs' . emz,é‘zi)
e(dr-i-s Lemi . ri+s’ . em2, 5)

B e<hr+s LG R tia,;) . e(hrl""s/ Lgm ’7 it 1— 07) . e(dr+s . eml,ézé) . e(d,«/+s/ 'emg,ézi)
- e(drts - emi §) -e(d”'+s' - em2,§)

_ e(hr+s . gml,’Yzi . tiai) . e(hrf_i_sl ) gm2’,yz; . t'l_gi) . e(dr+s . eml’tsz;—l) . e(dr/+5/ ) em275z71—1)

= (A g™ ) e(RTH g ) e (R g ) (R gme
_ e(hr—i-s . gml’,yzi-i-z —1 t o ) (hr "ts’ . 721+z1 1 til—ai)

76(hr+s'gm1 tU’) (hr vy . m2 t 1— al)

1—0;

= (b= g™) 7 i) - e((h7 g™ )
_ e(h(r+s)~ai . gml.oi h(r +s')-(1—0;) .gm2~(lfai),ti)

— e(h((r+5)'ﬂi)+((r’+5')'(1—01‘)) _g(ml‘di)+(m2'(1—ﬂ'i))7ti)
Calcular las dos componentes restantes es muy similar:

() 7 ) el () 7 ) - () 0% -ef( @) 6%
e((d) - (d*)",5)

e((RY)", 77 - £:7) - e((h?)” 4 - ) ()", 57) e((d*),6%)
e((d)* - (@)7,5)

Con esto queda uno de los dos mensajes encriptados en el formato 1 de la siguiente manera:

Ci _ (1’ e((ha)(r.ai)+(r'_(1fo—i))7ti>7 e((hb)(s~oi)+(s '(1—01))7ti)’ e(h((r—&-s)ﬁi)+((7»/+s’).(1—g,i)).g(m1~ai)+(m2.(1—oi))’ti)’ti)

Para calcular C) se procede de la misma manera que para Cf, pero intercambiando los roles de las

componentes de «o; y .

Para asegurar la seguridad de esta construccién, los textos cifrados son reencriptados (sin cambio de
formato) antes y después del proceso, tal y como se describe en el articulo de Hohenberger[13].

La demostracion de que esto es efectivamente una ofuscacion es similar a la usada en el articulo de

Hohenberger.
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4.4. Ofuscacién implica privacidad de mezcla

Se ha mostrado una construccién de red de mezcla que utiliza ofuscaciéon para esconder a los propios
servidores de mezcla la permutacién que usan, pero no se ha dicho nada sobre cémo es la permutacion
misma. Para que la red de mezcla garantice anonimato, las permutaciones que se utilizan en cada servidor de
mezcla deben ser escogidas de manera uniforme, y ademas la permutacién final resultante debe ser uniforme,
o de lo contrario un adversario podria obtener informacién usando la distribucién de las permutaciones.

Para demostrar que una red de mezcla garantiza anonimato, se puede usar un experimento de indistin-
guibilidad con adversario A y sistema Sist:

= Sist construye una red de mezcla Miz que recibe un vector de textos cifrados C;Ta y

entrega un vector de textos cifrados permutados épost e informacion adicional sobre
la mezcla p (Red de mezcla real).

s Sist construye un permutador Shuffle que recibe un vector de mensajes, los mezcla
usando una permutacién escogida uniformemente, y entrega el vector de mensajes
permutados (Red de mezcla falsa).

= A le entrega un vector de textos planos m a Sist.

= Sist encripta m, generando C_”me y se lo envia a Mix.
= Sist envia m a Shuffle.

= Mix envia C_”post y p a Sist.

= Sist desencripta épost obteniendo .

s Shuf fle envia my a Sist.

» Sist escoge un bit b & {0,1}.

—

= Sist entrega my, C_"pre, Cpost y p a A.

» A entrega un bit b’ que indica por cuél red de mezcla cree que su vector m fue
permutado.

La idea es que si un adversario puede distinguir la red de mezcla real de la falsa, entonces o bien la
informacién adicional p entrega datos sobre la permutacion usada, o bien la permutaciéon no es uniforme.
La idea es que si la red de mezcla esta bien construida y la ofuscacion es correcta, la informacion adicional
p no deberia divulgar informacion alguna sobre la permutacion escogida, pero el método para escoger esa
permutacién es el que podria estar entregando permutaciones no uniformes.

De manera mas formal, el experimento para el presente trabajo seria el siguiente:
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EXP;lJ(rsbis—tMIX(Sk’pk,ka, 0bC):
s {m, st} < A(choose, pk, pkp, ObC)
v Cpre < Enc(pk,mm)
o {Cposts p} = Miz(Cpre)

= My < Dec(sk, Cp_(;st)

my < Shuf fle(in)
b & {01}
v g A(find, Cpre, Cpost, ps 11T, 5t)

= Si g = b: Output 1

Output 0

Para demostrar que la red de mezcla cumple con el anonimato, supéngase primero que existe un adversario
A que gana en el experimento IND-MIX con probabilidad no despreciable % + P4. Por el teorema 2.3 del
articulo de Hohenberger[13], existe un adversario A’ que gana en el experimento IND-MIX modificado donde
el adversario s6lo posee acceso de caja negra al circuito real. Luego, podemos crear un adversario B que gana
en el experimento IND-CPA del esquema de encriptacion inicial de la siguiente manera:

EXPB(pk):
= B ejecuta A’(choose): (1, st) < A'“(choose, pk, pkr).
= B crea dos mensajes a partir de m: (my, my) < (mo(m), 71 (Mm)).
= B encripta mp: C’;Te + Enc(pk, myp).
» B envia (my,m1) a su oraculo LoR: szst < LoR(mjy, m1).

= B ejecuta A'(find): g «— A'C(find, Cpre, Cpost, 1170, St).

= B entrega g.

Si A efectivamente rompe IND-MIX con ventaja P4, entonces A’ también rompe IND-MIX con ventaja
P4, y por ende B rompe IND-CPA con la misma ventaja P4. Por lo tanto, si el esquema de encriptacion
es efectivamente IND-CPA, entonces P4 debe ser despreciable, y por ende, A’ (y luego A) no puede ganar

1

el experimento IND-MIX con probabilidad muy superior a 5. Por lo tanto, si la permutacion usada es

efectivamente uniforme, entonces ofuscarla en una red de mezcla implica anonimato.

5. Conclusiones

En el presente trabajo, se mostré la manera de ofuscar una permutaciéon y su aplicaciéon para la con-
strucciéon de una red de mezcla totalmente resistente a adversarios que deseen rastrear los mensajes. Para
ello primero se cre6 una ofuscacién para realizar una permutacion y luego se extendié para realizar varias
permutaciones seguidas.

Con esto, se muestra que, si bien no existe un ofuscador genérico para primitivas criptograficas, si se
pueden utilizar los resultados positivos mas abiertos como el de Ding y Gu[7], para crear ofuscaciones de
construcciones tan complejas como una red de mezcla.
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La construccién general no debe tomarse més que como una prueba de concepto, pues el uso de un esquema
de encriptacion completamente homomorfico (y usarlo ademés para algo como evaluaciones de AES) lo hacen
sumamente impractico para el uso en el mundo real. La solucién particular, por otra parte, muestra que si
se reducen las entradas y los servidores de mezcla a nimeros pequenos, se puede obtener algo que funciona,
aunque queda para trabajo futuro qué tan escalable puede ser.

A futuro, seria deseable encontrar un método para distribuir la generacién de las claves secretas, los
circuitos ofuscados y la desencriptacién final. Para lo ultimo existen esquemas de encriptaciéon umbrales
completamente homomorficos, como el de Myers et al.[15], pero falta por ver si son compatibles con las
evaluaciones que se realizan en la construccién. Para los primeros, distribuir la generacién quita la dependencia
de la construccion de un agente externo confiable, que es una suposicion fuerte, y deposita la confianza en
un grupo de servidores donde no es necesario confiar en todos.
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