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Resumen

Los servidores DNS son maquinas que resuelven consultas sobre nombres de dominio y se
caracterizan por atender grandes cantidades de pequenas peticiones que usualmente caben en
una tnica unidad de comunicacién en Internet llamada “paquete”. Para aumentar la cantidad
de respuestas, el software encargado de esto explota las maquinas con miltiples procesadores,
paralelizando las atenciones, lo cual ha mostrado no generar las ganancias esperadas.

Para estudiar este problema se replico la operacion usando niucleos de Sistemas Operativos
modernos e intentando leer concurrentemente desde un socket, identificando asi los posibles
puntos de falla: la implementacion de read en la libc, el mecanismo de atencion de las llamadas
al sistema, o alguna porciéon de cédigo ejecutado al recibir un paquete desde Internet.

Los primeros dos posibles origenes fueron descartados con pruebas directas mediante la
comparacion del rendimiento de read al leer desde distintas fuentes y determinando cémo
se comporta la atencion de las llamadas a sistema, mediante la creacién de una de estas con
fines de prueba. Asi, el estudio se concentra en la tercera posible fuente del problema: el
ntcleo de Linux.

Para estudiar el comportamiento de como es recibido un paquete, se investigd como fluye
la informacion a través del stack de red desde que ésta arriba al dispositivo. Se descubrié que
la informacién era encolada en estructuras de datos compartidas, requiriendo sincronizacion,
e identificando, por lo tanto, un posible punto de falla. Para corroborarlo, se modific6 un
nucleo con el fin de determinar como la sincronizaciéon afectaba en la serializacion de los
accesos a un socket.

Los resultados de las pruebas anteriores ejecutadas sobre el niicleo modificado arrojaron
que el esquema de sincronizacion utilizado no permitia las lecturas concurrentes, por lo que
se propuso cambiar el esquema de encolamiento de los paquetes en el socket, introduciendo
estructuras que si permitan la paralelizacion de read.

Para simplificar la situacion, el esquema de encolamiento de paquetes fue modelado en una
implementacion en C en espacio usuario, replicando estructuras y sincronizacion presentes en
el nicleo. Sobre este modelo fue implementada una solucién con miltiples colas de recepcion
de paquetes, creando colas por cada lector concurrente desde el lado de la aplicacion.

Finalmente, el modelo arroj6é que esta solucién permite efectivamente paralelizar los acce-
sos, llegando a duplicar el throughput alcanzado actualmente por los sockets en determinadas
configuraciones de threads.
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Introducciéon

Hoy en dia, la era de las comunicaciones nos ha llevado a depender de més servicios como
Internet. La masificacién de dispositivos como los smartphones y tablets ha hecho que la
cantidad de aparatos que consumen informacién disponible a través de Internet crezca soste-
nidamente. Esta informaciéon se compone principalmente de contenido alojado en servidores
o servicios que son capaces de generar informacién nueva en funcién de datos del usuario o
extraidos por el mismo dispositivo, caracterizando el contexto en el cual se accede a Internet.
Entre los contenidos méas populares podemos mencionar las imagenes y videos residentes en
sitios como YouTube o Facebook, entradas en blogs, diarios digitales, entre otros. Entre los
servicios disponibles podemos encontrar servicios de mapas en linea (como Google Maps, Bing
Maps, etc.), sitios de compras a través de Internet (como eBay o Amazon) o incluso servicios
gubernamentales ofrecidos a través de la red. Todo lo antes dicho no es de utilidad si no se
establece una forma tnica y fija para acceder e identificar a cada uno de ellos.

Las URL (Uniform Resource Locator) presentan una solucién para la identificacion y
ubicacion para cada contenido o servicio ofrecido en la red, los cuales fueron introducidos
en el ano 1994 [5]. Estos identificadores tnicos permiten localizar cada recurso en la red,
definiendo completamente el host dentro del dominio en donde reside dicho recurso, y la
ubicacion local en dicha maquina en donde encontrar el contenido [6].

Sin embargo, la determinacion del host dentro del dominio representa el mismo problema
de antes pero a un nivel mas global, ya que la red fisica s6lo es capaz de enviar mensajes a
una determinada direccion IP, ignorando el hecho de que esta maquina pueda pertenecer a
un dominio. Para ello, el concepto de DNS fue introducido [12].

DNS (Domain Name System) nacié de la necesidad de expandir el mecanismo que se
estaba usando para traducir los nombres de host en sus respectivas direcciones IP. Este
sistema consistia en mantener un archivo (hosts.txt) con la tabla de estas traducciones;
cada vez que una nueva maquina entraba en la red, este archivo era actualizado y enviado
a cada host para reflejar el cambio. Sin embargo, el mecanismo antes descrito no escala
facilmente ante escenarios en donde la cantidad de méaquinas conectadas a la red crece.

Este servicio fue disenado como una base de datos centralizada en la cual reside la misma
informacion que se encontraba en el archivo, pero definiendo niveles organizacionales deno-
minadas dominios. Esto busca agrupar la informacién que cambia frecuentemente y separarla
de la que se mantiene relativamente estatica. Paralelamente, fue concebido como un sistema
distribuido, garantizando el acceso a la informacion y evitando centralizarla completamente,
debido a que la totalidad de la base datos antes descrita es necesaria por toda la red para



realizar dichas traducciones.

Asimismo, el sistema de consulta a esta base de datos distribuida fue definido de manera
delegativa entre zonas, donde éstas se organizan jerarquicamente desde la zona més general,
cuya informacion no varia frecuentemente, hasta las zonas méas especificas en donde el conte-
nido de ella es muy dindmico. Esta organizacion se puede visualizar facilmente mediante un
arbol en donde los nodos internos son zonas DNS y las hojas representan a los hosts dentro
de ellas. Siguiendo este esquema, las consultas son resueltas mediante la ubicaciéon del camino
desde la raiz del arbol hasta la hoja que se quiere determinar, resolviendo la traducciéon paso
a paso mediante conexiones a cada servidor autoritativo de la zona por la cual responden.

Dada esta arquitectura, es claro observar que los servidores encargados de servir zonas
localizadas més hacia la raiz del arbol tienen traficos de consultas mayores. Por esto es
necesario que las maquinas que responden a estas consultas sean capaces de procesar la
mayor cantidad de requerimientos por unidad de tiempo. Esto introduce una restriccion
sobre la interfaz provista por el Sistema Operativo para intercambiar mensajes: ésta debe
estar caracterizada por ser agil en la recepcion y envio de mensajes.

Esta interfaz es llamada socket, y es el objeto implementado en el nicleo del Sistema
Operativo utilizado por cualquier aplicaciéon para enviar mensajes a otros hosts a través de
Internet. Estas estructuras son las encargadas de dividir y empaquetar la informaciéon que seréa
enviada a través de la red, en conformidad a los protocolos de comunicacién establecidos por
el modelo OSI, los cuales estan implementados en codigo residente en el nicleo del Sistema.

Una vez que el servidor recibe una peticion (la cual esta contenida en un paquete de red),
ésta es procesada desde capas inferiores de la especificacion OSI hacia arriba, siendo la capa
4 la ultima por la cual cada paquete debe pasar antes de dejar lista la informaciéon para que
la aplicaciéon pueda leerla.

En el caso de servidores de alto trafico y con consultas pequenas (como es el caso de los
servidores DNS, como antes se dijo), es necesario que la maquina encargada de atender las
peticiones sea capaz de atender la mayor cantidad de consultas en el menor tiempo posible.
Esto, en conjunto con la introducciéon de maquinas multiprocesadores, lleva a la elaboracion
de aplicaciones capaces de aprovechar la computacion paralela para atender peticiones. Sin
embargo, el software cuya tarea es la de leer peticiones desde un socket, procesarlas y enviar
respuestas, no logra ganancia alguna con la introducciéon del paralelismo.

Fenémenos similares ya han sido observados anteriormente por empresas como Face-
book [I8] o Toshiba [20], quienes han hecho esfuerzos por optimizar las aplicaciones que
hacen uso paralelo de los sockets sin lograr mejoras sustanciales, delegando el problema al
ntcleo de Linux, especificamente, en la forma en que éste administra el acceso al socket.

Este problema es simple de ser observado en la siguiente situacién: varios ninos quieren
extraer galletas desde un frasco que las contiene, inicialmente cerrado. En cuanto el frasco
sea abierto, los ninos intentaran sacar galletas todos al mismo tiempo, por lo que ocurriran
choques entre ellos, entorpeciendo la tarea y, muy probablemente, aumentando el tiempo
que se demoran para obtener las galletas que quieren. Una forma fécil de solucionar este
problema es serializar los accesos de los ninos, es decir, coordinar (o sincronizar) a éstos



para que definan un orden en el cual cada uno pueda sacar una galleta de manera exclusiva.

Esquemas que subsanan este hecho en servidores han sido descubiertos experimentalmente
por empresas como NIC Chile, que luego de observar el fenémeno y descartar una posible
saturacion de la maquina utilizada, lograron duplicar el rendimiento del servidor configurando
dos maquinas virtuales en la misma maquina fisica, sin saber como solucionar de raiz este
problema. En nuestro ejemplo, esta solucion seria representada por la colocaciéon de dos
frascos de galletas.

Es por esto que en las siguientes péaginas se intenta cuantificar y caracterizar el actual
rendimiento de extraer informacion de un socket, presentar evidencia que permita establecer
la fuente del problema en el nucleo del Sistema Operativo y establecer las razones dentro
del Kernel que originan el comportamiento secuencial de las lecturas concurrentes, lo cual no
logra ser explicado por el sobrecosto introducido por el hecho de empaquetar la informacion
que es enviada a través de un socket.

Especificamente, la metodologia de pruebas consistira en:

e Replicacion de la situacion, consistente en la introduccion de lecturas concurrentes de
informacién de prueba desde un socket.

e Pruebas sobre la libc, las cuales buscan determinar la influencia de esta capa de abs-
traccion entre el nucleo mismo y las aplicaciones que hacen uso de sus llamadas a
sistema.

e Pruebas de llamadas al sistema, buscando el potencial cuello de botella en la forma en
que el nucleo atiende las llamadas al sistema, como es la peticion de datos desde un
socket.

o Aislamiento del problema en el nicleo, que caracterizard y determinara la raiz del
rendimiento observado dentro del cdédigo que recibe paquetes en un socket.

o Emulacion del nicleo y propuesta de solucion, creando una copia “a escala” de lo que
ocurre en el Kernel en un programa en C e implementando sobre ella una posible
solucion para este problema.

Para este tltimo paso, se buscard implementar una “maqueta a escala” del Kernel en
una aplicaciéon escrita en lenguaje C. Basicamente, esta maqueta consistird en un modelo
de productores y consumidores utilizando una lista enlazada como estructura de datos para
permitir el intercambio de informacién entre los participantes, la cual sera protegida mediante
un spinlock ante modificaciones concurrentes. Asimismo, y para mantener la simplificacion lo
més cercana a la realidad posible, sera necesario implementar la primitiva de sincronizacion
en codigo ensamblador, por lo que este mecanismo no introducira ningin tipo de sobrecosto
como lo hacen otras primitivas de sincronizacién disponibles en librerias existentes.

Sobre este modelo se replicaran las pruebas de stress analizando los rendimientos obtenidos
y comparandolos con las pruebas de esfuerzo realizadas sobre el nicleo real del Sistema Ope-
rativo. Con esto se buscara observar el mismo comportamiento secuencial que se experimenta
en los sockets.

Como forma de solucionar el problema, se propuso crear una cola de paquetes por cada



consumidor presente, cada una de las cuales estd protegida por un spinlock exclusivo de
cada estructura. Este nuevo esquema pretende minimizar la cantidad de contenciones que
se producen por modificaciones concurrentes en la tinica cola de paquetes disponible en el
modelo anterior. Esto tltimo se logra probar mediante la emulacion de los procesos ejecutados
por el nicleo, dentro de los cuales se introduce la modificaciéon antes propuesta.

Esto demostro que la introduccion de miltiples colas logra producir mejoras de rendimien-
to, principalmente en escenarios en los cuales existen tanto threads concurrentes por el lado
del nicleo como threads de aplicacion que extraen paquetes desde el socket. Sin embargo, los
datos obtenidos no terminan de caracterizar completamente la solucion propuesta, dada la
cantidad de variables que influyen en el problema, entre las cuales se cuentan el niimero de
procesadores de la maquina, ntumero de colas creadas, entre otras.

Esto tdltimo delega como trabajo futuro:

e Concluir la caracterizacion de la solucion propuesta, segiin se especifica en el Capitulo
3.

Estudiar otras estructuras de datos para ser utilizadas como cola de recepcion.

Estudiar el comportamiento de todas las estructuras de datos candidatas.

Implementar la solucién definitiva en un Kernel de Linux actual.

Ejecutar las pruebas requeridas sobre servidores con alto trafico de consultas. Un ser-
vidor DNS representaria un muy buen caso de pruebas para la situacion.

Finalmente, el trabajo presentado aqui tiene un alcance de investigacion del problema, por
lo que cualquier soluciéon propuesta para el problema descrito en estas paginas debe obtener
retroalimentacion de la comunidad de desarrolladores en todo el proceso que resta de manera
transversal. Esto tdltimo se debe a que Linux es una plataforma que es desarrollada por la
comunidad, lo que obliga a que cualquier modificacién seméntica que se realice sobre el niicleo
del Sistema deba ser discutida en la colectividad y aprobada por el respectivo mantenedor
del codigo.



Capitulo 1

Antecedentes

1.1. Modelo OSI y sockets

Para poder establecer una comunicacién entre 2 computadores o hosts, es necesario el uso
de un protocolo de comunicacion estandar para que los mensajes fluyan entre el emisor y
el receptor. Este protocolo se conoce como modelo OSI (Open Systems Interconnection), el
cual establece la existencia de 7 capas intermedias entre la aplicacion y el medio fisico de
comunicacion entre los hosts.

Dentro de estas capas, las concernientes al estudio que se explica en las siguientes péaginas,
son las capas 2 (Capa de Enlace), 3 (Capa de Red) y 4 (Capa de Transporte), siendo esta
altima la més estudiada. Estas capas permiten establecer niveles de abstraccién sucesivos,
permitiendo un mayor grado de modularidad en las implementaciones de los protocolos de
red establecidos por los respectivos RFC en los afios 80 [9, [10, [16].

La Capa de Enlace es la encargada de proveer los servicios de direccionamiento fisico entre
2 hosts, con lo que se consigue que una serie de bytes (datagramas) sean enviados directamente
desde un host hacia otro de manera directa y confiable, corrigiendo errores que la capa inferior
(Capa Fisica) pudiera generar. Para lograr correctamente el intercambio de datos, esta capa
provee el servicio de vecindarios (neighbouring), introduciendo las direcciones fisicas presentes
en cada adaptador de red (NIC). Sin embargo, en redes de mas de 2 computadores, un sistema
de direccionamiento mas confiable y escalable es requerido.

La Capa de Red se encarga de proveer un sistema de direccionamiento méas amplio, rela-
jando la limitaciéon de conectar solo 2 hosts directamente, con lo que se logra conseguir una
conexion virtual entre cualquier par de hosts pertenecientes a redes de computadores. Esto
es provisto mediante el protocolo IP (Internet Protocol), el cual se encarga de determinar y
agrupar de manera mas amplia a los hosts en redes, identificAindolos por una direcciéon dnica
dentro de la red (y dentro del Universo de hosts). Asimismo, esta capa provee los mecanismos
necesarios para el ruteo de mensajes (llamados paquetes en esta capa), con lo cual es posible
alcanzar a cualquier host con un paquete simplemente delegando el envio de estos tltimos a
los routers de la red.



Finalmente, la Capa 4 establece los mecanismos de transporte de la informacion, garan-
tizando la fiabilidad de la conexién a través de algoritmos de control de flujo. En esta capa,
se puede localizar el sistema de multiplexacion de conexiones, permitiendo a un host tener
miltiples comunicaciones abiertas en paralelo con miltiples hosts. Esta caracteristica es pro-
vista a través de la inclusion de los puertos de comunicacion, con lo cual se logra identificar
completamente cualquier flujo de datos que circula a través de la red.

Las funcionalidades de las capas antes descritas son provistas mediante implementaciones
de cada Sistema Operativo, a través de entidades encargadas de implementar las caracte-
risticas de los protocolos de red, y proveer al programador de interfaces para realizar la
comunicacion de procesos a través de la red. Estas interfaces son denominadas sockets, quie-
nes estan encargadas, entre otras cosas, de identificar univocamente una conexioén, protocolos
de comunicaciéon en juego, parametros de red, etcétera, llegando incluso al procesamiento de
los paquetes tanto entrantes como salientes del Sistema Operativo.

Antes de explicar su funcionamiento en detalle, es necesario exponer algunos conceptos de
Sistemas Operativos en general.

1.2. Generalidades de Sistemas Operativos

La literatura define un Sistema Operativo como un conjunto de programas basicos inclui-
dos en cada maquina [19]. Uno de estos programas es el Kernel o nicleo, concepto que tiende
a ser tratado como sinénimo de Sistema Operativo (y lo sera para efectos de este documento).
Sin embargo, el Kernel es, como su nombre lo sugiere, la parte fundamental y central para
que el resto de los programas funcionen correctamente en el sistema.

Especifica y técnicamente, el Sistema Operativo es el encargado de las siguientes tareas
(entre otras):

e Servir de interfaz para todos los componentes de hardware, incluyendo los componentes
programables de bajo nivel.

e Proveer un ambiente de ejecuciéon para todos los otros programas que correrédn en el
equipo.

Esto tltimo fuerza a que el Sistema Operativo provea (entre otras cosas): administracion de
memoria, administracion de procesos, gestion de usuarios y permisos y acceso a los archivos
contenidos en el disco duro. Con esto, el sistema operativo termina por ser el programa
rafz que permite la ejecucion de cualquier otro software instalado, actuando como capa de
abstraccion del hardware. Esta tltima caracteristica es importante hoy en dia debido a la gran
cantidad de fabricantes de hardware existentes, permitiendo a los programadores trabajar de
manera indistinta de la maquina fisica en la cual su software va a ser ejecutado.

Sin ir mas lejos, algunas de las principales caracteristicas del Kernel de Linux se nombran
a continuacion:

e Linux es un nicleo monolitico: Linux es una gran y compleja porcién de software



compilada, la cual esté separada en algunas partes logicas todas interrelacionadas entre
si.

e Linux soporta threads de Kernel: Los nucleos modernos, soportan hilos de ejecucion
exclusivos para tareas del Kernel (los cuales se reservan para realizar tareas asincronas
dentro del niicleo). Esto tiene la ventaja de aprovechar de mejor manera los procesadores
de la méquina para ejecutar subrutinas pertenecientes al nicleo de manera paralela.

o Linuxr es un nicleo “preemptive”: Esta caracteristica permite que el mismo Kernel
pueda desplazar tareas (incluso tareas de Kernel) menos importantes en pos de otras
que tienen mayor prioridad y que, por lo tanto, deben ser ejecutadas inmediatamente.

e Linux soporta aplicaciones con maltiples threads: La mayor parte de las aplicaciones ac-
tuales delegan las acciones pesadas en hilos de ejecucion paralelos, los cuales comparten
el espacio de memoria con su padre. Linux soporta este tipo de aplicaciones mediante
la creacion de hilos de ejecucion que son tratados de igual manera que cualquier otro
proceso por el scheduler de procesos.

e Linux soporta Procesamiento Simétrico de Multiprocesador (SMP): Las maquinas con
multiples procesadores son cada vez mas comunes, por lo que Linux (desde su version
2.6) implementa el soporte de varios procesadores independientes, los cuales pueden
atender cualquier tarea del sistema. Ademés, muy pocas partes del sistema contintan
siendo serializadas con un gran lock, por lo que el soporte de SMP es cercano al 6ptimo.

Sin embargo, la dltima caracteristica presentada introdujo el problema de sincronizacién
de hilos de ejecucion dentro del niicleo, lo cual representé un gran cambio desde la version
2.6.

1.3. Sincronizaciéon dentro del nucleo

Con la introduccion del soporte para maquinas SMP, Linux tuvo que resolver problemas
de concurrencia dentro del mismo Sistema Operativo, ya que desde la versiéon 2.0 hasta la 2.5,
el soporte de esta caracteristica en el Kernel consistia en serializar los accesos simultaneos al
sistema.

Desde la version 2.6, un cambio en el scheduler de tareas llevo los hilos de ejecucion para-
lelos al mismo nicleo del sistema, por lo que areas de codigo (y principalmente estructuras),
debian ser protegidas para evitar modificaciones concurrentes.

Para esto, Linux provee diversas primitivas de sincronizacion a disposicion de los progra-
madores, cuyos principales ejemplos seran explicados a continuacién.

1.3.1. Semaforos

Los semaforos son primitivas dedicadas a garantizar exclusion mutua entre varios hilos de
ejecucion, garantizando que una tarea no podra continuar la ejecuciéon normal hasta que la



barrera del semaforo sea levantada completamente por la tarea que la posee al minuto de la
contencion.

Ademés, los semaforos garantizan que la tarea que deba esperar la barrera sera suspendida
hasta que sea levantada. Por esto, una tarea dormida en un seméforo no gastaréd mayores
recursos de méaquina (CPU principalmente) hasta que sea despertada asincronamente, lo
cual restringe el uso de esta primitiva de sincronizacién sélo a funciones que pueden dormir.
Esto ultimo implica que los seméaforos no pueden ser usados por handlers de interrupciones
o funciones que pueden ser pospuestas arbitrariamente por el nicleo.

1.3.2. Operaciones atémicas

Las operaciones atémicas se basan en instrucciones de méquina, las cuales realizan ope-
raciones de “lectura, modificacion y escritura” de manera atémica. En otras palabras, estas
operaciones se realizan sin que otro hilo de ejecucion pueda interrumpirlas o cambie el estado
de la memoria, llevando a condiciones de datarace.

Para que estas operaciones funcionen correctamente, se debe asegurar que las instrucciones
de méaquina sean ejecutadas de manera atémica a nivel de chip, es decir, deben ser provistas
e implementadas a nivel de CPU de esta manera.

1.3.3. Barreras de Memoria

Las barreras de memoria son primitivas de sincronizacién que permiten serializar los acce-
sos a memoria. Debido a optimizaciones del compilador, las lineas de cédigo escritas pueden
ser reordenadas en las instrucciones de méquina finales, por lo que los accesos a memoria
podrian no ejecutarse en el mismo orden en que se ven en el codigo que se escribi6. El uso
de una barrera de memoria permite que todos los accesos de memoria existentes hasta antes
de la barrera sean efectivamente ejecutados, actuando como un punto de control en el cual
se espera a que se completen todos los accesos a la memoria hasta antes de la barrera.

Esta primitiva permite eliminar errores de datarace producidos por comportamientos del
tipo set and test, en donde el reordenamiento de las instrucciones podria hacer que la opera-
cion de set termine siendo ejecutada por el procesador después de la operaciéon de test.

1.3.4. Spinlocks

Los spinlocks representan la primitiva de sincronizaciéon de mas bajo nivel que garantiza
exclusion mutua entre dos o més hilos de ejecucion. Ellos permiten que uno o mas hilos
permanezcan esperando hasta que el hilo que posee el lock decida soltarlo.

El funcionamiento basico de estas primitivas se basa en las instrucciones de méquina CAS
(Compare And Swap), las cuales permiten, atébmicamente, comparar e intercambiar valores



entre un registro de CPU y una direcciéon de memoria.

Sin embargo, estas primitivas estan disenadas para ser utilizadas al sincronizar bloques de
codigo pequenos, ya que sus ciclos de espera se basan en busy-waiting, es decir, en ejecutar
la misma instruccion una y otra vez en el procesador (en este caso, tratar de obtener el
lock). Para mejorar un poco el rendimiento de los spinlocks se introducen instrucciones que
“relajan” la CPU antes de intentar bloquear nuevamente el lock, logrando una mejor eficiencia
energética.

Cabe destacar que no tiene sentido usar este tipo de primitivas en sistemas que no soportan
SMP, debido a que no existen miltiples hilos de ejecucion en el nucleo del sistema. En caso
de que Linux sea compilado sin soporte para esta caracteristica, se modificara el codigo de
estos mecanismos para que no interfieran con el rendimiento del sistema en general.

1.4. Interrupciones y controladores de interrupciones

Todo dispositivo del computador es provisto de una direcciéon de memoria tinica en el
espacio para su comunicacion, por lo que escribir o leer datos desde o hacia ellos representa
una operacion de escritura o lectura en memoria. Sin embargo, los dispositivos de entrada
estan constantemente produciendo dicha informaciéon independientemente del sistema, por
lo que es necesaria la existencia de un mecanismo asincrono a través del cual el dispositivo
informe al Sistema de la existencia de dichos datos, para luego ser rescatados a través de una
operacion de lectura en la direcciéon de memoria del periférico.

Este método de informacion es implementado mediante interrupciones. Estas consisten
en senales especificas que son enviadas desde el dispositivo de manera directa a la CPU,
informando de la situacion de disponibilidad de datos. Este envio se realiza mediante lineas
de comunicaciéon directas entre los dispositivos y el mismo procesador, con lo que se asegura
que la senal enviada siempre llegara a la CPU, evitando la posibilidad de que la senal se
pierda entre los datos de algiin bus compartido.

Sin embargo, las interrupciones son por naturaleza asincronas, por lo que pueden llegar en
cualquier minuto al CPU, interrumpiendo cualquier tarea que el procesador esté ejecutando en
ese minuto. Es por esto que el Sistema Operativo debe proveer de la funcionalidad de desplazar
a la tarea que tiene ocupada la CPU en el instante en que llega la interrupcion, guardar su
estado de ejecucion, atender la senal del dispositivo mediante la invocacion del controlador de
interrupciones (handler), y continuar la ejecucion de la tarea que fue desplazada de manera
transparente para esta tultima.

Es en este handler en donde se deben ejecutar las instrucciones necesarias para rescatar
los datos disponibles en el dispositivo (leyendo desde su respectiva direccion de memoria, la
cual es asignada por el Sistema Operativo), determinar qué es lo que se debe hacer con la
informacion, y dejar el dispositivo en un estado normal, en caso de ser necesario. Dado que los
handlers de interrupciones modifican el estado de los dispositivos del sistema, su ejecuciéon no
puede ser interrumpida por otro dispositivo que lo desplace con otro controlador. Es por esto



que, mientras se ejecuta un handler de interrupciones, éstas son inhibidas en el procesador
que ejecuta dicho controlador, previniendo que el dispositivo que esta siendo atendido quede
en un estado inconsistente.

Para el caso especifico de dispositivos de entrada (como lo son las tarjetas de red, discos
duros, etc.), la informacion contenida en el dispositivo probablemente seré almacenada en
alguna estructura de datos manejada por el Kernel, la cual podria estar siendo ocupada
paralelamente por algtin otro procesador. En casos como estos, se requiere sincronizar el
acceso a dichas estructuras incluso si son accedidas desde contextos de interrupciones.

Sin embargo, las interrupciones no son desencadenadas exclusivamente por dispositivos,
sino que también pueden ser programadas por algin hilo de ejecucion en algtin determinado
punto. Esto nos lleva a la siguiente clasificacién de interrupciones:

e Interrupciones de hardware (Hard IR(Q)): Corresponden a las interrupciones generadas
asincronamente por algin dispositivo, como las antes descritas.

e Interrupciones de software (Soft IR()): Se caracterizan por ser programadas por un
hilo de ejecucion del nicleo para ser ejecutadas en un futuro. Si bien no corresponden a
interrupciones como tales, le deben su nombre a la capacidad de reentrancia® del codigo
que ejecutan en contraste a otros mecanismos de ejecucion programada del niicleo (como
los kworkers), cuyo codigo no puede ser ejecutado simultdneamente por ningun CPU
de la méaquina.

Las interrupciones de software son utilizadas como el mecanismo para poder realizar una
llamada a sistema en Linux, debido a que debe haber un cambio de modo de ejecucion;
elevar los privilegios de ejecucién desde modo usuario hasta modo Kernel. Ademas, este tipo
de interrupciones son usadas por el Kernel para programar tareas que se deberian hacer por
un handler de interrupcion de hardware, pero que, dada su complejidad, conviene posponerlas
con el fin de agilizar la atenciéon de la interrupcion (ya que desactiva otras interrupciones en
el procesador que atiende). Un ejemplo de esto tltimo son los paquetes de red que entran al
sistema; una explicacion detallada de este proceso se vera mas adelante.

1.5. Sockets de Linux

1.5.1. Introduccién

Como antes se dijo, los sockets de Linux representan la interfaz que ofrece el Sistema
Operativo para enviar mensajes a través de la red, mediante protocolos de comunicaciéon
previamente establecidos. Estos protocolos deben ser implementados en el niicleo del Sistema,
para que los paquetes que sean recibidos o enviados puedan ser procesados en conformidad
a su especificacion.

'Del inglés reentrancy. Un codigo se dira reentrante si tiene la capacidad de ser interrumpido en cualquier
punto de ejecucion, y ser ejecutado nuevamente de manera segura antes de completar la primera llamada.
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Ademés de actuar de interfaz, los sockets son las estructuras del Kernel que mantienen
todas las configuraciones de la conexiéon a la que sirven; parametros como la direccién de
destino, puerto de destino, protocolos en uso, cantidad de memoria méxima a usar, entre
otros, deben estar almacenados en estas estructuras.

La organizaciéon de estos objetos y su funcionamiento, sera analizado en las siguientes
secciones.

1.5.2. Anatomia

Los sockets de Linux estan implementados como estructuras dentro del Kernel definidas
en el archivo include/linux/net.h. En esta estructura se definen campos como el estado,
el tipo y algunos flags del socket (ver Figura . Sin embargo, los campos mas relevantes
de esta estructura son dos [4].

-
struct socket{
socket_state state;

short type;
unsigned long flags;

struct sock{
struct sock_common _sk_common;
socket_lock_t sk_slock;
struct sk_buff_head sk_receive_queue;
struct{..} sk_backlog;
struct sk_buff_head sk_write_queue;

T #sk;

const struct proto_ops{

int (*sendmsg)(...);
int (*recvmsg)(...);
} *ops;

Figura 1.1: Definicién de struct socket

e struct proto_ops *ops: Puntero a una estructura con funciones virtuales (puntero a
los procedimientos reales) que acttia de interfaz, con el fin de adaptarse a las distintas
implementaciones de lectura, escritura u otros procedimientos sobre el socket que de-
pendan de las configuraciones de éste. En esta estructura se encuentran punteros a las
implementaciones reales de sendmsg, recvmsg, entre otras.

e struct sock *sk: Puntero a una estructura de més bajo nivel, la cual contiene datos
relativos a la conexion, las colas de paquetes, entre otras cosas.

Esta ultima es la que se estudiara a fondo, ya que contiene estructuras de datos que son
modificadas constantemente por el Sistema Operativo al recibir o enviar paquetes desde o
hacia la red. Asimismo, y para efectos practicos, se ignorara la presencia de la estructura
socket, debido a que presta una organizacion logica méas que funcional, por lo que nos
referiremos al socket s6lo considerando el contenido de la estructura struct sock.

El socket esta conformado esqueméticamente por las siguientes componentes (ver Figu-

)

e Tres colas (sk_receive_queue, sk_write_queue y sk_backlog), implementadas a tra-
vés de listas doble enlazadas con una cabecera. Estas colas estan destinadas a almacenar
paquetes de manera temporal dentro del socket. Sin ir més lejos, sus nombres sugieren
la utilidad que presta cada una.
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s A
socket

receive_queue HD(—}

(—)I:I(—)
(—)I:I(—)D(—)

transmission_gueue

backlog_queue
socket_spinlock e

socket_connection_data union{...}

socket_memory_acc_data union{..}

Figura 1.2: Representacion de un socket Linux

e Una estructura de sincronizacion global (sk_slock), dentro de la cual se encuentra un
spinlock global para el socket.

e Campos referidos a datos sobre la conexién que representa el socket, incluyendo infor-
macion estadistica de la conexion.

e Variables utilizadas para la caracteristica de Memory Accounting.

Cada una de estas colas dentro del socket esta protegida por un spinlock tinico para cada
cola, residente en la cabecera de la lista enlazada (struct sk_buff_head). Esta primitiva de
sincronizacion se debe utilizar para evitar modificaciones concurrentes de dos o mas threads
sobre la misma estructura de datos.

De la misma forma, el spinlock global del socket previene que las variables de configuracion
de la conexion e incluso los datos relacionados con el Memory Accounting, sean modificados
de manera concurrente por dos o mas hilos de ejecucion.

Finalmente, la caracteristica de Memory Accounting utilizada en el socket, sera explicada
més adelante con mayor detalle.

1.5.3. Funcionamiento

El funcionamiento general de los sockets de Linux se puede observar en la Figura[L.3} una
imagen con mayor resolucion, puede ser encontrada en [8]. Esta imagen muestra claramente
el complejo funcionamiento de estos objetos en el nicleo de Sistema, mecanismo que sera
explicado en detalle en las préoximas paginas.

De manera general, el socket funciona en dos sentidos: transmision y recepcion de paquetes.
Para cada sentido de funcionamiento, el comportamiento de la estructura es ligeramente
distinto, siendo la transmisién un poco mas facil de entender. Sin embargo, el trabajo expuesto
en los siguientes capitulos se centra en la recepcion de paquetes.

12



[EpTe ey

sea"snanbap sk~

e s
nbogr e 04

v

anpaas Bopuen 35

SR

(uepoeuraipuey Sl

(arssonion

rsananbarhen

erepouos

Siidiad i

(mduriur

wod
prdes

[ e dismei

bpeaynas

SRS

oo omord)

o smnoidi}
Conant o

S i

(e pafeep puss

i uets 2190 34

yupconart
o e A<
005 Uopau0s U

Sndi dandize0

waropeen

firindity Osseeid e oy [——
onanepo o<}

peaiina s

e

09 51 ko oulse

Sdsaciing

Goususnd ey

Ovorars

peaiys ajqenpayds ﬂ

| (1e35 Jo dn-axem) Bulnpayds pealy) -

i ! 3 433u10d YBNOIY3 UORIUNS [eNUIA Q

Adod ejep -

— i
Ppopus ey
L |

ca
(sewe Bupuag usnd dor—

s OpeaposTop
oo (pearore pos

(03 512421 10 S21M) dlysISUMO eIep

e p—
OBsumarpos—

Bsupuas.

sdo<A0s | 1 2dA3 jo ezep

/
uoouny Sypads-1BALP

[ s o

(Bsupuas 105
7

(bsupuas pos

sieadde uoipuNny Ya1ym uj 3|1

113 uopauny

uopdUNy

(o ks op. Juiod A1jua |auley

Flujo de datos desde y hacia la red
13

Figura 1.3



Transmisiéon de paquetes

Cada vez que una aplicacion desea enviar un paquete a través de un socket (utilizando
alguna llamada a sistema como sendmsg o recvmsg), la informacion deber ser llevada al
espacio de memoria del Sistema Operativo para que sea procesada antes de ser enviado a la
tarjeta de red.

Una representacion del proceso completo se puede visualizar en la Figura [7]

Procesamiento
Capa 4
1sc ;... dequeue

I &

User space | Kernel Space

x| netif_schedule

sendmsg()
I

] %
inet_connection_sock->icsk_af_ops-=queue_xmit engueue %
simbologia ! y

Procesamiento
Capa 2

sock-=ops.sendmsg -
—pp Llamada a Sistema

_ -
I

— — = Método virtual via puntero .

----------- > Operacion de estructura de datos neghb_otﬂhﬁ_c_acrle c&ltp_ut

——p Llamada a funcion

—-.—-—p» Ejecucion programada

dev_hard_start_xmit

Figura 1.4: Representacion del envio de un paquete

En esta figura se puede observar el siguiente flujo de informacion:

1. Cualquiera de las tres llamadas a sistema para enviar datos por un socket (write,
sendto o sendmsg) terminara en una llamada a la funcion del sistema __sock_sendmsg,
procedimiento que comprobaré los permisos de envio, e invocara a la funcion virtual
del socket sock->ops->sendsmsg, con el fin de que los datos sean procesados en las
capas inferiores.

2. En el procesamiento de Capa 4, la informaciéon a enviar es copiada en memoria del
Kernel; fragmentada en caso de que la informacién sea mayor al tamano maximo de
segmento; puesta en la cola de escritura del socket y ensamblados los headers de capa
4 de todos los fragmentos, si es que hay uno o mas. Luego, cada fragmento se envia a
la capa inferior a través de la llamada a funcién virtual queue_xmit.

3. En el procesamiento de Capa 3 se realiza el enrutamiento del paquete, el armado de
los headers de Capa 3, el filtrado de paquetes (por firewall, NAT u otros mecanismos,
los cuales podrian descartar el paquete), y el envio a la capa inferior a través de una
llamada a una funcién virtual para que sea programada su transmision mediante el
uso de QDisc. Esta llamada virtual generalmente termina en la ejecucion de la funciéon
dev_queue_xmit, la cual, a su vez, ejecuta qdisc_run, explicada en el paso siguiente.

4. La llamada a dev_queue_xmit inserta el paquete en alguna de las colas pertenecientes
a QDisc, mecanismo por el cual el Kernel puede priorizar el envio de paquetes bajo
determinadas condiciones de QoS (llamadas Queue Disciplines) con el fin de adminis-
trar correctamente el ancho de banda disponible. Una vez encolado el paquete, invoca
a qdisc_run, funciéon encargada de ser el punto de entrada para determinar el proxi-
mo paquete a enviar. Esta funcién desencola un paquete en caso de ser necesario, y lo
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envia al driver de red para que sea enviado, a través de una invocacion de la funcion
dev_hard_start_xmit. Sin embargo, la acciéon de desencolamiento podria determinar
que ningin paquete debe ser enviado por el minuto, debido a politicas de QoS. En este
caso, se programa un reintento mediante una interrupcién de software, a través de la
ejecucion de la funciéon netif_schedule, la cual invocara nuevamente a qdisc_run.
Finalmente, cuando el driver de red anuncia que ha terminado de enviar un paquete,
se gatilla su destructor, liberando la memoria ocupada por él.

De esta descripcion, podemos observar que el comportamiento del envio de un paquete es
completamente sincrono desde el lado de la aplicacion. Sin embargo, el envio efectivo a través
de la tarjeta de red, podria ser retrasado por politicas de QoS, transforméndolo en un proceso
asincrono en algunas ocasiones. Sin ir mas lejos, este retraso del envio de la informacion es
una decision transparente para la aplicacion que envia el mensaje, cuya llamada a sistema
retorna en cuanto el nicleo encola el paquete en QDisc.

Recepciéon de paquetes

Como antes se dijo, la recepcion de paquetes es un proceso que representa una mayor
complejidad, por lo que sera explicado con mayor profundidad en este apartado. Sin ir mas
lejos atin, debemos tener en cuenta que el procesamiento de un paquete entrante por par-
te del Sistema Operativo, es una tarea bastante pesada, la cual requiere de un tiempo de
procesamiento considerable. Esto tiene ciertas repercusiones en el diseno del mecanismo de
recepcion de paquetes.

Este tltimo se ilustra en la Figura[l.5] y consiste en los siguientes procedimientos, en con-
cordancia con la tecnologia NAPI de Linux (drivers méas antiguos utilizan otros mecanismos
de procesamiento de Capa 2):

1. La tarjeta de red genera una interrupciéon de hardware hacia la CPU, lo cual gatilla la
ejecucion del handler de interrupciones para el dispositivo. Este handler se encarga de
llamar a la funcién netif_rx_schedule, la cual programa una nueva interrupcion de
software, agrega el dispositivo a la lista de aquellos que estan listos para ser leidos, y
termina la invocacion del handler. La rapida ejecucion de este método y la posterga-
cion del trabajo pesado del procesamiento de los paquetes, son decisiones que buscan
aumentar el rendimiento del procedimiento completo, debido a que los métodos que
atienden interrupciones de hardware no pueden ser desplazados de la CPU. Por este
hecho, y sumado a que la recepciéon de un nuevo paquete implica mucho trabajo por
parte del Kernel, se tomo6 la decision de posponer la mayor cantidad de éste, dando
lugar a lo que se conoce como Controladores Bottom-Half.

2. Una vez que el Kernel ha decidido ejecutar la interrupciéon de software programada en
el paso anterior, se invoca el método net_rx_action, encargado de recorrer la lista de
dispositivos listos para ser leidos y leer paquetes desde cada uno de ellos. Los métodos
encargados de realizar esta lectura son implementados en el driver de la tarjeta de
red instalada, y cumplen las funciones de: extraer los paquetes desde los buffers del
dispositivo de red o cualquier espacio de memoria compartida entre éste y el ntcleo;
invocar a la funciéon netif_receive_skb, encargada de preparar el paquete para ser
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procesado por las capas superiores; y finalmente llamar a deliver_skb por cada uno de
los paquetes extraidos, procedimiento que se encarga de invocar a través de una funcién
virtual al handler del protocolo de capa 3 utilizado por el paquete. La determinaciéon
de qué protocolos utiliza el paquete y, en consecuencia, qué funciones virtuales seran
llamadas para procesarlo correctamente, fueron determinadas durante la invocaciéon de
netif_receive_skb.

3. En el caso de la Figura|l.5] se trata de un paquete que utiliza el IP como protocolo de
Capa 3, por lo que la funcién que procesa dichos headers es ip_rcv. En esta funcion se
encarga de comprobar los headers L3, hacer circular el paquete por netfilter, y tomar
las decisiones de enrutamiento del paquete en base a la informacion contenida en las ca-
beceras. Luego de estas acciones aplicadas por el ntcleo, el paquete puede ser reenviado
por la interfaz o despachado localmente, con lo cual se establece el valor de la funcién
virtual dst_entry->input; en nuestro caso, el paquete fue despachado localmente, con
lo que dicha funcién virtual apuntard y ejecutara ip_local_deliver, encargada de
reensamblar un datagrama mas grande en caso de que el paquete venga fragmentado,
y de determinar el handler de Capa 4 que seré invocado mas adelante. Ademas, en esta
funcion se establece si existe un socket de tipo raw abierto para este paquete, y, en
caso de existir, el datagrama es encolado inmediatamente en las estructuras del socket
respectivo.

4. Luego del procesamiento L3, se debe procesar la informacién contenida en las cabe-
ceras de Capa 4, en este caso, con el protocolo UDP. El punto de entrada de este
protocolo es la funcién udp_rcv, encargada de validar el paquete y encontrar el socket
correspondiente al datagrama. Si no existe ningin socket para dicho paquete, éste es
descartado. En caso contrario, se invoca a la funciéon udp_queue_rcv_skb. Este méto-
do es el encargado de determinar el encolamiento del paquete: si es que ira a la cola
backlog, en caso de estar bloqueado el socket por el lado del usuario, o a la cola de
recepcion como tal. En ambos casos, el socket es bloqueado completamente (mediante
el uso del spinlock global de la estructura) antes de tomar esta determinacion, siendo
el encolamiento en la cola backlog el proceso mas liviano de ambos. En el caso de que
se haya decidido insertar el paquete en la cola de recepcién, se invoca a la funcion
sock_queue_rcv_skb, la cual se encarga de realizar chequeos de netfilter, actualizar
las estadisticas de Memory Accounting del socket, insertar el paquete en la lista de re-
cepcion (tomando el spinlock respectivo de la estructura) y despertar a cualquier tarea
que esté durmiendo a la espera de datos listos en el socket, mediante la invocacion a la
funcion virtual sock->sk_data_ready, realizando una llamada directa al scheduler de
procesos de Linux. Finalmente, y luego de todos estos procesos, el bloqueo global del
socket es liberado, y el procesamiento del paquete ha terminado.

Cabe destacar que en las siguientes paginas se analizara como se comporta el proceso de
encolamiento de un paquete, estudiando principalmente el comportamiento de los spinlocks
utilizados en el proceso de insercién un paquete en la cola de recepcion.
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Memory Accounting

Esta caracteristica fue introducida (para los sockets UDP) en la version 2.6.25 del Kernel
de Linux [2], en conjunto con la nueva interfaz para hacer uso de esta caracteristica.

Su principal funcién es la de mantener controlada y limitar, en caso de ser necesario, la
memoria de la cual un socket puede llegar a hacer uso. Esto es requerido debido a que los
paquetes (tanto para enviar como para recibir) son almacenados temporalmente en el espacio
de memoria del Kernel, acotando la cantidad de memoria disponible para otras estructuras.
Estos limites son configurados a través de /proc/sys/net/ipv{4,6}/udp_mem y represen-
tan el limite maximo de memoria que el Kernel utilizara (para sockets UDP) en almacenar
paquetes; sobrepasado este limite, los paquetes seran descartados por falta de memoria.

Por otra parte, esta caracteristica fue clonada desde la implementacion existente en los
sockets TCP, por lo que el sistema de bloqueo global de estos tuvo que ser replicado también.
La decision de incluir este mecanismo, junto con replicar el esquema de sincronizacion del
protocolo TCP, introdujo un spinlock extra en las estructuras de los sockets, aumentando la
latencia de los sockets UDP.

Evidencias de esto han sido observadas por la comunidad, llegando a producir parches
para el nicleo que desactivan esta caracteristica [3], sin que éstos hayan sido aceptados como
modificaciones oficiales al stack de red.
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Capitulo 2

Medicion del rendimiento actual de
sockets UDP

Con el fin de determinar la existencia del problema de rendimiento en los sockets UDP, fue
aplicado un conjunto de pruebas a un Sistema Operativo moderno, el cual busca establecer
el origen del problema en el niicleo de Linux.

2.1. Estrategia de las pruebas

Como antes se ha mencionado, existen antecedentes previos de que el problema puede
tener su explicacion en la implementacion de los sockets en el Kernel de Linux. Evidencia
de esto son los hechos de que al virtualizar en una misma maquina fisica y el uso de sockets
distintos y paralelos para realizar conexiones, logran aumentar la cantidad de peticiones DNS
que se logran atender.

Con estos antecedentes previos, y en conjunto con el hecho de que miltiples threads
leyendo concurrentemente en un mismo socket no logran una ganancia de rendimiento, se
puede inferir que el origen de este comportamiento se encuentra en el Kernel de Linux. Sin
embargo, se deben descartar previamente otros posibles puntos de falla, como lo son la libreria
C y el mecanismo empleado por el nucleo para atender las llamadas al Sistema.

Cualquier aplicacion que se pueda escribir en C para probar las llamadas a sistema (como
por ejemplo read) debe tener en consideracion la arquitectura presentada en la Figura .

Esta organizacion sugiere que los programas en C jamés generan llamadas al sistema de
manera directa, sino que lo hacen a través de funciones wrappers disponibles en la libreria
estandar de C (libc). Un ejemplo de estas ultimas son read, open, e incluso socket, las cuales
terminan en ejecuciones de las funciones correspondientes de ellas dentro del ntcleo.

Considerando esta arquitectura de capas de los sistemas Linux, se nos presenta el escenario
en donde el origen del problema podria estar en la implementacién de alguna primitiva para
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Figura 2.1: Arquitectura de procesos, libc y Kernel
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leer sobre los sockets, como seria el caso de recv, recvfrom, recvmsg e incluso read.

Este hecho obliga a que el disenio de las pruebas tenga en consideracion dicha arquitectura,
con el fin de descartar la influencia de la capa intermedia introducida por la libc.

2.2. Metodologia de las pruebas

Las mediciones realizadas persiguen tres objetivos principales:

e Replicar los rendimientos observados, mediante la lectura desde un socket con las pri-
mitivas de sistema mas utilizadas.

e Determinar la influencia de la libc en los rendimientos, mediante la comparacion del
comportamiento de la lectura desde los sockets contra la lectura de otros origenes dentro
del sistema.

e Determinar la influencia del mecanismo usado por el nicleo para atender llamadas al
sistema, con lo cual se termina de establecer la raiz del problema en el codigo de los
sockets implementado en el niicleo del sistema.

2.2.1. Descripcion de las pruebas

Con estos objetivos en mente, se disenaron las siguientes pruebas que se aplicaréan sobre
una de las principales primitivas de sistema para recuperar datos:

e Lectura desde un dispositivo virtual: Con esto, se busca determinar la cantidad de
llamadas a read que el Sistema Operativo es capaz de tolerar por unidad de tiempo,
y como este rendimiento varfa en funcion de la cantidad de threads concurrentes (sin
ningin tipo de sincronizacion) intentando leer en el dispositivo.

e Lectura desde un archivo FIFO: Con la lectura desde una cola FIFO implementada en
el Kernel, se intenta determinar el tiempo requerido por una aplicaciéon para leer concu-
rrentemente desde una estructura interna del nicleo sin ningin tipo de sincronizacion.

e Lectura desde un socket UDP conectado en el loopback: Esto busca replicar el compor-
tamiento antes observado en los sockets, y obtener datos acerca de éstos para luego ser
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comparados con los dos origenes de datos anteriores.

o Test de esfuerzo sobre una primitiva de sistema: Sin lugar a dudas, el cambio de contex-
to que ocurre para atender una llamada a sistema por parte del ntcleo puede representar
la serializacion de los accesos a esta porcion de codigo. Esta prueba determina como se
comporta este mecanismo ante usos concurrentes.

Todas estas pruebas consisten en tests de esfuerzo introduciendo threads a ejecutar ac-
cesos concurrentes en cada estructura o mecanismo, con el fin de sobrepasar la cantidad de
procesadores disponibles en la maquina y producir escenarios en donde las contenciones de
threads son esperables. Esto busca determinar el comportamiento de cada posible fuente
del problema cuando el sistema se ve sobrepasado por ejecuciones concurrentes. En el caso
del sistema utilizado, la emulacién de esta situaciéon corresponde a introducir ocho threads
simultaneos, lo cual nos permite tener una aproximaciéon de como se comportara cualquier
sistema al sobrepasar sus limites fisicos.

Sin ir mas lejos, las tres primeras pruebas cuentan con las siguientes caracteristicas comu-
nes:

e Arquitectura global de cliente-servidor, consistente en un proceso escribiendo indefini-
damente en la estructura.

e Unidades de informacién para ser leidas de 10 bytes cada una.
e Lectura de 500,000 unidades por cada hilo de ejecucion.

e Registro del tiempo empleado por el programa para leer (sin procesar) esta cantidad
de unidades de informacion.

e Medicion del tiempo mediante el uso de la llamada a sistema gettimeofday.

Por el contrario, cada una de estas pruebas utiliza un mecanismo de transferencia de datos
distinto, con el fin de comprar sus rendimientos en los mismos escenarios.

e Dispositivo virtual del Sistema Operativo. En esta prueba, se utilizd6 /dev/zero para
obtener cada unidad de informacion.

e Cola FIFO de comunicacién, la cual fue creada con la utilidad mkfifo de Linux. Esta
herramienta instancia una cola FIFO en el ntucleo del sistema, representdandola por un
archivo, la cual permite el paso de mensajes entre dos procesos mediante la escritura y
lectura de dicho archivo.

e Socket UDP a través de la interfaz loopback. Esta estructura, similar a la anterior, per-
mite el paso de mensajes entre dos o mas procesos, presentando la sustancial diferencia
que la informacion necesita ser empaquetada (cumpliendo todos los protocolos de red
involucrados) al ser enviada y desempaquetada antes de ser leida por el consumidor.

Para esta tltima estructura, se utiliza la librerfa jsockets [15] con el fin de simplificar el
codigo de los programas de test. Esta libreria se caracteriza por ser una abstraccion de todas
las llamadas a primitivas de sistema necesarias para poder establecer correctamente el canal
de comunicaciéon entre los dos puntos.

Finalmente, la cuarta prueba caracterizada por el stress de una primitiva de sistema
permite determinar el comportamiento del cambio de contexto al ingresar al ntcleo para
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atender una llamada al sistema. Para medir correctamente el tiempo empleado en los cambios
de contexto, fue necesario implementar una nueva llamada al sistema en el Kernel de Linux
3.5.2.

Esta llamada consiste en retornar un valor fijo sin realizar més procesamiento, con lo que
el tiempo de ejecucion medido corresponde, principalmente, al tiempo que le toma al sistema
cambiar el ambiente de ejecuciéon desde modo usuario a modo privilegiado, y de vuelta a
modo usuario.

Asimismo, y de modo de simplificar la forma de ejecutar dicho codigo introducido en el
nucleo, se utiliza la funcién de la libreria C syscall, la cual se encarga de actuar como
wrapper del coddigo ensamblador que realiza efectivamente el cambio de contexto y ejecuta el
codigo en el Sistema.

Sin embargo, y dado que la primitiva implementada no realiza gran trabajo, el tiempo de
ejecucion de cada llamada es significativamente menor que el tiempo empleado en leer datos
desde alguna fuente del Sistema Operativo, razon por la cual la prueba debe ser adaptada a
este hecho. Con el fin de registrar el comportamiento asintotico del cambio de modo, es nece-
sario medir lapsos de tiempo mayores, por lo que se decidi6 registrar el tiempo empleado por
el programa para atender 15,000,000 de llamadas a dicha primitiva por thread de ejecucion.

2.3. Especificaciones técnicas del equipo

Las caracteristicas de la maquina en donde fueron ejecutados las pruebas antes descritas
son:

Sistema Operativo Fedora Core 17.

Kernel Linux 3.5.2.

Procesador Intel Core i5-2400 @ 3.10 GHz (4 nticleos).
e 16 GB memoria RAM DDR3 @ 1333 MHz.

Sin embargo, para las mediciones de lectura desde una cola FIFO y socket UDP, se uti-
lizaron distintas versiones del Kernel, con el fin de detectar que el problema sigue presente
incluso en versiones modernas.

2.4. Resultados de la ejecucion

Una vez ejecutadas las pruebas se obtuvieron los siguientes resultados para las respectivas
versiones del nucleo. En todos los casos, los tiempos expuestos estan medidos en segundos.
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2.4.1. Mediciones de lectura en dispositivo virtual

Threads | 3.5.0-2
1 2.29
2 2.35
4 2.43
8 4.88

Tabla 2.1: Tiempo medido en las pruebas de dispositivo virtual en Kernel 3.5.0-2

Mediciones de lectura en dispositivo virtual

Tiempo requerido para leer 500.00 paguetes de 10 bytes desde /dewvizero

/ —-—3520
| ——

Threads

o = 5] o

Tiempo [g]

Figura 2.2: Grafico de los resultados para dispositivo virtual

2.4.2. Mediciones de lectura en cola FIFO

Threads | 2.6.24 | 2.6.35 | 2.6.38 | 3.4.6-2 | 3.5.0-2
1 0.2 0.17 0.17 0.58 0.55
2 0.4 0.30 0.53 1.93 1.80
4 3.3 0.98 2.20 0.47 2.70
8 15.1 6.50 | 11.10 16.00 14.30

Tabla 2.2: Tiempo medido en las pruebas de cola FIFO para distintas versiones del Kernel
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Mediciones cola FIFO

Tiempo empleado en leer 500.000 paguetes por thread
18

16
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5 3.46-2
_ e 3. 6,24
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- —— 76,35
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Threads

Figura 2.3: Grafico de los resultados para cola FIFO

2.4.3. Mediciones de lectura en socket UDP

Threads | 2.6.24 | 2.6.35 | 2.6.38 | 3.4.6-2 | 3.5.0-2
1 06| 0.83 1.07 1.5 1.47
2 1.4 1.92 2.05 3.0 3.00
4 3.4 3.8 | 420 6.1 6.00
8 8.1 7.80 9.60 12.3 12.20

Tabla 2.3: Tiempo medido en las pruebas de socket UDP, para distintas versiones del Kernel

Mediciones socket UDP

Tiempo empleado en leer 500.000 paquetes por thread

14

12

10 3.462
. e 2. 6.24"
= —— 2§35
g 6 " 638"
=, bt 3.5.0-2

2

0

1 2 4 8

Threads

Figura 2.4: Grafico de los resultados para socket UDP

Una vez modificado el Kernel 3.5.2, se procedié a medir la cantidad de cambios de modo
que era capaz de soportar por unidad de tiempo, arrojando los resultados que se muestran
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en la Tabla 2.4

Threads | 3.5.2
1 1.05
2 1.08
4 1.18
8 2.22

Tabla 2.4: Tiempo medido en las pruebas de cambio de modo en Kernel 3.5.2

Mediciones de cambio de modo
Tiempo requerido para cambiar 15m de veces de modo

25
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05
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Figura 2.5: Grafico de los resultados para el cambio de modo

2.5. Discusion de resultados

De la simple observaciéon de los datos, podemos decir que los sockets UDP presentan un
rendimiento muy por debajo de lo esperado, llegando a ser hasta un 529 % maés costosos (en
el Kernel 2.6.38) que una comunicacion via cola FIFO. Una de las posibles causas de este
problema seria el sobrecosto de procesamiento que tiene el anadir los headers a los paquetes.
Sin embargo, considerando que los headers de un paquete UDP son de 28 bytes (tomando en
cuenta headers IP y UDP), en ningin caso se logra explicar este sobrecosto que multiplica
por 6 los tiempos necesarios para procesar la misma cantidad de informacion.

Asimismo, niticleos mas recientes (de la familia 3.X), mostraron rendimientos més bajos
que los nicleos antiguos (familia 2.6.X). Este menor rendimiento se logra explicar mediante
la introduccion de Memory Accounting a los sockets UDP, caracteristica que sera analizada
en mayor profundidad en las siguientes paginas. Sin ir méas lejos, las observaciones mas
importantes se pueden extraer de las mediciones de lectura en dispositivo virtual y de la
prueba de cambios de modo del sistema.

Con la lectura desde /dev/zero se puede observar que las llamadas a read se comportan
como es de esperar ante la lectura concurrente de miltiples threads. Cada thread es capaz de
leer paquetes de manera concurrente sin intervenir con otros, por lo que el tiempo necesario
para leer 500,000 paquetes no varia considerablemente al aumentar la cantidad de hilos de
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ejecucion. Sin embargo, y como es de esperar, al aumentar la cantidad de threads al doble de
la cantidad de procesadores disponibles, se estaran realizando el doble de lecturas paralelas al
mismo tiempo, por lo que la mitad de los threads estara bloqueado esperando su turno para
utilizar el procesador, decision que pasa por el scheduler de Linux. Esto repercute en que el
tiempo de lectura total para procesar la misma cantidad de paquetes por thread aumenta
al doble: la mitad de ese tiempo estan efectivamente leyendo y la otra mitad se encuentran
bloqueados en alguna primitiva de sincronizacion del Kernel.

Esto nos permite deducir que por lo menos la implementaciéon de read en la libc es
correcta, y que es capaz de permitir que varios hilos de ejecucién llamen concurrentemente
a read sin interferirse mutuamente. Este es el comportamiento que las lecturas concurrentes
en un socket UDP deberfan tener para el caso de servidores DNS.

Asimismo, de las pruebas de cambio de modo usuario a modo sistema se puede desprender
que la baja de rendimiento no se encuentra en la cantidad de ciclos de cambios de modo
(user-Kernel-user), dado que el procesador es capaz de responder con, aproximadamente,
6,25 millones de llamadas al sistema por segundo por cada thread. Esto mismo nos dice que
el Kernel es capaz de soportar llamadas a la misma primitiva de sistema (en este caso, una
primitiva de prueba) de manera concurrente.

2.6. Conclusiones y desafios

Con este analisis se puede establecer de manera concluyente que la serializacion de accesos
en los sockets UDP se encuentra dentro del Kernel de Linux, debido a que la libreria es capaz
de soportar llamadas concurrentes a read y se pudo establecer que el nucleo es capaz de
procesar llamadas al sistema de manera concurrente. Para continuar aislando el problema
se debe buscar, entonces, en la implementacion de los sockets dentro del nticleo de Linux,
analizando el uso de las estructuras de datos, los flujos de informaciéon y, principalmente,
cuéles primitivas de sincronizaciéon se usan para mantener coherentes estas estructuras de
datos y como éstas son utilizadas.

En las siguientes paginas se detalla como se procede la investigacion dentro del nicleo de
Linux, para continuar aislando la raiz de este comportamiento.
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Capitulo 3

Aislamiento del problema en el Kernel

La continuacion del estudio se debe realizar al interior del Kernel para identificar y aislar
la fuente de la serializacion de los accesos al socket. Sin embargo, esto no representa tarea
sencilla dentro de un c6digo conformado por quince millones de lineas.

3.1. Antecedentes

De lo observado en las mediciones anteriores, podemos deducir la existencia de la se-
rializacion dentro del Kernel del Sistema Operativo, comportamiento que debe ser aislado
para su posterior analisis. Por otro lado, el preambulo presentado en el Capitulo [I| permite
entender cudl es el proceso que se ejecuta en la recepcion de un paquete, asi como los meca-
nismos de locking utilizados por el Kernel para serializar el acceso a las estructuras de datos
compartidas.

Ademas, la naturaleza multithreaded de la situacién antes expuesta nos lleva a pensar
acerca del mal uso o funcionamiento de una primitiva de sincronizacioén para estas estructuras,
lo que puede requerir, en el peor de los casos, el cambio del tipo de primitiva utilizada para
sincronizar dichos accesos, utilizando (y disenando, en caso de ser necesario) una primitiva
que se ajuste a los requerimientos del proceso de recepcion de paquetes.

3.1.1. Analisis de la recepciéon de un paquete

De lo antes expuesto en el Capitulo (1, se puede determinar que el proceso de recepcion es
bastante independiente en si mismo, en las cuales se reconocen claramente tres sub-procesos
bésicos:

1. Generacién de la interrupcion de hardware y programacion de la interrupcion de soft-
ware.

2. Procesamiento del paquete a través del stack de red.
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3. Encolamiento del paquete en alguna cola del socket Linux.

De estos sub-procesos, los primeros dos estan ampliamente paralelizados y no requieren
mayor optimizacion, llegando a ser el primero de ellos es un proceso asincrono iniciado por la
tarjeta de red en si. Sin embargo, y dada la naturaleza consistente en modificar una estructura
de datos compartida por ambos lados del socket, el encolamiento del paquete representa el
proceso que debe ser llevado a cabo con mayor cautela de los tres, por lo que es necesario
analizarlo en detalle.

De manera mas refinada al analisis presentado en el Capitulo [I el encolamiento de un
paquete lo podemos desglosar en varias etapas:

1. Bloqueo completo de la estructura socket. Esto se hace mediante una llamada a la
funcién bh_lock_sock, la cual es una macro C para bloquear el spinlock global del
socket.

2. Invocar a sock_owned_by_user, determinando si el socket esta bloqueado por alguna
aplicacion en espacio de usuario. En funcién de este ultimo resultado, acciones distintas
se toman en cada caso:

(a) El socket esta bloqueado por el usuario. En este caso, los paquetes son encolados
directamente en la cola backlog, y seran movidos por el usuario a la cola de recep-
cion en cuanto éste deje de utilizar el socket, es decir, después de la ejecucion de
cualquier método de lectura o escritura sobre el socket, pero antes de que dicho
método retorne. Por cada paquete que el usuario procese, se aplicaran los mismos
procesos descritos en el siguiente punto.

(b) El socket no esta bloqueado por el usuario. En este caso, se deben tomar las
acciones pertinentes para este datagrama, las que incluyen:

e Hacer pasar el paquete por netfilter, descartandolo en caso de ser necesario.

e Actualizar las estadisticas mantenidas por la caracteristica de Memory Ac-
counting para sockets UDP.

e Encolar el paquete en la cola de recepciéon, tomando los spinlocks correspon-
dientes a dicha cola.

e Invocar al scheduler de procesos del Sistema, con el fin de despertar a cualquier
aplicacion de usuario que esté esperando datos para ser leidos.

3. Finalmente, liberar el bloqueo global del socket, permitiendo que otro hilo de ejecuciéon
continde procesando otro paquete correspondiente a la conexion.

Desde el otro lado, cuando una aplicaciéon de usuario solicita datos al socket, deben realizar
las siguientes acciones:

1. Obtener un paquete de la cola de recepcion, tomando el lock de la cola de recepcion de
paquetes.

2. Copiar la informacién al espacio de memoria del usuario.

3. Liberar la memoria utilizada por el buffer de datos, mediante una llamada a la funciéon
skb_free_datagram_locked. Esta funcion se encarga de los siguientes procesos:

(a) Bloquear el socket por parte del usuario, tomando el spinlock global solo para
cambiar el valor del estado como “bloqueado por el usuario”, si es requerido. Esta
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decision es tomada por una llamada a lock_sock_fast.

(b) Invocar a la funcién skb_orphan, encargada de desvincular el paquete del socket
correspondiente e invocar al destructor del buffer, en caso de existir.

(¢) Actualizar las estadisticas de Memory Accounting para el socket, mediante una
invocacion a la funciéon sk_mem_reclaim_partial.

(d) Tomar nuevamente el spinlock global, para volver el socket a su estado original, es
decir, marcarlo como “no bloqueado por el usuario”, en concordancia al bloqueo
anterior. Este comportamiento se determina en unlock_sock_fast.

(e) Finalmente, se libera la memoria del paquete, mediante una llamada a la funcion
__kfree_skb.

Este proceso de liberacion del buffer de paquete es el que desactiva los controladores
bottom-half en caso de ser necesario, existiendo dos tipos de “bloqueo” del socket posibles.
La via rapida se ejecuta cuando se produce la primera lectura por parte del usuario, marcando
el socket como bloqueado del lado del usuario, y dejando bloqueado el lock global del socket,
lo que no permite la ejecucion de los controladores botton-half. Por otro lado, la via lenta se
produce cuando el socket ya ha sido bloqueado por otro thread desde el lado del usuario,
habiendo al menos dos o més lecturas concurrentes en el mismo. Este proceso reprograma la
ejecucion de esta llamada (mediante una invocacion a schedule), esperando a que el socket
sea liberado por el otro hilo de ejecuciéon. Cuando esto ocurre, el socket es marcado como
bloqueado por el lado de la aplicacion, y se activan los controladores bottom-half.

Esta serializaciéon de los accesos se deben realizar con el fin de mantener controlada la

cantidad de memoria que el socket estd ocupando, clonando el sistema de bloqueo de los
sockets TCP.

3.1.2. Posibles puntos de falla

El analisis de la recepcion de un paquete antes expuesto, permite identificar tres posibles
puntos que evitan la lectura concurrente de paquetes de un mismo socket:

e Spinlock en la cabecera de la lista de paquetes: Cada vez que se va a encolar un paquete,
se debe proteger la estructura de datos de accesos concurrentes a ella. Esta sincroniza-
cion se realiza mediante un spinlock residente en la cabecera de la lista doble enlazada,
el cual es tomado s6lo para modificar punteros dentro de la lista.

e Spinlock global de la estructura del socket: Cada vez que un paquete es encolado o
desencolado de la lista de recepcion, se deben actualizar las estadisticas para mantener
acotada la cantidad de memoria utilizada por el socket. Esta sincronizacion se realiza
mediante un spinlock global en el socket, el cual es utilizado, ademés, para contener los
handlers bottom-half, limitando la cantidad de paquetes que estan listos para ser leidos
desde la aplicaciéon por unidad de tiempo.

e Fsquema de bloqueo de sockets del lado de la aplicacion: Cuando un segundo thread
intenta leer concurrentemente en el socket, esta operaciéon se pospone hasta que la
primera no ha terminado completamente su operacion sobre la estructura, obligando a
invocar al scheduler de procesos para que la tarea vaya a esperar a alguna cola.
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De estas tres posibles fallas, la tltima de ellas es la que de manera mas clara genera la
serializacién de los accesos al socket. Sin embargo, no es la tnica forma de solucionar el
problema; en caso de cambiar el esquema de acceso al socket, el spinlock global del socket y
el spinlock en la cabecera de la lista de recepcion se convertirian en los principales puntos de
contenciéon de los hilos de ejecucion. De este hecho se presentaran evidencias més adelante
en este capitulo.

Es por esto, que el analisis se centrara en el rendimiento de estas primitivas de sincroni-
zacion, posponiendo el cambio del esquema de acceso al socket para las futuras paginas.

3.2. Metodologia de pruebas

Para determinar cual de los dos bloqueos representa la mayor barrera para el ntcleo,
se utilizara una herramienta que permita hacer tracing de cada una de las primitivas de
sincronizacion del nucleo, en conjunto con otra que realice el correspondiente profiling del
Kernel, con el fin de ubicar cuales son los spinlocks més pesados y cuanto tiempo de CPU
utilizan dichas primitivas.

3.2.1. Herramientas a utilizar
Lockdep

Lockdep es una herramienta imbuida en el mismo Kernel que permite agrupar spinlocks
dentro de objetos denominados clases, las cuales pueden llegar a agrupar multiples instancias
del mismo spinlock. Estas clases de spinlocks permiten determinar el correcto del uso de
estas primitivas de sincronizacion, mediante el seguimiento del estado de cada clase de lock,
en conjunto con las dependencias entre clases de spinlocks que puedan existir.

Dentro de las estadisticas de estado de cada clase, esta herramienta es capaz de determinar
la cantidad de veces que fue tomado un spinlock, tiempo total que estuvo tomado, nimero de
veces que hubo contenciones, entre otros datos béasicos. Esta informacion es complementada
con el grafo de dependencia entre clases, el cual es primordial para que el programador evite
deadlocks en el nicleo del Sistema Operativo, que podria conllevar a situaciones de bloqueo
completo del sistema. Adicionalmente, lockdep es capaz de detectar la posibilidad de un
deadlock, informando en tiempo real al programador a través de un mensaje en el log del
sistema. Mayor informacion de esta herramienta, puede ser encontrada en [14], 21].

Sin embargo, para los fines de esta investigacion, lockdep sera utilizado para obtener esta-
disticas basicas acerca de los spinlocks antes mencionados, lo cual sera ttil para determinar el
tiempo promedio que cada uno de los dos locks es tomado y el tiempo promedio de contencion
de un hilo de ejecucion.

Para hacer esto posible fue necesario identificar los spinlocks dentro del Kernel y asignar
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una clase a cada uno de ellos, con el fin de que sus estadisticas puedan ser recolectadas por
lockdep y presentadas a través de las interfaces que ofrece la herramienta. En particular, los
dos locks fueron asignados de la siguiente manera:

e Spinlock global del socket: Este lock ya posefa una clase lockdep, la cual se establece
automéaticamente cada vez que la estructura es inicializada. Esta clase es AF_INET para
IPv4 y AF_INET6 para [Pv6.

e Spinlock de la cola de paquetes: Debido a que este lock no estaba considerado dentro de
lockdep, fue necesario asignarle una clase dentro de su codigo e invocar al incializador
de ella cuando la lista era creada, por lo que el ntcleo del Sistema debié ser modificado
con este fin. Se estableci6 la clase skb_buffer_head_lock para ser identificado en los
registros finales.

Ftrace

Si bien lockdep provee estadisticas acerca de como son usados los spinlocks, no permite
hacer profiling de las funciones del Kernel, informacion que sera de gran utilidad para de-
terminar si un trozo de cédigo protegido por un spinlock es suficientemente atémico o no.
Recordemos que estos mecanismos de sincronizaciéon se basan en busy-waiting para evitar
accesos concurrentes, por lo que, por naturaleza, deben ser utilizados para sincronizar peque-
nas porciones de codigo, debido a que el mecanismo de espera que utilizan mantiene la CPU
ocupada ejecutando instrucciones que no son aprovechadas.

Es por esto que se determinara el tiempo que toma la ejecucion del método udp_recvmsg
mediante el uso de ftrace [17], con el fin de establecer el tiempo total que el socket perma-
nece bloqueado desde el lado del usuario, evitando encolamientos en la lista de recepcion de
paquetes.

Si bien, el trabajo presentado aqui no tiene relacion con la serializacion de los accesos al
socket por el lado del usuario, se intentara establecer que esta barrera es el primer punto por
donde se debe comenzar al optimizacion. Sin embargo, relajar esta restriccion serd en vano
en caso de mantener las estructuras de datos que manejan actualmente los sockets.

3.2.2. Mecanismo de pruebas

Con todo lo antes expuesto, es necesario disenar pruebas que determinen cual de las clases
de lock esta provocando el cuello de botella con los paquetes. Para esto, se realizaran los
siguientes tests:

e Prueba de stress del socket: Para esto, se utilizo el mismo codigo de las pruebas hechas
en el Capitulo anterior, pero esta vez se activo la funcionalidad de lockdep en el nucleo.
Por esto ultimo se espera que el tiempo de ejecuciéon no sea el mismo que el anterior
(debido al sobrecosto implicito de recolectar la informaciéon necesaria), a cambio de
obtener estadisticas de como se comportan ambos locks.

31



Prueba de stress, desactivando Memory Accounting: Dado que el lock general de la
estructura del socket fue introducido por el Memory Accounting, se buscard eliminar
dicho spinlock mediante la aplicacién de un parche [3]. Al correr la prueba, se utiliza-
ré el mismo codigo anterior, activando lockdep en el Kernel. Estas estadisticas seran
comparadas con aquellas extraidas del test previo para analizar ganancias o perdidas
de rendimiento.

Prueba de stress, con Memory Accounting Activado, pero con accesos al socket “sincro-
nizados”: El analisis del mecanismo de recepciéon de un paquete sugiere que el spinlock
que protege el socket completo es un potencial cuello de botella, por lo cual se repetira
la primera prueba esta vez sincronizando los accesos al socket. Para esto se inducira
un retardo entre cada llamada a read desde el lado del usuario, el cual dependeré del
tiempo promedio que permanece bloqueado el spinlock de la estructura. Este dato se
obtendra experimentalmente de las pruebas anteriores, y dependera de la maquina en
donde se ejecuten los tests. Ademas, estas pruebas se realizaran en un esquema en donde
existe solo un thread leyendo desde el socket, con el fin de evitar accesos concurrentes
a la estructura, lo que permitird determinar con mayor certeza el punto de falla de la
estructura.

Prueba de stress, midiendo tiempos de ejecucion de udp_recvmsg: La primera prueba se
ejecutara nuevamente, esta vez utilizando ftrace en modalidad dynamic function graph
tracer, configurando esta herramienta para que determine los tiempos de ejecucion de
udp_recvmsg y de todas las funciones de las cuales hace uso. Estas pruebas se realizaran
sobre un Kernel sin haber sido modificado.

Las pruebas antes descritas fueron ejecutadas en el mismo sistema utilizado para las
pruebas del capitulo anterior:

3.3.

Sistema Operativo Fedora Core 17.

Kernel Linux 3.5.2.

Procesador Intel Core i5-2400 @ 3.10 GHz (4 nticleos).
16 GB memoria RAM DDR3 @ 1333 MHz.

Resultados obtenidos

Luego de ejecutar las pruebas de stress nuevamente con el rastreo de lockdep activado,
se extrajeron datos desde los registros, los cuales se presentan en las Tablas a y las
Figuras a (todos los tiempos estan medidos en pus)h?:

1Para las tablas a las abreviaciones son las siguientes:
Hldtime-tot: Tiempo total que el spinlock estuvo bloqueado.
Acq: Numero de adquisiciones del spinlock.
Hldtime-avg: Tiempo promedio que el spinlock estuvo bloqueado.
Wttime-tot: Tiempo total que se debi6 esperar por un spinlock bloqueado.
Cont: Numero de contenciones del spinlock.
Wttime-avg: Tiempo promedio que se esper6 por un spinlock bloqueado.
2En las figuras a las series con sufijo sk representan los datos de spinlock global del socket.
Asimismo, las series con sufijo head representan los datos del spinlock en la cabecera de la lista de paquetes.
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3.3.1. Pruebas de stress
Threads | Hldtime-tot Acq | Hldtime-avg | Wttime-tot | Cont | Wttime-avg
1 1727674.73 | 1000102 | 1.7274985252 122.21 222 | 0.5504954955
2 3546050.22 | 2000037 | 1.7729923096 1417.54 | 1235 | 1.1478056680
4 7253937.17 | 4000143 | 1.8134194628 3163.35 | 2576 | 1.2280085404
8 14511741.72 | 8000053 | 1.8139556975 5301.16 | 4281 | 1.2382994627
Tabla 3.1: Resultados lockdep para lock AF_INET usando protocolo IPv4
Threads | Hldtime-tot Acq | Hldtime-avg | Wttime-tot | Cont | Wttime-avg
1 241739.56 | 1498456 | 0.1613257647 14.69 72 | 0.2040277778
2 491475.11 | 3000009 | 0.1638245452 83.76 | 427 | 0.1961592506
4 999715.69 | 6001903 | 0.1665664523 193.33 | 956 | 0.2022280335
8 2001099.30 | 12002304 | 0.1667262636 300.51 | 1479 | 0.2031845842

Tabla 3.2: Resultados lockdep para lock sk_buffer_head_lock usando protocolo IPv4

Threads | Hldtime-tot Acq | Hldtime-avg | Wttime-tot | Cont | Wttime-avg
1 1738910.81 | 1000043 | 1.7388360401 387.39 | 623 | 0.6218138042
2 3509948.38 | 2000030 | 1.7549478658 1522.71 | 1404 | 1.0845512821
4 7320601.39 | 4000036 | 1.8301338763 3843.34 | 3049 | 1.2605247622
8 14378248.95 | 8000063 | 1.7972669653 5980.84 | 4766 | 1.2548971884

Tabla 3.3: Resultados lockdep para lock AF_INET6 usando protocolo IPv6

Threads | Hldtime-tot Acq | Hldtime-avg | Wttime-tot | Cont | Wttime-avg
1 248990.61 | 1496438 | 0.1663888581 36.09 | 188 | 0.1919680851
2 492992.92 | 3000372 | 0.1643105988 99.88 | 487 | 0.2050924025
4 1012625.99 | 6002174 | 0.1687098691 214.65 | 1041 | 0.2061959654
8 2120605.52 | 12003191 | 0.1766701471 346.04 | 1687 | 0.2051215175

Tabla 3.4: Resultados lockdep para lock sk_buffer_head_lock usando protocolo IPv6
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Figura 3.2: Comparacion de locks en IPv6

3.3.2. Prueba de stress, Memory Accounting desactivado

Threads | Hldtime-tot Acq | Hldtime-avg | Wttime-tot | Cont | Wttime-avg
1 475795.94 | 1995714 | 0.2384088802 173.13 | 543 | 0.3188397790
2 983877.62 | 4000453 | 0.2459415521 677.32 | 1743 | 0.3885943775
4 1988615.96 | 8004417 | 0.2484398252 1147.46 | 3679 | 0.3118945366
8 3976472.06 | 16007064 | 0.2484198264 2429.32 | 8650 | 0.2808462428

Tabla 3.5: Resultados lockdep para lock sk_buffer_head_lock usando protocolo IPv4, sin
Memory Accounting

34



Threads | Hldtime-tot Acq | Hldtime-avg | Wttime-tot | Cont | Wttime-avg
1 477019.75 | 1997968 | 0.2387524475 86.37 | 271 | 0.3187084871
2 980625.64 | 3999802 | 0.2451685458 705.58 | 1999 | 0.3529664832
4 1970749.60 | 8004050 | 0.2462190516 1070.58 | 3319 | 0.3225610124
8 3971759.58 | 16006516 | 0.2481339212 1485.62 | 5062 | 0.2934847886

Tabla 3.6: Resultados lockdep para lock sk_buffer_head_lock usando protocolo IPv6, sin
Memory Accounting

Para extraer mejores conclusiones, estos datos se grafican en conjunto a los de la prueba
anterior, comparando los rendimientos del lock global del socket con los de este spinlock
bajo el escenario sin Memory Accounting (las series marcadas con el sufijo sk representan los

resultados de las Tablas y :
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Figura 3.3: Comparacion de locks con y sin Memory Accounting para IPv4
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Figura 3.4: Comparacion de locks con y sin Memory Accounting para IPv6

3.3.3. Prueba de stress, accesos sincronizados

Ejecucion | Hldtime-tot Acq | Hldtime-avg | Wttime-tot | Cont | Wttime-avg
1 667115.03 | 1000350 | 0.6668816214 40.79 42 | 0.9711904762
2 648883.52 | 1000349 | 0.6486571387 45.70 36 | 1.2694444444
3 682023.38 | 1000317 | 0.6818072471 25.08 23 | 1.0904347826
4 668093.97 | 1000333 | 0.6678715688 33.43 32 | 1.0446875000
5 663543.47 | 1000678 | 0.6630938923 25.05 28 | 0.8946428571

Tabla 3.7: Resultados lockdep con accesos sincronizados para lock AF_INET usando protocolo
IPv4

Ejecucion | Hldtime-tot Acq | Hldtime-avg | Wttime-tot | Cont | Wttime-avg
1 164253.34 | 1000579 | 0.1641582923 0.38 1| 0.3800000000
2 161873.55 | 1000607 | 0.1617753524 0.43 1| 0.4300000000
3 162873.87 | 1000519 | 0.1627893823 0.70 1| 0.7000000000
4 163454.24 | 1000567 | 0.1633616140 1.07 3 | 0.3566666667
5 163265.32 | 1000572 | 0.1631719856 1.55 4 1 0.3875000000

Tabla 3.8: Resultados lockdep con accesos sincronizados para lock sk_buffer_head_lock
usando protocolo IPv4
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Ejecucion | Hldtime-tot Acq | Hldtime-avg | Wttime-tot | Cont | Wttime-avg
1 663778.68 | 1000304 | 0.6635769526 31.22 39 | 0.8005128205
2 664589.32 | 1000282 | 0.6644019586 46.99 50 | 0.9398000000
3 671537.47 | 1000318 | 0.6713239890 11.73 22 | 0.5331818182
4 666654.67 | 1000294 | 0.6664587311 35.21 40 | 0.8802500000
5 665620.93 | 1000304 | 0.6654186427 32.31 33 | 0.9790909091

Tabla 3.9: Resultados lockdep con accesos sincronizados para lock AF_INET6 usando protocolo
IPv6

Ejecucion | Hldtime-tot Acq | Hldtime-avg | Wttime-tot | Cont | Wttime-avg
1 162530.00 | 1000642 | 0.1624257227 0.97 2 1 0.4850000000
2 162126.78 | 1000614 | 0.1620272952 1.02 3 | 0.3400000000
3 165162.01 | 1000763 | 0.1650360875 0.82 3 10.2733333333
4 163543.87 | 1000634 | 0.1634402489 1.97 5 | 0.3940000000
5 187914.85 | 1000754 | 0.1877732690 0.78 21 0.3900000000

Tabla 3.10: Resultados lockdep con accesos sincronizados para lock sk_buffer_head_lock
usando protocolo IPv6

Estos datos se visualizan de la siguiente manera:
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Figura 3.5: Comparacion de locks con accesos sincronizados en 1Pv4
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3.3.4. Prueba de stress, tiempos de ejecucion de udp recvmsg

En los logs de ftrace, se pueden encontrar entradas del tipo:

1) |  udp_recvmsg() {

1) I __skb_recv_datagram() {

1)  0.267 us I _raw_spin_lock_irgsave(); /*x (1) */
1) 0.132 us I _raw_spin_unlock_irqrestore(); /* (1) */
1) 0.986 us | }

1) | skb_copy_datagram_iovec() { /* (2) */
1) I memcpy_toiovec() {

1) | might_fault() {

1) I __might_sleep() {

1) 0.033 us I debug_lockdep_rcu_enabled();

1)  0.030 us I debug_lockdep_rcu_enabled();

1)  0.031 us I debug_lockdep_rcu_enabled();

1) 0.962 us | +

1) 0.029 us I _cond_resched();

1) 1.764 us I } /* might_fault */

1)  2.082 us I } /* memcpy_toiovec */

1)  2.372 us | } /* skb_copy_datagram_iovec */

1) I skb_free_datagram_locked() { /*x (3) */
1) I lock_sock_fast() { /*x (4) */
1) I __might_sleep() {

1) 0.026 us | debug_lockdep_rcu_enabled();

1) 0.031 us | debug_lockdep_rcu_enabled();

1)  0.033 us I debug_lockdep_rcu_enabled();

1)  1.085 us | iy
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1)
1)
1)
1)
1)
1)
1)
1)
1)
1)
1)
1)
1)
1)
1)
1)
1)
1)
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1)
1)
1)
1)
1)
1)
1)
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o O

= = O O O

w O O O O

.021

.050
.341
.871
.792
.032
.047

.080
.520

.024

.023
.032
.045
.017
.320

.030
.030
.041
.963
.119
7.
1) + 12.069 us

865

us

us
us
us
us
us
us

us
us

us

us
us
us
us
us

us
us
us
us
us
us

_cond_resched();
_raw_spin_lock_bh() {
local_bh_disable() {
__local_bh_disable();
}
+

} /* lock_sock_fast */

sock_rfree();

__sk_mem_reclaim();

_raw_spin_unlock_bh() {
local_bh_enable_ip();

}

__kfree_skb() {
skb_release_head_state();
skb_release_data() {

kfree() {
__phys_addr();
kmemleak_free();
__slab_free();
}
} /* skb_release_data */
kmem_cache_free() {
__phys_addr();
kmemleak_free();
__slab_free();
+
} /* __kfree_skb */

} /* skb_free_datagram_locked */
} /* udp_recvmsg */

/* (B) */

/* (6) */

/x (T) */

Estos registros entregan la siguiente informacion en cada columna, de izquierda a derecha:

3.4.

. Identificador del procesador que ejecuta la funcion.

. Tiempo medido que tarda la ejecucion de la funcién en cuestion. Si este valor sobrepasa

los 10 us, un signo + denota este hecho. Si esta valor sobrepasa los 100 us, un signo !
precede esta columna. Ademas, este valor se muestra en las llaves que cierran el bloque

o en la mima linea si la ejecucion es una hoja del grafo de funciones.

Discusion

. Nombre de la funciéon que se ejecuta y mide, en notaciéon estilo C.

De la primera prueba de stress, se observa claramente que el lock global del socket repre-
senta un gran punto de overhead en comparacion con el lock de la cola de paquetes, siendo 9
veces mayor el tiempo que esta bloqueado por algtn hilo de ejecuciéon en comparacion con el
spinlock de la cola. Este resultado se repite tanto en el protocolo IPv4 como IPv6. De manera
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adicional, con la simple observacion de los registros en bruto de lockdep se logra identificar
a este lock como uno de los méas pesados de todo el nucleo de Linux (justo por debajo de un
spinlock relacionado con el scheduler el Sistema).

Paralelamente, al aplicar el parche del Kernel que desactiva la caracteristica de Memory
Accounting, se puede observar que el spinlock de la lista toma toda la responsabilidad de
mantener coherente la estructura de datos compartida en el socket, lo cual se observa como
un leve aumento en el tiempo promedio que este lock permanece tomado por algtin hilo de
ejecucion. Este fenomeno se visualiza en los logs de lockdep clasificando a este spinlock como
uno de los méas pesados en todo el nicleo. Asimismo, se puede observar como la introduccion
de lockdep aumento los tiempos de latencia de todas las comunicaciones UDP; la introduccion
de esta caracteristica requiri6 la clonaciéon del mecanismo de sincronizaciéon de los sockets
TCP, por lo que los tiempos que éstos permanecian bloqueados sin poder entregar mayor
informacion crecieron. Esto se deduce al observar las figuras y [3.4, en donde el lock
introducido para este fin tiene un tiempo promedio de uso mayor que el de la lista, lo que
hace que el proceso completo de lectura de un paquete desde el socket tarde més tiempo.

Por otra parte, con el simple hecho de sincronizar los requerimientos de informacién desde
el socket se logra bajar el costo del spinlock global del socket, e incluso, bajar drésticamente el
ntmero de contenciones que esta barrera genero, logrando hacer comparables estas mediciones
con las del spinlock perteneciente a la cabeza de la lista de paquetes.

De manera adicional los logs de ftrace midieron los tiempos de ejecuciéon del método
udp_recvmsg, encargado desencolar los paquetes del socket y copiarlos al buffer de memoria
en el espacio de la aplicacion. En (1) podemos observar como es utilizado, como es de
esperar, por breves instantes el spinlock de la lista de paquetes, siendo liberado de forma casi
instantdnea. En (2) se observa como la informacién es copiada al espacio de memoria del
usuario, mediante la invocaciéon a skb_copy_datagram_iovec. Luego, en (3) se realiza una
llamada para liberar la memoria en el espacio del niicleo asociada al paquete. Sin embargo,
y dado el Memory Accounting, el socket debe ser bloqueado mediante lock_sock_fast (4),
invocacion que podria dormir el hilo de ejecucion, por lo que el bloqueo del spinlock se pospone
hasta (6), justo después de haber determinado si la aplicacion debe esperar més paquetes
o no. Més adelante, la invocacién a sock_rfree y __sk_mem_reclaim permiten actualizar
las estadisticas de memoria utilizada por el socket; estos métodos son los principales usados
por Memory Accounting desde el lado de la aplicaciéon, y es la razon por la cual debe existir
el spinlock general del socket. Una vez finalizado este proceso, dicho lock es liberado en (6)
para que luego, finalmente, el niicleo recupere la memoria invocando a __kfree_skb, lo cual
se refleja en (7).

3.5. Conclusiones

Todos estos resultados a la vista sugieren que el esquema de encolamiento de paquetes en
una lista es el problema que se persigue. En otras palabras, la estructura de datos utilizada
por el nicleo para encolar los datagramas provenientes de Internet (en este caso, una lista
doble enlazada protegida por un spinlock), no es capaz de soportar eficientemente accesos
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concurrentes para desencolar paquetes de informaciéon. La eliminaciéon del lock global del
socket no soluciona el problema, lo cual se prueba con la ejecuciéon sobre un Kernel sin
Memory Accounting, en donde el spinlock perteneciente a la lista de paquetes resulto ser el
punto de serializacion.

Por esta razon se requiere la implementacion de una estructura de datos nueva para ser
utilizada en el socket, esto ultimo, sin perjuicio de la eliminaciéon del Memory Accounting
para sockets UDP.

Ademés, como antes se dijo, la funcién udp_recvmsg contiene un mecanismo de seria-
lizacién de accesos concurrentes al socket, el cual debe ser relajado para soportar lecturas
concurrentes desde el lado del usuario.
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Capitulo 4

Modelamiento y Solucién Propuesta

Una vez que se logr6 determinar la causa de la serializacion de las lecturas desde el socket,
se procedié a proponer una solucién que mejora la situacion actual. Esta solucién debe ser
implementada dentro del niicleo de Linux, el cual se caracteriza por ser un Kernel monolitico,
por lo que el tiempo de compilacion y depuracion del codigo introducido hace que el proceso
de implementacion se alargue més de lo necesario.

Por esta razon, fue necesario elaborar un modelo del funcionamiento de los sockets de
Linux, replicando las estructuras de datos utilizadas por el niicleo y los mecanismos de sin-
cronizacion sobre éstas en un programa C.

Esta simplificacion permite introducir cambios en el esquema de encolamiento de paquetes
de manera simple, evitando los largos tiempos de compilacion, ya que el modelo se encuentra
implementado en un proceso Linux que emula las pruebas de stress.

4.1. Modelamiento actual del nicleo

El modelo elaborado se caracteriza por correr en un proceso Linux, e introduce la facilidad
de compilacion y modificacion. Asimismo, esté disenado para emular las pruebas de stress
sobre la estructura de socket emulada, por lo que se utiliza para determinar el comportamiento
de otros esquemas de encolamiento de paquetes.

4.1.1. Arquitectura del modelo

El modelo presenta la arquitectura que se muestra en la Figura 4.1} Su diseno se basa
en el problema de productores y consumidores, en donde se utiliza algin mecanismo entre
los participantes (utilizado internamente por el socket) para hacer fluir los datos desde los
productores hasta los consumidores. En el caso del socket, los productores son los threads del
ntcleo que procesan los paquetes a través de las capas del modelo OSI y colocan la informacion
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Socket

03
A

Prod N

Figura 4.1: Arquitectura del modelo implementado

en la cola de recepcion del socket. De la misma manera, los consumidores representan a los
threads por el lado de la aplicaciéon que acceden a datos disponibles en el socket mediante
una llamada a primitivas de sistema como read, recvmsg, entre otras.

En el caso inicial, se modela el funcionamiento actual del socket de Linux, por lo que las
estructuras utilizadas por el socket para el intercambio de informaciéon entre productores y
consumidores tienen que ser replicadas, como se visualiza en la Figura 4.2

' N
socket g N
cola_recepcion

| encolar@ |de5enc0|a@
[ o Jeo ]

L. -

Figura 4.2: Modelamiento del socket en user space

Esta simplificacién posee las siguientes caracteristicas:

e Uso de pthreads para emular hilos de ejecucion, los cuales son usados para simular
procedimientos tanto del Kernel como de una aplicacién que intenta leer datos desde el
socket. Se eligieron estos threads debido a que programarlos no representa mayor difi-
cultad, y éstos son ejecutados paralelamente en cada CPU disponible, siendo tratados
como procesos independientes por el scheduler de Linux.

e Ausencia de lock global del socket. Si bien con esto se simplifica la implementacion actual
del socket en el Kernel, anteriormente se explico que este lock debia ser levantado en
conjunto con la caracteristica de Memory Accounting de los sockets. Este modelo se
deshace de ambas caracteristicas.

e Cola de paquetes FIFO, implementada con una lista doble enlazada con cabecera, lo
cual logra reproducir la estructura de datos existente en el nicleo para almacenar la
informacion que llega al socket de manera asincrona con la aplicacion.

e Sincronizacion de la cola de paquetes mediante un spinlock, protegiendo la cola de acce-
sos simultaneos y evitando que la estructura de datos quede en un estado inconsistente
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debido a las modificaciones concurrentes que se realizan sobre ella.

Este ultimo punto representa un problema desde el punto de vista programético: ninguna
libreria estandar provee un spinlock como mecanismo de sincronizacion de codigo, debido
a que estas primitivas garantizan la exclusion mutua mediante busy-waiting, es decir, la
ejecucion continua de instrucciones de maquina que intentan acceder a la zona critica, por lo
que el rendimiento de una aplicacién que usa spinlocks puede ser mas bajo que el deseado o
esperado.

4.1.2. Sincronizacion de estructuras

En el caso del socket, el Sistema Operativo utiliza spinlocks para garantizar el acceso
exclusivo a la cola de paquetes, debido a que estas primitivas de sincronizacién fueron di-
senadas para proteger pequenas porciones de codigo, dado el bajo rendimiento que podrian
presentar. En este escenario, el spinlock sélo resguarda las operaciones con punteros al inser-
tar y eliminar desde una lista doble enlazada, proceso que puede ser llevado a cabo en tres
asignaciones.

Sin embargo, para poder utilizar estas primitivas en una aplicaciéon en el espacio de usua-
rio de Linux, éstas debieron ser implementadas completamente en lenguaje ensamblador,
compiladas y enlazadas en el binario final.

Segun la literatura [19], los spinlocks son las primitivas de sincronizacion de més bajo nivel,
las cuales se apoyan en instrucciones de hardware CAS(Compare-And-Swap) para intentar
cambiar el valor de una variable atémicamente. Cuando se ha producido dicho cambio, se
dice que el spinlock ha sido adquirido, y se garantiza la exclusion mutua. En caso de que un
hilo de ejecucion no logre cambiar el valor, no ha logrado obtener el lock correspondiente,
por lo que lo sigue intentando reiteradamente hasta conseguirlo.

El hecho de ejecutar continuamente una instruccion del tipo que se describe antes disipa
mucha energia, por lo que se introducen algunas optimizaciones antes de intentar nuevamente
obtener el spinlock. Estas optimizaciones consisten en la ejecuciéon de una instruccion de
méquina que relaja la CPU, antes de volver a intentar tomar el lock nuevamente, con lo que
se logra disminuir la cantidad de energia consumida por un spinlock.

De manera esquematica, un spinlock se visualiza en el trozo de cédigo mostrado en la
Figura 4.3

Si bien este codigo representa una forma simple de visualizar su funcionamiento, el spinlock
usado en este modelo debi6 ser programado en cédigo ensamblador, por lo que la implemen-
tacion usada difiere de lo antes expuesto. Implementaciones concretas y una explicacion a
fondo de su funcionamiento se puede encontrar en [19].

Sin perjuicio de lo anterior, adicionalmente se probara el rendimiento de los modelos con
otro mecanismo de sincronizacion: los mutexes, los cuales se caracterizan por suspender la
ejecucion del thread si éste se encuentra bloqueado por otro hilo de ejecucion.
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int lock = 0;
/* swap intercambia atémicamente el valor de una variable */
/* con una constante, retornando el valor antiguo existente */
/* en la memoria */
while(swap(l, lock)){
/* Valor antiguo de lock = 1 => lock ocupado */
/* Relajar CPU x*/
pause() ;
b
/* Valor antiguo de lock = 0 => este hilo de ejecucién
* logrd tomar el spinlock */

Figura 4.3: Codigo esquemético de un spinlock

La principal diferencia entre los spinlocks y la primitiva antes mencionada, es que estas
tltimas reducen el consumo de CPU en escenarios de alta contencién, debido a que previenen
que la tarea cope la CPU mientras espera a que se libere el mutex.

4.1.3. Emulacion de las pruebas

Una vez implementado el modelo antes descrito, se debié reproducir las pruebas de stress
sobre el esquema emulado, para lo cual se establecen los siguientes parametros de ejecucion:

e Cantidad de productores de informacion, que emularan la tltima tarea que realizan los
threads de Kernel al procesar un paquete recibido en el socket: insertar esta informacion
en la cola de recepcion.

o (Cantidad de consumidores de informacion, los cuales simulan las llamadas al sistema
que intentan obtener informacion desde el socket, extrayendo un paquete por cada
invocacion desde la cola de recepcion. Cualquier thread que intente leer datos desde una
cola que no posee paquetes, suspendera su ejecucion hasta que los datos sean provistos
por algin thread de Kernel, para lo cual se utilizaron file descriptors de eventos, que
proveen funcionalidad de seméforos en una de sus configuraciones, como se documenta
en [11].

o Cantidad de lecturas realizadas por cada consumidor, con el fin de controlar el flujo de
paquetes simulado que ingresa a los sockets y que son extraidos de la estructura por los
consumidores. Si bien en el nicleo mismo existen, los descartes de paquetes no seran
parte de la simulacién implementada.

Estos grados de libertad permiten establecer configuraciones que se acercan a las condi-
ciones reales sobre las cuales trabaja el Kernel: flujo de paquetes desde la red, cantidad de
threads leyendo datos desde el socket y cantidad de threads de Kernel que procesan paquetes
de manera paralela.

45



4.2. Esquema de encolamiento propuesto

La naturaleza multithread del problema presentado sugiere que la inclusiéon de una sola
cola de paquetes no es la solucion correcta, debido a la sincronizaciéon requerida por los hilos
de ejecucion para mantener la estructura de datos compartida siempre en estado consistente.
Es por esto que se propone el uso de miiltiples colas de paquetes, cada una de las cuales debe
ser protegida por un spinlock para garantizar su consistencia.

En este caso, la Figura 4.2| se vera un poco modificada, como se muestra en la Figura [4.4]

-
socket
cola_recepcién_1

encolamiento Z.\ [desencolamients
)
*

.

.

cola_recepcion_n

Encu\am@ A |desencul3@

\

Figura 4.4: Modelo propuesto para el socket

Esta modificacion permite tener tantas colas de recepcion de paquetes como threads lecto-
res hayan en la aplicacion, evitando que el spinlock que se utiliza para mantener consistente
la lista doble enlazada contenga threads de aplicacion entre si. La idea principal es que dicha
primitiva de sincronizacion se utilice sélo para proteger la estructura mientras el Kernel o el
thread de usuario introduce modificaciones en ella, sin que eso afecte a otros posibles hilos
de ejecucion del usuario o threads que procesan paquetes. Sin embargo, este esquema intro-
duce el problema de como distribuir los paquetes en las colas desde el lado de los threads de
Kernel, y como los lectores obtienen los paquetes desde las distintas colas utilizadas.

En escenarios similares a los servidores DNS, las consultas estan muy probablemente con-
tenidas completamente dentro de un tinico paquete UDP (segtn [13]), por lo que cada paquete
proveniente de Internet es equivalente a cualquier otro en el sentido que contiene una consulta
que debe ser resuelta por el servidor. Ademas, el tiempo de respuesta de una tnica consulta
no influye significativamente en el desempeno general del servicio DNS, llegando incluso a ser
resistente a la perdida de paquetes. Es asi como cualquier mecanismo de distribucion de los
paquetes entre las colas de recepcion garantizara que toda consulta sera atendida por algun
thread de atencion del servidor, sin necesidad de preservar un orden FIFO en los paquetes.

Sin ir méas lejos, en la solucién antes descrita se implementa un esquema de distribucion
round robin circular entre las colas, con lo que se garantiza que todas las consultas son
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equitativamente distribuidas entre todas las colas de recepcion. Asimismo, se utiliza el mismo
esquema de lectura desde las estructuras antes mencionadas, en donde cada thread lector
recorre de manera circular todas las colas para extraer paquetes desde ellas. Esto es posible
debido a que todos los paquetes de la prueba estan uniformemente distribuidos entre todas
las listas de consultas.

En resumen, el esquema antes descrito presenta las siguientes mejoras teodricas:

e Fuita gran parte de las contenciones del spinlock, ya que utiliza instancias distintas de
esta primitiva para sincronizar pares de threads productor-consumidor.

e Permite extracciones paralelas, debido a que utiliza miltiples colas de recepcion, una por
cada thread que lee. La cantidad de colas a crear inicialmente puede ser un parametro
pasado al crear el socket. Sin embargo, esta decision se escapa del alcance de este
documento.

e (Cada thread lee o escribe circularmente sobre todas las listas, evitando una logica mayor
para determinar desde cual cola extraer o depositar los datos.

4.3. Metodologia de las pruebas

Con el fin de mantener la consistencia entre los resultados presentados en capitulos an-
teriores, las pruebas que se describen en esta seccién seran ejecutadas en la maquina antes
descrita en el Capitulo 2:

e Sistema Operativo Fedora Core 17.

e Kernel Linux 3.5.2.

e Procesador Intel Core i5-2400 @ 3.10 GHz (4 nucleos).
e 16 GB memoria RAM DDR3 @ 1333 MHz.

Por otro lado, las pruebas de stress sobre ambos modelos de encolamiento fueron aplicadas
a distintas configuraciones, con el fin de estudiar a cabalidad ambas situaciones. Dichas
configuraciones se basan en:

e Numero de productores, que emulan los threads de Kernel que procesan paquetes desde
Internet y los dejan disponibles en las colas de recepcion de un socket. Este parametro
se fij6 en cada conjunto de pruebas.

e Niumero de lectores, representando, como antes se dijo, a las lecturas del socket. Este
numero se varia manteniendo constante la métrica anterior.

e Numero de colas, las cuales corresponden a la cantidad de lectores existentes en las
prueba, con la cual cada lector tendra una cola exclusiva. Sin embargo, y dado que
los paquetes seran distribuidos uniformemente entre estas colas, los threads no leeran
desde su correspondiente cola, sino que lo hardn en esquema round robin, como antes
se dijo.

e Numero de paquetes, el cual se mantuvo fijo en 1,000,000 por cada lector, midiendo el
tiempo que transcurre entre el momento en que son lanzados todos los threads requeri-
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dos hasta que éstos finalizan completamente. Dichas mediciones de tiempo son tomadas
mediante la primitiva gettimeofday de Linux, retornando mediciones en ys.

Cada conjunto de pruebas consistira en una cantidad fija de threads productores, los cuales
variaran desde uno hasta cuatro, debido a que la maquina en la cual fueron ejecutados los
test cuenta con cuatro procesadores. Ademaés, cada conjunto se caracteriza por hacer variar el
ntmero de lectores concurrentes para la cantidad fija de productores presentes. Esta cantidad
varia desde uno hasta diez lectores simultaneos, modificando ademas, la cantidad de colas
que se utilizan en cada prueba. Estas configuraciones se aplicaran tanto para las versiones
que utilizan spinlock, como para las que utilizan mutex como primitivas de sincronizacion.

De manera adicional a lo anterior, se aplicara una metodologia de escalamiento simétrico
de threads. A lo largo de este conjunto de pruebas, la cantidad de threads de Kernel coin-
cidira con la cantidad de threads lectores, variando estos valores desde uno hasta diez. Este
esquema se aplicara sélo a las soluciones con spinlock, debido a que es ésta la primitiva de
sincronizacion que se utiliza en el Kernel de Linux.

Por otra parte, y debido a que en muchos escenarios el scheduler del Sistema Operativo
deberé programar la ejecucion de cada thread, cada prueba sera ejecutada cinco veces con el
fin de corregir errores en las mediciones que podrian ser provocados por el scheduler de Linux.
Este ultimo hecho se debe a que hay mas hilos de ejecucién que procesadores disponibles.

Finalmente, y para mejorar la visualizaciéon de los datos al momento de presentarlos,
cualquier escenario cuya ejecucion tome sobre 25 segundos no sera considerada en el anélisis.

4.4. Resultados obtenidos

La ejecucion de las pruebas siguiendo la metodologia antes descrita presenta los siguientes
resultados (todos los tiempos mostrados en las tablas a estan medidos en us):
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4.4.1.

1 thread Kernel

Tiempo (ps)

Escalamiento de lectores: Esquema original

Tiempo 1 thread kernel
Sin Modificacion
30000000.00

25000000.00

20000000.00 == Prom Mutex-no-mod

15000000.00 == Prom No-mod
10000000.00
5000000.00

0.00
1 2 3 4 5 6

Threads lectores

Figura 4.5: Rendimiento esquema original, 1 thread Kernel

Threads-lectores Mutex Spinlock
1 408170.00 377796.00
2 1463287.40 | 1459001.60
3 3159926.20 | 3161144.20
4 6789361.00 | 7117657.40
5 13990727.80 | 14208547.80
6 25133471.00 | 24472926.60

Tabla 4.1: Resultados esquema original, 1 thread Kernel

2 threads Kernel

Tiempo 2 thread kernel
Sin Modificacion
30000000.00
25000000.00
20000000.00
15000000.00

10000000.00

Tiempo (ps)

5000000.00

0.00
1 2 3 4 5 6 7 8

Threads lectores

Figura 4.6: Rendimiento esquema original, 2 threads Kernel
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Threads-lectores Mutex Spinlock
1 399751.40 264378.40
2 1069169.40 804175.40
3 2564234.00 | 1439088.00
4 5687968.20 | 2459780.20
d 5503660.40 | 3627482.60
6 7246283.00 | 6295573.80
7 11465158.00 | 10941532.00
8 17524919.40 | 17346057.00
9 22764535.60 | 25403367.00

Tabla 4.2: Resultados esquema original, 2 threads Kernel

3 threads Kernel

Tiempo 3 thread kernel

25000000.00

20000000.00

15000000.00

10000000.00

Tiempo (ps)

5000000.00

0.00
1 2 3 4

Sin Modificacion

6 7 8 9

Threads lectores

Figura 4.7: Rendimiento esquema original, 3 threads Kernel

== Prom Mutex-no-mod

=== Prom Mo-mod

Threads-lectores Mutex Spinlock
1 387761.20 271349.40
2 947534.60 847930.00
3 1643575.60 | 1559440.60
4 2550185.00 | 2669116.80
5 3295275.20 | 3417716.80
6 5136681.20 | 5044798.20
7 7594446.80 | 7542271.20
8 11617914.00 | 11339818.00
9 17144331.40 | 17178026.80
10 21810116.00 | 23093468.40

Tabla 4.3: Resultados esquema original, 3 threads Kernel
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4 threads Kernel

Tiempo 4 thread kernel

20000000.00
18000000.00
16000000.00
14000000.00
12000000.00
10000000.00

Tiempa (s)

6000000.00
4000000.00
2000000.00
0.00

1 2 3 4

Sin Modificacion

6 T 8 9

Threads lectores

Figura 4.8: Rendimiento esquema original, 4 threads Kernel

== Prom Mutex-no-mod

=== Prom Mo-mod

Threads-lectores Mutex Spinlock
1 314640.40 317462.20
2 824224.80 934673.20
3 1420975.40 | 1669701.40
4 2153774.40 | 2678547.60
5 3016027.40 | 3626982.40
6 4033095.40 | 5036375.40
7 5881773.00 | 6355217.60
8 9945356.00 | 10097719.40
9 13604075.40 | 14282045.60
10 17850837.60 | 18574633.20

Tabla 4.4: Resultados esquema original, 4 threads Kernel
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4.4.2.

Escalamiento de lectores: Esquema modificado

1 thread Kernel

Tiempo 1 thread kemel
Con Modificacion
12000000.00

10000000.00

8000000.00 —#— Prom Mutex-mod

600000000 == Prom mod

4000000.00

Tiempo (ps)

2000000.00

0.00
1 2 3 4 5 6 7 8 9 10

Threads leciores

Figura 4.9: Rendimiento multiples colas, 1 thread Kernel

Threads-lectores Mutex Spinlock
1 401877.00 393634.60
2 1263345.20 | 1244060.60
3 2457644.80 | 2286679.80
4 3547033.80 | 3534966.20
5 4827060.20 | 4725674.20
6 6061446.80 | 6053370.80
7 7214528.60 | 7184949.60
8 8614769.20 | 8558629.00
9 9690610.80 | 9612233.80
10 11078497.40 | 11122940.20

Tabla 4.5: Resultados multiples colas, 1 thread Kernel

02



2 threads Kernel

Tiempo (ps)

Figura 4.10: Rendimiento miltiples colas, 2 threads Kernel

Tabla 4.6: Resultados mltiples colas, 2 threads Kernel

3 threads Kernel

Tiempo (ps)

Figura 4.11: Rendimiento multiples colas, 3 threads Kernel

Tiempo 2 thread kemel
Con Modificacion

8000000.00
7000000.00
6000000.00
5000000.00
4000000.00
3000000.00
2000000.00
1000000.00

0.00

1 2 3 4 5 6 7 8 9

Threads leciores

== Prom Mutex-mod
=== Prom mod

10

Threads-lectores Mutex

Spinlock

—_

391412.80

594117.00

774811.20
1277557.40
1974466.00
3514376.80
4390104.80
5529239.40
6182666.40
6702608.20

© 00 1 O U = W N

—_
S

261736.80

451552.80

888337.80
1532658.80
2779138.40
4902408.40
2570957.20
6305759.80
7135695.80
7499049.00

Tiempo 3 thread kemel
Con Modificacion

18000000.00
16000000.00
14000000.00
12000000.00
10000000.00
8000000.00
6000000.00
4000000.00
2000000.00
0.00
1 2 3 4 5 6 7 8 9

Threads leciores
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Threads-lectores Mutex Spinlock
1 379323.00 268369.00
2 523877.00 476329.40
3 779433.20 757530.00
4 1031655.60 | 1233255.80
5 1356543.20 | 1878643.80
6 2148864.80 | 2751877.20
7 3674993.20 | 4883395.20
8 4719246.80 | 8495378.00
9 5430243.60 | 14042304.80
10 6077541.00 | 15903316.20

Tabla 4.7: Resultados miltiples colas, 3 threads Kernel

4 threads Kernel

Tiempo 4 thread kemel

Con Modificacion

20000000.00
18000000.00
16000000.00
14000000.00
12000000.00
10000000.00
8000000.00
6000000.00
4000000.00
2000000.00
0.00
1 2 3 4

Tiempo (ps)

6 7 8 9

Threadsleciores

Figura 4.12: Rendimiento multiples colas, 4 threads Kernel

== Prom Mutex-mod

== Prom mod

10

Threads-lectores Mutex Spinlock
1 308836.80 298532.40
2 484477.20 474145.20
3 652344.60 830370.80
4 974134.00 | 1118317.80
5 1246573.00 | 1616666.20
6 1636235.80 | 2396740.20
7 3138906.40 | 4145349.20
8 4734949.60 | 6993168.00
9 6201419.40 | 12657827.60

10 7323411.20 | 18939318.00

Tabla 4.8: Resultados multiples colas, 4 threads Kernel
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4.4.3.

Escalamiento simétrico

Para esta prueba se calculé el throughput alcanzado por ambas soluciones, recordando
que cada thread lector realiza 1,000,000 accesos al modelo de socket. Esta tltima métrica
esta dimensionada en paquetes por segundo leidos:

Tiempos de ejecucion
Escenarios simétricos

18000000.00
16000000.00
14000000.00
12000000.00

10000000.00

Tiempo (s)

8000000.00
6000000.00
4000000.00
2000000.00

0.00

11 2-2 33 44 55 6-6 77 8-8 99 1010

Escenario

—ii— Prom mod
=& Prom no-mod

Figura 4.13: Rendimiento de escalamiento si-

métrico, modelos con spinlock

Throughputipaquetes/'s)

Throughput alcanzado
Escenarios simétricos

5000000.00
-4500000.00
-4000000.00
3500000.00

3000000.00 —@— Throughput-mod

2500000.00 === Throughput-no-mod
2000000.00
1500000.00
1000000.00
500000.00
0.00
11 22 33 44 55 66 77 88 989 1010

Escenario

Figura 4.14: Throughput de escalamiento si-

métrico, modelos con spinlock

No. Kernel/Lectores

Modificado

Sin modificar

Throughput-mod

Throughput-no-mod

1-1
2-2
3-3
4-4
9-5
6-6
-7
8-8
9-9
10-10

397626.40

424138.00

802529.00
1123915.20
1588013.60
1961381.20
2578014.60
3085837.60
3568460.80
4112944.80

385171.00
806477.80
1525675.80
2664974.40
3986408.60
5412884.60
7487434.00
9881425.00
12488385.80
15331499.40

2514923.56
4715446.39
3738182.67
3558987.37
3148587.64
3059068.78
2715267.79
2592488.99
2522095.80
2431347.97

2596249.46
2479919.47
1966341.74
1500952.50
1254261.79
1108466.27
934899.73
809599.83
720669.60
652251.93

Tabla 4.9: Resultados de escalamiento simétrico, modelos con spinlock

4.4.4.

Resumen esquema original versus multiples colas

En las siguientes paginas se muestra de manera conjunta los resultados del modelo sin
modificar versus el modelo modificado, ambos utilizando spinlocks como mecanismo de sin-
cronizacion. Adicionalmente se muestra el throughput de cada prueba, calculado de la misma
forma anterior y dimensionado en paquetes por segundo leidos.
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1 thread Kernel

Tiempos 1 thread kernel
Mod vs No-mod
30000000.00
25000000.00
20000000.00

15000000.00

Tiempo (ps)

10000000.00

5000000.00

0.00

Threads leciores

Figura 4.15: Resumen modificacion versus ori-

ginal, 1 thread Kernel

== Prom mod
=—#— Prom No-mod

Throughput{paquetesis)

Throughput 1 thread kemel

Mod vs No-mod

3000000.00

2500000.00

2000000.00

1500000.00

1000000.00

500000.00

0.00
3 4 5

Threads lectores

~&— Throughput-mod
== Throughput-no-mod

6 7 8 9 10

Figura 4.16: Throughput modificacién versus

original, 1 thread Kernel

Threads-lectores | Modificado | Sin modificar | Throughput-mod | Throughput-no-mod
1 393634.60 377796.00 2540427.09 2646931.15
2 1244060.60 1459001.60 1607638.73 1370800.42
3 2286679.80 3161144.20 1311945.82 949023.46
4 3534966.20 7117657.40 1131552.54 561982.65
5 4725674.20 | 14208547.80 1058050.09 351900.85
6 6053370.80 | 24472926.60 991183.29 245168.88
7 7184949.60 - 974258.75 -
8 8558629.00 - 934729.15 -
9 9612233.80 - 936306.81 -
10 11122940.20 - 899042.86 -

Tabla 4.10: Resultados resumen modificaciéon versus original, 1 thread Kernel

2 threads Kernel

Tiempos 2 thread kernel
Mod vs No-mod
30000000.00
25000000.00
20000000.00
15000000.00

10000000.00

Tiempa (ps)

5000000.00

0.00
1 2 3 4 5 6 T 8 9

Threads leciores

Figura 4.17: Resumen modificaciéon versus ori-

ginal, 2 threads Kernel

=i~ Prom mod
== Prom No-mod

Throughput{paquetes/s)

Throughput 2 thread kernel

Mod vs No-mod

1 2

Threads lectares

~@— Throughput-mod
==#= Throughput-no-mod

3 4 5 6 7 g8 9 10

Figura 4.18: Throughput modificacion versus

original, 2 threads Kernel
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Threads-lectores | Modificado | Sin modificar | Throughput-mod | Throughput-no-mod
1 261736.80 264378.40 3820632.02 3782457.27
2 451552.80 804175.40 4429160.89 2487019.62
3 888337.80 1439088.00 3377093.71 2084653.61
4 1532658.80 2459780.20 2609843.76 1626161.56
5 2779138.40 3627482.60 1799118.75 1378366.36
6 4902408.40 6295573.80 1223888.24 953050.54
7 5570957.20 | 10941532.00 1256516.56 639764.16
8 6305759.80 | 17346057.00 1268681.37 461199.91
9 7135695.80 | 25403367.00 1261264.53 354283.75
10 7499049.00 - 1333502.42 -

Tabla 4.11: Resultados resumen modificacién versus original, 2 threads Kernel

3 threads Kernel

Tiempos 3 thread kernel

Mod vs No-mod

25000000.00

20000000.00

15000000.00

10000000.00

Tiempo (us)

5000000.00

0.00
1 2 3 4

5 6 7 8 9

Threadsleciores

—i— Prom mod
=== Prom No-mod

10

Throughput{paguetes/s)

Throughput 3 thread kemel

Mod vs No-mod

4500000.00
4000000.00
3500000.00
3000000.00
2500000.00
2000000.00
1500000.00
1000000.00

500000.00

0.00
1 2

Threads lectores

== Throughput-mod

~4— Throughput-no-mod

3 4 5 6 7 8 9 10

Figura 4.19: Resumen modificacién versus ori- Figura 4.20: Throughput modificaciéon versus
original, 3 threads Kernel

ginal, 3 threads Kernel

Threads-lectores | Modificado | Sin modificar | Throughput-mod | Throughput-no-mod
1 268369.00 271349.40 3726212.79 3685285.47
2 476329.40 847930.00 4198775.05 2358685.27
3 757530.00 1559440.60 3960239.20 1923766.77
4 1233255.80 2669116.80 3243447.14 1498623.07
5 1878643.80 3417716.80 2661494.42 1462964.98
6 2751877.20 5044798.20 2180329.85 1189343.91
7 4883395.20 7542271.20 1433428.94 928102.40
8 8495378.00 | 11339818.00 941688.53 705478.69
9 14042304.80 | 17178026.80 640920.43 523925.13

10 15903316.20 | 23093468.40 628799.67 433022.87

Tabla 4.12: Resultados resumen modificacion versus original, 3 threads Kernel
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4 threads Kernel

Tiempos 4 thread kernel

Throughput 4 thread kernel

Mod vs No-mod Mod vs No-mod

20000000.00 4500000.00

18000000.00 4000000.00

16000000.00 @ 3500000.00
& 1mm —8— Prom mod g 00 —8— Throughput-mod
2 10000000-00 == Prom No-mod E 2500000.00 == Throughput-no-mod
g ! -00 £ 2000000.00
g awccco-w 2 1500000.00
i 4000000% g 100000000

2000000.00 £ 500000.00

1 2 3 4 5 6 T : 9
Threads leciores

Figura 4.21: Resumen modificacion versus ori-

ginal, 4 threads Kernel

0.00

1 2 3 4 5

Threads lectores

T 8 9 10

Figura 4.22: Throughput modificacién versus

original, 4 threads Kernel

Threads-lectores | Modificado | Sin modificar | Throughput-mod | Throughput-no-mod
1 298532.40 317462.20 3349720.16 3149981.32
2 474145.20 934673.20 4218117.15 2139785.33
3 830370.80 1669701.40 3612843.80 1796728.44
4 1118317.80 2678547.60 3576800.80 1493346.62
5 1616666.20 3626982.40 3092784.40 1378556.46
6 2396740.20 5036375.40 2503400.24 1191332.96
7 4145349.20 6355217.60 1688639.40 1101457.17
8 6993168.00 | 10097719.40 1143973.66 792258.10
9 12657827.60 | 14282045.60 711022.48 630161.83
10 18939318.00 | 18574633.20 528002.12 538368.64

Tabla 4.13: Resultados resumen modificacion versus original, 4 threads Kernel

4.5. Discusion

Los resultados antes descritos permiten observar que la introduccién del mutex en el es-
quema original de encolamiento de paquetes no logra mejoras significativas en el rendimiento
en ningin escenario; el comportamiento exponencial del rendimiento se mantiene. Al margen
de esto, el mutex logré mostrar leves mejorias en escenarios en donde existe alta contencion
de threads. Esto se puede visualizar al observar la Figura [£.8y la Tabla [4.4] escenarios en
los cuales el mutex siempre mantuvo rendimientos inferiores al spinlock.

Por otro lado, a partir de los resultados de la modificaciéon introducida con las miltiples
colas podemos observar diferentes situaciones. En el caso de 1 thread de Kernel (Figura
y Tabla , no existe diferencia sustancial entre la solucién con spinlock y con mutex, pre-
sentando rendimiento lineal en ambos casos. Estos resultados son completamente explicables
debido a que comienzan a presentar insuficiencia de datos en las colas dada la existencia de
un tnico productor de estos datos. Es por esto que la velocidad de transferencia estara dado,
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principalmente, por la velocidad a la cual el productor es capaz de colocar datos disponibles
en las colas de los consumidores, lo cual explica el rendimiento lineal de este escenario. Sin
embargo, el analisis del modelo normal contra la modificaciéon nos ofrece mejores observacio-
nes. Estos casos pueden ser examinados tanto desde el punto de vista del tiempo como desde
el throughput promedio alcanzado.

Al analizar el comportamiento del tiempo se puede observar que el modelo presenta ren-
dimientos exponenciales al variar el nimero de threads lectores en todas las situaciones. De
manera similar se comporta la solucién propuesta, en donde siempre se presenta un ren-
dimiento exponencial, para luego linealizar el crecimiento en un determinado punto. Este
comportamiento parece depender directamente de la cantidad de threads de Kernel simu-
lados en la solucion, en donde una mayor cantidad de productores se refleja en una mayor
seccién de comportamiento exponencial. A pesar de esto, la solucién siempre presenta mejo-
res tiempos que el modelo original. Al margen de lo anterior, es interesante observar que la
soluciéon utilizando mutexes como primitiva de sincronizaciéon presenta un mejor comporta-
miento asintético que la version utilizando spinlocks, logrando incluso mejores tiempos. Sin
embargo, mejores analisis se extraen desde la comparativa de los valores de throughput.

En el caso del modelo original podemos observar que en todos los casos el throughput
decae de manera exponencial al aumentar la cantidad de threads lectores y, por consiguiente,
la cantidad de colas de recepcion de paquetes. En este &mbito, la solucién propuesta presenta
ganancia en todos los casos, presentando incluso mejores valores al tener un tinico thread de
Kernel en conjuncién con multiples hilos lectores cada uno con su respectiva cola. Asimismo,
en los escenarios en donde existen multiples threads productores, la soluciéon tuvo resultados
similares al modelo original cuando existia un tnico thread lector y cola de recepcion, dado
a que ambos esquemas degeneran en lo mismo en este caso. Sin embargo, al agregar threads
lectores se nota la diferencia de las implementaciones.

Al contar con solo dos threads lectores, en todos las situaciones con distinto nimero de
threads productores la solucion logré aumentar el throughput, en contraste al modelo original
que sigue presentando el decrecimiento exponencial. Adicionalmente, el modelo propuesto
presenta mejores throughput que la situacion inicial de si mismo (configuracion de un thread
Kernel, un lector y un cola de recepcion), mientras la cantidad de lectores y de colas no
sobrepase la cantidad de threads de Kernel.

Finalmente, al observar el escalamiento simétrico de threads mostrado en las Figuras 4.13
y se muestra claramente que el escalamiento simétrico de threads presenta un mejor
crecimiento del tiempo de ejecucion para el procesamiento de la misma cantidad de paquetes,
lo cual se traduce en que la solucién siempre presenta mejores valores de throughput, con
el mismo comportamiento observado en el anélisis anterior. En este resumen, se visualiza el
punto 6ptimo en donde se maximiza esta métrica: dos threads Kernel en conjunciéon con dos
threads lectores.
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4.6. Conclusiones

Los resultados muestran que la introducciéon de miltiples colas de recepcion de paquetes
logra ganancias en el tiempo de procesamiento de paquetes y, lo que es més importante, im-
portantes ganancias en la cantidad de paquetes que los threads lectores son capaces de leer.
Sin embargo, la soluciéon propuesta es muy dependiente del niimero de colas y cantidad de
threads lectores, por lo que es necesario ajustar estos parametros hasta la configuracion 6pti-
ma, la cual depende directamente de la cantidad de procesadores disponibles en la méaquina
que ejecuta la solucion. Sin ir mas lejos, un niimero de colas igual a la mitad de procesadores
disponibles puede ofrecer una buena ganancia de tiempo, dado que permite ejecuciones tanto
de threads de Kernel como de threads de la aplicacion de manera simultanea.

Paralelamente se logré demostrar que la introduccion de multiples colas de lectura aumenta
la cantidad de paquetes extraidos desde el socket, incluso en escenarios en donde se tiene un
solo thread de Kernel recibiéndolos y procesandolos. Este hecho se evidencia, incluso, de
manera méas clara al aumentar la cantidad de threads de Kernel, en donde se logré aumentar
el throughput del modelo del socket introduciendo multiples colas y permitiendo ejecuciones
paralelas de extraccion.

Esto nos permite concluir que el esquema de encolamiento existente en el Kernel no mini-
miza las contenciones producidas, por lo que una implementaciéon que si lo haga es necesaria,
llegando a aumentar el rendimiento de los sockets en cuatro o més veces, dependiendo de la
cantidad de threads ejecutando paralelamente y de la cantidad de CPUs disponibles.
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Conclusion

Los procesadores modernos tienen la caracteristica de tener multiples niicleos imbuidos en
un mismo chip, lo que permite la ejecuciéon de manera paralela de varios threads simultéaneos.
De este hecho intentan tomar ventaja cualquier tipo de aplicaciones ya que el paralelismo
permite reducir drasticamente el tiempo de ejecucién del mismo proceso. Sin embargo, al
tratarse de aplicaciones que leen informacion desde Internet, no se logra ganancia alguna de
rendimiento.

Empresas como Facebook o Toshiba han documentado esta observacion [20), [18], sin investi-
gar més profundamente que situar el origen de esto en el Kernel de Linux. El trabajo realizado
caracterizo el problema, detectandolo al intentar paralelizar las lecturas a un mismo socket
de Linux. Se mostro, asimismo, que dichos accesos son ejecutados de manera secuencial, sin
lograr ningin tipo de ganancia al introducir threads simultaneos, hecho que se visualiz6 como
tiempos de ejecucion crecientes y lineales al aumentar los hilos de ejecucion. Dicho problema
fue replicado en las versiones mas recientes del Kernel obteniendo los mismos resultados antes
expuestos, logrando determinar que el hecho atn se presenta, con lo que se comenzo la tarea
de determinar su origen y hallar una explicacién a este fenémeno.

El primer punto de falla puesto a prueba fue la libreria libc, analizando especificamente su
primitiva read, la cual mostr6 no ser la raiz de la falla detectada, logrando accesos paralelos
al obtener datos desde otros origenes distintos a un socket, lo cual limitaba el problema al
ntucleo del Sistema. Sin embargo, el mecanismo utilizado por Linux para atender las llamadas
a sistema (como read) podria haber estado serializando los accesos, lo que obligo a estudiar
su comportamiento.

Este estudio se realiz6 mediante la implementacion de una primitiva de sistema creada con
fines de pruebas, midiendo como se comportaba Linux ante llamadas concurrentes a ésta. Este
stress sobre el codigo implementado mostré que dichas llamadas si pueden ser paralelizadas,
con lo cual se pudo establecer en porciones de codigo pertenecientes al ntcleo la causa de la
serializacion.

Esto ultimo sumado al hecho de presentar rendimientos perfectamente lineales desde el
punto de vista de la aplicacion, llevd a pensar que la raiz del problema se ubicaba en alguna
estructura de datos compartida utilizada por el socket y la aplicacion, desde donde la infor-
macion es insertada desde el nucleo y extraida por la aplicacion. En especifico, se sospechd
del mecanismo de sincronizacién utilizado para mantener consistente esta estructura, lo que
obligd a estudiar el comportamiento de éstas en el nicleo.
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El desafio antes expuesto requirié la modificacion del ntcleo, con el fin de que éste fuese
capaz de recolectar informaciéon acerca de las primitivas de sincronizacion utilizadas en las
estructuras compartidas, monitoreando el proceso de recepcion de un paquete desde que éste
es recibido en la tarjeta de red hasta que es extraido por una aplicacion. Especificamente,
fue registrado el comportamiento del spinlock utilizado para proteger el socket completo
(introducido con el Memory Accounting) en conjunto con las instancias de estas primitivas
usadas para mantener consistentes las listas de paquetes del socket. En particular sélo fue
registrado el comportamiento del spinlock de la lista de recepcion de paquetes.

Los resultados demostraron que los mecanismos de sincronizaciéon utilizados en el socket
corresponden a una de las primitivas mas costosas del ntucleo, sin que su eliminacién subsane
el problema real. Esta modificacion logra disminuir levemente el tiempo de procesamiento de
un paquete, pero no elimina la secuencialidad de los accesos. Por este hecho, se propuso la
creacion de un esquema de encolamiento de paquetes que sea capaz de soportar los accesos
concurrentes, tanto por el lado del ntcleo como de la aplicacién. Esta solucién consistia en
la introduccion de miltiples colas de recepciéon, evitando gran parte de la sincronizacion
requerida para mantener coherente la lista de recepcién de paquetes.

Sin embargo, cualquier solucién que se proponga para este problema requiere la intro-
duccion de codigo en el nicleo de Linux, caracterizado por ser monolitico, 1o que conlleva
a compilar completamente el sistema al introducir cualquier cambio en éste. De modo de
simplificar esta restriccion, se elabor6 un modelo del socket en un programa C, replicando
tanto las estructuras de datos como las primitivas de sincronizacién que son utilizadas en el
Kernel. Esta decision se tom6 con el fin de poder introducir cambios facilmente, evitando los
grandes tiempos de compilaciéon antes mencionados.

Sobre este modelo fueron replicadas las mismas pruebas de stress aplicadas anteriormente
de manera de validar la simplificacion, logrando replicar el comportamiento encontrado en las
pruebas reales. Asimismo, la validacion del modelo permite determinar de manera muy cerca-
na como se comportaria la soluciéon propuesta una vez que ésta sea implementada realmente
en el nicleo.

Los resultados de las ejecuciones mostraron que no sélo se logré una ganancia de tiempo
al implementar multiples colas de recepcion, sino que también se pudo aumentar el through-
put de paquetes del socket, llegando en algunos escenarios a duplicar esta métrica. Esto
mismo permitié establecer el punto 6ptimo para el cual la solucién propuesta maximiza su
rendimiento: copar completamente todos los procesadores de la maquina con threads, tanto
productores como de kernel; en otras palabras, creando tantos threads lectores y colas de
recepcion como la mitad de procesadores de la méquina.

Este simple hecho permite que se prevenga la mayor cantidad de contenciones que el
modelo original no previene, razéon que se establecié como el problema de fondo que evitaba un
mejor rendimiento de las estructuras de datos del socket. Sin embargo, la soluciéon propuesta
requiere de mayores caracterizaciones que no fueron abordadas en este trabajo, por lo que a
modo de continuidad de la investigacion, queda como trabajo futuro:

e Finalizar la caracterizacion de las miltiples colas en el modelo.

e Proponer otros mecanismos de encolamiento de paquetes e implementarlos en el modelo,

62



utilizando otras estructuras de datos.
e Determinar su comportamiento mediante la ejecucion de las pruebas.

e Analizar el comportamiento, tanto de la solucién de este documento como la de alguna
otra estructura propuesta, en maquinas con mayor cantidad de procesadores.

e Implementar el encolamiento definitivo en el Kernel de Linux.

e Probar la nueva implementacion en un servidor real. Un DNS representaria un muy
buen escenario de pruebas.

Con la finalizacion de este proyecto, se logrardn mejoras sustanciales en el indice de costo-
efectividad presentados en servidores DNS actuales, los cuales deben recurrir a configuracio-
nes artesanales que logran subsanar el problema, como lo es la configuracion de maquinas
virtuales en una misma maquina fisica.

Asimismo, se persigue uno de las principales premisas de Linux: explotar de la mejor
manera posible la maquina sobre la que corre el sistema operativo. Esta investigacion apunto
a probar que atin hay trabajo que hacer el ntcleo, demostrando que se pueden implementar
mejores formas de administrar los paquetes que entran a un socket en méaquinas multi-
procesadores.
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