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Mecanismo de filtrado criptografico para sistemas de
comunicacion anénima basados en reencriptacion

Las redes de comunicacion anénima posibilitan nuevas formas de interaccion entre las perso-
nas. En particular, la libre expresion de ideas contrarias a la opinién popular o la de la autoridad
ha permitido, en ciertos casos, el inicio de procesos de cambio en las sociedades. Sin embargo,
el anonimato puede ser abusado, lo cual lleva al cuestionamiento de la utilidad del mismo y a la
tentacion de no implementar estos sistemas. En este contexto, poder filtrar de manera segura men-
sajes segun un criterio publico permite resolver este problema, al permitir implementar sistemas de
comunicacion andénima donde es posible filtrar (descartar) mensajes que no calzan con una politica
publica predefinida.

Por ejemplo, el sistema de comunicacién anénima pudiera establecer que s6lo mensajes “certi-
ficados” (firmados) por entidades confiables pueden ser comunicados. En un posible escenario de
uso de tal sistema, usuarios podrian “comprar” el acceso al sistema de comunicacién an6nima, via
una autorizacion de su autoridad certificadora local. La naturaleza distribuida de las implementacio-
nes de canales de comunicacion anénima aumenta la complejidad del problema - cada participante
del sistema debe poder verificar si estd procesando mensajes certificados o no.

En la presente memoria se trabajo en la definicion e instanciacion de un sistema de comunica-
cién andnima que permitiese el filtrado de mensajes segin una propiedad claramente definida. Para
ello, primero se realizé un estudio de herramientas cominmente aplicadas para obtener propieda-
des criptograficamente verificables, firmado y anonimato. A continuacion, el trabajo se focaliz6 en
el aspecto definicional.

Se logré construir una definicién basada en conceptos criptogréficos estandares. Luego, uti-
lizando herramientas criptograficas analizadas, se construyd una instanciacion de esta definicidn,
utilizdndose técnicas criptogréificas formales y rigurosas para demostrar la seguridad del esquema.

La solucién desarrollada no sélo logra resolver el problema planteado, sino que provee una base
sobre la cual pueden realizarse multiples mejoras y extensiones futuras.
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Capitulo 1

Trasfondo y Antecedentes

La comunicacién anénima (por ejemplo, a través de Internet) posee diversos usos, beneficios y
desventajas. La posibilidad de establecer comunicacion anénima entre partes permite, por ejemplo,
la expresion de ideas contrarias a la opinién popular. Otros usos incluyen medios por los cuales
comunidades pueden desahogar emociones y experiencias traumdticas, minimizar las diferencias
de poder entre los participantes de la comunicacion y permitir, en algunos casos, la resistencia de
grupos minoritarios ante una mayoria mas poderosa [25].

Existen diversos mecanismos a través de los cuales implementar redes de comunicacién andni-
ma. Uno de éstos es el de una red de mezcla, que utiliza un cierto niimero de servidores de mezcla
que reciben mensajes encriptados de multiples remitentes, permutdndolos aleatoriamente y en-
tregandolos al siguiente punto en la red de comunicacion.

Una caracteristica usual en estos sistemas es la robustez que alcanzan, bastando que uno de
los servidores (de los m que pueden componer un camino en la red) realice el mezclado correcto
para proveer de buenas garantias de seguridad a las partes involucradas. Concebidas por Chaum en
1981 [24], existen diversos tipos de redes de mezcla: redes de reencriptacion y desencriptacion y
redes de solo desencriptacion. Las redes de reencriptacion y desencriptacion, por ejemplo, utilizan
multiples capas de encriptacion que son removidas por cada servidor de mezcla.

Propuestas por Park, Itoh y Kurosawa [43] las redes de s6lo reencriptacion utilizan propiedades
matematicas para alterar la aleatoriedad de cada mensaje encriptado. Esto simplifica en parte el
proceso, ya que los servidores de mezcla no requieren la existencia de claves de encriptacion para
cada servidor; adicionalmente, no es necesario conocer el camino que tomard el mensaje en la
red antes de ingresarlo. Finalmente, posee mayor robustez que una red de desencriptacién ante
servidores de mezcla que se nieguen a participar en el proceso, no siendo necesario reiniciar la
transmision de los mensajes. Este trabajo se enfoca en este ultimo tipo de red de comunicacion
anénima.



Un problema que ha cobrado relevancia en los sistemas de comunicacion actuales es el de
ofrecer anonimato y control de contenido a la vez. Esto, debido a que el anonimato ofrecido por
un sistema de este tipo ha abierto las puertas a comportamientos ilicitos, como la adquisicién de
drogas ilegales [5], distribucion de pornografia infantil [30] y otros.

Esto provoca no s6lo un cuestionamiento de la utilidad de estos sistemas por parte del publico
general, sino que se ven involucrados en dificultades con la legislacion. Un ejemplo particularmente
reciente son los multiples arrestos de personas involucradas con Silk Road, un mercado negro que
operaba en la red de comunicacion an6nima Tor, en el cual se compraban y vendian drogas ilegales
[49]. Eventualmente, estos inconvenientes llegan a causar el cuestionamiento del sentido mismo
del anonimato [27]. De esta forma, organizaciones e individuos que aprecien los beneficios del
anonimato pueden verse reticentes a utilizar o implementar uno de estos sistemas.

Una posibilidad para remediar esto es, ingenuamente, ejecutar el sistema de modo que los men-
sajes cuyo contenido sea inapropiado pueden ser eliminados luego de que hayan sido procesados
por el sistema (es decir, antes de su publicacion). Esto es claramente insuficiente, ya que eventual-
mente podria gastarse una parte considerable del ancho de banda del sistema de comunicacién en
mensajes que seran finalmente borrados. Por otro lado, el filtrado al momento mismo del ingreso
(antes de ocultar su contenido) violaria el anonimato del sistema.

Adicionalmente, si los mensajes se encuentran encriptados, no resulta evidente el mecanismo a
través del cual realizar un filtrado (de acuerdo a alguna politica acordada) sin revelar informacién
de los mensajes originales o violar las propiedades del esquema de encriptacion.

Ademais de esto, la posibilidad de realizar filtrado privado en una red de comunicacién anénima
abre la puerta a otras aplicaciones. Por ejemplo, un sistema de comunicacion anénima que imple-
mente un control de acceso en alguna manera. Si bien podria pensarse que esquemas de dinero
electronico pueden ser una solucién adecuada a esta problemética (siendo el pago el control de
acceso implementado), estos sistemas de dinero electronico se ocupan del anonimato y/o de que las
transaccion sea justa o segura. Asi, no es claro como combinarlos para adjuntar algiin mensaje que
se desee publicar de manera anénima.

Desde el punto de vista tedrico, el problema a tratar resulta interesante, pues se busca conju-
gar diversos aspectos de la criptografia para lograr un esquema que cumpla con las propiedades
deseadas: es necesario asegurar que al red de comunicacion realice el filtro de forma correcta y
verificable de los mensajes. El sistema, ademds, debe preservar el anonimato de la red de comuni-
cacion, al menos, de los participantes honestos. La conservacion de estas propiedades de manera
simultdnea representa el principal desafio del problema.

En el presente capitulo, se presenta un resumen de los conceptos matemaéticos y criptograficos
necesarios para comprender las definiciones y demostraciones posteriores. Para comenzar, se es-
pecificardn conceptos matematicos involucrados en la construccion de los diferentes esquemas y
mecanismos criptogrificos que se analizaran.



1.1 Notacion general

Se utilizarin MAYUSCULAS PEQUENAS para nombres de funciones, algoritmos y protocolos. Por
otro lado, se utilizaran cursivas (27, %...) para adversarios y entidades. Se usard fuente negrita
de pizarra (A, B...) para grupos algebraicos. Finalmente, se utilizard fuente monoespaciada para
valores que expresan conceptos en lenguaje natural (como 0k o Error).

. 3 . . . . .
Se denotara a <— B en dos situaciones. Si B es un conjunto, a es un elemento escogido de manera
uniformemente aleatoria de éste. Si B es un algoritmo o protocolo, a es la salida de éste, siendo B un
algoritmo o protocolo aleatorizado. El caso a <— B representa la salida de un algoritmo u operacion.

1.2 Conceptos matematicos

La siguiente definicidn serd utilizada en lo sucesivo, particularmente en las definiciones de seguri-
dad de esquemas criptograficos.

Definicion 1 (Funcién despreciable). Se dice que una funcion f es despreciable si para todo poli-

nomio p existe un entero positivo N tal que para todo enteron > N, f(n) < ﬁ

1.2.1 Grupos algebraicos

Dado un grupo algebraico (G,-), se denota a~! al inverso de a, y 1g al elemento neutro de la
operacion -. Adicionalmente, se denomina Z, al conjunto de los enteros positivos menores que p,
y Z,, al conjunto de enteros en Z, coprimos con p. Finalmente, se utilizard G tanto para el grupo
en si como para el conjunto, de modo de ahorrar en notacion.

Se define a”" con a € G,n € Z como el producto de n copias de a, definiéndose a’ = 1. En el
cason <0,a" = (a")"' = (a1,

Este estilo de notacidn es denominada en la literatura como notaciéon multiplicativa.

Definicion 2 (Orden de un elemento). Dado un elemento a de un grupo G, se define su orden como
el entero positivo m mds pequerio tal que a™ = 1g. Si no existiera tal entero, se dird que a tiene
orden infinito. Se denota como ord(a).

Definicion 3 (Orden de un grupo). El orden de un grupo se define como su cardinalidad: es decir,
el niimero de elementos en el conjunto G. Se denota como |Gl|.
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Definicion 4 (Conjunto generador de un grupo). Se dice que un conjunto S es un generador de un
grupo G si todo elemento de G puede ser expresado como una combinacion (utilizando -) de una
cantidad finita de elementos (repetibles) de S y sus inversos.

Definicion 5 (Grupo ciclico). Un grupo ciclico es aquel que posee un conjunto generador con sélo
un elemento. Formalmente, un grupo G es ciclico si se cumple:

JacGVxeGdneZ, d"=x

Se dice que a es un generador de G.

Los siguientes teoremas serdn de utilidad mds adelante, encontrandose sus demostraciones en
[46, §6.5]:

Teorema 1. Todo grupo G, tal que |G| es primo, es ciclico. Adicionalmente, todo elemento a € G
tal que a # 1¢ es generador.

Teorema 2. En un grupo finito G de orden p, si g es un generador, se cumple:

VacGIneZ, g"=a

1.2.2 Emparejamientos (pairings) bilineales

Los pairings son construcciones matemdticas que, en los ultimos afios, han posibilitado la crea-
cion de esquemas criptograficos con propiedades extremadamente interesantes. A continuacion se
presentan su definicion y sus propiedades [33] [42]:

Definicion 6 (Pairing bilineal). Dados G1,G,,Gr grupos ciclicos de orden primo p, una funcion
e: Gy x Gy — Gr es un pairing bilineal si cumple:

Va € G1,b € Gy,m,n € Z,, e(a",b")=e(a,b)™

Adicionalmente, se dice que un pairing es no degenerado si, dado a # 1, € Gy, existe b € G, tal
gue e(a,b) # 1g.

Los pairings son clasificados en la literatura en tres categorias basicas, de acuerdo a las relacio-
nes entre G| y Go:

Tipo 1: G| =G,

Tipo 2: G| # Gy, pero se tiene un homomorfismo computable ¢ : G, — Gy. Sin embargo,
no se tiene un homomorfismo computable ¢ : G| — G,.
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Tipo 3: G| # G, y no se tienen homomorfismos computables entre G| y G5.

El caso en que existan homomorfismos en ambas direcciones puede reinterpretarse como un pairing
del tipo 1.

1.2.3 Supuestos en grupos algebraicos

A continuacion se presentan algunos supuestos sobre grupos algebraicos, tutiles al momento de
demostrar la seguridad de algunos esquemas criptograficos.

Supuesto Diffie-Hellman decisional

El supuesto Diffie-Hellman decisional [ 2] se cumple si no existe un algoritmo (posiblemente alea-
torizado) que, en un tiempo polinomial, resuelva el siguiente problema con una probabilidad no
despreciable:

Definicion 7 (Problema de Diffie-Hellman decisional). Considérese un grupo ciclico G de orden
p. Dado g € G, se pide diferenciar entre las siguientes tuplas:

b _ab $
(8",8”,8"), cona,b 17,

(g%,",¢°), cona,b,c &7,

Supuesto Diffie-Hellman computacional

El supuesto Diffie-Hellman computacional [12] dice que ningun algoritmo (posiblemente aleatori-
zado) puede resolver el siguiente problema en tiempo polinomial con una probabilidad no despre-
ciable:

Definicion 8 (Problema de Diffie-Hellman computacional). Considérese un grupo ciclico G de

orden p. Dada la tupla (g%,8"), con a,b & Ly, se pide calcular el valor de g



Supuesto Lineal Decisional

El supuesto lineal decisional [ 14] asegura que ningin algoritmo (posiblemente aleatorizado) puede
resolver el siguiente problema en tiempo polinomial con probabilidad no despreciable:

Definicion 9 (Problema Lineal Decisional). Considérese un grupo ciclico G. Dados u,v,h € G,

donde u,v,h & G, se pide diferenciar entre las siguientes tuplas:

a b pa+b $
u,v,h,u® V2, h""", cona,b < Z,

a b yc $
u,v,h,u®, v’ h", cona,b,c < Z,

1.3 Conceptos criptograficos

A continuacion se presentan algunos conceptos criptograficos basicos. Se siguen las definiciones
expuestas en [40], pero con la notacion utilizada en esta memoria.

1.3.1 Esquemas de encriptacion [40, cap. 10]

Definicion 10 (Encriptacion de clave publica). Un esquema de encriptacion de clave piiblica es
una tupla de algoritmos probabilisticos de tiempo polinomial (KEYGEN, ENCRYPT, DECRYPT)
que satisface:

e KEYGEN recibe como entrada un pardmetro de seguridad k, y entrega como salida un par
de claves (pk,dk). La primera se denomina clave piiblica o de encriptacion, y la segunda
como clave privada o de desencriptacion.

e ENCRYPT recibe como entrada una clave puiblica pk y un mensaje o texto plano M de un
espacio de mensajes subyacente, posiblemente dependiente de pk. Emite como salida un

texto cifrado c. Se denota esta operacion como ¢ & ENCRYPT k(M)
e DECRYPT recibe una clave privada sk y un texto cifrado c, y emite un mensaje M. Se supone,

sin pérdida de generalidad, que DECRYPT es un algoritmo determinista . Finalmente, la
notacion usual es M <— DECRYPT i (c).

'Puede definirse, para un sistema de encriptacién donde DECRYPT utiliza aleatoriedad r, un esquema donde esta
aleatoriedad es escogida al momento de la encriptacién y se adjunta al texto cifrado ¢, formando ¢’ = (c,r); para
desencriptar, se utiliza esta aleatoriedad, volviéndose la desencriptacién un proceso deterministico.



e Paratodo k, (pk,sk) & KEYGEN(k), y todo mensaje M en el espacio subyacente apropiado,
se cumple que
DECRYPT 1 (ENCRYPT jx(M)) = M

La clave publica se distribuye, haciéndose publicamente disponible para cualquiera que desee
encriptar un mensaje.

Seguridad de un esquema de encriptacion

Para definir la seguridad de un esquema de encriptacion de clave publica, es util definir el siguiente
experimento:

Experimento 1 (Experimento de confidencialidad). PubK?'(k):

1. Se ejecuta KEYGEN(k) y se obtienen claves (pk,dk).

2. Se elige un bit al azar b & {0,1}.

3. Se entrega pk al adversario </, que emite un par de mensajes mo,mj, con |mg| = |my| y
pertenecientes al espacio de mensajes asociado a pk.

4. Se calcula c <i ENCRYPT i (mp,), que se entrega a /. Esta operacion se denota como c <i
LOR(mo,m1 )

5. o/ emite un bit b'.

6. La salida del experimento se define como 1 si b=1"1, y 0 si no.

Sin pérdida de generalidad, un adversario para este experimento puede descomponerse como
of = (o, 9%), donde < recibe pk, y retorna mgy,m; al experimento PubK®®; o recibe el tex-
to cifrado ¢ por parte del experimento y emite el bit de adivinanza b’. Existe un estado que se
transfiere entre estas dos componentes de <7, que en general no se denotard. Con esto, se define la
indistinguibilidad ante ataques de texto plano escogido de la siguiente forma:

Definicion 11 (Indistinguibilidad ante ataques de texto plano escogido (IND-CPA)). Un esquema
de encriptacion de clave piiblica T1 = (KEYGEN, ENCRYPT, DECRYPT) es indistinguible ante
ataques de texto plano escogido si para todo adversario probabilistico de tiempo polinomial <7,
existe una funcion despreciable f tal que:

PPUbKS'y () = 1] < 5 + (K



Se define, asi, la ventaja IND-CPA (del inglés indistinguishability against chosen-ciphertext at-
tacks) de < :
Adv P PA (o) = 2 P[PubK S (k) = 1] — 1]

De esta forma, un esquema de encriptacion de clave puiblica serd indistinguible ante ataques de
texto plano escogido si para todo adversario, su ventaja IND-CPA es despreciable.

Otro nombre para esta propiedad es el de seguridad semdntica [35].

1.3.2 Realeatorizacion

Diversos esquemas de encriptacidon poseen la particularidad de ser realeatorizables. La operacion
de realeatorizacion (a veces denominada como reencriptacion) permite obtener un texto cifrado ¢/
a partir de un texto cifrado ¢, de modo que ambos corresponden al mismo mensaje, pese a que los
textos cifrados sean distintos (con alta probabilidad). Mas atin, un texto cifrado realeatorizado es
indistinguible de un texto cifrado “original”. Formalmente [20]:

Experimento 2 (Experimento de realeatorizacién). ReRand 1 ranpom (k):

1. Se ejecuta KEYGEN(k) y se obtienen claves (pk,dk).

2. Se entrega pk al adversario <7, que emite un texto cifrado c, perteneciente al espacio de
textos cifrados vdlidos.

3. Se elige un bit al azar b & {0,1}, calculdndose:

'8 ENCRYPT . (DECRYPT(c)) sib=0
¢ RANDOM (c) sib=1

4. Se entrega ¢’ a <7, que emite un bit b'.

5. La salida del experimento se define como 1 si b =1, y 0 si no.

Con esto, se define realeatorizacién como sigue:

Definicion 12 (Realeatorizacion). Un esquema de encriptacion de clave piiblica 1 = (KEYGEN,
ENCRYPT, DECRYPT) es realeatorizable si existe una funcion RANDOM de modo que, para todo
adversario probabilistico de tiempo polinomial </ exista una funcion despreciable f tal que:

1
P[ReRand%,H,RANDOM(k) =1]< 5 + f (k)



1.3.3 Encriptacion Homomeérfica [40, cap. 11]

Una propiedad util de ciertos esquemas de encriptacion de clave publica es el de ser esquemas
homomdrficos (u homeomorficos), propiedad que permite crear textos cifrados a partir de otros:

Definicion 13 (Esquema de encriptacion homomorfica de clave publica). Un esquema de encrip-
tacion de clave publica (SETUP, ENCRYPT, DECRYPT) es homomdrfico si, para todo k, para todo
(pk,dk) emitidos por SETUP(k), es posible definir grupos algebraicos (C,-), (M, o) de modo que:

e El espacio de mensajes es M, y todos los textos cifrados emitidos por ENCRYPT 5 son ele-
mentos de C.

o YM,M, e M, cy,c; €C, tales que M; = DECRYPT ¢ (c1) y My = DECRYPTy(c2), se cumple

DECRYPT (¢ - ¢2) = My oMy,

1.3.4 Encriptacion Umbral [13]

Los esquemas de encriptacién umbral corresponden a una variante de esquemas de encriptacion
en la que, mientras que la encriptacion es realizada por una sola entidad, se requiere de la cola-
boracion de multiples participantes para realizar la desencriptacion. Se denota como un esquema
de encriptacién umbral (7,7) a un esquema en el que cualquier subconjunto de 7 0 més entidades
de un conjunto de n puede realizar la desencriptacion de un texto cifrado, mientras que cualquier
conjunto de menos de ¢ participantes no puede obtener informacién alguna de éste.

Mis formalmente, se define un esquema de encriptacién umbral como sigue:

Definicion 14 (Esquema de encriptacion umbral (t, n)). Un esquema de encriptacion umbral (t,
n) es una tupla de algoritmos probabilisticos de tiempo polinomial compuesta por KEYGEN,
ENCRYPT, SHAREDECRYPT, SHAREVERIFY y COMBINE, que satisface:

e KEYGEN recibe como entrada el niimero de servidores de desencriptacion n, un umbral t €
{1,...,n} y un pardmetro de seguridad k. Emite una tupla (pk,vk,dk), donde pk se denomina
la clave piiblica, vk se denomina la clave de verificacion, y dk = {dky,...dk,} es un vector
de n trozos de clave privada. El servidor de desencriptacion i recibe (i,dk;).

e ENCRYPT, de manera andloga a un esquema de encriptacion, recibe una clave piiblica y un
mensaje, entregando un texto cifrado.

e SHAREDECRYPT recibe como entrada la clave piiblica pk, un texto cifrado ¢ y uno de los n
trozos de clave privada de sk. Emite un trozo de desencriptacion |1 = (i, [1) del texto cifrado,
o L (donde 1 simboliza un error).



e SHAREVERIFY recibe como entrada la clave piiblica pk, la clave de verificacion vk, un texto
cifrado ¢y un trozo de desencriptacion (i, ). Emite un bit b, con b = 1 significando “Vilido”
y b =0 significando “Invdlido”.

e COMBINE recibe pk, vk, un texto cifrado c y t trozos de desencriptacion {ly, ..., }. Emite
un mensaje M o L.

e Fara todas las claves pk, vk, sk; emitidas por KEYGEN, y para todo mensaje M de modo que
cd ENCRYPT (M), se cumple:

SHAREVERIFY pi vk (C, SHAREDECRYPT (i, 5k;,C)) = 1

e Fara todas las claves pk, vk, sk; emitidas por KEYGEN, y para todo mensaje M de modo

que C & ENCRYPT (M), si S = {l1,...; } es un conjunto de trozos de desencriptacion
Ui < SHAREDECRYPT (i, sk;,C) para t trozos de clave privada distintas del conjunto sk,
se tiene:

COMBINE i 14 (C,S8) =M

La seguridad de un esquema de encriptacion umbral puede definirse de forma anéloga al de un
esquema de encriptacion usual. Adicionalmente, se puede requerir que los trozos de desencriptacion
no revelen informacién sobre los trozos de clave privada, incluso si los duefios de estos trozos son
maliciosos; de igual forma, se requiere que estos participantes maliciosos no puedan recuperar un
texto plano a partir de un nidmero insuficiente de participantes que colaboren en la desencriptacion.

Una manera de formalizar estos requerimientos es a través del concepto de simulabilidad de
trozos, detallado en [2 1, §2.3]. Es necesario notar, sin embargo, que no es la tnica forma de carac-
terizar la seguridad de un esquema de encriptacion umbral, existiendo variaciones en la literatura.

1.3.5 Firmas digitales [40, cap. 12]

Definicion 15 (Esquema de firmas). Un esquema de firmas es una tupla de algoritmos proba-
bilisticos de tiempo polinomial (KEYGEN, SIGN, VERIFY) que satisface:

e KEYGEN recibe como entrada un pardmetro de seguridad k, entregando como salida un par
de claves (vk,sk). La primera se denomina clave piiblica o de verificacion, y la segunda
como la clave privada o de firmado.

e SIGN recibe como entrada una clave privada sk y un mensaje M de un espacio de mensajes
subyacente, posiblemente dependiente de vk. Emite como salida una firma o. Se denota esta

operacion como G & SIGNg (M)
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e VERIFY recibe una clave piiblica vk, un mensaje M y una firma ¢. Emite un bit b, con b =1
significando “Vilido” y b = 0 significando “Invdlido”. VERIFY es un algoritmo determinis-
ta; esto se escribe b <— VERIFY (M, o).

e Para todo k, (vk,sk) & KEYGEN(k), y todo mensaje M en el espacio subyacente apropiado,
se cumple que:
VERIFY (M, SIGNg(M)) = 1

Se denota que o es una firma vdlida sobre un mensaje M (con la clave publica vk implicita en
el contexto) si VERIFY,x(M,0) = 1.

Seguridad de un esquema de firmas

Para definir la seguridad de un esquema de firmas, es util considerar el siguiente experimento, dado
un esquema de firmas IT = (KEYGEN, SIGN, VERIFY):

Experimento 3 (Experimento de infalsificabilidad). Sig-forge?}'t;(k):

1. Se ejecuta KEYGEN(k), obteniéndose claves (vk, sk).

2. El adversario <f recibe pk 'y acceso a un ordculo SIGNg (). Este ordculo emite una firma
SIGNg, (M) al recibir un mensaje M elegido por <f. Luego </ emite (M, G ).

3. Sea SC el conjunto de pares (mensaje, firma) cuyas firmas fueron entregadas por SIGN
al adversario <f durante su ejecucion. La salida del experimento es 1 si (M,0) ¢ SC vy
VERIFY x(M,0) = 1.

En el contexto de esquemas criptograficos, se dice que un adversario tiene acceso a un oraculo
cuando éste puede realizar invocaciones a esta funcionalidad sin ser capaz de observar su funciona-
miento interno. Por ejemplo, el acceso a un ordculo SIGN(-) permite que el usuario entregue un
mensaje a este ordculo, obteniendo una firma sobre éste. Sin embargo, el adversario no puede ob-
servar ni alterar el funcionamiento del mecanismo de firma involucrado: s6lo es capaz de observar
las entradas y las salidas. Con este experimento, se construye el concepto de infalsificabilidad ante
ataques de mensaje escogido de la siguiente forma:

Definicion 16 (Infalsificabilidad ante ataques de mensaje escogido (UF-CMA)). Un esquema de
firmas I1 = (KEYGEN, SIGN, VERIFY) es existencialmente infalsificable ante un ataque de men-
saje escogido si para todo adversario probabilistico de tiempo polinomial <7, existe una funcion
despreciable f tal que

P[Sig-forgeS% (k) = 1] < £(K)

Se denomina a esta probabilidad como la ventaja UF-CMA (Adv"™™) de <7 .
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1.3.6 Esquemas de commitment

Un esquema de commitment es una herramienta criptografica que permite la transferencia segura
de un valor entre dos partes, sin revelarse su contenido hasta un momento posterior. El concepto de
commitment fue concebido en 1981 por Manuel Blum [10]. Mas formalmente, se puede definir un
esquema de commitment de la siguiente forma [26]:

Definicion 17 (Esquema de commitment). Un esquema de commitment (SETUP,.” , %) es un pro-
tocolo de dos fases entre dos entidades probabilisticas de tiempo polinomial . y %, llamados
emisor y receptor respectivamente, tal que se cumple:

e En la primera fase (fase de commitment), dado © <i SETUP, el enviador . se compro-
mete con un valor p computando un par de claves (com,dec) y enviando com, la clave de
commitment, a %.

e En la segunda fase, (fase de decommitment), ¥ muestra p 'y dec a Z; el receptor % puede
verificar que dec es vdlida y convencerse de que p es efectivamente el valor usado por . en
la primera fase.

Un esquema de commitment posee ocultacion computacional si, durante la primera fase, un
adversario probabilistico de tiempo polinomial en el papel de receptor no puede obtener informa-
cioén alguna del valor p contenido en com si el emisor es honesto; por otro lado, un esquema de
commitments es computacionalmente vinculante si un adversario probabilistico de tiempo polino-
mial en el papel de emisor no puede convencer a un receptor honesto, en la segunda fase, de que
el commitment enviado contiene un valor distinto al utilizado en la primera fase. Se requiere, en
general, que un esquema de commitments posea estas dos propiedades.

Estas propiedades se denominan ocultacion perfecta (u ocultacion incondicional) y perfecta-
mente vinculante (o incondicionalmente vinculante), respectivamente, si las definiciones se man-
tienen ante adversarios con poder computacional ilimitado; sin embargo, ambas propiedades no
pueden tenerse de forma simultdnea [28, §4.3]. En lo sucesivo, se denotard (x) a un commitment
que contiene el valor x.

1.3.7 Sistemas de demostracion interactivos

Los sistemas de demostracion consisten en protocolos que permiten mostrar que ciertos valores
cumplen una cierta relacion, sin revelar mas informacién que la disponible de forma publica. Para
ejemplificar, un sistema de demostracion permitiria que </ demuestre a % que un cierto grafo G
posee un camino hamiltoniano, pero sin revelar ninguna informacién de este camino. El camino,
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por ejemplo, podria ser eventualmente entregado en forma de commitment, lo que podria permitir
operar con €l sin conocerlo.

En este ejemplo, se denomina instancia al grafo G (en el sentido de una instancia del problema
de camino hamiltoniano), y festigo al camino en si (que no se desea revelar). En las sucesivas
definiciones de esta seccion se utilizard x para las instancias y w para los testigos. Se llama L al
conjunto de instancias que denota la posesion de una propiedad en particular (en este caso, “poseer
un camino hamiltoniano”), y R a la relacion que representa que w es un testigo valido para x, para
el conjunto L (en este caso, “w es un camino hamiltoniano en x). Se denota como P (prover, el
demostrador) a la parte que desea demostrar que x € L, y V (verifier, el verificador) a la parte que
verifica este hecho.

Asi, un sistema de demostracion es un trio de algoritmos (SETUP, P, V), donde P y V pueden
ser interactivos. En adicién a P y V, SETUP emite pardmetros globales, denotados como . Este
parametro global se denomina cadena de referencia comiin en el modelo de seguridad que lleva el
mismo nombre.

En el caso en que P y V sean algoritmos de una ronda (es decir, Py V son algoritmos aleatoriza-
dos donde una de las entradas de V es la salida de P), se dice que el sistema de demostracion es no
interactivo. Para el caso de sistemas interactivos, se denotara out(P, V) como la salida de la inter-
accion entre Py V (1 para aceptacion o 0 para rechazo). Adicionalmente, se denotard ¢tr < (P, V)
como el conjunto de mensajes intercambiados entre las partes, también denominado la traza de la
interaccion.

Mis formalmente, y como se explica en [3, cap. 9] y [20], se definen a continuacion diversas
propiedades para sistemas de demostracion tanto interactivos como no interactivos.

Completitud y consistencia

La propiedad de completitud encapsula la idea de que un demostrador honesto debe poder realizar
la demostracion de manera exitosa:

Definicion 18 (Completitud). Un sistema de demostracion (SETUP, P, V) es completo cuando,
Y@y & SETUP(k),V(x,w) € R,3P:

Plout (P( @y, x,w), V(@ers,x)) = 1] > 2/3

Por otro lado, un sistema de demostracion no interactivo (SETUP,P, V) es completo cuando,

V@ & SETUP(k),V(x,w) € R,V 7 & P(@crg, x,w) :

PV (@, ) = 1] = 1
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La propiedad de consistencia representa la idea de que un verificador honesto no debiera poder
ser engafiado por un demostrador malicioso que intente demostrar un hecho falso:

Definicion 19 (Consistencia). Un sistema de demostracion (SETUP,P, V) es consistente cuando,
para todo adversario probabilistico de tiempo polinomial <7, se cumple:

Vs & SETUP(k),Vx & L,VP:

Plout (P( @y, x,w), V(@ers,x)) = 1] < 1/3

Por otro lado, un sistema de demostracion no interactivo (SETUP, P, V) es consistente cuando,
para todo adversario probabilistico de tiempo polinomial <7, se cumple:

YV Wgrs & SETUP(k) :

(6,7) & o (@ers) AX E L) = PV (@eys,x, ) = 1] < f(k)

para una funcion f despreciable. En el caso en que esta probabilidad sea exactamente 0, la
propiedad se denomina consistencia perfecta.

Emulacion extendida con testigo y extraibilidad

Parte de la literatura utiliza el concepto de argumento en vez de demostracién cuando el esquema no
posee consistencia perfecta. Adicionalmente, las siguientes dos definiciones refuerzan el concepto
de consistencia. Para sistemas interactivos, se tiene la emulacion extendida con testigo:

Definicién 20 (Emulacion extendida con testigo). Un sistema de demostracion (SETUP, P, V) po-
see emulacion extendida con testigo si para todo algoritmo deterministico de tiempo polinomial
P existe un algoritmo de tiempo esperado polinomial E, que emula la interaccion entre P y V, tal
que para todo adversario de tiempo polinomial /' = (o ,P*), se cumple:

Pl < SETUP(K); (x,5) < o (0);1r < (P*(@,x,5), V(@,x)) : o (tr) = 1]

~ Plo & SETUP(K); (x,5) & o (@); (tr,w) + E® (@58 V(@X) 1 o7(1p) = |

y si tr corresponde a una interaccién exitosa, entonces (x,w) € R|

En esta definicion, s representa el estado del demostrador malicioso P*, incluyendo la aleato-
riedad usada (en otras palabras, P* es un algoritmo deterministico si se fija s). Asi, esta definicién
implica que el algoritmo de emulacion puede extraer un testigo cuando el demostrador logra reali-
zar una demostracion exitosa. Esta propiedad implica la consistencia del esquema [37].
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Esta definicion puede formalizarse alternativamente mediante el siguiente experimento de in-
distinguibilidad de traza, Ind-tr, para un sistema de demostracién IT = (SETUP,P,V):

Experimento 4 (Experimento de indistinguibilidad de traza). Exp™&tr . (k):

1. Se elige un bit al azar b & {0,1}.

2. Se ejecuta @ & SETUP(k), entregdndose @ a < .

3. o entrega una instancia x y un estado s para el demostrador P (que incluye la aleatoriedad
a usar). Este demostrador puede desviarse del protocolo normal (dependiendo de <7 ).

4. Si b= 0, se ejecuta el protocolo de demostracion entre &7y V. Se entrega la traza de este
protocolo a <.

5. Sib=1, se ejecuta el emulador E, entregando la traza producida a < .
6. <, que emite un bit b'.

7. La salida del experimento se define como 1 si b=">, y 0 si no.

Asi, todo sistema de demostraciéon con emulacion extendida con testigo posee la siguiente pro-
piedad:

Definicion 21 (Indistinguibilidad de traza). Un esquema de demostracion (SETUP,P,V) posee
indistinguibilidad de traza si para todo algoritmo deterministico de tiempo polinomial P existe un
algoritmo de tiempo esperado polinomial E, que emula la interaccion entre P y V, tal que para
todo adversario de tiempo polinomial <7, existe una funcion despreciable f tal que:

1
PIEXpy i (k) = 1] < 5+ (k)

Esta propiedad se obtiene directamente para un sistema que tenga de emulacion extendida con
testigo. Un adversario que logre que el experimento de indistinguibilidad de traza tenga salida 1 con
probabilidad notablemente mayor a 1/2 rompe la propiedad de emulacién extendida con testigo.
Finalmente, se define la ventaja Ind-tr de ./ como:

Advii™ (o) = [2- P[Expii (k) = 1] — 1|

La definicién de extraibilidad permite expandir el significado de una demostracion no interactiva:
una demostracion exitosa significa que el demostrador conoce cierta informacién secreta.

Definicion 22 (Extraibilidad). Un sistema de demostracion no interactivo (SETUP,P,V) es ex-
traible cuando existe un par de algoritmos E1,E; tal que:

$
o (Wexr,Te) < Ei(k)
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o (Wexr,Te) & E\(k), Wex es computacionalmente indistinguible de @y & SETUP(k).
o V.o (Wexs, Te) & E(k),(x, ) & A (Wext, Te), la siguiente probabilidad es despreciable:

PIV(®crs,x, ) = 1A (X, E2(Wpxr, Te, X, 7)) & R]

donde <f es un adversario probabilistico de tiempo polinomial. En el caso en que esta probabilidad
sea exactamente 0y W,y siga la misma distribucion de @.,s, la propiedad se denomina extraibilidad
perfecta.

Indistinguibilidad de testigos y Nula Divulgacion

Las definiciones de indistinguibilidad de testigos y de Nula Divulgacién (Zero Knowledge) consi-
deran la proteccion de la informacidn secreta, poseida por el demostrador, del verificador.

Definicion 23 (Indistinguibilidad de testigos). Un sistema de demostracion (SETUP,P, V) posee
indistinguibilidad de testigos si, para todo algoritmo V (potencialmente malicioso) y (®,x,wi,w»)
tales que:

e (x,w;) ERA(x,wp) ER

el SETUP(k)

o tr; + (P(@,x,w;),V(®,x)), i € 1,2

se cumple que try es indistinguible de try. Adicionalmente, V puede recibir (wi,w;). En el caso en
que las distribuciones de tr; sean idénticas, la propiedad se denomina indistinguibilidad perfecta
de testigos.

Por otro lado, se dice que un sistema de demostracion no interactivo (SETUP,P, V) posee
indistinguibilidad de testigos si, para todos (®cys,x,w1, w2, Ty, M) tales que:

o (x,w;) ERA(x,w2) €ER
o Wy & SETUP(k)

o T & P(wers,x,w;), i € 1,2
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se cumple que (Wers, ) es indistinguible de (s, ). En el caso en que las distribuciones de las
tuplas (@crs, 1) y (@Ocrs, M) sean idénticas, la propiedad se denomina indistinguibilidad perfecta
de testigos.

En particular, la propiedad de Zero-Knowledge asegura que el verificador no obtiene informa-
cion alguna sobre el testigo. De hecho, no obtiene ninguna informacién mads alla del hecho de que
lo que afirma el demostrador es cierto. Esto se logra via demostrar que existe un algoritmo (de-
nominado el “simulador”), el cual puede producir una interaccion indistinguible de la producida
por un demostrador honesto bajo ciertas condiciones (como poder rebobinar al verificador o tener
acceso a parametros secretos globales) que no debieran ocurrir en un escenario real.

En el caso de sistemas interactivos, el “verificador” puede desviarse de la ejecucion normal
de protocolo en cualquier manera que desee [34], ya que la propiedad sélo busca proteger al de-
mostrador honesto. Se muestra ademds una versién particular de Zero Knowledge para sistemas
interactivos: la propiedad de Zero Knowledge especial con verificador honesto. Esta definicién es
ligeramente mas simple; sin embargo, es posible construir sistemas Zero Knowledge a partir de
sistemas que sélo tienen la propiedad de Zero Knowledge especial con verificador honesto.

Definicion 24 (Zero Knowledge especial con verificador honesto). Un sistema de demostracion
(SETUP,P, V) posee la propiedad de Zero Knowledge especial con verificador honesto si para
todo adversario interactivo probabilistico de tiempo polinomial < existe un algoritmo simulador
(no interactivo) S tal que:

Plo < SETUP(K); (x,w,p) & o (0);1r < (P(0,x,w),V(0,5:p)) : (x,w) € RA L (tr) = 1]

& o
~Plo & SETUP(k); (x,w,p) & A (w);tr < S(w,x,p): (x,w) ERAN (tr) = 1]

En esta definicion, p representa la aleatoriedad utilizada por V en su ejecucion. Asi, si se fija
P, V se convierte en un algoritmo deterministico. Esta definicién puede formalizarse mediante el
siguiente experimento para un sistema de demostracién IT = (SETUP,P, V):

Experimento 5 (Experimento de nula divulgacién con verificador honesto). Expltr (k):

1. Se elige un bit al azar b & {0,1}.

2. Se ejecuta @y & SETUP(k), entregdndose Wers a < .
3. o entrega una instancia x, un testigo w y una aleatoriedad p para el demostrador.

4. Si b =0, se ejecuta el protocolo de demostracion entre & y ¥, entregando x a ambos, w a P
y utilizando p como la aleatoriedad de P. Se entrega la traza a <7 .

5. 8Sib=1, se ejecuta el simulador S, entregdndole Wy, x y p. Se entrega la traza obtenida a
<. En el caso de que (x,w) ¢ R se dice que la salida del experimento es automdticamente 1.

17



6. </ emite un bit b'.

7. La salida del experimento se define como 1 si b =15, y 0 si no.

Asi, una caracterizacion alternativa de la propiedad de Zero Knowledge con verificador honesto
es la siguiente:

Definicion 25 (Zero Knowledge especial con verificador honesto (caracterizacion alternativa)). Un
esquema de demostracion (SETUP, P, V) posee la propiedad de Zero Knowledge especial con ve-
rificador honesto si para todo algoritmo deterministico de tiempo polinomial P existe un algoritmo
de tiempo esperado polinomial E, que emula la interaccion entre P y V, tal que para todo adver-
sario de tiempo polinomial <7, existe una funcion despreciable f tal que:

PIExp T s(k) =1] < = + f(k)

Finalmente, se define la ventaja Ind-tr de ./ como:
Advii™ (&) = [2- P[Expy s (k) = 1] — 1]
Finalmente, la propiedad de Zero Knowledge de sistemas de demostracion se define como sigue:

Definicion 26 (Zero Knowledge). Un sistema de demostracion (SETUP,P,V) posee la propie-
dad de Zero Knowledge si para todo algoritmo interactivo probabilistico de tiempo polinomial
V' existe un algoritmo simulador (no interactivo) MY tal que las distribuciones tr < MY y
tr < (P(w,x,w),V(®,x)) son computacionalmente indistinguibles. Se dice que M es un algoritmo
simulador (no interactivo) que toma a NV como ordculo. En el caso en que estas distribuciones sean
idénticas para todo (x,w), esta propiedad se denomina Zero-Knowledge perfecta.

Por otro lado, un sistema de demostracion no interactivo (SETUP, P, V) posee la propiedad de
Zero Knowledge si existe un par de algoritmos S1,S; tal que:

$ . . .
o (Wsim, T5) < S1(k) : Sy es un algoritmo que, dado un pardmetro de seguridad k como entrada,
retorna una cadena Oy, y una puerta secreta Ts. El valor 0y, es una cadena de referencia
comiin simulada.

$ . . L.
o Ty < So(Wyim, Ts,X) = So es un algoritmo que, dada la cadena de referencia comiin simulada,
la puerta secreta y una instancia x, genera una demostracion simulada 7 (sin necesidad de
un testigo).

e Las siguientes interacciones son indistinguibles para todo adversario probabilistico de tiem-
po polinomial <f :

$ .
— @crs < SETUP(k); luego, se entrega @5 y acceso a un ordculo P(Weys,-,-) a <.
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- (@ysim, Ts) ﬁ S1; luego, se entrega wgiy, y acceso a un ordculo S(sip, Ts,-,-) a <. El
algoritmo S, al recibir una entrada (x,w), retorna S>(®gjm, Ts, X)

donde </ es un adversario probabilistico de tiempo polinomial. Se considera que ambos ordcu-
los, Py S retornan L si reciben una entrada (x,w) ¢ R. En el caso en que las distribuciones de
estas interacciones son idénticas para todo (x,w), esta propiedad se denomina Zero-Knowledge
perfecta.

Adicionalmente, en el caso de sistemas no interactivos, puede construirse una variante mas
fuerte de la propiedad de Zero Knowledge, para permitir su uso en conjunto (por ejemplo, de
manera concurrente) con otros sistemas [41]:

Definicion 27 (Zero Knowledge componible). Un sistema de demostracion no interactivo (SETUP, P, V)
posee la propiedad de Zero Knowledge componible si existe un par de algoritmos Sy, S> tal que:

$ .o . . .
o (Wysim, Ts) < S1(k): similar al caso anterior, S| genera una cadena de referencia comiin y una

$
o T < So(@Wsim, Ts,x)

e V.o/, las siguientes dos probabilidades son idénticas:

Pl(@,7) < S1(k); (x,w,5) & o (0,7); 7 & P(w,x,w) : (7, 5)

I
[S—
P

Pl(@,7) < Si1(k); (x,w,5) & o (0,7); & Sa(0,x,7) : (7, 5)

I
—
P

Se considera que Py S, retornan L si </ emite un par (x,w) ¢ R.

Las combinaciones de estas diferentes propiedades dan origen a diversas denominaciones para
los sistemas de demostracion existentes:

Definicion 28 (Sistemas de demostracion). Un trio de algoritmos (SETUP,P, V) es un sistema de
demostracion para una relacion R asociada a un conjunto L si posee completitud y consistencia.
Adicionalmente:

e Si Py V son protocolos no interactivos, se dice que es no interactivo (NI).

e Si posee la propiedad de extraibilidad, se dice que es extraible. En algunos trabajos sobre
sistemas interactivos se denomina a esta propiedad como consistencia especial.

e Siposee la propiedad de indistinguibilidad de testigos, se dice que es de testigos indistingui-
bles (witness-indistinguishable, WI; NIWI en el caso de sistemas no interactivos).
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e Si posee la propiedad de Zero Knowledge, se dice que es Zero Knowledge (ZK, NIZK en el
caso de sistemas no interactivos).

e Si posee la propiedad de indistinguibilidad de testigos y extraibilidad, se dice que es un
sistema de demostracion de conocimiento de testigos indistinguibles (WIPoK, NIWIPoK en
el caso de sistemas no interactivos).

e Si posee la propiedad de Zero Knowledge y extraibilidad, se dice que es un sistema de de-
mostracion de conocimiento Zero Knowledge (ZKPoK, NIZKPoK en el caso de sistemas no
interactivos).

1.3.8 Redes de mezcla

Las redes de mezcla constituyen una categoria particular de redes de comunicacién anénima. Una
red de mezcla es una primitiva criptografica de clave publica, que toma como entrada un nimero
de textos cifrados, y entrega una permutacion aleatoria de los textos planos correspondientes [24].

La implementacion usual de una red de mezcla consiste en multiples entidades (los servidores
de mezcla), de modo que la informacion sobre la permutacion aplicada a los textos cifrados se
encuentra repartidos entre €stas. Asi, la correspondencia entre textos planos y textos cifrados se
mantiene oculta incluso si uno o mds de los servidores de mezcla han sido comprometidos por un
adversario.

Se consideran las siguientes entidades participantes de una red de mezcla:

Usuarios: las entidades que emiten los mensajes a ser mezclados por la red.

Servidores de desencriptacion: las entidades que reciben los textos cifrados aleatoriamente
permutados y realizan la desencriptacion distribuida de éstos.

Servidores de mezcla: las entidades que construyen la permutacién aplicada al vector de
textos cifrados ingresado a la red.

Adicionalmente, se considera la existencia de al menos tres protocolos para una red de mezcla:
KEYGEN, el protocolo de generacion de claves; ENCRYPT, el protocolo para la encriptacion de
mensajes; y EXEC, el protocolo distribuido consistente en la operaciéon de mezclado y desencripta-
cion de la red de mezcla.

Existen multiples definiciones de seguridad para una red de mezcla y sus diferentes propieda-
des; se enuncian a continuacion dos modelos relevantes para la discusion: el modelo basado en
simulaciones y el modelo de composicion universal.
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Modelo basado en Simulaciones

En este modelo pueden definirse diversas propiedades para una red de mezcla; sin embargo, este
trabajo se enfocard en la definicion de privacidad. En particular, la definicion de seguridad presen-
tada en [24] se define en base al siguiente experimento:

Experimento 6 (Experimento de anonimato para redes de mezcla). ANON, ;.72 (k):

1. Laredde mezcla # .9 X genera sus claves publicasy secretas utilizando M .9 2 . KEYGEN,
anuncidndose las claves piiblicas.

2. El adversario </ computa y emite dos listas de mensajes en representacion de los usuarios
honestos: My = {m(l), ey mgh} yM; = {m} yeen m,ih }, donde una es una permutacion de la otra.

3. Se escoge un bit b ﬁ {0,1}. Se entregan los mensajes de la lista My, a los correspondien-
tes usuarios honestos. Los usuarios encriptan sus mensajes utilizando .# ¢ 2 .ENCRYPT,
publicando los textos cifrados c;. El adversario emite textos cifrados arbitrarios en represen-
tacion de los usuarios corruptos.

4. La red de mezcla procesa los textos cifrados publicados utilizando # % 2 .EXEC, y emite
una lista (mezclada) de mensajes M' = {m,...,m; }.

5. El adversario intenta distinguir cudl de las listas se eligié y emite un bit b’ € {0,1}.

6. La salida del experimento se define como 1 si b=1"1, y 0 si no.

Con esto, se define la ventaja ANON del adversario < como:

AdVA)ON, (o) =|2-P[ANONy 472 (k) = 1] — 1]

Finalmente, una red de mezcla posee anonimato si cumple la siguiente definicion:

Definicion 29 (Anonimato de una red de mezcla en el modelo basado en simulaciones). Una red de
mezcla posee anonimato ante un conjunto de adversarios U si para cualquier adversario </ € U,
existe una funcion despreciable f tal que:

AT (o) < f(K)
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Modelo de Composicion Universal

Por otro lado, en el Modelo de Composicién Universal [ 1 9], se tienen dos modelos de computacion.
Por un lado, un modelo de Mundo Real (que corresponde al escenario real, con un protocolo crip-
tografico entre multiples entidades) y el modelo de Mundo Ideal. Ambos modelos poseen las mis-
mas entidades participantes; sin embargo, mientras que en el Mundo Real los célculos se realizan
a través de los protocolos del sistema criptografico, en el Mundo Ideal todas las entidades entregan
su informacién a una entidad confiable llamada la Funcionalidad Ideal, que realiza los célculos
deseados.

Por otro lado, existe una entidad especial Z, llamada el Ambiente, que se encuentra fuera de los
modelos, escoge los datos de entrada de las demds entidades (por ejemplo, los mensajes que los
usuarios se envian) y recibe los resultados de los protocolos (recibidos por los usuarios).

Se dice que un protocolo IT concreta una funcionalidad .% de manera segura (o que Il es UC-
seguro) sl no existe un ambiente que pueda distinguir si esta interactuando con las entidades del
Mundo Real (que ejecutan IT) o con las entidades del Mundo Ideal a través de la funcionalidad
ideal .%. Esto garantiza diversas propiedades; por ejemplo, que mdltiples instancias del protocolo
pueden ejecutarse de forma concurrente sin ninguna pérdida de seguridad.

Modelo de comunicacion

Las condiciones de comunicacidn asumidas para una red de mezcla en este trabajo son las siguien-
tes:

Entrega garantizada de mensajes: Se asume que la comunicacién es asincrona, autentifi-
cada y que se garantiza la entrega de los mensajes enviados (por ejemplo, los mensajes no
pueden ser descartados por un adversario que interviene el canal de comunicacién).

Existencia de un Diario Mural o Bulletin Board: Se utiliza un diario mural autentificado,
en el que los mensajes no pueden ser borrados, como mecanismo de comunicacién entre las
partes. Idealmente, el diario mural transmite toda la informacién que recibe, junto con las
identidades de los emisores, a todas las entidades presentes.

Seguridad UC de una red de mezcla

En las condiciones de comunicacion ya definidas, puede construirse la siguiente funcionalidad ideal
a; .
Fumix [18]:
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1. Alinicializarse, se espera a que m valores de la forma (Mix-Server,id) se reciban de M ...M,,
y n valores (Dec-Server,id, D;) de D;...D,. Cuando se recibe un mensaje (Dec-Server,id, D;),
se emite a todas las demds entidades. Se construye una lista D de los servidores de desen-
criptacion.

2. Se escoge una ID de sesion sid; se envia el mensaje (Open, id, sid) a todas las entidades.

3. Se construyen listas vacias K y U. Se espera a que k valores se reciban desde los usuarios
Uj...Uy, con la forma (Send, id, sid,m;). Al recibir cada valor, se agrega un mensaje m; a la
lista K, un ID de usuario U; a la lista U, y se envia (Send, id, sid,U;) a todas las entidades.

4. Se escoge una permutacion aleatoria 7. Se aplica 7 a la lista K, obteniéndose una lista
K'. Se entrega K’ al adversario. El adversario puede responder con un mensaje (ok) o con
(re-shuffle,D;,U*), donde D; corresponde a un servidor corrupto en D, y U* corresponde
a un subconjunto de usuarios corruptos de U.

5. Si el adversario respondié re-shuffle, se elimina D; de D, se eliminan todos los usuarios
en U* de U, y se eliminan los mensajes enviados por estos usuarios de K. Se repite el paso 4.

6. Si el adversario respondi6 ok, se envia (Qutput,id,sid,K’,U) a todas las entidades.

7. Se repite el proceso, comenzando desde el paso 2.

Con esto, queda definida la seguridad de una red de mezcla:

Definicion 30 (Seguridad de una red de mezcla). Un protocolo de red de mezcla M .9 X es UC-
seguro para un conjunto de adversarios A si para todo adversario del Mundo Real <7 € A, existe
un adversario del Mundo Ideal A tal que no existe un ambiente que pueda distinguir si estd inter-
actuando con <7 y la implementacion del Mundo Real de # .9 2 o si estd interactuando con B e
Fmix, con una probabilidad no despreciable.

1.4 Organizacion de esta Memoria

Se presenta a continuacion la organizacion de los demds capitulos de esta memoria.

El Capitulo 2 presenta de manera concreta y criptograficamente completa el problema que se
tratard y el tipo de soluciones que se considerardn para este trabajo, explicando las interacciones
existentes en la solucidn a construir, asi como el estdndar de seguridad que se plantea alcanzar.

El Capitulo 3 contiene gran parte del trabajo realizado a lo largo de esta investigacion. Se
analizan distintas alternativas de solucidn, siendo necesario realizar un andlisis de distintos tipos
de herramientas relacionadas con la problemética a resolver. Se estudiaron diversas variantes de
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dinero electrénico, ademds de esquemas de firmas, como componentes de una posible solucidn. Se
estudiaron ventajas y desventajas presentes al intentar utilizar estos esquemas como base para una
solucion, proceso que guid la busqueda de nuevas herramientas.

El Capitulo 4 consiste en la descripciéon de la solucién construida, basada en algunas de las
herramientas estudiadas anteriormente.

El Capitulo 5 detalla las demostraciones de seguridad que validan la solucién propuesta en
la seccion anterior, validando de esta forma la correspondencia entre el problema a resolver y
esta solucion. Se dejan ciertas demostraciones para el Apéndice de este documento (en particular,
aquellas que son utilizadas como herramientas para las demostraciones principales).

El Capitulo 6 detalla las conclusiones del trabajo, plantedndose posibles expansiones y mejoras
para el esquema presentado.
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Capitulo 2

Especificacion del Problema

2.1 Motivacion

Se desea que el sistema de comunicacidn pueda permitir el filtrado de mensajes segun la politica
(publicamente conocida) de cada una de las entidades que realizan la transmision de éstos. Por
ejemplo, un servidor de mezcla puede requerir que ciertas autoridades especificas certifiquen los
mensajes que pasan por €l, por razones legales, financieras o administrativas. Se requiere que este
filtrado sea seguro: es decir, que ninguno de los mensajes que llegue al final de la red viole alguna
de las politicas de los servidores por los cuales paso.

Por otro lado, todos los participantes del sistema debieran poder asegurarse de que este filtra-
do se realiza de forma correcta: un usuario que, por ejemplo, pague por el acceso al sistema de
comunicacion deseard asegurarse de obtener garantias de uso.

Finalmente, es necesario preservar las propiedades de un sistema usual de comunicacién anéni-
ma. Los usuarios deben obtener confidencialidad, incluso con respecto a las autoridades certificado-
ras. Por ejemplo, sistemas gubernamentales de denuncia necesitarian que el anonimato se mantenga
incluso ante las autoridades de gobierno, de modo de poseer un grado de credibilidad.

La formalizacién del concepto de una red de mezcla con verificacion de mensajes certificados
busca aunar estos criterios de la forma que se presenta a continuacion.
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2.2 Formalizacion

Se busca construir una red de comunicaciéon anénima basada en reencriptacion que permita la
verificacion de una propiedad criptografica en los textos cifrados circulantes en ésta. Se denomina
a la siguiente construccion una red de mezcla con verificacion de mensajes certificados.

En el protocolo participan ¢ usuarios Uy, ..., U;, m servidores de mezcla My, ...M,, y n servidores
de desencriptacion Dy, ..., D,. Adicionalmente, una autoridad verificadora .# realiza la verificacion
de las operaciones y denuncia a los participantes deshonestos. Finalmente, se tiene un conjunto de
s autoridades Sy, ..., Sy que realizan el firmado de textos cifrados.

Se define que esta red debe poseer los siguientes protocolos que involucran a las multiples
entidades presentes:

KEYGEN: Como su nombre lo indica, este protocolo genera las claves de encriptacion y
desencriptacion del sistema, asi como las claves de firma para las entidades certificadoras de
mensajes.

ENCRYPT: Este protocolo permite la encriptacion de los mensajes a ser ingresados a la red.
Se denomina la lista de mensajes correctamente ingresados a la red como la entrada de ésta.

EXEC: A través de este protocolo, ejecutado por todos los servidores, se realiza el mezclado
y la desencriptacién (de forma distribuida) de los textos cifrados; finalmente, se emite una
lista de textos planos K’, que contiene una permutacion aleatoria de los mensajes ingresados
alared.

Ademas, con el objetivo de definir la propiedad criptografica a exigir en los textos cifrados
presentes en la red, se establece la presencia de los siguientes algoritmos criptograficos:

SIGN: Este algoritmo permite que una autoridad genere una firma sobre un texto cifrado, de
forma de que pueda ingresar a la red de mezcla. Este algoritmo es utilizado en el protocolo
ENCRYPT.

VERIFY: Este algoritmo permite que los servidores de mezcla verifiquen la validez de los tex-
tos cifrados que reciben (en particular, la validez de la firma adjunta a éstos). Este algoritmo
es utilizado en el protocolo EXEC.

Se requiere, ademads, que la validez de estas firmas puedan ser chequeadas publicamente (es
decir, por cualquier entidad participante en el sistema) en cada paso del proceso de mezclado, sin
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comprometer la seguridad del sistema. Finalmente, se requiere que los textos cifrados (y las firmas
adjuntas) constituyan un esquema de encriptacion realeatorizable, de modo de ser compatible con
el proceso de mezclado.

2.3 Propiedades criptograficas

Para definir la seguridad de una red de mezcla con verificaciéon de mensajes certificados se uti-
lizard lo expuesto sobre anonimato de redes de mezcla expuesto en el Capitulo 1, incorporando
ademds conceptos de filtrado.

Intuitivamente, incluso si un adversario pudiera corromper a un subconjunto de las autoridades
certificadoras, a un subconjunto de los usuarios y a un subconjunto (estricto) de los servidores de
mezcla, no puede determinar quiénes han enviado ciertos mensajes; tampoco puede lograr que un
mensaje que no ha sido apropiadamente certificado sea procesado por la red de mezcla. Conside-
rando esto, se definira el significado de la verificacién de mensajes certificados en el contexto de
una red de mezcla, via el siguiente experimento:

Experimento 7 (Experimento de anonimato e infalsificabilidad para redes de mezcla certificadas).
ANON-UFy 7.7 9 (k):

1. La red de mezcla M I X genera sus claves piiblicas y secretas utilizando el procedimiento
M I X KEYGEN, anuncidndose las claves publicas.

2. El adversario <f emite un subconjunto P; de las claves de verificacion publicadas por
M I X KEYGEN para cada servidor de mezcla M;. Se denota P < \JP,. El servidor de
mezcla i solo mezcla en su salida los mensajes que posean firmas para cada cada clave en
P.

3. El adversario </ computa y emite dos listas de mensajes en representacion de los usuarios
. — 0 0 _ 1 1 . <
honestos: Mo = {mj, ..., mkh} yMy={my,..., my, }, donde una es una permutacion de la otra.

4. Se escoge un bit b <i {0,1}. Se entregan los mensajes de la lista M}, a los correspondientes
usuarios honestos. Los usuarios encriptan sus mensajes utilizando # .9 2 .ENCRYPT, ob-
teniendo firmas sobre éstos a través de .M .9 2 .SIGN. De esta forma, se publican los textos
cifrados y firmas (c;, O;).

5. El adversario emite textos cifrados y firmas arbitrarias en representacion de los usuarios
corruptos, teniendo acceso a un ordculo # . Z .SIGN. Este ordculo recibe un texto cifrado
¢ y una de las claves de verificacion de firma vk construidas por # .9 2 . KEYGEN, agre-
gando el par m a una lista SM. Retorna una firma sobre c vdlida bajo la clave de verificacion
vk.
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6. La red de mezcla procesa los textos cifrados publicados utilizando # .9 & .EXEC, y emite
una lista (mezclada) de mensajes M' = {m,...,m; }.

7. El adversario intenta distinguir cudl de las listas se eligié y emite un bit b’ € {0,1}.

8. La salida del experimento es 1 si b="b', y 0 de lo contrario.

Este modelo requiere que todos los usuarios honestos firmen sus mensajes de la misma forma
(es decir, que obtengan el total de las firmas necesarias segtn las politicas de todos los servidores de
mezcla a utilizar). Esto, porque un adversario malicioso podria violar el anonimato de mensajes que
carguen firmas para diferentes conjuntos de entidades, ya que éstas son publicamente verificables.
La seguridad del sistema ante el adversario <7 se define en dos partes. Por un lado, la salida del
experimento determina la ventaja MIX-ANON del adversario:

AdVVEANON(o7) = 2. P[ANON-UF, .7 o (k) = 1] — 1|

Por otro lado, la ventaja MIX-UF del adversario, Adv%§[§(d ), se define como la siguiente pro-

babilidad, dado el mismo experimento:
AN R (o) = PP £OATIm* €M m* ¢ SM]

De esta forma, queda definido el anonimato e infalsificabilidad de una red de mezcla certificada
con verificacion de mensajes certificados:

Definicion 31 (Anonimato e infalsificabilidad de una red de mezcla certificada). Una red de mezcla
con verificacion de mensajes certificados posee anonimato ante un conjunto de adversarios U si
para cualquier adversario </ de este conjunto, existe una funcion despreciable f tal que:

AdVYZENON (o) < f(k)

Andlogamente, una red de mezcla con verificacion de mensajes certificados posee infalsificabilidad
ante un conjunto de adversarios U si para cualquier adversario </ de este conjunto, existe una
funcion despreciable g tal que:
MIX-UF
Adv 7y oy () < g(k)

Finalmente, una red de mezcla con verificacion de mensajes certificados es segura ante una clase
de adversarios si posee ambas propiedades, anonimato e infalsificabilidad ante este conjunto de
adversarios.

Esta definicion de seguridad es la que se buscard en un eventual esquema a construir.
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Capitulo 3

Exploracion de Soluciones

3.1 Condiciones para una posible solucion

Conjugar en un mismo esquema firmas y encriptacidén no es una tarea trivial. Existen diferentes
formas de combinar estos esquemas [ | ], con diferentes caracteristicas:

e Firmar un texto plano y adjuntar la firma generada al texto cifrado viola la privacidad del
texto cifrado, ya que enlaza al texto cifrado con un texto plano en particular (aquel con el
cual la firma verifica correctamente).

e Firmar un texto plano y luego encriptar ambos componentes impide la verificacién de la firma
(ya que el algoritmo de verificacion requiere el mensaje firmado) antes de la desencriptacion.
Adicionalmente, implementaciones ingenuas de esta modalidad permiten que un adversario
realice el reenvio de un mensaje utilizando la misma firma adjunta, pero encriptando el texto
con respecto a otra clave: en otras palabras, un mensaje de una entidad <7 hacia 4 puede ser
desencriptado por Z# y encriptado con la llave publica de €. Esto puede interpretarse como
la generacion de un mensaje de .o/ para ¢ sin su autorizacion. Este reenvio no es detectable,
lo que puede suponer problemas para la aplicacion.

e Encriptar el texto plano y luego generar una firma sobre €ste evita los problemas anteriores.
Sin embargo, un adversario pudiera reemplazar una firma adjunta a un mensaje por una de su
eleccion. Por ejemplo, si los mensajes son firmados para demostrar la autoria de un mensaje,
un adversario pudiera cambiar una firma sobre un texto cifrado por una propia, pudiendo
afirmar (falsamente) que es el autor real del mensaje.

Adicionalmente, existen diversos esfuerzos por combinar estos mecanismos de forma mas na-
tural y/o eficiente [47] [50] [29]. Esta problematica debe ser tratada con cuidado al momento de
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construir una solucién al problema planteado.

Por otro lado, debe asegurarse que un usuario honesto (es decir, cuyos mensajes no debieran ser
filtrados por la red) siempre logran ingresar sus mensajes exitosamente a €sta, no siendo retenidos
por un servidor de mezcla malicioso. En caso contrario, un servidor podria aliarse con un adversario
y filtrar mensajes de modo de comprometer el anonimato de estos usuarios.

3.2 Firmas encriptadas verificables

El concepto de firmas encriptadas verificables, definido segtin lo expuesto en [ 15] extiende el con-
cepto de un esquema de firmas, permitiendo su encriptacién y verificaciéon, de modo que puede
chequearse la presencia de una firma sobre un mensaje sin conocer la firma en si. De esta forma,
esto puede constituir una propiedad encriptada y verificable que podria tenerse sobre los mensajes
circulantes en una red de comunicacién anoénima.

Definicion 32 (Firmas encriptadas verificables). Un esquema de firmas encriptadas verificables es
una tupla de algoritmos (KEYGEN, SIGN, VERIFY, ADJKEYGEN, VESIGN, VESIGNVERIFY,
ADJUDICATE), donde (KEYGEN, SIGN, VERIFY) son un esquema de firmas, y cumple:

ADIKEYGEN(1X): genera un par de claves, piiblica y privada, (avk,ask) para una nueva
entidad, el adjudicador.

VESIGNg avi(M): genera, probabilisticamente, una firma encriptada verificable o sobre M.

VESIGNVERIFY . gk (M, ®): De manera andloga a VERIFY, determina si una firma encrip-
tada verificable sobre M es vdlida para las claves dadas.

ADJ UDICATEavk’aSk?vk(a)): Emite una firma (comiin y corriente) 6 sobre M, vdlida bajo vk.

Mis formalmente, la condicién de correctitud para un esquema de firmas encriptadas verifica-
bles requiere:

VESIGNVERIFY i quk (M, VESIGN g 4o (M)) = 1
VERIFY (M, ADJUDICATE gk sk, vk (VESIGN g gk (M))) = 1

Este mecanismo criptogréafico permite a una entidad mostrar a otra que posee una firma, sin reve-
larla. Sin embargo, las firmas encriptadas verificables siempre se crean utilizando el mensaje, por
lo que la autoridad certificadora podria ver el mensaje que esta firmando. No es claro como reme-
diar esto: una forma ingenua de hacerlo es remover la dependencia entre la firma y el mensaje; sin
embargo, esto permite la creacion de firmas falsas a un adversario.
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Adicionalmente, la posibilidad de reutilizacion de firmas por parte de adversarios indica que
es necesario el estudio de esquemas que limiten el uso de ciertos fokens de autorizacién. Los es-
quemas de dinero electrénico, o E-Cash, son una interesante alternativa para analizar mejor las
problemadticas a resolver.

3.3 Esquemas de E-Cash

El dinero electrénico o E-Cash con las propiedades que utilizan hoy en dia, fue concebido por
Chaum en 1982 [22]. Consiste en un sistema con tres tipos de entidades: usuarios %/, mercantes .#
y un banco #. Un usuario puede retirar monedas de su cuenta bancaria; posteriormente, utilizando
estas monedas, puede entregar a un mercante un pago por, por ejemplo, la prestacion de un servicio,
de modo que el pago puede ser depositado en la cuenta bancaria del mercante. Se llama moneda
tanto a la informacién utilizada por % para hacer las transferencias, como a la informacién recibida
por .7 al recibir un pago y al realizar el depdsito.

La definicion formal de los esquemas de E-Cash varia segun las técnicas utilizadas para proveer-
les de seguridad; ademads, diferentes variantes agregan algoritmos y protocolos adicionales con el
objetivo de agregar diferentes funcionalidades y/o garantias al sistema. Sin embargo, las garantias
basicas de seguridad tienden a ser las mismas:

Infalsificabilidad: de manera similar a firmas digitales, se requiere que sélo % pueda crear
monedas validas, y que s6lo un usuario %/ valido pueda retirar y depositar monedas desde y
hacia su cuenta bancaria.

Desvinculacion: se requiere que sea dificil para 4 distinguir si dos pagos fueron realizados
por el mismo usuario %/ (a menos que estos pagos gasten mas que el saldo disponible).

Anonimato de pago: se requiere que % no pueda rastrear las monedas. Puede formalizarse
de diferentes formas, en general, apuntando a que no pueda deducirse la historia de una
moneda.

Proteccion ante doble gasto: se requiere que una moneda no pueda ser gastada mas de una
vez.

3.3.1 E-Cash compacto

Un importante avance en la factibilidad de uso de un sistema de E-Cash fue el esquema de E-Cash
compacto propuesto por Camenisch, Hohenberg y Lysyanskaya [ | 6]. Este esquema permite que un
usuario tenga en su poder una cantidad k de monedas utilizando espacio O(log(k)). La definicién
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formal de E-Cash propuesta por estos autores se acerca bastante a lo expuesto de forma informal
en la seccion anterior. En este esquema, los mercantes son un subconjunto de los usuarios.

Dado que esta definicion de E-Cash involucra protocolos, se denotard P(.<7 (x), %(y)) como el
protocolo P entre </ y 2, que reciben entradas x e y, respectivamente.

La siguiente es la definicién informal de un esquema de E-Cash compacto.

Definicion 33 (Esquema de E-Cash compacto). Una tupla de algoritmos (BKEYGEN, UKEYGEN,
WITHDRAW, SPEND, DEPOSIT, IDENTIFY, VERIFY GUILT, TRACE, VERIFYOWNERSHIP) es un
esquema de E-Cash Compacto si:

e BKEYGEN(1*) genera un par de claves (pks,skz) para .

e UKEYGEN(1¥) genera un par de claves (pky ,sky, ) para % . Los mercantes también utilizan
este algoritmo para obtener sus claves.

e WITHDRAW (% (pkp,sky,n),B(pku,skp,n)) permite que un usuario % obtenga una bille-
tera Wde n monedas, interactuando con el banco A. La salida del protocolo es, para %, la
billetera W o un mensaje de error; para 9, informacion Ty que permitird identificar al usua-
rio en caso de doble gasto. El banco mantiene una base de datos D para esta informacion,
en la que almacena (pka, , Ty ).

e SPEND(% (W, pk_y ), # (sk_y,pks,n)) permite que % transfiera una de las monedas de su
billetera a # . # obtiene un niimero serial S de la moneda, y una demostracion 1 de la
validez de ésta. % obtiene una billetera actualizada W'.

e DEPOSIT(A (sk y,S, 7, pks), B(pk y,skp)) permite que ./ deposite una moneda (S, T)
en su cuenta en el banco . En el caso en que (S, T) haya sido obtenida a través de SPEND,
la moneda serd aceptada por el banco. El banco actualiza la lista L de monedas gastadas,
agregando (S, ). .# obtiene un mensaje de error, o nada.

e IDENTIFY (S, 7y, mp) permite identificar a aquellos usuarios que hayan gastado una moneda
dos veces, usando un niimero serial S y dos demostraciones de validez T\, T, posiblemente
entregadas por mercantes maliciosos. La salida de este algoritmo es una clave piiblica pky
y . Si los mercantes que entregaron m; y T no eran maliciosos, I1g es evidencia de que
Pk, es la clave puiblica de un usuario que gasté una moneda S dos veces.

e VERIFYGUILT(S, pky ,Ilg) permite verificar publicamente que el usuario con clave piiblica
pkyy es culpable de gastar S dos veces.

e TRACE(S, pkoy ,I1g,D,n) permite obtener los niimeros seriales S|...S,, de todas las mone-
das entregadas a 7, con demostraciones I1;...I1y; de pertenencia de éstas a % . Si U era
honesto, este algoritmo no hace nada.

e VERIFYOWNERSHIP(S,II, pky, ,n) permite verificar la demostracion 11 de que la moneda S
pertenece a un usuario con clave puiblica pky,, que realizé un doble gasto.
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Sobre esta definicion de un esquema de E-Cash, se pueden definir las siguientes condiciones de
seguridad:

Correctitud: al ejecutarse WITHDRAW entre usuarios honestos y un banco honesto, nin-
guno debiera obtener un mensaje de error. Andlogamente, no debieran generarse errores al
ejecutarse SPEND entre usuarios y mercantes honestos, siendo la moneda aceptada por el
mercante.

Balance: ningin conjunto de usuarios y mercantes debiera ser capaz de gastar mas monedas
que el total obtenido del banco. Una manera de formalizar esto es exigir la existencia de un
algoritmo E que ejecute WITHDRAW u veces con todos los participantes coludidos, extra-
yendo u - n numeros seriales Sj...S,,. Se requiere que para todo adversario, la probabilidad
de que un banco honesto acepte (S,7) en una operaciéon DEPOSIT, con S ¢ {S...Su,} es
despreciable.

Identificacion del doble gasto: asumiendo que A, .#),.#> son honestos, si .#) obtiene
(S, ) de ejecutar SPEND con un adversario, y andlogamente .#, obtiene (S, 7, ), se garantiza
que IDENTIFY (S, 7, ) emite (pky, ,I1g) tal que VERIFYGUILT (pky, ,I1) acepta.

Rastreo del doble gasto: si existe una demostracion I1; de que un usuario % es culpable de
doble gasto (tal que VERIFYGUILT acepta), entonces, con alta probabilidad, el procedimiento
TRACE(S, pky , I, D, n) emitird los nimeros seriales S ...S,, de las monedas de %, con de-
mostraciones I, ...IT,, de modo que, con alta probabilidad, VERIFYOWNERSHIP(S;, I1;, pky, ,n)
acepta.

Anonimato de los usuarios: se busca que ningtin conjunto de usuarios y mercantes, cola-
borando con el banco, pueda obtener més informacion sobre las transacciones de un usuario
que la deducible de la informaciéon ambiental. Mas formalmente, se exige que exista un si-
mulador ., que puede utilizar informacién no disponible para el resto de los actores. Se
requiere que .’ pueda crear monedas sin tener acceso a billetera alguna, de forma que sean
indistinguibles de monedas validas. Asi, .¥ puede ejecutar la parte del usuario %7 en SPEND,
sin tener acceso a la billetera W de éste, lo que entrega anonimato a % .

Exculpabilidad: se pide que un usuario honesto no pueda ser culpado de doble gasto. Supon-
gamos se tiene un adversario que ejecuta (tomando el rol de banco) WITHDRAW cualquier
nimero de veces con %, para luego realizar ejecutar SPEND hasta el mismo nimero de veces
con el mismo usuario. Luego, el adversario emite un nimero serial S y una demostracion I1
de que S le pertenece a % y que realizé un doble gasto. Exculpabilidad débil requiere que
la probabilidad de que VERIFYOWNERSHIP(S, pky,,I1,n) acepte es despreciable. Para ex-
culpabilidad fuerte, el adversario puede seguir ejecutando SPEND con %/, incluso haciéndole
gastar dos veces ciertas monedas (en cuyo caso el estado de la billetera se resetea). El adver-
sario emite (S,IT). Se tiene exculpabilidad fuerte si, cuando S no pertenece a %, la proba-
bilidad de que VERIFYOWNERSHIP(S, pks,,I1,n) acepte es despreciable; ademas, cuando S
es un numero serial de una moneda que no fue gastada dos veces por %, la probabilidad de
que VERIFYGUILT(S, I, pky, ,n) acepte es despreciable.
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Una posibilidad es buscar la inclusién de una moneda junto con un mensaje circulante en una
red de comunicacion anonima. La verificabilidad, de esta forma, seria sobre la validez de la moneda
adjunta. Sin embargo, es necesario abordar al menos dos problemas con este enfoque. Por un lado,
es necesario que la transferencia de las monedas se realice de forma segura entre los servidores de
mezcla. En otras palabras, debe asegurarse que ningtin servidor malicioso pueda gastar la moneda
(es decir, depositarla en el banco) hasta que el proceso de mezclado haya terminado. También es
necesario preservar el anonimato incluso cuando existe transferencia no s6lo de mensajes, sino que
de monedas.

Las siguientes dos variantes de E-Cash son utiles para tratar estos dos puntos.

3.3.2 E-Cash endosado

Camenisch, Lysyanskaya y Meyerovich definen una variante de E-Cash, E-Cash endosado [17],
como una herramienta para realizar transferencias justas. En pocas palabras, se posibilita que un
mercader pueda entregar el bien o servicio s6lo después de obtener una garantia de pago; ademas,
el comprador se asegura de solo pagar una vez que obtiene estos bienes o servicios. El esquema
propuesto por Camenisch, Lysyanskaya y Meyerovich se define de la siguiente forma:

Definicion 34 (E-Cash endosado). Un esquema de E-Cash es un esquema de E-Cash endosado si,
en vez de SPEND, posee los siguientes algoritmos:

o SPLITCOIN(W;, pk) permite que un usuario tome una moneda coin de su billetera, y genere
(¢,x,y,coin’). coin’ es una version cegada de coin; ademds, se cumple que ¢ es una funcion
homomdrfica de un sentido, que ¢(x) =y, y que la tupla contiene la informacion necesaria
para reconstruir coin.

o ESPEND(% (W, pk_y), # (sk_y ., pka,n)) permite al usuario entregar una moneda a un mer-
cante. El usuario ejecuta SPLITCOIN y entrega (¢,y,coin’), queddndose con x. El mercante
puede verificar la validez de coin'.

e RECONSTRUCT(Q,x,y,coin’): esta funcién permite a un mercante reconstruir una moneda,
pudiendo ser depositada en el banco sélo si ¢(x) = y.

Un esquema de E-Cash endosado permite que un usuario honesto genere hasta O(2%) monedas
cegadas, que no pueden ser rastreadas ni mutuamente enlazadas, a partir de una misma moneda
original. Con posterioridad, y dependiendo de la aplicacion en particular, puede escoger cudl de
estas monedas cegadas endosar, permitiendo su depodsito en el banco. Las monedas no endosadas
pueden ser verificables por el mercante, permitiendo que el intercambio sea correcto. Aplicar este
esquema a una red de comunicacién andénima permitiria, en potencia, la transferencia justa de
monedas entre servidores de mezcla (es decir, que un servidor sélo reciba las monedas una vez
realizado el mezclado correcto); sin embargo, no impide el gasto prematuro de estas monedas por
parte de servidores corruptos.
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3.3.3 E-Cash transferible con un juez

Por otro lado, una variante de E-Cash propuesta por Blazy, Canard, Fuchsbauer, Gouget, Sibert y
Traoré [¢] es el E-Cash transferible. La principal caracteristica de un esquema de E-Cash transferi-
ble es que permite que una moneda pueda ser transferida mas de una vez sin tener que ser entregada
al banco y retirada entre ambas operaciones. Adicionalmente, se agrega una nueva entidad: un juez
# que es quien identifica al autor de un doble gasto, en caso de que el banco asi lo detecte.

La definiciéon de un esquema de E-Cash transferible con un juez es similar a la de E-Cash
compacto, agregindose el algoritmo JKEYGEN(1¥), que genera las claves piiblica y privada del

juez, (pk z,sk 7).

Ademds, IDENTIFY se redefine como IDENTIFY (Id,c,c’,sk ), donde c,c’ representan las mo-
nedas que potencialmente constituyen el doble gasto; Id representa el identificador repetido en la
base de datos del banco. Esto efectivamente separa el rol del banco como participante en retiros y
depdsitos y el del juez como identificacion de usuarios deshonestos.

Sin embargo, Chaum y Pedersen mostraron [23] que una moneda debe crecer en tamafio al ser
transferida, lo que limita la utilidad de estos esquemas. Algunas propuestas remedian este problema
transfiriendo la informacién extra a los usuarios (en vez de mantenerla en las monedas) en forma de
“recibos” [32]. En el caso de una posible aplicacién a redes de comunicacién anénima, la opcién
mas factible es la primera, limitdndose el ancho de la red de comunicacién para que el tamafio de
un mensaje no crezca en demasia.

Este ultimo esquema resulta interesante debido a la verificabilidad universal de una propiedad
sobre la moneda (en particular, la implementacion de E-Cash transferible de [£] utiliza firmas). Sin
embargo, tampoco es facil ver como se resuelve la problematica del gasto prematuro por parte de
servidores corruptos. De esta forma, analizar las herramientas utilizadas en la construccion de este
esquema puede servir en la elaboracion de una solucién al problema planteado.

Finalmente, este esquema evidencia que una forma bésica de tener una propiedad verificable y
no falsificable es utilizar firmas.

3.4 Sistema de demostracion de Groth-Sahai

Una de las herramientas utilizadas en la instanciacion de E-Cash transferible con un juez mostrada
en [8] es el sistema de demostracién de Groth-Sahai [38]. Este, de acuerdo a las definiciones del
Capitulo 1, es un sistema de demostracién de conocimiento no interactivo de testigos indistingui-
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bles, y, en casos particulares, puede ser extendido a un sistema de demostracién de conocimiento
Zero Knowledge.

Si bien existen otros sistemas de demostracion con estas caracteristicas [ 1 1], las demostraciones
de Groth-Sahai poseen particularidades que las hacen extremadamente atractivas como herramienta
criptografica:

Eficiencia y expresividad: El sistema de demostracién propuesto en [ | 1] es capaz de generar
demostraciones para cualquier lenguaje en .4, siendo posible, eventualmente, expresar
relaciones criptograficas y/o algebraicas. Sin embargo, el proceso de generar demostraciones
para estas relaciones resulta en construcciones extremadamente complicadas e ineficientes.
En cambio, el sistema de Groth-Sahai esté orientado a relaciones que aparecen naturalmente
en criptografia, expresdndolas de forma mucho mas eficiente.

Realeatorizabilidad: La estructura de las demostraciones de Groth-Sahai permite su realea-
torizacion (de manera similar a la realeatorizabilidad de textos cifrados). Esto facilita su
adaptacion y uso en el contexto de un esquema de redes de comunicacién anénimas basados
en reencriptacion.

Maleabilidad: Las instanciaciones de las demostraciones de Groth-Sahai permiten cierta
maleabilidad, haciendo posible obtener demostraciones de enunciados relacionados a partir
de una demostracion inicial dada.

La definicién del sistema de demostracion de Groth-Sahai es bastante general; sin embargo, se
utilizardn las cuatro situaciones de uso planteadas en el paper original. Dados grupos algebraicos
G1,G3,G7, y un pairing bilineal e : G; x G, — G7 entre ellos, los siguientes casos de uso son
posibles:

Ecuaciones de productos de pairings: El sistema permite demostrar que ciertos valores
(entregados como commitments) X;...X, € G,Y;...Y,, € G, satisfacen ecuaciones de la

siguiente forma:
m n m

[Te@;.y)) He X;,B;)
i1

j=1
COHAJ' € Gy, B; € Gy, Yij € Zp ytr € Gr.

eX Y y’f—l‘T
i=1j=1

Multiplicacion multiescalar en G;: Se puede demostrar que valores (entregados como com-
mitments) X ... X, € G1,y1...ym € Z, satisfacen ecuaciones de la forma:

(147 T T =
j=1 i=1

i=1j=

con constantes A;,t1 € Gy y b;,¥;j € Zp.
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Multiplicacion multiescalar en G,: Dados grupos algebraicos G1,G;, se puede demostrar
que valores (entregados como commitments) xi ...x, € Z,Y; ...Y, € G satisfacen ecuacio-

nes de la forma:
[T T1s T =

i=1j=
con constantes B;,t» € Gy y a;,¥j € Zp.

Ecuaciones cuadraticas en Z,: Se puede demostrar que valores (entregados como commit-
ments) Xi ...x, € Zy,y1-..Ym € Zy satisfacen ecuaciones de la forma:

Za,yﬂ—Zx,b +Z Z YijXiyj =1

i=1j=

con constantes aj, b;, ¥;j,t € Zp.

Estos tipos de ecuaciones aparecen comuinmente en esquemas criptograficos, permitiendo la
verificabilidad de propiedades en éstos. En el caso de multiplicacion multiescalar y ecuaciones
cuadriticas, el esquema logra la propiedad de ser perfectamente Zero Knowledge.

El caso de las ecuaciones de productos de pairings es mds complejo. Para poder tener un esque-
ma perfectamente Zero Knowledge, es necesario poder crear una demostracion sin conocer testigo
alguno, utilizando parametros globales. En el caso particular de las ecuaciones de la forma

m n n m

[TeA;.y)) -He(Xi,Bi) JTI e )% =1g

Jj=1 =1 j=1

conA; € G, B; € Goy ¥ij € Zp (es decir, ecuaciones de productos de pairings donde 7 = 1g,), es
posible generar esta demostracion simulada. Adicionalmente, si la ecuacion es de la forma

m n m

]IemJ’]]e&ﬂ
i=1

e(X i =¢(A,B)
=1 I

i=1 ,]:

con A, B conocidos, la ecuacién puede replantearse como las siguientes dos ecuaciones:

Z—A”

De esta forma, la primera de las ecuaciones es una ecuacion de multiplicacién multiescalar simple
en (G1; la segunda cumple la forma especial de ecuaciones de multiplicacién de pairings antes
descrita, de modo que el sistema de ecuaciones puede ser demostrado de forma perfectamente Zero
Knowledge.

Una limitacién del sistema de demostracion de Groth-Sahai es la imposibilidad de utilizar ex-
traccion y simulabilidad (definida a partir de Zero-Knowledge) de manera simultdnea. Esto porque
el esquema define un parametro global ®, la cadena de referencia comun, que puede ser genera-
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do en dos formas: la primera permite la extraccion de valores, mientras que la segunda permite la
simulacién de las demostraciones. Asi, este sistema de demostracion requiere cuidado en su uso,
especialmente a la hora de realizar demostraciones de seguridad. La principal propiedad del sistema
es que ningun adversario puede distinguir entre ambos tipos de cadenas de referencia comun. Mas
formalmente, se define el siguiente experimento:

Experimento 8 (Experimento de indistinguibilidad para cadenas de referencia comun). Expg}d'“’ (k):

1. Se elige un bit al azar b & {0,1}.

2. SibesO, se genera ® & GENEXTRACT(k). En caso contrario, se genera @ & GENSIM(k).
3. Se entrega @ a </, que emite un bit b/

4. La salida del experimento se define como 1 si b="5', y 0 si no.

Se define, entonces, la ventaja Ind-@ de o7
Advgd (o) = [2-PExplyt® (k) = 1] — 1

Donde GS es el sistema de Groth-Sahai. Asi, una de las propiedades del sistema de demostracién de
Groth-Sahai es que esta ventaja es pequefia para cualquier adversario. Notese que cualquiera de las
dos formas de generacion de la cadena de referencia comun pueden utilizarse en una implementa-
cién: es al momento de las demostraciones de seguridad que se utiliza una u otra especificamente.
Los autores denominan al uso de la cadena de referencia comin de extraccion la configuracion
vinculante; al uso de la cadena de referencia comun de simulacion se le denomina la configuracion
de ocultamiento.

A partir del sistema de demostraciéon de Groth-Sahai se han construido diversos algoritmos y
protocolos criptograficos. En particular, la verificabilidad de propiedades sin revelar informacién
permite combinar esquemas de firmado y de encriptacion de maneras novedosas, abriendo la puerta
a nuevas aplicaciones. Asi, es util analizar algunas de estas aplicaciones (especialmente aquellas
orientadas a firmas).

3.5 Firmas sobre textos encriptados

Ciertos esquemas criptograficos buscan, utilizando el sistema de demostracion de Groth-Sahai, de-
mostrar la presencia de firmas adjuntas a mensajes. Esto constituye una propiedad criptogrifica
verificable sobre textos cifrados, con lo que puede construirse un esquema que preserve estas pro-
piedades en el contexto de una red de comunicacién anénima.
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3.5.1 Firmas conmutativas

Las firmas conmutativas (commuting signatures) [3 1] son una herramienta criptografica que, como
su nombre lo indica, combina encriptacion y firmado de forma conmutativa.

Definicion 35 (Firmas conmutativas). Un esquema de firmas conmutativas es un esquema que,
ademds de poseer los algoritmos de un esquema de firmas y de encriptacion, posee los siguientes
algoritmos:

SIGCOM: Dado un commitment Cy; a un mensaje M y un par de claves de firma (sk,vk), este
algoritmo produce un commitment cs a una firma ¢ sobre M, y una demostracion © de que
el contenido de cs es una firma vdlida sobre el contenido de Cy.

ADPRC: Dado un commitment Cy; a un mensaje M, una firma & sobre M, un commitment
co sobre 0, la aleatoriedad ps usada en este commitment y una demostracion T de que o es
una firma vdlida sobre el contenido de Cyy, emite una demostracion « de que el contenido de
co es una firma vdlida sobre el contenido de Cy.

ADPRDC: De forma inversa al proceso anterior, dado un commitment Cy; a un mensaje
M, una firma ¢ sobre M, un commitment cs sobre ©, la aleatoriedad ps usada en este
commitment y una demostracion @' de que cs contiene una firma vdlida sobre el contenido
de Cy, emite una demostracion &' de que G es una firma vdlida sobre el contenido de Cy,.

Andlogamente a los dos algoritmos anteriores (que permiten adaptar una demostracion cam-
biando una firma por su commitment y viceversa), se tienen ADPRCy;, ADPRDCy;, ADPRCg y
ADPRDCk. Los dos primeros permiten adaptar una demostracion cambiando un mensaje por un
commitment sobre éste y viceversa; los dos uiltimos permiten adaptar una demostracion cambiando
la clave de verificacion de la firma por un commitment sobre ésta y viceversa.

Con estos algoritmos, una entidad de firmado puede (ademés de producir firmas sobre textos
planos) producir una firma encriptada sobre un mensaje encriptado (mediante SIGCOM). Por otro
lado, un usuario puede tomar una firma sobre un mensaje y encriptar ambos (usando mecanismos
de demostracion de Groth-Sahai y los algoritmos de adaptacion de demostraciones del esquema),
obteniendo una firma encriptada sobre un mensaje encriptado con la misma estructura que el me-
canismo anterior. Asi, las operaciones de encriptado y firma pueden realizarse en el orden que se
prefiera, siendo verificables tanto las firmas sobre mensajes encriptados como aquellas sobre textos
planos.

Esto permite, entre otras cosas, firmar textos cifrados sin conocer nada de su contenido, de
forma verificable. Ademas, la implementacion propuesta en [31] es realeatorizable, de modo que
puede ser utilizada en redes de comunicacion anénima basadas en reencriptacion.
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Sin embargo, el esquema de encriptacion utilizado es un esquema de commitments, por lo que
la desencriptacion no sigue las definiciones estdndar de un esquema de encriptacion: se realiza
revelando la aleatoriedad usada al encriptar el mensaje. Asi, no es claro como realizar este proceso
en el contexto de una red de comunicacién anénima.

Ademas, el espacio de mensajes utilizado en esta implementacidon no se presta con facilidad
para la codificacion de mensajes arbitrarios. En particular, se utiliza el espacio de mensajes M =
{(G*,H") | x € Z)}, para G, H fijos, escogidos aleatoriamente en G. Esto se debe al esquema de
firmas en el que la construccion se basa, que hace uso de este espacio de mensajes.

3.5.2 Firmas sobre mensajes encriptados realeatorizables

Otro esquema construido en base al sistema de demostracién de Groth-Sahai es el de firmas sobre
mensajes encriptados realeatorizables [9]. Este esquema también combina encriptacién y firmas;
sin embargo, y a diferencia de las firmas conmutativas, el esquema de encriptacion utilizado se
acerca mas a la definicion estandar de encriptacion: asi, la desencriptacion sélo necesita la clave
secreta dk generada junto con la clave publica, no siendo necesario revelar informacién adicional
(como la aleatoriedad utilizada en la encriptacion).

Definicion 36 (Firmas sobre mensajes encriptados realeatorizables). Un esquema de firmas sobre
mensajes encriptados realeatorizables es un esquema que, ademads de poseer los algoritmos de un
esquema de firmas y de encriptacion, posee los siguientes algoritmos:

ESIGNg pk(c): Dado un texto cifrado, genera una firma sobre el mensaje encriptado ©.

EVERIFY,y pr(c,0): Dado un texto encriptado y una firma sobre éste, retorna 1 si la firma
es vdlida, y 0 si no.

SIGEXTg k(c, 0): Dada una firma vdlida sobre un texto encriptado, retorna una firma o'

Se requiere ademds que los pares (texto cifrado, firma) sean realeatorizables.

Las condiciones de correctitud para un esquema de este tipo son, en adicion a aquellas para
esquemas de encriptacion y firma:

EVERIFY (¢, ESIGNg yi(c)) =1
VERIFY (M, SIGEXTg vk (¢, ESIGNg pi(c))) = 1

$ e , . .
donde ¢ <= ENCRYPT (M), para M arbitrario. Asi, el esquema permite generar firmas verificables
sobre textos encriptados, que pueden ser convertidas, al momento de la desencriptacion del men-
saje, en firmas sobre el mensaje original. Ademads, y de manera similar al esquema anterior, firma

40



y texto cifrado pueden ser realeatorizados al unisono, lo que posibilita su uso en esquemas basa-
dos en realeatorizacién. Finalmente, el espacio de mensajes utilizado por este esquema es genérico
(M = {0, 1}¥, para k fijo), lo que le da mayores posibilidades de aplicacién con respecto a las firmas
conmutativas.

Este esquema cumple con la propiedad de ser un esquema de firmas sobre textos cifrados infal-
sificable, como se encuentra definido en el Capitulo 2.

Una de las desventajas de este esquema es su eficiencia. Debido al esquema de firmas que
utiliza, es necesario incluir commitments a cada bit del mensaje a encriptar. Por otro lado, la des-
encriptacion propuesta sélo retorna F(M), con F el llamado “hash de Waters”, donde calcular M a
partir de F(M) toma tiempo exponencial en el largo |M| de M. El autor propone que el esquema se
use en casos en que el espacio de mensajes es pequeio, de modo de que invertir F sea factible. Esto
dificulta su uso para mensajes genéricos.

La seguridad de un esquema de este tipo se define en base al siguiente experimento:

Experimento 9 (Experimento de infalsificabilidad de firmas sobre textos cifrados). Sig—forgefz,'}ﬁI (k):

1. Se ejecuta SKEYGEN, obteniéndose las claves puiblica y privada del esquema de firmas. Se
ejecuta n veces EKEYGEN, obteniéndose n pares de claves piblica y privada de encripta-
cion.

2. Se entregan las claves piiblicas y privadas de encriptacion al adversario <7, ademds de la
clave de verificacion de firmas vk.

3. Se proporciona a &/ acceso a un ordculo SIGN, que recibe un texto cifrado y una de las claves
publicas de encriptacion, y emite una firma o sobre éste. Ademds, internamente, desencripta
el texto cifrado y ariade el texto plano obtenido a una lista SM de mensajes firmados.

4. o emite un texto cifrado c*, una clave piiblica de encriptacion pk; y una firma c*.
5. Se define m* como DECRYPTdkj’Vk(c*).

6. La salida del experimento se define como 1 sim* ¢ SM y EVERIFY ., (c*,0%) =1,y O en
caso contrario.

Asi, se define la infalsificabilidad de firmas sobre textos cifrados:

Definicion 37 (Infalsificabilidad de firmas sobre textos cifrados). Un esquema de firmas sobre
mensajes encriptados realeatorizables 11 es infalsificable si para todo adversario probabilistico de
tiempo polinomial <7, existe una funcion despreciable f tal que:

P[Sig-forge$}'Ty (k) = 1] < f(k)
Se denomina a esta probabilidad como la ventaja C-UF (Adve™) de A.
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Este esquema se utilizard como base para la solucién propuesta, por lo que se mostrard en
detalle.

Esquema de Firmas de Waters

Para comenzar, se muestra a continuacién el esquema de firmas de Waters [48]. Este esquema es
un esquema de firmas como se definié en el Capitulo 1, basado en el problema Diffie-Hellman
computacional. Su particularidad consiste en que las ecuaciones de verificacién pueden ser expre-
sadas como productos y exponenciaciones de elementos de grupo compatibles con el esquema de
demostracion de Groth-Sahai. Se especifica el esquema como el Esquema 1.

Esquema 1 Firmas de Waters

function SETUP(1%)

e > G es un grupo de orden primo p ~ 2

hiG

up, ..., U] & G

return (G, h, g, ug,...,u;)
end function

function KEYGEN(1X)
y & Ly,
vk<—Y =g
sk<—Z="n
return (vk, sk)
end function

function SIGN;,_ (M)
S ﬁ Ly
(01,02) < (Z-F(M)*,g7)
return o = (0},07)

end function

function VERIFY ;—y(M,0c = (01,02))
return e(g,01) -e(F(M),0,) = e(Y,h)
end function

function F(M) > Este es el denominado “hash de Waters”
mp...my<— M > m; es el i-ésimo bit de M
return u - Hlﬂ ;"

end function

Un problema con el uso de este esquema es la necesidad de codificar la aleatoriedad utilizada
en la encriptacion para su uso en la demostracion de seguridad. Esto implica, por ejemplo, codifi-
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car enteros en Zj, bit por bit, lo que resulta extremadamente costoso. Con el fin de remediar este
obstaculo, en [9] se plantea un esquema de firmas modificado, en el cual el mensaje a firmar in-
cluye elementos que contienen la aleatoriedad utilizada para la encriptacion, presentado como el
Esquema 2.

Encriptacion Lineal

Por otro lado, el esquema de encriptacion utilizado es el de encriptacion lineal [14], basado en el
problema lineal decisional. Ademads de poseer las caracteristicas de un esquema de encriptacion, es
homomorfico y realeatorizable [ 14], como se muestra en el Esquema 3.

Especificacion del esquema

Finalmente, encriptacion lineal, firmas de Waters modificadas y demostraciones de Groth-Sahai
pueden ser conjugados para construir un esquema de firmas sobre mensajes encriptados realeatori-
zables, como se muestra en el Esquema 4, 5. En este esquema, el algoritmo PROVER corresponde
a la generacion de una demostracion de Groth-Sahai para las siguientes ecuaciones:

e((Y"),X;) =e(c;,Y), parai=1,2

Analogamente, PROVEM corresponde a la generacion de demostraciones de Groth-Sahai para la
siguiente ecuacion:

M|

M;
(3. Y) = eluo [ T ¥) -e((Y"1){r"2).)

i=1
Adicionalmente, GSRANDR y GSRANDM son los respectivos algoritmos de realeatorizacioén de
estas demostraciones, segun la metodologia de Groth-Sahai.
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Esquema 2 Firmas de Waters, modificadas

function SETUP(1%)
¢lG > G es un grupo de orden primo p = 2%
hiG
Uy, ..., U il
return (p,G,Gre,g,h,ug,...,u;) > e esun pairing bilineal no degenerado ¢ : G x G — G
end function

function KEYGEN(1%)

yﬁZp
vk<—Y =g
sk<—Z=»W

return (vk, sk)
end function

function SIGva:Y,sk:Z(Ma Ri,R>,Y1,Y?)
if e(R1,Y) #e(g,Y1) or e(Ry,Y) # e(g,Y2) then
return |
end if
s <i Ly
(01,02,03,04) < (Z-(F(M)-Ri-R>)*, 8 °,R,*,R; ")
return ¢ = (0}, 0,,03,04)
end function

function VERIFY,;—y(M,R|,R>,Y1,Y»,06 = (01,02,03,04))
if e(R1,Y) # e(g,Y1) or e(R2,Y) # e(g,Y2) then > Consistencia de R; e Y}
return false
end if
if e(g,03) # e(02,R}) or e(g,04) # e(02,Ry) then > Correctitud de 03, 04
return false
end if
return ¢(g,01)-e(F(M)-R;-Ry,02) = e(Y,h)
end function

function F(M)
my..m;—M
return u - Hy:m] ;"

end function
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Esquema 3 Encriptacion Lineal

function SETUP(1X)
g ﬁ G
return (G, g)
end function

function KEYGEN(1X)
X1,X2 & Zp
dk (X1 ,xz)
pk + (X1,X) = (g,87)
return (pk,dk)
end function

function ENCRYPT ;_(x, x,)(M)

$
ry,r < Zp
r &
C < <C1762;C3> = (X117X227gr1+r2 M)
return c
end function

function DECRYPTji—(y, 1,)(c = (c1,¢2,¢3))

Vxi 1/xy—
return M = c3- (c}/™ - ¢}/*) 1

end function

function RANDOM .y, x,)(c = (c1,¢2,¢3))

r,rh & Zp
! r/l ) 47
< (c1-X" 02 X5%, 8112 ¢3)
return ¢’

end function

> G es un grupo de orden primo p = 2*
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Esquema 4 Firmas sobre mensajes encriptados realeatorizables

function SETUP(1%)

(p,G,Gr,e,g) & GENGROUP(1%) > Definicion de los grupos bilineales
he G
U, ..., Uy Lol > [ es el largo de los mensajes a utilizar

U< (Lt(), "'7”1)
return (p,G,Gr,e,g,h,u)
end function

function EKEYGEN(1%)
X1,X i Ly
dk < (Xl ,)CQ)
pk + (X1,X) = (g",87)
return (pk,dk)

end function

function ENCRYPT ;. (x, x,) vk=y (M)

ri,r i Ly
¢ (c1,02,¢3) = (X{", X52, 8" - F(M))
I1, < PROVER(Y,c,r1,12)
[Ty < PROVEM(Y,c,ry,r2,M)
return C = (c,I1,,ITy)
end function

function DECRYPTji—(y, x,)(C = (¢, I1;,I1y), 0))
if SIGVERIFY 4 (C, 0) # true then

return L
end if
F<—C3-(Ci/xl -c;/xz)*1 >F =F(M)
return M = F~!(F ) > Esto es posible si el espacio de mensajes M es pequeiio.

end function
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Esquema S Firmas sobre mensajes encriptados realeatorizables (continuacion)

function SKEYGEN(1%)

yﬁZp
vk—Y =g
sk<—Z="n

return (vk, sk)
end function

function ESTGN g7 i—(x, x,)(C = (¢, 1, T1y))
if (VERIFYPROOFR (¢,I1,) and VERIFYPROOFM(c,I1ys)) # true then
return L
end if
s & Ly
return o = (c},¢5,Z-c5,c},¢5,8%)
end function

function EVERIFY iy ,i—(x, x,)(C = (¢,11,,1ly), 0 = (01, 02,03, 04, 05, 05 )
if VERIFYPROOFS(c,I1,,I1ys) # true then
return false
end if
if e(01,X1) # e(c1,04) or e(01,8) # e(c1,06) then
return false
end if
if e(02,X7) # e(c2,05) or e(02,8) # e(ca, 06) then
return false
end if
return e¢(03,g) = e(h,Y) - e(c3,0p)
end function

function RANDOM iy pi—(x, x,)(C = (¢,I1;,I1y), 0 = (01, 62,03, 04, 05, 06 )

r/l,r’z,slﬁZp o o o

o «— (Gl .Cél'/ . 0'4}?1 .Xlrls , 00 .C32'/ . O-SVZ .X2r2s , 03 'C%l . Gg1+r2 .
'+ (¢ -X]rll,cz-er,Z,Q ~gr,l+’/2)
IT,, 1T}, < GSRANDR(II,,r1,72), GSRANDM(Iy)
return (C' = (¢/,I1,11},),0")

end function

/ ’ y / ’
g(r1+rj2)s , 04 Xf , 05 ng » 06 'gs )

function F(M)
my..m; <— M
return o - [T u™
end function
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Capitulo 4

Descripcion de la Solucion

El esquema propuesto se basa en la construccion de una red de mezcla expuesta en [ 8]. Sin em-
bargo, se utiliza un esquema de encriptacion basado en el esquema de firmas sobre mensajes alea-
torizables expuesto en [9].

Se consideran las siguientes entidades participantes de la red de mezcla:

Usuarios: Existen n usuarios Uy, ..., Uy, que hacen uso de la red.

Servidores de mixing: Existen m servidores My, ..., M,, que realizan el mezclado de los men-
sajes.

Servidores de certificacion: Existen k servidores de certificacion Sy, ...Sy que pueden emitir
firmas (cada uno con claves de verificacion distintas).

Autoridad confiable: Existe una autoridad confiable %~ que verifica la correcta ejecucion de
los servidores de mezcla. Esto lo realiza participando como contraparte en las demostraciones
interactivas de correctitud de funcionamiento (por ejemplo, la demostracion de mezclado
correcto). Participa también en la configuracion inicial del sistema.

El problema de la desencriptacion distribuida de mensajes no se aborda en esta solucion, consi-
derdndose que una autoridad confiable realiza la desencriptacion de los mensajes luego de realizarse
el proceso de mezcla.

Se detalla a continuacion el protocolo de mezclado.

48



4.1 Generacion de claves

El protocolo de generacion de claves KEYGEN se compone de dos partes. Por un lado, se generan
las claves del esquema de encriptacion umbral lineal subyacente; por otro, se generan las claves
del esquema de firma para cada autoridad de certificacion, utilizando los algoritmos EKEYGEN
y SKEYGEN. Se publican las claves publicas del esquema de encriptacién y de cada autoridad
firmante.

Cada autoridad firmante debe realizar, ademas, una demostraciéon de conocimiento de su cla-
ve privada, consistente en una demostracion de Groth-Sahai del firmado correcto de un mensaje
escogido por la autoridad confiable 7 .

4.2 Encriptacion y autorizacion de mensajes

La sesion de mezclado comienza cuando la autoridad publica un mensaje de inicio, junto con un
identificador de sesion. Cada servidor de mezcla decide la identidad de las autoridades de certi-
ficacion cuyas firmas requerird en los mensajes que procese, publicandolas. En cada sesion, cada
usuario envia un Unico mensaje encriptado utilizando el protocolo de encriptacion ENCRYPT, que
consiste en:

Encriptar el mensaje utilizando el algoritmo ENCRYPT del esquema de encriptacion de la
red, obteniendo c.

Solicitar una firma o sobre ¢ a una autoridad certificadora de su eleccion.

Realeatorizar el par C = (¢, o), obteniendo C' = (¢, 0”).

Ejecutar una demostracion de conocimiento de su mensaje con la autoridad confiable 7.

Noétese que el proceso de peticion de firmas puede repetirse tantas veces como sea necesario
con diferentes autoridades de certificacion, siempre y cuando se realice la realeatorizacion del texto
cifrado entre cada proceso (evitando comprometer asi el anonimato).

De acuerdo a lo especificado en el Capitulo 3, un usuario honesto debe poder tener la garantia
de que su mensaje no serd descartado si cumple las condiciones de filtrado. En este caso, las condi-
ciones de filtrado no se especifican, sino que estdn simbolizadas por la presencia o no de las firmas
necesarias. Una instanciacién mas especifica de este esquema pudiera requerir que un usuario de-
muestre (interactivamente) una propiedad de su texto cifrado, obteniendo una firma sélo si esta
demostracion es exitosa.
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Cabe mencionar que este enfoque cobra sentido al existir conceptos como la bisqueda de pala-
bras clave en textos cifrados por parte de terceros [39] [4]: diferentes autoridades de certificacion
pudieran utilizar mecanismos de este tipo para justificar la entrega o no de su firma. La correcta
ejecucion de estos protocolos debe ser publicamente verificable, de modo de eliminar del sistema a
aquellas autoridades certificadoras que se comporten inapropiadamente. En este caso, se considera
que todo usuario que solicite una firma debiera ser capaz de obtenerla. En caso contrario, se puede
denunciar la negativa de la autoridad certificadora, con la que se la remueve del sistema de forma
permanente.

La demostracion de conocimiento del texto plano subyacente es una demostracion interactiva,
que consiste en los siguientes pasos:

e % escoge una clave publica pk para encriptacion lineal, que envia al usuario % .

e El usuario encripta el mismo mensaje bajo pk, generando ¢, y realiza una demostracion
de que c y ¢ poseen el mismo texto plano subyacente. Esta demostracion puede realizarse
siguiendo la metodologia de Groth-Sahai.

e [a demostracion es aceptada si esta dltima demostracion es correcta.

Esta demostracion posee extraibilidad (el extractor s6lo debe jugar el rol de la autoridad con-
fiable y generar la clave de desencriptacion dk junto a la clave pk). De esta forma, puede extraer
el texto plano subyacente desencriptando c¢,. Por otro lado, la demostraciéon posee la propiedad
de Zero-Knowledge: basta con utilizar la propiedad de Zero-Knowledge de la demostracion de
Groth-Sahai involucrada para obtener una demostracién vélida sin conocer testigo alguno. Es in-
teresante notar que ambas propiedades pueden tenerse de forma simultdnea, lo que se utilizara para
la demostracion de seguridad.

Una vez que la demostracion es aceptada, se desecha ¢, y la demostracion de igualdad; .2
ingresa cada texto cifrado vélido ¢; correspondiente a un usuario U; como ClQ en una lista Ly de
textos cifrados aceptados. La lista de textos planos recibidos correctamente K = {m,...,my, } es la
entrada de la red de mezcla para una sesi6n dada.

4.3 Ejecucion de la red

El protocolo de ejecucion EXEC de la red realiza el mezclado y la desencriptacion de los mensajes.
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Mezclado

Luego de que Ly se publica, los servidores de mezcla realizan esta operacién, uno por uno. El i-
ésimo servidor de mezcla lee una lista L;_| = {C i_l, e ,’;11} ya publicada. Notese que, en el caso
general, ; < ¢, debido a que mensajes pudieran ser descartados debido a que no cumplen con la
politica de un cierto servidor de mezcla, o en el caso en que la demostracién de conocimiento de
texto plano correspondiente no haya sido realizada de forma correcta.

A continuacién, M; verifica las firmas contenidas en cada texto cifrado segin su propio proto-
colo, descartdndose aquellos para los que la verificacion falle. Nétese que esta verificacion puede
ser hecha en todo momento y por cualquier entidad, lo que obliga a los servidores de mezcla a rea-
lizar el filtrado de manera correcta. Para los mensajes no descartados, se escoge una permutacion
aleatoria 7 y forma una lista L; = {C},...,C; }, donde:

C; & RANDOM,y i (c")

Noétese que en este punto se ci. contiene todas las firmas adjuntas; en otras palabras, se realeatoriza
el texto cifrado y todas las firmas adjuntas a éste. Luego de este proceso de realeatorizacioén, M;
publica L;. Ademas, realiza una demostracion con la autoridad %~ de que realiz6 el mezclado de
manera correcta, asi como el descarte de aquellos mensajes sin una firma apropiada. Se denota
PROVE a esta demostracion. Si J#” no acepta esta demostracion, se descarta L;, definiéndose L; =
L;_1, y se anuncia que el servidor M; es deshonesto. De la misma forma, si el filtrado de mensajes
no se realiza de manera correcta, se declara el servidor de mezcla como deshonesto.

Desencriptacion

Luego de que el dltimo servidor de mezcla M,, emite una lista L = {C,...,C; }, se procede a la
desencriptacion de cada mensaje.

En un esquema de mezclado usual, es necesario que este procedimiento se realice a través de
un conjunto de servidores de desencriptacion D. En esta instanciacién, como ya se menciond, no
se aborda este problema. Asi, se considera que una autoridad confiable es la que lleva a cabo este
proceso, computando, a partir de la lista L, una lista de textos planos K = {iny, ..., 7, }, que publica.
Se denomina K como la salida de la red de mezcla.

El detalle de los algoritmos de generacién de claves, encriptacion y firma se especifica en el
Apéndice.
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Capitulo 5

Validacion de la Solucion

Con el objetivo de validar la solucion propuesta, se comenzard por mostrar que se ajusta a la de-
finicién del problema expuesta en el Capitulo 2. En otras palabras, se demostrard la seguridad del
esquema planteado. El principal resultado que valida la seguridad del esquema construido es el
siguiente:

Teorema 3. El esquema propuesto corresponde a una red de mezcla con verificacion de mensajes
certificados segura ante adversarios que comprometen cualquier niimero de usuarios, cualquier
niimero de autoridades certificadoras, y a lo mds m — 1 servidores de mezcla.

Para demostrar este resultado, y de la definicién de seguridad para una red de mezcla de men-
sajes certificados (Cap. 2), debe mostrarse que, para todo adversario <7 existen funciones despre-
ciables f, g tales que:

AV NN (o) <
AdVY T (o) <

f(k)
g(k)

A continuacién se demostraran estas dos relaciones por separado.

5.1 Anonimato del esquema

Se busca demostrar el siguiente lema:

Lema 1. Para cualquier adversario de tiempo polinomial </ que compromete cualquier niimero de
servidores de certificacion, cualquier niimero de usuarios y a lo mds m — 1 servidores de mezcla,

la ventaja Adv}\f/})}'g}\]ON(b@f ) es pequeria.
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Demostracion. El anonimato del esquema puede medirse ofreciendo una cota para el término
Adv}\f/}?}'g}\]ON(d ). Esto puede llevarse a cabo mediante una sucesion de experimentos. Esta técnica
es comun en criptografia, siendo detallada en [45] y [0]; ademads, existen esfuerzos por automatizar
este tipo de demostraciones [7]. Sin pérdida de generalidad, se asume que existe s6lo un servidor
de mezcla honesto.

1. El primer experimento es idéntico al experimento ANON-UF.

2. Este experimento es idéntico al anterior, salvo que el parametro global w utilizado para las
demostraciones de conocimiento de los textos planos es el de simulacion, ®g;,, en vez de
a)CI'S'

3. Este experimento es idéntico al anterior, salvo que el pardmetro global @* utilizado para las

demostraciones de conocimiento de los textos planos es el de extraccion, @}, en vez de ;.

4. Este experimento se diferencia del anterior en que las demostraciones de conocimiento del
texto plano son realizadas utilizando la funcién de simulaciéon S en vez del algoritmo de
demostracion P.

5. Este experimento se diferencia del anterior en que el servidor de mezcla honesto, en vez de
mezclar la entrada que recibe, toma los textos planos originales (incluyendo los extraidos de
los textos cifrados emitidos por usuarios corruptos) y los encripta. A continuacion, elige una
permutacion aleatoria 7 y la aplica a esta nueva lista de textos cifrados. Presenta esta lista
como la salida de la operacion de mezclado, realizando la simulacién de la demostracion de
mezclado correcto.

6. Este experimento se diferencia del anterior en que no se utiliza la clave de desencriptacion.
En vez de desencriptar cada texto cifrado luego del mezclado, se extrae la permutacién total
aplicada a los textos cifrados aplicando la extraccion de testigo para las demostraciones de
mezclado correcto. A continuacion, se aplica esta permutacion a la lista de textos planos
originales (se obtiene el texto plano para los usuarios corruptos utilizando la extraibilidad de
la demostracion de conocimiento). Se presenta esta permutacion como la salida de la red de
mezcla.

7. Este experimento se diferencia del anterior en que, en vez de desencriptar los textos cifrados
emitidos por el proceso total de mezclado, se escoge una permutacion aleatoria de los textos
originales y se presenta como la salida de la red.

8. Este experimento se diferencia del anterior en que, en vez de utilizar encriptaciones de los
textos de los usuarios honestos, se encriptan copias del mensaje M* = (1,...,1).

La demostraciéon de seguridad consistird, entonces, en relacionar los comportamientos de un
adversario <7 .

Para cada experimento i, se define su salida como 1 si el bit ' emitido por &7 es igual al
bit b escogido aleatoriamente al principio de cada experimento. Finalmente, se define para cada
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experimento la ventaja de ./ como:

Advg (/) = [2- PExpl, (k) = 1] - 1]

Experimentos 1y 2

Por definicion, la ventaja de .7 en el Experimento 1 es exactamente la ventaja MIX-ANON de /.
Por otro lado, se puede plantear un adversario, explicitado en el algoritmo 6, que distingue entre

Ocrs Y Dsgim-

Algoritmo 6 Adversario %'

function %' ()
b+ & 10,1}
ba & Exp'2(b*, 0, )
bp < by = b*
return bpg
end function

En este adversario, Exp!? consiste en ejecutar el experimento ANON-UF utilizando el pardme-
tro @ dado en vez de generarlo, y el bit »* al momento de escoger la permutacién de los mensajes
de los usuarios honestos a utilizar. Es claro que si @ es generado , este experimento es equiva-
lente al Experimento 1; por otro lado, si @ es generado mediante la funcién de simulacion Sy, se
tiene el Experimento 2. La ventaja de %' ante el experimento de distincién de @ (definido en el
experimento 8), Ind-w, se define como:

Advg§©(#') = [2-PExpli (k) = 1] - 1|

donde el valor del bit by, es elegido aleatoriamente; el valor de @ entregado al adversario #! es
generado normalmente si b, = 0; en cambio, es generado mediante la funcién de simulacién S si
be = 1. Por la definicién del experimento Ind-®, y condicionando sobre el bit b emitido por %!,
se tiene:

P[Expigi® (k) = 1] = Plbg = bg)
= Plbg = bo|bo = 1]-Plbe = 1]+ Plbg = be|be = 0] - Plbgy = 0]

1 1
= 3Plba = b"|bo = 1]+ 5Plba # b"[bo = 0]

1
= S(14+Plba = b'[bo = 1] = Blbs = b*|bw = 0])
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Luego:

Expll @ (k) = 1] 1)
— [2-Plby = b*|be = 0] — 1| = by =b*|by=1]—1)—
22 PEXp™@ (k) = 1] — 1)
— |2-Plbp = b*|be = 0] — 1| <|2-Plbg = b*|be = 1] — 1|+
2:2-P]

Explt (k) = 1] -1
— Advg,, 1 () <Advg, o (o) +2- AdvEs©(2')

Noétese que esto asume que en el Experimento 1 se utilizaba la configuracién vinculante. Si el
Experimento 1 utilizara la configuracion de ocultacion, los experimentos 1 y 2 no poseen diferencia
alguna, con lo que Advg, 1 (/) = Advg, »(4/). De cualquier manera, esta cota dada cubre ambos

casos (pues la ventaja de 2! siempre es mayor o igual a cero).

Experimentos 2 'y 3

El paso entre estos dos experimentos es andlogo al paso anterior. Asi, puede plantearse un adversa-
rio 8% para el experimento de distincién Ind-, alterandose el pardmetro ®* en este caso. De esta
forma, y andlogamente al caso de los experimentos 1y 2, se tiene:

Advg, 2 (o) < Advg, 3 () +2- Advis©(#%)

Experimentos 3y 4

La diferencia entre los experimentos 3 y 4 consiste en que las demostraciones de conocimiento de
texto plano realizadas por parte de los usuarios honestos son simuladas, en vez de ser construidas
mediante el protocolo. Sin embargo, en el sistema de demostraciéon de Groth-Sahai las demostra-
ciones simuladas siguen la misma distribucion que las demostraciones honestas (dado que posee la
propiedad de Zero-Knowledge componible). Esto implica que

AdVExp3 (@7 ) = AdVExp4 (o )
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Experimentos 4y 5

La diferencia entre estos dos experimentos consiste en que el servidor de mezcla honesto elige
una permutacion aleatoria de nuevos textos cifrados y demuestra el mezclado correcto utilizando el
proceso de simulacion del esquema de demostracion. Es util notar que la lista de textos cifrados ge-
nerada por este servidor distribuye de manera idéntica en ambos experimentos: la composicién de
una permutacion aleatoria con una permutacion fija posee la misma distribucion que una permuta-
cion aleatoria; la realeatorizacion del texto cifrado sigue la misma distribucion que un texto cifrado
original. De esta forma, la Unica diferencia apreciable entre ambos experimentos es la diferencia
entre las demostraciones.

De esta forma, se puede plantear un adversario, explicitado en 7, que distingue entre demostra-
ciones correctas y simuladas.

Algoritmo 7 Adversario %>

function %> (o)
b & 10,1}
ba < Exp*S(b*, SHUFFLEPROVE, 7
bB — bA = b*
return bp
end function .
function SHUFFLEPROVE(x,7,C,C")

r &R > Se escogen los valores aleatorios a usar en el protocolo
return PROVE(7,r,C,C")
end function

En este adversario, Exp*> consiste en llevar a cabo el Experimento 3 (o 4, de forma equivalente)
utilizando el bit b* para escoger la permutacion de los mensajes de los usuarios honestos. Ademas,
el algoritmo PROVE consiste en realizar la demostracion de mezclado con el ordculo (que puede
estar realizando una demostracion correcta o simulada).

Como la extraibilidad de las demostraciones de Groth-Sahai es perfecta, se puede realizar la
reproduccion de las firmas que tenia cada texto cifrado, ya que se dispone de las claves privadas de
los servidores de firma. Adicionalmente, se sabe exactamente qué firmas generar debido a que los
servidores deben realizar el filtrado de forma correcta (o son eliminados).

La funciéon SHUFFLEPROVE se utiliza en el unico servidor de mezcla honesto. Este servidor
honesto entrega la permutacion y los vectores de textos cifrados de entrada y salida, ademds de la
aleatoriedad usada en la realeatorizacion de éstos, al ordculo de demostracion. Este ordculo entrega
una traza de la interaccién entre el servidor y la autoridad .#” con la cual se realiza la demostracién.
283 publica esta traza como la generada por la demostracién de mezclado del servidor. Es evidente
que en el caso en que el ordculo PROVE emita demostraciones correctas, .2/ se encuentra ante
el Experimento 4; por otro lado, si el oraculo emite demostraciones simuladas, el adversario .o/
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se encuentra en el Experimento 5. Asi, de la definicion de la propiedad de Zero Knowledge con
verificador honesto:
P[Expls ™ (k) = 1] = P[bp = by
=Plbp =by|by = 1]-Plby = 1] +Plbg = by |by = 0] - Plby = 0]

* 1 *
Plby = b*|by = 1]+ 2]P’[bA # b*|by = 0]

(1+Plba =b"|by = 1] —Plba = b*|by = 0])

D = =

Luego:

2 (2-PExpls (k) = 1] = 1) =(2-Plby = b*[by = 1] - 1)—

]
2.Plby = b*|by = 0] — 1)

=(2

(
= (2-Plba=b"|by =0~ 1) =(2-Plba = b*[by = 1] — 1)~
(2
(

o

-P[Explj (k) = 1] - 1)
— [2-Plbg = b*|by = 0] — 1| = |(2-Plbg = b*|by = 1] — 1)—
2-(2-P[Expls (k) = 1] - 1)|
= [2-P[ba =b"[by = 0] — 1| < [2-Plba = b*|by = 1] — 1|+
2-|2-PExpli (k) = 1] -1
—> Adv, () <Advg,s(o7) +2- Adv" (%)

donde Adv™ corresponde a la ventaja especificada en la seccién 1.3.7, definicién 25,.

Experimentos 5y 6

Para comenzar, es util analizar el mecanismo de extraccion de la demostracion de conocimiento del
texto plano utilizado. Para extraer el texto plano, basta con que el verificador honesto genere la clave
privada dk correspondiente a la clave publica entregada al adversario durante la demostracion, con
la que puede desencriptar la encriptacion entregada por el adversario, obteniendo el texto plano.
Como el sistema de demostracién de igualdad de textos planos utilizado (una demostracion de
Groth-Sahai) posee consistencia perfecta, la extraibilidad resulta ser perfecta. Por esto, el hecho de
extraer en vez de desencriptar no altera el comportamiento del adversario en lo absoluto.

Queda por argumentar que la extraccion de las permutaciones utilizadas se realiza de forma
correcta e indistinguible. Efectivamente, la propiedad de emulacién extendida con testigo (que el
esquema de demostracion de mezclado correcto posee) postula que la utilizacion del extractor de
testigos es computacionalmente indistinguible. Se plantea asf el adversario %*, explicitado en el
algoritmo 8.
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Algoritmo 8 Adversario %*

function B ()
b* <— {0,1}
ba & Exp'?(b*, 0,4)
bB <— bA = b*
return bp

end function

function VERIFY(x,.o7)
tr & GETTRACE(x,s(.2/)
return tr

end function

En este adversario, Exp>® consiste en llevar a cabo el Experimento 5 (6 6, de forma equiva-
lente) utilizando el bit b* para escoger la permutacién de los mensajes de los usuarios honestos.
Noétese que 4 puede desencriptar correctamente los mensajes, por lo que no necesita obtener un
testigo a partir del emulador. La funcién VERIFY se utiliza para realizar la demostracién con .7
La expresién s(.«7) simboliza la entrega del estado de .« al ordculo. El adversario %* utiliza esta
funcidn para realizar las demostraciones de mezclado correcto con los servidores comprometidos
(realizando el rebobinado si fuera necesario).

Es claro que si la traza del ordculo se obtuvo de una ejecucion correcta del protocolo de de-
mostracion, 27 observa lo correspondiente al Experimento 5. Por otro lado, si la traza del oraculo
corresponde a la emitida por un emulador, lo que observa .7 corresponde al Experimento 6.

Luego:

P[Expl (k) = 1] = P[bg = by,

— Plbg = by |byy = 1]-Plbyy = 1]+ Plbg = by by = 0] - [y, = 0]
1 1

1
= 5 (14 Pba = b"|bir = 1] = Plbs = b*[biy = 0])

2-(2-PExp™™ (k) = 1] = 1) =(2-Plbg = b*|by = 1] — 1)—
2-Plby = b*|by = 0] — 1)

=(
(
(2-Plbg = b*|byy = 1] — 1)—
(2
(2

— (2-P[by = b*|by = 0] — 1)
2:(2-PExply (k) =1]—1)
= [2-Plba =b"[byy = 0] = 1| =[(2-Plbg = b*|byy = 1] = 1)—
2-(2-P[Explyi” (k) = 1] - 1)
— |2 P[by = b*|by = 0] — 1] <|2-Plbs = b*|byr = 1] — 1|+
2-2-PExpii™ (k) = 1] — 1|
— Advg,s(7) <Advg, o (o) +2- Adv" (2%
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Experimentos 6 y 7

La diferencia entre estos experimentos es que la simulaciéon de la desencriptacion se realiza de
manera diferente. Se puede plantear un adversario IND-CPA, explicitado en el algoritmo 9.

Algoritmo 9 Adversario %>

function 2’ ()
b+ & (0,1}
ba & Exp®’(b*, ENCRYPT, o7 )
bB < bA =b*
return bp
end function
function ENCRYPT(M)

r! i S > S; es el conjunto de las permutaciones de ¢ elementos
s,
fori=1...[M| do
C; + LOR(z! (M);, *(M);)
end for
return C
end function
function DECRYPT(C‘)
74 +— COMPUTEPERMUTATION()
M 7ot (My)
Return M’
end function

En este adversario, Exp6'/7 consiste en llevar a cabo el Experimento 6 (6 7) utilizando el bit b*
para escoger la permutacion de los mensajes de los usuarios honestos.

La funcién ENCRYPT es utilizada por el servidor de mezcla honesto al momento de generar la
salida, donde M, representa la lista inicial de mensajes ingresados (la lista M, mds los mensajes de
usuarios corruptos). Es evidente que, desde el punto de vista de .7, el servidor de mezcla honesto se
comporta de la misma manera que en los experimentos 6 y 7. Por otro lado, la funcion DECRYPT se
utiliza al desencriptar los textos cifrados. La expresién 7 se utiliza para representar la composicion
de las permutaciones aplicadas por todos los servidores de mezcla corruptos, obtenida mediante el

mecanismo de extraccion de las demostraciones de correctitud (esto es, COMPUTEPERMUTATION).

Es fécil notar que si el ordculo LOR entreg6 textos cifrados correspondientes a su primer ar-
gumento (es decir, bipg.cpa = 0), entonces la permutacion de los mensajes emitida por el algoritmo
DECRYPT es la correcta, con lo que .27 se enfrenta al Experimento 6. Por otro lado, si bing-cpa = 1,
la permutacion entregada es aleatoria, con lo que el adversario se enfrenta al Experimento 7.
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Asi,

P[Expgsl)_CPA<k> = 1] :]P)[bB = bind—cpa]
:]P)[bB = bind—cpa|bind—cpa = 1] 'P[bind—cpa = 1]+
]P)[bB = bind—cpa|bind—cpa = 0] ']P)[bind—cpa = 0]

1 . 1 .
:E]P)[bA =b |bind-cpa = 1] + EP[bA 7£ b |bind-cpa = 0]
1 * *
:_(1 +]P>[bA =b |bind-cpa = 1] _]P)[bA =b |bind-cpa = 0])

2
Luego:

2 (2-PExpR A (k) = 1] = 1) =(2-Plba = b*|bing—cpa = 1] — 1)—
Plba = b*‘bindfcpa = 0] - 1)

(2-P|
(2-P|
(2-Plba =b"|bing—cpa = 1] — 1)~
(2P
(2-P[

= (2-P[ba = b"|bing—cpa =0] — 1)

&}
=

: Exps P (k) =1]—1)
= |2 Plba = b*|bing—cpa = 0] — 1| = |(2-Plba = b |bing—cpa = 1] — 1)—
2:(2-P[Explys ™ (k) = 1] - 1)
= |2-P[ba = b"|bind—cpa = 0 — 1| <|2-Plba = b*|bina—cpa = 1] — 1|+
2.2 P[Explys ™ (k) = 1] — 1
— Advg, () <Advg, 7 (/) +2- Advpioy (#)

Experimentos 7y 8

La tnica diferencia entre los experimentos 7 y 8 es que se utilizan mensajes distintos para los
usuarios honestos. De esta forma, se plantea el adversario explicitado en el algoritmo 10 para
el experimento IND-CPA. Sea bj,q—¢pq €l bit aleatorio escogido en dicho experimento (segin lo
definido en el experimento 1, en la subseccion 1.3.1).

Algoritmo 10 Adversario %%

function Z° ()
b* & (0,1}
ba & Exp’8(b*, ENCRYPT, o7 )
bgp by = b*
return bp
end function
function ENCRYPT(m)
return LOR (m, 1)
end function

En el adversario %%, Exp’'® consiste en llevar a cabo el Experimento 7 (u 8) utilizando el bit
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b* para escoger la permutacion de los mensajes de los usuarios honestos. Por otro lado, la funcién
ENCRYPT es utilizada al momento de encriptar los mensajes de estos usuarios. Es claro que, en
el caso de que el bit bjyg.cpa del experimento IND-CPA sea 0, la interaccion experimentada por .27
serd idéntica a la del Experimento 7; si bing.cpa €8 1, estas interacciones serdn idénticas a las del
Experimento 8. De esta forma, por la definicion del experimento IND-CPA, y condicionando sobre
el bit b emitido por P, se tiene:

P[E pIND CPA( ) - 1] :]P)[bB - bind—cpa]
:]P[bB = bind—cpa|bind—cpa = 1] ']P)[bind—cpa = 1]+
IED[bB = bind—cpa|bind—cpa = 0] ']P)[bind—cpa = 0]
1

* 1 *
:EP[bA =b |bind-cpa — 1] + EP[bA 7£ b |bind-cpa — 0]

1 * *
:E(l +P[bA =b ‘bind-cpa = 1] _]P)[bA =b ’bind-cpa = O])

Luego:
2+ (2- PEXpSPCPA (k) = 1]~ 1) =(2-Plba = b [bina—cpa = 1] — 1)~
(2-P[ba = b*|bing—cpa = 0] — 1)
— (2-Plba = b*bing—cpa = 0] — 1) =(2-Plba = b*|bing—cpa = 1] — 1)—
2-(2- PExpBP>CPA (k) = 1] - 1)
—> [2-Plba = b |bina—cpa = 0 — 1| = |(2-Plba = b |bing—cpa = 1]~ 1)~
2:(2-P[Expige ™ (k) = 1] - 1))

— ‘2 P[bA —b*‘bmd cpa — O] - 1‘ < |
2-2-
= AV, (o) <AV () +2- AdVEIF ()

[\)

IP’[bA_b Bind—cpa = 11— 1]+
PExply ™ (k) = 1] - 1|

Experimento 8

Finalmente, es ttil notar que el bit » no es utilizado de ninguna forma en el Experimento Exp®.
Asi, la probabilidad de que la salida del experimento sea 1 es exactamente % Luego,

Advg, s ()=0
Finalmente, pueden unirse estas ecuaciones para obtener:

AQVMPEANON (/) — Advp (o)
< Advg, 2 () +2- AdvEFe(2')
< Adv, 3 () +2- AdvET?(#') +2- AdvES©(#°)
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+2- AdvEO (B 42 AdviEdP (%)
+2- AV (B +2- AdvissP(B) +2- AV (B?)
+2- AdvESO(B') +2- AdvETO(#) +2- AV (A )+

< Advg, 1(#) +2- AdvET?(B') +2- AdVETO (A7) +2- AdV™7N (%) +
2 AdvIMT () 42 AdvINDCPA (8°)

2- AdvirdO( ') 4 2. AdvEFO(A?) +2- AdvINHR () +
2. Adv"( ) 420 AdvpNTN(B) 42 Adviin T (#0)

= AdVing.o(B') +2- Adv"?(A%) +2. Adv"H( 2%+
2. AdvIMT () 42 AdvIIPA () + 2. AdvIDRCPA (%)

A
>
o,
<
fes
PéOO
%
+

Luego se tiene que

AdVNPEANON (o) <2+ AdvTO(B') +2- AdvEs®(B%) +2- Adv™ (%) +
2. AV (B4 42 AdvINDCPA () +2- AdvINDICPA (589)

Todos los términos del lado derecho de la inecuacién son pequefios, debido a las propiedades de
las herramientas utilizadas: indistinguibilidad de cadenas de referencia comun, propiedad de Zero
Knowledge especial con verificador honesto, emulacién extendida con testigo e indistinguibilidad
ante ataques de texto plano escogido. Con esto, se concluye la demostracion. [

5.2 Infalsificabilidad del esquema

Se busca demostrar, a continuacion, el siguiente lema:

Lema 2. Para cualquier adversario de tiempo polinomial <f, la ventaja Advhf/}?}'g(% ) es pe-
quernia.

En efecto, para todo adversario </ tal que Advh}})}g}s(% ) sea no despreciable, puede cons-

truirse un adversario % también con ventaja no despreciable que rompe la propiedad de infalsifi-

cabilidad de firmas sobre textos cifrados del esquema, lo que entrega una cota para la ventaja de
.

El adversario 4 se especifica a continuacion. Dado que 4 es un adversario para la propiedad de
infalsificabilidad de firmas sobre textos cifrados segun lo expuesto en el Capitulo 3, recibe tanto las
claves de encriptacion como de desencriptacion. De esta forma, escoge uno de estos pares de claves,
de modo de utilizarlos como las claves de encriptacion y desencriptacion de la red de mezcla.
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Asi, # puede simular directa y perfectamente todos los protocolos de la red de mezcla, excepto
por el firmado de los mensajes encriptados y la demostracion de conocimiento de las claves de
firmado.

La demostracion de conocimiento puede ser simulada utilizando la metodologia de Groth-
Sahai. Por otro lado, para poder simular las n diferentes autoridades de certificacion, # realiza
los siguientes pasos:

Luego de obtener vk = Y como parte de su entrada, elige i ﬁ {1,....k}.

SefijaY; <Y

Para todo j € {1,...,k} tal que j # i, se genera (Y;,Z;) & KEYGEN(A).

Se ejecuta el adversario .o Para cada consulta al ordculo de firmas, Z realiza lo siguiente:
— Si la peticiéon es para obtener una firma valida bajo la clave puiblica y;, # utiliza su
oraculo de firmas para obtener una firma vélida y entregarla a <7

— Si la peticién es para obtener una firma vélida bajo la clave piblica y; con j # i, #
utiliza la clave Z; para elaborar una firma valida y entregarla a .</'.

El adversario </ retorna (Y;,C, o).

SiY; #Y, seretorna L. Si no, se retorna (C, o) como una falsificacion vilida para la clave
de verificacién Y.

Es claro que si % no retorna |, entonces retorna una falsificacion valida. Esto ocurre sélo si
Y; =Y, para el Y; retornado por el adversario. Sin embargo, todos los Y; distribuyen de la misma
forma (ya que han sido generados utilizando el algoritmo KEYGEN). De esta forma, la probabilidad
dequeY; =Y es % Finalmente:

AGMIUE(of) < k- AV, ()
con Adv;}l; 2 (#) la ventaja de # en el experimento de infalsificabilidad de firmas sobre textos
cifrados, definido en el Capitulo 3.

Queda demostrar que el esquema de encriptacion especifico utilizado en esta memoria es un
esquema de firmas sobre mensajes encriptados realeatorizables infalsificable (lo que produce una
cota para la ventaja de %), y que es un esquema de encriptacion con indistinguibilidad ante ataques
de texto plano escogido. Dichas demostraciones se describen en el Apéndice.
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Capitulo 6

Conclusiones

En este trabajo se llevo a cabo la construccion de una una red de comunicacion andnima basada en
reencriptacion que permitiera la verificacion de alguna propiedad criptografica de manera publica.
Se realiz6 el andlisis de diversas definiciones y esquemas relacionados, con el objetivo de encontrar
herramientas que sirvieran de componentes para una posible solucion.

Como resultado de este proceso, se logré el desarrollo de un esquema que resuelve la pro-
blemadtica planteada, en base a la composicion de diferentes herramientas criptograficas como en-
criptacion homomorfica, sistemas de demostracion y esquemas de firmado. Se demostrd, utilizando
técnicas estandares, la seguridad de la solucion propuesta, validandola como tal.

La solucién construida, sin embargo, no es particularmente eficiente. El tamafio de los textos ci-
frados generados crece linealmente con el nimero de bits, lo que limita su utilidad a aplicaciones en
las que el tamafio de los mensajes se encuentre relativamente acotado. Adicionalmente, problemati-
cas como la desencriptacion de los mensajes de manera distribuida se dejaron fuera del &mbito de
este trabajo. Se detallan a continuacion estas limitaciones, sus razones y las posibles mejoras para
el esquema desarrollado.

6.1 Posibles mejoras y trabajo futuro

Existen diversas formas de mejorar el esquema propuesto en este trabajo. Se listan a continuacién
algunas de éstas:
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6.1.1 Instanciacion de politicas de filtrado mas complejas

Como se especifico en el Capitulo 4, puede expandirse el proceso de firma de mensajes, requiriendo
la autoridad certificadora que el usuario demuestre una propiedad sobre su mensaje encriptado. Esto
permitiria un filtrado con una semantica mas compleja (como censura de palabras especificas o el
gasto de una moneda electronica). Esquemas como los expuestos en [39] indican que este camino
puede ser, de hecho, factible.

No obstante, se requiere que esta demostracion sea publicamente verificable. De lo contrario,
una autoridad de certificacion de mensajes podria, arbitrariamente, negar una firma sobre un texto
con las propiedades correctas. Esto, eventualmente, violaria el anonimato del sistema. Por ejemplo,
en el caso de que se niegue el firmado de mensajes para un usuario especifico, se revelarian los
mensajes que éste queria enviar a la red (ya que serian los inicos mensajes no emitidos por ella).

6.1.2 Construccion de un esquema de firmas mas eficiente

Uno de los factores que afectan la eficiencia del esquema propuesto es el hecho de que el esquema
de firmas subyacente realiza el firmado sobre la representacion binaria del mensaje. Esto resulta en
la necesidad de realizar un commitment para cada bit del mensaje, resultando en textos cifrados que
crecen (en cantidad de elementos de grupo) de forma lineal con el largo en bits del mensaje. De esta
forma, un esquema de firmas que firme mensajes representados utilizando una cantidad constante
de elementos de grupo reduciria en gran medida el tamafio de los textos cifrados del sistema.

Sin embargo, esta mejora se aprecia como dificultosa. En general, los esquemas de firma exis-
tentes involucran funciones de hash que impiden la codificaciéon de una firma como ecuaciones
demostrables mediante la metodologia de Groth-Sahai. Asi, si bien el sistema de demostracion de
Groth-Sahai posee una potencia considerable, su compatibilidad con esquemas de firmas es limita-
da.

6.1.3 Uso de desencriptacion distribuida

En el esquema propuesto se asume que la desencriptaciéon de los mensajes es llevada a cabo por una
autoridad confiable. Sin embargo, en una implementacion real este proceso debe llevarse a cabo por
un ndmero de servidores de desencriptacion, con el objetivo de asegurar la recuperacion correcta
de los mensajes emitidos por los usuarios.

Esta extension requiere adaptar el esquema de encriptacion para proveerle las caracteristicas
de un esquema de encriptacion umbral. Existen distintos esfuerzos por extender el esquema de
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encriptacion lineal utilizado en esta direccion, como se expone en [2], [36], y [21], lo que apunta
a que es un problema factible de resolver. Sin embargo, puede requerir cambios en otros puntos
del esquema, ya se debe ser cuidadoso de preservar la realeatorizabilidad de las firmas al introducir
cambios en el esquema de encriptacion.

6.1.4 Utilizacion de propiedades de encriptacion mas sofisticadas

Si bien se utiliz6 la propiedad de indistinguibilidad ante ataques de texto plano conocido para la
demostracion de seguridad del esquema, es razonable considerar que, al tener el texto cifrado una
demostracién de conocimiento del texto plano subyacente, el esquema posea una propiedad de se-
guridad mads fuerte. Asi, una posible extension de este trabajo pudiera consistir en demostrar que el
esquema posee la propiedad RCCA, expuesta en [44], estrictamente mds fuerte que lo demostrado.

Por otro lado, demostrar propiedades mas fuertes que las utilizadas sobre componentes del
esquema podria ser util para simplificarlo, al permitir la eliminacién de algunas componentes (como
alguna de las demostraciones de conocimiento involucradas).

6.1.5 Demostracion de seguridad en el Modelo de Composicion Universal

Por simplicidad, se realiz6 la demostracion de la seguridad del sistema en el modelo de simulacio-
nes. Sin embargo, es razonable considerar que pudiera construirse una demostracion de seguridad
en el modelo de Composicion Universal. Esto permitiria asegurar la seguridad del sistema incluso
cuando existieran multiples instancias del protocolo ejecutandose de manera simultinea.

Las dificultades presentes para lograr esto son, principalmente, dos. Por un lado, debe formu-
larse una funcionalidad ideal que modele apropiadamente el comportamiento del sistema. Este
proceso es no trivial, ya que es necesario conjugar apropiadamente el anonimato y la infalsificabili-
dad del sistema. La segunda dificultad es realizar la demostracion en si de que el esquema concreta
la funcionalidad ideal formulada.
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Apéndices

A  Algoritmos del protocolo

A .1 Esquema de encriptacion subyacente

Se presenta en esta seccidn, en las figuras 11, 12 y 13, el esquema de encriptacion utilizado en la
solucion propuesta.

En SETUP, ¢ : G X G — Gr es un pairing bilineal no degenerado; G y G son grupos de orden
primo p, con generadores g y e(g,g), respectivamente. Los algoritmos PROVER y PROVEM son
una aplicacion directa de demostraciones de Groth-Sahai:

e PROVER contiene commitments (Y1), (Y"2); se incluyen ademés demostraciones para las
siguientes ecuaciones, parai € {1,2}:

e((Y"),Xi) = e(H:,Y)

e PROVEM contiene commitments (M;) para cada bit M; del mensaje M, y commitments (Y1),
(Y™i) para cada i € {1...|M|}; con esto, demuestra las siguientes ecuaciones:

M|

e(t.¥) = eluo [ T 1) - e((r") (1),

e(cip,Y) =e((Y™), Xi)
e(ci,2>Y) = €(<Yr2’i>>X2)

ademds de demostraciones de que cada (M;) contiene un bit (es decir, que el valor contenido
sOlo puede ser 0 o 1).
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Esquema 11 Algoritmos del esquema de encriptacion

function SETUP(1%)

(p,G,Gr,e,g) & GENGROUP(1%) > Definicién de los grupos bilineales
hiG
Uy, ..., U <i G > [ es el largo de los mensajes a utilizar

u < (uo,...,u)
return (p,G,Gr,e,g,h,u)
end function

function EKEYGEN(1¥)
X1,X2 <i Zp
dk < (Xl,.xz)

Pk (X1,X2) = (¢",8?)
return (pk,dk)
end function

function ENCRYPT ;. (x, x,) vk=y (M)

ry,rmn (i Zp
H < (Hi,Hy, H3) = (X{',X;?, "+ - F(M))
$
FLLs s P k=M| < Zp
$
21512 k=M < Zp
e {(X], XM gt u) )
I1, < PROVER(Y,H,r{,r2)
Iy < PROVEM(Y, M, c,r1,r2, {1}, {r2i})
return C = (c,H,I1,,T1y)
end function

k=|Mm|
i=1

function DECRYPT ji— (1, 1,)(C = (¢, H,11,, 11y ), 0))
if (VERIFYPROOFR(H,II,) # true or  VERIFYPROOFM(H, Ily)) # true  or
EVERIFY 4 (C, 0) # true then
return L
end if
fori=1,...,.Ldo
m; <= DLogu(ci3 - (C,{{xlciéxz)_l)
end for
return M = my, ey MO
end function

> Esto es posible porque m; € {0, 1}
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Esquema 12 Algoritmos del esquema de encriptacion (continuacion)

function SKEYGEN(1X)

y&Zp
vk—Y =g
sk<—Z="n

return (vk, sk)
end function

function ESIGNskZZ,ka(Xl 7X2)(C = (C,H,Hr,HM))
if (VERIFYPROOFR(H,II,) and VERIFYPROOFM (H,I1)) # true then
return L
end if
s <i Ly
return o = (H},H5,Z-H3,X],X5,8°)
end function

function EVERIFY _y pi—(x, x,)(C = (¢, H,I1,T1y), 6 = (01, 02,03, 04, 05, 0¢))
if VERIFYPROOFS(c, H,I1,,I1)s) # true then
return false
end if
if 6(61 ,X]) # e(H1 , 64) or e(Gl,g) #* e(H1 , 66) then
return false
end if
if e(02,X2) # e(H,,05) or e(02,8) # e(Ha, 0g) then
return false
end if
return e¢(o03,g) = e(h,Y)-e(H3,00)
end function
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Esquema 13 Algoritmos del esquema de encriptacion (continuacién)

function RANDOM .y pi—(x, x,)(C = (¢, H,I1,,T1y), 6 = (01, 02,03, 04, 05, O¢))
i S
P,y < Ly , /
! T / /
H' < (Hy-X|',Hy-X,*,Hy - g\r| +15))
s’ ﬁZp
’ / ! / / ! ’ /+/ ’ ’ ’ ’ ’
o'« (01-H{ -0, X|"" ,02-H -0, - X, ,03-HS -0, - g4 (64 X¥ 05 X5, 06-8")
/ / $
LT m —Zp
/ / $
2,007 |m| — ZLp
/ / Xrll,i / X”z,i / Pt Vi=1 M
ci = (ci- Xy i X ez g TR Vi= 1, M
/ /
C < (Cl,...,C|M|)
$
I, 1T}, < RERANDPROOFS(IL,HM,C,r'l,rlz,s',{r’lji},{rlzji})
/ / !/ !/ !/
C' + (d,H' II,11),)
return (C',0”)
end function

function F(M)
my,....my<—M
return u - Hlﬂ ;"

end function

A .2 Demostraciones utilizadas

De la misma forma que en [ 18], el esquema propuesto requiere de las demostraciones para funcio-
nar:

Demostracion del conocimiento de las claves de firmado: Esta demostracion se realiza en
la inicializacion del esquema. Involucra el firmado de un mensaje escogido por la autoridad
confiable .#". La metodologia de Groth-Sahai permite demostrar que un commitment en
particular contiene la clave que hace que la ecuacién de correctitud se cumpla. El objetivo de
esta demostracion es permitir que las claves de firmado de cada autoridad sean extraidas en
las simulaciones utilizadas para las demostraciones de seguridad del esquema.

Demostracion de mezclado correcto: En este punto, demostrar el mezclado sélo de las
componentes H de los textos cifrados es suficiente.

La probabilidad de falsificacion de las firmas adjuntas a los mensajes es despreciable, lo que
obliga a mezclar correctamente las firmas adjuntas; por otro lado, la consistencia del sistema
de demostracion obliga a mezclar correctamente las demas componentes del texto cifrado (¢
y II). De lo contrario, la verificacion de las firmas y/o las demostraciones adjuntas al texto
cifrado fallarian.
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La demostracion del mezclado correcto de las componentes H de los textos cifrados puede
realizarse siguiendo la metodologia descrita en el trabajo de Groth [37]. Si bien H no es ho-
momorfico, el mecanismo de realeatorizacion funciona de manera andloga a la multiplicacién
por la componente H de un texto cifrado en el que M = 0~. De esta forma, la metodologia de
Groth permite demostrar el mezclado correcto de forma eficiente, tomando 7 rondas de co-
municacion entre las partes, y una cantidad de exponenciaciones en G lineal en ¢, la cantidad
de mensajes a mezclar.

Demostracion de igualdad de mensajes para dos textos cifrados: Analogamente al punto
anterior, solo es necesario demostrar la igualdad entre los contenidos de las componentes H y
H' del antiguo y nuevo texto cifrado, respectivamente. Esto se traduce en mostrar que existen
valores ry,ry, 1,15 tal que:

4

/ / /o
Hi =X"ANH, =X’ AH| =X|' NHy =X,> NH3-Hy ' = g" 27177

ecuaciones que pueden ser demostradas con la metodologia de Groth-Sahai.

B Demostraciones auxiliares

B .1 Seguridad semantica del esquema de encriptacion subyacente

La seguridad semdntica del esquema de encriptacion utilizado en la solucion propuesta queda de-
mostrada por el siguiente lema:

Lema 3. El esquema propuesto es un esquema de encriptacion que posee indistinguibilidad de
textos encriptados ante ataques de texto plano escogidos.

Demostracion. Para comenzar la demostracion de este teorema, es util definir el siguiente esquema
BLE (bitwise linear encryption, encriptacion lineal bit a bit).

Se busca acotar la ventaja IND-CPA de <7 para el esquema propuesto. Para comenzar, es util
considerar el adversario %, explicitado en el algoritmo 15, para Z.Z&.

Es necesario calcular la ventaja de este adversario. De la definicion de ventaja IND-CPA:

AdvINPCPA (1) = 2. P[PubK S o0 (k) = 1] — 1

Esta probabilidad es equivalente a P[%%(1%) = 1], con el algoritmo %2 definido como el algorit-
mo 16). Esto se tiene de manera natural, ya que % reproduce perfectamente el experimento de
confidencialidad.
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Esquema 14 Esquema auxiliar . &

function KEYGEN(lk)
X1,X2 <i Ly
dk < (x1,x2)
pk+ (X1,X2) = (¢",87)
return (pk,dk)
end function

function ENCRYPT ;_(x, x,)(M)
$
F11y o5 11 k=|M]| — Zp

$
2155 2 k=M < Zp

i

r2,i ity M
e {(X X g ) b
return c
end function

function DECRYPT g5y, 1,)(€)

1 /32y —
m; DLOgui(Ci,?’ . (Ci’/lxl .CiéXZ) 1)

return M = my,...,my
end function

k=M

> Esto es posible porque m; € {0,1}

Algoritmo 15 Adversario %' para L&

function %’}(lk)
$
(wsima T) — Sl(lk)
(vk, sk) < SIGSETUP(1¥)
Mo, My & o (15)
return My, M,
end function
function %) (c)
H < MAKEH y(c)
$
Tt < So(Wysim, T, (c,H))
o SIGN(c,H, )
return <% (c,H,,0)
end function
function MAKEH ;_ x, x,)(¢)
ry,r2,r3 & Zp
H < X' 'Hl-ilci,l
H, + X;? 'Hl-il Cip
Hj < gt 'Hlil Ci3
return H = (Hl,Hz,Hg,)
end function

77



Algoritmo 16 Algoritmo %>

function %2(1%)
$
(wsima T) — Sl(lk)
(vk, k) < SIGSETUP(1¥)
(pk,dk) < ENCSETUP(1¥)
b 0,1}
Mo, My & (1¥)
& SIMENCRYPT ;. (M})
H < MAKEH y(c)
7t < S (@yim, T, (¢, H))
o SIGN(c,H, )
return b = o (c,H,,0)
end function
function SIMENCRYPT ;i x, x,)(M)
$
1,1, "'7r17k:|M| «— ZP

$
P21y s 2 k=M < Zp ”
i 12, : i omiy k=M
C < {(Xl 17X2 l7gr1’,+r27l U 1)}1':1
return c
end function
function MAKEH ;. x, x,)(¢)
$
r,r,r3 < ZP
r |c|
Hy < X" -TI.Z, cin
T C
Hy < X5* 'Hl’:‘1 Ci2
C
I{3 < grl‘i‘rZ le‘l Ci,3
return H = (H,,H,,H3)
end function
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Es admisible, sin pérdida de generalidad, suponer que la probabilidad dentro de este valor ab-
soluto es mayor a 1/2, pues para todo adversario tal que esta probabilidad sea menor a 1/2, un
adversario que conteste exactamente lo contrario poseerd la misma ventaja y una probabilidad ma-
yora 1/2. Asi,

AdvIND-CPA (1Y — 2 . P[%(15) = 1] -1
1

= P[#*(1) = 1] = JAdv"P P (1) + %

De la misma forma, P[%?(1¥) = 1] equivale a P[%>(1¥) = 1], como se define en el algoritmo
17.

Algoritmo 17 Algoritmo %>
function 23(1%)
(@yim, T) & 81 (1)
(vk,sk) < SIGSETUP(1¥)
(pk,dk) <& ENCSETUP(1¥)
b 0,1}
Mo, My & o (15)
(c,H,m) & ENCRYPT i i (Mp)

o SIGN(c,H, )
return b = < (c,H,n,0)
end function

En 2, ENCRYPT utiliza o;;, al momento de construir las demostraciones. La diferencia entre
B*y P es que este tltimo utiliza PROVE para generar la demostracion 7 en vez de S». Sin embar-
g0, la distribucion que sigue 7 es idéntica en ambos casos debido a que el sistema de demostracion
de Groth-Sahai posee la propiedad Zero Knowledge componible. De esta forma, la equivalencia en-
tre probabilidades se cumple. Por otro lado, considérese el algoritmo %+, definido en el algoritmo
18.

Este algoritmo reproduce perfectamente el experimento IND-CPA para el esquema propuesto.
De esta forma (y, de nuevo considerando que sin pérdida de generalidad puede removerse el valor
absoluto),

AdvIND-CPA 7y — 2 P (1K) = 1] — 1|

e PlE(14) = 1] = %AdVIND'CPA(;z%) + %
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Algoritmo 18 Algoritmo %%
function 2*(1%)
Wprs & PROOFSETUP (1)
(vk, sk) < SIGSETUP(1¥)
(pk,dk) < ENCSETUP(1¥)
b 10,1}
Mo, My & o, (15)
(¢,H,T) & ENCRYPT .\ (M},)

o SIGN(c,H, )
return b = o (c,H,n,0)
end function

De esta forma, es dtil considerar un tltimo adversario, 2°, esta vez con respecto al experimento
de indistinguibilidad entre las diferentes configuraciones del esquema de Groth-Sahai, como se
define en el algoritmo 19.

Algoritmo 19 Adversario %°
function %> (o)
(vk, sk) < SIGSETUP(1¥)
(pk,dk) < ENCSETUP(1¥)
b & 0,1}
Mo, My & o (1%)
(¢,H,T) & ENCRYPT . i (M},)

o SIGN(c,H, )

p & b (c,H,Tt,0)
return b = b’
end function

La ventaja de este adversario se expresa de la siguiente manera:
AdV®(B°) = [P[B° (0) = 1| © = 0] —P[Z° (0) = 1 | © = Oyini]|
Por la forma de los algoritmos %>, %* y %°, se cumple:
P[5 (@) = 1| @ = 0ers] = P[B(0) = 1 | @ = 0yinl]| = [P[£* (1) = 1] - P[8°(1") = 1]|

Utilizando las equivalencias antes mostradas,

1 3 1 1 i 1
|P[@4(1k) — 1] —P[%'%(lk) — 1” — ‘EAdVIND CPA(%) + E . EAdVIND CPA(@I) . E|
1 1
— ‘EAdVIND-CPA (,Qf) . EAdVIND_CPA(%IH
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Despejando, se llega a una expresion que relaciona las ventajas de <7, By .7

1 1
Adva)(@S) — |§AdVIND—CPA(d) o EAdVIND_CPA(%IN

1 1
— AdV?(%B°) > EAdVIND-CPA(M) _ EAdVIND-CPA(%;l)

:> AdVIND-CPA(,Qf) S AdVIND-CPA(%l)+2‘Ade(%5)

El supuesto DLIN implica que Adv®(%°) es un valor pequefio, segin [38]. Finalmente, es ne-
cesario acotar el valor de AdvINP-CPA (1) Para ello, es ttil considerar el siguiente esquema de

encriptacion . A& (single-bit encryption, encriptacion de un bit) como se define en el algoritmo
20.

Algoritmo 20 Esquema . A&

function KEYGEN(1%)
X1,X2 & Zp
dk <+ (Xl ,XZ)
pk + (X1,X) = (g.,87)
return (pk, dk)
end function

function ENCRYPT ;i x, x,)(m)
r <i Zp
) i Ly
C (X{’17X2r2’gr1+r2 m)
return c

end function

function DECRYPT iy, x,) (¢ = (c1,¢2,¢3))
return (c3 - (c%/xlcé/xz)_])

end function

Un adversario 4! para el esquema %.2& puede verse como el adversario %%, definido en
el algoritmo 21, para . %¢& (donde se permite que el adversario realice miltiples preguntas al
oraculo LOR).

Es claro que %° gana el juego IND-CPA (con muiltiples consultas) para .7 %¢& siy sélo si %
gana el juego IND-CPA para Z.Z&. Ademads, puede demostrarse [40, §10.2.2] que, si la ventaja
de un adversario %% que realiza ¢ consultas al ordculo LOR es f(k), entonces existe un adversario
A’ en el sentido IND-CPA estandar, de forma que:

AdVIND-CPA(@7) S f(k) . q

Finalmente, se puede utilizar esto para acotar de forma definitiva la ventaja IND-CPA de cualquier
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Algoritmo 21 Adversario %% para .7 B&
function (1)
MO M & Bl (1%)
L+ |M°| > | MO = |M'|
up, ..., Uy, (i G
fori=1,...,.Ldo

0 1
C & LOR(u?/I" ,u?/[i )
end for
return %) (cy||...||cL)

end function

adversario para el esquema propuesto:

AdVIND_CPA<%) < AdVIND_CPA(%l)+2-Ade(%5)
— AdvINP-CPA(o7) < AdvIND-CPA(Z7). | M| 42 Adv®(2°)

B .2 Infalsificabilidad del esquema de firma subyacente

La infalsificabilidad del esquema de firmas utilizado en la solucidén propuesta queda demostrada
por el siguiente lema:

Lema 4. El esquema propuesto es un esquema de firmas sobre textos cifrados infalsificable.

Demostracion. Sea .¥% el esquema de firmas sobre textos cifrados propuesto, siendo .% el es-
quema de firmas de Waters modificado. Se tiene que este ultimo cumple la propiedad de no falsi-
ficabilidad ante ataques de texto extendido escogido, bajo el supuesto CDH. Es necesario acotar la
cantidad

AdVC'“f(szf )

para cualquier adversario de tiempo polinomial /. Asumiendo que un adversario .o/ es capaz de
romper la no falsificabilidad de .’%, se construird un adversario % capaz de atacar exitosamente
el esquema de firmas de Waters modificado.

Antes de comenzar, es necesario notar que, dado que % genera los parametros del esquema de
commitments utilizado para las demostraciones de conocimiento de M, g"!, g"2, puede extraer estos
valores.

2 realiza la simulacion de .¢ para .o/ como sigue:
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SETUP(1%): se ejecuta SETUPy(lk), del cual se obtienen los parametros (p, G, Gr,e, g, h,ug, ..., u;).
2 genera los parametros del sistema de demostracién de Groth-Sahai de modo de poder extraer los
valores contenidos en los commitments.

EKEYGEN(1%): se escogen xj,x, & Zp, que definen dk = (x1,x2) y pk = (X1,X2) = (g"1,8%2).
SKEYGEN(1%): se obtiene vk o de la funcién SKEYGEN. Se fija vk =Y = vk .

ESIGN, pt(C = (¢, 11, Ty ):

e Si ¢ no es consistente con las demostraciones I1,,I1j,, se retorna L

e De otro modo, se puede extraer M de I1j;, ya que contiene commitments sobre cada bit de M.
También es posible extraer Y1 =Y e ¥, =Y, de los commitments de I1,. Ademas, puede cal-
cular, usando dk, R| = ci/ M ,Ry = c;/ 2 Asi, B puede realizar la consulta SIGNiy (M,R,R,,Y1,Y>)
a su ordculo de firmas, obteniendo 6’ = (07, 03,03,0y) = (sko - (F(M)R(R2)*, 8%, R *, R, ).
Se agrega (vk, M) al conjunto SM, y se retorna:

o] = Géfxl =g = Ylsrl’ o) = GA/FXZ =g = YZSQ’
/—
o=| o3=0] =sky -F(M)*-g'n*")  oy=0) " =g™ =X},
I— _
65:(72xz:gsx2:X2s; 06:Gélzgs

Luego de una cantidad de consultas polinomial, <7 emite, con probabilidad no despreciable,
una firma ¢* sobre un texto cifrado realeatorizable C* = (¢*, H*,I1,,I1,) vélido. Del mismo modo
que en ESIGN, % puede extraer M de la demostracion I, contenida en C. Para que la falsificacion
sea valida, debe cumplirse que M # 1y (M,vk) ¢ SM. Ademas, y andlogamente a lo realizado en
ESIGN, pueden extraerse (Ry,R;,Y1,Y>). De esta forma, 4 genera la siguiente falsificacién de una
firma de Waters modificada:

* *— *—1/x *—1/x
2@2(21722723724):<63?66 1761 /1762 /2)

Para ver que esta es una firma de Waters modificada valida, es necesario notar que ¢* cumple las
siguientes propiedades, ya que es una firma sobre textos cifrados reencriptables valida:

e(03,8) = e(h,Y)-e(c3,06)
e(o7,X1) = e(c7, 0%)
e(07,X2) = e(c3,05)

e(o7,8) = e(ci, 05)

e(0,8) = e(c3, )
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Para que ¥4 sea una firma vdlida, es necesario que se cumplan las siguientes ecuaciones:

e(Y,h) = €(g,21) -e(F(M)Rle,ZQ)
e(g,X3) =e(Xa,R)) e(g,X4) = e(X2,Ry)
e(R1,Y)=re(g,11) e(Ry,Y)=e(g,1n)

Se mostrard como se cumple cada una de estas ecuaciones. Para la primera de estas ecuaciones, es
conveniente demostrar una equivalencia que servird para rematar la demostracion. La presencia de
la demostracion ITy, en C* implica, por definicion:

M|
C3, _e MOHMI ) Y1Y27g)

> e(e3,Y) Ze(F(M),Y) re(V1¥2,g)

Pero e(Y;,X;) = e(c},Y). Luego, como por definicién R} = ¢} y X; = g, se tiene que:

e(YDXl) = e(C?7Y)

= e(¥;,8") = e(R}".Y)

— e(Y;,g) =e(R;,Y)
= e(V1h2,8) = e(RiRy,Y)

e(c3,Y) = e(F(M),Y)-e(11Y2,g)
< e(c3,Y) =e(F(M),Y)-e(R|R,,Y)
< e(c3,Y) =e(F(M)RiRy,Y)
— e(c3,x) = e(F(M)R|Ry,x)Vx € G (6.1)

La tltima implicancia se tiene del hecho de que el grupo G al que pertenecen ¢ e Y tiene orden pri-
mo, por lo que todo elemento es generador: en particular, todo elemento de G puede ser expresado
como Y’, para un r particular.

Esta equivalencia permite demostrar que la primera de las ecuaciones de comprobacion de la
firma falsificada se cumple. Debido a que 6* es una firma valida, se cumple:

e(h,Y)-e(c3,00) =e(03,8)
> e(Y,h) =e(g,0%) e(cs, 00 ")

De esta forma:



La identidad (6.1) concluye la demostracién, al fijarse x = o I

La demostracion de las demds ecuaciones resulta ser mas directa. En particular, pueden hacerse
de a pares. Para la segunda y tercera ecuacion, se tiene, parai = {1,2}, j = {3,4}, respectivamente:

e(g,Xj) = e(X2,Ri)

= e(g.0] ) = e(o; 7 Ry)
= ¢(0},g) = e(c,RY)
= e(c},00) = e(0f, R}

Este dltimo paso es posible dado que e(0;*,g) = e(c}, 0;), pues 6* es una firma valida. Se concluye,
entonces, a partir de la conmutatividad del mapa e y de la definicién de R;.

Las dltimas dos ecuaciones (con i = {1,2} respectivamente) quedan demostradas por lo si-
guiente:

e(R:,Y) = e(g.Y))
e(c},Y) =e(g.Y)
= e< ”xf,n:e(g,m
e(c].Y) = e(g".Yy)
(C:F,Y) = e(XHYl)

La tdltima ecuaciéon se cumple debido a la presencia de la demostracion I1,, que asegura que
e(Y;,X;) = e(c?,Y) (debido a la propiedad de consistencia perfecta).

De esta forma, 6y constituye una firma vdlida para (M,R|,R;,Y,Y2), con lo que 4 produce
una falsificacién valida para .7

Con esto, se tiene que Adv'™(Z) = Adve™"(.e7). Como el esquema de firmas de Waters
posee infalsificabilidad, se concluye que Adv'i™(%) es pequeifia; asi, Adve™"f(.e7) también lo
serd, con lo que se concluye la demostracion. 0
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