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RESUMEN

Los autores buscan establecer la procedenciaatehtiento de datos
personales sensibles por parte de los organismosmtdigencia y de
persecucion penal. A partir del andlisis de logalds 10° y 20° de la Ley
19 628 y de la legislacibn comparada, particulatmda argentina y
espafola, se establece que éstos sblo puedenilgadas legitimamente
cuando se cuenta con norma expresa en tal seltiqag determinara una
busqueda de dicha autorizacidon en las respectggsidciones sectoriales.
Se abordaran, al mismo tiempo, las diversas pastdoatrinarias, tanto
aquellas que dicen encontrar autorizaciones gerseranmo aquellas que
abogan por el principio de especificidad de la Bg.sugerira establecer
una ley que autorice so6lo bajo ciertos presupuestodos y especificos el
tratamiento de datos sensibles en materia de segumacional. Con
respecto a la institucion del informante, como métde investigacion, se
analizan las implicancias que acarrea su uso, tamomateria de
persecucion penal como de inteligencia, con motieb respeto de la

intimidad de los investigados.



INTRODUCCION
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Describamos a una persona: sexo masculino, un nyesetenta
centimetros de estatura, 0jos negros, cien kiloged®. O bien podria ser
una mujer: ojos azules, cabello castafio, esbeftplexion. Pero, ¢ quiénes
son estas personas?, ¢Qué podemos decir de elfms® de aventurar
algun riesgo cardiovascular en uno o cierta vergaja conseguir trabajo
en otra, no podemos decir mayor cosa. La persamastamos limitados a
nuestro ente fisico, la identidad se configura anetei la suma de pequefas
partes de informacion, cada una de las cualesaaptamentos definitorios
gue determinan quienes somos. No es lo mismo daeimuestro hombre
del ejemplo es un conductor de bus que decir que ésvantador de pesas;
o0 decir que nuestra mujer tiene veinte afos qué dee tiene sesenta.

Nuestra percepcion cambia con la simple adicidardéato.

Si la construccion de la identidad de un individuimavés de pedazos
de informacion nos otorga una imagen suficientemeldra de lo que una
persona es (0 no es), esta imagen no es complestert parcelas de

informacion intima, pequefas islas sustraidas debamiento externo,
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reservadas exclusivamente al propio individuo y cdrculo cercano.
Parecieran, en la suma, ser aspectos apenas dexoeat la identidad, pero
condimentan cada una de las partes del ser, ottwgese grano de arena
gue nos convierte en seres unicos e irrepetiblesdidionalmente estos
antecedentes se denominan datos sensibles. Sensipteque son
fuertemente susceptibles a estimulos externos ntrizados vy
principalmente porque alimentan el motor emociama guia todas las
acciones; las opiniones politicas, creencias osag, convicciones
filosoficas o morales motivan el proceder de lags@eas en un
determinado sentido; las acciones inmorales coaetiths orientaciones
sexuales minoritarias, el origen racial o estadosadud fisicos o psiquicos
se convierten en desventajas competitivas cuando cemocidas por
personas con poder de decision y que no comulgamparten con estos
elementos caracteristicos, que pueden devengar iggrinmdnaciones
arbitrarias. Por lo tanto, esta informacion se @& en un capital

valiosisimo que es necesario proteger. La Ley iatencargarse de eso.
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El hombre y la mujer son seres sociales y coma tsdeveran en la
necesidad de compartir ciertas cantidades de i@fmdn personal con la
finalidad de generar confianza para asi obtenesrm@tados beneficios.
Muchas veces sera a través de actuaciones posiisgsdeberan aportar
informacion referente a su capacidad econdémicasy @omportamiento
comercial si quieren acceder a un crédito financieo entregar
antecedentes sobre la cualificacion profesionah pastener un trabajo;
otras veces deberan tolerar la invasion al prompa&o, como la
realizacion de examenes fisicos para obtener wndsico médico, pero
en todos estos casos el hombre o la mujer consiamteesta exposicion,
pues consideran que el beneficio lo justifica. &abntamos esta tendencia
actual de exponer voluntaria y publicamente la yideada y sus matices a
cambio de una remuneracion econdomica y una fugaza,faningun
beneficio justifica transar la informacion intimdadie podria tampoco,
como contraparte, eéticamente requerirla. ElI problemadica, como
usualmente ocurre, cuando la proteccion celosadadh privada afecta
directa o indirectamente derechos o libertadestides personas o intereses

generales de mayor valor.
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Seguridad nacional y orden publico son bienes ipoggdesenciales
para la vida en sociedad. Se dice que solo un roiderseguridad garantiza
el ejercicio de las libertades, mientras la manéndel orden publico
asegura que dichas libertades se ejerzan en pa2 h&er cuando la
proteccion de la vida intima de las personas afleciategridad de estos
bienes juridicos? Ya que el Estado es garante dbosmg¢puede
legitimamente irrumpir en la esfera privada deciogladanos para adquirir
antecedentes sensibles de los mismos?, ¢puede dstoeraun sin su

consentimiento?, es mas, ¢puede hacerlo sin sgiouanto?

Cierta tendencia concibe la mutacion de las comguptivadas en
publicas cuando su trascendencia social permitedaificacion. Asi, las
preferencias sexuales de una persona imputada tomaicadquieren
relevancia tratdndose de delitos contra la sexadilids creencias religiosas
o0 convicciones filosoficas de sospechosos pasanera importantes

tratandose de labores preventivas o investigatiagscciones terroristas.
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¢, Significa esto que la sola invocacion de critegi@serales como seguridad
nacional u orden publico justifican una intromisigctiva del Estado en la

esfera mas intima de las personas?

Nuestra labor es determinar si los organismos @osli
especialmente aquellos de persecucion penal ytelegencia pueden tratar
datos personales sensibles, y de ser afirmativaespuesta, en que
condiciones. Estableceremos un desarrollo del Herepe justifica la
proteccion de datos, para determinar si el deraclaointimidad se basta a
si mismo o si la construccion reciente del derezha autodeterminacion
informativa como manifestacion positiva del primele permite una
existencia independiente constituido como dereehtertera generacion; a
continuacién avanzaremos sobre los bienes jurideoscuestion: la
seguridad nacional y el orden publico, para luegytrarnos en los érganos

publicos encargados de su proteccion.
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Para determinar claramente si la actividad espsahite establecer
excepciones a la proteccion reforzada de los daosibles, analizaremos
el sistema juridico nacional de proteccion de dathssde la propia
Constitucion, pasando por la Ley N° 19 628 de pmén a la vida privada,
hasta las leyes propias de los 6rganos en estldiasaremos también la
existencia de reglamentos 0 normas internas yt@s @sleden considerarse

vinculantes como desarrollo de un derecho fundaahent

No pretendemos cuestionar la completa actividatratamiento de
datos personales. Inteligencia o persecucion p@nahformacion pierden
el sentido; mientras la primera busca asesoranaggipejecutivo en la toma
de decisiones con el mayor fundamento posible, twiparse a hechos
potencialmente gravosos que atenten contra laigegunacional interna o
externa; la segunda busca alcanzar la verdad lidsgia que esta implique
la declaracion de la culpabilidad del imputado arscencia, para lo que
necesitara contar con todos los antecedentes mesegaoertinentes para

tal objeto. La informacion para ambas, es esencial.
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El punto discutido radica en el hecho de si estaraacion legal de
la que gozan los 6rganos publicos para tratar gegsnales en general se
extiende a su vez al tratamiento de datos sensibles por el contrario,
cada vez que quieran enfrentarse a esa actividagsiten la existencia de
una ley que legitime dicha accion, en cuyo casabé&steremos si esa

norma existe y si es asi, cual es su alcance.

Todo el desarrollo de esta investigacion esta deifbara converger
finalmente en una figura bastante particular coptada en la legislacion
chilena e inmersa directamente en el ambito dérn@nto de los datos
personales de estas dos areas de la actividacgledlats referimos, en

efecto, al informante.

Tradicionalmente la inteligencia, como actividad ideestigacion,
siempre estuvo ligada al potencial humano. Prelisuegimiento de las

17



tecnologias de la informacion, toda esta activigadba en torno a un
ndcleo esencial, integrado por la capacidad de tagede recopilar
antecedentes necesarios para los objetivos plargeBdsteriormente, ya en
la segunda mitad del siglo XX, el desarrollo expmie de las tecnologias
de la informacion viene a desplazar del centro misi la actividad a los
recursos de inteligencia humana, para resurgidniieate en el udltimo
tiempo al revaluarse el potencial ilimitado del temto interpersonal como
fuente directa de informacion. Es en este contertel que se desarrolla la
actividad del informante, figurgue plantea numerosas interrogantes tanto
respecto a los elementos que la integran como ainspcaciones y
consecuencias en el ambito del respeto a los desegh garantias

fundamentales.

El Estado, que por una parte debe en su actuaetaesipdos los
derechos y garantias asegurados por la Constitup@nla otra se erige
como garante de la seguridad nacional y el orddétiqa La conjugacion

de estos deberes debe efectuarse sin afectarrexshds en su esencia y en
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caso de considerar que un derecho prima sobre re| debera ser
legitimamente justificado, sin atencion a critedoBitrarios y en cualquier
caso por disposicion de la voluntad soberana, Uaicaltada para limitar
los derechos fundamentales atendiendo a critereodeterminacion y
especificidads6lo un adecuado balance entre unos y otros, perenit

definitiva, un ejercicio socialmente rentable ddam

No basta, sin embargo, un armonico régimen dentiatdo de datos,
si los metodos de investigacion utilizados paraedec a la informacion
destruyen solapadamente dicha proteccion. No hastda actividad estatal
pueda tratar datos sensibles sOlo en circunstacail#gadas si en esos
casos, los métodos utilizados afectan mas dereiddes que pretenden
proteger. El costo que implica la delacion debearestocialmente
justificado. La linea que separa la prevencionmatentado inminente a la

seguridad nacional de una simple caza de brujasugdgina.
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CAPITULO I. DE LA PROTECCION DE DATOS Y LA

SEGURIDAD NACIONAL
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1.1. Nociones historicas del derecho a la intimidad

Durante la edad clasica, no existié consideracgpeeal por la vida
privada de las personas: la expresion de la lideda éstas, sélo se
establecia en razén de su participacion en la piglalica. La primera
aproximacion a la intimidad se realiza durantedadMedia, siendo Santo
Tomas uno de los pioneros en esbozar un nuclendrdie la persona, la
que podria determinarlo, mediante un libre ejeaits su voluntad Con el
desarrollo de las ciudades mercantiles de Europmd,nacimiento de una
clase burguesa, la intimidad se desarrolla comoexpaesion mas propia

del individualismo que comenzaba a configurar sstgor de la socieddd.

Con el desarrollo de la filosofia liberal (pringimente pensadores

como Hobbes y Locke) se comienza a erigir la egfeireada como una

! “la intimidad, [...] es una categoria del ordeemgivo, concretamente de la personalidad” [...]

De modo que no se admite que la persona es intingiiao que tiene intimidad, pues "sélo en
un ser infinito, cuya operacion se identifica carpsopio ser, [...] su intimidad seria la persona”
CRUZ CRUZ, Juan, 1999, El éxtasis de la intimidadtologia del amor humano en Tomas de
Aquino, citado en SELLES, Juan, 2000, Sobre elsixtde la intimidad. Anuario Filosofico
(33): 907-917, p. 908.
2 BEJAR, Helena, 1990, El ambito intimo, privacidadjividualismo y modernidad, Madrid,
Espafia, p. 147 citada en HERNANDEZ, Ana y PALACIQGan, 2008, El dato sensible: su
Tratamiento en Chile y en el Derecho Comparado, tdtenpara optar al grado de Licenciado
en Ciencias Juridicas y Sociales, Universidad dieGh 7

21



extension de la autonomia y la libertad de lasgrers, circunscrita ésta a
un ambito distinto e independiente de aquel ensgudesarrolla la vida en
sociedad. Sin embargo, las grandes revolucionessigé XVIII —la

norteamericana y la francesa— no establecieron atilogos separados

reivindicaciones respecto de la vida privada ytaridad.

Tradicionalmente suele establecerse la obra deu@aWvarren y
Louis Brandeis como punto de partida de la intiidamo derecho,
publicada en laHarvard Law Reviewcomo ‘The Right to Privacyde
1890° Frente a la intromisiéon de la prensa en la vidi@ape de las
personas, Warren y Brandeis configuranreght to be left alone”es decir
el derecho a estar solo, un espacio reservado id&uaion de los medios
de comunicacion, los que premunidos de la poddnesamienta grafica
gue le otorgaba la naciente técnica fotografiadmiten en una simple

imagen, mas que cualquier combinacién de palabrdsora, pese a su

¥ HERNANDEZ y PALACIOS, Ob. Cit., p. 10
* ANGUITA, Pedro, 2007, La Proteccion de Datos Peases y el Derecho a la Vida Privada.
Régimen Juridico, Jurisprudencia y Derecho Compar8dntiago, Editorial Juridica de Chile,
p. 17
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utilidad inicial para la doctrina moderna, esta aaption primitiva de

intimidad ya ha sido superada.

La recepcion en los cuerpos normativos de estelderse inicia con
la Declaracion Universal de Derechos Humanos de8 184 cuanto
proscribe las injerencias arbitrarias en la vidagoa de las persorfaso
gue establece el punto de partida para su recole@n las legislaciones
nacionales. En nuestro pais, pese a que desdgleiniemto Constitucional
Provisorio de 1812 se recoge en forma limitadanianicion de proteccion
de la vida privada(circunscrita al resguardo de una concepcion m&s b
clasica de ésta, vinculada al derecho de propigdballa inviolabilidad de
la correspondencia), es desde la dictacion de e Gandamental de 1980

que ésta se eleva a rango constitucibnal.

®Vid. MURILLO, Pablo y PINAR, José, 2009, El Derech la Autodeterminacion Informativa,
Madrid, Editorial Fundacién Coloquio Juridico Eueopp. 83.
® Articulo 12. Nadie sera objeto de injerencias aabitis en su vida privada, su familia, su
domicilio o su correspondencia, ni de ataques hosma o a su reputacion. Toda persona tiene
derecho a la proteccion de la ley contra talesénfas o ataques. ORGANIZACION DE LAS
NACIONES UNIDAS. Asamblea General. 1948, Declaracidniversal de los Derechos
Humanos. 10 de diciembre de 1948.
"ANGUITA, Ob. Cit., p. 109
8 CHILE. Ministerio Secretaria General de la Presii#n2005, Decreto 100, fija el texto
refundido, coordinado y sistematizado de la Camgtih Politica de la Republica de Chile. 17
de septiembre de 2005. Art. 19° N° 4, “La Consiftu@segura a todas las personas: ... 4°.- El
respeto y proteccion a la vida privada y a la haleréa persona y su familia;”
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Ahora, la determinacion de lo que es intimo y aeue no, se ha
entendido por la doctrina de diversas maneras. thdignla disciplina
alemana ha optado por una construccion flexiblmdlda “teoria de las
esferas”, mediante la cual el ambito de accion da persona puede
entenderse como circunferencias concéntricas,sgoneliendo su nucleo a
lo secreto, su periferia a la individualidad y omogo la intimidad la
posicién intermedil otros sectores de la doctrina, entendiendo learshis
dificultades en la apreciacion en concreto acereaqdé merece el
calificativo de intimo, y la insuficiencia de lagpia teoria de las esferas,
han recurrido a criterios auxiliares esbozand@especto tres concepciones:

la geogréfica, la subjetiva y la objeti?a Sin embargo, todas estas

® CERDA, Alberto, 2003, Autodeterminacion Informatiy Leyes sobre Proteccion de Datos,
Revista Chilena de Derecho Informatico (3): 47 —pi519.
19 Siguiendo a Cerda, para la primera de ellas, d#baderse Unicamente a un criterio
geografico: en efecto, merecen la proteccion agsigspacios sobre los cuales la persona tiene
un efectivo control, como el hogar, y junto conoglbu correspondencia. Para una vision
subjetiva, la calidad de la persona tiene la primadistinguir entre privados y funcionarios o
personajes publicos, entre otros; los segundodapetevancia publica de sus vidas, no pueden
verse amparados por la intimidad. Finalmente, tecepcion objetiva, se hace cargo del interés
publico de las conductas puestas en escrutiniog ylod bienes que satisfacen para ser
merecedoras de la proteccion de la ley.
La primera de estas carece de la profundidad eufieipara erigirse como una efectiva barrera
de la intromision publica, siendo catalogada deeexadamente restrictiva y vaciando de valor
el concepto de intimidad. La dificultad de la sedpumnadica en la desigualdad vivida entre unos
y otros, contrario a los sentidos de igualdad joaidoroponiendo una dualidad de estatutos entre
unos y otros. La tercera de estas busca indagéseoonductas mismas, buscando criterios
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construcciones son insuficientes para fundamerataprbteccion de los
datos personales, pues se basan en una facetivaedmtcontrol de los
antecedentes que pueden ser conocidos; sencillardelnitan el alcance
permitido de las intromisiones. En consecuencigsta punto, el derecho a
la intimidad se caracterizaba por constituir unpd@rderecho de tutela y
salvaguarda del individuo frente a intromisionetemas que lo protege en

tanto decide aislarge.

1.2. Desafios del derecho a la intimidad frente aa huevas

tecnologias.

Con el desarrollo de la informética, el procesatoiey la
comunicacion de datos, existieron (y aun existeigrees temen que dichos
avances puedan acarrear el riesgo de vulneracion deeechos
fundamentales, al iluminar parcelas anteriormergsguardadas de la

intromisién de tercerd§ Considerando que la proteccion de datos

como la “trascendencia” para que una actividadimaigamente como privada mute en una
publica. Ibid., p.50.
1 HERRAN, Ana Isabel, 2002, El derecho a la intimi@ada nueva ley organica de proteccion
de datos personales, Madrid, Editorial Dykinsoré2.
2 vid. CASTILLO, Cinta, 2001, Proteccion del derechda intimidad y uso de las nuevas
tecnologias de la informacién, Derecho y Conocitai¢h): 35-48., p. 38.
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personales frente al tratamiento automatizado aap reconocimiento de
un ambito activo que permita a la persona contradas propios
antecedentes, tanto en cuanto quién, cOmo o potati@ampo realiza esta
actividad, la doctrina no ha sido pacifica en leedrinacion de cual es el
bien juridico protegido; mientras un sector ha igeo que basta una
reformulacion del concepto clasico de intimidadprgandole una faz
positiva de contrél, el otro, ha resaltado que estamos en presenaim de
nuevo derecho, basado en la intimidad, pero autorimdependiente de
este, denominado “autodeterminacion informativa” dibertad

informatica”*

El reconocimiento de este nuevo derecho como fuadtomy origen
de la proteccion de los datos surge de la Sentedeila Tribunal
Constitucional Aleman, del 15 de diciembre de 1983jue sefialaba que
“la autodeterminacion individual presupone —tamt@jo las condiciones
de la moderna tecnologia para el procesamientafdemacion— que a los

individuos se les dé libertad para decidir sobr@ agtividades emprender y

13 CERDA, Alberto, 2012, Legislacion sobre protecaitinlas personas frente al tratamiento de
datos personales, documento inédito, Centro dediestien Derecho Informatico, Universidad
de Chile, p. 7.
% Ibid. p. 8.
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cuales omitir, incluyendo la posibilidad de compmse efectivamente de
conformidad con esa decisin” Comienza asi una nueva visiéon de la
proteccion de datos personales, ya no centrada iirhidad o en la vida
privada, sino que en el derecho del individuo deerd@nar libremente
cudles seran los antecedentes que compartirdsegiedad. En la sentencia
en comento, se invalido la Ley de Censo del aii@ @8 pais germano, no
so6lo por la excesiva cantidad de preguntas quecéstania (160), sino que,
teniendo en cuenta el gran avance de la informatical tratamiento
automatizado de los datos obtenidos, la relacionmdiehas de estas
preguntas, cada una de ellas de por si inocuadepuserojar luces sobre un
area de la intimidad de las personas, no tenide@usmta por éstas al

momento de entregar los datos primigenios.

Para Herran, este derecho a la autodeterminacionmativa ofrece
tutela a las personas respecto a sus datos persomale una eventual
utiizaciobn abusiva de los mismos mediante |la mftica u otro

tratamiento automatizado, extendiéndose el amlatprdteccion no solo a

15 SCHWABE, Jurgen, 2009, Jurisprudencia del TribuBalnstitucional Federal Aleman,
Editorial Fundacién Konrad Adenauer, México D.F.96.
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los denominados datos sensibles, sino tambiénellaggue sin pertenecer
a la esfera mas préxima del individuo son susclkgstifbe dafiar su imagen o

el ejercicio de sus derechts.

La determinacion final del derecho que fundamemtaistema de
proteccion de datos no puede dirimirse sin establelaramente qué en
definitiva es lo que entendemos por intimidad. Lialéttica entre las
posturas sefialadas anteriormente, tanto aquelaalspgan por el derecho
a la intimidad como aquellas que erigen a la aséodenacion informativa
Como una nueva garantia, ha resultado, mas alldaelefinicion clara, en
el otorgamiento a la primera de una faz positivaaterol de la que hasta el
momento carecia. Si restringimos el alcance deimstaidad a la esfera de
lo secreto, lo reservado, lo intimo; su nueva fapersitiva de control solo
se extenderia a dichos ambitos. No obstante, wugistema de proteccion
de datos intenta, al menos en principio, otorglsditulares una facultad

de control respecto de toda la informacion rela@vallos, en cuanto

®* HERRAN, Ob. Cit., p. 59.
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personas naturales identificadas o identificalylasy se agota en el ambito

de lo estrictamente intimt.

Pensamos, en consecuencia, que nuestra normatwetdecion de
datos germina de la consolidacién de la autodetermion informative
como derecho autonomo e independiente, pues @astdabalmente el
control de las personas respecto de todos los daltis/os a ellas, siendo
irrelevante para el efecto, su inocuidad. Lo nogedde esta estructura es
gue parte de un supuesto consistente en el ddsad®lla facultad de
control de los titulares de los datos. Como sefidiermandez y Palacios, si
bien dichas facultades se encuentran contenidado®nderechos de

informacion, modificacion, cancelacion o bloqueolaléey de Proteccion

" para Jijena, la existencia del Habeas Data o Berde Acceso configuran la consagracion del
principio de autodeterminacion informativa. VidJENA, Renato, 2001, La Ley Chilena de
Proteccién de Datos Personales, una Vision Critesde el punto de vista de los intereses
protegidos, Cuadernos de extension juridica (5): BEL. p. 89.
'8 No obsta a lo anterior, el hecho que duranteaiaitacién de la misma, el legislador tuvo en
consideracion dicha figura, pero decidié descartan razén de que “[...] si bien la afirmacion
de este nuevo derecho ha sido seguida de cerclgdnlianos y los espafioles -y parte de
nuestra doctrina, como los profesores de Derechmst®acional sefiores Humberto Nogueira y
Francisco Zufiga-, no es pacifica en la propia Aleim Parte de la doctrina sefiala el riesgo de
incurrir en una consideracién patrimonialista dekevo derecho en caso de seguirse esta
corriente, en razoén a que induce a pensar queeld®mas ostentan un derecho de propiedad
sobre sus datos.” BIBLIOTECA DEL CONGRESO NACIONAL999. Historia de la ley
19.628 Proteccién de la vida privada [en linea]typ:Hgoo.gl/7duzyd > [consulta: 15 junio
2013]. p. 264.
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de Datos, adoptar como punto de partida la autodetacion informativa
no implica dejar de lado la proteccion de los dado® que enfocarla en la
persona en si misma, como el titular de aquéllgsin mas, el propio
Consejo para la TransparerfGiadrgano encargado por ley de velar por el
cumplimiento de la norma de proteccion de datosabése en sus
recomendaciones a los 6rganos de la Administrad&inEstado que la
finalidad de la Ley 19 628 es asegurar a todapdesonas el derecho a la
autodeterminacion informativa. Por tanto, el campaoa su consagracion

definitiva esta suficientemente allangdo.

' HERNANDEZ y PALACIOS, Ob. Cit., p. 57.
0 “CONSIDERANDO: 1. Que la proteccién de datos peades, amparada en nuestra
legislacion en la Ley N° 19.628, tiene por finatidesegurar a las personas un espacio de control
sobre su identidad y de libre manifestacion de stsgmalidad, lo que presupone, en las
condiciones modernas de elaboracion y gestion deftamacion, la proteccion contra la
recogida, el almacenamiento, la utilizacién y émsmision ilimitados de los datos concernientes
a su persona, es decir, el derecho a la autode@eian informativa”. CONSEJO PARA LA
TRANSPARENCIA, 2011, Recomendaciones del Consejoa p@a Transparencia sobre
proteccién de datos personales por parte de l@osgde la administracién del Estado, Diario
Oficial, Santiago, Chile, 14 de septiembre, CP.110.
%L En tanto derecho proyectado, el proyecto de leymadifica la Ley N°19 628, boletin 8143-
03, no contempla en su mensaje original referesigiana a esta construccion, lo que no obsta a
gue, durante su tramitacion, haya sido el mismos€jonpara la Transparencia, en el primer
Informe de la Comision de Economia, Fomento y Delara la Camara de Diputados, el que
estim6 que “[...] para mejorar el la iniciativa exesario: 1.- Fortalecer los derechos de los
titulares de datos personales, reconociendo ladatgominacion informativa y el principio del
consentimiento como elementos rectores de todantiahto; 2.- Subir la categoria de la
proteccion de datos a la de un derecho fundamgotalasegure a las personas el respeto, el
control y la libre manifestacion de su personaligid@ autodeterminacion informativa; [...]”
REPUBLICA DE CHILE. CAMARA DE DIPUTADOS, 2013, Lesjiatura 361°. Sesion 75°, en
martes 1 de octubre de 2013, [en linea] Valparaishile, p. 125 <
http://www.camara.cl/pdf.aspx?prmID=10234%20&prmDHETEXTOSESION> [consulta: 19
de diciembre de 2013].
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1.3. Proteccioén de los datos sensibles.

No obstante, toda resolucion anterior sobre el ahereque
fundamenta esencialmente la normativa de proteab@ddatos en general,
merece una revision desde cero al momento de ¢afreh analisis del
tratamiento de los datos sensibles. Veremos quetipst de informacion
predica una proteccion reforzada, y asi lo ha matatio la doctrina
moderna y el a su vez naciente desarrollo legislatomparado, por lo que
no puede entenderse como una simple parte integ@@tun sistema
genérico de tutela. Mientras la autodeterminaandormativa gana enteros
asegurando una proteccion amplia de todo tipo fenmacion personal,
pierde la especificidad y atencion que el datoibeneequiere. A su vez, no

presenta una consagracion expresa como derechanhemtl, como si
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ocurre en otros paigéspor 1o que su reconocimiento como tal siempre

encontrara detractorés.

Asi, un sistema de proteccién de datos coheremaioaefuerzo de
la tutela de los datos sensibles necesita un fuedtmfuerte que permita
justificar esta situacion, fundamento que no puedeontrarse en la
autodeterminacion informativa, pues al no constiali desarrollo de un
derecho fundamenfd] la limitacion legal del tratamiento de estos dato
pierde fuerza, ya que puede ser circunvalada adrde normas permisivas

de mayor valor jerarquico o incluso por vias intetativas.

2 Es el caso, por ejemplo, de Espafia, que reconoes articulo 18.4 de su Constitucion la
limitacion al uso de la informatica para garantigbhonor y la intimidad personal y familiar de
los ciudadanos y el pleno ejercicio de sus dereghes su articulo 10 el derecho a la dignidad
de las personas. De ambos preceptos deriva esighddundamental a la proteccion de datos de
caracter personal, que ha sido definido como améne independiente por la Sentencia del
Tribunal Constitucional 292/2000, de 30 de noviesnlin desarrollo de esta garantia se aprob6
la LOPD del afio 1999.
% No obstante, para Nogueira, la ausencia de regoi@to expreso constitucional no es 6bice
para afirmar que un derecho no goza del caractéurdiamental, puesto que de acuerdo a la
concepcioén de los derechos implicitos, los dereasemnciales “pueden deducirse de valores,
principios, fines y razones histéricas que alimen&l derecho positivo constitucional e
internacional. NOGUEIRA, Humberto, 2005, Aspectos dna teoria de los derechos
fundamentales: la delimitacién, regulacion, gaemntiy limitaciones de los derechos
fundamentales [en linea] Revista lus et Praxis, .Vol11(2) <
http://www.scielo.cl/scielo.php?pid=S0718-0012200E200002&script=sci_arttext> [fecha de
consulta: 10 de diciembre 2013].
#vid. HERNANDEZ y PALACIOS, ob. cit., p. 69. Estauscion, sin embargo, esta resuelta en
otras legislaciones, como la espafiola o la uruguaye expresamente otorgan a la
autodeterminacion informativa, el caracter de deetundamental. Vid. ESPANA, 1978,
Constitucién espafola. Articulo 18.4. y URUGUAY,6X9 Constitucion de la Republica.
Articulo 72
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Vimos que el derecho a la intimidad terminé refdzaon los afos
adquiriendo una faceta positiva de control antaréte ignorada y es esta
nueva concepcion de intimidad la que aludimos abonao fundamento de
la proteccion especifica de los datos sensibless piene éxito donde la

autodeterminacion informativa falla.

En primer lugar, el dato sensible se vincula daeente a aquella
informacion intima o privada de las personas, pamntot es una
manifestacion propia del derecho a la intimidad, tento adquieren
materialidad como antecedentes procesables, aspgutpios de la
personalidad o caracteristicos de un estilo de, \jda por definicion las
personas pretenden mantener alejados del conotompgrblico; hay por

tanto una primera identificacién a nivel conceptud&n segundo lugar, si

% Existen, sin embargo, autores que cuestionan idstdificacion conceptual aludiendo al
hecho que los datos intimos no seran siempreyazuatos sensibles, pues la intimidad es una
nocion subjetiva y por tanto, no puede determinatgetiva y genéricamente a través de la
legislacion. Vid. HERRAN, Ob. Cit., p. 53. No obsta, nuestro concepto de dato sensible,
como veremos, es una simple mencidn enunciativangueretende abarcar todas las hipétesis,
pues en definitiva la sensibilidad del dato radicam su relacion a aspectos de la intimidad como
potenciales generadores de discriminaciones aibiraen su titular. Herrdn sustenta esta
opinion aludiendo al caso en que muchas vecesigelnoracial o ciertas enfermedades de sefias
visibles, seran circunstancias evidentes que tsasfgm el ambito de lo intimo pues estaria en
constante comunicacion al publico, pero que nadpieta caracteristica de sensible. Pensamos,
no obstante, que dicha argumentacion sujeta landiet@cion de la intimidad a un control que
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el caracter de derecho fundamental de la autodetacian informativa es
discutido; dichas dudas se disipan al remitirnodeaécho a la intimidad o
vida privada de las personas, derecho de consagraspecifica y literal en
nuestra Carta Fundamental. Finalmente y conseaueleclo anterior, esta
idea culmina la envoltura protectora de los anteces intimos, pues al
remitir la proteccion del dato sensible a la mastdeion de un derecho
fundamental, sélo la ley puede legitimamente dekario, por lo que

cualquier excepcion al control del titular deber&amtrar un sustento
legislativo expreso, no pudiendo encontrarse unariaacion de estas

caracteristicas por vias interpretativas.

1.4. Seguridad Nacional y Orden Publico.

La seguridad nacional es un bien juridico vinculadomamente a la
defensa nacion@| se erige como una condicién, esencialmente diagmi
cuya determinacion dependera de una ecuacion qyegee los objetivos

del Estado y los intereses nacionales con losagsgmenazas y obstaculos

escapa al ambito del sujeto, pues simplemente edepevitar esta situacion. Pero, en una
sociedad donde la personalidad del sujeto tambiEnmanifiesta virtualmente, dichas
caracteristicas no pierden el caracter de intisg@e, porque no puedan ocultarse del escrutinio
publico.
“® CHILE. Constitucion Politica. Ob. Cit., art. 101
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que eventualmente puedan afectarlos en un momeeaterninadd’

Comprende, en aras de asegurarla, un cumulo denascidestinadas a
preservar la seguridad tanto interna como extemlaEstado, que se
originan en una de politica de defensa que engloldaserie de recursos,
partiendo de la mas esencial estructura organioa,pgrmita, junto a un
respaldo financiero y legislativo, su desarrolihv@@nte® Una adecuada
politica de defensa nacional permite cautelar lgusgad externa del
Estado, y un Estado libre de intervenciones forgéinegrevenido ante
cualquier tipo de amenaza extraterritorial puetep®piedad, permitirse

asegurar y resguardar la faz interna del concepseduridad.

Es en este sentido que la seguridad nacional esatimyn el concepto
de orden publico, bien juridico de expresion difgs@, sin embargo, en
todas sus formulaciones ronda las ideas de tradadjl seguridad, salud y
moralidad publicas. Como tal, permite la combinaca&ymonica de las
instituciones del Estado, la legislacion vigentegspeto cabal a las normas

morales, sociales y econdémicas y principalmentesalérechos y garantias

2 MINISTERIO DE DEFENSA DE CHILE. 2010. Libro de Befensa Nacional. p. 108. [ en
linea ] <http://wwwdefensa.cl/> [ fecha de consulta 25 de septiemb20d3]
28 |
Ibid., p. 109.
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fundamentales, todo esto en aras de promover &l bnun de la

sociedad®

El Estado, como garante y protector por mandatstitanional de la
seguridad nacional y el orden pubfitd", tiene a su haber una serie de
recursos disponibles para esta tarea, desde eicgjede la diplomacia y la
politica exterior combinadas con la funcidbn de dséfe -esta Ultima
desplegada en forma operativa por las Fuerzas Assaaglie garantizan
conjuntamente la seguridad externa; hasta la adiranion de justicia y la
accion de las Fuerzas de Orden y Seguridad, vidaslairectamente al
resguardo de la seguridad interna. Para este fimjsgando asegurar el
transito de nuestro pais hacia el desarrollo, geieee de parte de sus
organismos la capacidad de prever y analizar esosnéuturos, para
determinar el mejor curso de accion por parte dealsioridades, que se
traducira en politicas publicas tendientes a aseglars intereses y la
seguridad ya referida. En aquellas situacionespreteso de toma de

decisiones debe enmarcarse en un contexto de ianatiscuado de la

2 PFEFFER URQUIAGA, Emilio, 1993, Constitucién Pickt de la Republica de Chile, 1980.
Repertorio de legislacién y jurisprudencia chilengslitorial Juridica de Chile. pp. 129-130.
%0 Constitucion Politica, Ob. Cit., art. 1° inc. 45%
* Ibid., Art. 5°.
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informacion obtenida. Es este proceso el que,di@thimente, se conoce

como inteligencia.

Siguiendo en esta materia a \fracoincidimos en que la
inteligencia no se agota en la acepcién gramaljeai efecto, dentro de las
multiples facetas que integra el concepto en estpddemos encontrarnos
con la inteligencia como conocimiento, como orgacian y finalmente
como actividad. Dentro del primer concepto, podepn@scterizarla como
informacion obtenida por los mas diversos mecarsstaojue es procesada
mediante un metodo racional, utilizando en esteo clas definicion
gramatical de inteligencia en linea con lo estadieen el articulo 2° letra
a) de la ley 19 974 que dispone que la inteligeresa“el proceso
sistematico de recoleccion, evaluacién y analigsimformacion, cuya
finalidad es producir conocimiento (til para la tode decisiones®' Para

el segundo concepto, es decir, inteligencia corgarozacion, se refiere a

% VERA LAMA, Rodrigo, 2008, Sistema de Inteligenai@l Estado a la luz del Derecho,
Santiagol.ibrotecnia, p. 15.
¥ “Inteligencia”, entre otras acepciones, signific€ohocimiento, comprensién, acto de
entender”. REAL ACADEMIA ESPANOLA, Diccionario deallengua espafiola, vigésimo
segunda edicion, 2001 [en linea], <http://lemaasldrae/?val=inteligencia> [Fecha de consulta:
28 de agosto de 2013].
34 CHILE, Ministerio del Interior, 2004. Ley 19 978pbre el sistema de inteligencia del estado
y crea la Agencia Nacional de Inteligencia, oct.2064.
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las entidades que realizan el proceso de recolecgi@nalisis de la
informacion, a sus normas organicas, y a sus raatete seguridad y
confidencialidad, caracteristicas comunes a tod&s®e Finalmente,
respecto de su consideracion como actividad, dioheon discurre acerca
de la manera en que se obtiene el conocimiento tafilto mediante

actividades de inteligencia propiamente tal comoatgrainteligenci&.

Es posible que no toda la informacion obtenida iseeesaria 0
relevante para los objetivos previamente fijados;, I que, como se
argumentara mas adelante, se hace imprescindibl@sar la forma de
tratamiento y destino de la misma, por las potéegiaonsecuencias

gravosas que su abuso podria acarrear a los ind&sbmetidos a analisis.

Por tanto, el Estado de Chile puede utilizar cormeourso la

inteligencia, construyéndose en torno a esta tacama institucionalidad

% Es en este sentido sobre el cual se expresa la RAEBblar de “Servicio de Inteligencia”:
“Organizacion secreta de un Estado para dirigirganizar el espionaje y el contraespionaje”
Real ACADEMIA ESPANOLA, ob. Cit. [en linea]
<http://lema.rae.es/drae/?val=servicio+de+intelgign [fecha de consulta: 15 de agosto de
2013]. Sin embargo, como hemos visto, los servid®mmteligencia van mas alla del espionaje.
*Dentro de la primera, denominada inteligencia pnoginte tal, se encuentra la bausqueda de
informacién util, para ser considerado por las addoles correspondientes. En las segunda, se
busca la neutralizacion de las agencias de intetigeadversarias. VERA, Ob. cit., pp. 23 y 24.
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juridica que pretende regular a todos los orgarssyngervicios estatales
gue realicen esta actividad, estableciendose @efesha un Sistema de
Inteligencia del Estado cuya norma madre es lal%974 promulgada el
afio 2004. Al amparo de este sistema, se buscaodoeente publico de
inteligencia se encuentre circunscrito a un amb#pecifico de accion,
basado en objetivos previamente delineados, y saprente coordinados

en lo referente al flujo reciproco de informacion.

Se pueden distinguir tres tipos de inteligencizlesistema nacional:
la que realiza la Agencia Nacional de Inteligenc@yo objetivo
principalmente es asesorar la toma de decisionlepodier ejecutivd’ la
inteligencia militar, que opera expresamente eidrebito de la defensa
nacional® y la inteligencia policial, en la proteccién aetlen pablico y la

seguridad publica interidf.

Cuando las amenazas al orden publico se transfoemalicitos, la

accion del Estado mutara a su faceta persecutaridizando los

37 Ley 19 974. Art. 7°.
3 |bid. Art. 20°.
% Ibid. Art. 22°.
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procedimientos establecidos para la investigaciéevgntual sancion de
estos acorde al ordenamiento juridico penal existdfn esta etapa, dicha
labor se encuentra radicada en el Ministerio Pabtitas Fuerzas de Orden

y Seguridad.

Tanto la inteligencia como la investigacion en cgso penal son
efectuadas por organismos publicos, por lo querdebesu actuar respetar
la Constitucion, actuar dentro de su competencianyla forma que
prescriba la ley® Por lo tanto, reviste especial importancia la citje de
dichos organos a la legislacion nacional, en tasta cautela y garantiza

aspectos tan relevantes como la proteccion deslosd

“OConstitucion Politica, Ob. Cit. arts. 6° y 7°.
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CAPITULO Il. DEL TRATAMIENTO DE DATOS PERSONALES

POR ORGANISMOS PUBLICOS
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2.1. Principios y derechos aplicables a la acti@ide tratamiento de

datos personales por los 6rganos publicos.

Los principios que informan la actividad de tratamo de datos
personales no se limitan exclusivamente a los oatus en la ley, sino que
se nutren ademas de las directrices contenidasosndbcumentos
internacionales sobre la materia ratificadas poieClasi como de la
Declaracion Universal de Derechos Humanos. Sobrepaaticular,

estableceremos los siguientes.

2.1.1. Resolucion 45/95 de la Asamblea GeneraladeNaciones
Unidas. Directrices para la regulacion de archides datos personales

informatizadog$!

Aprobada mediante resolucion de fecha 14 de dmierde 1990, la
resolucion 45/95 ha implementado un decalogo dmtaciones destinadas
a las normativas de los paises miembros. Estos cipios tienen su

correlativo en muchos de los derechos estableaiiosa LPDP, y su

“ORGANIZACION DE LAS NACIONES UNIDAS, Asamblea Gemér 1990, resolucion
45/95, Directrices para la regulacion de los amwhisle datos personales informatizados, 14 de
diciembre de 1990.
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existencia fue tenida en cuenta por los parlamiestan el iter legislativ.
Esto es asi con los principios de legalidad, detdxd, de finalidad y de

acceso, los que veremos a continuacion.

Para los efectos de esta investigacion, convieggiendrse en las
directrices contenidas en los numeros 5 y 6; eprimera de ellas se
establecio el principio de no discriminacion, eélcunstituye la excepcion
de la recogida de aquellos datos que puedan dgaroa una discriminacion
ilegal o arbitraria, como el origen racial o étpisida sexual, creencias
religiosas o filosoficas, etc., los que configuelrembrion del desarrollo

del lamado dato sensible.

Del mismo modo, en su numeral 6 se establece ldtd@lcpara hacer
excepciones, mediante la cual los estados miempoosan establecer
reservas a los principios mencionados, cuando éstodasen en la
proteccion de la seguridad nacional y el ordenlydspublica, siempre que

se expresen de manera especifica en la ley, yeseanr los resguardos

*2BIBLIOTECA DEL CONGRESO NACIONAL, 1999, ob. cifp, 115.
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apropiados. Dicho principio incluso opera sobreefiqa datos sujetos a la
proteccion especial del numero 5 ya sefalados, peroel resguardo
adicional de requerir que éstos se autoricen rasgetlos limites legales
nacionales e internaciones respecto al amparosdBdoechos Humanos y

la prevencion de la discriminacion.

2.1.2. Directrices de la OCDE sobre protecciénederivacidad™

Asimismo, la Organizacion de Cooperacion y Deskartonomicos
(OCDE), de la que Chile es parte integrante des@& de mayo de 2010,
establece algunos de estos principios en sus Daestsobre proteccion de
la privacidad y flujos transfronterizos de datosspaales, siendo enfatica
en sefialar que éstos son simplemente “estdndané®masique se puedan
[en] complementar con otras medidas de proteccfadgrivacidad y de

las libertades individuale¥” y que cualquier excepciéon, como las

3> ORGANIZACION DE COOPERACION Y DESARROLLO ECONOMIC®(OCDE). 1980,
Directrices sobre proteccion de la privacidad jyoBuransfronterizos de datos personales. 23de
septiembre de 1980.
* Ibid. Parte Primera. N° 6.
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relacionadas con la soberania y seguridad nac®ryakd orden publico,

deberian ser las menos posibles y siempre de coiemtd publico’”

2.1.3. Principios y derechos contemplados en laN'e$9 628.

Iniciada mediante mocion parlamentaria en enerb9@3, la Ley N°
19 628 sobre Proteccion a la Vida Privada y Tragaitoi de Datos
Personales (en adelante LPDP) se dictdé con fechdeZ&gosto de 1999.
Durante estos seis afios mutd desde una ley deqriea la vida privada
hasta el ambiente especifico y acotado de la midtede datos personales,

con un tinte y énfasis marcado por aquellos desarigpmercial'®

Esta ley protege a los titulares de datos respiglttratamiento que
manual o automatizadamente realicen frente a dalugs publicos o
privados, como asimismo ordena y reconoce los ipioey derechos a los

cuales debe ajustarse esta actividad. A continoaci@visaremos

* |bid. Parte Primera. N° 4.
“© ANGUITA, ob. cit. p. 233y ss.
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someramente el contenido de las principales dicestrque informan la

normativa nacional de proteccion de datos persenale

2.1.3.1. Licitud en el tratamiento de datos.

Con respecto a esta categoria, la propia LPDPlestaQue cualquier
persona puede efectuar el tratamiento de dato®rmdes, siempre que
dichas operaciones se realicen dentro del mar@blestdo en la propia
ley; para los organos publicos esta situacion s$esfage siempre que
cumpliendo los postulados establecidos actiuen ssimidentro de su

competencia.

2.1.3.2. Informacion y consentimiento del titular.

Para realizar legitimamente el tratamiento de datrsonales, la
persona sobre la cual recaera esta actividad, debedebidamente

informada del propdsito y destino del almacenamiel® datos, asi como
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de su eventual comunicacion al publiop,el titular debe prestar su

consentimiento previo, el cual debe constar expresge y por escrifd

Sin embargo, estos derechos no podran ser ejercigosdo, entre
otras causales, su ejercicio afecte la seguridath déacion o el interés
nacional®® Sobre este punto, Jervis nos sefiala que al tratisen
concepto indeterminado, su conceptualizacion dedrgrégarse al juez que
conoce del requerimiento del titular de los datoseestiorf? Asimismo,
siguiendo la doctrina nacional, puede estableags® lugar comuan que el
concepto de “seguridad de la Nacion” es un biedigaibque implica que
SuU uso no es exclusivo, y que no puede ser fraadmentre sus multiples

usuarios. Como garantia institucional, dicha nocr@rece una proteccion

*" ANGUITA, Ob. Cit., p. 299.
8 CHILE, Ministerio Secretaria General de la Presiie, Ley 19 628, Sobre Proteccion de la
Vida Privada, agosto de 1994rt. 15°. ‘No obstante lo dispuesto en este Titulo, no podra
solicitarse informacion, modificacion, cancelacidrbloqueo de datos personales cuando ello
impida o entorpezca el debido cumplimiento de lascibnes fiscalizadoras del organismo
publico requerido, o afecte la reserva o secretabksidos en disposiciones legales o
reglamentarias, la seguridad de la Nacién o elréstenacional. Tampoco podra pedirse la
modificacién, cancelacién o bloqueo de datos pedssnalmacenados por mandato legal, fuera
de los casos contemplados en la ley respectiva.”
4% JERVIS, Paula, 2003, Derechos del titular de dptodbeas data en la ley 19 628. Revista de
Derecho Informatico (2), p.26
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desde el punto de vista constituciohay su ponderacién frente a otros
derechos que puedan pugnar, debe siempre conseglecaso a caso,
utilizando, a este respecto, un examen de dafigpuaeaa en primer lugar
establecer la identidad del supuesto perjuiciogdugque éste pueda ser
determinado en el tiempo inmediato, y finalmente @ranto a la
probabilidad que el dafo a este concepto sea peaklerarlo con los

derechos establecidos en la LPDP.

2.1.3.3. Calidad y finalidad de los datos.

Frente a este principio corresponde precisar,upar parte, que los
datos recogidos deben ajustarse fielmente a lalaglales decir, deben ser
veraces, completos, exactos y actualizados, y p@, gue éstos solo
pueden ser utilizados con la exclusiva finalidadap& cual fueron
recogidos, sin ser excesivos respecto del ambita jeh cual fueron
acumulado§! Complementando esta idea, Céfdgreceptia que la

manifestacion del principio de finalidad se traduse el derecho de

0 CONTRERAS, Pablo, 2009, Ponderacion entre el derdehacceso a la informacion publica
y el resguardo de la seguridad de la nacion, emsfrarencia en la Administracion Publica,
Santiago, Abeledo Perrot, p. 282.
*L CERDA, 2012, ob. cit., p. 24.
*2 |bid., p. 24.
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cancelacion o eliminacion, que asiste al titulalatedatos personales una
vez cumplidas las condiciones que justificarondeogida y trata de los

mismos, los que la propia ley entonces denominabaaducos.

2.1.3.4. Seguridad y secreto de los datos.

Para Cerdd, la LPDP establece una norma genérica relativa a |
adopcion de medidas de seguridad de parte del gaumardel banco de
datos respecto de la infraestructura del mismdosi@rocesos asociados a
ella, y desde el ambito juridico. Esta respongddniliimplica un deber de
cuidado que cumpla al menos con una debida diligete que debe ser

evaluada de manera posterior por los Tribunalekidtcia>*

Con respecto al deber de secreto, regulado entietllar 7° de la

LPDP”, esta obligacion recae tanto sobre el respons@bleanco de datos,

3 CERDA, 2012, Ob. Cit., p. 26.

> Articulo 11.- El responsable de los registros sesadonde se almacenen datos personales con

posterioridad a su recoleccion debera cuidar des atbn la debida diligencia, haciéndose

responsable de los dafios. CHILE. Ley 19 628, Ob. Ci

> CHILE. Ley 19 628, ob. cit., art. 7°: “Las persergue trabajan en el tratamiento de datos

personales, tanto en organismos publicos comogos/aestan obligadas a guardar secreto sobre

los mismos, cuando provengan o hayan sido recdiestde fuentes no accesibles al publico,
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como asi sobre los que participan en el procesrecdeccion de éstos.
Dicho deber se extiende en el tiempo, aun despeésedado en sus

funciones.

2.1.4. Derechos conferidos a los titulares de detda LPDP.
2.1.4.1. Derecho a la informaciéon y acceso

Si bien no se establecié de manera expresa, cotaohsicen otras
legislaciones comparadésla posibilidad de otorgar al titular de los datos
previa a la recogida de éstos, los detalles aacdicho tratamiento, de
acuerdo a lo establecido en los articulos 12° adg5a LPDP, el titular de

los datos tiene, no obstante, derecho a:

a. Conocer informacion sobre los datos relativos pesgsona;
b. Conocer cual es el propadsito del almacenamiento;

c. Conocer cual es su procedencia y cual sera ehdésstio y;

como asimismo sobre los demas datos y antecedesimsonados con el banco de datos,
obligacion que no cesa por haber terminado susidaties en ese campo”.
% En Espafia, la Ley Orgénica 15/1999 le concedemctio al titular de los datos que en el
inmediato futuro se trataran, de exigir: a) la &xisia del fichero al que seran incorporados los
datos; b) caracter voluntario u obligatorio deespuesta a las preguntas que le planteen ; c) las
consecuencias de proporcionar los datos o de stivey d) posibilidad de ejercer los derechos
establecidos en la ley. ANGUITA, Ob. Cit., p. 306.
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d. Conocer la individualizacion de las personas u rmiggaos a los

cuales seran transmitidos sus datos.

De acuerdo al articulo 15° de la LPDP, sin embaegtns derechos
no podran ser ejercidos cuando, entre otras casaleejercicio afecte la

seguridad de la Nacion o el interés nacional.

2.1.4.2. Derecho de rectificacion, cancelacionogbéo.

La doctrina nacional es clara en sefialar que, aomaoconsecuencia
del principio de calidad de los datos, deben caseg a costa del
encargado de la base, toda aquella informaciorsgaenexacta, equivoca,
incompleta o desactualizada. Sin embargo, y cormsepeon, nuevamente
se les aplica lo establecido en el articulo 15fadePDP, con respecto a la

seguridad de la nacion o el interés nacional.

Para los efectos de la cancelacion, el titular pusdlicitar, en

cualquier momento, la revocacion de la autorizapiara el tratamiento de
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los datos personales, los cuales deberan ser idest eliminados. Misma
situacion ocurrira cuando cese la justificacion gakedd originariamente el
tratamiento de los mismos. Para los efectos diglnianto por parte de los
organos publicos, esta norma coloca un escenariel emal deben ser

eliminados aquellos datos para los cuales no seepas fundamento legal.

57

Asimismo, la LPDP, en su articulo 2° letra b) defal derecho al
blogueo como “la suspension temporal de cualquiperacion de
tratamiento de datos almacenados”. Este se preseritas situaciones: en
la primera, cuando el titular ha proporcionado@mh voluntaria sus datos
personales; en la segunda, cuando se usen los digdtdgular para las
comunicaciones comerciales y ya no se desee cantgm el respectivo
registro, y en tercer lugar, se bloquearan, aunesjuerimiento de su titular,
aquellos datos respecto de los cuales no puedstsdriecida su exactitud o
cuya vigencia sea dudd8aPara el ejercicio de este derecho no se exige

ningun desembolso econdémico por parte del titudat. mismo modo que

" “tratandose de datos recogidos por una institucigra finalidad es muy especifica y ellos no

guardan relacion con ella.” CERDA, 2012, ob. @it.29.
8 ANGUITA, ob. cit., p. 310.
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con los demas derechos conferidos en la ley, Eudntl15° establece las
causales mediante las cuales puede denegarsadui@jpor parte de sus

titulares.

2.2. Analisis del articulo 20° de la LPDP

La legislacion general en materia de tratamiertalatos personales
sujeta a los 6rganos publicos que realizan estaidmna un especifico
catalogo de normas. Establecido en el Titulo IVial&PDP, el estatuto
juridico del tratamiento de los datos personalesaopganismos publicé3
tiene como norma fundamental su articulo 20°. Hgtposicion se erige
como excepcion al consentimiento del titular dedatos, siempre que el
tratamiento de éstos, sea efectuado por el érgablicp en materias de su
competencia y en consonancia con las restantessitigimes de la ley. Por

tanto, siempre que concurran ambos requisitos,ly ed esos casos, el

% Paula Jervis utiliza a su vez, en su clasificacénlos datos personales a la luz de la ley
19.628, la expresion “datos publicos”. JERVIS, BaBD05. Categorias de datos reconocidas en
la ley 19.628. Revista de Derecho Informatico 6)140.

53



tratamiento de los datos, sin consentimiento ditidar, serd una actividad

legal®

2.2.1. Primer requisito: sujecion a las normasadePDP.

El organismo publico deberd en toda actividad rdemiento que
efectle, cenirse a las disposiciones de la LPDRo&hechos, la sujecion
implica, aparte de la observancia de la letra deylael reconocimiento de
todos los principios establecidos en la misma pHoay conjuntamente, la

declaracion de derechos que asisten al titulara®s antecedentes.

Esta sujecion parte desde un extremo elementak fuanisma
norma se encarga de conceptualizar muchos de faarfentos que se
encuentran recogidos por ella y define las expnesidasicas limitando la
labor del intérprete y otorgandole mayor clarid&k esta forma, el
organismo publico, estara tratando datos no soOlo efaictuar un
procesamiento genérico de la informacion sino adem#é&ando realice

“cualquier operacion o complejo de operacionesozgutimientos técnicos,

% Jervis aborda el tratamiento de datos personalesrganismos publicos cuando actian fuera
de su competencia. En este caso, sefala que ditih@ad es legal siempre que actie con el
consentimiento del titular de los datos. JERVIS].Ilp. 142.
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de caracter automatizado o no, que permitan relemJeadmacenar, grabar,
organizar, elaborar, seleccionar, extraer, confipniterconectar, disociar,
comunicar, ceder, transferir, transmitir o cancetiatos de caracter

personal, o utilizarlos en cualquier otra forrfia.”

Definida la extension conceptual de la actividaedthtamiento, se
hace imprescindible ahondar en la naturaleza di&l dbjeto de dicho
proceso. Toda la institucionalidad de proteccioriadePDP se constituye
sobre el concepto de dato personal, el que pdedréaf) del articulo 2° es
el relativo a “cualquier informacion concernienteparsonas naturales,
identificadas o identificable$? El dato personal comprende ademas otras
categorias, las que se configuran en una rela@dédero a especie. Estas,
se distinguen unas de otras, entre otros aspemicgiencion a la mayor o
menor exigencia del consentimiento de su titulamao elemento
legitimador de su tratamiento; es en este sentidgue Jervi§ esboza una
clasificacion de los tipos de datos personalesindisiendo a este respecto

los datos provenientes de fuentes accesibles dicpUlnciso quinto del

¢l Ley 19 628, ob. cit., art. 2° letra 0).
%2 |pid., art. 2° letra f).
®3JERVIS, Ob. Cit., pp. 118-145.
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articulo 4°); los tratados por personas juridicagadas (inciso final del
articulo 4°); los relativos a obligaciones de ctaecondmico, financiero,
bancario o comercial (Titulo 11l de la LPDP); lostds personales sensibles
(articulo 10°); los datos personales sensiblesatied s(articulo 10°); los
datos meédicos (articulo 127° del Cdédigo Sanitarlo¥ datos publicos
(articulo 20°); datos penales (articulo 21°); yafimente una categoria
residual correspondiente a los datos personalegereral (inciso primero
del articulo 4°). Nuestra aproximacion simplemedistinguira entre los
datos personales sensibles y aquellos que no ly s@mo se enfrenta el

organismo publico a esta dicotomia.

2.2.1.1. Datos personales sensibles.

Dentro de los datos personales, la LPDP contempéa aategoria

especial, los llamados “datos sensibiésastos son definidos en la letra g)

% La primera mencion a este presupuesto de accifacio en la mocién original del proyecto,
presentada por el senador Cantuarias el 5 de dret893, puesto que en dicho documento ni
siquiera se mencionaba la categoria de dato sensiiho categoria independiente. Esta
categoria recién se agreg6 al proyecto duranteirekptramite constitucional en la camara de
origen, pero, tal como sefialan Hernandez y Palagislesde mayo de 1996, mediante un
informe de la Comision de Constitucion, Legislacyddusticia se explicaba que datos sensibles
“se refieren a las caracteristicas morales o fsitmlas personas que, en principio, no son de
interés para los demas y no afectan en generakaciadad (...) los datos relativos al origen
racial, las opiniones politicas, las conviccionebgiosas u otras convicciones; también los
relativos a la salud y a la vida sexual y los egfegs a condenas criminales, cuyo conocimiento
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de su articulo 2° como “aquellos datos personales sg refieren a las

caracteristicas fisicas o morales de las persoadsechos o circunstancias
de su vida privada o intimidad, tales como los ta&tpersonales, el origen
racial, las ideologias y opiniones politicas, lasencias o0 convicciones
religiosas, los estados de salud fisicos o psigujcta vida sexual.” Se

sigue en esto a la legislacion comparada y a m&intos internacionales
sobre la materia, en particular a la Directiva 8BJE, que tiene en mente,
precisamente, evitar que el tratamiento de diclabssdpueda acarrear una

discriminacion arbitraria en contra de su titUiar.

El legislador, en su enumeracion enuncidfivas claro en sefialar
gue se trata de antecedentes que afectan la esérdntima, cercana y
proxim&’ de su titular; asi existe una identificacion diaeentre el dato

sensible y el dato intimo, pues dicha enumeraciélo retende

gueda particularmente restringido, aunque puedaresar a la sociedad en su conjunto”. Salvo
la mencion de los datos penales, que fueron oldjeton tratamiento particular, el concepto
mismo del dato sensible no sufri6 mayores modifarass.
% UNION EUROPEA. Parlamento Europeo. 1995. Direc8%#46/CE. Relativa a la proteccion
de las personas fisicas en lo que respecta amieatto de datos personales y a la libre
circulacion de estos datos. Octubre 1995.
% Sobre este punto, la doctrina se muestra unif@meefalar dicho caracter. en efecto, es
delator el vocablo “tales como” para indicar quehdi enumeracion no es exhaustiva. Seran los
tribunales los llamados a completar y delimitar datension de dicho concepto. Vid.
HERNANDEZ, y PALACIOS, ob. cit., p. 183.
%7 Ibid. p. 184.
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ejemplificar y de paso objetivizar ciertos datose quadas las
particularidades culturales de nuestra sociedadigrueser considerados
hoy, como eventuales generadores de discriminaziar®trarias en contra
de su titular, estableciéndose una presuncion de digha informacion
comparte el caracter de dato sensible, pero quseragota en ella misma.
Es por esta razbn que, como veremos, la ley establ@a serie de
requisitos especiales para su correcto tratamiewiojo elemento
fundamental es la inversion de la regla de libedadratamiento de datos
personales dispuesta en el articulo 1° de |la LFH2Be a estas intenciones,
la doctrina nacional estima que el tratamiento d#gsl sensibles no se
encuentra mayormente protegido con respecto ategada general de
datos personales; en efecto, sOlo basta que undoleutorice, o el
consentimiento de su titular para proceder a dartianto, o se trate de
datos necesarios para la determinacion u otorgémnié® beneficios de
salud que correspondan a sus titulares, sin estabtategorias especiales

ni resguardos particulares a €ffo.

%&En rigor, de acuerdo a las normas de la ley N°896@s datos sensibles en nuestro pais -a
diferencia de lo que dispone el derecho comparaose encuentran especialmente protegidos,
dado que con la excepcion de los datos relativassalud, no se requiere para su tratamiento el
consentimiento expreso y por escrito de sus tiglagino sélo la exigencia comun de recabar el
consentimiento del interesado” ANGUITA, Ob. Cit.,300. En el mismo sentido, cf. CERDA,
Alberto, 2012, Ob. Cit. p. 25 y HERNANDES y PALACE)ob. cit., p. 190
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2.2.1.1.1. El consentimiento del titular de darsstbles

Los datos personales sensibles pueden ser legiimaniratados
mediante la autorizacion de su titular. Si bienldg no lo menciona
expresamente, creemos, en virtud de la regla dedeleconsentimiento
establecido para los datos personales comuneslichee autorizacion debe
ser expresa y que debe constar por estritai fluye, expresamente, de lo
seflalado durante su tramitacion, y sobre la baselode criterios
informadores del proyecto, discutidos en sala darah primer tramite

constitucional?

2.2.1.1.2. Autorizacion legal de tratamiento desgaensibles.

Si bien en principio, se reconoce a los titulaeefatultad de decidir
gué datos quieren proporcionar a un tercero y cenfigpalidad y a su vez,
el poder de oponerse legitimamente a dicha aplidpiacutilizacion; “esta
regla no es absoluta y puede ser exceptuada siejqupereina norma con

rango de ley asi lo contemple por considerar quvghece el interés

% vid. CERDA, 2012, ob. cit., p 26, para una critigala nula diferenciacion de este
consentimiento con respecto de las categorias @erate datos personales.
OBIBLIOTECA DEL CONGRESO NACIONAL. 1999. ob. cit. @54.
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general™. Es lo que se denomina la facultad de establemapeiones, la
gue es reconocida en cuerpos normativos tanto meEe® como
internacionale®® y que opera con requisitos especialmente estrictos
tratindose de datos sensibféSe reconoce en consecuencia que la
prohibicion de tratamiento por parte de tercerosivagos u Organos
publicos- de los datos sensibles no es en ningsm alasoluta, pues existen
mecanismos que permiten establecer excepcionessgnardo de intereses
generales de mayor valor. Estas excepciones, dalaplir con estrictos
requisitos, respetando en primer lugar los derechasdamentales
reconocidos en la Constitucion y operar exclusivamen virtud de una
ley. Como dice de la Serna Bilbao “correspondesarépresentantes de la

soberania popular permitir excepcionar el contrel titular del dato y

" DE LA SERNA BILBAO, Maria Nieves. 2011. La instifionalizacion de la proteccion de
datos de caracter personal. en: ARRIETA, Raul (Gleador). Reflexiones sobre el uso y abuso
de los datos personales en Chile. Santiago, Exansi6s.
2 Esta facultad tiene su consagracion definitivdaeresolucion 45/95 de 1990 de la Asamblea
General de las Naciones Unidas que establece entse principios rectores para la
reglamentacion de los ficheros computarizados desdgersonales, la facultad de establecer
excepciones siempre que éstas sean “...necesarepiteger la seguridad nacional, el orden
publico, la salud o la moral publica y, en paréeculos derechos vy libertades de los demas...”,
siempre que hayan sido previstas expresamente @&neynadoptada de conformidad con el
sistema juridico nacional. ORGANIZACION DE LAS NAGNES UNIDAS, resolucion 45/95,
Ob. Cit., principio A.6.
3 Asi lo sugiere la propia resolucién 45/95 al dismoque “las excepciones al principio 5,
relativo a la prohibicion de discriminacion, [onigde los datos sensibles] deberian estar sujetas
a las mismas garantias que las previstas paradap@ones a los principios 1 a 4 y sélo podrian
autorizarse dentro de los limites previstos poCéata Internacional de Derechos Humanos y
demds instrumentos pertinentes en materia de prétede los derechos humanos y de lucha
contra la discriminacion.” Ibid.
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sustituir su consentimienté® El fundamento de esta prohibicion de
tratamiento se remonta a dos antecedentes: pqrauteg el catalogo de los
derechos fundamentales establecidos en la Condtitycen los tratados

internacionales ratificados por Chile y por la pt@amplementariamente, el

desarrollo legislativo plasmado en la LPDP.

En el primer punto y como tratamos en el capitulel fundamento
de la proteccion de los datos sensibles se eneuentrel derecho a la
intimidad (en su reformulacién doctrinaria con facpositiva de control).
Considerando entonces a la intimidad como un derddamdamental
explicitamente reconocido en la Constitucion, gpoade determinar si la
exigencia de autorizacion legal para el tratamielgoestos datos cumple
con los requisitos minimos que la restriccion de demecho precisa.
Hablamos de restriccion, porque la sustraccion aspale los datos
sensibles del ambito de control de las personasjugsmente una

limitacion directa al contenido del dere¢hg/ como tal, entendiendo, por

" DE LA SERNA Bilbao. ob. cit. p.68.

> Nogueira establece que “La limitacién en cuantstriecion del derecho es un acto que

procede desde fuera e implica alterar la condingfnral del derecho. La limitacion exterior al
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cierto, que los derechos fundamentales no sontding®, debe cumplir

con ciertas exigencias para gue esa restricciolegéana. Nogueira sefala
gue “la limitacion de los derechos en nuestro cad@anto juridico solo

puede concretarse por el érgano o la autoridadidata competencia por la
Constitucion con ese fin, de acuerdo al proceditnignlas formalidades
establecidas para ello, de acuerdo a lo que esthlgestro articulo 7° de
la Carta Fundamental, en su inciso 1° y 2°”. Ensegnencia, agrega, “solo
la Constitucion y la ley pueden ser consideradastés de limitacion de los
derechos fundamentales, ya que su caracter dehdsrdandamentales
deriva de su aseguramiento constitucional expreswnmlicito, como

asimismo, por el hecho de que su regulacion eseavada exclusivamente
al legislador (Articulos 19° N°26, 32 N° 3y 6; $&4 de la Constitucion).
Ninguna norma constitucional habilita a ningin ofigano o autoridad
para introducir validamente limitaciones-restric@e de los derechos

fundamentales.” Ahora, la limitacion legal de umedbo fundamental sélo

derecho se refiere a un limite constitutivo dekedbo y no al caracter declarativo del limite ya
preexistente” NOGUEIRA, 2005, Ob. Cit.
® En este sentido, Tortora sefiala que “los deredhndamentales no son absolutos ni
ilimitados, sino que en verdad se encuentran sdogtia una serie de restricciones 0
limitaciones que provocan que su titular no puegrcer vélidamente una determinada
prerrogativa en ciertas circunstancias.” TORTORMAgé] 2010, Las limitaciones a los derechos
fundamentales [en linea] Estudios constitucionalesvol. 8 (2
<http://mww.scielo.cl/scielo.php?pid=S0718-52002000200007&script=sci_arttext> [fecha
de consulta: 11 de diciembre de 2013].
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puede efectuarse si la Constitucion ha habilitagwesamente al legislador
para elld’, no obstante no existe autorizacién alguna de estiacteristicas

respecto al derecho contenido en el articulo 194.N°

Nogueira, refiriendose expresamente a esta sitoa@® decir, la
ausencia de reserva de ley del derecho a la proteada vida privada y a
la honra de la persona y su familia (articulo 1¢)NSefala que existen dos
soluciones: la primera, el derecho no puede setalilm por el legislador,
“va que asi lo ha deseado el constituyente, faiteelo el estatuto
constitucional de tales derechos”; la segundagsllador puede regular el
derecho a la intimidad “aplicando justificacionetetminadas por la propia
Constitucion, tales como los derechos de tercerdasexistencia de bienes

juridicos de rango constituciondf”

" En este sentido, Tértora establece que: “[...] gislador u otra autoridad solo podran
proceder a limitar un derecho fundamental, cuarrdgipmente haya sido constitucionalmente
habilitado para ello. Esta habilitacibn o autoriaac sélo podra provenir de la Carta
Fundamental, en virtud del principio de supremaociastitucional consagrado en el articulo 6°
de nuestro Codigo Politico; como también del &tN2 26 de la Constitucion, que dispone que
los preceptos legales podran limitar las garamgiss establezca la Constitucion, sélo cuando
ésta asi lo haya autorizado. De no existir tal lhation constitucional, el legislador carece de
competencia para establecer limitaciones o reiiries a los derechos fundamentales”
TORTORA, Ibid.
® NOGUEIRA, 2005. ob. cit.
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Al igual que Nogueira, consideramos que el derectaintimidad si
admite limitaciones, pero solo cuando lo exijarores de interés general,
como es el caso del orden publico o la seguridatnal, pero siempre en
este caso, en virtud de una ley. Apuntamos aqusidiciencia del articulo
10° de la LPDP, pues su redaccion otorga la fatsaiencia de un débil
réegimen de tutela de los datos sensibles, situagi@ como vimos es
ampliamente sostenida en la doctrina. La frasevbsabando una ley lo
autorice” que justifica el tratamiento de estosodaes insuficiente pues
alude a una realidad que no es tal: la ley no psedelemente autorizar el
tratamiento de esta informacién, pues no tienefapetencia entregada por
la Constitucion para ello; es por tanto, menestee tp construccion
legislativa que establezca una facultad de estastesisticas se funde en
una férmula especifica de interés general y siereptablecida en forma

expresd’

" Tértora alude aqui a la norma contenida en alwai30° del Pacto de San José de Costa Rica
que sefiala que "Las restricciones permitidas, deerdo con esta Convencién, al goce y
ejercicio de los derechos y libertades reconocatata misma, no pueden ser aplicadas sino
conforme a leyes que se dictaren por razones deémgeneral y con el propésito para el cual
han sido establecidas". Sobre el particular agténee los derechos puedan ser limitados en
consideracion al "interés general”, no significanamgln caso que este interés sea superior a los
derechos humanos o a la dignidad de la persorassélo implica que los derechos sélo podran
limitarse o restringirse "excepcionalmente”, emeitin a dicho interés general. Ademas, estas
restricciones deberan ser establecidas en térrdmgeneralidad normativa, de modo tal que no
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En el segundo punto, es decir, el fundamento ebPAP de la
necesidad de autorizacion legal para el tratamiel®odatos sensibles,
encontramos el articulo 10° que establece comopeide al principio de
no tratamiento de esta informacion, la autorizaciégal para dichas
actividades. Creemos, sobre la base de lo estdbleaila historia de la ley,
gue dicha autorizacion legal debe ser “expresdlizando al efecto la
definicion que realiza la RAE respecto de dicheet@dp como algo “claro,
patente, especificad8”En consecuencia, la disposicién debe encontrarse
explicitada de una manera que no deje dudas alpreté acerca de la
naturaleza, extension, objetivo y finalidad deltamsiento de datos
personales sensibles. Por o que no cabe la ajdlicaztensiva de normas
ambiguas y genéricas, que puedan producir dudasegteéza respecto del
real alcance de las operaciones realizadas pordiganos publicos o
privados con dichos datos. En este sentido, eserertonces diputado José

Antonio Viera—Gallo sefialaba durante la discusiansala en el primer

signifiquen sacrificios o cargas particulares, &edo contra la igualdad ante la ley y de la
proscripcion de toda forma de arbitrariedad." TOREQOD. cit.
% REAL ACADEMIA ESPANOLA, Diccionario de la lenguaspafiola, vigésimo segunda
edicién, 2001 [en linea], <http://lema.rae.es/deaFexpresa> [Fecha de consulta: 28 de
agosto de 2013].
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tramite constitucional que “(...) cuando hablamesdatos personales, es
decir, que tienen que ver con la vida intima o gd#/ de las personas, se
genera una reglamentacion. En primer lugar, paeado sea posible se
requiere una autorizacion expresa de la ley, qteriae a un organismo
publico para recolectar esos datos en el ambitsudeompetencia; por
ejemplo, el Servicio de Impuestos Internos, losslatibutarios; el Registro
Electoral, los electorales; el Ministerio de Sallds sanitarios. Un
organismo publico no podria recopilar datos pelssngue excedan el
ambito de su competencia, como si el Servicio dpubstos Internos
recolectara datos electorales o el Ministerio dadsabtuviera informacion
tributaria. S6lo podran almacenar esos datos cuhaga una autorizacion
legal expresa y en el ambito que les es propiajrskgestablece el articulo

6° del proyecto® &

2.2.1.1.3. Juicio de Ponderacion como criterio paesolver

conflictos.

8 BIBLIOTECA DEL CONGRESO NACIONAL 1999, ob. cit., 490
8 No obsta a lo razonado precedentemente el hechoeedurante ese momento legislativo, el
proyecto de ley no distinguia entre datos persenglesensibles, pese a que claramente la
definiciébn expresada se referia a los segundoguaiel articulo referido por el diputado se
convertiria eventualmente en el actual articulodfa LPDP.
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El juicio de ponderacion, es un método de resotesflictos entre
principios constitucionales del mismo rango, budocaruna solucion
satisfactoria entre ellos, pues, en abstractof@tws del mismo valor. Una
vez establecido que el derecho a la intimidad, rytaoto la proteccion de
los datos sensibles, no son en ningun caso iliméaden consecuencia,
sucumben tanto ante otros derechos fundamentale® @mnte bienes
juridicos de interés general (si asi se ha maaifesta voluntad del
legislador), se hace imperioso dilucidar dos pesilsituaciones en las que
prevalece el conflicto. Existiran casos en los guehoque de derechos es
evidente, pero gue no existe regulacion normatialq dirima y otros, en
los que la ley sera precisa, pero sera necesavigaste contenido a las
formulas de interés general que justifican la Bwidn del derecho, en

orden a evitar cualquier atisbo de abuso.

En el primer caso, y entendiendo que el articul® 49 4 no
contempla una explicita reserva legal y cualquésiadrollo se legitima solo
“a través de justificaciones determinadas por t#jar Constitucion, tales
como los derechos de terceros o la existenciaeteebijuridicos de rango

constitucional”, y en ultimo término, este desdor@lblo se admite en tanto
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sea adoptado por el legislatfores forzoso concluir que al no existir
desarrollo normativo parlamentario no es posiblevde una limitacion, y
ante el conflicto, la protecciéon de los datos d#esi prevalec& Lo
anterior, siempre que la contradiccion se predeeige a razones de interés
general, que requieren estar explicitadas en w3 [ies de no existir una
positivacion que dirima el conflicto entre derechaslamentales, no puede
concluirse directamente que la proteccion de lenidad primara, pues uno
de sus limites inmanentes y que delinean su cadeesencial es

precisamente el respeto de los demas derechosadesnc

En el segundo caso, de existir una norma que aatetitratamiento
de datos sensibles que utilice una férmula comgisten criterios objetivos
de necesidad, sera necesario determinar claransentgicance. Orden,

moralidad o salud publica, seguridad o defensaonati son claros

8 Sentencia del Tribunal Constitucional, Rol N° 288, 16 de julio de 1996, considerando 9°
citado por Noguiera. Vid. NOGUEIRA, Ob. Cit.
8 En este sentido, la Resolucién 45/95 establece |lagieexcepciones a los principios del
tratamiento de datos, incluyendo a los datos skessise podran fundar en causales como la
seguridad nacional, el orden publico, la saludipald la moralidad, asi como, entre otras cosas,
los derechos y libertades de otros, pero “siempeetgles excepciones estén especificadas de
forma explicita en una ley o norma equivalente pigada de acuerdo con el sistema juridico
interno, que expresamente establezca sus limitggeyea las salvaguardas adecuadas.”
ORGANIZACION DE LAS NACIONAS UNIDAS. 1990. Ob. CiPrincipio 6.
8 En este sentido, el articulo 10° de la LPDP, tactiiz n° 6 de la Resolucion 45/95, y los
requisitos de limitacion de un derecho fundamempaé exigen el desarrollo normativo
parlamentario.
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ejemplos de bienes juridicos de rango constitutiqgona propenden a la
busqueda de un bien comun y que en determinados G&s erigen en
limitantes expresos respecto de derechos fundalesrdaegurados en la

Constitucion.

Muchas veces estas formulas genéricas estaranotgmlag de
contenido a través de la ley. Asi, encontramos ro#kss legislativos
expresos en nuestro ordenamiento juridico queingstr el derecho a la
intimidad (en lo relativo a la proteccion de losodasensibles) por ejemplo
tratandose del control de enfermedades transnssilidla este apartado,
desarrollado en el Titulo Il del Codigo Sanitaricgymplementado en el
reglamento respectit® ®’, se dispone la existencia de un catalogo de
enfermedades de notificacion obligatoria que in@deuna obligacion de
los médico-cirujanos de comunicar por escrito agdostico a la autoridad

sanitaria mas proxim&.Esta materia, esencial en el control de epidemias,

8 Art. 21. Un reglamento determinard las enfermeslat@nsmisibles que deben ser

comunicadas obligatoriamente a las autoridadesasi@si, asi como la forma y condiciones de la

notificacion. CHILE. Cédigo Sanitario. Ob. Cit.

8 CHILE. Ministerio de Salud. 2004. Decreto 158/4egRamento sobre notificacion de

enfermedades transmisibles de declaracion obliga22 de octubre de 2004.

8 CHILE, Codigo Sanitario. Ob. Cit. Art. 21. Ademésta disposicion agrega en su inciso

segundo que “lgual obligacién afectara a toda perspe en su casa o establecimiento tuviere

uno de dichos enfermos, si no hubiere sido éstelae por un médico-cirujano; a los directores
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se encuentra entonces expresamente excepcionadarndentimiento del
titular en cuanto al tratamiento de sus datos Blassirelacionados al
padecimiento de algunas de las enfermedades cadsignen el citado
reglamento, mas aun, en su propio articulo 13fodis la remision directa
a la LPDP® En este caso, el legislador incluye en la normpielo de

ponderacion, estableciendo una forma de resolar#licto, privilegiando

un principio (la salud publica) en detrimento deodta proteccion de los

datos sensible¥)

Sin embargo, otras veces, la redaccion de la nwana
simplemente designara el bien juridico que priméresoel derecho
fundamental en un caso determinado, como seriajpoplo, una norma
gue autorizara el tratamiento de datos sensiblasdaudicha actividad sea

necesaria para la prevencion de un peligro rea [@aseguridad nacional.

técnicos de las farmacias que despachen recet@sades al tratamiento de estas enfermedades
y a quienes dirigen técnicamente los laboratorlogcos que realicen los examenes para su
confirmacion diagndstica.”
8 El tratamiento de los datos obtenidos como el tadalde las notificaciones y comunicaciones
a que alude el presente reglamento, se regiranagonormas de la ley N° 19.628, sobre
proteccién de la vida privada. CHILE. Ministerio 8alud. 2004. Decreto 158/4. Ob. Cit. Art.
120,
% PRIETO SANCHIS, Luis. 2008. EI juicio de pondetacticonstitucional, en: CARBONELL,
Miguel (editor), 2008, El principio de proporcioitid y la interpretacion constitucional, Quito,
Ministerio de Justicia y Derechos Humanos, p. 116.
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En este sentido, por ejemplo, es la prevision deeti#a la Resolucion

45/95 de la ONU en su punto nimerd 6

El articulo 19° n° 26 establece que “la seguridad que los
preceptos legales que por mandato de la Constitucggulen o
complementen las garantias que ésta establecelagjiiten en los casos
en que ella lo autoriza, no podran afectar los der® en su esencia, ni
Imponer condiciones, tributos o requisitos que dapisu libre ejercicio.”

La afectacion a un derecho fundamental, por tamigpodra perjudicar el
contenido esencial del mismoSanchez Gil, adscribe a la utilizacién del
principio de proporcionalidad para la determinaaiéreste nucleo, pues un
establecimiento permanente, correcto y aplicableuaiquier caso de este
contenido esencial no tiene mas que una utilidathatica ya que no

sobrevive a la compleja relacion entre bienes, aerfqaridicas que los

% as excepciones a los principios 1 a 4 [se inclalyenimero 5 correspondiente a los datos
sensibles] solo pueden ser autorizadas en casoedsegan necesarias para proteger la seguridad
nacional, el orden publico, la salud publica o laralidad, asi como, entre otras cosas, los
derechos vy libertades de otros, especialmente deomms que estén perseguidas (clausula
humanitaria), siempre que tales excepciones esgaTificadas de forma explicita en una ley o
norma equivalente promulgada de acuerdo con ensesfuridico interno, que expresamente
establezca sus limites y prevea las salvaguardasiadas.
92 sanchez Gil, menciona que la idea del contenidnaial del derecho fue incluida para evitar
la excesiva restriccion de los derechos fundamental evitar su vaciamiento de contenido
normativo. SANCHEZ GIL, Rubén. 2007. El Principi@ dProporcionalidad. México D.F.
Universidad Autébnoma de México., p. 111.
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tutelan y circunstancias en que interactian, equiala valoracion es de

todo menos sencill.

Ahora, la autorizacion legal que permita el tratano de los datos
sensibles en aras de proteger la seguridad na@queala una investigacion
concreta, no puede quedar sujeta al simple “capoch la voluntad azarosa
de los operadores juridicd8”Es por esto que, para Sanchez Gil, la
aplicacion del principio de proporcionalidad impamea regla como criterio
de decisidon: “para ser licita una medida legistatjjue intervenga un
derecho fundamental, el fin que se propone debsfaarse de manera

equivalente o mayal perjuicio que ocasiona al Gltimd”.

Sin embargo, existe un problema subyacente y ojuedve a esta
solucién, sobre todo en casos como el de la hipatébrma legal aludida.
El legislador directamente elimina el conflictofregando con anterioridad
la solucién, postergando en abstracto un prin@plore otro. Se elimina, en

consecuencia, de antemano cualquier posibilidagoteleracion judicial,

Sbid. p. 113
* Ibid. p. 114-115.
% Ibid. p. 115. Las cursivas son del autor.
72



pues el legislador ya ha efectuado tal juitigpero se entregaria la
preferencia a un principio carente de contenidaleatte. La seguridad
nacional es un concepto juridico indeterminado y psimacia sobre
derechos fundamentales no puede determinarse gacbsprincipalmente

por el dinamismo de sus fundamentos.

Por tanto, la técnica legislativa que eventualmepérmita el
tratamiento de datos sensibles, debe hacerse siatgmaticamente de esta
situacion, estableciendo como parte integrante aleadtorizacion la
posibilidad de someterla a un juicio de ponderacide caracter
jurisdiccional o directamente asumiendo el progigidlador en la propia
norma el juicio de ponderacion, dictando comple@gginente
disposiciones que indiquen “el peso de cada raz@mory ello la forma de
resolver el conflicto®, conjugando de la mejor forma todos los principios

constitucionales.

En consecuencia, la mera remision del articuloal @8gislador no

s6lo no se hace cargo de esta problematica, seaiqplemente la ignora

% PRIETO. Ob. Cit. pp. 105-106
" Ibid. p. 101.
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desde el principio, al no exigir expresamente nigguazon de interés

general para justificar una restriccion a la pratat de los datos sensibles.

2.2.1.2. Datos personales sensibles de salud.

Pese a que los estados de salud de una persoraugensun dato
sensible, obtenido de la lectura del mismo arti@iloletra g), puesto que
comprende “los estados de salud fisicos o psiqUftda LPDP entrega
una proteccién mayor a este tipo de informatidan efecto, en su articulo
24° se establecen modificaciones al Cddigo Saaitrgue en su articulo
127°, establece como reservados “Las recetas nsedicanalisis o0
examenes de laboratorios clinicos y servicios ietaclos con la salutf®.
Es decir, para su legitimo tratamiento, se requakcensentimiento expreso
y por escrito del paciente, 0 que sean necesaams ¢l otorgamiento de

beneficios de salutf?

% Ley 19 628, ob. cit., art. 10°.
9 véase nota N°66.
1% CHILE, Ministerio de Salud Publica. 1967. Decraton Fuerza de Ley 725: Codigo
Sanitario. 11 de diciembre de 1967. Articulo 127°.
191 para Anguita, estos datos son los Gnicos sensibkeposeen una real proteccion especial en
la actual legislacion. ANGUITA, Ob. cit., p. 302.
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2.2.1.3. Datos personales en general.

Jervis construye a los datos personales del imristero del articulo
4° como una categoria residual dentro de su aasifin; estos datos sélo
podran tratarse existiendo consentimiento expreso sd titular o
autorizacion legal explicita distinta de las yateaidas en la propia LPDP.
En la préactica, todos los tipos de datos regulads ley son técnicamente
datos personales, es decir, comparten la esentialetea f) del articulo 2°,
ya que son relativos a cualquier informacién came@te a personas
naturales, identificadas o identificables; peroagartan del ambito de
aplicacion del inciso primero del articulo 4°, ppeseen normas expresas
gue regulan especificamente su tratamiento. Essén sentido que el
organo publico debera respetar, por ejemplo, lasa® de tratamiento de
los datos relativos a obligaciones de caracter @oao, financiero,

bancario o comercial contenidas en el titulo IllldeLPDP* pudiendo

192 pese a que en un inicio, el proyecto de ley comesiendo un esfuerzo por regular la
intimidad, vida privada de las personas, y la mw@;m de datos personales, durante su
tramitacion, el eje legislativo puso mayor énfasisesta Ultima categoria, y con especial ahinco
en el tratamiento de los datos de caracter finemgi@condémico. La doctrina nacional distingue
entre datos positivos (relativos principalmentesdctivos patrimoniales de su titular, ingresos
y ahorros), los que no podran ser objeto de traatmi y los datos negativos (referidos a
protestos, deudas y demas obligaciones contraidas ep titular), que son regulados
extensamente por el Titulo Il de la LPDP, y que ddfinitiva, pueden ser legitimamente
tratados. Para proceder a estas actuaciones, kslaglece un catdlogo de datos que pueden
prescindir del consentimiento de su titular, los gnumerados en su articulo 17° corresponden a
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tratar solo los denominados “datos negativos”, leoaxpresa prohibicion
de comunicar dicha informacion cuando se generdognperiodos de
cesantia de su titular; o, por otra parte, podtatrdatos personales penales
sblo en la esfera de sus competencias o existi@utorizacion legal
expresa, con la restriccion a la comunicacion dealttecedentes una vez
prescrita la accion penal o la pena, salvo requenitm judicial o de otro

6rgano publico legalmente autorizadd.

obligaciones que consten en letras de cambio yréagaotestados; cheques protestados por
falta de fondos, por haber sido girados contra teuearriente cerrada o por otra causa; como
asimismo el incumplimiento de obligaciones derivada mutuos hipotecarios y de préstamos o
créditos de bancos, sociedades financieras, admaithisas de mutuos hipotecarios, cooperativas
de ahorros y créditos, organismos publicos y emagrelel Estado sometidas a la legislacion
comun, y de sociedades administradoras de créditoggados para compras en casas
comerciales.” A este punto debe de agregarse Udtdacotorgada al Presidente de la Republica
para determinar la procedencia del tratamientotrhes abligaciones de dinero, originadas de
instrumentos de pago o de crédito validamente @dositiEstos datos no podran ser comunicados
a terceros una vez transcurridos cinco afios (@eta ley original), desde la fecha en que dicha
obligacion se hizo exigible. Sin embargo, tal efiation de los registros no es absoluta, puesto
qgue el mismo articulo ya citado establece que &tssdigualmente deberdn mantenerse, en el
caso de que puedan ser requeridos por la justicante la sustanciacion de alguin proceso.
103 Esta clasificacion hace referencia a los datosopales relativos a condenas por delitos,
infracciones administrativas o faltas disciplinar@ando sean tratados por organismos publicos
dentro de su competencia. Aparte de su titular, ppsee el derecho de controlar sus propios
datos y acceder a sus antecedentes penales, sa@bmismos publicos, y siempre dentro de la
esfera de sus competencias o0 en caso de autorizagal expresa, podran adicionalmente tratar
dicha informacion. Aun en este caso, se restringgesamente la actividad de tratamiento de
datos una vez prescrita la accion penal o admaiigd;, 0 cumplida o prescrita la sancion o la
pena. No obstante, los datos pueden seguir traténgor los organismos respectivos en
cualquiera de las otras formas mencionadas entida & del articulo 2°. Se excepciona
expresamente a esta restriccion a la comunicacgthosl datos penales cuando estos sean
requeridos por los Tribunales de Justicia u otmgmmismos publicos dentro del ambito de su
competencia, quienes deberan guardar respectdedéa elebida reserva o secreto y, en todo
caso, les sera aplicable lo dispuesto en los &H&?, 7°, 11° y 18°.
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En conclusion, todo dato cuyo tratamiento se ertcaien
especificamente regulado en la ley, se encuentuma&melacion de especie
a geéenero, respecto de los datos personales enafjeBstos ultimos, se
rigen por lo dispuesto en el inciso primero delicatb 4°, es decir,
requieren consentimiento previo e informado delldit de los datos o

autorizacion legal expresa contenida en una disigosdistinta a la LPDP.

2.2.1.4. Lo publico y lo privado en la LPDP.

Existe discusion en la doctrina nacional respat&entido y alcance
del concepto “fuentes accesibles al publi?8'No se aprecia con claridad,
ni en la letra ni en la historia de la ley, si érambito de los bancos de
datos éstos se rigen por la publicidad o por larv@scomo regla general.

Para dirimir esta controversia, hay que distinguaviamente la naturaleza

1% Mientras algunos autores establecen que todaefudgmtdatos personales de los 6rganos
publicos son por regla general de acceso publiceservado a los solicitantes. (En este sentido
JIJENA, Renato, 2001, ob. cit., p. 99. y JERVIS. GHi,. p. 123.); Cerda, adopta la reserva
como criterio basico para la determinacion del sece los bancos de datos (Vid. CERDA,
Alberto. 2003, La autoridad de control en la legggbn sobre proteccién frente al tratamiento de
datos personales. Tesis para optar al grado destagin Derecho. Santiago, Universidad de
Chile, Facultad de Derecho, p. 70) Por otra p&taniro Mendoza establece que no es posible
aplicar criterios generales para dicha determimagique la publicidad o reserva de los registros
dependeré de las normas particulares de cada Gpgdtioo en particular. MENDOZA, Ramiro.
2001, Régimen de los bancos de datos de organigaimigos. Una aproximacion del derecho
administrativo a la ley sobre proteccion a la vidi@eada, Cuadernos de Extensiéon Juridica (5),
pp. 139-140.
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de la fuente, es decir, si su origen es publico ggwrsu responsable un
organo publico o, por el contrario, privado, paaea cargo de particulares.
A su vez, no se resuelve manifiestamente si ett&raublico o privado de

la informacion propiamente tal, varia en funciohstgorte que le sirve de
sustento y en cualquier caso, en funcion de la dasgatos misma. No es
legitimo afirmar que el caracter publico de unaebdes datos “contagia” a
toda la informacion contenida en ella de esa pulald; pues es necesario
remarcar que las bases de datos o soportes infoosdt los antecedentes
mismos, se mueven por canales completamente sepataalinformacion

sensible no se contamina -necesariamente- del tearde publico del

registro en donde se encuentra.

Las fuentes accesibles al publico estan definetada letra i) del
articulo 2° como “los registros o recopilaciones dkos personales,
publicos o privados, de acceso no restringido ervaslo a los solicitantes”.
El 6rgano publico podra tratar datos personaletenidos licitament&’
gue provengan o0 se recolecten de estas fuentesildeseal publico

siempre que cuente con autorizacion de su titcganjtiendonos a la norma

195 JERVIS, Ob. Cit., p. 122.
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fundamental de tratamiento de datos contenida eart@ulo 4°. Sin
embargo, en tres hipotesis taxatiay alternativas’’ podra tratar dichos
datos sin necesidad de consentimiento. Se eriges sgpuestos como la
primera excepcion expresa a la autorizacion previsformada del titular
de los datos contenida en la LPDP. En consecueseigyodran tratar
abiertamente los datos de fuentes accesibles itp@mn tres casos:

a. Cuando sean de caracter econdémico, financiero,abano
comercial,

b. Cuando se contengan en listados relativos a uegadh de
personas que se limiten a indicar antecedentes tal@o la
pertenencia del individuo a ese grupo, su profesiantividad,
sus titulos educativos, direccion o fecha de nagitoi o;

c. Cuando sean necesarios para comunicaciones colasrda
respuesta directa o comercializacion o venta diréetbienes o

servicios.

198 En este sentido la Comision de Constitucion, Llagign, Justicia y Reglamento del Senado,
se refiere a “tres Unicas excepciones”. BIBLIOTEODEL CONGRESO NACIONAL, 1999,
ob. cit., p. 332.
197 JERVIS, Ob. Cit., p. 118.
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Cuando nos referimos a fuentes cuyo responsablen geivado -
persona natural o juridica-, la determinacién dpuhlicidad o reserva del
banco dependera de si éste permite o no el actesbcitante en forma no

restringida; en caso afirmativo, se consideraratiaccesible al publicg®

En el ambito de los bancos de datos de organismblceps, la
determinacion de si éstos se rigen por la publitiolgor la reserva como
regla general es mas espinosa. J&fisenciona dos soluciones elaboradas
por la doctrina, la primera (a la que adhiere)ezite que todas las fuentes
de datos personales seran de acceso publico, ameaana ley establezca
expresamente lo contrari la segunda, otorga preponderancia a la

reserva, debiendo establecerse expresamente laigat!

Al igual que Cerda:' nos inclinamos por la segunda solucion. Si
bien es cierto que desde la dictacion de la Ley@®, la regla general

respecto de las actuaciones de los 6rganos denanfsiracion del Estado

198 |bid. p. 124.
199 |bid. p. 123.
10 JIJENA, Ob. Cit., p. 99
1 CERDA, 2012, Ob. Cit. p. 21.
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es la publicidad’? dicho criterio no se traspasa directamente ariranto
de datos personaléS. Esta actividad, en virtud de la aplicacion del
principio de especialidad, se encuentra reguladia,raspecto de drganos
publicos, por la LPDP y en particular por su ati@0°. De esta forma, la
publicidad de los actos publicos encuentra cotdoela la actividad de
tratamiento de datos, a menos que, por supuestumy lo sefala la misma
legislacion de proteccion a la vida privada, ung éxpresamente lo
autorice. En consecuencia, el libre acceso a Insdsade datos de 6rganos
y servicios publicos no puede derivarse del priocge publicidad de la
actividad estatal, en especial, considerando gmeodas actividades de
recoleccion y almacenamiento, esenciales a cualdpaise de datos, son
consideradas por la LPDP como tratamiento, la aplicn de esta norma
prima por su especialidad. A mayor abundamientagidmdo eco de la

tendencia comparada de otorgar proteccion espadigterminados datos

12 CHILE, Ministerio Secretaria General de la Presiie 2008, Ley 20 285 sobre Acceso a la
Informacion Publica, Agosto 2008, Art. 7°.
13 En el mismo sentido se expresa Mendoza cuanddasgéia “Cabe desechar de plano una
relacion intrinseca entre su regulacion (fundadele&mimo de dar proteccion a la vida privada)
[en referencia a la LPDP] y la publicidad y trarspaia de la actuacion del Estado, exigida por
la Ley 18 575, de Bases Generales de la Adminiétratel Estado. MENDOZA, Ob. Cit. p.140.
Sustenta la opinion contraria Jervis al establguer”... en el @mbito publico, rige como regla la
publicidad (...) De manera que la regla generdf menos en el ambito publico, es que las
fuentes de datos personales sean publicas, sawouna norma establezca lo contrario”.
JERVIS. Ob. cit. p. 123.
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relacionados con la esfera intima de las persdaapropia ley 20 285
establece como causal de secreto o reserva paragateriotal o
parcialmente el acceso a la informacion “cuando ublicidad,
comunicacion o conocimiento afecte los derechos lafe personas,
particularmente tratandose de su seguridad, sud,siawesfera de su vida
privada o derechos de caracter comercial o ecomdiit Esta norma
otorga un especial énfasis a la proteccion sistemnde los denominados
datos personales sensibles. Siendo el consentoniigotmado del titular la
norma en el ambito de proteccion de los datos palss, solo podran
tratarse datos sin esta autorizacion previa enchBsos expresamente
previstos en la legislacion y no existe una norraaégca que otorgue

publicidad a los bancos de datos de organismoscpgbl

Se ha afirmado en contra de lo anteriormente estpugue cuando el
legislador ha querido otorgar confidencialidad gerea a una determinada
informacion, asi lo ha hecho expresamente, poudorgp cabe sino concluir

gue en Chile, todas las fuentes de datos persos@besor regla general, de

14 CHILE. Ley 20 285, ob. cit., art 21° N°2.
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acceso publicd™ Pensamos, sin embargo, que ésta no es la intijdmet
adecuada, pues cuando la ley ha otorgado el caréetesecreto a
determinados datos, no lo ha hecho con la finalideadsustraerlo de la
aplicacion de la publicidad como regla generalp giara darle un mayor
énfasis a su proteccion. En el caso del secrek afiacion politica*® por
ejemplo, la razén fundamental de su reserva egarer un ambito de
resguardo adicional por constituir un dato espemalte protegido, incluido
dentro de la categoria de datos personales sensitilablecidos en la letra
g) del articulo 2° de la LPDB’ Cuando el legislador ha pretendido otorgar
publicidad a ciertos registros, lo ha dicho expresate, como lo expresan

en este sentido el articulo 211° del Reglamentcadcg del Servicio de

5 En este sentido Renato Jijena establece que ‘@atoaces concluir que en Chile todas las
fuentes de datos personales seran en principioryrggda general y legalmente de acceso
publico, no restringido o reservado a los solit#an salvo que una ley especial (...), 0 una
norma o resolucion administrativa o una clausulatrestual de confidencialidad establezcan
expresamente lo contrario.” JIJENA, Ob. Cit. p. ¥8ase también a Jervis que sefiala que “De
manera que la regla general, a lo menos en el arpldiblico, es que las fuentes de datos
personales sean publicas, salvo que una ley eatabdxpresamente lo contrario.” JERVIS, Ob.
Cit. p. 123.
16 Nos referimos a este tipo de dato en particulaesges mencionado por Jijena para justificar
la proposicion de que en Chile las fuentes de dataspor regla general de acceso publico y
cuando el legislador ha requerido la reserva, ledimlado asi expresamed@FENA, Ob. Cit.
p. 104.
17 a afiliacion politica es un dato sensible enudrtle la propia definicion de la LPDP y asi ha
sido refrendado por el Consejo para la Transpaaaddienegar la entrega de dicha informacién
aplicando en relacién a la disposicion citada,rét@o 21° N° 5 de la Ley de Transparencia.
(A152-09) CONSEJO PARA LA TRANSPARENCIA, 2011. &miudencia relevante del
Consejo para la Transparencia en relacion a leeiin de datos personales. [en linea]
<http://goo.gl/bTe4uO> [Consulta: 22 de diciembee2013]
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Registro Civil (DFL n°2128 de 193065, el articulo 49° del Reglamento del
Registro Conservatorio de Bienes Rafte® lo dispuesto en los articulos
4°, 31°y 32° de la Ley 18 556 Organica Constitnalcssobre Sistema de
Inscripciones Electorales y Servicio Electoral @ndferente a la publicidad

de los datos del registro electofal.

18 CHILE. Ministerio de Justicia. 1930. Decreto coeriza de ley 2128, 28 de agosto de 1930.
Articulo 211°. “Podréan solicitar certificados detdistro Civil, a mas de los interesados en una
inscripcion, todas las personas que lo deseen.”
119 CHILE. Ministerio de Justicia, Culto e Instruccifdiblica. 1857. Decreto s/n. Reglamento
del Registro Conservatorio de Bienes Raices, 2{umie de 1857. Art. 49°. “En orden a la
guarda de los Registros incumben a los Conservadimsenismos deberes y obligaciones que a
los escribanos. Son, no obstante, esencialmentbcggiltodos ellos; por consiguiente, es
permitido a cualquiera consultarlos en la mismeimdi y tomar los apuntes que crea
convenientes.”
120 CHILE. Ministerio del Interior. 1986. Ley 18 55@g@nica constitucional sobre sistema de
inscripciones electorales y Servicio Electoraldeloctubre de 1986.
Articulo 4°.- “El conocimiento publico del Registidectoral procedera en la forma dispuesta en
el Parrafo 1° del Titulo II.
Los datos del Padrén Electoral no podran ser ugaatasfines comerciales.
El Servicio Electoral debera dar cumplimiento apievisto en la ley N° 19.628, sobre
proteccion de la vida privada, salvo en los cas@ialados en esta ley.”
Articulo 31.- “El Servicio Electoral determinara Biadron Electoral con caracter de provisorio,
ciento diez dias antes de una eleccién o plebiséite contendra una némina de las personas
inscritas en el Registro Electoral que, conformlesaantecedentes conocidos por el Servicio
Electoral antes de los ciento veinte dias previasta electoral, relinan a la fecha de la eleccién
o plebiscito correspondiente los requisitos nedesgara ejercer el derecho a sufragio.(...)"
“El Padrén Electoral y la Nomina Provisoria de Ibiitados son publicos, so6lo en lo que se
refiere a los datos sefialados en el inciso tefcenmbres y apellidos del elector, su nimero de
rol Unico nacional, sexo, domicilio electoral cordicacion de la circunscripcion electoral,
comuna, provincia y region a la que pertenezcahnyimero de mesa receptora de sufragio en
gue le corresponde votar.]...”
Articulo 32.- “El Servicio Electoral determinara &@adrén Electoral con caracter de auditado,
setenta dias antes de una eleccién o plebisci)o. (.
“El Padrén Electoral con caracter de auditadoNdanina Auditada de Inhabilitados deberan ser
publicados por el Servicio Electoral en su sitidwen setenta dias de antelacién a la fecha que
deba verificarse una eleccion o plebiscito.”
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En definitiva, para determinar si un banco de slatoyo responsable
es un organo publico puede ser considerado conmiefule datos accesible
al publico, sera necesario determinar si existena@xpresa que le confiera

tal caracter.

2.2.2. Segundo Requisito: El drgano publico debgaadentro de su

competencia.

La competencia es la facultad que la ley le hagatio a un 6rgano
de la administracion en orden a satisfacer lassm@e@es publicas que le
han encomendado. Que un 6rgano publico actie deatsn competencia,
implica necesariamente que se atenga al ambitagpnente delimitado por
ley de sus atribuciones. Si obra dentro de dichecopasus actuaciones
seran legitimas en los términos de lo estableca@oep articulo 7° de la
Constitucion Politica de la Republica. Dado loeaot, cuando un 6rgano
publico se enfrenta a la tarea de tratar datosopalss, debe hacerlo
siempre en el ambito especifico de sus atribuciestblecidas legalmente,
es decir, dentro de su competencia, respetando &adetas reglas

precedentes” establecidas en la LPDP.
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El articulo 20° de la LPDP puede presentar proaterespecto a su
correcta interpretacion, pues su redaccion segmsia equivocos. Como
ya mencionabamos, cumplidos los requisitos estaloieprecedentemente
“no necesitara el consentimiento del titular’. Es&xcepcion al
consentimiento previo merece ciertas precisionasespsu alcance,
estimamos, no es tan absoluto como se ha sost&hiflo. todos aquellos
casos no expresamente excepcionados en la prgpl8 &28 de requerir el
consentimiento del titular de los datos, para pnelgcde tal autorizacion,
Se precisard una norma expresa que permita tahti&to contenida en
una disposicion legal distinta; y aun no existieqecepto alguno, el
organo publico que actia dentro de su competeesiaria autorizado. El
mentado articulo hace referencia a la autorizalggal para el tratamiento
de datos personales sin ningun otro calificatigodecir, exclusivamente en
lo referente a los términos establecidos en esmprimero del articulo 4°

de la LPDP. Se configura de esta forma una autmdmzagenérica a todo

121 Asi, autores como Dintrans o Vera Lama han inetgolo el articulo 20° como una
autorizacion genérica comprensiva aun del trataimide datos sensibles. Vid. DINTRANS,
Constanza, 2007. El tratamiento de datos persorale$ proceso de persecucién penal chileno.
Memoria para optar al titulo de Licenciado en CiemcJluridicas y Sociales. Santiago,
Universidad de Chile. Facultad de Derecho. pp. B1-BDINTRANS, Constanza, 2005.
Tratamiento de datos personales por la Policiandestigaciones. Comentario a sentencia de la
Corte de Apelaciones de Santiago, Rol 494-2004isRede Derecho Informatico (6). p.179.;
VERA, Ob. Cit., p. 161.
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organo publico (sin distincion referente a la maghde sus objetivos y los
bienes juridicos o intereses generales que suc@tueautela) para tratar
datos personales en general, fundada en el prindmicompetencig? La
razon de esta excepcion al consentimiento previcadybe respecto del
tratamiento de datos efectuado por 6rganos publepsjue, pensamos, la
norma de competencia se funde y se confunde cauttarizacion legal

requerida en el articulo 4° de la LPDP.

La norma de competencia establece el marco de ra@moque
legitimamente el 6rgano publico puede intervenicha de otra forma,
delimita el ambito de sus atribuciones, y si comgithos que toda accion de
cualquier Organo debe estar debidamente fundansntpddemos
interpretar que éste debera conocer toda la infddmanecesaria para

ejercer propiamente sus funciones. En este cadenpms prescindir de una

122 Algunos autores, sin embargo, sefialan la incoemera de autorizar el tratamiento de datos
personales en general que efectdan los érganoe@sildin requerir una normativa especial que
verse sobre el asunto. En tal sentido se expresddda al sefialar que: “al desechar el principio
de especialidad de la ley en la creacion de basésaths y dejar su legitimad casi en manos del
principio de competencia, el cual es medido se¢j@ngano de la Administracién que realice el
tratamiento de datos, se deja un marco de discraad confiando sélo en la buena fe del
6rgano (se dice para el cumplimiento de sus fuespiiMENDOZA, Ob. Cit., p. 149. Jervis
agrega sobre el particular que “no es posible kstabun principio general de legitimidad para
el tratamiento de datos por parte de los organigmbticos y que seran en dltimo término los
Tribunales de Justicia y la Contraloria los queheinan si un organismo publico actlia dentro
de sus competencias como responsable de un bawetade’ JERVIS, Ob. Cit., p. 142.
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autorizacion especifica que permita el tratamiefgadatos personales -en
sentido amplio- contenida en una ley, pues serafie la propia norma de
competencia, que cada 6rgano esta facultado pa@ceotodos los datos
necesarios para su actividad, incluyendo datosopalss. Concluye
fundamentalmente en el mismo sentido Dintrans,mjo@nsidera que esta
exencion de consentimiento previo es la manife&taciel principio de
legalidad al que deben someterse los 6rganos dati&s. Todo esto no
significa que la autorizacion legal expresa norssaesaria, pero en caso de
ausencia de norma, deberan interpretarse las abims y funciones
entregadas por ley para poder encuadrar dentrdladeed tratamiento de
datos personales, debiendo considerarse elememtos la naturaleza del
dato, la finalidad del tratamiento y la funcion dejano al enfrentarse a esa
actividad®®. Todo esto, sin perjuicio de los derechos quetesia los

titulares, contenidos en la propia ley.

Nos referimos con anterioridad a que esta excepcan
consentimiento previo merece ciertas precisiopass se ha interpretado

el articulo 20° en términos amplisimos, extendiéedesta autorizacion

12 DINTRANS, 2007, Ob. Cit., p. 91
124 JERVIS, Ob. Cit., p. 141 — 142.
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también al tratamiento de datos sensibles, 0 @strulye todo el régimen
reforzado de proteccion, que al menos en doctiier@e dicha informacion,
considerados como datos especialmente protegidtes alirmacion permite
entender el particular refuerzo que beneficia @ @3 de datos, entendidos
en términos amplios como todos aquellos anteceslel#da esfera intima
de las personas, susceptibles de generar discaioimes arbitrarias a su

titular como consecuencia de su tratamiento.

Como ya hemos mencionado, los datos sensibleserequial tenor
del articulo 10° de la LPDP, de una norma que s#t@u tratamiento. Por
tanto, nos encontramos con dos normas distintagesfablecen exigencias
distintas para tratar datos, pues se refierensence, a cosas distintas: los
datos personales en general y los datos sensilblepadicular. En
consecuencia, y armonizando la actual legislaaninet debido respeto a la
intimidad y a la autodeterminacion informativa das |personas, la
autorizacion legal para tratar datos personalegeseral (derivada de las
propias normas de competencia del 6rgano publioojlebe confundirse
con la especifica autorizacion requerida para rtrdtdos sensibles que

dispone el articulo 10°. Concluimos entonces quérghno publico no
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podra tratar datos sensibles, aun en la esferal dmrapetencia, sin una
norma legal expresa establecida en los términol geeceptuado en el

articulo 10°.

De lo razonado anteriormente, se desprenden inmiesta
consecuencias. Como veremos al analizar las nofumakamentales en
materia de inteligencia y persecucion penal, sepgtado por una técnica
legislativa que no es concordante con lo estalieeld el marco de la
LPDP, lo que presenta variados desafios a la h@errdonizar el correcto
funcionamiento de dichos 6rganos con la debidaeponin de los datos

personales.
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CAPITULO Ill. DEL SISTEMA NACIONAL DE INTELIGENCIA

EL TRATAMIENTO DE DATOS PERSONALES SENSIBLES

Y
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3.1. Antecedentes Generales

El Sistema Nacional de Inteligencia y la AgenciaciNaal de
Inteligencia fueron creados por la ley 19 974,5de octubre de 2004. El
tramite legislativo se inici6 mediante Mensaje d&lesidente de la
Republica, ingresado al parlamento con fecha 10@atiebre de 2001. Su
promulgacion vino a reemplazar a la Direccion dguBidad Publica e
Informaciones, creada por la Ley N° 19 212. Seiae®, que tiende a
pensarse que el proyecto de ley nacié como unagstpa los atentados en
Estados Unidos del 11 de septiembre de 2001, psrtvdses del mismo
pueden encontrarse con bastante anterioridad.€€toela desde 1997, que
existia intencion de parte de la Camara de Dipustadi® elaborar un
proyecto de ley que regulase las diversas agem@amteligencia del

Estado, su funcionamiento e interoperatividdd.

En el mensaje del proyecto, se establecieron Igsiesites

afirmaciones preliminares que justificaban la rewatacion presentada:

12 VERA, Ob. Cit., p. 124
126 pid. p. 127. Ademas, vid. HOLZMANN, Guillermo, 98, Bases, fundamentos y propuesta
para un proyecto sobre " Sistema Nacional de ganrtiia", Universidad de Chile, Instituto de
Ciencias Politica, 44 p.
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a. En Chile existian entidades publicas que realizautimidades
de Inteligencia;

b. Para un Estado moderno, la actividad de Inteligees un
instrumento gubernamental legitimo y necesario; v,

c. La reglamentacion vigente en materia de servicies d
Inteligencia, adolece de insuficiencias en relacon la eficacia de tal
Institucionalidad, asi como de la perspectiva dgalantia de los derechos
de las personas frente a la actuacion de taledagiets y de la fiscalizacion

de las actividades de los servicios de inteligetféia

Como principios rectores, se establecieron los iemnges
presupuesto¥?®

a.  Principio del respeto al ordenamiento juridico: $esvicios de
inteligencia, asi como quienes los integren, debesgmpre actuar
apegados a la Constitucion Politica de la Repubfica ordenamiento

juridico;

127 BIBLIOTECA DEL CONGRESO NACIONAL, 2004, Historiaedla ley 19974 Sobre el
Sistema de Inteligencia del Estado y crea la Ageihzcional de Inteligencia, <disponible en
linea:
http://www.leychile.cl/Navegar/scripts/obtieneanai?id=recursoslegales/10221.3/3784/1/HL19
974.pdf> [Fecha de consulta: 25 de agosto de 2018]
128 |bid. pp. 10 y ss.

93



b.  Principio del respeto al régimen democratico: Emcuar, los
organos deberan siempre respetar el régimen demeocyala estabilidad
institucional del pais;

c. Principio de respeto a los derechos constitucienalens
procedimientos realizados deberan apegarse estenta a los derechos de
las personas establecidos en la Constitucion €wlii la Republica;

d. Principio de la autorizacion judicial previa: aliliaar las
llamadas técnicas intrusivas, deberd siempre tobe la autorizacion
judicial, ante el ministro de la Corte de Apela@smespectiva;

e. Principio de proporcionalidad: las técnicas y madidtilizadas
deberan ser las necesarias y adecuadas a la coidsede los objetivos;

f. Principio de reserva: se establece el secreta f@ara quienes
efectien el control de las actividades, como pagflincionarios que
realicen las labores de inteligencia; y,

g. Principio de utilizacion exclusiva de la informatioLos
estudios y antecedentes que se elaboren, obtengatercambien los
organos del sistema de inteligencia solo podrarsegaara los respectivos

cometidos.
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3.2. Institucionalidad de Inteligencia en Chile

Apunta Barrer&® que el modelo institucional seguido en Chile por |
legislacion de inteligencia integra por una partea uagencia civil,
dependiente del Ministerio del Interior, con faadiks de inteligencia
exterior, interior y contrainteligencia, y por otveganismos de inteligencia
policiales y militares, los dltimos también con dwomes de seguridad

interior.

3.2.1. Sistema de Inteligencia del Estado.

Se refiere al conjunto de organismos de inteligenaidependientes
entre si, funcionalmente coordinados, que dirigefjegutan actividades de

inteligencia y contrainteligencia.

3.2.1.1. Ambito de competencia del Sistema delidjstecia del

Estado.

129 BARRERA, Felipe, 2009, Analisis de la Actividad beeligencia del Estado y su Control
Publico Juridico, Memoria para acceder al gradbicdenciado en Ciencias Juridicas y Sociales,
Universidad de Chile, Santiago p. 62
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De acuerdo a lo establecido en el articulo 4° d&eyal9974, el
objetivo del Sistema de Inteligencia del Estada:sgroteger la soberania
nacional y preservar el orden constitucional, y, cagemas, formul[en]
apreciaciones de Inteligencia Utiles para la camgén de los objetivos

nacionales.”

Estableciendo un punto de partida, debemos rewdtienlas normas
establecidas en la Constitucion, la que, en sautotil®, establece que “Es
deber del Estado resguardar la seguridad naciclaal,proteccion a la
poblacion y a la familia (...)”. Del mismo modo, en articulo 101° se
prescribe que “Son las Fuerzas Armadas las eseaqgmra la seguridad

nacional y la defensa de la patria”.

Precisando las normas citadas, cabe determinancagocual es el
contenido y alcance del concepto de seguridad malcioon el objetivo de
establecer la extension de éste, e intentar enitili arrojar luces sobre
su relevancia a efectos de la autorizacion par&rathmiento de datos

personales sin el consentimiento de su titular.
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El Libro de la Defensa Nacional establece que dg&rete como
Seguridad Nacional “Toda accion encaminada a paodar preservacion
del orden juridico institucional del pais, de magiee asegure el libre
ejercicio de la soberania de la Nacion, tanto emtekior como en el
exterior, con arreglo a las disposiciones estatidecia la Constitucion
Politica del Estado, a las leyes de la Republiedas normas del Derecho

Internacional, segin correspond&".

En base a estas consideraciones, la doctrina r@danestablecido
un marco operativo mediante el cual se puede cwaiezar el trabajo de
las agencias de inteligencia. En éste ambito, pustiablecerse que el
objetivo de dichos organismos es la producciénndeligencia, es decir,
informacion util para apoyar la toma de decisiompes parte de las
autoridades superiores de la nacién. Asi, ¥&sefiala que el objetivo de la
produccion de inteligencia se dirige en primer tugg@roteger la soberania

nacional, entendiéndola en su cara interna, canebligacion de mantener

%9 MINISTERIO DE DEFENSA NACIONAL, “Libro de la Defesa Nacional”, disponible en
linea:
[http://www.defensa.cl/archivo_mindef/Libro_de leefBnsa/2010/2010 libro_de la defensa 3
_Parte_Politica_de_Defensa_Nacional.pdf] (fecheaesulta: 28-09-2013)
13LVERA, Ob. Cit., p. 149

97



la supremacia del poder estatal sobre el territo@onal, manteniendo a
este ultimo por sobre otros poderes sociales; suesimbito externo, como
la mantencién de la independencia del Estado fremtetencias externas y
la mantencion, a su vez, de su igualdad con éagismo, ha de velar
por la preservacion del orden constitucional, etittancomo la vigencia y
supremacia de la Constitucion de la Republica.miismo modo, Barrera
se refiere a la mantencion de la seguridad nacioriatna y externa,
agregando que la expresion “supone un amplisimoepto que abarca una

serie de aspectos progresivamente incorporadasiemeo.”**

Sin embargo, la caracterizacion de la seguridadonak resulta
problematica por la misma razon de su propia aotplien efecto, se ha
descrito a dicho ambito como uno “indeterminaddirscel cual no puede
asignarsele una definicion operativa , teniendosgredeterminado, caso a
caso, por los Tribunales de JustitiaAun cuando, como hemos visto,
puedan establecerse criterios delimitadores decti@idad de seguridad,

Contreras y Garcia sefialan que, dado el caraaleteirminado de dicho

12 BARRERA, Felipe, Ob. Cit., p. 49
133 FERNANDEZ, Miguel Angel, 2005, El principio de fididad de los actos estatales en el
nuevo articulo 8° inciso 2° de la Constitucion, &difiiga, Francisco (coordinador), 2005,
Reforma Constitucional, Editorial LexisNexis, Sagb, p. 198.
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concepto, siempre quedara un espacio para la iatagon, la que siempre
sera controvertida: “En la seguridad de la Nacidnyaloracion puede
determinarse a favor de la libertad del individwstringiendo su contenido
al minimo o, por otra parte, reforzando la dimemside garantia
institucional de la clausuld® Por lo demas, su amplia concepcion
implicaria que su contenido esencial s6lo puedetdorma en la medida

de que pueda ser contrastado con otros principigsegd>°.

Luego, y en cuanto al segundo objetivo de la foacioh de
Inteligencia, es decir, la consecucion de los olst nacionales, Vera
seflala que existen objetivos permanentes, fijosekrhorizonte de
proyeccion®. Para alcanzarlos, los gobiernos ejecutan, derdmug sus
prioridades y decisiones, los llamados objetivasiaes, variables segun

las circunstancias y la voluntad politica de la®r@diades de turno.

13 GARCIA, Gonzalo y CONTRERAS, Pablo, 2009, Deredeoacceso a la informacion en:
Chile: Nueva regulaciéon e implicancias para el @ede la defensa nacional, en Estudios
Constitucionales (7) N° 1, Centro de Estudios dtugsbnales, Universidad de Talca, pp. 162 y
SS.
1% “En consecuencia, la seguridad de la Nacion netien significado inmutable; depende de
cémo se relaciona con otros conceptos esencialnuamtigovertidos, como es la libertad de
expresion, la moral o un medio ambiente limpioitlpp. 163
136 ge incluyen dentro de éstos, la preservaciéradeation chilena, la conservaciéon de su
identidad, el mantenimiento de su independencigofgsecucion de un desarrollo econémico
alto, la convivencia ciudadana pacifica. VERA, Oph., p. 153.
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3.2.2. Agencia Nacional de Inteligencia. AmbitoQEmpetencia

Es un servicio publico centralizado, de caractecnit® vy
especializado, que esta sometido a la dependerti®rdsidente de la
Republica a través del Ministro del Interior, cugbjetivo es producir
inteligencia para asesorar al Presidente de la liieply a los diversos
niveles superiores de conduccion del Estado. Egigel a su competencia,
establecida en el articulo 7° de la ley 19 974dexsr, la formulacion de
informacion util, nos remitiremos a lo ya sefalagecedentemente

respecto del Sistema de Inteligentia

3.2.3. Organos de Inteligencia Militar. Ambito derpetencia.

De acuerdo a la ley N°18 948, Organica Constituadide las Fuerzas
Armadas, éstas “constituyen los cuerpos armados existen para la
defensa de la patria, y son esenciales para laridadunacional™® La
inteligencia militar, por su parte, comprende deeado a lo establecido en

el articulo 20° inc. 1° de la Ley 19 974: “...la iigencia y la

13" SUPRA en la pagina 76.

138 CHILE, Ministerio de Defensa Nacional, 1990, Le8/ 948 Ley Orgéanica Constitucional de
las Fuerzas Armadas, febrero 1990.
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contrainteligencia necesaria para detectar, ne&sdral contrarrestar, dentro
y fuera del pais, las actividades que puedan afecdefensa nacionaf®
Esta ultima es considerada a su vez por la doctragéonal, como “...el
conjunto de medios materiales, humanos y moralesuga Nacion puede
oponer a las amenazas de un adversario en contrausieobjetivos
nacionales™. La expresion “dentro y fuera del pais”, de lgpdsicion ya
citada, otorga el mandato legal para la actuacu@raf de las fronteras
nacionales, lo que conlleva la interrogante dddatridad de las medidas

legales de proteccion en el exterior.

3.2.3.1. Direccion de Inteligencia de Defensa dghéo Mayor de la

Defensa Nacional.

139 Debido a lo somera de la regulacion relativa iateligencia militar, consistente en sélo dos
articulos, Vera sostiene que la real regulaciédideas instituciones y los reales alcances de sus
medidas deben encontrarse en reglamentos sedpet@slos efectos de esta investigacion, nos
detendremos en la regulacion efectuada por parte ANI. Para Vera la misma limitaciéon con
respecto a dicho organismo, puede aplicarse arfds de inteligencia militar. VERA, Ob.
Cit., p. 193.
1O bid., p. 192.
141 Asi parece entenderlo Carlos Ruiz, cuando, ainafirdesde la perspectiva espafiola: “No
parece que deba ser igual la situacion de loscsesvile inteligencia que operan en el exterior de
la de los que operan en el interior del territaraxional espafiol. En efecto, la Constitucién
Espafiola reconoce el derecho de los ciudadanomtintédad, la inviolabilidad del domicilio y
el secreto de las comunicaciones, lo que impliczamelativo deber de los poderes publicos
(incluidos los servicios de inteligencia) de reafdes. Pero ¢gozan de esos derechos ciudadanos
extranjeros que se encuentran fuera de Espafiald..tgspuesta parece que es negativa.”
RUIZ, Carlos, 2007, Problemas actuales del derdehos servicios de inteligencia, Inteligencia
y Seguridad (2): 13-46, p. 38.
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Es el organismo encargado de asesorar y proporcioteigencia
para la correcta y oportuna toma de decisionesngmiveles politico —
estratégicos del Ministro de Defensa Nacional ¥ &l Estado Mayor de

la Defensa Nacional.

3.2.3.2. Direccion de Inteligencia del EjércitoCele.

Organismo dependiente del Estado Mayor del Ejéaui® tiene por
objeto asesorar al Comandante en Jefe del Ejéecitel conocimiento,
estudio, planificacion, direccion y control de lastividades referidas a

Inteligencia, Contrainteligencia y Operaciones E&es’*

3.2.3.3. Direccion de Inteligencia de la Armada.

Organo dependiente de la Comandancia en Jefe darlada,-cen
gue tiene el proposito de obtener y procesar irdordm y difundir
inteligencia naval destinada a contribuir a la folamion de politicas
institucionales, y la adopcion de medidas que @sgn la seguridad de las

instalaciones y del personal de la Armada.

142\VERA, Ob. Cit., p. 196
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3.2.3.4. Direccioén de Inteligencia de la Fuerzaeaéate Chile.

Organismo dependiente del Estado Mayor GeneraladEuerza
Aérea cuyo fin es asesorar al mando en las areamtdigencia y

Contrainteligencia.

3.2.4. Organos de Inteligencia Policial. AmbitoQ@Empetencia

El articulo 22° de la ley 19974 establece que dstacion
corresponde exclusivamente a Carabineros de Chi&e Is Policia de
Investigaciones de Chile, sin perjuicio de lo dstdo en el inciso
segundo del articulo 28% Su ambito de accién, de acuerdo a la misma

norma, se limita al orden publico y la seguridatlica interior-**

3.2.4.1. Direccion Nacional de Inteligencia de Gararos.

143 «Excepcionalmente, dentro de las funciones de policie le corresponden a la autoridad
maritima y a la aeronautica, la inteligencia navkl aérea podran realizar el procesamiento de
informacién de caracter policial que recaben.” GEILey 19 974. Ob. Cit., Art. 20. Inc. 2°.
144VERA. Ob. Cit., p. 200.
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Cuerpo que tiene la misién de producir y difundirmpanentemente
inteligencia policial, en materias de Orden y Setagd Publica y Seguridad

Institucional, para asesorar la toma de decisideeMando.

3.2.4.2. Jefatura Nacional de Inteligencia Policlal la Policia de

Investigaciones.

Se encuentra destinada a controlar la accion demedios de
basqueda de informacion, con el objeto de preventontrarrestar la
perpetracion de actos atentatorios contra la staplidel Estado, coordinar
el intercambio de informacidén con otros organismafses y confeccionar
cuadros estadisticos con antecedentes e informaegecto al acontecer

nacionalt®

3.2.5. Unidad de Analisis Financiero.

Si bien no se encuentra incluida dentro del Sistéenlnteligencia de
la ley 19974, dicho 6rgano persigue el objetivopdevenir e impedir la

utilizacion del sistema financiero y de otros sextode la actividad

15 |bid., p. 208
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econdmica, para la comision de alguno de los delitontenidos en la
misma ley, como el ocultamiento de bienes proveesede alguno de los

delitos contemplados en el articulo 27° de |la @91B.

En el desempefio de sus funciones, sus informesritajps solo
podran ser derivados al Ministerio Publico, a efeale iniciar el proceso
penal correspondiente, estandole prohibido elzatilidichos documentos
para cualquier otro fin (art. 2° inc. 2°). Lo ambertendra especial
relevancia cuando analicemos las funciones de la, AN especial la
facultad de dicho organismo de requerir informacianlas demas

reparticiones publicas.

3.3. Tratamiento de datos personales por parteosigiganos de

inteligencia

Como hemos establecido en el capitulo Il, el ddi20° de la LPDP
prescribe que el tratamiento de los datos persepaleparte de los 6rganos
publicos s6lo podra hacerse en el marco de susatempas y con sujecion
a las normas alli establecidas; bajo tales supsiestaeste tratamiento no

requerird el consentimiento de su titular. Desdéptica del principio de
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competencia, afirmamos que la solucion correctaieeg la aceptacion del
tratamiento de los datos personales. No obstaeslepte analisis que la
mayoria de las normas de competencia y atribucideel®s 6rganos que
componen el Sistema de Inteligencia se encuengguladas en ordenes
internas, fuera del alcance del escrutinio publi@abe recordar un
incidente, ocurrido en noviembre de 2003, cuandsgmal en servicio
activo del ejército ingreso al Consulado de la Répa Argentina, y fueron
descubiertos por el personal diplomatico apostélifid®aUna vez iniciado
el proceso en contra de los uniformados descubiertu defensa
argumentaba que al encontrarse sus actuacionesadeadas en sus
respectivas normas internas y reservadas, no poacirse un reproche de
su conducta. La Corte Suprema, conociendo de émo80s mediante
recurso de casacion, rechazé las alegaciones de cdéoslenados,
argumentando que el cumplimiento de dichas érdenesansforman en
licitas actuaciones que no lo $8nLo comentado recientemente sustenta

nuestra postura inicial, en el sentido de que magorden interna puede

146 ElL. MOSTRADOR, “Agente de contrainteligencia esiaris robo en consulado argentino”,
Santiago, 10 de noviembre de 2003 disponible ealjhttp://goo.gl/Whb7uS] [Consulta: 15 de
noviembre de 2013]
147 CORTE SUPREMA, Sentencia Rol C — 5059 — 2005, 8@mkro de 2007 [Disponible en
linea: http://goo.gl/usiU92] [Fecha de consultad&snoviembre de 2013]
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ampliar las competencias que por definicion, séieden establecerse en la

ley.

3.4. Los métodos especiales de obtencion de infoéma

Los llamados “métodos especiales de obtencion tenmacion”,
establecidos en el titulo V de la ley 19 974, remen de la aquiescencia de
una autoridad jurisdiccional por su especial impast la intimidad de las
personas investigadas. De la tramitacion de lagagde establecerse que
su relevancia fue especialmente tenida en cuergg. por ejemplo, se
establecio en la discusion en sala que: “Jamasutaaidad administrativa,
bajo ninguna circunstancia, podra, por si y antéogiar una medida que
importe el levantamiento del derecho a la intimigladlas comunicaciones.
Siempre sera la decision judicial, de una manerficada en el proyecto y
en la Constitucion, la que establezca, bajo logeqmionientos y normas
consagradas en el proyecto, la procedencia deltgmacion al derecho del

resguardo pleno de las comunicaciorn&y.”

1“8 BIBLIOTECA DEL CONGRESO NACIONAL, 2004, Ob. Cifp, 134.
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Sin embargo, el problema de la intromision en dleck® a la
intimidad no se agota en la autorizacion judicealgputilizar estas técnicas:
la proteccion de los datos personales sensiblaserequna autorizacion

legal expresa para el tratamiento de éstos.

Los métodos especiales de obtencion de informasg@dencuentran
establecidos en el articulo 24° de la ley 19 97 sD origen y tramitacion
puede establecerse la taxatividad de los mismaosa gue fue latamente

discutido en la tramitacién de la 8% Estos son:

3.4.1. La intervencibn de las comunicaciones teliefs,

informaticas, radiales y de la correspondenciauvahgciera de sus formas.

19°El proyecto original, en su articulo 28°, no elgtala una lista taxativa de métodos especiales
de obtencién de informacion: “Para los efectos al@resente ley, se entiende por técnicas
intrusivas y métodos encubiertos aquellos proceditos que, en base a la simulacion, la
disimulacion, la observacion o la tecnologia, pwmmacceder a informacion contenida en
fuentes cerradas. En particular, constituyen tésniatrusivas y métodos encubiertos, entre
otros, los siguientes: intervencion de las comumicees telefénicas, informaticas, radiales y de
la correspondencia en cualquiera de sus formasgleacy grabacion electrénica; allanamiento
encubierto, levantamiento del secreto bancario, nieniencién de sistemas y redes
informaticas.” BIBLIOTECA DEL CONGRESO, 2004 Ob.tCiPag. 21. Durante la tramitacion
en la Comision de Defensa Nacional, una indicad@&fos diputados Bauer, Bertolino, Burgos,
Cardemil, Errazuriz, Ibafiez, Leal y Ulloa, se detidor que los métodos se establecieran de

manera taxativa.
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Frente a este método, debe mencionarse que la s&xpre
“Intervenir”, segun la RAE, corresponde a “Espi@or mandato o
autorizacion legal, una comunicacién privada”A su vez, “intervenir”
proviene de la voz latinaritervetid que implica “interponerse” o “venir
entre”. Es decir, la expresion coloca al cuerpauea postura intermedia
entre emisor y receptor de las comunicaciones,| idaga conocer el
contenido y cantidad de éstas. Vera, al comentarrgsma, interpreta que
la autorizacion se refiere tanto al contenido camia cantidad de éstas.
Puede ser tan importante el saber qué fue lo haldacho la cantidad de

veces que se hiZo"

Para realizar estas actuaciones, los tercerosadg®s de servicios
de telecomunicaciones, deben sujetarse a las idasatstablecidas en el
Decreto Supremo N° 142, del 2005 que establece la obligacion de

cefirse estrictamente por los marcos de la ord#oigll en ese sentido.

%0 Diccionario de la Real Academia Espafiola [en lifeansulta: 10 octubre de 2013]
disponible en internet: [http://lema.rae.es/drag&atervenir]
151VERA, Ob. Cit., p. 224
152 CHILE, Ministerio de Transportes y Telecomunicags, 2005, Decreto Supremo
N°142/2005, Reglamento sobre interceptacion y giahade comunicaciones telefénicas y de
otras formas de telecomunicacién, 22 de septiend2005.
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3.4.2. Laintervencion de sistemas y redes infaoost

Cabe precisar que estas medidas solo podran beaddas cuando el

servidor que se solicita intervenir se encuentrel ¢éerritorio nacional.

3.4.3. La escucha y grabacion electronica inclugdacudiovisual.

Para Vera, en este acapite se comprenden la daptaeisonidos o
filmacion a larga distancia, sin precisar talesceptios, que deberan ceiiirse
estrictamente a los casos en que se produzca aing eéectiva afectacion
del derecho a la privacided Parece ser adecuado que los 6rganos de
inteligencia deben limitarse estrictamente a laldstido en la decision
judicial, la que debera emitirse teniendo en cusmmpre el principio de

proporcionalidad que justifique la utilizacion deas medidas.

3.4.4. La intervencion de cualesquiera otros siatetecnoldgicos
destinados a la transmision, almacenamiento o gangento de

comunicaciones o informacion.

133VVERA, Ob. Cit., p. 228.
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Esta medida, de clausura, fue agregada por el serfa@nando
Cordero en el Segundo Informe de la Comisién deiszt Nacional, con el
objeto de prever que futuros desarrollos tecnotiimlvieran obsoleto el

desarrollo de este articuld.

3.4.5. Requisitos para la utilizacion de métodopeeisles de

obtencién de informacion.

Junto con la tutela judicial ya mencionada, debesesmlar que la
propia ley 19 974, en su titulo V, establece losupetros sobre los cuales

deben operar dichas medidas.

3.45.1. Cuando determinada informacion sea emtnEnte

indispensable para el cumplimiento de los objetd@lsSistema.

Al establecer estas medidas, se buscé dotar deerodat y
profundidad al principio de proporcionalidad, etaldlo como uno de los
principios que informan la presente legislacion.due se busca mediante
esta exigencia es que los métodos especiales decafit de informacion

se transformen en ldtima ratio del proceso de inteligencia. Con respecto a

1> BIBLIOTECA DEL CONGRESO NACIONAL, 2004. Ob. Citp,296.
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los objetivos, nos remitiremos a lo expuesto aoterente respecto de la

competencia del sistema.

3.4.5.2. Cuando la informacién necesaria no puedabistenida de

fuentes abiertas.

La expresion utilizada por la ley merece comensarien primer
lugar, se extrafia una definicion legal que preldsealcances de la frase
“fuentes abiertas”. Al respecto, la doctrina naalbi la hace extensiva a
datos que son de libre acceso a todas personag t@rmformacion
contenida en la prensa. La intencion del legislagloora la problematica de
usar una categoria establecida en la LPDP, llarffagate accesible al
publico”. Como ya hemos mencionado, la utilizacide los datos
provenientes de dichas fuentes, sélo pueden semadts cuando éstos se

adecuen a los supuestos establecidos en la peypian su articulo 4°.

Luego, y lo que nos parece mucho mas complejo,rdpigp ley
entiende sus funciones de acceso a los datognpiortar su naturaleza o

sensibilidad. Sin embargo, al hablar de “procedmag especiales de

15VERA, Ob. Cit., p. 214
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obtencion de informacion”, la ley es clara en dstady que la autorizacion
judicial se refiere solo al método utilizado pacaexder a los antecedentes
gue antes se encontraban vetados a su conocimiaoidiendo en este
caso en una limitacion legitima del derecho fundaaiea la inviolabilidad
del hogar y de toda forma de comunicacion privamdenido en el articulo
19° n° 5 de la Constitucion, sin aludir en ning@scc al tratamiento
propiamente tal de los datos obtenidos por estagdatles. La distancia
conceptual entre los cuerpos legislativos de meeltia y proteccion de
datos personales favorece estas discusiones; aseque desde la optica de
inteligencia, la autorizacion al método de accesosforma una fuente
cerrada en abierta, permitiendo un tratamientoitdiddlo de los datos alli
contenidos; la irrupcion de la proteccion inforraatiimita el ambito de una
actividad que desde la doctrina tradicional deligacia no tenia reparos.
Ahora, los conceptos de “fuentes abiertas” o “fasmterradas” sucumben a
expresiones como “fuentes accesibles al publicdgtds personales” o
“datos sensibles”, pues la LPDP permea a tododgn@miento juridico en
su conjunto, sin mas limites que los establecidodaeley. Bajo esta
perspectiva, y en la linea de lo tratado en eltaglapisegundo, el libre

acceso a fuentes que en principio estaban retideladmbito permitido a
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los 6rganos de inteligencia, no contamina a larmézion resguardada en
ellas, por lo que mantiene intacta su propia nbimsa Asi, los datos
sensibles conservan su reforzada proteccion otargadel articulo 10° de
la LPDP, estando obligados los 6rganos de intetigem omitir su analisis,
a menos gue una norma expresa, nNo existente aeti@nen nuestra

legislacion, se lo permita.

Como la propia ley 19 974 establece de maneraivaxatales son
los métodos especiales de obtencion de informacios,encontramos en
capacidad de sefalar que ésta no se hace cargongdejpto de vida privada
e intimidad, y no incluye dentro de ésta la modecaacepcion de
autonomia informativa, que incluye “el derechoiddividuo a decidir por
si mismo en qué medida quiere compartir con otusspensamientos y
sentimientos, asi como los hechos de su vida palt$GPAl no hacerse
cargo de esta idea, entonces podemos ver comomiieela del régimen
de control judicial hechos o antecedentes que mesagiamente puedan

encontrarse en el ambito cerrado del hogar y decdmsunicaciones e

1% CERDA, Alberto, 2012, Ob. Cit., p. 7.
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igualmente pueden afectar los derechos estableddoso de lo que la

doctrina considera como su nucleo esencial.

3.4.5.3. Tienen por objetivo resguardar la segdrigacional y
proteger a Chile y su pueblo de las amenazas delritgno, el crimen

organizado y el narcotrafico.

Para Ver&’, existen dos posibilidades de interpretaciéon da es
norma. En primer lugar, sélo existirian como presgio de accion el
enfrentarse a las amenazas del terrorismo, el wriorganizado y el
narcotrafico cuando estos hechos afecten la segundcional. Para otra
opcion de interpretacion, aparte de los hechos imeados en la ley, se
agrega la causal de “resguardo a la seguridad maltioFrente a esta
ultima opinién, que parece la mas acertada de @ouarlo establecido
como principios de la legislacion, cabe sin embargealizar una
apreciacion: en cuanto a la seguridad nacionabaval dicho anteriormente
al sefnalar la porosidad del concepto, y como sermhiacion queda

inicialmente entregada a la mera definicion adrtraiiva; seran, por tanto,

157VERA, Ob. Cit., p. 215
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los tribunales de justicia, al otorgar las autari@aes correspondientes, los

gue deberan proveer de contenido y sentido al pboeplicable.

3.5. La autorizacion judicial de los métodos esgeside obtencion

de informacion.

De acuerdo a lo establecido precedentemente, jevals buscados
mediante la utilizacion de los métodos especiales ottencion de
informacion, sobrepasan el limite establecido @orCbnstitucion en su
articulo 19 N° 5, es decir, la inviolabilidad de leomunicaciones, por lo
gue es la ley, por expreso mandato constitucidaalgue establece el
procedimiento debido para su legitima utilizaciba.doctrina nacional ha
sido concordante en sefalar que las normas quiertireste derecho deben
encontrarse establecidas de forma clara en lagasgeguir fines legitimos,
adoptadas por autoridades competentes, y ajustadasnable vy
proporcionalmentg®. Es por esto que se requiere en nuestro ordeni&mien

juridico, la autorizacion judicial. En este casmssmpetencia del Ministro

1% NOGUEIRA, Humberto, 2007, Derechos FundamentaleGayantias Constitucionales,
Santiago, Librotecnia, Tomo I, p. 456, citado erRA Ob. Cit., p. 213.
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de la Corte de Apelaciones donde se realizaraligedcia, el otorgar la

autorizacion de estos métodos.

Si bien dichas medidas ya se encuentran conteaidasros cuerpos
normativo$>®, Vera nos recalca que en este caso la autorizaciEsenta
diferentes caracteristicd% En primer lugar, la autorizaciéon no recae sobre
una gestion jurisdiccional, puesto que los antatede(al menos en teoria)
no tendran una relevancia procé¥alLa misma Corte Suprema mantuvo
esa tesis durante la tramitacion de la ley, congoiraento para informar
desfavorablemente el entonces proy&&thuego, la propia presencia de la

autorizacion judicial ha sido puesta en duda, déasomplejidades de la

159 Asi, por ejemplo, los arts. 218°, 222°, 226° deli§o Procesal Penal, regulan la retencion de
correspondencia, la interceptacion de comunicasigriros métodos intrusivos no establecidos
expresamente, sujetandolos a la anuencia del &uGaxhntia que conoce de la causa, mientras
que el art. 14 N°3 de ley 18 314 permite éstos duitaurante la investigacion de conductas
terroristas, similar a lo regulado en el art. 24°ld ley 20 000, con respecto a los delitos
relacionados con el tréfico ilicito de estupefatgsry sustancias sicotropicas.
10VERA, Ob. Cit., p. 222
161 Esta es una faceta mas de la extrafia naturalézastiena de inteligencia, y sobre el que
recaen no pocas dudas: su vaciamiento hacia elemtpecesos judiciales, con el objeto de
buscar las responsabilidades correspondientes.fdetogdel entramado de normas sobre el
silencio de los actos de las agencias de inteligeno se ha establecido un conducto sobre la
cual dicha informacién pueda ser transmitida al is@rio Publico, érgano con el mandato
constitucional privativo de la investigacion de lexchos constitutivos de delito, ni acerca de
coémo puede hacerse valer en un juicio, asi compdamsobre cual sera el efectivo valor
probatorio de la misma.
162 «IDel proyecto de ley] aparece que la actuaciénadgidicatura no est4d enmarcada en un
proceso de caracter judicial, que tienda a invastig comision de un hecho que revista los
caracteres de delito y, por lo mismo, como no tieaeacter jurisdiccional la actividad
consistente en conceder o denegar la autorizaciérsqjicite el Director o Jefe del Servicio de
Inteligencia” CORTE SUPREMA, Oficio N°2927, 30 dewembre de 2001
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naturaleza de la misma: al ser un procedimientervado, la obligacion de
fundamentar las sentencias “se ve destruida fedrdgecreto impuesto por la
ley: la ciudadania no puede comprobar si sus mmades, en teoria
garantes de la manifestacion soberana de aquelleattuado o no con
sujecion a la ley y a las garantias constitucianateisagradas por la carta

fundamental*®

Ademas, la propia naturaleza no contenciosa del
procedimiento (al no existir una contraparte queedau realizar
efectivamente sus descargos) no establece la lemibide plantear
recursos en contra de la resolucion. Sélo se etreueontemplado el

recurso de reposicion a favor de quien solicitarladidas -los directores de

los servicios- y para el exclusivo caso de queséstan denegadas.

Finalmente, no podemos dejar de mencionar las dysasuscita en
algunos autores la posibilidad de revisar jurigditalmente la adecuacion
de medidas impuestas por el ejecutivo, como sebatdaolalla: “Pero el
Estado de Derecho no ha encontrado mas remedielgues deriva de la

legitimidad de un Gobierno democratico y del cotgumle controles

183 MEDINA, Nicolas, 2012, Procedimientos especialesoitencion de informacién: Analisis
del titulo V de la ley N° 19.974 y algunas consigd@nes pertinentes a la proteccién de
derechos fundamentales, Memoria para optar al gdedbicenciado en Ciencias Juridicas y
Sociales, Universidad de Chile, p. 86
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institucionales, entre los cuales los politicos Barlamento. Habra de
presumirse que un Gobierno salido directa o inthreente de las urnas
sera sensible con los derechos y libertades cocisiitales, y que no
impondra otros sacrificios que los estrictamenteesarios derivados del
interés general. Si no se comporta asi, podraesgojado de su condicion
a través de los oportunos cauces constitucionaféslo podemos concurrir
con la idea expuesta precedentemente. En nuesteaamiento juridico la
defensa de los derechos reconocidos por la Caristituse encuentra
entregada a los Tribunales de Justicia, a travéslodemecanismos
establecidos en ella misma: las facultades conderag®®. La utilizacion
de una salvaguarda frente a los derechos infrisgg® hace aun mas
patente en el ambito de inteligencia, al ser laxguimientos secretos, y
por lo mismo, fuera de todo alcance del afectada palizar sus descargos
y defensas. Parece adecuado adoptar como propaicetie minoria de la
misma Corte Suprema al informar desfavorablemehtprayecto: “por

estimar que es necesario que la autoridad judicigle las garantias

164 SANTAOLALLA, Fernando, 2002, Actos Politicos, lfigencia Nacional y Estado de
Derecho,_en: Revista Espafiola de Derecho ConstitakiN°65, Centro de Estudios Politicos y
Constitucionales, Madrid, mayo — agosto, 2002.1h 11
185 \/id. KOMPATZKI, Daniela, 2004, El recurso de protén y las denominadas facultades
conservadoras de los Tribunales de Justicia, MaldiMemoria para optar al grado de
Licenciado en Ciencias Juridicas y Sociales, Usidad Austral de Chile.
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consagradas en la Carta Fundamental, evitandosalenanera, que quede
radicada exclusivamente en la autoridad adminmgtrala facultad de usar
las denominadas técnicas intrusivas o métodos @rtad) o que podria

devenir en arbitrariedade®®

3.6. Tratamiento de datos sensibles por parte si®@iganismos de

inteligencia.

Dentro de las disposiciones contenidas en la le@74 conviene

detenerse en lo preceptuado en el articult/,8jue establece las funciones

166 \/oto de minoria de los ministros sefiores Gari@iaiz, Tapia, Cury, Alvarez H. y Kokisch.
CORTE SUPREMA, Ob. Cit.
187 Articulo 8°.- Corresponderan a la Agencia Naciatalnteligencia, en adelante la Agencia,
las siguientes funciones:
a) Recolectar y procesar informacién de todos taitds del nivel nacional e internacional, con
el fin de producir inteligencia y de efectuar afaeiones globales y sectoriales, de acuerdo con
los requerimientos efectuados por el Presidenta Republica.
b) Elaborar informes periédicos de inteligencia, aclracter secreto, que se remitirdn al
Presidente de la Republica y a los ministeriosgamismos que él determine.
c) Proponer normas y procedimientos de proteccéios sistemas de informacion critica del
Estado.
d) Requerir de los organismos de inteligencia dd-lzerzas Armadas y de las Fuerzas de Orden
y Seguridad Publica, asi como de la Direccion Nadide Gendarmeria, la informacion que sea
del ambito de responsabilidad de estas institusigngue sea de competencia de la Agencia, a
través del canal técnico correspondiente. Los meadios organismos estaran obligados a
suministrar los antecedentes e informes en los asgérminos en que les sean solicitados.
e) Requerir de los servicios de la AdministraciéhEstado comprendidos en el articulo 1° de la
ley N° 18.575 los antecedentes e informes que egstiecesarios para el cumplimiento de sus
objetivos, como asimismo, de las empresas o ingiites en que el Estado tenga aportes,
participacidon o representacion mayoritarios. Loswci@nados organismos estaran obligados a
suministrar los antecedentes e informes en los assiérminos en que les sean solicitados, a
través de la respectiva jefatura superior u érghkndireccién, segun corresponda.
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de la ANI, y para algunos, aplicable extensivamentes demas 6rganos
del Sistem&® Nos detendremos Unicamente, por ser atingentds a
problematica del tratamiento de datos sensibles,lasndisposiciones

contenidas en las letras a) y e).

“Corresponderan a la Agencia Nacional de Inteligenen adelante
la Agencia, las siguientes funciones:

a) Recolectar y procesar informacion de todos tobit@s del nivel
nacional e internacional, con el fin de producieligencia y de efectuar
apreciaciones globales y sectoriales, de acuerdola® requerimientos

efectuados por el Presidente de la Republica.”

Con respecto a esta funcion, cabe precisar quecderdo a lo
establecido en el articulo 2° letra o) de la LPEdAto “recolectar” como

“procesar” corresponden a “tratamiento” de datoss@wles. Vera,

f) Disponer la aplicacion de medidas de inteligana@on objeto de detectar, neutralizar y
contrarrestar las acciones de grupos terroristasonales o internacionales, y de organizaciones
criminales transnacionales.
g) Disponer la aplicacion de medidas de contrageatia, con el propésito de detectar,
neutralizar y contrarrestar las actividades deigercia desarrolladas por grupos nacionales o
extranjeros, o sus agentes, excluyendo las daldrsgigundo del articulo 20.
CHILE. Ley 19 974. Ob. Cit.
188 y/éase nota N° 138.
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comentando dichas atribuciones, establece la potede la ANI para

efectuar todo tipo de tratamiento de datos perssnaicluso los sensibles:
“Muchas veces las organizaciones de inteligen@apiéan informacion y

analizan situaciones en que hay involucrados ‘dp&rysonales’ o ‘datos
sensibles® Sobre esta afirmacion cabe hacer un analisis ratmlatio.

No nos parece clara la autorizacion que el auextéd con respecto a los
datos sensibles. Como hemos visto, la autorizagiama efectuar

tratamiento de este tipo especial de datos reqp@ra su procedencia la
autorizacion de la ley, la que debe encontrarskoggpola de manera que no
deje lugar a dudas de su intencidn y alcance. Hewh caso en particular,
la norma parece remitirse de manera genérica tntranto de datos
personales, por lo que su interpretacion no puedenderse, a primera
vista, a los datos sensibles. La tendencia lepialahctual tiende a
establecer excepciones expresas respecto de datsibles, como en el

caso de los relacionados a los estados de salad tiilar. Asi, podemos

encontrar el articulo 127° del Cédigo Sanitdfiomodificado por la misma

1%9VERA, Ob. Cit., p. 162.
10 Art. 127. (...) Las recetas médicas y andlisis are@es de laboratorios clinicos y servicios
relacionados con la salud son reservados. Sélaapedelarse su contenido o darse copia de
ellos con el consentimiento expreso del pacients;gado por escrito. Quien divulgare su
contenido indebidamente, o infringiere las disposies del inciso siguiente, sera castigado en la
forma y con las sanciones establecidas en el Dié@mo. (...)

122



LPDP; y la dictacion de la ley 19970, que Crea istetha Nacional de
Registro de ADN, el que en su articulo 3° establacearacteristica de
sensible, de los datos que se ingresen a su mEfistbe este modo,
creemos que Vera confunde dichas categorias, igiofa distincion entre
estos tipos de datos, que, como ya hemos mencipnades trivial para la
ley.

e) Requerir de los organismos de inteligencia siéleerzas Armadas
y de las Fuerzas de Orden y Seguridad Publica;oasd de la Direccion
Nacional de Gendarmeria, la informacion que sea dawbito de
responsabilidad de estas instituciones y que seaodgetencia de la
Agencia, a través del canal técnico correspondielbts mencionados
organismos estaran obligados a suministrar loscadéntes e informes en

los mismos términos en que les sean solicitados.

Al comentar la presente norma, Véfadopta una postula permisiva,
al establecer que la obligacion de los organisnibéiqgns solo esta limitada

por los casos en gque expresamente se encuentibigeola comunicacion

1 Articulo 3°.- Naturaleza de los datos y su titidiad. La informacion contenida en el Sistema
y, en particular, las muestras biol6gicas y ladlasgenéticas, se consideraran datos sensibles
de sus titulares, segun lo dispuesto en la ley [82B9 sobre proteccién de la vida privada.
2\VERA, Ob. Cit., p. 164
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de dichos datos. Frente a esta funcidon, no eswbliéerencias respecto de

la calidad de sensibles o0 no de los datos solmstad

Nos mantenemos en abierta contradiccion frenteta ssucion.
Como hemos establecido anteriormente, el tratamidatdatos sensibles se
encuentra especialmente protegido, por lo que saoepamiento debe-de
cefirse precisamente a alguna de las hipotesiartelilo 10° de la LPDP.
En concreto, tal como ha mencionado el TribunalsBtutional, la técnica

legislativa debe utilizarse de una manera que,a@tot “...regulen el

ejercicio de estos derech@debe]nreunir los requisitos de ‘determinacion’
y ‘especificidad’. El primero exige que los dereghque puedan ser
afectados se sefalen, en forma concreta, en laan@gal; y el segundo

requiere que la misma indique, de manera pre@samedidas especiales

que se puedan adoptar con tal finaliddd™’* En este sentido, Cordero

173 CORDERO, Luis, 2009, Video vigilancia e interventiadministrativa: las cuestiones de
legitimidad, en: ARRIETA, Raul y REUSSER, Carloodadinadores), 2009, Chile y la
proteccion de datos personales. ¢Estan en crisistros derechos fundamentales?, Santiago,
Ediciones Universidad Diego Portales, p. 87.
1" En el mismo sentido se pronuncia la sentencia9498el mismo tribunal, al establecer como
inconstitucional la facultad entregada al ConsejdDafensa del Estado de investigar sin mas
limitantes los hechos y antecedentes que pudiesastiir delito: “[la ley analizada] no
contempla en forma integra, completa y exactaaggatimiento ni los casos precisos como debe
aplicarse, pues se refiere a situaciones absolatendéscrecionales, en las que deben actuar los
funcionarios del servicio autorizado para recogiicautar la documentacion y los antecedentes
probatorios y objetos que estimen necesarios paravéstigacion. Es decir, al no especificarse
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establece los criterios que debe reunir una leg faanultar a una autoridad
administrativa a realizar actos que puedan afectgrechos
fundamentale$®
a) La insuficiencia de remision a la habilitacion dinsional por
parte de la ley, puesto que la medida autorizadpuede afectar
los derechos en su esencia,
b) La necesidad de fijar pautas objetivas en la ietezidn, siendo
insuficiente la remisiéon a las normas reglamengaria
c) La Intervencion siempre debe de estar sujeta aatpnt
d) ElI Control heterbnomo, siempre debe estar resenadoez,
siendo insuficiente el autocontrol administrativo y
e) Debe existir la posibilidad real de reaccion o dséefrente a

dichas medidas.

De la doctrina analizada, podemos entonces congu& dichos

estandares no son alcanzados en la ley en conrrasto que de algunos

el procedimiento y no sefialarse los casos prea@sogjue las medidas proceden, se esta
vulnerando la inviolabilidad de las comunicaciolyedocumentos privados, que sélo pueden
interceptarse, abrirse o registrarse en los casfmsnyas determinadas por la ley”. Tribunal
Constitucional, Sentencia Rol 198-94.
> CORDERO, Ob. Cit., p. 88
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articulados aislados y genéricos, no podemos inkerautorizacion para
tratar los datos sensibles. La autorizacion juli@amo ya vimos, solo
procede en ciertos casos taxativamente establepmiosl legislador, y su
utilidad resulta insuficiente para la necesidagdecuacion con el resto de
la legislacion de proteccion de los datos perssnapmiesto que la
resolucién judicial solo versa sobre el uso derf@édodos, y no puede
subrogar la ausencia de la autorizacion expreseere@ por el articulo 10°

de la LPDP para el tratamiento de datos sensibles.

Las posibilidades otorgadas por esta competencra mstante
amplias en consideracion a lo anteriormente expu€xmo ejemplo, la
Direccion General de Bibliotecas, Archivos y Musees su reglamento,
establece la obligacion de las bibliotecas de flewa registro de los
usuarios con su nombre, domicilio, obras retiraglagpréstamo, fecha de
retiro y fecha de devoluciéfi. Dicho reglamento no establece prohibicién
alguna de comunicacién de los datos involucraddsaves de una solicitud
de los habitos de lectura de una persona, puedablexerse parametros

gue den indicios, o que finalmente, revelen caretieas intimas de una

" MINISTERIO DE EDUCACION PUBLICA, Decreto 6234, Ragento para la Direccion
General de Bibliotecas, Archivos y Biblioteca, 20ehero de 1930, art. 82°.
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persona, como sus preferencias politicas, ide@&g sexuales. Dicho
tratamiento de datos sensibles incide directamsokbge la privacidad e
intimidad de las personas objeto de dichas medidagjue ilustra los

riesgos involucrados en seguir la linea de arguscé sugerida por Vera.
A nuestro parecer, el organismo publico enfrentaddicha solicitud,

debiese negar la comunicacion de la informaciosiBEncontenida en sus
registros, tanto por vulnerar el principio de fidat, como por carecer, de
fundamento legal el 6érgano requirente, de fundam&gal de la norma
expresa que lo habilite a tratar, y especificamemteequerir, datos

sensibles, en los términos del articulo 10° deFBP.

Finalmente, no podemos dejar de mencionar lascsu@s en las
cuales, la mera recoleccion de datos supuestanmemteos pueden ser
contrastados con otros que aparentemente tienemiesaa calidad, para
lograr una vision mas completa de la esfera intimain individuo. Es lo

que en la doctrina se denomina “teoria del mosHiGajue entre nosotros,

17 La “Teoria del Mosaico” fue formulada inicialmenter Fulgencio Madrid Conesa, en su
obra “Derecho a la intimidad, informatica y Estatk Derecho”. Ha sido utilizado como una
elaboracion del concepto de “vida privada” e “intdad”. Mas all4d de una mera dimensién
negativa, tal como una inhibicién de intromisiomauconcepcion moderna habla de una
participacion y control del sujeto pasivo para oalatr y permitir la comunicacion al exterior de
sus propias caracteristicas. “Quiza lo que esivelas lo publico, con la consecuencia de que
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Nogueira, asevera que “En el concepto de vida gai\se incluyen también
datos que, a primera vista, pueden ser irrelevatdsde la perspectiva de
proteccion de la privacidad de la persona, perg gae&onexion con otros
datos, que también pueden ser aislados, de caragieevante,
considerados en su conjunto pueden hacer totalmeatsparente la
personalidad de un individub®. Es claro entonces, que se hace patente la
necesidad de mostrar una regulacion coherente agroteccion de los
datos personales, tanto en lo referente al deracldoautodeterminacion
informativa, como en especial al derecho a la idtan, en tanto la
sensibilidad del dato muchas veces se hace evidgrusterioria través del

cruce de informacioh?®

3.7. Legislacion comparada

hay ciertos datos publicos que pueden tener useedndencia para la intimidad si se conectan
entre si. Se produciria una suerte de metamodogisonvierte los datos publicos en privados o
intimos.” RUIZ, Carlos, 1994, En torno a la proiéocde los datos personales automatizados,
Revista de Estudios Politicos (84): 237-264, p. 243

"8 Nogueira Alcala, Humberto, 2001, El Derecho del@recion, Aclaracion o de Rectificacion
en el Ordenamiento Juridico Nacional. lus et Prax®y, 327-356.

" En este sentido, la ley uruguaya de protecciodades dispone expresamente que “Queda
prohibida la formacion de bases de datos que ammeacanformacion que directa o
indirectamente revele datos sensibles. URUGUAY,820(y 18.331. Proteccién de datos
personales y accion de “habeas data”. Art. 18 in8%s
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Finalmente, nos detendremos en forma breve enedalacion
comparada, principalmente en la argentina y espapara observar como
dichos paises han abordado la extension de labuetthes de los
organismos de seguridad e inteligencia, con res@dtatamiento de datos
personales en general, y en particular, a la pagbdi de realizar

operaciones con los datos sensibles.

3.7.1. Argentina:

El articulo £ de la ley 25 520, de Inteligencia Nacional, prdssren
su numero 2° “obtener informacion, producir intetigia o almacenar datos
sobre personas, por el solo hecho de su razadjg®sa, acciones privadas,
u opinidn politica, o de adhesién o pertenenciegaruzaciones partidarias,
sociales, sindicales, comunitarias, cooperativaistenciales, culturales o
laborales, asi como por la actividad licita queade#ien en cualquier
esfera de accion®. Pese a que el titulo Il de dicha ley, tal commeestro

pais, enmarca el funcionamiento del Sistema déigatecia Nacional a la

180 ARGENTINA, 2001, Ley 25 520 Ley de Inteligenciadianal, diciembre de 2001.
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Constitucién y a las leyes argentifdsnos encontramos con una norma
adicional, que establece los parametros especifieda actuacion de este,
y deja fuera de dudas la improcedencia del tratamide datos sensibles

por parte de éstos, cuando versen solamente spiedas.

3.7.2. Espaia:

La Ley Orgénica 15/199% prescribe, respecto de los ficheros de las
Fuerzas y Cuerpos de Seguridad, en su articulo 22°:recogida y
tratamiento para fines policiales de datos de targoersonal por las
Fuerzas y Cuerpos de Seguridad sin consentimieetdad personas
afectadas estan limitados a aquellos supuestosegaréas de datos que
resulten necesarios para la prevencion de un peleal para la seguridad
publica o para la represion de infracciones penati=biendo ser

almacenados en ficheros especificos establecideseato, que deberan

181 En particular, el articulo 23° N° 2 de la ley N§326, Proteccion de datos prescribe que: “El
tratamiento de datos personales con fines de defessional o seguridad publica por parte de
las fuerzas armadas, fuerzas de seguridad, orgamispoliciales o inteligencia, sin
consentimiento de los afectados, queda limitadqueelbos supuestos y categoria de datos que
resulten necesarios para el estricto cumplimiergolad misiones legalmente asignadas a
aguéllos para la defensa nacional, la seguridaticaiib para la represién de los delitos. Los
archivos, en tales casos, deberan ser especifiestabplecidos al efecto, debiendo clasificarse
por categorias, en funcion de su grado de fialiliddid. N°124
182 ESPANA, Jefatura de Estado, 1999, Ley organich95®, de 13 de diciembre, de proteccion
de datos de caracter personal, 14 de diciembrée# 1
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clasificarse por categorias en funcion de su graeo fiabilidad”.
Nuevamente nos encontramos con una regulacionehaevtratamiento de
datos personales que otorgan un marco legal deenefa y establecen los
controles a que deberan sujetarse dichos 6rgamesen el caso de los
llamados datos “especialmente protegidos”, en smend 3 del mismo
articulo citado prescribe que “La recogida y traéanto por las Fuerzas y
Cuerpos de Seguridad de los datos, a que haceaneiflos apartados 2 y
3 del articulo7, podran realizarse exclusivamentdos supuestos en que
sea absolutamente necesario para los fines denugatigacion concreta,
sin perjuicio del control de legalidad de la acitda@dministrativa o de la
obligacion de resolver las pretensiones formulaglassu caso por los

interesados que corresponden a los 6rganos jwisdales.*®*

3.7.3. Estados Unidos

Promulgada el 26 de octubre de 2001, poco despmukss citentados

terroristas en Nueva York y Washington del 11 detismbre, la USA

183 |hid.
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PATRIOT ACT (por sus siglas en inglé$, establece diversas provisiones
destinadas al fortalecimiento de los controles epusdad de una nacién

gue buscaba respuestas efectivas después de diahoss.

Se consideraron variadas extensiones de legisksigmevia®®,
realzando la busqueda de eficacia en la obten@dnfdrmacion. Entre sus
previsiones mas importantes, se encuentra la se2tB®, que modifica la
FISA Act de 1978, autorizando al gobierno la obi@male cualquier “cosa
tangible”, incluso sin sospecha razonable de gakadinformacion pueda
conectarse directamente con actividades terroriiase las criticas a lo
regulado, se encuentra la vaguedad y amplitud siddses de datos que
pueden ser registradas, la que ha sido comunmiem@da “seccion de

libreria”.

184 “Uniting and Strengthening America by Providing Ampiate Tools Required to Intercept
and Obstruct Terrorism Act of 2001tn esparfiol, “Acto del 2001 uniendo y fortalec@nd
América proveyendo las herramientas apropiadaseritps para obstruir e interceptar el
terrorismo”. ESTADOS UNIDOS DE NORTEAMERICA, Publiaw 107-56, Uniting and
Strengthening America by Providing Appropriate Boétequired to Intercept and Obstruct
Terrorism Act of 2001, 26 de octubre de 2001.
'8 Entre ellas, laForeign Intelligence Surveillance Act of 197§ue permite la vigilancia
electrénicas dentro de las fronteras del paigJdatronic Communications Privacy Act of 1986
gue establece controles a la interceptacion de wimationes y leBank Secrecy Act of 1970
gue obliga a los agentes financieros a colabonala®autoridades en los casos de sospecha de
lavado de activos.
¥ ESTADOS UNIDOS, ob. cit., sec. 215
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Otro punto que ha sido discutido, es la provisi6&'%, que permite
a los organismos de seguridad el obtener una aatodn para acceder a los
registros privados, sin la debida especificidad lde identidad del
investigado o el lugar donde dicha actuacion seatée a cabo. Las
provisiones de autorizacion judicial en estos casas sido tan debilitadas,
gue la provision 216 faculta al 6rgano jurisdiceiba dar su anuencia a la
realizacion de acciones de interceptacion de caragiines en cualquier
punto de la nacion, sin otorgar mayores detalles teducciones a los
requisitos legales de esta medida de control, lesidbs en su secciéon 218,
han aumentado exponencialmente el nimero de aataies judiciales
solicitadas®® Otro punto, autorizado por la ley en su seccioh, & el
amplio margen de accion de las llamadas “cartasederidad nacional”,
mediante las cuales los 6rganos de seguridad puedeerir, sin ninguna
orden judicial, a entidades u organizaciones qaggoen los antecedentes

relativos a particulares, los que no podran sarlgiados.

¥7 bid. sec. 206.
18 AMERICAN CIVIL LIBERTIES UNION, Reclaiming patrigsm. A call to reconsider the
Patriot Act, 2009, [en linea]
<https://www.aclu.org/sites/default/files/pdfs/Sede/patriot_report 20090310.pdf> [fecha de
consulta: 10 de enero de 2014], p. 11.
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Ha sido la sociedad civil la encargada de manifesas
aprehensiones frente a dichas provisiones. Divecsaspafias se han
montado con el objetivo de lograr que las proviesomas controvertidas
sean repelidas, al término de los cuatrienios dacitin de la mism¥?
Recientemente, la masiva filtracibn de documentestepecientes al
funcionamiento de los organismos de seguridad, y dxtensivas
consecuencias internacionales que ello ha sigddicpara los Estados
Unidos, ha reactivado el debate acerca de la atilidla legalidad de dichas
medidas Asi, el derrotero judicial de la inspeccién deldgalidad de
dichas medidas ya se encuentra en canihentras que en Klayman v.
Obama, del 16 de diciembre de 2t13se reconocié que la recoleccién
masiva de datos telefonicos por parte de la Agatei@eguridad Nacional
violaba los derechos establecidos en la Cuarta émtaide la Constitucion

de los Estados Unidos (que protege a sus ciudadarsas domicilios,

189 |.a misma ley establece, en lo que se ha llamatkuteset provision”[provision del ocasol,
gue la misma se renovara automaticamente de noamdsl expresa que derogue sus
contenidos.
1% THE GUARDIAN, “NSA collecting phone records of fiiiins of Verizon customers daily”
Londres, 6 de junio de 2013[en linea]http://www.theguardian.com/world/2013/jun/06/nsa-
phone-records-verizon-court-order> [consulta: 1@udero de 2014].
191 ESTADOS UNIDOS, United States District Court foetDistrict of Columbia, Klayman et.
al. V. Obama et. al. [en linea] <https://ecf.dcdousts.gov/cgi-
bin/show_public_doc?2013cv0851-48> [consulta: 2@mero de 2014].
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papeles o correspondencia de toda pesquisa o apré@harbitraria, sin una
causa probable que lo justifique), en ACLU v. Clppalictado el 27 de
diciembre de 2013, se establecio que, si bienwsedeina gran cantidad de
datos, no existian evidencias que indicasen qumslidatos se utilizaron en
otras materias que no fuesen el combate al tamoriSeran los tribunales
superiores los llamados a uniformar la jurisprudercsentar precedentes

que otorguen una mayor certeza juridica.

3.7.4. Union Europea.

Como parte del Servicio Europeo de Accion ExterarCentro de
Analisis de Inteligencia de la Union Europea (EUTQEN), tiene como
funcidn la produccion de analisis de inteligeneidyertencias tempranas y
consciencia situacional a la Alta Representantesdelicio. Dicho drgano
monitorea y evalla antecedentes globales sobreriggno, armas de
destruccion masiva y otros peligros internacionahesiia como punto de

entrada a la Unién Europea para informacion clzmsif, proveniente de los

192 ESTADOS UNIDOS, United States District Court foew York, American Civil Liberties
Union et. al. V. James R. Clapper et. al. [en linea<
https://www.aclu.org/files/assets/order_grantingzegoments_motion_to_dismiss_and_denying
_aclu_motion_for_preliminary_injunction.pdf> [cofiisu 22 de enero de 2014]
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servicios de inteligencia civiles y de agenciasedguridad de los Estados
Miembros; ademas de asistir al Presidente del @mriSeropeo en el

ejercicio de sus funciones en el area de las oelasiexteriores> 1%

Su origen puede remontarse a la nota del Secre@eiteral del
Consejo de la Unién Europea, de fecha 15 de noviehd 2001, en donde
se esbhozaba la idea de la cooperacion entre lessd Estados miembros
para lograr una alerta temprana de las amenazeserg@se momento se
habian manifestado en Estados Unidos, y recogerakaamplia gama de

informacion, desde las mas diversas fuetites.

19 Sin embargo, no existe, al menos publicamentecamal obligatorio que vincule a los
diversos organismos de inteligencia de los Paisembtos con respecto a la comunicacién de
los datos que posean en sus bases de datos. Db miedo, con un personal limitado a unos
21 analistas, pareciese ser que se limita a unndrgaeramente asesor y consultivo. Vid.
JONES, Chris, Secrecy reigns at the EU’s IntellaggeAnalysis Centre, en: Statewatch Journal
(22), enero 2014 [en linea] <http://www.statewatch.org/analyses/no-223-eu-injoe»
[consulta: 15 de enero de 2014].
19 pyUBLIC UE, EU Intelligence Analysis Centre (EU IREN) Fact Sheet 2012 [en linea] <
http://www.asktheeu.org/es/request/637/responsé/attach/5/EU%20INTCEN%20Factsheet
%20PUBLIC%20120618%201.pdf> [consulta: 15 de enler@014].
195 CONSEJO DE LA UNION EUROPEA, Report by the seasegeneral/high representative
to the council on intelligence cooperation, 15 deviembre de 2001 [en linea] <
http://www.asktheeu.org/en/request/173/responsédfadh/4/sn04546%20re01.en01.doc>
[consulta: 15 de enero de 2014].
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Sin embargo, la opacidad de sus normas y funciesgscificas han
sido notadas por sectores, quienes sefialan gqueistene disposiciones
concretas y publicas respecto de sus areas de gieSenDiversos intentos
de adquirir informacion sobre los procedimientospddos han resultado

en negativas por parte del organismo.

3.8. Ideas finales

Como hemos visto, la funcion de inteligencia é¢alyara un Estado
moderno, le permite adelantarse a potenciales ictw#] y otorga una
asesoria vital a las autoridades, al entregaréstas la informacion atil que

necesitan para la toma de decisiones.

Debido a las complejidades de los desafios y amsrgre enfrentan
los Estados, es natural que muchas veces sea ne@deatamiento de los
llamados datos sensibles. Por su alta relevandicaiy por los riesgos
gue su posible mal uso acarrearia a las persom@snas que su regulacion
debe someterse a los mas altos y estrictos contieteen este sentido que

es vital la correspondencia de sus enunciados tioosaa la legislacion
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general de tratamiento de datos, y lamentamosagleg 19974, dictada con
mucha posterioridad a la LPDP, no haya sido camaardhonizar sus
disposiciones con ésta, en especial con el regiegrionde una norma que
no dejase lugar al intérprete acerca de la procsetel tratamiento de

datos sensibles.
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CAPITULO IV. DE LOS ORGANISMOS DE PERSECUCION
PENAL Y EL TRATAMIENTO DE DATOS PERSONALES

SENSIBLES
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4.1. Organos de persecucion penal.

La Constitucion Politica de la Republica de Cliédine el ambito
organico del proceso de persecucion penal, desliindicha labor a tres
organos publicos: el Ministerio Publico, encargadie dirigir
exclusivamente la investigacion pefallas Fuerzas de Orden y Seguridad,
gue obedecen sin mas tramite las ordenes impapatas Fiscalia durante
la investigacion; y, finalmente, los Juzgados dea@G@a que son los
encargados de cautelar los derechos aseguradodap@onstitucion,
estableciéndose el principio de autorizacion jadligirevia ante toda
actuacion que eventualmente pueda privar, restriogoerturbar dichos

derechos.

En el proceso de persecucion penal sera imprebteneli tratamiento
de datos personales. En efecto, serd necesariar ttahto aquellos
antecedentes relevantes para sustentar la acusesiba aquellos que

acrediten la inocencia del imputddo dicha informacién, a su vez, sera

1% CHILE, Constitucién Politica. Ob. Cit., Art. 83°

97 Corresponde al denominado Principio de Obijetivigae preside la actuacion del Ministerio

Publico. Se encuentra insinuado en la Constitugi$a desarrolla especificamente en el articulo

3° de la Ley Orgéanica Constitucional del Ministelfidblico al establecer que los fiscales estan

obligados a investigar “con igual celo no sélohegshos y circunstancias que funden o agraven

la responsabilidad del imputado, sino también laoe g eximen de ella, la extingan o la
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almacenada en bancos de datos creados para tad, efge requeriran
cefirse a las normas de la LPDP. Por otra partekapcsurgir conflictos en
lo relativo a la colision de derechos, cuando léaegndad de la
investigacion y la publicidad de las actuacioneseean discusion con el

control de los titulares respecto de sus propitssda

4.1. Antecedentes generales.

La normativa nacional de proteccion de datos kEstabun régimen
reforzado de resguardo de los datos sensiblesier®i la existencia de
una norma expresa que permita su tratamiento y edldal caso, el
consentimiento del titular podra ser prescindilfl®mmo anticipabamos,
dicha norma legal debe estar construida de tal raaee no deje lugar a
ambiguliedades, siendo clara y precisa respectpade dato que autoriza
tratar, erigiéndose como una excepcion al conteosgnal de los propios
datos sensibles que dispone el articulo 10° dd’@R. Esta cuestion es de
vital importancia, pues solo la ley puede legitireate limitar la proteccion

de los datos personales sensibles, desarrollcedetlio a la intimidad, y en

atenten.” CHILE. Ministerio de Justicia. 1999. L4® 640 Establece la ley organica
constitucional del Ministerio Publico. 15 de octeloie 1999.
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este caso, afectar el control de aquellos datosmpreincidir en la esfera
intima de las personas, puedan ser utilizadosgmrarar discriminaciones

arbitrarias en su titular.

En nuestro ordenamiento juridico, no existe unanaogenérica que
autorice en términos expresos el tratamiento desdatnsibles en el
proceso de persecucion penal como si existe es legislaciones®. Esta
ausencia de norma evidencia un problema que irdildgetamente en la
legitimidad del tratamiento de este tipo de dageeialmente protegidos,
pues su legalidad dependera fuertemente de la iammia que le demos al
articulo 10° de la LPDP en nuestro ordenamientigw, por lo que: o
convenimos que dicha disposicion es la norma fueddah de proteccion
de este tipo especial de datos y por tanto, querdartantemente proscrito
cualquier tratamiento excepcional sin una normallege le de sustento

(situacion que se extiende al sistema persecupenal); o, asumimos que

19 En esta linea, la legislacion espafiola estableee“ta recogida y tratamiento por las Fuerzas
y Cuerpos de Seguridad de los datos, a que hafereneia los apartados 2 y 3 del articulo 7°,
podran realizarse exclusivamente en los supuestgsi® sea absolutamente necesario para los
fines de una investigacién concreta, sin perjuidéd control de legalidad de la actuacién
administrativa o de la obligacion de resolver lastgnsiones formuladas en su caso por los
interesados que corresponden a los 6rganos jwisdales.” ESPANA, Ley Organica 15/1999.
Ob. Cit., Art. 22° apartado 3.
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la restauracion del orden juridico vulnerado pocdanision de un hecho
constitutivo de delito, implica la conjugacion déeries juridicos de
importancia capital que legitiman el tratamientodiehos datos (aunque
siempre en consonancia con los principios rectatels proceso). En
cualquier caso, esta situacion pone en evidencimdaficiencia de la
legislacion de datos personales en un area tamargée como el sistema
procesal penal, donde la informacion es el elemé&mdamental para la
basqueda de la verdad judicial, verdad que no pwedeconseguida a
cualquier costo, y que en cualquier caso, debenzdeae respetando los

derechos y garantias de todos los intervinientes.

A continuacién, analizaremos independientementia eao de los
organos que conforman la estructura del procegmedeecucion penal, sus
normas de competencia y aquellas que los autoeseecificamente a tratar

datos personales en general y sensibles en particul

4.2. Ministerio Publico.

El Ministerio Publico o Fiscalia es un organismadaomo [e

independiente], cuya funcion es dirigir la inveatign de los delitos, llevar
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a los imputados a los tribunales, si correspondkaryproteccion a victimas
y testigos?” Dicha funcién la ejerce en forma exclusiva, pomndao

constitucional.

4.2.1. Normas de Competencia.

El &mbito de competencia del Ministerio Publicor per un érgano
de rango constitucional, se encuentra en primeniné, naturalmente,
establecido en la propia Constitucion. Sobre diqaar, el inciso primero
del articulo 83° preceptua que el Ministerio Publidirigira en forma
exclusiva la investigacion de los hechos constibstide delito, los que
determinen la participacion punible y los que aiteedla inocencia del
imputado y, en su caso, ejercera la accion pericalen la forma prevista
por la ley. De igual manera, le correspondera eidn de medidas para
proteger a las victimas y a los testigos. En cdgana podra ejercer

funciones jurisdiccionales.” Dicha disposicion egproducida casi

19 Esta definicion funcional corresponde a la estithe en la pagina web de la Fiscalia
MINISTERIO PUBLICO [en linea] http://www.fiscaliadbile.cl/Fiscalia/quienes/index.jsp
[consulta : 03 noviembre 2013]
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textualmente en el articulo 1° de la Ley 19 640&Dicp Constitucional del

Ministerio Publicc®®

A su vez, el Ministerio Publico podra impartir éreks directas a las
Fuerzas de Orden y Seguridad Publica durante kesiigacion, “las que
deberan cumplir sin mas tramite (...) sin podeificat su fundamento,

oportunidad, justicia o legalidad®

4.2.2. Tratamiento de Datos Personales por el kintsPublico.

Los drganos y servicios publicos no requieren unmamativa
particular que les permita el tratamiento de dapmssonales con
prescindencia del consentimiento de su titular, aliésde su propia norma
de competencia, norma que en el caso del Minisiildico se encuentra,
como acabamos de mencionar, en el inciso primerartieulo 83° de la

Constitucion y 1° de su Ley Organica. En este dentel Ministerio

20 CHILE. Ley 19 640. Ob. Cit., Articulo 1°.- El Msterio Pablico es un organismo auténomo
y jerarquizado, cuya funcién es dirigir en formaclagiva la investigacion de los hechos
constitutivos de delito, los que determinen la ipgdcion punible y los que acrediten la
inocencia del imputado y, en su caso, ejercerdadagenal publica en la forma prevista por la
ley. De igual manera, le correspondera la adopg@medidas para proteger a las victimas y a
los testigos. No podra ejercer funciones jurisdicales.
LCHILE. Constitucién Politica. Ob. Cit., Articulo 88c. 3°. En similar sentido: CHILE. Ley
19 640. Ob. Cit., Art. 4°.
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Plblico, por ser el 6rgano encargado de dirigirfema exclusiva la
investigacion penal, esta autorizado para tratdnddos datos necesarios
para llevar a cabo su labor de instrucé@®rEsta norma, que delimita el
marco de accion y las atribuciones del organismgaaticular, se erige
como la autorizacion legal primaria para tratar odatpersonales
(complementada, como ya veremos, por las normaiigas del Codigo
Procesal Penal). La Fiscalia, no obstante, deberdaeactividad de
tratamiento, ademas de respetar los principiospadmsteso, acatar toda la
normativa de proteccion de datos, especialmentdoereferido a los
principios de finalidad, de acceso a la informacgtotie no discriminacion
arbitraria, dejando por tanto, indemne la protatcegforzada de los datos
sensibles, los que sélo podran ser tratados cuexidta autorizacion legal
expresa en tal sentido, con las precisiones quedatmmos mas adelante,
asegurandose que la informacion personal se prag@secuando sea

necesaria y pertinente para la actividad investigat

No existe normativa especifica en la legislacidirena que regule la

actividad de tratamiento de datos que efectia eigidirio Publico en el

22 DINTRANS, 2007. Ob. Cit., p. 92.
146



ejercicio de sus funciones durante una investigapenal. Sélo a través de
la potestad reglamentaria de la Fiscalia encongsanmodesarrollo en el
Reglamento sobre procedimiento de custodia, alnaaciemto vy

eliminacion de registros, documentos y similares8dele enero de 2006.
Este reglamento tiene aplicacion exclusiva a ldwidades enunciadas y
respecto de todos los registros, documentos y dem#ecedentes que
formen parte de las investigaciones que lleve a callquiera fiscalia del
Ministerio Publico®®, siendo, por tanto consistente con la competatalia
organo persecutor, estableciendo reglas referentas eliminacion de los
antecedentes recopilados en una causa, en aquelms en que la
responsabilidad penal ha sido establecida o dewsasdi por sentencia
definitiva ejecutoriada, o en que se haya aplicadoprincipio de

oportunidad; a su vez, se establecen normas respdat conservacion de
los registros (en directa relacion con los plazespdescripcion de los
delitos investigados) en casos de archivo provajoisobreseimiento
temporal o en aquellos en que se ha decidido neeperar en la

investigacion.

23 CHILE, Ministerio Publico, 2006, Reglamento sobprocedimiento de custodia,
almacenamiento y eliminacién de registros docungentcsimilares, 30 de enero de 2006,
Articulo 1°.
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No obstante, en su Titulo Il, el reglamento confemma serie de
normas especiales cuya correspondencia con la tieantge proteccion de
datos personales es, al menos, refiida. En prirgar,lotorga facultades a
los Fiscales Regionales o al Fiscal Nacional p#&poder un tratamiento
diverso para registros de investigaciones o caspscificos atendida su
importancia y relevancia, mediante resolucion faladaue asi lo declafé&
A su vez, los propios fiscales a cargo de la ingasion podran, en
atencion a factores como la relevancia del asuatadentidad de los
presuntos involucrados, la existencia de otrassiigy&ciones respecto de
las mismas personas, el interés juridico de la nmatebatida, o en
definitiva cualquiera otra razon que deberan sef&lBdadamente,
disponer que no sean destruidos determinados negisiocumentos y
cualquier otro antecedente por el plazo que estedre 0 en forma
indefinida, debiendo comunicar tal decision al disgefe respectivo al

momento de terminar el cag®.

204 |bid. Art. 12°
205 |hid. Art. 13°
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Las normas previamente citadas extienden arbitnarnée el marco
de competencia del Ministerio Publico al permitir teatamiento de
antecedentes que no corresponden a una investigani@urso y no se
sustentan en ninguna norma legal que permita dictiadad. La situacion
se agrava al otorgar el reglamento el caracterimgestructibles” a las
carpetas o documentos que correspondan a homicdifisados y delitos
terroristas. A su vez, el Fiscal Nacional podragdo dicho caracter a otras
carpetas o documentos mediante oficio o instruéf/Que un antecedente
sea “indestructible”, le permitiria sobrevivir malda del término de las
investigaciones en las que fue legitimamente réambpi facultando a su
vez el tratamiento de antecedentes en ambitosiestiala actividad propia
del Ministerio Publico, lo que en cualquier casmstiuiria un atentado
directo a principios rectores de su actuacion ceerdan el principio de
legalidad, de objetividad o directamente al pricide inocencia como
fundamento informador del proceso y parte esemtgalos derechos del

imputado.

2% |bid.
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La cotidianeidad del trabajo de la Fiscalia contamyn variado
catalogo de actividades de tratamiento de datosgoapan al ambito del
citado reglamento y que desde el inicio de la reéoprocesal penal, se
encuentran informatizadas a través del denominalensa de Apoyo a los
Fiscales, conocido mas comunmente como SAFsaftwarede gestion y
tramitacion de causas criminales disefiado por laresa de servicios
informaticos SONDA S.A. Este sistema permite adstiar volumenes
ingentes de informacion referente a causas pemalesaltos grados de
eficiencia y potenciando el trabajo colaborativotrenlos equipos
involucrados. El SAF esta organizado en cinco naxiulle recepcion, de

asignacion, de gestién, de interconexion y de diesfd’

El primer médulo tiene como objetivo principal mamgr un registro
de las denuncias que tomare conocimiento el MmastUblico y respecto
a éstas, ejecutar las siguientes operaciones: ajeekerol Unico de causa

(RUC); recibir los casos transferidos; ingresaetg y delitos; registrar el

27 Un resumen detallado de las caracteristicas d&rBa de Apoyo a Fiscales se encuentra en
presentacion elaborada en el marco de la Cuartia e analisis del cumplimiento de Chile a la
CICC (Comisién Interamericana contra la Corrupci®@iF, Sistema de Apoyo a los Fiscales.
2013 [disponible en linea] www.oas.org/juridicd/ppesicic4_chl_sist.ppfconsulta 20 de
noviembre de 2013]
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hecho delictual y dejar la causa disponible paignasion. Una vez
ingresada esta informacion, el SAF facilita al &isdefe la labor de
asignacion y reasignacion de casos a los fisga#ea,luego colaborar en el
desarrollo de la investigacion, orientando la ejgmu y control de sus
actividades, permitiendo el registro de los datos se estimen relevantes
para el desarrollo del proceso penal, como por @pemas diligencias,
solicitudes, decisiones, constancias o citaciopes;otra parte, permite el
registro de las declaraciones, la realizacion desultas relativas al historial

del caso, o la modificacion de los datos del mismo

Paralelamente, el SAF permite proveer la funcioiaali necesaria
para el registro y control de las especies y doatmseasociados al caso y
gue estén bajo la responsabilidad de la Fiscalsdage especies y
documentos eventualmente se constituiran en meldigrueba). Permite
en este apartado registrar el ingreso de una es@eaustodia y sus
respectivos movimientos (salida temporal, reingraagpeccion visual,
salida definitiva), como asimismo consultar dichasvimientos y elaborar

informes de éstos y de la especie en si.
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Finalmente, el SAF provee un canal de comunicagitacto entre la
Fiscalia y el Poder Judicial, y a su vez permitdisgales y otros
funcionarios autorizados efectuar consultas retesea los datos alojados
en el Sistema para obtener informacion relevamte]itbtndo ademas su
busqueda mediante la utilizacion de criterios. Asno, permite acceder a
informes referentes a diversas categorias, comoefnplo, los casos
terminados o sobreseidos, una clasificacion dedsss por tipo, etapa o

delito, etc.

En definitiva, este Sistema es coherente con lqueita de eficacia y
celeridad del proceso penal, facilitando tareashglmtualmente consumen
bastante tiempo y no reportan un especial avanda gvestigacion. No
obstante, existen ciertos problemas asociados &ol#iguracion y
utilizacion del SAF que merecen al menos una mengpar su conflictiva
correspondencia con la proteccion de datos persanBbdriamos agrupar
estos problemas en tres categorias: temporalidhdaldecenamiento,
calidad de la informacion y eventual vulneracion Ilde derechos del

imputado.
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En primer lugar, respecto al tiempo de almacenamiate la
informacion, el Reglamento sobre procedimiento destadia,
almacenamiento y eliminacion de registros docunsmnyo similares,
establece expresamente que los antecedentes closteem el SAF se
mantendran almacenados indefinidamente. Dicha ngooede afectar
directamente al derecho de los titulares a salidgaeliminacion de sus
datos personales cuando su almacenamiento careZcadhmento legal o
se encuentren caducos. Atentaria asimismo conpéargipio de finalidad

el mantener datos mas alla del propdsito paraesfugron recogidos.

En otro orden de cosas, a principios del afio 2@1@isa conocer a
la opinion publica la indagacion por parte deldisegional de Valparaiso,
Pablo Gomez, referente a la manipulacion de dadsldB58 registros de la
Fiscalia Centro Norte en el segundo semestre del 20il1. Esta
manipulacion consisti6 en “llenar masivamente nmadiauna funcion
informatica —y sin la autorizacion de los superoréde acuerdo a la
imputacion— 21 mil causas con un “sin teléfono”aguel campo en que
no se contaba con un nimero de contacto, algo@oees podia hacer para

las zonas rurales; y por supuestamente manipulbasa de datos con la
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gue una empresa externa realizaria la encuestatidiascion de usuarios.
Todo, presuntamente, para mejorar el cumplimient® lds metas
internas.?® La calidad de los datos es un elemento esencial actividad

de tratamiento; la LPDP dispone que “la informactiebe ser exacta,
actualizada y responder con veracidad a la sitnaeél del titular...?®

Situaciones como la mencionada ponen en entretactesponsabilidad de
la Fiscalia respecto al manejo de las bases de dai® en virtud de su

competencia estan autorizados para llevar.

Finalmente, el SAF no puede transformarse en umezlt®o que
genere un prejuicio en los fiscales respecto dpdasonas por la cantidad
de “pasadas” que éstas tengan en el Sistema;iéitugiee puede repercutir
negativamente en la posibilidad de optar a unaesisspn condicional del

procedimiento cuando no obstante no tener anteteslgpenales, se

208 URZUA, Malu. 2013. Teléfonos ficticios: La otra nigmlacion de cifras en el Ministerio
Publico. [disponible en linea] La Segunda online.3 2de marzo, 2013.
http://www.lasegunda.com/Noticias/Nacional/2013832/764/Telefonos-ficticios-La-otra-
manipulacion-de-cifras-en-el-Ministerio-Publico fsulta: 20 noviembre 2013] Ver también
sobre el particular: COMANDARI, Paula y RIVAS, Sséalia en observacion. [disponible en
linea] Qué Pasa. 11 de abril, 2013. http://www.a@sapcl/articulo/actualidad/2013/04/1-11548-
9-fiscalia-en-observacion.shtml [consulta: 20 nmiyee 2013]
29 CHILE. Ley 19 628. Ob. Cit., Art. 9°.
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encuentren registradas en el SAF, lo que atendinéatamente contra los

principios de igualdad ante la ley, objetividachedencia del imputado.

Es, por tanto, en el Codigo Procesal Penal domderngramos el
desarrollo especifico de la forma de tratamienttodelatos personales por
parte del Ministerio Publico, insinuados en la narde competencia. La
regla general se encuentra en el articulo 180%uel dispone que “Los
fiscales dirigiran la investigacion y podran reatizpor si mismos o
encomendar a la policia todas las diligencias deesiigacion que
consideraren conducentes al esclarecimiento dehdéakios (...) podran
exigir informacion de toda persona o funcionariblfm®o, los que no podran
excusarse de proporcionarla, salvo en los casaespente exceptuados

por la ley”?1°

El Ministerio Publico, en conclusion, esta facdttapor mandato
constitucional para tratar, en principio, toda diquaformacion contenida
en cualquier soporte posible en el marco de unestigacion penal y en el

ejercicio de sus atribuciones, sin necesidad deeriimmiento de su titular.

210 CHILE, Ministerio de Justicia, 2000. Ley 19 696t&blece Codigo Procesal Penal. 12 de
octubre de 2010. Art. 180°.
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Esta se erige como la regla general en materiaadantiento de datos
personales; no obstante, existen disposicionesm&atadas en el
ordenamiento juridico procesal penal chileno decapion especifica a
tipos particulares de antecedentes. En tales catddijnisterio Publico
deberd cefirse a dichas normas cumpliendo los giempiien ellas
establecidos, para poder tratar esos datos coaifuieacia de autorizacion

de su titular.

4.2.3. Tratamiento de datos sensibles por parte Mieisterio

Publico.

No existe en la legislaciéon nacional una normaresa que autorice
el tratamiento de datos sensibles al MinisterioliedbAlgunos autores,
entendiendo la necesidad de contar con un sistensaqutorio eficaz, han
concluido que la ausencia de norma no es suficipata aseverar la
existencia de una prohibicion general para queielsiério Publico pueda
tratar datos sensibles, por lo que, justificandonécesidad de dicho

tratamiento, han buscado dotarlo de legitimidadaaés de soluciones
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interpretativas!'' Dichas soluciones buscan acomodarse a una catlusi
previamente alcanzada: el Ministerio Publico estéultado por nuestro
ordenamiento juridico para tratar datos personatediso sensibles, sin
consentimiento de su titular siempre que sean S@¥iEs para llevar
adelante la actividad investigativa que la Consittn le encomiend*.
Estas soluciones encontrarian el sustento en edat@iconstitucional para
dirigir en forma exclusiva la investigacion penabrgado al Ministerio

Publico y en el articulo 20° de la LPDP.

Esta disposicion, ubicada en el titulo IV, denadm “Del
tratamiento de datos por los organismos publicospahe que el
“tratamiento de datos personales (...) s6lo podrétedese respecto de las
materias de su competencia y con sujecion a ldaasregecedentes. En esas
condiciones, no necesitara el consentimiento tléhti” Dintrans propone
gue la conclusion logica en este caso, teniendmesideracion el principio
de legalidad, es que los 6rganos del Estado exidndes de contar con el

consentimiento del titular de los datos, incluyersknsibles, para su

21 En este sentido se ha manifestado Dintrans al gdardue la autorizacién al Ministerio
Publico para tratar datos sensibles correspondenaa aorrecta interpretacion de la ley.
DINTRANS, 2007. Ob. Cit. p. 92.
%12 |pid. p. 91.
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tratamiento, pues el citado articulo los autorizzrapello. En dicho
tratamiento, por supuesto, deberan respetarse loslosstantes derechos y
principios garantizados en la Constitucion. El oot para ello se
encuentra en la norma constitucional de competetadidinisterio Publico
gue se erige como “criterio legitimador y limitel detamiento de datos

personales™?

Desde el momento que dicho 6rgano dirige en foex@usiva la
investigacion penal, estaria facultado para ehmnénto de todo tipo de
informacion relevante, necesaria y pertinente alaescimiento de los
hechos. Por tanto, siempre que los datos sensitlesplan estas
caracteristicas minimas en el marco de una ineEsfig podran ser
tratados, aunque con estricto respeto tanto arlpsipios informadores de
la norma de proteccion de datos como a los progedssistema penal,
principalmente los principios de igualdad ante &y, |objetividad e

inocencia.

23 |pid. p.92.
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A mayor abundamiento, la misma autora ha afirmage Ila
legitimidad del tratamiento de datos personalesibls deriva del propio
articulo 20° de la LPDP que permite a todo Orgaindigo tratar cualquier
tipo de datos sin consentimiento del titular, simgue actien dentro de su
competencia y respetando las disposiciones restatgela norma. Esta
autorizacion general para tratar datos personabtefiso sensibles- para
Dintrans parece ser la interpretacion apropiadas miorga armonia a las
disposiciones de la ley, resaltando el caracteeza@alpdel articulo 20° que
le otorga primacia sobre el articulo 10° de la LPD#Premision al respeto
a las normas precedentes -agrega- “solo debe emgenceferido a aquello
que no pugne con la excepcién que contemflaDicha interpretacion,
menciona, ademas iria en consonancia la resol4s@®b de 1990 de la
ONU que consagra la posibilidad de establecer exaegs a la prohibicion
de almacenar datos sensibles, entre otras caugades, proteger la
seguridad nacional o el orden public®En el mismo sentido se expresa
Vera al analizar el articulo 20°, como ya sefialareas el capitulo

anterior?'®

24 DINTRANS, 2005. Ob. Cit., p.179.
2 |bid.
#°\VERA. Ob. Cit., p. 162.
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En esta linea interpretativa, el resultado es ngan® persecutorio
legitimado para investigar todo tipo de datos pmakEs, sin distincion
alguna, pues desde el momento que obra por marmdatstitucional y
dentro de sus competencias (lo que le otorgariautarizacion legal)
cumple con los requisitos para actuar, por lo duwkerecho a la intimidad
no se veria afectado. Sin embargo, esta soluciéfiena el vacio que
genera la ausencia de norma expresa que autoricatahiento de datos

sensibles.

4.2.3.1. Nuestra Posicion.

La normativa chilena de proteccion de datos intsatacoherente con
la tendencia internacional de otorgar una protecci@forzada al
tratamiento de los datos sensibles. La LPDP plasesde un nivel
conceptual una diferencia entre los datos perssrmlegeneral y los datos
sensibles en particular, definiéndolos individualieey regulandolos en
disposiciones independientes, con requisitos denmanto asimismo

especificos. Cuando el inciso primero del artiéilgpermite el tratamiento

160



de datos personales (sin consentimiento de saritsil una ley lo autoriza,
dicha ley no puede considerarse como apta a su p&a otorgar
legitimidad a la utilizacion de informacion congiaega como sensible, pues
el articulo 10°, como ya establecimos, requierardeley expresa que haga
referencia a este tipo de datos sin ambigliedade®rAina norma especial,
no cabe la aplicacion de autorizaciones genériadistsas disposiciones no

hacen referencia explicita al concepto del datsibbn

De asumir que el Ministerio Publico no puede trataios sensibles
sin consentimiento, podriamos eventualmente erems frente a un
organo ineficaz, imposibilitado de utilizar inforandn que de acuerdo a los
principios del proceso es relevante, necesaria ytinpate, cuyo
maniatamiento legal le impediria utilizar datos iegzindibles no solo para
acreditar la culpabilidad del imputado, sino tambigara probar su
inocencia. Este complejo panorama, con un éOrgameepgtor ineficaz
imposibilitado de tratar toda la informacion necesas, sin embargo, solo
aparente. La normativa procesal penal contemplaposlisiones

independientes, que llenan vacios importantes drailmiento de datos
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sensibles de especial relevancia en una inveshigdch norma es precisa,
por ejemplo, respecto a los exdmenes corpGtalés recogida de datos
personales a través de la realizacion de estodiroentos sbélo podra
efectuarse si €stos son necesarios para constaanstancias relevantes
para la investigacion. En cualquier caso, y pdsenacesidad manifiesta de
pertinencia, el consentimiento de la persona es resgndible.

Excepcionalmente, dichos examenes podran realizansesin aprobacion
del sujeto, quien puede alegar temor por su salligrodad; en cuyo caso
la norma es coherente con la legislacion de prmiecde datos, pues
establece expresamente que se requerira autonzadigial previa emitida

por el Juez de Garantia correspondiente. De est@afcse configura una
excepcion precisa a la prohibicion de tratamierdoddtos sensibles sin

consentimiento del titular.

Sigue esta linea, la recopilacion de huellas gea{ADN), las que
en términos simples, corresponden a aquella infadnade tal calidad que
aporta exclusivamente datos de tipo identificatd®® encuentran reguladas

en la Ley 19 970 que crea el Sistema Nacional dgsRe de ADN. Esta

ZTCHILE. Cédigo Procesal Penal. Ob. Cit., Art. 197°.
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normativa es un ejemplo claro de la implementaadénlas directrices
establecidas en la LPDP, pues toda su construgctérminologia remite
directamente y sin ambigiedades a ella. En primgyar|] otorga
expresamente el caracter de dato sensible a lastmasiebiologicas vy
huellas genéticas, y en general a toda informaaontenida en el
Sistema™® y, luego, abundando sobre el punto anterior,igkefa se rige
por el principio de secreto y especialmente podesino discriminacion,
impidiendo que éste pueda servir de base para wanldipo de
“...discriminacion, estigmatizacion, vulneracion ldedignidad, intimidad,

privacidad u honra de persona algufia.”

En otro orden de cosas, una de las formas de olitéoamacion en
un proceso penal es a través de comunicaciones énganos de la
administracion del Estado; concluimos con antetaiique en el ambito
publico, la regla general en materia de tratamieetdatos personales es la
reserva.En el marco de una investigacion penal, el Minigtétublico

podra requerir a los 6rganos y autoridades deldBstiada la informacion

218 CHILE. Ministerio de Justicia. Ley N° 19 970 quesarel sistema nacional de registro de
ADN. Art. 3°.

29 bid. Art. 2°.
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gue considerare relevante y pertinente para dlla,amuella informacion
gque por ley, goce del caracter de secreto. Para elstborara un
requerimiento de informacion teniendo en cuentaplascripciones de la
ley respectiva, si la hubiera, o en caso contrémimando las precauciones
necesarias para asegurar que la informacion nodsenfgada.Ahora, la
autoridad requerida podra oponerse a entregar IBrmacion,
argumentando dicha negativa en el caracter sedecta misma. Si este es
el caso, y el fiscal considerare indispensablead@ttuacion, remitira los
antecedentes al fiscal regional, quien, si es amridana idea, solicitara a la
Corte de Apelaciones respectiva que resuelva la@marsia. Aun en caso
de rechazo, la Corte “podra ordenar que se sumanisd ministerio publico
(...) los datos que le parecieren necesarios paealdpcion de decisiones

relativas a la investigacion (.3

Afirmar tajantemente que no reconocer una autoldpagenérica
para que el Ministerio Publico trate datos sensil@e perjudicial para el
sistema de persecucion penal, es falso. Como hemidalado, nuestro

Codigo Procesal Penal esta salpicado de disposiique permiten dicho

220 CHILE. Cédigo Procesal Penal. Ob. Cit., Art. 19°
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tratamiento, y en todo caso, cualquier otro datedpueventualmente ser
tratado, puesto que nuestra propia Carta Fundameot otorga la

herramienta precisa para ello: la autorizaciongatiprevia.

La proteccion de datos sensibles busca, como g$afirmado,
cautelar el derecho a la intimidad, que pretendguardar el control de la
propia informacion frente a la amenaza de utilizaes indebidas e
ilegitimas por las nuevas tecnologias de la inferara Como derecho
fundamental que es, su proteccion es garantizadalagp@onstitucion,
especificamente en el marco de una investigacitialpal disponer que
“...las actuaciones que priven al imputado o aetexcdel ejercicio de los
derechos que esta Constitucion asegura, o0 lo m@strio perturben,

requeriran de aprobacion judicial previa™”

No pretendemos afirmar que la autorizacion jutiipiavia del juez
de garantia se erige como una excepcion al consentb previo para
tratar datos sensibles, pues no esta establedicm dg ley de proteccion a

la vida privada; estas excepciones son taxatidasaprobacion judicial no

221 CHILE. Constitucién Politica. Ob. Cit., Art. 8d. 3°.
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es una de ellas. Esta situacion no hace sino efetzscenario existente en
nuestra legislacion, ya que la ley de proteccionates es clara frente a la
necesidad de que las excepciones se manifiestenéstde una normativa
legal precisa. ElI hecho de no existir norma juddiplicable al tratamiento
de datos sensibles no puede conducir a la elalBorae justificacionesx
postde una conclusion a la que se ha arribado coniamndad: la de la
necesidad de que el Ministerio Publico pueda tratmios los datos

necesarios en una investigacion para poder acogficazmente.

El derecho a la intimidad es un derecho fundarheotao cualquier
otro y merece proteccion tanto como los demasegirohinados datos no
legalmente excepcionados de consentimiento ddhrtitson necesarios,
relevantes y pertinentes a una investigacion peoatrespondera al
Ministerio Publico solicitar al juez de garantia datorizacion judicial
previa, para lo que debera fundamentar debidansenpeticion respetando
ademas los principios informadores del proceso Ip&®la ponderacion
del juez, como 6rgano independiente, dependettadsrecho a la intimidad
es preciso en este caso que sucumba ante biendgEgsiro intereses

generales de mayor valor.
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4.3. Policia de Investigaciones.

La Policia de Investigaciones de Chile (PDI) es tmstitucion
Policial de caracter profesional, técnico y ciectif integrante de las
Fuerzas de Orden, dependiente del Ministerio dedribr y Seguridad
Pablica, cuyo personal estara sometido a un régipeearquico y
disciplinario estricto®? Entre sus funciones, la fundamental es servir de

organo auxiliar del Ministerio Publico en la inugacion de los delitos.

4.3.1. Norma de Competencia.

La Constitucion preceptua que las Fuerzas de Oyd&eguridad
“existen para dar eficacia al derecho, garantizaorden publico y la
seguridad publica interior, en la forma que lo dueieen sus respectivas
leyes organica$®® Cumple este mandato constitucional el Decreto Ley
2460 de 24 de enero de 1979, Ley organica de lai&adle Investigaciones

de Chile, que establece en su articulo 4° el andet@ompetencia de la

222 CHILE. Ministerio de Defensa Nacional. Decreto L 2460. Ley organica de la Policia de
Investigaciones de Chile. Art. 1°.
?23 CHILE. Constitucion Politica. Ob. Cit., Art. 101.
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Policia al disponer que su mision fundamental eslda‘investigar los
delitos de conformidad a las instrucciones quefeaite dicte el Ministerio
Pablico, sin perjuicio de las actuaciones que emudide la ley le

corresponde realizar sin mediar instrucciones@adaties de los fiscales.”

En consecuencia, la actividad de la Policia epreteso penal se
integra en dos posibles formas: la primera, acataoomo organismo no
deliberante que &8, sin mas tramite las 6rdenes del Ministerio P@blin
poder calificarlas en forma alguna, salvo requéirexhibicion de la
autorizacion judicial cuando sea el caso; vy, laisdg, ejecutando aquellas

actividades que les competan realizar por ley.

4.3.2. Tratamiento de datos personales por la iRolide

Investigaciones.

La Policia de Investigaciones enfrenta el tratamiede datos

personales de diversas maneras, pero nos enfocasgiaen aquellas que

224 En este sentido el articulo 83° de la Constitusiéfiala que “la autoridad requerida debera
cumplir sin mas trdmite dichas o6rdenes [del MimistePublico] y no podra calificar su
fundamento, oportunidad, justicia o legalidad, salgquerir la exhibicion de la autorizacién
judicial previa, en su caso.” En la misma linearéiculo 7° de la Ley Orgénica de la Policia de

Investigaciones.
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se realicen en el marco de una investigacion pdfraleste ambito, la
Policia entra en contacto con esta informacionasés de dos formas:
actuaciones que responden a instrucciones del telilts Pubico y

actuaciones para las que esta facultada para asitugrevia orden del

fiscal. A su vez, interviene en las distintas fasgd tratamiento:

recopilando, almacenando, procesando y establexipratedimientos de
eliminacion de los datos que estén en su podealrhénte, en su relacion
con la INTERPOL, comunica antecedentes relevan@Esfde las fronteras
nacionales. En las siguientes paginas intentarelesgosar detalladamente
cada una de estas formas de tratamiento y estaloi@t® conecta la labor

de nuestra Policia con la proteccion de los datosomales.

4.3.2.1. Actuaciones con previa orden del Fiscalreninvestigacion

penal.

La Policia de Investigaciones, como Organo nobdedinte, debe
acatar sin cuestionamientos las 6rdenes impanioiasl Ministerio Publico
en el marco de una investigacion penal, por lo pae efectos de la

recopilacion de estos antecedentes, analisis demation, realizacion de
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las pruebas periciales que le hayan sido encomesdatc. se limitaran

estrictamente al &mbito de las instrucciones rdagi

4.3.2.2. Actuaciones sin previa orden del Fiscah@garte de sus

facultades legales.

Estas actuaciones estan contempladas principanantel articulo
83° del Codigo Procesal Penal. Las analizaremosvebrente a

continuacion.

a) Prestar auxilio a la victima. Esta actuaciont@mpla el ingreso a
un lugar cerrado y su registro, sin necesidad dsertdimiento expreso del
propietario o encargado ni autorizacion judiciabyia. Esta accion esta
justificada solo cuando las llamadas de auxilio me¥sonas que se
encontraren en el interior u otros signos evidelmescaren que en el

recinto se esta cometiendo un defitd;

22 CAROCCA, Alex. 2005. Manual, El nuevo sistema peatgenal. Santiago. Lexis Nexis. p.
106.
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b) Practicar la detencion en los casos de flagganonforme a la ley.
Todo esto de acuerdo a lo establecido en el aotk307%°

c) Resguardar el sitio del suceso. En primer luggarefiere a las
labores de contencidn del recinto, evitando intniss que alteren o borren
elementos de la escena antes de su andlisis. Bndsetugar, permite la
labor del personal policial experto designado ploMeisterio Publico
respecto a la recopilacion, identificacion y couaeidon de los elementos
encontrados y que parecieren haber servido a lasgmdel hecho
investigado, dejando constancia de esto y de losidnarios policiales en
un registro levantado para tal objeto. De no exyrsonal experto, los
funcionarios policiales que hubiesen llegado db silel suceso deberan
recogerlos y guardarlos de la forma establecidaospunicarlos a la
brevedad a la Fiscalia. La autorizacion se extieedeel caso de los
delitos flagrantes cometidos en zonas rurales ditieil acceso, a la

realizacion inmediata de las primeras diligencias ishvestigacion

2% Articulo 130°. Situacion de flagrancia. Se enteadgue se encuentra en situacién de
flagrancia: a) El que actualmente se encontrareetiendo el delito; b) El que acabare de
cometerlo; ¢) El que huyere del lugar de comisiéhdelito y fuere designado por el ofendido u
otra persona como autor o cémplice; d) El que,retiampo inmediato a la perpetracion de un
delito, fuere encontrado con objetos procedenteaqdél o con sefiales, en si mismo o en sus
vestidos, que permitieren sospechar su participagimél, o con las armas o instrumentos que
hubieren sido empleados para cometerlo, y e) Ellgsievictimas de un delito que reclamen
auxilio, o testigos presenciales, sefialaren contor aucémplice de un delito que se hubiere
cometido en un tiempo inmediato.(...). CHILE. C@dRyocesal Penal. Ob. Cit.
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pertinentes, dando cuenta al fiscal que correspdada hecho, a la mayor
brevedad,;

d) Identificar a los testigos y consignar las desdiones que éstos
prestaren voluntariamente, tratandose de las passtetenidas en situacion
de flagrancia y aquellos que se encuentren etiedsl suceso;

e) Recibir las denuncias del publico;

f) Examen de vestimentas, equipaje o vehiculopdfea practicar el
examen de las vestimentas que llevare el detede@l@®quipaje que portare
o del vehiculo que condujere, cuando existierefciosl que permitieren
estimar que oculta en ellos objetos importantea [aainvestigacion;

g) Levantamiento del cadaver. En los casos de tewar la via
publica, la orden de levantamiento del cadaver padr realizada por el
jefe de la unidad policial correspondiente, en ®rmpersonal o por
intermedio de un funcionario de su dependenciamdejara registro de lo
obradd®’, y

f) Efectuar el control de identidad (articulo 85°)

22T CHILE. C6digo Procesal Penal. Ob. Cit., Art. 90.
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Solo en estos casos las Policias pueden interggagtamente y sin
previa instruccion en la investigacion de un heobwstitutivo de delito. Se
buscé recientemente, la ampliacion de las facultade las policias
mediante la presentacion de un proyecto de leyivela las facultades de
Carabineros de Chile y de la Policia de Invest@aes para practicar, sin
orden previa, las primeras diligencias de investia de un delito,
iniciativa que no ha prosperado y que se encuectiealmente retirada de

tabla desde el 19 de junio de 20%2.

4.3.2.3. Etapas del tratamiento de datos.

Tomando en cuenta que la normativa de tratamidatdatos de la
Policia de Investigaciones se encuentra desareoaaivel interno a traves
de ordenes generales -muchas de ellas de antiga&idn- que como tales
no tienen fuerza vinculante mas allda de su ins@itucde origen,

analizaremos, a través de las distintas etapgwaetso, la forma en que la

228 BOLETIN N° 7.050-07. Proyecto de ley, iniciado Mocién de los Honorables Senadores
sefiores Espina, Allamand, Chadwick, Larrain y Pricky relativo a las facultades de

Carabineros de Chile y de la Policia de Investmyses para practicar, sin orden previa, las
primeras diligencias de investigacion de un delito.
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PDI se enfrenta al tratamiento de datos personglessgsa forma cumple

con los preceptos de la LPDP.

4.3.2.3.1. Recopilacion.

La Policia de Investigaciones, como organo auxdi Ministerio
Pulblico, recopila antecedentes en cada una deiligesndias que realiza;
como tal, solo puede accionar en el ambito denkstsucciones que le hayan
sido debidamente comunicadas, independiente ddlagjadigencias que
por ley se encuentra autorizada para efectuar rewvigporden del fiscal.
Dicho de otra forma, la Policia no puede, en elcomae una investigacion
penal, recopilar autbnomamente antecedente algaitg las excepciones
legales, aunque en este caso con la obligacion amurdcarlas
inmediatamente al Ministerio Publico. De esta foryn@oncordando el
articulo 4° de su ley organica con el articulo @8%a LPDP, el margen de

accion de la Policia, es bastante limitado.

Si en una investigacion penal la Policia recomifarmacion como
auxiliar del Ministerio Publico, s6lo actia como hrazo extensivo del

mismo, y por lo tanto, no puede realizar tratansienttonomo alguno, pues
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es este ultimo el Unico 6rgano autorizado parawde®! procesamiento de

la informacion.

El principio de finalidad que informa la LPDP yegse encuentra
consagrado en su articulo 9° dispone que “los dptysonales deben
utilizarse solo para los fines para los cuales drebi sido recolectados,
salvo que provengan o se hayan recolectado deehkiemtcesibles al
publico.” Si los datos son recolectados en el makeaina investigacion
penal y el Ministerio Publico es el encargado esi®lu por mandato
constitucional de dirigirla, la informacion sologule ser tratada legalmente

por este organo.

4.3.2.3.2. Almacenamiento.

Pese a lo dispuesto en el articulo 22° de la LABRRolicia de
Investigaciones no contempla a la fecha ninguna daglatos inscrita en el
registro de bancos de datos del Registro CiviloNstante, tiene a su haber

diversos registros de informacion personal destinaal facilitar la labor
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investigativa, que se desprenden de lo estableeiosu reglamento
organicé®. Estos son:

a. Registro de prohibiciones de ingreso y egresopersonas al
territorio nacional;

b. Archivo general nacional de extranjeros, y

c. Registro general del movimiento internacioreapédsajeros.

Por otra parte, si bien a nivel interno, corresigoal Departamento
de Asesoria Técnica la labor de “recopilar, celzmaly procesar toda la
informacion relativa a los delitos y los delincues)t con el objeto de
proporcionar los antecedentes que los OficialesciBlEs requieran,
apoyandolos técnica y cientificamente en su migivestigadora®™®, es
importante determinar el real alcance de esta nopues, entendiendo la
importancia de la Policia en el proceso de invastim, es imprescindible
ahondar sobre la extension de la autorizacion legah tratar datos
personales. Sobre todo si, como apunta Dintrates)dn a Lorena Cuevas:

“La Policia de Investigaciones de Chile (...) mangiem registro de datos

229 POLICIA DE INVESTIGACIONES. 1987. Decreto Suprei® 41, Reglamento orgénico de
la Policia de Investigaciones de Chile.
20 |bid. Art. 76°.
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personales, obtenidos al cabo del cumplimientoad&lbor policial que
desempefian sus funcionarios, que va desde Ordemesletkncion,
aprehension, arrestos, arraigos, autos de proogsers contradrdenes,
antecedentes e informaciones obtenidas por la lpblizial.”**! Por esta
razon, se analizara brevemente la real procedemuasiderando la
competencia de la PDI, del tratamiento de detemaisantecedentes en el

proceso penal.

a. Ordenes judiciales.

Dentro de las funciones de la Policia esta lalelal a cabo las
medidas de coercién que se necesitdfeasto como consecuencia de la
facultad de nuestros tribunales, en el ejerciciewefunciones, de ordenar
directamente la intervencion de la fuerza publioan@ auxilio para el
cumplimiento de las actuaciones ordenadas y laug@e de las
resoluciones dictadd®’ Dentro de estas medidas y como manifestacion de
ese poder coercitivo, los jueces pueden decretaiefancion de ciertas

personas en un proceso penal.

Z1DINTRANS, Ob. Cit. p. 116.
232 CHILE. Cédigo Procesal Penal. Ob. Cit., Art. 79°.
23 |bid. Art. 34°.
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La detencion, para estos efectos, sera entendidao caquella
privacion de libertad del imputado, y regulada derde las medidas
cautelares personales, por el Codigo Procesal Begak, normalmente,
sera objeto de control judicial en virtud del ardc 132° CPP.La
Constitucion establece que “nadie puede ser ad@siadetenido sino por
orden de funcionario publico expresamente faculiaaiola ley y después
de que dicha orden le sea intimada en forma IégalPor tanto, la
detencion en el proceso penal, exceptuando loss asdlagrancia, debe
estar precedida por una orden emitida por el tahula que debe ser
diligenciada por funcionarios publicos autorizalas Policias) e intimada

en forma legal.

Frecuentemente, el diligenciamiento de una orderdetencion es
una actuacion que se agota en si misma. Cumpliéosiorequisitos
establecidos en la ley, la ejecucidon culmina cquukesta a disposicion de la
persona frente al juez que dictd la orden o dejandm efecto por la

llegada de una contraorden, caso en el que amlbasateser eliminadas.

234 CHILE. Constitucién Politica. Ob. Cit., Art. 19°N letra c).
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No existiendo autorizacion, mas alla del conterddda propia orden, las
policias no podran hacer un uso distinto de dinf@nacion. Se remite en

este caso al caracter auxiliar de su actuacioh gmoeeso penal.

Sin embargo, muchas otras veces, la ubicacioradeeitsona sera
imposible o0 se encargara la detencion de condenqui®sse encuentran
evadiendo actualmente la accién de la justicia.e&m caso, hablando de
ordenes de detencion vigente, el ambito de acceéramplia pues es
necesario almacenar dicha informacién. La promudgade la Ley 20 593
gue crea el Registro Nacional de Profugos el afnb22@ntrega la
competencia exclusiva para almacenar estos datSeraicio de Registro

235

Civil e ldentificacion<>> Las Policias, s6lo se reservan un derecho de@acces

garantizando la debida confidencialidad de la mfnion?*°

b. Prohibiciones de entrada y salida del pais.
El articulo 155° del Codigo Procesal Penal contanmgntre las

medidas cautelares personales, la prohibicion die dal pais, de la

235 CHILE. Ministerio del Interior y Seguridad Publica012. Ley 20 593, Crea el registro
nacional de préfugos de la justicia, 22 de juni@&2.
3¢ |bid. Art. 7°
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localidad en la cual residiere o del ambito teri@oque fijare el tribunal;
por otra parte, la ley organica de la PDI le erdrégy competencia para
controlar el ingreso y la salida de personas detdao nacional, adoptar
todas las medidas conducentes para asegurar kctoidentificacion de
las personas que salen e ingresan al pais, leezajichutenticidad de sus
documentos de viaje y la libre voluntad de las s de ingresar o salir
de él, y fiscalizar la permanencia de extranjeros e¢ pais. Dicha
competencia se concretiza por la actuacion de fiaiuse Nacional de
Extranjeria y Policia Internacional, encargada aemir y hacer cumplir

las normas legales y reglamentarias que asignemhes a la Institucion.

Dentro de dichas funciones encontramos, entrs,das de mantener
actualizado, por medio de sistemas computacionatdsos, un registro de
prohibiciones e impedimentos de ingreso y egresoedsonas del territorio
nacional, con el fin de dar cumplimiento a las dspiones legales y
reglamentarias sobre la materia; y dar cumplimiemttas medidas de
control, traslados, abandono obligado del paisuleim, y en general, a
todo tipo de sanciones, prohibiciones e impedinged&ingreso y egreso al

pais, que las autoridades administrativas, judisiab las contraloras
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apliguen en uso de sus atribuciones, dictando Iastrucciones
pertinente$®’ En este caso, el reglamento desarrolla una faculta
expresamente entregada a la Policia por ley, nedeémdose en sus
atribuciones. En consecuencia, la Policia de ligasbnes esta autorizada
legalmente para tratar las prohibiciones de ingrgsealida del pais,
dictadas en un proceso penal, y en consecuenciacafar dicha

informacion mientras se encuentre vigente.

c. Antecedentes penales.

El registro de antecedentes penales se encuenteg@do al Servicio
de Registro Civil e Identificacion desde la dicfecdel Decreto Ley 645
del afo 1925. Esta norma le entrega la competesxitusiva a este
Servicio para llevar el recuento de las condenagiesxdo una actividad
positiva de los Tribunales de Justicia de informlas sentencias
condenatorias ejecutoriadas para su inscripciotablexe a su vez una
limitacion de acceso, restringiendo exclusivamehtderecho a solicitarlo a

los fiscales del Ministerio Publico, las autoridaglediciales, policiales y de

%7 POLICIA DE INVESTIGACIONES. Reglamento Orgénicob CCit., Art. 53°.
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Gendarmeria de Chile respecto a las personas slawedi su guarda y

control.

La Policia de Investigaciones por tanto no estalfada para tratar
datos penales directamente, sino soOlo para infeende ellos cuando sea
necesario para el ejercicio de sus actividades anedfera de su

competencia.

d. ADN.

El Sistema Nacional de Registro de ADN le corregsigsa en su
administracion y custodia al Servicio Nacional degRtro Civil e
Identificacion. Este sistema tendra caracter reskery la Policia solo podra

tener acceso previa autorizacion del Ministeriolieas*®

4.3.2.3.3. Flujo Transfronterizo de datos.
La Policia de Investigaciones representa oficiabm@ Chile ante la
Organizacion Internacional de Policia Criminal INREEOL desde el afio

1946. Este organismo busca la cooperacion polmietnacional dentro de

Z8 CHILE. Ley 19 970. Ob. Cit., Art. 2°.
182



los limites impuestos por las legislaciones vigenén los diferentes
Estados y de conformidad con el espiritu de la &aclon Universal de

Derechos Humano%®

Como parte de INTERPOL la Policia tiene accesnanutrida base
de datos en tiempo real a través de su Oficinar@leNacional. Esta base
otorga acceso a mas de 153.000 registros de casoaidminales
internacionales, personas desaparecidas y cadawemessus respectivos
antecedentes penales, fotografias, huellas digjtadec. Ademas otorga
acceso a registros de huellas digitales, ADN, m&mion relativa a delitos
relacionados a la pornografia infantil, entre otr&®®r otra parte, la

organizacion facilita el intercambio de informacigaiicial entre paises’

Entendiendo la limitada competencia autbnoma dedlcia en lo
referente a la gestion de bases de datos en etaapemal, su interaccion

con INTERPOL se encontraria supeditada a actuampseen el marco de

29 POLICIA DE INVESTIGACIONES. [en linea] http:poliicl/interpol/portada.htm [consulta:
03 diciembre 2013]

20 INTERPOL [en linea] http:www.interpol.int/es/Esjmitlades/Bases-de-datos [consulta: 03
diciembre 2013]
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las instrucciones emitidas por el Ministerio Publien una investigacion

especifica.

4.3.3. Tratamiento de datos personales sensibledapPBolicia de

Investigaciones.

En términos generales, como la Policia de Invasiign es un érgano
auxiliar, podra tratar datos sensibles siempre lqgeinstrucciones del
Ministerio Publico contemplen tal posibilidad camda ademas con la

autorizacion judicial correspondiente.

Fuera de esos casos, no tiene competencia al§uriéen no cabe
duda que todo dato personal que se encuentre mtrosgde la Policia de
Investigaciones puede ser considerado como sefiiber la evidente
carga que dicha informacion tiene sobre los deeclointimidad y vida
privada en cuanto pueden generar decisiones ardra discriminatorias
en contra de sus titulares, dicha condiciébn nonésriar a su inclusion en
un registro, sino que la sensibilidad del datogsujustamente por su

ingreso a la base, por lo que no puede equipaaaaigeellos datos sensibles

21 DINTRANS. 2005. Ob. Cit., p. 178.
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per se En cualquier caso, la debida proteccion de lossdesta garantizada

por el caracter reservado de los mismos.

Ahora, lo anterior siempre en el caso de que l&ciBode
Investigaciones esté legalmente facultada parartrdatos personales
autbnomamente en un proceso penal, pero al serrgana@® auxiliar y
estando entregado el registro de una diversidadhtiess esenciales para la
investigacion principalmente al Registro Civil,labor es bastante limitada.
La mera existencia de normativa interna que reguteatamiento de datos
personales no garantiza en modo alguno su legduhiga que al amparo
de la normativa de proteccion de datos, y no exidb disposicion
especifica que autorice la utilizacion no sélo @os sensibles sino de
datos personales en general, y finalmente, excediéps limites de su
competencia, que restringe la direccion de la inyasion al Ministerio
Pablico y que le otorga un caracter estrictamenbeliar, toda labor

policial independiente seria ilegal.

4.4, Carabineros de Chile
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Carabineros de Chile es una Institucion policiahi€éa y de caracter
militar, que integra la fuerza publica y existegdar eficacia al derecho; su
finalidad es garantizar y mantener el orden pubjida seguridad publica
interior en todo el territorio de la Republica ynqlir las demas funciones

que le encomiendan la Constitucion y la3&y.

4.4.1. Norma de Competencia.

La Constitucién preceptia que Carabineros de Ghiggyra junto
con la Policia de Investigaciones, y ambas en farwusiva, las Fuerzas
de Orden y Seguridad Publica y como tales “conatiida fuerza publica y
existen para dar eficacia al derecho, garantizar @iden
publico y la seguridad publica interior, en la farmue lo determinen sus
respectivas leyes organicas.” Asi, y coherentemeotida exclusividad del
Ministerio Publico en la direccion de la investigacpenal, Carabineros de
Chile se erige como su auxiliar, tal como lo masifa su Ley Organica al
disponer que la Institucion “colaborara con losdies del Ministerio

Publico en la investigacion de los delitos cuandod la dispongan, sin

242 CHILE. Ministerio de Defensa Nacional. 1990. Ley 281 organica constitucional de
Carabineros de Chile. Art. 1°
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perjuicio de las actuaciones que en virtud de yddecorresponde realizar
sin mediar instrucciones particulares de los fessaDebera cumplir sin mas
tramite sus ordenes y no podra calificar su funaameoportunidad,
justicia o legalidad, salvo requerir la exhibicida la autorizacion judicial

previa, en su casg:®

4.4.2. Tratamiento de Datos Personales y Datosibdenspor

Carabineros de Chile.

Al igual que la Policia de Investigaciones, Caralms de Chile
enfrenta el tratamiento de datos personales emmotle una investigacion
penal en dos formas: actuaciones que respondensteuaciones del
Ministerio Pubico y actuaciones para las que efanltados para actuar
sin previa orden del fiscal. Para los efectos de &abajo, y siendo ambas
instituciones en igual calidad auxiliares del Mier® Publico, nos
remitiremos a lo establecido respecto de la Poliegidnvestigaciones en
todo lo referente al tratamiento de datos pergsnaldatos sensibles, salvo

aquello que pugne con las propias competenciasadib(Deros de Chile.

*3bid. Art. 4°
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CAPITULO V. DEL TRATAMIENTO DE DATOS

PERSONALES SENSIBLES Y LA FIGURA DEL INFORMANTE.
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5.1. Antecedentes Generales.

Una de las figuras mas controvertidas existentbsabnente en el
ordenamiento juridico chileno corresponde al infamte, institucion
emparentada intimamente con el agente encubiette, cpmpartiendo
muchas de sus ventajas en el apoyo a la actividesstigativa del Estado,
exacerba a su vez todos sus aspectos cuestidiiahpeiscipalmente en lo

referido a la delgada linea que lo separa de tastitucionalidad.

Es imposible realizar una primera aproximacion cancepto
desmarcandose del ambito propio del espionaje, psesin elemento
esencial del mismo. Para Sun Tzu, es esencial gudlbernante conozca
las cinco clases de espias, dentro de las cualesnaeentra las que él
denomina espia nativo, que se contrata dentro slehabitantes de una

localidad y la que llama espia interno que se atatntre los funcionarios

244 Asi, por ejemplo, encontramos en la prensa netmi@rca de agentes de las fuerzas de orden
y seguridad involucrados en un presunto caso denaps ilegitimos y delitos informaticos,
cuya identidad se mantiene en reserva por patie EBl. EL MOSTRADOR, Funcionario PDI
queda en prisibn preventiva por torturas a secimddaras marcha estudiantil,
http://www.elmostrador.cl/pais/2013/12/30/funcidogpdi-queda-en-prision-preventiva-por-
torturas-a-secundario-tras-marcha-
estudiantil/?fb_action_ids=10151958478869888&fhioacttypes=0g.recommends&fb_source=
other_multiline&action_object_map=%5B45463217130m&6D&action_type_map=%5B%22
0g.recommends%22%5D&action_ref_map=%5B%5D [condiiitde noviembre de 2013]
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enemigos’™ Ambas podemos asociarlas con la figura del infotma
plasmandose asi la idea de que éste, como subg#gleespionaje, existe
desde el origen de la guerra, es decir del propge del hombré®® Asi

mientras el agente encubierto se identifica conesdia, aunque con
importantes diferencias en tanto es un profesia®lla busqueda de
informacion que siempre opera para un servicio mteligencid®’; el

informante necesariamente es un sujeto externaidoe a una actividad
cuyo desarrollo precisa de un monitoreo constarde garte de la
administracion, por considerarse que constituye amgnaza a ciertos

elementos esenciales de la configuracion de la aism

Ahora, la percepcion de estas figuras por partia d@ginion publica
es altamente dispar, pues mientras la labor detegacubierto, o del espia
en su caso, esta revestida de una cierta aurardieitlad, sobre todo para
la historia escrita por el bando de los vencedotasjabor de los
informantes parece estar condenada a la infames pubien su delacion

favorece (idealmente) la consecucion de objetieaganente importantes,

245 SUN TZU, El arte de la guerra. 2006. Madrid. Taoft. 108.
2*HERRERA, Juan Carlos. 2012. Breve historia delasge. Madrid. Nowtilus. p. 17
247 ¢
Ibid. p. 14.
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implica a su vez la traicion a sus circulos intimok sociedad no tiende a
perdonar la deslealtad, aun respecto a circulosa éi moralmente
reprobables, condenando al sujeto a deambular rcdogal peso del
aislamiento, de las eventuales represalias y @eolgia conciencia. Asi, la
labor del informante se ha visto reducida al ogrpbna vez olvidados los
supuestos beneficios de su actividad. Desde lEdrade Dalila en el Libro
de los Jueces o la de Judas para la tradicionacmst pasando por el
incentivo a la delacién impuesto por la InquisiciBspafiola hasta las
acusaciones en los Juicios de Salem; o la “cazhrgas” impuesta en
Estados Unidos por el Senador Joseph McCarthy qondead, entre los
mas sonados, al repudio publico al director de EllreKazan, por delatar a
colegas involucrados en eventuales actividades o@tas. Asi, hasta los
mas recientes casos, del ex soldado y analistantééigencia Bradley
Manning (actualmente Chelsea Manning), condena®® @ios de céarcel y
a baja deshonrosa por filtrar documentos clasifisa¢y de Edward
Snowden, ex empleado de inteligencia de la NSA ylad€IA, cuya
desclasificacion de documentos referentes a pragade vigilancia

masiva, si bien ha causado revuelo en el ambiternational, le ha
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impedido obtener asilo en numerosos paises, temi@utualmente su

residencia en Rusia.

Asi, la figura del informante, esta revestida deewidente caracter
negativo, plasmado en apelativos peyorativos tateso el de soplon,
chivito, rata, rufiafi’® que derivan en un estigma que hace imposible el
reconocimiento publico de la denuncia. Aun asith&i&alyvas demuestra
gue en organizaciones altamente burocratizadass tadmo la Iglesia
Catdlica, la Gestapo o la Stasi es posible enaontestigios de los

informantes en sus archivet.

Esta dicotomia moral en la que se ven inmersomioenantes entre
favorecer el bien publico y traicionar sus circulatmos de confianza ha
encontrado eco también en la cultura popular tpata destacar la lucha
interna del sujeto que ha incurrido en delaciorma@cen la pelicula El
Delator de John Ford del aiio 1935, en la que umiermbro del frente de
liberacion irlandés entrega informacion sobre umarada y amigo a

cambio de una recompensa; tanto para favoreceatdiqga, siempre que el

28 K ALYVAS, Stathis. 2010. La légica de la violen@a la guerra civil. Madrid. Akal. p. 254.
249 |11
Ibid. p.255
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beneficio lo justifique, como en Nido de Ratas @54l dirigida por el

propio Elia Kazan.

Asi, la historia ha permitido repudiar la practidal empleo de
informantes cuando favorecen a causas politichgiosas o de otra indole,
gue resultan atentatorias contra los derechos hesnanomo los millares de
ciudadanos que la Stasi tuvo en ndmina como infor@saen la Republica
Democratica Alemana; pero ha terminado aceptandeelsvancia, sobre
todo en el ambito corporativo, cuando los objetidedas empresas atentan

secretamente contra aspectos de interés genesdbpaoblaciofr’.

En consecuencia, inevitablemente la confidencidldia la identidad
del informante y la proteccion de su integridadraasforman en aspectos
si bien no esenciales, si apropiados para la cmeshn apropiada de la
figura. De esta forma, el informante es un sujet® cpnoce informacion y

gue la comunica a su receptor, que en principidetronoce. La calidad de

%0 Uno de estos casos corresponde al del ex dirdetdbepartamento de Investigacion de la
compafiia tabaquera Brown & Williamson, Jeffrey Widlague denuncié la manipulacion
intencionada de la nicotina en los cigarrillos. MUNDO, La entrevista de Jeffrey Wigand, por
Miryam Blanco, 8 de febrero de 1996. http://www.etdo.es/salud/1996/188/01177.html
[consulta 23 de diciembre de 2013]
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los antecedentes, la utilidad de los mismos ydaaateristicas del receptor,
terminan de configurar una idea que ha encontradente arraigo en la
legislacion nacional. En principio, podriamos degie el informante es una
figura informal, que no requiere de calificacionésnicas o profesionales
ni siguiera de aptitudes psicologicas; basta el pmhecho del
conocimiento de informacion. Dicha informacion, a gez, debe ser
relevante, en el sentido de tener un interés pubara determinados
organos del Estado. El concepto se termina de gumafi por una actitud
positiva por parte de quién conoce la informacesto es, darla a conocer a

Su receptor.

5.2. El informante en la Ley 20 000.

La Ley 20 000 incorpora al informante otorgandmhedoble cariz,
permitiendo la utilizacion de esta figura tanto goda recopilacion de
informacion propiamente tal como para la infiltdacidel sujeto en una
asociacion delictiva. Por tanto, desarrollaremc@bito de accion de estas
dos figuras y estableceremos que si bien, ambasrtiel calificativo de
informante, juridicamente no son lo mismo por l@ gie su utilizacion se

derivan consecuencias distintas.
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5.2.1. El informante propiamente tal.

El informante es “quien suministra antecedentdesaorganismos
policiales acerca de la preparacion o comisionrddalito o de quienes han
participado en él, o que, sin tener la intencion adeneterlo y con
conocimiento de dichos organismos, participa endasinos sefialados en
alguno de los incisos anteriores [como agente eextabo agente
revelador]”. Esta es la definicion que presentadg N° 20 008! para
refrendar la institucion del informante, reiteraselocasi literalmente la
disposicion contenida en la antigua ley 19 366 smecionaba el trafico

ilicito de estupefacientes.

Podemos establecer entonces que existen ciegimgrlos esenciales
a la figura relativos a la informacion disponildé sujeto que la conoce y a
la posibilidad de obtener recompensa por su coraaitic. En cuanto a
la informacion, solo es apto para ser informanierguonozca antecedentes

relevantes acerca de la preparacion o comisionndéelito o de quienes

1 CHILE. Ministerio del Interior. 2005. Ley N° 20 0Gjue sustituye la Ley N° 19 366, que
sanciona el tréfico ilicito de estupefacientesstamcias sicotropicas. Art. 25° Inc. 5°
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han participado en él. Conocer cualquier otro tipoinformacion que no
cumpla estos estandares minimos no califica comibin@dor y por lo
tanto el aporte a la investigacion no podra en@radren esta figura. En
cuanto al sujeto, el conocimiento de la informacgmnsolo el punto de
partida. Solamente pueden ser informantes aqugllesno estan en la
obligacion de dar a conocer los antecedentes,gmbo,tse excluyen a los
agentes policiales y en definitiva todos los queazidn de sus cargos estan
obligados a denuncid® En cuanto a su recompensa, la nocién de
remuneracion se tratd en repetidas ocasiones ¢ank® discusion de la ley
19 366 como en la actual ley 20 000, desechandosémente por
considerarse inconveniente y refiida con principiéscos®>® En
consecuencia, el informante no puede legalmentecnagsu informacion

para obtener beneficios econdminomenos aun de tipo procesal.

#2CHILE. Cddigo Procesal Penal. Ob. Cit., Art. 175°.
% En relacion con las referidas modificaciones saifestd, en el informe de la Comision
especial de droga, que la definicién de “informamtentenida en el inciso tercero si bien es
técnicamente correcta, no parecia convenientecehogimiento expreso que se hace del hecho
de que éste puede actuar por recompensa, ya daeskgrimer caso en nuestra legislacion en
que el Estado gratifica la delacion con dinerdsiasién que podria ser éticamente impropia. p.
754. BIBLIOTECA DEL CONGRESO NACIONAL, 1995, Histarde la ley 19366 Sanciona el
trafico ilicito de estupefacientes y sustanciasotsipicas, dicta y modifica diversas
disposiciones legales y deroga ley N°18403, <digpenen linea: http://goo.gl/WH9dEZ>
[Fecha de consulta: 25 de agosto de 2013] Pag. 6.
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Ahora, cabe preguntarse si todo tipo de persorma cpnozca
informacion puede potencialmente ser un informarigerespuesta debiera
ser negativa. La informacion puede conocerse, galsgrimera fuente, en
cuyo caso el sujeto sera parte de la organizadibninal; o de forma
circunstancial o tangencial a la actividad del&ti8olo en el dltimo caso, la

informacion proporcionada permite considerar atsugomo informante.

De acuerdo a la Ley 20 000, se sancionara la simgbciacion u
organizacion para cometer alguno de los delitogecoplados en el&?
por lo que la sola pertenencia a una asociacioesties caracteristicas,
incluso sin haberse cometido ilicito alguno, cosdleina responsabilidad
penal que impide al sujeto ser legitimamente uorinénte. La legislacion,
para salvar esta dificultad de obtener antecedel@as miembro de una
actividad delictiva, incorpora la figura del coopdor eficaz, que consiste
en una atenuante de responsabilidad penal que rcencwando la
colaboracion del imputado es considerada fundamempaa el
“esclarecimiento de los hechos investigados o partaiidentificacion de

sus responsables; o sirva para prevenir o impedipdrpetracion o

%4 CHILE. Ley 20 000. Ob. Cit., Art. 16°.
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consumacion de otros delitos de igual o mayor gladecontemplados en

esta ley.*®

En conclusion, solo aquel que no es imputable Ip@rde en los
hechos investigados, puede legitimamente acogersarti@ulo 25°,
aportando antecedentes en calidad de informanten wigud de la
informacion proporcionada, solicitar las medidas geoteccion

correspondientes.

5.2.1.1. El informante propiamente tal y los daessibles.

Una vez determinado y circunscrito el ambito deforimante,
podemos ya denominarlo un método de investigaciéomngo tal veremos

sus implicancias con el derecho constitucionaliatienidad.

Entre las distintas fases del tratamiento de datbsnformante
interviene en la recopilacion. En la investigacamiia como un elemento
humano que conoce informacidn relevante o esta amidones de

conocerla y la comunica a los funcionarios polesaEn cualquier caso, las

% pid., Art. 22° Inc. 1°.
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Policias deberan filtrar todo antecedente recibitoitiendo todo aquel de

estas caracteristicas, previo a cualquier analisis.

5.2.2. El informante como agente encubierto.

La definicion que la ley 20 000 contempla respeatanformante
prevé particularidades que exceden técnicamentenglepto mismo de la
figura. Se entiende, en una primera parte, latireséin del informante como
lo que estrictamente es: un sujeto que entregani@ition relevante a los
organos policiales. La segunda parte de la definjano obstante, genera
complejidades, pues escapa al concepto basicogieelan informante es y
se transforma en una figura muy distinta, que yaesovaliosa para la
investigacion por el conocimiento actual de infocida, Sino por su
identidad misma. Su eventual cercania con losgiazes de las actividades
criminales investigadas, lo convierten en el suigéal para, ahora si y en
propiedad, infiltrarse en una asociacion crimiral ta finalidad de recoger
informacion valiosa que permita identificar a losrtipantes o
simplemente reunir informaciOn necesaria; o0, simui@ compra o
adquisicion de sustancias con el propoésito de tolgramanifestacion o

incautacion de la droga. Es decir, a este sujetbcplar, generalmente
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alguien con un historial criminal, se le autoriza fey para ejercer como
agente encubierto o agente revelador, figuras emcipio reservadas

exclusivamente para funcionarios operativos dedogicios policiales.

La ley establece que para que un informante pegel@er como
agente encubierto o como agente revelador, es arecague en primer
lugar haya ejercido como informante, es decir, hayministrado con
anterioridad informacion valiosa a las policiag tpe en un intento de
capitalizar el recurso valioso en que se conviertelentidad misma del
informante, por su conocimiento (eventual) del nwrdklictual, sus
contactos, y principalmente por la ventaja praafjea significa facilitar la
etapa de infiltracion, lo convierten, en los heglasun agente mas de las

fuerzas policiales en la causa en particular.

Ahora, el proceso de convertir a un informante wen agente
encubierto, a pesar de no existir en la ley magigiomes que lo dispuesto
en el inciso primero del articulo 25°, es de todmnas formal. En primer
lugar, y como ya mencionamos en el parrafo antes@rrequiere que ya

haya actuado como informante. Las circunstanciastipas del asunto, es
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decir, fiabilidad, relevancia y calidad de la imf@cion suministrada,
valoracion del perfil del sujeto, y las particutkiles de su historia personal
en relaciones a sus vinculos con sujetos invesiggdd convertiran en el
sujeto ideal para esta labor. Esta situacion, dg#erte orden practica, no
esta regulada en la ley, por lo que los servicaiiples determinaran en
base a sus criterios particulares, y la eventusdtencia de reglamentos

internos, si un sujeto reune las calidades neessari

Una vez establecida la aptitud del sujeto, ésle s® convertira en
agente encubierto, o revelador en su caso, de mediarizacion del
Ministerio Publico a propuesta de los serviciosgmles correspondientes.
Por tanto, no basta que en la practica el inforenajrza como agente
encubierto, sino que su actividad debe estar iitkgesde la legitimidad que

otorga esta autorizacion.

En cualquier caso, y esto vale a su vez paraeitagencubierto y
agente revelador propiamente tales, se trata deéiodo de investigacion
eminentemente intrusivo y que como tal, implicauneracion de diversas

garantias y derechos fundamentales en el procésotiéulo 24° establece
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gue toda actuacion de investigacion referida ereyase aplicara “de
conformidad a las disposiciones del Codigo Prodeésahl”. Esta remision
nos dirige al articulo 9° del mentado Cdodigo emtmidtoda actuacion del
procedimiento que privare al imputado o a un tercksl ejercicio de los
derechos que la Constitucidbn asegura, o lo regtrgo perturbare,
requerird autorizacion judicial previa”. Y en cuaky caso, aun sin la
existencia de estas normas, la propia Constitucdmo ya hemos reiterado
numerosas veces, dispone en su articulo 83° iR€igue: “El Ministerio

Publico podra impartir érdenes directas a las Fasede Orden y Seguridad
durante la investigacion. Sin embargo, las actm&soque priven al
imputado o a terceros del ejercicio de los derecjuss esta Constitucion

asegura, o lo restrinjan o perturben, requeriréreaatcion judicial previa.”

No pretendemos con esto hacer un estudio fundameabre la
figura del agente encubierto, institucion que yaesta tratando con
progresiva frecuencia, pero es un punto importaeterminar si la sola
actuacion de éste vulnera de por si garantias fuewkales. En este sentido,

la sola infiltracion es generadora de violacioneaedhos constitucionales,
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2% si convenimos en la proteccion del derecho atimidad o vida privada
y de garantias procesales como el derecho a gualelacio y la presuncion

de inocencia.

Riquelmé®’, contempla dos fases en el proceso de actuacibn de
agente encubierto. Una primera fase exploraton&ray definida y dirigida,
solo pudiendo considerarse a esta Ultima como aferd de derechos

fundamentales.

Por otra parte, se discute la extension de la iaatmén judicial
previa para el agente encubierto o agente revelgden este caso para el
informante que actia como tales), en el sentidsi & convierte en una
carta blanca de accion para explorar e infiltrgres tal condicion recoger
todo tipo de informacion y antecedentes para lasaaypermitiendo
prescindir de todas las autorizaciones judiciadgsieridas para este tipo de
diligencias en el Cdédigo Procesal Penal y aun maslae propia

Constitucion; o, por el contrario, si se requietantas autorizaciones

%% RIQUELME, Eduardo, 2006, El agente encubierto @tely de drogas: la lucha contra la
droga en la sociedad del riesgo, Politica Crimindl? 2, (A2), p. 12 [disponible en linea:
http://www.politicacriminal.cl/n_02/a_2_2.pdf] [fea de consulta: 25 de noviembre de 2013].
7 pbid. , p. 9.
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judiciales como diligencias se pretendan realizax. menciéon de este
asunto no es gratuita, pues al tratar la figuraidfermante, es necesario
determinar indubitadamente sus limites. La solaaaabn del informante
como infiltrado no aporta ninguna diferencia alozgsero la autorizacion
correspondiente termina por metamorfosear la ahlidkel sujeto,
transformandolo para efectos practicos en un agartabierto, con todas
las consecuencias legales que eso significa. Argtaneen contrario,
supondria negar la esencia misma de ambas inetiegi Desde el
momento que el informante modifica su actuar (c@rcdrrespondiente
autorizacion) y ejerce legitimado como agente eigctdy deja de ser lo
primero pues incorpora un nuevo elemento a su laictberente al segundo:
el engafo. Utiliza todos los elementos ventajoswa fa investigacion que
le proporciona las particularidades de su identidagbutacion y los dirige
con una finalidad de engafio para infiltrarse en onganizacion de
caracteristicas criminales. La infiltracion a sz es un segundo elemento
diferenciador de ambas figuras; mientras el infori®ano se inmiscuye en
la organizacion, pues su conocimiento de la infaigra es meramente
circunstancial (pues de ser interno, estaria, cgmoargumentamos,

incapacitado legalmente para ejercer como infore)amnina vez que actia
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como agente encubierto intenta ser admitido enspaco privado para
obtener la informacion requerida con una finalidadlta, vulnerando una

serie de derechos y garantias en el proceso.

La diferencia entre ambas figuras también se acideen aspectos
procesales; mientras el informante no goza de lwoefde exencidon de
responsabilidad penal, pues se entiende que esukaadnvestigada no ha
cometido delito alguno; el actuar legitimado congerdge encubierto le
permite, dentro de los margenes establecidos, regualquier sancion

punitiva cometida con ocasion de la investigacion.

5.2.2.1. El informante como agente encubierto ydkiss sensibles.

Con respecto al tratamiento de datos sensiblessugito es ain mas
complejo, pues si ya es dificil justificar la actifen de agentes encubiertos
desde el punto de vista constitucional, al practiddigencias que
ordinariamente requieren autorizacion judicial, sids fundamento que la
autorizacion que legitimdé su nombramiento; mas ladas que el agente

pueda recopilar antecedentes de caracter senSikdeerbado en este caso
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por el hecho de que el agente no es un funciopatioial entrenado, sino

gue un ciudadano comun, frecuentemente con unyaoatcriminal.

Aun legitimando toda la serie de actuaciones peetle infiltracion y
acceso del agente a los circulos intimos de lgsesbesos de los delitos
contenidos en la Ley 20 000 -sin la autorizacidfigial correspondiente-,
en base a criterios de celeridad del proceso aateqeion de la identidad
de los sujetos, no podria extenderse dicha legitomaa la recopilacion y
analisis de informacion sensible de los investigatlmda vez que no existe

disposicion alguna en la norma sefialada que loifgerm

En todo proceso penal, y en aplicacion de cualqui€todo
investigativo, la presencia de una norma que agoel tratamiento de
datos sensibles es imprescindible. No obstantemocya sefialamos en el
capitulo anterior, aun sin norma y considerandaegos datos sensibles
como relevantes para la investigacion, podran dastéormas tratarse si se
cuenta con autorizacion judicial, la que de acuerda Constitucion debe
ser previa, pues soOlo a través de indicios y ad@tes legitimamente

recopilados, los 6rganos de persecucion penal puselgar a adquirir la
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conviccion de que determinados datos sensiblepeadimentes y relevantes
al proceso y no a la inversa, adquiriendo el datongro y luego
percatdndose de su relevancia. Todo esto buscaado la exclusion de

prueba que ponga en peligro la investigacion.

5.3. El Informante en Inteligencia.

La inteligencia de fuente humana (HUMIRNY es la mas antigua y
tradicional de las fuentes, la que pese al surgitmiele tecnologias cada
vez mas potentes de procesamiento de datos, cansd#acto su valor
esencial dentro del proceso de andlisis y prodnad@informaciéfr®. Sus
caracteristicas particulares configuran una fuente recursos
imprescindible para la labor de inteligencia, pusontacto interpersonal
es irreemplazable, Unico e inimitable (hasta el eww), por la tecnologia.
Su valor a su vez se incrementa desde el momentquenlos datos
obtenidos a través de fuentes abiertas (OSINT)dgruealeliberadamente
conducir a la desinformaciéon; o que, simplementeebos individuos o
asociaciones que realizan actividades atentatartcadgra la seguridad

nacional o el orden publico, se sustraen voluntaige de la utilizacion de

8 Todos los acrénimos empleados se basan en susemoriginales en el idioma inglés.
9VERA, Ob. Cit., p. 249.
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tecnologias de comunicacion que corran el riesgosateinterceptadas

(SIGINT).

No es objeto de analisis la necesidad de las dget¢ inteligencia
humana, pues su utilidad no esta en entredichogemascesario determinar
claramente los limites de dicha actividad. La ¢aasto es menor, pues la
actualidad nos presenta un panorama internacioasiafie ilustrativo
respecto a la necesidad de justificar, o no, agoied costo -principalmente
traducido en disminucion o directamente eliminacida derechos vy
garantias- la proteccion de la seguridad naciaoealtd a las amenazas, en

especial la del terrorismo.

Si bien, se pueden afectar la mas amplia gama ateclibs
fundamentales mediante estas técnicas, nos linmteeen este caso al
derecho a la autodeterminacion informativa y eniqdar, al derecho a la
intimidad y su relacion en particular con la figudal informante, como

método de recopilacion de datos.
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El informante en inteligencia es aquella persgoa, sin ser miembro
de un servicio, suministra informacion prevalidalake ventajas que otorga
las particularidades de su identidad, que lo sjtt&in necesidad de
infiltracion activa por parte de la agencia de ligencia, en la esfera de
sujetos u organizaciones de interés para los agasi de seguridad. El
informante adquiere especial relevancia cuandeifasanstancias del caso
hacen dificil o imposible la infiltracion de un ftionario de los servicios de
inteligencia, situacion que seria considerada ciol@al, pues como agente
operativo, este ultimo es un sujeto entrenado piafal y técnicamente,
gue tiene aptitudes psicologicas compatibles conlaker y ha sido

sometido a rigurosos procesos de seleccion.

Existiran dos formas en que una persona adquerealidad de
informante: sea proporcionando voluntariamente cadlentes, sin ningun
objetivo mas que ser un “ciudadano leal”, premurddola conciencia de
realizar un bien para su pais; sea por la busquettdeccion por parte de
las agencias de potenciales sujetos que puedamistran informacion
(este caso es una actividad positiva de analigsiseade datos, elaboracion

de perfiles, etc., que permitan establecer carmkdatejercer como tales).
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Sin embargo, los organismos no podran dependemusxamente de
informacion proporcionada en forma voluntaria, ppalmente por la poca
fiabilidad que pueda tener, debido a que puede esgitida con la
deliberada intencién de generar distraccion o cédfuen los servicios de

inteligencia.

El manual de manejo de fuentes deStéhool of Americassi bien
orientado al ambito de la contrainteligencia, siogeno ilustrador en el
procedimiento de localizacion de un informanteesabblecer una estructura
en etapas sucesivas, aunque muchas veces supaspuwesel proceso de
consecucion y utilizacion de un “empleado” o “ctdecde informacion”,
como es llamado en el documento. Asi, en primearlugera necesario
localizar al empleado potencial, donde sus catiatizas personales, su
cercania a sujetos u organizaciones de interés,nmsisaciones, etc.,
deberan ser tomadas en cuenta por el agente piabdeesr los candidatos
mas aptos; luego, sera necesario una investigagdos antecedentes de
estos para determinar asi el grado de confiabilidadcalidad de sus
motivaciones, indicios de inestabilidad emociogan particular, cualquier

antecedente que pueda descartarlo; solo una veadie!| historialdel
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sujeto podra establecerse el contacto y la negbonia&Estas gestiones
culminan con la persona debidamente capacitada yivada que,

controlable, acepta trabajar con el gobierno. Fzadh la negociacion y
aceptada la labor correspondera la asignacion réastael suministro de

documentacién necesaria y el adiestramiento espetit

5.3.1. El informante en la Ley 19 974.

El articulo 32° define a los informantes como ‘&lépas personas que
no siendo funcionarios de un organismo de intet@ersuministran
antecedentes e informacion a dichos organismosgbectuar el proceso de
inteligencia”. Estos sujetos son designados podiectores o los jefes de
los organismos de inteligencia del Sistema y nouisggn en dicho

nombramiento autorizacion judicial.

Para efectos practicos, desmembraremos el conceptosus
elementos esenciales y definitorios que a la luzadegislacion chilena

configuran esta particular figura.

%0 SCHOOL OF AMERICAS. Manual de Contrainteligencia. en[ linea]
<http://www.intelpage.info/manuales-oficiales-d¢eiigencia.html> [fecha de consulta: 10 de
noviembre de 2013]
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5.3.1.1. El informante no es funcionario de losvis@s de

inteligencia.

Frente a eso, podemos mencionar que la principadecuencia es
gue no se le aplicaran a esta figura las dispamside los titulos VIl y VI
de la ley 19 974. En efecto, las normas sobre w®ede la informacion
obtenida y el uso exclusivo de la informacion d& ¢sra los fines que se
establezcan, solo son aplicables a quienes teagaalitiad de funcionarios
de los servicios de inteligencia, por lo que lanoppa utilizacion de dichos
datos so6lo podria ser perseguida por las normasreesrestablecidas en el
Cédigo Pendf’. La dificultad radicaria en que, precisamentabigacion
de secreto si rige para los funcionarios de irgalifp, la cual se mantiene

aun después de cesadas sus funciones.

5.3.1.2. El informante es designado por los jeéekd organismos de

inteligencia del Sistema.

%1 vid. DIAZ TOLOZA, Regina, 2007, Delitos que Vulr@er la Intimidad de las Personas:
Anadlisis critico del articulo 161-A del Codigo PeGhileno, lus et Praxis 13(1) 291 — 314.
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Este puede ser designado por cualquiera de los getiirectores de
los organismos del Sistema, incluyendo a la ANdlifarencia del agente
encubierto, que solo puede ser nombrado por les jefdirectores de la
inteligencia militar o policial, como consecuenadil® la ausencia de
funciones operativas de la Agencia. \\&aal respecto afirma que si bien
la mencidn hace referencia o los jefes o direci@st® no obsta a que los

propios funcionarios puedan tener sus informantes.

5.3.1.3. El informante no requiere en su hombratai@utorizacion
judicial.

La razén fundamental de la disposicion radica, sdgunistoria de la
ley, en que pretender obtener autorizacion judmaala vez que se necesite
designar a un informante (o agente encubierto eraso) restaria celeridad
al proceso y, en cualquier caso, afectaria la peaie misma del secreto de

la identidad de los involucrados, con potencialessecuencias a su

integridad fisic’®. Podemos advertir los efectos gravosos de seguir ¢

#2\VERA, Ob. Cit., p. 249.

263 E| Subsecretario del Interior de ese entoncegyrskitge Correa, sefiald en el informe de la

Comision de Defensa Nacional que “[...] Un servicie ldteligencia no puede funcionar si

existe riesgo de que un informante o un agente bierta puedan ser delatados ante los
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esta regulacion, puesto que, amparandose en eteetm la identidad del
informante, se pueden utilizar este método parabi@ncion ilegal de
informacion o su uso malicioso. Del mismo modo,iéadbose empleado un
sistema de reserva tan riguroso del procedimiardixipl de autorizacion
para la utilizacion de métodos especiales de oigtertz informacion, nada
obsta a que se hubiese optado por la misma viaspanambramiento, por
lo que la verdadera razon para la exclusion datlariaacion judicial radica

en lo mencionado originariamente, esto es, laidalemel proceso.

5.3.1.4. El informante no es recompensado.

El concepto de recompensa no esta incluido enflaiclén legal de
la figura, aunque segun V&4 nada obsta a que en aplicacion de los gastos
reservados se efectle remuneracion por sus sevisitmacion de uso

comun en el ambito de los servicios de inteligencia

5.3.1.5. El informante no esta exento de respolidattipenal.

tribunales de justicia [...]" BIBLIOTECA DEL CONGRES®ACIONAL, 2004, Ob. Cit., p.
55.
#4\ERA, Ob. Cit., p. 250.
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La exencién de responsabilidad penal se trata deégimen de
excepcion, por lo que so6lo puede utlizarse en t@sos en que
expresamente el legislador asi lo establece y sebmngarticular, en el

articulado de la ley 19 974, no se encuentra niaguomma en tal sentido.

5.3.2. El informante de inteligencia y los datasssagles

Como hemos apreciado, existen numerosas discssiespecto del
uso de informantes, lo que repercute negativamentela proteccion
especial de los datos sensibles contemplada eRI¥PLSi bien el sistema
de inteligencia se basa en la premisa de la aatwdz judicial para la
proteccion de la inviolabilidad del hogar y de E@municaciones, esta
aparente proteccion se ve opacada al consignartduseramente al
resguardo de éstas, no extendiéndose al derechitutie! de determinar la
cantidad y calidad de informacion de los datosdpsea hacer publicos, en
consecuencia so6lo se aplica en los llamados métedpeciales de
obtencién de informacion, establecidos taxativamentel articulo 24°, y a

los que no pertenece la figura del informante.
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Mediante la utilizacion indiscriminada de estantéa, puede
accederse sin ninguna barrera mas alla del autotcadministrativo a
datos de la esfera intima de las personas, situgcié, como veiamos en el
capitulo 1ll, careceria de la legitimidad de actGacal no poseer una ley
expresa —y no, como aparentemente ocurre en laligetd, meras ordenes
o decretos administrativos- que facultase al orgenmteligencia a acceder

y tratar dichos antecedentes.

Dada la situaciéon mencionada precedentementepsélde esperarse
de parte de la autoridad administrativa el contrial direccion en el uso de
estas herramientas de trabajo de inteligencia, elofin de guiar su
actuacion hacia las materias de interés de la aperay buscando eliminar
los antecedentes que versen sobre los datos ndilas personas sujetas

a estos actos.
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CONCLUSIONES

217



1. Esta investigacion parte de dos focos aparentemedtantes e
Inconexos, pero que guardan mucha mas afinidad ded puede pensarse
a simple vista: la figura del informante y el tratanto de datos sensibles.
El primero, es un método de investigacion que sbasn la recopilacion
de datos que posteriormente seran analizados padaqir inteligencia, y
el segundo, es la forma en la que se enfrentajelosancargado de la
actividad de tratamiento de informacion a aquedioecedentes intimos de
la persona, que al menos en principio debieran @@eoer en su esfera
privada. El informante, como método de investigactéata informacion y
frecuentemente se encontrard con estos datos lesngb su labor de
recopilacion. La tarea de determinar la legitimidiadl tratamiento requirio

un analisis que fue el objeto de estas paginas.

Tanto el informante como el tratamiento de datosibées tienen un
desarrollo legislativo relativamente reciente: ég 19 628 determina el
concepto y el ambito de la proteccion de datosopates mientras que la
figura del informante se integra en nuestro ordesatm juridico

exclusivamente en dos areas: la inteligencia,vasrde la Ley 19 974, y el



proceso de persecucion penal, en razon de la igaegin de los delitos
contenidos en la Ley 20 000. Lamentablemente,ddr@amiento juridico en
Su conjunto no es en general coherente con lastiiibes establecidas en la
Ley 19 628, al menos desde un punto de vista tetduico, lo que genera
conflictos interpretativos al pretender establdeecorrespondencia entre
las leyes sectoriales y el sistema de protecciodaties. Una muestra de
esto es el lenguaje completamente distinto quezaitia normativa de
inteligencia, que gira en torno a conceptos prog@su area (como los de
“fuentes abiertas” o “fuentes cerradas”) que sdali@ente desconocidos
por la Ley 19 628. Sobre esta discordancia no eexisayor desarrollo
doctrinario que salve estas dificultades, sin egdapensamos que los
conceptos contemplados en la LPDP nutren tododanamiento juridico
en lo referente al tratamiento de datos personapgBnando en
consecuencia, sobre cualquier construccion proglia@ita que pugne con
ellas. Asi, en virtud del principio de especialididla ley, conceptos como
los mencionados, no tienen cabida en la actividagrdcesamiento de la

informacion de caracter personal.
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La actividad del informante corresponde, como yaEciamos, a la
recopilacion de antecedentes, la que se integrp (laa terminologia
impuesta por la ley de proteccion de datos) dedwolas etapas del
tratamiento de la informacion vy, se incluye exslasiente en dos areas de
la actividad estatal: la inteligencia, integrada jos 6rganos del Sistema
Nacional de Inteligencia; y, la persecucion penala gestion exclusiva
corresponde al Ministerio Publico y a sus organasliares. Definimos
pues, el ambito de nuestra investigacion estriatéenal delineado por la
actividad de tratamiento de datos personales deasile dos areas de la
actividad estatal: la inteligencia y la persecucigenal, para luego
referirnos exclusivamente a la figura del inforneantna vez que
establecimos el contexto organico y procedimental e4 que se

desenvuelve.

2. La proteccion de los datos personales, estimaseofsinda en el derecho
a la autodeterminacion informativa; como tal, pé&emijustificar
exitosamente el control que tienen las personase dolda la informacion

relativa a ellas, independiente de su caractem@ntd su inocuidad. Sin
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embargo, la proteccion reforzada de los datos Isessino es
satisfactoriamente cubierta con este derecho; magntdeciamos, la
autodeterminacion informativa gana enteros asedorama proteccion
amplia de todo tipo de informacion personal, pielaeespecificidad y

atencion que el dato sensible requiere.

Es aqui donde aludimos a la nueva concepcion duidatd, aquella
que las discusiones doctrinarias de los ultimossafeyminaron por
fortalecer, otorgandole una faceta positiva de robnde la que
anteriormente carecia. Esta intimidad es el verdadlendamento de la
proteccion especifica de los datos sensibles, peas éxito donde la
autodeterminacion informativa falla. Hay, tanto undentificacion
conceptual -lo que es intimo es a la vez sensddeio una remision a la
Constitucion —la intimidad es un derecho fundanientaie en conjunto
consagran una envoltura protectora definida y refte. Ademas, al
constituir la proteccion de estos antecedenteeshrdollo de un derecho
constitucional, su limitacion (entendiendo quedatisaccion del control del
titular sobre sus datos sensibles es una restniedicontenido del derecho)

sb6lo puede proceder en virtud de una norma legablg respecto de
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formulas especificas de interés general que gaesmtiienes juridicos de

rango constitucional.

3. La ley de proteccion de datos establece en swhart0° el régimen

aplicable a los 6rganos publicos en la tarea danmiianto de informacion

personal; dicha disposicion no establece una ditgmeradical en cuanto a
la forma de realizar esta actividad que la distisgatancialmente de
aguella aplicable a los demas sujetos autorizalastnica distincion

consiste en el reconocimiento del principio de cei@pcia en la actividad
publica; esto quiere decir que cada vez que elndrgdiblico se enfrente a
la actividad de tratamiento de datos personalestatdacon que opere en el
ambito de sus atribuciones previamente delimitpdadey para que dicha
actividad sea legal. En consecuencia, el 6rgandiqaibo requiere una

norma geneérica que lo autorice para tratar datosopales. Ahora, esta
afirmacion es verdad solo a medias; en la practwaes recomendable
prescindir de una norma legal de estas caractagsipues la determinacion
especifica de si la actividad de tratamiento desdah un caso particular

esta integrada en las competencias del 6rganmaesuestion de hecho que
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en ultimo término seran los Tribunales de Justlos encargados de
dilucidar. Esta imprecisidon se contrarresta con noema especial que
expresamente integre en las atribuciones del érgabbco el tratamiento

de datos personales.

4. Algunos autores han pretendido establecer que adteulo 20°

contempla asimismo una autorizacion genérica patartdatos sensibles.
Por mas justificados que sean sus argumentos,derasios que no pueden
estar mas equivocados. Datos personales y datasiblesn son dos

conceptos que la Ley y la doctrina insisten errelifeiar; estan establecidos
en una relacion de género a especie, siendo etaa Glina categoria
gue predica una proteccion reforzada, y dicha peadia no escapa a la
accion de la actividad estatal, alun mas, sienderdidd Estado respetar los
derechos establecidos en la Constitucion, la pratecdel dato sensible
como desarrollo nuclear del derecho a la intimided, todavia mas
imperiosa. Por otra parte, el propio articulo 26faklece que el érgano
publico debe sujetarse fielmente a “las reglasqutentes”, respetando en

consecuencia todas las restantes disposicionesegpatial, en este caso,
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las relativas al tratamiento de datos sensiblealagéés en el articulo 10°.
Esta ultima disposicion contempla la prohibiciomeal de tratamiento de
los datos sensibles, condicionando la existenciaxdepciones soélo a la
creacion legislativa. Dicha exigencia es asimisoieentada por el caracter
fundamental del derecho a la intimidad, que preaisa norma de estas
caracteristicas para que la restriccion al derseladegitima. Citando a De
la Serna Bilbao: “corresponde a los representaidda soberania popular
permitir excepcionar el control del titular del daty sustituir su

consentimiento...”. Por lo tanto, y por mas razéembque sean las
justificaciones para pretender establecer autdomas genéricas para tratar
datos sensibles (como serian por ejemplo evitar urialigencia

improductiva o un sistema persecutorio ineficazioshay norma legal que

permita dicha actividad, todo tratamiento de adi@macion es ilegal.

Este es el panorama actual en nuestro ordenamjeritihico. No
tenemos disposiciones similares a las estableqgeisgjemplo en Espania,
en cuya legislacion de proteccion de datos enamogaen su articulo

22° que “La recogida y tratamiento por las Fueyz@sierpos de Seguridad
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de los datos(...) [sensibles], podran realizarselusivamente en los
supuestos en gue sea absolutamente necesario gsmarbnés de una
investigacion concreta,(...)”; 0, en su caso, lgislacion argentina de
inteligencia que excepciona expresamente “obtamfermacion, producir

inteligencia o almacenar datos sobre personaslsmio hecho de su raza,
fe religiosa, acciones privadas, u opinion poljtica de adhesion o
pertenencia a organizaciones partidarias, sociailedicales, comunitarias,
cooperativas, asistenciales, culturales o labgrakiscomo por la actividad

licita que desarrollen en cualquier esfera de actio

5. Esta situacion de ausencia de norma es, al menad proceso de
persecucion penal, sélo aparente. Nuestro ordenémjigridico contempla
numerosas disposiciones, integradas principalmemtel Cédigo Procesal
Penal, que permiten al Ministerio Publico y susadas auxiliares, la
realizacion de diligencias que tienen directa rep®6n en aspectos
sensibles de la persona humana, como por ejempleedbzacion de
examenes corporales o la incautacion y registrdad@mentos. Por tanto,

no es cierto afirmar que la ausencia de una normea gutorice
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genéricamente tratar datos sensibles cuando sesgsam®s para una
investigacion concreta incide directamente en lefieacia del organo

persecutorio. Por el contrario, el Ministerio Pabliadn sin autorizacion
legal para realizar determinadas diligencias refedas con informacion
sensible, esta facultado en ultimo término pararrecal juez de garantia 'y
solicitar fundadamente, mediante el procedimiema@udtorizacion judicial

previa, la legitimacion para tratar informacion sble, que sea a su vez
necesaria, relevante y pertinente para la invastiga pues su andlisis
implicaria la afectacion, restriccion o perturbacia@e un derecho
fundamental reconocido por la Constitucion y que este caso

correspondera al derecho a la intimidad.

6. En el ambito de la inteligencia, la situacion eferéinte. Existe una
disparidad respecto de la transparencia y pubbicitdalas normas en juego:
mientras que en materia de persecucion penal, dpigprdinamica del
procedimiento, instaurada por la reforma procesah)j tiende hacia ellas;
en materia de inteligencia prima en cambio el ssone y la opacidad.

Probablemente existen en el ambito del SistemaoNaktide Inteligencia
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reglamentos u Ordenes internas de caracter saelattvas al tratamiento
de datos personales sensibles; su existencia @@ nuestro juicio,
totalmente irrelevante para efectos de garantizarlegalidad de la
actuacion, considerando una vez mas que el ddsardel derechos
fundamentales soOlo puede efectuarse a través denammaa legal. No
obstante, consideramos que dado el actual panarderaacional, el dato
sensible se ha convertido en un elemento much&s vecsolo necesario en
una investigacion, sino a su vez esencial. El di@midsico corresponde a
las creencias religiosas y su directa relacion leomctividad terrorista
fundamentalista. Obviar esta evidente realidad asetdtalmente
contraproducente, aun asi la configuracion actealndestra legislacion
consideraria ilegal este tratamiento. En consecaegicpara salvar todas
estas eventuales criticas al actuar del Sistemantdéigencia, debiera
plasmarse esta necesidad en una normativa expresdiaciéndose cargo
de la ponderacion entre los principios constitugies en disputa,
contemplara exhaustivamente los casos especifictsajue la proteccion
de los datos sensibles debe sucumbir ante la p@wvede un peligro real
para la seguridad nacional, estableciendo claraméyg mecanismos

destinados a otorgarle contenido a este concepiigo indeterminado,
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para evitar otorgar supremadapriori a una condicion cuyo significado
podria llegar a depender del capricho de la adtraei®n. Sera tarea del

legislador adecuar la normativa nacional a estegahble realidad.

7. Es éste el contexto en el que se desarrolla haidexdi del informante, que
como anticipdbamos, participa del proceso de tiatatm de datos en la
etapa de recopilacion de los mismos. Emparentadafigara intimamente
con el agente encubierto, deciamos que pese a dompachas de sus
ventajas en el apoyo a la actividad investigatxacerba a su vez todos sus
aspectos cuestionables. No obstante, desde lardgod tratamiento de
esta figura parece ser selectivamente olvidadogemsmedro del agente
encubierto, el que tiene ciertamente una elabaraitadeciente. Por esta
razon consideramos oportuno establecer como unlbsdéocos de esta

memoria un desarrollo de esta figura.

Dadas las particularidades de las construcciorgisldéivas de la
figura del informante en los cuerpos normativosl@nque se encuentra
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establecida en el ordenamiento juridico chilenomg®sible establecer una
definicion univoca. Mientras en la Ley 20 000 dbrmante no debe ser
parte de la organizacion criminal, pues de sesasAimbito se superpone
con el del “cooperador eficaz”, considerando qusola asociacion en esta
ley es delito; nada al respecto se dice del infatmade la ley de
inteligencia. Aun asi, determinamos que el inforteags aquella persona
ajena a los organos investigativos que les sumanisformacion necesaria
para el proceso de andlisis. Es un sujeto, quesdéaa particulares
caracteristicas de su identidad, presenta ventgasa los 6rganos de
investigacion evitando todo el proceso de infilibacque requeriria la
utilizacidon de un agente encubierto. Estas evidgergatajas son un arma de
doble filo, pues esta capacidad de mimetizarse edogrupo criminal o
sospechoso de actividad ilicita o atentatoria eof#rseguridad nacional,
implica probablemente que el sujeto tendra a swwagarontuario criminal.
Es labor de los funcionarios encargados vigilas@lo la actividad de estos
sujetos sino a su vez examinar exhaustivamentditdad de la informacion

entregada.
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8. Esta amalgama de pros y contras aun no abord@e&ttasque sin duda
es el mas cuestionado de todos los que atafiefoahente: la ausencia de
un control judicial previo que le otorgue legitimdl Para justificar esta
situacion, se esgrimen razones que van desde tarola celeridad del
proceso hasta proteger su propia identidad, penoasi la situacion es
preocupante desde la Optica de la proteccion dditaidad. Para moderar
esta critica, cabe mencionar que si bien en la 2@y¥00 no existe un
procedimiento de autorizacion judicial del inforrgnla mera remision a
las normas del Codigo Procesal Penal de la leyestién, la convierten en

requisito para su designacion.

9. El informante, como sujeto ajeno a la planta fumar@a de los servicios
gue lo hayan designado, no trata datos personaletsentido establecido
en la ley de proteccion de datos; quien procesaftamacion son los

propios organos publicos que lo hayan designadpidnente es un simple
método de investigacion, por lo que no distinguirdgesariamente, si la
informacion que reporta contiene o0 no datos intiad®das personas, y en

cualquier caso, no le corresponde a él calificar €fuacion. Esto, no
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obstante, no exime de la obligacion a los analideagiltrar todo tipo de

datos cuyo tratamiento sea ilegal. Existe en ekrsia procesal penal un
claro incentivo para el 6rgano persecutor, vinaulad las normas de
exclusion de prueba, para evitar el tratamientinfigmacion sensible no
autorizada o consentida; la situacion por el coiotnao es tan clara en el
ambito de la inteligencia, ya que la naturalezamaisle la actividad y la
ausencia de autorizaciones previas permitiriaragmdctica un tratamiento

que, siendo ilegal, es de dificil fiscalizacionriudel propio control interno.

10. Nuestro ordenamiento juridico carece de un eslamgruado que
vincule firmemente un area tan relevante para &rés general (y

asimismo tan intrusiva en la esfera particular) @ola actividad de

inteligencia con la proteccion de la vida privadalals personas. La Unica
forma es a través de un desarrollo legislativo iqaerpore el tratamiento
de datos sensibles expresamente dentro de lascabries del sistema, pero
s6lo cuando dicha actividad sea estrictamente agaepara proteger la
seguridad interna o externa del pais y en cualquaso los servicios de

inteligencia no pueden ser juez y parte en estarrdetacion, debiendo
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entregarse a un oOrgano externo e independiente, vgimando las
circunstancias del caso, y con estricta sujecid@isanormas de secreto y
reserva esenciales a la inteligencia, pueda adagtampropiedad una

decision.
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