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RESUMEN

El objetivo del presente trabajo consiste ealizar la problematica que se genera en
torno al concepto emergente de ciber-terrorisma tehdencia de explotar los medios de
comunicacion de masas, especialmente Internetcpasar gran impacto en la poblacion.

El planteamiento del problema aborda el de#larhistorico de los diferentes medios de
comunicacion de masas (libros, diarios, revistadjor cine y television) y un analisis
particular del caso de Internet, que se presenta antualidad como un fendmeno en el
cual convergen todas las formas de comunicacidnasas estudiadas.

Luego se analizan las escasas construcciendsds existentes sobre ciber-terrorismo,
intentando distinguir este concepto de los delitf@maticos comunes, para establecer sus
caracteristicas particulares en base a lo que salefiaido tradicionalmente como
terrorismo.

A continuacién, se desarrolla un analisis a&os practicos que se han asociado con el
ciber-terrorismo para delimitar si éstos corresona una manifestacion de este fenomeno
propiamente tal.

Este trabajo finaliza con el planteamiento lde formas de regular Internet para
controlar los efectos del uso del mismo en delitésrméticos, crimenes cibernéticos y en

el ciber-terrorismo.

Vi



INTRODUCCION

La masificacion del uso de Internet y de lasvas tecnologias de la informacion y
las comunicaciones (TIC’s) en las actividades catigs de la mayor parte de la
poblacion contemporanea es un hecho innegablenyasdfiesta principalmente en la
gran cobertura que las mismas han alcanzado eretadando en un espacio reducido

de tiempo.

El desarrollo de estas nuevas herramientagyatposibilidades de innovacion
inimaginables en el pasado, pero a la vez nos kiabeerables a raiz de la gran

versatilidad de las mismas y de nuestra creciegptertencia de estas tecnologias.

Esto crea la necesidad de desarrollar con npgaision conceptual los alcances del
llamado ciber-terrorismo, analizando el procesogh@ual los medios de comunicacion
de masas (MCM), cuyo representante paradigmatida aotualidad es Internet, se han
convertido en una herramienta que los actores siata¢des pueden utilizar para generar

gran dafo en la poblacion.

Lo anterior se ve reflejado, por un lado, ease de medios cibernéticos por parte de

grupos terroristas para cometer ataques contraldgqion civil y la aptitud del uso de



Internet como medio no-convencional de causarte&mola poblacion, ademas de los
alcances imprevisibles de estas acciones de tdamfmrmatico en un grupo
indeterminado de personas, como consecuencia deafasteristicas de ubicuidad e
invisibilidad que las redes informaticas puedemdar a este tipo de ataques. Y, por
otro lado, en la actuacion de Idsatkers y los “crackers, quienes no persiguen un fin

politico previamente definido, ni se atribuyen pcdonente la comision de sus actos.

Esto revela la importancia de hacer ciertasriiones en torno al concepto de ciber-
terrorismo, identificando los casos en que Interegtusado como un medio de
comunicacion y aquellos en que se le puede comrsidermedio de ataque, ademas de
las diferencias que existirian entre el ciber-t&smo y los delitos informaticos en
general, cuestion que también nos abre la puerta mkentificar las relaciones

existentes entre la resistencia civil y el activastibernético.

Adicionalmente, se puede realizar un anadisiwe el ciber-terrorismo, identificando
sus caracteristicas propias y sus semejanzas yemtfas con los elementos del
terrorismo, tradicionalmente entendido, con espeamidasis en lo referente al uso o

amenaza de uso de la fuerza y el objetivo politlemidgico perseguido.

Por altimo, hay que plantear el problema dgigdad que genera el ciber-terrorismo
para los Estados que son victimas y cuestionarobee da posibilidad de abordar

penalmente este problema desde una perspectivariddigcion universal o extra-



territorial, dadas las dificultades que se preseatka hora de determinar el lugar exacto
de la comision del delito y la incertidumbre enrmtoaa la individualizacion de los

afectados.

Lo anterior, a su vez, genera un problemai@uit sobre las formas de persecucion
del terrorismo cibernético, atendiendo al conflique se crea entorno a las posibles
limitaciones o regulaciones de uso a las que pawli®erse expuestas las redes de
comunicacion que forma Internet, que en principiebatian ser abiertas y

descentralizadas.

Todas estas interrogantes justifican realizaa investigacion sobre la materia,
precisando conceptos y sistematizando la infornmaeiistente, dada la necesidad de
distinguir entre las distintas conductas que poddalificarse como ciber-terrorismo
frente a la existencia de conductas que puedencseesideradas como delitos

informaticos de caracter comun.



CAPITULO |

DESDE “LA GUERRA DE LOS MUNDOS” HASTA EL CIBER-TERR ORISMO

1. Generalidades.

La comunicacion es la forma béasica de inteédacentre los seres humanos y es el
modo en que una persona logra influir en el conapoignto de terceros, modificar su

entorno y participar en el desarrollo de la sodleglala que se desenvuelve.

Las formas de comunicacion han evolucionado &rgo de la historia, desde la
comunicacion directa, cara a cara, hasta la coracidic a través de ondas
electromagnéticas o telecomunicacion, que en laahdad facilita la conexién con
personas de todo el mundo mediante dispositivawlégicos en constante evolucion
(teléfonos, celulares, computadores, etc.), peentdtd acortar las distancias fisicas y
dando origen a una nueva forma de relacionarse) emarco de un fendmeno que se

conoce como globalizacion.

En esta evolucion, los medios de comunicad@dmasas o medios de comunicacion
masivos (MCM), han desempefiado un papel fundamemtaue, junto a los constantes

avances tecnologicos, posibilitan influir sobrengies audiencias, logrando que los



efectos de un mensaje o el potencial uso de las réel comunicacion tengan alcances

nunca antes imaginados, dado que son nichos dedaidm permanente.

La gran cobertura que han alcanzado las tegrad de la informacion en la sociedad
contemporanea y la creciente dependencia que seageacia ellas, no sélo es sefal de
que vivimos en una sociedad abierta, globalizaidéeeconectada, sino que también nos

alerta sobre los posibles efectos no deseadosdelaiestos mecanismos.

El presente capitulo muestra el desarrolltohico de los MCM omass mediay
algunos ejemplos de como se han usado para proghacirimpacto en la poblacién,
analizando cualitativamente diferentes casos quedeade la transmision por radio de

“La Guerra de los Mundos” hasta los recientes cdeasber-terrorismo.

2. Breve historia de los medios de comunicacion deasas.

Usualmente se considera como medios de comamidic masivos los libros, los
diarios, las revistas, las peliculas, la radiotel@vision y el Internet, todos los que
pueden definirse como “una forma de comunicaci@iagara llegar a un gran namero

de personas”

! FOLKERTS, Jean; LACY, Stephen y LARABEE, Arithe Media in your life. An Introduction to Mass
CommunicationPearson Education, Inc., Cuarta Edicion, Estadtudos, 2008, p. 4. Traduccion libre.

‘Mass media: a form of communication (radio, newspa, television, etc.) used to reach a large numbe
of people.’



A pesar de que los seres humanos se han coedonilesde la prehistoria a traves de
diferentes métodos (sefales de humo, gestos, ke, lthflerentes tipos de escritura, etc.),
los inicios de losnass median el mundo occidental estan ligados a la invend® la

imprenta, que permitié por primera vez difundirmensaje masivamerite

Sin perjuicio de lo anterior, la invencionlderadio fue el hecho que logré masificar
definitivamente la difusion de un mensaje, dado tpge potenciales auditores no
necesitaban saber leer para comprender lo qus seufsmitia. Este medio no requeria
mantener una conexion fisica con la central deiémisle manera que el mensaje podia
llegar tan lejos como la tecnologia inalambricgdéomitiera. Adicionalmente, la radio
agregd mayor instantaneidad a la comunicacionppib@ndo la entrega de noticias casi

en tiempo real.

Mas tarde fue el turno de la television, qgeego imagenes al sonido, logrando una
experiencia mas cercana a la realidad en el pgllicque se ve acrecentado con las
evoluciones progresivas de los televisores, desdi@hsmision de imagenes en blanco
y negro hasta la televisibn a color y de imagenes alta definicion.
Contemporaneamente, la tecnologia permite que dpsctadores puedan seleccionar

programas de television entre un amplisimo rangopdenes.

2 El mundo occidental se vio revolucionado por leimcion de la imprenta moderna, no obstante existir
precedentes historicos del mismo aparato implerdestan China varios siglos antes.



El més reciente medio inventado es Internet, sp ha convertido en poco tiempo en
el paradigma de losnass mediaya que ha alcanzado una amplia cobertura en el
mundo, permitiendo comunicarse con diferentes passalesde cualquier parte del
mundo, ver television en directo o escuchar musicaivo, utilizando Unicamente un

computador y una conexion a un servidor.

Sobra decir que la evolucion histérica deneddios de comunicacion de masas no
puede ser analizada como un continuo en el quevéncion de un nuevo medio acaba
con el uso del medio anterior, sino que mas bies Viejos y los nuevos medios- el cine
y la television, por ejemplo- coexisten y compiteasta que termina por establecerse

una cierta division del trabajo o de las funciofies”

2.1. Libros, diarios y revistas.

La imprenta o prensa para imprimir se inveid&uropa aproximadamente en 1450
y se le atribuye a Johann Gutenberg, aunque hagioedle que métodos de impresion
basados en el uso de tipos moviles habian sidabliestos mucho antes en Asia, pero

sin alcanzar el revuelo que causé en occidententkigh siglo XV*

® BRIGGS, Asa y BURKE, PeteDe Gutenberg a Internet. Una historia social de Imedios de
comunicacionEditorial Taurus, Madrid, 2002, p. 58.
4 Ibid., p. 27.



A pesar del descontento de algunos gruposallss como clérigos, escribas y las
autoridades de la época, que opusieron una resetamcial hacia esta forma de
comunicacion, por razones que algunos autoresigakt con el menoscabo de su
posicion dentro de la socieda@a que la invencién de la imprenta socavé lo spiba
descrito como el monopolio de la informacién portgale la Iglesia en el Medioeijo
la imprenta penetré rapidamente en los circulos irdelectuales de la época,

transformandose en el principal medio de difusi@siva existente hasta esa fecha.

En un primer momento, el libro que se imprimiédsivamente fue la Biblia (1456),
para luego pasar a todo tipo de libros, en difesefarmatos, dependiendo de la manera

en que evolucionaban las técnicas de impresiés fdbitos de lectufa

Réapidamente, el libro y el impreso penetraeontodas partes, primeramente por
medio de librerias establecidas, sedentariasciedigadas y bien conocidas por las
autoridades, pero también por medio de una multdtedrevendedores regulares e
irregulare&, que ayudaron a aumentar el area de coberturacgresecuencia el nimero

de lectores y receptores del mensaje transmitido.

Por supuesto, en los primeros siglos posesiarla invencion de la imprenta, el uso

de este medio de comunicacion masiva dependia an rgedida de los medios de

® |bid., p. 30.

® |bid., p. 93.

" Ibid., pp. 34 y 35.

8 BARBIER, Frédéric y BERTO LAVENIR, Catherinélistoria de los medios: de Diderot a Internet.
Ediciones Colihue, Buenos Aires 2007, p.42.



transporte fisico que se requerian para hacerllegajemplares impresos a diferentes
lugares del mundo, traducidos en diversas lefig®as ello, en los paises de América
s6lo las elites tenian acceso a los libros escdwda época, ya que el costo del
transporte de los ejemplares desde Europa hacfameatar significativamente su

valor.

Junto con la creacion de la imprenta y la pammacion de su uso, la progresiva
alfabetizacion de la poblacién produjo un cambidaewida cotidiana de las personas,
con lo que se gener6é un aumento de la cantidadngeees relacionados con la
escritura, los que gozaban de un elevado statial8pya que “las vias de ascenso
social pasaban igualmente por la educacion y poapipiacion de una cultura

letrada™*.

Sin embargo, la importancia de la imprenta radg® que ponia el
conocimiento al alcance de un publico mas extefelitando a las generaciones
posteriores la posibilidad de construir sobre abajo intelectual de las generaciones

anteriores?

Con el pasar de los afios, el periddico y litia, junto con la novela, se volvieron

cada vez mas importantes, destacandose como haspalies medios de comunicacion

°® BRIGGS, Asa y BURKE, Peter. Op. cit., p. 39.

%1bid., p. 46.

' BARBIER, Frédéric y BERTO LAVENIR, Catherine. Ogit., p. 128.
12BRIGGS, Asa y BURKE, Peter. Op. cit., p. 31.



entre los afios 1815-187pya que durante ese periodo se alcanzé en Oceideotde

los mas altos niveles de cobertura y diversidatbedi desde los inicios de la imprenta.

Sin perjuicio de lo anterior, en un comierzara la mayoria de la poblacion, leer era
una habilidad muy dificil de adquirir, lo que praipi el nacimiento de un mercado de
imagenes impresds que sentaron las bases de la impresién de reyigtamo una
expresion intermedia entre los libros, de contertrdscendente, y los periodicos, de
preponderante actualiddd” que se conocieron por primera vez en Bélgical afie

1605.

Se ha sostenido que “una consecuencia imgertinla invencion de la imprenta fue
la implicacion mas estrecha de los empresarios lepraceso de difusion de
conocimientos®, ya que las utilidades eran crecientes y los ndescadiversos.
Ademas, el material impreso estimul6 la conciepalitica de las personas. A su vez,
una conciencia politica mas aguda condujo al aefjeahsumo de material impré4o
haciendo que la impresion de libros, diarios ys&d se transformara en un negocio

muy rentable.

13 BARBIER, Frédéric y BERTO LAVENIR, Catherine. Ogit., p. 132.

“ BRIGGS, Asa y BURKE, Peter. Op. cit., p. 50.

®*CASERMEIRO, Alicia. Surgimiento, desarrollo y adopcién de los princgsmlmedios masivos de
comunicacién1993.

® BRIGGS, Asa y BURKE, Peter. Op. cit., p. 69.

Y bid., p. 120.
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Desde la fecha de la invencion de la impreata fines del siglo XVIII, el principal
rol de los libros, diarios y revistas fue la inf@aoin y la instruccién mord] ya que
para el monarca, era util que la poblacion fuefabatizada y tuviera un minimo de
educacion, aunque era indtil e incluso peligrose, superara ese miniffiloEn cambio,
desde los inicios del siglo XIX, esta forma de camacion se orientd hacia el debate

de ideas de caracter politico, religioso y filosofi

Es asi como “[l]a revolucion industrial y kvolucion de las comunicaciones forman
parte de un mismo proceso en el que la revolucarirdsporte es la primera fase de

20y que a largo plazo

una secuencia tecnolégica que parece tener suaplogica
permitié incrementar el nimero de lectores deilw®$, diarios y revistas impresos en
grandes cantidades, principalmente en los paiséudga occidental, permitiendo la

difusion de las ideas discutidas en los paisegmdsdos en los rincones mas diversos

del mundo.

Como consecuencia de este auge de las cormiamea impresas de la época, “el
nacimiento de la idea de propiedad intelectualuing respuesta tanto al surgimiento de
la sociedad de consumo como a la expansién depieita™, ya que los autores de los

diferentes libros reclamaron justamente sus deseshbre las ganancias producidas a

8 bid., p. 81.

1Y BARBIER, Frédéric y BERTO LAVENIR, Catherine. QOgit., p. 49.
2 BRIGGS, Asa y BURKE, Peter. Op. cit., p. 126.

L bid., p. 69.

11



partir de la impresion y reimpresion de sus obmdsemas de las utilidades generadas en

los diferentes niveles de comercializacion.

Una vez que se popularizé y masificod el corsuwa libros, diarios y revistas, los
precios bajaron y los contenidos se fueron adaptarids necesidades de la mayoria de
las personas que componian estos mercados. Seraegspecie de vulgarizacion del
medio en comento, para formarse luego una espsain de los contenidos
difundidos: cada libro, diario y revista enfocabas scontenidos hacia un grupo

determinado de la sociedad, facilmente identifieabspecto de otros grufas

Con la llegada del siglo XX, la circulacion kdeprensa a precios moderados formé
parte del funcionamiento de las democracias reptaseas modernas, y dio un
contenido concreto a lo que es un derecho y unrgetra el ciudadano convertido en

elector: informarsg.

Sin embargo, como consecuencia de la diveasitbn del mercado y de los gustos
de los consumidores, el contenido editorial, isclde la prensa, también se diversifico.
Se crearon ofertas variadas respecto de la fornabakelar los mismos temas en debate,
dependiendo de la tendencia politica del mediousstedn y de la preferencia de sus

lectores.

2 por ejemplo, revistas dedicadas a las amas dereaisias dedicadas a los jévenes, etc.
% BARBIER, Frédéric y BERTO LAVENIR, Catherine. Ogit., p. 151.
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2.2. Radio.

La invencién de la radio se le atribuye a @Gliglo Marconi, quien en 1897 cre6 una
compafia dedicada a la venta y disefio de aparaosdio a gran escala, que
inicialmente fueron concebidos como telégrafos Isias, pero que gradualmente se
fueron adaptando hacia la transmision de sonidagi¢ sentd las bases de la invencion
del teléfono y de la radio. Este nuevo invento &ebgun espacio importante dentro de
los medios de comunicacion de la época, alcanzeg@m éxito comercial y

revolucionando las comunicaciones de principiossigb XX**.

La primera emisora con servicio regular dehdwfue KDKA, en Pittsburg, Estados
Unidos, que en noviembre de 1920 comenzo a emsitransmisiones con el permiso
respectivé®, hasta que en 1927 se promulg&Edio-Actnorteamericana que puso fin a

la lucha de interferencias y a la audicién defiéh

En un comienzo, la radio era principalmentemedio de informacion, pero con el
pasar de los afios su funcion se fue diversificaktioEstados Unidos, por ejemplo, la
NBC (National Broadcasting Company la CBS Columbia Broadcasting Systgm
surgieron como las grandes redes de radiofoniaeleais, apuntando hacia la oferta de

entretenimiento y promoviendo el modelo de finamdgnto a través de la publicidad.

4 BRIGGS, Asa y BURKE, Peter. Op. cit., p. 174 y ss.

%5 FAUS, Angel.La era audiovisual. Historia de los primeros ciefioa de la radio y la televisién
Ediciones Internacionales Universitarias, Barceld®®5, p. 21.

% |bid., p. 25.
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En el Reino Unido, en cambio, la BBBri(ish Broadcasting Corporationaposto
por los programas de educacion, donde los espaaitsrales tenian una relevancia
significativa, adoptando un modelo de financianodrdsado en las regalias y las ventas
de los aparatos de emision, ya que desde el comaste medio se establecio como un
monopolio otorgado por el EstadoLa radio inglesa rechazé la I6gica comercialale |
radio norteamericana, deseosa de proteger la damacy de defender el interés

publico, llegando, por ello, a ser calificada copavernalistd’.

Se ha sefalado que “[d]urante la Segunda &uklundial, con su incesante
demanda de noticias, la radio demostré su valorocometrumento politico y como
medio de informacion. El numero de receptores atineonsiderablemente en todos
los paises de la Europa continerftalfo que hace que muchos autores consideren este

periodo como la edad de oro de este medio.

La intencion de los primeros experimentosafiuiicos era ser oidos desde la mayor
distancia posible. Sin embargo, cuando se hizceetgdla potencia de penetracion de la
radio, el alcance pasé a convertirse en un merblgm@ técnico de potencia en la
emisior’. Por ello, se comenzé a discutir mas sobre elecitt de las emisiones que

sobre su cobertura.

2’ BRIGGS, Asa y BURKE, Peter. Op. cit., pp. 183 #18

“8 BARBIER, Frédéric y BERTO LAVENIR, Catherine. Ogit., p. 261.

2 HOBSBAWN, Eric. Historia del siglo XX Traduccién de Juan Faci, Jordi Ainaud y Carme dllast
Editorial CRITICA (Grijalbo Mondadori, S.A.), Bues Aires, p. 199.

% FAUS, Angel. Op. cit., p. 20.
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Aun asi, la evolucion de la radio fue relatiemte lenta. Hacia 1950, las
programaciones se movieron desde las ficcionegjreomas radiofonicos, las comedias
y los juegos, los cuales fueron desplazados adglevision, hasta la musica, que se
transformo en el contenido central de las programnas radiales. La radio se convirtio
en un medio esencialmente regional, sostenido punaadores locales y con el pasar
de los afios se masificd el uso de los aparatos lviahora se vendian a precios mas

accesible¥.

Se ha sostenido que la radio “ha desarroliat ingente labor de promocion y
mecenazgo del patrimonio cultural comudn, a la vez lga influido de forma decisiva
sobre la totalidad de los movimientos culturalesstéticos del siglo X)Xé. Esto se
debe a que, contrariamente a lo que sucedio cteigasion, que fue impuesta por la
industria y por el marketiffg la radio surgié como respuesta a las demandamgkos

sectores de la sociedad.

*' BARBIER, Frédéric y BERTO LAVENIR, Catherine. Qgit., p. 374.
%2 FAUS, Angel, Op. cit., p. 14.
% Ibid., p. 20.
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2.3. Cine y television.

La invencidn del cine se atribuye a Lois Lumjequien en 1895 presenté su
cinematégrafo a un pequefio grupo de personas erah Café de Parfs

paralelamente a los avances realizados por ThodiasrEen Estados Unidts

La versatilidad que permitia esta nueva fodmaxpresion artistica logro penetrar en
las preferencias de consumo de la poblacion dedéses desarrollados de Occidente,
generando fanatismos en torno a artistas, comali€l@aplin, que crecieron junto al
boom del cine y su evolucién desde el cine mudo haktine sonoro durante las
primeras décadas del siglo XX Adicionalmente, el cine pasé a convertirse en una
fuente inagotable de ingresos y prontamente se zampe a formar grandes

conglomerados en la industria, cuya capital séoksti® en Hollywood.

El crecimiento de la industria cinematografitey'o un auge durante la Gran
Depresion, en 1929 en Estados Unidos, cuando stragaron grandes salas de cine en
diferentes ciudades donde reinaba el desemplegajea€elo entre jovenes y ancianos,
lo que permitia pasar el tiempo libre viendo undcpi&, en una época en que las

entradas eran muy baratas

% BRIGGS, Asa y BURKE, Peter Op. cit., p. 190.

% BARBIER, Frédéric y BERTO LAVENIR, Catherine. Ogit., p. 205.
% BRIGGS, Asa y BURKE, Peter. Op. cit., p. 193.

3" HOBSBAWN, Eric. Op. cit., p. 109.

16



A raiz del éxito de este descubrimiento, vaemprendedores de diferentes partes
del mundo comenzaron a experimentar con la tram@&mde imagenes en movimiento,
hasta que finalmente en Gran Bretafia, John Logrel Ba#btuvo en 1929, un permiso de

la BBC para lanzar un servicio de television expernitaf®.

Sin embargo, los intereses creados por logloorerados de comunicaciones
entorno a la industria de la radio retrasaron |sificacion de este invento hasta los
afos cincuenta, cuando las mismas institucioneshgbé&n inaugurado la era de la

radio fueron responsables de la era de la teleVisio

Como consecuencia de lo anterior, fue recieh315 cuando la television comenzo
a ofrecer programas regulares para un publicavataente importanf& logrando que
durante la década de los cincuenta el publico rmadeslos programas de television
creciera exponencialmente y de manera explosiventrag la asistencia al cine
descendi#. Del mismo modo la televisién pas6, de forma némda que la radio, a
ofrecer entretenimiento por sobre informacidén yoadion, lo que hace que se haya
descrito la television comercial de los afios 196tn@ “el medio alienante por

excelencia®

¥ BRIGGS, Asa y BURKE, Peter. Op. cit., p. 199.

¥ |bid., p. 243.

“0BARBIER, Frédéric y BERTO LAVENIR, Catherine. Ogit., p. 281.
“I BRIGGS, Asa y BURKE, Peter. Op. cit., p. 263.

“2 BARBIER, Frédéric y BERTO LAVENIR, Catherine. Ogit., p. 410.

17



Después de un periodo de estancamiento, st del cine se reestructurd y pasoé
a difundir sus peliculas a través de la televislos,videos domésticos y las redes de
cable, uniéndose a la tendencia de formar grandeglamerados que antes de la
Segunda Guerra Mundial ya habfan alcanzado nosatiecomo XX' Century Fox,
Paramount, Universal y Columbia, entre dttaEste desarrollo, marcé la primacia de la

produccion televisiva estadounidense en el meroadudiaf”.

Como bien se ha establecido, “[tfjodo procesmito necesita de un periodo de
experimentacion al que sigue otro de expansionoy,fim, el necesario tiempo de
interiorizacion, previo a un uso generalizadoAsi, el desarrollo de la television en el
mundo a lo largo del siglo XX, fue modernizandosé¢aeblsqueda por prestar un mejor
servicio a los usuarios, ya sea adoptando nuevasafode transmision via satélite

(1960) o aumentando la calidad de la imagen ctgldaision a color (1966).

En este sentido, se ha dicho que “[l]a ratkeision no es una empresa como las
demas: es una empresa de servicios y no de pradudeibiene$?®, ya que el potencial
de estos medios de comunicacion tiene un valorlpacamunidad que supera el valor

del aparato de recepcion en si mismo.

3 Ibid, p. 376.
“ EAUS, Angel. Op. cit., p. 282.
5 Ibid, p. 248.
“®bid, p. 301.
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2.4. Internet”’.
Todo comenzd con una red limitada llamada ARBA que permitia compartir

informacion entre universidades y centros de ingasiton, gracias al desarrollo de

proyectos de investigacion militar del Pentagongrircipios de los afios setefita

Entre 1993 y 1994, se convirtié en una reeriia todo el mundy utilizando lo
que hoy conocemos comorld Wide Webque permite la interconexion global de una
red de computadoras que pueden compatrtir informacitdavés de un protocolo comun

denominaddnternet Protocob IP°.

Su boom se vivio hacia fines del siglo XX, cuando numesdsempresarios
invirtieron grandes sumas de dinero para poteratidesarrollo de “paginas Web” con
diferentes nombres de dominio, sobrevalorando [enpialidad comercial de los

mismos, que se veian como una fuente de riquegataiale.

En el curso del presente siglo, la poblacipreadié a usar Internet como una
herramienta para facilitar las tareas tradiciongb®so no como un fin en si mismo,

ampliando el mercado de oferentes de este seryicle fabricantes deoftwarey

47 Un analisis mas exhaustivo sobre la historia deret y sus caracteristicas se realizara en dtlap
1.

“8 BARBIER, Frédéric y BERTO LAVENIR, Catherine. Ogit., p. 395.

“9BRIGGS, Asa y BURKE, Peter. Op. cit., p. 343.

Y OVALLE, José IgnacioDerecho de las Telecomunicacion8antiago, 2010, p. 14.
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computadores, lo que a su vez fue permitiendo umeato de la cobertura y la cantidad

de usuarios de la Web.

Internet es, sin duda, el medio de comunicagife ha causado mas controversias en
el dltimo tiempo, ya que permite que se generemasibnes que no se pueden
solucionar solamente a partir de su asimilacion lmenantiguos problemas que se
planteaban en torno a las emisiones de la radie ta delevision (como aspectos de
propiedad intelectual, responsabilidad por los @oidbs emitidos, etc.). Ello ha
generado una serie de vacios legales frente adgine de descubrimientos de posibles

usos de la red.

En suma, esta red, al ser un medio de comuiditade reciente existencia, ha
planteado nuevos desafios para el Derecho, erdouwata forma en que se lo regula y

el modo en que esto afecta a sus cientos de nslidaeisuarios alrededor del mundo.

3. Uso de los medios de comunicacion de masas paraducir gran impacto en la

poblacion.

Los autores concuerdan en que los medios memoacion ejercen influencia sobre

la poblacion, ya que se ha notado que éstos “ayadadefinir una comunidad y una

nacion a través de los eventos que ellos cubrenjdees que nos traen y las historias
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que nos cuentaf®. A partir de esta afirmacién es posible identificasos en que los
medios de comunicacion de masas han desempefgmipahfundamental en la forma
en que se comportan las personas y la reaccionnguefiestan tanto de manera

individual, como de manera colectiva, frente atoeestimulos predeterminados.

John Stre&t, por ejemplo, enuncia algunos casos emblemético® el tiroteo en
Columbine High School, en Ohio, en 1999 o el cas®@dson Welles y la dramatizacion
de “La Guerra de los Mundos” en 1938. Otfpdestacan la influencia de la publicidad
de marcas reconocidas mundialmente o las reaccideels personas frente a la

cobertura televisiva de un evento mediatico.

Adicionalmente, se ha observado que la inflisede los medios de comunicacién
masivos en la poblacion es tan importante que naugbbiernos quieren controlarlos a
través de diferentes métodos como la censura aeniation®, el secretismo, la
propaganda y la regulaci®n Incluso algunos autor®sanalizan el poder que han
llegado a ejercer las diferentes agencias regudaden paises como Estados Unidos,

donde la FCC Kederal Communications Commissiordesempeiia un papel

*l FOLKERTS, Jean; LACY, Stephen y LARABEE, Ann. @jt., p. 2.

2 STREET, JohnMass Media, Politics and DemocradyALGRAVE, Nueva York, 2001, pp. 80 y ss.

3 FOLKERTS, Jean; LACY, Stephen y LARABEE, Ann. @ji., pp. 262 y ss.

** Que tiene antecedentes tan antiguos como la @eegencida por la Iglesia catélica con su indice de
libros prohibidos.

5 STREET, John. Op. Cit., pp. 103y ss.

*5 DIZARD, Wilson. Old Media/ New Media: Mass communication in theinfation age Longman,
Nueva York, 1994, p. 71.
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significativo a la hora de decidir qué contenidesisunden a través de losass media

de ese pais.

Dentro de los diferentes estudios sobre logiosede comunicacion y su influencia
en la poblacion, también se ha analizado la infli'eque pueden tener lasass media
en las decisiones politicas de los individuos, lesertido de que la informacion que se
transmite a través de los diferentes medios esstiauctura a base de la cual los

ciudadanos forman su opinién sobre el mundo yd#fijeacion de sus actds

En este sentido, también se ha incluido comelemento del analisis el problema de
quién o quiénes controlan los medios de comuninacé masas en un pais
determinado, dado que a partir de la identificadérestos grupos, se pueden deducir
los intereses politicos y econdmicos que subyaxdiméa editorial de un canal o de un
periodico en particular, permitiendo a su vez idiear la vision de mundo que
comparten, consciente o inconscientemente, la®p&ssque consumen esos productos

mediaticos regularmente.

Lo anterior se explica debido a que “[e]l podebre los medios es producto de
decisiones politicas, valores y procesos. Entorglepensar sobre las consecuencias

politicas de la propiedad de los medios necesitarasiinar los intereses comerciales

> STREET, John. Op. Cit., p. in‘Western liberal democracies, the mass media ktaimed the right
to represent the people and to uphold democracg,the consumers of newspapers and television have
come to treat this media sources as the basis achvib think and act in the world'.
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de los conglomerados de medios, las practicas dedsefios y las politicas del

gobierno®®,

Tal es el poder que los medios de comunicad@®masas pueden ejercer sobre la
conducta de diversos sectores de la poblacionyguen 1978, en la Vigésima Sesion
General de la UNESCO, se establecié la “DeclaradénrPrincipios Fundamentales
relativos a las Contribuciones de los Medios de @uoacion para el Fortalecimiento
de la Paz y la Comprension Internacional, la Praémode los Derechos Humanos y la
Oposicion al Racismo, el Apartheid y la Iniciacianla Guerra”, destacando el rol
fundamental que tienen los medios de comunicacaida eliminacion de las diferencias
que dividen a los pueblos, la educacién de los a&enes y en definitiva la
representacion de las opiniones de todos los ssce la comunidad internacional

como una forma de promocion y difusion de los dewedtiumanos.

En consecuencia, reconociendo la gran inflaermpe ejercen los medios de
comunicacion de masas en la sociedad contemporameatinuacion vamos a analizar
algunos casos en que se ha hecho uso de éstogrpdieir gran impacto en la

poblacion.

8 SREET, John. Op. Cit., p. 144édia power is product of political decisions vaduand processes. So
in thinking about the political consequences of imexivnership we need to examine the commercial
interests of media conglomerates, the practicesafers and the policies of government'.
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3.1. “La Guerra de los Mundos”.

Este hecho marco un hito en la historia deathofonia y es citado por diferentes
autores como prueba de la influencia y credibiliqaé habia alcanzado la radio en el

mundo entero durante el periodo de entreguerras.

Basicamente, consistio en la transmision, avés de la cadena de emisoras
estadounidenses de la CBS, del radio teatro “ldwadiesde Marte” Ifvasion from
Mars), una adaptacion libre de la obra “La Guerra deNundos” The War of the
Worldg de H.G. Wells, dentro del programa “Teatro Meicual Aire” (Mercury
Theatre on the A)r realizada por Orson Welles durante el penultittzode octubre del

afio 19387

Esta transmision, planeada como una estrapEge entretener a los oyentes en el
marco de la celebracién dalloweert®, sembré el panico colectivo entre sus oyentes,
que se calculan en millones de personas a lo ldejgpais, quienes creyeron que
verdaderamente habia llegado el fin del mundo, mmasrOrson Welles y un grupo de
actores especialmente reclutados para la ocasiénpiataban meticulosamente las

escenas de la supuesta invasién marciana al plaieeta®

% FAUS, Angel. Op. cit., p. 38.
% CANTRIL, Hadly. The Invasion from Mars: A study in the psycholofjpanic Princeton University
Press, Washington, 2009, p. 3.
®1 FAUS, Angel. Op. cit., p. 38.
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Las noticias sobre la supuesta invasion séexom durante la programacion habitual
de la emisora y con un ritmo cada vez mas frecueasta que finalmente se dejo la
linea libre al supuesto reportaje realizado encthr@or un periodista de la radio con
entrevistas a los testigos del pretendido ategimzgrciano, gritos de la gente, efectos

sonoros, opiniones de expertos, Btc.

“La Guerra de los Mundos” se convirti6 en umislo de la radiodifusion de la
época, como muestra de la radio-espectaculo o de-raalidad, demostrando la
extraordinaria aceptacion de los servicios inforvaat de la radio, la extension del
medio a nivel de masas, la credibilidad que hals&Enaado la radio hasta ese momento
y el hecho de haber alcanzado el desarrollo técsudimiente para hacer posible la

“dramatizacion perfect&®.

La popularidad de este evento en el inconseieolectivo americano se reflejé en
una serie de publicaciones y emisiones radialesiearorativas a lo largo de los affos
A pesar de lo irrisorio que puede resultarnos egiizacion en la actualidad, esta
transmision, sin precedentes en aquella épocaassfarmo en una muestra del lado
oscuro de los medios de comunicacion de masaadia, que habia mostrado que podia

unir a un pais haciendo llegar noticias e inforia@ todos los rincones de la nacién de

®2 FAUS, Angel. Op. cit., p. 39.
3 FAUS, Angel. Op. cit., p. 39.
%4 KOCH, Howard La emisién del paniccCentro de Creacién Experimental, Cuenca, 2002, p.
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manera simultdnea, demostré que también podiaudéstrsembrando el caos y la

confusion con la misma velociddd.

Junto con lo anterior, se ha sefialado queesseto volvio evidente “el hecho de
que la respuesta publica a la cobertura mediatecaurth catastrofe puede resultar
infinitamente méas peligrosa y destructiva que aladge mismd®, poniendo sobre la
mesa el debate acerca de los insospechados etpeoguede generar el uso de los

medios de comunicacion de masas en la poblacion.

3.2. Propaganda Nazi durante la Segunda Guerra Mundl.

Si bien es cierto que la propaganda fue atlig entre otros, por regimenes
comunistas y fascistas, diferentes autores hamahtd la influencia de la propaganda
nazi antes de y durante la Segunda Guerra Mundlalesla poblacién alemana e

incluso mas alla de las fronteras de ese pais.

% WEINSTOCK, JeffreyMars attacks! Well, Welles, and radio panic: ore tstory of the centungn
BROWNE, Ray y NEIL, Arthur. Ordinary Reactions txtaordinary Events, Bowling Green State
University Popular Press, 2001, p. 2Ithe dark underside of mass media, of the radicciviiad done
so much to unify the United States, suddenly becapparent: not only could it bring the country
together by disseminating news and information Bameously to all corners of the nation, but it &bu
also tear the country apart by communicating shexelt panic just as readily’.

% |bidem.‘It immediately became evident that public respolesmedia coverage of a catastrophe could
be many orders of magnitude more dangerous anduibtise than the disaster itself’.
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Hitler y Goebbels desempefiaron un rol funddaiesn el disefio e implementacion
de esta propagantiay en el hecho de que este término haya alcanzealeannotacion

tan negativa a partir de entonces.

La cultura escrita y los medios gozaron detatus reservado durante el régimen de
la Alemania nazi. Desde la llegada al poder desHi#n 1933, la libertad de prensa fue
suprimida. Goebbels organizé un ministerio de pyapd&® que controlaba cada medio
que circulaba en el pais, donde uno de los diguesalcanzé mayor protagonismo fue
Der Stirmer(El atacante), que se caracterizé por el altoesodd antisemita de sus

publicaciones.

Esta escalada comenzé a prepararse ya encli@B@o se cred una organizacion de
la radio dentro del partido nazi, cuya finalidad &rtroducirse en todos los niveles del
medio radiofénico (radioemisoras, radioaficionadoajioyentes, etc.). En 1932 la
organizacion nazi de radio fue encomendada a Gteltheen posteriormente quedaria
a la cabeza del Ministerio de Propaganda. Estesi4ino obligé a todas las radios del
pais a disponer de un tiempo de emisién resendagitbéernd®. Pronto estas emisiones

se caracterizaron por tener un alto contenido apdistico, que exaltaba el

" BRIGGS, Asa y BURKE, Peter. Op. cit., p. 244.
** BARBIER, Frédéric y BERTO LAVENIR, Catherine. Qgit., p. 201.
%9 FAUS, Angel. Op. cit., p. 46.
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nacionalismo, llegandose incluso a prohibir en 1R3Eetrasmision de musica jazz en

todas las emisoras, mientras aumentaba la emisiomigica clasica alemaffa.

La influencia propagandistica no sélo se nemtdf en la prensa y en la radio, sino
que se introdujo en todo el espectro de los matBasomunicacion masiva de la época,
es decir, cine, teatro, libros e incluso en matsiaducativos, exaltando mensajes que
preparaban a la poblacion para aceptar las medéetaslativas impuestas por el

gobierno.

Algunos ejemplos que se citan comunmente garopaganda nazi en el cine son la
pelicula “El triunfo de la voluntad” (1935) y “Huglio eterno” (1940), mientras que los
libros que alcanzaron mayor popularidad en la éfoeson “La revolucion nacional-
socialista” (1934), “Hitler, El salvador de Alemahi(1935) y, por cierto, Mein

Kampf, entre otros.

De esta forma, la propaganda durante el raginai penetr6 cada aspecto de la
sociedad, exaltando las bondades del régimen ysu@siestas caracteristicas casi
sobrehumanas de su lider, mediante campafias noadiftie se intensificaban cada vez

que se iba a implementar alguna medida controwertid

OFAUS, Angel. Op. cit., p. 47.
™ Articulo publicado en el United States Holocaustrbrial Museum, Washington D.C. Fuente: <
http://www.ushmm.org/wlic/es/article.php?Moduleld800439> [consultado: 02.12.2012].
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3.3. Transmision televisiva de la Guerra de Vietnam

La guerra de Vietham, uno de los conflictomackeristicos de la Guerra Fria, se
produjo entre los aflos 1964 y 1975, enfrentandoiedan®m del Sur, apoyado por

Estados Unidos, contra Vietnam del Norte, apoyadgpUnidon Soviética.

Durante este periodo la television ya habdaredado un gran desarrollo en términos
de cobertura y calidad de las transmisiones, p@ub la posibilidad de ser testigos a
larga distancia de los desastres de la guerragdlantestiones basicas tanto acerca de la
dependencia de los medios respecto de las fuelitedes, como de la influencia de la

prensa y la televisién sobre la politica norteacser’

La reaccibn mas destacada frente a esta @ifmansmision televisada de una
guerra, que cada dia se tornaba mas impopulaelfoevimiento antibelicista de los
jovenes norteamericanos que se opusieron a setaeégk para participar en la guerra
de Vietnam¥®, quitandole respaldo al gobierno de la época meésliel cuestionamiento

permanente de los motivos para participar de amprdlicto sin sentido.

La transmision televisiva de la guerra de Maeh generdé un impacto importante en
la poblacion civil de Estados Unidos, ya que laohibmar consciencia de las

consecuencias nefastas que podian generar lasodesidde politica exterior de ese

2BRIGGS, Asa y BURKE, Peter. Op. cit., p. 281.
* HOBSBAWN, Eric. Op. cit., p. 241.
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pais, junto con llevarla a cuestionar las versiofesales de las autoridades que se
difundian ampliamente en la prensa, como un intelegesperado por conseguir el

apoyo de la ciudadania.

En este sentido, se sefiala que después deleagle Vietnam la forma en que se
abordan los conflictos armados no soélo tiene quecer la estrategia militar, sino que
también con el aspecto mediafitalada la importancia que los medios pueden alcanza

en la poblacion y la popularidad de una guerra.

3.4. Publicidad de marcas reconocidas mundialmente.

Hacia fines del siglo XX, después del térmd® la Guerra Fria y junto con la
globalizacion y el auge del modelo econdmico neotibse formd en el inconsciente
colectivo de los paises subdesarrollados, o enddatesarrollo, el deseo de imitar las
creaciones culturales de los paises desarrolladd®adidente, liderados por Estados

Unidos.

Bajo este paradigma se formé una suerte derautomudn de los paises mas o

menos urbanizados, que gira en torno a la indusélii@ntretenimiento de masasun

" RENIZ, Doris.La informacién en tiempos de guerra y terrorisrEm: Revista Javeriana (Ago. 2002).
p. 39-55. [en linea] < http://hdl.handle.net/10B2d> [consultado: 25.12.2012].
S HOBSBAWN, Eric. Op. cit., p. 504.
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rasgo de pertenencia o identidad de los adeptostea tpo de entretencion es el

consumo de productos de determinadas marcas (AdNdes Coca-Cola, etc.).

En este proceso de internacionalizacion denlesados y de la homogeneizacion de
las preferencias de los consumidores, la publiclgagugado un rol trascendental. Las
tendencias de consumo de las grandes masas sewornso de técnicas cada vez mas
sofisticadas para llegar a la mayor cantidad deopexs posible, haciendo uso de los

mass median todos sus niveles.

Desde mediados de la década de 1970, se latidtelextensamente sobre el
desequilibrio en el flujo comunicacional entre ghper mundo y el tercero, a menudo
con referencia a los conceptos de imperialismourallty dependencia cultufél
Pareciera ser mas facil que los paises en viasesarrdllo adopten costumbres y
tendencias de consumo extranjeras en lugar deautius tradiciones o posicionar sus

productos propios en el exterior.

Como una forma de dar cuenta de la situaaideriar, elpop art,liderado por Andy
Warhol, se dedico a reproducir con la mayor ohigig los iconos visuales del
comercialismo estadounidense: latas de sopa, tEsdwtellas de Coca-Cola, Marilyn

Monroe, etc.”.

" MCQUAIL, Denis.La accién de los mediodmorrortu Editores, Buenos Aires, 1998, p. 420.
""HOBSBAWN, Eric. Op. cit., p. 508.
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En este sentido, la influencia que se ejertaeéés de los medios de comunicacion
va posicionando de manera casi imperceptible #asienarcas como portadoras de un
valor en si mismas, asociado a la juventud, laebell el éxito y la felicidad. Esto
conduce a las personas a querer poseer estos fmedasi sin consideraciones sobre su

precio o calidad.

El efecto que ejerce la publicidad sobre lalgaon, a través de los medios, ha sido
tan exitoso en conseguir la preferencia de los wuoidores sobre determinados
productos, que las compafias multinacionales iteriemillones de doélares al afio sélo
por este concept Se demuestra asi, que “[la] publicidad desempefizapel decisivo
en el comercio mundial y en la forma en que expamiamos y vivimos nuestras vidas.
Es parte de nuestro lenguaje y de nuestra culRefleja nuestra manera de pensar

acerca de las cosas y la forma en que nos vemoso&ros mismos®.

3.5. Cobertura periodistica de los eventos mediats generados por catastrofes

naturales.

Como muy bien se ha observado, “los mediosvosgpueden contribuir a que los

individuos se sientan apegados a la comunidadaysadiedad en general y participen

8 O'GUINN, Thomas, ALLEN, Chris y SEMENIK, Richard®ublicidad y comunicacién integral de
marca.Thompson Editores, 42 Edicion, México, 2006, p., 7.
bid., p. 8.
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en su vida colectiva sobre la base de un sentimi@atsimpatia, en especial hacia los

que se encuentran en dificultades de diversosfipos

En este sentido, durante los Ultimos afiosrdpsrtajes y entrevistas en directo de
las victimas de una catastrofe natural como elddm&atrina en Estados Unidos o el
terremoto que afectd a nuestro pais en febrero0de,%son una clara muestra de la
influencia que tiene este tipo de cobertura memiagn la poblacion. La principal
reaccion se relaciona con las cadenas de ayudaiaghateecondmica a las victimas,
ademas de los voluntariados para trabajar en lagiémde escombros y reubicacion de

los damnificados.

Como consecuencia de lo anterior, cada vezoguere una catastrofe natural de
proporciones se inicia una serie de actividadesagrprincipales cadenas de prensa,
radio y television, tanto a nivel nacional comcemicional, para intentar cubrir de la

manera mas completa posible la noticia de la gkl €l mundo quiere enterarse.

Dentro de esta logica, se producen transnmesiaque pueden durar varios dias
seguidos y que alteran la programacion habitudbsieanales de television, reuniendo
a las personas en grupos para contemplar a lastgndia cada detalle de la noticia en

secuencias repetidas una y otra vez.

89MCQUAIL, Denis. Op. cit., p. 387.
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En las personas se desarrolla un alto gradendeatia por la situacion de las
victimas de estas catastrofes naturales, lo que llbs& a intentar ayudarlos

monetariamente o0 a cuestionar la accion del gobizemte a este tipo de fenomenos.

3.6. Ciber-terrorismo.

Es preocupante que el uso que se esta daimieraet y los medios informaticos en
la sociedad contemporanea esté afectando, a tavewdios intangibles, esferas de la

vida de las personas que antes creiamos inviolables

En este escenario, dentro de los casos mascidos se destacan los ataques
cibernéticos, que tienen por objeto irrumpir ensistema informatico con el objeto de
destruir la informacion contenida en él; los dslitoformaticos, que se relacionan con
el sabotaje y el robo de informacién privada; giber-terrorismo, concepto que no ha
sido empleado de modo claro o univoco, sino quatiiea para definir una amplia
gama de hechos en los que se emplea el Interneifeyerdes herramientas

computacionales para causar impacto en la poblacion

La caracteristica que comparten todas estasatode ejercer influencia sobre la
poblacion, es el uso de Internet y el hecho de Iage personas se sienten
particularmente vulnerables frente a estos ataqtm$a vez que ellos mismos

desconocen muchas veces si existe una forma efetgi\protegerse, dado que hoy en
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dia el Internet forma parte de la mayor parte de dasas que hacemos en la

cotidianeidad.

El ciber-terrorismo es una nueva forma de a&aterror en la poblacion y es una
tendencia que aun no ha sido del todo explotada gemerar gran destruccion a traves
de medios faciles de conseguir (computadores catesta Internet), que permiten a
sus perpetradores mantenerse en el anonimato,tigarda impunidad y aumentar la

sensacion de inseguridad de la sociedad civil eergé

4. Importancia de los medios de comunicacion de nm&s en la sociedad del siglo

XXI.

A patrtir de lo anterior, no es dificil entendies razones por las cuales se ha definido
a los medios masivos de comunicacién como objetdsterés publicd, en el sentido
de que la comunicacion a nivel de masas es fundaim@ara el funcionamiento de un
Estado, por lo que las tecnologias de las telecaraciones no pueden funcionar sin la
participacion de éste en el proceso de regulaciomptementacion de las redes de
telecomunicacion porque se reconoce el beneficie gllas aportan a toda la

comunidad.

81 MCQUAIL, Denis. Op. cit., p. 27.
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Sin perjuicio de la importancia de las teleoomaciones y de los medios de
comunicacion de masas para el desarrollo de un lpa@ientacion sensacionalista a
menudo tomada por la prensa periodica masiva ylaggurodujo una general pérdida
de confianza (del publico informado) en los medamsno el Unico o el mejor
representante del interés publico en la comunic&Gidlebido a la persecucion de
intereses privados por parte de los conglomerad@srpresas dedicadas al rubro de las

comunicaciones.

Esta desconfianza ha incentivado un cambiopaedigma en los medios de
comunicacion, que ha evolucionado desde una ofém#ada de contenidos
homogéneos a una audiencia masiva- pasiva corogfertiferenciados, a un modelo
en el cual hay muchas fuentes diferentes de calterdiversificados dirigidos a una

audiencia fragmentada y muy activa, cuyos efeansvariados e impredecibl&S.

El mejor ejemplo de lo anterior es lo que baedido con Internet y las redes
sociales (como Facebook y Twitter), que permitdéadas las personas ser emisores y
editores de contenidos que se difunden en la rechal®era instantanea entre otros
usuarios de los mismos servicios, lo que permigarcuna comunidad de ciudadanos

mMAas criticos y activos.

8 MCQUAIL, Denis. Op. cit., p. 33.
8 MCQUAIL, Denis. Op. cit., pp. 448 y ss.
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En definitiva, mas alld de los cambios de ghgraa que se han observado, los
nuevos medios de comunicacion llegaron para quedarto l6gico es que sigan
apareciendo nuevas tecnologias que perfeccionetiekxgibrimientos precedentes, por
lo que debemos aprender a vivir con ellos y adaptaa sus nuevos usos, procurando

que el Derecho les siga el paso un poco mas da.cerc
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CAPITULO Il

USO DE INTERNET PARA CAUSAR GRAN IMPACTO EN LA POBL ACION

1. Generalidades.

La masificacion del uso de Internet a nivel ndial ha sido un fenémeno
inmensamente acelerado. Gracias al creciente adedss personas a la adquisicion de
computadores y a la contratacion de planes de maw®yque se adaptan a todas las
necesidades y bolsillos, no es sorprendente quelaemayoria de los paises

industrializados exista al menos un equipo conectalthternet por cada grupo familiar.

Adicionalmente, los organismos estatales, eevecon la ayuda de iniciativas
privadas, han procurado satisfacer la necesidatbdexion a Internet de los sectores
econdmicamente mas vulnerables, con el objeto dkejaw relegados a estos grupos del

desarrollo de la sociedad en la era de la inforomaci

Lo anterior ha permitido formar una comunidiel usuarios de Internet bastante
heterogénea, compuesta por personas de todas kdesedclases sociales y
nacionalidades. Esta comunidad de cibernautasreeaua red con fines académicos, de

informacion, de difusién, de comunicacion, de datreidon, etc. Esto es posible gracias
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a la gran capacidad de Internet para reinventars® mismo, ofreciendo nuevas

aplicaciones y siendo fuente de permanente innéraci

Entendiendo que los medios de comunicaciomagas pueden generar, y de hecho
han generado, gran impacto en la poblacién, araention analizaremos la forma en

que Internet en particular ha sido usado como wtiargara lograr este objetivo.

Este ejercicio supone ahondar en el desarroitdorico de este medio para

identificar las caracteristicas que lo diferencide otros medios de comunicacion

masiva y las razones en que se basan los princjuiesrigen su uso alrededor del

mundo, ademas de analizar algunos casos en gse ekeulnternet ha desempefiado un

rol fundamental en un acto que genere gran impacta poblacion.

2. Breve historia de Internet.

2.1. Antecedentes.

Los comienzos de Internet estan ligados aMestigacion militar en Estados Unidos,

durante la Guerra Fria, sobre la forma de interctanein grupo de computadores de la
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manera mas efectiva posible permitiendo a los @gae inteligencia militar no perder

la comunicacion frente a un posible ataque nuciéar.

En octubre de 1957 se lanz6 al espaci&pelnik el primer satélite soviético. Hecho
gue marco un hito en la competencia entre Estadodod y la Union Soviética por
demostrar su poder cientifico y militar frente alndo. Esto incentivo a que en 1958, el
Departamento de Defensa de Estados Unidos fund&®BAAAdvanced Research

Projects Agendycon el objeto de potenciar la investigacion dfexat en ese pafs.

Sucesivamente, debido esta iniciativa y aV@stigacion desarrollada en diferentes
universidades estadounidenses, se fueron creadde tpie interconectaban pequefios
grupos de ordenadores a través de protocolos gltegias compartidas entre ellos, pero
diferentes entre si, que permitian comunicarse deema alternativa a los métodos

tradicionales de la época, tales como la telefpidaradiofonia.

En 1969 se cre6 ARPANET, un modelo primitive ldternet, que conectaba un

grupo de computadores en la Universidad de CaldqtiCLA).

Progresivamente, diferentes universidadeseaoréricanas se fueron sumando a la

iniciativa, pero notaron que la conversion de lidsrdntes protocolos para adaptarse al

8 CANEDO ANDALIA, Rubén.Aproximaciones para una historia de Intern&CIMED. 2004, vol.12,
n.1 [en linea] http://scielo.sld.cu/scielo.phpigeisci_arttext&pid=S1024-
94352004000100005&Ing=es&nrm=iso [consultado: 12023].

% GARCIA, Pablo.Principios de Derecho de Internefirant Lo Blanch, Segunda Edicién, Valencia,
2005, p. 30.
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protocolo usado por cada una de las universidadeis muy costosa la interconexion

de sus bases de datos.

Lo anterior, fomento la basqueda de una red amplia y abierta a la que todos
pudieran conectarse, independientemente de la ltggaoutilizada. Con esto surge
Internet (nterconnected Networksla red de redes, que en base a la utilizaciouande
protocolo de transmision de datos conjunto TCPAIRur{smission Control Protocol/
Internet Protocol posibilitd “la interoperabilidad entre sistemastdrogéneos, la
comunicacion entre terminales mediante una multitadredes diversas y el manejo

automatico de los fallos en la transmisién de d&tos

Junto con lo anterior, la direccion IP es U gdentifica al servidor o al usuario de
Internet y va dejando “huellas” de su uso de la, @sbciando el ingreso de su
computador a ciertas paginas WEbto permite rastrear la fuente de contenidogaBci

0 nocivos que se reproduzcan en Internet.

2.2. Masificacion del uso de Internet

En 1983 ARPANET se desvinculo de la red milipae le dio origen, dejando abierto

el paso a todas las universidades, empresas y destiisciones para el uso de la red,

con el nuevo protocolo de Internet. Desde este mtorlaternet se transformé en una

8 CANEDO ANDALIA, Rubén. Op. Cit.
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red de libre acceso para todos aquellos usuariesuyieran un computador conectado
a un servidor y fueron creandose nuevas aplicasjawmo por ejemplo @hat que

doto a la transmision de datos de mayor interafzvi

El momento en que el uso de Internet se vatvadivo fue cuando surgio, durante
los afios noventa, &Vorld Wide Weltomobrowserque permitio acceder a esta nueva
plataforma multimedia facilmente desde cualquiengotador que estuviera conectado
a la red. Este nuevo formato se cre6 con el olfjetoombatir la saturacion de la cual
estaba siendo victima Internet desde su apertuiaalgl Junto con lo anterior, Tim
Berners-Lee, su inventor, cre6 las bases del poltode transmisién HTTP, el

lenguaje de documentos HTKfLy el concepto de los URL.

Esta innovacion, junto con la caida de logipsede los computadores, permitio que,
a partir de 1994, la mayoria de la poblacion padiener acceso a Internet. Inicialmente
se hacfa necesaria una conexion telefénica desdeolgares u oficind pero hoy en
dia es posible conectarse desde cualquier lugamdeldo, de manera inalambrica,
gracias a la incorporacion ddlifi y del Internet movil, de la mano del WAR/ifeless

Application Protocal.

8" Hyper Text Transfer Protoc@Protocolo de Transferencia de HiperTexto), mesranide intercambio
de informacién que constituye la base funciondbd&orld Wide Web

8 Hyper Text Markup Languagé.enguaje de Marcado de HiperTextos), lenguaje gsida base
estructural en la que estan disefiadas las paginas\brid Wide Web

8 Lo que marca el nacimiento del Internet comercial.
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2.3. Aplicaciones de Internet mas usadas.

Una vez que Internet fue inventado, los egflistas en la materia procuraron crear e
implementar diferentes aplicaciones de la red paesu uso se mantuviera vigente.
Inicialmente, existia el correo electronico, lansf@rencia de archivos y el acceso
remoto, pero estas aplicaciones, a pesar de ldusedo en las comunicaciones que
supuso la creacion de lesmails noterminaban de transformarse en una competencia
real frente a los medios de comunicacion tradidemaDe hecho, el fenomeno de
Internet se mantuvo por mucho tiempo circunscrittosa circulos de cientificos y

académicos.

El momento en el que Internet se volvio madwe cuando se crearon nuevas
aplicaciones, que complementadas y superpuestss antiguas formaron un conjunto
de diversas alternativas disponibles en la red parade utilidad a las personas en

diferentes situaciones.

2.3.1. World Wide Web

Esta aplicacion permite a los usuarios verudwmntos que contienen gréficas y

textos, ademas de seguir limk desde un documento a offoLa mayor parte del uso

% COMER, Douglas.Internetworking with TCP/IP. Principles, protocolnd architectures.Cuarta
Edicion, Prentice Hall, New Jersey, 2000, p. 4.
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que se le da a Internet hoy en dia se basa eaitacior’”, lo que se relaciona con la
facilidad con que se puede acceder a los sitios weaton la gran variedad de

informacion disponible en la red.

Cada sitio de |&/ebadquiere un nombre identificable por los usuaenshase al
Sistema de Nombres de DominiDdmain Name Systgngue distingue un sitio de
Internet de otro a través de un conjunto de lgtfasnimeros determinado, como por
ejemplo “www.uchile.cl”, que en este caso idenéifecsu vez el lugar geografico en que

se realiz6 la inscripcién del nombre de dominit=(@hile).%

Algunos de los sitios mas visitados en el nauhdy en dia son Google, Facebook,
Youtube y Twitte?, los que reflejan el comportamiento de la socieztatemporanea
respecto a los medios de comunicacion y la formquenestos interactian entre si en el

marco de la globalizacion.

a) Google:

Los buscadores de Internet fueron creados g@tionar el problema de falta de

sistematizacion de la informacién contenida en bW

%1 Se estima que el “WWW” utiliza el 80% del trafien Internet.
%2 para mayor informacién: www.nic.cl o www.icann.org
% Estos sitios a su vez representan nuevas apliesite Internet.
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Si bien es cierto que Internet puso a disp@side los usuarios un sin niamero de
contenidos, en un comienzo la tarea de encont@walimento que se estaba buscando
en la red era agotadora y quitaba demasiado tiedaptm se producia porque, a
diferencia de una biblioteca en el “mundo realtginet no poseia un catalogo de todos
los contenidos disponibles en el “mundo virtualequermitiera a los usuarios hacer

mas eficiente su busqueda.

Frente a este problema que amenazaba com &kecr@cimiento de la red de redes se
inventaron los buscadores de Internet. AltaVist@ado en 1995, fue uno de los
motores de busqueda mas utilizados de la época,gppartir de su creacion en 1998,
Google se ha transformado en el lider de la indystmovando permanentemente en su

oferta de productos y servicios.

Google representa, en la actualidad, una imérda de gran utilidad para tener una
referencia sobre la informacién que se esta buscandinternet. Hoy en dia casi no
tiene competidores y es blanco habitual de crificassus practicas en contra de la libre

competencia”

° ALANDETE, David. Coto al poder de Google. El Pai®5.06.2009. [en linea]
<http://elpais.com/diario/2009/06/25/sociedad/1BEED1_850215.html> [consultado: 31.03.2013].
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b) Facebook:

Esta es una aplicacion que fue creada en go0Mark Zuckerberg, un estudiante
de Harvard. El sitio pretendia transformarse en wedh social donde un grupo
determinado y acotado de personas pudieran compigi¢ios y fotos, comunicarse por

chat, enviar y recibir archivos, etc.

A la fecha Facebook cuenta con mas de milom#$ de usuarios alrededor del
mundd”® y muchos lo califican como un fenémeno social aeevolucionado la forma
de relacion entre las personas, ya que permitebles&, mantener o recuperar
relaciones con personas que se transforman enapitdk social” siempre disponible

para cada usuarfS.

c) Youtube:

Esta aplicacion fue creada en el afilo 2005eyafiquirida por Google un afio mas

tarde. En términos simples Youtube presta un serdie almacenamiento que permite

subir y compatrtir videos en la web.

% El nimero de usuarios calculado al 02.02.20013des1.06 billones de usuarios. Fuente:
<http://expandedramblings.com/index.php/by-the-neretl 7-amazing-facebook-stats/> [consultado:
10.03.2013].

% ELLISON, Nicole, STEINFIELD, Charles y LAMPE, Clif The Benefits of Facebook “Friends:”

Social Capital and College Students’ Use of OnlBoeial Network Siteslournal of Computer-Mediated
Communication, Volumen 12, Tema 4, Julio 2007, pAl43-1168. [en linea]
<http://onlinelibrary.wiley.com/doi/10.1111/j.10&3:01.2007.00367.x/full> [consultado: 10.03.2013].
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Gracias a esta plataforma millones de persalesdedor del mundo se han
convertido en editores y productores de sus propiosenidos, exhibiendo videos de
musica, denunciando el actuar de las autoridadeginando sobre temas de interés,

entre otras.

De esta forma, Youtube se ha transformadoremedio alternativo a la television,
que permite que cualquier persona pueda ofreceilaico contenidos que antes se
encontraban exclusivamente vinculados a aquelldo HEséversifica la oferta de
contenidos y disminuye el poder de los conglomeyade medios masivos de

comunicacion a nivel mundial.

Tal es la popularidad que ha alcanzado este gue desde hace un par de afos,
varias compafias dedicadas a la publicidad hadhofigal interés en €l para promocionar
sus productos y ofrecer sus servicios. Ademasoidiabilidad que ha alcanzado este
sitio se demuestra en que incluso se ha llegad@dirrmel éxito de una banda o un
cantante en base a las visitas que reciben sussvateYoutub¥, ya que se piensa que
existe relacion entre lo que los cibernautas veninternet y lo que compran o

consumen en el “mundo real”.

% Como ejemplo de este fenémeno puede considerarsase del coreano PSY con su cancidn
GANGNAM STYLE, que ha causado furor en la web, cenca de un 1500 millones de visitas. [en
linea] <http://www.youtube.com/watch?v=9bzZkp7q19fconsultado: 21.03.2013].
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d) Twitter:

Esta aplicacion, creada en marzo de 2006, ifeentos usuarios registrados enviar y
leer mensajes de texto acotados a 140 caracterest§. A diferencia de los mensajes
de texto tradicionales (SMS en los celulares), ssteicio proporciona una plataforma

gratuita para los que prefieren este tipo de coocagion.

Twitter es una de las redes sociales que gdeagran popularidad y el afio 2012
registro mas de 200 millones de usuarios con méagldenillones déweetspublicados
diariamente€® Hoy en dia este servicio es utilizado principalteem través de
dispositivos moviles (Smartphone, BlackBerry, IP&oretc.) y estd reemplazado
progresivamente a los servicios de mensajeriacicadiles de los celulares y las

compafifas telefénicas.

% Twitter. Twitter turn six 21.03.2012. [en linea] <https://blog.twitter.c@0M 2/twitter-turns-six>
[consultado: 23.09.2013].

% The guardianTwitter heads for stock market debut by filing 0. 13.09.2013. [en linea] <
http://www.theguardian.com/technology/2013/sepidir-ipo-stock-market-
launch?CMP=EMCNEWEML661912&et_cid=48826&et_rid=7BFB&Linkid=http%3a%2f%2fwww.th
eguardian.com%?2ftechnology%2f2013%2fsep%2f12%2kvipo-stock-market-launch>  [consultado:
23.09.2013].
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2.3.2. Correo electronicoémail)

El correo electrénico, creado en 1972 por Ramlinsort® permite a sus usuarios
enviar un mensaje a uno o a un grupo de individasmas de ofrecer la posibilidad de

adjuntar archivos, en todo tipo de formato, en cadasaje.

Esta aplicacion fue y sigue siendo una demas exitosas de Internet, o que se
demuestra en el hecho de que el use-dailsha ido reemplazando velozmente a las

formas tradicionales de correspondencia.

Algunos autoré&' justifican lo anterior en base a que el correatedaico ha sido
disefiado de tal manera que hace confiable el epvi recepcion instantanea de
comunicaciones por parte de los usuarios. A ellsusea a la seguridad que aporta el
hecho de que para establecer una comunicacionspemeedio se requiera crear una

cuenta para obtener una clave de acceso al sititet@et que ofrece ese servicio.

El uso masivo del correo electronico en laaalad da cuenta de la tendencia de la
poblacion a preferir mecanismos de comunicacion r@disla por medio de las nuevas

tecnologias.

1% GARCIA, Pablo. Op.cit., p. 36.
191 COMER, Douglas. Op. cit., p. 4.
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2.3.3. Transferencia de archivos

Esta aplicacion permite enviar y recibir avolsi de mayor tamafio que aquellos que
se pueden adjuntar en un correo electronico, atoigéas mayores garantias de que el

archivo no sera copiado o modificado al ser congart

La transferencia de archivos puede darse defalnas: transferencia andnima y

transferencia autentificada.

La transferencia anénima permite que cualgpesona pueda entrar y transferir
informacién, con el Gnico requisito de poseer umenta de correo electrénic8?Este
sistema es utilizado para trasferir documentosquieren hacerse publicos en la red,

como es el caso dmftwarede libre distribucion o actualizaciones de progaam

El mecanismo de seguridad que se utiliza emnakferencia autentificada, al igual
que ele-mail es el otorgamiento de usuarios y contrasefiasgeaeder a la plataforma
que permite la transferencia y el hecho de quesratransferido un archivo desde un

computador a otro no se interrumpa la trayectcgitacomunicacion por tercerd®

El uso de esta aplicacion refleja el aumente Qa tenido el cambio del soporte

papel al soporte digital en las diferentes areaka deda cotidiana. Desde un tiempo a

192 GARCIA, Pablo. Op. cit., p. 58.
193 COMER, Douglas. Op. cit., p. 4.
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esta parte los usuarios de la red han demostraalonancada preferencia por mantener
sus archivos o documentos en una version digitaiddea las ventajas practicas que
esto supone en la sociedad de la informacion, deedgrivilegia la velocidad en el

acceso a la informacion y a su vez la posibilidadifundirla facilmente.

2.3.4. Acceso remoto o terminal virtual

Esta aplicacion permite al usuario de un cdagr situado en un lugar determinado
acceder al escritorio de un computador situadorelugar diferente, estableciendo una

sesion interactiva en el equipo termin&.

El acceso remoto ha sido muy utilizado por &mpresas para mejorar la
operatividad del trabajo realizado por sus emplgaga que esto les permite acceder a
su escritorio virtual de la oficina desde sus hegar desde cualquier otro lugar donde

exista una conexion a Internet.

Ademas, esta aplicacion es segura para Idsodudel equipo terminal, toda vez que
requiere de una autenticacion del usuario remdtavés de una clave y una cuenta de

accesolpgin) que es proveida por el duefio del equipo terminal.

194 COMER, Douglas. Op. cit., p. 4.
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La creciente popularidad en el uso del termiivtual por las empresas y otros tipos
de organizaciones da cuenta de la tendencia aztusér las herramientas que ofrece
Internet para hacer mas eficiente el trabajo deinafiy para aminorar los costos de
tener a las personas trabajando fisicamente erugar determinado. Ademas, ello
permite al trabajador administrar de mejor formaismpo y disminuir las horas que

pasa en una oficina, aumentando la productividad.

3. Internet como medio de comunicacion de masas

En términos simples, Internet puede definb@m®o “una red que une ordenadores de
todo el mundo que permite el acceso a cualquierdlals con la posibilidad de obtener

e intercambiar informacién de manera muy sencitf&".

Algunos autores discrepan a la hora de califimternet como un medio de
comunicacion de masas, ya que las nuevas tecnsldgi#a informacion no cumplen
con las caracteristicas tradicionales denb@ss mediaa saber, que la informacion y los

productos de entretenimiento sean generados derancewralizad2®.

195 GARCIA, Pablo. Op. cit., p. 29.
196 B|ZARD, Wilson. Op. cit., p. 2‘Mass media historically has meant centrally proddstandardized
information and Entertainment products, distributedarge audiences through separate channels’.
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Una de las principales caracteristicas dedaes que permite que cada uno de sus
usuarios pueda ser editor y creador de sus propitgnidos, por lo que seria un medio

descentralizado por definicion.

Sin embargo, la mayoria de los autffediscrepan de lo anterior, pues definen a los
mass medi&n base al receptor del mensaje, y dado que fderidos que se difunden
en laWebpueden ser recibidos por una gran cantidad dempassal mismo tiempo, esta

circunstancia convertiria a Internet en el medic@®unicacion masiva por excelencia.

Si a lo anterior le sumamos el fenomeno dedavergencia de los medios de
comunicacion, que en la actualidad nos permite,epEmplo, ver videos de Internet a
través de nuestro celular o descargar una peliwwa libro en nuestro computador
portatil u otro dispositivo, no hay duda de queednét ha revolucionado nuestra
aproximacion a losnass medi&n general, a la vez que ha propiciado que tengémnos

necesidad de estar conectados a la red permanerigeme

El futuro de las comunicaciones esta intriasente ligado a la innovacion
tecnoldgicd® e Internet, con su constante adaptacion y creasidruevas aplicaciones,

es el medio de comunicacion de masas que parectdcarnos de manera mas clara el

107 v/er Capitulo I.
1% STREET, John. Op. cit., p. 165.
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camino que seguiran las comunicaciones en los adiosleros en el contexto de la

globalizacién®.

4. Caracteristicas de Internet

4.1. Red publica y abierta

Internet es una red publica y abierta queetistasas barreras de ingréSo.

A diferencia de otros medios de comunicacg&mque Se requieren permisos para
operar dentro de la industria como emisor de caaben(v.gr. radio y television), en
este caso solo se requiere de un computador cdoeatka red. En este sentido, el uso
de Internet como medio de comunicacion es barateiyos exclusivo que el resto de

los mass media

En nuestro pais el uso de Internet se rigdgpbey General de Telecomunicaciones
(Ley N° 18.168), que entiende por telecomunicacitoda transmision, emision o

recepcion de signos, sefiales, escritos, imageaesios e informaciones de cualquier

199 STREET, John. Op. cit., p. 170. (165, Tomlinso®99) ‘Globalization refers to the rapidly
developing process of complex interconnections dx@twsocieties, cultures, institutions and individua
world-wide. It is a social process which involves@mpression of time and space, shrinking distances
through a dramatic reduction in the time taken thei physically or representationally — to crosgrin

so making the world seem smallend in a certain sense bringing human beings “ctoge one
another’.

10 OVALLE, José Ignacio. Op. cit., p. 13.

54



naturaleza, por linea fisica, radioelectricidad, dib& Opticos u otros sistemas

electromagnéticos™™,

En esta ley se establece que Internet esruitisecomplementario de los servicios
publicos de telecomunicaciones, ya que existe terés publico comprometido en
garantizar el acceso por parte de la mayoria getéacion a este serviciG, cuestion
que se demuestra en la permanente revision deoléggs publicas focalizadas en

aumentar los niveles de cobertura y acceso deblagion a Internet*

Ademas de lo anterior, Internet es una redrti Esto se refleja en nuestro pais en
la legislacion, pues cualquiera puede ser prestddaoservicios de Internet, mientras
cumpla con los requisitos técnicos y normativodaderestacion del servicio. Por otro
lado, todas las personas pueden acceder a la ned gsuarios del servicio, sin mas

limitaciones que las técnicas.

En consecuencia, Internet es una red publiebigrta en un doble sentido, tanto
desde el punto de vista del prestador del serdeidnternet, como desde el punto de

vista del usuario o cliente del mismo.

11 Articulo 1°, Ley General de Telecomunicaciones.

Y2 | articulo 3°, letra b) de la LGT sefiala quedesvicios publicos de telecomunicaciones son agsiell
“destinados a satisfacer las necesidades de telgtoaciones de la comunidad en general”.

113 Seguin el dltimo estudio de la Subtel, la penairade Internet en Chile alcanzé en el 2012 un 41%
por cada 100 habitantes. Fuente:
<http://www.subtel.gob.cl/index.php?option=com_eorni&view=article&id=3186%3Asubtel-acceso-a-
internet-por-cada-100-habitantes-llega-a-41-y-baamtzha-movil-se-acerca-a-los-5-millones-de-
conexiones&catid=95%3Aservicios-telecomunicaciorlas§=es> [consultado: 19.03.2013].
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4.2. Red ininterrumpida y grande

Internet esta conformado por un conjunto deideres y redes de computadores,
interconectados a nivel mundial a través de prowasdde acceso, que operan bajo un
protocolo comuh*. En este sentido, esta red se extiende como larafte invisible
alrededor de todo el planeta permitiendo la comexié un punto a otro con gran

facilidad.

Ademas de lo anterior, la red es grande debidgue “la digitalizacion de la
informacion y la capacidad de transmitirla por éal telefénica, hacen que Internet

tenga una capacidad ilimitada de almacenamientofdenacion”*'°

4.3. Red descentralizada y no gobernada

Internet no tiene duefio ni nadie que lo repres La red estd conformada por un

conjunto de servidores conectados entre si, sinestractura jerarquizada ni bajo un

sistema de control o vigilancia supertot.

La Unica excepcion a esta caracteristica sgagngsmos como el ICANN, en Estados

Unidos, o NIC Chile, en nuestro pais, que se earadg gestionar la adjudicacion y el

114 OVALLE, José Ignacio. Op. cit., p. 13.

5 MOYA GARCIA, Rodrigo.La Libertad de Expresion en la Red de InterSetparata para el curso de
Derecho Informatico, Primer Semestre, 2005, pp76 y

18 OVALLE, José Ignacio. Op. cit., p. 13.
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uso de los nombres de dominio en cada uno de @stises. Sin embargo, estos
organismos solo representan una autoridad en dsgianen particular y en ningin caso

pueden involucrarse en la regulacion de otras @elasso de Internet.

En base a lo anterior, algunos autores plantge Internet posee en realidad un
gobierno autogestionado que se regula a si mismdop@ropios usuarios de la red.
Esto se debe a que, en la practica, la red no depéa la infraestructura, es decir,
“Internet no esta ligado a ninguna infraestructaqzarte del sistema telefonico, fijo o

méviles, antenas y satélites, por tanto lejos deamtrol gubernamental efectivd®.

4.4. Red anénima y controlada por el usuario

Internet permite enviar informacion y accedella sin identificacion del respectivo
usuarid*® lo que facilita la expresion de ideas de todo,tila vez que se ha prestado

para evadir la persecucion frente a la comisioarddelito.

El anonimato en la red se ha formulado comdenecho de los usuarios de Internet
que dice relacion con “el derecho que tiene el iswke Internet para que su identidad
permanezca oculta o en forma reservada ante ladanid® otros actores que se
desenvuelven en la Red. El contenido del DerechoAmbnimato incluye la

confidencialidad de las comunicaciones en Intelaaetpnfidencialidad de los datos de

“7MOYA, Rodrigo. Op. cit.
18 OVALLE, José Ignacio. Op. cit., p. 13.
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trafico y de todos aquellos datos e informaciongs germitiran desenvolverse con la

mayor libertad en la Retf®.

Como un intento de limitar los posibles abugos se pueden generar a partir del
anonimato, se han incorporado en Internet mecasisteoautenticacion en algunos
sitios web para controlar su uso ilicito, limitanelo algan grado el acceso en beneficio

de la seguridad del uso de los sitios.

Sin perjuicio de lo anterior, Internet es basiente controlada por el usuario, ya que
éste “es libre para escoger los contenidos a lesqgiere tener acceso y aquellos que
quiere incorporar a la Retf’. Esto supone la existencia de un espacio de dithert
envidiable teniendo en consideracion la historidodemedios de comunicacion y las

discusiones que se han generado en torno a ltaelibée expresion en la red.

4.5. Red interactiva

La web estéa disefiada para establecer comimieschidireccionale¥?

119 CABEZAS Logan, P. y MOYA Mufioz, F. (2008). Derecho al anonimato del usuario de intetnet
Disponible en: <http://tesis.uchile.cl/handle/22817854> [consultado: 19.03.2013].

120MOYA, Rodrigo. Op. cit.

121 OVALLE, José Ignacio. Op. cit., p. 13.
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Si comparamos Internet con cualquier otro mepodemos llegar faciimente a la
conclusion de que la interactividad es una de daacteristicas que lo distingue de los

demas medios donde prima la comunicacion unidioeeti(v.gr. radio y television).

Lo anterior se debe a que cada mensaje quesuite a través de la red en los
diferentes formatos que las nuevas aplicaciondstdmet permiten en la actualidad (v.
gr. un video en Youtube o un estado en Faceboekihe una respuesta instantanea de

algun otro usuario de Internet.

Esto permite mantener una serie de comunigasisimultaneas entre los usuarios en
tiempo real, haciendo uso de diversas plataformalimedia, que a diferencia de la
comunicacion de losmass mediatradicionales, permite una retroalimentacion

permanente a gran velocidatf

4.6. Red global

Se ha dicho sobre Internet que, no obstanteusa sola red, se encuentran

incorporados a ella todos los paises y personasi@&ro planeta, sin otras limitaciones

que las que imponga la tecnolodfa.

122 En un minuto en Internet se realizan 2 milloned@squedas en Google, 277 mil usuarios se conectan
a sus cuentas de Facebook y 1,3 millones de usuaren videos en Youtube. Fuente:
<http://www.24horas.cl/tendencias/mundodigitalfiasreibles-cifras-de-lo-que-sucede-en-internet-en-
un-minuto-568982> [consultado: 21.03.2013].

123 OVALLE, José Ignacio. Op. cit., p. 13.
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Esto se debe principalmente a las caractasstexaminadas anteriormente, en
especial a la inexistencia de mayores barreras\wates en el acceso. Ello se suma al
hecho de que se trata de una red ininterrumpidascmensajes se transmiten por todo
el mundo, a diferencia de la television o la radigyas sefiales soélo alcanzan un area de
emision limitada que requiere de tecnologia adaligrara lograr un alcance global

(como es el caso de la television satelital o édimkes de radio online en Internet).

5. Casos en que Internet ha sido usado para causgnan impacto en la poblaciéon

5.1. Virales en la Web

A nivel social, el fendbmeno de los viralesleternet no deja de sorprender.

Debido a la convergencia de los medios yal@nces tecnoldgicos, la mayoria de la

informacion que antes se comunicaba exclusivanmotéos medios de comunicacion

de masas tradicionales hoy, ademas, se difunce\&eb.

En este sentido, la publicidad, por ejempto,ha trasladado en un porcentaje de

creciente importancia a Internet, ya que la difaglé informacién es mas rapida y llega

a un publico masivo.
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Los virales en Internet se caracterizan paafada multiplicacion del numero de
quienes reciben y, a la vez, retrasmiten un détewho contenido en la red a través del
envio de correos electronicos, mensajeria instaatarpaginas web, entre otros medios.
Generalmente, se trata de videos o imagenes cdanido humoristicE* o bien de un

mensaje relativo a un hecho que provoca un altadtapen la poblacion.

La difusion masiva de estos videos o imagends red provoca un efecto inmediato
en las acciones de gran numero de usuarios eeébt En un corto periodo de tiempo
lo mas buscado en Google o ltvending topics(temas del momento) de las redes
sociales, como Twitter o Facebook, se enfocamémagen o el video viral, como una

gran reaccion en cadena multidireccional.

5.2. Wikileaks®®

Wikileakses una organizacion sin fines de lucro formada leafie 2007, cuyo
principal objetivo es poner en conocimiento publi@rmacion y noticias importantes
para la comunidad?® Para lograr su objetivaWikileaksha desarrollado un moderno
sistema que se vale de las diferentes aplicacidadsternet para proteger la identidad
de sus informantes anonimos, quienes filtran tgom de documentos confidenciales,

tanto del gobierno, como de conocidas empresasnacitbnales.

'2E] video de Harlem Shake es un ejemplo de viralesyel mundial. Millones de personas graban y
comparten sus videos en la red, representando spiaprversion del video original. Ver:
<http://www.youtube.com/watch?v=4hpEnLtqUDg> [coltado: 27.03.2013].

125 Retomaremos el anélisis de este caso en el Gapétulel presente trabajo.

126 para mayor informacion: <http://wikileaks.org/AlbduimI> [consultado: 31.03.2013].
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Los archivos filtrados a través &éikileaks contienen informacion sobre gastos
militares millonarios de Estados Unidos, revelaemimmpactantes sobre las cifras de
soldados fallecidos durante la guerra en Afganjstdmunicaciones secretas entre las
embajadas de Estados Unidos alrededor del mundmgastran la inconsistencia entre
su discurso publico en materia de relaciones extsiy sus verdaderas practicas (p.ej.
informacion sobre las reales condiciones en quenastiene a los prisioneros en

Guantanamo, entre otras).

Sin perjuicio de que la mayor parte de lasaftiones daVikileakscorresponden a
informacion clasificada del gobierno de Estadosddsj existen también archivos sobre

paises de Europa, como Inglaterra o Alemania, lyatieoameérica, como Colombia.

Durante el afio 2012 el gobierno de Estadosldasninicio una investigacion para
descubrir la fuente que filtr6 documentos secretpge revelaban informacion
confidencial durante el afio 2010. Bradley Manninganalista de sistemas del ejército
norteamericano, resultd ser el principal sospechiesdiltrar mas de 250.000 cables
entre las embajadas de Estados Unidos alrededmuetio y una serie de archivos

confidenciales?’

Durante ese mismo afio, Julian Assange, elafdmddeWikileaks fue acusado por

delitos sexuales cometidos en Suecia y logré camsagilo en la embajada de Ecuador

127 BBC News. Bradley Manning supporters stage UK event®3.02.2013. [en linea]

<http://www.bbc.co.uk/news/uk-21556107 > [consubtaBil.03.2013].
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en Londres antes de que lo extraditaran a eseAmsange aun permanece viviendo en
la embajada de Ecuador en Londres e insiste eesjas acusaciones no son fundadas y
en que obedecen a una persecucion politica enrdgtaquor las repercusiones que han

tenido las reveladoras informaciones filtradas\ékileaksdurante los Ultimos afio®

5.3. Virus informaticos

El anglicismo hacking “alude al simple acceso sin autorizacion a sisgema
informéticos ajenos utilizando las redes publicasetefonia o transmision de datés”
Los sujetos que recurren a esta técnica son llasgrreatkersy su conducta calza con la

descripcion que en el mundo hispano se le ha dadtusismo informéatico.

Una de las herramientas de las que se vatdmalckers para perpetrar sus intrusiones
sin autorizacion en los sistemas computacionalasitienes de personas son los virus

informaticos.

Los virus informaticos son “los mas temidos fiecuentes procedimientos
informaticos de destruccién de elementos 16gi¢d%cuya funcién es replicarse de un

sistema informatico a otro y situarse en los corgartes de forma que puedan “destruir

128 BBC News.Julian Assange: Wikileaks to release ‘million mdites in 2013'.20.12.2012. [en linea]
<http://www.bbc.co.uk/news/uk-20806355> [consultagtb.03.2013].

129 GONZALEZ RUS, Juan JoséLos ilicitos en la red (I): hackers, crackers cypanks, sniffers,
denegacioén de servicio y otros comportamientos genes”. En ROMEO CASABONA, Carlos Maria y
Otros. El Cibercrimen: Nuevos retos juridico-penales. Nagewesafios politico-criminale€ditorial
Comares, Granada, 2006., p. 243.

130 bid., p. 265.
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o modificar programas y ficheros de datos, presamtaleterminado mensaje, provocar
fallos en el sistema operativo o interferir los qaeos normales del sistema

operativo™3!, Los virus mas comunes son los “troyanos” y lassanos”.

Los virus troyanos se presentan enmascarauisodde un programa aparentemente
atil o con una apariencia inocua, con el fin elddg mecanismos de seguridad de que

disponga el computaddt.

Los gusanos, en cambio, se transmiten genendéna través del correo electrénico y

se auto-ejecutan sin necesidad de que el recegtice accion alguna para éfld

En la practica se tiende a utilizar una comtiin de ambos elementos para
intervenir el funcionamiento normal de un computa€lo particular o de numerosos

computadores en general.

Uno de los gusanos que han causado mayor impérededor del mundo es el
“ILOVEYOU Worrho “Love Bug Worrhque infectd a millones de computadores en el
afio 2000. Este gusano se envié masivamente enuasilsde contacto de su creatfr

y estaba disefiado para reenviarse a su vez a caticto de los receptores del correo

¥hidem.

¥hidem.

¥3bid., p. 266.

134 Onel de Guzman, un estudiante de informaticairiitipque desarrollé el virus como parte de su
proyecto de tesis de pregrado. Fuente: WARD, Martecade on from the ILOVEYOU biBBC News.
2010 <http://www.bbc.co.uk/news/10095957> [congldte?7.03.2013].
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electrénico inicial, de manera que se expandié meepoialmente colapsando los
servidores dee-mail en todo el mundo y forzando a grandes compafieesrar sus
correos por un dia. Se calcula que las pérdidasrude miles de millones de

dolarest®®

Otro caso que impact6 a la opinién publica éueel virus ‘Stuxnet 3¢ que en el
afo 2010 fue utilizado para atacar una centralean@n Iran mediante la manipulacion
del sistema operativo que controlaba las turbinas mantenian funcionando el
generador de energfd’ Este caso es el primer intento conocido del disefiso de un

virus informatico para dafiar infraestructura delitrdo real”®

El problema que se genera con los virus infbicns, es que existen anti-virus y
firewalls para combatir la intrusion de éstos en nuestragpatadores, pero cada vez
gque se crea un nuevo gusano o troyano, el ans-gueda obsoleto y los usuarios son
vulnerables hasta que se incorpore la nueva forehavidus a la base de datos del

mecanismo de seguridad implementado en ese congpLitad

135 MARSHALL, John.Method and system for file blocking in an electcomiessaging syste000. [en
linea]
<http://www.google.com/patents?hl=es&Ir=&vid=USPATL7 187 &id=IzN4AAAAEBAJ&oi=fnd&dqg=i
+love+you+wormé&printsec=abstract#v=onepage&q=i%2ehkh20you%20wormé&f=false> [consultado:
27.03.2013].

1% Retomaremos el anélisis de este caso en el Gapétulel presente trabajo.

137 para mayor informacién ver: <http://www.slashgeam/stuxnet-virus-existed-2-years-prior-to-
attacks-26271641/> [consultado: 27.03.2013].

138 cOX, Simon.Anonymous, hacktivism and the rise of cyber pretasBBC News. 26.11.2012. [en
linea] <http://www.bbc.co.uk/news/technology-204488 [consultado: 31.03.2013].

139 MARSHALL, John. Op. cit.
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Lo anterior, es fuente de gran temor en ldguén frente a la incertidumbre que
genera el descubrimiento de nuevas formas de wifagnaticos y el hecho de que su

rapida propagacion puede generar dafios incalcslable

5.4. Anonymous

Anonymouses una organizacion de activistas de Internet, guavés de la
utilizacion del hacking han creado una nueva forma de protestar en la Sed.
miembros se mantienen en el anonimato y ha sidodifigl condenarlos por algunos
delitos informaticos que se les atribuyen, espemate a los ataques de sitios web del

gobierno de Estados Unidos.

En base a los ataques que se han atribuiddeageupo, se dice quEnonymous
defiende la libertad en Internet y se opone a cimigforma de censura en la red.
Ademas, se opone a la cientologia, a la corrupeioel gobierno, a la pedofilia y a la

homofobial*°

Uno de los ataques éd@monymougjue causé mayor impacto en la poblacion ocurrié
en enero del afio 2012. El Departamento de Juskciastados Unidos y el FBI habian
cerrado el sitio Megaupload, destinado a compartinivos de musica, peliculas, series,

libros, etc. gratuitamente en Internet.

10 FILDES, JohnathanStuxnet virus target and spread reveald®®BC News. 2011. [en linea]
<http://www.bbc.co.uk/news/technology-12465688 onjgultado: 27.03.2013].
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Como una forma de protestar frente a este quto afectaba a los usuarios que
compartian archivos de manera libre y gratuitaaered,Anonymousataco los sitios de
Internet de esos organismos y de las empresasugradias en las demandas por

pirateria e infracciones a la ley depyrightque contribuyeron con el cierre del sitio.

Desde sus primeros ataques en 28@®nymousse ha convertido en un grupo de
activismo cibernético poderoso que se percibegoplnion publica como un justiciero
de los débiles en la web. Hoy en dia, incluso aézen manifestaciones de personas
que respaldan el actuar de esta organizacion, peesrepresentados en ella sus
convicciones respecto de la vulneracion de losothere de la ciudadania por parte de
grupos mas poderosos. El simbolo caracteristicoesta organizacion y de sus
partidarios es la mascara de Guy Fawkes usada edéngt y la pelicula “V de

Vendetta”, que otorga mas poder a su mensaje.

5.5. Ciber-terrorismo**

El ciber-terrorismo se ha transformado en ema de interés en el mundo. Sobre

todo porque aun se desconoce el verdadero impaetpugpde generar en las personas.

1“INos remitimos a lo expuesto en el Capitulo | saneso de los medios de comunicacién para causar
gran impacto en la poblacién.
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Sin perjuicio de lo anterior, se han creadgedepara defenderse contra posibles
ataques que se generen debido al mal uso de f43yefe ha hablado del concepto de

ciber-seguridad tanto por organizaciones publicasccprivadas.

El problema que surge a partir de los hecleslg prensa ha calificado como ciber-
terrorismo, es que, mas alla del impacto que pramven la opinion publica una vez que
se descubren, los estudios en la materia no haadoglesarrollar un concepto acabado

o delimitar las caracteristicas del mismo.

En conjunto con lo anterior, las autoridadespdises como Estados Unidos, han
reconocido la creciente masificacion del uso deridt como medio de ataque por
organizaciones terroristas o sujetos independigptesendo énfasis en la necesidad de
realizar una ataque pre-emptivo frente al niveldeé®astacion que pueden llegar a

causar los ciber-ataques en el mundo ft&fco

Frente a esto, se hace necesario realizanalisia mas acabado de los conceptos
utilizados respecto de este nuevo tipo de amenazh @ber-espacio, ya que calificar
como ciber-terrorismo un hecho que en realidadesponde a un delito informatico ya
tipificado puede tener consecuencias manifiestaeniefistas desde el punto de vista

normativo.

192 En Estados Unidos el Presidente Obama impuls&amca en esta materia con el decreto ley de ciber-
seguridad. Ver: [en linea] <http://www.fayerwayent2013/02/obama-firma-decreto-ley-de-
ciberseguridad-para-enfrentar-los-ciberataquegades-unidos/> [consultado: 31.03.2013].

143 BBC News. US prepares first-strike  cyber-forces. 12.10.2012 [en linea]
<http://www.bbc.co.uk/news/technology-19922421 enjgultado: 31.03.2013].
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CAPITULO 1lI

¢ QUE ES EL CIBER-TERRORISMO?

1. Generalidades.

Tal como se sefiala en los capitulos anteritoesnedios de comunicacion de masas
(MCM) y en especial Internet se han posicionado @dm@rramientas muy poderosas
para influir en la poblacion. Si a esto se agregaaraplio desarrollo que han
experimentado las tecnologias de la informaciéasydomunicaciones (TIC’s) en los
ultimos afos y el fendmeno llamado convergencia,ggrmite tener acceso a diferentes
aplicaciones utilizando solo un dispositivo tecgadd, podemos entender las razones

del auge del ciber-terrorismo en la sociedad copteémea.

Pero, ¢,qué se entiende por ciber-terrorismo?

Es relevante hacerse esta pregunta porqueatamiento que se le dé a este
fendmeno y las politicas que los gobiernos adoptaa combatirlo dependera de la
forma en que se delimite el concepto, cuestion ajs& vez sentara las bases de la
manera de abordar las repercusiones juridicas aguadtos de ciber-terrorismo traen

aparejados.
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A su vez, la claridad conceptual sobre esteemnaapermite abordar sobre una base
sélida los dilemas que se puedan plantear en widfiutonsiderando que la realidad es

intrinsecamente dindmica y exige una constantetaciép a sus cambios y exigencias.

En el presente capitulo se analizaran losegns de ciber-terrorismo propuestos
por diversos autores, identificando sus caracteaisipropias y distinguiéndolo de otros

fendmenos con los que suele confundirselo.

2. Nociones basicas sobre el terrorismo.

Antes de tratar el concepto de ciber-terrovises preciso determinar qué se entiende

por terrorismo.

Existen 14 tratados internacionaféy diferentes tratados regiondi€sue tipifican
conductas que se califican como terroristas pademdcho internacional. No obstante,

“no se ha logrado un consenso respecto de la déimijuridica internacional del

144 Algunos de estos tratados son: Convenio paragees#®n del apoderamiento ilicito de aeronaves
(1970), Convencion internacional contra la tomaedenes (1979), Convencion sobre la protecciocefisi
de materiales nucleares (1980), Convenio Intermatipara la represion de actos terroristas cometido
con bombas (1997), Convenio Internacional parepaesion de la financiacion del terrorismo (1999),
Convenio Internacional para la represion de lossade terrorismo nuclear (2005), entre otros. Fient
<http://www.un.org/spanish/terrorism/instrumentsrgh [consultado: 20.08.2012].

15 De diferentes organizaciones regionales en Afrfomérica, Asia, Europa y en el mundo &rabe.
Fuente: <https://www.unodc.org/tldb/es/regionaltrunsients.html> [consultado: 20.08.2012].
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terrorismo™*®. Ello se debe a que resulta mas facil lograr afuesn calificar
determinadas conductas como terroristas que defitérrorismo, dada la diversidad de

posiciones entre los Estados sobre la legitimidddisb de la fuerza.

A nivel doctrinario, sin embargo, los autocesicurren en que el terrorismo supone
ciertos elementos minimos. Alex Bellathydefine el terrorismo como “un ataque
deliberado a no combatientes con fines politicge& “puede ser practicado tanto por

actores estatales como no estatales”.

Para este autor, lo realmente condenableedarismo consiste en “dar muerte de

manera deliberada a aquellos a quienes esta pdohitatar*®

, ya que esto constituiria
una violacion de los principios dls in bello(en particular al principio de distincion
que establece la inmunidad de los no combatiente®stion que es abiertamente

condenada por el derecho internacional.

También se ha definido terrorismo como “aalesviolencia extrema injustificada
llevados a cabo con fines politicos por opositarés autoridad establecida para ejercer
una influencia directa sobre las autoridades oinfhgencia indirecta al crear un clima

de temor y conmocién publicos, que a menudo alcanZetimas inocente$*

146 Comisién Interamericana de Derechos Humanos. rigosobre terrorismo y Derechos Humanos.
2002. [en linea] < http://www.cidh.org/Terrorisrpé/resumen.htm> [consultado: 13.09.2012].

14T BELLAMY, Alex. Guerras Justas. De Cicerén a Irakondo de Cultura Econémica, Buenos Aires,
2009, pp. 211y ss.

18 bid., p. 215.

149 MCQUAIL, Denis. Op. cit., p. 359.

71



Ademas, se sostiene que el acto terroristeabaigrrorizar a la poblacitil En este
sentido, se ha sefialado que “los actos de terrorimson sélo comportamientos con
devastadores efectos violentos, sino que tambigércemportamientos cuya distincion
de otros actos de violencia es que ellos estarnittodes comunicativamente. Esto es,
las acciones pretenden enviar un mensaje de mieda audiencia e indicar que si las
politicas y los comportamientos en contra de lo®tistas (o aquellos a quienes dicen
representar) no cambian, mas acciones terroristam® ®@sa se cometerdn® lo que
otorga una especial importancia a los medios deun@acion a la hora de transmitir

estos mensajes a la poblacion y la forma en quelabeste tipo de noticias.

En suma, a pesar de la inexistencia de uericriéinico para definir un acto terrorista,
los autore¥? identifican elementos caracteristicos del terngiscomo son: el uso o
amenaza de uso de la fuerza, en contra de no cemiesto de manera indiscriminada,
con motivacion politica, por parte de actores riatakes y con la intencion de “sembrar
el terror” en la sociedad (lo que se vincula comliblicidad del acto en la mayor
medida posible) y conseguir una reaccion por pietias autoridades que se espera que

favorezca los fines de quienes recurren a estalgpoaolencia.

130 AQUEUR, Walter.Una historia del terrorismoEditorial Paidés, Buenos Aires, 2003, p. 42.

151 STOHL, Michael Old myths, new fantasies and the enduring realitierrorism Critical Studies of
Terrorism, Vol. 1, No. 1, April, 2008, p. 7. Tradu@n libre.‘Acts of terrorism are not only behaviours
with devastating violent effects, but are also hédars whose distinction from others acts of vickeiis
that they are communicatively constituted. Thattle actions are intended to send an audience a
message of fear and to indicate that if policy detiaviours towards the terrorist (or those theypmrt

to represent) do not change, more such terrorisias will follow.’

152 ZALAQUETT, José.Chile ratifica la Convencién Interamericana conteh Terrorismo En No. 2
(2006): Anuario de Derechos Humanos, 2006, p. [8ilinea] <http://www.anuariocdh.uchile.cl/>
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Adicionalmente, a partir de los ataques odogiel 11 de septiembre de 2001, se han
identificado en la doctrifta® como caracteristicas del “nuevo terrorismo” elhtede
que se encuentre insertado dentro de los Estadesse) constituya a partir de redes
internacionales con gran capacidad de devastaeidrgluntad de auto-inmolacion de

muchos de sus participantes y el hecho de seralyicelativamente invisible.

Estas caracteristicas convierten al terrorigmaina amenaza grave y permanente
para la comunidad internacional en su conjuntoidied la creciente interdependencia
que existe entre los diferentes paises y el heehgué las fronteras nacionales ya no
sean un obstaculo, principalmente como consecueletigrado de desarrollo que ha
alcanzado Internet y las redes computacionale€ranirtos de acceso y cobertura en

todo el mundo.

Lo anterior, ademas de dar cuenta del fenoneammcido como globalizacion,
revela la aptitud de Internet de convertirse ennuavo vehiculo o instrumento de
atague o un nuevo tipo de arma en la medida quengat de manera estratégica los
alcances de los métodos terroristas tradicionalesentando a su vez la inseguridad de

los paises frente a este fenbmeno emergente.

133 ZALAQUETT, José. Op. Cit., p. 180.
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3. Evolucion del terrorismo

En tiempos modernos, se pueden distinguirfasss principales de la evolucion del

terrorismo.

3.1. Antes de 1970

Inicialmente el terrorismo se ve vinculado cginderecho de rebelion y con el
tiranicidio, ya que se consideraba una respuedidavde los ciudadanos frente a los

abusos del poder del Estado.

Durante este periodo los ataques terrorigasasacterizaban por el uso de la fuerza
de modo indiscriminado en contra de civiles, witido métodos de guerra tradicional

(principalmente bombas).

Ademas, esta etapa se caracteriza por lasteexia de convenios internacionales
especificos en contra de los ataques terrorisisidol a que se pensaba que estas
conductas ya eran objeto de reproche juridico poaplicacion de los convenios

internacionales sobre el derecho humanitario yiéyechos humanos.
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3.2. Entre 1970 y el ataque a las Torres Gemelas

Este periodo se caracteriza por la aparici®@muevas formas de ataque, como el
secuestro de aeronaves o el uso de auto-bombd#gadas por los desarrollos de la
vida moderna, ciertas ideologias, la vulnerabiliddal la vida urbana y mayores

oportunidades de gran difusién comunicacional.

Como respuesta a esta tendencia, durante pesiedo se dictaron numerosas
convenciones internacionales, como lo son, el Quoveara la Represion del
Apoderamiento llicito de Aeronaves (1970), la Caomw@n Internacional contra la
Toma de Rehenes (1979), la Convencién sobre lee®idn Fisica de Materiales
Nucleares (1980) y el Convenio Internacional pard&épresion de Actos Terroristas

Cometidos con Bombas (1997), entre otras.

3.3. Post 11/9/2001

Después del ataque terrorista contra las $o@emelas tendio a redefinir el

concepto de seguridad y de amenazas a la segudealbs Estados, junto con

propugnarse la implementacion temporal de restm&s adicionales a ciertos derechos

humanos para facilitar la represion del terrorismo.
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Durante este periodo entr6 en vigencia la @oo¥n Interamericana contra el
Terrorismo (2003), que buscaba promover la dictacié leyes antiterroristas en los
Estados americanos para reprimir el terrorismo epmplo, en materia de financiacion

del terrorismo.

4. Conceptos de ciber-terrorismo.

Dado que el fenémeno de Internet es relativéeneecient®®*, su uso asociado al
terrorismo tampoco tiene larga data, por lo qusteriopiniones diversas sobre el uso

del concepto de ciber-terrorismo, su alcance capibnes practicas.

4.1. Uso de Internet para facilitar o expandir loefectos del terrorismo tradicional

Dorothy Denning define ciber-terrorismo corfia: convergencia entre ciberespacio
y terrorismo. Se refiere a los ataques ilegalesngreazas de ataques en contra de
computadores, redes y la informacion almacenadelles cuando son realizados para
intimidar o coaccionar un gobierno o su poblacidnl& persecuciéon de objetivos
politicos o sociales. También, para calificarlo cociber-terrorismo, en opinion de esta
autora, un ataque debe resultar en violencia etrecale personas o propiedad, o al
menos causar un dafo suficiente para generar raretlopoblacion, como por ejemplo,

los ataques que llevan a la muerte o lesiones w@g®) explosiones o una severa

134 | os primeros avances en la configuracion de loueconocemos como Internet con su sistema de
World Wide Web (WWW) se produjeron durante la décdd 1980.
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pérdida econdomica. Adicionalmente, pueden ser ad®sciber-terrorismo graves
atagues en contra de infraestructura fundamentalindé&stado, dependiendo de su
impacto. En cambio, no lo serian aquellos ataques igterrumpen servicios no-

esenciales o que involucran mayormente una costokestia.*>®

En este sentido, se estaria describiendobel-terrorismo en base a la definicion
tradicional de terrorismo, esto es, como una fodendacilitar o expandir los efectos de
un ataque violento en contra de no-combatientesiamied el uso de Internet y las

nuevas tecnologias.

En esta misma linea, se ha sostenido quedpgditivo de un ataque ciber-terrorista
no es solo impactar sobre la economia de una regais, sino amplificar los efectos
de un ataque terrorista fisico tradicional provalmanonfusion y panico adicionales en
la poblacion en general. [...]. Un ataque ciber-teésta, por tanto, debe analizarse en
términos del objetivo que persigue y de su impagtap solamente por el modo de

ataque.*® lo que nos alerta sobre el potencial peligro sjgaificaria la combinacién

1% DENNING, Dorothy E. Declaracién hecha el 23 de Mag 2000 en una audiencia frente al Congreso
de EE.UU. en el marco de la discusién de un pamebgbertos sobre las Amenazas Terroristas para los
Estados Unidos. [en linea] <http://www.fas.orgbgpigress/2000_hr/00-05-23denning.htm> [consultado:
28.08.2012] Traduccion libreCyberterrorism is the convergence of cyberspace tnrorism. It refers

to unlawful attacks and threats of attacks agaomhputers, networks and the information storedeimer
when done to intimidate or coerce a governmentt®rpeople in furtherance of political or social
objectives. Further, to qualify as cyberterrorisan attack should result in violence against persons
property, or at least cause enough harm to genefade. Attacks that lead to death or bodily injury,
explosions, or severe economic loss would be exanfkrious attacks against critical infrastructire
could be acts of cyberterrorism, depending on timapact. Attacks that disrupt nonessential servimes
that are mainly a costly nuisance would not.’

1% VERTON, Dan.Black Ice: La amenaza invisible del ciberterrorisnteditorial Mc Graw- Hill/
Interamericana de Espafia, Madrid, 2004, p. xxvii.
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de armas fisicas y cibernéticas en la comision rdataque terrorista, ademas de la

importancia de la motivacion del perpetrador ecal#icacion conceptual del acto.

4.2. Uso de Internet por parte de grupos terrorista para fines organizacionales

Por otra parte, existen autores que han désalo un concepto de ciber- terrorismo
de manera aun mas amplia definiéndolo simplemeoteoc‘el uso de tecnologia y
medios de informacién por grupos y agentes tete=fS’, destacando como ejemplos
de este tipo de acto el uso de la tecnologia d&fdamacion para organizar y llevar a
cabo ataques, apoyar actividades de los gruposalizae campafas de promocion

ideoldgica en Internet.

Usar una definicion de este tipo conduciriaumentar la cantidad de actos que
pueden ser considerados como ciber-terroristagugael uso de Internet por parte de
grupos y agentes terroristas se ha generalizadg jpar ejemplo, buscar financiamiento

de sus actividades o para comunicarse entre lakséle la organizacion.

157 KRASAVIN, Serge What is Cyber-terrorismZomputer Crime Reseasrch Center (CCRC). [en linea]
<http://www.crime-research.org/library/Cyber-teison.htm>. [consultado: 28.08.2012]. Traduccion
libre. ‘Use of information technology and means by tesbgroups and agents’.
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4.3. Ataques contra sistemas esenciales que depemnde tecnologia cibernética.

El enfoque hacia el ataque de infraestructduaslamentales (o infraestructura
critica) de un pais para calificar un acto comeicterrorismo ha sido adoptado por
James Lewis, quien define este fenOmeno como ‘@ldesherramientas de las redes
computacionales para cerrar infraestructura natidmadamental (como energia,
transporte, operaciones gubernamentales) o coacaiomtimidar a un gobierno o a la
poblacién civil™® Este autor hace la prevencioén de que tal infraetstra se ha vuelto
s6lo aparentemente vulnerable como consecuencisudmayor dependencia de las
redes computacionales y que la amenaza del cirerisgno no es tan real como se ha

creido ver hasta la fecha.

A mayor abundamiento Dan Verton sostiene e ‘términos generales, el ciber-
terrorismo es la ejecucion de un ataque sorpresg e de un grupo (0 persona)
terrorista extranjero sub-nacional, con objetivolitmm, utilizando tecnologia
informatica e Internet para paralizar o desactiaar infraestructuras electronicas y
fisicas de una nacion, provocando de este modérldida de servicios criticos, como
energia eléctrica, sistemas de emergencia teleforgervicio telefonico, sistemas

bancarios, Internet y otros muchbs”

%8 | EWIS, JamesAssessing the Risks of Cyber Terrorism, Cyber \War @ther Cyber ThreatsEn
Center for Strategic and International Studies & SDecember 2002, p. 1. Traduccion lib@yber-
terrorism is the use of computer network tools ftatsdown critical national infrastructures (such as
energy, transportation, government operations) @rcberce or intimidate a government or civilian
population.’

SVERTON, Dan. Loc. cit.
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La conceptualizacion del ciber-terrorismo exsé al ataque perpetrado en contra
infraestructura critica ha cautivado a numerosasras estadounidenses, debido a que
los casos de estudio propuestos, en su mayoriharseoncentrado en este tipo de
atague, ademas del hecho de que existe un temqgoreonsible respecto del efecto

domind que podria generarse en todo el pais silemstos atagues resultara exitoso.

5. Dos tendencias: uso restringido y uso amplio debncepto.

Dentro de la discusion sobre el concepto derderrorismo se distinguen dos
tendencias, dependiendo de si el término se utlezahanera restringida o de manera
amplia. La primera tendencia (uso restringido)egseasentada por autores que asocian
el concepto con los elementos del terrorismo enidgertradicional, apuntando a la
aptitud del ataque de producir un dafio efectivdagpoblacion civil. Mientras que la
segunda tendencia (uso amplio) relaciona el conadpiciber-terrorismo con el uso de
la tecnologia asociada a Internet y las redesrmdticas como medio para llevar a cabo

actos de terrorismo.

Huelga decir que ambas tendencias aparecerhasiuceces integradas en las
definiciones que se han ido elaborando a lo lasgtos Ultimos afios para explicar este
fendmeno, aunque existe una marcada preferenciasdautores por definir el ciber-

terrorismo sobre la base del uso de las redesm@diticas para perpetrar los ataques.
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a) Uso restringido

La definicion de ciber-terrorismo en base s de Internet para facilitar o expandir
los efectos del terrorismo, entendido como ataqu@ento en contra de no-
combatientes, corresponde al uso restringido deteymo, ya que da cuenta de la
importancia de que el ataque cause un dafio fisiesiderable a la poblacién civil para

poder calificarlo como tal.

También, la definicion de ciber-terrorismo @rataques en contra de sistemas
esenciales que dependen de tecnologia cibernéita sonsiderada como un uso
restringido del concepto, ya que se refiere a ferme terrorismo tradicionalmente

entendidas que causan dafio desmedido a la poblaeibfv.gr. terrorismo nuclear).

El uso restringido del concepto de ciber-tesmo limita drasticamente el nimero
de casos que se pueden calificar como tal, ya lgéefasis se encuentra en los efectos
que produce el ataque. En este tipo de definiciddestencion se centra en el acto

terrorista que persigue la conducta de forma diredhdirecta.

b) Uso amplio

La otra tendencia sobre el concepto de cireoitismo, lo define de manera amplia

como “cualquier acto de terrorismo que utilice esisas de informacion o tecnologia
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digital (computadores o redes computacionales)egac®mo un instrumento 0 como
objeto del ataqué®®. Esta es la tendencia mayoritaria en la actualjdae presenta en
mayor o menor medida en la construccion de los equns de ciber- terrorismo por

parte de los estudiosos de la materia.

En este caso se pone énfasis en el uso dedhtelas redes computacionales como
un instrumento que ayuda a perseguir los finestelebrismo de manera directa o
indirecta, ampliando la cantidad de casos que aoddonsiderarse como ciber-

terrorismo.

Una connotacion tan amplia de ciber-terrorigque incluye el uso de Internet y los
sistemas computacionales con fines que se relat®dia indirectamente con un ataque
terrorista (comunicacion, propaganda politica, Hfmamiento, reclutamiento, etc.)

puede ser cuestionable.

6. Tecnologias cibernéticas: medio de ataque y blemdel ataque

Adicionalmente, es posible hacer una distimcgegun si Internet y las redes

computacionales empleadas por los grupos o agwmtesistas se usan como medio de

atague o como blanco del ataque.

180 F EMMING, Peter y STOHL, MichaeMyths and Realities of Cyberterrorisfaper preparado para
la International Conference on Countering Terroridmough Enhanced International Cooperation, 22-24
de Septiembre de 2000, Courmayeur, ltalia, p. 3&ddccion libréWe have chosen to define cyber
terrorism as any act of terrorism that uses infotima systems or digital technology (computers or
computers networks) as either an instrument ore#rg
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Ignacio Subijan" distingue entre una perspectiva medial y una fibal primera
“se estructura en torno a dos elementos: la preséecun grupo terrorista y el empleo
de una infraestructura tecnoldgica para logramalecion de su capacidad operativa”,
mientras que la perspectiva final “toma como referda destruccion de informacion

sensible contenida en los sistemas telematicoomaticos”.

En este sentido en el uso de Internet y ldesr&eomputacionales para facilitar o
expandir los efectos del terrorismo tradicionalesgarian utilizando las tecnologias
cibernéticas como medio de ataque, mientras qu eso de los ataques en contra de
infraestructuras esenciales que dependen de teggaoldbernética, la misma se

convertiria en el blanco del ataque.

Finalmente, este autor plantea una perspeletiliatica para entender el concepto de
ciber-terrorismo, donde se incorporan ambas petispedmedial y final), definiéndolo
como “cualquier acto realizado a través de tecriakde informacion que pueda lograr
directa o indirectamente causar terror o generangiaignificativos a un grupo social o
politico a través de la destruccion del soportendkgico de cualquiera de sus
infraestructuras fundamentale¥?. Este concepto mezcla el uso de las tecnologias
cibernéticas en el acto terrorista con el objetdekdruir el soporte tecnoldgico que una

infraestructura fundamental.

161 SUBIJANA, Ignacio.El ciberterrorismo: Una perspectiva legal y juditi®evista ENGUZKILORE,
Nimero 22, San Sebastian, Diciembre 2008, p. 1s8 y
%2 |bidem., p. 173.
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7. Elementos caracteristicos del ciber-terrorismo.

Sin perjuicio de las diferentes posicionegamixpuestas en relacion con el concepto
de ciber-terrorismo, la mayoria de los autttesoinciden en que Internet y las redes de
informacion computacional brindan muchas ventajdgsagrupos terroristas, ya que
facilitan la comunicacion entre las células de dliferentes grupos, son faciles de
obtener y operar (facil acceso), son econdémicasag baratas que los métodos de
terrorismo tradicional, les brindan invisibilidados actores (anonimato) y potencian la
ubicuidad de sus ataques, aumentando el miedoejgersgera entre la poblacion que
desconoce el potencial de devastacion que se pad@r con el uso de la nuevas

tecnologias de la informacion y tiende a sobredsioerar sus posibles alcances.

Frente a la disparidad de criterios para defiste fendbmeno y la existencia de una
gama de combinaciones posibles entre los elemgosaracterizan las tendencias que
pueden identificarse al respecto, algunos autorefiepen combinar los conceptos
utilizados por los expertos entorno a la intengidlos efectos del ataque, definiendo
ciber-terrorismo como “el uso de computadores c@mpas de ataque u objeto del
atague, por grupos internacionales o sub-estatakegentes clandestinos, politicamente

motivados, que hacen uso o amenazan con hacereukn fderza y el miedo con el

163 ver por ejemplo, SANCHEZ, Gem&iberterrorismo. La guerra del siglo XXRevista El Viejo
Topo, N ° 242, 2008, p. 23. [en linea] <http:/Ad&ilunirioja.es/servlet/articulo?codigo=2542384>
[consultado: 28.08.2012]; WEIMANN, GabriegCyberterrorism. How real is the threat2nited States
Institute of Peace (USIP), Special Report N° 108942 p. 6.
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objeto de influenciar a una audiencia o provocae qun gobierno cambie sus

politicas”®*

En conjunto con lo anterior, también se pom@ass en la motivacion politica que
debe estar presente en la comision de los atadeésiendo ciber- terrorismo como
“violencia premeditada y politicamente motivadapeérada en contra de blancos no
combatientes por grupos sub-nacionales o agerdadeadtinos, a través de medios de
programas computacionales y mecanismos de trarsnisi datos como el Intern&t’,
dando cuenta de la necesidad de que la definicgwmilokr-terrorismo contenga los

elementos caracteristicos del terrorismo.

En definitiva, lo que caracteriza al ciberdgismo y lo que lo diferencia del
terrorismo en sentido estricto es el uso de Inteynas tecnologias computacionales
como una herramienta para perpetrar ataques eraaminfraestructura fundamental o
critica de un pais (energia eléctrica, combustilbteasporte, sistemas de suministro de
agua potable, etc.) o en contra de bases de inftbmale alta importancia para el

desarrollo del mismo (lo que podria llegar a praddafios en la poblacion civil),

184 WILSON, Clay.Computer Attack and Cyberterrorism: Vulnerabilitasd Policy issues for Congress.
En LINDEN, Edward L. Focus on Terrorism, Vol 9, No\Bcience Publishers, Inc., 2007, p. 6.
Traduccidn libre!Cyberterrorism may be defined as the use of coerpuds weapons, or as targets, by
politically motivated international, or sub-natiohgroups, or clandestine agents who threaten orseau
violence and fear in order to influence an audierarecause a government to change its policies’.

165 JAIN, Gaurav.Cyber Terrorism: A Clear and Present Danger to {ied Society?nformation
Systems Education Journal, Volume 3, Number 44, uatgl2, 2005, p. 3. [en linea]
<http://isedj.org/3/44/> [consultado: 31.08.201Ptaduccién libre.Cyber terrorism can be defines as
premeditated, politicallymotivated violence perpetuated against non-comtigtngets by sub-national
groups or clandestine agents, through means of coenprograms and data transfer mechanism such as
the Internet.’
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ademas de la motivacion politica que existe emugd@o agente subestatal para cometer

ese acto, causando terror generalizado en la péblac

De esta forma, se delimita el significado decterrorismo, permitiendo diferenciar
este fendmeno de aquellos con los cuales se Betigrwonfundir y a su vez comprender
los alcances del mismo dependiendo de la definigi@se utilice y la perspectiva que

se adopte para describirlo.

8. El ciber-terrorismo vs. el ciber-crimen.

En la literatura especializada se ha entengioio ciber-crimen “el conjunto de
conductas relativas al acceso, apropiacion, imebca y puesta a disposicion de
informacion en redes telematicas, las cuales dageti su entorno comisivo,
perpetradas sin el consentimiento o autorizaciégitdgs o utilizando informacion de
contenido ilicito, pudiendo afectar a bienes juwadidiversos de naturaleza individual o

supraindividual*®®.

El elemento en comun, que suele confundis gésonas en el uso de los conceptos
de ciber-terrorismo y el ciber-crimen, para catifizna situacion en particular, es el

hecho de que ambos fendmenos se desarrollan & tavinternet utilizando muchas

%6 ROMEO CASABONA, Carlos Mari&De los delitos informaticos al cibercrimen. Unaragimacion
conceptual y politico- criminal.’'En ROMEO CASABONA, Carlos Maria y OtroEl Cibercrimen:
Nuevos retos juridico-penales. Nuevos desafiosiggiiriminales.Editorial Comares, Granada, 2006, p.
9.
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veces mecanismos de operacion similares, como @selde la accion de los llamados
hackers Esto genera la peligrosa tendencia de calificdag las conductas en que se
utilice Internet como medio para cometer un acfoitdl como ciber-terrorismo,
atendiendo a la connotacidbn negativa que otorggdibra “terrorismo” en la
descripcion de cualquier acto, dado que, “[e]Jnsal comun actual, ‘terrorismo’ es un
rétulo que aplicamos a determinados actos de \@emolitica para quitarles

legitimidad™®”.

Sin perjuicio de lo anterior, el ciber-tersmo y el ciber-crimen se diferencian
principalmente en que en el primer caso se puesidiictar una motivacion politica de
la conducta, mientras que en el segundo casoebaetdece a una agenda personal o al
intento de obtener un beneficio econdmico por paetesujeto que lo comete. En este
sentido, el intrusismo y el sabotaje informatice davorecen la comision de delitos
relacionados con pornografia infantil, correos tefescos spam o el robo de
informacién de tarjetas de crédito no podrian aersirse como ciber-terrorisnig
sino que solo configurarian un delito en la medjdea estén tipificados estos actos en la

ley del pais respectivo.

En nuestro pais, por ejemplo, la ley 19.223 983 tipifico figuras penales relativas

a la informatica, condenando principalmente lardeston maliciosa de sistemas de

167 BELLAMY, Alex. Op. Cit., p. 213.
188 JAIN, Gaurav. Op. Cit., p. 3.
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tratamiento de informacid® y la informacién contenida en elfd$ ademas del acceso
a sistemas de informacién para conocer la inforémciontenida en ellb8 y la
difusién de los datos contenidos en los sistemasat@miento de informacidff. En
consecuencia, la actual normativa en Chile, a sraééesta ley, condena las conductas
de intrusismo y sabotaje informético en generatlfiyendo lo que conocemos como
hacking, siguiendo el ejemplo de otros pafédsy acogiendo las sugerencias de

organismos internacionales sobre la forma de testias ilicitos.

Como han observado algunos autdfeen la formulacién de esta ley se adopté un
modelo fenomenoldgico para tratar estos nuevosodelponiendo énfasis en el medio
comisivo para la formulacion del tipo, mientras ,oerm la actualidad, existe un proyecto
de reforma de esta ley, que no tiene urgencia €&oegreso, que intenta formular la
tipologia de los delitos informaticos como se hgeeeralmente con los demas delitos
en la dogmatica penal, es decir, relacionandolo laocafectacion a un bien juridico

protegido y solo en segundo término con el mediiso.

169 «“E| que maliciosamente destruya o inutilice urtesisa de tratamiento de informacién o sus partes o
componentes, o impida, obstaculice o modifiqueusicibnamiento, sufrira la pena de presidio menor en
su grado medio a maximo.” (Articulo 1°, Ley 19.223)

170 «E| que maliciosamente altere, dafie o destruyaliies contenidos en un sistema de tratamiento de
informacion, seréa castigado con presidio menomegrado medio.” (Articulo 3°, Ley 19.223).

1L «El que con el &nimo de apoderarse, usar o corindebidamente de la informacién contenida en un
sistema de tratamiento de la misma, lo intercepterfiera o acceda a él, sera castigado con poesid
menor en su grado minimo a medio.” (Articulo 2°%y 16.223).

1724l que maliciosamente revele o difunda los damstenidos en un sistema de informacién, sufrira la
pena de presidio menor en su grado medio. Si ga@nre en estas conductas es el responsable del
sistema de informacién, la pena se aumentara gnagiv.” (Articulo 4°, Ley 19.223).

13 En la historia de la ley se mencionan como ejempiola materia Estados Unidos, Francia, Alemania,
Austria y Suiza.

174 L ORDONO MARTINEZ, FernandoLos delitos informaticos en el proyecto de reforemactual
tramite legislativo No. 4 (2004): Revista de Derecho Informatico, £20@. 172-174. [en linea]
<http://www.boletinfilologia.uchile.cl/index.php/RdDI/article/viewP DFInterstitial/10679/10959>
[consultado: 20.09.2012].

88



La discusion que se esta planteando doctaimemte a nivel nacional sobre la forma
de abordar legislativamente el nuevo fendmeno opiagico que se presenta en la
sociedad globalizada entorno al uso de Internetas/ nuevas tecnologias de la
informacion tiene especial relevancia también alninternacional, puesto que en el
futuro, el resultado de la posicion que se adopaté a este tipo de problematica
también tendra repercusiones en la posicion quadspte a la hora de abordar el

fendmeno del ciber-terrorismo desde una perspepéwal internacional.

Esto es asi, debido a que se podria optargficar una nueva conducta antijuridica
con caracteristicas propias y crear una nueva oaitre sobre la materia o bien, se
podria realizar una aplicacion integral de las rammexistentes en funcion del bien
juridico protegido, lo que en este caso conduaria aplicacion de los diferentes
instrumentos de caracter internacional que condemprellas conductas calificadas

como terroristas.

Independientemente de la posicidon que se adeptel futuro sobre la forma de
penalizar las conductas de ciber-terrorismo, lot@ies que existe una diferencia entre
este fenémeno y el ciber-crimen en general, o &isog informaticos en particufdr.

Ello no puede ser obviado, ya que una falta dédeldrconceptual a este respecto podria

7% Donde, a diferencia del ciber-crimen, la red zditla tiene una relevancia limitada o secundaria par
las caracteristicas de la conducta delictiva, pugse se trata de redes cerradas o de accesogkiri
(como por ejemplo, dhacking. Esto ha generado una tendencia a la utilizad&rconcepto de ciber-
crimen o ciber-delito para la calificacion de losewos delitos que se cometen en todo tipo de redes
(abiertas o cerradas), donde el uso de los sistenfiasnaticos cobra real importancia (como por
ejemplo, en el caso dehishing. (ROMEO CASABONA, Op. Cit., pp.6-10).
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conducir a elevar la cantidad de casos que secealitomo ciber-terrorismo, lo que a
su vez aumentaria la influencia que pueden ejeigemos paises sobre la forma de
regular o limitar el uso de Internet en nombreadsdguridad nacional y la guerra contra

el ciber-terrorismo, cuestion que se abordara rdémate.

9. El ciber-terrorismo vs. elhacktivism.

9.1. Ciber-activismo

El activismo cibernético o ciber-activismolseposicionado como una nueva forma
de expresion de la ciudadania a través de las dmlésternet, donde las personas de
diferentes partes del mundo pueden ponerse enctontarganizar manifestaciones de
diversa indol&®. Esta nueva forma de expresién puede definirsedeiuso normal y
no problemaético de Internet en apoyo de una agend® causd’’, de manera tal que
la creacion de sitios web para subir material évsebd el uso de la red para discutir

asuntos podrian considerarse como ejemplos dé@stge activismo.

78| os ejemplos practicos seran tratados exhaustivanen el siguiente capitulo.

" DENNING, Dorothy. Activism, hacktivism, and cybentorism: The internet as a tool for influencing
foreign policy. En ARQUILLA, John y RONFELDT, Dali Networks and Netwars: The Future of
Terror, Crime, and Militancy. Editorial RAND, Esta&l Unidos, 2001, p. 241. [en linea]
<http://books.google.cl/books?hl=es&Ir=&id=VKFMTDpk C&oi=fnd&pg=PA239&dq=activism,+hac
ktivism+and+cyberterrorism&ots=jEeGN5QkHe&sig=I18uRBpwhMsWC1LbFesgVIZ28&redir_esc=y
#v=onepage&qg=activism%2C%?20hacktivism%20and%?20dgberism&f=false> [consultado:
22.09.2012].
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Las plataformas de Internet que hoy en diaceefiguran como el lugar
paradigmatico de encuentro de los activistas embekespacio son las redes sociales,
como Facebooko Twitter, que se caracterizan por ser de naturaleza estlctur
anarquica y horizontal, cuestion que “posibilitaaugran robustez del flujo de
comunicaciones, lo que deriva en un mayor acce$o iaformacion y una menor
capacidad para limitar dicho acce¥8” Lo anterior potencia el desarrollo de diferentes
movimientos en la red con alcances inesperadosaygtan capacidad para influenciar

el cambio en las politicas publicas de un pais onderegion.

Este tipo de activismo no plantearia problem#s hora de diferenciarlo del ciber-
terrorismo, debido a que en rigor se trataria delegitima forma de ejercer la libertad
de expresion y la libertad de asociacion por paetaquellos que deciden manifestarse
y organizarse a través de los medios que brindgnehodia el Internet y las redes
computacionales. Desde luego, tal como sucedeasomaénifestaciones en el mundo

fisico, algunas de estas acciones en el mundavptieden degenerar en un ilicito.

178 SUAZO VEJARES, Sétero ; MARTINEZ ORTIZ, Javier LEUETA RUIZ, Alvaro Patricio Redes
sociales como herramientas de ciberactivismo: aocde los grupos de Facebook en Chile y el Gran
Concepciéon (2009) En Ecos de la Comunicacién, Afio 4, N° 4, 2014, 155. [en linea]
<http://bibliotecadigital.uca.edu.ar/repositorimigtas/redes-sociales-como-herramientas-
ciberactivismo.pdf > [consultado: 24.09.2012].
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9.2.Hacktivism

Dando un paso mas allda del mero ciber-actiwjsree distingue el llamado
hacktivismi’® que se relaciona con grupos que no necesariambatecen 6rdenes ni
tienen un objetivo politico definido y que actuanet limite de la legalidad utilizando
atagues como la “denegacion de serviciDerfial of Serviceo DoS), que afecta la
disponibilidad de un sitio de Internet en un moroehéterminado, o diacking,para
acceder a informacion confidencial que manejan dobiernos y las compafiias

multinacionales, para luego difundirla en la*f&d

También algunos autof8s consideran el método de “bloquegirtual sit-in o
blockade)como una forma déacktivism aunque otros consideran que esta accion
constituye so6lo una expresion mas del activismeraigtico, toda vez que no abusa del
sistema en sentido técnico, ya que se sus efe@iiopsgeden generarse cuando un gran
grupo de personas previamente concertadas al tespebrecarga una pagina web

especifica entorpeciendo su funcionamiéfito.

179 Concepto creado a partir de la combinaciéalekingy activismcomo forma de describir el uso del
intrusismo informético como una herramienta devastio cibernético.

180 5| OBBE, J. y VERBERKT, S.L.CHacktivists: Cyberterrorists or Online Activistgth Exploration
of the Digital Right to Assembly. 2012, p. 5. [Bnea] <http://arxiv.org/abs/1208.456gconsultado:
02.09.2012].

81 YAR, Majir. Cybercrime and SocietySAGE Publications Ltd, Londres, 2006, p. 48. [area]
<http://books.google.cl/books?id=LyNEk9y9GOUC&pg=4#8&Ipg=PA48&dqg=virtual+sitin&source=bl
&ots=J1WCpktPp&sig=mNtF7rXEDANNVfYKtSAEH4innSE&hls&sa=X&ei=kW1gUJ3pGqu_0QG1
goHgBA&ved=0CEEQ6AEwWAw#v=0nepage&q=virtual%20sisifrfalse> [consultado: 24.09.2012].

82 5L OBBE, J. y VERBERKT, S.L.C. Op. Cit., p. 4.
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Los atagues que son perpetrados por grupo® ¢émonymous” o “Lulzsec” se
suelen confundir con ataques ciber-terroristas dielai que el elemento del uso de
Internet y las tecnologias computacionales es cdidpapor ambos, pero lo que
diferencia los ataques de los llamadtasktivistsde los ataques de un ciber-terrorista es
el hecho de que el primero no tiene una motivapidlitica que fundamente su actuar
(con excepcion del ideal de libertad absoluta dertet) y no busca provocar dafio o
aterrorizar a la poblacion civil, sino que busbarar informacion en la red; mientras
qgue en el caso del ciber-terrorista la existeneiamh motivacion politica es manifiesta
y aungue no siempre se genere un dafio grave danp@blacion civil, el objetivo es

causar un gran impacto, aterrorizando a la pobtacié

Sin perjuicio de que algunas practicashdektivismpueden ser constitutivas de
ilicitos, en la medida en que se cometan ciberamga o delitos informéticos en la
persecucion de sus objetivos, es evidente que amim@lir con las caracteristicas que
anteriormente se analizaron en torno al ciber4tismm seria inapropiado calificarlo
como tal, debido a que, a pesar de que puedaireglios mismos méetodos deacking
u otras formas de sabotaje e intrusismo inform&ticno se persigue el mismo objetivo

ni se genera el mismo efecto en la poblacion civil.

183 Tales comaracking, sniffingp denegacién de servicio.
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CAPITULO IV

ANALISIS DE ATAQUES CONSIDERADOS COMO CIBER-TERRORI STAS

1. Generalidades

Durante los ultimos afios se ha desarrolladm marcada tendencia de la prensa
internacional de calificar ciertos hechos como retberorismo, sin realizar un mayor
analisis sobre las caracteristicas que presenthiwsiataques para determinar si cabe o

no dentro del concepto.

En esta seccion analizaremos algunos casolRquensa ha calificado como ciber-
terrorismo, poniendo énfasis en las caracteristiehdrecho para tratar de enmarcarlo
dentro de alguno de los conceptos analizados enagitulo anterior (activismo

cibernético, delitos informéticos, etc.).

Este estudio se hard a partir de algunos smsgidos que han causado mayor o
menor revuelo mediatico en los dltimos 10 afios & gin siguen siendo discutidos y
citados entre los circulos de especialistas, dadastasa o nula existencia de casos

comprobables de ataques ciber-terroristas propitnaies.
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2. Organizaciones mediaticas asociadas con ataqu#sernéticos

Existe una serie de organizaciones que sersugntificar con ataques cibernéticos
y comunmente se asocian con el ciber-terrorismaoAtinuacion analizaremos los
casos de Anonymous, LulzSec y Wikileaks, como lospgs embleméaticos que

usualmente se vinculan con el terrorismo en la web.

2.1.Anonymous'®*

2.1.1. Inicios

Los inicios de Anonymousse asocian a la pagina web “4chan.org”, creadads
octubre de 2003, que fue disefiada para compattis,feideos e informacién de todo
tipo, clasificada en diferentes categorias promsesin ningun tipo de restriccion en

cuanto a su contenido.

Junto con lo anterior, ese sitio permitia @hpleto anonimato de los usuarios, ya
que si éstos no querian identificarse con sus nesnbe les daba la posibilidad de subir

contenidos a la web bajo la denominacion Alednymous(Anonimo en inglés).

18 PRABHJEET, Kaptaan (27.02.2018pw Hackers Changed the World - BBC documentarg. 26q linea]
<http://www.youtube.com/watch?v=Rj35GguOAGE> [cadten: 05.06.2013].
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Las condiciones que ofrecia esta pagina weaheftaron una explosion de
creatividad por parte de los usuarios, que buscHbarar la atencion de los demas
visitantes de la pagina publicando contenidos Besh® humor y sarcasmo, que muchas
veces llegaban a ser grotescos, pero que sin dagkalzan un gran impacto en su

audiencia.

Dentro de los variados contenidos que aunuselgn encontrar en “4chan.com” se
destacan los llamados “mem&8’(que en la actualidad son ampliamente difundidos e
las redes sociales), discusiones sobre comicsnoéapienlaces para descargar peliculas

gratis de todo tipo.

El formato Unico que implemento esta paginé wesu creciente popularidad, hizo
que en la practica la mayoria de los usuarios cdiepan contenidos de manera
anonima, de forma tal que parecia, desde el puntaisia de un observador externo,
que un solo sujeto, llamadoAfionymous compartia y comentaba los contenidos

subidos a la pagina.

Esta situacion creaba la sensacion de que todausuarios de internet eran uno solo
y de que en este estado de anonimato virtual quériedaba la red residia su poder

como conjunto. Eran todos y ninguno al mismo tiempo

18 |dea que se transmite a través de una imagen.
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Luego de alcanzar esta autoconciencia, laseatifes Anonymousse coordinaron
en grupos para realizar “bromas” en otros sitiosirdernet, utilizando técnicas de
hackind®® o simplemente abusando de las potencialidadesetigntinadas paginas
web'®’. El éxito de estos experimentos creé en los irorallos una sensacién de
pertenencia, ya que se descubrio el poder de laimidiad de internautas organizados,
que manejaba codigos propios y era capaz de irdtuiotros mediante la creacion de

una cultura comun.

2.1.2. Ataques

El primer ataque conocido dé&rfonymous fue en contra de la pagina web de
Harold Turner, un hombre estadounidense que trai@som programa de radio a traves
de Internet. Las opiniones vertidas en este siio abiertamente racistas y para mostrar
su repudio hacia este personaje, un grupo de thdigi que se identific6 como
Anonymousomenz6 a realizar diferentes intervenciones & @&gina web entre los
meses de diciembre del afio 2006 y enero del afi, 20@ lograron sacarlo del affé.
Turner respondiéo demandando a “4chan.org” por dcftan a la ley de derechos de

autor®®

18 Como DDoS (denegacion de servicio).

187 Caso de HABBO, en que un grupo organizado deriateas crearon cientos de personajes en la
plataforma mencionada para burlarse de los dem#sias.

18 OLSZEWSKI, Anthonylnternet War waged against Hal Turner, Hudson Cygumte monger and
FBI informant. 07.04.2010. En Hudson County Facts. [en linea] <
http://hudsoncountyfacts.com/hudsoncounty/?p=1166rsultado: 06.08.2013].

189 Resumen del juicio disponible en Internet <hitimékets.justia.com/docket/new-
jersey/njdce/2:2007cv00306/198438/> [consultadoc0®@013].
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En el afio 2008nonymouse vio involucrado en el llamado “Proyecto Chag@@d
(Project Chanology que tenia como blanco de burlas a la Iglesia sadiblogia.
Inicialmente, se difundié masivamente en intermevideo de Tom Cruise describiendo
las bases de su'f8 Ante esto, la Iglesia envi6 una carta de cesesjstimiento por
infraccion a los derechos de autor de dicho vidfeente a esté\nonymougespondio
con una serie de ataques de denegacion de seaMisositios web de la organizacion y
con manifestaciones en las afueras de las igledrasedor del mundo, usando la

mascara caracteristica de la novela grafica deFauwkes, V for Vendetta

Durante ese mismo afidnonymoussubié a Internet un video con una declaracion
de guerra en contra de esa religién y las ideasnaeold™. Ademas, se hizo circular
un video en la red con el cédigo de conducta quzerii® observarse durante las

manifestaciones publicas realizadas en represéntdei grup&™

La Iglesia de Cienciologia reaccioné denurdiaa los manifestantes e iniciando
acciones legales ante tribunales. Frente a estmdasfestaciones en su contra fueron
decreciendo en cuanto a la convocatoria y los atgie¢ denegacion de servicio se

hicieron menos frecuentes.

19 Aleteuk. (17/01/2008). Tom Cruise Scientology Video - (Original UNCUTJen linea]
<http://www.youtube.com/watch?v=UFBZ_uAbxS0> [coltado: 05.06.2013].

191 ChurchOfScientology. (21/01/2008). Message to  Scientology [en linea]
<http://www.youtube.com/watch?v=JCbKv9yiLiQ> [coltsalo: 05.06.2013].

192 ChurchOfScientology.  (01/02/2008).Code of Conduct [en linea] Disponible en
<http://www.youtube.com/watch?v=-063cIxiB8I> [coltaulo: 05.06.2013].
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El 2010 se gesto la llamada “Operacion Venga(@peration Payback

Algunas organizaciones como PayPal, Mastergafida congelaron las donaciones
a Wikileaks mediante estos medios debido a presiones polidobagl marco de la
polémica que se generd a nivel mundial respecttmsieargos que enfrentaba Julian
Assange.’®® Frente a estoAnonymousrespondié con una serie de ataques de
denegacion de servicio a los sitios web de estganaaciones durante el mes de
diciembre de 2010, causando mas que una simplestizol€on la caida de estos sitios
el nimero de transacciones realizadas a travestemét disminuyo, lo que socavo la

confianza de la poblacién en el sistema de cometeitironica-**

En los ultimos afos, los ataques de este ggagwan enfocado en sitios web de todo
tipo de organizaciones a nivel internacional, ijesindose en la defensa de causas
sociales. Lo anterior es posible gracias a la foroma de células déAnonymous
alrededor del mundo. Incluso en Chile se produja mranifestacion de este grupo en
contra de la construccion del proyecto Alto Mailaogue se tradujo en un video en que
se exigia la renuncia del Subsecretario de En&gigio del Campo y cierres de sitios

web de menor importanctd

19 BBC News. Inside PayPal's high-tech control room 18.12.2010. [en linea]
<http://www.bbc.co.uk/news/technology-12018487>nadtado: 06.08.2013].

19 BBC News. Pro-Wikileaks activist abandon Amazon cyber atta.12.2010. [en linea]
<http://www.bbc.co.uk/news/technology-11957367>nadtado: 06.08.2013].

195 | a TerceraDia de la Tierra: Anonymous ataca sitios web entgsta por el proyecto Alto Maipo
22.04.2013. [en linea] <http://www.latercera.contifia/tendencias/2013/04/659-519968-9-dia-de-la-
tierra-anonymous-ataca-sitios-web-en-protesta-ppragecto-alto.shtml> [consultado: 05.08.2013].
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Resumiendo, la forma en que aciinymousse puede catalogar como activismo
cibernético ohacktivism (segun las definiciones utilizadas en el capitaherior),
donde predominan ataques de denegacion de semueiohacen caer determinados

sitios web como una forma de manifestarse en coettna situacion particular.

Los ataques de este grupo no buscan generar ¢@ la poblacidén, sino que, mas
bien, su motivacién es manifestar su descontertwara situacion que ellos creen que
es erronea en base a los principios que regulamgtty la cosmovision que comparten
los internautas en la wEB. En este sentido, sus ataques buscan provocaeanaon
de las autoridades y de los involucrados en loflictms especificos, pero este impacto
no se enmarca dentro de los elementos caractesistiel terrorismo, ni del ciber-

terrorismo.

En definitiva, estos ataques utilizando lanigas dehacking,como la denegacion

de servicio, pueden ser catalogados como delifosm@ticos y son castigados segun

las medidas que se prevean en la legislacion depid.

2.2.LulzSec

Este grupo se cred con el unico fin de buelate la seguridad de los sitios de

internet de compaifias reconocidas mundialmenteoyginizaciones gubernamentales.

19 A saber, libertad de expresion, no-discriminaciin,

100



197
)

De ahi su nombre l(ulzSecurity—™") y su lema (“Riéndose de su seguridad desde

2011")%8,

LulzSecse formo el 2011 por un grupo de hackers, comoalteanativa a o que
habia demostrado Anonymous los afios anterioregriBier ataque registrado fue en
mayo de ese mismo afio, en contra de FOX. Este gngpesot a la base de datos del
programa “Factor X" X-Factor y filtro informacién personal de los participasteel

programa->®

Luego atacaron a PBS entrando a su sistemmtit@as por internet y publicando
una informacion falsa sobre un cantante de hip-lg® medio publicé que Tupac

Shakur, fallecido en 1996, habia sido encontrado &h Nueva Zelandi°

A principios de junio de ese mismo afio Sorg/\fictima de una nueva intervencion
en sus bases de datdsilzSecreveld informacion sobre las cuentas de sus elent

incluyendo informacién personal y sus claves desa?®*

97 Lulz, en el lenguaje coloquial americares una degeneracion de la expresion LOaughting Out
Loud) que significa diversion o risa provocada a expsme un tercero.

198 aughing at your security since 2011.

19 Fox News. A Brief History of the LulzSec Hackers21.06.2011. [en linea] <
http://www.foxnews.com/tech/2011/06/21/brief-higtdulzsec-hackers/> [consultado: 06.08.2013].

20 The Washington PostName and faces: PBS website hacke8D.05.2011. [en linea]
<http://www.washingtonpost.com/blogs/reliable-s@fpost/names-and-faces-pbs-website-hacked-
christopher-knight-and-adrianne-curry-separate/AT8/B0/AGoVIWEH_blog.html> [consultado:
06.08.2013].

21 The Washington PostLulzSec to release Sony data this afterno68.06.2011. [en linea]
<http://www.washingtonpost.com/blogs/post-tech/floktsec-to-release-sony-data-this-
afternoon/2011/06/02/AGOD1JHH_blog.html> [consutta@d6.08.2013].
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En esta misma linea, se le atribuylulzSecel ataque a la pagina web @ee Sun
periodico de prensa amarilla britanico, robandmrimiacion sobre sus suscriptores

(nombres, direcciones, niimeros de teléfonos y esmeectrénicosi”?

Todos estos ataques iniciales buscaban mdssadebilidades de los medios de
seguridad a nivel informatico y fueron calificadogr la prensa como “vandalismo
cibernético”, aunque la mayoria estaba ligado amaaifestacion en contra de algun
hecho (en esa época reventaba el escandalMildieaksy muchos actos se cometieron

en favor de Julian Assange, por ejemplo).

En una fase posterjoLulzSecse atribuyd una serie de ataques a paginas del
gobierno de Estados Unidos (como la CIA, el FBIlBenadd}®® del Reino Unido
(SOCA, una agencia que persigue al crimen organ)Z4dy de Brasii®, entre otros.

En todos estos ataques lo que se buscaba eradagedas paginas de las instituciones

asociadas y hacer publica la vulnerabilidad qustiexirente a este tipo de acciones.

202 BBC News.Data of Sun website users stol@208.2011. [en linea] <http://www.bbc.co.uk/n&ashnology-
14371738> [consultado: 06.08.2013].

23 The Washington PosCIA Web site hacked; group LulzSec takes creiht06.2011. [en linea]
<http://www.washingtonpost.com/national/nationadsgty/cia-web-site-
hacked/2011/06/15/AGGNphWH_story.html> [consulta@d®.08.2013].

204 BBC News. Soca website taken down after LulzSec ‘DDoS atta2k.06.2011. [en linea]
<http://www.bbc.co.uk/news/technology-13848510>nadtado: 06.08.2013].

295 Noticias MontrealUna nueva victima de los hackers: el gobierno das®r22.06.2011. [en linea]
<http://noticiasmontreal.com/4789/una-nueva-victidealos-hackers-el-gobierno-de-brasil/>
[consultado: 06.08.2013].
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Después de casi dos meses de funcionamienba yseguidilla de ataquds,lzSec
anuncié el fin de sus operaciorfs Habfan demostrado un punto: la seguridad en

Internet era una cuestion ilusoria, ya que no ixighgun sitio web infranqueable.

Todos los ataques atribuidos a este grup@ifuezalizados a través de técnicas del
hackingque, al igual que en el caso Aeaonymouspueden calificarse como delitos
informaticos comunes y pueden ser castigados depelalde la normativa existente en

cada pais.

Entre el afio 2012 y 2013 varios de los intetgs del ulzSecfueron condenados a
un tiempo de prision (entre 24 y 36 meses) y tmlcamunitario (entre 500 y 1000
horas) por los delitos de los que se les enconiigables (principalmentkacking, en

el Tribunal de la Corona de SouthwaBlo(ithwark Crown Couyt®’

2% Noticias Montreal Grupo de hackers LulzSec anuncia el fin de sesamones 26.06.2011. [en linea)
<http://noticiasmontreal.com/4795/grupo-de-hackelzsec-anuncia-el-fin-de-sus-operaciones/>
[consultado: 06.08.2013].

27 BBC News. LulzSec hacker group handed jail sentencel5.05.2013. [en linea] <
http://www.bbc.co.uk/news/technology-22552753> gdtado: 06.08.2013].
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2.3.Wikileaks™®

2.3.1. Inicios y primeras polémicas

Esta organizacion y su respectiva pagina vgebgcred el 2006 con el objeto de
permitir a los usuarios filtrar de manera andoniméorimacion confidencial sobre

diferentes organizaciones, que pudiera ser deesaiiblico.

Inicialmente este proyecto fue visto con defienza por parte de algunos sectores
de la prensa que sospechaban de los motivos ocuitopudieran tener sus impulsores
(quienes, en un primer momento, se mantuvieron leanenimato) y los mismos

usuarios al divulgar este tipo de documentos erriet>*°

A partir de enero de 2007, Julian Assange &suwh liderazgo publico de la
organizacion y el reconocimiento mediatico coméuadador dewikileaks.Junto a él

trabajaba un grupo de ingenieros, matematicos fegiomales de los cinco continentes.

En febrero de 2008 el Tribunal del Distritoriéode California, Estados Unidos
(United States District Court for the Northern Distrof California), ordené cerrar el

sitio temporalmente debido a la demanda de un banzw, basada en que se habia

298 \/er: www.wikileaks.org
29 BBC News. Who stands to gain from Wikileaks?13.03.2007. [en linea]
<http://news.bbc.co.uk/2/hiftechnology/6443437.sfeensultado: 08.08.2013].
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publicado en esa pagina web documentos que inadaor al banco con lavado de
dinero y evasiéon de impuestdS. Este incidente indujo a los representantes de
Wikileaksa preferir loshostingsde Suecia o de otras localidades donde las respect

Constituciones resguardan la libertad de prenseesisura previa.

Durante el mes de septiembre de ese mismoVdikiieaksse vio involucrado en
otro escandalo, debido a la publicacion en su siia serie de correos electrénicos e
informacién personal de Sarah P&iin que fue obtenida a través dedckingde su

cuenta en “www.yahoo.es” por parteAlegonymoug™?

Durante el 2009 Wikileaks se puso nuevamentdaepalestra al cuestionarse la
veracidad de una informacion que se habia filtrd@se sitio el afio anterior. En este
caso, un listado de los miembros del Partido Nati®&mitanico y una serie de datos

personales de los mismds.

20 BBC  News. Whistle-blower site taken  offine 18.02.2008. [en linea]
<http://news.bbc.co.uk/2/hiftechnology/7250916.sfeensultado: 09.08.2013].

211 Gobernadora de Alaska entre diciembre de 2008iy jie 2009. En esa época disputaba una refiida
campafia en contra de John McCain por representzandidatura del Partido Republicano a la vice-
presidencia de Estados Unidos.

42 BBC News. Palin's e-mail account plundered. 18.09.2008. [en linea]
<http://news.bbc.co.uk/2/hiftechnology/7622724.sfeonsultado: 09.08.2013].

23 BBC News. Griffin  says leaked BNP list fake 20.10.2009. [en linea]
<http://news.bbc.co.uk/2/hi/uk_news/politics/8318%2m> [consultado: 10.08.2013].
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2.3.2. Reconocimiento internacional

Wikileakscomenz6 a ser mundialmente reconocido a partinagembre del afio
2010, debido a la polémica que se generd entorte publicacion en ese sitio de
250.000 mensajes emitidos por diplomaticos de Bstddnidos de embajadas y
consulados alrededor del mundo entre los afios 12660

Durante el mes de julio de ese mismo afo lsarbn 77.000 documentos del
gobierno estadounidense relativos al conflicto dgaAistan y durante el mes de

octubre habian sido subidos a la web 400.000 dottamsobre la guerra de Irak.

Los documentos filtrados contenian informac®asificada o confidencial que
dejaba vulnerable al gobierno de Estados Unidostaeto exponia su estrategia en
materia de politica exterior, cuestion que lo cdivien blanco de las criticas y en

motivo de vergiienza para la clase politica de a5

Estos documentos revelaban comunicacioneséamacion como la preocupacion

de ese gobierno sobre la tenencia de armas nusleardakist&l® y las politicas

24 BBC News. US embassy cables: The background29.11.2010. [en linea]
<http://www.bbc.co.uk/news/world-us-canada-118623pmnsultado: 10.08.2013].

215 BBC News. Diplomatic leaks ‘more embarrassment than damag29.11.2010. [en linea]
<http://news.bbc.co.uk/today/hi/today/newsid_923¥0@37029.stm> [consultado: 10.08.2013].

218 BBC News.Leaks expose UK and US fears over Pakistan nuchears 30.11.2010. [en linea]
<http://www.bbc.co.uk/news/world-us-canada-118832Rmnsultado: 10.08.2013].
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armamentistas de paises de Medio Oriente en gemdaal relaciones entre los lideres

de Rusia e ltalia, por ejemptd’

La responsabilidad de haber filtrado estosudwmtos fue atribuida a un joven
analista militar, Bradley Manning, que trabajabaeti@rea informatica de inteligencia
del Ejército de Estados Unidos, a quien se le iarpuat una serie de cargos como
espionaje, ayudar al enemigo (traicion a la patfi@ude computacional y robo de
informacion del gobierno. Durante el mes de agdst@013, Manning fue condenado a

35 afios de prisién por la mayoria de los cargositados en su contf&®

De manera paralela, el aflo 2010 Julian Ass&mg@cusado de violacion y abuso
sexual por la policia sueca, por hechos que habdarmido en ese pais en agosto de ese
mismo afid*® El fundador dewikileaksnegé los cargos desde un primer momento y
atribuyd el acto a una persecucion politica enaira debido al impacto que habian

causado los contenidos filtrados a través de su@ageb durante ese afo.

La policia sueca emitio una orden de captatarmacional en contra de Assange
mientras éste se encontraba en Londres. La judbigtanica fall6 a favor de la

extradicion en reiteradas oportunidades ante lek@ipnes de la defensa de Assange,

217 BBC News. Wikileaks release of embassy cables reveals USecosc28.11.2010. [en linea]
<http://www.bbc.co.uk/news/world-us-canada-118588f®nsultado: 10.08.2013].

218 BBC News. Bradley Manning sentenced to 35 years in Wikilealise. 21.08.2013. [en linea]
<http://www.bbc.co.uk/news/world-us-canada-237842R®nsultado: 25.08.2013].

219 BBC News. Timeline: sexual allegations against Assange in d&me 16.08.2012. [en linea]
<http://www.bbc.co.uk/news/world-europe-1194934é&onsultado: 10.08.2013].
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hasta que finalmente en agosto del 2012 la Corfgeta del Reino Unido dictd

sentencia a favor de la extradicion.

Frente a lo anterior Assange consiguio asilitipo en la embajada de Ecuador en
Inglaterra, para evitar el cumplimiento del fall@ayte una real o supuesta amenaza de

violacion de sus derechos fundamentales en caserdectraditado.

2.3.3. Polémicas recientes

El caso de Edward Snowden volvié a pondfikileaksen la palestra el afio 203%.

Snowden, quien trabajaba en la CIA como asisticnico, filtré informacion sobre
la vigilancia de los datos transmitidos a travésimdernet y las grabaciones de las
comunicaciones telefonicas que realizaba el gobiestadounidense de manera ilegal a

sus ciudadanos mediante la N9¥afional Security Agengy

La informacion se filtr6 al diario britAnicbhe Guardian que posteriormente
confirmé la fuente y realizé una entrevista a pediél propio Snowden para explicar

los motivos que tuvo para revelar esa informaéfn.

220 BBC News. Snowden affair puts Wikileaks back into spotligi8.06.2013. [en linea]
<http://www.bbc.co.uk/news/world-latin-america-23@79> [consultado: 11.08.2013].

221 BBC News Edward Snowden says he is NSA Prism leak soorigerview 09.06.2013. [en linea]
<http://www.bbc.co.uk/news/world-us-canada-228364f®nsultado: 11.08.2013].
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Julian Assange y el equipo juridico \8kileaksprestaron apoyo a Snowden, quien
se convirtio en fugitivo de la justicia estadoumisie, la que presentd cargos de

espionaje y robo de informacion en su contra.

Snowden pidié asilo en diferentes paises masnéscapaba de Estados Unidos y
tuvo que volar de Hong Kong a Moscu, debido a lestemcia de un tratado de

extradicion entre Estados Unidos y el pais dondmsentraba.

Aunque su intencion original era buscar asitoEcuador, una vez en Rusia, paso
mas de un mes en el aeropuerto debido a que sumdatos de viaje fueron revocados
por sus persecutores. Recién en el mes de agop@srtetieron entrar a territorio ruso

con la oferta de asilo por el periodo de un #fo.

En resumen, si bien se tiende a asoci®vikileakscon delitos informaticos, en
realidad lo que hace esta organizacion es servplataforma para que se publiquen
documentos confidenciales de cara al interés puiltigolucrado en transparentar el
contenido de los mismos, por lo que en ningun cpseden ser condenados
juridicamente, dada la aplicacion de los principies libre expresion y libertad en

general que operan en Internet.

222 BBC News.Profile: Edward Snowder07.08.2013. [en linea] <http://www.bbc.co.uk/némerld-us-
canada-22837100> [consultado: 11.08.2013].
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Esto supone la libertad de publicar cualqo@rtenido en la web sin censura previa,
mientras no afecte los derechos y reputacion dedémsas, la seguridad nacional, el
orden publico o la salud y moral publicas. De tottasnas, solo un tribunal podra
ordenar que se elimine el contenido publicado pestablecer el imperio del Derecho

en aguellos casos en que un tercero se sienta@dbgodr la informacidn publicada.

Adicionalmente, existe una division de respdiiglad entre el ente que proporciona
la plataforma para publicar la informacion y agoeigue la publican, donde el primero
no tiene ningun control sobre el origen de los eoidios, 10 cual hace posible que la

pagina de esta organizacion siga funcionando dedma forma desde su creacion.

Sin perjuicio de lo anterior, se puede decie da mayoria de las personas que
aportan contenidos a este sitio pueden llegar arrincen delitos comohacking
(Anonymouy espionaje (Manning) y robo de informacion (Mamgny Snowden), entre
otros; dado que se trata de informacion confidéngae se filtra a la red
aprovechandose de la posicion que desempefian ermdeidas organizaciones. Lo

anterior hace que sea mas facil acceder a la iafciim y divulgarla de manera ilicita.

3. Ataques perpetrados con el uso de medios inforiiéos

En este apartado analizaremos algunos casogjuen se utilizaron medios

informaticos para perpetrar delitos que en algummerdo fueron calificados como
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ciber-.terrorismo. La mayoria de los casos inv@awementos que fueron analizados en
el capitulo anterior, a saber, ataques en contrafi@@structura fundamental, ataque en

contra de computadores y uso de los mismos papafpar los ataques

3.1. Planta de tratamiento de aguas de Maroochy

Vitek Boden, un ex trabajador de la plantatd¢amiento de aguas servidas de
Maroochy Shire, en Queensland, Australia, decidddgarse de la empresa que la
operaba, Hunter Watertech, y del municipio frentdaanegativa de contratarlo

nuevamente, en al ano 2000.

Utilizando un computador portatil y un transari de radio, Boden consiguio
manipular el funcionamiento de la planta de tratemtti de aguas servidas en 46
oportunidades. Durante dos meses se derramarod080iros de aguas servidas en los
parques aledafios y en un rio cercano. Los dafiesnfuriantificados en mas de 1

millébn de ddlares australianos.

Boden fue condenado a 2 afios de prision pongir leyes ambientales y por

cometer delitos informaticds®

223 ABRAMS, Marshall y WEISS, JoeMalicious Control System Cyber Security Attack C&sedy-
Maroochy Water Services, Autralia 23.07.2008. [en linea] <
http://csrc.nist.gov/groups/SMA/fismalics/documédizroochy-Water-Services-Case-Study_report.pdf>
[consultado: 12.08.2013].
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Lo que facilitd el ataque fue el hecho de tpelanta funcionaba con una red
inalambrica insegura, 1o que permitié a Boden apetduncionamiento de la misma
mediante un programa instalado en su computaddatpague le permitia manejar el

funcionamiento de las valvulas y cambiar su coméigidon?>*

Este caso muestra que un ataque utilizandoiosetlbernéticos en contra de
infraestructuras esenciales, como lo es una plmt@atamiento de aguas servidas, es
posible y puede llegar a tener consecuencias lesrdn el mundo real. Sin embargo,
dificilmente podriamos calificar este caso en paldir como ciber-terrorismo, dado que
no existié una motivacion politica en el acto yesqr del grave dafio causado al medio

ambiente, no se afect6é ninguna vida humana.

3.2. Titan Rain

Este fue el nombre que le dio el FBI a ungesd ataques perpetrados en contra de
la red de computadores del gobierno de Estadosodnyd empresas relacionadas
durante el afio 2003. Un grupo de hackers, presamdaite chinos, lograron penetrar el
sistema informatico de Lockheed Maffiny de la NASA en blsqueda de informacién

confidencial sobre inteligencia milita?°

224 DAVEL. Harbor to Harbour. 04.09.2012. [en linea] <http://harbor2harbour.@prl44>
[consultado: 12.08.2013].

% Una empresa dedicada al desarrollo de tecnoleg@szadas en materias de defensa y seguridad, que
fabrica armamento para el gobierno de Estados Wnido

26 HALL, Kevin. The 7 worst cyberattacks in history (that we kndwouwt) 22.07.2010. [en linea]
<http://www.dvice.com/archives/2010/09/7_of the imdsphp> [consultado: 14.08.2013].
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Este episodio fue considerado como el mayaque cibernético de la historia, ya
que recién el aflo 2004, un empleado de una derlpeesas comprometidas se percatd

de que el sistema de seguridad habia sido vulnerado

A pesar de que es un caso conocido entrexjpert®s en ciber-seguridad, no existe
registro del mismo en la prensa tradicional defdaca y los datos disponibles son
escasos. Nunca se pudo condenar a nadie por a,lrede confirmd con exactitud qué
informacion lograron extraer durante las intervenes, ya que utilizaron un sofisticado

sistema para borrar sus huellas y hacer imposastesarlos.

No obstante lo anterior, esta serie de atadifiedmente podria ser calificada como

ciber-terrorismo, ya que mas bien corresponde @asa de espionaje informatico.

3.3. Stuxnet

Este es uno de los casos mas conocidos deeatan) contra de la infraestructura
fundamental de un pais. Stuxnet, descubierto eio joel afio 2010, es un “gusano”
(worm) que atacé una planta nuclear irani desde el 866 2in ser detectado por los

operadores de seguridad informatica hasta un aBdarde.

Durante el afio 2010, la planta nuclear afectqded6 temporalmente fuera de

funcionamiento mientras se realizaban las gestiopessarias para que pudiera operar
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de manera segura. La manipulacion externa de l#epka través de este virus logro
desactivar las turbinas que le permitian purifelanranid®’ y alteré el funcionamiento

de los computadores de sus trabajadtfes.

El método utilizado fue el de implantar el ugr en los mecanismos de
funcionamiento de la planta a través del controlladeonfiguracion de los mismos
haciendo uso de un programa malicioso que afe@ah@mens (empresa que crea los
softwarede casi la totalidad de los sistemas industrialesdedor del mundo) y se
aprovechaba de una falla de Windows para expansilesgiosamente por los sistemas

afectados.

Desde un comienzo, estos ataques fueron mibbua un Estado, ya que la
complejidad del gusano utilizado y la duracién @elque involucraban necesariamente
una costosa inversién de dinéfOEn particular se acusé a Estados Unidos y a Idiael
patrocinar estos ataques como una forma de prehsefabricacion de armas nucleares

en Iran.

Un tiempo después lo anterior fue confirmadacigs a la filtracion a la prensa de

informacion confidencial sobre seguridad militatagsunidense, que confirmaba la

227 BBC News.lIran Stuxnet leak probe: US Gen James Cartwrightgét. 28.06.2013. [en linea]
<http://www.bbc.co.uk/news/world-us-canada-230943f®nsultado: 20.08.2013].

228 BBC News. Stuxnet worm hits Iran nuclear plant staff ompute®6.07.2010. [en linea]
<http://www.bbc.co.uk/news/world-middle-east-11483% [consultado: 20.08.2013].

229 BBC News. Stuxnet worm ‘targeted high-value Iranian asset€£3.07.2010. [en linea]
<http://www.bbc.co.uk/news/technology-11388018>n@atado: 20.08.2013].
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participacion de ese pais en la creacion de Styxsetposterior utilizacion en contra de
Iran, en el marco de lo que se denomind “Operadidegos Olimpicos” Glympic

Games Operation®*°

El desarrollo de este gusano comenzé durdnggie 2006, como una forma de
implementar nuevas armas de ataque en contra dedsmaza que representan para
Estados Unidos la real o supuesta carrera armasteenkesarrollada por paises como
Iran, Corea del Norte y China. En su momento Stuxune promovido por el ex
presidente Bush, pero mas recientemente el présirama insté a implementar este

tipo de ataques en el marco de la “guerra ciberaétcyberwarfare®*

A pesar de que el uso de Stuxnet y la mangpradel funcionamiento de una planta
nuclear en Irdn pueden involucrar diferentes delitdormaticos y penas a quienes
resulten responsables, el gobierno de Estados Elnmby razones obvias, parece estar
mas preocupado de perseguir a los responsablesvalgad la informacion que los
vinculaba con este caso que buscar las verdadsssnsabilidades involucradas en los

hechos ocurridos.

230 The Washington PosEBI is increasing pressure on suspects in Stuxrgtify. 26.01.2013. [en linea]
<http://www.washingtonpost.com/world/national-setfbi-is-increasing-pressure-on-suspects-in-
stuxnet-inquiry/2013/01/26/f475095e-6733-11e2-98€%791032daf_story.html> [consultado:
20.08.2013].

%31 The New York TimesObama Ordered Sped up Wave of cyberattacks agharst 01.06.2012. [en
linea] <http://www.nytimes.com/2012/06/01/world/rdideast/obama-ordered-wave-of-cyberattacks-
against-iran.html?pagewanted=all&_r=0> [consulta2i08.2013].
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Sin embargo, este caso no corresponde a umcedle ciber-terrorismo puesto que,
no obstante tratarse de un ataque a infraestrutdndamental de un pais que pudo
haber causado dafos irreparables en términos dela@le vidas humanas, no obedece
a una accion politicamente motivada que busquergeimepacto en la poblacion con el

uso 0 amenaza de uso de la fuerza en contra demibatientes.

3.4. Ataques cibernéticos a Estonia

Durante el afio 2007 se produjeron una serigatpies de denegacion de servicio a
diferentes sitios web de EstoAd.En este episodio se vieron afectadas paginas del
gobierno, de bancos, de colegios y otras orgaminasj causando grandes pérdidas y la

alerta de los especialistas en materia de segueidlalred.

Los hechos ocurrieron después de que el gube ese pais decidiera reubicar una
estatua de bronce de un soldado ruso que recotdadoca de la Union Soviética
durante la Segunda Guerra Mundial. Miles de desestes rusos se manifestaron en
las calles y luego comenzaron los ataques. El gubieiso descarté su participacion en
el hecho y en el afio 2008 un estudiante estoniecdndenado por delitos informaticos

que involucraban técnicas Hacking®**

32 The Washington PosEstonia recovers from massive denial-of-servicackt 17.05.2007. [en linea]
<http://www.washingtonpost.com/wp-dyn/content/deti2007/05/17/AR2007051701049.htmI>
[consultado: 22.08.2013].

3 The Washington PosStudent fined for attack against Estonian Web €l£01.2008. [en linea]
<http://www.washingtonpost.com/wp-dyn/content/deti2008/01/25/AR2008012500064.htm|>
[consultado: 23.08.2013].
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Estos ataques se enmarcaron dentro de unesfaqior un acto que tenia especial
significacion para un sector de la poblacion estoAun cuando puedan haber tenido
una motivacion politica, no pueden asociarse caibel-terrorismo toda vez que no se
amenazo6 con usar la fuerza ni se uso la mismarmnacde la poblacion civil mediante
el uso de medios cibernéticos. La motivacion ddb anas bien apuntaba a una

venganza a traves de la comision de delitos infocosicomunes.

3.5. Corea del Norte en contra de Corea del Sur

Durante el mes de marzo del afio 2013 se promlujuna serie de ciber-ataques en
contra de sitios surcoreanos que se atribuyeroror@aCdel Norté** Los hechos
afectaron a 48.000 computadores y servidores, penvdd el cierre de canales de
television (KBC, MBC y YTM) y la caida de sistemds algunos bancos (Shinhan,

NongHyup y Jeju).

La responsabilidad fue atribuida a los noranos debido a que varios de los
programas utilizados en estos ataques se aso@gtragramas utilizados anteriormente
en contra de los sistemas computacionales suramseak pesar de que no hubo
personas afectadas, este hecho contribuy6 a aunhetaciente tension que se vive en

la peninsula coreana.

23 BBC News.South Korea blames North Korea for bank and TV egitiacks.10.04.2013. [en linea]
<http://www.bbc.co.uk/news/technology-22092051>ngatado.23.08.2013].
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En afos anteriores Corea del Sur habia sitonad de ciber-ataques por parte de su
vecino del norte. Desde el afio 2009 en adelanterstig ataques cibernéticos se
produjeron en contra de sistemas surcoreanoszéaftdio técnicas délacking,como la
denegacion de servicio, se gesto el afio 2010 guatan contra del banco NongHyup,
que derivo en la imposibilidad de sus clientesaeder a su dinero durante un periodo

de tiempc®®®

Los ataques cibernéticos de hackers norcoseama@ontra de sitios web surcoreanos
corresponden a una politica sostenida en el tieyggue las direcciones IP utilizadas
son las mismas. Sin embargo, no ha sido posibleukdn al gobierno norcoreano con

estas iniciativas, ni menos encontrar a los regimes de dichos ataques.

Estos casos dificilmente pueden ser consideradmo ciber-terrorismo, dado que
mas bien corresponden a delitos informaticos cosywmmo ehacking Y aun cuando
pudieran tener una motivacion politica, no existem@aza a vidas humanas, ni tampoco
se busca causar terror en la poblacién para comsagggambio en las acciones de las

autoridades u otros propositos politicos o ideaids)i

2% BBC News. North Korea ‘behind South Korean bank cyber hac®3.05.2011. [en linea]
<http://www.bbc.co.uk/news/world-asia-pacific-13388> [consultado: 28.08.2013].
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3.6. El curioso caso de Gary McKinnon

Gary McKinnon es un reconocido hacker britanigie, durante los afios 2001 y
2002, perpetré una serie de ataques en contrasdsidtemas computacionales del
ejército de Estados Unidos y de la NASA. Desdeamienzo McKinnon reconoci6 ser
el autor de la intromisibn en 97 computadores aomg¥icanos en busqueda de
informacion confidencial sobre los fenomenos OVHNlie él creia que habia sido

ocultada por las autoridades de ese Péis.

Lo distintivo de este caso es que en rigorkKiicon no cometidhackingal acceder
a estos sistemas del gobierno, ya que se tratabandeutadores que funcionaban con
“contrasefias en blanco”, es decir, no tenian cesfi@s de acceso ni un sistema de

seguridad muy sofisticadd’

El gobierno estadounidense calificé los hechomo ciber-terrorismo y buscé
extraditar a McKinnon para juzgarlo por cargos gigmificaban al menos 60 afios de

presidio en una carcel de maxima seguridad, papligacion de la Ley Antiterrorista.

2% BBC News. Clock ticking for hacker McKinnon 15.01.2009. [en linea]
<http://news.bbc.co.uk/2/hi/uk_news/7831481.stnonfultado: 28.08.2013].

237 Gaston Ocampos. 10.12.2010-Gary McKinnon DOCUMENTAL COMPLETO-sistemas de la
NASA 1 PARTEwmv. [en linea
I<http://lwww.youtube.com/watch?v=Cyq5Pn7mEC8&listR 349476460F64DD&index=2>
[consultado: 29.08.2013].
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Este hecho fue considerado como uno de los atatpibsckers mas grandes de todos

los tiempos y el delito fue perseguido incluso dteal gobierno de Obam¥.

La extradicion fue autorizada el afio 2006 ypelo esa decision ante la Camara de
los Lores en el Reino Unido sin obtener resultgotmsitivos?® El equipo juridico de
McKinnon llevé al caso a la Corte Europea de DeavecHumanos, puesto que los

tratados de extradicion entre Estados Unidos eategh lo dejaban indefenso y a

merced de penas desproporcionadas en relaciofalqiee causo el delito imputado.

A pesar del retraso que generaron los recueso€ontra de la extradicion de
McKinnon, no fue sino hasta el 2012 que este hombexlé a salvo. En ese afio, la
Home Secretary (Ministra del Interior), Theresa Mdiyo que la extradicion no iba a
hacerse efectiva debido a que significaba un rigsg@a la vida de McKinnon en
consideracion a la enfermedad de Asperger queagndsticaron y la posibilidad cierta

de que cometiera suicidio en caso de ser condgr@dnucho tiemp4?°

238 BBC News.Gary McKinnon: Mother urges President Obama to mardon 14.12.2012. [en linea]
<http://www.bbc.co.uk/news/uk-20732801> [consultag®.08.2013].

239 En esa época aun no existia una Corte SupremhReir® Unido, que si bien fue creada en 2005,
comenzé a operar en 2009.

240 The Washington PosBritain deals blow to U.S. extradition treaty, bkschandover of hacker
16.10.2012. [en linea] <http://www.washingtonpastéworld/europe/britain-deals-blow-to-us-
extradition-treaty/2012/10/16/39¢123b8-1792-11e26af24efc680b8d_story 1.html> [consultado:
28.08.2013].
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Adicionalmente, el Fiscal a cargo del casofiomd que, al menos en el Reino
Unido, no se presentarian cargos en su contragpbajh probabilidad de lograr una

condengd™*

En nuestra opinién, este caso dificilmentedpwser calificado como un ataque ciber-
terrorista, dado que no cumple con ninguno de le®mentos del terrorismo. No existe
motivacion politica, no busca aterrorizar a la poldn, ni pretende amenazar con el uso
o usar la fuerza en contra de no-combatientes. Aulmo podria calificarse como
hackingel haber ingresado a los sistemas computaciodalegencias del gobierno y

haber filtrado parte de la informacion.

4. ;Y los casos de ciber-terrorismo?

Si entendemos el ciber-terrorismo como “el dsocomputadores como armas de
atague u objeto del ataque, por grupos internalgsna sub-estatales, o agentes
clandestinos, politicamente motivados, que hacenouamenazan con hacer uso de la
fuerza y el miedo con el objeto de influenciar a wudiencia o provocar que un
gobierno cambie sus politicd$? es decir, vinculando el uso de las nuevas tegfeso
de informacion con los elementos tradicionalestdebrismo; podemos afirmar que

hasta el momento no ha existido ningun ataque cdm@on tales caracteristicas.

241 BBC News. Hacker Gary McKinnon will not face UK charges4.12.2012. [en linea]
<http://www.bbc.co.uk/news/uk-20732804> [consulta?i®.08.2013].
242\WILSON, Clay. Op. cit.
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No obstante, los casos analizados demuestraexjste una creciente utilizacion de
estos mecanismos con objetivos diversos (vengamnasesta, etc.), que causa dafos en
el “mundo real” y que sin duda es objeto de preacigm por parte de las autoridades y

la comunidad internacional.

Lo anterior perfila al ciber-terrorismo combfeturo de los ataques terroristas a
nivel internacional y como una suerte de potensigliiente etapa que superaria las
formas de terrorismo empleadas post 11 de septendr2001 y hasta la fecha. Sin
embargo, hasta que no ocurra un hecho que puedalggrado como ciber-terrorista
sin objeciones tedricas al respecto, el periodo gsi@mos viviendo sélo podria
calificarse como preliminar al desarrollo de estestodos por grupos terroristas en

actos terroristas propiamente tales.

En definitiva, lo que nos demuestran los cgsasticos analizados, es que la prensa
ha abusado del concepto de ciber-terrorismo panaerge mayor interés en
determinadas noticias y que Estados Unidos tiendkfegirse al tema para condenar
hechos que involucran delitos informaticos que garticularmente dafinos para sus

intereses politicos y econdmicos.

Por otra parte, los casos analizados confirfaaposibilidad cierta de que pueda
existir un ataque ciber-terrorista, dado que exikie medios para ello y probablemente

el terrorismo esté apuntando en esa direccionoJeort o anterior, se pone sobre la
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mesa el tema de la ciber-seguridad y la guerrarra#tiea, como mecanismos de

resguardar los sistemas computacionales de caggttatégico para una nacion.
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CAPITULO V
POSIBILIDAD DE REGULAR INTERNET COMO FORMA DE COMBA TIR

EL CIBER-TERRORISMO

1. Generalidades

Existe una manifiesta utilizacion de Interrmmra causar gran impacto en la
poblacion. Dado que esta tendencia solo puedenmesrarse en el futuro, nadie puede
desconocer las potencialidades que este medioeofpaca ampliar el alcance del

terrorismo en el mundo.

Como consecuencia de lo anterior, se ha gdoema la comunidad internacional la
necesidad de regular Internet para evitar que medisu utilizacion o mediante el
aprovechamiento de las deficiencias de seguridad lgsl nuevas tecnologias de la
informacion presentan, se produzca un alza enaastde delincuencia informética,

ciber-crimen y ciber-terrorismo.

La necesidad de regular plantea una serie rdblgmas practicos y juridicos
relacionados con las caracteristicas propias dedlaEsto se debe principalmente a que

Internet es una red global; por ello, un delito etdo haciendo uso del mismo puede
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involucrar diferentes jurisdicciones y afectar rhfges bienes juridicos al mismo

tiempo.

En este sentido, Rodrigo Moya sefiala quea “pptencialidad que posee la
informatica y la telematica de rebasar los limdeslas fronteras nacionales a su vez
plantea problemas de caracter juridico. La voztoteximagen que viaja por Internet
puede tener como origen y destino cualquier patendindo. Asi, se plantea uno de los
principales conflictos en materia de responsaldliger acciones antijuridicas: la
determinacion de la legislacion aplicable, la efi@ade los mecanismos de control y la

efectiva aplicacién de las sancioné®”

Ademas, el uso de Internet y las nuevas tegié de la informacion y las
comunicaciones afectan sensiblemente el plenoi@pae los derechos fundamentales
de los ciudadanos, toda vez que se involucran tesoa® la proteccion de datos
personales y la vida privada, la libertad de expreg el derecho a recibir informacion,

entre otro<*

No obstante lo anterior, aun cuando se pukedmrl a un acuerdo respecto a los
aspectos del fendmeno de Internet que pueden segpibles de ser regulados, surge la

discusion sobre la forma de regulacion que estaneedsita y sobre la urgencia de ir

23 MOYA GARCIA, Rodrigo. La Libertad de Expresion en la Red de InterrRevista Chilena de
Derecho Informatico, Ejemplar N° 2, UniversidadGlale, Facultad de Derecho, Mayo de 2003.
244 pignsese en los casos practicos analizados apiélilo anterior.
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modificando constantemente el sistema de regulasoéngido para que se adapte a los

nuevos requerimientos que la propia realidad ldspaniendo.

2. Algunos principios y derechos que regulan Interet**®

Como cualquier medio de comunicacion masinterhet se rige por una serie de
principios, basados en los instrumentos internabdésn de derechos humanos, que
regulan el comportamiento de los usuarios en layredtablecen un marco normativo

general aplicable.

Sin embargo, dadas las caracteristicas prdgidsternet, estos principios y derechos
se plasman de manera heterogénea en diferentes siti la web aplicando los
instrumentos internacionales de derechos humanoenéxto especifico que se genera

en el uso de Internet.

2.1. lgualdad en el acceso

En materia de desarrollo digital uno de Iaagypios basicos es el acceso que debe

brindarse al servicio de conexion a Internet. Be sentido, la calidad de la conexion

debe avanzar conforme la evolucion tecnolégica éomga para hacer posible la

245 Este apartado se basa en la “Carta de Principidargchos en Internet”, que en ningln caso contiene
una enumeracion taxativa de los mismos, pero quesiraualgunos lineamientos generales en la materia.
[en linea] <http://internetrightsandprinciples.org/site/wp-temt/uploads/2012/12/Charter-on-Human-
Rights-and-Principles-on-the-Internet-Version-1-iafd pdf> [consultado: 21.08.2013].
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inclusion digital (v.gr. desde la conexion asociatigervicio de telefonia fija hasta la

conexion inalambrica de Wifi).

La “Carta de Principios y Derechos en Intérrestablece que, para garantizar la
igualdad en el acceso, debe existir, ademas, fliebdt a la hora de la utilizacién de los
diferentessoftwarecon que operan los programas de los computadoreprotocolos

inter-operables y normas abieffds

En términos de inclusion digital, para qued#dsrencias econdmicas y sociales no
sean un problema, los gobiernos deberan ponepagiison de la ciudadania puntos de
acceso a Internet gratuitos y, dado que la rechdsian publico global, su disefio debe

favorecer la equidad y la igualdad en el acceso.

2.2. No-discriminacién

En Internet no se puede discriminar arbitragate a los usuarios que acceden a la

red, por razones de género, raza o religforEn la practica, esto se manifiesta en el

%% | a interoperabilidad entre sistemas hace refesercila capacidad de las distintas redes de
comunicaciones de conectar usuarios de otras rddasanera que las variaciones en las aplicacipnes
en los servicios prestados sean tolerables. Lacibreale sistemas interoperables esta directamente
relacionada con la aprobacién de normas y estésdaedefinan las especificaciones de implementacio
y los interfaces para conectar entre si sistemésedies. La Organizacion Internacional para la
Estandarizacion (ISO) es uno de los principaleamiggnos internacionales que desarrollan normas y
estandares, que permiten el funcionamiento unifod@ecada una de las redes que forman a su vez
Internet.

47 En este punto se reproduce lo establecido ertiellar 2 de la Declaracién Universal de Derechos
Humanos.
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hecho de que la red permite el anonimato que daaael trato igualitario a todos los

usuarios, que virtualmente solo se reconocen agrdel numero de la conexion IP.

2.3. Libertad de expresion

El uso de Internet se asocia con el ejerdeida libertad de expresion y de opinion
que se une a los derechos de recibir y difundormécion, ambos consagrados en el
articulo 19 de la Declaracion Universal de Dereddosianos, entre otros instrumentos

internacionale$?®

Esta garantia es la piedra angular de lafigestion de la mayoria de las
manifestaciones en contra de lo que se reconoce cemsura o falta de transparencia
en las acciones del gobierno (v.gr. el caso deplaslicaciones de informacion

confidencial en la pagina de Wikileaky.

2.4. Privacidad

En el articulo 12 de la Declaracion de Dersddamanos se consagra el derecho de

las personas a no ser victimas de injerenciagaiibi en su vida privada, su familia, su

domicilio o su correspondencia.

248 Ademas, la libertad de opinién y expresién se entra reconocida en el articulo 5 del Pacto
Internacional de los Derechos Civiles y Politices, el articulo 10 de la Convencion Europea sobre
Derechos Humanos, y en el articulo 13 de la CarigarAmericana de Derechos Humanos.

249 ver capitulo IV.
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Segun la “Carta de Principios y Derechos eeriet” este derecho se ve protegido
por las legislaciones nacionales sobre la privagida facilidad para encontrar las
politicas de privacidad de los servicios y la fordeaconfigurarlos (v.gr. configuracion
de privacidad de Facebook), la mantencion de eastéaaninimos de confidencialidad e
integridad de los sistemas informaticos para impetliacceso de terceros sin el
consentimiento del usuario (v.gr. claves de accemolos servicios de correo
electrénico), la proteccion de la personalidaduairty el derecho al anonimato en

Internet (v.gr. nombres de usuario ficticios), erttros.

2.5. Proteccién de datos

En el mismo marco del punto anterior, la “@ade Principios y Derechos en
Internet” sefiala que el derecho a la vida privadaly honra se resguarda en la web a
través de la aplicacion de normas internacionatemateria del tratamiento de datos
personales. En este sentido se hace necesaria ggmoleccion, el uso, la publicacion y

la retencion de datos personales se realicen bajpaiitica transparente de privacidad.

Una forma de garantizar lo anterior es requertonsentimiento de la persona cuyos

datos se recolectan para mantenerla informada sbloantenido, el proposito, el lugar

de almacenamiento, la duracidén y los mecanismoacdeso a la informacion, para
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resguardar su derecho a corregir o eliminar logsdpérsonales entregados en cualquier

momento.

3. Formas de regular Internet

Debido a que Internet esta en constante cagle® fuente permanente de nuevos
proyectos y aplicaciones, la regulacion del misragasado por diferentes etapas. En
los afios noventa primaba el sistema de auto-rdgulaga que Internet era un
fendmeno reciente y existia una marcada tendenost fuerra Fria hacia la

desregulacion en general.

A principios de este siglo, el Estado mandesh interés en re-regular aquellos
sectores debido a las crisis potenciales que saponsistema sin ningun tipo de control
estatal y los peligros que generaba la ausenciaedalacion para la seguridad
pe°

nacional™™> En el caso de Internet, esta crisis se reflej@lecolapso de la “burbuja

punto-com” (lot-com bubbleentre los afios 2000-2002.

A partir del aflo 2005 se ha mostrado una @uéendencia a la co-regulacion,

principalmente en Europga*

%0 Recordemos la conmocién que generé en Estadoso$)iyiden el mundo el ataque a las Torres
Gemelas el 11 de septiembre de 2001.

%1 MARSDEN, Christopher Tinternet Co-Regulation. European Law, Regulatoryv&@nance and
Legitimacy in Cyberspac€ambridge University Press, Reino Unido, 2018.p.
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3.1. Auto-regulacion

Bajo este sistema un grupo de agentes o thgi detentan el control sobre su
propio comportamiento. Pertenecer al grupo reguislgoluntario y los participantes
disefian sus propias reglas utilizando herramiestaso codigos de conducta o
soluciones y estandares técnicos frente a los gm@d recurrentes. Los miembros
tienen la completa responsabilidad de monitorearcwehplimiento de las reglas

autoimpuestas sin responder ante ninguna autorédpdatoria establecidd?

Esta fue la respuesta inicial que se dio prddlematica regulatoria que presentaba
Internet en sus comienzos. Existia plena libertach pcrear sitios web y muchas
compafias realizaron grandes inversiones en laggsagveb “.com”, sin poner
demasiada atencion en los contenidos que se phbalicen las mismas o en el

verdadero valor de las compafiias asociadas aéntern

La falta de regulacion en ese mercado creduriauja por la especulacion generada
respecto al valor real de los sitios web que setiptidghban en la red, hasta que a

principios de este siglo la burbuja reventd. Lagisionistas llegaron a la conclusion de

%2 MARSDEN, Christopher T. Op. Cit., p. 54.
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que Internet era solo una herramienta y que lagssiteb no tenian un valor en si

mismos, sino que en base a su contenido y su cEshde innovaciofr:

3.2. Regulacioén estatal directa

Este mecanismo consiste en la aplicacion de legpsciales por parte del Estado
para desarrollar una regulacién particular en wtosaleterminado. El cumplimiento es
monitoreado y mantenido por agencias o0 entes kEstagae tienen el poder de hacer

cumplir la norm&>*

Esta fue la opcion adoptada por muchos paisegs de los noventa y principios del
siglo XXI, donde existi0 una marcada tendenciactadileyes especiales que regulaban
el uso de Internet en algunas materias, como gon@p en materia penal tipificando
nuevos delitos asociados al uso de Internet o eéerimade propiedad intelectual y

derechos de autor, creando sistemas para su postestla red.

Dentro de este contexto se crearon organigasiccomo la ICANN en Estados

Unido<™®, que controla la asignacién de nombres de doraimivel internacional y que

53 OFEK, Eli y RICHARDSON, MatthewDotCom Mania: The Rise and Fall of Internet Stoclcés
The Journal of Finance, volumen 58, 2003, pp.11138. [en linea] <
http://onlinelibrary.wiley.com/doi/10.1111/1540-6260560/abstract> [consultado: 30.10.2013].

24 MARSDEN, Christopher T. Op. Cit., p. 54.

2% |Internet Corporation for Assigned Names and Numbe@orporacién de Internet para la Asignacion
de Nombres y Nimeros.
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opera bajo criterios técnicos que permiten que umagdireccion en Internet se

encuentre repetida.

3.3. Co-regulacion

Es la combinacion de una amplia gama de fenomeale regulacion donde el
régimen regulatorio se crea a partir de la intaémccompleja entre la legislacion
general y la auto-regulacion. La co-regulacion pierma inclusion de diversos actores,

lo que le otorga gran legitimid&cdf

Los gobiernos han aceptado en la practiceeehdn de que Internet requiere de un
tipo de regulacion lo mas flexible posible paranpér una mayor innovacion y libertad
para los usuarios. Esto supone el uso de formasgigacion tanto daard law como

desoft law?®’

Este tipo de regulacion se muestra como labopmas adecuada para el caso de
Internet debido a que los diferentes actores puedeticipar del proceso regulador e
intervenir de manera eficiente en su desarrollo. alterior permite que se pueda
reaccionar oportunamente frente a las nuevas pndlbleas que plantea el uso de

Internet en la sociedad contemporanea.

256 MARSDEN, Christopher T. Op. Cit., p. 46.
257 |pid., p. 48.
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Como ejemplo de la adopcion de este modeleglgacion se encuentra el hecho de
qgue la ICANN se haya transformado en una orgarépawd gubernamental, sin fines de

lucro que ya no depende del gobierno norteamericano

Otro ejemplo es la formacion de la INHOR&drnational Association of Internet
Hotlineg en Europa, cuya funcion es operar una lineadeled de caracter puablico que
se utiliza para denunciar andénimamente y sacar ndernit contenidos ilicitos

relacionados con la pornografia infaftfl.

Diversos tipos de organizaciones ciudadara®sjan en cooperacion con agencias
gubernamentales para mantener el buen funcionamiatinternet en base a los
principios y derechos bajo los cuales opera ladeerkedes, en estricta observancia de las

convenciones internacionales sobre derechos humanos

4. Seguridad en el ciber-espacio y guerra cibernéa

Junto con la eleccion de la técnica de regutamas adecuada para Internet, surge la
problematica asociada a la forma de mejorar la rgagl en el ciber-espacio para
prevenir el ciber-terrorismo Yy los delitos informeés en general.

A partir del 11 de septiembre de 2001, bajgadierno del Presidente Geoge W.

Bush, comenzo a gestarse en EE.UU. una retorcrdaafoe abordar el problema del

#8yer detalles de la organizacién en www.inhope.org
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terrorismo mundial, declarandole la guerra al mismuastificando diversas violaciones
de los derechos humanos en base a la supuestassalafenla seguridad nacional,

amparadas por las autoridades politicas de esé’pais

En materia de ciber-terrorismo, en EE.UU. adrhzado un camino paralelo en la
forma en que se enfrenta el problema de seguritla@se pais se planteo la existencia
de una ciber-guerrayber-warfarg, se alertdé sobre las amenazas (reales o fictidels
ciber-terrorismé™ y se ha creado un peligroso clima de desinfornmaeidtre los

ciudadanos?®!

Hoy en dia, el concepto de ciber-guerra fusmmazado por el de guerra de la
informacion (etwar, info-war), como un esfuerzo por no demonizar el uso decldess
cibernéticas y una forma de no repetir los errapes se cometieron al enfrentar el
terrorismo tradicional, ya que en el ciber-espadi@jercicio de algunos derechos y
libertades también podrian verse seriamente afestaon las practicas de los Estados

en la busqueda por combatir el ciber-terrorismo.

Un caso que refleja el esfuerzo de los goberpor anticiparse a estas nuevas

amenazas que presenta la tecnologia fue la nebbig el programa de vigilancia de la

%9 CERVENAK, ChristineLecciones de El Lado Tenebroso: las moralejas dédtoria de la guerra de
EE.UU. contra el terrorismoAnuario de Derechos Humanos, N° 5, 2009, p. 208s.y[en linea]
<http://www.anuariocdh.uchile.cl/index.php/ADH/at&/viewArticle/11529/11888> [consultado:
13.09.2012].

20 Un claro ejemplo es la obra de Dan Verton y losigos en que aborda la problematica.

1 ENGHELBERG, HediCiberterrorimo 2010-2110Editorial ENG, Segunda Edicién, 2010.
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National Security AgencyAgencia de Seguridad Nacional) de Estados Unidas,
incluia la escucha telefénica, la lectura de carelectronicos y la recoleccion de

informacion que circulaba en Google y Facebook.

Esta informacion fue filtrada por primera year Edward Snowden y causé gran
conmocién, ya que no solo involucraba a las conagimnes de los norteamericanos,
sino que existia una recopilacion de informacioniwel internacional y de manera
transversal (no sélo se vigilaba la comision delpes delitos vinculados al terrorismo,
sino que se almacenaba informacion sobre el udosdmedios tecnoldgicos de todo

tipo de ciudadanog§?

El método de espionaje que utilizaba esta @getel gobierno norteamericano se
basaba en el uso de un programa computacionaldiariiRrism” que operaba a través
de la recoleccion de todo tipo de informacidon tmaitisla mediante cables de fibra
optica (que es el medio de transmision de datoexywelencia en la actualidad), lo que
le permiti6 acceder a millones de comunicacionasiatente a lo largo de un par de

anos.

Lo anterior demuestra la importancia que learedado la informacion transmitida a
través de las nuevas tecnologias, y a su vezclsitad de poner ciertos limites al uso

de las mismas por parte de los gobiernos, puest@spie tipo de intervenciones es una

%62 BBC News. Edward Snowden: Leaks that exposed US spy prograr@f;a0.2013. [en linea]
<http://www.bbc.co.uk/news/world-us-canada-231239fbnsultado: 31.10.2013].
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clara violacion de derechos fundamentales refenusgipalmente a la inviolabilidad

de las comunicaciones.
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CONCLUSIONES

Los medios de comunicacion de masas han dilimados histéricamente para
causar gran impacto en la poblacién, pero en laedad contemporanea pueden
convertirse en verdaderas armas de ataque. El estntdrnet asociado al ciber-

terrorismo es un claro ejemplo de esta situacion.

Usualmente se utiliza el concepto de cibeotemmo para calificar hechos que
causan gran impacto en la poblacion, pero que alidae corresponden a delitos

informaticos comunes, comolehcking

La gran cantidad de definiciones existentésalecepto da cuenta de la dificultad de
delimitar los elementos propios que distinguenta EEmdmeno de otros actos similares.
Es necesario tomar en consideracion los elemenisiefinen el terrorismo tradicional

para construir un concepto de ciber-terrorismo pnésiso.

A pesar de que, en rigor, no existen casostipgd comprobados que podamos

calificar como ciber-terrorismo, la posibilidad sie ocurrencia hace afios que dejo de

ser ciencia ficcion. Las herramientas que otorgderhet y las tecnologias cibernéticas
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permiten inferir que con algo de conocimiento sadriincionamiento de los sistemas

informaticos es posible realizar un ataque tert@de gran magnitud.

En este sentido, la amenaza del ciber-temarise vincula directamente con la
capacidad que tiene el uso de las tecnologiasnéteas de expandir los efectos del
terrorismo tradicional, dado que Internet no edinren si mismo, sino que un mero

instrumento que puede ser utilizado para difereines.

Sin duda, este desarrollo es objeto de algvoraparte de los ciudadanos y las
autoridades, por lo que se han buscado diferentesat de regular el uso de Internet
con el objeto de prevenir el mal uso de la rededes, principalmente en la comision de

delitos informaticos.

Lo anterior permite afirmar la posibilidad dee estemos siendo testigos de la
formacion de nuevas técnicas de ataque terroriataed internacional que con el paso
del tiempo van a perfeccionarse hasta concluiraecréacion de una nueva etapa del
terrorismo, marcada por un hito como lo fue en samento el ataque a las Torres

Gemelas en Estados Unidos.

Frente a esta contingencia, surge la diffcg¢a de elegir un método de regulacion de
Internet. La flexibilidad y cambio permanente quesenta este medio hace que las

formas de regulacion también deban adaptarse dermmannstante. En este sentido, la
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respuesta oportuna del legislador debe ir acompafidel la asesoria técnica
correspondiente y de la inclusion en este debaterginizaciones de internautas que

participan activamente en la construccion de ueriet mas seguro.

Finalmente, se hace necesario recalcar gheatlo de que el ciber-terrorismo sea
una amenaza real a la seguridad de los Estadoseypgeda tener consecuencias
potencialmente devastadoras para sus ciudadanogs nmna excusa para que los
gobiernos atenten contra garantias fundamentalés parsecucion del mismo. Sobre

todo si todavia estamos hablando de respuestasyptvas a la problematica.
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17.05.2007. [en linea] <http://www.washingtonpasthéwp-
dyn/content/article/2007/05/17/AR2007051701049.htfobnsultado: 22.08.2013].

FBI is increasing pressure on suspects in Stuxnguiry.
26.01.2013. [en linea] <http://www.washingtonpasnéworld/national-security/fbi-is-
increasing-pressure-on-suspects-in-stuxnet-ind@03/01/26/f475095e-6733-11e2-
93e1-475791032daf_story.html> [consultado: 20.08320

LulzSec to release Sony data this aftern@@06.2011. [en linea]
<http://www.washingtonpost.com/blogs/post-tech/flokisec-to-release-sony-data-this-
afternoon/2011/06/02/AGOD1JHH_blog.htmlI> [consuttad6.08.2013].




Name and faces: PBS website hackgd.05.2011. [en linea]
<http://www.washingtonpost.com/blogs/reliable-s@ipost/names-and-faces-pbs-
website-hacked-christopher-knight-and-adrianneyeurr
separate/2011/05/30/AGoVIWEH_blog.html> [consulta@i®.08.2013].

Student fined for attack against Estonian Web £801.2008.
[en linea] <http://www.washingtonpost.com/wp-
dyn/content/article/2008/01/25/AR2008012500064.htfobnsultado: 23.08.2013].

d) SITIOS DE INTERES EN INTERNET
Asociacion para la Investigacion de Medios de Cdoagidn. En:
<http://www.aimc.es/>
Comisién Interamericana de Derechos Humanos. Bip:#lwww.oas.org/es/cidh/>

Comité contra el Terrorismo del Consejo de Segdridde la ONU. En:
<http://www.un.org/es/scl/ctc/>

Computer Crime Research Center. En: <http://wwwerresearch.org/library/Cyber-
terrorism.htm>

International Association of Internet Hotlines. En:
<http://www.inhope.org/gns/home.aspx>

Internet Corporation for Assigned Names and Numlenms <http://www.icann.org/>

Internet Rights and Principles Coalition. En:
<http://internetrightsandprinciples.org/site/>

Naciones Unidas. En: <http://www.un.org/es/indetxsh

NIC Chile. En: <http://www.nic.cl/>

Observatorio para la Cibersociedad. En: <http://weilversociedad.net/>
United Nations Office on Drugs and Crime. En: <bttjvww.unodc.org/>
United States Holocaust Memorial Museum. En: <Httpvw.ushmm.org/>

WikiLeaks. En: <http://www.wikileaks.org/>
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e) VIDEOS

Aleteuk. (17/01/2008)Tom Cruise Scientology Video - (Original UNCUTén linea]
<http://www.youtube.com/watch?v=UFBZ_uAbxS0> [coltado: 05.06.2013].

ChurchOfScientology. (01/02/2008Code of Conduct [en linea] Disponible en
<http://www.youtube.com/watch?v=-063cIxiB8I> [cottado: 05.06.2013].

ChurchOfScientology.  (21/01/2008). Message to  Scientology [en linea]
<http://www.youtube.com/watch?v=JCbKv9yiLiQ> [cottadlo: 05.06.2013].

Gaston Ocampos. 10.12.2016Gary McKinnon DOCUMENTAL COMPLETO-sistemas de la
NASA 1 PARTE.wmv. [en linea
[<http:/imww.youtube.com/watch?v=Cyq5Pn7mEC8&Iist7R349476460F64DD&ind
ex=2> [consultado: 29.08.2013].

PRABHJEET, Kaptaan (27.02.201Bpw Hackers Changed the World - BBC documentary

2013 J[en linea] <http://www.youtube.com/watch?v=Rj3%@RNGE> [consultado:
05.06.2013].
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