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Resumen

El trabajo se ocupa del problema de determinar el lugar en que se considerard cometido un
delito cometido a través de Internet. Presenta una revision critica de los criterios imperantes
en doctrina, poniendo de relieve los problemas que se presentan al pretender expandir
demasiado la aplicacion del principio de territorialidad en aras de una mayor eficiencia en
la persecucion penal de dichas conductas. Concluye que la interpretacion que de haga para
determinar cual se considerard lugar de comision no puede ser tan extensiva como para que
en la préctica los ciberdelitos puedan ser perseguidos universalmente, ya que en la mayoria
de los casos de ciberdelitos no se dan los supuestos que fundamentan y justifican la
aplicacion del principio de universalidad, por lo que no es licito otorgar el mismo efecto por
interpretacion extensiva del principio de territorialidad. Ademads, la aplicabilidad
internacional de las excepciones de ne bis in idem y litispendencia no estan ampliamente
reconocidas cuando se ejerce jurisdiccion invocando este principio. Esto conlleva un alto
riesgo de multiplicidad de persecuciones por un mismo hecho, que, de concretarse, resulta
en un menoscabo de los derechos del imputado.

Palabras clave: cibercrimen, lugar de comision, teoria de la accion, teoria del resultado,
ubicuidad.

Zusammenfassung

In der Arbeit geht es um das Problem der Bestimmung des Begehungsortes fuer Straftaten,
die duch das Internet begangen werden. Die im Schriftum entwickelten Kriterien werden
kritisch eroertert. Insbesondere werden die Probleme betrachtet, die einer exzessiven
Dehnung des Begriffs ,,Begehungsort® mit sich bringt, auch wenn sie zur Kampf gegen die
Straflosigkeit dienen soll. Es wird das Fazit gezogen, dass die Auslegung, die bestimmen
soll, wo der Begehungsort liegt, nicht so extensiv sein darf, dass die Straftaten, die mittels
des Internets begangen sind, in der Praxis universell verfolgbar sind, denn in der Mehrheit
der Fille wird an einer materiellen Rechtfertigung zur Anwendung einer universellen
Gerichtsbarkeit mangeln. Zudem kommt, dass die Anwendung der Prozesseinreden der ne
bis in idem und anderweitigen Rechtshdngigkeit nicht allgemein anerkannt ist, wenn der
Staat sich auf das Territorialitdtsprinzips beruft, um Gerichtsbarkeit auszuiiben. Dies bringt

" Articulo recibido el dia 25 de agosto de 2008 y aprobado por el Comité Editorial el dia 30 de octubre de
2008. Este Trabajo ha sido realizado dentro del marco Proyecto Fondecyt N° 1060410 titulado “Los nuevos
desafios que las nuevas estructuras sociales imponen al Derecho Penal”, y tiene su base en una ponencia
presentada en el segundo Seminario Politica Criminal: Nuevas tecnologias y desafios actuales del Derecho
Penal, en noviembre de 2007.
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mit sich ein hohes Risiko von mehrere Strafverfolgungen in der selben Sache, was, wenn es
soweit kommt, gegen die Rechte des Angeklagten verstoesst.

Schluesselworter: Cibercrime, Begehungsort, Handlungstheorie, Ergebnistheorie,
Ubiquitétstheorie.

Introduccion

Si bien el fendomeno de las “nuevas tecnologias” ya no es tan nuevo, los operadores
juridicos suelen no estar familiarizados con su analisis juridico. Parece imprescindible
romper esta tendencia, pues el fendomeno de la informatica y los denominados ciberdelitos o
cibercrimenes han irrumpido en las ciencias juridicas sin que se divise una vuelta atras.
Esto conlleva sin dudas una serie de dificultades' y desafios tedricos y practicos. Este
trabajo pretende centrarse en una dificultad cuya superacion es central a la hora de
perseguir esta clase de delitos habida cuenta de la primacia que histéricamente se reconoce
al principio de territorialidad como fundamento de la jurisdiccion del Estado y de la
aplicacion del derecho penal nacional: la de determinar su lugar de comision.

Se reflexiona, a lo largo del trabajo, acerca de algunas particularidades de las
interpretaciones que han surgido para determinar el lugar de su comisiéon de los
cibercrimenes. No se tocard el tema investigativo-técnico de como se logra detectar al
computador desde el cual se llevo a cabo la accion o cual fue el curso de la informacion,
sino mas bien a la problematica juridica de la aplicacion de la ley penal en el espacio en los
cibercrimenes. Piénsese por ejemplo en una persona que introduce un virus informatico
altamente dafiino en la red en un pais, el virus pasa por servidores ubicados en varios paises
y produce sus efectos devastadores en tantos otros.” ;Qué derecho se aplica? ;Quién puede
perseguir?

1. Precisiones terminologicas
Antes de entrar al tema de fondo parece pertinente efectuar algunas precisiones en cuanto a

la nomenclatura que se utilizard, pues en este campo la terminologia no esta del todo
asentada.” En este trabajo se entendera por ciberdelitos a aquellos delitos que para su

' Cfr. CONSEJO DE EUROPA. Organised crime situation report 2004: focus on the threat of cibercrime, pp.
162 y SS. En:
http://www.coe.int/t/dg1/legalcooperation/economiccrime/organisedcrime/Organised%20Crime%20Situation
%20Report%202004.pdf [visitado el 03.082008]; MOITRA, Soumyo D. “Developing policies for cibercrime:
some empirical issues”. European Journal of crime, criminal law and criminal justice. vol. 13/3 (2005), pp.
435-464, 2005, pp. 446 y s.

? Un conocido ejemplo de ello fue el virus I love you de 1999 desde Filipinas causé dafios en Europa,
América y Asia.

> MOITRA, “Developing policies”, cit. nota n° 2, pp. 438 y s, 445 y ss.; MAGLIONA, Claudio.
“Delincuencia informatica en Chile, proyecto de ley”. Alfa-redi: revista de derecho informdatico. N° 50,
(2002). En: http://www.alfa-redi.org/rdi-articulo.shtml?x=1450 [visitado el 03.082008]; ROMEO
CASABONA, Carlos Maria. “De los delitos informaticos al cibercrimen: una aproximaciéon conceptual y
politico-criminal”, En: ROMEO CASABONA, Carlos Maria (Coord.). El Cibercrimen: nuevos retos juridico-
penales, nuevas respuestas politico-criminales, Granada: Comares, 2006, pp- 1-42, pp. 6 y ss. Cfr. asimismo
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comision requieren necesariamente de una red de computadores (Internet). Esto abarca un
ambito delictivo bastante amplio, pues Internet se presta como medio para cometer delitos
que importan emision, transferencia o intercambio de informacién, atentados contra datos
protegidos y otros.

No se utilizard la expresion ciberdelitos o cibercrimenes, entonces, como sindénimo de
delitos informaticos, que se caracteriza en rasgos generales porque solamente pueden
realizarse por medio, en utilizacion o en contra de un sistema informatico.* En Chile estan
tipificados como tales los de la ley N° 19.223 -tan vilipendiada por insuficiente’ que
pretende resguardar un bien juridico propio e independiente: la calidad, pureza e idoneidad
de la informacion contenida en un sistema automatizado para su tratamiento y de los
productos que de su operacién se obtengan. Sin perjuicio de ello, los cibercrimenes pueden
ser al mismo tiempo delitos informaticos, ya que no se trata de categorias excluyentes.’

2. Relevancia del tema

La importancia de ocuparse de cudl es el lugar de comision del delito resulta de que el
principio que goza de mayor reconocimiento en cuanto a la aplicacion del derecho penal en
el espacio es el de territorialidad, y para poder aplicarlo es imprescindible determinar
previamente el lugar donde se considerara que el delito se cometio.

Merece la pena el andlisis del problema ya que, en aras de evitar lagunas de punibilidad, se
han abierto camino interpretaciones extensivas de lo que ha de entenderse por lugar de
comision, llegdndose incluso, en algunos casos, a sostener posturas que tienen un efecto
practico que resulta paraddjico: seria la jurisdiccion territorial del Estado la que
fundamentaria una persecucion de cualquier ilicito cometido por medio de Internet, en todo
el mundo.

CONSEJO DE EUROPA, Convenio sobre Cibercriminalidad. En:
http://conventions.coe.int/Treaty/en/Treaties/Htm1/185-SPA .htm [visitado el 18.082008].

* Para otras definiciones cfr. HUERTA MIRANDA, Marcelo; LIBANO, Claudio. Delitos informaticos,
Santiago de Chile: Conosur, 1998, pp. 114 y ss. Cfr. respecto de los tipos contenidos en al ley, MAGLIONA,
Claudio. “Analisis de la normativa sobre delincuencia informatica en Chile”. En: DE LA MAZA, Iiigo
(Coord.), Derecho y tecnologias de la informacion. Santiago de Chile: Fundacion Fernando Fueyo, Escuela
de Derecho de la Universidad Diego Portales, 2002, pp. 383-396, p. 383 y ss. LOPEZ MEDEL, Macarena.
“Ley 19.223 y su aplicacién en los tribunales™. en: DE LA MAZA, Iiiigo (Coord.), Derecho y tecnologias de
la informacion. Fundacion Fernando Fueyo, Escuela de Derecho de la Universidad Diego Portales, 2002, pp.
397-414.; HUERTA MIRANDA, Marcelo. “Figuras delictivo-informaticas tipificadas en Chile”. Alfa-redi:
revista de derecho informatico. N° 20 (2000). En: http://www.alfa-redi.org/rdi-articulo.shtm1?x=433 [visitado
el 03.08.2008].

> MAGLIONA, “Delincuencia informatica”, cit. nota n® 4; MAGLIONA, “Analisis de la normativa”, cit. nota
n° 5, p. 386 y ss. LOPEZ MEDEL, “Ley 19.223”, cit. notan® 5, pp. 397-414.

% Sobre la relacion entre delito informatico y ciberdelito cfr. ROMEO CASABONA, “De los delitos
informéticos al cibercrimen”, cit. notan®4, p. 6y ss.
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En delitos cometidos a través de Internet lo corriente sera que se trate de “delitos a
distancia” ’ en los que la conducta no se inicia o no tiene lugar en el mismo Estado que la
consumacion, o de “delitos de transito”, donde tanto la conducta como la consumacion
tienen lugar en pais extranjero, sirviendo el Estado de que se trate solamente de lugar de
transito (por ejemplo, porque la informacion pasa por un servidor ubicado alli). En estas
clases de delito resulta necesaria una elaboracion teorica para determinar cudl o cudles son
los Estados facultados para ejercer su jurisdiccion y aplicar su derecho penal sobre el caso.

De esta caracteristica comun a los delitos en cuestion surge entonces este problema al que
cabe dar una solucién juridicamente fundamentada. Se examinaran las posiciones de la
doctrina al respecto, con énfasis en las que favorecen la expansion del &mbito de aplicacion
del derecho estatal mediante una interpretacion extensiva de lo que se entiende por lugar de
comision del delito.®

3. Aplicacion del principio de territorialidad
3.1. Situacion en el derecho chileno

La aplicabilidad espacial del derecho penal chileno se regula en distintos cuerpos legales,
siendo los mas importantes el Codigo Penal y el Codigo Organico de Tribunales. Los
articulos 5 y 6 del Codigo Penal determinan la aplicacidon, como regla general, del principio
de territorialidad,” lo que se ve confirmado por los articulos 5 y 6 del Codigo Organico de
Tribunales. '

De una interpretacion conjunta de estas normas resulta que para que los tribunales penales
chilenos conozcan, conforme a la ley penal chilena, de un delito, este debe haber sido
“perpetrado” o “cometido” dentro del territorio de la Repiiblica,'' salvo que sea de los

" Cfr. POLITOF LIFSCHITZ, Sergio; MATUS ACUNA, Jean Pierre; RAMIREZ GUZMAN, Maria Cecilia.
Lecciones de Derecho Penal chileno, Segunda edicion actualizada. Santiago de Chile: Editorial Juridica de
Chile, 2004, p. 118; BUSTOS RAMIREZ, Juan. Obras Completas. Derecho Penal Parte General, tomo I,
segunda edicion. Santiago de Chile: Ediciones Juridicas de Santiago, 2007, p. 404.

§ Cfr., GONZALEZ TAPIA, Maria Isabel. “El lugar de comision del delito”. En: ABOGACIA GENERAL
DEL ESTADO. Hacia una justicia internacional: XXI Jornadas de Estudio: 9 a 11 de junio de 1999. Madrid:
Ministerio de Justicia, 2000, pp. 345-373 p. 347. DE MARCO, Estelle. Le Droit Pénal Aplicable sur Internet,
1998. En: http://www.juriscom.net/uni/mem/06/crim01.htm#stricte [visitado el 03.08.2008], cap. I. Lo sefiala
entre los rasgos caracteristicos de lo que el denomina derecho penal informatico PALOMINO MARTIN, José
Maria. Derecho Penal y Nuevas Tecnologias. Valencia: Tirant lo Blanch, 2006, p. 66.

? Articulo 5 del Codigo Penal: “La ley penal chilena es obligatoria para todos los habitantes de la Republica,
inclusos los extranjeros. Los delitos cometidos dentro del mar territorial o adyacente quedan sometidos a las
prescripciones de este Cddigo”. Articulo 6: “Los crimenes o simples delitos perpetrados fuera del territorio de
la Republica por chilenos o por extranjeros, no seran castigados en Chile sino en los casos determinados por
laley.”

' Articulo 5 del Codigo Orgénico de Tribunales: “A los tribunales mencionados en este articulo
corresponderd el conocimiento de todos los asuntos judiciales que se promuevan dentro del territorio de la
Republica”. Articulo 6: “Quedan sometidos a la jurisdiccion chilena los crimenes y simples delitos
perpetrados fuera del territorio de la Republica que a continuacion se indican”.

" Acerca de lo que ha de entenderse por territorio cftr., por todos, NOVOA MONREAL, Eduardo. Curso de
Derecho Penal Chileno: parte general. Tomo 1, tercera edicion. Santiago de Chile: Editorial Juridica de
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casos explicitamente exceptuados en el articulo 6 del Codigo Orgénico de Tribunales. Esta
disposicion contempla, entre otros, un caso que suele ponerse como ejemplo de
cibercrimen: el de distribucién de material pornografico infantil, al disponer que queden
bajo jurisdiccién chilena las conductas del art. 374 bis del Codigo Penal chileno,'” cuando
el material pornografico objeto de la conducta hubiere sido elaborado utilizando chilenos
menores de dieciocho afios.

El mismo parametro, del lugar de comision, rige en materia jurisdiccional. El articulo 157
del Codigo Organico de Tribunales dispone que serd competente para conocer de un delito
el tribunal en cuyo territorio se hubiere cometido el hecho que da motivo al juicio.

El problema es entonces justamente el de determinar el lugar en el que se ha cometido el
delito.” La ley, sin embargo, no contiene parametros para determinar cuando un delito ha
sido “cometido” o “perpetrado” en Chile.'*

En cuanto a eventuales conflictos positivos de jurisdiccion, solo si los Estados involucrados
en un eventual conflicto positivo de jurisdiccion son partes del denominado “Cdéddigo de
Bustamante”'” existe norma expresa para resolver el problema.'® En los demas casos, la
solucion dependera de la interpretacion de la voz “perpetrar” y “cometer”.

Chile, 2005, p. 151 y ss. Més resumidamente, dentro de la doctrina nacional, BULLEMORE GALLARDO,
Vivian; MACKINNON ROEHERS, John. Curso de Derecho Penal, Tomo I, parte general. Segunda edicion,
aumentada y actualizada. Santiago de Chile: Lexis Nexis 2007, pp. 109 y s. ETCHEBERRY
ORTHUSTEGUY, Alfredo. Derecho Penal. parte general, Tomo 1, tercera edicion revisada y actualizada.
Santiago de Chile: Editorial Juridica de Chile. Reimpresion tercera edicion, 2005, pp. 117 y ss.; GARRIDO
MONTT, Mario. Derecho Penal, Tomo I, parte general, segunda edicion actualizada. Santiago de Chile:
Editorial Juridica de Chile, 2007, pp. 129 y ss.

12 Articulo 374 bis del Codigo Penal: El que comercialice, importe, exporte, distribuya, difunda o exhiba
material pornografico, cualquiera sea su soporte, en cuya elaboracion hayan sido utilizados menores de
dieciocho afios, serd sancionado con la pena de presidio menor en su grado medio a maximo.

El que maliciosamente adquiera o almacene material pornografico, cualquiera sea su soporte, en cuya
elaboracion hayan sido utilizados menores de dieciocho afios, serd castigado con presidio menor en su grado
medio.

B3 Articulo 157 del Codigo Procesal Penal: “Sera competente para conocer de un delito el tribunal en cuyo
territorio se hubiere cometido el hecho que da motivo al juicio. / El juzgado de garantia del lugar de comision
del hecho investigado conocera de las gestiones a que diere lugar el procedimiento previo al juicio oral. / El
delito se considerara cometido en el lugar donde se hubiere dado comienzo a su ejecucion.”

'* Segiin el diccionario de la Real Academia de la Lengua espaiiola, la voz perpetrar, significa “Cometer,
consumar un delito o culpa grave”, la voz cometer, significa, en la acepcion mas pertinente, “Caer, incurrir en
una culpa, yerro, falta, etc.” En: www.rae.es [visitado el 09.08.2008].

"> Estados partes segun la informacion disponible en http://www.oas.org/juridico/spanish/firmas/a-31.html,
[visitado el 09.08.2008]: Bolivia, Brasil, Chile, Costa Rica, Cuba, Ecuador, El Salvador, Guatemala, Haiti,
Honduras, Nicaragua, Panama, Perti, Republica Dominicana, Venezuela.

1 Articulo 302 del Codigo de Bustamante: “Cuando los actos de que se componga un delito, se realicen en
Estados contratantes diversos, cada Estado puede castigar el acto realizado en su pais, si constituye por si solo
un hecho punible. De lo contrario, se dara preferencia al derecho de la soberania local en que el delito se haya
consumado.” Garrido remarca que se trata de una norma muy criticada por importar el fraccionamiento del
delito, por lo que postula que solamente se entienda aplicable para delitos complejos. Cfr. GARRIDO
MONTT, Derecho Penal, cit. notan® 12, p. 137.
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3.2. Posibles lugares de comision del delito a considerar

Se presentara a continuacion una sintesis de las variadas posiciones en cuanto a los que,
segun distintas opiniones doctrinales, pueden ser considerados como lugares de comision.
Se hara mencion de las propuestas de que lo sean el ciberespacio, el lugar de la accion, el
lugar del resultado y alguno de estos dos tltimos, de acuerdo con la teoria de la ubicuidad.”

3.2.1. El ciberespacio como lugar de comision

Tratandose de ciberdelitos, podria pensarse que la discusion que pretendemos llevar
adelante es estéril y arcaica, porque en ellos, el ciberespacio es el lugar donde se comete el
delito."®

Pero si bien es cierto que la materia que nos ocupa hoy se caracteriza marcadamente por la
ausencia de fronteras fisicas, no es menos cierto para los efectos de determinar el derecho
aplicable y los tribunales competentes hemos de procurar subsumir esta manifestacion
cultural en la normativa vigente, pues ese es el fin de que se trate de normas generales y
abstractas. Lo contrario seria asumir que ciertas conductas delictivas quedan fuera de la
jurisdiccion de cualquier Estado, lo que no parece defendible. Por lo tanto, se prescindird en
lo sucesivo de la alternativa de considerar el ciberespacio como lugar de comision,
concentrando los esfuerzos en tratar de encontrar el derecho aplicable y los tribunales
competentes entre los Estados, que para esta clase de delitos son los llamados a ejercer el
ius puniendi.

3.2.2. Teoria de la actividad
a) Interpretacion tradicional

Seglin esta teoria sera competente el Estado donde se ejecutd la accion, vale decir, el lugar
fisico donde esta presente la persona al llevar a cabo la conducta delictiva.'” Hay quienes
precisan todavia mas, sefialando que segln esta teoria se aplicard el derecho del Estado
donde se de principio a la ejecucion del delito.”® Entre otras ventajas de considerar a este
como lugar de comision, se cuentan la mayor facilidad del tribunal para recabar y acceder a
pruebas y sobre todo el hecho de que da cuenta de mejor manera de que el delito es primer

17 El defender una teoria u otra esta influido también por el derecho positivo de cada Estado. Por ejemplo, en
Alemania, el § 9.1 StGB da competencia a la jurisdicciéon alemana cuando la conducta ha tenido lugar el
territorio aleman o el resultado tipico ha tenido lugar alli. En Francia, el articulo 113.2 del Cédigo Penal
permite aplicar la ley francesa cuando alguno de los elementos del delito se haya manifestado en el territorio
del propio pais. En el &mbito nacional, en cambio, el criterio rector es el de la perpetracion del delito.

'* Cfr. DE MARCO, Le Droit Pénal, cit. nota n® 9.

' CORNILS, Karin. “Der Begehungsort von Ausserungsdelikten im Internet”, JZ 8/1999 (1999), pp. 394-
398, p. 396, SIEBER, Ulrich. “Internacionales Strafrecht im Internet. Das Territorialitétsprinzip der §§ 3, 9
StGB im globales Cyberspace”. NJW 29 (1999), pp. 2065-2073, p. 2070.

2 Cfr. en el derecho chileno CURY URZUA, Enrique. Derecho Penal: Parte General. Santiago de
Chile,:Ediciones Universidad Catdlica, 2005, p. 212; BULLEMORE / MACKINNON, Curso de Derecho
Penal, cit. notan® 12, p. 111
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término una conducta con caracteristicas de tipica, antijuridica y culpable. Como bien

sefala Bustos, este criterio se centra en el desvalor de accion y la prevencion general en el
. 21

Estado donde se realiza la conducta desvalorada por el derecho.

En las omisiones, parte de la doctrina propone considerar como lugar de comision aquel en
que se encontraba la persona obligada a actuar al momento de omitir*> Empero, eso puede
involucrar a paises sin ningun interés en perseguir, como el pais donde el sujeto activo se
encuentre de vacaciones. Por lo tanto, parece mas acertada la postura de la parte de la
doctrina que estima que se comete el delito en el Estado donde se tenia el deber de actuar.”

Se ha propuesto el aceptar la fragmentacion de la accion en casos de unidad juridica de
accion, vale decir, delitos permanentes, continuados o habituales. Bastaria entonces con que
parte de la accion se realice en un Estado para que éste tenga jurisdiccion sobre el delito.*
No parece haber inconveniente en aceptar esa postura, ya que si bien en esos casos hay
unidad juridica de accién, en realidad coexisten varias conductas en sentido natural, cada
una de ellas punible por si misma. En este caso no habria entonces propiamente un
fraccionamiento de la accidn, sino que simplemente serd una excepcion a la unidad juridica
de accion.

b) Interpretacion extensiva cuando se trata de ciberdelitos

Este criterio de la conducta, que a primera vista aparece como bastante claro, ha sido objeto
de una interpretacion extensiva cuando de ciberdelitos se trata.”> Asi, para parte de la
doctrina, en los delitos de exhibicion o difusion, la persona actuaria no solamente en el
lugar donde fisicamente realiza las operaciones para subir los datos, sino que también en el
lugar donde se encuentra el servidor donde deja sus datos a disposicion para que otras
personas puedan revisarlos.”® Se ha postulado incluso que quien sube datos a Internet no
solamente actia en el lugar donde se encuentra fisicamente presente, sino que en todo
Estado en el que los datos puedan ser accedidos a través de Internet.”’ Esta postura
confunde la accion con otros elementos, como sus consecuencias o el objeto sobre el cual
recae, en su caso. Asi, por ejemplo, si desde Chile se puede manipular un computador en
China, se acttia en Chile, no en China. Lo que sucede es que alli esta el objeto de la accion.

>l BUSTOS RAMIREZ, “Obras Completas™, cit. notan® 8, p. 404.

2 ROMEO CASABONA, “De los delitos informaticos al cibercrimen”, cit. notan® 4, p. 33.

» JESCHECK, Hans Heinrich. Tratado de Derecho Penal, Parte General. Trad. Miguel Olmedo Cardenete,
quinta edicion, corregida y ampliada. Granada: Comares, 2002, p. 190. En el derecho nacional, cfr. NOVOA
MONREAL, Curso de Derecho Penal Chileno, cit. notan® 12, p. 159 (se refiere a “la accion debida”).
**NOVOA MONREAL, Curso de Derecho Penal Chileno, cit. notan® 12, p. 159.

> CORNILS, “Der Begehungsort”, cit. nota n°® 20, p. 396 y s.

% En contra se manifiestan SANCHEZ GARCIA DE PAZ, Isabel; BLANCO CORDERO, Isidoro.
“Problemas de derecho penal internacional en la persecucion de delitos cometidos a través de internet”.
Actualidad Penal N° 7 (2002), pp. 165-192, p.171.

*” CORNILS, “Der Begehungsort”, cit. nota n° 20, p. 396.
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3.2.3. Teoria del resultado
a) Interpretacion tradicional

Conforme a esta teoria serda competente el Estado donde se produce el resultado tipico que
consuma la infraccion.

En los delitos de resultado, el lugar en que éste se produce es relativamente facil de
determinar. A favor de la teoria del resultado se alega que el lugar donde se produce el
resultado es el lugar mas cercano a la victima, donde tiene lugar la lesion al bien juridico.
Como bien sefala Bustos, ésta teoria se fundamenta en el postulado de que el derecho penal
existe para cautelar bienes juridicos, en el desvalor de resultado.*®

’ .y o . 29
En contra de la teoria del resultado en su concepcion tradicional™ se representan las
. . 30
dificultades que crea en los delitos formales™ o los de resultado que no llegan a
consumarse.

b) Interpretacion extensiva cuando se trata de ciberdelitos

Aparte del entendimiento clasico de este principio también han surgido interpretaciones
extensivas respecto de qué ha de entenderse por resultado, que han tenido particular eco
respecto de los ciberdelitos. Asi, hay sectores que han apoyado, en especial para los delitos
cometidos a través de Internet, un concepto mas laxo de resultado, entendiéndolo como la
afectacion del bien o interés juridicamente protegido’’, como aquel lugar en que la
concrecion del verbo rector tuvo lugar3 2 como todo efecto de la conducta,’® e inclusive, el
lugar en donde existe el peligro abstracto.”* Con ello, todo ciberdelito tendria un resultado,
no existirian los delitos formales, como de hecho lo son aquellos que consisten en el hacer
accesibles contenidos considerados ilegales.™

28 BUSTOS RAMIREZ, “Obras Completas™, cit. nota n° 8, p. 404. De esta misma fundamentacion arranca
otra version, que en ciertos casos puede dar resultados mas acotados, de lo que ha de entenderse como lugar
de comision, que localiza la infraccion en el primer lugar en que la conducta alcanza al bien juridico (teoria
del efecto inmediato). Cfr. GONZALEZ TAPIA, “El lugar”, cit. nota n° 9, p. 354.

* GARRIDO MONTT, Derecho Penal, cit. notan® 12, p. 137.

* De ahi que hay autores que dan definiciones mas amplias: BULLEMORE / MACKINNON, Curso de
Derecho Penal, cit. notan® 12, p. 111: “lugar en que se produce el resultado o se consuma el delito™.

3! GONZALEZ TAPIA, “El lugar”, cit. nota n® 9, p. 354. En este sentido lo resolvid el Tribunal Supremo
Federal aleman en su sentencia de 12 de diciembre de 2000 (1 StR 184/00 (LG Mannheim), publicada en
NJW 2001, 624. Un comentario de la sentencia se encuentra en http://marxen.rewi.hu-
berlin.de/file.php/inline/Famos 2001 02.pdf?id=47017 [visitado el 03.08.2008].

32 Cfr. SIEBER, “Internacionales Strafrecht®, cit. nota n° 20, p. 2070 y s.

> CORNILS, “Der Begehungsort”, cit. nota n° 20, p. 396.

** CORNILS, “Der Begehungsort”, cit. nota n® 20, p. 395, SANCHEZ GARCIA DE PAZ / BLANCO
CORDERO, “Problemas de derecho”, cit. notan® 27, p. 175.

**Manifestaciones de una interpretacion extensiva se encuentran en parte de la doctrina y jurisprudencia
alemanas, suizas, francesas y belgas. Cfr. SANCHEZ GARCIA DE PAZ / BLANCO CORDERO,
“Problemas de derecho”, cit. notan® 27, p. 175, GONZALEZ TAPIA, “El lugar”, cit. notan® 9, p. 359.
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En contra de esta interpretacion extensiva del criterio se manifiesta de Marco por el hecho
de que tantos paises potencialmente competentes se puede dar ocasion a una especie de
forum shopping, en que se busque que persiga el Estado en que con mayor seguridad se
vaya a condenar a la persona.

Una variante interesante de considerar es la que propone el Profesor Sieber®’ Para ¢l, en los
delitos en que la conducta consiste en dejar disponible una informacién podran perseguirse
o no en el territorio en que las informaciones son obtenidas dependiendo de la tecnologia
que se utilizo para el acceso: si se trata de informacion que estd en un servidor extranjero
que puede ser buscada desde un pais, este no tendria competencia. Si en cambio son
enviadas a través de tecnologias “push” (sin ser requeridas por el usuario), el Estado donde
es accedida la informacion si seria competente.

La interpretacion extensiva del lugar del resultado en los ciberdelitos ha recibido diversas
criticas, entre las que destacan las siguientes:®

Violenta la dogmatica de los delitos de peligro abstracto al asignarles un resultado. En
definitiva, lo que se busca es aplicar en todo caso el derecho estatal, pues un efecto, sea
como lesion o al menos como peligro, estara presente en la mayoria de los casos.

Siguiendo a esta interpretacion, cada Estado tendria jurisdiccion sobre conductas
desplegadas en cualquier otro Estado pretendiendo fundamentarla en el principio de
territorialidad, lo que resulta a lo menos extraio. Con ello, esta interpretacion acarrearia
reparos desde el punto de vista del principio de prohibicion de abuso, segun la cual para
que un Estado pueda extender legitimamente su jurisdiccién sobre un asunto, aparte de
mostrar un interés por parte de su administracion de justicia, debe respetar los intereses de
otros Estados en el mantenimiento de su ordenamiento juridico y en la proteccion de sus
nacionales.”

. ., , . . .. 40

Esta interpretacion conduce ademas a una inseguridad juridica,” porque cada vez que una
persona hace accesible informacion a través de Internet puede estar incurriendo en una
conducta punible segtn el derecho penal de algun pais en el que pueda ser accedida.

En los Estados en los que rige el principio de legalidad en materia procesal se verian
obligados a perseguir un sinfin de casos en los que el éxito de su investigacion no es muy
probable, causando problemas de utilizacion eficiente de recursos publicos.

%% Si bien tal vez el mayor peligro lo constituya el inicio de una multitud de procesos paralelos en distintos
paises.

37 SIEBER, “Internacionales Strafrecht®, cit. nota n° 20.

** En la enumeracion se sigue la estructura de SANCHEZ GARCIA DE PAZ / BLANCO CORDERO,
“Problemas de derecho”, cit. notan® 27, p. 176.

% JESCHECK, Tratado, cit. nota n°® 24, p. 190.

**SANCHEZ GARCIA DE PAZ / BLANCO CORDERO, “Problemas de derecho”, cit. nota n® 27, p. 177.
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Esta interpretacion puede causar problemas bastante concretos a personas determinadas,

como las dificultades de defensa de una persona perseguida en todos los paises donde se
. . . 41

acceden los contenidos que hizo accesibles en la red.

En vista de estas dificultades se han ideado criterios limitativos de la interpretacion
extensiva, que tienden a una reduccion teleologica de lo que ha de entenderse por resultado.
Se proponen criterios limitativos tanto en el orden subjetivo como en el objetivo.*

En lo subjetivo, el autor debe al menos haber tenido en cuenta la posibilidad de acceso de
los datos desde el otro Estado. A este criterio se le critica que las reglas de aplicacion de la
ley penal en el espacio no pertenecen al tipo del delito y, en consecuencia, no tienen por
qué ser captadas por el dolo del autor.”” Ademas, como criterio limitativo parece no ser
muy efectivo, pues al subir contenidos las personas normalmente se representan que se
podran ver en todo el mundo.

En lo objetivo, se han propuesto dos limitantes. Primero, que se establezca como requisito
adicional para ejercer la jurisdiccion que el hecho tenga algun otro punto de conexioén con
el Estado que pretende ejercerla (por ejemplo el utilizar el idioma de Georgia, con su
alfabeto, o la referencia a nacionales de un Estado). En segundo lugar, se postula que todo
Estado debe aplicar oportunidad cuando el delito ya haya sido castigado por otro Estado.*

3.2.4. Teoria de la ubicuidad

Para los sostenedores de esta teoria, para que un Estado pueda ejercer su jurisdiccion sobre
un delito, bastaria con que se haya producido la conducta o el resultado en el Estado
respectivo.

Son competentes, entonces, tanto aquel Estado donde se realizé la acciéon como aquel o
aquellos en que tuvo lugar el resultado. Esta teoria de la ubicuidad seguida por la mayoria
de la doctrina® y suele ser seguida la jurisprudencia a partir del caso Lotus.*® Este amplio
respaldo se sustenta en que desde un punto de vista practico, se superan las lagunas de

1 «“[TThe mere fact of two trials being held simultaneously for the same acts against the same accused is likely

to prejudice the rights of the accused as stated in Article 14 of the International Covenant on Civil and
Political Rights.” Duki¢ case, Decision on Preliminary Motions of the Accused, 26 April 1996 (Trial
Chamber). En: JONES, John R.-W.D. The Practice of the International Criminal Tribunals for the Former
Yugoslavia and Rwanda, 2° ed. Nueva York: Transnational (2000), p. 230.

* SANCHEZ GARCIA DE PAZ / BLANCO CORDERO, “Problemas de derecho”, cit. nota n® 27, p. 180 y

S.
“ SANCHEZ GARCIA DE PAZ / BLANCO CORDERO, “Problemas de derecho”, cit. nota n® 27, p. 180y
S.
* SANCHEZ GARCIA DE PAZ / BLANCO CORDERO, “Problemas de derecho”, cit. nota n® 27, p. 180 y
s.; SIEBER, “Internacionales Strafrecht®, cit. nota n° 20, p. 2067 y s.

* Cftr., en la doctrina nacional, NOVOA MONREAL, Curso de Derecho Penal Chileno, cit. nota n° 12, p.
159, GARRIDO MONTT, Derecho Penal, cit. notan® 12, p. 137.

% Caso Lotus, sentencia disponible en http:/www.worldcourts.com/pcij/eng/decisions/1927.09.07_lotus/
[visitado el 03.08.2008].
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punicion®’ que eventualmente podrian darse si dos Estados tuvieran criterios distintos (por
ejemplo, si el Estado del lugar de comision sigue la teoria del resultado y el del lugar del
resultado la teoria de la comision). Ademads, se estima que es la teoria que mejor se adecua
a las exigencias derivadas del respeto a la soberania territorial del Estado, ya que a éste le
corresponde garantizar la seguridad publica dentro de su territorio, la que se perturba tanto
si alli tiene lugar la conducta como si alli tiene lugar el resultado.*®

Resulta en si evidente que el alcance de la competencia territorial segun el criterio de
ubicuidad dependera de qué se entiende por lugar de la conducta o lugar del resultado, para
determinar lo cual entran en juego los criterios desarrollados mas arriba. Es asi que en
doctrina también se observa que este principio de la ubicuidad ha experimentado una
evolucion tendiente a la expansion®’ consecuencia de las interpretaciones laxas de lugar de
la accién y lugar del resultado.”® Sin embargo, mayoritariamente se niega que pueda ser
competente un Estado en el que solamente tiene lugar parte del curso causal (aquel donde
se encuentra el servidor,”' por el que pasa la informacion), sin que ni conducta ni resultado
tengan lugar en él, salvo que el mero transito implique ya un peligro.”

4. Posicion personal

En principio, dificilmente puede sostenerse una posicion contraria a la aplicacion del
principio de territorialidad para la investigacion y juzgamiento de algin delito. El problema
aqui no esta en la aplicacion de la territorialidad en cuanto a principio, sino en que — en aras
de una mayor eficacia — se hace una interpretacion tan extensiva del principio que en
definitiva termina desvirtudndolo, llegando a equipararlo, en cuanto a sus resultados, con el
principio de universalidad.

Aparte de los reparos que la doctrina ha manifestado respecto de la interpretacion extensiva
del lugar de comisién -y que no seran reiterados en este lugar por haber sido expuestos ya
mas arriba- resulta imprescindible hacer hincapié en otros dos reparos relevantes. El
primero consiste en que siguiendo las interpretaciones extensivas del principio de
territorialidad se alcanza -como se ha sefialado ya- un efecto de universalidad de la
jurisdiccidn estatal, que implica aplicacion universal del derecho interno de cada Estado y
torna superfluos los puntos de conexion ordinariamente reconocidos para la aplicacion

*" JESCHECK, Tratado, cit. nota n° 24, p. 190.

* GONZALEZ TAPIA, “El lugar”, cit. notan® 9, p. 354.

* GONZALEZ TAPIA, “El lugar”, cit. notan® 9, p. 358.

*% Los tribunales de algunos paises europeos (Italia, Francia, Suiza), aplican el principio cada vez que se haya
llevado a cabo cualquier movimiento corporal de ejecucion tipica o haya tenido lugar cualquier consecuencia
dafiosa del delito. Cfr. GONZALEZ TAPIA, “El lugar”, cit. notan® 9, p. 359.

>l Cfr. ANARTE BORRALLO, Enrique. “Incidencia de las nuevas tecnologias en el sistema penal.
Aproximacion al derecho penal en la sociedad de la informacidén”. Derecho y conocimiento, vol. 1, pp. 191-
257, p. 209. en http://www.uhu.es/derechoyconocimiento/DyC01.htm [visitado el 20.08.2008]. SANCHEZ
GARCIA DE PAZ / BLANCO CORDERO, “Problemas de derecho”, cit. nota n° 27, p. 171. En contra
CORNILS, “Der Begehungsort”, cit. nota n° 20, p. 396.

2 Cfr. SANCHEZ GARCIA DE PAZ / BLANCO CORDERO, “Problemas de derecho”, cit. nota n°® 27, p.
170; JESCHECK, Tratado, cit. notan® 24, p. 191.
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extraterritorial del derecho (personalidad activa, pasiva, proteccidon, universalidad). Se
pasan asi por alto los fundamentos que han de justificar la aplicacion de la jurisdiccion
universal, que es excepcional en nuestro sistema juridico. El segundo es que se obvian al
mismo tiempo los resguardos para que los derechos de los imputados que acompafian a la
aplicacion del principio de universalidad: el respeto al principio de ne bis in idem y la
litispendencia si otro Estado esta persiguiendo o ya decidio el asunto.>

4.1. Universalidad con base factica

Si bien es atendible que se busque evitar que eventuales sujetos activos de conductas
delictivas busquen ciertos paises donde las conductas que pretenden llevar a cabo no estan
tipificadas como delito para actuar desde alli, la solucion de interpretar extensivamente lo
que se entiende por lugar de comision para llegar a tener jurisdiccion obre conductas
llevadas a cabo en todo el globo no parece satisfactoria.

Aplicando una interpretacion extensiva del lugar de comision, cada pais seria competente
para la totalidad de delitos cometidos a través de Internet. Con ello se lograria en la practica
un efecto analogo al de la universalidad, pero con base féactica, burlando el fundamento de
la jurisdiccion universal.

Si no se dan los supuestos que fundamentan la aplicacion del principio de universalidad, no
es licito que se obtenga el mismo efecto torciendo al principio de territorialidad. La
aplicacion del principio de universalidad es excepcional si se contempla al sistema juridico
en su conjunto. Sélo se justifica materialmente si los delitos a sancionar atentan gravemente
en contra de los bienes juridicos fundamentales del derecho internacional.”® Es esto lo que
da a esos hechos trascendencia para la comunidad internacional en su conjunto y justifica la
jurisdiccion de los Estados individuales. Estos supuestos no se dan en el caso de los
cibercrimenes como categoria. Sin perjuicio de que algin delito de derecho internacional
pueda cometerse por medio de Internet (como podria serlo la instigacion al genocidio), por
regla general se trata de delitos de derecho interno, por lo que, a diferencia de lo que ocurre
con la aplicacion del principio de universalidad, aqui los Estados pretenden aplicar su
derecho interno en todo el globo. Esa facultad estatal no se ha fundamentado
suficientemente hasta ahora.

> El que estas dos excepciones procesales puedan invocarse con éxito cuando la jurisdiccion se basa en el
principio de universalidad es ya ampliamente reconocido. Cfr. CASSESE, Antonio. International Criminal
Law. Oxford: Oxford University Press (2003), pp. 287 y 320; ENDRIB, Rainer; KINZIG, Jorg. “Eine Straftat-
zwei Strafen. Nachdenken ueber ein erweitertes 'ne bis in idem’”. Strafverteidiger (1997), pp. 665-668, p.
666. Cfr. asimismo OEHLER, Dietrich. Internationales Strafrecht, 2° edicioén (1983), nimero marginal 906.
> BREMER, Kathrin. Nationale Strafverfolgung internationaler Verbrechen gegen das Humanitire
Volkerrecht. Schriften zum Europa- und Vélkerrecht und zur Rechtsvergleichung. Tomo III, Frankfurt del
Meno (1999) pag. 128. Cfr. asimismo BENAVIDES,Luis. “The universal jurisdiction principle: nature and
scope”. Anuario Mexicano de Derecho Internacional (2001), pp. 19-96, pp. 38 y 41; MERKEL, Reinhard.
“Universelle Jurisdiktion bei vdlkerrechtlichen Verbrechen”. En: LUDERSSEN, Klaus (ed.), “Aufgeklirte
Kriminalpolitik oder Kampf gegen das Bose? tomo III . Baden-Baden: Nomos (1998), pp. 237 y ss., p. 244;
VAN DER VYVER, J.D. “Universal Jurisdiction under international law. South African Yearbook of
International Law 24 (1999), pp. 107-132, p. 115.
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4.2. Falta de reconocimiento amplio de las excepciones de ne bis in idem y litispendencia al
invocar al principio de territorialidad como fundamento de la jurisdiccién estatal

Como efecto de la interpretacion extensiva del principio de territorialidad — a la que se ha
hecho ya repetida alusion — puede darse que varios paises inicien y lleven a cabo procesos
por los mismos hechos. El riesgo de esta hipotesis es alto si se combina el principio de
ubicuidad con las interpretaciones extensivas del lugar de la accion y del resultado. Este
hecho de que se lleven a cabo procesos simultaneos, atin sin asumir que algunos de ellos
tengan lugar sin garantias para los imputados, implica, conforme a lo resuelto por la
jurisprudencia internacional,” una merma en el respeto de los derechos del imputado en su
la capacidad de defensa. Ademas de problemas idiomaticos el imputado se ve sometido,
entre otros, a problemas econdmicos de costear distintas defensas.

El problema se agrava ante el hecho de que (todavia) no es unanime la admision de las
excepciones de litispendencia o ne bis in idem cuando se invoca la territorialidad como
fundamento de la jurisdiccion estatal.

Es menester estar alerta acerca del peligro de ceder a las tentaciones de interpretacion
extensiva de las normas que otorgan jurisdiccion a un Estado para aumentar la eficacia: no
debe perderse jamas de vista el limite de los derechos fundamentales. En la situacion en
comento debe tenerse en consideracion que, a diferencia de lo que ocurre en los casos en
los que se aplica el principio de universalidad, en que la capacidad de invocar
internacionalmente las excepciones de ne bis in idem y litispendencia es ya bastante
aceptada, una interpretacion extensiva de lo que ha de entenderse como lugar de comision o
perpetracion del delito para los efectos de aplicar el principio de territorialidad hace surgir
un peligro cierto de persecuciones multiples y simultaneas.’® Esto adquiere importancia si
se repara en que entre sus multiples facetas, el principio ne bis in idem es un derecho
individual, una garantia procesal que consiste en el derecho de cada individuo a no ser
juzgado o castigado mas de una vez por el mismo hecho, que se encuentra reconocido en el
art. 14.7 del Pacto Internacional de Derechos Civiles y Politicos y el articulo 8.4 del Pacto
de San José de Costa Rica.”’

Ciertamente, siempre que haya multiplicidad de Estados competentes, los problemas de
litispendencia y ne bis in idem pueden darse ain sin interpretaciones expansivas del

>3 Dukié case, Decision on Preliminary Motions of the Accused, 26 April 1996 (Trial Chamber). En: JONES,
John R.W.D. The Practice of the International Criminal Tribunals for the Former Yugoslavia and Rwanda,
2° ed. Nueva York: Transnational (2000), p. 230.

°% Habria consenso en aplicar internacionalmente la garantia ne bis in idem sélo cuando la competencia se
fundamenta por los principios de aplicacion extraterritorial. Cfr. SANCHEZ GARCIA DE PAZ / BLANCO
CORDERO, “Problemas de derecho”, cit. notan® 27, p. 179.

7 Cfr. asimismo el articulo 1.4 del Séptimo Protocolo de la Convencion Europea sobre Derechos Humanos.
Cfr. igualmente TALLGREN, Immi. “Article 20, ne bis in idem”. En: TRIFFTERER, Otto (ed.), Commentary
on the Rome Statute of the International Criminal Court. Baden-Baden: Nomos, (1999), pp. 419 y ss, p. 421
(nimero marginal 3); BASSIOUNI, M. Cherif; MANIKAS, Peter (eds.), The law of the International
Criminal Tribunal for the former Yugoslavia. Nueva York: Transnational (1996), p. 319; BERG, Bradley E.,
“The 1994 1.L.C. draft Statute for an International Criminal Court. A principled appraisal of jurisdictional
structure”. Case Western Reserve Journal of International Law 28 (1996), pp. 221-264, p. 246.
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principio de territorialidad, pero una interpretacion extensiva del principio de territorialidad
no hace sino agravarlos exponencialmente.

Conclusion

El problema con los delitos cometidos a través de Internet no esta tanto en que éste sea un
espacio sin ley, sino en la multitud de pretensiones punitivas concurrentes™ y en la
dificultad de asegurar el imperio del derecho en la practica. Se puede observar entonces
que, si bien existe consenso en aplicar preferentemente el mas tradicional de los principios
en materia de aplicacion de la ley penal en el espacio, el de territorialidad, la aplicacion que
se hace de ¢l es crecientemente expansiva. Siendo comprensible que se busque superar las
dificultades objetivas que importan la persecucion y castigo de los cibercrimenes, existen
aspectos juridicos a considerar que hacen que parezca pertinente llamar la atencion acerca
de esta evolucion.

Son dos los que parecen no haber sido suficientemente desarrolladas hasta ahora: el
primero es que con las interpretaciones extensivas del principio de territorialidad se logra
una universalidad con base factica, sin que se den los fundamentos que justifican y
legitiman la jurisdiccion universal y haciendo de paso superflua la existencia de los
principios ordinariamente reconocidos para la aplicacion extraterritorial del derecho penal.
El segundo es que esta interpretacion extensiva abre la puerta a llevar a cabo multiples
procesos sobre un mismo hecho, incluso simultaneamente, al no estar asentado (todavia) de
modo generalizado el reconocimiento internacional de las excepciones de ne bis in idem 'y
litispendencia cuando se invoca a la territorialidad como principio en que se fundamenta la
jurisdiccion estatal.

En la interpretacion de la normativa existente para aplicarla a la nueva realidad o en la
adaptaciéon que en su caso se haga de ella serd necesario, en ultimo término, balancear
adecuadamente garantia y eficacia, tarea nada facil, pues en el esfuerzo de interpretar la
legislacion vigente o de legislar para superar las dificultades que se presentan en la
persecucion de estos delitos podria llegarse a una persecucion expansiva de los mismos.
Parece claro que lo que se da en llamar ciberdelitos no puede sustraerse a toda clase de
regulacion, el desafio estd en cémo regularlos lo mas efectivamente posible sin atentar
contra las bases del sistema.

Cierto es que la deteccion, persecucion y castigo del denominado cibercrimen tiene
particularidades que lo hacen particularmente complejo. Tanto asi, que se aventura decir
que el sistema de justicia criminal que se aplique no tendra impacto en el cibercrimen, por
las bajas probabilidades que hay en cuanto a su deteccion, persecucion y esperanza de
castigo.”” Empero, el sistema no se hace mejor si los ajustes que se llevan a cabo para su
mayor eficacia dejan de lado la salvaguarda de ciertas garantias fundamentales.

** DE MARCO, Le Droit Pénal, cit. notan®9.
* MOITRA, “Developing policies”, cit. nota n® 2, p. 463.
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