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RESUMEN

La presente memoria tiene por objeto analizar la importancia de la
aplicacion de telefonia mévil WhatsApp Messenger sobre el derecho a la vida
privada y la proteccion de datos personales. Para ello, en el primer capitulo, se
analizard qué se entiende por derecho a la vida privada, su contenido, y las
teorias mas relevantes que pretenden intentar explicar el ambito de aplicacion
de este derecho. En el segundo capitulo, explicaremos qué es la telefonia movil,
sus inicios, como funciona, su evolucién y las principales tecnologias al
respecto. Ademas, nos referiremos a internet movil, y como influye esta
tecnologia en la telefonia celular. En el tercer capitulo, introduciremos la
discusion de como influye en la privacidad el vertiginoso avance de la
tecnologia movil, principalmente al riesgo que podria conllevar a la privacidad
de las personas. En el cuarto capitulo, se analizara el marco normativo de la
proteccion de datos personales en nuestro pais, comparando la evolucién que
ha tenido desde los primeros intentos de regular esta materia, hasta el principal
cuerpo normativo existente y su aplicacion hoy. El quinto capitulo, tratara
principalmente sobre la aplicacion de telefonia movil WhatsApp Messenger,
saber que es, como funciona, sus términos de servicios y politicas de privacidad,
y su impacto en la privacidad de sus usuarios. El sexto y ultimo capitulo, se
referird a la principal asociacion profesional global de la industria movil
(GSMA), y cudl es su postura respecto al impacto que ha significado la telefonia

movil en nuestra privacidad, para esto explicaremos cuales son los datos

Vil



personales para la GSMA vy las directrices que ellos manejan para el

almacenamiento de estos datos y su privacidad.

VIII



INTRODUCCION

Dia a dia el mundo cambia a nuestro alrededor, por una parte esto se debe al
ciclo natural de la tierra, y por otro, a la intervencion de la mano y mente del hombre.
Sin duda, podriamos hablar hoy de una segunda era dorada despueés de la ilustracion,

una que ha sido marcada por los avances y desarrollos tecnolégicos.

Cuestiones que veiamos e imaginabamos solo en libros y peliculas, hoy se han
vuelto realidad gracias al avance conjunto que han ido desarrollando las distintas
ciencias en general. Basta ver como los profesionales quimicos han descubierto las
bondades del litio para retener electricidad, y aplicar esta capacidad en casi todos los

aparatos electronicos de nuestro tiempo.

En un mundo tan globalizado como el de hoy, en donde rapidamente el
desarrollo de las tecnologias rompen cada vez mas las barreras fisicas de la distancia,
la telefonia celular se ha erguido como uno de los avances mas significativos del
ultimo tiempo. Su crecimiento ha sido exponencial en la Gltima década, y el teléfono
celular ha pasado de ser un simple aparato de comunicacion por voz, a un moderno
dispositivo capaz de realizar las mas variadas tareas que las personas se propongan.
En ello también ha contribuido el avance del internet, especificamente con el internet

movil y las redes de tercera y cuarta generacion, las llamadas redes 3G y 4G.



Nuestro sistema normativo estructurado basicamente en codigos de siglos
pasados, ha tenido que saber prever y asimilar los numerosos cambios que en la
sociedad conlleva el dinamico crecimiento tecnoldgico. Crecimiento que en general,
adelanta en afios a los proyectos y normativas de regulacion de la materia, y en las
gue en poco tiempo, ya han tenido que ser modificadas o derogadas para acompafar
al incesante avance de la tecnologia. Al final, debemos conformarnos muchas veces
con aplicar la normativa existente a estos nuevos conflictos, careciendo de una ley

precisa y efectiva al respecto.

Los hombres de ley, sin embargo, en la incansable tarea de regulacion
normativa ante el dinamismo social, siempre han podido encontrar en la Constitucién
Politica de la Republica respuestas ante el vacio legislativo, lo que ha permitido de
alguna manera, convertir a nuestro maximo cuerpo normativo, en una luz ante la

obscuridad que muchas veces se nos presenta.

La historia de la telefonia movil no tiene més de cincuenta afios de vida, el
primer “Smartphone” o “teléfono inteligente” fue lanzado al mercado el afio 1994,
el IBM Simon, que fue el primer teléfono que unia una pantalla tactil, un sistema
operativo y las primeras aplicaciones o programas de celular, lo que convertian al
teléfono en algo mas que un medio para comunicarse. En 1997, la empresa Ericsson
crea lo que oficialmente se consideraria el primer “Smartphone” o “telefono
inteligente”, el Ericsson GS88, que incluia dentro de sus aplicaciones el primer

navegador de internet, toda una revolucion en la tecnologia celular.



Hoy en dia, a no mas de veinte afios del IBM Simon, los teléfonos moviles han
alcanzado un nivel muy avanzado respecto de sus predecesores, transformandose en
pequefios computadores portatiles. Lo anterior permitié la creacion de ejecutables en
un celular, las llamadas “aplicaciones”, que actualmente permiten al usuario llevar a
cabo casi cualquier tarea en ellos, mas aun, cuando cualquier persona con un grado
avanzado de conocimiento de programacion, puede desarrollar sus propias

aplicaciones moviles y compartirlas con los demas gratuitamente.

“WhatsApp Messenger” es una de estas aplicaciones para teléfonos
inteligentes, que permite basicamente la comunicacién SMS, simil a un chat, entre
dos 0 mas personas. La aplicacién nos permite enviar imagenes, sonidos y videos
desde un celular a otro, todo de una manera rapida y expedita, con la Unica necesidad

de poseer una conexion a internet.

WhatsApp Messenger fue creada en el afilo 2009, y en tan solo dos afios ya
contaba con méas de 100 millones de clientes en todo el mundo, un verdadero éxito

tecnologico que significd un gran cambio en la comunicacion social.

La realidad es que el avance de la telefonia inteligente, ha significado que las
personas vean sus expectativas de privacidad fuertemente disminuidas, y lo anterior
muchas veces, sin siquiera el sujeto darse cuenta de ello. A lo anterior se nos presenta
la siguiente pregunta ;cuanto cuesta tu privacidad? la respuesta es que muy poco
para saber quién eres, ¢a qué hora te despiertas y te acuestas?, ;donde vas a trabajar?,
¢donde vas a vacacionar?, ¢quiénes son tus padres?, ;quién es tu esposa(o) y tus

hijos?, y ¢qué haces dia a dia en tu vida?. Entonces la verdadera pregunta que cabe



hacernos es ¢cuanto estas dispuesto a sacrificar de tu privacidad por una mejor

tecnologia?

El derecho ha intentado regular esta materia, y ha buscado las formas de
proteger tu vida privada. El dilema, es que la tecnologia siempre ha estado por
delante del derecho, y la normativa muchas veces no avanza lo suficientemente
rapido para regular estos cambios. En este sentido, analizaremos la Ley N° 19.628
“Sobre Proteccion de la Vida Privada”, que a pesar de su nombre, sélo se dedica a
regular la proteccion de datos de caracter personal. De todas maneras, veremos c6mo
aplicar esta normativa, y qué es lo que realmente protege de nuestra privacidad al

utilizar aplicaciones como WhatsApp.

Seguramente en unos pocos afios mas, todo esto sera historia y estaremos
hablando por ejemplo de telefonia holografica 3D, teléfonos del tamafio de una
moneda o moviles que funcionaran directamente insertados a nuestro sistema
nervioso, etcétera. Sin mayores dudas, a pesar de todo esto, nuestra normativa no
estard mucho mas adelantada de lo que hoy se encuentra, y tendremos los mismos
problemas al intentar aplicar leyes que no estan destinadas especificamente a estos
dilemas. Es nuestro deseo, poder ayudar a entender mejor la proteccion de los datos
personales en la telefonia movil de Ultima generacidn, més especificamente, frente a

nuevas aplicaciones como la que en este trabajo analizaremos.



CAPITULO |
DERECHO A LA VIDA PRIVADA

1.1 Origen historico del derecho a la vida privada

El derecho a la vida privada® como tal, surge en los EE.UU. en el afio 1890, a
proposito del caso Warren y Brandeis. La sefiora de Samuel Warren (un prospero y
reconocido abogado de Estados Unidos) llevaba una vida social muy activa en
Boston y en su hogar recibia a personas importantes del estado de Masachhusetts.
Los diarios locales se empecinaban en obtener hasta los mas minimos detalles de lo
que ocurria al interior de la casa de la familia Warren, a fin de poder publicarlos.
Cuando la hija de los Warren se caso, las intromisiones e informaciones de la prensa
fueron mas insolentes que nunca. Es entonces que el Sr. Warren preocupado de los
limites a la privacidad, decide contactarse con su socio Luis Brandeis (quien mas

tarde se convertiria en uno de los mas grandes jueces de la Supreme Court durante

! Para Tom Gerety, el derecho a la vida privada se traduce en la privacidad de las personas, la que debe ser comprendida
como la “autonomia o control sobre las intimidades de la identidad personal”. Sefiala que la forma paradigmatica de
invasién de la vida privada es la injerencia sobre la autonomia sexual. Este modo de concebir el derecho a la vida
privada y la lucha ideoldgica en contra de las reglas tradicionales que han reglamentado los comportamientos en el
plano de la sexualidad, es realmente llamativa: tanto que se ha dicho que el abuelo del derecho a la privacidad, mas
que Warren y Brandeis, parece haber sido Freud, pues, es la concepcion freudiana de la personalidad la que coloca a
la sexualidad en un lugar privilegiado de la formacion de nuestra identidad. CORRAL TALCIANI, HERNAN. 2000.
Configuracion Juridica del Derecho a la Privacidad I1: Concepto y Delimitacion. [en linea] Revista Chilena de Derecho,
Vol. 27 N°2, p.331-355, Seccion Estudios. 2000. <https://corraltalciani.files.wordpress.com/2010/04/configuracion-
juridica-del-derecho-ii.pdf> [consulta: 22 enero 2015]



25 afios?) con el objeto de escribir y publicar en la revista de la Facultad de Derecho
de la Universidad de Harvard, su estudio sobre el derecho a la intimidad titulado The
Right of Privacy. Asi, en el afio 1890, Warren y Brandeis sostuvieron que ya era hora
de que se reconaociera el derecho a la intimidad y propusieron las reglas generales en
la materia y los limites del derecho. Para lo anterior, suministraron diversos ejemplos
de atentados a la vida privada, especialmente de aquellos cometidos por la prensa,
expresando asi la atencion sobre el interés que tienen los individuos en la tranquilidad
del hogar y en la exclusiva reserva de las informaciones concernientes a sus

actividades personales®,

La privacidad por estos autores fue concebida de la nocion gque poco antes
desarrollara el juez norteamericano Cooley, proclamado el “derecho de ser dejado
tranquilo y de no ser arrastrado a la publicidad”, como lo propio del derecho a la

intimidad?®.

En nuestro pais, el profesor Eduardo Novoa Monreal, sefiala que inicialmente
la jurisprudencia norteamericana rechaza el concepto de vida privada. Sin embargo,
esta comienza a reconocerlo en forma gradual, pero con formas y fundamentos

divergentes de las que hoy son mas generalmente aceptadas. Solamente en el caso

2WARREN, SAMUEL. y BRANDEIS, LOUIS. 1995. El derecho a la intimidad. Madrid, Civitas. p.17
SEDITORIAL JURIDICA DE CHILE. 1982. Revista de derecho y jurisprudencia y gaceta de los tribunales. [en linea]

Santiago de Chile, Editorial Juridica de Chile.
<http://books.google.cl/books?id=J112rgulunAC&printsec=frontcover#v=onepage&q&f=false> [consulta: 01
diciembre 2014]

4 NOVOA MONRREAL, EDUARDO. 1997. Derecho a la vida privada y la libertad de informacién: Un conflicto de
derechos. 5% ed., Santiago de Chile, siglo veintiuno editores. p.26



Griswold v. Connecticut®, viene a admitir la Corte Suprema Federal el fundamento

constitucional de este derecho®.

Con més del doble de historia que EE.UU., paises como Francia ya mostraban
en su doctrina y jurisprudencia un adelanto importante en la creacion juridica del
concepto. Sefiala Novoa Monreal que hasta antes de la vigencia de la ley del 17 de
julio de 1970, que tiene una parte destinada a la “proteccion de la vida privada”, la
doctrina y la jurisprudencia de Francia habian adelantado bastante en la creacion
juridica del concepto. Juristas franceses elaboraron primero la nocion de los
“derechos de la personalidad”, para que luego los tribunales impusieran su respeto
por la via de la aplicacion del articulo 1382 del codigo civil francés, sobre
responsabilidad extracontractual. La jurisprudencia al comienzo muy variable, se fue
uniformando dentro de un apreciable numero de sentencias correspondientes,

principalmente, a reclamos de artistas y gente de mundo para asegurar un amplio

5 Griswold v. Connecticut (1965), es un caso histérico en los Estados Unidos, en el que la Corte Suprema de este pafs,
determind que la Constitucién protege un derecho a la privacidad. Este caso tiene su fundamento en la ley de
Connecticut aprobada en 1879, la cual prohibe el uso de cualquier droga, articulo medicinal, o instrumento con el fin
de evitar la concepcion. Estelle Griswold (director ejecutivo de la Planned Parenthood League of Connecticut) y el Dr.
C. Lee Buxton (un médico y profesor de la Escuela de Medicina de Yale), abrieron una clinica de control de natalidad
en New Haven, Connecticut. Poco después Griswold y Buxton fueron arrestados, juzgados, declarados culpables y
obligados a pagar una multa. La condena fue apelada y confirmada por la Corte de Apelaciones y Suprema del estado
de Connecticut. Griswold apeld su condena ante el Tribunal Supremo de los Estados Unidos, argumentando que la ley
contra el uso de métodos anticonceptivos era contraria a la Decimocuarta Enmienda de la Constitucion de Estados
Unidos seccion primera, segin el cual “ningun Estado podra dictar ni dar efecto a cualquier ley que limite los
privilegios o inmunidades de los ciudadanos de los Estados Unidos, ni podra Estado alguno privar a cualquier persona
de la vida, la libertad o la propiedad sin el debido proceso de ley...ni negar a cualquier persona la igual proteccion de
las leyes”. La Corte Suprema de los Estados Unidos llegé a la conclusién de que la ley de Connecticut era
inconstitucional, y reconocio el derecho a la privacidad de los matrimonios, en cuanto a decidir usar o no un método
anticonceptivo dentro de su vida sexual. Con el tiempo, la Corte Suprema ampli6 este derecho, especificamente en el
caso Eisenstadt v. Baird (1972), pues otorgar este derecho a la privacidad solo a las parejas en matrimonio, era una
“discriminacion irracional”. WIKIPEDIA. Griswold V. Connecticut. [en linea]
<http://en.wikipedia.org/wiki/Griswold_v._Connecticut> [consulta: 03 noviembre 1998]

5 NOVOA MONREAL, EDUARDO. “Derecho a la vida privada y la libertad de informacion: Un conflicto de
derechos”. op. cit., p.26



respeto a la vida privada’. Sin embargo, como podemos ver, tanto en este pais, como
Italia y Alemania, se acercaban mas este concepto a lo que se denominaria un derecho
de la personalidad®. Asi, el derecho a la vida privada gozaria de un reconocimiento
parcial solo en la medida en que este se encuentre vinculado con el anterior derecho.
Incluso en paises como Alemania, donde durante mucho tiempo se discutio la
existencia del derecho de la personalidad, la Ley Fundamental de 1949, es especial
el articulo 1, concede las directrices para que los tribunales de ese pais apliquen el
derecho a la vida privada como parte de los derechos de la personalidad®, y de

conceder indemnizacién por dafio moral en caso de desconocimiento de ellos.

En Italia antes de la dictacion de la ley del 8 de abril de 1974 (que modifico
los cddigos penales y de procedimiento penal para incorporar tipos nuevos que
amparan el secreto de las comunicaciones de dicha vida privada'), el reconocimiento
de este derecho no era tan claro. La Corte de Casacion habia negado reiteradamente
un derecho a ese secreto por falta de texto expreso que asi lo reconociera, no obstante
aceptaba que una divulgacién de informacion sobre la vida privada violaria un

derecho a la personalidad, protegido en el articulo 2 de la constitucion.

" 1bid., p.26-27

8 «“El Derecho, por lo tanto, esta siempre relacionado a las personas, y el verdadero motivo de su existencia en cuanto
rama del conocimiento es exactamente la necesidad de regulacion de las relaciones humanas.

(...) Por lo tanto, en cuanto a los derechos de la personalidad, se puede decir que: son aquellos que se refieren a la
facultades juridicas cuyo objeto son los diversos aspectos de la propia persona del sujeto, bien como sus emanaciones
y prolongaciones, son todos aquellos destinados a dar contenido a la personalidad, son manifestaciones parciales de la
personalidad humana, son condiciones esenciales a su ser y devenir, son aquellos que atienden a manifestaciones de
las personalidades en si mismas.” DRUMMOND, VICTOR. 2004. Internet, Privacidad y Datos personales. Madrid,
Espafia, editorial Reus S.A., p.32-35

9 CABEZAS, LOGAN. y MOYA, FERNANDO. 2008. El derecho al anonimato del usuario de internet. Memoria de
prueba para optar al Grado de Licenciado en Ciencias Juridicas y Sociales. Santiago, Universidad de Chile, Facultad
de Derecho. [en linea] < http://www:.tesis.uchile.cl/tesis/uchile/2008/cabezas_p/html/index-frames.html> [consulta: 15
diciembre 2014]

1© NOVOA MONREAL, EDUARDO. “Derecho a la vida privada y la libertad de informacién: Un conflicto de
derechos”. op. cit., p.27



Hasta principios del siglo XX, las declaraciones de derechos humanos y las
constituciones politicas no hacian referencia especifica al derecho al respeto de la
vida privada. Sin embargo, en el derecho comin de todos los paises, podian
encontrarse al menos preceptos que prestaban amparo a varios importantes aspectos
de ese derecho de manera indirecta a traves de otros derechos, como las reglas

relativas a la proteccion de domicilio o de proteccién de la correspondencia.

En el plano internacional, la Declaracion Universal de Derechos Humanos de
1948 en su articulo 12, reconoce y postula el concepto de “arbitrariedad” entendida

como una intervencién ilegitima, elemento del cual la vida privada se debe proteger.

El inciso primero del articulo 8 de la Convencion Europea de los Derechos del

Hombre, reconoce a la persona un derecho a la vida privada.

Anivel regional, la Convencion Americana sobre Derechos Humanos de 1969
en San José de Costa Rica, tambien protege el derecho a la vida privada,

reconociéndolo dentro del derecho a la dignidad de la persona en su articulo 112,

Los organismos de las Naciones Unidas no se ocupan del derecho a la vida

privada sino hasta el 19 de diciembre de 1968, donde se adopta la resolucién nimero

11 Nadie sera objeto de injerencias arbitrarias en su vida privada, su familia, su domicilio o su correspondencia, ni de
ataques a su honra o a su reputacion. Toda persona tiene derecho a la proteccién de la ley contra tales injerencias o
ataques.
12 Proteccion de la Honra y de la Dignidad

1. Toda persona tiene derecho al respeto de su honra y al reconocimiento de su dignidad.

2. Nadie puede ser objeto de injerencias arbitrarias o abusivas en su vida privada, en la de su familia, en su

domicilio o en su correspondencia, ni de ataques ilegales a su honra o reputacion.
3. Toda persona tiene derecho a la proteccion de la ley contra esas injerencias 0 esos ataques.



2450 (XXIII), en la que se pide al secretario general de la ONU, preparar un informe
sobre el respeto a la vida privada de los individuos vy la integridad y soberania de las
naciones ante los progresos de las técnicas de registro y de otra indole. Sin embargo,
esta peticion se funda en la Conferencia Internacional sobre Derechos Humanos,
celebrada en Teheran poco tiempo atras. En dicha conferencia figura una referencia
implicita al derecho a la vida privada y se preocupa de las amenazas que constituyen
los dltimos descubrimientos cientificos y adelantos tecnologicos en contra de este
derecho y de otros derechos humanos®3. Desde 1955 organismos no gubernamentales
y estudios privados se ocupan de profundizar los aspectos juridicos de la proteccion
de la vida privada. En este sentido se celebran distintas conferencias, siendo la méas
importante la celebrada en Estocolmo, los dias 22 y 23 de mayo de 1967, llamada
Conferencia de Juristas Nordicos. La UNESCO también llevo a cabo una reunion de

expertos sobre derecho a la vida privada en Paris en enero de 1970.

De esta manera, podemos observar que a través de la historia, en la basqueda
de la creacién de un sistema normativo moderno, se ha venido a resolver
paulatinamente la preocupacion por establecer y garantizar el derecho a la vida
privada. Sin embargo, debido a la época en la cual estos y otros documentos han sido
redactados, se ha hecho referencia solo a los asuntos derivados de correspondencia,

papeles u otros documentos materiales. Por lo tanto, las referencias explicitas a la

13 Sorprende al mundo, en esa época, los adelantos tecnolégicos en materia de espionaje, entendiendo el momento
politico vivido, cual es, La Guerra Fria. O de las escuchas telefonicas, una novedad practicada desde antes de la
segunda guerra mundial. En ese tiempo, la intercepcién telefénica se realizaba mediante una derivacion, la cual
requeria empalmar un auricular con los cables telefonicos, en cualquier parte de su curso. Esto permitia al que actuaba
escuchar lo que hablaban ambas partes a través del hilo. NOVOA MONREAL, EDUARDO. “Derecho a la vida privada y
la libertad de informacidn: Un conflicto de derechos”. op. cit., p.99
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vida privada en el &mbito digital, que es a lo que a este trabajo le interesa, solo las

encontraremos en las legislaciones y trabajos mas modernos.

En nuestro pais, la referencia normativa al derecho a la vida privada se

encuentra en el articulo 19 n°4 de la Constitucion Politica de la Republica®®,

Ademas, en lo que a este trabajo se refiere, su proteccion se encuentra

determinada por otras leyes, las cuales seran analizadas en su momento.

1.2 Tres importantes conceptos en el derecho a la vida privada

Precisar y entender claramente el concepto de vida privada es vital para el
desarrollo de esta investigacion. Puede parecer irrelevante a simple vista la necesidad
de poder definir qué se entiende por vida privada, sin embargo, lo que puede

parecernos un asunto trivial, ha generado sendas discusiones en el mundo entero?®.

Cuando hablamos de vida privada, el primer problema que se nos presenta es
la facilidad con que comdnmente tendemos a confundir los conceptos de privacidad,

intimidad y vida privada como si fueran lo mismo. Este error es mas comun de lo

14 | a Constitucién asegura a todas las personas: 4°. El respeto y proteccion a la vida privada y a la honra de la persona
y su familia.

15 SUAREZ CROTHERS, CHRISTIAN. 2000. El concepto de derecho a la vida privada en el derecho anglosajon y
europeo. [en linea] <http://mingaonline.uach.cl/scielo.php?script=sci_arttext&pid=S0718-
09502000000100010&Ing=es&nrm=iso p.103-120> [consulta: 15 diciembre 2014] p.103-120
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que parece, pues, cada una de estas palabras esta relacionada una con la otra. Sin
embargo, la utilizacion de una u otra, puede llevarnos a distintas interpretaciones, y
al final del dia a la hora de aplicar la ley, interpretaciones distintas pueden llevarnos

a diferentes decisiones.

1.2.1 Privacidad

El termino privacidad es un anglicismo importado del termino privacy
utilizado de modo corriente por los Estados Unidos?®. La institucion del privacy
agrupa una serie de derechos subjetivos aceptados por la Corte Suprema Federal y
por las Cortes y la legislacion de casi todos los Estados Unidos. Ambitos como la
vida familiar, las emociones y la sexualidad son zonas tipicas del privacy. Segun dice
Rigaux, PRIVACY significa autonomia o poder (...) aquella esfera de decisiones
gue el individuo debe poder tomar sin riesgo de la injerencia externa. Incluye el
derecho de estar y de permanecer solo (...) Las zonas del PRIVACY son zonas de
apropiacion cuyo contenido es afectivo, intelectual, religioso y que el sujeto debe
poder manejar si quiere permanecer libre (...) La esencia del derecho al PRIVACY
consiste en el ejercicio de un derecho de apropiacion que impida toda agresion

externa, privada o publica’.

16 DRUMMOND, VICTOR. “Internet, Privacidad y Datos personales”. op. cit., p.31
1 EDITORIAL JURIDICA DE CHILE. “Revista de derecho y jurisprudencia y gaceta de los tribunales”. op. cit., p.71
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Privacidad seria aquello que una persona lleva a cabo en un &mbito reservado,
como la vida familiar, relaciones de amistad o la sexualidad, teniendo la persona el

derecho a la privacidad y a mantener esta fuera del alcance de otras personas.

La privacidad seria el fundamento de la vida privada, pues, para tener vida
privada debe existir privacidad, sin embargo, y en definitiva, privacidad y vida

privada son conceptos utilizados con identico sentido.

1.2.2 Vida Privada

El profesor Eduardo Novoa Monreal, sefiala que no existiria un concepto Unico
de vida privada, que se trataria de algo relativo y, por consiguiente, variable
conforme a ciertas condiciones. La idea que se tiene de la vida privada varia “de
una persona a otra, de un grupo a otro, de una sociedad a otra; varia también

igualmente, en funcion de edades, tradiciones y culturas diferentes 8.

Sin embargo, a pesar de lo variable y relativo que pueda ser el concepto, el
profesor Novoa Monreal explica que pueden existir diversas actividades, situaciones
y fendmenos que pueden a la luz de la doctrina, declararse pertenecientes a la vida
privada, reconociendo una cantidad considerable de ellas, pero que en un analisis

minucioso, cada una de ellas puede ser agrupadas de acuerdo a ciertas caracteristicas

18 NOVOA MONREAL, EDUARDO. “Derecho a la vida privada y la libertad de informacién: Un conflicto de
derechos”. op. cit., p.42
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comunes que se repiten como una constante, ya sea en forma explicita o implicita.

Estas caracteristicas son'®:

a. que se trata de manifestaciones o fenomenos que normalmente quedan
sustraidos al conocimiento de personas extrafias o cuando menos ajenas al
circulo familiar del sujeto, o de sucesos que no se desarrollan normalmente a

la vista de dichas personas;

b. que los hechos referidos son de aquellos cuyo conocimiento por otros provoca
normalmente al sujeto una turbacion moral en razon de ver afectado su

sentido del pudor o del recato;

C. que el sujeto no quiere que otros tomen conocimiento de esos hechos.

Es asi como Novoa Monreal logra, sobre la base de estas caracteristicas comunes,
intentar una definicion general de la vida privada, sefialando: “que la vida privada
esta constituida por aquellos fenédmenos, comportamientos, datos y situaciones de
una persona gque normalmente estan sustraidos al conocimiento de extrafios y cuyo
conocimiento por éstos puede turbarla moralmente por afectar su pudor o su recato,
a menos que esa misma persona asienta a ese conocimiento”*°. Es decir, es todo lo
cual se quiere mantener fuera del conocimiento publico (lo que cualquier persona

puede conocer ejercitando los mas minimos derechos que su sistema normativo les

¥ NOVOA MONREAL, EDUARDO. “Derecho a la vida privada y la libertad de informacién: Un conflicto de
derechos”. op. cit., p.45-49

20 NOVOA MONREAL, EDUARDO. “Derecho a la vida privada y la libertad de informacién: Un conflicto de
derechos”. op. cit., p.49
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otorgue?'). De lo anterior, se hace necesario identificar algunos otros conceptos
claves para comprender mejor la definicion que el profesor Novoa nos entrega.
Primeramente esté el caracter no conocido de los hechos, especificamente por estar
sustraidos al conocimiento de extrafios. Por extrafios debe entenderse a todas las
personas que no constituyen el grupo familiar mas proximo y a los parientes que
participan en la parte mas intima de la vida. No quiere decir esto que solo los hechos
que tengan lugar dentro del hogar pertenezcan a la vida privada (por ser el hogar el
ambiente familiar mas préximo), sino que ademas, hay muchos hechos y situaciones
de nuestra vida que tienen lugar en oficinas, hogares de amigos o conocidos y otros
recitos cerrados, que estan también dentro de ellos. Ademas, en esta definicion se
recoge la importancia de la voluntad del sujeto para delimitar que en su vida puede
considerarse como parte de la esfera publica o privada?. Y es en este sentido donde
se plantea uno de los mas grandes problemas que se suscitan al respecto, la de
determinar si los hechos que se desarrollan en lugares publicos o abiertos pueden

considerarse como parte de la vida privada.

En la discusién de la comision Ortlzar se expreso por parte del sefior Ovalle:
“gue es mas conveniente la expresion vida privada en vez de la palabra privacidad
porque el concepto de vida privada esta mas desarrollado en el lenguaje comin. Ya
hay una especie de reconocimiento en la colectividad de que lo que se respeta es la

vida privada. No es la vida hacia el exterior; es la vida interna, dentro del hogar; y la

2L CABEZAS, LOGAN. y MOYA, FERNANDO. “El derecho al anonimato del usuario de internet”. op. cit., p.14

22 “De manera obvia son titulares del derecho a la vida privada todos los seres humanos, dentro de lo que su culturay
su medio tengan por vida privada. También los incapaces son titulares, si bien no pueden ejercerlo, sino con asistencia
de su representante legal”. En relacion a lo determinante de la voluntad en el sujeto en poder decidir sobre el ejercicio
del derecho a la vida privada. Asi la incapacidad no permite ejercer este derecho sino a través de un representante
legal. NOVOA MONREAL, EDUARDO. “Derecho a la vida privada y la libertad de informacion: Un conflicto de
derechos”. op. cit., p.59
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privacidad es un término menos usado, menos conocido. En cambio, la forma vida

privada, constituye una referencia mas permanente.

Asimismo, considera preferible la alternativa b) porque las constituciones y las
declaraciones de derechos, en general, no hablan de privacidad, sino de algo mas
concreto, que forma parte de la privacidad, que es la vida privada; la vida familiar o
la vida personal, y no la vida publica, la vida externa, que si puede ser discutida.
Puede decirse, por ejemplo: Tal abogado intervino en una defensa... Esa no es su

vida privada, sino su vida hacia el exterior 72,

El derecho a la privacidad no se encuentra recogido como tal por nuestra
legislacion, pero, a nuestro entender la privacidad seria el fundamento del concepto
vida privada, que si se encuentra expresamente normado en nuestra legislacion (art.
19 N° 4 y 5 de la Constitucion Politica de la Republica?¥). La privacidad como un
concepto amplio mueve a la vida privada, la privacidad se protege y es reconocido
en nuestra legislacion en el derecho a la vida privada, que muchas veces utiliza estos

términos como sindnimos.

También, muy relacionado con la vida privada esta el concepto de intimidad que

veremos a continuacion.

3 BIBLIOTECA DEL CONGRESO NACIONAL. Actas oficiales de la comision constituyente. [en linea]
<http://www.bcn.cl/xben3x/Ic/cpolitica/constitucion_politica/Actas_comision_ortuzar/Tomo_IV_Comision_Ortuzar.
pdf> [consulta: 15 diciembre 2014] p.343-344

24 Esto sera tratado en mayor profundidad en el capitulo IV.
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1.2.3 Intimidad

El profesor Humberto Nogueira nos sefiala: “La vida privada en un circulo o
ambito mas profundo lleva al concepto de intimidad. La intimidad es el ambito
reservado del individuo que no desea ser develado al conocimiento y accion de los
demas, el cual aparece como necesario para mantener un minimo de calidad de vida
humana. El derecho a la intimidad es la facultad de la persona para evitar las
injerencias de terceros en el ambito de su privacidad, salvo autorizacion de tal

develamiento de la intimidad por el propio afectado.”®

A pesar de que hay autores en nuestro sistema doctrinal chileno que tienden a
utilizar como sinénimos los conceptos de intimidad y vida privada?, creemos, y asi
lo hemos dado a entender al comienzo de este capitulo, que estos dos conceptos,
como el concepto de privacidad, no son sinénimos. Lo anterior es compartido por el

profesor Nogueira Alcald, en la distincién que acabamos de analizar.

La diferencia fundamental entre intimidad y vida privada radica en el hecho
de que la intimidad entiende aspectos maés sensibles de la vida privada, es solo una

parte de ella. Involucra las creencias de la persona, y aquellos hechos que este ha

% NOGUEIRA ALCALA, HUMBERTO. 2002. El derecho a la libertad de opinion e informacion y sus limites: honra
y vida privada. Santiago de Chile, Universidad de Talcay Lexis Nexis. p.174

% Novoa Monreal sefiala que no se advierte la necesidad de hacer una diferenciacion entre lo privado y lo intimo. En
la misma linea, José Luis Cea sefiala que la vida privada busca asegurar el Derecho a la Intimidad. CABEZAS,
LOGAN. y MOYA, FERNANDO. “El derecho al anonimato del usuario de internet”. op. cit., p.16
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decidido mantener en secreto para si 0 para su entorno mas inmediato, sean familiares
0 parientes cercanos.

En la discusién de la comision Ortuzar se expreso por parte del sefior Guzman
“es importante —Y asi se ha dicho en sesiones anteriores de la Comision- destacar la
introduccion de dos valores distintos de la inviolabilidad del hogar y de la
correspondencia en forma tradicional que se consagraba, y que son los que el sefior
Silva Bascufian en su proposicion procura establecer a traves de los términos respeto
a la intimidad y al honor de las personas. Piensa sin embargo, que el primer concepto
se expresa en forma mas adecuada y completa en la nocion de privacidad, porque
ésta envuelve el &mbito de una zona de la vida privada de la persona que debe quedar

precisamente excluida de la noticia de la invasion externa.

La intimidad, continua, es todavia una zona mas profunda y sensible que la
privacidad. Es algo todavia mas sutil y, por lo tanto, de menos alcance en su

extension”?’,

Como conclusion podemos sefialar que la “vida privada”, contiene los
aspectos mas sensibles de la vida de una persona, aspectos que no se quieren que
sean conocidos. “El derecho de vida privada se viola en el momento en que un
extrafio — entendemos por tal para este efecto a cualquiera, salvo a aquellos que en
razon de cierta clase de relaciones intimas o de la aceptacion de su titular sean
participes del secreto — toma conocimiento de cualquier parte de aquello que hemos

indicado como el ambito de la vida privada™?8. Es decir, basta que un extrafio penetre

2" BIBLIOTECA DEL CONGRESO NACIONAL. “Actas oficiales de la comisién constituyente”. op. cit., p.335
28 NOVOA MONREAL, EDUARDO. “Derecho a la vida privada y la libertad de informacién: Un conflicto de
derechos”. op. cit., p.58
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en ella y tome conocimiento de lo reservado sin ser necesario que la divulgue y, que
su revelacion provogue un dafio en la persona que va ligado a otros derechos de la

esencia del ser humanao.

1.3 El concepto de derecho a la vida privada?®

Son muchas las formulaciones que se han hecho al respecto, y la tarea de
intentar lograr dar efectivamente con la esencia de este derecho, se hace inabordable
por la cantidad de literatura existente en el tema®. Sin embargo, en base al analisis
hecho por Corral Talciani, nos referiremos a aquellas formulaciones que nos parecen
mas relevantes a la hora de intentar dar con este concepto. Para esto, Corral divide el
analisis entre aquellos conceptos unitarios, multidimensionales, de configuracion

gradual y de posiciones negativas del derecho a la vida privada.

1.3.1 Conceptos unitarios

a) El derecho a ser dejado solo

2 CORRAL TALCIANI, HERNAN. “Configuracion Juridica del Derecho a la Privacidad II: Concepto y
Delimitacioén”. op. cit., p.331-355

%0 FIGUEROA, RODOLFO. 2013. El derecho a la privacidad en la jurisdiccién de proteccién. Revista Chilena de
Derecho, 40 (3): 859-889
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La famosa frase del juez Cooley citada por el trabajo de Warren y
Brandeis, viene a sostener que la esencia del derecho a la vida privada
reside en este “ser dejado solo” o “ser dejado en paz” o “no ser
molestado” (lo que podemos Ilamar seclusion®* o tranquilidad), segln
las distintas versiones que en espafiol puede ser traducida la frase “the

right to be let alone”.

Esta frase es muy utilizada por los jueces de la Corte Suprema
norteamericana para conceptualizar el derecho a la vida privada. Sin
embargo, su utilizacion para explicitar la nocion del derecho a la vida
privada no es adecuada, pues, un sujeto puede sufrir interferencias que
le impiden ser dejado solo o no ser molestado de mil maneras, y muchas
de ellas nada tienen que ver con lo que queremos ordinariamente
significar con la idea de privacidad. Asi, por ejemplo, golpear a otro
estaria dentro de este derecho a “ser dejado en paz”, pero nadie podria

decir que aqui existiria una invasion a la vida privada.

De esta forma la conceptualizacion del derecho a la vida privada falla
por su tremenda amplitud, que puede llevar a una inflacion de los
supuestos hechos protegidos por la intimidad, y confundir en vez de

aclarar su funcion especifica.

31 Del inglés seclusion que se traduce como aislarse, alejarse de la comunidad. Barros utiliza este anglicismo.
BARROS, ENRIQUE. 1998. Honra, privacidad e informacién: un crucial conflicto de bienes juridicos. Revista de
Derecho, Universidad Catdlica del Norte, afio 5: 45-58.
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b) El derecho a tomar decisiones personales

Fue la Corte Suprema norteamericana la que sefialo que el derecho a
la vida privada, en ultima instancia, significaba el derecho a adoptar
libre de injerencias ajenas decisiones que afectaran directamente la vida
personal. Es la linea de razonamiento que se vislumbra en el caso
Griswold (1965), que se afirma en el caso Eisenstadt (1972) y se ratifica
en Roe (1973).

Esta concepcion, ha sido seriamente cuestionada por no aportar
criterios objetivos para determinar cuando una decision personal debe
ser libre de trabas e injerencias y cuando en cambio esa decision debe
ser reprobada y desalentada. Ademas, cuando se conceptualiza
privacidad como autonomia se genera una confusién con el concepto de
libertad.

c) El derecho al control de la informacion personal

La privacidad consistiria en el control que cada persona puede
ejercer sobre la informacion que le concierne. En Chile, Enrique Barros

adhiere a esta posicion.
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La dificultad de conceptual de definir el derecho a la privacidad
como el control de la informacién, lleva a la conclusién de que si la
persona se expone al publico debe sefialarse que esta perdiendo
privacidad ya que pierde control sobre la informacion que otros estan
adquiriendo de ella. Por otro lado, si una persona decide
voluntariamente dar a conocer un hecho personal a otra, estara
ejerciendo su poder de control pero al mismo tiempo estara perdiendo

privacidad.

Sobre lo anterior, Parent de manera muy lucida sefiala que “El
control sobre la informacion personal no es una condicion necesaria de
privacidad, si por ‘control’ queremos significar el poder de prevenir la
revelacion de tal informacién a otros individuos que a aquellos que
hemos elegido para revelarla. Supdngase que B tiene las destrezas
tecnoldgicas y la autoridad politica para obtener toda suerte de
informacion personal acerca del ciudadano A. Y aln supongamos que
A nada puede hacer para detener a B de hacerlo y de revelar los hechos
conocidos a cualquiera que €l quiera. Bajo estas circunstancias A carece
de control sobre estos hechos: él no tiene poder para prevenir la
revelacién que hace B. Pero ¢ha perdido A su privacidad? No, no a
menos que B actualmente proceda a iniciar una accion de intromision y
diseminacidn en contra suya. Que A tenga amenazada su privacidad no

significa que ella le haya sido disminuida”%.

32 CORRAL TALCIANI, HERNAN. “Configuraciéon Juridica del Derecho a la Privacidad II: Concepto y
Delimitacioén”. op. cit., p.333-334
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d) El derecho a la inaccesibilidad

Esta tesis viene a mejorar la propuesta del control de la informacion
personal. Sin embargo, cae en la misma imposibilidad que critica Parent

a la del control de la informacion.

e) El derecho a excluir a terceros de la informacion personal

Se postula la idea de que la privacidad no debe ser entendida en un
sentido positivo como “control” o “inaccesibilidad” o “autonomia”, sino
mas bien, como la facultad negativa de exclusion en un cierto tipo de

informacion acerca de la persona.

Parent en este sentido acufia el siguiente concepto de privacidad: la
condicion de que otros no conozcan informacion personal acerca de uno

mismo que no haya sido documentada.

Esta definicion de Parent, se critica en el hecho de que el concepto
de informacion personal que se propone, es mas bien normativo,
careciendo del intento de describir facticamente el contenido de la

privacidad. Ademas, se aduce que esta postura no se pronuncia sobre un
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aspecto esencial y es qué informacion puede o debe estar en registros

publicos.

Otra critica aln mas incisiva, que se dirige a la doctrina de la
“informacion no documentada”, es que deja fuera todos los casos en los
que terceros invaden el ambito privado pero no adquieren nuevo

conocimiento sobre el sujeto afectado.

f) El derecho sobre el acceso cognoscitivo

Esta definicion es propuesta por Madison Powers, que sostiene que
una definicion de privacidad debe ser descriptiva, y por lo tanto no
contaminarse con elementos normativos que son mas propios del
analisis posterior sobre la extension o limitacion de un derecho a la vida

privada.

Critica las tesis de la privacidad como autonomia, control o
inaccesibilidad, que ¢l denomina como ‘“antirreduccionistas”, por su

vaguedad e imprecision.

Basicamente esta teoria viene a sefialar que, todas las conductas que
lleven a una persona a tomar conocimiento sobre hechos personales de

otra resultan contrarias a la vida privada. Corral es de la idea que esta
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definicion, aunque restringida, resulta funcional para elaborar una
aproximacion coherente sobre el conjunto de los derechos de las
personas, pues, de muchos tipos de interferencias una persona puede
experimentar multiples perdidas, incluyendo la libertad ( a traves de la
compulsion), privacidad (a través de un incrementado acceso
cognoscitivo), integridad fisica (a través de un incrementado acceso
sobre el cuerpo) y la soledad (a través de un incrementado acceso a la

proximidad fisica)®.
Se puede oponer a esta posicion que no considera los casos en que el
conocimiento no se obtiene de manera directa, sino que indirecto a

través de la difusion de lo que se conocid por la injerencia indebida en

la intimidad de la persona afectada.

1.3.2 Conceptos multidimensionales

a) Nocion cuatripartita

¥ CORRAL TALCIANI, HERNAN. “Configuracién Juridica del Derecho a la Privacidad 1l: Concepto y
Delimitacioén”. op. cit., p.336
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Es una de las nociones multidimensionales mas importantes en el
derecho angloamericano, que ha sido propuesta por uno de los mas
grandes expertos en el campo de torts®*, William L. Prosser.

El estudio de Prosser es netamente jurisprudencial. Consiste en ordenar
y descubrir que es lo que los tribunales, en su pais, han entendido por
privacy. Luego de examinar cerca de trescientos casos judiciales sobre
el derecho a la vida privada, propone que no puede hablarse de un solo
ilicito o tort a ella, sino de un complejo de cuatro torts, que comprenden
cuatro tipos de invasion a cuatro diferentes intereses de la victima. Estos
torts son: 1) intrusion en el retiro (seclusion) o soledad de la victima, o
en sus asuntos privados; 2) Revelacion publica de hechos embarazosos
acerca de la victima; 3) Publicidad que coloca a la victima en una
imagen falsa ante los ojos del publico, y 4) Apropiacion, para provecho

del demandado, de nombre o de la apariencia de la victima.

La posicion de Prosser ha sido muy importante, y permanece
como una herramienta Gtil para clasificar los distintos objetos del

derecho a la privacidad en el campo de los dafos civiles.

Esta propuesta de Prosser, ha sido fuertemente criticada, pues, se
ha equivocado al disgregar el significado de la vida privada otorgando
diferentes contenidos y finalidades a la figura, ya que, existe un
elemento comdn en todas ellas, y que permite identificar cuando la

privacidad esta siendo violada, que es la pérdida de dignidad.

% Del ingles Tort, que se traduce al espafiol, en este caso, como llicito.
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Corral sefiala que esta critica no es persuasiva. Que la intencion de
Prosser no era mas que describir. De un modo sisteméatico vy
relativamente coherente, el estado jurisprudencial del concepto de
privacidad, y no asumir una posicion normativa intentando buscar cuél
es el interés general que ampara el Derecho al reconocer la vida privada

como objeto de proteccion®.

b) Nocion tripartita

Estas nociones buscan caracterizar la esencia del derecho a la
privacidad identificando sus modos operativos en tres funciones.
Algunos autores que desarrollan esta teoria son Judit DeCew y Rut
Gavison, que sefalan que la privacidad envuelve tres aspectos

relevantes para conceptualizarla como tal.

c) Nocion bipartita

La nocion bipartita podemos encontrarla en la doctrina francesa de

Kayser, y de acuerdo a la posicion de este autor, la vida privada

% CORRAL TALCIANI, HERNAN. “Configuraciéon Juridica del Derecho a la Privacidad II: Concepto Y
Delimitacioén”. op. cit., p.338
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contempla dos posibles facetas: el secret du la vie privée (incluye la
exclusion del conocimiento de aspectos de la vida personal y familiar)
y la liberté de la vie privée (dice relacion con el poder de conducir la

vida privada del modo que parezca mas conveniente).

1.3.3 Derecho a la vida privada como un concepto de configuracion

gradual

Ante el hecho absoluto de que toda persona tiende a resguardar
Con mayor 0 menor precaucion ciertos tipos de informacién, se ha

formulado la teoria alemana de las esferas (Spharentheorie).

Segun esta tesis existirian tres tipos de esferas: la esfera intima o
del secreto (Geheimsphére), con el mas alto grado de proteccion; la
esfera privada (Vertrauensphara), que comprende los
comportamientos, noticias y expresiones que el sujeto no desea que
se conozcan publicamente; y la esfera social (Privatsphéare), que
comprenderia todo aquello que no se encuentra dentro de las

anteriores dos esferas y que tendria el menor grado de proteccion.

Esta teoria ha sido criticada en cuanto a la dificultad que supone

una definicidn exacta de las distintas esferas, pues, estas son dificiles
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1.34

de diferenciar y, ademas, para las distintas personas pueden tener un

distinto contenido.

En Chile, defiende esta teoria de las esferas el profesor Cea
Egafna. El hace la diferencia entre dos tipos de esferas, en primer
lugar la esfera de la intimidad, que se refiere a los datos sensibles,
especificamente a la manera de ser de cada uno, sus actitudes o
gustos, lo méas secreto de su conciencia o de su fisico. Por otro lado
estaria la esfera de la privacidad, que dice relacion con aquellas
informaciones que no son tan sensibles, pero que siguen siendo

hechos o circunstancias que su titular desea mantener bajo reserva®.

Las posiciones negativas

Dentro de las posiciones negativas encontramos aquellas teorias
que de una u otra manera abandonan la idea de ofrecer un concepto
claro y preciso de la privacidad. En este sentido, encontramos a
Raymon Wack, que sostiene que el debate por tratar de fijar un

concepto de privacidad es estéril y futil. Es estéril porque toda

% La Corte de Apelaciones de Puerto Montt en sentencia de 18 de marzo de 1997, resolviendo un recurso de proteccion
relativo a informaciones comerciales (DICOM), se pronuncia sobre el derecho a la vida privada, y distingue entre la
esfera intima que solo corresponde a cada persona en particular y que el sujeto no esta dispuesto a compartir con nadie
y la esfera de la vida privada que si se puede compartir con determinadas personas. La distincién para la Corte no
tienen ninguna importancia para el caso que se resuelve. C.A. de Pto. Montt, 18 de marzo de 1997, RDJ t. 94, sec. 5%,
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definicion es hecha desde perspectivas de analisis diferentes, no
parten de los mismos materiales ni de los mismos objetivos, lo que
impide establecer un concepto como mas acertado que otro. Es futil
porque cuando en un sistema los tribunales o la ley hablan de

privacidad, privacidad sera lo que ellos digan.

Otros piensan, sefiala Corral, que todo lo que no sea vida publica

pertenecera a su vida privada.

Finalmente estan otro que prefieren una enumeracién no taxativa
de aspectos, hechos o circunstancias que compondrian la vida
privada. Lindon, ex fiscal del Tribunal Supremo francés y pionero
del derecho de la prensa®, en respuesta a la teoria de definir vida
privada como todo aquello que no es vida publica, criticAndola por
la imprecision de los términos extremos, establece que existen
ciertos elementos significativos de la vida privada que podemos
distinguir y que es donde existe privacidad, estos elementos son: a)
la vida familiar; b) la vida amorosa; c) la imagen; d) los recursos y

los impuestos que pagay; e) el tiempo libre.

3 DIARIO EL PAIS. 1992. Raymond Lindon, pionero del derecho de Prensa. [en linea] El Pais Archivo. 30 de enero,
1992. < http://elpais.com/diario/1992/01/30/agenda/696 726001 850215.htmI> [consulta: 22 de enero 2015]
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1.3.5 La gran deuda de nuestra doctrina

A pesar de que hoy en dia existe una mayor preocupacion por establecer que
podemos entender por vida privada, aun la tarea no esta completa. Una rapida
revision de la jurisprudencia de nuestros tribunales superiores de justicia, nos permite
ver como nuestros tribunales no se encargan de definir lo que se entiende como vida
privada, sin embargo, establecen dimensiones o &mbitos donde podemos entender
que hay vida privada. Por ejemplo encontramos el caso Alvarado Solari contra Diario
la Cuarta®, en donde la Corte establece como elemento determinante de la vida
privada, el espacio fisico donde se realiza o tiene lugar cierto hecho o circunstancia
para determinar si se ha violado o no el derecho a la vida privada. Encontramos
también situaciones en que la Corte incluso se ha atrevido a entregar una definicion
de vida privada. Es el caso Martorell con Chile, donde se definid “vida privada”
como aquella zona que el titular del derecho no quiere que sea conocida por terceros
sin su consentimiento, asi también se definid vida publica como aquella que llevan
los hombres publicos y de la que conocen terceros, aun, sin su consentimiento,

siempre que sean de real trascendencia®.

% C.A. Santiago, 1 de agosto de 1989, diciembre-marzo 1990, p. 126 y sgtes.

39 El actor interpone recurso de proteccion en favor de su hija, la cual es fotografiada en una playa del litoral, y cuya
fotografia es incluida por el diario La Cuarta, en dos ediciones (en la portada), sin que haya habido autorizacion ni
menos conocimiento de parte de la afectada. El tribunal resolviendo el presente recurso, sefiala que no podria existir
una afectacién al derecho a la vida privada, pues, las fotografias son tomadas a una bafiista que se encuentra en una
playa, esto es, en un lugar publico, lo cual “esta indicando que la presunta afectada no lo considera privado”.

40 sentencia caso Martorell. Rol N° 983-93, 15.06.1993. Revista de Derecho y Jurisprudencia, Tomo XC (2), seccién 5
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A pesar del gran esfuerzo que ha hecho nuestra doctrina y jurisprudencia por
intentar dar con un concepto definitivo de vida privada, la tarea ain persiste, mas aun
cuando nuestra extensa literatura esta al debe en cuanto a sistematizar las categorias
0 ambitos que estarian comprendidos por el derecho a la privacidad, cuestion
relevante para poder definir el contenido de lo que comprende el derecho a la vida
privada*'. Tampoco, nuestra literatura se ha dedicado a sistematizar la jurisprudencia
producida con ocasion de este derecho, salvo cuatro importantes autores que se han

dado a esta tarea*, por lo demas, existe una importante deuda a este respecto.

1.3.6 Mas alla de un concepto de vida privada

Como podemos ver, la tarea por establecer un concepto de vida privada es
extremadamente complejo. Sefialar una definicion inequivoca al respecto, es
practicamente imposible. Sin embargo, en este sentido, un trabajo que merece
destacarse es el elaborado por Corral Talciani, (el cual ademas nos ha permitido
desarrollar de manera estructurante estos capitulos), que define privacidad como bien
juridico en los siguientes términos: “es la posicion de una persona (o entidad
colectiva personal) en virtud de la cual se encuentra libre de intromisiones o

difusiones cognoscitivas de hechos que pertenecen a su interioridad corporal o

4l Es el autor anglosajon Solove, quien ha realizado uno de las grandes categorizaciones o ambitos que estarian
comprendidas en el derecho a la privacidad. Este autor distingue cuatro dimensiones de la privacidad, las que contienen
un total de 16 categorias de privacidad, que es mucho mas de lo que ha identificado la doctrina chilena. En nuestro
pais se han hallado casos para 13 de estas 16 categorias que propone Solove.

42 pedro Anguita; Gaston Gomez; Maria Rodriguez y; Mauricio Tapia. FIGUEROA, RODOLFO. “El Derecho a la
Privacidad en la Jurisdiccion de Proteccion”. op. cit., p.859-889.
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psicoldgica o a las relaciones que ella mantiene o ha mantenido con otros, por parte
de agentes externos que, sobre la base de una valoracion media razonable, son

ajenos al contenido y finalidad de dicha interioridad o relaciones™*.

Corral sin duda hizo una magnifica labor al definir la privacidad, aportando
significativamente con la deuda de nuestra literatura por entender este concepto, por
entender en definitiva este derecho. Es arriesgada la tarea de establecer una sola
definicion de privacidad o vida privada, porque los tribunales vienen aplicando
distintas nociones al respecto en la resolucion de cada caso que es puesto en su
conocimiento. Si nos diéeramos a la labor de sistematizar la jurisprudencia en base a
una sola nocion, como por ejemplo, a la dada por Corral, nos veriamos en la
dificultad de identificar privacidad en cada caso en particular, lo que produciria cierta
distorsién en la sistematizacion. Por tanto, nos parece mucho mas acertado,
establecer, como lo hace Solove, categorias que permitan entender cuando hay

privacidad, y cuando esta debe ser protegida.

Establecer categorias de sistematizacion jurisprudencial escapa a los objetivos
de este trabajo, sin embargo, la importancia de conocerlos, nos permitira entender
mejor manera cuando hay un derecho a la privacidad. Para lo anterior
mencionaremos brevemente las categorias establecidas por Solove, ya que, este autor

ha identificado muchas maés de lo que lo ha hecho nuestra doctrina chilena.

“ CORRAL TALCIANI, HERNAN. “Configuraciéon Juridica del Derecho a la Privacidad II: Concepto y
Delimitacion”. op. cit., p.338
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1.36.1 Las categorias de sistematizacion de Solove*

Solove reconoce cuatro dimensiones con dieciséis categorias en total, que son

las siguientes:

I.  Recoleccién de informacién

Esta dimensién consiste en la captacién de informacion.
Comprende dos categorias: Vigilancia (en esta categoria, la privacidad
se ve afectada por actos de vigilancia sobre la persona) e; Interrogacion
(en esta categoria, la privacidad se vulnera cuando una persona es

sometida a un interrogatorio que le exige revelar datos sobre si mismo).

II. Procesamiento de informacion

Esta dimensién consiste en el uso, almacenamiento y

manipulacion de informacidn que ha sido recolectada. Comprende cinco

4 FIGUEROA, RODOLFO. “El Derecho a la Privacidad en la Jurisdicciéon de Proteccién”. op. cit., p.863 -883
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categorias: Agregacion consiste en conectar diversas partes aisladas de
informacion para construir un perfil identificable de una persona);
Identificacion (Consiste en conectar informacidn que existe en alguna
base de datos o registro con una persona en particular); Inseguridad (esta
categoria se refiere al temor que el titular tiene acerca de la proteccion
que recaiga sobre informacion suya almacenada en alguna base de
datos); Uso secundario (consiste en emplear informacion privada para
un fin distinto de aquel para el cual fue obtenida); Exclusion (consiste
esta categoria en la facultad del titular de poder acceder a, corregir y/o
eliminar informacion personal que exista en algun registro o base de
datos).

Diseminacion de Informacion

Esta dimension de privacidad, consiste, en general, en la
divulgacién de informacion privada, y es la que normalmente produce
mayor dafio a este derecho. Comprende siete categorias de divulgacion:
Quiebre de confidencialidad (consiste en la revelacion de informacion
privada por parte de quien la recibid bajo secreto profesional);
Revelacion (consiste en revelar o divulgar a terceros informacion
privada verdadera de una persona); Exposicion (consiste en mostrar el
cuerpo de una persona contra su voluntad, sin su autorizacion, en

términos tales que la avergiience, humille o denigre); Accesibilidad
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aumentada (aumentar el acceso a terceros de informacion privada que
tiene un grado reducido de publicidad); Chantaje (consiste en amenazar
a alguien con la revelacion de informacion privada del sujeto);
Apropiacion (consiste en la utilizacion de la imagen o identidad de un
tercero para fines propios); Distorsion (consiste en diseminar cierto tipo
de informacién o hacerlo de cierto modo que conduce a equivoco y

afecta la manera como los demas ven o perciben a una persona).

Invasion®

Cuarta y ultima dimension, comprende dos categorias: Intrusion
(que consiste en entrometerse en la soledad o reclusion de un individuo
0 en sus asuntos privados) e; Interferencia Decisional (interferencia del
gobierno en las decisiones de las personas relativas a ciertas materias de

su vida).

La sistematizacion de categorias de privacidad es a nuestro juicio mucho mas
importante que una nocion de privacidad, es el principio de donde deberia partir todo
intento por definir la vida privada, ya que, conocer los fundamentos que estructuran
este derecho, en base a un entendimiento acabado de lo que la privacidad en su

esencia comprende, permitiria una mejor definicion de su concepto, lo que ayudaria

4 Esta dimension de privacidad se distingue de las anteriores en un factor esencial: no implica necesariamente
informacion.
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a las cortes resolver de una mejor manera los casos que se le presenten, protegiendo

efectivamente y cuando corresponda, toda vulneracion a este importante derecho.
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CAPITULO Il
TELEFONIA MOVIL

2.1 Aspectos generales

2.1.1 ;Qué es la telefonia mévil?

La telefonia mavil, también llamada telefonia celular, es aquella tecnologia
que permite la comunicacion telefénica con un emisor y un receptor que estan en
movimiento. Este movimiento al cual nos referimos, denota la capacidad en el cual
el usuario dispone de un terminal que no es fijo, es decir, permite que aquel puede
estar en casi en cualquier lugar y comunicarse con otra en cualquier parte. Esto es
posible gracias a que esta tecnologia excluye casi por completo la utilizacion de
cables para conectar fisicamente los dos extremos de un teléfono, utilizando como
medio de transmision ondas electromagnéticas®®. Lo anterior permite una serie de
beneficios, como una mayor ancho de banda, evitar las amenazas externas a las que
son mas propensos los cables y, la movilidad y comunicabilidad de los usuarios. Esto

se lleva a cabo a través de un aparato llamado Teléfono Movil o Teléfono Celular,

4BARRIA, SUSANA. 2007. Webmovil: desarrollo de soporte comunicacional web a través de dispositivos de telefonia
movil [en linea] <http://www.tesis.uchile.cl/tesis/uchile/2007/barria_s/html/index-frames.html> [consulta: 22
enero 2015]
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gue no es mas que un teléfono que funciona de manera similar a una radio de un solo
canal. Un teléfono celular utiliza dos frecuencias diferentes: una para hablar y otra
para escuchar. Con un teléfono mévil basicamente se puede marcar un nimero para

hacer una llamada o recibir una llamada.

2.1.2 COomo Funciona®’

Es un servicio de radio celular que se basa en dar cobertura a un territorio a
través de diversas estaciones base. La idea detras de esta tecnologia, es la division de
la ciudad en pequefias células o celdas (de aqui el nombre telefonia celular)*®. Esto
permite la re-utilizacion de frecuencias a través de la ciudad, con lo que miles de
personas pueden usar los teléfonos al mismo tiempo, evitando el problema de la
restriccion del ancho de banda. Cada celda generalmente tiene un tamafio de 26
kilometros cuadrados y estas son disefiadas como hexagonos (figura de seis lados),
para poder abarcar todo el espacio en una gran rejilla de hexagonos. Cada celda tiene
una estacion base transmisora que son unidades fijas controladas por una unidad de
control (que es un pequefio edificio que contiene el equipo de radio que controlan de
forma automatica las emisiones o el funcionamiento de una estacién base) que tiene
una amplitud para emitir y recibir en ese hexagono. Cada célula utiliza varias decenas

de canales, cada canal emite las sefiales (ondas electromagnéticas) a una frecuencia

“"AREATECNOLOGIA. Telefonia Movil. [en linea] <http://www.areatecnologia.com/telefonia-movil.htm>
[consulta: 22 enero 2015]

8 BARRIA, SUSANA. “Webmovil: desarrollo de soporte comunicacional web a través de dispositivos de telefonia
movil”. op. cit., p. 11
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diferente. Esto permite tener multiples canales para el uso de decenas de celulares de
manera simultanea, l6gicamente cada una a su frecuencia. Cuando un usuario pasa
de una célula a otra deja la frecuencia que estaba utilizando, para el uso de otro

celular, y toma la frecuencia libre de la célula a la que pas6®.

50

llustracion 1: Diseiio de transmision de seiial celular

Un proveedor de servicio celular tipicamente recibe 832 radios frecuencias
para utilizar en una ciudad. Cada teléfono celular utiliza dos frecuencias por llamada,
por lo que entonces habrian tipicamente 395 canales de voz por portador de sefial
(las 42 frecuencias que sobran serian ocupadas como canales de control). Por lo
tanto, cada celda tiene alrededor de 56 canales de voz disponibles. En otras palabras,

en cualquier celda, pueden haber 56 personas hablando por sus teléfonos celulares al

4 BARRIA, SUSANA. “Webmovil: desarrollo de soporte comunicacional web a través de dispositivos de telefonia
movil”. op. cit., p. 11-13

%0 Imagen tomada del sitio: ZONATRADE. Celulares. [en linea]
<http://www.zondatrade.com/Celulares/Celulares.ntm> [consulta: 22 enero 2015]
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mismo tiempo. Esta division en células, hace que los teléfonos celulares necesiten
menos energia para transmitir y alcanzar cualquier estacion base o antena reemisora
gue cubre un area mas pequefia, reduciendo la energia necesaria para la trasmision,
lo que reduce el tamafio de la bateria y consecuentemente el peso y el tamario de los

celulares.

Luego de las primeras tecnologias de telefonia celular, que eran analogas, se
crea una tecnologia mucho mas avanzada; la tecnologia de transmision digital movil.
Con la transmision del sistema digital, el niumero de canales disponibles aumenta
significativamente. Por ejemplo en el sistema digital TDMA®L, que es un sistema
digital de segunda generacion (2G), se pueden llevar a cabo el triple de llamadas en
cada celda, alrededor de 168 canales disponibles simultaneamente. Esto supone a

simple vista, una menor utilizacion de energia de los celulares.

Entonces, cuando una persona utiliza su teléfono celular, lo primero que hace
el teléfono es, localizar la estacion base con la sefial méas fuerte que pertenezca a la
red de su operador y, solicita un canal. La estacion base permitira el acceso al canal
(a menos que no haya mas espacio en la celda, situacion que puede ocurrir cuando

muchas personas ocupan su teléfono celular al mismo tiempo copando los canales®?)

51 Conocido también como Digital AMPS (D-AMPS). Se describe en el estandar internacional 1S-54 y en su sucesor
IS-136. Hoy esta tecnologia ha sido reemplazada en su mayoria por las tecnologias GSM (conocida por ser la
tecnologia de la generacion 2.5) y posteriormente UMTS (Universal Mobile Telecommunications System) sistema
digital de tercera generacion (3G). Hace algun tiempo se ha comenzado a aplicar también el nuevo estandar LTE (Long
Term Evolution) una interfaz radioeléctrica basada en OFDMA (Orthogonal Frecuency-Division Multiple Access) que
caracteriza a la red de cuarta generacion (4G). SLIDESHARE. 2012. Historia de la telefonia celular. [en linea]
<http://www slideshare.net/javitojr/historia-de-la-telefonia-celular-12598330> [consulta: 22 enero 2015]

%2 En Chile situaciones asf han ocurrido en los casos de emergencia, donde una gran cantidad de personas utiliza su
teléfono celular, saturando los canales en las celdas.
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y la llamada es entonces aceptada. La central de conmutacion® de la estacion base,
deriva (busca) al destinatario deseado (por su nimero de teléfono mévil receptor),
en la red de estaciones bases (celdas) hasta encontrar a la que pertenezca en ese
momento y conecta las dos estaciones bases emitiendo una alerta, llamada, al
teléfono receptor. Si el receptor acepta la Ilamada los pone en contacto. La
informacion, en este caso la voz, se transmite por ondas electromagnéticas de una
antena a otra. Los comunicantes estan conectados por medio de la red de antenas
(estaciones bases). Cuando la central de conmutacion encuentra la celda a la que
pertenece el receptor, la central de conmutacion de la estacion base a la que pertenece
el movil receptor, da la frecuencia a la que deben operar los dos moviles para
comenzar la transmision. Cuando un movil entra en una zona de una célula, la
estacion base lo detecta, lo asigna a esta célula y lo registra. Si la persona se mueve
a otra zona, el movil tomara otra celda diferente. En el caso de no encontrar ninguna

célula, el mévil estara fuera de cobertura.
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llustracion 2: Elementos de la sefal de transmision celular

%3 Las centrales de conmutacion suplantan a las viejas operadoras que unian dos teléfonos mediante clavijas.
o4 Imagen tomada  del  sitio: ~ AREATECNOLOGIA. Telefonia Movil. [en linea]
<http://www.areatecnologia.com/telefonia-movil.htm> [consulta: 22 enero 2015]
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2.1.3 Los teléfonos celulares®

Los celulares son dispositivos electronicos con disefios complejos e intrincados,
con partes encargadas de procesar millones de calculos por segundo solo para
comprimir o descomprimir el flujo de voz. Hoy en dia, la complejidad de los
teléfonos celulares ha ido aumentando debido a la gran cantidad de funcionalidades
que se pueden desarrollar en él. Sin embargo, al desarmar un teléfono celular, a pesar
de su mayor o menor tecnologia, es posible encontrar una serie de partes

comunmente identificables:

e Una placa de circuito integrado que contiene el cerebro del teléfono.
e Una antena.

e Teclado.

e Pantalla LCD (display de cristal liquido).

e Una Bateria.

e Un Microfono.

e Un Altavoz.

e Una camara fotogréafica (En el caso de los celulares mas avanzados)

%5 QUIMINET. 2011. ;Coémo funciona el teléfono celular? [en linea] < http://www.quiminet.com/articulos/como-
funciona-el-telefono-celular-2571317.htm> [consulta: 22 enero 2015]
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El chip de la compaiiia proveedora de telefonia celular® y la memoria (MicroSD

comunmente) son accesorios externos insertables en el teléfono movil.

2.2 Evolucion de la telefonia movil

2.2.1 Historia de la telefonia movil

El teléfono fue inventado en 1876 por el cientifico y logopeda estadounidense
de origen escocés, Alexander Graham Bell®’, y la comunicacion inalambrica tiene
sus raices en la invencion del radio por Nikolai Tesla en la década de 1880, aunque
formalmente fue presentado en 1894 por un joven italiano llamado Guglielmo

Marconi®,

Los primeros sistemas de telefonia movil civil empiezan a desarrollarse a partir
de finales de los afios 40 en los Estados Unidos. En esta época, la gente que realmente
necesitaba comunicacion movil tenia que confiar en el uso de radio-teléfonos
instalados en sus autos. En el sistema radio-telefonico, existia solo una antena central
por cada ciudad, y probablemente unos 25 canales disponibles en la torre. Esta antena

central hacia que el teléefono en el vehiculo fuera equipado con una antena

% En nuestro pais son compafiias proveedoras de servicio mévil: Entel, Movistar, Claro, VTR, Nextel, Virgin Mobile.

SBIBLIOGRAFIASYVIDA. Alexander Graham Bell. [en linea]
<http://www.biografiasyvidas.com/biografia/b/bell.ntm> [consulta: 15 diciembre 2014]
SRADIOCOMUNICACIONES.NET. Historia de la Telefonia Movil. [en linea]

<http://www.radiocomunicaciones.net/telefonia-movil.ntmI> [consulta: 22 enero 2015]
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suficientemente poderosa, capaz de transmitir a 50 0 60 kildmetros de distancia. Esto
significaba, que no muchas personas podrian usar el radio-teléfono, ya que, no

existian suficientes canales para conectar.

El concepto de telefonia movil como tal, tiene su origen en el afio 1947 cuando
en los Bell Labs, del departamento de pesquisa de AT&T, el Unico operador
norteamericano en ese entonces, los cientificos desarrollaron las ideas que
permitirian el uso de teléfonos moviles usando “células” que identificaban a un
usuario en cualquier punto donde se llevara a cabo la llamada®. Por entonces, la idea
no era realizable debido a las dificultades en la concesion de espectro de radio por

parte de las autoridades de Estados Unidos.

La historia de la telefonia celular puede explicarse de la mano de tres de las
mas importantes empresas desarrolladoras de telefonia del mundo, hablamos de

Ericsson, Motorola y Nokia.

A fines de la década de los 50, la empresa Ericsson una de las tres empresas
mas importantes del rubro en esa época. Puso en marcha lo que se denomino el
primer sistema automatico de telefonia maévil, que consistia de manera muy sencilla
en una estacion base con 2 canales y cinco estaciones méviles, cuyos tamafios eran
parecidos al de un armario y sus pesos bordeaba los 40 kgs., los que iban montados
sobre un vehiculo. Estas redes cubrian apenas radios de 25 a 30 kms. Casi

paralelamente, la empresa Nokia entraba en el terreno comenzando sus

% BARRIA, SUSANA. “Webmovil: desarrollo de soporte comunicacional web a través de dispositivos de telefonia
movil”. op. cit., p. 11-12
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investigaciones en transmisiones de radio. Desde entonces las empresas han entrado
en una incansable lucha por alcanzar mas y mejores tecnologias. Los afios siguientes
y hasta nuestros dias, estas y otras empresas, han estado dedicados a crear aparatos
cada vez méas avanzados, pequefios, livianos y capaces de establecer mejores y mas

rapidas comunicaciones.

Las comunicaciones satelitales, el avance de las redes, la fabricacion de
microchips proponen para las grandes empresas de telefonia mévil un inmejorable
escenario para el desarrollo de su industria, de modo que dia a dia podemos como
son lanzados al mercado un sin namero de aparatos mas compactos y potentes a una

velocidad vertiginosa.

A partir de 1960, los Bell Labs y Motorola empezaron a estudiar el concepto e
intentaron ponerlo en practica. Sin embargo, la carrera celular fue vencida por
Motorola el dia 3 de abril de 1973, gracias a los esfuerzos del doctor Martin Cooper.
Para muchos, Cooper es el inventor del primer teléfono celular, y se le considera "el
padre de la telefonia celular™ al crear el primer radioteléfono en Estados Unidos,
mientras era gerente general de Motorola. Se dice que Cooper estando en la esquina
de una calle en Manhattan, decidid intentar hacer una llamada personal. Cooper, a
través de un prototipo de teléfono celular modelo Dyna-Tac disefiado por él, presiono
la tecla para conectar el movil y el aparato logro conectarse a la red fija a traves de
una estacion base instalada en el tope de un edificio. Es asi como realizo la primera

llamada a Joel Engel, el responsable del departamento de pesquisas de Bell Labs®.

80 TELEFONOS-MOVILES. Martin Cooper - EI Inventor De Los Teléfonos Moviles. [en linea]
<http://www.telefonos-moviles.com/articles/item.asp?1D=24> [consulta: 06 septiembre 2014]
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Sin embargo, no fue hasta 1979 cuando aparecieron los primeros sistemas
comerciales en Tokio (Japon) por la compaiiia NTT®, y apenas en 1982, la FCC
(Federal Communication Commission) aprobé en los Estados Unidos el

lanzamiento, por parte de la empresa Ameritech, el primer sistema movil comercial®.

2.2.2 La comunicacion movil

Dentro de lo que se refiere a la tecnologia mévil, se reconocen dos tipos de
comunicacion: la que se lleva a cabo por via terrestre y, la que se realiza via satelital.
La primera utiliza estaciones instaladas en el espacio terrestre, que se encargan por
ejemplo, de monitorear la posicion de cada terminal encendido, realizar el cambio de
control de una llamada en curso a otra estacion, enviar una llamada a un terminal
suyo, etcetera. Cada estacion tiene un area de cobertura, los que son tedricamente
hex&gonos regulares o celdas como ya hemos visto anteriormente. La segunda, se
realiza via satélite, es decir, sus estaciones de control se encuentran en satélites fuera
del espacio terrestre, aunque su Orbita suele ser bastante baja en comparacion a la
mayoria de los satélites (unos 780 km). Su gran ventaja radica en su capacidad de
cobertura mundial en relacion a la comunicacién movil terrestre y, su principal

desventaja deviene en el alto precio de las llamadas y terminales.

61 DE BERNARDO, CESAR. y PRIEDE, TIZIANA. Marketing Movil, una nueva herramienta de Comunicacion:
Andlisis 'y nuevas perspectivas para el mercado espafiol. [en linea], Espafia, Editorial Netbiblo
<https://books.google.cl/books?id=4nzINoSYiaUC &pg=PA2&Ipg=PA2&dq=historia+de+la+telefon%C3%ADa+m
%C3%B3vil+bell+laboratories&source=bl&ots=0Pae TNSvwt&sig=3XjZudF3THXvIp4nZHTYzmpNot0&hl=es&sa
=X&ei=zyPIVL6VHNWOsQSgroKgBQ &ved=0CDwWQ6AEWBQ#v=0nepage&q=historia%20de%20la%20telefon%C3
%ADa%20m%C3%B3vil%20bell%20laboratories&f=false> [consulta: 22 enero 2015]

62 RADIOCOMUNICACIONES.NET. op. cit.
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La telefonia movil por comunicacion terrestre, ha tenido una rapida evolucion
a diferencia de la telefonia por via satelital, esto debido a que la tecnologia por
comunicacion terrestre es mas asequible para las personas debido a los bajos costos
gue su implementacién implica. Este sistema de conexion de la telefonia celular se
ha ido ampliando y desarrollando, paralelamente con la evolucién tecnoldgica de los
teléfonos moviles, cuyo proceso de “evolucion” se identifica por generaciones. Hasta

el momento se cuentan cuatro generaciones de telefonia movil terrestre.

2.2.3 Primera generacion de teléfonos moviles (1G)

La tecnologia 1G o primera generacion de redes mdviles, hizo su aparicion a
finales de los afios setenta y comienzo de los ochenta del siglo pasado. A estos
sistemas se les conocian como celular, en inglés, pero luego el término fue reducido
a “cell” en referencia al método que utilizaba para entregar las sefiales entre una torre
y otra. Esta tecnologia se caracterizé por ser analdgica y estrictamente para voz, y
los dispositivos de esta generacion eran relativamente menos pesados y costosos que
dispositivos anteriores®. La transmision entre celdas era muy imprecisa y tampoco
tenia buena calidad del sonido, ya que estaban basadas en FDMA® (Frequency

Division Multiple Acess) y, ademas, la seguridad en esta generacion no existia. La

83 Existian equipos celulares antes del nacimiento de la 1G, pero estos teléfonos moviles se veian restringidos por su
limitada movilidad y mal servicio. Estos equipos eran tremendamente pesados, pudiendo llegar a pesar varios kilos, y
extremadamente caros.

% Tecnologia basica en el servicio analdgico de la telefonia celular inalambrica.
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tecnologia predominante en 1G es AMPS (Advanced Mobile Phone System®), el
cual se empled con mayor fuerza en Estados Unidos®®.

Con la aparicién de la red 1G el mercado de teléfonos celulares crecio entre un 30%
y 50% anualmente, y el numero de suscritos mundiales alcanzo aproximadamente

veinte millones para 1990.

2.2.4 Segunda generacion de teléfonos moviles (2G)

Desde la creacién de los primeros sistemas comerciales analdgicos de 1G a
finales de la década de los setenta y hasta comienzos de los noventa, se evidencio la
necesidad de desarrollar estdndares comunes a nivel regional, ya que los sistemas 1G
eran desarrollados por empresas privadas como AT&T, Motorola o Ericsson, lo que
dificultaba la creacion de mercados de mayor volumen de usuarios. Lo anterior
significo un proceso de estandarizacion que se desarrollé primeramente en industrias
regionales de paises como EE.UU., Europa, Japén, Canada y Corea del Sur,
principalmente, lo que por un lado mejoré la compatibilidad dentro de las regiones
pero que seguia manteniendo las diferencias entre ellas. Lo anterior se soluciono a
comienzo de los afios 90 con la implementacion de los sistemas de comunicaciones

moviles 2G, que primeramente fijo estandares dentro de la industria de origen y sus

% El Sistema Telefonico Movil Avanzado es un sistema de telefonia mévil de primera generacion desarrollado por los
Bell Labs (Laboratorios Bell). Se implemento por primera vez en 1982 en Estados Unidos. Se llegé a implantar también
en Inglaterra y en Japon, con los nombres TACS y MCS-L 1 respectivamente. WIKIPEDIA. Sistema Telefonico Movil
Avanzado. [en linea] <http://es.wikipedia.org/wiki/Sistema_Telef%C3%B3nico_M%C3%B3vil_Avanzado>
[consulta: 22 enero 2015]

8 BARRIA, SUSANA. “Webmovil: desarrollo de soporte comunicacional web a través de dispositivos de telefonia
movil”. op. cit., p. 13
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areas econdmicas de influencia, la que posteriormente se expandio por casi todo el

globo, masificando exponencialmente el uso de teléfonos celulares de 2G.

Los sistemas de comunicaciones moviles 2G utilizan protocolos de
codificacion mas sofisticados y se emplea en los sistemas de telefonia celular
actuales. El sistema GSM (Global System for Mobile Communication)®’, es la base
de la tecnologia que hace posible este avance en la industria de la telefonia movil, ya
que, utiliza modulacion digital para mejorar la calidad de la voz, ademas de la calidad
de la transmision y la cobertura. Los protocolos empleados en los sistemas 2G
soportan velocidades de informacion, como sefialamos, mas altas por voz, pero
limitados en comunicacion de datos (“banda estrecha’). Sin embargo, uno de los
hitos mas grandes de la telefonia maévil se llevé a cabo en 2G, y estos es el desarrollo
de los mensajes de texto o0 SMS (Short Message Service). Ademas, esta tecnologia
permite ofrecer servicios adicionales a los usuarios como fax y buzon de voz .
Existio un periodo de transicion entre la tecnologia de segunda generacion y tercera

generacion, introducida a finales de los afios 90, y que se denomind 2.5G.

La generacion 2.5G ofrece caracteristicas extendidas, ya que cuenta con mas
capacidades adicionales que los sistemas 2G. Esta fase utilizaba el estandar GPRS®°,
el cual permitia a los usuarios enviar datos con imagenes y/o graficos. La importancia

de este servicio crecio conjuntamente con el desarrollo del internet y los protocolos

57 Esta tecnologia es explicada en el punto 2.2.4.1.1 de este capitulo.
%DE BERNARDO, CESAR. y PRIEDE, TIZIANA. op. cit., p. 3
% Esta tecnologia es explicada con detalle en el punto 2.2.4.1.2 de este capitulo.
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de internet (IP)’. La red EDGE (Enhanced Data Rates for Global Evolution)™, la
cual es explicada con mayor detalle mas adelante, es la evolucién del GPRS. Puede
ser usado en cualquier transferencia de datos basada en conmutacion de paquetes
(Packet Switched) como lo es la conexién a internet. La red EDGE permite a los
usuarios visualizar en sus teléfonos moviles, aplicaciones que requieran una
velocidad de transferencia de datos, o ancho de banda altos, como videos u otros
servicios multimedia. EDGE es un ejemplo de tecnologia 2.5G, sin esta red los

smartphone o teléfonos inteligentes no existirian?.

2.24.1 Transferencia de datos en 2G"?

Como vimos, la segunda generacion de teléfonos moviles podemos dividirla
en 2G propiamente tal, y 2.5G como una etapa intermedia anterior al desarrollo de
la red de 3G. La diferencia entre 2G y 2.5G no es menor, ya que, en cuanto a sistema
de transferencia de datos, 2.5G significo un avance sustantivo en comparacion a su

antecesor’*,

0 IP, es un protocolo de comunicacion de datos digitales, permite la trasmision de datos a través de paquetes
conmutados o datagramas desde distintas direcciones. Basicamente el IP lo que hace es enviar cada archivo como
varias partes, pequefios datos, sin garantizar su destino final pero tratando de buscar la mejor ruta conocida entre los
dispositivos conectados. Luego estos paquetes serdn ensamblados al llegar a su destino, convirtiéndose en el archivo
final que queriamos obtener.

71 Esta tecnologia es explicada con detalle en el punto 2.2.4.1.3 de este capitulo.

2LOPEZ, NICOLAS. 2011. Efecto de las redes de cuarta generacion (LTE) en los servicios moviles en Chile. [en
linea] < http://www.tesis.uchile.cl/bitstream/handle/2250/104136/cf-lopez_nm.pdf?sequence=3> [consulta: 22 enero
2015]

B LOPEZ, NICOLAS. “Efecto de las redes de cuarta generacion (LTE) en los servicios méviles en Chile”. op. cit., p.
6-11

" BASOALTO, REBOLLEDO. 2007. Administracién de mensajeria de texto en cascada para teléfonos celulares [en
linea] <http://www.tesis.uchile.cl/tesis/uchile/2007/basoalto_cr/html/index-frames.html> [consulta: 22 enero 2015]
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2.24.1.1 GSM

Global System for Mobile Communicatios (Sistema Global para las
Comunicaciones Maviles). Es el sistema de teléfono movil digital méas utilizado en
el mundo. La mayoria de las redes GSM utilizan 900MHz y 1800MHz en los Estados
Unidos, pero en casi todo el mundo se prefiere 850MHz y 1900MHz"™. Los teléfonos
GSM funcionan con una triple banda y pueden ser utilizados en Europa, EE.UU., y
muchos otros paises en el mundo. Con el sistema GSM se permite alcanzar
velocidades de transmisidn de hasta 9600bps (bits por segundo), lo que permite la

transmisién de datos ligeros como los conocidos SMS.

2.2.4.1.2 GPRS

Como evolucion de GSM surgen tecnologias como GPRS o EDGE, que

configuran la llamada 2.5G.

GPRS son las siglas para: General Packet Radio Service (Servicio General de
Paquetes via Radio). Es una extension del GSM para la transmision de datos

conmutados o por paquetes (como lo es la conexion a internet). Este sistema permite

5 En Chile GSM: Movistar/Claro (850Mhz/1900Mhz), Entelpcs (1900Mhz).
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velocidades de transferencia de 56 a 144Kbps (kilobits por segundo), aunque en la
practica solo alcanza los 80Kbps, es decir, 0,08 “Megas” de velocidad. GPRS es un
sistema probado y por lo tanto muy confiable para el uso estandar de datos moviles,
ajustandose a las necesidades béasicas de transferencia de datos de un usuario de
telefonia movil. Para entenderlo mejor, este sistema de tecnologia movil, es el que

permite los primeros accesos a internet en los equipos moviles.

2.2.4.1.3 EDGE

Acrénimo para Enhanced Data Rates for GSM of Evolution (Tasas de Datos
Mejoradas para la evolucion de GSM), también conocida como EGPRS. Esta
tecnologia de telefonia movil celular, es la evolucién de la GPRS. Permite un
maximo de conexion de 236Kbps, es decir 0,236 “Megas” (con lo que triplica la
velocidad alcanzada en una tecnologia GSM). Si un Smartphone es compatible como
EDGE, puede ser utilizado para la transmision de datos moviles “pesados”, como la
recepcion de grande archivos adjuntos de correo electronico, navegar por paginas
web complejas a gran velocidad, ver videos y acceder a otros servicios multimedia.
Esta tecnologia es muy utilizada por los proveedores de telefonia celular, ya que,
entrega casi las mismas ventajas que una tecnologia 3G maés sofisticada ocupada por
teléfonos celulares inteligentes (como UMTS), a un menor precio de implementacion
y mantencidn, lo que hace que una gran cantidad de operadores de telefonia movil
celular tengan implementada la tecnologia EDGE, dominando el mercado global de

las comunicaciones GSM/GPRS.
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2.2.5 Tercera generacion de teléfonos moviles (3G)™

Uno de los mayores hitos en la historia de la telefonia movil se vivio el afio
2001, ya que, en ese afo, se supone la aparicion de los primeros celulares que
incorporaban una pantalla LCD a color, hecho que abria un inmenso abanico de

posibilidades en cuando a nuevas funciones y aplicaciones en el &mbito mavil.

Todo este conjunto de nuevos servicios integrados en el terminal, fue posible
gracias a la implementacion de una tecnologia digital de datos conmutados capaz de
crear las vias de transferencia necesarias para la utilizacion de estos avances. Que
importa, por ejemplo, desarrollar el auto mas rapido del mundo, si no hay ninguna
carretera donde este pueda “correr”, que soporte esta velocidad y donde este auto se
pueda utilizar. Lo mismo ocurre en esta situacion, ya que tanto desarrollo de
aplicaciones y servicios no es posible sin la existencia de una red capaz de entregar
el suficiente ancho de banda, suficientemente rapido, para hacer posible su
utilizacion y disfrutar de estos beneficios. He aqui que junto con este desarrollo vino
también el de un nuevo estandar para la transferencia de datos, uno capaz de llevar a
cabo esta infinidad de posibilidades, la Universal Mobile Telecommunication System
(UMTS™).

8 LOPEZ, NICOLAS. “Efecto de las redes de cuarta generacion (LTE) en los servicios méviles en Chile”. op. cit., p.
12-19

" UNION EUROPEA. Introduccion Coordinada De Un Sistema De Comunicaciones Mdviles e Inalambricas De
Tercera Generacion (UMTS) En La Comunidad. [en linea]
<http://europa.eu/legislation_summaries/other/I24202_es.htm> [consulta: 22 septiembre 2014]
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2251 Transferencia de datos en 3G

2.25.1.1 UMTS

UMTS™, es la principal tecnologia usada por los moviles de tercera generacion
0 3G. Los servicios asociados con la 3G proporcionan la posibilidad de transferir
datos con una velocidad de acceso a Internet elevada, lo que permite transmitir sin
problemas audio y video en tiempo real entre una variedad de otros servicios como;
la descarga de programas, intercambio de email, mensajeria instantanea, utilizacion
de diversas aplicaciones, etcétera. Permite velocidades de conexion de 0.2Mbps
(Megabits por segundo) y 0.4Mbps, lo que nos permite en cuestion de segundos
enviar y recibir contenidos de gran cantidad de bits. EI UMTS puede funcionar en

varias frecuencias, entre los 450 y los 2600 MHz"™,

Como sefialamos, tras la implementacion del sistema UMTS, el concepto de
telefonia mévil ha cambiado radicalmente, pasando de ser un elemento que permitia
la més simple comunicacion en movimiento, para convertirse en un terminal
multimedia con un sin fin de capacidades tanto para la comunicacion como para el

ocio. Lo anterior significo que pequefios aparatos simplificaran significativamente

8 Es el acrénimo para Universal Mobile Telecommunication System (Servicios Universales de Comunicaciones
Méviles).
" En Chile UMTS 3G: Movistar/Claro (850Mhz), Entelpcs (1900Mhz). Nextel, VTR Movil (1700/2100Mhz).
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nuestras vidas, con una cantidad ilimitada de servicios y aplicaciones, capaz de
satisfacer hasta las mas pequefias necesidades, permitiéndonos estar altamente

comunicados, y compartir con otros, incluso, cada segundo de nuestras vidas.

2.25.1.2 EV-DO

De las siglas inglesas Evolution-Data Optimized o Evolution-Data Only, es
una version avanzada de la tecnologia mévil CDMAZ2000, la segunda mas usada del

mundo.

La velocidad que permite conseguir esta tecnologia esta entre los 0.4 y
0.7Mbps en las versiones iniciales. Otras mas modernas alcanzan valores muy
superiores a los especificados. Esta version podria facilmente considerarse como una

3.5G por su velocidad de transmision de datos.

2.2.6 Cuarta generacion de teléfonos moéviles (4G)%®

La cuarta generacion utiliza sistemas LTE-Avanzado, LTE, HSPA+ y

WIMAX o WiMax Avanzado. LTE-Avanzado es la mejor tecnologia existente hoy

8 LOPEZ, NICOLAS. “Efecto de las redes de cuarta generacion (LTE) en los servicios méviles en Chile”. op. cit., p.
19-32
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en dia en el mundo en cuanto a transferencia de datos. Todos los datos, incluyendo
la voz de una llamada, son transmitidas por intermedio de paguetes conmutados con

una velocidad que estara entre los 100Mbps y 1Gbps®! (Gigabits por segundo)®?,

Este sistema de cuarta generacion es capaz de operar en multiples bandas de
frecuencia, incluyendo las ocupadas por 2G y 3G, lo que le permite utilizar de mejor
manera el espectro disponible, asegurando la estabilidad de conexion y una mayor
area de cobertura®®. Su LTE avanzado, permite un mejor desempefio al establecer
una conexion en movimiento®. Ademas incorpora un método de acceso que logra
aumentar la velocidad de transferencia dependiendo del niUmero de antenas que se
agreguen. Este sistema comenzd a ser comercializado a partir del afio 2013 en el
mundo. Con el LTE-Avanzado es posible alcanzar velocidades de descarga de entre
10 y 300Mbps en funcién de su categoria. Fue implantado primeramente en paises

como Estados Unidos, Brasil y Alemania.

En definitiva, en comparacién a la arquitectura de su predecesor, el sistema
LTE-Avanzado de cuarta generacion, permite una: a) reduccion de latencia o retardos
temporales dentro de la red, debido a un Unico nodo en la interfaz aérea; b) mejor
calidad en la conexién de la comunicacion; ¢) mayor estabilidad en la conexion de

la comunicacion; d) mayor cobertura; €) mayores indices de trasferencia de datos, lo

81 1000Mbps

82 Con estos valores por ejemplo, a través de un teléfono mavil o celular, es posible obtener una perfecta recepcion
para la television high definition o de alta resolucion.

8 Una celda LTE ofrece un rendimiento dptimo para un radio de hasta 5 km, un rendimiento efectivo para un radio de
hasta 30 km y rendimiento limitado en torno a 100 km. Gracias a este aumento de las capacidades de cobertura, se
necesitarian una menor cantidad de estaciones bases para cubrir un &rea.

8 A pesar de que el sistema esta creado para operar de manera 6ptima a velocidades de 15 km/h, puede hacerlo hasta
una movilidad de 350 km/h sin perder la conexion.
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que le permitiria ofrecer servicios de cualquier clase en cualquier momento, en

cualquier lugar.

2.3 Sistema operativo movil

2.3.1 ¢Que es un sistema operativo?

Cuando damos una mirada hacia atras y vemos la historia de la humanidad, lo
primero que podemos apreciar es la notoria evolucion de la sociedad. Nuestro planeta
ha sido testigo de como el hombre con sus manos y pies sobre la tierra, se ha erguido

al punto de alcanzar las estrellas.

Los primeros hombres, segun la teoria de la evolucién, eran méas parecidos a
un primate, que con el tiempo fueron evolucionando hasta alcanzar lo que hoy
conocemos como el hombre moderno o el “hombre pensador” (homo sapiens). Sin
embargo, el adjetivo “sapiens” no es mas que un intento por diferenciar un tipo de
hombre mucho mas “estilizado” a nuestros ojos que los anteriores, un ser menos
animal y maés parecido a un hombre actual. Sin dudas, que atribuirle a esta especie
de hombre la calidad exclusiva de pensante, no seria mas que un dejo de vanidad de
nuestra parte, de hecho, una de las principales cualidades del pensamiento es la de
poder desarrollar tecnologia, y desde ya decimos, la tecnologia estuvo presente en

todas las etapas de la evolucion humana.

58



La RAE define tecnologia como un: 1. f. Conjunto de teorias y de técnicas que
permiten el aprovechamiento practico del conocimiento cientifico. 2. f. Tratado de
los términos técnicos. 3. f. Lenguaje propio de una ciencia o de un arte. 4. f. Conjunto
de los instrumentos y procedimientos industriales de un determinado sector o
producto. La tecnologia es la aplicacion practica de un conocimiento, la Real
Academia Espafiola dice “conocimiento cientifico”, pues, entiende a la ciencia®
como algo especializado, un “conocimiento especializado”. Sin embargo, un
conocimiento de por si es una inteligencia®, y en este sentido la sola aplicacion de

la inteligencia es tecnologia.

Un Sistema Operativo (SO) es una tecnologia, porque es una herramienta
desarrollada a través de la aplicacion de un conocimiento. Especificamente un SO es
“un conjunto de programas encargados de administrar y explotar los recursos de un
sistema de computador para ofrecer un conjunto de servicios a los usuarios (...)
Podemos ver el sistema operativo como un encargado de asignar los recursos’®’, el
soporte I6gico imprescindible para convertir el soporte fisico de un computador en

una maquina utilizable por el usuario”®,

8 Real Academia Espafola, “Definicion de Ciencia: 1. f. Conjunto de conocimientos obtenidos mediante la
observacién y el razonamiento, sisteméaticamente estructurados y de los que se deducen principios y leyes generales.
2. f. Saber o erudicién. Tener mucha, o poca, ciencia. Ser un pozo de ciencia. Hombre de ciencia y virtud.
3. f. Habilidad, maestria, conjunto de conocimientos en cualquier cosa. La ciencia del caco, del palaciego, del hombre
vividor. 4. f. pl. Conjunto de conocimientos relativos a las ciencias exactas, fisicoquimicas y naturales. Facultad de
Ciencias, a diferencia de Facultad de Letras .

8 Real Academia Espafiola, “Definicion de Conocimiento: 2. m. Entendimiento, inteligencia, razén natural”.
80RTIZ PABON, HECTOR. 2005. Sistemas Operativos Modernos. [en linea]
<http://books.google.es/books?id=3Hb6f3gyCxUC&pg=PA11&hl=es&source=ghs_toc r&cad=3#v=onepage&q&f=
false> [consulta: 22 enero 2015]

8 MARTINES, P., CABELLO, M. y DIAZ MARTIN, J. 1997. Sistemas Operativos: teoria y préctica. [en linea]
<https://books.google.es/books?id=wXzwFPaVkuOC&printsec=frontcover&dq=SISTEMAS+OPERATIVOS+Y+TE
ORIA+PRACTICA&hI=es&sa=X &ei=ChTLVKXsIrWJsQTfgYLYCQ&ved=0CCIQ6AEWAA#v=0nepage&q=SIS
TEMAS%200PERATIVOS%20Y%20TEORIA%20PRACTICA&f=false> [consulta: 22 enero 2015] p.1
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El objetivo primordial del sistema operativo es proporcionar comodidad al
usuario, permitir que la utilizacion del computador se pueda hacer de una manera
maés rapida y simple. También como un segundo objetivo, el SO busca otorgar
eficiencia en el uso del computador®. Y un tercer objetivo, es el de permitir que el

computador sea una maquina segura y fiable®.

En resumen el SO es un programa (software®) complejo que facilita el uso del
soporte fisico (hardware®®) de un computador®. Lo anterior implica que un
computador necesita un sistema operativo para funcionar, pero no todo sistema
operativo sirve para cualquier computador, ya que, un sistema operativo tiene
indicaciones para trabajar con los recursos de un computador, y si un computador no
tiene los recursos que necesita el SO para hacer algo, las funciones de este sistema
operativo no se podran llevar a cabo, haciendo que algunas tareas no funcionen o
funcionen de manera deficiente a lo normal. Es por esto que existen una gran cantidad
de sistemas operativos, asi como también existen una gran variedad de

computadores.

8 La eficiencia esta directamente relacionada con la gestion de recursos del sistema, resolviendo los conflictos de
asignacion y liberacién de recursos al ejecutar alguna aplicacion.

% |a fiabilidad esté relacionada con la separacion y la maquina, de manera que ciertos errores sean subsanados por el
sistema, sin informar al usuario.

%L El Software son los programas, lo intangible del computador, ya que se encuentran de forma codificada como ceros
y unos (cédigo binario) no visibles por los usuarios, y almacenados dentro de la memoria principal del computador, o
en el disco duro, o0 en memorias externas (CD-ROM, DVD, pendrive, tarjeta SD, tarjeta mini SD, etcétera).

92 El Hardware es lo tangible del computador. En un teléfono mavil basicamente esta formado por la unidad central
en donde se encuentra la memoria, la pantalla, el teclado, el video cdmara.

9 Este trabajo no pretende explicar de manera mas profunda ni de la informética lo que es un sistema operativo, basta
saber para estos efectos que es un programa que permite que pueda funcionar un computador, en este caso, el teléfono
movil.
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2.3.2 Sistemas operativos mas utilizados en el mundo

Un Sistema Operativo como vimos, es un programa complejo, que requiere
altos conocimientos informaticos en cuanto a programacion, que es el lenguaje en el

cual se crean o escriben los programas o software en general.

Lo anterior implica que no todo el mundo tiene la capacidad y conocimientos
técnicos para crear un sistema operativo que es basico para el funcionamiento de un
computador. En este sentido, existen algunas personas en el mundo que se han
encargado de desarrollar distintos sistemas operativos para los computadores en el
mundo. Pero como seflalamos, existe una gran variedad de computadores, algunos
con mayores 0 menores capacidades fisicas que otros, y asi también con finalidades
distintas (hoy en dia por ejemplo, un Smartphone es un teléfono celular y una
computadora a la vez, dos cosas distintas pero que deben funcionar al mismo tiempo
sin interferir una con otra, de esta manera necesitara un sistema operativo que le
permita llevar a cabo estas dos tareas de manera simple y eficiente), lo que hara que
también existan distintos sistemas operativos con finalidades diametralmente

distintas.

Alguno de los Sistemas Operativos mas famosos y utilizados en el mundo por su

simplicidad, seguridad y eficiencia son:
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e DOS: Es uno de los primeros sistemas operativos para PC. Su nombre esta
compuesto por las siglas disk operating system (sistema operativo de disco).
Fue creado originalmente para las computadoras IBM, las IBM PC, que
utilizaban procesadores de 16 bits*. Este sistema operativo contaba con una
interfaz de linea de comando y fue el antecesor del sistema operativo MS-DOS

de Microsoft.

e UNIX: Es un sistema operativo portable, multitarea y multiusuario. Es
desarrollado en 1969 por Laboratorios Bell de AT&T. Lo especial de este
sistema operativo, es su capacidad de poder utilizarse tanto en PC como en
computadores portatiles (Laptops), y fue la base para otros sistemas operativos

para equipos moviles.

e Microsoft Windows: Es el nombre de una familia de sistemas operativos
creados por las empresas Microsoft el 20 de noviembre de 1985 como un
complemento para el sistema operativo MS-DOS para darle una interfaz
gréfica de usuario en vez de la tradicional linea de comando. Windows es el
sistema operativo mas utilizado en el mundo. Cuenta con mas de una docena
de versiones y se actualiza a medida que el hardware de los PC también
evoluciona. El 26 de octubre del 2012 Microsoft lanzo Windows 8, el primer
sistema operativo capaz de utilizarse tanto en PCs como en Tabletas. Windows
poseia un sistema operativo creado para teléfonos moviles, el llamado
“Windows Mobile”, pero su baja aceptacion y la creciente competencia hizo

gue Windows perdiera una gran participacion de mercado. Buscando una

% Hoy en dia los computadores alcanzan los 32 o 64 bits seglin sistema operativo.
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nueva imagen en este mercado la empresa creo “Windows Phone” un sistema
operativo mucho mas acorde a las exigencias del usuario y con una interfaz
familiar (similar a las utilizadas por otros SO mas populares en telefonia
movil). Junto con el lanzamiento de Windows 8, Microsoft tambien lanzo

Windows Phone 8, un SO enfocado en Smartphone de la mas alta tecnologia.

LINUX: Linux es un nucleo libre de sistema operativo basado en Unix. Lo
gue hace tan popular a Linux entre los usuarios de todo el mundo, es que es el
principal ejemplo de Software Libre. Linux es un sistema operativo que se ha
ido desarrollando por los mismos usuarios que han ido programando
libremente Linux, desarrollando software utilizable exclusivamente para este
SO. En general este SO es completamente programable, puede ser modificado
sin que exista ningdn limite para ello. Debido a que la programacion de un SO
es compleja, Linux es un SO muy popular entre informaticos, programadores

y personas con un alto nivel de conocimiento en estas areas.

MacOS: del inglés Macintosh Operating System (Sistema Operativo de
Macintosh) es el nombre del sistema operativo creado por la empresa Apple
para su linea de computadoras Macintosh. MacOs fue desarrollado en 1985 y
su principal objetivo fue la de crear un SO basado en MS-DOS mucho mas
simple de utilizar para el usuario. En 1999 paso a utilizar Unix para seguir
desarrollando y muchos de sus elementos originales pasaron a transformarse
debido a este cambio. Actualmente MacOS es el segundo sistema operativo

mas utilizado en el mundo (detras de Microsoft). Sus versiones de MacOS han
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ido actualizdndose con el desarrollo de la tecnologia Hardware de los

computadores.

IOS: Este SO nacid con el nombre de iPhone OS, para luego denominarse solo
IOS. Es un sistema operativo de la empresa Apple desarrollado originalmente
para el iPhone, el primer teléfono inteligente multimedia con conexién a
internet, pantalla tactil capacitiva y escasos botones fisicos desarrollados por
Apple. Este sistema operativo luego fue utilizado por toda la gama de
dispositivos portables de Apple, como el iPod Touch, iPad y el Apple TV. Fue
lanzado el 9 de enero de 2007.

BlackBerry OS: Sistema Operativo creado y utilizado para la linea de
telefonos inteligentes BlackBerry, desarrolllado por la compafiia canadiense
Reseach In Motion (RIM). El primer BlackBerry smartphone fue lanzado al
mercado el afio 2002 y soportaba correo electrénico, telefonia mdvil,
mensajeria de texto, faxes por Internet, navegacion web y otros servicios
informaticos inalambricos. Lo que caracteriza a este tipo de celulares es su

teclado QWERTY incorporado (teclado comin de computadora).

Symbian OS: Es un sistema operativo producto de la alianza de varias
empresas de telefonia mdvil, entre ellas Nokia, Sony, Samsung, Siemens,
Motorola, LG, Lenovo, Beng, entre otras. Symbian Ltd. se fundo el 24 de
junio de 1998 y su principal objetivo fue crear un SO para teléfonos moviles
gue pudiera competir en ese tiempo con el de Palm o Windows Mobile de

Microsoft. Actualmente es Nokia quien comercializa la mayoria de los
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moviles con Symbian®, sin embargo, el afio 2011 Nokia traspasa los derechos
de soporte y desarrollo de sistemas a la empresa multinacional Accentune
Limited. Nokia sefialo que solo desarrollaria Symbian hasta el afio 2016

debido a la alta competencia que les ha presentado iOS y Android®.

e ANDROIDY: Androide en espafiol, es un sistema operativo basado en Linux
enfocado para ser utilizado en dispositivos modviles como teléfonos
inteligentes, tabletas y otros dispositivos. Android fue desarrollado y luego
revelado el 5 de noviembre de 2007 por la Open Handset Alliance (OHA), una
alianza comercial de 84 compaiiias entre las que se encuentran Google (con la
mayor participacion), Motorola, Samsung, LG, Dell, Intel, etcétera.

Este Sistema Operativo cambio el paradigma, ya que al ser un SO libre,
permitid que los usuarios desarrollaran software o aplicaciones (las llamadas

“.app”) para los teléfonos con Android.

2.4 Internet movil

2.4.1 Internet

®“SMARTGSM  MOBILE WORLD. Que Es Symbian: Todos Los Celulares. [en linea]
<http://www.smartgsm.com/guias/articles/view/que-es-symbian-todos-los-celulares> [consulta: 09 septiembre 2014]
BXATAKA MOVIL. 2012. Nokia y el cada vez mas oscuro futuro de Symbia. [en linea]
<http://www.xatakamovil.com/nokia/nokia-y-el-cada-vez-mas-oscuro-futuro-de-symbian> [consulta: 22 enero 2015]
% ANDROID. 2012. Discover Android. [en linea] <http://www.android.com/about/> [consulta: 22 enero 2015]
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Para poder entender que es Internet Mvil es necesario tener una pequefia idea

de lo que es y como funciona Internet.

A grosso modo Internet es un conjunto descentralizados de redes de
comunicacién (un conjunto de equipos informaticos y software conectados entre si,
a través de los cuales basicamente se puede compartir informacion, recursos y ofrecer
servicios) interconectados, que utilizan un conjunto de reglas TCP/IP de transmision
de datos, garantizando que las redes fisicas heterogéneas que la componen, funcionen
como una sola red logica de alcance mundial. Uno de los servicios mas utilizados en
Internet ha sido la Word Wide Web (www o “la Web”), que es un conjunto de
protocolos que permite de forma sencilla, consultar de manera remota archivos de
hipertexto (paginas web). Existen también otros servicios y protocolos en Internet a
parte de la Word Wide Web, como lo son el envio de correo electronico (SMTP), la
transmisién de archivos (FTP y P2P), las conversaciones en linea (IRC), la
transmision de contenido de comunicacion multimedia de telefonia (VolP),
television (IPTV), acceso remoto a otros dispositivos (SSH y Telnet) o juegos en

linea entre otros.

2.4.2 ;Qué es internet movil?%

BWIKIPEDIA. Telefonia maovil. [en linea]
<http://es.wikipedia.org/wiki/ Telefon%C3%ADa_m%C3%B3vil#Conexi.C3.B3n_a_lInternet> [consulta: 22 enero
2015]
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Desde la implementacion de la Segunda Generacion, los usuarios
experimentaron la posibilidad de conectarse a Internet a través de sus celulares. Las
nuevas tecnologias, permitieron que ellos pudieran realizar a traves de sus aparatos
moviles pequefas tareas a través de internet como; mandar o recibir datos de baja
capacidad en bits, navegar por algunas paginas web o escribir mails. Esta posibilidad
de conectarse a Internet a través de los teléfonos celulares fue conocida como la

“Internet Movil”.

La Internet Movil es un servicio que permite a los usuarios de teléfonos
celulares que soporten tecnologia 2G, 3G y 4G, usar Internet a través de sus
Smartphone o no Smartphone. Los usuarios consumidores de internet hasta la
implementacion de la Internet Movil, solo podian conectarse a ella, a traves de una
conexion residencial directamente a un computador o CPU. La Internet Movil
también permitidé la conexion inalambrica de internet hacia equipos portatiles o

Laptops, lo que masifico ain de mayor manera su utilizacién y demanda.

Hoy en dia, dependiendo de la tecnologia del equipo movil y la sistemas
tecnologicos implementados en cada pais, es posible obtener una velocidad de
navegacion de banda ancha en nuestros celulares, que nos permite realizar las méas
variadas tareas en ellos, pudiendo rapidamente acceder a todo contenido en la
Internet como si estuviéramos haciéndolo a través de un computador, con la ventaja

de la movilidad que nos brinda hacerlo a través de un teléfono movil.
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2.4.3 El dilema de la transferencia de datos

Una de las mayores ventajas que nos supone la utilizacion de la Internet en
nuestros Smartphone 0 no Smartphone, es la capacidad de transmitir informacion de
manera rapida y de cualquier lugar a través de ellos. Esto supone en el mundo
vertiginoso de hoy, una mayor productividad en las personas, ya que la posibilidad
de realizar tareas en casi cualquier lugar, permite en teoria un mejor aprovechamiento
del tiempo y rendimientos mucho mayores, no teniendo que esperar llegar a un
computador con acceso a internet para conectarnos a él. Ademas, con la creacion de
los Smartphone o teléfonos inteligentes, el abanico de oportunidades aumenta,
haciendo que hoy en dia todo computador sea totalmente prescindible, ya que, en si
mismos nuestros teléfonos celulares representan verdaderos “computadores

portatiles”.

Sin embargo, esta virtud del Internet Movil, en una era de computadores
portatiles, hace que nuestros moviles estén expuestos casi a las mismas situaciones a
la que estaban expuestos nuestros computadores con acceso a internet. Virus
informaticos, robo de datos personales, suplantacion de identidad, son solo alguno
de los problemas a los que nos encontrdbamos expuestos al navegar por internet,
pues, nuestros computadores mantenian una gran cantidad de informacion sobre
nosotros y nuestros hogares, que podia ser facilmente vulnerados con aquellos con

los conocimientos para hacerlo, e incluso sin los conocimientos pero con software
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facilmente utilizables por un usuario promedio. Ahora, sabiendo todos los datos que
nuestros celulares tienen y recogen de nosotros; fotos, videos, contactos, claves,
conversaciones, llamadas, localizacion, etcétera, imagina cuanta informacion
nuestros maéviles tienen, y cuan facil podria hoy en dia ser, que otros tuvieran acceso
a ellos. El problema radica no solo en la posibilidad de que esto pueda suceder, sino
en la situacion de que de ser asi, sea esto perfectamente legal. Todo esto lo veremos

con mayor detalle en el capitulo a continuacion.
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CAPITULO IlI
PRIVACIDAD Y TELEFONIA MOVIL

3.1 El riesgo de Hansel y Gretel

Desde la invencion del teléefono en 1876 y la invencion del radio en la década
de 1880%, han trascurrido aproximadamente ciento treinta afios. En todo este tiempo,
el mundo ha alcanzado un desarrollo tecnoldgico inimaginado y consecuentemente
con ello, un sin fin de desafios. La telefonia celular ha sido uno de estos logros
impensados, ya que en muy poco tiempo, el mundo logro asombrarse con la
invencion del teléfono celular, para que en el siglo XXI, maravillare con los llamados

smartphone o teléfonos inteligentes.

Sin dudas, la carrera de la telefonia movil ha sido una de las mas prosperas
para la humanidad, permitiendo que unos simples aparatos que permitian la
comunicacion sin un terminal fijo, se convirtieran en verdaderas computadores
moviles, capaz de realizar hasta las tareas mas dificiles, sin requerir nada mas que un
pequefio aparato de bolsillo. La comodidad que supone poder llevar un verdadero PC

de bolsillo son a toda vista infinitas, ya que, permite que las personas puedan en todo

% El teléfono y el radio son los principales inventos que permiten luego la creacién de la telefonia celular en los afios
50.
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lugar y en todo momento, comunicarse, subir o descargar contenido multimedia,
realizar tareas o trabajos, fotografiar o grabar casi cualquier momento, jugar, acceder
a su email, interactuar con casi cualquier persona en el mundo, etcétera. Y todo esto
sin mayores costos de los que supone adquirir un teléfono y en algunos casos una

conexion a internet.

En el famoso cuento aleman de los hermanos Grimm, Hansel y Gretel, se trata
de dos pequefios hermanos abandonados a su suerte en el bosque por sus pobres
padres. Después de dos dias perdidos, Hansel y Gretel se encuentran con una casita
en medio del bosque hecho completamente de dulce. Maravillados, los hermanos
comenzaron a comer la casita de dulce sin percatarse, que esta era una trampa de una
vieja bruja para encerrarlos, y luego comerlos. La ensefianza de este cuento seria a
dudar de todo lo que pueda parecer demasiado bueno, porque podria traer consigo

un mal que pueda ser mucho mayor.

La referencia a esta historia no es un desvarié mental del autor de este trabajo,
sino un ejercicio didactico para darnos cuenta que no todo lo que parece demasiado
bueno, tiene que necesariamente serlo, o como dice el refran; “no todo lo que brilla
es oro”. Sin duda, que el mundo maravillado por el avance de la telefonia movil, no
se ha percatado de todo lo que este desarrollo puede significar negativamente para
nuestras vidas, sin duda, diran algunos, todo desarrollo tiene también sus costos. Muy
bien lo saben hoy Hansel y Gretel que para poder comer sin haberlo hecho durante
dos dias, corrieron a comer la casita de dulce, sin cuestionar tan asombroso hecho, y
no lo cuestionaron por una sencilla razén, el riesgo valia la oportunidad de salvar sus

vidas. Algo parecido también sucede en el caso de la Telefonia Mdvil, ya que, para
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muchos el beneficio de tener un Mdvil es tan superior, que justificaria cualquier
riesgo, sin embargo, ¢vislumbra el usuario verdaderamente ese riesgo?, y si ese

riesgo fuera mucho mayor que el beneficio, ¢pensaria igual?

3.2 El riesgo a la privacidad

Asi como en su momento la invencion del Computador Personal o PC trajo
sendos dilemas en cuanto a la proteccién de la informacién contenida en ellos, y mas
aun, esta discusion aumento con la creacion de la Internet. También de este modo la
telefonia movil como hoy la conocemos, ha generado grandes debates en cuanto a la
intromision que generan estos aparatos en la privacidad de las personas. Basta pensar
unos segundos en toda la informacion que contienen nuestros mdviles, todo lo que
se puede saber de nosotros, como estos captan cada segundo de nuestras vidas, y
cuan facil seria que al perder nuestro teléfono movil, otro se hiciera con toda esta

informacion, nuestra vida.

El problema con la extension y progresiva sofisticacion de los teléfonos
moviles inteligentes, es que cuanto mayor es la capacidad de ellos de realizar nuestras
tareas, mas vulnerables nos volvemos, pues, mayores son los alicientes para que
terceros se hagan con el contenido dentro de ellos y utilizarlos en su beneficio. El
perjuicio seria para nosotros, perder nuestra privacidad, nuestra intimidad, nuestros

secretos.
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El desarrollo de la tecnologia en la telefonia maévil vislumbra un futuro con
nuevos y mejores aparatos moviles. Aun es insospechado los limites de este
vertiginoso avance y no hay nada que suponga que esto no continuara asi. El hombre
naturalmente crece y se desarrolla, y asi también lo hace el mundo a su alrededor.
Las personas tienen necesidades y buscan satisfacerlas, el hombre queria poder
comunicarse y creo el teléfono, queria escuchar a otros desde otras latitudes y creo
la radio, y cuando estas dos necesidades se volvieron una y junto a ella se busco
mayor libertad, creo la telefonia celular. Pero debemos recordar, que en la teoria del
Leviatan de Hobbes, el hombre entrego parte de su libertad en busca de satisfacer
otra necesidad, la seguridad, y es esta seguridad la que busca el derecho al regular
nuestra actividad. De esta forma, es preciso fijar un marco normativo donde las
personas puedan acceder a todas las virtudes de esta tecnologia, pero a la vez, estar
seguras que esto no interferira la esfera de su privacidad. Ciertamente todo avance
tiene sus costos, y la tecnologia no escapa a esta paradoja, un ejemplo extremo es la
investigacion de la fusion de atomos por Albert Einstein, que permitiria producir
energia ilimitada, pero que termino transformandose en una de las armas de

destruccion masiva mas letales para el mundo®.

Pero si lo pensamos un poco, cuanto poder tendria aquel o aquellos si tuviera todo
tipo de informacion, nuestros datos personales; que hacemos, que queremaos, que nNos
gusta, con quien nos juntamos, nuestros secretos mas sensibles, en las manos de una
sola persona, o en las manos de un grupo de ellas, saber quiénes somos mejor que

nosotros mismos, ¢no es acaso ese un poder muy grande? ¢, el poder de Dios? ¢la

10CLARIN.  2012. Einstein, lleno de culpa por la bomba atémica. [en lineq]
<http://edant.clarin.com/diario/2005/07/04/sociedad/s-03601.htm> [consulta: 09 septiembre 2014]
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omnipresencia? No es tan absurda esta idea considerando que empresas gastan
millones de ddlares en obtener algunos datos sobre nosotros. Es por esto que se hace
tan necesaria una legislacion al respecto, que resguarde de manera efectiva nuestros

derechos, nuestra libertad, nuestra seguridad.

74



CAPITULO IV
PROTECCION DE DATOS EN CHILE

4.1 Historia de la proteccion de datos personales en Chile!®

En nuestro pais diversos cuerpos normativos se refieren directa o
indirectamente a la proteccién de los datos de caracter personal. La proteccion a la
vida privada frente a las nuevas tecnologias no fue tratada por los redactores de la
Constitucion Politica de 1980, pues, no existia en la comunidad juridica y académica
chilena una mayor preocupacion por la proteccion de datos personales. No fue sino
hasta a mediados de los afios 80 que se comienza a esbozar los primeros intentos por
regular el fendmeno y las implicancias de la informatica en nuestro pais, basicamente
por dos factores: en primer lugar, por el proceso de modernizacion econémica, y en
segundo término, muy ligado al anterior, por el inicio de actividades, desde fines de
la década de los 70 de empresas dedicadas a informar sobre la solvencia econémica
de las personas. Dichas circunstancias fueron determinantes en la regulacion de los
efectos de la informatica en Chile, el hecho de establecer algunos limites al
funcionamiento de las empresas dedicadas a informar sobre la solvencia econémica

de las personas.

101 ANGUITA RAMIREZ, PEDRO. 2007. La proteccion de datos personales y el derecho a la vida privada: Régimen
juridico, jurisprudencia y derecho comparado. Santiago de Chile, Editorial Juridica de Chile. 627p.
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4.1.1 Anteproyectos de ley elaborados durante el régimen militar

Durante el régimen militar (1973-1990) se elaboraron tres proyectos de ley
destinados a regular en general las materias informaticas. En rigor se tratd de una
sola iniciativa redactada el afio 1986, que fue reelaborada en dos oportunidades el
ano 1987.

El anteproyecto se inicia con la designacion por parte del Ministerio de Justicia
Hugo Rosende de una comision redactora, la cual fue presidida por el abogado
Eduardo Hajna. La comisién creada mediante el Decreto Exento N°118, de 15 de
septiembre del afio 1986, elaboro el anteproyecto en base a cuatro principios

fundamentales que fueron los siguientes:

1. La libertad de recoleccion y transmision de los datos que genera la actividad

externa y social de las personas.

2. Proteccion de la intimidad, entendida como el atributo que garantiza a toda

persona la no divulgacién de antecedentes que puedan lesionar su integridad.

3. La facultad de recurrir a los tribunales en demanda del restablecimiento de un

derecho conculcado y, por altimo,
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4. La no impunidad de los delitos, en razdn de que en los medios informaticos

estaria envuelta la fe pablica como un valor social'®.

Este anteproyecto nunca llego efectivamente a discutirse al interior de la Junta de

Gobiernol®,

Luego existieron dos versiones en 1987 del anteproyecto de 1986. La ultima
version de estas, constaba de 35 articulos divididos en cuatro titulos. Sin embargo,
aungue fue el primer intento de proteger los datos personales, se trata de un
anteproyecto sin objetivos claramente definidos, que pretendia tratar en un mismo
cuerpo legal materias diferenciadas. En cuanto a la proteccion de datos - que es lo
gue nos interesa-, el anteproyecto carece de una enumeracion adecuada y
sistematizada de principios y derechos, y respecto a estos Ultimos, no se reconoce
una categoria de datos especialmente protegidos, como son los datos sensibles.
Tampoco se establecen procedimientos especiales para poder ejercer los derechos
consagrados ni la creacion de una base de datos ni una autoridad de control,
omisiones que se consideran esenciales si se pretende proteger eficaz y

adecuadamente los datos de caracter personal de las personas.

102 JIJENA LEIVA, RENATO. 1992. Chile, la proteccion penal de la intimidad y el delito informatico. Santiago de
Chile, editorial Juridica de Chile. P.157-158

103 E| poder legislativo durante el periodo que va del 11 de marzo de 1981 al 11 de marzo de 1989 lo ejercio la junta
de Gobierno, que integraban los Comandantes en Jefe del Ejército, Armada, Fuerza Aérea y el Director General de
Carabineros. Sin embargo, como el Comandante en Jefe del Ejército ocupada el cargo de Presidente de la Republica,
no integraba la Junta de Gobierno, siendo reemplazado por el oficial de armas del Ejército que le seguia en antigiiedad.
ANGUITA RAMIREZ, PEDRO. “La proteccion de datos personales y el derecho a la vida privada: Régimen juridico,
jurisprudencia y derecho comparado”. op. cit., p.226
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4.1.2 Proyectos de ley respecto a la proteccidn de datos personales

elaborados luego de 1990

Desde 1990, se han presentado una decena de proyectos de ley vinculados a la
proteccion de la vida privada, la intimidad y los datos personales, donde muy pocas

llegaron a convertirse en leyes.

De todas las iniciativas legales, es la Ley N° 19.628, denominada “Sobre
proteccion de la vida privada” subtitulada “Proteccion de datos de caracter
personal”, la mas importante en este sentido y para este trabajo.

Rescatamos y hacemos mencion a la existencia de dos proyectos de ley, uno que
modifica la Ley N° 19.628 sobre proteccion a la vida privada y la Ley N° 20.285
sobre acceso a la informacidn publica, y otro que introduce una indicacidn sustitutiva
a los proyectos de ley que modifican la Ley N° 19.628 (Boletines N° 5309-03, 5356-
07 y 6298-05). Ambos proyectos se encuentran en suspenso, al interferir el segln
con el primero, y por el segundo no alcanzar el acuerdo necesario entre las fuerzas
politicas representadas en el parlamento por lo que se considero6 apropiado suspender
(también) su tramitacion hasta que no se presentaran reformas para promover su
aprobacion. Juntos hacen sendos avances en materia de reconocimiento de derechos

personales y mecanismos de regulacion®®,

104 CELARE. 2011. La Proteccién de Datos en la Unién Europea y América Latina. [en linea] EUROLAT: Revista de
Relaciones Eurolatinoamericanas. Vol. 17 (83)
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4.2 Aspectos generales de la proteccion de datos personales en Chile

La proteccidn de la vida privada tiene consagracion legal primeramente en
nuestra constitucion, especificamente en el articulo 19 N°4 que reconoce el derecho
al respeto y proteccion a la vida privada y publica y a la honra de la persona y su
familia, y el N°5 que hace lo mismo al disponer que las comunicaciones y
documentos privados solo pueden interceptarse, abrirse o registrarse en los casos y
formas determinados por la ley. La esfera de la proteccidn constitucional se sella en

el articulo 20 que consagra la accion de proteccion®

Como sefialamos anteriormente, desde una perspectiva legal, la proteccion de
los datos personales ha tenido principalmente cabida gracias a la Ley N°19.628
“Sobre proteccion de la vida privada”.

<http://eulacfoundation.org/sites/eulacfoundation.org/files/pdf/LA%20PROTECCI%C3%93N%20DE%20DATOS%
20EN%20LA%20UE%20Y%20AL.pdf> [consulta: 22 enero 2015]

105 CHILE. Constitucion Politica de la Republica.1980, articulo 20: El que por causa de actos u omisiones arbitrarios
o ilegales sufra privacion, perturbacion o amenaza en el legitimo ejercicio de los derechos y garantias establecidos en
el articulo 19, nimeros 1°, 2°, 3° inciso cuarto, 4°, 5°, 6°, 9° inciso final, 11°, 12°, 13°, 15°, 16° en lo relativo a la
libertad de trabajo y al derecho a su libre eleccion y libre contratacion, y a lo establecido en el inciso cuarto, 19°, 21°,
22°,23°, 24°, y 25° podra ocurrir por si o por cualquiera a su nombre, a la Corte de Apelaciones respectiva, la que
adoptara de inmediato las providencias que juzgue necesarias para restablecer el imperio del derecho y asegurar la
debida proteccion del afectado, sin perjuicio d los demés derechos que pueda hacer valer ante la autoridad o los
tribunales correspondientes (...).
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4.3 Principios que informan la ley chilena de proteccion de datos

personales

Nos referiremos a los principios que han inspirado el articulado de la ley chilena
de proteccion de datos personales, a partir de lo establecidos por la Organizacion
para la Cooperacion y el Desarrollo Econémico (OCDE)® del cual Chile es
miembro desde el 11 de enero del 2010, y que deberian irradiar a cualquier normativa

futura en esta materia:

1. Principio de especificacion del proposito o de especificacion del fin: La
OCDE establece que “el propdésito de la recogida de datos se debera
especificar a mas tardar en el momento que se produce dicha recogida, y su
uso se vera limitado al cumplimiento de los objetivos u otros que no sean
incompatibles con el proposito original, especificado en cada momento el

cambio de objetivo”.

2. Principio de limitacion de recogida: “Deberan existir limites para la
recogida de datos personales y cualquiera de estos datos deberan obtenerse
con medios legalesy justos y, siempre que sea apropiado, con el conocimiento

0 consentimiento del sujeto implicado”.

106 OECD. Directrices de la OCDE sobre proteccion de la privacidad y flujos transfronterizos de datos personales. [en
linea] <http://www.oecd.org/internet/interneteconomy/15590267.pdf> [consulta: 15 diciembre 2014]
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Como podemos ver, el consentimiento es el elemento esencial que, por regla
general, deberd concurrir para que tenga lugar el tratamiento de datos

personales.

. Principio de calidad de datos: “Los datos personales deberan ser relevantes
para el propdsito de su uso y, en la medida de lo necesario para dicho

proposito, exactos, completos y actuales”.

. Regulacion de salvaguardias de la seguridad: “Se emplearan salvaguardias
razonables de seguridad para proteger los datos personales contra riesgos,
tales como pérdida, acceso no autorizado, destruccion, uso, modificacion o

divulgacién de los mismos™.

. Principio de transparencia: “Debera existir una politica general sobre
transparencia en cuanto a evolucion, practicas y politicas relativas a datos
personales. Se debera contar con medios agiles para determinar la existencia
y la naturaleza de datos personales, el propdésito principal para su uso y la

iIdentidad y lugar de residencia habitual de quien controla esos datos”.

. Principio de participacién individual: “Todo individuo tendra derecho a:

* que el controlador de datos u otra fuente le confirme que tiene datos sobre
Su persona,

* que se le comuniquen los datos relativos a su persona en un tiempo
razonable; a un precio, si existiese, que no sea excesivo; de forma razonable;

y de manera inteligible;
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* que se le expliquen las razones por las que una peticion suya segun los
subapartados (a) y (b) haya sido denegada, asi como poder cuestionar tal
denegacion y;

* expresar dudas sobre los datos relativos a su personay, si su reclamacion
tiene éxito, conseguir que sus datos se eliminen, rectifiquen, completen o

corrijan’.

. Principio de responsabilidad: “Sobre todo controlador de datos debe recaer
la responsabilidad del cumplimiento de las medidas que hagan efectivos los

principios sefialados anteriormente” y;

. Proteccion especial de datos sensibles: Y aungue no es un principio dentro
de estas Directrices de la OCDE, la ley chilena, siguiendo la tendencia del
derecho comparado, extendié su proteccion a una categoria especial datos
personales que se conoce como ‘“datos sensibles”. Aquella informacion mas
intima de la vida de las personas, que en principio, el legislador debe entender
gue no pueden ser tratados de la misma manera que otros datos personales,

sino bajo condiciones determinadas expresamente.

4.4 ;Queé es un dato personal?

Antes de comenzar en tratar en profundidad este tema, es necesario sefialar

que es lo que entendemos por Dato Personal.
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La palabra dato viene del latin datum, lo que se da. Y segun la Real Academia
Espafola (RAE) su dato es: 1. m. Antecedente necesario para llegar al conocimiento
exacto de algo o para deducir las consecuencias legitimas de un hecho; 2. m.
Documento, testimonio, fundamento; 3. m. Inform. Informacion dispuesta de manera

adecuada para su tratamiento por un ordenador.

Podemos ver que el diccionario de la Real Academia Espafiola reconoce la
palabra dato como un antecedente, una evidencia sobre algo, una informacion, que
incluso puede ser tratada por un ordenador de manera sistematizada con otros datos.
Segun la RAE, este dato sirve para llegar al conocimiento exacto de algo o para
deducir las consecuencias legitimas de un hecho. Sin embargo, nosotros creemos que
un solo dato en si, no siempre tiene la capacidad para producir tal efecto, ya que, en
general, para que este dato pueda proporcionar informacion sobre una materia o algo
determinado, debera ser tratado o relacionado conjuntamente con otros datos, de
manera que considerados todos ellos, permitan proporcionar una informacion

relevante sobre un hecho o algo que se tiene por objeto saber.

La palabra personal viene del latin personalis. Y segin la RAE su definicion
es: 1. adj. Perteneciente o relativo a la persona; 2. adj. Propio o particular de ella.
A raiz de lo anterior entonces entendemos por dato personal, aquel que dice relacién
con la persona, el que resulta propio e inseparable de ella y que afecta su vida privada
en mayor o menor medida, elevandolo a la calidad de personalisimo, es decir, cuya
esfera y ambito entran exclusivamente en su poder de decisién y disposicion. Tal es
el caso del nombre, profesion, direccion, edad, nacionalidad, origen racial, situacion

econdmica, etcétera.
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Buscando una definicién legal, las Directrices de la OCDE sobre proteccion
de la privacidad y flujos transfronterizos de datos personales'®’, definen “datos
personales” como cualquier informacién relacionada con un individuo identificado

o identificable (sujeto de datos).

Asi tambien, nuestra legislacion recoge este concepto en la Ley N° 19.628,
denominada “Sobre proteccion de la vida privada”. Esta define dato personal en el

articulo 2 letra )18,

Segun esta definicion, el ambito de proteccion de la Ley N° 19.628 protege
unicamente los datos personales de las personas naturales. Esta posicién ha sido
recogida mayoritariamente en fallos de la Corte de Apelaciones de Santiago’® y de

la Corte Suprema®?°,

107 OECD. Directrices de la OCDE sobre proteccion de la privacidad y flujos transfronterizos de datos personales. op.
cit.

108 CHILE. Ley 19.628. 1999, articulo 2 letra f): Para los efectos de esta ley se entendera por: f) Datos de carcter
personal o datos personales, los relativos a cualquier informacién concerniente a personas naturales, identificadas o
identificables.

109 Ejemplo de esto es la resolucion dictada en causa Rol N°: 5414-2009, por la Corte de Apelaciones de Santiago,
donde en su considerando 5° sefiala: Que en el presente caso, de las citas legales hechas, lo expuesto por las partes y
documentos acompafiados, resulta que la recurrida se encontraba legalmente facultada para comunicar a la empresa
Dicom Interfax la morosidad en que habia incurrido la empresa recurrente y que ésta no niega, por tratarse de la
deuda de una persona juridica y no estar por tanto bajo la prohibicién tutelar contemplada en la Ley N° 19.628,
existiendo ademas numerosas otras boletas por servicios de la misma clase en estado de morosidad, de tal modo que
esta Corte no divisa ilegalidad ni arbitrariedad en el proceder de la recurrida.

110 Fjemplo de esto es la causa n® 4832/2010. Resolucion n° 35856, de Corte Suprema de Chile — Sala Tercera
(Constitucional), del 24 de Septiembre de 2010. Y donde el considerando 3° sefiala: De la historia fidedigna de la ley
en cuestion es posible desprender de varios pasajes de ésta, sea de la mocion, del proyecto original, sus modificaciones
y/o discusion en sala, que dicho cuerpo legal se encuentra orientado a la proteccion de datos personales, entendiendo
la nocion personal como perteneciente o relativo a la persona natural. Es asi como sefiala en la mocion de la ley que:
“De acuerdo a la doctrina expresada en los diversos instrumentos internacionales y textos constitucionales que se
refieren a la materia, la vida privada de las personas pertenece a la categoria de los derechos humanos”. Agrega mas
adelante: “Partiendo del precepto contenido en el articulo 19 N° 4 de nuestra Carta Fundamental, nuestra mocién
comienza anunciando la inviolabilidad de la vida privada y advirtiendo que toda intromisién es, en principio, ilegitima.
Se enuncian los principales aspectos a los que ella se extiende, tales como el derecho a la propia imagen; a la intimidad
personal y familiar”. Y finalmente se sefiala en el Primer Informe de la Comision de Constitucion correspondiente al

84



4.5 Clasificacion de los datos personales

Una vez atendido el caso de lo que es un dato personal, cabe preguntarnos
¢Existe un solo tipo de dato personal? ;tienen todos el mismo valor? ;sera igual de
importantes el dato nombre que el dato vida sexual de una persona?. Es lo que

trataremos de explicar a continuacion.

Si estableciéramos que todos los datos son iguales per se, no habria problemas
en establecer un mismo ambito de proteccién para todos. Esta cuestion podria parecer
poco acertada si solo pensamos el efecto que podria producir en nuestra vida privada
que alguien sepa que me llamo Juan Romo o Pablo Salinas, en contraposicion al
hecho de que alguien sepa aspectos de mi vida sexual como cuantas veces tengo
relacién con mi pareja o si soy heterosexual 0 homosexual. Parece que desde ese

punto de vista, no todo dato es tan importante a la luz de nuestros ojos o de los otros.

Cierto que lo anterior no es compartido por todos a nivel doctrinal, como da
cuenta Heredero Higueras al sefalar que: “la doctrina se ha mostrado contraria a
definir un tal conjunto de datos, por estimar que los datos, cualesquiera que sean,
no son sensibles per se, sino segun el contexto en que se usan”. Sin embargo, también

reconoce que tal pensamiento es solo a nivel doctrinal, pues la mayoria de las leyes

segundo tramite constitucional: “Se aclaré que este articulo (articulo 2°) estaba referido a los datos personales de las
personas naturales y se aplicaba en el ambito de la intimidad. Por lo tanto no es aplicable a las personas juridicas”.
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de proteccion de datos personales si otorga un valor per se a determinados datos, a

los que califica de sensibles™.

Por lo anterior es que la doctrina ha distinguido tipos de datos en el intento de

demostrar que no todos los datos son igual de “sensibles”**2:

1. Datos Personales Publicos: Son aquellos conocidos por un considerable
numero de personas, sin que el titular de los datos conozca cabalmente como
fueron difundidos o recogidos, ni que tampoco pueda evitar que una vez

conocidos, sigan circulando o comunicandose constantemente.

2. Datos Personales Privados: Son aquellos cuya comunicacién se encuentra
regulada de manera de impedir su libre difusidn, respetando la voluntad de
confidencialidad que el titular de los datos quiere imprimirles. Dentro de esta

categoria podemos encontrar dos subcategorias:

a. Datos intimos: Son los datos que el titular esta obligado a proporcionar

regularmente en cumplimiento de sus deberes civicos.

b. Datos secretos: Que son datos muy similares a los datos intimos, pero

que la diferencia radica en que el titular no esta obligado a

111 HERNANDEZ, ANA. y PALACIOS, JUAN. 2008. El dato sensible: su tratamiento en Chile y en el derecho
comparado. Memoria de prueba para optar al Grado de Licenciado en Ciencias Juridicas y Sociales. Santiago,
Universidad de Chile, Facultad de Derecho. p.80

112 E] tema del dato sensible no sera tratado en este trabajo de manera profunda, basta saber que no todos los datos
tienen el mismo grado de importancia, y que asi lo demuestran los proyectos y leyes respecto a la proteccion de datos.
Basta enunciar la Ley N° 19.628 “Sobre proteccion de la vida privada”, que en su articulo 2 literal g) define el dato
sensible.
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proporcionarlos a alguien, salvo que medie un caso excepcional
regulado expresamente por la ley. A su vez, estos Ultimas se pueden en
dividir en: i) datos profundos y; ii) datos reservados, atendiendo a si el
dato puede o no darse a conocer. Justamente, se entiende que el dato
reservado es aquel en que su titular no esta obligado a darlo a conocer,
bajo ningin motivo, a menos claro que medie su voluntad, a diferencia
del dato profundo que, si bien en principio el titular no esta obligado a
entregarlo, admite excepciones!!3, R. Nerson considera que el hombre
no pude aislarse constantemente en una “torre de marfil”’, pues vive en
una sociedad, por lo que con las comunicaciones que se establecen se
da la ocasion para que secretos de orden intimo puedan ser conocidos.
Lo que la ley ha de evitar, principalmente, es la investigacion o fisgoneo

indiscreto de informaciones concernientes a la personalidad ajena’'4

Victor Drumond*® divide los datos en:

1. Datos cuyo tratamiento es prohibido: Son los datos que dicen relacion con los

habitos de vida, la intimidad del &mbito privado familiar.

2. Datos sensibles: Tales como las convicciones filosoficas, origen racial, fe

religiosa, salud, etcétera.

113 HERNANDEZ, ANA. y PALACIOS, JUAN. “El dato sensible: su tratamiento en Chile y en el derecho comparado”.
op. cit. p.80

114 NOVOA MONREAL, EDUARDO. “Derecho a la vida privada y la libertad de informacién: Un conflicto de
derechos”. op. cit., p.52

115 DRUMMOND, VICTOR. “Internet, Privacidad y Datos personales”. op. cit., p.51 y sgtes.
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3. Datos no sensibles: Aquellos cuyo tratamiento se efectlie con mayor facilidad,
tales como el nombre, apellido, fecha de nacimiento, sexo, etcéetera. Estos
datos segun el autor, no provocan en si mismos una sustantiva relevancia en

la privacidad del titular.

De esta forma, podemos ver como la doctrina se preocupa de hacer una
diferenciacion en torno al dato y su valor, denotando la importancia que tienen
algunos datos personales sobre otros, y por lo tanto, la necesidad que aquellos datos

que parecen mas “sensibles” sean objetos de una proteccion mayor por parte de la

ley.

Asi también, la legislacion en nuestro pais, realiza una clasificacion de los datos
personales, en el articulo 2 de la Ley 19.628, que veremos mas adelante en este

mismo capitulo.

4.6 Proteccion constitucional

Desde la Constitucion Politica de la Republica del afio 1925, se consagra como
derecho fundamental la proteccion a los ciudadanos de injerencias ilegitimas en su
ambito personal, protegiendo la inviolabilidad del hogar, la correspondencia y sobre

cierto tipo de comunicacion privada®'®, haciendo muy acotado y especifico el ambito

116 CHILE. Constitucién Politica de la Republica. 1925, articulo 10: Asimismo, la Constitucion asegura a todos los
habitantes de la Republica: 12°.- La inviolabilidad del hogar. La casa de toda persona que habite el territorio chileno
s6lo puede ser allanada por un motivo especial determinado por la ley, y en virtud de orden de autoridad competente;
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de proteccidn a la vida privada. Lo més rescatable de esta norma para la época, es
gue ya se comenzaba a entender un cierto tipo de relacion entre la intimidad con la
proteccion del hogar, en cuanto a crear en él, un ambito libre de intromision de

terceros.

Como sefialamos al principio de este capitulo, es la Constitucion Politica de la
Republica de 1980 vigente actualmente, la que incorpora de manera expresa la
proteccion constitucional de la vida privada en su articulos 19 n°4, y extendiendo

esta proteccion al hogar de la persona en el articulo 19 n°5%7,

Sin embargo, y como vimos en el primer capitulo, nuestro sistema normativo
no define lo que debe entenderse por “vida privada”, ni tampoco sefala el contenido
de su &mbito de proteccion de este derecho. Es mas, en el mismo articulo se protege
tanto la vida privada como la honra, dos derechos distintos*8, lo que solo sirve para

confundir mas este discutido concepto®®®,

13.- La inviolabilidad de la correspondencia epistolar y telegrafica y de las comunicaciones telefénicas. No podran
abrirse, ni interceptarse, ni registrarse los papeles o efectos publicos, sino en los casos expresamente sefialados por la
ley.

117 CHILE. Constitucién Politica de la Republica. 1980, articulo 19 n°4 y n°5: La Constitucion asegura a todas las
personas: 4°.- El respeto y proteccién a la vida privada y a la honra de la persona y su familia; 5°.- La inviolabilidad
del hogar y de toda forma de comunicacion privada. El hogar s6lo puede allanarse y las comunicaciones y documentos
privados interceptarse, abrirse o registrase en los casos y formas determinados por la ley.

118 Asimismo lo sostuvo la propia Comision de Estudio de la Nueva Constitucion, donde concretamente intervino el
prof. Guzman, al sefialar que “vida privada” y “honra”, eran dos conceptos y derechos distintos al decir que “estima
que el primer valor que debe consagrarse en este precepto, es el derecho a la privacidad. El segundo es el derecho a la
honra”. GUZMAN ERRAZURIZ, JAIME. Actas oficiales de la comision constituyente. Tomo IV (129), 12 de junio
de 1975. p.337

119 Respecto a este punto, ver capitulo | en cuanto intentamos explicar que se entiende por vida privada o privacidad y
algunas de las principales teorias que buscan responder cual es el contenido y &mbito de proteccion de este derecho.
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Asi, aunque no existe una referencia expresa a “datos personales” en nuestra
Constitucion, estos se entienden quedarian protegidos en el derecho a la vida privada
del 19n°4, y de manera especifica a cierto &mbito de proteccidn en el 19n°5, pues,
como vimos en el punto 4.4 la Ley 19.628 en su articulo 2 letra f) define dato personal
como “los relativos a cualquier informacion concerniente a personas naturales,

identificadas o identificables™.

4.7 Analisis de la Ley N° 19.628 “Sobre proteccion de la vida privada”

4.7.1 Generalidades

En téerminos generales, la Ley N°19.628 ha intentado recoger las experiencias
y avances obtenidos en las legislaciones contemporaneas sobre esta materia, y sobre
todo las formas y modos que la doctrina ha encontrado para proteger de mejor manera
la privacidad del individuo en cuanto a sus datos personales.
Como sefiala Rodrigo Alvarez en su tesis “Por medio de la Ley N° 19.628 se entregan
los medios e instrumentos a través de los cuales los individuos pueden proteger
eficientemente la utilizacion no consentida por su titular y por terceros extrarios, de
sus datos personales susceptibles de un tratamiento automatizado, de modo que a su

respecto se confecciona un tipo de informacion de caracter informatico, 0 més bien
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dicho, se le otorga una identidad informética, que puede llevarle a afectar todo su

entorno, ya sea, social, profesional o personal %,

4.7.2 Ambito de aplicacion

La Ley N° 19.628 tiene como objeto principal la regulacion o proteccion de
los bancos de datos en general sea en formato analogo o digital y no especificamente
para el caso de Internet ni su uso por la telefonia movil, sin embargo, esto no quita
que lo dispuesto por esta norma le sea totalmente aplicable en lo que corresponde a

la telefonia movil como veremos

Toda informacién que genera, se recoge y se envia a través de un movil, tiene
como destino una base de datos digital*?*. De hecho el celular como un computador,
genera bases de datos de nuestra informacion en su memoria interna o0 una memoria
externa que en general son memorias micro SD*?. Todo lo que hacemos en nuestro

celular es respaldado en nuestra memoria, y muchas veces en un servidor!? externo

120 ALVAREZ, RODRIGO. 2002. Analisis del régimen juridico de proteccion de datos de caréacter personal. Memoria
de prueba para optar al Grado de Licenciado en Ciencias Juridicas y Sociales. Santiago, Universidad de Chile, Facultad
de Derecho. p.92

121 En este caso una base de datos se entenderd, como un conjunto de datos de un mismo contexto, organizados
sistematicamente en un ordenador o servidor, de manera que un programa dentro de él pueda seleccionar rdpidamente
aquellos datos o fragmentos que necesite.

122 5D (Secure Digital). Micro SD es un formato de memoria de tarjeta flash de pequefias dimensiones (Mide tan solo
15 x 11 x 1 milimetros, lo cual le da un area de 165 mm2) de gran capacidad digital, pero con tasas de transferencia no
muy altas (un archivo puede demorarse mas en ser ejecutado). Su pequefio tamafio permite maximizar rendimiento,
comodidad y eficacia, lo que las hace ideal a aplicaciones donde el tamafio es critico, como los teléfonos moviles,
sistemas GPS o tarjetas Flash para consolas de mano.

123 «“Un servidor, como la misma palabra indica, es un ordenador o maquina informdtica que esta al “servicio” de
otras maquinas, ordenadores o personas llamadas clientes y que le suministran a estos, todo tipo de informacion. A
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a €él, como en el caso de cada llamada telefénica que realizamos, ya que, estas
llamadas son almacenada en los servidores del proveedor de telefonia celular, de esta

manera nuestro proveedor sabe a quién, cuanto y cuando marcamos un nimero.

Con respecto al titular de los derechos que la Ley N° 19.628 protege debemos
remitirnos a su articulo 2 letra f), que como vimos sefiala: “Datos de caracter
personal o datos personales, los relativos a cualquier informacion concerniente a
personas naturales, identificadas o identificables”. De aqui se desprende entonces,
que sus disposiciones dejan fuera del &mbito de aplicacion a las personas juridicas,
preocupandose solamente de las personas naturales’?®. A la misma conclusion

llegamos al leer la letra fi) del mismo articulo?®

Parece claro que la vida privada es un derecho exclusivo de las personas
naturales, aungue, no parece inconveniente para que le fuera otorgada a las personas
juridicas. Tal conclusion se desprende de la amplia interpretacion que tanto la

doctrina como la jurisprudencia le han dado al término “persona”, derivado de la

modo de ejemplo, imaginemos que estamos en nuestra casa, y tenemos una despensa. Pues bien a la hora de comer
necesitamos unos ingredientes por lo cual vamos a la despensa, los cogemos y nos lo llevamos a la cocina para
cocinarlos. Asi en nuestro ejemplo, nuestra maquina servidor seria la despensa, y los clientes somos nosotros como
personas que necesitamos unos ingredientes del servidor o despensa. Pues bien con este ejemplo podemos entender
ahora un poco mejor qué es un servidor. Por tanto un servidor en informética sera un ordenador u otro tipo de
dispositivo que suministra una informacion requerida por unos clientes (que pueden ser personas, o también pueden
ser otros dispositivos como ordenadores, moviles, impresoras, etc.)”. APRENDERAPROGRAMAR. Qué Es Un
Servidor y Cuéles Son Los Principales Tipos De Servidores (proxy, Dns, Web, Ftp, Smtp...). [en linea]
<http://www.aprenderaprogramar.com/index.php?option=com_content&view=article&id=542:que-es-un-servidor-y-
cuales-son-los-principales-tipos-de-servidores-proxydns-webftpsmtp&catid=57:herramientas-
informaticas&Itemid=179> [consulta: 09 septiembre 2014].

124 E] proyecto original de la ley de proteccion de datos de caracter persona, en un principio, conferia los derechos de
la ley no solo a las personas naturales, sino que también a las juridicas y a las morales. Pero luego de pasar por el
Senado, quedo en su forma actual, restringida exclusivamente a las personas naturales.

125 para los efectos de esta ley se entendera por: i) Titular de los datos, la persona natural a la que se refieren los datos
de caracter personal.
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primera parte del articulo 19 de la Constitucién. Ademas hay otras normas que
establecerian categorias de secreto distintas de la ley estudiada, como es el caso del
secreto bancario, que no ha hecho distincion alguna entre personas naturales y

personas juridicas.

Respecto a la proteccion de datos personales, deberad entenderse que para la
informacion de datos de personas juridicas no seran aplicables los principios de
privacidad, ni la prescripcion de datos del articulo 182 de esta ley, situacion que si

podria haberse estimado protegida por nuestra Constitucion.

“Como una posibilidad diferente Hernan Corral sostiene que la privacidad
tiene como sujeto a la familia, lo que efectivamente fluye del propio texto de la
Constitucion que asegura ‘el respeto y la proteccion a la vida privada y publica y a
la honra de la persona y su familia”. Sin embargo, para efectos de la presente ley,
seria impropio hablar de la familia como titular de datos, por la propia definicion

que ella otorga, y por tratarse de datos de cardcter personal, mds que familiar"*?’,

126 “Bn ninglin caso pueden comunicarse los datos a que se refiere el articulo anterior, que se relacionen con una
persona identificada o identificable, luego de transcurridos cinco afios desde que la respectiva obligacion se hizo
exigible.

Tampoco se podra continuar comunicando los datos relativos a dicha obligacion después de haber sido pagada o
haberse extinguido por otro modo legal (...)”

127 ALVAREZ, RODRIGO. “Analisis del régimen juridico de proteccion de datos de caracter personal”. op. cit., p.97
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4.7.3 Objetivos

En su tesis, Rodrigo Alvarez a través de la historia fidedigna de la ley y sus

disposiciones identifica los siguientes objetivos!?:

e Proporcionar una normativa especifica que proteja eficazmente a los
individuos frente a las nuevas formas de ataque a la intimidad, en una sociedad

tecnolégicamente avanzada.

Como sefialamos, antes de esta ley no existia en Chile una norma de estas
caracteristicas, si habia proyectos que no llegaron a concretarse. Los conflictos de
interés que con motivo del conflicto de datos personales se presentaren, encontraban
solucion en forma exclusiva en la Constitucion, lo que a la postre entregaba un gran
poder de discrecionalidad a los jueces, que no tenian una ley especial que regulara

esta materia.

Lo que se busco por los legisladores con la creacion de una ley con estas
caracteristicas fue la de otorgar una proteccion de caracter juridico al individuo,
frente a una amenaza informatica, evitando con ello la utilizacion por terceros
extrafios y no consentida por el titular, de sus datos susceptibles de tratamiento

automatizado.

128 |bid., p.97-99
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e Establecer un sistema que permita controlar a los bancos de datos.

Para que un sistema de proteccion de banco de datos sea confiable y eficaz, es
necesario el establecimiento de un ajustado sistema de control sobre él. Es por esto
que uno de los objetivos principales de la ley, fue la de otorgar un control de caracter
individual, ejercido por el propio individuo que es titular de los datos, sobre la
informacion que a su respecto circula y que se instrumentaliza principalmente, en el
llamado derecho de acceso'?. Asi también, se establece un control institucional, ya
sea en el ambito jurisdiccional como administrativo. Asi es, como la Ley N° 19.628,
ha establecido un procedimiento de reclamo ante el Juez de letras en lo Civil, con el
propdsito de que el titular de los datos solicite amparo a los derechos consagrados en
la Ley'®. Ademas, ha ordenado que, el Servicio de Registro Civil e Identificacion

lleve una ndmina de los banco de datos personas a cargo de organismos publicos.

e Lograr un equilibrio entre el derecho a la intimidad que consagra el articulo
19 N° 4 de la Constitucion Politica de la Republica y el derecho a la

informacion fundado en razones de Orden Publico.

Es innegable que, tanto el Estado como a los particulares, no se les puede despojar
de su legitimo interés en contar, el primero, con mecanismos mas eficientes para dar
cumplimiento a sus fines, y a los segundos, del derecho a desarrollar una actividad

licita. Es por esta razon, que la ley da a las personas los mecanismos y herramientas

125 Que es la facultad que tiene de conocer e informarse sobre los datos relativos a su persona, su procedencia y
destinatario, sobre el propésito de su almacenamiento y la individualizacion de las personas u organismos a los cuales
sus datos son transmitidos regularmente. ALVAREZ, RODRIGO. “Analisis del régimen juridico de protecciéon de
datos de caracter personal”. op. cit., p.98

130 Titulo I, articulo 12y siguientes de la Ley N° 19.628.
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necesarias que permitan controlar sus datos personales, reconociendo expresamente
el principio de libertad de iniciativa en la recoleccion, procesamiento y eventual
transmisidn de informacion personal de los individuos, siempre que se haga de una
manera coincidente con la propia ley y con las finalidades permitidas por el

ordenamiento juridico.

4.7.4 Estructura

La ley sobre Proteccion de la Vida Privada se estructura a través de ocho partes,
en un total de 24 articulos y 3 articulos transitorios, enfocados a la proteccion de los

datos personales como veremos a continuacion:

1. Titulo Preliminar “Disposiciones generales”, comprende los articulos 1 al
3. El articulo 2 es particularmente importante, pues, define una serie de
conceptos vitales para el cabal entendimiento de esta ley, como son:
“almacenamiento de datos”, “datos personales”, “datos sensibles”, “banco de

datos”, etcétera.
2. Titulo I “De la utilizacion de datos personales”, que va desde el articulo 4

al 11. El articulo 4 establece la importancia de la ley y del consentimiento de

la persona en el tratamiento de datos.
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. Titulo II “De los derechos de los titulares de datos”, que comprende los
articulos 12 al 16. Este titulo es medular en cuanto a los derechos que tienen
los particulares en cuanto a poder requerir a los responsables del registro de
banco de datos, informacion, modificacién o eliminacién de sus datos, asi
también contando con un procedimiento ante el juez de letras en lo civil o la

corte suprema en caso de negativa al requerimiento de ellos.
. Titulo IIT “De la utilizacion de datos personales relativos a obligaciones
de caracter econdomico, financiero, bancario o0 comercial”,

comprendiéndolos articulos 17 al 19.

. Titulo IV “Del tratamiento de datos por los organismos publicos”, materia

que tratan los articulos 20 a 22.

. Titulo V “De la responsabilidad por las infracciones a esta ley”, que consta

solo del articulo 23.

. Titulo Final, que comprende solo el articulo 24.

. Disposiciones Transitorias, el que consta de tres articulos.
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4.7.5 Tipos de datos consagrados

Como sefialamos, junto con establecer una reglamentacion relativa al
tratamiento y a la proteccion de los datos personales, la ley ha fijado en su articulo
segundo una serie de conceptos vitales para entender la ley, y las diversas figuras
que a traves de ella se han creado. Lo anterior responde a la necesidad de que frente
a aspectos tan técnicos como la informatica, se busque un marco teérico a través del
cual se permita una correcta interpretacion de sus preceptos, y una correcta
aplicacion de la ley. A esto responde la creacidn de un glosario técnico, solucion a la

que también han llegado las legislaciones europeas y americanas en esta materia.
De esta manera, podemos apreciar la siguiente clasificacion:
a) Dato caduco: el que ha perdido actualidad por disposicion de la ley, por el
cumplimiento de la condicion o la expiracion del plazo sefialado para su
vigencia o, si no hubiese norma expresa, por el cambio de los hechos o

circunstancias que consigna.

b) Dato estadistico: el dato que, en su origen, 0 como consecuencia de su

tratamiento, no puede ser asociado a un titular identificado o identificable.
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c) Datos de caracter personal como tal o datos personales: los relativos a
cualquier informacion concerniente a personas naturales, identificadas o

identificables.

La redaccion de este concepto da una gran amplitud interpretativa a los
Tribunales encargados de aplicar esta ley, ya que, otorga la posibilidad de no

cerrar la inclusion de datos personales protegidos.

La actual redaccion es claramente distinta y practica, que la que el proyecto de
ley consagraba hacia septiembre de 1997, cuando se entendia que “Datos de
caracter personal, son los relativos a cualquier informacién concerniente a
personas fisicas, identificadas o identificables, que denoten alguna caracteristica
fisica o de su personalidad, o que se refieran a hechos o circunstancias de su vida
privada, intimidad o a informacién de caracter sensible, tales como el origen
racial o étnico, las opiniones politicas, las convicciones religiosas y filosoficas,
la pertenencia a sindicatos, la salud o la sexualidad "**'. Mientras que por datos
sensibles incluia ademas “los datos relativos a habitos personales, estados de

salud fisicos o psiquicos, enfermedades y las condenas criminales”*2,

Como podemos ver, la amplitud del concepto de dato personal, hacia indtil la
existencia de un concepto estricto de dato sensible. No obstante, las posteriores
discusiones producidas en la comision mixta dieron a la luz el concepto que

finalmente concluyé por ser el definitivo de la ley, dando lugar a la existencia de

131 Historia de la Ley 19.628, p. 141.
132 Ipid.
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la institucién juridica de los datos sensibles con absoluta prescindencia del

concepto detallista de dato personal que hacia el afio 1997 se habia establecido®*3,

d) Datos sensibles: aquellos datos personales que se refieren a las caracteristicas
fisicas 0 morales de las personas o a hechos o circunstancias de su vida privada
o0 intimidad, tales como los habitos personales, el origen racial, las ideologias
y opiniones politicas, las creencias o convicciones religiosas, los estados de

salud fisicos o psiquicos y la vida sexual.

Por ende, de lo anterior podemos sefialar las siguientes categorias de datos
sensibles: i) Habitos personales; ii) origen racial; iii) ideologias y opiniones politicas;
iv) creencias o convicciones religiosas; v) Estados de salud fisicos o psiquicos y; vi)

la vida sexual.

El concepto de dato sensible fue incorporado al proyecto de ley el afio 1997 en el
“segundo informe de la comision de constitucion, legislacion y justicia”, junto con
la redaccidn de los demas literales del articulo segundo. Con anterioridad a esa fecha
sOlo existia en el proyecto original, el concepto de datos personales. La redaccion
original es similar a la que existe hoy en dia: “Dato sensible, los datos personales
que se refieren a las caracteristicas fisicas 0 morales de las personas, tales como los

habitos personales, el origen racial, las ideologias y opiniones politicas, las

133 HERNANDEZ, ANA. y PALACIOS, JUAN. “El dato sensible: su tratamiento en Chile y en el derecho comparado”.
op. cit. p.182
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creencias o convicciones religiosas, los estados de salud fisicos o psiquicos, las

enfermedades, la vida sexual y las condenas criminales3,

4.7.6 Requisitos para realizar un tratamiento de datos

La Ley N° 19.628 establece en el inciso segundo del articulo 1° y el articulo 4
que toda persona puede efectuar un tratamiento de datos personales sujeta, empero,

al cumplimiento de ciertos requisitos:

1. Que se encuentre autorizado por la ley, por otras disposiciones legales, o por
el titular de datos personales mediante su consentimiento. Sin embargo, en
ciertos casos determinados en el inciso quinto y sexto, los datos pueden ser

procesados sin que medie la autorizacion del titular.

2. Que la finalidad del tratamiento se encuentre permitida por el ordenamiento

juridico.

3. Que se respeten las facultades que la ley concede a los titulares de los datos

personales.

133 HERNANDEZ, ANA. y PALACIOS, JUAN. “El dato sensible: su tratamiento en Chile y en el derecho comparado”.
op. cit. p.183-184
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4. Que se respete el pleno ejercicio de los derechos fundamentales de los titulares

de los datos personales.

4.7.7 Sujetos que participan en el tratamiento de datos personales

Los sujetos que participan en esta relacion que se da en torno al tratamiento de

datos basicamente son dos:

a) El titular de datos;
b) El responsable del registro de banco de datos y;

c) Cesionario

4.7.7.1 El titular de datos

Como vimos la letra ii) del articulo 2 define al titular de datos como la persona
natural a la que se refieren los datos de caracter personal.
Explicamos que la ley se refiere solo a las personas naturales y excluye de esta

categoria a las personas juridicas®®®.

135 Han existido iniciativas legales que han pretendido incorporar a esta definicion a este tipo de personas. Un ejemplo
de ellos es el Boletin 2422-07 que “Establece normas sobre proteccién de la informacion de las personas juridicas”.
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4.7.7.2 El responsable del registro de banco de datos

La letra n) del articulo 2 define al responsable del registro de banco de datos*3®,
y se refiere a él el articulo 5 que lo faculta para establecer un procedimiento
automatizado de datos personales. También el articulo 6 que establece que sobre el
responsable pesa la obligacion de eliminar, modificar o bloquear datos personales
sin requerimiento del titular. El articulo 11 le impone a esta persona el deber de
cuidar los registros o bases de datos con la debida diligencia debiendo responder (de
culpa leve) por los dafio producidos; el articulo 12 que lo sefiala como la persona
ante quien se ejerce el derecho de acceso o Habeas Data. El articulo 16 que sefiala
que su domicilio determina la competencia de los tribunales vy, el articulo 17 que
establece que en ciertos casos, lo faculta para comunicar a terceros datos

patrimoniales negativos.

Una de las grandes criticas que recibe la Ley N° 19.628 es que ella contempla
la obligacion de los responsables de inscribirse en un registro, Unicamente a los
responsable del sector publico, lo que genera en consecuencia que la mayoria de las

personas ignoren gue otros estan tratando sus datos personales, y lo que es peor,

13 Para los efectos de esta ley se entendera por: n) Responsable del registro o banco de datos, la persona natural o
juridica privada, o el respectivo organismo publico, a quien compete las decisiones relacionadas con el tratamiento de
los datos de caracter personal.
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desconocen contra quién deben accionar en el evento de sufrir un perjuicio por el

mal manejo.

4.7.7.3 Cesionarios

Admite la ley ademés del titular y el responsable del tratamiento de datos
personales, la intervencion de terceras personas, aquellas a los que se les comunican
o transfieren los datos de conformidad a lo que establece el articulo 5 de la ley “El
responsable del registro o banco de datos personales podra establecer un
procedimiento automatizado de transmision (...) .

Finalmente, también es posible que intervengan mandatarios encargados del
tratamiento de datos personales, como lo establece el inciso primero del articulo 8.
En ese caso el mandato debera ser otorgado por escrito, dejando especial constancia
de las condiciones de la utilizacion de los datos. A este mandato se le aplicaran las
reglas generales, y deberéa respetar las estipulaciones hechas en cumplimiento de su

encargo.

4.7.8 Derechos de los titulares de datos personales®’

137 ANGUITA RAMIREZ, PEDRO. “La proteccion de datos personales y el derecho a la vida privada: Régimen
juridico, jurisprudencia y derecho comparado”. op. cit., p.306-313
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Como mencionamos cuando vimos la estructura de la Ley N° 19.628, el titulo
Il establece los derechos de los titulares de datos. En él los articulos 12 al 15 indican
cuales son los derechos subjetivos que se confiere a los titulares de datos (derecho
de informacion, acceso, modificacion, eliminacion o cancelacion, bloqueo), y el
articulo 16 reglamenta la accion mediante la cual se busca asegurar la tutela juridica
de estos derechos. Asimismo, la ley contempla otros derechos, como el derecho a

conocer la comunicacion de los datos, oposicion e indemnizacion.

4.78.1 Derecho de informacion en la recogida de datos

La Ley N° 19.628 no confirié un derecho general a los titulares de ser
informados de modo expreso, preciso e inequivoco, previo a la recogida de datos
personales, de un conjunto minimo de antecedentes como si se hace en el derecho
comparado®®, Sin embargo, la ley si consagré un derecho de informacion limitado
cuando se trata de la recoleccion de datos personales efectuada por encuestas,
estudios de mercado, sondeos de opinion u otros instrumentos semejantes, en cuyo

caso debe informarse al interesado sobre el caracter obligatorio o facultativo de las

138 En Espafia, el articulo 5 de la Ley Organica 15/1999, de 13 de diciembre de Proteccion de Datos de Caracter
Personal concede el derecho al interesado, previo a la recogida de datos, de exigir la siguiente informacién:

a) Existencia del fichero al que van a ser incorporados los datos, finalidad del mismo y destinatario de los

datos.

b) Caracter voluntario u obligatorio de su respuesta a las preguntas que planteen en relacién con sus datos.

c) Consecuencias de proporcionar los datos o de negarse a ello.

d) Posibilidad de ejercitar los derechos de acceso, rectificacion, cancelacion y oposicion

e) ldentidad y direccion del responsable del fichero o su representante
La norma exime del deber de suministrar la informacion descrita en los puntos b), ¢) y d) en los casos que dicha
informacion se desprenda de la naturaleza de los datos personales que se requieren o de las circunstancias en que se
recaban.
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respuestas y el propdsito para el cual se requiere la informacion. La ley también
impone el deber de omitir las sefias que puedan permitir la identificacion de las

personas consultadas®*®,

4.7.8.2 Derecho de acceso

Consiste en el derecho que tiene el titular de los datos personales da obtener

gratuitamente informacion:

- Sobre datos relativos a su persona;

- su procedencia y destinatario;

- el proposito del almacenamiento y;

- laindividualizacion de las personas u organismos a los cuales sus datos son

0 seran transmitidos regularmente

El titular, previa solicitud, puede requerir copia autorizada del registro al
responsable de la base de datos. El derecho a obtener copia gratuita sélo se puede
ejercer personalmente. En caso de que los datos estén en una base de datos a la cual
tienen acceso diversos organismos, el titular puede requerir informacién a cualquiera
de estos. El derecho de acceso del titular a sus datos personales no puede ser limitado
por medio de ningln acto o convencion. Existen causales por las cuales puede

denegarse el acceso a los datos personales que son: 1) Cuando impida o entorpezca

139 | ey N° 19.628, inciso primero, articulo 3.

106



el debido cumplimiento de las funciones fiscalizadoras del organismo publico
requerido, o 2) afecte la reserva o secreto establecidos en disposiciones legales o

reglamentarias, la seguridad de la nacion o el interés nacional.

4783 Derecho de modificacién*

La ley denomina derecho de modificacion a la facultad que tiene el titular para
alterar un registro de un banco de datos.
Dice el inciso segundo del articulo 12 de la ley, que el titular de los datos personales
tiene la facultad de requerir al responsable del tratamiento de datos la modificacion
de los mismos en caso que, y estos son los supuestos que lo permiten, se encuentren
erroneos, inexactos, equivocos o incompletos, lo que debera acreditar. La ley en el
articulo 2 letra j) entiende por modificacion de datos “todo cambio en el contenido

de los datos almacenados en registros o bancos de datos”.

El ejercicio de este derecho, al igual que el derecho de acceso es gratuito. El
titular previa solicitud puede requerir copia al responsable de la base de datos del
registro alterado en la parte pertinente. El derecho a obtener copia gratuita solo se
puede ejercer personalmente. En caso de efectuarse nuevas modificaciones, podra

pedir copia gratuita del registro actualizado, siempre que hayan pasado 6 meses

140 E| profesor Pedro Anguita Ramirez sefiala que, en el derecho comparado la facultad conferida al titular de los datos
para solicitar la modificacion de sus datos personales suele denominarse Derecho de Rectificacion. ANGUITA
RAMIREZ, PEDRO. “La proteccion de datos personales y el derecho a la vida privada: Régimen juridico,
jurisprudencia y derecho comparado”. op. cit., p.308
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desde la ultima vez que ejercio este derecho, en caso contrario, debera cancelar la

tarifa fijada por el responsable de la base de datos.

El derecho del titular a solicitar la modificacion de sus datos personales no
puede ser limitado por medio de ningun acto o convencion.
La ley en los casos en que proceda le impondra la obligacién al responsable de la
base de datos de modificar los datos sin necesidad de que lo requiera al titular.
La ley también establece las causales por el cual el responsable puede denegar la
modificacion de los datos personales cuando: 1) impida o entorpezca el debido
cumplimiento de las funciones fiscalizadoras del organismo publico requerido o, 2)
afecte la reserva o secreto establecidos en disposiciones legales o reglamentarias, la
seguridad de la nacion o el interés nacional, y 3) por ultimo, tampoco se podra pedir
la modificacion de los datos personales almacenados por mandato legal fuera de los

casos contemplados en la ley respectiva.

4.78.4 Derecho de eliminacion o cancelacion

La Ley N° 19.628 utiliza los términos eliminacién y cancelacion como

4

sinonimos al definir ambas operaciones bajo el mismo numeral como “.../a
destruccion de datos almacenados en registros o bancos de datos, cualquiera fuere

el procedimiento empleado para ello”*,

141 ey N° 19.628, articulo 2, letra h) .
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Este derecho puede ejercitarse en caso que el almacenamiento carezca de
fundamento legal, cuando los datos estuvieren caducos'*? o si se proporcionaron
voluntariamente y se usan para comunicaciones comerciales y no desea continuar

figurando en el registro respectivo, sea de modo definitivo o temporal.

El ejercicio de este derecho, al igual que los derechos de acceso y de
modificacion, es gratuito. El titular previa solicitud puede requerir copia al
responsable de la base de datos del registro alterado en la parte pertinente. El derecho

a obtener copia gratuita solo se puede ejercer personalmente.

El derecho del titular a solicitar la modificacion de sus datos personales no

puede ser limitado por medio de ningun acto o convencion.

La ley en los casos en que proceda le impondréa la obligacion al responsable

de la base de datos de modificar los datos sin necesidad de que lo requiera al titular.

Las causales para denegar la eliminacion de datos personales son las mismas
que puede invocar el responsable de las bases de datos para desestimar el acceso y la
modificacion de los mismos, es decir, cuando: 1) impida o entorpezca el debido
cumplimiento de las funciones fiscalizadoras del organismo publico requerido o, 2)
afecte la reserva o secreto establecidos en disposiciones legales o reglamentarias, la

seguridad de la nacion o el interés nacional'®, y 3) por Gltimo, respecto de datos

142 | ey N° 19.628, articulo 2, letra h), en relacion con el articulo 6, inciso primero, y articulo 12, inciso tercero.
143 | ey N° 19.628, articulo 15, inciso primero.
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personales almacenados por mandato legal, fuera de los casos contemplados en la

ley respectival#,

4.7.85 Derecho de bloqueo

La ley define el bloqueo de datos como “la supresion temporal de cualquiera
de las operaciones del tratamiento de los datos almacenados™*. Consiste en la
facultad que tiene el titular de los datos personales para exigir que se suspenda
temporalmente el tratamiento de datos almacenados, cuando respecto de ellos no

corresponda cancelacion

A través de este derecho, el titular persigue que se suspenda cualquier
operacion o conjunto de operaciones o procedimiento técnicos destinados a utilizar

sus datos de cualquier forma.

Hay que sefalar que el ejercicio de este derecho, supone que el titular haya

proporcionado sus datos voluntariamente.

En materia de comunicaciones comerciales y marketing directo, se legalizo él
envid de correos electronicos no solicitados permitiéndose a los titulares de datos

personales ejercer el derecho de blogueo en su modalidad de Opt.-out, asi de esta

144 Ley N° 19.628, articulo 15, inciso segundo.
145 ey N° 19.628, articulo 2, letra b)
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manera, el responsable del banco de datos no podrd continuar enviando
comunicaciones comerciales y correos electronicos no solicitados a quien ha ejercido

este derecho.

El ejercicio de este derecho, al igual que los derechos de acceso, modificacion

y eliminacion, es gratuito.

El derecho del titular a solicitar el blogueo de sus datos personales no puede

ser limitado por medio de ningun acto o convencion.

La ley en los casos en que proceda le impondra la obligacion al responsable
de la base de datos de bloquearlos sin necesidad de que lo requiera al titular®®,
Las causales para denegar el blogueo de datos personales son las mismas que puede
invocar el responsable de las bases de datos para desestimar el acceso, modificacion
y cancelacion de los mismos, y que son: 1) impida o entorpezca el debido
cumplimiento de las funciones fiscalizadoras del organismo publico requerido o; 2)
afecte la reserva o secreto establecidos en disposiciones legales o reglamentarias, la
seguridad de la nacion o el interés nacional'’ y; 3) respecto de datos personales
almacenados por mandato legal, fuera de los casos contemplados en la ley

respectival®®,

146 | ey N° 19.628, articulo 6, inciso cuarto.
147 ey N° 19.628, articulo 15, inciso primero.
148 | ey N° 19.628, articulo 15, inciso segundo.
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4.7.8.6 Derecho a conocer la comunicacion de los datos

El titular de la informacion tiene la facultad de exigir al responsable de la base
de datos la individualizacidn de las personas u organismos a los cuales sus datos se
transmiten regularmente'®®. De este mismo modo, si se hubiese comunicado a
personas determinadas o determinables datos personales que estuvieren cancelados
0 modificados, el responsable de la base de datos debera notificarle, avisarles, a la
brevedad posible la operacion efectuada. En los casos que no fuere posible
determinar a las personas a quienes se les haya comunicado, el responsable, dice la
ley, debera poner aviso de general conocimiento para quienes usen la informacion

de la base de datos!®

4.7.8.7 Derecho de oposicion

El derecho de oposicidn solo se consagra en un caso especifico de la Ley N°
19.628, y este se encuentra en el articulo 3, inciso segundo que dispone que “el titular
puede oponerse a la utilizacion de sus datos personales con fines de publicidad,

investigacion de mercado o encuestas de opinion”.

149 | ey N° 19.628, articulo 12, inciso primero.
150 | ey N° 19.628, articulo 12, inciso sexto.
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47.8.8 Derecho a indemnizacion

Aunque la Ley N° 19.628 no consagra este como un derecho, sino como un
deber del responsable de la base de datos, el titular tiene derecho a ser indemnizado
por los dafios patrimoniales y morales sufridos a consecuencia de un tratamiento
indebido de sus datos personales. El ejercicio de este derecho es compatible con los
derechos de eliminacion, modificacion o blogueo de los datos personales que efectué

el titular®?,

La ley en su articulo 23, inciso segundo y tercero, establece un conjunto de
reglas especiales respecto del ejercicio de la accion de indemnizacion de perjuicios.
El afectado por un tratamiento indebido de sus datos tiene tres alternativas: 1) deducir
unicamente la accién de indemnizacién de perjuicios, sin que el titular de los datos
personales ejerza la accion de reclamacion, la cual se rige por el procedimiento
sumario; 2) ejercer la accion de indemnizacion de perjuicios junto a la accion de
reclamacion, que persigue establecer una infraccion a la ley, lo cual es compatible
con la solicitud de eliminacién, modificacién o blogueo de sus datos. El ejercicio de
la accion resarcitoria se rige también por el procedimiento sumario, al igual que las
infracciones no contempladas en los articulos 16 y 19 de la Ley N° 19.628; 3) deducir

una demanda de indemnizacion de perjuicios, la cual se sujetara a las normas de

151 | ey N° 19.628, articulo 23, inciso primero.
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responsabilidad extracontractual del libro 1V del Codigo Civil, de acuerdo al

procedimiento ordinario contemplado en el Codigo de Procedimiento Civil.

4.7.9 Obligaciones del responsable del tratamiento de datos personales

La Ley N° 19.628 exigio escasas obligaciones a las personas dedicadas a tratar
datos personales, de ahi muchas de sus criticas. No dispuso de un deber general, sino
solo se le impuso al responsable de los registros o bases de datos donde se almacenen
datos personales con posterioridad a su recoleccion, la obligacion de cuidarlos con
la debida diligencia, asignandole la responsabilidad por los dafios que se causen®®2,
La ley, tampoco le ordena al responsable la obligacion de comunicar la creacion de
una base de datos privada a algin ente publico como vimos, ni los cambios que
incidan en su finalidad, persona del responsable o ubicacion fisica de este Gltimo.

El Unico deber que reconocemos en cuanto a los responsables de los registros o bases
de datos donde se almacenen datos personales, es el que recae sobre los organismos
publicos, cuyos responsables tienen el deber de notificar al Servicio de Registro Civil

e ldentificacion®3, seglin las reglas que a continuacion explicaremos®*:

152 £l profesor Pedro Anguita Ramirez explica que a nivel comparado tanto el derecho comunitario como los paises de
la Union Europea que traspusieron la Directiva 95/46 sobre proteccién de datos personales ordenan a los responsables
de bases de datos la adopcion de medidas técnicas y organizativas necesarias para garantizar la seguridad de los datos,
de forma de evitar su alteracion, perdida, tratamiento o acceso no autorizado. Las medidas de seguridad se adoptan en
funcién de la naturaleza de los datos almacenados y los riesgos humanos o naturales a que estén expuestos. ANGUITA
RAMIREZ, PEDRO. “La proteccion de datos personales y el derecho a la vida privada: Régimen juridico,
jurisprudencia y derecho comparado”. op. cit., p.314

153 ey N° 19.628, articulo 22, inciso primero.

154 ey N° 19.628, articulo 22, inciso segundo y tercero.
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i.  El fundamento juridico de su existencia.
ii.  Su finalidad.
iii.  El tipo de datos almacenados en la base de datos vy;

iv. Ladescripcion del universo de personas que comprende esta base de datos.

La Ley N° 19.628 remite a una disposicion reglamentaria la definicion de los

términos de la notificacion y registro®®.

Por ultimo podemos decir que, el responsable de las bases de datos a cargo de
organismos publicos debe notificar cualquier cambio en los puntos descritos

precedentemente en el plazo de 15 dias desde que se produzcan?®,

4.7.10 Acciones que contempla la ley

La Ley N° 19.628 contempla dos acciones de reparacion que ya hemos ido
viendo en los capitulos anteriores. En primer lugar, consagra una ‘“accion de
reparacion en naturaleza” para todas las infracciones cometidas por personas

privadas u organismos publicos responsables del tratamiento de datos personales.

155 «“Reglamento del Registro de Bancos de Datos Personales a cargo de Organismos Plblicos” contenido en el
Decreto N° 799 del Ministerio de Justicia, que fue publicado en el Diario Oficial el dia 11 de noviembre de 2000.

156 Anguita y el profesor Daniel Alvarez entre otros, sefialan que una de las mayores debilidades que posee la Ley N°
19.628 es la falta de un ente administrativo encargado de su cumplimiento, fiscalizacién y potestades sancionatorias,
como expondremos en la unidad criticas doctrinarias a esta ley.
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Esta primera accion es conocida como Habeas Data’™, que faculta al titular afectado
para solicitar la eliminacion, modificacion o bloqueo de sus datos, y que tiene

establecido un procedimiento especial de tramitacion en los articulos 16 y 19.

En segundo lugar se establece la accion de indemnizacion de perjuicios por el
dafio patrimonial y moral que se siga del incumplimiento de algun deber de cuidado

en el tratamiento de datos, como ya hemos explicado.

4.7.11 Habeas Dataen la Ley N° 19.628

El articulo 16 de la Ley N° 19.628 consagra el llamado Habeas Data. Este
Habeas es una accidn judicial, especifica y autonoma por medio del cual el titular de
los datos personales a través de un conjunto de derechos (acceso, modificacion,
cancelacion o blogueo) puede proteger su privacidad, sus datos personales, frente a
las acciones que resulten ilegales o arbitrarias o que importen un uso indebido de
informacion de caracter personal que le concierne por parte del responsable del

fichero o banco de datos.

157 LLa accién de Habeas Data ha sido una de las innovaciones a la proteccion en este tipo de materias. Es ampliamente
reconocido como una nueva garantia en Tratados Internacionales y en las Constituciones de Argentina, Brasil, Espafia,
Paraguay, Portugal, entre otros.

Esta expresion es escasamente utilizada por nuestra dogmatica, en parte por una razén de texto. Aunque el articulo 16
de la Ley N° 19.628 utiliza la expresion “amparo”, en el articulo siguiente, sin embargo, se emplea el término
“reclamacién”.
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A pesar de que el Habeas Data goza de consagracion legal a travées de la ley
en comento, en la préactica las personas prefieren recurrir de proteccion en lugar de
deducir esta accion, invocando una afectacion a su honra, reputacion o prestigio
comercial, en vez de una a su vida privada. La razon de estos es muy simple y ocurre
muy frecuentemente en el campo judicial incluso en otras areas del derecho. La
accion de proteccion es muy efectiva a la hora de restablecer los derechos de los
afectados, sus costos de tramitacion son menores, la jerarquia del tribunal
competente, la rapidez que supone su procedimiento, y el eventual amparo a las
personas juridicas que no se encuentra en la Ley N° 19.628, en su caso, son algunas
de las circunstancias que inciden en la opcion por la via constitucional a aquella

especial prevista en la ley de proteccion de datos®,

47111  Causales de procedencia®®

Se desprenden del articulo 16 de la ley. La accion de Habeas Data se podra

deducir siempre que concurran los siguientes supuestos:

158 PARADA, BARBARA. 2008. El régimen de responsabilidad civil en la proteccion de datos personales en Chile.
Memoria de prueba para optar al Grado de Licenciado en Ciencias Juridicas y Sociales. Santiago, Universidad de
Chile, Facultad de Derecho. p.65-66

159 pPARADA, BARBARA. “El régimen de responsabilidad civil en la proteccion de datos personales en Chile”. op.
cit., p.67
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1. Cuando el responsable del registro o banco de datos personales “no se
pronunciare” sobre una solicitud de informacion, modificacion, bloqueo,

cancelacion o eliminacion de datos personales dentro de dos dias habiles .

2. Cuando el responsable del registro o base de datos “denegare” una solicitud
de informacion, modificacién, blogueo, cancelacion o eliminacién de datos
personales por una “causa distinta” de la seguridad de la Nacion o el interés

nacional®®l.

3. Cuando el responsable del registro o banco de datos “denegare” una solicitud
de informacion, modificacién, bloqueo, cancelacion o eliminacion de datos

personales “por motivos de seguridad de la nacion o el interesa nacional*1%?

4. Con la modificacion introducida por la ley N° 19.812'% también se puede
reclamar a traves de este procedimiento, la infraccion a los articulos 17 y 18
de la Ley N° 19.628.

5. Finalmente, por las infracciones que no estuvieren contempladas en los
articulos 16 y 19 de la Ley N° 19.628%

160 | ey N° 19.628 articulo 16, inciso primero.
161 ] ey N° 19.628 articulo 16, inciso primero.
162 | ey N° 19.628 articulo 16, inciso tercero.
163 pyblicada el 13 de junio de 2002.

164 | ey N° 19.628 articulo 23, inciso segundo.

118



4.7.11.2 Legitimacion activa y pasiva

La legitimacion activa correspondera al titular de los datos, que como ya

sabemos, tiene que ser una persona natural.

La legitimacion pasiva de la accion de Habeas Data recae en “el responsable
del registro o banco de datos” que, como ya hemos visto, puede ser un particular o
un organismo publico. Si la accidn se ejerce contra una persona juridica, la accién se

deducira en contra de su o sus presentantes legales.

4.7.11.3 Tribunal competente para conocer del Habeas Data

La Ley N° 19.628 dispuso dos procedimientos de reclamacion. El titular de los
datos personales debera optar por el procedimiento segun la causal invocada por el
responsable de la base de datos para denegar la solicitud, asi habran dos tribunales

competentes en primera instancia:

a. Cuando el responsable del registro o base de datos “denegare” una solicitud
de informacion, modificacién, bloqueo, cancelacion o eliminacion de datos

personales por una “causa distinta” de la seguridad de la Nacion o el interés
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nacional, el titular de los datos tendra derecho a recurrir al juez de letras en
lo civil del domicilio del responsable, que se encuentre de turno segun las

reglas correspondientes®®,

b. En caso de que la causal invocada para denegar la solicitud del requirente fuere
la seguridad de la nacién o el interés nacional, la reclamacion debera deducirse
ante la Corte Suprema, la que solicitara informe de la autoridad de que se
trate por la via que considere mas rapida, fijandole plazo al efecto, transcurrido

el cual resolvera en cuenta la controversial.

4.7.11.4 Tramitacion®’

Como seflalamos en el punto anterior, la Ley N° 19.628 dispuso dos
procedimientos de reclamacion. El titular de los datos personales debera optar por el
procedimiento segun la causal invocada por el responsable de la base de datos para

denegar la solicitud:

165 | ey N° 19.628 articulo 16, inciso primero.

166 | ey N° 19.628 articulo 16, inciso tercero.

167 ANGUITA RAMIREZ, PEDRO. “La proteccion de datos personales y el derecho a la vida privada: Régimen
juridico, jurisprudencia y derecho comparado”. op. cit., p.316-319
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471141 Procedimiento Ordinario

.- Causales para denegar una solicitud:

- Impedir o entorpecer el debido cumplimiento de las funciones

fiscalizadoras del organismo publico requerido.

- Afectar la reserva o secreto establecido en disposiciones legales o

reglamentarias.

- Tratarse de datos personales almacenados por mandato legal, de los cuales
no puede solicitarse la modificacion, cancelacion o bloqueo, fuera de los

casos que contempla la respectiva ley.
.- Tribunal competente:
Como ya hemos visto, en este procedimiento el tribunal competente sera en
primera instancia, el juzgado de letras en lo civil que corresponde al domicilio del

responsable de la base de datos que se encuentre de turno segun las reglas generales.

Y en segunda instancia, la Corte de Apelaciones, que conoce en sala.
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.- Reglas por las cuales se rige el procedimiento judicial:

Sefialar claramente la infraccién cometida y los hechos que la configuran

Acompariar los medios de prueba que puedan acreditarlos, en su caso.

Deducida la reclamacion, el tribunal dispondra su notificacion por cédula,
la cual debe dejarse en el domicilio del responsable del banco de datos

correspondiente.

Notificado el reclamo, el responsable del banco de datos debe presentar sus
descargos dentro del 5° dia habil adjuntando los medios de prueba de los
hechos en que los funda. En casi de que no disponga de ellos, debe expresar
dicha circunstancia, caso en el cual el tribunal debe fijar una audiencia

dentro de 5° dia habil para recibir la prueba ofrecida y no acompariada.
El juez estd facultado para adoptar todas las providencias que estime
convenientes para hacer efectiva la proteccion de los derechos que

reconoce la Ley N° 19.628.

El juez apreciara la prueba en conciencia.
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Se notificara por cedula la sentencia definitiva, la que se dictara en un plazo
no mayor a 3 dias de vencido el plazo establecido en el punto anterior con
prescindencia de que se haya o no presentado descargos por parte del
responsable del registro de datos. Si el tribunal decreto una audiencia de
prueba, el plazo de tres dias comienza una vez vencido el plazo fijado para

esta audiencia.

Todas las resoluciones del procedimiento, con excepcion de la sentencia
definitiva, se dictaran en Unica instancia y se notificaran por el estado

diario.

La sentencia definitiva serd apelable en ambos efectos.

Una vez deducida la apelacion, el tribunal debera elevar inmediatamente
los autos a la Corte de Apelaciones respectiva. Recibidos los autos en la
Secretaria de la Corte, el Presidente de dicho tribunal debera ordenar dar

cuenta preferente del recurso sin esperar la comparecencia de las partes.

La causa se conoce en cuenta. No obstante si la Corte de Apelaciones lo
estima pertinente o se le solicita con fundamento plausible, podréa ordenar
autos en relacion para oir a los abogados de las partes, caso en el cual la
causa se agregara extraordinariamente a la tabla respectiva de la misma

sala.
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debe:

La sentencia que se pronuncie sobre el recurso de apelacion no sera

susceptible de ser impugnada por el recurso de casacion.

En caso de acogerse la reclamacion, el tribunal debera fijar en la misma
sentencia un plazo prudencia para que se dé cumplimiento a lo resuelto y
podré aplicar una multa de 1 a 10 UTM. Si se trata de infracciones a lo
dispuesto en los articulos 17 y 18 de la Ley N° 19.628, la multa que podra

imponer el juez va desde diez a cincuenta UTM168,

L falta de entrega oportuna de la informacion o el retardo en efectuar la
modificacion, en la forma que decrete el tribunal, seran castigados con
multas de dos a cincuenta unidades tributarias mensuales*®. En caso que el
responsable del banco de datos fuese un organismo publico, el tribunal
podré sancionar al jefe del servicio con la suspensién de su cargo por un

lapso de cinco a quince dias.

471142 Procedimiento Especial

.- Requisitos de la accion de reclamacion. El titular de los datos personales

168 |_a Ley N° 19.812, publicada en el Diario Oficial el 13 de junio de 2002, que modifico la Ley N° 19.628, dispuso
multas més altas respecto a la infraccion a los articulos citados incluidos en el Titulo I111. En este caso el articulo 16,
inciso quinto dispone las multas en comento.

169 ey N° 19.628 articulo 16, inciso sexto.
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- Sefalar claramente la infraccion cometida y los hechos que la configuran.

- Acompanar los medios de prueba que los acrediten, en su caso.

- Deducida la reclamacion, el tribunal dispondré su notificacion por cedula,
la cual debe dejarse en el domicilio del responsable del banco de datos

correspondiente.

.- Causales:

Seguridad de la nacién.

Interés nacional.

.- Tribunal Competente:

- En Unica instancia la Corte Suprema que conoce en sala.

.-Disposiciones por las cuales se rige el procedimiento judicial:

- Denegada la solicitud del requirente por las causales expuestas, la
reclamacion debera interponerse ante la Corte Suprema. El tribunal

solicitara informe a la autoridad respectiva por la via que considere més

rapida y expedita, fijandole un plazo
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La causa se conoce en cuenta. No obstante, si la Corte lo estimare
conveniente o se le solicita con fundamento plausible, podra ordenar traer
los autos en relacion para oir a los abogados de las partes, caso en el cual
la causa se agregara extraordinariamente a la tabla respectiva de la misma

sala.

En caso de rendirse prueba, esta debera consignarse en cuaderno separado
y reservado que conservara dicho caracter incluso despues de afinada la
causa su por sentencia ejecutoriada se denegare la solicitud del requirente.

El tribunal apreciara la prueba en conciencia.

El presidente del tribunal dispondré que la audiencia no sea publica.

En caso de acogerse la reclamacion, el tribunal debera fijar en la misma
sentencia un plazo prudencia para que se dé cumplimiento a lo resuelto

pudiendo aplicar una multa de una a diez UTM.

La falta de entrega oportuna de la informacion o el retardo en efectuar la
modificacién, en la forma que decrete el tribunal, seran castigados con

multas de dos a cincuenta unidades tributarias mensuales.
En caso de que el responsable del banco de datos fuese un organismo

publico, la corte podra sancionar al jefe de servicio con la suspension de su

cargo por un lapso de cinco a quince dias.
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- En caso de que el tribunal acoja la reclamacion, debe fijar en la misma
sentencia un plazo que considere prudencial para dar cumplimiento a lo

resuelto. Podra aplicar una multa de una a diez UTM.

- Si el responsable de la base de datos personales no entrega en forma
oportuna la informacién o retarda la modificacion decretada por el tribunal,

sera castigado con multa de dos a cincuenta UTM.

4.7.12 Principales criticas a la ley N° 19.628

En este apartado, pretendemos revisar algunas de las visiones criticas
sostenidas por algunos autores respecto a la ley N° 19.628. Debemos sefialar
primeramente que son muy pocos los autores que han estudiado a cabalidad el
proceso de tramitacion que condujo a la dictacién de la ley N° 19.628 y a temas
vinculados a ella. El intento por poder desarrollar una critica a nuestro entender,
careceria de innovacion doctrinaria, pues, aunque son pocos los doctos que lo han
hecho, han formulado sendas criticas que son sostenidas por todos los que se han
involucrado en esta materia. De esta manera, nos limitaremos a exponer algunas de
las principales criticas, y las cuales ha recogido el Profesor Pedro Anguita Ramirez
en su libro sobre “La Proteccion de Datos Personales y el Derecho a la Vida

Privada”.
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Renato Jijena Leival™

El profesor Renato Jijena Leiva, ha venido desde la década de los ochenta
desarrollando los temas relacionados con las materias que conforman los
denominados sistemas de proteccion de datos personales. El profesor Jijena Leiva
participo entregando sus observaciones tanto a la Camara de Diputados como al
Senado de la republica durante la tramitacion de la ley N° 19.628 aunque sus
sugerencias y comentarios no fueron recogidos por el Congreso Nacional. Leiva
critico fuertemente la ley sefialando “...que la proteccion legal de datos personales
constituye un tépico juridico con bastante perspectiva en paises extranjeros, pero
que en nuestro pais constituye una realidad desconocida y poco estudiada’*".

Sus principales cuestionamientos a la ley fueron:

- (Como ya hemos visto y apreciado) La inexistencia de un registro de

responsables privados de bases de datos y de un 6rgano fiscalizador idoneo;

- Haber establecido como regla general que la informacion fuese publica y

que no requiriese de la autorizacion de sus titulares para procesarse;

170 icenciado en Ciencias Juridicas por la Pontifica Universidad Catdlica de Valparaiso, Diplomado en Derecho
Informatico por la Universidad de Zaragoza — Espaia y Magister en Gobierno Electrénico - UTEM, Chile. JIJENA. [en
linea] <http://www.jijena.com/> [acceso: 22 enero 2015].

171 ANGUITA RAMIREZ, PEDRO. “La proteccion de datos personales y el derecho a la vida privada: Régimen
juridico, jurisprudencia y derecho comparado”. op. cit., p.332
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- El no haber prohibido la transferencia internacional de datos personales a
terceros paises que no dispusiesen de un adecuado sistema de proteccion

de datos!y;

- El no haber exigido autorizacion previa para un cumulo enorme de
actividades relacionadas con los datos personales como el marketing

directo.

Jijena en un dejo de molestia afirmo:

“La ley chilena sobre proteccion de datos personales fue redactada a
instancias de la asesoria de los grupos y empresas interesadas!” en asegurar
el lucrativo negocio que constituye el procesamiento de datos personales, lo
que se sumé al desconocimiento inexcusable de los parlamentarios, que siguen

jactandose de su autoria con fines de marketing”'"

172 Actualmente como dice Anguita: “La Ley N° 19.628 no prohibié la transmision de datos personales de los
habitantes del pais fuera del territorio nacional. Solo se refirié al envi6 de datos fuera de Chile en el articulo 5°, que
aborda la transmision automatizada de datos personales, operacidn que sujeta al cumplimiento de algunos requisitos.
En dicho contexto declara inaplicables tales condiciones en los casos de transmisién de datos personales a
organizaciones internacionales en cumplimiento de tratados o convenios”. Ibid., p.332

173 |as empresas a que hace mencién Jijena son DICOM S.A., filial de la transnacional estadounidense Equifax,
Asociacion de Marketing Directo, Camara de Comercio de Santiago y Camara Nacional de Comercio de Chile. Renato
Jijena Leiva, “Comercio Electrénico, Firma Digital y Derecho. Analisis de la Ley N° 19.799”, Editorial Juridica de
Chile, Santiago, Chile. En ANGUITA RAMIREZ, PEDRO. “La protecciéon de datos personales y el derecho a la vida
privada: Régimen juridico, jurisprudencia y derecho comparado”. op. cit., p.332

174 Jijena Leiva. Ibid., p.332
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Claudio Magliona Markovitch!"

Dice Magliona que la creacion de la ley N° 19.628 representa un progreso para
el derecho informatico nacional y para la proteccion de los derechos de las personas
frente al tratamiento abusivo de sus datos personales, aunque sugirié introducir

cambios a la ley, algunos de los cuales ya habian sido propuestos por Jijena.

Segun Magliona, la ley N° 19.628 requiere incorporar las siguientes materias:

La creacion de un registro publico de bases de datos privadas.

- La creacion de un organismo administrativo regulador del funcionamiento

de las bases de datos.
- La obligacion de informar previamente por parte del responsable de una
base de datos al titular de los datos respecto de los cuales se pretende

efectuar un tratamiento.

- Establecer normas mas precisas sobre la cesion de datos personales

175 Abogado de la Universidad de Chile. LLM in Law, Science & Technology por la Universidad deStanford. Director
y Profesor del Magister en Derecho y Nuevas Tecnologias de la Facultad de Derecho de la Universidad de Chile. CEDI
2015. Académicos. [en linea] <http://www.derecho.uchile.cl/centro-de-estudios-en-derecho-informatico/quienes-
somos/88570/academicos> [acceso: 22 enero 2015].
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- Estudiar la posibilidad de hacer extensiva las normas de la ley N° 19.628 a

las personas juridicas.

- Ampliar los casos en que el titular pueda oponerse a un procesamiento de

sus datos.

- La posibilidad de exigir a los responsables de una base de datos la

aplicacion de medidas de seguridad concretas para evitar las filtraciones.

- Estudiar las facultades del Servicio de Registro Civil e Identificacion

respecto al registro de las bases de datos de los organismos publicos.

- Limitar la capacidad del Estado y sus organismos de excepcionarse del

cumplimiento de la ley a casos especificos y restringidos’.

176 Claudio Magliona Marovitch, en “Chile: Proteccion de Datos Personales. Politicas de Privacidad”, publicado en
Alfa-Redi, Revista de Derecho Informético, N° 101, febrero 2002, en http://www.alfa-redi.org/revista/data/45-3.asp.
En ANGUITA RAMIREZ, PEDRO. “La proteccion de datos personales y el derecho a la vida privada: Régimen
juridico, jurisprudencia y derecho comparado”. op. cit., p.332

176 Jijena Leiva. Ibid., p.333
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CAPITULO V
ANDROID, LAS .APP Y WHATSAPP

5.1 Android, el Sistema Operativo que cambid la historia

iI0OS y Android son los dos sistemas operativos mas utilizados en los teléfonos
moviles de Gltima tecnologia. El afio de lanzamiento de estos sistemas operativos no
solo coincide en lo que podria parecer una practica de competencia comercial sino
también en el hecho de que a esas alturas los teléfonos méviles habian alcanzado tal

desarrollo tecnoldgico, que su hardware equivalia al de un computador de gama baja.

El primer teléfono mévil con Androide fue lanzado al mercado el 2 de octubre
del afio 20087, el T-Mobile G178 fue creado por la firma taiwanesa HTC. Android
ya habia sido lanzado casi un afio antes en noviembre del 2007, pero solo aplicado
por primera vez a un telefono mavil el dia que HTC lanzo a la venta el T-Mobile G1.
Una noticia en una pagina web especializada decia “A falta de probar el teléfono, el
verdadero atractivo de este terminal no se ve a simple vista. Va en el interior y se

I[lama Android. Al contrario que el sistema operativo del iPhone, Android es un

77 DIARIO LA NACION. Presentan El Primer Celular con Android, el software de Google. [en linea]
<http://www.lanacion.com.ar/1052747-presentan-el-primer-celular-con-android-el-software-de-google> [consulta: 22
enero 2015].

178 X ATAKA MOVIL. T-MOBILE G1. [en linea] <http://www.xataka.com/moviles/tmobile-g1> [consulta: 22 enero
2015].
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sistema operativo abierto, que permite su modificacion y personalizacion (...) Llega
junto con una tienda para aplicaciones, desde donde nos podremos descargar
aplicaciones que la comunidad saque para este teléfono con Android (...) Donde de
verdad se comporta de forma genial el telefono G1 es en el trabajo con Internet. El
navegador es similar al Safari de Apple para el iPhone, pero el verdadero potencial
lo obtenemos cuando usamos los servicios de la empresa del buscador: Gmail,

Google Maps, Calendar, Youtube, etct?,

Android al ser un SO basado en Linux, perite que las personas libremente
desarrollen programas para ser utilizados en los dispositivos con Android, las
llamadas .app o aplicaciones. De esta manera en unos pocos afios la cantidad de
aplicaciones ascendia a millones, y las personas podian tener en sus celulares

programas para jugar, aprender a cocinar o hasta para predecir temblores.

5.2 Las .app

.app es la extension utilizada para pequefios programas informaticos que
pueden descargarse e instalarse en teléfonos inteligentes o Smartphone, y que

permite a los usuarios ejecutar ciertas tareas en su teléfono.

179 XATAKA MOVIL. T-MOBILE G1.

133



Estos programas son también Ilamados aplicaciones, y la mayoria de ellas se
encuentra agrupada en tiendas virtuales de pago® o de manera gratuita, dependiendo
generalmente del sistema operativo (10S, Android, Windows Phone, BlackBerry OS,
etcetera). Actualmente las principales tiendas virtuales son; Android Market
(Android), Play Store (Android) y App Store (iPhone, iPod, iPad).

Las app por lo general vienen en formato listos para usar. Hay millones de
aplicaciones, para los méas variadas necesidades, hay aplicaciones que simulan un
personal training, simuladores de sonidos de aves, instrumentos musicales, armas,
predecir temblores, ver televisidn y peliculas, escuchar musica, leer revistas, noticias,
comics, mangas, para ver el saldo de nuestra tarjeta Bip, para saber el tiempo, juegos,
comunicarse con otras personas a través de mensajeria de texto, voz o

videoconferencia, etcétera.

Como sefialamos, cualquier persona con los conocimientos informaticos
necesarios puede crear una .app, las que pueden ir siendo actualizadas a través del

tiempo.

Algunas .app necesitan una conexion a internet para poder funcionar (como la
aplicaciones para saber el saldo de nuestra tarjeta Bip, que se conecta a los servidores
de Metro para obtener esta informacion), aungque generalmente despues de instalarlas

Nno es necesario tener una conexion a la red.

180 |_os Ilamados iPhone con sistema operativo iOS no permiten la distribucion gratuita de toda aplicacion desarrollada
por terceros como si lo hace Android al ser un sistema basado en Linux, un sistema operativo de nucleo libre sin fines
de lucro. Aunque todo aquel que desarrolle un software tiene el derecho a cobrar por él si asi lo desea.
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5.3 Android, “aplicaciones” y privacidad

Uno de los temas delicados de Android es la privacidad. Al ser Android un
sistema operativo libre®®, su configuracion depende basicamente de sus usuarios y
ya hemos repetido muchas veces la complejidad de desarrollar un SO o un software
en general, asi que podemos imaginarnos lo dificil que puede parecer esto. Como no
todos los usuarios de Android son expertos en informética ni mucho menos en los
conceptos ligados a esta rama, la mayoria de los usuarios no entienden muy bien

donde ir cuando necesita hacer algo en Android o que quiere decir cada cosa en él.

Cuando arrancas Android por primera vez en tu teléfono mavil, tienes ese
pequefio asistente que te ayuda a configurar tu cuenta de Google. Esta configuracién
es obligatoria si quieres usar tu Smartphone en toda su dimension o solo quieres
usarlo para comunicarte con él, de otra forma hubieras adquirido un teléfono movil
mas basico. En nuestro caso, adquirimos un Smartphone modelo Galaxy Y S5360 de

la marca Samsung.

Cuando quisimos utilizar el gestor de descargas Android Market aparecio una
pantalla que nos decia (y esto también sucedia si querias ejecutar alguna otra

aplicacion): “Debes agregar una cuenta al dispositivo para continuar. ¢Deseas

181 Android es un sistema operativo libre en el sentido que su cédigo de programacidn puede ser alterado por
cualquier persona, ya que, no existe un derecho de autor en su creador u otra persona, quien decidié que cualquiera
podria modificar el sistema operativo a su gusto, permitiendo la utilizacién de Android sin limites.

135



agregarla ahora? y te entregaba dos opciones “Si”’ y “N0”. Si escogias NO, cerraba
el gestor y no podias acceder simplemente a las aplicaciones de Google en Android
ni al gestor de descargas Android Market, en definitiva tu teléfono movil no te
permitia usar todas las prestaciones de un Smartphone mientras no agregaras una
cuenta. Al escoger Si, se habria otra pantalla que decia: “Agregar una cuenta de
Google. Agregar una cuenta. Puedes utilizar mas de una cuenta de Google en tu
teléefono (como tu cuenta laboral y de hogar). Agregar una cuenta de Google sélo
Ileva algunos pasos. Toca “Siguiente” para continuar o presiona el boton “Atras”
de tu teléfono para salir”. Al seleccionar siguiente te pedia ingresar los datos de una
cuenta Google (en general es cuenta de Gmail). Al hacer esto luego aparecia otra
ventana que decia: “Hacer una copia de seguridad y restaurar. Puedes usar tu
Cuenta de Google para hacer copias de seguridad de tus aplicaciones, de tu
configuracion (como favoritos y contrasefias de WiFi) y de otra informacion. Si ya
hiciste copias de seguridad con esta cuenta puedes restaurarla a este dispositivo
ahora”. En donde aparecia una casilla para seleccionar que contenia lo siguiente:
“Hacer copias de seguridad para este dispositivo con mi Cuenta de Google
constantemente”. Luego de hacer clic en siguiente aparecia una pantalla sefialando:
“Tu cuenta de Google ahora esta vinculada a este teléfono. En este momento, las
aplicaciones de Google estan sincronizando datos. Cuando desaparezca el icono
“sincronizacion” de la barra de estado en la parte superior de tu pantalla, la

descarga habra finalizado”.

Al finalizar la instalacion, lo que basicamente hacia vincular tu teléfono a una
cuenta, era darle una identificacién a tu celular, asi todo lo que hicieras basicamente

con él tendria un sujeto determinado por su cuenta de Google (recuerda que al crear
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una cuenta en Google te identificabas con un nombre, una edad, un domicilio,
etcetera). Al finalizar, que en nuestro caso queriamos acceder a Android Market,
actualizaba automaticamente Android Market a Play Store y te pedia aceptar los
términos de uso, si tu rechazabas los términos de uso no podias bajar aplicaciones
por medio de Play Store, que es el gestor de descarga para Android por defecto, otra
disyuntiva, pues ya que habias vinculado tu cuenta a tu celular no era suficiente,
debias aceptar los términos de servicio de Play Store, sino, no tendrias acceso a otras

aplicaciones.

Como podemos ver, en ningin momento de la configuracion de cuenta, se nos
entreg0 alguna alternativa de configuracion real, ni respecto a nuestra privacidad y
otros temas, solo se limitaba a pedirte el ingreso de una cuenta de Google y de ahi en
mas el celular tenia acceso a tu cuenta directamente desde tu celular, todo lo que
hicieras a través de la red con tu celular seria registrado y por defecto llevado a cabo
bajo el nombre de esta cuenta vinculada necesariamente al inicio. Es cierto que como
un OS libre puedes configurarlo a tu medida, pero para un usuario promedio esto es
un desafio, preguntas como ¢ddnde ir?, ;qué hacer? y ¢qué significa tal o cual cosa?
Son las preguntas mas basicas que podriamos hacernos para al menos tener una

nocidon de como hacerlo.

Otro problema comudn en Android son las aplicaciones. Toda persona con los
conocimientos técnicos necesarios puede crear una aplicacion para un celular con
Android, sin limitacion mayor que su propio conocimiento y un computador. Una
persona puede crear una aplicacion para aprender a cocinar y una persona interesada

en aprender a cocinar la descargara e instalara en su teléfono movil. Pero ¢sabemos
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bien que estamos instalando en nuestro celular?, algunos diran “Si” una aplicacion
para aprender a cocinar, y es lo que parece, pero al instalarla esta aplicacion puede
tener otros objetivos ocultos, como darle completo control de acceso a la red, acceso

a la memoria del teléfono, acceso en definitiva a tus datos.

Facilmente podemos ver esto al instalar una aplicacion gratuita, algunas
después de instalarlas, instalan con ella otras aplicaciones, algunas llenan tu teléefono
de publicidad, etcétera. Lo normal es que toda aplicacion gratuita te descargue
publicidad, ya que ese es el verdadero negocio de la .app gratuitas, no que tu pagues
por ella, sino de vender publicidad a los usuarios. Pero otras van mas alla y recogen
de manera oculta informacién de tu teléfono, tus datos de llamada, tus preferencias,

las paginas web que accedes, los datos de tus cuentas, tus archivos, etcetera.

A veces las aplicaciones que bajas e instalas sefialan al momento de instalarlas
las caracteristicas del programa, pero luego que mucha gente la ha descargado lanzan
una actualizacion que por lo general es automatica que cambia completamente las
caracteristicas del software sin que t0 lo sepas, y esta es una practica que muchas
aplicaciones llevan a cabo, que a todas luces son aplicaciones malignas, pero que se

esconden bajo una inofensiva apariencia.

Existen otros casos donde el limite de lo legal no se muestra con claridad. Es
el caso de aplicaciones como WhatsApp Messenger, una aplicacion utilizada por
millones de personas en todo el mundo, que permite a través de una conexion a
internet enviar mensajes de texto de manera ilimitada y aparentemente gratuita, pero

¢gqué gana WhatsApp con todo esto? Es una pregunta legitima, tal vez, los creadores
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de WhatsApp son verdaderos filantropos que no buscan nada mas que el bien de la
humanidad, pero tal vez si ganen con WhatsApp ¢pero qué? y ¢cémo?, y ¢en que
podria afectar esto a nuestra privacidad? Son solo algunas de las preguntas que
intentaremos responder en el capitulo a continuacién. Solo un ejemplo, el robo de
informacion personal a los smartphone fue uno de los mayores problemas de
vulnerabilidad informatica del 20121¢?

5.4 WhatsApp Messenger

En el mundo de las aplicaciones en donde existe una gran cantidad y variedad
de ellas, son aquellas enfocadas a la comunicacion las méas descargadas y utilizadas
por los usuarios en todo el mundo, especialmente las de mensajerias o chat®,
WhatsApp Messenger es una de estas aplicaciones para teléfonos celulares, y
seguramente uno de los grandes éxitos de esta recién estrenada era del teléfono
inteligente.

Conocida comunmente como WhatsApp, el nombre de esta aplicacion nace de
un juego de palabras provenientes del inglés “What’s up” que al espafiol podria
traducirse como “;Qué pasa?”’, nombre que adquiere mucho sentido al entender de

qué se trata esta .app .

182 EMOL. 2012 Robo de informacién y ataques a smartphones marcaron los problemas informaticos del 2012. [en
linea]<http://www.emol.com/noticias/tecnologia/2012/12/28/576743/robo-de-informacion-y-ataques-a-smartphones-
marcaron-los-problemas-informaticos-del-2012.htmI> [consulta: 22 enero 2015]

183 Chat o Charla en espafiol, designa una comunicacion realizada de manera instantanea mediante el uso de un software
y a través de internet entre dos 0 mas personas.

139



WhatsApp, es un servicio de mensajeria y chat para smartphone que soporta
varios SO como iOS, Blackberry, Android y Symbian. Consiste en una aplicacion
que instalada en un Smartphone permite a dos 0 mas usuarios comunicarse en tiempo
real via mensajes de texto, voz, imagenes o videos a costo que es casi cero (ya que
usa la conexion 3G o Wifi de movil), en donde el primer afio es gratuito, luego la
suscripcion anual cuesta $0.99 USD8 y en Chile $555'°. De este modo WhatsApp
si gana en la compra y suscripcion de su aplicacion, lo que no es menor en la gran

cantidad de usuarios que WhatsApp tiene en todo el mundo.

WhatsApp fue fundada en 2009 por Jan Koum, el jefe de plataforma de
operaciones Yahoo, y Brian Acton, el responsable de ingenieria también de Yahoo.
A finales del afio 2011, a solo dos afios de su creacion, WhasApp ya contaba con méas
de 100 millones de usuarios en todo el mundo*®® , lo que hace de esta aplicacion una

de las mas famosas y descargadas del globo.

Pero WhatsApp no solo se ha hecho famosa por ser una de las mas importantes
aplicaciones de mensajeria instantanea, y poner en jaquea a las grandes operadoras
de telefonia movil que han visto disminuido el uso de su servicio de sms, que poco a

poco va quedando en desuso por tecnologias como WhatsApp. Sino también, por ser

BAWHATSAPP. 2015, WhatsApp FAQ - (Es gratis enviar mensajes WhatsApp? [en linea]
<http://www.whatsapp.com/fag/es/general/20965922> [consulta: 22 enero 2015].

185 Sin embargo, la experiencia ha demostrado que en nuestro pais las personas no pagan por utilizar la aplicacion, el
servicio se renueva automaticamente una vez transcurrido el primer afio o el siguiente.

186 A mediados del afio 2014, WhatsApp alcanzo 500 millones de usuarios en todo el mundo. WAYERLESS. 2014.
WhatsApp marca un nuevo récord a dos meses de su compra por Facebook. [en linea]
<https://lwww.wayerless.com/2014/04/whatsapp-ya-tiene-500-millones-de-usuarios-activos/> [consulta: 22 enero
2015]
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una aplicacidén gque pone en riesgo nuestra seguridad en lo que a nuestra privacidad

respecta.

5.4.1 ¢Como funciona WhatsApp Messenger?

Cuando utilizas WhatsApp por primera vez, lo primero que aparece es una
pantalla solicitandote vincular la aplicacion a el numero de telefono celular en el cual
estas instalando WhatsApp. Una vez hecho esto, la aplicacion comprobara la
veracidad de esta informacion, lo cual tomara algunos segundos, incluso minutos.
Comprobado el hecho de que el numero y tu celular coinciden, se podra comenzara

utilizar WhatsApp.

“Necesitamos tu numero de teléfono porque asi WhatsApp se direcciona

mensajes entre td y tus contactos, de forma parecida como lo haria SMS”1%7,

Cuando escribes un mensaje en WhatsApp a algunos o varios de tus contactos
y le das enviar, primeramente el mensaje va desde nuestro movil a uno de los
servidores de WhatsApp Messenger, para posteriormente ser enviado desde el
servidor, en donde ha sido guardado, al movil de la persona o personas a las que lo
has enviado. El proceso de envi6 es casi instantaneo que fisicamente es imposible

imaginar todo este proceso, pero entre el movil que envia el mensaje y el movil que

187 WHATSAPP. 2015. WhatsApp FAQ - ¢Por qué me pide el nimero de teléfono y acceso a mi lista de contactos?
[en linea] <WhatsApp.com <http://www.whatsapp.com/fag/es/general/20971813> [consulta: 22 enero 2015].
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lo recibe estan los servidores de WhastApp. Esto puedes saberlo con los ticks o
checks que aparecen a un lado de los mensajes que envias. Los ticks son importantes
porque indican el estado de envid y recibo de un mensaje; un tick significa que el
mensaje ha sido entregado al servidor y; dos ticks significa que el mensaje ha sido
entregado al dispositivo de tu contacto®. En un chat de grupo funciona de la misma
manera, con la diferencia de que para que haya un doble check azul, todos deben
haber leido el mensaje enviado. WhatsApp sefiala en su pagina web que en el caso
de solo ver un ckeck verde, sefialando que el mensaje solo ha sido enviado al servidor

es porque’®:

- ElI movil de la persona a quien envias esta apagado o tiene bateria baja /

agotada.

- Puede ser que no tenga una conexion a internet (si esta en un ascensor, sSi

estd en roaming o si no le queda disponible en el movil).

- Puede ser que haya visto la notificacion en la pantalla del movil, pero no
ha abierto WhatsApp para recibir el mensaje (muy comun en el caso de
iPhone).

188 A finales del afio 2014, WhatsApp implemento la modalidad del doble check azul, que permite informar al emisor
del mensaje, que este ha sido leido por el receptor del mismo. EMOL. 2014. WhatsApp habria habilitado “doble
check” para mensajes leidos. [en linea] <http://www.emol.com/noticias/tecnologia/2014/11/05/688549/whatsapp-
habria-habilitado-un-doble-check-azul-para-avisar-cuando-un-mensaje-fue-leido.html [consulta: 22 enero 2015]
BSWHATSAPP.  2015. ¢Qué  significan los ticks al lado de mis mensajes? [en linea]
<https://www.whatsapp.com/fag/es/general/20951546> [consulta: 22 enero 2015]
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- Puede ser que la persona a quien envias ese dormida, sobre todo si vive en

otra parte del mundo.

- Puede ser que te haya bloqueado.

5.4.2 Seguridad en WhatsApp Messenger

Para explicar como funciona la seguridad en WhatsApp, deberemos ocupar un
lenguaje mas técnico propio de la informatica, aunque es importante entender la idea
central, intentaremos explicar de la manera mas simple los conceptos que puedan

parecer ajenos a nuestro normal conocimiento del tema.

En un lenguaje méas técnico WhatsApp Messenger ocupa como destino un
puerto de comunicacién HTTPS cuyo niimero es 443%, donde el mensaje viaja en
texto plano, es decir, solo caracteres sin ningun formato, lo que permite que el
mensaje se pueda leer de manera simple sin tener que ser interpretado por algun
experto de la programacion, y no solo el mensaje, sino el nickname, nimero de
teléfono, etcétera. La aplicacion utiliza el protocolo XMPP (una tecnologia abierta
de comunicacion en tiempo real muy potente y utilizado actualmente por los

programas de chat o mensajeria). Como mecanismo de autenticacion WhatsApp ha

190 Toda conexidn que realizamos hacia un servidor a través de internet, se hace a través de un puerto con un nimero,
asi un juego usara un tipo determinado de puerto, algunas otras conexiones se haran por puertos aleatorios para
garantizar la fluidez, etcétera. Es una via de comunicacién entre el servidor y el cliente.
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optado por SASL DIGEST-MD5, el cual utiliza los siguientes valores para generar
el challenge (MD5): username, password, realm, nonce, cnonce, nc, digest-uriy gop.
Todos estos datos menos el nombre de usuario y password (contrasefia) son
generados por el servidor o cliente y se envian en el challenge. El nombre de usuario
lo proporciona el cliente y también es enviado, y por ultimo el password también se
utiliza para generar el MD5 pero no se envia, ya que es el valor que permite que la

autenticacion con el servidor sea segura'®,

Cuando explicamos al principio de este punto como funciona WhatsApp,
sefialamos que durante la instalacién, vinculabamos nuestro teléfono mavil con la
aplicacién ingresando nuestro numero telefonico, pero nunca una contrasefia. Al
respecto los programadores se debaten en una discusion sobre este método de
seguridad, ya que, no es normal que MD5 genere una contrasefia, por lo que ha
debido ser agregada por los creadores de whatsApp, es decir, no seria posible bajo
este mecanismo de seguridad generar una contrasefia diferente para cada mensaje
porque MD5 no hace esto por si mismo, entonces lo mas probable es que sea una
contrasefia genérica (igual) para todos los mensajes. Lo anterior en simples palabras
significaria que el que descubriera esta contrasefia podria facilmente burlar esta
seguridad y solo con el nimero de teléfono y esta password genérica, tener acceso a
todas nuestras conversaciones, incluso las borradas, ya que todas se guardan por

algun tiempo en los servidores de WhatsApp.

191 [ETF. 2000. Mecanismo que permite la comunicacion segura entre servidor y cliente. Microsoft: ‘Using Digest
Authentication as a SASL Mechanism. [en linea] <http://www.ietf.org/rfc/rfc2831.txt> [consulta: 22 enero 2015].
192 SECURITY BY DEFAULT. 2011. WhatsApp y Su Seguridad, ¢pwn3d? [en linea]
<http://www.securitybydefault.com/2011/03/whatsapp-y-su-seguridad-pwn3d.htmI> [consulta: 22 enero 2015]
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Sin embargo, se sefiala que: “El auténtico problema de seguridad en Whatsapp
no esta en la falsa encriptacion que utiliza. El gran fallo estd en como te identificas
en Whatsapp, y en lo facil que es para alguien con interés conectarse en tu nombre:
solo hace falta que el interesado conozca tu nimero de teléfono, y tu IMEI en el caso

de Android, o tu direccion MAC en el caso de iPhone” 1%,

En otro punto de seguridad en WhatsApp, dentro de la memoria de nuestro
celular estan nuestros archivos. WhatsApp genera una carpeta con el mismo nombre
de la aplicacion para guardar y administrar los archivos necesarios para la gestion y
funcionamiento de WhatsApp. Dentro hay una carpeta llamada Databases, en esta
carpeta estan todas las conversaciones o mensajes en .db*** que hemos realizado por
WhatsApp, incluso las borradas, de esta manera aunque borremos las conversaciones
desde la aplicacion, estan seguiran estando tanto en los servidores de WhatsApp

como en la memoria de nuestro celular.

Otro problema esté en el hecho de si tu celular se extravia o si te lo han robado
o0 hurtado, y aparte de que alguien pueda obtener tus conversaciones, pueda seguir
usando tu WhatsApp. La empresa sefiala que deberemos notificar a WhatsApp
inmediatamente de cualquier violacion de seguridad o uso no autorizado de nuestro

teléfono movil, esto incluye claramente el caso de extravio, robo o hurto. Aunque

193 XATAKA MOVIL. 2012 Seguridad usando Whatsapp: Lo estdés haciendo mal. [en linea]
<http://www.xatakamovil.com/seguridad/seguridad-en-whatsapp-lo-estas-haciendo-mal> [consulta: 22 enero 2015]
1% Un archivo de base de datos que puede ser leido con programas como Microsoft Office Acces y Microsoft Office
Excel entre otros.
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seflala que WhatsApp no sera responsable de las pérdidas y la mala utilizacién

causadas por el uso no autorizado de su cuenta’®,

5.4.3 Términos de Servicio

Los Términos de Servicio asi como la Politica de Privacidad de WhatsApp,
son analizados a la version del 07 de julio de 2012, que es la ultima modificacién a

la fecha de este trabajo.

Lo primero que podremos notar es que en su pagina web WhatsApp solo tiene
una version en idioma ingles de su Politica de Privacidad y Términos de Servicio, lo
gue claramente dificulta el entendimiento de las personas que no manejan este

idioma.

Los términos de servicio se dividen en once puntos'®. Los que a continuacion

analizaremos, sintetizando las ideas mas importantes de cada uno de ellos:

195 Al final de la letra B del punto 3 de los Términos de Servicio de WhatsApp, esta sefiala que: “You must notify
WhatsApp immediately of any breach of security or unauthorized use of your mobile phone. Although WhatsApp will
not be liable for your losses caused by any unauthorized use of your account, you may be liable for the losses of
WhatsApp or others due to such unauthorized use”. WHATSAPP. 2012. Informacién legal de WhatsApp. [en linea]
<https://lwww.whatsapp.com/legal/> [consulta: 22 enero 2015]

196 |_os once puntos son: 1)our Acceptance (Su aceptacion); 2) WhatsApp Service (Servicio WhatsApp); 3) WhatsApp
Acces (Acceso WhatsApp); 4) Intellectual Property Rights (Derechos de Propiedad Intelectual); 5) User Status

Submissions (Envio de estado de usuario); 6) Warranty Disclaimer (Renuncia de garantia); 7) Limitation of Liability
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1. Tu Aceptas

Este primer punto sefiala basicamente que el usuario entiende y acepta estas
Condiciones de Uso, y la Politica de Privacidad incluida por referencia. Si no estas

de acuerdo con estos términos y condiciones no podras utilizar el servicio.

2. Servicio WhatsApp

Estas Condiciones de Uso se aplican a todos los usuarios del Servicio WhatsApp.
Y lo que es el servicio WhatsApp se indica en el punto 1: el software, el cliente y
sitio web de WhatsApp, asi como todo el contenido disponible a través del cliente y
la web. Es decir, a no ser que se indigue lo contrario, estas Condiciones de Uso se
aplican a todo lo que lleve la palabra WhatsApp o se derive de ella.
Luego se indica lo que seréa la primera excepcion de responsabilidad, por cuestion de
enlaces en este caso. Dice WhatsApp que a través de las actualizaciones de estado o
mensajes puede haber enlaces a paginas web de terceros que no son propiedad de o
estan controladas por WhatsApp. Por ese motivo, no asume responsabilidades
respecto al contenido, politicas de privacidad o practicas de esos sitios. Ademas, dice
WhatsApp que no puede censurar o editar el contenido de una pagina web de un

tercero.

(Limitacion de responsabilidad); 8) Indemnity (Indemnidad entendido como libertad de perjuicio); 9) Ability to Accept
Terms of Service (Capacidad para aceptar los Términos de Servicio); 10) Assignment (Asignacion); 11) General.
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Termina sefialando que por el hecho de usar el servicio no se hara responsable a
WhatsApp de los posibles dafios, reclamos o responsabilidad que surja del uso por

parte de WhatsApp de paginas web de terceros encontrados usando el servicio.

3. Acceso a WhatsApp

Este punto contiene tres literales.

En el literal A de este punto, se establece que si aceptamos estas Condiciones de
Uso, WhatsApp aln no nos permite usar el servicio, antes tenemos que hacer algo

mas. Aceptar y cumplir los 4 puntos siguientes:

1) El uso del servicio es exclusivamente personal, no se puede revender o cobrar
a otros por su uso 0 acceso ni actuar en cualquier otra forma inconsistente con

estas condiciones.

2) No podemos duplicar, transferir, dar acceso a, copiar o distribuir ninguna parte
de WhatsApp, con independencia del medio, si no tenemos la autorizacién por
escrito de WhatsApp.

3) No se puede modificar WhatsApp, en todo o en parte. En este sentido,

cualquier uso de una aplicacion que nos permitiera modificar la estética de

WhatsApp estaria violando este punto.

148



4) Finalmente, debemos cumplir con los términos y condiciones de estas
Condiciones de Uso; que recuerdo, también incluyen por referencia la Politica

de Privacidad.

En el literal B, WhatsApp nos indica que para poder acceder y utilizar las
funciones del Servicio, se debe reconocer y aceptar que tendremos que proporcionar
a WhatsApp nuestro numero de teléfono movil. Ademas aceptamos que WhatsApp
periédicamente puede acceder a nuestra lista de contactos y/o libreta de direcciones
para buscar y realizar un seguimiento de los niameros de telefono movil que tambiéen
usan el servicio. Al proporcionar nuestro numero de teléfono movil damos nuestro
consentimiento expreso para que WhatsApp pueda acceder a la lista de contactos y/o
libreta de direcciones con el fin de proporcionar y utilizar el Servicio. Sefala
WhatsApp que al recoger esta informacion no se recopilan nombres, direcciones o
direcciones de correo electrénico, solo el nimero de teléfono maévil. El usuario sera
el Unico responsable de los mensajes de estado que envia y de que se muestre el
numero de su teléfono movil en el servicio. Ademas, se sefiala que WhatsApp no
puede usar el numero de teléfono de otra persona sin su permiso, y he aqui la
disyuntiva de que si ellos pueden acceder a todos mis numeros telefonicos, si estan
usando el namero de otras personas, la cuestion es que WhatsApp lo hace para
verificar quien usa el servicio y quien no, y quien usa el servicio, si ha dado de

antemano su consentimiento.

Finalmente, si se pone en peligro la seguridad de nuestro teléfono o se hace un

uso no autorizado del mismo, sea por hurto, robo o simple extravio, debemos
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notificarlo inmediatamente a WhatsApp, que en ningun caso sera responsable de los

dafios o pérdidas que podamos sufrir por un mal uso de nuestra cuenta.

En el literal C se utilizan muchos tecnicismos informéticos, haciendo referencia
a programas capaz de recoger informacién desde un computador o en este caso un
servidor, también de programas que puedan generar muchos mensajes en un periodo
de tiempo en el que un humano no podria hacerlo saturando los servidores de
WhatsApp (a eso hace referencia con los “load testers”). Luego sefala que
WhatsApp si permite a los buscadores (como Google) usar “spiders” o arafias (que
basicamente son programas para copiar contenidos) para copiar materiales de la web
de WhatsApp con la finalidad de que se creen indices que puedan ser encontrados
por aquel que utiliza el buscador, y que WhatsApp tiene el derecho a revocar todo lo

anterior.

Maés adelante en este literal C. vuelve a reafirmar un poco lo que sefiala al
principio, especificando que no estan en contra en el uso de algunos programas como

sniffer (lo que se traduciria como “olfateadores”) o analizadores de paquetes™®’

, pero
si de cualquier intento por hacer ingenieria inversa de su sistema de protocolos, o
explorar el sitio mas alld de los limites normales generados por el cliente de
WhatsApp. Por esa razon no permiten herramientas que pretendan explorar, dafiar o
testear el sitio. Si eso se pretende, requieren el consentimiento o permiso expreso de

WhatsApp.

197 Programas que pueden recoger informacion en una red, por eso se les llama “olfateadores” porque buscan algo que
les interese y lo recogen. En esta parte WhatsApp no hace alusion a la informacion de las personas o sus datos, sino
informacion publica de WhatsApp, como su pagina web, etcétera.
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Al final WhatsApp se compromete a no recolectar informacion personal
identificable, como puedan ser nombres de usuario, o usar el servicio para spam** o
comunicaciones comerciales. Por esa misma razén también se comprometen a no
hacer solicitudes a los usuarios del servicio con finalidad comercial, sobre sus

actualizaciones de estado o0 User Status Submissions®.

4. Derechos de propiedad intelectual

Todo lo relacionado con WhatsApp, menos los mensajes o actualizaciones de

estado del usuario, es propiedad de WhatsApp o esta licenciado a su favor.

Asi como vimos en el punto 3 (i), se vuelve a insistir en que el servicio es solo para
uso personal. Lo que no queda claro es si una persona de manera no habitual puede
enviar publicidad por WhatsApp, si yo personalmente envié a mis contactos un
mensaje que diga “Vendo cervezas si tienen sed”, ;hasta qué punto no es un uso
personal? ¢es tan claro que es un uso netamente comercial? Me parece que la idea de
WhatsApp es evitar este tipo de practicas, ya que, ha sido reiterativo al sefialar su
uso personal, pero al menos WhatsApp se reserva el derecho de hacerlo
eventualmente. Habria que ver el fin con que se utiliza el servicio, pero queda claro
entonces que si este fin es netamente comercial no se podria usar el servicio, debe
ser personal, y enviarle a tus contactos una publicidad no seria usar el servicio de
manera no personal, ya que personalmente, puedo sefalarle a mis “amigos” que

vendo tal cosa para que sepan, en ningun caso estoy haciendo un negocio a traves de

198 «Son mensajes no solicitados enviados en forma masiva, generalmente de tipo comercial o publicitario. Llegan por
diferentes vias: correo electronico, correo postal, celulares, fax, etc., siendo los mas comunes aquellos enviados por
internet”. BIBLIOTECA DEL CONGRESO NACIONAL. 2012 Spam. [en linea]
<http://www.bcn.cl/leyfacil/recurso?item_id=4840&Ileng=es> [consulta: 09 septiembre 2014].

199 | o que no significa que otros si puedan hacerlo usando el servicio de WhatsApp. Esto lo veremos mas adelante.
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WhatsApp, lo ocupo con un fin personal no completamente comercial, como dice el

refran “una golondrina no hace verano”.

5. Presentaciones de estado de usuarios

Este punto contiene hasta un literal F.

Lo més importante del literal A, es el hecho de que cualquier persona que tenga
tu nimero telefénico puede ver tu estado, tu ultima conexion (esta informacion la
publica WhastApp al conectarte al servicio) y tu foto de perfil de WhatsApp. Mas
concretamente se sefiala que estos tres datos pueden ser vistos a nivel mundial y que
uno entiende que si dichos archivos se publicaron, WhatsApp no garantiza ningun
tipo de confidencialidad al respecto. En la actualidad, WhatsApp no tiene ningun
método para proporcionar diferentes niveles de visibilidad de los envios de estado

entre los usuarios que tienen nuestro numero telefonico.

Podemos ver que ya hay tres datos que al momento de publicarlas en WhatsApp
podran ser publicas mundialmente: Nuestro estado, nuestra Gltima conexion a la
publicacidn y nuestra foto de perfil. Esta es sola la punta del iceberg en cuanto a los
riesgos que puede sufrir nuestra privacidad al respecto, la mas visible y, tal vez, la

menos dafiina como ya podemos ir apreciando.

En el literal B es importante sefialar que WhatsApp se define como “repositorio
de datos”, es decir, un depdsito de datos, y en ninglin caso se hace responsable de las

actualizaciones de estado y la foto de perfil enviada por los usuarios, ya que, no
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representan las opiniones de WhatsApp y tampoco garantiza la validez, certeza o
legalidad de las mismas. Pensemos por ejemplo una persona que tiene en su foto de
perfil, la foto de una menor de edad desnudo, esto podria ser ilegal, en este caso
WhatsApp no se hace responsable. La propiedad de las actualizaciones de estado son
del usuario, pero para ello el usuario antes debe tener los derechos sobre esas

actualizaciones de estado.

En la seccion C se establece una serie de compromisos que debe cumplir el
usuario en relacion a los envios de estado. Principalmente destacaremos el hecho de
que los usuarios se comprometen a no presentar material que tiene derechos de autor,
protegidos por el secreto comercial o sujetos a otro tipo de derechos de propiedad de
terceros, incluidos los derechos de privacidad y publicidad, a menos que sea el
duefio de dichos derechos o tenga permiso de su legitimo propietario para
publicarlos, concediéndole a WhatsApp todos los derechos de licencia otorgados por

este documento.

El literal D establece que el contenido para adultos de los estados debe ser
identificado como tal, ;como? ;ddnde? es una cuestion que no queda claro, debera

ser probablemente en el mismo mensaje de estado.

WhatsApp se reserva el derecho de eliminar el contenido y estado de envios sin
previo aviso. Tambien podra cancelar el acceso de un usuario al servicio, si
determina que es infractor reincidente (entendido como alguien que ha sido
notificado mas de una vez por actividad infractora, o han sido sus actualizaciones de

estado 0 mensajes eliminados de la pagina web con anterioridad) o nos ha cancelado
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el servicio mas de dos veces por cualquier o ninguna razon ademas de ser molesto.
También se nos puede cancelar el servicio por ser molesto —como sefialamos-, algo
que determinara personal autorizado de WhatsApp o un superheros (superhéroe, que
imaginamos es ldgicamente una broma) o se pueden eliminar actualizaciones de

estado o0 mensajes nuestros por ser demasiado largos o tener poco interés.

En E se sefiala que a través de las actualizaciones de estado que nos lleguen via
WhatsApp, podemos encontrarnos expuestos a una variedad de fuentes y archivos de
estado que pueden ser inexactos, ofensivos, indecentes o censurables. Que al aceptar
estas condiciones renunciamos a cualquier derecho legal o recurso que tengamos o
pudiéramos tener contra WhatsApp al respecto, en la madxima medida permitida por

la ley.

Por altimo la seccidén F, nos sefiala que tenemos permiso de WhatsApp para
vincular contenidos del servicio, pero sélo para uso personal -cuestion que se reitera
una vez mas, el caracter personal del uso del servicio-.

6. Exencion de la Garantia

Podemos resumir este punto, como el hecho de que la persona acepta el uso del

servicio bajo su propio riesgo. En la medida maxima permitida por la ley,

WhastApp y sus funcionarios no se hacen responsables de nada, en ningun caso.
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7. Limitacion de Responsabilidad

Este punto es una extension del punto anterior. En ella WhatsApp refuerza la idea
de que no se hace responsable de los dafios, perdidas o perjuicios por el uso de la
aplicacion. Del punto (II1) podemos inferir la importancia de no enviar datos

sensibles, ya que, WhatsApp no se hara responsable por ellos.

WhatsApp servicio es controlado y ofrecido desde sus instalaciones en los
Estados Unidos de América, y alguien que accede o utiliza WhatsApp desde otros

paises o desde otras jurisdicciones lo hace por su propia voluntad y responsabilidad.

8. Indemnidad

Este punto que se titula indemnidad, basicamente sefiala que si hacemos algo mal
o infringimos estas condiciones de uso en algun sentido, WhatsApp no es
responsable, sino nosotros, e inclusive deberemos indemnizar a WhatsApp o a
terceras personas si se ven afectadas por nuestro actuar.
Al final agrega algo que también nos parece una broma por parte de la empresay que
no viene al caso, es la tltima frase que traducida dice mas o menos asi; “No apoyamos

ni alentamos el consumo ilegal de alcohol o tabaco, para que lo sepas”.

9. Capacidad de aceptar los términos de servicio

Para poder aceptar los Términos de Servicio debo ser mayor a 16 afios, ser menor

emancipado o disponer del consentimiento de los padres o del tutor. Ser plenamente
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capaz y competente para entender los términos, condiciones, obligaciones,
afirmaciones, declaraciones y garantias establecidas en estos Términos de Servicio,
y de poder cumplirlas. Quien tiene menos de 16 afios no esta autorizado a usar
WhatsApp.

Ademas, no debo vivir en un pais sujeto a embargo por el Gobierno de los Estados
Unidos, o que haya sido designado terrorista o de ayudar al terrorismo (que seria a
los 0jos de EE.UU. lo mismo) y que no estan restringidos de alguna forma por el
Gobierno de EE.UU.

10.Destino

No podemos ceder o transferir estas Condiciones de Uso ni los derechos y
licencias garantizadas por las mismas, WhatsApp si puede hacerlo sin restriccidn

alguna.

11.General

Finalmente, WhatsApp sefiala que la jurisdiccion de cualquier reclamacion o
disputa entre el usuario y WhatsApp sera resuelta exclusivamente por el tribunal de
jurisdiccion competente del condado de Santa Clara, California (lo que en la mayoria
de los casos se traduciria en indefension).

Estos Términos de Servicio, Politica de Privacidad y cualquier otro aviso legal, son
los términos y condiciones que el usuario y WhatsApp “firmamos” en relacion a la

app y su servicio.
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La nulidad que pudiera afectar a una condicion no invalida la totalidad de las

condiciones.

WhatsApp se reserva el derecho a enmendar o modificar estos Términos de
Servicio en cualquier momento, y es responsabilidad del usuario revisar estos
términos y cualquier cambio. El uso continuado del servicio tras una modificacion
de estas condiciones, significara su consentimiento y aceptacion tacita de los nuevos

términos.

5.4.4 Politica de Privacidad®®

En cuanto a la Politica de Privacidad que se titula Privacy Notice (“Aviso de
Privacidad” o “Confidencialidad”), destacaremos los puntos mas importantes a

nuestro entender:

“Por favor, tenga en cuenta que cualquier Presentacion de estado o de otros
contenidos publicados en la direccion o la discrecion de los usuarios del
Servicio WhatsApp se convierte en contenido publicado y no se considerara

informacién de identificacion personal sujeto a esta Politica de Privacidad ”.

20 WHATSAPP.2015. WhatsApp: Legal. [en linea] <http://www.whatsapp.com/legal/#Privacy> [consulta: 22 enero
2015].
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Como ya lo explicamos en el punto 5 de los Términos de Servicio (User Status
Submissions), el mensaje de estado, tu ultima conexion y tu foto de perfil no seran
informacion personal sujeto a esta Politica de Privacidad, ya que, es una informacion
publica a nivel mundial, y uno entiende como tal, que lo son al aceptar los términos

de servicio.
“WhatsApp puede obtener los siguientes tipos de informacidn de o acerca de
ti o tu dispositivo movil, que puede incluir informacion que puede ser utilizada
para identificarle a usted como se especifica mas adelante ("Informacién de
Identificacion Personal™):
Informacion Provista por el Usuario (...)
Cookies de Informacién (...)

Archivo de log (...)

Respecto a la informacion provista por el usuario, WhatsApp puede obtener

informacion sobre:

- TU ndmero de teléfono celular

- Tu nombre de estado (si procede)

- Informacion de facturacion (si es aplicable, es decir, si pagas por el

servicio)
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- Informacion del dispositivo (modelo y marca de teléfono movil)

- Tu libreta de direcciones o lista de contactos, a la cual WhatsApp podra
acceder periodicamente para localizar quienes usan WhatsApp y quiéenes

no.

Respecto a las Cookies?™, WhatsApp envia dos clases de cookies a nuestro
ordenador cuando visitamos su pagina web, una cookie persistente y una cookie de
sesion. La cookie persistente se aloja en nuestro computador y la cookie de sesion
solo es temporal y desaparece cuando dejamos de visitar la pagina web de WhatsApp.
Los navegadores web permiten que se puedan rechazar todas las cookies que puedan
ser enviadas a nuestro computador, pero esto puede hacer que algunas paginas no

funcionen de la manera mas correcta, de todas maneras queda a criterio del usuario.

Los archivos de log (archivos que nos identifican), son datos que los servidores
de WhatsApp registran cada vez que utilizamos su sitio web. Entre estas
informaciones estan nuestra IP (que seria el nombre de nuestro computador en la
red), tipo de navegador que usamos al momento de visitar la pagina web, numero de
clic que damos y donde los damos en la pagina (asi ellos saben que es lo que més se
visita de su web), la cantidad de tiempo invertido en cada pagina o sesion, la fecha 'y
hora de conexidn, nuestro nimero de teléfono si navegamos en él, etcétera.

Respecto a la informacion que el servicio no recoge, WhatsApp sefiala:

201 |_as cookies son pequefios archivos de texto que permiten recoger informacion del usuario, como sus preferencias,
paginas web que visita, que le gusta, sus cuentas y contrasefias, etcétera. Todo para hacer més rapida y expedita la
navegacion por internet.
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WhatsApp no recoge la siguiente informacion: a) los nombres; b) correos
electronicos; c) direcciones u otra informacion de contacto de la libreta de
direcciones de los usuarios moviles o listas de contacto. Lo unico que recoge
WhatsApp es el nimero de teléfono movil y el nombre que le hayamos asignado a

ese numero de telefono movil, ejemplo de ellos seria: Hermano 77665532.

La compariia también explica que es lo que hace con los mensajes, imagenes,
sonidos y videos que las personas envian en sus conversaciones. Basicamente
explican que los mensajes que han sido enviados y pasan por los servidores de
WhatsApp no se copian (esto toma razon cuando expliguemos mas abajo que pasa
con estos mensajes). Los mensajes que son enviados a los servidores pero que no han
podido ser enviados al destinatario por algin motivo de los que hemos explicado en
el punto 8.4.1, si no se pueden entregar en un lapso no mayor a 30 dias, seran
eliminados después de cumplido este plazo. Los mensajes que se envié por el
servicio y hayan sido entregados a sus destinatarios, no se guardan ni son
retenidos por los servidores, se borran, el unico registro que queda en los
servidores son el remitente y el destinatario del dispositivo movil (y que pueden ser
eliminados a discrecion del usuario). No obstante lo anterior, WhatsApp si puede
retener informacion de la fecha y el tiempo en que han sido enviado los mensajes
que han sido entregados con éxito y los nimeros de teléfonos mdviles que
intervienen en los mensajes, asi como cualquier otra informacion que WhatsApp este

legalmente obligado a recoger.

Respecto a los archivos que se envié (como imagenes, sonidos y videos),

residiran en los servidores de WhatsApp después de entregados por un corto periodo
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de tiempo (¢ Qué quiere decir con un corto periodo de tiempo?) de acuerdo con sus

politicas de retencion general (¢donde estan? al menos en su pagina web no estan).

Respecto de como WhatsApp utiliza la informacion sefiala: EI namero de
nuestro teléfono movil se conservara. Nuestra informaciéon de facturacion se

eliminara solo al cabo de 30 dias siguientes a la terminacion del servicio.

Maés adelante WhatsApp vuelve a sefialar qué informacion es publica (estado,

foto de perfil y “ultima vez”).

WhatsApp puede recoger nuestro nimero (que no es nada nuevo) y nuestro
mail (lo obtendran basicamente de si esta en nuestro teléfono mdvil o si nos
contactamos con WhatsApp) para comunicarnos con el objetivo de servicio al
cliente, en ningun caso para informacion comercial, aunque informacion de servicio
al cliente es amplio, si existe una mejora en WhatsApp que es pagada y nos
comunican para adquirirla ¢serd una informacion comercial o de servicio al cliente?
Sefala que puede adquirir informacién cuando navegamos por su pagina web, lo que
explicamos que hace a través de las cookies o archivos log, y utilizarlas para mejorar

el servicio de pagina web.

Otro punto trata de la informacion que WhatsApp revela Alli vuelve a repetir
que tu estado, foto y la notificacion de “ultima vez” (ultima conexion a la aplicacion
que sale en el estado y que agrega WhatsApp) es publica para cualquiera que tenga

el nimero de tu teléfono celular.

161



WhatsApp no vende ni comparte informacién de identificacion personal -
dando el ejemplo del numero de teléfono movil, que seria el dato mas infimo de
nuestra informacion personal- con otras empresas de terceros para su uso comercial
o0 de marketing a menos que demos nuestro consentimiento para ello - consentimiento

gue ya hemos dado al aceptar los Términos de Servicio-.

WhatsApp puede compartir informacion con terceros proveedores de servicios

para mejorar 0 mantener el propio servicio de WhatsApp.

WhatsApp puede recopilar informacion y divulgar aquella que es personal
identificable o no, si asi lo requiere la ley o creen de buena fe que dicha accion es
necesaria para cumplir las leyes estatales (como en EE.UU. Ley de Propiedad
Intelectual), el derecho internacional, responder a una orden judicial, citacion u orden
de allanamiento o equivalente, o cuando razonablemente creen que esta en peligro o

amenazada la seguridad fisica de un individuo?®,

Ademas, WhatsApp también se reserva el derecho a revelar informacion de
identificacion personal o no, cuando se cree de buena fe, que es apropiado o necesario
para hacer cumplir los Términos de Servicio, tomar precauciones de responsabilidad,
para investigar y defenderse contra cualquier reclamacion de terceros o alegaciones,
para ayudar a los organismos gubernamentales encargados de hacer cumplir la ley?®%,

para proteger la seguridad e integridad del Sitio Web o de los servidores de la

202 por ejemplo se estructura un crimen por WhatsApp.

203 por ejemplo, podria solicitarse a WhatsApp a través de una orden judicial la revelacion de informacion personal de
acusado por terrorismo. En este caso WhatsApp debera entregar la informacion que posea en su poder, como nimeros
de teléfono, archivos, conversaciones (si no las ha borrado segun su politica de privacidad), fecha y hora de estos
mensajes 0 conversaciones, etcétera.
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empresa, y para proteger los derechos de propiedad o seguridad personal de

WhatsApp, de los usuarios y terceros.

Uno como usuario tiene la opcion de eliminar la cuenta si no esta conforme

con los Términos de Uso y Politica de Privacidad.

La empresa sefiala que para proteger nuestra privacidad y seguridad, se
tomaran todas las medidas razonables (tales como la autenticacion de mensajes en
ciertos casos) para verificar su identidad antes de registrar el nimero de telefono
movil y permitirnos acceso al servicio.

Si tenemos quejas, dudas o sugerencias podemos contactarnos a través de su pagina

web, enlace Contacto.

En su tono tan singular como ya hemos visto, WhatsApp dice “No somos
fanaticos de la Publicidad”. WhatsApp es libre de publicidad hasta que no cambien
de opinion y modifiquen este punto, para lo cual deberemos estar atentos. Es nuestra
responsabilidad revisar cualquier modificacion a los Términos de Servicio y Politicas

de Privacidad.

Respecto a la seguridad de los datos, WhatsApp se compromete a tomar todas
las providencias necesarias para garantizar la seguridad de la informacion, pero no
puede garantizar la seguridad de la informacion, — la idea es que lo intentan aunque
no aseguran que lo hagan — todo es bajo nuestro propio riesgo. WhatsApp dice que

ellos mismos pueden bajo su propia iniciativa revelar la informacion, en los casos
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que ya vimos. Cualquier fallo de seguridad electronica que afecte a WhatsApp se

informara en su sitio web.

La empresa garantiza que no recopila y mantiene informacion de nifios
menores de 16 afios de edad. Si una persona transmite informacion identificable de
un menor de edad — que pueda ir en el estado o foto de perfil — se podra desactivar la

cuenta y bloquear el estado. Al final dice “Y Siempre pensar, en los nifios”.

A continuacion, dentro de las Politicas de Privacidad hay un apartado que se
dirige a los usuarios internacionales, es decir, a todos aquellos que no residen ni

tienen su domicilio en Estados Unidos:

“El Sitio y el Servicio WhatsApp se alojan en los Estados Unidos y estan
destinados y dirigida a los usuarios de Estados Unidos. Si usted es un usuario
que accede al sitio y usa el servicio WhatsApp desde la Unidn Europea, Asia
o cualquier otra region de leyes y reglamentos que rigen la recogida de datos
personales, uso y revelacion, que difieren de las leyes de los Estados Unidos,
por favor tenga en cuenta que el Sitio WhatsApp y sus servicios como esta
Politica de Privacidad y nuestros Términos de Servicio, se rigen por las leyes
de California, que van a transferir su informacién personal a los Estados
Unidos y que usted da su consentimiento expreso para la transferencia y el

consentimiento a ser gobernados por la ley de California para estos fines”).

Es decir se fija la jurisdiccion y la legislacion de California para cualquier

disputa que pueda haber entre un usuario y WhatsApp.
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En los contratos internacionales es competente el tribunal que las partes hayan
acordado, es la regla de la sumision. La aplicacion de la ley extranjera®®, que las
partes, en virtud de su autonomia, eligieron para regir sus obligaciones contractuales,
puede estar limitada por razones de Orden Publico o de Fraude a la Ley, segun los
principios de Derecho Internacional Privado. Estos limites juegan un rol especial en
contratos que, por variadas razones, estan sujetos a normas de orden publico, como
por ejemplo estatutos protectores de caracter imperativo en materia de contratos de
adhesion®® (como en este caso, en donde la ley establece ciertos requisitos que
deberan tener estos contratos como “acceso claro, comprensible e inequivoco de las
condiciones generales del mismo y la posibilidad de almacenarlos o imprimirios”
Cuestion que a nuestro entender no se cumpliria, ya que, solo existe una version en
Inglés de los Términos de Servicio y Politica de Privacidad en la pagina de
WhatsApp Messenger, cuestién no menor porque dificilmente una persona que no
sabe ingles pueda entender claramente lo que acepta, en ese punto, existe una
responsabilidad de WhatsApp segun el articulo 12 A de la Ley del Consumidor),
contratos celebrados por consumidores y contratos de trabajo. Para el Prof. Ramirez

Necochea, las partes pueden pactar libremente su contrato dentro de la esfera que les

204 Seglin nuestra ley la forma de hacer valer una sentencia dictada en el extranjero es por via del exequatur, articulo
242 a 251 del Cédigo de Procedimiento Civil.

25 a ley N° 19.496 que “Establece normas sobre proteccion de derechos de los derechos consumidores” sefiala en su
articulo 12 A respecto a las obligaciones del proveedor que: “En los contratos celebrados por
medios electronicos, y en aquéllos en que se aceptare una oferta realizada a través de catélogos, avisos o cualquiera
otra forma de comunicacion a distancia, el consentimiento no se entendera formado si el consumidor no ha tenido
previamente un acceso claro, comprensible e inequivoco de las condiciones generales del mismo y la posibilidad
de almacenarlos o imprimirlos.

La sola visita del sitio de Internet en el cual se ofrece el acceso a determinados servicios, no impone al
consumidor obligacién alguna, a menos que haya aceptado en forma inequivoca las condiciones ofrecidas por el
proveedor.

Una vez perfeccionado el contrato, el proveedor estara obligado a enviar confirmacion escrita del mismo. Esta podra
ser enviada por via electronica o por cualquier medio de comunicacién que garantice el debido
y oportuno conocimiento del consumidor, el que se le indicara previamente. Dicha confirmacion debera contener una
copia integra, claray legible del contrato”.
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da la autonomia de la voluntad, limitada por el Orden Pablico (En un pais que se
habla espafiol, ¢;no es contrario al orden publico un contrato de adhesion escrito
netamente en inglés? Es contrario a la Ley N° 19.496) y el fraude a la ley. No hay
ninguna limitacion de someterse a un tribunal extranjero (electio fori) respecto de
derechos disponibles en materia civil y comercial, de tal forma que procede la

sumision como regla general®®,

A este respecto (lo que analizaremos no tomando en cuenta el aparente
problema de existir solo una version en inglés de los Términos de Servicio y Politica
de Privacidad de WhatsApp?®’) podemos sefialar que; como los servidores de
WhatsApp estan en Estados Unidos y todos nuestros mensajes y archivos estan en
una base de datos en California, que es donde estan las oficinas de WhatsApp, y que
supuestamente no hay ningun servidor ni ninguna informacion de WhatsApp en
Chile (salvo seguramente las que recogen los proveedores de servicio de internet
movil en Chile), efectivamente son las leyes de California las que van a regir lo que
a base de datos respecta y derechos de autor?®, Pero las transferencias de informacion
se hacen con una persona que vive en Chile, residente en Chile, por tanto en cuanto
a esa comunicacion si podran regir las leyes de nuestro pais, inclusive nuestra
legislacion de proteccion a la vida privada Ley N 19.628°, sino se opone a las leyes

de California, cuestion que resolvera en definitiva el tribunal competente de Santa

206 RAMIREZ NECOCHEA, HECTOR. 2010. Curso Bésico De Derecho Internacional Privado. Santiago de Chile,
LegalPublishing Abeledo Perrot. 196p.

207 Durante el transcurso de este trabajo hicimos una solicitud a WhatsApp Messenger de enviarnos los Términos de
Servicio y Politica de Privacidad en idioma espafiol, cuestién que hasta a fecha de presentacion de este trabajo ain
esperamos.

208 EE,UU. tiene leyes mucho mas estrictas que Chile respecto a los derechos de autor, especificamente la California
Online Privacy Protection Act, es una ley que protege la privacidad de los consumidores online residentes en
california. Mal podria aplicarsele a un extranjero que no reside en california.
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Clara, California. En este sentido, ademas, tendran aplicacion las leyes y preceptos

de los tribunales de Estados Unidos.

De todas maneras, la informacion que realicemos a través de internet, pasa
por los servidores de los proveedores de internet de nuestro pais, en este sentido,
aellos si le es aplicable la Ley Sobre Proteccion de la Vida Privada N° 19628 que
hemos analizado en este trabajo con detalle y la legislacion de nuestro pais al

respecto, teniendo jurisdiccion los tribunales competentes de nuestro pais.

En el caso de que WhatsApp sea adquirida o se fusione con una tercera entidad,
se reservan el derecho a transferir esa informacion. En el caso de insolvencia,
bancarrota, reorganizacion, quiebra o cesion en beneficio de acreedores, o la
aplicacion de leyes o principios equitativos que afecten los derechos de los
acreedores en general (que sefialan que esperan sea poco probable y también lo
esperan sus usuarios), no podran controlar como esta informacion sea tratada,

transferida o usada.

Finalmente respecto a los cambios y actualizaciones de esta Politica de
Privacidad, la empresa seflala que es nuestra responsabilidad estar al tanto de las
modificaciones que ella pueda sufrir. El uso continuado del Sitio y servicios
WhatsApp constituye aceptacion tacita de esta Politica de Privacidad y sus

enmiendas. Cuestion a la que ya hemos hecho referencia anteriormente.
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A continuacidon analizaremos la Constitucion de California respecto al derecho a la
privacidad, pues es a la que se sujeta WhatsApp ante algin asunto contencioso en

sus términos de servicio.

5.4.5 Constitucién de California y el derecho a la privacidad

Establece en su articulo 1, seccion 1 el derecho constitucional a la
Privacidad, sefialando que: Todas las personas son por naturaleza libres e
independientes y tienen derechos inalienables. Entre ellos estan disfrutando la
defensa de la vida y la libertad, adquirir, poseer y proteger propiedades, y la

busqueda y la obtencion de la seguridad, la felicidad y la vida privada®.

5.4.6 California Online Privacy Protection Act?!

En este apartado nos enfocaremos en explicar cuéles son las principales leyes

de proteccidn de la privacidad en linea u online del Estado de Claifornia, que son las

209 CALIFORNIA CONSTITUTION, ARTICLE N°1 DECLARATION OF RIGHTS, SECTION 1. All people are by
nature free and independent and have inalienable rights. Among these are enjoying and defending life and liberty,
acquiring, possessing, and protecting property, and pursuing and obtaining safety, happiness, and privacy.
CALIFORNIA, OFFICE OF PRIVACY PROTECTION. California  Constitution. [en linea]
<http://www.leginfo.ca.gov/.const/.article_1> [consulta: 09 septiembre 2014]

210 Que se traduciria como “Ley de Proteccién de la Privacidad Online de California”.
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que directamente nos interesan para referirnos a la legislacion aplicable en este

sentido a WhatsApp.

California tiene las siguientes leyes sobre Privacidad en linea?!:

e Anti-Phishing Act of 2005 - Codigo de Negocios y Profesiones, secciones
22948-22948.3: Esta ley prohibe el "phishing™, el acto de hacerse pasar
por una empresa legitima o agencia gubernamental en un correo
electronico, pagina web o comunicacion por Internet, a fin de engafar al

destinatario para que revele su informacién personal.

e Computer Spyware - Codigo de Negocios y Profesiones, seccion 22947 y
siguientes: Esta ley prohibe a una persona no autorizada, a sabiendas, de
instalar o proporcionar software que realiza determinadas funciones, tales
como tomar el control del ordenador o la recogida de informacion de
caracter personal, en la computadora de otro usuario ubicadas en

California.

e Cyberbullying - Cddigo de Educacion seccion 32261: Esta ley define el
acoso como uno 0 mas actos de: acoso sexual, violencia por odio, acoso
intencional, amenazas o intimidacion, dirigido contra el personal del
distrito escolar o alumnos, cometido por un alumno o grupo de alumnos.

El acoso, incluyendo acoso cometido por medio de un acto electrénico,

AICALIFORNIA, OFFICE  OF PRIVACY  PROTECTION. Privacy  Laws. [en linea]
<http://www.privacy.ca.gov/privacy_laws/index.shtmlI> [consulta: 09 septiembre 2014]
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como se define, incluye un mensaje en un sitio web de redes sociales de

Internet.

Personal Information Collected on Internet (Informacién Personal
Recopilada en Internet) - Seccion 11015.5 del Codigo de Gobierno: Esta
ley se aplica a las agencias del gobierno estatal. Al recoger informacion
personal por medios electronicos, las agencias deben proporcionar ciertos
avisos. Antes de compartir informacion de una persona con terceros, las

agencias deben obtener el consentimiento escrito de la persona.

Public Officials, Online Privacy (Funcionarios Publicos, Privacidad en
Linea) - Cédigo de Gobierno 6254,21: Esta ley prohibe publicar o mostrar
en Internet la direccion o el numero de teléfono de cualquier funcionario
electo o nombrado, como se define, si el funcionario ha hecho una solicitud
por escrito a no revelar su informacion. Las entidades que reciban tal
demanda deben quitar la informacion de inmediato y asegurarse de que no

sea publicado.

Reproductive Healt Care, Online Privacy (Cuidado de Salud Reproductiva,
Privacidad en linea) - Cédigo de Gobierno, seccion 6218y siguientes: Esta
ley protege la seguridad de los proveedores de salud, empleados,
voluntarios, y los pacientes mediante la prohibicion de la publicacion de
domicilio de cualquiera de esas personas, nimero de teléfono, o imagen en

Internet, bajo circunstancias especificas.
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e Safe at Home Participants, Online Privacy (Participantes de Casa Segura,
Privacidad en Linea) - Codigo de Gobierno, secciones 6206,5 6206,7,
6215,3, 6208, 6215.4, 6215.7, 6208.1, 6208.2, y 6218,01: Esta ley
proporciona a los participantes en el Programa de la Secretaria de Estado,
Casa Segura, de la confidencialidad de las direcciones (para victimas de
violencia doméstica o acecho y proveedores de salud reproductiva,
empleados y voluntarios) con el derecho de exigir la retirada si su
informacién personal, incluida la direccion de su casa y el nimero de
teléfono de los motores de busqueda en linea o bases de datos, e impone
obligaciones relacionadas a los operadores de motores de busqueda y

bases de datos.

e Online Privacy Protection Act of 2003 (Ley de Proteccién de la
Privacidad Online de 2003) - Codigo de Negocios y Profesiones, secciones
22575-22579: Esta ley obliga a los operadores de sitios web comerciales o
servicios en linea que recopilan informacion personal sobre residentes de
California a través de un sitio web para publicar una politica de privacidad
visible en el sitio y para cumplir con su politica. La politica de privacidad
debe, entre otras cosas, identificar las categorias de informacién personal
obtenida de los visitantes del sitio y las categorias de terceros con los que
el operador puede compartir la informacion. Un operador viola la presente
ley al no publicar una politica de Privacidad en un plazo de 30 dias desde
la notificacion de incumplimiento, o si el operador ya sea a sabiendas,
deliberadamente o por negligencia, materialmente no cumple con las

disposiciones de su poliza. Esta ley entra en vigor en julio 1, 2004.
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Esta ley si establece ciertos requisitos que debera cumplir un operador
de un sitio web comercial, entre ellas la de publicar una politica de
privacidad en un plazo de 30 dias desde la notificacion de incumplimiento.
Pero en lo que a mayor abundamiento respecta, solo lo obliga respecto de
la informacion personal que recopile de residentes de California. Asi que,
en lo que respecta a personas no residentes, de otros estados y

consecuentemente de otros paises, esta ley no les es aplicable.
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CAPITULO VI
GSMA

6.1 GSMA: La Asociacion Profesional Global de la Industria Mévil

La GSMA es una organizacion de operadores moviles y compafiias
relacionadas que representa los intereses de los operadores mdviles alrededor del
mundo. La GSMA tiene representacion en 220 paises (entre ellos Chile), con casi
800 operadoras moviles en todo el mundo (entre ellas (Entel Chile, Movistar, Claro),
y mas de 200 empresas del amplio ecosistema movil, que incluyen fabricantes de
teléfonos, empresas de software, proveedores de equipamiento, empresas de internet

y, medios de comunicacion y empresas de entretenimiento?',

Los miembros de la GSMA representan a mas de cinco mil millones de
conexiones?!3, “La GSMA tiene un papel fundamental que jugar en el desarrollo de
politicas publicas relacionadas con la industria movil y sus clientes. Nuestro equipo

de politicas publicas lidera de forma activa el debate politico, representando a la

212 En una de sus noticias telecom.com sefialo que GSMA es “una de las asociaciones comerciales mas poderosas del
mundo, que presiona a los Gobiernos en todo, desde la politica fiscal a la estrategia de precios”. TELECOMS.
Michael O’HARA, Chief Marketing Officer, GSM Association. [en linea] <http://www .telecoms.com/13386/michael-
0%E2%80%99hara-chief-marketing-officer-gsm-association/> [consulta: 09 septiembre 2014]

213 La GSMA es una de las organizaciones mas poderosas del mundo respecto a operadores de telefonia mévil y su
influencia tanto en ella como en los paises.
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industria movil ante gobiernos y reguladores y creando un ambiente regulatorio que
maximice las oportunidades de desarrollo para los operadores moviles y los

beneficios a largo plazo para los usuarios de dispositivos moviles” 2%,

6.2 Moviles y Privacidad

En estos ultimos afios, GSMA se ha preocupado del Derecho a la Privacidad
de los usuarios de telefonia mavil, planteando basicamente lo mismo que ya hemos
podido apreciar en este trabajo: “La convergencia de la industria movil y de internet,
combinada con el incremento de teléfonos inteligentes (“Smartphones”) y
aplicaciones y servicios innovadores, esta trayendo beneficios considerables a los
clientes y a la sociedad. Estos avances, bien acogidos, estan también
reestructurando el paisaje de la privacidad en la red, llevando a nuevos retos de
privacidad dentro del ecosistema moévil. Los enfoques tradicionales de la privacidad
online se basan habitualmente en el cumplimiento de un mosaico de leyes nacionales
y locales, alli donde existen. Sin embargo, las nuevas aplicaciones moviles, servicios
y flujos de datos estan creciendo de forma global y las leyes de proteccion de datos
asociadas a una geografia no parece que puedan estar en consonancia con ese
crecimiento. Los usuarios de moviles estan buscando cada vez mas un tratamiento
consistente de su privacidad, independiente de las tecnologias, modelos de negocio

y flujos de datos implicados y estan buscando formas que les ayuden a administrar

ZUGSMA. Moviles y Privacidad. [en linea] <http://www.gsma.com/latinamerica/wp-
content/uploads/2012/07/Privacy-leaflet-2012-Spanish.pdf> [consulta: 09 septiembre 2014].
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su privacidad. Un reto clave para la industria es encontrar formas dentro del
contexto mavil, de ayudar a los usuarios a tomar decisiones informadas sobre su
informacién y su privacidad. Otro reto clave es asegurar que la privacidad del
usuario sea respetada y protegida por todos aquellos que disefian y construyen

nuevos servicios y aplicaciones”?%®,

Lo anterior ha significado la creacion de una serie de principios que se han
manifestado en directrices por parte de GSMA a las mas de 800 operadoras méviles

que representa, en cuanto a la privacidad y el tratamiento de datos personales.

6.3 Cudles son los datos personales segiin la GSMA?

GSMA, sin animos, como ellos dicen, de reinterpretar la ley, sefialan lo que se
debe entender cuando se habla de datos personales de los usuarios (“usuario final del
dispositivo mévil que inicia el uso de una aplicacion o servicio, y que puede 0 no
puede ser el "cliente" de una aplicacion o un proveedor de servicios "**") de telefonia

movil. La informacion personal puede incluir:

a) datos recopilados directamente del usuario, por medio de una interfaz de

usuario de la aplicacion (nombre, direccion, fecha de nacimiento);

215> GSMA. "Mdviles y Privacidad". op. cit.

ZBGSMA. Mobile Privacy Principles. [en linea] <http://www.gsma.com/publicpolicy/wp-
content/uploads/2012/03/gsmaprivacyprinciples20121.pdf> [consulta: 09 septiembre 2014]. p.5

2I’GSMA.. Mobile Privacy Principles. op. cit., p. 5
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b) datos reunidos indirectamente tales como el numero de teléfono, el IMEI o el
UDID;

c) datos recopilados acerca del comportamiento, tales como datos de
localizacion, historial de navegacion o aplicaciones usadas, que estan

asociados a un perfil Gnico y;

d) datos generados por el usuario, tales como listas de contactos, videos y fotos,

mensajes, emails, notas y registros de llamadas.

6.4 Directrices respecto al almacenamiento de datos y privacidad

GSMA plantea que puede haber seguridad sin privacidad, pero no puede haber
privacidad sin seguridad, en esta linea se dirige a las operadoras en una serie de
interrogantes que ellas deberan hacerse para entender mejor como mejorar la
seguridad de los datos personales de sus usuarios: “Piense por qué necesita retener
la informacion personal de un usuario y por cuanto tiempo necesita tenerla
almacenada, ¢puede justificarlo? La informacion personal almacenada
indefinidamente pierde valor con el paso del tiempo, pero incrementa su coste y su
riesgo. Identifique por cuanto tiempo es necesaria (por contraposicion a deseable)
una informacion personal determinada para su modelo de negocio y asegurese de
eliminarla de forma segura cuando ya no sea requerida. Establecer periodos de

almacenamiento para sus datos (tan breves como sea posible) es una buena decision
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de negocio, puede ayudarle a controlar riesgos y costes y a evitar acciones de los

reguladores o publicidad negativa si algo saliera mal (porque la almacend por

demasiado tiempo y los datos fueron puestos en peligro)”.

A continuacion GSMA entrega a los miembros de su organizacion 4 directrices

respecto al almacenamiento de datos personales, su ejecucion, a lo que suma casos

practicos y ejemplos al respecto?:

Siempre que una
aplicacion cree o use un
identificador unico,

tome medidas para
asegurarse de que el
identificador esta

asociado al usuario
legitimo de la aplicacion
y mantenga esta

informacion actualizada.

de

identificador Unico se asocia

o ascgurarse que un
con un usuario Unico
» asegurarse de que los

identificadores  Unicos  se
almacenan actualizados y sélo

por el tiempo necesario para

cumplir con los propoésitos y
razones notificadas a los
usuarios

* evitar que un identificador

Gnico se asocie con otro

DIRECTRIZ EJECUCION CASOS PRACTICOS Y
EJEMPLOS

DIRECTRIZ 1 Cada una de las partes que usa | Las operadoras moviles pueden

Administracion activa | identificadores es responsable | reasignar identificadores tales

de los identificadores. | de tomar medidas para: como MSISDN (ndmeros

moviles) a otros clientes sin que la
aplicacién lo sepa. Si usted capta
el MSISDN de un usuario debe
tomar medidas para asegurarse de
que esa informacidn es correcta y
esta actualizada mediante
confirmaciones periodicas con el
usuario.
Asimismo, los fabricantes de
dispositivos deben asignar un

de

Dispositivo (UDID). Los usuarios

Identificador Unico

2I8GSMA. Directrices

para el

disefio de privacidad en el

desarrollo de aplicaciones. [en

linea]

<http://www.gsma.com/latinamerica/wp-content/uploads/2012/07/Privacy-Guidelines-Spanish-booklet-201206 13-
LR.pdf> [consulta: 09 septiembre 2014]. p.10-12
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usuario a no ser que sea
necesario por una necesidad
de negocio justificada

(Ver

ejemplos)

Casos  préacticos vy

de movil pueden reemplazar su
teléfono mavil y venderlo a otros
individuos. A no ser que se tenga
cuidado, el nuevo propietario del
movil podria estar facilmente
asociado con el Identificador
Unico de Dispositivo u otros
identificadores Unicos asociados
con el duefio anterior. Esta
asociacion y vinculo podria tener
consecuencias en las experiencias
de privacidad en la red del nuevo
usuario y en su utilizacion del
dispositivo. Cada una de las partes
que recopila y usa UDIDs es
responsable de asegurar que se

cumple con esta directriz.

DIRECTRIZ 2
Mantenga la
informacion protegida.
Tome las medidas
apropiadas para proteger
la informacion personal
del usuario de accesos o
revelaciones no

deseados.

Tome medidas técnicas y
decisiones de negocio que
eviten la mala utilizacion o
alteracion de la informacion
personal.

Siempre que una aplicacion
cree 0 recopile informacion
personal considerada
confidencial, como datos de
acceso, UDIDs, numeros de
movil, datos de contacto,

informacidén financiera... esa

Recopilar 'y guardar cierta

informacién cuando es
sencillamente innecesario crea el
riesgo de que se pierda, sea robada
Si

transmitir y

y mal utilizada. necesita

recopilar, retener
informacién confidencial como
pueden ser los datos de pago de un
usuario o sus datos de acceso,
deberd hacer esta informacion
segura mediante encriptacion o un

mecanismo adecuado de funcién

178



debe
guardada y transmitida de

informacion ser

forma segura

hash y borrar esa informacion

cuando ya no sea necesaria.

DIRECTRIZ3
Autentique alli donde
las medidas de
seguridad lo exijan.
Autentique a los
usuarios siempre que sea
posible usando métodos
de

ajustados a los riesgos.

autenticacion

Siempre que la reafirmacion
de la identidad del mundo real
sea un componente importante
de un servicio, se debera
desarrollar una autenticacion
mas sofisticada, como la
autenticacion de dos factores
usando un teléfono movil y

UICC.

Considere la utilizacion de
CAPTCHAs y RE-
CAPTCHAs para poder
diferenciar miembros

genuinos de aquellos que sélo
Use
técnicas para

generan  spam. las
herramientas
restringir el spidering (o arafia
web) 'y las descargas
colectivas o el acceso sin el

permiso de la red.

DIRECTRIZ 4

Fije periodos de
almacenamiento y
eliminacion.

La informacidn personal

que se va a guardar debe

Justifiqgue la recopilacion y
de
de

acuerdo con necesidades de

almacenamiento
informacion  personal
negocio claramente

identificadas u obligaciones

Los datos almacenados en un
perfil de conducta relacionados
con un usuario unico por medio de
cookies u otro identificador de
dispositivo, incluso si no existe

otra informacion identificable, no
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estar sujeta a periodos de
almacenamiento y

eliminacion, justificados

por necesidades de
negocio claramente
identificadas u

obligaciones legales.

legales. Fije una politica de
actuacion y apliquela a nivel
técnico y de procesos de
negocio.

Una vez que la informacion
personal ya no es necesaria
para cumplir con un objetivo
de

legitimo 0

negocio especifico y
con
requerimientos/obligaciones
legales, debe ser destruida o
pasar a ser anénima.
verdaderamente

Los datos

anonimos pueden ser
almacenados

indefinidamente. Para
convertir una serie de datos en
anonimos, elimine cualquier
informacién que pueda servir
para identificar a un individuo
en concreto, asegurandose de
que no es posible identificar a
ese individuo de nuevo y
asegurandose de que esos
datos no pueden relacionarse,
por medio de identificadores
individuo

anicos, con un

especifico no identificado

deben ser considerados realmente

anénimos. Un perfil con el

identificador Unico eliminado o
considerarse

hacheado puede

anoénimo
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CONCLUSIONES

El avance de la tecnologia sin duda alguna ha traido a los hombres nuevos y
dificiles desafios que ha debido enfrentar en cada oportunidad con una mente clara 'y
agudos sentidos. El desarrollo de la telefonia movil ha sido uno de los logros mas
grandes y a la vez de los mas dificiles retos que ha tenido que enfrentar la humanidad.
Esta disyuntiva se debe precisamente al sino de la tecnologia en general, ya que todo
avance de ella significa mejoras en la calidad de vida y a la vez riesgos a ella. La
pregunta que en este sentido se nos presenta es ;como eliminar, o al menos,
minimizar estos riesgos? La respuesta es clara, a traves de un sistema normativo
firme que prevea estos y les dé solucién, y a la vez la creacién de un sistema
fiscalizador firme que vele por la correcta observacion y respeto por estas normas.
La telefonia movil ha tenido un rapido crecimiento en los ultimos 50 afios, y en
definitiva sus mayores avances los ha alcanzado en la ultima década. La creacion de
los llamados “Smartphone” o “teléfonos inteligentes” cambiaron los paradigmas de

las comunicaciones, al establecer que el teléfono ya no solo servia para comunicarse,
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sino para realizar casi cualquier tarea que nos propusiéramos. Vital en este desarrollo
han sido los sistemas operativos como hemos visto, y como han logrado entregar al
usuario a traves de una interfaz amigable y simple, mayores y mejores rendimientos
de su telefono movil, lo que también ha contribuido a que se creen nuevas y mejores
tecnologias para nuestros celulares. Es el caso de las llamadas aplicaciones, software
o programas livianos que han permitido hacer casi cualquier cosa con nuestro mévil,
y de las cuales existen millones de ellas, cada una diferente a la otra, cada una con
un objetivo distinto a la anterior. Con estas .app, que es la extension por el cual se
identifican estas aplicaciones, uno puede ver television, jugar, predecir temblores,
aprender a hacer un nudo de corbata, bajar de peso, reparar un computador, etcétera,

todo al alcance de la mano, todo al alcance de un bolsillo.

Y como hemos sefialado, en este magnifico desarrollo, también han aparecido
los riegos de su uso. Nosotros nos hemos enfocado en los riesgos que el avance de la
telefonia mévil, con los llamados Smartphone, ha significado para la privacidad. De
esta manera hemos visto como nuestra Constitucion Politica de la Republica se
interesa en la proteccion de ciertos derechos que considera fundamentales en las
personas, y los ha garantizado a través del articulo 19 de ella. En este articulo que

consta de 26 numerales, el legislador se ha preocupado del derecho a la privacidad
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en dos de ellos, el N° 4 y N°5, de los cuales a nosotros nos compete el primero. Este
articulo 19 N° 4 es la base legislativa para el planteamiento legal de la privacidad al
establecer “El respeto y proteccion a la vida privada y a la honra de la personay su
familia”. Y aunque a la redaccion de este articulo ni siquiera se preveian los avances
de la tecnologia en el mundo de la informatica, su sentido es claro y preciso al poner
en rango constitucional la proteccion de este derecho. Asi también la Constitucién
en su articulo 20°, entrega a las personas respecto de este derecho la accion de
proteccion, para restablecer y garantizar el imperio del derecho cuando este se vea

privado, perturbado o amenazado.

Sin embargo lo anterior, nuestro sistema normativo ha establecido una ley
especial en la proteccion a la vida privada, preocupandose mayormente del tema, 0
al menos queriendo hacerlo, aunque la Ley no regule todos los aspectos que deberia
regular en ella, respecto a la vida privada. Hablamos precisamente de la Ley N°
19.628 que se titula “Sobre la Proteccion de la Vida Privada” y que se subtitula
“Proteccion de Datos de Caracter Personal”. En ella, como hemos visto, se pretende
entregar proteccion a la vida privada limitandola al area de la proteccion de datos
personales, especificamente en el campo de accidn de los banco de datos que puedan

manejar privados o terceros respecto de las personas. El derecho de acceso y control
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de la informacion por parte de los individuos, se instrumentaliza procesalmente en el
denominado Habeas Data, una accion especial destinada a encausar procesalmente
la libertad informatica y la proteccidn de los datos personales, constituyéndose en un
eficaz instrumento en la proteccion de la vida privada, conciliando el debido respeto
a la garantia constitucional con el derecho de ejercicio de la actividad de quienes se

dedican a procesar informacion personal, a través de banco o base de datos.

Con todo, la Ley N° 19.628 estéa lejos de ser perfecta, ya que primeramente,
entre sus lineas limita la proteccion de la vida privada a un solo aspecto de ella, la
proteccion de datos personales, tal vez, incluso sin prever los avances en el area
informética. Ademas, no establece la creacion de un registro publico de base de
datos, pues, solo los organismos publicos que manejen base de datos deberan
registrarse pero no asi los privados. No crea un organismo administrativo regulador
idéneo para el funcionamiento de las bases de datos. No se da la obligacion de
informar previamente por parte del responsable de una base de datos, al titular de los
datos respectos de cuales se pretende efectuar un tratamiento, ya que, se establece
que la informacion es publica. No se fijan medidas de seguridad concreta en el

tratamiento de datos respecto de las filtraciones que puedan suceder. El no haber
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prohibido la transferencia internacional de datos personales a terceros paises que no

dispusiesen de un adecuado sistema de proteccion de datos, etcétera.

Todo lo anterior cobra mucho sentido cuando lo analizamos a la luz de la
tecnologia movil, en relacion a algunas aplicaciones que permiten la comunicacion
a través de dos o mas personas, como es el caso de WhatsApp Messenger. Vimos
como a traves de esta aplicacion, las personas que utilizaran este servicio podian
comunicarse a través de mensajeria equivalente a SMS con un formato chat.
Explicamos cdmo esta informacion debia pasar primeramente por los servidores de
WhatsApp en California EE.UU. y como WhatsApp a través de sus Términos de
Servicio y Politica de Privacidad, establecia la jurisdiccion a los tribunales de este
California en caso de cualquier conflicto entre usuarios y terceros afectados con él.
Mencionamos en este sentido, el articulo 1 seccion 1 de la Constitucion de California
gue asegura y protege el derecho de perseguir y proteger la privacidad, que la ley
encargada de regular los bancos de datos de WhatsApp seria la California Online
Privacy Protection Act, una ley mucho mas especifica que nuestra Ley N° 19.628, al
referirse directamente a la proteccion de la privacidad online, pero que solo se aplica

a los residentes del Estado de California.
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Sin embargo lo anterior, por el uso del internet mévil que hacemos, algunos
de nuestros datos llegan a los servidores de nuestros proveedores de telefonia movil,
y en este caso ellos si estan sujetos a la legislacion de nuestro pais, concretamente a

la Ley N° 19.628 y consecuentemente a nuestra jurisdiccion.

También existe una responsabilidad de WhatsApp a los ojos de la Ley N°
19.496 en cuanto el articulo 12 A sefiala que en los contratos (de adhesion)
celebrados por medios electrénicos, el consentimiento no se entendera formado si el
consumidor no ha tenido previamente un acceso claro, comprensible e inequivoco de
las condiciones generales del mismo. Cuestion que se viola toda vez que WhatsApp
solo tiene un documento en su pagina web de los Términos de Servicio y Politicas
de Privacidad en idioma inglés, la misma que se muestra al instalar la aplicacion, sin
tener una version en idioma espafiol, lo que la hace claramente incomprensible para
aquellos que no tiene porque necesariamente manejar el idioma inglés, en un
producto que esta destinado a todo el mundo (aunque en principio haya sido solo
para los estados unidos). Al afio 2011 WhatsApp tenia 100 millones de usuarios en
todo el mundo, la Gltima modificacion de sus Términos de Servicio y Politicas de
Privacidad la realizo en 7 de julio del 2012, momento en el que ya estaba al tanto de

la masificacion de su producto, por el cual en todo el mundo pagaban, sin tener al
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menos la mas minima diligencia de mantener una version en otros idiomas de ellos,
como si lo han hecho servicios como Google o Facebook, las cuales tienen sus

principales oficinas en California, EE.UU.

La tecnologia es necesaria y de eso no cabe duda, su desarrollo implica
evolucion y los avances necesarios para enfrenar el presente y el futuro de la
humanidad, sin embargo, ésta debe hacerse acompariada de una normativa fuerte y
consistente que regule sus aplicaciones. De esta manera, y aln no de la mejor manera,
nuestra normativa si proporciona los instrumentos necesarios para que los individuos
puedan protegerse de la mala utilizacidn por terceros extrafios de su informacion que
no es consentida, y aun la que si cuenta con su permiso, procurando evitar que la
publicacion y mala utilizacion de su informacion personal pueda significarnos pasar
un mal rato, y mas aun, conllevar un serio e importante perjuicio, no solo para

nuestras vidas, sino también para nuestros padres, esposa, esposo e hijos.
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