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Resumen

La votacion electronica poco a poco se ha ido masificando a lo largo del mundo. Lamen-
tablemente su uso en procesos eleccionarios de varios paises, no ha estado exento de variadas
criticas y cuestionamientos. Estos cuestionamientos vienen dados producto de varios estudios
realizados a dichos sistemas, los cuales evidencian claras brechas de seguridad que pudieron
haber vulnerado propiedades como privacidad del voto, integridad del proceso, entre otros.

Para subsanar lo anterior, una posible solucién es darle al votante responsabilidad a la hora
de asegurar que el sistema esté funcionando bien. En particular, pedirle al votante realizar
una verificacion previa de que su voto electronico realmente representa lo que quiere, y no
otra opcion.

Para llevar eso a cabo, se disené e implement6 un sistema de votacion electréonica que posee
la novedad de incluir un médulo donde el votante tiene la responsabilidad de verificar que su
voto electrénico es consistente con la opcion seleccionada. Ademas de esto, el sistema genera
una copia en papel del voto (como en una votacion clasica), para dotar al sistema de un
mecanismo que preserve los votos si es que existiera alguna sospecha de mal funcionamiento
de éste. Por otro lado, el sistema disenado pretende ser altamente modular, donde que cada
una de las partes es especifica en su funcionamiento, haciendo més facil su auditoria, ademas
de disminuir un posible ataque general al sistema. Los requisitos de hardware necesarios
para la implementacion realizada son reducidos, bajando asi los costos asociados a montar el
sistema, y el software utilizado es sencillo. Por ultimo, el sistema utiliza dispositivos cercanos
a los usuarios, para asi mejorar la experiencia y usabilidad.

Las pruebas realizadas muestran que aun hay muchas mejoras que realizar en el aspecto
de usabilidad, ya que algunos pasos (los més novedosos) no son bien comprendidos por
los usuarios, dificultando el proceso de votacion. Ademéas de eso se evidencian algunas otras
mejoras a realizar para mejorar la seguridad de los datos que se van procesando en el sistema.

A pesar de lo anterior, el futuro del proyecto se muestra prometedor. El disenio realizado
se preocupa, tanto del usuario final (el principal actor dentro del sistema), como de que la
confianza de éste hacia el sistema se vea fortalecido cada vez que el votante se involucra en
el proceso.
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Capitulo 1

Introduccion

1.1. Votacion Electronica

La votacion electronica consiste en un sistema de votacién que utiliza mecanismos compu-
tacionales, tanto para emitir votos, como para contarlos. Existen diversas propuestas de como
llevar esto a cabo, las cuales se diferencian en las caracteristicas de la votacion a privilegiar
(usabilidad, bajo costo de implementacion, tecnologia de punta, reusabilidad, etc.). Entre es-
tas propuestas se encuentran sistemas que utilizan papeletas de votacion leidas por escaneres
opticos, emision de votos via un computador ubicado en el recinto de votaciéon o emision de
manera remota a través de Internet, con conteos totalmente electrénicos o con conteos donde
se manipula una version fisica del voto, entre otros.

La votacion electronica se ha propuesto desde los anos ‘60. Se han diseniado muchas va-
riantes de técnicas y mecanismos, tanto para la emision de los votos, como para el conteo
de éstos. La gran mayoria de estas variantes son de caracter “académico”; es decir, no se han
plasmado en sistemas de uso masivo. Sin embargo, existen varios paises que tienen funcio-
nando actualmente algtin tipo de votacion electronica para realizar sus actos democraticos
habituales. Independiente de como se lleve a cabo la votacion, ésta debe preservar condiciones
bésicas que permitan la validez de los resultados. Entre estas condiciones estan: integridad
de la votacién, anonimato de los votos, resistencia a coercién y transparencia del proceso,
entre algunas mas.

Al momento de analizar si un sistema de votacion es bueno o no, se ven una serie de propie-
dades que debe cumplir, principalmente relacionadas con el contexto en donde se desarrollara
la votacion (qué es lo que se elige, lugar de la votacién, nimero de votantes, implicancias
socio-politicas, etc.). Entre estas variables a analizar estén la transparencia, tecnologia utili-
zada, garantias de seguridad, posibilidad de auditoria del proceso, especificacion del software
y hardware utilizado, entre algunas mas.

Las ventajas de poseer un sistema electréonico de votacion dependen mucho del contexto
donde se utilizara. En varios casos podria anadir complejidades innecesarias que hacen que
el sistema sea menos usable. En la gran mayoria, sin embargo, un sistema electréonico anade



mejoras sustanciales, por ejemplo, mayor accesibilidad al voto por parte de votantes con
discapacidades fisicas. Esto es implementar soluciones para que personas con discapacidad, y
que no pueden emitir su voto de buena manera en un sistema clasico de votacion, lo puedan
realizar, sin la necesidad de dejar de lado alguno de sus derechos, como lo es principalmente
la privacidad del voto. Ademas de esto, se acelera el conteo de votos en muchos casos, ademas
que si se realiza de buena manera, se emplean técnicas mateméticas que pueden asegurar que
el sistema sea altamente seguro.

Llevar a cabo un buen sistema de votacion electréonica, implica un esfuerzo multidiscipli-
nario, pensando en las consecuencias que implican si el sistema falla. Es por ello que se deben
conjugar areas como Computaciéon, Diseno, Ciencias Politicas, Sociologia, entre otras. En
este trabajo solo se abordara la vertiente computacional del proceso, pero siempre se tiene
que tener en cuenta lo complejo del problema.

1.2. Voter-Verified Paper Audit Trail (VVPAT)

Una caracteristica importante que debiera tener todo sistema de votacion electronica, es la
verificacion fisica de que la parte electronica se condice con la opcion seleccionada [20]. Una
solucion a esto es el uso de VVPAT, que consiste en dejar una copia en papel en el recinto de
votacion a la hora de emitir el voto electronico. Es una manera de dejar constancia al votante
de que en caso de falla del sistema electrénico, existen copias en papel (“a la antigua”) del
voto emitido, y éste seré contabilizado apropiadamente.

Este es un “mecanismo de defensa” del sistema en general, para poder ser rescatado y ser
aun valido si es que se llegaran a presentar sospechas de algin mal funcionamiento (princi-
palmente que existen votos que no fueron contabilizados o fueron modificados).

Hay que destacar que utilizar VVPAT no hace dejar de lado la preocupacion de que el
sistema electronico funcione, y es més que todo una salida de emergencia que tiene el sistema
frente a algtin imprevisto que no estaba pensado en un primer momento.

1.3. Experiencias Internacionales

Como se dijo anteriormente, han habido muchos paises que han implementado distintos
tipos de votacion electronica a lo largo de los anos, con resultados distintos, pero con un
denominador comtun: que la gran mayoria ha sido cuestionado de alguna manera, ya sea por
supuestos ataques que se realizaron, o por su poca transparencia en el cémo funciona el
sistema, o bien, brechas de seguridad que pudieron ser sido traspasadas. Entre estos ejemplos
de sistemas cuestionados, estan sistemas de votaciéon utilizados en EE.UU. [17], Brasil [3],
Holanda [18], Bélgica [§|, India [25], Estonia [19], entre otros.

Los sistemas utilizados en los paises anteriormente nombrados han sido ampliamente ana-
lizados e identificados sus pros y contras. Lamentablemente, segtin los estudios realizados,



la gran mayoria no ha funcionado de manera correcta, por lo que existen constantes cues-
tionamientos a su utilizaciéon. Varios estudios realizados han encontrado diversos problemas
recurrentes en sus implementaciones, que hacen temer un fallido funcionamiento de los sis-
temas, tarde o temprano. Codigo fuente no publico [14], pobre utilizacion de criptografia
para preservar seguridad [6] y disenos poco transparentes, entre otros mas, son algunos de
las debilidades de varios de dichos sistemas.

Un problema importante que se ha evidenciado en los analisis anteriores, es que la ciuda-
dania desconfia mucho de la tecnologia a la hora de utilizarla en votacion electrénica. Eso,
principalmente, por las malas experiencias que han tenido algunos sistemas de votacion utili-
zados alrededor del mundo. Un ejemplo es el nombrado fallido sistema utilizado en Holanda
[18]. El cual muestra que es muy dificil recuperar la confianza una vez que el sistema imple-
mentado fracasa. Es més, tanto en Holanda como en AlemaniaEL ha sido prohibido el uso de
méquinas electronicas en los procesos eleccionarios de dichos paises.

1.4. Justificacién y Motivacion

En Bélgica se realizdé hace un par de anos una modificaciéon importante al sistema de
votacion utilizado [I1], debido a que el antiguo habia sido fuertemente cuestionado y habia
presentado muchas dudas acerca de su funcionamiento [8]. El nuevo sistema de votacion tiene
entre sus caracteristicas el uso de un VVPAT, en donde los votos se guardan en una urna
(en papel) en el recinto de votacion. Esto implica que los votos puedan ser auditados de
manera fisica, lo cual fue presentado como un requisito fundamental a la hora de modificar el
sistema de votacion. Esta medida se justifica por el hecho de que si existiera algin problema
con la parte electronica, atn se podria realizar un conteo de los votos. A pesar de ello, el
sistema electronico cuenta con protocolos de seguridad (métodos criptograficos, por nombrar
a alguno), con lo cual no debiera existir la necesidad de recurrir al conteo de los votos
depositados en la urna.

Existe otra propuesta similar que utiliza VVPAT junto con la votacion electronica [5].
En ella se propone un sistema dual, que significa que en la misma papeleta de votacion se
despliega la opciéon escogida, tanto en texto plano, como en forma encriptada para ser leida
por un lector (parte electronica). Con esto tenemos las dos caras de la moneda, donde la
parte electronica se registra en una memoria, y la parte con el texto plano se deposita dentro
de una urna, de manera similar al sistema utilizado en Bélgica.

En ambos casos, se evidencia un problema que motiva este trabajo. El votante no tiene
como saber que la parte del texto plano y la parte encriptada tienen relacion. Estan juntas,
pero pudieron haber sido creadas de manera independiente, por lo que resulta necesario poder
brindarle al votante la posibilidad de poder verificar que la encriptaciéon corresponde a su
seleccion, para asi poder ofrecer una mayor seguridad y confianza del votante hacia el sistema
de votacion.

"http://www.trustthevote.org/electronic-voting-banned-in-germany
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1.5. Objetivos

1.5.1. Objetivo General

Disenar e implementar un Sistema de Votacion Electronica que utilice VVPAT como
manera de auditar el proceso de votacion, ademas de incorporar un paso intermedio de
verificacion, donde el votante se preocupa de corroborar que la parte electronica (encriptada)
de su voto corresponde a la seleccion realizada que aparece en el VVPAT. Con esto, el votante
tendra confianza de que el registro electronico de su voto corresponde a la seleccion que ha
escogido.

1.5.2. Objetivos Especificos

e Disenar un esquema de votacion que posea VVPAT y que el votante pueda verificar
que la encriptacion de su seleccidon se hizo correctamente, especificando las distintas
acciones a realizar por un votante a medida que va siguiendo las etapas senaladas en el
diseno.

e Implementar dicho sistema de votacion, teniendo en cuenta que cada una de sus partes
sea lo més simple posible, para asi poder adaptar el sistema a una gran variedad de
contextos distintos en donde se pueda llegar a utilizar.

e Procurar la simpleza del sistema para ser facilmente auditable de manera publica, es
decir, que un observador externo pueda revisar como funciona el sistema y quede poco
margen para cuestionamientos. Esto implica una implementacion con cédigo de libre
acceso, junto con la utilizacion de un hardware reducido y especifico en su funcion.

1.6. Organizacién del Documento

A grandes rasgos, en este trabajo se describe la propuesta de un protocolo especifico para
llevar a cabo una votacion electrénica, mostrando tanto su diseno, como una implementa-
cion realizada. En el Capitulo [2 se describen los antecedentes necesarios para comprender
el protocolo propuesto, incluyendo las bases matematicas (criptografia) utilizadas para la
preservacion de la seguridad del sistema, y la explicacion de los trabajos relacionados que
inspiraron este proyecto. Posteriormente en el Capitulo (3] se describe en detalle el protocolo,
centrandose en su disefio y la justificacion de cada una de sus partes. Luego, en el Capitulo []
se describe la implementacion del protocolo que se llevo a cabo, describiendo las tecnologias y
las consideraciones a la hora de llevar a cabo el disenio presentado. En el Capitulo [5|se dan a
conocer los resultados de variadas experimentaciones que se realizaron con el proyecto, sobre
todo en temas de usabilidad y comprension por parte de distintos usuarios. En el Capitulo
[6] se brindan las posibles mejoras que puede tener tanto el protocolo mismo como parte de
su implementacion, en pos de una constante mejora de éste, pensando en poder utilizarlo en
experiencias reales de votacion. Finalmente en el Capitulo [7| se presentan las conclusiones de
este trabajo y las experiencias que dejo su implementacion y las pruebas realizadas.



Capitulo 2

Antecedentes

2.1.

Sistema Criptografico Pazillier

2.1.1. Encriptaciéon Asimétrica

Encriptar un mensaje significa modificarlo de tal manera que, cualquier observador distinto
del receptor original (llamado ‘adversario’ de aqui en adelante), no pueda comprenderlo, y que
solamente con el uso de una “llave” preestablecida (clave) sea posible descifrar (desencriptar)
el contenido original del mensaje.

Antes de explicar como llevar a cabo este objetivo, es bueno tener claro algunos conceptos
que se utilizaran:

Mensaje (M): contenido que se quiere transmitir, pero que no sea posible ver o modificar
por una entidad externa a la cual se le quiere enviar.

Alice (A): se le llama comtunmente Alice a la persona que emite el mensaje.

Bob (B): de la misma manera, a la persona que recibe el mensaje se le llama Bob.
Adversario (Adv): cualquier persona o entidad que no sea Alice ni Bob, es decir, que no
es destinataria del mensaje enviado.

Encriptar un mensaje: modificar un mensaje, de tal manera, que sea ininteligible para
cualquier Adv. A este mensaje modificado se le llama texto cifrado.

Desencriptar un mensaje: al recibir un mensaje encriptado, modificarlo de tal manera
que lo resultante sea el mensaje original enviado por Alice.

Esquema de Encriptacion: tupla de algoritmos (K, £, D), que definen la manera de crear
las claves, encriptar un mensaje y desencriptar un mensaje, respectivamente.

Para poder realizar este proposito, es decir, ocultar un mensaje para que éste sea indes-
cifrable para cualquier Adv, existen principalmente dos protocolos. Estos se diferencian en la
manera de utilizar las claves.

1.

Encriptacion Simétrica: se usa la misma clave k, tanto para encriptar como para des-



encriptar el mensaje. Esto quiere decir, que si Alice quiere enviarle un mensaje a Bob,
deben “pactar” de antemano una clave compartida k;. Por otro lado, si Alice quiere
enviarle un mensaje a Charlie, ellos dos deben de poseer otra clave compartida ks pa-
ra poder comunicarse. Como éste protocolo no es el utilizado en este trabajo, no se
ahondara mas en su explicacion.

2. Encriptacion Asimétrica (clave publica): en este protocolo se manejan dos claves: pk y

sk.

e pk (public key): esta clave es la utilizada para poder encriptar un mensaje. Si Alice
quiere enviar un mensaje a Bob, éste tltimo debe generar tanto pk como sk. Alice,
para encriptar un mensaje M, utiliza la clave pk, que es publica, es decir, que
cualquier persona que quiera enviar un mensaje secreto a Bob, debe encriptarlo
utilizando la clave pk disponible.

e sk (secret key): Bob, luego de recibir un mensaje encriptado (bajo la clave pk),
debe desencriptarlo utilizando la clave sk asociada a pk. Hay que recalcar que sk
debe mantenerse de manera privada (secreta y conocida solo por Bob), ya que de lo
contrario cualquier persona (en especial un Adv.) puede desencriptar los mensajes
enviados hacia Bob y conocer su contenido.

De esta manera, al utilizar encriptacion asimétrica, no es necesario que cada par de
personas que se quieran comunicar deban establecer de antemano una clave compar-
tida. Solo basta que los receptores de los mensajes generen un par de claves (pk, sk).
Luego de esto, expongan de manera piiblica cada pk y guarden en secreto la correspon-
diente sk. Posteriormente, cualquier persona que se quiera comunicar con otra, debe
buscar la clave publica de dicha persona (la receptora del mensaje), encriptar el mensa-
je y enviarlo. Por construccion, solo la persona con la correcta clave privada sk podra
desencriptar el mensaje.

En resumen, un esquema de encriptacion asimétrica (de clave publica) consiste en tres
algoritmos: (IC, &, D)

pk ~— K

M—E— C l C—D— Mo L

Figura 2.1: Esquema de Encriptacion asimétrica

Para poder lograr el propoésito de la encriptacion asimétrica, existen varios esquemas
conocidos y su seguridad testeada lo largo de los anos. Entre estos podemos mencionar:
ElGamal, RSA y Paillier. En este proyecto se utilizo el esquema de Paillier, debido a una



propiedad notable que posee, la cuél es la encriptaciéon homomorfica, que sera explicada a
continuacion.

2.1.2. Encriptacion Homomorfica

Hay ocasiones que lo que se quiere finalmente no es desencriptar un mensaje en particular,
sino que interesa realizar alguna funciéon sobre el total de mensajes encriptados. Mas especi-
ficamente, en el caso de una votacién, a uno no le importa saber los votos individuales, en
cambio lo que se busca, es cuantos votos consigui6 cada candidato al final del dia, es decir, la
suma de estos votos. Existen esquemas de encriptacion que permiten calcular dicha funcion
sobre el total, sin la necesidad de desencriptar los mensajes uno a uno. A dicho esquema, se
dice que posee una propiedad homomorfica.

En particular, una funcién homomorfica se define como una funcion f(-) que posee la
siguiente propiedad:

fla-b) = f(a)* f(b)

done - y * son operaciones sobre el Dom/(f) y Rec(f), respectivamente.

En el caso del esquema Paillier, esta propiedad homomorfica (como seré explicado maés
adelante) se aplica donde * es la operacion multiplicacion y la operacion - es la suma. Con-
cretamente:

Sea AE = (K, &, D) el esquema Paillier. Entonces resulta la siguiente propiedad:

D(E(my)-E(mg) -...-E(my)) =mi+me+ ... +my,

Esto quiere decir, que si utilizamos Paillier para encriptar votos, no es necesario que se
desencripten uno por uno, sino que solo debemos multiplicar las encriptaciones, y al desen-
criptar dicho resultado, obtendremos la suma de los votos particulares.

2.1.3. Criptografia Umbral y Desencriptaciéon Parcial

Otra propiedad importante que posee Paillier, es su capacidad de poder utilizar cripto-
grafia umbral en la desencriptacion de los mensajes. La criptografia umbral consiste en la
capacidad que posee un esquema de encriptaciéon en poder repartir la clave privada sk en
varios participantes, utilizando un protocolo denominado secret sharing [24], que consiste en
poder dividir un secreto entre ¢ participantes, para posteriormente restituir el secreto uti-
lizando solamente w partes (w < £). Un ejemplo seria que un cierto secreto s se divide en
5 partes: si, Ss, S3, S4, S5, ¥ posteriormente se necesitan sélo 3 partes cualesquiera, digamos
S1, 84, S5, para poder formar nuevamente el mismo secreto s.

Utilizando esta idea, junto con propiedades surgidas desde el esquema mismo de Paillier,
es posible realizar una desencriptacion umbral de un texto cifrado ¢ = £(m). Para eso, cada
participante calcula una desencriptacion parcial del texto encriptado ¢, y luego todas las



desencriptaciones parciales son combinadas (en forma publica, por cualquiera) para obtener
el texto plano m. En el caso de este trabajo, el mensaje m corresponde a la suma de los votos
emitidos. Esto funciona como sigue:

1. Al principio de la votacion, se genera el par de claves (pk, sk) para encriptar y desen-
criptar los votos, respectivamente. La clave pk (clave publica) se deja en los distintos
dispositivos que la necesiten, y la clave sk se trata como un secreto en secret sharing,
es decir, se divide entre ¢ participantes (autoridades), estableciendo un ntimero w de
ellos que pueden “reconstruir” la clave (en realidad esto nunca se realizara).

2. Se lleva a cabo la votacion, donde cada voto va encriptado utilizando la clave pk (este
protocolo sera especificado en el Capitulo [3)).

3. Al final del dia se tienen todos los votos encriptados, los cuales son repartidos entre w
autoridades dispuestas a utilizar su parte de la clave sk para revelar los resultados.

4. Cada una de las w autoridades, valiéndose de la propiedad homomoérfica de Paillier,
multiplica los votos encriptados, obteniendo la encriptacion de la urna (llamémosle ¢).

5. En vez de reconstruir sk, cada autoridad desencripta ¢ utilizando solamente su parte
sk;. Luego de esto, entrega su desencriptacion parcial a una entidad centralizada.

6. Esta entidad recibe cada una de las desencriptaciones parciales, y puede generar la
desencriptacion total de la multiplicacion de los votos de manera piblica, obteniendo
el resultado total de la votacion.

Al realizar este protocolo se asegura que la clave sk nunca es reconstruida, ya que cada
autoridad nunca revela su parte que le corresponde. Ademaés, no es posible desencriptar los
votos uno a uno, sino que solo se revela el resultado total. La explicacion del detalle de esta
propiedad sera explicada en la proxima subseccion.

2.1.4. Esquema de Paillier

Para este trabajo se utilizd una variante del esquema de encriptacion original de Paillier,
el cual permite realizar la desencriptacion umbral bajo el protocolo explicado anteriormente,
manteniendo atn la seguridad y la propiedad homomorfica que caracteriza al esquema [16].
La gran mayoria de los esquemas de encriptacion de clave publica basan su seguridad con
respecto a un problema matematico dificil de resolver computacionalmente. En el caso de
Paillier, este problema es calcular las clases del enésimo residuo (Residuidad Compuesta
explicada en el paper original que propone el esquema [21]). Basandose en eso, a continuacion
se explicara cada uno de los algoritmos que representan la variante del esquema de Paillier
que permite la utilizaciéon de desencriptacion parcial:

e Generacion de Claves (K):

1. Se generan dos numeros primos p, ¢ que satisfacen p = 2p'+1y ¢ = 2¢' + 1, siendo
p’, ¢ ntmeros primos distintos de p, q.

2. Se calculan =pgy m=pJ{.



3. Se decide un s > 0 tal que los textos planos son elementos del conjunto Z,] Se
escoge ademas un d tal que d = 0 méd m y d = 1 méd n®.

4. Luego se construye la funcion polinomial f(X) = Z;U;ol a; X* méd n®m, escogiendo
a; (0 < i < w) como valores aleatorios entre {0,...,n*-m — 1} y ag = d. Esta
funcion se basa en el esquema secret sharing sobre como distribuir el secreto entre
varios participantes.

5. La clave privada sk; a repartir entre las distintas autoridades es sk; = f(i) para
1 < i </, donde ¢ es el nimero de autoridades. La clave publica resulta ser
pk = (n,s).
e Encriptacion (€):
Para encriptar un mensaje M, se elige un ntimero aleatorio r € Z, y se calcula el texto
cifrado ¢ = (n + 1)Mr™.
e Desencriptacion Compartida (D):

2Lski - donde c es el texto cifrado.

La autoridad ¢-ésima calculara ¢ = ¢
e Combinar Desencriptaciones Parciales:

Si tenemos las requeridas w (o mas) partes para obtener el resultado final, las combi-
namos utilizando un subconjunto S de w partes y se calcula:

-/
A2NS ., 3
d = HCiQ 20: méd n*t! 5 donde A5, = H — €7
: i—1
i€S i'eSi
) 22 2. ,
El valor ¢ tendra la forma ¢ = ¢*¢% = ¢ Notando que 42d = 4¢%> méd n®,

concluimos que ¢ = (1 + n)*@Mr* méd n*t1, donde M es el texto plano deseado. De

aqui podemos obtener 4¢?M, aplicando una propiedad demostrada en [16]; luego esto
se multiplica por (4¢%)~! méd n?®, obteniendo el texto plano M deseado.

En la referencia [16] se realiza un andlisis acabado de la seguridad de este esquema, ademés
de su correctitud con respecto a la obtencion del texto plano requerido para mostrar un
resultado correcto.

Haciendo la conexién entre el esquema anteriormente descrito, y este trabajo, cada vo-
to lo vamos a representar por v;. Estos votos son encriptados por el esquema de Pazillier,
transformandose en los textos cifrados ¢;. Al final del dia, cada autoridad ¢ recibe los ¢;,
los multiplica, y ese resultado es el texto cifrado c¢. Lo desencripta parcialmente,generado ¢;.
Finalmente, la entidad central combina los ¢;, obteniendo el texto V', que en este caso es la
suma de los votos individuales, debido a la propiedad homomorfica de Paillier.

Con esto nos damos cuenta de la mejora sustancial que se logro: al no permitir la cons-
truccion de la clave sk, es imposible desencriptar los votos por separado, por lo que la opcién
de cada persona siempre quedard en secreto, pero aun asi es posible rescatar el resultado
final, que es lo que se espera al momento de montar una votacion.

'El conjunto Z; denota todos los niimeros enteros mayores que 0, hasta j, y ademas Zr = {a € Z; :
med(a, j) = 1}



2.2. Esquema de Firma Electréonica RSA

2.2.1. Firma Electronica

Un aspecto importante para preservar la seguridad no es s6lo que un adversario no conozca
el contenido de un cierto mensaje, sino que también el receptor pueda asegurar fehaciente-
mente que el mensaje recibido (encriptado o no), viene de una cierta persona en particular,
y no de alguien que se quiere hacer pasar por dicha persona. Esto se llama autenticidad, y al
igual que en la encriptacion, se puede resolver utilizando un protocolo de clave compartida o
uno de claves publica y privada. El protocolo de clave compartida no es el utilizado en este
proyecto, y por ende no se va a profundizar en su explicacion.

Para asegurar autenticidad con un esquema de clave publica, se utilizan las Firmas Di-
gitales, la cual tiene su simil en el esquema de encriptacion asimétrico, pero se diferencia en
que justamente no tiene como fin esconder un cierto mensaje, sino que asegurar que el emisor
del mensaje es quien dice ser.

Un esquema de firma digital posee tres algoritmos: DS = (K, S,V), los cuales respecti-
vamente generan las claves, firman el mensaje y finalmente verifican la autenticidad de la
firma.

pk — K

0/1 <[V o A T
/ Y ;,f7 Tfi‘/l‘ |

Figura 2.2: Esquema de Firma Digital

Los pasos a seguir para firmar y posteriormente verificar un mensaje son los siguientes
(supondremos que Alice quiere enviarle un mensaje M a Bob):

1. Alice genera un par de claves utilizando K, lo cual produce (sk, pk), que posteriormente
mantiene en secreto sk y revela publicamente pk.

2. Al momento de enviar el mensaje M, Alice utiliza sk para generar la firma o sobre M.
Luego, envia el par (M, o) hacia Bob.

3. Al recibir el mensaje, Bob (o potencialmente cualquier persona) puede verificar, utili-
zando pk, que la firma o sobre M es veridica y pertenece a Alice.

En este proyecto se utilizo el esquema RSA, el cual estd muy masificado, debido a su
comprobada seguridad.
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2.2.2. Esquema RSA

El esquema RSA fue propuesto en 1977 por Ron Rivest, Adi Shamir y Leonard Adleman
[23]. Es un esquema de clave publica, que funciona tanto para encriptar mensajes como para
producir firmas digitales. Como fue dicho anteriormente, estos esquemas residen su seguridad
en la dificultad computacional de resolver cierto problema. En el caso de RSA el problema
es la dificultad de factorizar un cierto ntimero entero en sus factores primos.

A continuacién se explicaran cada uno de los tres algoritmos que forman el esquema RSA
de firma digital DS = (K,S,V):

e Generacion de Claves (K):

1. Se eligen dos nimeros primos aleatorios, de largos (en bits) similares (p,q) (en
el largo de estos numeros radica la seguridad del esquema). Ademés se escoge un
namero e aleatorio (hay veces que la eleccién de este numero no es aleatorio y
tipicamente se escoge e = 3 6 e = 216 4 1).

2. Secalcula N =pqg, M = (p—1)(¢—1).

3. Es necesario que mcd(e, M) = 1. Si no sucede esto, se vuelven a elegir un par
(p,q) y se repite el proceso.

4. Calculamos d, tal que e-d =1 (méd M). Llamamos a d el inverso modular de e.
5. Se retorna pk = (N,e) y sk = (N, d)
e Firma del Mensaje (S):

Si se quiere firmar el mensaje M, se calcula o(M) = M?méd N, lo cual es la firma
sobre una version M = Pad(M) de M con paddingf}

e Verificacion de la Firma (V):

Para verificar la firma, se necesita el par (o, M), y se comprueba que 0 = M (méd N).
Si resulta de esta forma, la firma es valida, si no, no lo es y ha sido alterada en el camino.

La seguridad de RSA reside en el hecho que al recibir el namero N es dificil poder computar
su descomposicion en nimeros primos p - q. Para tener mas informaciéon sobre la correctitud
del algoritmo, dirigirse a la referencia original de la propuesta [23].

. Porqué utilizar firma en un sistema de votacion? La firma se utiliza para poder comprobar
la autenticidad de los votos, es decir, que fueron producidos por personas habilitadas para la
votacion. Ademas con esto, podemos obtener otras dos propiedades: verificar que no hayan
votos duplicados (que una persona haya votado dos veces), ademéas que las personas puedan
verificar que su voto ha sido contabilizado. Lo que se realiza es que cada votante posee un
par de claves (pk, sk) generados a través del esquema RSA. Luego, al momento de generarse
el voto encriptado, se le solicita la clave privada sk al votante para que lo firme, es decir,
el mensaje M es el voto encriptado con Paillier, y se genera una firma ¢ sobre dicho voto.
Luego, antes de registrar el voto, se verifica dicha firma sobre el voto encriptado, utilizando
la clave publica pk del mismo votante. Si se comprueba la veracidad, ademés de que no haya
votado antes la misma persona, se procede a registrar el voto. Una mayor explicacion de este

?http://www.emc.com/emc-plus/rsa-labs/historical/raising-standard-rsa-signatures-rsa-pss.
htm
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protocolo se realizara en el Capitulo [3], donde se explicara paso a paso lo ocurrido durante el
proceso de votacion.

2.3. Sistemas de Votacion Electronica relacionados

2.3.1. Dual Voting System

Existen varias propuestas de sistemas duales de votacion, es decir, que combinan el voto
en papel con un voto encriptado electréonico. En particular este trabajo se bas6é en una
implementacion realizada en el afio 2012 por académicos israelies e italianos [5].

El sistema tiene como punto de partida retener el look-and-feel de un sistema clasico
de votacion (basada en papel), integrando elementos electronicos que hacen aumentar su
seguridad, anadiendo verificaciéon end-to-end, garantizados por el uso de herramientas crip-
tograficas. El objetivo del sistema es poder correr dos procesos de votaciéon en paralelo, uno
basado en papel y el otro electrénico, dotando la consistencia necesaria entre ambos con las
herramientas nombradas anteriormente.

En general, el proceso consiste en que cada votante, al momento de ejercer su voto, genera
una papeleta con dos partes desprendibles una de la otra (llamada dual-ballot). En la primera
se desplegaba la opcion escogida en texto plano, la cual debia doblarse y depositar en una urna
dispuesta en la mesa de votacién. La segunda parte contenia un codigo QRP| que representaba
la opcién escogida, encriptada y firmada electrénicamente por el votante. Esta segunda parte
era leida por un lector que enviaba el voto a un servidor central. Posteriormente los votantes
podian verificar en forma online que su voto estaba presente en el conteo final.

En el sistema existe una opcion de poder auditar la méquina que genera las papeletas,
pero ésta se encuentra escondida (hay que tocar una parte especial de la pantalla téactil).
Los votantes si no conocian este procedimiento, quedan a oscuras con respecto a si la parte
electronica justamente refleja la opcion que ellos seleccionaron.

Finalmente el proceso terminaba realizando un conteo publico de los votos electronicos,
utilizando un bulletin-board. El conteo manual de los votos depositados en la urna, se realiza
también de manera publica en el recinto de votaciéon. La decisiéon de que resultado respetar
(si es que el de la parte electronica difiere con el de la votacion manual) queda en manos
de las autoridades de la eleccién, aunque la politica siempre beneficiaba a la votacion de los
votos en papel.

Luego de varias pruebas y cuestionarios a los usuarios, los dos mayores problemas que
se evidenciaron [5] fueron la usabilidad del sistema (en particular, como doblar el voto para
esconder el texto de la opcion escogida) y el proceso de verificacion online. Més atin, lo que
més llamoé la atenciéon fue la alta confianza que tuvieron los votantes hacia el sistema de
votacion, esto debido a que les gusto el hecho de ver su opciéon escogida en texto plano, como

3http://www.qrcode.com/en/index.html

12


http://www.qrcode.com/en/index.html

solian hacerlo con un sistema estandar, lo que hacia saber que frente a cualquier sospecha de
fraude o de mal funcionamiento de la parte electronica, los votos fisicos iban a estar ahi para
poder realizar cualquier tipo de auditoria al proceso y terminar con un resultado integro de
la votacion.

Del analisis de esta implementacion, los autores sacaron varias conclusiones. La primera es
que el hecho de contar con un VVPAT claro y cercano, hace que la gente confie mucho mas
en el sistema. Ademas la usabilidad del sistema es atiin muy confusa como para masificar su
uso. Por tltimo, los votantes tenfan la intencién de verificar su voto, pero el proceso que se
les brindo para ello result6 ser un tanto complicado. Un paso importante es trabajar en esto,
para que se pueda tener una verificacion clara y en el momento, de que la parte electrénica
expresa la opcion escogida por el votante.

2.3.2. Sistema de votaciéon en Bélgica

Como fue dicho anteriormente el sistema de votacion oficial en Bélgica fue modificado
el ano 2012 debido a variados cuestionamientos hechos al antiguo sistema [§]. En Bélgica se
viene utilizando un sistema de votacion electronico desde el ano 1991, aunque su cobertura ha
llegado solo hasta un 44 % de los votantes. Si bien el sistema funcionaba de manera correcta,
los cuestionamientos se concentraban en la falta de transparencia que otorgaba el sistema,
debido a la falta de un comprobante auditable sobre la opciéon escogida por los votantes
(VVPAT). Variadas mejoras se fueron incluyendo al sistema, en pos de ir aumentando la
transparencia del proceso. Entre estas mejoras se encuentran: publicacion del codigo fuente
del software utilizado, la creacion de un Colegio de Expertos preocupado de monitorear la
buena funcionalidad del sistema, ademas de la inclusion de un ticket (VVPAT) que permite a
los votantes confiar en que habra un respaldo de su voto electréonico. Como conclusion de estos
procesos de mejora, se solicito realizar un estudio comparativo de distintas alternativas de
sistemas de votacion, para poder modificar el que se utilizaba en la época, junto con empezar
un debate a nivel nacional sobre cual es la mejor alternativa para efectuar los sufragios.
Producto del estudio y de un reporte realizado por el Consejo Europeo, se decidié adoptar el
sistema que esta actualmente en uso en Bélgica y que sirvié como base para este trabajo.

Este nuevo sistema [I1] tomo las consideraciones hechas por varios estudios sobre qué
caracteristicas debiera tener para asegurar la confianza de sus votantes, ademéas de preservar
la seguridad e integridad de un proceso eleccionario.

El nuevo sistema incluye un VVPAT muy parecido al sistema dual, donde en una misma
papeleta se encuentra en texto plano la opcion escogida, ademéas de un coédigo QR con la
misma opcién, lo que hace aumentar la confianza de los votantes hacia el sistema de manera
notable, como fue discutido anteriormente. De la misma manera que el sistema dual, el
votante debe doblar la papeleta, escondiendo la opciéon escogida en texto plano. Luego de
esto, la papeleta se deposita en una urna electrénica, la cual registra la opcion electronica y
guarda la papeleta con el VVPAT al mismo tiempo. El sistema ya ha sido utilizado, y aun
no se encuentran mayores problemas de seguridad y privacidad, por lo que es un buen caso
para analizar.
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Algunos aspectos negativos del nuevo sistema, son su poca (o nula) utilizacion de técnicas
criptograficas sobre la parte electrénica del voto, lo que hace que puedan aparecer sospechas
de un mal funcionamiento del sistema debido a la poca seguridad que pudiera tener. Un
aspecto positivo y rescatable del sistema, es que cuenta con distintos médulos que poseen
funcionalidades especificas que hacen que su complejidad sea mas baja y sea mucho mas
facil entender y auditar el proceso, ya que se puede separar en cada una de sus etapas. Los
modulos son: una pantalla tactil donde se seleccionan los candidatos escogidos, una impresora
de codigos, un escaner y una urna electronica (en esta urna, se deja depositado el voto en
texto plano, ademas de leer electronicamente el codigo QR).

Con este sistema vemos que es posible una opcién dual en un contexto importante (vota-
ciones a nivel nacional en Bélgica), pero que aun hay problemas que resolver con temas de
usabilidad y verificacion. Nuevamente los votantes quedan a oscuras respecto a si su opcion
fue plasmada de buena manera en el codigo electronico, sin la capacidad de verificarlo. Hay
muchos incrementos en temas de usabilidad (con relacion al sistema anteriormente descrito),
pero que es necesario conjugar con técnicas criptogréaficas necesarias para preservar seguridad
e integridad del proceso.
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Capitulo 3

Sistema de Votacion Dual y Modular

La propuesta de este trabajo consiste en un Sistema de Votacion, que inspirandose tanto en
el sistema utilizado en Bélgica, como el mostrado en la seccion [2.3.1], utiliza la idea de VVPAT
para tener un respaldo por si sucede cualquier problema o sospecha al sistema electronico,
ademéas de incluir un modulo donde el mismo votante puede realizar una verificacion de
que el sistema electrénico va a registrar la seleccion que realmente quiere realizar. Otro
aspecto importante para este proyecto, es el hecho que el sistema es altamente modular, es
decir, cada operacion y paso a seguir esté separado de los otros, haciendo la auditoria mas
sencilla de realizar, ademas de dificultar la realizaciéon de cualquier ataque, ya que se deberian
comprometer a mas de una de las partes del sistema.

La explicacion del sistema se realizara dividido en cada una de las partes que tiene que
pasar un votante al momento de llegar al recinto de votacion. Antes de esto, hay que tratar
un problema ortogonal a este trabajo, que es la creacion y obtencion de firmas digitales
para cada votante. Si bien es necesario para que el sistema de votacién funcione, no es
responsabilidad de éste ofrecer el servicio de creacion de firmas, ya que deberia ser labor
de una entidad centralizada del Estado (en el caso de Chile, el Registro Civil), y de ahi el
sistema de votacion sacar provecho de esto. De igual manera este trabajo se hace cargo del
tema, pero es bueno realizar esta aclaracion. A continuacion se procedera a explicar cada una
de las partes del sistema.

3.1. Generacion de Claves

En una primera oportunidad (suponiendo ya que cada persona posee su firma electronica),
es necesario generar las claves de la autoridad para la encriptaciéon y desencriptacion de los
votos. Utilizando la variante del esquema de Paillier descrito anteriormente, se genera una
clave publica pk, con la cual seran encriptados los votos generados posteriormente. Junto con
esto, son generadas las partes sk; (1 < ¢ < /), referentes a la reparticion de la clave privada sk
entre las distintas ¢ autoridades responsables (utilizando la criptografia umbral mencionada
en el capitulo anterior). Luego de esto se deja de manera ptblica pk y cada autoridad se deja
en secreto cada parte sk;.
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3.2. Primera Parte: Seleccién e Impresion del voto

El votante al llegar al recinto de votacion, necesita identificarse en la mesaﬂ (esta iden-
tificacion ex-ante puede ser innecesaria, pero para conservar la cultura de los procesos elec-
cionarios, se incluye). Luego de la identificacion, el vocal de mesa le senala entrar a una
cabina disponible. Cada cabina posee dos maquinas, una de selecciéon e impresion, y otra de
verificacion; esta tltima sera explicada en la proxima subseccion.

En la méquina de seleccién (que en este proyecto fue implementada con una tablet, pero
esto no es imperativo), se despliegan todas las carreras y lista de candidatos por cada carrera
que se votan en esa ocasion. En este momento, podria utilizarse el hecho que al llegar el
votante a la mesa necesita identificarse, ya que puede que hayan personas que estén habili-
tadas para votar en ciertas carreras, y en otras no. Esto puede implementarse brindando al
votante una smart-card que contenga la informacion de las carreras en las que el votante esté
habilitado para participar.

Luego de que el votante realiza sus selecciones en las distintas carreras, que de aqui en
adelante llamaremos v; (j es el indice del votante), la maquina pregunta por una confirmacion
de las selecciones realizadas. El votante puede proseguir o volver atras y cambiar lo que habia
seleccionado. Posteriormente, la maquina procede a encriptar el voto v; utilizando el esquema
de encriptacion de Paillier, haciendo uso de la clave publica pk generada antes del inicio de
la votacion, junto con un nimero aleatorio r. Por lo tanto se genera:

G = 8<Uj> T)

Posteriormente a la encriptacion, se le es solicitada al votante su firma digital sk;, para
poder verificar que la persona votando es quién dice ser (ademéas posteriormente se verificara
que no haya votado antes), de manera que se pueda verificar que su voto serda tomado en
cuenta al momento del conteo. Por lo tanto se forma la siguiente firma, utilizando el esquema
RSA explicado anteriormente, ademas de un ntamero 7 aleatorio:

O'j = S(Cj, Skj,f)

Luego de realizar la firma, se prepara la papeleta de Votaci()nﬂ. La papeleta de votaciéon
contiene 3 partes (ver Figura [4.3)):

1. La primera parte contiene la opcién escogida v; en texto plano, convirtiéndose esta, en
el futuro VVPAT.

2. En la segunda parte se despliega la encriptacion del voto, junto con la firma sobre esta
encriptacion, es decir, el par (¢;,0;)

3. Por 1ultimo, en la tercera parte se despliega la aleatoriedad utilizada para encriptar el
voto, es decir, el valor r. Esto es necesario para posteriormente verificar que ¢; realmente
es la encriptacion del valor v;.

'La mesa de votacién es el lugar donde se administra cada registro de los votos, y esta conformada por
los vocales de mesa.

2Como el sistema utiliza VVPAT, es necesario depositar el voto en texto plano en una urna, por lo que se
genera esta papeleta.
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Después de generar esta papeleta, el votante selecciona que ésta se imprima en papel. La
papeleta impresa tiene las 3 partes anteriormente descritas. Ademas éstas deben ser despren-
dibles una de la otra, teniendo una clara separacion entre ellas. Otra consideraciéon importante
es que las partes 2 y 3 sean rapidamente leibles por las distintas maquinas que siguen en el
proceso de votacion, por lo que en la implementacion actual se utilizaron codigos QR para
representarlos. Esto no es decisivo al momento de implementar el protocolo, pero si debe
realizarse de una manera tal que su lectura sea rapida y que se asegure su correctitud.

Luego de recibir la papeleta impresa, el votante pasa a la segunda méquina presente en
la cabina de votaciéon, que es para verificar la encriptacion realizada. Los pasos seguidos en
esta primera parte son resumidos en la Figura [3.1]
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Se encripta opcidn Se firma la encriptacion
seleccionaday se W se muestra el futuro
pide la firma ballot

) DJ\/\/\/\rg'
—ca— V

Se imprime el balloty
termina el proceso de )
seleccidn e impresidn %

Figura 3.1: Primera parte: Selecciéon e Impresion del voto
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3.3. Segunda Parte: Verificacion de la Encriptaciéon

Luego de imprimir la papeleta, el votante pasa a operar con la segunda méaquina dentro
de la cabina de votacion, el verificador de la encriptacién. El propoésito de esta méquina
es convencer al votante que la segunda parte de su papeleta, la encriptacion de su voto,
contiene codificada su selecciéon, y no a otro candidato. Esto sirve para prevenir que si la
primera maquina fuese alterada, y estuviera encriptando otras opciones, y no las que el
votante eligio, sea revelada su alteracion.

Esta maquina posee de antemano todos las carreras y candidatos que se eligen en el dia de
la votacion, ademaés de la clave publica pk de la autoridad. Al iniciar su operaciéon toma como
entrada las partes 2 y 3 de la papeleta, es decir, el par (c;,0;) y la aleatoriedad utilizada 7.
Procede con el siguiente algoritmo:

Algoritmo 1: Pseudo-codigo Algoritmo Verificador de Encriptacion

Input: Encriptacion c;, aleatoriedad r
Output: Candidato v
Sea V' conjunto de todas las opciones (candidatos) posibles;
v = none;
for v € V do
Encriptar v utilizando aleatoriedad r, ¢ = £(v,7);
if ¢ == ¢; then
V= 7
break;
end

end

Con esto, el algoritmo despliega la seleccion que estéd encriptada en la papeleta. Si el
votante esta de acuerdo con ello, es decir, si es la misma que aparece en la primera parte,
debe doblar ésta para que no se revele, y salir de la cabina de votaciéon. Si es que la opcion
desplegada por la maquina verificadora no es la misma que la que muestra la papeleta, quiere
decir que la primera maquina oper6 de mala manera, por lo que el votante puede volver a
ésta y realizar nuevamente la seleccion. De proseguir la inconsistencia entre lo desplegado
por la verificadora y lo que aparece en la papeleta, debe ser un problema mas serio que se
encuentra en la primera maquina (sospecha de ataque al sistema) y debe comunicarse a las
autoridades, quiénes deben decidir si cambiar la maquina u otra accién a tomar. Estos pasos
seguidos en la segunda parte son resumidos en la Figura |3.2]

3.4. Tercera Parte: Autentificacién y Emision del voto

En este punto, se supone que el votante quedo satisfecho con lo que mostré la maquina
verificadora (luego se hablara sobre los protocolos a seguir en caso contrario). El votante
debe salir con la primera parte de su papeleta doblada, siguiendo las indicaciones impresas
en la misma, para asi poder esconder el texto que muestra su seleccion, pero dejando a la
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Figura 3.2: Segunda parte: Verificador de la Encriptacion

vista los dos codigos QR que le siguen. Para una mayor seguridad se puede emplear un sello
(estampilla) para impedir que se abra facilmente la primera parte de la papeleta.

El votante se acerca a la mesa de votacion con su papeleta, la cual es recibida por uno de
los vocales, quién lo primero que realiza es destruirﬂ la tercera parte de la papeleta (aleato-
riedad r utilizada para encriptar), debido a que con ese valor el votante podria demostrarle
a otra persona cual fue su selecci(’)nﬂ Posteriormente se procede a registrar el voto electro-
nicamente, y esto se hace guardando la encriptacién c; del voto, previa verificacion de la
firma ¢; comparandola con la clave publica del votante (protocolo especificado en la seccion
. Si es que la firma es valida, ademas que se corrobore que el votante no haya votado
anteriormenteﬂ, se registra la encriptacion ¢; junto con la firma ;. Preferentemente hay que
tratar de guardar la informacion en més de un sélo destino (por ejemplo, un par de pendrives
o subir los votos a un servidor en la nube), para asi asegurar la redundancia del voto por
si sucede algtin problema. Ademas, dependiendo de la implementacion, puede ser subido a
algin servidor publico, que son conocidos como bulletin boards, donde se van registrando
todos los votos que estén siendo emitidos. Finalmente, se desprende la primera parte del voto
(que esta doblada, escondiendo la seleccion) y se deposita en una urna, tal como una votacion
comun, asegurando que la elecciéon posee un VVPAT funcional y concordante con los votos
registrados electronicamente.

El votante se queda con la segunda parte de la papeleta (que fue registrada anteriormente),

3Debe procurarse de que sea muy dificil poder reconstruir este valor.

4Esta es una caracteristica no deseada en un proceso de votaciéon, conocida como privacidad fuerte del
voto, que hace referencia a que el votante, aunque asi lo desee, no puede demostrarle a otra persona cual fue
su seleccion.

5En caso contrario, se le informa la situacién al votante y no se registra su voto.
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con la cual, si es que el sistema fue implementado con un bulletin board publico, podria
verificar que su voto va a ser contabilizado dentro del recuento al final del dia. Todos estos
pasos realizados en esta tercera parte son explicados en la Figura [3.3]

o o
| | +1Votaol
2 e
=
-

Se destruye solamente el cddigo relacionado a la En la mesa, se registra mediante una camara, que esta coneclada a
aleatoriedad utilizada, para no revelar la una Raspberry Pl, el codigo QR referente al voto encriptado, el cual es
preferencia marcada. almacenado en un par de pendrives de manera local.

Antes de almacenarlo como voto vélido se verifica de que la firma es
valida para la persona que emite el voto

l E Se deposita el voto en texto

plano en una urna dispuesta
al costado de la mesa

Se separa el voto en texto
plano y el voto encriptado

iC]

El voiante se lleva el voto encriptado
para hacer posteriormente una revision
de que su voto fue contabilizado

Figura 3.3: Tercera parte: Autentificacion y Emision del Voto

3.5. Conteo de los Votos

Al final del dia se disponen todos los votos cifrados ¢; € C' (1 < j < N), siendo N el
namero total de votos. Ademas se disponen de (al menos) w autoridades dispuestas a utilizar
su porcion de la clave privada sk; para calcular el resultado total.

El conjunto C' de los votos cifrados es publico (por ejemplo, almacenados en un bulletin
board), por lo que cada una de las w autoridades descarga u obtiene estos votos cifrados, los
multiplica, y posteriormente calcula la desencriptacion parcial utilizado su porciéon sk;. Esto
se realiza utilizando las propiedades de Paillier explicadas en el Capitulo 2 Luego, cada una
de las autoridades envia su desencriptacion parcial a una entidad centralizada.

Finalmente se combinan cada una de las w desencriptaciones parciales, mostrando el re-
sultado final, que por la propiedad homomorfica de Paillier, corresponde a la suma individual
de cada uno de los votos.
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3.6. Aspectos Generales del Sistema

3.6.1. Modularidad

Una condiciéon importante del disenio del sistema, es que cada una de las partes (seleccion,
verificacion y emision de los votos) se realiza por separado, especificamente, en maquinas
separadas, las cuales no estan conectadas una con la otra. Las maquinas se “comunican”
mediante interfaces especificas: por ejemplo, la maquina de verificacion recibe los valores de
la encriptacion y la aleatoriedad generadas en la primera maquina. Las ventajas de que el
sistema sea modular, son varias, entre las cuales podemos mencionar:

1. Auditoria: al tener médulos especificos que desempenan una cierta tarea, se hace mas
facil auditar (verificar) que dicho médulo esté haciendo el trabajo que se la ha enco-
mendado de buena manera, debido a que este mismo trabajo es mas acotado, por lo
que las maquinas mismas son mas simples en su construccion.

2. Multiples proveedores: al poseer cierta independencia las méaquinas unas de otra (ex-
cepto por la interfaz especificada por la que se “comunican”), invita a que puedan existir
miltiples proveedores de éstas en el dia de votacion, en particular podrian disponerse
de varias maquinas verificadoras. Todas las méaquinas, eso si, deben ser auditadas.

3. Disminucion de la Superficie de Ataque: como cada uno de los modulos son altamente
especificos en su funcion, esto implica que el codigo fuente que estén corriendo también
se ve disminuido, por lo que la superficie de ataque se reduce considerablemente, impli-
cando una mayor dificultad para el atacante de poder perpetrar una falla en el sistema.
Por otro lado, si es percibido que se ha realizado un ataque a alguna maquina, se puede
tener la posibilidad de modificar dicha maquina, lo cual no implicaria un cambio mayor
en el proceso de votacion, ya que la independencia de éstas hace que el cambio de una
no repercuta en la necesidad de cambiar el resto. Esto también puede verse como una
reduccion de los gastos para manejar situaciones de emergencia.

3.6.2. Seguridad

Si bien desde un principio se especificoé que no era objetivo de este trabajo realizar un
estudio exhaustivo de la seguridad del diseno propuesto, si es oportuno senalar algunos as-
pectos importantes en que se basa el sistema, y porque se menciona que la modularidad nos
brinda la seguridad buscada, en especial, no poder vulnerar la privacidad del voto.

Existen dos maquinas que conocen la seleccion de una cierta papeleta, la primera y la
segunda. La primera, ya que es ahi donde se realiza la seleccion, y la segunda porque logra
desencriptar el voto. Lo importante es que ninguna de estas dos maquinas sabe quien es
la persona que esté realizando dicha seleccién. Si bien la primera maquina recibe la clave
privada para realizar la firma, no sabe a que persona pertenece dicha clave, por lo que no
puede realizar la asociacion. La segunda méquina nunca solicita informacién al votante por
lo que no puede tampoco realizar la asociacién. La tercera maquina si conoce la identidad
del votante, ya que necesita verificar la firma del voto, pero no le es posible conocer la
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seleccion, ya que no posee la clave correspondiente para desencriptar la opcién. Por dltimo,
como se realiza una desencriptaciéon umbral de los votos, nunca se reconstruye la clave privada
necesaria para desencriptar los votos individuales, por lo que quedan en secreto para cualquier
persona. Mencionar ademés que la persona que votoé tampoco puede demostrar su seleccion,
ya que tampoco posee la clave para desencriptar, o la aleatoriedad utilizada, ya que ésta se
destruye al momento de registrar su voto.

Esta propiedad no se tendria si se concentran todas las operaciones en una sola maquina,
por lo que es necesario separar las operaciones, y desprender de conexiones entre cada una
de las maquinas, minimizando la superficie de ataque de un cierto adversario.

3.6.3. Dualidad

La dualidad del sistema hace referencia a la disponibilidad de un VVPAT, es decir, a la
capacidad que tiene de poder entregar un resultado, a pesar de que exista una falla (o sospecha
de ésta) en el sistema electronico. Con esto, se dota de un “plan B” al sistema de votacion.
Ademés, los votantes poseen un respaldo claro de que su preferencia sera respetada. Esto
ultimo debido a que el resultado electrénico podria ser contrastado con el resultado brindado
por el VVPAT, al menos, durante las primeras veces en que se utiliza el sistema electronico,
para convencer a la poblacion de que realmente funciona y empezar a brindar la confianza
necesaria.

3.6.4. Preservar costumbres en la votacion

Otro aspecto importante dentro del sistema, es su preservacion de varios pasos a seguir
que se han vuelto costumbre dentro de los procesos eleccionarios (hablando en el caso de
Chile). Algunos de estos aspectos son:

e Autenticarse frente a la mesa de vocales al llegar al recinto.
e Pasar a marcar sus selecciones en una camara secreta.
e Depositar un papel con su elecciéon en una urna.

e Tener los resultados generales a poco tiempo de cerradas las urnas.

Ademés, recalcar que este sistema de votacion es totalmente presencial, y no incluye aspectos
de votacion remota. Si es importante mencionar que el votante puede revisar en linea si su
voto fue contabilizado o no.

3.6.5. Manejo de errores

No existe un sistema computacional 100 % libre de fallas, por lo que es necesario poseer de
antemano protocolos claros a realizar cuando se presenten algunos errores dentro del sistema.
Estos pueden ser internos del sistema (maquina de seleccién encripta de manera errénea los
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votos, problemas de conexion eléctrica en algiin momento, fallas en la red si es que se utiliza
alguna comunicacién con un servidor central, entre otras), como también producidos por
los mismos votantes (mal orden en la lectura de los codigos al momento de verificar, firma
mal utilizada, aparicion de dos votos realizados por la misma persona, entre otros maés).
Obviamente los protocolos a realizar en cada una de las situaciones varian del contexto del
proceso eleccionario que se esté desarrollando, pero lo importante es que estos estén explicitos
y sean comunicados de antemano a los distintos participantes, para que no existan sospechas
de ataques personales o desconocimiento de las reglas.

Si estamos en un contexto de eleccion de estudiantes, donde las implicancias politico-
sociales no son tan relevantes como en una votacién nacional, ademas que el espectro de
votantes estan en una constante comunicaciéon, no habria problemas en que los problemas
internos se solucionen deteniendo las votaciones un cierto periodo de tiempo, hacer las ve-
rificaciones correspondientes de las méquinas, reemplazarlas si es que existe la posibilidad,
y proseguir con el proceso. De no poseer capacidad de reemplazo, adoptar desde este mo-
mento en adelante un proceso de elecciéon tinicamente de manera manual, como un sistema
clasico. Los errores producidos por los votantes, se pueden manejar pidiendo al votante que
reitere el proceso de votacion, guiandole claramente en los pasos a seguir y procurando que
realice de manera correcta todos los pasos. Se hace la distincion con respecto a votaciones de
nivel nacional, ya que detener el proceso eleccionario tiene muchas més repercusiones y los
protocolos para realizar esto estan altamente limitados.

Un error posible, independiente del contexto de la votacion, es la falla en el momento de
verificar la firma del votante. Esto se puede deber a: el votante no es quien dice ser y esta
utilizando la clave de otra persona, la maquina de seleccién realizé6 una mala lectura de la
clave y produjo una firma errénea u otro problema de indole similar. En cualquier caso, como
la verificacion de la firma se realiza al final, es necesario que el votante realice nuevamente
todo el proceso de votacion, implicando un problema de usabilidad, debido a que se deberian
reiniciar todos los pasos realizados. Una opcién para subsanar este problema, es incluir la
verificacion de la firma en el segundo paso, es decir, al momento de verificar la encriptacion
del voto. Con esto, dejamos que se realicen en un solo lugar todas las posibles fallas del
proceso, haciendo que bajo cualquier problema, solo se vaya un paso més atras, y asegurando
que el votante, al momento de salir de la cAmara secreta, no va a tener que realizar todos los
pasos nuevamente. Si bien se gana en usabilidad, se incluye un punto muy peligroso dentro
del sistema, ya que la segunda méquina sabra, en un cierto momento, el voto asociado a
una cierta persona, ya que desencripta la opcion seleccionada, ademés de tener que verificar
la firma de esa persona. Esta situaciéon no se daba al verificar la firma en el Gltimo paso.
Si es que podemos asegurar que la segunda méaquina no guarda estado, ademas de poseer
solamente una memoria read-only, podriamos incluir la verificaciéon de la firma en este paso.
De lo contrario, no se puede, ya que se pondria en jaque la privacidad del voto, y se debe
sacrificar un problema de usabilidad por poseer una caracteristica fundamental dentro de un
sistema de votacion (privacidad).
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3.6.6. Consideraciones sobre implementaciones

No existen restricciones a las distintas implementaciones que se realicen del sistema en
cuestion, solamente el hecho de que las interfaces entre cada una de las méaquinas estén
explicitas y que sean el pilar fundamental por sobre se construyan las distintas aplicaciones.
Algo muy deseable que se busca con este sistema, es que sea facilmente replicable en variadas
situaciones, por lo que los requisitos de hardware para la implementacion deben ser minimos,
o en su defecto, bien especificos.

Junto con esto, para sacar provecho de la modularidad del sistema, el codigo de las distintas
aplicaciones debe ser bien conciso y concreto, para poder facilitar el proceso de auditoria. Por
otro lado, el hardware también debe ser bastante minimal, en concordancia con lo especifico
de las tareas que cumple cada aplicacion.
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Capitulo 4

Implementacion realizada

En este capitulo se describira la implementacion que se realizo del sistema de votacion, la
cual tuvo como principal objetivo realizar un sistema minimal, que sea facilmente auditable,
con un codigo de facil comprension, ademés de utilizar tecnologias cercanas a la gente, en
pos de una mayor usabilidad del sistema en general. Se describira en el mismo orden en que
se detall6 el diseno del sistema.

4.1. Generacion de Claves

Se generaron dos aplicaciones para generar claves, una para la generacion de las firmas
digitales bajo el esquema RSA, y otra para la generaciéon de las claves para encriptar y
desencriptar los votos bajo el esquema de Pazullier.

La primera, denominada RSAKeyGenemtorﬂ es una aplicacion desarrollada en Javaﬂ
haciendo uso de el paquete java.securityﬂ, el cual brinda todas las funcionalidades para
poder generar el par de claves RSA que se necesita para obtener una firma digital. Junto con
esto, como es una costumbre en todo el sistema, se genera la clave privada sk en forma de
codigo QR, para facilitar su transporte, ademéas de su lectura (electronica). La clave publica
pk es codificada en un archivo, el cual es repartido posteriormente a las otras méaquinas que
necesitan este valor para autentificar al votante. Esta aplicacion esta hecha para ser manejada
por un administrador del sistema de votacién, o mejor dicho, del sistema de registro de los
votantes, y no por cualquier usuario.

La segunda aplicacién, denominada ElectionKeysManagerf]es la encargada de generar las
claves para encriptar y desencriptar los votos, utilizando el esquema de Paillier previamente
descrito. Para ello, se basa principalmente en una implementacion de la variacion de Paillier,
perfilada hacia la desencriptacion umbral, realizada por la University of Texas at Dallas, de-

"https://github.com/CamiloG/RSA-Key-Generator

2Todas las aplicaciones fueron programadas en Java
3https://docs.oracle.com/javase/8/docs/api/java/security/package-summary.html
“https://github.com/CamiloG/Election-Keys-Manager
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nominada UTD Paillier Threshold Encryption Toolboaﬂ que estd inspirada en la descripcion
realizada en [16]. Al igual que la aplicacion anterior, esté orientada hacia los administradores
de la votacion, quiénes previamente al comienzo de ésta, deben ejecutar este programa para
especificar las claves, ademés del nimero de autoridades ¢ a los cuéles repartir las claves,
junto con el ntimero w minimo de partes necesarias para obtener la desencriptacion (que
se realiza de manera parcial como fue descrito en el capitulo anterior). Esta aplicacion y la
biblioteca externa estan completamente desarrolladas en Java. El resultado del programa es
una codificacion de la clave publica, la cudl es repartida en todos los otros programas que
la utilicen, ademas de ¢ archivos, conteniendo cada uno de ellos la parte de la clave privada
que le toca a cada autoridad. Estos archivos deben ser repartidos a cada uno de las personas
responsables (autoridades).

[camilo@asus 01 - ElectionKeysManagerl$ java -jar ElectionKeysManager.jar
Bienvenida(o) a la generacidn de claves para la autoridad de la votacidn

NOTA: La generacidn de la clave privada se realiza a través de criptografia umbral

Ingrese el numero de partes (autoridades) en que se dividira la clave privada: 6

Ingrese el numero minimo de partes (autoridades) gue son necesarias para revelar la clave privada: 4
Generating p and pl

MTrying prime

Finally a good pair

Generating g and gl

MTrying prime

Finally a good pair

Generating d

Generating v

p :308597018964567952791963231425150948459

pl:154298509482283976395981615712575474229

g :310489848554953111413980182527602981003

ql:155244924277476555706990091263801490501

d :11425661037040260459710286335053395524021107071341229144482788910445734607572181583733812219808962431066251
19824830807565981191151653094580494013960606591

v :12212251625407280264378661288126585785254099360867518162055158752666311296172458672403523495865737783980211
B5734017907691189617272588664278148553538940953

Repartir valores publicos guardados en publicValues/
Repartir partes de la clave privada entre las distintas autoridades, guardados en partsOfPrivateKey/

Proceso finalizado exitosamente.

Figura 4.1: Screenshot de Aplicacion ElectionKeysManager

Una apreciacion importante con estas dos aplicaciones, es que en el momento en que se
ejecuten, debe existir un protocolo que elimine cualquier rastro de ambas claves privadas que
se generan (tanto en el caso de la firma digital, como en el caso de Paillier), ya que si bien
estas son entregadas a las personas responsables, la aplicacién no realiza un borrado de los
archivos que quedan en los equipos que corrieron estas dos aplicaciones. Por tltimo, no hay
mayores especificaciones o requisitos a los equipos para ejecutar estas aplicaciones, s6lo que
cuenten con chaﬁ para poder ejecutar los archivos .jar que se generan.

4.2. Primera parte: Seleccién e Impresion del Voto

La primera aplicaciéon que posee interaccion con el votante es la méquina que selecciona
e imprime la papeleta. Para una mayor cercania con el votante, se ha decidido en esta

Shttps://www.utdallas.edu/ "mxk093120/paillier/
6Para la experimentacion se utilizé6 Java 1.8 para todas las aplicaciones.
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implementacion realizar una aplicacién que corra en una tablet[l} Para ello se implemento una
aplicacion para Android, denominada BallotSelect@'onEL pensando ademas en la masificacion
que ha tenido este sistema operativo en los tultimos anos.

4.2.1. Requisitos Minimos

Antes de utilizar la aplicacién es necesario chequear la version de Android instalada,
ademas de algunos requisitos de aplicaciones y hardware disponible en la tablet:

o Android v.4.4 o superior: seleccionado porque que desde esta version se integréo un
paquete para poder administrar una impresora desde la API.

e Aplicacion Barcode Scannmﬂ: necesaria para leer la firma digital del votante. Se utiliza
esta aplicacién en particular ya que posee una API bastante completa y facil de usar)}

e Camara: necesaria también para leer la firma digital.

Importante recalcar que para que el sistema funcione bien, y no posea brechas de seguridad,
es necesario que la tablet posea conexion a una impresora de manera directa (cable USB) y
que no sea a través de una red. Lamentablemente para esta implementacién eso no pudo ser
posible, debido a que Android no posee dicha funcionalidad de manera nativa, y para hacerla
funcionar hay que editar los controladores existentes actualmente, y se decidié no realizarlo
debido al tiempo que tomaria esta modificacion, y era necesario poder montar pruebas dentro
del tiempo que se tiene para realizar este trabajo.

4.2.2. Paquetes y bibliotecas externas utilizadas

La aplicacion implementada fue llamada BallotSelection y como fue explicado anterior-
mente, se desarrolld para la version 4.4 de Android. Esta version es la primera en brindar una
API nativa para el control de impresoras y enviar a imprimir una cierta imagen. Esto es de
vital importancia, ya que sin esto, no se podria implementar el VVPAT necesario para que
el sistema sea robusto. Especificamente esto se describe en el paquete android.print{ﬂ

Por otro lado, algo necesario también es el uso de una biblioteca externa para manejar la
lectura de codigos QR, que se utiliza para leer la firma digital del votante necesaria para firmar
el voto. Esa biblioteca es la provista por ZXing'?, la cual, como fue explicado anteriormente,
provee una aplicaciéon misma para la lectura de codigos @R, junto con la API necesaria para
manejar lo que se lee.

“Se utilizo6 una Tablet Samsung Galaxy Tab 4 de 10.1” y S.O. Android 4.4.2
Shttps://github.com/CamiloG/ballotSelection
Ynttps://play.google.com/store/apps/details?id=com.google.zxing.client.android
Onttps://github.com/zxing/zxing
Uhttps://developer.android.com/reference/android/print/package-summary.html
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4.2.3. Flujo de la aplicaciéon

Al comenzar la votacién, el votante debe seleccionar el icono “Iniciar Votacion”. En la
primera pantalla se despliega la lista de candidatos, tomada desde el archivo candidates.xml.
Para esta implementacion y las pruebas correspondientes, se realizdé solamente una carrera,
es decir, una pregunta, por lo que el archivo candidates.xml estd hecho para solamente
una pregunta. Al desplegarse la lista de candidatos, cada uno de ellos es un botén, con clara
separacion uno del otro, como se muestra en la Figura [£.2a]

Lenguaje de Programacion
favorito

01 - Java
02 - Python

¢Estas segura(o) de votar por la siguiente opcidn?

03 - C++
01 -Java

04 - Ruby n m

05 - Scala
06 - PHP
07 - Smalltalk
08 - Otro

Voto Blanco

(a) Lista de Candidatos (b) Pantalla de Confirmacion de la Seleccion

Figura 4.2: Screenshots de BallotSelection

Luego de que el votante escoge su opcion, se despliega la ventana de confirmacion, la cual
s6lo muestra la opcion que escogio el votante, ademas de botones que confirman o cancelan
la seleccion. Si cancela la seleccion, se mueve a la pantalla anterior donde se muestra la lista
de candidatos; si confirma, se muestra una ventana de aviso, explicando que a continuacion
se debera acercar la firma digital (codigo QR) a la camara para firmar el voto. La Figura
[.2D] muestra la pantalla de confirmacion.

Luego de hacer acuso de haber leido el aviso, la aplicaciéon encripta la opciéon seleccionada
utilizando la biblioteca externa de Paillier que fue introducida anteriormente (esto se realiza
sin mostrar nada al votante). Luego de encriptar, se inicia la aplicacion Barcode Scanner,
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que consiste en abrir la cAmara, y espera a que un coédigo QR sea acercado a ésta. En este
momento el votante debe acercar su clave privada (de su firma) a la caAmara y esperar que sea
leida. Al momento de ser leida, se emite un pequeno sonido, y la aplicacién procede a firmar
la encriptacion realizada un paso antes. Luego de esto, se despliega en pantalla la papeleta
que seréd posteriormente impresa, la cual esta dividida en 3 partes: la primera con la opcion
seleccionada en texto plano, la segunda con un cédigo Q)R representando la encriptacion del
voto y la firma sobre éste, y la tltima parte conteniendo la aleatoriedad usada, también en
forma de codigo QR. Esto se ve en la Figura [4.3

01 - Java

Imprimir Voto

Figura 4.3: Papeleta mostrada en Tablet

Posteriormente, el votante debe apretar el botéon “Imprimir Voto”, con lo cual procede a
abrir la ventana de impresion de Android. Reiterar que lo ideal hubiera sido que la impresora
estuviera conectada de manera directa a la tablet, pero se utiliz6 una impresora conectada en
red. Luego de esto, se imprime la papeleta tal cual apareci6 en la pantalla. Se muestra, para
finalizar, un mensaje explicando que se debe proseguir a la siguiente fase de la votacion, que
es la verificacion de la encriptacion.
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4.3. Segunda parte: Verificacion de la Encriptacion

Luego de terminar de utilizar la aplicacion en la tablet (obteniendo la impresion de la
papeleta) se procede a utilizar el verificador de la encriptacion. Para esta implementacion se
utilizé una Raspberry PI B +[T_?], que es un micro-computador con recursos bien limitados, pero
que cumplian lo necesario para realizar el trabajo. Ademas, para leer los coédigos QR se utilizo
un lector de codigos 2D Motorola Symbol DS-4308, el cual sirve para leer multiples codigos,
en particular, QRs. Se decidi6 ocupar un lector para aumentar la velocidad de lectura de los
codigos, v asi hacer mas facil la experiencia para los votantes.

Pensando en este hardware, se desarroll6 una aplicacion, BallotVeriﬁcatioan_gL escrita en
Java, que tendria como mision verificar la encriptacion que se realizo. Para ello es necesario
que la aplicaciéon posea la clave piblica pk utilizada para encriptar, ademas de la lista de los
candidatos candidates.xml.

La aplicacion le solicita al votante que escanee el primer codigo QR, es decir, la encriptacion
firmada. Luego de leer ese codigo, le solicita que escanee la segunda, es decir, la aleatoriedad.
Con esos datos, la aplicacion procesa el algoritmo (1] descrito en la parte 3.3 de este trabajo,
encriptando las opciones utilizando la misma biblioteca de Pazllier utilizada en la tablet. El
resultado del algoritmo es mostrado al votante, es decir, la seleccion que esta encriptada en el
codigo. Si ésta es la misma que el votante quiso realizar, le es explicado que doble la primera
parte de su papeleta y proceda a salir de la cabina y dirigirse a la mesa de votacién. En
cambio, si es que lo encriptado no es lo que el votante pretendia votar, o no se encuentra una
opcion valida encriptada, el votante puede volver a la tablet e imprimir una nueva papeleta.
No hay problema con lo que haga el votante con la otra papeleta (la mala), debido a que ese
voto nunca se emitira.

La razon de utilizar una Raspberry, es sacarle el provecho a la modularidad del sistema,
y debido a que el algoritmo de verificacion es bastante simple de implementar y no necesita
mayores recursos para computarlo. Asi, la auditoria a realizarse a esta méquina se hace
también més simple, ya que solamente necesita Java y un sistema operativo minimal, como
lo es Raspbian Wheezy{lz], una variacion de Debian para Raspberry.

4.4. Tercera parte: Autentificaciéon y Emisiéon del Voto

La siguiente aplicacion dentro del proceso de votacion, es la responsable de emitir el voto,
denominada CaptureQRBallof®] Al igual que el resto, fue escrita en Java. Para leer los
codigos QR fue utilizada una camara para computador, en vez de un lector de codigos (se
probd con una camara para analizar alternativas). Se pensé utilizar también una Raspberry
para correr esta aplicacion, pero lamentablemente no funcionaba bien la camara (faltaban
controladores), por lo que finalmente se decidi6 en utilizar un notebook comun y corriente.

2http://www.raspberrypi.org/help/what-is-a-raspberry-pi/
3https://github.com/CamiloG/BallotVerification
Yhttp://www.raspbian.org/
Shttps://github.com/CamiloG/CaptureQRBallot
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Esta aplicacion va a ser utilizada solamente por los vocales de mesa, por lo que no se
procur6 mucho en poseer una interfaz muy llamativa (en la consideracion que sera usada
por personas especializadas). La aplicacion es bien simple, y utiliza un par de bibliotecas
externas. Al igual que aplicaciones anteriores, utiliza ZXing para el manejo de los codigos
(QQR. Para la captura con la camara, utiliza webcam—capture{igl. Por altimo, para la verificacion
de la firma, hace uso nuevamente del paquete java.security.

De antemano se necesita poseer todas las claves publicas de los votantes para realizar
la verificacion de las firmas digitales. Al recibir un votante que sale con su papeleta de la
cabina, el vocal de mesa debe destruir el segundo codigo QR (aleatoriedad), ya que el votante
podria demostrarle a alguien como vot6 utilizando esta aleatoriedad. Luego de esto ejecuta la
aplicacion, que solicita la id (RUT) del votante para buscar su clave publica; posteriormente
se abre la camara para leer el primer codigo QR (encriptacion y firma). Luego se hace la
verificacion de la firma utilizando los métodos del paquete java.security. Si se comprueba
que la firma es vélida, se procede a registrar el voto, el cual se guarda encriptado tal como
viene, y se almacena localmenteF_TI. Si no fuera véalida, ver seccion 3.6.5, donde se discute
el manejo de errores. Luego de esto, el votante separa la primera parte de la papeleta y
la deposita en una urna. Con esto se termina el proceso de votaciéon para una persona en
particular. Todo esto se repite para cada persona que viene a votar durante todo el periodo
que duren las votaciones.

4.4.1. Conteo de Votos

Lo dltimo que hay que realizar para cerrar el proceso de votacion, es el conteo de votos.
Para esto se implement6 una aplicacion, Votes C’ounting{r_g], la cual tiene como objetivo recorrer
los votos encriptados y desencriptarlos de manera parcial. Para esto es necesario tener de
antemano la lista de todos los votos encriptados, ademés de cada una de las w partes de la llave
privada, necesarias para realizar la desencriptacion. Por simplicidad en esta implementacion
no se realizé una desencriptacion distribuida, sino que se hace la desencriptaciéon de manera
central, juntando las w partes entregadas por cada una de las autoridades.

Para la desencriptacion parcial, se hace uso de la misma biblioteca de Paillier utilizada
anteriormente para encriptar. Al comenzar la aplicacion, ésta calcula la multiplicacion de
todos los votos encriptados, y este valor se desencripta parcialmente con cada una de las
w partes de la clave privada que se tienen (se realiza de manera centralizada, pero simu-
lando la desencriptacion parcial de cada autoridad). Luego, éstas desencriptaciones se unen
y se despliega el resultado, que es la suma total de cada uno de los candidatos (propiedad
homomorfica del esquema).

Esta aplicacion es bastante simple, y no necesita mayores recursos para su desempeno,
por lo que podria ejecutarse en una Raspberry; eso si, para la experimentacion, se utilizé6 un
notebook comun.

ohttps://github.com/sarxos/webcam-capture/

17Se deja registro en un par de pendrives. Lo ideal debe ser almacenarlos ademéas en un servidor ptublico
para posterior revision de los votantes que su voto serd/fue contabilizado.

¥https://github.com/CamiloG/VotesCounting
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4.5. Consideraciones generales de la implementacion

4.5.1. Representacion de los votos

Los votos, en todas las aplicaciones, son representadas por un byte[], de largo igual al
niumero de candidatos mas 2 (una para tener el total de votos y la otra para los votos en
blanco). Entonces un voto por el candidato ¢ (1 < i < n) se representa como un byte[]
voto, con Os en todas las posiciones, excepto en 2: voto[0] y voto[i].

Con esto, si sumamos todos los votos y dejamos el resultado en byte[] total, tendremos
el total de votos emitidos en total[0], ademas de la cantidad que posee cada candidato
i en total[i]. Esto genera un problema, ya que se pueden tener a lo mas 127 (27 — 1)
votos, debido a que después se produce un overflow y se pierde la regularidad. Solucionar
esto no resulta complicado, pero para esta implementacion (por simplicidad) se prefirié hacer
muestras menores a ese nimero.
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Capitulo 5

Experimentaciéon y Pruebas

5.1. Consideraciones preliminares de la experimentaciéon

Para la experimentacion del sistema se hicieron varias pruebas de usabilidad con estudian-
tes mismos del Departamento de Ciencias de la Computacion de la Universidad de Chile. Si
bien no representa un espectro muy variado de personas (son personas muy familiarizadas
con la tecnologia), ya que su adaptabilidad al sistema serda mucho mas rapida que si se consi-
dera una muestra més representativa de la sociedad. Los resultados se comentaran de manera
general, y no se adentrara en detalles particulares de lo que opiné cada persona.

Ademaés de las pruebas de usabilidad, se hicieron exhaustivas pruebas a que cada uno
de los moédulos implementados estén funcionando bien, lo que se podrian llamar “pruebas
de concepto”. Lo importante aca es que el sistema en completo esté funcionando, y eso no
significa que los modulos por separado estén haciendo bien su trabajo, sino que se necesite
que el output de uno, sea bien recibido como el input del siguiente. Obviamente se hicieron
pruebas ademés que el resultado total entregado por la parte electrénica, concordara con el
resultado final entregado por los votos depositados en la urna (VVPAT).

Cabe recalcar que las pruebas que se realizaron, no siguieron los métodos formales para
testear la usabilidad de un sistema. Sino mas bien fueron pruebas realizadas para ver el
funcionamiento de la implementacion realizada y descubrir problemas especificos del sistema.
Por ello no se ahondaré en especificar nimero de participantes y el tipo de pruebas realizadas.
Es importante senalar también que los objetivos principales de este trabajo era el diseno del
sistema, ademés de presentar una posible implementacién. Las pruebas experimentales del
sistema no se presentaron como un objetivo a cumplir.
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5.2. Discusion de los resultados obtenidos

5.2.1. Pruebas de Usabilidad

Después de utilizar el sistema de votacion por completo, los participantes contestaron
una encuesta’] donde se recolectaron las impresiones sobre la usabilidad y entendimiento del
sistema. Las conclusiones mas importantes fueron:

1. Explicar el porqué de cada uno de los pasos: la principal critica viene dada por el
desconocimiento que provocan los pasos més novedosos dentro del sistema, que son la
firma digital, la verificacion del voto y la destruccion de la aleatoriedad utilizada. Si
bien los votantes pueden seguir el workflow del proceso de votacion, este lo realizan en
muchos ratos “a ciegas”, bajando asi su apreciaciéon del sistema en general.

2. Buena apreciacion de la primera parte: excepto por el hecho de firmar la seleccién, la
primera parte del sistema fue la mejor recibida, principalmente por la razéon de utilizar
dispositivos conocidos y amenos, como es la tablet junto con la impresora. Esta fue la
parte que se le dio méas importancia dentro de la actual implementacién, debido a que
es la principal interaccion entre el usuario y el sistema.

3. Dificil adaptacion al sistema: utilizar el sistema por primera vez, viniendo de un estilo
clasico de votacion, resulta muy engorroso. Esto acompanado al hecho que el sistema
parece ser muy largo, aunque solo se agrega un paso mas (verificacion) a un sistema
clasico (seleccion y emision); esto da la sensacion que el proceso se extiende demasiado,
ayudado por el hecho que es este paso justamente el mas complicado de entender.
Falto, ya sea una “capacitacion” previa al uso del sistema, o una mayor explicacion de
los pasos a seguir durante el proceso (esto sera abordado con mas detalles en el proximo
Capitulo).

4. Buena percepcion de seguridad: si bien la gran mayoria de los votantes no entendi6
algunas de las partes del sistema (lo cual es un problema a resolver), dio la sensacion
que el sistema si brindaba seguridad al proceso de votacion, es decir, que existe tanto
privacidad del voto como integridad en el resultado final. Ademas se valora y se entiende
rapidamente el porqué de la necesidad de un VVPAT, aunque este resulta extranio la
primera vez, surgiendo la pregunta: ;porque la necesidad de un voto en papel si lo
estoy haciendo electronicamente? Afortunadamente, al explicar las razones brindadas
previamente en este trabajo, se valora y se comprende.

5.2.2. Pruebas de Concepto

Al realizar un sinntiimero de pruebas de concepto, los resultados més importantes fueron:

1. Refrescar pantalla de aplicaciéon de verificacion: en la aplicacion de verificacion, como no
tiene teclado, solo utiliza como periférico el lector de codigos QR, queda el registro de
la verificaciéon anterior en pantalla, y es necesario borrarlo para que el proximo votante

"http://http://goo.gl/forms/qOgUSWFsTV
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no pueda ver como voto el anterior a él.

Automatizar transmision de datos entre aplicaciones: si bien en un proceso de vota-
cion real hay més tiempo para realizar procesos preliminares (semanas), es necesario
automatizar el proceso de envio de datos de una aplicacién a otra. Entre estos datos
que comparten 2 o més aplicaciones estan la lista de candidatos, claves publicas (tanto
de los votantes como del esquema de encriptacion) y encriptacion de los votos. Esto se
puede solucionar montando un servidor en linea que posea estos datos, y que las apli-
caciones al momento de arrancar las descarguen de ahi. Esto es comentado en mayor
detalle en el proximo Capitulo.
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Capitulo 6

Trabajo Futuro

6.1. Aspectos a mejorar del diseno

6.1.1. Adaptacién a votacion por Internet

Si bien la votacién por Internet ha tenido variadas criticas por parte de varios expertos
en la materiaEL sobre todo para utilizarse en instancias importantes de decisiéon, como lo son
votaciones de indole nacional, o incluso més locales, pero que representen una eleccién de
indole politico-social; hay instancias en que la votacién por Internet no representa un mayor
problema, sobre todo, debido a que la repercusion de dichas elecciones es “baja”’. Para esas
instancias, serfa bueno que el sistema pudiera adaptarse y permitir una version para votar
por Internet. Si bien se eliminan algunos aspectos importantes del sistema (VVPAT, por
nombrar uno), puede que permitirse algunos “relajos” impliquen un mayor uso del sistema,
teniendo mas experimentaciones, necesarias para siempre seguir avanzando en ir mejorandolo
dia a dia. Algunas cosas que no pueden eliminarse son la modularidad del sistema, ademas
del esquema a utilizar, ya que brinda la posibilidad de la desencriptacion parcial, elemento
vital para asegurar una real privacidad del voto.

6.1.2. Firma realizada por el votante

Actualmente el sistema solicita la clave privada del votante para poder firmar el voto
encriptado, haciendo que la méquina posea la clave privada de cada participante de la elec-
cion, pudiendo realizar una suplantacion de identidad en un posible ataque interno. Esto se
contrarresta actualmente haciendo que solo cuente el primer voto, ya que es necesario que la
persona vote una vez para poder obtener la firma privada. Lo ideal seria que esta maquina
nunca supiera la clave privada del votante, permitiéndole a él, a través de una aplicacion
propia que posea, firmar el voto encriptado, y devolver la firma misma, y no la clave. Esto
ahorraria un posible ataque, haciendo al sistema mas robusto, y dandole mas seguridad al

"https://www.usenix.org/conference/evtwotel3/workshop-program/presentation/wagner
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votante, que nunca brinda su clave privada, y que la firma la realiza él, en su propio dispo-
sitivo. Obviamente la idea es brindar una aplicaciéon que haga el trabajo, y el votante solo
deba darle la clave privada a esta aplicacion, y le permita firmar el voto (o posteriormente,
cualquier documento) de manera separada de la maquina que encripta.

6.2. Aspectos a mejorar de la implementacion

6.2.1. Montar un bulletin board en linea

En la actual implementacion los votos eran respaldados solamente de manera local, en
un par de pendrives (para poseer redundancia). Una mejora sustancial seria que esos votos
encriptados sean subidos a un servidor publico (bulletin board), y sean vistos por toda la gente,
asi los mismos votantes pueden corroborar que su voto va a ser contabilizado en el recuento
final. Ademas esto le brinda mayor transparencia al proceso, ya que si existe alguna duda
sobre el resultado, siempre se pueden volver a contabilizar, ya que los votos se encuentran
publicos. Obviamente se mantienen encriptados, por lo que nadie puede saber como voto
cada persona. Junto con esto, otra mejora que viene de la mano es realizar una aplicacion
que facilite la comprobacion de que el voto seré contabilizado, solamente escaneando el codigo
@R que cada votante se queda (el voto encriptado y firmado), y que posteriormente busque
ese voto dentro del bulletin board e informe al votante si aparece o no. Si no llegase a aparecer,
y es un voto vélido, se puede ir a informar a las autoridades para que expliquen porque ese
voto valido no esta siendo contabilizado, ya que es este mismo conjunto de votos que seréd
posteriormente procesado para revelar el resultado final. En este caso, el voto también debiera
ser firmado por la maquina donde se realiza la seleccion (cada méaquina posee un par de claves
que puedan ser verificadas posteriormente). Esto permitiria demostrar a un juez que el voto
efectivamente se emitié por una maquina valida, y no fue creado de manera externa al sistema.

6.2.2. Descentralizar la desencriptacién parcial

La desencriptacion parcial se hace de manera centralizada, es decir, cada autoridad debe
brindar su parte de la clave privada, para que una sola aplicacion realice las desencriptaciones
correspondientes a cada una. Esto puede ser mejorado a que cada autoridad no tenga que
brindar su parte de la clave, sino que simplemente acceda a una aplicacién, que descargue
los votos encriptados del bulletin board (o que descargue solamente la multiplicacion de
estos, realizada en el mismo servidor), y luego los desencripte con su parte de la clave,
devolviendo al servidor el resultado de dicho proceso. Esto permite que cada parte de la clave
queda solamente en manos de la autoridad correspondiente, y ésta nunca se revela, haciendo
imposible que se pueda utilizar para desencriptar los votos por separado (siendo éste un
posible ataque interno hacia el sistema). Posteriormente en el mismo servidor se reciben cada
una de las desencriptaciones (las cuales no revelan nada por separado), se unen y se revela
el resultado, que viene siendo el resultado total de la eleccion.
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6.2.3. Conexioéon directa Impresora-Tablet

Como fue comentado anteriormente, realizar esta conexion se volvié méas complicado de lo
que se pensaba en un principio, debido a que de manera nativa Android no provee este servicio,
por lo que es necesario modificar el controlador de la impresora para que admita la conexion
por cable USB directamente desde el dispositivo mévil. Esto es posible de realizar, ya que
existe una aplicacion llamado StarPrimﬂ la cual realiza esta accién, pero lamentablemente
para sacarle una marca de agua que trae es necesario pagar por ella. Por eso no se utilizo,
pero es una buena medida para saber que esto se puede realizar de buena manera, e integrarlo
a la aplicacion seria una mejora sustancial a la seguridad del sistema en general, debido a que
una conexion por red inalambrica es insegura, debido a los sinniimeros de ataques posibles
de realizar, poniendo en jaque la privacidad del voto de cada uno de los votantes.

6.2.4. Eliminacién de claves privadas

Luego de crear las claves (tanto las de la firma digital para cada votante como las necesa-
rias para le encriptacion y desencriptacion de los votos), éstas se reparten a cada uno de los
participantes (en un caso a los votantes y en el otro a las autoridades). Lamentablemente la
implementacion actual no asegura que éstas sean eliminadas posteriormente de ser entrega-
das a sus respectivos “duenos”, por lo que podian filtrarse y tener problemas posteriores de
suplantacion de identidad o privacidad del voto. Es necesario implementar un mecanismo, en
la aplicacion misma, que asegure que dichas claves son olvidadas por el sistema al momento
de ser entregadas.

6.2.5. Revision rigurosa a paquetes y bibliotecas externas

Para esta primera version se privilegié hacer funcionar el sistema, frente a asegurar una
total (o casi total) proteccion de los datos que se van procesando a lo largo del sistema.
Con esto, no se dice que lo que hay actualmente vulnere totalmente la seguridad, pero para
asegurarlo fehacientemente es necesario realizar un analisis mucho méas acabado y minucio-
so de todos los paquetes nativos de Java y Android utilizados, ademés de las bibliotecas
externas que se utilizaron para esta implementacion. Con esto, se podria asegurar un buen
funcionamiento contra posibles ataques al sistema, dando fe que la seguridad de éste no sera
vulnerada, ya que todos los datos que se fueron manejando a lo largo de proceso estan bien
resguardados.

6.2.6. Mejoras de usabilidad

Todos los comentarios obtenidos a partir de las experimentaciones realizadas con el sistema
deben ser analizados e implementados. Sobre todo hay dos cosas claves, vitales para una

’https://play.google.com/store/apps/details?id=com.ivc.starprint
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buena comprension (y posterior uso) del sistema: explicacion de las razones de los distintos
modulos, y una mejor guia de los pasos a seguir. Se pretende que el sistema sea user-friendly,
sin la necesidad de una “capacitacion” o explicacion previa de los pasos a seguir. Esto implica
un desafio con respecto a que el sistema sea intuitivo de utilizar (qué pasos seguir y como
realizarlos). El porqué de su uso (implicancias de seguridad sobre todo) pueden ser explicados
en el mismo momento en que son utilizados. Obviamente se necesita que sea explicativo para
todos los votantes, con y sin conocimientos de computacién o seguridad previos.

6.3. Proéximos pasos y horizonte del proyecto

Con las mejoras a realizar nombradas en este capitulo, el sistema de votacion quedaria
bastante robusto frente a posibles ataques, ya sean estos externos o internos. Es por ello que
se piensa seguir trabajando en mejorar el sistema, para posteriormente utilizarlo en instancias
reales de votacion, estableciendo un protocolo claro al momento de enfrentar algtin problema,
o surjan sospechas de que el sistema esta funcionando mal.

Con eso en mente, se piensa “promocionar” el sistema, ofreciéndolo en variadas instancias
donde se pueda utilizar, pensando sobre todo en votaciones de indole estudiantil, donde la
implementaciéon de un sistema electréonico es més sencillo, debido a la cercania que tienen los
jovenes con la tecnologia.

De esas instancias es necesario ir sacando experiencias, que ayuden al momento de imple-
mentar el sistema en circunstancias donde los votantes no estén tan cercanos a la tecnologia,
y el cambio deba hacerse mas gradualmente, o pensar mejor en como ensenar a seguir el
proceso de votacion. Aunque es bueno recalcar que la idea es que un sistema de votacion
necesite la menor cantidad de explicacién previa, debido a que es un derecho ganado por
todos los ciudadanos, y no puede ser que alguien se quede afuera del proceso solamente por
no entender el sistema. Este es un desafio grande que se enfrenta, y para el cual es necesario
que se pasen por muchas fases de pruebas para identificar bien los pros y contras del sistema,
arreglando las contras y fortaleciendo los pros.
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Capitulo 7

Conclusiones

Uno de los mayores problemas de los variados sistemas electréonicos de votaciéon que han
fracasado en distintas partes del mundo es no tomar en cuenta como un pilar fundamental
al usuario final. Y esto se percibe desde varias aristas:

e No aseguran que el usuario final pueda utilizar el sistema sin peligro de que se violen
algunos derechos fundamentales a la hora de participar en una votacion (privacidad,
integridad, coercion, etc.).

e No le permiten al usuario que pueda realizar una auditoria al sistema, para transparen-
tar los procesos que se realizan y dando a conocer cada linea de c6digo que procesan
los votos de cada uno.

e No hay mayor interés en explicarle al usuario cuéles son las bases que rigen que el
sistema realmente no revelara los votos de cada persona, o no cambiara dichos votos
en el intertanto.

Y asf se pueden seguir enumerando problemas que surgen de no considerar al votante como
una pieza clave del sistema. El éxito que llegue a tener el sistema depende principalmente de
la confianza que inspire en la gente, sobre todo en el sentido de la privacidad que entregue a
la selecciéon que realice cada votante. Esto, sin dejar de lado la usabilidad que posea, y que
no implique una dificultad mayor a la hora de efectuar los sufragios (comparado a un sistema
clasico de votacion).

Teniendo eso en cuenta, la propuesta de este proyecto apunta a considerar el usuario como
una parte imprescindible del sistema, recayendo en él gran parte de la responsabilidad en el
aseguramiento de que éste funcione de manera correcta (anadiendo la verificacion por parte de
él, de la encriptacion realizada). Si bien esto suma problemas de usabilidad del mismo sistema,
debido principalmente a lo inusual que resulta para los votantes este paso, eso no deberia
suponer “saltarse” este paso. El principal desafio es lograr que los votantes entiendan el porqué
de la necesidad que el sistema tiene que sean participes de este proceso de verificacion. Con
eso superado, los mismos usuarios permiten un sacrificio en la usabilidad dentro del sistema
(extender el tiempo necesario para poder emitir el voto) por un aseguramiento al final del dia
que los resultados obtenidos son los que deberian haber sido, con ellos como los principales
actores dentro de esa capa de seguridad obtenida.
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Si bien el sistema, como esta actualmente implementado, posee varios problemas de usa-
bilidad y capacidad de poder expresar a los usuarios las razones de cada uno de los pasos,
se puede observar que las mejoras que se pueden realizar (nombradas en el Capitulo ante-
rior) lo dejarfa como un sistema candidato para poder utilizarlo en instancias mas formales
de elecciéon, debido a que sus distintas partes permiten asegurar la integridad, privacidad
del voto, autentificacion, accesibilidad, prevencion de coerciéon, transparencia, entre otras
caracteristicas esenciales de un sistema de votacion.

La principal conclusion que deja este trabajo es la necesidad que poseen los mismos sis-
temas de votacion electronica que sus usuarios se hagan participes del proceso de votacion,
siendo ellos los principales actores a la hora de asegurar requisitos de seguridad imprescindi-
bles que debiese poseer. El éxito de un sistema de votacion (o cualquier sistema de software)
depende de la percepciéon que posean los usuarios finales del sistema sobre que tan ttil les re-
sulta. Si un sistema de votacion fracasa en ese aspecto, se generan mayores problemas que si le
sucediera a un sistema de software en general, produciéndose sospechas a que el proceso esta
viciado, ademas de desincentivar a los votantes a que participen del proceso eleccionario. La
votacion electronica debe verse como un problema multidisciplinario, donde la Computacion
debe saber lidiar con el hecho que el software a elaborar esta siendo utilizado para una de
las etapas maés criticas del acontecer ciudadano y politico de un pais (o cualquier localidad u
organizacion). Es tiempo de darle la importancia que se merece, y empezar a idear soluciones
acordes al contexto de cada situacion, poniendo como eje principal, al usuario final.
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