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RESUMEN

El uso de Internet y las redes sociales se ha vuelto imprescindible en la
vida cotidiana de los seres humanos, y por ello, se hace necesario que nos

identifiquemos en el ciberespacio al igual que en el mundo real.

La extension que hacemos de la identidad personal a un contexto digital,
por lo general nos lleva a representarnos fielmente a nosotros mismos en
este plano, sin embargo, y en virtud de la carencia de reglas que hay a este
respecto en la Web, conduce a muchos a inventar un usuario ficticio, o

simplemente a utilizar indebidamente la personalidad de otro.

Actualmente, el tipo penal de usurpacion de nombre -establecido en el
articulo 214 del Codigo Penal- no contempla la identidad como bien
juridico protegido ni que tal ilicito se dé en Internet y las redes sociales, por
lo que en noviembre de 2014 se presentd el Proyecto de Ley que “modifica

el Codigo Penal, con el propdsito de sancionar la suplantacion de identidad



realizada a través de Internet y redes sociales, ocasionando dafios a

terceros”, con el fin de completar este vacio legal.

El presente trabajo busca determinar si es necesario este cambio en la
legislacion penal de nuestro pais o si es suficiente la norma existente para
amparar el derecho a la identidad personal, cuando el delito de usurpacion
de identidad se dé en un escenario informatico. Para responder a esta
interrogante, se esclarecera en: los conceptos de identidad, persona y
derecho a la identidad personal; se hard una relacion expositiva del
funcionamiento de las redes sociales y se ahondara en la naturaleza juridica
de las mismas. Se realizarad una breve revision de los delitos informaticos y
del ilicito de suplantacion de identidad, y su tratamiento normativo en el
Derecho Comparado, asimismo, se analizard la fundamentacion del
Proyecto de Ley en cuestion, y la viabilidad de su aprobacion. Y
finalmente, se hara un estudio jurisprudencial de algunos casos de

usurpacién de nombre gque se hayan presentado en el mundo virtual.
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INTRODUCCION

En los ultimos 30 afios, Internet se ha posicionado como una de las
herramientas mas (tiles para la sociedad, tanto asi que hoy en dia no se
concibe la vida sin este medio. En la actualidad éste vive su apogeo, con las
redes sociales como su méaxima expresion, configurandose como un mundo
propio, en el que los individuos pueden desarrollar de forma méas amplia
casi todos los aspectos de su vida, razon por la cual los mismos buscan
construir la propia identidad dentro de estas plataformas, para asi

autodefinirse en este nuevo plano y poder ser reconocidos por los demas.

La autonomia que se le ofrece al usuario en el mundo virtual, ha
permitido que éste pueda decidir entre mdaltiples opciones para
representarse en el ciberespacio, ya sea extendiendo su propia identidad,

creando una falsa, o bien, ocupando una ajena.

Respecto a este ultimo punto se enfoca nuestro anélisis, en cuanto el

injusto de usurpacion de identidad ha encontrado un nuevo nicho para

11



perpetrarse, creando nuevos desafios que se ven exacerbados por el avance
tecnoldgico que no hace mas que moverse a pasos agigantados. En este
sentido, el objetivo de esta investigacion sera responder si el Proyecto de
Ley que “modifica el Codigo Penal, con el propdsito de sancionar la
suplantacion de identidad realizada a través de Internet y redes sociales,
ocasionando dafios a terceros” es necesario, o si es suficiente el articulo 214
del mismo cuerpo normativo -donde se tipifica el delito de usurpacion de
nombre- para la proteccion de la identidad de aquellas personas que se ven
afectadas por el uso indebido y no autorizado de la misma por terceros

ajenos.

La Memoria que a continuaciéon se desarrolla se esquematiza en seis
capitulos, el primero de ellos pretende determinar qué entendemos por
identidad -basado principalmente en el concepto de persona y su
tratamiento en la legislacion nacional-, e instituir un concepto de Derecho a
la identidad personal —el que se construye desde la perspectiva de los

derechos de la personalidad-.

12



El segundo capitulo hace referencia a la nocion de identidad digital,
cdmo ésta se construye en Internet, y la correspondencia que tiene con los
conceptos de “reputacion” y “anonimato”, tan comunes en la Web. Ademas,
comprende una relacion expositiva del origen y funcionamiento de las redes
sociales, mas especificamente de Facebook y Twitter, y el analisis de la

naturaleza juridica que éstas detentan.

El tercer capitulo trata de la conceptualizacion, clasificacion y
caracterizacion de los delitos informaticos en general, y el tratamiento legal

que se da a aquellos en el Derecho Comparado.

En el cuarto capitulo, y en virtud del examen de la figura penal clasica
de la usurpacion de nombre, se intentara explicar como se daria el delito
estudiado en el contexto de las redes sociales, a través de la diseccion de los
elementos para su configuracion, y estableciendo cual seria el bien juridico
a proteger por esta pretendida extension del articulo 214 del Codigo Penal.
Asimismo, se describird el panorama internacional respecto al tratamiento
legal del delito de usurpacion de identidad y se analizara el Proyecto de Ley

que “modifica el Codigo Penal, con el proposito de sancionar la

13



suplantacion de identidad realizada a través de Internet y redes sociales,
ocasionando dafios a terceros”, junto con el impacto que produce este

injusto tanto en el mundo fisico como en el virtual.

El quinto capitulo contiene una exposicion de las politicas que Facebook
y Twitter tienen para enfrentarse a la usurpacion de identidad, y variadas

propuestas para que el usuario pueda proteger la misma en la Red.

Y por ultimo, el sexto capitulo comprende una revision de diversos

fallos emitidos por Tribunales chilenos que tratan sobre el ilicito de

usurpacién de nombre, cuando este delito de desarrolla en alguna red social.

14



CAPITULO I: IDENTIDAD: ASPECTOS GENERALES.

Con el fin de encauzar nuestro estudio sobre la usurpacion de identidad
en el contexto de las redes sociales, en el presente capitulo desarrollaremos
las ideas de identidad personal y persona. Todo para establecer un soporte
de conceptos claros que nos permitan el analisis de este delito en la era del

Internet.

1. Qué es la ldentidad

La identidad es un rompecabezas en el cual confluyen una gama diversa

de cuestiones -filoséficas, psicologicas, socioculturales, entre otras- que se

han tratado de resolver a lo largo de la Historia®.

! Desde tiempos remotos, el hombre se ha cuestionado sobre el Si Mismo,
tratando de encontrar respuestas dentro de la religion, la filosofia, la
psicologia, entre otras ciencias, todo a través de diversas teorias sobre el yo,
la interioridad, la conciencia de la persona humana, etc. El desarrollo de la
idea de la identidad personal es un proceso que -segun Giampiero Arciero
en su libro “Estudios y didlogos sobre la identidad personal”- comienza con
la aparicion de la escritura, donde se abandona el sentido de conciencia
colectiva, para repartirse ésta en cada uno de los que forman la generalidad

15



En la actualidad, la incdgnita sobre la identidad personal se renueva,
siendo su principal problema -determinado por las nuevas practicas del
mundo moderno- “la fragmentacién del sentido de unidad personal,
acompanada de la creciente velocidad y multiplicidad de las interacciones
humanas™. Lo cual, se evidencia con ain mas claridad en el ambito del
Internet, en el que las plataformas de interaccion que se han creado en el
ultimo tiempo -las famosas “redes sociales”- otorgan a las personas una
clase extrafa de libertad, donde cada uno puede crearse una identidad con el

fin de identificarse en las mismas.

Para lograr el objetivo de esclarecer la nocidn de identidad, debemos
simplificar de manera considerable todas estas perspectivas y enfocarnos en

dar una aproximacion del concepto de identidad personal que nos sirva a

como una interioridad individual. Este concepto evoluciona desde la antigua
Grecia, pasando por la Edad Media y el Humanismo, hasta los tiempos
contemporaneos, los cuales traen consigo nuevos desafios e interrogantes
que buscan respuesta sobre lo que es el Si Mismo y la identidad personal.
2 ARCIERO., G. 2005. Estudios y dialogos sobre la identidad personal:
reflexiones sobre la experiencia humana. Buenos Aires, Amorrortu. p. 21.
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futuro para lograr determinar si es posible que exista una usurpacion de

identidad en las redes sociales o no.

1.1. Concepto de identidad

Siendo la idea de identidad personal tan amplia como el espectro de
doctrinas que la tratan de abarcar, y siendo aun un concepto en proceso de
formacion, debemos intentar construir una nocion concisa que defina la

esencia del ser humano, o sea, su identidad.

Como concepto universal, el diccionario de la Real Academia Espariola
define la identidad como la cualidad de lo idéntico, el conjunto de rasgos
propios de un individuo o de una colectividad que los caracterizan frente a
los demas, o la conciencia que una persona tiene de ser ella misma y

distinta de los otros®.

3 Diccionario de la real academia Espafiola, concepto de identidad.
17



La identidad personal, entonces, la definimos como el conjunto de
caracteristicas de la persona que sirven para su individualizacion en la

sociedad, su identificacion como Unica y diferente de los demas.

Es importante destacar que la identidad personal, como conjunto de
atributos Unicos de la persona, estaria compuesta por dos factores

determinantes; uno estatico y uno dinamico.

La faceta estatica de la identidad estaria definida por el aspecto genético
de la persona, es decir, por las caracteristicas bioldgicas propias y Unicas de
cada uno, sumado a ciertos elementos que contribuyen a la identificacion
del individuo, como lo es su nombre, su fecha y lugar de nacimiento, la

filiacion, entre otros, los cuales generalmente serian de caracter inmutable®.

La dimensidn estatica, entonces, responde a la naturaleza humana de las

personas, la cual seria una estructura fija, determinada y estable, comin a

4 COLLANTES S., C. y GONZALEZ G., C. 2001. Identidad personal,
identificacion e identidad genética. Memoria para optar a la licenciatura en
ciencias juridicas y sociales. Santiago, Universidad de Chile, Facultad de
Derecho. Pp. 55-57.
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todos los hombres, mas con la particularidad de ser Unica e irrepetible para

cada ser humano, definiendo en parte nuestra identidad personal®.

Por otro lado, la identidad en su dimension dinamica responde a la
construccion social del “yo”, que es formada por las creencias, la cultura, la
ideologia, las peculiaridades de la personalidad, las experiencias de vida,
entre otros elementos que confluyen para la constitucion del individuo
adulto perteneciente a un sistema social especifico en una época
determinada. Todos, factores que detentan una esencia variable®. Esto, en
virtud, de que toda persona estd “ordenada y capacitada a alcanzar mediante
su obrar una mayor perfeccion’™, lo cual revela que las personas no sélo se
determinan por su estructura fija, sino también por el dinamismo del cual
estd dotada la vida. Presentando asi al hombre como potencialidad en si
mismo, potencial de convertirse en quién quiere ser, siempre considerando

que lo hara “en respuesta a los hechos exteriores de uno mismo™®,

®*HOYQOS, C., I, M. 1990. La dimensioén juridica de la persona Humana.
Bogota. D.E., Colombia, Universidad de la Sabana. p.21.
5 COLLANTES y GONZALEZ. Ob. Cit. pp. 55-57.
"HOYOS. Ob. Cit. p.22.
8 APPIAH., A. 2007. La ética de la identidad. Traducido por Lilia Mosconi.
Buenos Aires, Katz. p. 49.
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El dinamismo del cual se encuentra dotada la naturaleza humana y, por
tanto, la persona, presupone entonces la sociabilidad, que “es la vez tan
natural, tan necesaria y tan habitual para el hombre (...), que de no ser por
los lazos sociales que formamos (...) no podriamos llegar a ser un yo en
absoluto™®. Lo que se suma al hecho de que “parte del material al que
respondemos al dar forma a nuestro yo no esta dentro de nosotros, sino en

el exterior, inmerso en el entorno social”*°.

Es importante destacar que el aspecto social que influye en la
construccion de la propia identidad, encauza a las personas a edificar el Si
mismo en los parametros de ciertas categorias, como nacionales de
determinado pais, como heterosexuales u homosexuales, como
profesionales, como padres o madres, etc., “todos ellos aspectos de nuestra
identidad que, aunque sociales en un sentido, son peculiares para el

individuo que somos Yy, como consecuencia, representan una dimension

® Ibidem. pp. 51-52.
19 1hidem. p. 54.
20



personal de nuestra individualidad”®!. Lo que, si bien son aspectos que se
comparten, son propios de cada uno, que nos definen de forma particular y
Unica, otorgandole al factor social en la construccion del yo el caracter de
intimo, de propio a uno mismo. Delimitando, por tanto, a todas las personas
como seres en si mismos, con identidades exclusivas a ellas, unicas e

irrepetibles.

La identidad, entonces, es la convergencia del ambito bioldgico de la
persona con la expresion de esta en la sociedad, lo cual dota de
indeterminacion a la misma, representdndose como un ‘“momento
identificatorio en un trayecto nunca concluido, donde esté en juego tanto la

mutacion de la temporalidad como la ‘otredad del si mismo’ %2,

La insuficiencia inherente de la identidad personal se ve agudizada en el
mundo actual, donde es el sujeto “quien se haga con la exclusiva de su

identidad, asumiendo titanicamente todo el peso de justificar su ser-asi-y-

11 fdem.
12 IDENTIDADES, SUJETOS vy subjetividades. 2005. Leonor Arfuch “et
al”. 2% edicion. Prometeo, Buenos Aires, Argentina. p. 14.
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no-de-otro-modo™*3, porque no sélo forma parte de la sociedad en el plano
fisico, sino que también habita en el universo abstracto que es Internet,
donde los parametros constructivos que da la naturaleza humana para

moldear la propia identidad son difusos o incluso inexistentes.

Sin embargo, adn teniendo la identidad personal tal disposicion -de
incompleta-, dentro de esta podemos reconocer ciertos elementos objetivos,
que permiten la individualizacion de la persona de forma mas concreta, lo
que da un marco sostenible para establecer la identidad como objeto de

usurpacion.

1.1.1. Elementos de identificacion

Siguiendo con lo expuesto anteriormente, la identidad personal es una

“férmula sintética para distinguir al sujeto desde un punto de vista global en

la multiplicidad de sus caracteristicas y manifestaciones”, lo que

13 NAVAL., C. 1995. Identidad personal, habito y educacion. [en linea]
Concepcion Naval. Universidad de Navarra. Revista Tdpicos. Universidad
Panamericana, México. <http://topicos.up.edu.mx/topicos/wp-
content/uploads/2012/12/1995 TOP09_A Naval.pdf> p. 33.
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corresponde a todo el conjunto que es la persona; la exteriorizacion de su
fuero interno, la posicion ideoldgica y moral que adopta, su influencia
cultural, entre otros. Elementos “que denotan la cabal personalidad del
sujeto en su proyeccion social”’?*, pero que no pueden cefiirse a una
conceptualizacion muy rigida de identidad personal, debido a la amplitud de

lo que abarca.

Existen signos distintivos con los que podemos individualizar a la
persona, como son el nombre, el lugar y fecha de nacimiento, la imagen, la
cédula de identidad, entre otros.'® Los cuales, sirven para identificar a la
persona “en el plano de la existencia material y de su condicion civil®,
manifestando con esto su calidad de Unico, irrepetible e idéntico solo a si

mismo.

14 Sentencia comentada en la obra de FERNANDEZ CESSAREGO,
CARLOS. “Nuevas tendencias en el Derecho de las Personas” En:
COLLANTES y GONZALEZ. Ob. Cit. pp. 114-115.
15 Todos elementos de la identidad personal que coinciden con el ambito
estatico de la misma, los que también pueden estar sujetos a
modificaciones, pero que por lo general se caracterizan por su caracter
inamovible. Mas aln, estos elementos también son concordantes con los
atributos de la personalidad, que seran explicados mas adelante en el
analisis.
16 COLLANTES y GONZALEZ. Ob. Cit. pp. 113-115.
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A continuacién, explicaremos someramente en qué consisten cada uno

de los elementos que sirven para el proceso de identificacion.

1.1.1.1. El nombre

El nombre, seglin el diccionario de la Real Academia Espafiola, es “la
palabra que designa o identifica seres animados o inanimados, (...)
tradicionalmente, una categoria de palabras que comprende el nombre
sustantivo y el nombre adjetivo™’, ya sea para reconocer a una persona -

tanto natural como juridica-, a un animal o una cosa.

En el presente estudio, solo nos referiremos al nombre de las personas

naturales, en cuanto son el objeto principal de nuestro analisis.

17 Diccionario de la Real Academia Espafiola, concepto de nombre.
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Existen diversos autores!® que intentan definir el nombre, mirandole

desde diferentes perspectivas:

Colin y Capitant estiman que el nombre es la “sefial distintiva de la
filiacion”.

Para Bonnecase, el nombre es un “término técnico que responde a una
nocion legal, y que sirve para designar a las personas, el cual es un

elemento esencial y necesario del estado de las propias personas”.

Por su parte, Ferrara establece que el “nombre civil es el signo estable de
individualizacion, que sirve para designar al sujeto como unidad en la vida
juridica”, coincidiendo con la definicion hecha por Rafael de Pina, quien
estima que el nombre “es el signo que distingue a una persona de las demas

en sus relaciones juridicas y sociales™.

El nombre, entonces, es el signo distintivo que tiene cada persona para

diferenciarse e identificarse del resto de los individuos, y que tiene suma

8 TREVINO G., R. 2002. La persona y sus atributos. Universidad
Autonoma de Nueva Leon. Facultad de Derecho y Criminologia. 12. ed. [en
linea] <http://www.corteidh.or.cr/tablas/23961.pdf> pp. 45 y 46.
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relevancia a la hora de establecer relaciones con los mismos, ya sean éstas

meramente sociales o que comprendan algin componente juridico.

Es evidente que mas alla de las diferencias visibles que nos separan del
resto —ya sean de caracter corporal o psicoldgico-, la vida en sociedad exige
que las personas se distingan unas de otras a traves de distintos medios, para
identificarnos en el plano civil y juridico. Una forma de determinarnos son
los nombres, que nos singularizan respecto de los demas, dandonos un
“lugar fijo dentro de la sociedad (...) y que nos permite materializar

nuestros derechos y obligaciones en la organizacion juridica (...)"°.

Josserand, quien creemos que define perfectamente el objetivo del
nombre para el proposito de este analisis, establece que “cada individuo
representa una suma de derechos y obligaciones, un valor juridico, moral,
econdmico y social; importa que este valor aparezca al solo enunciado de
un nombre, sin equivocos, sin confusion posible; es necesario evitar que un

individuo pueda aprovecharse falsamente de las cualidades (...); es

19 COLLANTES y GONZALEZ. Ob. Cit. pp. 139-140.
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indispensable que la personalidad de cada uno se distinga claramente de las

otras; es gracias al nombre que este objeto se realiza”?°.

Esto, manifiesta que los nombres envuelven un interés juridico,
inmaterial, moral y social respecto de las personas, ya que el nombre
representa el lugar y el valor de cada uno como individuo en la sociedad y

en el campo del derecho.

El nombre tiene una funcionalidad multilateral, en virtud de su
utilizacion como medio de individualizacion, identificacion, indicacion de

filiacion y del sexo, y como signo de la personalidad de los individuos.

Como instrumento de individualizacion, el proveer a los sujetos de un
nombre los convierte en “individuos determinados personalizados”, quienes
pueden ser portadores de cualidades y a los que es posible imputarles
conductas. Lo que hace que adquieran relevancia juridica y se forme el

orden minimo necesario para el buen funcionamiento de la vida en

20 JOSSERAND, L. Cours de droit civil positif francais. Tomo 1. Paris.
1930. P. 207. En: COLLANTES y GONZALEZ. Ob. Cit. p.141.
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comunidad. Ademas, tal individualidad permite a los hombres desarrollar su
personalidad, dandoles la posibilidad de ser reconocidos como un “yo”
propio y Unico?!. A su vez, es medio de identificacion, que no s6lo cumple
con distinguir unos de otros, sino que reconoce a cada sujeto como quién se

supone o busca.

Y por ultimo el nombre es indicativo de la filiacion y del sexo de la
persona, en cuanto la determina como parte de una linea familiar y
manifiesta el sexo que detenta, lo que sirve para una identificacion del

individuo méas acabada??.

Debemos aclarar que es el nombre completo —el nombre propio o
individual sumado al nombre patronimico o apellido- el que forma un todo

indivisible con un valor identificatorio y juridico, que permite nuestra

21 Lo que va estrechamente ligado a ser el nombre signo de la personalidad,
en cuanto otorga a las personas un sentido de posesion plena de si mismos,
dotados de voluntad y, por consiguiente, de responsabilidad. Tal conciencia
de ser quien uno es, da a los hombres el impetu de desarrollarse tanto a
nivel individual como familiar y social, y de lograr una vida que transcienda
maés alla de su existencia.
22 PLINER, A. 1989. El nombre de las personas: legislacion, doctrina,
jurisprudencia, derecho comparado. Buenos Aires: Astrea, 2a. ed. pp. 49-
57.
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individualizacion -tanto en el &mbito filial, identificAndonos como parte de
una determinada familia, como particular-distinguiéndonos como

individuos peculiares en la vida juridica®-.

El nombre de las personas es necesario, imprescriptible, indisponible,
absoluto e innato?*, siendo un derecho inherente a la persona y de caracter
extrapatrimonial, con lo que lo consideramos un derecho de la personalidad,

por proteger la esencia de la misma y sus mas importantes atributos.

El derecho del nombre se funda, a nuestro juicio, en el derecho a la
identidad, que propone proteger la individualidad de las personas para no
ser confundidos con otros, lo que eventualmente podria traducirse en una

situacion perjudicial para el afectado?.

23 COLLANTES y GONZALEZ. Ob. Cit. pp.143-145.
24 Esto significa que, toda persona debe tener un nombre, que no se puede
adquirir o perder por el paso del tiempo y tampoco puede ser transferido ni
transmitido por voluntad privada. Ademas de ser exclusivo de cada uno —a
pesar de que hay nombres que se repiten- y oponible al resto de las
personas, y de adquirirse al nacer sin necesidad de un titulo para adquirirlo.
25 Esto se suma al interés del Estado y de terceros para determinar la
identidad de las personas con las que generan y mantienen vinculos
principalmente juridicos, puesto que el perjuicio que aflija a una persona
puede tener consecuencias respecto de otros.
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El nombre, entones, es en si una institucién social, que tiene por
finalidad la individualizacion de las personas, presentindose como “un
centro alrededor del cual se entrecruzan derechos y deberes, impedido el
sujeto de disponer por su sola voluntad de él, cuenta sin embargo con
prerrogativas y facultades que le permiten ejercitarlo y defenderlo,
impidiendo asi que los terceros invadan la esfera del que utiliza
legitimamente el nombre que le es atribuido”?®. Pudiendo, no sélo usarlo,

sino que defenderlo de un uso ilegitimo por otra persona.

La proteccion legal del nombre, parte de la base de este debe ser
reconocido y respetado por los terceros, pudiendo ser utilizado por estos de
forma adecuada, sin la intencion de perjudicar a otros. Esto responde
principalmente a una funcion social, lo que obliga al Estado a organizar y

tutelar su ejercicio, y a proporcionar tutela judicial para los casos que se

26 PLINER, A. 1951. El nombre de las personas: legislacion, doctrina,
jurisprudencia, derecho comparado. Argentina, Editorial Buenos Aires. p.
101. En COLLANTES y GONZALEZ. Ob. Cit. p. 162.

30



reclamen derechos o acciones relacionados con el nombre, ya sea su

reclamacion, su usurpacion o la indemnizacion de dafios y perjuicios?’.

Todo lo anterior, en virtud de la “suprema necesidad de orden publico de
que el nombre cumpla los fines juridicos que le estan asignados en
satisfaccion del sefialado doble juego de intereses que, en definitiva,
constituyen una sola y perentoria exigencia social regulada y sancionada

por el derecho”?,

Finalizado el andlisis de la institucion del nombre, cabe referirse
resumidamente a las situaciones especificas del sobrenombre y el
seudonimo, con el fin de establecer si éstos también son objeto de

proteccion por parte del derecho.

Los elementos accidentales del nombre, como son el apodo y el
seudonimo, si bien no son componentes esenciales del nombre “oficial” de

las personas, se utilizan para complementar su individualizacion o sirven de

2l COLLANTES y GONZALEZ. Ob. Cit. pp. 165y 166.
28 PLINER. Ob. Cit. p. 349.
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forma especial a los sujetos para identificarse en ordenes de actividades
especificos, mas —en palabras de Pliner- su validez es restringida y carecen

de la jerarquia juridica del nombre.

El sobrenombre es un modo de designacion espontaneo que, por lo
general, nace en el entorno familiar o social donde se desenvuelve la
persona, el cual no tiene consecuencia juridica en nuestro derecho. Sin
embargo, puede darse que el alias sea ocupado con fines similares al

nombre, caso en que dejaria de ser indiferente para el derecho.

El seudonimo, por otro lado, es un nhombre escogido por la persona para
ser representado por éste en el plano artistico, el cual viene a reemplazar al
verdadero nombre en la actividad pretendida. Esto no significa que se
sustituya al nombre real en su labor de individualizador en el ambito
juridico, sino que es sélo una marca profesional con la que se decide
trabajar. Lo importante es que su proteccién legal se basa en la
patrimonialidad que se tiene sobre éste, aunque a veces, dada su intima

relacion con la identidad de la persona, puede darsele un tratamiento como
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bien moral juridicamente protegido?®. En nuestro pais, el seudénimo es
reconocido como derecho intelectual, por lo cual encuentra proteccion en la

Ley sobre Propiedad Intelectual®.

Entonces, podemos establecer que estas formas de designacion que
utilizan las personas en ambitos especificos de su vida, pueden considerarse
similares al nombre -tener la misma relevancia juridica- en ciertos casos,
siempre y cuando tengan una estrecha relacion con la identidad del sujeto
en cuestion. Es decir, que su personalidad se vea reflejada en el
sobrenombre o el seudénimo, y que se identifique por esto a la persona de

la que se trata.

1.1.1.2. La imagen

La imagen, es la proyeccion externa del ser personal del individuo,

siendo la representacion material de los aspectos inmateriales de su

personalidad, convirtiéndose en una verdadera comunicacion con el resto de

29 |bidem. p. 47 y 48.
30 CHILE. Ministerio de LEY N° 17.366, Apéndice Codigo Civil, publicada
en el Diario Oficial N° 27.761, del 2 de octubre del afio 1970.
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las personas®. Esta puede definirse entonces como el “conjunto de rasgos
que caracterizan ante la sociedad a una persona”®, donde se plasma la
individualidad del ser humano, siendo con esto su principal herramienta de

comunicacioén, y uno de los focos donde se exterioriza su identidad®2.

Este elemento del proceso de identificacion detenta dos aspectos, uno
material y uno inmaterial. El &mbito material de la imagen se encuentra en
el plano fisico, siendo la apariencia o representacion corporal de la persona
su mavil principal para comunicarse con los demas, el que se caracteriza
por ser tangible, es decir, que puede percibirse por los sentidos. Mientras
que la inmaterialidad de la imagen se integra por un conjunto de funciones
de significacion, con las que ésta —la imagen- adquiere el poder de

identificacion de la persona.

31 COLLANTES y GONZALEZ. Ob. Cit. p. 173.
32 Diccionario de la Real Academia Esparfiola. Concepto de imagen.
33 “La imagen humana en lo que tiene de presencia externa del hombre, le
individualiza — le separa y le distingue de los demas hombres- vy, a la vez, le
comunica con ellos. Esa capacidad manifiesta de la imagen de
individualizar y comunicar procede del sujeto personal”. En: ROVIRA
SUERIO, MARIA E. El derecho a la propia imagen. Especialidades de la
responsabilidad civil en ese ambito, Coleccion de estudios de
responsabilidad civil. Madrid, editorial Comares. 2000. p. 70. En:
COLLANTES y GONZALEZ. Ob. Cit. p.173 y 174.
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Las funciones de significacion gue convierten a la imagen en uno de los
elementos de la identidad personal son; la de individualidad, de

recognoscibilidad e identidad.

La primera funcion da cuenta que con la imagen, cada uno se percibe
como alguien concreto, unico, distinto y diferenciable de todos los demas,
lo que se traduce en que la imagen detenta un rol importante dentro de la

identificacion de la persona.

En un segundo término, la funcion de recognoscibilidad se realiza al
reconocerse o ser reconocida la persona por los demas, en cuanto conjunto
de rasgos particulares que le son propios a un sujeto determinado. Funcion
que le otorga a la imagen la condicion de objeto de derecho, puesto que su
reconocimiento como parte inherente de la persona da cabida a que sea

considerado digno de ser protegido.

3¢ COLLANTES y GONZALEZ. Ob. Cit. pp. 175 y 176.
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Y por ultimo, la funcién de significacion de identidad nos permite
determinar a quién corresponde tal representacion visible y especifica, es
decir, podemos establecer que la imagen de una persona pertenece solo a

ella por su calidad de ser si misma y no otra.

Es importante destacar que la imagen solo tiene sentido cuando se
incluye en un proceso comunicativo con otros, en cuanto abarca tanto el
ambito fisico corporal de la persona humana como la representacion que
hace la misma de su modo de ser, de su personalidad, usandola como

proyector de su identidad®.

La imagen, como parte esencial de la identidad, es también un de
derecho de la personalidad, en virtud de que la primera se encuentra al
servicio de la segunda, para permitir su libre desarrollo. Convirtiéndose la
imagen en el medio primordial para la exteriorizacion de la identidad, lo
que determina que sobre ella se tenga su dominio absoluto, una especie de

propiedad, ya que el derecho a la imagen, como representacion o

% |bidem.p p. 174-177.
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proyeccion que es, seria consecuencia del derecho que se tiene sobre el

propio cuerpo®,

Al implicar, el concepto de imagen, la representacion de alguna cosa, en
este caso del ser humano, el derecho a la propia imagen integraria la

personalidad del individuo y como tal debe ser protegido juridicamente®”.

Al igual que el nombre, la imagen debe ser reconocida y respetada por
los deméas y, por lo tanto, cabe dentro de la esfera de proteccion del
derecho®, siendo deber del Estado proveer a las personas de tutela judicial

para los casos en que su imagen se vea afectada.

Legislativamente, este derecho abarca tanto la imagen del sujeto, y se
extiende al nombre, la voz y otras cualidades personales posibles de

exteriorizacion, todos “rasgos que constituyen las sefias de identidad mas

% |bidem. pp. 178-179.
3" BORGARELLO, SUSANA E. Derecho a la imagen. Cérdoba, Argentina:
Marcos Lerner Editora, 1996. p. 31.
3 Es habitual, que el derecho a la imagen tenga relacion con la utilizacion
de ésta para fines comerciales, publicitarios o de naturaleza similar, ya sea
que una persona decida ocuparla de forma publica o bien opte por
abstenerse de cualquiera de estas actividades.
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indiscutibles™®, el que se protege del uso indebido —sin permiso- para fines

publicitarios o comerciales a los que no se haya consentido.

1.1.1.3. La nacionalidad

La nacionalidad es el vinculo que una persona tiene con una nacion
determinada, ya sea por pertenecer a una comunidad nacional por via de
nacimiento en un territorio especifico, o bien por un “sentimiento

suficientemente intenso para ligarlo a é1%°,

Por nacion, entendemos el “conjunto de los habitantes de un pais -
delimitado en un territorio especifico- regido por el mismo gobierno, que
generalmente detentan un mismo origen, y que a Su vez comparten un

mismo idioma y tradicion en comin™*!,

La nacionalidad es inherente a la persona humana —hoy es imposible la

existencia de personas sin patria-, siendo uno de los atributos de la

39 COLLANTES y GONZALEZ. Ob. Cit. pp. 180-182.
40 Ibidem. p. 188.
1 Diccionario de la Real Academia Espafiola. Concepto de nacidn.
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personalidad mas importantes, ya que es expresion inmediata de la

sociabilidad que envuelve la vida de los hombres.

La abstraccion que se hace del territorio, del idioma, de las costumbres,
de la historia nacional, conduce a las personas a ser de cierta manera, a
construir una identidad personal que se encuentre en relacion a la identidad
pais. Lo que se traduce en una orientacion al pensamiento, al sentimiento, a

la forma de obrar de las personas que integran un pueblo determinado®?.

La nacionalidad, al igual que los demas atributos de la personalidad,
también detenta una expresion juridica, lo que se determina como “el
conjunto de derechos y deberes individuales que, en medida plena, le
reconoce el Estado, el cual en ejercicio de su soberania, segun su régimen y
las concepciones generales de su época, se caracteriza por una relacion de

mutua defensa y de sometimiento del individuo a su Estado™*,

42 COLLANTES y GONZALEZ. Ob. Cit. pp. 189-194.
% ROMERO, NELIDA. Nacionalidad, concepto y principios
fundamentales. Memoria de licenciado en Ciencias Juridicas y Sociales.
Santiago, Universidad de Chile. 1953. En: COLLANTES y GONZALEZ.
Ob. Cit. pp. 188-189.
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Esta manifestacién juridica, por lo general, se encuentra regulada en la
Carta Politica Fundamental de los diversos paises alrededor del mundo, asi
como en el caso chileno donde la Constitucion Politica de la Republica es la

encargada de establecer los pardmetros de la nacionalidad.

Debemos recordar que, en nuestro pais existen cuatro fuentes de
nacionalidad; “Ius solis” y “lus sanguinis”-donde la nacionalidad es
originaria, adquiriendola el sujeto al nacer- y, la nacionalizacion y la
nacionalidad por gracia —en las cuales la nacionalidad es adquirida

posteriormente y sustituyendo a la primera-.

Resumiendo, la nacionalidad -ya sea ésta originaria o adquirida-, es la
relacion que tenemos las personas con una nacion determinada, lo que
implica ser perteneciente a un territorio fisico y compartir con los demas
connacionales el idioma, la cultura, las tradiciones y la historia pais. Lo que
influye directamente en la construccion de la propia identidad y se convierte

en parte fundamental de lo que somos.

1.1.1.4. Cédula de Identidad y Rol Unico Nacional
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La Cédula de Identidad y el Rol Unico Nacional son instrumentos que
tiene por utilidad comprobar la identidad de una persona en caso de que asi

sea requerido.

La Cédula de Identidad, por una parte, es un documento que contiene el
nombre de la persona, su fecha y lugar de nacimiento, su Rol Unico
Nacional, su foto —que da cuenta de su aspecto fisico-, su firma y la huella
digital, todo esto con el fin de reconocer a la persona quien la porta. Dicha
documentacién se convierte en la representacion legal completa de la
persona, siendo un medio inequivoco para establecer y certificar la

identidad del individuo.

En la actualidad es una herramienta utilizada por la gran mayoria de las
naciones, en cuanto es efectiva en la tarea de individualizar integramente y
de forma segura a las personas, sumado a la practicidad que otorga su uso

en distintos &mbitos de la vida en sociedad**.

“ En un comienzo, este tipo de documentaciéon se ocupaba principalmente
en el ambito criminal, con el fin de tener un registro de los delincuentes
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Con la cédula de identidad “no sélo se quiere definir y fijar legalmente
la personalidad, sino ademaés facilitar la identificacion de las personas, a fin
de que cualquiera pueda efectuarla sencilla y rapidamente®. Por lo que,
“establecer el lazo de union entre la persona y el documento, serd poner los

cimientos de la identidad personal>®.

Por otro lado, el Rol Unico Nacional o RUN es el nimero unico e
irrepetible con el que se identifica legalmente una persona en nuestro pais.
Este se otorga al momento de la inscripcion del nacimiento en el Registro

Civil, y forma parte de nosotros a lo largo de nuestras vidas.

1.1.1.5. Firma

para que estos no fueran confundidos con gente respetable, pidiéndose
principalmente en los empleos y a los inmigrantes.
4 VUCETICH, JUAN. Proyecto de Ley de Registro General de las
personas. Escrito en el periodo de 20 de enero y 17 de mayo de 1915. En:
COLLANTES y GONZALEZ. Ob. Cit. pp. 219-220.
46 i
Idem.
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La firma es principalmente la extension de la voluntad de la persona,
entendiéndose como el medio para materializarla*’. Esta, es una invencion
de la persona que la utiliza, siendo por lo general el nombre y apellido del

sujeto.

La importancia de la firma, ya sea escrita en papel o utilizada en medios
electronicos- recae en que “establece la identidad del suscriptor de un
determinado documento y/o se realiza una determinada transaccion. Por
medio de la firma se sabe que la persona que estad emitiendo un documento
es quien dice ser, quedando ademas un respaldo de ello”*®, el cual es muy

dificil de desvirtuar.

Si bien no es relevante si la firma es legible o ilegible, completa o
parcial, que se escriba acorde a las reglas ortograficas o en otro idioma, es
necesario que sea auténtica y represente de forma verdadera la identidad de

la persona, y sea emanada por la misma.

47 Etimol6gicamente la palabra firma deriva del verbo latino firmo-are que
significa afirmar o confirmar.
48 COLLANTES y GONZALEZ. Ob. Cit. p. 223.
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Existen otros sistemas de identificacion, que nos permiten individualizar
a las personas como sujetos irrepetibles, como la voz, el estado civil, la
huella dactilar, entre otros. Mas, no los trataremos al considerarlos que no

son mayormente Utiles para el objetivo encomendado en el presente trabajo.

En resumen, podemos establecer que la identidad es la fusion del ambito
biologico de la persona con la expresion de ésta en la sociedad, siendo el
conjunto de rasgos propios de un individuo que lo caracteriza frente a los
demas, determinandolo como un sujeto unico e irrepetible, sumado a la

conciencia de ser uno mismo y no otro.

La identidad y sus elementos son analogos al ser humano, no
entendiendose uno sin el otro. Dicho esto, es imprescindible ilustrar el
concepto de persona, para determinar qué es lo que el derecho protege al

tipificar la usurpacion de identidad como delito.

1.2. Concepto de persona
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El concepto que desarrollaremos en esta parte del trabajo corresponde
Unicamente al de persona natural, en cuanto la identidad es propia y
exclusiva de los seres humanos, siendo el objeto principal de nuestro

analisis.

En la actualidad, la acepcion de persona que existe en el lenguaje comdn
es “todo individuo de la especie humana™®, con lo que se considera una
sola palabra para hombres y mujeres, sin hacer distinciones de ningun

tipo™°.

49 Diccionario de la Real Academia Espafiola, concepto de persona.
50 Seguin el Profesor Angel Rodriguez Guerro, en su articulo “La persona
humana”, la historia de la palabra persona tiene su preambulo en Grecia y
Roma, donde este concepto se ligaba al de dignidad, la cual no era una
cualidad de todos los hombres, lo que dependia de diversos factores como si
se era libre o esclavo, de la clase social, la raza, etc., mas no existia aln
como concepto definido. Recién con la llegada del cristianismo nace el
término “persona”, el cual dotaba a todos los individuos de igual dignidad,
y los determinaba como unicos e irrepetibles.
Si bien en un comienzo se pensaba que el vocablo persona sugeria la
méascara que se usaba en el teatro -en cuanto servia para apersonarse-,
pronto con los estoicos se le da un significado méas concreto a esta palabra,
refiriéndose al “sujeto responsable de sus acciones, capaz de dominio, con
una interioridad, dignidad y autonomia, en la cual se implica una
participacion en el logos; y por ello la inteligencia de la realidad”. Concepto
que sufre distintas modificaciones en el seno de importantes filésofos como
Descartes, Kant, Hegel y Sartre, entre muchos otros. Evolucionando hasta el
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Sin embargo, la persona no solo se define por su calidad de ser humano,
sino también por el rol social que adquiere al vivir en sociedad, lo que
alcanza caracteristicas determinadas segun el tiempo y la cultura a la que

pertenece®?.

Esto se expresa de forma manifiesta en F. Rielo, para quien “la respuesta
a ‘qué es persona’ es otra persona: una persona se define por otra persona
(...) No existe persona unica en soledad absoluta: la metafisica del ‘quién’

es un ‘alguien’ que da razon a otro ‘alguien’°2.

Sin embargo, y a pesar de estimar que las personas no se entienden de

forma absoluta y en solitario y que es inherente a los seres humanos el vivir

dia de hoy, donde se toma conciencia a nivel universal de que todos los
seres humanos son personas, y que detentan igual dignidad.
%1 Cabe recordar que dicha sociabilidad es natural e inherente al ser humano
-ya lo planteaba Aristoteles al referirse al hombre como el animal social
(“zoon politikon”)-, por lo que es parte fundamental en el proceso de
construccion de la identidad personal, como se analizé anteriormente.
52 JM. LOPEZ SEVILLANO. La nueva metafisica de F. Rielo, en
Aportaciones de filésofos espafioles contemporaneos. Coleccién de
Filosofia 3, Fundacion Fernando Rielo. Constantina (Sevilla) 1191, p. 87.
En: Angel Rodriguez Guerro. La persona humana.
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en sociedad y verse representados en los otros, debemos tener claro que
cada persona singular y concreta, es “realidad una, Unica e irrepetible que
tiene capacidad para hacer suyas las cosas que adquiere facticamente,
intelectivamente y voluntariamente”. La persona “‘es subsistente a todos los
demas entes, en tanto que es diferente, se da en él cierta clausura. (...) El
ser subsistente es indiviso, y no puede desintegrarse porque €l mismo es una

unidad’®3.

Segun Hoyos Castarfieda, se llama persona al ser que se domina a si
mismo, y en consecuencia domina sus actos. La persona, entonces, es
portadora de cosas; ya sea su nombre, su vida, su libertad, etc., “y en cuanto
tal puede (...) autogobernarse, poseerse, conocerse” >*y relacionarse con

otros. Determinando el sefiorio que tiene sobre si misma y sobre sus actos®.

3 HOYOS. Ob. Cit. p.19.
% |bidem. pp. 20-21.
% Hoyos Castafieda también se refiere a la persona como la integracion de
una faceta estatica y una dindmica, en cuanto la naturaleza humana detenta
una estructura fija, determinada y estable que es comdn a todos los
hombres, y a su vez reside en ella la potencialidad de moldearse a través de
sus actos, todo en relacion con los sucesos accidentales que sean parte de la
propia vida.

47



Si bien el ser humano es un ser individual y concreto -que cierra su
existencia en si mismo-, también detenta una naturaleza social, de la cual
nace la juricidad que detentan las personas, la cual conduce a los individuos
a relacionarse juridicamente entre si, convirtiéndolos a cada uno de ellos —

como personas que son- en el ntcleo del ordenamiento juridico®.

El ser humano, por tanto, detenta una doble funcion respecto del
derecho®, en cuanto éste Ultimo existe por la persona y para la persona,
siendo el hombre quien lo crea y el bien supremo principal en el ambito de

su proteccion.

Juridicamente, esta conceptualizacion de persona natural adquiere una

extension atin mas acabada, definiéndose como “sujeto de derecho™®, que

% HOYOS. Ob. Cit. p. 25.
" La persona es el elemento mas importante para el derecho, tanto en su
aspecto publico como en el privado, siendo el eje principal de la juridicidad
en todas sus ramas.
%8 Segtin el profesor Alejandro Guzméan, en su libro “Los origenes de la
nocidn de sujeto de derecho”, el concepto de ‘sujeto de derecho’ no nace en
la ciencia juridica, ya que para los juristas romanos y medievales solo
existen las ‘personas’. Sino que la expresion ‘subiectum iuris’ aparece con
los escolasticos espafioles del siglo XVI, pero no como término técnico
propio del derecho, introduciéndose mas adelante a €l como una nocion
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si bien son conceptos que se relacionan, no deben confundirse. El sujeto de
derecho, en términos generales, lo definimos como un centro de imputacion
ideal de derechos y deberes. Expresion maxima de esto se refleja en los
atributos de la personalidad, que son aquellos elementos necesariamente
vinculados a toda persona natural e imprescindible para su desarrollo como
sujetos de derecho, los cuales se reducen a los siguientes: el nombre; la
nacionalidad, la capacidad de goce, el estado civil, el domicilio y el

patrimonio®.

Los atributos de la personalidad, “son las mas elementales prerrogativas

de que pueden gozar las personas, y son atributos de los cuales no pueden

filosofica que plantea la pregunta de “quién puede ser titular del dominio en
especial y de derechos (subjetivos) en general”. Este concepto nunca es
confundido, ni en la escoléstica ni en el humanismo con el vocablo persona,
aun pudiendo las personas ser designadas como sujetos. Ya con Leibniz,
Wolf y Kant se hace una identificacion de sujeto y persona bajo la
expresion de sujeto de derecho. Mas luego, se define como un
supraconcepto relacionado con quienes pueden ser titulares de derechos y
obligaciones y ya no con las personas especificamente.
% Algunos de los atributos de la personalidad fueron vistos en el punto
precedente, como elementos de identificacion de la persona, o bien de su
esencia o identidad, mientras que los demas so6lo serdn nombrados, ya que
no cabe su analisis para el proposito del trabajo.
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ser privados, que no pueden ser alterados y que no pueden sufrir menoscabo

alguno™®,

Como ya lo hemos planteado, la persona es el objeto central del derecho vy,
por tanto, los atributos que le son inherentes también estarian bajo el alero

de su proteccion.

1.2.1. Legislacion Chilena

En la cuspide de nuestra legislacion tenemos la Constitucion Politica de
la Republica, la que no establece el concepto de persona, mas si determina

una serie de derechos y deberes que ésta detenta.

AUn asi, se entiende que la Carta Fundamental esté erigida alrededor de
la persona, en cuanto establece en su articulo primero inciso primero lo

siguiente:

% Fallo de la CORTE DE APELACIONES DE SANTIAGO. En: Revista
Chilena de Derecho y Jurisprudencia. 1961. Segunda Parte, secc. 28 107.
En: COLLANTES y GONZALEZ. Ob. Cit. p. 160.
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“Las personas nacen libres e iguales en dignidad y derechos.”

Y continda en el inciso cuarto del mismo articulo:

“El Estado esta al servicio de la persona humana y su finalidad es promover
el bien comun, para lo cual debe contribuir a crear la condiciones sociales
gue permitan a todos y a cada uno de los integrantes de la comunidad
nacional su mayor realizacion espiritual y material posible, con pleno

respeto a los derechos y garantias que esta Constitucion establece™®?,

Ahora bien, al no definirse a la persona en nuestra Constitucion, se le
encomienda dicha tarea al derecho privado, siendo el Cédigo Civil el que
establece quiénes son parte de esta categoria en su articulo 55 inciso

primero:

“Son personas todos los individuos de la especie humana, cualquiera que

sea su edad, sexo, estirpe o condicion.”

%1 Es importante destacar que la Ley 19.611 reemplaza la palabra ‘hombre’
por la palabra ‘persona’, con la finalidad de igualar a hombres y mujeres
frente a la ley, utilizando una palabra neutra que incluyera ambos sexos.
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La mencionada disposicion claramente no es una definicién, sino un
mero sefialamiento de que ‘persona’ sera todo individuo de la especie
humana, sin especificar las caracteristicas esenciales de la persona, por lo
que falta el contenido fundamental para establecer “si un ser determinado

puede o no ser incluido en el concepto de persona’™®?,

Mas, este articulo detenta la gran virtud de determinar la igualdad vy el
principio de no discriminacion respecto de las personas naturales, debiendo

la ley darles a todas el mismo trato, sin hacer distincion de ningun tipo.

Segun el profesor Fernando Fueyo, visto desde la perspectiva del
profesor Gonzalo Figueroa, son tres los aspectos que deben considerarse al

tratar el concepto de persona en el Derecho Civil.

En primer lugar, es relevante tener claro la generalidad de individuos

que el concepto abarca, con lo cual su tratamiento tenderd a la

%2 FIGUEROA Y., G. 2000-2001. El derecho de la persona como rama
autonoma del derecho civil. Revista de Derecho y Humanidades. P. 61.
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estructuracion de un estatuto general, “que los aborde tan s6lo como
individuos de la especie humana, sin considerar sus actividades o

caracteristicas especificas, buscando una esencia comun e invariable®3,

Segundo, se debe exceder la concepcion puramente patrimonial de la
persona, y tratar también los derechos extrapatrimoniales. Puesto que la
persona se define mas por “sus intereses y caracteristicas vitales,

espirituales y morales, que por sus rasgos econémicos y patrimoniales™,

Y por ultimo, al conceptualizarse la persona natural debe tomarse en
cuenta el lugar central que debe tener en el sistema, en virtud de que “no
hay nada mas privado que la persona misma”, debiendo ser su

individualidad el fundamento del derecho civil®®.

Para este fin -de conceptualizar a la persona de forma mas integra-, la
linea civilistica tradicional establecid su contenido a través de los ‘atributos

de la personalidad’, sosteniendo que las personas se caracterizan por éstos.

%3 Ibidem. p.59
64 fdem.
55 fdem.
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Sin embargo, en la actualidad, se estima estos son insuficientes para
caracterizar a las personas, en cuanto ellas no son ni un nombre, un estado
civil ni un patrimonio determinado. Pudiendo éstos poseerse por las

personas, pero siendo incapaces de definirlas como tal.

Frente a esta situacion, la civilistica agrega los ‘derechos de la
personalidad’; como es el derecho a la vida, a la integridad fisica y psiquica,
al honor, libertad, privacidad, etc., para complementar el concepto de
persona®®. Creemos, al igual que el profesor Gonzalo Figueroa, que “una
persona natural debe caracterizarse siempre por los derechos humanos, los
derechos constitucionales especialmente reglamentados, los derechos
protegidos por el ordenamiento penal, los derechos y los atributos de la
personalidad civil. Y tal caracterizacion debe ser valida para todas las ramas
del Derecho, sin distincion, sin perjuicio de que cada una profundice el

aspecto especifico que le corresponde™®’.

1.3. Identidad personal como Derecho de la personalidad.

% Ibidem. p. 62.
*7 Ibidem. pp. 62-63.
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1.3.1. Los derechos de la personalidad

Como ya hemos establecido en los puntos anteriores, todo ser humano,
por el solo hecho de serlo, es persona para el Derecho, limitdndose este

ultimo a reconocer tal condicion, sin hacer distinciones de ningun tipo.

Actualmente se le reconoce a la persona un conjunto de derechos que se
encuentran recogidos en las diversas constituciones alrededor del mundo,

los que se conocen cominmente como derechos fundamentales®®,

Debemos enfatizar que “sera la distinta consideracién juridica de la

persona frente al Derecho lo que determina el ‘estado de la

®8 Segun Clemente Crevillén, en su libro “Derechos de la personalidad.”, ya
en el Derecho Romano se le daba una cierta proteccion a algunos de estos
derechos -como la vida, el honor y la libertad-, con el fin de reprimir actos
que despreciaran a terceras personas. Lo que se acentla en la Edad Media —
méas que nada respecto del derecho al honor-, y que alcanza su méaxima
expresion con las primeras constituciones en Europa y América en el siglo
XVIII.
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personalidad™®®, en tanto, mas protagonismo se le dé a la persona en los
distintos sistemas juridicos, mayor sera la relevancia que los derechos de la

personalidad adquieran en cada uno de ellos.

Es indudable que personalidad y derechos de la personalidad son
conceptos inseparables, por lo que cabe elaborar una idea clara del primero

con el fin de entender el segundo.

La personalidad es una cualidad juridica, que existe dentro del
ordenamiento juridico y gracias a él, puesto que es el derecho el que imputa
a las personas una serie de derechos y deberes que requieren de la

existencia previa de la personalidad para ser adquiridos’™.

Los derechos de la personalidad, por su parte, son aquellos “derechos
subjetivos privados, absolutos y extrapatrimoniales que posee todo ser

humano (...) y que protegen la esencia de la personalidad y sus mas

69 CREVILLEN., C. 1995. Derechos de la personalidad. Honor, intimidad
personal 'y familiar y propia imagen en la jurisprudencia.
Actualidad, Madrid. p.20.
O COLLANTES y GONZALEZ. Ob. Cit. pp. 35y 36.
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importantes elementos o atributos, tales como la vida, el honor, el nombre,
la imagen, etc.”’*’2 Y, por tanto, en ellos convergen “las ideas del hombre,
de libertades, de derechos ajenos, de esencialidad, y, su producto,

individualidad”’®.

Ferrara, segun lo sefialado por Crevillén, establece que los derechos de la
personalidad detentan el “cardcter de derechos supremos del hombre que
garantizan en él el goce de sus bienes personales debiendo distinguirse entre

los bienes exteriores a la persona de los bienes ‘in corporis’ (...) o sea los

I GIERKE, citado por ORGAZ.,A. Personas individuales. 1961. Cérdoba.
Editorial Assandri. Derecho Civil Argentino. p.108. En: COLLANTES y
GONZALEZ. Ob. Cit. p. 36.
2.Si bien, a primera vista, se piensa que el objeto de los derechos de la
personalidad es la persona misma -lo que no ha estado exento de
controversia, en tanto, diversos autores estiman que habria una especie de
‘cosificacion de la persona, o bien debiera este objeto ser susceptible de
apropiacion, con lo que los derechos de la personalidad estarian mas
cercanos a los derechos reales-, estimamos que éstos recaen sobre alguna de
las cualidades de la persona, como lo plantea Manuel de Cosio, en palabras
de Adriano de Cupis, en su libro | diritti della personalita, ya que la
personalidad acta como un recipiente vacio susceptible de ser rellenado
con los derechos subjetivos y que son los de la personalidad que constituyen
el minimo necesario imprescindible de su contenido
3 VODANOVIC S., N. 1981. Los derechos de la personalidad en las
legislaciones positivas extranjeras. Memoria para optar a la licenciatura en
ciencias juridicas y sociales. Santiago, Universidad de Chile, Facultad de
Derecho. p.6.
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derechos de la personalidad que garantizan el goce de nosotros mismos y

aseguran al hombre el dominio sobre su propia persona”.

1.3.2. Derecho a la Identidad personal

La identidad personal, como ya lo planteamos anteriormente, es la
convergencia de los aspectos estatico y dinamico, en cuanto responde a la
estructura corporal fija propia de cada uno sumado a la construccion social

que hacemos de nosotros mismos.

Esto supone que la identidad personal estd conformada por la identidad
bioldgica y la identidad cultural, siendo la primera la estructura genética
Unica que le corresponde a cada ser humano, y la segunda la edificacion del

yo en sociedad en tanto somos individuos que comparten con otros’>.

74 CREVILLEN. Ob. Cit. p.20.
S COLLANTES y GONZALEZ. Ob. Cit. pp. 61y 62.
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Este altimo punto -la proyeccion social que tiene la identidad- es lo que
le concede la calidad de bien juridico, en virtud de la susceptibilidad de ser

ofendida por otros, por lo cual precisa proteccion juridica’.

La identidad personal es el conjunto de rasgos que nos determina como
seres unicos, diferentes e irrepetibles dentro de la especie humana, lo que

significa —en palabras de Adriano de Cupis- nuestra “verdad personal”.

Con lo anterior, queremos establecer que la identidad personal es en si
una cualidad propia de la persona, mas precisamente una cualidad moral,
que afirma la propia individualidad en el &mbito social, ya que todos
buscamos diferenciarnos del resto, en virtud de las propias cualidades y
acciones, interés que en la realidad requiere de una tutela juridica que

implica la obligacion de respeto de la verdad personal.

Entonces, el bien juridicamente protegido en el derecho a la identidad

personal es la “verdad de la persona”’’. Tal derecho haria referencia a una

' DE CUPIS, A. 1961. | diritti della personalitd. Dott. Antonino Giuffre.
Milano. Tomo II. p. 3.
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cualidad, a una forma de ser, lo que para los demas determina que uno es
igual a si mismo, aspecto que se ajustaria inevitablemente a la realidad de la

personalidad individual, que es un atributo de la persona’®.

Esto significa que cualquier alteracion a la verdad personal, por
insignificante que sea, puede considerarse como una ofensa a la identidad
personal, puesto que la persona afectada deja de ser idéntico a si mismo.
Mas, tal extension del concepto de identidad personal implica que el
derecho que lo tutela abarque cualquier infidelidad en contra de la verdad

personal, incluso las que no afectan en absoluto a la persona.

No creemos, sin embargo, que la proteccion juridica del derecho a la
identidad personal deba tener tal amplitud, puesto que tal escenario sélo
conllevaria a un orgullo exagerado de la propia individualidad, lo cual

aumentaria la intervencion de la ley, convirtiendola en represiva y

" COLLANTES y GONZALEZ. Ob. Cit. p. 61.
8 DE CUPIS. Ob. Cit. pp. 6y 7.
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desproporcionada en relacion a las posibles lesiones que la identidad

personal pudiera sufrir®.

Ahora bien, en virtud de la vastedad del concepto de identidad personal,
y del amplio espectro que abarca el derecho que la contempla, debemos

especificar qué debe incluirse en este derecho.

Mientras, algunos autores —como De Cupis- consideran la identidad
personal como un derecho de la personalidad, incluyendo en éste solo los
derechos que se tienen respecto al nombre y al seudénimo, otros prefieren
hablar de derechos a la individualidad, dentro de los que se comprenderian
los atributos de la personalidad como el “nombre, el domicilio, el estado

civil y raza, patrimonio y profesion”.

Pese al sentir de estos autores, es relevante mencionar que en gran parte
de los codigos modernos sélo se incluyen algunos de estos elementos como
parte de los derechos de la personalidad; “otros son dejados de lado, sea

porgue no se consideran asi, sea porque aun calificandose de esa manera no

" DE CUPIS. Ob. Cit. p. 12.
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se tratan porque tienen desarrollos latos y se norman fuera del cuadro de los

derechos de la personalidad™®.

En nuestra opinidn, el derecho a la identidad personal tutela la verdad de
la persona, es decir, la cualidad de ser idéntico a si mismo, la individualidad
del sujeto que lo hace unico e inconfundible para el resto de los individuos.
Protege entonces, en términos generales, el aspecto de la personalidad que
mezcla el ambito biolégico con el cultural, que se proyecta en la vida en
sociedad a través de ciertos elementos distintivos —como es el nombre, la
imagen, la firma, entre otros- que nos identifican como seres propios y

diferentes de los otros.

Esta conceptualizacion del derecho a la identidad es bastante amplia, por
lo abstracto de su terminologia, lo cual traduciendose en una magnificacion
del sentimiento que tenemos respecto de la propia identidad, conlleva a su

proteccion extralimitada, hasta el punto donde la méas minima alteracion de

8 LONG P., J. 1986. Tratamiento de los derechos de la personalidad en
cddigos civiles modernos. Memoria para optar a la licenciatura en ciencias
juridicas y sociales. Santiago, Universidad de Chile, Facultad de Derecho.
p.64.
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ella seria digna de una sancién por parte del ordenamiento juridico. Por esta
razon, estimamos que el derecho de la identidad personal debiera abarcar
solo los elementos que se consideran importantes para la representacion
adecuada de la persona, para su identificacion en el &mbito social, o que
estén estrechamente vinculados con la personalidad individual, y que en su
afectacion se logre una verdadera tergiversacion de la identidad de la
persona, sin que esto signifique un exceso de contenido para la identidad y

su derecho.

Sin embargo, consideramos que cuando existan derechos especiales que
protejan ciertos elementos de identificacion -como es el caso del derecho a
la imagen-, o que tutelen algin otro derecho de la personalidad que se
relaciona directamente con la identidad, mas no sea exactamente éste, se

prefieran y ocupen aquellos dotados de especialidad.

Por altimo, es importante destacar que el derecho a la identidad personal
tiene como fundamentaciéon principal el interés humano de precisar su
identidad en el conocimiento de los otros, para asi velar por que la

personalidad individual no se deforme en la propia percepcion ni en la
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ajena, ya que es indudable el afan de todos de conocer al otro de acuerdo a

la verdad®?,

1.4. Relacion con otros derechos de la personalidad.

Son varios los derechos de la personalidad que han constituido un gran
desafio para la doctrina comparada, en cuanto estan erigidos sobre
conceptos difusos y todos tienen el mismo objetivo; la proteccion de la
persona humana. Mas aun, es especialmente dificil relacionarlos con el
derecho a la identidad personal, debido al escaso acuerdo que existe sobre
su contenido y los pocos exponentes que ven la identidad como un derecho

de la personalidad.

Cosa que si podemos establecer de forma cierta, es que todos los
derechos de la personalidad son inherentes a la persona y se relacionan
directamente con la dignidad humana, en cuanto son éstos los que
representan el ambito mas intimo del ser humano, los que protegen el

circulo mas personal de la interioridad de los individuos, y por tanto,

81 DE CUPIS. Ob. Cit. p. 17.
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creemos que ésta -la dignidad de las personas- es el contenido minimo de

los derechos que se conceden para proteger la vida.

El caracter etéreo que rodea a los derechos de la personalidad puede
conducir a una confusion entre ellos, o bien una mezcla de sus cometidos,
creando el problema de que en una situacion concreta de afectacion a la
personalidad se deba determinar cuél es el derecho que prevalece entre

varios que coexisten.

Por estas razones, estimamos necesario delimitar algunos de los
derechos que se relacionan de forma mas directa con el derecho a la
identidad personal, todo en miras de responder el conflicto que se suscita
con el delito de usurpacion de identidad en el ambito de las redes sociales,

mas especificamente cuando ocurre en Facebook y Twitter.

1.4.1. Derecho a la intimidad o privacidad
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La intimidad, segun el Diccionario de la Lengua Espafiola, es la esfera
espiritual intima y reservada de una persona o de un grupo, especialmente

de una familia®2. Es el espacio mas propio y personal de la persona.

El derecho a la privacidad surge como una libertad, ya que se entiende
que el hombre es libre cuando es duefio de su persona y de sus actos, los
cuales son exclusivos y reservados a el. El sujeto es propietario por sobre
todas las cosas de su conciencia, pues tal recinto espiritual le otorga la

mayor de las libertades, y no admite intromision alguna®:.

En relacion a su esfera privada, las personas tienen “derecho a guardar
secreta la intimidad de su existencia (...) o algin aspecto de su vida,
eliminando toda intrusion por parte de terceros”. Razon por la cual, “este
derecho (...) consistiria més bien en una libertad, que garantiza la

tranquilidad de la persona y el aspecto privado de la misma™8*.

8 Diccionario de la Real Academia Espafiola, concepto de intimidad.
8 BEJAR., Helena. El ambito intimo. Privacidad, individualismo vy
modernidad. Madrid, Editorial Alianza S.A., 1980. P.27. En: COLLANTES
y GONZALEZ. Ob. Cit. p. 68.
8 VODANOVIC. Ob. Cit. p. 21
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Segun Georgina Batlle —en palabras de Clemente Crevillén- “en el
concepto de intimidad palpita una idea de exclusion de la comunicacion
total, de la publicidad, del conocimiento e intervencion de los demas (...)”,
salvo que permitamos la participacion de otros en nuestras vidas privadas.

Siendo esta relacion social la que dota de sentido al derecho a la intimidad.

Este derecho protege, entonces, la esfera privada de la vida propia, su
circulo més intimo, respecto de intromisiones, publicaciones, captacion de
datos personales, entre otras intervenciones -no autorizadas- por parte de
terceros.®®> Asentando, ademas, la capacidad de las personas para actuar con

libertad respecto de como desean participar en la vida social.

Estimamos que la privacidad se asocia principalmente con el control
sobre la propia persona, lo que se manifiesta en la facultad de poder excluir

a terceros del ambito més intimo de nosotros mismos, porque ésta “supone

8 CREVILLEN. Ob. Cit. pp. 75-77.
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sustraer del control pablico un &mbito de vida que no presente importancia

directa en nuestra relacion genérica con los demas”,

El derecho a la intimidad se encuentra inmediatamente relacionado con
la identidad personal, en tanto seria una “garantia a la autonomia personal”,
ya que cualquier interrupcion sustancial de nuestra privacidad atentaria
contra nuestra individualidad, puesto que nuestra identidad se veria
seriamente disminuida o, incluso —yendo mas lejos- utilizada por otro

sujeto®’.

La identidad personal y la privacidad tienen como elemento comun la
dimension social del ser humano, ya que mientras “en el derecho a la
intimidad se facilitan al individuo los instrumentos juridicos para que
delimite las fronteras en sus relaciones sociales”, en el derecho a la

identidad personal se garantiza al sujeto “el reconocimiento social de un ser

8 BARROS B., Enrique. La privacidad como exclusién y secreto ante el
derecho civil. Version aun inédita de conferencia dictada en la Facultad de
Derecho de la Universidad de Chile, 1997. p. 2. En: COLLANTES vy
GONZALEZ. Ob. Cit. p. 77.
87 Ibidem. pp. 77 y 78.
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unico, con sus cualidades que lo identifican y distinguen de todo otro ser

dentro de la sociedad’®8.

Si bien ambas convergen en el terreno de lo social, la identidad personal
no puede reducirse a la esfera intima de la persona, ya que en parte es la
proyeccion que nosotros exteriorizamos en “lo publico”, es representacion
de nuestra personalidad, lo que nos hace unicos, irrepetibles e
inconfundibles para el resto. Y, aunque la intimida pueda coincidir con
ciertos rasgos que forman nuestra identidad, mas su proteccion hace alusion
a la libertad que tiene la persona de reservar para Si determinada
informacion personal y no compartirla con terceros, sin importar si ésta

guarda o no directa relacién con su identidad.

1.4.2. Derecho al honor

El honor esta vinculado con el aspecto mas profundo de la persona, en

cuanto considera la propia estima gue se tiene sumado a la valoracion que

hacen los demas de uno.

8 COLLANTES y GONZALEZ. Ob. Cit. p. 82.
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Segun Adriano de Cupis, “el honor es la dignidad personal reflejada en
la consideracion de los demas y en el sentimiento de la propia persona.”
Esto denota una doble perspectiva, una individual y una social, pudiendo
determinarse que el honor es una especie de valoracion social de la
personalidad. Concepto bastante etéreo que bien podria traducirse como el

derecho a ser respetado®®.

En virtud de lo mencionado, el derecho al honor implicaria que “toda
persona tiene derecho a la proteccion de su personalidad ‘moral’, (...) de su
reputacion”. Ya que, “el honor se identifica con el sentimiento que cada uno
tiene de su propia dignidad moral, y designa aquella suma de valores (...)
que el individuo se atribuye a si mismo” (...). Y “la opinion que los demas
tienen de nosotros; lo que constituye el patrimonio moral que deriva de la

consideracion ajena”®,

8 CREVILLEN. Ob. Cit. p. 29.
% \VODANOVIC. Ob. Cit. pp. 20 y 21.
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Al igual que los derechos ya analizados, el derecho al honor se basa en
su aspecto social, en cuanto éste adquiere real sentido cuando se instituye
respecto de otros, que deben reconocer y respetar la estima de la persona

indicada.

Sin embargo, existen casos especiales —que creemos importante
mencionar- en que este derecho puede sufrir intromisiones legitimas, pero
que por ningun motivo significan que tal derecho pierda la calidad de

indisponible.

El primero es el caso en que el interesado diera su consentimiento, lo
que se debe entender como una autorizacion individualizada respecto del

tercero, que correspondera a una mera tolerancia®.

Y el segundo, es el caso de los personajes publico en que, si bien, “el
honor en cuanto derecho de la personalidad es atribuido por igual a cada
persona, (...) el honor de las personas que tienen un interés para el resto de

las demas a causa de una mayor popularidad, se debilita en el sentido de

9% CREVILLEN. Ob. Cit. pp. 42 y 43.
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que las criticas e informaciones sobre las mismas se ven reforzadas por el
derecho de informacién en aras de un interés general” ®2. Lo cual
estableceria que, en una situacién concreta donde estuvieran estos derechos
en conflicto —el derecho al honor y la libertad de expresion o el derecho a
informacién en favor del puablico- es posible que el derecho al honor pueda

transgredirse sin considerarse por ello delito.

El honor y la identidad personal, puede decirse, detentan una relacion
estrecha, en tanto ambos se proyectan en el exterior de la vida humana,

vinculado especialmente con la personalidad de los humanos.

No obstante, el derecho al honor por su parte, apunta mas a la proteccion
de la reputacion o dignidad de la persona —mirado desde la subjetividad que
yace en la valoracion que aquellas hacen sobre si mismas- frente a los
menoscabos que pueda sufrir por aseveraciones falsas o negativas que

emitan terceros.

92 CREVILLEN. Ob. Cit. pp. 57 y 58.
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Mientras que, la identidad personal detenta un caracter mas objetivo,
puesto que en su mayoria se edifica sobre la percepcion que los otros
individuos tienen respecto de nuestra persona, ya que representa la

individualidad de los sujetos en el plano social.®

1.4.3. Derecho a la propia imagen.

Como ya lo hemos sefialado, la imagen -signo distintivo de la
personalidad- es el principal medio de expresion que tiene la persona, en
cuanto a través de ésta logra exteriorizar su Yyo, desplegando su

individualidad con el fin de comunicarse con otros.

Actualmente, no hay duda alguna de la autonomia de este derecho, por
lo que es ldgica la exigencia de proteccion juridica que reclama la imagen

por si misma.

Segtin el profesor Nogueira, “el derecho a la propia imagen tutela la

proyeccion exterior y concreta de la persona en su figura fisica visible

% COLLANTES y GONZALEZ. Ob. Cit. pp. 89-91.
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independientemente de la afectacion de su honra, de su vida privada y del
eventual derecho de propiedad, dotando a la persona de la facultad de
decidir sobre el uso de su imagen sin intromisiones ilegitimas, en la medida
que expresan cualidades morales de la persona y emanaciones concretas de
su dignidad de ser humano, configurando su ambito personal e instrumento
basico de su identificacion, proyeccion exterior y reconocimiento como ser

humano’?*,

Podemos deducir que, asi como toda persona tiene el derecho a
exponerse cuando y donde quiera, se le debe reconocer también, el derecho

a prohibir la circulacion de su propia imagen de forma puablica.

Este derecho seria correlativo, entonces, a la capacidad o facultad de la
persona para ‘“controlar lo que ésta desea que sea publico, al permitir la

captacion, reproduccién o publicacién de su imagen y tiene la capacidad de

% NOGUEIRA A., H. 2007. El derecho a la propia imagen como derecho
fundamental implicito. Fundamentacion y caracterizacion. [en linea]
Revista lus et Praxis, Vol. 13, N©. 2,
2007. <http://www.scielo.cl/pdf/iusetp/v1i3n2/artll.pdf> p. 261.
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controlar lo que desea que sea privado, al prohibir o restringir lo que no

desea que se difunda”, lo que constituiria mas bien una libertad.*® %

Mas, de la misma manera que el derecho al honor, estimamos que
existen excepciones admisibles al derecho a la imagen, que “solo pueden
comprender la justificacion de la propia notoriedad del sujeto cuya imagen
se ampara, el cargo que desempefia —especialmente los de indole pablica-,
exigencias de justicia o policia, finalidades cientificas, didacticas,
culturales, o cuando la imagen es obtenida en lugares publicos, 0 en
acontecimientos de interés publico o que han acaecido publicamente. No

obstante, un retrato o imagen no puede ser reproducido, ni adn a pretexto de

% GONZALEZ K., C. D. 2012. Derecho a la propia imagen: esfera
constitucional y legal del derecho a la propia imagen en Chile y en el
derecho comparado. Memoria para optar a la licenciatura en ciencias
juridicas y sociales. Santiago, Universidad de Chile, Facultad de Derecho.
p. 17.
% También debemos agregar que, el derecho a la propia imagen tendria un
ambito patrimonial, en virtud de que la imagen personal es susceptible de
adquirir un valor de mercado al ser utilizada comercialmente. Es tal la
relevancia de la imagen, que este derecho se encuentra especialmente
protegido en algunas legislaciones. Por ejemplo, en Estados Unidos se
tutela bajo la forma del “Right of Publicity” —derivado del “Right of
Privacy”- con el cual se protege el uso comercial de la propia imagen por
terceros sin el consentimiento del respectivo titular. Se entiende que su
objeto es la identidad personal, en cuanto no sélo comprende la imagen,
sino que incluye ademas el nombre, la voz o0 una representacion escénica.
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las excepciones vistas, si del hecho resulta perjuicio para la honra,

reputacion o simple decoro de la persona retratada.”®’

En cuanto a su relacion con el derecho a la identidad personal, la imagen
es signo de identificacion, siendo la representacion externa mas directa de la
persona, por ser el principal instrumento de ésta para manifestar la propia

personalidad y relacionarse con otros.

El derecho a la propia imagen, por tanto, protege consecuencialmente a
la identidad personal, ya que es ésta la que se pone en peligro con la
reproduccion ilegitima de la imagen, por parte de terceros ajenos, sin la

correspondiente autorizacion.

Empero, la imagen debe diferenciarse de la identidad personal, siendo la
primera una proyeccion de la segunda, sélo un elemento de los que
concurren para estructurar la nocion de identidad. Pudiendo la imagen,

ademas, ser reproducible a través de medios materiales como fotografias,

97 VODANOVIC. Ob. Cit. pp.25 y 26.
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dibujos o representaciones escénicas, entre otros, susceptibilidad que no

detenta la identidad personal.
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CAPITULO 11: IDENTIDAD DIGITAL Y REDES SOCIALES.

1. Identidad digital.

Internet ha generado nuevos patrones de interaccion social, en donde
existe un mayor esfuerzo, por parte de los usuarios, en determinar quiénes

son y cuéles son las caracteristicas que los identifican.

Actualmente, “la identidad en Internet no esta definida con el grado de
concrecion que ya se tiene en la vida real”®®, es por esto, que analizado lo
que entendemos por identidad en el plano fisico, pasaremos a revisar qué es

la identidad digital y sus principales elementos.

1.1. Qué es la identidad digital

% CONSEJO GENERAL del Poder Judicial. 2006. Delitos contra y a través
de las nuevas tecnologias. ¢(Como reducir su impunidad? Madrid, Espafia.
p.87.
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“El conjunto de caracteristicas propias de un individuo o de un colectivo
en un medio de transmision digital se conoce como identidad digital”®®.
Teniendo esto en consideracién, podemos identificar que la identidad
formada en Internet, como por ejemplo en las redes sociales, responderia al
concepto de construccion o invencion de la identidad, y ya no a la identidad
material que esta predefinida por el cuerpo. Es asi, como hoy existe la

posibilidad de inventar una nueva identidad, muchas identidades, o bien, no

revelar esta identidad digital.

Las reglas de generacion de identidad definitivamente no son las mismas
que en el mundo fisico, sin embargo, cada dia es mas importante esta
construccion, transformandose ya no en una opcion, sino que “un acto de
pura responsabilidad”®, debido a que Internet es parte de nuestra vida

cotidianat® y por tanto, se necesitara en algiin momento tener un correo

% Ibidem. p.42
100 F\VOCA COMUNICACION e imagen. [en linea] Cuadernos de
comunicacion  evoca. Identidad digital 'y reputacion online
<http://www.evocaimagen.com/cuadernos/cuadernoss.pdf> p.6
191 Como se ha mencionado en la introduccién, Internet ha generado
grandes cambios conjuntamente con la revolucion tecnologica que se vive.
Esta revolucion gira en torno al acceso a la informacion y la comunicacion.
La que cada vez tiene mayor repercusiones en la vida cotidiana.
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electronico, una cuenta en alguna red social o bien, registrarse en mas de un

sitio Web para navegar en la red buscando cualquier tipo de informacion.

La creacion de la identidad digital se define como “la habilidad de
gestionar con éxito la propia visibilidad, reputacién y privacidad en la red
como un componente inseparable y fundamental del conjunto de
habilidades informacionales y digitales, las cuales se han convertido en
fundamentales para vivir en la sociedad informacional”??. De esta manera
podemos desprender los elementos de visibilidad, reputacion y privacidad

que analizaremos mas adelante.

La generacion nacida a partir de los afios noventa se les ha denominado
“nativos digitales”'%, personas que no han conocido la vida sin Internet, la
utilizan todos los dias y de manera masiva. Tanto estos como quienes se han

incorporado a este fendmeno, han tenido que representarse o identificarse

192 GIONES V. Aina, SERRAT | B. Marta. 2010. La gestion de la identidad
digital: una nueva habilidad informacional y digital. [en linea] BiD: textos

universitaris de biblioteconomia i documentacio, juny, ndam.
24. <http://www.ub.edu/bid/24/giones2.htm> [consulta: 10 de octubre de
2013] p.2
103 [dem.
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en la red de alguna forma, y esto ha llevado a que cada uno construya un
“yo” virtual -en contraposicion de la identidad fisica- que puede ser una

identidad reflejo de la material, o bien una nueva, que sea distinta a ésta.

1.2. Construccion de la identidad en Internet.

La construccion de la identidad significa dedicacion, tiempo y esfuerzo,
mas con el uso habitual de Internet, muchos inconscientemente, dejando
una huellal®, han avanzado en la edificacion de su identidad digital, la cual
“tiene su base en la actividad que ellas mismas desarrollan y el reflejo que
ésta tiene en los medios electronicos™®. Basta con realizar acciones en la
red como publicar imagenes, comentarios o videos, configurar un perfil de
usuario de alguna red social, crear un correo electrénico, tener un

Curriculum virtual o participar en un blog, entre otras actividades.

104 GAMERO., R. 2009. La configuracion de la identidad digital. [en linea]
Nota eter. Universitat Politecnica de Valencia. Espafia. 6p.
<https://observatorio.iti.upv.es/media/managed_files/2009/06/03/11569.pdf
>p. 1.
195 FERNANDEZ B., P. 2012. Aspectos juridicos de la identidad digital y la
reputacion online. [en linea] Revista Cientifica de Estrategias, Tendencias e
Innovacion en Comunicacion. ndmero 3. p. 125-142
<http://repositori.uji.es/xmlui/bitstream/handle/10234/43024/Pablo%20Fern
%C3%A1ndez%20Burgue%C3%B1lo.pdf?sequence=1> p.128
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Internet se ha convertido en un espacio libre por definicién, donde las
personas pueden expresar lo que sienten, lo que quieren, sus intereses, lo
que les molesta o en definitiva todo aquello que los hace ser ellos mismos y
no otros. En un estudio realizado por Sherry Turkle, una de los
entrevistados expresd que, gracias a Internet: “Puedo dividir mi mente.
Cada vez se me da mejor. Puedo verme a mi mismo como dos, tres 0 mas
personas. Cuando voy de ventana en ventana, activo primero una parte de
mi mente y, luego otra. La vida real no es mas que otra ventana, y no
necesariamente la mejor que tengo”%, lo que reafirma la idea que la Web

permite a todos los usuarios una libertad que en el mundo fisico no existe.

“La construccion de la propia identidad digital pasa por definir qué,
como y donde se va a comunicar en Internet”%’, debiendo participar de
forma activa, puesto que somos de la opinion que “la identidad digital se

configura a partir de los contenidos accesibles a través de medios

106 SIMPOSIO ARGENTINO de informatica y derecho. Suplantacion de
identidad digital como delito informatico en Argentina. 27 y 28 de agosto
de 2004. Buenos Aires, Argentina.
<http://www.41jaiio.org.ar/sites/default/files/7_SID_2012.pdf > p. 88.
107 EVOCA COMUNICACION. . Ob. Cit. p.8
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electronicos y, por tanto, empieza a crearse desde el primer rastro que se
deja en Internet, que no tiene que haber sido dejado por la propia
persona”%, Con esto, intentamos expresar que cualquier accion realizada
en Internet quedara ligada a quien la realice y desde ese punto de partida se

construye la posicion digital'®,

El computador se ha convertido en una herramienta indispensable para
miles de personas, aportando a su desarrollo personal y permitiendo la
comunicacion, tal como un espejo que puede ser atravesado para pasar a un
mundo virtual'’?, que -para Manuel Castells- “es una extension de la vida

tal como es, en todas sus dimensiones y modalidades™!!,

Sin embargo, la idea de que la vida a través de la pantalla es una
prolongacion del mundo real, no es para todos igual, ya que la libertad
otorgada por Internet permite a los usuarios elegir quién ser en la red, todo

de acuerdo al “autoestima o la consciencia que se tiene de ser uno mismo y

18 FERNANDEZ . Ob. Cit. p. 127
199 Concepto adoptado por Rosaura Alastruey en El networking
110 TURKLE, S. 1997. La vida en la pantalla: la construccion de la
identidad en la era de Internet. 12 ed. Barcelona; Paidos. p.15
11 CASTELLS., M. 2001. La Galaxia internet. Areté, Espafia. p.137
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distinto a los deméas en comunidades virtuales o medios sociales online’112

113

A modo de resumen, en Internet, las personas eligen su identidad en
virtud de la imagen que se desee dar de si mismo, siendo fieles a su realidad
fisica o tomando en consideracion la percepcion que puedan tener los

demas usuarios en la red.

1.3. Reputacion en Internet

La identidad virtual se edifica a través de la imagen que se quiera
proyectar de uno mismo, sumado a la interpretacion de aquella identidad
por parte de terceros. Tal percepcion que tienen los demas usuarios de la

identidad digital que construye cada uno la llamaremos reputacion online.

112 FERNANDEZ. Ob. Cit. p.127.
113 Nancy Bayman afirma en su estudio sobre el comportamiento de las
comunidades online que “la realidad parece indicar que muchos,
probablemente la mayoria de los usuarios sociales de la comunicacion
mediante ordenador, crean sus propias identidades online coherentes con
sus identidades offline” En: CASTELLS. Ob. Cit. p.1309.
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Con el fin de analizar esta idea, se debe tomar en consideracion que la
informacion que es publicada en Internet permanece alli de forma
definitiva, y que generalmente, el medio que se utiliza para divulgar estos
antecedentes es administrada por un tercero que no necesariamente va a
estar de acuerdo con retirar de la red lo que la persona ha publicado si este
lo solicita, ya que es comun que la difusion de la informacion en Internet se

haga por medio de la copia.!*4

La reputacion es un concepto que existe mucho antes del desarrollo de
Internet y que constituye tanto “un elemento esencial para la pertenencia a
la comunidad como para establecer el rango dentro de la misma”!%®. El
problema que se origina hoy, es que en Internet toda la informacion,
imagenes, videos o cualquier documento circula a una velocidad
inimaginable, lo que hace por una parte, méas facil su localizacion y por otra,

dificulta que sea eliminada u olvidada por los usuarios. Es asi, como la

114 Se sefiala que desde que algo se publica en Internet, esto comienza a ser
replicado de forma infinita, es decir, que no existe un limite de veces ni de
formas. De esta manera, la facilidad de la copia, sumado al gran nimero de
usuarios hace que las posibilidades de que el contenido sea facilmente
publico. En: EVOCA COMUNICACION. Ob. Cit. p.7
115 CASTELLS. Ob. Cit. p.54
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reputacion digital ha tocado distintos sectores de la sociedad, generando una
preocupacién cada vez mayor respecto del ideal que cada persona forma en
Internet, principalmente por el acceso sin limitaciones que se tiene a esta

informacion.

En la propia reputacion se invierte una cantidad considerable de tiempo
y dedicacion, todo lo cual termina careciendo de valor cuando cambia
exterioriza la opinidn que tienen de los demas de uno y esta se exterioriza
para que otros la conozcan. En el caso de la reputacion virtual, este
fendmeno es aun mas drastico porque la misma puede ser arruinada mas

facil y rdpidamente.

Resumiendo, la reputacion o percepciéon que terceros tengan de una
persona se generara de forma natural, fuera del control humano, pero el uso
que el usuario le dé a Internet o la interaccion que tenga con otros, podra

ayudar a encauzarla®?®,

1.3.1. La firma electronica

116 EVOCA COMUNICACION. Ob. Cit. p.8
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En respuesta a la modernizacion que han sufrido los sistemas de
comunicacion a causa del avance tecnologico, el hombre ha debido
extrapolar las herramientas que utiliza en el dia a dia para desenvolverse,
teniendo que crear un equivalente de la firma en el mundo electronico. Es
asi como tanto a nivel nacional como internacional, con el fin de facilitar
ciertas transacciones de variada indole y reducir determinadas amenazas,

hoy es amplio el uso de la firma electronica.

Como plantea Magan Perales, los mayores riesgos en los sistemas
electronicos son los siguientes: “a) Que el autor del mensaje haya sido
suplantado (por ello, lo principal es garantizar la identidad); b) Que el
mensaje sea alterado (integridad del mensaje); ¢) Que el emisor del mensaje
niegue haberlo transmitido o el destinatario recibido (rechazo), al igual que
ocurre con las notificaciones escritas, y d) Que el contenido del mensaje sea
leido por una persona no autorizada (confidencialidad)”!'’. Con la firma

electronica se pretende resolver el primer problema, esto es confirmar la

117 ADMINISTRACIONES PUBLICAS y nuevas tecnologias. 2005. Josefa
Cantero “et al”. Lex Nova, Espafia. pp. 94y 95.
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identidad del remitente del mensaje o documento, intentando cumplir el
mismo objetivo que el de una firma manuscrita, “identificar a una persona,
proporcionar certidumbre sobre su participacion personal en el acto de la

firma y vincular a esa persona con el contenido del documento.”*8

La tendencia internacional ha sido legislar sobre el tema''®y Chile no

quiso quedar fuera de este desarrollo, por lo que el afio 2000 se presento el

118 UNCITRAL. 2001. Ley modelo de la CNUDMI sobre firmas
electronicas con la guia para su incorporacion al derecho interno. [en linea]
91p. <http://www.uncitral.org/pdf/spanish/texts/electcom/ml-elecsig-s.pdf>
p.23
119 |a primera ley sobre firma electronica se aprob6 en 1995 en el Estado de
Utah, Estados Unidos, en donde se regula la firma electronica en base al
sistema de criptografia, la que ademéas de reconocer las consecuencias
juridicas de las firmas electrénicas, da a ésta el mismo valor que la
manuscrita. Siguiendo con esta linea, otros Estados como Georgia,
California, Washington entre otros, comenzaron a legislar por la eficacia
que representa para el comercio electrénico.
Posteriormente, se desarrollé una ley modelo de UNCITRAL en 1996, que
tuvo por objeto establecer ciertas recomendaciones para tener en
consideracion a la hora de que los distintos Estados legislaran sobre el tema.
En este sentido, la ley modelo adopta el criterio de “equivalente funcional”,
que consiste en reconocer que los documentos otorgados por medios
electronicos pueden ofrecer un grado de seguridad equivalente a la del
papel o incluso mayor.
Dentro del continente europeo, Alemania fue el primer pais en pronunciarse
sobre la firma electronica en 1997 y la Unidn Europea, el 24 de mayo de
1999 dicto la Directiva de la Union Europea sobre un Sistema Comun para
Firmas Electrénicas, la que repite lo indicado por la ley modelo, en donde la
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proyecto de ley que buscaba legislar respecto a la firma electrénica. Asi, el
12 de noviembre de 2007 se promulgo la ley 19.799 “Sobre Documentos
Electronicos, Firma Electronica y Servicios de Certificacion de dicha

Firma”.

Esta ley, en su articulo segundo, define dos conceptos fundamentales

referentes a este tipo de firma.

Acrticulo segundo letra f) “Firma electronica: cualquier sonido, simbolo o
proceso electronico, que permite al receptor de un documento electronico

1dentificar al menos formalmente a su autor;”

Articulo segundo letra g) “Firma electronica avanzada: aquella
certificada por un prestador acreditado, que ha sido creada usando medios
que el titular mantiene bajo su exclusivo control, de manera que se vincule
Unicamente al mismo y a los datos a los que se refiere, permitiendo la

deteccidn posterior de cualquier modificacion, verificando la identidad del

firma electronica adjuntada a un documento electrénico tiene el mismo
valor legal que la firma manuscrita.
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titular e impidiendo que desconozca la integridad del documento y su

autoria”1%°

120Cabe destacar lo sefialado por el profesor de Derecho Comercial, sefior
Ricardo Sandoval Lopez en el informe de la Facultad de Derecho de la
Universidad de Concepcion respecto del Proyecto de Ley sobre Firma
Electronica y Servicios de Certificacion de Firma Electronica en el contexto
del primer informe de la Comision de Constitucion: “Recapitulando,
digamos que la Firma electronica satisface tres funciones, a saber: a)
funcion de identificacion y atribucion del mensaje y de la informacion
contenida en él, indicacion del origen y de la voluntad del emisor; b)
funcion de privacidad, cifrado del mensaje y del nombre del Firmante, y ¢)
funcion de seguridad e integridad- prueba la apertura o la alteracion del
mensaje entre el momento de sus emision firmada y el instante de su
llegada a manos del destinatario.
El problema que se suscita al legislar sobre esta materia es la existencia de
diversas tecnologias para firmar electrénicamente y en consecuencia la
opcion que ha de hacerse para que la tecnologia elegida satisfaga las
distintas funciones de la FE. De las opciones disponibles para estampar la
FE, algunas son completas en cuanto a que cumplen las tres funciones
indicadas y otras son incompletas porque no llegan a todos esos roles. Sin
embargo, no es dable negar los efectos juridicos de ninguna de ellas, aunque
se limiten al efecto esencial de identificacidn y atribucion.
El Proyecto de Ley distingue y define por separado, en el articulo 2°, letras
f) y g), respectivamente, los conceptos de FEA y de FE. En otras palabras
primero hace una definicion completa o integral y luego una definicion
elemental de FE.
La FE simple, definida en el articulo 2° letra g), de la iniciativa legal en
estudio, como "cualquier sonido, simbolo o proceso electrénico, que
permite al receptor de un documento electronico identificar, al menos
formalmente, a su autor”, solo satisface la funcion de identificacion del
autor del mensaje de datos, con olvido deliberado de otras funciones
significativas. Era necesario consagrar legislativamente este tipo de FE,
como lo hace la iniciativa legal, en aplicacion del principio de no
discriminacion y, en cierta medida, en observancia de la idea de neutralidad
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Las definiciones incorporadas en el articulo precedente, en conjunto con

lo establecido en el articulo 3° de la Ley!?, hacen un significativo aporte,

tecnoldgica. Desde luego, los alcances juridicos de la FE simple no pueden
ser los mismos que los de la FEA, pero es necesario dejar libertad de los
operadores del CE para que suscriban electronicamente sus mensajes de
datos, atendiendo a la importancia econémica y juridica de los mismos. Asi
un mensaje de datos que contenga una simple oferta de celebrar un contrato
sera suscrito mediante una FE simple, en tanto que, un documento
electrénico que contenga el envio de una importante suma de dinero, sera
suscrito con una FEA. (...)
La FEA, por ser un mecanismo mas completo, satisface las funciones de
identificacion, atribucion, privacidad, integridad y seguridad, toda vez que
se apoya en la denominada Infraestructura de Clave Publica (ICP),
expresion que proviene de su nombre en idioma inglés Public Key
Infrastructure (PKI ). Ella es puede asegurar, en el estado actual de la
técnica, incluso con mayores garantias que el papel y la firma autdgrafa, la
identificacion del Firmante y la atribucion de los mensajes de datos.
Igualmente la ICP mantiene la seguridad y privacidad respecto de los
mensajes de datos, durante todo el recorrido desde el momento de emisién
hasta el de la recepcion.
La definicion del concepto de FEA que propone la iniciativa legal,
contenida en el articulo 2° letra f), es acertada en la medida en que describe
las tres funciones béasicas que ella debe cumplir y concuerda con las
exigencias propias de la tecnologia en que se basa. La lectura de esta
definicion puede dejar al lector estupefacto en la medida en que no se le
haya conducido por el terreno puramente técnico. En verdad, sin emplear en
la redaccion de la norma la expresion criptosistema asimétrico, que es
lejana al mundo del Derecho, contempla las exigencias de doble clave para
describir la FEA.”
121 Articulo 3°.- Los actos y contratos otorgados o celebrados por personas
naturales o juridicas, suscritos por medio de firma electrénica, seran validos
de la misma manera y produciran los mismos efectos que los celebrados por
escrito y en soporte de papel. Dichos actos y contratos se reputaran como
escritos, en los casos en que la ley exija que los mismos consten de ese
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toda vez que equipara de manera amplia los actos y contratos suscritos por
medio de firma electronica. Esto significa que tendran el mismo valor
probatorio en juicio que aquellos documentos otorgados de forma

manuscrita, ya sea como instrumento pablico o instrumento privado.

1.3.2. Documento nacional de identidad electronico

El documento nacional electronico o DNI electronico es un instrumento
publico que contiene datos personales, otorgado por un funcionario publico
competente, que permiten la identificacion personal de quien lo posee. De
esta manera, por ser otorgado por el administrativo correspondiente, este
documento permite a la persona que lo tiene en su poder identificarse de
forma personal o virtual en todos los ambitos de su vida, en especial en

aquellos que revisten el caracter de solemne y publico!??,

modo, y en todos aquellos casos en que la ley prevea consecuencias
juridicas cuando constan igualmente por escrito.
122 Fisicamente se trata de un articulo similar a una tarjeta de crédito que
contiene un chip que permite que las personas naturales puedan firmar
digitalmente documentos electronicos.
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A pesar de que este instrumento no se ha sido masificado a nivel
mundial, podemos actualmente contar al menos cinco Estados en que hoy
tiene vigencia. A modo de ejemplo, podemos identificar el caso de
Alemania, en donde se emplea este documento desde noviembre de 2010 y
se compone por un namero de 6 digitos que corresponden a un chip, una
foto de la persona, la fecha de nacimiento, la firma y la huella digital, entre
otras cosas. Bélgica por su parte, ha sido pionero en este ambito,
incorporando este sistema desde el afio 2002, pero teniendo un mayor
impacto en su utilizacion desde el 2004, afio desde el cual todos los
documentos de identidad emitidos son electrénicos. Seguidamente Espafia e
Italia también optan por legislar sobre el documento de identidad
electronico en el afio 2006 y méas recientemente es Rumania, quien se ha

unido a esta tendencia en el afio 2011.

1.4. Derecho a la intimidad y la privacidad en Internet.

El derecho a la privacidad e intimidad tiene su nacimiento a finales del

siglo XIX, cuando “por primera vez se hablaba de un derecho a la vida sin
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dependencia de la propiedad”!?® y como analizamos anteriormente, el
derecho a la privacidad se asocia con la libertad que tiene el hombre con su
persona y con los actos que realiza, ya que los consideramos como

exclusivos y reservados para él.

En el ciberespacio ocurre algo similar, toda vez que este derecho es
inherente a la persona, traspasando el mundo fisico, tal como la
Constitucion Politica de la Republica lo recoge en el articulo 19 namero

cuatro:

“La Constitucion asegura a todas las personas: 4) El respeto y proteccion a

la vida privada y a la honra de la persona y su familia”.

Sin distinguir si esta proteccion debe darse en el ambito fisico o el

virtual.

1232 DAFFAU G., F. 2008. Derecho a la privacidad, su contenido esencial,
limitaciones y colision con otros derechos fundamentales. Memoria para
optar a la licenciatura en ciencias juridicas y sociales. Santiago, Universidad
de Chile, Facultad de Derecho. p.74
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En Internet es posible, si el usuario se preocupa de hacerlo de ese modo,
el mayor resguardo de aquellos aspectos privados de la vida de una persona,
ya que el usuario tiene la libertad de difundir sus ideas y elementos
reservados de su vida, como puede también elegir no exhibirlos. Es por este
motivo que, no podemos excluir el derecho de ocultarse que tiene todo
usuario de Internet como parte de su derecho a la intimidad o privacidad,
por lo que a continuacion analizaremos con mayor detencion el derecho al

anonimato.

1.5. Derecho al Anonimato en Internet.

Internet, como se ha mencionado es un instrumento que permite tener
amplia libertad para transmitir ideas, pensamientos, imagenes, informacion,
etc., lo que tiene su maxima expresion en el Derecho al Anonimato, que
permite al wusuario compartir informacién como emitir opinion
adjudicandose tal contenido como si lo hubiese publicado cualquier persona
en un universo infinito de ordenadores, siendo a su vez tan dificil de
controlar que logra ser garantia de la privacidad. Tal como plantea Castells,

en los inicios de Internet “la privacidad estaba protegida por el anonimato
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de la comunicacion en Internet, asi como por la dificultad de rastrear las
fuentes e identificar el contenido de los mensajes transmitidos por medio de
los protocolos de Internet?4, sin embargo, esto ha ido cambiando con el

tiempo como lo veremos mas adelante.

Es muy distinto el caso del anonimato en el “mundo real” al derecho que
se tiene en Internet. En el mundo fisico, “una buena parte de nuestra
identidad queda develada independiente de nuestra voluntad”'®, es decir
que las personas para pasar desapercibidas o anonimas en un lugar, como la
calle por ejemplo, tendrian que intencionalmente disfrazarse u ocultarse, ya
que resulta inevitable que al circular no sea identificada por los distintos
aspectos corporales que forman su identidad, como son el color de pelo, la
estatura, etc., y aquellos elementos que son acreditados por medio de
documentos como cédula de identidad para reconocer el nombre, la

nacionalidad, etc.

124 CASTELLS. Ob. Cit. p.193
125 LESSIG., L. 2001. El cddigo y otras leyes del Ciberespacio. Editorial
Grupo Santillana de Ediciones, Madrid. p. 68.
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En el ciberespacio, ocurre algo muy distinto, por cuanto no existen
elementos tan simples que permitan identificar a quien se encuentra del otro
lado de la pantalla. “El sistema capta que hay entidades externas
interactuando con él, pero no sabe nada acerca de ellas. Mientras que en el
espacio real —y ésta es la cuestion fundamental- el anonimato ha de crearse,

en el ciberespacio el anonimato viene dado por defecto™?°,

Segun Castells, este paradigma de libertad estaba basado en dos
fundamentos. El primero es tecnologico, toda vez que su arquitectura estaba
construida sobre la base de la conexion informéatica en redes sin
restricciones, mientras que el segundo es institucional, ya que Internet se
desarrollé primeramente en Estados Unidos, quedando amparado bajo la
proteccion de la libertad de expresion de ese pais!?’. Asi, sumando estos dos
elementos, podemos identificar las razones del rapido y masivo desarrollo
de Internet, que junto con la falta de control durante muchos afios, trajo
diversos problemas a los paises que han intentado frustradamente regularlo

mediante medios tradicionales de censura y represion.

126 | ESSIG. 2009. El cédigo 2.0. Traficantes de suefios, Madrid, Espafia.
563p.
127 CASTELLS. Ob. Cit. p.193
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No obstante la creencia de que es posible un anonimato absoluto en la
Web, cada dia se hace mas facil perseguir o rastrear a una persona
siguiendo las estructuras de control que se han cimentado a lo largo de los
afnos con el objeto de identificar a los sujetos, ya que “a medida que se
construye una Capa de Identidad en Internet, aumenta la posibilidad de
exigir alguna forma de identidad como condicion para acceder a los

recursos de la Red”’1%8,

Tal como plantea Castells, en un principio, el uso de Internet estaba
marcado por la privacidad, manteniendo informacién en secreto, pero
actualmente y en el futuro ird apuntado a la regulacion de la red mediante el

uso de tecnologias de control, de vigilancia y de investigacion!?®.

128 | ESSIG. El codigo 2.0. Ob. Cit. p.105.
120 CASTELLS. Ob. Cit. pp.195-196
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Asi, se puede sefialar que en el plano de la identidad lo Unico que se
tiene es un nimero IP° mas debe tenerse en consideraciéon que “un
vinculo a una direccion IP, sin embargo, solo facilita el rastreo y, de nuevo,

incluso en ese caso se trata de una rastreabilidad imperfecta”!3!

y que “la
direccion IP en si misma no revela nada acerca de quién es alguien, o de
qué espacio fisico procede, pero si que permite un cierto grado de rastreo.
Si (1) hemos accedido a la red a traves de un proveedor de servicios de

Internet que nos asigna una direccion IP mientras estamos conectados, y (2)

ese PSI conserva los registros de dicha asignacion”®,

1.5.1. Concepto de derecho al anonimato en la red

El Derecho al Anonimato lo definimos como “la capacidad de realizar

cualquier acceso, comunicacion o publicaciéon en la red sin que terceros

130 “los operadores. no tienen manera de saber —al menos con la informacién
que proporciona el protocolo TCP/IP- si la identidad que entra en su pagina
es un nino o un adulto”. En: LESSIG. El codigo 2.0. Ob. Cit. p.92
131 | ESSIG. El codigo 2.0. Ob. Cit. p.95.
132 | ESSIG. El codigo 2.0. Ob. Cit. p.93.
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tengan la posibilidad de identificar o localizar al autor de dicha accion”**3 0
en otras palabras, es el derecho que tiene cualquier usuario de Internet de
mantener oculta su identidad ante terceros.

Actualmente, para gozar de anonimato se requiere un esfuerzo adicional, ya
que el uso comin de Internet se ha vuelto rastreable®**, por lo que sélo un
experto lograria ser anonimo, ya que pudiendo borrar las huellas dejadas en

la red es posible que su identidad permanezca libre de indagacion.

Analizado esto desde el punto de vista de la proteccion del usuario, el
derecho al anonimato, en el ambito virtual, es aquel que permite la
proteccion del usuario en su esfera privada, mientras que si decide renunciar
a su anonimato, no por ello estara renunciando a la proteccion de su

privacidad o intimidad?®®°.

133 DE SALVADOR C., L. 2012. Redes de anonimizacion en internet: como
funcionan 'y  culles  son sus limites. Esparia. 13p.
<http://www.ieee.es/Galerias/fichero/docs_opinion/2012/DIEEEO16-
2012_RedesAnonimizacioninternet_LdeSalvador.pdf> p.2
134 LESSIG. El cédigo 2.0. Ob. Cit. p.93.
135 CABEZAS L., P. y MOYA M., F. 2008. El derecho al anonimato del
usuario de internet. Memoria para optar a la licenciatura en ciencias
juridicas y sociales. Santiago, Universidad de Chile, Facultad de Derecho.
189 h. p.21
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1.5.2. Problemas que origina ser anénimo

La existencia del derecho al anonimato ha traido consigo una serie
conflictos. En primer lugar, destaca el hecho de que ser andnimo significa
una ventaja para la realizacion de actividades delictivas en Internet. Asi, “el
ciberespacio es diferente por el alcance que proporciona y también por el
anonimato que permite” 1%, o en otras palabras, este medio permite
esconderse -a pesar de los distintos metodos de identificacion que existen-
méas facilmente que en el mundo fisico y, por consiguiente, para poder
identificar a los autores de estos delitos —asi como los cémplices y

encubridores- el anonimato hace mas dificil esta tareal®’.

Otro problema es aquel relacionado con la libertad que otorga el
anonimato para poder publicar contenidos difamatorios o injuriosos o
fotografias de caracter intimo que afecten a terceros. Por lo general los
reclamos se hacen contra los Proveedores de Servicios de Internet por el

contenido de esas declaraciones, pero esto no da la seguridad de encontrar

136 | ESSIG. El cddigo 2.0. Ob. Cit. p.57.
137 DE SALVADOR. Ob. Cit. p.2
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al autor, ya que como mencionamos antes, la direccion IP ayuda a rastrear
el equipo en donde se difundio el contenido, mas no la identidad de quien lo
publica —como es el caso de quien hace una declaracion de este tipo en un

computador de un cibercafé-13,

2. Las redes sociales: Nuevas plataformas de interaccion

2.1. Origen y desarrollo de las redes sociales: la web 2.0

El desarrollo que ha tenido Internet ha sido un largo proceso, en donde

se puede distinguir el cambio de la Web 1.0 a la Web 2.0.

La Web 1.0 en sus inicios tenia como caracteristica principal ser muy
estatica, lo que implicaba que la participacion e interactividad de los
usuarios con las paginas era nula, ya que estos no podian comentar ni
publicar absolutamente nada. Esta nace en los afios 60's de una forma muy
béasica, conformandose como un lugar de lectura, con contenidos de textos
como ELISA, lo que luego evolucioné hasta la utilizacion del formato

HTML, que si bien lo hacia mas agradable a la vista, todavia significaba

138 CABEZAS y MOYA. Ob. Cit. p.38
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tener documentos en las paginas que nunca se actualizaban, lo que impedia

que la informacion fuera renovada®,

Producto de los avances y el deseo de los usuarios de participar mas
activamente en Internet, la Web 1.0 -catalogada como estatica- paso a ser
una Web 1.5, mucho mas dindmica que la anterior, hasta llegar a la Web

2.0, colaborativa'® y cuna de las redes sociales.

La Web 2.0 o Web social -concepto acuiiado por Tim O Reilly- surge el
afno 2004 debido a la necesidad de crear una Web que estuviera acorde con
los cambios y avances en Internet, que permitiera la participacion,
interaccidn y creacion de contenido por parte de los usuarios, la que se ha
considerado como “el fendmeno socio-tecnologico més significativo de las
Gltimas décadas™*, distinguiéndose de la Web 1.0 principalmente porque

los mismos eran vistos en ésta s6lo como consumidoresi#?,

13 GOOGLE.SITES. Web 1.0 historia. [en linea]
<https://sites.google.com/site/web10historia/>
190 GARCIA A., L. 2007. ;Web 2.0 vs Web 1.0? [en linea] Editorial
BENED. 8p. <http://ddd.uab.cat/pub/dim/16993748n10a4.pdf> p.4
141 EVOCA COMUNICACION. Ob. Cit. p.30
142GARCIA. Ob. Cit. p.3
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Dentro de sus caracteristicas mas importantes, podemos encontrar que
tiene mayor interactividad, lo que mejora la relacion entre los usuarios,
promueve un aprendizaje colaborativo, es multidireccional al existir
facilidad de opiniones y respuestas de millones de destinatarios, y concede
libertad de edicién y difusion?*®, Ademas, podemos sefialar que la Web 2.0
es una plataforma en donde la informacion y contenidos se almacenan no en
lugares fisicos, sino que en la misma web, lo que recibe el nombre de

“Cloud Computing” o “La nube”.

Gracias a esta evolucion en la Web, ha cambiado la forma en que
entendemos Internet, donde se “presenta como un factor acelerador y
amplificador de la extraordinaria habilidad de las personas para comunicar
sentido, significados e ideas abstractas de forma social y colectiva™*, toda
vez que “el ciberespacio evoca o engendra, maneras de interactuar que antes
no eran posibles”'® y uno de las modificaciones mas relevantes es la

evolucion de las redes sociales, que si bien existian hace tiempo, muchas

143 Ibidem. p.2 )
144 EVOCA COMUNICACION. Ob. Cit. p.31
145 LESSIG. El cddigo 2.0. Ob. Cit. p.147
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otras nacieron y se han desarrollado en este contexto reuniendo a millones

de personas.

2.1.1. Las redes sociales

Como dijimos, las comunidades han existido desde tiempos remotos
como forma de vida, por lo que las redes sociales, no son algo nuevo. Sin
embargo, el ciberespacio “no se limita a hacer la vida mas facil: la hace
diferente, o quizas mejor, dando lugar a una vida distinta (una segunda

vida)”**®, donde podemos encontrar una forma distinta de interactuar.

El concepto de red social, nace de un término teorico-sociologico
propuesto inicialmente por Frigyes Karimthy con la teoria de los “seis
grados de separacion”, que establece, que cualquier persona puede conocer,
interactuar o relacionarse con otra en el mundo con sélo seis enlaces o

conexiones#’. Con esto, se puede entender, que entre cada persona, sin

18 [dem. p.147

147 BARRIUSO R., C. 2010. Las Redes Sociales y la proteccion de datos

hoy [en linea] Memorias. XIV Congreso Iberoamericano de Derecho e

Informatica. Tomo [ “Revolucion Informdatica con Independencia del

Individuo”, Nuevo Ledn, México: Universidad Autonoma de Nuevo Leon.
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importar su ubicacion geografica, podria conocer a otra “a través de una
cadena de conocidos gque no tiene mas de cinco intermediaros, conectando a

ambas personas en tan solo seis clicks”4®

Marta Rizo sefiala que las redes sociales son “formas de interaccion
social, espacios sociales de convivencia y conectividad”!*®, en donde “el
atributo fundamental es la construccion de interaccion para la resolucion de
problemas y satisfaccion de necesidades. Su légica no es la de
homogeneizar a los grupos sociales, sino la de organizar la sociedad en su
diversidad, mediante la estructuracién de vinculos entre grupos con

intereses y preocupaciones comunes.” >

pp. 81 — 104. <http://biblio.juridicas.unam.mx/libros/6/2940/7.pdf>
[consulta:] p.81

148 Tdem.
199 R1ZZO G., M. Redes. Una aproximacion al concepto. [en linea]
Barcelona, Espaiia. 7p.

<http://www.cecaargentina.com.ar/documentosinteres/redes.pdf>
[consulta:] p.1
150 [dem.
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Las redes sociales son estructuras muy antiguas de la actividad
humana®®!, pero con el invento y desarrollo de la Web 2.0, han cobrado una
nueva vida, dando paso a la creacion de plataformas que aprovechan los
beneficios que ofrece Internet, logrando mayor interaccion de los usuarios,
siendo ellos quienes eligen la informacion y contenido que fluye, creando
puntos en comun, donde puedan compartir sus intereses y problematicas en
un lugar que no es fisico y que permite unir a personas de todo el mundo

por las facilidades que entrega la conectividad.

El concepto de red puede analizarse desde dos puntos de vista. Por un
lado, se considera redes “todos los conjuntos de interaccion que se dan de
forma espontanea”®? y por otro, siendo el mdas importante, “las redes
pretenden organizar esas interacciones espontaneas con un cierto grado de
formalidad, en el sentido de establecer intereses, problematicas, preguntas y
fines comunes.”*® Esto Gltimo, se relaciona con lo que conocemos como
redes sociales, siendo un espacio de interaccion con ciertas formalidades,

representadas generalmente por el contrato que el usuario acepta al

BICASTELLS. Ob. Cit. p.15
152 R17Z0. Ob. Cit. p.1
153 [dem.
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momento de inscribirse en ellas, el que regula lo que estd permitido y las

actividades en que este participa, lo que varia segun el proveedor.

Las redes sociales “on line” son relativamente nuevas, tendiendo como
caracteristicas fundamentales; en primer lugar, el valor de la comunicacion
horizontal y libre, y en segundo lugar, la conectividad autodirigida, es
decir, la capacidad de cualquier persona para encontrar su propio destino en

la red®®,

Ante este nuevo fenémeno surgido a mediados de los afios 90, existen
distintas formas de clasificarlas atendiendo a su dimensién antropoldgica,

evolutiva y tipologica.'®

La dimension antropoldgica mira a las redes sociales desde dos
perspectivas, una en sentido amplio, que engloba tanto a las que se

desenvuelven en el plano fisico como en el virtual, considerando que son

1% CASTELLS. Ob. Cit. pp.70-71
155 DELPIAZZO., C. Enfoque juridico de las redes sociales. [en linea]
Revolucion informéatica con independencia del individuo. XIV Congreso
Iberoamericano de Derecho e Informéatica, Monterrey. pp. 277-
291<http://biblio.juridicas.unam.mx/libros/6/2940/18.pdf> pp. 281-283
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ante todo, una forma de interaccidn entre personas. Mientas que aquellas
Ilamadas en sentido estricto s6lo se refieren a las creadas en el mundo on
line, las cuales permiten a los usuarios generar un perfil desde el cual hacer
publico datos de caracter personal y que proporcionan herramientas que

permiten interactuar con otros usuarios y localizarlos®®®,

La dimension evolutiva, se refiere al proceso que han vivido las redes
sociales como fenémeno relativamente nuevo, considerando que nacen a
mediados de la decada de los noventa, donde algunas plataformas virtuales
abrieron la posibilidad de que los usuarios se crearan perfiles personales y
agregar amigos, tales como AsianAve, BlackPlanet, MiGente, Ryze.comy

Tribe.net®’.

Posteriormente, el crecimiento de este tipo de redes fue destinado a que
los usuarios compartieran todo tipo de contenidos como; Flickr, donde se
comparten fotos, LastFM, donde se comparten intereses musicales,

Youtube, con videos, entre otras. Mas, con la llegada de otras plataformas

1% |bidem. p. 281
157 Tdem.
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mas completas como Facebook y posteriormente Twitter!®8, el fenémeno de

las redes sociales ha alcanzado su maxima prosperidad.

Por ultimo, la dimension tipologica distingue las redes sociales en
funcion del publico al que se dirigen -las redes sociales generalistas o de
ocio y las profesionales®®® 6°- o de acuerdo al tipo de contenido que

contemplan.

Las redes sociales generalistas o de ocio, tienen como objetivo “facilitar
y potenciar las relaciones personales entre los usuarios que la
componen”® | siendo claro ejemplo de esto los casos de Facebook y
Twitter, ya que ofrecen distintas aplicaciones y funcionalidades que
permiten a los usuarios realizar su vida cotidiana en torno a estas

plataformas.

18 |pidem. p. 282
159 AGENCIA ESPANOLA de Proteccion de Datos., Instituto nacional de
tecnologias de la comunicacion. 2009. “Estudio sobre la privacidad de los
datos personales y la seguridad de la informacion en las redes sociales on
line”. Espana. 158 p. p.40 y siguientes.
160 DELPIAZZO. Ob. Cit. p. 282
161 AGENCIA ESPANOLA. Ob. Cit. p.40.
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Dentro de esta clasificacion -llamadas generalistas-, podemos identificar
una subclasificacion de acuerdo a la finalidad de las mismas?®?, las primeras
son aquellas plataformas de intercambio de contenidos e informacion —tales
como YouTube, Flickr o LastFM- en donde se ponen a disposicion de los
usuarios herramientas para la publicacion e intercambio de contenidos
digitales. Un segundo tipo son aquellas basadas en perfiles —como las
cuentas de Facebook, Tuenti, Orkut, etc.- que es el mas representativo
dentro de las redes sociales de ocio®®. Y finalmente, podemos identificar
las de microblogging o nanoblogging —como Twitter o Yammer- que
“basan su servicio en la actualizacion constante de los perfiles de los
usuarios mediante pequefios mensajes de texto*%4, las que son publicadas

en el perfil del duefio de la cuenta y a la vez en la pagina de sus seguidores.

Por otro lado, las redes sociales de contenido profesional son aquellas
que “estan creadas y disefiadas con la finalidad de poner en contacto y

mantener la relacion a nivel profesional con diferentes sujetos que tengan

162 |bidem. p.41
163 |bidem. p.42
164 Tdem.
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interés para el usuario”*®®, como LinkedIn, donde el usuario puede generar
una especie de curriculum virtual facilitando diversas oportunidades dentro

del campo laboral.

Cabe destacar que toda la informaciéon personal que los usuarios
entregan a estas redes sociales aungue sea sélo para configurar una cuenta,
es mas que suficiente para crear una identidad digital, ya que ésta se va
formando automaticamente gracias a las actividades que se registren por
parte de la personas, por este motivo, compartimos la opinion de Barriuso,
quien sefiala que la persona “debe saber que su identidad digital y sus
relaciones sociales en linea repercuten en la vida real, que a la vez
retroalimenta su identidad digital” 1%, toda vez, que el usuario va

configurando esta identidad con todas las intervenciones que realiza.

2.1.1.1. Facebook

165 [bidem. p.43.
166 BARRIUSO R. Ob. Cit. p.82
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2.1.1.1.1. Origen y desarrollo de Facebook

Facebook nace de la mano de la web 2.0 el afio 2004, cuando el entonces
estudiante de la Universidad de Harvard, Mark Zuckeberg cre6 una
plataforma destinada a las Universidades mas prestigiosas de Estados
Unidos llamada “TheFacebook™ en alusion a los “Facebook™ o libros que
editan estas universidades a principio de cada afio para que sus estudiantes
puedan conocerse, ya que en ella aparece una fotografia y el nombre de los

alumnost®’,

Zuckerberg llevo esta idea a Internet con el objetivo de que los alumnos
de su casa de estudio pudieran conocerse virtualmente, lo que luego se
extendid a otras universidades en Estados Unidos y posteriormente al resto

del mundo?®8,

167 ROA N., M. A. 2013. Facebook frente al derecho a la vida privada y la
proteccion de datos personales. Memoria para optar a la licenciatura en
ciencias juridicas y sociales. Santiago, Universidad de Chile, Facultad de
Derecho. p. 68
168 COMPUTACION APLICADA al Desarrollo. “Historia de Facebook”
(sin fecha), [en linea]:
<http://www.cad.com.mx/historia_de_facebook.htm>
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Una vez iniciada la plataforma, su uso se masifico rapidamente,
considerando que en las primeras 24 horas contaba con 1.200 alumnos de la
Universidad de Harvard®® y al primer mes ya se habian suscrito mas de la
mitad de los estudiantes de la misma. Luego siguié la expansion a las
universidades MIT, Boston University y Boston College, entre otras. Al afo
de su creacion, con mas de un millbn de usuarios, recibié apoyo

financiero!” y se eliminé el “The”, quedando el dominio facebook.com!™?,

Posteriormente, Facebook siguio con la expansion que ya habia iniciado,
ahora, dirigida a escuelas y universidades extranjeras, logrando en 2006 que
la plataforma se hiciera puablica, permitiendo que cualquier persona

teniendo un correo electrénico pudiera formar parte de esta comunidad!’

173

189 CROFT., C. 2007 A brief history of The Facebook. [en linea] 18 de
diciembre. <http://charlenegagnon.files.wordpress.com/2008/02/a-brief-
history-of-the-facebook.pdf> p.1.
170 COMPUTACION APLICADA. Ob. Cit.
11 GRUVIX FREEWARE. 2013. Historia 2.0: Cémo nacié Facebook. [en
linea] <http://gruvix.com/historia-2-0-como-nacio-facebook/> [consulta:]
172 COMPUTACION APLICADA. . Ob. Cit.
13 CROFT. Ob. Cit. p. 2.
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Ya en 2007, anuncio su lanzamiento del sitio en espafiol, francés y
aleman, lo que amplid el espectro de usuarios, quienes ya no necesitaban ser
parte de un grupo selecto de alguna universidad para participar de este

fendmeno.

En marzo de 2013 Facebook registraba 1.11 billones de usuarios’*y en
la actualidad esta plataforma pretende aumentar tal cifra, ya que busca
integrar a cualquier persona que tenga un correo electronico, ampliando su a
empresas, marcas comerciales, personajes famosos o cualquier persona que

quiera publicar o compartir parte de su vida con sus contactos.

Es necesario destacar que la plataforma ha logrado una conexién mucho
méas compleja con sus usuarios, ya que el avance de la tecnologia permite el
constante vinculo con ella por el uso de dispositivos mdviles tales como
celulares inteligentes, tablets, computadores portatiles o cualquier aparato
que pueda conectarse a Internet, lo que trae como consecuencia mayor

participacion de los usuarios. “En Facebook la informacion es filtrada por

174 STATISTIC BRAIN. 2013. Faceboom statistic. [en linea]
<http://www .statisticbrain.co,5m/facebook-statistics/> [consulta: 9 enero
2014]
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los amigos V las redes. EI modelo no descansa sobre un motor de busqueda,
sino sobre las redes sociales. Casi cualquier persona con conocimientos
informaticos béasicos puede tener acceso a todo este mundo de

oportunidades virtuales™®.

2.1.1.1.2. Perfil

Para ser parte de esta comunidad es necesario en primer lugar el registro
y creacion de un perfil de usuario. Esta configuracion “corresponde a la
identidad de la persona y como se presentara en el espacio virtual, siendo el
cimulo de informaciones que define su personalidad digital”'’®. La
identidad digital entonces, tal como la analizamos anteriormente, se forma
por cada accion que realiza del duefio de la cuenta, que él mismo relaciona
con Facebook. Por este motivo, la plataforma exige una cantidad minima de
datos que se deben aportar para crear una cuenta, ademas de la aceptacion
de las Condiciones de Servicio que propone Facebook, contrato que define

y regula las relaciones entre el participante y el sitio.

175 COMPUTACION APLICADA. . Ob. Cit.
176 ROA. Ob. Cit. p. 72
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La informacion basica que se exige es el nombre, el sexo, el correo
electrénicol”” y la fecha de nacimiento, teniendo en cuenta que la edad
minima para poder crear una cuenta es de 14 afios!’®. En relacién al nombre
del usuario, es importante destacar que Facebook no permite la creacion de
cuentas falsas e incluso propone a quienes conozcan alguna, la

denuncien®’®.

Luego de configurar la cuenta con estos datos basicos y obligatorios, la
plataforma da la posibilidad de establecer una imagen como “foto de perfil”
y otra como “foto de portada” que seran con las que el duefio de la cuenta y

otros usuarios podran identificarlo.

177 El correo electronico funcionard como herramienta de comunicacion
entre Facebook y el usuario, ya que se notificara por este medio cualquier
actualizacion, modificacion de clave, entre otros asuntos.
178 EACEBOOK. 2013. Ayuda para ordenadores. Edad minima. [en linea]
<https://www.facebook.com/help/210644045634222?sr=1&query=%20eda
d%20maxima%?20para%?20tener%?20facebook&sid=0CosIsOUT4nY9dkql>
179 Sin embargo, la realidad es muy distinta, ya que existen innumerables
perfiles con antecedentes falsos o de personas que nunca han existido, que
generalmente son creados para engafar o incluso perjudicar a terceros.
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Ademas, existe la posibilidad de ingresar otros datos en la cuenta que no
son obligatorios, pero que la plataforma recuerda completar y actualizar de
forma insistente con el objetivo de obtener méas informacién del usuario y
que asi, sus amigos y contactos puedan conocer mas de él, o aquellos que lo
buscan puedan encontrarlo con mayor facilidad 8. Tal como plantea
Barriuso “cuando describimos nuestro perfil de usuario en alguna red
social, damos a conocer datos personales, en proporcion directa, también, al

tamafio de nuestra red social’*8L,

En relacién a la construccion de la identidad digital en esta red social, es
importante destacar el protocolo Open Graph de Facebook, el que consiste
en etiquetar paginas web con so6lo presionar el boton “me gusta” o
comentarlas, ya que permite navegar por Internet sin perder la identidad de
Facebook. Lo trae como consecuencia que cualquier “me gusta” o

comentario se asocie con el perfil del usuario y pueda ser visto por sus

180 Dentro de este tipo de informacion, que no es obligatoria, pero que se
incluye dentro de los campos de configuracién podemos encontrar el nivel
académico alcanzado, el lugar de trabajo actual o anterior, las relaciones
familiares, ya sea el estado sentimental del usuario como la relacion que
tiene con otros contactos, el lugar de nacimiento, gustos personales de
mausica o peliculas, religion, entre otros tépicos.
181 BARRIUSO. Ob. Cit. p. 92.
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contactos'®, En palabras de Miguel Morachimo Rodriguez, este protocolo
“convierte a la red social en un componente articulador de la Internet,

semejante a un sistema centralizado de identidad™83,

2.1.1.1.3. Lista de amigos

Facebook es una red compuesta por todos quienes poseen una cuenta en
el sitio y la forma en la que se configura esta red es la “lista de amigos”,
conformada por los contactos que el usuario agrega —que también deben
tener cuenta en Facebook- y son aceptados como amigo del otro, puesto que
dicha comunidad busca principalmente mantener el contacto e interaccion

entre sus usuarios.

La lista de amigos es uno de los elementos fundamentales de Facebook

porque permite que muchas personas se encuentren, ya que “se pueden

182 Esto ocurre por ejemplo con videos de la pagina web de youtube.com, ya

que al comentarlos o sefialar “me gusta”, automaticamente se relacionaran

con el perfil y la bibliografia.

18 MORRACHIMO R., M. 2011. La privacidad después de Facebook. [en

linea] Lima, Perd.

<http://www.blawyer.org/docs/morachimo_privacidad_facebook.pdf p.7.
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localizar amigos con quienes se perdid el contacto o agregar otros nuevos

con quienes intercambiar fotos o mensajes”!84,

El principal método de busqueda consiste en el “Graph Search”, que
cambia el antiguo sistema, en donde se podia encontrar a alguien sélo con el
nombre o correo electronico. Ahora, la plataforma ha facilitado esta
busqueda, toda vez que permite llegar a perfiles en base a cualquier
caracteristica que el usuario haya entregado a la red®, tal como el lugar de
nacimiento, de residencia, empresa en que trabaja o ha trabajado,
universidad o colegio en que estudio, entre otros. Por otro lado, Facebook
hace el trabajo de sugerir contactos de acuerdo a intereses 0 amistades en
comun, las que aparecen en la pagina de inicio de Facebook de cada

usuario.

184 \VAZQUEZ., F. A lawbook para Facebook. [en linea] Revolucion
informatica con independencia del individuo. XIV  Congreso
Iberoamericano de Derecho e Informéatica, Monterrey. pp. 781-793.
<http://biblio.juridicas.unam.mx/libros/6/2941/20.pdf>
185 BENDERBR. 2013. Facebook elimina la opcién de que no puedan
buscarte por tu nombre. [en linea]
<http://www.laneros.com/temas/facebook-elimina-la-opci%C3%B3n-de-
que-no-puedan-buscarte-por-tu-nombre.205049/>

120


http://biblio.juridicas.unam.mx/libros/6/2941/20.pdf
http://biblio.juridicas.unam.mx/libros/6/2941/20.pdf
http://www.laneros.com/temas/facebook-elimina-la-opci%C3%B3n-de-que-no-puedan-buscarte-por-tu-nombre.205049/
http://www.laneros.com/temas/facebook-elimina-la-opci%C3%B3n-de-que-no-puedan-buscarte-por-tu-nombre.205049/

2.1.1.1.4. Grupos y paginas

Como mencionamos anteriormente, Facebook posee herramientas para
reunir a sus miembros tomando en cuenta sus intereses comunes, los que
permite que quienes integran los grupos y paginas interactden, compartan

fotos o aporten respecto a topicos especificos.

En primer lugar, encontramos los grupos, que son espacios para que
“grupos pequefios de personas pueden comunicarse sobre los intereses que

186 1os que pueden ser configurados de forma “abierta”, en

comparten
donde cualquier persona o perfil podra acceder a €l y ver su contenido,
“privada” donde los administradores deben aprobar la solicitud de ingreso,
y los grupos “cerrados y secretos”, 1os que no apareceran en la busqueda ni

en los perfiles de sus miembros, por lo que solo podran ser parte de él

quienes hayan recibido una invitacion de ingreso. Consecuencia de lo

186 FACEBOOK. 2013. Ayuda para ordenadores. ;Qué diferencia hay entre
las paginas y los grupos? ¢Cudl debo crear? [en linea]
<https://www.facebook.com/help/www/162866443847527>
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anterior, las publicaciones sélo podran ser advertidas por quienes integran

tal grupo.

Para fundar un grupo no existen muchas exigencias®’. Cualquier
persona que posea una cuenta en Facebook puede crearlos y configurarlos
con un nombre, una breve descripcion, afadir fotos y gestionar a sus
miembros, los que para tener el titulo de tal “deben ser aprobados o
afiadidos por otros miembros™!®. Asimismo se pueden utilizar todas las
herramientas que permite la plataforma como chat, albumes compartidos,
creacion de eventos, etc., que realizadas por cualquiera de los integrantes en

el grupo seran notificados en la pagina de inicio de los demas.

De acuerdo a los contenidos permitidos existe una amplia variedad de

temas, sin restringirlos ni clasificarlos, aunque cabe destacar que hay una

187 Cabe mencionar que la cantidad maxima de grupos a la que una persona
puede pertenecer son 6.000 En: FACEBOOK. 2013. Ayuda para
ordenadores. (A cuantos grupos puedo unirme? [en linea] <http://es-
es.facebook.com/help/ www/162866443847527>

188 FACEBOOK. 2013. Ayuda para ordenadores. ;Qué diferencia hay entre
las paginas y los grupos? ¢Cudl debo crear? [en linea]
<https://www.facebook.com/help/www/162866443847527>
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normativa que “incluye la prohibicidbn de grupos con tematicas
discriminatorias o que inciten al odio y falten el respeto y la honra de las

personas”8,

En segundo lugar, existen las péaginas, principalmente dirigidas a
empresas, organizaciones, personas famosas 0 marcas —que sean reales-, las
que pueden comunicarse con aquellos perfiles que estan interesados en
ellas. Por este motivo, la plataforma indica que deben ser creadas y
administradas por representantes oficiales ! y “no pueden utilizar el
término genérico de la categoria de productos o servicios que ofrecen”%, ni

tampoco pueden incluir nombre gque contengan términos ofensivos, uso

incorrecto de las mayUsculas, simbolos, entre otros'®2,

189 \VAZQUEZ. Ob. Cit. p.784
19FEACEBOOK. 2013. Ayuda para ordenadores. ¢Quién puede crear una
pagina? [en linea] <http://es-
es.facebook.com/help/ www/364458366957655>
11 ;Quién puede crear wuna pagina? [en linea] <http://es-
es.facebook.com/help/www/364458366957655>
192 EACEBOOK. 2013. Ayuda para ordenadores. ;,Qué nombres de paginas
estan permitidos en Facebook? [en linea] <http://es-
es.facebook.com/help/www/364458366957655>
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En un principio las paginas fueron creadas “con fines especificos y, a
diferencia de los grupos, no contenian foros de discusion”%, pero esto ha
cambiado con el tiempo y hoy los administradores pueden entregar todo
tipo de informacién con relacion a su pagina. Asi, se han convertido en
perfiles de las marcas que se promocionan con todas las herramientas que

poseen, muy similares a las de los perfiles de los usuarios®.

La informacién que proporcionan los administradores de las paginas
siempre es de caracter publica y esta disponible para cualquier cuenta de
Facebook. De esta manera, para poder acceder a las paginas, la persona
debe senalar que “le gusta” y automaticamente la pagina se vincula con el

perfil y comienza a recibir las actualizaciones de noticias en su inicio.

2.1.1.1.5. El Muro y la biografia

Tradicionalmente el muro era el espacio del perfil que poseia cada

usuario, donde los contactos podian publicar comentarios, fotografias,

193 \VAZQUEZ. Ob. Cit.784
19 ROA. Ob. Cit. p. 80
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videos o enlaces a paginas web, etc., y que a su vez contenia la informacion
que ven los amigos del usuario cuando presionan su nombre. Bien, las
caracteristicas antes sefialadas no han dejado de existir, pero el muro, como
se conocia, fue modificado por los creadores y tomd el nombre de

“biografia”.

Asi, este concepto abarca no solo lo que otros publiquen en el perfil del
usuario, sino que engloba también la informacién que el mismo proporciona
desde la creacion de la cuenta. Es tanto asi, que la plataforma se presenta
como una linea de tiempo —es por esto se usa la tan acertada palabra
“biografia”- que resume los contenidos de todos los afios en que el usuario
ha sido miembro de Facebook. En definicién del mismo sitio es “una

coleccion de las fotos, historias y experiencias que componen tu vida”!%,

Todas las publicaciones que se contengan en ella, en principio, podran
ser vista por todos los contactos que estén en la lista de amigos, pero esto

puede ser configurado por el usuario para que esta informacién sea publica,

ISEACEBOOK. 2013. Ayuda para ordenadores. ;Qué es la biografia de
Facebook? [en linea]
<https://www.facebook.com/help/www/467610326601639>
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de manera tal, que incluso aquellos que no se encuentren en la lista de
contactos puedan acceder a ella, o bien, puede restringirla para que sélo
alguno de sus contactos puedan apreciarla o incluso excluir a determinados

contactos.

Por otro lado, existen los “mensajes privados” o “inbox”, los que pueden
ser enviados entre los usuarios y sélo podran ser visto por ellos de forma

privada, funcionando como una especie de correo electrénico y chat.

2.1.1.1.6. Fotos

Otro elemento esencial de Facebook es la posibilidad que tienen sus
usuarios de compartir fotografias!® con sus amigos, ya sea la foto de perfil,
la foto de portada, aloumes que el mismo usuario afiade a su biografia, o

bien, albumes de otras personas en las que el usuario ha sido etiquetado.

19 para poder realizar esto, el usuario puede importar imagenes o archivos
desde un disco duro o algun dispositivo de almacenamiento o directamente
tomar una foto desde una cadmara conectada al computador o cualquier
dispositivo movil que permita el acceso a Internet —celulares inteligentes,
Tablet, etc.- y como dijimos antes, existe la herramienta para crear albumes
de fotos para compartirlas de forma mas ordenada. En: ROA. Ob. Cit. p. 82
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Al etiquetar en las fotos que se suben, éstas se asocian al perfil de esa
personay segun la configuracion que tenga se podran ver inmediatamente o
debera esperarse la aprobaciéon del duefio de la cuenta. Igualmente, las
etiquetas pueden ser eliminadas por el usuario, ya que en él recae la
decision de si éstas pueden ser vistas solo por sus contactos o incluso por

quienes que no se encuentran en la lista de amigos.

2.1.1.1.7. Aplicaciones

Las aplicaciones son disefiadas para mejorar la experiencia en la
plataforma, creadas por desarrolladores externos que deben cumplir las
normas impuestas por Facebook *7. “Estos programadores pueden ser
desarrolladores de software quienes intentan recabar datos de los mismos

usuarios al éstos inscribirse en su Aplicacion™%,

197 FACEBOOK. 2013. Ayuda para ordenadores. ;Qué es una aplicacion de
Facebook? [en linea]
<https://lwww.facebook.com/help/www/217453588274571>
198 \VAZQUEZ. Ob. Cit. p.788
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Al ser desarrolladas por terceros ajenos a Facebook, éstos pueden
acceder a la informacién privada del usuario como la lista de amigos!® o
cualquier otro dato sensible, ya que este ultimo lo ha aceptado. Asi lo
explica Vasquez: “si el usuario acepta a través de botdn de aceptacion sus
datos tienen consentimiento cedido para que el Desarrollador pueda usarlo
indiscriminadamente o el Tercero desarrollador requerird un consentimiento

posterior para poder hacer uso de los datos privados del Usuario”?%,

2.1.1.2. Twitter

2.1.1.2.1. Origen y desarrollo de Twitter

La red social conocida como “Twitter”, nace el ano 2006 gracias a la
idea de Jack Dorsey, Evan Williams y Biz Stone, quienes trabajaban en ese
entonces para la compaiia Podscasts Odeo Inc., y buscaban inventar una

plataforma que permitiera enviar mensajes de texto —o SMS- con el objetivo

19 JARAMILLO., O. 2010. La desarticulacion de lo pablico y lo privado en
las redes sociales. [en linea] 15p. <http://oscarjaramillo.cl/wp-
content/uploads/2011/04/PO-Oscar.pdf> p. 4
200 \VAZQUEZ. Ob. Cit. p. 788
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de indicarle a un grupo pequefio de amigos o contactos qué se estaba

haciendo y mantenerlos informados?®*,

En un principio, el nombre original de la plataforma era “Status”
(Stat.us), pero éste no dur6 mucho tiempo, ya que los co-fundadores
buscaban un nombre que proyectara la idea de estar siempre actualizandose;
comunicando Yy recibiendo informacion de los contactos de forma

inmediata?°?,

Segun lo expresado por Jack Dorsey en la entrevista para Los Angeles
Times, los creadores querian “capturar eso en ¢l nombre —esa sensacion de
capturar ese sentimiento: la sensacion fisica de estar presente en el bolsillo

de un amigo-. Es como estar presente en todo el mundo”2%,

201 COMPUTACION APLICADA al Desarrollo. “Historia de Twitter”. [en

linea]: <http://www.cad.com.mx/historia_de_twitter.ntm>

202 DOMISFERA. 2009. El origen de Twitter. [en linea] 25 de febrero.

<http://www.domisfera.com/el-origen-de-twitter/>

203 “4Ne wanted to capture that in the name -- we wanted to capture that

feeling: the physical sensation that you’re buzzing your friend’s pocket-.

It’s like buzzing all over the world.”. En: LOS ANGELES TIMES. 20009.

Twitter creator Jack Dorsey illuminates the site's founding document. Part I.

[en  linea] Los Angeles Times. 18 de febrero  20009.
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Posteriormente, surgié el nombre “Twitch” —0 contraccion en espafiol-,
por las vibraciones de los teléfonos mdviles, pero no transmitia lo que
querian expresar los cofundadores de la plataforma, por lo que buscaron en
el diccionario palabras que se relacionaran con este término y encontraron
“Twitter”, que en palabras de Dorsey “fue perfecto. La definicion era “una
corta rafaga de informacion intrascendente” y ‘“emite un sonido de los

pajaros”. Y eso era exactamente lo que buscabamos”?%,

Segun el cofundador, el sonido de los pajaros no tiene ningun
significado para los humanos, pero si para los otros pajaros, teniendo el
mismo efecto que Twitter, ya que los mensajes pueden no tener importancia

para muchos, pero esto va a depender de los receptores?®® 20°,

<http://latimesblogs.latimes.com/technology/2009/02/twitter-creator.html
I>
204 50 we looked in the dictionary for words around it, and we came across
the word "twitter,” and it was just perfect. The definition was "a short burst
of inconsequential information," and "chirps from birds." And that’s exactly
what the product was.” En: LOS ANGELES TIMES. Ob. Cit.
205 «“The whole bird thing: bird chirps sound meaningless to us, but meaning
is applied by other birds. The same is true of Twitter: a lot of messages can
be seen as completely useless and meaningless, but it’s entirely dependent
on the recipient.” En: LOS ANGELES TIMES. Ob. Cit.
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Asi, el primer mensaje enviado por twitter fue emitido por Jack Dorsey
el 21 de marzo del 2006 con la frase “just setting up my twttr”?%” — en
espafiol, solo ajustando mi twttr-, lo que posteriormente se transformaria en
un camino largo y sin retorno, considerando que hoy en dia existen mas de

554.750.000 perfiles registrados en Twitter?®,

2.1.1.2.2. Perfil

206 para operar en los mensajes de texto optaron por quedarse con el nombre
“twttr” en alusion a “Flirck” y por ser un cddigo corto de cinco digitos, pero
Teen People ya tenia ese mismo cddigo (txttp), por lo que se mantuvo el
nombre original, Twitter. En: LOS ANGELES TIMES. Ob. Cit. “But you
needed that short code -— in order to operate SMS you need the short code
to operate with this cellular administration. So we were trying to get "twttr"
-- because we could just take out the vowels and get the 5-digit code. But
unfortunately Teen People had that code -— it was ‘txttp’ [Text TP]. So we
just decided to get an easy-to-remember short code [40404], and put the
vowels back in.”
20T TWITTER. 2013. Cuenta personal de Jack Dorsey. Actualizacion de su
estado el 21 de marzo de 2006. [en linea]
<https://twitter.com/jack/status/20> [consulta: ] Primer mensaje enviado por
Twitter por Jack Dorsey
208 STATISTIC BRAIN. 2013. Twitter Statistics. [en linea]
<http://www .statisticbrain.com/twitter-statistics/> Fecha del registro 7 de
mayo de 2013
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Al igual que Facebook, el usuario debe crear una cuenta en Twitter para
poder participar en la plataforma, en donde debe sefialar su nombre, correo
electrénico y un nombre de usuario -que puede coincidir con la realidad o
ser un seudénimo?®- que lo identificara dentro de Twitter y que no podra
repetirse, toda vez que cuando lo introduzca la red social comprobara su

disponibilidad?2°.

El usuario es libre de configurar su cuenta como mas le acomode de
acuerdo a sus intereses, su idioma, y su preferencia en cuanto a la
privacidad de los Tweets o mensajes, pudiendo ademas afiadir su ubicacion
cuando mande un mensaje para que sus contactos o seguidores lo puedan

VEr.

Asimismo, como otras redes sociales, se solicita al usuario que afiada

una foto de perfil que lo identificara dentro de Twitter, ya sea con quienes

209 Este nombre puede ser su nombre real o ficticio, ademas de aceptar
numeros y algunos simbolos.
210 pSUV. MANUAL de usuario. Twitter. Configuracion. Principales
funcionalidades. [en linea] Venezuela. 17p.
<http://desarrollo.psuv.org.ve/files/2010/07/Manual-de-Usuario-
Twitter.pdf> p.4
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posean 0 no una cuenta en el sitio, y tendra a su vez la opcion de elegir la
apariencia fisica que tendra el perfil utilizando una imagen como fondo a
eleccion del mismo 2!*. Otro aspecto relevante de éste es la breve
descripcion que debe ingresar el usuario ya sea de si mismo o del objetivo
de su cuenta, puesto que los elementos que comparta respecto de su vida
ademas de hacerlos publicos, donde cualquier persona podra acceder a

ellos, configuraran de manera mas especifica su identidad digital.

Una vez establecida la cuenta, su duefio podra acceder a su pagina
principal en donde apareceran tanto los mensajes que postee, como aquellas
publicaciones que realicen a quienes sigue, todas por orden de publicacion,
lo que es llamado “Timeline”?*? o cronologia?'®. Hay quienes plantean que

la importancia del Timeline recae en la determinacion de las personas que

2I1 SAN MARTIN del Rey Aurelio. Twitter. [en linea] Espafia. 17p.
<http://www.smra.eu/files/Twitter.pdf> p.6
212 Generalmente, en la red social se abrevia como TL.
23 WALNUTERS. Manual de Twitter. [en linea] Espafia.
<http://www.redsaludandalucia.es/sites/default/files/null/Twitter%20manua
|_0.pdf> p.13-14
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se relaciona con el usuario®* y los intereses que éstos tienen en comun, lo

que influye a la hora de configurar la identidad digital.

Finalmente, la configuracion de la cuenta en Twitter intenta ser un
reflejo virtual de la vida del usuario al compartir comentarios, imagenes,

publicaciones de periddicos entre otros puntos de interes para él.

2.1.1.2.3. Qué son los “Tweets”

Los mensajes que la plataforma permite escribir en la pagina principal
reciben el nombre de “tweets”, los que tienen una cantidad maxima de 140
caracteres, pero gue no limitan su contenido, puesto que se pueden también

incluir enlaces de paginas web, fotos o videos entre otros%®.

Estos mensajes son por regla general de caracter publico, lo que significa

que cualquier persona, sin que necesariamente tenga una cuenta, lo pueda

24 TWITTER: 5 afios. Un recorrido por la herramienta que se convirtié en
plataforma. Miguel  Jorge  “et  al”. [en linea] 107p.
<http://www.antonioconstantino.com/pdf/twitter.pdf> p. 27
25RFG. Desarrollo web. Twitter. Qué es y como utilizarlo. [en linea] 20p.
<http://www.rfg84.com/twitter/El_ABC_de_Twitter.pdf> p.3
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ver. Sin embargo, la plataforma permite configurarlo, para que so6lo algunas

personas logren ver el contenido del mensaje.

Tambien permite hacer menciones o referencias entre dos o mas perfiles
de Twitter?'®, anteponiendo el signo “@”, para que la persona aludida pueda
ver el mensaje, el que se mostrara en el correspondiente perfil del usuario
citado, el que a su vez podra responder a las publicaciones hechas quedando
su “Tweet” inmediatamente asociado a lo anterior. Asimismo, existe la
opcion de “Retwittear” o “RT”, que da la posibilidad que el usuario pueda
republicar en su perfil cualquier “Tweet” que haya sido compartido por
otra, y marcar como favorito algun “Tweet” que le haya gustado al usuario,

el quedara guardado en su perfil.

2.1.1.2.4. Seqguidores y listas

A diferencia de Facebook, en Twitter no existe una lista de amigos

propiamente tal, sino que cada usuario puede “seguir” a otroS Yy Ser

“seguido”, esto determinara qué publicaciones se veran en la pagina de

216 SAN MARTIN. Ob. Cit. p.3
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inicio del duefio de la cuenta. Sin embargo, “seguir” a alguien no es de
caracter permanente, por lo que cada usuario puede dejar de hacerlo

seleccionando la opcidn “dejar de seguir™?Y’.

En cuanto a las listas, éstas son utiles para quienes siguen a muchas
personas y no quieren mezclar o confundir los distintos temas, pudiendo
tener el caracter de publicas o privadas. Asi, es posible que el usuario pueda

organizar su Timeline, seguir eventos o concursos en Twitter, entre otros.

2.1.1.2.5. Hashtag y Trending Topic

Los usuarios de Twitter pueden agrupar mensajes sobre un mismo tema
mediante el uso de almohadillas (“#”), o como se conoce comunmente

“Hashtag” que corresponde a su nombre en inglés.

Un “Hashtag” representa un tema o una forma de difundir un mensaje,
que nacidé de la idea original de Chris Messina, activista e investigador,

quien propuso la idea de usar un formato que se asimilara a los canales que

217 pSUV. Ob. Cit. p.10.
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se utilizaban en IRC #® | para que en Twitter se pudieran crear
conversaciones de temas especificos y asi, los usuarios pudieran seguirlas

de manera sencilla?®®.

Répidamente esta forma de agrupar mensajes fue adoptada y masificada
220 en todo el mundo, ya que desde julio de 2009, Twitter agregd un
hipervinculo automatico a todos los “Hashtag™ que permite buscarlos en el
sistema, lo que sumado al aporte de los “Trending Topics” en la pagina

principal, hizo que se realzara mucho mas su uso.

218 |IRC corresponde a un chat popular hace unos afios atras en el que se
utilizaban ‘“#channels”, que correspondia un chat especial dentro de IRC, el
que permitia agrupar a las personas que participaban en él por medio de
intereses en comun.
219 E| primer tweet en que se utilizd este método fue “how do yo feel
aboutusing # (pound) for groups. As in #barcamp [msg]?” el 23 de agosto
de 2007. En: BUENDIA., A. El extrafio origen del Hashtag en Twitter
#historia. [en linea] <http://www.apolorama.com/2013/07/el-extrano-
origen-del-hashtag-en-twitter-historia/>.
220 E] uso del Hashtag se ha masificado tanto, que incluso hoy se utiliza no
solamente en Twitter, sino que otras redes sociales como Facebook, que lo
incorporé en junio de 2013. En: FACEBOOK. 2013. Ayuda para
ordenadores. ;Como se usan los hashtag?. [en linea]
<https://www.facebook.com/help/5878362579143417?sr=2&sid=0164mb7p
GcevLC3kkO>. En: STURM., C. 2013. Facebook ahora tiene Hashtag. [en
linea] <http://www.fayerwayer.com/2013/06/facebook-ahora-tiene-
hashtags/>
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Un “Trending Topic” o “TT”, como se conoce comunmente dentro de la
red social, es “el tema del momento”, que tiene su origen y desarrollo en los
“Hashtag”, ya que consiste en la publicacion en la pagina de inicio de
Twitter los 10 “Hashtag” mas populares o mas utilizados considerando los

locales y mundiales??:,

En junio de 2012, Twitter lanzé un nuevo concepto buscando
personalizar mucho mas los “Trendig Topics”, el que recibe el nombre de
“Tailored Trends”, en donde la plataforma por defecto utiliza un algoritmo
que analiza la ubicacién del usuario dentro de las mas de 15022 locaciones
que se encuentran registradas en la plataforma, y a quién o quienes sigue
para indicar los “Trendig Topics” mas adecuados y relevantes, lo que

permite al usuario estar mas al dia con Twitter y el acontecer local®%,

221 Desde enero de 2010, los Trending Topic ya no son Unicamente
mundiales, sino que existen de forma local, lo que significa un impulso a
promover temas considerando los intereses de los usuarios, segun el espacio
geografico especifico en donde se encuentran. En: PARR., B. Based
Trending Topics. [en linea] <http://mashable.com/2010/01/22/twitter-local-
trend/>
22 MAUSKOPF., S. 2012. Tailored Trends bring you closer. [en linea]
<https://blog.twitter.com/2012/tailored-trends-bring-you-closer>
2ZROLLAN., F. 2012. Tailored Trend los “trending topics” segin el
usuario y su localizacion. [en linea]
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2.1.2. Naturaleza de las redes sociales

Ya descrita la estructura de las redes sociales que son motivo de nuestro

estudio, Facebook y Twitter, cabe preguntarnos ¢qué son las redes sociales?

Si bien es indiscutible que la naturaleza juridica del acuerdo que nace
entre el usuario y la plataforma virtual es un contrato de adhesion, no existe
unanimidad en definir si las redes sociales son 0 no un medio de

comunicacion social.

La Ley 19.733 en su articulo segundo, inciso primero establece que:
“Para todos los efectos legales, son medios de comunicacion social aquellos
aptos para transmitir, divulgar, difundir o propagar, en forma estable y
periddica, textos, sonidos o imagenes destinados al publico, cualesquiera

sea el soporte o instrumento utilizado”.

<http://www.semseo.es/blog/general/tailored-trends-los-
%E2%80%98trending-topics%E2%80%99-segun-el-usuario-y-su-
localizacion.php>
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Tomando en consideracion la definicién que da la mencionada Ley sobre
los medios de comunicacion social, a nuestro parecer, Facebook y Twitter a
primera vista cabrian dentro de ella, puesto que el objetivo de estas
plataformas es justamente dar movimiento a la informacion que cada

usuario desea compartir en la red.

Sin embargo, al ahondar en el mencionado articulo, cabe analizar el fin
de la norma. Aun cuando estamos de acuerdo con que el objeto de las redes
sociales es “transmitir divulgar, difundir o propagar” informacion en
cualquier formato, debemos hacer hincapié en que esta informacion
compartida debe ser “destinada al publico” para que tales redes sociales

sean consideradas como “medios de comunicacion social”.

A nuestro entender, la palabra “publico” que utiliza la ley, hace alusion
al grupo de personas que conforma toda la sociedad, sin discriminacién ni
segregacion alguna basada en la edad, sexo, raza, condicién, parentesco,
amistad o cercania. Lo cual, no coincide con la informacién que se
reproduce en Facebook o Twitter, puesto que observando el funcionamiento

de cada una de las plataformas, podemos decir que:
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A. Facebook:

Como seflalamos anteriormente, es un medio en el cual cada usuario
proporciona la informacién que quiere y cuando quiere, destinado

principalmente a quienes ha aceptado como amigo.

Asi, concuerda el voto minoritario del Ministro de la Corte Suprema,
seflor Sergio Mufioz, al sefialar en su visto tercero que: “cabe precisar que
“Facebook™ es un sitio web que permite a sus usuarios el poder
comunicarse e intercambiar opiniones entre ellos, para lo cual el interesado
debe solicitar autorizacion expresa a un tercero para incorporarlos en sus
contactos y dicho tercero sélo se integrara a los mismos luego de consentir
expresamente en ello, de lo que se desprende que so6lo entre quienes asi han
consentido la informacion y sus comunicaciones es publica, no existiendo

habilitacion para que dicha informacion sea utilizada por otras personas??,

224 CORTE SUPREMA, rol 5322-2012 de fecha treinta de agosto del afio

dos mil doce.
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Por lo tanto, la comunidad destinataria de la informacion que se
comparte, mientras la cuenta no esté abierta, se reduce a los contactos que
el usuario ha decidido agregar o aceptar como “Amigos”, lo cual acota la
palabra “ptblico” a su expresion mas intima, que solo considera a los
conocidos de la persona y, por consiguiente, no se ajusta con la idea de la
informacién que es entregada al publico en general, sin hacer distinciones,
que va directamente relacionada con lo que es un medio de comunicacion

social.

Incluso, es posible en esta plataforma discriminar ain més el acceso a la
informacién que se divulga respecto de los contactos que se tienen, puesto
que Facebook permite en cada publicacion seleccionar si la comunicacion
va dirigida a cualquier usuario, o bien, a qué personas especificas se les

admite o prohibe visualizar el contenido de la misma.

Ademas debemos considerar la calidad del contenido que se transmite en
Facebook para determinar su caracter de medio de comunicacion social, el
que tendra que ser de matiz general o de interés pablico para lograr que la

cuenta sea definida como tal, puesto que todo dato compartido de indole
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personal al no tener un grado de importancia suficiente para interesarle al
resto, no puede ser entendido como un mensaje dirigido “al publico”. Esto
se suma a la exigencia de que la informacion que se publica se haga de
forma periddica, puesto que entradas aisladas no pueden considerarse como

medio de comunicacion social.

Por tanto, consideramos que la mayoria de las cuentas de Facebook -
salvo aquellas que se encuentran abiertas al publico, transmitan informacion
de caracter general de forma periddica y sin ningun filtro- no constituyen un
medio de comunicacidn social, porque cada vez que el usuario realiza una
publicacion determinando quiénes seran los que puedan verla, y
delimitando la calidad de la informacién a una de indole personal, elimina

completamente la idea de que la informacion “esté destinada al publico”.

B. Twitter:

Esta plataforma, por su parte, si bien nace como un medio para
compartir, en solo 140 caracteres, que es lo que se estd haciendo en tiempo

real con los seguidores de la cuenta particular, se ha convertido en una
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plataforma de microblogging®® que traspasa dicho limite, puesto que hoy es
una red altamente ocupada como fuente de noticias de indole publica y foro
de opinién en el que los usuarios emiten sus propios juicios respecto de

diversos temas.

En cuanto al segmento de personas a las que se dirige la informacion
exhibida en los “Tweets”, podemos establecer que existen solo dos
modalidades en que se puede compartir. Por un lado teniendo el perfil
publico —abierto a todos los que deseen seguir la determinada cuenta o se
encuentren fuera de esta comunidad- lo que significa que podra ser visto
por cualquier persona. Siendo la otra alternativa, un perfil privado -cerrado
a quienes el usuario acepte como seguidores- y por tanto, sélo estos podran

ver el contenido de las publicaciones.

Como podemos observar, Twitter es bastante menos selectivo que

Facebook en lo que respecta a los receptores de la informacion, puesto que

22 BARROS., M. y QUIROGA., V. 2011. EIl periodismo en tiempos de
Twitter. Nuevas formas y actores en el mundo de las comunicaciones
¢Pueden todos ejercer el oficio del periodista? Tesina para optar al grado de
Licenciado en Comunicacion Social. Santiago, Universidad Diego Portales,
Facultad de Comunicacion y Letras Escuela de Periodismo p.14
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el primero permite compartir las publicaciones con todos los usuarios o sélo
con algunos, sin hacer clasificaciones especificas o personalizadas en cada

“Tweet” emitido.

Es indiscutible que las cuentas cerradas no constituyen un medio de
comunicacion social a la luz de la definicién que hace el articulo segundo
de la mencionada Ley, ya que las comunicaciones que se realizan a través

de este tipo de cuentas no van dirigidas al publico en general.

Sin embargo, las cuentas abiertas son objeto de duda, puesto que al estar
en este estado, claramente la intencién del usuario es que el contenido que
comparte vaya dirigido a quien quiera y pueda verlo, mas no
necesariamente este hecho hace que sea un medio de comunicacion social.
Esto, porque habria que determinar cuantos seguidores se considerarian
suficientes para que el conglomerado de personas destinatarias de la

informacion sea catalogado como “publico general”.

Una cuenta que tenga una cantidad menor de seguidores, a nuestro

parecer, no puede considerarse como un medio donde la informacion esté
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destinada al publico, puesto que no habria un interés generalizado por el

contenido de la misma.

Pero, ¢(Qué ocurre con aquellas cuentas que tienen muchos seguidores?
En este caso, el analisis ya no se dirige a un criterio cuantitativo —en
relacion al nimero de seguidores- sino, que hacia un criterio cualitativo —

basado en la calidad del contenido publicado-.

Esto nos lleva a cuestionarnos que clase de informacion es la que debe
entregarse en una cuenta de Twitter para que sea considerada como un
medio de comunicacion social, haciendo distincién si la naturaleza de lo
que se comunica puede ser de caracter privado o, necesariamente, debe

tratarse de hechos de interés general y publico.

Somos de la opinién de que aquellas publicaciones que contengan
informacion personal, no seran catalogadas como medio de comunicacion
social, independiente del nimero de seguidores que se tengan, puesto que lo
transmitido no es relevante para la sociedad toda. Asimismo, tampoco

constituyen medios de comunicacién social aquellas cuentas en que a pesar
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de que el contenido publicado en los “tweets” sea de indole comun, éstos no
se hagan de forma periddica, como lo sefiala el articulo segundo de la Ley

19.733.

En consecuencia, en nuestra opinién, so6lo serian medios de
comunicacion social aquellas cuentas de Twitter que:
1. se encuentren abiertas,
2. sean seguidas por una cantidad considerable de personas,
3. donde la informacion que se propaga sea de interés general o publico,
y
4. haya periodicidad en las publicaciones que se hacen a través de este

medio.

Para finalizar, es menester establecer que las cuentas, tanto en Facebook
como en Twitter, asociadas a los medios de comunicacion social
tradicional, como son los canales de television, las estaciones de radios y
periodicos, responden a los mismos fines transmitir, divulgar, difundir o

propagar, en forma estable y periddica, informacion de interés general
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destinados al pablico, siendo una extension de éstos y, por tanto, igualmente

medios de comunicacioén social.
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CAPITULO 111: DELITOS INFORMATICOS: TRATAMIENTO

LEGAL EN EL DERECHO COMPARADO.

Recapitulando, identidad surge del interés del ser humano a ser
individualizado en la sociedad, pudiendo entonces definirse como el
“conjunto de caracteristicas, datos o informaciones que permiten
individualizar o referenciar a una persona” de manera precisa u objetiva®?®,
sirviendo este conjunto de atributos al desarrollo, en gran parte, de las
relaciones sociales y juridicas, por dotar a las personas de reconocimiento y

habilitando su participacion en el ambito social.

También ha de recordarse que persona es todo individuo de la especie

humana, que constituye por si un centro de imputacion de derechos y

226 De Salvador, Carrasco Luis. Casos de suplantacién de identidad
detectadas en denuncias tramitadas por la Agencia Espafiola de Proteccion
de Datos, citada por Mata y Martin, Ricardo en El robo de identidad: ¢una
figura necesaria? Ed. Arazandi-Thompson Reuters-Agencia Espafiola de
Proteccion de Datos-Universidad de Castilla-La Mancha. Pamplona. 2010.
P.200. En: ROMERO L., L. 2011. Jus informa TIC's. 12 ed. México. p. 151.
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obligaciones, en virtud del dominio que tiene sobre si mismo y sus actos.
Lo que se relaciona, ademas, con ser sujeto de imputacion de acciones
delictuales, en cuanto por ser duefio de los actos que se realizan, debe

responsabilizarse de ellos.

En este mismo sentido, Kant -segun el profesor Alex Van Weezel-
expresa que “persona es el sujeto “cuyas acciones son susceptibles de una
imputacidon”, que puede considerarse como “autor” (en sentido amplio) de
una determinada accion y su efecto”??’. Por consiguiente, es posible afirmar
que la atribucion de una identidad —en cuanto ésta es una ficcion juridica
que nace de una convencion social- permite establecer las posibles

consecuencias de una conducta para su autor.

La imputacion, por tanto, consiste en atribuir un determinado hecho a
una persona como su obra, afirmacion que se encuentra mas que arraigada

en la dogmatica juridico-penal, y que ha sido abordada por distintas

22 VAN WEEZEL., A. 2011. “Persona como sujeto de imputacién y
dignidad humana.” Limites de la imputacion penal. Estudios 2000-2010.
Universidad Externado de Colombia. Bogota, Colombia. 1a.ed. p. 16.
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posiciones??®. Siempre considerandose que la imputacion juridica es un
rendimiento social de la persona y no una autoimputacion, la cual se basa en
el principio social de la identidad personal, idea ya establecida en el

precedente capitulo.

En la actualidad, la calidad de “sujeto de imputacién” que detenta la
persona, se extiende a ambitos que hace algunos afos atras se consideraban
inimaginables; como es la tecnologia y la red, asi como tambien la
posibilidad de que éstos sean medios u objetivos de la comision de delitos —
sean clasicos o informaticos-. Esto se ve directamente relacionado con la
existencia de la identidad virtual, la cual se constituye por el conjunto de
datos personales con los que las personas interactdan y operan en las redes
informaticas, pudiendo ser susceptibles de apropiacion no autorizada por su

duerio, lo que constituiria delito.

228 Dichas perspectivas filoséficas transitan entre las ideas de Locke -con su
teoria de la identidad de la conciencia o conciencia de la identidad-,
pasando por Kant —con la distincion entre los conceptos de homo noumenon
y homo phaenomenon-, hasta Hume y Kelsen —con sus ideas de la identidad
personal como ficcion resultante de una convencion y el concepto de
causalidad-, sumado a las posiciones contrarias que toman el camino
inverso estimando que la personalidad es presupuesto de la imputacion.
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Ahora bien, es innegable que “los problemas que estas nuevas
tecnologias traen consigo son mucho menos visibles que las ventajas y
promesas que conllevan”, y es justo éste el problema real de las mismas: “la
gente no nota la amenaza; la peligrosidad de estos productos desaparece
detras de las facilidades que prometen”. Lo que permite que los perfiles que
creamos en Internet sean objeto de inesperadas y bien disfrazadas
intromisiones, que se traducen en injerencias en la personalidad de los

individuos?®.

Hoy, los computadores ofrecen variadas y sofisticadas oportunidades
para romper la ley, dando cabida a la ejecucion de delitos a través de ellos,
contravenciones tanto de naturaleza clasica como de indole informatica, lo
que expande el universo de posibilidades de ser victimas, sobre todo en el
mundo del Internet, donde las facilidades de comision estan a un “click” de

distancia.

222 MORALES G., O. 2002. Delincuencia informatica: problemas de
responsabilidad. Cuadernos de derecho judicial, Consejo General del Poder
Judicial. Madrid, Espafia. p.41.
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Por esta razon, en el presente capitulo, con el fin de cimentar el estudio
que haremos sobre el delito de usurpacion de identidad en las redes sociales
y su tratamiento en Chile, analizaremos la realidad en el Derecho
Comparado de los delitos informéticos, en vista de que éstos se encuentra

maés desarrollados fuera de nuestro pais.

1. Delito informatico

Internet, el mayor exponente de los nuevos avances, “es un sistema de
intercomunicacion global, cuya tecnologia permite vincular millones de
computadoras entre si, y acceder desde cualquier sitio del planeta a la
informacién o servicios que se ofrezcan en ella (...)”.%° Este, ademas,
constituye un sistema de interconexion espacial que se caracteriza
principalmente por no reconocer fronteras, lo cual crea un escenario

novedoso y de vastas oportunidades para cometer delitos.

230 ABOSO., G.E. y ZAPATA., M. F. 2006. Cibercriminalidad y derecho
penal: la informacion y los sistemas informéaticos como nuevo paradigma
del derecho penal : analisis doctrinario, jurisprudencial y de derecho
comparado sobre los denominados “delitos informéaticos”. B de F,
Montevideo. p. 6.
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Esta herramienta virtual, a su vez, es aquella sobre la cual se erigen las
tan solicitadas redes sociales, que también forman una plataforma perfecta
para la realizacion de ciertas infracciones, ya que ofrecen el lugar perfecto
para conocer datos (personales) sensibles?®! que la gente comparte, muchas

veces sin advertir el riesgo que conlleva.

1.1. Concepto

Gracias a la nueva realidad impuesta por las neo-tecnologias se ha
acunado el término “ciberespacio”, que esquematiza la zona donde tiene
lugar esta interconexion entre computadores y personas sin limites
fronterizos ni temporales, y donde se ejecutan una serie de fendmenos de la
comunicacion que se asientan cada dia mas en nuestra vida diaria, lo que se
relaciona directamente con el uso abusivo de estos sistemas por via

informaética y la eventual procedencia del cibercrimen.

231 Seguin el articulo 2° de la Directiva n° 46 (96), dictada por el Consejo
Europeo y el Parlamento Europeo, se entiende por “datos personales”: “toda
informacion sobre una persona fisica identificada o identificable; se
considerara identificable toda persona cuya identidad pueda determinarse,
directa o indirectamente, en particular mediante un namero de
identificacién o uno o varios elementos especificos, caracteristicos de su
identidad fisica, fisioldgica, psiquica, econdmica, cultural o social.”
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Esta nueva forma de criminalidad se relaciona directamente, “con el uso
0 la intermediacion de un elemento o dato informatizado”, la cual se asocia
indiscutiblemente con la tecnologia, lo que plantea un desafio ya en la
conceptualizacion del delito informatico como en la determinacion del
objeto que protege, sus caracteristicas y la eventual posibilidad de ser
tratado como cualquier otro delito en el codigo penal, debido al creciente

interés social que se demanda en la realidad actual®®?,

El término “delito informatico™?%, seglin Gustavo Arocena, debiera tener
tal amplitud que pueda abarcar tanto las modalidades criminales que
utilizan un sistema informatico como medio para la perpetracion de

distintos ilicitos, como también cuando este mismo sistema se convierte en

22 ABOSO y ZAPATA. Ob. Cit. p. 15.
233 Gj bien existe un debate terminoldgico sobre este término y ain no hay
una definicién uniforme que conceptualice este fendmeno, estimamos que
para lograr el objetivo de nuestro anélisis se consideraran como sindnimos
de éste los vocablos; “cybercrimen”, “ciberdelito”, delitos con el adjetivo
“virtual”, “online”, “digital”, “computer-related”, “‘internet-related”,
“electrénicos” o “e-crimes”.
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el objeto del comportamiento delictual?®*. Por lo cual, debemos entender
que este vocablo singular supone una pluralidad de modalidades delictivas —
y no una sola de caracter general-, vinculadas por supuesto a los

computadores y otras tecnologias relacionadas.

Una primera aproximacion al concepto de delito informéatico —segun lo
planteado por Arocena- establece que es “el injusto determinado en sus
elementos por el tipo de la ley penal, conminado con pena y por el que el
autor merece un reproche de culpabilidad, que utilizando a los sistemas
informaticos como medio comisivo o teniendo de aquéllos, en parte o en
todo, como su objeto, se vinculan con el tratamiento automatico de
datos”?®, Tal acercamiento a la nocion de delitos digitales se convirtié en
insuficiente respecto de la rapida evolucion que ha sufrido la criminalidad

informatica, no siendo posible ya determinar este concepto en términos

234 AROCENA., G. 1997. De los delitos informéaticos. Revista de la
Facultad de Derecho, Universidad Nacional de Cordoba. Vol. 5, n° 1. pp. 44
Y SS.
235 AROCENA., G. 2012. La Regulacion de los delitos informéticos en el
Caodigo Penal Argentino. Introduccion a la Ley Nacional Num. 26.388. [en
linea] Boletin de Derecho Comparado, vol. XLV, nim. 135, septiembre-
diciembre. Universidad Nacional Auténoma  de México.
<http://www.redalyc.org/pdf/427/42724584002.pdf> p. 950.

156



simplistas y genéricos, lo que ha llevado a su debate y consiguiente

cambio.

Una conceptualizacion clasica del e-crime —que ha sido utilizada como
base para su actualizacion por la mayoria de la doctrina- determina que éste
es “toda accion dolosa que provoca un perjuicio a personas o entidades, sin
que necesariamente conlleve un beneficio material para su autor, o que, por
el contrario, produce un beneficio ilicito a su autor aun cuando no
perjudique de forma directa o inmediata a la victima, y en cuya comision
intervienen necesariamente de forma activa dispositivos habitualmente

utilizados en las actividades informaticas’2%®,

En base a lo anterior, y con el proposito de ampliar el concepto de
“computer crime”, en 1983 un grupo de expertos de la OCDE definieron
dicho término como ‘cualquier conducta antijuridica, antiética, o no

autorizada, relacionada con un procesamiento automatico de datos y/o

238 CAMACHO L., L. 1987. El delito informatico. Gréaficas Condor, S.A.
Madrid. P.17. En: ROVIRA D., E. 2002. Delincuencia informatica y
fraudes informaticos. Editorial Comares. Granada. p. 63.
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transmision de datos”?%”. Desarrollo de la expresion que se considerd
beneficiosa y que tuvo gran acogida por parte de la doctrina, pero que
siguio transforméndose durante la década de los noventa hasta lo que

actualmente se entiende por “delito informatico”?,

De estos planteamientos se deriva principalmente que los delitos
informaticos deben responder a ciertos elementos: primero, que la accion
cometida se vincule al funcionamiento de alguna maquina telemaética, ya
sea ella su objeto o el medio utilizado para llevarla a cabo; segundo, que tal
accioén sea considerada delito por estar tipificado en la ley, y; tercero, que
exista un elemento subjetivo, el dolo, mas alld de la existencia de un

beneficio para el autor o un perjuicio para la victima.

En la actualidad se ha optado por liberar el contenido del concepto
“delito informatico”, por considerarsele restringido para la real naturaleza
de la criminologia informatica, en virtud de la pluralidad de ilicitos que

abarca, los cuales tienen como elemento comdn su vinculacion con los

23" ROVIRA D., E. 2002. Delincuencia informatica y fraudes informaticos.
Editorial Comares. Granada. p. 62.
238 [dem.
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computadores u otros equipos de orden telematico. Razén por la cual hoy se
mira al delito de indole virtual —en sentido amplio- como el conjunto de
comportamientos ilicitos informaticos que generan un riesgo de tal
envergadura que es posible que “constituyan ataques serios a intereses
juridicamente protegidos y protegibles, tradicionales y nuevos, que deben
ser contrarrestados con medidas que superen los meros ambitos de la
autorregulacion, del derecho administrativo y derecho civil, requiriendo la
intervencion del derecho penal”, pudiendo entonces denominarlos como

“delitos informaticos’2%°,

En el caso de Chile, con la Ley N° 19.223 de fecha 7 de junio de 1993,
se tipifican una serie de figuras penales relativas a la informatica, mas no se
define el “delito informatico”. Esta normativa aborda la delincuencia
informatica desde la perspectiva més originaria de los delitos virtuales, que
los mira como delitos clasicos en los cuales intervienen sistemas
computacionales, ya como instrumentos para su comision o como objeto de

los ilicitos, lo cual debe adaptarse a la realidad actual, en la que el valor de

239 ROVIRA. . Ob. Cit. pp. 65-68.
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la informacién que se protege exige que estas acciones ilicitas sean

reprochables por si mismas.

Si bien es loable el caracter pionero de esta legislacion en el panorama
latinoamericano, debemos esclarecer que esta Ley es deficiente en cuanto al
alcance de sus normas, ya que aun con la introduccion del concepto de
“sistema de tratamiento de informacioén”, sélo se preocupa de la proteccion
del soporte l6gico o programas y los datos contenidos en ellos, dejando
cualquier otro elemento que se encuentre fuera de lo dispuesto por este
cuerpo legal al amparo de la normativa cléasica®®. Lo que ademas, se suma
al insuficiente desarrollo del término “delito informatico”, que conlleva a la
dificultad de extender esta ley a conductas delictivas asociadas, e igual de

relevantes, lo cual restringe aun mas el ambito de su aplicacion.

Todo por lo cual, estimamos que la conceptualizacion del delito

informético debe estar determinada principalmente por la multiplicidad de

240 DURAN B., M. A. 2010. Tratamiento del delito informatico en Chile.
Memoria para optar a la licenciatura en ciencias juridicas y sociales.
Santiago, Universidad de Chile, Facultad de Derecho. pp. 58-59.
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comportamientos ilicitos de carécter informatico que acoge -lo que tiene
estrecha relaciébn con su naturaleza pluriofensiva-, que tienen como
elemento comdn la utilizacion de computadores u otros equipos de orden
telematico, los cuales deben generar un riesgo importante que constituya un
ataque real y grave a algun interés juridicamente protegido o protegible, sea

éste tradicional o moderno.

1.2. Clasificaciones del delito informatico

El ciberdelito, en la gran variedad de conductas delictivas que abarca, es
clasificado inicialmente segin dos criterios iniciales: el primero como

medio o instrumento y el segundo como objeto o fin?,

Al igual que la mayoria de los juristas, utilizaremos esta distincion para
enumerar los diferentes comportamientos ilicitos —considerados mas

relevantes- que se valen de computadoras para realizar su cometido o bien

241 TELLEZ VALDES., J. 2004. Derecho Informatico. McGraw-Hill
Interamericana, México D.F., 3a.ed. p.165-170. En: CHINCHILLA S., C.
2004. Delitos Informaticos. Elementos bésicos para identificarlos y su
aplicacion. Farben Grupo Editorial Norma. San José, Costa Rica. 1a. ed. pp.
28-30.
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los consideran —a éstos o la informacion o datos que contengan- su objetivo.
Enunciando, ademas, otras clasificaciones de delitos informaticos que
guardan relacion con la utilizacion de Internet como medio para la

ejecucion de tales actos delictuales?*?,

1.2.1. Delitos informaticos como instrumento

° Planeacion o simulacién de delitos clasicos: como el hurto, el fraude,

entre otros.

o Falsificacion de documentos —carné de identidad, tarjetas de crédito,

cheques, etc.- via computarizada.

o Alteracion de activos y pasivos en la situacion contable de la

empresa.

o Lectura, sustraccion o copia de informacion confidencial.

242 CHINCHILLA. Ob. Cit. pp. 28-32.
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o Modificacion de datos de acceso a sistemas informaticos. }

o Aprovechamiento indebido o violacién de un codigo para penetrar un

sistema de informacién determinado.

o Uso no autorizado de programas de computo.

° Alteracion en el funcionamiento de un sistema informatico, a través

de virus de la misma indole.

. Acceso no autorizado a areas informatizadas.

o Intervencion de las lineas de comunicacion de datos o teleproceso.

. Violacion de correspondencia, mediante la intervencion de correo

electronico.

o Fraude electronico relacionado con las compras en la red.
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o Transferencia de fondos, mediante engafio en la realizacion de dichas

transacciones —por lo general por medio de sistemas informaticos ficticios-.

1.2.2. Delitos informaticos como objeto

o Programacién de instrucciones que produzcan blogueo total a un

sistema informatico.

o Spamming o blogueo de sistema informéatico mediante el envio

masivo de correos electronicos de forma deliberada.

o Destruccion de programas por cualquier método.

o Lesion fisica contra la maquina o sus accesorios.

o Sabotaje politico o terrorismo que destruya 0 produzca

apoderamiento de los centros neuralgicos computarizados.
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o Secuestro de soportes magnéticos que contengan informacion valiosa

con fines de chantaje.

° Acceso no autorizado a un sistema informatico, mediante el uso

ilegitimo de contrasenas.

. Infraccion de derechos de autor de determinadas bases de datos,

mediante la utilizacion de la informacion sin autorizacion contenida en las

mismas.

1.2.3. Otros delitos informéticos permitidos por el uso de Internet

o Espionaje, mediante el acceso no autorizado a sistemas informaticos

de gobierno o empresariales, 0 a sus correos electrénicos.

. Ciberterrorismo.
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o Otro tipo de delitos reprochables, como el narcotrafico; trafico de
armas; pornografia infantil; provocacion o instigacion de discriminacion
(por sexo, religion, etnia, etc.), asi como cualquier otro delito que posibilite

el traslado de la vida real al ciberespacio y viceversa.

1.3. Caracteristicas del delito informatico

Los delitos informaticos se identifican primordialmente con la rapida y
vertiginosa evolucion de las tecnologias, por lo cual es de esperarse que las
particularidades de este tipo de delitos estén en constante cambio. Por este
motivo, a continuacién, desarrollaremos las caracteristicas esenciales de
este tipo de delitos y las que detentan un perfil variable, éstas ultimas en
relacion con las medidas legales que existen o debieran existir para

enfrentar este fendmeno.

166



En un primer plano cabe analizar —en base a la postura de Rovira®*?, que
consideramos la méas adecuada- las caracteristicas basicas y sustantivas de

los ciberdelitos en su generalidad.

1.3.1. Permanencia del delito por repeticion y automatismo del hecho

Los delitos informaticos se caracterizan, principalmente, por la
viabilidad de repeticion del hecho delictivo, que configura estos ilicitos
como comportamientos de caracter continuo, en cuanto es posible y
habitual que una vez que el sujeto que intervenga en él -encontrando una
forma facil de llevarlo a cabo y con resultados exitosos-, lo realice de

nuevo.

Ademaés, de tal reincidencia en el comportamiento delictivo, dichos
ilicitos pueden adquirir automatismo, en tanto, la utilizacion de un
programa de funcionamiento informatico puede -a través de su
programacion- posibilitar que la conducta se repita automéaticamente,

independiente de la intervencién o autorizacion del sujeto que

243 ROVIRA. Ob. Cit. pp. 77 y ss.
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primeramente participd, dandose con esto, delitos de comisién instantanea

con efectos permanentes?*4,

1.3.2. Extensa y alta lesividad

Es propio de este tipo de delitos detentar una amplia y alta lesividad, en
cuanto pueden menoscabar una variada suma de intereses, incluso
simultaneamente, teniendo muchas veces —no siempre- un resultado

perjudicial, sobre todo en el &mbito de la intimidad y en el econémico.

1.3.3. Distanciamiento de tiempo y espacio

Con las nuevas tecnologias y el asentamiento del Internet como su
principal exponente, en la actualidad existe la posibilidad de cometer la
accion ilicita con un desfase de tiempo, relativo al momento en que se
ejecuta el hecho y la materializacion del mismo, la obtencién de un
resultado o la produccion de un dafio, sumado a la falta de fronteras que

aporta este tipo de métodos, lo cual permite que un sujeto se encuentre

244 DURAN. Ob. Cit. p. 33.
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fisicamente en un lugar y cometa un delito en otro. Caracterizacioén de
espacio/tiempo que viene dada por “las facilidades que el tratamiento,
almacenamiento, procesamiento y transferencia de la informacion y de los
datos de los actuales sistemas informaticos y de comunicaciones lleva
consigo y (...) la velocidad en su realizacion conjuntamente con la
posibilidad de interrupcion, paralizacion o suspension temporal en la

ejecucion completa de la accion ilicita 245 246,

1.3.4. Mayor diversidad, frecuencia y peligrosidad e incremento en su
proliferaciéon

De acuerdo al concepto y a las primeras caracteristicas del delito
informatico, podemos establecer que alrededor de éstos existe una

diversidad de modalidades delictuales, que estan en permanente desarrollo,

245 DURAN. Ob. Cit. pp. 35-36.
246 Sobre este punto, referente a la ocurrencia de que un delito sea cometido
en un pais distinto del cual donde se experimentan sus consecuencias, cabe
mencionar que si bien rige el principio de soberania nacional, la posicion
mayoritaria de la doctrina propone que exista una politica de cooperacion
internacional, ya que defiende la idea de que la Gnica manera de combatir al
delincuente virtual es que éste tenga menos posibilidades de impunidad, lo
que se lograria con el trabajo en conjunto de los distintos paises que
irremediablemente son parte del mundo globalizado. En: ABOSO vy
ZAPATA y ROVIRA.
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tanto respecto de su cantidad como variedad, y que cada dia, en parte por la
facilidad creciente en su comision, son mas frecuentes. Ademas, tal
diversidad y frecuencia tienen directa relacion con el incesante cambio que
caracteriza a las nuevas tecnologias, que puede verse principalmente en la
creacion de mas novedosos y perfectos aparatos y servicios —como los
celulares con Internet por ejemplo- que ofrecen otra via para disfrutar de

ellas en todo momento.

Todo esto ha ampliado las posibilidades de criminalidad informatica,
extendiendo la afectacion que ellos pueden producir a casi todas las areas de
la vida cotidiana, con lo que se agrega otra cualidad a estos delitos; la gran

peligrosidad que éstos conllevan.

1.3.5. Dificultad en su investigacién, comprobacion y persecucion

Son delitos de especial complejidad en cuanto a su persecucion, por una
parte, debido a la rapidez de su comision, la que puede tener lugar en
cualquier parte del mundo, y por otra, a lo dificil que es determinar al autor

del hecho —problemas que surgen del distanciamiento espacio/tiempo-, lo
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que se suma a la facilidad para encubrir el ilicito y la posibilidad de borrar

los rastros de las acciones cometidas a través de estos medios2*’.

Esto, va unido a la peculiaridad de poder actuar de forma an6nima en la
red, la progresiva posibilidad de encriptacion, codificacion u ocultacion de
datos en los sistemas telematicos, entre otras tecnicas, lo que obstaculiza la
determinacion del autor de los hechos respectivos, disminuyendo la
posibilidad de riesgo a ser descubierto. Lo que junto a la posibilidad de
retracto —poder borrar la falta cometida y no dejar huellas- generan mayor

conflicto a la hora de su averiguacion.

Por otro lado, es de observar que los delitos digitales también detentan
caracteristicas méas bien inmediatas -que se relacionan directamente con la

naturaleza versatil y alterable de la delincuencia informatica-, las cuales

247 Bueno Arus., F. 1997. Els delictes relatius a la informatica, en “El Codi
Penal de 1995: Parte especial”. Studia iuridica. Vol. 13. Centre d’Estudis
Juridics i Formacié Especializada del Departament de Justicia de la
Generalitat de Catalunya. Barcelona. p. 174. En: ROVIRA. Ob. Cit. p. 75.
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hacen referencia a las medidas legislativas que existen o debiesen existir

para este tipo de ilicitos?*® y que veremos a continuacion.

1.3.6. Falta de reaccion penal frente a delitos informaticos

Los delitos virtuales son una realidad innegable en nuestros dias,
respecto de los cuales ya no se puede retroceder, puesto que la criminalidad
informatica es un proceso en desarrollo que avanza por la via de la
tecnologia. Escenario que no ha recibido respuesta inmediata por parte del
derecho penal tanto en nuestro pais como en el extranjero, a pesar de ser un
fendmeno que instituye nuevas formas de lesion a bienes juridicos, tanto
clasicos como originales del Gltimo tiempo, lo que determina la posibilidad

de que autores de tales acciones delictivas las ejecuten impunemente.

1.3.7. Desarrollo de nuevas modalidades delictivas

248 DONOSO L., M. 2002. Bien Juridico Protegido y Delincuencia
Informéatica. Memoria para optar a la licenciatura en ciencias juridicas y
sociales. Santiago, Universidad Adolfo Ibafiez, Facultad de Derecho. pp. 81
Y SS.

172



Asi como la evolucién de la tecnologia es acelerada, también lo es el
desarrollo de nuevas modalidades delictivas en torno a los sistemas
informaticos, hecho que hace dificil la reaccion pronta del derecho penal
frente a la delincuencia virtual, debido a que existe gran dificultad para ir a

la par con los cambios sociales que giran en torno a las nuevas tecnologias.

1.3.8. Dificultad en la determinacion de Ley aplicable

En virtud del desfase espacio/tiempo, caracteristico de los e-crimes,
donde el autor puede cometer ilicitos a distancia o apartar el momento de
comision del hecho del de su materializacién, se genera un problema al
establecer la legislacion aplicable en el caso concreto, que conlleva a

conflictos jurisdiccionales entre los paises en cuestion.

Si bien, existe un acuerdo entre la Doctrina comparada sobre la

cooperacion internacional en torno a la delincuencia informatica, ain no se

han creado normativas que hagan esto posible.
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Es importante tener en cuenta que las caracteristicas de este tipo de
delitos estan sujetas a modificacion, en virtud de su peculiar naturaleza,
cambio del que sélo sabremos pasados los afios y que dependera

principalmente de los avances tecnoldgicos del futuro.

1.4. Bien o interés juridico protegido

Vista la conceptualizacion de delito informatico y sus respectivas
caracteristicas para constituirse como tal, es de suma importancia analizar

cual es el bien juridico que protege este tipo de ilicito.

El bien juridico es el interés individual o colectivo que por su
significacion social es digno de proteccion por parte del ordenamiento
juridico respectivo. Mas aln, la existencia de numerosos y diversos
intereses juridicamente dignos de proteccion hace que se requieran
diferentes vias para resguardarlos, siendo la juridico-penal exclusiva de los
que se consideran mas relevantes para la sociedad, en virtud del caracter de

ultima ratio del derecho penal.
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Los delitos “computer-related”, por lo general, se configuran sobre el
bien juridico tradicional de los delitos clasicos que se estiman cometidos a
través de medios informaticos, sean éstos la via o el objeto del
comportamiento delictual. Sin embargo, hoy ya no es posible cubrir los
nuevos intereses que nacen con la realidad actual -que afecta a la sociedad
global- y que se basan principalmente en la importancia de la propia
informacién, los datos en si mismos y la seguridad de los sistemas y redes

informaticas.

Se puede afirmar, entonces, que junto al interés juridico tradicional se
encuentra este nuevo bien protegido que se configura como “la informacion
sobre la informacion”, la que “permite acceder a la informacion y
conocerla, atribuyéndole una consideracion como valor o bien econémico
en si misma, y que da unidad sistematica a todas las modalidades
delictuales vinculadas a la informatica”?*®, dandole esto la relevancia

suficiente para que se requiera su cualificacién juridica y, la eventual y

249 ROVIRA. Ob. Cit. pp. 70-71.
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correspondiente sancion de ser —el bien juridico “de la informacion’-

lesionado?°,

Lo anterior esta estrechamente ligado a la calidad de delito pluriofensivo
del delito informatico, en cuanto a que este bien juridico “de la
informacion”, paralelo al interés protegido por el delito tradicional, se
encontraria presente —sin afectar en lo absoluto la naturaleza juridica del
ilicito clasico en cuestion-, como cualidad relacionada y adicional, en

diferentes tipos de ilicitos.

Estimamos que para determinar si un delito es electronico, en cuanto al
bien juridico que protege, es necesario establecer si la informacion —que es
objeto del ilicito- “en si podria ser considerada como un valor socialmente
aceptado, cuya proteccion demanda una respuesta sancionatoria de caracter
penal” %L, Ya que, el delito informatico sera —por ser llevado a cabo a través
de medios telematicos o que éstos sean el objeto del ilicito- el que se

instituya en torno a la afectacion de la informacién como bien juridico

250 1bidem.pp. 69-71.
251 ABOSO y ZAPATA. Ob. Cit. p. 210.
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protegido esencial y basico, aunque no exclusivo, puesto que en virtud de
estar relacionado por lo general a delitos clasicos, se debe tener presente

que no sera el Unico interés bajo proteccion.

Establecido que el bien juridico fundamental protegido por la figura de
los e-crimes es la informacién en si misma, en tanto actualmente se
considera un bien econémico??, es relevante analizar cual debe ser el grado
de afectacion del mismo, para que se entienda necesaria una proteccion

penal por parte del ordenamiento juridico.

Como determinamos, en virtud del concepto de delito informatico,
bastaria con que el comportamiento delictual generara un riesgo, creara la
potencialidad de afectar gravemente la informacion en si misma que
constituye el bien juridico protegido esencial, y que a su vez se viera
posiblemente lesionado el interés colectivo que nace de la seguridad de los

sistemas y redes de almacenamiento, tratamiento, y transferencia de la

252 En la actualidad la informacién se constituye como un nuevo bien
econdmico, en cuanto se considera poderoso a quien la detenta, se abastece
y dispone de ella. Idea —“la informacion es poder”- que ha sido acufiada por
diversos autores, ya en las areas de la ciencia, la filosofia y la economia.
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informacion. Esto, independiente del requisito de existencia de un elemento
subjetivo o incluso lesivo —como seria la presencia de dolo en algunos casos
0 dafo en otros- de los delitos clasicos que concurririan conjuntamente en el

caso concreto®2,

Cabe destacar que el quebrantamiento del bien de la informacion debe
tener tal envergadura que traiga consigo indiscutiblemente una peligrosidad
de lesion respecto de otros bienes juridicamente protegidos, generalmente
tradicionales, para que se requiera una respuesta juridico-penal, ya que de
no ser asi —cuando sélo se trata de una intromisién a la informacién o un
leve quebranto de la misma sin consecuencias altamente riesgosas- solo se

necesitaria una sancion administrativa.

En el caso chileno, la Ley 19.223 crea un nuevo bien juridico a proteger
por esta normativa, el cual, determinado en la historia de esta Ley, es “la
calidad, pureza e idoneidad de la informacion en cuanto tal, contenida en un
sistema automatizado de tratamiento de la misma y de los productos que de

su operacion se obtengan”. Entonces, podemos establecer que, siguiendo

253 ROVIRA. Ob. Cit. pp. 72-74.
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con lo expuesto anteriormente, en esta normativa también se abogaria por el
bien juridico de la informacidn en si misma, como bien o valor econémico.
Por esto, la creacion de un nuevo bien juridico basado en las cualidades de
la informacidn, abstraeria al mismo de los intereses juridicos tradicionales
que protege la ley penal, como el referente a la intimidad, el patrimonio,
entre otros, aun cuando pueden ser afectados de forma simultanea por la

conducta sancionada®*.

1.5. Tratamiento legal en derecho comparado

Ya establecido que la cibercriminalidad, fendmeno inherente del Gltimo
tiempo, se ha convertido en una amenaza a nivel mundial, es 1dgico que se
requiera de un esfuerzo internacional para el enfrentamiento de este nuevo
tipo de delincuencia. Y en virtud de la necesidad de una cooperacion entre
paises, pasaremos a revisar el tratamiento que hacen de los delitos

informaticos los organismos internacionales mas importantes.

254 DURAN. Ob. Cit. pp. 81y ss.
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Los delitos informaticos encuentran un anterior y mas extenso estudio y,
con ello, un tratamiento legislativo correspondiente, en la realidad Europea
y Estadounidense, por lo que también merece sin lugar a dudas de un
andlisis por nuestra parte, con el fin de observar las politicas de delitos
informaticos que se desarrollan en paises con el grado de influencia que este
conglomerado detenta, y determinar aquellos puntos que pueden favorecer a

la cooperacion internacional en la materia.

Junto a esto, examinaremos asimismo la situacion de Argentina y

México, para asi indicar -parcialmente claro- el camino que ha recorrido

América Latina respecto de los ciberdelitos.

1.5.1. Directivas y recomendaciones de Organismos Internacionales

1.5.1.1. Organizacion para la Cooperacion y Desarrollo Econdmico

Desde muy temprano, la O.C.D.E. propone armonizar las legislaciones

nacionales sobre cibercrimen, con el objeto de poder mejorar la capacidad
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para hacer cumplir la ley ante estos delitos®®. En 1983 se crea la Comision
Internacional de Expertos en Derecho Informatico de los paises miembros
con la intencidn de hacer una revision de la legislacion hasta la fecha, lo
que se traduce en un informe emitido durante 1985, donde se busca
impulsar propuestas para combatir el cibercrimen, analizando entre otras
cosas las distintas formas de realizacion de estos delitos, la capacidad de las
legislaciones nacionales y los instrumentos internacionales para combatir la
delincuencia informatica y estableciendo una lista minima de delitos que los
paises podrian tipificar?>® en base al reconocimiento de cinco formas
principales de abuso: el fraude informatico, la falsificacion informaética, el
sabotaje informatico, la copia ilegal de programas informaticos y el acceso

ilegal a sistemas informaticos?’.

2% BRENNER., S. 2012. La Convencién sobre Cibercrimen del Consejo de
Europa. [en linea] Revista Chilena de Derecho y Tecnologia. Centro de
estudios de derecho informatico. Vol.1 n°1. pp. 221-238. Universidad de
Chile.
<http://www.revistas.uchile.cl/index.php/RCHDT/article/viewFile/24030/2
5629> p.225
2% UNION INTERNACIONAL de telecomunicaciones. 2009. El
coberdelito: Guia para los paises en desarrollo. [en linea] recursos juridicos
contra el ciberdelito. 238p. <http://www.itu.int/dms_pub/itu-
d/oth/01/0B/D010B0000073301PDFS.pdf> p.110
25T ROVIRA. Ob. Cit.p. 284
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La O.C.D.E. define de manera vaga e imprecisa el abuso informatico
como “todo comportamiento ilegal o contrario a la ética o no autorizado que
concierne a un tratamiento automatico de datos y/o de transmision de

datos’’2°8

Con esto, podemos sefialar que el esfuerzo realizado por la O.C.D.E.
busca abarcar tanto conductas penales como extrapenales, dando pie al

progresivo abandono en sede penal de los ciberdelitos?®® 2°,

Con posterioridad a lo sefialado, la O.C.D.E. ha seguido avanzando en el
tema, y entre muchas otras intervenciones a nivel internacional, podemos

encontrar que en el afio 2005 se publica un analisis sobre el impacto del

2% Ruiz, V. En: ROVIRA. Ob. Cit. p.285
29 HERNANDEZ., L. 2009. El delito informatico. [en linea] Eguzkilore
n°23 pp.227-243. San Sebastian, Espafa. <http://www.ivac.ehu.es/p278-
content/es/contenidos/boletin_revista/eguzkilore 23 homenaje_ab/es_eguz
ki23/adjuntos/18-Hernandez.indd.pdf> p.232
260 Podemos decir con esto que “se trata de una primera aproximacién a un
posible concepto, adoptada en un principio por varios autores con el
argumento de que una definicion de esa amplitud permitiria el tratamiento
de las mismas hipdtesis de trabajo para distintas disciplinas y podria asi
usarse una misma definicion en analisis penales, econdémicos, sociologicos,
etc.” En: HERNANDEZ. Ob. Cit. p.232
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correo basura en los paises en desarrollo®®!, y en 2007 emite un informe
relativo al tratamiento del ciberterror por la peticion de la Unidad de
Planificacion Estratégica de la Oficina Ejecutiva del Secretario General de

las Naciones Unidas?%2,

1.5.1.2. Organizacion de las Naciones Unidas

La O.N.U., debido al gran interés que detenta sobre el tema, ha puesto en
la palestra la discusion respecto de los delitos informaticos, llevando a cabo
varios Congresos sobre Prevencion del Delito y Tratamiento del
Delincuente, en donde nos parece relevante destacar el Octavo de ellos
celebrado el afio 1990 en La Havana, Cuba, con el objetivo principal de

legislar contra el ciberdelito?3,

El resultado de esta instancia fue la publicacién en 1994 de un Manual
sobre la Prevencion y Control del Delito Informatico, en el que se considera

a éste como “una forma nueva de crimen transnacional y que para tratarlo

261 UNION INTERNACIONAL. Ob. Cit. p.111
262 |bidem. p.112
263 |bidem. p.99
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se requiere efectivamente de la cooperacion internacional concertada”?%4,

Asimismo, se puede decir que este Manual “recoge los puntos
problematicos fundamentales en el &mbito de la cooperacion internacional
en el area del ilicito informético y la ley penal, y si bien no fija una
definicion concreta del delito informatico, utilizando de forma
intercambiable los términos “computer crime” y “computer-related-crime”,
reconoce que los términos “computer misuse” (mal uso informatico) y
“computer abuse” (abuso informadtico) se usan asimismo frecuentemente de

forma indistinta’’25®,

Por otro lado, y dentro de las caracteristicas mas importante del Manual,
se puede destacar la clasificacion de las cinco modalidades mas comunes de

delito informatico2®:

264 ROVIRA. Ob. Cit. p.308
265 |bidem. p.308-309
266 CASSOU R., J. 2009. Delitos informaticos en México. [en linea] Revista
del Instituto de la Judicatura Federal. Ndm. 28. pp. 207-236.
<http://www.ijf.cjf.gob.mx/publicaciones/revista/28/Delitos_informaticos.p
df> p.225
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o Fraudes cometidos mediante manipulacion de computadoras: como la
manipulacion de datos de entrada, de programas, de datos de salida y el

fraude efectuado por manipulacion informatica.

° Falsificaciones informaticas: utilizando sistemas informaticos como

objetos 0 como instrumentos.

o Dafos o modificaciones de programas o datos computarizados: como

el sabotaje informatico, los virus, gusanos, bomba logica o cronoldgica.

o Accesos no autorizados a servicios y sistemas informaticos: el acceso
no autorizado a sistemas o servicios, piratas informaticos o hackers, la
reproduccion no autorizada de programas informaticos con proteccion

legal®®’,

27T URETA A., L. 2009. Retos a superar en la administracion de justicia
ante los delitos informaticos en el Ecuador. [en linea] Tesis de grado para
optar al titulo de magister en sistemas de informacion gerencial. Facultad de
ingenieria en electricidad y computacion, Escuela Superior Politécnica del
Litoral. Guayaquil, Ecuador. 113p.
<http://www.dspace.espol.edu.ec/bitstream/123456789/5792/5/TESIS%20-
%20DELITOS%20INFORMATICOS%20EN%20ECUADOR%20Y%20A
DMINISTRACION%20DE%20JUSTICIA.pdf > p.9
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Finalmente, se puede indicar que en relacion a la prevencion del delito
informatico en general, y con especial importancia respecto a la
cooperacion internacional, el Manual establece que “siendo la criminalidad
informatica no meramente un problema nacional, sino internacional, o por
lo menos lograr conceptos comunes de lo que comprende, de aumentar la
cooperacion supranacional, y armonizar los procedimientos procesales para

sancionarlo”?268,

1.5.1.3. Organizacion de los Estados Americanos

Finalmente, los Estados Miembros de la O.E.A. han intentado impulsar
el crecimiento de sus paises y de la economia global desde las distintas
areas de produccion y comercializacion, pero Internet se ha presentado
COmo una amenaza que ostenta peligros para los usuarios por la creciente
delincuencia que se genera en este medio y que puede perjudicar tanto los

sistemas utilizados, como la informacion que se maneja en ellos.

268 ROVIRA. Ob. Cit. p.312
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Desde 1999 la O.E.A. ha manifestado su preocupacion por el
ciberdelito®®, dando mandato a la Reunién de Ministros de Justicia de las
Américas (REMJA), quienes ademéas de comprometerse a trabajar el tema y
buscar soluciones, desarrollaron la Estrategia Interamericana para Combatir
las Amenazas a la Seguridad Cibernética?® 2’1, y en reflejo a ello,
celebro el 2003 una Conferencia sobre Seguridad Cibernética, intentando

demostrar la gravedad de las amenazas a la seguridad en la red.

Esta estrategia se basa en el apoyo constante del Comité Interamericano
contra el Terrorismo (CICTE) y de la Comisién Interamericana de
Telecomunicaciones, entre otros, puesto que con la experiencia y esfuerzos
de estos grupos especializados se busca crear una cultura de seguridad
cibernéetica. Ademas, reconocen que la formula para lograr este objetivo
serd proporcionando informacion a los usuarios Yy operadores de

computadores, fomentando asociaciones publicas y privadas con

269 UNION INTERNACIONAL. Ob. Cit. p.114
210 ACURIO D., S. Delitos Informaticos: Generalidades. [en linea] Catedra
de Derecho Informatico, Pontificia Universidad Catolica del Ecuador. 67p.
<http://www.0as.org/juridico/spanish/cyb_ecu_delitos_inform.pdf> p.43
Esta estrategia ha sido reconocida en la Asamblea General de la resolucién
AG/RES. 1939 (XXXI11-0/03)
271 UNION INTERNACIONAL. Ob. Cit. p.114
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intenciones de aumentar la educacion respecto al tema y finalmente,
promoviendo la adopcidén de politicas y legislacion sobre los delitos

informaticos?’2.

1.5.2. Normativa en el Sistema Europeo

En vista de la creciente problemética que significO el uso de la
tecnologia y el Internet para actuar indebidamente y asi cometer delitos, el
Sistema Europeo decide edificar un conjunto de normativas relativas a los
e-crimes, con el objeto de enfrentar dicho fendbmeno con herramientas

actuales y adecuadas a la nueva realidad.

La Union Europea ha erigido su politica legislativa respecto de la
delincuencia virtual sobre la base de los Derechos Humanos, con el soporte
principal del “Convenio Europeo para la proteccion de los Derechos
Humanos y Libertades Fundamentales”, de noviembre de 1950, con la
finalidad de que las personas hallen proteccion de sus derechos mas

esenciales frente a las nuevas tecnologias con el potencial riesgo gque éstas

272 ACURIO. Ob. Cit. pp.43-45
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conllevan. Consecuencia de esto, la primera iniciativa que se lleva a cabo
por la Asamblea del Consejo de Europa es constatada en la Resolucion
65/509/CE de 1968, normativa util para el estudio de los nuevos logros

cientificos y técnicos, y su relacion con los derechos humanos.

La delincuencia informatica entré a formar parte de la Agenda europea a
principios de los 80273, en lo relativo a la criminalidad en los negocios,
surgiendo consecuentemente la adopcion de la Recomendacion R (81) 12,
de junio de 1981, en la cual la criminalidad informéatica quedé incluida
dentro de la delincuencia econdmica como una “infraccion no especifica”,

que se ejemplificaba con el robo de datos informaticos, la violacion de

213 Sji bien antes de la década de los 80 no se habla de los delitos
informaticos propiamente tales, ya desde el afio 1973 hasta 1987, el Sistema
Europeo crea una serie de reglas que persiguen la seguridad de la vida
privada de las personas fisicas en los sistemas electrénicos, tanto en el
sector pablico como en el privado, proceso afrontado directamente al
progreso tecnolégico de la region. El desarrollo de esta politica fue
enfocado principalmente en la proteccion de datos, informacion que se
especifica es almacenada en bancos electronicos y que puede ser
compartida a través de la red, alcanzando la legislacion a abarcar variados
campos; como el financiero, el de salud, el laboral, entre otros. En:
REVISTA INFORMATICA Juridica. 2013. Legislacion. Unién Europea,
Consejo de Europa y Comité de Ministros del Consejo de Europa. [en
linea] <http://www.informatica-
juridica.com/legislacion/union_europea.asp>
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secretos, la manipulacion de datos, etc. Esta recomendacion, si bien
abogaba por una minima intervencion penal, alentaba a los paises miembros
de la Union Europea a revisar sus legislaciones, para hacer de ellas un
conjunto coherente y completo de normas, y a la vez flexible para enfrentar
a este nuevo tipo de criminalidad que evolucionaba a pasos agigantados

junto al cambio de la economia y la tecnologia®’.

Ya en el afio 1989, el Consejo de Europa convoca al comité de expertos
para la redaccion de la Recomendacion R (89) 9 sobre criminalidad en
relacion con el ordenador, en la cual se reconoce la importancia de
responder adecuada y rapidamente al nuevo reto que significan los delitos
informaticos. En este documento, se aconsejaba a los Estados parte que al
revisar su legislacion o en la creacion de la misma, consideraran lo prescrito
acerca de los e-crimes de esta recomendacion, y que reportaran

consecuentemente los cambios que sufriera su legislatura, sus practicas

24 ROVIRA. Ob. Cit. pp. 287-291.
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judiciales o las experiencias de cooperacion internacional®”® en relacion a

los delitos virtuales 276,

Al comité, en esta oportunidad, se le dificultdé la tarea de definir el
“delito informatico”, por considerar que todos los intentos de delimitar este
concepto detentaban mayormente desventajas, lo que no permitia
reconciliar de forma precisa, y sin lugar a dudas, todos los elementos que el
e-crime dispone para lograr una correcta acepcion. Por dicha razon, se
decidi6 dejar abierto el término de ‘“delito informatico”, en el cual se

contenian todos las ofensas enumeradas y definidas en las legislaciones

215 Todas las cuestiones relacionadas con la cooperacién internacional y
procesal que no fueron tratadas con anterioridad, se consideraron en la
Recomendacion R (95) 13, de 1995, la cual, motivada por el riesgo de que
los sistemas de informacién y la informacion electronica fueran usados para
cometer delitos, y por la falta de normas procesales de caracter
internacional que apoyaran la investigacion criminal entre los paises, este
documento incita a los Estados miembros a compatibilizar sus legislaciones
en la materia, con el fin de implementar y cumplir con un plan de accion
uniforme. En: ROVIRA. Ob. Cit. pp. 301-302.
216 EUROPEAN COMMITTEE ON CRIME PROBLEMS. 1990.
Computer-related crime. Recommendation No. R. (89) 9 on computer-
related crime and final report of the European Committee on Crime
Problems. Strasbourg. Council of Europe, Publishing and Documentation
Service. p.7.
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nacionales, presentando el comité solo una lista minima de los delitos que

cada pais miembro debia regular?”’.

Si bien esta recomendacion establecid los conceptos que debian definirse
por las naciones dentro de los parametros relacionados a ciertas formas de
malos usos informaticos, ésta detentaba la calidad de sugerencia, por lo que
fue insuficiente para asegurar una eficacia palpable en la lucha contra esta
nueva amenaza, la cual sélo puede darse bajo la exigencia de un

instrumento internacional de caréacter obligatorio®®.

A fines de la década de los 90, la Comunicacion “COM 1999/687” —no

217 1bidem. pp.12-14.
278 Medida legislativa que ademas debia comprender los tépicos de
cooperacion internacional, derecho sustantivo y procesal para que la misma
funcionara en un contexto donde las tecnologias de la informacion son
protagonistas y actuales a nuestros tiempos. Durante la siguiente década, se
siguio con el trabajo para construir una legislacion que protegiera
adecuadamente a las personas fisicas respecto, principalmente, de sus datos
personales que se vieran recolectados en sistemas electronicos, y a la
seguridad de los sistemas de informacion. A su vez, el Consejo de Europa
también se preocupd de tratar los delitos computacionales a través del
despliegue de normativas referentes al derecho de autor, el comercio
electronico, los documentos electrénicos, los derechos de menores frente a
ilicitos cometidos en la red, la proteccion de la vida privada en Internet, el
spam, etc. En: REVISTA INFORMATICA . Ob. Cit.
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publicada en el Diario Oficial-, pone en marcha la iniciativa “eEurope” de
la Comisidn para el Consejo Europeo extraordinario de Lisboa de 23 y 24
de marzo del afio 2000, que buscaba crear “una sociedad de la informacion
para todos”. Tal ambicioso programa perseguia difundir en la mayor
medida posible las tecnologias de la informacion, consistiendo la estrategia
en “orientar buena parte de los esfuerzos financieros, -cientificos,
tecnologicos, empresariales y sociales hacia la creacion de una sociedad
europea del conocimiento (SEC)”, con la pretension de que la Unidén
Europea se convirtiera en lider mundial de la sociedad de la informacion y

el conocimiento para el 2010%”°.

Esta tendencia se continta con el programa “eEurope 2002, el que tenia
como principales objetivos; el llevar la era digital y de la comunicacion al
ciudadano comun, a través de un mayor acceso a las tecnologias en los
hogares, las escuelas y las empresas; crear una comunidad que domine el

ambito virtual a través del apoyo a las nuevas ideas por parte del Estado; y

219 ECHEVERRIA, J. 2007. Gobernanza de la sociedad europea de la
informacion. [en linea] Rev. iberoam. cienc. tecnol. soc. v.3 n.8. Ciudad
Auténoma de Buenos Aires, abr. 2007.
<http://www.scielo.org.ar/scielo.php?pid=S1850-
00132007000100006&script=sci_arttext>
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reforzar un proceso de liberalizacion de las tecnologias socialmente
integrador?®, Junto a esto, se enfatiza la necesidad de que tal desarrollo se
dé con un nivel idoneo de seguridad en las redes y con un debido embate a

los ilicitos informaticos2®!.

El sistema Europeo, ya con un animo indudable de querer hacerle frente
a la ciberdelincuencia, dicta la “Comunicacion de la Comision al Consejo,
al Parlamento Europeo, al Comité Econdémico y Social y al Comité de las
Regiones: Creacidn de una sociedad de la informacion mas segura mediante
la mejora de la seguridad de las infraestructuras de informacion y la lucha
contra los delitos informaticos” (COM 2000/890/final) - tampoco publicada
en el Diario Oficial-. En ésta, se define ampliamente lo que es un delito
informatico, entendiendo por aquel; todo delito que implique la utilizacién

de las tecnologias informaticas, donde exista una explotacion de las redes

280 POLITICA DE la sociedad de la informacion. Guia préctica de la Unién
Europea. No. 27. [en linea]
<http://www.madrid.org/cs/Satellite?blobcol=urldata&blobheader=applicati
on%2Fpdf&blobkey=id&blobtable=MungoBlobs&blobwhere=1352807270
520&sshinary=true>
281 EUROPA. Sintesis de la legislacién de la UE. 2005. eEurope: Una
sociedad de la informacion para  todos. [en linea]
<http://europa.eu/legislation_summaries/information_society/strategies/I124
221 es.htm>

194


http://www.madrid.org/cs/Satellite?blobcol=urldata&blobheader=application%2Fpdf&blobkey=id&blobtable=MungoBlobs&blobwhere=1352807270520&ssbinary=true
http://www.madrid.org/cs/Satellite?blobcol=urldata&blobheader=application%2Fpdf&blobkey=id&blobtable=MungoBlobs&blobwhere=1352807270520&ssbinary=true
http://www.madrid.org/cs/Satellite?blobcol=urldata&blobheader=application%2Fpdf&blobkey=id&blobtable=MungoBlobs&blobwhere=1352807270520&ssbinary=true

de informacion y comunicacion sin ninguna dificultad geogréfica, y haya
circulacion de datos intangibles y volatiles, siempre contando con un

elemento subjetivo de intencionalidad.

Tal abstracta definicion solo era delimitada por los delitos que eran
tratados hasta la fecha por la legislacion europea comun, en los cuales
figuran; los delitos contra la intimidad relacionados principalmente con el
almacenamiento y uso indebido de datos personales; la difusion de
pornografia infantil via Internet; los delitos economicos, los de acceso no
autorizado y sabotaje; y los delitos relativos a la propiedad intelectual y

derechos de autor?®?,

Es en el afio 2001 cuando la Unién Europea coincide en la creacion del
primer tratado internacional que versa sobre delitos cometidos a través de
Internet y otras redes informaticas. EI Convenio de Budapest sobre el
Cibercrimen (desde ahora el Convenio) fue firmado por todos los estados
miembros, ademas de Estados Unidos, Canada, Japon y Sudafrica —que no

son parte del Consejo de Europa-, y que ademas ha sido adoptado por varios

282 [dem.
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otros paises que buscan normativas donde apoyarse para luchar contra la

delincuencia informéatica2®3.

El Convenio tiene el caracter de ser una politica penal comdn que busca
proteger a la sociedad frente a la ciberdelincuencia, a través de dos
elementos principales que son: la adopcién de una legislacion adecuada y la
mejora en la cooperacion internacional. Si bien este tratado no define lo que
es el delito informatico, delimita un catalogo de ilicitos virtuales que
abarcan variados bienes juridicos. Ademas, determina qué medidas deberan
tomarse a nivel nacional en el ambito del derecho penal sustantivo y en el

derecho procesal?®*,

De acuerdo a los avances que se hicieron en la materia, el Sistema
Europeo continda con su esfuerzo de posicionarse como una comunidad

tecnoldgica y actualizada, para lo que se sigue con el plan “eEurope 20057,

283 pENA O., P. 2013. Cémo funciona internet? Nodos criticos desde una
perspectiva de los derechos. Guia para periodistas. Chile. ONG Derechos
Digitales. p. 42.
284 CONSEJO DE EUROPA. 2001. Convenio de Budapest. [en linea]
<http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/Docume
nts/Convention%20and%20protocol/ETS 185 spanish.PDF>
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en el contexto del sexto programa marco que se extiende del 2002 al 2006,
fase del programa que muestra una mayor sensibilidad social, con el fin de
disminuir la “brecha digital” —nueva modalidad de desigualdad social
basada en el acceso a las nuevas tecnologias y al Internet-. A pesar de las
mejoras, en 2005 se decide cambiar el programa “eEurope” por el “plan

i2010” para los siguientes afios?3° %8¢,

Con este ultimo plan de accion se trata de regular la nueva revolucion
tecnologica que nace con Internet, donde se prioriza la lucha contra los
delitos informaticos, persiguiendo principalmente la seguridad en la red —
utilizandose para esto, por ejemplo, los programas “Safer Internet” y “Safer

Internet Plus”-.

Es necesario recordar que la voluntad de hacerle frente a la
ciberdelincuencia data -con mayor fuerza- desde inicio de los afios 80,

decidiendo el Sistema Europeo que su principal linea de accion consistiria

285 ECHEVERRIA. Ob. Cit.
286 MOLINA., C. 2009. El derecho comunitario y la 1+D+T: Hacia el disefio
de un perfil para el futuro. Textos universitarios. Universidad de Alcala,
servicios de publicaciones. Dykinson. Madrid, Espafa. 31y ss.
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en que las “propuestas legislativas se basaran fundamentalmente en la
armonizacion de las leyes de cada pais comunitario (...) en relacion de los
sistemas de derecho penal en lo referente a los delitos informaticos y la
aplicacion del reconocimiento mutuo en lo que respecta a las medidas
cautelares dictadas en la investigaciones llevadas a cabo en este tipo de
delitos”. Junto a esto, también se instauran actuaciones como “la creacion
de unidades especializadas, la formacion permanente de los cuerpos de
seguridad del estado y la creacion de un foro”, que buscaban conseguir el

incremento de la cooperacion judicial en materia penal.?®’

1.5.3. Normativa en Estados Unidos

Cabe sefialar primeramente que en Estados Unidos existe un sistema
estatutario, en donde cada Estado proporciona sus propios estatutos penales,
mientras que el Gobierno Federal se limita a promulgar ciertas normas de
caracter nacional. Por esto, es menester hacer un breve andlisis de ambas

categorias.

287 |bidem. p. 126.
198



1.5.3.1. Nivel legislativo federal

El interés de este pais por regular los cibercrimenes, nace en 1977,
cuando el senador Ribicoff hace la primera propuesta para legislar sobre el
tema?®, Durante los afios 1981 —con el Proyecto de la Ley Federal de
Proteccion de Sistemas Informaticos-, 1982 —con la “Electronic Funds
Transfer Act”-, 1984 —con la “Counterfeir Acces Device and Computer
Fraud”- que se integrd al “Federal Criminal Code” donde “se regularon y
tuvieron ya cabida con caracter general los fraudes y conductas abusivas
mediante procedimientos informéticos que afectaran a un ordenador de
interés federal”?®, significd una demanda a nivel doctrinal, en donde la ley
no solo mostrara un interés federal, sino que debia proteger a cualquier
persona en el pais que se viera afectada por un delito de este tipo. Esto llevd

a que en 1986 se hiciera una reforma denominada “Computer Fraud and

288 RAMOS., J. Delitos informaticos. [en linea]  9p.
<http://julioramos.bligoo.com.mx/media/users/23/1189400/files/338082/DE
LITOS_INFORMATICOS.pdf> p.1
289 ROVIRA. Ob. Cit. p.365

199


http://julioramos.bligoo.com.mx/media/users/23/1189400/files/338082/DELITOS_INFORMATICOS.pdf
http://julioramos.bligoo.com.mx/media/users/23/1189400/files/338082/DELITOS_INFORMATICOS.pdf

Abuse Act”, que amplié la antigua norma, incorporando aquellos delitos

informaticos que se requerian®,

En 1994 se adopta en Estados Unidos el Acta Federal de Abuso
Computacional, que modifica el Acta de 1986. Esta reforma, consideramos,
se hizo “con la finalidad de eliminar los argumentos hiper-técnicos acerca
de qué es y qué no es un virus, un gusano, un caballo de Troya y en qué
difieren cada uno de ellos, la nueva acta proscribe la transmision de un
programa, informacion, coédigos o comandos que causan dafios a la
computadora, a los sistemas informaticos, a las redes, informacién, datos o
programas (18 U.S.C.: Sec. 1030 (a) (5) (A)). La nueva ley es un adelanto

porque estd directamente en contra de los actos de transmision de virus”?%?,

2% Se incorporaron tres figuras nuevas: “la primera de las cuales era
precisamente el acceso informatico, no s6lo uso del ordenador con la
intencion de defraudar; y mediante el cual se obtiene cualquier cosa de
valor; asimismo se modificé el concepto de “ordenador de interés federal”
como afectado, pasando a ser Unicamente aquellos pertenecientes o usados
por el gobierno federal o institucion financiera, siendo suficiente con que
estén integrados en una red interestatal, es decir extendida por distintos
estados federados”. En: ROVIRA. Ob. Cit. p.366.
21 GUERRA V., A. 2011. Delitos informéticos - Caso de estudio. [en linea]
Tesis para obtener el grado de Maestro en Ingenieria en seguridad y
tecnologias de la informacion. Instituto Politécnico Nacional, Escuela
Superior de Ingenieria Mecanica y Eléctrica. Mexico D.F. 124 p.
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ya que no se limita a una clase de estos, sino que previene cualquier otra

especie que se pueda crear y que afecte programas, bases de datos, etc.

Cabe destacar ademéas que dicha Acta, hace una distincién en el
tratamiento del delito entre aquellos que lancen ataques de virus de manera
temeraria de aquellos que los realicen con la intencion de causar perjuicios.
Asi, para quienes intencionalmente causan un dafio, el castigo es mayor -10
afios mas una multa- en comparacion a la sancion para aquellos que lo
transmiten de manera imprudente y sin intencion de causar estragos —la

sancion en ese caso seria entre una multa y un afio de prision-29 2%,

<http://www.repositoriodigital.ipn.mx/bitstream/handle/123456789/12653/
TESIS.%20DELITOS%20INFORMATICOS-
CASO%20DE%20ESTUDIO.pdf?sequence=1> pp.28-29
292 RAMIREZ B., E. AGUILERA R., A. 2009. Los delitos informéticos.
Tratamiento internacional. [en linea] Contribuciones a las ciencias sociales.
13p. <http://www.eumed.net/rev/cccss/04/rbar2.pdf> p.10-11
293 Esta idea de que la reforma es un gran cambio en el concepto de virus, es
respaldada por otros, quienes expresan que “la nueva ley constituye un
acercamiento mas responsable al creciente problema de los virus
informaticos, especificamente no definiendo a los virus sino describiendo el
acto para dar cabida en un futuro a la nueva era de ataques tecnoldgicos a
los sistemas informaticos en cualquier forma en que se realicen.
Diferenciando los niveles de delitos, la nueva ley da lugar a que se
contemple qué se debe entender como acto delictivo”. En: ESTRADA G.,
M. Delitos informaticos [en linea] 26 p.
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Se puede ademas inferir que el objetivo al hacer estas modificaciones era
aumentar la proteccion a las personas, los negocios, los estados y cualquier
organismo que se vea perjudicado con la interferencia, el acceso no

autorizado a programas, sistemas computarizados o bases de datos?%*.

Existe ademas un “Departamento de Justicia de los Estados Unidos
Seccidén de Delitos Informaticos y Propiedad Intelectual” encargado de
implementar nuevas estrategias de acuerdo a las necesidades para combatir
estos delitos, asi como también previene, investiga y enjuicia los delitos

informaticos?®°.

1.5.3.2. Nivel legislativo estatal

<http://perso.unifr.ch/derechopenal/assets/files/articulos/a_20080526 32.pd
f>p. 16
2% 1bidem. p.11
2% DEPARTAMENTO DE Justicia de los Estados Unidos. Seccion de
delitos informaticos y propiedad Intelectual. [en linea] 1p.
<http://www.oas.org/juridico/english/cyb_mex_info.pdf>
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Los Estados desde la década de los 80, han introducido en sus estatutos
nuevos delitos relativos a la delincuencia vinculada a sistemas
informaticos?®®. Siendo el mas importante el delito de fraude informatico —o
computer fraud- que se encuentra regulado en casi todos los Estados, muy
similar a la figura de la estafa llevada a cabo mediante la manipulacion

informatica?®’.

Asi, es posible hacer una breve clasificacion de acuerdo a la forma en

que es tratada esta figura delictiva en los distintos Estados.

Aguellos Estados que han creado expresamente una figura de fraude
informatico en el &mbito patrimonial de forma méas o menos escueta son por
ejemplo: el Estado de Virginia, de Arkansas y Mississippi, entre otros?%,
Mientras que los que la han desarrollado de forma mas completa son los

Estados de Arizona, Dakota del Norte, Hawai e Illinois?®°.

296 ROVIRA. Ob. Cit. p.349
297 [dem.,
2% podemos encontrar ademas estados como los de Virginia, Delaware y
Louisiana. En: ROVIRA. Ob. Cit. pp.350-355
299 [dem.
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También podemos encontrar Estados que, sin expresa mencion a la
figura del fraude informatico, pero sanciondndose el acceso 0 uso
informatico con inclusion de la finalidad defraudadora, no hacen distincién
alguna entre los delitos informaticos y los delitos contra la propiedad, como
son el caso del Estado de California, Montana, New Jersey y Pensilvania.
Mientras que existen otros que hacen una prevision expresa y autbnoma del
delito informatico, como Colorado, Oklahoma, Kansas y Dakota del Sur,

entre otros3%,

Segun Rovira, como “sistema peculiar es la consideracién de la finalidad
defraudadora como elemento agravatorio del tipo del mal uso o acceso
indebido informético” como el caso de los Estados de Missouri, Nevada,
Ohio, Wisconsin, Wyomin y Florida®. Mientras que otros estatutos han

seguido el “sistema normativo de inclusion de las manipulaciones

390 También se encuentran los estados de Idaho, Oregon, Utah, Carolina del
Sur, Tennessee, Georgia, Kentucky, Nuevo México, Carolina del Norte y
Rhode Island. En: ROVIRA. Ob. Cit. pp.355-360.
301 ROVIRA. Ob. Cit. pp.360-362
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informéticas defraudatorias patrimoniales en las figuras clasicas” como el

Estado de Alaska3®.

Cabe mencionar a aquellos que “no regulan el fraude informatico, ni
concretamente las manipulaciones defraudatorias patrimoniales, con
autonomia propia fuera de las figuras clasicas de los delitos contra la
propiedad” como es el caso del Estado de Alabama, New York, Texas,
Washington, ni tampoco New Hampshire, entre otros®®®, Y aquellos que ni
siquiera tienen una regulacion expresa de ilicitos informaticos son los

estatutos de Estados de Maine y de Vermont3%4,

1.5.4. Normativa de Argentina

En el caso de la Republica de Argentina, la nueva realidad juridica de los

delitos informaticos ha sido abordada desde dos perspectivas: una que ve la

cibercriminalidad como una problematica que ha de ser tratada de forma

392 1bidem. p.362
303 También se encuentran dentro de ellos los Estados de Conneticut,
Indiana, lowa, Maryland, Massachusetts, Michigan, Minnesota, Nebraska.
En: ROVIRA. Ob. Cit. pp.363-364.
304 ROVIRA. Ob. Cit. p.365
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separada, teniendo en cuenta el bien juridico novedoso a proteger, y otra
que estima debe ser incluida en el Codigo penal, en virtud de que los
diferentes e-crimes abarcan los objetos juridicos ya establecidos en el

mencionado cuerpo normativo.

En un principio, y en vista de la rapida evolucion de los e-crimes, la
Secretaria de Comunicaciones del Ministerio de Infraestructura y Vivienda
de la Nacion presenta el Anteproyecto de Ley de Delitos Informaticos,
optando por la creacion de una ley especifica para este tipo de ilicitos. Esto,
en razon de que los ciberdelitos detentan un objeto juridico novedoso —la
informacién- digno de una proteccién juridico-penal especial, que requiere
de la posibilidad de creacion de nuevos tipos penales —principalmente el
hacking, el cracking y el fraude informatico, de tratamiento privilegiado-,
sin poner en peligro la armonia del Codigo punitivo que podria conllevar a

futuras modificaciones del mismo3®.

35 AROCENA., G. 2012. La Regulacion de los delitos informéticos en el
Caodigo Penal Argentino. Introduccion a la Ley Nacional Nam. 26.388. [en
linea] Boletin de Derecho Comparado, vol. XLV, nim. 135, septiembre-
diciembre. Universidad Nacional Auténoma  de México.
<http://www.redalyc.org/pdf/427/42724584002.pdf> pp. 955-957.
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Cuando Argentina decide abogar por una reforma de su Codigo Penal,
con la Ley 26.388 del afio 2008, introduce en €l las modalidades delictivas
relativas a la informética, procediendo el desarrollo de la nueva legislacion
penal concerniente a la cibercriminalidad —vigente hasta el dia de hoy- de
forma desconcentrada, incluyendo los distintos tipos legales en los diversos
titulos del Cddigo Penal, conforme a los diferentes bienes juridicos

tutelados por aquél®®.

Dentro de la reforma que se hace al Cddigo Penal, en la cual no se define
el delito informatico como tal, si se agregan ciertos elementos de la
informatica, principalmente el uso del Internet, en diversas figuras penales
ya existentes, como la pornografia infantil y la violacion de privacidad y
secreto. Y se incluyen nuevas formas de delito, como el acceso no

autorizado o ilegitimo de un sistema o dato informatico restringido

306 Es importante destacar que dicha ley se ha basado en el Convenio sobre
Cibercriminalidad de Budapest, redactado en 2001 por el Consejo de
Europa, el cual fue adherido por este pais en 2010. En: AROCENA. Ob.
Cit. p. 954.
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(intruismo informatico no autorizado o hacking) y el sabotaje informatico

(cracking)®’,

Para el tratadista Gabriel Campoli, respecto de los delitos informaticos,
la legislacion argentina se detuvo esencialmente en el debate conceptual
entre los términos “por medio de” y “en contra de”, cuestion que finalmente
se determina por el hecho de que la mayoria de los ciberdelitos se
consideraron como soOlo nuevos medios para cometer ciertos ilicitos
tradicionales®%®, razén por la cual se agregan los mismos términos en
distintos titulos del mencionado cuerpo normativo segln el objeto juridico
que protegen, correspondientes consecuentemente a figuras penales

clasicas.

Entendiendo que tal cambio en la legislacion penal argentina, que fue
ampliada al ambito de la informatica y las nuevas tecnologias, fue un
progreso, es claro que era insuficiente para enfrentar el rapido crecimiento

de la ciberdelincuencia. Por esto, Argentina también debié desplegar una

307 AROCENA. Ob. Cit. pp. 958-985.
308 NAVA., A. 2005. Analisis de los delitos informaticos. la.ed. Porrla,
México. pp. 87-88.
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institucionalidad que fuera acorde a los cambios legales, y en donde se
pudieran denunciar los delitos informaticos, lo que derivo en la creacién de:
la Division Delitos Tecnoldgicos de la Policia Federal Argentina, las Areas
Especiales de Investigaciones Telematicas de la Policia Metropolitana, la
Direccion Nacional de Proteccion de Datos Personales, y el Instituto
Nacional contra la Discriminacién, la Xenofobia y el Racismo, entre

otros3%,

Si bien esta reforma se realiza con unos 15 afios de distancia del avance
en la materia hecha por Chile, con la creacion de esta Ley, Argentina
armoniza su legislacion con las del resto de Sudameérica, siendo un aporte
indiscutible al enfrentamiento integral que debe hacerse en el blogue
regional respecto de los delitos informaticos, con el fin de disminuir las

posibilidades de impunidad en este tipo de ilicitos.

1.5.5. Normativa de México

399 ARGENTINA Cibersegura. ;Cémo realizar una denuncia ante un delito
informatico? [en linea]
<https://www.argentinacibersegura.org/admin/resources/files/consejos/28/1
308 - Qué hacer_ante_un_delito_informatico.pdf>
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Con la finalidad de observar y entender el tratamiento que hace México
de los delitos informaticos, debemos recordar que la federalizacion del pais
consiguid que se imitara el modo legislativo de los Estados Unidos — forma
diametralmente distante de la cultura legal que fue heredada por México-, lo
que, con su Constitucion de 1824 (manteniéndose esto en las siguientes
constituciones), permitié a los estados que expidieran sus propias leyes en
todas las funciones que no estuviesen expresamente concedidas a los
funcionarios federales®'?. Consecuencia de esto, a lo largo del siglo XX se
solidific6 una multiplicidad de codigos penales en la Republica que

perjudico la uniformidad del escenario legislativo mexicano.

Dentro de esta composicion de ordenamientos, son pocos los estados que
consideran a los ciberdelitos dentro de su catalogo penal, menos los que

hacen una division de tal categoria, e incluso, existen algunos estados en los

310 NAVA. Ob. Cit. pp. 43-44.
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que ni siquiera se ha considerado que la computacién pueda ser el medio

comisivo en la realizacion de este tipo de ilicitos®!,

La primera vez que se legisla en México sobre los delitos informaticos
es en el estado de Sinaloa en 1992, donde se establecia en el Codigo Penal -
articulo 217- que: “comete delito informatico, la persona que dolosamente y
sin derecho: I. Use o entre a una base de datos, sistemas de computadores 0
red de computadoras o a cualquier parte de la misma, con el propoésito de
disefiar; ejecutar o alterar un esquema o artificio con el fin de defraudar;

obtener dinero, bienes o informacion; o Il. Intercepte, interfiera, reciba, use,

311 Los estados que tratan los delitos informaticos en su Codigo penal son;
Aguascalientes, Baja California, Chiapas, Colima, Distrito Federal,
Morelos, Oaxaca, Puebla, Sinaloa, Querétaro, Tabasco, Tamaulipas,
Zacatecas y en el federal. Y los cuales donde no se hace referencia alguna a
los mismos en sus cddigos estatales son; Baja California Sur, Campeche,
Chihuahua, Coahuila, Durango, Estado de México, Guanajuato, Guerrero,
Hidalgo, Jalisco, Michoacan, Nayarit, Nuevo Leon, Quintana Roo, San Luis
Potosi, Sonora, Tlaxcala, Veracruz Llave, Yucatan.
Ademas, existen Cddigos punitivos que no mencionan conductas
relacionadas a instrumentos informéaticos como medios en la comision de
delitos; como los de los estados de Campeche y Nayarit. En: GUERRA. Ob.
Cit. pp. 39-80.
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altere, dafie o destruya un soporte l6gico o programa de computadora o los

datos contenidos en la misma, en la base, sistema o red’312,

Es de suma relevancia destacar que Sinaloa no sélo fue el primer estado
en tipificar los ciberdelitos, sino que también es el Gnico estado en

denominar esta clase de ilicitos como “delitos informaticos’*313,

Ya en 1999, se incorpora al Cddigo Penal Federal un capitulo
denominado “Acceso ilicito a sistemas y equipos de informatica”, en el cual
se agregan una serie de articulos —del 211 bis 1 al 211 bis 7- que tratan
sobre el delito de sabotaje informatico, consistente en la modificacion,
destruccion o provocacion de pérdida, o la copia 0 acceso ilegitimo, “sin
autorizacion, de informacion contenida en sistemas o0 equipos de
informatica protegidos por alglin mecanismo de seguridad3'4. Con esto, se

perfecciond considerablemente el tratamiento de los delitos informaticos en

32 NAVA. Ob. Cit.pp. 76-78.
313 PINA L., H. Los delitos informéaticos previstos y sancionados en el

Ordenamiento Juridico Mexicano. [en linea]
<http://www.ordenjuridico.gob.mx/Congreso/2doCongresoNac/pdf/PinaL.ib
ien.pdf> p.13.

314 ABOSO y ZAPATA. . Ob. Cit. pp. 201 -202.
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México, haciendo de aquel nuevo desafio un tema pais, el cual debia
afrontarse legislativamente a nivel nacional y ya no ser una tarea dejada

sOlo a los pocos estados interesados.

Otro de los ordenamientos importantes donde se protegen ciertos bienes
juridicos frente a la informatica es la Ley Federal contra la Delincuencia
Organizada (LFDO), en la cual se establece la existencia de una unidad
especializada de la Procuraduria General de la Republica para la

investigacion y persecucion de delitos que se organizan a traves de la red.

Consecuentemente, debido a la realidad mexicana en relacion al trato —
bastante disperso- de los delitos informaticos, y a la dificultad probatoria
que existe alrededor de los mismos, en este pais se ha creado la
“Coordinacion Interinstitucional de combate a Delitos Cibernéticos”3!°,

institucion que se encarga de controlar el uso y contenidos ilicitos en

Internet, y la organizacion de delitos en la red, todo a través del monitoreo

315 Esta institucion estd formada por; la Presidencia de la Republica, la
Procuraduria General de la Republica, la Procuraduria General de Justicia
del Distrito Federal, la Policia Penal Preventiva, el Centro de Investigacion
y Seguridad Nacional, la Secretaria de la Defensa Nacional, la Secretaria de
Marina, la Secretaria de Seguridad Publica, entre otros.
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de una Base de Datos Nacional en la que se observaran patrones,

preferencias y modus operandi de las causas reportadas®2®,

Vistas las medidas legales e institucionales tomadas por México para
contrarrestar la comision de delitos que se auxilien de las nuevas
tecnologias, debemos comentar que seria necesario el despliegue de una
politica comun respecto a los ciberdelitos, ya que el caos que se genera con
la variedad de leyes que permite el régimen federal y la falta de
uniformidad en el tratamiento de los e-crimes a nivel local permite que en la
actualidad se aprovechen estas lagunas legislativas para incrementar la

impunidad en el contexto de la delincuencia informaética.

316 NAVA. Ob. Cit. pp. 84-85.
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CAPITULO 1V: USURPACION DE IDENTIDAD EN LAS REDES

SOCIALES: TRATAMIENTO LEGAL EN CHILE Y EN EL

DERECHO COMPARADO.

Como mencionamos anteriormente, el desarrollo tecnoldgico ha
significado la necesidad de adaptarse a los nuevos tiempos a través de
nuevas formas de comunicacion, las cuales permiten tener absoluta libertad
en la construccién del propio usuario, surgiendo con esto la incertidumbre
de si la persona que se encuentra al otro lado de la pantalla es realmente

quién dice ser y no otra.

En virtud de la autonomia que existe para crear un sinfin de perfiles en
Internet, y mas especificamente en las redes sociales, y de hacerlo en la
forma que se estime conveniente, podemos clasificar las cuentas en dos
categorias: aquellas que son legitimas, por ser reflejo de la persona que las
administra o bien, aunque no representando fielmente a la misma cumplen

con las politicas del sitio web en la que se erigen, y otras ilegitimas que se
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crean con la finalidad de hacerse pasar por otra persona, pudiendo causarle
algln dafo a esta Ultima, lo que sin lugar a dudas es una conducta indebida,

que puede traer consecuencias juridicas.

Es respecto de las cuentas que se crean para usurpar la identidad de otro,
que cabe analizar una serie de cuestiones fundamentales, como la figura
penal clasica de suplantacion de identidad, por el hecho de que tal conducta
solo es sancionada en el &mbito fisico de los individuos; la estructura que
debe detentar este delito cuando se dé en el contexto de Internet y las redes
sociales; y el Proyecto de Ley presentado en 2014 que persigue sancionar la

usurpacion de identidad en Internet, entre otras.

1. La usurpacion de identidad como tipo penal

El delito de usurpacion de identidad en Chile no ha tenido el

reconocimiento que merece, encontrandose escasamente regulado en
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nuestra legislacion penal y no siendo desarrollado en absoluto por parte de

la doctrina3'’.

En el Codigo Penal, la suplantacion de identidad estad regulada en el

articulo 21438, que establece lo siguiente:

Art. 214. El que usurpare el nombre de otro sera
castigado con presidio menor en su grado minimo,
sin perjuicio de la pena que pudiere corresponderle a
consecuencia del dafio que en su fama o intereses

ocasionare a la persona cuyo nombre ha usurpado.

317 Habiendo revisado los principales manuales de Derecho Penal, como son
“Lecciones de Derecho Penal chileno, Parte Especial” del profesor Sergio
Politoff y “Derecho Penal, Tomo III” del profesor Alfredo Etcheberry, no
fue posible encontrar un tratamiento al respecto.
318 Este precepto ha mantenido su redaccion original desde el proyecto del
Cadigo Penal, presentandose bajo el articulo 216, el que al momento de la
publicacion del cuerpo normativo pasé a ocupar el articulo 215. Y que
posteriormente, con la Ley 17.155, tom0 el lugar del articulo 214 que
conocemos en la actualidad. Cabe destacar que desde su inclusion en el
Cadigo, esta norma no ha sido discutida ni objetada en el Congreso, asi
consta en las actas de redaccion del Cddigo original de 1874, en las actas
Parlamentarias donde se discute la promulgacion del mismo, y en la
modificacion de éste mediante la Ley 17.155.
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De la norma podemos establecer que para que exista suplantacién de
identidad basta que haya utilizacion por parte de un sujeto del nombre de
otra persona sin consentimiento de ésta Gltima, independiente de la
comision de otras conductas que también se consideren delictivas y sean

consecuencia de este ilicito primigenio.

Estimamos que el término “el que usurpare el nombre de otro” no puede
tomarse de manera literal, puesto que debe entenderse mas ampliamente
abarcando cualquiera de los elementos que conforman la identidad de la
persona, ya sea sélo el nombre, la imagen, la firma, etc., o bien una suma de

todos o algunos de ellos®'®. Tratandose entonces de una personificacion, la

319 El Informe realizado por la Biblioteca del Congreso Nacional establece
que el articulo 214 del Cdédigo Penal sélo abarca la usurpacién que se haga
del nombre propio de otra persona para configurar el tipo penal aungque no
se haga pasar por aquella, siendo el objeto sobre el cual recae el delito el
mero nombre y no la identidad. Esto, porque “el “nombre” es mucho mas
concreto y definido que “identidad” (...) Por un lado, ello hace que la
figura penal sea un poco mas débil, al cubrir menos casos, pero al mismo
tiempo la hace mas segura, pues de lo contrario podria cubrir hipotesis
demasiado difusas”. A pesar de la restriccion que se hace de la norma, a
nuestro criterio ésta, a falta de otra mas amplia o completa, debe
comprender la hipdtesis de la suplantacion de identidad en uno 0 mas de sus
elementos, ya que dentro de nuestra legislacion penal es el Unico remedio
que existe para proteger las victimas de este delito. En: BIBLIOTECA
CONGRESO NACIONAL. 2012. Informe sobre Delitos por Internet:
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que se lleva a cabo no sélo con el uso del nombre ajeno, sino que teniendo
la intencion de actuar en nombre de otro, apropiandose de tal identidad

como si fuese la suya.

También cabe destacar que de la simple lectura del articulo se deduce
que la usurpacion de identidad se configura con la mera accion de
suplantacion, independiente del dafio que se provoque con ésta a la victima,
ya que el delito se sanciona sin perjuicio de las consecuencias en la fama o

intereses que se le ocasionare a la persona cuyo nombre se ha usurpado.

De esta idea podemos establecer que la usurpacion de identidad puede
conformarse por dos fases, una primera donde existe una utilizaciéon de la
identidad de otro y que siempre estd presente, puesto que el ilicito se
configura con la acciéon de suplantacion, y una segunda etapa que esta
relacionada con el dafio que es consecuencia de otros delitos conexos que se
hacen valer de la usurpacién de identidad para su comisién. Dicho en otras

palabras, basta la fase primitiva de suplantacion para que se dé el delito,

Legislacion Nacional elaborado por Juan Pablo Cavada Herrera, Asesor
Teécnico Parlamentario. Chile. 9p.
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habiendo o no dafio para la victima —el cual puede ser de diversa indole-,
mientras que la segunda fase es independiente y eventual respecto de la
primera, puesto que existird cuando el ilicito primigenio se utilice para la
ejecucion de otros delitos —como los de injuria, calumnia, estafa, entre

otros- los que generen otro tipo de dafio 0 uno mas intenso.

En relacion a este punto, y de acuerdo a lo planteado por el precepto, se
entiende que de cometerse una usurpacion de identidad y otros delitos que
atenten contra la fama o intereses de la victima y que estén conectados con
el primero, habra un concurso ideal de ilicitos, puesto que el sujeto activo se

habra servido de la suplantacién para la comision de los segundos.

1.1. Elementos para su configuracion

Para un estudio acabado del injusto de usurpacién de identidad cabe revisar

los elementos que sirven a su configuracion.

o Sujeto pasivo: La suplantacion de identidad en su faceta clasica

puede soOlo afectar a las personas naturales, puesto que son estas las que
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detentan una identidad propia y determinada, susceptible de apoderamiento

por terceros en cualquiera de los elementos que la representan y conforman.

o Sujeto activo: Hacerse pasar por otro es una practica que solo pueden
llevar a cabo las personas naturales, puesto que unicamente aquellas
capaces de intervenir en la comision del ilicito y ser responsables ante la ley
penal. Ademas, es menester mencionar que no es requisito tener una calidad
especial para ser sujeto activo, como detentar el cargo de funcionario

publico.

o Accion u omision: La figura penal clasica de suplantacién de
identidad establece que se sancionard a aquel que usurpare el nombre de
otro, s6lo siendo procedente la accion —por tanto excluyéndose la
usurpacion por omision- de apropiarse de cualquiera de los elementos de

configuran la identidad de una persona.

En cuanto a la calidad de este delito, debemos preguntarnos si constituye
un ilicito de carécter instantdneo o permanente. Por un lado, si la

suplantacion se consuma “en un solo instante, esto es, si el proceso de
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ejecucion gque culmina al completarse todas las exigencias del tipo delictivo se
cierra en un momento determinado y Unico, nos encontramos en presencia de
un delito instantaneo’*?°, Como en el caso en que un individuo entregue una
cédula de identidad de otra persona a la policia cuando esta ejecuta un control

de identidad.

Por otro lado, estimamos que también es posible que exista una
suplantacion de nombre de cardcter permanente, cuando “el momento
consumativo perdura en el tiempo”®? 322, como en todos aquellos casos en
que una persona adopta la personalidad de otro y realiza diferentes actos en su

nombre sin la autorizacion por parte de este Gltimo.

320 NOVOA M., E. Curso de Derecho Penal Chileno. Editorial Juridica de
Chile, 1960, Pags. 259 a 261. En: CORTE SUPREMA DE CHILE. 11 de
octubre de 2007. Rol N° 2.370-07.
321 [dem.
322 A este respecto, segin el profesor Novoa “la caracteristica diferencial entre
los delitos instantaneos y permanentes estd en que los primeros quedan
terminados cuando alcanzan la plenitud de los requisitos propios de la
consumacion, al paso que los segundos inician en ese momento una duracion
en el tiempo méas 0 menos prolongada, en la cual la violacion juridica subsiste
por la voluntad del sujeto activo”. En: Idem.
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Es importante sefialar que gracias a la usurpacion de identidad el sujeto
activo puede cometer un amplio abanico de conductas antijuridicas con la
informacion personal de otro ilegalmente obtenida —siendo todos delitos
diferentes pero conexos, en virtud de que se hacen valer de la suplantacion
de identidad para ejecutarse-, las que pueden provocar un gran espectro de

dafos a la victima.

o Culpa o dolo: En cuanto al elemento subjetivo que debe presentarse
en el ilicito en cuestion, el articulo 214 no establece si usurpar el nombre de
otro requiere de una intension especifica por parte del perpetrador. A pesar
de esta omision en la norma y siguiendo lo planteado en la doctrina
comparada creemos que Unicamente es admisible el dolo directo en este
injusto, en cuanto “la accidn tipica, «usurpar» supone necesariamente el uso
de la identidad usurpada lo que solo puede realizarse haciéndose pasar por
otro”3%, con la intencién de hacer uso de los derechos y acciones del

suplantado.

323 FARALDO C., P. 2010. Suplantacién de identidad y uso de nombre
supuesto en el comercio tradicional y electronico. [en linea] Revista de
Derecho Penal y Criminologia. 3° Epoca, n°3. pp.73-134. <http://e-
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o Dafio: El precepto penal examinado estipula que la suplantacion de
identidad se configurara por el s6lo hecho de “usurpar”, lo que se traduce en
el que la accion delictiva se sancionara independiente de que sufra dafio o
no el sujeto pasivo. Incluso, el afectado podra demandar separadamente por
el perjuicio que se le produzca en su fama o intereses cuando este sea
consecuencia de otros delitos cometidos por el delincuente aprovechandose

de la usurpacion de identidad ya ejecutada.

Podemos encontrar que en la relacion que existe entre el delito de
usurpacion de identidad y el dafio producido por éste, existen dos escenarios
diametralmente opuestos. En un primer caso, puede ocurrir que la
suplantacion sea penada aun cuando no produzca ningun dafio o cuando
éste sea minimo, mientras que en un segundo caso, la ejecucion de la
usurpacién puede conllevar un perjuicio inmensurable a la victima, ya sea
porque la mera suplantacion le afecta en su &mbito méas personal, o bien,

porque en virtud de delitos conexos a la misma se le provoca un dafio en su

spacio.uned.es/fez/eserv/bibliuned:revistaDerechoPenalyCriminologia-
2010-3-5030/Documento.pdf> p.87
224



honor o su patrimonio que exceden la magnitud del dafio que se produciria

s6lo con el delito originario.

1.2. Bienjuridico protegido

El articulo 214 del Cddigo Penal al decir “el que usurpare ¢l nombre de
otro” alude, a nuestro parecer, al derecho al nombre, el cual como
mencionamos anteriormente, es un derecho inherente a la persona y de
caracter extrapatrimonial que protege al individuo en su esfera social y la

esencia de su personalidad.

Segun lo planteado en el Capitulo I, el derecho al nombre se instituye en
la identidad, por ser el primero elemento y expresion de la segunda —
debemos recordar que el nombre completo forma un todo unitario con un
valor identificatorio y juridico que permite nuestra individualizacion en los

distintos aspectos de la vida-, por lo que estimamos que el bien juridico
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protegido por el tipo penal en cuestién es el derecho a la identidad personal,

que tiene por fundamento la “verdad de la persona”®,

Asimismo, en palabras de Garrido Montt la norma protege “la vida en
relacion, pues en el trafico juridico la ocultacion de la propia identidad
mediante el empleo de un nombre que no corresponde al real, puede

provocar serias confusiones en la sociedad’3?°.

Por consiguiente, lo que persigue resguardar la norma es la autenticidad
de los sujetos y el aspecto de la personalidad que se proyecta en la vida en
sociedad, el que se manifiesta en los diferentes elementos identificativos de
la misma —como por ejemplo el nombre o la imagen- los que nos

individualizan como seres unicos e irrepetibles.

324 \/éase N° 1.3.2. Derecho a la Identidad personal del Capitulo I.

3% GARRIDO M., M. 2005. Derecho Penal, Tomo IV, Parte Especial.
Editorial Juridica. Santiago, Chile. p.137. En: MUNOZ L., F. 2013. ¢(Es
punible la parodia a través de Twitter? [en linea] Revista chilena de
Derecho y Tecnologia. Centro de estudios en Derecho Informatico.
Universidad de Chile. Vol.2. Num. 1 (2013). p. 157-158.
<http://www.revistas.uchile.cl/index.php/RCHDT/article/viewFile/27015/2
8938> [consulta: 4 de febrero de 2015]
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2. La usurpacién de identidad en las redes sociales

Teniendo en cuenta que la regulacion del delito de usurpacion de
identidad en el articulo 214 del Cédigo punitivo chileno sélo contempla la
suplantacion que se produce en el mundo fisico entre personas naturales,
actualmente dicho ilicito ha encontrado en las redes sociales un espacio

novedoso para perpetrarse.

Tal nicho ha ayudado a la expansion de los limites en que puede darse
una suplantacion de identidad, en virtud del mundo sin barreras que es
Internet, lo cual genera nuevos desafios a la hora de proteger a la persona en
su esfera mas intima, puesto que los frentes de ataques se multiplican

infinitamente en este medio.

En consideracion al inexistente tratamiento legal y doctrinario en nuestro
pais de este injusto en un contexto virtual, pasaremos a analizar el posible
tipo penal que abarcaria tal conducta indebida siguiendo la estructura

desarrollada en base a la figura clasica de la usurpacion de identidad.
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2.1. Elementos para su configuracion

o Sujeto pasivo: Al igual que en el tipo penal clasico, cualquier persona
natural podria ser victima de una suplantacion en todos o algunos de los
elementos que conforman su propia identidad. Sin embargo, en el contexto
de Internet y las redes sociales, estimamos que las personas juridicas
también podrian verse afectadas por este tipo de ilicito, puesto que el o los
delincuentes podrian tomar control de las cuentas que tengan aquellas en los
distintos sitios web que utilicen para darse a conocer al publico, actuando
en nombre de las mismas, y pudiendo causarles un dafio en la identidad que

tienen como marca.

o Sujeto activo: En principio se tiende a pensar que el sujeto activo -ya
sea autor, complice o encubridor- seria el individuo que posee vastos
conocimientos en materia informatica, porque es requerimiento esencial
para la ejecucion del mismo delito la utilizacion de los medios telematicos,
no obstante, con las facilidades que proporcionan las nuevas Tecnologias de
la Informacién y Comunicacion ya no seria necesario ser experto en esta

area para cometer ciberdelitos, y cualquier persona con acceso a un
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computador e Internet podria convertirse en sujeto activo del ilicito de

suplantacion de identidad en las redes sociales®?,

o Accion u omision: La usurpacién de identidad en el contexto de las
plataformas virtuales coincidiria en este aspecto con la figura penal clasica,
solo procediendo la accion de usurpar. En las redes sociales, la idea de una
suplantacion de identidad a través de la apropiacion de cualquiera de los
elementos que conforman a ésta se hace mas patente, puesto que el
perpetrador podria realizar actos en Internet utilizando -sin el
consentimiento respectivo- no solo el nombre de otro, sino también
adoptando su imagen completa a través de sus fotografias como si fueran

propias.

Compartiendo en parte lo expuesto por Romero Flores y Téllez

Valdes®?’, estimamos que la accion de usurpar la identidad digital estaria

3% Asi lo corrobora el Comisario Santiago David, de la Brigada del

Cibercrimen de la Policia de Investigaciones en la entrevista que se adjunta

en el punto 111 del anexo.

327 Estos autores plantean que en el tipo penal de suplantacién de identidad

que existe en la legislacion mexicana se distinguen tres elementos béasico: a)

la apropiacion de datos personales por medios convencionales o
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conformada por dos elementos: la apropiacion de datos personales por
medios convencionales o informaticos, obtenidos ya sea legal o
ilegalmente?® y “la facultad arrogada de manera ilicita para utilizar los
datos personales con fines de suplantacion de identidad, es decir, las
calidades atributivas y relacionales con el ente de imputacion juridica, son
derivadas a un nuevo ente para producir actos o consecuencias legales para
ser atribuidas al ente juridico original sobre del cual se obtuvieron datos

personales™3?°,

informaticos (inclusive telematicos); b) la transferencia o sesion de los
datos personales; y c) la facultad arrogada de manera indebida para utilizar
dichos datos personales con fines de suplantacion de identidad. En:
ROMERO, F. R. y TELLEZ, V. J. 2011. La usurpacion o suplantacion de
identidad: una aproximacion conceptual y los posibles elementos
constitutivos del tipo penal. p.149-170. En: ROMERO L., L. 2011. Jus
informa TIC's. 12 ed. México. 202p.
328 Se entiende que la informacion sensible obtenida por medios legales
alude al escenario en que el sujeto pasivo entrega voluntariamente sus
datos, aunque sea de forma inconsciente, mientras que apropiacion ilegitima
de la informacién se dara cuando el sujeto activo la recaude a través de
tacticas indebidas. Ademas es posible que la obtencidn ilegal de datos se de
mediante transferencia o sesion de informacion personal que ya fue
adquirida de manera ilicita, ya que es innegable que dentro del trafico
informacional que existe en Internet, la comercializacion previa de bases de
datos automatizadas de personas fisicas o juridicas es recurrente.
3% ROMERO L., L. 2011. Op. Cit. p. 150.
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Otro punto a examinar en relacion a la accion de usurpar la identidad es
el caracter instantaneo o permanente del ilicito. En este caso, la
suplantacion se configuraria como un injusto continuado, en cuanto la
apropiacion de el o los elementos de la identidad de la otra persona se
utilizan para abrir y mantener una cuenta en las redes sociales, perpetuando

a través del tiempo la conducta delictiva.

Al igual que en la suplantacion de identidad tradicional, aquella que se
desenvuelve en la Red podria conllevar a la comision de otros tantos y
diversos delitos, por aprovecharse estos de la informacion sensible de la
victima. La diferencia con el injusto que se da en el mundo fisico es que en
Internet los limites de tiempo y espacio son difusos, y por tanto, las
facilidades de ejecucion de este ciberdelito son mayores, lo que aumenta
considerablemente —incluso a un nivel inmensurable- el espectro de delitos

que el sujeto activo podria cometer.

. Culpa o dolo: La faz subjetiva del delito en estudio, al igual que en su
esfera clésica se satisfaria solo con dolo directo, puesto que el sujeto activo

debe estar dotado de un &nimo de apropiacion de la identidad ajena, toda
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vez que actuard en nombre de la victima gozando de sus derechos e

imputando las consecuencias de las acciones que realiza en el sujeto pasivo.

o Dafio: Asi como la modalidad tradicional de suplantacién de
identidad, aquella que se da en el contexto de las redes sociales, tampoco
requeriria que la victima sufra un perjuicio para que el delito de configure,
bastando el hecho de la usurpacion para ello. Esto, porque lo que buscaria
proteger el posible tipo penal seria lo mismo que el articulo 214: la

identidad.

De la misma manera, es posible este delito constituya la base para la
ejecucion de otros tantos ilicitos que podrian provocar innumerables darios,
los que en el plano de las redes sociales tienden a multiplicarse més facil y
rapidamente por las condiciones que otorga la Red. La reparacion de los
perjuicios que nacen de los delitos conexos podra exigirse de forma

separada por la victima de ellos.

2.2. Bien juridico protegido
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El bien juridico a proteger por la potencial figura de usurpacion de
identidad en Internet y las redes sociales en principio debiera ser el mismo
que se ampara bajo el articulo 214, siendo éste la identidad personal, la cual
como mencionamos anteriormente, es aquella que se manifiesta a través de
diferentes elementos identificatorios, como el nombre, la imagen, la firma,

u otros.

Es necesario establecer que el delito de suplantacion de identidad digital
constituye el mismo ilicito de la esfera clasica, la diferencia radica en el
medio de comision -que es la Red-, por lo cual la proteccién debiera apuntar
al mismo objetivo, que es el resguardo a la “verdad personal” y la “vida en

relacion”.

El hecho de que la usurpacion de identidad se dé en un plano virtual
amplia el concepto que tenemos de identidad —por esto se agrega el adjetivo
virtual o digital-, la cual abarca tanto los elementos convencionales de la
misma como los “datos personales sensibles que pueden incluir claves de
acceso a cuentas bancarias o redes mediante las cuales las personas se

comunican u operan en redes informaticas o teleméticas y cuya circulacion
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transfronteriza es potencialmente peligrosa ante su posible apropiamiento
no autorizado3°, Todo lo anterior, porque “la identidad digital que una
persona desarrolla a través de Internet forma también parte de ese todo

inico e inseparable que es su identidad personal3!,

2.3. Usurpacion de identidad como ilicito civil extracontractual.

2.3.1. Derechos de la personalidad como objeto de proteccion civil

Los derechos de la personalidad son objeto de proteccion por parte del
Derecho civil. Siguiendo a Barros, podemos afirmar que dicha proteccién se
fundamenta en la dignidad de la persona, a quien se le reconoce un derecho
a desarrollar libremente su personalidad y un espacio privado de accion
exento de turbaciones externas. Resulta evidente que este orden de ideas es
analogo a lo que se ha sostenido a lo largo de esta investigacion en relacion

a la identidad de la persona, en el sentido de que el desenvolvimiento en un

330 |bidem. p.151 y 152.

331 BORGHELLO, C. y TEMPERINI, M. Suplantacién de Identidad Digital

como delito informatico en Argentina. [en linea] Simposio Argentino de

Informatica y Derecho. 16p.

<http://www.elderechoinformatico.com/publicaciones/mtemperini/JAIIO_D

| _Identidad_Camera%?20Ready.pdf> [consulta: 14 de marzo de 2015] p.10
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espacio auténomo, de manera sostenida, permite el desarrollo de la

personalidad y configura lo que entendemos por aquélla.

El derecho a la honra y el derecho a la privacidad son especies de
derechos de la personalidad. Como bien anota Barros, éstos pueden ser
descompuestos en diversos intereses protegidos por el derecho civil y cuyos
limites son precisados mediante la definicion progresiva de ilicitos civiles
de mayor especificidad®3?. Lo anterior cobra mayor relevancia cuando se
considera que los derechos referidos se consagran a nivel constitucional;
luego, el contenido axioldgico de las normas constitucionales permea
indefectiblemente en la legislacion civil que debe ser interpretada a la luz de

la Carta Fundamental.

El derecho a la honra y el derecho a la privacidad tienen notas
distintivas. Como se senald anteriormente, “la honra se muestra en la

consideraciéon de los demas, de la que depende la validacion social del

32 BARROS., E. 2007. Tratado de Responsabilidad Extracontractual.
Editorial Juridica de Chile, Santiago, Chile. p. 539
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titular3*3, 0 en otras palabras, la infraccién a la honra se caracteriza por ser
una consecuencia de una imputacion falsa, esto es, de un hecho falso que

influye en la opinion que los demas tienen del individuo.

Por su parte, la privacidad se configura como un derecho de exclusion,
donde el titular define qué aspectos de su vida revela ante la sociedad,
atendiendo a los distintos tipos y grados de relaciones intersubjetivas y a los
contextos en que éstas se verifican. Asi, el actor asume una posicion de
control respecto de la informacion personal que revela ante terceros. En este
orden de ideas, la infraccion a la privacidad se caracteriza por una
transgresion a los limites fijados por el titular®*. Como se aprecia, las
acciones concretas que conllevan una infraccion a la honra y a la

privacidad, respectivamente, son esencialmente distintas.

La privacidad presenta una serie de intereses que el derecho civil cautela
distintamente atendiendo a sus particularidades. En lo que respecta al objeto

de esta investigacion, nos referimos al derecho moral, por un lado, y al

333 |bidem. p. 540
334 |bidem. p.541y 542
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patrimonial, por otro, derivados de los aspectos externos de la personalidad

que Barros identifica como la imagen, la voz y el nombre.

En cuanto al derecho moral, podemos sefialar que éste se traduce en la
prohibicién de actuar sin autorizacion sobre dichos aspectos externos,
configurandose como una potestad de excluir a otros de un cierto ambito
personal. Y sobre el derecho patrimonial, podemos decir que los aspectos
externos de la personalidad supone, en cambio, la prohibicion de
apropiacion por un tercero de la imagen, la voz y el nombre, asegurando su
goce econdmico exclusivo al titular, lo que es conexo a la exclusividad que

otorga el derecho moral®®,

2.3.2. Acciones civiles que protegen los derechos de la personalidad

En materia de proteccion de los derechos a la honra y a la privacidad, se
presenta una tipologia de acciones que distingue entre: (1) acciones
preventivas e interruptivas del dafio eventual o del dafio que se esta

produciendo actualmente y; (2) acciones correctivas del dafio ya producido.

335 |bidem. p. 543 y 564
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Estas Gltimas se clasifican en: (2.1) acciones dirigidas a la restitucion en
naturaleza del mal causado y; (2.2) acciones dirigidas a obtener

indemnizacidn de perjuicios.

La relevancia de la distincion radica en que, en esta materia, existe una
primacia a las acciones dirigidas a la restitucion en naturaleza por sobre la
indemnizacion en dinero®®, lo que deriva de los distintos fundamentos de
las acciones correctivas. Si bien ambos tipos de acciones disciplinarias
suponen la ilicitud de la conducta del demandado -esto es, que ocasiona un
dafo antijuridico-, la diferencia radica en que las acciones de reparacion en
naturaleza surgen de un deber juridico motivado en el error del demandado,
el deber restitutorio, y no de un juicio de culpabilidad. Asi, la accion de
reparacion en naturaleza busca restablecer moralmente a la victima del error
que ha causado un dafio antijuridico sin entrar en consideraciones sobre la
imputabilidad de tal perjuicio. Por lo tanto, en materia de acciones de
reparacion en naturaleza no cabe hablar de un juicio de responsabilidad
civil extracontractual, sino de un deber de restitucion basado en obtener el

restablecimiento moral de la victima. Resulta, en consecuencia, que los

336 |hidem. p.592 a 594
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requisitos de procedencia de las acciones de reparacion en naturaleza son
menos estrictos que los de las acciones indemnizatorias, puesto que en las
primeras basta la verificacion del dafio antijuridico, mientras que en las

segundas se requiere, ademas, realizar un juicio de culpabilidad.

Esta diferencia en los fundamentos que motivan ambos tipos de acciones
correctivas y que se traduce en diversos niveles de exigencia en los
requisitos de procedencia, deriva entonces, en una primacia de las acciones
de restitucion en naturaleza. Sin embargo, cabe precisar que ello solo sera
posible en la medida en que la restitucion en naturaleza sea el remedio
adecuado y exigible®¥. Por tanto, sera adecuado cuando las acciones
correctivas de restitucién (réplica, correccion, retractacion o publicacion de
la sentencia) sean aptas para eliminar o disminuir el dafio causado; y, sera
exigible cuando resulte que de las circunstancias que la victima debe

aceptar, al menos una parte del menoscabo sea reparado por esta via.

En sintesis, el principio rector en este punto se traduce en obtener la mas

completa reparacion en naturaleza que resulte posible, quedando la

33" BARROS. Ibidem. p.597
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indemnizacién en dinero relegada a cubrir sélo el perjuicio remanente.
Incluso en este Gltimo evento, la indemnizacién estard condicionada a que
se cumplan las exigencias propias del juicio de responsabilidad,

principalmente, el juicio de imputabilidad.

En lo que respecta a las acciones derivadas de una usurpacion de
nombre, en los términos expuestos en esta memoria, resulta que el principio
de la mayor reparacion en naturaleza posible se ve atenuado. En efecto, y
como Yya se sefiald, las acciones correctivas de restitucion suponen cierta
aptitud como remedios para la reparacion del dafio causado (deben ser el

remedio adecuado y exigible), cuestion que en la especie no se verifica.

Estimamos, pues, que el perjuicio derivado de una usurpacion de nombre
no se ve eliminado ni disminuido por el ejercicio de este tipo de acciones,
por cuanto sus diversas especies no resultan adecuadas para este fin. Por lo
tanto, no queda sino impetrar las acciones correctivas indemnizatorias,

siempre y cuando se cumplan los requisitos de procedencia.

2.3.3. Accion indemnizatoria en sede extracontractual
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Habiendo sefialado que en la materia objeto de esta investigacién no
resulta, en nuestra opinién, procedente la reparacion en naturaleza, la
totalidad del dafio causado debera ser objeto de una indemnizacion en
dinero. En este punto tiene plena aplicacion los criterios de reparacion
integral del dafio que rige en materia civil extracontractual (segun el
articulo 2.329 del Codigo Civil), abarcando pues el dafio patrimonial y el

dafio moral.

2.3.3.1. Supuestos de la responsabilidad extracontractual

Toda accién que persiga la responsabilidad extracontractual de un
individuo debe contener cuatro requisitos: (1) la existencia de un hecho
voluntario; (2) imputabilidad; (3) dafio; y, (4) un nexo causal entre el hecho
imputable y el dafio a la victima, en virtud de que “cada cual soporta sus
propios dafios, a menos de que haya una razon para atribuirselo a un

tercero 3%,

338 |bidem. p.61
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El primer elemento es que exista un hecho imputable, puesto que la
condicion general es que tanto la accion como la omision debe nacer de un
hecho voluntario, de un actuar libre del sujeto, puesto que de otra manera

no habria responsabilidad propiamente tal.

El segundo elemento es la exigencia de la imputabilidad a culpa o dolo,

conceptos muy diferentes entre si que pasaremos a exponer:

La culpa en materia extracontractual es un criterio general de
responsabilidad relacionado con la “inobservancia del cuidado debido en la
conducta susceptible de causar dafio a otros”3%°, siguiendo por tanto un
modelo de conducta, alejandose de caracteristicas individuales y subjetivas
de cada persona, respondiendo a un criterio juridico y no a un reproche

moral.

El estandar de culpa en el area extracontractual se ha relacionado con la

culpa leve, puesto que se entiende que estd constituida sobre la base de las

339 |bidem. p.78
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expectativas reciprocas de comportamiento®¥®y la diligencia se relaciona
con “la virtud de la prudencia, que a su vez, exige un juicio sereno y
razonablemente informado de las circunstancias de la accion™*. De esta
manera, se ha dicho que el juicio de culpabilidad es abstracto y normativo,
pero se materializa a través de una apreciacion en concreto que atiende a las

circunstancias de hecho®*2.

Por otro lado, y siguiendo al profesor Barros, el dolo en materia
extracontractual se ha definido como “la utilizacién voluntaria del otro para
los propios propositos™34®, comprendiendo tanto la intension de dafar a otro
como la aceptacion voluntaria del injusto estando consciente de la ilicitud

de la accion3*.

Cabe hacer una mencion especial al anélisis del delito de usurpacion de
identidad en el ambito del elemento de imputabilidad, puesto que podemos

notar ciertas diferencias relevantes que existen respecto de este elemento en

340 1bidem. p.82
341 1bidem. p.82
342 |bidem. p.86
343 |bidem. p.159
344 |bidem. p.159
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materia penal y en materia civil extracontractual. En el primer caso, es
evidente que en la imputabilidad juega un rol importante el hecho de que un
delito haya sido cometido de forma dolosa o culposa, puesto que la
imputacion es personal, es decir, que “el sujeto actiia culpablemente cuando
ha incurrido en un injusto juridico penal, a pesar de que en la situacién
concreta (todavia) podria satisfacer el efecto invocativo de la norma y
poseia una suficiente capacidad de autodeterminacion, de modo que un
comportamiento conforme a la norma le era psicolégicamente accesible™3%,
Mientras que por el contrario, en el derecho civil extracontractual no
encontramos diferencias al decir que el responsable ha actuado con culpa o
dolo y afirmar que la conducta es ilicita, porque la apreciacion es
impersonal®* y por tanto, los efectos que producen el actuar de una u otra

forma son disimiles.

El tercer elemento es la existencia de un dafio por parte de la victima, el
cual resulta ser una condicion indispensable bajo cualquier régimen de

responsabilidad civil.

35 ROXIN., Claus. 1997. Derecho Penal Parte General. Fundamentos. La
estructura de la teoria del delito. Editorial Civitas. Madrid. p.729
346 BARROS. Op. Cit. p.84
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En cuanto al dafio patrimonial derivado de transgresiones al derecho de
privacidad en sus aspectos externos -imagen, voz y nombre, entre otros-, la
doctrina advierte que la apropiacion no autorizada puede dar lugar a dafios
patrimoniales, principalmente por concepto de lucro cesante, aunque ello no
obsta, ciertamente, a que se verifiqguen dafios emergentes. La apreciacion
del dafio patrimonial puede hacerse tanto en concreto como en abstracto.
Por ejemplo, ofertas concretas que el titular tenia para el uso comercial de
su nombre, por un lado, y consideraciones sobre cuéles habrian sido los

precios de un eventual contrato por este concepto, por el otro3#.

Por ultimo, cabe tomar una postura respecto de la extension de la
reparacion del dafio moral en este punto. Si bien es cierto que el articulo
2.331 del Codigo Civil limita la reparacion del dafio moral cuando se
verifiquen atentados contra el honor o reputacion de otra persona, la
doctrina mas autorizada ha sefialado que para efectos practicos dicha
limitacion no es procedente, toda vez que existe solida jurisprudencia que

ha declarado inaplicable dicho articulo por contravenir lo dispuesto en la

347 1bidem. p. 600 y 601
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Constitucién. La postura mayoritaria, y en nuestra opiniéon correcta, se
inclina por la reparacion integra del dafio, abarcando incluso el dafio moral
en concordancia con lo dispuesto en el articulo 2.329 del cuerpo legal®*.
Cabe senalar, sin embargo, que la inaplicabilidad por inconstitucionalidad
debe ser alegada ante el Tribunal Constitucional de conformidad a lo
dispuesto en el articulo 93 N°6 de la Constitucion Politica de la Republica,

quedando vedada dicho juicio a los jueces civiles.

Siendo procedente la indemnizacion del dafio moral, cabe tener presente
que éste se valora en concreto y en observancia del principio de equitativa
compensacion®®, Por tanto, resultan relevantes las circunstancias concretas
que se verifican en la especie, por ejemplo, las caracteristicas propias el
demandante, su conducta anterior (puesto que de ella dependen los limites
impuestos en su relacion con otros), las circunstancias en que se verifica la
transgresion o conducta ilicita, asi como todo otro antecedente concreto que
sirva para comprender la extension del dafio ocasionado®°. En el caso

particular de la usurpacion de nombre, el afectado puede basar el dafio

348 |bidem. p. 544 y 603.
349 |bidem. p. 311
30 |bidem. p.604
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moral sufrido en la vulneracion del "derecho a la identidad personal” y a "la
vida en relacion”, por cuanto delimita el perjuicio que la confusion en su

persona le ocasionado en la sociedad.

Finalmente, el cuarto elemento es la relacion de causalidad entre el
hecho imputable y el dafio causado, puesto que en materia civil, solo se
responde por dafios y no por conductas reprochables que no se materializan
en perjuicios a un tercero. De esta manera, la causalidad actia como
fundamento de la responsabilidad, ya que se responde por los dafios que se
ha causado con la conducta; y por otro lado como limitacién de ella, porque
no se responde de todo dafio, sino que se restringe a aquellos perjuicios que

en virtud del juicio normativo son atribuibles al hecho®?.

2.3.3.2. Accion por culpa infraccional y accion de responsabilidad
extracontractual por culpa

Teniendo claros los elementos necesarios para la configuracion de la
responsabilidad extracontractual, cabe examinar los distintos supuestos que

se pueden dar en el caso del delito de usurpacion de identidad. Una primera

1 |bidem. p.374
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situacion es aquella que se origina por la persecuciéon civil por culpa
infraccional derivada de una sentencia penal condenatoria por el delito en
comento, mientas que la segunda es la de obtener una indemnizacion de

perjuicios por via de responsabilidad extracontractual de forma autonoma.

En la primera hipotesis nos encontramos ante la existencia de una
sentencia condenatoria en contra de quien ha usurpado el nombre de otro, y
por tanto, ha infringido un deber de cuidado establecido por el legislador3®?

establecido en el articulo 214 del Codigo Penal.

En virtud de lo establecido en el articulo 178 del Codigo de

Procedimiento Civil, que sefiala:

“en los juicios civiles podran hacerse valer las sentencias dictadas en un

proceso criminal siempre que condenen al procesado”,

Se ha entendido que en la responsabilidad civil extracontractual, el acto

es tenido por ilicito, puesto que “la declaracion de ilegalidad de una

$2]pidem. p.98
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conducta lleva implicita la declaracion de que dicha actuacion ha sido

culpable, porque lo ilegal siempre lleva el sello de la culpa”33,

Es importante mencionar en este punto la discrepancia existente entre la
responsabilidad civil —especificamente lo que ocurre con la culpa
infraccional- y la responsabilidad penal en el &mbito de la culpabilidad.
Asi, la culpa civil infraccional no necesita ser completada con una
imputacion subjetiva del ilicito, a diferencia de lo que ocurre en materia
penal, donde el error de prohibicidn resulta ser una excusa suficiente. De
esta manera, el profesor Barros plantea que “en la medida que la culpa es
concebida como infraccion a un deber de cuidado, son irrelevantes las

circunstancias subjetivas en cuya virtud se produjo la contraversion’3%* 3%,

353 1bidem. p.99
354 dem.
3% Es tal el caso en que se presume la culpa o responsabilidad, que el autor
del delito posee limitadas herramientas para desvanecer este elemento,
pudiendo recurrir solo a la incapacidad, a la involuntariedad del acto, a que
le es fisica 0 moralmente imposible cumplir con la regla o que en atencién a
las circunstancias no fue posible actuar de otra manera. En: BARROS.
Ibidem. p.100
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La segunda hipdtesis es demandar civilmente por responsabilidad
extracontractual al autor del delito de usurpacion de nombre de forma
autonoma, esto es, sin la presencia de una sentencia penal condenatoria,

persiguiendo la indemnizacion de perjuicios por el dafio causado.

Si bien en ambos casos se debe probar los distintos elementos que
configuran la responsabilidad civil extracontractual y tal como lo
sefialabamos anteriormente, nos parece que en el segundo escenario se
dificulta la presentacion del actor, dado que debe probar el dolo existente en
la configuracion del delito, ya que a diferencia de lo que ocurre en sede
penal con el delito de usurpacién de identidad, tanto en su esfera tradicional
como aquella que se da en un contexto de Internet y redes sociales -donde
acordamos que el dolo se presume, en cuanto solo puede existir este &nimo
para cometer el ilicito, no siendo posible que proceda la culpa®®-, en sede
civil extracontractual, para obtener una indemnizacion de perjuicios,
debemos hacer un examen mas profundo del elemento subjetivo del dolo,

por cuando, la regla general es que el dolo no se presume, sino que se debe

%6 puesto que nadie puede apropiarse de la identidad de otro por
negligencia o falta de cuidado.
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probar, con la excepcion de los casos en que la ley lo sefiale, no estando
contemplada la del delito en comento dentro de estas hipdétesis, lo que nos
lleva a pensar que es muy dificil y reduce las posibilidades de que una

demanda de este tipo sea acogida.

2.4. Tribunal competente

En Chile, la aplicabilidad del derecho penal responde a un criterio
espacial, determinado legalmente por los articulos 5 y 6 del Cddigo
Penal®®, y los articulos 5 y 6 del Cédigo Organico de Tribunales®®, que

establecen como el principio mas reconocido para determinar la

357 Articulo 5. La ley penal chilena es obligatoria para todos los habitantes
de la Republica, inclusos los extranjeros. Los delitos cometidos dentro del
mar territorial o adyacente quedan sometidos a las prescripciones de este
Cadigo.
Acrticulo 6. Los crimenes o simples delitos perpetrados fuera del territorio
de la Republica por chilenos o por extranjeros, no seran castigados en Chile
sino en los casos determinados por la ley.
358 Articulo 5, inciso primero. A los tribunales mencionados en este articulo
correspondera el conocimiento de todos los asuntos judiciales que se
promuevan dentro del territorio de la Republica, cualquiera que sea su
naturaleza o la calidad de las personas que en ellos intervengan, sin
perjuicio de las excepciones que establezcan la Constitucion y las leyes.
Articulo 6, inciso primero. Quedan sometidos a la jurisdiccion chilena los
crimenes y simples delitos perpetrados fuera del territorio de la Republica
que a continuacion se indican.
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competencia de los Tribunales el de territorialidad, es decir, para que los
drganos judiciales conozcan de un delito —y fallen conforme a la ley penal
chilena-, éste debe haberse cometido dentro del territorio de nuestra

Republica®®.

Sin embargo, y a pesar de la primacia que tiene el principio de
territorialidad, la Ley no establece cudndo un injusto es “cometido” dentro
del pais, por lo que surge la problematica de determinar el lugar de
comision del ilicito*°, lo que se ve exacerbado en el caso de los

ciberdelitos.

39 Reforzando el mismo principio del lugar de comisién, se encuentra el
articulo 157, inciso primero, del Codigo Organico de Tribunales, que
establece que: “Serd competente para conocer de un delito el tribunal en
cuyo territorio se hubiere cometido el hecho que da motivo al juicio”.
360 Cabe mencionar que para el caso de que exista un conflicto positivo de
jurisdiccion entre dos o méas Estados, todos partes del Codigo de
Bustamante, dicho cuerpo normativo establece expresamente una solucion
en su articulo 302, que dice: “Cuando los actos de que se componga un
delito, se realicen en Estados contratantes diversos, cada Estado puede
castigar el acto realizado en su pais, si constituye por si solo un hecho
punible. De lo contrario, se dara preferencia al derecho de la soberania local
en que el delito se haya consumado™.
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Particularmente, en cuanto a la usurpacion de identidad que se ejecuta a
través de la Web y las redes sociales, éste “abarca un ambito delictivo
bastante amplio” %! | en virtud del nacimiento del concepto de
“ciberespacio”, el que se define como “un espacio virtual de interaccion, un
espacio relacional que se constituye a travées del intercambio de
informacion, es decir, es espacio y es medio” %2, y que no puede

identificarse con un lugar fisico determinado®®:,

%1 Esto, debido, a que en palabras de la autora, “Internet se presta como
medio para cometer delitos que importan emisién, transferencia o
intercambio de informacion, atentados contra datos protegidos y otros” En:
CARDENAS A., C. 2008. El lugar de comision de los denominados
ciberdelitos. [en linea] Polit. crim,, N° 6, 2008, A2-6,
<http://www.politicacriminal.cl/n_06/A_2_6.pdf> p. 3.
%2 BALMACEDA HOYOS, GUSTAVO “El delito de Estafa Informatica”.
Ediciones Juridicas de Santiago ano 2009. p. 60. En: GUEVARA M., A.
2011. Aproximacion a la problematica de la delincuencia informaética,
punibilidad y ley aplicable. Magallanes, Universidad de Chile, Facultad de
Derecho, Escuela de Postgrado. p. 55.
33 Incluso, se estima por algunos que habria que convenir que “Internet es
todos los sistemas, redes y subredes que se interconectan y cada uno de
estos sistemas es de sus distintos titulares, con sus propias reglas juridicas;
del mismo modo que tendriamos que responder que Internet esta en cada
acceso, proveedor de servicios y en definitiva encada maquina que
interviene en el sistema y en todas ellas a la vez, de tal modo que los
criterios de regulacion territorial aplicables al conjunto del sistema no
resultan viables (...)” En: CONSEJO GENERAL del Poder Judicial. 2001.
Internet y Derecho Penal. Madrid, Espafa. pp. 651.

253



Con el fin de dar solucion a esta problematica, se han suscitado

diferentes alternativas.

Un primer planteamiento sugiere que la “teoria de la actividad” —aquella
que se basa en el lugar del principio de ejecucion de la conducta-, y la
“teoria del resultado” —la cual se apoya en el lugar donde la conducta
desenvolvio sus efectos propios-, sean extendidas al contexto de los
ciberdelitos®“, o bien, que se aplique la “teoria de la ubicuidad” — la que
establece que son competentes para conocer del delito los Tribunales tanto
del lugar donde se dio principio a su ejecucién como del lugar donde se
produjo el resultado punible-, por cuanto “se estima que es la teoria que
mejor se adecla a las exigencias derivadas del respeto a la soberania
territorial del Estado, ya que a éste le corresponde garantizar la seguridad
publica dentro de su territorio, la que se perturba tanto si alli tiene lugar la

conducta como si alli tiene lugar el resultado®®.

36¢ CARDENAS. Op. Cit. pp. 6 — 11.
365 |bidem. p. 11.
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Respecto a las interpretaciones extensivas enunciadas, en la “teoria de la
actividad”, se entiende que “quien sube datos a Internet no solamente actia
en el lugar donde se encuentra fisicamente presente, sino que en todo
Estado en el que los datos puedan ser accedidos a través de Internet”3%,
Mientras que, en la “teoria del resultado”, se ha establecido un concepto de
resultado mas amplio, que lo entiende como “la afectacion del bien o interés

99367

juridicamente protegido”®’, considerando entonces tanto “aquel lugar en

que la concrecion del verbo rector tuvo lugar, como todo efecto de la

conducta, e inclusive, el lugar en donde existe el peligro abstracto38,

Es menester destacar que ambas teorias en su version extendida
producirian un efecto de universalidad que conduciria a una inseguridad
juridica, en cuanto cualquier Estado tendria jurisdiccion sobre una conducta
punitiva que se desenvuelve en otro Estado, por desarrollarse el ciberdelito
en cualquiera de los puntos donde se puede acceder a la informacion
comprometida a través de Internet, lo cual a su vez crea el peligro de que

toda persona que esté involucrada en este “transporte” de los datos que son

366 |bidem. p. 7.
3 GONZALEZ TAPIA, “El lugar”, cit. nota n® 9, p. 354. En: Ibidem. p. 8.
388 [dem.
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objeto del ilicito sea enjuiciada por cualquier pais, y por lo mismo bajo

cualquier legislacion, donde tal conducta sea punible3® 370 371,

Una segunda propuesta para determinar el lugar de comisién del delito,
cuando ¢€ste se lleva cabo a través de Internet, estima que “es necesario en
estos casos, ademas de la interpretacion imaginativa de las reglas existentes
(...), el establecimiento de otros criterios distintos del de la territorialidad,
como pueden ser los del lugar de la sede principal de los autores y el de la
sede de las victimas o perjudicados, 0 ambos a la vez adecuadamente

combinados” 3%, con el fin de facilitar las tareas de investigacion y

39 CARDENAS A., C. 2008. El lugar de comisién de los denominados
ciberdelitos. [en linea] Polit. crim, N° 6, 2008, A2-6.
<http://www.politicacriminal.cl/n_06/A_2_6.pdf> pp. 9y 10.
370 GUEVARA. Op. Cit. pp. 56 y 57.
371 En este mismo sentido, Marchena Gomez indica que “La incondicionada
persecucion de toda accién delictiva ejecutada mediante Internet no puede
sostenerse con un minimo de rigor. De ahi que la reformulacion del
principio de universalidad a partir de un criterio puramente instrumental,
supondria un verdadero peligro para la coherencia del sistema de
delimitacion jurisdiccional”. En: MARCHENA GOMEZ, M., “Algunos
aspectos procesales de Internet.”. pp. 34 y ss. En: MATA Y MARTIN.,,
R.M. 2001. Delincuencia Informéatica y Derecho Penal. Madrid, Espafia.
Edisofer. , 2001. p. 149.
372 CONSEJO GENERAL del Poder Judicial. Op. Cit. p. 657.
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enjuiciamiento, y dar preferencia a aquel Tribunal que se encuentre en

mejor posicion de enfrentar dichos cometidos.

Una tercera proposicion, ofrecida por el Derecho Penal Internacional,
consiste en la creacién de un Derecho Internacional Penal de Internet, el

cual contempla dos sub-alternativas admisibles.

Como primera opcion, configurar una Ley Penal Internacional con tipos
penales unificados en relacion a Internet, encomendando su enjuiciamiento
a organos judiciales penales de caracter internacional, siendo sus ventajas
“patentes desde el punto de vista de la seguridad juridica, el decaimiento de
la impunidad en Internet y de la superacion de los problemas de
aterritorialidad de la Red”®®. O bien, como segunda opcién, que se
desarrolle la configuracion de una Ley Penal de Internet Unica e
internacional, pero dejando que los procesos sean efectuados por las

jurisdicciones propias de cada pais.3’

3131 bidem. p. 660.
374 dem.
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Ambas alternativas, a nuestro parecer, son poco viables, ya que mas alla
de los obvios conflictos que esto generaria entre las jurisdicciones
nacionales, la primera haria necesario tanto que todos los Estados acordaran
ser parte de este sistema -lo que es utopico por decir lo menos- como que se
superaran rapidamente las dificultades que existen actualmente para crear
6rganos jurisdiccionales internacionales especificos®”™ —lo que también se
ve imposible de lograr-, y la segunda requeriria de la misma unanimidad en
el acuerdo de adoptar una misma Ley, pero basados en el principio de
cooperacion internacional respecto de su enjuiciamiento en los propios
ambitos nacionales, lo que si bien tiene una tasa de probabilidad mayor,
tampoco da total seguridad de que se acabardn los “paraisos penales” para

la actividad delictual a través de Internet3’®,

Otra posible solucion, ésta ya dirigida al campo del Derecho privado,
maés especificamente para el &mbito de responsabilidad extracontractual, es

aquella “dada por el Tribunal de Justicia de la Comunidad Europea en la

375 Como ocurrié en su momento con la creacion del Tribunal Penal
Internacional para enjuiciar a quienes ejecutaron delitos contra la
humanidad.
376 1bidem. pp. 659 y 660.
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sentencia Shevill, de 7 de marzo de 1995, que en sintesis y aungue no se
trata de un caso producido respecto de Internet, establece la competencia de
los tribunales del pais donde se produce el hecho causal del dafio y los de
los paises donde se produce el dafio, a eleccion del perjudicado, aunque con
ambitos distintos en cuanto a la determinacién de las indemnizaciones
pertinentes”®’”. Lo que da una respuesta menos difusa en cuanto a la
aterritorialidad que existe en la Web, si la usurpacion de identidad no puede
configurarse como delito penal y el afectado decide perseguir la reparacion

del dafio sufrido por la via civil.

A modo de conclusion, pensamos que si bien la aplicacion estricta del
principio de territorialidad para la utilizacion de la Ley Penal conlleva a la
impunidad de la usurpacion de identidad que se ejecuta en las redes
sociales, y de los ciberdelitos en general, no son menos los riesgos ligados a
las diferentes alternativas que se ofrecen.®”® Dicho esto, estimamos que la

mejor alternativa — en virtud de las desafios que existen actualmente en la

377 1bidem. p. 659.
378 Bs por esto que Seminara, en “La pirateria su Internet e il diritto penale”,
sefiala que se estaria sustituyendo la anarquia de Internet por una anarquia
de Derecho. En: MATA Y MARTIN. Op. Cit. pp. 149 y 150.
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materia- para establecer la competencia de los Tribunales cuando se trate de
delitos informaéticos, serd la interpretacion extensiva de las teorias “de la
actividad” y “del resultado”, sumado al establecimiento de criterios como
los del lugar donde se encuentren los autores o las victimas, o una
combinacion de ambos. Junto, claramente, al esfuerzo de uniformizar los
tipos penales en relacion a Internet en las distintas legislaciones nacionales,
que apoyado en la cooperacion internacional, permita que los Tribunales

con una mejor posicién se encarguen de enjuiciar tales ciberdelitos.

3. Distincion con el Robo de identidad

Como ya hemos asegurado, Internet se ha impuesto como una nueva
plataforma para la comision de delitos, por lo que muchos de ellos, incluso
hasta los mas tradicionales, se han trasladado y acomodado a la era de las
nuevas tecnologias. Esto, en virtud de la facilidad que ofrece Internet para
cometer delitos desde la comodidad del propio hogar, pudiendo engafar a

una mayor cantidad de personas con el s6lo uso del computador personal.
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Junto con la usurpacion de identidad, existe otra figura delictiva que
también se hace valer de la sustraccion de datos personales para alcanzar un
objetivo determinado diferente de la mera suplantacion; ya sea defraudar a

terceros, obtener una ganancia econémica, u otros.

El delito de robo de identidad, al compartir tal rasgo distintivo, puede
facilmente ser confundido con la suplantacion de identidad, razon por la
cual cabe explicar en que consiste este ilicito, con el fin de disipar cualquier

duda y delimitarlos uno del otro3™.

3.1. Concepto

El robo de identidad o fraude de identidad es “cualquier clase de fraude

que dé como resultado la perdida de datos personales, como por ejemplo

contrasefias, nombres de usuario, informacion bancaria 0 numeros de

379 Debemos destacar que esta distincion no es unanime por parte de la
doctrina comparada, ya que existen legislaciones que tratan como
sinonimos “robo” y “suplantacion” de identidad.
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tarjetas de crédito” %%, Otra conceptualizacién del robo de identidad
determina que éste ocurre “cuando una persona adquiere, transfiere, posee o
usa informacion personal de una persona natural o juridica de forma no
autorizada, con la intencion de cometer, o en conexion con, fraude o algin

otro crimen”38,

Entonces, podemos establecer que este delito consiste en conseguir y
utilizar, de manera maliciosa mediante fraude o engafio, los datos

personales de otra persona con el fin de obtener una ganancia econémica.

Es comun que con la obtencidn de tales datos sensibles, el delincuente en
cuestidn logre el acceso no autorizado de cuentas bancarias o financieras de
la victima, mas este ilicito puede extenderse a la acumulacion de deudas o a

la comision de otros delitos bajo el nombre del afectado. Incluso, muchas

380 MICROSOFT. Centro de seguridad y proteccion. 2012. ;Qué es el robo
de identidad? [en linea] <http://www.microsoft.com/es-
xl/security/resources/identitytheft-whatis.aspx> [consulta: 11 de diciembre
de 2013]

31 ORGANIZATION FOR Economic Co-operation and development.
2008. OECD Policy Guidance on Online Identity Theft. [en linea] Seoul,
Korea. OECD Ministerial Meeting on the Future of the Internet Economy.
17-18 june, 2008. <http://www.oecd.org/internet/consumer/40879136.pdf>

p. 2.
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veces la pérdida que sufre la victima es respecto de su reputacion, lo cual
también podria conllevar un perjuicio econdmico, en cuanto existe un costo
financiero asociado a la restauracion de su nombradia dentro de la
comunidad y a la correccién de la informacion erronea de la cual el criminal

es responsable3®?,

Debemos destacar que el delito de robo de identidad tiene directa
relacion con el fraude y la obtencidén de una ganancia pecuniaria, a través
del uso indebido de los datos personales de un tercero, por lo que se trataria
de un delito de orden econémico, sin importar si el resultado es una utilidad

econdmica o un desmedro a la reputacion de la victima.

3.2. Formas de busqueda de informacion personal

Este tipo de fraude se basa principalmente en la obtencion y posterior

utilizacion de datos personales, mas alld del resultado perjudicial que se

%2 THE UNITED STATES Department of Justice. Identity theft and
Identity fraud. [en linea]
<http://www.justice.gov/criminal/fraud/websites/idtheft.html> [consulta: 20
de septiembre de 2013]
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provoque con esto, lo cual otorga especial importancia a la forma de

busqueda de tal informacion.

La mayoria de las personas no tienen nocion de la facilidad con la que
los criminales obtienen sus datos, mas existen variadas formas de lograrlo,
las cuales pueden clasificarse en dos categorias; los métodos tradicionales y

las practicas online para el acceso a la informacion®®,

3.2.1. Métodos tradicionales para acceder a datos personales

o Shoulder surfing: Esta préactica consiste en observar al afectado desde
muy cerca cuando éste se encuentre usando o compartiendo alguna
informacién personal relevante, por lo general de caracter financiera, que

después pueda ser ocupada para el robo de identidad.

33 ORGANIZATION FOR Economic Co-operation and development.
2008. OECD Policy Guidance on Online Identity Theft. [en linea] Seoul,
Korea. OECD Ministerial Meeting on the Future of the Internet Economy.
17-18 june, 2008. <http://www.oecd.org/internet/consumer/40879136.pdf>

pp. 3y 4.
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o Dumpster diving: Consiste en la revision del tarro de basura con el
fin de obtener copias de cheques, tarjetas de crédito o del estado de la
cuenta bancaria de la persona, que por lo general incluyen nombre,
direccion y numero de teléfono, todos datos que sirven para asumir la

identidad de otro.

o Pretexting: Esta formula consiste en comunicarse con una institucion
financiera o una compafiia de teléfono, haciéndose pasar por un cliente
legitimo, y solicitar la informacion de la cuenta del mismo. Existen otros
casos, en que el pretexto se realiza gracias a informacion privilegiada de un
funcionario de la misma institucién o el acceso a los datos se hace a través

de la creacion fraudulenta de una nueva cuenta en el nombre del afectado.

o Skimming: Se refiere a la captura de la informacion personal de la

banda magnética de las tarjetas de crédito, informacion que posteriormente

es transmitida y recodificada en otras tarjetas de caracter fraudulento.
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o Business record Theft: Consiste en el robo de la informacién
personal, por un tercero o por un funcionario de la misma organizacion,

directamente de la institucion bancaria.

3.2.2. Métodos Online para acceder a datos personales®®*

o Spam: El “correo basura” consiste en el envio masivo de correos
electronicos no solicitados, no deseados o con remitente desconocido,
muchas veces con contenido publicitario, que perjudican en variadas
maneras al software del receptor. En ocasiones son mensajes que re-
direccionan la informacion del receptor, siendo vectores de malware y

phishing.

o Malware: Consiste en la introduccion de un programa o un software

codificado en un sistema de informacion, con la finalidad de causar dafio a

384 Hoy, dichas técnicas se han ampliado al mundo del Internet, donde las
nuevas formas de obtener estos datos sensibles son cada vez mas comunes y
de aspecto menos sospechoso, lo que hace mas facil ser victima de este tipo
de delitos.
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tal sistema o a otros, o alterarlos para que se usen de un modo distinto al

previsto para sus propios usuarios.

o Phishing: Método que consiste en atraer los datos de identificacion
personal de los usuarios desprevenidos en Internet, a través de correos
electronicos y sitios web ficticios con apariencia de ser negocios legitimos.
Para tales efectos, tanto los e-mails como las paginas web “espejo” utilizan
los logotipos o las graficas de sitios oficiales para confundir a las victimas y

asi conseguir la informacién.

Esta forma de “pescar datos” se beneficia de la confianza que ofrece la
entidad que es suplantada para solicitar la informacién personal, lo cual
minimiza las posibilidades de sospecha ante estos correos o paginas

electronicas falsas.38°

o Hacking: Se basa en la exploracion de vulnerabilidades de sistemas

electronicos o software de computadores para robar informacion personal.

385 CONSEJO GENERAL del Poder Judicial. 2006. Delitos contra y a
través de las nuevas tecnologias. ¢(Como reducir su impunidad? Madrid,
Espafia. pp. 71-73.
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3.3. Practicas de ejecucion del robo de identidad33®

Al ser el robo de identidad un fraude cometido con el fin de utilizar
informacion personal de un tercero -para identificarse como él- sin la
determinada autorizacion, es relevante estudiar qué hace el delincuente con
tal informacion, por lo que a continuacion veremos cuales son las
modalidades de ejecucion de este delito, después de conseguidos los datos

personales respectivos.

386 Respecto de las formas en que se ejecuta el delito de robo de identidad,
la gran discusion gira en torno a la responsabilidad, ya que habria un
desacuerdo sobre quien debe asumir la culpa en estos delitos.
Es de opinion de varios servidores e instituciones bancarias que la culpa en
la comision de este delito recaeria en las victimas, por cuanto existiria un
descuido por parte de aquellas respecto de su propia informacion personal,
mas especificamente la de indole financiera, sin embargo, es habitual que
las victimas no tengan conocimiento siquiera de como ni quién les robd sus
datos personales.
Existen autores que, por el contrario, estiman que al ser -todas estas
instituciones 'y servicios- parte de un mercado competitivo, tal
responsabilidad debiese recaer en quien provee el servicio determinado, ya
que es su deber ofrecer tales prestaciones con un nivel de seguridad
financiera adecuado y suficiente, siendo esta fiabilidad la que se premie con
la confianza y lealtad de los consumidores. En: HOOFNAGLE., C. J. 2007.
Identity Theft: Making the Known Unknowns known. [en linea] Harvard
Journal of Law & Technology. Volume 21, Number 1 Fall 2007.
<http://papers.ssrn.com/sol3/papers.cfm?abstract_1d=969441> [consulta: 25
de septiembre de 2013] pp. 99-100.
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3.3.1. Abrir cuenta nueva

En el fraude de cuenta nueva, el impostor utiliza la informacion personal
del afectado para abrir nuevas lineas de crédito, cuentas de teléfono,
adquirir tarjetas o cuentas de crédito, de cheques, entre otros. Lo relevante
de esta modalidad de ejecucion es que la victima puede adquirir grandes
deudas por accion de un tercero, lo que puede perjudicarle al querer
conseguir un crédito o, incluso afectarlo en sus anhelos laborales, ya que su

reputacion se veria degradada.

3.3.2. Malversacion de cuenta existente

Esta modalidad de ejecucion del robo de identidad consiste en la

utilizacion de cuentas existentes de las victimas, como cuentas de tarjeta de

crédito, cuentas de ahorro, cuentas de teléfono, etc. Por lo general, el

impacto de este tipo de fraude es menor que la apertura de nuevas cuentas
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bancarias®’, sumado a que detentan una mayor proteccion por parte de las
mismas instituciones financieras, en tanto la mayoria de seguros que se
ofrecen estan principalmente apuntados al resguardo de las cuentas

existentes en el caso de ser utilizadas sin autorizacion por terceros extrafos.

3.3.3. Comision de otros fraudes

Es posible que el ladrén de identidad utilice la informacion personal de
las victimas con otras finalidades —distintas a conseguir una ganancia
monetaria-, como; darle los datos del afectado a la policia si es detenido o
acusado de algun delito, usarla para obtener determinados servicios por
parte del gobierno o terceros, o zafarse de pagar alguna obligacion

previamente adquirida, entre otras incontables situaciones.

4.  Tratamiento legal en el Derecho Comparado

387 Ibidem. p. 103.
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En vista de la falta de regulacion legal del delito de suplantacién de
identidad en Internet y las redes sociales en Chile, pasaremos a exponer la

situacion relativa a este ilicito que existe en diferentes paises.

4.1. Normativa en el Sistema Europeo

A pesar de las limitantes que existen para la Union Europea para legislar
dentro de la esfera del Derecho Penal®® de cada Estado Miembro, esta
organizacion ha elaborado distintas normas relativas a la proteccion de la
identidad y de la privacidad, asi como también ha establecido delitos contra
el acceso ilegal a los sistemas informaticos®®. Sin embargo, no existen

disposiciones penales que aborden el delito de usurpacién de identidad3®.

388 CONSEJO DE EUROPA. 2007. Internet-related identity theft. [en linea]
Economic Crime Division. Alemania.
33p. <http://www.itu.int/osg/csd/cybersecurity/WSIS/3rd_meeting_docs/co
ntributions/Internet_related_identity theft %20Marco_Gercke.pdf> p.106
389 NACIONES UNIDAS. 2013. Manual sobre los delitos relacionados con
la Identidad. [en linea] Oficina de las Naciones Unidas contra la Droga y el
Delito. Nueva York. 380pp. <http://www.unodc.org/documents/organized-
crime/13-83700_Ebook.pdf> p.42-43
390 Aparentemente no se hace una clara distincion entre el delito de
usurpacién de identidad, suplantacion de identidad, robo de identidad y
hurto de identidad.
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Los problemas que se presentan a propoésito de la suplantacion de
identidad en Internet son conocidos por este organismo®®! y representan una
importante preocupacion que ha aumentado con los afios, cuestion que se
hace presente al declarar que “la cooperacion policial y judicial en el seno
de la Unidn Europea se veria facilitada si el robo de identidad se tipificara

como delito en todos los Estados Miembros’’392 393 394

El Consejo de Europa por su parte, buscando soluciones concretas a los
problemas que nacen a proposito de la delincuencia informaética, ha
presentado instrumentos para comprender de mejor manera lo que se

entiende por usurpacién de identidad, siendo uno de estos la Convencion

391 Cabe destacar el Dictamen 5/2009 sobre las redes sociales en linea,
donde la Unién Europea plantea los problemas que se generan en torno a
estas plataformas. En: CONSEJO DE EUROPA. 2009. Dictamen 5/2009
sobre las redes sociales en linea. [en linea] Grupo de trabajo sobre
proteccion  de  datos  del articulo  29. Bruselas  14p.
<http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2009/wpl163_es.p
df> [consulta:]
392 Comision Europea, Comunicacion de la Comision al Parlamento
Europeo, al Consejo y al Comité de las Regiones —Hacia una politica
general de lucha contra la ciberdelincuencia”, 22 de mayo de 2007. En:
NACIONES UNIDAS. 2013. Op. Cit. p.43
393 CONSEJO DE EUROPA. 2007. Op. Cit. p. 170
394 El dilema de tipificar este delito radica en que los paises pertenecientes a
esta organizacién poseen herramientas juridicas que difieren radicalmente
unas de otras, por lo que unificar una solucion es una ardua tarea.
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sobre Cibercrimen de Budapest de 20013%°, que si bien representa un avance
en el tema, no contiene una norma que sancione la suplantacion de
identidad, ya que solo contiene sanciones contra el acceso ilegal o acceso a
un sistema informatico sin autorizacion, la intercepcion ilegal, la

interferencia de datos en el sistema y el mal uso de dispositivos3®,

En el afio 2007, el Consejo de Europa elabord un estudio titulado “Hacia
una politica general de lucha contra la ciberdelincuencia”®®’, donde analiza
los distintos criterios que existen respecto de la tipificacion del robo de
identidad relacionado con Internet®® y sefiala que: “si bien las disposiciones

del Convenio sobre el delito cibernético eran aplicables en los casos de

3% ROMERO F., R. Las conductas vinculadas a la suplantacion de
identidad por medios telematicos: una propuesta de accion legislativa. [en
linea] México. pp.849-863.
<http://biblio.juridicas.unam.mx/libros/6/2941/24.pdf> p. 860

3% ABDEL W, M., CHAWKI, M. 2006. Identity Theft Cyberspace: Issues
and  Solutions. [en linea] Lex Electronica, vol.11, N°1.
41p. <http://www.lex-electronica.org/articles/v11-1/chawki_abdel-
wahab.pdf> p.30-31

397 COMISION DE LAS Comunidades Europeas. 2007. Hacia una politica
general de lucha contra la ciberdelincuencia. [en linea] Comunicacion de la
Comision al Parlamento Europeo, al Consejo y al Comité de las Regiones.

Bruselas. <http://eur-lex.europa.eu/legal-
content/ES/ALL/?uri=CELEX:52007DC0267> [consulta: 21 de marzo de
2015]

3% NACIONES UNIDAS. 2013. Op. Cit. p.44
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hurto de identidad, no habia disposiciones especificas que abordaran el

hurto de identidad en si que fueran aplicables a todos los actos conexos”>%°

400

En esta Comunicacion, el Consejo hace un estudio sobre la evolucion de
los ilicitos cibernéticos, tratando la usurpacion de identidad como parte de
la delincuencia tradicional en las redes electrénicas*®, indicando qué se
debe entender por ésta“’? y denunciando que como lucha contra la

delincuencia en las redes sociales es necesario “emprender un analisis

399 [dem.
400 CONSEJO DE EUROPA. 2007. Op. Cit. p.30-31
401 «1.2.2. Delincuencia tradicional en las redes electronicas: La mayor
parte de los delitos se pueden cometer con ayuda de las redes electrdnicas.
De hecho, diversos tipos de fraude o intentos de fraude son particularmente
frecuentes y constituyen una forma de delincuencia cada vez mas extendida
en las redes electronicas. Instrumentos como la usurpacion de identidad, las
estafas por Internet (phishing), los envios masivos de correo basura y los
cddigos malévolos pueden servir para cometer fraudes a gran escala. El
comercio ilicito nacional e internacional a través de Internet constituye otro
problema en aumento. Incluye el trafico de drogas, armas y especies
amenazadas”. En: COMISION DE LAS Comunidades Europeas. 2007. Op.
Cit.
402«En general, por «usurpacion de identidad» se entiende la utilizacion de
datos de identificacion personales, por ejemplo un ndmero de tarjeta de
crédito, para cometer otros delitos. En la mayoria de los Estados miembros,
mas que por la usurpacion de identidad, el responsable sera probablemente
procesado por el fraude o los deméas delitos que cometa, puesto que el
fraude se considera una infraccion mas grave.” En: Idem.
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detallado con vistas a la elaboracion de una propuesta de normativa

especifica de la UE contra la usurpacion de identidad’*%,

En enero de 2009, ante una serie de preguntas respecto del delito de
suplantacion de identidad*®* ante la Comisién Europea, ésta respondi6 que
estaban conscientes de que la comision de este delito -junto con el fraude de
identidad- esta en aumento en la Union Europea, motivo por el cual fue
incluido en la Comunicacion del 2007, lo que consistio en la primera fase
concentrada de medidas para mejorar la cooperacion y coordinacion
internacional. En particular, sefiala que la Comision se ha puesto en marcha
mediante un proceso de licitacion para el estudio comparativo respecto al
régimen de los distintos Estados Miembros y su reglamentacidn sobre el

delito de robo de identidad*°®.

403 fdem.
404 PARLAMENTO EUROPEQ. 2008. Preguntas parlamentarias. Asunto:
Usurpacion de identidad. [en linea]

<http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-
IEP/ITEXT+WQ+E-2008-5963+0+DOC+XML+VO//ES> [consulta: 6 de
abril de 2015]
405 PARLAMENTO EUROPEO. 2009. Parliamentary questions. Answer
given by Mr Barrot on behalf on the Commission. [en
linea] <http://www.europarl.europa.eu/sides/getAllAnswers.do?reference=
E-2008-5963&language=ES> [consulta: 6 de abril de 2015]
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Para el Consejo de Europa, la usurpacion de identidad se ha convertido
en uno de los méas extensos delitos cibernéticos en relacion con la
vulnerabilidad de la arquitectura de la identidad, ya que el importante
desarrollado de las redes sociales ha traido consigo la construccion de una
cultura de identidad digital, permitiendo el facil acceso a la informacion

personal por parte de terceros*® 497,

El 26 de marzo del mismo afio, el Parlamento Europeo emitié una
Recomendacion destinada al Consejo de Europa, donde se hace un llamado
a su Presidencia para reflexionar sobre una estrategia integral que tenga por
objeto combatir la delincuencia virtual. En ésta se incluye como propuesta

legislar sobre el delito de usurpacién de identidad, para que se regule por

406 CONSEJO DE EUROPA. 2007. Op. Cit. p.7
407 Sin embargo, es importante sefialar que el éxito de la lucha contra la
usurpacion o robo de identidad no es un punto prioritario dentro del
desarrollo de los delitos informaticos, ya que resultan mas importantes otros
aspectos como la cooperacion internacional para hacer efectiva la
aplicacion de la convencidn por parte de los paises que la han ratificado.
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una parte la sancién adecuada para quienes cometan este delito, como una

forma apropiada de resarcir a las victimas de €I,

Examinando la legislacidn de algunos Estados en especifico del continente
europeo, podemos identificar que existen variados criterios y regulaciones

al respecto.

Por un lado encontramos paises donde no existe todavia una sancion
especifica al delito de usurpacion de identidad digital como es el caso de
Espafia‘®, donde la ley aplicable debe ser adaptada a figuras delictivas ya
existentes como la que se contempla en el articulo 401 del Cédigo Penal

Espafiol, que regula la usurpacion del estado civil*°,

408 AREVALO M, P. 2011. Modelo de regulacion juridica de las redes
sociales virtuales. [en linea] Revista VIA IURIS, Fundacion Universitaria
Los Libertadores, Colombia. n° 11, julio-diciembre 2011. pp.109-136.
<http://www.redalyc.org/pdf/2739/273922799007.pdf> p.116
409 DIALNET. 2013. La suplantacién de una identidad digital. [en linea]
<file:///IC:/Users/Nicole/Downloads/Dialnet-
LaSuplantacionDeUnaldentidadDigital-4179718.pdf>
410 Articulo 401 Cdédigo Penal Esparfiol: El que usurpare el estado civil de
otro serd castigado con la pena de prision de seis meses a tres afios.
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Pese a lo anterior, en el caso espafiol existe una notoria preocupacion al
respecto, ya que recientemente -en septiembre del 2014- la Fiscalia General
del Estado propuso tipificar el delito de suplantacion de identidad en
Internet*!!. En este sentido, el Fiscal General del Estado, don Eduardo
Torres-Dulce declara que: “se esta detectando un incremento cada vez
mayor de este tipo de conductas en foros, chats o redes sociales y, en
general, en los medios de comunicacion electronicos, con el evidente

perjuicio que las mismas pueden generar en el normal desarrollo de la vida

4111 a posible redaccion del tipo penal que seria la siguiente:
El que sin consentimiento y de forma creible se haga pasar por otra persona
real o ficticia a través de un sitio Web o por otros medios electronicos con
el fin de ofender, intimidar, amenazar o defraudar al mismo o a un
tercero... A los efectos del parrafo anterior, una suplantacién es creible si
cualquiera podria creer razonablemente, o crey0, que el sujeto podia ser 0 es
la persona que aparentaba. La expresion «medios electronicos» comprende
la creacion de sitios web, la apertura de cuentas de correo electronico, y la
apertura de una cuenta o perfil en redes sociales a nombre de otra persona,
real o ficticia. Las penas sefialadas se impondran sin perjuicio de las
procedentes por los hechos en que consista la ofensa, amenaza, intimidacion
0 fraude. En: FISCALIA GENERAL del Estado. 2014. [en linea] 7.11
Fiscal de Sala Coordinadora en materia de Criminalidad Informatica.
Espana. pp.1103-1157
<https://www.fiscal.es/fiscal/PA_WebApp_ SGNTJ_NFIS/descarga/memori
a2012_voll amf 17.pdf?idFile=20d58c12-50c3-42ce-9157-fdef3762090e>
[consulta: 20 de marzo de 2015]
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y actividad personal y profesional de quien es victima de esa suplantacion

de identidad online”**2,

Por otro lado, encontramos paises que si se ha regulado de forma expresa
el delito de usurpacion de identidad como es el caso de Francia, el cual
mediante una modificacion en el afio 2011 a su Codigo Penal, en su articulo
226-4-1%'3 sanciona este ilicito, indicando que el “acto de hacerse pasar por
un tercero (...) se castiga con 1as mismas penas cuando se cometan en una
red de comunicacion publica en linea”*!4, quedando claro el progreso de la

nacion francesa en la materia.

42 DIARIO DE NOTICIAS. 2014. La Fiscalia propone tipificar la
suplantacion en Internet. [en linea]
<http://diariodenoticias.laley.es/documento.asp?id=./NE0000492377 2014
0916.HTML> [consulta: 17 de marzo de 2015]
413 Article 226-4-1: Le fait d'usurper l'identité d'un tiers ou de faire usage
d'une ou plusieurs données de toute nature permettant de I'identifier en vue
de troubler sa tranquillit¢ ou celle d'autrui, ou de porter atteinte a son
honneur ou a sa considération, est puni d'un an d'emprisonnement et de 15
000 € d'amende.
Cette infraction est punie des mémes peines lorsqu'elle est commise sur un
réseau de communication au public en ligne.
414 Traduccion propia. En: FRANCIA. Codigo Penal de Francia. [en linea]
Articulo 226-4-1
<http://www.legifrance.gouv.fr/affichCodeArticle.do?cidTexte=LEGITEX
T000006070719&idArticle=LEGIARTI000023709201> [consulta: 22 de
febrero de 2015]
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4.2. Normativa en Estados Unidos

En Norteamérica, se debe distinguir el tratamiento legal que existe por
una parte a nivel federal -donde el término utilizado para referirse a la
usurpacion de identidad es el “robo o hurto de identidad”*!*- y por otra a
nivel estatal*!® -en que se ha legislado como delito de suplantacion de
identidad-. Podemos identificar al respecto una gran diferencia entre estos
dos delitos en Estados Unidos, ya es que el robo de identidad se encuentra
relacionado generalmente con el beneficio econdmico, donde el apropiarse
de una cuenta bancaria, nimero social, entre otros, trae consigo un

enriguecimiento pecuniario para su autor. Mientras que la suplantacién es

415 Se utiliza el término robo y hurto indistintamente.
416 Algunos Estados han desarrollado el delito de suplantacién de identidad
de forma acabada, como son los Estados de California, Texas, Nueva York
y Mississippi entre otros. Sin embargo, a modo de estudio, solo nos
referiremos brevemente a los tres primeros Estados por ser las principales
jurisdicciones que han aportado al respecto.
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hacerse pasar por otra persona, sin que haya una ganancia econdmica

necesariamente*!’.

A nivel Federal existe una sancion especifica en contra del “Identity
Theft”, estatuto promulgado el 30 de octubre de 1998 y que corresponde al
18 United State Code §1028 letra a), nimero 7)*8, Este proyecto original
fue modificado durante el 2004 cuando se establecieron agravantes para su
comision y el afio 2007, momento en que se presentd un proyecto de ley
con relacion a la aplicacion y compensacion para las victimas*®, por lo que
hoy corresponde a una norma que se utiliza tanto para enjuiciar a quien o

quienes lo han cometido, como para reparar pecuniariamente el dafo

417 ALLCLEARID. 2012. Online impersonation vs. Identity theft: Is there a
difference? [en linea] <https://www.allclearid.com/blog/online-
impersonatin-vs-identity-theft.> [consulta: 16 de marzo de 2015]
418 18 United State Code 81028 a) 7) (a) Whoever, in a circumstance
described in subsection (c) of this section (...) (7) knowingly transfers,
possesses, or uses, without lawful authority, a means of identification of
another person with the intent to commit, or to aid or abet, or in connection
with, any unlawful activity that constitutes a violation of Federal law, or
that constitutes a felony under any applicable State or local law;
419 NACIONES UNIDAS. 2013. Op. Cit. p. 45
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causado a las victimas de este delito, tanto para el ilicito clasico, como para

el de identidad digital*?°.

Es importante destacar que la misma norma revela qué se entiende por
medios de identificacion, representando un término bastante amplio 4%,
incluyendo cualquier nombre o nimero, sea solo o0 en combinacién con otra
informacion que permita identificar a una persona especifica*??, lo que en
definitiva admite la conciliacion de la ley a traves del tiempo respecto de las
distintas formas de identificacion, como son una cuenta en alguna red

social.

420 BORGHELLO y TEMPERINI. Op. Cit. p. 12
421 the term “means of identification” means any name or number that may
be used, alone or in conjunction with any other information, to identify a
specific individual, including any—
(A) name, social security number, date of birth, official State or government
issued driver’s license or identification number, alien registration number,
government passport number, employer or taxpayer identification number;
(B) unique biometric data, such as fingerprint, voice print, retina or iris
image, or other unique physical representation;
(C) unique electronic identification number, address, or routing code; or
(D) telecommunication identifying information or access device (as defined
in section 1029 (e))
422 ABDEL W, M., CHAWKI, M. 2006. Op. cit. p.27
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El mencionado estatuto -y sus modificaciones- se hacia completamente
necesario dentro de la legislacion americana, puesto que anteriormente sélo
se prohibia la produccion o posesion de documentos de identificacion
falsos*?®, lo que por una parte excluia cualquier otro tipo de forma de
identificacion que no fuera formal, mientras que por otra, no contenia una
sancion para el robo o uso sin autorizacion de la informacion personal
asociado a estos documentos*?*, ademas de que no se adaptaba a la rapida

expansion de la tecnologia®?® 428,

La legislacion norteamericana “completa su esquema a través de la
tipificacidn de la tenencia ilegitima de datos de identificacion personal, asi
como del trafico (sin consentimiento) de estos datos”*?”, dirigiéndose
especialmente a subsanar las pérdidas economicas sufridas por el acto

ilicito, asi “bajo el estatuto federal (...) el procesamiento del acusado de

42 INTERNAL REVENUE SERVICE. 1999. Memorandum for Assistant
Regional Counsel. [en linea] United States. 7p.
<http://www.unclefed.com/ForTaxProfs/irs-wd/1999/9911041.pdf> p.4
424 ABDEL y CHAWKI. Op. cit. p. 26
425 INTERNAL REVENUE SERVICE. Op. Cit. p.1
426 Seguin la opinion de algunos, el robo de identidad facilita la comisién de
otros delitos, como son el fraude informatico, el fraude con tarjetas de
crédito, entre otros.
42l BORGHELLO y TEMPERINI. Op. Cit. p. 12
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robo de identidad en un sitio de redes sociales para fines no econémicos

probablemente seria un desperdicio’*?,

Siendo este el panorama a nivel Federal, podemos encontrar algunos
Estados que se han destacado por sus legislaciones sobre el tema, los cuales,
como sefialamos antes, tratan este delito de forma mas especifica*?® dejando
de lado el “robo de identidad” y tipificando el delito de “suplantacién de
identidad” que se asemeja mas a la usurpacion de identidad que planteamos

en la presenta memoria.

Nueva York fue el primer Estado en implementar una figura legal que
contempla la suplantacion de identidad en Internet. La iniciativa nace a
partir de la idea del senador Andrew Lanza el afio 2007, sefialando que: “el

problema de la suplantacion de Internet se intensifica con la creciente

428 Traduccién propia En: REZNIK, M. 2013. Identity Theft on Social
Networking Sites: Developing Issues of Internet Impersonation. Touro Law
Review. Vol. 29, N° 2, Atrticle. 12, 2013. pp 455-483.
<http://digitalcommons.tourolaw.edu/cgi/viewcontent.cgi?article=1472&co
ntext=lawreview> [consulta: 10 de enero de 2014] p.473
429 CLANTON, K. 2010. We are not who pretend to be: ODR alternatives
to online impersonation statutes. [en linea] Cardozo Journal of Conflict
Resolution, Vol. 16. pp. 323-355 <http://cardozojcr.com/wp-
content/uploads/2014/11/Clanton_ODR-Alternatives.pdf> p.333
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disponibilidad de los datos personales en linea, asi como el aumento de
sitios de redes sociales y sitios de citas. Los impostores en Internet han
encontrado maneras de defraudar y victimizar a las personas (...) debemos
abordar el creciente peligro que representa los impostores de Internet
pasando por sobre la ley”#%. Este proyecto sale a luz en 2008 bajo la

seccion 190.25 del Codigo Penal del Estado de Nueva York*,

430 Traduccion propia de Andrew J. Lanza, Senator Lanza Introduces
Legislation Making Internet Impersonation a Crime, NY Senate.gov (Apr. 4,
2007). En: Ibidem. p. 338
1 N.Y. Penal Law Section 190.25: A person is guilty of criminal
impersonation in the second degree when he: 1. Impersonates another and
does an act in such assumed character with intent to obtain a benefit or to
injure or defraud another; or 2. Pretends to be a representative of some
person or organization and does an act in such pretend pretended capacity
with intent to obtain a benefit or to injure or defraud another; or 3. (a)
Pretends to be a public servant, or wear or displays without authority any
uniform, badge, insignia or facsimile thereof by which such public servant
is lawfully distinguished, or falsely expresses by his words or actions that
he is a public servant or acting with approval or authority of a public agency
or department; and (b) so acts whit intent to introduce another to submit to
such pretended official authority, to solicit funds or to otherwise cause
another to act in reliance upon that prense. 4. Impersonates another by
communication by internet website or electronic means with intent to obtain
benefit or injure or defraud another, or by such communication pretends to
be a public servant in order to induce another to submit to such authority or
act in reliance on such pretense. Criminal impersonation in the second
degree is a class A misdemeanor.
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En un memorandum original que fue acompafiado a la Asamblea del
mismo Estado se sefiala que el propdsito de esta nueva ley es disuadir a
quienes intentan desde robar una identidad hasta hacerse pasar por otra
persona*®2, ya que “la suplantacion se ha convertido en un problema cada
vez mas grande en los Estados Unidos debido a la facilidad de hacerse pasar

por otra en las comunicaciones en linea”*%,

El Estado de California promulgo el afio 2010 —entrando en vigencia el 1
de enero de 2011- una ley que regula y pretende modernizar la antigua
norma de 1872, motivado en gran medida por el Senador Joe Simitian,
quien intentd proporcionar proteccion contra la suplantacion en linea**. Asi
nace la seccion 528.5 del Codigo Penal de California, la que sanciona a
quien a sabiendas, sin el consentimiento de la persona y de manera
razonablemente creible, suplanta a otra persona a través de o en un sitio

Web de Internet o por otro medio electrénico*® que sea para los propésitos

432 Ibidem. p.339
433 Traduccion propia En: REZNIK. Op. Cit. p.474
434 CLANTON. Op. Cit. p. 334
4% Esta norma utiliza términos de forma especifica como “creible” y
“medio electronico”, sefialando qué debe entenderse por ellos en el mismo
cuerpo normativo limitando la amplitud de su uso comdn.
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de dafar, amenazar o defraudar a otra persona®¥®. Esta norma no soélo
establece este delito como tipo penal, sino que permite a las victimas que
han sufrido dafios con la suplantacion en linea presentar una demanda

civil*’,

436 California Penal Code Section 528.5. (a) Notwithstanding any other
provision of law, any person who knowingly and without consent credibly
impersonates another actual person through or on an Internet Web site or by
other electronic means for purposes of harming, intimidating, threatening,
or defrauding another person is guilty of a public offense punishable
pursuant to subdivision (d).
(b) For purposes of this section, an impersonation is credible if another
person would reasonably believe, or did reasonably believe, that the
defendant was or is the person who was impersonated.
(c) For purposes of this section, "electronic means" shall include opening an
e-mail account or an account or profile on a social networking Internet Web
site in another person's name.
(d) A violation of subdivision (a) is punishable by a fine not exceeding one
thousand dollars ($1,000), or by imprisonment in a county jail not
exceeding one year, or by both that fine and imprisonment.
(e) In addition to any other civil remedy available, a person who suffers
damage or loss by reason of a violation of subdivision (a) may bring a civil
action against the violator for compensatory damages and injunctive relief
or other equitable relief pursuant to paragraphs (1), (2), (4), and (5) of
subdivision (e) and subdivision (g) of Section 502.
(F) This section shall not preclude prosecution under any other law.
7 HAZZARD, Y. A Little Know Weapon To Combat Online
Impersonation: California Penal Code Section 528.5 [en linea] 2p.
<http://www.robinskaplan.com/~/media/PDFs/A%20L.ittle%20Known%?20
Weapon%20to%20Comba%200nline%20Impersonation.pdf> p. 1
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La historia de esta ley deja en evidencia cual es su objetivo, puesto que
se indica que esta norma es una “ampliacion del falso actual estatuto de
suplantacion de identidad, donde se incluye la suplantacion realizada en un
sitio Web de Internet o por medio de otros medios electronicos como el
correo electronico, Facebook, Twitter y otros sitios Web de medios de
comunicaciéon social” *® . El reglamento de California ha tomado en
consideracion el detrimento que puede causar a una persona la suplantacion
de su identidad digital en su vida cotidiana, por lo que, dentro de otras
medidas, permite obtener informacién de los proveedores de servicio para

conseguir la identidad del suplantador.

El Estado de Texas, a fines del 20114*° promulgé una ley en donde regula el

delito de suplantacién online en la seccién 33.07 de su Codigo Penal?,

43%Traduccion propia. En: idem. p.1
4% REZNIK. Op. Cit. p.477
440 Sec. 33.07. ONLINE IMPERSONATION. (a) A person commits an
offense if the person, without obtaining the other person’s consent and with
the intent to harm, defraud, intimidate, or threaten any person, uses the
name or persona of another person to: (1) create a web page on a
commercial social networking site or other Internet website; or (2) post or
send one or more messages on or through a commercial social networking
site or other Internet website, other than on or through an electronic mail
program or message board program.
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donde se castiga justamente —dentro de otros delitos- a quien sin el

consentimiento de otra persona, con la intencién de dafar, defraudar,

(b) A person commits an offense if the person sends an electronic mail,
instant message, text message, or similar communication that references a
name, domain address, phone number, or other item of identifying
information belonging to any person: (1) without obtaining the other
person's consent; (2) with the intent to cause a recipient of the
communication to reasonably believe that the other person authorized or
transmitted the communication; and (3) with the intent to harm or defraud
any person.

(c) An offense under Subsection (a) is a felony of the third degree. An
offense under Subsection (b) is a Class A misdemeanor, except that the
offense is a felony of the third degree if the actor commits the offense with
the intent to solicit a response by emergency personnel.

(d) If conduct that constitutes an offense under this section also constitutes
an offense under any other law, the actor may be prosecuted under this
section, the other law, or both.

(e) It is a defense to prosecution under this section that the actor is any of
the following entities or that the actor's conduct consisted solely of action
taken as an employee of any of the following entities: (1) a commercial
social networking site; (2) an Internet service provider; (3) an interactive
computer service, as defined by 47 U.S.C. Section 230; (4) a
telecommunications provider, as defined by Section 51.002, Utilities Code;
or (5) a video service provider or cable service provider, as defined by
Section 66.002, Utilities Code.

(F) In this section: (1) "Commercial social networking site” means any
business, organization, or other similar entity operating a website that
permits persons to become registered users for the purpose of establishing
personal relationships with other users through direct or real-time
communication with other users or the creation of web pages or profiles
available to the public or to other users. The term does not include an
electronic mail program or a message board program. (2) "ldentifying
information” has the meaning assigned by Section 32.51.
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intimidar o amenazar, crea una pagina 0 envia uno 0 mMas mensajes en

alguna red social comercial u otro sitio de Internet.

Una gran diferencia que podemos establecer con el caso de California, es
que dentro de la ley se distingue si existe 0 no intencion de causar dafio por
parte de quien comete el delito, calificando el primer caso como un delito
grave y el segundo como uno menor**, Esto es importante de destacar
porque generalmente se exige dolo para que este delito se configure, lo que
“permite que sea lo suficientemente amplio como para aplicarse a los casos
en que las personas victimas o sus fotografias sean utilizadas para crear un
perfil en los medios sociales, incluso bajo un nombre falso”**?, casos en que

no necesariamente existe una intencién de dafar a otro.

4.3. Normativa en Argentina

En la Republica de Argentina, los ultimos 5 afios han estado marcados

por los esfuerzos de distintos profesionales y politicos con el fin de

“L CLANTON. Op. Cit. p. 336
442 Traduccion propia. En: Idem.
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encontrar una solucion legislativa a la situacion de crisis que vive
actualmente la identidad, puesto que toda persona que goza de
identificacion en la Red se ve amenazada por los constantes y crecientes

embates de la ciberdelincuencia.

Un primer paso dentro de la lucha por proteger el ambito digital de la
personalidad se desarrollo con la iniciativa de proyecto de ley 2257/11, del
9 de septiembre de 2011, que perseguia incluir el articulo 157 ter al Cddigo
Penal de la Nacion, tipificando el delito de obtencion ilegitima de datos

confidenciales (“Phishing”)*3, Tal articulo®* pretendia que se sancionara a

43 Informacién General. Expediente 2257/11. Proyecto de Ley

incorporando el art. 157 ter al Cddigo Penal, tipificando el delito de

obtencion ilegitima de datos confidenciales (“Phishing”). [en linea]

<http://www.senado.gov.ar/web/proyectos/verExpe.php?origen=S&numexp

=2257/11&tipo=PL&tConsulta=1> [consulta: 20 de febrero de 2015]

444 Art. 157 ter. Sera reprimido con prision de un (1) mes a dos (2) anos o

multa de pesos diez mil a pesos cien mil el que:

1. Mediante cualquier forma de ardid o engafio, indebidamente obtuviere o

captare datos personales, financieros o confidenciales.

2. Con fines ilicitos, disenare, programare, desarrollare, vendiere, ejecutare,

facilitare o enviare un dispositivo, sistema o programa informatico,

destinados a la indebida obtencion o captura de datos personales,

financieros o confidenciales.

En: Informacion General. Expediente 2257/11. Proyecto de Ley

incorporando el art. 157 ter al Codigo Penal, tipificando el delito de

obtencidon ilegitima de datos confidenciales (“Phishing”). [en linea]
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quien captara ilegalmente datos personales, financieros o confidenciales, a
través de engafio, o que, con fines ilicitos, disefiare, programare,
desarrollare, vendiere, ejecutare, facilitare o enviare un dispositivo, sistema

0 programa informatico, destinados a la indebida obtencién de los mismos.

Dentro de la investigacion sobre el “Phishing” llevada a cabo por el
Abogado Marcelo Temperini y el Licenciado en informética Cristian
Borghello —ambos asesores en el proyecto presentado-, se distinguen dos
fases en la obtencion ilegal de datos confidenciales; la primera consta de la
captacion de informacion sensible del usuario a través de distintas técnicas
electronicas (phishing propiamente tal, spam, malware, etc.), donde se
engafia al mismo para que entregue voluntariamente los datos solicitados
(nombre de usuario, contrasefia, numeros de cuenta, PIN, tarjetas de crédito,
etc.). Mientras que en su segunda fase, respecto de la utilizacion que se le
puede dar a la informacion, el delincuente se haya ante variadas
posibilidades, pudiendo vender la informacidn, extraer directamente dinero

de las cuentas obtenidas, adquirir bienes o servicios a través de canales

<http://www.senado.gov.ar/web/proyectos/verExpe.php?origen=S&numexp
=2257/11&tipo=PL&tConsulta=1> [consulta:]
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virtuales en nombre de otro, suplantar la identidad de la victima, publicar

los datos en Internet, entre otras**®.

A la época de la iniciativa, lo que se mantiene hasta el dia de hoy, el
phishing se entendia regulado como un tipo especial -representado en el
articulo 173, inciso 16 del Cédigo Penal trasandino**- de la figura clasica
de la estafa -del articulo 172 del mismo cuerpo legal**-, no pudiendo
configurarse éste sin la presencia del engafio y del perjuicio patrimonial
consecuencia del fraude**®. Lo que no coincide con lo planteado por estos

profesionales, que estiman que el phishing se constituye al completarse su

445 BORGHELLO y TEMPERINI. Op. Cit. pp. 3-5.
46 Articulo 173. Sin perjuicio de la disposicion general del articulo
precedente, se consideraran casos especiales de defraudacion y sufriran la
pena que él establece:
16. El que defraudare a otro mediante cualquier técnica de manipulacién
informatica que altere el normal funcionamiento de un sistema informatico
0 la transmision de datos. En: ARGENTINA. Codigo Penal de la Nacion de
Argentina. [en linea]
<http://www.infoleg.gov.ar/infolegInternet/anexos/15000-
19999/16546/texact.ntm#18> [consulta: 13 de marzo de 2015]
447 Articulo 172. Sera reprimido con prision de un mes a seis afos, el que
defraudare a otro con nombre supuesto, calidad simulada, falsos titulos,
influencia mentida, abuso de confianza o aparentando bienes, crédito,
comision empresa 0 negociacion o valiéndose de cualquier otro ardid o
engafio. En: idem.
448 BORGHELLO y TEMPERINI. Op. Cit. pp. 9y 10.
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primera fase -la recoleccion o “pesca” de datos personales-, sin importar el
destino que se le dé a la informacién ilegalmente obtenida, razén por la cual
proponian crear un tipo delictual autbnomo que sancionara el phishing

propiamente tal, sin estar necesariamente vinculado a la estafa®®.

Esta idea, a pesar de los esfuerzos politicos, no proliferd, puesto que hoy
no se desliga el phishing del delito de estafa, y no logré incluirse el articulo

157 ter al Cddigo Penal argentino.

Una segunda linea defensiva para la proteccion de la identidad digital se
manifestd en la iniciativa de proyecto de Ley 1312/12, del 15 de mayo de
2012, que buscaba agregar al Cddigo punitivo el articulo 138 bis,
tipificando la suplantaciéon de identidad digital como delito*°. Dicha

norma*! reprime con prision o multa, segun el caso, a aquellos que sin el

49 Tdem.

40 Informacién General. Expediente 1312/12. Proyecto de Ley

incorporando el art. 138 bis al Codigo Penal, por el cual se tipifica el delito

de Suplantacién de Identidad Digital. [en linea]

http://www.senado.gov.ar/web/proyectos/verExpe.php?origen=S&tipo=PL

&numexp=1312/12&nro_comision=&tConsulta=1 [consulta: 24 de febrero

de 2015]

41 Articulo 138 bis. Sera reprimido con prision de 6 (seis) meses a 3 (tres)
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consentimiento debido, adquieran, tuvieran en posesion, transfirieren,
crearen o utilizaren la identidad de una persona fisica o juridica que no les
corresponda, a través de Internet o cualquier otro medio electrénico, y
detenten la intencidn de dafiar, extorsionar, defraudar, injuriar o amenazar a

otra persona u obtener beneficio para si 0 para terceros.

Este plan, realizado también por Temperini y Borghello, persigue que la
identidad digital de las personas fisicas y juridicas sea protegida como un
bien juridico propio, puesto que un dafo a ésta se traduce en un perjuicio
directo a la personalidad de la victima, por ser la primera una extension de

la segunda®®?.

Segun el estudio que respalda la iniciativa, la usurpaciéon de identidad

puede ejecutarse de diferentes maneras, mas “sus elementos bdasicos y la

afios o multa de pesos veinte mil a pesos doscientos mil, el que sin
consentimiento, adquiriere, tuviere en posesion, transfiriere, creare o
utilizare la identidad de una persona fisica o juridica que no le pertenezca, a
través de Internet o cualquier otro medio electronico, y con la intencion de
dafar, extorsionar, defraudar, injuriar 0 amenazar a otra persona u obtener
beneficio para si o para terceros. En: Informacion General. Expediente
1312/12. idem.
452 [dem.
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finalidad son siempre los mismos: la obtencion de informacion personal
para realizar algun tipo de perjuicio™®3. De tal sencilla estructura, debemos
destacar que carece de importancia el caracter que detenta el dafio, puesto
que puede afectar a la persona en un ambito econdmico, en su honor,
reputacion, en un aspecto laboral, entre otros, lo que genera un claro
problema: se hace extremadamente dificil dimensionar las consecuencias

que el delito conlleva para la victima en el mundo fisico y en su vida diaria.

La mocion para castigar la usurpacion de identidad a través de medios
electronicos, como son las famosas redes sociales, se basa entonces en el
amplio crecimiento de este delito en Argentina, dada su falta de regulacion
legal, sumado a la ausencia de capacitacion y concientizacion de las
victimas para proteger su identidad, y la peligrosidad que lleva consigo la
suplantacion ejecutada, puesto que el ciberdelincuente podra cometer
cualquier otra conducta maliciosa que perjudique a la victima, ya sea en su

patrimonio, en su honor, o en otro &mbito de su individualidad**,

43 BORGHELLO y TEMPERINI. Op. Cit. pp. 4-6.
44 Informacion General. Expediente 1312/12. Op. Cit.
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Siendo patente el riesgo de que la suplantacion de identidad puede
conllevar a la comision de otros multiples delitos, el impetu de los politicos
Maria de los Angeles Higonet y Carlos Verna, que perseguian la proteccion
de la identidad digital como un bien juridico digno de una tutela mas atenta
por parte del Estado, no se concreta, caducando el expediente 1312/12 en
febrero de 2014, y, en consecuencia, no siendo agregado el articulo 138 bis

al Cédigo Penal de la Nacion®®.

4.4. Normativa en México

En Meéxico, la usurpacion de identidad y su posible ejecucion en el
marco de las redes sociales es una problematica que no se ha desarrollado

de manera uniforme, en parte por el sistema federado que detenta este pais.

A nivel legislativo federal no existe un tipo penal especifico que regule
tal conducta ilicita, con la excepcion del articulo 249, fraccién I, del Codigo
Penal Federal, que “dispone una norma penal relacionada con la variacion

del nombre o apellido, asumiendo el de otra persona al declarar ante una

455 [dem.
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autoridad judicial”%® 4" lo cual tiene poca correspondencia con la
usurpacién de identidad que ya hemos analizado, y ninguna relacion con

que este delito se cometa en una plataforma virtual.

En el plano local son pocos los Estados que regulan la usurpacion de
identidad, y mas especificamente aquella que se da en el contexto de las

redes sociales.

El Estado de Colima, en abril de 2009, mediante el decreto 52548,

agrega en su Codigo Penal la fraccion VII al articulo 234, que considera

456 Articulo 249. Se impondran de diez a ciento ochenta jornadas de trabajo
en favor de la comunidad:
I. Al que oculte su nombre o apellido y tome otro imaginario o el de otra
persona, al declarar ante la autoridad judicial,
I1. Al que para eludir la practica de una diligencia judicial o una
notificacion de cualquiera clase o citacion de una autoridad, oculte su
domicilio, o designe otro distinto o niegue de cualquier modo el verdadero,
y
[1l. Al funcionario o empleado publico que, en los actos propios de su
cargo, atribuyere a una persona titulo o nombre a sabiendas de que no le
pertenece.
En: Caodigo Penal Federal de México. [en linea]
<http://info4.juridicas.unam.mx/ijure/tcfed/8.htm?s=> [consulta: 25 de
febrero de 2015]
4T ROMERO L. 2011. Op. Cit. 163.
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como delito “la suplantacion de identidades que se realiza por medios

informaticos, telematicos o electronicos que tienen como consecuencia la

obtencion de un lucro indebido™*%° 469,

458 DECRETO No. 525. SE REFORMA EL PRIMER PARRAFO Y LA
FRACCION V, Y SE ADICIONA LA FRACCION VII, AL ARTICULO
234 DEL CODIGO PENAL PARA EL ESTADO DE COLIMA. [en linea]
Tomo 94 Colima, Col., Sabado 09 de Mayo del ano 2009; Num. 19; pag.
763.
<http://www.ordenjuridico.gob.mx/Estatal/COLIMA/Decretos/ COLDEC30
0.pdf>

49 Articulo 234. Se considera fraude y se impondra pena de uno a nueve
afios de prision y multa hasta por 100 unidades, para el caso de las
fracciones | y Il, y de tres a nueve afios de prision y multa hasta por la
misma cantidad en el caso de las fracciones IlI, 1V, V, VI, y VII en los
siguientes casos:

VII.- Al que por algin uso del medio informético, telemético o electrénico
alcance un lucro indebido para si o para otro valiéndose de alguna
manipulacion informatica, instrucciones de codigo, prediccion, intercepcion
de datos de envio, reinyecte datos, use la red de redes montando sitios
espejos o de trampa captando informacién crucial para el empleo no
autorizado de datos, suplante identidades, modifique indirectamente
mediante programas automatizados, imagen, correo o vulnerabilidad del
sistema operativo cualquier archivo principal, secundario y terciario del
sistema operativo que afecte la confiabilidad, y variacion de la navegacion
en la red o use artificio semejante para obtener lucro indebido. En: Codigo
Penal del Estado de Colima. [en linea]
<http://www.docstoc.com/docs/167421085/Codigo-Penal---Congreso-del-
Estado-de-Colima> [consulta: 25 de febrero de 2015]
460 ROMERO L. Op. Cit. p. 161.
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El Estado de México, por su parte, con el decreto 235 del afio 2010,
reforma la denominacion del Capitulo V, del subtitulo I11 del Titulo 11, del
Libro Segundo de su Cédigo Penal, adicionando los articulos 264 y 26541
42 en los cuales tipifica el delito de usurpacion de identidad, mas sin
establecer la hipdtesis de que éste se produzca en las redes sociales. Sin

embargo, para poder aplicar tal normativa al escenario de Internet, se deben

41 Articulo 264. Se le impondran de uno a cuatro afios de prisién y de cien
a quinientos dias multa, a quien ejerza con fines ilicitos un derecho o use
cualquier tipo de datos, informaciones o documentos que legitimamente
pertenezcan a otro, que lo individualiza ante la sociedad y que le permite a
una persona fisica o juridica colectiva ser identificada o identificable, para
hacerse pasar por él.
Se equiparan a la usurpacion de identidad y se impondran las mismas penas
previstas en el parrafo que precede prevista en el presente articulo a
quienes:
l. Cometan un hecho ilicito previsto en las disposiciones legales con
motivo de la usurpacion de identidad,;
1.  Utilicen datos personales, sin consentimiento de quien deba
otorgarlo;
[11.  Otorguen el consentimiento para llevar a cabo la usurpacién de su
identidad; y
IV. Se valgan de la homonimia para cometer algun ilicito.
Las sanciones previstas en este articulo se impondran con independencia de
las que correspondan por la comision de otro u otros delitos.
Articulo 265. Las penas sefialadas en el articulo anterior se incrementaran
hasta en una mitad, cuando el ilicito sea cometido por un servidor publico
aprovechandose de sus funciones, o por quien sin serlo, se valga de su
profesion o empleo para ello.
En: Codigo Penal del Estado de México. Op. Cit.
462 ROMERO L. Op. Cit. p. 161.
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relacionar las disposiciones enunciadas con el articulo 53 de la Ley para el
Uso de Medios Electronicos del Estado de México*%, que si establece
claramente que se comete el delito de sustitucion de identidad cuando, por
cualquier medio, se obtenga, reproduzca, apodere, administre, utilice o de
cualquier forma se dé un uso indebido a “un certificado, a una firma
electronica y/o a un sello electronico, sin que medie el consentimiento o
autorizacion expresa de su titular o de quien se encuentre facultado para

otorgarlos™ ¢4

. Entendiéndose por “cualquier medio”, aquellos medios
informaticos, telematicos o electrénicos, en los cuales es comun el uso de
certificados, firmas o sellos electronicos, comprendiendo, por tanto, todo

medio virtual en que se transfiera informacidn personal que pueda ser usada

de forma indebida por alguna persona a la que no corresponda.

463 Articulo 53. Comete el delito de apropiacion de certificado y sustitucion
de identidad, el que por cualquier medio obtenga, reproduzca, se apodere,
administre, utilice o de cualquier forma dé un uso indebido a un certificado,
a una firma electrénica y/o a un sello electronico, sin que medie el
consentimiento o autorizacidn expresa de su titular o de quien se encuentre
facultado para otorgarlos.
Por la comision de este delito se impondra una pena de tres a ocho afios e
prision y una multa de ochocientos a mil quinientos dias de salario minimo
general vigente en la zona de que se trate, independientemente de las
sanciones administrativas o penales que puedan corresponder a la conducta
realizada. En: ROMERO L. Op. Cit. pp. 162 y 163.
464 fdem.
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En el caso del Cddigo Penal para el Distrito Federal, éste fue reformado
el 29 de Junio de 2010, con la creacion del “Capitulo III denominado de la
“usurpacion de identidad o personalidad” del Titulo XII, mediante el cual se
adiciond el articulo 211 bis%®. La Asamblea Legislativa del Distrito
Federal, al adicionar este precepto penal, indicoO que la iniciativa se
orientaba a buscar la proteccion en la intimidad de las personas, asi como la
certeza juridica en sus posesiones cuando alguien vulnerare su identidad

con fines delictivos’468,

Cabe recalcar que, dentro de los considerandos expuestos en el Dictamen

relativo a la iniciativa de reforma del Codigo punitivo para el Distrito

465 Articulo 211 bis. Al que por cualquier medio usurpe, con fines ilicitos, la
identidad de otra persona, u otorgue su consentimiento para llevar a cabo la
usurpacién en su identidad, se le impondra una pena de uno a cinco afios en
prision y de cuatrocientos a seiscientos dias multa.
Se aumentaran en una mitad las penas previstas en el parrafo anterior, a
quien se valga de la homonimia, parecido fisico o similitud de la voz para
cometer el delito establecido en el presente articulo.
En: Asamblea Legislativa del Distrito Federal, VI Legislatura. Cédigo
Penal para el Distrito Federal. [en linea] <http://www.aldf.gob.mx/archivo-
5b523887b84cba9b46e165101d758f01.pdf> [consulta: 15 de enero de
2014]
466 ROMERO L. Op. Cit. p. 161.
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Federal, se indica especialmente el problema de que “en la actualidad, el
facil acceso a los medios electronicos, los avances tecnoldgicos, las
Ilamadas redes sociales y el uso de servicios de banca por Internet, se han
constituido en una herramienta primordial para aquellos que adoptan la
identidad de un tercero, normalmente para cometer algun ilicito, para
ocultarse o para evadirse de la accion de la justicia. La utilizacion de datos a
través de redes sociales, correos electronicos, solicitudes de servicios,
tramites publicos y privados, etcétera; mediante los cuales se aporta
informacion personal a terceros aparentemente “confiables”, para los
usuarios, permite que los delincuentes obtengan de manera sencilla los
datos para realizar esta nueva modalidad de afectacion contra la Seguridad

de las Personas, constituyéndose en una actividad a todas luces ilicita*%’.

Y por ultimo, en el Estado de Guanajuato, el 29 de enero de 2015, se

presento una iniciativa que busca reformar el Codigo Penal de la respectiva

47 Asamblea Legislativa del Distrito Federal. VV Legislatura. Diario de los
debates de la  Asamblea legislativa Federal. [en linea]
<http://www.aldf.gob.mx/archivo-
3930456bab522331¢3f868909142f63d.pdf>
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localidad, con el fin de agregar el articulo 215-a, que sancionara la

usurpacién de identidad.

Dentro de los motivos del proyecto destaca: primero, el caracter
inherente de la identidad respecto de la persona humana, la cual debe tener
proteccion penal para garantizar su pleno ejercicio y evitar atentados contra
la misma por parte de terceros extrafios; y segundo, la posibilidad de que el
derecho a la identidad “sea trasgredido por aquellos que valiéndose de la
informacién que poseen, de su argucia y en algunos casos de su habilidad
en el manejo de medios electronicos, se hacen pasar por otros, para obtener
un beneficio o lucro indebido, lo que en la actualidad se conoce como

usurpacién de identidad”4%8,

Ademas, el Poder Legislativo de Guanajuato establece que el delito de
usurpacion de identidad esta estrechamente “ligado con el uso de las nuevas

Tecnologias de la Informacion y Comunicacién (TIC) utilizadas

48 PODER LEGISLATIVO GUANAJUATO. Sala de Prensa. 2015.
Propone el GPPAN sancionar la usurpacion de identidad. 29/01/2015/
Boletin: 1234. [en linea]
<http://www.congresogto.gob.mx/comunicados/propone-el-gppan-
sancionar-la-usurpacion-de-identidad> [consulta: 8 de abril de 2015]
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comunmente para la invasion de la privacidad y la obtencion de datos
personales que so6lo su titular es capaz de conocer mediante la generacion de
claves de acceso, las cuales son apropiadas no siempre para la obtencién de

un fin eminentemente econdémico’46°,

Por lo anterior es que esta iniciativa busca que “se sancione (...) a quien
empleando cualquier medio y sin el consentimiento de quien legalmente
deba otorgarlo, se haga pasar por otra persona, utilice su identidad, ejerza
sus derechos o se apropie de sus datos personales, o siendo titular de éstos,
otorgue su consentimiento para que se efectlen dichas conductas, en
beneficio propio o de un tercero, o para producir un dafno al titular de la

identidad, a su patrimonio, o a persona ajena”*'°.

489 Tdem.
4701 a sancion corresponderia a pena de prision de uno a cinco afios y de
diez a cincuenta dias multa. “Disponiéndose ademds, que las sanciones
privativas de libertad y econdmicas se aumentaran cuando: a) El sujeto
activo se valga de la homonimia para usurpar la identidad; b) Cuando se
aproveche la igualdad fisica y genética entre hermanos gemelos; y c)
Cuando el sujeto activo tenga experiencia en las ramas tecnolégicas o de
ingenieria, o se aproveche de su profesién o empleo.” En: Idem.
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5.  Tratamiento legal en Chile de la usurpacién de identidad en redes
sociales: Proyecto de Ley que modifica el Codigo Penal, con el propdsito de
sancionar la suplantacion de identidad realizada a través de Internet y redes

sociales, ocasionando dafios a terceros

En cuanto a los ciberdelitos en general, nuestro pais, con la Ley 19.223,
se posiciona como pionero en la materia, en cuanto es el primer antecedente
en la region latinoamericana que otorga tratamiento legal a los delitos
informaticos. En esta normativa se contemplan las figuras delictivas del
sabotaje y espionaje informatico*’* y, como ya hemos mencionado, protege
la calidad, pureza e idoneidad de la informacion, la propiedad para el caso
de los fraudes informaticos y la privacidad, intimidad y confidencialidad de

los datos, entre otros*’2.

Es indudable que la Ley que tipifica figuras penales relativas a la

informatica, representaba una solucién adecuada a lo que exigia la realidad

41 pENA O., P. 2013. ;Cémo funciona internet? Nodos criticos desde una
perspectiva de los derechos. Guia para periodistas. Chile. ONG Derechos
Digitales. p.42.
472 Historia de Ley 19.223.
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en ese entonces, puesto que en el afio 1993 la informética e Internet no
abarcaban con tal magnitud los diferentes ambitos de la vida cotidiana

como lo hacen hoy.

Diferente es lo que sucede en la actualidad, ya que en virtud de la
expansion en el uso que se le da a Internet, dicha Ley no es suficiente para
proteger a las personas de las nuevas amenazas que con ello se han creado,
como es el caso de los peligros a los que nos vemos expuestos con las redes
sociales. Dichas plataformas han sido las grandes protagonistas del Gltimo
tiempo, pues son utilizadas por la gente comun para actividades habituales —
como comunicarse con otros, informarse de lo que estd pasando dentro y
fuera del pais o simplemente compartir experiencias-, por los distintos
medios de comunicacion social —usandolas como punto de conexion con la
ciudadania-, e incluso por entes administrativos —que emiten informacion
oficial del gobierno a través de ellas-, y por esto, se han transformado en un

referente crucial para la opinion publica.

Sin embargo, estos foros no estan exentos de ser un lugar propicio para

cometer delitos informaticos, puesto que debido a su comodo acceso y lo
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facil en su uso permiten que muchas personas realicen conductas indebidas
en la Red, ejemplo claro de esto son aquellos usuarios que se adscriben a las
diversas redes sociales sin representarse fielmente a si mismos, sino que
utilizando el nombre, las fotografias u otro signo distintivo de la
personalidad de otro con la intencion de ejecutar una usurpacion de

identidad de otro.

Es por esta y por otras razones, que las diputadas Maria José Hoffmann,
Marisol Turres, y los diputados Juan Antonio Coloma, Ramén Farias, lvan
Fuentes, Gonzalo Fuenzalida, Sergio Ojeda, René Saffirio y Arturo Squella,
presentaron el pasado 6 de noviembre de 2014, mediante el boletin 9700-
07, un proyecto de ley que busca modificar el articulo 214 Cddigo Penal,
agregando un inciso segundo a fin de sancionar la suplantacion de identidad
realizada a través de Internet y redes sociales o cualquier otro medio,

ocasionando dafos a terceros.

El propésito del proyecto es que el articulo 214 quede de la siguiente

manera.
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El que usurpare el nombre de otro sera
castigado con presidio menor en su grado
minimao, sin perjuicio de la pena que pudiere
corresponderle a consecuencia del dafio que
en su fama o intereses ocasionare a la persona

cuyo nombre ha usurpado.

En caso que dicha suplantacion se realizare
a través de internet, redes sociales o cualquier
otro medio, ocasionando dafios a terceros,
serd castigado con presidio menor en su

grado medio y multa de 5a 30 UTM.

Dentro de los fundamentos expuestos por estos politicos para propulsar
tal cambio normativo podemos encontrar: la antigiiedad del Caodigo
punitivo; el aumento de las denuncias por suplantacién de identidad ante la
Policia de Investigaciones entre los afios 2012 y 2013; la posibilidad de que
la usurpacion de identidad se dé conjuntamente con otros delitos; la

insuficiencia de la Ley 19.223 “por cuanto en la fecha de su creacion
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Internet y las redes sociales no se habian desarrollado en Chile”*’3; la baja

penalidad del actual articulo 214; entre otros.

Mas alla de los evidentes errores de redaccion y sintaxis que presentan el
mencionado proyecto, son las cuestiones de fondo las que merecen una

especial atencion.

En primer lugar, el argumento basado en lo expuesto por la abogada y
profesora de la Pontificia Universidad Catdlica de Chile Angela Vivanco,
que establece que: "Cuando se invade cualquier tipo de cuenta privada o se
usa la imagen sin previo aviso, se viola el articulo 19 nameros 4 y 5 de la
Constitucion Politica de la Republica de Chile, es decir, nuestra
Constitucion establece una inviolabilidad de las comunicaciones privadas.
Hacerlo es un delito”*’*, no tiene relacion con el fin perseguido por la
iniciativa parlamentaria, puesto que al tener la intencion de agregar un

inciso segundo al articulo 214 del Cddigo Penal, es légico que la

473 Proyecto de Ley que modifica el articulo 214 del Coédigo Penal,
agregando el inciso segundo a fin de sancionar la suplantacién de identidad
realizada a través de Internet, redes sociales o cualquier otro medio con
dafos a terceros y a su vez aumenta su penalidad con multas. p.2
474 1bidem. p.3
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modificacion ha de enfocarse en proteger el mismo bien juridico que su
inciso primero, que es la proteccion al derecho a la identidad y no el que se

ampara por las normas constitucionales mencionadas.

No cabe duda que la inviolabilidad de las comunicaciones privadas tiene
un ambito de proteccion muy amplio, que abarca desde las interceptaciones
telefonicas, a la revision de correspondencia ajena, hasta la intervencion del
correo electronico de otra persona, lo que no significa que deba extenderse
al absurdo de sancionar un delito bajo el nombre de otro, como seria el
hacer pasar la usurpacion de identidad por vulneracion de comunicaciones

privadas.

Un segundo punto a examinar es la falta de sentido que tiene la inclusién
en el proyecto lo sefialado por el profesor de la Universidad de los Andes,
Hernan Corral: “Internet es una plataforma donde se desarrollan formas de
relaciones humanas que no pueden quedar al margen del ordenamiento
juridico. Deben estar regidas por reglas o normas que garanticen no sélo un

buen funcionamiento sino que se respeten los derechos fundamentales de
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las personas™’™. Aqui se demuestra que los diputados buscan modificar el
cuerpo normativo en su articulo 214, con el pretexto de que el desarrollo de
Internet amenaza con la trasgresion de derechos fundamentales, sin
especificar cuéles de ellos pueden verse afectados y cual seria la conexion
de estos con la suplantacion de identidad, revelando la falta de investigacion
que hay detras de la iniciativa, puesto que el contenido del parrafo no
respalda claramente la idea de crear un inciso segundo para tal precepto,
pudiendo utilizarse este argumento para solicitar la tipificacion de cualquier

delito informatico.

Por altimo, es curioso que los parlamentarios, con el interés de detener el
acrecimiento exponencial de este delito, propongan aumentar la pena
estipulada en el inciso primero de la norma —presidio menor en su grado
minimo, equivalente a la privacion de libertad de 61 dias a 540 dias, segun
lo determine el tribunal- cuando se trate de una usurpacion de identidad
ejecutada a través de Internet o las redes sociales, con dafios a terceros -
presidio menor en su grado medio, que se traduce en privacion de libertad

de 541 dias a tres afios, mas multa de 5 a 30 UTM-, puesto que de la sola

475 Proyecto de Ley que modifica el articulo 214 del Cédigo Penal. Idem.
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lectura del proyecto no se entiende la razon que existe para sancionar mas
estrictamente el mismo delito, que protege el mismo bien juridico, cuando

solo cambia el medio que se utiliza para su perpetracion.

En conversaciones con Maria Angélica Silva, asesora legislativa de la
Diputada Maria José Hoffmann —propulsora de la iniciativa en cuestion-,
entendemos que el aumento de la pena se debe a la exigencia tanto de que la
suplantacion de identidad se de en escenario de Internet y las redes sociales,
como que esta cause dafios a un tercero, siendo requisitos copulativos —en

palabras de la misma asesora*’®- para aplicar el incremento de la sancion.

Segun dicha asesora legislativa, la penalidad del articulo 214 es
extremadamente baja, y en la realidad los delincuentes no cumplen con el
presidio establecido, por lo que el pretendido aporte del proyecto es la
inclusion de una multa —que fluctta entre 5 a 30 UTM- en la sancion, con el
fin de que ésta sobreviva a la pena de carcel, y tenga un caracter disuasivo
respecto de quien ejecute estas malas practicas. Esta ampliacion tan

especifica del castigo también carece de l6gica, puesto que si la verdadera

476 \/éase Punto IV. Preguntas 9 y 10 del Anexo.
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intencion de los parlamentarios es que al infractor le signifique un costo
monetario la comision de este delito, no entendemos cual es la razén para

elevar en un grado el presidio ya estipulado*’’.

En un comienzo y de la simple lectura del proyecto no preguntamos:
¢cudl es el agravante que existe en la suplantacion de identidad que se
desenvuelve en las redes sociales? ¢Por qué este caso requiere un castigo
mayor? Estas interrogantes no lograban ser respondidas, debido a que
primero, la mocién solo proporciona un minimo de informacion al respecto,
sin ahondar en el concepto basico de la identidad, en los elementos
necesarios para gue la usurpacion se configure como delito y otros aspectos
relacionados con el ilicito, y segundo, porque no existe tal agravante y el
injusto no demanda una mayor sancion. Esto, en virtud de que la usurpacion

de identidad que se da en Internet y las redes sociales es el mismo delito, se

477 presentando directamente en la entrevista realizada nuestra inquietud
sobre el aumento en un grado del presidio dispuesto en el articulo 214,
cuando la finalidad del incremento en la sancion es que subsista solo la
multa al momento de penar al delincuente, Maria Angeélica Silva no fue
capaz de darnos una respuesta coherente. Véase punto IV, pregunta 13 del
Anexo.
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configura a través de los mismos elementos, con la Unica diferencia de

situarse en un contexto informatico.

Entonces ¢puede sancionarse un mismo delito con diferentes penas solo
por darse en escenarios distintos cuando el bien juridico protegido es el
mismo Yy éste se ve afectado de la misma manera? La respuesta es no. La
suplantacion de identidad que puede sufrir una persona en Facebook o
Twitter se configura con la apropiacion de su nombre, sus imagenes u otro
elemento distintivo de su personalidad por parte de otro individuo que tiene
la intencion de actuar como si fuese la victima y de que se radiquen las
consecuencias de sus actos en esta Gltima, sin la necesidad de que se
provoque un dafio particular diverso a la conculcacion de la “verdad
personal”, e independiente de los perjuicios que pueda soportar el sujeto
pasivo en su fama o intereses por la ejecucion de delitos conexos. Tal
descripcion coincide perfectamente con la figura penal clasica, la que

sumada al hecho de que el bien juridico protegido no es uno distinto, sino
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s6lo una extension de éste -abarcando tanto la identidad personal como la

identidad digital-, evidencia que no merece un tratamiento diverso*’®,

Ahora bien, de la entrevista realizada a Maria Angélica Silva, pudimos
comprobar que el incremento de la pena que formula la iniciativa se debe al
dafio que la usurpacion de identidad que se realizare a través de Internet,
redes sociales o cualquier otro medio pueda ocasionarle a terceros, mas esto
no se explica de tal manera en la mocion, ya que en virtud de los
fundamentos que se exponen se estaria agregando el inciso segundo para
establecer una sancién a la usurpacion de identidad que se da en el entorno
de la informatica, y no por ocasionar dafios a terceros, sumado, a que los
diputados no determinan qué se entiende por “ocasionando dafios a
terceros”, ni si estos perjuicios derivan de la suplantacion de identidad o de

los delitos conexos a ella —situacion confusa, ya que en el delito de

478 De la simple lectura del proyecto, da la impresién que sus autores
estiman que el aumento de la pena es necesaria, porque al desarrollarse la
usurpacion de identidad en Internet y las redes sociales, las consecuencias
perjudiciales del ilicito podrian ser méas gravosas. Sin embargo, este
argumento no es utilizado para fundamentar la modificacion de la sancion,
por lo cual parece que persigue un cambio arbitrario que no se apoya en
ninguna razon de peso para ser aceptado.
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usurpacién de identidad per sé solo podria verse afectado el usurpado (la

victima) y no terceros-47°,

Para la asesora de la Diputada Hoffmann, “ocasionando dafios a
terceros” dice relacion con aquella situacion en que el suplantador,
haciéndose pasar por el suplantado, comete un delito conexo perjudicando a
un tercero, siendo auin mas pernicioso para la persona del usurpado, lo que
junto al hecho de que la usurpacion de identidad se desenvuelva en las redes

sociales —son requisitos copulativos-, justifican el aumento del castigo.

Sin embargo, examinando mas detenidamente la propuesta en cuestion y
especificamente lo establecido en el pretendido inciso segundo que dice:
“En caso que dicha suplantacion se realizare a través de internet, redes

sociales o cualquier otro medio, ocasionando dafios a terceros, sera

47 De la entrevista con la Asesora Legislativa del Diputado Ramén Farias,
se puede desprender que, si bien la motivacion de la propulsora del
proyecto fue sancionar la usurpacion de identidad cuando ocasionare dafios
a terceros, esta idea no se dio a entender claramente en el proyecto, ya que
el Diputado Farias, decidié patrocinar la mocion en busqueda de una
modernizacion del Cédigo punitivo para que se sancione con una mayor
pena la suplantacion efectuada en Internet y las redes sociales, porque se
tiene mayor accesibilidad a ellas y son un medio de comision mas peligroso
y No porque se cause un dafo a terceros. Véase Punto V del anexo.
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castigado con presidio menor en su grado medio y multa de 5 a 30 UTM”,

podemos deducir otra cosa.

Cuando Maria Angeélica Silva establece que para que proceda la sancion
del inciso segundo, el delito debe ser cometido “a través de internet, redes
sociales o cualquier otro medio”, junto con que produzca dafios a terceros,
enfatizando lo de “cualquier otro medio”, podemos darnos cuenta que no se
requiere que la suplantacion de identidad se desarrolle en un contexto
digital —pudiendo entender por “cualquier otro medio” una realidad fisica,
ya representada en el articulo original-, lo cual deja en evidencia que el
requisito “ocasionando dafios a terceros” es lo Unico que se exige para que
se configure esta agravante, prescindiendo indirectamente del medio de
comision y quitdndole el caracter de copulativo a los requisitos

mencionados*,

Lamentablemente, tanto del proyecto como de la entrevista con la
asesora legislativa, no es posible deducir todo esto, porque en todo

momento se dedican de forma extensa a explicar lo preocupante que es el

480 \/éase Punto IV. Preguntas 9 y 10 del Anexo.
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avance a pasos agigantados de la tecnologia, dando a entender que el
“ocasionar dafios a terceros” tiene la misma relevancia que la comision del
injusto sea haga a través de medios electrénicos, siendo ambos elementos

necesarios para la aplicacion del aumento de la pena.

Es por los motivos anteriores que estimamos que la insercion del inciso
segundo al articulo 214 del Codigo Penal, en los términos pensados por los
parlamentarios, es prescindible, en cuanto por darse la usurpacion de
identidad en un contexto diferente al mundo fisico no requiere de una
sancion distinta, ni mucho menos mayor, por configurarse de la misma
manera que en su tipificacion tradicional. Considerando ademas que, los
casos de suplantacion que se den en las redes sociales pueden perfectamente
ampararse bajo la norma que ya dispone el cuerpo legal, el derecho a la
identidad se protege igualmente por la misma, sin necesidad de
modificacion o aclaracion del escenario en el que debe darse, y que cuando
se le provoque un perjuicio a un tercero en virtud de un delito conexo, se

tienen mejores recursos para verse resguardado frente a esto.
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6. Impacto de la usurpacién de identidad: Diferencia entre el mundo

fisico y el ciberespacio

Una vez identificada la figura tradicional de la usurpacion de identidad,
tipificada en el articulo 214 del Cédigo Penal, y su forma de configuracién
en el contexto de las redes sociales, ademas del examen que se hizo del
Proyecto de Ley presentado el pasado noviembre de 2014 que trata sobre la
materia, cabe preguntarse acerca del impacto que tiene en el mundo fisico
una suplantacion que se da en plataformas virtuales como Facebook y

Twitter.

Como bien lo enuncia Oscar Morales en su libro “Delincuencia
informatica: problemas de responsabilidad”, “cualquier aproximacién a los
delitos relacionados con las Tecnologias de la Informacion y la
Comunicacion, en cualquiera de sus formas de expresion, esto es, utilizando
el ordenador como medio, objeto o finalidad de ataque, debe ir precedida de
una reflexién sobre el impacto social de tales medios y su capacidad de
transformacion social; sobre las analogias y diferencias de dos espacios bien

diferenciados, como son lo que hoy conocemos como mundo real, por un
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lado, y realidad o mundo virtual, por otro. Debe efectuarse, asimismo, una
valoracion de futuro, siempre arriesgada en un sector como el tecnologico,
sometido a una recurrente expansion horizontal pero también autoevolutiva,
que permita fijar objetivos y, sobre ellos, construir el sistema de equilibrios
entre libertad y control, si es que éstos no han de ser idénticos a los que

conocemos en las relaciones clasicas”*8L,

Hemos de adelantar que el estudio sobre el impacto que este injusto,
cometido en las redes sociales, tiene en la vida cotidiana esta basado en
informacién sobre usurpacion de nombre proporcionada por distintos
organos publico, que si bien son estadisticas que ilustraran nuestra
memoria, debemos aclarar que aun asi no se puede hablar en términos
concretos sobre las reales consecuencias que puede provocar el ilicito, ya
que cualquier aseveracion sobre el tema se hara basado en una proyeccion

de indole hipotética.

481 MORALES G., O. 2002. Criterios de atribucion de responsabilidad
penal a los prestadores de servicios e intermediarios de la Sociedad de la
Informacién. En: MORALES G., O. 2002. Delincuencia informatica:
problemas de responsabilidad. Cuadernos de Derecho Judicial, Consejo
General del Poder Judicial. Madrid, Esparia p.282
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Segun el proyecto, gracias a los datos otorgados por la Brigada del
Cibercrimen de la Policia de Investigaciones, las denuncias por
suplantacion de identidad ejecutadas en Internet y las redes sociales
aumentaron de un 14% a un 49,4% entre los afios 2012 y 2013, lo que
denota —en un corto periodo de tiempo- un incremento exponencial de la

amenaza que significa este delito.

En el afio 2014, la PDI recab6 177 denuncias por el ilicito de usurpacion
de nombre en el escenario de Internet y de las redes sociales —considerando
correos electrénicos, Facebook y Twitter, entre otros*®?-, de tales reclamos,
54 obtuvieron resultados gracias a la investigacion de la Brigada del
Cibercrimen, mientras que en 123 caso no se pudo establecer que se haya
cometido el injusto, esto obtenido de las investigaciones informadas a la

fiscalia en el mismo afio*®3.

482 Seglin la entrevista realizada al Comisario Santiago David Nufiez de la
Brigada de Cibercrimen de la Policia de Investigaciones, la red social con
maés denuncias por el delito de usurpacion de nombre es Facebook.
483 \Véase grafico N°4 del punto | del anexo.
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En relacién a las querellas por el delito de usurpacién de nombre, y en
virtud de la informacién entregada por el Ministerio Publico, podemos
establecer que entre los afos 2013 y 2014, son 24 las causas que finalizaron
a través de un término facultativo, 8 las causas que se agregaron a otros
casos y 11 en las que se optd por una salida judicial. Dentro de estas
ultimas, solo 3 arribaron a una sentencia definitiva condenatoria, mientras
que la mayoria concluyeron en acuerdo reparatorio, sobreseimiento

definitivo y suspensién condicional del procedimiento®34,

De lo anterior, se puede traducir que la mayoria de los casos de
suplantacion de identidad son resueltos a través de una salida alternativa y
no cumpliendo el imputado una pena privativa de libertad, lo que demuestra
que no existe justificacion detras del aumento en un grado del presidio ya
establecido mas la multa de 5 U.T.M. a 30 U.T.M., como bien solicita el
proyecto, puesto que en la realidad ni siquiera llega a concretarse la pena de

carcel que estipula actualmente el articulo 214 del Codigo punitivo.

484 \Véase figura N° 2 del punto 11 del anexo.
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Reanudando la discusion referente al impacto, estimamos que en el caso
de una usurpacion en los términos de la norma estudiada, los efectos que
produce en el mundo fisico son perceptibles y tienen una expansion
delimitada, por cuanto no pueden abarcar mas de lo que es apreciable por
nuestros sentidos. Lo que puede observarse, por regla general, en el hecho
de que una persona use el nombre o la firma de otra, sin embargo, es dificil
que la suplantacion se extienda al aspecto fisico de la misma, su voz u otras
caracteristicas distintivas de la identidad. Mientras que en un entorno
informatico, la identidad digital es méas facil de reproducir en todos sus
elementos por quien no esta autorizado para ello, por lo que dichas
consecuencias son inmensurables*®, no sélo en cuanto a la suplantacion de

identidad misma, sino también respecto de los delitos conexos —como

485 Seguin lo planteado por el Comisario Santiago David, de la Brigada del
Cibercrimen de la PDI, cuando se utiliza el nombre, la firma o bien las
fotografias de una persona en el entorno virtual, estos pasan a ser asequible
por todo aquel que tenga Internet a su disposicion, pudiendo terminar en
maltiples sitios, demostrando que los efectos de una accion en la Red son
incalculables.
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ocurre con la estafa, la calumnia o injuria- que se sirven de aquella para

ejecutarse®,

Otro aspecto a considerar es la facilidad que existe en Internet para
mermar la existencia —y a su vez la reputacion- de cualquier individuo, y ya
no sélo que esta afectacion produzca consecuencias en el mundo virtual,
sino que tambien interfiera en la vida real, puesto que es un hecho que la
identidad personal se vive simultdneamente en la Web. Hoy, méas que nunca
es innegable que la vida cotidiana gira en torno a las nuevas tecnologias y
las redes sociales, determinando que el limite entre una y otra realidad es
cada vez mas difuso, por lo que las conductas delictuales en el ambito de las
comunidades digitales, ya no sélo lesionan intereses del ciudadano Red
(citizennet), sino que producen un impacto en la persona como tal, en todos

y cada uno de sus aspectos®®’.

486 Esto, porque muchas de las secuelas de estos ilicitos son desconocidas
para la victima, y pueden reproducirse facil y rapidamente gracias al trafico
de informacion que se da en la Red.
487 Seguin Capeller “Se ha sugerido, incluso, que las conductas criminales en
el ambito de las comunidades virtuales, lesionan intereses del ciudadano en
cuanto miembro de la comunidad virtual (citizennet), refiriendo entonces el
analisis del impacto de las conductas criminales solo a la afectacion de las
pautas de comportamiento como ciudadano red”. Sin embargo en nuestra
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Si hoy existen estos problemas de usurpacién de identidad con el nimero
de redes sociales que conocemos, debemos estar seguros que en el futuro
este delito seguira cometiéndose, y en virtud de la poca probabilidad de que
exista un retroceso en el desarrollo de estas plataformas —ya que en lo que
respecta a la Web no hay punto de retorno-, hace necesaria la utilizacion de
instrumentos de control de riesgos y prevencion en relacion a este tipo de
ilicitos informaticos, los que debieran germinarse primeramente “en los

usos que la comunidad de usuarios conforma con su practica diaria”*®,

Debemos recordar que “la nocidén de riesgo es siempre inherente al
interés que trata de salvaguardarse y, consecuentemente, sélo una vez
definido el interés puede delimitarse el nivel de riesgos que el mismo puede
soportar y aquellos cuya peligrosidad para su mantenimiento requieren

técnicas de intervencion juridica, no siempre, ni necesariamente, de caracter

opinion, las cosas han cambiado en los ultimos 14 afios, siendo actualmente
el ciudadano Red la misma persona que el ciudadano comun y corriente,
viviendo una unica vida en ambos espacios y radicandose reciprocamente
las consecuencias de las acciones que se realicen en uno y otro.
CAPELLER, W. 2001. Not such a neat net. pp. 5-6. En: MORALES.
Delincuencia informética. Op. Cit. p.186.
488 |bidem. pp. 188 y 189
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penal™®. Dicho esto, estimamos que el articulo 214 del Cddigo Penal, en
su redaccioén original, ampara perfectamente el bien juridico protegido —y
por consiguiente soporta el riesgo de su afectacion- del derecho a la
identidad, cuando la suplantacion de ésta se da en las redes sociales, siendo
innecesaria una modificacion a la norma, puesto que si bien ha aumentado
este delito y existe el peligro potencial de que se siga incrementando su
ejecucion, no se justifica hoy en dia la creacion de un precepto penal

especial que sefiale que tales injustos pueden cometerse en Internet.

Esto, “pues, unas veces, las normas penales son suficientemente amplias
para acoger lo que no son sino manifestaciones mas sofisticadas de lo que
ya se conoce Y otras tantas, en cambio, el principio de legalidad no permite
una extensa apertura hacia la absorcion de nuevos comportamientos
dificilmente conciliables con el ambito de tutela de la norma; y no son
pocas aquellas en las que la novedad de los intereses a tutelar y la violencia
de los ataques —confirmado en el estudio criminologico- reclaman la

presencia de normas penales especificas” . Tal idea reafirma nuestro

489 1bidem. p.188.
490 Ibidem. pp. 186 y 187
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pensamiento; primero, porque el articulo 214 es competente para resguardar
una manifestacion mas particular de la usurpacion de identidad; segundo,
porque no existe novedad en los intereses a proteger, ya que la identidad
personal y la identidad digital en la mayoria de los casos es una sola, y se ve
amparada por igual bajo el precepto existente; y tercero, porque la violencia
de los ataques no detenta una envergadura tal que requiera de una

tipificacion nueva y mas estricta.
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CAPITULO V: FACEBOOK Y TWITTER ANTE LA USURPACION

DE IDENTIDAD.

Las redes sociales son plataformas que tienen como principal finalidad el
compartir informacion, creando con ello una comunidad de internautas que
exponen su identidad en el mundo virtual para ser reconocidos por otros y
asi relacionarse via Internet. Tal cometido conlleva el peligro de que dicha
informacién que se publica sea utilizada por terceros de forma indebida o
malintencionada, y sin la autorizacién de su propietario, lo cual muchas

veces se da bajo el supuesto de la suplantacion de identidad.

En virtud de las posibles consecuencias perjudiciales que se siguen de la
comunicacion a traves de estas nuevas plataformas y la usurpacion de
identidad, es necesario que revisemos como Facebook y Twitter se

enfrentan a este fendmeno en crecimiento.

1. Politicas de Facebook
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1.1.Normas relativas a la usurpacion de identidad

La declaracion de derechos y responsabilidades de Facebook, junto a las
politicas de privacidad y de uso de datos, o también Illamadas
“Condiciones”, constituyen el contrato que regira la relacion entre la
plataforma y quienes accedan a ella. Este conglomerado de normas detenta
la calidad de contrato de adhesion, puesto que los términos del contrato se
establecen por una de las partes, se aceptan por la otra para su
perfeccionamiento, y que pueden ser modificados s6lo por quien lo dispuso,

en este caso Facebook*%,

Dichas condiciones forman un conjunto de variadas reglas que persiguen
la cooperacion de los usuarios con la finalidad de evitar diferentes abusos y
delitos que se posibilitan con el uso de esta red social, a lo que nosotros solo
haremos referencia a aquellas que conciernen a la problematica que

representa la usurpacion de identidad.

491 EACEBOOK. 2015. Condiciones y politicas de Facebook. Todo lo que
necesitas saber, en un solo sitio. [en linea] https://es-
es.facebook.com/policies/ [consulta: 17 de mayo de 2015]
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En la declaracion de derechos y responsabilidades, en el segmento
nombrado “Seguridad”, la red asegura que si bien toman todas las medidas
para que Facebook sea un sitio seguro, no lo garantizan, solicitando ademas
el compromiso de sus usuarios a no compartir ni utilizar informacion de
relevancia, tanto propias como ajenas -tales como claves de acceso de
correos electronicos, datos financieros, entre otras-. Sumado a la
prohibicién de recopilar informacién o contenido de otros usuarios y el uso

de medios automaticos para su acceso*?,

En cuanto al topico de “Seguridad de cuenta y registro”, Facebook hace
hincapié en que los miembros deben proporcionar sus nombres e
informacién reales, lo que iria asociado a cumplir con ciertas conductas
como: no crear mas de una cuenta personal o perfiles de contenido falso, no
transferir la propia cuenta, ni compartir la contrasefia 0 permitir que otro
acceda al sitio a través de la cuenta personal que se tiene. Con esto, y en

virtud de la potestad que detentan los administradores del servicio para

492 EACEBOOK. 2015. Declaracion de derechos y responsabilidades. [en
linea] <https://es-es.facebook.com/legal/terms> 3. Seguridad. [consulta: 17
de mayo de 2015]
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determinar la estructura de gestién del mismo, Facebook se reserva el
derecho a inhabilitar cuentas de personas que hayan infringido alguna de
estas reglas y, en el caso de seleccionar ellos un nombre de usuario o
identificador similar para una cuenta o pagina determinada, tienen la

facultad para eliminarlo o reclamarlo de considerarlo oportuno®®,

Las normas recién mencionadas tienen como objetivo la proteccion de
los derechos de quienes son parte de esta comunidad online, a lo cual esta
red hace referencia especificamente en el titulo “Proteccion de derechos de
otras personas” de la misma declaracion, donde se exige que los propios
usuarios no publiquen contenido o realicen alguna accién en Facebook que
infrinja o viole derechos de otros o cualquier ordenamiento legal, no
publiquen documentos de identificacion o informacion financiera de nadie

en el sitio, ni recopilen informacién de otros usuarios. De ser asi, los

493 EACEBOOK. 2015. Declaracion de derechos y responsabilidades. [en
linea] <https://es-es.facebook.com/legal/terms> 4. Seguridad de la cuenta y
registro. [consulta: 17 de mayo de 2015]
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administradores podran retirar cualquier contenido que caiga en tales

conductas prohibidas®%4 4%,

Con el objeto de cumplir con un cierto criterio de privacidad en
Facebook, el sitio mantiene la informacion de las cuentas en un servidor
protegido con un firewall*®, utilizan medidas sociales y automatizadas para
aumentar la seguridad -como el analisis de actividad de cuenta para
observar comportamientos fraudulentos o anomalos-, y se guarda el derecho
de eliminar contenido inadecuado o ilegal, y de suspender o desactivar

cuentas en caso de constatar violaciones a la declaraciéon analizada

494 EACEBOOK. 2015. Declaracion de derechos y responsabilidades. [en
linea] <https://es-es.facebook.com/legal/terms> 5. Proteccidén de derechos
de otras personas. [consulta: 17 de mayo de 2015]
495 Por otra parte, las normas de la politica de privacidad de Facebook -que
tienen relacion con el resguardo de nuestra identidad respecto del uso no
autorizado por otros- se basan principalmente en la responsabilidad del
usuario, ya que en él recae la administracion de la informacion que
comparte, a través de la “configuracion de privacidad”, siendo éste quien
decide qué datos y contenido desea compartir y como distribuirlo.
4% Segun la compaiiia Windows, firewall es un “software o hardware que
comprueba la informacion procedente de Internet o de una red vy, a
continuacion, bloquea o permite el paso de ésta al equipo, en funcién de la
configuracion del firewall”, lo que puede ayudar a impedir que hackers o
software malintencionado obtengan acceso al equipo a traves de internet.
En: MICROSOFT. Qué es un Firewall. [en linea]
<http://windows.microsoft.com/es-mx/windows/what-is-
firewall#1TC=windows-7> [consulta: 20 de mayo de 2015]
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anteriormente. Sin embargo, esta red social no promete inmunidad a los
riesgos, afirmando que “ninguna medida de seguridad es perfecta ni
impenetrable”, que no pueden “controlar las acciones de otros usuarios con
los que compartas informacion” ni “garantizar que solo vean tu informacion
personas autorizadas”, incluso, establecen que no pueden “garantizar que la
informacién que compartas en Facebook no pase a estar disponible
publicamente”. Por lo que, en consecuencia, dicha red no se hace
responsable de acciones de terceros que burlen el sistema de configuracion

de privacidad®” 48,

En resumen, Facebook establece que no se podra usar esta Red para
cometer actos ilicitos, engafiosos, malintencionados o discriminatorios. De

lo anterior, se entiende claramente que no se permite que exista

497 FACEBOOK. 2009. Politica de privacidad de Facebook. [en linea]
<http://www.facebook.com/note.php?note_id=+322317115300> [consulta:
20 de octubre de 2013]
498 En cuanto a la politica de uso de datos de la misma red social, respecto
de la seguridad que ofrecen, se reitera que se hace todo lo posible para
mantener a salvo la informacién de los usuarios, pero que se requiere ayuda
y compromiso de los mismos para que no existan problemas de seguridad a
futuro, de los cuales Facebook tampoco se hace responsable. En:
FACEBOOK. 2015. Politica de uso de datos. [en linea] <https://es-
es.facebook.com/full_data_use_policy> [consulta: 17 de mayo de 2015]
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suplantacion de identidad en esta plataforma, aunque la realidad dista
bastante de esta expectativa, en cuanto dicho problema se da en esta red

social méas que en otras.

1.2.Cémo denunciar una suplantacién de identidad

En el caso de cometerse una infraccion a su declaracion de derechos y
responsabilidades, Facebook cuenta con un sistema de denuncias a traves
del mismo sitio Web, donde puede darse aviso que se esta siendo victima de
alguna trasgresion o que se conoce la situacion de un tercero que se ve

afectado por una conducta inadecuada.

En relacion a la usurpacion de identidad, la red social da la posibilidad
de denunciar cuentas falsas —propias, de amigos o de personajes publicos-,
ya sean perfiles que finjan ser una persona determinada, utilicen sus fotos,
muestren un nombre falso o sencillamente no correspondan a una persona

real.
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La denuncia de una cuenta falsa, utiliza un procedimiento estandar, el
cual consiste en los siguientes pasos: primero, ir a al perfil del impostor;
segundo, hacer click sobre la foto de portada (cover photo) y seleccionar la
opcion “reportar”; y tercero, seguir las instrucciones para completar la

denuncia y seleccionar “Enviar*%°,

Dada la eventualidad de ser suplantado en Facebook por un extrafio no
teniendo cuenta en la misma red social, puede enviarse una solicitud en la
misma pagina de “ayuda para ordenadores”, donde apareceran las siguientes
opciones: “Alguien estd usando mi direccion de correo electronico en su
cuenta”; “Alguien ha creado una cuenta para mi empresa u organizacion’; o
“Alguien ha creado una cuenta que se hace pasar por mi o un amigo”,
debiendo seleccionarse la que mejor se ajuste a la situacion personal del

afectado®®°,

499 pPara el caso de las denuncias por suplantacién de algin amigo debe
especificarse que se estd abogando por otra persona, seleccionando las
opciones “Esta persona se estd haciendo pasar por” o “Alguien que
conozco”, y escribiendo el nombre del amigo respectivo. En: FACEBOOK.
2015. Ayuda para ordenadores. Reporta una violacion. [en linea]
<https://es-es.facebook.com/help/263149623790594/> [consulta: 17 de
mayo de 2015]
500 [dem.
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Es importante destacar que las denuncias tienen caracter anénimo, por lo
que, cuando se contacta a la persona responsable no se le comunica ningdn
tipo de informacion sobre el denunciante, como tampoco se le informa al
tercero afectado en caso de estar denunciando la situacion de algun

amigo®®,

Recibida la denuncia por Facebook, ésta es estudiada por sus
administradores, teniendo ellos la total discrecionalidad para eliminar la
cuenta o contenido que ha sido denunciado, siempre y cuando infrinja las
“Condiciones” de Facebook, entendiéndose con ello que no toda denuncia

dara pie a la eliminacion de la informacion con la que se tenga problema.

El estado de las denuncias por infraccion a las “Condiciones” del sitio
puede ser comprobado en el “panel de ayuda” —que se encuentra en la barra
lateral derecha de los “Ajustes de privacidad y herramientas o Privacy
Settings and Tools”, del modulo “Atajos de privacidad o Privacy

shortcuts”-, el cual sélo puede verse por cada usuario en su propio perfil. En

501 [dem.
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el panel de ayuda se puede obtener mas informacion sobre las politicas de
Facebook, consultar si se ha llevado a cabo una accidon a consecuencia de la

denuncia y cudl es la decision que se ha tomado respecto del reclamo®®,

2. Politicas de Twitter

2.1. Normas relativas a la usurpacion de identidad

La plataforma Twitter, como ya lo hemos establecido, tiene por objeto
principal proporcionar un servicio donde las personas puedan descubrir
informacién desde fuentes de interés y compartir su propio contenido con
otros. De esto, se infiere que cada usuario tiene un derecho de propiedad
sobre la informacion que sube a la red y, en consecuencia, es responsable de

la misma®®,

02 Ademas, de haber denunciado algo por equivocacion se podra cancelar
la denuncia, mientras no haya sido revisada por la administracion de la red,
lo que se lleva a cabo a través del “panel de asistencia” de la configuracion
de la cuenta. En: FACEBOOK. 2015. Ayuda para ordenadores. Reporta una
violacion. Idem.
3  TWITTER. 2014. Condiciones de servicio. [en linea]
<https://twitter.com/tos> [consulta: 20 de febrero de 2014]
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Twitter, si bien determina que la red social no vigilard de manera activa
ni censurard el contenido expuesto por sus usuarios -en virtud de los
principios del derecho de propiedad y la responsabilidad que se tiene sobre
los propios tweets-, crea un conglomerado de normas, méas conocidas como
“Reglas de Twitter” y “Condiciones de Servicio”, que cumplen con los
requerimientos legales y que solo procederan en situaciones de violencia o
amenaza, de abusos y spam, de suplantacion de identidad, de uso ilegal del
sitio, o donde se infrinja derechos de autor o marcas comerciales, entre

otras®®,

A continuacion, revisaremos la postura de Twitter respecto de variados
temas que pudieran tener relacidén con la problematica de la usurpacion de

identidad, a traveés de la exposicion de algunas de sus politicas.

En primer lugar, es esencial que destaqguemos que Twitter establece

derechamente una “Politica de suplantacion de identidad”, donde determina

4 TWITTER. Centro de ayuda. 2014. Las reglas de Twitter. [en linea]
<https://support.twitter.com/groups/56-policies-violations/topics/236-
twitter-rules-policies/articles/72688-las-reglas-de-twitter> [consulta: 20 de
febrero de 2014]
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que “las cuentas de Twitter que finjan ser de otra persona o entidad con el
fin de confundir o engafiar”®® se consideraran una conducta infractora de
las normas de este sitio, lo cual dara pie a su suspension permanente.
Debemos enfatizar que las cuentas con nombres de usuario iguales o de
apariencia similar no infringen de forma automatica esta politica, puesto
que de compartirse el nombre, pero ningun otro elemento en comun y de
indicarse claramente que no se asocia ni relaciona una cuenta determinada a
otro individuo de nombre similar, se entiende que no existiria usurpacion de
identidad, ya que no existiria la intencidon de “retratar a otra persona de

forma engafiosa o confusa’%.

Esta limitacion se relaciona directamente con la “Politica de cuentas de
parodias, comentarios y admiradores”, que basados en la libertad de
expresion y la creatividad de los miembros de Twitter, permite que los
mismos creen cuentas de este tipo, en las cuales se debera precisar —en el

lenguaje a eleccidn y que estimen conveniente los usuarios- que detentan tal

% TWITTER. Centro de ayuda. 2014. Politica de suplantacién de
identidad. [en linea] <https://support.twitter.com/articles/72692-politica-de-
suplantacion-de-identidad> [consultas: 20 de febrero de 2014]
% TWITTER. 2014. Centro de ayuda. Politica de suplantacion de
identidad. Idem.
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motivacion®®, con lo que podran desarrollarse libremente y sin problemas.
Sélo en el caso de que las cuentas con este proposito tengan una clara
intencion de engafiar o confundir a otros, o conduzcan a malas
interpretaciones, y no se alineen con las buenas practicas, seran
consideradas como casos de suplantacion de identidad, y por tanto,
quedaran sujetas a la politica respectiva y seran susceptibles de

suspension®%,

Por otro lado, y en cuanto a aquella informacién privada y confidencial
publicada en las cuentas, que puede ser captada por terceros sin
autorizacién, y acarrear eventualmente una suplantacion de identidad,

Twitter establece que se consideraran una infraccion a su normativa.

07 pPara reflejar claramente que el creador de la cuenta no es la misma
persona o entidad que es sujeto de la parodia o comentario, Twitter
recomienda que, tanto el nombre de usuario como el nombre en el perfil y
la biografia no sean idénticos al de la persona objeto de la cuenta, debiendo
tener siempre un calificativo tal como "no soy", "falso”, "admirador”,
“cuenta de juego de rol” o “no estamos afiliados con...”. Y que las
comunicaciones con otros no sean de caracter falaz, no estando permitido
mandar mensajes haciéndose pasar por otra persona o celebridad.
%% TWITTER. Centro de ayuda. 2014. Politica de cuentas de parodias,
comentarios y admiradores. [en linea]
<https://support.twitter.com/groups/56-policies-violations/topics/236-
twitter-rules-policies/articles/371626-politica-de-cuentas-de-parodias-
comentarios-y-admiradores> [consulta: 20 de febrero de 2014]
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Dentro de esta informacion sensible se encuentran, enunciadas por la red
social a modo de ejemplo: la “informacion de tarjetas de crédito, nUmeros
de la seguridad social u otros documentos nacionales de identidad,
direcciones o ubicaciones que se consideran y se tratan como privadas,
numeros telefonicos privados, no publicos y direcciones de correo
electronico personales, no publicas”>®. A lo que podriamos sumar,
siguiendo la ldgica de que tales datos deben ser secretos para limitar su
publicacion, las claves de acceso a correos electronicos y cuentas

bancarias®.

En lo que respecta a la informacion que se comparte -relacionado a la

privacidad que se solicita de la plataforma-, Twitter recomienda que los

SO TWITTER. Centro de ayuda. 2014. Informacién privada publicada en
Twitter.  [en linea]  <https://support.twitter.com/groups/56-policies-
violations/topics/236-twitter-rules-policies/articles/20170167-informacion-
privada-publicada-en-twitter> [consulta:]
°10 Es relevante exponer que no todas las publicaciones de este tipo de
contenido constituiran una infraccion, en cuanto a que, si la informacion
que se reclama privada al publicarse en Twitter ha sido expuesta en otro
sitio online de forma previa, no se infringen las reglas del sitio. Y que de
publicarse informacién ajena, debe detentarse documentacion que indique
que se tiene ‘“‘autorizacidn para actuar en nombre de la persona cuya
informacion confidencial ha sido publicada”. En: TWITTER. 2014. Centro
de ayuda. Informacion privada publicada en Twitter. Idem.
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usuarios sean quienes controlen su propio contenido; ya sea a través del
modulo “Ajustes”, descansando en la postura “Think before you tweet”, o
mediante la peticion al usuario que esté publicando informacién de terceros
que remueva el contenido indebido, y —de no ser eficaces ninguna de estas
medidas- reportar la respectiva infraccién®'!. Esto, en virtud principalmente
de los principios rectores de esta red social, que son el derecho de propiedad
sobre el contenido que se comparte a través de los tweets y de la

responsabilidad que surge de este derecho, mencionado anteriormente®?,

1L TWITTER. Centro de ayuda. 2014. Protecting your personal
information. [en linea] <https://support.twitter.com/articles/18368>
[consulta: 20 de febrero de 2014]
12 A propésito de lo anterior, la “Politica de apropiaciéon de nombres”
establece que aquella conducta esta prohibida por las reglas de Twitter, y
que dicha Red no liberard nombres de usuarios inactivos o expropiados,
salvo en casos de violacion a leyes de marca registrada. En el caso de que
una cuenta “no ha tenido actualizaciones, ni imagen de perfil, y no hay una
intencion de inducir a error, esto generalmente significa que no hay
apropiacion de nombres ni suplantacion de identidad”. Tanto lo anterior,
como “los intentos de vender, comprar o solicitar otras formas de pago a
cambio de nombres de usuario” se consideran infracciones a las condiciones
para participar de Twitter, pudiendo ocasionarse la suspension permanente
de la cuenta determinada. En: TWITTER. Centro de ayuda. 2014. Politica
de apropiacion de nombres. [en linea]
<https://support.twitter.com/groups/56-policies-violations/topics/236-
twitter-rules-policies/articles/72706-politica-de-apropiacion-de-nombres>
[consulta: 20 de febrero de 2014]
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Entonces, en resumen, existe la posibilidad de que los administradores
de esta plataforma dejen en suspenso, pongan fin al uso de ciertas cuentas o,
incluso, dejen de proveer alguno, todos o parte de los Servicios ofrecidos,
ya “en cualquier momento y por cualquier razén, incluyendo, y sin
limitacion alguna, para aquellos casos en los que razonablemente”>!3 se
estime que: se han infringido las condiciones de Twitter; se genere a la red
social un cierto riesgo o exposicion legal; o si resulta que la prestacion de
los servicios ya no es comercialmente viable para determinada persona®“. Y
al ser la suplantacion de identidad una de las principales materias dignas de
proteccion para la comunidad online Twitter, se entiende que la misma sea
causa suficiente para la eliminacién de cuentas que infrinjan dicha politica,
siempre teniendo en cuenta que tal usurpacion debe cumplir con los
requisitos —fingir ser otra persona o entidad con el fin de confundir o

engariar a terceros- que la conformen como tal.

2.2. Como denunciar una suplantacion de identidad

SB3 TWITTER. 2014. Condiciones de servicio. Op. Cit.
514 [dem.
344



El problema de la usurpacion de identidad es una de las mayores
preocupaciones a las que se enfrenta Twitter con su conjunto de politicas,
mas éestas por si solas no son suficientes, por lo que la plataforma ha creado

un sistema para reportar infracciones a las mismas.

La denuncia de suplantacion de identidad de un individuo o usurpacion
de marca en Twitter, debera hacerse por la persona cuya identidad esta
siendo suplantada o por alguien que esté autorizado legalmente para actuar
en su nombre, caso en el cual debera proporcionar pruebas de tal
autorizacién, ya que de no ser el representante legal de la victima, no se

tomaran acciones respecto de la solicitud de eliminacion de cuenta®®®.

El reporte se realiza a través de la propia cuenta, seleccionando el
modulo “Ayuda”, que se encuentra en “Ajustes o Settings” —ubicado en la
parte superior derecha de la pagina personal-, que guiara a la persona al

“Centro de ayuda” de Twitter, donde hay varios links que conducen a la

15 TWITTER. Centro de ayuda. 2014. Cémo reportar las cuentas de
suplantacion de identidad. [en linea]
<https://support.twitter.com/articles/20170183-como-reportar-las-cuentas-
de-suplantacion-de-identidad> [consulta: 20 de febrero de 2014]
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pagina de “Reportar una cuenta por suplantacion de identidad”>®. Aqui
aparecera un formulario, donde el afectado o quien abogue por él debera
rellenar con la opcion “Mi identidad esta siendo suplantada”, pudiendo
incluir “una descripcion detallada de la informacion de la cuenta que
muestra una clara representacion de su identidad real” —ya sea la
informacién de la biografia, enlaces a Tweets 0 enlaces a contenido
reproducido-, pudiendo incluso denunciar quien no tenga una cuenta en

Twitter®’,

De recibir Twitter un reporte valido, el sitio estudiara si se trata de una
usurpacion de identidad, comprobando la identificacion de la persona que
presenta la denuncia y las cuentas que potencialmente infrinjan la politica
respectiva, 0 no cumplan con la politica de parodias y comentarios, de lo

cual, si resulta que existe una infraccion a las reglas de Twitter, se

%6 TWITTER. Centro de ayuda. 2014. Reportar una cuenta por
suplantacion de identidad. [en linea] <
https://support.twitter.com/forms/impersonation> [consulta: 20 de febrero
de 2014]
17 TWITTER. 2014. Centro de ayuda. Como reportar las cuentas de
suplantacion de identidad. idem.
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suspenderan las cuentas responsables o se les solicitara que realicen las

correspondientes modificaciones®®.

Asimismo, en virtud de lo directamente vinculado que se encuentra de la
usurpacion de identidad, creemos importante exponer sobre el reporte de las
infracciones por publicacion de informacion privada en Twitter. Este tipo
de denuncias, para que sean procesadas, deben ser presentadas por el
individuo cuya informacion esta publicada o por su representante legal, sin

que sea necesario que el afectado posea cuenta de Twitter.

Para realizar el reporte, y de forma similar a los casos de suplantacién de
identidad, se debe hacer click en el médulo “Ajustes” y luego en “Ayuda” -
todo en la propia cuenta-, accion que conducirda a la pagina “Centro de
ayuda”, donde se debe seleccionar el link “Quiero reportar una infraccion”,
para luego seleccionar el link “Acoso”. Posteriormente, en el formulario de
titulo “Estoy reportando a un usuario abusivo”, deberd escogerse la opcion
“Un usuario de Twitter esta publicando mi informacién privada”, debiendo

confirmar con ello que: “la informacion privada que contienen los tweets

518 [dem.
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reportados le pertenece, y que no ha publicado la informacion reportada en
ningin otro sitio de Internet” %° . Ademas, el denunciante debera
proporcionar: los enlaces a los tweets que revelan su informacién privada;
la confirmacion de que la informacion sensible que contienen los tweets
denunciados le pertenece; la confirmacion de que no ha publicado la
informacién denunciada en ningun otro sitio virtual; y la direccion de

correo electronico que utiliza para acceder a la plataforma®%,

Recibido el reporte de que se ha publicado informacién privada en
Twitter -debiendo éste ser completo y valido-, la administracion investigara
la cuenta y los tweets denunciados, con lo que se revisara el lugar donde se
ha publicado la informacion, y su calidad de veridicos, tomandose acciones

solo en el caso de que la correspondiente informacion no haya sido

19 TWITTER. Centro de ayuda. 2014. Como reportar informacién privada
publicada en Twitter. [en linea] <https://support.twitter.com/groups/56-
policies-violations/topics/238-report-a-violation/articles/20170171-como-
reportar-informacion-privada-publicada-en-twitter> [consulta: 20 de febrero
de 2014]
SO0TWITTER. Centro de ayuda. 2013. Cémo reportar infracciones. [en
linea] <https://support.twitter.com/groups/56-policies-violations/topics/238-
report-a-violation/articles/108038-como-reportar-infracciones>  [consulta:
28 de diciembre de 2013]
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previamente publicada en otro sitio web, puesto que esto no constituiria una

infraccion a las politicas de la red®?,

3. Propuestas para proteger la propia identidad en las redes sociales

La proteccion de nuestra identidad virtual en las comunidades online, y
potencialmente el resguardo de nuestra identidad en el mundo real, depende
tanto de las medidas que toman los administradores de las redes sociales —
con el fin de ofrecer un mejor servicio-, como de la conciencia que los

usuarios tengan respecto de las mismas.

En cuanto a la responsabilidad que tienen las redes sociales, éstas, y en
general todos los servicios ofrecidos en Internet, tienen el deber de informar
al usuario, claramente y en lenguaje sencillo, sobre las condiciones de
funcionamiento del servicio, y sobre el alcance y difusion de la informacion
que el usuario aporte a la misma. Para esto, no puede incluirse en las

condiciones de uso de la red social respectiva ninguna restriccion al

2L TWITTER. 2014. Centro de ayuda. Como reportar informacién privada
publicada en Twitter. Op. cit.
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ejercicio del derecho a la informacion que tiene el usuario.

Es necesario y obligatorio entonces, que se pongan a disposicion de los
usuarios todas las herramientas técnicas —debiendo éstas ser de facil acceso-
para que sean ellos quienes controlen, en todo momento, como quieren
utilizar la red social y el grado de privacidad que deseen mantener en la

misma®%,

Es de suma importancia mencionar que, cuando se decide ser parte de
una de estas plataformas virtuales, el usuario debe dar su consentimiento
expreso e inequivoco, el cual se otorga, por lo general, al final de la lectura
del contrato de adhesién que aparece cuando completa su inscripcion.
Muchas veces, tal aceptacion del usuario se adjunta sin siquiera mirar las
condiciones de la red social determinada, conducta comin y bastante
perjudicial para el usuario, en cuanto fomenta la falta de control que se tiene

sobre los propios perfiles y sobre el contenido personal que pueden

22 INSUA., M. 2013. Suplantacién de identidad en las redes sociales. [en
linea] Insua Vidal Avogados. Blog. Febrero, 2014.
<http://www.insuavogados.com/es/suplantacion-de-identidad-en-las-redes-
sociales> [consulta: 10 de mayo de 2015]
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potencialmente utilizar los administradores de tales redes, ya que por
desconocer como funciona la plataforma a la cual se estd accediendo,
podemos otorgar un mayor dominio de nuestros datos por parte de los

propietarios de las redes sociales y otros terceros extrafnos.

La privacidad que esperamos sea protegida en las redes sociales, y con
esto la seguridad de nuestra identidad, obedece principalmente a la gestion
que nosotros mismos realizamos de la informacion personal que
compartimos en éstas, puesto que la exposicion de ciertos datos conlleva la
peligrosidad de ser utilizados de forma malintencionada por otros. Para
contrarrestar dicho peligro: los usuarios deben entender sobre el
funcionamiento de la Red en la que participan; conocer las politicas de los
servidores respectivos; controlar directamente la configuracion de sus
perfiles; y tener méximo cuidado respecto de la informacion que

deliberadamente muestren en estas populares plataformas®.

23 Asimismo, es necesario que se forme una conciencia colectiva sobre el
abuso que existe de las redes sociales y otros sitios web, que se erigen sobre
la base de obtencion de datos personales de los usuarios, puesto que
inscribirse en un sinnimero de comunidades online puede causar confusion
respecto del contenido que compartimos en cada una de ellas, muchas veces
perdiendo el rastro de lo que subimos a la red sobre nosotros, lo que puede
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El exceso de informacién personal compartida, muchas veces se debe a
que la gente se muestra mas dispuesta a divulgar este tipo de informacion
en las redes sociales por considerarlos circulos de confianza donde se
comparte entre amigos, lo que generaria una familiaridad un tanto ficticia
en la que no habria peligro en dicha exhibicion. Esto, por supuesto, dista
bastante de lo que sucede en la realidad, donde es comun que los usuarios
no sepan completamente quienes pueden acceder a sus perfiles, puesto que
aceptan como amigos o seguidores a personas desconocidas o0 bien no saben
que al proporcionar datos como: nombre, fecha de nacimiento y redes de

amigos, entre otros, se revela mas de lo que se imagina®?,

En base a lo anterior, podemos establecer que los riesgos a los que nos

exponemos y “los limites de la privacidad varian de acuerdo con la persona

convertirse en un riesgo, sobre todo en relacion al desconocimiento de las
otras personas que también son parte de las mismas redes y pueden
aprovecharse de lo que mostramos en nuestros multiples perfiles.
524 TECNOLOGIA. Universia Knowledge Wharton. 2007. Las redes
sociales online redefinen la privacidad personal. [en linea] Wharton
University of Pennsylvania. Junio, 2007.
<http://www.wharton.universia.net/index.cfm?fa=viewArticle&id=1730>
[consulta: 15 de octubre de 2013]
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y que esos limites estan siendo probados por las redes sociales”®?. Y es por
esto que se hace necesaria la recomendacién de algunas medidas que los
usuarios pueden llevar a cabo, con el fin de que Facebook y Twitter sean

mas seguros, sobre todo en lo relacionado con nuestros datos sensibles.

Primero, el usuario debe preocuparse del buen funcionamiento de su
computador personal y de la forma con que se enfrenta a estas plataformas,

lo cual puede realizarse considerando lo siguiente.

o Mantener el sistema operativo actualizado para evitar

vulnerabilidades en la seguridad del computador.

o Contar con soluciones antivirus activas y actualizadas; para evitar la
instalacion o ejecucion de programas maliciosos, que puedan obtener una

mayor cantidad de datos sensibles del usuario.

. Utilizar algun gestor de correo electronico con funciones anti-spam

que borre directamente del servidor los correos no deseados.

525 [dem.
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o Usar contrasefias seguras; con una mayor cantidad de digitos,

preferentemente alfanuméricas, y que contengan mayusculas y minusculas.

o Guiarse siempre por el sentido comun, que es la mejor herramienta de

proteccion frente a cualquier tipo de ataque a la seguridad®®.

Ademas, el usuario que ya participa de alguna o varias redes sociales debe
tomar ciertas medidas que lo ayuden a gestionar mejor su actividad social

en Internet. Aqui algunas sugerencias.

o Leer consciente y regularmente las declaraciones de reglas y
diferentes politicas de las redes sociales a las que se pertenece, y no aceptar
sus condiciones sin siquiera reparar en ellas. Es importante recordar que
éstas son contratos de adhesidn unilaterales que pueden ser alterados, en
cualquier momento, por los duefios de los sitios web respectivos, por lo que

hay que estar siempre bien informado.

526 INSUA., M. 2013. Op. Cit.
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o Considerar el uso de nombres de usuario y contrasefias diferentes

para cada perfil.

o Variar las contrasefias y cambiarlas regularmente.

° No dar el nombre de usuario ni la contrasefa a terceros.

o Minimizar el uso de informacion personal en los perfiles, sobre todo

si puede ser utilizada por otros para acceder a las cuentas personales de

distintos sitios web o al propio correo electronico, como por ejemplo: la

informacion que se pide para verificar la contrasefia.

o Contestar con otras contrasefias las preguntas de seguridad que se

requieren para verificar la contrasefia de las respectivas redes sociales o del

correo electrénico, en vez de contestarlas literalmente.
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o Evitar completar datos en exceso, como fecha de nacimiento, lugar de
residencia, direccion del domicilio, direcciéon de correo electronico, entre

otros.

o Nunca compartir nimeros sociales de identificacion, documentos de

identificacion oficial, ni informacion bancaria.

o Invitar y aceptar, para ser “amigos” en Facebook o “seguidores” en
Twitter, solo a conocidos que sean parte del propio circulo social, y evitar

que “amigos de amigos” o extrafios puedan ver el perfil.

o Preocuparse de lo que se publica en los propios perfiles y otras
paginas de las redes sociales. Evitar contenido que exponga demasiado
sobre si mismo, que sea de caracter ofensivo o discriminatorio, o bien que

pueda posteriormente ser usado en contra.

Y en caso de ser victima del delito de usurpacion de identidad, se

recomienda seguir los siguientes pasos.
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o Conservar un registro con todos los detalles de los tramites y

documentacién relacionada con la persona afectada.

o Comunicar e informar de la situacion a toda empresa que reclame

actividades crediticias o financieras realizadas en nombre de la victima.

o Comunicar e informar de la situacion a organizaciones encargadas de

emitir documentacion personal.

o Reportar y denunciar el delito de suplantacién de identidad ante una

entidad policial.

o Informar a su vez a la organizacion en que se tiene el perfil virtual

(correo electronico, red social, foro, entre otros).

o Intentar recuperar o, en su defecto, cerrar toda cuenta -real o virtual-

que se considere comprometida por los delincuentes.
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o Contar siempre con documentos fisicos que respalden la identidad del
afectado, ya sean partidas de nacimiento, documentos oficiales,
declaraciones juradas, denuncias por escrito que se hayan hecho ante la
autoridad policial, ante las entidades financieras, o ante las mismas redes

sociales, etc.

Vistas algunas herramientas y medidas Utiles para proteger la seguridad
de nuestra identidad en las redes sociales, cabe concluir que tal amparo de
nosotros mismos y nuestras vidas, dependen absolutamente del uso que
hagamos de los servicios que Internet nos ofrece, siendo fundamental que se
instaure la conciencia de que el ciberespacio no tiene limites y, por tanto, es
imposible conocer a todos quienes tienen acceso a nuestra informacion
personal, lo que conlleva intrinsecamente el peligro de que sea utilizada

maliciosamente por terceros extrafios.

358



CAPITULO VI: ANALISIS JURISPRUDENCIAL DE LA

USURPACION DE IDENTIDAD EN LOS TRIBUNALES

CHILENOS.

Ya profundizado el estudio de la suplantacion de identidad, tanto desde
el punto de vista tradicional como aquel que se da en un contexto virtual,
pasaremos a revisar una serie de causas, vistas por Tribunales nacionales,
en que se ha reclamado por el delito de usurpacién de nombre ya sea en el

plano fisico o en las redes sociales.

Respecto a los casos de usurpacion de nombre que se desenvuelven en el
mundo real —en su mayoria juicios donde se cometié un delito de mayor
envergadura y el imputado al ser cuestionado por la policia da un nombre
que no corresponde al propio, sino, por lo general, a algin familiar o
persona conocida-, no existe un criterio unitario por parte de la
jurisprudencia para determinar como se configura el delito, encontrandose

ésta dividida en dos posturas.
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Por un lado®, se estima que el ilicito de usurpacién de nombre,
siguiendo lo planteado por la doctrina, es un delito de mera actividad,
conformandose por la sola circunstancia de que el acusado en el caso
concreto indique un nombre diferente al suyo, no siendo necesaria la

concrecion de un resultado especifico®2,

Al efecto, los Tribunales que siguen esta linea argumentativa se basan
principalmente en lo esbozado por el Profesor Garrido Montt, que sefala
que “el tipo penal objetivo se conforma por el simple hecho de usar el
nombre y apellido de otra persona, siempre que pueda inducir a error en

cuanto a la identidad de quien lo usa’>?°

, ¥ que ‘el bien juridico protegido
es la vida en relacion, y por ello la prohibicién legislativa de la alteracion

del nombre, el cual es un delito de mera actividad, en el cual no es necesaria

%27 A modo de ejemplo, véase los siguientes fallos: TRIBUNAL ORAL EN
LO PENAL DE TALCA. 21 de diciembre de 2005. RIT 101-2005;
TRIBUNAL ORAL EN LO PENAL DE COPIAPO. 5 de julio de 2011.
RIT 46-2011.
528 TRIBUNAL ORAL EN LO PENAL DE COPIAPO. Op. Cit.
529 [dem.
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la concrecion de un resultado”®®. Por lo que, si un individuo -al ser
cuestionado por la policia respecto de sus antecedentes- se atribuye o arroga
el nombre de una persona viva, existente y real incurre en la figura del

articulo 214 del Cédigo Penal®3! 32,

Por otro lado®®*, existen Tribunales que consideran que “la sola
circunstancia de haberse identificado con otro nombre luego de ser
detenido, no implica que haya usurpado ese nombre, es decir, que se

hubiera apoderado del derecho al nombre que legitimamente le pertenecia a

530 [dem.
531 [dem.
%32 Otro argumento que aduce el fallo en cuestion dice relacion con la
acepcion de la palabra “usurpar” que ofrece el Diccionario de la Real
Academia Espafiola, que establece es “arrogarse la dignidad, empleo u
oficio de otro, y usarlo como si fuera propios”. En contraposicion al
significado de “ocultamiento” —puesto que la defensa persigue que se
sancione la simple falta del articulo 496 N° 5 del Cdodigo Penal, por ocultar
el nombre y apellidos verdaderos a la autoridad que tenga la facultad para
exigirlos- por el cual se entiende “esconder, tapar, disfrazar, encubrir a la
vista, disfrazar la verdad”. En: idem.
%33 A este respecto, véanse los fallos: SEXTO TRIBUNAL ORAL EN LO
PENAL DE SANTIAGO. 24 de noviembre de 2010. RIT 592-2010;
PRIMER TRIBUNAL ORAL EN LO PENAL DE SANTIAGO. 31 de
diciembre de 2010. RIT 165-2010; TRIBUNAL ORAL EN LO PENAL DE
VINA DEL MAR. 16 de septiembre de 2011; CORTE DE APELACIONES
DE RANCAGUA. 12 de diciembre de 2011. ROL 359-2011; TERCER
TRIBUNAL ORAL EN LO PENAL DE SANTIAGO. 01 de abril de 2014.
RIT 46-2014.
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otro, como se colige de la lectura de la definicion que da el Diccionario de
la Real Academia de la Lengua Espafiola™®3, esto, porque tal “suministro
carece de la entidad requerida para la configuracién del delito de usurpacion
de identidad, desde que no es acompafiada o dada en un contexto de
verdadero convencimiento de poseerse esta otra identidad (...)”>%. Esto
méas bien conformaria la simple falta del articulo 496 N° 5 del Cddigo
punitivo, puesto que se cumplen los dos requisitos exigidos por el tipo
penal, “a saber: a) que una persona oculte su nombre y apellidos, y b) que
dicho ocultamiento lo haga a la autoridad que tenia derecho para exigir su

manifestacion’®36,

Aqui, para optar por sancionar con la falta mencionada y no el delito de
usurpacion de nombre, se establece que no puede configurarse éste altimo
en tanto el bien juridico es la vida en relaciéon y, cuando el nombre y
apellidos de otra persona se “usa” por un sujeto al que no corresponden,

esto no tiene la aptitud para inducir a error respecto a la identidad, ya que a

%3 SEXTO TRIBUNAL ORAL EN LO PENAL DE SANTIAGO. Op. Cit.

%% TERCER TRIBUNAL ORAL EN LO PENAL DE SANTIAGO. Op.

Cit.

53 SEXTO TRIBUNAL ORAL EN LO PENAL DE SANTIAGO. Op. Cit.
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las autoridades les atafie su verificacion, y hoy en dia si existen los medios
técnicos y cientificos adecuados para ello®¥. Incluso, este razonamiento
apunta a que del articulo 214 del Codigo Penal “se infiere que la utilizacion
del nombre por parte del agente importa atribuirse las caracteristicas propias
de un tercero, de sus demas atributos o de su personalidad, lo que no ocurre
con la mera mencién de un nombre que no le pertenece”>*®, lo que se
refuerza en la idea de que el articulo 496 N° 5 del mismo texto legal “no
hace distincion respecto de ocultar el nombre verdadero utilizando otro
nombre falso o real”*, bastando que se acredite tal ocultamiento para que

se constituya la falta dispuesta por la norma.

A pesar de la discrepancia que existe en la jurisprudencia nacional
relativa al delito de usurpacion de nombre, aparece de manifiesto que
cuando se configura dicho ilicito, éste abarca solo el nombre —tanto el
propio como el patronimico- y no asi los otros elementos distintivos de la

personalidad, aunque a veces los mismos jueces en la fundamentacion de

7 PRIMER TRIBUNAL ORAL EN LO PENAL DE SANTIAGO. Op. Cit.
%% Gaceta Juridica, Afio 2011, N° 372, péginas 253, 255 a 257. En:
TRIBUNAL ORAL EN LO PENAL DE VINA DEL MAR. Op. Cit.
3% CORTE DE APELACIONES DE RANCAGUA. Op. Cit.
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las sentencias lo traten como usurpacion de identidad, lo que acota

claramente el alcance de la norma y su posible aplicacion.

En cuanto al delito de usurpacién de nombre que se ejecuta a traves de
Internet y las redes sociales, cabe revisar mas atentamente una serie de

causas que ilustraran lo que ocurre en este contexto.

1. Zalaquett con Olguin®4

En el afio 2012, Pablo Zalaquett —en ese entonces alcalde de la comuna
de Santiago- se vio afectado por una usurpacion de nombre llevada a cabo a
través de la red social conocida como Twitter, por parte de Matias Olguin

Mufioz -estudiante universitario domiciliado en San Felipe-.

En la cuenta creada por este ultimo, aquél se apersonaba como

“@pablo_zalaquet”, utilizando ademas la misma fotografia que el militante

%0 SEPTIMO JUZGADO DE GARANTIA. 19 de febrero de 2014. RIT
N°16.848-2012.
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de la Union Democréatica Independiente (UDI) tenia en su propio y

auténtico perfil.

El ex edil expreso que: “Este plagio me trajo muchos problemas frente a
la comunidad porque la gente creia que era yo insultando a todo el mundo
diciendo frases realmente descabelladas en contra de todo: las personas, la

democracia, de lo que venga™*!, motivo suficiente para acudir a la Justicia.

Formalizada la investigacion, y exhortada la causa a San Felipe, el
tribunal exhortado declara la suspension condicional del procedimiento, el
que cumplido y sumado al transcurso del plazo correspondiente sin que se
haya revocado, deriva en la extincion de la accion penal y el sobreseimiento

definitivo de la causa.

Este caso es prueba de lo establecido por los datos entregados por el

Ministerio Publico, los que determinan que la mayoria de las causas por

41 EMOL. 2012. Zalaquett suplantado en Twitter: “El dafio que me hizo fue
muy grande”. [en linea] Chile.
<http://www.emol.com/noticias/nacional/2012/08/24/557221/detienen-a-
joven-por-suplantar-a-alcalde-zalaquett-en-twitter.html> [consulta: 17 de
marzo de 2015]
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usurpacién de nombre gque llegan a Tribunales, y respecto de las cuales se
desarrolla un juicio, arriban en salidas alternativas, y por lo mismo no
cumpliendo los imputados pena de carcel, siendo innecesario el aumento en

un grado del presidio méas la multa de 5 a 30 UTM que propone el proyecto.

2. Luksic con Ferrari®*2

El reconocido empresario Andronico Luksic Craig, también en 2012,
presenta una querella contra Rodrigo Ferrrari Prieto por el ilicito
establecido en el articulo 214 del Codigo Penal, aduciendo los siguientes
hechos: ser una persona de connotacion nacional e internacional, por estar
vinculado a variadas empresas que aportan a la economia del pais; tener una
reputacion determinada por sus cualidades personales e intelectuales que no
se condicen con la proyeccion que ha erigido el imputado en Twitter —a
través de las cuentas “@andronicoluksic” y “@luksicandronico”-; ser
utilizado su nombre patronimico para representar una imagen de él

superficial y de habla vulgar, que confunde a sus supuestos “seguidores”

%2 SEPTIMO JUZGADO DE GARANTIA. Op. Cit.
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respecto de su conducta personal y profesional; y por afectar éstas y otra

cuenta falsa —“@losluksic”- a su vez a los hermanos de la victima.

Para el Sr. Luksic, era verificable de la sola exposicion de los hechos, la
intencién que tenia el querellado de apropiarse de su identidad, a travées de
la utilizacion indebida de su nombre y de la interaccion con los demas
usuarios de la plataforma digital. Sin embargo, el juez desestimé dicha
postura, considerando que “no existe este &nimo subjetivo de usurpacion y
que los comentarios efectuados estan efectivamente hechos a modo de satira
y de ironia, no existiendo gravemente un compromiso a la dignidad o al
nombre de la persona involucrada” °* | dictando finalmente el

sobreseimiento definitivo de la causa.

Debemos tener presente que para que exista la usurpacion de nombre,
debe considerarse ‘el contexto de enunciacion en el cual se realiza la
accion de apropiacion nominativa en cuestion, puesto que dicho contexto

de enunciacion determina la intencion ilocutiva del sujeto que se apropia

543 Extracto de audigncia de sobreseimiento, llevada a'cabo el dia 19 de
abril de 2013. En: SEPTIMO JUZGADO DE GARANTIA. Op. Cit.
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del nombre de otro, determina las expectativas y conocimientos del receptor
de su mensaje, y en general determina todo aquello que esta en juego en la

enunciacién misma y que constituye el contexto de la misma.”>*

En este caso, se aprecia con claridad que la intencién del querellado era
burlar a la persona de Andronico Luksic y no hacerse pasar por él, lo que
sumado al hecho de que la accidn se formulo en el contexto de Twitter -que
es una plataforma donde se permite la parodia-, la misma no tiene
correspondencia con el bien juridico protegido por la norma, ya que no

<

habria una afectacion sustancial a la “verdad personal” ni tampoco a la
“vida en relacion”, por cuanto es absurdo pensar que habria confusioén por
parte de los otros usuarios respecto de la persona del famoso empresario, ya
que los comentarios que se hacen a su nombre son ironicos y se le

representa con una imagen —billetes cayendo del cielo- que es ridicula, y

manifiestamente en tono de broma.

Aqui, la usurpacion de nombre debié detentar un elemento subjetivo

fraudulento, consistente en la apropiacion de la identidad del querellante,

4 MUNOZ. Op. Cit. p. 159.
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para que se determinara la comision del delito, puesto que “lo que permite
calificarla como fraudulenta es que ella persigue la formacion de un engafio
mediante técnicas comunicativas de todo tipo que reducen la posibilidad de
descubrir la falsedad de dicha representacion, a fin de lograr resultados en
el plano ya sea de las interacciones juridicas —la creacion, modificacién o
extincion de derechos-, ya sea de las transacciones econdmicas, o bien de
ambos.”* Mas en el caso concreto, no hubo artimafia alguna y existia la
posibilidad de captar facilmente la falsedad de la cuenta, con lo que no hubo

afectacion y, por consiguiente, tampoco tipicidad.

3. Orrego con Bustamante>*

C.0.L.>¥, deduce querella por el delito usurpacion de nombre contra

M.B.L., por cuanto se crea una cuenta en Twitter utilizando el nombre y la

imagen del primero, y sefialando ademas el cargo publico que detentaba en

545 MUNOZ. Op. Cit. pp. 159 y 160.
56 DECIMO TERCERO JUZGADO DE GARANTIA DE SANTIAGO. 4
de noviembre de 2009. RIT N° 8.865-20009.
*47 Por peticion de la Magistrada del Décimo tercer Juzgado de Garantia de
Santiago, en adelante se utilizaran las iniciales de las personas involucradas
para proteger su identidad.
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aquel tiempo —mismos datos que el querellante usaba en su cuenta real-. En
la querella se establece como argumento principal, la vulneraciéon del
articulo 214 del Codigo Penal, que tiene por bien juridico a proteger la
seguridad del trafico juridico y la fe publica, por considerarse que hubo una
falta de fidelidad en los datos de identificacion otorgados a través de esta
plataforma virtual, y existiria una suplantacion “de los medios legales y
materiales de identificacion de la persona a través de os cuales se
fundamenta la creencia y relacion en este sentido entre las personas que

integran una comunidad social.”®*

En la audiencia de formalizacion de la investigacion, celebrada el 19 de
febrero de 2010, se aprob6 la suspension condicional del procedimiento
respecto del imputado por el plazo de un afio, por establecerse su autoria y

la calidad de consumado del ilicito.

Este caso, al igual que los anteriores, viene a reafirmar el hecho de que

las causas por usurpacion de nombre terminan en su mayoria en salidas

> Extracto de la querella. En: DECIMO TERCERO JUZGADO DE
GARANTIA DE SANTIAGO. Op. Cit.
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alternativas, por lo que el imputado cumplira una pena menos drastica que

la de presidio menor en su grado minimo.

De los procedimientos mencionados, podemos establecer que es la
victima quien determina que la utilizacion de cualquier signo distintivo de
la identidad personal por parte de un individuo al cual no pertenecen es
suficiente para alegar que se ha incurrido en el simple delito dispuesto en el
articulo 214 del Codigo Penal, extendiendo con ello el alcance de la norma
—recordemos que en el plano fisico sélo abarca el nombre-, sin embargo, al
terminar estos juicios -en su gran mayoria- en salidas alternativas, no es
posible precisar si los Tribunales estiman que para configurarse la
usurpacion de identidad sélo se requiere que proceda respecto del nombre o
si, por el contrario, habria tal suplantacion cuando haya una utilizacion
indebida de cualquiera -uno o mas- elementos caracteristicos de la

personalidad.
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CONCLUSIONES

En virtud del trabajo desarrollado, podemos definir la identidad personal
como el conjunto de caracteristicas de la persona que sirven para Ssu
individualizacion en la sociedad, su identificacion como unica y diferente
de los demas, que proviene de la concurrencia del ambito bioldgico de la
persona con la expresion social de la misma, lo que la dota, por tanto, de un

espiritu cambiante que solo responde a la potencialidad de la vida.

Es aquella proyeccién social de la identidad la que le otorga a ésta el
caracter de bien juridico a resguardar, en virtud de la susceptibilidad de ser
ofendida por terceros, por lo que podemos determinar que el derecho a la
identidad tutela la “verdad personal” y la “vida en relacidon”, es decir, la
cualidad de ser idéntico a si mismo, que hace a los sujetos Unicos e
inconfundibles para el resto de los individuos, y que se representa a través
de ciertos elementos distintivos: como es el nombre, la imagen, la firma,

entre otros —a los cuales debe acotarse el ambito de proteccion, y solo
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cuando exista una verdadera tergiversacion de la identidad, con el fin de no

crear una exaltacion desmedida de la mismay su derecho-.

En cuanto a la identidad que desarrollamos en Internet, y mas
especificamente en las redes sociales -conceptualizada como el conjunto de
caracteristicas propias de un individuo o de un colectivo en un medio de
transmision digital-, ésta no responde a la materialidad predefinida por el
cuerpo, sino mas bien a la construccion o invencion de la misma, sin
parametros que la limiten en su ndmero -—pueden tenerse varias
personalidades en la Web- o respecto de su autenticidad —pueden crearse
perfiles ficticios o donde se utilicen elementos distintivos que no
correspondan a la persona que representan sino a otra que no ha autorizado

tal uso-.

El ilicito de usurpacion de identidad digital carece de un tratamiento
legal y doctrinario en nuestro pais, por lo que al estructurar los elementos
para su configuracion dentro de esta investigacion, establecemos que: el
sujeto pasivo podria ser tanto una persona natural como una persona

juridica; el sujeto activo solo podria ser una persona natural; solo cabria
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respecto de la accion de usurpar —excluyéndose la suplantacion por
omision-, consistente en la apropiacion de datos personales por medios
tradicionales y digitales y la facultad adoptada de forma ilegal para utilizar
dicha informacion con fines de usurpacion de identidad; se exigiria como
elemento subjetivo el dolo -la intencidn de apropiarse de la personalidad de
otro-; y por ultimo, no requeriria que la victima sufra un dafio, bastando el

hecho de la suplantacion.

Ademas es posible determinar que el bien juridico protegido de la
“verdad personal” y la “vida en relacion”, se extiende a su vez a los datos
personales sensibles —que muchas veces incluyen claves de accesos a
diferentes sistemas y redes-, que se comunican y circulan a través de la

Web.

Hasta el momento el delito de usurpacion de identidad se encuentra bajo
el alero del articulo 214 del Codigo Penal, el cual es aplicado de forma
extendida al mismo injusto cuando se ejecuta en las redes sociales,
otorgando evidentemente la via penal para que se reclame el ilicito. Sin

embargo, también existe la posibilidad de que la victima solicite una
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indemnizacion en sede civil a raiz de la suplantacion cuando ésta cumpla
los elementos necesarios para la configuracion de la responsabilidad

extracontractual.

En relacion al proyecto de ley que “modifica el Codigo Penal, con el
proposito de sancionar la suplantacion de identidad realizada a travées de
internet y redes sociales, ocasionando dafios a terceros”, podemos
establecer que contiene no solo errores de forma, sino tambien de fondo:
como no definir qué se entiende por “identidad”; estar basado en
argumentaciones incoherentes; tener la intencion sin sentido de aumentar la
pena de presidio en un grado, cuando s6lo se pretende que sobreviva la
multa; y por sobre todo, no ser suficientemente claro respecto de la
conexion que tiene Internet y las redes sociales con el verdadero objetivo de
la inclusién del inciso segundo al articulo 214 del Cddigo punitivo, que es
sancionar a quien cause dafios a terceros en virtud de una suplantacion de

identidad.

Por otro lado, en cuanto a la jurisprudencia nacional, vemos que existe

un escaso numero de causas por el delito de usurpacion de nombre en su
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vertiente tradicional, y aun menos por suplantacion de identidad en las redes
sociales -estando divididos los jueces en cuanto a la calificacion juridica
que conlleva el uso no autorizado de nombre ajeno en ambos escenarios-,
terminando la gran mayoria de ellas en salidas alternativas, esto por el bajo
porcentaje de denuncias relativas a este injusto y la exigua cifra que llega a
tribunales, sumado a la casi nula exposicion de los jueces a la regulacion de
las nuevas tecnologias, ya que éstos limitadas veces se han visto

enfrentados a causas desafiantes que permitan un cambio jurisprudencial.

Por todo lo anterior estimamos que, a pesar del progreso constante de la
informatica, aln no es necesario un cambio en la legislacion penal nacional,
como lo sugiere el Proyecto de Ley en cuestion, y que la suplantacion de
identidad queda perfectamente amparada bajo el articulo 214 en su texto

original.
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. Informacién proporcionada por la Brigada del Cibercrimen
de la Policia de Investigaciones.
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I1. Informacién proporcionada por el Ministerio Publico.

Figura N° 1.
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Entrevista con el Comisario Santiago David Nufiez de la Brigada del
Cibercrimen de la Policia de Investigaciones. Miércoles 8 de abril de
2015

1. Cuando se realizan denuncias, ¢Qué se reclama como suplantado?
Nombre, apellido, imagenes, u otros elementos distintivos de la
identidad.

-¢Cuando viene la persona como tal?
Nosotras: claro, cuando viene la victima.

- Cuando viene la victima, independiente de si tiene todos los
antecedentes, que serian ideales al momento de hacer una denuncia, ya que
se llegaria al “ConR”, al con resultado cuando se termine con la
investigacion. Por eso nosotros tratamos siempre de pedir el maximo de
informacién, pero la gente por lo general no llega con ese maximo de
informacion.

Nosotras: La pregunta es ¢qué siente la persona que ha sido suplantada? No
quien ha sido el autor de la suplantacion, sino que la persona dice “me
suplantaron porque estan usando mi hombre o me suplantaron porque estan
utilizando mis fotos”.

- Por lo general, para ellos todo.
Nosotras: ¢Cualquier cosa?

- Si, cualquier cosa, por lo general dicen por las fotos o por el nombre
completo, se sienten igual de afectadas, para ellos...

Nosotras: O sea ¢tampoco hay una distincion aca si la persona llega
reclamando las fotos o el nombre, sino todo se toma como usurpacion de
identidad?

- Claro, hay que pensar también que la persona se siente dafiada, necesita
que alguien la escuchen, y por ende, es un derecho de cualquiera,



independiente si se configura o no se configure el delito, el hecho. Es un
derecho de la persona venir y decir “yo vengo a denunciar por tal cosa”,
aunque uno diga “mira lo tuyo tal vez, por ejemplo una estafa, no cuadra,
falta algo acd, no esta el perjuicio econdmico, “pero es que yo vengo”... se
toma la denuncia independiente de. Y por esto, después como va a la
fiscalia, el fiscal obviamente esta en su derecho o, en este caso de archivar
la causa o nace una orden de investigar, y dentro de la orden de investigar
que se agoten todas las diligencias posibles. Y ahi nosotros nuevamente
empezamos a solicitar mas informacidén, que en ese momento por
nerviosismo, por tiempo, etc. no lo entrego la persona en su momento.

Nosotras: 0 sea en su opinion, la generalidad de las personas tienen un
conocimiento colectivo de la suplantacion de identidad, vienen en esa
postura a denunciar. No solo con el nombre, sino que también incluyen las
Iméagenes.

- Correcto, ellos se ven afectados y dicen, por ejemplo, una foto que fue
trucada, porque puede ser la cara y trucada con Photoshop en un cuerpo que
no corresponde, de una mujer que esta desnuda y ahi dicen “mire”

Nosotras: El articulo que ampara la suplantacion de identidad, segln
nuestra opinion, es el articulo 214 del Codigo Penal, el que habla de
usurpacion de nombre, en parte porque el Codigo es de 1874, y en el
Congreso hubo un informe de un asistente técnico juridico que establecid
que sélo habia que estarse a lo literal de las palabras de la ley, que sélo
protege el nombre, ya que la identidad era demasiado amplia y confusa.
Pero segun nuestro criterio, creemos que el nombre no es suficiente, y que
la norma también abarca otros elementos de la identidad como las
fotografias, corroborandose por las denuncias hechas por las mismas
personas.

- Otro ejemplo, es que la gente a veces viene a denunciar ese mismo
hecho, pero por el Nickname de la persona, su alias. Y para ellos se ven
igual de afectados. Y ahi estamos entrando a que ella fue amenazada de
muerte en un mundo virtual, y fue amenazada desde Meéxico, otra
jurisdiccion. Las leyes como las cuadran. Pero que me dice a mi que el dia
de mafana ese que estad en México tiene un contacto aca en Chile y



efectivamente el otro dia amanece muerta. ;se la tomo o no se la tomo la
denuncia? Se la tomo. Y eso lo hacemos. Sin ir mas lejos ayer pasé algo asi,
era otra jurisdiccion, era practicamente como un alias de una persona, es un
tema.

2. ¢Quiénes pueden llegar a ser victimas de la usurpacién de identidad
en redes sociales?

- ¢En qué sentido? En el universo de las personas?

Nosotras: Claro. ¢Cualquier persona, personas mas 0 menos conocidas,
politicos? ¢ Cual es el perfil de la victima?

- Es un universo amplio, no tiene un margen. Cualquier persona, incluso,
por ejemplo alguien se molesto, es tipico, sucede cuando alguien de su
mismo entorno le cayé mal algo y automéaticamente se puede producir este
tema. Ahora, lamentablemente en el Facebook mi cantidad de amigos que
tengo son 4.000, 3.000, ahora ¢quién de esos fue? O sea, no hay un control
interno de cada una de las personas en ese sentido. O sea, el universo es
amplio.

3. ¢Cudl es el perfil de quien comete este tipo de delitos? Por ejemplo,
segun la edad, segun la experticia informatica, etc.

- También es relativo, porque por lo general obviamente una persona con
poco de conocimiento informatico... hoy en dia esta todo en la red, ti no
sabes algo, ti no sabes hackear, o ser un lamer o ser alguien con un poquito
mas de conocimiento, YouTube ;como hackear tal cosa? Entro, modifico,
arreglo, cambio, modifico, y listo. Y tu cuando llegas en este caso al
imputado y lo ves que es menor de edad, que puede tener trece, no hay
limites, nada. Sin conocimientos, me meto y busco y después llego a ser
incluso un experto en el area, porque navegue, navegué y me meti en el
tema. Y ni siquiera estudio.

Nosotras: Es decir, el acceso a Internet puede transformar perfectamente a
un ciudadano comun y corriente en sujeto activo de un delito informatico.



- Correcto.

4. De acuerdo a las denuncias, ¢cudl es la red social en la que se da mas
el delito de suplantacion de identidad?

- Facebook. Lejos Facebook. A las personas no les gusta cuando les dicen
“pero mire, hagamos una cosa, vamos a denunciar y después posterior a
esto digale a su hijo que cierre Facebook, y esto para toda la familia, para el
hijo, mam4, papa, a todos. Y nadie va a querer hacerlo y no lo hacen.
Lamentablemente si yo subo una foto o algo mio a la red es de todos, o sea
ok, cierro este Facebook, mafiana me aparecié aca la foto, pasado y pasado
en otros lugares.

5. ¢Cudles son las principales dificultades a la hora de investigar estos
delitos?

- La respuesta por parte de otras entidades. Por ejemplo, de repente la
respuesta de Google, de Facebook.

Nosotras: O sea, el apoyo por parte de las redes sociales en la
investigacion.

- Claro, eso deberia ser como.. se deberian acotarse los tiempos de
respuestas. Ese es el tema.

Nosotras: ;Y respecto de las victimas?

- Claro, por ejemplo, yo necesito algo urgente de Facebook, lo tengo que
pedir a través de un correo, como corresponde, pero el tiempo de respuesta
debiera ser optimo. Se entiende porgque es una empresa privada, no es un
organismo publico que debiera responder de forma inmediata. Y en este
caso nosotros tenemos que esperar su respuesta cuando ellos determinen.
Estan los conductos, estan las formas, pero los tiempos no son optimos.

Nosotras: Y ¢eso afecta, por ejemplo, el resultado de la investigacion?

- Afecta, porque, por ejemplo, no estd considerado aca el tema de la



flagrancia. ;Qué pasa con la flagrancia? La flagrancia necesito, ejemplo de
eso, andan dos colegas, uno que estd alld con unos audifonos, que esta
viendo en un monitor grande varias imagenes, y vas a encontrar que de
repente esta viendo pornografia, esta editando videos, esta revisando, y eso
es una herramienta grande técnica donde él puede revisar y puede ir
encontrando y a medida que va encontrando va editando y va viendo, va
buscando videos y viendo videos, alguien entra por aca y puede decir oh!
Mira esta viendo pornografia, oye la persona, es un policia”. Y ¢l esta
analizando un disco duro o en este caso un celular donde hay evidencia, y
esa evidencia tienen que ejecutarla en el momento, porque ellos estan
trabajando en la flagrancia del dia de ayer. Con otro tema que esta bien
fuerte en este tema del video de Fifi, de una menor de edad que anda ahi por
las redes, donde tuvo relaciones con varios otros menores de edad. Esa
diligencia esta de ayer y yo necesitaban hacer en el momento, en el sitio,
todo el proceso investigativo, ¢por qué? Por el tema tiempo. Y ahi justo en
otros casos se necesita eso mismo de Facebook, obtener méas informacion al
respecto. ¢Y como yo la obtengo? Si yo le digo a ellos que la necesito en 24
horas, porque estamos en flagrancia y estamos trabajando sobre eso. ¢Por
qué? Porque yo el otro dia temprano, tengo que entregar el informe policial
al Fiscal. Eso no figura en esas estadisticas, que también involucra mucho
tiempo y mucho desgaste para obtener ese resultado, con resultado,
“ConR”.

Nosotras: Y en cuanto al tiempo ¢también afecta, por ejemplo, a los efectos
del delito, en cuanto a su ramificacion?, por ejemplo, por el hecho de que
no le entreguen al tiro la informacion, crea mayores efectos o efectos mas
nocivos que de la suplantacion de identidad, como por ejemplo, si le
hubieran entregado oportunamente la informacion habria quedado en eso y
no se habria expandido a otros delitos.

- Claro, se traduce... si lo miramos desde el punto de vista de la detencion
de la persona, o sea, nosotros buscamos la detencion de ese imputado que
esta cometiendo este tipo de delitos, claro, mientras antes lo detengamos,
obviamente la detencién va a ser, vamos a evitar que siga cometiendo otros
hechos.

6. La Brigada del Cibercrimen tiene conocimiento de que el pasado



noviembre se presentd en la Camara de Diputados un proyecto de
Ley que pretende sancionar con una pena aumentada en un grado mas
multa la usurpacion de identidad que se da en Internet y las redes
sociales. ¢ Qué opina de esto?

- Explicando que es nuevo en la Brigada del cibercrimen, desconoce del
proyecto que se presentd en la camara de diputados que persigue la
modificacion del articulo 214 del Cddigo Penal referente a la suplantacién
de identidad en el contexto de Internet y las redes sociales.

Nosotras: Pero cual es su opinion en que la pena de presidio menor en su
grado minimo se aumente a presidio menor en su grado medio mas multa de
5 a 30 UTM, cuando la suplantacion de identidad se produce en Internet y
las redes sociales.

- Bien me parece. Porque actualmente ¢qué penas tiene? Con eso se busca
que la gente, al momento de ver, con algo ejemplificador, se detuvo a la
persona, tuvo una pena mayor, alguien que después quiera hacer lo mismo,
obviamente la va a pensar dos veces. Si ya es un incremento, esta bien.
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Entrevista a Maria Angélica Silva, Asesora legislativa de la Diputada
maria Jose Hoffmann. Lunes 13 de Abril, 2015.

- Lo que pasa es que todo lo que dice relacion con delitos cometidos a
través de redes sociales no estdn contemplados en nuestra legislacion,
entonces son delitos que no estan tipificados, es una forma de cometerlos
que hoy dia no esta contemplado en la ley. Entonces hay unos que son mas
puristas, hay una corriente mucho mas purista que dicen que ni siquiera es
necesario, porque se debe aplicar el delito tal cual estd contemplado en el
Caodigo Penal y que, en definitiva, con eso se estaria configurando y, por lo
tanto, da lo mismo si se comete a través de una web o una red social, pero el
delito en el fondo no varia. El planteamiento de este proyecto plantea algo
distinto desde ese punto de vista, esta con la corriente contraria digamos,
que establece que en definitiva hoy dia cometer estos delitos a través de las
redes sociales, llamense Facebook, pagina web, etc. facilita mucho la
comision de ese delito, entonces, incluso no hace mucho la propia Ministra
Rincon fue objeto, no sé si ustedes se enteraron, fue objeto de una situacion
como ésta. Aparece un mail que ella manda, como si fuera su Gmail
pidiendo plata, y esto es como el dato freak recibid ella plata, y después ella
tuvo que hacer la aclaracion de que le habian hackeado su correo
electrénico, que ella no estaba haciendo eso, que mil disculpas a todos los
que habian sido destinatarios de esa situacidn, porque aqui que es lo grave,
lo grave por un lado, obviamente, es que suplanten tu identidad, hay
derechos afectados ¢cierto?, pero mas grave aun es cuando a partir de ese
delito generas dafios a terceros, y ese tercero piensa que soy Yo, que
también soy victima. Por eso en este proyecto se contempla precisamente
una agravante y ademas multa en el caso, que eso es la novedad, porque
este delito no contempla multa, entonces lo que se intenta es que tenga un
efecto mas bien disuasivo, en términos que hoy dia esto, en la actualidad
queda en nada, o sea, quien suplante la identidad como en este caso 0 quien
suplante el perfil del Facebook finalmente, por un tema de prueba también,
queda absolutamente en cero. Entonces, lo que nosotros pretendemos con
este proyecto, lo que pretende la diputada, es que al menos, primero esté
contemplado en la legislacién, porque hoy dia cada vez es méas la comisién
de estos delitos a través de las redes sociales, ha crecido de manera
exponencial, porque es mucho mas facil, y el engafio, o fraude, estafa ... los
puristas dicen “bueno si es delito de estafa que apliquemos la pena de la



estafa” y quedan en eso, pero nosotros creemos que hoy dia es tan simple
acceder al perfil de otro, o hackear el perfil de un tercero y a través de ese
perfil, de ese engafo, de esa estafa cometer otro delito y a su vez, generar
dafios a terceros, que creemos que eso tiene que ser tipificado y en eso
creemos que la legislacion actual esta como un poco obsoleta, no recoge esa
realidad.

Nosotras: Si bien lo que expuso esta dentro del que preguntaremos, ahora
haremos una serie de preguntas mas ordenadas.

1. ¢Cual es la motivacion detras del proyecto? ¢(Es la falta de
regulacion?

- A nuestro juicio, hay una falta de regulacion en esta materia, por lo
mismo, o sea, todos los delitos que hoy dia se cometen a través de las redes
sociales de alguna forma no estan tipificados, y al aplicarse el delito por asi
decirlo base la penalidad es muy baja. Entonces la motivacion de esto, y
sobre todo a la hora de incluir la multa como parte de la sancion es
precisamente generar un efecto disuasivo respecto de quien comete ese
delito.

2. Entendiendo que el delito en la actualidad es conocido como
“usurpacion de nombre” y ustedes en el proyecto lo denominan
“suplantacién de identidad”, ;qué entienden por identidad? Porque
hay quienes lo entienden como so6lo el nombre.

- Acéa puede ser, cuando estamos hablando de identidad podemos estar
hablando de una persona natural, estamos hablando de una persona juridica
incluso, no necesariamente sélo del nombre, porque la identidad va mas alla
de sélo el nombre, 0 sea, nosotras no nos conocemos, por ejemplo el mail
que les mandg, claro tenia otros fines ¢cierto?, pero yo les mando y ustedes
ven en el pie de firma que es “Maria Angélica Silva Troncoso”, ustedes
creen que yo soy la asesora parlamentaria, legislativa de la Diputada
Hoffmann y resulta que nos conocemos y yo les digo “pero cuando si yo no
les mandé un mail”, quizas en ese caso no hay una consecuencia mayor,
porque el contenido del mail era la coordinacion de una reunion. Pero si yo
les digo, hubiese puesto ahi “mira si, pero esta reunion... no s¢, tiene un



cobro o tiene un costo de honorarios” y ustedes después le dicen a la
Diputada “oiga Diputada nos escribidé su asesora, pero nos esta cobrando
fijese”, y después llega la Diputada y me dice “oye ;,y cdmo que estas
cobrando?, te volviste loca.” ... “oye pero si yo nunca mandé ese mail, no
fui yo”. Entonces, hay ahi un tema y... ;quién lo regula?

Nosotras: Entonces si usted pudiera definir identidad, ;como la definiria?

- ldentidad. Lo han definido varios. Yo no sé si aqui (mirando el proyecto)
nosotros lo definimos.

Nosotras: No, en el proyecto no.

- (Pausa) La identidad, o0 sea, a ver ... desde el punto de vista nuestro va
maés alla del nombre y contiene todos los atributos de la personalidad, ya sea
persona natural o juridica. O sea con domicilio, el nombre, o sea, todo lo
que conlleva los atributos de la personalidad.

Nosotras: O sea, la imagen, la voz, también serian distintos elementos de la
identidad para ustedes.

- Si, claro.

3. ¢(Que abarcaria la suplantacion de identidad? En otras palabras,
¢cudles serian los aspectos de la identidad que se verian protegidos
por la norma? El nombre, fotografias, la voz, etc.

- Claro, en el fondo lo que nosotros estamos tratando ... eso esté aqui en el
proyecto, lo que nosotros queremos salvaguardar, a diferencia, incluso, de
lo que establece unos delitos informaticos, que no sé si ustedes lo vieron,
que ahi lo que se protege es el contenido de la informacion, o sea, lo que se
sanciona es mas bien la vulneracion de los contenido.

Nosotras: Como las bases de datos.

- Claro, pero no se esta, en definitiva, protegiendo a la persona o la
identidad.



Nosotras: Entonces, por ejemplo en un caso concreto, si a alguien le roban
solo las fotos, pero no el nombre, ¢también seria un caso de usurpacion de
identidad?

- Es mi imagen, si, claro. Lo que pasa es que hay distintas ... o sea, pueden
haber situaciones unas mas graves que otras ;me entienden?. Ocupar
solamente el nombre del perfil o la imagen u ocupar incluso el nombre y la
imagen, pero no causar dafios a terceros, porque aqui lo grave es cuando td
ademas con eso le causas un dafio a un otro y donde el tercero cree que soy
yo la que esta estafando y resulta que yo soy tan victima como ese tercero
de la suplantacion, primero porque suplantaron mi nombre o mi imagen, mi
identidad digamos, pero ademas hay un tercero afectado, por ejemplo, por
un delito de estafa que cree que fui yo y que cree que yo soy la estafadora y
me podria incluso demandar a mi. Y resulta que yo aqui no tengo arte ni
parte, hay un otro que hizo, cometio el engafio para que ese tercero creyera
que fui yo, y ese tercero, incluso, vio afectado su patrimonio por ejemplo,
porque fue estafado ¢te fijas?. Y hay uno que se enriquecio a costa mia y de
ese tercero.

4. En el contexto de las redes sociales ¢esto se extenderia a los datos
sensibles que proporcionan las personas? Por ejemplo, las
contrasefias.

- Lo que pasa es que hoy dia las contrasefias son posibles de ser hackeadas,
entonces esas personas acceden al perfil completo de uno y también a la
privacidad de uno, a la intimidad de uno, porque de repente hay cosas que
uno ... el correo electronico, ustedes tienen su propio correo, ustedes
interactian y llega alguien que da con la contrasefia de ustedes, ingresan al
perfil de ustedes, a los correos de ustedes y a quienes con quien han
interactuado. Eso también es parte de la vulneracion.

5. ¢Qué se busca proteger con el inciso segundo propuesto por el
proyecto? ¢Persigue amparar el mismo bien juridico —a nuestro
parecer el derecho a la identidad personal- que establece el articulo
214 0 uno nuevo y distinto?



- Lo que nosotros queremos es proteger la identidad de la persona, mas alla
del nombre, y a su vez protegerlo de delitos que podrian cometer terceros a
esa persona, por eso el inciso segundo habla de que en caso que ‘“dicha
suplantacion se realizare a través de Internet, redes sociales o cualquier
otro medio, ocasionando dafios a terceros, sera castigado con presidio
menor en su grado medio y multa de 5 a 30 UTM.” O sea, hay un aumento
en un grado mas la multa. Y la multa, bueno, ese rango... a ver, la
penalidad, uno querria también a ratos sancionarlo con una multa mucho
mas alta, pero en materia penal las multas no puede uno aplicarlas en forma
antojadiza, o sea, por ejemplo colocar 100 UTM, porque esta eso definido
en el Cddigo Penal, la gradualidad de las multas. Entonces revisando mas
menos estas multas que se establecieron, las sacamos homologando un poco
al delito de estafa, a fin de poder innovar en una sancién aumentando el
grado, pero tambien generando la multa, que podria ser un elemento
disuasivo.

Nosotras: Entonces seria un bien juridico distinto. ¢0 uno complementario?
- Mas bien complementario.

6. Si se busca modificar el articulo 214, que tradicionalmente se cree
protege el nombre, pero a nuestro parecer protege el derecho a la
identidad, ¢por qué dentro de los argumentos del proyecto se estima
que el bien juridico protegido es la inviolabilidad de las
comunicaciones privadas, regulado en el articulo 19 N° 4 y 5 de la
Constitucion Politica de la Republica?

- Lo que pasa es que uno de los argumentos es justamente lo que establece
la Profesora Angela Vivanco, porque esa mencion viene a reforzar de que
aqui estamos frente a un delito, o sea, porque ella dice: “Cuando se invade
cualquier tipo de cuenta privada o se usa la imagen sin previo aviso, se viola
el articulo 19 nameros 4 y 5 de la Constitucion Politica de la Republica de
Chile, es decir, nuestra Constitucion establece una inviolabilidad de las
comunicaciones privadas. Hacerlo es un delito.” Eso es asi, o sea, que todos
tenemos derecho a nuestra privacidad en relacién a las comunicaciones, y
cuando esa privacidad se ve menoscabada, se ve violentada o violada,
estamos frente a la comision de un delito. Y eso relacionado a lo que podria



ser una cuenta de correo electrdnico, lo que dice relacién a una, por ejemplo,
pagina de Facebook o una pagina web que yo podria tener como Maria
Angélica Silva, donde lo que es publico esta tal vez en mi perfil, pero lo que
yo quiero mantener privado como podria ser la mensajeria donde uno
interactGa en Facebook que uno lo manda via privada, ¢cierto? O los correos
electronicos, por eso si te mando un correo electronico a ti, no es un correo
masivo, es un correo dirigido a tu persona, y bajo el alero de una
comunicacion privada entre nosotras. No lo estoy publicando ni en mi perfil,
ni en Twitter, donde cualquier persona lo podria ver, sino que es una
interaccidn entre privados, eso esta protegido.

Nosotras: Pero, por ejemplo, en el caso delas cuentas que son creadas
falsas, ahi no existiria ese problema, porque si yo me creo una cuenta con
un nombre determinado, pero con la foto de otra persona, sin que
corresponda tanto nombre como imagen al mismo individuo, en ese caso no
habria inviolabilidad de las comunicaciones privadas, porque no hay una
comunicacion.

- Depende, porque si la verdadera persona ve su foto asociado al nombre

de otro diria “oye pero si esa soy yo” y podria reclamar que hay usurpacion
de identidad.

Nosotras: Pero no inviolabilidad de las comunicaciones privadas, porque
son bienes juridicos distintos.

- Claro, son bienes juridicos distintos, pero por eso acd lo que nosotros
estamos protegiendo son dos cosas: una, la identidad de las personas que va
mucho mas alld del nombre; y también las comunicaciones privadas,
porque, vuelvo a insistir, el perfil de un Facebook, un correo electrénico,
por ejemplo, imaginate lo que le sucede a la Ministra Rincon, le hackean su
mail, aparece ella pidiendo plata, y mas encima se configura el objetivo,
porque le depositan plata. Entonces, t dices “oye momentito”, o sea, ella se
entera porque hay gente que después la empieza llamar y le dice “oye te
transferi”. Y resulta que ella nunca pidio esa plata obviamente, y tuvo que
hacer toda esta aclaracion, hizo la denuncia a la Fiscalia y esta situacion fue
hace poco, habréa sido en el verano, asi que ustedes busquen en las redes y
se van a encontrar con el caso de ella.



Hay dos parlamentarias aca que también les pasé lo mismo, Andrea Molina
creo que fue una y Camila Vallejo otra. Y también un empresario, no me
acuerdo cual.

Nosotras: Luksic, a través de Twitter.

- También. Fue un Twitter, tienen toda la razon. Y ahi también quedo en
nada.

Nosotras: Pero ahi fue otro caso y fue una sentencia absolutoria, era
inocente quien creo la cuenta falsa, porque se consideré que no era una
usurpacion de identidad, sino que era una cuenta burlesca, porque la cuenta
era de los Luksic, pero la foto era dinero cayendo del cielo. Entonces la
persona firmaba como Luksic, pero el Tribunal considerd que no se podia
estimar como una cuenta falsa, ya que nadie en su sano juicio podia
considerar que eso era verdadero.

- Claro. Pero, bueno, hay unas situaciones que son mas complejas que
otras, esa en el fondo, el Tribunal determin6é no sancionar, pero hay otras
donde hoy dia ... por ejemplo, el tema de pedir plata o de estafar a alguien
via redes sociales o0 pagina o Facebook o correo es super comun ... crear
una pagina pornografica con la cara de mujeres y el cuerpo de otras y eso
publicarlo, o sea, tl lo subes a la red y esta ahi en el ciberespacio a vista y
paciencia de todo el mundo, y eso no puede quedar en la impunidad.

7. Si el aumento de las denuncias por usurpacion de nombre no es
alarmante, por cuanto el incremento porcentual (en cifras del
proyecto, considerando los afios 2012 y 2013, fue de un 14% a un
49%) de ellas es alto, mas en la realidad no son muchas los reclamos
que se realizan por este ilicito, ¢por qué requerir una modificacion
del Codigo Penal en su articulo 214 cuando ésta no es una norma
muy utilizada?

- Nosotros creemos que si, obviamente, por algo hicimos el proyecto. A
ver, el articulo 214 la penalidad que tiene es super baja, es de presidio
menor en su grado minimo, eso al final con suerte es firma en la practica,
pese a que dice “sin perjuicio de la pena que pudiere corresponderle a



consecuencia del dafio que en su fama o intereses ocasionare a la persona
cuyo nombre ha usurpado.” CoOmo me afecta a mi que alguien haya ocupado
mi nombre ¢cierto?, o mi imagen, mi identidad. Pero nosotros qué creemos,
que esto justamente obedece a que esta forma de cometer delitos es bastante
posterior a la ley, porque en esa época ninguna posibilidad de que esa
comision de delitos estuviese contemplada en la ley, o sea, era como muy
futurista. Y te digo, nosotros creemos que en general todo lo que dice
relacion con las redes... mira hubo otro proyecto, nada que ver con esto,
que decia relacion con los medios de comunicacién social, que iba dirigida
a los diarios electronicos, y que también fue iniciativa de la diputada, mira
se tergiversO de una manera nada que ver, porque al final los diarios
electronicos estan todos apoyando ese proyecto. Se dijo que aqui iban a
tener que pagar, que habia una vulneracion a la libertad de expresion,
absolutamente lejano a esto, porque lo que ese proyecto pretendia, y que
tampoco estaba contemplado en la legislacion, es que los diarios
electronicos que pretendieran o quisieran serlo, iban a ser reconocidos como
diarios. La Ley de Prensa define lo que es diario, y lo Unico que hicimos a
través de ese proyecto es permitir que los diarios electronicos, porgue todo
el mundo hablaba de medios electronicos, tuviesen la posibilidad de ser
considerados diarios para todos los efectos legales. Porgque actualmente, uno
de los pocos diarios electrénicos que son considerados “diario” es El
Mostrador, que ya estda como a la altura de La Tercera, EI Mercurio, La
Segunda, que pueden hacer avisajes legales, comerciales, y asi se financia.
No cualquier diario electronico lo puede hacer. Entonces lo que nosotros
pretendiamos con ese proyecto, que aquel diario electrénico que quiera ser
considerado diario, cumpliendo obviamente con la normativa, pudiese
acceder a los mismos beneficios que un diario convencional. Una cuestion
que parece super simple, pero que la Ley no lo contempla tampoco, porque
los diarios electronicos tampoco en esa época existian. Entonces hay mucho
vacio en relacion al uso de las Tecnologias o de las Web en nuestra
legislacion y yo creo que en eso estamos al debe, no solamente desde el
punto de vista penal sino que desde todo punto de vista. Porque hoy dia
cada vez se va a utilizar menos el papel y va a ser todo via electronica,
entonces, incluso los sistemas de seguridad es un tema también. Piensen
ustedes, por ejemplo, en el tema de la firma electronica, o sea, como que a
uno le da un poco de nervio, porque y si de repente aparezco firmando un
documento que nada que ver, ahi como que falta profundizar mas y yo creo



que estos proyectos pueden aportar, pueden ser un aporte, pero no es la
solucion tampoco, porgue no esta abordando el tema de manera integral ¢te
fijas?.

Nosotras: Es que es nuevo al final todo lo que es electronico,
computacional, Internet. Siempre van haber nuevos desafios.

- Claro, y cada vez unos se empieza a dar cuenta que hay tras formas de ir
vulnerando los sistemas, o0 sea, se han metido hasta en los sistemas de
seguridad de la Casa Blanca, y que se suponen gque son como lo mas seguro,
y ahi estan los mas capos, cabezones, hasta los hackers estan ahi, y han sido
vulnerados, entonces uno dice “chuta, tenemos que sentarnos a trabajar en
estos temas”, no esperar a que quede una embarrada para decir “ahora
vamos a legislar”. Que es lo que estd pasando hoy en el contexto nacional,
con el financiamiento de las campanias, esta la escoba, “chuta, ahora es el
momento de corregir’. Para qué vamos a esperar a que quede una
hecatombe para ... o sea, porque no empezamos a generar proyectos y que
ademas cuenten con el respaldo del ejecutivo para que tengan la urgencia
que corresponde, porque finalmente esto es mucho mas comun que el
escandalo que tenemos en el pais por el tema politico, y es mucho mas
cercano a la gente, estdn mucho mas expuestos a la comunidad, y son cosas
que de repente generan frustracién en las personas, porgue nosotros
conocemos los casos que por el nombre del afectado salen a la luz publica,
pero esto es mas comun de lo que uno cree y genera frustracion que una
situacion como esa quede en la impunidad o que ni siquiera le signifique
una multa, o sea, por ultimo tuvo que pagar 30 UTM de multa, aunque esa
plata no vaya para mi, pero no importa, o sea, el tipo no se la llevo gratis, le
significo, hubo ahi una sancion.

8. En relacion a las querellas por el delito de usurpacion de nombre y en
virtud de informacién que obtuvimos del ministerio publico, por la
ley de transparencia, podemos establecer que entre los afios 2013 y
2014, de 106 querellas ingresadas, s6lo 3 arribaron a una sentencia
definitiva condenatoria -habiendo algunas vigentes-, mientras que la
mayoria concluyeron en término facultativo o salidas alternativas.
Entonces, si la mayoria de los imputados no terminan cumpliendo
una pena privativa de libertad como estipula actualmente el articulo



214, ies necesario aumentar en un grado la sancion? Porque el
aumento de pena que ustedes proponen calza dentro de los requisitos
para por lo menos optar por alguna salida alternativa.

- Si, lo que pasa aca es que el mérito del inciso segundo va dirigido, o sea
coloca el énfasis en el hecho de que a partir de esta usurpacion de identidad
se cause dafios a terceros como por ejemplo que a través de esa usurpacion
se genere otro delito que es la estafa, 0 sea ahi estamos aplicando un grado
maés y la multa porque hoy dia en el sistema no estd contemplada la multa,
entonces mas alld de las salidas alternativas lo que nosotros queremos
generar un efecto disuasivo en relacion a estos casos. Imaginate los que han
llegado a término: 6.

Nosotras: No, 3 condenatorias.

- Entonces es bajisimo. Por eso, tal vez la multa permita que sin aplicar el
presidio menor en su grado medio si pudiese contemplarse la multa como
parte de la condena y eso ya es un avance.

Nosotras: O sea que la intencion al final es la multa.

- Si tu me preguntas, yo creo que ese es el aporte o el mérito del proyecto,
contemplar una multa que hasta el dia de hoy no esta consagrada en lo que
dice relacion a la usurpacion de identidad.

Nosotras: Las dos siguientes preguntas tienen relacion entre si, por lo que
vamos a hacer juntas la 9 y la 10.

9. Primero, ¢por qué razon se persigue aumentar la pena en un grado
cuando la suplantacion de identidad se de en el contexto de Internet y
las redes sociales?, ¢Es por eso?, o bien,

10.En cuanto al inciso segundo que se quiere agregar al articulo 214, ;a
qué se refieren con la frase “ocasionando dafios a terceros”? Porque
por lo que hemos hablado ese es el motivo, no es sea por las redes
sociales, sino que el motivo al final es porque ocasione dafios a
terceros, mas que sea en el contexto de las redes sociales.



- No, y también por el medio de comisién, absolutamente, porque en el
fondo es mucho maés facil acceder a la comision de este delito via redes
sociales porque el sistema es méas vulnerable, lo que lo hace mucho mas
grave. Pareciera contradictorio, pero precisamente por la facilidad, porque
no sé, de repente tal vez el falsificar una cédula de identidad -que podria ser
falsificacion de instrumento puablico-, 0 yo ocupo la cédula de otro, eso tal
vez el modus operandi podria ser mas dificil de realizar en términos de que
quede perfecto y sea creible, pero aca via redes como no tienes a la persona
al frente, aqui opera la confianza y la buena fe. O sea por ejemplo nosotras
compartimos un correo y t crees que soy Yo y Yo creo que eres td y no
necesariamente... /Cuantas veces se le ha quedado a alguien abierto el
correo y llega otro y empieza a escribir tonteras? Por molestar, por broma.
Y la persona que recibe dice joye, pero como me escribiste eso!, pero
¢cuando?, yo no te he escrito jamas eso.

Claro, eso no da para delito, puede ser una broma de mal gusto si ustedes
quieren, pero es mucho mas facil. Entonces hoy dia hackear una cuenta o
llegar a la clave o contrasefia de un blog, de un Facebook no cuesta nada, o
sea los tipos que saben, lo hacen.

Entonces, el nombre, la imagen, la fama de una persona tiene valor, aunque
sea el barrendero de la esquina, tiene un valor y no tiene por qué ser
vulnerado. Entonces que alguien via red social, via electronica vulnere esa
identidad, mi identidad, algo que es tan propio por una red... y a eso
sumado que cause dafio a un tercero, porque es copulativo, a nuestro juicio
es mas grave.

Nosotras: entonces ocasionando dafios a terceros, significa que ¢la tercera
persona crea algo de quien se le estd suplantando la identidad? o ¢se le
ocasione un dafio por ejemplo patrimonial, como que haya una estafa de por
medio?

- Claro, un dafio patrimonial porque en el fondo aca hay tres actores: el
que suplanta, el suplantado, que es la primera victima, y ademas este tercero
que se ve “estafado” o “engafiado” por este suplantado, porque ese es el
mérito. El suplantador esta saliendo libre de polvo y paja y para el tercero



soy Yo, la suplantada, la que estoy cometiendo el delito. Soy yo la que lo
estd estafando, soy yo la que lo estd engafiando, soy yo la que le esta
cobrando X cosa que no corresponde. El no se va a dirigir al suplantador, se
va a dirigir a mi porque para él soy yo la que lo estafd, entonces yo soy la
doble victima, porque yo a su vez tengo que probar que hay un suplantador
que es el que maquind todo y que hizo que tanto yo como el tercero
fuéramos victimas del suplantador. Eso a nuestro juicio es...

Nosotras: entonces en caso de que se realizara solo a través de internet o
redes sociales, ¢de igual manera se aumentaria un grado en la pena? porque
si dice que es copulativo...

- (Leyendo el proyecto) Dice: En caso que dicha suplantacion se realizare
a través de internet, redes sociales o cualquier otro medio, ocasionando
dafios a terceros...

Nosotras: Entonces ¢es copulativo?
- Claro, es copulativo.
Nosotras: o0 sea si falta cualquiera de los dos no se aumenta la pena

- Ojo aca porque dice “cualquier otro medio”, podria ser no via redes
sociales.

Nosotras: Pero cuando falte cualquiera de los dos se penaria por el inciso
primero del articulo 214. O sea que si se produce este delito por redes
sociales se castiga por el inciso primero, sin multa.

Bueno, la pregunta once ya ha sido respondida a lo largo de la
conversacion, pero dice:
11.;Es el perjuicio que se le provoca a terceros la razon por la cual se
busca una sancion mas estricta o sélo la circunstancia que la
usurpacién de identidad se dé en una plataforma virtual?

Nosotras: Bueno, ahora entendimos que es copulativo, porque de la lectura
del proyecto, se entiende que so6lo es porque la usurpacion sea por medio de



una plataforma virtual, en el proyecto no se explica que es copulativo el
requisito. El “ocasionando dafios a terceros” no se explica, por lo que se
entiende gque se sanciona con mayor pena porque se da en internet.

- Y porque ocasiona dafos a terceros.

Nosotras: claro, ahora nos queda claro esto.
Pregunta doce, en caso de ser...

- Perdon, porque en el inciso primero, en el que esta dice: “el que usurpare
el nombre de otro sera castigado con presidio menor en su grado minimo,
sin perjuicio de la pena que pudiere corresponderle a consecuencia del dafio
que en su fama o intereses ocasionare a la persona cuyo nombre ha
usurpado”. Eso es el tipo que me usurpa o se hace un perfil con mi nombre
y me muestra desnuda o me estafa. Ahi se aplica el inciso primero.

El problema es cuando yo aparezco usurpada y “cometiendo un delito”
afectando a un tercero, porque no es el usurpador el que lo comete, sino que
es el usurpado. En el fondo es doble victima, porque es usurpado como lo
establece el inciso primero, pero ademas soy delincuente, porgue no se,
estafé a alguien.

12.En caso de ser el dafo a terceros, como bien lo hemos establecido, el
fundamento del aumento de la pena, ¢es aquella razén suficiente para
proporcionar una mayor sancién, cuando si un tercero es afectado
tendrd mejores recursos para amparar sus derechos que el articulo
214 que claramente busca proteger solo a quien es victima de una
suplantacion de identidad?

- Si, claro, el tendra mejores derechos, pero ¢y yo? {qué pasa conmigo?
Porque en el fondo lo que yo quiero es que ese tipo, el usurpador, por el
hecho de haber cometido un delito, porque al final el estafador es él, me
ocupa a mi, pero el estafador es él, yo quiero que por eso, a él, la pena sea
mas alta.

Nosotras: O sea se mira desde el punto de vista de la victima, de la primera
victima, no de la segunda.



- Si, claro.

13.Si se aumenta en un grado el presidio que se aplica, ¢cudl es el
fundamento detras de la multa? En el proyecto se habla del “caracter
disuasivo de la multa” ;qué quisieron decir con esto? De todas
maneras ya lo hemos hablado durante la conversacion.

- En el fondo, en nuestro sistema tenemos claro que esta penalidad, que
lamentablemente desde el punto de vista de... o sea, uno no podria... es
super complicado cuando uno revisa el codigo penal, porque nace
naturalmente el ser mas duro con las sanciones, pero tiene que haber una
cierta coherencia y una cierta proporcionalidad en relacion a otros delitos.
Voy a decir una aberracion, pero esto no podria tener una penalidad mayor
que la violacion por decir algo, por el solo hecho de que no queremos que
se cometa, porque ademas tampoco va a generar ese efecto. Pero si lo que
se pretende es dar una sefial, contemplar una situacion que a nuestro juicio
no esta contemplada en nuestra legislacion, que es la comisién de este delito
de usurpacion o suplantacién de identidad con dafios a terceros. Entonces la
multa efectivamente tiene un efecto disuasivo porque podria quedar con
firma quincenal o firma mensual el tipo y le sigue costando cero peso. En el
fondo lo que queremos es que... a una persona natural, 30 UTM no es tan
poca plata, ¢te fijas?, entonces que le duela el bolsillo, porque hoy dia
incluso estas personas, que son hacker es casi una entretencion el lograr la
vulneracion del sistema aungue no hagan nada, o sea, hoy dia hay algunos
que llegan a eso, 0 sea, como un mérito casi personal: jlo logré, lo hice!

No generan el dafio, llegan hasta ahi. Quiza el duelo del perfil nunca se
enter0, pero el tipo queda con la satisfaccion de que lo logro, pero el otro,
que finalmente va mas alla y a su vez comete el delito ;como se las va a
llevar gratis?, ¢con una firma mensual?, porque no da ni siquiera para
arraigo este asunto.

Entonces, uno dice bueno, cuando ya a las personas les empieza a afectar el
bolsillo lo piensan o toman sus resguardos.

Nosotras: ¢Y no pensaron por ejemplo en agregar la multa pero no subir en
un grado el presidio? Porque si la multa es disuasiva, no entendemos por
que se sube ademas el presidio.



- Lo pensamos en su minuto, pero no es lo mismo que tu usurpes la
identidad de una persona a que ta la usurpes, si ademas a propdésito de esa
usurpacién le causas un dafio a un tercero, eso es mas grave todavia. Y
vuelvo a insistir, esto es una trilogia, el usurpador, el usurpado y la victima
en este caso del usurpador y del “usurpado”, porque la victima final del
delito de estafa esta seguro que fui yo, y yo a ¢l le digo: “pero si no fui yo, a
mi me usurparon la identidad, se hicieron pasar por mi, no fui yo la que te
estaf6”. Eso para mi tiene una carga adicional en materia de prueba, yo
tengo que probar ademas que efectivamente no fui, sino que hubo otro que
lo hizo precisamente con ese fin, por lo que ahi el dolo esta clarisimo,
porque en el fondo la persona no lo hace directamente, sino que lo hace a
traves del usurpado, por lo que es mas grave, porque el tipo maquina la
situacion, de como hacerlo, qué modus operandi va a usar para que ese crea
que fue esta otra persona, que no fui yo. Por lo que hay mas elaboracion en
la forma de cometer el delito.

14.Esta Gltima pregunta ha ya sido respondida a lo largo de la entrevista,
pero segun su opinion, ;cual es el beneficio que conllevaria la
inclusidén del inciso segundo en el articulo 2147 ;Cual es el aporte del
mismo, que supuestamente hoy no es satisfecho con el precepto
mencionado?

- Bueno, un poco lo que hemos hablado todo este rato, es que aqui se
tienen que dar los requisitos de manera copulativa, 0 sea aca tiene que
generarse de partida una forma de comision de la usurpacion de identidad
ya sea via redes sociales o cualquier otro mas el dafio a terceros. Nosotros
consideramos que el sélo articulo 214 en su inciso primero o0 Unico inciso
como es actualmente no contempla la situacion de que a partir de esta
usurpacién de identidad se genere un dafio a terceras personas, y también
creemos que desde el punto de vista de la persona que es usurpada el dafio
es aun mayor, porque entre medio, mientras se estd dando todo...
coloquémonos en una situacion real, esta victima que fue estafada piensa
que soy yo y supongamos que lo publica en un medio de comunicacion,
porque esa persona genuinamente cree que yo fui, y tiene las pruebas,
porque es mi perfil, es mi cara o efectivamente era mi correo y dice: joye,
Maria Angélica Silva es una sinvergiienza! Y lo publica en television, en



radio, en Twitter, etc. ;Qué pasa conmigo? Yo soy tan victima como ella,
¢y el dafio que me hicieron a mi? En mi imagen, en mi honra, en mi fama,
me puede costar el trabajo, puede afectar la imagen de mis hijos, los pueden
molestar en el colegio, ¢te fijas? Esa es la realidad que se da hoy dia con las
redes sociales como estan a nadie le cuesta nada subir una foto y hacerte de
otra, si esta cuestion es demasiado simultaneo e inmediato. Por eso
consideramos que es tan grave, porque en el desarrollo del juicio que
estamos probando o desde que se inicia el juicio la persona me pudo haber
hecho... Cuanta gente incluso prefiere en vez de recurrir a la justicia
mandar una carta al diario, publicarlo porgue siente que es mucho efectivo
y que siente que de esa forma si se esta haciendo justicia, pasa mucho.
Contemos sobre todo —que no tiene nada que ver contesto- cuando ha
habido abuso con las tiendas, con Entel, Movistar, lo que sea: json unos
ladrones!, etc., y ahi aparecen las empresas a resolver los problemas, pero
una vez que salié en los medios, porque se viralizo en las redes sociales o
salio en television, y es asi. Y se ahorraron el juicio, los meses, o afios de
pagos de los abogados y lo resolvieron de esa manera.

Entonces hoy dia es tan facil que la honra, la fama, la imagen de una
persona se vea expuesta frente a situaciones como esta, no cuesta nada. Esa
es la razén por la cual nos motivamos a sancionar un grado mas, que
tampoco es mucho al ser honesta, al menos cuando estamos hablando de
presidio menor. Nos motivo incluso a innovar con el tema de la multa,
porgue es un delito que finalmente no lo considera y creemos que podria ser
un elemento disuasivo, aparte que tampoco queremos —si esto fuera pena
efectiva- tampoco queremos gente en la carcel por una situacion como esta,
tiene que haber proporcionalidad, ¢cierto? Este tipo con suerte va a tener
firma mensual, lo que es casi lo mismo que nada, o sea, no me inhibe a no
hacerlo nuevamente. Entonces aplicamos la multa y dice: “me sancionaron”
a no sé, el tope que es 30 UTM, ya 15, 10 UTM, igual duele el bolsillo,
porque estamos hablando de que esto se empezd a masificar, a hacer mas
comun en un nivel o perfil de gente que no estd pensando una gran estafa
como para decir que “30 UTM son nada”, es otro perfil. Son tipos
especializados en informatica o que andan con poco dinero y por eso
quieren estafar, porque necesitan el dinero.



ANEXO 4.



Entrevista a Natalia Alvifia, Asesora legislativa del Diputado Ramén
Farias. Martes 28 de Abril, 2015.

1. ¢Cual es la motivacion detras del proyecto?

- Este proyecto tenemos que saber primero que es de autoria propia de otro
diputado, que si no me equivoco es la diputada Hoffmann, la cual ustedes
saben como se inician las mociones parlamentarias que finalmente es un
autor y necesita el patrocinio de no mas de diez diputados, hasta diez
¢cierto? El diputado cuando la diputada le ofrecid poder ser patrocinante, le
interesO mucho, pero no solo porque sea del tema de la usurpacion de
identidad, sino que a él (diputado Farias) le interesa todo lo que esté ligado
con Internet y como se controla hoy dia el tema de Internet. Se ha
descubierto y hemos descubierto a lo largo de varios estudios y situaciones
que no siempre esta regulado, tenemos una Ley que es la Ley que ahora rige
todos estos delitos informéticos, pero es muy breve tiene solo cuatro
articulos, por tanto, cuando se le propuso, esto a él le gustd, porque él
(diputado Farias), tanto incluso tenemos Ministros u otras personas de la
camara de diputados han estado involucrados en esto. Ellos, obviamente, y
hasta nosotros yo creo que alguna vez nos han hackeado algo, se han hecho
pasar por nosotros, en un mail o en Facebook, alguien ha tenido la
oportunidad, entonces es de proteger en este sentido a las personas, porque
la Ley que tenemos ahora protege la informacidon que estad en Internet,
protege los datos, pero no tenemos una que proteja a la persona, a su
identidad ni a ella misma, y eso es lo que le motiva a él (diputado Farias) a
colaborar y a patrocinar este proyecto.

2. Entendiendo que el delito en la actualidad es conocido como
“usurpacion de nombre” y ustedes en el proyecto lo denominan
“suplantacion de identidad”, ;qué entienden por identidad?

- Claramente ahi nosotros lo conversamos con el diputado, existe un
pequefio, al no ser los autores, pero si patrocinantes, problema yo creo de
términos ¢ya?, porque la sancion, o sea, el tipo penal es la usurpacion,
“suplantacion” no existe o no esta tipificado dentro de la parte penal, si
existe en el ambito publico, si en el area administrativa se habla de
suplantacion, pero no se habla en el &mbito penal. Correctamente la



utilizacion deberia ser, la palabra exacta deberia ser “usurpacion”, sobre
todo como va un inciso segundo del articulo sefialado, pero nosotros no
notamos ese detalle, entonces ¢;qué entendemos por identidad? Me imagino,
0 sea es que les puedo dar una definicion quizas mas mia. A ver, tratando de
enfocar como lo ve el diputado... la identidad seria como pasar por la
persona de uno, digamoslo en palabras, para que no hablemos tan técnico,
es ponerse 0 hacerse pasar por uno Yy tomar conductas, posiciones y
comentarios a nombre mio, es simplemente como tomar... quiero decirlo
simple...

Nosotras: En realidad la pregunta va mas dirigida a qué es “identidad”, mas
alla de la usurpacion de la identidad o de la suplantacion de la identidad.
Coémo definirias “identidad™? Soélo identidad.

- ¢Como definiria identidad? Pienso yo, podria ser como mi nombre, mi
persona, mis actos y como yo me veo frente al resto. Podria ser algo asi,
tratando de orientarlo al proyecto en cuestion.

3. ¢(Qué abarcaria la suplantacién de identidad? En otras palabras,
¢cudles serian los aspectos de la identidad que se verian protegidos
por la norma? El nombre, fotografias, la voz, etc.

- El nombre, la imagen, el uso de los datos, de todos los datos, o sea, todos
los datos que sean personales, que sean privados. Quizads ahi esté la
diferencia, quizas que me afecten un mail, que me roben la informacion del
mail quizés ya esta cubierto por la Ley, lo que buscamos o lo que buscan los
diputados, por lo menos, lo que logro que el diputado patrocinara es cuidar
la imagen de uno, a eso como a la identidad, la imagen mia y cémo se
relaciona todo lo que puedan hacer, sean delitos o no delitos, como afectan
mi imagen, mi vida personal y como yo me veo ante la sociedad.

Nosotras: O sea, el diputado lo relaciona directamente con la reputacién de
la persona.

-Exactamente. Por ejemplo, tenemos el caso, no sé si ustedes vieron a una
Ministra, que se metieron a su mail.



Nosotras: Si, la Ministra Rincon.

- Le hackearon el mail, bueno quizas mandan mails, pero era pidiendo plata
para fondos y todo, entonces hay dos cosas distintas, estamos atacando
primero “oye violaste mi mail, mi informacion, tomaste mis contactos”, ya
te metiste en mi area privada, todo lo que quieras. Pero después de eso, la
dejan su imagen como, a ver, su comportamiento ético o moral frente al
resto, porque claro estd no habia campafia y todo, entonces se puede, se
afecta la imagen de ella como persona.

4. En el contexto de las redes sociales ¢esto se extenderia a los datos
sensibles que proporcionan las personas? Por ejemplo, las
contrasenas.

- Bueno, el proyecto... o sea para poder acceder a un medio que sea tuyo, el
mail, Twitter, el Facebook, obviamente el primer paso es a traves de las
contraserias, no sé si la pregunta va quizas tambien sacando como para otros
medios, como mi contrasefia del banco, pero es como la fase inicial
entiendo. O sea, yo creo que para poder acceder, y por lo que nosotros
sabemos para poder acceder a cualquier tipo de... o sea, puede estar la
suplantacion, o sea, la usurpacion, puede ser creando algo nuevo, como
también accediendo a lo mio, por ejemplo a mi cuenta de Facebook, o a la
cuenta del Diputado, que también les ha pasado que han tratado de
hackearle su cuenta y que va a traves de este robo de claves por ejemplo.
Pero también puede suceder que le saquen fotos, que donde él tiene fotos
tanto en los medios y creen, por ejemplo, un Facebook nuevo y tambiéen se
comete el mismo ... en este caso pretendemos que haya como una misma
sancion para que sea el mismo delito, que tiene distintas vias, pero estamos
llegando al fin que es como proteger la imagen y a la persona.

5. ¢Qué se busca proteger con el inciso segundo propuesto por el
proyecto? ¢Persigue amparar el mismo bien juridico —a nuestro
parecer el derecho a la identidad personal- que establece el articulo
214 0 uno nuevo y distinto?

- Es el mismo, mira por lo menos como nosotros lo vimos, y en la propuesta
que nosotros analizamos, recordando claro esta que él (diputado Farias) es



patrocinante y no autor. ES una intencion, lamentablemente nuestro Cédigo
Penal tiene muchos afios ¢cierto? La materia de la usurpacion viene hace
mas de treinta, solo unas pequefias modificaciones algunos afios atras, si
son como veinte o treinta afios atras que hubo alguna pequefia modificacion
que se ha discutido sobre el tema, pero claro esta que tiene, yo creo, que un
cierto el mismo objetivo ;0 no? que es proteger a la persona, su identidad,
sus datos, su imagen, pero ahora extenderlo a algo que no existia hacia afios
atras. EI Cddigo Penal tiene 170 afios, esta materia de la usurpacion se ha
ido tratando con mas profundidad desde como hace veinte o treinta afos
atras, como gue nos ha interesado un poquito mas y es extenderlo a lo que
tenemos hoy e ir actualizdndolo conforme a la modernidad. Hace diez afios
atras no teniamos Facebook como lo tenemos ahora, no existia el Twitter, y
asi como avanza la tecnologia tambien se esta avanzando y se propicia, se
dan los elementos para aquellas personas que quieran hacer alguna de estas
acciones tan dafiinas a través de estos medios, entonces lo que se pretende o
lo que se busca es ampliar como a la modernidad, ¢por qué es mas grave?,
porque establece una sancion distinta o por lo menos sube en un grado la
pena y viene dado por la accesibilidad también que tiene Internet ¢ya? Por
la masividad que tiene, no es lo mismo que yo, no sé, lo diga en el diario
local de un pueblito en el sur a que lo escriba en una red social, porque tiene
mayor alcance, incluso, no sélo nacional, sino que tiene alcance mundial.

6. Si se busca modificar el articulo 214, que tradicionalmente se cree
protege el nombre, pero a nuestro parecer protege el derecho a la
identidad, ¢por qué dentro de los argumentos del proyecto se estima
que el bien juridico protegido es la inviolabilidad de las
comunicaciones privadas, regulado en el articulo 19 N° 4 y 5 de la
Constitucion Politica de la Republica?

- Si, lo nombran como argumento citando, si no me equivoco, a una
abogada.

Nosotras: Si, la profesora Vivanco de la Universidad Catolica.
- Si, estan citando a esta profesora. Realmente mas como se consideraron

los fundamentos del proyecto, como les dije la autoria es de otro, se
comparte un poco en el sentido de la honra, porque acuérdense que en estos



articulos igual se habla sobre la vida privada y la honra de las personas, si
no me equivoco que es el 4 ¢cierto? Pero también citan a otro profesor...

Nosotras: Si, Hernan Corral.

- Pero lo que motiva en este caso al diputado Farias a firmar viene mas alla
incluso del trasfondo, porque él tiene como un pensamiento quizas Mas
amplio que no lo puedo plasmar, porque no lo escribio él, pero si... no
podria decirte por qué justo citan a esa persona, se puede entender un poco,
si ti me lo preguntas como a mi por el tema legal quizas se puede entender
un poco, tratar de encontrar el fundamento y un apoyo legal.

¢ Cual es el fundamento del diputado de firmar?

Nosotras: No fue por el fundamento, sino que fue por la solicitud.

- Exacto, por la idea general, para marcar el punto y poder legislar sobre el
tema, si esto se acoge a tramitacion en teoria se aprueba en general, se
tendrian que recibir audiencias, y es poner un tema super importante en la
palestra y hacerlo crecer, porque nosotros podemos tener un pensamiento,
pero al recibir audiencias de gente que esté interesada en la materia 0 que
sepa de la materia, se puede llegar a legislar incluso puede ser el articulo
que ustedes ven puede variar completamente a través de las indicaciones,
pero es el trasfondo, la idea, el fin el que al diputado le llama la atencién y
lo que el quiere ayudar a legislar sobre eso, entonces por eso accedio a
patrocinar el proyecto.

7. Si el aumento de las denuncias por usurpacion de nombre no es
alarmante, por cuanto el incremento porcentual (el cambio en cifras
del proyecto, considerando los afios 2012 y 2013, fue de un 14% a un
49%) de ellas es alto, méas en la realidad no son muchas los reclamos
que se realizan por este ilicito, ¢por qué requerir una modificacién
del Codigo Penal en su articulo 214 cuando ésta no es una norma
muy utilizada?

- Yo creo que aqui hay un desconocimiento, lo conversamos también con el
diputado y creemos que existe una falta de informacion, precisamente
porque hay una falta de regulacion, donde no esta claro, donde aca vemos



“usurpar” lo que ya tenemos, la usurpacion de identidad no sabemos en qué
casos aplica o no, y el tema de Internet es mas complejo adn, porgue si no,
como les decia revisamos estos cuatro articulos que tenemos ahora, que casi
todo es a la informacion, a los datos, la gente, yo creo, no sabe que ...y
porque no esta claro tampoco en la ley, sino no estaria la iniciativa del
proyecto, no sabe si denunciar o no.

Yo creo gque uno esta en la casa, y me hackean o alguien crea una cuenta ¢es
delito o no es delito? ¢Denuncio o0 no denuncio? Yo creo que también hay
una falta de denuncias, pero si hacemos un sondeo o por lo menos td hablas
0 yo hablo con mis conocidos, yo creo que 7 de cada 10 o mas, estoy
diciendo un numero... nos ha pasado algo asi, porque a mi me ha pasado, al
diputado le ha pasado y yo creo que hasta ustedes les ha pasado.

Nosotras: A nosotras no. Pero en la practica, lo que pasa es que la gente, por
lo general, tiene conocimiento como colectivo casi que el articulo 214 se
utiliza para la suplantaciéon de identidad, méas alld de que éste tipifica la
usurpacion de nombre, s6lo abarcando el nombre, la gente lo utiliza de
forma mas amplia. De hecho, gracias a la Brigada del Cibercrimen pudimos
constatar esto. Pero los casos que llegan, por ejemplo, a tribunales, e
incluso, los casos que terminan en una sentencia son tan pocos que en
realidad este aumento se ve alto, pero en la realidad es realmente muy bajo,
entonces no entendemos muy bien por qué modificar si en realidad el
articulo en si, no tanto por las denuncias, no se utiliza casi nada.

- Yo creo que va en base a eso, yo creo que la gente no denuncia, porque no
sabe que puede denunciar. O sea, esS una apreciacion gue nosotros
conversando podemos llegar, pero de que existe la preocupacion, existe. Y
se nos ha manifestado en varias formas, precisamente porque el diputado
estd muy interesado en todo lo que es el tema cibernético. Nos llegan
muchos correos, él tiene correo y atendemos gente via correo, o via teléfono
o presencial, y te preguntan o de repente conversando: “y sabe qué, el otro
dia me pasé esto, y qué hago”, y realmente la gente no sabe que puede
configurar un delito, que existe una forma de tratar de frenar, de que se
encuentre una sancién, no se conoce y yo creo que también, porque no sélo
falta esta modificacion, como bien el diputado ha sefialado, y si no me
equivoco también lo ha sefialado la prensa, se necesita una Ley informatica
nueva, 0 sea, que abarque todo y dé mas atribuciones a la gente de



Cibercrimen, que haga una concordancia con el Codigo Penal, y que se
integren delitos que ahora no estan tipificados en la Ley, pero que existen.

8. En relacion a las querellas por el delito de usurpacion de nombre y en
virtud de informacion que obtuvimos del ministerio pablico, por la
ley de transparencia, podemos establecer que entre los afios 2013 y
2014, de 106 querellas ingresadas, solo 3 arribaron a una sentencia
definitiva condenatoria -habiendo algunas vigentes-, mientras que la
mayoria concluyeron en término facultativo o salidas alternativas.

Entonces, si la mayoria de los imputados no terminan cumpliendo
una pena privativa de libertad como estipula actualmente el articulo
214, ;es necesario aumentar en un grado la sancion? Porque el
aumento de pena que ustedes proponen calza dentro de los requisitos
para por lo menos optar por alguna salida alternativa.

- Claro, bueno ahi hay que ver cada caso, cada caso es distinto, o sea, hay
pocos, primero partamos por esta base que nosotros podemos pensar que no
se denuncia tanto como deberia, no se llevan, de ahi vienen todo como el
archivo, todo lo que podemos encontrar antes de llegar a un juicio, pero yo
creo que enfocarlo como al no estar tipificado conforme a estas reglas
modernas, que es lo que buscan de cierto modo el articulo, se hace mas
dificil también a los magistrados y a los jueces a aplicar sancion.
Obviamente, si es solo de identidad a secas, porque si conlleva otro delito
ya ahi empiezan las penas y todo, ahi ya podemos encontrar que van a haber
sanciones mayores, pero ¢por que legislarlo a pesar de que haya tan poco?
En cifras, porque seguimos creyendo que es necesario, que quizas al haber
una regulacion, quizas al subir las penas va a ser mas disuasivo y a la vez la
gente se va a animar al saber que ya esta legislado como tal, no hay que
inducirlo... “bueno que esto se puede aplicar aqui, no” ... que esté como
tal, la gente por un lado va a denunciar méas y a la vez donde es mas
masivo, mas facil acceso, estos delitos por eso van a subir la pena, porque
en teoria cometer ese delito es mucho mas facil que quizas falsificar un
carne€, que conlleva otros delitos y todo. Entonces... se me fue la pregunta.



Nosotras: Por el nimero tan bajo de sentencias condenatorias ¢por qué subir
la pena? Mas alla del por qué legislar sobre la usurpacion de identidad en
las redes sociales o Internet, ;por qué subir la pena?

- Yo creo que ahi van los dos puntos, o sea, dicho todo lo anterior, por un
lado que es necesario que se tipifique, que la gente denuncie, y por el otro
lado, una sancion donde es de facil accesibilidad, una sancion que pueda ser
un poco, por asi decirlo, preventiva quizas, que realmente desincentive la
comision de estos delitos y a la vez obviamente donde puede... no necesita
ser un ... podria ser cualquier persona el que cayera en este delito ;cierto?
Entonces aumentar o el aumento de pena en teoria se entendiera mas como
preventivo. Bueno, hay sanciones, y donde mas encima concurren un
montdn de causales, “sabe, bueno ya si lo hago total donde es el minimo, el
menor en grado minimo, mas todas las atenuantes, bueno listo una firmita 'y
estoy listo”. No, quizés al haber una sancién mayor, y quizas lo que se
busca a través del proyecto es una sancion mayor que nos va a poder
incentivar a “bueno oye aunque tenga atenuantes y todo, pero ésta es mas
alta” y tomar una seriedad conforme al tema.

9. ¢Por qué razdn se persigue aumentar la pena en un grado cuando la
suplantacion de identidad se de en el contexto de Internet y las redes
sociales? ¢es solo por esto?

- Bueno, yo creo que por lo mismo que les decia antes de lo conversado con
el equipo, es la masividad, el facil acceso.

Nosotras: O sea, es por el hecho que se da en un contexto informatico.

- Es porque se da en un contexto informético. Precisamente por el tema de
accesibilidad, de masividad de las redes.

10.En cuanto al inciso segundo que se quiere agregar al articulo, ¢a qué
se refieren con la frase “ocasionando dafios a terceros™?

- Voy a leer (mirando el proyecto). Bueno, nosotros teniamos igual sus
reparos, marcar el punto, una cosa del reparo por ejemplo del tema



“cualquier otro medio” podria darse bueno para cualquier otro medio...
cualquier otro medio quizas deberia haber sido, por ejemplo, Internet.
“Ocasionando dafios a terceros”, por lo menos, el diputado cuando
patrocind lo entendid como utilizar este medio no s6lo obviamente para
dafiar mi imagen, sino, por ejemplo, me suplantan a mi, no solo dafian mi
imagen, sino que a mi nombre dafian a otro o también me dafian a mi,
porque la persona que esta suplantando no sélo me esta haciendo este dafio,
sino que esta causando dafios, por ejemplo, en un caso de que suplantaron la
identidad del diputado y le hacen bullying a otra persona. De todas maneras,
la redaccion es totalmente conversable de hecho nosotros ya tenemos como,
en vistos, unos tres mas 0 menos indicaciones que podrian entrar, pero lo
importante por ahora era plantear el punto y dejarlo ahi, por eso les digo
que él (diputado Farias) patrocin0, no es el autor material, pero si... y poder
trabajar y ya entrando y ya empezandose a tramitar esto es totalmente como
una plasticina que se puede moldear hasta llegar algo mas.

Nosotras: O sea, el “ocasionando dafios a terceros” puede ser cualquier otro
dafio, no tiene que ser solamente patrimonial, puede ser también, por
ejemplo, el bullying u otro...

- Si, exactamente. Cualquier dafio.
11..Es el perjuicio que se le provoca a terceros la razon por la cual se
busca una sancién mas estricta o solo la circunstancia que la
usurpacion de identidad se dé en una plataforma virtual?

- O sea, la pena, como les dije antes nosotros buscdbamos... o sea, por qué
subia mas era por este medio que es mas masivo y todo, pero, 0 sea, el
hecho de causar dafios a terceros y dafios a la misma persona es
considerable, pero también se podria ver implicada en el articulo como esta.
Si vemos aca (leyendo): “el que usurpara el nombre de otro... ocasionada a
la persona cuyo nombre...”. Ahi el anterior ve en su propio nombre jcierto?
O sea, el que esta. Si, o sea, busca o buscamos ... me estoy tratando en mi
mente mientras les hablo buscando las ideas de cuando lo conversamos con
¢l (diputado Farias) y yo estoy tratando de transmitirles las ideas de €l ... si,
es un poco de los dos: me dafian, ya estan en ... dafiamos Yy esta plataforma
que es tan masiva que generalmente en los casos que nosotros hemos
conocido de usurpacién o de suplantacion ... no es la palabra correcta como



lo conversabamos, pero primero es desprestigiar a la persona por quien yo
me hago pasar claro estd, y a través de la red podemos hacer estafas,
podemos hacer un montén de cosas, que son delito, pero no esta en la Ley
de ninguna manera tipificado el que yo mas encima le esté haciendo dafio
como Luli, por ejemplo, otras personas y en las redes sociales lo que hace
mas dafio viene dado precisamente por el tema de la red social, que no le
estoy robando, no le estoy estafando, pero estoy o injuriando o calumniando
o infiriendo dafio, entonces podria ser una mezcla de los dos. Obviamente,
el acento también va en el tema de la masividad de la red social.

12.En caso de ser el dafio a terceros el fundamento del aumento de la
pena, ¢es aquella razén suficiente para proporcionar una mayor
sancion, cuando si un terceros es afectado tendra mejores recursos
para amparar sus derechos que el articulo 214 que claramente busca
proteger sélo a quien es victima de una suplantacion de identidad?

Nosotras: Nos estamos poniendo en el caso de que el motivo sea el dafio a
terceros, y que este tercero como victima de un delito conexo, como el
delito de estafa, por ejemplo, tiene otros recursos judiciales mucho mejores
que el articulo 214, con penas, Si €S que uno quisiera, mas altas.

- Claro, podrian ir a concurso de delitos y se podria quedar uno afuera.
Mira, como les dije realmente, ya asi a tan profundidad yo creo que en su
momento no analizamos el punto exacto, yo creo que, mira partiendo
nosotros creemos que al tiro “suplantacion” tendria que ser por
“usurpacion”, “cualquier otro medio” es peligroso, porque entonces ya no
es solo Internet, redes sociales o cualquier otro medio, tendria que ser otro

medio electrénico, buscar la adecuacion.

Nosotras: Porque “cualquier otro medio” podria ser el plano fisico, y al
final eso si estd abarcado por el articulo 214 en su redaccion actual.
Nosotras hicimos esa lectura después.

- “Ocasionando dafios a terceros”, no s6lo en la mirada del diputado cuando
firmé era que yo le cause dafios a terceros, sino ya el hecho de hacerlo por
la plataforma, utilizar la plataforma para... yo al final entre que me enredo
0 no, pero prefiero explicarles asi como por puntos. Ocasionar este dafio a



terceros no es como excluyente, no es como si no ocasiono darios a terceros
dejaria de existir, claro, tipificado asi si, nos tendriamos que ir al de arriba
(mirando el articulo 214 propuesto por el proyecto, y haciendo alusién a su
inciso primero) porque si no hay dafios a terceros no existiria el inciso (por
el inciso segundo que se pretende incluir con la iniciativa).

Nosotras: De hecho ese es un problema, que el articulo estaba escrito como
si fueran, y gracias a una aclaracion que nos hizo la asesora legislativa de la
Diputada Hoffmann, son requisitos copulativos, entonces si falta uno, ya
sea si falta o Internet o un dafio a terceros solo es necesario el inciso
primero, o sea, el articulo como esta.

Ademas como dice “cualquier otro medio” también incluye el medio fisico,
entonces al final lo unico que se agrega es el “ocasionando dafios a
terceros”. Nosotras cuando leimos el proyecto, lo hemos leido muchas
veces, al final nos dimos cuenta que lo Gnico que se agrega es “ocasionando
dafios a terceros”, porque al decir otro medio incluye el inciso primero,
entonces nos parecié muy raro.

- El diputado cuando me dijo que ibamos a firmar un proyecto, me dijo
“conversémoslo”, y después nos comunicaron ustedes y me dijo “a ya”. Por
eso lo empecé a leer, quizas me era mas facil para ordenarme de esa
manera. Obviamente “suplantacion” cambia, “a través de internet, redes
sociales o cualquier otro medio” ya deja abierto de nuevo, que puede volver
arriba, y el “ocasionando dafios a terceros”, yo creo, para la mirada del
diputado es mas el tema no sélo si le causo un dafio a terceros, sino que uso
esta plataforma que es tan masiva, esta plataforma que es en teoria de facil
acceso, de masividad y que puede causar mucho dafio.

Nosotras: De hecho ese es nuestro “pero”, que si hubiese sido redactado de
esa forma, nosotras habriamos estado un poco méas de acuerdo con el
articulo propuesto, porque abarcaba internet y redes sociales, pero por el
hecho de sélo exigir un dafio a terceros, al final mientras no exista lo
devuelve al pretendido inciso primero y no es necesario el cambio.

Claro, y al final todo el proyecto, esta conversacion y la que tuvimos
anteriormente con la asesora de la diputada Hoffmann, todo ha sido



enfocado a la importancia que tiene Internet en nuestras vidas, que todo el
mundo ahora usa Internet, la facilidad que da Internet para cometer ilicitos
como usurpar la identidad de otra persona, pero al final el proyecto en si no
es viable en la forma que se redactd, ya que solo se refiere al dafio a
terceros, entonces es contradictorio.

- Por eso preferi leérselo y quizas ir apuntando ... porque, claro, esto esta en
comision de constitucion, legislacion y justicia, pero se pueden hacer llegar
indicaciones y claro estd que él (diputado Farias) quiere legislar,
precisamente por la masividad del medio, pero dando esos ... el
“suplantacion” que lo cambiariamos por “usurpacion” porque el delito estd
tipificado como “usurpacion”, el tema del “cualquier otro medio” que para
nosotros como que nos abarca demasiado y el tema de que no es solo para
nosotros 0 no lo entendio el (diputado Farias) al firmarlo no como
copulativos, sino que si se le hace a terceros, que terrible, pero mas
enfocado en la red, en el medio social. Y también seria otra indicacion,
acomodarlo quizas ahi, no sé si sacarlo, pero quizas hacer referencia que el
mismo delito, o sea, el primer inciso se realiza a través de la plataforma,
incorporar la plataforma, dada la masividad, la facilidad de acceso y todo
eso.

13.Si se aumenta en un grado el presidio que se aplica, ¢cual es el
fundamento detras de la multa? En el proyecto se habla del caracter
disuasivo de la multa, ¢qué quisieron decir con esto?

- Mira, una apreciacién como lo que creo que va detras de poner una multa
es precisamente donde les contaba cierto que, pucha ya subimos la escala,
no es un delito... porque el delito lo podria cometer cualquiera, entonces
empezamos con las atenuantes, por tanto, yo creo que habria gente
dispuesta a decir “bueno, si total esto baja, voy a quedar con una firmita,
quizas hice la maldad igual, da lo mismo, por que es una firma” o los
procesos, lo mismo como ustedes me daban los datos de que muy pocos
terminan, ya sea porque se archivan, por principio de oportunidad, todo lo
que sea, el tema de imponer una multa y como bien se establecié en el
proyecto yo creo que va en base a poder como reforzar, o sea, no solo de
esto me puedo librar, sino también va haber un ... algo al bolsillo, y



lamentablemente a la gente la plata le duele. Disuasivo totalmente, lo que
veo plasmado ahi.

Nosotras: Claro, el caracter disuasivo de la multa dice relacion con que
sobreviva la multa, y le duela al bolsillo a la persona que comete el ilicito,
entonces al final no deberia subirse el presidio, porque el presidio subido en
un grado entra igualmente en la posibilidad de que quede en salida
alternativa. Entonces al final, si lo Unico que quieren es que sobreviva la
multa, no habria razon para subir el presidio en un grado. Entonces no se
entiende cuél es la necesidad de subir el presidio en un grado ademas de
sumarle la multa, si en realidad lo disuasivo es la multa, no es la pena de
presidio mayor, porque igual se puede optar por salidas alternativas.

Claro, porque la firma va a quedar igual, si uno dice “bueno, cometo el
delito y firmo igual”, es lo mismo, s6lo que la multa al final es la diferencia.

- No, pero igual podria... aparte de... porque podria ser la multa, pero
también estdbamos viendo que también podria conjugarse otro delito y no
tener alguna salida y ser como por el otro delito.

Nosotras: Pero eso igual se puede en el escenario donde la multa sea mas
baja, igual pueden haber delitos conexos relacionados con la usurpacion de
identidad, y ahi habria un concurso ideal y al final se aplicaria la pena del
delito con mayor pena, no se sumarian penas, entonces al final solo estaria
penandose con estafa 0 con calumnies e injurias, pero no se estaria penando
como suplantacion de identidad, entonces esto no tiene mucho sentido.

- No sé chiquillas, les encuentro razon realmente. Por eso, como les digo, el
diputado no es abogado, no sé si ustedes saben, pero es actor, le encanta el
tema, encontré que era un tema para apoyar, pero después de analizarlo
nosotros y conversarlo, y ahora que ustedes me sefialan como esta
diferencia, si me hace bastante sentido.

14.Segln su opinion ¢Cual es el beneficio que conllevaria la inclusion
del inciso segundo en el articulo 214 del Codigo Penal? ¢Cuél es el
aporte del mismo, que supuestamente hoy no es satisfecho con el
precepto mencionado?



- Claramente y bajo la mirada y como el interés que tiene el diputado es la
regulacion de Internet.

Nosotras: Actualizar el Codigo Penal entonces.

- Si, e incluir y modernizar no solo esto, sino ellos estan trabajando incluso
con la propia diputada Hoffmann en Ley de medios y varias mas.



