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RESUMEN EJECUTIVO

El Banco Central esta en una constante mejora de sus procesos de negocios a
través de la gestidn integral de riesgos operacionales en sus actividades. La
necesidad de reducir la brecha que existe entre los riesgos declarados de sus
procesos a través de la percepcion de sus responsables y su probabilidad de
ocurrencia y materializacion en términos reales, impulso al Banco a establecer
mejores practicas en la gestibn y buscar herramientas que faciliten la
identificacion de eventos de riesgo en sus procesos de negocios.

El Proyecto de esta tesis, tiene como objetivo el desarrollo de un sistema
integrado de identificacion de riesgos por medio de la gestidon y registro de
incidentes, a través de las distintas unidades del Banco, destinado a resolver
como los riesgos son materializados a través de los incidentes en la
organizacion declarados en su Matriz de Riesgos.

Este proyecto propone un redisefio a la gestidon de incidentes que permita
incorporar las actividades de identificaciéon de eventos de riesgo a través de la
técnica de mineria de procesos. Para soportar el Proceso de identificacion de
eventos de riesgos por medio de la gestion de Incidentes, se desarrolld una
solucion tecnoldgica basada en la aplicacion de la metodologia impartida en el
MBE, que tiene como componente central la construccion de Patrones de
Procesos de Negocio, que unen la visidn estratégica del Banco hasta los
diagramas de procesos y las aplicaciones TICs de apoyo que soportan las
actividades del proceso, asi como su construccion e implementacion, para lo
cual se utilizaran técnicas y software especializado del area de Process Mining,
que tiene como objetivo descubrir, monitorear y mejorar procesos de negocio a
través de la extraccion de conocimiento del registro de eventos de los sistemas
de informacién.

Los beneficios esperados estan orientados a contar con un monitoreo en tiempo
real de las incidencias y una posible ocurrencia de riesgos, disponer de una
evaluacion del impacto transversal que tienen los incidentes, entre las distintas
unidades que participan en los procesos, apoyar en el proceso de identificacion y
autoevaluacion de riesgos reduciendo los tiempos estimados de dedicacién de
los participantes involucrados, permitir generar KRI (indicadores de riesgo) mas
exactos y comenzar a construir una base historica y centralizada de incidentes,
asi como contribuir al know-how en la administracion de riesgos, ayudando a la
eficiencia operativa y mantener en términos reales la matriz de riesgo del
proceso de negocio.
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1. INTRODUCCION

El entorno de negocios actual presenta aun muchos retos para las empresas por
lo que el riesgo y su adecuada administracion ocupa un lugar primordial en las
agendas de todas las compafiias. Los negocios evolucionan —lo cual trae
consigo nuevos riesgos— y al mismo tiempo se adaptan a los cambios
provocados por la economia posterior a una crisis. La capacidad de las
organizaciones para anticipar las amenazas, responder y adaptarse
continuamente depende mas que nunca de la fortaleza de su proceso de

administracion de riesgos.

La globalizacion de los mercados hace que las empresas vean la necesidad de
identificar los riesgos a que estan sometidas debido a los cambios
tecnolégicos y de actividades puesto que cada vez son mas diversos y
complejos; esta situacion alerta a las organizaciones dandoles la oportunidad de

utilizar herramientas que les permita reaccionar a tiempo.

El reconocimiento de los riesgos en una empresa lleva a los administradores a
tomar decisiones ante el manejo que se le ha dado a la operatividad,
implementando controles que mitiguen la ocurrencia de riesgos en sus
empresas, fortaleciendo su capacidad para competir en el mercado. La
identificacion del riesgo es critica para el desarrollo de una medicién,
monitoreo y control del riesgo operativo tanto en el sector real como en el

sector financiero.

El sector financiero es el eje principal en la economia de nuestro pais, razén por

la cual es importante mostrar los riesgos ocasionados por factores internos como

la rotacion de personal, falta de control en los procesos, cambios tecnoldgicos,
11



acuerdos con outsourcing y factores externos como fraude por parte de terceros
que desarrollan actividades delictivas tales como robo, falsificacion,
suplantaciones, emision de cheques sin fondos y perjuicio por hacking de

computadores.

Llevar un control de la incidencia desde su origen hasta su resolucion,
incorporando en el flujo de las actividades de la gestién de incidencias la
trazabilidad por medio de sus registros, establecer indicadores que nos permite
predecir el comportamiento de los riesgos a través de las incidencias, de forma
que se pueda identificar una situacion real de los eventos de riesgo en la

organizacion.

El Proyecto de esta Tesis contribuye con el alineamiento estratégico de la
Institucion, en gran medida ya que refuerza el cumplimiento de uno de los
objetivos de la Gerencia de Division Gestion y Servicios Institucionales,
relacionado con una gestion operacional eficiente, componente de uno de los
objetivos del Banco, proporcionando el modelo de identificacion de riesgos a
través del registro de la gestion de incidentes, con el fin de prevenir la realizacion
de un riesgo identificandose en la gestion de sus incidentes.

El objetivo de esta tesis es poder contribuir a través de un modelo para la
identificacion de riesgos operacionales por medio del registro y analisis de
las actividades sobre la gestion de incidencias, fuente de informacién de la
captura de eventos posibles de riesgos soportado con la técnica de

mineria de procesos.
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2. CONTEXTO Y ANTECEDENTES DE LA INDUSTRIA

2.1. Administracion de Riesgos en la Industria de Servicios Financieros

Para poder entender y visualizar el ambiente regulatorio en el sector
financiero tanto presente como futuro es importante tener en cuenta lo
siguiente recientes. La crisis financiera mundial de 2008 demostr6 diversas
debilidades del sector financiero, tales como: una falta de revelacién de
riesgos asumidos por las entidades financieras, carencia de registro en sus
balances generales de activos en riesgo, y un desconocimiento por parte de
los 6rganos de gobierno de los riesgos asumidos por la entidad. Asimismo,
programas de compensaciones variables a ejecutivos de diversas entidades
financieras enfocados a los resultados de corto plazo, mas que a buscar una
estabilidad, solvencia y adecuada administracién de riesgos por parte de la
entidad.

También se demostré una falta de mecanismos para manejar riegos
sistémicos en el sector financiero en los diversos paises, asi como un alto
riesgo de contagio entre las economias. Por parte de los supervisores, una
falta de coordinacién entre autoridades regulatorias para supervisar
entidades sistémicamente importantes, aunado a una falta de vigilancia a
agencias calificadoras y a la necesidad de homologar regulaciones a nivel
mundial para evitar el arbitraje regulatorio. Finalmente, operaciones con
instrumentos financieros altamente complejos, los cuales pusieron en riesgo

los ahorros de la gente.
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Desde una primera mirada, la situacion actual parece estar originada por la
busqueda de crecimiento econdmico rapido y desmedido. Sin embargo la
realidad es mas compleja. Debilidades en la cultura del riesgo y el gobierno
corporativo; grandes brechas en los conocimientos de riesgo en el nivel no
ejecutivo de las juntas directivas; falta de influencia de la funcion del riesgo;
inexistente rendicion de cuentas de los que estan en la primera linea; una
cultura de compensacion orientada hacia el beneficio; modelos de negocio
que eran demasiado dependiente de la amplia liquidez del mercado, etc. son
algunas de las causas que se barajan para entender por qué llegamos hasta
ese punto. Pero si hay algo de lo que no hay duda es que ésta ha sido una
crisis de criterio asociada a que muchos bancos, al parecer, estaban
excesivamente concentrados en las ganancias a corto plazo sin contar con
una saludable cuota de escepticismo. Para comenzar a introducirnos en el
mundo de la administracion de riesgos debemos conocer las estadisticas
sobre los riesgos en la industria financiera, en el siguiente titulo hace
referencia a indicadores de estudio realizado por empresas especialistas en

este tipo de materia.

2.2. Riesgo Operativo

Una de las diferencias mas importantes entre el Acuerdo de Capital de 1988
(Basilea I) y el Nuevo Marco de Capital (Basilea Il) es la introduccion de un
cargo de capital regulatorio por riesgo operacional. Este ultimo se define como
el riesgo de sufrir pérdidas debido a la inadecuaciéon o fallas de los

procesos, personas y sistemas internos, o bien de eventos externos.

De acuerdo al Comité de Basileal, los bancos pueden involucrarse en

técnicas de mitigacion de riesgos para optimizar su exposicién al riesgo de
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mercado y crediticio, los cuales se pueden convertir en otras formas de
riesgo. Bajo el presente Acuerdo, estos otros riesgos estan cubiertos
implicitamente. Los bancos por si mismos mantienen capital en exceso del
mismo regulatorio actual y algunos ya estan asignando capital econdmico
para riesgos operativos y otros riesgos. Sin embargo, mientras muchos
bancos tienen una estructura para identificar, monitorear y controlar el riesgo
operativo, las estructuras de medicién del riesgo operativo se mantiene en

una etapa de desarrollo.

Basilea Il considera un conjunto de enfoques para determinar el requerimiento
de capital por riesgo operacional. Dichos métodos incluyen tanto
metodologias relativamente simples, como enfoques mas sofisticados sujetos
a la aprobacién del supervisor, apuntando a reconocer distintas realidades en
materia de disponibilidad de la informacidén y en avances sobre los procesos

de identificacion y medicién del riesgo operacional.

Segun BASILEA es el riesgo de pérdidas resultantes de una falta de
adecuacion o de una falla de los procesos, del personal y de los sistemas
internos o bien por causa de acontecimientos externos. Esta definicidn incluye

el riesgo legal, pero excluye el riesgo estratégico y el de reputacion

Para seguir en una busqueda de como identificar riesgos, las empresas del
sector financiero tratan de capturar o identificar riesgos por medio del
tratamiento de los incidentes que ocurren en sus procesos de negocios, para
ello enfoca sus esfuerzos en capturar y procesar informacién a través de la
gestion de incidentes, que proporciona una relacién posible de

manifestacion de ocurrencia de riesgos.
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El siguiente esquema muestra como los incidentes pueden proporcionar
informacion, de que esta pasando con los eventos de riesgo, y como los

incidentes se relacionan con ellos a través de su gestion.

Para llevar a cabo una buena gestion integral del tratamiento de los riesgos
por medio de los incidentes y generar una gestion de los riesgos identificados,
debemos considerar los siguientes ambitos de accion de acuerdo al siguiente

esquema

incidentes Mapeo Anto evalnacién
Procesos de negocio evaluacién Mapa de riesgos

e Riaage et n Rl
T

|

LT Datos Eventos
eventos
Internos

externocs

GESTION INTEGRAL-
TABLERO DE MANDO *
COMPROMISOS, SEGUIMIENTO

—

llustracion 1: Esquema de gestion de riesgo a través de incidentes

Para la gestion de riesgos, es de importancia relevante contar con una unidad
especializada, que soporte el tratamiento y seguimiento de los eventos,
implementar reglas sobre la tolerancia y su tratamiento, asi como impartir
politicas, procedimientos y lineas de responsabilidad, la gestion que se realice
en identificar, medir, tomar decisiones frente al riesgo y optimizar limites de
tolerancia y asignacion de costos sobre los impactos, todo esto acompafnado

sobre una plataforma tecnoldgica y aplicacién de modelos de medicion.
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El construir una base de conocimiento de incidentes, es de mucha utilidad ya
que la informacion que se capture puede proporcionar, experiencias de
tratamientos de incidentes anteriores, que pueden ser reutilizados para
incidentes futuros y muchos de estos tratamientos se convierten en
mitigadores o controles, para enfrentar eventos de riesgos en los procesos,

destinados a disminuir la probabilidad de ocurrencia y su nivel de impacto.

incidentes
SE REQUIERE DATOS DE BUENA
Reporte de CALIDAD PARA TOMAR BUENAS
1n01dentes DECISIONES
eventos
LA CANTIDAD DE DATOS ES
RELEVANTE PARA EMPLEAR
MODELOS PREDICTIVOS
Datos eventos Datos Eventos
St Internos ES NECESARIO EL USO DE
DATOS INTERNOS Y
EXTERNOS, PARA TOMAR
MEJORES DECISIONES
Analisis
Normal
escenarios

llustraciéon 2: Cuadro captura de incidentes
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2.3. La Banca Central en Chile y su Gestion de Riesgos No Financieros

2.3.1. El Origen del Banco Central de Chile

El Banco Central de Chile fue creado en virtud del decreto ley N° 486 del
22 de agosto de 1925, promulgado bajo el gobierno de don Arturo
Alessandri Palma. La citada iniciativa surgié a partir de uno de los cuatro
proyectos presentados ese afo por la mision Kemmerer. Dicha misién,
que fue contratada por el gobierno de la época para reestructurar el
sistema monetario y financiero chileno, estaba presidida por Edwin Walter

Kemmerer, profesor de Economia de la Universidad de Princeton.

Los proyectos se referian a la ley monetaria, que buscaba estabilizar el
valor de la moneda y establecer el patron oro como base de la unidad
monetaria del pais, la creacion del Banco Central de Chile y la
promulgacion de la ley general de bancos y la ley organica del

presupuesto.

Las mismas disposiciones establecidas en el Decreto Ley N°486
autorizaron la constitucion de una "Comision Organizadora del Banco
Central de Chile" cuyo objetivo fue explicitamente instituir los aspectos
funcionales y de administracién de la institucion, de manera que quedara
en condiciones de comenzar a operar. Fue asi como el BCCH abrié sus

puertas al publico el lunes 11 de enero de 1926.

La institucion comenzé sus actividades con un capital nominal de 150
millones de pesos de los cuales aproximadamente el 13% era aportado

por el Estado, el 40% por los bancos comerciales nacionales y extranjeros
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que operaban en Chile y el 47% restante por el publico mediante la

suscripcidn de acciones.

Uno de los aspectos fundamentales implicitos en el funcionamiento del
Banco Central de Chile, y que emanaba de la forma en que se habia
constituido su cuerpo directivo, era su capacidad para operar como una
entidad auténoma e independiente. Desde un punto de vista legal, esto se
tradujo en dotar a la institucién de personalidad juridica de derecho

publico independiente del Gobierno.

2.3.2. Funcion del Banco Central de Chile

El Banco Central de Chile que tiene como mandato principal (por el que
ha sido creado), contribuir al buen funcionamiento de la economia y al
bienestar de la sociedad, velando por la estabilidad de la moneda y el
normal funcionamiento de los pagos internos y externos. No tiene su
estrategia basada en la ventaja competitiva en el mercado financiero, sino

sobre un enfoque principalmente de control y regulacién.

La actual estructura institucional del Banco Central de Chile no sélo ha
estado condicionada por las modificaciones que le introdujo su ley
organica constitucional, sino que ademas por los cambios ocurridos en el

entorno nacional e internacional.

Entre estos cambios, a consecuencia de la internacionalizacién de la
economia mundial, se pueden destacar la mayor integracion comercial y
financiera de la economia chilena con el exterior y la innovacion
tecnoldgica, principalmente en el campo de las comunicaciones y de la

informatica.
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Asimismo, la nueva ley organica signific6 un cambio importante en las
funciones del Banco Central y en la orientacibn de su rol, el que
evolucion6 desde un enfoque principalmente de control y regulacién hacia

otro de supervision general y de fijacion de politicas.

Debido a ello, la autonomia del Banco Central también tuvo implicancias
en cuanto a su gestion y administracién interna. Esto, por un compromiso
implicito adquirido con la sociedad, que obliga a una administraciéon
responsable de los recursos humanos y materiales involucrados en
su gestidon, mediante la imposicion de altos estandares de exigencia en

términos de eficiencia y productividad.

Este proceso se ha traducido en la flexibilizacion de la estructura
organica, la reduccion de niveles jerarquicos, la descentralizacion gradual
de las decisiones, la aplicacion de nuevas politicas de administraciéon
aplicada a través de nuevos procesos de negocios y la incorporacion de

nuevas tecnologias que lo soportan.

2.4.El Banco Central de Chile y Su Nueva Institucionalidad

Los profundos cambios estructurales politicos y econdmicos sucedidos
desde la creacién del Banco Central, tanto a nivel nacional como
internacional, han tendido, especialmente en los ultimos anos, hacia una
mayor y efectiva autonomia del Banco Central. La necesidad de contar con
un banco central auténomo tiene su fundamento en la estabilidad derivada
de las politicas monetaria y cambiaria mas independientes del ciclo politico.

Dichas politicas deben tener presente tanto la orientacion general de la
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politica econdmica como mecanismos adecuados de coordinacion e

intercambio de informacién con las autoridades del Poder Ejecutivo.

En este contexto, el articulo 108 del capitulo Xlll de la actual Constitucion
Politica de Chile confiri6 rango constitucional a la existencia de un Banco
Central autébnomo. Al mismo tiempo, dicho precepto lo defini6 como un
organismo con patrimonio propio, de caracter técnico y cuya composicion,
organizacion, funciones y atribuciones deberia quedar determinadas

mediante una ley organica constitucional.

En lo fundamental, junto con consagrar su autonomia técnica y patrimonial,
esta ley precis6 también los objetivos que deben ser cautelados por la
institucion: la estabilidad del valor de la moneda y el normal funcionamiento
de los pagos internos y externos. Para el logro de estos objetivos, es
necesaria una adecuada preservacion de los equilibrios macroeconémicos

en la formulacion de toda politica que busque proyectarse en el tiempo.

Respecto del caracter técnico de la autonomia del Banco Central, ésta se
refiere esencialmente a la capacidad de establecer sus propios acuerdos y
adoptar sus propias decisiones técnicas en el ejercicio de sus atribuciones. A
su vez, desde el punto de vista patrimonial, el Banco Central también goza
de autonomia, por cuanto la ley lo dotdé de patrimonio propio, que puede ser

administrado con entera independencia del Poder Ejecutivo.
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2.5. Estructura Institucional del Banco Central de Chile

La actual estructura institucional del Banco Central de Chile no so6lo ha
estado condicionada por las modificaciones que le introdujo su ley organica
constitucional, sino que ademas por los cambios ocurridos en el entorno

nacional e internacional.

Entre estos cambios, a consecuencia de la internacionalizacién de la
economia mundial, se pueden destacar la mayor integracion comercial y
financiera de la economia chilena con el exterior y la innovacion tecnologica,

principalmente en el campo de las comunicaciones y de la informatica.

Asimismo, la nueva ley organica signific6 un cambio importante en las
funciones del Banco Central y en la orientacién de su rol, el que evoluciono
desde un enfoque principalmente de control y regulacién hacia otro de

supervision general y de fijacion de politicas.

Debido a ello, la autonomia del Banco Central también tuvo implicancias en
cuanto a su gestidon y administracion interna. Esto, por un compromiso
implicito adquirido con la sociedad, que obliga a una administracion
responsable de los recursos humanos y materiales involucrados en su
gestion, mediante la imposicion de altos estandares de exigencia en

términos de eficiencia y productividad.

Este proceso se ha traducido en la flexibilizacion de la estructura organica, la
reduccion de niveles jerarquicos, la descentralizacion gradual de las
decisiones, la aplicacion de nuevas politicas de administracion y la

incorporacion de nuevas tecnologias.
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2.6. Funciones y Atribuciones del Banco Central de Chile

Para cumplir con sus obijetivos, el Banco Central dispone de una serie de
funciones y atribuciones operacionales relacionadas con las siguientes
materias: emision de billetes y monedas, regulacion de la cantidad de dinero
en circulacion y de crédito, regulacion del sistema financiero y del mercado de
capitales, facultades para cautelar la estabilidad del sistema financiero,
funciones en caracter de agente fiscal, atribuciones en materia internacional,
facultades relativas a operaciones de cambios internacionales y funciones

estadisticas.

A continuacion se describen las caracteristicas esenciales de dichas

funciones y atribuciones:

Emision: El Banco Central tiene la potestad exclusiva para emitir billetes y
acufiar monedas. Los billetes y monedas emitidos por el Banco Central son
los unicos medios de pago con poder liberatorio, circulacion ilimitada y curso

legal en todo el pais.

Regulacién de la cantidad de dinero en circulacién y de crédito: El Banco
Central puede abrir lineas de crédito, otorgar refinanciamiento y descontar y
redescontar documentos negociables en moneda nacional o extranjera, a las
empresas bancarias y sociedades financieras; fijar las tasas de encaje que,
en proporcion a sus depositos y obligaciones, deban mantener esas entidades
y las cooperativas de ahorro y crédito; ceder documentos de su cartera de

colocaciones o de inversiones a bancos y financieras y adquirir de las
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mismas, documentos de sus carteras de colocaciones o de inversiones, v,

finalmente, realizar operaciones de mercado abierto.

Regulacién del sistema financiero y del mercado de capitales: El Banco
Central esta facultado para regular las captaciones de fondos del publico por
parte de las empresas bancarias, sociedades financieras y cooperativas de
ahorro y crédito; fijar los intereses maximos que puedan pagar las mismas
entidades sobre depdsitos a la vista; dictar las normas y limitaciones a que
deben sujetarse los bancos y financieras en materia de avales y fianzas en
moneda extranjera; fijar las relaciones entre las operaciones activas y pasivas
de las empresas bancarias, sociedades financieras y cooperativas de ahorro y
crédito; reglamentar el funcionamiento de las camaras compensadoras; y
autorizar los sistemas de reajuste que utilicen en sus operaciones de crédito
de dinero en moneda nacional las empresas bancarias, sociedades
financieras y cooperativas de ahorro y crédito. En las operaciones de crédito
de dinero en moneda nacional en que no es parte alguna de estas entidades,
se puede pactar libremente cualquier sistema de reajuste, sin necesidad de

autorizacion del Banco Central.

Facultades para cautelar la estabilidad del sistema financiero: Estas
atribuciones son fundamentalmente dos: primero, conceder a las empresas
bancarias y sociedades financieras créditos en caso de urgencia por un plazo
no superior a noventa dias, cuando éstas presenten problemas derivados de
una falta transitoria de liquidez, operaciones que estan dentro de la funcion de
prestamista de ultima instancia que corresponde a los bancos centrales; y
segundo, conceder créditos o adquirir activos a esas mismas entidades
cuando hayan presentado proposiciones de convenio o hayan sido declaradas

en liquidacién forzosa.
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Funciones del Banco como agente fiscal: El Banco Central, a solicitud del
Ministro de Hacienda, puede actuar como agente fiscal en la contratacién de
créditos externos e internos y en aquellas operaciones que sean compatibles

con las finalidades de la institucion.

Atribuciones en materias internacionales: Son facultades del Banco, entre
otras, participar y operar con los organismos financieros extranjeros o
internacionales; contratar toda clase de créditos en el exterior; emitir titulos y
colocarlos en el extranjero; conceder créditos a estados extranjeros, bancos
centrales o entidades bancarias o financieras extranjeras o internacionales,
cuando dichos créditos tengan por objeto facilitar el cumplimiento de los
objetivos del Banco; y mantener, administrar y disponer de sus reservas

internacionales, ya sea en el pais o en el exterior.

Facultades en materia de operaciones de cambios internacionales: El
Banco Central tiene la potestad para formular y administrar las politicas
cambiarias. No obstante, las politicas de comercio exterior corresponden al
Presidente de la Republica, las cuales son implementadas a través de
diversos ministerios y el Servicio Nacional de Aduanas. El Banco Central
mantiene, sin embargo, sistemas de informacion de las operaciones de
comercio exterior en relacion con sus implicancias cambiarias (retorno y

liquidacion de exportaciones y cobertura de importaciones).

Funciones estadisticas: El Banco Central debe publicar oportunamente las
principales estadisticas macroecondémicas nacionales, incluyendo aquellas de
caracter monetario y cambiario, de balanza de pagos y las cuentas

nacionales.
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2.7. Organizacion del Banco Central de Chile

Consejo
La autoridad maxima del Banco Central es el Consejo, que tiene a su cargo
la direccidn y administracion del Banco, correspondiéndole ejercer todas las

facultades y atribuciones que la ley organica le encomienda.

2.7.1. Estructura Organizacional del Banco Central de Chile

En la actual ley organica del Banco Central se definen las funciones del
gerente general, el fiscal y el revisor general, ademas de las del
presidente y el vicepresidente.

El gerente general esta encargado de la administracion del Banco, el
fiscal debe velar por que los acuerdos, resoluciones y contratos del Banco
se ajusten a derecho, y el revisor general debe inspeccionar y fiscalizar
las cuentas, operaciones y normas del Banco. Tanto el gerente general

como el fiscal tienen derecho a voz en las sesiones del Consejo.
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La estructura organica del Banco Central de Chile es flexible, de manera
de poder adaptarse a los distintos requerimientos de éste. La situacion

actual se resume en el siguiente organigrama.

CONSEIO

FISCALIA GERENCIA GENERAL CONTRALORIA

I R S
Divisian Gestion Divisidn Operaciones Divisicn Politica

Divisidn Estadisticas Divisidn Estudios y Seniis hsttucondles A e

Abogedo efe Gerenca Estadistias ~ GerenciaAneliss Intemacioel Gerendia Gesion statégica G ey Geenca st Gererca kst de
i (e y Resgo Opeacionl Intemacionales Financiera Comunicacionss
Hhogado e Gerenca nfomacién eiaa ke e Sequided Gerencia Merados Gerenca nfrestrucura Gerencaunies
SenicnsLegales Eetdisica o Nacionales 1 Regulacin Frenciera Insitconles
Gerenvia Esfatega Gerenia Seiiios Logisticns Gerenca Senicis S I

Comunicacicn de Plftica Fnangeros (Gerenca Ivestigacidn
Manetana Financiera Gerencia Recursas

Humanos

Gerencia Investiacén
Econdmica Gerenda Tesoreria
Gerencia Gestidny

Evaliacin Riesgo Fnanciem

llustracién 3: Organigrama Banco Central de Chile
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3.

SITUACION ACTUAL DE LA GESTION DE RIESGOS E INCIDENTES

El Banco a través de la Gerencia de Gestion Estratégica y Riesgo
Operacional, lleva a cabo el proceso de administracion y gestion de riesgos
no financieros, la gestion integral de riesgos no financieros, cuenta con tres
pilares, el sistema de gestidn de riesgos operacionales, la administracién de
seguros y la gestion de continuidad de negocios.

Contraloria
| Gerente General I Fiscalia

Sub Gerente
General

Division
Gestién y

* RRHH
- Informatica
- AAN
- RRY
* DEGR

Divisién
Politica
Financiera

Divisidn
Operaciones
Financieras

Division
Estadistica

Divisién
Estudios

Unidad Cestién
Riesgo Operacionai

Unidad Gestion
Riesgo Financiero

llustracion 4: Estructura funcional de la gestiéon de riesgos operacional

El proceso de gestion de riesgos no financiero, se realiza bajo el marco
normativo 1ISO 31000, este marco normativo habla sobre la gestion integral

de riesgos en la organizacion.

El Banco en los ultimos 10 afios ha logrado desarrollar un mapa de riesgo
con la identificacion de 46 procesos de negocios, cada proceso cuenta con

su matriz de riesgos asociada.
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Basado en la norma ISO 31000, ha confeccionado su marco metodologico y
normativo interno, el cual aplica a sus proceso de negocios a través de su
Politica y Metodologia sobre la gestion integral de riesgos, es decir, cuenta
con dos procesos establecidos para la gestion de sus riesgos no financieros,
el proceso de levantamiento de riesgo y el proceso de autoevaluacién de

riesgos que se realiza cada afio.

La aplicacidén practica se traduce en realizar un proceso de levantamiento
de riesgos, basado en entrevistas descripcion de actividades diagrama de
flujo detallado de las actividades y la aplicacion de las etapas de la
metodologia, donde se identifican los riesgos inherentes del proceso, se
evalua la probabilidad de ocurrencia y su nivel de impacto, se identifican las
causas posible del evento, los controles o mitigadores del riesgo para cada
una de las causas y la valoracién del riesgo con respecto a su probabilidad
de ocurrencia y su nivel de impacto, considerando los mitigadores y
controles asociados para cada causa posible, se evalua la efectividad de sus
controles y/o mitigadores, todo este proceso sustentado en la experiencia y
percepcion de los duefios y responsables de cada proceso, el Banco hasta
el momento evalua sus riesgos no financieros a través de un método

cualitativo de la valoracion.

La autoevaluacién es un proceso a través del cual la efectividad del control
interno es examinada y evaluada, con el propésito de proveer una seguridad
razonable que los objetivos del negocio seran alcanzados. Este proceso
consiste en la actualizacion, revision y seguimiento de la evolucion y
cambios en los riesgos identificados en la etapa de levantamiento, mediante
una metodologia sistematica, definida y facil de implementar a cada proceso

de negocio. La autoevaluacién es realizada por la gerencia responsable del
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proceso y riesgo relacionado, con apoyo de la Gerencia de Gestion
Estratégica y Riesgo Operacional (a través del Departamento de Estrategia y
Riesgo). Su ejecucion es importante, ya que permite: monitorear el estado
de los riesgos identificados, identificar nuevos riesgos por cambios en
procesos, personas, normativos, sistemas, legales, etc., ayuda a detectar
debilidades en los controles (inexistencia de control, controles que no han
operado como han sido disefados, controles que han cambiado, entre
otros). Finalmente, producto de la aplicacion de este proceso, se pueden
generar iniciativas y solicitud de recursos orientados a mitigar riesgos que
afecten el cumplimiento de los objetivos. Lo anterior a través del proceso de

Planificacion Estratégica.

Administracion de Sequros

Dentro del manejo del riesgo operacional, una herramienta utilizada son los
seguros. Sin embargo, su aporte a la mitigacion y cobertura del riesgo es
limitado por multiples factores. Entre ellos, las pdlizas de seguros ofrecidas
apuntan a areas especificas del riesgo operacional, el mercado de seguros

es muy fragmentado y las politicas y cobertura no son uniformes.

Por otra parte, el precio del riesgo no es transparente por lo que
periddicamente se deben pagar grandes cantidades lo cual afecta el flujo de
caja. Finalmente, en el caso que un siniestro ocurra y aunque el Banco
Central de Chile estuviese claramente cubierto por una pdéliza, la compania
de seguros se tomara un tiempo no menor en responder. Por lo general, un
Banco Central no esta dispuesto esperar pues debe prestar los servicios en

forma continua.
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3.1. Sistema Gestion de Continuidad de Negocios BCCh

Antecedentes

Dentro del contexto de la gestion preventiva y reactiva de un incidente o
crisis, el Banco Central de Chile cuenta con una politica integral de
administracion de riesgos y requerimientos normativos descritos en materia
de planes y procedimientos de continuidad operacional, los cuales se
insertan en el contexto institucional relacionado con la organizacion,
funciones y responsabilidades dispuestas por el Consejo del Instituto Emisor
para la adopcion de esta politica. La ejecucién de la referida politica,
considera, entre otros aspectos; el rol de las diversas unidades o areas de la
administracion del Banco con competencia y la Gerencia de Gestion
Estratégica y Riesgos Operacionales, en estas materias; la adopcion de un

Sistema de Gestidén de Continuidad de Negocios.

Introduccién

La continuidad operacional del Banco Central de Chile, es administrada

mediante un sistema de gestion que permite:

e |dentificar los posibles impactos ante interrupciones que amenazan la

continuidad de sus operaciones.

e Proporcionar un marco que permite aumentar la resiliencia y la

capacidad de otorgar una respuesta eficaz ante ellas.

La siguiente figura ilustra el ciclo de vida del Sistema de Gestion de

Continuidad de Negocios del Banco:
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llustracién 5: Ciclo de vida del SGCN del Banco Central de Chile

Es relevante mencionar que el Banco usa como referencia el estandar
internacional de Continuidad de Negocios ISO 22301, adoptado también por
la Banca Comercial. En términos de su evolucién, los aspectos de

Continuidad han convergido hacia un sistema de gestion, a partir del ano

2007, en base al desarrollo de los siguientes elementos:
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llustracion 6: Evolucion del SGCN en el Banco Central de Chile
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Actualmente, el sistema de gestion de continuidad del Banco Central
administra 51 actividades calificadas como criticas, para las cuales se
realizan alrededor de 60 pruebas periddicas en un afio. Los escenarios bajo
los cuales se han definido planes alternativos incluyen escenarios de
desastres e indisponibilidad de instalaciones, falla de proveedores claves,
accion maliciosa y ausencia de personal critico. De las 51 actividades
criticas, existe un subconjunto de ellas que se relacionan con la Banca

Comercial.

El calendario de pruebas se planifica al inicio del ano y las fechas 2
especificas de cada prueba se definen de acuerdo a calendarios

establecidos por las unidades responsables de las actividades criticas.

El calendario de pruebas, también incluye pruebas frente a Ila
indisponibilidad de instalaciones (oficinas habituales en las cuales el Banco
desarrolla sus funciones), motivo por el cual se traslada la operacion de los

funcionarios criticos a un Sitio de Operacién Alternativo.

Infraestructura fisica y tecnoldgica de apoyo a los procesos criticos

En términos de infraestructura tecnolégica, el Banco Central de Chile
dispone de 2 sitios de procesamiento de datos, los cuales operan en forma

alternada:

e Sitio Procesamiento Principal (SPP), el cual opera en instalaciones del
Banco; y
e Sitio Procesamiento Externo (SPE), el que opera en oficinas de

terceros.
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Sus sistemas criticos, estan en un esquema de contingencia activo-pasivo
(en su mayoria) y otros en modo activo-activo. Las redes de comunicaciones
estan en un esquema de contingencia activo- pasivo y los datos estan
almacenados en storages que son replicados en forma sincrona entre
ambos sitios. Los items de configuracion que componen los sistemas son

monitoreados en un esquema 7x24, todos los dias del afo.

El Banco ademas cuenta con un Sitio de Operacion Alternativo (SOA),
ubicado fuera de las oficinas de la Institucion, con los recursos necesarios
para que en caso de una contingencia que impida el acceso y/o la utilizacion
de los Edificios del Banco (Agustinas y Plaza Constitucion), las actividades
de mayor criticidad puedan ser realizadas en dicho sitio. El sitio de
Operacion Alternativo se conecta tanto al sitio de procesamiento principal

como al sitio de procesamiento externo.

Administracion de Crisis

El Banco ha desarrollado un esquema de escalamiento que permite a las
unidades con actividades criticas del Banco, calificar la criticidad de un
incidente y de acuerdo a ello realizar las actividades que permiten tomar las
decisiones adecuadas en la medida que el incidente lo amerite. El siguiente
esquema, en términos generales refleja los participantes, roles y niveles de

escalamiento ante incidentes:
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llustracion 7: Esquema de escalamiento de incidentes

Plan de Emergencia

El foco del Plan de Emergencia del Banco Central de Chile es salvaguardar
la vida humana, para ello el Banco realiza de manera periddica un conjunto
de actividades que apuntan en este sentido, incluyendo dentro de las mas
relevantes el programa de ejercicios de evacuacion del personal desde las
oficinas donde se realizan sus funciones habituales, programas de
capacitaciones a su personal, revision y actualizacion de planes, entre otros.

Analisis Impacto al Negocio y Evaluacion de Riesgo

Como parte del desarrollo y evolucion del sistema de Gestion de Continuidad

del Banco Central de Chile, se han elaborado dos analisis relevantes:

¢ Analisis Impacto al Negocio (BIA)

e Evaluacién de riesgo de continuidad (RIA)
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Ambos analisis, incluyen criterios de evaluacion de riesgos y su resultado
permite identificar las actividades consideradas como criticas por el Banco,
incluyendo los tiempos de recuperacion, los objetivos y los recursos criticos
necesarios para su operacion. Su resultado final permite definir los planes de
continuidad operacionales del Banco, los cuales son probados

periddicamente.

Evaluacion de Riesqo de Continuidad

Determinadas las actividades criticas en base al analisis de impacto al
negocio, se realiza una evaluacion de riesgo de continuidad con el objetivo
de determinar cuan vulnerable son los recursos, asociados a las actividades

criticas, frente a los escenarios definidos.

Los escenarios bajo los cuales se definieron amenazas y vulnerabilidades
para el conjunto de actividades criticas del Banco fueron los siguientes:
desastres e indisponibilidad de instalaciones, ausencia masiva de personal,

falla de proveedor clave y accion maliciosa.

El impacto y la probabilidad de indisponibilidad de los recursos, fue

clasificado en base a escalas que definid el Banco.

La aplicacion de la evaluacion de riesgos, arrojo como resultado el desarrollo
de planes alternativos ante la ausencia de recursos necesarios para la
operacion de un conjunto de actividades criticas. Por ultimo, se agregé la
formulacion de planes de continuidad ante ausencia de recursos
transversales en la Institucion.

3.2. Situacion actual tratamiento incidentes y su relaciéon con el riesgo
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Las areas del Banco que gestionan incidentes, son las siguientes:

e Gerencia de Gestidén de Riesgos Financiero
e Gerencia de Informatica

e Gerencia de Seguridad

e Gerencia de Servicios Logisticos

e Gerencia Gestidn Estrategia y Riesgo Operacional

El siguiente cuadro presenta la situaciéon actual de las unidades, en las
cuales se identifica una cultura de tratamiento de los incidentes, bajo cierto

estandar internacional y las actividades que realizan para tratar un incidente.
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llustracién 8: Cuadro de levantamiento areas con gestion de incidentes e

incidentes y de manera dispersa y falta de un estandar uniforme de registro.
Las diversas formas en que el Banco gestiona sus incidentes operacionales,
se descubre que no existe un criterio unico, para determinar cémo tratar los

riesgos operacionales que se pudiesen presentar en la organizacion, hay
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una falta de analisis mas profundo y acabado relacionado con la matriz de

riesgos identificada para cada proceso.

En el analisis de las actividades, se realizé el siguiente cuadro comparativo,
que si bien las actividades se describen de manera diferente, se logran
identificar actividades comunes para el tratamiento de incidentes, las cuales
se traduce en que los incidentes pasan por, registro, analisis y resolucion,
pero no se visualiza un seguimiento y correlacion con la matriz de riesgo

definida para los procesos.

Registro
Analsis
Resoluclén

@ Norma Oshas 18001

=

llustraciéon 9: Esquema comparativo de las actividades de gestion de incidencias

Se tomaron como estudio de la situacion actual del proceso de riesgos
operacional a través de la gestibn de incidentes, tres procesos para
diagnosticar el escenario y proponer un redisefio, que mejore la
identificacion de riesgos por medio de la gestion de incidentes, que

procedemos a describir.
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3.3. Gestién de incidentes en la Gerencia de Servicios Logisticos

Para al proceso de no conformidades, establecido en la Gerencia de
Servicios Logisticos, proceso que se rige bajo la norma internacional 1ISO
9001:2008 Gestion de Procesos de Calidad, para los procesos
administrativos y de operaciones y mantenimiento que también lo adopta la
Gerencia de Seguridad del Banco para los servicios de seguridad fisica,
tratan los servicios o actividades que no se pueden cumplir o que no logran
su objetivo, que primero pasa por una interrupcién transitoria del servicio o
actividad a un estado de no conformidad, lo que por definicion es una
incidencia en el proceso que no satisface el servicio. Para ello se establece
el siguiente flujo de actividades, que trata el incidente o no conformidad

como asi lo establece la Norma que lo rige.

Frostese De Contral de Products ¢ Sevicio NO Conforme

llustracion 10: Proceso Tratamiento de No conformidades Grupo Servicios
En la Gerencia de Servicios Logisticos en sus areas involucradas, primero
pasa por una solicitud de requerimiento, que es comunicado a través de la

Mesa de Servicios quien es la que reporta a la unidad respectiva de los
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servicios Administrativos o de Operaciones y Mantenimiento, en la actividad
de deteccion, actua el criterio de identificar si el servicio presenta una
debilidad o una interrupcién permanente, para ser tratado como una No
Conformidad, para proceder a su registro, ya que implica que se esta en
presencia de un incidente del proceso, si bien se identifica que se registra,
en un sistema de soporte tecnoldgico, esta informacion registrada no se
utiliza para que aporte el andlisis de la incidencia, toda la actividad del
proceso de gestionar la incidencia se trata fuera del Sistema Tecnoldgico,
perdiendo una traza o historia de cdmo se traté la incidencia, esto se realiza
en planillas Excel y con falta de instancia del requerimiento, la definicién de
las acciones correctivas y preventivas quedan fuera del registro unico y
produce un dispersion de la informacion y no aprovecha un proceso
automatizado para el tratamiento de la actividades o acciones que se
puedan tomar, la gestion de oportunidades de mejora se tratan, pero con
foco en tratar de resolver la debilidad del proceso, pero no en el analisis de
la verdadera causa que lo origina, el seguimiento de los planes de accion no
es rigurosa ya que el proceso que se lleva de manera manual su esfuerzo
administrativo es mas costoso y solo se reacciona cuando la incidencia se
vuelve a presentar sin ni siquiera poder darse cuenta de si la incidencia es

reiterativa, al no contar con un registro unico y automatizado.

Para la unidad de Operaciones y Mantenimiento, no se encuentra
establecida bajo ningun estandar internacional, solo presenta reportes en
correos electronicos sobre sus novedades e incidencias sin llevar una base

histérica de registros.

Se puede concluir, que no se estd aprovechando las herramientas

tecnolégicas disponibles, que aporten con informacion al analisis sobre la
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verdadera causa del incidente, ni menos relacionar el incidente y su causa

con la probabilidad de ocurrencia de la materializacién de un riesgo.

3.4. Gestion de incidentes Gerencia de Seguridad

Por otro lado existe la Gerencia de Seguridad, que trata sus incidentes, bajo
dos estandares internacionales 1SO 9001:2008 Gestion de Calidad para los
servicios de seguridad fisica y Oshas 18001 Sistema de Seguridad y Salud
Ocupacional, para la prevencion de riesgos de personas, se visualiza que
esta Gerencia no soporta la informacion del desarrollo de sus actividades en
un proceso de registro tecnoldgico, solo registra el tratamiento de sus
incidentes en planillas Excel, con escasa trazabilidad de cdmo los resuelve,
tampoco cuenta con una base de registros histéricos, que permita el estudio
en profundidad del origen de las causas y la factibilidad de identificar la

posible materializacion de riesgos operativos.
Para el tratamiento de los incidentes de seguridad fisica, trabaja las

incidencias como no conformidades y las resuelve a través de registros

manuales en formularios y planillas Excel.

41



()
&

No
confarmidas abservaci
ones oportunidades
de mejora

Areas del Banco

de

Mejora C

[E] =] & S N (Festionde [E]
Detecc Regist Definicion de Acciones EI Sequimient
eteccion egistro Comesthims y resntios portunidades eguimiento
de Mejora
Fin

Departamento de Seguridad

llustracién 11: Proceso Tratamiento de No Conformidades Departamento Operaciones de Seguridad

En el caso de la unidad de prevencién de riesgos de la Gerencia de
Seguridad, los registros también son tratados en planillas Excel, pero con la
diferencia que se nota con mayor claridad, el tratamiento y la investigacion
de sus incidentes, sin embargo, no se identifica un analisis sobre la
informacion acumulada sobre la gestién de incidentes, para relacionar la
causa de ocurrencia de un posible riesgo, que se pueda materializar
establecido o no en su Matriz de Riesgos del Proceso de Seguridad y Salud
Ocupacional, parte de la Matriz de Riesgo de los procesos de la Gerencia de

Seguridad.
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llustraciéon 12: Proceso Tratamiento de Incidentes de Seguridad y Salud Ocupacional Gerencia de
Seguridad

3.5. Gestion de incidentes Gerencia de Informatica

La Gerencia de Informatica, presenta un proceso mucho mas establecido y
automatizado para el tratamiento de los incidentes sobre los sistemas que

administra y desarrolla.

El objetivo principal del proceso de Gestion de Incidentes es restaurar la
operacion normal del Servicio y/o Sistema tan pronto como sea posible en el
ambiente de produccion, minimizando el impacto adverso sobre la
continuidad operativa del Banco, de manera que se mantenga la
disponibilidad del Servicio lo mejor posible. Se define como la operacién del
Servicio dentro de los Limites establecidos en el Acuerdo de Nivel de

Servicio (SLA), cuando éstos se encuentren formalmente definidos.
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El alcance de este proceso lo podemos resumir en “recuperar el nivel
habitual de funcionamiento del servicio y minimizar en todo lo posible el
impacto negativo en la organizacion de forma que la disponibilidad se

mantenga”.

Su marco Normativo esta sustentado en ITIL (del inglés Information
Technology Infrastructure Library), es un conjunto de conceptos y practicas
para la gestion de servicios de tecnologias de la informacién, el desarrollo de
tecnologias de la informacién y las operaciones relacionadas con la misma
en general. ITIL da descripciones detalladas de un extenso conjunto de
procedimientos de gestion ideados para ayudar a las organizaciones a lograr

calidad y eficiencia en las operaciones de TI.

El proceso de la gestion de incidentes es soportada por un Sistema
Tecnoldgico, para la gestion de incidencias llamado SGS, en él se registran
a través de la mesa de servicios cada incidencia informatica, se identifica
que si bien existe data, ella no es trabajada como reportabilidad en el
sistema, y es capturada y exportada a planillas Excel y trabajada en Excel
por medio de planillas dinamicas, la informacién no es capturada con la data
necesaria para saber que esta ocurriendo, con la materializacion de los
riesgos de los procesos informaticos no identificando alguna ocurrencia o
tendencia a la materializacion del riesgo, el analisis de las causas se trabaja
fuera del sistema en informes en documentos Word, perdiendo el sentido de

consolidacion para su analisis.

La estructura del flujo del proceso es ordenada y sistematica, pero poco

aprovechada la informacion registrada en el sistema.
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llustracion 13: Proceso Tratamiento de los incidentes informaticos en los sistemas del Banco

3.6. Otras Gerencias

Para las otras gerencias, no se registran marco normativo y procedimientos,
ni tampoco sistema de gestion de incidencias, no hay registro histérico de los
incidentes, es aqui donde mas se debe trabajar e implementar el Modelo de

identificacion de riesgos a través de la gestion de Incidentes.

3.7. Diagnaostico de la situacion actual de la identificacidon de riesgos

La gestidon de incidentes, en la actualidad, es generada en la organizacion de
manera aislada y con una desconexion entre su matriz de riesgos
establecida en cada proceso y la ocurrencia de eventos de riesgos
materializados a través de los incidentes. De acuerdo a lo identificado en su

escenario actual se puede mencionar lo siguiente:
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v Cada unidad administra sus incidentes en forma independiente.

v"Inexistencia de una evaluacion del impacto transversal que tienen los
incidentes, entre las distintas unidades que participan en los
procesos.

v No existe unificacion de criterios en el manejo de incidentes.

v' Ausencia de indicadores de riesgo asociados a: Frecuencia; Casuistica; y
Tiempo de Recuperacion, para distintos incidentes en procesos criticos.

v' Perdida de informacién valiosa para la identificacién, mantencién vy
levantamiento de planes de accion para el tratamiento de los controles o
mitigadores de un riesgos.

v Inexistencia de un modelo de negocios, que establezca un mecanismo por
el cual la gestion de riesgos no financieros busque generar valor y
beneficios al tratamiento de los riesgos a través de la gestion de

incidentes.

Las acciones para tratar las incidencias, deben ser analizadas tanto en su
causa, como en el tratamiento aplicado para su resolucion, esto requiere
establecer el método de como relacionar las incidencias con los eventos de
riesgo establecidos en la Matriz de Riesgo del Proceso afectado, contemplar
el ingreso y actualizacién de sus riesgos, el reforzamiento de controles del
proceso, la implementacidn de los planes de accion, que deberan convertirse
en mitigadores o controles que refuercen la gestion integral de riesgos en el

Banco.
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4. MARCO TEORICO CONCEPTUAL Y METODOLOGICO

4.1. Gestion de Incidentes Vision General

La Gestion de Incidentes tiene como objetivo resolver cualquier incidente
que cause una interrupcion en el servicio de la manera mas rapida y eficaz

posible.

La Gestion de Incidentes no debe confundirse con la Gestion de
Problemas, pues a diferencia de esta ultima, no se preocupa de encontrar y
analizar las causas subyacentes a un determinado incidente sino
exclusivamente a restaurar el servicio. Sin embargo, es obvio, que existe
una fuerte interrelacion entre ambas, ya que en un problema se encuentra

implicito la ocurrencia de un evento de riesgo.

4.2. Principales tendencias en la banca central moderna

Los bancos centrales de hoy en dia son instituciones publicas cuyo objetivo
es preservar la estabilidad monetaria y promover la estabilidad financiera.
Ellos proporcionan los componentes clave de los sistemas de pagos: los
billetes para su uso por el publico en general y los servicios de liquidacién
para bancos a través de sus cuentas en el banco central. A menudo,
también gestionan las reservas de oro y de divisas del pais y junto con otras

autoridades participan en la vigilancia y desarrollo del sistema financiero.

Los bancos centrales han desempefiado a lo largo de su historia muchas

otras funciones, muchas de las cuales todavia perduran en algunos paises.
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Asi, con frecuencia prestan servicios bancarios y de gestién de activos y de
deuda al Gobierno y en ocasiones también realizan estudios y asesoran

sobre asuntos econémicos y de desarrollo en general.

El diseno de mecanismos eficaces para el buen gobierno en los bancos
centrales puede resultar complicado, especialmente en lo referente a sus
funciones clave, ya que suele implicar tomar decisiones y realizar
concesiones entre diferentes objetivos sociales. Estos compromisos o
relaciones de intercambio difieren entre paises, aunque algunos aspectos
son comunes a todos ellos. En las ultimas décadas, y especialmente en el
ambito de la politica monetaria, se ha avanzado considerablemente en aras
de:

o Clarificar objetivos, especialmente con respecto a la funcion de
politica monetaria, donde la estabilidad de precios tiende a ser

ahora el objetivo macroeconémico por excelencia;

e Recoger en forma de ley las potestades necesarias para la
ejecucion de la politica monetaria y las estructuras adecuadas para
la toma de decisiones, con mecanismos de proteccion frente a
cualquier influencia de intereses creados, ya sean publicos o
privados. Normalmente, ello ha implicado mayor independencia
formal del banco central con respecto al poder ejecutivo, al menos

en lo referente a las decisiones sobre politica monetaria; y

¢ Alinear los incentivos de los érganos decisorios del banco central

con los del interés publico. Se ha fomentado la rendicion de

cuentas tanto formal como informal aumentando la transparencia

en la conduccion de la politica monetaria y en sus operaciones.
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Mientras que en el pasado el secretismo formaba parte de la
idiosincrasia de los bancos centrales, ahora la apertura se

considera un factor coadyuvante para un éxito sostenido.

La crisis actual ha planteado importantes cuestiones acerca del papel que
juega el banco central en la prevencidn, gestion y resolucion de crisis
financieras. Algunos de los principales bancos centrales han realizado
operaciones novedosas con contrapartes mas variadas de lo normal, y lo
han hecho en un grado casi sin precedentes. Como resultado, la
composiciéon y el tamafo de sus balances han variado radicalmente,

asumiendo con ello considerables riesgos financieros y de reputacion.

Una vez abordadas las cuestiones mas urgentes sobre cémo gestionar y
resolver la crisis actual, habra que plantearse qué papel debe desempenar el
banco central para intentar evitar que vuelva a suceder algo asi y para
gestionar y resolver futuras crisis. Aun no se sabe cémo afectara cualquier
cambio futuro en las funciones de los bancos centrales a sus
responsabilidades formales y a su posicién en el Gobierno y en la sociedad
en su conjunto. No obstante, algunos observadores ya han planteado

cuestiones relacionadas con la gobernanza de los bancos centrales.

La primera de ellas es el papel que desempenara el banco central en la
promocién de la estabilidad financiera, asunto que ya estaba pendiente de
resolver antes de que estallara la crisis y que ahora es incluso mas
candente. Incluso la propia definicidn de estabilidad financiera ha sido objeto
de debate. Por tanto, no es de sorprender que los objetivos y potestades de
los bancos centrales en este ambito sean mucho menos claros y precisos

que en el terreno monetario. Algunos afirman que el mandato del banco
49



central debe abarcar explicitamente los riesgos sistémicos dentro del
sistema financiero, por estar mejor preparados para ello que otras
instituciones, ya que su orientacion macroeconémica y su conocimiento de
los mercados financieros les permite comprender como las actuaciones de

las diferentes instituciones afectan al sistema financiero en su conjunto.

Un segundo interrogante, muy relacionado con el primero, es cémo
estructurar la toma de decisiones en torno a la estabilidad financiera. Los
bancos centrales suelen decidir con autonomia en materia de politica
monetaria, aplicando procedimientos bien definidos. En cambio, las
decisiones sobre estabilidad financiera exigen informaciones y destrezas
bien distintas, ya que a veces deben tomarse con urgencia y suelen exigir la
consulta y la colaboracion con otras autoridades. Si al banco central se le
encarga explicitamente promover la estabilidad financiera sistémica, cabe
preguntarse si esto haria necesarios mecanismos de gobernanza mas

especializados y consultivos.

En tercer lugar, las operaciones de los bancos centrales en pos de la
estabilidad financiera conllevan considerables riesgos financieros y de
reputacion que habra que mitigar. Las operaciones para reducir la asuncién
de riesgos serian muy dificiles de calibrar en anticipacion de una crisis, lo
que sugiere la dificultad para disefar previamente «normas»
macroprudenciales (que guarden relacién con el ciclo econémico). Permitir
cierto grado de discrecionalidad también podria plantear problemas, dado
que las restricciones prudenciales pueden resultar impopulares en épocas
de euforia. jHabria que aumentar las salvaguardias para que el banco

central pueda alcanzar los objetivos de su mandato?
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Por ultimo, al ampliarse el ambito y la escala de las operaciones del banco
central, ha aumentado su exposicién a pérdidas. Esto plantea interrogantes
no solo acerca de los mecanismos decisorios mas adecuados, sino también
sobre como soportar las pérdidas en caso de producirse, las
indemnizaciones y las reservas de capital que deberian mantener los bancos
centrales. Si se produjeran pérdidas a gran escala o si las actuaciones del
banco central no consiguieran alcanzar los objetivos de sus politicas, podria

quedar en entredicho su reputacidén como agencia de interés publico.

4.3. Funciones y objetivos de la banca central moderna

En la actualidad un banco central es ante todo una agencia responsable de
la politica monetaria. Habitualmente, también desempefia importantes
funciones de estabilidad financiera, cuya relevancia aumenta en épocas de
crisis. La estructura de dichas funciones, las competencias atribuidas y la

gama de tareas adicionales asignadas varian en cada pais.

Las funciones originarias de los bancos centrales y su evolucion historica. En
cierta medida, las funciones y las caracteristicas de los bancos centrales
modernos son un reflejo de su historia. Ahora bien, la mayoria de los bancos
centrales son relativamente recientes, habiendo sido creados por los
gobiernos para desempefar cometidos que se corresponden con un
concepto de gestidbn econdmica de mediados del siglo XX. Las principales
funciones tradicionales de la banca central, como la politica monetaria,

difieren ahora respecto a como eran en los origenes de la banca central.
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Fechas de fundacién de bancos centrales
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llustracion 14: Cuadro estadistica fundacion bancos centrales

4.4.Funciones de los bancos centrales segun la fase de desarrollo

econdémico y financiero del pais

Por tres razones principales, suele pensarse que los bancos centrales de
economias de mercado emergentes ostentan mas funciones que los de
economias industrializadas. La primera es que, en las economias menos
desarrolladas, el banco central es a menudo una fuente de conocimiento
experto que puede utilizarse con fines bien diversos. La segunda es que los
bancos centrales suelen encargarse de orientar el desarrollo de los sistemas
financieros inmaduros, una funcion que pierde vigencia una vez establecidas
las estructuras criticas. Y la tercera es que los bancos centrales de
economias industrializadas suelen reducir su gama de funciones con el
tiempo, tal vez como consecuencia de las dos primeras observaciones. El
siguiente Grafico parece avalar esta idea general (en la medida en que la

renta per capita sea un indicador razonable de |la fase de desarrollo).
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Gama de funciones de los bancos centrales y PIB per capita
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Fuente: BPI (2008b).

llustracion 15: Grafico de funciones de los bancos centrales y PIB per capita

4.5.Gestion de riesgos no financieros en bancos centrales

Dado que la reputacion es de vital importancia para los bancos centrales,
su apetito por el riesgo ha sido tradicionalmente muy reducido. Sin un
buen conocimiento de los riesgos asumidos, la aversiéon al riesgo podria
entrafiar una excesiva inclinacion hacia el conservadurismo. En la
actualidad, sin embargo, los bancos centrales gozan de la reduccion del
riesgo que aporta una evaluacion mas consciente de los riesgos implicitos
en sus operaciones y politicas. Ante la necesidad de responder de sus
acciones y gracias a los avances en las técnicas de gestion del riesgo, los
bancos centrales han pasado a gestionar estos riesgos de forma mas
sistematica mediante la adopcién de enfoques mas estructurados y
mejoras en el control de sus actividades en este ambito. En algunos
casos, especialmente aquellos bancos centrales que supervisan a bancos

comerciales, la adopcion de un marco mas formal ha respondido
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asimismo a su deseo de adaptarse a los avances de éstos ultimos en la

aplicacién de marcos de riesgo para cumplir con Basilea Il.

Los «resultados» de los bancos centrales se miden mas con respecto a
sus politicas que a sus beneficios financieros. Aun asi, al igual que en los
bancos comerciales, la gestion del riesgo en los bancos centrales esta
mas avanzada con respecto a los riesgos financieros que a los no
financieros. En consecuencia, son importante las oportunidades de
mejora que los bancos centrales tengan a disposicion para mejorar
su gestion de los riesgos no financieros y cosechar asi mas

beneficios.

Un marco de gestion del riesgo

Al igual que numerosas organizaciones financieras, los bancos centrales
suelen distinguir entre el riesgo financiero y el no financiero al aplicar
estructuras especializadas para su gestién. Pero incluso con estructuras
diferenciadas, la propia gestién del riesgo presenta dos rasgos basicos en

los bancos centrales que la han formalizado:

La gestion del riesgo se ha identificado como prioridad estratégica y, por
tanto, su aplicacion se ha generalizado, horizontal y verticalmente, por

toda la institucion.
La gestién del riesgo operacional y de reputacién y, en cierta medida, del

riesgo de politica se incluye dentro de un marco estandarizado que

engloba tanto el riesgo financiero como el no financiero.
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Los elementos basicos de cualquier marco de gestion del riesgo incluyen:
identificar el tipo de eventos que podrian poner en peligro el cumplimiento
de los objetivos del banco central, evaluar su apetito por el riesgo, aplicar
medidas para reducir los riesgos considerados inaceptables, vigilar y
gestionar los riesgos a lo largo del tiempo, establecer planes de
contingencia en caso de eventos de riesgo y revaluar periédicamente la
adecuacion del marco de gestion del riesgo. Estos mecanismos se
encuentran mas desarrollados en los bancos centrales con respecto a los

riesgos financieros.

Modelo de categorizacion del riesgo

Riesgo
analitico y
de politica

Riesgo
informatico

iesgo analiticd
vy de politica
del banco

Riesgo
de liquidez

Riesgo
operacional
del banco

Riesgo
financiero
del banco

Riesgo
de crédito

Riesgo
de mercado

Riesgo
legal

Riesgo
de alteracidn
de actividad

de seguridad

Fuente: B (2007a).

llustracion 16: Modelo de categorizacion de riesgo

Riesgo operacional

Conforme ilustra la figura anterior, el riesgo operacional engloba

elementos como los riesgos relativos al personal y a los sistemas
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informaticos, los riesgos legal, regulador y politico, asi como los fallos

humanos.

Los procesos transaccionales (por ejemplo, las operaciones de politica
monetaria, de gestidn de reservas de divisas y la impresion y distribucion
de billetes) entrafian riesgo de error o fraude; las actividades de apoyo
(por ejemplo, informatica, gestion de recursos humanos y seguridad fisica)
también podrian ocasionar perjuicios financieros, operacionales o de
imagen. En consecuencia, tanto las actividades transaccionales como las

de apoyo deben someterse a procedimientos de control interno.

Las actividades de gestién, como la toma de decisiones y la gestion de
proyectos, también son propensas al riesgo operacional. Sin embargo, la
aplicacion de un marco de riesgo operacional a las actividades de gestion
es mas dificil e incluso antinatural, dado que la gestion no es otra cosa
que la toma de decisiones en condiciones de incertidumbre, con
informacion incompleta. Con todo, los riesgos pueden reducirse mediante
la adopcion de procesos adecuados para la gestion de proyectos y la

toma de decisiones.

Los procesos de investigacion y analisis economico también son mas
dificiles de integrar dentro de la gestion del riesgo operacional. Por
naturaleza, el analisis econdmico se inserta en un contexto de
incertidumbre, la definicidn de un fallo operacional es dificil y la evaluacién
de las consecuencias no es sencilla, incluso desde un punto de vista
cualitativo. Eso no significa, en ningun caso, que no pueda mejorarse la
gestion de los riesgos, ya que es posible identificar y gestionar los riesgos

vinculados a la disponibilidad y fiabilidad de datos, las competencias del
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4.6.

personal, la eficiencia de los sistemas informaticos y la calidad de los

procedimientos internos para alcanzar metas cualitativas y cuantitativas.

Enfoques y técnicas para la gestion de riesgos no financieros

Los principales elementos de la mayoria de los métodos de gestion del
riesgo son:

e una taxonomia de riesgos;

e una matriz de riesgos; y

e un conjunto de decisiones metodologicas.
Estos elementos ofrecen, en conjunto, un lenguaje y una metodologia
comunes que utilizan enfoques tanto ascendentes como descendentes.
Las herramientas utilizadas incluyen técnicas de autoevaluacion,
indicadores clave sobre tendencias en la «temperatura» del riesgo,
sistemas de puntuacion del riesgo corporativo y bases de datos sobre
eventos de pérdida. Varios bancos centrales han creado un comité de
continuidad de la actividad con el fin de cerciorarse de que los planes de
continuidad son robustos y estan coordinados y se someten a suficientes

comprobaciones y actualizaciones para reflejar nuevas amenazas.

Un nutrido grupo de bancos centrales, especialmente aquéllos con
importantes responsabilidades supervisoras, suele aplicar el marco de
riesgo operacional de Basilea Il o el Marco de Gestion del Riesgo
Empresarial disefiado por el Committee of Sponsoring Organizations (una
organizacion privada que trata de reducir el fraude en la informacion

financiera).
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Las encuestas revelan que una ligera mayoria de los bancos centrales
dispone de un programa de gestion del riesgo operacional. Aunque sus
componentes varian, muchos incluyen autoevaluaciones e informes, como

lo indica la siguiente grafica.

Hermramientas w procesos de gestidcdm odel
riesgo operaciomnal em los bancos centrales
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llustraciéon 17: Estadistica de herramientas y procesos de gestion de riesgos

Enfoques cuantitativos

Un enfoque cuantitativo para la gestion del riesgo consiste en utilizar
registros de eventos para modelizar el riesgo operacional. A su vez, este
modelo puede proporcionar medidas los denominados indicadores clave

de riesgo que indican la posibilidad de que surjan problemas o pérdidas.

Registros de eventos: El registro de eventos de pérdida es un
importante componente de los programas de gestion del riesgo en una
serie de bancos centrales. Para que un sistema de registro sea eficaz, el
personal debe entender lo valioso que resulta documentar los eventos e

incidentes de pérdida y no considerarlo como un motivo de reproche. La
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dificultad estriba en dejar claro que una situacién con cero incidentes, al
igual que una situacion de riesgo cero, o bien no es posible, o solo puede
lograrse a expensas de un excesivo control. Actualmente, solo unos
cuantos bancos centrales, como el Banco de Espania, registran datos de
eventos de pérdida. Estos bancos recurren a diversos métodos para
recopilar los datos, por ejemplo utilizando bases de datos ya existentes
como las anotaciones del libro mayor o delegando la recopilacién de
datos en un nivel inferior dentro de la unidad de negocio, que en la
mayoria de los casos hace de enlace con la funcion de riesgo

operacional.

Indicadores clave de riesgo: Los indicadores clave de riesgo estan
disefiados para medir el riesgo de importantes eventos de caracter
adverso. Hasta ahora, sélo unas pocas instituciones, como el Banco de
Inglaterra y el Banco de la Reserva Federal de Nueva York, han tratado
de desarrollar este tipo de indicadores como parte de un programa formal
de gestion del riesgo; y al igual que ocurre con los bancos comerciales
(que los han venido desarrollando en el contexto de su aplicacion de
Basilea Il), su trabajo se encuentra en una fase temprana de desarrollo.
Dicho esto, numerosos bancos centrales disponen de procesos informales
para elaborar y vigilar ciertos indicadores clave, como la rotacion del
personal, la formacion, incidentes operativos de higiene y seguridad en el
puesto de trabajo, asi como virus informaticos y otras estadisticas

informaticas.
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4.7.NORMA ISO 31000: GESTION DE RIESGOS

ISO 31000:2009 proporciona los principios y las directrices genéricas
sobre la gestion del riesgo. Puede utilizarse por cualquier empresa
publica, privada o social, asociacion, grupo o individuo. Por tanto, no es

especifica de una industria o sector concreto.

Mientras todas las organizaciones gestionan el riesgo a diferentes niveles,
esta norma internacional establece un conjunto de principios que se

deben satisfacer para que la gestion del riesgo sea eficaz.

ISO 31000:2009 recomienda que las organizaciones desarrollen,
implementen y mejoren de manera continuada un marco de trabajo cuyo
objetivo sea integrar el proceso de gestion del riesgo en los procesos de
gobierno, de estrategia y de planificacién, de gestion, y de elaboracion de
informes, asi como en las politicas, los valores y en la cultura de toda la

organizacion.

Tradicionalmente, las organizaciones han tratado estos riesgos
mediantes estrategias de reaccion y soluciones puntuales. No
obstante, la experiencia ha demostrado que los elementos que conforman
los riesgos y los factores que determinan el impacto de sus
consecuencias sobre un sistema, son los mismos que intervienen para
todos los riesgos en una organizacién. Por ello, la tendencia moderna es
utilizar un enfoque integral de manejo de los mismos conocido como
“Enterprise Risk Management” (ERM), con el fin de evaluar, administrar y
comunicar estos riesgos de una manera integral, basados en los objetivos

estratégicos de la organizacion.
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La variedad, complejidad y naturaleza de los riesgos puede ser de muy
diversa indole por lo que éste nuevo Estandar Internacional desarrollado
por la IOS (International Organization for Standardization) propone unas
pautas genéricas sobre como gestionar los riesgos de forma sistematica

y transparente.

El disefio y la implantacion de la gestidon de riesgos dependeran de las
diversas necesidades de cada organizacion, de sus objetivos concretos,
contexto, estructura, operaciones, procesos operativos, proyectos,

servicios, etc.

El enfoque esta estructurado en tres elementos claves para una efectiva
gestion de riesgos:

e Los principios para la gestion de riesgos.

e La estructura de soporte.

e El proceso de gestion de riesgos.
La relacion entre los principios de gestion, la estructura de soporte, asi

como el proceso de gestion del riesgo desarrollado en la norma se

resume en la siguiente figura:
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Figura 1. Relacién entre los Principios, estructura de soporte y proceso de gestion del riesgo.

llustracion 18: Relacion entre los principios, estructura de soporte y proceso de gestion de

riesgo

Marco de trabajo

Al ser una norma general y teniendo en cuenta que los riesgos derivados
de cada tipo de empresa pueden ser muy diferentes, la norma propone
unas pautas genéricas sobre como gestionar los riesgos de forma

sistematica y transparente.

La interpretacion de estas pautas para realizar el disefio e implantacién
de la gestidén de riesgos dependera de las necesidades que tenga la
organizacion, de sus objetivos, contexto, estructura, procesos

operativos, proyectos, servicios, etc.
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A continuacion procedemos a describir cada uno de los componentes

que conforman la Gestion Integral de Riesgos.

Principios Basicos para la Gestion del Riesqo

Para una mayor eficacia, la gestion del riesgo en una organizacion debe

tener en cuenta los siguientes principios:

e Crea valor. Ayudando a conseguir objetivos y mejorar aspectos
como la seguridad y salud laboral, cumplimiento legal y normativo,

proteccion ambiental, etc.

e Esta integrada en los procesos de una organizacion. No debe ser
entendida como una actividad aislada sino como parte de las

actividades y procesos principales de una organizacion.

e Forma parte de la toma de decisiones. Ayuda a la toma de

decisiones evaluando la informacion sobre las diferentes opciones.

e Trata explicitamente la incertidumbre. Trata aquellos aspectos de la
toma de decisiones que son inciertos, la naturaleza de esa

incertidumbre y como puede tratarse.

e Es sistematica, estructurada y adecuada. Contribuye a la eficiencia

y a la obtencién de resultados fiables.

63



Esta basada en la mejor informacién disponible. Las entradas del
proceso se basan en fuentes de informacion como la experiencia,

la observacion, las previsiones y la opinién de expertos.

Estd hecha a medida. Esta alineada con el contexto externo e

interno de la organizacién y con su perfil de riesgo.

Tiene en cuenta factores humanos y culturales. Reconoce la
capacidad, percepciéon e intenciones de la gente, que puede

facilitar o dificultar la consecucion de los objetivos.

Es transparente e inclusiva. La apropiada y oportuna participacion
de los grupos de interés (stakeholders) y de los responsables a
todos los niveles, asegura que la gestion del riesgo permanece

relevante y actualizada.

Es dinamica, iterativa y sensible al cambio. La organizacién debe
velar para que la gestion del riesgo detecte y responda a los
cambios de la empresa. Facilita la mejora continua de la

organizacion.

Marco de Trabajo

El éxito de la gestion del riesgo dependera de la eficacia del marco de

trabajo de gestion que proporcione las bases y las disposiciones que

permitiran su integracion a todos los niveles de la organizacion. El marco

de trabajo facilita una gestion eficaz del riesgo mediante la aplicacién del

proceso de gestion del riesgo a diferentes niveles y dentro de contextos
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especificos de la organizacion. El marco de trabajo asegura que la
informacion sobre el riesgo obtenida de este proceso de gestion del
riesgo se comunica y utiliza adecuadamente como una base para la
toma de decisiones y la obligacion de rendir cuentas en todos los niveles

pertinentes de la organizacion.

En la siguiente estructura se describe los componentes necesarios del
marco de trabajo para la gestion del riesgo y la forma en que estos

componentes se interrelacionan de una manera iterativa.

Estructura

La estructura para la gestidn del riesgo propuesta por IS0 31000:2009 es |la siguiente:

Mandato y compromiso

1L

Disefo del marco de trabajo de la gestion del riesgo

Comprension de la organizacion y de su contexto

Establecimiente de la peolitica de gestién del riesge

Obbgacion oe rendir cuentas

integracion en ios procesos de la ciganizacion

Recursos

Establecimuento de los mecanismos Inernos de comunicacion y de
infarmacibn

Establecimiente de los mecanismos extemos de comunicacion y de
infarmacibn

Implementacion del proceso de gestion del fesgo -

Mejora continua del marco de traba i
j o Implementacidn del marco de rabajo de le gestidn del

nesgo

Implementacion del proceso de gestidon del nesgo

Seguimiento y revision del marco de trabajo

llustracion 19: Estructura del marco de trabajo para la gestiéon de riesgo propuesto por ISO 31000
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Este marco de trabajo no pretende prescribir un sistema de gestion, sino
mas bien ayudar a la organizacién a integrar la gestion del riesgo en su
sistema de gestion global. Por ello, las organizaciones deberian adaptar

los componentes del marco de trabajo a sus necesidades especificas.

Si las practicas y procesos de gestidn existentes en una organizacion
incluyen componentes de gestion del riesgo, o si la organizacion ya ha
adoptado un proceso formal de gestion del riesgo para tipos particulares
de riesgo o de situaciones de riesgo, entonces estos tipos se deberian
revisar y evaluar de forma critica de acuerdo con esta norma, a fin de

determinar si han sido adecuados, asi como su eficacia.

Mandato y compromiso

La introduccién de la gestion del riesgo y el aseguramiento de su eficacia
continua requieren un compromiso fuerte y sostenido de la direccién de
la organizacién, asi como establecimiento de una planificacion
estratégica y rigurosa para lograr el compromiso a todos los niveles. La

gestion deberia:

e Definir y aprobar la politica de gestién del riesgo;

e Asegurar que la cultura de la organizacion y la politica de gestion
del riesgo estén alineadas;

e Determinar los indicadores de desempefo de la gestion del riesgo
que estan alineados con los indicadores de desempefio de la

organizacion;
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e Alinear los objetivos de la gestion del riesgo con los objetivos y
estrategias de la organizacion;

e Asegurar el cumplimiento legal y reglamentario;

¢ Asignar las obligaciones de rendir cuentas y las responsabilidades
apropiadas a los diferentes niveles de la organizacion;

e Asegurar que la gestion del riesgo tiene asignados los recursos
necesarios;

e Comunicar los beneficios de la gestion del riesgo a todas las partes
interesadas; y

e Asegurar que el marco de trabajo para gestionar el riesgo continua

siendo apropiado.

Diseio del marco de trabajo de la gestion del riesgo

Comprensién de la organizacion y de su contexto

Antes de iniciar el disefio y la implementacion del marco de trabajo de la
gestion del riesgo, es importante evaluar y entender el contexto externo
y el contexto interno de la organizacion, dado que ambos pueden influir

significativamente en el disefio del marco de trabajo.

La evaluacion del contexto externo de la organizacién puede incluir,

aunque sin limitarse a ello:
a) El entorno social y cultural, politico, legal, reglamentario,

financiero, tecnoldégico, econémico, natural y competitivo, a nivel

internacional, nacional, regional o local;
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b) Los factores y las tendencias que tienen impacto sobre los

objetivos de la organizacion; y

c) Las relaciones con las partes interesadas externas, sus

percepciones y sus valores.

La evaluacion del contexto interno de la organizacién puede incluir,

aunque sin limitarse a ello:

a) La gobernanza, la estructura de la organizacion, las funciones y
las obligaciones de rendir cuentas;

b) Las politicas, los objetivos y las estrategias que se establecen
para lograrlos;

c) Las capacidades, entendidas en términos de recursos vy
conocimientos (por ejemplo, capital, tiempo, personas, procesos,
sistemas y tecnologias);

d) Los sistemas de informacion, los flujos de informacién y los
procesos de toma de decisiones (tanto formales como
informales);

e) Las relaciones con las partes interesadas internas, sus
percepciones y sus valores;

f) La cultura de la organizacion;

g) Las normas, las orientaciones y los modelos adoptados por la
organizacion; y

h) La forma y profundidad de las relaciones contractuales.
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Establecimiento de la politica de gestion del riesgo

La politica de gestidn del riesgo deberia indicar claramente los objetivos
y el compromiso de la organizacion en materia de la gestion del riesgo, y

abordar normalmente lo siguiente:

a) La razén fundamental de la organizacién en materia de gestion
del riesgo;

b) Los enlaces entre los objetivos y las politicas de la organizacion y
la politica de la gestion del riesgo;

c)Las obligaciones de rendir cuentas y las responsabilidades en
materia de gestion del riesgo;

d) La manera en la que se tratan los intereses que entran en
conflicto;

e) El compromiso con el fin de tener disponibles los recursos
necesarios para ayudar a aquellos con la obligacion de rendir
cuentas y responsables por la gestion del riesgo;

f) La manera en la que se mide e informa el desempeno de la gestion
del riesgo; y

g) El compromiso para revisar y mejorar la politica de gestién del
riesgo y el marco de trabajo, periédicamente y como respuesta a

un evento o a un cambio de las circunstancias.

Obligacion de rendir cuentas

La organizacion se deberia asegurar que la obligacion de rendir cuentas,
la autoridad y las competencias apropiadas para gestionar el riesgo

estan establecidas, incluyendo la implementacion y la mantencién del
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proceso de gestion del riesgo y asegurando la idoneidad, eficacia y

eficiencia de todos los controles. Esto se puede facilitar mediante:

a) La identificacion de los duefos del riesgo que tienen la obligacion
de rendir cuentas y autoridad para gestionar los riesgos;

b) La identificacion de los responsables del desarrollo, la
implementacion, y la mantencién del marco de trabajo para la
gestion del riesgo;

c)La identificacion de otras responsabilidades de las personas, a
todos los niveles en la organizacion, para el proceso de gestion
del riesgo;

d) El establecimiento de los procesos de mediciéon de desempefio y
de reportes externos y/o internos, asi como los procesos de
escalamiento; y

e) El establecimiento de niveles de reconocimiento apropiados

Integracion en los procesos de la organizacion

La gestion del riesgo deberia estar integrada en todas las practicas y
procesos de la organizacion, de una manera que sea pertinente, eficaz y
eficiente. El proceso de gestion del riesgo deberia formar parte de los
procesos de la organizacién, y no ser independiente de ellos. En
particular, la gestion del riesgo deberia estar integrada en el desarrollo
de la politica, en la planificacion y revisidén de la actividad y la estrategia,

y en los procesos de gestién de cambios.

Deberia existir un plan de gestion del riesgo que abarque a toda la
organizacion, para asegurar que se implementa la politica de gestion del

riesgo y que se integra en todas las practicas y procesos de la
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organizacion. El plan de gestién del riesgo se puede integrar en otros

planes de la organizacidén, como un plan estratégico.

Recursos

a) La organizacion deberia proporcionar los recursos adecuados para
gestion del riesgo. Se deberia tener en consideracion lo siguiente:

b) Las personas, las habilidades, la experiencia y las competencias;

c) Los recursos necesarios para cada etapa del proceso de gestion del
riesgo;

d) Los procesos de la organizacion, los métodos y las herramientas a
utilizar para gestionar el riesgo;

e) Los procesos y procedimientos documentados;

f) Los sistemas de gestion de la informacion y del conocimiento; y

g) Los programas de entrenamiento.

Establecimiento de los mecanismos internos de comunicacion y de

reporte

La organizacion deberia establecer mecanismos internos de
comunicacién y de reporte con objeto de apoyar y fomentar la obligacion
de rendir cuentas y la propiedad del riesgo. Estos mecanismos deberian

asegurar que:

a) La comunicacion adecuada de los componentes clave del marco
de trabajo de la gestion del riesgo; asi como todas las
modificaciones posteriores;

b) La existencia de informes internos adecuados sobre el marco de

trabajo, su eficacia y sus resultados;
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c)La disponibilidad de informacién pertinente obtenida de la
aplicacion de la gestion del riesgo en los niveles y tiempos
apropiados; y

d) La existencia de procesos para realizar consultas con las partes
interesadas internas. Cuando corresponda, estos mecanismos
deberian incluir procesos para consolidar la informacion relativa al
riesgo procedente de fuentes diferentes, y puede ser necesario

considerar la sensibilidad de la informacion.

Establecimiento de los mecanismos externos de comunicacién y de

reporte

La organizaciéon deberia desarrollar e implementar un plan para
comunicarse con las partes interesadas externas. Este plan deberia

incluir:

a) La participacion de las partes interesadas externas apropiadas,
asegurandose un intercambio eficaz de informacion;

b) El establecimiento de informes externos que cumplen con los
requisitos legales, reglamentarios y de gobernanza;

c) La disponibilidad de retroalimentacion y de informes sobre
comunicacién y consulta;

d) La utilizacibn de comunicaciones para generar confianza en la
organizacion; y

e) La comunicacion con las partes interesadas en caso de crisis o

contingencias.
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Cuando corresponda, estos mecanismos deberian incluir procesos para
consolidar la informacion relativa al riesgo procedente de fuentes
diferentes, y puede ser necesario considerar la sensibilidad de la

informacion.

Implementacion de la gestion del riesgo

Implementacion del marco de trabajo de la gestion del riesgo

a) Para la implementacién del marco de trabajo de la gestion del
riesgo, la organizacion deberia:

b) Definir el calendario y la estrategia apropiados para Ila
implementacion del marco de trabajo;

c) Aplicar la politica y el proceso de gestion del riesgo a los procesos
de la organizacion;

d) Cumplir los requisitos legales y reglamentarios;

e) Asegurar que la toma de decisiones, incluyendo el desarrollo y el
establecimiento de los objetivos, se alinean con los resultados de
los procesos de gestion del riesgo;

f) Organizar sesiones de informacién y de entrenamiento; y

g) Comunicar y consultar a las partes interesadas para garantizar que
su marco de trabajo de la gestidon del riesgo continua siendo

apropiado.

Implementacion del proceso de gestion del riesgo

La gestion del riesgo se deberia implementar de manera que se asegure

que el proceso de gestion del riesgo, se aplica mediante un plan de
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gestion del riesgo en todos los niveles y funciones pertinentes de la

organizacion, como parte de sus practicas y procesos.

Monitoreo y revision del marco de trabajo

Con objeto de asegurar que la gestion del riesgo es eficaz y contribuye a

ayudar al desempefio de la organizacion, ésta deberia:

a) Medir el desempefio de la gestion del riesgo respecto a los
indicadores, que se revisan periédicamente en cuanto a su
idoneidad:;

b) Medir periddicamente el progreso y las desviaciones respecto al
plan de gestién del riesgo;

c) Revisar periddicamente si el marco de trabajo, la politica y el plan
de gestion del riesgo siguen siendo apropiados, a la vista del
contexto interno y externo de la organizacion;

d) Establecer informes sobre los riesgos, sobre el progreso del plan
de gestidn del riesgo y sobre la forma en que se esta siguiendo la
politica de gestidon del riesgo; y

e) Revisar la eficacia del marco de trabajo de gestidon del riesgo.

Mejora continua del marco de trabajo

En base a los resultados obtenidos del monitoreo y de las revisiones, se
deberian tomar decisiones sobre como mejorar el marco de trabajo, la

politica y el plan de gestién del riesgo. Estas decisiones deberian
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conducir a mejoras en la gestion del riesgo por parte de la organizacion,

asi como a mejoras de su cultura de gestion del riesgo.

Metodologia para la Gestion Integral de Riesgos

La Metodologia de Gestion Integral de Riesgos es la guia técnica y
practica sobre cémo implementar los conceptos y directrices

establecidos por la Politica de Riesgos del Banco.

Esta metodologia debera ser utilizada cada vez que se realice un
levantamiento de riesgos para un proceso en particular y para todo

seguimiento y monitoreo que se realice a estos riesgos.

Esta Metodologia consta de cinco etapas secuenciales y dos
transversales y permanentes. Estas etapas autocontienen las
actividades relativas a la Gestién Preventiva de Riesgos, la Gestion de
Continuidad Operacional y la Gestion de Seguros, que son los tres
procesos basicos de la Gestion Integral de Riesgos del Banco; de
acuerdo a la Politica sobre este tema.

Organizaci
Objetivos estratégicos y especificos

Identificar Riesgos
& Qué puede pasar ?
V & Que le podria pasar a ?
& Como podria pasar ?

Riesgo Aceptable vy
Excesos Temporales

Analizar los Riesgos _
Determinar probabilidad Monit O_l'eaf
Determinar Impacto y Revisar
Establecer nivel de Riesgo Inherente

Comunicar
y Consulta

Evaluar los Riesgos
Comparar Riesgo Residual
con Riesgo Aceptable
Priorizar los Riesgos Residuales

Tratar los Riesgos
Determinar los confroles existentes
Identificar/Evaluar opcionestratamiento
Prepararfimplementar planes tratamiento

llustracion 20: Metodologia de Gestion Integral de Riesgos (ISO 31000)



a) Establecer el Contexto

Esta es la primera etapa de la metodologia de Gestidén Integral de
Riesgos. Su finalidad es identificar los objetivos, entendiendo el
contexto estratégico, organizacional y del “Proceso” bajo revision
(en soporte a dichos objetivos), que permitiran la identificacion de

Riesgos en la etapa posterior.

Es importante entender adecuadamente el contexto estratégico y
organizacional en que se situa el “Proceso”. Esto tiene que ver con
la Visién, Misién, Valores del Banco, Divisién o Area definidas en el
Planeamiento Estratégico, y con las unidades de la organizacion

que transversalmente cruza el “Proceso”.

Asi también es importante analizar el grado de vulnerabilidad que
tiene el proceso frente al entorno y sus agentes. Es decir que tan
expuesto esta que sucedan incidentes o eventos no deseados.
Esto va mas alla de los controles que existan, es decir tiene directa
relacion con el riesgo residual, lo cual se tratara mas adelante.

(Evaluacion de Riesgos)

A su vez se deben identificar aquellos activos de informacion
relevantes que participan en el proceso, relacionados con

informacion, software, intangibles, personas e infraestructura.

El disefio de la gestion de los riesgos en el Banco varia
dependiendo de las caracteristicas del “Proceso”, y también en
funcién de las restricciones y limites con las que éste se administra

y opera. Una buena comprension de estas caracteristicas
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proporciona las bases para las etapas posteriores de la

Metodologia.

Asi mismo, en la etapa del analisis del Contexto, es importante
conocer el nivel de riesgo en el cual se esta dispuesto a desarrollar
sus actividades. Es decir cual es el nivel del Riesgo Aceptable para

el proceso en evaluacion.

De esta manera, a continuacidon se presentan 5 preguntas claves
que debiese contestar todo gerente del proceso y/o Alta

Administracion.

1. ¢Cual es nuestra Politica y el proceso de evaluacion y gestion
de riesgos?

2. ¢Cuales son nuestros riesgos claves y vulnerabilidades y los
planes para abordarlos?

3. ¢Cual es nuestro apetito por el riesgo y cuanto riesgo hemos
asumido?

4. ¢Quién tiene la responsabilidad y la autoridad de asumir los

riesgos en nombre de la Gerencia?

5. ¢ Cual es nuestra capacidad de administrar los riesgos en forma

integrada y sostenible?
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Como se muestra en la figura, en la medida que se desee reducir el riesgo a
cero, los costos para reducirlo se iran incrementando en forma inversamente
proporcional. La Organizacion debe definir en base a una evaluacién costo —
beneficio el nivel de riesgo que esta dispuesta a aceptar; de ahi la importancia
que el Riesgo Aceptable sea aprobado por la mas alta autoridad del Banco,

prueba los planes y el presupuesto de la Institucién.

Implementar
medidas de
reducciin

Utilizar el
Jjuicin

{oBsaL [ap Jo[EA) 0BESL 2P [DAIN

____._..........-.-_-.--_1..1._4:‘__,:__.___[----

Antiecondmico

(=]

Costo de reducir ¢l riesgo ($)

llustracién 21: Grafico Relacién Nivel de Riesgo V/S Costo de Reducir el Riesgo

b) Identificar Riesgos

Esta etapa busca identificar los riesgos relevantes del “Proceso” que
pueden afectar el cumplimiento de los objetivos estratégicos y
especificos (identificados en la etapa anterior de Establecer

Contexto) ya sea en forma positiva (oportunidades) o negativa.

La naturaleza de los riesgos estara relacionada con los objetivos

bajo consideracion. Los objetivos estratégicos probablemente seran
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afectados por riesgos de alto nivel y de amplio rango, y los objetivos
especificos por riesgos que son mas discretos y tangibles. Las
dimensiones del riesgo pueden incluir, entre otros, impactos
potenciales sobre las personas, reputacién, y desempefo

operacional y financiero.

El responsable de cada “Proceso” que soporta uno o0 mas objetivos,
es responsable de identificar y comprender los riesgos asociados a
esos objetivos. Debido a que las perspectivas sobre los riesgos
varian, es importante obtener informacién de diversas fuentes.
Buscando la variedad de puntos de vista, e incluyendo los puntos de
vista de grupos de interés externos al “Proceso”, evitaremos adoptar

una visidon estrecha y sesgada sobre los riesgos.

En esta etapa también se deben identificar los Riesgos de
Interrupcion del “Proceso”; ya sea por vulnerabilidades del propio
“Proceso” o interrupcion de recursos claves (personas, electricidad,
hardware, etc.) u otro motivo, que puedan afectar la Continuidad
Operacional del Banco, en caso que estos se materialicen.

Ademas, se deben identificar los riesgos asociados al levantamiento

y valorizacién de activos de informacion del proceso involucrado.

Es critica una identificacion amplia, porque los riesgos que no se
identifican en esta etapa son excluidos en el analisis posterior. La
identificacion deberia incluir todos los riesgos relevantes, estén o no

bajo control de la Organizacion.
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Ya que los riesgos a los que estamos expuestos cambian y pueden
ser diferentes a los que identificamos con anterioridad; es muy
importante tener frecuentes conversaciones explicitas sobre los
riesgos, de modo de mejorar cada vez mas nuestra comprension
sobre cuales son los riesgos significativos del “Proceso”, que

afectaran los objetivos que éste apoya.

c¢) Analizar Riesgos

El propésito de esta etapa es ejecutar un analisis de los riesgos y
priorizar sus efectos sobre los objetivos que soporta el “Proceso”
bajo revision, a través de la determinacion del Riesgo Inherente. El
Riesgo Inherente es el riesgo propio o absoluto sin controles ni

tratamientos.

El anadlisis de los riesgos puede ser cualitativo o cuantitativo. El
analisis cualitativo (adoptado en la Metodologia del Banco), se
emplea cuando los riesgos bajo analisis no se prestan para ser
cuantificados o cuando no existe informacion suficiente para
cuantificarlos o cuando obtener y analizar los datos no es
econdmicamente eficiente. El analisis cuantitativo brinda una mayor
precision y es usado en actividades mas complejas y sofisticadas,

usando modelos matematicos.

La determinacion del nivel de Riesgo Inherente es importante

porque:
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e Una evaluacion “base cero” permitira juicios sobre la
significancia relativa de los riesgos y facilitara el analisis

posterior sobre los efectos de los controles y tratamientos.

e Cualquier evaluacion basada en el supuesto de que los
controles y tratamientos estan presentes y operativos, puede
llevar a conclusiones erradas, a menos que los controles y

tratamientos hayan sido probados y validados.

La prioridad de los Riesgos Inherentes quedara dada por la
ubicacion en el Mapa de Riesgos. El Mapa de Riesgos es una
representacion grafica que muestra la ubicacion de los riesgos en un
plano cuyas coordenadas son el impacto y la probabilidad de
ocurrencia de los mismos. Si los riesgos quedan situados en el
extremo superior derecho son riesgos de nivel serio y si quedan

ubicados en el extremo inferior izquierdo son riesgos de nivel bajo.

Limite Riesgo .
Aceptable i l.____-LI['I'IItE Exceso Temporal
°
Riesgo
g i “Inherente MM Riesgo SERIO
E— [0 Riesgo ALTO
= 0 Rriesgo MEDIO
[0 RiesgoBAJO
Zona - Probabilidad
Riesgo
Aceptable

llustraciéon 22: Mapa de Riesgos
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d) Evaluar Riesgos

El propédsito de esta etapa es determinar los Riesgos Residuales del
“Proceso” que deberan ser tratados de acuerdo a la prioridad
resultante que se obtiene de la posicion de éstos en el Mapa de
Riesgo. El Riesgo Residual es el nivel restante de riesgo luego de

aplicados los controles y tratamientos.

Los riesgos pueden ser evaluados en forma cualitativa o cuantitativa.
Para ser consecuentes, el analisis y los criterios contra los cuales se
comparan los riesgos en su evaluacion deben estar sobre la misma
base. Por tanto, la evaluacion -cualitativa (adoptada en la
Metodologia del Banco) involucra la comparacion de un nivel
cualitativo de riesgo contra criterios cualitativos, y la evaluacion
cuantitativa involucra la comparacién de un nivel numérico de riesgo
contra criterios que pueden ser expresados como un numero

especifico.

La prioridad para tratar los Riesgos Residuales quedara dada por
su ubicacién en el Mapa de Riesgos y por cuan alejados estan de
la zona de Riesgo Aceptable. Si los Riesgos Residuales fuera de la
zona de Riesgo Aceptable quedan situados en el extremo superior
derecho, son Riesgos Residuales de nivel serio, requieren atencién
inmediata de la Gerencia respectiva para su tratamiento y ser
comunicados a las instancias que corresponda. Si los Riesgos
Residuales quedan ubicados dentro de la zona de Riesgo
Aceptable deben ser monitoreados y no requieren de mayor

tratamiento.
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Limite Riesgo

Aceptable J:__.-Limite Exceso Temporal
9 .
...Riesgo
% Inherente . Riesgo SERIO
E O Riesgo ALTO
- [0 Riesgo MEDIO
o — . Riesgo O Riesgo BAJO
_ | : Residual
Zona Probabilidad
Riesgo
Aceptable

llustracién 23: Ubicacion de Riesgos Residuales en el Mapa de Riesgos

e) Tratamiento de Riesgos

El propdsito de esta etapa es identificar las opciones mas
convenientes para tratar los riesgos y la preparacion e
implementacion practica de los planes para mitigar los Riesgos
Residuales, por sobre el Riesgo Aceptable segun la priorizacidon

entregada por el Mapa de Riesgo.

Los tratamientos pueden incluir una o mas de las técnicas que se

indican a continuacion:

1. Evitar; por ejemplo, cambiando los procesos para lograr los
objetivos de una manera menos riesgosa.

2. Reducir la Probabilidad; por ejemplo, disefiando, implantando y
manteniendo un conjunto de actividades que mejoren el control
interno, y/o Reducir el Impacto; por ejemplo, Planes de

Continuidad Operacional, etc.
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3. Externalizar y/o Transferir; por ejemplo, desarrollando
relaciones contractuales con terceros, como los seguros,
boletas de garantia, etc.

4. Mantener el Riesgo; por ejemplo, aceptando el riesgo como

parte de las operaciones del Banco.

Es asi como, para los riesgos de interrupcion identificados en la
etapa de Identificacion de Riesgos, que puedan interrumpir
“Procesos” relevantes afectando la Continuidad Operacional del
Banco, se debe priorizar su tratamiento de acuerdo al impacto en la
Institucion, disefiando e implementando tratamientos de continuidad,
como planes de contingencia, recuperacion y de reanudacion, para
reducir las consecuencias potenciales, ademas de mantener su

vigencia a través de pruebas periodicas.

Las opciones de tratamiento deben ser evaluadas y seleccionadas
segun criterios de costo beneficio, asimismo, los planes de

tratamiento deben ser preparados e implementados.

Cuando el riesgo a mitigar, es un riesgo de consideracion,
especialmente si es de alto impacto, sera necesario establecer una
iniciativa estratégica, de manera que el plan de tratamientos sea
parte del Plan Estratégico del Banco y se asegure asi el seguimiento

de estos riesgos.

f) Monitoreo y Revisioén

El propdsito de esta etapa es monitorear los riesgos evaluados, la

efectividad del plan de tratamiento de Riesgos y la implantacién de
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los Planes de Accion. Los Riesgos y las medidas de control
necesitan ser revisadas para asegurar que las circunstancias
cambiantes no alteren la priorizacion de los riesgos evaluados ni la

efectividad de los controles.

El monitoreo de los riesgos, es responsabilidad de las unidades vy
debe hacerse mediante la auto evaluacién y/o con el seguimiento de
la evolucion de indicadores claves de riesgos (ICR), en los procesos
donde sea factible y apropiado monitorearlos, lo que debera
realizarse periédicamente una vez que se haya levantado un

proceso.

La frecuencia minima es realizar auto evaluaciones una vez al ano,
para hacer un seguimiento de la evolucion y posibles cambios de los

riesgos identificados.

En estas autoevaluaciones, verificaciones y pruebas, los
responsables del proceso y/o del riesgo pueden detectar debilidades

en los controles.
Entenderemos por debilidades las siguientes situaciones:
e inexistencia de un control para mitigar un riesgo;
e controles que no han operado como han sido disefiados;

e controles que han cambiado y aunque operan no mitigan el

riesgo para el cual fueron disefiados.
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A fin de verificar cambios en el Impacto y/o Probabilidad de
Ocurrencia de los riesgos identificados por cambios del contexto
estratégico, organizacional o del “Proceso” por causas internos o
externas, o la aparicidon de nuevos riesgos, es necesario repetir
regularmente el proceso de Gestion Integral de Riesgos. Esta
actividad se debe realizar con la periodicidad definida por los
responsables del proceso y de los riesgos, o ante cambios
significativos en la organizacion, sistemas, leyes, volumenes de

transacciones u otros que puedan afectar el “Proceso” revisado.

g) Comunicacién y Consulta

La comunicacion y consulta son una consideraciéon importante en

cada etapa del proceso de Gestion de Riesgos.

El propdsito de esta etapa es comunicar y consultar, en forma
efectiva, involucrando un didlogo en ambas direcciones entre los
interesados, sobre los resultados de la Gestion Integral de Riesgos
en el Banco Central de Chile y asegurar que aquellos responsables
por implementarla comprendan la base sobre la cual se toman las

decisiones y por qué se requieren ciertas acciones en particular.

Los reportes de esta etapa se dividen en un rango de diferentes
informes: periddicos, basados en excepciones o tendencias, temas
especificos y en puntos claves de accion. El propdsito es proveer al
Consejo, a los Gerentes, a las Unidades, y a cualquier otro
involucrado en la Gestion Integral de Riesgos, de una clara vision del

estado y la efectividad de la Gestion de Riesgos del Banco.
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4.8.MINERIA DE PROCESOS

Concepto de mineria de procesos

La mineria de procesos es una disciplina que tiene como objetivo descubrir,
monitorear y mejorar procesos de negocio a través de la extraccion de
conocimiento del registro de eventos de los sistemas de informacioén. Este
“registro de eventos” (event log) corresponde al histérico de ejecucion de los
procesos de negocio, donde se encuentran las instancias o casos del
proceso, las actividades del proceso, las personas que ejecutan cada

actividad, el inicio y fin de cada actividad y otros datos asociados al caso.

Los registros de eventos se encuentran disponibles en los sistemas, como
son los sistemas de workflow, BPMS, ERP, CRM, entre otros. Esta
informacion puede ser aprovechada para ser analizada con técnicas de
mineria de datos con el objetivo de hacer explicita informacién que puede
generar conocimiento para que las organizaciones puedan entender y

mejorar sus procesos.

La mineria de procesos provee un puente importante entre la mineria de
datos y la modelacion y analisis de procesos de negocio. Bajo el paragua de
la Inteligencia de Negocios (Business Intelligence, Bl), se han introducido
muchas palabras de moda para referirse a herramientas mas bien simples
para hacer reportaria y paneles de control. EI Monitoreo de Actividades de
Negocio se refiere a las tecnologias que facilitan el monitoreo en tiempo real
de los procesos de negocio. El procesamiento de eventos complejos se
refiere a las tecnologias que permiten procesar grandes cantidades de

eventos, utilizandolos para monitorear, dirigir y optimizar el negocio en
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tiempo real. La gestion del desempefio corporativo para medir el desempefio
de un proceso u organizaciéon. También se relaciona con enfoques de
gestion, tales como el mejoramiento continuo de procesos, el mejoramiento
de procesos de negocio, la gestion de calidad total, y Six Sigma. Estos
enfoques tienen en comun que los procesos son puestos bajo el

microscopio” para ver si son posibles mejoras adicionales.

Mientras Bl y los enfoques de gestion tales como Six Sigma y la gestion de
calidad (TQM) buscan mejorar el desempefo operacional, reducir el tiempo
de uso y los defectos, las organizaciones también estan poniendo mas
énfasis en el gobierno corporativo, los riesgos, y el cumplimiento de
normativas y establecer la validez y confiabilidad de la informacién

acerca de los procesos criticos de una organizacion.

Con la mineria de procesos las organizaciones pueden, entre otras cosas:

e Descubrir el modelo de ejecucion real del proceso. A través de
algoritmos de mineria de procesos aplicados al analisis de los
registros de eventos, se puede descubrir y llegar al modelo real de
un proceso. El argumento de la mineria de procesos es que este
modelo describe la situacidn real y no se basa en la documentacion
de cdmo se deberia ejecutar el proceso o en la percepcion de las

personas.

e Determinar si el proceso cumple con la reglamentacion y
procedimientos documentados. Al tener el modelo real de un
proceso se puede comparar con los procedimientos documentados
para determinar si se esta cumpliendo con los estandares,

protocolos, reglamentacion y politicas de ejecucion de un proceso.
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Es posible detectar y mitigar posibles fuentes de no

conformidad y fraudes

Analizar la interaccion del personal que ejecuta el proceso. A través
de la aplicacién de técnicas de mineria de datos se puede construir
la red social del proceso para analizar la interaccidn entre los
individuos y descubrir bucles (loops) que pueden demorar la

ejecucion de un proceso.

Descubrir cuellos de botella. A través de la aplicacion del analisis
de los datos se pueden determinar los cuellos de botella reales de
un proceso para actuar sobre estos y mejorar el nivel de

desempeno del proceso.

Monitorear la productividad del personal. A través del analisis de
los registros de ejecucion del proceso se pueden descubrir los
datos de productividad real de las personas que ejecutan el
proceso, asi como los tiempos de ciclo por actividad. Esto elimina
la necesidad de realizar estudios de tiempos y movimientos de

forma “manual”.

Predecir el tiempo de ciclo de un caso. A través de la aplicaciéon de
técnicas de la mineria de datos como son los arboles de decision
se puede predecir el tiempo de ejecucion restante de un proceso
para por ejemplo poder informar a un cliente que llama a un call
center sobre cuando va a estar procesada su solicitud de crédito en

un banco.
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e Determinar la relacién entre las variables de un caso. A través de la
aplicacion de técnicas de clasificacion se puede determinar cémo
diferentes variables asociadas a un caso (Por ejemplo: tipo de
producto a comprar, comprador, proveedor, departamento

solicitante), pueden influir en los tiempos de ciclo de un proceso.
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llustracion 24: Enfoque para obtener un modelo completamente integrado que cubre la perspectiva
organizacional, de tiempo y de caso

Descubrimiento de procesos

Tal y como se muestra en la siguiente figura, el objetivo del descubrimiento
de procesos es descubrir un modelo basado en un registro de eventos.
Estos pueden tener toda clase de atributos (marcas de tiempo, informacién
transaccional, uso de recursos, etc.). Todos se pueden usar en el
descubrimiento de procesos. Sin embargo, por simplicidad, solemos

representar los eventos sélo con nombres de actividades.
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llustracién 25: Los tres tipos basicos de mineria de procesos explicados en términos de entrada y
salida

b (Gmosics

La mineria de procesos pretende descubrir, seguir y mejorar procesos reales
mediante la extraccién de conocimiento de los registros (logs) de eventos

disponibles en los sistemas de informacién actuales.

Algoritmos de Mineria de Procesos

Una red de Petri esta formada por lugares, transiciones, arcos dirigidos y
marcas o fichas que ocupan posiciones dentro de los lugares. Las reglas
son: Los arcos conectan un lugar a una transicion asi como una transicion a
un lugar. No puede haber arcos entre lugares ni entre transiciones. Los
lugares contienen un numero finito o infinito contable de marcas. Las
transiciones se disparan, es decir consumen marcas de una posicién de
inicio y producen marcas en una posicion de llegada. Una transicion esta

habilitada si tiene marcas en todas sus posiciones de entrada.
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llustracion 26: Ejemplo de un modelo potencial de proceso intentando describir el comportamiento
observado

Una red de Petri consiste en posiciones y transiciones. El estado de una red

de Petri, también conocido como marcado, se define por la distribucion de

]
g

Existen varios enfoques para diagnosticar y cuantificar la conformidad. Un

tokens sobre posiciones
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llustracién 27: Alineaciones de ejemplo entre las trazas y el modelo
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enfoque es encontrar una alineacion 6ptima entre cada traza en el registro y

el comportamiento mas parecido en el modelo.

La mineria de procesos es todavia una disciplina joven y relativamente
desconocida, que esta accediendo al mercado a través de las primeras
herramientas de software profesional, siendo respaldada por la publicacion

de casos particulares.
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4.9.METODOLOGIA DE REDISENO DE PROCESO

Ingenieria de negocios

La Ingenieria de Negocios es, segun lo definido por Barros, una disciplina
que busca guiar a las organizaciones en el disefio, construccion e
implementacion de sus procesos, entendiendo a estos ultimos como una

pieza clave para el éxito en los negocios. Esta metodologia, se ilustra en la

siguiente figura e incluye los siguientes aspectos:

PLANTEAMIENTO
ESTRATEGICO

l Planes

DEFINICION
MODELO DE
NEGOCIOS

-

estratégicos

-<

l Modelo de negocio

DISENO
ARQUITECTURA DE
PROCESOS

-

imientos de procesos

l Arquitectura macroprocesos y

requer

DISENO DETALLADO
DE PROCESOS

l Requer

DISENO
APLICACION DE
APOYO

l Disefio

CONSTRUCCION E
IMPLEMENTACION

-

imientos TI

-

de la aplicacion

<

J, Procesos y aplicaciones

Teorias planificacion
estratégica.

Conceptos de modelos de
negocios, Teorias y
conceptos de gestidn, TI.

Ontologia, TI.

Patrones de procesos, Teoria
y practicas de gestion, TI.

Orientacidon a objetos, UMIL,
Frameworks.

Herramientas de desarrollo,
Gestion del cambio.

llustracion 28: Metodologia Ingenieria de negocios Fuente: (Barros O.)
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Planteamiento Estratégico: Es el punto de partida, consiste en un
planteamiento claro acerca de como se concibe la organizacion, y como ésta
debiera estructurase para competir con éxito. A este nivel se aplica la teoria
de estrategia de Hax (Hax, 2010) para identificar el tipo de estrategia que

debiera seguir la organizacion.

Definicion del Modelo de Negocio: Corresponde a definir como se
prestaran los servicios a los clientes, de manera consistente con los
objetivos estratégicos. A este nivel se aplica la teoria de modelo de negocios

de Johnson (Johnson, Christensen, & Kagermann, 2008).

Diseno de la Arquitectura de Procesos: A partir del planteamiento
estratégico y el modelo de negocio, se crea una estructura formal de
procesos denominada arquitectura, la cual determina las operaciones que

debiera realizar la organizacion.

Disefno de los Procesos de Negocio: Consiste en detallar todos los niveles
de la arquitectura de procesos, para lo cual se utiliza el estandar de notacion
de procesos de negocios BPMN.

Disefio de las Aplicaciones Tl de apoyo a los Procesos: Consiste en
disefar la arquitectura del sistema tecnoldgico que apoyara a los procesos
de la organizacioén, para lo cual se utiliza la metodologia de especificacién de

requerimientos de software UML (Unified Modeling Language).

Construccion e Implementacion: En esta etapa se construye la aplicaciéon
tecnologica de apoyo, y se realiza la implementacion del sistema, aspecto
que esta sujeto a la factibilidad técnica y de recursos con que cuente la

organizacion.
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Para el disefio del modelo y los procesos de negocio se utilizara la
metodologia propuesta por Oscar Barros, para lo cual se usaran los patrones
MACRO obtenidos a partir de la generalizacion de los procesos tipicos. Un
modelo MACRO se puede definir como un conjunto de actividades y flujos
de informacién, productos e incluso personas, que se desarrollan o que
intervienen en un proceso determinado. Estas macros tienen un objetivo
normativo y el redisefiador debe determinar cual de las actividades debe o
no estar en el modelo correspondiente. Esta arquitectura no es neutra en
cuanto a identificar los elementos que la componen, sino que tiene un claro
sesgo a establecer normativamente la mejor estructura posible, basandose
en la evidencia empirica disponible respecto a las estructuras que funcionan
mejor. Por lo tanto, hay una gran incorporacién de conocimiento implicito
que existe acerca de los procesos de negocios en la empresa, el cual se

intenta formalizar.

La parte normativa de esta arquitectura es que, de la observaciéon y
experiencia de muchas empresas, particularmente los lideres en cuanto a
innovacion en la gestion, se ha determinado que en una empresa existen
procesos de negocios bien definidos y disefiados que ejecutan las
actividades de una organizacion. Mas aun, éstos se pueden tipificar en
cuatro grandes grupos o macro procesos, a los cuales pertenecen todos los

procesos que una empresa ejecuta. Ellos se describen a continuacion:
La Arquitectura de Macro-procesos de Oscar Barros, define cuatro grandes

procesos 0 “macros” que debiesen estar presentes en las organizaciones.

Estos se definen como:
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Macro 1: Cadena de valor
Macroproceso que agrupa todas las actividades que las empresas deben
desarrollar para planificar, producir y entregar al cliente sus productos

servicios.

Macro 2: Desarrollo de nuevas capacidades

Macroproceso que agrupa actividades relacionadas con el estudio
permanente de nuevas capacidades que la empresa debiese implementar
para ser competitiva. Ejemplo de lo anterior, es la adopcién de nuevas
tecnologias y el desarrollo de nuevos proyectos que inciden en la cadena

de valor (Macro 1).

Macro 3: Planificacion estratégica

Macroproceso que agrupa actividades relacionadas con la determinacion
de los lineamientos estratégicos de la organizacién, materializados en
planes y programas de accion a ser adoptados en las operaciones de la

empresa (Macro

Macro 4: Gestion de recursos habilitadores

Macroproceso que agrupa todas aquellas actividades que dan soporte a
la ejecucién de los otros tres macroprocesos. En este ambito se
encuentran la gestion de recursos humanos, infraestructura, insumos,

entre otros.
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llustracién 29: Arquitectura de Macroprocesos tipo

5. PLANTEAMIENTO ESTRATEGICO DEL BANCO CENTRAL DE CHILE

Este planteamiento y su planificacion, que pone de manifiesto la esencia del
que hacer del Banco, permite continuar cumpliendo con éxito los desafios
que durante afos han sido enfrentados y estar mejor preparados para

abordar los retos venideros.

Este proceso es revisado anualmente en sus definiciones estratégicas y
Foco y es considerado clave para la orientacion y coordinacién de los
esfuerzos de todas las unidades hacia la consecucion de los objetivos

institucionales.
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5.1.Mision Banco Central de Chile
Contribuir al buen funcionamiento de la economia y al bienestar de la
sociedad, velando por la estabilidad de la moneda y el normal

funcionamiento de los pagos internos y externos.

5.2.Visién Banco Central de Chile
Ser ampliamente reconocidos como una institucion auténoma, técnica y
de excelencia, por nuestros valores institucionales y por la efectividad con
que alcanzamos la estabilidad de precios y el normal funcionamiento del

sistema de pagos.

5.3.Valores Institucionales Banco Central de Chile
Los valores institucionales reglan la relacidon directa que debe existir entre
los funcionarios y los objetivos y fines del Banco a través de la vision
establecida por el Consejo, para efectos de la direccion y administracion
del Banco, en orden a ser ampliamente reconocidos como una

Institucion auténoma técnica y de excelencia.

Los valores institucionales del Banco Central de Chile corresponden

a) Compromiso: Estamos comprometidos con la
sociedad en el cumplimiento de la funcion publica, que nos
encomendara, para lo cual actuamos con independencia,
bajo criterios técnicos y asumimos con responsabilidad las

decisiones que adoptamos.

b) Respeto: Realizamos nuestro trabajo clara vy

abiertamente, promoviendo la igualdad de oportunidades,
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compartiendo experiencias, conocimientos, respetandonos

unos a otros, nuestra vida personal y familiar.

c) Excelencia: Cumplimos nuestra misidén con eficiencia,
mejorando continuamente nuestro que hacer habitual
considerando las mejores practicas, desarrollando nuestro

talento, el trabajo en equipo y fomentando la innovacion.

d) Probidad: Cumplimos nuestra funcion publica
observando una conducta intachable, anteponiendo el
interés general por sobre el particular y velando por la
integridad ética y profesional en la administracién de los

recursos institucionales.

e) Transparencia: Actuamos en forma clara y abierta en
nuestro que hacer habitual, informando oportuna vy
eficazmente a toda la sociedad respecto de nuestras

decisiones y analisis.

A base de estos conceptos se desarrollaron los objetivos estratégicos
institucionales, que se revisan y actualizan anualmente y son la guia
maestra que permite alinear a toda la organizacién en la consecucién de

sus metas.
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5.4.0bjetivos estratégicos del Banco Central de Chile

a)

d)

Mantener la inflacién anual del IPC la mayor parte del tiempo en
torno a 3%, con un rango de tolerancia de mas / menos 1 punto

porcentual.

Promover un funcionamiento eficiente y seguro de los

sistemas financieros.

Proveer el circulante y otros medios de pago necesarios para
el funcionamiento de la economia en forma oportuna, eficiente

y confiable.

Prevenir y actuar oportunamente ante situaciones que puedan
afectar el normal funcionamiento de los pagos internos y

externos.

e) Velar por la autonomia financiera del Banco realizando una gestion

o))

financiera y operacional eficiente.

Recopilar, compilar y publicar las estadisticas macroecondémicas,
establecidas en la LOC, velando por su calidad y utilidad para el

analisis econdmico financiero.

Comunicar eficazmente las decisiones de politica del Banco y
contribuir activamente a la comprension de los fendmenos
economicos Yy financieros, a través de la elaboracion y difusion de
informes, actividades de extension, estudios y contribucion a la

educacion econdmica financiera.
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h) Cumplir con diligencia y eficiencia la administracion de los recursos
de Agencia Fiscal, y las demas funciones que se encomiendan al
Banco, tales como las designaciones, nombramientos u
operaciones que por ley le corresponde efectuar respecto del
Tribunal de Defensa de la Libre Competencia, la Comisién de
Distorsiones, el Consejo de Estabilidad Financiera y el Fondo

Monetario Internacional.

5.5.MAPA ESTRATEGICO Banco Central de Chile

Planificacion de Mediano Plazo

El Plan Estratégico de Mediano Plazo 2010-2015 corresponde al contrato
marco que priorizara los esfuerzos de la organizacion. Este plan de
Mediano Plazo esta constituido por la Misién, Visién, Valores
Institucionales, junto a los Objetivos Estratégicos y Especificos

Divisionales que se deben revisar y ajustar cada afo.

Planificacion Anual

La Planificacion Anual se enmarca dentro de la Planificacién Estratégica
de Mediano Plazo del Banco Central de Chile, y consiste en la
determinacién del Foco Estratégico del afio y en la definicion de las
Iniciativas Estratégicas a nivel Divisional, concentrando los esfuerzos en

el logro de los objetivos definidos.

Las Iniciativas Estratégicas pueden requerir un periodo mayor al de 1 ano.
Existe una restriccion presupuestaria que fuerza a priorizar las iniciativas

que se deberan implementar en un determinado periodo.
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La planificacion anual también considera la revisidon y/o redefinicién de los
indicadores de desempefio (BSC) y sus metas, las que tienen que estar
alineadas con los objetivos especificos definidos para las Divisiones. El
cumplimiento de estos objetivos se medira en funcién de la evolucién de
los indicadores de desempefo determinados, y respecto de las metas o
compromisos establecidos para el periodo. ElI Ciclo de Planificacion
termina con la Fijacion de Metas Individuales para todos los profesionales

del Banco, alineadas con el Plan Estratégico Institucional.

Para relacionar la estrategia a las funciones se presenta el siguiente

diagrama de contexto.

Frincipales funciones
Prestacién de servicles bancarios
= Eapestion fe laarrerin = Billeles y moneda
= G 1 e Shelnee: = Agente deuda pdblica
= DefEniciin -8 1o poditica PO
x Bupenasion
Enbervencesn
o ELRBSRae et i P Eslabilidad Eranciera
Instrumentacion de la
pelitica monetania
I s de politica Operaciones Politca
maneiaria Monetaria
GSesthdn de garantias
Geshdn de aclros
(reservas, dvisas, oroj

Frestacion de servicios de apoyo

llustracion 30: Principales funciones del Banco relacionadas con el plan estratégico institucional

5.6.La Estrategia del BCCh de acuerdo al Triangulo Delta de Hax

La estrategia del Banco se encuentra situada en un LocK-In Sistémico, ya
que por Ley Organica constitucional, es el unico facultado para el
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desarrollo de las actividades que el pais le encomienda, posicionada
como una empresa de caracter monopdlico. De acuerdo a su mandato
constitucional de velar por la estabilidad de la moneda y el normal

funcionamiento de los pagos internos y externos del pais.

Lock-In

Sistémico

ValorIntelectual
El caricter distintivo de la contribucién
intelectual

Sistemas de Soporte /
Lafuerzadel sistemautilizado por el
Organizacién para el lock-in del cliente

Canales de Entrega
Lasingularidad del acceso delos
clientes a la salida de la organizacién .}

La amplitud total de la Oferta

Lamedida en quela organizacion proporciona Eficiencia Administrativa

Lagestién eficaz delos activos de la

una serie de las ofertas en sudominio relevante P
. organizacion
Solucion |r:tegr?I para o ® ® Mejor
os clientes Producto
Transferencia de conocimientos Atracciény Desarrollo del Diferenciacién
Losbeneficios para el cliente de transferir Cliente Lacriginalidad ylasingularidad dela
el conocimiento de la organizacién La calidad de la experiencia produccién dela organizacién

provista al cliente

llustracion 31: Cuadro Delta de Hax Posicionamiento Estratégico BCCh

Para cumplir con sus objetivos, el Banco Central dispone de una serie de
funciones y atribuciones operacionales relacionadas con las siguientes
materias: emision de billetes y monedas, regulacién de la cantidad de
dinero en circulacion y de crédito, regulacion del sistema financiero y del
mercado de capitales, facultades para cautelar la estabilidad del sistema

financiero, entre otras.

Sistemas de Soporte: El Banco Central a través de su sistema de
liquidacion bruta en tiempo real permite transferencias efectivas de
fondos en moneda nacional entre bancos, por cuenta propia y por cuenta

de terceros. Cada pago se liquida en forma individual, mediante
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transferencia de fondos entre las cuentas que los bancos participantes
mantienen en el BCCh. Tiene la potestad exclusiva para emitir billetes y
acufiar monedas. Los billetes y monedas emitidos por el Banco Central
son los unicos medios de pago con poder liberatorio, circulacion ilimitada
y curso legal en todo el pais. También regula la cantidad de dinero en

circulacion y de crédito.

Canal de Entrega: El Banco Central a través de su canal de
comunicaciéon Web, proporciona la informaciéon de valor econémica y
financiera para sus clientes, como también maneja su plataforma
logistica para la distribucion de billetes y monedas a las instituciones
bancarias, y a través de su sistema de liquidacién bruta en tiempo real
operado directamente por el Banco permite transferencias efectivas de
fondos en moneda nacional entre bancos, por cuenta propia y por cuenta
de terceros. Cada pago se liquida en forma individual, mediante
transferencia de fondos entre las cuentas que los bancos participantes

mantienen en el BCCh.

La Amplitud Total de la Oferta: El Banco a través de su mandato
organico constitucional lo faculta para proveer al mercado financiero y su
economia de orientaciones y soluciones para la administracion de su
liquidez y controlar su economia, alertando al mercado cualquier
acontecimiento desfavorable por medio de la aplicaciéon de su politica
monetaria y la administracion de la liquidez del mercado y la regulacion

del dinero circulante.
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5.7. La Gestion de Riesgos y la Planificacion Estratégica del BCCh

Las actividades realizadas por la Gerencia de Gestion Estratégica y
Riesgo Operacional en la gestién de riesgo en el Banco, como parte del
proceso de planificacion estratégica, es realizar la funcion en el monitoreo
del trabajo en la organizacion, recopilar informacién que permita
monitorear el funcionamiento de las variables operativas. Generar
informes para evaluar la conformidad con las estratégicas y objetivos
especificos del Banco, también prestar apoyo para determinar las causas
de desviaciones de ejecucion y las acciones necesarias para asegurar un
adecuado plan de medidas que mitigue las brechas y el impacto no
deseado de un riesgo y apoyar al Gerente General, coordinar unidades,
revisar la gestion, evaluar oportunidades de mejora y la necesidad de

posibles cambios en el Sistema de Administracién del Banco.

Plan de Prioridades En la Planificacion
En la Planificacion Mediano Plazo ; Estratéglca Anual, se
Estratégicade (+1 afiola presidencia, defi ngen iniciativas e
MedianoPlazo,se | revisable cada afio) inversiones para mitigar
identifica la prioridad riesgos criticosya
de aplicacidn de la o identificados.
metodologfa de Gestin Aprendizejes
Integral de Riesgosa
los procesos criticos Aniliie
del Bance. Externo e Intemo
yEvaluacion |
de Resultados
(Anual )

llustracién 32: Relaciéon de gestion estratégica y la metodologia de gestion de riesgos
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5.8.Planteamiento del Proyecto sobre la Estrategia del Banco

Siguiendo la metodologia del MBE, el proyecto debe identificar la
estrategia bajo la cual se disefna la arquitectura y procesos donde se
agrega valor a la gestion de la Institucion. La identificacion del valor del
proyecto comienza en el mapa estratégico de la Institucion y desarrollar la
bajada desde la estrategia hasta su operacion. A continuacién
efectuaremos el alineamiento estratégico del proyecto sobre identificacion
de riesgo a través de la gestion de incidentes para mantener la

continuidad del negocio.

Primero el Proyecto se encuentra localizado en el Grupo Servicios
Corporativos, a través de la gestién y servicios Institucionales, dirigidos
por la Gerencia de Divisiéon Gestion y Servicio Institucionales y ejecutado
por la Gerencia de Gestién Estratégica y Riesgo Operacional, gerencia
dependiente de esta Division. El desarrollo del proyecto tiene como
finalidad aportar al cumplimiento del siguiente Objetivo Estratégico de la

Division

“Promover y desarrollar modelos de gestibn que apoyen el
direccionamiento estratégico, el uso eficiente de los recursos y la
administracion de riesgos en el BCCh, bajo estandares certificables

que recojan las mejores practicas aplicables a la Banca Central”
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A continuacion, se describe el Mapa Estratégico de la Institucion,

indicando la contribucion del Proyecto en el Mapa Estratégico.

VISION

Ser ampliamente reconocidos como una institucion autbnoma, técnicay de excelencia, por nuestros valores institucionales y por la efectividad con
que alcanzamos la estabilidad de precios y el normal funcionamiento del sistema de pagos.

Contribuir al buen funcionamiento de la economia, y al bienestar de la sociedad, velando por la estabilidad de la moneda y el normal funcionamiento
de los pagos internos y externos.

QObjetivos Estratégicos 2011

Manizner Promover un Prevenir y actuar Cumplr oon diligencia y efoiencia s
infacién anualdel || funcionamien efcens oporunaments aniz demés fnciones que <2
IPC la mayor ysequro de mercados || suaciones que puedan encomiendan a Banco, comoen
parie delfempo || fnancieros y proveerel afectar normal mm::ﬂ!:s ie:i::::' e
enforno al 3% circulanie y oro medios funcionamienio de los

leyle comesponde efect
con rango Ge pago necesarios para pagos inernas y :p:;:dd e Ia%onisi;
olerancia 1% elo extemos .

Digtorsionss ol FMI

\

financiera en un entorno interacional fluctuante

+ Robustecer el andlisis y la implementacidn de politi b ionalmente y equilibrada entre el
==t amaticaantee alataflocal Consals la vida privada_de los
funciomarios.

+ Enfatizar la mejora continua de
procesos mediante el uso de mejores
de la crisis financiera intemacional. practicas y estandares

» Complementar |a definicion de estabilidad financiera, mejorando sistemas de alerta y internacionales.
perfeccionando protocolos ante situaciones de crisis. + Implementar tecnologias orientadas al
negocio  privilegiando  modelos
estandares y permanente de gestion
de los recursos informaticos.

+ Consolidar governance institucional
en administracion de riesgos, control

Dar et P T gt 3 3 7 3 3 interno, continuidad operacional y

institucidn. ST BT s

Compromiso Respeto Excelencia Transparencia

llustracién 33: Contribucion del Proyecto en el Mapa Estratégico

Como se muestra en el Mapa, la bajada estratégica, del proyecto y su
foco relacionado, en cautelar el patrimonio del Banco realizando una
gestion operacional eficiente, con foco estratégico en profundizar el
ambito de las comunicaciones y transparencia de la institucion y sus
politicas, como reforzar en el foco estratégico de enfatizar en la mejora

continua de los procesos mediante el uso de mejores practicas y
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estandares internacionales, también implementar tecnologias orientadas
al negocio privilegiando modelos estandares y permanentes de los
recursos informaticos y el foco estratégico directamente relacionado al
proyecto el cual su centro es en consolidar el governance
institucional en la administracién de riesgos, control interno,

continuidad operacional y transparencia.

También se muestra la bajada del proyecto en el Mapa de los objetivos

especificos del Banco Central de Chile

MAPA ESTRATEGICO BCCH — Objetivos Especificos

Infacion Funcionamienio eficienie yseguro Cawsalar normal Ges3én fnanciera y Confribuir a la comprensién de las Ofras funciones,
anual +- de mercados financieros, y proveer funcionamieni> pagos operacional eficients decisiones de poliica del banco ylos designaciones,
1% el circulanie necesario Iniernos y exiernos fendmenos econdmicos Y financieros nombramienios especiales
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llustracion 34: Bajada del proyecto en el Mapa de los objetivos especificos del Banco

El poder contribuir con este proyecto sobre identificar riesgos

operacionales a través de la gestion de incidentes, nos presenta una

necesidad de contribuir al logro de los objetivos de la institucion a través

de un modelo soportado con tecnologia que apoye el direccionamiento
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estratégico, el uso eficiente de los recursos para la administracion de los
riesgos operacionales. Disponer de un proceso eficiente para la
identificacion de riesgos operacionales a través de la gestién de
incidentes, que le permita manejar la identificacion de riesgos
operacionales a través de las incidencias en los procesos de una manera
segura, centralizada y de facil acceso, para dar la continuidad operacional
del negocios necesaria para el cumplimiento de sus funciones y por ende
sus objetivos declarados en su planificacion estratégica e identificar y
tratar la posible ocurrencia de eventos de riesgos establecidos en sus

matrices de riesgos.

6. MODELO DE NEGOCIOS BCCH

Propuesta de Valor: el Modelo de Negocios del Banco, esta basado en su
Ley Organica Constitucional, por cuanto debe orientar sus esfuerzos en
proporcionar una administracion eficiente y oportuna debido al caracter
institucional y la mision que la ciudadania le encomienda, el Banco por su
caracter de ente regulador transmite esto, sustentado una mayor
comprension de las decisiones de Politica del Banco y de los fenomenos
econdmicos Yy financieros comunicado a través de contenidos Web Prevenir
y actuar oportunamente ante situaciones de riesgo que puedan afectar el
normal funcionamiento de sus servicios a la comunidad, reconocer nuevas

tendencias y adaptarse a nuevos escenarios.

Los beneficios econédmicos, proviene de la gestion de agente fiscal y de la
gestion de reservas internacionales y del mercado nacional, el banco no
lucra, por ende sus ingresos los destina a cubrir sus gastos operacionales o
capitalizacién de los ingresos, ya que su mayor valor se encuentra en la

rentabilizacién de las reservas del pais y las herramientas necesarias para
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analizar y regular los mercados locales e internacionales, asi como
contribuir a una mayor comprension de los fendmenos economicos y

financieros.

Los recursos claves, son los funcionarios del Banco, tanto en el ambito,
econdmico, financiero y de administracion, contar con plataformas
Tecnoldgicas de clase mundial, disponer de canales de informacion Web
eficientes una logistica acorde a la emision de valores y circulante en apoyo
a la aplicacion de politicas monetarias y financieras, asi como sitios de
procesamiento alterno de los sistemas informaticos y de negocio para la

continuidad del negocio.

Procesos claves, los procesos claves donde el Banco centra su Mision,

estan dados por los siguientes procesos.

Proceso de Planificacion Estratégica para el cumplimiento de sus
funciones, el Banco establece su plan de mediano plazo, que comprende de

5 afos y su plan anual donde cada afio define su foco estratégico.

Proceso de Operaciones Financieras (nacionales e internacionales), este
proceso tiene la responsabilidad de administrar la liquidez del mercado

financiero y las reservas del pais y las funciones como Agencia Fiscal.

Proceso de Estadisticas Monetarias y Financieras, este proceso tiene
como fin proporcionar la informacion y proyecciones estadisticas necesarias
para los analisis econdmicos y financieros del Banco y el mercado, a través

de indicadores econdmicos claves como IMACEC, IPC entre otros.
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Proceso de Politica Financiera: su principal actividad es el seguimiento,
priorizacion y evaluacién de los riesgos relevantes para la estabilidad
financiera y el normal funcionamiento de los pagos internos y/o externos y la

emision de normativa financiera para el sector financiero.

Proceso de Politica Monetaria: comprende las actividades de analizar y
proyectar la marcha de la actividad econdmica, la situacion monetaria,
crediticia, financiera, de Balanza de Pagos vy fiscal del pais. Evaluar la
ejecucion de las politicas monetaria y financiera, cambiaria, de deuda
externa y de reservas internacionales, considerando cursos de accion

alternativos.

Proceso de Administracion de Circulante: Administrar los procesos y

actividades necesarias para la provision de circulante.

Proceso de Gestidon de Riesgos Financieros: Medir, monitorear y evaluar
los riesgos financieros relativos al balance del Banco, y proyectar sus

resultados.

Proceso Gestion de Riesgos Operacionales y Continuidad de Negocios:
Su funcién es asegurar que las practicas y tratamientos de la gestion de
riesgos operacionales y la continuidad operacional sean: Consistentes con
los requerimientos del Banco, monitoreados para asegurar que la gestidn
estratégica sea permanente y efectiva, proporcionales con la exposicion al

nivel de riesgos de los procesos del Banco.
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Modelo de ingresos

. Ingresos por gestion de las reservas
internacionales del pais
Ingresos por gestion de recursos del Fisco
Ingresos por gestién de operaciones en el
Mercado Nacional

. Utilidades de cambio

Estructura de costo
Gastos por intereses y reajustes
Gastos de cambio
Gastos de administracion

Venta de instrumentos financieros

Proceso de Planificacion Estratégica para el
cumplimiento de sus funciones

Proceso de Operaciones Financieras
(nacionales e internacionales)

Proceso de Estadisticas Monetarias y
Financieras

Proceso de Politica Financiera

Proceso de Politica Monetaria

Proceso de Administracion de Circulante
Proceso de Gestion de Riesgos Financieros
Proceso Gestion de Riesgos Operacionales
y Continuidad de Negocios

Profesionales econdémicos, financieros y de
administracion.

Plataforma Tecnoldgica para la
administracion de la liquidez del mercado y
las reservas internacionales

Sistema de soporte operacional

Sitios Web e Intranet

Sitios de procesamiento alterno vy sitios de

operacion alternativos, para la continuidad

llustracion 35: Modelo de Negocios del Banco Central de chile
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7. PRESENTACION DEL PROYECTO

Dado que la reputacién es de vital importancia para los bancos centrales, su
preocupacion por el riesgo operacional en particular ha sido tradicionalmente
muy reducido. En algunos casos, especialmente aquellos bancos centrales
que supervisan a bancos comerciales, la adopcién de un marco mas formal
ha respondido asimismo a su deseo de adaptarse a los avances de éstos
ultimos en la aplicacion de marcos de riesgo para cumplir con la Gestién

Integral de sus Riesgos Operacionales.

En la actualidad, los bancos centrales gozan de la reduccion del riesgo que
aporta una evaluacion mas consciente de los riesgos implicitos en sus
operaciones y politicas. Ante la necesidad de responder de sus acciones y
gracias a los avances en las técnicas de gestidn del riesgo, los bancos
centrales han pasado a gestionar estos riesgos de forma mas sistematica
mediante la adopcién de enfoques mas estructurados y mejoras en el control

de sus actividades en este ambito.

Los «resultados» de los bancos centrales se miden mas con respecto a sus
politicas que a sus beneficios financieros. De este modo, al igual que en los
bancos comerciales, la gestidon del riesgo en los bancos centrales esta mas
avanzada con respecto a los riesgos financieros que a los no financieros. En
consecuencia, son importante las oportunidades de mejora que los
bancos centrales tengan a disposicion para mejorar su gestion de los

riesgos no financieros y cosechar asi mas beneficios.

Dentro de las politicas e iniciativas de modernizacion del Banco Central de
Chile y tomando las buenas practicas de las Bancas Centrales sobre las

soluciones de gobierno, riesgo y cumplimiento operacional, esta enfocado a
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disefiar un proceso que permita que la Gerencia de Gestion y Riesgo
Operacional como administracion de riesgos, Control interno y

Cumplimiento, cumpla con su misién con eficiencia, efectividad y agilidad.

Las practicas de la gestion de riesgo operacional eficiente garantizan la
supervision informada y continua al Consejo de la Institucion y la ayudan a
encontrar el equilibrio correcto entre optimizacién de costos, administracion

de riesgos y capacidad de innovacion.

El Banco quiere responder como necesidad al cumplimiento de sus objetivos
estratégicos, con un mayor foco en la identificacién de riesgos operacionales
a través de la gestidn y registros de incidentes, para ello esta desarrollando
un modelo de negocios para la identificacion de riesgos operacionales a
través de la administracion y gestion de incidentes, que permita relacionar en
términos reales y basado en hechos la materializacion de un riesgo

operacional declarado en la matriz de riesgo de sus procesos.

7.1.Problema principal

El problema principal del proceso de gestion integral de riesgos
operacionales en el Banco, es que la gestion del proceso, se encuentra
establecida en su marco de trabajo, bajo un enfoque cualitativo sobre la
valoracion de sus riesgos operacionales, esto no quiere decir, que la
valoracion de su riesgo no sea correcta, pero es mas inexacta. Un
enfoque de valoracion cualitativa de los riesgos, se encuentra basado en
las percepciones del responsable del proceso y genera una dependencia,
lo cual implica gestionar coordinaciones de agenda para revisar el estado

de los riesgos del proceso y su autoevaluacion.
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La Gerencia de Gestion Estratégica y Riesgo Operacional, quiere reducir
la brecha que existe entre la matriz de riesgos de los procesos y lo que
esta ocurriendo con ellos en el funcionamiento de sus actividades, para
ello necesita saber la probabilidad de ocurrencia posible y el nivel de
impacto de un riesgo que se materialice, y que sirva de base para ajustar
su probabilidad de ocurrencia y nivel de impacto, también pretende
evaluar los controles o mitigadores que tan efectivos fueron en la

ocurrencia del riesgo, asi como manejar patrones y tendencias.

7.2.0bjetivos General del Proyecto

El proyecto “MODELO INTEGRADO DE IDENTIFICACION DE RIESGOS
OPERACIONALES MEDIANTE REGISTRO DE INCIDENTES CON
TECNICAS DE MINERIA DE PROCESOS EN EL BANCO CENTRAL DE
CHILE” tiene como objetivo principal el desarrollo de un sistema integrado de
identificacién de riesgos por medio de la gestion y registro de incidentes, a
través de las distintas unidades del BCCh, que debe ser capaz de evaluar el

impacto en: Objetivos Estratégicos; Reputacion y Patrimonio.

Es decir, el proyecto tiene como foco, aspectos de mejora que fortalecen la
eficiencia operacional de sus procesos, que apoyan la gestién e
identificacion de sus riesgos que impacten el cumplimiento de los objetivos
estratégicos de la Institucion, destinado a resolver como los riesgos son
materializados a través de los incidentes en la organizacion declarados en

su Matriz de Riesgos, que conviven en cada proceso.
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7.3.0bjetivos Especificos del Proyecto

Los Objetivos principales de la implementacién de un proceso para la
identificacion de riesgos operacionales a través de la gestion y registro de
incidentes, en los procesos del Banco, contempla cubrir las siguientes

necesidades:

a) Mejorar la eficacia en la obtencion de informacién operacional a
cargo de funcionarios de la Instituciéon, obteniendo dicha
informacion por medio de un canal unico para gestionar las

incidencias y poder identificar riesgos de manera autébnoma.

b) Implementar a través de un proceso automatizado la captura de
incidentes como un canal unico de registro para la comunicacion
de incidentes este canal es el Sistema de Gestién de Servicios
SGS, desde las distintas unidades del BCCh de manera

progresiva.

c) Generar una base unica de incidentes a nivel Banco alimentada
con los incidentes capturados del Sistema de Gestion de

Servicios médulo de incidentes.

d) Realizar seguimiento a las mejoras y/o planes de accion
establecidos por las unidades, a modo de evitar incidentes

recurrentes, que puedan materializar un riesgo.

e) Generar y presentar indicadores de gestion de riesgo (KRI), al
Comité de Riesgos del BCCh.
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8. DISENO DE LA ARQUITECTURA DEL BANCO CENTRAL

Macroprocesos Banco Central de Chile

En términos generales se describe la arquitectura de los macroprocesos

del Banco en el siguiente diagrama, con los cuales cumple sus funciones,

donde se excluye la Macro2, debido a que no se visualiza este tipo de

procesos en la Institucion, sin embargo no se descarta que en un futuro el

Banco requiera implementar este macroproceso para contribuir de mejor

forma al cumplimiento de las funciones que le encomienda la ciudadania.

Informacion
del Mercado Financiero
y Productivo

Planificacion
Estrategica de
Mediano y Largo
Plazo

Planes Anaules

No Aplica

Cliente
Empresas
Gobierno

Cuidadania

Proveedores

Requerimientos\__
—

.

> Estudios
I stadis
[ p :

RO 1

Insumos y
otros Recursos

Inicia(ivaé Estrategicas
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Empresas
Gobierno
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v

Procesos de Apoyo
Recursos Humanos

del Mercado necesarios
para Apoyar las actividades
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Recursos Tecnologicos
Servicios Logisticos
Servicios Institucionales
Servicios de SeguriczZ

Recursos

Recursos

al Mercado Emision

de Valores, Billetes
y Monedas

llustraciéon 36: Cadena de Valor Banco Central de Chile
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8.1.Foco del Proyecto en la Arquitectura del Banco Central

El proyecto a desarrollar tiene como objetivo apoyar la cadena de
procesos de apoyo del Banco a través de la implementacion de un
Modelo de ldentificacion de Riesgos a través del registro y gestion de
Incidencias, ya que la generacion y gestidn de incidentes tiene valor para
el cumplimiento de los objetivos, la reputacion y el patrimonio, el Banco
debe focalizar los esfuerzos en el conjunto de procesos que ejecuta las
funciones del Banco y que son apoyados por este tipo de procesos. Por

consiguiente nuestro proyecto esta posicionado en la Macro 4.

Planificacion
Ofertay estratégica Plan de Compras BCCh
disponibilidad
de recurso Proveedores Acciones
Logisticos para de apoyo y obtencion .

del negocio recursos y
Adquirir | n

recursos para
el Banco

Mensaje
asignacin
recurso Presupuestarios

Disponibilidad de
recurso Presupuestarios

[Cambio de estado

Decidir manejo
de recursos

procesos
Banco

Necesidades
de recursos tecnologicos, infraestructura, servicios,
personas y recursos para el Mercado

interrupciones de
procesosdesde mantencio

Decidir

Qde estado
transferencia
de recursos @

Cambios de estado
Recursos para los procesos e recurso
de apoyo

financiera, economica
y circulante mercado Ingreso,
Q/namcnal ei manejo y
de recursos
Necesidades e
recursos desde

procesos Banco, Tecnologjcos, Reourso sl mercado
Infraestructura, servicios

I

Informacién
de procesos contables, pregupuestarios, Mantencion de
seguridad de la informaciof estado

Qsegumad fisica y tecnologita

Recursos desde
el mercado informacion

Estado del
recurso en los procesos Banc

llustraciéon 37: Macro4 Recursos Habilitadores Banco Central
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8.2.Primera Fase: Arquitectura y Diagrama de Procesos Division Gestién

y Servicios Institucionales

Esta Gerencia esta encargada de promover y desarrollar modelos de
gestion que apoyen el direccionamiento estratégico, el uso eficiente de los
recursos y la administracion de riesgos en el BCCh, bajo estandares
certificables que recojan las mejores practicas aplicables a la Banca
Central, ademas de proveer servicios de informacion financiero-contable,
de adquisiciones, de infraestructura y servicios de apoyo administrativo y
de seguridad, con la eficiencia y calidad de entrega acordada (SLA) en

linea con las mejores practicas de la Banca Central.

En el siguiente diagrama de arquitectura posiciona esta Gerencia en la
Macro4 de acuerdo a la Metodologia de Ingenieria de Negocios llamada

Recursos Habilitantes ya que por definicidn tiene a su cargo gran parte de

los procesos de apoyo del Banco.
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Ofertay ompras BCCh
disponibilidad
ecurso Proveedores
Logisticos para de apoyo y
del negocio

j
asignacion
recurso Presupuestarios

[Cambio de estado

Informacién

interrupciones de

procesosdesde mantencion
s

Lupuestarios, Mantencion de

estado

llustraciéon 38: Macro4 Recursos Habilitadores Gerencia Division Gestion y Servicios Institucionales

8.3.Segunda Fase: Variables de Redisefio de Procesos

La segunda fase presenta el analisis de las Variables de Disefio que el
Proyecto realizara en los procesos del Banco, en esta ocasion se
presenta el detalle del redisefio del proceso de Gestion de Incidentes,
este contempla como se mejora la trazabilidad de proceso y la gestion de
la informacion que reporta y su légica de negocio en apoyo a la

identificacion de los riesgos operacionales.

Variables de Diseino

Para dar un marco de referencia que permita un disefio sistematico de los

procesos, a partir de la estrategia, modelo de negocios, arquitectura y

situacion actual, se plantean las variables, que se detallan a continuacion,
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asociadas a las diferentes innovaciones que se pueden efectuar en los

procesos del Banco.

a. Variables de Diseino Estructural

Esta es la variable de mayor impacto sobre los procesos y esta presente
cuando, al nivel de estrategia, modelo de negocio y de arquitectura, se ha
decidido hacer cambios significativos en la estructura de negocio y los
procesos y/o en las relaciones con clientes y proveedores. En este caso
no hay grandes cambios ya que el Banco no varia su estrategia ni su
Modelo de Negocios, su Arquitectura sigue un patrén de proceso de
negocio metodoldgico ya que el Banco tiene un baja cultura de procesos,
a continuacién se realiza un analisis de la situacion actual versus la

situacion futura con la implementacion del Proyecto.

Situacion Propuesta

Variables de Disefio | Situacion Actual

Contribuir con un Modelo de Identificacion
de Riesgos a través de la captura gestion y
registro de incidencias que permita
identificar y mitigar la interrupcion de los
procesos, para que el Banco siga su
continuidad operacional o continuidad de
negocios, sobre todo en los procesos
criticos del Banco.

a.1 Mejor Producto | EI Banco no cuenta con una
Eficiencia identificacion de riesgos a través
administrativa. de la gestion de incidentes
eficiente.

a.2 Integraciéon con
proveedores.

El Banco por politca no se
integra con sus proveedores.

No Aplica

a.3 Estructura
interna centralizada
o descentralizada.

El Banco posee una estructura
centralizada

Centralizar los productos y servicios de
informacién de incidentes, pero con
procesos de gestion uniforme.

a.4 Toma de
decisiones
centralizada o)

descentralizada.

El Banco toma sus decisiones
en forma centralizada, sujeto a
lo establecido en su Ley
Organica Constitucional.

Se mantendra la toma de decisiones de
forma centralizada, no aplica.
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b. Variables de anticipacién

Esta variable viene de Teoria de Coordinacioén, en la cual una de las ideas

importantes es la de anticiparse a los eventos futuros. Obviamente, tal

anticipaciéon requiere de una capacidad de prediccion de tales eventos, el

Banco si bien cuenta con Modelos Economeétricos, para predecir o

visualizar fendbmenos econdmicos y financieros, este proyecto utiliza un

marco sobre la gestidn de incidentes y la planificacion como herramienta

de anticipacion ya que en el

tiempo debera generar bases de

conocimiento e historia donde se podra aplicar modelos predictivos sobre

los activos y sus incidencias que el Banco produce y requiere mitigar y

prevenir sus riesgos operacionales.

Variables de Disefio

Situacion Actual

Situacion Propuesta

b.1 Politica de

El Banco cuenta con

Definir las directrices y preceptos para la

Administracién de | directrices aisladas sobre | administracion de incidentes de sus procesos. A
Informacion de | gestidn de incidentes. través de la difusion e implementacién de una
incidencias. Politica de Administracion Incidentes.

b.2 Planificacion de | No existe planificacion, | Plan de implementaciéon piloto de procesos
implementacion de | sobre proyectos para la | donde aplicar la gestiéon de incidencias, para dar
proyectos sobre | implementacion de un | continuidad a las siguientes fases del proyecto

identificacion de riesgos
a través de la gestion y

registro de incidencias.

Modelo de identificacion
de riesgos a través de la
gestibn 'y registro de

Incidencias.

sobre el Modelo de Identificacion de Riesgos a
través de la gestion y registro de incidentes,

dirigido a las areas corp. del Banco.

b.3

conocimiento.

Gestion del

El Banco cuenta con una
gestién del conocimiento
informal sobre los
incidentes que ocurren
que se trasmite a través
de personas con mucha
informacién  tacita y

documentacioén aislada.

Procesos administrados en un repositorio unico,
con ahorros estimados de busqueda y rescate
del conocimiento. Busqueda de informacién.

Al tener un base unica de incidentes podemos
gestionar mitigadores y tratamientos de riesgos
reutilizables para la manifestacion de riesgos

futuros.

122




C. Variables de coordinacion

La coordinacion tiene también que ver con la teoria correspondiente,
incluyendo otras variables complementarias, ademas de planificacion,
tales como el uso de reglas, jerarquia, colaboracion y particion. Estas
variables deben manejarse de acuerdo a un analisis de costo beneficio. El
Banco identifica el beneficio de contar con la gestion y registro de
incidencias que reflejen interacciones de actividades de negocios tacitas
transformandolas en explicitas, esto permitira auto coordinacion entre los

participantes de cada proceso y sus incidencias y su relacién con los

riesgos.

Variables de Disefio

Situacion Actual

Situacion Propuesta

c.1 Reglas.

Reglas de administracion

de riesgos, sobre
incidencias pero no
automatizas.

Reglas implementadas en los procesos de
negocios automatizados, en workflow a
través de un Sistema para la Gestion de
Incidencias.

c.2 Jerarquia.

Por excepcion de

El Banco, mantiene una estructura bien

acuerdo nivel de sus | definida de atribuciones para la toma de
atribuciones. decisiones, que sera reforzada, con la
aplicacion de flujos de aprobacion
automatizados.
c.3 Colaboracion Informal y sin | Herramientas colaborativas con gestion de
herramientas informacioén de los incidentes y su posible
colaborativas, solo | relacién con el riesgo operacional.

comunicaciones email.

c.4 Particiéon

No Aplica, el Banco no
genera o modifica su
estructura organizacional

No Aplica, el Banco el proyecto no genera
o modifica su estructura organizacional.
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d. Variables de practicas de trabajo

Las practicas de trabajo materializan y detallan las opciones de disefio

expresadas en los puntos anteriores. Ellas deben permitir ejecutar las

tareas del proceso de manera que se cumpla con tales disefios. El Banco

identifica que el proyecto automatizara varias tareas de negocio, que en la

actualidad no se registra una trazabilidad sobre la produccion de los

activos de informacion sobre incidencias y su relacion con eventos de

riesgo. Las practicas se precisan por medio de las siguientes técnicas:

Variables
Disefio

d.1  Loégica de
negocio
automatizada o]

semiautomatizada.

Situacion Actual

Gestion de riesgos

Solo a través de correos y

Situacion Propuesta

Gestion de incidencias a través de Workflow,

operacionales archivos  adjuntos, con | con las etapas del ciclo de vida y repositorio
sobre Incidentes repositorios locales. Unico para captura a través de los datos la
identificacion de un riesgo.
d.2 Légica de | EI Banco, no registra | Registro de la actividades de negocios por
apoyo a | actividades de negocio en | medio de un sistema de registro y gestiéon de
actividades tacitas | sus procesos sobre el | incidentes.
tratamiento Unico de los

riesgos operacionales sobre
sus incidentes.

d.3 Procedimiento | No formales, solo correos, | Ambiente  colaborativo, con flujo de

de comunicacién e | memos y teléfonos. informacién automatizado, a través de

integracion. Workflow.

d4 Loégica vy | No hay mediciones | Mediciones por medio de reportes e

procedimientos de | automatizadas, sobre | indicadores a través de la solucion de

desempefio y | gestidn de la informacion. Administraciéon de riesgos operacionales por

control. medio de la gestibn de sus Incidentes.
Informacién estadistica de accesos y
consultas a la gestidon de riesgos a través
incidencias.

d.5 Modelo de | No existe un Modelo para | Contar con una guia detallada de cémo

Identificacion  de | implementar gestion de | implementar los procesos sobre la
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Riesgos incidentes. identificacion de riesgos operacionales por

operacionales a medio de la captura de registros en la gestion

través Gestion de de incidencias. Este Modelo debera contener

Incidentes las especificaciones técnicas y lineamientos
de implementacion para la solucién de
identificacion de riesgos desde la gestiéon de
incidentes a nivel de procesos y registros.

e. Integracién de procesos conexos

La integracién define el grado de interaccion entre los procesos dentro de

un macroproceso o entre diferentes macroprocesos. Puede tener diversos

grados de relacion: El Banco en la medida que va identificando vy

modelando procesos e identificando los riesgos de operacién por medio

del registro de las incidencias, identifica interacciones entre procesos de

diferentes cadenas de valor, se identifica que la gestidon de incidencias es

un proceso colaborativo, que necesariamente integra procesos.

Variables de Disefo

Situacion Actual

Situacion Propuesta

e.1 Proceso aislado.

En el Banco existe una
serie de procesos que

operan aisladamente
sus incidentes,
debiendo ser parte

integra de un proceso
mayor.

Se integran con ofros  procesos
relacionados, que se tiene vinculos, como
informacién financiera con informacién
estadistica.

e.2 Todos o la mayor
parte de los procesos
de un macroproceso

En la actualidad
procesos operan
aislados sin integracion.

Todos los macroprocesos, se consideran
en su integridad, de acuerdo a las
interacciones que tengan con uno u otro
proceso y el avance de la implementacion
del proyecto.

e.3 Dos o mas macros
que interactian

Solo de forma tacita, sin
reflejar interaccion
explicita

Se disefian interrelaciones entre las
diferentes cadenas de valor (Macro4) de
las diferentes lineas que interactuan.
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f. Mantencion Consolidada de Estado

La mantencion de estado existe para proveer todos los datos necesarios
para ejecutar las practicas de trabajo y comunicar las actividades y
procesos. Esto implica que ellos deben ser ingresados desde los
procesos del mismo macro, otros macros que participan, o de sistemas
preexistentes, ya sea de la empresa o de otras empresas. El Banco
registrara los estados de los procesos sobre incidencias que ocurran en el
sistema de administracion de incidentes que implementara y aquellas
integraciones con sistemas que generan informacién, como sistemas ERP
que automatizan actividades de Presupuesto y Contabilidad, Gestion de
Capital Humano, Gestidn de Abastecimiento, identificando los puntos de

integracion sobre la gestion de las incidencias, el Banco no se integra con

sistemas externos, trabaja solo con datos propios.

Variables de Disefio Situacion Actual Situacion Propuesta

f.1 Datos propios. S, en diferentes | Mejor administraciéon y almacenamiento de
sistemas que soportan | datos en ambiente seguro, capturados en
procesos de negocios, | el registro de la gestién de incidentes para
no vinculantes. el andlisis e identificacion de los riesgos.

f.2 Integracidon con datos | Sistemas aislados, sin | Informacidon registrada a través de un
de otros sistemas de la | interaccion, o | sistema de gestion de incidentes, que
empresa. relaciones. genere informacion estructurada, integrada
con ERP y el SGS, Sistema para la
Gestion de Incidencias, informacion
procesada en mineria de procesos.

f.3 Integracion con datos | No aplica, solo sistemas | No aplica, solo sistemas internos.
de sistemas de otras | internos
empresas.
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9. MODELO DE REDISENO DEL PROCESO

9.1.Ideay concepto de Redisefo

El reportar incidentes que ocurren en los procesos del Banco, y registrar
el tratamiento y resolucion de los mismos, proporciona la informacion
fuente para el andlisis y relacién con la posible ocurrencia de riesgos con
causas Yy efectos reales, el aplicar la técnica de mineria de procesos nos
proporciona el comportamiento de un incidente que afecta el normal
funcionamiento del proceso y que producto del analisis efectuado nos
puede inferir si el riesgo se puede materializar y del estudio y
aprendizaje, construir indicadores posibles, asi como la relacion de la
matriz de riesgos de cada proceso, ajustando las probabilidad de
ocurrencia y su nivel de impacto y la efectividad de los controles en

términos reales.

Los cambios propuestos van en la linea de mejorar los puntos
diagnosticados, es por esto que se cuenta con dos tipos de propuestas.
La primera consiste en implementar tecnologia que permita hacer un
seguimiento de manera efectiva, facil y comoda, ademas de permitir
almacenar informacion y automatizar el proceso de gestion de
incidentes. La segunda son re-disefios que permiten un mejor flujo de
informacion entre las partes involucradas, agilizar algunos procesos y de
esta forma mejorar la eficiencia en el tratamiento de incidencias y la

identificacion de riesgos.
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3

Gestion Integral

Tablero de Mando

9.2.Marco de trabajo de identificaciéon de riesgos a través de la

gestién los incidentes

El Marco de Trabajo define, en términos generales, un conjunto
estandarizado de conceptos, practicas y criterios para enfocar la
problematica particular de como hacer conversar la matriz de riesgos
de los procesos del Banco con la ocurrencia real de un evento de

riesgo en la organizacion a través de la gestion de incidentes

El Marco propuesto y necesario implementar, requiere capturar las
incidencias, para ser analizadas, para ello debera obtenerlas de los
procesos de negocios a través de un canal unico de registro y

reporte, para poder cumplir cada etapa propuesta.

128



A continuaciéon se muestran los componentes que forman parte del

Marco de trabajo propuesto.
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Base de Incidentes

1.

llustracién 40: Marco de Trabajo Rediseino

Origen de las Fallas/Errores: El origen o la causa de ellas,
provienen del propio proceso, de los sistemas que lo
soportan, las personas que lo ejecutan y posibles eventos

externos.

Gestion Incidente: Todas las Unidades del Banco deberan
reportar sus incidencias, que provengan de errores o fallas
que interrumpan los procesos de negocios bajo su
responsabilidad en el Sistema de Gestidon de Servicios (SGS),
Modulo de Incidentes. Las acciones de registro a reportar

deberan contemplar: la gerencia afectada, el proceso
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afectado, descripcion detallada del incidente y la solucién
implementada.

Las acciones para tratar las incidencias requiere de
establecer un Gobierno, que contemple las responsabilidades,
politicas y procedimientos sobre la gestidon de incidencias
evaluar cada incidencia, generar aprendizajes que contribuya
al fortalecimiento del Modelo, también contemple manejar las
evidencias y establecer el seguimiento y control del desarrollo

de su gestion.

3. Captura y Analisis de los registros: Las acciones para
tratar las incidencias, deben ser analizadas tanto en su
causa, como en el tratamiento aplicado para su resolucion,
esto requiere establecer el método de como relacionar las
incidencias con los eventos de riesgo establecidos en la
Matriz de Riesgo del Proceso afectado, contemplar el
ingreso y actualizacion de sus riesgos, el reforzamiento de
controles del proceso, la implementacion de los planes de
accion, que deberan convertirse en mitigadores o controles

que refuercen la gestion integral de riesgos en el Banco.

4. Ambito del Impacto del Incidente: Los incidentes pueden
afectar a los procesos de negocios, en diferentes ambitos, el
Marco de Trabajo para el redisefio, plantea poner principal
atencion en aquellos que impactan el cumplimiento de los
objetivos estratégicos de la Institucion, que afecten su
Patrimonio y la Reputacion que ésta mantiene, esto no implica
que el Marco de Trabajo no contemple otros efectos que

también pueden ser tratados, asi como manejar tendencias o
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posibles ocurrencias de un evento de riesgo en otros ambitos

para la Organizacion.

5. Actualizacion de Incidentes y Riesgos: El Marco de
Trabajo establece que se debe mantener en el Banco una
base unica de incidentes, relacionada con los riesgos
asociados al proceso afectado, establecidos en su matriz de
Riesgo, el fin de contar con una base de incidencias, es
revisar analizar, estudiar y predecir el comportamiento de los
riesgos a través de las incidencias que se presenten en la
organizacion, a través de sus procesos de negocios, generar
una base de conocimiento que nos diga que riesgo se
materializa, en que probabilidad de ocurrencia y en qué nivel
de impacto, ademas descubrir nuevos riesgos o causas no

identificadas en el Proceso afectado.

9.3.REDISENO DEL PROCESO

Descripcion General

El rediseno propuesto, permite llevar un control de la incidencia desde su
origen hasta su resolucion, incorporando en el flujo de las actividades de
la gestion de su resolucion, la trazabilidad por medio de sus registros,
establecer indicadores que nos permite predecir el comportamiento de
los riesgos operacionales a través de las incidencias, de forma que se
pueda identificar una situacién real de los eventos de riesgo en la

organizacion.
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Las actividades del modelo redisefiado que se deben contar para la

identificacion de riesgos a través la gestion de incidentes se establecen

a continuacion, en el siguiente flujo.

Incidente

Modelo General para Incidentes Banco

=
“Repnrtar
Incidente

r‘cmsunmah\edm W q

&Repmes
incidendias y
Tiesgo asociado

-
"Egﬁautura de
informacion de
I3 incidencia

delagestionde la ¥
incidencia

RegistroyClasifcacion  Analiis Diagnostico Registro de I insdencia en BDy

posible evento de riesgo

Comite
TEspectiio

E]
Escalar
Indidencia

llustracion 41: Flujo general de identificaciéon de riesgos por medio del registro de incidentes

A continuacion procedemos a describir las actividades del redisefio que

nos permitiran identificar y relacionar riesgos por medio del registro de la

gestion de incidentes.

a)

Reportar Incidente: El incidente de interrupciéon del proceso de
negocios debe ser reportado directamente por el area afectada a
través de la mesa de servicios del Banco, el operador debera
solicitar cual es la gerencia afectada, el proceso afectado, la
descripcion del incidente y su urgencia, el operador de la mesa de
servicios procedera a registrar en el Sistema de Gestion de

Incidentes estos registros, y derivar al area resolutoria respectiva.

Responsable directo de la gestion del incidente: Sera

notificado por medio de una alerta sobre la incidencia a tratar, el
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responsable respectivo debera ponerse en contacto con el area
afectada y tratar la incidencia en conjunto, debera proceder a
gestionar la incidencia en el menor tiempo posible de interrupcién
si corresponde, debera clasificar la incidencia en conjunto con el

area afectada.

c) Registro y Clasificacion: Una vez resuelta la incidencia por el
responsable o resolutor, debera registrar en el Sistema de
Incidencia como se indica. la admision y registro del incidente es

el primer y necesario paso para una correcta gestién del mismo.

Registro: El proceso de registro debe realizarse inmediatamente
pues resulta mucho mas costoso hacerlo posteriormente y se
corre el riesgo de que la apariciéon de nuevas incidencias demore

indefinidamente el proceso.

La admision a tramite del incidente: el Centro de Servicios
debe de ser capaz de evaluar en primera instancia si el servicio
requerido se incluye en el SLA del area que resuelve y en caso

contrario reenviarlo a una autoridad competente.

Comprobacion de que ese incidente aun no ha sido
registrado: es comun que mas de un usuario notifique la misma
incidencia y por lo tanto han de evitarse duplicaciones

innecesarias.
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Asignacion de referencia: al incidente se le asignara una
referencia que le identificara univocamente tanto en los procesos

internos como en las comunicaciones con el usuario del proceso.

Registro inicial: se han de introducir en la base de datos asociada
la informacidn basica necesaria para el procesamiento del incidente

(hora, descripcion del incidente, sistemas o procesos afectados...).

Informacién de apoyo: se incluira cualquier informacion relevante
para la resolucién del incidente que puede ser solicitada al usuario
del proceso a través de un formulario especifico, 0 que pueda ser

obtenida de la propia gestion de datos registrada, etc.

Notificacion del incidente: en los casos en que el incidente pueda
afectar a otros usuarios estos deben ser notificados para que
conozcan como esta incidencia puede afectar su flujo habitual de

trabajo.

Clasificacion: La clasificacion de un incidente tiene como objetivo
principal el recopilar toda la informacion que pueda ser utilizada
para la resolucién del mismo. El proceso de clasificacion debe

implementar, al menos, los siguientes pasos:

e Categorizacion: se asigna una categoria (que puede estar a
su vez subdividida en mas niveles) dependiendo del tipo de
incidente o del grupo de trabajo responsable de su
resolucion. Se identifican los servicios y procesos afectados

por el incidente.
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o Establecimiento del nivel de prioridad: dependiendo del
impacto y la urgencia se determina, segun criterios

preestablecidos, un nivel de prioridad.

e Asignacion de recursos: si el Centro de Servicios no puede
resolver el incidente en primera instancia designara al

personal de soporte técnico responsable de su resolucién

¢ Monitorizacion del estado y tiempo de respuesta
esperado: se asocia un estado al incidente (por ejemplo:
registrado, activo, suspendido, resuelto, cerrado) y se estima
el tiempo de resolucién del incidente en base al SLA

correspondiente y la prioridad.

d) Analisis y Diagnoéstico

En primera instancia se examina el incidente con ayuda de la
Informacién que se disponga en la base de conocimiento (KB) para
determinar si se puede identificar con alguna incidencia ya resuelta
y aplicar el procedimiento asignado. Si la resolucién del incidente
se escapa de las posibilidades del Centro de Servicios éste
redirecciona el mismo a un nivel superior para su investigacion por
los expertos asignados. Si estos expertos no son capaces de
resolver el incidente se seguiran los protocolos de escalado

predeterminados.
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Durante todo el ciclo de vida del incidente se debe actualizar la
informacion almacenada en las correspondientes bases de datos
para que los agentes implicados dispongan de cumplida

informacion sobre el estado del mismo.

o Diagnosticar causa del incidente: El area afectada
debera revisar las causas del incidente, para ver si es un
hecho puntual o es un problema no identificado,
recopilando los antecedentes necesarios y reportarlos al

area resolutoria.

e Definir Mitigador de contingencia: Una vez identificada
la causa del incidente El area afectada en conjunto con el
area resolutoria del incidente, deberan aplicar la accion
necesaria de primera instancia, para seguir la continuidad
del proceso de negocios, esto previa autorizacion del
dueno o responsable del proceso afectado.

e) Escalar Incidente

Es frecuente que el Centro de Servicios no se vea capaz de resolver
en primera instancia un incidente y para ello deba recurrir a un
especialista 0 a algun superior que pueda tomar decisiones que se
escapan de su responsabilidad. A este proceso se le denomina

escalado.

Generalmente en los casos de incidencia que se escalan, terminan

convirtiéndose en problema y requiere un tratamiento mas profundo.
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Las funciones principales de la Gestién de Incidentes trasformado

en Problemas son:

Investigar las causas subyacentes a toda alteracion, real o
potencial, del proceso o servicio que lo soporta.

Determinar posibles soluciones a las mismas.

Proponer las peticiones de cambio necesarias para
restablecer la calidad del servicio.

Realizar Revisiones Post Implementacion para asegurar que
los cambios han surtido los efectos buscados sin crear

problemas de caracter secundario.

La Gestion de Incidencias que se transforman en Problemas puede

ser.

Reactiva: Analiza los incidentes ocurridos para descubrir su
causa y propone soluciones a los mismos.

Proactiva: Monitoriza la calidad de la infraestructura del
proceso tanto tecnoldogica como funcional del negocio y
analiza su configuracion con el objetivo de prevenir

incidentes incluso antes de que estos ocurran.

f) Resolucién y Cierre del Incidente

Cuando se haya solucionado el incidente se:

Confirma con los wusuarios del proceso la solucidon

satisfactoria del mismo.
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e Incorpora el proceso de resolucion a la base de
conocimiento KB.
e Reclasifica el incidente si fuera necesario.

e Cierra el incidente.

g) Captura de Informacion del Incidente

La informacién registrada en el Sistema de Incidencias, debera ser
capturada por el area de riesgo operacional, para procesar y
analizar, como se tratd la incidencia identificando en la informacion,
la causa de su origen, si dicho incidente paso de ser una incidencia
a convertirse en un problema que su mitigacion fue mas compleja o
dificil, esto con el objetivo de identificar la materializacion de un
evento de riesgos de la matriz de riesgo del proceso afectado, el
procesamiento de la informacion se realiza a través de mineria de
procesos, esta técnica permite reconocer las variables criticas de
los procesos, ademas de: identificar, describir, documentar,
comparar, medir, mejorar, redisefiar e insertar mejoras en el
proceso de tratamiento de las incidencias, modelar adecuadamente
el proceso de gestion, para levantar y generar propuestas que
agreguen valor a los usuarios del proceso afectado.

Se debera clasificar las incidencias en las categorias y riesgos
operacionales del proceso en cuestidn, asi como identificar las
posibles tendencias a la materializacion de estos riesgos
levantados o a la incorporacion de nuevas causas O riesgos no

identificados.
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h) Registro de la incidencia en Base de Datos y Analisis del

Incidente, como posible evento de riesgo

El area de riesgo operacional mantendra una base datos, relacional
entre los incidentes y sus eventos de riesgo asociados, se vincula la
matriz de riesgo del proceso afectado con el cédigo de los riesgos y
el numero de incidencia, de manera de identificar las incidencias
reiteradas y el posible riesgo del proceso, que pueda manifestarse,
de esta forma podemos saber que esta ocurriendo con los riesgos
operacionales en el Banco, por eso es muy importante identificar
aquellas incidencias que cambian de estado de incidencia a
problema en el sistema, ya que esta accion nos da un claro hecho
de una posible materializacién del riesgo, es importante identificar si
dicha incidencia declarada como problema tiene un mitigador
implementado o propuesto, para realizar su seguimiento, para
registrar en la base de Incidentes y Riesgos, que dicho mitigador se
encuentra implementado para actualizar el nivel de impacto del

riesgo y su probabilidad de ocurrencia.

i) Reportes de Incidencias y Riesgos Asociados

Los reportes de incidentes y sus riesgos relacionados, deberan
contar con los riesgos identificados a través de la gestiéon de
incidentes, con indicadores de riesgo que nos proporcione
tendencias, materializacion de impacto y probabilidad de ocurrencia
del riesgo, estado de los planes de accion definitivos para el
tratamiento de las incidencias, para ser reportados a los respectivos

comités operacionales del Banco.
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9.4.Redisefio detallado de Identificacién de Riesgos en la Gestidn

de Incidencias

La primera etapa de redisefio, es incorporar la gestion de incidentes a
una plataforma tecnolégica para registrar el ciclo de vida del
tratamiento de las incidencias, esto con el fin de proporcionar
trazabilidad de las actividades, asi como generar un canal unico de
comunicacion o reporte de las incidencias a través de una plataforma
de servicios, en la actualidad las actividades son soportadas
manualmente sin automatizacién del proceso y sin base histérica del
tratamiento de las incidencias, que pueda proporcionar una gestion del
conocimiento y poder reutilizar soluciones y/o tratamientos para tratar

casos similares.

En el redisefio propuesto se destacan en color aquellas principales
actividades que proporcionan mayor valor al proceso de gestion de

incidencias, y la relacion con los riesgos declarados en sus procesos.

Los aspectos mas importantes, que el redisefio presenta es contar con
el registro del tratamiento de la incidencia, para revisar como se esta
tratando y sus tiempos de respuesta, si estos tiempos estan de
acuerdo a los estandares de servicio y si puede existir alguna
manifestacion de un evento de riesgo o alguna tendencia de que este
se materialice, identificados con el tratamiento de los datos, a través de
técnicas de mineria de procesos y el analisis que el area de riesgo
operacional realiza para vincular incidencia-causa-riesgo-indicador-
reporte, estas actividades relacionan la matriz de riesgos y el proceso

afectado.
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Ademas de contar con el procedimiento automatizado, para tratar cada
incidencia, facilitara a la organizacién implementar y ejecutar los
criterios establecidos en el Modelo de lIdentificacion de Riesgos a

través del Registro de la Gestidon de Incidentes.

En el siguiente diagrama de procesos del redisefio, destaca en color
las actividades de redisenadas, dichas actividades se incorporan al
SGS (sistema de gestion de servicios), que registran cada paso
necesario en el proceso de gestidon de incidentes, incorporando las
actividades de analisis y estudio del incidente y su relaciébn con un

posible riesgo declarado en la matriz de Riesgo del Proceso.
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llustracién 42: Foco del rediseiio

El foco del redisefio, estan basado en una continua asesoria y consulta
de un posible incidente de riesgo que afecte el proceso, una vez que se
cuenta con el ciclo completo de la gestidn de los incidentes registrados
en el SGS, se procede a la captura del log de registros de cada estado
o etapa de la gestién para solucionar la interrupcion del proceso. La
captura se realizara mensualmente, para contener la data historica de

los incidentes que generen interrupcién de los procesos del Banco.
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La primera tarea y la mas delicada en la utilizacion de las técnicas de
mineria de procesos es la de obtener un log de buena calidad ,

representativo del proceso de incidencias que se quiere analizar

Obtencion de Logs ) Descubrimiento Representacion Analisis

Los datos capturados deberan ser depurados de aquella informacién
que no aporte valor para el analisis o aquellas imperfecciones en los
registros que puedan generar posibles errores en el analisis y el
reporte. Posterior a esta actividad se procedera a la aplicacion de

mineria de procesos.
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Producto de la ejecucidn de la mineria de procesos podremos
identificar, los patrones y tendencias de la posible ocurrencia de un

evento de riesgo.

9.5.Justificacion del Redisefo

Actualmente, se observa la falta de control en el tratamiento de las
incidencias en los procesos, esto no quiere decir que la gestion de la
incidencias no se traten o se aborden, pero no existe el vinculo entre
los incidentes que ocurren y los eventos de riesgos relacionados con el
proceso afectado, solo algunas areas del Banco manifiestan cultura y
estudio sobre tratar las incidencias, ademas no existe una base de
incidentes unica, que pueda ser trabajada para generar una base de
conocimiento de riesgos operacionales, como también la inexistencia
de indicadores que permitan tomar acciones, sobre todo de aquellas
incidencias de criticidad alta en el cual su tratamiento se hace

prioritario.

El redisefo propuesto permite llevar un control de la incidencia desde
su origen hasta su resolucion, incorporando en el flujo de las
actividades de la gestion de incidencias la trazabilidad por medio de

sus registros, establecer indicadores nos permite predecir el
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comportamiento de los riesgos a través de las incidencias, de forma
que se pueda realizar una situacion real de los eventos de riesgo en la
organizacion. Gracias a estas modificaciones del proceso es que se

pueden aprovechar las siguientes situaciones:

a) Contar con un monitoreo en tiempo real de las incidencias

b) Disponer de una evaluacién del impacto transversal que tienen
los incidentes, entre las distintas unidades que participan en los
procesos.

c) Apoya en el proceso de identificacion y autoevaluacion de
riesgos.

d) Permite generar KRI mas exactos.

e) Genera una base historica y centralizada de incidentes.

f) Facilita la auditoria y monitoreo de los procesos, mediante el
manejo de evidencias.

g) Contribuye al know-how en el manejo de incidentes, ayudando

a la eficiencia operativa.

10.DISENO DE LAS APLICACIONES Tl DE APOYO AL PROCESO

10.1. Diagrama de pistas BPM con apoyo computacional

Como nuestro redisefio estara contenido en las actividades del
registro para la gestion de incidentes en el Sistema y su
mantencion de estados nos debera proporcionar la data necesaria
para relacionar incidentes con riesgos, a continuacion se detallan
las interacciones entre las actividades y el Sistema.
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llustracion 43: Diagrama BPM con apoyo computacional del proceso

Conceptualmente, la herramienta a implementar se puede dividir en:

Aplicacién

Objetivo

Portal Auto-
Servicio

Proveer al usuario una herramienta para intercambiar
informacion (registrar o visualizar sus temas y/o
requerimientos) con la Mesa de Servicios en forma
auténoma.

Administracion de
Interacciones

Registrar/catalogar y procesar aquellos temas que el
usuario solicita a la Mesa de Servicios, ya sea por estar
registrado via el portal de auto-servicio o por una llamada
y/o correo del usuario.

Esto se denomina Interaccion.

Si la Mesa de Servicios le resuelve el tema, se cierra la
interaccion.

Administracion de
Incidentes

Cuando una interaccién no fue resuelta, esta pasa a
incidente.

El incidente es manejado por un especialista.

Si lo resuelve, se cierra el incidente. Si no, pasa a ser un
posible problema.

Administraciéon de
Problemas

Los incidentes que no tuvieron una solucién son
convertidos en problema.

Si el problema es resuelto, se cierra.

Si el problema es mitigado, se deja abierto y se busca una
solucion definitiva.

Administracion de
Cambios

Los problemas mitigados son convertidos a cambios,
donde se analizan los cambios requeridos para superar el
problema.
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Los codigos Unicos

Cada registro de cada aplicacion debera poseer un identificador unico, el

que tiene la estructura siguiente:

Aplicaciéon Codificacion
Interaccién SD + correlativo
Incidentes IM + Correlativo
Problemas PM + correlativo
Cambios C + correlativo

Estos registros seran los analizados en su rendimiento y contenido

para descubrir la relacion con la ocurrncia de un posible riesgo
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Registro de Informacién: La informacion a ser registrada se establecera

en los siguientes campos de contenido del sistema a desarrollar

Campo

Contenido

ID del Incidente

Identificador Unico del caso

Estado

Abierto

Cerrado

Pendiente otro

Resuelto

Aceptado

Rechazado

Trabajo en progreso
Pendiente cliente
Pendiente proveedor
Pendiente cambio

Abierto en espera de confirmacién
Vencido

. Reemplazado por problema

Descripcion

Una descripcion detallada del incidente

Cddigo de cierre

Codifica el cierre del incidente

Solucion

Da una descripcion de la solucion

Posible problema

Indica que la causa del incidentes es muy posible un
problema

Candidato a la base de
conocimiento

Indica que la solucién es util para otros incidentes y debe
guardarse en la base de conocimiento

Grupo de asignacion

Grupo especialista que esta a cargo de la resolucion del
incidente

Asignatario

Especialista a cargo del incidente

Proveedor

El nombre del proveedor al que se le asigno el incidente

Ticket del proveedor

El nimero de ticket en el sistema del proveedor

Categoria

Describe el tipo de incidente “incidente” o “requerimiento
de informacién”

Area Area que identifica al incidente, depende del valor de la
categoria Ej. “aplicaciones de negocio”

Sub-Area Mayor informacion del tipo de incidente reportado. Ej.
“resolucion incidente de negocio”

Impacto Impacto del incidente en el negocio (1. Empresa, 2.
Sitio/Departamento, 3. Varios usuarios, 4. Usuario)

Urgencia Indica cuan importante es el incidente para el Banco (1.
Critica, 2. Alta, 3. Media, 4. Baja)

Prioridad El orden en el que se debe atender el incidente en

relacioén a los otros.
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10.2. Diagramas UML Confeccion prototipo registro de Incidentes
para la identificacién de riesgos

Los siguientes diagramas en UML, reflejan las actividades vy
resultados, que el prototipo debera realizar, este sera efectuado en
base al registro de la incidencia, los diagramas expresan los pasos

que el desarrollo tendra que considerar.

10.2.1. Diagrama de Paquetes

El siguiente diagrama visualiza los componentes que debe tener el
Sistema, necesarios para lograr relacionar alguna incidencia con un

tipo de riesgo del proceso.

1]

Paquete Analitico del Proceso

1

Paquete de Gestion Incidencias

1]

Paquete Limpieza y Transformacion de Datos

llustracion 44: Diagrama de Paquetes Identificacion de Riesgos

Paquete gestion de incidencias: Este conjunto de elementos contiene

el acceso, ingreso y registro del sistema, para construir la data
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necesaria del tratamiento del incidente desde la actividad de inicio,

tratamiento y resolucion del incidente.

Paquete limpieza y transformacion de datos (regla de negocios): En
este paquete de elementos contiene las reglas de negocios

necesarias para la depuracion, limpieza y transformacién de los datos.

Paquete analitico de proceso: En este paquete los componentes
proporcionan el analisis del proceso de la gestion del incidente,
analizando los rendimientos y estandar de servicio, entre otras
variables que permitan la identificacién de una posible ocurrencia de

algun tipo de riesgo del proceso.
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10.2.2. Diagrama de Caso de Uso Gestion de Incidentes

Este diagrama representa las interacciones que tienen los usuarios
respectivos con el Sistema al realizar un registro de incidente, esto
implica que los incidentes son reportados por los usuarios del proceso
afectado y registrados por la Mesa de Servicios y el Resolutor

respectivo del Incidente, la informacion registrada en el Sistema es

capturada y procesada por el Area Riesgo Operacional.

X

Operador Mesa de Servicios

0]

X//

Resolutor Incidente \

J—

System

Accesar al Sistema
/ \
[y
Reporta Incidente

<<include>>

2 \

Generacion de Incidente

Limpieza y transformacion de datos
Analizar proceso e identificar riesgos

—

0]

A

Usuario del proceso

A

Area Riesgo Operacional

llustracion 45: Diagrama Caso de Uso Identificacion de Riesgos

151




10.2.3.

Este diagrama representa las clases que intervienen en el proceso de
registro de incidencias, indicando las relaciones que tienen cada objeto

instanciado, los atributos y métodos necesarios para su ejecucion.

Diagrama de Clase Registro de Incidente

St Diecoro it Anazar Poce y Relaconar Resgs|
= Horita el A0 Dagaren
e Teer s o
2 al i i) sy
D oot tho p——
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hyera e tere St Gestn et
itz \ Hilchictete
i) +Pantab teingeso Pt eaen s de Dl
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+funtr acies) ) nerte +0etos fecoo A
o ] Hmabidste s Kot
i) el
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4o el ey
oceptle et b)) i i)
O +S0cta qarr Gt +1aa ceos Dretoraco et o)
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K o sltud) +Despega et
Heglepfim et LimitaTranformacion de Datos
e +hntaracie)
HDenuacin
Az
HTenfmedn)
llustracion 46: Diagrama de Clase para el proceso de identificacion
10.2.4. Diagrama de Secuencia extendido de incidentes

Este diagrama representa la secuencia de actividades, que realiza la
accion de registrar una incidencia, el registro de incidencias esta

compuesta por registra lo siguiente: ingresar, asignar y resolver la

incidencia.
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1 : Invoca pantalla de accesoQ)

2 : Solicita Pantalla acceso()

3 : Invoca pantalla de acceso()

4 :|Despliega Pantalla()

(r

6 : Ingresar datos()

7 : Ingresa nombre y Rut()

5 : Visualiza pantalla()

8 : Validar usuarioQ)

9 : Invoca usurio()

15 : Datos validados()

17

6 : Invoca pantalla menu()

1 : Consulta base de datos AD()

10 : Validacion de usuario()

13 : Envia Nombre y Rut.Q 12 : Trae Nombre y Rut()

[l. : Dajos okO

Desplléga Pantalla menu()

(]

opciones()

20 : Crear incidente()

T

18 : Visualiza pantalla menu()

1 : Solicita campo de registros()

24 : Visualiza campo de registros();

2 : Invoca registros()

u § Ghnera campo de registros()

5 : Ingresar datos()

ra incidencia y adjunta antecedentes()

(I

27 : Datos registradosQ)

28 : Guardar datosQ)

30 : Guardar datos?()
31 : Si guarda datosQ

29 : Solicita guai

32 : Guardar datosQ)

dar datos()

33 : Datos guardados()

36 : Datos registrados()

34 : Registra datos en BDQ

35 : Datos registrados()

cdlcn}c con datos()

0 : Incidente para asignacion()

(]

1 : Realizar solicitud de asignacion(

39 : Visualiza datos con expediente incidente foliado()

2 : Invoca solicitud()

45 : Visualiza

3 : Invoca solicitud()

olicitud()

44 : Desplida solicitud()

46 : Solictar asignacion()

[

47 : Solicita asignacion()

48 : Solicita signacion()

g

49 : Mensaje de asignacion()

50:

52 : Notificacion mensaje enviado(;

53 : Registra analisis y

[]

T

1 : Mensaje

1 54 Guarda datos registro0

enviado()

55 : Datos guardados()

56 : Registra datos en BDO

57 : Datos registrados()

59 : Registra solucion de la incidencia() 5}

: Visualiza datos registrados()

60 : Guarda datos del registro(;

1 : Datos guardados()

62 : Registra datos en BDQ

63 : Datos registrados()

65 : Cierra incidenciaQ) S

4 : Visualiza datos registrados()

66 : Cambio de estado()

67 : Guarda cambio de estado

68 : Registra cambid de estado en BDO

llustracion 47: Diagrama de secuencia para el proceso de identificacion
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11. COSTOS Y JUSTIFICACION ECONOMICA DEL PROYECTO

11.1. COSTOS DEL PROYECTO

El desarrollo del prototipo tiene incorporado las siguientes tablas de costo,
que incluye los costos en remuneracion relacionado con los tiempos de
dedicacion asociado a cada rol en el proyecto de desarrollo, y los costos
de inversion en TI. El tiempo estimado para la construccion del prototipo
es de 5 meses.

Remuneracion  Bruta

% Partidpacion S Costo Gobemance ?
H{Equipo de Proyedo
|Lider Funcional 100% 27556163 2755.163()
iAnalista de Riesgos 45% 15406604 696.008(8
|Analista 5G3 1009 1.546 684 1.546.684()
|Jek de Proyecto T R0 2577 807 1.288.004
xﬁnalista Funcional T 100% 1.046.684 1.54G.884|
HEguipo T1 100% Z.000.000 2000.000
| Subtotal g 0333442
HCosto Mensual g 033447
' Costo Total (6 meses de implementacion) 49 167.212 |

llustracion 48: Costo equipo de proyecto

Los costos de inversion en 11, son l0s sigulentes:

USH TIC (5) Costo Solucidn
Solucian Tecnologica
Harward 20.000 626 87 12.537.400
Softward 30.000 626 87 16.606.100
Implementacian 10.000 626 87 6268 700
Soporte 2000 G626.87 1.253.740
Subtatal 62000 B 37 612200

Costo de inversion en Tl
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11.2. BENEFICIOS ESPERADOS EN TERMINOS ECONOMICOS

Los beneficios econdmicos estimados, estdan centrados en el
ahorro de horas hombre, que impacta directamente en los procesos
de autoevaluacion de riesgos de cada uno de los procesos de
negocios del Banco. Esto implica que los tiempos de dedicacién del
personal involucrado, en el proceso de identificacion vy
autoevaluacion de riesgos disminuiran en un 10% (promedio
estimado mensual $ 11.236.461) el tiempo de dedicacién, esto
puede ir variando el porcentaje de beneficio a medida que el
prototipo entra en funcionamiento y la base de incidentes capturada
y analizada vaya entregando informacién histérica necesaria, que
sirva para la construccién de indicadores de riesgos y la captura de
incidencias se vaya vinculando con los riesgos declarados del

proceso en su Matriz de eventos de riesgo.

A B0 Ppwy Ff |
Nieks roidedde opobrc \mersotl [oes |decin ' emoncedado o 0% Jeratniz  en | Aoroenpests, Phomanid n
JS0neS (Um0 [caladopor iebades iemoose |seqincefndn {Pors ameslprmed  fromedo  emessegin  pess

fcoars el lsmes edcacla phoms 0] (oulcadaenly [ horan e prmedi

Imacds aricad i e arsaenc) peos
e V1| N ) I v T ) R
Ceri il 1 1) N 1 N Y1 O 4/ 114
Cer il 1”1 1 1 N 1 1 O X
I Deatemer el 4 /1 N N N1 N 151 O 1 R 41N
I Gupo i 1 11 N O 411 1 5 ORI
TOTALES ff (] W 1K AT IR

llustracion 49: Ahorro en H.H del proceso de Autoevaluacion de riesgos



12. CONSTRUCION DEL PROTOTIPO

La construccion del sistema, parte desde la base del registro de los
estados del tratamiento de la incidencia, cada registro proporciona los
hechos que materializan informacién relevante, dirigida a la posible
identificacion del riesgo. En su registro establece las acciones, el
tratamiento y los actores, el como se resuelva la incidencia y el nivel de
criticidad, orienta al Area de Riesgo Operacional en su andlisis a
relacionar el riesgo, su nivel de ocurrencia, impacto y efectividad de los
controles, el llevar un buen registro de su tratamiento proporciona el valor
necesario para poder identificar la materializacion, el visualizar el
recorrido del proceso de su funcionamiento enriquece su analisis, a
continuacion veremos a través de sus pantallas principales las

herramientas que sustentan y justifican este proyecto.

12.1. LOGICA DE USO

El acceso

El acceso al sistema es a través de la siguiente url http://sgs/SM

La zona de menu y trabajo

La zona de menus de actividades se encuentra en la zona izquierda de la
pantalla. En la zona derecha de la pantalla es donde usted trabaja las

opciones seleccionadas.
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@  5GS- Sistema Geslor de Servicios e——

Pendiente Cola: M Lista de Pendientes

) S « | EAduz | Nis~ =8 5| Q
Favorics y paneles Pendiente

Catéiogo de Servcios

Gestiin g hoidentes Cola Pendients » Viia i Lista do Pondientes hd

Gaatibn dal Conoemisnta

Hesa de Scrvicios

o Estado Médulo Grupo Deseripeion Urgencia Asignado Facha prevista
Vais.
SO11132 Ableri sscalade Interzcciin SCPOATE N1 orusa escelari 3-leds Resaluior]
Bt 0 Siema
. SO1135 Sblertc sscaladn Interaceiin SCPOATE N1 ncidente crtica 1-Critea Resaluter]
Deeconaxin
311188 Abierie escalado Inferacetin SOPORTE N Se zallo una tecla 1-Cilliea Resalufor
111 Abiero escaiadn Imergceibn SOPOATE N a2 (§]urs A3 3-Nedig Resaluion
SD1223 Abierfo escalado Inferaceijn Resolutor
aDtize b

SDH2E Abierto sscalado Resolutort

SD114 Abisrio agcalado Regolutor

Menﬁ e [ Tr ab a] 0 Deariviret

llustraciéon 50: Pantalla Menu Principal

La secuencia de reqgistro de la informacion

La informacion requerida en la zona de trabajo se debe completar desde
la parte izquierda de la zona de trabajo (desde arriba hacia abajo) y luego

la parte derecha de la zona de trabajo, también desde arriba hacia abajo.

= Detalles de la interaccion

10 de la interaccin  sp11244 Categoria +

Administracion de tiempo 00:00:07 A

Subdrea »

Contacto ]
Destinatario del servico + =
Ubicacidn Urgenda + v

Servicio afectado +

Clafectado +

T =

Descripcén

Q

llustracion 51: Pantalla de registro de incidentes
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12.2. Gestién de Incidente contenidos relevantes

Contexto: Para llevar un orden detallado de la informacién que se

registra en el sistema en la siguiente tabla describe los contenidos

relevantes para el analisis.

Origen Descripcion

Origen Un registro puede provenir de una interaccion o generarse
en forma directa por una llamada o correo de un usuario.
Creacion Si proviene de una interaccién, posicionado en la
interaccion se debe utilizar la opcion de trabajo escalar.
Si se genera por accién directa, se debe ingresar a la
opcién de menu Abrir nuevo incidente
Registro de | Cuando el Incidente proviene de una Interaccién (cuando
Informacién sea creado desde ella), la aplicacién traera los datos

registrados de la interaccion y Ud. debera llenar el resto.
Cuando el Incidente parte desde Abrir nuevo incidente, Ud.
debera llenar todos los datos necesarios.

El registro se compone de un cuerpo (parte superior) donde
se llena la informacién general del incidente y de las
secciones (parte inferior) donde se anexan detalles/tareas
especificas.

Actualizacion

Corresponde a informacion que va complementando el
registro con informacion relevante al caso, ya sea en su
Cuerpo 0 en secciones.

Cierre y Destino

Corresponde a la accién a realizar sobre el incidente
(cerrar, derivar) cuando se ha aclarado la forma de cémo
seguir en el tema.

Una vez registrado el incidente o los incidentes ocurridos en el

periodo de un mes o cuando el Area de Riesgo Operacional lo

requiera, se podra visualizar en el sistema, a nivel de detalle, la

historia desde su inicio hasta su término las acciones de su

tratamiento, de acuerdo como se visualiza en la siguiente pantalla.
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e - T

t — ) |
4
FechaHo Tigo Operadol Desciip |
0 Cerrado RRIAG
4 Re-asignach ALDE
Asignoei ALDE
VALDE
GS0TO
ARRIAGA
ARRIAGA
Comunicecion con chante AARRIAGADA
Re-asignacis CVALDES

Actualzado por Opamdar CVALDES

Actuszada por Operador CVALDES odjunte achivo.
Artuslizado por Opemsdor CVALDES s2 adjunta comen

MCABRER ambio de estado en incidente a Pendiente Cleme

MCABRERA desde NINGUNO a CVALDES
a - " AP QOFICIAL DE SEGURIDAD
AARRIAGADA z
Estimados, no comprendo I solictud del usuario en
tusnto a “Gestion de Golsboradores” y na tengo
21,43 26 Actuaizade por Opersdor AARRIAGADA KRS SO,
citn con ef usuario y
ud y8 que tal vz no
6/2014 10.55.50 Ablerto CVALDES

llustraciéon 52: Pantalla visualizacion de estados

La pantalla refleja los estado del incidente y la descripcién de sus
acciones, esta es la informacion que debe ser analizada, para
clasificar e identificar posibles acciones ante la eventualidad de

ocurrencia de alguno riesgo.

Captura y depuracion de datos

En el sistema mensualmente o cuando se requiera, se procedera a
la captura del log de datos del sistema a través de un archivo con
extension ccv se realizara el proceso de limpieza y depuracion de
los datos, para excluir aquellos incidentes de impacto bajo o
verificar falta de informacion incompleta en aquellos incidentes

clasificados como de nivel medio, alto o critico.
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Una vez que se encuentran depurados los datos, se procede a la
importacion del archivo al software de mineria de procesos utilizado

llamado Disco, un software de cédigo libre.

TAMAN SOPORTE NI SSUSTAMAN D14
BUTAMAN SOPORTE NCL SSTAMAN 5014
STLAAN SOPORTE N1 SBATAMAN S011164

Negoc Sepndad 9 3
Negoc Sepundad U
Mo S

SBUSTAVAN SOPORTE L SOUITAMAN S1L1S06
SBUSTAMAN SOPORTE K1 SSUSTAMAN S0115% serible

llustracion 53: Archivo de datos exportado del
Sistema de Gestion de Servicios

El sistema de mineria de procesos despliega la siguiente pantalla
de registro, donde se debera realizar el analisis de la informacién

del proceso de gestion de incidencias.
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llustraciéon 54: Pantalla de visualizacién de datos para analisis
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12.3. Proceso Analitico

Diagrama del proceso

Un diagrama de flujo es la piedra angular en la primera visualizaciéon
para el analisis del proceso de gestion de incidencias y la identificacidon
de riesgos. Las actividades que genera son de recuperacion y calidad
del producto. Los diagramas de flujo acreditan también la viabilidad del
proceso de minimizar riesgos asociados con los cambios del

curso normal de los eventos que este presenta.

Cuando se procede a la ejecucion de la visualizacién del diagrama real
del proceso, podemos Vvisualizar donde se encuentran las
interrupciones de mayor tiempo y las mayores reiteraciones con algun
incumplimiento del proceso, ya sea del mismo funcionamiento como

asimismo de los actores resolutores del incidente.

- - - RTpTTRR . - | i . o o == Disco

T he———

llustracion 55: Pantalla visualizacion del proceso de gestion
y registro de incidentes

Tal como refleja el diagrama en la figura, podemos visualizar los

recorridos del proceso, en cada etapa o actividad del tratamiento de
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resolucion reflejando cdmo se gestiona el incidente, cada caja refleja

la actividad y las lineas la interaccion entre las actividades

12.4. Inspeccion del proceso de gestion de incidentes

Al ejecutar la simulacion del proceso, podemos identificar reiteraciones
de incidentes que si bien, se encuentran cerrados, vuelve a reabrirse,
esto de inmediato puede reflejar problemas con la Matriz de servicios
de los procesos involucrados, esta Matriz es la que contiene las
orientaciones sobre quién es el area encargada de resolver de
acuerdo a la naturaleza del incidente. A medida que la simulacién se
ejecuta destaca los mayores recorridos del proceso y si bien tiene que
ver con el proceso de la gestion de la incidencia, refleja como se esta

comportado el proceso afectado en sus actividades propias.

Flegraen de incidentss SAP |dalis prasta) (1)

masoreEe@BEE N
llustraciéon 56: Pantalla visualizacion simulacién del proceso de
gestion de incidentes

162



Iot Rogestio de mcdentes SAP (dalos praeba)| (Y)

B A8 e cfanambh e @ a ws @

llustracion 57: Pantalla simulacién del proceso recorrido de actividades

Las lineas de recorrido mas marcadas son las mayores relaciones,
entre las actividades, que son mas recurrentes, en ellas se puede
identificar, por ejemplo, un comportamiento inusual de cerrar
incidentes y reabrirlos estas reiteraciones, puede obedecer a
incidentes que su resoluciéon no sea la adecuada o no esté siendo
efectiva, esto ademas implica revisar las actividades de los incidentes

que presentan mayor cantidad de eventos.
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llustracion 58: Pantalla visualizacion simulacion frecuencias mas reiteradas

Al seleccionar los incidentes, con mayor cantidad de actividades o de
estados, podemos ver el comportamiento y la reiteracion de cerrar el
incidente y ser nuevamente abierto. Esto nos alerta de un problema

sobre el tratamiento de la solucion del evento de interrupcion del

proceso.
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llustracién 59: Pantalla visualizacién detalle actividades por incidencias

Al ver cada detalle de los estados de la incidencia y revisar los
registros nos proporciona informacion fidedigna, de las acciones
tomadas para resolver la interrupcion de algun proceso de la
Institucion. Esta informacion es revisada, en cuanto a sus actividades,
que son relacionadas con la frecuencia, el rendimiento y la informacion
detallada de la solucion, esto nos da una idea de una posible

ocurrencia o materializacién de un riesgo del proceso.
12.5. Revision Estadistica del proceso
El proceso de revision estadistica arroja indicadores necesarios para

confeccionar informacion suficiente sobre la manifestacion de posibles

riesgos.
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llustracion 60: Pantalla visualizacion estadistica por grupo resolutor de incidencias

Si revisamos las actividades de solucién de las incidencias, por cada
grupo resolutor, claramente nos indica que la presencia de problemas en
los niveles de seguridad de la informacion son altos (37.77%), en segundo
lugar nos indica los problemas de infraestructura tecnolégica (31.84%),
asi como en el proceso de gestion de recursos humanos (13.7%) y el
proceso de adquisiciones y contratacion de servicios (8.81%), esto no
implica que no se revisen las incidencias de menor porcentaje ya que en
ellas también existe la probabilidad de ocurrencia de algun riesgo, para su
revision se aplicaran los niveles de urgencia.

Otro criterio, para ir identificando la posible ocurrencia de un riesgo es el
nivel de urgencia de la incidencia, ya que existen incidentes de urgencia

critica (6.51%), urgencia alta (49.28%) que deben ser revisados.
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llustraciéon 61: Pantalla visualizacion estadistica incidencias por niveles de urgencia

Otro indicador importante son los niveles de cumplimiento de los
estandares de servicios establecidos, este indicador es importante, ya que
el no cumplimiento del tiempo de respuesta, manifiesta que los planes de
mitigacidn relacionados con el tratamiento del incidente no estan siendo
efectivos, el indicador muestra que no se cumplié en un 43.01%, este
indicador también nos puede indicar las debilidades posibles de los

controles o mitigadores para las interrupciones del proceso.
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llustraciéon 62: Pantalla visualizacion estadistica cumplimiento de SLAs

El area de riesgo revisara las incidencias, para ver cual o cuales de ellas
no fueron resueltas de manera satisfactoria, procedera a relacionar de
acuerdo a su naturaleza y el proceso afectado, identificando aquellas de
mayor complejidad, revisara los registros de la trazabilidad, para ver qué

motivo la origino y como fue resuelta.
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12.6. Actualizacién de la Matriz de Riesgos

Una vez levantado los incidentes del proceso respectivo a través de
técnica de mineria de procesos de los registros del sistema de gestion de
servicios, se selecciona los incidentes de nivel critico, alto y medio del
periodo, se procede a la identificacion de riesgos poniendo énfasis en
aquellas incidencias declaradas como problemas y que se presentan en
forma reiterada, se revisa la documentacién que describe cual fue la
incidencia y como se realizé su tratamiento. Posteriormente se procede a
revisar si la Matriz respectiva del proceso afectado se relaciona con
alguna causa que se encuentra asociada a un tipo de riesgo declarado, si
por el contrario, el incidente materializado no se relaciona con alguna
causa de riesgo se procede a levantar un nuevo riesgo y ser declarado en
la matriz. Producto del analisis de las incidencias de nivel critico, alto y
medio, arrojo como resultado que las incidencias se concentran en temas
de seguridad de la informacion, en especifico los relacionados con el

Sistema de Administracion de Recursos del Banco.

Cucnta de Urgenda

Incidentes de seguridad de la informacion

uUrgcncia Y prioridad - (SrupolicAsignacion

llustracion 63 : Incidentes de seguridad de la informacion
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Al revisar la informacién, se detectd la presencia de un posible riesgo
sobre incompatibilidades de los roles y perfiles del sistema ERP, se revisé
la Matriz declarada del proceso transversal sobre Seguridad de la
Informacién, y su probabilidad de ocurrencia declarada figura como
‘Remota”, la cual se procedié a modificar como nivel de ocurrencia
“Probable” quedando como riesgo de nivel “Medio“, conjuntamente con
ello se realizd la evaluacion de los niveles de impacto de acuerdo a las

siguiente tabla y de acuerdo a su respectiva escala de impacto.

Impacto en Reputacion

Escala Impacto Definicion
1 Insignificante Afecta en formainterna al banco
2 Menor Podria afectar en forma externa
3 Moderado Afectaen formainternay externa
4 Mayor Se exhibe en algtin medio de comunicacién
5 Catastrofico Masivo Impacto en medios de comunicacion

El resultado de la evaluacion de impacto, quedo como “Moderado”, ya que
en el ambito de su reputacion afectaria tanto interna y externa su
reputacidon ya que cualquier error de acceso o posible fraude a las

transacciones podria ocasionar consecuencia en su prestigio.

Se revisa como se comportaron las acciones de controles o mitigadores y
que se encuentran establecidos en la Matriz de riesgos del proceso, se
evaluara la efectividad de los controles o mitigadores de acuerdo al
tiempo de respuesta a la interrupcidon que causo el incidente en el

proceso.

También se revisara si tiene planes de accidn establecidos por el
responsable del proceso, pendientes de ejecucion. De lo contrario si el

riesgo aun no se encontrase identificado procedera a la actualizacion de
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la Matriz de riesgos, y realizara seguimiento de los compromisos que se

establezcan.
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13.CONCLUSIONES

Con la metodologia y las técnicas aprendidas en el Magister, se logra abordar la
problematica de los procesos de negocios, contar con patrones de procesos de
negocios Nnos proporciona un marco inicial, que nos estructura y nos permite
obtener una radiografia de la situacion actual, basado en un contexto cierto y
desde ahi, buscar el mejor redisefio, modelando las actividades que deben
componer la solucién y cubrir la necesidad que la organizacion busca, soportada
por aplicaciones tecnoldgicas que contienen la ejecucidon de la légica compleja,

sobre la inteligencia de negocios aplicada.

Aprender a como realizar un correcto planteamiento a nivel de procesos antes
de proponer una solucién, nos permite un enfoque ordenado de busqueda de
posibles soluciones de negocio con apoyo Tl, ademas de entender que las
buenas practicas no nacen de ideas sin sustento, se basan a través de

experiencias reales y necesidades no cubiertas.

En el trabajo de esta Tesis, se logra comprender que los riesgos operacionales
estan presentes siempre en el ambito de los procesos de negocios, ellos son
inesperados y muchas veces poco identificados, lograr a través del estudio y las
buenas practicas que los riesgos se manifiestan o se pueden identificar en el
comportamiento de los incidentes que ocurren en el desarrollo de los procesos
de negocios, dificilmente podriamos anticiparnos a la ocurrencia de un riesgo

que interrumpa sus funciones muchas veces de caracter estratégico.

El Banco con esta iniciativa logra en gran medida responder a la brecha que se
presenta entre la matriz de riesgos de sus procesos y la ocurrencia real de la

materializacion de estos.

172



Lograr canalizar la gestion, ejecucion y el registro de los incidentes, a través de
un canal unico y capturar y procesar la informacion de su tratamiento por medio
de técnicas de mineria de procesos, nos proporciona la informacion y los

indicadores para poder identificar el posible foco de un riesgo.

Como aprendizaje podemos observar que no solo basta declarar riesgos a
través de la percepcion de los responsables del proceso, es necesario
comprobar con hechos reales que esta ocurriendo con la relacion del riesgo

declarado y el proceso de negocio.

El nuevo sistema implementado apunta a resolver problemas urgentes y basicos
en todo proceso de control de la autoevaluacién de riesgos operacionales, como
es el registro de incidentes, el medio de identificacion de interrupciones y la
informacion necesaria de como se llevo a cabo su tratamiento, los mitigadores o
controles aplicados, revisar su efectividad, la probabilidad de ocurrencia y el

nivel de impacto que la materializacion del riesgo pueda producir.

La gestidn de riesgos y de incidentes (issues) es un tema de negocio, debe ser
mas conveniente invertir tiempo y esfuerzo en su gestién porque los ahorros que

logramos son mayores que los recursos invertidos.

173



14. BIBLIOGRAFIA

- Central Bank Governance Group EIl buen gobierno en los bancos
centrales- Mayo 2009
(En linea) www.bis.org/publ/othp04 _es.pdf

- Gestion estratégica del riesgo para la excelencia organizacional
Jornadas Rioplatenses de auditoria Interna Montevideo -Septiembre 2010

(En linea) http://www2.deloitte.com/cl/es/services/risk.html?icid=top risk

- Enterprise Risk Management — Integrated Framework (2004)
(En linea)
http://drcia.nau.edu.cn/old/UploadFiles/UploadFiles 1882/200804/200804
15101610532.pdf

- Claudio Fiorillo; Consultora Deloitte, julio 2005 Presentacion Gestién del

Riesgo Operacional (Capacitacion para el Banco Central de Chile)

- Fernando Gaziano; Consultora Deloitte septiembre 2014 Presentacion
Gestidn de Crisis y de Riesgo Reputacional (Capacitacion para el Banco
Central de Chile)

- Consultora Deloitte Octubre 2014, Capacitacion Cambios en el Estandar
COSO (Capacitacion Banco Central de Chile)

- Committee of Sponsoring Organizations of the Treadway Commission,
May 2013 Internal Control — Integrated Framework 10p

- Helena Tejero; Banco Central de Espafia V CURSO RIESGO
OPERACIONAL EN LA BANCA CENTRAL BANCO DE ESPANA /
CEMLA Madrid, 2 a 5 de octubre de 2012

- Ignacio Bastias Banco Central de Chile Espafa V CURSO RIESGO
OPERACIONAL EN LA BANCA CENTRAL BANCO DE ESPANA Modelo
de Gestion Integral de Riesgos Banco Central de Chile Madrid, CEMLA 2

a 5 de octubre de 2012
174



Enrique Grafulla Gonzalez; Banco Central de Espaia V CURSO RIESGO
OPERACIONAL EN LA BANCA CENTRAL BANCO DE ESPANA /
CEMLA: Orientacion Estratégica para la Gestion de Riesgo Operacional,
Enfoques de Implantacion y de Medicion del Grado de Madurez

Mauricio Castro G. Sur Latina Consultores EI Nuevo Estandar ISO para la
Gestidon de Riesgo 4p

Organizacion Internacional de Normalizacion 1ISO 31000:2009 gestion de
riesgos - principios y directrices- noviembre 2009.

(En linea) http://www.iso.org/iso/catalogue detail?csnumber=43170

Organizacion Internacional de Normalizacion 1ISO 22301:2012: Gestion de
la Continuidad de Negocio-Mayo 2012

(En linea)

http://www.iso.org/iso/home/store/catalogue tc/catalogue detail.htm?csnu
mber=50038

Organizacion Internacional de Normalizacion 1ISO 27035 Gestion de

incidentes de seguridad de la informacion-Agosto 2013

(En linea) http://www.iso.org/iso/catalogue detail?csnumber=44379

Herramientas gratis de Mineria de Procesos (ProM y ProMimport), cursos,
papers, presentaciones, folletos, gente, videos demo, etc. (En linea)

http://www.processmining.org

Santiago Aguirre Mayorga, Carlos Parra Rodriguez Departamento de
Ingenieria Industrial Pontificia Universidad Javeriana Bogota, Colombia-
Paper Metodologia para la aplicacion de mineria de procesos- Febrero
2014

(En linea)
http://www.jcc2014.ucm.cl/jornadas/WORKSHOP/WBPM%202014/\WWBPM

-7.pdf

175



15.ANEXOS

15.1. Estadisticas Administracién de Riesgos Sector Financiero

A continuacion mostraremos una serie de indicadores sobre la
administracion de riesgo en el rubro financiero, estos estudios fueron

realizados por las empresas consultoras KPMG y Deloitte.

KPMG International

Encuesta realizada por KPMG International analiza bancos de diferentes

tamafos en 79 paises (incluyendo Chile); y alrededor de 500 ejecutivos

en diferentes funciones.

1. Elementos de riesgos que mas contribuyeron a la crisis de crédito

Incentivos ¥ remuneraciones 52 %
Manejo de riesgos 50%
Consciencia riesgos A8 %
Expertise a nivel de la alta direccian 40%
Falita de know-how v conocimientos 29%
Comunicacién entre unidades de negocios 2%

Politicas de remuneraciones no alineadas con riesgos e intereses de los
clientes.
En general el marco de control de riesgos no adecuado para detectar

y prevenir riesgos excesivos.

176



2. Cambios en la funcién de gestion de riesgos a raiz de la crisis

Se han realizado cambios significativos 23%
Esperamos realizar cambios significativos 18%
Se han realizado cambios menores 29%
Esperamos realizar cambios menores 14%
Esperamaos revisar al futuro 1%
Mo tenemos intencian de revisar 8%

Una gran mayoria, equivalente al 92% inicié una revisién de la funcion de
gestion de riesgos. Solamente un 42% ve la necesidad de efectuar

cambios significativos.

3. ¢Cuadles seran las areas de mayor atencion durante el préximo ahno?

Sistemas de riesgo y calidad de datos 78%
Mejora de politicas, procesos y controles 171%
Mejora de comunicacion 70%

En general se reconoce la necesidad de fortalecer los sistemas de
gestion de riesgos y sus reportes.
Por otra parte esto es un reconocimiento de que las unidades de negocio

no contaban con informaciones robustas al momento de tomar decisiones.

4. ;Cudles seran los cinco principales cambios con respecto a

remuneraciones durante el préximo aino?
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Separacion de remuneracion de |as areas de toma de riesgos 39%

Mavyor alineamiento de remuneracion a resultado divisional 32%
Amortizacidn de bonos por un periodo mas largo N%
Devolucion de bonos en caso de bajo rendimiento 24%
Mavyor proparcion de bonos en acciones de ls empresa 17%

De todas las propuestas de cambio ninguna indica un nivel de aceptacion
mayoritario. Las politicas de remuneraciones aun no han sido

completamente alineadas con las politicas de riesgos.

. ¢Concuerda con las siguientes afirmaciones con respecto a la

gestion de riesgos en su organizacion?

Una gestion de nesoos eficaz 83 una venta)a competitiva 81%
Durante los Gltimos dos afos ha sumentada su influencia 1%
Gestion de riesqos sigue coma mera funcion de back-office 6%

Una gran mayoria reconoce que la influencia de la gestion de riesgos ha
aumentado y que ésta esta relacionada con ventajas competitivas de
negocio.

Al mismo tiempo una gran mayoria califica la gestion de riesgos

como una mera funcién de apoyo y no le atribuyen valor estratégico.
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6. ¢Cuales son los grupos que ejerceran mayor presion para efectuar

cambios sobre los sistemas de gestion de riesgos?

A eguladoras 74 %5
Alta administracian 70%%
Bancos Centrales 5EB8%
Inversionistas 51%
Comités no ejecutivos/de auditoria 49%
SAoencias calificadoras A o
Clieantes 34.%

Las mayores exigencias de cambios se atribuyen a reguladores/bancos
centrales y a la propia alta administracion. Los comités no ejecutivos
aparentemente no cuentan con la confianza necesaria para iniciar

cambios.

7. Concuerdo que la alta direccion de nuestra organizacién no cuenta

con conocimientos suficientes en el area de la gestion de riesgos

De acusrdo £ 559
Mo sabe 20%
En desscusrdo 5%

Esta en linea con el hecho de que cuatro de diez sefalaron que la falta de
expertise de la alta administracion fue una causa de la crisis de crédito.

En general parece que la alta direccion hasta ahora no ha
reaccionado adecuadamente con respecto al desarrollo de

conocimientos pertinentes.
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8. Factores que mas mejorarian la gestion de riesgos en su

organizacion (Respuestas multiples)

Mejora de conocimigntos y experencia 45%
Mejora de comunicacion dentro de la organizacion 40%
Mejora de conocimientos de la alta direccion 35%
Mas apoyo de la alta direccion 29%
Mayor desarrollo de la cultura de riesgo 29%

La mejora de conocimientos, incluyendo los de la alta direccién y la
comunicacién son los factores mas importantes para fortalecer la
gestion de riesgos.

La alta administraciéon en general aun no ha asumido la responsabilidad
de desarrollo e implementacion de los factores de mejora

identificados.

9. Prioridades de inversiones en el area de gestion de riesgos durante

el préximo ano

Personal (capacitacion y entrenamiento) 62%
Tecnologia 20%
Datos 11%
Personal {(ndmero) 7%
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Sdlo tres de diez reconocieron el déficit de know-how y de conocimientos
como uno de los elementos que mas contribuyeron a la crisis de crédito.
Igualmente se reconocié la necesidad de aplicar el 69% de los
presupuestos para el desarrollo de conocimientos en el area de gestidon

de riesgos.

15.2. Estadisticas de la Administracion de Riesgos Reputacionales

Deloitte

Durante los meses de junio y julio 2014, Deloitte chile, realizé una
encuesta a mas de 500 ejecutivos de las principales empresas con
operacion en Chile para mejorar el entendimiento de como se estan
gestionando los riesgos reputacionales y la gestion de crisis tanto

actualmente como para el futuro.

Se contd con 73 respuestas y el perfil de sus companiias las siguientes:

Industria %
Financial Services 35,6%
Consumer Business 20,5%
Energy and Resources ' 13.7%
Ma nufacturing 6,8%
Public Sector 6,8%
5,5%
Life Sciences and Health Care 1,4%
No contesta _ 9,6%
Total 100%

Segun un informe elaborado por Deloitte a nivel mundial en 2013 a 300
ejecutivos, se estima que la reputacion es el area de riesgo de mayor

impacto actualmente.
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Encuesta realizada:

1. ¢Cual area tiene el impacto mas alto en su estrategia de negocio

(hace 3 anos, actualmente y tres afios en adelante)?

2010 Hoy 2016

40% | Reputacion 29% | Tendencias Econdmica

28% | Tendencias Econdmica  32% | Modelo de Negocios 26% | Modelo de Negocios

26% | Reputacion 21% | Tendencias Economica ~ 24% | Reputacion

Hoy en Chile, la reputacion se situa en el 3er puesto cuando se pregunta por

areas de riesgo, precedido por Clientes y Cambios Regulatorios

2. Segun su opinién, ;Cudles son las areas de riesgo que tienen el

mayor impacto en su estrategia de negocios hoy?

Clientes 57 5%
Factores Regulatorios 52.1%
Reputacion
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3. ¢Cudles considera que son

negativamente a su reputacién?

No Mantener una buena
relacion con los clientes

los factores que pueden

afectar

Poca Orientacidn calidad
productos ywo servicios

=
=
' |

o

.................... i

60,3%
~ _

Falta de Etica Empresarial

58.,9%

Activo estratégico mas valorado en Chile: la relacion con los clientes

4. Seleccione los 2 stakeholders o grupos de interés que considere que

tienen mayor impacto en la reputacion de su compaiia.

Medios

31.8%

3

Capital Humano
23,3% “i l

Proveedores

8. 2%

Clientes

83.8%

WY

Inversionistas

©,8%

R®

Reguladores (@

/’26’{3{) @No

YES

Comunidades

T z3%n O
__|pistribuidores
“18.2% k&b
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5. ¢(Dispone su compaiia de una estrategia de gestion de riesgo

reputacional?
—

“MNo es Prioridad en este
momento™

“Porgue no dispongo de
Recursos™

“Estamos en proceso de
implementacion™

6. ¢Por qué no dispone de una estrategia especifica para el riesgo

reputacional?

¢ “No tenemos conocimiento”

e “Falta de organizacion interna”
e “Hemos ido lento”

e “Foco en Basilea II”

e “Es de dificil definiciéon”

e “Es parte de la profesion
Del estudio se desprende que el 49,3% dispone de una estrategia para

gestionar la reputacién. De las respuestas recibidas, un 42% de las

companfias pertenece a la industria financiera.
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7. ¢Quién es el responsable de la estrategia de gestiéon de riesgo

reputacional?

de Comunicaciones

Gerente Gerente Gerente Gerenle Directordo
General As Comordt ] - Riegos Comunic. Gerenie Ingepenay MKT y RSE comne Ve s,
e RRHH MKT Dhreccion Comorativos

24% considera al CEO como responsable, seguido de Gerente Asuntos
Corporativos con un 18% y con un 15% encontramos al Directorio,

Gerente de Riesgos y Gerente de Comunicaciones

8. ¢Se dispone de un presupuesto para la gestion de riesgo

reputacional?

Del 49,3% de las empresas que declaran gestionar la reputacién, sélo el

36% poseen un presupuesto de manera formal.
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9. ¢En qué ha cambiado su estrategia de gestion de riesgo reputacional

en los ultimos 3 anos?

—
Monitoreo y administracion del riesgo en forma continua
. Mayores esfuerzos de sensibilizacion 44.4%
Public
Sector 4% Consumer Aumento del N° de ejecutivos destinados
9% Business a su gestion
22%
Mayor presupuesto para su gestion y
control
Energy and L
Resources Aumento de capacitaciones
Financial 17%
Services
48%
Sélo el 8,3% de las empresas encuestadas declara no haber

experimentado cambios relevantes en los ultimos 3 afios y sélo el 2,8% ha

creado este departamento por lo que el crecimiento se ha realizado

fundamentalmente en empresas que ya estaban preocupadas por dicho

riesgo.

10.¢ Cual(es) de los siguientes elementos tiene su estrategia de gestion

de riesgo reputacional, de manera formal y documentada?

Identificacion de stakeholders 61%
Identificacion de causas de riesgos que afectan a la reputacion 589
(expectativas de los grupos de interés)
Evaluacion y priorizacion de riesgos 58%

Mapa de riesgos reputacionales 56%

Moniforeo de los riesgos reputacionales

Plan de gestion de crisis

Politica de Riesgo Reputacional

Plan de gestion individual de cada riesgo reputacional

No dispone de elementos formales y documentados

56%
44%
39%
28%
14%
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11.

Para mas de un 60% la identificacidon de stakeholders es considerado un

elemento formalizado y documentado en la gestion de riesgo reputacional.

¢ Se han materializado riesgos reputacionales significativos en su

compaiia? ;Cuando fue la ultima vez?

2005
2%

No o
recuerdo
T14%

Incremento de incidentes que afectan a la reputacion en los ultimos 2

anos.

Resumen encuesta

El 63% de los encuestados sostiene que en su compafia cuenta con un
Plan de Gestion de Crisis.

“Si bien contamos con un plan de crisis, no disponemos de los pasos
detallados a seguir una vez se declare la crisis”.

El 59% de los encuestados sostiene que ha realizado pruebas de su plan

de gestidn de crisis.

Responsables de la Gestion de Crisis dentro de las Compaiias:
1. Gerente General
2. Comité de Crisis

3. Gerente de Riesgos
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4. Directorio

Otros datos estadisticos de la administracion de riesgo referido a la Gestidn
de Riesgo Empresarial, dicen lo siguiente, segun fuente de estudio de la

consultora Deloitte

La Gestion de riesgo empresarial (ERM) gana terreno limitado entre bancos
y reguladores. El efecto va in crescendo. En la realidad, muy pocos han
trabajado un marco de referencia adaptado a sus ambiente de negocios o de
regulacion. Solo el 60% de las grandes empresas de servicios financieros

han avanzado en el tema.

La Banca de Inversion: No tienen una gestion de riesgo empresarial ERM
implementado. Casi un 30% dice que estuvo trabajando en Ia

implementacion de uno.

Does your organization have an integrated Does your organization have an approved
ERM program or equivalent? ERM framework and/or an ERM policy?

3%

18%

17%

3% W Yes, program in place

Yes, currently implementing one

W Yes, approved at the board level
YYes, approved at the risk manzagement committee level
W No, but plan to create one W No, however our framework and policy are in draft

W No, and do not plan to create one W No, but plan to have at the board or risk management
8% commitee level

Crear un modelo de control y administracion de riesgos se ha vuelto mas

prioritario que medir la volatilidad de un portafolio.

188



What types of risk do you attempt to manage within your ERM framework?
Oflerational Ik

Credit ||

Market |

r

Liquidity,

Strategic

Model nsk

Litigation
51%

Hazard or insurable risks

Wendar 450

Other*
0% 10% 20% 30% 40% 50% 60% T0% 80% 90% 100%

Las instituciones financieras, se estan convenciendo que administrar y
controlar los riesgos, se convierte en una actividad clave para el
cumplimiento de sus objetivos y uno de sus principales focos, es tratar el
riesgo operacional, en el siguiente titulo, profundizaremos de como el sector

esta desarrollando modelos para la mitigacién de este tipo de riesgos.
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