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RESUMEN

La presente tesis, tiene por objeto dar a conocer una visién general, respecto
del alcance infraccional que posee la utilizacion de codigos maliciosos que,
para este caso en particular, se centré6 en la utilizacibn de botnets, para la

comisién de delitos en el ambito informatico.

En ese contexto, se presentan importantes desafios desde lo técnico para
generar contramedidas que sean eficientes a la hora de mitigar las amenazas
en este campo, pero también existe otro desafio muy relevante que dice
relacién con la problematica que se presenta al juzgador al momento de la

persecucidon penal, a la delincuencia del mundo informatico.

En esa misma orden de ideas, se hace preciso considerar la normativa vigente
que establece sanciones para aquellas acciones que atenten contra sistemas
transaccionales, y los datos contenidos en éstos, dado que ya se han cumplido
dos décadas que dicha normativa no ha sufrido ninguna actualizacién, lo que
favorece que determinadas acciones no puedan ser perseguidas
adecuadamente porque no cumplir el tipo penal, o bien, no puedan ser

castigadas porque derechamente no existe norma para tales efectos.

Considerando el reciente lanzamiento de la politica nacional de ciberseguridad,
y la adhesiéon de Chile, al convenio de Budapest, marcaran sin duda, un
verdadero punto de inflexion, a fin de subir los actuales estandares a niveles
internacionales, asi como la generacion de redes que permitan unificar los
esfuerzos en materia de persecucion penal de los delitos informaticos,
considerando que su alcance no reconoce fronteras, por lo que, de no mediar
un trabajo mancomunado a nivel de cooperacidén internacional, y la
homogeneizacion de los cuerpos legales, no se podra dar una lucha férrea, a
los delitos informaticos a nivel global.



INTRODUCCION

Desde el principio, la humanidad se vio obligada a satisfacer en primer lugar,
sus necesidades mas basicas, sin duda, se las debié ingeniar para poder
utilizar lo que la naturaleza ofrecia para su propio beneficio, y poco a poco
comenzaron a desarrollar sus propios inventos, que de alguna manera fueron
constituyendo el desarrollo de la técnica como medio también de sobrevivencia,
lo que de alguna manera fue decidiendo el destino de la humanidad, hasta la
invencion de la agricultura que en definitiva cambié los destinos de la economia

mundial, pasando de una economia con mercado a una economia de mercado.

En la actualidad, podemos observar que la tecnologia diariamente esta
generando en nuestras vidas, cambios vertiginosos, gracias a su continuo y
cada vez mas rapido desarrollo. Una muestra de ello, es la gran red de redes,
qgue se ha transformado en una verdadera autopista por donde transitan miles y
miles de paquetes de informacion que estan al acceso de un sélo clic,
probablemente muchos de los desarrollos tecnoldgicos que hoy conocemos, en
algun momento de nuestra historia, se encontraban en el plano de la ciencia

ficcion, pero que hoy en dia se han convertido en parte de la realidad.

Probablemente, quienes dedicaron gran parte de su vida, a la invencion de
nuevas tecnologias para ser dispuesta al servicio de la vida humana, lo hicieron
sobre la premisa de que ellas serian utilizadas sélo para fines que vayan en
beneficio de toda la sociedad, sin embargo, es muy probable que no hayan
considerado una dimensién negativa respecto de la utilizacién de las mismas,
para fines que van en contra del orden establecido y que finalmente terminan

causando algun dafio a la sociedad.

En ese sentido, y como es de conocimiento general, no soélo se ha utilizado el
ingenio para la creacion de tecnologia para propésitos positivos, sino también,
hoy en dia existe una verdadera industria dedicada al desarrollo de tecnologia

que busca derechamente quebrantar los marcos normativos existentes en las



naciones, para la obtencion de algun tipo de reditio que unicamente va en
directo beneficio de unos pocos, pero que en la ejecucion de los mismos,

pasan a lesionar los derechos de otros.

Actualmente, podemos observar un crecimiento importante en términos de la
utilizacion de la tecnologia para fines relacionados con la delincuencia
tradicional, la guerra electrénica o el ciberterrorismo, en ese sentido, las
naciones se han visto obligadas a generar un espacio para la discusién y el
analisis, apuntada a intentar enfrentar esta nueva forma de quebrantamiento
del orden establecido a todo nivel, ya que hace algunos afos nos encontramos

frente a la presencia de la denominada delincuencia informatica.

La presente tesis, se centra en el analisis, desarrollo y utilizacion de
aplicaciones con fines maliciosos en términos de su funcionamiento, y cémo se
han transformado en una amenaza muy poderosa en el ultimo tiempo, de las
cuales pareciera ser que existen medidas de mitigacion sélo en los casos mas
sencillo, sin embargo, existen incluso en el mercado otras soluciones
informaticas, que sencillamente gozan de mecanismos que las hacen
practicamente indetectables e indestructibles, produciendo dafo en términos de
seguridad, la pérdida de informacién, dinero e incluso la puesta en riesgo de
aquellos servicios que resultan vitales para la vida humana. Especificamente

nos centraremos en la utilizaciéon de Botnets para la comisién de delitos.

Desde la dimensidn técnica, se buscara explicar en qué consiste una Botnet,
los tipos existentes, y como funcionan, de tal manera de poder comprender su
operatoria desde el punto de vista técnico, de tal manera de lograr una
comprension adecuada de este tipo de desarrollo que posee como objetivo

principal su utilizacién para fines maliciosos.



Por otra parte, se plantea poder conocer el alcance infraccional que puede
alcanzar la utilizacion de una Botnet, de acuerdo al marco normativo existente
en nuestro pais, sin antes por supuesto de someter a un analisis del estado del
arte, respecto de la misma area pero a nivel internacional, de tal manera, de
poder hacernos una idea del estado situacional, y ver como opera el control via

el derecho de esta nueva y cada vez mas desarrollada area del crimen.

Por ultimo, a partir del cruce de la dimension técnica y la dimension normativa
existente, poder conocer el escenario al cual nos enfrentamos en materia del
avance tecnolégico desarrollado con fines criminales en la actualidad y la
importancia de regular y desarrollar politicas que permitan mitigar o bien
controlar en parte este fenébmeno creciente, siempre con miras a proteger el

acceso a la informacion y la privacidad de las personas.

DESCRIPCION DE LOS OBJETIVOS DEL PROBLEMA DE INVESTIGACION

Objetivo General

Conocer el alcance infraccional que posee la utilizacién de botnets, en la
comisién de delitos informaticos y computacionales, conforme la legislacién
vigente en nuestro pais y la casuistica.

Objetivos Especificos

Conocer que es una Botnet desde su perspectiva técnica y su incidencia en la
criminalidad informatica.

Conocer el marco infraccional en el uso de las botnets, en la comisién de delitos
tanto informaticos como computacionales.

Obtener una aproximacion del fenémeno tanto desde lo técnico y lo legal,
aplicado a un caso real, que permita vislumbrar la actual realidad en la que nos
vemos enfrentados.



CAPITULO |
1. LAS BOTNET EN EL CONTEXTO DE LA DELINCUENCIA INFORMATICA

1.1.Generalidades

En la actualidad, para nadie es un misterio que la informatica se ha introducido
practicamente en todas las areas del quehacer humano, y conforme se va
desarrollando la tecnologia es posible apreciar que también ha ido modificando
la forma en la que se venian haciendo las cosas tradicionalmente. La baja de
los costes tanto en el hardware como el software, en conjunto con la
masificacion del acceso a internet, han generado un espacio propicio no sélo
favorable para afianzar el proceso de democratizacion de la informacién sino
para el desarrollo de un verdadero nicho para la realizacion de acciones de

caracter lesivas.

Por otro lado, el desarrollo econémico mundial ha impulsado la creacion de
tecnologias cada vez mas compactas, atras han quedado esos inmensos
aparatos que carecian de toda opcidén de portabilidad, y con capacidades de
almacenamiento bastante limitadas. En la actualidad nos encontramos frente a
una realidad que ha cambiado vertiginosamente y la miniaturizacion de la parte
fisica de los elementos computacionales, asi como el aumento de la capacidad
de almacenamiento es cada vez mas comun, viniendo a favorecer la
consolidacién de la denominada sociedad de la informacion’, la que esta
produciendo dia a dia volumenes gigantescos de conocimiento que demandan

mayor espacio de almacenamiento, encontrandonos en la era del bigdata.

La carretera indiscutible por donde transita toda la informacién disponible, es

claramente Internet, y existiendo ademas cierta apariencia de anomia en la

1 El término «Sociedad de la Informaciony, fue acuiado por el socidlogo y profesor japonés Yoneji Masuda, quien la
definié6 como: «crece y se desarrolla alrededor de la informacién y aporta un florecimiento general de la creatividad
intelectual humana, en lugar de un aumento del consumo material». [Masuda, 1994]
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misma, genera una sensacion de libertad total, pero que algunos han
comprendido como un espacio para el libertinaje, ya que es posible acceder a
cualquier tipo de informacién tanto como para hacer el bien, pero también para
hacer el mal. A lo largo de la historia de la humanidad, es posible observar
episodios terribles que han atentado contra la sociedad civilizada. Eso de
alguna manera nos da entender que la maldad pareciera ser inherente al ser
humano, y que independiente de los diferentes mecanismos de control
existentes, siempre hay y habra quienes estén dispuestos a quebrantar ese

orden acordado para el tranquilo desarrollo de una vida en sociedad.

En ese sentido, la informatica no ha quedado exenta de aquellas acciones que
se apartan de las reglas. Probablemente porque ofrece la posibilidad de llevar
a cabo acciones de caracter delictivas, gozando de niveles de anonimato
bastante altos, y ademas pudiendo estar a kildbmetros de distancia de la victima
al momento de la ejecucion de un hecho punible, lo cual representa ademas
cierto nivel de seguridad, debido a que el riesgo de exposicion para el
delincuente informatico, es bastante bajo. Por eso la delincuencia informatica ha
presentado un crecimiento explosivo en todo el mundo, porqué en sus inicios
estuvo motivada mayormente por personas que mas bien eran autodidactas,
quienes sin comprender muy bien los principios propios del quehacer
informatico, y mediante el ensayo y el error, lograron sortear la poca o nula

seguridad de las primeras décadas del desarrollo tecnoldgico.

1.2. {Qué es una Botnet?

Actualmente el término Botnet, esta siendo usado de manera recurrente entre
los oficiales de seguridad, dado que han sido identificadas entre las amenazas
mas importantes que se presenta para la gran red de redes en el ultimo tiempo,
enmarcandose dentro de las amenazas persistentes avanzadas. Existiendo un

mercado creciente, que ofrece el desarrollo de herramientas especificas
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conforme a los requerimientos que formulen aquellos que se dedican a
perpetrar acciones de caracter delictivo, y que para dichos fines utilizan la
tecnologia existente. Al parecer su capacidad, de hacerse invisible frente a las
barreras de proteccion ya sean fisicas o légicas, estda dada fundamentalmente

por el conocimiento y el coste asociado al desarrollo de la misma.

En general cuando se habla de una Botnet, en la literatura es posible apreciar
que se hace alusion a una palabra compuesta, por una parte por la palabra Bot,
correspondiente al diminutivo de Robot, y por otra parte por la palabra Net, que
hace alusién a Network, palabra proveniente del inglés, que hace referencia a
una red, la cual corresponde a un conjunto de elementos organizados para un
propésito determinado, en términos practicos una Botnet es en si, una especie
de robot disefiado para operar sobre una red, la cual contiene una serie de
instrucciones especificas para ejecutar de acuerdo a lo que requiera el

bootmaster o administrador.

En el mundo informatico, los virus han existido desde muchisimos afios atras,
sin embargo, la utilizacion de botnets para tomar control de grupos de
computadores, se hizo presente recién en el siglo XXI, y en términos mas
coloquiales se les ha acufiado como el control remoto de los ciberdelincuentes,
dado el poderio que éstas poseen. Debido a que fisicamente es muy complejo
poder tener acceso a sistemas computacionales que sean atractivos, la solucion
entre las barreras fisicas que separa al ciberdelincuente de su objetivo final, es

justamente la utilizacién de una Botnet.

Desde lo técnico, basicamente una botnets, esta compuesta por dos partes, la
primera de ellas, corresponde al panel de control, desde donde es posible
operar o administrar aquellas acciones que se desea que ésta ejecute. Y la

segunda parte corresponde al servidor, el cual corresponde al programa



informatico que posee las instrucciones necesarias para la conexién entre los

equipos infectados, y el centro de control administrado por el ciberdelincuente.

Los danos provocados por la utilizacion de botnets en Internet, es hasta ahora
dificil de precisar de manera exacta, sin embargo, las estadisticas existentes
dan cuenta de que su utilizacion ha generado serias complicaciones,
principalmente en términos técnicos, asi como la pérdida de informacion de
suma importancia para grandes empresas e instituciones publicas en general.
Lo cual, trae aparejado un desgaste importante que se traduce en pérdida de
dinero con la finalidad de revertir los problemas generados por la utilizacion de

éste tipo de solucién informatica danina.

Cuando se habla de Malware?, siempre hace referencia a desarrollos que
poseen un proposito lesivo, toda vez que, su utilizacion implica el acceso a un
determinado sistema de tratamiento de informacion, evidentemente sin que el
propietario de éste, haya manifestado su voluntad, o esté en conocimiento de
dicho acceso, ahora bien, refiriéndonos puntualmente a la materia de analisis
de la presente investigacion, y que corresponde a las botnets, es posible
apreciar algunas caracteristicas principales respecto de su funcionamiento, y
que son necesarias describir de manera somera, con la finalidad de mejorar la
comprension en relacion al alcance que éste tipo de aplicaciones posee, en
relacion al presente, y futuro en el marco del desarrollo tecnologico actual del

mundo entero.

1.3. Caracteristicas de una Botnet

En términos generales, este tipo de codigo malicioso, el cual se enmarca dentro
de los denominados Malware, poseen varias caracteristicas que hacen de este

tipo de herramientas, sean tan popular por estos dias, y que de seguro lo

2 La palabra malware es una abreviatura de «malicious software», y se refiere a todo programa informatico disefiado
para realizar acciones no deseadas o perjudiciales para el usuario legitimo de una computadora.
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seguiran siendo por muchos anos mas, dado que su concepcién esta fundada

en la denominada informatica distribuida.

a. Capacidad de distribucidon

Las botnets en su concepcion tecnologica, aprovechan para su propagacion la
gran red de redes, y por lo mismo no reconoce un espacio especifico, sino su
limite estda dado fundamentalmente por la distancia hasta donde haya podido
llegar internet. Lo cual complejiza su deteccién desde el punto de vista técnico,
asi como también, su persecucion desde lo judicial, debido a que muchos de los

ataques pudiesen estar siendo realizados desde fuera del territorio nacional.

b. Multifuncionalidad

Una Botnet, en su programacion inicial puede haber sido desarrollada con un
determinado propésito, quizas una tarea basica, pero su composicidén modular,
permitiria desde el comando y control central, efectuar actualizaciones con la
finalidad de cambiar totalmente su propdésito inicial, o bien agregarle nuevas
funcionalidades, por lo tanto, la accién mas dificil es la infeccidbn de una
determinada maquina para que se pueda convertir en zombie, y pase a formar
parte de una red botnet. Por lo tanto, es dable sehalar que, una botnet, no
posee un unico propdsito concreto y que no pueda ser modificado en el tiempo,
al contrario, puede ir variando constantemente los objetivos para lo que fue

programado.

c. Complejidad

En la literatura relacionada con las botnets, es bastante comun leer que, poseen
una complejidad bastante alta, considerando que solo para su desarrollo, se
utilizan diferentes tipos de lenguajes de programacion, y diferentes mecanismos
de control central, lo cual viene a configurar un escenario bastante complejo de

administrar, por lo tanto, a la luz de los antecedentes, es mucho mas
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complicado que los malware tradicionales que pudiesen comprometer la
seguridad de la informacién o derechamente dafarla en un solo acto, a
diferencia de una botnet, que a partir de la infeccibn de una maquina, se
mantiene en el tiempo, esto se asemeja a como si un desconocido pudiese
ingresar a mi computadora todas las veces que quiera de manera fisica cuando
el propietario no esté sentado frente al computador, en cambio en este caso, lo
hace de manera remota desde cualquier parte del planeta, y sin que siquiera se

hayan activados los sistemas de seguridad.

1.4.Usos principales de las Botnet

Antes que todo, es preciso sefialar que, la informatica distribuida ha estado
presente, desde ya hace unas décadas, y es muy probable que la creacion de
las botnets haya nacido a partir de dicha concepto, claramente no obedecian a
las funciones a las que se dedican en la actualidad, como toda tecnologia
siempre busca convertirse en una solucion frente a problematicas que se
puedan presentar a nivel tecnoldgico, sin embargo, siempre existe la posibilidad

cierta, de que sean utilizadas con fines criminales.

En términos generales, en sus inicios muchas de estas herramientas sirvieron
para generar una red de computadores como por ejemplo para la utilizacion de
un telescopio, dado que para aumentar su capacidad de procesamiento
requeria de una gran capacidad de maquinas, situacién que mediante este tipo
de aplicaciones era posible que personas comunes y corrientes pudiesen
facilitar sus computadores conectados a través de una botnet para aprovechar
su procesador y asi aumentar la capacidad de los mismos al momento de

utilizar un telescopio por parte de alguna comunidad cientifica.

En relacién al desarrollo de una botnet, es dable sefialar que, existen variados

métodos partiendo por los diferentes lenguajes de programacién existentes,
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tales como: PHP, Python, C/++, Perl y Java, pero independiente del tipo de
lenguaje de programacion utilizado para su creacidén, es posible identificar

algunas etapas bastantes comunes en el flujo de vida util de este tipo de redes.

a. Lo primero que debe hacer el botmaster o administrador de una red botnet,
es planificar los objetivos que perseguira su malware, asi como también el
mecanismo mediante el cual comandara y controlara la misma, incluso
existen en algunos casos mas desarrollados y avanzados que hasta pueden
definir el area geografica donde va a operar la botnet, de tal manera que, no
salga de la zona programada, como mecanismo de control, cuando se trata
de algun ataque muy sofisticado y con un blanco muy especifico, como un
territorio determinado, ya sea una ciudad, o un pais, y asi con ello evitar que
se propague fuera de los limites iniciales establecidos conforme al objetivo

de ataque.

b. En un segundo paso, debera contar con un malware, para poder infectar las
maquinas que convertira como parte de su red, en este caso tendra tres
opciones, la primera estaria por el desarrollo de una bot propia, la segunda
por el arriendo, y la tercera por la compra de una, hoy en dia, existe un
mercado que no podria ser definido de incipiente, pero claramente, cada vez
va tomando mayor protagonismo, dado que, conforme se desarrolla el mundo
de internet, mayor interés se va desarrollando en las posibilidades que ofrece
para quienes les gusta hacer dinero facil a partir de la utilizacién de la
tecnologia como un medio para la comision de delitos, y en gran parte

estimulados por motivaciones de indole econémicas.

c. El tercer paso, debera definir una estrategia para poder esparcir su botnet,
para ello existen variados métodos; entre los que se pueden apreciar las
tipicas vulnerabilidades que pueden presentar algunos sitios web, asi como

también la distribucion de spam, y quizas lo mas usado en el caso de
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objetivos menos sofisticados y menos ligados al mundo tecnolégico, es el
concepto de ingenieria social, la cual consiste en términos bien generales, en
crear un ambiente muy similar a las condiciones reales en las que suele
operar la victima, en acciones rutinarias como las transacciones en un banco,
el cobro por algun monto adeudado, o bien alguna informacién de algun
suceso mediatico y relevante que pudiese estar ocurriendo ya sea a nivel
nacional o internacional, lo cual generalmente va en algun tipo de archivo
adjunto a un correo electrénico, y la victima frente al contenido que se le
ofrece y sin mediar mayor analisis, dan clic y sin darse cuenta ha descargado
el bot en su maquina, la cual inmediatamente intentara establecer contacto
con su comando central, sin que los mecanismos de seguridad del equipo de

la victima, haya sido capaz de alertar dicha situacion.

Es dable precisar que, el desarrollo de las Botnet, en sus inicios no fue
concebida como una herramienta para ser utilizadas en acciones que atenten
con los derechos establecidos como se ha podido apreciar en la ultima década
en donde la criminalidad cibernética ha aumentado considerablemente
mediante la utilizacion de sofisticadas herramientas, que claramente estan muy
distante del conocimiento que poseen las personas que se convierten en
victimas, por lo que, frente a ello quedan en una total indefensiéon una vez que

ya han sido infectados.

Los ciberdelincuentes utilizan las botnets, para infectar una gran cantidad de
equipos, y estos equipos contaminados conforman una red conocida como red
zombie, dado que cuando un equipo ha sido infectado, pasan a formar parte de

la red que controlada quien administra una determinada botnet.

En la actualidad las botnets, poseen varios objetivos, ya sean aislados uno de
otro, o bien, algunos que son requisitos para realizar otras acciones, en ese
sentido podemos indicar aquellas acciones mas comunes que figuran tras el
desarrollo de una herramienta de la naturaleza de la presente investigacion.

8



Tabla 1
Usos principales de una Botnet

Servicios de Envio Una de las funcionalidades que poseen las Botnet, esta el
envio de spam, software espias, o virus en general.

Acceso indebido Otra funcionalidad importante, es la de robar informacion

para robar privada y personal, asi como también informacién sensible,

informacion como numero de tarjetas bancarias, usuarios y claves de
acceso a cuentas bancarias, entre otras.

Denegacion de En general los ataques de denegacién de servicio (DDoS), es

Servicio DDoS bastante comun como mecanismos de protestas, o bien

sencillamente para dar de baja determinados servicios, con lo
cual colocan en jaque el funcionamiento de determinados
servicios, lo cual puede ser tanto desde el territorio nacional
como internacional, ya sea soélo con el objetivo de protestar, o
bien podrian eventualmente solicitar un rescate a cambio de
liberar los portales web atacados.

Fraudes electronicos En ultimo tiempo, se ha utilizado bastante para abultar o
en general aumentar las visitas a determinados sitios web, lo que sin
duda, provoca que se aumenten los cobros por concepto de
publicidad, por mencionar alguno, este fenébmeno es conocido
como: “fraude clic”.

En la presente tabla se puede apreciar aquellos usos mas comunes en la
actualidad, en la que son empleadas las botnet.

1.5.Tipos de comandos y control de una Botnet

Para poder administrar una Botnet, es necesario contar con un cliente,
mediante el cual finalmente se podra establecer contacto con todos aquellos
equipos computacionales que forman parte de una determinada red botnet. En
términos simples, cuando hablamos de una red botnet, nos referimos a todos
aquellos equipos que fueron infectados, los cuales seran controlados mediante
la Botnet por parte de su administrador. Dichos equipos son conocidos

comunmente como zombies, algunas veces también son llamados drones.

Existen variadas formas de administracion de una botnet, pero nos
enfocaremos en aquellas mas tradicionales o las que comunmente son
utilizadas por los delincuentes informaticos, para llevar a cabo acciones con
propositos delictivos, entre las cuales encontramos los siguientes comandos y

control:



a. IRC (Internet Relay Chat)

Es un protocolo de comunicacién, creado en la década de los ochenta, y que
posee como finalidad principal establecer comunicacion entre dos o mas
personas, a través de mensajeria escrita. Su nombre corresponde a la
abreviacion de Internet Relay Chat, ésta forma de comunicacion goza de una
popularidad importante a nivel internacional. En términos practicos, para poder
entablar una conversacion con otra persona, en primera instancia es necesario
contar con una aplicacion del tipo IRCd (Servidor de IRC), el cual nos permitira
gestionar los canales de conversacion. En dichos canales, para identificarse es
necesario que un usuario siempre comience su nombre de usuario con un & o
#. Un aspecto importante que favorecié su popularidad, es que este tipo de

aplicaciones son distribuidas de manera gratuita.

Ahora bien, cuando este tipo de aplicaciones es utilizada para comunicarse con
los equipos zombies, estos pasan a conformar una verdadera red privada, y
mediante un determinado canal definido por su administrador, es posible
establecer la comunicacion entre éste y las maquinas infectadas,
evidentemente no existirda una comunicacion como tradicionalmente se realiza a
través de este tipo de aplicaciones, sino mas bien, las maquinas infectadas,
seran agregadas al canal que ha establecido el administrador de la misma,
quien mediante comandos, le indicara las instrucciones a las maquinas
infectadas y el bot, que se encuentra alojado en la maquina infectada, tomara
ese comando, lo interpretara, lo procesara y ejecutara la instruccién recibida,
conforme a la programacion inicial para lo cual fue disefada, por ejemplo;
efectuar tareas de capturas de pantallas de lo que el usuario esté realizando,
grabar voz, o bien hacer un video utilizando la camara web que disponga el

equipo infectado.
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En la actualidad, el uso de este tipo de aplicaciones para propédsito de indole
fraudulentos, esta bajando su uso, probablemente porque una de las
desventajas que presenta, es que los comandos que son enviados a las
maquinas infectadas, viajan sin cifrar, lo que sin duda, deja una puerta abierta

para su rastreo por parte de los equipos encargado de hacer cumplir la ley de

cada pais.
| [MPS]Athena IRC Bot Buil.. = |
Figura 1. Comando vy
Control de la botnet,
denominado Athena, via
IRC.

b. Panel Web

Otra forma que ha ganado bastante protagonismo en este ultimo tiempo, para
poder administrar una botnet, es la utilizacion de un panel de acceso via web,
una de las primeras ventajas que podriamos visualizar, seria la de evadir los
cortafuegos , dado que en general este tipo de elementos, estan disefiados
para permitir la conexion web, por lo que aprovechan esta situacion para que
mediante este protocolo el bot, se pueda comunicar con su comando central, lo
cual de alguna manera dificulta la posibilidad de ser detectadas. Asitambién, el
protocolo HTTP, permite cifrar el trafico, lo que viene a facilitar en parte el

anonimato del administrador de una botnet.
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A continuacién, un acceso a un panel de control central mediante web:

www.ejemploaccesobotnet.cl

Username

Passwaord forgot password

Figura 2. Comando y control de
una botnet via web.

c. Programas Peer to Peer

Otro tipo de administracion de una botnet, es también mediante programas peer
to peer®, la cual presenta una diferencia respecto de la arquitectura del tipo
cliente-servidor, como son las otras anteriormente descritas, que poseen un
control central, justamente en el caso de las aplicaciones del tipo peer to peer,
desaparece este concepto de centralizaciéon, ya que no existen los clientes o
servidores fijos, en definitiva las maquinas son consideradas todas exactamente
iguales, y se comunican con aquellos equipos que se encuentran registrados en
su lista. Por lo tanto, quien administra la botnet, puede en el momento que
desee, utilizar cualquiera de las maquinas zombies, como comando y control,
por ejemplo; para efectuar alguna actualizacién o enviar algun comando, lo cual
se traduce en una verdadera ventaja, ya que al operar bajo esta dinamica
también dificultaria su neutralizacién. Ahora bien, a pesar de su ventaja
comparativa respectos de las demas formas de control y comando, esta no se
ha masificado quizas como se podria pensar, debido fundamentalmente por su

complejidad que presenta en su mantencion y distribucion.

3 Panda Cloud Internet Proteccion, ¢Qué es Peer — to — Peer (PSP)?, «Las tecnologias ‘peer to peer (P2P) hacen
referencia a un tipo de arquitectura para la comunicacion entre aplicaciones que permite a individuos comunicarse y
compartir informacion con otros individuos sin necesidad de un servidor central que facilite la comunicacién.»
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1.6. El negocio tras las Botnet

Tal como hemos podido analizar, hoy en dia las botnets definitivamente estan
siendo desarrolladas con fines para la comision de delitos ya sean
«computacionales» o bien «informaticos», y en ese mismo sentido, su
crecimiento puede obedecer a dos situaciones por un lado podria estar dada

por el arrendamiento y, por otro lado, por la venta de este tipo de herramientas.

Hoy en dia las botnet, representan un verdadero negocio, es posible encontrar
verdaderas empresas dedicadas al desarrollo de las mismas, en la actualidad,
se puede arrendar una botnet, para enviar correos masivos cerca de los
USD$2000 dolares por mes. En definitiva, su precio esta dado por la cantidad
de equipos infectados, la mayoria de estos programas maliciosos, provienen de
paises de habla inglesa. Existen botnet mas pequefas que bordean los
USD$700 dolares. Existié6 una red denominada Shadow, la que fue creada y
liderada por un ciberdelincuentes holandés, alcanzando a convertirse en una de

las botnet que fue vendida en alrededor de cuarenta mil délares americanos.

Actualmente e independiente si se arrienda o se vende, los propositos pueden
ser variados, desde un ataque DDoS, envio de spam, instalaciéon de software
publicitario y malicioso, robo de datos confidenciales, phishing, pharming, spam

de busqueda, entre otras.
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CAPITULO 2
2. ESTADO SITUACIONAL DE LA CRIMINALIDAD INFORMATICA
2.1.Generalidades

La utilizacién de la tecnologia en hechos criminales, se ha visto incrementada a
partir del desarrollo de codigo malicioso cada vez mas sofisticado. Hoy en dia,
ya no es como en los inicios donde practicamente participan personas que no
tenian formacién formal en el ambito tecnoldgico, y que sus actividades se
enmarcaban en un especie de aprendizaje por ensayo y error, pero en la
actualidad la actividad criminal en el ambito cibernético exige mayor
entrenamiento y conocimiento en diferentes aspecto, como plataformas
informaticas, sistemas operativos, lenguajes de programacioén, bases de datos,
entre otros, por lo que exige profesionales o expertos en dichas materias para
el desarrollo de cédigos maliciosos que son empleados para la
cibercriminalidad, por lo que, se han abierto verdaderos mercados que
demandan aplicaciones cada vez mas sofisticadas para la comision de delitos,
entre las que se cuentan las botnet, como herramientas sofisticadas y de alto

poder.

Evidentemente, cuando se convirti6 en una realidad, la posibilidad de estar
conectados desde casi cualquier punto del planeta, lo cual estuvo
fundamentalmente dado por la necesidad imperiosa que experimento la
comunidad cientifica de finales de la década de los sesenta, cuando se
enfrentaban a la disyuntiva de cdmo poder compartir la informacién obtenida a
partir de sus investigaciones, lo cual sirvi6 como base para el desarrollo de lo
que hoy conocemos como la gran red de redes. Es muy probable que en sus
inicios no se haya vislumbrado los alcances a los que llegaria hoy en dia, y
menos que daria paso a un nuevo espacio para el desarrollo de actividades

criminales. Fue asi como en la década de los setenta, ya se comenzaron a
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conocer algunas instrucciones no autorizadas a diferentes computadoras
conectadas en entre la red de los cientificos, donde se vieron enfrentados a
grandes desafios para su deteccion, tal es el caso donde el fisico Clifford Stoll#,
debid dedicar largas horas y muchos meses, para detectar las intromisiones en
el laboratorio donde trabajaba, con la finalidad de obtener evidencias que
permitiera establecer la identidad y responsabilidad que le cabia a quien se
encontraba accediendo sin la autorizacion a la informaciéon de muchos servicios
tanto publicos como privados en Estados Unidos, y que posteriormente era
vendida a otras personas en diferentes paises, en algunos casos incluso
correspondian a materias que se encontraban bajo reservada o derechamente
secretas. En dicha época, sin duda existian muchos menos avances en el
ambito de la informatica forense®, lo cual claramente hacia mucho mas dificil la
tarea investigativa. Esto es una muestra de que la criminalidad cibernética se
desarrollé practicamente apenas existieron las redes que permitieron enlazar

cientos de computadoras alrededor del mundo.

A partir del desarrollo sistematico no s6lo de internet, sino de la tecnologia en
general, los esfuerzos han estado destinados al desarrollo de aplicaciones que
han permitido la automatizacién de cientos de procesos y también ha venido a
cambiar la forma en que se hacian las cosas tradicionalmente, dando paso
rapidamente a mayores niveles de confianza, conforme se iban utilizando las
distintas herramientas tecnologicas que son puesta a disposicion de la
sociedad, sin embargo, eso ha ido cambiando dado que cada vez los usuarios
que se ha convertido en victimas de algun delito informatico, su sensacién de

seguridad en la red disminuye.

4 Se recomienda la lectura del libro “The Cuckoo's Egg: Tracking a Spy Through the Maze of Computer Espionage”,
escrito por Clifford Stoll, un fisico estadounidense, astronomo, experto en computadores, quien participé en la captura
del hacker Markus Hess durante los afios 1986 y 1987, cuando trabajaba en el Lawrence Berkeley National
Laboratory en California.

5 Se estima que desde el afio 1984, la Oficina Federal de Investigacion, mas conocida por sus siglas en inglés FBI,
inicié el desarrollo de aplicaciones para el desarrollo de pericias en el ambito informatico.
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El desarrollo de una solucion informatica involucra altos costes, ya sea por el
equipamiento fisico que pueda requerir, asi como lo relacionado con los
programas propiamente tal, por lo que muchas veces los esfuerzos estan
enfocados a dar cumplimiento a los objetivos que persigue dicho desarrollo,
pero no siempre se consideran todos los aspectos relativos a la seguridad,
probablemente porque no se ha tomado conciencia de la real dimensién de la
criminalidad en el ambito tecnoldgico, o bien porque los costes de aumentar la
seguridad presenta montos en algunos caso bastante altos, si se consideran
partidas adicionales que busquen minimizar las vulnerabilidades, siendo
justamente esas brechas las que aprovechan quienes se dedican a realizar

acciones delictivas utilizando para ello medios tecnolégicos.

En ese sentido, también es posible apreciar en algunos casos, la ausencia de
una estandarizacibn minima que permita mitigar en parte determinados
ataques, pudiesen ayudar bastante, muchos de ellos, estan dirigidos a los
usuarios comunes y corrientes, dado que muchas de las brechas utilizadas,
van por la via del engafno o bien se aprovechan del descuido de la victima, por
lo tanto, es de vital importancia la existencia de estandares que permitan contar
con un piso en términos de la seguridad informatica, y que incluya
necesariamente programas de educacion a los usuarios. Es dable sefalar que,
existen registros de los primeros fraudes a bancos en paises como Estados
Unidos e Inglaterra, a fines de la década de los setenta, donde se aprovecharon
justamente de las vulnerabilidades que presentaban los sistemas informaticos

de los bancos de esa época.

Conforme al avance de la tecnologia, es posible apreciar que los criminales
informaticos, dependiendo de las motivaciones que posean, han ido
desarrollando técnicas que les permiten cumplir sus actos ilicitos, cada vez de

manera mas sofisticada, y en ese sentido el derecho se ha hecho cargo en
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tratar de establecer cierta categorizacion general a la multiplicidad de acciones
que pueden ejecutarse a través de Internet, y que son de caracter lesivas para
sus victimas. En ese sentido, es posible encontrar literatura que plantea tépicos

como el fraude electronico, el sabotaje informatico y el espionaje informatico.

En términos generales, es posible apreciar que el actual escenario
fundamentalmente se encuentra altamente motivado por el animo de lucro. En
esa misma légica podriamos también esgrimir que existen dos grandes grupos
de ciberdelincuentes, aquellos que mas bien que son autodidactas, y que no
poseen una formacién formal respecto de la tecnologia pero que con practica
diaria y la constante participacién con sus homélogos en diferentes partes del
planeta, van adquiriendo conocimientos que les permiten realizar determinadas
acciones, pero podriamos decir que de alguna manera podrian constituir aquel
grupo menos perjudicial en esta cadena delictiva. Dado que existen aquellos
que poseen los entrenamientos formales y con niveles altisimos de
conocimiento, por lo tanto, son capaces de crear herramientas altamente
sofisticadas que permiten hacer practicamente de todo en el mundo criminal
ligado a la tecnologia, y que ademas cuentan con la posibilidad cierta incluso de
no ser detectados, es justamente este ultimo grupo que mas nos debiese
preocupar, toda vez, que constituyen un verdadero mercado para proveer de
soluciones informaticas que permiten llevar a cabo desde cualquier parte del

mundo, algun acto criminal en el ciberespacio.
2.2.Situacion Internacional
En el contexto internacional, las grandes compafiias orientadas a proveer

soluciones informaticas y que de alguna manera apuntan sus esfuerzos a tratar

de prevenir y en otros casos derechamente a reparar el dafio causado
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provenientes de multiples amenazas que colocan en riesgo la seguridad de la

informacién que se mantiene bajo procesos informatizados en todo el mundo.

Actualmente es posible conocer la existencia de aquellos paises mas
comprometidos en términos del alojamiento de botnet. A continuacion una lista
confeccionada por Kaspersky Lab®, que da cuenta de la realidad mundial en
términos de aquellos paises en los que se han detectado mayor cantidad de
victimas de tipo de soluciones informaticas utilizadas en la criminalidad
informatica, destacandose la utilizacion de botnet en ataques de denegacion de

servicio.

Botnet DDoS attack victims by country
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Figura 3. Cuadro que muestra aquellos paises con mayor cantidad de
ataques de denegacidn de servicio, donde se utilizaron Botnets,
para tales propdsitos.

6 Karpersky, es una de las compafifas mas importantes en el desarrollo de software para diferentes sistemas, en
especial es conocido por su antivirus. La cual es de origen Ruso.
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Del mismo modo la organizacion internacional Spamhaus’, posee como objetivo
principal el monitorear fundamentalmente la actividad de Botnet a nivel mundial
utilizada para el envio de spam®, lo cual se traduce en una via altamente viable
al momento de convertirnos en victimas, toda vez, que no existe una
preocupacion por parte del usuario tradicional, a la hora de discriminar entre
aquellos remitentes seguros y aquellos que no lo son, no representandose la
posibilidad que se podrian convertirse en victimas de algun delito informatico
con dar solo un clic. Por una parte, esta situacion podria estar dado por el
desconocimiento de la actividad delictual en el mundo cibernético, o bien por
gozar de una excesiva confianza frente a la tecnologia, por lo cual ven

determinados servicios como inofensivos.

Por lo anterior, se hace indispensable que quienes prestan determinados
servicios via web, adviertan a sus clientes los peligros a los que pudiesen verse
enfrentados, sino mantienen una actitud alerta, y constantemente informados

respectos de las noticias ligadas a la criminalidad cibernética.

A continuacién, una grafica proporcionada por la organizacion internacional
Spamhaus, donde se puede apreciar a fecha cinco de diciembre del afio dos mil
quince, los altos numeros de botnet, utilizadas para estos fines y los paises mas

afectados por este tipo aplicaciones.

7 Spamhaus, es una organizacion internacional sin fines de lucro, fundada en 1998, y con sede en Ginebra, Suiza y
Londres, dedicada al control de spam a nivel mundial.

8 Corresponde a correos electrénicos no solicitados, a menudo anuncios, que se envian a través de una red informatica
a muchos destinatarios. http://www.yourdictionary.com/spam#websters
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The 10 Worst Botnet Countries

As of 05 December 2015 the viorld's worst botnet infected countries are:

l India Number of Bots: 1344321
l Vietnam Numberof Bots: 1003599

China Number of Bots: 889523

. Russian Federation Number of Bots: 587001

Iran, Islamic Republic Of Number of Bots: 563870
6 Indonesia Number of Bots: 492445
7 Brazil Number of Bots: 435885
8  Mexico Number of Bots: 291414
9 Pakistan Number of Bots: 273513
10 Italy Number of Bots: 236083

Figura 4. Cuadro que muestra los diez peores
paises que presentan ataques con botnet.

Del mismo modo la Asociacion Nacional de Publicista®, la cual representa a
mas de seiscientos ochenta empresas de las mil marcas mas importantes del
mercado mundial, quienes ademas invierten un total aproximado de doscientos
cincuenta millones de dolares americanos en publicidad anual, y que también

se ven afectados por el uso de botnet, tal como muestra el siguiente grafico:

9 ANA (Association of National Advertisers), con asiento en Estados Unidos.
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Figura 5. Afectacion por botnet, separados por rubro de servicio.
Fuente: ANA (Association of National Advertisers), The Bot
Baseline — Fraud in Digital Avertising.

En la grafica, es posible visualizar que aquellos dominios mas afectados,
corresponden aquellos relacionados con el ambito financiero, con un 22 por
ciento, le siguen aquellos relacionados con el ambito familiar, con un 18 por
ciento, y el ambito relacionado con los alimentos, con un 16 por ciento, siendo
los tres grandes rubros mas afectados con botnet que son utilizadas con la
finalidad de obtener dividendos econdmicos, como por ejemplo; el aumentar a
través de la utilizacion de dichas herramientas las visitas a un determinado
video publicitario, lo que finalmente se traduce en un mayor desembolso de
dinero por parte de las compariias al momento de publicitar sus productos, por
supuestas visualizaciones, que finalmente han sido incrementadas de manera
fraudulenta. Por lo que estiman que, durante el afo 2015, perdieron
aproximadamente unos 6.3 millones de délares por la utilizacién de botnet para

defraudar en al area de la publicidad y marketing.
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En lo relativo al sabotaje y al espionaje informatico, las grandes compaiiias
ligadas al desarrollo de soluciones de tipo informaticas para contrarrestar la
creciente expansion de herramientas cada vez mas sofisticadas en el ambito
criminal, ya sea buscando obtener algun dividendo o bien causar algun tipo de
dafo, realizan enormes esfuerzos para poder generar cierto nivel de contencion
de las amenazas que surgen a cada minuto a nivel mundial, sin embargo, lo
indicadores nos hablan de un crecimiento exponencial del cual no se vislumbra
un decrecimiento a pesar de todos los esfuerzos realizados a nivel mundial en

el ambito de la seguridad informatica.

En la misma linea, dentro de las grandes herramientas desarrolladas altamente
sofisticadas, y que dieron mucho que hablar, y por sobre todo respecto de su
alto nivel en términos de su capacidad técnica para no ser detectada, como fue
Stuxnet y Flame'. Hoy en dia las autoridades en diferentes partes del mundo
han comenzado a preocuparse por este tipo de amenazas, que podrian incluso
producir mas alla que simplemente un dafio econémico, sino también pudiesen
afectar infraestructura sensible, que finalmente podria llegar a costar vidas
humanas, por lo que es necesario aunar esfuerzos para combatir, mitigar o

evitar la comision de delitos, mediante la utilizacion de medios informaticos.

Hoy sélo basta con una conexién a internet, y con una simple busqueda nos
encontraremos con sitios que ofrecen soluciones del tipo botnet, y con precios
en algunos casos muy accesibles, evidentemente su costo de alguna manera
esta directamente relacionado con la capacidad que tenga una determinada
botnet, tal como se puede apreciar en las siguientes impresiones de pantallas,

que dan cuenta de la oferta de las mismas.

10 | os dos virus mas poderosos desarrollados con el fin de ser utilizados en ataques relacionados con la ciberguerra.
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Figura 6. Publicacion venta de Botnet.
Fuente: http://cardingmx.mforos.com/2106562/11536820-venta-de-botnet/

Pero en general, aquellas herramientas mas sofisticadas y orientadas
derechamente a la criminalidad cibernética, provienen de verdaderas empresas
que han nacido justamente a partir de la existencia de demanda en el campo
criminal y que fundamentalmente busca obtener dividendos de indole
econdmicos, por lo que Internet, se ha transformado en la plataforma por
excelencia para publicitar sus productos y particularmente bajo la red TOR", lo
que claramente proporciona seguridad en términos de la privacidad, evitando
con ello que las entidades persecutoras en los diferentes paises puedan

establecer su ubicacion y con ello perseguir judicialmente a los responsables.

Cabe hacer presente que, en el caso de las empresas que poseen como
principal funcion dentro de sus operaciones, la de prestar servicios orientados a
la deteccion de diferentes tipos de malware, siempre puede existir un gran
numero de amenazas que no sean detectadas, o bien que son detectadas una
vez que ya han cumplido con el objetivo para el cual han sido disefiadas, por lo
tanto, no es posible hablar de un cien por ciento de seguridad cuando hablamos
de tecnologia, si bien es cierto, podemos subir los estandares con el fin de
mitigar en parte las amenazas, pero siempre existira alguna debilidad que
pueda ser explotada, en muchos casos corresponden principalmente al usuario,

bajo la modalidad denominada ingenieria social?.

" La red de Tor, es un grupo se servidores que operan como voluntarios y que permite a las personas navegar de

manera anonima. https://www.torproject.org/about/overview.html.en

La ingenieria social, segun lo describe Christopher Hadnagy, en su libro «Ingenieria Social el Arte de Hacking
Personal», corresponde a: «El acto de manipular a una persona para que lleve a cabo una accién que — puede ser o
no — lo mas conveniente para cumplir con cierto objetivo. Este puede ser la obtencién de la informacién, conseguir
algun tipo de acceso o lograr que se realice una determinada accion.»
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Desde el punto de vista internacional, es posible apreciar que la actividad
criminal ligada a la utilizacién de aplicaciones que practicamente son capaces
de hacer de todo en un computador, a miles de kildbmetros de manera remota y
automatizada, y que ademas presenta crecimientos exponenciales que
acentuan aun mas la amenaza latente respecto de convertirnos en victimas de
un delito del ambito informatico, sino se desarrollan determinados protocolos
que vengan a favorecer las buenas practicas, lo cual contribuira a minimizar los

riesgos.

El ciberespacio', no sélo genera preocupacion en lo relativo a los delitos
cibernéticos y/o computacionales, que mas bien se encuentran circunscrito a
materias de orden de seguridad interna de un pais, sino también, acciones
ligadas al ciberterrorismo o la ciberguerra™, lo que involucra necesariamente las
fuerzas armadas de cada nacioén, por lo que, la mirada debe ser muchisimo mas
amplia cada vez, con el objetivo de someter a andlisis la problematica de
manera pormenorizada, evaluando desde la infraestructura critica hasta
aquellas situaciones cotidianas que nos pudiesen afectar, debido que también
este tipo de aplicaciones maliciosas estan siendo utilizadas en actos de
ciberterrorismo, o derechamente como armas en el campo de la ciberguerra, de
ahi la necesidad de contar con instrumentos adecuados que permitan abordar
la problematica, en ese contexto, se puede apreciar que muchos paises
cuentan con una politica nacional de ciberseguridad, por lo que existen
normativas internas robustas que permite castigar de una manera mas drastica
en el caso de la utilizacidn de estas herramientas para fines terroristas por
ejemplo. Ademas, se debera contar con equipos altamente entrenados en
dichas areas para que puedan combatir este tipo de actos, de lo contrario, se

estara colocando en riesgo la seguridad de un pais, sino cuenta con los medios

3 El diccionario de la Real Academia Espariola, define el Ciberespacio como: «Ambito artificial creado por medios
informaticos.»
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para defenderse frente ataques asociados al ambito cibernético, y que sin duda,

existen casos en donde ha significado verdaderas catastrofes.

En esa misma linea, es interesante hacer mencién al estudio realizado por la
Organizacién de los Estados Americanos, en conjunto con el Banco
Interamericano de Desarrollo'®, que muestra que tan preparados se encuentran
los paises latinoamericanos, frente a los ataques relacionados con el
cibercrimen, pudiéndose observar diferentes niveles de madurez en cada uno
de los paises analizados, y por lo tanto, existe una disparidad bastante
considerable entre ellos, que claramente favorece la proliferaciéon de la
criminalidad cibernética, en algunos paises se aprecian débiles marcos
regulatorios en materia penal, asi como también existe ausencia de una politica
nacional de ciberseguridad, en lo particular, los estudios de esta naturaleza,
vienen a reflejar la realidad de los paises en materia de delitos informaticos, en
general se aprecian cambios, pero no con la misma velocidad que presenta el
desarrollo de la tecnologia, es importante destacar el esfuerzo, pero sin duda,
queda mucho por hacer, tanto a nivel de los gobiernos, de las empresas,
organizaciones, y personas en general, de tal manera de poder dimensionar la
magnitud de este nuevo espacio virtual, que ha dado paso al desarrollo de
actividad criminal, lo cual implica necesariamente un esfuerzo doble por parte
de los paises de tal manera que sea factible mitigar la utilizacion de la

tecnologia con fines delictuales.

4 El ciberespacio, fue declarado por The Economist (19), como el quinto dominio para la guerra, después de la tierra,
el mar, el aire y el espacio.

15 El informe de reciente publicacion «Ciberseguridad ;Estamos preparados en América Latina y el Caribe?» a cargo
del Banco Interamericano de Desarrollo (BID) y la Organizacion de los Estados Americanos (OEA), se busca
conocer los niveles de seguridad en los paises latinoamericanos y caribefios. La conclusion en general a la que se
llegaron, es que una gran mayoria de los paises de la region aun estan poco preparados para contrarrestar las
amenazas del cibercrimen.
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2.3. Situacion Nacional

En el caso de nuestro pais, no se encuentra ajeno a la realidad que se presenta
a nivel internacional, y mas aun cuando es una de las economias que presenta
los mejores indicadores en el cono sudamericano, contando con un excelente
indice en materia tecnoldgica, en especial lo relacionado con el acceso a
internet, lo cual nos sitia como lideres indiscutido en la region, alrededor de
setenta por ciento de la poblacién tiene acceso a la gran red de redes, por lo
tanto, existe un espacio propicio para acciones ligadas a la delincuencia

informatica.

Para una mejor comprensioén, y como una forma de dimensionar el fenédmeno
de la criminalidad cibernética en nuestro pais, se solicito datos estadisticos
tanto a la Fiscalia Nacional del Ministerio Publico, como a la Brigada
Investigadora del Cibercrimen Metropolitana de la Policia de Investigaciones de
Chile, para conocer en términos de cifras los delitos ligados al espionaje y

sabotaje informatico'®, los que se pasaran a detallar a continuacion.

DELITOS INFORMATICOS
LeyN° 19.223
700

650

603
600 583
550
50

563 555

72
450
400
350
300
250
200

o VL 140 152 160
50 Ju/\——______g_)__,_._

100

CANTIDAD

50

1}
2010 2011 2012 2013 2014 2015
ANOS

B Espionaje Informatico @ Sabotaje Informatico
Figura 7. Delitos Informaticos, (Sabotaje y Espionaje) Ley

N° 19.223.
Fuente: Fiscalia Nacional del Ministerio PUblico

6 Es dable precisar, que la Ley 19.223, no realiza una distincion literal de los términos espionaje y sabotaje, mas bien,
dichas acepciones fueron introducidas por los tribunales.
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Tal como se puede apreciar en el grafico anterior, quien lleva la delantera en
términos de frecuencia, son aquellas acciones correspondiente al sabotaje
informatico, fundamentalmente esta dado por los accesos indebidos a sistemas
de tratamiento de informacion, asi como los datos contenidos en ellos,
produciendo derechamente la inhabilitacién para su acceso o bien destruyendo
o modificando los datos que se encuentren almacenados en los sistemas
vulnerados, lo cual finalmente produce un dafio de magnitudes para la victima,
y obviamente sin su consentimiento, y en muchos casos sin que este ultimo,

pueda siquiera advertir que esta siendo victima de este tipo de delitos.

En la grafica, es posible apreciar que existen algunos puntos altos,
generalmente este tipo de situaciones esta dado por la explotacién inicial de
alguna vulnerabilidad que posteriormente es controlada o erradicada desde
diferentes vias, ya sea por la aplicacion de una medida paliativa o
derechamente por una de indole correctiva para subsanar la problematicamente
del punto de vista técnico. En otros casos, se logra estancar los indices,
mediante la persecucion penal, ya que en muchos casos, proceden a efectuar
la denuncia respectiva mediante los canales formales para tales efectos, y de
esa manera se da origen por parte del Ministerio Publico, a una investigaciéon
que posee como objetivo establecer la dindmica de los hechos de origen
delictivos y asi poder individualizar el o los responsables, a fin de que por un
lado paguen a la sociedad el dafio causado, y por otro lado, busca neutralizar la
amenaza cibernética para que no continte con los fines para los cuales habia

sido desarrollada.

De la misma grafica, se puede desprender que existen cifras bastantes altas
para este tipo de delito que cada dia presenta nuevas variables, que hace que
el fendbmeno no desaparezca sino mas se transforme dado que se van

desarrollando nuevas técnicas. Y finalmente es posible mitigar en parte o
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atacar determinado fendbmeno, lo que, en definitiva en algunos casos, hace que
las cifras logren reducirse, pero en una mirada al largo plazo, siempre es
posible apreciar que posee una tendencia clara hacia el alza, por lo tanto, se

encuentra en la misma direccion que los indicadores a nivel internacional.

En relacién con aquellas acciones constituyentes de delitos, mas comunes en el
ambito de los delitos computacionales, los cuales mas bien corresponderian a
determinadas acciones delictivas tradicionales pero que finalmente con el
avance tecnolégico, utilizan dichos medios para concretar determinadas
acciones de caracter delictivas. A fin de visualizar la tendencia en dicha area,
especificamente aquellas acciones rotuladas bajo el delito de estafa y otras
defraudaciones que se comenten utilizando mayoritariamente la técnica

conocida como ingenieria social.

Delitos de Estafas y Otras Defraudaciones
(Periodo 2010 a 2014)
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Figura 8. Delitos de Estafas y Otras Defraudaciones
Fuente: Fiscalia Nacional del Ministerio Publico
de Chile.

En la grafica precedente, es posible apreciar cifras bastante considerables, lo
que da cuenta que, en definitiva, la tecnologia es utilizada como un instrumento
en la comisién de delitos tradicionales como es el caso de las estafas y otras

defraudaciones. En ese sentido, es posible ratificar que claramente la mayor
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motivacion para la utilizacion de la tecnologia posee un fuerte énfasis en la
obtencion de dividendos de indole econémicos. Y muy en especial, que quién
comete el delito puede estar a miles de kilbmetros de su victima, detras de un
grupo delictivo altamente organizado y con la tecnologia que le permite llevar a
cabo estafas por importantes cantidades de dinero en muy poco tiempo,

aprovechandose del anonimato que ofrece la red de internet.

Otro aspecto importante, es la publicacion de informacion de caracter privada,
que haya sido obtenida ya sea de manera licita, o bien a través de algun medio
tecnoldgico, y que posteriormente por diversas motivaciones son publicadas
principalmente en redes sociales, con la finalidad de causar algun tipo de dafno
a su propietario. En muchos casos las publicaciones de informacién personal,

va asociada a dichos ya sean de caracter injuriosos o calumniosos.

Infraccién Art. 161-A Cadigo Penal
(Periodo 2010 a 2014)
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Figura 9. Infraccién Art 161-A y B del Cédigo Penal
Fuente: Fiscalia Nacional del Ministerio PUblico
En ese sentido, podemos apreciar que existe mas menos una constante en
términos de la cantidad de casos que se presentan por afos, en el afio 2013 y
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el afio 2015, se ve un leve incremento que nos da una clara tendencia con lo
que se puede apreciar hoy en dia, donde se esta masificando, y que en general

busca causar algun tipo de dafio a la imagen o reputacion de una persona.

Del mismo modo, en los mismos tépicos considerados para la consulta a la
Fiscalia Nacional del Ministerio Publico de Chile, se procedi6 a solicitar aquellos
datos que posee la Brigada Investigadora del Cibercrimen Metropolitana,

pudiéndose obtener los siguientes datos:

DENUNCIAS POR DELITOS INFORMATICOS
Ley N* 19.223 (Perfodo 2010-2015)
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Figura 10. Denuncias cursadas en la Brigada Investigadora del Cibercrimen
Metropolitana de la Policia de Investigaciones de Chile, durante el
periodo comprendido entre el afio 2010 al 2015, especificamente
asociadas con los delitos informaticos.

En relacién al grafico precedente, y a los datos contenidos en el, se pueden

efectuar algunas precisiones a fin de favorecer la comprension del

comportamiento de los mismos. Lo primero que se puede observar es que
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aquellas acciones relacionadas a espionaje informatico, presentan cantidades
bastante bajas, pero con una clara tendencia de crecimiento. En relacion
aquellas acciones asociadas al sabotaje informatico, se aprecian cifras bastante
altas, con leves oscilaciones en algunos afos, pero claramente para aquellos
valores mas bajos, en ningun caso se podrian hablar de una disminuciéon de

dichas acciones delictivas.

DENUNCIAS RELACIONADAS A LA VIDA PRIVADA
Art 161-Ay 161-8 Codigo Penal
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Figura 11. Denuncias cursadas en la Brigada Investigadora del Cibercrimen
Metropolitana de la Policia de Investigaciones de Chile, asociadas a
delitos contra la vida y la privacidad de las conversaciones, Art 161-Ay B,
del Cédigo Penal.

Del mismo modo, en aquellas acciones relacionada con la creacion de perfiles
falsos, que buscan publicitar informacién personal de sus victimas, con la
finalidad de desprestigiarlas, todo a traves de la utilizacion de redes sociales, o
paginas web que permiten la publicacion de manera gratuita, se aprecia un
incremento importante, afio a ano, por un lado el incremento esta dado porque
muchas personas han tomado conocimiento que es posible denunciar una
situacion de esta naturaleza, y por otro lado, porque cada vez, es mas utilizada

como una forma para tomar venganza en contra de otro.
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DENUNCIAS POR ESTAFAS Y OTRAS DEFRAUDACIONES
Codigo Penal
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Figura 12. Denuncias cursadas en la Brigada Investigadora del Cibercrimen
Metropolitana de la Policia de Investigaciones de Chile, asociadas a
delitos relacionadas con Estafa y Otras Defraudaciones, contempladas
en el Codigo Penal.

En el caso de aquellas denuncias por estafas y otras defraudaciones, se
aprecia, un incremento importante durante el afio 2011, el cual estuvo dado
fundamentalmente por aquellas actividades ligadas al pharming y phishing, pero
que posteriormente fueron disminuyendo producto de la persecucion penal, por
las camparias efectuadas por parte de la banca, y también porque se fueron
aumentando los estandares de seguridad, dado que al inicio de este fendbmeno
eran bastante precarios. Posteriormente, es posible apreciar una leve
disminucién afo a afo, sin embargo, dicha disminucién no es de gran impacto,
dado que cada vez aparecen nuevas formas de estafas, como, por ejemplo:
arriendo de casas de veraneo, venta de dispositivos electronicos, entre muchas
otras formas de engafos, que utilizan como medio de comisién las redes
sociales o paginas web donde es posible publicar diferentes tipos de avisos de

ventas de todo tipo de productos.
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DENUNCIAS POR INTERCEPTACION DE TELECOMUNICACIONES
Art 36-B Ley N° 18.168
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Figura 13. Denuncias cursadas en la Brigada Investigadora del Cibercrimen
Metropolitana de la Policia de Investigaciones de Chile, asociadas a delitos
relacionadas con Estafa y Otras Defraudaciones, contempladas en el Cédigo
Penal.

Respecto de la infraccién estipulada en el articulo 36-b, de la Ley General de
Telecomunicaciones, no se aprecian indicadores significativos, conforme se
puede apreciar en el grafico precedente, probablemente por wun
desconocimiento del mismo, dado que la interceptacion de comunicaciones, se

asocia mas a la captura de la senal satelital de las cableras.

Es importante consignar, que si bien estos datos son bien decidores, y de
alguna manera nos muestran una tendencia de crecimiento en lo referido a la
criminalidad cibernética, también existen ausencia de estudios o recogidas de
datos que permitan dimensionar de manera precisa el fenémeno,
fundamentalmente porque muchas empresas que sufrieron algun episodio
asociado a un delito de origen cibernético, desisten de iniciar una accion legal,

en primer lugar porque eventualmente podria significar algun tipo de descredito
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por poseer alguna vulnerabilidad, por lo tanto, esa mala fama podria también
verse reflejada en la pérdida de clientes, que finalmente se traduce en pérdidas
econdémicas, y esto no so6lo ocurre en el ambito nacional, sino que es una
tendencia también observable a nivel internacional. Del mismo modo, existen
algunos casos que rehusan a efectuar una denuncia porque consideran que las
penas asociadas a este tipo de delitos son demasiadas bajas, y mas aun si el
ataque es muy sofisticado, y es realizado desde fuera del territorio nacional, es
muy dificil que exista siquiera la posibilidad de identificar al imputado y menos
que se le persiga judicialmente, lo cual al final del dia, opera como un
desincentivo para iniciar algun tipo de accion penal, lo cual va generando que

quienes estan detras de determinados ataques sigan en la impunidad total.

Es dable sefalar que, los datos sefalados precedentemente, tanto del
Ministerio Publico de Chile, como los de la Policia de Investigaciones de Chile,
corresponden unicamente a una muestra, dado que también existen cifras
negras, que no permiten visualizar la problematica de manera precisa,
fundamentalmente porque existen muchisimos casos en que los afectados
sencillamente no desean denunciar, aduciendo a diferentes razones, y por otro
lado la clasificacién en los sistemas de las instituciones involucradas en el
quehacer penal, unicamente lo hacen conforme a la tipificacion existente para
los delitos, por lo tanto, si quisi€ramos establecer de manera exacta cuantos
afectados existen por phishing, no es posible, porque finalmente quedan
registrados bajo el delito de estafas y otras defraudaciones. Son muchos los
paises, que consideran que su sistema de estadisticas policiales es insuficiente
para registrar los delitos cibernéticos. Las tasas de delitos cibernéticos
registrados por la policia se corresponden con los niveles de desarrollo del pais
y con la capacidad policial especializada mas que con las tasas de delincuencia

existentes.
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CAPITULO 3
3.1 ANALISIS NORMATIVO DE LOS DELITOS INFORMATICOS

3.1.1 Generalidades

Practicamente desde de los inicios de la informatizacion de diferentes procesos
tanto en el ambito publico como en el privado, comenzaron a reportarse
incidentes relativos a instrucciones no autorizadas, probablemente por la
escasos mecanismos de seguridad que presentaban las primeras soluciones
informaticas, las cuales comenzaron hacer aprovechadas por quienes poseian
algun interés en la informaciéon que se almacenada en un determinado sistema
de informacién, por otra parte, en el caso de que dichas intromisiones fueran
advertidas, tampoco existia la capacidad técnica para efectuar una pericia, ya
que no se contaba con los lineamientos o estandares para tales efectos,
situacion muy bien explicada por Clifford Stoll, quien fuera administrador del
centro de computo del Lawrence Berkeley National Laboratory, en California, en
la década de los setenta, quien debié enfrentarse a un sin numero de
intrusiones, por lo que se vio obligado a desarrollar determinados controles para
ir recopilando informacién que le permitiera conocer quien estaba al otro lado de
la red computacional, y que estaba accediendo a sus datos sin su

consentimiento.

Nuestro pais en materia econdmica ha experimentado avances significativos
segun indicadores internacionales nos situan entre las siete economias mas
libres del mundo'’, convirtiéndose en el lider indiscutible de Sudamérica,
debiéndose fundamentalmente por la existencia de un estado de derecho, con
un gobierno reducido, con énfasis en la busqueda constante para mejorar las

regulaciones internas, y por supuesto la apertura de la economia que presenta

17 Miller, T., Kim, A. (2016). «2016 Index of Economic Freedom», 12, 484.
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el pais, han favorecido tanto al desarrollo como al crecimiento del mismo, lo que
sin duda, ha fomentado una serie de avances y en especial la incorporacion de
soluciones relacionadas con el ambito tecnolégico, lo cual ha venido a cambiar
la forma en que se venian haciendo las cosas, prueba de ello, es que nuestro
pais presenta excelentes indices no soélo en términos de acceso a internet, sino

también a nivel sudamericano lidera en términos de la velocidad del acceso.

Ese mismo escenario de crecimiento vertiginoso de la tecnologia, viene a
presentar no solamente nuevas oportunidades en términos de desarrollo y
crecimiento para la nacion, sino también trae aparejado un sin numero de
acciones que podrian atentan contra los derechos de las personas,
fundamentalmente los relacionados con la vida privada, entonces a partir de
ello, nace la necesidad imperiosa de regular por la via legal determinadas
acciones delictivas llevadas a cabo con la ayuda de la tecnologia y que son
factibles gracias a la existencia de internet, a partir de esta interconexiéon que
cubre casi todo el globo terrdqueo. La disciplina que se hace cargo de su
regulacién desde lo legal, se conoce como la rama del derecho informatico, lo
cual surge a consecuencia de un cambio brusco en un muy breve plazo de
tiempo, no dandose de la manera tradicional en que generalmente nace una
rama juridica, por lo que en sus inicios existi6 de alguna manera ciertas
discrepancias respecto de la autonomia del derecho informatico, ya que
constituia una rama atipica. Ya que frente a la ausencia de este muchos

recurrian a otros cuerpos normativos como el derecho civil.

Pero como no todo puede ser resuelto por la via civil, se requeria contar con
una rama auténoma del derecho. Y en ese contexto, podemos encontrar que
existen en muchos paises, incluyendo el nuestro, organismos en donde se
estudia lo relacionado con la informatica y el derecho, todo ello viene a reforzar

mas aun la idea del derecho informatico como una rama juridica auténoma del
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derecho. Lo que si esta totalmente claro es que el derecho informatico, es mas
que necesario porque nuestro pais posee una alta informatizacion, y por ende
se hace indispensable para poder mantener una debida proteccién en la
utilizacién de la misma, y en especial buscar proteger el derecho a la intimidad,
porque a partir de la dependencia de la tecnologia pudiese generarse grandes
problemas frente a la inexistencia de controles sobre la misma, y de esa forma
asegurar su utilizacién bajo relativa normalidad, porque también no es menos
cierto, que la regulacién legal no es la unica forma de control en lo relacionado

con la informatica.

Con el desarrollo tecnologico que ha experimentado el pais en las ultimas
décadas, ha traido innumerables beneficios, en especial lo relacionado con el
acceso a la informacién, pero, asi como presenta cosas positivas, también trajo
aparejado la posibilidad de llevar a cabo acciones de caracter delictivo. En
algunos casos se tratan de acciones tradicionales, las cuales ya se encuentran
tipificadas, como, por ejemplo: la estafa. En el mismo sentido, se comenz6 a
experimentar situaciones que derechamente estaban dirigidas a los sistemas
computacionales y los datos contenidos en estos, lo cual requiri6 de una

tipificacion especial para aquellas situaciones.

En este capitulo se pretende conocer el trabajo de aquellos organismos
internacionales, como es el caso de la Organizacién de las Naciones Unidas y
del Consejo de Europa, y de esa manera poder conocer sus esfuerzos para
perseguir la criminalidad cibernética en general. Por otra parte, se procedera a
revisar tanto la normativa internacional como nacional en esta materia, de tal
manera de poder conocer el marco regulatorio respecto de la utilizaciéon de
cédigo informatico disefiado para la comisién de diferentes tipos de delitos, y
que presentan indices de crecimiento exponencial, y no se vislumbra una

disminucién en un horizonte de mediano plazo.
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3.2 Organismos Internacionales frente a la delincuencia informatica

3.2.1 Organizacion de las Naciones Unidas

Es dable destacar a nivel de las organizaciones de indole intergubernamentales
que operan a nivel universal, que no se han quedado inmoviles frente a las
acciones delictivas relacionadas al ambito cibernético, mas aun cuando una de
sus principales caracteristicas de este fendmeno, es que no reconoce fronteras,
por lo mismo, las Naciones Unidas, lleva ya varios afnos realizando estudios
respecto de la criminalidad cibernética, con la finalidad de coordinar una accién
a nivel global que permita su combate de manera mancomunada, asi como
también generar conciencia respecto del tema, de tal manera que cada nacion

participante lleve a cabo acciones para mitigar este flagelo.

En ese contexto, el afio 2010 se llevo a cabo el 12° Congreso de Las Naciones
Unidas, sobre Prevencién del Delito y Justicia, el cual tuvo como tema central el
analisis respecto de la utilizacidon de la ciencia y la tecnologia en actividades de
indole delictual, esto justamente debido a la relevancia que ha adquirido en las
ultimas décadas la expansion de la tecnologia y el crecimiento del fenédmeno de
la cibercriminalidad a nivel mundial. Entre las preocupaciones abordadas se
encuentra la incertidumbre del alcance del delito informatico y computacional,
dado que, si bien es cierto, existe preocupacion a nivel internacional por este
fendbmeno, también no es menos cierto, que las estadisticas que dan cuenta de
la actividad ilicita, también presenta serias deficiencias, siendo muy dificil
encontrar detalles pormenorizados del tipo de delito, detenidos, o
enjuiciamientos, existiendo mas bien cifras globales que dan cuenta de la
problematica. Del mismo modo, existen cifras desconocidas, ya sea porque los
afectados no denuncian, o por desconocimiento cuando se tratan de persona
naturales, o bien porque, si inician acciones legales, podria repercutir en una
publicidad negativa, o bien en la pérdida de ingresos cuando se trata de

personas juridicas.
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Otro aspecto que formo6 parte de dicha discusion esta dado por la dimension
transnacional que posee la criminalidad cibernética, en ese sentido se plantea
la necesidad imperiosa de desarrollar canales formales que favorezcan una
respuesta eficiente y eficaz, entre los paises, dado que como consecuencia del
principio fundamental de la soberania nacional, ningun pais puede desarrollar
actividades de investigacibn en otro, sin el debido, consentimiento o
autorizacion del mismo, de ahi que se hace necesaria la homologacion de
normativa legal, y de directrices que permitan la persecucion legal de acciones
delictivas asociada al cibercrimen, y que permitan disminuir los niveles de

impunidad existes en la actualidad.

Otro de los esfuerzos, tiene relaciéon con lo indicado en el parrafo anterior, en lo
relativo a la estandarizacion de los enfoques juridicos nacionales, dado que en
algunas oportunidades se ha dado el caso que del pais desde donde se ha
originado un determinado ataque cibernético, dicha accién no se encuentre
tipificada como un delito, pero que, si esta categorizado como tal en el pais de
destino del ataque, lo cual impediria su persecucién. Eso mas bien, desde lo
juridico, pero también existen limitaciones en lo técnico, ya que en muchos
paises no existe obligatoriedad para que la empresa prestadora de servicios
asociado a internet, mantenga los debidos registros que permitan desarrollar

diligencias investigativas posteriores.

De ahi que cobre vital importancia la estandarizacion de las normativas legales
en los paises. Lo cual va de la mano con el establecer canales formales que
vengan a facilitar la cooperacién internacional en la persecucion penal de los
delitos asociados al cibercrimen, ya que lo contrario, si no existen canales que
permitan obtener informacién de manera rapida entonces es posible que se
pierda informacién importante desde lo técnico dado la volatidad que presenta

la evidencia digital.
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Otro aspecto importante que han considerado, es que si bien es cierto, en
muchos casos el ciberdelincuente actua de manera aislada, también existen
otros ataques muchos mas lucrativos, que son ejecutados por verdaderas
organizaciones altamente estructuradas, y con una definicién clarisima respecto
de las funciones que debe cumplir cada miembro que forma parte de dicha
organizacion. Esto entonces, obliga a que la mirada deba ser distinta cuando
actua una banda organizada, para lo cual no sélo se debe contar con buenas
normativas legales, sino un equipo a la altura de la situacién que permita en la
medida de lo técnico el esclarecimiento de los hechos y por supuesto la

identificacion de quienes estan detras de dicha accion punible.

Del mismo modo, la Organizacion de las Naciones Unidas, en cada reunién
proceden a evaluar aquellos compromisos que fueron adquiridos por sus
miembros en la sesion anterior, de tal manera de que cada pais, de cuenta de
aquellos avances en esta area. Evidentemente, dichos avances sobre todo en
lo relacionado con la modificacion o creacion de normativa que apunte a la
persecucion de actividades ilicitas ligadas al ambito cibernético, va mucho mas
lento de lo que se requiere, mas aun cuando el fendbmeno a regular presenta

cambios extremadamente vertiginosos.

Uno de los esfuerzos significativos que se puede visualizar por parte de la ONU,
en relacion a los delitos informaticos, es la categorizacion que esta organizacion
realiz6 respecto de los delitos informaticos, pudiéndose apreciar cinco

categorias, especificamente las que se sefialan a continuacion:
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El acceso no
autorizado

El dafio de los
datos o
programas
informaticos

El sabotaje
informatico

Delitos
Informaticos

La
interceptacion
no autorizada

El espionaje
informatico

Figura 11. Clasificacion de los Delitos Informaticos, por las Organizacién
de las Naciones Unidas.

Esta clasificacion se obtiene del Manual de las Naciones Unidas, para la
prevencion y control de delitos informaticos, publicada el afio 1994, en dicho
estudio es posible obtener que alrededor del 90% de los delitos realizados
mediante la utilizacién de un medio informatico fueron llevados a cabo por
personal de las mismas companias, y que sélo un 23% habria sido ejecutado
desde el exterior. Lo cual se condice con los estudios llevados a cabo, por
importantes empresas ligadas al mundo de la seguridad informatica, donde el
cliente interno juega un rol importante a la hora de perpetrar algin ataque de

indole cibernético.
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3.2.2Consejo de Europa

El convenio de Budapest sobre Cibercrimen, surgidé a partir de una propuesta
del Consejo de Ministros del Consejo de Europa'® durante el afio 2001, el cual
posee como objetivo principal convertirse en un tratado de caracter
internacional que viene hacer frente a las distintas acciones delictuales que se
estan suscitando alrededor del mundo, lo cual demandaba una solucién que
permitiera aunar los esfuerzos al momento de perseguir criminalidad

cibernética.

Por otro lado, dicho convenio no so6lo busca ser una especie de guia para la
armonizacion de las leyes nacionales relacionadas con los delitos ligados al
mundo cibernético, sino también viene a exigir aquellos paises que lo suscriban,
procedan a establecer como delito aquellas conductas tales como el acceso
indebido, la pornografia infantil, el fraude electrénico entre otros delitos, todo
ello, como una forma de homogenizar la legislacién interna de cada uno de los
paises adscritos, de tal manera de dotar de una herramienta eficaz que permita
la persecucién penal, y por sobre todo mejorar los actuales niveles de

coordinacién existente entre paises para poder perseguir el crimen cibernético.

Dicho tratado entré en vigencia el 1° de Julio de 2004, y constituye el primer
convenio penal con inspiracion universal destinado a luchar contra el ciber
crimen. Inclusive, hasta la fecha, el Convenio es el unico instrumento
internacional vinculante sobre la materia y sirve como guia para que los paises
puedan desarrollar una legislacion interna integral contra el delito cibernético,
ademas de servir como un marco para la cooperacion internacional entre los

Estados partes de este tratado.

18 | Consejo de Europa es una organizacién de origen internacional que se encarga de articular la cooperacién de
los paises europeos, en materias que buscan estandarizar diferentes aspectos legales, en ambitos tales como; y no
se debe democracia, delincuencia, derechos humanos, entre otros. 23.NOV.015. Es dable hacer presente, que el
Consejo de Europa, no es lo mismo que el Consejo de la Unién Europea.
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Es posible apreciar, que el nacimiento de dicho convenio no s6lo habria sido
motivado por las actuales condiciones criminales ligadas al ambito tecnoldgico,
sino segun lo expresado por Susan W. Brenner'®, corresponderia a un esfuerzo
que comenzd veinte afos antes con un estudio de la Organizacion para la
Cooperacion y Desarrollo Econémicos (OCDE) sobre la posibilidad de

estandarizar las legislaciones nacionales sobre ciber crimen.

En el afo 2001, Alemania, Reino Unido, Espafa, EE.UU. y Canada se
convirtieron en signatarios de dicho convenio, habiéndolo ratificado todos ellos
entre 2006 y 2011, salvo Canada, cuya ratificacion aun permanece pendiente.
Actualmente treinta y un paises lo han ratificado, encontrandose abierto a la

firma de otros paises invitados a formar parte de dicho convenio.

En el caso de Chile, cabe sefalar que, aun no se ha adherido a este Convenio,
sin embargo, se encuentra en estudio del mismo, existiendo altas

probabilidades de que se sume a dicho convenio, en un muy breve plazo.

En general, se podria decir que el convenio de Budapest, representa sin duda,
un avance en términos de la creacion de una politica que permita aunar los
esfuerzos en pos de la estandarizacién de las legislaciones de aquellos paises
que deciden adherirse para la persecuciéon de los delitos informaticos, mas aun
considerando la dimensién transnacional de dicha criminalidad. Evidentemente
no ha estado exento de criticas por parte de la doctrina?®, para mayores detalles
respecto de la situacién de nuestro pais, en relacién a dicho convenio, se

recomienda la lectura de Juan Carlos Lara, Manuel Martinez y Pablo Viollier.

19 Brenner, Susan W. La Convencion sobre Cibercrimen del Consejo de Europa. Revista Chilena de Derecho y
Tecnologia. Vol. 1 Nro. 1 (2012). Pp. 266.

20 para una Para un analisis de la conveniencia o no de la suscripcion del Convenio de Budapest por parte de nuestro
pais, se sugiere la lectura del articulo “Hacia una regulacion de los delitos informaticos basada en la evidencia”, de
Juan Carlos Lara, Manuel Martinez y Pablo Viollier, en la Revista Chilena de Derecho y Tecnologia. Vol. 3 N° 1
(2014). Pp. 101-137.
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Dentro de la clasificacién en términos de acciones constituidas como delitos es

posible apreciar lo siguiente:

Acceso
Indebido

Propiedad
Intelectual

Interceptacion

llicita

Interferencia

Pornografia
en los datos

Infantil

Convenio de
Budapest sobre

Ciberdelincuencia

Fraude
Informatico

Interferencia
en el Sistema

Abusos
de los
Dispositivos

Falsificacion
Informatica

Figura 15. Delitos considerar por el convenio de Budapest, ligados al mundo
cibernético.

3.3Derecho Comparado

Se hace del todo necesario, adentrarse en el estudio respecto de aquellos
cuerpos normativos existentes en otros paises, para ver cobmo se aborda la
misma problematica, como una forma de poder obtener conclusiones con la
mayor cantidad de informacién posible. Dado que nuestro pais ha realizado
esfuerzos para dar soluciones de manera reactiva, no existiendo acciones que

busquen concienzudamente un mejoramiento de la norma de manera
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mancomunadas entre todos los actores, y menos que exista una articulacion
adecuada entre normas que se relacionen ya sea directa o indirectamente con
acciones delictivas en un ambiente cibernético, mas aun cuando la tecnologia

presenta un crecimiento exponencial en su utilizacion en nuestro pais.

La opcidon de adherirse al convenio de Budapest, es una oportunidad
interesante de estudiar, dado que posee justamente un énfasis importante en
dichas tematicas, y considerando la dimensién transnacional de este tipo de
delito, permitiria la armonizacién de aquellas normativas relativas al derecho
penal interno en lo relativo a los delitos informaticos, asi como también generar
un canal mucho mas expedito y real para la puesta en practica de la
cooperacion internacional. Dado que hoy en dia, aun nos encontramos al debe,
ya que no existen canales expeditos para la coordinaciéon internacional en
materia de este tipo de criminalidad, en ese sentido, considerando que internet,
posee una expansion global, y que los fenémenos también evolucionan con
gran rapidez por lo que se hace necesario respuestas de la misma manera
frente a la persecucién en términos penales, ya que en la actualidad si bien es
cierto, es posible efectuar un requerimiento a algun pais a través de Interpol,
existen muchisimas respuestas en donde se indica que en el pais de destino de
la consulta, no existe obligatoriedad de respaldar el tipo de informacién
requerida o bien una determinada accion no se encuentra tipificada como delito.
Dentro de este convenio es posible apreciar por ejemplo el establecimiento
como delito el fraude electronico, situacion que nuestra actual legislacion no

contempla.

Del mismo modo, se hace necesario efectuar una revisién a la situacion juridica
que presentan algunos paises en materia de delito informatico, para de esa
manera proceder a su comparacién con la normativa nacional, de tal manera de

establecer ya sean sus similitudes o ventajas que pudiesen contener, y de
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alguna manera pudiesen resultar utiles para el mejoramiento de nuestra propia
norma. Para lo cual se plantean como caso de revisidon los paises de Espana,

Alemania y Estados Unidos.

3.3.1 Espaiia

En el caso espaiiol, es posible apreciar que no poseen una norma especifica
para aquellas acciones delictivas ligadas al mundo cibernético, sino mas bien,
introdujeron en su propio cédigo penal aquellas conductas que fueron tipificadas
como delitos y donde se haya utilizado para su comisién algun medio
tecnoloégico, o bien se haya atentado contra un determinado sistema de
informacién o sobre los datos que este sistema mantenga almacenado, no
apreciandose, de manera tacita en dicho cuerpo normativo, alguna referencia
especifica sobre los conceptos de delitos informatico o cibercrimen, sino mas
bien, dichas incorporaciones se encuentran enfocada en proteger la privacidad,
y castigar a quienes descubran y revelen informacién sin el consentimiento de
su propietario, por diferentes medios, entre los cuales se consideran aquellos

medios de origen tecnolégico.

Principalmente bajo el Titulo X, correspondiente a delitos contra la intimidad, del
domicilio, del Cédigo Penal espariol, se aprecia el articulo 197, el cual establece
acciones relacionadas tanto con el espionaje como sabotaje informatico.
Adicionalmente, es posible apreciar, que en el caso, que quien comete el delito
fuese parte de un grupo criminal o bien corresponda a una organizacion
criminal, entonces se debera aplicar las penas superiores en grado
establecidas, a diferencia de nuestro pais que no hace una diferenciacion
respecto de la calidad de quienes lleven a cabo las acciones delictivas en grupo

o se hayan organizado para tales efectos.
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Dentro de las modificaciones es posible apreciar que durante el afio 2010,
mediante la Ley N° 15/2010, incorporaron a su Coédigo Penal, en su articulo 183
ter, la figura conocida como “child grooming”, la cual consiste en términos
generales, en una forma de abuso sexual de caracter impropio, que consiste en
la exposicion de menores a actos de significacidn sexual, a través de diferentes
aplicaciones que operan via internet, que para el caso de nuestro pais, se
encuentra tipificado en nuestro Cédigo Penal, en el articulo 366 quarter, como

abuso sexual impropio.

Asi mismo es posible apreciar que, mas que la tipificacion de delitos de caracter
informaticos propiamente tal, se visualiza un esfuerzo importante en la
proteccion del bien juridico correspondiente a la integridad y confidencialidad de
la informacién independiente del soporte en la que esta se encuentre, y mas
bien incluyeron aquellos relacionados con los medios tecnolégicos. Del mismo
modo, es posible inferir que han excluido de la discusion el dafo fisico que
pueda sufrir un equipo computacional, no formando parte de los delitos

asociados al area informatica.

Otro aspecto diferenciador, en el caso de espafiol, es que no definieron cdmo
delito cualquier tipo de acceso indebido, sino mas bien, la proteccién apunta
directamente hacia la privacidad de los datos, por lo tanto, lo que se castiga no
es el acceso propiamente tal, sino la mal utilizacién de la informacién obtenida
mediante un acceso indebido. Por lo que es posible, visualizar que los
esfuerzos estan dirigidos a la proteccién de la informacidén, mas que al acceso

indebido propiamente tal.

3.3.2 Alemania

En el caso aleman, tampoco quedaron ajenos respecto de aquellas acciones

donde la tecnologia comenzé hacer utilizada con fines delictivos, por lo que
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cuando se vieron enfrentados a esta situacion, procedieron a definir e
incorporar directamente en su Coédigo Penal, las sanciones para aquellos que
lleven a cabo acciones ya sea relacionadas con espionaje o sabotaje

informatico.

En su cédigo penal, es posible apreciar en el articulo 202a, numero 1, que se
establece como delito el acceso no autorizado a datos, por lo que es posible
inferir que existe también un enfoque en la proteccion de la privacidad, bastante

importante.

Aunque en opinién de algunos expertos, reconocen el esfuerzo de Alemania en
la incorporacién de un numero importante de nuevos preceptos penales, pero
que seria inferior a las existentes en Estados Unidos, para la misma materia, ya
que no sanciona el mero ingreso no autorizado. En el mismo articulo, numero
2, indica de manera precisa que dicha proteccion apunta especificamente a
datos contenidos o transferidos mediante soporte electronico o magnético, en
ese sentido se aprecia una amplitud respecto del tipo de medio utilizado para
almacenar o transmitir informacién, lo cual proporciona una amplia cobertura
incluso para medios tecnoldgicos que aun no se hayan creado, considerando el

avance vertiginoso que presenta la tecnologia.

En la misma materia, en su articulo 303a, se contempla la alteraciéon de datos,
entre las acciones penalizadas esta el cancelar, inutilizar o alterar datos, incluso
se encuentra tipificada la tentativa, lo cual guarda relacién con el sabotaje
informatico. Del mismo modo, en su articulo 303b, se estipula como punible la
destruccion de bases de datos, deterioro, inutilizacion, eliminacion o alteracion

de un sistema.
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Otro aspecto interesante es lo indicado en su articulo 263a?", relacionado con la
estafa informatica, sin duda todo un reto, dado que necesariamente debia tratar
de encontrar una similitud a los requisitos que requiere una accion engarnosa en
el caso de una estafa tradicional, esto es, engano, error, disposicion patrimonial
y perjuicio, para estar en presencia del hecho ilicito, sin embargo, determinaron
que existiendo perjuicio patrimonial ya sea a través de la manipulacion de una
base de datos, la utilizaciébn de datos ya sean completos o incompletos, o
mediante la utilizacién de datos no autorizados, entonces estaria en presencia

de una estafa informatica.

3.3.3 Estados Unidos

En el caso de Estados Unidos, es posible apreciar que existen varias
disposiciones legales federales que definen aquellas facultades que poseen los
organismos persecutores, para llevar a cabo investigaciones ligadas a los
delitos informaticos, en especial lo relacionado con la obtencién de evidencias
informatica. En general, son leyes que hablan respecto de las comunicaciones
electronicas en general, del mismo modo existen leyes especiales que hablan
sobre la seguridad nacional y demas infracciones que ligadas a la propiedad

intelectual.

Es dable hacer presente, que Estados Unidos, en el afio 1994, introdujo una
modificacion a la Ley de Fraude y Abuso Informatico (Computer Fraud and
Abuse Act) del afo 1986, la cual fue aprobada por el Congreso,
fundamentalmente por los cambios vertiginosos que ha experimentado la

tecnologia en general. Esta ley constituye una base importante para hacer

21 Articulo 263a. Estafa por computador del Codigo Penal Aleman. «1. Quien con el propésito, de procurarse para si
para un tercero una ventaja patrimonial antijuridica, en la medida en que él perjudique el patrimonio de otro, por una
estructuracion incorrecta del programa, por la utilizacién de datos incorrectos o incompletos, por el empleo no
autorizado de datos, o de otra manera por medio de la influencia no autorizada en el desarrollo del proceso, sera
castigado con pena privativa de la libertad hasta cinco afios o con multa.»
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frente al flagelo de la delincuencia informatica. Adicionalmente existen otras
normativas también de caracter Federal, en la misma linea como: la Ley de
Ejecucién y Restitucion de Robo de Identidad de 2008 (ldentity Theft
Enforcement and Restitution Act, ITERA), la Ley de Privacidad de

Comunicaciones Electrénicas (Electronic Communications Privacy Act, ECPA).

Dentro del Acta de Fraude y Abuso Computacional, se establecen las sanciones
para quienes utilicen algun tipo de codigo malicioso, realizando una
diferenciacion entre aquellas personas que se dedican a la creacién de codigos
maliciosos, para los cuales se establecié un castigo de hasta diez anos en
prision federal mas una multa. Ahora para quienes unicamente su accion
estuvo dada por la distribuciéon de un determinado cédigo malicioso, se
establecié una sancion que va desde una multa hasta un afo en prisiéon. Del
mismo modo, es posible apreciar que no existe una definicién de un tipo de
virus en particular, sino mas bien, se encuentra enfocado al acto de la

utilizacion de un determinado cédigo con fines delictuales.

En ese contexto, la ley presenta representa una regulacion de los virus
hablando en términos muy generales (computer contaminant), sin que se refiera
a un determinado cdédigo darino, sino a toda forma de instrucciéon que tenga
como objetivo contaminar bases de datos, modificar, destruir, transmitir, alterar
los datos para el normal funcionamiento de una computadora, un sistema o bien

una red informatica.

De manera supletoria, existen otras leyes que permiten la persecucion de
delitos ligados al mundo informatico, nos referimos a las leyes mas bien de
indole tradicional, que en algunas ocasiones también ha servido para perseguir
delitos del tipo informatico, como, por ejemplo: La Ley de Espionaje Econdmico

(Economic Espionage Act, EEA), vigente desde el afio 1996, con el fin de
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proteger los secretos comerciales, y tratando de evitar con ello la apropiacién

indebida de la misma.

Por ultimo, la Ley de Comunicaciones Almacenadas (Stored Communications
Act, SCA), prohibe la obtencién o modificacién, deliberada y no autorizada, de
una comunicacion electrénica en almacenamiento electrénico. La prohibicién
no se aplica a los proveedores de servicios de Internet, sino a los mensajes de

texto.

3.4 Derecho Nacional

Tal como se ha dicho desde el inicio, nuestro pais no ha estado ajeno al flagelo
de la utilizacion de herramientas tecnolégicas como medio de comisiéon para
delitos ya sea de origen informatico o computacional, y que se relacionan con la
accion penal publica, puntualmente se podria efectuar una diferenciacién entre
dos tipos de delitos que se presentan en la practica, el primero corresponderia a
los delitos informaticos, los cuales cuentan con un marco normativo que
establece aquellas acciones que son constituyente de delitos, pudiéndose
observar una especie de subdivision en dos grandes areas, una corresponderia
al sabotaje informatico y la otra al espionaje informatico, situaciéon que si bien es
cierto, no esta descrita o definida en la ley, pero que ha sido introducida por los

propios tribunales.

Por otra parte, podemos encontrar una serie de acciones delictivas que
corresponden a delitos tradicionales que comunmente son ejecutados en el
mundo real, pero que ahora producto del avance tecnologico, también es
posible realizarlas a través del mundo cibernético, los cuales comunmente son
denominados como delitos computacionales, que en definitiva corresponden a

acciones delictivas tradicionales que son llevadas a cabo aprovechandose de la
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existencia de tecnologia que facilita la comisidn de las mismas,
fundamentalmente aprovechandose de las posibilidades que ofrece hoy en dia

la red de internet, tales como: estafa, usurpacion de nombre, entre otros.

En ese sentido, si la accion punitiva que se cometié se enmarca dentro de lo
estipulado en la Ley 19.223, entonces estaremos en presencia de un delito
informatico. Ahora bien, si se trata de algun delito computacional entonces se
aplicaran otras regulaciones existentes en el marco de la normativa nacional,
dado que una botnet, puede ser utilizada tanto para cometer un delito
informatico como uno de indole computacional, en general, es transparente al
tipo de delito ya que por las funcionalidades que ésta presenta sirve para la
obtencion de informacion de todo tipo, y que por ende puede ser utilizada para

todo tipo de delitos.

Para contextualizar el analisis respecto de la utilizacion de una botnet en
actividades lilicitas, ya sea para la comision de un delito informatico o bien en
uno de tipo computacional, se procedera a la revision la siguiente normativa
tipicamente utilizada en nuestro pais para la persecucion penal,
correspondiente a la Ley 19.223, en el caso de cuando se trata de delitos
informaticos, y la infraccion al Articulo 161-A y B, Estafa Residual Art 473, y el

articulo 36 B, de la Ley General de Telecomunicaciones.

3.4.1 Ley N° 19.223, tipifica figuras relativas a la informatica.

Lo primero que hay que sefalar, es que Chile fue el primer pais de
Latinoamérica en sancionar los delitos informaticos; esta ley fue publicada el 7
de junio de 1993, la cual sin duda en sus inicios constituyé un avance
importante para hacer frente aquellas acciones que se venian dando en
términos de la delincuencia informatica en nuestro pais, ahora bien, conforme

ha transcurrido el tiempo y producto de su sometimiento a revision es que hoy
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se plantea con mucha firmeza que requiere una mejora importante, ya que no
contempla todas aquellas acciones de caracter delictivo en el plano informatico,
principalmente porque en la época en la que se promulgd, el uso de los
computadores y de internet era aun muy limitado o bien derechamente porque

requirié de un analisis aun mucho mas profundo a la hora de su creacién.

En ese aspecto a nivel mundial, se gener6 un desarrollo importante en lo
relacionado con la regulacién penal, en el caso chileno, no ha existido una
modificacion en el area desde el 7 de junio de 1993, fecha en que fue publicada
la Ley 19.223, en donde se establecen aquellas figuras penales para quienes
realicen acciones en contra de un sistema informatico y sus datos que posea
almacenado. Pero sin duda, ha generado una necesidad de reflexionar

respecto de la forma en que se unen el derecho y el mundo de internet.

Con la finalidad de hacernos una idea, lo primero que debemos preguntarnos;
¢ Qué son los delitos informaticos?, en términos muy generales cuando nos
adentramos en la busqueda de una definicion, es posible apreciar que no existe
una unica respuesta, sin embargo, muchas de ellas presentan similitudes.
Como es posible observar en la definicion planteada por la Organizacién para la
Cooperacion y el Desarrollo Econémico??, «cualquier conducta ilegal, no ética o
no autorizada, que involucra el procesamiento automatico de datos y/o
transmisién de los mismos». Otra definicion similar la plantea el Departamento
de Justicia Norteamericano, «seria cualquier acto ilegal en relacién con el cual
el conocimiento de la tecnologia informatica, sea esencial para su comision,
investigacion o persecucion». Del mismo modo, Castillo y Ramallo?3, plantean

«como toda accion dolosa que provoca un perjuicio a personas o entidades, y

22 OCDE es un organismo de cooperacion internacional, fundada en 1960, actualmente est4 compuesta por treinta y
cinco paises, encontrandose su sede central en Francia, cuyo principal objetivo es coordinar la politica econémica y
social, de aquellos paises miembros.

23 CASTILLO JIMENEZ, Maria Cinta, RAMALLO ROMERO, Miguel. El delito informatico. Facultad de Derecho de
Zaragoza. Congreso sobre Derecho Informatico. 22-24 junio 1989.
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en cuya comisidén intervienen dispositivos habitualmente utilizados en la

actividad informaticay.

Con la proliferaciéon de conductas delictivas vinculadas al crimen informatico,
fue haciendo necesario la creaciéon de normativa que permitiera criminalizar
determinadas acciones que hayan tenido cabida en el espacio cibernético, lo
cual sin duda, no ha sido facil, por lo tanto, cada una de las definiciones que es
posible conocer, corresponden a un una aproximacién de un concepto en
desarrollo, adoptada en principio por varios autores con el argumento de que
una definicidbn de esa amplitud permitiria el tratamiento de las mismas hipétesis
de trabajo para distintas disciplinas y podria asi usarse una misma definicion en
analisis penales, econdmicos, sociologicos, etc. La definicibn puede servir
como una primera aproximacion conceptual que puede resultar util para
delimitar qué conductas ilicitas o indeseables tienen alguna vinculacion con la
informatica criminal; sobre todo, porque en los primeros anos en que
comenzaron estos nuevos ataques los codigos penales, se encontraban ante
una realidad que no era posible anticipar de manera adecuada, incluso hoy en
dia es dificil establecer una unica definicion general, dada las multiples formas

existentes para la criminalidad cibernética.

En el caso nacional, Jijena Leiva, plantea no crear un cuerpo normativo nuevo,
sino incorporar estas nuevas formas de comision de delitos, en los cuerpos
legales ya existentes, lo cual supone una transformacion en el orden juridico
tradicional. De lo cual podemos desprender que este posee algunas
particularidades y que estaria apuntando a un bien juridico especial, y que
indudablemente no encajaria en aquellos tradicionales. Por lo que podriamos
decir que en la practica se han establecido determinados tipos penales para
aquellas acciones que atenten contra un sistema computacional y/o los datos

que este contenga almacenados, haciendo una clara distincién por ejemplo de
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un dafo fisico lo cual estaria excluido como un delito informatico, discusién que
se encuentra zanjada. Ahora respecto de aquellas acciones tradicionales y que
simplemente hayan utilizado alguna solucién informatica para llevar a cabo su

cometido, se enmarcarian dentro de los denominados delitos computacionales.

Hace mas de dos décadas que en nuestro pais, se viene investigando por parte
de abogados especializados en el ambito tecnoldgico, en relacién al delito
informatico, y dentro de sus discusiones es posible apreciar que ha existido
serias posturas en tratar de definir o diferenciar entre aquellas acciones
netamente informaticas y aquellas que unicamente la informatica sirvi6 como
herramienta para la consumacion de un hecho punible, nos referimos a los
denominados delitos computacionales, al respecto es posible encontrar algunas
definiciones tales como la propuesta por Jijena Leiva, quien se refiere a los
delitos computacionales como: «todas aquellas hipotesis delictivas que
permiten ser encuadrados dentro de los tipos tradicionales, ya sea que en ellas
los medios informaticos solo han sido una especifica herramienta de comisién,
mientras que los delitos informaticos requieren una configuracién distinta, en
consideracion a particularidades que ellos envuelven», situacion que pareciera
gozar de toda ldgica, toda vez, que un computador en alguin momento puede
ser considerado como el medio y en otras como el objeto para la comisién de

un delito.

Es de todo conocimiento, que la informacién en un bien inmaterial, y que posee
asociado de manera intrinseca un valor, ya que la obtencion y generacién de la
misma ha involucrado una inversion muchas veces de un alto coste, por ende
requiere que se desarrolle en torno a ella una regulacibn adecuada para
brindar proteccién al propietario de la misma, y de esa manera evitar que sea
tomada por un tercero sin la debida autorizacion, y no sélo por el coste que

implicé la recoleccidn de dichos datos, sino y quizas lo mas importante asegurar
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la privacidad de dicha informacién, en especial aquellos datos que revisten

caracteristicas de sensibles.

Los delitos informaticos constituyen un verdadero fenédmeno, del cual aun no es
posible siquiera vislumbrar su alcance, lo cual supone una problematica
importante porque claramente se trata de una delincuencia distinta a la
tradicional, y que tiene alcance mundial, aunque incluso algunas acciones
correspondan a delitos tradicionales, en donde unicamente se utilice como
medio de comision la tecnologia, como son los denominados delitos
computacionales. Esta nueva variante de delito informatizada nos presenta
varias aristas complejas que hacen un tanto dificil su tratamiento, examinando
sbélo algunas que nos permitird definir un marco de analisis sobre la

problematica en general, y no busca pretender que sean las unicas existentes.

Una de las problematicas, es que al ser informatico nos presenta
inmediatamente una complejidad importante, dado que posee una mezcla de
varias técnicas, como lenguajes de programacién cada uno con sus propios
codigos, disefios de sistemas, componentes fisicos, entre otros, como ya es
sabido, presentan una obsolescencia muy rapida lo que complica tanto a
quienes pretenden solucionar una determinada accion constituyente de delito
desde lo técnico, pero también genera un problema para quienes se encargan
de estudiar o crear leyes para determinados fenédmenos, haciendo que muchas
veces se llegue tanto desde lo técnico como del derecho con un remedio
cuando ya la enfermedad desaparecié o ya se convirti6 en una verdadera
pandemia, incluso quizas ni siquiera sirva para el rebrote de una nueva variante

de una accion delictiva en el mundo cibernético.

Otro aspecto importante, es que su uso no esta limitado sélo a las grandes

empresas, con cientos de especialistas capaces de comprender su
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funcionamiento e incluso aplicar medidas para mitigar posibles acciones
delictivas, sino que es transversal a toda la sociedad, desde su uso doméstico
en casa, en colegios, instituciones publicas, empresas, fuerzas armadas, de
orden y seguridad. Por lo que, no sera posible que la sociedad en general
pueda cuidarse de eventos de esta naturaleza, toda vez, que cada dia cientos
de funciones estan siendo desarrolladas de manera computacional, lo cual se
enmarca dentro de un proceso natural de innovacién y desarrollo de la

tecnologia en sociedades en vias de desarrollo o bien ya desarrolladas.

Del mismo modo, la tipologia en la que opera la red, donde todos de alguna
manera nos encontramos conectados, independiente desde el lugar donde nos
ubiquemos geograficamente, habra alguien que estando fisicamente en otro
continente podria atacar y vulnerar la seguridad informatica de otro sujeto
ubicado en otro continente sin ningun inconveniente. En otras palabras, este
tipo de delito no reconoce una determinada area geografica, sino que
sencillamente no reconoce fronteras ni paises, por lo que, claramente es dificil
definir determinadas regulaciones cuando estas podrian estar siendo realizadas

fueras del territorio nacional, lo cual dificultaria enormemente su persecucion.

En la misma linea, el conocimiento en materia tecnolégica, que ha cimentado la
denominada cibercultura?*, posee también una arista que facilita la comision,
una porque la tecnologia irrumpié en nuestro pais de manera bastante rapida, y
se encontré con una generacién que se encuentra fuera de los denominados
nativos digitales. Por lo tanto, mas bien tomé6 conocimiento de lo basico para
poder operar, pero desconociendo totalmente aquellos riesgos a los que se
podrian ver expuestos. En general, las personas poseen una alta comprension

de aquellas situaciones de caracter delictivo en el mundo real, pero desconocen

24 Derrick de Kerckhove. «La piel de la cultura. Investigando la nueva realidad electrénica», Barcelona,
Gedisa. editorial.1999
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e incluso les cuesta imaginar que se puedan convertir en potenciales victimas
en un escenario de origen cibernético, en definitiva, se podria decir que internet
llegd, pero no traia manuales que ayuden a estar preparado para los crimenes
informaticos, en especial cuando nuestros datos estan almacenados en un

medio computacional.

Existen algunos autores, tales como: Chomsky y Dieterich, 1999, pag 162, que
plantean que a partir de la década de los ochenta se experimenté una
verdadera revolucion en términos tecnolégicos, lo cual ha venido a darle vida a
la denomina cultura cibernética, y que seria la primera cultura realmente

universal en la historia del hombre.

Todo lo anterior, configura un escenario tremendamente complejo para el
ambito jurista, ya que tratar de tipificar una determinada accién con tan alta
diversidad tecnolodgicas, que podria llevar a definir una tipificaciéon quede
respuesta unicamente a un determinado fenbmeno y quedemos corto frente a
una nueva forma de comision, permitiendo que su persecucion penal sea
infructuosa o incluso imposible, cimentando un camino propicio para que los

delincuentes cibernéticos puedan operar en total impunidad.

Y este tipo de acciones delictivas requiere un ordenamiento juridico, acorde a
las actuales exigencia de la sociedad, porque tienen un impacto directo en ella,
he incluso sus consecuencias pueden ser devastadoras, tanto en términos
personales para un determinado individuo como para un pais entero, cabe
recordar el incidente acaecido en Estonia el afio 2007, donde un grupo activista
mantuvo en jaque al pais por varios dias, llevando a cabo una operacion de
denegacidon de servicio que mantuvo paralizada a los principales sitios web de
dicho pais, en especial aquellos relacionados con la banca, y tan sélo porque se

habia anunciado el traslado de una estatua de un lider soviético hacia otro lugar
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del pais, lo cual generé dicha molestia y por ende termind con un pais

paralizado desde el punto de vista de la operacién en el mundo cibernético.

En términos econémicos, existen reportes que permiten evidenciar que el coste
promedio del cibercrimen ha aumentado en aproximadamente un doscientos
por cientos?, en otros casos se afirma que las ganancias obtenidas por
acciones asociadas al cibercrimen estdn muy cercanas a las ganancias
obtenidas por el narcotrafico, sin embargo, el cibercrimen es mas silencioso y a
nivel social no posee el mismo castigo, ya que ser una persona ligada al mundo
delictual informatico, supone que posee conocimiento alto respecto de la
operatoria de lo tecnoldgico, por lo que, mas que condenarlo goza de una
suerte de admiracién incluso por parte de sus propias victimas. No asi un
traficante de droga del cual se tiene una mirada mucho mas lapidaria por parte
de la ciudadania, toda vez, que ve a ese personaje, como un sujeto con un
desarrollo carente en muchos aspectos y que producto de su entorno terminé
inmerso en una actividad ilicita y finalmente es visto como una lacra para la

sociedad ya que claramente esta destruyendo la vida de muchas personas.

Por tanto, hoy en dia se encuentra acufado el concepto de criminalidad
cibernética, ya que en sus inicios probablemente como todas las cosas,
comenzd de manera muy incipiente y mas bien se centré6 en el
aprovechamiento de brechas de seguridad en el campo de la informatica que
fueron explotadas por personas que vieron una oportunidad, de obtener un
dividendo economico fundamentalmente y que en algunos casos quienes
estaban detras de alguna accion en la mayoria al menos en sus origenes no
contaban con una formacién oficial en el ambito de la informatica, siendo mas

bien verdaderos autodidactas y que habian invertido mucho tiempo en

2% http://www.hamiltonplacestrategies.com/sites/default/files/newsfiles/HPS%20Cybercrime2_0.pdf
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desarrollar verdaderos experimentos muchas veces jugando al ensayo y error,
pero no soélo existen ataques externos, también los ataques internos son
bastante recurrente y ademas cuentan con el conocimiento propio de la
actividad interna, lo que favorece su comision, siendo éste ultimo, justamente el
que posee mas incidencia y quizas trae mayores problemas para quienes lo

sufren.

Por lo que, hoy en dia nos vemos enfrentados a un problema mucho mayor,
que requiere de una intervencion importante de varios campos, y en especial
desde lo juridico, como una forma de avanzar en la criminalizacion de
determinadas acciones de indole informaticas que presentan crecimientos
sustantivos, toda vez, que se favorecen a partir del anonimato que ofrece
Internet, asi como también de regulaciones ya sea inexistentes o deficientes en
los paises, por lo que la coordinacion internacional y el desarrollo de normativas

legales adecuadas es de caracter urgente y necesario.

En el caso chileno, la normativa, al ser revisada se puede apreciar que las
figuras penales definidas, estan dirigidas a proteger los sistemas de tratamiento
de informacién, asi como también los datos contenidos en ellos, siempre y
cuando ese ataque haya sido con la utilizacion de la tecnologia, ya que si
alguien destruye fisicamente un servidor que contiene un determinado sistema
y por dicha accién resulta dafada la data existente en dicho medio
computacional, no constituira un delito informatico, sino mas bien un simple
delito de dafo, dicha discusion se encuentra totalmente zanjada en nuestro

pais.

En relacién a los delitos computacionales, es preciso sefalar, que este tipo de
acciones, mas bien corresponde a aquellas que tienen cabida en el mundo real,

pero que con el avance de la tecnologia y el cambio en la forma que se venian
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desarrollando las cosas, también se han visto afectada por la delincuencia
informatica, nos referimos por ejemplo a: la estafa, la usurpacién de nombre,
entre otros, y que su diferencia fundamental con los delitos informaticos
propiamente tal, es que estos utilizan la tecnologia unicamente como medio

para poder concretar el hecho delictivo.

Respecto de la estafa, es un tanto complicado en la actualidad, dado que una
accion de phishing y pharming?®, no se enmarcarian estrictamente dentro de
dicho delito, por cuanto, un ataque de esa naturaleza implica contar con las
credenciales validas para acceder a un sistema computacional, pero en
definitiva por lo masivo del fendbmeno, los tribunales se vieron obligados a
perseguir dichas acciones a través del delito de estafa y otras defraudaciones,
no existiendo una normativa especifica que hable del fraude electronico y del

abuso de dispositivo.

A continuacion, se detalla la normativa que finalmente sirve a la hora de
perseguir penalmente alguna accion ya sea de caracter informatico o

computacional.

Articulo 473 del Cédigo Penal

Uno de los delitos de mayor ocurrencia en los ultimos afos, corresponde a
estafas, en donde para su comisién se ha visto involucrada algun medio
tecnolégico, utilizando para dichos fines variadas técnicas informaticas,

fundamentalmente la denominada SCAM?’, mediante la cual les permite la

2 Pharming, «es la explotacion de una vulnerabilidad en el software de los servidores DNS (Domain Name System) o

en el de los equipos de los propios usuarios, que permite a un atacante redirigir un nombre de dominio (domain
name) a otra maquina distinta. De esta forma, un usuario que introduzca un determinado nombre de dominio que
haya sido redirigido, accedera en su explorador de internet a la pagina web que el atacante haya especificado
anteriormente. »

27 Scam, es una técnica utilizada fundamentalmente para intentar obtener datos sensibles para posteriormente
utilizarlos, y obtener algun tipo de dividendo econdmico, utilizando como via de distribucién el correo electrénico, los
que generalmente llevan inserto algun enlace, que permite redireccionar a la victima a una pagina web fraudulenta.
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obtencién de credenciales validas, para concretar acciones fraudulentas como
el Phishing?®, sin embargo, no es que no requiriendo vulnerar ningun sistema
con una técnica alta que finalmente caben en la denominada ingeniera social,
pudiéndose observar principalmente perfiles en redes sociales falsos que
ofrecen todo de tipo de productos que finalmente nunca llegan a los
compradores, ofertas de trabajos fraudulentas, herencias fraudulentas, gestion

de visa de trabajos, premios falsos, entre otros.

Respecto de todos aquellos delitos mas tradicionales, pero que utilizan como
medio de comisidbn la tecnologia, mas bien conocidos como delitos
computacionales, no poseen una normativa especifica que trate de manera
especial cuando estos son llevados a cabo de manera cibernética,
fundamentalmente la problematica que es posible apreciar aqui es que nuestra

legislacion no contempla el fraude electronico.

En este articulo, se puede apreciar que existe una definicion genérica, que no
establece una forma especifica de engafo, por lo tanto, cuando mediante
ingenieria social, una tercera persona desconocida, utilizando determinada
tecnologia, logra engafar a su victima, y producto de dicha situacién la otra
persona entrega sus credenciales validas, y por lo tanto, se cumplan tanto los
elementos del tipo penal, esto es, engafo, error, disposicion patrimonial y
perjuicio, estaremos en presencia de la denominada estafa residual, es como lo
han estado considerando los tribunales, a pesar de que existen detractores toda
vez, que se entiende que las maquinas no pueden ser engafiadas, ya que para
poder ingresar a una cuenta bancaria a través de su modalidad en linea, se
requiere contar con las credenciales validas para tales efectos, por lo tanto, no

se puede aplicar el concepto de engafio tal como se hace con una persona.

28 Phishing, es una técnica utilizada para la comision y que se comete mediante el uso de un tipo de ingenieria social,
caracterizado por intentar adquirir informacion confidencial de forma fraudulenta (como puede ser una contrasefia u
otra informacion de caracter sensible)



En lo especifico, este articulo no establece la forma de engano, por lo tanto,
podria ser cualquier mecanismo que permita engafar a una persona, incluso
con la utilizaciéon de tecnologia, sin embargo, dicho engafio es a una persona,
quien finalmente entrega las credenciales validas para ingresar a una
plataforma bancaria o bien a una casilla de correo electrénico, los que
posteriormente seran utilizados para ingresar a un determinado sistema
transaccional con el fin de materializar la accién delictiva, pero en general, la
maquina no es susceptible de ser engafada, mas bien el engafio esta en la
utilizacion de perfiles falsos, o paginas que simulan ser de un banco, y que
finalmente por descuido de los usuarios, no se toman unos minutos para
corroborar la veracidad de dichos sitios, entonces proceden a facilitar las
credenciales validas para acceder a sus cuentas por ejemplo, por lo tanto, quien

resulté engafiado es una persona y no la maquina.

Otro aspecto fundamental, que no contempla la ley es el abuso de dispositivos,
ya que una tecnologia puede ser modificada o utilizar derechamente una
determinada tecnologia para la comision de un delito cibernético, como en este
caso la interceptacion de datos que finalmente me permiten cometer un delito
tradicional como es la estafa, como por ejemplo la utilizacion de tecnologias del
tipo raspberry pi?® instaladas en cajeros automaticos, que permiten realizar
analisis de paquetes de datos que se ingresan al cajero automatico por parte de
los usuarios, no existiendo ninguna posibilidad de parte del usuario de

percatarse que le estan capturando sus datos.

2 pequefio computador, que posee variadas capacidades de memoria, y soportes de dispositivos periféricos.
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3.4.3 Infraccion articulo 161 A y B del Codigo Penal

Otra situacion bastante comun es la creacidén de perfiles falsos en diferentes
redes sociales, los cuales poseen diferentes motivaciones, pero que
fundamentalmente buscan desprestigiar a sus victimas, ya sea por la via de la
injuria o la calumnia, si bien es cierto, dichas acciones no corresponden al
ambito penal, pero lo que si se encuentra tipificado como delito es la accién de
publicar informacién personal de un tercero sin su debido consentimiento, razén
por la cual es posible cursar la denuncia respectiva para iniciar el proceso de

judicializacion.

El articulo 161-A y 161-B, del codigo penal, dice relacién con la publicacion de
imagenes, informacion personal, videos, muchos de los cuales han sido
obtenidos desde un entorno privado aprovechandose de la cercania que suele
tener el victimario de su victima, lo cual se materializa ya sea por descuido o
bien por la utilizacion de tecnologia mas avanzadas como es el caso de una
botnet, la cual permite la obtencién de informacién de manera remota, que
finalmente terminan siendo publicitados a través de alguna red social, o bien en
algun portal web que permita subir informacién de manera gratuita, en ese tipo
de casos y que no son menores, conforme a la estadisticas existentes, la
mayoria de dichas acciones estarian enmarcadas dentro de la infraccion
establecida en nuestro cédigo penal, en dicho articulo es posible apreciar que
dicha normativa esta tipificada finalmente como una falta, por lo tanto, en la
practica sélo se le aplicara una multa, la cual estan graduadas de entre 50 a
500 unidades tributarias mensuales, a la persona que se encuentre ya sea en
un recinto particular o bien en lugares de libre acceso al publico, sin existir de
por medio, la debida autorizacidon de la victima, y por cualquier medio, en este
sentido es interesante observar que la norma, una vez mas, no se casa con
ningun tipo de forma en particular de captar determinada comunicacion o

informacién de caracter privada, dado que usa la expresion «por cualquier
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medio», en ese sentido podemos visualizar que es bastante amplia dicha
situacién, pero en definitiva permite proteger en caso de que un tercero, haya
logrado obtener informacion personal de otra persona sin su consentimiento.
Quizas lo que, si debiese definirse adecuadamente que tipo de informacién es
susceptible de ser perseguida penalmente, dado que no siempre se trata de
informacién de caracter sensible y quizas derechamente debiese ser tratada por
la via civil, cdbmo una forma también de descongestionar el sistema, y asi poder

centrar los esfuerzos en aquellos delitos de mayor impacto social.

Del mismo modo, es posible apreciar en dicha norma, que no sélo establece la
forma de obtener la informacion privada, donde se utilizan una gran gama de
verbo rectores que permiten especificar una gran cantidad de acciones que se
encuentran definidas. Adicionalmente es posible apreciar que también se
sanciona a quien haga mal uso de dicha informacioén, como lo es la publicacion
en cualquier medio a disposicion de los demas, sin la autorizacion de su

propietario.

Por otra parte, esta norma, define una infraccion mayor, si es que la persona
que obtiene la informacion, finalmente termina siendo el mismo que procede a
publicarla a través de cualquier medio, pero fundamentalmente en Internet, ya
que existe una serie de sitios web que ofrecen la posibilidad de publicar
informacién sin ningun coste asociado, ademas considerando el nivel de
anonimato que ofrece Internet, hace mucho mas facil y propicio la comision de

delitos de esta naturaleza.

Ahora respecto de la norma, si bien es cierto, permite iniciar la accién penal, no
constituye una solucion integra, dado que si bien es cierto, el marco el
regulatorio lo que busca es restituir el bien juridico lesionado, no soluciona del

todo su problema, dado que la publicacién en cuestién sigue manteniéndose en
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portales web, situacion que si se trata de un portal web nacional, entonces el
tribunal competente podria ordenar la baja del contenido que esta
produciéndole un problema a la victima, no corre la misma suerte si se trata de
un sitio web que se encuentra fuera del territorio nacional, lo que complejiza el
dar de baja determinado contenido, y ademas obliga a gestionar directamente
por parte del afectado, no existiendo un camino muy expedito para ello, dado
que nos vemos enfrentados a variadas barreras, ya sean idiomaticas,
tecnologicas, legales o sencillamente por desconocimiento de parte de la

victima en relacion al manejo de la tecnologia en cuestion.

3.4.4 Ley General de Telecomunicaciones Art.36 B.

En general, muchas de nuestras actividades cotidianas que eran llevadas a
cabo de manera analdgica, han estado migrando hacia al mundo digital, por lo
qgue ha transformado desde ya hace un buen tiempo, en un espacio propicio
para la comision de diferentes delitos, o que ha implicado leves movimientos en
términos de normativa penal, que ayuden a perseguir acciones que atenten
contra las comunicaciones. En ese sentido, es bastante comun observar casos
donde un tercero a logrado obtener ya sea correspondencia electrénica o bien
aquellas realizadas via alguna red social, y que posteriormente proceden a

divulgar.

Por lo que es posible invocar el articulo 36—-B, cuando se trate de la difusion
publica o privada de cualquier comunicacidon que haya sido obtenida sin el
consentimiento de su propietario. En el presente articulo de la Ley General de
Telecomunicaciones, no se aprecia una especificidad respecto del tipo de
tecnologia tampoco, por lo que se podria entender como cualquier
comunicacion, dentro de esta tipificacion podria estar, aquellas personas que
comienzan a operar como una cablera y transmiten desde su casa contenidos

por los cuales no han pagado los derechos pero obviamente cobran por la sefal
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a sus abonados, para lo cual cuentan con los codigos necesarios para descifrar
determinada comunicacién y de esa manera apoderarse de un contenido que

no les pertenece.

3.5 Analisis de Caso por Delito Informatico

Se analizara la sentencia del Octavo Juzgado de Garantia de Santiago, RIT
9186-2013, RUC 1300971941-K, resuelta por el Juez don Sergio Cérdova
Alarcon, Juez Titular, la cual dice relacion con un coédigo malicioso que fue
distribuido a través de internet denominado “minerva.exe”, cuando recién se
descarga dicho archivo, no emite ninguna sefal que permitiese advertir la
existencia de una intervencion en un computador, sin embargo, al ser sometido
a pruebas en un ambiente controlado, se observa actividad permanente de
dicho codigo, en primer lugar identifica los computadores para posteriormente
distribuirse aprovechando su configuracion, e inmediatamente comenzaba a

conectarse al sitio web http://jokerkode.blogspot.com, para efectuar una

descarga del cbdigo malicioso, que se ubicada en el directorio
12012/12/santuario-9.html, y dentro de su codificacién e invisible a ojos del
usuario normal, existian parametros de conexidon que recogia el codigo, para
poder acceder al servidor publico de IRC, o conversaciones tipo chat
instantdnea ubicada en diversas fuentes extranjeras, bajo el dominio
irc.objects.net, canal #brigada, puerto de conexién N° 9000. El cdédigo
informatico, una vez sometido a revision, se establecid6 que mantenia patrones
caracteristicos a los coédigos maliciosos de este tipo, implementando para su
operacion llamadas a funciones del sistema operativo de la familia Microsoft
Windows. Es por ello que permite ejecutar multiples funciones de acuerdo a las
actualizaciones vinculadas a las operaciones que permiten dichas librerias. En
este sentido, es posible indicar que el codigo permite realizar las siguientes
funciones:

a. Valores de sistema operativo: obtencién de hora, fecha, direccién IP local,
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nombre de cuenta Messenger, ruta de directorio temporal de Windows, pais,

version del sistema, unidades, entre otras.

b. Procesos de ejecucién a través de comandos: ejecucion de archivos, listado
de carpetas y archivos, listado de procesos en ejecucion, obtencién de
fondo de escritorio, captura de pantalla, descarga de archivos, conexién a
servidor FTP (servidor de archivos), captura de webcam, recepcion de
mensajes del atacante, activacion de micréfono y transmisién de archivo de

audio, eliminacion de archivo, captura de teclado, entre otros.

c. Métodos de comunicacién: conexién a FTP para subir y descargar archivos,
descarga de archivos desde una URL, recepcién de instrucciones a través
de IRC.

En relacion a los archivos materia de andlisis es posible aseverar que éstos
corresponden a un virus informatico el cual hacer pertenecer a una Bot Net a
sus victimas. Su funcionamiento es silencioso y el usuario de los equipos

computacionales no detecta operacion alguna.

Tal como se explicd anteriormente, y en términos generales a la vez, se
observo durante el periodo de analisis forense, que éste virus es contralado
remotamente a través de un servidor de IRC publico, el cual mediante ciertos
cédigos de configuracion permiten acceder al canal #PDI con la informacion

contenida dentro del mismo virus y la pagina web jokerkode.blogspot.com.

En dicho canal se detect6 cerca de 330 equipos infectados, usuarios que
utilizan nombres aleatorios asignados por una funcién propia del virus, lo que
permite en definitiva que mantenga una conexién constante con ese medio de

comunicacion. Esto no quiere decir que las victimas puedan escribir o ver lo que
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esta sucediendo, sino mas bien, estan a la espera de instrucciones del

programador del virus.

El intercambio de informacion entre el delincuente informatico y sus victimas es
por medio de un servidor FTP, el cual a través de instrucciones ordena a los
computadores infectados subir archivos y él por su parte los descarga y elimina
rapidamente. Ademas, dentro de estas funciones, se incluye la ejecucién de
otros virus alojados en servidores nacionales, lo que permite descargar un
archivo con las contrasefias almacenadas en los diferentes navegadores web

gue tienen las victimas.

Se considera que el nivel de peligrosidad del cédigo malicioso es elevado ya
gue su creador mantiene constante revisién de los equipos infectados a través
de instrucciones que operan directamente sobre los equipos comprometidos,
con la cual obtiene informacion relativa a impresiones de pantallas, donde
logran recopilar informacién sensible que les permite posteriormente acceder a

otros servicios que pudiese tener la victima a través de internet.

Tal como se puede apreciar, este tipo de virus, esta disefiado en términos de
programacién para que sus victimas, mediantes la utilizacion de un programa
antivirus, no pueda siquiera advertir la posibilidad de que un tercero
desconocido tomo control de su computador, y esta obteniendo informacion de
todo tipo, que pudiese ser sensible y perjudicial de salir de la esfera de

privacidad de su propietario.

En este caso participaron tres personas ligadas al mundo de la informatica,

quienes mediante dicha herramienta pudieron lograr infectar alrededor de
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trescientas computadoras®®, mediante el cual permitia el envio de un correo
electronico de manera masiva el cual contenia un archivo adjunto del tipo PDF,
el cual con soélo darle clic permitia la instalacién de la botnet, con la cual

finalmente lograban tomar control de la maquina.

El método utilizado para llevar a cabo la operacion, se centr6 en la utilizacion de
ingenieria social®!, especificamente procedieron a utilizar como fallada un
correo que supuestamente provenia de la Empresa Equifax, el que hacia
alusién que quien lo recibia mantenia una deuda impaga atribuible a un parte, y
que para mayores detalle debia abrir el archivo de extension PDF, que daba
cuenta de dicho comunicado, al abrir dicho archivo efectivamente el documento
contenia informaciéon personal de la persona que recibia dicho correo
electrénico, por lo que de alguna manera la daba cierto nivel de confianza, sin
embargo, la sola acciéon de dar clic en dicho archivo comenzaba la instalacion
de este virus en la maquina donde se recibi6 el correo, proceso que
evidentemente no podia ser advertido por el receptor del mensaje.
Posteriormente, dicho virus podia mantenerse activo y conectado a través de
internet, pero especificamente de IRC, donde cada uno de los equipos
infectados pasaba a ser esclavos de parte de los creadores de dicho virus,
conformando una denominada red botnet. El administrador de dicha botnet,
podria impartir a través de los canales de conversaciones del IRC diferentes
instrucciones sobres las maquinas que previamente ya habian sido infectadas.
Dentro de los afectados existieron personas comunes y corrientes, pero
también existieron medios de comunicacion como canales de televisién, o
incluso autoridades politicas, lo que sin duda, generé una preocupacion, toda

vez, que quedd demostrado que es posible utilizar dicha tecnologia con

30 Informe Forense Informatico N° 208/13, elaborado por el Subcomisario Andrés Godoy Pérez, perteneciente a la
Brigada Investigadora del Cibercrimen Metropolitana.
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propositos que se alejan de los margenes establecidos por la normativa legal.

Conforme a los antecedentes vertidos a partir de la investigacion, dofia Alicia
Gemma Rosende Silva, Juez Titular 8° Juzgado de Garantia de Santiago,
estableci6 para los imputados en esta causa, la pena de: “Quinientos cuarenta y
un dias de presidio menor en su grado medio”, asi como la suspensién de
cargo u oficio publico por el mismo plazo de la condena, junto con el comiso de
las especies incautadas, por su participacion en la calidad de autores en el
delito consumado de espionaje y sabotaje informatico, en calidad de reiterado,

cometido durante el afio 2013.

Por otra parte, se estableci6 que los culpables, concurrieron los requisitos
sefialados en el articulo 4 de la Ley N° 18.216, se concede a los sentenciados
el beneficio de la remision condicional de la pena, fijandose el plazo de
quinientos cuarenta y un dias de observacion por la seccidén correspondiente de
Gendarmeria de Chile; dejandose constancia para los fines pertinentes en el
evento de revocacidn de beneficio que registran haber estado sujetos a la
medida cautelar de arresto domiciliario nocturno entre 22:00 horas de cada
noche hasta las 06:00 horas del dia siguiente, desde el 19 de noviembre del

ano 2013 hasta el 19 de marzo del ano 2014.

Del mismo modo, se eximié a los condenados del pago de las costas, toda vez
que aceptaron el juicio abreviado inmediato, aceptando también con ello, los
hechos de la acusacion y renunciando a su derecho a un juicio oral, el cual

impondria una carga econdomica mayor para el Estado.

3 la ingenieria social es un término mas bien utilizado en el ambito de las ciencias politicas, y fue llevado al campo de
la informatica por un reconocido hacker llamado Kevin Mitnick. Es muy comun encontrar una definicion clasica que
dice que consiste en la manipulacion inteligente de la tendencia natural de la gente a confiar.
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Tal como se puede apreciar en la sentencia, se enmarca dentro de lo que la
Ley, hoy establece para tales efectos, sin embargo, no existe posibilidad de que
la pena sea superior, ya sea porque actuaban como una organizacién con una
estructura clara, reunida para la comision del delito, y tampoco existe la
posibilidad cierta de una condena mayor, cuando los participantes poseen
entrenamiento formal en el campo informatico, lo cual debiese tener un peso
superior, toda vez, que los imputados podian representarse claramente el
alcance de sus actos, mas aun cuando prestaban servicios para entidades
bancarias donde manejaban los datos de todos los clientes, y menos que

crearon dicha botnet, con la finalidad clara de cometer un ilicito.
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CAPITULO 4
CONCLUSIONES

El desarrollo explosivo que ha experimentado el ciberespacio, especialmente
por la extension fisica que presenta la gran red redes, mas conocida como
Internet, la que practicamente alcanza a casi todo el planeta, permitiendo llevar
a cabo, millones de operaciones, desde aquellas mas cotidianas hasta aquellas
mas complejas, sin necesidad de moverse de la comodidad de la casa o la
oficina. En términos practicos, estamos frente a una nueva forma de hacer
aquellas cosas que tradicionalmente se venian realizando directamente en el
mundo real, existiendo una interaccidn impensada a nivel social, que ha
cruzado transversalmente todo el quehacer de la sociedad humana, estamos en
plena era de la conectividad, y que cada vez se acentuara con mas fuerza a

partir de la Internet de las cosas.

Es indiscutible, que el ciberespacio presenta una expansion vertiginosa a nivel
mundial, estado del cual, nuestro pais no se encuentra ajeno. Los indices nos
ubican dentro de los paises que lideran a nivel sudamericano con la mayor
cantidad de usuarios conectados a internet, lo que sin duda, también representa
una mayor exposiciéon al riesgo de convertirse en potenciales victimas de
algunas situacién que podrian lesionar la tranquilidad emocional o patrimonial
de una persona, toda vez, que esa maldad presente en el mundo real, se ha
traspasado al mundo virtual, por lo que, el avance tecnolégico también presenta
una faceta negativa, constituyendo una oportunidad para aquellos que se

dedican a delinquir.

En ese contexto, la aparicion de diferentes tipos de codigos maliciosos, capaces
de realizar muchisimas operaciones especificas, tales como: la extraccion de
informacién sensible, grabacién de audio, o tomar una fotografia, todo de

manera remota sin que al ojo del usuario pueda ser detectado, e incluso, en
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desarrollos muchos mas sofisticados, ni siquiera los sistemas de seguridad
instalados para la proteccion de un sistema computacional, pueda advertir la
presencia de un cédigo malicioso, que esté operando sin el consentimiento del

propietario, sobre un dispositivo computacional que haya sido infectado.

En esa linea, es muy comun escuchar expresiones tales como: virus, malware,
troyanos, gusanos, botnet, entre otros. En ese contexto, las botnet, representa
una herramienta sofisticada desde lo técnico, que se destaca por su capacidad
de distribucion, multifuncionalidad, complejidad, las que fundamentalmente son
utilizadas, para realizar denegaciéon de servicio, obtencién de credenciales
validas para posteriormente acceder de manera indebida a un sistema
transaccional, ya sea para robar informacién, distribuir virus o codigos malignos
en general. En la actualidad, es posible adquirir una botnet, a partir de varios
miles de délares, las que se enmarcan dentro de las denominadas amenazas
persistentes avanzadas, orientadas justamente al sabotaje y espionaje
informatico, informacién que posteriormente podria ser utilizada para la

comisién de algun delito ya sea informatico o computacional.

Respecto de los codigos maliciosos, independiente del nombre que pudiera
llevar, mas bien su identificacién dice relacién con su forma de operar, pero
finalmente su desarrollo es justamente para llevar a cabo, algun tipo de accién
sin el consentimiento del propietario. A algunos de ellos, unicamente con la
finalidad de causar algun tipo de dafo en los archivos o en el sistema operativo
del usuario afectado. Pero en su mayoria, poseen fines mas bien criminales, y
buscan obtener alguna recompensa ya sea econdmica, o bien lesionar o dafar
la imagen de alguna persona, utilizando para ello, las redes sociales para la
publicacion de informacién comprometedora de la victima. La cibercriminalidad
ha crecido en cifras considerables. Segun el ultimo estudio de las Naciones

Unidas, Chile alcanza cifras verdaderamente preocupantes, considerando que
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nuestro pais posee alrededor de un setenta por ciento de usuarios de internet.
En términos generales, a la revision de las estadisticas correspondientes tanto
a las denuncias como las respectivas érdenes de investigar, dan cuenta de una
curva que claramente va creciendo de manera exponencial, donde se pueden
apreciar leves disminuciones muy puntuales, pero en general, el crecimiento es
sostenido en el tiempo. Los indicadores, se ven favorecidos, fundamentalmente
por dos fenémenos, el primero dice relacibn con que muchas personas
dedicadas a la actividad delictual, han decido migran al espacio cibernético, ya
que les reporta mayor seguridad para llevar a cabo sus acciones, e incluso
gozan de un menor reproche social, toda vez, que su actividad supone un
esfuerzo intelectual para la comision de los mismos, y por otro lado, la baja

penalidad que actualmente existe en la legislacion, para este tipo de acciones.

La actividad en el mundo cibernético, representa sin duda, una nueva
dimension que requiere contar con mecanismos sélidos de proteccion, toda vez,
que a través del mismo se llevan a cabo variadas transacciones que pudiesen
afectar a una persona, de manera importante tanto a nivel patrimonial cdbmo a
nivel personal, y que hoy dia el actual marco normativo, no da respuesta de
manera adecuada a las nuevas exigencias existente en el ambito del crimen
informatico, por lo tanto, dejan en una especie de estado de indefension a
quienes se convierten en victimas de ciberdelincuentes, debido
fundamentalmente, porque no todas las acciones que son llevadas a cabo a
través del ciberespacio y que buscan obtener algun provecho a través de
acciones criminales, estan tipificadas como tal, incluso la sola accién de iniciar
un proceso judicial, no asegura que el responsable vaya a reparar su accién

antisocial.

75



Tal como se dijo anteriormente, el marco regulatorio en nuestro pais,
relacionado con los delitos informaticos, no da respuesta de manera eficiente a
los actuales escenarios a los que nos vemos enfrentados en materia de
cibercriminalidad, primero porque exige un tipo de dolo especial, ya que no
exige que se lleve a cabo la accion propiamente tal, sino ademas exige que se
establezca la animosidad que tuvo el autor de las mismas, al momento de su
comision. Otro aspecto importante, es que frente a estos nuevos medios de
comisién como es Internet, no esté tipificado de manera correcta lo relacionado
con el fraude o estafa electronica, utilizando de manera inadecuada la figura de
la estafa actual, ya que no aplicaria a una maquina, dado que en términos
practico no puede ser engafada, mas bien se accede introduciendo las
credenciales validas, ya que al que engafaron previamente fue al usuario. Asi
como tampoco, existe una normativa que establezca el abuso de dispositivos
como una accion constituyente de delito, por lo tanto, hoy en dia una persona
podria ser detenida con tecnologia como, por ejemplo, para vulnerar un cajero
automatico, pero el sélo porte de dichos elementos tecnolégicos no constituye

delito, si aun no los han utilizado.

En ese sentido, es posible apreciar esfuerzos significativos de alcance
internacional, como los impulsados por las Naciones Unidas, que buscan
justamente generar un espacio de discusion respecto del fenébmeno a nivel
mundial, y de alguna manera conforme a los compromisos adquiridos por los
paises miembros, quienes llevan a cabo estrategias a nivel local, justamente
para luchar contra el crimen de origen informatico. Otra accién muy significativa
en el combate de la cibercriminalidad, lo representa el convenio de Budapest,
impulsado por el Consejo de Europa, el cual busca justamente entre los paises
miembros estandarizar la normativa penal en materia de aquellos delitos que se
lleven a cabo el espacio cibernético, planteando la persecucion para la
pornografia infantil, el fraude electrénico, acceso indebido, propiedad

intelectual, y muchos otros. Los organismos internacionales han comprendido
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que es necesario llevar a cabos esfuerzos mancomunados entre paises para el
combate de la delincuencia informatica, a partir de los alcances de este
fendbmeno, el cual claramente es transfronterizo, y por lo mismo, dificulta su
persecucion, por no existir homogeneidad a nivel de su penalizaciéon a nivel
global. Del mismo modo, se requiere contar con una coordinacién a nivel
mundial, que dé respuesta de manera eficiente a la hora de preservar la
evidencia informatica o bien que facilite la obtencion de informacién para un
proceso de investigativo posterior, de tal manera que no se diluya una

investigacion, todo porque el ataque en si, operd fuera del territorio nacional.

A nivel de derecho comparado, en el caso como Espafia, Alemania, Estados
Unidos, es posible observar regulaciones muchisimas mas especificas, y con
penas muchos mas altas, dependiendo los niveles de importancia de los
sistemas comprometidos. En el caso espafiol, se aprecia una definicion
importante, que hace referencia a los grupos criminales u organizaciones
criminales, a los cuales se le aplicara penas superiores, situacién que en
nuestro pais no se aprecia una diferencia, entre si una persona actua sola, o
bien se reune con otros para formar una organizacién con fines criminales para
operar a través de la red. Nuestro marco regulatorio, no hace un alcance de
esa naturaleza. En el caso aleman, se aprecia también una gran diferencia, ya
que no procedieron a crear una ley especial, sino mas bien, introdujeron
directamente las figuras relativas al aspecto informatico en el cédigo penal. En
lo medular es posible destacar la existencia de la figura de la tentativa, lo cual
guarda relacién con el sabotaje informatico, en esa misma linea, es dable
destacar, la existencia de una definicion relativa a la estafa electrénica, donde
determinaron que existiendo perjuicio patrimonial, ya sea a través de la
manipulacién de una base de datos, la utilizacion de datos sean completos o
incompletos, o mediante la utilizacion de datos no autorizados, entonces se
estaria en presencia de una estafa informatica, situacion que difiere de nuestra

realidad local, que no contempla el fraude o estafa electronica como un delito.
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En el caso de Estados Unidos, su normativa contempla penas de hasta diez
afios de carcel en una prision federal, mas multa en el caso de aquellos que
desarrollan cdédigos maliciosos, y una pena diferente para aquellos que
unicamente lo distribuyan, como penas de multa, y a lo mas un afo de carcel.
Muy distinto a lo que ocurre en nuestro pais, donde no existe una diferenciacién
entre quien crea y quien distribuye un determinado cédigo malicioso, lo cual
claramente esta enfocado en hacer una diferenciacién entre una persona con
un nivel avanzado en términos técnicos y que utiliza su conocimiento a
sabiendas en actividades de caracter ilicitas, no asi aquel que unicamente toma
un determinado cédigo malicioso, y que busca obtener algun provecho para si

mismo, pero que no posee las condiciones para llegar a programar uno.

Otro aspecto mas que relevante, y que podria constituir un camino real para el
desarrollo de acciones coordinadas respecto del flagelo de la criminalidad
cibernética, es justamente el desarrollo de Ila Politica Nacional de
Ciberseguridad, lo cual constituira un hecho histérico en nuestro pais, ya que
permitira definir estratégicamente aquellas acciones en materia de seguridad en
el mundo cibernético, lo que ademas se traducira en un impacto importante en
la definicién de estandares minimos de seguridad, y por otra parte, obligara a la
adecuacioén de los actuales cuerpos legales a dar respuesta mas efectiva al
fendbmeno, por lo tanto, se debiese ver un cambio mas que importante en la
politica criminal existente en esta materia, y el modo en que estamos haciendo

las cosas como pais.

Es muy comun escuchar, que muchas personas creen que Internet, es un
espacio que no posee ninguna restriccion y que se podria hacer de todo,
probablemente sea una concepcion errada de la idea central que profesa la
gran red de redes, que busca proteger el derecho al acceso de la informacién,
pero que requiere necesariamente también proteger el derecho a la intimidad, lo

gue nos hace pensar, que debe asegurarse un equilibrio necesario entre ambos
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derechos. El ciberespacio, debe necesariamente seguir siendo libre en términos
de favorecer el proceso de democratizacion de la informacion, y de paso
asegurar su consideracion como derecho humano, situacién que nos obliga a
establecer niveles de proteccién adecuados en su uso. Lo mismo, debe ocurrir
en el caso del Estado, donde deberia estar delimitado claramente hasta donde
podra condicionar nuestro actuar en la red, sin atropellar nuestros derechos. Se
hace necesario, la existencia de una potente coordinacién a nivel internacional,
liderada por algun organismo principal que actie como un articulador frente a
acciones que sean constituyente de algun tipo de delito de esta indole, para
justamente evitar la impunidad, cuando el hecho punible, ocurra fuera del
territorio nacional o incluso afecte a mas de un pais a la vez, lo cual debiese
tender a la estandarizacion de la normativa legal, que por un lado fortalezca la
proteccidn a la intimidad, pero siempre con la posibilidad cierta de poder
obtener datos que permitan identificar a un delincuente en el mundo virtual, y
por ende la obtencion de pruebas que den cuenta de un determinado acto ilicito
ya sea un delito informatico, computacional, o alguna accion que pudiese
enmarcarse dentro de actividades ligadas al ciberterrorismo o ciberguerra, que

podrian amenazar la tranquilidad de toda una nacion.
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