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RESUMEN

El presente escrito pretende describir y analizar la agenda de la prensa escrita
digital respecto a los temas de la privacidad de la ciudadania y la vigilancia estatal
en Colombia durante el periodo 2015-2016, valiéndose de herramientas propias
del analisis de contenido y discurso para develar el tratamiento editorial que la
prensa con mayor lectura en Colombia (“El Tiempo” y “El Espectador”) hace de los
temas en mencion en un momento historico particular de la nacién con las
negociaciones de paz entre el Gobierno Nacional y las Fuerzas Armadas

Revolucionarias de Colombia - Ejército del Pueblo (FARC-EP).

Se encuentra que, primero, si existe una agenda respecto a los temas tratados, con
mayor cobertura y tratamiento desde El Espectador que desde El Tiempo. En esta
agenda se destaca el esfuerzo por dejar un historial de lo ocurrido con los
escandalos de los sistemas de vigilancia estatal en Colombia y el mundo,
demarcando los efectos a los que se someten tanto los Estados como la ciudadania
en materia de derechos humanos, tecnologias de informacién y comunicacion, y

transparencia en la contratacion publica.

Se considera que este trabajo cumple con un multiple propoésito tanto para la
academia como para el periodista o escritor que trabaja para los medios: por un
lado, se obtiene evidencia de las tematicas tratadas y posteriormente, si se desea,
profundizar en su tratamiento y acercamiento; por otro lado, puede constituirse en
un suplemento adicional para encontrar nuevas categorias de estudio enmarcadas
en las categorias ‘privacidad’ y ‘vigilancia’; por ultimo, sirve como medio de
denuncia de caracter ciudadano de determinados hechos, en la busqueda de la
defensa plena de los derechos humanos que encubren a las personas para su

desarrollo en una sociedad democratica.



CAPITULO I. EL PROBLEMA DE INVESTIGACION

1.1. Antecedentes

1.1.1. Vigilancia y privacidad en el entorno de las TIC's

La constante preocupaciéon por la seguridad en la sociedad occidental se
fundamenta en mensajes de los medios de comunicacibn masiva sobre
delincuencia, asesinatos, terrorismo, ataques cibernéticos, entre otros, que se
disponen finalmente en una agenda publica accesible a todo el mundo y que goza

de una discusion desde la sociedad y sus instituciones.

El desarrollo tecnoldgico en los ultimos dos siglos ha sido uno de los principales
motores de los modelos de produccién moderna que en sintesis ha posibilitado la
llegada de la sociedad a una etapa tecno-econdémica conocida como capitalismo
informacional (Mason, 2016; Pérez, 2012), caracterizada por tener como inicio y
base tecnolégica la digitalizacion de los procesos humanos y laborales,
representados en un inicio por las grandes computadoras hasta llegar a sofisticadas
maquinas de procesamiento masivo de datos que pueden simular con mayor

precision los entornos individuales y societales.

La seguridad es una prioridad politica en la gran mayoria de paises a nivel
internacional, la cual activa las iniciativas y proyectos propios de un mundo de
vigilancia (Bauman & Lyon, 2013), el cual es posible no Unicamente a partir de
recursos humanos que se disponen estratégicamente en diversas zonas para
enfrentarla y/o abatirla, sino también a partir de tecnologias de diferente indole;
estas tecnologias son reconocidas hoy facilmente en diferentes espacios de
cotidianidad, como las camaras que se encuentran en la infraestructura de los
edificios y hogares, asi como los desarrollos biométricos que permiten el acceso a

determinados espacios.



Esta frecuente presencia de tecnologias de vigilancia ha permitido configurarlas
dentro de la normalidad de la sociedad como justificacion de la seguridad, siendo la
implementacion de dichas herramientas transformada en una necesidad; las
tecnologias de vigilancia deben ser entendidas como el resultado de una
configuracion social y politica relacionada al riesgo y la incertidumbre,
configurando una realidad sostenible en el tiempo alrededor del sentimiento de

inseguridad (Bauman & Lyon, 2013).

En el contexto de una sociedad-red (Castells, 1999), que cuenta con una
infraestructura establecida y robusta como lo es Internet, la comunicaciéon ha
gozado de una extensidn en su produccion y reproduccion, que ha resultado en una
explosion de informacién y de interacciones entre seres humanos y [entre]
maquinas. Esta forma de ver un mundo digitalizado, como apuntan Bauman y Lyon
(2013), es justificado discutiblemente como uno de los mejores mundos para la
democracia, las empresas, el entretenimiento y la seguridad, y que Vincent Mosco
lo encontré6 como un espacio mitico que trasciende tiempo, espacio y politica,

llamandole lo “sublime digital”.

Poco a poco, los desarrollos de las tecnologias de informacién y comunicacion
(TIC's) han permitido hablar de una esfera digital que hace parte conexa a la vida
del dia a dia que se tiene desde tiempos remotos en la humanidad. Las TIC's no sélo
son herramientas (hardware), junto a estas vienen desarrollos de software de gran
envergadura que permiten abordar variados aspectos y necesidades de los seres

humanos en el entorno terrenal.

La sociedad-red hoy es una realidad, contando con incontables cantidades de
servicios y productos usados por las personas para apoyar diferentes ambitos de la
vida, entre estos, la comunicacion. Esta sociedad tiene como uno de sus principales
motores la innovacién, la que conlleva a indicadores relacionados con el

crecimiento econdmico y cambios financieramente benéficos, escondiendo o



dejando en un segundo plano todas aquellas innovaciones que no salieron como se
esperaba o que contaban con una segunda intencion (Sveiby, Gripenberg, &

Segercrantz, 2012).

Es asi que en esta red, a través de las TIC's, hoy es posible monitorear, interceptar,
coleccionar, categorizar y preservar datos e informacion que se transmiten por
diferentes protocolos a través del mundo en un constante flujo de cédigos a través
de lenguaje binario (Mayer-Schonberger & Cukier, 2013). Esta posibilidad de seguir
rastros de informacién ha generado una nueva entrada a la vigilancia en la
actualidad, en la que datos-informacion resultan elementos volatiles pero de gran

importancia para la existencia de las TIC's y su desarrollo de gran envergadura.

En esta realidad de vigilancia, es menester hablar de privacidad siendo este
concepto uno de sus aliados tedricos: no es posible hablar de vigilancia sin tratar el
tema de privacidad, y viceversa. Los alcances de las tecnologias que robustecen los
sistemas de vigilancia de la actualidad son cada vez mas efectivos, dejando en duda
la privacidad de las personas que son sujetos de sus lentes fisicos y digitales (Kerr

& Barrigar, 2012).

La privacidad ha sido tema de atencion para la academia y la agenda publica desde
hace tiempo, sin embargo, en la era moderna la concepcion se ha encontrado en un
limite difuso con lo publico (Habermas, 1997), transformandose continuamente; en
la ultima década este comportamiento no ha cambiado, y son las TIC's que influyen
y las decisiones que se toman respecto a sus posibilidades. De los avances que han
tenido las TIC's en el tratamiento de grandes cantidades de datos han sacado
provecho el sector mercantil con el fin de ofrecer servicios y productos
personalizados o perfilados con base a los datos generados por las personas en su
paso por Internet y, en definitiva, generar ganancias a partir de esto; y los Estados
nacionales con el fin de realizar un rastreo del comportamiento de los ciudadanos

como medida de prevencion a posibles actos delictivos (Fuchs, 2014).



Se puede afirmar que el espacio de la privacidad es cada vez mas complejo con los
alcances de rastreo e identificacion de los sujetos en Internet en funciéon de la
seguridad y la vigilancia (Kerr & Barrigar, 2012). Una realidad de vigilancia somete
a la privacidad a un replanteamiento no desconocido para su historia, pero si
exigente en tanto se depende de una tecnologia que se desarrolla segundo a
segundo y que pone en evidencia la fragilidad de su prevalencia en la sociedad y la
necesidad de justificar su existencia en la Declaraciéon Universal de los Derechos

Humanos.
1.1.2. La agenda de los medios y la opinion publica

Reconociendo la influencia de los medios de comunicacion en las esferas publicas y,
por ende, en las opiniones publicas, en los cuales “se hace y rehace la cultura de las
mayorias” (Cogo, 2011) citando a Martin Barbero (2005), la agenda de dichos
medios representa una importancia para la representacion de la realidad que hacen
las personas-ciudadanas de los temas que se difunden y tratan periodisticamente.
Es cierto que los medios de comunicacién tienen dentro de su agenda los temas de
vigilancia y de privacidad de la ciudadania, mas teniendo en cuenta que en la tltima
década los devenires tecnoldgicos han posibilitado que la realidad de la vigilancia
sea aun mas visible poniendo en debate la posibilidad de una privacidad integral.
Sin embargo, los estudios sobre medios y su tratamiento sobre los temas en
cuestion son reducidos y propone una oportunidad y visidn relevante de mostrar
una realidad que se complejiza social y politicamente, y que al mismo tiempo se

avanza en su entendimiento.



1.2. Delimitacion del problema de investigacion

1.2.1. Agenda de los medios sobre temas de privacidad de la ciudadania y

vigilancia estatal

Si bien los estudios sobre vigilancia y privacidad de la ciudadania pueden tener
acercamientos interdisciplinarios que puedan explicarlos como un fendmeno
dentro de la sociedad, es ain un area del conocimiento en crecimiento que ha
llamado la atencién de la academia. Al hablar tanto de vigilancia como privacidad
se esta hablando de dos conceptos que se encuentran en un area gris cuando de
asumir una posicidn al respecto se habla, es decir, cuando se tratan estos conceptos
se asume una posicion en la que se ubica una por encima de la otra, en la que el
nivelarlas resulta a veces complejo y representan una relacion de constantes luchas

y debates.

Ambos conceptos hacen parte de la cotidianidad fisica y digital, involucrando la
opinién y la voluntad misma de las personas en tanto es normal hablar sobre
camaras, datos, rastreo, huellas, seguimiento, y demas terminologia relacionada.
Dentro de este constante acercamiento, didlogo y debate se cuestiona la situacion
actual respecto a estos temas dentro de un contexto de las TIC's, por lo que puede
sugerirse la existencia de una agenda publica interesada en los flujos de
informacion dentro de la Web que con insistencia exigen al Estado y al mercado
hacer un uso responsable de los datos que poseen y de las herramientas que
utilizan para tener un acceso extendido a estos, que posibilitan innovadoras pero
cuestionables funcionalidades para generar informacion con fines poco (0o no)

conocidos por la ciudadania que usa Internet.

Al conocer esta resistencia civil se puede reconocer un desaliento de una parte de
la sociedad que desea mejorar algo respecto que el Estado o el mercado no esta
haciendo o esta haciendo de maneras reconocidas como malas practicas. En este

contexto se puede afirmar que la vigilancia y la privacidad de la ciudadania son
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aspectos de interés para la sociedad y que existen dentro de la concepcidon de
ciudadania, conformando derechos humanos basicos dentro de un sistema politico

de caracter democratico.

Los resultados de esta investigacion aportarian a los esfuerzos ya alcanzados por
aquellos investigadores que se han interesado en el tema en Latinoamérica desde
diferentes areas del conocimiento como sociologia, psicologia, ingenieria, etc.
Desde los estudios de los medios masivos de comunicacion los enfoques han sido
variados, sin embargo, la cobertura de estos temas (ver en el apartado 1.2.1.1.
Analisis de medios acerca de privacidad y vigilancia) no ha sido abordada en
Latinoamérica, por lo que se supondria un aporte para agregar contexto a un tema

que lo requiere y exige mayor profundizacion.

Al realizar un esfuerzo por entregar informacion de contexto para temas tan
amplios como la vigilancia y la privacidad ciudadana, se esta haciendo un trabajo
que entrega otra perspectiva alrededor de la construccidon de este fendmeno en la
actualidad. Los medios masivos de comunicacion ponen en la agenda publica
realidades desde una posicion determinada por muchos factores; no es correcto
afirmar que lo que muestran diariamente es neutral puesto que cada decision
editorial esta determinada por intereses e interesados alrededor de los hechos a los
cuales se les presta determinada atencion y enfoque. Por tanto, en una medida
practica no se pretende dar una solucidn directa al problema, mas si problematizar

la posicion de la prensa escrita digital respecto estos temas.

En esta medida existe una relacion entre vigilancia, privacidad de la ciudadania, y la
agenda de los medios de comunicacién masiva sobre estas tematicas en un
contexto politico-econémico especifico que puede contextualizar y robustecer las
condiciones desde las cuales posicionan de una u otra manera dicha agenda; ya

decia Fowler (1991), citado por Branum & Charteris-Black (2015), los contenidos
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de la prensa disponen en la esfera publica “creencias, valores e ideologias

construidas lingliisticamente”.

Es aca donde se encuentra un espacio particular en el cual se puede profundizar
sobre el fenomeno de la vigilancia y la privacidad de la ciudadania haciendo uso de
metodologias propias del area de la comunicacion con el fin de develar los
significados y el tratamiento que se hace a la informacion obtenida de los hechos o
noticias tomadas como muestra para el estudio. Se realiza un estudio en el que se
aplica teoria de la comunicacién para profundizar en dos fendémenos, sin embargo,

no se pretende realizar un desarrollo tedrico adicional al area.

Al aplicar este estudio al tratamiento periodistico de dos tematicas
internacionalmente reconocidas y tratadas en un pais como Colombia representa
una importancia inmediata de alto interés para la academia, en tanto la situacion
actual del pais con un proceso de paz firmado y con recurrentes incidencias en las
cuales la vigilancia y la privacidad de la ciudadania se ponen en discusion
(Fundacién Karisma, 2016), se puede justificar que un estudio desde el analisis de
los medios de comunicacion masivos como ejemplos de unas percepciones y
realidades resulta de mas esclarecedor sobre las causas por las cuales se muestra
cierta informacion con un tratamiento especifico y que enmarca una gran realidad
(M. McCombs & Ghanem, 2001), por llamar de alguna manera realidad a todo lo

que sucede alrededor de los fendémenos mencionados.

1.2.1.1. Analisis de medios acerca de privacidad de la ciudadaniay de

vigilancia estatal

En este contexto sobresale la duda acerca de la posicion de los medios de
comunicacion respecto a los temas de vigilancia y privacidad en Colombia e
identificar si existe una agenda. Se ha realizado una revision sobre literatura que

haya hecho acercamientos desde la teoria de los medios de comunicacién a los
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temas de vigilancia y privacidad, y se ha encontrado que desde el analisis de
contenido se ha abordado el tema de la privacidad (Fornaciari, 2014; Roznowski,
2003) y desde el analisis de discurso se han abordado tanto la privacidad (John &
Peters, 2017; Kumpu, 2012) como la vigilancia (Barnard-Wills, 2011). También se
destacan los abordajes desde el analisis critico de discurso a la vigilancia (Branum
& Charteris-Black, 2015; Lischka, 2017). Dentro de esta misma literatura
sobresalen los tratamientos a la privacidad (Fornaciari, 2014) y a la vigilancia
(Barnard-Wills, 2011; Branum & Charteris-Black, 2015) desde las teorias de
Framing y Agenda setting, asi como aquellas que son tratadas desde la agenda

setting inicamente (Lischka, 2017; Roznowski, 2003).

Si bien los estudios mencionados anteriormente han salido directamente de la
academia, estudios a destacar en esta area para Latinoamérica son resultados de
ONGs como Fundacion Karisma y Dejusticia de Colombia, Derechos Digitales de
Chile, Privacy International de Gran Bretafa y Electronic Frontier Foundation de
Estados Unidos quienes han desarrollo en los ultimos dos afios reportes en los que
se han abordado directamente las problematicas de vigilancia y privacidad en
Colombia, territorio objeto de este trabajo y que sin este valioso aporte seria ain
mas complejo el acceso a informacion de estas caracteristicas (Ver Anexo I, para

ver listado de informes).
1.2.2. Privacidad de la ciudadaniay vigilancia estatal en el mundo

Desde el ataque del 9/11 en New York, la sociedad norteamericana vy,
consecuentemente el mundo entero, se vio inmerso en una nueva forma de ver y
asumir la vigilancia como método de seguridad (Sosa Troya, 2015). Con el
desarrollo acelerado de las tecnologias en Internet y el cambio de paradigma de los
consumidores a productores de informacion, el flujo de informacién personal
aumentd, siendo coleccionada y organizada por empresas de telecomunicaciones y

por empresas que ofrecen servicios en la web (como correo electronico, mensajeria
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instantanea, compartimiento de informacion en diversos formatos, etc.)
(Parliament of United Kingdom, 2009). La convergencia de estos dos hechos,
permitio a los gobiernos crear robustos discursos politicos basados en la seguridad,
vision desde la cual empezaron a legitimar la necesidad de vigilar a los ciudadanos;
un ejemplo claro de este caso fue revelado por Edward Snowden (Snowden,
Poitras, & Greenwald, 2013) sobre los sistemas de vigilancia estatal por parte del
estado norteamericano (PRISMA) y del estado britanico (Tempora) compuestos
por tecnologias especializadas que permiten monitorear, interceptar, coleccionar,
categorizar y preservar datos e informacidon de caracter personal de todas las
personas que navegan por Internet, hablan por telefonia celular, se movilizan con

un dispositivo GPS, etc.

Esta situacidn de vigilancia estatal vulnera una serie de derechos humanos como la
“libertad de opinidn y expresion, libertad de agrupacion y asociacién, derecho a la
vida en familia y la salud” (Organizacion de las Naciones Unidas, 2014) lo que pone
en duda la licitud y la legalidad de los sistemas de vigilancia que estan siendo
implementados y ejecutados en diferentes partes del mundo. En este mismo orden,
al hablar de vigilancia estatal no es posible dejar a un lado la privacidad de quien es
objeto del acto de vigilancia; en este contexto, la privacidad es un derecho humano
fundamental que preserva la libertad y la autonomia, siendo esencial en una

democracia (Kerr & Barrigar, 2012).

Si bien la ciudadania hace uso de las TIC's, la comprension sobre como funcionan
resulta muchas veces de baja importancia o en definitiva irrelevante. Andrejevic
(2014) justifica en esta medida una brecha entre las capacidades técnicas y el know
how de las instituciones publicas y privadas, en comparacion al de la ciudadania en
general sobre temas relacionados a las TIC's. Llama la atencion esta diferencia que

conlleva a una idea generalizada sobre una neutralidad de las TIC's en la
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humanidad poniendo en riesgo los posibles desarrollos que traspasen limites de

otros derechos humanos.

América Latina no ha estado exenta a esta situacion, ya que se ha caracterizado por
ser una ubicaciéon donde la violencia ha sido una marca en el transcurso de su
historia social, y la vigilancia estatal una historia con una existencia también de

largo alcance (Arteaga Botello, 2015).
1.3. Pregunta general

;Cual es la agenda de la prensa escrita digital respecto a los temas de la privacidad

de la ciudadania y la vigilancia estatal en Colombia durante el periodo 2015-2016?

1.3.1. Preguntas especificas

a. ;Cuadl es el contexto social politico de Colombia durante el periodo 2015-
20167

b. ;Cuadl es la cobertura sobre los temas de vigilancia estatal y privacidad de la
ciudadania en la prensa escrita digital en Colombia, especificamente sobre

los sistemas de vigilancia estatal y el caso de Hacking Team?

c. ;Cual es la construccién de realidad que entrega la prensa escrita digital en
Colombia sobre vigilancia estatal y privacidad de la ciudadania,
especificamente sobre los sistemas de vigilancia estatal y el caso de Hacking

Team?
1.4. Objetivo general de investigacion

Describir y analizar la agenda de la prensa escrita digital respecto a los temas de la
privacidad de la ciudadania y la vigilancia estatal en Colombia durante el periodo

2015-2016.
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1.4.1.

Objetivos especificos de investigacion

Describir el contexto social politico de Colombia durante el periodo 2015-

2016

Identificar la cobertura sobre los temas de vigilancia estatal y privacidad de
la ciudadania en la prensa escrita digital en Colombia, especificamente sobre

los sistemas de vigilancia estatal y el caso de Hacking Team.

Describir la construccion de realidad que entrega la prensa escrita digital en
Colombia sobre vigilancia estatal y privacidad de la ciudadania,
especificamente sobre los sistemas de vigilancia estatal y el caso de Hacking

Team.
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CAPITULO II. MARCO TEORICO

Con el fin de acercarse al objetivo general de este trabajo, es menester separar las
categorias conceptuales que se asumen para su desarrollo, en tanto unas categorias
son propias de los estudios en comunicacion social y otras pertenecen a areas
interdisciplinares, en este sentido: en primera instancia se atienden aquellas
categorias de primera atencidn para este trabajo (Vigilancia y privacidad de la
ciudadania) y en segunda instancia las categorias que apoyaran el analisis desde el

propio campo de la comunicacion (Agenda setting y Framing).

Sin embargo, a modo contextual, se optd primero por hacer evidencia del contexto
socio-politico de Colombia, y la situacién de la privacidad de la ciudadania y la
vigilancia estatal en este pais, para posteriormente pasar a la conceptualizacion

misma del presente trabajo y que se plantea en el parrafo anterior.
2.1. Contexto socio-politico de Colombia durante los afios 2015-2016

La violencia sigue siendo uno de los mayores problemas de la sociedad colombiana,
la presencia de grupos armados ilegales permite hablar de un conflicto armado
interno de mas de 50 afos de antigiiedad y que no ha dado tregua ni al Gobierno ni
a la ciudadantia, siendo ésta ultima la mas afectada. Dichos grupos armados pueden
ser identificados principalmente en tres bandos: las guerrillas de izquierda, los
paramilitares de derecha, y las fuerzas armadas de Estado; estos bandos han
cometido abusos a la ciudadania durante su existencia, incluyendo crimenes de lesa
humanidad, y en el periodo estudiado no se han quedado atras (Human Rights
Watch, 2017). El efecto de este conflicto ha dejado como resultado cerca de 45.000
desaparecidos, 27.000 personas secuestradas, 220.000 personas asesinadas y
6°900.000 personas desplazadas, numeros que representan la importancia de la

violencia en la esfera publica de Colombia (Grupo de Memoria Historica, 2013).
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Durante 2015 y 2016 la realidad politico social de Colombia estuvo marcada
fuertemente por el proceso de paz con las Fuerzas Armadas Revolucionarias de
Colombia - Ejército del pueblo (FARC-EP) realizado en la Habana, Cuba desde el
2012, llegando a un acuerdo para ser refrendado a través de un plebiscito realizado
el 2 de octubre de 2016. En este plebiscito la mayorial! voto por la no aprobacion de
estos acuerdos, lo que llevo a una renegociacion de lo acordado para finalmente
firmar y aprobar un nuevo acuerdo el 24 de noviembre de 2016. El resultado del
plebiscito dejo en el ambiente una sensacion de division entre los ciudadanos
respecto tanto con los acuerdos de paz con las FARC como con las perspectivas
politicas asumidas en estos (El Tiempo, 2017); adicionalmente, luego de la no
aprobacion de los acuerdos, el presidente Juan Manuel Santos fue condecorado con

el Nobel de Paz, entendido como simbolo del apoyo internacional al proceso de paz.

Las FARC-EP no fueron y no han sido el iinico tema en cuanto a violencia contra del
Estado se refiere en Colombia, también es valido mencionar la presencia, sin tanta
cobertura como si lo tenian las FARC-EP, del Ejército de Liberacion Nacional (ELN)
con quienes se habian empezado a fines del 2014 unos didlogos de paz
exploratorios que a fines del 2016 seguian en esa fase en tanto los representantes
de dicha guerrilla estaban a la espera de la conclusion del proceso de paz con las
FARC-EP. A pesar de la consecucion de los dialogos de paz, la guerra en campo
siguié durante 2015 (FARC y ELN) y 2016 (s6lo el ELN), mostrando sin embargo
una disminucion visible de victimas gracias al cese al fuego anunciado por las FARC

a principios del 2015.

Paralelo a las guerrillas de izquierda, los paramilitares siguen siendo parte de una
representacion armada con tintes politicos de derecha, y con una cobertura no
menor que no deja de llamar la atencién porque pasaron por un proceso de

desmovilizacion entre 2003 y 2006, pero que presento sus fallas (Human Rights

1 El resultado del plebiscito fue del Si con un 49,79% y del No con un 50,21%, respectivamente, siendo 0,42% la
diferencia.
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Watch, 2017). Durante 2015 y 2016, los acuerdos de justicia y paz con los
paramilitares se estaba ejecutando lentamente, pero con avances en investigacion
que llevaron a revelaciones sobre presuntos nexos de miembros y ex miembros del

Gobierno con paramilitares.

El narcotrafico también es una realidad definitiva para la Colombia de los ultimos
30 afios, y sigue siendo parte de las acciones ilegales con mayor cobertura en el
pais y que tiene un efecto internacional. La llamada lucha contra las drogas se
centra principalmente en dos ambitos: la produccidn y la distribucion, sin dejar a
un lado los efectos secundarios de ambos procesos. Esta preocupacion no se
representd en ndmeros durante 2015 y 2016 y la cantidad de cultivos de coca
aumentaron hasta llegar a un nivel similar al del 2001 (146.000 hectareas)
(Manetto, 2017). El narcotrafico sigue siendo uno de los principales patrocinadores

del conflicto interno armado tanto para guerrillas y paramilitares, como el Estado.

Las Fuerzas Armadas por parte del Gobierno también han sido parte activa del
conflicto interno armado. De los casos mas nombrados es el de las ejecuciones
extrajudiciales, comtunmente llamados ‘falsos positivos’, realizadas entre 2002 y
2008, en los que la fuerza publica ejecutaba civiles para hacerlos pasar como bajas
en combate de guerrilleros. Durante el 2015 y 2016 las investigaciones siguieron su
curso principalmente sobre los mandos inferiores y de generales que estuvieron

prestando servicio durante el periodo cubierto de las investigaciones al respecto.

A razén de los dialogos y acuerdos de paz llevados hasta 2011, se promulgo6 la Ley
1448 titulada “Ley de Victimas y Restitucion de Tierras”, cuyo propdsito inicial es
dar “atencion, asistencia y reparacidn integral a las victimas del conflicto armado
interno” (Republica de Colombia, 2011). Esta ley con gran alcance y proyeccion
para 2015 y 2016 venia avanzando, lentamente, teniendo efectos principalmente

en las zonas rurales, las mas afectadas por el conflicto armado.
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Durante este periodo la realidad politica y social del vecino pais Venezuela estaba
generando efectos directos e indirectos en Colombia. El cierre de la frontera por
cerca de un afio debilitd las relaciones diplomaticas generando la deportacion de
2.000 colombianos y el regreso Colombia de 18.000 compatriotas que dejaron de
sentirse con la suficiente estabilidad social y econdmica dentro de Venezuela

(Republica de Colombia, 2017).

Dentro de los acuerdos de paz con las FARC-EP, existia un punto fundamental que
era el ingreso a la politica de sus integrantes interesados en ello. En este marco,
muchas personas en desacuerdo en la forma en que esto se acordé han optado por
tomar como ejemplo el momento de Venezuela como un posible resultado de lo que
seria tener a las FARC-EP en puestos de poder politico y gubernamental; si bien
esto tiene muchos matices y verdades, el “castrochavismo” surge durante el 2015y
2016 como un elemento con mucha fuerza de convencimiento y reforzado por
cuatro razones principales: la debacle del modelo socialista cubano y venezolano, la
influencia en el pais de Alvaro Uribe? (principal contradictor de los acuerdos de paz
con las FARC-EP), el miedo a las FARC-EP como lideres politicos (debido a su
pasado violento), y las mismas equivocaciones del Gobierno en el establecimiento

de los acuerdos y la comunicacién a la ciudadania (Revista Semana, 2017).
2.2. Privacidad de la ciudadania y vigilancia estatal en Colombia

El Estado Colombiano tiene un historial particular para resaltar en este campo.
Tanto legal como técnicamente ha realizado esfuerzos para la implementacion de
tecnologias de vigilancia con capacidades de recopilacion de informacion desde los
diferentes servicios de inteligencia: Departamento de Inteligencia de la Policia

(DIPOL), de la antigua Direccion Central de Policia Judicial e Inteligencia (DIJIN),

2 Presidente de Colombia 2002-2008, Senador de la Republica 2014-2018, y principal lider del Partido Politico
‘Centro Democratico’.
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hoy conocida como Direccion de Investigacion Criminal e Interpol, y del

Departamento Administrativo de Seguridad (DAS).

Los primeros antecedentes que tuvieron reconocimiento a nivel nacional e
internacional en el ambito de vigilancia estatal en Colombia fueron las
interceptaciones ilegales en 2009 por el DAS, conocidas como ‘chuzadas’. Estas
interceptaciones se ejecutaron a las conversaciones telefonicas de “magistrados de
la Corte Suprema de Justicia, politicos de partidos de oposicion, miembros de ONG,
entidades internacionales de derechos humanos y periodistas” (Revista Semana,
2009); el caso, que no ha sido el primero en Colombia, demostré un bajo nivel de
funcionalidad entre los diferentes servicios de inteligencia, poco control externo de
otros organismos de Estado y ciudadano, y constantes preocupaciones sobre su
legitimidad y eficiencia (Cepik & Ambros, 2014). Por este caso, y otros, el DAS fue
liquidado en el 2011 y reemplazada por la Agencia Nacional de Inteligencia (ANI) la
cual permitié y gestion6 la Ley 1621 del 17 de abril de 2013, conocida como Ley de
Inteligencia, que pretende ser el mandato que organiza la inteligencia y
contrainteligencia ejecutada legalmente desde la ANI, evitando irregularidades
antes evidenciadas. Sin embargo, aun se presentan vacios que dan pie a violaciones

desde las actividades que alli se ejecutan (Cortés Castillo, 2014).

Otro caso que evidenciéo practicas de vigilancia estatal en Colombia fue la
publicacion del Decreto 1704 de 2012 que obliga a los proveedores de
telecomunicaciones (UNE, Telefénica, Emcali, Telebucaramanga, Metrotel, Telmex,
ETB y EPM) como a las redes de datos moviles (Claro, Tigo, Avantel y Movistar) a
crear backdoors, herramientas que facilitan la monitorizacion de las
comunicaciones por parte del Estado (Rodriguez, 2012). Esto permitia al Estado,
con el uso de diferentes herramientas tecnolégicas, acceder a la informacién que
los proveedores recopilaban de los clientes que hacen uso de sus redes. Ademas de

esto, la telefonia movil en Colombia no esta encriptada (Hosein, 2014) lo cual
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representa una serie de graves problemas de seguridad para los usuarios mismos
frente a la presencia de hackers con intenciones contrarias al respeto por la

informacion y el espacio digital del otro.

En el mes de agosto de 2015, Privacy International public6 dos reportes sobre
vigilancia en Colombia (Privacy International, 2015a; Privacy International, 2015b)
que permiten verificar y realizar un mapeo de las empresas privadas, organismos
del Estado Colombiano y tecnologias involucradas en lo que ha resultado ser todo
una apuesta por establecer un Sistema de vigilancia potente y robusto para la
monitorizacidn, interceptacién, coleccidn, categorizacion y preservacion de
informacion personal de la ciudadania Colombiana registrada desde diferentes
dispositivos (celular, Internet, GPS, etc.). De manera resumida, los reportes
muestran una estructura donde el estado Colombiano, desde diferentes organismos
propios (DIJIN, DAS DIPOL) ha tenido tres sistemas de vigilancia (Esperanza, PUMA
y SIGD), con fines similares pero que difieren en controles por parte del Estado
(Fiscalia General de la Nacion o desconocido), en el tipo de vigilancia (selectiva y

masiva), y en las tecnologias de interceptacion tactica.

A mediados de 2015, igualmente se devel0 la existencia de una relacion contractual
entre el Estado Colombiano y las empresas Robotec Corporation y NICE Systems,
representantes de la empresa italiana de vigilancia estatal Hacking Team (Duran
Nunez, 2015; Pérez de Acha, 2016), cuya especialidad es un software llamado
Remote Control System GALILEO (RCS) que permite interceptar computadores,
llamadas por skype, correos electrénicos, mensajes instantaneos, contrasenas, etc.,
es decir, todo lo que tiene que ver con la vida privada de las personas, ademas de
tener el control de las funcionalidades de hardware del dispositivo hackeado
(camara, micr6fono, GPS, etc.). RCS fue suscrito en el periodo de 2013 a 2016 (con
Robotec Corporation) y negociado para su renovaciéon hasta 2018 (con NICE

Systems) por la Policia Nacional de Colombia, y ha tenido gran acogida en toda la
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region latinoamericana y a nivel internacional (Pérez de Acha, 2016); es en esta

revelacion que se identifica que PUMA es en la practica RCS.

Debido al alcance de interceptacion de RCS, se logran identificar violaciones a la
privacidad, a la libertad de expresion y al debido proceso (Pérez de Acha, 2016),
desmarcandolo de toda interpretaciéon legislativa y judicial y manteniendo, mas
abierta que nunca antes, la discusion de como la ley puede estar a la par de las

implicaciones de los avances tecnologicos.

La mera existencia de estos reportes justifica una importancia del tema de la
vigilancia estatal y la privacidad de la ciudadania para disponer en la esfera publica
del pais y, por tanto, demanda una profundizacién multidisciplinar que logre
describir y, si es posible, explicar una realidad ain un poco abstracta para las
personas del comun, pero que eventualmente puede generar problemas en la forma

en que estamos en sociedad.
2.3. Vigilancia social e institucional en el entorno de redes digitales

Acercarse a conceptos de vigilancia y privacidad de la ciudadania puede variar
segin la aproximacién entendiendo que son categorias trabajadas
multidisciplinariamente. De todas maneras, Elmer (2012) indica como la base de
los estudios de vigilancia la construccion teédrica realizada por Jeremy Bertham,
Michel Foucault y Gilles Deleuze quienes en diferentes momentos historicos han
buscado explicaciones teoricas involucradas en el funcionamiento de sociedad
occidental desde tres conceptos fundamentales, respectivamente: pandptico,
disciplina y control; estas visiones se centran principalmente en una vigilancia
situada en las rutinas institucionales y las relaciones dentro de la sociedad (Lyon,
Haggerty, & Ball, 2012) y que han estado definidas para cada momento histdrico de

la sociedad occidental como elemento crucial de su funcionamiento.
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Estas concepciones de vigilancia han estado ajustadas a las mismas formas en que
esta se ha implementado y ejecutado a través de la historia de la humanidad. Marx
(2016) diferencia unas formas tradicionales de vigilancia, propias de las sociedades
pre-industriales, de unas nuevas formas de vigilancia propias de las sociedades
industriales que desde su interior han desarrollado evolucionadas herramientas de
continua especializacion que han permitido un mayor alcance y trascendencia en la
sociedad. Esta nueva vigilancia es definida como: “scrutiny of individuals, groups,
and contexts through the use of technical means to extract or create information”
(Marx, 2016). Este acercamiento al concepto deja por fuera toda vigilancia dada en
la vida cotidiana a partir de medios no técnicos/tecnolégicos a proposito del mismo

objetivo del presente trabajo de investigacion.

La nueva vigilancia cuenta con algunas caracteristicas particulares que valen la
pena mencionar con la finalidad de puntualizar su existencia en la sociedad actual,

a saber:

e Deja de ser necesariamente particular o direccionada a una persona
sospechosa, pasa a poner como objetivo contextos (lugares, espacios,

periodos de tiempo, redes y sistemas).

e La vigilancia se puede dar desde cualquier punto geografico y a cualquier
nivel, caso que antes por posibilidades técnicas era necesario hacerlo de
cerca unicamente; de ahi que se diga que la vigilancia se haya vuelto mas
lejana (en cuanto espacio fisico) y mas cercana (en cuanto a informacion

recolectada) que antes.

e En toda estructura de vigilancia habra un agente, un sujeto y una audiencia
(opcional, en los casos que la informacion se hace publica). La diferenciacion
entre el agente y el sujeto eran facilmente identificables en la vigilancia

tradicional, sin embargo, en la nueva vigilancia cualquier persona tiene la
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posibilidad de ser agente, sujeto e inclusive agente-sujeto en los casos de

auto vigilancia (self-surveillance).

e Las nuevas formas de vigilancia en muchos casos son imperceptibles o, de
facto, invisibles. Por tanto, lo que un sujeto sabe acerca de lo que un agente

sabe de él/ella, es mas borroso.

e Los datos o informacion recolectada en muchos casos, al ser
automaticamente recolectada, no alcanza a tener una calidad de contenido
contextualizada, en cambio, se relaciona con base a funciones matematicas y
algoritmicas que no cuentan con la misma capacidad de contar algiin suceso

que representa como si lo puede contar el sujeto que lo protagonizo.

Para encontrar la sistematizacion de estas caracteristicas se puede consultar el
Anexo II, donde se replica un paralelo realizado por Marx (2016) entre la vigilancia

tradicional y la nueva vigilancia.

Esta vigilancia puede tener diferentes propdsitos de proteccion, administrativos, de
documentacion o estratégicos, pero algunos de mayor atencién como manipulacion
inapropiada de informacion, control social o espionaje ilegal, a todo nivel de
socializacién ya sea entre amigos, en el trabajo, en la familia o desde el gobierno
(Marx, 2007) . Fuchs (2011a) argumenta que esta vigilancia se puede caracterizar
por su aspecto de negatividad en el poder de las estructuras sociales, la sociedad
contemporanea, y las sociedades heter6nomas, en definitiva, usa su definiciéon para

indicar y denunciar la dominacién en la sociedad.

En la actualidad se puede hablar de una vigilancia de mayor alcance denominada
masiva (Fuchs, 2011) que es definida como el “hecho de monitorizar el

comportamiento de otro ya sea en tiempo real usando camaras, dispositivos de
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audio o keylogger3, o en determinado momento por mineria de datos de las

transacciones en Internet” (Wall, 2007).
2.4. Privacidad de informacion e integridad contextual

Al hablar de vigilancia es necesario remitirnos al concepto de privacidad como
elemento constitutivo para su comprension y tratamiento tedrico y practico. De
hecho, ambos conceptos en la practica bien pueden ser trabajados paralelamente
para alcanzar diferentes objetivos ya que, si bien la vigilancia puede invadir la
privacidad, puede también ser un medio de su proteccidn; viceversa, la privacidad
puede proteger la vigilancia pero también puede anularla (Marx, 2016). Estas
interrelaciones entre la privacidad y la vigilancia son fundamentales al momento de

tratarlas conjuntamente como categorias de analisis.

La privacidad, tal como se afirmaba con la vigilancia, es un area multidisciplinaria
que requiere de una acotaciéon para su aplicaciébn a un contexto especifico,
entendiendo que es un producto de normas, actividades y protecciones legales que
varian de pais en pais. Es comun relacionar el concepto de privacidad a discrecion,
soledad, seguridad, confidencialidad, entre otros y que al momento de describirlo

se confunda con estos u otros conceptos (Tavani, 2008).

Sin embargo, la privacidad es primero un derecho humano (Organizacién de las
Naciones Unidas, 2015) , fundamental para las sociedades democraticas modernas,
a pesar de que no es conocido cual ha sido su evolucién a través de la historia
reciente con el advenimiento y posicionamiento de las TIC’s (Fornaciari, 2014). La
propuesta de Solove (2010) apunta a una construccion conceptual de la privacidad
como una pluralidad de varias cosas relacionadas entre si, es una construccion

social establecida a través de normas y leyes acerca de algo que las personas

3 Es un software que permite el registro de los tipeos del teclado en tiempo real de un equipo seleccionado.
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desean mas no de algo que ellas esperan, es decir, historicamente la privacidad se

ha formado como un deseo y no como una expectativa.

Para comprender esto, Solove (2010) ha desarrollo un marco de problemas que
atafien a la privacidad y que son los siguientes: coleccion de informacion,
procesamiento de informacién, diseminacion de informacién e invasién. Sin
embargo, la concepcién de informacion aca merece ser profundizada, y Tavani

(2008) desarrolla cuatro tipos de privacidad que conciernen a su comprension:

e Privacidad fisica: Libertad de cualquier intrusion fisica y, por tanto, a la

posibilidad de estar solo.

e Privacidad decisional: Libertad a la interferencia de algo o alguien en la

toma decisiones personales e intimas.

e Privacidad psicolégica: Libertad de cualquier interferencia psicolégica,
siendo esencial para la proteccion de la integridad de personalidad del

sujeto.

e Privacidad de informaciéon: Libertad de cualquier interferencia y por
tanto, la existencia de restricciones de acceso a hechos acerca de algun
sujeto cualquiera, entendiendo a informacion a cualquier registro de datos
sobre las actividades diarias, estilos de vida, finanzas, historial médico, o

logros académicos.

Entendiendo el contexto determinado en los antecedentes y objetivos del presente
trabajo, la privacidad de informacién es la categoria y enfoque que se tendra en

cuenta para el analisis que posteriormente se documenta.

La privacidad de informacion se entiende de diferentes maneras segtn el contexto
en el que se esté evaluando, entendiendo que la sensibilidad, entiéndase

confidencialidad, de la informacién es un factor clave al momento de evaluar la
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cualidad de privacidad que se considere oportuna nominar (Noain Sanchez, 2015).
Dicha sensibilidad puede variar dependiendo del momento y del lugar (tiempo y
espacio), por lo que una conceptualizacion mas holistica de privacidad
informacional con una integridad contextual resulta mas oportuna y flexible para
su aplicacion en el presente trabajo que cuenta con sus propias delimitaciones
contextuales; adicionalmente, esta integridad contextual ha sido disefiada en un
marco de los nuevos medios de comunicaciéon que han puesto en una linea mas
dificil de determinar lo privado, o aquello que merece una cualidad de sensibilidad

determinada (Nissenbaum, 2010 citada por Fornaciari, 2014).

Concentrando estos acercamientos teodricos a la realidad de las tecnologias de
informacion y comunicacion de hoy desde y en las cuales se participa en la
cotidianidad, el derecho a la privacidad no es mas que el derecho al control sobre el
cosechamiento, categorizacion, almacenamiento y uso de datos que transitan en las

diferentes redes donde circulan analoga y digitalmente.

Como el objetivo del presente trabajo proyecta, se pretenden abordar los temas de
vigilancia y privacidad de la ciudadania desde su tratamiento en los medios de
comunicacion, puntualmente en la prensa escrita digital, optando como bases
tedricas los conceptos de Agenda setting y Framing, los cuales permitiran definir la
existencia de una agenda y, si existe, describirla. Si bien ambos conceptos han sido
ampliamente tratados aun se les tiende a asignar caracteristicas similares y, por
ende, a no diferenciarlos propiamente. A continuacién se atenderan ambos

conceptos por separado y se concluye con una propuesta de abordaje conjunta.
2.5. Framingy Agenda setting: diferencia de enfoque

El framing o teoria del encuadre puede definirse desde la construccion de realidad
que se hace tanto desde el emisor como del receptor. Si bien a partir de esto se

puede construir una teoria compleja del framing en el que intervienen todos los
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encuadres construidos en un momento determinado desde cualquier formato de
comunicacion, analogo o digital, para el presente trabajo interesa el framing de los
medios de comunicacién como construccion de la realidad, el cual es definido como
“el proceso por medio del cual las personas desarrollan una conceptualizacion
particular de un tema (issue) o reorientan su pensamiento acerca de dicho tema”
(Chong & Druckman, 2007). Desde una descripcion comparativa, el proceso de
framing se asemeja al proceso de fotografia, en tanto la persona encargada de
tomar la imagen tiene que, por obligacion, dejar a un lado lo que queda fuera del
lente y respecto a lo que esta tomando es porque tiene unas caracteristicas

primordiales a tener en cuenta para mostrar a un publico objetivo.

Por esta necesidad de enmarcar los hechos y las realidades, es que la teoria de
framing se fundamenta en la premisa de que un tema puede ser visto,
conceptualizado y construido desde una variedad de perspectivas, con multiples
implicaciones de valor y consideracion (Chong & Druckman, 2007). Determinados
hechos o realidades enmarcadas se les denomina frames, o ‘fotografias’ retomando
la anterior analogia, que son definidos como “una idea central organizadora o una
linea de relato que proporciona significado a un conjunto de acontecimientos,
tejiendo una conexion entre ellos” (Gamson & Modigliani, 1987 citado por Chong &
Druckman, 2007). De tal manera el frame simplifica la comprension de una realidad
o hecho, concretando alli la informacién mas relevante y que tiene alguna conexion
con su contexto (Ardevol-Abreu, 2015); vale la pena apuntar que esta
simplificacion se da en un orden técnico, es decir, no es posible hablar de toda una
realidad como tal, pero también se da por un interés particular basado en unos
valores o consideraciones propios del autor y/o su afiliacidn (institucional, politica,
personal, etc.). Asi se puede afirmar que un frame se construye con varios
esquemas: el del periodista (productor), el del receptor, en los subtextos y en la

cultura (desde la cual se generan y construyen) (Oller Alonso, 2014).
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Por tanto el frame en los medios de comunicacidn cuenta con cuatro dimensiones:
los subtemas de las noticias, los mecanismos que encuadran (tamafio y ubicacién),
los atributos cognitivos y los atributos afectivos Ghanem, 1997 citado por Oller
Alonso, 2014; los atributos cognitivos permiten identificar el caracter significativo
de los temas, mientras que los afectivos se centran en el tono y estructura narrativa
de la historia (Oller Alonso, 2014). Es a partir de estas dimensiones que se pueden
hallar los puntos mas importantes de un encuadre elegido, porque son estos

mismos los que en algiin momento definieron su enfoque.

La Agenda setting entra en escena en un momento mas amplio del medio de
comunicacion, pues ya no determina como abordar determinada realidad o hecho,
sino cual seria la posicidn completa del medio para abordar diferentes tematicas de
diferente orden social, politico y econdmico de una manera coherente a unos
intereses de primer orden para hacer visible a las audiencias dichas
realidades/hechos enmarcadas. El poner en la agenda alguna realidad por encima
de otras, es un proceso denominado tematizacion (thematization), que al final
termina siendo relevante cuando se sitia tanto en la agenda del medio como en la

agenda de la opinion publica (Oller Alonso, 2014).

La agenda setting se refiere asi a “la idea de que hay una fuerte correlacion entre el
énfasis que el medio de comunicacion pone a ciertos temas (por ejemplo, basado en
el lugar que aparece dentro de la publicacion o la cobertura), y la importancia
atribuida a dichos temas por las audiencias” (McCombs & Shaw, 1972 citado por
Scheufele & Tewksbury, 2007). En este sentido, se le da una importancia no sélo a
los temas que hacen parte de una agenda, sino al tratamiento y orden que se le da a
los mismos a partir de los diferentes aspectos que los describen; el alcance de la
agenda setting como metodologia es identificar los temas que los medios estan

predominando para que su audiencia objetivo tenga en cuenta en la esfera publica.
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No habria asi una sola agenda, sino tres: la agenda de los medios, la agenda publica

y la agenda politica (Oller Alonso, 2014).

El problema de estos dos conceptos radica en su diferenciacion al momento de ser
estudiados, y para ello Scheufele y Tewksbury (2007) ofrecen un analisis
comparativo en el ciclo de vida de las noticias en tres fases: produccion,
procesamiento y recepcion. Durante la fase de produccion, al estar centrada en la
construccion de mensajes, parece ser el enfoque de framing que permite con mayor
precision responder a la pregunta sobre como la sociedad construye los discursos
acerca de un tema desde etiquetas predominantes, sin embargo, la agenda setting

permite leer los factores externos que influencian los contenidos de las noticias.

Durante la fase de procesamiento, tanto la agenda setting como el framing
parecieran operar de la misma manera, a pesar de que la atencidn que se le presta a
los mensajes es pertinente estudiarla desde una teoria de framing, la exposicion
publica misma de una tematica es suficiente para acercarse desde una teoria de
agenda setting. Por ultimo, en la fase de recepcion, o de los efectos, en un
primer nivel la agenda setting llama a pensar sobre determinados temas, y el

framing llama a como pensar sobre dichos temas.

De esta manera, Scheufele y Tewksbury (2007) concluyen que la diferencia entre
agenda setting y framing radica al nivel de los efectos de accesibilidad y
aplicabilidad, respectivamente; la accesibilidad esta basada en modelos de
procesamiento de informacion basados en la memoria, y la aplicabilidad se refiere
al resultado que sugiere la conexiéon de dos o mas conceptos en un mensaje
expuesto a la audiencia, y que ésta la acepte. De esta manera se puede afirmar que
en el proceso de comunicacién de los medios hacia las audiencias, la inclusion
complementaria de agenda setting y framing es una necesidad, en tanto la primera
permite contextualizar y la segunda profundizar la seleccion de los temas y los

mensajes relacionados.
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CAPITULO III. DISENO METODOLOGICO DE LA INVESTIGACION

3.1. Enfoque de la investigacion

Se realiz6 una investigacion cualitativa definida ampliamente por Taylor, Bogdan y
DeVault (2016) como aquella que produce informacidon descriptiva desde las
palabras habladas o escritas por las personas y desde comportamientos
observables, siendo un camino de aproximacion al entendimiento del mundo

empirico.

Entendiendo que es un enfoque variado y de maultiples perspectivas de
investigacion segun Patton (2002) citado por Vasilachis de Gialdino (2006),

también puede ser definido como:

“un proceso interpretativo de indagacion basado en distintas
tradiciones metodoldgicas -la biografia, la fenomenologia, la
teoria fundamentada en los datos, la etnografia y el estudio de
casos- que examina un problema humano o social. Quien
investiga construye una imagen compleja y holistica, analiza
palabras, presenta detalladas perspectivas de los informantes
y conduce el estudio en una situacion natural” (Creswell,

1998citado por Vasilachis de Gialdino, 2006).

Desde los estudios de la comunicacion Jensen (2012) apunta a una
conceptualizacidn de la investigacion cualitativa desde tres categorias comunes en
varios estudios de referencia al respecto, que son: significado, contextos naturales y
sujeto interpretativo. El significado es el factor denominador a toda investigacion
cualitativa, y toda persona y artefacto cultural es vehiculizador de este, siendo los
medios de comunicaciéon un ejemplo estrella como productor y distribuidor de
significado. Los contextos naturales remite a la cuestidon que enfrenta todo estudio

cualitativo sobre la realidad a estudiar desde preguntas tanto epistemoldgicas
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como éticas al momento de intervenir y que esto permita su correcta
interpretacion. Por ultimo, el sujeto interpretativo se refiere directamente al
investigador y su inevitable analisis e interpretacidon particular, que a pesar de
estar en un marco epistemologico, tedrico y metodolégico debe partir de su

experiencia en el area estudiada y por ende de sus palabras y analisis.

Como enfoque auxiliar al presente estudio, se utilizaran técnicas cuantitativas que
enriqueceran el analisis, por tanto se argumenta que se pretende en definitiva una

investigacion de caracter cualitativo con rasgos cuantitativos.
3.2. Método de investigacion

Teniendo en cuenta que el método de investigacion obedece al tipo de informacion
que se recogera, analizara e interpretara, la etnometodologia se constituye para el
presente trabajo la guia para acceder a la informacion a través de un proceso de
interpretacidon propio del analisis de contenido y analisis de discurso. Con base en
el interaccionismo simbodlico, la etnometodologia se encarga de “estudiar los
fendmenos sociales incorporados a nuestros discursos y nuestras acciones a través
del analisis de las actividades humanas” (Rodriguez Gémez, Gil Flores, & Garcia
Jiménez, 1996), teniendo en cuenta que esta investigacion se centrara en el uso de

palabras y frases en los contenidos y discursos seleccionados en el corpus.
3.3. Tipo de investigacion

Si bien los estudios sobre vigilancia y privacidad de informacién son amplios en la
actualidad, se define que el presente estudio se encuentra en un espacio de
investigacion de caracter descriptivo en tanto pretende disponer de las bases de
entendimiento de un fendémeno sin interesar particularmente el porqué de su
comportamiento, es decir, se obtiene informacién contextual acerca del tema
seleccionado para generar algunas explicaciones posibles a esto (Adams, Khan, &

Raeside, 2014); tal como asevera Gilgun (2015), las investigaciones basadas en
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narraciones o discursos, como la presente, tienden a quedarse en ser descriptivas,
estando disponibles para posteriores interpretaciones y teorizaciones. En este
sentido, las descripciones estan consideradas en un primer nivel de analisis pues

provienen de fuentes tanto primarias como secundarias.

Se puede argumentar asi que este no es un estudio de caracter exploratorio porque
el objeto de estudio se encuentra en unas bases sélidas de alta produccion en el
ambito académico que permiten ubicarlo en un estado cientifico que requiere de
mayor descripcion para asentarlo en conceptos y realidades mas palpables. Al
hacer uso de estrategias de investigacion relacionadas a los estudios en
comunicacion, se propone agregar valor contextual a las areas en cuestion para el
presente estudio desde la prevalencia y significado que los medios de comunicacion

proponen desde su agenda.
3.4. Muestra/Corpus

Se propone como universo de estudio la agenda de los medios de comunicacion
masiva sobre vigilancia y privacidad de la ciudadania en Colombia, estableciéndose
como corpus la agenda de la prensa escrita digital de los dos periddicos de mayor
consulta en Colombia, El Tiempo (http://www.eltiempo.com/) y El Espectador
(http://www.elespectador.com), sobre los contenidos noticiosos y de opinion de
ambos periddicos producidos entre 2015 y 2016, dentro de dichos contenidos
noticiosos se tendran en cuenta aquellos relacionados a los siguientes hechos sobre

vigilancia y privacidad de la ciudadania:

Temas del presente trabajo

Sistemas de vigilancia masiva estatal en Colombia

Hacking Team

La seleccion muestral de estas tematicas se da en funcion de la cantidad de noticias

por abordar en el presente trabajo, tomando en cuenta aquellos casos de los
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intentos del Estado por implementar tecnologias de vigilancia masiva sobre la
ciudadania y que, por ende, ponen en duda su privacidad. De esta manera, se puede
puntualizar desde estos casos qué y como se estan acercando los medios de
comunicacion a los temas de privacidad de la ciudadania y vigilancia en Colombia

durante el periodo seleccionado.

Realizando una busqueda en ambos periddicos, bajo los afios 2015-2016, de los
temas seleccionados, se obtienen 83 articulos noticiosos y de opinién que

mencionan alguna de las siguientes tematicas:

Sistemas de vigilancia masiva e Vigilancia electroénica

Hacking Team e Vigilancia digital

Vigilancia estatal masiva e Plataforma Unica de Monitoreo y Analisis (PUMA)
Vigilancia masiva e Sistema Integrado de Grabacidon Digital (SIGD)

Privacy International

Para mayor detalle de las noticias seleccionadas, consultar Anexo III.

3.5. Técnicas de investigacion

3.5.1. Técnicas de recogida de informacion

Se describen las técnicas de recopilacion de informacion que se utilizaran en el

presente trabajo para analisis posterior segun la técnica de analisis seleccionada:

36



OBJETIVO ESPECIFICO

TECNICA DE OBTENCION DE
INFORMACION

TECNICA DE ANALISIS DE
INFORMACION

Describir el contexto social
politico de Colombia durante el
periodo 2015-2016

Recopilacion bibliografica

Descripcidn social politica en el
espacio y tiempo seleccionados en
el presente trabajo

Identificar la cobertura sobre los
temas de vigilancia estatal y
privacidad de la ciudadania en la
prensa escrita digital en
Colombia, especificamente sobre
los sistemas de vigilancia estatal y
el caso de Hacking Team.

Recopilaciéon de notas
periodisticas publicadas en los
sitios web de los medios
seleccionados sobre las tematicas
seleccionadas.

Anélisis de contenido

Describir la construccion de
realidad que entrega la prensa
escrita digital en Colombia sobre
vigilancia estatal y privacidad de
la ciudadania, especificamente
sobre los sistemas de vigilancia
estatal y el caso de Hacking Team.

Recopilaciéon de notas
periodisticas publicadas en los
sitios web de los medios
seleccionados sobre las tematicas
seleccionadas.

Andlisis de discurso

3.5.2. Técnicas de analisis de la informacion: analisis de contenido y analisis

de discurso

Se realizé un analisis de contenido bajo un paradigma lingliistico/estructuralista y
un analisis del discurso bajo un paradigma pragmatico relacional; citando a Marifio
(2009) “mientras que el primero suele partir, en su formula mas cuantitativa, de la
contabilidad de las presencias de los valores de cada variable, el segundo persigue
la emergencia de un mensaje comun a los diferentes momentos de una narracion”.
Si bien esta perspectiva es la mas concurrente en la literatura y la academia
respecto a los analisis de contenido y discurso, es menester profundizar en sus
concepciones para demostrar puntos de encuentro necesarios entre ambas

metodologias.

El andlisis de contenido a pesar que tiene un uso mas cuantitativo de los textos,
puede apuntar a un doble enfoque: cuantitativo, porque permite identificar la

frecuencia de valores, y cualitativo, puesto que permite identificar la presencia o
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ausencia de categorias, agregandoles una interpretacion en funcién de los objetivos
de la investigacidon que los destaca (Gomez Mendoza, 2000); vale la pena destacar
que la identificacién de presencias puede darse de manera directa o indirecta,

dependiendo de si el contenido es manifiesto o latente, respectivamente.

Si bien se hizo uso de las frecuencias de las categorias desde un analisis de
contenido cuantitativo, se hizo énfasis en una aproximacién cualitativa, en tanto
esta a su vez tiene un doble objetivo: fuerza al objeto de analisis a revelar su
estructura en un acercamiento de-totalizante que instiga en la relacidn entre los
aspectos individuales y la apariencia general, pero esto lo logra con la finalidad de
alcanzar una mirada holistica, sin perder un contexto social que enmarca cada frase
(Mayring, 2014). Desde este enfoque se permiten identificar aquellas categorias

relevantes para el analisis de discurso posterior.

Partiendo de que los discursos son el medio y el resultado de una modelacion,
produccion y reproduccion del mundo a través del lenguaje, el analisis de discurso
es el estudio del lenguaje en uso, entendiendo los significados y acciones que le
acompafian y que este sustenta (Gee & Handford, 2012). Con esta definicidon es
valido afirmar que el andlisis de discurso tiene la capacidad de acercarse a
diferentes niveles lingliisticos y contextuales de este, en su variedad de formatos y

medios, tanto como comunicacién como accion.

Con estas técnicas de analisis de informacion se puede estar hablando de una
misma técnica de recogida informacidn que se basé en la recopilacion de todas las
noticias producidas en los periodicos, secciones y cobertura establecida, a partir de
la cual se construy6é una base de datos accesible que fue trabajada desde el
programa gratuito AntConc
(http://www.laurenceanthony.net/software/antconc/). Para la busqueda vy
sistematizacion de las noticias, se usé la base de datos ProQuest llamada

International Newsstream, en la cual se ejecutd la siguiente estrategia de busqueda:
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pub.Exact("El Tiempo" OR "El Espectador") AND ft("Sistemas de
vigilancia masiva”" OR "Sistema de vigilancia masiva" OR "Hacking
team" OR "vigilancia estatal masiva" OR "Vigilancia masiva" OR
"Privacy international” OR "Vigilancia electrénica” OR "Vigilancia
digital” OR "Plataforma Unica de Monitoreo y Anélisis" OR "Sistema
Integrado de Grabacion Digital" OR "SIGD")

Adicional a estas técnicas de analisis de la informacion, se realiz6é una recopilacion
documental que posibilité la descripcién del contexto social politico de Colombia
en el periodo 2015-2016, considerandolo un proceso necesario para contextualizar
en un lugar y tiempo particular el analisis que se buscé de las categorias de

vigilancia estatal y privacidad de la ciudadania.
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CAPITULO IV. VIGILANCIA ESTATAL EN UN PAIS EN PROCESO DE PAZ

Se realiz6 un analisis del tratamiento que se le da en los medios a la vigilancia
estatal y la privacidad de informacion en relaciéon con el contexto colombiano,
destacando la relevancia de la legislacion, la accion del Gobierno, el respeto por los
derechos humanos y la contextualizacién de estos factores en el avance de un
proceso de paz, pensando a futuro en un pais en posconflicto. Finalmente, se
aborda una generalidad importante en cuanto a la relacion entre vigilancia estatal y

democracia.

4.1. Colombiaimplementando sistemas de vigilancia

Cuando se habla de Colombia dentro de las noticias, se encuentra un espacio
preocupante en el que la implementacion de tecnologias de vigilancia no esta
realizada de manera propositiva sino mas bien conflictiva a la realidad del pais. Se
encuentra que la percepcién de estar vigilado es alta, los alcances de las tecnologias
van en aumento y sin restricciones, legalmente se generan mas dudas que certezas,
y la sociedad colombiana (u otro objetivo que tuviese) no cuenta con las

herramientas legales suficientes para enfrentar esta situacion.

En este sentido se identifican los siguientes recortes:

“Todos en Colombia estamos convencidos de que nos "chuzan”, es decir, que interceptan
nuestras comunicaciones™.

“Las filtraciones de Hacking Team permitieron dimensionar que la capacidad de vigilancia en
Colombia es mayor de lo que creiamos y ahora lo comprobamos con dos informes sobre
tecnologias de vigilancia que publicé la ONG britdnica Privacy International’™.

“En un pais con hechos como las chuzadas del DAS, Andromeda, las supuestas compras que la
Policia hizo a la empresa Hacking Team y los seguimientos a las periodistas Vicky Ddvila y
Claudia Morales, lo que estos expertos recomiendan es que un documento Conpes de seguridad

4 El Espectador. 25 de julio de 2015.
5 El Espectador. 3 de septiembre de 2015.
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digital deberia incluir una mencién a estos hechos y medidas para limitar estas acciones de
instituciones que, por otra parte, tienen una tarea legitima en el tema de ciberseguridad’®.

“.. en Colombia una persona no puede consultar si existen o han existido en el pasado acciones
de inteligencia en su contra, ni pedir su correccion, ni hay un juez que controle la realizacién
de ciertas actividades de inteligencia que inciden en sus derechos fundamentales””.

“La informacion filtrada evidencia problemas de orden politico, juridico y ético tanto para
Colombia como para Hacking Teams.

“Colombia ha desarrollado un sistema de vigilancia de comunicaciones poco transparente y
sin controles, ahora sabemos que también tienen capacidad de interceptacién de
comunicaciones a objetivos seleccionados que va mds alld de PUMA".

Los alcances a los que ha llegado la tecnologia en vigilancia en Colombia han sido
aplicados por la fuerza publica del Estado. Se ha demostrado que esta fuerza
publica ha participado en la adquisicién y uso de tecnologias de vigilancia, sin
embargo, también ha sido revelado que estas acciones han sido con base a dudosas
o inexistentes bases legales, o con pocos controles administrativos. Por tanto, pone
en cuestion la confianza en la fuerza publica del Estado, lo cual no es excepcion en
el entramado de esta en su funcién de proveer seguridad a la sociedad colombiana.
Esto se identifica en los siguientes recortes:

“La respuesta de la entidad fue un comunicado en el que indico que "el propdsito de esta

compra fue potencializar la capacidad de deteccion de amenazas del terrorismo y la

criminalidad organizada en el ciberespacio”. En un pais como éste, que la Fuerza Publica

recurra a todas las herramientas posibles para combatir el crimen es lo minimo que los
ciudadanos esperan 0.

“En la Policia, se supone -el general Palomino podria explicar mejor-, también hay controles
internos. ;Puede un pais como Colombia confiar en el autocontrol de sus autoridades? ;Es
suficiente el autocontrol con programas como "Galileo”, cuyos fabricantes aseguran que solo
quienes tienen acceso a él (los investigadores judiciales) pueden rastrear su uso, dificultando
establecer cudndo la herramienta fue usada?"11.

6 El Espectador. 4 de febrero de 2016.

7 El Espectador. 20 de mayo de 2015.

8 El Espectador. 10 de julio de 2015.

9 El Espectador. 3 de septiembre de 2015.
10 E] Espectador. 11 de julio de 2015.

11 E] Espectador. 18 de julio de 2015.
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“Colombia, como cualquier otro pais, necesita herramientas para combatir la criminalidad.
Pero el software de espionaje que escogié para hacerlo, el RCS de Hacking Team, ha sido
duramente cuestionado desde antes de que Colombia lo adquiriera™?.

4.2. Leyes sobre vigilancia estatal y tratamiento de datos

Se encuentran menciones y tratamientos acerca de las leyes existentes en torno a
los sistemas de vigilancia y a la privacidad de informacién en Colombia. Se encontré
una ley, no mencionada en este trabajo, que es la Ley 1273 de 2009, en la cual “se
preservan integralmente los sistemas que utilicen tecnologias de la informacion y
las comunicaciones”, que entiende como delito el mal uso de sistemas informaticos
o desarrollo y circulacidn de software malicioso; con esta ley se pone a prueba es si
la adquisicion y uso de los sistemas de Hacking Team, al usar software malicioso
para hacer interceptacion, es enteramente lega. Se muestra en el siguiente recorte:
“A raiz de la filtracién de Hacking Team, la policia colombiana reconoce que tiene CNE desde
2013, sin mencionar el marco legal que soporta su uso, lo que si sabemos es que tanto el

acceso abusivo a sistemas informdticos, como el desarrollo y circulacion de software malicioso
son delitos (269E y 269F, Ley 1273/09)"13.

Respeto a la proteccidon de datos, se dispone de la Ley 1581 de 2012 “Por la cual se
dictan disposiciones generales para la proteccion de datos personales” y es la cual
debe ser tenida en cuenta por parte de los prestadores de servicios de
telecomunicaciones respecto a la informacion y datos que guardan y transitan a

través de sus servidores y redes. Se menciona en recortes como el siguiente:

“«

es importante manifestarle que nuestras empresas dfiliadas estdn dando cabal
cumplimiento a todas las normas existentes relacionadas con el "hdbeas data”, tal y como lo
estipula la Ley 1581 de 2012 y su correspondiente desarrollo reglamentario 4.

En relacién a la anterior ley, también se menciona el Decreto 1704 de 2012 en el
que se estipula la cantidad de tiempo que deben resguardar los prestadores de

servicios de telecomunicaciones la informaciéon de sus suscriptores. Al respecto

12 E] Espectador. 11 de julio de 2015.
13 E]l Espectador. 23 de julio de 2015.
14 E] Espectador. 20 de mayo de 2015.
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vale la pena recordar que este decreto obliga a estas empresas a crear backdoors
para facilitar la interceptacion de comunicaciones al Estado, lo que significa que no
es precisamente una ley que regule los procesos de vigilancia estatal. En esta l6gica
se puede dudar de que la cantidad de tiempo estipulada, que es de cinco afios, no
sea unicamente con fines de resguardo de informacion. Dentro de las noticias, se

encuentra el siguiente recorte:

“Unas de las normas que rige este aspecto es el Decreto 1704 de 2012, que establece que los
proveedores de redes y servicios de telecomunicaciones "deberdn mantener actualizada la
informacién de sus suscriptores y conservarla por el término de cinco afios"?>.

Respecto de la Ley 1621 de 2013 se habla bastante dentro de las noticias, al ser la
Ley de Inteligencia que por el afio 2015 daba tanto expectativas para el oficialismo.
A pesar de este positivismo, Cortés Castillo (2014) sentan vacios que dan pie a
violaciones desde las actividades que desde los organismos de inteligencia se

ejecutan. En cuanto a la Ley como tal, se encontraron los siguientes recortes:

“Con la ley de inteligencia que el Congreso aprobd en 2013, se creé la Comisién de
Inteligencia que hoy preside el senador Carlos Fernando Galdn, de Cambio Radical.
"Durante mucho tiempo los aparatos de inteligencia del pais operaron sin un marco legal
apropiado; la ley 1621 de 2013 no solo pretende superar estos problemas sino establece el
control politico en cabeza del Congreso"¢.

“En el espectro de las actividades de inteligencia y contrainteligencia la cosa no cambia
mucho, pues alli, la Ley 1621 de 2013 establece que los operadores estdn obligados a
"suministrar a los organismos de inteligencia y contrainteligencia, previa solicitud y en
desarrollo de una operacién autorizada y siempre que sea técnicamente viable, el
historial de comunicaciones de los abonados telefénicos vinculados, los datos técnicos de
identificacién de los suscriptores sobre los que recae la operacién, asi como la localizacién
de las celdas en que se encuentran las terminales y cualquier otra informacion que
contribuya a su localizacién"’.

“Luego se cred una Ley de Inteligencia (1621 de 2013) y, a través de ella, una comisién de
ocho congresistas para ejercer control y evitar que se repitieran situaciones similares.
Hace unos meses, en entrevista con este diario, su primer presidente -el senador Carlos
Fernando Galdn- admitié que "durante mucho tiempo los aparatos de inteligencia de este

15 E]l Espectador. 20 de mayo de 2015.
16 E] Espectador. 18 de julio de 2015.
17 El Espectador. 20 de mayo de 2015.
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pais operaron sin un marco legal apropiado”. El lio es que la comisién nunca ha podido
funcionar”1s,

Durante 2016 se dio a luz el nuevo Cddigo de Policia, el cual dentro de las noticias
seleccionadas lleva mas criticas que elogios, en lo que respecta al derecho a la
privacidad, un signo mas de que lo que se legisla publicamente en Colombia no se
da en razon del bien publico y el respeto a los derechos humanos. Se encontraron
los siguientes recortes:
“Este cddigo [de policia], entre muchas perlas, parece confundir la privacidad con el domicilio,
y considera que los bienes que se encuentren en un espacio ptiblico no son privados. Desde
estas premisas, se permite la intervencion policial para acceder a la informacién y datos
recolectados en estos espacios. Es decir, que quien vaya caminando con su celular por una

calle, tendria que renunciar a la intimidad de sus conversaciones, chats o, en general, los
contenidos que aparezcan en sus teléfonos, tabletas y computadores”?°.

“Y por tltimo recordé que tanto el Cédigo Nacional de Policia como la Ley de Inteligencia
debian cumplir con el Pacto Internacional de Derechos Civiles y Politicos, que protege la vida
privada, la familia, el domicilio y la correspondencia’?’.

[gualmente durante el 2016 el Consejo Nacional de Politica Econémica y Social
(CONPES) estaba trabajando en una nueva politica de seguridad digital. Si bien este
desarrollo se daba en un momento preciso para dar respuesta a diferentes
problematicas que con la era digital se fueron dando y profundizando, se
encontraron fallas en los borradores expuestos por el CONPES y que se hicieron
saber en la prensa. Sin embargo, también se daba mucha expectativa a la politica en
funcion de la ciberseguridad y la ciberdefensa nacional; a continuaciéon algunos
recortes al respecto:
“El nuevo Conpes llega cinco afios después de su antecesor (3701 de 2011), que impulsé la Ley
de Inteligencia, asi como la creacion de instituciones para la ciberseguridad, principalmente
en el sector defensa. El documento actual, en parte, contintia por esta linea y propone el
establecimiento de varias entidades o cargos relacionados con el tema: consejero presidencial
para la Sequridad Digital, Centro Criptolégico Nacional, Centro de Excelencia Nacional de
Seguridad Digital, Centro Nacional de Proteccion y Defensa de Infraestructura Critica

Nacional, y la instalacion de un enlace en cada Ministerio y Departamento Administrativo
para entenderse con el Gobierno Nacional en materia de seguridad digital. El texto también

18 E] Espectador. 12 de diciembre de 2015.
19 E]l Espectador. 11 de noviembre de 2016.
20 El Espectador. 11 de noviembre de 2016.
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propone actualizar la Ley de Inteligencia y Contrainteligencia "con el fin de enmarcar las
actividades relacionadas con la seguridad digital, haciendo énfasis en la Ciberseguridad y la
Ciberdefensa'?1,

“Dentro de los principios que establece el Conpes se encuentra "salvaguardar los derechos
humanos y los valores fundamentales de los individuos, incluyendo la libertad de expresion, el
libre flujo de informacion, la confidencialidad de la informacion y las comunicaciones, la
proteccion de los datos personales y la privacidad (...) "22.

“.. un avance que el documento sobre seguridad digital abordara dos grandes enfoques:
prosperidad social y econémica y otro de la defensa nacional y la persecucion al crimen. Es
positivo que no sea sélo un texto pensado para la criminalidad en entornos digitales"?3.

“Nos preocupa que el Conpes se olvidé de que en Colombia el Estado también tiene que ser
tenido en cuenta como un actor de la sequridad y la inseguridad digital. El documento olvida
por completo el tema de las chuzadas o de Hacking Team. Las facultades de vigilancia del
Estado no tienen los controles adecuados. Hay menciones de temas como phisiging, robos de
identidad y esto es importante, pero lo otro también lo es"?4.

“Echamos de menos que algunos de los principales incidentes de seguridad digital en Colombia
han tenido que ver con injerencias arbitrarias ilegales por parte de organismos de seguridad
del Estado. Extraiiamos que esto no hiciera parte de los casos que figuran como antecedentes
de la politica"?*.

Se encuentra en general una desazon respecto a las leyes desarrolladas en funcion
de la seguridad y privacidad de la ciudadania en Colombia, declarandolas como
débiles, poco claras, excesivas, entre otras. Al respecto se resaltan los siguientes
recortes:

“Mds alld de la comision creada por el gobierno Santos o las preliminares del ente

investigador, una vez mds queda en evidencia que el control sobre los servicios de inteligencia
del pais es débil o, peor, inexistente’?s.

“Revisamos los sistemas que la Dipol ha construido y encontramos que usan herramientas en
la sombra, sistemas que no conoce el ptiblico en Colombia y que no tienen salvaguardas
legales claras que impidan su abuso”?’.

“La opinion entre varios expertos es que el panorama legal del pais en este aspecto [respecto
al tratamiento datos personales] es vago y confuso’?8.

21 El Espectador. 4 de febrero de 2016.

22 El Espectador. 4 de febrero de 2016.

23 El Espectador. 4 de febrero de 2016.

24 El Espectador. 4 de febrero de 2016.

25 El Espectador. 4 de febrero de 2016.

26 El Espectador. 9 de diciembre de 2015.
27 El Espectador. 29 de agosto de 2015.
28 El Espectador. 20 de mayo de 2015.
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“.. ha dicho que el término de retencion de datos en el pais es excesivo y pone a la ley
colombiana como una de las "mds draconianas en el mundo: no tiene comparacién en la
region y siva a la par de paises como China"?°.

“«

.. en estas leyes "Hay bastante ambigiiedad en un tema en el que de por medio estdn los
derechos fundamentales de todos”3°.

“.. pero es que asi no funcionan las leyes. Deben ser explicitas, publicas y las deben entender
los ciudadanos. De lo contrario no podriamos comprender de manera efectiva qué estdn
haciendo las agencias y de qué son capaces, y este es un panorama aterrador’,

“Si bien la interceptaciéon de comunicaciones bajo orden judicial estd regulada en todos los
paises, con mayores o menores salvaguardas, esta no es suficiente pues el software de Hacking
Team es mucho mds invasivo que una mera interceptacion... Como esto no es parte de la
legislacién, dudosamente es parte del orden judicial, por lo que el derecho al debido proceso
también se ve vulnerado™32.

Se sugiere en un recorte que las normativas de vigilancia de las comunicaciones
sean necesarias, proporcionales y legitimas, lo cual va directamente relacionado a
lo propuesto por la Electronic Frontier Foundation (2014) en los principios
internacionales en la aplicacion de derechos humanos a la vigilancia de
comunicacion:
“Por eso debemos aseqgurarnos que las normativas de vigilancia de las comunicaciones son
necesarias, proporcionales y legitimas y que cuentan con las garantias legales que permitan la

supervision publica, la rendicion de cuentas, mayor transparencia y asi se evite el abuso de
poder por parte del Estado3.

Esto es precisamente la sugerencia mas pertinente para estos casos de vigilancia,
pues con estos principios se asegura una vigilancia responsable y dirigida a grupos

especificos de personas, no masiva.

Por ultimo, dentro de esta subcategoria de “Ley” vale la pena incluir una
subcategoria que seria la de transparencia, la cual es constantemente mencionada
dentro de la prensa, en relacion a la adquisicidén y uso de sistemas de vigilancia.

Transparencia en este caso se refiere a que todas las acciones hechas por los

29 El Espectador. 20 de mayo de 2015.

30 El Espectador. 20 de mayo de 2015.

31 El Espectador. 29 de agosto de 2015.

32 El Espectador. 5 de septiembre de 2016.
33 El Espectador. 17 de mayo de 2016.
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Estados deben ser facilmente conocidas por cualquier ciudadano, y por tanto
documentadas publicamente; ha sido demostrado que no es asi en Colombia con los
sistemas de vigilancia, ya que se les conoce en la sombra (Privacy International,
2015b), a escondidas de la ciudadania han dado a conocer en escandalos como el
caso de Hacking Team (Pérez de Acha, 2016). Se destacan los siguientes recortes:
El tercer problema es la falta de transparencia y ética de Hacking Team por vender a paises

que luego chuzan a periodistas y opositores, lo que ya habia sido detectado por dos informes
de la Universidad de Toronto™.

“Citizen Lab resalté otro aspecto importante: "La combinacion de la proliferacion global, y las
promesas dudosas de sigilo, lleva a posibles peligros en un mercado sin regulacién y sin
transparencia'3s.

“En este sentido debe existir mayor transparencia en el uso y adquisicion de estas
herramientas, unaiscusion abierta sobre los estdndares que deben regir esta tecnologia y
ademds sanciones penales en los casos que lo ameriten 36,

4.3. Gobierno involucrado en la gestion y control de sistemas de vigilancia

Se menciona la subcategoria gobierno para encontrar instituciones oficiales
involucradas (o que debiesen estarlo, por sugerencias dadas en las noticias) en los
procesos de gestion y control de los sistemas de vigilancia estatal. De los primeros
mencionados es la Procuraduria la cual debe estar como ente de control de los
sistemas de vigilancia, considerando su tendencia a poner en duda la privacidad de
la ciudadania; se encuentran los siguientes recortes:

“El siguiente organismo en la lista es la Procuraduria, a la que le piden que investigue si los

oficiales de la DIJIN y la DIPOL que adquirieron los sistemas de vigilancia, como PUMA y el IRS,
lo hicieron dentro del marco legal colombiano y que publiquen el resultado de su trabajo™’.

“.. la organizacion hace una lista de sugerencias a los principales organismos involucrados en
esta polémica y a entes de control como la Procuraduria y la Superintendencia Delegada para
la Proteccién de Datos Personales’s,

34 El Espectador. 10 de julio de 2015.

35 El Espectador. 11 de julio de 2015.

36 El Espectador. 5 de septiembre de 2016.
37 El Espectador. 30 de agosto de 2015.

38 El Espectador. 30 de agosto de 2015.
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La Fiscalia es otro de los llamados, sino el principal, a cumplir su rol de control
sobre los sistemas de vigilancia estatal, y asi se ha hecho saber dentro de la prensa.
En la ley, la Fiscalia es el inico ente gubernamental con los permisos para habilitar
una interceptacion, por tanto se le toma en cuenta para la toma decisiones al
respecto que se hagan a nivel estatal desde cualquier instituciéon publica. Asi se
puede ver en los siguientes recortes:

“Primero, cuando los medios informaron sobre Puma, la propia Policia salié a decir que no

tenia fines de inteligencia, que era una estrategia para enfrentar a la delincuencia comtin,
bajo supervision de la Fiscalia”?.

“Sin embargo, hasta el momento, ni el director de esa institucién, general Rodolfo Palomino,
ni el gobierno Santos se ha pronunciado al respecto para confirmar o negar el dato. Lo
relevante, ademds del hallazgo periodistico en si mismo, es que si la compra de tal software se
realizd, esa adquisicién no fue informada al publico porque corresponderia a un movimiento
de seguridad nacional que estaria cubierto por el secreto, o porque es un negocio que no estd
dentro de los pardmetros legales. La Fiscalia General, tnica entidad autorizada para
interceptar comunicaciones, dird la tiltima palabra™.

“El Espectador le pregunté a la Fiscalia quién ejerce control sobre sus salas de interceptacion.
La respuesta fue que, cada mes, el director del CTI hace una auditoria en la que se revisa que
lo que se estd interceptando corresponda con lo que han aprobado los jueces. En la Policia, se
supone -el general Palomino podria explicar mejor-, también hay controles internos™1.

“A la Fiscalia, por otra parte, le recomiendan que tenga en cuenta los antecedentes de la
forma en que el DAS desarrollé las "chuzadas” a través de su propio sistema de monitoreo,
llamado Esperanza™z.

Vale la pena destacar que, en julio de 2015, el fiscal general de la Nacion, Eduardo
Montealegre dio a conocer su férrea posicion frente a PUMA, deshabilitandolo por
sus alcances técnicos en la interceptacion masiva de comunicaciones, y dejando
claro que la unica entidad gubernamental que puede hacer cualquier tipo de
interceptacion es la Fiscalia misma. Se resaltan los siguientes recortes:

“Pero Puma no estd funcionando. De hecho, no pudo arrancar por una feroz oposicion del

fiscal general, Eduardo Montealegre, quien sefialé que Puma podia volverse una rueda suelta y
que solo la Fiscalia tenia la facultad de interceptar comunicaciones"#.

39 El Espectador. 10 de julio de 2015.
40 El Espectador. 25 de julio de 2015.
41 El Espectador. 18 de julio de 2015.
42 El Espectador. 30 de agosto de 2015.
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“Estas aseveraciones se prestaron para un sainete en el que el fiscal Montealegre evidencio la
incompatibilidad con la plataforma para interceptaciones Esperanza y dijo con buen tino que
Puma se prestaba para abusos, que no era necesaria y que aumentaba la intranquilidad de las
personas™*,

Otro de los entes de control es la Corte Constitucional que pareciera haber fallado
en su analisis a la Ley de Inteligencia, siendo un ejemplo mas de que los avances en
tecnologia no logran ser alcanzados por la Constitucion, dejando sin herramientas
eficaces a los legisladores y tomadores de decision en la Corte a optar por analisis
mas avanzados y pertinentes respecto a temas como el de vigilancia estatal y
masiva. Se destaca el siguiente recorte:

“De otra parte, si la Corte hubiera conocido esa capacidad cuando analizé la

constitucionalidad de la ley de inteligencia ;habria fallado igual? Pareciera que aunque

durante la revision constitucional, varios académicos, ONG y entes del Estado (como la

Defensoria del Pueblo) advirtieron problemas, el andlisis de la Corte fue pensando en "pinzas
de cocodrilo” mds que en las actuales capacidades tecnoldgicas™>.

En la prensa también se encuentra a la Direccion de Inteligencia de la Policia
Nacional la cual es pieza clave en todo el tema de contratacion, gestion y
administracion de los diferentes sistemas de vigilancia estatal y masiva (este
apartado se profundiza en la Subcategoria III.7. Policia y milicia). Se encuentran

recortes como el siguiente:

“«

.. el Gobierno colombiano, a través de la Direccion de Inteligencia de la Policia Nacional,
parece ser uno de los compradores estrella, ya que aparecen pagos atribuidos a Puma, la
plataforma de vigilancia de las comunicaciones que ya habia sido cuestionada en el 2013. La
informacién filtrada evidencia problemas de orden politico, juridico y ético tanto para
Colombia como para Hacking Team ™.

4.4. Ciudadania, derechos humanosy vigilancia estatal

En esta seccion se construye un discurso en el que la ciudadania, esperando que la

fuerza publica haga todo lo posible por mantener la seguridad y el orden, se ve

43 El Espectador. 11 de julio de 2015.
44 El Espectador. 10 de julio de 2015.
45 El Espectador. 3 de septiembre de 2015.
46 El Espectador. 10 de julio de 2015.
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afectada en sus derechos y debe optar por herramientas de defensa contra su
propio Estado. Se encuentran asi los siguientes recortes:

“En un pais como éste, que la Fuerza Publica recurra a todas las herramientas posibles para
combatir el crimen es lo minimo que los ciudadanos esperan™¥’.

“.. la Policia diria en un comunicado que "el objetivo de la adquisicion de esta herramienta fue
la proteccion de los colombianos ™.

“No se habla de contrataciones para combatir la delincuencia y la criminalidad, sino de espias
a ciudadanos... El gobierno, en lugar de proteger y garantizar los derechos de los ciudadanos,
los viola de manera flagrante.”®.

".. la normativa de inteligencia no contempla la notificacion a los usuarios de la realizacion de
actividades de vigilancia de las comunicaciones en su contra (..). En otras palabras, en
Colombia una persona no puede consultar si existen o han existido en el pasado acciones de
inteligencia en su contra, ni pedir su correccion, ni hay un juez que controle la realizacién de
ciertas actividades de inteligencia que inciden en sus derechos fundamentales".

“Lo que falta es, primero, que los ciudadanos asuman que tienen el derecho a proteger sus
comunicaciones™,

“Frente a las vejaciones de los poderes fuertes, el control de la informacién se ha vuelto una
tarea del ciudadano en el cumplimiento de sus deberes democrdticos-.

Por esto, la ciudadania colombiana tiene una fuerte desconfianza en el Estado
respecto a los temas de vigilancia, afirmacidon que se destaca en el siguiente recorte:
“Colombia ha construido una amplia capacidad de vigilancia --recordemos la adquisicién de
herramientas como las de "Hacking Team"-- y no ha creado limites y controles a pesar de que
el abuso de esa capacidad es noticia frecuente. La ausencia de esta perspectiva contribuye a la

desconfianza de la ciudadania que cree que el Estado suele aprovechar toda tecnologia a su
alcance para vigilar...”3.

A pesar de esta realidad en la que los ciudadanos se ven afectados en otros ambitos,
en razon de la seguridad que el Estado le debe cerciorar, se destacan voces en las
que se afirma que puede haber otras salidas o estrategias de vigilancia y seguridad

que no afecten los derechos fundamentales de la ciudadania:

47 El Espectador. 11 de julio de 2015.
48 El Espectador. 11 de julio de 2015

49 El Espectador. 22 de julio de 2015.
50 El Espectador. 20 de mayo de 2015.
51 El Espectador. 26 de julio de 2015.
52 El Espectador. 13 de agosto de 2015.
53 El Espectador. 18 de agosto de 2016.
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"La seguridad nacional y la privacidad no se excluyen mutuamente. Ambas pueden lograrse a
través de la recoleccion responsable de inteligencia, que respete las libertades de los
ciudadanos que siguen la ley"*.

“Aunque el desarrollo de las tecnologias avanza mds rdpido que el derecho, existen principios
para que estas herramientas no vulneren la libertad y dignidad de los ciudadanos”™>.

4.5. Proceso de Pazy vigilancia estatal

Como en paginas anteriores se mencionaba, el proceso de paz durante 2015y 2016
estaba en sus fases final de dialogo y votacion, por lo que se decide habilitar la
subcategoria de paz y conocer como los sistemas de vigilancia estatal intervienen
en el mismo. Se encuentra que los periodistas han sido objetivos de vigilancia por el
cubrimiento que han hecho al proceso de paz, siendo una muestra mas de que
afectan los derechos de libertad de expresion y asociacion (Organizacion de las
Naciones Unidas, 2014):

“De acuerdo con las investigaciones hay otros periodistas interceptados ilegalmente, entre

ellos, Jairo Lozano y Slobodan Wilches, de la FM, el columnista Daniel Coronell y la periodista

de este diario y del programa Los Informantes, Maria del Rosario Arrdzola, reconocida, entre

otras, por el cubrimiento que ha hecho de las negociaciones de paz entre el gobierno y las Farc
en La Habana (Cuba)”.

“De acuerdo al informe "Manual Antiespias” de la Fundacion, durante el 2014 la Fiscalia
General revel6 que los periodistas "han sido vigilados en virtud de su actividad”, por lo que se
cree que mds de un centenar de comunicadores fueron vulnerados, la mayoria por cubrir el
proceso de paz”?’.

También se hacen sugerencias a la Politica de Seguridad Digital en disefio por el
Consejo Nacional de Politica Econémica y Social (CONPES), encontrando de mas
interesante que se han sugerencias en pro del posconflicto y justicia transicional,
dos conceptos claves para el proceso de paz, y que deben incluirse para pensar en
la implementacion de los sistemas de vigilancia estatal, algo que seria realmente

innovador para los estudios en vigilancia. Se resaltan los siguientes recortes:

54 El Espectador. 3 de junio de 2015.
55 El Espectador. 22 de julio de 2015.
56 El Espectador. 4 de diciembre de 2015.
57 El Espectador. 9 de diciembre de 2015.
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“Dados los antecedentes de Colombia, seria importante que existiera un énfasis en los temas de
posconflicto y justicia transicional en la politica de sequridad digital 8.

“Otra de las recomendaciones de los observadores tiene que ver con que el documento "no se
hace pensando en una clave de posconflicto. No se va a hacer ciberdefensa y ciberseguridad en
clave de combatir a un enemigo en un conflicto armado, sino a bandas criminales en una
instancia”, dice Vargas, de la Flip™°.

4.6. Vigilancia estatal, democracia y esfera publica

A pesar de que es poco mencionada en la prensa seleccionada, la democracia se
resalta como una subcategoria relevante a este trabajo, en tanto es la forma de vida
politica que constitucionalmente se ejerce en Colombia y se querian encontrar
relaciones o divergencias con la vigilancia estatal y masiva. Stahl (2016) discierne
sobre la relacién entre vigilancia estatal masiva y democracia, tomando como
fundamento el concepto de esfera publica de Habermas, en la que destaca que dicha
vigilancia hace imposible a los ciudadanos controlar las relaciones constitutivas de
sus discursos, haciendo imposible la creacién organica de colectivos; esto conlleva
a una forma de ejercicio de poder politico sobre la esfera publica que es

incompatible con la idea de la autodeterminacion democratica.

Es importante resaltar esta relacion, mas alla de que parezca légica a las
afirmaciones hasta ahora alcanzadas o citadas. Al respecto, por ende, se muestran

los siguientes recortes:

“En palabras de lan Brown, profesor del Instituto de Internet de Oxford, "lo que Snowden nos
ha dado es una eleccion: ;creemos, como sociedad, que las amenazas que los gobiernos
invocan para justificar estos programas de vigilancia en efecto los justifican, y por cudnto
tiempo?; Renunciar a la informacion personal y esperar que nuestros datos los manejen
sabiamente las autoridades es el precio de la era digital?;0 creemos que hay mucho riesgo de
abuso en la vasta cantidad de informacién privada que producen estas actividades, y que en
estos riesgos no sélo se juega la privacidad de los ciudadanos, sino los derechos humanos y la
democracia, como para permitir que este sistema siga operando?"®,

"En el evento en que se llegara a comprobar que existe relacion entre los hechos denunciados y
los sequimientos e interceptaciones considero que estariamos frente a un hecho muy grave

58 El Espectador. 4 de febrero de 2016.
59 El Espectador. 4 de febrero de 2016.
60 El Espectador. 6 de octubre de 2015.
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que atenta contra la democracia y la libertad de prensa”, sostuvo el jefe del ente investigador
el pasado 3 de diciembre”®1,

61 El Espectador. 4 de diciembre de 2015.
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CAPITULO V. Vigilancia estatal y privacidad de la ciudadania en la prensa

escrita digital en Colombia.

Desde las categorias de Framing y Agenda setting se realizan dos analisis
principalmente: el primero, con caracteristicas cuantitativas, muestra las categorias
mas mencionadas en el corpus de noticias elegido teniendo en cuenta que
constituyen una guia sobre los temas con mayor presencia en la agenda de los
medios; y el segundo, resalta aquellas categorias que llaman la atencion acerca de

como se tratan los temas de vigilancia estatal y de privacidad de la ciudadania.

A continuacién, se muestran las categorias con mayor mencidon dentro del corpus

de noticias:

Posicion Frecuencia Categoria
214 policia

2 196 vigilancia
3 172 informacion
4 159 seguridad
5 155 derecho
6 131 pais
7 128 empresa
8 119 comunicacion
9 116 inteligencia
10 112 gobierno
11 107 colombia
12 106 dato
13 100 publico
14 88 masivo
15 88 tratado-ley
16 82 herramienta
17 81 software
18 81 tecnologia
19 79 nacional
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20 72 documento

De estas categorias es relevante destacar aquellas que representan mayor interés

para el campo de estudio de vigilancia y privacidad, a conocer:

e Policia: Es una categoria central para el estudio de vigilancia estatal y
privacidad en Colombia al ser la principal imagen de fuerza publica en el

pais que se encarga de estos temas y a la cual se le cuestiona al respecto.

e Seguridad: Es la razdn de interés en la mayoria de estudios de vigilancia
por ser su principal movilizante y causal; la vigilancia sin la seguridad, no

representaria tanta importancia en la discusién publica como lo hace ahora.

e Derecho: Llama la atencidn que se habla bastante de los derechos humanos
y de como estos estan siendo afectados por los sistemas de vigilancia, siendo

el mas mencionado el de privacidad.

e Empresa: Esta categoria es importante porque en los acercamientos que se
han hecho sobre vigilancia en Colombia, la relevancia que llevan las
empresas encargadas de la venta y distribucion de los sistemas de vigilancia
estatal y masiva es comprensible en tanto se relaciona directamente a los
recursos publicos y a los procesos de contratacion realizados

(principalmente a escondidas de la ciudadania).

¢ Inteligencia: Esta es una categoria emergente y se constituye como un pilar

fundamental para estudiar la vigilancia estatal.

e Tecnologia, software, herramienta: Al estar inmersos en temas de
tecnologia y lo digital, estas categorias son fundamentales para no dejar de
lado los acercamientos técnicos que posibiliten analisis mas precisos

respecto a los alcances de los diferentes sistemas.
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El resto de categorias como vigilancia, informacién, comunicacidn, etc. se dan por
simples razones de mencidn. Para ver el listado de palabras completo, se puede ver

el Anexo IV.

En este apartado también es importante resaltar que el periddico El Espectador
presenta 69 noticias y El Tiempo 14 noticias relacionadas a los temas de vigilancia
estatal y privacidad de informacién. No s6lo cuantitativa sino cualitativamente, El
Espectador presenta una agenda con mayor interés en los temas relacionados, con
mayor profundidad en el caso nacional y tomando como referencia casos
extranjeros; El Tiempo, a diferencia, presenta vagamente el caso de PUMA y un caso
no asumido por El Espectador en Francia, donde se posibilita a la Agencia de

Inteligencia de este pais a intervenir comunicaciones sin la necesidad de un juez.

Se puede afirmar que los temas de vigilancia estatal y privacidad de informacion si
cuentan con un espacio en la agenda de El Espectador, con un tratamiento desde
diferentes puntos de vista sociales, econdmicos, juridicos y legales, demostrando un
esfuerzo de exhaustividad dejando al lector informacién clara con la ayuda de

varios expertos en estos temas.

A continuacién, se muestran aquellas categorias que llaman la atencion acerca de
como se tratan los temas de vigilancia estatal y de privacidad de la ciudadania en la

prensa elegida.
5.1. El escandalo de la vigilancia estatal

Los temas de vigilancia estatal en la mayoria del mundo se han visto envueltos en
casos de escandalo, y Colombia no es una excepcion, asi lo hizo saber Privacy
International (2015b), donde concluye que “los organismos estan creando sus
propios sistemas de vigilancia en la sombra, sin escrutinio suficiente ni base legal”.
Esto demuestra que la prensa se constituye como un medio en el que se dan a

conocer estos secretos de Estado, que son problematicos en la medida que son
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sistemas que afectan directamente la privacidad de la ciudadania, entre otros
derechos. Se destacan los siguientes recortes al respecto:
“Lo relevante, ademds del hallazgo periodistico en si mismo, es que si la compra de tal
software se realizé, esa adquisicién no fue informada al ptblico porque corresponderia a un

movimiento de seguridad nacional que estaria cubierto por el secreto, o porque es un negocio
que no estd dentro de los pardmetros legales’s2.

“Pero no porque era un derecho de los ciudadanos saber si el Estado planeaba vigilarlos
ilegalmente o incumplir con la Constitucion, sino mds bien porque la informacién no se podia
considerar secreto de Estado™,

“Si es cierto, como parece, el escdndalo de vigilancia masiva de la NSA gringa pasa a gobiernos
latinoamericanos (Chile, Colombia, Ecuador, Honduras, México y Panamd aparecen como
clientes) al confirmarse que pueden espiar agresivamente; nada proporcional o necesario”s4.

“Unos dicen que el dilema no existe, que para protegernos el Estado no puede mantener el
secreto porque cualquier otro también puede usar esa falla de seguridad”ss.

"Se descubrié que personal de la Direccion de Inteligencia de la Policia Nacional (Dipol)
grababa de manera ilegal a miembros del Gobierno, de la oposicion y periodistas desde hacia
dos arios", sefialé entonces la propia revista. El escdndalo le costo la cabeza a 11 generales,
incluido el director de la época, Jorge Daniel Castro”ss.

En este ultimo recorte se destaca que, a pesar de que hay consecuencias
directamente en el personal de la institucién publica, se da luego de conocer un
historial bastante amplio de vigilancia selectiva y masiva en Colombia que no

resulta en efectos realmente visibles para el beneficio de la ciudadania.
5.2. Amenazas de la vigilancia estatal

La otra cara muestra como amenaza a los sistemas de vigilancia estatal y masiva
que, al ser desproporcionales e innecesarios en muchas ocasiones, pueden causar
mas males que beneficios; en este aparte han sido claros los principios planteados
por la Electronic Frontier Foundation (2014) en donde proponen una vigilancia e

interceptacibn de comunicaciones proporcional, necesaria y legitima,

62 El Espectador. 25 de julio de 2015.
63 El Espectador. 13 de agosto de 2015.
64 El Espectador. 10 de julio de 2015.
65 El Espectador. 18 de agosto de 2016.
66 El Espectador. 11 de julio de 2015.
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correspondiente a un contexto particular y no masivo, preferiblemente. Se

muestran a continuacion los recortes mencionados:

“Cudles son las consecuencias que la vigilancia masiva tiene para los ciudadanos? La
amenaza de estar sujeto a este tipo de vigilancia sin sospechas bien fundadas es algo que
cambia el comportamiento humano: la forma como actuamos, hablamos y nos comunicamos.
Este efecto de la vigilancia es algo que pone en peligro derechos legitimos de las personas”s’.

“En palabras de lan Brown, profesor del Instituto de Internet de Oxford, "lo que Snowden nos
ha dado es una eleccion: ;creemos, como sociedad, que las amenazas que los gobiernos
invocan para justificar estos programas de vigilancia en efecto los justifican, y por cudnto
tiempo?”s,

“Para cuidar el crecimiento de la educacion y el desarrollo que internet promueve, tenemos
que estar atentos a las principales amenazas regionales: el espionaje indiscriminado (como
vimos en el caso de Hacking Team)"s°.

5.2.1. Respuesta de la vigilancia estatal a las amenazas

En esta subcategoria se encuentra una doble perspectiva respecto a los sistemas de
vigilancia estatal. Una en la que la vigilancia estatal es una de las primeras
respuestas a atender para enfrentar amenazas terroristas y la criminalidad
nacional y extranjera, como se muestra en los siguientes recortes:

“La respuesta de la entidad fue un comunicado en el que indico que "el propdsito de esta

compra fue potencializar la capacidad de deteccion de amenazas del terrorismo y la
criminalidad organizada en el ciberespacio"”?

“En su momento, atin con los restos de las Torres Gemelas en televisién global, el auge de la
amenaza del terrorismo extremista dio pie para la redaccion de algunas de las leyes mds
drdsticas en temas de vigilancia y sequridad’’?.

“Poco mds de una década después, el uso y el abuso de estas previsiones, redactadas y
aprobadas bajo una amenaza tangible y aterradora, generaron uno de los mayores
escdndalos en el mundo de la vigilancia digital7.

67 El Espectador. 29 de agosto de 2015.

68 El Espectador. 6 de octubre de 2015.

69 El Espectador. 17 de mayo de 2016.

70 El Espectador. 11 de julio de 2015.

71 El Espectador. 18 de noviembre de 2015.
72 El Espectador. 18 de noviembre de 2015.
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5.3. Preocupacion respecto a la vigilancia estatal

La muestra de preocupacion sobre los temas de vigilancia estatal masiva se da
principalmente en funcién de los derechos humanos que acarrea su ejecucion. Ya lo
hizo saber la Organizacion de las Naciones Unidas (2014) que la vigilancia afecta
principalmente los derechos de privacidad, libertad de expresidon y de asociacion;
los derechos humanos son la base de la convivencia en el mundo, por lo que su
condicidn es fundamental para mantener un discurso que sopese el de la vigilancia

estatal en razon de la seguridad. Se destacan los siguientes recortes:

“Javier Paello, analista de Access (una organizacion internacional que monitorea temas de
derechos humanos en entornos digitales), le expreso a este diario su principal preocupacion
sobre "Galileo": "Las herramientas de HT son demasiado invasivas... Uno de los principios que
se manejan en asuntos de vigilancia y derechos humanos es que las acciones deben ser
necesarias y proporcionales, pero se vuelve muy complicado cuando son herramientas
demasiado invasivas'’3.

“La Relatoria Especial para la Libertad de Expresion de la Comision Interamericana de
Derechos Humanos (CIDH) expres6, en un reciente pronunciamiento, su preocupacion
respecto a "una gran cantidad de informacion que indica que varios gobiernos del hemisferio
habrian adquirido e implementado programas de vigilancia de las comunicaciones
electrénicas que pueden generar un perjuicio serio a los derechos a la intimidad y a la libertad
de pensamiento y expresion en la region "7,

“No es la primera vez que la Relatoria para la Libertad de Expresion manifiesta su
preocupacion por la utilizacién de programas de vigilancia masiva por parte de los Estados.
Aunque el desarrollo de las tecnologias avanza mds rdpido que el derecho, existen principios
para que estas herramientas no vulneren la libertad y dignidad de los ciudadanos’’>.

“.. una resolucién de la Asamblea General de la ONU sobre "el derecho a la privacidad en la
era digital”, que menciona "una preocupacion por la posible afectacion del ejercicio y goce de
DD.HH. por actos de vigilancia e interceptacion de comunicaciones masivas o
extraterritoriales, donde se exhorta a que los Estados actiien de forma respetuosa de aquellos
derechos en el dmbito de internet’”s.

“.. una de las preocupaciones mds grandes que deja su reporte es que la Dijin y la Dipol, dos
ramas de inteligencia de la Policia, estdn buscando y comprando estos sistemas sin tener

73 El Espectador. 18 de julio de 2015.
74 El Espectador. 22 de julio de 2015.
75 El Espectador. 22 de julio de 2015.
76 El Espectador. 22 de julio de 2015.
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ningtin tipo de control por parte de la Fiscalia, el organismo colombiano que, por ley, debe
liderary filtrar las interceptaciones”’.

"En el evento en que se llegara a comprobar que existe relacion entre los hechos denunciados y
los sequimientos e interceptaciones considero que estariamos frente a un hecho muy grave
que atenta contra la democracia y la libertad de prensa”, sostuvo el jefe del ente investigador
el pasado 3 de diciembre”78,

Respecto a la preocupacion por la privacidad no hay mayor profundizacion, mas
alla de que esta siendo afectada por los Estados de vigilancia, como se ven en los
siguientes recortes:

“En el mundo, hoy se habla del asunto con verdadera preocupacion. Los expertos sostienen que

el cambio sustancial actual es que la gente se ha dado cuenta del peligro que corre su
intimidad y su privacidad””.

“Nos parece de la mayor preocupacién porque este tipo de tecnologia estd disefiada para la
intromision en la privacidad a través de mecanismos digitales que permiten recolectar datos
sin el conocimiento de las personas o instalar programas sin autorizacion en los
dispositivos”é.

En la prensa se destaca también una preocupaciéon sobre el uso de los recursos
publicos y la transparencia que tienen los Estados cuando contratan y usan los
sistemas de vigilancia, con la finalidad de que sean los ciudadanos que tengan la
posibilidad de ejercer control sobre los gastos y acciones que hace su gobierno
elegido democraticamente. Se destacan los siguientes recortes:
“Esa es parte de nuestra preocupacién y llamamos a los estados a que aporten mds
informacién. No basta con decir que los programas fueron adquiridos y se utilizan
adecuadamente. Hay que explicar cudl es su alcance, qué tipo de intromision en la privacidad

suponen. Hay ciertos aspectos relacionados con la seguridad nacional que tienen que ser
ptiblicos™L.

“Lo preocupante es que se utilizan recursos publicos en nuestra contra. El gobierno, en lugar
de protegery garantizar los derechos de los ciudadanos, los viola de manera flagrante. Lo mds
probable es que, pese a las evidencias, todo quede en la absoluta impunidad "z,

77 El Espectador. 30 de agosto de 2015.
78 El Espectador. 4 de diciembre de 2015.
79 El Espectador. 25 de julio de 2015.

80 El Espectador. 26 de julio de 2015.

81 El Espectador. 26 de julio de 2015.

82 El Espectador. 22 de julio de 2015.
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5.4. Contexto de la vigilancia estatal y el tratamiento de datos en el

extranjero

Vale la pena destacar que al estar los casos de vigilancia estatal vigentes en el
periodo estudiado, en la prensa se evaluaron también casos del extranjero, en el
que se destacan paises como Estados Unidos, Paraguay y Francia, y el continente
europeo. Esto funciona como método de comparacién para reconocer buenas y
malas practicas en los temas relacionados. A continuacién algunos recortes de

referencia:

"[En Paraguay, el programa de vigilancia estatal] Dafia derechos constitucionales como la
privacidad, asociacion y libertad de expresién, porque lo que propone esta ley es la vigilancia
masiva de las personas, como si todas fueran culpables”s3

“El afio pasado, Europa declaré invdlida la directiva de retencion de datos que habia
aprobado en 2006, por considerar que los plazos que establecia para capturar informacion de
los ciudadanos (entre 6 y 12 meses) eran demasiado amplios”8+.

“... la discusién en Paraguay ha estado mediada por el pulso entre la seguridad y la privacidad
en la era digital, un asunto que fue expuesto con amplitud esta semana en la aprobacion del
Freedom Act en Estados Unidos, ley que, por primera vez en varias décadas, le impone limites
a ciertas operaciones de vigilancia de los organismos de inteligencia de este pa’is,
particularmente la Agencia Nacional de Seqguridad (NSA, en inglés)”ss.

“También en Europa o Estados Unidos deberian empezar a preocuparse por el lamentable
estado del cuarto poder, y por la batalla silenciosa de autoridades publicas y privadas, a punta
de leyes y juicios, por el control de la vida privada de los ciudadanos y la circulacién de la
informacion "se.

“Lo que estamos viendo aqui, en nuestros gobiernos en Europa, es que la vigilancia masiva se
estd usando como un atajo a la hora de hacer trabajo de inteligencia y existe la idea de que
entre mds informacién exista, mds fdcil serd filtrar a los criminales o a las personas de interés
para las autoridades™’.

“... el deseo de los gobiernos de tener acceso preferencial a las tecnologias de encriptacién no
sdlo debilitaria la seguridad de las comunicaciones modernas, sino también daiiaria la

83 El Espectador. 10 de marzo de 2015.
84 El Espectador. 20 de mayo de 2015.
85 El Espectador. 3 de junio de 2015.

86 El Espectador. 13 de agosto de 2015.
87 El Espectador. 29 de agosto de 2015.
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infraestructura misma de internet. El reporte de los expertos sefiala en concreto a Estados
Unidos y Reino Unido como dos de los paises que mds han perseguido esta agenda”s.

“Una amplia mayoria de diputados franceses aprobaron este martes en primera lectura el
proyecto de ley sobre los servicios de inteligencia, que autoriza la vigilancia de sospechosos sin
pedir antes una autorizacion o el control de un juez"®.

5.5. Necesidad de la vigilancia estatal para la seguridad

Se evidencian diversos puntos de vista respecto a la necesidad de la vigilancia
estatal para la seguridad, en lo que para este apartado lo que ofrece la Electronic
Frontier Foundation (2014) respecto a los principios de la vigilancia de las
comunicaciones con enfoque en los derechos humanos, sugiere que debe ser
implementada solo cuando se le considere necesaria, de manera proporcional y,
por ende, legitima, transparente. Asi lo hace ver el siguiente recorte:

“Por eso debemos asequrarnos que las normativas de vigilancia de las comunicaciones son

necesarias, proporcionales y legitimas y que cuentan con las garantias legales que permitan la

supervision publica, la rendicion de cuentas, mayor transparencia y asi se evite el abuso de
poder por parte del Estado’™®.

Se encuentran igual posiciones totalmente positivistas respecto a la vigilancia
estatal, en la que tomando como sustento la seguridad de la ciudadania, en un
mundo en que el terrorismo parece ser una de las mas grandes preocupaciones de
occidente, se justifica su existencia e inversion. Esto lo demuestra el siguiente
recorte:

“.. la idea detrds de estas acciones [de vigilancia masiva], el sustento filoséfico, por llamarlo

de cierta forma: en el mundo del terrorismo la vigilancia masiva contra ciudadanos comunes y
corrientes no sélo es conveniente, sino necesaria ™.

En su contraparte, se encuentran aseveraciones acerca de que la vigilancia estatal
masiva es innecesaria principalmente por sus alcances que son muy invasivos por

su disefilo mismo:

88 El Espectador. 18 de noviembre de 2015.
89 El Tiempo. 6 de mayo de 2015.

90 El Espectador. 17 de mayo de 2016.

91 El Espectador. 3 de junio de 2015.
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“Estas aseveraciones se prestaron para un sainete en el que el fiscal Montealegre evidencio la
incompatibilidad con la plataforma para interceptaciones Esperanza y dijo con buen tino que
Puma se prestaba para abusos, que no era necesaria y que aumentaba la intranquilidad de las
personas’?,

“Uno de los principios que se manejan en asuntos de vigilancia y derechos humanos es que las
acciones deben ser necesarias y proporcionales, pero se vuelve muy complicado cuando son
herramientas demasiado invasivas ",

Por lo mismo, se genera el debate central respecto a si una vigilancia estatal masiva
puede ser proporcional (precisamente por su caracter masivo) y necesario, en la
medida de si realmente es ttil la informacion de personas no sospechas e inocentes
con finalidades de seguridad e inteligencia. Esta duda la hace saber el siguiente
recorte:

“La pregunta que acd persiste es si se pueden tener sistemas de vigilancia masiva que
cumplan los requisitos de proporcionalidad y necesidad’?4.

92 El Espectador. 10 de julio de 2015.
93 El Espectador. 18 de julio de 2015.
94 El Espectador. 29 de agosto de 2015.
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CAPITULO VL. PRENSA DIGITAL Y VIGILANCIA ESTATAL: SUS

PRINCIPALES ARISTAS

La aproximacién que se hace a la vigilancia estatal es diversa en la prensa, y
representa asi mismo la multiplicidad de puntos de vista inter y multidisciplinares
que convergen en su analisis. Se realizan acercamientos a sus caracteristicas
masivas, su relacion a los derechos humanos, los procesos de adquisicion, su
congruencia con los procesos de inteligencia y contrainteligencia gubernamentales,
y las tecnologias que son usadas para su funcionamiento, en un mundo de Internet;
asi mismo, se tratan los mecanismos de defensa que, como la encriptacion,
contrarrestan a la vigilancia estatal, principalmente para realizar actividades que
requieren anonimato, como el ejercicio de prensa, de politica, de investigacion,
entre otros. De la misma manera, se evidencia la relevancia histdrica que tiene la
fuerza publica en Colombia para los procesos de vigilancia estatal masiva y

selectiva.
6.1. Vigilancia masiva

Entorno a las connotaciones sobre vigilancia masiva se asevera lo argumentado por
Fuchs (2011) y Wall (2007), encontrando definiciones o acercamientos acerca del
concepto como se ve en los siguientes recortes:

“En la prdctica, lo que la retencién masiva significa es la imposicién sobre los operadores de
telecomunicaciones de guardar los datos de actividad y trdfico de todos sus clientes™.

“El problema con internet no es solo la vigilancia masiva de gobiernos y agencias de
inteligencia, la recoleccion indiscriminada de datos, metadatos, o la utilizacién de
herramientas disefiadas para monitorear criminales, pero que terminan siendo usadas para
rastrear a cualquiera, sospechoso tan sélo porque puede ser investigado ¢

95 El Espectador. 10 de marzo de 2015.
96 El Espectador. 14 de abril de 2015.
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“.. tecnologia que estd llegando al pais estd basada en un formato pasivo, es decir, que el
sistema actiia como una gran red pescando en un mar de datos, exponiendo a cualquier
ciudadano a que se invada su privacidad asi no existan sospechas para hacerlo™’.

Parte de las formas de hacer vigilancia masiva es solicitar a las prestadoras de
comunicaciones (empresas que ofrecen servicios de suscripcibn a
telecomunicaciones, como Claro, Movistar, Virgin Mobile, DirecTV, etc.) acceso a la
informacion que recolectan del trafico de datos que sobrellevan. En este contexto,
el recorte de prensa hace saber de su existencia:
“.. por orden del gobierno, las empresas deben facilitar el acceso a sus redes y al contenido de
sus usuarios, algo que no sélo vulnera a las personas, sino también a los protocolos de

encriptacion que hoy permiten buena parte de las comunicaciones sequras que son
fundamentales para millones de clientes y para la red misma”.

"Esperanza”, en cambio, estd descrito como una plataforma que requiere que la Fiscalia
contacte a un proveedor de comunicaciones para pedir informacion sobre un blanco
especifico: es un proceso activo de interceptacién. Puma y el sistema de la Dipol son pasivos y
estdn disefiados para la recoleccion y andlisis de datos a gran escala”.

“Otra peticién al Senado es que revise si la obligacion que tienen las operadoras de
comunicaciones de guardar durante cinco afios los datos que se interceptan, es apropiada”™?.

Se encuentra en algunos recortes el menester de evaluar el alcance de la vigilancia
masiva en cuanto a su proporcionalidad y necesidad, en relacion al llamado de los
13 principios mencionados en “The International Principles on the Application of
Human Rights to Communications Surveillance” (Electronic Frontier Foundation,
2014) que tiene como objetivo “clarificar como se aplica el derecho internacional
de los derechos humanos en el actual entorno digital, en particular a la luz del
aumento y de los cambios que estan teniendo las tecnologias y técnicas de
Vigilancia de las Comunicaciones”. A continuacion los recortes:

“La pregunta que acd persiste es si se pueden tener sistemas de vigilancia masiva que cumplan
los requisitos de proporcionalidad y necesidad ™.

97 El Espectador. 30 de agosto de 2015.
98 El Espectador. 29 de agosto de 2015.
99 El Espectador. 30 de agosto de 2015.
100 E] Espectador. 29 de agosto de 2015.
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6.2.

“Ademds, en este pais de leyes, se quejo el Comité por la redaccion de la Ley de Inteligencia y
Contrainteligencia que autoriza injerencias en las comunicaciones privadas con el monitoreo
del espectro electromagneético sin un andlisis de proporcionalidad 01,

"el uso de programas o sistemas de vigilancia en las comunicaciones privadas debe estar
establecido de manera clara y precisa en la ley, ser verdaderamente excepcional y selectivo, y
estar limitado en funcién a lo estrictamente necesario para el cumplimiento de fines
imperativos "192,

“Por eso debemos aseqgurarnos que las normativas de vigilancia de las comunicaciones son
necesarias, proporcionales y legitimas y que cuentan con las garantias legales que permitan la
supervision ptblica, la rendicion de cuentas, mayor transparencia y asi se evite el abuso de
poder por parte del Estado™0,

Vigilancia y derechos humanos

Es también sabido que la vigilancia estatal trabaja desde un area gris en la que, en

razon de la seguridad u otros propositos, se pueden afectar las fronteras de los

derechos humanos, principalmente aquellos propios de una democracia, como la

libertad de expresion (Organizacion de las Naciones Unidas, 2014). Se destacan las

menciones sobre la vigilancia a periodistas e inclusive a politicos:

“Ahora todos esperan ser vigilados y se abstienen de expresar ciertas opiniones o afiliarse a un
movimiento politico determinado por miedo a ser espiados”104,

“.. han encontrado cémo el software de rastreo en linea ha sido vendido, sin restricciones ni
condiciones, a paises que, quizd, no lo usen para monitorear conductas criminales”1%,

“De acuerdo al informe "Manual Antiespias” de la Fundacion, durante el 2014 la Fiscalia
General revel6 que los periodistas "han sido vigilados en virtud de su actividad", por lo que se
cree que mds de un centenar de comunicadores fueron vulnerados, la mayoria por cubrir el
proceso de paz” 1%,

“Debido a las recientes interceptaciones a periodistas en el pais, la Fundacion para la Libertad
de Prensa (Flip) recordo cudles son, al parecer, las aplicaciones utilizadas por las autoridades
para realizar espionaje y les hizo un llamado para no olvidar que cualquier tipo de espionaje
en las comunicaciones es considerado inconstitucional y viola la libertad de prensa”?7,

101 E] Espectador. 11 de noviembre de 2016.
102 E] Espectador. 23 de julio de 2015.

103 E] Espectador. 17 de mayo de 2016.

104 E] Espectador. 4 de febrero de 2015.

105 E] Espectador. 14 de abril de 2015.

106 E] Espectador. 9 de diciembre de 2015.
107 E] Espectador. 9 de diciembre de 2015.
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“Con este monitoreo, datos que se van a conservar por un afo, se puede saber quién habla con
quién, a qué hora, con quién se retinen las personas; quiénes son las fuentes de un periodista,
por ejemplo "%,

“Asi mismo sefialé su preocupacion, porque al parecer las interceptaciones que se estdn
realizando desde inteligencia, no solo se estdn realizando a periodistas, sino ademds a sus
familiares e hijos”1,

“.. maniobras que incluyeron la interceptacién de las comunicaciones de la canciller alemana,
Angela Merkel, y la presidenta brasileiia, Dilma Rousseff110,

“El tercer problema es la falta de transparencia y ética de Hacking Team por vender a paises
que luego chuzan a periodistas y opositores, lo que ya habia sido detectado por dos informes
de la Universidad de Toronto™111,

“Cinco afios atrds, en la era Uribe, HT ya habia buscado hacer negocios con el DAS. Para esa
época, se sabria después, en el Departamento Administrativo de Seguridad se interceptaban
ilegalmente las comunicaciones de magistrados de altas cortes, periodistas, opositores y
defensores de derechos humanos™12,

El tipo de "malware" (software malicioso) que vende Hacking Team esencialmente hackea
equipos para leer emails y mensajes incluso si esos mensajes nunca han sido enviados. Es una
herramienta titil si se enfoca en los 'tipos malos’, como narcotraficantes o peddfilos, con orden
judicial. Pero es igual de mala si se usa contra periodistas, opositores...”113,

Se habla también de la integridad de las comunicaciones comprendiéndola dentro

de este marco de derechos humanos y vigilancia, en convergencia con las leyes y la

concientizacion por parte de la ciudadania respecto a los derechos que se ven

afectados. Al respecto, Cortés Castillo (2014) apunta que, en la busqueda de un

sistema de vigilancia balanceado, la regulacién y la jurisprudencia deben conocer

los alcances de las tecnologias de vigilancia masiva y las comparen con las garantias

minimas constitucionales y los derechos humanos. Se resaltan los siguientes

recortes al respecto:

“Ya en 2008 la Corte alemana sefialé que no pueden usarse sin orden judicial y que la
integridad de las comunicaciones es un derecho ™14,

108 E] Espectador. 10 de marzo de 2015.
109 E] Espectador. 9 de diciembre de 2015.
110 E] Espectador. 4 de febrero de 2015.
111 E] Espectador. 10 de julio de 2015.

112 E] Espectador. 18 de julio de 2015.

113 E] Espectador. 18 de julio de 2015.

114 E] Espectador. 23 de julio de 2015.
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"La proteccion efectiva del derecho a la privacidad debe provenir en parte de la creacién de
mejores leyes para evitar que las agencias de la Policia tengan la capacidad de interceptar
informacién de manera masiva "%,

“Lo que falta es, primero, que los ciudadanos asuman que tienen el derecho a proteger sus
comunicaciones; sequndo, que los estados promuevan el uso de estos mecanismos e informen
sobre los mismos; tercero, una educacion formal e informal que incorpore estos elementos”!16,

6.3. Adquisicion de tecnologias de vigilancia masiva

Es constante la mencion en las diferentes noticias de la contratacién/adquisicion de
las tecnologias de vigilancia masiva por parte del Estado Colombiano y por otros
paises mencionados como Francia, Ecuador, México, entre otros. Se destaca esta
seccion por el enfoque econémico y ciudadano, en la medida que para la compra de
estas tecnologias los recursos publicos son usados de manera secreta, y al mismo
tiempo es la ciudadania que devela toda esta informacién desde diferentes
organizaciones sin animo de lucro como Privacy International o Datos Protegidos
(Privacy International, 2015; Pérez de Acha, 2016).

“Con base en las especificaciones técnicas que la Policia estaba pidiendo en un proceso de

contrataciéon. Ademds, sabemos que Verint, que fue el proveedor de esta tecnologia, en su
material de mercadeo asegura que tiene esa capacidad ™7,

“Segun la informacion revelada, el Gobierno colombiano, a través de la Direccién de
Inteligencia de la Policia Nacional, parece ser uno de los compradores estrella, ya que
aparecen pagos atribuidos a Puma, la plataforma de vigilancia de las comunicaciones que ya
habia sido cuestionada en el 2013”118

“... la Policia diria en un comunicado que "el objetivo de la adquisicién de esta herramienta fue
la proteccion de los colombianos "1,

6.4. Vigilancia y comunicacion
Cuando se hacen aproximaciones a la vigilancia masiva, se puede estar hablando al

mismo tiempo de infraestructuras fisicas con forma de panoptico, de camaras de

circuito cerrado, pero también de interceptaciones de comunicaciones. En el

115 E] Espectador. 30 de agosto de 2015.
116 E] Espectador. 26 de julio de 2015.
117 E] Espectador. 29 de agosto de 2015.
118 E] Espectador. 10 de julio de 2015.
119 E] Espectador. 11 de julio de 2015.
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contexto del presente trabajo se apunta principalmente a este tipo de vigilancia y la
relacidon que converge con la comunicacion se torna mas que relevante; desde una
posicion mas critica de la vigilancia como medio de dominacién, como el mismo
Fuchs (2011) menciona, también Lash (2007) afirma que ahora la dominacion se
da a través de la comunicacion cada vez mas inmediata y, cuando esto sucede, la

soberania y la democracia deben ser repensadas.

Se destacan algunas menciones de la interceptacion de comunicaciones como
centro de atencidn en las noticias analizadas:
“Colombia ha desarrollado un sistema de vigilancia de comunicaciones poco transparente y
sin controles, ahora sabemos que también tienen capacidad de interceptacién de

comunicaciones a objetivos seleccionados que va mds alld de PUMA (hablan de "Super PUMA"
y presentan al desconocido SIGD de la DIPOL )20,

“Y esto es especialmente complicado si se tiene en cuenta la historia colombiana sobre
interceptaciones ilegales™21,

“«

. al mismo tiempo estamos en medio de la que probablemente es la revolucién en
comunicaciones mds profunda en la historia de la humanidad”122.

“La amenaza de estar sujeto a este tipo de vigilancia sin sospechas bien fundadas es algo que
cambia el comportamiento humano: la forma como actuamos, hablamos y nos
comunicamos”23,

Se deja claro en algunos recortes que muchas veces de estas comunicaciones
interceptadas no se recolectan y almacenan necesariamente sus contenidos sino
principalmente sus metadatos (Mayer-Schonberger & Cukier, 2013), lo que
demuestra una relevancia de este tipo de informacion que es en la mayoria de casos
la que se obtiene en el trafico de Internet en tanto no suelen estar protegidos como
si el contenido:

“... asi cualquier pieza de legislacion sobre el tema deja claro que no se solicitan los contenidos

de las comunicaciones (la grabacién de una llamada, por ejemplo), sino los metadatos de
éstas: hora y fecha, lugary direcciones IP (una especie de huella digital electronica por la cual

120 E] Espectador. 3 de septiembre de 2015.
121 E] Espectador. 29 de agosto de 2015.

122 E] Espectador. 14 de abril de 2015

123 E] Espectador. 29 de agosto de 2015.
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se sabe quién estd a cada lado de la linea). El tema acd es que los metadatos a menudo revelan
tanta (o hasta mds) informacion sobre una comunicacién 124,

A pesar de estas aseverciones, hay recortes que contradicen lo dicho, y la existencia
de tecnologias enteramente intrusivas ya existen, por lo que las dudas respecto a
este alcance permanecen al momento:
“Seguin los documentos de Hacking Team que se han filtrado, sus tecnologias de vigilancia son
muy intrusivas y poderosas, van mucho mds alld de la interceptacion de comunicaciones y
llegan hasta el "hackeo" de los dispositivos maoviles de la gente, el acceso a todos sus archivos y

toda su informacion. Para Privacy Internacional es preocupante que ese sea el nivel de acceso
que la Policia estd buscando tener”125,

6.5. Inteligencia como categoria emergente de la vigilancia estatal

Este concepto llama la atencion al ser uno de los mas mencionados entre todas las
noticias. Se ha descubierto que hace parte de un lenguaje mas legal que
necesariamente académico y es necesario remontarse a un concepto de por si mas
conocido como espionaje siendo una de las categorias fundamentales para la
construccion de la inteligencia. El espionaje puede ser definido como el simple robo
organizado de informacién, usualmente con fines militares y secretos

gubernamentales (Khalil, 2015).

Inteligencia por ende tiende a ser una construccion mas compleja que se le
considera como el “producto de la colecciéon, procesamiento, integracidn,
evaluacion, analisis, e interceptacion de informacion disponible concerniente a
naciones extranjeras, fuerzas o elementos hostiles o potencialmente hostiles, o
areas con operaciones hostiles” (Department of Defense, United States, 2017). De
esta manera se puede establecer como una fuente de informacion al espionaje, y a

la inteligencia como la encargada de interpretar tal informacidn recolectada.

De inteligencia es valido ahondar en que se le divide en dos tipos: inteligencia

foranea y contrainteligencia. La primera, entendida como la informacion

124 E] Espectador. 10 de marzo de 2015.
125 E] Espectador. 29 de agosto de 2015.
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relacionada a las capacidades, intenciones o actividades de gobiernos o elementos
foraneos; y la segunda, informacion recolectada, y actividades dirigidas, a
protegerse del espionaje y otras actividades de inteligencia por personas u
organizaciones internas, nacionales o foraneas que puedan resultar en sabotaje de

actividades propias de inteligencia o relacionadas (Khalil, 2015).

Sin embargo, conceptualmente es evidente un traspasamiento de funciones entre
espionaje, vigilancia e inteligencia en el ambito de seguridad que se les enmarca. Es
valido citar la definicién que se le da desde el Dictionary of military and associated
terms a vigilancia en donde se le delimita su funcidn a “una observacién sistematica
del aero-espacio, ciberespacio, superficie, subterraneo, lugares, personas, o cosas
especificas, por medios visuales, aurales, electrénicos, fotograficos, entre otros”

(Department of Defense, United States, 2017).

La evidencia de la categoria de inteligencia se puede ver en los siguientes recortes:

“.. el pulso entre el acceso a la informacién y la seguridad, entre la privacidad y las labores de
inteligencia en un planeta aterrorizado, es una de las tensiones mds importantes y necesarias
a la hora de definir como serd el crecimiento futuro de internet y con éste el de aquellos que
hoy usan y usardn la red”12,

“La inteligencia informdtica es parte de la seguridad de la informacién. Se aplican
herramientas tecnoldgicas para verificar y conocer datos sensibles que competen a la
actividad que se desarrolle™?7,

“El afio pasado, la ONU les envio varias comunicaciones tanto a Hacking Team como al
representante de Italia ante las Naciones Unidas preguntando por qué Hacking Team le habia
vendido el software RCS a Suddn, pais que tenia un embargo de armas y que podia usar ese
programa "para inteligencia militar electrénica 125,

“En EE. UU. este es un tema mds asociado con la proteccion al consumidor, mientras que
Europa tiende a asumirlo como un derecho fundamental La diferencia no es un asunto
semdntico, pues a la larga esta division obliga a tomarse mds, o menos, en serio la privacidad
de los usuarios y a volverla mds, o menos, permeable ante las labores inteligencia”?°.

126 E] Espectador. 20 de mayo de 2015.
127 E] Espectador. 25 de julio de 2015.
128 E] Espectador. 11 de julio de 2015.
129 E] Espectador. 6 de octubre de 2015.
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“.. filtré documentos en los que mostraba como la Agencia Nacional de Seguridad de Estados
Unidos (NSA, por sus siglas en inglés) estableci6 una red de vigilancia sobre las
comunicaciones de millones de ciudadanos, una operaciéon que realizé en conjunto con
agencias de inteligencia de paises como el Reino Unido ™13,

"es clara la intencionalidad del gobierno de espiar a los ciudadanos. No se habla de
contrataciones para combatir la delincuencia y la criminalidad, sino de espias a
ciudadanos™31,

Se hace igual mencidn a los conceptos de inteligencia y contrainteligencia, como se
ve en el siguiente recorte:
“En el espectro de las actividades de inteligencia y contrainteligencia la cosa no cambia
mucho, pues alli, la Ley 1621 de 2013 establece que los operadores estdn obligados a

"suministrar a los organismos de inteligencia y contrainteligencia, previa solicitud y en
desarrollo de una operacién autorizada y siempre que sea técnicamente viable...”132,

También se destaca que la vigilancia no siempre tiene por qué terminar en
inteligencia, por lo que si existe realmente una diferencia valida entre ambas
categorias. Asi lo hace ver el siguiente recorte:
“Lo que estamos viendo aqui, en nuestros gobiernos en Europa, es que la vigilancia masiva se
estd usando como un atajo a la hora de hacer trabajo de inteligencia y existe la idea de que

entre mds informacién exista, mds fdcil serd filtrar a los criminales o a las personas de interés
para las autoridades™33,

6.6. Encriptacion como estrategia politica y técnica de defensa a la

vigilancia

Es llamativo también que las noticias no se encarguen Unicamente de tratar los
casos de vigilancia en un solo camino, pues desde la ciudadania y diferentes
organismos se promueven también mecanismos de contrainteligencia o, por
ponerlo en términos mas comunes, de defensa y proteccion de los datos y las

comunicaciones que se desean privadas.

130 E] Espectador. 10 de marzo de 2015.
131 E] Espectador. 22 de julio de 2015.
132 E] Espectador. 20 de mayo de 2015.
133 E] Espectador. 29 de agosto de 2015.
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Para hablar de encriptaciéon es necesario enmarcarlo en un concepto mas amplio y
preciso que es la criptologia (cryptology por su denominacién en inglés). Segun
Dumas & Roch (2015), la criptologia es entendida como la “ciencia del secreto” y
estd compuesta de la criptografia y el criptoanalisis (conocido también como
hacking): la primera, pretende estudiar y construir los procesos de encriptacion de
la informacién, y el segundo analizar los textos cifrados con la finalidad de

recuperar la informacién escondida.

La criptografia tiene como finalidad la confidencialidad e integridad de la
informacion o comunicacién pretendida, asi como la autenticacion de acceso por
parte de los protagonistas o agentes emisores y receptores de dicha informacion o

comunicacion (Dumas & Roch, 2015).

Vale la pena afiadir a este apartado conceptual que la encriptacidn es entonces vista
como una tecnologia que posibilita la privacidad, especialmente después de lo
mostrado por Snowden, afirma Rider (2016), en tanto juega un papel muy

importante para asegurar los derechos en Internet.

En este contexto, se resaltan los siguientes recortes en los que la encriptacion es

mencionada:

“«

.. el Consejo de DD.HH. de la ONU aprobd recientemente un informe sobre anonimato y
encriptacion como parte del derecho a la libertad de expresion, el derecho a participar del
ambiente online de modo anénimo para proteger el ejercicio de este derecho, y también el
derecho que tienen las personas a protegerse de la invasién de estas tecnologias con
mecanismos como la encriptacién y otros que deberian popularizarse y estar al alcance de la
gente, y la necesidad de educar en el uso de la sequridad y proteccion en internet”134,

“La Relatoria para la Libertad de Expresion explica que el software de espionaje
comercializado por HT "estaria disefiado para evadir la encriptacion en los computadores y
teléfonos moviles, lo que permitiria sustraer datos, mensajes, llamadas y correos,
conversaciones de voz a través de IP (VOIP, voice over IP) y mensajeria instantdnea "135.

134 E] Espectador. 26 de julio de 2015.
135 E] Espectador. 22 de julio de 2015.
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“A veces la actividad de los "hacker" resulta muy controvertida... hacker se denomina a
quienes consiguen directamente la informacién en internet. No al que la compra o la
vende”136,

“;La actividad del "hackeo" siempre es criminal e ilicita? No. Las empresas contratan
hacker profesionales que hacen un trabajo legal y necesario para que encuentren sus
vulnerabilidades mediante ataques controlados o intentos de sustraccion de su
informacion y las ayuden a blindarse de esas debilidades™3’.

“El argumento de fondo en esta discusion dice algo asi: en la medida que la encriptacion
impide el acceso de los Estados a las comunicaciones, estas tecnologias se convierten en el
canal preferido para los terroristas. La hipdtesis es casi tan vieja como el terror mismo 138,

“Lo cierto es que la comunicacion encriptada y anonima no sélo es usada por terroristas, pues
al ser una herramienta de acceso ptblico también es una de las mejores aliadas de disidentes
politicos y activistas de derechos humanos”%.

“El cifrado es como un cuchillo: la herramienta en si misma no es letal, depende del uso que se
le dé”140,

“Saber como se pueden proteger las comunicaciones personales y qué mecanismos existen
para hacerlo, y que los estados promuevan esos mecanismos, traeria un cambio sustantivo”41,

A pesar de que la encriptacion resulta como un mecanismo fundamental que

mantiene la privacidad en alto, no es suficiente para evitar totalmente el acceso a la

informacion producida en medios digitales. Asi lo hace ver el siguiente recorte:

6.7.

“El punto es que, incluso sin acceso a la encriptacion, las autoridades pueden obtener datos
sensibles sobre las comunicaciones mediante el rastreo de los metadatos: aunque no puede
conocerse el contenido exacto de una llamada o un mensaje de texto, si se puede saber quién
estd hablando con quién e incluso desde qué lugares; esta informacién puede ser suficiente
para prevenir atentados, insisten expertos en sequridad informdtica”42.

Fuerza publica y vigilancia estatal masiva

En relacion a la seccidn de inteligencia, las fuerzas armadas del Estado resultan ser

organismos fundamentales en el ciclo de adquisicion y gestion de los sistemas de

136 E] Espectador. 25 de julio de 2015.
137 E]l Espectador. 25 de julio de 2015.
138 E] Espectador. 18 de noviembre de 2015.
139 E] Espectador. 18 de noviembre de 2015.
140 E] Espectador. 19 de noviembre de 2015.
141 E] Espectador. 26 de julio de 2015.
142 E] Espectador. 18 de noviembre de 2015.
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vigilancia masiva por parte de los Estados. Por esta razon, es la categoria mas
mencionada en las noticias del corpus del presente trabajo:

“;Cudles agencias usan sistemas de vigilancia masiva en Colombia? Las que mencionamos en
el reporte: la Policia y dos de sus dos ramas, Dijin y Dipol”1%3,

“El afio pasado, la ONU les envio varias comunicaciones tanto a Hacking Team como al
representante de Italia ante las Naciones Unidas preguntando por qué Hacking Team le habia
vendido el software RCS a Suddn, pais que tenia un embargo de armas y que podia usar ese
programa "para inteligencia militar electrénica "4+

“.. expone como las agencias de inteligencia de la Policia estdn desarrollando estos sistemas
sin vigilancia ptblica ni bases juridicas suficientes”14.

“En qué estd usando la Policia el software de Hacking Team? En la deteccion de amenazas de
la criminalidad organizada. La herramienta estd enfocada en orientar a los grupos
investigativos que combaten delitos como la extorsion 146,

Llama la atencidn la militarizacidon que se le da a los medios de comunicaciéon como
intermediarios de vigilancia e inteligencia; el mismo Lash (2007) afirmaba que los
medios de comunicacion serian funcionales a los dispositivos de dominacién. Al
respecto se puede identificar el siguiente recorte:

“Pero quizds uno de los mayores riesgos para la red es su creciente transformacion de medio
de comunicacién a campo de batalla para militares y gobiernos de todo el planeta™*’.

6.8. Seguridad y vigilancia estatal

La seguridad es la primer movilizante y la primer causal para la implementacién de
sistemas de vigilancia (Bauman & Lyon, 2013), y asi lo hacen ver varios recortes:

“.. en el mundo del terrorismo la vigilancia masiva contra ciudadanos comunes y corrientes no
sdlo es conveniente, sino necesaria”*8[Entrevistal.

"La seguridad nacional y la privacidad no se excluyen mutuamente. Ambas pueden lograrse a
través de la recoleccion responsable de inteligencia, que respete las libertades de los
ciudadanos que siguen la ley”°.

143 E] Espectador. 29 de agosto de 2015.
144 E] Espectador.11 de julio de 2015.

145 E] Espectador. 30 de agosto de 2015.
146 E] Espectador. 20 de febrero de 2016.
147 E] Espectador. 14 de abril de 2015.
148 E] Espectador. 3 de junio de 2015.
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“Los cambios en Estados Unidos, asi como el debate abierto en lugares como Paraguay,
parecen sefialar nuevos caminos para balancear la necesidad de seguridad y vigilancia en la
era del terrorismo con las oportunidades y libertades que otorga la red para todos™°.

“La respuesta de la entidad fue un comunicado en el que indico que "el propdsito de esta
compra fue potencializar la capacidad de deteccion de amenazas del terrorismo y la
criminalidad organizada en el ciberespacio. En un pais como éste, que la Fuerza Publica
recurra a todas las herramientas posibles para combatir el crimen es lo minimo que los
ciudadanos esperan "151,

"es clara la intencionalidad del gobierno de espiar a los ciudadanos. No se habla de
contrataciones para combatir la delincuencia y la criminalidad, sino de espias a
ciudadanos™>2,

“.. el pulso entre el acceso a la informacién y la seguridad, entre la privacidad y las labores de
inteligencia en un planeta aterrorizado, es una de las tensiones mds importantes y necesarias
a la hora de definir como serd el crecimiento futuro de internet y con éste el de aquellos que
hoy usan y usardn la red”153.

“.. que cuando estas tecnologias se utilicen para fines legitimos, como la seguridad, la lucha
contra el terrorismo o el crimen organizado, estén claramente definidos los tiempos en los
cuales se van a utilizar™54,

La implementacién de sistemas de vigilancia masiva como los mencionados a lo
largo del presente trabajo, conlleva a resultados que afectan la concepciéon misma
de seguridad como lo muestran los siguientes recortes:

“Debilitar la seguridad de todos en Internet no es la panacea que nos van a vender. Lo que si
hard de seguro es afectar la seguridad de todos”15%.

“.. el problema de usar internet como un vehiculo de combate es su potencial para fracturar la
globalidad y apertura de este medio de comunicacion mediante lo que se conoce como
balcanizacion de la red: la creacion de redes locales que, bajo la premisa de ser mds seguras,
aislan ciertas porciones del trdfico en linea del resto de las conexiones mundiales, algo asi
como parcelar internet”.

Asi es valido apuntar que mas alla de la misma afectar la misma privacidad, este
tipo de vigilancia influye en otros efectos secundarios, de no menor importancia y

que son pasados por alto al momento de su contratacidon e implementacion:

149 E] Espectador. 3 de junio de 2015.

150 E] Espectador. 3 de junio de 2015.

151 E] Espectador. 11 de julio de 2015.

152 E] Espectador. 22 de julio de 2015.

153 E] Espectador. 20 de mayo de 2015.

154 E] Espectador. 26 de julio de 2015.

155 E] Espectador. 19 de noviembre de 2015.
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“El Estado debe poder usar las herramientas a su alcance para protegerse y protegernos, pero
no analizar los riesgos y retos de hacerlo con perspectiva de derechos humanos es un error”15,

6.9. Casos de vigilancia estatal en Colombia y el mundo

A modo de conteo Unicamente, se hizo el ejercicio de citar a continuacién aquellos
recortes en los que se demuestra la amplia cobertura en los medios de los
diferentes casos de vigilancia estatal en Colombia y en el extranjero. Esto es
importante en la medida que la vigilancia estatal ha estado en constante
movimiento, demostrado anteriormente por el énfasis en las contrataciones de
estas tecnologias y que, por tanto, no se han quedado por fuera de los medios de

comunicacion, en este caso la prensa. Se muestran a continuacion los recortes:

“... Edward Snowden, extécnico de la CIA, quien filtré documentos en los que mostraba como la
Agencia Nacional de Seguridad de Estados Unidos (NSA, por sus siglas en inglés) establecié
una red de vigilancia sobre las comunicaciones de millones de ciudadanos, una operacion que
realizé en conjunto con agencias de inteligencia de paises como el Reino Unido™157.

“De acuerdo con un detallado reporte del Citizen Lab, de la Universidad de Toronto, "Gran
Cafién" permite realizar una tarea esencial que, a la vez, puede servir a dos propésitos. La
herramienta logra manipular el trdfico en linea para redirigirlo hacia un blanco determinado
y, de esta forma, utilizar ese flujo de datos (conexiones de usuarios que no saben qué sucede)
como municion para tumbar un sitio web determinado 158,

“Documentos publicados por WikiLeaks revelaron que los servicios de inteligencia y seguridad
australianas negociaron de manera secreta con la empresa de ciberespionaje Hacking
Team "%,

“Las supuestas negociaciones entre la empresa y los servicios australianos giraban en torno al
programa de vigilancia y espionaje Sistema de Control Remoto (RCS, siglas en inglés) 160,

“La tecnologia se llama Da Vinci y, por supuesto, es una de la formas mds invasivas de hacer
espionaje. Segtn la informacion revelada, el Gobierno colombiano, a través de la Direccion de
Inteligencia de la Policia Nacional, parece ser uno de los compradores estrella, ya que
aparecen pagos atribuidos a Puma, la plataforma de vigilancia de las comunicaciones que ya
habia sido cuestionada en el 2013”161,

156 E] Espectador. 18 de agosto de 2016.
157 E] Espectador. 10 de marzo de 2015.
158 E] Espectador. 14 de abril de 2015.
159 E] Espectador. 9 de julio de 2015.

160 E] Espectador. 9 de julio de 2015.

161 E] Espectador. 10 de julio de 2015.
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“Estas aseveraciones se prestaron para un sainete en el que el fiscal Montealegre evidencio la
incompatibilidad con la plataforma para interceptaciones Esperanza y dijo con buen tino que
Puma se prestaba para abusos, que no era necesaria y que aumentaba la intranquilidad de las
personas’6z,

“No basta con todo el historial de chuzadas del DAS, ni los escdndalos de hdckers y
andromedas sino que los organismos de inteligencia ahora adquieren software malicioso y
aumentan el riesgo de violaciones y abusos™163,

“Para empezar, la Policia sefialé que "no ha sostenido vinculo comercial con la firma Hacking
Team", sino con Robotec Colombia S. A., lo cual podria ser una verdad a medias. Por una parte,
segtin le explico el gerente de Robotec, Jaime Caicedo, a este diario, lo que la Policia adquirié
fue la licencia de un software cuya propiedad y derechos le pertenecen al fabricante, que es
Hacking Team (HT). El Espectador le pregunté a Caicedo si la Policia sabia que HT estaba
detrds del negocio, pero la respuesta de Caicedo se limité a explicar a quién le pertenecia el
software”164,

“Si Robotec era el aliado de HT y Nice, ;por qué se habla del negocio Puma (Plataforma Unica
de Monitoreo y Andlisis) como algo aparte? ;Le ofrecieron dos veces lo mismo a la Policia,
como decian otros mensajes, o eran negocios distintos?"165,

“Todo esto es lo que ofrece el programa de espionaje que la empresa italiana Hacking Team
(HT) bautizé en honor a dos de sus mds prominentes compatriotas: “Galileo” y "Da Vinci". El
mismo software que le presentaron a la Fiscalia el afio pasado. Ese que la Policia adquirié en
2013. El que en 2008 le ofrecieron nada mdsy nada menos que al DAS"1¢6,

“Galileo es un CNE (computer network exploitation) que Hacking Team personaliza a peticién
del cliente (agencia de inteligencia) con base en el perfil del objetivo™167.

“Esperanza”, en cambio, estd descrito como una plataforma que requiere que la Fiscalia
contacte a un proveedor de comunicaciones para pedir informacion sobre un blanco
especifico: es un proceso activo de interceptacién. Puma y el sistema de la Dipol son pasivos y
estdn disefiados para la recoleccion y andlisis de datos a gran escala 168,

“Entre el 29 de noviembre y el 2 de diciembre de este afio la periodista Vicky Ddvila recibio
170 correos de alguien que se presenta como "un policia arrepentido”. En ellos se habla de
seguimientos ilegales en contra de la comunicadora y otros periodistas. Y, lo que es peor, se
adjuntan documentos reservados, como prueba de los sequimientos 6.

“El sindrome de las chuzadas sigue intacto y algunos oficiales en la Policia, no se sabe por qué
érdenes, lo siguen haciendo”7°.

162 E] Espectador. 10 de julio de 2015.

163 E] Espectador. 10 de julio de 2015.

164 E] Espectador. 11 de julio de 2015.

165 E] Espectador. 11 de julio de 2015.

166 E] Espectador. 18 de julio de 2015.

167 E] Espectador. 23 de julio de 2015.

168 E] Espectador. 29 de agosto de 2015.

169 E] Espectador. 4 de diciembre de 2015.
170 E] Espectador. 12 de diciembre de 2015.
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6.10.

“La plataforma, conocida como Pegasus, permite cosas como extraccién de mensajes de texto,
listas de contacto, citas de calendario, correos electronicos y ubicaciones de GPS. Ademds,
puede activar secretamente el micréfono de un teléfono, asi como la cdmara. Todos estos
datos pueden ser transmitidos en tiempo real a los servidores de quien realiza la
interceptacion ™71,

¢Usan la Policia y la Fiscalia el software Link Analysis o alguno similar? ;Usan IMSI catcher o
malware para control remoto? Si es asi, podrian informarnos ;como y con qué fines se

adquirio, quién lo utiliza y bajo qué protocolos y supervision? 172

TIC’s y vigilancia estatal masiva

La conversacion mantenida respecto a la relaciéon entre tecnologias de informacion

y vigilancia estatal radica principalmente en los alcances que estas posibilitan para

la obtencion de mayor cantidad de datos y las facilidades para su posterior gestion

(Mayer-Shonberger & Cuckier, 2013; Fuchs; 2014). En este apartado se destacan

los siguientes recortes:

“La dindmica no es nueva, pues en ultimas una guerra es, al menos en parte, el
aprovechamiento de una tecnologia para superar a un rival, desde la pélvora, pasando por el
gas mostaza, el fosforo blanco y el poder del dtomo hasta la manipulacion del universo digital
del enemigo, asi éste sean los usuarios civiles de ese universo”173,

“En la cableada es muy dificil [interceptar] porque se necesita la presencia fisica, en la central
telefénica, de quien esté haciendo el monitoreo; en la inaldimbrica hay que capturar la sefial
en el espectro, es decir, en el aire. Y en la digital se puede interceptar de manera sencilla, tal
cual se hace como cuando se monitorea un celular”74,

“.. es que los sistemas y tecnologia deben siempre estar adaptdndose a los cambios en las
amenazas’7s,

“Colombia, como cualquier otro pais, necesita herramientas para combatir la criminalidad.
Pero el software de espionaje que escogié para hacerlo, el RCS de Hacking Team, ha sido
duramente cuestionado desde antes de que Colombia lo adquiriera”7e.

“Hoy hay software disponible y aplicaciones que ya incluyen la posibilidad de proteger las
comunicaciones que tenemos”77.

171 E]l Espectador. 5 de septiembre de 2016.
172 E] Espectador. 10 de septiembre de 2015.
173 E]l Espectador. 14 de abril de 2015.

174 E]l Espectador. 25 de julio de 2015.

175 E]l Espectador. 20 de mayo de 2015.

176 E] Espectador. 11 de julio de 2015.

177 El Espectador. 26 de julio de 2015.
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“Es claro que el Distrito debe adquirir un mayor niimero de cdmaras de seguridad, ya que son
una herramienta tecnoldgica clave para las autoridades al momento de la identificacion a los
responsables de un delito™78,

“HT discutia una propuesta técnica con la Policia colombiana, en la que, segiin reza el
documento publicado en Wikileaks, se le ofrecio el paquete de herramientas para infectar
Android (sistema operativo movil de Google, presente en mds del 70% de los teléfonos
inteligentes a nivel mundial), i0S (dispositivos de Apple), asi como computadores de escritorio
con Windows o Mac OS X, entre otras plataformas. Las negociaciones incluian un precio
especial de compra si ésta llegaba a realizarse antes del 30 de junio (850 mil euros)”17°.

También llama la atenciéon a la relacién que existe entre la tecnologia y la
legislacion en el marco de los sistemas de vigilancia, comprendiendo de antemano
que la primera esta en constante y acelerado cambio y la segunda no tiene las
condiciones de seguir dicha dinamica (Cortés Castillo, 2014), a pesar de que el
legislador es el mas indicado para atender como ente de control los afanes y
preocupaciones que la tecnologia trae consigo. Al respecto, se han encontrado los
siguientes recortes:

“Aunque el desarrollo de las tecnologias avanza mds rdpido que el derecho, existen principios
para que estas herramientas no vulneren la libertad y dignidad de los ciudadanos”4.

“Si Colombia sigue estos consejos y desarrolla herramientas concretas de politica ptiblica para
manejar las tensiones especificas que se presentan frente a la tecnologia, la intimidad y otros
derechos fundamentales, habrd comenzado a demostrar lo que todos esperamos: que la
tecnologia estd para vigilar el poder y no lo contrario”8L.

Existe una preocupacidn sobre el conocimiento de las realidades de la vigilancia
estatal y masiva a partir de los medios de comunicacion, algo que Andrejevic
(2014) hace llamar como la brecha big data haciendo un llamado a la diferencia
entre los conocimientos y alcances que los Estados tienen de los sistemas de
vigilancia, sus causas, usos y consecuencias, y la ciudadania del comun que rara vez
tiene siquiera un proceso de concientizacion. Esto lo hacen ver los siguientes

recortes, haciendo una mencion de la importancia de la educacion en estos temas:

178 E] Espectador. 14 de julio de 2016.
179 E]l Espectador. 22 de julio de 2015.
180 E] Espectador. 22 de julio de 2015.
181 E] Espectador. 11 de noviembre de 2016.
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“En el mundo actual, la educacion para el uso de estas herramientas [de encriptacién] es
fundamental para poder ejercer y garantizar derechos”182,

“«

. una vez la gente comienza a entender lo que se puede hacer con estas herramientas,
empieza a cuestionar el propdsito para el cual fueron disefiadas y no las leyes que las
regulan”83,

6.11. Internety vigilancia estatal masiva

Internet como medio de comunicacién resulta fundamental para entrar en la
discusion de la vigilancia estatal y masiva, en tanto es la fuente de informacién y
medio de comunicacién por donde transitan todos los datos que pueden y no
pueden (a razén de la encriptacidon) ser rastreados, recolectados, almacenados,
organizados y perfilados (Castells, 1999; Fuchs, 2014; Kerr & Barrigar, 2012;
Parliament of United Kingdom, 2009; Wall, 2007). Al respecto se resaltan los
siguientes recortes:

“Me acuerdo de cuando la red era un lugar libre y de verdad servia para comunicar a la gente.

Ahora todos esperan ser vigilados y se abstienen de expresar ciertas opiniones o afiliarse a un
movimiento politico determinado por miedo a ser espiados”184,

“Para todas sus bondades, internet sigue siendo una herramienta que no termina de salir de
una cierta adolescencia, un tiempo que, casi por definicion, estd plagado de complicaciones y
obstdculos™8s,

“Pero quizds uno de los mayores riesgos para la red es su creciente transformacion de medio
de comunicacién a campo de batalla para militares y gobiernos de todo el planeta"8s.

“Entre otros asuntos, el problema de usar internet como un vehiculo de combate es su
potencial para fracturar la globalidad y apertura de este medio de comunicacion mediante lo
que se conoce como balcanizacién de la red: la creacion de redes locales que, bajo la premisa
de ser mds seguras, aislan ciertas porciones del trdfico en linea del resto de las conexiones
mundiales, algo asi como parcelar internet”187.

“.. el pulso entre el acceso a la informacién y la seguridad, entre la privacidad y las labores de
inteligencia en un planeta aterrorizado, es una de las tensiones mds importantes y necesarias

182 E] Espectador. 26 de julio de 2015.
183 E] Espectador. 29 de agosto de 2015.
184 E] Espectador. 4 de febrero de 2015.
185 E] Espectador. 17 de mayo de 2016.
186 E] Espectador. 14 de abril de 2015.
187 E] Espectador. 14 de abril de 2015.
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a la hora de definir como serd el crecimiento futuro de internet y con éste el de aquellos que
hoy usan y usardn la red”18s,

Se destacan las posiciones criticas de los anteriores recortes pues se mencionan
efectos secundarios de un Internet vigilado como la “balcanizacién de la red”, la
militarizacion de los medios de comunicacidn, y el analisis mas a fondo de lo que se
esperaria de Internet cada vez mas dispuesto y construido en funcién de propositos

de control y dominacion.
6.12. Plataformas de redes sociales, vigilancia y privacidad de informacion

La vigilancia en las redes sociales hace parte del mundo de vigilancia planteado por
Bauman & Lyon (2013); por ende, la privacidad no se espera o es indefinida en las
redes sociales, esto lo hicieron saber Dwyer, Hiltz & Passerini (2007)
comprendiendo que la informacion alli contenida era parte de un proceso de
mineria de datos para posterior comercializacién con fines publicitarios. Al
respecto se pueden resaltar los siguientes recortes:

“El director de Facebook para el Cono Sur, Alejandro Zuzenberg, dijo este viernes que la red social, que

ya suma mds de 1.400 millones de usuarios, no vende bases de datos y que no existen herramientas
para hacerlo™8,

“Segun el lider para el Cono Sur, la publicidad que aparece en Facebook, muchas veces cuestionada en
relacién a la privacidad de las personas, es solo una herramienta para que una empresa o pdgina
promueva historias que publica y en el momento de hacerlo tiene opciones para elegir qué personas la
pueden ver”1%,

“A pesar de la cantidad de adherentes, la red social fundada por Mark Zuckerberg se enfrenta a una
demanda colectiva que agrupa a mds de 75 mil usuarios, que acusan a Facebook de utilizar
ilegalmente sus datos personales”L.

De otra manera, otras redes sociales y empresas de tecnologias se han visto

comprometidas en el sentido de que los Estados han solicitado disponer de puertas

188 E] Espectador. 20 de mayo de 2015.
189 E] Espectador. 24 de abril de 2015.
190 E] Espectador. 24 de abril de 2015.
191 E] Espectador. 24 de abril de 2015.
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traseras en las comunicaciones encriptadas para tener acceso a s los contenidos
que transitan por sus servidores. Esto lo hace ver el siguiente recorte:
“Los mayores hallazgos del informe se pueden resumir de esta forma. Del grupo analizado,
sdlo nueve empresas cumplen completamente con los criterios esbozados por la EFF: Adobe,
Apple, CREDO, Dropbox, Sonic, Wickr, Wikimedia, Wordpress y Yahoo. AT&T, Verizon, y
WhatsApp recibieron las calificaciones mds bajas. "Una mayoria abrumadora de compaiiias

de tecnologia se opone a las puertas traseras ordenadas por el gobierno”, afiade en un tercer
punto el documento™?2,

“Escuchar y hasta grabar llamadas de Skype. Acceder a emails y a aplicaciones de chat como
Whatsapp, Viber, Hangout o Telegram "193,

En enero de 2016 Facebook lanz6 una campafia titulada “Initiative for Civil Courage
Online” que pretendia a partir de un desarrollo tecnologico en particular evitar la
publicacion y viralizacion de contenidos con discursos de odio o con contenidos
amenazantes (Griffin, 2016). En relacion a esta tematica se han puesto en cuestion
los parametros de dicha campafa y se ha problematizado porque tendria la
tendencia por afectar expresiones de disenso; al respecto se relaciona el siguiente
recorte:
“El primero tiene que ver con la responsabilidad de Facebook ante la justicia de paises
diferentes a Estados Unidos (Francia, en este caso) y el seqgundo estd relacionado con la forma
como servicios en linea pueden afectar la libertad de expresion e incluso el derecho de
asociacion mediante la aplicacion de politicas que, buscando repeler la pornografia, afectan
expresiones humanas como el arte o el disenso; en iltimas, se trata de como una compariia

privada puede terminar imponiendo un modelo moral de aproximarse al mundo, una empresa
dirigida por alguien de 31 afios™%4.

Sin embargo, también se encuentra entre las noticias algunas buenas practicas de
las redes sociales para proteger la privacidad de los usuarios o por lo menos,
muestran una mayor cantidad de informacién respecto al manejo y control de

datos personales. Se hace saber en los siguientes recortes:

192 E] Espectador. 18 de junio de 2015.
193 E] Espectador. 18 de julio de 2015.
194 E] Espectador. 8 de marzo de 2015.
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“«

sos controles, entonces, quizd podrian provenir de las buenas prdcticas de las empresas,
como la publicacion de informes de transparencia, un asunto que se ha vuelto bastante comtin
entre compaiiias de tecnologia como Google, Twitter o Facebook, por mencionar algunas”.
“Facebook anuncié este viernes que ofrecerd una opcién de "encriptacién de punta a punta”
para los usuarios de su aplicacion Messenger, siguiendo una tendencia que apunta hacia una
mejor seguridad y proteccion contra la vigilancia electronica... Uno de los puntos débiles de la
iniciativa es que, a diferencia del cifrado que ofrece WhatsApp, esta herramienta no funciona
por defecto, sino que debe ser encendida por cada usuario”?%.

195 E] Espectador. 20 de mayo de 2015.
196 E] Espectador. 8 de julio de 2016.
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CAPITULO VII. PRENSA DIGITAL Y DERECHO A LA PRIVACIDAD DE

INFORMACION

Los resultados respecto de la privacidad de la informacion se relacionan con el
concepto principal del derecho a la privacidad desde un marco de derechos
humanos que se aborda desde la legalidad propia de cada Estado. De igual manera,
se habla del rompimiento de los limites de la privacidad de la informacion y la
cualidad econémica que pueden contar en la actualidad, en relacion directa con la

proteccion de datos.

También se hace evidente una mencidn de los efectos de las TIC’s en la privacidad
de informacion, destacando principalmente sus peligros para el ejercicio de

desarrollo personal como para el desarrollo ciudadano-politico.
7.1. Derecho ala privacidad y derechos humanos asociados

Hay una preocupacion constante de la privacidad como un derecho humano. A
pesar de esto, parece que la vigilancia en razén de la seguridad tiene mayor
relevancia para los Estados segin los hechos reportados; aun asi, esta
preocupacion de la ciudadania se ve afectada por un desconocimiento de fondo
acerca de la importancia de la privacidad y del alcance mismo que la vigilancia
estatal esta alcanzando. Es asi que se cuestiona constantemente como se legaliza
respecto a la privacidad, que al ser una construccién social (Solove, 2010), se puede
construir una sociedad mas democratica y en defensa de las libertades que
demanda.

“La seguridad nacional y la privacidad no se excluyen mutuamente. Ambas pueden lograrse a

través de la recoleccién responsable de inteligencia, que respete las libertades de los
ciudadanos que siguen la ley”197.

197 E]l Espectador. 3 de junio de 2015.
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“Los expertos sostienen que el cambio sustancial actual es que la gente se ha dado cuenta del
peligro que corre su intimidad y su privacidad ... La informacion personal que antes se
consideraba intocable, por ejemplo, niimeros de cuentas bancarias, estados financieros
personales, direcciones y teléfonos no publicados, dejé de tener garantizada su privacidad
cEstamos inermes, legalmente hablando, en el pais ante esta realidad? No. Hay garantias de
privacidad™%,

“El conocimiento del ptiblico sobre estos temas es muy bajo. Esto no es conveniente en un
escenario en el cual las agencias de inteligencia o de la Policia pueden estar tomando acciones
contra un derecho fundamental: la privacidad”'%.

“.. es fundamental que el Senado estudie los contratos, documentos y politicas que existen en
relacién con este tipo de sistemas de vigilancia para que, de esta manera, entienda el alcance
de este problema y pueda hacer las auditorias necesarias para evitar cualquier violacion al
derecho a la privacidad 2%,

"La proteccion efectiva del derecho a la privacidad debe provenir en parte de la creacién de
mejores leyes para evitar que las agencias de la Policia tengan la capacidad de interceptar
informacién de manera masiva’2/1,

“;0 creemos que hay mucho riesgo de abuso en la vasta cantidad de informacion privada que
producen estas actividades, y que en estos riesgos no sélo se juega la privacidad de los
ciudadanos, sino los derechos humanos y la democracia, como para permitir que este sistema
siga operando?"202,

“.. los derechos humanos requieren que cualquier interferencia a la privacidad sea legitima,
necesaria en un entorno democrdtico y proporcional”2%3,

“.. dentro de los principios que establece el Conpes se encuentra "salvaguardar los derechos
humanos y los valores fundamentales de los individuos, incluyendo la libertad de expresion, el
libre flujo de informacion, la confidencialidad de la informacion y las comunicaciones, la
proteccion de los datos personales y la privacidad... 204

“.. politicas vagas y poco claras, ademds de ausencia de transparencia acerca del rol que
cumplen estas empresas en la entrega de informacién personal al Gobierno, dejan mucho
espacio para mejorar’20%,

Siendo asi, el tema tecnoldgico parece marcar una diferencia en el marco legal de la
privacidad como derecho, algo que no es desconocido para Fornaciari (2014),

quien afirma que desde este marco la ley no parece responder a las demandas que

198 E] Espectador. 25 de julio de 2015.

199 E] Espectador: 29 de agosto de 2015.

200 E] Espectador. 30 de agosto de 2015.

201 E] Espectador. 30 de agosto de 2015.

202 E] Espectador. 6 de octubre de 2015.

203 E] Espectador. 5 de septiembre de 2016.
204 E] Espectador. 4 de febrero de 2016.

205 E] Espectador. 20 de mayo de 2015.
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desde las tecnologias hacen las instituciones sociales y la ciudadania. A la prensa no

le es ajeno este marco legal, tecnoldgico y social, por lo que hay un esfuerzo por

abarcar a la privacidad de manera contextual, siendo un llamado constante por los

expertos de esta materia (Noain Sanchez, 2015; Fornaciari, 2014; Nissembaum,

2010).

“«

. el escandalo de interceptaciones estadounidenses motivo la adopcién (promovida por
Brasil y Alemania) de una resolucién de la Asamblea General de la ONU sobre "el derecho a la
privacidad en la era digital”, que menciona "una preocupacién por la posible afectacion del
ejercicio y goce de DD.HH. por actos de vigilancia e interceptacion de comunicaciones masivas
o extraterritoriales, donde se exhorta a que los Estados actiien de forma respetuosa de
aquellos derechos en el dmbito de internet 2%,

“Ahora, si bien las nuevas tecnologias estdn avanzando nuestras libertades, también estdn
permitiendo la invasion de nuestra privacidad sin precedentes”297,

“Nos parece de la mayor preocupacién porque este tipo de tecnologia estd disefiada para la
intromision en la privacidad a través de mecanismos digitales que permiten recolectar datos
sin el conocimiento de las personas o instalar programas sin autorizacion en los
dispositivos 2%,

"no es claro el alcance de lo que se les ordena retener a los proveedores de redes y servicios de
comunicaciones ™%,

"la normativa de inteligencia no contempla la notificacién a los usuarios de la realizacién de
actividades de vigilancia de las comunicaciones en su contra (..). En otras palabras, en
Colombia una persona no puede consultar si existen o han existido en el pasado acciones de
inteligencia en su contra, ni pedir su correccion, ni hay un juez que controle la realizacién de
ciertas actividades de inteligencia que inciden en sus derechos fundamentales 219,

“.. los agentes pueden acceder indiscriminadamente a la informacion del dispositivo e
instalarle programas y archivos, también pueden recopilar, retener y usar incontables datos
personales”?11,

“En esa Iégica imagine que los gobiernos pasen de ordenar a las empresas crear puertas
traseras en sus productos y decidan que deben incluirlas también en el diseiio de los grandes
servicios de informacién personal de la ciudadania™12,

206 E] Espectador. 22 de julio de 2015.
207 E] Espectador. 17 de mayo de 2016.
208 E] espectador. 26 de julio de 2015.
209 E] Espectador. 20 de mayo de 2015.
210 E] Espectador. 20 de mayo de 2015.
211 E] Espectador. 23 de julio de 2015.
212 E] Espectador. 25 de febrero de 2016.
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También ha sido comun encontrar derechos relacionados a los de privacidad y que
se han visto afectados por la vigilancia estatal, como lo son la libertad de opinién y
expresion, y la libertad de agrupacién y asociacion, las cuales han sido asunto
continuo de mencion y preocupacion de varias organizaciones sin animo de lucro y
la Organizacion de las Naciones Unidas (2014)".

“.. la iniciativa [de vigilancia estatal en Paraguay] "daiia derechos constitucionales como la

privacidad, asociacion y libertad de expresiéon, porque lo que propone esta ley es la vigilancia
masiva de las personas, como si todas fueran culpables?13,

“Cuando esto se hace sin un marco juridico adecuado, sin control judicial, sin claridad en los
objetivos o intereses que persigue el Estado, supone una vulneracién del derecho a la
privacidad y del derecho a la libertad de expresion, en el sentido de que para ejercer este
derecho, que incluye la construccién de pensamiento, la busqueda de informacion y el
desarrollo de investigaciones, las personas necesitan garantias de no ser espiadas ni
vigiladas™14,

7.2. Privacidad y economia de la informacion

Si bien los casos abordados en el estudio son de caracter estatal, no quedan por
fuera de la discusidn los efectos de la economia de la informacién en la disrupcion
de la privacidad de las personas. Son constantes las discusiones respecto a los
intereses econdmicos y politicos de la informacion privada de las personas; Fuchs
(2011b) hace evidente esta realidad en su propuesta sobre un concepto alternativo
de privacidad en el que los detalles econdmicos de las grandes empresas y Estados
debe ser totalmente conocido por el mundo, y la informaciéon del 99%21> de las
personas del mundo sea protegida para su propio desarrollo en funcién de sus

expectativas.

Teniendo en cuenta esta perspectiva, se encontraron recortes en relacion a
preocupaciones sobre el uso econémico de datos personales que son dados, en la

mayoria de casos, inconscientemente:

213 E] Espectador. 10 de marzo de 2015.

214 E] Espectador. 26 de julio de 2015.

215 Entiéndase el 99% como la proporcién de personas que no son parte del comparativamente pequefio grupo
que tiene gran parte de la riqueza econémica mundial y que adicionalmente tiene el poder de administrar y
gestionar.
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7.3.

“Segun el lider para el Cono Sur, la publicidad que aparece en Facebook, muchas veces
cuestionada en relacion a la privacidad de las personas, es solo una herramienta para que una
empresa o pdgina promueva historias que publica y en el momento de hacerlo tiene opciones
para elegir qué personas la pueden ver216,

"Estoy sorprendida, decepcionada y preocupada. Este proyecto de ley va mds alld de la lucha
contra el terrorismo porque incluye los intereses industriales, economicos y cientificos de
Francia. En nombre de todo ello se justifica la intrusion sistemdtica en la vida privada de las
personas sin ningtin control judicial 217,

Privacidad y proteccion de datos

Dentro de la conceptualizacidn de privacidad de informacion planteada por Tavani

(2008) se contempla la proteccion de datos entregados a las instituciones publicas

y privadas, quienes tienen la obligacion de salvaguardar su confidencialidad y

asegurar su buen uso. Al respecto, se encuentran los siguientes recortes:

“Dentro de los principios que establece el Conpes se encuentra "salvaguardar los derechos
humanos y los valores fundamentales de los individuos, incluyendo la libertad de expresion, el
libre flujo de informacion, la confidencialidad de la informacion y las comunicaciones, la
proteccion de los datos personales y la privacidad (...) 218

“Los demandantes exigen que la compariiia cese su vigilancia masiva, que tenga una politica de
proteccion de la vida privada comprensible y que deje de recabar datos de personas que no
tienen cuentas con ellos™1%,

“Lo cierto es que, en cuanto a proteccion de datos de los usuarios, el peso no sélo recae en las
empresas, que siempre son susceptibles de mejoras, sino también en el Estado, en las
obligaciones que les impone a éstas’?20,

“Hay garantias de privacidad. En la Ley 1581 del 2012 Colombia adopté todo un sistema de
proteccion de datos personales y sensibles. Y ninguna entidad piiblica o privada puede darles
trdmite sin autorizacion libre, previa y expresa de su titular”?21,

“.. el acceso de que disponen los servicios de informacion estadounidenses a los datos
transferidos constituye una "injerencia” en la vida privada y viola la proteccion de datos
personales, "concretamente porque la supervision (...) es masiva e indiferenciada "?22.

216 E] Espectador. 24 de abril de 2015.

217 E] Tiempo. 6 de mayo de 2015.

218 E] Espectador. 4 de febrero de 2016.

219 El Espectador. 24 de abril de 2015.

220 E] Espectador. 20 de mayo de 2015.

221 E] Espectador. 25 de julio de 2015.

222 E] Espectador. 23 de septiembre de 2015.
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Se encuentra que a pesar de la obligacién legal que tienen las empresas y los
Estados de proteger los datos de las personas/ciudadanos, estos incurren en
acciones que los trasgreden. Sin embargo, vale la pena destacar que se encuentran
también buenas practicas de empresas principalmente, que desarrollan estrategias
de transparencia para ofrecer mejores servicios a sus clientes:
“Directv es consciente de la importancia de la seguridad de la informacion en el contexto
actual, en donde la proteccion de la privacidad de las personas forma parte esencial de

cualquier servicio. Directv cumple la normativa de proteccion de datos personales de todos sus
usuarios de conformidad con las normas legales vigentes 223,

223 E] Espectador. 20 de mayo de 2015.
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CONCLUSIONES

Siendo la violencia uno de los principales problemas de la historia de la sociedad
colombiana, durante 2015-2016 se mantuvieron las negociaciones y firma del
proceso de paz entre las FARC y el Estado Colombiano, empezado en 2012. A pesar
que los actores mas visibles de la historia reciente en el pais han sido las FARC, se
destacan otros actores que han sido participes activos de este denominado
conflicto armado interno, como los paramilitares, y la fuerza publica misma como
representante del Estado. Como elemento adicional a esta realidad, el narcotrafico
ha hecho parte desde los afios 80’s siendo un mercado ilegal con altibajos pero que
ha permanecido en el imaginario de la ciudadania y en las discusiones de politica

publica en Colombia.

En respuesta a este contexto socio-politico, el pais parece no responder
directamente a su solucion desde la implementacion de tecnologias de vigilancia y
la inevitable invasidn a la privacidad de informacién de la ciudadania, sino, a partir
de la vencida justificacién de la seguridad, usarlas con fines politicos. Ademas de
que si se hace visible una normativa respecto a la interceptacion de
comunicaciones y de proteccion de datos, en muchos casos se duda de su respectiva
aplicacion y alcances, pues en varios casos se denuncia que estan pensadas para las
instituciones privadas y publicas, pero no para la ciudadania, siendo por tanto
preocupante en un entorno en que la privacidad de informacién parece estar cada

vez mas transgredida.

Las instancias publicas mandadas a legislar y ejercer control sobre los sistemas de
vigilancia y la interceptacion de comunicaciones, como la Corte Constitucional y la
Procuraduria, no realizan su trabajo en beneficio de la ciudadania y sus derechos
humanos. A diferencia, la Fiscalia, en el caso particular de PUMA (segun varias
acepciones, este sistema era el comercializado como Galileo o Da Vinci de Hacking

Team y adquirido por la Policia Nacional), salié adelante a declarar que la unica
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entidad con la habilidad legal de hacerlo es la Fiscalia misma, denunciando ademas
que los alcances de esta tecnologia traspasaban las necesidades que pretendia

atender.

La ciudadania es la principal afectada en el contexto colombiano implementando
tecnologias de vigilancia estatal masiva y selectiva, y se plantean algunas
respuestas que desde el ejercicio ciudadano se pueden establecer como medios de
defensa, enmarcados principalmente desde la encriptacién de las comunicaciones,
lo que en otras palabras seria esconder de la vision con la que cuentan las
tecnologias de vigilancia aquellos mensajes que resulten importantes para su(s)
emisor(es) y receptor(es). La barrera que se presenta aca es la brecha digital que
separa los conocimientos informaticos que la encriptacidon requiere respecto a las
capacidades y asesoria con la que cuentan los Estados para la implementacion de
tecnologias de interceptacion, en comparacién con los conocimientos de la

ciudadania en general.

El proceso de paz hizo parte de los procesos de vigilancia estatal en Colombia, en
dos sentidos: uno, se reveld que varios periodistas que hacian seguimiento al
proceso de paz en La Habana, fueron objetivos de vigilancia selectiva desde el
Estado; y dos, en el desarrollo de politica publica se realizaron sugerencias en
funcion de que los procesos de inteligencia estuvieran pensados en un pais en
posconflicto, lo que llama la atencién para futuras investigaciones interesadas en la

conexion de la vigilancia con los procesos de posconflicto.

En el contexto colombiano se resalta entonces una pregunta o relacion entre las
categorias de justicia y vigilancia, entendiendo que el proceso de paz y su resultado
de posconflicto demanda la comprensién entre unos procesos y objetivos de
vigilancia que nunca se detendran y de como se pueden legislar y configurar unos
sistemas en funcidén de cumplir con un proceso de justicia transicional de un pais en

camino social y politico hacia la paz. Esta gran cuestion, que ha sido mencionada en
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algunos recortes, no se encuentra profundizada, y se encuentra que puede plantear
un amplio e interesante debate para la limitacién de una vigilancia construida para

los derechos humanos, la justicia y la paz.

Se encontré una relacion entre democracia y vigilancia estatal, principalmente en
relacion a la afectacién de una esfera publica con libertad de expresion en la que se
imposibilita que la ciudadania pueda ejercer control sobre sus discursos en una
situacion en la que sabe que esta siendo observado con fines politicos,
principalmente. Esto ha sido evidente en la historia del pais (con las conocidas
interceptaciones ilegales conocidas como ‘chuzadas’) y por tanto es un tema comin

pero necesario de abordar en los estudios de vigilancia y comunicacion.

De la prensa escrita digital elegida, los medios de El Tiempo y El Espectador, se
evidencia que el primero no cuenta con una agenda respecto a los temas de
vigilancia estatal y privacidad de la ciudadania, mas alla de unas menciones o
recortes al respecto; a diferencia, El Espectador cuenta con un fundamento y
esfuerzo por dejar aunque sea un historial de lo ocurrido con los escandalos de los
sistemas de vigilancia estatal en Colombia y el mundo, demarcando los efectos a los
que se someten tanto los Estados como la ciudadania en materia de derechos
humanos, lo que viene a ser la categoria central de esta discusion, pasando también
por un segundo nivel la problematica de la contratacion publica como un aspecto
de transparencia desde las instituciones de la fuerza publica como la policia y los

servicios de inteligencia.

Respecto a la cobertura de los temas de vigilancia estatal y privacidad de la
ciudadania, se encontré que El Espectador si realizé un seguimiento a los casos de
Hacking Team y vigilancia estatal en Colombia, en funcién de los informes que
fueron publicados al respecto por Privacy International (Gran Bretafa), Derechos
Digitales (Chile) y Fundaciéon Karisma (Colombia). A diferencia de esto, se encontro

que la cobertura de El Tiempo no fue comparable y se tomaron sé6lo algunos
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recortes de noticias aisladas respecto a los temas de interés. Los temas de mayor
cobertura y relevancia fueron los relacionados a las adquisiciones de tecnologias de
vigilancia por parte de la Policia Nacional a la empresa Hacking Team, a través de
su distribuidor en Colombia, Robotec S.A; de igual manera, las agencias de
inteligencia de todo el mundo salieron a relucir con gran hincapié dentro de las
noticias, demostrando que son las encargadas de hacer uso de las tecnologias de
vigilancia estatal, que en sus inicios estaban dadas para atender asuntos frente a
amenazas extranjeras, pero que poco a poco se ha encargado de atender procesos
también al interior de los paises, y Colombia no ha sido la excepcion, a pesar que la
policia ha sido el principal actor en los casos resaltados durante el periodo

seleccionado.

La tecnologia también juega un papel fundamental en la discusion sobre los
sistemas de vigilancia, entendiendo sus alcances técnicos en donde se pone en
discusion la habilidad y conocimientos mismos de las instituciones del Estado
colombiano en su completo y correcto uso. Es fundamental la presencia de la
tecnologia como una categoria de anadlisis en los estudios sobre vigilancia, con la
finalidad de comprender su configuracion, detalles particulares y ventajas en los

contextos en los que se implementa.

Internet como medio, pero también como categoria de analisis, resulta fundamental
para comprender completamente lo que la tecnologia en los ambitos de la
informacion y la comunicacion ha desarrollado. Para el caso de la vigilancia estatal
y la fragilidad de la privacidad, toda la informacién binaria que se transporta a
través de Internet pasa a ser cosechada, guardada, organizada y analizada, por lo
que permite comprender la magnitud de la situacién y la gravedad de dejar en
manos de unos cuantos la informacidn sobre lo que se comunica y lo que se hace.
Esto pone en evidencia que la construccion de las tecnologias no es neutra, e

Internet no se queda por fuera de esta premisa.
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Se echa de menos una discusion sobre las posibilidades que tiene la ciudadania de
hacer contrainteligencia/contravigilancia al Estado, ya que el caso mismo de
Hacking Team es la muestra de ello, en el que se pone en evidencia unas
contrataciones de elementos dudosamente legales y legitimos, ademas de hacer uso
de recursos publicos de manera poco transparente con el pais. Esto se encuentra
dentro de las posibilidades de la nueva vigilancia y permite ver que a pesar que
sigue existiendo una brecha entre los Estados y la ciudadania en Colombia, puede
haber respuestas que generan un contrapeso a las malas practicas que desde los

ejercicios de poder se realizan.

Los casos de vigilancia estatal masiva y selectiva en Colombia y el mundo,
permanecen a la sombra del conocimiento de la ciudadania y, por tanto, el
acercamiento que se le hace desde los medios se hace desde una posicion de
escandalo, secreto y transparencia. Los medios de comunicacidn en este aspecto, al
asumir una agenda como lo hizo El Espectador, se convierten en los intermediarios
entre la ciudadania y aquellas organizaciones o sujetos que se han encargado de
develar publicamente acciones dudosamente legales y con fines conocidos como
ilegitimos. Existe, por tanto, una preocupaciéon y denuncia constante, tomando
como puntos de vista tanto al oficialismo como a expertos en materias de derechos

humanos principalmente.

Los acercamientos desde los cuales se realizan denuncias a la vigilancia estatal es
desde los derechos humanos que continuamente pone en duda, a saber, la
privacidad, la libertad de expresion y la libertad de asociacion, todas estas
necesarias para el debate publico y el desarrollo personal de cada persona. Es
fundamental no dejar nunca a un lado de la discusidn estos derechos humanos y los
que estén asociados, ya que hacen parte de la columna central para debatir sobre la
necesidad de una vigilancia masiva y selectiva desde los Estados, que como en

algunos recortes se hacia saber, es posible hacer una vigilancia que responda a los
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tres principios de la interceptacién de comunicaciones: que sea necesaria,

proporcional y legitima.

Cuando se habla de privacidad de la ciudadania en los medios de comunicacidn, se
encontrd que su relevancia esta dada principalmente por su condicidon de derecho
humano y relacion directa a otro como la libertad de expresion y asociacion. En el
contexto determinado, se encuentra que la proteccion de datos es un eje
fundamental para la privacidad de la informacidn, en tanto es la conceptualizacion
usada comunmente en la legislacion, espacio en el que se ha hecho hincapié en
Colombia desde las ONG exigiendo a las empresas de comunicaciones hacer un
buen uso de la informacidn y los datos que transfieren y guardan; al respecto, se
encuentra una constante denuncia sobre que ni el Estado ni las empresas de
telecomunicaciones hacen un buen uso de los datos de la ciudadania en Colombia, a
pesar de la legislacion existente, pero que al hacer seguimiento, se empiezan a

encontrar y destacar buenas practicas en el uso de informacion ajena.

Llama la atencién que dentro de la construccion de realidad respecto a los sistemas
de vigilancia estatal haya menciones sobre los casos relacionados en el extranjero,
en ambos medios, demostrando que es un tema relativamente nuevo para
Colombia, donde se estd acercando, construyendo y problematizando desde los

medios y la academia.

A esta discusion resalta una pregunta acerca de si la vigilancia estatal masiva puede
ser proporcional, necesaria y legitima. Los tres principios clave para una
interceptacién de comunicaciones se ven cuestionados cuando se habla de
vigilancia masiva, por lo que las agencias de inteligencia estaran en constante
cuestionamiento respecto a los alcances que pretenden lograr con estos sistemas, y
bajo qué argumentos y circunstancias justificar atentar contra la privacidad de la

ciudadania en un contexto de democracia e igualdad.
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Preocupa en la realizacidon del presente trabajo de grado la fragilidad legal pero
también académica en la cual se encuentra la privacidad en el mundo actual
digitalizado. Mas alla de comprender a la privacidad como un derecho humano, no
se encuentran mas condiciones que permitan fortalecerlo en discusiones donde la
seguridad resulta como una necesidad para el desarrollo de cualquier sociedad;
pareciera que la seguridad estd muy por encima de la privacidad, sin embargo,
ambas categorias pertenecen a ambitos diferentes de desarrollo de la persona de
no ser por la vigilancia cada vez mas sensible que se ejerce desde los Estados y las

diferentes instituciones sociales.

Un estudio sobre la agenda de los medios de comunicacién como este, cumple con
un multiple propdsito tanto para la academia como para el periodista o escritor que
trabaja para estos. Por un lado, se pueden obtener en evidencia las tematicas
tratadas y posteriormente, si se desea, profundizar en su tratamiento y
acercamiento. Por otro lado, puede constituirse un suplemento adicional para
encontrar nuevas categorias de estudio enmarcadas dentro de la categoria de
interés de la investigacion que las alcanzd. Por ultimo, es claro que la investigacion
académica sirve como medio de denuncia a hechos por parte de cualquier tipo de
organizacion social, que para el caso del presente trabajo se conforma como una
denuncia de caracter ciudadano en la busqueda de la defensa plena de los derechos

humanos que le encubren para su desarrollo en una sociedad democratica.
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ANEXOS

Anexo I. Listado de informes sobre vigilancia estatal en Colombia y

Latinoamérica

AUTORIA

TITULO

FECHA

URL

Electronic Frontier
Foundation; Fundacion
Karisma; Comision
Colombiana de Juristas
Alvarez Ugarte, Ramiro

Fundacioén Karisma;
Electronic Frontier
Foundation

Electronic Frontier
Foundation; Fundacion
Karisma; Comision
Colombiana de Juristas
Privacy International

Privacy International;
Fundacion Karisma;
Dejusticia

Privacy International

Derechos Digitales

Fundaciéon Karisma

Fundacién Karisma;
Privacy International

Fundacién Karisma

Fundacién Karisma;
Privacy International

Dejusticia

Privacy International;
Fundacién Karisma;
Dejusticia

Vigilancia estatal de las
comunicaciones y proteccion de los
derechos fundamentales en Colombia

El caso Snowden y la democracia en
disputa

;Dénde estan mis datos?: Buscando la
transparencia de los intermediarios
de Internet en Colombia

Vigilancia de las comunicaciones por
la autoridad y proteccién de los
derechos fundamentales en Colombia

Demanda y oferta: la industria de la
vigilancia al descubierto

The Right to Privacy in Colombia

Un estado en la sombra: vigilancia y
orden publico en Colombia

Hacking Team: Malware para la
vigilancia en América Latina

Escucha perspectivas
latinoamericanas frente al andlisis de
datos y vigilancia estatal

Big Data: un aporte para la discusion
de la politica publica en Colombia

(Eslegitima la retencién de datos en
Colombia? Analisis comparativo de
una herramienta de vigilancia masiva
que restringe los derechos humanos
Cuando el estado "Hackea": analisis
de la legitimidad del uso de
herramientas de hacking en Colombia
Vigilancia de las comunicaciones en
Colombia: el abismo entre la
capacidad tecnoldgica y los controles
legales

State of privacy Colombia

Mar-16

Sep-13

Nov-16

May-15

Jul-15

Mar-16

Aug-15

Mar-16

Nov-16

Nov-16

Jan-16

Dec-15

Jul-14

Mar-17

https://necessaryandpropor
tionate.org/es/country-
reports/colombia

http://nuso.org/media/artic
les/downloads/3975_1.pdf
http://dondeestanmisdatos.i
nfo/2016/download/donde-
estan-mis-datos-2016.pdf
https://www.eff.org/files/2
015/05/21/vigilancia_de_co
municaciones_colombia_eff.p
df
https://www.privacyinterna
tional.org/sites/default/files
/DemandSupply_Espanol.pdf
https://www.privacyinterna
tional.org/sites/default/files
/HRC_colombia.pdf
https://www.privacyinterna
tional.org/sites/default/files
/ShadowState Espanol.pdf
https://www.derechosdigita
les.org/wp-
content/uploads/malware-
para-la-vigilancia.pdf
https://karisma.org.co/escu
chalatam/

https://karisma.org.co/big-
data-un-aporte-para-la-
discusion-de-la-politica-
publica-en-colombia/
https://karisma.org.co/es-
legitima-la-retencion-de-
datos-en-colombia/

https://karisma.org.co/cuan
do-el-estado-hackea-3/

https://www.dejusticia.org/
wp-
content/uploads/2017/04/fi
_name_recurso_643.pdf
https://privacyinternational.
org/node/977
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Anexo II. Dimensiones de la vigilancia tradicional y la nueva vigilancia (Marx,

2016)

DIMENSION

TRADITIONAL SURVEILLANCE

NEW SURVEILLANCE

Senses

Visibility (literally or known
about)

Consent

Cost

Location of data collectors or
analyzers

Fixity of data collection
Ethos

Integration

Data collector

Operation

Time lag between data collection
and action based on it

Attached to person or objetct
Where data resides

Timing

Time period

Data availability

Technology availability

Focus of data collection

Comprehensiveness
Context

Depth

Breadth

Ratio of surveillant to self-
knowledge

Identifiability of subject of
surveillance

Emphasis
Data appearance

Form

Unaided senses

Visible

Lower proportion involuntary
Expensive per-unit data

On scene

Stationary

Harder (more coercive)
Data collection as separate activity

Animate (human, animal)

Manual
Yes

No

With the collector, stays local
Single point or intermittent
Present

Frequent time lags

Disproportionately available to
elites

Individual
Single measure
Contextual
Less intensive

Less extensive

Higher (what the surveillant
knows, the subject more likely
knows as well)

Emphasis on knows individuals
Individuals

Direct representation

Single media (narrative or
numerical)

Extends senses, new kinds of
sensing

Less visible or invisible
Higher proportion involuntary

Inexpensive per-unit data
Remote

Stationary, roams

Softer (less coercive)

Data collection folded into routine
activity
Machine

Automated
No, can be immediate

Can be

With third parties, often migrates
Continuous, omnipresent

Past, present, future

Real-time availability

More democratized, some forms
widely available

Individual, categories of interest,
objects

Multiple measures
Acontextual
More intensive

More extensive
Lower (surveillant more likely
knows things subject doesn't)

Emphasis also on anonymous
individuals, masses

Individuals, networks, systems

Realistic, abstracted, indirect,
simulated

Multiple media
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Who collects data
Where collected
Ease of data analysis

Extent of data merging

Ease of data communication

Documentation, record keeping,
searching

Basis of judgements

Specialists

Encloses, bounded space

More difficult to organize, store,
retrieve, analyze

Discrete, noncombinable

More difficult to send

Requires additional steps, less
routine

The unique individual

Specialists, role dispersal, self-
monitoring

Bounded or open

Easier to organize, store, retrieve,
analyze

Easy to combine because digitized

Easier to send, receive

Inherent in the process or
routinely done

The individual in relation to
statistical averages and aggregate
categories
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Anexo III. Corpus de noticias

TITULO FECHA PERIODICO
(Argentina, en la mira de los ingleses? Jun 4, 2015 El Espectador
;Colombia esta chuzada? Jul 10, 2015 El Espectador
;Quién controla las puertas traseras? Feb 25,2016 El Espectador
'El gale6n San José esta bien custodiado’ Jan 4,2016 El Tiempo
"Equiparar un monitoreo con chuzadas es una canallada": Hollman Morris | Nov 28,2016 El Espectador
"La Policia necesita mas legitimidad": general Jorge Nieto Feb 20, 2016 El Espectador
"No hay duda de los seguimientos": Vicky Davila Dec 4, 2015 El Espectador
"Se debe indagar el alcance de los sistemas de vigilancia de la Policia” Aug 30,2015 El Espectador
"Todo se puede monitorear" Jul 25, 2015 El Espectador
Al DAS también le ofrecieron el cuestionado software espia Jul 18, 2015 El Espectador
Alianzas con privados, formula para enfrentar crisis carcelaria May 25,2015 El Tiempo
ﬁ(r)l‘(l)ir;)rlnrrkl)(zzs convoca multitudinarias marchas para conmemorar el 5 de Nov 5, 2015 El Espectador
Avanza politica de seguridad digital Feb 4,2016 El Espectador
Bogota duplicara sus camaras de seguridad Jul 14, 2016 El Espectador
Cartagenera extorsionaba a su novio a través de WhatsApp Mar 3, 2015 El Espectador
Comienzan las pruebas a sistema de interceptacion Sep 30,2015 El Tiempo
Eflig:tglash paso de ser un estandar de la red a una herramienta casi Dec 21, 2015 El Espectador
Sé);l(r)i:jo;dcelulares se volvieron el blanco perfecto para las agencias de Sep 5,2016 El Espectador
CTI de la jurisdiccidn castrense podra intervenir comunicaciones Jul 27,2015 El Tiempo
Cuestionan a firma de contrato de brazaletes Dec 29, 2016 El Tiempo
Defensa de Napout pide mas tiempo para reunir dinero de fianza Dec 23, 2015 El Espectador
ggzde EE.UU. hasta Australia, policias van a la caza del "Chapo" Guzman: Jul 30, 2015 El Espectador
gzlt(z)lrlrlleisrsl (()ie como la Procuraduria decidié abrir una investigacién contra Feb 16,2016 El Espectador
g;iglor latino de Facebook dice que ''no tienen como vender bases de Apr 24, 2015 El Espectador
EE.UU. dice no tener "interés ni intencién de desestabilizar" Venezuela Nov 19, 2015 El Espectador
El auge del software de vigilancia en América Latina Sep 5,2016 El Espectador
El dilema de los datos personales May 20, 2015 El Espectador
El Estado Islamico y el debate sobre la encriptacion Nov 18,2015 El Espectador
El fin de la vigilancia masiva de la NSA Jun 2, 2015 El Espectador
El hackeador hackeado Jul 10, 2015 El Espectador
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El hombre que sabia demasiado

El nuevo servicio de Messenger de Facebook que le permitira tener
conversaciones secretas

El paso de 'Juancho Prada’ por las Autodefensas

El plan de gobierno de Clara Lopez

El pulso entre la seguridad y la privacidad

El software espia de la Policia

Emergencia carcelaria para superar crisis en salud en las carceles
En defensa del cifrado

En libertad uno de los hermanos 'Comba’

Entre el terror y la encriptacién

Error de capa 8

Espiar sin control de un juez, la apuesta francesa

Estas son las tres plataformas utilizadas para interceptar en Colombia
segun la Flip

Estos son los retos a los que se enfrenta internet actualmente
Europa golpea a gigantes digitales

Europa pasa al ataque

Fiscalia estadounidense se opone a pedido de Napout de libertad bajo
fianza

Inpec: en un afio, 189 presos en domiciliaria y con brazaletes se fugaron
Inteligencia en Colombia: el reino de las sombras

Inteligencia: el reino de las sombras

Intentan prohibir inversion extranjera en seguridad privada

Investigadores arrojan luz sobre el origen del software malicioso

Investigan posible dafio patrimonial en contrato de brazaletes
electrénicos

La delgada linea entre una herramienta y un arma
La encriptaciéon como derecho

La expansion de las operaciones de la NSA

La Justicia Especial para la Paz, segin Minjusticia
La moral segin Facebook

La ONU, Colombia y la vida privada

La regresion de Rafael Correa

La rutina global de controlar la informacién

Las chuzadas no volvieron: nunca se fueron

Las mejores empresas para la privacidad de sus usuarios

Feb 4,2015
Jul 8,2016

Feb 11, 2015
Oct 22,2015
Jun 3, 2015
Jul 11, 2015
May 6, 2016
Nov 19, 2015
Feb 11,2016
Nov 18, 2015
Sep 10, 2015
May 6, 2015
Dec9, 2015

May 17,2016
Oct 13, 2015
Oct 6, 2015

Feb 24,2016

Feb 5,2015
Aug 29,2015
Aug 29, 2015
Apr7,2015
Jun 16,2016
Jul7,2016

Apr 14, 2015
Jul 26, 2015
Jun 4, 2015
Dec 18,2016
Mar 8, 2015
Nov 11, 2016
Sep 8,2015
Aug 13,2015
Dec 12,2015
Jun 18, 2015

El Espectador
El Espectador

El Espectador
El Espectador
El Espectador
El Espectador
El Tiempo

El Espectador
El Espectador
El Espectador
El Espectador
El Tiempo

El Espectador
El Espectador
El Tiempo

El Espectador
El Espectador
El Tiempo

El Espectador
El Espectador
El Tiempo

El Espectador
El Espectador

El Espectador
El Espectador
El Espectador
El Tiempo

El Espectador
El Espectador
El Espectador
El Espectador
El Espectador
El Espectador
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Lecciones del hackeo a la NSA

Los reparos de Human Rights Watch a la ley de amnistia

Los socios detras del ganador de la puja por peajes

Malware de Gobierno

Mas de 8.500 detenidos saldran de prision

Mas tecnologias para la seguridad de los aeropuertos

No solo tenemos pumas, tenemos "super pumas"

Otorgan detencion domiciliaria al excongresista German Olano

Puerto Rico inicia cultivo y venta de cannabis medicinal

Rechazo a acuerdo de paz casi que aniquila la posibilidad de un Nobel de
la paz
Rechazo al acuerdo de paz casi que aniquila la posibilidad de un Nobel de
la paz

Reclusion con fiestas, salidas y hasta Play Station

Star Trek, el boom de Cémic-Con

Todos somos culpables

Un Estado de la UE puede suspender envio de datos de Facebook a EE.UU.
Un millon de ddlares por hacer jailbreak de i0S

Un mundo de chuzadas

Violencia contra defensores de DD.HH.: 63 asesinados en 2015

WikiLeaks amenaza con sacudir elecciones en EE. UU.

Wikileaks vincula a Policia australiana con empresas de espionaje
electrénico

Aug 18,2016
Dec 26,2016
Jul1, 2016
Jul 23,2015
Jul7,2016
May 20, 2015
Sep 3,2015
May 6, 2015
Jan 28,2016

Oct3,2016

Oct3,2016

Sep 16,2015
Jul 21, 2016
Mar 10, 2015
Sep 23,2015
Nov 4, 2015
Jul 22,2015
Mar 2, 2016
Oct5, 2016

Jul 9, 2015

El Espectador
El Espectador
El Tiempo

El Espectador
El Espectador
El Espectador
El Espectador
El Espectador
El Espectador

El Espectador

El Espectador
El Tiempo

El Espectador
El Espectador
El Espectador
El Espectador
El Espectador
El Espectador
El Tiempo

El Espectador
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Anexo IV. Listado de categorias

POSICION FRECUENCIA | PALABRA POSICION FRECUENCIA | PALABRA
1 213 | policia 39 55 | politico
2 190 | vigilancia 40 50 | control
3 169 | informacién 41 47 | privacidad
4 156 | seguridad 42 43 | protecciéon
5 149 | derecho 43 39 | delito
6 129 | pais 44 38 | camara
7 125 | empresa 45 38 | facebook
8 117 | comunicaciéon 46 37 | ilegal
9 116 | inteligencia 47 36 | correo
10 116 | sistema 48 36 | denunciar
11 111 | gobierno 49 36 | nsa
12 105 | dato 50 36 | personal
13 98 | publico 51 35 | poder
14 93 | hacking 52 35 | controlar
15 91 | team 53 35 | espionaje
16 87 | masivo 54 33 | corte
17 86 | tratado-ley 55 33 | snowden
18 82 | herramienta 56 31 | ataque
19 82 | servicio 57 31 | interceptar
20 81 | software 58 30 | monitoreo
21 81 | tecnologia 59 29 | defensa
22 79 | nacional 60 29 | orden
23 71 | fiscalia 61 29 | teléfono
24 70 | documento 62 28 | celular
25 69 | ciudadano 63 28 | computador
26 68 | libertar 64 28 | transparencia
27 65 | colombiano 65 27 | amenazar
28 65 | humano 66 25 | tribunal
29 65 | usuario 67 24 | capturar
30 64 | digital 68 24 | informatico
31 63 | privar 69 24 | ministerio
32 63 | red 70 24 | principio
33 62 | electrénico 71 23 | chuzadas
34 62 | interceptacion 72 23 | secreto
35 59 | internet 73 22 | penal
36 58 | programar 74 21 | encriptacion
37 57 | autoridad 75 21 | palomino
38 57 | legal 76 21 | privacy
77 21 | rcs 115 13 | telefonico
78 20 | comunicar 116 13 | violacién
79 20 | escandalo 117 12 | acusar
80 20 | italiano 118 12 | congreso
81 20 | proteger 119 12 | contraloria
82 20 | victima 120 12 | google
83 20 | vigilar 121 12 | malware
84 19 | blanco 122 12 | metadatos
85 19 | esperanzar 123 12 | senador
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POSICION FRECUENCIA | PALABRA POSICION FRECUENCIA | PALABRA
86 18 | inpec 124 12 | sociedad
87 18 | robotec 125 11 | comunidad
88 17 | penar 126 11 | hackeo
89 17 | politico-juridico 127 11 | intimidar
90 16 | constitucional 128 11 | jailbreak
91 16 | filtraciéon 129 11 | senado
92 16 | legislacion 130 10 | human
93 16 | prision 131 10 | jurisdiccion
94 15 | ley 132 10 | peligro
95 15 | procuraduria 133 10 | rastrear
96 15 | tecnoldgico 134 10 | recoleccién
97 15 | wikileaks 135 10 | rights
98 14 | civil 136 10 | telecomunicaciéon
99 14 | detectar 137 10 = whatsapp
100 14 | galileo
101 14 | identificar
102 14 | legitimo
103 14 | posconflicto
104 14 | preocupacién
105 14 | recolectar
106 14 | regular
107 14 | seguro
108 14 | terrorismo
109 13 | contratacién
110 13 | espia
111 13 | espiar
112 13 | malicioso
113 13 | operador
114 13 | opositor
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PAUTA DE EVALUACION
MAGISTER EN COMUNICACION SOCIAL

Titulo: Agenda de la prensa escrita digital respecto a los temas de la privacidad de la
ciudadania y la vigilancia estatal en Colombia durante el periodo 2015-2016: sistemas
de vigilancia estatal y el caso Hacking Team.

Autor/a:

Profesor/a Guia: Maria Cecilia Bravo Niiiez
Profesor/a Informante:

ASPECTOS A EVALUAR

1. FORMULACION Y FUNDAMENTACION DEL PROBLEMA

El problema esta planteado de manera precisa y coherente.

e La pregunta de investigacién se desprende coherentemente de los antecedentes del problema
planteados.

o Se justifica en forma adecuada la relevancia del problema a investigar y el aporte de la
investigacion al campo de la comunicacion

2. OBJETIVOS

e El objetivo general del proyecto estd formulado en forma clara, precisa y coherente,
desprendiéndose de la pregunta de investigacion.

» Los objetivos especificos del proyecto son formulados explicitamente, se detallan los contenidos
del objetivo general y se mantiene la coherencia con la pregunta de investigacion.

3. MARCO DE REFERENCIA TEOQRICO

e El marco de referencia presenta un conjunto de teorias generales que abordan el problema de
investigacion.

e Bl marco de referencia presenta un conjunto de antecedentes teérico-empiricos actualizados,
directamente vinculados al problema de la investigacion.

e El marco de referencia se organiza de manera logica y refleja una elaboracién por parte del (a)
alumno(a) y no una simple enumeracién de teorias.

4. MARCO DE REFERENCIA METODOLOGICO

» El enfoque metodoldgico estd adecuadamente definido y justificado, es coherente con el
problema de investigacién y mantiene relacién con el logro de los objetivos.
Adecuada definicién de los conceptos tedricos y/o variables de la investigacion.

e El universo y/o el tipo muestral estd bien definido, caracterizado, y es coherente con el
problema y objetivos de estudio.

¢ Las técnicas de produccién de datos se encuentra adecuadamente identificadas y definidas,
manteniendo coherencia con el enfoque metodolégico.

» Las técnicas de analisis de datos, se encuentran definidas y caracterizadas, son adecuadas a los
objetivos de la investigacién y son pertinentes con el enfoque metodolégico.

e Sejustifica la validez, confiabilidad y/o calidad del disefio metodologico.




5. ANALISIS Y/0 DISCUSION DE RESULTADOS

El andlisis de datos presentado esta adecuadamente desarrollado y es pertinente a [a
produccion de datos, manteniendo coherencia con los objetivos de la investigacion.

La discusién de {os datos se relaciona con el marco de referencia tedrico.

Se utilizan las citas textuales y/o numéricas de los datos en forma integrada al texto de
analisis.

6. CONCLUSIONES, SUGERENCIAS Y PROYECCIONES

Las conclusiones reflejan la unidad de todo el proceso de investigacion.

Las conclusiones se presentan en forma clara y coherente con el andlisis y los objetivos
planteados.

Las sugerencias se desprenden de las conclusiones y el proceso analitico presentado.

Presenta sugerencias tedricas, metodolégicas y/o practicas proponiendo nuevas lineas y/o
temas de investigacion.

Se indican proyecciones adecuadas y relacionadas con la investigacion desarrollada en el
contexto del 4rea especifica o campo de la comunicacion.

7. BIBLIOGRAFIA

La bibliografia es relevante en cuanto a Ia calidad de los textos y fuentes seleccionados, y
pertinente en relacién al problema de investigacion y/o al drea de especializacion.

Todos los textos o fuentes citados en el desarrollo de la Memoria s¢ encuentran debidamente
registrados en la Bibliografia.

Todas las citas se presentan de acuerdo a alguna de las normas cominmente aceptadas para
trabajos cientificos.

8. ASPECTOS FORMALES

El titulo sintetiza en forma clara y comprensiva el principal propésito de la investigacion.
Se respetan normas gramaticales y ortograficas.

La redaccidn es adecuada.

Presenta indice, siglas, identifica al autor/a y Profesor/a Guia.
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multiplicar | PUNTA
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Formulacion y Fundamentacion de 1 2 3 4 5 6 7 0.10 0.7
problema

Objetivos 1 2 3 4 5 6 7 0,05 0.35
Marco de Referencia Tedrico 1 2 3 4 5 |65 7 0.20 1.3
Marco de Referencia Metodoldgico 1 2 3 4 5 6 7 0.15 1.05
Resultados (Andlisis y Discusion) 1 2 3 4 5 6 7 0.20 1.4
Conclusiones 1 2 3 4 5 6 7 0.15 1.05
Bibliografia 1 2 |31 4|5 |65 7 0.10 0.65
Aspectos formales 1 2 3 4 5 6 7 0.05 0.35
6.9
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INFORME DE EVALUACION

1. FORMULACION Y FUNDAMENTACION DEL PROBLEMA

La formulacién y fundamentacién del problema es clara y pertinente-

2. OBJETIVOS

Los objetivos estan directa relacién con la pregunta general que aborda el
tema de investigacion propuesto. El objetivo general da cuenta del fin que
tiene la investigacién.

3. MARCO DE REFERENCIA TEORICO

Se sugiere abordar el tema de medios y de agenda setting con mayor
profundidad.

4. MARCO DE REFERENCIA METODOLOGICO

Es coherente con el problema, preguntas y objetivos.

5. ANALISIS Y DISCUSION DE RESULTADOS

Los resultados da cuenta de un trabajo acucioso de parte del estudiante.

6. CONCLUSIONES

Aborda los aspectos centrales de los resultados y propone nuevas aristas
gue pueden ser investigadas en investigaciones parecidas.

7. BIBLIOGRAFIA
Bien.

8. ASPECTOS FORMALES

Bien

9. OBSERVACIONES

Nombre y Firma: Marta_Cecilia Bravo -

Fecha: Marzo, 2018




PAUTA DE EVALUACION
MAGISTER EN COMUNICACION SOCIAL
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ASPECTOS A EVALUAR

i, FORMULACION Y FUNDAMENTACION DEL PROBLEMA

El problema esta planteado de manera precisa y coherente,

La pregunta de investigacién se desprende coherentemente de los antecedentes del problema
planteados.

Se justifica en forma adecuada la relevancia del problema a investigar y el aporte de la
investigacion al campo de la comunicacién

. OBJETIVOS

El objetivo gencral del proyecto estd formulado en forma clara, precisa y coherente,
desprendiéndose de la pregunta de investigacion.

Los objetivos especificos del proyecto son formulados explicitamente, se detallan los contenidos
del objetivo general y se mantiene la coherencia con la pregunta de investigacion.

3. MARCO DE REFERENCIA TEORICO

El marco de referencia presenta un conjunto de teorias generales que abordan el problema de
investigacion.

El marco de referencia presenta un conjunto de antecedentes teérico-empiricos actualizados,
directamente vinculados al problema de la investigacién.

El marco de referencia se organiza de manera légica y refleja una elaboracién por parte del (a)
alumno(a) y no una simple enumeracion de teorias.

4. MARCO DE REFERENCIA METODOLOGICO

El enfoque metodologico estd adecuadamente definido y justificado, es coherente con el
problema de investigacién y mantiene relacion con el fogro de los objetivos.

Adecuada definicién de los conceptos teéricos y/o variables de la investigacion.

El universo y/o el tipo muestral estd bien definido, caracterizado, y es coherente con ¢l
problema y objetivos de estudio.

Las técnicas de produccién de datos se encuentra adecuadamente identificadas y definidas,
manteniendo coherencia con el enfoque metodoldgico.

Las técnicas de analisis de datos, se encuentran definidas y caracterizadas, son adecuadas a los
objetivos de la investigacion y son pertinentes con ¢l enfoque metodolégico.

Se justifica la validez, confiabilidad y/o calidad del disefio metodolégico.




5. ANALISIS Y/0 DISCUSION DE RESULTADOS

* El anilisis de datos presentado estd adecuadamente desarrollado y es pertinente a la
produccién de datos, manteniendo coherencia con los objetivos de la investigacion.

* Ladiscusiéon de los datos s¢ relaciona con el marco de referencia tedrico.

*  Se utilizan las citas textuales y/o numéricas de los datos en forma integrada al texto de
analisis.

6. CONCLUSIONES, SUGERENCIAS Y PROYECCIONES

* Las conclusiones reflejan la unidad de todo el proceso de investigacion.

* Las conclusiones se presentan en forma clara y coherente con el andlisis y los objetivos
planteados.

» Las sugerencias se desprenden de las conclusiones y el proceso anatitico presentado.

»  Presenta sugerencias tedricas, metodologicas y/o practicas proponiendo nuevas lineas y/o
temas de investigacion.

» Se indican proyecciones adecuadas y relacionadas con la investigacion desarrollada en el
contexto del 4rea especifica o campo de la comunicacién.

7. BIBLIOGRAFIA

» La bibliografia es relevante en cuanto a la calidad de los textos y fuentes seleccionados, y
pertinente en relacién al problema de investigacion y/o al area de especializacion.

+ Todos los textos o fuentes citados en el desarrolio de la Memoria se encuentran debidamente
registrados en la Bibliografia.

»  Todas las citas se presentan de acuerdo a alguna de las normas cominmente aceptadas para
trabajos cientificos.

8. ASPECTOS FORMALES

+  Eltitulo sintetiza en forma clara y comprensiva el principal propésito de la investigacion.
»  Se respetan normas gramaticales y ortogréficas.

+ Laredaccidn es adecuada.

»  Presenta indice, siglas, identifica al autor/a y Profesor/a Guia.
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INFORME DE EVALUACION

1. FORMULACION Y FUNDAMENTACION DEL PROBLEMA

Si bien el estudiante propone un tema clave e importante de estudiar, y
efectivamente poco abordados desde los estudios de la comunicacién, vy
eso es |0 que se agradece de esta tesis, el problema / tema propuesto es
muy amplio y eso hace que tanto la formulacién del problema como su
operacionalizacion tampoco ayude a focalizar/acotar lo que se busca
evidenciar, explorar, etc: el rol y la construccion de discursos que hace la
prensa sobre lo que implica la vigilancia estatal tecnoldgica/electronica y
el derecho privacidad.

Por ejemplo para el caso: como la noticia del uso de software(s) de
espionaje de la empresa Hacking Team, con fines de vigilancia -
espionaje, son abordados en 2 medios de prensa, en su construccion
noticiosa en relacidon a las implicancias sobre vigilancia estatal de las
comunicaciones ciudadanas y el derecho a la privacidad.

2. OBIJETIVOS

Por lo sefalado en el punto 1., los objetivos que se plantea la tesis son
también planteados de manera que parecen muy amplis:

a) El objetivo general vy los especificos plantean casi 2 investigaciones
paralelas- aungque luego se pueda entender que el foco en caso
Hacking Team ayude a operacionalizar y acotar el alcance.

-Por ej para el objetivo general hubiera recomendado dejarlo como:
abordar la agenda de 2 medios digitales en relacién al caso de uso
de los softwares de espionaje de Hacking Team en Colombia, en la
construccién discurso noticioso sobre vigilancia estatal y privacidad
en X periodo temporal.

-Los objetivos especificos entonces hubieran permitido acotar vy
operacionalizar: una sistematizacion sobre cdmo se da cuenta o se
construye la noticia sobre las implicaciones de la vigilancia estatal
en ciudadanos ; y sobre el debate en relacién a la privacidad de las
comunicaciones de los ciudadanos.

b) A modo de aclaracion Cudl es la definicion de “prensa escrita
digital”? (y porqué se le denomina asi) Es importante sefalar que la
versidn online o digital de un medio que existe en prensa escrita, se
le considera y denomina a la fecha como medio digital (o sitio web
de diario X), va que en la actualidad las versiones online de un
medio escrito tienen 2 caracteristicas claves: actualizacién
permanente y la posibilidad de la interaccidon con la “audiencia” (a
través de foros, y otros canales de conversacién como las redes




sociales de los mismos medios u otros)

3. MARCO DE REFERENCIA TEORICO

La propuesta de marco de referencia tedrico esta planteado de manera
adecuada en relacién a los temas que busca cubrir en general: vigilancia
estatal, vigilancia hacia los ciudadanos, privacidad en el contexto de una
sociedad digital. También hay un buen contexto delf caso de Colombia que
permite comprender y situar el alcance sociopolitico -histérico del
estudio, particularmente importante para comprender el alcance en
relacidén al proceso de paz.

Como detalle, hubiera sido interesante poder especificar mejor el analisis
sobre las implicaciones de la vigilancia de las comunicaciones /espionaje
que implican las tecnologias digitales. Esto porque particularmente el
software de Hacking Team, es parte de una generacion de productos y
metodologias que implica llegar a dispositivos personales como lo es un
laptop o teléfono mévil de manera mas precisa y captando metadatos
especificos asociados a ese dispositivo — persona.

También hubiera sido interesante poder explayarse mas en entregar o
incluir el analisis de los reportes que a la fecha han desarrollado las
relatorias para la libertad de expresion (particularmente sobre vigilancia
de parte de los Estados a los ciudadanos)de la ONU y la Comisidn
Interamericana de DDHH que han dado especial énfasis a estas tematicas
en América Latina en los Ultimos afos.

4. MARCO DE REFERENCIA METODOLOGICO

Esta es una de las debilidades de la tesis, porque si bien plantea una
metodologia concreta para la definiciéon de la muestra del corpus de
noticias a analizar — a través del uso de proquest - también esto implica
limitaciones en el analisis de noticias que son parte de medios digitales -
donde la informacién no es sélo texto, sino que también contenido
multimedia, interactivo, en relacidn con redes sociales etc. Hubiera sido
también importante de acotar aspectos como si las informaciones estaban
etiquetadas en los sitios webs de los medios con ciertas palabras claves,
de manera de tener una continuidad o relacién.

Luego se plantea el andlisis de contenido y discurso de noticias asociadas
al caso, en dos medios digitales, pero no queda claro cémo se realizd el
proceso mas alla la categorizacién de la muestra entregada a partir de los
resultados de la base de datos: se verificd esto con blsquedas en los
sitios de los 2 medios en especifico?

Un desafio importante en el estudio de medios digitales usando técnicas
como el andlisis de discurso /contenido es que deja fuera la riqueza vy
sentido hipertextual - multimedia que tiene el contenido digital. Esto
porque fuerza a hacer el andlisis lineal / textual a algo que es mucho mas
enriquecido, dinamico o interactivo.

Otra observacién - a modo de sugerencia es que hay softwares como




Nvivo que permiten realizar el andlisis cualitativo de paginas web etc

5. ANALISIS Y DISCUSION DE RESULTADOS

Esta parte queda confusa para lectura de la tesis, en la decisién que toma
el estudiante de plantearla como 4 capitulos separados - hubiera sido
mejor dejarlo como un gran capitulo con los subtitulos que se proponen
en cada capitulo y que tiene que ver finalmente con los alcances de los
temas que se van planteando en el anélisis.

Finalmente, en el detalle de los analisis y discusién de los resultados de la
muestra del corpus noticioso se acota a la informacion obtenida por el
diario El Espectador - como se sefiala también en las conclusiones, no
queda claro en estas secciones si no se encontré nada relacionado en el
diario El Tiempo.

Luego , también es confusa la decisién de la forma de destacar algunas
frases o cufas de noticias en el analisis no menciona quién dice ese texto
destacado: el periodista que redacta la noticia, una fuente citada...?

6. CONCLUSIONES

Las conclusiones sistematizan y dan cuenta del proceso de investigacién
que se ha mencionado antes, y también del aprendizaje del tesista.
Se destaca también la importancia del tema y del caso, en relacién a una
serie de situaciones que se van a extender por toda América Latina.
Para la defensa de la tesis, recomiendo particularmente comentar sobre:
- los desafios que implica realizar investigacion en este tema y sus
proyecciones
- los desafios metodologicos que tiene investigar sobre el contenido
noticioso de medios digitales

7. BIBLIOGRAFIA

Hay una correcta y actualizada seleccién de bibliografia

8. ASPECTOS FORMALES

El texto esta bien escrito y redactado.

Sobre la forma de organizar la tesis, sélo reiterar la observacién de que
deberia haber sélo un capitulo que se llama Anélisis y Discusion de los
resultados los capitulos IV, V, VI y VII

9. OBSERVACIONES

Nombre y Firma:
Patricia Pefia Miranda

Pfﬁ- f/bjé

Fecha: 15 marzo 2017
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ASPECTOS A EVALUAR

1. FORMULACION Y FUNDAMENTACION DEL PROBLEMA

El problema esta planteado de manera precisa y coherente.

¢ La pregunta de investigacion se desprende coherentemente de los antecedentes del problema
planteados. -

¢ Se justifica en forma adecuada la relevancia del problema a investigar y el aporte de la
investigacion al campo de la comunicacion

2. OBJETIVOS

¢ El objetivo  general del. proyecto estd formulado en forma clara, precisa y coherente,
desprendiéndose de la pregunta de investigacion.

*  Los objetivos especificos del proyecto son formulados explicitamente, se detallan los contenidos
del objetivo general y se mantiene la coherencia con la pregunta de investigacion.

3. MARCO DE REFERENCIA TEORICO .

e El marco de referencia presenta un conjunto de teorias generales que abordan el problema de
investigacion. o

s El marco de referencia presenta un conjunto de antecedentes tedrico-empiricos actualizados,
directamente vinculados al problema de la investigacion.

» El marco de referencia se organiza de manera l6gica y refleja una elaboracion por parte del (a)
alumno(a) y no una simple enumeracion de teorias.

4. MARCO DE REFERENCIA METODOL()GICO

* El enfoque metodologico esta adecuadamente definido y justificado, es coherente con. el
problema de investigacion y mantiene relacion con el logro de los objetivos.

e  Adecuada definicion de los conceptos tedricos y/o variables de la investigacidn.

» El universo y/o el tipo muestral estd bien definido, caracterizado, y es coherente con ¢l
problema vy objetivos de estudio.

» Las técnicas de produccién de datos se encuentran adecuadamente identificadas y definidas,
manteniendo coherencia con el enfoque metodoldgico.

e Las técnicas de analisis de datos se encuentran definidas y caracterizadas, son adecuadas a los
objetivos de la investigacidn y son pertinentes con ¢l enfoque metodolégico.

¢ Sejustifica la validez, confiabilidad y/o calidad del disefio metodologico.




5. ANALISIS Y/0 DISCUSION DE RESULTADOS

El andlisis de datos presentado estd adecuadamente desarrollado y es pertinente a la
produccion de datos, manteniendo coherencia con los objetivos de la investigacion,
La discusion de los datos se relaciona con el marco de referencia tedrico.

Se -utilizan las citas textuales y/o numéricas de los datos en forma integrada al texto de
analisis.

6. CONCL.USIONES, SUGERENCIAS Y PROYECCIONES

Las conclusiones reflejan la unidad de todo el proceso de investigacion.

Las conclusiones se presentan en forma clara y coherente con el analisis y los objetivos
planteados.

Las sugerencias se desprenden de las conclusiones y el proceso analitico presentado.

Presenta sugerencias tedricas, metodologicas y/o practicas proponiendo nuevas lineas y/o
temas de investigacion.

Se indican proyecciones adecuadas y relacionadas con la investigacién desarrollada en el
contexto del drea especifica 0 campo de la comunicacién.

7. BIBLIOGRAFIA

La bibliografia es relevante en cuanto a la calidad de los textos y fuentes seleccionados, y
pertinente en relacién al problema de investigacion y/o al 4rea de especializacion.

Todos los textos o fuentes citados en el desarrollo de la Memoria se encuentran debidamente
registrados en la Bibliografia. :

Todas las citas se presentan de acuerdo a alguna de las normas comiinmente aceptadas para
trabajos cientificos.

8. ASPECTOS FORMALES

El titulo sintetiza en forma clara y comprensiva el principal propdsito de la investigacién.
Se respetan normas gramaticales y ortograficas,

La redaccidn es adecuada.

Presenta indice, siglas, identifica al autor/a y Profesot/a Guia.
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INFORME DE EVALUACION

1. FORMULACION Y FUNDAMENTACION DEL PROBLEMA

La tesis aborda un problema contingente y de alta relevancia para el campo de las
comunicaciones actuales, que es la prégunta por cuan abierta o restringida es la esfera de la
comunicacién digital en América Latina contemporanea lo que, finalmente, lleva a reflexionar
sobre la calidad de nuestras democracias. El problema esté bastante bien fundamentado, a
partir de la vinculacién entre el desarme de las FARC y la vigilancia estatal. Ahora bien, la
pregunta da por hecho que existe una agenda por parte de los medios sobre el tema al
plantearse “; Cual es la agenda de la prensa...?” Quizas la pregunta debi6 ser ;existe una
agenda? De hecho, en partes del texto el objetivo se plantea asi.

2. OBJETIVOS

Los objetivos 1 y 2 esta claros y se refieren a operaciones concretas que se pueden encontrar
posteriormente en el texto. Sin embargo, el tercero aparece como un poco indeterminado
(“describir la construccion de la realidad que entrega la prensa™) y sin manifestacion en el




texto. En mi visién, para determinar en qué medida los medios construyen realidad se debe

medir de alguna manera como ciertos grupos sociales en la practica repiten o siguen lo dicho
por los medios.

3. MARCO DE REFERENCIA TEORICO

Las referencias tedricas usadas son sélidas y atingentes para el tema. Las definiciones de
privacidad son muy sugerentes.

4. MARCO DE REFERENCIA METODOLOGICO

En general hay un trabajo muy intenso y correcto de recopilacién y clasificacién de los datos.
La secuencia de recogida de informacién estd muy clara y acertada. Sin embargo, no
convence la referencia que hace a la etnometodologia, pues no aborda en ningin momento a
grupos humanos concretos.

Su materia prima fundamental son dos medios escritos masivos y sin embargo no los
caracteriza. ;Por qué esos dos medios? ;Qué conglomerados estan detras? ;Han tenido
vinculos con gobiernos o empresas de comunicaciones? Eso es fundamental, pues no solo
interesa saber qué se habla sino quien lo dice.

5. ANALISIS Y DISCUSION DE RESULTADOS

El principal punto en contra que tiene la investigacion es €l uso de la considerable
informacidn recopilada. En primer lugar, abusa de las citas. Se espera de todo autor que haga
un trabajo de filtrado de los datos para el lector. Este confia en el autor y le delega la
capacidad para sintetizar y no ofrecer toda la informacion recopilada. Las citas no vienen con
su autor, es decir no sabemos si es el diario el que habla, un periodista, un columnista
invitado, una agencia internacional, etc.

Por otro lado, solo se ofrece la informacion bruta, no hay un intento muy sistemaético por
analizar e interpretar la informacién (lo de las ultimas paginas no alcanza), mas alla de
simplemente ordenarla por palabras clave. Como mapa puede servir, pero se espera mas
analisis, interpretacion, hipotesis, efc. '

Hay una confianza desmedida en la sola presencia del recorte y la mencion. Pero eso debe ser
puesto en un contexto. Son 69 noticias en un medio y 14 en otro. Da la impresion entonces
que en el primero el tema vigilancia y privacidad es importante. Sin embargo, para llegar a
eso hay que poner esa cifra en relacién con el total de noticias o con la cifra de otros temas.
Esas 69 pueden constituir muy poco si es un diario que ofrezca variedad de temas y mucho si
es un diario menos diverso

6. CONCLUSIONES

1.os primeros parrafos resultan confusos en cuanto a saber cuél es el lugar que debiera tener la
vigilancia; si es necesaria o no, etc.

Por otro lado, se da por hecho que “la ciudadania es la principal afectada” por las tecnologias
de vigilancia estatal, pero el tema de la investigacién no era ese (datos, hechos comprobables),
sino la cobertura de la prensa.

7. BIBLIOGRAFIA

La bibliografia es bastante completa

8. ASPECTOS FORMALES

La investigacion no convence, en términos generales, con su concepto de agenda. Creo que




utiliza agenda para hablar de cobertura, pues agenda, como yo lo entiendo se refiere a
elementos previamente definidos por el grupo editorial, a partir de una reflexion y toma de
decisiones, que son evaluados como de mayor importancia que otros. En este caso, el trabajo
no se centra en la vision del medio sobre la vigilancia o la politica editorial del medio sobre el
tema, sino que se centra en las menciones del tema, la cantidad de veces que apareci6.

9. OBSERVACIONES

En p. 53 hay un uso incorrecto del concepto positivismo, cuando escribe “posiciones
totalmente positivistas respecto a la vigilancia estatal”. Lo confunde con favorable, positivo a.

Nombre y Firma: Jorge Iturriaga

Fecha: 7 marzo 2018




