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Resumen

CryptoMarket es una empresa chilena que nace con el objetivo de acercar a las personas
al mundo de las criptomonedas de manera sencilla, ddndole la capacidad a sus usuarios
de transar en diversas criptomonedas en su moneda local.

Actualmente en CryptoMarket, cerca del 40% de sus usuarios de un total de mas de
40.000, acceden a la plataforma web por su dispositivo movil. Esta plataforma si bien
tiene diversas adaptaciones para utilizarse mediante un navegador movil, no esta
totalmente adaptada para usarse desde dispositivos moviles.

Al inicio de esta memoria, CryptoMarket contaba con una aplicacién movil en que solo
se podian ver los precios de sus mercados y los graficos de precios correspondientes a
cada mercado.

El objetivo general del trabajo realizado fue desarrollar una soluciéon movil para la
empresa CryptoMarket, en la cual los usuarios pueden hacer diversas acciones de
trading de criptomonedas descargando la aplicacion. Esta aplicacion debe ser capaz de
entregar una buena experiencia para los usuarios, dandoles la comodidad que esperan al
tener una aplicacion movil, pero también la simplicidad y seguridad que acostumbran
tener en la plataforma web.

Se logro6 desarrollar la aplicacion movil, que a dia de hoy esta lanzada en la App Store de
iOS de diversos paises. La aplicacion posee inicio de sesion, evitando que el usuario
tenga que ingresar su correo electronico y contrasena de CryptoMarket cada vez que
quiera usar la plataforma. El usuario puede realizar todas las operaciones basicas de
trading de criptomonedas como lo son; ver los precios de las criptomonedas en los
diferentes mercados, vender y comprar criptomonedas, ver graficos y datos, historiales
de transacciones, cancelar ordenes, etc. Todas estas funcionalidades se lograron
conectandose a un servidor ya existente en la empresa mediante API y WebSockets.

Se hizo un estudio de usabilidad en donde se encontraron algunos problemas, como la
dificultad para encontrar las érdenes de mercado abiertas. Actualmente se esta viendo
cdmo resolver estos problemas en una futura actualizacion de la aplicacion.

Desde que se lanzo6 la aplicacion ya se cuenta con cerca de 4.000 usuarios los cuales
estan agradecidos por entregarles esta solucion, como también otorgan feedback para
las futuras funcionalidades y pequenos errores que encuentran.
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Capitulo 1

Introduccion



1 INTRODUCCION

En este capitulo se presenta el contexto en el que se enmarca el trabajo de memoria.
Ademas, se describe el problema general, la solucion propuesta a dicho problema, una
breve descripcion de los resultados, el alcance del trabajo, y los objetivos tanto generales
como especificos.

1.1 Contexto

Con el paso del tiempo cada vez hay maés interés de parte de las personas por el mundo
de las criptomonedas [7]. Las criptomonedas son una forma de intercambiar valor
distinto al fisico [8], basdndose en una tecnologia llamada "blockchain" o cadena de
bloques [1]. Este sistema busca garantizar la seguridad e integridad de las transacciones
y cuentas mediante el uso de métodos de criptografia y ayuda colectiva de otros
computadores, denominados mineros, que usan su poder computacional para validar
las transacciones.

CryptoMarket (http://www.cryptomkt.com) es una empresa chilena que nace con el
objetivo de acercar a las personas al mundo de las criptomonedas de manera sencilla,
dandole la capacidad a sus usuarios de transar en diversas criptomonedas en su moneda
local. Al dia de hoy, CryptoMarket estéa en Chile, Argentina, Espaia, Brasil y México.

El modelo de negocio de CryptoMarket esta basado en cobrar una comision de 0.68% en
cada transaccién de compra o venta que realiza un usuario. Por ejemplo, si un usuario
compra 100 Bitcoin, CryptoMarket se queda con 0.68% de estas Bitcoin. Si un usuario
vende, CryptoMarket se queda con el mismo porcentaje en la moneda en que se haga la
venta (pesos argentinos, reales, euros, etc). Para CryptoMarket es importante entregar el
mejor servicio posible para atraer una mayor cantidad de usuarios a su plataforma, asi
como también entregar nuevas funcionalidades y herramientas para diferenciarse de su
competencia.

Al tener sus usuarios la posibilidad de poder comprar criptomonedas con su divisa local,
se puede lograr una transferencia de dinero entre dos personas de diferentes paises. La
primera persona compra cierto monto de dinero en criptomonedas, y luego las
transfiere desde su billetera hacia la billetera de la segunda persona. Finalmente la
segunda persona vende esas criptomonedas por su moneda local y posteriormente
puede recibir el dinero en su cuenta bancaria de su pais. Con esto se tiene un modo de
transferir valor entre personas con una comisién mucho menor, en relaciéon a otros



métodos tradicionales de envio de dinero. Logrando poder transferir dinero entre
personas de diferentes paises de manera rapida, segura y con una muy baja comisién
utilizando las criptomonedas como método de envio.

1.2 Problema

Actualmente en CryptoMarket, cerca del 40% de sus usuarios de un total de mas de
40.000, acceden a la plataforma web por su dispositivo movil. Esta plataforma si bien
tiene diversas adaptaciones para utilizarse mediante un navegador movil, no esta
totalmente enfocada en su uso desde estos dispositivos.
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figura 1: vista de mercado en la plataforma web
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figura 2: plataforma web visualizada desde un dispositivo mévil

Como se puede apreciar en la figura 1 y la figura 2, la vista mévil de la plataforma
CryptoMarket presenta problemas de visualizacion de la informacién. A su vez, durante
mucho tiempo los usuarios de CryptoMarket han solicitado constantemente una
aplicacion moévil con la que puedan acceder con mayor comodidad a la plataforma y
recibir notificaciones varias. CryptoMarket posee una aplicacion moévil, pero solo
muestra los precios de las diversas criptomonedas, por lo que no se considera una
plataforma movil de CryptoMarket.

CryptoMarket busca poder aumentar la cantidad de usuarios que posee diferenciandose
de su competencia y entregando mas y mejores herramientas a sus usuarios. Ademas,
CryptoMarket busca entregar un servicio que provea la mejor experiencia de usuario
posible. Por esto que nace la idea de desarrollar una solucion movil nativa, la cual logre
adaptar muchas capacidades de la pagina web de una manera facil, comoda, familiar,
rapida y segura para los usuarios. Con esto CryptoMarket espera lograr diferenciarse de
la competencia positivamente, asi como entregar una mejor herramienta para los
usuarios méviles.



Al tener una version movil se favorece con una serie de ventajas por sobre una version
web responsiva, como por ejemplo un sistema de notificaciones o alertas, comodidad y
familiaridad en el uso de la plataforma, rapidez al acceso de informacion de balance y
transacciones de los usuarios, entre otras.

1.3 Solucion escogida

Como solucion escogida se propone desarrollar una aplicaciéon nativa para iOS en el
lenguaje de programaciéon Swift de Apple. Si bién existen frameworks como Ionic [14] o
Xamarin [15], que permiten desarrollar solo una aplicaciéon y luego es compilada para
los dos mas utilizados sistemas operativos moviles (i0S y Android) CryptoMarket, por
seguridad, prefiere mantener el mayor control posible de todo el flujo de la informacién.
Ademas, estos frameworks disponibles a dia de hoy no entregan la robustez y
performance de una aplicaciéon nativa [9].

La aplicacion debe ser capaz de entregar una buena experiencia para los usuarios,
dandoles la comodidad que esperan al tener una aplicacién mévil, pero también la
simplicidad y seguridad que acostumbran tener en la plataforma web.

Los usuarios deben ser capaces de ver los mercados que CryptoMarket ofrece, capacidad
de iniciar sesidn, abrir 6rdenes de compra y 6rdenes de venta, ver el estado de estas
ordenes y a su vez poder cancelarlas, recibir notificaciones, entre otros. Todo esto se
logra comunicandose con los servidores ya existentes de CryptoMarket mediante
comunicacion con una API Rest [16] cuando es necesario, pero también mediante
WebSockets para disminuir la carga al servidor y a su vez obtener datos de manera
mucho mas rapida y en tiempo real .

Cabe mencionar que la memoria se desarroll6 en iOS por experiencia de quien la realiza,
pero también se desarroll6 la versién de Android posteriormente siguiendo las mismas
lineas de disefno y funcionalidades de la version de iOS.



1.4 Objetivos

Los objetivos de este trabajo son los que se describen a continuacién.

1.4.1 Objetivo general

Entregar una solucidon que facilite la experiencia de usuarios méviles, mediante una
aplicaci6on nativa que mejora el acceso desde dispositivos moviles a los servicios de
trading de criptomonedas ofrecidos por CryptoMarket.

1.4.2 Objetivos especificos

Disenar el acceso a la plataforma de CryptoMarket mediante una aplicacion movil
que permita al usuario realizar las diversas acciones de la plataforma: iniciar
sesion, ver los diversos mercados de criptomonedas en tiempo real, realizar
ordenes de compra y venta, etc. Ademas la aplicacion debe permitir la definicion
de diversas alertas que ofrecen informacion oportuna al usuario independiente de
la ubicacion.

Desarrollar dicha aplicacion movil para iOS de manera nativa, soportando
diversos tamanos de pantalla y tipos de dispositivos.

Validar la solucién desarrollada mediante un estudio de usabilidad de la
aplicacién mévil, con usuarios conocedores de criptomonedas y que utilizan la
plataforma iOS.



1.5 Alcances

El trabajo realizado corresponde a:

e El disefio y desarrollo de una aplicacion mévil que permita el acceso a los
usuarios CryptoMarket desde su celular de manera sencilla, segura y familiar.

e Hacer una validacion mediante un estudio de usabilidad.

El trabajo no correspondera a realizar desarrollos del lado del servidor pues ya estan
creadas todas las vias de comunicacion necesarias (API Rest y WebSockets) para el
correcto funcionamiento de una aplicacion movil de la plataforma CryptoMarket.

En cuanto al diseno grafico se contdé con José Laguna, disefiador con experiencia en
desarrollo mévil y en conjunto con él se fue decidiendo la parte grafica y de usabilidad
de la version moévil. José era quien generaba los recursos visuales (imagenes, colores,
diagramacion, entre otros) para la aplicacion y los mockups que posteriormente fueron
implementadas en la aplicacion.

El desarrollo de la aplicacion movil fue hecho en el IDE de Apple XCode 10 [17] con el
lenguaje de programacion Swift 4. Realizada para los sistemas operativos iOS 11 en
adelante, por lo que la aplicacién tiene soporte para diferentes tamafios de pantalla y
celulares iPhone desde el iPhone 5S (ano 2013) en adelante. También cabe decir que se
utilizaron diferentes frameworks como Alamofire para las consultas HTTP [18], Realm
para la base de datos movil [19], Socket.IO para la comunicacion por sockets [20], y
Charts para la realizacion de graficos de mercado [21].
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2 MARCO TEORICO

2.1 Cadena de bloques y Bitcoin

La tecnologia denominada cadena de bloques (blockchain) nace de una propuesta
realizada por Satoshi Nakamoto quien propuso una forma de intercambiar valor de
manera electronica mediante un sistema peer-to-peer en donde no se requiere el paso a
través de una instituciéon financiera. Este nuevo sistema no requiere confianza en este
tipo de instituciones (como los bancos). A esta tecnologia la llamé Bitcoin [1]. Esta
criptomoneda se basa en la utilizacién de la blockchain utilizada para ir registrando
todas las transacciones entre las billeteras de Bitcoin. A medida que se van haciendo
transacciones desde una billetera a otra, dichas transacciones se van registrando en un
bloque de informacién. Cuando el bloque se completa comienza el proceso de validacion
del bloque para guardarlo y comenzar con uno nuevo que esta enlazado al anterior.

La seguridad de este sistema se basa en que, si algin hacker pretende cambiar la
informacién en los bloques, debe de ser capaz de vulnerar a mas de la mitad de los
computadores que participan de la validacion de la blockchain (la informacién correcta
es la que existe en la mayoria de los computadores). Esta accion es muy dificil
computacionalmente de lograr [1].

Luego de varios anos, luego de hacerse méas famosa la criptomoneda, comenzaron a
aparecer las diversas falencias de este sistema. Por ejemplo, la muy baja cantidad de
transacciones por segundo y el aumento de complejidad computacional para validar los
bloques, logrando un elevado precio por transacciéon (en este momento entre 1 USD a 30
USD) y un alto tiempo de espera para validar una transaccion (que pueden llegar a ser
varias horas).

Estas grandes falencias no logran posicionar a la Bitcoin como la mejor criptomoneda
para intercambiar valor, ni como un mejor método de pago en el futuro.



2.2 Otras criptomonedas

Es por esto que nacen otros tipos de sistemas con sus propias criptomonedas basadas en
esta tecnologia blockchain pero que pretenden ser més ambiciosas y tener otro tipo de
utilidades. Es el caso de la red Ethereum que mejora en gran medida con respecto a
Bitcoin los costos y tiempos de transacciones. Ethereum también utiliza su blockchain
para implementar los denominados smart contracts los cuales son programas que se
ejecutan en la blockchain en vez de un servidor o computador (obteniendo beneficios
como la integridad de la base de datos, pero con un costo monetario mayor a un servidor
tradicional). A modo de ejemplo, la empresa Consensys estd desarrollando una
aplicacién denominada uPort en donde utilizan la blockchain de Ethereum y los smart
contracts para guardar toda la informaciéon de identidad de las personas de manera muy
segura (en vez de en papel, o computadores centralizados como se hace actualmente, se
guardaran en la blockchain de Ethereum) [2].

Si bien la red Ethereum fue un gran avance con respecto a Bitcoin, atin sus tiempos de
transaccion (varios minutos) y costos (0.1 USD o mas) son algo elevados y siempre se
esta en busca de un mejor sistema.

Posteriormente nacen las denominadas criptomonedas de tercera generacion. Una de
ellas el Lumen, de la blockchain Stellar, quien logra costos por transaccion muy bajos
(100.000 transacciones en Stellar por 1 USD) pero segin ellos necesarios para evitar
ataques DDoS a la red. La red Stellar también logra una muy alta velocidad de
transaccion la cual esta entre 2 a 5 segundos [3] (mucho més rapido que los minutos y
horas de Bitcoin y Ethereum) .

Al dia de hoy no se sabe cual sera la moneda o tecnologia elegida por la sociedad para
usar a futuro para el intercambio de valor entre las personas. Se esta en bisqueda de las
criptomonedas de cuarta generacién donde buscan que los costos por transaccion sean
cero y las transferencias instantaneas, manteniendo la seguridad del sistema, entre otras
mejoras.
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2.3 Aplicaciones de otros exchanges chilenos

Por lo mencionado anteriormente, nacen los denominados exchanges. Los cuales dan la
capacidad a sus usuarios de poder transar en sus mercados las diversas criptomonedas,
asi como también transferir éstas a cualquier parte del mundo con una muy baja
comision por envio.

Actualmente en Chile existen tres empresas que dan acceso a las criptomonedas a sus
usuarios: Buda, CryptoMarket y Orionx. CryptoMarket apunta a ser la primera que
ofrezca una experiencia completa en una aplicacién movil.

En cuanto a aplicaciones moviles, Buda posee una aplicacion movil [10] en la cual solo
se puede ver el portafolio. Ahi se muestran todas las criptomonedas que se poseen, y su
valor aproximado en pesos de un usuario (figura 3).

Buscar all & 18:02 9 3 100 % () 4

@ buda.com

Precio Ethereum Variacién 7d

$420 000 -17,2%

Mi portafolio
Ethereum 0% ETH 0,00000000
Bitcoin 0% BTC 0,00000000
Bitcoin Cash 0% BCH 0,00000000

Ultima actualizacién: Mar 12, 2018, 18:02:30

figura 3: captura de aplicaciéon Buda
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CryptoMarket posee una aplicacion movil (figura 4) en la cual solo se puede ver
informacion de sus mercados y noticias, aplicacién que se cambiara y se hara desde cero
en esta memoria.

allWOM = 9 3 100 % (E=m)

CRYPTOMKT

venta compra

$421.010 $432.900

‘ CryptoNews

!.'l ‘ Market

B ‘ Tutoriales

=: ‘ Widget

figura 4: captura de la aplicacion antigua de CryptoMarket

Orionx [10] no posee aplicacion moévil aan.

2.4 Aplicaciones de otros exchanges extranjeros

En otros paises hay exchanges mas grandes que si poseen aplicaciones méviles. Es el
caso de Binance y KuCoin. KuCoin [12] en este momento tiene una aplicacion movil s6lo
disponible en Android que simplemente es un webview (mostrar una pagina web dentro
de una secciéon de una aplicacion) de su plataforma web pero que esta repleta de
publicidad invasiva. Mientras que Binance [5] posee una aplicacion completa pero

12



compleja de usar por la alta concentracién de informacion en pantallas pequenas (figura
5).

OTHdnss
BNB/USDT ~

$9.16

Yol 16115139.98

15min = Depth

figura 5: captura de la aplicacién de Binance

2.5 Estado del Arte en desarrollo mévil

En cuanto a desarrollo movil la tendencia que se estd dando en los Gltimos afios es a
utilizar frameworks de desarrollo multiplataforma como Xamarin, React e Ionic que
permiten desarrollar una sola aplicacién y compilarla para ambos sistemas operativos
iOS y Android. Sin embargo, CryptoMarket piensa que lo mejor es desarrollar la
aplicacion nativamente con el IDE Xcode que Apple ofrece ya que esto permite mucha
mas facilidad en el desarrollo, mejor rendimiento (por ejemplo en algunas aplicaciones
desarrolladas con frameworks multiplataforma hacer scrolling es menos fluido que en
las aplicaciones nativas), mayor acceso a librerias de terceros e informacioén, sacar mejor
provecho las capacidades del sistema operativo y de los dispositivos, etc.
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En cuanto a la base de datos mévil, existen 4 formas nativas de guardar datos en una
aplicacion de i0S: 1) UserDefaults usado para guardar pequeiias cantidades de
informacidn; 2) Keychain para guardar datos sensibles de manera encriptada, como las
contrasenas o secret keys; 3) Codificacion y decodificacién de informacion en archivos
de texto internos; 4) Core Data la cual es la base de datos mas poderosa y compleja que
ofrece Apple para iOS.

Existen también opciones de terceros como Realm la cual es una base de datos muy
rapida y poderosa que al hacer una consulta entrega directamente objetos, lo cual es
muy comodo de usar, ya que se pueden usar inmediatamente después de hacer una
consulta. Existen ademas bases de datos online como Firebase [22].

Para este desarrollo se decidi6 usar UserDefaults para guardar pequenas cantidades de
informacion que deben ser necesarias de obtener facilmente en cualquier parte de la
aplicacién, por ejemplo el estado del usuario si ha iniciado sesion o no, el pais y
criptomoneda seleccionada, etc.

Se utilizd6 Keychain para guardar datos sensibles como la secret key del usuario,
necesaria para la comunicacion con las API Rest.

Se utilizd6 Realm versidon Swift [19] para hacer un pequefio modelo de datos interno
para, por ejemplo, guardar la informacion de los mercados que existen en nuestra
plataforma (se descargan al comenzar la aplicacion y se guardan en Realm para acceder
a ellos cuando se necesite).

Muchos de los datos de la aplicacion son dindmicos (datos entregados por el servidor en
tiempo real). Por esto, muchos de los datos que llegan a la aplicacién se cargan en
memoria RAM en vez de ser guardados en una base de datos, pues cambian muy
rdpidamente y no son necesarios de guardar (como datos de 6rdenes de mercados,
precios histéricos minuto a minuto, 6rdenes abiertas del usuario, balances o saldos de la
cuenta del usuario, etc)

Para la comunicacion con el servidor de manera segura se utilizan dos grandes métodos
muy utilizados; API Rest y WebSockets. Las API Rest se utilizan para todo tipo de
peticion sensible y que requiera un mayor grado de seguridad, como lo es el iniciar
sesion y recibir las llaves publicas y privadas necesarias para el uso de las API que sean
privadas (también se usan algunas publicas, sin necesidad de identificacién alguna)
como también enviar tokens de 2FA (two factor authentication), autorizacion de nuevo
dispositivo, abrir 6rdenes de mercado y cancelarlas, comprar en el mercado instantaneo
(instant market), etc. Se utilizan sockets para la comunicacién en tiempo real con el
servidor, para obtener los precios actualizados de los mercados, informacion en tiempo
real del libro de ordenes e historial de 6rdenes, graficos de profundidad y grafico de
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precios, balance actualizado del usuario, etc. Para las API Rest se decidi6 utilizar una
libreria de terceros llamada Alamofire [18] muy conocida en el desarrollo iOS que
permite hacer peticiones a la API con parametros, headers, etc. Para sockets se utilizo
Socket.io [20] que es la libreria méas conocida multiplataforma para la implementaciéon
de sockets en tanto aplicaciones web como aplicaciones iOS y Android.

2.6 Usabilidad

En cuanto a usabilidad, la aplicacién debe otorgar a sus usuarios una experiencia
familiar, también debe ser facil de usar.

Para esto, luego de desarrollar la aplicacion esta se analizarad desde los atributos de
usabilidad, una referencia para poder medir el disefio y desarrollo de software [6]. Los
atributos a medir son:

- Eficiencia: Se refiere a la rapidez con que es posible acceder a las distintas
funcionalidades de la aplicacién una vez que el usuario ya ha aprendido a
utilizarla.

- Errores: Se refiere a la facilidad o frecuencia con la que los usuarios cometen
diversos errores en una aplicacion y también la capacidad de los usuarios de
darse cuenta que cometieron un error y poder corregirlos.

Se mediran mediante un estudio de usabilidad a 5 personas, las cuales realizaran una
serie de tareas en que se medira el tiempo de ejecucidon de cada una, si logré o no
completar cada tarea, e issues de usabilidad.

2.7 Seguridad

El tema de la seguridad es fundamental desde los inicios de CryptoMarket ya que tienen
la confianza de los usuarios que usan la plataforma y ellos esperan que sus datos, fondos
en criptomonedas y dinero de diversos paises no se vean alterados nunca por terceros.
Es por esto que CryptoMarket tiene altos estandares de seguridad en cuanto al acceso a
sus servidores.
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Como medida de seguridad inicial, los usuarios tienen que autorizar el dispositivo desde
donde estan ingresando a su cuenta de CryptoMarket cada vez que inician sesion en un
nuevo dispositivo, o cuando su IP cambia por estar en un lugar diferente al de donde
acceden cominmente a la plataforma. También se da la posibilidad y se fomenta utilizar
autenticacion de dos pasos (2FA) para proteger sus cuentas. La aplicacion también
implementa el inicio de sesién junto a autorizacion de dispositivo y 2FA.

Para llamar a las API que no son publicas, se requiere utilizar una llave publica y llave
privada que se otorgan al iniciar sesion en la aplicacién (guardadas en la base de datos
del teléfono) para poder crear una firma diferente cada vez que se hace una peticién a la
API.

Para crear la firma se utiliza un mensaje que es la concatenacion de la llave publica, los
valores de los parametros de la peticion concatenados lexicograficamente y el timestamp
en segundos en el momento que se genera la peticién. Todo esto luego se firma
utilizando la llave privada y el algoritmo hashed message authentication code (HMAC)
SHA384 generando un codigo hash que se envia como uno de los tantos parametros de
los headers de la peticion a la API.

El servidor, utilizando la llave privada del usuario, es capaz de validar si esa peticion fue
hecha por el usuario y luego la ejecuta. El timestamp es necesario también ya que el
servidor solo ejecuta una acciéon dentro de 30 segundos del timestamp enviado por la
peticion, esto para evitar que si un tercero esta escuchando la peticion, no pueda volver
a ejecutarla ya que esta se invalida a los 30 segundos.

En cuanto a la seguridad de los sockets, se utiliza una API privada con la seguridad
previamente mencionada para obtener los diversos IDs para la conexién con los sockets,
asi como también la direccion del socket con el cual se hara la comunicacion. Ademas,
los IDs de conexion caducan cada 24 horas, lo cual gatilla un evento de desconexion del
socket (o si ha pasado méas de 24 horas y el usuario entra a la aplicacion) se deben de
volver a pedir los datos del socket.

Cuando la aplicaciéon detecta peticiones erréneas a la API por no tener permiso para
hacerlas (o cuando el usuario cierra sesion) se borran todas los datos de seguridad del
usuario (sus claves publicas y privadas, credenciales de conexion con sockets, estado de
inicio de sesion) y se fuerza al usuario a volver a iniciar sesién para renovar la sesion en
la aplicacion.
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Capitulo 3

Diseiio y Analisis de la solucién
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3 DISENO Y ANALISIS DE LA SOLUCION

En este capitulo se presenta una descripciéon del problema a solucionar, asi como
también los requisitos de la solucion, arquitectura y diseno de esta.

3.1 Descripcion del problema

Como se menciono6 en la introduccion, en CryptoMarket cerca del 40% de sus usuarios
acceden a la plataforma web utilizando su dispositivo mévil. La plataforma web cuenta
con una version adaptada para dispositivos moéviles que si bien tiene diversas
optimizaciones para usar la plataforma en un celular, no esta totalmente enfocada en su
uso desde estos dispositivos, ocurriendo que en ocasiones no se vean de buena forma
varias secciones de la plataforma, los graficos son graficos simples y poco informativos,
errores diversos visuales al navegar por la web, etc.

Estos problemas llegan como quejas directamente a servicio al cliente, usando del
tiempo de los trabajadores en solucionar problemas que podrian ser evitados.

Fruto de que CryptoMarket siempre busca entregar un servicio que provea la mejor
experiencia de usuario posible, nace la idea de desarrollar una solucién mévil nativa la
cual logre adaptar muchas capacidades de la pagina web de una manera facil, cbmoda,
familiar, rapida y segura para los usuarios.

Esta aplicacion movil ha sido muy solicitada por los usuarios que estan en constante
observacion de los mercados, esperando el momento oportuno para poder hacer
ordenes de mercado. Esto no lo pueden hacer ni rapida ni comodamente desde un
dispositivo movil en la plataforma web.

También estos usuarios piden la capacidad de tener notificaciones o alertas ya que
tienen que estar constantemente ingresando a la plataforma web para ver el estado de
sus ordenes, precios de mercados, confirmacion de transferencias de criptomonedas o
dinero, etc.

Al tener una version movil se puede favorecer con una serie de ventajas por sobre una
version web responsiva, como un sistema de notificaciones o alertas, comodidad y
familiaridad en el uso de la plataforma, rapidez al acceso de informacion de balance y
transacciones de los usuarios, visualizaciéon cémoda de graficos y datos de mercados,
entre otras cosas.
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3.2 Caracteristicas de la soluciéon

Los requisitos para la realizacion de la aplicacion son los siguientes:

3.2.1 Requisitos de usuario

El usuario debe de poder ver la informacion de los mercados; precios de compra y
venta y cambio en 24 horas.

El usuario debe poder iniciar sesion, usar 2FA y autorizar su dispositivo.

El usuario debe poder abrir 6rdenes de mercado y poder cancelar las 6rdenes de
mercado adin no ejecutadas.

El usuario debe poder decidir el porcentaje de su balance a transar.

El usuario debe poder cambiar de criptomoneda.

El usuario debe poder cambiar de divisa.

El usuario debe poder ver el libro de 6rdenes de un mercado.

El usuario debe poder ver las tltimas transacciones de un mercado.

El usuario debe poder ver el grafico de precios de un mercado.

El usuario debe poder ver el grafico de profundidad de un mercado.

El usuario debe poder ver el historial de sus 6rdenes.

El usuario debe poder comprar o vender en el mercado instantaneo.

El usuario debe poder ver el balance de todas sus criptomonedas y divisas.

El usuario puede recibir alertas mediante notificaciones.

La aplicacion debe de soportar multilenguaje.

3.2.2 Requisitos de software

La aplicacion debe funcionar en base a cuentas de usuario, comunicandose con el
servidor para el inicio de sesion.

La aplicacion debe poder comunicarse por sockets para recibir informaciéon en
tiempo real y con ella poder desplegar tablas con diferente informacion y
graficos.

La aplicacion debe poder comunicarse por APIs con el servidor para peticiones
autenticadas.
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e La aplicacion debe de soportar todos los tamanos de pantalla de los iPhone
compatibles.

e La aplicacion debe de usar llaves publicas y privadas para la comunicacion con el
servidor.

e La aplicacion debe de tener la capacidad de cambiar de divisa base a nivel de toda
la aplicacién y guardar la eleccién del usuario.

e La aplicacion, debe de cerrar sesidon automéaticamente cuando sea necesario
renovar los accesos.

e La aplicacion debe implementar notificaciones push para generar alertas para el
usuario.
La aplicaciéon debe de ser segura.
La aplicacién debe de ser dinamica al momento de agregar un nuevo mercado, no
debe de requerir actualizacion cuando hay un nuevo mercado disponible.

3.3 Arquitectura externa

API Server
django

4| Socket Server
node

figura 6: arquitectura externa de CryptoMarket con la aplicacion

En cuanto a arquitectura, los teléfonos se conectan (dependiendo de lo que necesitan) a
dos diferentes servidores de CryptoMarket. El primer servidor API Server es el
encargado de hacer todas las interacciones mediante API de la plataforma, este servidor
esta hecho en django (framework web en python), mientras que el segundo servidor

20



Socket Server es el encargado de toda la comunicaciéon por sockets de la plataforma, esta
hecho en nodejs (framework web de javascript).

Estas funcionalidades estan separadas para repartir la carga en varios servidores.
Ambos servidores se conectan a la misma base de datos para tener consistencia en la
entrega de informacion.

3.4 Diseio de la soluciéon

Desde el inicio del disefio de la aplicaciéon, se buscO que esta tuviera todas las
funcionalidades necesarias para que los usuarios puedan realizar la mayoria de las
acciones que hacen en la plataforma web. Es por esto que se dio mucho énfasis en el
diseno y funcionalidades que tendran todas las vistas de la aplicacion. Ademas que en su
conjunto fueran una version robusta y muy util para todos los usuarios, dandoles la
capacidad de transar desde donde ellos estén sin la necesidad de un computador cerca y
de manera comoda, rapida y segura.

A continuacién se detallaran las vistas con las funcionalidades esperadas en cada una y
los mockups respectivos. Estos mockups fueron disenados en conjunto con el disefiador
de CryptoMarket, buscando que fuera amigable y familiar con el usuario. Cabe
mencionar que para llegar al diseno final se fue iterando en las vistas y revisando
diferentes propuestas. Los mockups mostrados en este capitulo no reflejan la
funcionalidad final ni el diseno final. Los disenos y funcionalidad finales se mostraran
en el capitulo 4 al mostrar capturas de pantalla de la aplicacion finalizada y corriendo en
un dispositivo.

21



e Inicio de sesion, autenticacion de dos pasos, autorizacion de dispositivo (figura 7)

’ 4 CRYPTOMKT 4 CRYPTOMKT

Autenticacion de Dos Pasos Autorizar nuevo dispositivo

CRYPTOMKT

Correo electrénico

Q Cédigo de 6 digitos Cédigo de 6 digitos

Olvidaste tu contrasefia?

Al no fenes cuenta? Registrate @ @

(a) (b) (c)

figura 7: a) mockups inicio de sesién, b) 2FA, c) autorizacion de dispositivo.

En la vista de inicio de sesion (figura 7a) el usuario debe poder ingresar sus datos, si sus
datos son erréneos la aplicacién muestra una alerta del error correspondiente. Si sus
datos estan correctos pueden ocurrir tres cosas diferentes; iniciar sesién
inmediatamente, ir a la vista de 2FA (si la cuenta posee 2FA) o ir a la vista de
autorizacion de dispositivo (si el dispositivo alin no se ha autorizado).

Al ir a la vista de 2FA (figura 77b) el usuario debe de ingresar los 6 digitos que le entrega
la aplicacion que utilice para 2FA. Al ingresarlo erroneamente se despliega una alerta, al
ingresarlo correctamente pueden pasar dos cosas; iniciar sesién inmediatamente o
llevarlo a la vista de autorizacion de dispositivo.

En la vista de autorizacién de dispositivo (figura 7c¢) el usuario recibe en su correo
electronico un cédigo de 5 caracteres que debe de ingresar en la aplicacion. Si es erréneo

se despliega una alerta y si es correcto se inicia la sesion.

La vista de iniciar sesion debe desplegarse si un usuario que no ha iniciado sesion en la
aplicacion intenta acceder a las vistas que requieren la sesion iniciada.
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e Market (figura 8)

®e000 Crypto ¥ 9:41 AM 100% D #
CryptoMarket.com
Par Ultimo precio 7 dias
$627.540
4032%
‘ ETH/CLP $625.678
$28.000,00
+ ET ' +4032%
+ ETH/ARS $27.000,34
208.54 €
+4032%
@ ETHEUR 203.54 € -
206.54
© ETH/BRL $ 40.32%
$200.78
n @
Market

figura 8: mockup de la pestaiia market

En esta vista se muestran los diferentes mercados disponibles en CryptoMarket. Se
eligio el nombre market para mantener la terminologia usada en la plataforma web (en
vez de mercados). Estos mercados deben mostrar los precios de compra y venta de
acuerdo al pais del usuario, mostrar el par de mercado y la variacion de precio en las
ultimas 24 horas. Por ejemplo, si el usuario elige como moneda base el Euro, se deben
de mostrar todos los mercados cuya divisa base sea una criptomoneda y como contra
divisa sea el Euro.
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Todos estos datos son obtenidos desde el servidor en tiempo real. En el instante en que
un usuario cualquiera abre una orden de compra o venta que modifique los precios de
mercado, se ve el cambio reflejado inmediatamente en la aplicacién.

Esta es la vista principal de la aplicacion y primera opcion de la tab bar inferior. En la
tab bar se puede acceder a las otras partes de la aplicacion, pero para acceder a ellas se

debe estar autenticado.

e Exchange (figura 9)

®scco Crypto ¥ 9:41 AM 100% D

Exchange

Exchange market Instant exchange

Ocrher ~
Precio(CLP) Cantidad(ETH)
U ETH/CLP $765449 1ETH
Ultimos 7 dias $765449 1ETH
Corvgra $765449 1ETH
$627.540.789 $765449 1ETH
) $765449 1ETH
s $765449 1ETH
$625.678.786 puhan -
$765449 1ETH
Gréfico de profundidad $45896 Spread
Vents  @BCompra $765449 1ETH
$765449 1ETH
$765449 1ETH
$765449 1ETH
$765449 1ETH
$765449 1ETH
$765449 1ETH
$765449 1ETH

=

figura 9: mockup de la pestania exchange

Esta es una de las vistas mas complejas de la aplicaciéon y es la segunda en la tab bar
inferior. Se eligi6 el nombre exchange para mantener la terminologia usada en la
plataforma web. En esta vista se debe dar la capacidad al usuario de cambiar de
criptomoneda. También debe de ser capaz de ver los precios y variacion del mercado
seleccionado, asi como también el libro de 6rdenes y dltimas transacciones, y un grafico
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de profundidad simple que representa el mercado. Por ultimo, debe de poder acceder a
abrir una orden de mercado y comprar o vender en el mercado instantaneo.

Todos los datos de esta vista deben ser actualizados en tiempo real desde el servidor. El
grafico de profundidad se construye a partir del libro de 6rdenes calculando la cantidad
acumulada de 6rdenes y su respectivo precio.

e Cambio de mercado (figura 10)

¢Qué quieres comprar?

O

ETHEREUM BITCOIN

figura 10: mockup de cambio de mercado
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Esta vista despliega una tarjeta por cada mercado disponible para la divisa que el
usuario tiene seleccionada (por ejemplo, si tiene la divisa peso chileno seleccionada, se
mostraran las criptomonedas que tienen como contra divisa el peso chileno). Luego de
presionar una tarjeta de una criptomoneda se cambia a nivel de la aplicacién el mercado
seleccionado. El disefio de esta vista se utiliza para decidir otras opciones a nivel de la
aplicacion.

e Orden de mercado (figura 11)

Orden de mercado ®
Tipode orden
Orden de compra v
Precio por ETH
$ 685987

Cantidad de pesos chilenos

$ 300.000
o ) oos
Saldo disponible 10.65298789ETH
600.000.8765CLP
Saldo contable 10.65298789 ETH
600.000.8765CLP
Sila orden es ejecutadarecibiras
0.4567879584 ETH
Menos comision de 0.00043 ETH
Cancelar

figura 11: mockup de orden de mercado

En esta vista, el usuario puede realizar una orden de mercado ya sea de compra o de
venta. Debe de ingresar el precio que desea por la criptomoneda y luego la cantidad de
dinero que quiere comprar de la criptomoneda, o la cantidad de criptomonedas que
desea vender. También es posible usar un slider para elegir un porcentaje del balance
del usuario para transar. El balance del usuario debe de ser visible. La vista debe
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mostrar tanto la cantidad de dinero o criptomonedas a recibir, como la comisién que
cobra CryptoMarket. Si hay algin problema en los datos ingresados por el usuario se
despliega una alerta, mientras que si esta todo bien se envia la orden al servidor y luego
de unos segundos se recibe una respuesta y se muestra al usuario.

e Instant exchange (figura 12)

wa000 Crypto ¥

Exchange market (i) Instant exchange

O XLM/EUR +

Comprar Vender

Comprar ether con pesos chilenos

Balance CLP: $1.009.78

Recibiras:
1.0004576389 ETH

Comprar ETH al instante

* Los precios y liquidez de mercado pueden cambiar

we

en cualquier momento. Elmo. es una referenciade las

condiciones de mercado actuales.

=

Exchange

figura 12: mockup de vista instant exchange

En esta vista el usuario puede comprar o vender instantaneamente a precio de mercado.
Se eligié el nombre instant exchange para mantener la terminologia usada en la
plataforma web. El usuario también puede cambiar de mercado en todo momento y ver
el balance de este. También puede usar el slider para decidir un porcentaje de su balance
a transar. Si todo esta bien se envia la consulta al servidor y luego de un tiempo se le
senala al usuario el resultado. Debe de mostrarse un pequeno mensaje de que el monto a
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recibir es una estimacion y puede cambiar en cualquier segundo segin las condiciones
del mercado.

e Balance (figura 13)

8000 Crypto 9:41 AM

Balance

o Ether

Saldo disponible Saldo contable
10.65298789 ETH 10.65298789 ETH
$50.363.846 $50.363846

O Stellar Lumens

Saldo disponible Saldo contable
10.65298789 ETH 10.65298789 ETH
$50.363.846 $50.363846

& CLP /Pesos chilenos

Saldo disponible Saldo contable
10.65298789 ETH 10.65298789 ETH
$50.363.846 $50.363846

Balance

figura 13: mockup de pestaria de balance

Esta es la tercera vista del tab bar. En esta vista el usuario debe de ser capaz de ver todos
los fondos que posee en su cuenta de CryptoMarket, independiente de la contra divisa
seleccionada, debe de poder ver todos sus pesos chilenos, argentinos, euros, ether y
criptomonedas en general que posee. Los saldos se actualizan en tiempo real.
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e Configuracion (figura 14)

#8000 Crypto ¥ 9:41 AM 100% D

Configuracion

4 CRYPTOMKT

$ Seleccionar pais

Cerrar sesion

Configuracién

figura 14: mockup de pestana de configuracion

Esta es la cuarta vista del tab bar. En esta vista el usuario puede hacer diversas
configuraciones de la aplicaciéon, por ejemplo cambiar de contra divisa, cerrar sesion,
cambiar de idioma y otras opciones a futuro. Al presionar cerrar sesiéon se despliega una
alerta de confirmacion que luego de que el usuario la acepta, se cierra la sesidon de este y
se le lleva a la primera vista de la aplicacion que no requiere estar autenticado.
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e Gréficos (figura 15)

allwom = 00:32 9324%E

< Exchange Market

900000

800000

700000

600000

500000

400000

Ordenes activas Ordenes histéricas

ID Tipo Precio Cantidad

No hay 6rdenes

=

Market Exchange Balance Cuenta

figura 15: mockup de vista de graficos

En esta vista, accediendo desde la pestana de exchange, muestra un grafico de precios
en tiempo real del mercado seleccionado, asi como una opcién para cambiar los tiempos
del grafico. También al seleccionar el otro tipo de grafico, grafico de profundidad, se
despliega el grafico de profundidad del mercado seleccionado.

En esta vista se pueden ver las 6rdenes activas y cancelarlas luego de que el usuario lo

confirme en una alerta que se despliega. Como también ver las 6rdenes historicas que ha
realizado en ese mercado.
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Capitulo 4

Implementacion de la solucion
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4 IMPLEMENTACION DE LA SOLUCION

En este capitulo se describe en detalle la implementacion de la aplicacién desarrollada. Se
comienza por describir la idea general de la aplicacidn, luego se explica la arquitectura del
software, las vistas con su disefio final implementado en el dispositivo movil en conjunto con
una descripcién de la funcionalidad de esa vista.

4.1 1dea general de la aplicacion

La aplicacion estd pensada como un acceso relativamente mas comodo y rapido a la
plataforma de CryptoMarket en donde sus usuarios pueden ver los datos en tiempo real
de un mercado, ver las 6rdenes de mercado e historial de ordenes, abrir y cerrar
ordenes, comprar o vender instantdneamente, recibir notificaciones push cuando alguna
de sus 6rdenes de mercado fue ejecutada y ver sus fondos. Esta aplicaciéon se considera
la primera version de la plataforma movil de CryptoMarket y sera la base para futuras
versiones con mayores funcionalidades.

4.2 Arquitectura del software

Para el desarrollo de la solucion se utilizé principalmente el lenguaje Swift 4 en el IDE
XCode 9 de Apple.

Adicionalmente se utiliz6 el paradigma Model View Controller el cual es ampliamente
utilizado en el desarrollo de aplicaciones para iOS. El modelo es representado por clases
que modelan objetos, coédigo de llamadas a la red y persistencia (base de datos). El
storyboard (figura 16) es el lugar en donde se disenan las vistas y los flujos de la
aplicacion que son controladas (controlador) por las clases denominadas
ViewController. Cada vista de la aplicacion tiene una ViewController que se encarga de
ver que datos despliega la vista y las diversas respuestas que puede tener una vista con la
interaccion de una persona en la pantalla.
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figura 16: captura del storyboard de XCode

Se utilizaron diversas librerias y frameworks, las principales son:

- Cocoapods: Es el gestor de librerias de iOS mas conocido, con él se instalan
nuevas librerias de manera muy sencilla [24].

- Alamofire: Libreria utilizada para la comunicacién por APIs con un servidor [18].

- Socket.IO: Libreria utilizada para la comunicacion por WebSockets con un
servidor que implemente el protocolo Socket.IO [20].

- Charts: Libreria utilizada para el manejo de graficos de la aplicacion [21].

- Firebase: Framework de Google con muchas herramientas para el desarrollo de
aplicaciones, ya sea base de datos online, manejo de estadisticas, etc. En este caso
fue utilizado para el manejo de notificaciones push enviadas por el servidor [22].

- Realm Swift: Libreria para base de datos mévil [19].

- SwiftyJSON: Libreria que permite un manejo mas sencillo de objetos JSON en

Swift [25].

El proyecto se mantuvo en un repositorio git en un servidor propio de CryptoMarket
para el manejo de versiones de forma de asegurar el respaldo de los datos.
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4.3 Vistas y codigos

En esta secciébn se mostrara el diseno final de las vistas que fueron previamente
explicadas en el capitulo 3, implementadas ya en el dispositivo, en conjunto con una
explicacion de como funcionan internamente y de ser pertinente una muestra de cédigo.

e Vistas inicio de sesion, autenticacion de dos pasos, autorizacion de dispositivo

Carrier 11:18 PM @) | Carrier & 11:17 PM @) | Carrier & 11:20 PM -

®

4 CRYPTOMARKET 4 CRYPTOMARKET

Q Autenticacion de Dos Pasos Autorizar nuevo dispositivo

CRYPTOMARKET

Correo electrénico

Contrasefia

: Cédigo de 6 digitos Cédigo de 5 caracteres
¢Olvidaste tu contrasefia?
¢AUN no tienes cuenta? Registrate

(a) (b) (c)
figura 17: a) vista de inicio de sesion, b) vista de 2FA, c) vista de autorizacion de
dispositivo

Al ingresar las credenciales del usuario y presionar la flecha (figura 17a) se hace una
request de tipo post a la API la cual puede retornar error (credenciales no existe, usuario
incorrecto, etc) o retornar coédigo 200 junto a la llave publica y privada del usuario .
Estas llaves se guardan en Keychain y seran las que se utilicen para realizar todas las
llamadas a la API que se necesite autenticacion. Luego de una respuesta por parte del
servidor, se redirecciona segtiin corresponda (figura 18) a la vista de 2FA (figura 17b) o
de autorizacién de dispositivo (figura 17c).
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if json!["credential"]l["authorized"].boolValue {

UserDefaults.standard.setIsLoggedIn(value: true)
self.dismiss(animated: true, completion: nil)

} else {

self.email = email
self.password = password
self.performSegue(withIdentifier: "deviceAuthorizationSegue", sender: nil)

figura 18: trozo de cédigo de success en llamada a API iniciar sesién
e Sockets

Los sockets son utilizados para la comunicacién en tiempo real con el servidor. Se
utilizan para actualizar los datos de los mercados, obtener los balances de los usuarios,
ordenes de mercado, historial de ordenes, datos de graficos, 6rdenes activas e histéricas
del usuario, etc. En este caso tanto el servidor como la aplicacion implementan el
protocolo de la libreria de Socket.IO.

Para conectarse a un socket se necesitan tres identificadores necesarias para la
autenticacion con este, asi como tambien la URL host del socket el cual se nos otorgd
para hacer la coneccion. Estos datos se piden a una API habiendo iniciado sesién
previamente.

Para implementar sockets en una vista basicamente se deben hacer tres cosas:
configurar el socket (inicializarlo y decirle la URL del socket host), agregar los handlers
(codigo que se ejecuta al llegar un evento del socket) y hacer la conexion.

Luego de hacer la conexidn, el servidor espera un maximo de 10 segundos para que se
envien los tres identificadores previamente mencionadas al socket para autenticarnos
con él. Si no lo realizamos nos desconecta automéaticamente. Una vez nos autenticamos,
nos empieza a entregar todos los datos a los cuales nos suscribimos.

Los handlers son muy importantes ya que nos permiten hacer acciones para cada evento
diferente que nos suscribimos. Por ejemplo en la siguiente imagen (figura 19) se puede
ver como nos suscribimos a dos eventos. En este caso, cuando nos llega el evento
.connect que significa que se realizé la conexion al socket correctamente, enviamos los
tres identificadores previamente descritos al socket con la funcién emit utilizada para
enviar datos al socket. En este caso socket.emit("user-info", info) que envia la
informacion requerida.
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Cabe decir que, por temas de seguridad, las credenciales de conexion al socket caducan
cada 24 horas. Al haber una desconexién cualquiera (por la caducidad del acceso o algin
otro error como por ejemplo problemas de internet) se debe volver a hacer el proceso de
obtencion de IDs y reconectarse al socket.

Para esto esta el evento .disconnect que se gatilla al haber una desconeccion al socket.
Este intenta volver a conectarse después de una espera de 5 segundos (se decidi6 dar un
tiempo de espera, pues si no se tiene internet quedaria en un loop intentando conectar y
fallando inmediatamente).

socket.on(clientEvent: .connect) { data, ack in

print("-——————- CONECTADO A SOCKET ———————— ")
let socketSocId = UserDefaults.standard.getSocketSocId()
let socketUId = UserDefaults.standard.getSocketUId()
let socketVerify = UserDefaults.standard.getSocketVerify()
let info: NSDictionary = [

"socid": socketSocId,

"uid": socketUId,

"verify": socketVerify

]

self.socket.emit("user-info", info)
self.socket.emit("subscribe", "GLOBAL")

}

socket.on(clientEvent: .disconnect) { data, ack in
print("-—————— DESCONECTADO DE SOCKET ———————- ")
if self.socketConnectionWanted {

DispatchQueue.main.asyncAfter(deadline: DispatchTime.now()
+ .seconds(5)) {

print("ASYNC DESCONNECT")
self.socketGetData()

}
figura 19: trozo de cédigo de handlers de eventos de sockets
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e Vista Market (figura 20)

Carrier & 11:20 PM C_1
Market
Par Ultimo precio 24 horas

Compra

cher $379800

$367020

Compra

Stellar $15 .
XLM/CLP Venta

Market change alance “uenta

figura 20: pestana market

Esta es la primera vista de la aplicacion y la primera en utilizar sockets. Cuando aparece
la vista en pantalla se inicia la conexiéon al socket, una vez realizada la conexion
comienza a entregar datos con el evento socket.on("board-alert") (figura 21). Este
evento es llamado cada vez que hay algiin cambio en el mercado. Los sockets nos
entregan data y esta data hay que transformarla a JSON para poder ser utilizada. Para
esto se utiliza la libreria SwiftyJSON que nos permite tomar la data y transformarla a un
objeto JSON para mayor facilidad de uso. Luego de tener el objeto JSON se comienza a
generar los objetos necesarios para posteriormente mostrar la informacién de los
mercados.
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socket.on("board-alert"){ data, ack in

let json = JSON(datal[@])

var index = @

for element in self.marketPairsNames {

if json["board"][element].exists() {

let tempBoardAlertData =

tempBoardAlertData.ask =
tempBoardAlertData.bid =

BoardAlertData()

json["board"][element]["ASK"].doubleValue
json["board"][element]["BID"].doubleValue
tempBoardAlertData.deltald = json["board"][element]["deltald"].doubleValue
tempBoardAlertData.delta’7d = json["board"][element]["delta7d"].doubleValue

tempBoardAlertData.marketPair = self.marketPairs[index]

figura 21: trozo de cédigo del handler de una alerta de mercado

Vista exchange (figura 22)
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Exchange Balance

figura 22: pestania exchange

Market
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En esta vista, se utiliza una conexion al socket para diferentes eventos; un evento para
obtener los datos de mercado (tarjeta de precio de compra y venta), un evento para
obtener el libro de 6rdenes (tabla con precios y cantidades), y un evento para obtener las
ultimas ordenes. Los rectangulos de colores bajo la cantidad representan qué tan
relevante en cantidad es una orden con respecto a otra (mientras mas largo es el
rectangulo mayor es la cantidad). Al presionar la tarjeta que contiene al grafico de
profundidad se va a la vista de graficos y 6rdenes.

e Vista libro de 6rdenes (figura 23)

Precio Cantidad
$385000 0.6 ETH
$384990 2 ETH

$379800 0.3395 ETH

$379790 0.0397 ETH

$17710 Spread
$362080 0.1828 ETH
$362050 0.2335ETH
$362040 0.0064 ETH
$362000 0.3424 ETH

AAA~narAA A A ETa

figura 23: vista libro de 6rdenes

El libro de 6rdenes es una vista contenida dentro de la pestana exchange. Esto se hizo
para poder separar los codigos de la vista padre (pestaiia exchange) ya que el libro de
ordenes tiene una loégica muy compleja. Para poder construir el libro de 6rdenes (figura
23) se realizan dos procesos. Primero se obtienen los arreglos de 6rdenes de venta (en
color rojo) y oOrdenes de compra (en color verde) mediante el evento
socket.on("orders"). Con estos dos arreglos se construye el libro de ordenes y se
despliega en una tabla. Las barras de colores por debajo del texto representan qué tan
relevante es cierta orden con respecto al resto, entregando una pequefia ayuda visual al
usuario para saber qué orden es mas dificil que se realice.

El libro de 6rdenes esta cambiando constantemente ya que los usuarios de la plataforma

estan abriendo y cerrando 6rdenes de compra y venta en cada momento. Cada 1 segundo
se crea un nuevo libro de 6rdenes. Si el servidor enviara cada 1 segundo los 1000 objetos
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que tiene el libro de 6rdenes seria muy costoso ya que es una cantidad enorme de datos
que se debe estar enviando cada 1 segundo a cada usuario. Es por esto que el servidor
implementa una libreria javascript de diferencias llamada jsondiffpatch para poder ir
modificando el libro de 6rdenes sin la necesidad de estar envidndolo completo.

Funciona de la siguiente manera; inicialmente cuando un usuario se conecta a la
plataforma, el cliente del usuario recibe todo el libro de 6érdenes. Luego cada 1 segundo
el servidor le envia una serie de pasos (llamados parches) que debe aplicar a la vieja
version del libro de 6rdenes para poder llegar a la nueva version del libro de 6rdenes. Si
el cliente se qued6 atrds por alguna razén (se demor6é en aplicar un parche,
intermitencia de internet, etc.) el servidor siempre estd enviando varios parches que,
dependiendo la version del libro de 6rdenes en donde se encuentre el cliente, debe
seguir en secuencia para poder llegar a la versidbn mas actualizada del libro. Si por
alguna razén ninguno de los parches nos sirve para actualizar el libro (pues nos
quedamos muy atras) se le debe decir al socket mediante la funciéon emit una alerta de
panico para que nos entregue todo el libro de 6rdenes de nuevo y volver a comenzar este
proceso.

Lamentablemente esta libreria javascript no posee una contraparte para el lenguaje
Swift de Apple. Es por esto que se tuvo que realizar un pequeno parser para esta libreria
para asi poder entender en Swift que significa cada parche (figura 24) que nos entregan
y poder aplicarlos.
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"delta_buy" = {
0= (

{
amount = "©.290300000000000000" ;
base = 686543;
classification = 2;
id = 789764;
price = "370000. ",
status = 0;
type = 1;

" an = (

{
amount = "0.374300000000000000" ;
base = 686539;
classification = 2;
id = 789764;
price = "370000.000000000000000000" ;
status = 0;
type = 1;
0,
(%]
)i
n _t n = a ;
};
p = 1521086039225;
pair = ETHCLP;
t = 1521086053874;
},

figura 24: ejemplo de un parche de jsondiffpatch

En la imagen (figura 24) se puede apreciar a qué corresponde un parche. Un parche
senala a qué arreglo le afecta (en este caso delta buy, al arreglo de compras) y también
muestra para qué version previa del libro se puede aplicar (p = 1521086039225) y a que
version del libro se llegara si se aplica (t = 152108605384). Cuando en el parche, viene
una llave del objeto JSON como un nimero (en este caso 0) significa que se debe
insertar el objeto que contiene en el arreglo en la posiciébn 0. Mientras que una
instruccién que comienza con _ seguido de un namero (en este caso "_0") significa que
hay que eliminar el objeto que esta en esa posicion del arreglo.

Como al usar la libreria en javascript se llama a una funcion patch que recibe un arreglo
y un parche y lo aplica, y ademés no existia ningan tipo de documentacién en la manera
u orden en que se aplicaban estos parches, se tuvo que descifrar cbmo se debe aplicar
cada uno.

Lo tnico que si sefiala la libreria es que si la llave es un solo ntimero hay que insertar el
objeto JSON en esa posicion, mientras que si la llave parte con guién bajo seguido de un

numero hay que remover de esa posicion el objeto.

Después de hacer muchas pruebas durante dias, se llegd a la conclusion de que la forma
en que se aplican los parches es la siguiente:
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Luego de decidir que cierto parche hay que aplicarlo, se guardan los movimientos de
eliminacion y de insercion para poder aplicarlos posteriormente. Luego de guardar
todos los movimientos que el parche dice que hay que aplicar, se ordenan
decrecientemente (ordenando por la posicion) los movimientos de eliminacién y se
aplican en ese orden. Luego se ordenan crecientemente (ordenando por la posicion) los
movimientos de insercién y se aplican en ese orden.

Si todo funciona correctamente, se tendra un libro de 6rdenes que se va actualizando
con tan solo aplicar los pequenos parches.

Cabe mencionar que las llamadas a los handlers (eventos) de los sockets son asincronas.
Es por esto que es sumamente importante que mientras se estén aplicando algunos
parches por ningin motivo puede entrar otra llamada del mismo evento a aplicar otro
parche, pues esto generaria una inconsistencia y podria provocar dataraces e incluso
hacer que la aplicacion se caiga. Es por esto que se utilizaron semdforos para impedir el
acceso hasta que se haya completado la aplicaciéon de cierto parche.

e APIs

Como se mencion6 anteriormente, existen dos tipos de APIs que se pueden comunicar
con el servidor; APIs puablicas y APIs autenticadas. Las que son publicas simplemente se
llaman sin ningun tipo de seguridad pues cualquiera puede llamarlas sin ser usuario y
sin estar autenticado.

Sin embargo, por temas de seguridad, hay que seguir una serie de pasos para poder
utilizar una API autenticada (figura 25).

Para llamar a este tipo de APIs hay que incluir informacién en el header de la llamada.
En el campo X-MKT-APIKEY se debe incluir la llave publica del usuario. En el campo X-
MKT-TIMESTAMP se debe incluir el timestamp en segundos del momento actual (si el
timestamp difiere en mas de 30 segundos del timestamp del servidor al recibir la
peticion, esta se descarta). En el campo X-MOBILE se debe incluir el token de Firebase
para notificaciones push (se hablara de esto mas adelante) en conjunto con el sistema
operativo y version del celular. Por altimo en el campo X-MKT-SIGNATURE debe de ir
un mensaje generado creando un HMAC SHA384 utilizando la llave privada del usuario
para firmarlo. El contenido de este mensaje es la concatenacion del timestamp, la ruta
de la API (ejemplo /vi/create_order) y los valores de los parametros concatenados
lexicograficamente.
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Si todo sale bien la llamada nos retorna un cédigo de success.

Este tipo de seguridad es necesaria para que solo el usuario duefio de la cuenta pueda
hacer la peticion. Si un tercero esta escuchando de alguna forma la peticiéon del usuario
no puede hacer nada ya que si intenta modificar los pardmetros de la peticion (por
ejemplo algan precio), la firma (el valor en el header X-MKT-SIGNATURE) estaria
incorrecta. Y si intenta enviar la misma peticion, esta ya habra caducado por la regla de
los 30 segundos de tiempo para poder hacer la peticion.

case .createOrder(let body, let timestamp, let parameters):

let message = "\(timestamp)\(self.path)\(body)"

//print(message)

let signature = message.hmac(.sha384, key: UserDefaults.standard.getSecretKey()) //hmac

urlRequest.addValue("\(UIDevice.current.modelName)#\(UIDevice.current.systemName) \
(UIDevice.current.systemVersion)#\ (UserDefaults.standard.getFirebaseToken())", forHTTPHeaderField: "X-
MOBILE")

urlRequest.addValue(UserDefaults.standard.getSessionToken(), forHTTPHeaderField: "X-MKT—-APIKEY")

urlRequest.addValue(signature, forHTTPHeaderField: "X-MKT-SIGNATURE")

urlRequest.addValue(timestamp, forHTTPHeaderField: "X-MKT-TIMESTAMP")

urlRequest.setValue("application/x-www—-form-urlencoded", forHTTPHeaderField: "Content-Type")

urlRequest = try URLEncoding.default.encode(urlRequest, with: parameters) // POST URL ENCODING

figura 25: trozo de coédigo que muestra como se forma una llamada a la API
autenticada
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e Vista orden de mercado (figura 26)

Carrier &
Orden de mercado
Tipo de orden
Orden de venta
Precio por ETH
$ 900000

Cantidad de ETH
0.331

0

O

Saldo Disponible
0.6619 ETH
$22

Si la orden es ejecutada recibiras
$297900

menos comision de $2085

Cancelar

figura 26: vista de orden de mercado

En esta vista se permiten hacer 6érdenes de compra y venta. Para poder hacer una orden
primero se debe poner un precio por la criptomoneda a comprar o vender, y luego la
cantidad. Esta cantidad puede ser ingresada por un slider o manualmente pero debe de
ser menor o igual al balance del usuario y mayor al minimo de un mercado. Luego de
ingresar estos valores la aplicacién calcula cuanto dinero o cuantas criptomonedas
obtendra el usuario si se realiza la orden, como también la comision que cobrara
CryptoMarket al momento de que se ejecute la orden. Si todos los valores son correctos,
al presionar el botén abrir orden se le desplegara una alerta al usuario para que
confirme que esta seguro de abrir la orden. Si acepta se utilizara una API autenticada
para enviar la orden de mercado al servidor. Si el servidor acepta o rechaza la peticion se
le hara saber al usuario mediante una alerta.
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e Vista alertas (figura 27)

Orden de venta

¢Esta seguro de querer abrir
una orden de venta a un

precio por ETH de $900000,
por un total de 0.331 ETH?

figura 27: vista de alertas

Se decidi6 hacer un sistema de alertas propio en vez de usar el sistema de alertas nativo
pues se tendria mas control sobre el diseno y las acciones al presionar los botones. El
sistema de alertas puede ser llamado desde cualquier lugar de la aplicacién llamando a
una funcidn estatica que despliega la alerta. Para poder ejecutar coédigo después de que
el usuario presiona un botén se utilizaron las clausuras o closures para poder dar coédigo
como un argumento mas a la funcion que despliega la alerta, como se puede apreciar en
la siguiente imagen (figura 28).
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static func showAlert(viewController: UIViewController, type:
CustomAlertViewController.alertType, alertTitle: String,
alertInformation: String, acceptClosure: @escaping () -> ()) {

let normalAttributes = [NSAttributedStringKey.font:
UIFont.systemFont(ofSize: 16)]

let message = NSMutableAttributedString(string: alertInformation,
attributes: normalAttributes)

let customAlertViewController =
viewController.storyboard?.instantiateViewController(withIdentifier:
"CustomAlertViewController") as! CustomAlertViewController

customAlertViewController.alertTitle = alertTitle
customAlertViewController.alertInformation = message
customAlertViewController.acceptClosure = acceptClosure
customAlertViewController.selectedType = type

customAlertViewController.modalPresentationStyle = .overFullScreen
viewController.present(customAlertViewController, animated: false,

completion: nil)

figura 28: trozo de cédigo de alertas propias

Como argumentos de las alertas se deben dar la vista donde se desplegara la alerta, el
titulo y mensaje, y la clausura a llamar una vez se presiona el botén confirmar.
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e Vista instant exchange (figura 29)

Carrier = 1:59 AM
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* Los precios y liquidez de mercado pueden cambiar en
cualquier momento. El monto entregado es una referencia de
las condiciones de mercado actuales.

\ =

Market Exchange Balance Cuenta

figura 29: vista instant exchange

Vista similar a la de orden de mercado, pero permite comprar o vender a precio de
mercado (o sea, sin sefialar un precio). Se debe elegir la cantidad que puede ser
mediante un slider o manualmente. Si las cantidades son véalidas, al presionar el boton
de vender o comprar se despliega una alerta la que, luego de tener la confirmacion del
usuario, procede a hacer la peticion a la API correspondiente para hacer la compra o
venta.
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e Vista seleccion de criptomoneda (figura 30)

¢Qué moneda quieres?

O ©

Stellar Lumens

figura 30: vista para seleccionar una criptomoneda

En esta vista, se despliegan todas las criptomonedas que tiene el usuario para elegir
siempre y cuando exista ese mercado en su divisa local. Para saber si existe ese mercado
e n su divisa local se hace una consulta a Realm (figura 31) para saber todos los
mercados cuya contra divisa sea igual a la divisa local del usuario en la aplicacion (por
ejemplo, si en la aplicacion el usuario tiene escogido el peso chileno, apareceran todos
los mercados cuya contra divisa es CLP, como es el caso de ETH/CLP y XLM/CLP )

let realm = try! Realm()

selectedMarketPair = realm.object(ofType: MarketPair.self, forPrimaryKey:
Int(UserDefaults.standard.getSelectedMarketId()))

markets = realm.objects(MarketPair.self).filter("counterCurrency.id == %Q",
Int(selectedMarketPair.counterCurrency!.id))

figura 31: trozo de cédigo de una consulta a Realm
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e Vista graficos y 6rdenes del usuario (figura 32)

Carrier 2:14 AM

< Exchange Market

Open: --- Close: --- 1000000
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Volume: | -#H Date: --- 900000
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600000
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ID Tipo Precio Cantidad
Orden
M789799 de compra $300000 0.0002 ETH X
—
(_J

Ma Exchange Balance >uenta

figura 32: vista grdficos y érdenes de usuario

En esta vista se despliega el grafico de precios (el que se vé) o el de profundidad del
mercado segin decida el usuario. También se muestran las érdenes activas y 6rdenes
histéricas. Las 6rdenes activas del usuario se pueden cancelar al presionar el botén x y
confirmandolo en la alerta que se despliega. La vista graficos es una vista contenida
dentro de la vista principal, al igual que la vista de 6rdenes.
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e Vista graficos (figura 33)
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figura 33: vista de grdficos

En esta vista existen dos graficos que se muestran dependiendo de la opcion elegida por
el usuario en la esquina superior izquierda. En la barra superior para el grafico de
precios (también llamado grafico de velas) se puede elegir el intervalo de tiempo: M5
datos cada 5 minutos, M15 cada 15 minutos, H1 datos cada 1 hora, H4 cada 4 horas, D1
datos cada 1 dia, W1 datos cada 1 semana. El cambio al presionar los botones es
instantaneo ya que tan solo hay que redibujar el grafico y no pedir nuevos datos ya que
se tienen todos los datos del grafico guardados en memoria. Para pedir los datos de los
graficos se requiere suscribirse al evento del socket socket.on("pairs"”) que entrega todos
los datos de las velas del mercado seleccionado para dibujar el grafico de velas y todos
sus intervalos de tiempo.

e Notificaciones push

Las notificaciones push se realizan mediante el framework Firebase de Google. Al
iniciar la aplicacion Firebase le otorga a la aplicaciéon un token que lo identifica en
Firebase con el cual un servidor que implemente el framework puede enviarle
notificaciones push al teléfono con ese token.

Estas notificaciones son para alertar al usuario de que una orden de mercado que él

habia enviado fue ejecutada, o que un nuevo dispositivo fue autorizado para entrar a su
cuenta, etc.
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El token de Firebase se envia al servidor al momento de iniciar sesion con lo que el
servidor guarda el token y asi sabe cual dispositivo tiene cierto usuario para alertarle de
sus notificaciones.

e Vista balance (figura 34)

Carrier & 2:15 AM

Balance

Balances Ultimas Ordenes

- Peso Argentino

Saldo disponible Saldo contable
$0.0 $0.0

‘ Pesos Chilenos

Saldo disponible Saldo contable
$92 $92

0 Euro

Saldo disponible Saldo contable
0.0€ 0.0€

Marke Exchange Balance Cuenta

figura 34: pestafia de balance
En esta vista se obtienen los balances o fondos del usuario en tiempo real mediante

conexion al socket. Estos datos se obtienen suscribiendose al evento
socket.on("balances")
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e Vista cuenta (figura 35)

Carrier 2:15 AM

Configuracion

4 CRYPTOMARKET
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Market Exchange Balance Cuenta

figura 35: pestaﬁa de cuenta

En esta vista el usuario tiene acceso a una serie de opciones o preferencias. En esta vista
puede cambiar de divisa local y cerrar sesion. Al cerrar sesion se borran todos los datos
de la base de datos que permiten conectarse a los sockets y a las APIs autenticadas y
luego se envia al usuario a la vista principal tal como se muestra en la imagen (figura

36).
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static func logOut(currentViewController: UIViewController) {

UserDefaults.standard.setIsLoggedIn(value: false)
UserDefaults.standard.setSessionToken(value: "")
UserDefaults.standard.setSecretKey(value: "")
UserDefaults.standard.setSocketUId(value: "")
UserDefaults.standard.setSocketSocId(value: "")
UserDefaults.standard.setSocketVerify(value: "")
UserDefaults.standard.setSocketHost(value: "")

if let tabBar = currentViewController.tabBarController {

tabBar.selectedIndex = 0

figura 36: trozo de cédigo de cerrar sesion

e Multilenguaje

En la primera version de la aplicacion se planea dar soporte a 2 lenguas diferentes;
espainol y portugués de Brasil (y mas a futuro).

Para hacer el soporte a multilenguaje hay que traducir dos grandes partes de la
aplicacion. La primera es el Storyboard (lugar donde se hace el diseno grafico). Para
hacer esto XCode facilita el trabajo ya que al activar el multilenguaje, se generan
archivos de texto automaticamente para cada lenguaje en donde se puede hacer la
traduccion de cada frase que existe en el Storyboard.

Sin embargo, para traducir los strings que estan en el cédigo Swift de la aplicacion, se
deben generar estos archivos manualmente y uno a uno buscar todos los strings que se
quieren traducir, y se debe generar un id para cada string y referenciando al archivo de
traducciones.
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5 VALIDACION

En este capitulo se realizara un proceso de validacion de la aplicacion en donde se
realiz6 un estudio de usabilidad sobre la aplicacion desarrollada.

5.1 Estudio de usabilidad

Con el objeto de medir el nivel de usabilidad de la aplicacion desarrollada, se llevara a
cabo un estudio utilizando el método de User Testing. Asi, sera posible identificar las
falencias y fortalezas de su diseno, con miras a resolver interrogantes relevantes, tales
como c¢el usuario logra encontrar una determinada feature? o ées una tarea facil de
lograr?

Para esto, se encomendé la realizacién de una serie de tareas o actividades a usuarios
experimentados, pues queremos medir usabilidad y no aprendizaje, en el sistema
operativo iOS y en trading de criptomonedas.

El estudio se realizara a 5 personas, segin el paper Determining Usability Test Sample
Size [26] la mayor cantidad de problemas de usabilidad son detectados con las primeras
3 a 5 personas. Si se siguen realizando pruebas con mas personas es improbable
encontrar nuevos problemas de usabilidad.

5.1.1 Descripcion del estudio

A continuacion se describiran la serie de tareas a desarrollar, el tipo de usuario y qué
aspectos de usabilidad se midieron y de cual forma.

En cuanto a las tareas a realizar, son las siguientes:

1) Cree una orden de venta a un valor de $1.000 pesos de una cantidad de 1 XLM de
la criptomoneda Stellar Lumens.

2) Cancelar una orden abierta cualquiera.

3) Encuentre el libro de 6rdenes de la criptomoneda Bitcoin.

4) Vea el grafico de velas de un mercado.

5) Vea la cantidad de pesos chilenos y de la criptomoneda Ether que hay en la
cuenta.

6) Encuentre el precio de venta de la criptomoneda Bitcoin.
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Las tareas en general no mencionan las palabras exactas que hay en la aplicaciéon para
no facilitar la ejecucién de las tareas.

Estas tareas se registraron mediante audio y video apuntando a la aplicacién y a los
usuarios usandola y haciendo que estos piensen en voz alta, teniendo consentimiento
para hacer las grabaciones. También se cont6é con una cuenta en CryptoMarket con
dinero cargado previamente para las pruebas, buena conexion a internet, dispositivo
iOS con la aplicacién instalada y un incentivo monetario en criptomonedas. También se
iran tomando notas sobre la realizaciéon de las tareas.

Los aspectos de usabilidad a medir son las siguientes:

¢La informacion que se presenta es facil de entender?
¢Es una de las tarea dificil de lograr?

¢Existe en algin momento una barrera para los usuarios?
¢Sienten frustracion o incomodidad en algin momento?

Para esto se guardan los siguientes datos:

Tasa de éxito de las tareas.

Tiempo que toma realizar cada tarea.

Valoraciones subjetivas de satisfaccion, frustracion, confianza, etc.
Problemas de usabilidad.

La caracteristicas de los usuarios son los siguientes:

Usuario mayor de 18 afios.

Con experiencia en el sistema operativo iOS.

Conocimientos en criptomonedas.

No haya usado la aplicacion movil de CryptoMarket previamente.

Los usuarios fueron reclutados mediante la publicacién de los requisitos en grupos de
redes sociales sobre blockchain y criptomonedas en Chile, sefialando ademas la
existencia de una recompensa monetaria por la participacién.
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5.1.2 Ejecucidon del estudio

Se mostraran los resultados de las 5 personas, y observaciones

Persona 1 | Se complet6 | Duracion (s) | Observaciones

Tarea 1 Si 80

Tarea 2 Si 100 Senal6 que tuvo dificultades para
encontrar el lugar donde estan las
ordenes.

Tarea 3 Si 30

Tarea 4 Si 25

Tarea 5 Si 27

Tarea 6 Si 20

Persona 2 | Se complet6 | Duracion (s) | Observaciones

Tarea 1 Si 178 Intent6 presionar las
criptomonedas en la vista de
market.

Tarea 2 Si 63 Senal6 que tuvo dificultades para
encontrar el lugar donde estan las
ordenes.

Tarea 3 Si 18

Tarea 4 Si 11

Tarea 5 Si 30

Tarea 6 Si 12
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Persona 3 | Se complet6 | Duracion (s) | Observaciones

Tarea 1 Si 93

Tarea 2 Si 24 Senal6 que tuvo dificultades para
encontrar el lugar donde estan las
ordenes.

Tarea 3 No 104 Intent6 presionar las
criptomonedas en la vista de
market.

Tarea 4 Si 15

Tarea 5 Si 36

Tarea 6 Si 7

Persona 4 | Se complet6 | Duracion (s) | Observaciones

Tarea 1 Si 88

Tarea 2 Si 27

Tarea 3 Si 18

Tarea 4 Si 12

Tarea 5 Si 26

Tarea 6 Si 10




Persona 5 | Se complet6 | Duracion (s) | Observaciones
Tarea 1 No 120 Ingres6 bién los datos pero no
selecciono la criptomoneda
correcta.
Tarea 2 No 62
Tarea 3 No 58 Intent6 presionar las
criptomonedas en la vista de
market.
Tarea 4 Si 24
Tarea 5 No 83
Tarea 6 Si 9
Cantidad de personas que | Duracion promedio
realizaron la tarea de tareas realizadas (s)
Tarea 1 4 109.75
Tarea 2 4 53.3
Tarea 3 3 22
Tarea 4 5 17.4
Tarea 5 4 29.75
Tarea 6 5 11.6
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5.1.3 Analisis de usabilidad

e ¢Lainformacion que se presenta es facil de entender?

4 de 5 personas entendian la informaciéon que se mostraba, sin embargo la persona 5
tuvo dificultades con 4 de 6 de las tareas. Se cree que, a pesar que la persona senal6 que
tenia conocimientos con criptomonedas, tal vez no tenia los conocimientos en la
profundidad requerida para usar una aplicacion de trading como esta. A pesar de esto
se incluyeron sus resultados pues también se destacaron problemas de usabilidad en su
prueba.

e (Esuna de las tarea dificil de lograr?

Si bien la tarea 1 demor6 méas tiempo en promedio que el resto, esta tarea es mas lenta
de realizar pues requiere de ingresar correctamente datos con el teclado.

Sin embargo, la tarea 2 es la tarea que mas tasa de error tuvo e incomodidad por parte
de los usuarios, por el hecho de no encontrar el lugar donde se pueden ver las 6rdenes
abiertas y poder cancelarlas.

e (Existe en algiin problema de usabilidad?

Se detectaron 2 problemas de usabilidad:

Carrier ¥ 11:20 PM -
Market

Par Ultimo precio 24 horas

Compra
Q Ether $379800 -
-12.62%

5'7020

Algunos usuarios, al pedirles una tarea que usa una

Qo . . . :
s1a0 criptomoneda diferente a la seleccionada previamente,
intentaban cambiar de criptomoneda presionando las tarjetas

de informacion en la pestaina de market (figura 37).

Market

figura 37: pestaina de market
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1:36

Exchange

Exchange market Instant exchange

OEtherv
Towm T T
4 de 5 usuarios tuvieron dificultades para encontrar las e osseeem
ordenes activas, o simplemente no pudieron realizar la sissge0 e O
$1(gm0.0 o )

tarea 2 por no poder encontrar el lugar correcto en la " $183960 00207 ETH
~ $296.0 Spread
pestana exchange (figura 38). ORI oo
B Compra B Vonta $18 0.0164 ETH
$18 4.8217 ETH
$18 0.0429 ETH
,ﬁ»\\ $18040.0 0.0433 ETH

1 = [ -

Exchange

figura 38: pestaiia de exchange

e (Sienten frustracién o incomodidad en algin momento?

Al realizar la tarea 2, independiente de la tasa de éxito de esta tarea, 4 de 5 usuarios
sintieron incomodidad al no encontrar facilmente el lugar donde cancelar las 6rdenes.
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5.2 Cantidad de usuarios

Cantidad de usuarios de la aplicacion CryptoMarket iOS

4000

3000

2000

1000

figura 39: cantidad de usuarios de la aplicaciéon CryptoMarket i0OS

Desde que se lanz6 la aplicacién a dia de hoy cuenta con cerca de 4.000 usuarios. De
estos usuarios méas de 1.000 utilizan la aplicacién al menos una vez al mes. No existen
datos de cuantos usuarios tuvo la aplicacion antigua de CryptoMarket iOS, pués no
existia la integracion con Firebase que entrega los datos estadisticos.

Si bien es una cantidad no despreciable de usuarios, sigue siendo un desafio atraer mas
personas pues en este momento CryptoMarket cuenta con cerca de 160.000 usuarios, de
los cuales alrededor de 9.000 han descargado las aplicaciones moviles de CryptoMarket
iOS y Android.
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6 CONCLUSIONES Y TRABAJO A FUTURO

En este trabajo de memoria se implement6 una solucién movil iOS para la plataforma
CryptoMarket, en la cual los usuarios pueden hacer diversas acciones de trading de
criptomonedas, como comprar y vender criptomonedas, ver sus balances de
criptomonedas y pesos, ver diferente informaciéon de los mercados como las 6rdenes
abiertas e historial de transacciones, etc.

Respecto de la programacion se realizé con el lenguaje de programacion Swift 4 de
Apple, en conjunto con el IDE XCode 10 de Apple.

El objetivo general de la memoria se cumplid, la aplicacion desarrollada ya esta
disponible en la App Store de iOS. A dia de hoy se cuentan con cerca de 4.000 usuarios,
y se han recibido decenas de comentarios y correos electrénicos positivos agradeciendo
el desarrollo de esta solucion, asi como también feedback sobre mas funcionalidades
que desean los usuarios.

Finalmente se hizo un estudio de usabilidad en donde se encontraron ciertos problemas
de usabilidad, que actualmente se esta viendo como resolver en una futura actualizacién
de la aplicacion.

En cuanto al trabajo a futuro, se esta desarrollando la capacidad de pagar por cddigo QR
a una wallet de otra persona, ver el valor del portafolio (lugar donde se muestran todas
las criptomonedas que se poseen, y su valor aproximado en pesos), solicitar retiros y
abonos a las cuentas bancarias de las personas. Y la capacidad de poder ver los datos de
las wallet de criptomonedas de los usuarios.
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