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FECHA: 2019

PROF. GUIA: ALFONSO EHIJO BENBOW

MODELACION DE INFRAESTRUCTURA TICAR HABILITANTE
PARA LAS SMART CITIES, CON FOCO A LAS REDES DE TELECOMUNICACIONES

Una Smart City es un concepto asociado a un tipo de desarrollo urbano basado en la
sostenibilidad, desarrollo que es capaz de responder a las necesidades basicas de institucio-
nes, empresas y de los propios habitantes, tanto en el plano econémico como en los aspectos
operativos, sociales y ambientales. El rol de las TIC es pasivo, remitiéndose a la recopilacion
y analisis de datos, y la optimizacién en la utilizacion de infraestructuras, asi como facilitar la
comunicacion entre los diferentes servicios de la ciudad. Asimismo, la introduccién de nuevas
tecnologias emergentes se convierte en una oportunidad por la cual diversas comunidades
politicamente organizadas optan por adoptar, gracias a los beneficios energéticos que estas
entregan, en conjunto con la inteligencia que estas proporcionan. De esta manera, multiples
ciudades han decidido integrar infraestructuras TICAR (Tecnologia de Informacion, Tele-
comunicaciones, Automatizacion y Robética) a fin de responder adecuadamente a diversas
necesidades.

En el caso de Chile, si bien existen diversas iniciativas para apoyar la investigacion, desa-
rrollo e integracién de nuevas tecnologias, estas no logran ser suficientes para el potencial
mismo del pais. En el contexto de Smart Cities, el pais presenta un gran potencial para inte-
grar tecnologias TICAR, gracias al sélido conocimiento existente de las mismas, la factibilidad
econdmica para su adquisicion, y la existencia de miltiples infraestructuras.

Referido a este dltimo punto, una infraestructura de gran interés resulta ser el alumbrado
publico. Este sistema se caracteriza por iluminar zonas urbanas y sectores residenciales, con
el objetivo de proporcionar la visibilidad adecuada para el normal desarrollo de actividades.
Si existe una infraestructura fisica, que dispone de recursos energéticos, ;por qué no disenar
un sistema de luminarias inteligentes, que responda como infraestructura habilitante para
Smart Cities, con versatilidad para la integracion de diversas tecnologias de comunicaciones
e [oT?

En este contexto, la realizacion del presente trabajo de titulo tiene por objetivo modelar
una infraestructura TICAR habilitante para Smart Cities, con foco a las redes de comuni-
caciones. Como infraestructura habilitante se propone el desarrollo de una red publica de
luminarias inteligentes. Para esto, se realiza una revision profunda de antecedentes que per-
mitan contextualizar la problematica presente, una comparacion preliminar entre tecnologias
IoT que permita observar el desempeno y comportamiento de las mismas en entornos urba-
nos, y el diseno de la infraestructura habilitante desde la perspectiva de las tecnologias de
la comunicacién. A fin de validar esta propuesta, se considera dentro de los pardmetros de
diseno estandarizaciones y regulaciones de ambientes urbanos y tecnologias emergentes, junto
a la utilizacion de plataformas de simulacién que permitan caracterizar de manera robusta
cada uno de los escenarios elaborados.
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"Y dijo Dios: Sea la luz; y fue la luz.
Y wvio Dios que la luz era buena;

y separd Dios la luz de las tinieblas.”
Génesis 1:3-4

"Porque de El, y por El, y para El, son todas las cosas.
A El sea la gloria por siempre. Amén."
Romanos 11:36
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sistemas hipermedia distribuidos.

Zigbee specification.

Request to Send / Clear to Send. Es el mecanismo opcional utilizado por el
protocolo de red inalambrica IEEE 802.11 para reducir colisiones.

Abreviatura de recepcion.

Software Development Kit.

Superintendencia de Electricidad y Combustibles de Chile.

Proveedor de circuitos integrados analogicos y mixtos..
Signal-to-Interference-plus-Noise Ratio.

Sensor MAC.

Signal-to-Noise Ratio.

Subsecretaria de Telecomunicaciones de Chile.

Transmission Control Protocol. Protocolo de control de transmision.
Tecnologia de red de baja potencia basada en IPv6 para productos [oT.
Tecnologias de la Informaciéon y la Comunicacion.

Tecnologias de la Informacion, Comunicacion, Automatizacion y Robdtica.
Timeout MAC.

Abreviatura de transmision.
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UDP:

User Datagram Protocol. Protocolo de datagramas de usuario.

UNE-EN: Una Norma Espanola. Conjunto de normas, normas experimentales e in-

V2V:

WAN:

WiFi:

WLAN:

WPAN:

WSN:

ZigBee:

formes creados en los Comités Técnicos de Normalizacién de la Asociacion
Espanola de Normalizacion y Certificacion.

Vehicle-to-Vehicle communication systems.
Wide Area Network. Red de dispositivos que une varias redes locales.

Wiareless Fidelity. Tecnologia para redes inaldmbricas de area local de dispo-
sitivos basados en el estandar IEEE 802.11.

Wireless Local Area Network.
Wireless Personal Area Network.
Wireless Sensor Networks. Redes de sensores inalambricos.

Nombre de la especificacion de un conjunto de protocolos de alto nivel de
comunicaciéon inalambrica y de bajo consumo, basada en el estandar IEEE
802.15.4 de redes WPAN.

XVviil



Capitulo 1

Introduccion

1.1. Motivacidon

Una Smart City es un concepto asociado a un tipo de desarrollo urbano basado en la sos-
tenibilidad, desarrollo que es capaz de responder a las necesidades basicas de instituciones,
empresas y de los propios habitantes, tanto en el plano econémico como en los aspectos ope-
rativos, sociales y ambientales. En paralelo, la introduccion de nuevas tecnologias emergentes
se convierte en una oportunidad por la cual diversas comunidades politicamente organizadas
optan por adoptar, gracias a los beneficios energéticos que estas entregan.

Grandes ciudades a nivel mundial han decidido integrar tecnologias TICAR en sus urbes,
a fin de responder a necesidades bésicas de instituciones, empresas y los propios habitantes,
basandose en la sostenibilidad y en la eficiencia. Ahora bien, estas ciudades (Tokio, Londres,
Nueva York, entre otros) presentan un denominador comtun: pertenecen a paises desarrollados,
donde la investigacion en ciencias y tecnologia es posible gracias a la inversion piblico-privado
existente, lo cual permite liderar avances en tecnologias y su misma integracion.

En el caso de Chile, si bien existen diversas iniciativas para apoyar la investigacion, desa-
rrollo e integracion de nuevas tecnologias, estas no logran ser suficientes para el potencial
mismo del pais. En el contexto de Smart Cities, el pais presenta un gran potencial para inte-
grar tecnologias TICAR, gracias al sélido conocimiento existente de las mismas, la factibilidad
econdmica para su adquisicion, y la existencia de miltiples infraestructuras.

Referido a este dltimo punto, una infraestructura de gran interés resulta ser el alumbrado
publico. Este sistema se caracteriza por iluminar zonas urbanas y sectores residenciales, con el
objetivo de proporcionar la visibilidad adecuada para el normal desarrollo de actividades. En
cuanto al funcionamiento de este sistema, en iluminacién urbana pueden ser empleadas lam-
paras de filamento incandescente, lamparas de luz mixta, lamparas de sodio de alta presion,
fuentes LED, entre otros. Las lamparas de sodio de alta presiéon vienen a ser la tecnologia
de alumbrado tradicional, en potencias de 50[W], 70[W|, 100[W], 150[W], 250[W]|, 400[W] y
600[W], lo cual deja en manifiesto la existencia de fuentes de energia en cada uno de los pos-
tes de iluminacion. Si existe una infraestructura fisica, que dispone de recursos energéticos,



i por qué no disenar un sistema de luminarias inteligentes, que responda como infraestructura
habilitante para Smart Cities, con versatilidad para la integracion de diversas tecnologias de
comunicaciones e [oT?

1.2. Objetivo general

El objetivo general del presente trabajo de memoria consiste en disefiar una infraestruc-
tura TICAR habilitante para las Smart Cities, con foco a las redes de telecomunicaciones.
Para esto, se propone como infraestructura habilitante una red de sensores en luminarias
inteligentes, caracterizadas por presentar tanto sistemas de autogestion como sistemas de in-
teligencia, interconexion digital que se enmarca en el paradigma IoT. De esta manera, existe
un enfoque de optimizacion en los procesos operativos asociados al funcionamiento de las
luminarias piblicas, en conjunto con la adiciéon de inteligencia a la red.

1.3. Objetivos especificos

Los objetivos especificos corresponden a una serie de pasos que permiten el desarrollo de
los objetivos fijados. Estos objetivos son:

e Modelamiento de infraestructura TICAR habilitante, en redes de luminarias inteligen-
tes, para calles inteligentes, en Smart Cities.

— Revision del estado del arte en redes de luminarias publicas, y desarrollos e im-
plementaciones actuales de infraestructuras TICAR habilitantes.

— Modelamiento de red de sensores en luminarias inteligentes, con enfoque en tele-
comunicaciones.

— Modelamiento de red de sensores en luminarias inteligentes, con enfoque en inte-
ligencia y paradigma Internet of Things.

— Modelamiento de red de sensores en luminarias inteligentes, bajo una mirada eco-
nomica.

e Realizacion de simulaciones para validacion de modelos propuestos.

— Utilizacién de softwares de simulacion de redes de telecomunicaciones tradiciona-
les.

— Utilizacion de softwares de simulacion de redes en entorno Internet of Things.

— Utilizacion de softwares para el calculo de proyecciones e indicadores econémicos
de interés.

e Validaciéon de modelo de infraestructura TICAR habilitante propuesta, bajo tres enfo-
ques: redes de telecomunicaciones tradicionales, entorno IoT y mirada econémica.



1.4. Metodologia

La metodologia propuesta para el desarrollo del trabajo se divide en las siguientes activi-
dades:

1. Metodologia para el desarrollo de modelos.
e Modelamiento con enfoque en redes de telecomunicaciones.
e Modelamiento con enfoque en costos.
2. Metodologia para el desarrollo de simulaciones.
e Analisis de escenarios.
e Utilizacion de software para simulacién en redes de telecomunicaciones: OM-
NeT++-.
e Utilizacion de softwares para simulacion en entornos IoT: Castalia y FLoRa.
e Utilizacion de software para simulacion de coste de modelo: Excel.

3. Anélisis, discusion y conclusiones.

1.5. Descripciéon del documento

En esta seccion se describe la estructura del trabajo de titulo. Este trabajo se divide en
tres capitulos que se describen a continuacién.

El Capitulo Introduccion presenta las motivaciones para el modelamiento de una infraes-
tructura TICAR habilitante para las Smart Cities, con foco a las redes de telecomunicaciones.
Se enuncian los objetivos generales y especificos del trabajo de memoria, junto con la meto-
dologia utilizada.

El Capitulo Antecedentes presenta los contenidos que enmarcan los principales concep-
tos referentes al modelamiento de la infraestructura TICAR, tanto desde una perspectiva
tecnologica como normativa.

El Capitulo Metodologia muestra en detalle la metodologia propuesta para obtener los
resultados que permitiran determinar la validez del modelo propuesto, en conjunto con el
cumplimiento de los objetivos del trabajo.

El Capitulo Resultados presenta cada uno de los resultados obtenidos tras la aplicacion
del marco metodolégico previamente descrito.

El Capitulo Discusion presenta un analisis y discusion de cada uno de los resultados
obtenidos tras la aplicaciéon del marco metodologico.

Finalmente, el Capitulo Conclusiones presenta cada una de las resoluciones adoptadas una
vez finalizada la realizacion del presente documento.



Capitulo 2

Antecedentes

2.1. Smart Cities

Si bien no existe una definiciéon tnica aceptada, un consenso contemporaneo define una
Smart City como una estrategia de desarrollo urbano coherente administrado por los go-
biernos de las ciudades, a fin de planificar y alinear a largo plazo la gestion de los diversos
bienes de infraestructura y servicios municipales de la ciudad, con el tinico objetivo de me-
jorar la calidad de vida de los ciudadanos. El rol de las TIC (Tecnologias de la Informacion
y Comunicacion) en la vision actual de Smart City es pasivo, principalmente relacionado
con la recopilacion y analisis de datos, prediccion, y la optimizacion en la utilizacion de las
infraestructuras, asi como facilitar la comunicacién entre los diferentes servicios de la ciudad.

Aunque es extremadamente complejo, las ciudades inteligentes de hoy en dia se pueden
describir mejor como una metodologia de planificacion urbana, que depende en gran medida
de las TIC para recopilar los datos necesarios y tomar decisiones 6ptimas de ingenieria y
planificacion. Esto significa que las estrategias de la ciudades se deben planificar con mucha
anticipacion, dedicando grandes presupuestos de inversiéon a través de grandes presupuestos
de infraestructura.

D)

Figura 2.1: [lustracion de una Smart City

Considerando la importancia que adquieren las TIC en este tipo de desarrollo urbano, es
que resulta fundamental conocer a fondo el background teérico que las describe, de manera
de tener una panoramica global al momento de disenar soluciones para las mismas.

'Fuente: https://pngimage.net/smart-city-png-5/
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2.2. Modelamiento en telecomunicaciones

2.2.1. Modelo de referencia para los protocolos de la red de arqui-
tectura en capas

Durante las ultimas dos décadas se ha presentado un enorme crecimiento en la cantidad
y tamano de las redes, en donde muchas de ellas se desarrollaron bajo la implementacion
de hardware y software diferentes. Como resultado, muchas de las redes eran incompatibles,
volviéndose muy dificil poder comunicarse entre si. Para solucionar este problema, la ISO
(Organizacion Internacional para la Normalizacion) reconocié que era necesario crear un mo-
delo de red ayudara a los disenadores de red a implementar redes que pudieran comunicarse
y trabajar en conjunto. Esta identificacion de la problemética conllevo al disenio e imple-
mentacion de un modelo de referencia de capas para las comunicaciones, estandarizando y
regularizando la implementacion de las redes.

Un modelo de referencia proporciona una referencia comun para mantener consistencia en
todos los tipos de protocolos y servicios de red, permitiendo tener una vision més clara de
las funciones y los procesos involucrados. Asi, en este contexto, la utilizacion de un modelo
de capas permite asistir en el diseno del protocolo, fomentar la competencia, y proporcionar
un lenguaje comun en la descripcion de las funciones y capacidades de la red.

2.2.1.1. Modelo OSI

El modelo de interconexion de sistemas abiertos, o mayormente conocido como modelo
OSI, establece un modelo de referencia para los protocolos de red por medio de la imple-
mentacion de siete capas que definen las fases por la que deben pasar los datos, a fin de ser
transmitidos desde una maquina a otra sobre la red de telecomunicaciones. Estas siete capas
se presentan a continuacion, visualizandose en la Figura [2.9

Modelo OSI

Capa de Aplicacién

Capa de Presentacién

Capa de Sesién

Capa de Transporte

Capa de Red

Capa de Enlace de Datos

Capa Fisica

Figura 2.2: Modelo de capas OSI.



e Capa fisica: corresponde a la capa més baja del modelo OSI, y se encuentra encarga-
da de transmitir y recibir una secuencia de bits sin procesar, esto por medio del medio
fisico. Esta capa describe las interfaces eléctrica, éptica, mecanica y funcional al medio
fisico, llevando las senales a capas superiores. Asi, proporciona la codificacion de datos,
modificando el modelo de senal digital, interpreta el estado de la senal frente a secuen-
cias de bits, determina como se transmitiran los bits codificados, y permite transmitir
esta informacion como senales eléctricas u opticas, determinado los voltios que deben
ser utilizados para representar el estado de la senal.

e Capa de enlace de datos: esta capa inferior del modelo OSI permite transferir sin
errores la trama de datos desde un nodo a otros, por medio de la capa fisica, posibilitan-
do que las capas superiores logren asumir la transmision sin error. Esta capa permite
establecer y finalizar el vinculo l6gico entre dos nodos de una red, tener un control del
trafico de las tramas (cabeceras mas datos de la informacion), transmitiéndolas y reci-
biéndolas de manera secuencial, detectar los errores presentes ocurridos la capa fisica,
los cuales alteran la informaciéon transmitida, y administrar el acceso al medio por parte
de los datos.

e Capa de red: esta capa intermedia del modelo OSI controla el funcionamiento general
de la subred de comunicacion, estableciendo qué ruta de acceso fisico deberian tomar
los datos en funcion de las condiciones actuales de la red, entre otros pardmetros de re-
levancia. Esta capa permite enrutar (direccionar) los paquetes entre las redes, controlar
el trafico de las subredes, fragmentar las tramas en los casos que resulten necesarios,
asignar direcciones logicas fisicas de los equipos, y disponer de funciones de contabi-
lidad que permitan seguir las tramas reenviadas por sistemas intermedios de subred.
Ademas, ingresando ya al software de esta capa, este debe ser capaz de generar los
headers que permitan reconocer la informaciéon transmitida en cada una de las capas.

e Capa de transporte: esta capa intermedia del modelo OSI garantiza que los mensajes
se entregan sin errores, secuencialmente, sin presentar pérdidas o duplicaciones de la
informacion. Esta capa segmenta los mensajes de la capa de sesién (capa superior) en
unidades més pequenas, realiza confirmaciones en la entrega de mensajes, controla de
trafico de los mensajes y multiplexa las sesiones de transmision respectivas.

e Capa de sesion: esta capa intermedia del modelo OSI permite establecer sesiones entre
procesos que se ejecutan en diferentes estaciones, controlando el estado de las conexiones
de la red (sesiones), y entregando soporte para esta, por medio de la habilitacion de
procesos de comunicacion a través de la red y de patrones de seguridad.

e Capa de presentacion: esta capa superior del modelo OSI da formato a los datos
que seran presentados en la capa superior de aplicacion, actuando como intérprete de
la informacion presente en la red. Esta capa permite realizar una conversion desde los
codigos a los caracteres respectivos, una conversion de los datos, la comprension de
estos para su transmision y su posterior cifrado en términos de seguridad.

e Capa de aplicacion: esta capa superior del modelo OSI opera como ventana entre
los usuarios y los procesos de aplicaciones, a fin de tener acceso a los servicios de red.
Esta capa permite acceder a archivos remotos, establecer comunicacion entre miltiples
procesos, administracion de la red y de terminales virtuales, entre otros.



2.2.1.2. Modelo TCP/IP

El modelo TCP/IP, establece un modelo de referencia para los protocolos de red por medio
de la implementaciéon de cuatro capas que definen las fases por la que deben pasar los datos,
a fin de ser transmitidos desde una maquina a otra sobre la red de telecomunicaciones. TCP
significa Protocolo de Control de Transmision, el cual corresponde a uno de los protocolos
fundamentales en Internet, mientras que IP significa Protocolo de Internet, el cual corresponde
a un numero que identifica, de manera logica y jerarquica, a la interfaz de red de un dispositivo
electronico. Estas cuatro capas se presentan a continuacion, visualizandose en la Figura [2.3

Modelo TCP/IP

Capa de Aplicacién

Capa de Transporte

Capa de Internet

Capa de Acceso a la Red

Figura 2.3: Modelo de capas TCP/IP.

Una descripcion exhaustiva del presente modelo se puede encontrar en el capitulo Apéndice

Modelo TCP/IP.

2.2.2. Modelamiento en capa fisica

Un aspecto importante en el modelamiento de canales inaldmbricos es estimar el average
path loss entre dos nodos, o en general entre dos puntos en el espacio. Para redes WSN,
donde la separacion entre los nodos va desde un par de metros hasta cientos de metros, se
ha demostrado que el modelo lognormal shadowing proporciona estimaciones precisas para la
pérdida de trayectoria promedio [29]. De esta manera, la siguiente formula permite obtener
el path loss en dB, como funcién de la distancia entre dos nodos y de otros parametros.

Pr(d) = Pr(do) +10 -7 - log (di) + X, (2.1)

P (d) corresponde al path loss para una distancia d, Pp(dp) es el path loss conocido
para una distancia dy, n corresponde al exponente asociado al path loss, y X, es variable
aleatoria con distribuciéon gaussiana con media cero y una desviacion estandar o, vale decir,

corresponde a AWGN (X, ~ N(0,0?)).

Ahora bien, si se busca capturar la correlacion entre las dos direcciones de un enlace,
el modelo lognormal shadowing presenta una baja precision. Por otro lado, si se tratan las



dos direcciones de transmision como enlaces independientes, la varianza que se obtiene es
significativamente mayor en comparaciéon con la experimentada en condiciones reales. Por
esta razon, se debe utilizar un modelo que sea capaz de devolver un average path loss
para ambas direcciones de un enlace, y luego sumar y restar una variable aleatoria gaussiana
de media cero y con desviacion estandar bidireccional. De esta manera, se integra una segunda
desviacion estdndar, obteniendo una manera més limpia e independiente para controlar la
correlacion entre las dos direcciones del enlace.

2.2.3. Modelamiento en capa de enlace y capa de red

En una red de area local (LAN), todos los elementos de la red comparten un medio de
transmision: un cable. Las redes inalambricas, naturalmente no usan cables, pero incluso con
WLAN todos los dispositivos involucrados envian y reciben datos utilizando un solo medio
de transmision, en un determinado rango de radio. En este sentido, WiFi (IEEE 802.11) es
comparable a las primeras redes Ethernet semidiplex. Por lo tanto, también debe haber un
protocolo para una red inaldmbrica que regule el uso del medio.

La regla méas importante en situaciones de comunicaciéon conformada por multiples par-
ticipantes, es que solo una persona puede enviar su informaciéon a la vez. Si todos hablan al
mismo tiempo, es confuso y nadie puede entender la informaciéon transmitida. En telecomu-
nicaciones, los paquetes de datos también pueden superponerse: esto se denomina colision,
cuando los paquetes de datos se encuentran y alteran sus contenidos.

En este contexto, se presentan los protocolos asociados a la capa MAC (Medium Access
Control, subcapa perteneciente a la capa de enlace y capa de red), los cuales intentan reducir
la frecuencia de estas colisiones, junto con proporcionar un plan sobre cémo proceder si se
produce una colisiéon. Estos protocolos adquieren importancia al considerar que las transmi-
siones en las redes inaldmbricas no pueden ejecutarse en el mismo orden como lo harian con
un cable. Asi, en una red descentralizada, es necesario que todos los participantes sigan un
conjunto de reglas y organicen la comunicacion entre ellos.

Las diferencias técnicas entre las redes cableadas e inalambricas también conducen al lla-
mado problema de la estacion oculta. Las estaciones en una red inaldmbrica tienen un rango
limitado, por lo que podria ser que los nodos de una red no sean capaces de reconocerse entre
si. De esta manera, es posible, pero no improbable, que dos estaciones no se reconozcan, y pro-
curen alcanzar simultaneamente una estacién que se encuentre entre ellas. Las transmisiones
pueden superponerse en el nodo receptor, lo que significa que los datos se pierden.

2.2.3.1. Protocolo MAC: CSMA/CA

El protocolo CSMA (Carrier Sense Multiple Access) es un método basico que controla la
comunicaciéon de miltiples participantes en un medio de transmision compartido y descen-
tralizado. En este protocolo, el transmisor intenta determinar si existe otra transmision en
curso antes de iniciar una transmision utilizando un mecanismo de detecciéon de portadora,



vale decir, intenta detectar la presencia de una senal portadora de otro nodo antes de inten-
tar transmitir. Si se detecta una portadora, el nodo espera a que finalice la transmision en
curso antes de iniciar su propia transmision. De esta manera, usando CSMA, multiples nodos
pueden, a su vez, enviar y recibir en el mismo medio.

El buen desempenio de CSMA ha permitido el desarrollo de tres variantes: CSMA /CA
(en redes inalambricas), CSMA/CD (Ethernet), y CSMA/CR (en redes CAN). Enfocandose
en redes inalambricas, CSMA /CA (Carrier Sense Multiple Access with Collision Avoidance)
intenta garantizar que dos o mas participantes no inicien una transmision al mismo tiempo
para evitar colisiones. Si se produce una superposicion, se detectara y la transmision se
intentara de nuevo.

La idea basica detras de CSMA/CA es el principio "Listen Before Talk” (LBT), esto
significa que se debe revisar la linea para ver si esta libre antes de que la estacion pueda
iniciar una transmision. Otras funciones dentro del procedimiento aseguran que las colisiones

pueden evitarse en gran medida. Una descripcion exhaustiva del presente protocolo se puede
encontrar en el capitulo Apéndice Protocolo MAC: CSMA/CA.

2.2.3.2. Protocolo MAC: ALOHA

En los anos setenta, el sistema ALOHA fue propuesto como una solucién eficaz para pro-
porcionar acceso inaldmbrico a los sistemas informéticos. La red ALOHA de la Universidad
de Hawai emple6 transmisores fijos en islas ubicadas a distancias de varias decenas de ki-
lometros. La principal ventaja del esquema de acceso aleatorio ALOHA fue la simplicidad.
Los terminales pueden transmitir sus datos independientemente de la actividad de otros
terminales. Si un mensaje es exitoso, la estacion base envia un ACK a través de un canal
de retroalimentaciéon. Si el terminal no recibi6 un ACK, el terminal retransmite el mensa-
je después de esperar un tiempo aleatorio. El retraso se determina principalmente por la
probabilidad de que no se reciba un paquete (debido a la interferencia de otra transmision,
llamada "colision”) y el valor promedio del tiempo de espera aleatorio antes de que se realice
una retransmision.

2.2.3.2.1 Resolucién de colisiones

La simplicidad de ALOHA tiene su contra: para una poblacién infinita de usuarios y bajo
ciertas condiciones de canal, el sistema es inestable. Los paquetes perdidos en una colisiéon se
retransmiten, pero la retransmisiéon nuevamente experimenta una colision. Esto puede desen-
cadenar una avalancha de intentos de retransmision. Casi con seguridad, el backlog (ntumero
de paquetes que anteriormente no tuvieron éxito y que deben retransmitirse) crece mas alla
de cualquier limite finito. Un método para mitigar la inestabilidad es adaptar dindmicamen-
te los tiempos de espera aleatorios de todos los terminales si la estacion base nota que se
producen muchas colisiones.



2.2.3.2.2 ALOHA en redes moviles

ALOHA es muy utilizado en sistemas de comunicacién inalambrica, pero el rendimiento
difiere de lo que uno esperaria en una red alambrica.

En un canal de radio, los paquetes pueden perderse debido al desvanecimiento de la senal,
incluso si no hay otra senal contendiente presente. Por otro lado, los paquetes pueden recibirse
con éxito a pesar de la interferencia de los terminales de la competencia; esto se llama
receiver capture. Este efecto tiene una influencia significativa en el rendimiento de la red.

La reutilizacion de frecuencia 6ptima para las redes de acceso aleatorio ALOHA difiere de
la reutilizacion de frecuencia para telefonia, debido a que los criterios de rendimiento difieren.
El mejor patron de reutilizacion para un sistema ALOHA es usar la misma frecuencia en todas
las celdas.

2.2.3.2.3 Pure ALOHA (Unslotted ALOHA)

El conjunto de reglas bajo el cual se rige el protocolo Pure ALOHA en la capa MAC se
describe a continuacion, visualizéndose en la Figura [2.4]

e Un usuario transmite cuando tiene paquetes para transmitir.

e Cuando dos o més transmisiones de paquetes se superponen en el tiempo, se produce
una colision y se destruyen todos los paquetes involucrados en la colision (non-capture).

e Si el ACK no se recibi6 dentro del tiempo de espera, entonces el nodo elige un tiempo
aleatorio de inactividad (para evitar colisiones repetidas).

e El nodo retransmite el paquete después del tiempo de inactividad.

First transmission Retransmission
Back off period B
| — | I I . 1
t{}-X t@ t()+X tU+X+2tme t0+X+2tpi'!1pi + B
Time-out

Figura 2.4: Protocolo ALOHA [16].

2.2.3.2.4 Slotted ALOHA

A fin de mejorar el desempeno de Unslotted ALOHA se defini6 una nueva variante el
protocolo: Slotted ALOHA. En Slotted ALOHA se obliga al nodo a transmitir en forma sin-
cronizada. Todos los nodos de la red realizan un seguimiento de los intervalos de transmision
y pueden iniciar la transmision solo al comienzo de un intervalo de tiempo (el eje de tiempo se
divide en intervalos de tiempo con una duracion igual al tiempo para transmitir un paquete),
disminuyendo el ntimero de colisiones en comparaciéon a Unslotted ALOHA. Una ilustracion
de este protocolo se presenta en la Figura
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Figura 2.5: Protocolo Slotted ALOHA [16].

2.2.4. Modelamiento en capa de transporte

La capa de transporte, tanto en el modelo OSI como en el modelo TCP/IP, garantiza
que los mensajes transmitidos se entregan sin errores, de manera secuencial, sin presentar
pérdidas o duplicaciones de la informacion, realizando un control de trafico de los mensajes
y multiplexando las sesiones de transmision respectivas.

Asociado a esta capa se disponen de determinados protocolos para la transmision de
mensajes. La definiciéon de protocolo establece que este corresponde a “un conjunto de reglas
que se establecen en el proceso de comunicacion entre dos sistemas”. Establecer un conjunto de
reglas permite regularizar la forma en el proceso de comunicacion seré establecido en distintos
lugares del mundo, y adquiere una mayor relevancia al ver la interconectividad presente en
la actualidad. Bajo este contexto, a continuacion, se presentan dos de los protocolos en la
capa de transporte mas importantes en los sistemas comunicacionales.

2.2.4.1. Protocolo TCP

TCP corresponde a un protocolo de comunicaciéon orientado a la conexién entre méaquinas,
el cual permite que estas se comuniquen entre si y controlen el estado de la transmision de la
informacion, garantizando el envio sin errores de los datos presentes. Este protocolo es uno de
los mas conocidos, estandarizados y utilizados en el ambito de las telecomunicaciones, puesto
que monitorea el flujo de datos, los multiplexa cuando provienen desde distintas fuentes (para
que asi puedan ser transmitidos simultaneamente), y trabaja con ellos en el orden en el cual
fueron enviados. Una descripcion exhaustiva del presente protocolo se puede encontrar en el

capitulo Apéndice [A], [A.3 Protocolo TCP.

2.2.4.2. Protocolo UDP

UDP, o Protocolo de Datagrama de Usuario, corresponde a un protocolo de comunicacion
de nivel de transporte basado en el intercambio de datagramas (paquetes de datos caracteri-
zados por tener una cabecera y la informacion a transmitir). Este protocolo permite el envio
de estos paquetes a través de la red sin requerir el establecimiento previo de una conexion
entre las maquinas, proporcionando una interfaz sencilla entre la capa de red y la de aplica-
cion. Ahora bien, este protocolo no detecta los errores asociados a la transmision ni tampoco

11



controla los flujos de datos, estableciendo asi que este protocolo no esté orientado a la cone-
xion, al no garantizar la entrega de los mensajes transmitidos. Una descripcion exhaustiva
del presente protocolo se puede encontrar en el capitulo Apéndice [4], Protocolo UDP.

2.2.5. Diseno de redes de ordenadores

Considerando una aplicaciéon que distribuye un archivo de gran tamano desde un tnico
origen a un gran numero de hosts, es importante disponer de un modelo de red que sea
capaz de operar bajo estas condiciones de red. Una descripcion de dos modelos de interés
(Cliente-Servidor y P2P) se puede encontrar en el capitulo Apéndice Diseno de redes

de ordenadores.

2.3. Internet of Things

Internet of Things (IoT) es una extension de la computacion hacia objetos de uso comun.
Este paradigma permite que los objetos actien como Access Points a servicios en la red
mediante su control remoto. La base de [oT, asi como de muchas redes privadas industriales,
son las redes Machine-To-Machine (M2M), las que estan conformadas por elementos sensores,
actuadores y gateways, asi como las redes de comunicaciones que los interconectan. En su
arquitectura se distinguen tres areas funcionales bien distinguidas: el drea o dominio de red,
el area o dominio de dispositivos sensores y actuadores, y el dominio del gateway. Estas redes
son un foco importante del proceso de estandarizacion para las futuras redes moviles de quinta
generacion o 5@G, existiendo una fuerte perspectiva en la industria de que dichas redes sean
la base fundamental para comunicaciones IoT en un futuro cercano. Desafios importantes
a explorar son el despliegue de comunicaciones IoT en zonas de dificil acceso (a través de
satélites, por ejemplo), el consumo energético, y la sustentabilidad del ciclo de vida de los
dispositivos.

En los procesos propios de la IoT pueden distinguirse cuatro etapas, las cuales no necesa-
riamente estdn presentes de manera clara en todas las situaciones.

2.3.1. Capacidades relacionadas con dispositivos IoT

IoT tiene sus bases en los procesos de automatizacion industrial comenzados décadas
atréas. El aumento de capacidades, de la ubicuidad y de las prestaciones de las redes de
comunicaciones han hecho posible en los tltimos anos el desarrollo de soluciones de control a
distancia empleando las redes piiblicas de acceso a Internet, con caracteristicas de seguridad
y baja latencia, que las hacen atractivas.

El abaratamiento de la electronica asociada a sensores, actuadores y controladores, asi
como el surgimiento de plataformas con facilidades para el desarrollo (SDK) y APIs estan-
darizadas que posibilitan la interoperabilidad entre elementos diversos ha dado impulso al
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concepto de redes de elementos conectados entre si, para posibilitar una amplia variedad de
aplicaciones a nivel doméstico, corporativo, industrial, medioambiental, regional, nacional y
global.

Un listado no taxativo de capacidades relacionadas con los dispositivos IoT se aborda a
continuacion.

e Comunicacién y cooperacion entre dispositivos: los dispositivos IoT deben ser
capaces de comunicarse entre si, con las plataformas de control con los gestionan, y
cooperar para lograr los objetivos de diseno de las soluciones de las que forman parte.

e Direccionabilidad e identificacion (IPv6): los dispositivos IoT deben ser capaces
de ser encuestados por las plataformas de control o por procesos remotos, para lo cual
necesitan una identificacion dentro de la red (direcciéon de Internet o direccion IP) y la
red debe tener la capacidad de acceder a ellos a través de procesos de enrutamiento y
sistemas de seguridad adecuados.

e Sensores: estos dispositivos tienen como finalidad detectar cambios en su entorno, y
producir una salida correspondiente. La cantidad de variables que pueden ser medidas
es enorme, por lo que la variedad de dispositivos sensores también es grande. Asi,
adquieren un rol relevante en el disenio de soluciones basadas en tecnologias de IT.

e Actuadores: son todos aquellos dispositivos que, ante la recepcion de un comando,
realizan una acciéon determinada. De manera similar a los sensores, los actuadores rea-
lizan una multiplicidad de funciones, dependiendo de su aplicacién, tecnologia, entre
otros factores.

e Procesamiento de informacion embebido: con el objetivo de limitar el uso de las
redes publicas para la transmision de informaciéon no relevante, los dispositivos en la
[oT deben ser capaces de discriminar y procesar la informacion localmente, a un nivel
basico, dada la necesidad de mantener los costos y el consumo energético acotados.

e Localizacion geografica: IoT necesita tener sentido de la situacion geogréfica de
sus dispositivos (sistemas de alerta temprana de incendios forestales, la monitorizacion
de la calidad del aire, etc), por lo que deberd contar con mecanismos eficientes de
localizacion geografica de sus dispositivos, con un nivel de precision que variara acorde
a las necesidades de la aplicacion en cuestion.

e Interfaces hacia los usuarios humanos: en muchos casos los dispositivos necesitaran
interfaces fisicas o virtuales para su interaccién con los humanos, de los que pueden
recibir informacion (sensores, como pantallas touch, interruptores, botones, aplicaciones
para smartphones) o a los que pueden presentarla (actuadores tales como pantallas,
parlantes, alarmas, etc).
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2.3.2. Aplicaciones de tecnologias IoT para las Smart Cities

Entre las aplicaciones de tecnologias IoT para las Smart Cities se encuentran:

e Soluciones IoT en base a wearables: servicios de e-health, localizacién de mascotas,
chalecos y cascos con videocamaras para los operarios de ttineles y obras criticas en las
ciudades, basados en wearables y provistos directamente por operadores LTE Advanced.

e Servicios de proximidad: servicios de anuncios de seguridad, de trafico o de marke-
ting basados en la proximidad del cliente objetivo, servicios de comunicaciones directas
entre dispositivos cercanos, servicios relacionados con la realidad aumentada.

e Comunicaciones V2V: comunicaciones publicas entre vehiculos para propoésitos de
seguridad, informacion de gestion de trafico y servicios de valor agregado hacia los
vehiculos.

e Control critico en latencia: podria aplicarse para sistemas de seguridad vehicular,
control de vuelo de drones en las ciudades, transmision de alarmas, entre otros. Las
aplicaciones de Realidad Aumentada para procesos industriales y para turismo se ven
potenciadas por la baja latencia y gran ancho de LTE Advanced.

e Backhaul para transmisiéon de imagenes: capturadas por drones y vehiculos en
movimiento. El procesamiento de las imagenes se ve potenciado por las técnicas de BDA
y el Cloud Computing. Los requerimientos de latencia y de ancho de banda potencian
a LTE Advanced en este tipo de aplicaciones.

2.3.3. Arquitectura IoT

Las redes de IoT se basan en el concepto de objetos inteligentes que realizan funciones
y brindan nuevos servicios conectados. Estos objetos son "inteligentes” porque utilizan una
combinacion de informacién contextual para realizar acciones. Estas acciones pueden ser auto-
contenidas (es decir, el objeto inteligente no depende de sistemas externos para sus acciones);
sin embargo, en la mayoria de los casos, estos deben interactuar con un sistema externo para
transmitir la informacion que ha sido recopilada o interactuar con una plataforma de admi-
nistracion. En este caso, la plataforma de administracion se puede utilizar para procesar los
datos recopilados desde el dispositivo inteligente. De un punto de vista arquitectonico, varios
componentes tienen que trabajar juntos para que una red IoT sea operativa:

e Capa de objetos: en esta capa, los dispositivos fisicos deben adaptarse a las limita-
ciones del entorno en el cual han sido implementados, debiendo asimismo ser capaces
de proporcionar la informaciéon necesaria.

e Capa de red de comunicaciones: cuando los objetos inteligentes no son independien-
tes, deben comunicarse con un sistema externo. En general, esta comunicacion utiliza
una tecnologia inalambrica. Esta capa tiene cuatro subcapas:

— Subcapa de acceso al medio: esta capa se compone tipicamente de tecnologias
inalambricas, tales como IEEE 802.11ah, IEEE 802.15.4g, y LoRa.

— Subcapa de gateways & backhaul: es comin que un sistema de comunicacion
[oT organice miltiples objetos inteligentes alrededor de un gateway comun. El

14



gateway se comunica directamente con los objetos inteligentes, reenviando la in-
formacion recolectada a través de un medio de mayor alcance (llamado backhaul)
a una estacion central donde la informacion es procesada. Este intercambio de in-
formacion es una funcion de la capa de aplicacion, que es el motivo por el cual este
objeto se denomina gateway. En redes IP, este gateway también reenvia paquetes
de una red IP a otra, y por lo tanto actiia como un enrutador.

Subcapa de transporte: para que la comunicaciéon tenga éxito, los protocolos
de red y transporte (como IP y UDP) deben ser implementados de manera de
soportar la conexién de miltiples dispositivos.

Subcapa de gestidn IoT: se debe autorizar la utilizaciéon de protocolos adicio-
nales que permitan el intercambio de datos desde la capa de aplicaciéon con los
sensores. Ejemplos de estos protocolos son CoAP y MQTT.

e Capa de aplicaciéon y anilisis: en la capa superior, una aplicaciéon debe procesar
los datos recopilados para tomar una decision inteligente basada en la informacién
recopilada y, a su vez, instruir a los dispositivos a adaptarse a las condiciones analizadas.
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Figura 2.6: Diagrama de arquitectura general IoT [9].

Tecnologias

NB-IoT

Es la primera tecnologia centrada en conectar a Internet objetos cotidianos que requieren
pequenas cantidades de datos en periodos de tiempo largos. Es una de las distintas tecnolo-
gias Low-Power Wide-Area Networking (LPWAN). Esta tecnologia ha sido desarrollada para
permitir comunicaciones eficientes y una alta durabilidad de la bateria, para dispositivos
distribuidos masivamente. Utilizado frecuentemente en ambientes rurales.
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2.3.4.2. LoRa

LoRa es una tecnologia de comunicacion inalambrica digital de datos en sistemas IoT),
desarrollada y patentada por Semtech, y que entre sus principales ventajas ofrece una alta
tolerancia a las interferencias, alta sensibilidad para recibir datos, bajo consumo energético
(hasta 10 anos con una bateria), baja transferencia de datos (hasta 255 bytes), conexién punto
a punto, y multiples frecuencias de trabajo: 915|MHz| en América, 868| MHz| en Europa, y
433|MHz| en Asia. Al tratarse de una tecnologia LPWAN, en ambientes rurales presenta un
radio de cobertura de 10[km]| a 20[km]|, y en ambientes urbanos de 1|km]| a 5[km| [17].

2.3.4.3. ZigBee

Es el nombre de la especificaciéon de un conjunto de protocolos de alto nivel de comunica-
cion inaldmbrica y de bajo consumo, basada en el estandar IEEE 802.15.4 de redes WPAN. Su
objetivo son las aplicaciones que requieren comunicaciones seguras con baja tasa de envio de
datos y maximizacion de la vida ttil de sus baterias. Utilizado frecuentemente en ambientes
urbanos, con radio de cobertura de hasta 100[m)].

2.3.4.4. Protocolos de enlace de datos en IoT
2.3.4.4.1 IEEE 802.15.4

IEEE 802.15.4 es un estandar que se desarrolld para proporcionar un framework y las
capas més bajas en el modelo OSI para redes de conectividad inalambrica de bajo costo y
bajo consumo.

IEEE 802.15.4 proporciona las capas MAC y PHY, dejando que las capas superiores se
desarrollen para estandares mas especificos, como Thread, ZigBee, 6Lo WPAN y muchos otros.

Como resultado, IEEE 802.15.4 no toma el protagonismo de la manera en que otros estan-
dares pueden hacerlo, pero a pesar de ello, constituye la base de un gran ntimero de estandares
y, por lo tanto, se implementa de manera més amplia de lo que puede ser aparente a primera
vista.

La baja potencia es uno de los elementos clave de IEEE 802.15.4, ya que se utiliza en
muchas areas donde los sensores remotos necesitan funcionar con energia de la bateria, posi-
blemente durante anos sin atencion.

Aspectos basicos El estandar IEEE 802.15.4 tiene como objetivo proporcionar las ca-
pas de red inferiores esenciales para una red de area personal inalambrica, WPAN. Los
requisitos principales son la comunicacién ubicua de bajo costo y baja velocidad entre dis-
positivos.
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El concepto de TEEE 802.15.4 es proporcionar comunicaciones a distancias de hasta 10
metros y con velocidades de transferencia de datos maximas de 250 [Kbps|. Anticipando que
la reducciéon de costos requeriréd soluciones de dispositivos altamente integrados, el concepto
general de IEEE 802.15.4 se ha ideado para adaptarse a esto.

IEEE 802.15.4 MAC layer El propoésito de la capa MAC TEEE 802.15.4 es proporcio-
nar una interfaz entre la capa fisica y la capa de aplicacion. El IEEE 802.15.4 no especifica
una capa de aplicaciéon, siendo este generalmente un sistema de aplicacion como ZigBee,
RF4CE, MiWi, entre otros.

La capa MAC del estandar IEEE 802.15.4 realiza las siguientes funciones:

e Transfiere datos a la capa fisica y viceversa; transfiere datos a la capa de red y viceversa.

e En el coordinador, ofrece una ranura de tiempo garantizada (GTS) opcional para cada
dispositivo que accede a la red.

e Genera un beacon frame en el coordinador.
e Apoya la seguridad del dispositivo.
e Proporciona CSMA /CA como método de acceso para la red.

e Proporciona una conexion confiable entre dos capas MAC mediante el uso de un ACK.

Una descripcion exhaustiva del presente protocolo se puede encontrar en el capitulo Apén-

dice [A], IEEE 802.15.4.

2.3.4.4.2 LoRaWAN

Long-Range Wide Area Network (LoRaWAN) es una tecnologia inalambrica emergente
disenada para redes WAN de baja potencia con bajo costo, movilidad, seguridad y comuni-
cacion bidireccional para aplicaciones de IoT. Es un protocolo optimizado de bajo consumo
disenado para redes inalambricas escalables con millones de dispositivos. Es compatible con
operaciones redundantes, sin ubicacién, de bajo costo, de bajo consumo y de energia tecno-
logias de recoleccion para satisfacer las necesidades futuras de IoT al tiempo que permite la
movilidad y la facilidad de uso de las funciones [4].

2.3.4.4.3 1EEE 802.11ah

Una descripciéon exhaustiva del presente protocolo se puede encontrar en el capitulo Apén-

dice[4] IEEE 802.11ah.
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2.4. Wireless Sensor Network

Las redes de sensores inalambricos (WSN) desempenian un papel fundamental en Internet
of Things (IoT). Son la interfaz del sistema IoT con el mundo fisico, recogiendo informacion
de los terminales para su posterior transmision al sistema. Cada nodo de la red es responsable
de detectar y recoger ciertas propiedades fisicas, enviar y recibir informaciéon hacia y desde
otros nodos en la red, y agregar informacion de interés. La informacion recogida se envia a
un gateway, y posteriormente a Internet.

En la dltima década, el costo de los sensores, actuadores, microprocesadores y las propias
infraestructuras de las redes se han reducido rapidamente, haciendo de WSN una realidad
practica. Muchas de las aplicaciones que antiguamente presentaban costos elevados se en-
cuentran actualmente al alcance, a un costo razonable. Referido a la red en si, en muchos
casos los nodos de los sensores se despliegan en areas remotas o de dificil acceso, alimentén-
dose energéticamente a partir del uso de baterias, y comunicandose de forma inaldmbrica.
Debido a esto, los nodos asociados a los sensores necesitan consumir muy poca energia, y ser
capaces de autoorganizarse en el caso de fallo de algiin nodo de la red.

De esta manera, en la presente secciéon se describe las caracteristicas de la WSN, analizando
las restricciones energéticas, el funcionamiento de la red, el sistema operativo asociado, y el
paradigma informético resultante de estas caracteristicas.

2.4.1. Restricciones de consumo de energia

Los sensores se pueden alimentar a través de la conexion de los mismos a baterfas [15][25].
Las fuentes de alimentacién conectadas son constantes, pero pueden ser poco practicas o
costosas en aplicaciones remotas o lugares de dificil acceso. Las baterias representan una al-
ternativa viable, pero la vida 1til de la bateria, la carga y el reemplazo representan problemas
importantes que no se pueden ignorar [8]. Hay dos aspectos importantes:

e Eficiencia: los sensores modernos son muy eficientes en términos de consumo de ener-
gia, debido al avance de las tecnologias de silicio. En algunos casos, los sensores pueden
permanecer operativos con baterias durante mas de 10 anos [§].

e Fuente: la mayoria de las veces, los nodos de los sensores se despliegan en un lu-
gar remoto o en lugares de dificil acceso. La disponibilidad de energia es limitada y
la sustitucion de la bateria es dificil. Bajo esta condicion, el consumo de energia de
los nodos sensores debe estar restringido. Si bien los sensores a menudo dependen de
las baterias, la recoleccion de energia de varias fuentes de energia puede proporcionar
algunas alternativas [I4]. Sin embargo, las tecnologias de captacion de energia actual-
mente disponibles son caras, y las empresas dudan en realizar la inversiéon dada la poca
confiabilidad asociada con el suministro de energia alternativa [14].

Debido a esta restricciéon energética, el sistema operativo de los nodos sensores, la orga-
nizacion de la red y el protocolo utilizado en la comunicacién de red deben ser disenados o
construidos de manera de restringir el consumo energético.
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2.4.2. Seguridad en los nodos sensores

La seguridad es definitivamente una caracteristica clave cuando se considera la implemen-
tacion de [oT [15]]26]. Dentro del sistema de [oT, la integridad y la autenticidad de los datos
son preocupaciones de seguridad importantes en el nivel del nodo del sensor. Sin embargo,
debido a limitaciones como la baja potencia de procesamiento, la capacidad de memoria y la
disponibilidad de potencia a nivel del sensor, son preferibles los protocolos de comunicacion
ligeros [12]. Como resultado, esto podria impedir el uso de algoritmos complejos criptograficos
para la integridad de los datos.

Uno de estos protocolos ligeros es el Protocolo de Aplicacion Restringida (Constrained
Application Protocol - CoAP) [2§], el cual busca aplicar el mismo paradigma de transferencia
de aplicaciones y las caracteristicas basicas de HT'TP a las redes restringidas, manteniendo un
diseno simple y una sobrecarga baja. Si bien CoAP es adecuado para sistemas de sensores con
limitaciones de energia, no incluye funciones de seguridad integradas. CoAP es vulnerable a
los ataques habituales de Internet, incluidos los ataques de redes externas, como la denegacion
de servicio distribuido (DDoS). Estos ataques no solo traen nuevos problemas de seguridad,
sino que también podrian agotar la bateria de nodos restringidos. El problema no es la
falta de soluciones de seguridad disponibles, sino que las implementaciones a menudo no las
admiten, ya que se prefiere la ligereza a la seguridad [15][2][18]. De esta manera, se necesita
més investigacion sobre las medidas de seguridad preventivas en los nodos sensores.

2.4.3. Interoperabilidad

Muchos sistemas de sensores estéan disenados para aplicaciones especificas y, cuando estan
interconectados, generan problemas de interoperabilidad en areas de comunicacién, intercam-
bio, almacenamiento y seguridad de datos, y escalabilidad [I5]. Para resolver este problema,
se necesitan protocolos de comunicaciéon para habilitar las comunicaciones entre sistemas de
sensores heterogéneos.

Sin embargo, los protocolos de comunicaciéon convencionales, como HTTP, no son ade-
cuados para redes de sensores debido a las limitaciones de los sistemas de sensores, como la
disponibilidad de energia limitada, la pequena cantidad de memoria disponible y la capacidad
de procesamiento limitada. Como tal, son preferibles los protocolos de comunicacion ligeros,
como CoAP, el cual utiliza el mismo modelo REST [15] que HTTP. Desde el punto de vista
de un desarrollador, CoAP es muy parecido a HTTP, y eso facilita el proceso de integracion.
Dado que tanto HT'TP como CoAP comparten el mismo modelo REST, se pueden conectar
utilizando proxies de protocolo cruzado independientes de la aplicacion.

2.4.4. Computacién distribuida

En aplicaciones de IoT se pueden identificar cuatro componentes principales: sensores,
comunicaciones, computacion y servicio. Se recopila y analiza gran cantidad de datos para
revelar informacion y crear conocimiento. Para admitir tareas de calculo y tamano de datos
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a gran escala, no es factible enviar cada bit de datos a servidores en la nube centralizados.
Una solucion viable es distribuir el calculo a cada nodo en IoT [27].

Una solucion es lo que HP denominé Distributed Mesh Computing y lo que Cisco denomind
Fog Computing. La computacion en malla distribuida consiste en pequenos servidores "en el
borde”, servidores de tamano mediano y almacenamiento en el medio que almacenan datos,
y servidores grandes en una ubicacion central donde se llevan a cabo los anéalisis pesados y
el almacenamiento a largo plazo.

La computacion local puede determinar que algunos datos deben transmitirse a la nube
para un analisis més detallado, pero en este escenario no es necesario que todos los datos
vayan y vengan a la nube para su procesamiento.

Todos estos servidores y nodos trabajaran juntos en un sistema de computacion de malla
distribuida para atender el crecimiento masivo de datos y dispositivos conectados que se
espera en un sistema IoT.

Los aspectos clave de la computacion en malla distribuida son:

e Distribuir, calcular y almacenar en todas partes: cada nodo tiene la potencia de
calculo y el almacenamiento local. De esta manera, los datos y el procesamiento estan
cerca de donde se encuentra el evento, lo que promueve la eficiencia.

e Mover los datos y/o analisis segin sea necesario: los datos recopilados localmente
se pueden agregar de forma diferente y enviar a otros nodos segtin sea necesario. Cada
dispositivo es de bajo costo, con cierta potencia informética. Si se requiere de un analisis
adicional, este se puede realizar en un nivel "superior".

e Asumir condiciones intermitentes de la red: la conectividad de la red fallara. Sin
embargo, con la computaciéon en malla distribuida, la red se puede reorganizar y los
datos se pueden enrutar de manera diferente al nivel.

e Requerimiento de bajo consumo energético: dado que cada nodo sensor requiere
poca energia y menor espacio, el costo del sistema se reduce.

2.4.5. Redes auto-organizadas

En IoT, los nodos y los sensores dependen de las redes para comunicarse y transmitir la
informacion de interés, sin embargo, esta infraestructura esta sujeta a deterioro, desastres y
otras condiciones adversas. Con el fin de mitigar la situacion que hace que la infraestructura
de red original sea menos efectiva o inutil, se necesita la capacidad de autoorganizarse entre
estos dispositivos para mantener la capacidad de comunicacion [6].

Cuando [oT es observado desde una perspectiva de sistema, todos los dispositivos con-
templados en el paradigma IoT forman parte de una red heterogénea. Esta heterogeneidad
incluye la capacidad de computacion del dispositivo, las tecnologias de red y comunicacion,
y los servicios ofrecidos por varios dispositivos en IoT. Por lo tanto, las operaciones de co-
municaciéon de estos dispositivos deben ser tratadas como parte de un solo sistema.
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Las propiedades clave que son criticas para la autoorganizacion eficiente en IoT incluyen
un modelo de comunicacién cooperativo, conocimiento de la situacion y balanceo de carga au-
tomatizado. Con la perspectiva de estas propiedades, se pueden identificar cinco componentes
clave de la autoorganizacion en IoT:

e Descubrimiento de nodos vecinos.
Control de acceso medio (MAC).

Conectividad local y establecimiento de rutas.

Gestion de la recuperacion del servicio.

Gestion de la energia.

En cuanto a los desafios propios de las redes auto-organizadas en IoT, estos son:

Diseno cross-layer para auto-organizacion.

Heterogeneidad para la auto-organizacion.

Comunicaciones multicanal y multiradio.

Computacion de baja potencia y balanceo de carga.

Redes tolerantes al retraso en redes auto-organizadas

2.4.6. Modelo de capas

El modelo de capas mas comin para WSN sigue el modelo OSI. Basicamente, en las redes
de sensores, se necesitan de cinco capas: capa de aplicacion, capa de transporte, capa de red,
capa de enlace de datos y capa fisica. A las cinco capas se agregan tres planos cruzados, tal
como se muestra en la Figura 2.7
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Figura 2.7: Wireless Sensor Network: Modelo de capas [3].
Los tres planos transversales corresponden al plano de administracion de energia, el plano
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de gestion de movilidad y el plano de administracion de tareas. Estas capas se utilizan para
gestionar la red y hacer que los sensores trabajen en conjunto para aumentar la eficiencia
general de la red.

En cuanto a la diferencia de arquitecturas entre los modelos OSI, TCP/IP WLAN y WSN
se muestra en la Tabla 2.1]

Modelo OSI | Modelo TCP/IP Modelo WLAN Modelo WSN
Aplicacion Programa de aplicacion Aplicacion WSN
Presentacion Aplicacion Middleware .
Sesién ’ Socket API Middleware WSN
Transporte Transporte TCP/UDP Protocolos de transporte WSN
Red Internet IP Protocolos de ruteo WSN
Fnlace de datos Adaptador WLAN Control de error
Acceso a la red Protocolos MAC WLAN Protocolos MAC WSN
Fisica Transceiver Transceiver

Tabla 2.1: Comparativa de modelos OSI, TCP/IP, WLAN y WSN |[3].

2.4.7. Protocolos MAC en redes WSN

El protocolo MAC desempena un papel importante en las redes WSN, ya que el consumo de
bateria se puede controlar facilmente si se disena un buen protocolo MAC. Sin embargo, hay
algunos atributos més aparte de la eficiencia energética que se necesitan para ser considerados:
se necesita una utilizacion eficiente de la energia para aumentar la vida util de la red, saber
coOmo reacciona la red de sensores a los cambios en el tamano de la red y como se adapta a
las dinamicas cambiantes del entorno.

2.4.7.1. Sensor-MAC (S-MACQC)

S-MAC es un protocolo MAC que regula los periodos de hibernacién en una red de sen-
sores para ahorrar energia y mejorar vida util de la red. Este protocolo se basa en upon
sleep y active time para lograr la eficiencia energética en las redes WSN. S-MAC usa la
programacion de hibernacion estatica para reducir el consumo de energia y dividir el tiempo
en frames. Cada frame se divide en un periodo activo y un periodo de suspension. En el
periodo activo, el transmisor-receptor se enciende y se apaga durante el periodo de espera.
Un ciclo completo de escucha y periodo de hibernacion se llama un frame.

Este protocolo reduce el tiempo inactivo de escucha al permitir que los nodos entren en
modo de suspension periodica. Cada nodo se duerme durante un tiempo y luego se despierta
y escucha para ver si algiin otro nodo quiere hablar con él. Todos los nodos son libres de
elegir sus propios horarios de escucha/suspension. Ahora bien, para reducir la sobrecarga de
control, los nodos vecinos se sincronizan juntos. Los nodos intercambian sus horarios mediante
la transmisioén perioddica de un paquete SYNC a sus vecinos inmediatos. Esto garantiza que
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todos los nodos vecinos puedan comunicarse entre si, incluso si tienen diferentes horarios. El
periodo para que cada nodo envie un paquete SYNC se denomina periodo de sincronizacion.

El protocolo S-MAC sigue procedimientos similares al protocolo IEEE 802.11 para evitar
colisiones, empleando RT'S/CTS, sin embargo, el problema con S-MAC es que incluso si el
intercambio de datos finaliza dentro del periodo activo, el nodo permanecerd activo hasta
que el tiempo de inactividad desperdicie energia. Por lo tanto, el static duty cycle del
protocolo S-MAC provoca un desperdicio de energia.

2.4.7.2. Timeout-MAC (T-MAC)

El problema del static duty cycle del protocolo S-MAC se resuelve mediante el proto-
colo T-MAC, en el cual se utiliza un dynamic duty cycle. El protocolo T-MAC introduce
un mecanismo de tiempo de espera activo que disminuye la sobrecarga de escucha inactiva,
ajustando dindmicamente el periodo activo de acuerdo con las cargas de trafico de la red.

2.5. Marco regulatorio: Internet of Things para Smart
Cities

En Chile, la Subsecretaria de Telecomunicaciones (Subtel), la Superintendencia de Elec-
tricidad y Combustibles (SEC) y el Instituto Nacional de Normalizacion (INN) deberan ser
los principales organismos que regulen la implementacion y uso de servicios y dispositivos
relacionados con la IoT. No obstante, la regulacion en esta materia ain estd en sus prime-
ras fases en el pais, lo que debe ser solucionado para fomentar el despliegue y masificacion
de soluciones [oT. La Subtel debera regular fundamentalmente el uso de espectro para la
transmision inalambrica de comunicaciones entre dispositivos, asi como los limites de emi-
sion permitidos para los mismos, mientras que la SEC debera establecer los mecanismos para
la certificacion de los productos empleados para la IoT.

Telecomunicaciones

= INSTITUTO NACIONAL
I

SUPERINTENDENCIA DE ELECTRICIDAD

Gobierno de Chile Y COMBUSTIBLES

(a) (b) (c)

Figura 2.8: Logos institucionales: (a) Subsecretaria de Telecomunicaciones, (b) Superinten-
dencia de Electricidad y Combustibles, (c) Instituto Nacional de Normalizacion.

En marzo de 2017 fue firmado por la Presidenta de la Republica un proyecto de ley para
la proteccion de datos personales, que modifica la actual normativa vigente (Ley 19.628), que
data de 1998. La nueva ley crearia una nueva institucionalidad para la protecciéon de, entre
otros, datos biométricos y de geolocalizacion, claves para muchas soluciones en la IoT.
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El INN deberd normalizar las interfaces, protocolos de comunicacion y requerimientos de
interoperabilidad de dispositivos y plataformas para su uso en la IoT, entre otras cuestiones
relevantes. En 2017 culminé la adaptacion de una serie de herramientas normativas para la
normalizacion de la telegestion del alumbrado publico, en el marco del Proyecto de Bienes
Publicos Estratégicos para la Competitividad “Marco normativo necesario para la implemen-
tacion de la telegestion de alumbrado publico”, en el que el INN es el beneficiario y la AChEE,
el Ministerio de Energia y la SEC, mandantes.

Este proyecto considera la adopciéon de un conjunto base de Normas Internacionales
ISO/IEC, UNE-EN y ANSI sobre Tecnologias de la Informacion y Protocolos de Red de
Control, requisitos generales y particulares de luminarias e iluminacién en carreteras, con el
fin de especificar un procedimiento de comunicacién para redes locales de control de area,
requisitos generales para la luminarias que incorporen fuentes de luz eléctrica con tensiones
de alimentacion hasta 1000| V] y requisitos fotométricos para iluminacion en carreteras, diri-
gido a las necesidades visuales de los usuarios. También considera la elaboracién un cuerpo
normativo compuesto por ocho normas chilenas, que recogeran los resultados de la experien-
cia y del desarrollo tecnolégico, establecido en normativas internacionales y/o extranjeras,
determinadas en base a lo establecido por ISO (International Organization for Standardi-
zation) en su comité ISO/IEC JTC 1/SC 6 Telecommunications and Information Exchange
Between Systems y lo dispuesto en IEC (international Electrotechnical Commission) en su
comité T'C34/SC34D Luminaires.

La ISO ha generado un elevado ntimero de estdndares que guardan relaciéon con el uso
de TICAR en el ambito de las Smart Cities. Varios comités y subcomités técnicos estan
involucrados en la estandarizacion de diversos aspectos relativos a dicho uso. En el caso de las
normas sobre el uso de TICAR en las Smart Cities y sus diferentes ambitos, existen 5 comités
técnicos fundamentalmente que generan estandares relevantes: ISO/TC 22 - Road wvehicles,
ISO/TC 268 - Sustainable Cities and Communities y su subcomité SC' 1 - Smart Community
Infrastructures, ISO/TC 241 - Road Traffic Safety Management Systems, ISO/TC 215 -
Health Informatics, e ISO/TC 204 - Intelligent Transport Systems.

2.6. Infraestructura

2.6.1. ITluminacién Piblica: eficiencia energética

Las transformaciones urbanas que estan viviendo las distintas ciudades del mundo se pre-
sentan como oportunidades significativas para abordar problematicas tales como la adminis-
tracion y uso de la energia, elaboracion de vision frente a las emisiones de gases, entre otros.
De esta manera, se debe asegurar que las ciudades desarrollen una metodologia en la cual
exista un consumo eficiente de la energia, contribuyendo a la reduccion de las restricciones
de suministro de energia de los sistemas actuales y a la seguridad energética nacional.

Por otro lado, el crecimiento y la expansion de las ciudades conlleva a un incremento
acelerado de la utilizacion de recursos energéticos, esto debido a la implementacion de sistemas
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de alumbrado publico, sistemas de bombeos de edificios, entre otros. Dado que estos recursos
deben estar constantemente disponibles para los sistemas anteriormente mencionados, se
provoca un bloqueo del consumo de energia por un largo periodo de tiempo. Es en este
contexto en que tecnologias de iluminacion con eficiencia energética (tales como los LEDs)
se presentan como una de las oportunidades mas rentables para ahorrar energia, reducir los
costos asociados a los diversos municipios, y reducir las emisiones GHG asociadas al sistema
de luminarias.

Bajo la linea anterior, los sistemas de iluminacion ptublica son los servicios que presentan
mayores oportunidades en el ahorro de energia, debido a su escala e impacto ptblico. Diversos
estudios demuestran que el uso de infraestructuras con iluminacion eficiente puede reducir
entre un 25 % y un 60 % los niveles de energia asociados. Es debido a este potencial de ahorro
energético que existen multiples implementaciones de estos modelos, generando asociaciones
publicas-privadas para la inversion en estos servicios, siendo usados por las municipalidades y
ciudades en sus programas de alumbrado piblico. Esta estructura de negocio ha demostrado
ser exitosa, por sobre todo en su relacion con las municipalidades correspondientes, presen-
tando un alto rendimiento en mercados desarrollados tales como Francia, Alemania, Reino
Unido y Estados Unidos, y de manera similar en economias emergentes tales como Chile,
Brasil Tailandia, Corea del Sur y México.

En todo el mundo, los enfoques de gestion de la demanda municipal proporcionan a la
ciudad una oportunidad de mejorar sus servicios y operaciones, conservando electricidad y
reduciendo las emisiones de gases GHG. Por lo tanto, resulta importante aumentar la pene-
tracion de tecnologias con eficiencia energética que permitan llevar a una rapida urbanizacion
de las ciudades, y por ende de las economias emergentes. Ahora bien, el éxito de la integracion
y escalamiento de las tecnologias de alumbrado publico EE (eficiencia energética) depende
de la superacion de miiltiples barreras, entre ellos barreras financieras, barreras de informa-
cion y conciencia, barreras institucionales y regulaciones, y barreras técnicas, las cuales son
detalladas en el capitulo Apéndice[4], [A.7 Infraestructura.

2.6.2. Tluminacion Publica: estudios econémicos

Tal como fue mencionado en la subseccién anterior, las transformaciones urbanas que estan
viviendo las distintas ciudades se presentan como oportunidades significativas para abordar
probleméticas tales como la administracion y uso de la energia, entre los més destacables.
En el contexto del presente trabajo de titulo, atin cuando pueda existir un modelo apropiado
y una planificacién acorde para la integracién y escalamiento de las tecnologias de alum-
brado piblico que aborden dichas probleméticas, resulta fundamental que ambos se cinan
a los diversos estudios econémicos que determinan la factibilidad de implementacion de las
tecnologias presentes.

Al realizar una intensa revision bibliogréafica, no es menor la cantidad de estudios eco-
noémicos que se pueden encontrar y que estén ligados a la integraciéon de nuevas tecnologias
bajo el enfoque de reduccién de uso energético y sus respectivos impactos en la sociedad.
Bajo esta gamma de estudios, un informe que sobresale es [24], el cual se presenta como
un caso de negocios propuesto al Consejo Municipal de Stockport, ubicado en Manchester,
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Inglaterra, para la implementacion de luminarias LED en el sistema de alumbrado ptblico.
En este documento, se propone emprender una inversion de capital al municipio, teniendo
bajo consideraciéon que las diversas tecnologias asociadas a iluminaciéon han percibido un
crecimiento significativo desde el ano 2010 hasta el ano 2015 (afio de publicacién del docu-
mento), comprobandose a través de la realizacion de multiples ensayos en Reino Unido que
la integracion de luminarias LED ofrece la oportunidad de reducir las emisiones de carbono
de los sistemas de iluminacion tradicionales y asimismo lograr eficiencias operacionales, por
medio de la reduccion del consumo eléctrico y la disminucion de los costos de mantenimiento.
Por otro lado, sujeto a las adquisiciones de los equipos correspondientes y los precios actuales
del mercado eléctrico, en este mismo estudio se determina que una inversiéon de capital de
esta envergadura lograra ahorros econémicos considerables, los cuales pueden ser destinados
a multiples proyectos de diversa indole ligados al municipio. De esta manera, invertir en el
capital se presenta como mejor opcién a largo plazo por sobre "no hacer nada”, ya que en este
ultimo escenario se deben enfrentar los costos crecientes de energia, los costos crecientes de
mantenimientos de infraestructura, y el aumento progresivo de las tecnologias de iluminacion
tradicionales.

Ahora bien, jpor qué un municipio como Stockport debiese realizar un cambio en sistemas
de alumbrado publico? Son miiltiples las razones que llevan a plantearse esta interrogante, y
que puede ser extrapolable a diversas ciudades a nivel mundial.

En primer lugar, existe una preocupacion a nivel mundial en cuanto a la contribucion de
las emisiones de material particulado al cambio climatico, lo cual se ve plasmado en multiples
jurisdicciones que se elaboran a fin de abordar estas problematicas. Particularmente, en el
ano 2008 se legislo en Reino Unido una ley enfocada a la reduccion del 80 % de los gases de
efecto invernadero para el ano 2050 [20], lo cual conllevé a la elaboraciéon de presupuestos
gubernamentales basados en la reduccion de estas emisiones, obligando de esta manera a que
las diversas ciudades pertenecientes a este bloque adoptaran politicas con dicho enfoque.

En segundo lugar, es conocido que los sistemas de alumbrado publico tradicionales con-
llevan un gasto econémico significativo, como es el caso de Stockport, en el cual a lo menos
el 54 % de los gastos esta asociado a consumo eléctrico por parte de las luminarias publicas
[24]. Teniendo bajo consideracion que la infraestructura de los sistemas de alumbrado publi-
co tradicional se vuelve obsoleta e ineficiente, esto implica un mayor consumo y un mayor
costo de energia, en conjunto a los costos de mantenimiento. De esta manera, la decision de
mantener estas infraestructuras implica realizar un mantenimiento continuo y exhausto al
sistema de alumbrado piblico, elevando los ya altos costos de mantenimiento y operacion.

En tercer y dltimo lugar, la introducciéon de tecnologias modernas tales como los sistemas
de iluminaciéon LED, que presentan un bajo consumo de energia, estan destinadas a reempla-
zar a las tecnologias de iluminacion tradicionales presentes en los miltiples sistemas publicos,
gracias a la reduccion de los costos energéticos como la disminuciéon de emision de huellas de
carbono, en conjunto a la disminuciéon de los costos asociados a la mantencién y operacion
del sistema de alumbrado publico.

Teniendo bajo consideracion los puntos anteriormente tratados, j cuéles serian los objetivos
principales y lo beneficios obtenidos en un proyecto de esta envergadura, bajo una mirada
econdmica?
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2.6.2.1. Objetivos principales

Los objetivos principales para la integracion de nuevas tecnologias en el sistema de alum-
brado publico (teniendo como referencia el caso de negocio del municipio de Stockport [24])
serian:

e Reduccion del consumo de energia del sistema de alumbrado publico, reduccion de
los costos de energia asociados, y la minimizacion de la exposicion de este sistema a
aumentos futuros del precio de la energia.

e Reduccion de las emisiones de carbono en bases a las jurisdicciones internacionales.
e Disminuir la realizacién continua de mantenimiento al sistema de alumbrado ptublico.

e Disponer de un sistema sostenible a largo plazo, tanto bajo una mirada econémica como
una mirada medioambiental.

2.6.2.2. Beneficios

La integracion de nuevas tecnologias al sistema de alumbrado ptiblico puede proporcionar
diversos beneficios comunitarios, tales como:

e Mejorar la prestacion del servicio del sistema de alumbrado ptublico, por medio de la
mejora de la calidad de la iluminaciéon y la reduccion de las interrupciones luminicas.

e Disponer de un sistema de seguridad con televigilancia mas efectivo durante las noches.

e Reduccion al crimen callejero, gracias a las mejoras presentes en los sistemas de ilumi-
nacion.

e Promover el deporte en periodo nocturno.

2.6.3. Iluminacioén Piblica: impactos en la salud

Si bien son multiples los beneficios que puede traer la integraciéon de nuevas tecnologias al
sistema de alumbrado publico, es importante tener en consideracion los efectos de los mismos
en la salud de las personas. Considerando nuevamente el caso de negocio propuesto para el
municipio de Stockport en Inglaterra [24], el sistema de salud publico elabor6é un informe
sobre los impactos potenciales en la sociedad en cuanto a la introducciéon de luminarias
LED que operan a una temperatura de 4000 K [23]. ; Por qué realizar un informe de estas
caracteristicas? Puesto que una evaluacion de impacto en la salud contribuye a garantizar
a la sociedad que el bienestar de las personas se encuentra debidamente considerados por
todos los entes presentes. Este estudio es capaz de determinar tanto los impactos positivos
como negativos de la propuesta tecnologica realizada. De esta manera, el objetivo principal
es identificar los principales impactos de la propuesta en estudio, en conjunto con la discusion
rapida sobre las mejores formas de tratar con ellos, a fin de maximizar los beneficios y evitar
cualquier impacto adverso.

En este contexto, realizando miltiples casos de estudio bajo la utilizacién de una luminaria
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LED que opera a 4000 K [23], los test no muestran que exista evidencia alguna en cuanto a
un impacto directo negativo en la integracion de luces LED al sistema de alumbrado publico.
Si bien existen resultados que dejan en manifiesto que frente a una exposiciéon prolongada
a luz artificial durante el periodo nocturno puede interferir en la produccion de melatonina,
aumentando la probabilidad de adquirir cdncer u obesidad, la muestra estadistica no es
suficiente como para establecer que este impacto sea generalizado. Ahora bien, si es un factor
a tener en consideracion, puesto que sugiere la existencia de un riesgo plausible para la salud
mediante el uso de sistemas de iluminacién con tecnologia LED que operan a 4000 K. Una
solucion podria ser la utilizacion de LED que operen a menor temperatura, sin embargo
bajo la mirada econdémica seria inviable, dado los altos costos implicados. De esta manera,
para minimizar cualquier riesgo potencial que afecte la salud, diversos estudios proponen
de manera preventiva que la iluminaciéon se encuentre dirigida de manera vertical, a fin de
dispersarse lo menos posible a otras direcciones, en sectores residenciales las unidades de
iluminacién estén instaladas con blindaje a su alrededor para minimizar el ingreso de las
mismas a los hogares, y finalmente disenar las luminarias de tal manera que estas no afecten
el campo de vision de un conductor.

2.7. Antecedentes metodolégicos

2.7.1. Software de simulacion en redes de telecomunicaciones

2.7.1.1. OMNeT++

OMNeT ++ es un framework de simulacion de eventos discretos escrito en el lenguaje
de programacion C++, enfocado principalmente para la elaboraciéon de simuladores de redes
de comunicacion cableadas e inalambricas, redes en chip, redes de colas, entre otros. La fun-
cionalidad que entrega para la simulaciéon de redes de sensores, redes ad-hoc inalambricas,
protocolos de Internet, modelado de rendimiento, redes fotonicas, entre otros, es proporcio-
nada por modelos desarrollados como proyectos independientes. OMNeT -++ ofrece un IDE
basado en Eclipse, un entorno de ejecucion grafico y una gran cantidad de otras herramientas.
A su vez, incluye extensiones para simulacion en tiempo real, emulacion de red, integracion
de bases de datos, junto a multiples funcionalidades adicionales.

Entre los componentes principales que conforman OMNet++ se encuentran las librerias
de simulacion inteligente, un compilador para topologia de descripcion de lenguaje NED (el
cual define los médulos simples y complejos, los parametros presentes y los puertos de entra-
da/salida), definicion de campos de los mensajes y los tipos de datos asociado (archivo .msg),
una interfaz grafica para la ejecucion del simulador, una interfaz al usuario de las lineas de
comando ejecutadas durante la simulacion, herramientas de visualizacion escalar y vectorial
de gréficas de los resultados, y una herramienta de documentacion de los modelos simulados,
Ademas, dispone de una interfaz grafica llamada Tkenv, la cual presenta animaciones de
las ejecuciones de las simulaciones (como seguimiento de ejecucion de protocolos, ver Figu-
ra , ventanas de inspecciéon para examinar o cambiar variables del modelo, despliegue
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Figura 2.9: Ambiente de Simulador OMNeT++.

grafico de los resultados de la simulacién para cada una de las capas de red, entre los mas
destacable.
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Figura 2.10: Seguimiento de secuencias en analisis de protocolo, en simulador OMNeT++.

Uno de los grandes desarrollos presentes en este framework de simulaciéon es la integra-
cion de otros frameworks open source, tales como Veins que esté orientado a la simulacion
de comunicaciones inter-vehiculares, INETMANET framework de INET que incluye una serie
de caracteristicas y protocolos experimentales, principalmente para redes ad-hoc moviles,
ANSAINET proyecto dedicado al desarrollo de modelos de simulacion compatibles con las es-
pecificaciones de la RFC, y Castalia que esta dedicado a la simulaciéon de redes de sensores
inalambricos (WSN), redes de area corporal (BAN) y redes de dispositivos integrados de baja
potencia. Finalmente, el desempeno en la simulacion de estos sistemas puede ser visualiza-
do en 3D, lo cual aporta mayor informaciéon en cuanto a patrones de radiacion, enlaces de
comunicacion, interferencias, entre otros, tal como se puede visualizar en la Figura|2.11

2.7.2. Softwares de simulaciéon en entornos IoT

2.7.2.1. Castalia

Castalia es un simulador para redes de sensores inalambricos (WSN), redes de area del
cuerpo (BAN) y, en general, redes de dispositivos integrados de bajo consumo [19)]. Se basa en
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Figura 2.11: Visualizacion 3D de desempeno de redes en simulador OMNeT++.

la plataforma OMNeT ++ y puede ser utilizada por investigadores y desarrolladores que quieran
probar sus algoritmos y/o protocolos distribuidos en modelos de radio y canales inalambri-
cos realistas. Castalia también se puede utilizar para evaluar diferentes caracteristicas de la
plataforma para aplicaciones especificas, ya que es altamente paramétrica y puede simular
una amplia gama de plataformas. Las principales caracteristicas de Castalia son:

e Modelo de canal avanzado basado en datos empiricamente medidos.

— El modelo define un mapa de pérdida de ruta, no simplemente conexiones entre
nodos.

— Modelo complejo para la variacion temporal de la pérdida de trayectoria.
— Totalmente compatible con la movilidad de los nodos.

— La interferencia se maneja como la intensidad de la senal recibida, no como una
caracteristica separada.

e Modelo de radio avanzado basado en radios reales para comunicacién de
baja potencia.

— Probabilidad de recepcion basada en SINR, tamano de paquete, tipo de modula-
cion. Compatible con PSK, FSK, modulaciéon personalizada permitida al definir
la curva SNR-BER.

— Se permiten multiples niveles de potencia de TX con variaciones de nodo indivi-
duales.

— Estados con diferentes consumos de energia y retrasos en el cambio entre ellos.
— Detecciéon de portadora, basada en sondeo y en interrupciones.
e Disposiciones de modelado de detecciéon extendida
— Modelo de proceso fisico altamente flexible.
— Sensor de ruido, polarizaciéon y consumo de energia del dispositivo.
— Desplazamiento del reloj del nodo, consumo de energia de la CPU.

e Disponibles la utilizacién de protocolos MAC y de enrutamiento

Castalia se diseno6 desde el principio para que los usuarios puedan implementar/importar
facilmente sus algoritmos y protocolos, a la vez que hacen uso de las funciones que ofrece el
simulador. La modularizaciéon adecuada y un procedimiento de construccién automatizado y
configurable ayudan a este fin.
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2.7.2.2. FLoRa

FLoRa (Framework for LoRa) es un marco de simulaciéon para llevar a cabo simulacio-
nes de extremo a extremo en redes LoRa [22]. Se basa en el simulador de red OMNeT ++ y
también utiliza componentes del marco INET. FLoRa permite la creacion de redes LoRa con
modulos para nodos LoRa, gateways y un servidor de red. La légica de la aplicacion se puede
implementar como modulos independientes que estan conectados con el servidor de red. El
servidor de red y los nodos admiten la gestion dindmica de los parametros de configuracion
a través de la velocidad de datos adaptativa (Adaptive Data Rate - ADR). Finalmente, las
estadisticas de consumo de energia se recogen en cada nodo. Las principales caracteristicas
de FLoRa son:

e Modelo preciso de la capa fisica LoRa.
e Simulaciones con miltiples gateways en la red.
e Simulaciones end-to-end, incluyendo un modelo preciso de la red backhaul.

e Estadisticas de consumo de energia en red.
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Capitulo 3

Metodologia

3.1. Descripcion de trabajo de memoria

El objetivo general del presente trabajo de memoria consiste en modelar una infraestruc-
tura TICAR habilitante para las Smart Cities, con foco a las redes de telecomunicaciones.
Para esto, se propone como infraestructura habilitante una red de sensores en luminarias
inteligentes, caracterizadas por presentar tanto sistemas de autogestion como sistemas de in-
teligencia, interconexion digital que se enmarca en el paradigma IoT. De esta manera, existe
un enfoque de optimizacion en los procesos operativos asociados al funcionamiento de las
luminarias publicas, en conjunto con la adiciéon de inteligencia a la red.

3.2. Metodologia para el desarrollo de modelos

El enfoque principal de la red de sensores propuesta en luminarias inteligentes, como in-
fraestructura habilitante en calles inteligentes de las Smart Cities, es en telecomunicaciones.
Para esto, debe existir en primera instancia un modelo que cumpla con los criterios minimos
impuestos por la IETF a través de la RFC, en cada una de las capas del modelo OSI: capa
fisica, capa de enlace de datos, capa de red, capa de transporte, capa de sesién, capa de
presentacion y capa de aplicacion. Para lograr esto, el modelamiento de la red de sensores
debe incluir el analisis de pardmetros tales como banda de frecuencia de operaciéon, data
rate asociado, symbols rate, exponente de backoff, protocolo de enrutamiento, protocolos
de transporte, aplicaciones y servicios. Configurados los escenarios correspondientes, debe
existir un analisis y estudio de sensibilidad de las variables de la red, tales como velocidad,
latencia, jitter, throughput, pérdida de paquetes, corrupcion de paquetes, duplicacion de pa-
quetes, entre los mas destacables. Ademas, como referencia en cuanto al modelamiento de
la red de tal manera que cumpla con las diversas regulaciones estipuladas, estaran presentes
modelos de entes internacionales, tales como modelos de OFCOM (Reino Unido), modelos
de la FCC (Estados Unidos), modelos de la ARCEP (Francia), modelos del MIC (Japoén), y
modelos de la SUBTEL (Chile). Finalmente, el modelamiento debe cumplir con las norma-
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tivas que estan siendo desarrolladas para servicios IoT, en conjunto con la utilizacién de los
protocolos correspondientes. De esta manera, la integracién conjunta de cada uno de estos
puntos permitira el modelamiento de la red de sensores.

3.3. Metodologia para el desarrollo de simulaciones

El desarrollo de modelos y simulaciones para el presente trabajo de memoria contempla
tres escenarios. El primero se encuentra relacionado con la simulacién de la red de sensores en
redes de telecomunicaciones tradicionales, sobre las cuales se anadiran sistemas de autoges-
tion e inteligencia, como servicios adicionales. Para esto, importante sera la evaluacion de las
redes existentes, a fin de determinar el cumplimiento de estas bajos los criterios a definir. El
segundo escenario se encuentra relacionado con la simulacién de la red de sensores bajo una
perspectiva de IoT, lo cual corresponde a incluir inteligencia sobre la red, y la conexiéon de
la misma a servicios cloud. Para esto, importante sera disponer de una red operativa sobre
la cual se anadan dispositivos de hardware virtualizados, que permitan simular la red de
sensores propuesta.

La simulacién de los diversos escenarios propuestos debe ser realizado con softwares de
alta precision y desempeno, de manera de evaluar rigurosamente el modelo integral de la red
de sensores a desarrollar. De esta manera, a continuacion se presentan cada uno de las herra-
mientas computacionales a disponer en cada uno de los escenarios previamente mencionados.

3.4. Planificacion de trabajo

Para el desarrollo del presente trabajo de memoria y el cumplimiento del objetivo general
del mismo, a continuacién se presenta la planificacion de trabajo propuesta, con las fechas
estipuladas para su 6ptima realizacion.

Elaboraciéon metodologia.

Modelamiento de infraestructura propuesta.

1* Aplicacion de metodologia y obtenciéon de resultados preliminares.
Analisis y discusion de resultados preliminares.

22 Aplicacion de metodologia y obtenciéon de resultados finales.

Analisis y discusion de resultados finales.

NG W

Elaboracion de conclusiones.
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3.5. Modelamiento

3.5.1. Comparativa entre tecnologias IoT

En el contexto de tecnologias habilitantes para IoT se dispone de miltiples variantes que
responden a distintas necesidades y requerimientos, sustentados en redes WSN. Entre estas
tecnologias podemos encontrar NB-IoT, LoRa y Zigbee.

Para el disenio de una infraestructura TICAR habilitante para Calles Inteligentes, desde el
punto de vista de las telecomunicaciones, se requiere de una tecnologia que ofrezca robustez
y simplicidad en el diseno de la arquitectura y topologia de red, un correcto manejo de
colisiones en la capa MAC (garantizando un buen desempeno de la red), bajo consumo
energético (propio de redes LPWAN), facil integracion a ordenadores de placa reducida (tales
como Raspberry y Arduino), y que permita el despliegue masivo de una red de sensores en un
radio de cobertura de a lo menos 1{km/|, en ambiente urbano. Las caracteristicas anteriormente
descritas senalan a LLoRa como la tecnologia habilitante en telecomunicaciones, en el diseio de
la infraestructura TICAR. Ahora bien, jcomo validar que LoRa es la tecnologia IoT 6ptima
para este diseno?

Existen multiples enfoques en telecomunicaciones que permitirfan establecer la validez de
la presente tecnologia IoT como tecnologia adecuada para el diseno de una infraestructura
TICAR, desde el anélisis propio de las caracteristicas detalladas por el proveedor hasta el
analisis especifico capa por capa. Teniendo bajo consideracion que las tecnologias previamente
mencionadas se encuentran licenciadas principalmente en capa fisica y en capa de aplicacion,
aumenta la complejidad en el estudio comparativo que se procura realizar. Ahora bien, una
de las caracteristicas distintivas de cada tecnologia yace en el protocolo utilizado en la capa
MAC para el manejo de colisiones, aspecto de relevancia al considerar un escenario donde
existe un despliegue masivo de sensores, y que potencialmente puede albergar una sobrecarga
de trafico en la red. Referido a los protocolos distintivos en capa MAC, Zigbee (y un conjunto
adicional de otras tecnologias) se basan en el estandar IEEE 802.15.4 [5], mientras que LoRa
hace uso de Slotted ALOHA [I3]. Considerando que la utilizacion de diversos protocolos en la
capa MAC incide en el desempeno de las tecnologias en las redes WSN, resulta valido realizar
un estudio preliminar comparativo que permita analizar las diferencias que se presentan entre
estos protocolos, y por ende en las tecnologias de interés.

Para realizar este estudio, resulta fundamental hacer uso de simuladores que permitan
establecer comparaciones en los protocolos correspondientes. Actualmente existen dos frame-
works para el desarrollo de soluciones IoT, con enfoque en telecomunicaciones, basados en
el simulador de eventos discretos OMNeT++. El primero es Castalia, simulador enfocado
en el analisis de dataframe en topologias IoT, que presenta robustos modelos de canal en
la capa fisica, modelos de radio (para transmision y recepcion), y modelamiento de sensores
(CPU power, Power comsumption), disponiendo de los protocolos ZigBee MAC (Static GTS
IEEE 802.15.4), Basic IEEE 802.15.4, T-MAC, S-MAC. Este framework esta desarrollado
sobre OMNeT++ 4.6. La segunda plataforma corresponde a FLoRa, framework enfocado en
el diseno de topologias [oT para redes LoRa, incluyendo nodos, sensores, gateways, Network
Server, entre otros. Este framework esta desarrollado sobre OMNeT++ 5.2.
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Los codigos utilizados e implementados en los frameworks Castalia y FLoRa se encuentran
disponibles en https://github.com/ibuguenoc/memoria-titulo.

Definidas las plataformas de simulacion, adquiere una gran relevancia el diseno del esce-
nario de simulacién sobre el cual se realizara el estudio comparativo de los protocolos MAC.
Para esto, se considerara una red WSN simple: un nodo transmisor y un nodo receptor, se-
parados a una distancia d, la cual varia desde los 10 metros hasta los 30 metros (tal como se

puede visualizar en la Figura .

Figura 3.1: Escenario de simulacién para comparacion de tecnologias IoT.

Un aspecto importante en este escenario de simulaciéon para el analisis comparativo de
tecnologias IoT es el modelamiento en la capa fisica del medio inalambrico. Para esto, se
considera como modelo average path loss, con los siguientes parametros de diseno en base a
la Ecuacion 2.1

Parametro | Valor

Pr(do) 55 [dB]
i 24
o 4.0 |dB]|

Obidireccional 1.0 [dB]

Tabla 3.1: Parametros de diseno en modelo fisico del canal.

Referido a la simulacion de las condiciones de sobrecarga de trafico en la red, como pa-
rametros de diseno se considera un envio constante de paquetes desde el nodo transmisor
al nodo receptor, con un packet rate de 5 paquetes por segundo. Ademés, se utilizaran
grandes paquetes de tamano de 2 [KB], de manera de producir colisiones. La utilizacion de
estos paquetes requiere setear al maximo el tamano de los paquetes y frames en cada capa
del modelo de comunicacion, tal como se presenta en la Tabla [3.2]

Parametro Valor
Maximum Network Frame Size | 2500 [B|
Maximum MAC Packet Size 2500 [B|
Maximum PHY Frame Size 2500 [B|

Tabla 3.2: Parametros de diseno en tamano de paquetes y frames.
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Finalmente, una vez realizado el diseno de los pardmetros de la red, se procede a comparar
los protocolos en capa MAC Static GTS IEEE 802.15.4 (Zigbee MAC), Slotted Aloha (LoRa
MAC) y Timeout MAC (T-MAC), por medio de la ejecucion del escenario diseniado en la
plataforma de simulacion Castalia (en un tiempo de simulacion de 300 [s]), a fin de establecer
una comparativa preliminar entre las tecnologias IoT.

3.5.2. Diseno de infraestructura TICAR habilitante

El objetivo general del presente trabajo consiste en el diseno de una infraestructura TICAR
habilitante para las Smart Cities, con foco a las redes de telecomunicaciones. Para esto, se
propone como infraestructura habilitante una red de sensores en luminarias inteligentes,
caracterizadas por presentar tanto sistemas de autogestion como sistemas de inteligencia,
interconexion digital que se enmarca en el paradigma IoT. De esta manera, existe un enfoque
de optimizaciéon en los procesos operativos asociados al funcionamiento de las luminarias
publicas, en conjunto con la adiciéon de inteligencia a la red.

Para el diseno de una red de luminarias inteligentes, los diversos casos de estudio e im-
plementacion a nivel internacional establecen como parte del modelamiento las siguientes
etapas:

e Levantamiento de informacion.

e Desarrollo conceptual del diseno.

e Desarrollo de célculos de iluminacion.

e Especificaciones técnicas de equipos de iluminacion.
e Determinacion de modelos de negocio.

e Determinacion de solucién técnica para IoT.
e Verificaciéon de disponibilidad de equipos.

e Elaboraciéon de dossiers de mantenimiento.

e Diseno preliminar de modelo de negocios.

Los puntos destacados corresponden a las aristas sobre las cuales el presente trabajo se
centra.

3.5.2.1. Levantamiento de informacién

La red de sensores a desplegar en el sistema de alumbrado publico (como parte de la red
de luminarias inteligentes) sera disefiada inicialmente para ser ubicada en avenidas y calles
de la ciudad de Santiago de Chile. Referido a las tipologias de calles, en Chile no existe una
regulacion especifica en cuanto al tamano de una cuadra urbana, vale decir, al espacio lineal
que abarca desde las dos esquinas formadas por la intersecciéon de una calle con otra. El tinico
precedente existente se remonta a 1848, donde el Congreso Nacional establecié que una cuadra
urbana corresponde a 100 [m| [10]. Considerando el significativo desarrollo urbano a lo largo
de las décadas siguientes, resulta factible observar que dicha medida de longitud no se condice
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con el desarrollo urbano actual, medida que hoy en dia es variable y sin regulaciéon. Por este
motivo, para establecer una medida de normalizacion, se realizaron diferentes mediciones de
cuadras en la ciudad de Santiago, a través de la aplicacion Google Earth, estableciendo que
en promedio una cuadra equivale aproximadamente a 300 [m].

Por su parte, en cuanto a la disposicién fisica de las luminarias publicas, la Superinten-
dencia de Electricidad y Combustibles (SEC) establece que la distancia de separacion entre
dos postes del alumbrado publico debe encontrarse entre 25 [m| a 35 [m|, asi como también
es estipulado en diversas ordenanzas municipales [11].

En este contexto, para el presente trabajo se recrea un ambiente urbano, de una intersec-
cion, donde cada cuadra tiene una distancia D = 300 |m], y la separacion entre los postes del
alumbrado publico es de d = 25 [m], tal como se puede visualizar en la Figura (3.2

Figura 3.2: Recreacion de ambiente urbano y sistema de iluminacién publica.

3.5.2.2. Desarrollo conceptual del diseno

Referido al tipo de luminaria a utilizar, para la infraestructura habilitante propuesta
se considera la utilizacion de luminarias vehiculares, con la integracién de tecnologias de
iluminacion LED.

Al momento de seleccionar fuentes de iluminacion LED, es importante disponer de in-
formacion técnica documentada y respaldada por laboratorios competentes que avalen dicha
informacion. Aspectos importantes a tener en consideracion son eficacia, vida ttil, consis-
tencia del color, disipaciéon térmica, corriente de alimentaciéon y condiciones de fotometria
(control éptico-luminico, distribuciéon luminica, grado de proteccion IP, condiciones mecani-
cas y eléctricas en base a la normativa de la IEC).

3.5.2.3. Determinaciéon de soluciéon técnica para IoT

La infraestructura TICAR habilitante propuesta se encuentra conformada por dos aristas:
por un lado se presenta la inteligencia de la red de sensores, y por otro el modelamiento con
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enfoque en telecomunicaciones. En este contexto, en las siguientes subsecciones se realiza una
descripcion correspondiente de la solucion técnica propuesta.

3.5.2.3.1 Revision de la infraestructura propuesta desde el punto de vista de la
inteligencia de sensores

Las luminarias inteligentes se constituyen como una infraestructura habilitante de comu-
nicaciones preferida para generar soluciones en las Smart Cities, por un conjunto de caracte-
risticas tales como su ubicuidad (presentes en toda la ciudad), su versatilidad para incorporar
distintos tipos de tecnologias de comunicaciones, la integracion de tecnologias IoT (WiF1i, ca-
maras, sensores de luz y temperatura, alarmas sonoras, entre otros), y su acceso a la energia.

Referido a IoT, las soluciones existentes son aquellas en que un conjunto de sensores y
actuadores emplean una red de comunicaciones para implementar aplicaciones, en las cua-
les la informaciéon recolectada es procesada para generar comportamiento inteligente de los
sistemas, resultando en una mejora de los procesos.

Para integrar sensores y actuadores al alumbrado publico, existen multiples ordenado-
res de placa reducida sobre los cuales es factible realizar esta integracion. Plataformas de
desarrollo populares son Arduino y Raspberry Pi, caracterizados por ser unidades de proce-
samiento de bajo costo, de facil integracion con diversas tecnologias de comunicaciones, y de
reducido tamano. Un gran numero de sensores pueden ser conectados a estas plataformas,
lo que permite realizar un procesamiento y analisis local de datos desde diversas fuentes de
informacion, caracterizando con mayor robustez las condiciones que rodean al sistema. A par-
tir de este procesamiento se presentan dos escenarios: el primero consiste en la ejecucion de
alguna accion especifica, por parte de alguno de los actuadores disponibles (gestion de nivel
de iluminacion, emision de alarma sonora), y el segundo escenario consiste en la transmision
de dicha informacion a servidores de red dedicados, en los cuales se logre un monitoreo de la
red y su entorno, permitiendo asimismo la telegestion de las luminarias.

A fin de visualizar el tamafo y versatilidad en la integracion de las plataformas de desa-
rrollo anteriormente mencionadas al sistema de alumbrado ptublico, se presenta en la Figura
un case de protecciéon para la plataforma Raspberry Pi.

Figura 3.3: Case de proteccién para plataforma de desarrollo Raspberry Pi.
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3.5.2.3.2 Modelamiento de la infraestructura propuesta desde el punto de vista
de las telecomunicaciones

Una Smart City es una ciudad que utiliza las Tecnologias de la Informaciéon y Comuni-
cacion para mejorar la toma de decisiones, la eficiencia de las operaciones, y la prestacion
de servicios urbanos. El enfoque en los ultimos anos se ha centrado en tres grandes temas:
aumento de capacidades para absorber la creciente demanda de servicios, aumento de calidad
de experiencia (teniendo en cuenta throughput y latencia como indicadores fundamentales), y
la convergencia de redes y servicios para lograr una conectividad universal. Asi, adquieren un
rol fundamental las redes inalambricas, donde las tecnologias respectivas se han optimizado
para su uso en IoT.

En este contexto, el diseno de la red de comunicaciones para la red de luminarias inteli-
gentes debe ser riguroso, a fin de cumplir cada uno de los requerimientos expuestos a lo largo
del presente documento, por lo cual es importante cenirse a un plan de diseno, tal como se
presenta a continuacion.

Pre-Planning La primera etapa en el diseno de la red de comunicaciones considera
la definicién de los elementos de red, arquitectura y topologia de red, y disposicion fisica
de la misma. Una red de luminarias inteligentes contempla como arquitectura principal una
arquitectura WSN, basada en IoT. Esta arquitectura implica:

e Capa de objetos: en la cual los dispositivos fisicos deben adaptarse a las limitaciones
del entorno en el cual seran implementados, debiendo asimismo ser capaces de propor-
cionar informacion necesaria (sensores) y ejecutar acciones especificas (actuadores)

e Capa de red de comunicaciones: comunicacién inalambrica entre dispositivos de la
red inteligente. Esta capa incluye una subcapa de acceso al medio, subcapa de gateways
& backhaul, subcapa de transporte y subcapa de gestion.

e Capa de aplicaciéon y analisis: procesamiento de datos recopilados para tomar una
decision inteligente. Se requiere de unidades de procesamiento local y externas (servi-
dores dedicados).

Sobre cada uno de los postes del alumbrado publico se dispondra de un moédulo de la red
de luminaria inteligentes, el cual se encontrara conformado por una unidad de procesamiento
Raspberry Pi, conjunto de sensores de interés, actuadores especificos (como control de nivel de
luminosidad), y modulo transceiver asociado a las tecnologias de comunicacion inalambrica.
La informacién generada en estos modulos sera transmitida por el medio inalambrico a un
gateway dispuesto en la topologia, el cual se encargara de enviar la informacién recibida al
servidor dedicado, a fin de monitorear y telegestionar la red de luminarias publicas. Entre
el gateway y el servidor dedicado se integran diversos elementos de la red, que permitan el
correcto funcionamiento del sistema disenado, otorgando seguridad a los datos y eficiencia en
el desempeno de la red. Una ilustracion de la arquitectura propuesta se presenta en la Figura

3.4
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Figura 3.4: Luminarias Inteligentes: Arquitectura de red de sensores WSN, basado en IoT.

En cuanto a los elementos de la arquitectura de la red propuesta, estos son:

e Modulos de tecnologias de comunicacién inalambrica en los postes del alumbra-
do publico, los cuales se encargan de transmitir la informacién sensada.

e Gateways, encargado de recibir la informacién transmitida por los médulos y enviarla
al servidor dedicado.

e Gateway Router, proporcionando conectividad a nivel de red entre los gateways.
e Firewall, bloqueando el acceso no autorizado a la red.

e Internet Cloud, servicios de computacion en Internet, donde se realiza procesamiento
y anélisis inteligente de los datos (tales como Amazon Machine Learning, Azure ML).

e Network Server Router, proporcionando conectividad a nivel de red entre Internet
Cloud y los servidores dedicados.

e Network Server, servidor en el cual se almacenard y monitorearé la informaciéon reco-
pilada y su anélisis correspondiente.

Referido a la topologia de red, adquiere un rol relevante la disposiciéon fisica de los ga-
teways, considerando que entre los médulos de comunicaciéon de los postes del alumbrado
publico y los gateways se empleara una tecnologia de comunicaciéon inalambrica, en un medio
de propagacion en el cual se presentan variables aleatorias que afectan la transmision y recep-
cion de los datos. De esta manera, la ubicacion fisica de estos elementos influiré directamente
en el desempeno de la red de sensores, debiendo existir un Line of Sight (linea de mira)
adecuado entre el nodo emisor y el nodo receptor que permita el correcto funcionamiento
del sistema de comunicacion digital, a fin de disminuir la probabilidad de difraccion, refrac-
cion, y/o reflexion de la senal en el medio. En este contexto, se presentan tres propuestas de
topologias de red, tal como se logra visualizar en las Figuras vy B
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Figura 3.7: Luminarias Inteligentes: Disenio de red WSN - Topologia C.

e Topologia A: contempla la ubicacion de los gateways de comunicaciéon inalambrica en
las esquinas de interseccion de las calles.

e Topologia B: contempla la ubicacion de los gateways de comunicacion inaldmbrica en
los puntos medios de las calles.

e Topologia C: contempla la ubicacion de los gateways de comunicaciéon inalambrica en
los puntos centrales de las cuadras urbanas, requiriendo de una infraestructura adicional
para su implementacion.
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Planificacién detallada La segunda etapa en el diseno de la red de comunicaciones
considera la configuracion de la red, diseno de parametros de configuracion, y anélisis y
determinacion de cobertura y capacidad.

Desde el punto de vista de las telecomunicaciones, el diseno de la infraestructura TICAR
habilitante para Calles Inteligentes requiere de una tecnologia que ofrezca simplicidad en el
diseno de la arquitectura y topologia de red, un correcto manejo de colisiones en la capa
MAC, bajo consumo energético, facil integracion a ordenadores de placa reducida, y que
soporte el despliegue masivo de una red de sensores en un radio de cobertura de a lo menos 1
km, en ambiente urbano. Basado en estas caracteristicas, es elegida LoRa como la tecnologia
de comunicacion principal de esta red.

LoRa es una tecnologia de comunicacién inalambrica digital en sistemas [oT, que ofrece
una alta tolerancia a las interferencias, alta sensibilidad para recibir datos, bajo consumo
energético (hasta 10 anos con una bateria), baja transferencia de datos (hasta 255 bytes),
conexiéon punto a punto, y multiples frecuencias de operacion (915|Mhz| en América). Al
tratarse de una tecnologia LPWAN, presenta un radio de cobertura en ambientes urbanos
de 1lkm| a 5|km] [I7]. A nivel de capa MAC, su protocolo de acceso al medio se encuentra
basado en ALOHA (principalmente en la variante Slotted ALOHA [13]).

La utilizacion de LoRa permite disponer de un dataframe que si bien es de tamarno reducido
(hasta 255 bytes), permite la sencilla adicion y modificacion de los mensajes (en el payload),
lo cual resulta de utilidad para la transmision de la informacion sensada. Una ilustracion de
la estructura de los dataframe de LoRa se presenta en la Figura |3.8

PHYPayload: | MHDR:§ | MACPayload T |
MACPayload: | FHDR : 56..176 | FPort : 8 | FRMPayload (encrypted) |
FHDR: | DevAddr:32 | FCwl:§ | FCnt:16 |  FOpts:0.120 |

MHDR: | MType:3 | RFU:3 | Major:2 ]

FCul { Uplink:{ADR : 1| ADRAckReq : 1 [ACK : 1| FPending : 1 | FOptsLen : 4
trl:

Downlink:{ADR : 1| ADRAckReq:1[ACK:1| RFU:1 FOptsLen : 4
FOpts: | MACCommand_]1 : 8..40 | | MACCommand_n : 8..40
MACCommand: | CID:8 | Args :0.32 |

Figura 3.8: LoRa Dataframe [I].

Una vez elegida LoRa como la tecnologia de comunicacion en el diseno de la infraestructura
TICAR habilitante, se procede a realizar la configuracion de la red, junto al disefio de los
pardmetros de configuracion, tal como se presenta en las Tablas [3.3] [3.4] y [3:6] Estos
parametros de diseno seran utilizados para la posterior simulacién de la red de sensores
inteligentes (en luminarias inteligentes) en el framework FLoRa.

Optimizaciéon La tercera y tltima etapa en el diseno de la red de comunicaciones con-
sidera la verificacién, monitoreo y ajuste de parametros del disenio de la red propuesta.

Para validar el disenio de la infraestructura TICAR propuesta se hara uso de la plataforma
de simulacion FLoRa, framework enfocado en el diseno de topologias IoT para redes LoRa,
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Parametro Valor
Frequency Carrier | 915 [MHz|
Bandwith 0.25 [MHz]

Tabla 3.3: Parametros de diseno en configuracion de frecuencia de operaciéon de modulos
LoRa.

Parametro Valor
Radio Transmitter Bitrate 250 [Kbps|
Radio Transmitter Power 25.118 [mW]
Radio Energy Detection -90 [dBm)]
Radio Receiver Sensitivity -137 [dBm)|
Radio Receiver SNIR Threshold -8 [dB]
Radio Antenna Type Isotropic Antenna

Tabla 3.4: Parametros de diseno en configuracion de antenas para Transceiver LoRa.

Parametro Valor
MAC Bitrate 250 |bps]
MAC Header Length | 8 [B]
MAC Sifs Time 10 [ps]
MAC Slot Time 20 [us|

Tabla 3.5: Pardmetros de disefio en configuracion de capa MAC.

Parametro Valor

Gateway Network Layer Type [Pv4 Network Layer
Gateway Routing Table Type [Pv4 Routing Table
Gateway Ethernet MAC Type Ethernet MAC Full Duplex
Gateway Queue Frame Capacity 100

Tabla 3.6: Parametros de disenio en configuracion de Gateways LoRa.

incluyendo nodos, sensores, gateways, Network Server, entre otros, el cual ha sido desarrollado
sobre OMNeT++ 5.2. En este, se recrearan los escenarios propuestos bajo cada una de las
disposiciones fisicas previamente mencionadas, a fin de implementar la arquitectura de red
propuesta, evaluar cada una de las topologias de red disenadas, y determinar cual es la
solucion que presenta mejor desempeno de red.

Referido a las simulaciones, para recrear con mayor robustez las condiciones de la red se
hardn dos consideraciones. La primera consistira en variar la desviacién estandar asociada
a la Ecuacion en o = {0, 1.785, 3.57}|dB|, vy la segunda en disenar dos condiciones de
red: condiciones de red normal, donde cada nodo envia un dataframe en una distribucion
exponencial con media de 60[s|, y sobrecarga de tréafico en la red, donde cada nodo envia
un dataframe en una distribucion exponencial con media de 900[s|. El tiempo de simulacion
para cada escenario contemplara 7 dias, a fin de otorgar mayor representatividad a los casos
de estudio en el analisis de comportamiento de la red.
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3.5.2.4. Verificaciéon de disponibilidad de equipos

Al tratarse de tecnologias de vanguardia, tanto Raspberry Pi como LoRa se encuentran
disponibles en el mercado, por lo cual existe disponibilidad de los equipos mencionados a lo
largo del presente capitulo.
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Capitulo 4

Resultados

El presente capitulo tiene por objetivo presentar cada uno de los resultados obtenidos
tras la aplicacion del marco metodolégico, en cada uno de los escenarios propuestos para
la validacion del disefio de la infraestructura TICAR habilitante para la red de lumina-
rias inteligentes, en el contexto de las Smart Cities. Los codigos utilizados e implementados
en los frameworks Castalia y FLoRa se encuentran disponibles en https://github.com/
ibuguenoc/memoria-titulo.

4.1. Comparativa de tecnologias IoT

En el presente apartado se muestran los resultados obtenidos para cada una de las métricas
de interés en el contexto de tecnologias de comunicacion, tras la simulacion del escenario pro-
puesto en la Figura [3.1], en conjunto con la utilizacion de los parametros de diseno propuesto
(ver Tabla [3.1]y [3.2)), en el framework de simulacién Castalia.

4.1.1. Meétricas en recepciéon

Simulado el escenario propuesto en la Figura [3.1] se obtiene como métricas en recepcion
para cada uno de los protocolos MAC en estudio el nimero de paquetes recibidos, packet
reception rate y packet loss rate, en funcién de la distancia de separacion d, resultados

tabulados en las Tablas [1.1], [4.2] y [£.3] respectivamente.

d=10m] |d=15[m] |d =20 [m] | d =25 [m] | d = 30 [m]
Slotted ALOHA 1495 1284 1219 998 800
T-MAC 1498 1283 1248 1031 819
Zigbee MAC 1248 1070 1048 874 693

Tabla 4.1: Numero de paquetes recibidos, en funcién de la distancia de separacion d y pro-

tocolo MAC.
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d=10m] |d=15|m] |d =20 [m] | d =25 [m] | d = 30 [m]
Slotted ALOHA 0.99705 0.85657 0.81286 0.66562 0.53390
T-MAC 0.99895 0.85600 0.83248 0.68751 0.54646
Zigbee MAC 0.83281 0.71387 0.69911 0.58292 0.46225
Tabla 4.2: Packet reception rate, en funciéon de la distancia de separacion d y protocolo
MAC.
d=10m] |d=15[m] |d =20 [m] | d = 25 [m] | d = 30 [m]
Slotted ALOHA 0.00295 0.14343 0.18714 0.33438 0.46610
T-MAC 0.00105 0.14400 0.16752 0.31249 0.45354
Zigbee MAC 0.16719 0.28613 0.30089 0.41708 0.53775

Tabla 4.3: Packet loss rate, en funciéon de la distancia de separacion d y protocolo MAC.

4.1.2.

Desglose de los paquetes recibidos

Asimismo, se obtiene un desglose en la recepcion de los paquetes para cada uno de los
protocolos MAC en estudio, utilizando como tasas de analisis failed with no interfence,
failed, below sensitivity,failed, with non RX stateyreceived with no interfence,

en funcion de la distancia de separacion d, resultados tabulados en las Tablas

By RS
Failed with Failed, Failed, Received with
no interference | below sensitivity | non RX state | no interference
Slotted ALOHA 0.00295 0.14343 0.18714 0.33438
T-MAC 0.00105 0.14400 0.16752 0.31249
Zigbee MAC 0.16719 0.28613 0.30089 0.41708

Tabla 4.4: Desglose en la recepcion de los paquetes, en tasas de recepcion, para distancia d

= 10[m].

Failed with Failed, Failed, Received with

no interference | below sensitivity | non RX state | no interference
Slotted ALOHA 0.01122 0.0 0.57640 0.41238
T-MAC 0.07874 0.0 0.02994 0.89132
Zigbee MAC 0.10418 0.0 0.0 0.89582

Tabla 4.5: Desglose en la recepcion de los paquetes, en tasas de recepcion, para distancia d

= 15[m].
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Failed with Failed, Failed, Received with

no interference | below sensitivity | non RX state | no interference
Slotted ALOHA 0.00285 0.01396 0.58800 0.39519
T-MAC 0.02191 0.0 0.14857 0.82952
Zigbee MAC 0.04548 0.0 0.0 0.95452

Tabla 4.6: Desglose en la recepcion de los paquetes, en tasas de recepcion, para distancia d

= 20[m].

Failed with Failed, Failed, Received with

no interference | below sensitivity | non RX state | no interference
Slotted ALOHA 0.01591 0.01396 0.63723 0.33290
T-MAC 0.08889 0.0 0.16385 0.74727
Zigbee MAC 0.15656 0.0 0.0 0.84344

Tabla 4.7: Desglose en la recepcion de los paquetes, en tasas de recepcion, para distancia d

= 25[m].

Failed with Failed, Failed, Received with
no interference | below sensitivity | non RX state | no interference
Slotted ALOHA 0.02147 0.01396 0.69277 0.27179
T-MAC 0.10232 0.0 0.30441 0.59328
Zigbee MAC 0.24844 0.0 0.0 0.75156
Tabla 4.8: Desglose en la recepcion de los paquetes, en tasas de recepcion, para distancia d
= 30[m].
4.1.3. Latencia del nivel de aplicacién

Finalmente, se obtiene un desglose en latencia de los paquetes recibidos para cada uno
de los protocolos MAC en estudio, en funcién de la distancia de separacion d, resultados
tabulados en las Tablas 4.9, [4.10] [4.11] [4.12] y [4.13]

Latencia [ms]
[100,120) | [120,140) | [140,160) | [160,180) | [180,200) | [200,inf)
Slotted ALOHA 0 0 1495 0 0 0
T-MAC 65 73 73 65 59 1072
Zigbee MAC 0 0 0 0 0 1246

Tabla 4.9: Desglose en latencia de ntimero de paquetes recibidos, para distancia d=10[m].
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Latencia [ms]

[100,120) | [120,140) | [140,160) | [160,180) | [180,200) | [200,inf)
Slotted ALOHA 0 0 1284 0 0 0
T-MAC 54 63 62 56 52 918
Zigbee MAC 0 0 0 0 0 1068

Tabla 4.10: Desglose en latencia de ntimero de paquetes recibidos, para distancia d=15[m].

Latencia [ms]

[100,120) | [120,140) | [140,160) | [160,180) | [180,200) | [200,inf)
Slotted ALOHA 0 0 1219 0 0 0
T-MAC 53 57 57 53 51 895
Zigbee MAC 0 0 0 0 0 1046

Tabla 4.11: Desglose en latencia de ntimero de paquetes recibidos, para distancia d=20[m].

Latencia [ms]

[100,120) | [120,140) | [140,160) | [160,180) | [180,200) | [200,inf)
Slotted ALOHA 0 0 998 0 0 0
T-MAC 40 42 48 46 44 743
Zigbee MAC 0 0 0 0 0 872

Tabla 4.12: Desglose en latencia de ntimero de paquetes recibidos, para distancia d=25[m].

Latencia [ms]

[100,120) | [120,140) | [140,160) | [160,180) | [180,200) | [200,inf)
Slotted ALOHA 0 0 800 0 0 0
T-MAC 34 36 40 38 36 584
Zigbee MAC 0 0 0 0 0 691

Tabla 4.13: Desglose en latencia de ntimero de paquetes recibidos, para distancia d=30[m].
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4.2. Diseno de infraestructura TICAR habilitante

En el presente apartado se muestran los resultados obtenidos para cada una de las métricas
de interés en el contexto de tecnologias de comunicacion, tras la simulacion de la arquitectura
WSN propuesta en la Figura las topologias de red de las Figuras [3.5 y B.7 en
conjunto con la utilizacién de los pardmetros de disetio de red (ver Tabla [3.3] y [3.6),
en el framework de simulaciéon FLoRa, para la validacion de la red de luminarias inteligentes
propuesta, como infraestructura TICAR habilitante para Calles Inteligentes.

4.2.1. Frame Delivery Ratio

Simulado tanto la arquitectura WSN como las topologias de red propuestas, se obtiene el
numero total de frames enviados por todos los médulos LoRa de la red, nimero total
de frames recibidos por todos los gateways de la red, y el frame delivery ratio res-
pectivo, para cada topologia y configuracion de escenario, resultados tabulados en las Tablas
[4.14] (condiciones normales de red) y (sobrecarga de tréfico en la red).

Frames enviados | Frames recibidos | Frame Delivery Ratio

o = 0[dB]| 31094 22504 0.7237
Topologia A | o = 1.785[dB]| 31524 24284 0.7703

o = 3.57[dB]| 31136 24283 0.7799

o = 0[dB]| 31148 23183 0.7443
Topologia B | o = 1.785[dB]| 31437 23733 0.7549

o = 3.57[dB]| 31223 23818 0.7628

o = 0[dB]| 31149 12954 0.4159
Topologia C | o = 1.785[dB]| 31219 15115 0.4842

o = 3.57[dB] 31303 16590 0.53

Tabla 4.14: Frame Delivery Ratio - Condiciones normales de la red.

Frames enviados | Frames recibidos | Frame Delivery Ratio
o = 0[dB]| 302329 203996 0.6747
Topologia A | o = 1.785[dB]| 302277 217700 0.7202
o = 3.57[dB]| 302648 222975 0.7367
o = 0[dB]| 302839 204168 0.6742
Topologia B | o = 1.785[dB]| 302288 209711 0.6937
o = 3.57[dB]| 302591 210759 0.6965
o = 0[dB]| 302627 103843 0.3431
Topologia C | o = 1.785|dB]| 302611 122872 0.406
o = 3.57[dB] 302360 135485 0.4481

Tabla 4.15: Frame Delivery Ratio - Sobrecarga de trafico en la red.
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4.2.2.

End to End Delay

Asimismo, se obtiene el end to end delay asociado a cada topologia y configuracion
de escenario, en conjunto con los estadisticas correspondientes, resultados tabulados en las

Tablas (condiciones normales de red) y (sobrecarga de trafico en la red).

End to End Delay |[s]

Promedio | Desviacién Estandar | Minimo | Maximo
o = 0[dB] 1.7736 0.4565 1.2881 2.9221
Topologia A | o = 1.785[dB]| 1.7583 0.455 1.2881 2.9221
o = 3.57[dB] 1.7573 0.4501 1.2881 2.9221
o = 0|dB] 1.808 0.4532 1.2881 2.9221
Topologia B | ¢ = 1.785[dB]| 1.7906 0.4468 1.2881 2.9221
o = 3.57[dB] 1.7914 0.4504 1.2881 2.9221
o = 0[dB] 1.9155 0.4586 1.3498 2.9221
Topologia C | o = 1.785[dB]| 1.8819 0.4506 1.3498 2.9221
o = 3.57|dB] 1.8798 0.4556 1.2881 2.9221
Tabla 4.16: End to End Delay - Condiciones normales de la red.
End to End Delay |[s]
Promedio | Desviacién Estandar | Minimo | Maximo
o = 0[dB] 1.6594 0.3861 1.2881 2.9221
Topologia A | o = 1.785[dB]| 1.6441 0.3806 1.2881 2.9221
o = 3.57[dB] 1.6413 0.3775 1.2881 2.9221
o = 0[dB] 1.6891 0.3858 1.2881 2.9221
Topologia B | ¢ = 1.785|dB]| 1.678 0.3827 1.2881 2.9221
o = 3.57[dB] 1.6752 0.382 1.2881 2.9221
o = 0[dB] 1.7985 0.4052 1.3498 2.9221
Topologia C | ¢ = 1.785[dB]| 1.7699 0.3901 1.3498 2.9221
o = 3.57|dB] 1.7645 0.3954 1.3498 2.9221

Tabla 4.17: End to End Delay - Sobrecarga de trafico en la red.
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4.2.3.

RSSI Recibido

Ademas, se obtiene el RSSI recibido por cada gateway de la red, asociado a cada topolo-
gia y configuracion de escenario, en conjunto con los estadisticas correspondientes, resultados

tabulados en las Tablas (condiciones normales de red) y (sobrecarga de trafico en

la red).

RSSI Recibido [dBm]

Promedio | Desviacion Estandar | Minimo | Maximo
o = 0[dB]| -106.8903 42.8985 -134.6113 11.0
Topologia A | 0 = 1.785|dB| | -107.4249 42.2188 -136.9966 11.0
o = 3.57|dB] -107.0329 42.4815 -136.9888 11.0
o = 0[dB] -110.7235 38.6099 -135.7029 11.0
Topologia B | 0 = 1.785|dB| | -111.5273 37.6802 -137.0000 11.0
o = 3.57|dB] -111.0508 37.9498 -136.9972 11.0
o = 0[dB] -129.8543 2.8008 -134.8043 | -125.4736
Topologia C | 0 = 1.785|dB| | -129.7534 3.0256 -136.9892 | -119.8853
o = 3.57[dB] -128.9659 3.7309 -136.9929 | -113.6202
Tabla 4.18: RSSI Recibido - Condiciones normales de la red.
RSSI Recibido [dBm]
Promedio | Desviacion Estandar | Minimo | Maximo
o = 0[dB]| -101.8403 45.7626 -134.6113 11.0
Topologia A | 0 = 1.785|dB| | -103.2045 44.824 -136.9872 11.0
o = 3.57[dB] -103.4356 44.4036 -136.9968 11.0
o = 0[dB] -110.5423 36.9574 -135.7029 11.0
Topologia B | 0 = 1.785|dB| | -110.8836 36.5784 -136.9989 11.0
o = 3.57|dB] -110.6631 36.5558 -136.9998 11.0
o = 0[dB] -129.2065 2.7284 -134.8043 | -125.4736
Topologia C | ¢ = 1.785|dB| | -129.1086 2.9886 -136.9998 | -117.8104
o = 3.57|dB] -128.2269 3.6992 -136.9999 | -109.6952

Tabla 4.19: RSSI Recibido - Sobrecarga de tréfico en la red.
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4.2.4.

Internet Cloud Queue

Por su parte, se obtiene el Internet Cloud Queue (indicador del tiempo de encolamiento
para el procesamiento de los datos en Internet Cloud) asociado a cada topologia y configu-
racion de escenario, en conjunto con los estadisticas correspondientes, resultados tabulados

en las Tablas (condiciones normales de red) y (sobrecarga de trafico en la red).

Internet Cloud Queue [s]

Promedio | Desviacion Estandar | Minimo | Maximo

o = 0[dB] 0.2251e-07 0.7791e-07 0.0 5.7183e-07

Topologia A | ¢ = 1.785|dB| | 0.2124e-07 0.7427e-07 0.0 6.2435e-07
o = 3.57|dB] 0.2302e-07 0.7719e-07 0.0 7.4246e-07

o = 0[dB] 0.9861e-07 1.7735e-07 0.0 8.6522e-07

Topologia B | 0 = 1.785|dB| | 0.8344e-07 1.6741e-07 0.0 8.6522¢-07
o = 3.57|dB] 0.6703e-07 1.4875e-07 0.0 8.6522e-07

o = 0[dB] 1.3665e-07 1.8412e-07 0.0 9.1447e-07

Topologia C | o = 1.785|dB| | 1.0972¢-07 1.6942e-07 0.0 9.1447e-07
o = 3.57[dB] 0.8955e-07 1.5641e-07 0.0 9.1447e-07

Tabla 4.20: Internet Cloud Queue - Condiciones normales de la red.

Internet Cloud Queue |[s]

Promedio | Desviacion Estandar | Minimo | Maximo

o = 0[dB] 0.2625e-07 0.8131e-07 0.0 5.7183e-07

Topologia A | o = 1.785|dB| | 0.2247e-07 0.7504e-07 0.0 8.6522e-07
o = 3.57[dB] 0.2460e-07 0.8009e-07 0.0 8.6522¢-07

o = 0[dB] 1.2770e-07 2.0319e-07 0.0 8.6522e-07

Topologia B | ¢ = 1.785|dB| | 1.0811e-07 1.9243e-07 0.0 8.6522¢-07
o = 3.57|dB] 0.8865e-07 1.7404e-07 0.0 8.6522e-07

o = 0[dB] 1.7028e-07 2.0126e-07 0.0 9.1447e-07

Topologia C | 0 = 1.785[dB| | 1.4480e-07 1.8624e-07 0.0 9.1447e-07
o = 3.57|dB] 1.2248e-07 1.7633e-07 0.0 9.1447e-07

Tabla 4.21: Internet Cloud Queue - Sobrecarga de trafico en la red.
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4.2.5. Energia total consumida por nodo

Finalmente, se obtiene la Energia total consumida por nodo (durante los 7 dias de
simulacion) asociado a cada topologia y configuracion de escenario, en conjunto con los

estadisticas correspondientes, resultados tabulados en las Tablas (condiciones normales
de red) y (sobrecarga de trafico en la red).

Energia total consumida por nodo [J]

Promedio | Desviacion Estandar | Minimo | Maximo

o=0[dB]| 69.9461 21.325 44.9263 131.8401

Topologia A | 0—=1.785[dB] 71.0885 22.3443 44.4538 | 135.8971
0=3.57|dB]| 70.3534 22.3725 43.9497 | 133.4202

o=0[dB]| 70.4695 23.2142 44.4490 142.1822

Topologia B | 0—=1.785[dB] 70.7071 21.7465 46.7671 | 134.3279
0=3.57|dB]| 70.5744 22.9164 44.7610 | 141.7428

o=0[dB]| 70.3592 22.4076 45.2052 | 137.6307

Topologia C | 0=1.785[dB] 70.6767 22.8745 44.1782 | 133.6919
0=3.57|dB]| 70.766 23.0157 45.9604 | 137.5795

Tabla 4.22: Energifa total consumida por nodo - Condiciones normales de la red.

Energia total consumida por nodo [J]

Promedio | Desviaciéon Estandar | Minimo | Maximo

o=0[dB]| 638.1675 08.6789 029.4222 | 794.8488

Topologia A | 0=1.785[dB] | 637.7344 59.4263 538.5837 | 799.7195
0=3.57|dB]| 638.5461 59.1286 536.1966 | 794.008

o=0[dB]| 638.9769 59.8677 529.5503 | 802.5721

Topologia B | 0=1.785|dB] | 637.5285 58.7354 533.3864 | 800.6523
0=3.57|dB]| 637.8912 59.2445 526.8849 | 792.4836

o=0[dB]| 638.622 60.0915 526.605 | 800.9321

Topologia C | 0=1.785[dB] | 638.3976 59.1718 525.0526 | 798.9938
0=3.57|dB]| 637.9318 09.2984 031.4712 | 798.2419

Tabla 4.23: Energia total consumida por nodo - Sobrecarga de tréafico en la red.
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Capitulo 5
Discusiéon

El presente capitulo tiene por objetivo realizar un analisis interpretativo de cada uno de
los resultados obtenidos, tanto en la comparativa de tecnologia IoT como en la validacion
del disenio de la infraestructura TICAR habilitante propuesta. Los codigos desarrollados y
utilizados para la generacion de los gréaficos de los resultados obtenidos en los frameworks de
simulacion Castalia y FLoRa se encuentran disponibles en https://github.com/ibuguenoc/
memoria-titulo.

5.1. Comparativa de tecnologias IoT

5.1.1. Meétricas en recepcion

De los resultados obtenidos en las Tablas [4.1] [£.2] y [£.3] se elaboran de manera respectiva
lo graficos de las Figuras 5.1 5.2 y [5.3}
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Figura 5.1: Numero de paquetes recibidos, en funciéon de la distancia.
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Figura 5.3: Tasa de paquetes perdidos, en funciéon de la distancia.

A partir de la Figura[5.1], se observa que el protocolo de acceso al medio con mayor cantidad
de paquetes correctamente recibidos corresponde al protocolo T-MAC, seguido por Slotted
ALOHA Yy finalizando con Zighee MAC (basado en el estandar IEEE 802.15.4, el cual hace
uso de CSMA/CA), siendo consecuente con el packet reception rate y el packet loss
rate de las Figuras y [5-3] Ahora bien, basado en [7], se ha demostrado teéricamente
que siempre CSMA /CA supera en desempeno al protocolo Slotted ALOHA, por lo cual los
resultados obtenidos a nivel de simulacion resultan ser contradictorios. Sin embargo, teniendo
bajo consideracion que el protocolo MAC asociado a la tecnologia Zigbee es una variante del
estandar IEEE 802.15.4, es probable este protocolo presente un desempeno inferior a Slotted
ALOHA en condiciones de sobrecarga de trafico de la red. Asimismo, la simplicidad del
escenario de simulacién puede ser una variable que conlleva a que el orden de desempeno de

los protocolos sea T-MAC, Slotted ALOHA y Zighee MAC.
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5.1.2. Desglose en la recepciéon de los paquetes

De los resultados obtenidos en las Tablas [4.4] [4.5] [4.6] 4.7 y 4.8 se elaboran de manera
respectiva lo graficos de las Figuras y .7
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Figura 5.4: Desglose paquetes recibidos, conFigura 5.5: Desglose paquetes recibidos, con
distancia de separacion d = 15[m]. distancia de separacion d = 20[m].
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Figura 5.6: Desglose paquetes recibidos, conFigura 5.7: Desglose paquetes recibidos, con
distancia de separacion d = 25[m]. distancia de separacion d = 30[m].

Referido al desglose en la recepcion de los paquetes, los resultados obtenidos en las Figuras
5.4, 5.5, [5.6] y [5.7] muestran que a medida que aumenta la distancia de separacion entre los
nodos de la red, en todos los protocolos aumenta el nimero de paquetes cuya recepcion fue
fallida, no dependiendo de la interferencia (failed with no interference). Asimismo, en
cuanto a la tasa de recepcion correcta de los paquetes (received with no interference),
los porcentajes méas altos se presentan siempre en Zighee MAC, aun cuando presente las
mayores tasas failed with no interference. De esta manera, Zighee MAC presenta mejor
desempeno en el manejo de colisiones en comparacion al protocolo T-MAC y Slotted ALOHA,
siendo coherente con [7].
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5.1.3. Latencia del nivel de aplicacién

De los resultados obtenidos en las Tablas [4.9] [4.10] [4.11], [4.12] y [4.13] se elaboran de manera
respectiva lo gréaficos de las Figuras 5.9, y[6.11]
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Figura 5.8: Latencia del nivel de aplicacion,Figura 5.9: Latencia del nivel de aplicacion,
con distancia de separacion d = 15[m). con distancia de separacion d = 20[m].
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Figura 5.10: Latencia del nivel de aplicacion,Figura 5.11: Latencia del nivel de aplicacion,
con distancia de separacion d = 25[m). con distancia de separacion d = 30[m].

Por tltimo, en cuanto a la latencia de las tecnologias, a partir de las Figuras[5.8] [5.9
y se observa que el protocolo que presenta menor latencia asociada frente a la variacion

de la distancia de separacion viene a ser Slotted ALOHA, lo cual se puede explicar en base
a la simplicidad del protocolo (en comparacion con IEEE 802.15.4). Si bien este aspecto no
mejora el desempeno de red del protocolo, es una variable siempre a tener en consideracion en
sistemas de comunicacion que requieren de bajas latencias en la transmision de sus paquetes.
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5.2. Diseno de infraestructura TICAR habilitante

5.2.1. Frame Delivery Ratio

De los resultados obtenidos en las Tablas y [£.15] se elaboran de manera respectiva lo
graficos de las Figuras y .13l

o Comparativa de Topologias en Condiciones Normales de Trafico o Comparativa de Topologias en Sobrecarga de Trafico
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Figura 5.12: Frame Delivery Ratio, en red conFigura 5.13: Frame Delivery Ratio, en red con
condiciones normales de tréfico. sobrecarga de trafico.

A partir de las Figuras y se observa que la topologia de red que presenta en
general el frame delivery ratio maés alto (tanto en condiciones normales de la red como
en sobrecarga de tréafico) corresponde a la Topologia A, en la cual los gateways se ubican en
las intersecciones de las calles (tal como se puede visualizar en la Figura. Ahora bien, la
diferencia en comparacion con la Topologia B es minima, esto principalmente debido a que
los gateways de ambas topologias se disponen en la misma linea vista (la cual coincide con
la direccion propia de las calles), ubicandose cercano a los modulos de transmision LoRa.
Donde no hay discrepancia es en establecer que la topologia que presenta peor desempeno
corresponde a la Topologia C, en la cual los gateways se ubican en el punto central de las
cuadras. Este bajo desempeno se explica por el hecho de que los gateways se encuentran a
distancias técnicamente equidistante de los nodos transmisores, implicando que no existan
nodos muy cercanos a estos dispositivos, como si sucede en las Topologias A y B, aumentando
de esta manera la probabilidad de pérdida de frames en la propagacion de las senales de
transmision al aumentar la distancia entre los nodos transmisores y los gateway respectivos.

5.2.2. End to End Delay

De los resultados obtenidos en las Tablas [4.16] y [4.17] se elaboran de manera respectiva lo
graficos de las Figuras y[6.15]
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Figura 5.14: End-to-End Delay promedio, enFigura 5.15: End-to-End Delay promedio, en

red con condiciones normales de trafico. red con sobrecarga de trafico.

Referido al end to end delay, de las Figuras y .15 se observa que la topologia
de red que presenta menor tiempo de transmisiéon promedio desde el nodo transmisor hasta
el Network Server corresponde a la Topologia A. Al encontrarse ubicados los gateways de
manera més cercana a los nodos de transmision, el tiempo de que requiere un mensaje desde
que es transmitido hasta que es recibido en el Network Server disminuye, y en caso contrario
aumenta. Esto explica el aumento del end to end delay en la Topologia C, en la cual la
distancia minima de separacion de los nodos con el gateway aumenta al cambiar la disposicion
fisica de este elemento de red.

5.2.3. RSSI Recibido

De los resultados obtenidos en las Tablas [4.1§ y [4.19] se elaboran de manera respectiva lo
graficos de las Figuras [5.16] y [5.17]
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Figura 5.16: RSSI recibido promedio, en redFigura 5.17: RSSI recibido promedio, en red
con condiciones normales de trafico. con sobrecarga de tréfico.
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En cuanto al RSSI recibido, a partir de las Figuras y se observa que la topo-
logia que presenta menor RSSI recibido promedio en los gateways de la red corresponde a la
Topologia A. Si bien el RSSI promedio se encuentra en un rango interpretado como de baja
cobertura, resulta importante analizar estadisticas adicionales. Para esto, analizando las Ta-
blas y[A19 se determina que existe una desviacion estandar considerable en la Topologia
A y en la Topologia B, lo cual conlleva a que el promedio no sea una métrica suficientemente
representativa. Esto se puede comprobar al observar ambas topologias previamente mencio-
nadas alcanzan un RSSI méaximo de 11[dBm]. Por lo tanto, ain cuando el RSSI promedio
asociado a la Topologia A es bajo (con una desviacion estandar que muestra que existe una
distribucion de las mediciones a tener bajo consideracion), esta topologia presenta el mejor
indicador promedio de fuerza de las senales recibidas, en comparacion con las Topologias B

y C.

Manteniéndose en el RSSI recibido, resulta de interés visualizar que la todas las topolo-
gias presentan un mejor RSSI cuando la red presenta sobrecarga de trafico, en comparacion a
condiciones normales de red. Este comportamiento se puede explicar al considerar que frente
a una sobrecarga la red, mayor es el niimero de colisiones de los frames transmitidos, perdien-
do fuerza de senal aquellos frames que han sido transmitidos desde los nodos mas lejanos.
De esta manera, los gateways recibiran aquellos frames que presentan una fuerza de senal
mayor, y que corresponden a los que han sido transmitidos desde los nodos mas cercanos.
De esta manera, disminuiré el nimero de paquetes recibidos desde los nodos més lejanos,
aumentando el RSSI promedio.

5.2.4. Internet Cloud Queue

De los resultados obtenidos en las Tablas y se elaboran de manera respectiva lo
graficos de las Figuras [5.18 y [5.19
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Figura 5.18: Internet Cloud Queue promedio,Figura 5.19: Internet Cloud Queue promedio,
en red con condiciones normales de trafico. en red con sobrecarga de trafico.

Referido al Internet Cloud Queue, a partir de las Figuras y [0.19 se visualiza que
la Topologia A presenta los menores tiempos de encolamiento asociados al Internet Cloud.
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La explicacion de esto se puede deber al hecho de que al presentar menor cantidad de co-
lisiones, menos es el niimero de datos en el caché asociado, y por ende menor es el tiempo
de encolamiento de los datos. Ahora bien, es importante destacar las unidades y magnitudes
asociadas a estas mediciones, en las cuales técnicamente se esta evaluando el desempeno en
el orden de los [pus]

5.2.5. Enmergia total consumida por nodo

Finalmente, referido a la Energia total consumida por nodo, a partir de las Tablas
y se observa que no existen discrepancias significativas entre topologias de red.
Ahora bien, es sumamente destacable el bajo consumo energético promedio de cada uno de
los nodos (incluyendo la desviacion estandar asociada), considerando que estos indicadores
corresponden a la energia total consumida en 7 dias de simulacién. De esta manera, bajo la
perspectiva de [oT, la tecnologia LoRa cumple con los criterios de bajo consumo energético
requerido, siendo altamente probable una vida 1til de 10 anos para las baterias, como fuente
de alimentaciéon de los modulos.
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Capitulo 6

Conclusiones

Las Smart Cities son un tipo de desarrollo urbano capaz de responder a las necesidades
bésicas de instituciones, empresas y de los propios habitantes de las ciudades. Las tecnologias
de la informacion y comunicacion adquieren un rol clave, puesto que facilitan la comunicacion
entre los diferentes servicios de la ciudad. Asimismo, la introducciéon de nuevas tecnologias
permiten dotar de inteligencia a estos servicios, optimizando procesos asociados al funciona-
miento propio de las urbes. De esta manera, un pilar fundamental de estas ciudades viene a
ser la utilizacion de tecnologias TICAR.

Para el diseno de una infraestructura TICAR habilitante para Calles Inteligentes, en el
contexto de Smart Cities, resulta de gran relevancia tener una panorédmica general de los
elementos conformantes de este paradigma. La definiciéon misma de una Ciudad Inteligente
integra a las tecnologias de comunicaciéon como un ente de gran importancia, motivo por
el cual es necesario comprender el background tedrico de las mismas en cada uno de sus
enfoques. Asimismo, Internet of Things adquiere un rol protagénico en las Smart Cities, al
ofrecer una interconexion digital de dispositivos inteligentes, siendo estos capaces de analizar
el entorno y tomar decisiones inteligentes. Para sostener esta interconexion, las telecomuni-
caciones presentan a las redes de sensores inaldmbricos como la arquitectura 6ptima sobre la
cual desarrollar, implementar y operar esta interconexion digital. Cada desarrollo tecnologico
requiere de una regulacion, motivo por el cual en Chile existe un marco y entes regulatorios
que procuran la normalizaciéon en la integracion de estas nuevas tecnologias. Finalmente, la
revision de infraestructuras publicas actuales permite analizar la factibilidad en la integracion
de una red de sensores inteligentes.

En la misma linea, previo a la presentaciéon de la infraestructura propuesta, es necesario
analizar cudles son las tecnologias de comunicaciéon actuales que permite el desarrollo de sis-
temas inteligentes. En [oT, dos tecnologias emergentes estdn adquiriendo un rol protagénico:
LoRa y Zigbee. Ambas tecnologias se encuentran patentadas, por lo cual multiples especifi-
caciones a nivel de comunicaciones se encuentran con acceso restringido, sin embargo, esto no
ha sido contraproducente. Gracias a las diversas caracteristicas que estas tecnologias ofrecen,
es que se han convertido en las tecnologias de mayor uso a nivel de IoT. Ahora bien, ;qué
hace que una tecnologia sea preferida por sobre otra? Los protocolos asociados a la capa de
acceso al medio.
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La tecnologia LoRa basa su protocolo de la capa MAC en el protocolo Slotted ALOHA,
mientras que Zigbee basa su protocolo en el estandar IEEE 802.15.4 (principalmente en
CSMA/CA). A partir del background tedrico, es de conocimiento que CSMA/CA supera
teoricamente en desempeno de red a Slotted ALOHA, por lo cual Zigbee debiese ser la tec-
nologia de preferencia en el diseno de redes WSN. Sin embargo, al simular escenarios que
recrean ambientes urbanos e integran estos protocolos, se visualiza que Slotted ALOHA pre-
senta mejores métricas a nivel de packet reception rate, packet loss rate y latencia.
Atn cuando esto puede resultar contradictorio, técnicamente no lo es, considerando que Zig-
bee es una tecnologia enfocada para soluciones IoT de corto alcance, mientras que LoRa esta
enfocado para otorgar amplios rangos de cobertura. De esta manera, la utilizaciéon de una
tecnologia sobre la otra dependera exclusivamente de las condiciones propias del entorno, y
la respuesta frente a estos requerimientos de cada tecnologia.

Referido al diseno de la infraestructura TICAR habilitante para Calles Inteligentes, se
propone en base a la revision de antecedentes como solucion montar una red de sensores
inteligentes sobre el alumbrado publico, dotando de inteligencia a una infraestructura fisica
ya existente. Para esto, bajo el paradigma [oT, hay dos aristas a tener en consideracion para
el disenio de una solucion tecnolégica. La primera arista hace referencia a la inteligencia de
los sensores, y para esto se propone como médulo de integracion de los sensores y actuadores
plataformas de desarrollo tales como Raspberry Pi y Arduino, ordenadores de placa reducida
que ofrecen una versatil y sencilla integracion con tecnologias IoT, junto a capacidades locales
de procesamiento. La segunda arista hace referencia al modelamiento de la infraestructura
desde el punto de vista de las telecomunicaciones.

Para el modelamiento de la infraestructura propuesta desde el punto de vista de las te-
lecomunicaciones, inicialmente se realiza una definicién de los elementos propios de la red,
arquitectura y topologia de la misma, en conjunto a su disposicién fisica. Considerando que
la red de luminarias inteligentes se basa en la implementaciéon de una red de sensores, la
arquitectura principal de la infraestructura propuesta se basa en las arquitecturas WSN, las
cuales contemplan una capa de objetos, una capa de red de comunicaciones, y una capa de
aplicacion y analisis. La definicion de esta arquitectura conlleva a la definicion de los elemen-
tos propios de la red, determinando la necesidad de disponer de médulos de tecnologias de
comunicacion inaldmbrica en los postes del alumbrado publico, gateways encargado de reci-
bir la informacion transmitida y enviarla a los sistemas informaticos respectivos, enrutadores
para proporcionar conectividad a nivel de red, Firewall como elemento de seguridad, Internet
Cloud como servicio en red para el procesamiento y anélisis inteligente de datos, y servidores
de red externos.

Una vez definida la arquitectura de la red, se presentan tres topologias de red que con-
sideran cada una de las condiciones existentes en canales de comunicacién inalambricos. La
diferencia principal entre estas topologias radica principalmente en la disposicion fisica de los
gateways asociados, variable que afectara el comportamiento y desempeno de la red.
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Considerando que las caracteristicas propias del entorno del alumbrado piblico exigen la
necesidad de utilizar una tecnologia de ofrezca simplicidad en el diseno de la arquitectura
y topologia de la red, un correcto manejo de colisiones en la capa MAC, bajo consumo
energético, baja transferencia de datos, facil integracion a plataformas de desarrollo, y soporte
al despliegue masivo de red de sensores en un amplio rango de cobertura, es que se elige a
LoRa como la tecnologia de comunicaciéon para la presente infraestructura habilitante.

Para la validacion de la infraestructura TICAR disenada bajo el enfoque de las teleco-
municaciones, se hace uso del framework de simulaciéon LoRa, enfocado en entornos IoT que
integran tecnologia LoRa. A partir de las simulaciones de los diversos escenarios que ca-
racterizan la variabilidad en el modelo del medio de propagacion, junto a la evaluacion de
las topologias propuestas, se determina tras la obtenciéon de cinco métricas de intefés tan-
to en el aspecto de telecomunicaciones como de sistemas loT (frame delivery ratio, end
to end delay, RSSI recibido, Internet Cloud Queue y Energia total consumida por
nodo) que la Topologia A presenta el mejor desempeno de red, en condiciones normales de
la red y en sobrecarga de trafico. Esta topologia dispone a los gateways en las intersecciones
de las calles, presentando un alto desempeno como red de sensores inteligentes, haciendo uso
de la tecnologia LoRa.

De esta manera, se logra presentar una propuesta de infraestructura TICAR habilitante
para Calles Inteligentes, con enfoque en telecomunicaciones: una red de luminarias inteligen-
tes, cumpliendo con el objetivo general del presente trabajo de titulo. El uso de tecnologias
de comunicacién como LoRa permite otorgar robustez y versatilidad al sistema propuesto,
siendo bajo todos los efectos necesario realizar una comparacion futura con otras tecnologias
[oT emergentes de largo alcance.

En cuanto al cumplimiento de los objetivos especificos, se logra modelar una infraestruc-
tura TUCAR habilitante, en redes de luminarias inteligentes, por medio de la revision del
estado del arte, y un modelamiento de la red de sensores bajo el enfoque de las telecomuni-
caciones e [oT. Este modelamiento logra ser posteriormente simulado, logrando realizar una
validacién del mismo por medio de la recreaciéon de ambientes urbanos. Como punto pen-
diente queda el modelamiento bajo una perspectiva econémica, lo cual vendria a ser como
trabajo a futuro realizar un estudio de caso de negocio de la infraestructura propuesta, con
proyecciones a nivel de mercado de la misma.

Por ultimo, la utilizacion de los frameworks de simulaciéon de entornos IoT Castalia y
LoRa, permitieron realizar de manera respectiva una comparativa de las tecnologias IoT de
interés, bajo la mirada de los protocolos en la capa MAC, y una validacion de la infraes-
tructura TICAR propuesta. Ambos entornos de simulaciéon se encuentran desarrollados sobre
OMNeT-++, plataforma de simulacion de eventos discretos por excelencia en telecomunica-
ciones, lo cual otorga una mayor validez a las simulaciones realizadas, junto a los resultados
obtenidos.
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Apéndice A

Antecedentes

A.1.

El

Modelo TCP /TP

Capa de acceso a la red: esta capa inferior del modelo TCP /IP permite acceder al
medio fisico de una red de telecomunicaciones, siendo comparable a la capa de enlace
de datos y a la capa fisica del modelo OSI. Asi, esta capa proporciona la codificacion
de datos, modificando el modelo de senal digital, interpreta el estado de la senal frente
a secuencias de bits, y permite transmitir esta informaciéon como senales eléctricas u
6pticas. Ademés, permite establecer el vinculo légico entre dos nodos de una red, tener
un control del trafico de las tramas, detectar los errores presentes ocurridos la capa
fisica, y administrar el acceso al medio por parte de los datos

Capa de Internet: esta capa intermedia del modelo TCP/IP es la responsable de
proporcionar el paquete de datos para la transmision de la informacion en la red de
telecomunicaciones. Es asimilable a la capa de red del modelo OSI.

Capa de transporte: esta capa intermedia del modelo TCP/IP brinda los datos de
enrutamiento, junto con los mecanismos que permiten conocer el estado de la transmi-
sion. Es asimilable a la capa de transporte del modelo OSI.

Capa de aplicacion: esta capa superior del modelo TCP /IP incorpora aplicaciones de
red estandar, manejando aspectos de representacion, codificacion y control de didlogo.
Es asimilable a la capa de sesiéon, presentacion y aplicacion del modelo OSI.

protocolo IP es el mas importante en estos modelos puesto que al corresponder al

numero que identifica la interfaz de red de un dispositivo electrénico, permite establecer el
origen o destino de la informacién para el proceso de comunicaciéon entre nodos una red de
telecomunicaciones.
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A.2. Protocolo MAC: CSMA/CA

A.2.1. Distributed Coordination Function

En CSMA /CA, la funcién de coordinacion distribuida (Distributed Coordination Function
- DFC) controla el tiempo que una estacion espera antes de iniciar la transmision en un medio
libre. Esta funcion también asigna ciertos intervalos de tiempo a los elementos de la red para
otras acciones, creando una estructura de tiempo vinculante. Este procedimiento es el foco
de la prevenciéon de colisiones: una estructura de tiempo compleja que hace posible evitar
colisiones. DCF tiene en cuenta varios intervalos al crear la estructura de tiempo.

e DCF Interframe Space (DIFS): en primer lugar, los nodos deben monitorear la red
en base a la duracion del DIFS para determinar si el medio actualmente esté libre. En
CSMA /CA, esto significa que ninguna otra estaciéon dentro del rango esta transmitiendo
al mismo tiempo. Los resultados DIFS del SIF'S casi duplican el tiempo de ranura, que
es entre 28 [us] y 50 [us]| de largo.

e Contention window: si los nodos determinan que el canal se encuentra libre, esperan
una cantidad de tiempo aleatoria antes de comenzar a enviar. Esta duraciéon corresponde
a la ventana de contencion, la cual se duplica con cada colision.

e Short Interframe Space (SIFS): después de enviar el paquete de datos, el nodo
receptor envia una notificacion (siempre y cuando este nodo también utilice el proce-
dimiento RTS/CTS), sin embargo, esta estacién también espera un tiempo fijo antes
de transmitir. SIFS es el tiempo que toma procesar un paquete de datos. La duracion
depende del estandar IEEE-802.11 y se encuentra entre los 10 [us] y 16 [us].

A.2.2. RTS/CTS

Los frames "Request to Send” (RTS - "Solicitud de envio”) y "Clear to Send” (CTS -
"Borrar para enviar”) forman parte de la extension opcional de CSMA/CA RTS/CTS. Este
procedimiento es anterior a la transmision de datos real. Si un nodo determina que el medio
de transmision esté libre, el dispositivo primero envia un RTS al nodo receptor. Con esto,
se manifiesta que el nodo quiere iniciar una transmision, y ocuparé el medio de transmision
durante un cierto tiempo.

El receptor, a su vez, envia un CTS al remitente original, informando a todos los nodos
restantes que el medio se encuentra ocupado, y que el nodo transmisor esta habilitado para
la transmision. Informados, el nodo transmisor comienza a transmitir los datos. Ahora, no es
posible que los nodos detecten colisiones u otras interferencias durante la transmision. Por
este motivo, la estacion receptora debe enviar un ACK cuando el paquete de datos ha sido
recepcionado de manera correcta.

Si el ACK no aparece, el nodo transmisor supone que se ha producido una complicacién
y vuelve a enviar el paquete de datos. La estacion tiene un derecho preferencial para usar el
medio y no tiene que esperar de nuevo para que el canal sea libre.
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Los frames RTS, CTS y ACK se encuentran conformados por diferentes campos en sus
estructuras, los cuales se describen a continuacion.

e Frame control: el campo Frame Control contenido en cada frame es de 2 bytes (16
bits), dividiéndose en varios elementos:

— Protocol version: especifica la versiéon del protocolo utilizado.

— Type: especifica si se trata de un frame de control (como con RTS/CTS y ACK),
frame de datos o frame de administracion.

— Sub-type: especifica el tipo de frame definiendo una de las 25 subcategorias exis-
tentes.

— To distribution system: se activa cuando el frame va a un sistema de distri-
bucién.

— From distribution system: se activa si el frame proviene de un sistema de dis-
tribucion.

— More fragments: solo tiene contenido si siguen mas frames (solo relevante para
frames de datos y frames de administracion).

— Retry: especifica si se ha enviado el frame, y con qué frecuencia.

— Power management: muestra el modo de ahorro de energia.

— More data: especifica que si mas datos deben ser enviados.

— WEP: indica si los datos estan encriptados con WEP.

— Order: informa al destinatario si los datos se envian en el orden correcto.

e Duration: especifica el tiempo que necesita el transmisor para la transmision de datos
(esta informacion es crucial para el vector de asignacion de red y tiene un tamartio de 2
Bytes).

e Receiver address: contiene la direccion MAC del receptor (6 Bytes).

e Transmitter address: contiene la direccion MAC del transmisor (6 Bytes); solo se
requiere para RTS, no para CTS y ACK.

e Frame check sequence: la secuencia de comprobacion de bloque de 4 Bytes es una
suma de comprobacién que permite al nodo receptor determinar si el frame de datos
ha llegado segtn lo planeado. El transmisor calcula la suma de comprobaciéon a partir
del dataframe. El mismo proceso también tiene lugar en el lado del receptor cuando el
frame ha sido recibido. Si el resultado del receptor coincide con lo que el transmisor
adjunto al frame como FCS, entonces la transmision fue exitosa.

Excepto por el campo que especifica la direccion del transmisor, todos los campos estéan
contenidos en RTS, CTS y ACK (tal como se puede visualizar en Tabla y Tabla[A.2] Sin
embargo, Transmitter address solo es de interés cuando se contacta por primera vez con
el receptor, de modo que este sea capaz de saber con qué nodo se estd comunicando.

Frame Control | Duration | Receiver Address | Transmitter Address | Frame Check

2 Bytes 2 Bytes 6 Bytes 6 Bytes 4 Bytes

Tabla A.1: Estructura RTS Frame.

Al extender el protocolo CSMA/CA con RTS/CTS, es posible reducir las colisiones en
la trama RTS inicial. Ahora bien, atin es probable que dos nodos envien una solicitud para
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Frame Control | Duration | Receiver Address | Frame Check
2 Bytes 2 Bytes 6 Bytes 4 Bytes

Tabla A.2: Estructura CTS & ACK Frame.

transmitir a la misma estaciéon de manera simultanea, sin embargo, en casos como este, el
receptor no envia una trama CTS porque las tramas RTS no han llegado correctamente.
De esta manera, RT'S/CTS puede resolver el problema del nodo oculto: incluso si los dos
transmisores no se reconocen entre si debido al rango limitado, solo las tramas RTS estan en
riesgo y no los datos reales. Por lo tanto, CSMA /CA entra en vigor y la transmision puede
realizarse de manera ordenada.

A.3. Protocolo TCP

TCP posibilita administrar en la capa de aplicaciones los datos que provienen desde la
capa fisica, desatendiéndose de la operacion de la capa de transporte, pues este protocolo es
el encargado de monitorear la informacion.

Durante la comunicacion la conexiéon entre las maquinas se llama conexién en linea, en
la cual tanto el emisor (conocido también como cliente) como el receptor (conocido también
como servidor) se comunican en ambas direcciones. Para lograr este proceso, los datos a
transmitir se agrupan de tal manera de agregar encabezados al envio de cada uno, formando
los denominados paquetes de datos, sincronizando asi las transmisiones de informacion y
garantizando la recepcion de la senal emitida.

La gran caracteristica del protocolo TCP es que permite la realizacion del proceso de
multiplexacion /demultiplexacion, transmitiendo de esta manera datos desde diversas aplica-
ciones por el mismo canal comunicativo, gracias a la utilizacion de puertos (direccion IP de
una méaquina determinada a la cual seré enviada la informacion).

Referido a ejemplos en donde se aplica el protocolo TCP, se encuentran:
e TELNET: aplicacion que permite realizar una conexion remota a través de la red con

una maquina multiusuario.

e FTP: protocolo implementado para estandarizar el proceso de copia de ficheros de una
maquina a otra.

e TFTP: protocolo utilizado para transferencia de ficheros, donde s6lo puede leer y
escribir un fichero de un servidor.

e SMTP: protocolo de red utilizado para el intercambio de mensajes de correo electronico
entre computadoras u otro tipo de dispositivos.

e IP Moévil: protocolo de red que permite a los usuarios de dispositivos méviles moverse
de una red a otra, manteniendo la misma direccion IP.
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A.4. Protocolo UDP

El contenido de los datagramas en el protocolo UDP se encuentra caracterizado por tener
una cabecera para el puerto de origen (ntimero del remitente del segmento UDP transmitido),
otro para el puerto de destino (ntumero del puerto al cual se envia el paquete), otro para la
longitud del mensaje, otro para la suma de comprobacién (permite controlar la integridad
del mensaje transmitido) y por ultimo por contener a los datos a transmitir. El uso principal
de este protocolo se da mayormente en aquellos protocolos en donde los intercambios de
paquetes de la conexiéon no son rentables con respecto a la informaciéon transmitida, y en
transmision de audio y video en tiempo real.

Referido a ejemplos mas especificos en donde se aplica el protocolo UDP, se encuentran:

e DHCP: protocolo cliente/servidor que permite a los clientes de una red TCP /IP ob-
tener informacion para su configuracion.

e DNS: sistema de nomenclatura para dispositivos conectados a redes IP, el cual asocia
informacion variada con nombres de dominios, permitiendo establecer una correlaciéon
entre las direcciones IP y el nombre de los dominios.

e RIP: protocolo de puerta de enlace interna utilizado por los routers para intercambiar
informacion de las redes IP a las que se encuentran conectados.

e SNMP: protocolo de la capa de aplicacién que facilita el intercambio de informacion
de administracion entre dispositivos de red.

A.5. Diseno de redes de ordenadores

A.5.1. Paradigma Cliente-Servidor

Este tipo de diseno corresponde a un modelo de aplicacién en la red de comunicaciones en
el que las tareas se reparten entre los proveedores de servicios y los clientes, centralizando la
gestion de la informacion. En esta arquitectura los clientes se conectan al servidor, en el cual
se centralizan y gestionan los diversos recursos disponibles, dejandolos a servicio de los clientes
cada vez que son solicitados, disponiendo de esta manera los requerimientos provenientes de
los clientes que tienen mayor prioridad.

Las principales caracteristicas de este modelo son que cliente y el servidor pueden actuar
en conjunto o de manera independiente en la realizacion de tareas, las funciones de ambos
pueden estar en la misma o distintas plataformas, existe una interrelaciéon entre el hardware
y el software de la arquitectura, permitiendo un acceso simple a los recursos de la red, y el
usuario dispone de sus bases de datos, sin requerir del sistema central de informacion.

Una aplicaciéon general de este modelo es la interaccion entre clientes y servidores, por
medio de la disposicion de un servidor de bases de datos, un protocolo intermedio y un
cliente de base de datos. Asi, se tienen los siguientes ejemplos:
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e Servidor Web (Apache) - Protocolo - Cliente Web (Internet Explorer, Google Chrome).
e Servidor FTP (SFTP) - Protocolo - Cliente FTP (Cute FTP).
e Servidor IRC (IRC Server) - Protocolo - Cliente IRC (Mirc).

A.5.2. Paradigma P2P

Este tipo de diseno permite comunicar y compartir informacion entre clientes sin la nece-
sidad de recurrir a un servidor central que facilite la comunicaciéon. En palabras mas técnicas,
este modelo corresponde a una red de ordenadores, en la cual algunos o todos funcionan sin
clientes o servidores fijos.

La gran ventaja de este modelo de comunicacién es que aprovecha al méximo los recursos
de los clientes (ancho de banda, capacidad de almacenamiento, entre otros), ofreciendo servi-
cios de red sin tener que depender de los recursos de otros servidores. Ademaés, no existe una
entidad central que bloquee y colapse una red P2P, lo cual permite que esta arquitectura sea
de gran robustez frente a la operacion de multiples servidores.

Considerando estas caracteristicas del paradigma P2P, se encuentran los siguientes ejem-
plos donde se emplea este modelo de red:

e Freenet: red de distribuciéon de informacion descentralizada, la cual trabaja por medio
del uso en comin del ancho de banda y el espacio de almacenamiento de los equipos
que componen la red, permitiendo publicar o recuperar distintos tipos de informacion
de los usuarios de manera anénima.

e Napster: servicio de distribucion de archivos de misica entre usuarios, por medio de
la utilizacion de una gran red de servidores basados en la arquitectura P2P.

e P2PSP: protocolo de comunicacion de la capa de aplicacion utilizado en sistemas P2P,
el cual permite la realizaciéon de streaming de archivos multimedia en Internet, logrando
la reproducciéon sincronizada del contenido por parte de los usuarios.

A.6. Protocolos de enlace de datos en IoT

A.6.1. IEEE 802.15.4

A.6.1.1. Servicios de la capa MAC

La funcionalidad de la capa MAC en el estandar IEEE 802.15.4 se divide en dos partes:
transferencia de datos, que se realiza mediante MCPS (MAC common part sublayer); y
funciones de administracion, que son realizadas por MLME (MAC layer management entity).
La funcion del MCPS es transferir datos desde la capa de red a la capa MAC y viceversa.
También transfiere paquetes de datos desde la capa MAC a la capa fisica y viceversa. La
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funcion de la MLME es gestionar la capa MAC, la cual contiene una base de datos (MIB -
MAC information base) con atributos relevantes para la capa.

La Figura[A. T muestra la arquitectura del estandar IEEE 802.15.4, especificamente la capa
MAC y su interfaz con la capa de red y la capa fisica.

A.6.1.2.
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Figura A.1: Arquitectura IEEE 802.15.4 [9].

MAC Data Services

El MCPS proporciona servicios de datos utilizando las siguientes primitivas:

e MCPS Data Request: esta primitiva es generada por la capa de red y emitida a la
capa MAC para indicar la transferencia de la unidad de datos de protocolo de red (NP-
DU) a una capa MAC de destino. La capa MAC agrega su informacion de encabezado
a la NPDU, y el paquete resultante se denomina unidad de datos del protocolo MAC
(MPDU). La capa MAC envia la MPDU a la capa fisica, donde la capa fisica agrega
su informacién de encabezado, formando un paquete denominado unidad de datos de
protocolo de la capa fisica (PPDU). Finalmente, la capa fisica transmite la PPDU al
destino. La estructura asociada a esta primitiva se presenta en la Figura[A.2]
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Dest
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Figura A.2: Estructura MCPS Data Request.
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e MCPS Data Confirm: esta primitiva es generada por la capa MAC, y se envia a
la capa de red en respuesta al MCPS Data Request. La estructura asociada a esta
primitiva se presenta en la Figura[A.3]

MSDU Handle Status Time Stamp

Figura A.3: Estructura MCPS Data Confirm.

e MCPS Data Indication: esta primitiva es generada por la capa MAC a la capa de red
con el propdsito de indicar la transferencia de la MSDU (unidad de datos del servicio
MAC). La estructura asociada a esta primitiva se presenta en la Figura .

P?':dur:::s Source | Source A'?;ritss Dest Dest MSDU MSDU Link DSN Security | KeyID | Key Key
Mode FANID | Address Made PANID | Address [ Length Quality Level Mode | Source | Index

Figura A.4: Estructura MCPS Data Indication.

e MCPS Purge Request: esta primitiva es generada por una capa superior y se crea
en la capa MAC para eliminar una unidad de datos del servicio MAC de la cola MAC.

e MCPS Purge Confirm: esta primitiva es generada por la capa MAC en respuesta a
un MCPS Purge Request.

Referido al protocolo de transferencia de datos de la capa MAC, este se describe a conti-
nuacion. El protocolo comienza con la transmision de un MCPS Data Request desde la capa
de red a la capa MAC. Luego, la capa MAC transmite a la capa fisica un PD Data Request.
Cuando se completa la transmision de la capa fisica, se emite un PD Data Confirm a la capa
MAC. Si la capa MAC de origen activd el campo de transmision, la capa MAC esperaré
recibir un paquete ACK del destino, durante un tiempo no mayor que la duracién de espera
ACK especificada en la MIB. Si la fuente no recibe una trama ACK, intentara retransmitir
el dataframe; el nimero de intentos adicionales se especifica en la MIB como el valor maximo
de reintentos del dataframe. Sin embargo, si la trama ACK no se recibe después de haber
alcanzado el nimero maximo de intentos, se informa a la capa superior que el destino no esta
disponible. El proceso anteriormente descrito se puede visualizar en la Figura [A.5]

A.6.2. IEEE 802.11ah

IEEE 802.11ah es una version de bajo consumo de energia del estandar IEEE 802.11. Se ha
disenado con menos consumo energético para cumplir con los requisitos de [oT. Los estandares
IEEE 802.11 son los estdndares inalambricos mas utilizados, sin embargo, los estandares de
Wi-Fi originales no son adecuados para aplicaciones de IoT debido al frame overhead y
al consumo de energia. De esta manera, el grupo de trabajo IEEE 802.11 desarrolld un
estandar que admite una comunicacion de bajo costo y de facil uso para sensores [2I]. Las
caracteristicas basicas de la capa MAC incluyen:
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Source Destination

Upper Layer MAC Layer Physical Layer Physical Layer MAC Layer Upper Layer

MCPS Dala Request

PD Data Request

PD Data Confirm

Data Frame

PD Data Indication MCPS Data Indication

ACK
ACK

ACK

MCPS Data Confirm

Figura A.5: Protocolo de transferencia de datos de la capa MAC, en IEEE 802.15.4 [9].

e Frame de sincronizacion: una estacion no puede transmitir a menos que tenga infor-
macion del canal que le permita detener el intercambio de paquetes por parte de otros
nodos.

e Intercambio de paquetes bidireccional eficiente: esta caracteristica permite que
el sensor ahorre més energfa al autorizar un uplink y un downlink entre el Access
Point y el sensor.

e Menor tamano del MAC frame: el tamano normal de un frame del IEEE 802.11
es de unos 30 Bytes, lo cual es demasiado grande para las aplicaciones de IoT. IEEE

802.11ah mitiga este problema, definiendo una trama MAC corta con aproximadamente
12 Bytes.

e Null data packet: en IEEE 802.11, los frame de control tienen un tamano aproximado
de 14 Bytes, y no contienen datos, lo que produce una sobrecarga. IEEE 802.11ah mitiga
este problema al reemplazar el frame de control con un preambulo, correspondiente a
una pequena senal.

e Incremento del sleep time: IEEE 802.11ah estd disenado para sensores de baja
potencia y, por lo tanto, permite un largo periodo de hibernacién, activindose so6lo
para la transmision de datos.

A.7. Infraestructura

A.7.1. Tluminacién Publica: eficiencia energética

A.7.1.1. Barreras financieras

Los puntos claves de las barreras financieras son:

e Falta de comprension de la inversiéon en alumbrado piblico EE
e Falta de confianza en las municipalidades por parte de las instituciones financieras.

e Presupuestos reducidos de las municipalidades.
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Falta de mecanismos innovadores de financiamiento, basados en el mercado, para im-
plementar tecnologias EE.

e Inversionistas temerosos de invertir en proyectos piblicos.

Poca familiaridad de las instituciones financieras con evaluaciéon de proyectos asociados
a tecnologias EE.

Falta de instrumentos financieros dedicados a tecnologias EE en el sector municipal.

e Tamano propio de los proyectos (los cuales pueden ser pequenios).

A.7.1.2. Barreras de informacion

Los puntos claves de las barreras de informacién son:

e Falta de informaciéon y comprension por parte de las municipalidades en cuanto a adop-
tar un consumo racional de los recursos energéticos, e invertir en la introduccion de
tecnologias EE.

e Falta de informacion organizada sobre la implementacion de proyectos de alumbrado
publico con tecnologias EE, proveedores asociados, entre otros.

e Conocimiento técnico limitados de los desarrolladores de proyectos asociados a proyec-
tos con tecnologias EE.

A.7.1.3. Barreras institucionales y regulaciones

Los puntos claves de las barreras institucionales y regulaciones son:

e Falta de mecanismos institucionales para alentar la inversiéon de tecnologias EE en
municipalidades.

e Baja prioridad otorgada en el sector municipal a tecnologias EE, en relacion a otros
costos existentes.

e Politicas rigidas de compras y presupuestos

e Limitaciones al financiamiento publico.

A.7.1.4. Barreras técnicas

Los puntos claves de las barreras técnicas son:

Falta de sistemas efectivos de monitoreo y seguimiento de ahorro de energia.

Capacidad insuficiente por parte de las municipalidades para la conceptualizacion, di-
senio e implementacion de nuevas iniciativas.

Poca claridad por parte de las municipalidades en cuanto a las propiedades asociadas
a las tecnologias EE (ahorro energético y disminucion de costos fijos).

Habilidades de gestion de riesgos limitadas por parte de los proveedores de servicio.s
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Apéndice B

Desarrollos

Codigo B.1: Procesamiento de resultados y generacion de gréficos

1 import pandas as pd
> import pandas

3 import numpy as np

1+ import matplotlib.pyplot as plt
import statistics

¢ import matplotlib

7

s list _total received frames = []
o list total sent frames = []

10 list _frame delivery ratio = []

12 list _endToendDelay mean = []

13 list _endToendDelay stddev = []
11 list _endToendDelay min = []
15 list _endToendDelay max = []

17 list _totalEnergyConsumed mean = |
15 list _totalEnergyConsumed stddev =
1 list_totalEnergyConsumed min = []
20 list _totalEnergyConsumed max = []

22 list _InternetCloudQueue mean = |
23 list InternetCloudQueue stddev =
21 list _InternetCloudQueue min = []
25 list InternetCloudQueue max = []

|
[

27 list _receivedRSSI mean = |
28 list receivedRSSI stddev =
20 list receivedRSSI min = []
s0 list _receivedRSSI max = []

s2 for i in range (0, 18):

33 print (i+1)

34 lora = pd.read csv(str(i+1) + ’/lora.csv’)

35

36 tmp = lora[(lora.type=—"scalar’) & (lora.name—’'numSent’) |
37 list _test = |[]
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61

for index in tmp.value:
list test.append(int (index))

total frames = sum(list test)

tmp = lora[(lora.type—"histogram’) & (lora.name—’endToendDelay )]
received frames = int (tmp[’count’])

endToendDelay mean = float (tmp| 'mean’])

endToendDelay stddev = float (tmp| 'stddev’])
endToendDelay min = float (tmp[ 'min’])

endToendDelay max = float (tmp[ 'max’])
frame delivery ratio = received frames/total frames
tmp = lora[(lora.type=—’scalar’) & (lora.name—’totalEnergyConsumed’)]

list totalEnergyConsumed = []
for index in tmp.value:

list totalEnergyConsumed .append(float (index))
totalEnergyConsumed mean = sum(list totalEnergyConsumed) /len (
list totalEnergyConsumed)
totalEnergyConsumed stddev = statistics.stdev(list totalEnergyConsumed)
totalEnergyConsumed min = min(list totalEnergyConsumed)
totalEnergyConsumed max = max(list totalEnergyConsumed)

tmp = lora[(lora.type=—"histogram’) & (lora.name—’queueingTime: histogram’
) & (lora.module—’'LoRaNetworkTest.internetCloud .ppp[0]. queue’) ]
InternetCloudQueue mean = float (tmp[ mean’])

InternetCloudQueue _stddev = float (tmp|[ ’stddev’])
InternetCloudQueue min = float (tmp[ 'min’])

InternetCloudQueue max = float (tmp[ 'max’])

tmp = lora[(lora.type—"histogram’) & (lora.name—’receivedRSSI’) ]
receivedRSSI _mean = float (tmp[ 'mean’])

receivedRSSI stddev = float (tmp[ 'stddev’])

receivedRSSI min = float (tmp| 'min’])

receivedRSSI max = float (tmp[ 'max’])

list _total received frames.append(received frames)
list _total sent frames.append(total frames)
list frame delivery ratio.append(round(frame delivery ratio ,4))

list _endToendDelay mean.append (round (endToendDelay mean ,4))

list _endToendDelay stddev.append(round(endToendDelay stddev ,4))
list _endToendDelay min.append (round (endToendDelay min ,4))

list _endToendDelay max.append(round (endToendDelay max,4))

list totalEnergyConsumed mean.append (round (totalEnergyConsumed mean ,4))
list _totalEnergyConsumed stddev.append (round(totalEnergyConsumed stddev ,4)
)

list totalEnergyConsumed min.append (round (totalEnergyConsumed min ,4))

list totalEnergyConsumed max.append (round (totalEnergyConsumed max,4))

list InternetCloudQueue mean.append (round (InternetCloudQueue mean,11))

list InternetCloudQueue stddev.append(round (InternetCloudQueue stddev ,11))
list InternetCloudQueue min.append(round (InternetCloudQueue min ,11))

list InternetCloudQueue max.append (round (InternetCloudQueue max,11))
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91
92
93
94
95
96
97
98
99
100
101
102
103
104
105
106
107
108
109
110
111
112
113
114
115
116

117

118
119
120
121

122

123
124
125
126
127
128
129
130
131
132

133

134
135
136
137
138
139
140

141

list receivedRSSI mean .append (round (receivedRSSI mean ,4))

list receivedRSSI stddev.append(round(receivedRSSI stddev ,4))
list receivedRSSI min .append (round(receivedRSSI min ,4))

list _receivedRSSI_ max.append (round (receivedRSSI max ,4))

print ("Frame Delivery Ratio:")
print (frame delivery ratio)

print ("End to End Delay: ")
print (str (endToendDelay mean) + ’ [s] )

print ("Total Energy Consumed per Node:")
print (str (totalEnergyConsumed mean) + " [J]|")

print ("Internet Cloud Queue:")
print (str (InternetCloudQueue mean) + > [s]’)

print ("Received RSSI:")
print (str (receivedRSSI mean) + ’ [dBm] ")

print ()

text file = open("Output—FrameDeliveryRatio.txt", "w")
text file.write("Frame Delivery Ratio")
text file.write("\nTotal Sent Frames\tTotal Received Frames\tFrame Delivery
Ratio")
index order = [4, 5, 6, 10, 11, 12, 16, 17, 18, 1, 2, 3, 7, 8, 9, 13, 14, 15]
for index in index order:
if (index =— 1):
text file.write("\n")
text file.write("\n" + str(list total sent frames|[index—1]) + "\t" + str(
list total received frames[index —1]) + "\t" + str(list frame delivery ratio
[index —1]))

text file.close ()

text file = open("Output—EndToEnd. txt", "w")
text file.write("End to End Delay — Unit: [s]|")
text file.write (" \nMean\tStd Dev\tMin\tMax")
index order — [4, 5, 6, 10, 11, 12, 16, 17, 18, 1, 2, 3, 7, 8, 9, 13, 14, 15]
for index in index order:
if (index = 1):
text file.write("\n")
text file.write("\n" + str(list endToendDelay mean|[index —1]) + "\t" + str(
list_endToendDelay stddev|[index —1]) + "\t" 4 str (list_endToendDelay min |
index —1]) + "\t" + str(list _endToendDelay max[index —1]))

text file.close ()

text file = open("Output—EnergyPerNode.txt", "w")

text file.write("Total Energy Consumed per Node — Unit: [J]")

text file.write (" \nMean\tStd Dev\tMin\tMax")

index order — [4, 5, 6, 10, 11, 12, 16, 17, 18, 1, 2, 3, 7, 8, 9, 13, 14, 15]
for index in index order:
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142 if (index = 1):
143 text file.write("\n")
144 text file.write("\n" + str(list totalEnergyConsumed mean [index —1]) "\t"
+ str(list totalEnergyConsumed stddev[index —1]) + "\t" + str(
list _totalEnergyConsumed min[index —1]) + "\t" + str(
list totalEnergyConsumed max[index —1]))
145
16 text file.close ()
147
s text file = open("Output—InternetCloudQueue.txt", "w")
119 text file.write("Internet Cloud Queue — Unit: [s]")
150 text file.write (" \nMean\tStd Dev\tMin\tMax")
51 index order = [4, 5, 6, 10, 11, 12, 16, 17, 18, 1, 2, 3, 7, 8, 9, 13, 14, 15|
152 for index in index order:

153 if (index = 1):

154 text file.write("\n")

155

156 IC mean = '{:0=5.4f}e—07".format (list InternetCloudQueue mean[index —1]|/le
—07)

157 IC stddev = "{:0=5.4f}e—07".format (list InternetCloudQueue stddev[index
—1]/1e—07)

158 IC min = ’{:0=5.4f}e—07".format (list InternetCloudQueue min[index —1]/1e
—07)

159 IC_ max = "{:0=5.4{}e—07".format (list InternetCloudQueue max [index —1]/1le
—-07)

160 text file.write("\n" + IC _mean + "\t" + IC stddev + "\t" + IC min + "\t" +
IC_ max)

161

162 text file.close ()

163

161 text file = open("Output—ReceivedRSST.txt", "w'")

165 text file.write ("Received RSSI — Unit: [dBm]|")

166 text file.write ("\nMin\tMax\tMean\tStd Dev")

o index order — [4, 5, 6, 10, 11, 12, 16, 17, 18, 1, 2, 3, 7, 8, 9, 13, 14, 15]
6s for index in index order:

169 if (index =— 1):
170 text file.write("\n")
171 text file.write("\n" + str(list receivedRSSI mean[index —1]) + "\t" + str(

list receivedRSSI stddev[index —1]) + "\t" + str(list receivedRSSI min [index
—1]) + "\t" + str(list receivedRSSI max[index —1]))

172

173 text file.close ()

174

176

177 #Frame Delivery Ratio

178 #0verload traffic conditions

179

10 matplotlib.rcParams|’text.usetex’| = True

151 matplotlib.rcParams|’text.latex.unicode’] = True

182

183 # set width of bar

151 barWidth = 0.25

186 # set height of bar
157 sigma_ 0 = [list frame delivery ratio[0], list frame delivery ratio[6],
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list _frame delivery ratio[12]]

1ss sigma 1785 = [list frame delivery ratio[l], list frame delivery ratio[T7],
list frame delivery ratio|[13]]
150 sigma 357 = [list _frame delivery ratio[2], list frame delivery ratio[8],

list frame delivery ratio[14]]

190

191 # Set position of bar on X axis

192 11 = np.arange (len (sigma 0))

193 12 = [x + barWidth for x in rl]

104 13 = [x + barWidth for x in r2]

195

196 # Make the plot

107 plt .bar(rl, sigma 0, color="y’, width=barWidth, edgecolor="white’, label=r"\
sigma '+’=0"+"[dB] )

105 plt.bar(r2, sigma 1785, color="m’, width=barWidth, edgecolor="white’, label=r’
\sigma’+’=1.785"+"[dB] ")

190 plt.bar(r3, sigma 357, color="c¢’, width=barWidth, edgecolor="white’, label=r"\
sigma '+’=3.57"+’ [dB] )

200

201 # Add xticks on the middle of the group bars

202 plt.ylabel (’Frame Delivery Ratio’, fontweight="bold ")

203 plt.xticks ([r + barWidth for r in range(len(sigma 0))], [’ Topolog a A’, ’
Topolog a B’, "Topolog a C’])

204

205 #Prueba de carga

206 plt.title (’Comparativa de Topolog as en Sobrecarga de Tr fico’)

207 plt.ylim ([0, 1])

208

200 # Create legend & Show graphic

210 plt.legend ()

211 plt.savefig (’frame delivery ratio sobrecarga.png’, bbox inches=’tight ’)

212 plt . show ()

213

214 #Normal conditions

215

216 # set width of bar
217 barWidth = 0.25
218

219 # set height of bar

220 sigma 0 = [list frame delivery ratio[3], list frame delivery ratio[9],
list frame delivery ratio[15]]

221 sigma 1785 = [list frame delivery ratio[4], list frame delivery ratio[10],
list frame delivery ratio[16]]

222 sigma_ 357 = [list frame delivery ratio[5], list frame delivery ratio[l1l],

list frame delivery ratio|[17]]

224 # Set position of bar on X axis
225 11 = np.arange (len (sigma 0))

226 12 = [x + barWidth for x in rl]
227 13 = [x + barWidth for x in r2]

220 # Make the plot

230 plt.bar(rl, sigma 0, color="y’, width=barWidth, edgecolor="white’, label=r’\
sigma '4+’=0"+"[dB] )

231 plt.bar(r2, sigma 1785, color="m’, width=barWidth, edgecolor="white’, label=r’
\sigma '+’=1.785"+"[dB]| )
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232

233
234

235

236
237
238
239
240
241
242
243
244
245
246
247
248
249
250

251

254

255

256

plt.bar(r3, sigma 357, color="c¢’, width=barWidth, edgecolor=’"white’, label=r"\
sigma '4+’=3.57"+’[dB] )

# Add xticks on the middle of the group bars
plt.xticks ([r + barWidth for r in range(len(sigma 0))], [’ Topolog a A’, ~’
Topolog a B’, "Topolog a C’])

plt.title (’Comparativa de Topolog as en Condiciones Normales de Tr fico )
plt.ylabel (’Frame Delivery Ratio’, fontweight="bold ")
plt.ylim ([0, 1])

# Create legend & Show graphic

plt.legend ()

plt.savefig (’frame delivery ratio normal.png’, bbox inches="tight )
plt .show ()

#End to End Delay
#Overload traffic conditions

sigma 0 = [list endToendDelay mean[12], list endToendDelay mean|[6],
list endToendDelay mean [0]]

sigma 1785 = [list endToendDelay mean[13], list endToendDelay mean|[7],
list _endToendDelay mean [1]]

sigma 357 = [list endToendDelay mean|[14], list endToendDelay mean [8],
list _endToendDelay mean [2]]

df = pandas.DataFrame(dict (graph=[’Topologia C’, ’Topologia B’, Topologia A’

I
)

s357 = sigma_ 357, s1785 = sigma 1785, sO0 = sigma_ 0)

s ind = np.arange (len (df))

width = 0.25

fig , ax = plt.subplots()

3 ax.barh(ind + 2xwidth, df.s0, width, color="y’, label=r’\sigma’'+’=0"+"[dB] ")
1 ax.barh(ind + width, df.s1785, width, color="m’, label=r’\sigma +’=1.785"+"[dB

1)

5 ax.barh(ind, df.s357, width, color="c¢’, label=r’\sigma’'4+’=3.57+’ [dB] )

7 ax.set (yticks=ind + width, yticklabels=df.graph, ylim=[2«width — 1, len(df)])
s ax.legend ()

plt.title (’Comparativa de Topolog as en Sobrecarga de Tr fico’)
plt . xlabel (’End To End Delay [s]’, fontweight='bold ")

plt.xlim ([0, 2.6])
plt.savefig(’end to end delay sobrecarga.png’, bbox inches=’tight )

5 plt.show ()

#Normal conditions

sigma 0 = [list endToendDelay mean|15], list endToendDelay mean|9],
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280

316

317

list _endToendDelay mean [3]]

sigma 1785 = [list endToendDelay mean|[16], list endToendDelay mean[10],
list _endToendDelay mean [4]]

sigma 357 = [list _endToendDelay mean|[17], list endToendDelay mean[11],
list _endToendDelay mean [5]]

df = pandas.DataFrame(dict (graph=[’Topologia C’, ’Topologia B’, 'Topologia A’

I
)

$s357 = sigma_ 357, s1785 = sigma 1785, sO0 = sigma_ 0)

; ind = np.arange(len (df))

width = 0.25
fig , ax = plt.subplots()

ax.barh(ind + 2+«width, df.s0, width, color="y’, label=r’\sigma '+’=0"+"[dB] )

ax.barh(ind + width, df.s1785, width, color="m’, label=r’\sigma’+’=1.785"+"[dB
)

ax.barh (ind, df.s357, width, color="c¢c’, label=r’\sigma '+’ =3.57’+’[dB] )

ax.set (yticks=ind + width, yticklabels=df.graph, ylim=[2xwidth — 1, len(df)])

ax.legend ()

plt.title (’Comparativa de Topolog as en Condiciones Normales’)
plt.xlabel (’End To End Delay [s]’, fontweight=’"bold )

plt.xlim ([0, 2.6])
plt.savefig(’end to end delay normal.png’, bbox inches=’tight )
plt .show ()

#Received RSSI
#Overload traffic conditions

# set width of bar

barWidth = 0.25

# set height of bar
sigma 0 = [list receivedRSSI mean [0], list receivedRSSI mean [6],
list receivedRSSI mean [12]]

315 sigma 1785 = [list receivedRSSI mean[1], list receivedRSSI mean[7],

list receivedRSSI mean [13]]
sigma 357 = [list receivedRSSI mean [2], list receivedRSSI mean [8],
list receivedRSSI mean [14]]

# Set position of bar on X axis
rl = np.arange (len (sigma 0))

r2 = [x + barWidth for x in rl]
r3 = [x + barWidth for x in r2]

# Make the plot
plt.bar(rl, sigma 0, color="y’, width=barWidth, edgecolor="white’, label=r"\
sigma '+’=0"+"[dB] )

5 plt.bar(r2, sigma 1785, color="m’, width=barWidth, edgecolor="white’, label=r’
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\sigma '+’=1.785"+"[dB] )
326 plt.bar(r3, sigma 357, color="c’, width=barWidth, edgecolor="white’, label=r’\
sigma ’'+’=3.57 "4+’ [dB] ")

328 # Add xticks on the middle of the group bars

320 plt.ylabel (’Received RSSI [dBm]|]|’, fontweight="bold ")

ss0 plt.xticks ([r + barWidth for r in range(len(sigma 0))]|, [’ Topolog a A’, ~’
Topolog a B’, "Topolog a C’])

332 #Prueba de carga

plt.title (’Comparativa de Topolog as en Sobrecarga de Tr fico )
331 plt.ylim ([—150, 0])

335

336 # Create legend & Show graphic

337 plt.legend ()

sss plt.savefig (’received rssi sobrecarga.png’, bbox inches=’tight’)
plt .show ()

w
w

33¢

340

341 #Normal conditions

342

343 # set width of bar

314 barWidth = 0.25

345

346 # set height of bar

317 sigma_ 0 = [list receivedRSSI mean [3], list receivedRSSI_ mean[9],
list receivedRSSI mean [15]]

315 sigma 1785 = [list receivedRSSI mean [4], list receivedRSSI mean[10],
list receivedRSSI mean [16]]

310 sigma 357 = [list receivedRSSI mean 5], list receivedRSSI mean|[11],
list receivedRSSI mean [17]]

351 # Set position of bar on X axis
352 1l = np.arange (len (sigma_ 0))

353 12 = [x + barWidth for x in rl]
350 13 = [x + barWidth for x in r2]

356 # Make the plot

357 plt .bar(rl, sigma 0, color=’y’, width=barWidth, edgecolor="white’, label=r’\
sigma '+’=0"+"[dB] 7)

355 plt . bar(r2, sigma 1785, color="m’, width=barWidth, edgecolor="white’, label=r’
\sigma '+’=1.785"+" [dB] ")

350 plt.bar(r3, sigma 357, color="c’, width=barWidth, edgecolor="white’, label=r’\
sigma '+’=3.57"+’ [dB] )

360

361 # Add xticks on the middle of the group bars

s62 plt.ylabel (’Received RSSI [dBm]||’, fontweight="bold ")

plt.xticks ([r + barWidth for r in range(len(sigma 0))], [’ Topolog a A’, ~’

Topolog a B’, "Topolog a C’])

363

364

365 #Prueba de carga

s66 plt.title (’Comparativa de Topolog as en Condiciones Normales’)
s67 plt.ylim ([—150, 0])

368

360 # Create legend & Show graphic

s70 plt.legend ()

s71 plt.savefig(’received rssi_normal.png’, bbox inches="tight )
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plt .show ()

s #Internet Cloud Queue

#0Overload traffic conditions

sigma_0 = [list _InternetCloudQueue mean|[12], list InternetCloudQueue mean [6],
list InternetCloudQueue mean [0]]

sigma 1785 = [list InternetCloudQueue mean[13], list InternetCloudQueue mean
[7], list InternetCloudQueue mean [1]]

sigma 357 = [list InternetCloudQueue mean[14], list InternetCloudQueue mean

[8], list InternetCloudQueue mean [2]]

df = pandas.DataFrame(dict (graph=[’Topologia C’, ’Topologia B’, 'Topologia A’

I
)

ind = np.arange (len (df))
width = 0.25

$357 = sigma_357, s1785 = sigma 1785, s0 = sigma_ 0)

fig , ax = plt.subplots ()

ax.barh(ind + 2xwidth, df.s0, width, color="y’, label=r’\sigma’'+’=0'+"[dB]| )

ax.barh(ind + width, df.s1785, width, color="m’, label=r’\sigma’+’=1.785"+" [dB
")

ax.barh(ind, df.s357, width, color=’c’, label=r’\sigma’+’=3.57 '+’ [dB] ")

ax.set (yticks=ind + width, yticklabels=df.graph, ylim=[2xwidth — 1, len(df)])

ax.legend ()

plt.title (’Comparativa de Topolog as en Sobrecarga de Tr fico )
plt.xlabel ('Internet Cloud Queue [s]’, fontweight=’bold ")

plt.xlim ([0, 1.8e—T7])
plt.savefig (’internet cloud queue sobrecarga.png’, bbox inches=’tight ’)

plt .show ()

#Normal conditions

sigma 0 = [list InternetCloudQueue mean|[15], list InternetCloudQueue mean [9],
list InternetCloudQueue mean [3]]
; sigma_ 1785 = [list InternetCloudQueue mean|[16], list InternetCloudQueue mean

[10], list InternetCloudQueue mean [4]]
sigma 357 = [list _InternetCloudQueue mean|[17], list InternetCloudQueue mean
[11], list InternetCloudQueue mean [5]]

df = pandas.DataFrame(dict (graph=[’Topologia C’, ’Topologia B’, 'Topologia A’

I
)

ind = np.arange (len (df))
width = 0.25

s357 = sigma 357, s1785 = sigma 1785, s0 = sigma_ 0)
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plt.

plt

, ax = plt.subplots()

.barh (ind + 2xwidth, df.s0, width, color="y’, label=r’\sigma '+’=0"+"[dB] ")

barh(ind + width, df.s1785, width, color="m’, label=r’\sigma’+’=1.785"+" [dB
")
barh (ind, df.s357, width, color="c¢’, label=r’\sigma’'+’=3.57 '+’ [dB]’)

set (yticks=ind + width, yticklabels=df.graph, ylim=[2xwidth — 1, len(df)])
legend ()

.title (’Comparativa de Topolog as en Condiciones Normales’)
xlabel (’Internet Cloud Queue [s]’, fontweight=’bold ")

xlim ([0, 1.8e—7])

savefig ('internet cloud queue mnormal.png’, bbox inches=’tight )
.show ()
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