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So that means | don't exist since | don't have any documents

— Mikhail Bulgakov, The Master and Margarita

“It seems to me, Golan, that the advance of civilization is

nothing but an exercise in the limiting of privacy.”

— Isaac Asimov, Foundation's Edge
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RESUMEN

El presente ensayo tiene por objetivo defender y proponer la consagracion legal expresa del
Principio de Responsabilidad Proactiva, conocido internacionalmente como “Accountability
Principle”, en el marco normativo en materia de proteccion de datos personales que se
encuentra en discusion en Chile, esto es, el “Proyecto de Ley que regula la proteccion y el
tratamiento de los datos personales y crea la Agencia de Proteccion de Datos Personales”
(Boletines 11.144-07 y 11.092-07, refundidos). El antedicho principio constituye el eje
vertebrador del sistema de responsabilidad y cumplimiento establecido en el estandar
internacional en materia de proteccion de datos personales, representado por el “Reglamento
General de Proteccién de Datos” de la Unidon Europea, y es en base a este sistema de
cumplimiento que el proyecto de ley realiza una propuesta que recoge, en su mayoria, la serie
de medidas y herramientas que le permiten al responsable y encargado del tratamiento de
datos personales demostrar proactiva y preventivamente el debido cumplimiento a la
normativa y garantizar el respeto por los derechos vy libertades de los titulares de datos

personales.

Por ello, constituye uno de los objetivos especificos de este trabajo explicar y resefiar el origen
y desarrollo doctrinal que ha recibido en el &mbito internacional el Principio de Responsabilidad
Proactiva, haciendo referencia al tratamiento que ha obtenido de parte de la OCDE y la Unién
Europea. Consiguientemente, se analizard el sistema de cumplimiento propuesto por el
proyecto de ley, que incluye una evaluacion pormenorizada de las medidas de cumplimiento,
haciendo paralelos con la regulacién internacional y realizando las propuestas técnicas que
permitan mantener una lectura y entendimiento arménicos de la futura normativa. Asi, se
justificara la consagracion explicita del principio y su implementacién interpretativa, en virtud
de los objetivos y valores que busca alcanzar este nuevo marco normativo en materia de

cumplimiento.

Palabras claves: Proteccion de Datos Personales; Sistema de Cumplimiento; Principio de

Responsabilidad Proactiva; Compliance; Regulacion.



INTRODUCCION

En el mundo moderno, los efectos de la globalizacion y el progreso tecnolégico han calado
profundamente en la vida cotidiana de todas las personas: aquello que alguna vez se acercaba
a la ciencia ficcion actualmente esta al alcance de las manos, se encuentra en los bolsillos, en

las casas y e incluso en los lugares mas inesperados.

Asi, dentro de la nueva realidad que ofrece el siglo XXI, los avances de la tecnologia han ido
de la mano con nuevos riesgos y amenazas a bienes juridicos como la seguridad y la
privacidad de todas las personas. Ahi dénde antes existia una sensacion de seguridad hoy
hay camaras o programas que recogen informacion y analizan los habitos de los consumidores

incluso luego de que estos disfruten de una buena comida en la comodidad de su hogar.

No obstante aquello, este nuevo mundo de posibilidades trae consigo un gran nimero de
beneficios: podemos acceder mas rapida y facilmente a cualquier tipo de informacion, servicios
o productos que en ningun otro momento en la historia de la humanidad, lo que a su vez ha
generado la creacion de nuevos puestos de trabajo y profundizado en la especializacion
educativa de carreras y estudios de postgrado en la mayoria de los centros educativos y
universidades del mundo, con el objetivo de crear los profesionales que la sociedad necesita

y necesitard en un futuro no muy lejano.

En ese sentido, el desarrollo de la civilizacion hoy en dia se sostiene sobre enormes cimientos
constituidos por la utilizacion del “Big Data”, “Blockchain”, Inteligencia Artificial, “Machine
Learning”, entre otras nuevas tecnologias, que permiten el desarrollo y crecimiento
exponencial de grandes multinacionales y empresas a lo largo y ancho del globo, como
también de gobiernos, autoridades y servicios publicos. Asi, la informacion se ha convertido,
de a poco, en la moneda de cambio y el bien mas preciado para garantizar y propiciar el
intercambio econdmico de servicios y productos, al mismo tiempo que se cumplen los objetivos

de desarrollo sostenible de las naciones.

Sin embargo, estos cambios han ocurrido de forma extraordinariamente veloz, por lo que ha
sido dificil para los Estados el garantizar que estos nuevos cimientos no hagan sucumbir los
pilares fundamentales que mantienen a flote a la sociedad y la legitimidad de los gobiernos,

pilares constituidos por el respeto a los derechos humanos y libertades de todas las personas,

Debido a ello, y gracias a los enormes esfuerzos por parte de organizaciones internacionales
y distintos paises que han identificado esta problemética, se han implementado

actualizaciones normativas y regulatorias con el fin de equilibrar el libre flujo de la informacion
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y el desarrollo de la economia digital* con el respeto a los derechos fundamentales, como el
de la privacidad, y libertades de las personas.

Estas actualizaciones regulatorias, como el “Reglamento General de Proteccion de Datos” de

la Union Europea (en adelante “RGPD” o el “Reglamento”), han tenido un impacto global en la

delimitacion y homogenizacion de una serie de conceptos juridicos claves, con el objetivo de

desarrollar un marco normativo en materia de proteccion de datos personales.

Asi, para iniciar el desarrollo de este ensayo, es necesario referirse brevemente a varios de
estos términos y conceptos esenciales, debido que seran utilizados a lo largo de este
indistintamente, es decir, sin ser objetos centrales del andlisis que se propondra en el presente

trabajo.

Por ello, y para efectos teéricos, se entendera por datos personales toda informaciéon sobre

una persona fisica identificada o identificable, directa o indirectamente, a partir de
identificadores como su nombre, nimero de identificacién, localizacién, identidad fisica,

fisioldgica, genética, cultural, entre otros.®

A su vez, el tratamiento de datos personales, o simplemente tratamiento, se comprendera

como cualquier operacibn o conjunto de operaciones o procedimientos técnicos,
automatizados o no, que permitan la recoleccién, procesamiento, almacenamiento,

comunicacion, transmisién o uso de datos personales o conjuntos de datos personales.*

Por responsable del tratamiento 0 responsable, se comprendera a la persona, entidad,

autoridad, servicio u organismo que, por si mismo o junto con otros, determine los fines y

medios del tratamiento de los datos personales.®

En daltimo lugar, encargado del tratamiento o encargado referirA a la persona, entidad,

autoridad, servicio u organismo que trate datos personales por cuenta del responsable,

definido anteriormente.®

1 RUDGARD, Sian. Origins and Historical Context of Data Protection Law. En: INTERNATIONAL ASSOCIATION
OF PRIVACY PROFFESIONALS (IAPP), European Data Protection: Law and Practice. Ed: Eduardo Ustaran, 2018,
pp. 30.

2 UNION EUROPEA (UE). Reglamento 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/CE. Diario Oficial de la Unién Europea, 27 de
Abril de 2016. Disponible en espafiol en: https://bit.ly/2BFSyqV.

3 Ibid., pp. 33. Articulo 4 numeral 1.

4 Loc. Cit., Articulo 4 numeral 2.

5 Loc. Cit., Articulo 4 numeral 7.

6 Loc. Cit., Articulo 4 numeral 8.
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Teniendo en consideracidn estos avances normativos, Chile no ha querido quedarse atras en
la carrera contra el tiempo para desarrollar las condiciones y contexto adecuados que
permitirian impulsar el desarrollo y exportacion internacional de la economia digital del pais, y
enfrentar los nuevos desafios que trae consigo el uso de las nuevas tecnologias tanto por el

sector publico como privado, especialmente en materia de proteccion de datos personales.

Al igual que en el resto del mundo, los ciudadanos chilenos cada vez mas se encuentran con
la posibilidad de acceder a los beneficios que trae consigo la utilizacion de estas tecnologias.
Esta sociedad digital sin fronteras ha permitido mejorar la calidad de vida de los chilenos,
reduciendo la denominada brecha digital a través del uso sostenido de las “Tecnologias de la
Informacion y Comunicaciéon” (TICs), lo que especialmente se ha traducido en la utilizacion
masiva del Internet, cuyo uso ha visto un incremento, desde el afio 2013 al 2020, de 22 puntos
porcentuales, logrando que el afilo 2020 un 80% de la poblacién en Chile tenga acceso a esta

tecnologia.’

En ese sentido, aunque Chile fue pionero en la regién en la década de los noventa con la
entrada en vigor de la Ley N°19.628 “Sobre Proteccion de la Vida Privada™®, la falta de
actualizacién de esta normativa en materia de proteccion de datos personales, debido a la
inexistencia de un enfoque centrado en los derechos y libertades de las personas®, ha

convertido esta cuestidén en una problematica de prioritaria resolucion a vista del Estado.

Lo anteriormente comentado se ve reforzado por la existencia de multiples proyectos de ley,
presentados y discutidos a lo largo de los afos!?, que buscaban reformar la antedicha
normativa. Por su parte, desde el afio 2015 se viene desarrollando la “Agenda Digital 20207,
gue dentro de su hoja de ruta contempla la creacién e implementacién de un eje centrado en
los derechos para el desarrollo digital, y que considera un marco normativo adecuado para el

entorno digital.*t

7 LEON, Ricardo y MEZA, Sebastian. Brecha en el uso de internet: Desigualdad digital en el 2020. Fundacién Pais
Digital: Centro de Estudios Digitales. 2020, pp. 5-14. Disponible en: https://bit.ly/3nlLceM

8 CHILE, Ley N°19.628, Sobre Proteccion de la Vida Privada. Diario Oficial de la Republica de Chile, Santiago de
Chile, 28 de Agosto de 1999.

9 ALVAREZ VALENZUELA, Daniel. La proteccion de datos personales en contextos de pandemia y la
constitucionalizacion del derecho a la autodeterminacion informativa. Revista Chilena de Derecho y Tecnologia.
9(1), 2020, pp. 2.

10 BIBLIOTECA DEL CONGRESO NACIONAL DE CHILE. Proyectos de Modificacion Ley N°19.628. BCN/Ley Chile
[en linea] Disponible en: https:/bit.ly/3a7f5eQ. Se han presentado mas de 40 proyectos de modificacion a la ley
N°19.628 desde su entrada en vigor.

11 GOBIERNO DE CHILE. Agenda Digital 2020. En Linea. Noviembre de 2015, pp. 12-19. Disponible en:
https://bit.ly/3nhMLKn
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En aquel contexto, el presente ensayo se propone analizar e interpretar, de manera critica, el
mas reciente “Proyecto de Ley que regula la proteccion y el tratamiento de datos personales y
crea la Agencia de Proteccion de Datos Personales” (Boletines N°11.144-07 y 11.092-07,
refundidos, en adelante el “Proyecto de Ley”), con el objetivo general de proponer y defender

la inclusion explicita del “Principio de Responsabilidad Proactiva”, con el fin de reforzar y
perfeccionar el sistema de cumplimiento que contemplara la futura legislacion chilena, que
permitira garantizar los derechos y libertades de las personas en un contexto eminentemente

digital.

Este principio se encuentra reconocido internacionalmente por la “Organizacion para la
Cooperacion y el Desarrollo Econémico” (OCDE), de la cual Chile es parte desde el afio 2010,
y por el Reglamento de la Unién Europea, el que, al mismo tiempo, construye e innova un

sistema de responsabilidad y cumplimiento que gravita en torno al mismo principio.*?

Con ello en mente, este trabajo se estructurard en dos capitulos generales para tratar y
desarrollar, de manera sintética y sistematica, los objetivos especificos que a continuacion
seran esbozados, y que permitiran en conjunto sostener la propuesta comentada

anteriormente.

Se partird por abordar en el primer capitulo, a modo de marco histérico y tedrico, el origen y el
desarrollo del Principio de Responsabilidad Proactiva (en adelante también denominado como
el “Principio”) en el contexto internacional, enfocado especificamente en como ha sido tratado

por la OCDE, los paises miembros de la Unién Europea y el RGDP.

Consecuentemente, el siguiente objetivo especifico sera identificar sumariamente el sistema
de cumplimiento del RGDP vy la bateria de herramientas que ofrece para demostrar el debido
cumplimiento a la normativa, con el propésito de destacar que el pilar que sostiene todo este

sistema de cumplimiento es el Principio de Responsabilidad Proactiva.

En el segundo capitulo, se abordara el Proyecto de Ley y el contexto en el que fue presentado,
haciendo énfasis en su necesidad, en el marco de los compromisos internacionales adoptados

por Chile, su importancia y los objetivos que se busca alcanzar.

Luego, como objetivo especifico, se analizara criticamente el sistema de cumplimiento

propuesto por el Proyecto de Ley a la luz del Principio de Responsabilidad Proactiva, ya que

2. MCMULLAN, Katie. Legislative Framework. En: INTERNATIONAL ASSOCIATION OF PRIVACY
PROFFESIONALS (IAPP), European Data Protection: Law and Practice. Ed: Eduardo Ustaran, 2018, pp. 63.



se basa, como se dejara patente, en el sistema establecido por el RGDP. En ese sentido, se
compararan sistematicamente las normas contenidas en el Reglamento con las propuestas en

el Proyecto de Ley.

De esta manera, y para finalizar, se sistematizara el analisis para sustentar la inclusién del
Principio de Responsabilidad Proactiva en nuestro futuro ordenamiento. Especialmente en
este segundo capitulo, se revisaran las innovaciones que se encuentran en el Proyecto de Ley
en materia de cumplimiento y se propondran las modificaciones que permitan, en suma,
reforzar este sistema y otorgarle coherencia y practicidad a una materia que, como se vera, se

esta a tiempo todavia de perfeccionar.



CAPITULO PRIMERO: EL PRINCIPIO DE RESPONSABILIDAD PROACTIVA
1.1. ORIGEN

La primera vez que se incluyo el Principio de Responsabilidad Proactiva, en inglés conocido
como “Accountability Principle”, en materia de proteccion de datos, fue en las “Directrices sobre
Proteccién de la Privacidad y Flujos Transfronterizos de Datos Personales™? de la OCDE, que
se hicieron efectivas el 23 de Septiembre de 1980 (en adelante también denominadas como
las “Directrices de 1980”).

Aquella ocasion ademas representd la primera oportunidad en la que la comunidad
internacional, de manera unanime, aglutiné en un solo texto los principios rectores y guias
generales en materia de proteccion de datos personales, con el objetivo de homogeneizar las
legislaciones de los diferentes paises miembros, debido a las inquietudes que generaban las
inconsistencias y competencias normativas internacionales que crecian en virtud de la

aparicion de nuevas tecnologias y tipos de tratamientos de datos personales.'

En ese sentido, se establecieron ocho principios basicos “concisos, tecnolégicamente
neutrales, no vinculantes y escritos usando un lenguaje comuinmente entendible. Esto los hizo
extraordinariamente adaptables a (...) las estructuras legales de los paises implementadores,
cambio social y ambiente tecnoldgico™®. Entonces, las Directrices de 1980 establecieron un
minimo que permite evitar restricciones al libre fujo de la informacién entre los paises

miembros que las acatan.'®
El Principio, establecido en el paragrafo 14 de las Directrices de 1980, establece lo siguiente:

“Sobre todo responsable del tratamiento debe recaer la responsabilidad del cumplimiento de

las medidas que hagan efectivos los principios sefialados anteriormente”.!’

Este texto constituye el germen, en cuanto a contenido, del término “Accountability”. Asi,
cumple un doble propdsito: en primer lugar, sirve para identificar al responsable del tratamiento
como la entidad que deberia ser responsable de garantizar el cumplimiento de los principios

y, en segundo lugar, alienta a los paises miembros a establecer mecanismos que permitan dar

13 ORGANIZATION FOR ECONOMIC COOPERATION AND DEVELOPMENT (OECD). Guidelines on the
Protection of Privacy and Transborder Flows of Personal Data. 1980. Disponible en: https://bit.ly/320wD8e.

14 ORGANIZATION FOR ECONOMIC COOPERATION AND DEVELOPMENT (OECD). The OECD Privacy
Framework. Paris: OECD Publishing. 2013. p. 69. Disponible en https://bit.ly/2Z4ASON

15 |bid, pp. 76.

16 Loc. Cit.

17 OECD, 1980, op. cit.,, “Accountability Principle Paragraph 14: A data controller should be accountable for
complying with measures which give effect to the principles stated above”. Traduccion nuestra.
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efectividad a los principios béasicos establecidos y asegurar que el responsable responda en

caso de que no cumpla con su deber®.

No obstante lo anterior, el desarrollo de este principio, desde 1980 hasta nuestros dias, ha
supuesto a su vez algunos inconvenientes y problemas a la hora de determinar sus alcances
y traduccion, puesto que, tal como sera tratado en los apartados subsiguientes, la sola lectura
del término puede llevar a pensar que se trata de un principio de responsabilidad legal general,
cuando en realidad en materia de datos personales y cumplimiento “Accountability is not

synonymous of responsibility”.*°

En ese sentido, revisaremos el desarrollo de este principio, especialmente de la mano de la
Unién Europea, para asentar una definicion adecuada e interpretativa del mismo que nos

permita continuar con el siguiente capitulo de este ensayo.

1.2.  UNION EUROPEA Y EL “GRUPO DE TRABAJO DEL ARTICULO 29”

El 24 de octubre del afio 1995 entré a regir la Directiva 95/46/CE del Parlamento y el Consejo
Europeo relativa a la proteccién de las personas fisicas en lo que respecta al tratamiento de

datos personales y a la libre circulacion de estos datos (en adelante la “Directiva”).?°

La Unién Europea decidié establecer esta Directiva con el objetivo, en linea con las Directrices
de 1980, de afrontar el aumento del uso del tratamiento de datos personales en los diferentes
sectores de la actividad econdmica y social, a través del empleo de nuevas tecnologias de la
informacién que facilitan el tratamiento e intercambio de dichos datos. Ademas, buscaba evitar
gue las diferencias entre los niveles de proteccion de los derechos y libertades de las personas
entre los Estados miembros pudiese impedir la transmision libre de estos datos entre las

naciones, obstaculizando el desarrollo econémico, la innovacion y la libre competencia.?*

18 ALHADEFF, J., VAN ALSENOY, B. and DUMORTIER, J (DUMORTIER et al.). The Accountability Principle in
Data Protection Regulation: Origin, Development and Future Directions. En: POSTIGO, H., NEYLAND, D.,
KROENER, ., llten, C., HEMPEL, L. and GUAGNIN, D. Managing Privacy Through Accountability. Basingstoke:
Palgrave Macmillan. 2012, pp. 53.

19 DE HERT, Paul. Accountability and System Responsibility: New Concepts in Data Protection Law and Human
Rights La. En: POSTIGO, H., NEYLAND, D., KROENER, I, llten, C., HEMPEL, L. and GUAGNIN, D. Managing
Privacy Through Accountability. Basingstoke: Palgrave Macmillan. 2012, pp. 199.

20 UNION EUROPEA (UE). Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995,
relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos (Directiva 95/46/CE). Diario Oficial de la Unidon Europea, 24 de Octubre de 1995,
Disponible en espafiol en https://bit.ly/31R|ZZr.

21 UE., 1995, op. cit., pp. 1-2.
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En ese sentido, opt6é por homogeneizar, hacer equivalente y coordinar los niveles de proteccion
de los derechos y libertades de las personas, en el ambito del tratamiento de los datos

personales, entre los Estados miembros.??

De esta manera, en sus articulos 29 y 30, establece la creacion de lo que se conocia como el
“Grupo de Trabajo del Articulo 29” (en adelante “GT29”), al que se le dejo la tarea de interpretar
y asesorar la implementacién de la Directiva en toda la Unién Europea.?® Con aquello en
mente, comenz0 sus actividades el afio 1996 teniendo un caracter consultivo, independiente
y experto en materia de proteccion de datos personales. Se compuso por un representante de
la autoridad de proteccién de datos de cada Estado miembro de la Unién Europea, del
Supervisor Europeo de Proteccion de Datos (SEPD) y un representante de la Comisién
Europea (CE).

El afio 2009 el GT29, al responder una consulta de la Comision Europea respecto a los nuevos
desafios en materia de proteccion de datos personales, propuso la inclusion del principio de
Responsabilidad Proactiva y de mecanismos basados en rendicion de cuentas?* a la Directiva,
con el objetivo de reforzar la efectividad del sistema de cumplimiento y aprovechar la
oportunidad de innovar en este sentido, debido a que se diagnosticd que los responsables del
tratamiento de datos e interesados no eran lo suficientemente cumplidores de sus obligaciones

legales ni estas Ultimas se encontraban arraigadas en sus practicas internas.?

Finalmente, en el afio 2010, el GT29 dedic6 toda una opinién al Principio de Responsabilidad
Proactiva®. El objetivo fue discutir y proponer formalmente su inclusién, en vista de que los
principios y obligaciones legales establecidos por la Directiva ho encontraban asidero en
practicas y medidas concretas. De esta manera, la idea general era “trasladar la proteccién de
datos de la teoria a la practica’ y ayudar a las autoridades de proteccion de datos en sus

tareas de supervision y ejecucion”.?’

Establecidos los beneficios de incluir este principio, el GT29 realiz6 una aproximacion a la

estructura legal que debiese de presentar el mecanismo de cumplimiento basado en el mismo,

22 | goc. Cit.

23 BERNAL, Paul. Internet Privacy Rights. Cambridge: Cambridge University Press. 2014, pp. 124.

24 ARTICLE 29 DATA PROTECTION WORKING PARTY (Art. 29WP). The Future of Privacy: Joint contribution to
the Consultation of the European Commission on the legal framework for the fundamental right to protection of
personal data. Bruselas, Bélgica, 2009, pp. 20, paragrafo 79. Disponible en https://bit.ly/206XELY.

25 |bid., pp. 19, paragrafo 74.

26 ARTICLE 29 DATA PROTECTION WORKING PARTY (ART. 29WP). Opinion 3/2010 on the principle of
accountability. Bruselas, Bélgica, 2010. Disponible en https:/bit.ly/3gx4s4Q.

27 lbid., pp. 2.
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que consideré herramientas ya presentes en la Directiva®, el fomento de practicas
autorregulatorias®®, medidas que permitieran dar efectividad a los principios de proteccion de
datos y la obligacion de ser capaces de demostrar el cumplimiento de los mismos si la
autoridad lo requiere, por parte de los responsables del tratamiento.*

Asi, el GT29 procedi6 a proponer provisionalmente el siguiente texto para significar el Principio
de Responsabilidad Proactiva:

“Articulo X — Implementacién de los Principios de Proteccién de Datos
1. El responsable implementara medidas apropiadas y efectivas para asegurar que se
cumplan los principios y obligaciones establecidos en la Directiva.

2. El responsable debera demostrar el cumplimiento al parrafo 1 ante la solicitud de la

autoridad supervisora”.®!
Como se puede notar, el primer parrafo de la propuesta del GT29 es muy similar al principio
establecido por las Directrices de 1980 de la OCDE. En ese sentido, su rol principal consiste
en reforzar el hecho de que los responsables del tratamiento de datos son los encargados de
implementar las medidas apropiadas para dar efectividad a los principios de la Directiva®. Por
otro lado, el segundo parrafo pareciera deber su establecimiento a la influencia de otros
cuerpos normativos, en los que ademas es necesario que el responsable, si desea demostrar

cumplimiento, haya tomado antes las medidas apropiadas y preestablecidas para ello.®

Entonces, la técnica normativa del GT29 pareciera tomar dos enfoques. En primer lugar, no
indica especificamente cuales son las medidas que espera que el responsable de datos
implemente, ya que posteriormente una lista no taxativa de dichas medidas seria otorgada por
las autoridades de protecciéon de datos o porqgue muchas de ellas ya se encontrarian o podrian
ser establecidas en la Directiva®, por lo que solo seria necesario hacer las modificaciones
pertinentes para guiar la lectura de estas en el sistema de cumplimiento propuesto. En

segundo lugar, el GT29 indica que dichas medidas® no en todos los casos podrian ser

28 |bid., pp. 5, paragrafo 13. Entre estas medidas complementarias encontramos “privacy impact assessments in
given cases or the appointment of data protection officers”.

2 |bid., pp. 6, paragrafo 14.

30 |bid., pp. 5, paragrafo 12.

31 |bid., pp.10, paragrafo 34. Traduccion nuestra.

32 DUMORTIER et al, 2012, op. cit., pp. 63.

33 |bid., pp. 58.

34 ART. 29WP, 2010, op. cit., pp. 9, paragrafo 30.

35 |bid., pp. 11-12, paragrafo 41. “The Article 29 Working Party considers that common accountability measures may
include the following non-exhaustive list:

« Establishment of internal procedures prior to the creation of new personal data processing operations (internal
review, assessment, etc);

13



implementadas, puesto que son complementarias al principio, teniendo un caracter ilustrativo,
y porque todo ello depende de los riesgos involucrados y los tipos de tratamientos y datos

utilizados.3®

Entre los marcos normativos y procesos que sirvieron como inspiracion para el asentimiento
de las acepciones propuestas por el GT29 podemos mencionar la “Personal Information
Protection and Electronic Documents Act™’ (PIPEDA), adoptada por el gobierno canadiense
el afio 2000, y que entre sus principios considera especialmente el de Responsabilidad
Proactiva, estipulando de manera explicita que las organizaciones deben adoptar politicas y
practicas para dar efectividad a los demas principios contenidos en la normativa, ademas de
establecer que la responsabilidad de la organizacion de cumplir con la normativa se mantiene
aun cuando el procesamiento de los datos es llevado a cabo por un tercero, cuestién que tiene

similitud con lo dispuesto por las Directrices de 1980.%®

En el mismo sentido, la PIPEDA establecié un nuevo elemento que consagra, cobmo se vera
luego en este ensayo, la dimension interna del Principio de Responsabilidad Proactiva,
permitiéndole a los responsables designar una 0 mas personas encargadas de rendir cuentas
por el cumplimiento de los deberes y obligaciones de la organizacién, las que deben ejercer
funciones tales como las de servir como punto de contacto con terceros interesados e

implementar o supervisar las medidas que se adopten para cumplir con la normativa.®®

En segundo lugar, el afio 2009 se llevd a cabo la 31va “International Conference of Data

Protection and Privacy Commissioners”, conferencia hoy en dia llamada “Global Privacy

» Setting up written and binding data protection policies to be considered and applied to new data processing
operations (e.g., compliance with data quality, notice, security principles, access, etc), which should be available to
data subjects.

» Mapping of procedures to ensure proper identification of all data processing operations and maintenance of an
inventory of data processing operations,

» Appointment of a data protection officer and other individuals with responsibility for data protection;

* Offering adequate data protection, training and education to staff members. This should include those processing
(or responsible for) the personal data (such as human resources directors) but also IT managers, developers and
directors of business units. Sufficient resources should be allocated for privacy management, etc.

» Setting up of procedures to manage access, correction and deletion requests which should be transparent to data
subjects;

* Establishment of an internal complaints handling mechanism;

« Setting up internal procedures for the effective management and reporting of security breaches;

» Performance of privacy impact assessments in specific circumstances;

» Implementation and supervision of verification procedures to ensure that all the measures not only exist on paper
but that they are implemented and work in practice (internal or external audits, etc).”

36 |bid., pp. 13, paragrafos 44y 45.

37 ESTADOS DE CANADA, Personal Information Protection and Electronic Documents Act (PIPEDA). 13 de Abril
del 2000. Disponible en: https://bit.ly/2WbRG3M

38 DUMORTIER et al., 2012, op. cit., pp. 55.

39 DUMORTIER et al., 2012, op. cit., pp. 56.
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Assembly™?, cuyo objetivo fue llegar a un estandar minimo global y promover la armonizacién

legislativa y normativa en materia de proteccion de datos personales.*

En aquella oportunidad la conferencia se realiz6 en la ciudad de Madrid, Espafia, y dio fruto a
la denominada “Resolucion de Madrid”, que introdujo una propuesta conjunta para una
redaccion de estandares internacionales sobre la proteccién de la privacidad respecto al
procesamiento de datos personales.*?

Dentro de esta propuesta conjunta se establecieron una serie de principios rectores, entre ellos

el de Responsabilidad Proactiva, que estatuyé lo siguiente:
“Seccion 11. Principio de Responsabilidad Proactiva
La persona responsable debera:

a. Tomar todas las medidas necesarias para cumplir con los principios y obligaciones

establecidos en este Documento y en la legislacion nacional aplicable, y

b. Dotarse de aquellos mecanismos internos necesarios para demostrar dicho
cumplimiento, tanto a los titulares de datos como a las autoridades de control en el

gjercicio de sus competencias, segun lo establecido en la seccion 23.”*

Asi, queda de manifiesto que esta concepcion del Principio toma como base muchos de los
elementos contenidos en las anteriores disposiciones y propuestas resefiadas. De todas
maneras, cabe destacar la inclusién de la idea de que no solo se tiene que rendir cuentas a la
autoridad de control, sino que también a los titulares de datos, cuestidén que, a su vez, como
se vera en el presente ensayo, es rescatada e implementada tanto en el Proyecto de Ley como

en la legislacion que actualmente rige a toda la Unién Europea.

Por si fuera poco, la “Resolucion de Madrid” contempla, en su seccién 22, el deber de los
Estados de incentivar el establecimiento, por parte de los responsables que intervengan en
cualquier etapa del procesamiento de datos personales, de medidas que promuevan
proactivamente el cumplimiento de la legislacién aplicable, entre las que explicitamente

menciona la designacion de oficiales de proteccion de datos, procedimientos para prevenir

40 GLOBAL PRIVACY ASSEMBLY. History of the Assembly. [en linea]. Disponible en: https:/bit.ly/2W8Adfl

4 THE CIVIL SOCIETY, The Madrid Privacy Declaration. Madrid, Espafia, 2009, pp. 2. Disponible en:
https://bit.ly/3n9LOUC

42 31TH INTERNATIONAL CONFERENCE OF DATA PROTECTION AND PRIVACY COMMISSIONERS (31TH
ICDPPC), The Madrid Resolution. Madrid, Espafia, 2009, pp. 1-5. Disponible en: https://bit.ly/3n860Lf

43 |bid., pp. 13. Traduccién nuestra.
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infracciones, programas de formacion y educacion interna en materia de proteccion de datos
personales, realizacion de auditorias periddicas y transparentes, implementacion de
evaluaciones de impacto sobre privacidad y la adopciébn de acuerdos o medidas

autorregulatorias.*

Finalmente, en el texto aprobado de la “Resoluciéon de Madrid” se deja patente la diferencia
entre los términos “Accountability” y “Liability”. Este ultimo concepto también es utilizado
frecuentemente para significar lo que conocemos como responsabilidad legal o por dafios*,
por lo que su uso en la resolucion permite diferenciar claramente que se trata de conceptos

gue hacen referencia a cuestiones completamente distintas:

“(...) the processing of personal data in the public and private sector would be performed,

in a more internationally uniform approach:

d. implementing the principles of accountability and liability, even if the processing

operations are carried out by service providers on behalf of the controller;”®

En ese sentido, la propia “Resolucién de Madrid” significa al principio de “Liability”, ubicado en
la seccion 25, de la siguiente manera: “la persona responsable serd responsable por aquellos
dafios y/o perjuicios, tanto morales como materiales, que hubiese causado a los interesados
como consecuencia de un tratamiento de datos de caracter personal que hubiese vulnerado

la legislacion aplicable en materia proteccion de datos (...)"".

Logicamente, si se tuviese que traducir lo aprobado por la resolucion al espafiol, seria
necesario dejar en claro que se trata de dos tipos de responsabilidades diferentes por lo que,
como se ha tratado hasta ahora, la acepcion utilizada para significar el término “Accountability
Principle” durante este ensayo, es decir, Principio de Responsabilidad Proactiva, cumple con
dicha prerrogativa y permite zanjar las confusiones que pudiesen llegar a aparecer en lo que
resta de este trabajo con los conceptos de responsabilidad legal o por dafios en la normativa

internacional, estos son, “Responsibility” o “Liability”.

44 31TH ICDPPC, 2009, op. cit., pp. 24-25.

45 DE HERT, Paul, 2012, op. cit., pp. 199.

46 31TH ICDPPC, 2009, pp. 31. El destacado es nuestro.
47 |bid., pp. 37. Traduccion nuestra.
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1.2.1. LAS DIRECTRICES SOBRE PRIVACIDAD DE LA OCDE DEL ANO 2013

Las Directrices de 1980 de la OCDE fueron actualizadas y revisadas el afio 2013, adoptandose
el 11 de Julio de ese afio su version revisada* (en adelante también denominadas como las
“Directrices del 2013”).

Se realizé dicha revision luego de que fuera solicitado por la Conferencia Ministerial de la
OCDE del afio 2008 en la Declaracion de Sedul, con el objeto de evaluar las Directrices de 1980
a la luz de “changing technologies, markets and user behaviour, and the growing importance

of digital identities”.*

Asi, entre los cambios introducidos, se pueden comentar dos de gran importancia. En primer
lugar, se agreg6 todo un apartado tercero a las Directrices, justo después del Principio de
Responsabilidad Proactiva, que estatuye su implementacién®. De esta manera, se incorporan
los “Programas de Manejo de la Privacidad™! como un compendio de medidas que permiten

acreditar el debido cumplimiento a los principios basicos establecidos en las Directrices.

Algo a destacar respecto a este punto, en el que no se entrara en profundidad, es que este
nuevo apartado justamente recoge el desarrollo e importancia que ha tenido, en los Gltimos
anos, el Principio de Responsabilidad Proactiva®?. No es de extrafiar entonces que inclusive,
explicitamente, establezca como obligacion®® que el responsable de datos esté “preparado
para demostrar que su programa de manejo de la privacidad es apropiado™* ante la solicitud

de la respectiva autoridad. Similar técnica utiliz6, como vimos anteriormente, el GT29.

En segundo lugar, las Directrices del 2013 introducen un nuevo concepto: la obligacion de
notificar las brechas de seguridad®, tanto a las autoridades correspondientes como a las
personas afectadas por las mismas. Este Gltimo punto sera desarrollado con mayor detalle en

los apartados subsiguientes de este ensayo.

48 OECD, 2013, op. cit., pp. 11-37.

9 |bid., pp. 3.

50 |bid., pp. 16. Véase “PART THREE. IMPLEMENTING ACCOUNTABILITY”

5% Ibid., pp. 23.

52 1 oc. cit.

53 |bid., pp. 16. Asi lo indica el paragrafo 15 letra b) de las Directrices del 2013: “Be prepared to demonstrate its
privacy management programme as appropriate”. Traduccion nuestra.

54 |bid., pp. 25.

55 OECD, 2013, op. cit., pp. 3.

17



1.3. EL REGLAMENTO GENERAL DE PROTECCION DE DATOS DE LA UE

El afio 2016, la Unién Europea adopt6 el Reglamento relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de sus datos personales y a la libre circulacion de
estos datos y por el que se derog6 la Directiva 95/46/CE. Ademas, a su entrada en vigor el 25
de mayo de 2018, el Comité Europeo de Proteccion de Datos (en adelante el “CEPD”) pasé a
reemplazar al GT29.

Desde el afio 2016 al afio 2018, las empresas y organizaciones tuvieron la oportunidad de
utilizar esta marcha blanca para adecuar sus politicas al RGDP. Este ademas incluy6 notables
innovaciones, como que su esfera de aplicacion se extendiera también a empresas fuera de

la Unién Europea cumpliéndose con ciertas condiciones.>®

Del mismo modo, y a diferencia de lo establecido en la Directiva, el RGPD consagra nuevos
deberes y obligaciones que deben ser cumplidos no solo por el responsable del tratamiento,
sino que también por el encargado del procesamiento de los datos personales, el que se
arriesga a ser sancionado por incumplimientos de la normativa. En la misma linea, el
encargado del tratamiento solo puede subcontratar a terceros para llevar a cabo actividades
de procesamiento de datos Unicamente con el consentimiento del responsable del tratamiento,
cuestion que a su vez queda reforzada por una marcada légica contractual, esencial para
garantizar los derechos y libertades de los titulares de los datos personales y los principios y

deberes impuestos por la normativa.®’

En ese sentido, se trata de una normativa extremadamente compleja y ambiciosa, mucho mas
extensa que la anterior Directiva, ya que posee 173 recitales y 99 articulos, pero que comparte
en variadas oportunidades los principios y valores que han caracterizado el desarrollo de esta

materia en la Unién Europea, con un efecto, eso si, mucho mayor a nivel internacional.®®

Asi, se ha convertido en el mas alto estandar en materia de proteccion de datos personales, y
ha sido y esta siendo, como en el caso de Chile, un punto de referencia para la actualizacion
y modernizacién de un sinnimero de legislaciones relacionadas a esta materia alrededor del

mundo.®®

5% FRIGERIO, Catalina. Mecanismos De Regulaciéon De Datos Personales: Una Mirada Desde El Andlisis
Econdmico Del Derecho. Revista Chilena de Derecho y Tecnologia 7(2): 2018, pp. 2. doi:10.5354/0719-
2584.2018.50578.

57 MCMULLAN, Katie, 2018, op. cit., pp. 63.

58 |bid., pp. 60.

59 EUROPEAN COMMISSION (EC). Commission Staff Working document accompanying the document:
Communication from The Commission to the European Parliament and The Council: Data protection rules as a pillar
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Hace pocos meses, y luego de un poco mas de dos afios desde su entrada en vigor, la
Comisién Europea ha publicado su informe de evaluacion respecto a la aplicacion del RGDP.
Por ello, se deja de manifiesto que este “ha cumplido la mayoria de sus objetivos, (...) ha
creado un nuevo sistema europeo de gobernanzay control del cumplimiento (y) ha demostrado
su flexibilidad para apoyar soluciones digitales en circunstancias imprevistas”.®

La importancia que tiene el RGPD para este ensayo es que crea, tal como fue referenciado,
un sistema de cumplimiento. Este tipo de sistemas pueden estar basados “tanto en la I6gica
del ‘compliance’ o en la légica de Tendicién de cuentas™®!. Asi, y siguiendo la propuesta del
GT29, este sistema se basa en aquel ultimo factor, y tiene como eje vertebrador al Principio

de Responsabilidad Proactiva, que se estatuye explicitamente en el RGPD en su articulo 5(2):

“El responsable del tratamiento sera responsable del cumplimiento de lo dispuesto en el

apartado 1 (Principios relativos al tratamiento) y capaz de demostrarlo”.5?
Ademas, en su articulo 24(1), se desarrolla este principio de tres maneras:

e “(El) responsable del tratamiento aplicara medidas técnicas y organizativas apropiadas
a fin de garantizar y poder demostrar que el tratamiento es conforme con el presente
Reglamento.

e Las medidas deberan estar basadas en virtud del riesgo (del tratamiento) y ser
proporcionales.

e Dichas medidas se revisaran y actualizaran cuando sea necesario”.%3

Nuevamente se puede constatar, tal como fue comentado anteriormente, que no se indican
especificamente cudles son las medidas que se espera el responsable implemente para
demostrar su cumplimiento. De todas maneras, las diferentes autoridades de proteccion de
datos de los paises miembros de la Unién Europea y el propio CEPD, desde la adopcion de

este Reglamento, han estado constantemente creando y desarrollando guias, directrices y

of citizens empowerment and EUs approach to digital transition - two years of application of the General Data
Protection Regulation. 2020a, pp. 20. Disponible en https://bit.ly/2CdTjV.

SOEUROPEAN COMMISSION (EC). Informe de la Comisién: las normas de proteccion de datos de la UE empoderan
a los ciudadanos y estan adaptadas a la era digital. European Union’s Official Website. 2020b. Comunicado de
prensa disponible en: https:/bit.ly/2ZM6kAe.

61 DE HERT, Paul., 2012, op. cit., pp. 199. Traduccion nuestra.

62 UE, 2016, op. cit., pp. 36.

63 INFORMATION COMMISSIONER’S OFFICE (ICO). Guide to the General Data Protection Regulation (GDPR).
[en linea] 2019, pp. 170. Disponible en https:/bit.ly/3fbFN5H.
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herramientas que permiten hilar y explicar el sistema de medidas previstas por el propio
RGPD.%

Ademas, los beneficios que trae la inclusion de este principio al RGPD no solo se limitan a
conseguir un mejor y mayor cumplimiento legal de las obligaciones y principios estatuidos por
este, sino que ofrece la oportunidad de demostrar, competitivamente, cémo los responsables
de tratamiento respetan los derechos y la privacidad de los titulares de los datos, desarrollando

y manteniendo la confianza depositada por estos en manos de los responsables.®

Entonces, de la lectura de los articulos antes referenciados, podemos definitivamente asentar
la significacion del Principio de Responsabilidad Proactiva. En ese sentido, el responsable del
tratamiento de datos es el encargado del cumplimiento de los principios y obligaciones que
emanan de estos, y ademas debe ser capaz de demostrarlo, adoptando todas aquellas

medidas técnicas y organizativas necesarias.

Lo anterior supone una determinada conducta proactiva y preventiva (no reactiva) por parte
del responsable, a miras de obtener evidencia tangible que permita probar que implementg,
internamente y durante sus actividades, una aproximacioén organizada, rigurosa y segura
respecto a la proteccidn de los datos personales mediante la adopcién de medidas

proporcionales al tipo y fines del tratamiento que realiza o piensa realizar.®®

De esta manera, el responsable de datos no solo sabe qué tiene que cumplir con la normativa,
sino que ademas debe preguntarse ¢ Como demuestro que cumpli con ella? Asi, va a poder
responder a esta Ultima pregunta escogiendo, cumpliendo o implementando una bateria de
medidas y obligaciones que le van a permitir acreditar dicho cumplimiento frente a la autoridad
correspondiente. Por consiguiente, al implementar estas medidas de manera preventiva y
proactiva se cumple y refuerza uno de los objetivos mas importantes en esta materia, y es que
se evita que los riesgos de un determinado tipo de tratamiento de datos se materialicen,

pudiendo afectar los derechos de los titulares de dichos datos.

Sin embargo, debe quedar claro que lo que se busca al incorporar un sistema de cumplimiento
como este, en materia de proteccion de datos personales, va mas alla de realizar un ejercicio

de chequeo o verificacién por parte del responsable, en el sentido de pensar, errbneamente,

64 AGENCIA ESPANOLA DE PROTECCION DE DATOS (AEPD). FACILITA RGPD: Herramienta de ayuda para
empresas que realicen un tratamiento de datos personales de escaso riesgo para el cumplimiento del Reglamento
General de Proteccion de Datos. [en linea] s/f, Disponible en https://bit.ly/3gGDEID.

85 1CO, 2019, op. cit., pp. 169.

66 |bid., pp. 170.
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gue por el hecho de haber cumplido o utilizado todas las medidas disponibles se garantiza de
verdad el cumplimiento a los deberes y principios establecidos en la normativa. Asi, lo que se
busca en el fondo es que las empresas y organizaciones demuestren que han internalizado y

desarrollado una cultura de proteccion de datos personales en su ADN.®’

Tomando en consideracion lo anterior, y de forma ilustrativa, se pasara a nombrar cada una
de las medidas mas importantes que pueden implementarse en el sistema de cumplimiento
del RGPD, con el objetivo de ser analizadas, explicadas y demostrar, durante el desarrollo del
Capitulo 2 de este ensayo, que nuestro Proyecto de Ley se basa en este sistema y que este

puede todavia ser perfeccionado.
Las medidas a las que hace referencia el RGPD se podrian resumir en las siguientes®®:

e Registro de Actividades del Tratamiento

e Adopcién de medidas de seguridad

e Obligacién de notificar las brechas de seguridad

e Principio de proteccién de datos desde el disefio y por defecto
e Evaluaciones de Impacto

e Delegado de Proteccién de Datos

e (Cddigos de Conducta y Mecanismos de Certificacion

e Uso de Clausulas Contractuales Tipo

67 POTHOS, Mary. Accountability Requirements. En: INTERNATIONAL ASSOCIATION OF PRIVACY
PROFFESIONALS (IAPP), European Data Protection: Law and Practice. Ed: Eduardo Ustaran, 2018, pp. 205.

68 AGENCIA ESPANOLA DE PROTECCION DE DATOS (AEPD). Medidas de Cumplimiento. [en linea] 27 de
Febrero de 2020a, Disponible en: https:/bit.ly/2Z71krU.
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CAPITULO SEGUNDO: EL PROYECTO DE LEY Y SU RELACION CON EL PRINCIPIO DE
RESPONSABILIDAD PROACTIVA

El Proyecto de Ley ha sido elaborado tomando como base dos iniciativas, ambas del afio 2017,
gue se han refundido en un solo texto. La primera de ellas correspondié a la Mocion
Parlamentaria (en adelante la “Mocién”) presentada por los Honorables Senadores Harboe,
Araya, De Urresti, Espina y Larrain, sobre proteccion de datos personales®®, mientras que la
segunda correspondié al Mensaje de S.E la Presidenta de la Republica (en adelante el
“Mensaje”), que regula la proteccion y el tratamiento de datos personales y crea la Agencia de
Proteccion de Datos Personales.”

Ambas iniciativas comparten un mismo objetivo y lineas generales’™, especialmente respecto
a la importancia de que Chile adecle sus niveles de proteccion de datos personales al
estandar internacional, representado actualmente por las recomendaciones de la OCDE y el
RGPD.

Ademads, durante la tramitacion de ambas iniciativas en el Senado, el 16 de junio del afio 2018,
se publicé la Ley N°21.096, que elevdé a garantia constitucional la proteccién de datos
personales’®. La antedicha consagracion se dio gracias a la presentacion de un proyecto de
reforma constitucional el afio 2014, iniciado en mocién por los Honorables Senadores sefiores
Harboe, Araya, Lagos, Larrain y Tuma, que pretendia consagrar el denominado derecho a la

“autodeterminacion informativa”.”®

Las razones que fundamentaron su presentacion tienen ligacion con el anhelo, desde la
entrada en vigor de la Ley N°19.628, de actualizar el marco constitucional de derechos y
garantias al estandar que se habia llegado en paises europeos como Alemania, Espafia,

Portugal y paises latinoamericanos como Argentina, México, Brasil y Paraguay,’ que vieron

69 CHILE. Proyecto de ley sobre Proteccion de Datos Personales. Boletin N°11.092-07. Enero del 2017. Disponible
en https://bit.ly/3iAUTbX.

70 CHILE. Proyecto de ley que regula la proteccion y el tratamiento de los datos personales y crea la Agencia de
Proteccion de Datos Personales. Boletin N°11.144-07. Marzo del 2017. Disponible en https:/bit.ly/3fb3knt.

71 COMISION CONSTITUCION, LEGISLACION, JUSTICIA Y REGLAMENTO DEL SENADO (CCLJRS). Primer
Informe sobre el Proyecto de ley que regula la proteccion y el tratamiento de los datos personales y crea la Agencia
de Proteccién de Datos Personales (Boletines 11.144-07 y 11.092-07, refundidos). Marzo del 2018, pp. 5.
Disponible en https://bit.ly/2CeD5hm.

72 CHILE. Ley N°21.096, Consagra el Derecho a la Proteccion de los Datos Personales. Diario Oficial de la
Republica de Chile, Santiago, Chile, 16 de Junio de 2018. Disponible en: https:/bit.ly/3a7Z6NN

73 CHILE. Proyecto de reforma constitucional que consagra el derecho a la proteccion de los datos personales.
Boletin N°9.384-07. Junio de 2014. Disponible en: hitps:/bit.ly/21GXWxo

74 COMISION CONSTITUCION, LEGISLACION, JUSTICIA Y REGLAMENTO DE LA CAMARA DE DIPUTADOS
(CCLJRD). Segundo Informe recaido en el proyecto de reforma constitucional que consagra el derecho a la
proteccion de los datos personales (Boletin 9.384-07). Abril de 2018, pp. 9. Disponible en: https://bit.ly/30l2DWZ
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en el creciente uso de las tecnologias informaticas y digitales, tanto por el sector publico como
privado, y transferencias y procesamiento de informacion, la oportunidad de equilibrar y
garantizar el libre flujo de la informacién, imprescindible para el desarrollo econémico de
cualquier sociedad moderna, con el resguardo de los derechos y libertades de los titulares de
dichos datos.”

Asi, el derecho a la “autodeterminacion informativa” consiste en otorgarle a todas las personas
el derecho a conocer quién tiene sus antecedentes, qué tipo de antecedentes posee, para qué
los utilizan, con qué fines y cudles son los ambitos que limitan ese tratamiento de datos,

derecho que tuvo como origen la ley del censo en Alemania el afio 1983.7°

Por ello, no es de extrafiar que en nuestro Congreso Nacional, y producto de que la tramitacion
de esta iniciativa se vio practicamente en paralelo y como complemento al Proyecto de Ley
gue nos compete, se haya celebrado y recomendado la inclusién constitucional de este
derecho, especialmente si se toma en consideracion que ya habia sido objeto de discusién
doctrinal, en el Tribunal Constitucional, el reconocimiento implicito del derecho a la proteccion
de datos personales por su estrecha relacién con el derecho a la proteccién de la vida

privada.”

Gracias a este esfuerzo, actualmente el articulo 19 N°4 de la Constitucion de 1980 asegura a

todas las personas:

“El respeto y proteccion a la vida privada y a la honra de la persona y su familia, y
asimismo, la proteccién de sus datos personales. El tratamiento y proteccion de

estos datos se efectuara en la formay condiciones que determine la ley;®

La antedicha concepcién constitucional no es arbitraria, en el sentido de que dista bastante de
lo que en un comienzo propuso la mocion parlamentaria formalmente’, aunque mantuvo lo
gue buscaba consagrar en el fondo. Lo anterior se explica por las multiples indicaciones que

recibid el proyecto de reforma constitucional, y que abrié debates respecto a, por ejemplo, si

75 ALVAREZ VALENZUELA, Daniel, 2020, op. cit., pp. 2.

76 CCLJRD, 2018, op. cit., pp. 7.

7T CCLJRD, 2018, op. cit., pp. 9.

78 CHILE. Constitucion Politica de la Republica de Chile, Diario Oficial de la Republica de Chile, Santiago, Chile,
pp. 7. Disponible en: https://bit.ly/30KneK6. El destacado es nuestro y resalta la reforma constitucional hecha por
la Ley N°21.096 al articulo 19 N°4 de la Constitucion.

7® La mocién parlamentaria propuso lo siguiente: "Toda persona tiene derecho a la proteccion de sus datos
personales y obtener su rectificacién, complementacion y cancelacion, si estos fueren erréneos o afectaren sus
derechos, como asimismo a manifestar su oposicién, de acuerdo con las disposiciones establecidas en la ley. Su
tratamiento so6lo podra hacerse por ley o con el consentimiento expreso del titular”. Boletin N°9.384-07, 2014, op.
cit., pp. 6.
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existia un derecho de propiedad sobre los datos personales, discusion que nos ayuda a
interpretar lo contrario y a establecer, sin lugar a dudas, que se trata de un derecho integral y
sistematicamente autbnomo, que le permite a cualquier persona el mantener el control sobre
sus propios datos personales aun cuando estos hayan sido entregados a alguien para su

tratamiento.®®

Por otra parte, la técnica constitucional empleada deja entrever la estrecha relacién que tuvo
con la tramitacién del Proyecto de Ley, ya que contiene sustancialmente una reserva legal
especial, es decir, la regulacién sobre la proteccion y el tratamiento de datos personales
siempre debe adoptar la forma de una ley, excluyendo de esta manera mecanismos
infralegales de regulacién, y un mandato al legislador para que este determine las formas y

condiciones de esta proteccion y tratamiento de los datos personales.®!

Asi, ambas iniciativas que componen el Proyecto de Ley comparten el diagndstico de que la
Ley N°19.628, sobre Proteccion a la Vida Privada, aunque fue pionera en la region en esta
materia el afio 1999 estableciendo una serie de principios y garantias, no esta ahora a la altura
de los cambios tecnolégicos, las legislaciones internacionales, el aumento de la cantidad de
datos tratados e intercambiados ni esta enfocada en la proteccion de los derechos de las

personas.??

Por otro lado, el ingreso de Chile a la OCDE el afio 2010 signific6 el compromiso de su
adecuacion normativa y modificacion de su marco legal en esta materia. Pero Chile no solo
debe responder a las exigencias de la OCDE, ya que también es parte de la Organizacion de
las Naciones Unidas (ONU), la Organizacion de los Estados Americanos (OEA), el Foro de
Cooperacién Econdmica Asia-Pacifico (Asia-Pacific Economic Cooperation, APEC) y la Red
Iberoamericana de Proteccion de Datos, los que desde hace tiempo han establecido directrices
0 marcos generales regulatorios en materia de proteccion de la vida privada y tratamiento de

datos personales.®

Inclusive, sigue rigiendo el acuerdo de Asociacién entre la Unidn Europea y Chile, del afio
2003, el que estatuye en su Articulo 202 que “Las Partes acuerdan otorgar un elevado nivel

de proteccion al procesamiento de datos personales y de otra indole, compatible con las mas

80 CCLJRD, 2018, op. cit., pp. 11.

81 ALVAREZ VALENZUELA, D., 2020, op. cit., pp. 3.
82 CCLJRS, 2018, op. cit., pp. 9y 13.

83 |bid., pp. 156-157.
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altas normas internacionales” 8. Cabe destacar que la mas alta norma internacional en la

materia actualmente es el RGPD de la Unién Europea.®

Asi, ambas iniciativas explicitamente reconocen que tienen como punto de referencia al RGPD
y a las Directrices de 2013 de la OCDE. De esta manera, se incorporan un conjunto principios
rectores®, se mejoran y amplian el catalogo de definiciones y los derechos de las personas
(como los derechos ARCO y de Portabilidad), se establecen procedimientos directos y un
sistema de responsabilidad y cumplimiento que considera deberes y sanciones para los
responsables del tratamiento de datos, ademas de nuevos estandares respecto al tratamiento
de datos sensibles y categorias especiales de datos personales. Por ultimo, el Mensaje crea
ademas una autoridad de control encargada de velar por los derechos de las personas titulares

de datos.?”

Hoy en dia, el Proyecto de Ley se encuentra en tramitacion en la Comision de Hacienda del
Senado, luego de que la Comision de Constitucién, Legislacién, Justicia y Reglamento (en
adelante la “Comision”) emitiera su 2do informe habiendo finalizado su discusion en general y
particular. Por lo tanto, se encuentra proximo a iniciar su 2do trdmite Constitucional en la

Camara de Diputados.

No obstante todo lo anterior, debido a que el Proyecto de Ley se elabord discutiendo en
conjunto y en particular ambas iniciativas descritas, tomando como punto de partida al
Mensaje®® del ejecutivo, se pasé por alto el hecho de que no se consagro explicitamente el
Principio de Responsabilidad Proactiva, alrededor del cual fue construido el sistema de

responsabilidad y cumplimiento propuesto.

Asi, al ponerse en consideracion particular el Principio de Responsabilidad Proactiva
(Accountability Principle) en la Comisién, se tuvieron a la vista las propuestas de ambas
iniciativas, siendo aconsejado por el grupo de asesores parlamentarios que se aprobara el
texto del ejecutivo®, ya que fue el punto de partida en la discusién, quedando de esta forma

consagrado el articulo 3 letra e) del Proyecto:

84 CHILE. MINISTERIO DE RELACIONES EXTERIORES. Decreto Supremo N°28 que promulga el Acuerdo por el
gue se establece una Asociacion entre la Republica de Chile, por una parte, y la Comunidad Europea y sus estados
miembros, por la otra, sus anexos, declaraciones conjuntas y la correccion introducida al articulo 40 del Anexo |ll,
en su version en espafiol. 2003. Disponible en https:/bit.ly/2VWI12t.

85 CCLJRS, 2018, op. cit., pp. 157.

86 Los principios rectores son el de licitud del tratamiento, de finalidad, de proporcionalidad, de calidad, de
responsabilidad, de seguridad, de transparencia y el principio de confidencialidad.

87 CCLJRS, 2018, op. cit., pp. 9-10 y 14-20.

88 |bid., pp. 207.

89 |bid., pp. 250-251.
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“Quienes realicen tratamiento de los datos personales seran legalmente responsables
del cumplimiento de los principios, obligaciones y deberes de conformidad a la ley”.*°

Queda patente de la sola lectura de su texto y luego de haber estudiado el desarrollo de este
principio en el anterior capitulo, que existié un error terminoldgico a la hora de presentar la
propuesta por parte del ejecutivo, el que considera solamente un principio de responsabilidad
legal general (Responsability). Por el otro lado, la Mocién Parlamentaria propuso lo siguiente

en su articulo 8 letra f):

“Responsabilidad y rendicion de cuentas: El responsable del tratamiento sera
responsable del cumplimiento de la presente ley, debiendo ser capaz de

demostrarlo”.%

Lamentablemente, dicho texto fue desechado por la Comisién sin mayor discusion. No
obstante, deja en claro que la propuesta de la Mocion esta acorde o es, mejor dicho, mas
cercana al estandar internacional sobre el que se supone ambas iniciativas fueron construidas
(el RGPD). Sin embargo, la tramitacion en particular I6gicamente no se detuvo, por lo que se
dejara patente en lo que resta de este capitulo que el sistema de cumplimiento y
responsabilidad propuesto por el Proyecto estd basado, casi integramente, en el establecido
por el RGPD que, como fue explicado ut supra, contempla una serie de medidas
complementarias destinadas a demostrar el debido cumplimiento al Principio de
Responsabilidad Proactiva, sobre el que gira todo el sistema y que el Proyecto, actualmente,

no consagra.

Entonces, se pasara a revisar el sistema de cumplimiento propuesto hoy en dia por el
Proyecto, analizando critica y sintéticamente las medidas que contempla haciendo una
comparacion a lo establecido por el RGPD, con el objetivo especifico de realizar las propuestas
y modificaciones pertinentes que le doten de coherencia y sistematicidad al mismo, y con el

objetivo general de defender la inclusién explicita del Principio de Responsabilidad Proactiva.

% COMISION CONSTITUCION, LEGISLACION, JUSTICIA Y REGLAMENTO DEL SENADO (CCLJRS).
Comparado Primer Tramite Constitucional: 2do Informe sobre el Proyecto de Ley que modifica la ley 19.628, con el
fin de regular la proteccion y el tratamiento de los datos personales (Boletines 11.144-07 y 11.092-07, refundidos).
2020a, pp. 18. Disponible en https://bit.ly/2CbKpKy.

91 CCLJRS, 2018, op. cit, pp. 250. El destacado es nuestro.
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2.1. SISTEMA DE CUMPLIMIENTO: MEDIDAS CONTEMPLADAS EN EL PROYECTO
DE LEY Y EL RGPD

2.1.1. PRINCIPIO DE PROTECCION DE DATOS DESDE EL DISENO Y POR DEFECTO

El deber de proteccién de datos desde el disefio y por defecto (en adelante “PDdDI” y “PDpDE”,
respectivamente) es uno de los principios complementarios al Principio de Responsabilidad
Proactiva mas importantes.® Actualmente se encuentra estatuido en el marco del Titulo I,
Parrafo Primero, “sobre deberes y obligaciones del responsable” del Proyecto de Ley,
especificamente en su articulo 14 quater®®, gracias a la indicacion N°98 presentada por el

Honorable Senador Harboe.%

La inclusién de este principio esta en linea con lo establecido en el Articulo 25 del RGPD* y
lo recoge casi en su totalidad, aumentando el estandar del Proyecto en esta materia. De esta
manera, se logra compatibilizar los derechos de las personas titulares de datos y el libre flujo

de dichos datos.

Al igual que en el articulo 25(1) del RGPD, el primer péarrafo del articulo 14 quéter define lo
gue se entiende por PDdDI. En sintesis, considera que es deber del responsable el
implementar “las medidas técnicas y organizativas apropiadas con anterioridad y durante el
tratamiento de datos con el fin de cumplir los principios del tratamiento de datos y los derechos

del titular™® establecidos en el Proyecto.

Ademas, dichas medidas deben considerar “el estado de la técnica, los costos de
implementacion y la naturaleza, ambito, contexto y fines del tratamiento de datos, asi como
los riesgos™’. Como puede entreverse, este principio tiene mucha similitud con el Principio de

Responsabilidad Proactiva estatuido por el RGPD, e inclusive pudieran llegar a confundirse.

92 1CO, 2019, op. cit., pp. 171 y AGENCIA ESPANOLA DE PROTECCION DE DATOS (AEPD). Medidas de
proteccion de datos desde el disefio y por defecto. [en linea] 27 de Febrero de 2020b, Disponible en
https://bit.ly/38zpQ6Y.

98 CCLJRS, 2020a, op. cit., pp. 56.

94 Boletin de indicaciones formuladas durante la discusion en general del proyecto de ley, en primer tramite
constitucional, que regula la proteccion y el tratamiento de los datos personales y crea la Agencia de Proteccion de
Datos Personales (Boletin de Indicaciones). 2018, pp. 20-21. Disponible en https:/bit.ly/20i7yxT.

9 UE, 2016, op. cit., pp. 48.

9% CCLJRS, 2020a, op. cit., pp. 56.

9 Loc. cit.
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Sin embargo, la idea de la PDdDI existe desde hace méas de 20 afios y se ha trabajado en ella
bajo la terminologia de “privacidad desde el disefio”, concepto desarrollado por la Comisionada

de proteccion de datos de Ontario, Ann Cavoukian, en la década de los 90.%

Por ello, la definicién de PDdDI implica que se realice una aproximacion basada en los riesgos
y en el Principio de Responsabilidad Proactiva que permita implementar estrategias que
incorporen la proteccién de la privacidad a lo largo de todo el ciclo de vida del objeto (sea este
un hardware, software, un sistema o servicio determinados), entendiéndose lo anterior como
todas las etapas por la que atraviesa este, incluidas su concepcion, desarrollo, produccion,

operacion, mantenimiento y retirada.®

De todas maneras, es necesario que se interprete la idea anterior de la siguiente manera: la
PDdDI se materializa en el deber de implementar medidas que permiten dar efectividad a los
principios basicos y dar cumplimiento a las obligaciones de los responsables, por lo que
refuerza al Principio de Responsabilidad Proactiva desde una mirada preventiva y proactiva,
es decir, comparten objetivos.'® Ademas, la PDdDI tiene como principio fundacional el de
anticiparse a los eventos que afecten a la privacidad antes de que sucedan, lo que implica que
todo sistema, proceso o infraestructura que vaya a utilizar datos personales debe ser
concebido y disefiado, a priori, identificando los posibles riesgos a los derechos vy libertades
de los titulares de datos personales para minimizarlos y evitar que se materialicen en dafos

tangibles.0?

La PDdDI ha sido considerada una “buena practica de aproximacién al disefio de nuevos
productos, sistemas y procesos que usan datos personales”!®? integrando esta mirada
preventiva en la estructura y actividades internas de las empresas u organizaciones, es decir,
busca en el fondo “que la proteccion de datos se encuentre presente en las primeras fases de

concepcion de un proyecto” 1%

Una de las medidas que se pueden adoptar al respecto, y que ejemplifica el RGPD, es la
seudoanonimizacién temprana de los datos personales, que permite que estos no puedan

atribuirse a una persona sin utilizar informacién adicional, reemplazando los datos

9% AGENCIA ESPANOLA DE PROTECCION DE DATOS (AEPD). Guia de Privacidad desde el Disefio. [en linea]
[Archivo PDF] 2019a, pp. 5. Disponible en: https://bit.ly/341tmpH

9 AEPD, 2019, op. cit., pp. 6.

100 EUROPEAN DATA PROTECTION BOARD (EDPB). Guidelines 4/2019 on Article 25 Data Protection by Design
and by Default. [en linea] Version 2.0, 2020a, pp. 5. Disponible en https://bit.ly/3gGu2KF

101 AEPD, 2019, op. cit., pp. 7.

102 |CO, 2019, op. cit., pp. 171. Traduccion nuestra.

103 AEPD, 2020b, op. cit.
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identificadores con datos ficticios y realistas que no pueden irrogarse a un determinado
individuo, cumpliéndose asi los principios de confidencialidad y minimizacién de datos. No
obstante lo anterior, permite algunas formas de re-identificacion, pero al mismo tiempo, reduce
el vinculo de estos datos con la identidad original del titular a través de, por ejemplo, la
encriptacion de dichos datos.'%

La aproximacion que permite realizar la PDdDI, al igual que la PDpDE, ayuda a cumplir las
obligaciones de los responsables al dejar documentado las decisiones que toma a través de,
por ejemplo, las Evaluaciones de Impacto, medida que sirve a su vez para demostrar el debido
cumplimiento al Principio de Responsabilidad Proactival®® y que sera analizada mas adelante.
Dicha documentacion se debe dar con un enfoque “privacy design thinking”, sustentado
anteriormente por una evaluacién de los riesgos a los derechos y libertades de los titulares de

datos como elemento integral de cualquier nueva iniciativa de tratamiento.

En el mismo sentido, y para garantizar la privacidad durante todo el ciclo de vida del proyecto
u objeto, se deben analizar las operaciones implicadas en cada una de las etapas de su
desarrollo e implementar medidas tales como la clasificacion y organizacion de los datos y
actividades del tratamiento en base a perfiles de acceso, la k-anonimidad,” el cifrado por
defecto de modo que el estado de los datos en caso de robo, destruccion o pérdida sea ilegible

y la destruccién segura y garantizada de la informacion al final de su ciclo de vida.%®

Finalmente, cabe destacar que el cumplimiento de la PDdDI es solamente aplicable al
responsable del tratamiento. No obstante lo anterior, este cumplimiento se proyecta a otras
entidades que participan de las actividades del tratamiento, como lo serian los proveedores y
prestadores de servicios y desarrolladores o fabricantes de productos, aplicaciones y
dispositivos, ya que el responsable debe diligentemente, y en virtud del Principio de

Responsabilidad Proactiva, escoger a aquellas organizaciones y encargados que puedan

1048TARCHON, Peter y PIKULIK, Toma$. GDPR principles in Data protection encourage pseudonymization through
most popular and full-personalized devices - mobile phones. Procedia Computer Science. Vol. 151, 2019., p. 306.
DOI 10.1016/j.procs.2019.04.043.

105 |CO, 2019, op. cit., pp. 187.

106 AEPD, 2019, op. cit., pp. 8.

107 AGENCIA ESPANOLA DE PROTECCION DE DATOS (AEPD), La K-anonimidad como medida de privacidad,
2019b, pp. 3. Disponible en: https:/bit.ly/3gAFRNY La AEPD define a este concepto de la siguiente manera: “La k-
anonimidad es una propiedad de los datos anonimizados que permite cuantificar hasta qué punto se preserva la
anonimidad de los sujetos presentes en un conjunto de datos en el que se han eliminado los identificadores. Dicho
de otro modo, es una medida del riesgo de que agentes externos puedan obtener informacion de caracter personal
a partir de datos anonimizados”

108 AEPD, 2019a, op. cit., pp. 9.
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garantizar el cumplimiento de la normativa y especialmente la proteccion de datos personales

desde el disefio y por defecto.!®

Por otro lado, la PDpDE est& establecida en el parrafo segundo del articulo 14 quater del
Proyecto, al igual que en el articulo 25(2) del RGPD. En sintesis, indica que el responsable
debe implementar “las medidas técnicas y organizativas para garantizar que, por defecto, s6lo
sean objeto de tratamiento los datos personales que sean necesarios para los fines especificos

y determinados del tratamiento”.11°

Lo anterior hace referencia a las decisiones que toma el responsable respecto a determinadas
opciones durante el proceso que, por defecto, en determinados softwares, programas
computacionales o dispositivos!!?, ajustan la cantidad de “datos recogidos, la extension del

tratamiento, el plazo de conservacion de los datos y su accesibilidad” .12

Supone entonces que el responsable debe evaluar y asegurar, con anterioridad, que solo los
datos necesarios para el tipo y fines del tratamiento sean utilizados, impidiendo de esta manera
que dichos datos sean accesibles a un grupo indeterminado de personas.'*®* Debe tenerse
especial consideracion respecto de aquellas personas que trabajan en la misma organizacion
o se relacionan con ella, como prestadores de servicios de software o procesamiento de datos,
evitando y minimizando el cruce de informacién innecesaria entre los distintos tratamientos

gue se realizan.!**

En resumen, la inclusién de ambos principios constituye un gran avance en el Proyecto de
Ley, pero su reciente introduccién deja entrever una falta de certeza respecto a cdmo pueden
implementarse las medidas que permitan dar cumplimiento a estos deberes ya que, por
ejemplo, el Proyecto actualmente no consagra explicitamente las Evaluaciones de Impacto*®,
las que fueron desechadas antes de la presentacion de la indicacién del Honorable Senador

Harboe.

Por otro lado, a diferencia del RGPD, el texto del articulo 14 quater del Proyecto de Ley no
menciona ni ejemplifica cuales son las medidas que se pueden adoptar, por lo que seria

prudente que se incluyeran ejemplos de medidas concretas (como la seudoanonimizacion,

109 |pid., pp. 11-12.

110 CCLJRS, 20204, op. cit., pp 56.
111 EDPB, 20204, op. cit., pp. 11.
112 CCLJRS, 20204, op. cit. pp. 57.
113 EDPB, 20204, op. cit., pp. 11.
114 1bid., pp. 29-30.

115 CCLJRS, 2018, op. cit., pp. 331.

30



Evaluaciones de Impacto o Mecanismos de Certificacion) que permitan acreditar el debido
cumplimiento a estos deberes. De esta manera, lo que debiese de hacerse es guiar la lectura
del sistema tomando como referencia el texto de la Ley.

En el fondo, la inclusion de estos deberes sin un marco claro de medidas y sin, por supuesto,
el Principio de Responsabilidad Proactiva, termina por restarle efectividad y certeza al sistema
de cumplimiento, perdiéndose una gran oportunidad de reforzar los deberes de los
responsables y ofrecerles, al mismo tiempo, medidas efectivas que les permitan acreditar y

entender sus obligaciones con la sola lectura de la normativa.

2.1.2. ADOPCION DE MEDIDAS DE SEGURIDAD Y NOTIFICACION DE LAS BRECHAS
DE SEGURIDAD

La ciberseguridad a nivel global y regional ha tomado un papel preponderante en la agenda
publica, no solo para elevar sus niveles en el sector publico, por ejemplo, en materia de
Gobierno Digital, sino que para asegurar el desenvolvimiento de la creciente actividad digital

y el comercio electrdnico.

Asi, mas alla de la excepcionalidad de la pandemia de la Covid-19, la preocupacion por la
ciberseguridad se estaba dando incluso anteriormente. Por ejemplo, el “Reporte de Riesgos
Globales 2020” del Foro Econdmico Mundial (WEF, por sus siglas en inglés), tomando como
base que mas de la mitad de la poblacién mundial tiene acceso a internet y que practicamente
1 millon de personas, diariamente, se esta integrando a esta tecnologia, establecié que los
riesgos de ciberataques a infraestructura critica y el robo de datos estan dentro de los 10

principales riesgos con mayor probabilidad de ocurrir. 6

En esta linea, recientemente el “Reporte de Ciberseguridad 2020” del Banco Interamericano
de Desarrollo (BID) y la Organizacion de Estados Americanos (OEA) da cuenta de una
creciente capacidad en materia de ciberseguridad en Latino América y el Caribe desde el afio
2016.17

Este reporte utiliza el “Modelo de Madurez de la Capacidad de Ciberseguridad para las
Naciones” (CMM, por sus siglas en inglés), que sigue un enfoque integral que entiende esta

capacidad dentro de cinco dimensiones: i) Politica y Estrategia; ii) Cultura y Sociedad; (iii)

116 WORLD ECONOMIC FORUM (WEF). The Global Risks Report 2020. Suiza, 15 de Enero de 2020, pp. 63-67.
Disponible en: https://bit.ly/348zrAL

117 BANCO INTERAMERICANO DE DESARROLLO Y ORGANIZACION DE ESTADOS AMERICANOS (BID y
OEA). Reporte Ciberseguridad 2020: riesgos, avances y el camino a seguir en América Latina y el Caribe, 2020,
pp. 17. http://dx.doi.org/10.18235/0002513
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Educacioén, Capacitacion y Habilidades; (iv) Marcos Legales y Regulatorios, y v) Estandares,
Organizaciones y Tecnologia.''® Desarrollado por el Centro Global de Capacidad en Seguridad
Cibernética (GCSCC, por sus siglas en inglés), de la Universidad de Oxford, busca ofrecer una
evaluacion del nivel de ciberseguridad de un pais, asignandole una etapa especifica,
existiendo de esta manera cinco etapas de madurez para cada una de las dimensiones, que

van desde la mas basica (inicial) hasta la mas avanzada (dinamica).**°

La importancia de este reporte radica en que deja patente la relevancia de que exista una
Unica politica nacional de ciberseguridad y una sélida institucionalidad que pueda dar curso y
efectividad a esta materia de manera estratégica, ya que paises con esas caracteristicas
obtienen resultados positivos en ciberseguridad.? Lo anterior va de la mano con una creciente
necesidad de garantizar la confianza digital, a medida que Latino América avanza hacia la

economia digital.**

De esta manera, Chile ha dado importantes pasos ya que present6 el afio 2017 su “Estrategia
Nacional de Ciberseguridad” y ademas, el afio 2018, en virtud de su “Politica Nacional de
Ciberseguridad” se nombrdé a un asesor presidencial en esta materia, reestructurando la
Subsecretaria del Interior para llevar a cabo la Politica a través de la Unidad de Coordinacién

de Ciberseguridad.'??

Sin embargo, el marco normativo de Chile se encuentra, como se sabe, en actualizacion.
Importante es destacar que en la dimension “Marcos Legales y Regulatorios” del CMM, en el
subcomponente de “Legislacién sobre Proteccién de Datos”, Chile alcanzé la etapa N°3
“consolidado”, producto del ingreso y tramitacién del Proyecto de Ley en cuestion. No obstante
aquello, sigue en espera que se presente el “proyecto de Ley Marco de Ciberseguridad”, que
estaba agendando para finales de 2019, y que permitiria establecer una institucionalidad
permanente que vele por la implementacion y efectividad de la seguridad cibernética en
Chile.*%

Por tanto, no se puede hablar de proteccidn de datos personales sin hablar de ciberseguridad.
Se trata de materias altamente interrelacionadas en las que Chile se encuentra trabajando

practicamente en paralelo, lo que a su vez conlleva una serie de ventajas ecosistémicas. Asi,

118 |bid., pp. 20.

119 BID y OEA, 2020, op. cit., pp. 42.
120 |pid., pp. 21.

121 |pid., pp. 29

122 |pid., pp. 75.

123 |pid., pp. 76-78.
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es imprescindible que en un primer lugar, el Proyecto de Ley sobre Proteccion de Datos
Personales sea aprobado en el Congreso, en vista y considerando que el ecosistema
regulatorio chileno en estas materias se encuentra extremadamente atrasado y, no menos
importante, estaria constituyendo las bases necesarias para luego discutir y generar un
ecosistema regulatorio en materia de ciberseguridad arménico, mas aun si consideramos que
Chile se enfrenta a un proceso constituyente!?* en donde la propia Constitucién Politica de la

Republica debe ser parte de este nuevo ecosistema regulatorio.'?®

Asi lo ha recomendado la propia Uniéon Europea en su reciente “2020 E-Government Survey”,
donde destaca la importancia de que los gobiernos establezcan un sistema institucional que
sostenga e implemente el ecosistema regulatorio relativo a ciberseguridad, proteccion de datos
personales e inclusive legislacion en relacion con materias tales como Inteligencia Atrtificial?®,

en la que también Chile se encuentra trabajando.

Por ello, y para comenzar el andlisis del Proyecto en materia de ciberseguridad, no es de
extrafiar que, al igual que en el articulo 32 del RGPD*?, el Proyecto de Ley contemple en su
articulo 14 quinquies'?® el deber del responsable de adoptar medidas de seguridad en el

tratamiento de datos.

En primer lugar, establece que el responsable debe tomar las “medidas necesarias para
resguardar el cumplimiento del principio de seguridad™?®, pero tomando en consideracion el
avance de la tecnologia, sus costos y la proporcionalidad respecto a los fines y caracteristicas

del tratamiento, tanto como los riesgos involucrados.

Ademads, estatuye que ante la ocurrencia de un incidente de seguridad, y ante la solicitud de
la autoridad respectiva, “correspondera al responsable acreditar la existencia y funcionamiento
de las medidas de seguridad adoptadas en base a los niveles de riesgos y a la tecnologia

disponible™®. Es decir, estamos en presencia de una disposicion que textualmente, al igual

124 MOLINA, Paulina. Plebiscito histérico en Chile: apruebo o rechazo, las opciones que tenian los chilenos en el
referendo de cambio de Constitucion. BBC Mundo: News. [en linea] Octubre de 2020. Disponible en:
https://bbc.in/346edmL

125 LISONI, Diego. Modernizacién y Transformacion Digital del Estado: Desafios, Oportunidades y Propuestas a la
luz de la Crisis Sanitaria y el Estallido Social en Chile. CAF- Banco de Desarrollo de América Latina, 2020, pp. 16.
Disponible en: https://bit.ly/3afGE5A

126 DEPARTAMENTO DE ASUNTOS ECONOMICOS Y SOCIALES DE LA ORGANIZACION DE NACIONES
UNIDAS [ONU:DAES]. United Nations E-Government Survey 2020. [s.l.]: United Nations, 2020, pp. 190. Disponible
en: https://bit.ly/3a9TzpQ

127 UE, 20186, op. cit., pp. 51-52.

128 CCLJRS, 2020a, op. cit., pp. 57.

129 oc. cit.

130 |bid., pp. 58.
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gue en el RGPD, previene que el responsable debe ser capaz de demostrar que efectivamente
adoptd medidas de seguridad.

No cabe duda de que por medio de este deber se logra dar efectividad y materializar el principio
de seguridad, establecido en el articulo 3 letra f) del Proyecto y que estatuye lo siguiente:

“Principio de seguridad. En el tratamiento de los datos personales, el responsable debe
garantizar estandares adecuados de seguridad, protegiéndolos contra el tratamiento no
autorizado o ilicito, y contra su pérdida, filtracion, dafio accidental o destruccion. Las
medidas de seguridad deben ser apropiadas y acordes con el tratamiento que se vaya a

efectuar y con la naturaleza de los datos”.**

No obstante lo anterior, el Principio de Responsabilidad Proactiva permitiria reforzar y dotar
de coherencia a la antedicha obligacién, ya que por medio de este el responsable, si quiere
demostrar cumplimiento a este deber, necesita primero haber tomado las medidas
prestablecidas para aquello y que el Proyecto ya considera a medias, por lo que el estandar

no aumenta, sino que simplemente se ve reforzado.

Por otro lado, el hecho de que solo se describan a las medidas como “necesarias” no permiten
significar verdaderamente el tipo de medidas que se pueden o deben adoptar. En ese sentido,
se sugiere que, tal como fue propuesto por el Honorable Senador Guillier en la indicacion N°99,
se hable de “medidas técnicas y organizativas necesarias”®?, ya que de esta manera se
construye, de a poco, un sistema de cumplimiento que habla en los mismos términos en toda

sSu extension.

Es asi como, en general, se puede afirmar que el Proyecto de Ley estd a la altura en esta
materia respecto al estandar internacional. De todas maneras, se deja entrever nuevamente
gue no existe una sefializacion o ejemplificacién de las medidas que podrian considerarse
como necesarias Yy eficaces para demostrar el debido cumplimiento al principio de seguridad.
Por ejemplo, el RGPD en su articulo 32(1) literal a) propone la utilizacion de la
seudoanonimizacion y el cifrado de datos, o la adhesién a cddigos de conducta y mecanismos
de certificacion en su tercer apartado como medios para demostrar el cumplimiento a esta

obligacion. Ademas, se considera que la adopcion de politicas de seguridad o la capacitacion

131 CCLJRS, 2020a, op. cit., pp. 18-19.
132 Boletin de Indicaciones, 2018, op. cit., pp. 21.
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del personal en ciberseguridad son medidas organizativas que permiten demostrar el debido

cumplimiento al mismo.'*

En segundo lugar, al igual que en los articulos 33 y 34 del RGPD*34, el Proyecto de Ley en su
articulo 14 sexies establece la obligacion del responsable de datos de notificar las
vulneraciones a las medidas de seguridad a la autoridad de control, es decir, al Consejo para
la Transparencia y Proteccion de Datos Personales.'®

Esta comunicacion debe realizarse cuando estas vulneraciones “ocasionen la destruccion,
filtracion, pérdida o alteracion accidental o ilicita de los datos personales que trate o la
comunicacion o acceso no autorizados a dichos datos cuando exista un riesgo para los

derechos y libertades de los titulares”. 13

Ademas, el responsable y encargado del tratamiento deberan llevar un registro de dichas
comunicaciones, que incluird la descripcién de la naturaleza de las vulneraciones, sus efectos,
las categorias de datos, la cantidad de titulares afectados y, especialmente, las medidas
adoptadas para gestionar las vulneraciones y evitar incidentes futuros. Cuando las
vulneraciones refieran a categorias especiales de datos, como los datos sensibles, se deberan

comunicar también a los titulares de dichos datos.'®’

Sin embargo, cabe destacar en este apartado un agujero en la técnica legislativa utilizada por
el Legislador, ya que por un lado se solicita que se lleve un registro de este tipo de
notificaciones, pero por el otro lado, el Proyecto no considera, tal como lo hace el RGPD, la
obligacion de llevar un registro de las actividades del tratamiento, que justamente es utilizado

y es una medida imprescindible para materializar y organizar este tipo de medios de prueba.

Particularmente, se entiende que la vulneracién ocasiona la destruccién de los datos
personales cuando estos dejan de existir o no permiten que sean utilizados de ninguna forma
por el responsable del tratamiento. Por su parte, las vulneraciones ocasionan la pérdida de
datos personales cuando estos, aun cuando sigan existiendo, dejan de estar en manos o el

control del responsable del tratamiento, o este Ultimo ha perdido acceso a ellos.**®

133 |CO, 2019, op. cit., pp. 230.

134 UE, 20186, op. cit., pp. 52-53.

135 CCLJRS, 2020a, op. cit., pp. 59.

136 | oc. cit.

137 |bid., pp. 60.

138 ARTICLE 29 DATA PROTECTION WORKING PARTY (ART. 29WP), Guidelines on Personal data breach
notification under Regulation 2016/679. 2017a, Bruselas, Bélgica, pp. 7. Disponible en: https:/bit.ly/3mmHal2
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Por otro lado, es necesario clarificar que una brecha de seguridad es un tipo de incidente de
seguridad, que solamente gatilla la obligacion de notificacién cuando tiene relacion con datos
personales. En esencia, mientras que toda brecha de seguridad es un tipo de incidente de
seguridad, no necesariamente todos los incidentes de seguridad son brechas de seguridad de
datos personales.*

Cabe destacar, a su vez, que se ha entendido que existen tres tipos de brechas de seguridad:

a) “Vulneracion de la confidencialidad de datos personales, donde hay una divulgacién no
autorizada o accidental de, o acceso a, datos personales.

b) Vulneracién de la integridad de los datos personales, donde hay una alteracion
accidental o no autorizada de datos personales.

c) Vulneracién de la disponibilidad de los datos personales, donde hay una pérdida de

acceso accidental o no autorizada a, o destruccion de, datos personales”.**

Dependiendo de las circunstancias, puede darse el caso de que una brecha de seguridad
redna las caracteristicas de los tres tipos anteriormente reseflados. Sin embargo, es
importante destacar, respecto al tipo de vulneracion de disponibilidad de datos personales,
gue ésta siempre se configurard cuando se pierda acceso total y permanente a los datos
personales, lo que ocurriria, por ejemplo, si se perdiera la clave de desencriptacién para
desencriptar una determinada cantidad de datos o si el responsable no pudiese restaurar los

datos personales desde un respaldo de estos datos o “backup”.t4

A diferencia de lo anterior, determinar cuando una vulneraciéon temporal a la disponibilidad de
los datos personales debe ser notificada es una cuestion mas compleja. En ese sentido, un
corte del suministro eléctrico podria ser considerado una brecha de seguridad si conlleva una
pérdida de disponibilidad de datos relevante, pero no asi una pérdida de disponibilidad
ocasionada por el mantenimiento programado de los servidores del responsable o encargado
del tratamiento. En cualquiera de estos casos, y frente a las dudas, es recomendable siempre
dejar registro y documentar aquellas situaciones en orden de probar el debido cumplimiento a
la normativa, en virtud del Principio de Responsabilidad Proactiva, ante la autoridad de

control.1#?

139 | oc. Cit.

140 ART. 29 WP, 2017a, op. cit., pp. 7. Traduccion nuestra.
141 1bid., pp. 8.

142 | oc. Cit.
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La importancia de esta obligacion se ve justificada por las consecuencias negativas, tanto
fisicas, materiales o inmateriales, que puede llegar a acarrear una vulneracion a las medidas
de seguridad a los titulares de datos personales. Entre estas consecuencias podemos
encontrar la limitacién de los derechos de los titulares de datos, la pérdida de control sobre
sus propios datos personales, discriminacion, fraudes o robos de identidad, pérdidas
financieras, dafio a la honra y reputacion o la pérdida de confidencialidad sobre datos

personales vinculados al secreto profesional.}4®

Por ello, resulta l6gico que dicha notificacion se realice de la manera mas expedita posible, y
sin dilaciones indebidas, para evitar que se materialicen los riesgos y consecuencias negativas
antes mencionadas. Sin embargo, el Proyecto no establece un plazo para efectuar la antedicha
notificacion, por lo que seria recomendable que, al igual como ocurre en el RGPD, el
responsable o encargado comuniquen las brechas de seguridad dentro de las 72 horas de
haber tomado conocimiento de éstas a la autoridad de control. De esta manera, la efectividad
de la medida no se ve diluida y, ademas, cualquier tipo de atraso podria ser documentado y
justificado ante la autoridad de control, de forma de excusar el mayor riesgo o dafio al que se

expuso a los titulares de datos personales.'*

Este vacio del Proyecto relativo al plazo en el que se puede realizar la debida notificacién, o
su modalidad como ocurre en el RGPD*, puede ser subsanado razonablemente, para evitar
errores interpretativos de términos tan amplios como “sin dilaciones indebidas” y que ademas
no tuvieron discusién en la Comisién, a través de su integracion explicita en el Proyecto, una
regulacion reglamentaria del mismo o instrucciones de caracter obligatorio por parte del

Consejo para la Transparencia y Proteccion de Datos Personales.

Finalmente, al deber de documentar las comunicaciones se le debe agregar como
recomendacion, en la practica, la inclusion en los registros de todas aquellas brechas de
seguridad no necesariamente notificables, en caso de que la autoridad de control las requiera

y en concordancia con el Principio de Responsabilidad Proactiva.!4¢

Aun cuando el Proyecto no establece el periodo durante el cual deben mantenerse los registros
de las comunicaciones, se recomienda en la practica que el responsable lo determine tomando

en consideracion, por ejemplo, si los antedichos registros contienen o no datos personales y

143 ART. 29 WP, 2017a, op. cit., pp. 9.

144 1bid., pp. 10-14.

145 El RGPD contempla la modalidad de realizar las comunicaciones en fases o etapas, dependiendo del contexto
y la gravedad de la brecha de seguridad. ART. 29WP, 2017a, op. cit., pp. 15.

146 |bid., pp. 26.
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los principios que gobiernan las actividades del tratamiento. Por su parte, se recomienda que
se agregue a los registros los razonamientos en virtud de los cuales se decidié no notificar una
determinada brecha de seguridad, incluyendo a su vez la justificacion de porqué no se
consider6 que éstas son riesgosas en relacion con los derechos y libertades de los titulares de
datos personales.*¥’

Ademas, en la practica es ventajoso tanto para el responsable como el encargado del
tratamiento el documentar exhaustivamente en el registro el procedimiento que se utiliza
internamente para hacer frente a las brechas de seguridad, que puede comprender los pasos
una vez la vulneracion ha sido descubierta, incluyendo como contener, gestionar y recuperar
el incidente, realizar la gestion de riesgos y natificar la brecha de seguridad. En el mismo
sentido, también puede ser util demostrar que los empleados tomaron conocimiento del

procedimiento y son capaces de reaccionar a las brechas de seguridad.*®

Por todo lo anterior, a estas alturas no hay mejor ejemplo que demuestre que el Principio de
Responsabilidad Proactiva es el eje vertebrador de este deber. Se deja patente que se trata
de una obligacion de rendiciébn de cuentas, pero al mismo tiempo este principio no solo
dictamina que debe rendirse cuentas a la autoridad, sino que también a los titulares de los
datos afectados en determinados casos. Al igual que como se comenté ut supra, el sentido de
esta disposicion se origina del deber del responsable de crear medios de prueba que le

permitan acreditar el debido cumplimiento al Principio de Responsabilidad Proactiva.!4®
2.1.3. DELEGADO DE PROTECCION DE DATOS PERSONALES

Al igual que en los articulos 37, 38 y 39 del RGPD*°, el Proyecto de Ley contempla en su
articulo 50! la designacién de un Encargado de Prevencion o Delegado de Proteccion de

Datos (en adelante el “Delegado”).

En este articulo se desarrollan los métodos de designaciéon y las caracteristicas que debe
reunir el Delegado. Ademas, se especifica las funciones minimas que debe realizar, entre las
gue se destaca el informar y asesorar al responsable en materia de proteccién de datos

personales, participar de la politica de proteccion de datos del responsable, supervisar el

147 ART. 29 WP, 20174, op. cit., pp. 27.
148 | oc. Cit.

149 1CO, 2019, op. cit., pp. 258.

150 YE, 2016, RGPD, pp. 55-56.

151 CCLJRS, 20204, op. cit., pp. 201.
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cumplimiento de la ley, absolver las consultas y solicitudes de los titulares de datos y ser el
punto de contacto con el Consejo para la Transparencia y Proteccion de Datos Personales.!®?

En general el solo hecho de que el Proyecto de Ley contemple esta medida supone un gran
avance en materia de prevencién de riesgos. No obstante lo anterior, cabe destacar que la
designacion del Delegado supone una implementacién interna y organizativa del Principio de
Responsabilidad Proactiva'®. Asi, gracias a su inclusién, se permite y facilita que el
responsable pueda demostrar y garantizar el debido cumplimiento a sus obligaciones y dar

efectividad a los principios béasicos del Proyecto.

Otra cuestion de importancia es que la designacion del Delegado en el Proyecto es
considerada un “Modelo de Prevencion de Infracciones™®, lo que permite, sistematizando la
normativa, que ademas este mecanismo pueda ser certificado por la autoridad de control*®®,

tal como ocurre en el RGPD.

Sin embargo, existen algunas diferencias respecto al estandar internacional. En primer lugar,
la adopcién de esta medida es voluntaria por parte del responsable. Lo anterior no tendria
sentido si no existiesen en el Proyecto incentivos adecuados para su implementacion, lo que
ocurre, por ejemplo, con una atenuante por prevenir infracciones que permite al responsable
atenuar su responsabilidad si, con anterioridad a la comisién de la infraccion, implementd un
Modelo de Prevencion de Infracciones certificado por la autoridad de control**¢. Por otro lado,
y con un caracter disuasivo y que incentiva la proactividad, se considera la creacién de un
registro publico por parte de la autoridad de control, en el que se consignaran aquellas

entidades que posean una certificacion y aquellas cuya certificacion haya sido revocada.®’

No obstante lo anterior, pareciera ser demasiado optimista el Legislador al permitir que esta
medida sea voluntaria, ya que podria restarle fuerza al modelo tal como comentd en la
Comisién el H. Senador De Urresti’*®, Seria mucho mas factible y seguro que el Proyecto
contemplase situaciones o condiciones explicitas bajo las cuales esta medida deba ser

implementada obligatoriamente, como ocurre actualmente en el RGPD:
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156 |bid., pp. 157-158. Articulo 36 (5) del Proyecto de Ley.

157 1bid., pp. 213.

158 CCLJRS, 2018, op. cit., pp. 554.
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“El responsable y el encargado del tratamiento designaran un delegado de proteccion de
datos siempre que:

a) el tratamiento lo lleve a cabo una autoridad u organismo publico, excepto los tribunales

gue actuen en ejercicio de su funcion judicial,

b) las actividades principales del responsable o del encargado consistan en operaciones
de tratamiento que, en razon de su naturaleza, alcance y/o fines, requieran una

observacién habitual y sistematica de interesados a gran escala, o

¢) las actividades principales del responsable o del encargado consistan en el tratamiento
a gran escala de categorias especiales de datos personales con arreglo al articulo 9 y de

datos relativos a condenas e infracciones penales a que se refiere el articulo 10.”*>°

En subsidio, al menos se deberia facultar a la autoridad de control el determinar cuales y
cuando esas condiciones o situaciones pueden constituir un riesgo para los derechos y
libertades de los titulares de datos, recomendando asi la implementacion de esta medida.
Entonces, el problema consiste en haber propuesto la designacion del Delegado como un
Modelo de Prevencion de Infracciones, los que internacionalmente han sido de

implementacién voluntaria.6°

Por otro lado, el hecho de que esta medida sea un Modelo de Prevencion de Infracciones evita
gue, en virtud del Principio de Responsabilidad Proactiva, existan incentivos a documentar y
fundamentar las razones y analisis en virtud de los cuales se decidi6 no desighar a un
Delegado de Proteccion de Datos Personales, en orden de rendir cuentas ante la autoridad de
control de ser necesario y actualizar dicha decision en el caso de que el responsable o
encargado del tratamiento se encuentren en la situacion de realizar nuevas actividades o
prestar diferentes servicios que puedan reunir las condiciones que conviertan a esta

designacion en obligatoria, como ocurre en la Unién Europea.¢?

Por su parte, parece poco razonable que el Proyecto no contemple la obligatoriedad de esta
medida cuando el responsable o encargado del tratamiento es una autoridad u organismo
publicos, entendidos los riesgos que conllevan las actividades de procesamiento de datos

personales que realizan estas instituciones por su naturaleza y volumen. Ademas, es

159 UE, 2016, op. cit., pp. 55.
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importante destacar que no solamente este tipo de organizaciones llevan adelante politicas o
actividades publicas, sino que también pueden hacerlo otras entidades o personas juridicas
privadas en areas como las de transporte publico, suministro eléctrico, servicio de agua

potable, telecomunicaciones, etc.%?

En el caso anterior, estas otras instituciones u organizaciones privadas se encuentran en una
situacion similar a la que se encuentras autoridades u organismos publicos al momento de
procesar datos personales. En ese sentido, la obligatoriedad de esta medida en el Proyecto
se podria convertir a su vez, como ocurre en la Union Europea, en un incentivo para que estas
otras instituciones consideren adoptar esta medida aunque no estén obligadas a ello, tomando
también en cuenta las ventajas que una situacion de este tipo conlleva, como el hecho de que
el Delegado puede ademas ejercer sus facultades sobre todas las actividades del tratamiento
de datos personales que realiza la institucion, estén estas o no relacionadas a actividades
publicas o el ejercicio de una determinada potestad publica llevadas a cabo por entidades

privadas.'®®

Més alla de lo comentado anteriormente, se hace necesario mencionar que cuando se discutié
la situacién de los Modelos de Prevencion de Infracciones y la designacion de un Delegado de
Proteccion de Datos en la Comisidn, si surgié la cuestidn respecto a la obligatoriedad de estas
medidas respecto a las instituciones u organismos publicos!®*. Debido a ello, se decidié

incorporar el articulo 48 al Proyecto de Ley, que establece que:

“Los responsables de datos, sean personas naturales o juridicas, publicas o privadas,
deberan adoptar acciones destinadas a prevenir la comisibn de las infracciones

establecidas en los articulos 34 bis, 34 ter y 34 quater”®®

Sin embargo, como puede notarse al leer sistematicamente estas disposiciones
intrinsecamente relacionadas, queda de manifiesto que esta suerte de obligatoriedad a la que
deben responder las instituciones publicas, ya que deben adoptar acciones destinadas a
prevenir infracciones, no las obliga a designar a un Delegado de Proteccion de Datos directa

o explicitamente, aun cuando de la lectura del articulo 50 inciso 8¢ del Proyecto de Ley se

162 ART. 29WP, 2016, op. cit., pp. 6.

163 | oc. Cit.

164 CCLJRS, 2018, op. cit., pp. 557.

165 CCLJRS, 20204, op. cit., pp. 197-198.

165 |pbid., pp. 205-206. Textualmente, el Proyecto de Ley estatuye lo siguiente en su articulo 50 inciso 8: “El
encargado de prevencion o delegado de proteccion de datos estard obligado a mantener estricto secreto o
confidencialidad de los datos personales que conociere en ejercicio de su cargo. Los funcionarios publicos que
desempefien estas funciones e infrinjan este deber de secreto o confidencialidad, serdn sancionados de
conformidad a lo que se prescribe en los articulos 246 a 247 bis del Cédigo Penal (...)”
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puede asumir que este contempla antedicha situacion, al remarcar la responsabilidad respecto
a los deberes de secreto y confidencialidad frente a la cual deben responder los funcionarios

publicos que asuman como Delegados en sus respectivos organismos.

Asi, la técnica legislativa del Proyecto de Ley no permite evidenciar o dejar claramente patente
si todos o0 algunos organismos publicos u instituciones privadas relacionadas deberan adoptar
esta importante medida. Por lo pronto, tampoco se dej6 en claro dentro de la discusion en la
Comisién, que es importante a los efectos de interpretar como corresponde la normativa, si va
a ser necesario otorgarle nuevas o diferentes facultades al Consejo para la Transparencia y
Proteccion de Datos Personales para que este recomiende o incluso determine qué
instituciones publicas o privadas necesitaran designar un Delegado de Proteccién de Datos

Personales, aun cuando, contradictoriamente, el Proyecto de Ley no lo haga.

Por otro lado, y al igual como ocurre en la Unién Europea y se referencié ut supra, seria
recomendable que se estableciera la obligatoriedad de esta medida en el caso de que las
actividades principales del responsable o encargado del tratamiento, por su naturaleza, fines

o0 alcances, requieran una observacion habitual a gran escala.

En ese sentido, este caso es de mas dificil implementacién practica y podria sobrecargar las
labores de la autoridad de control, pero aun con todo lo anterior, se trata de una situacion que

puede ser solventada si, por ejemplo, se establece su implementacién gradual.

La importancia de lo comentado anteriormente se ve fundamentada por las implicancias que
conlleva esta situacién obligatoria de designacién en el RGPD, que dicen relacion con
situaciones cotidianas en cualquier sociedad digitalizada. Asi, cuando se mencién a las
actividades principales del responsable, se hace referencia a aquellas que son claves para
cumplir los obijetivos fijados por éste. No obstante aquello, también se puede aplicar esta
condicion por ejemplo a un Hospital, que aun cuando su actividad principal consiste en prestar
servicios de salud, no puede hacerlo de forma efectiva y segura sin procesar datos
relacionados a la salud, tal como las fichas médicas de los pacientes. Otro ejemplo dice
relacion con las empresas que prestan servicios de seguridad en espacios publicos o privados,
como lo serian centros comerciales o plazas y parques, que deben procesar datos personales

intrinsecamente relacionados a su actividad principal.®’

167 ART. 29WP, 2016, op. cit., pp. 7.
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Otra cuestion que no fue materia de discusién en la Comision, y que debiese de ser modificada
en un futuro en el Proyecto, tiene relacion con el hecho de que solamente es el responsable
del tratamiento?®® el facultado para designar un Delegado de Proteccion de Datos Personales,
a diferencia de lo que ocurre en la Unién Europea, en el que tanto el responsable como el
encargado del tratamiento pueden o deben hacerlo.

Asi, no existen razones que justifiguen la exclusion de los encargados del tratamiento para
gue estos puedan designar un Delegado. Los riesgos o situaciones a las que se pueden ver
enfrentados los encargados del tratamiento son similares a las de los responsables, que
pueden transformarse en infracciones a la normativa usando la terminologia del Proyecto. Por
otro lado, esto genera problemas contractuales de gran importancia, ya que el encargado se
ve impedido de utilizar una medida que puede mejorar su estandar en materia de proteccion
de datos personales, cuestion que puede ser necesaria a la hora de prestar sus servicios o
contratar con responsables que la requieran y, también, para acreditar el debido cumplimiento

a la normativa.

En la practica, no existe incompatibilidad de esta medida cuando se trata de implementarla
tanto por el responsable o encargado del tratamiento. Tanto es asi, que en la Unién Europea
se pueden dar una serie de casos de implementacion, como el hecho de que deban
obligatoriamente designar un Delegado tanto el responsable como el encargado del
tratamiento, o que por razones de buenas practicas y el contexto del tratamiento, el encargado

decida llevar a cabo la medida sin estar obligado a ello.®°

Finalmente, se hace necesario analizar y destacar las facultades y funciones que el Proyecto

de Ley contempla para el Delegado de Proteccion de Datos Personales:

a) “‘Informar y asesorar al responsable de datos, a los terceros encargados o mandatarios
y a los dependientes del responsable, respecto de las disposiciones legales y
reglamentarias relativas al derecho a la proteccion de los datos personales y a la

regulacion de su tratamiento.

b) Promover y participar en la politica que dicte el responsable de datos respecto de la

proteccion y el tratamiento de los datos personales.

168 CCLJRS, 20204, op. cit., pp. 201-202. Asi lo establece el articulo 49 del Proyecto: “Los responsables de datos
podran voluntariamente adoptar un modelo de prevencion de infracciones (...)"
169 ART. 29WP, 2016, op. cit., pp. 9.
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c¢) Supervisar el cumplimiento de la presente ley y de la politica que dicte el responsable,
dentro del &mbito de su competencia.

d) Preocuparse de la formaciéon permanente de las personas que participan en las
operaciones de tratamiento de datos.

e) Desarrollar un plan anual de trabajo y rendir cuenta de sus resultados.
f) Absolver las consultas y solicitudes de los titulares de datos.

g) Cooperar y actuar como punto de contacto del Consejo para la Transparencia y la

Proteccion de Datos Personales”.'’®

El literal a) del articulo 50 inciso final del Proyecto contiene una de las funciones mas
importantes que le son encomendadas al Delegado, y dejan entrever las caracteristicas que
son necesarias para que cualquier persona pueda ser nombrado como tal. En ese sentido, la
persona que sea investida como Delegado debe reunir “los requisitos de idoneidad, capacidad

y conocimientos especificos para el ejercicio de sus funciones™™

Por ello, se entiende que el Delegado debe tener, como minimo, conocimientos profesionales
referidos a la legislacion interna y reglamentaria en materia de proteccion de datos personales.
Por su parte, también es atil que en la practica cuente con conocimientos del sector
empresarial en el que se desarrolla el tratamiento de datos, en conjunto con un buen
entendimiento de las operaciones del tratamiento que se llevan a cabo, los sistemas

informaticos, ciberseguridad y las necesidades del responsable del tratamiento."2

En el literal c) se hace referencia a las funciones en materia de cumplimiento de la normativa
gue tendra que ejercer el Delegado, que en la practica se veran reflejadas en una gran cantidad

de medidas, pero particularmente en:

i) “Recolectar informacién para poder identificar las actividades del tratamiento.
i) Analizar y verificar el nivel cumplimiento que presentan las actividades del
tratamiento.

iii) Informar, asesorar y emitir recomendaciones al responsable del tratamiento.”"?

170 CCLJRS, 2020a, op. cit., pp. 207-208. Articulo 50 inciso final.
171 1bid., pp. 205. Articulo 50 inciso 6 del Proyecto de Ley.

172 ART. 29WP, 2016, op. cit., pp. 11.

173 |bid., pp. 17.
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No obstante lo anterior, es necesario recalcar que la inclusion de la antedicha funcién no hace
personalmente responsable al Delegado por el hecho de que existan incumplimientos a la
normativa. En virtud del Principio de Responsabilidad Proactiva, que justifica esta disposicion,
el cumplimiento en materia de proteccion de datos personales consiste en una responsabilidad

corporativa del responsable del tratamiento, no del Delegado.!™

Por su parte, el supervisar el cumplimiento de la normativa se da, por sobre todo, dentro de
las baterias de medidas que tiene relacién con el Principio de Responsabilidad Proactiva, como
lo serian las resefiadas notificaciones de las brechas de seguridad y la adopcién de medidas

de seguridad y los Principios de Proteccion de Datos desde el Disefio y por Defecto.

En ese sentido, y respecto a la obligacion de notificar las brechas de seguridad, el Delegado
puede cumplir funciones relativas a su registro. Para ello, podra otorgar su opinion al
responsable del tratamiento respecto a la estructura, montaje y administracion de la
documentacion de las brechas de seguridad. Asi, cumple un rol fundamental a la hora de asistir
la prevenciébn de, o la preparacion para, una brecha de seguridad, proveyendo de
asesoramiento y supervisando el cumplimiento de la normativa mientras ocurre una
vulneracién o se realiza la subsecuente investigacién por parte de la autoridad de control, lo
gue a su vez requiere que el Delegado sea adecuada y prontamente informado sobre la
existencia de una brecha de seguridad con el objetivo de que se involucre durante su desarrollo

y proceso de notificacion.'’®

Ademds, se daria dentro de los Modelos de Cumplimiento Diferenciado, que seran
comentados mas adelante al igual los deberes de transparencia activa y cumplimiento en
materia de transferencias internacionales de datos. Para finalizar, el Delegado tiene
importantes funciones en la implementacion de Evaluaciones de Impacto y el llevar un registro
de las actividades del tratamiento, medidas que aun no son consideradas por el Proyecto y
gue, por lo mismo, seran analizadas en mayor profundidad como propuestas en los
subcapitulos siguientes debido a la inclusién del Delegado dentro de las medidas que puede

adoptar el responsable del tratamiento.

Por otro lado, el literal f) hace hincapié en la funcion reciproca que conlleva la posibilidad de

gue los titulares de datos se pongan en contacto con el Delegado en lo que respecta a todas

174 ART. 29WP, 2016, op. cit., pp. 17.
175 ART. 29WP, 2017a, op. cit., pp. 28.
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las cuestiones relativas al tratamiento de sus datos personales y al ejercicio de sus derechos

amparados por la normativa.’®

En ese sentido, y aunque el Proyecto no contempla explicitamente en su articulo 14 ter'’” que
se deba mantener a disposicion del publico los datos de contacto del Delegado como silo hace
respecto a los del responsable, en virtud del deber de informacién y transparencia, se hace
necesario para cumplir esta funcién que se publiquen los datos de contacto e identificacion del
Delegado.!™®

Ademas, seria recomendable incluir en el Proyecto que antedichos datos de contacto deban
ser comunicados a la autoridad de control respectiva. Lo anterior tiene como objetivo asegurar
gue los titulares de datos y el Consejo para la Transparencia y Proteccion de Datos Personales

puedan facil y directamente contactarse con el Delegado.”

En la practica, los datos de contacto del Delegado debiesen de incluir su domicilio postal, un
namero de teléfono y/o un correo electronico dedicado. Ademas, se considera una buena
practica incluir el nombre del Delegado para efectos de garantizar un adecuado punto de
contacto con la autoridad de control, ademas de compartir sus datos de contacto con los
empleados del responsable del tratamiento publicandolos, por ejemplo, en la intranet de la

empresa o institucion.&

Finalmente, el literal g) dicen relacion con el rol de facilitador del que esta investido el
Delegado.*®! Asi, este actla para facilitarle el acceso a la autoridad de control a la informacion
y documentacion relevante en virtud de las funciones que posee el Consejo para la
Transparencia y Proteccién de Datos Personales, que estdn ubicadas en el articulo 33 de la
Ley N°20.285, y entre las que encontraremos debido al Proyecto de Ley, por ejemplo, el
“fiscalizar y sancionar el adecuado cumplimiento de la ley N°19.628, sobre proteccion de los

datos personales”.2

176 CCLJRS, 2020a, op. cit., pp. 205.

177 1bid., pp. 54.

178 ART. 29WP, 2016, op. cit., pp. 12.

179 Loc. cit.

180 |pid., pp. 13.

181 |bid., pp. 18.

182 CCLJRS, 2020a, op. cit., pp. 227-230. Articulo 33 literal m) de la Ley N°20.285.
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2.2. INNOVACIONES: MODELOS DE CUMPLIMIENTO DIFERENCIADO

El Proyecto de Ley contempla, en su articulo 14 septies, la diferenciacion de estandares de
cumplimiento respecto a los deberes de informacion y transparencia y el de adoptar medidas
de seguridad?®?,

Esta diferenciacion segun el Proyecto se hara en razén del tamafio de la entidad o empresa
de acuerdo con las categorias establecidas en el articulo segundo de la ley N° 20.416, que fija
normas especiales para las empresas de menor tamafo, y ademas teniendo presente las
actividades que desarrollan, el volumen, naturaleza y las finalidades de los datos personales

que tratan.

Dicha diferenciacion la realizarda el Consejo para la Transparencia y Proteccién de Datos
Personales a través de una instruccion general*®*, Sin embargo, antedicha cuestion no estuvo
exenta de discusion en la Comision, en el entendido de que en un primer momento el
establecimiento de los modelos diferenciados de cumplimiento iba a realizarse a través de un
reglamento expedido por el Ministerio de Hacienda y suscrito por el Ministro de Economia,

Fomento y Turismo, previo informe de la Agencia de Protecciéon de Datos Personales.®

Lo anterior tiene relevancia ya que aquella discusion da luces del caracter normativo que van
a tener estos modelos de cumplimiento diferenciado. Asi, segun el texto actual sera el Consejo
para la Transparencia y Proteccion de Datos Personales el encargado de fijar aquellos
estdndares minimos adecuados al sector productivo o industrial respectivos, a través de la
facultad de dictar instrucciones generales de caracter obligatorio tal como lo hace hoy por hoy

la Comision para el Mercado Financiero.8

En ese sentido, cabe destacar que el Consejo para la Transparencia ya cuenta con facultades
de esta indole en virtud del articulo 33 letra d) de la ley N°20.285, pero en materias
relacionadas a Transparencia y Acceso a la Informacion Publica'®’, por lo que ademas deben

ser extendidas para ajustarse a los requerimientos de esta nueva medida.

183 CCLJRS, 2020a, op. cit., pp. 61-62.

184 | oc. cit.

185 CCLJRS, 2020a, op. cit., pp. 62.

186 COMISION CONSTITUCION, LEGISLACION, JUSTICIA Y REGLAMENTO DEL SENADO (CCLJRS). Segundo
Informe recaido en el proyecto de ley, en primer tramite constitucional, que regula la proteccion y el tratamiento de
los datos personales y crea la Agencia de Proteccion de Datos Personales. 2020b, pp. 176.

187 CHILE. Ley N°20.285, Sobre Acceso a la Informacion Publica. Diario Oficial de la Republica de Chile, Santiago,
Chile, 20 de Agosto de 2008, pp. 13. Disponible en: https://bit.ly/3orDfVw
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Por su parte, se decidi6 realizar este cambio para evitar que la potestad reglamentaria'®, en
el caso de que los modelos de cumplimiento diferenciado fueran establecidos por un Ministerio,
tuviera cualquier tipo de interferencia en la autonomia de la autoridad de control de proteccion
de datos personales. Asi, se garantiza la autonomia del Consejo para la Transparencia y
Proteccion de Datos Personales, al mismo tiempo que se le otorgan facultades normativas

armonicas con la Constitucion y las Leyes.'®

En sintesis, y tal como consigné el H. Senador Harboe'®, no es posible que se aplique el
mismo criterio de cumplimiento a todo tipo de empresas, pero hay que tener en consideracion
gue los “riesgos para los titulares de datos no dependen del tamafio de los responsables del
tratamiento™% y, en ese sentido, tal como comenté Eduardo Bertoni, Director Nacional de
Proteccion de Datos de Argentina, es necesario encontrar el equilibrio entre una aproximacion
a la proteccion de datos preventiva con el libre intercambio y tratamiento de estos para que no

se convierta en una barrera para la inversion, la innovacién y el avance de la tecnologia.'®

Sin embargo, tal como comenta el sefior Jestis Rubi'®®, representante adjunto de la Agencia
Espafnola de Proteccion de Datos, el modelo de cumplimiento diferenciado pareciera ser
insuficiente. Podria aprovecharse de mejor manera extendiendo, por ejemplo, sus alcances a

otros deberes u obligaciones.

Una manera de evitar que suceda, en general, lo comentado en el parrafo anterior, es que el
Proyecto de Ley sea lo suficientemente explicito y claro respecto a las medidas y los deberes
gue puede o debe cumplir un determinado responsable, o que se especifiquen las condiciones
en las que determinadas conductas por parte de este requieren un especial cuidado. Asi, la
autoridad de control va a poder, tal como ocurre en el estandar internacional, guiar, modelar o
sistematizar el sistema de cumplimiento en la medida de que avanza la implementacion de la
normativa, sin salirse de sus margenes. La propuesta general es que, en el fondo, la futura
legislacion pueda ser autosuficiente y auto explicativa, y que simplemente sus detalles deban

ser desarrollados con mayor profundidad.

188 En este caso estamos en presencia de la Potestad Reglamentaria de Ejecucion o la de reglamentos secundum
legem, es decir, “los dictados en desarrollo y para la aplicacion de una ley”. CORDERO VEGA, Luis. Lecciones de
Derecho Administrativo. Legal Publishing Chile, 2da edicion corregida, Chile, 2015, pp. 147.

189 CCLJRS, 2020b, op. cit., pp. 177.

190 CCLJRS., 2018, op. cit., pp. 334.

191 EC, 20204, op. cit., pp. 23. Traduccion nuestra.

192 CCLJRS., 2018, op. cit., pp. 173y 175.

193 |pid., pp. 178.
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2.3. OTRAS MEDIDAS Y OBLIGACIONES DEL SISTEMA DE CUMPLIMIENTO

El Proyecto de Ley contempla variadas medidas y obligaciones que poseen un marcado

caracter proactivo y preventivo:

Una de las primeras y mas importantes se encuentra en el articulo 11'°* del Proyecto que
establece, en el marco de la solicitud o requerimiento del titular de datos para ejercer sus
derechos, el deber del responsable de responder por escrito al titular y almacenar los respaldos
gue le permitan demostrar la remisién de su respuesta, junto con el contenido y la fecha de

ésta.

Légicamente, y tal como se ha dejado patente en este ensayo, el objetivo de esta obligacion
consiste en permitirle al responsable el construir, con anterioridad, los medios de prueba que
le permitan acreditar el cumplimiento al Principio de Responsabilidad Proactiva. Al mismo
tiempo se alivianan las labores de la autoridad de control en esta materia y se evita que se
pasen a llevar los derechos y libertades de los titulares, cambiando el onus probandi y

garantizando que recibiran la respuesta que necesitan en la forma y plazos preestablecidos.

2.3.1. ACREDITAR LA OBTENCION DEL CONSENTIMIENTO DEL TITULAR

Por su parte, el articulo 12'% del Proyecto consigna la obligacion del responsable de probar
gue el tratamiento de datos realizados cont6é con el consentimiento del titular, lo que tendra
gue hacer tomando las medidas técnicas apropiadas que permitan al titular consentir en el uso
de sus datos personales, con el objetivo de dejar documentado el referido mecanismo y acto

del titular.
El Proyecto de Ley define al consentimiento de la siguiente forma en su articulo 2, letra 0):

“Consentimiento: toda manifestacion de voluntad libre, especifica, inequivoca e informada,
mediante la cual el titular de datos, su representante legal o mandatario, segun

corresponda, autoriza el tratamiento de los datos personales que le conciernen. %

La definicion anteriormente citada se condice con la preceptuada en el RGPD en su articulo 4

numeral 11, que ademas estuvo basada en la establecida por la Directiva 95/46/EC,

194 CCLJRS, 2020a, op. cit., pp. 37-40. Dicha obligacién contempla el siguiente texto: “El responsable debera
responder por escrito al titular a su domicilio o la direccion de correo electronico fijada por éste. El responsable
debe almacenar los respaldos que le permitan demostrar la remision de la respuesta a la direccion fisica o
electrénica que corresponda, su fechay el contenido integro de ella.”

195 CCLJRS. 20204, op. cit., pp. 46 y, en el mismo sentido, CCLJRS, 2018, op. cit., pp. 302.

19 CCLJRS, 2020b, op. cit., pp. 50-51.
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convirtiéndose en la mas importante base de licitud para las actividades de tratamiento
llevadas a cabo por el responsable o encargado del tratamiento en el modelo europeo.*®’

Por su parte, el articulo 12 inciso 2 del Proyecto profundiza la obligacién de la siguiente

manera.:

“El consentimiento del titular debe ser libre, informado y especifico en cuanto a su finalidad
o finalidades. El consentimiento debe manifestarse de manera inequivoca, mediante una
declaracién verbal, escrita 0 expresada a través de un medio electronico equivalente, o

mediante un acto afirmativo que dé cuenta con claridad de la voluntad del titular”.1%

De forma similar a lo estatuido en el Proyecto y lo discutido en la Comisién del Senado, la
obligacion del responsable del tratamiento de demostrar y probar que el titular de los datos
personales presté su consentimiento esta amparado también en el articulo 7 numeral 1 del
RGPD.®°

Por ello, aunque el texto de esta obligacion no indica como puede ser demostrado o probado
lo anterior, en primera instancia esta obligacién persiste mientras dure la actividad del
tratamiento para la cual fueron recogidos los datos personales de los titulares y, es por esto,
gue el responsable debe ser capaz de llevar un registro en dénde como minimo se detalle
cdmo el consentimiento fue obtenido, cuando fue obtenido y la informacién que le proveyo al
titular de datos en aguel momento. Ademas, se recomienda que este consentimiento sea
actualizado con el tiempo, tomando en consideracion que este durara dependiendo de factores

tales como el contexto y la voluntad del titular de los datos.?®

Aparte de las ventajas en materia de cumplimiento que esta obligacioén genera, la Comisaria
de Justicia, Consumidores y Equidad de Género de la Unién Europea, sefiora Vera Jourova,
sefal6 que las pequefias y medianas empresas europeas reconocen la utilidad practica de la
aplicacion del RGPD, ya que les facilita el organizar los datos que tratan y desechar aquellos
gue no le son provechosos. En ese sentido, solo pueden conservar los datos de aquellas

personas que otorgaron su consentimiento de manera informada, por lo que se disminuye el

197 EUROPEAN DATA PROTECTION BOARD (EDPB). Guidelines 05/2020 on consent under Regulation 2016/679,
2020b, pp.6. Disponible en: https://bit.ly/36ES|ZR

198 CCLJRS, 2020b, op. cit., pp. 44-45.

199 EDPB, 2020b, op. cit., pp. 22.

200 |hid., pp. 23.
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volumen de la conservacion de estos datos y, por tanto, se reducen los riesgos de que ocurra

un ciberataque.?*

2.3.2. ACREDITAR LA LICITUD DEL TRATAMIENTO

De una manera similar, el articulo 132°2 del Proyecto establece el deber del responsable de
acreditar la licitud del tratamiento de datos que realiza. Esto ocurre porque el responsable esta
en mejores condiciones de probar que el tratamiento que realiza es licito de acuerdo con el
Proyecto. Lo anterior trae aparejadas dos ventajas: a) El titular de los datos no tendra que
probar que el tratamiento de sus datos fue realizado de manera ilicita y b) La autoridad de

control va a ver disminuida su carga de trabajo.

En ese sentido, tal como sefialé el Honorable Senador Felipe Harboe, es necesario que existan
este tipo de obligaciones para robustecer la I6gica que se encuentra detras de todo el proyecto,
esto es, para cada tipo de tratamiento deben determinarse sus fines y los datos personales

recolectados.?®®

2.3.3. DEBER DE SECRETO Y CONFIDENCIALIDAD

Por otro lado, el articulo 14 bis?** del Proyecto, que trata el deber de secreto y confidencialidad,
establece que el responsable debe tomar las medidas necesarias para que sus dependientes,
o0 las personas naturales o juridicas que ejecuten operaciones de tratamiento de datos bajo su

responsabilidad, cumplan el deber de secreto o confidencialidad.?%

Lo anterior por cierto puede realizarse a través de la designacion de un Delegado de
Proteccién de Datos, que entre sus funciones contempla la organizacion, asesoramiento y
capacitacion continua de los dependientes del responsable, o con la implementacion de un

Programa de Cumplimiento.

2.3.4. DEBER DE INFORMACION Y TRANSPARENCIA: TRANSPARENCIA ACTIVA

Ademas, en el articulo 14 ter?° del Proyecto, que trata el deber de informacién y transparencia,

se consigna la obligacion de transparencia activa por medio de la cual el responsable tendra

201 CCLJRS, 2020b, op. cit., pp. 42.

202 1hid., pp. 49.

203 |hid., pp. 145.

204 CCLJRS, 2020a, op. cit., pp. 51-52. Este deber ha quedado de la siguiente manera en el Proyecto: “El
responsable de datos estéd obligado a mantener secreto o confidencialidad acerca de los datos personales que
conciernan a un titular, salvo cuando el titular los hubiere hecho manifiestamente piblicos. Este deber subsiste aln
después de concluida la relacion con el titular (...)”

205 |hid., pp. 53.

206 |hid., pp. 53-55.
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gue mantener a disposicion del pablico y la autoridad de control, por medio de su pagina web

o cualquier otro sitio de informacion equivalente, a lo menos:

“a) La politica de tratamiento de datos personales que haya adoptado, la fecha y versién

de la misma.

b) La individualizacion del responsable de datos y su representante legal y la identificacion

del encargado de prevencion, si existiere.

c¢) El domicilio postal, la direccion de correo electronico, el formulario de contacto o la
identificacion del medio tecnoldgico equivalente mediante el cual se le notifican las

solicitudes que realicen los titulares.

d) Las categorias, clases o tipos de datos que trata; la descripcién genérica del universo
de personas que comprenden sus bases de datos; los destinatarios a los que se prevé
comunicar o ceder los datos, las finalidades de los tratamientos que realiza y los

tratamientos que se basan en la satisfaccion de intereses legitimos.

e) La politica y las medidas de seguridad adoptadas para proteger las bases de datos

personales que administra.

f) El derecho que le asiste al titular para solicitar ante el responsable, acceso, rectificacion,

cancelacion, oposicién y portabilidad de sus datos personales, de conformidad a la ley, y

g) El derecho que le asiste al titular de recurrir ante el Consejo para la Transparencia y la
Proteccién de Datos Personales, en caso que el responsable rechace o no responda

oportunamente las solicitudes que le formule.”?%’

De esta manera, la ejecucion de la funcion fiscalizadora de la autoridad de control respectiva
se vera en gran medida alivianada. Por otro lado, el principio de transparencia les permite a
los titulares de datos estar informados y robustecer la confianza digital en las actividades de
tratamiento que utilizan sus propios datos personales, permitiéndoles entender por qué son

necesarios.?%®

Asi, el deber de transparencia tiene directa relacién con el Principio de Responsabilidad
Proactiva, ya que siempre debe el responsable del tratamiento ser capaz de demostrar que

los datos personales estéan siendo tratados de forma transparente en relacion con los titulares

207 CCLJRS, 20204, op. cit., pp. 53-55.
208 ARTICLE 29 DATA PROTECTION WORKING PARTY (ART. 29WP). Guidelines on transparency under
Regulation 2016/679. 2017b, Bruselas, Bélgica, pp. 4. Disponible en: https:/bit.ly/39JdprU
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de estos datos y, unido a lo anterior, el Principio de Responsabilidad Proactiva requiere que
las actividades del tratamiento sean transparentes en orden de que los responsables sean
capaces de demostrar el debido cumplimiento a los deberes y principios establecidos.?*®

En ese sentido, los responsables del tratamiento deben determinar si existen riesgos capaces
de materializarse en personas naturales cuando se lleva a cabo un tratamiento de datos, lo
gue a su vez debe ser informado y destacado a los titulares de datos personales al momento
de su recoleccion. Consecuentemente, esto podria ser de ayuda al responsable ya que tendria
a la vista una imagen global de las actividades del tratamiento que pueden acarrear un mayor
riesgo e impacto en los derechos fundamentales y libertades de los titulares de datos

personales.?'°

Por otro lado, es necesario destacar que esta obligacion no solamente debe ser cumplida al
momento de recolectar los datos personales de los titulares de estos datos, sino que también
durante todo el ciclo de vida del procesamiento de estos datos, incluyendo por ello informacion
referente a cualquier tipo de cambios subsecuentes en las actividades de tratamiento llevadas
a cabo y como estos pueden afectar las expectativas y la voluntad de los titulares de datos

personales involucrados.?!!

2.3.5. DEBERES Y OBLIGACIONES EN MATERIA DE TRANSFERENCIA
INTERNACIONAL DE DATOS PERSONALES

Por su parte, internacionalmente el uso de clausulas contractuales tipo (en inglés “Standard
Contractual Clauses”, en adelante “CCTs” por sus siglas en espafol) es el mecanismo mas
utilizado a la hora de realizar transferencias de datos?'?. Las CCTs no solo se utilizan en las
transferencias internacionales de datos, sino que ademas internamente, por ejemplo,
regulando la relacién entre el responsable y el encargado del tratamiento. Asi, el Proyecto de
Ley en su articulo 15 bis?'® establece que la autoridad de control pondréa a disposicion en su

pagina web modelos tipos de contratos de esta especie.

No obstante lo anterior, y al igual que lo que sucede con los codigos de conducta, las CCTs

pueden resultar mecanismos autorregulatorios muy eficaces, ya que pueden adaptar las

209 ART. 29WP, 2017b, op. cit., pp. 5.
210 | oc. Cit.

211 1bid., pp. 16.

212 EC, 20204, op. cit., pp. 36.

213 CCLJRS, 20204, op. cit., pp. 68.
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caracteristicas de un determinada actividad o sector (como la banca) al sistema de garantias

de la normativa®'*.

Seria prudente, entonces, hacer menciones y ejemplificaciones especificas a estos
mecanismos autorregulatorios a lo largo de la normativa para incentivar y promover su uso
entre los interesados. De esta manera se podria aprovechar mejor el Mecanismo de
Certificacién que propone el Proyecto permitiendo que, por ejemplo, se puedan presentar a
certificacion CCTs o Cddigos de Conducta para demostrar, reforzar y garantizar el

cumplimiento a los principios y deberes de los responsables.

Finalmente, en materia de transferencia internacional de datos personales, el Proyecto
consigna en su articulo 28215, inciso final, que sera deber del responsable acreditar que efectud

la transferencia en conformidad a lo establecido en la normativa.

Esta obligacion requiere que tanto el exportador como importador de datos personales (sean
estos responsables o encargados del tratamiento) vayan mas alla de un cumplimiento pasivo
en relacion con el derecho fundamental de proteccion de datos personales. Asi, deben poner
en marcha medidas legales, organizacionales y técnicas para darle efectividad al Principio de

Responsabilidad Proactiva y garantizar su cumplimiento.?®

Este Principio es en si mismo aplicado a las transferencias internacionales de datos personales
ya que este tipo de actividades son consideradas a su vez un procesamiento o tratamiento de
datos personales. Por ello, es de responsabilidad de los exportadores e importadores el
garantizar un nivel de cumplimiento acorde a la normativa establecida, pudiendo incluso
suspender o terminar el o los contratos si varias o unas de las partes ya no son capaces de

garantizar el estandar de proteccion requerido en materia de datos personales.?'’

En este caso, la pregunta del como es que se puede garantizar el cumplimiento de la normativa
en materia de transferencias internacionales de datos y esta obligacion, se le puede dar
respuesta siguiendo un procedimiento de cumplimiento que hila la normativa y las

herramientas o medidas contenidas tanto en el Proyecto de Ley como en el RGPD.

214 CCLJRS, 2018, op. cit., pp 178.

215 CCLJRS, 20204, op. cit., pp. 121.

216 EUROPEAN DATA PROTECTION BOARD (EDPB). Recommendations 01/2020 on measures that supplement
transfer tools to ensure compliance with the EU level of protection of personal data. 2020c, pp. 7. Disponible en:
https://bit.ly/2IMRtRQ

217 Loc. Cit.
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Asi, un primer paso consiste en tener claridad y documentar adecuadamente todas las
transferencias internacionales de datos realizadas o por realizar. Lo anterior puede resultar
extremadamente dificil, tomando en consideraciébn que existen empresas, instituciones u
organismos que realizan estas actividades de manera compleja, involucrando a una gran

cantidad de actores que procesan o sub-procesan grandes volimenes de datos.?!8

Por ello, es recomendable o puede ser Util hacerse valer de un registro de las actividades del
tratamiento, que esta contemplado de forma obligatoria en el RGPD en su articulo 30%°, y que
sera analizado mas adelante en este ensayo como parte de las propuestas e inclusiones que
se le pueden hacer al Proyecto de Ley. En el mismo sentido, es importante que se verifique
gue los datos que se vayan a transferir sean los adecuados, pertinentes y relevantes en
relacion con los propdsitos para los que van a ser transferidos y procesados, en concordancia
con el principio de “minimizacién de datos”, ademas del hecho de que se tienen que considerar
como transferencias internacionales de datos aquellos casos en los que se dé acceso remoto
a bases de datos o a servicios de almacenamiento en la nube situados en otro pais a terceros

extranjeros.??°

Posteriormente, para dar cumplimiento a esta obligacion es recomendable que se detalle o
determinen aquellas medidas apropiadas de caracter contractual que al exportador de datos
le permitan garantizar un estandar en proteccion de datos personales equivalente en ambos
paises involucrados, como lo podrian ser la utilizacién de clausulas contractuales tipo (CCTs),

codigos de conducta, mecanismos de certificacion y clausulas contractuales ad hoc.??

Sin embargo, para garantizar la efectividad de estas medidas, un siguiente paso consistiria en
determinar, en colaboracion con el importador de los datos personales, la existencia de
cualquier regulacion legal o practica habitual por parte del pais extranjero que pudiese restarle
eficacia a estas medidas en el contexto especifico de la transferencia a realizar. En ese
sentido, el tercero extranjero debe colaborar, cuando sea apropiado, en la entrega de
informacién respecto a la legislacion aplicable en el pais extranjero relativa a la transferencia

internacional de datos que se realizara.?#

218 |hid., pp. 8.

219 EDPB, 2020c, op. cit, pp. 8.
220 |hid., pp. 9.

221 pid., pp. 11.

222 |hid., pp. 12.

55



El contexto al que se hace alusibn en este caso debe ser determinado tomando en

consideracion las siguientes circunstancias:
a) “el propdsito que justifica la transferencia de los datos personales;

b) tipos de entidades involucradas (publicas o privadas/ responsables o encargados del

tratamiento);
c) el sector dentro del cual ocurriria (telecomunicaciones, financiero, publico, etc.);
d) categorias de datos personales a transferir;

e) si los datos personales van a ser almacenados por el tercero extranjero o se trata de

un acceso remoto a bases de datos;

f) formato en el que se realizara la transferencia internacional de datos personales

(pseudoanonimizacion, encriptacion, etc.);

g) Posibilidad de que el importador transfiera a su vez a otro tercero extranjero los datos

personales a transferir.”?

Consiguientemente, es necesario que todo este examen sea detalladamente documentado,
basado especialmente en la legislacion extranjera y en otros recursos de caracter objetivo,
tales como informes y ejercicios publicos realizados por la autoridad de control en materia de
proteccion de datos personales extranjera, con el objetivo de obtener los medios de prueba
suficientes para rendir cuentas y justificar la decisiébn al momento de realizar la transferencia
internacional de datos personales,??* teniendo siempre presente que pueden tomarse otras
medidas suplementarias para reducir riesgos y reevaluar periédicamente el procedimiento

monitoreando la transferencia de datos en colaboracion con el importador extranjero.??®

Ademas, dentro de esta materia, destacamos los numerales b), c) y f) del articulo 2722 del
Proyecto de Ley, que determina los casos en que las transferencias internacionales de datos

son licitas en virtud del Proyecto.

Asi, en el literal b) y ¢) se establece que seran licitas las transferencias cuando éstas se
encuentren amparadas en clausulas contractuales u otros instrumentos juridicos que

determinen las obligaciones, responsabilidades, garantias y medidas de control mutuas que

223 EDPB, 2020c. op. cit., pp. 12. Traduccion nuestra.
224 1bid., pp.14.

225 |bid., pp. 15-19.

226 CCLJRS, 20204, op. cit., pp. 115-117.
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deberan seguir tanto el importador como exportador de los datos personales.??” Del mismo,
las transferencias serén licitas cuando el importador y exportador de datos adopten un modelo
de cumplimiento, o medidas autorregulatorias o certificaciones vinculantes reguladas por la

legislacién aplicable a cada uno de ellos.??®

Por su parte, el literal f) del articulo 27 del proyecto merece un analisis mas pormenorizado.
Asi, éste estatuye, en parte, que serd licita la transferencia internacional de datos:

“Cuando la transferencia se efectue entre sociedades o entidades que pertenezcan a un
mismo grupo empresarial, empresas relacionadas o sujetas a un mismo controlador en
los términos previstos en la Ley de Mercado de Valores, siempre que todas ellas operen

bajo los mismos estandares y politicas en materia de tratamiento de datos personales.”??

La antedicha concepcion formo parte de la propuesta hecha en el Mensaje®° del ejecutivo
para contemplar aquellas situaciones en las que, entre las sociedades de un mismo grupo
empresarial, término definido en el articulo 96 de la Ley de Mercado de Valores, empresas
relacionadas o sujetas a un mismo controlador, se realizasen transferencias internacionales

de datos.

Sin embargo, aquella redaccion suscitdé una nueva discusion en la Comision relativa al caso
en que una empresa chilena perteneciente a un holding internacional, que obtuvo datos
personales de titulares gracias a su consentimiento, transfiera aquellos datos personales a la
empresa controladora en el extranjero. Asi, la autoridad de control chilena no tendria forma de
fiscalizar o sancionar aquella transferencia, debido a que se trata de un caso de aplicacion

extraterritorial de la ley.?%!

Por ello, y para garantizar la responsabilidad del responsable en esta materia y evitar que se
diluyan las facultades de la autoridad de control?®?, finalmente se decidié en la Comision

agregar el siguiente texto al literal f) del articulo 27:

“El responsable que efectle la transferencia de datos asumird la responsabilidad por
cualquier infraccién a los estandares y politicas corporativas vinculantes en que incurra

algunos de los miembros del grupo empresarial. El responsable s6lo podra exonerarse de

227 |bid., pp. 115.

228 |pid., pp. 116.

229 CCLJRS, 20204, op. cit., pp. 116-117.
230 CCLJRS, 2018, pp. 413.

231 |pid., pp. 413-415.

232 |hid., pp. 416.
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esta responsabilidad cuando acredite que la infraccion no fue imputable al miembro del

grupo empresarial correspondiente. 23

Mas alla del acierto legislativo, al contemplar y solucionar una hip6tesis casuistica de gran
importancia en la practica, el texto agregado al literal f) permite interpretar y comprender de
mejor manera a qué hace referencia el legislador cuando habla de la condicién que deben
cumplir las empresas de un mismo grupo empresarial para considerar que realizan las
transferencias de datos personales de forma licita, esto es, operar bajo los mismos estandares

y politicas en materia de proteccion de datos personales.

Y es que, en este tipo de situaciones, una medida internacionalmente reconocida para
demostrar el debido cumplimiento a la normativa en materia de proteccion de datos personales

consiste en la utilizacion de politicas corporativas vinculantes o “Binding Corporate Rules
(BCRs).23

Las BCRs pueden ser descritas como marcos o cédigos de privacidad implementados por
empresas®®, y estan extensamente reguladas en el articulo 472%¢ del RGPD. Sin embargo, en
el Proyecto de Ley ésta es la Unica ocasion en la que se hace referencia a ellas, aun cuando
permiten que el mas alto nivel de proteccidon de datos personales sea vinculante en un mismo

grupo de empresas a nivel global.Z’

Asi, las BCRs pueden contener, entre otras medidas, una politica de privacidad, la designacién
de un Delegado de Proteccion de Datos Personales, la forma en que se facilita a los
interesados la informacion sobre las BCRs, la justificacion de su caracter juridicamente
vinculante interna y externamente, procedimientos de reclamacion, mecanismos de

cooperacion con la autoridad de control, etc.?3®

En razén de todo lo anterior, podemos ademas sustentar el desaprovechamiento de los
mecanismos de certificacion que contempla el Proyecto de Ley. Como se ha mencionado en
otras ocasiones a lo largo de este ensayo, el Proyecto establece en su articulo 522% l|a
existencia de una certificacion, llevada a cabo por el Consejo para la Transparencia y

Proteccion de Datos Personales, de los Modelos de Prevencion de Infracciones y los

233 CCLJRS, 20204, op. cit, pp. 117. El destacado es nuestro.

234 POTHOS, Mary, 2018, op. cit. pp. 222.

235 |hid., pp. 222.

236 UE, 2016, op. cit., pp. 62-64.

237 POTHOS, Mary, 2018, op. cit., pp. 222.

238 USTARAN, Eduardo. International Data Transfers. En: INTERNATIONAL ASSOCIATION OF PRIVACY
PROFFESIONALS (IAPP), European Data Protection: Law and Practice. Ed: Eduardo Ustaran, 2018, pp. 237-238.
239 CCLJRS, 20204, op. cit., pp. 212.
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Programas de Cumplimiento, que incluye entonces la certificacion respecto a la designacion
de un Delegado por parte del responsable, y que ademas contempla la creaciéon de un
“Registro Nacional de Cumplimiento y Sanciones™*° en el que se detallara aquellas entidades
que cuentan con la debida certificacién y aquellas cuya certificacién ha sido revocada.?*

Asi, seria razonable que el mecanismo de certificacion no solo refiera a este tipo de
herramientas, sino que sea extendido a medidas autorregulatorias como los codigos de
conducta o BCRs, cuestion que ocurre en la Union Europea a través del denominado
“Mecanismo de Coherencia” contenido en el articulo 6322 del RGPD, y mediante el cual la
autoridad de control competente puede aprobar o rechazar la adopcion de, por ejemplo,
BCRs?*, medida que, como se acabé de explicar, se encuentra contemplada actualmente en

el Proyecto de Ley.

Este punto es crucial para solventar esta serie de vacios regulatorios en el Proyecto, ya que
la autoridad de control chilena va a gastar muchisimos mas recursos y tiempo en supervisar,
fiscalizar y sancionar a los responsables que utilicen estos mecanismos autorregulatorios
debido a que antes no tuvo la facultad de certificarlos correspondientemente. En el mismo
sentido, se coloca en un riesgo innecesario a los titulares de datos personales, producto de
gue no existen garantias de que estos mecanismos autorregulatorios incertificables sean

suficientes para garantizar sus derechos, intereses y libertades.

No obstante lo analizado hasta ahora, y sin perjuicio de estar diseminadas a lo largo del
proyecto, las medidas comentadas en este acapite tienen por objeto general la elaboracién de
instrumentos, por parte del responsable del tratamiento, que permitan probar eventualmente
el cumplimiento de sus obligaciones y de paso, los principios rectores. Entonces, estas
medidas no pueden sino ser interpretadas como la cristalizacion del Principio de
Responsabilidad Proactiva, cuya inclusion, por cierto, ayudaria a sistematizar y explicar de

mejor manera los lineamientos y objetivos centrales de la hormativa.

240 CCLJRS, 2020a, pp. 13. “Es un registro nacional de caracter publico administrado por el Consejo para la
Transparencia y la Proteccién de Datos Personales que consigna los modelos certificados de prevencion; los
responsables de datos que los hayan adoptado; las sanciones que se hayan impuesto a los responsables de datos
que hayan infringido la ley, y aquellos a quienes se les haya revocado la certificacion, de conformidad a dispuesto
en el articulo 54.”

241 |hid., pp. 213.

242 UE, 2016, op. cit., pp. 73.

243 UE, 2016, op. cit, pp. 62. Articulo 47 del RGPD: “La autoridad de control competente aprobara normas
corporativas vinculantes de conformidad con el mecanismo de coherencia establecido en el articulo 63 (...)"
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2.4. PROPUESTAS
2.4.1. EVALUACIONES DE IMPACTO

Durante la tramitacién del Proyecto de Ley se discuti6 en particular la inclusion de las
Evaluaciones de Impacto al cuerpo normativo?*. Lamentablemente, debido a que se tenia
como punto de partida al Mensaje del Ejecutivo, el grupo de asesores recomendd desechar
una serie de articulos, entre ellos el articulo 332*° de la Mocién Parlamentaria, que reglaba las
antedichas Evaluaciones y las situaciones en las que tenian un caracter obligatorio,?*® que a

su vez coinciden con las estipuladas en el RGPD.

Estas medidas estan presentes en el articulo 35 del RGPD y, al igual que en la Mocién, buscan
evitar que un determinado tipo de tratamiento que implica un alto riesgo a los derechos y
libertades de los titulares pueda verse materializado. Gracias a ello, de manera anticipada y
preventiva, el responsable podr4d o deberd evaluar la necesidad del tratamiento y su
proporcionalidad, gestionando los potenciales riesgos involucrados para reducirlos, a través
de distintas medidas, a rangos aceptables.?*” Por su parte, ademas pueden ser Utiles para
determinar el nivel de impacto que puede acarrear el desarrollo de un producto tecnolégico,
como algun tipo de “hardware” o “software”, que podrian ser utilizados por distintos
responsables o encargados del tratamiento para llevar a cabo distintas actividades de

tratamiento.?*®

En ese sentido, las Evaluaciones de Impacto, consideradas tanto en la Mocién como en el

RGPD en su articulo 35.7, deben contener como minimo:

244 CCLJRS, 2018, op. cit., pp. 331.

245 Boletin 11.092-07. Enero del 2017, op. cit., pp. 24.

246 CCLJRS, 2018, op. cit., pp. 331. “Esta evaluacion sera obligatoria en caso de:

a) evaluacion sistematica y exhaustiva de aspectos personales de personas naturales que se base en un
tratamiento automatizado, como la elaboracion de perfiles, y sobre cuya base se tomen decisiones que produzcan
efectos juridicos para las personas naturales o que les afecten significativamente de modo similar;

b) tratamiento a gran escala de las categorias especiales datos o de los datos personales relativos a condenas e
infracciones.

c) observacion sistematica a gran escala de una zZona de acceso publico.”
Segun el GT29, esta lista no es exhaustiva ni taxativa, sino que mas bien desea guiar la comprension y
ejemplificacion de qué actividades pueden conllevar un alto riesgo a los derechos vy libertades de los titulares de
datos. ARTICLE 29 DATA PROTECTION WORKING PARTY (ART. 29WP). Guidelines on Data Protection Impact
Assessment (DPIA) and determining whether processing is ‘likely to result in a high risk” for the purposes of
Regulation 2016/679. Bruselas, Bélgica, 2017c, pp. 9. Disponible en: https://bit.ly/2KqGIEI

247 AGENCIA ESPANOLA DE PROTECCION DE DATOS (AEPD). Evaluaciones de impacto de proteccion de datos.
9 de Marzo 2020c. Disponible en https://bit.ly/3f5I0pg.

248ART. 29WP. 2017c, op. cit., pp. 8.
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a) “Una descripcion sistematica de las operaciones de tratamiento previstas y de los fines
del tratamiento, inclusive, cuando proceda, el interés legitimo perseguido por el
responsable del tratamiento.

b) Una evaluacién de la necesidad y proporcionalidad de las operaciones de tratamiento
con respecto a su finalidad.

c) Una evaluacioén de los riesgos para los derechos y libertades de los interesados (...)

d) Las medidas provistas para afrontar los riesgos, incluidas garantias, medidas de
seguridad, y mecanismos que garanticen la proteccion de datos personales, y a
demostrar la conformidad con el presente Reglamento, teniendo en cuenta los

derechos e intereses legitimos de los interesados y otras personas afectadas ?4°

Por tanto, las Evaluaciones de Impacto se componen de una serie de fases que apuntan a un
objetivo en comun: proporcionar una vision detallada y objetiva de la “gestiéon de los riesgos
relativos a la proteccion de datos que se realiza durante el ciclo de vida de los datos asociados
a las actividades de tratamiento para poder garantizar los derechos y libertades de las
personas fisicas”.?*° En ese sentido, encontramos las siguientes fases de ejecucion: Contexto

del Tratamiento, Gestion de Riesgos y Conclusion.??

Consiguientemente, encontramos en la primera etapa del proceso, constituida por el “Contexto
del Tratamiento”, la descripcién del ciclo de vida y flujo de los datos personales, con el objetivo
de obtener una visién en detalle que facilite la identificacién de las amenazas y los riesgos a

los que se ven expuestos los datos de caracter personal.??

Una vez realizada aquella labor, la segunda parte de esta etapa consiste en determinar la
necesariedad y proporcionalidad del tratamiento. En ese sentido, se requiere, a razén del
Principio de Responsabilidad Proactiva, dar el debido cumplimiento al principio de
“‘minimizacion de datos”, que establece que los datos personales seran los adecuados y
pertinentes en relacion con los fines del tratamiento, lo que a su vez lleva a determinar cuales

son aquellos datos estrictamente necesarios para realizar las actividades del tratamiento.

Por su parte, para determinar la proporcionalidad del tratamiento es de importancia realizar

una evaluacién para establecer si la finalidad de las operaciones del tratamiento puede ser

249 UE, 2016, op. cit., pp. 54.

250 AGENCIA ESPANOLA DE PROTECCION DE DATOS (AEPD). Guia Préactica para las Evaluaciones de Impacto
en la Proteccién de los Datos Sujetas al RGPD [en linea]. Madrid, Espafa, 2019c, pp. 10. Disponible en:
https://bit.ly/2LxXWdLU

251 |hid., pp. 12.

252 oc. Cit.
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alcanzada a traves de medios diferentes, utilizando otros datos personales, limitando la
cantidad de personas afectadas, haciendo uso de distintas tecnologias o aplicando otros tipos

de tratamiento.?>®

Luego, en intima relacién a las Evaluaciones de Impacto, encontramos la Gestion de Riesgos
entendida como aquellas particulares actividades y tareas que permiten controlar la
incertidumbre relativa a determinadas amenazas, que incluye una serie de etapas entre las
gue encontramos la identificacién y evaluacion de los riesgos, como también la toma de

medidas para tratarlos y conseguir su reducciéon o mitigacion.?

Por ello, las amenazas son entendidas como cualquier factor de riesgo con potencial para
materializar un dafio o perjuicios a los interesados sobre cuyos datos personales se va a
realizar un determinado tratamiento. Asi, un riesgo puede ser concebido como aquella
combinacion entre la posibilidad de que se materialice una amenaza y sus consecuencias
negativas, por lo que en la etapa de identificar los riesgos siempre es posible considerar

aquella amenaza que les origina.?®

En relacién con lo anterior, se puede mencionar entonces que un determinado riesgo puede
producir un impacto, lo que a su vez se establece en la etapa de evaluacion de riesgos. Asi,
un impacto se determina tomando en consideracion los posibles dafios que se pueden producir

Si una amenaza se materializa.?>®

Por dltimo, las Evaluaciones de Impacto conllevan la obligacion de realizar la debida
supervision de la implementacion de las medidas establecidas para tratar y controlar los
riesgos inherentes a las actividades del tratamiento. En ese sentido, se hace necesario hacer
una revisibn de estas y evaluar su implementacion hasta conseguir que los riesgos

residuales?®’ permitan garantizar los derechos y libertades de las personas fisicas.?®

Asi, se requiere al final del proceso generar un plan de acciéon que establezca todas aquellas

medidas que van a ser implementadas, y por tanto, supervisadas, indicando a su vez aquellos

253 |hid., pp. 20.

254 AGENCIA ESPANOLA DE PROTECCION DE DATOS (AEPD). Guia Practica de Anélisis de Riesgos en los
Tratamientos de Datos Personales Sujetos al RGPD [en linea]. Madrid, Espafia, 2019d, pp. 3. Disponible en:
https://bit.ly/2KiOUgD

255 1bid., pp. 3-4.

256 | oc. Cit.,

257 AEPD, 2019c, op. cit., pp. 32. “El riesgo residual es el riesgo de cada actividad una vez se hayan aplicado las
medidas de control para mitigar y/o reducir su nivel de exposicion. A diferencia del riesgo inherente, el riesgo
residual contempla las medidas de control definidas sobre la actividad de tratamiento para valorar la probabilidad
y/o el impacto asociado al riesgo.”

258 |hid., pp. 36
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responsables de su implementacion y los plazos para llevarlo a cabo.?® A su vez, estas
medidas deben ser documentadas exhaustivamente en orden dar el debido cumplimiento al

Principio de Responsabilidad Proactiva.?®°

Debido a lo anterior, si antes no existian razones para incorporar las Evaluaciones de Impacto
al Proyecto, porgue se consideraban obligatoriamente para ciertas situaciones, ahora existen
minimo tres. En primer lugar, tal como se analiz6 ut supra, actualmente el Proyecto contempla
el deber de Proteccion de Datos desde el Disefio (PDdDI) que esta fuertemente ligado a las
Evaluaciones de Impacto porque estas permiten conferirle efectividad. Asi, se integra al
desarrollo y disefio de proyectos de alto riesgo y a las actividades de los responsables una
aproximacion y concientizacion preventiva, proactiva y basada en los riesgos de determinados

tipos de tratamiento de datos.

Entonces se trata, en el fondo, de una relacién simbidtica, es decir, si se desea que la PDdDI
no sea solo una declaracién de buenas intenciones, seria prudente que el texto normativo
explicite o contenga al menos una medida que permita dotarle de efectividad. Un caso
ejemplificador y te6rico en el que se pudo haber realizado recientemente una Evaluacion de
Impacto para evitar la materializacion de altos riesgos, en atencion al tipo de datos tratados,
es el del disefio y desarrollo de la aplicacion “CoronApp” del Ministerio de Salud, que tenia por
objetivo realizar un seguimiento y control de las personas afectadas y/o contagiadas por el
virus COVID-19, pero que fue duramente criticada en su minuto puesto que no cumplia con
estdndares en materia de proteccion de datos personales adecuados a los fines del tratamiento
ya que, por ejemplo, permitia la conservacion de las bases de datos hasta por 15 afios, de

forma totalmente desproporcionada. 2%

En segundo lugar, el Proyecto de Ley contempla hoy por hoy la designacién de un Delegado
de Proteccion de Datos al que se le podrian conferir, tal como en el RGPD, funciones relativas
al desarrollo de Evaluaciones de Impacto. Asi, el Delegado podria asesorar al responsable de
datos en esta materia y monitorear el desarrollo de la evaluacion respectiva.?? Sin embargo,
es necesario recalcar que esta funcién, no considerada en la Mocidn ni en el Proyecto, debe
remarcar el hecho de que es el responsable del tratamiento el encargado de llevar a cabo la

Evaluacion de Impacto®®®, no obstante puede recurrir al Delegado para que este Ultimo le

259 |hid., pp. 33.

260 ART. 29WP, 2017c, op. cit., pp. 12.

261 BORDACHAR, Michelle y CONTRERAS, Pablo. Problemas de proteccion de los datos personales de la
aplicacion “CoronApp”. CIPER Chile. [en linea]. 2020, Disponible en https://bit.ly/2Z0JsQr.

262 1CO, 2019, op. cit., pp 210.

263 AEPD, 2019c, op. cit., pp. 7.
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provea del asesoramiento requerido, en el caso de que este haya sido nombrado, tomando en
cuenta el hecho de que su nombramiento es facultativo, pero promovido por la propuesta
hecha en el Proyecto de Ley.

Particularmente, se recomienda que el responsable del tratamiento acuda al Delegado en las

siguientes circunstancias o para resolver los siguientes problemas:

a) “Determinar si se debe o no llevar a cabo una Evaluacion de Impacto.

b) Determinar qué metodologia seguir para llevar a cabo una Evaluacién de Impacto.

c) Determinar si llevar a cabo la Evaluacion de Impacto internamente o subcontratarla.

d) Determinar qué garantias (incluyendo medidas técnicas y organizativas) aplicar para
mitigar los riesgos a los derechos e intereses de los titulares de datos.

e) Determinar si la Evaluacion de Impacto se llevo a cabo correctamente y si sus

conclusiones estan en concordancia y cumplen con la normativa”.?®*

En ese sentido, el Delegado ademas debe actuar selectivamente, basado en los riesgos de
las actividades del tratamiento llevadas a cabo por el responsable del tratamiento,
enfocandose especialmente en aquellas que suponen un mayor riesgo a los derechos e
intereses de los titulares de datos. Por esa razon, el asesoramiento que ofrece el Delegado en
esta materia se vuelve pragméatico y permite evaluar otras cuestiones, como lo seria el
determinar qué areas podrian ser auditadas en materia de proteccion de datos personales
interna o externamente, qué actividades de formacion interna podrian ser proporcionadas al
personal o los directivos y aconsejar a qué operaciones del tratamiento se les debe dedicar

mayor atencion y recursos.?%®

Ademas, si el responsable del tratamiento no esta de acuerdo con el asesoramiento brindado
por el Delegado, la documentacion de la Evaluacion de Impacto debiese de justificar
especificamente las razones por las cuales el antedicho asesoramiento no se tomé en

consideracion?®®, cuestion que en futuro podria ser requerida por la autoridad de control.

En tercer lugar, la consagracion expresa de este mecanismo de cumplimiento preventivo le
permitiria al Consejo para la Transparencia y Proteccién de Datos Personales, en el marco de
los modelos diferenciados de cumplimiento, profundizar en la materia, teniendo como

referencia al propio texto de la ley, especialmente en la parte técnica y procedimental de la

264 ART. 29 WP, 2016, op. cit., pp. 17. Traduccion nuestra.
265 |hid., pp. 18.
266 |hid., pp. 17.
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Evaluacion. Por otro lado, seria recomendable, a la luz de esta oportunidad, conferirle expresa
y legalmente a la autoridad de control, dentro del texto que contenga en nuestro futuro
ordenamiento a las Evaluaciones de Impacto, la facultad de publicar y confeccionar una lista
de las operaciones de tratamiento que requieran o no de una medida de este tipo, tal como se
encuentra establecido en los apartados 4 y 5 del articulo 37 del RGPD.?*’

De esta manera, al mismo tiempo que se delimitan de mejor manera las facultades de la
autoridad de control en el ambito de los modelos diferenciados de cumplimiento y medidas
como las Evaluaciones de Impacto, se consigue restringir su discrecionalidad administrativa

para llevarla al lado de una discrecionalidad mas bien técnica.?®

Finalmente, en relacion con el control que podria ejercer el Consejo para la Transparencia y
Proteccion de Datos Personales, es importante destacar el eminentemente caracter objetivo
de las Evaluaciones de Impacto, ya que dispone de un proceso sistematico estandarizado que
garantizan la homogeneidad, repetitividad y comparabilidad en su ejecucion®®, lo que a su vez
permitiria que se inserte de forma natural en el sistema de cumplimiento del Proyecto, en base
al Principio de Responsabilidad Proactiva, que busca generar los medios de prueba que
permitan acreditar el debido cumplimiento, ante la autoridad de control, de los principios y
obligaciones en materia de proteccion de datos personales?’®. Ademas, en el caso que
corresponda y el responsable del tratamiento no sea capaz de establecer las medidas
suficientes y necesarias para reducir los riesgos a rangos aceptables, es bastante Gtil otorgarle
la facultad de acudir y consultar a la autoridad de control antes de poner en marcha la actividad

de tratamiento prevista.?’*

267 UE, 2016, op. cit., pp. 54.

268 GUZMAN SUAREZ, Lionel. EI Control de la Discrecionalidad Administrativa en Chile. Repositorio Académico de
la Universidad de Chile. 2001. Pp. 51-52. El autor define a la discrecionalidad técnica de la siguiente manera: “se
conoce con esta denominacion a aquellos casos en que la ley confiere un ambito de decisién a la Administracion
para obtener un resultado conforme a evaluaciones de naturaleza exclusivamente técnica, que en muchos casos
esta a su vez delimitada o guiada por conceptos juridicos indeterminados (mérito y capacidad, justo precio, oferta
mas ventajosa, etc..), pero cuya concrecion es con frecuencia incierta y opinable. (...)" Disponible en:
https://bit.ly/39ws9Kn

269 AEPD, 2019c, op. cit., pp. 10.

270 ART. 29WP. 2017C, op. cit., pp. 4.

27 |bid., pp. 19.

65


https://bit.ly/39ws9Kn

2.4.2. REGISTRO DE LAS ACTIVIDADES DEL TRATAMIENTO

Por otro lado, algo similar ocurrié con la obligacién de llevar un registro de las actividades del
tratamiento. Asi, el grupo de asesores parlamentarios recomenddé desechar el articulo 2622 de
la Mocién Parlamentaria y aprobar el texto del Mensaje.

Este articulo contenia la obligacién de llevar una bitdcora de las actividades de tratamiento
efectuadas, y que debian contener, por ejemplo y como minimo, las categorias de tratamiento
y las transferencias internacionales de datos realizadas en el caso que corresponda.?’® Sin
embargo, esta obligacion contenida en el articulo 30 del RGPD, puede y debe ser utilizada
para crear la documentacion necesaria para acreditar el debido cumplimiento al Principio de

Responsabilidad Proactiva.?’

A diferencia de lo establecido en el RGPD, el articulo desechado no contenia la obligacion del
responsable o encargado del tratamiento, o de su representante respectivo, de poner a
disposicion de la autoridad de control el registro correspondiente. Lo anterior tiene gran
importancia para una posible futura discusion legislativa, en el sentido de que al mismo tiempo
obliga a los responsables a mantener actualizado el antedicho registro en un formato claro y
legible, que requiere a su vez revision continua frente a potenciales cambios en las actividades

del tratamiento.?”

Por otro lado, en la practica, un tratamiento puede identificarse como el conjunto de
operaciones predispuestas con el objetivo de alcanzar una determinada finalidad legitimadas
en una misma base juridica. Asi, incluirdn operaciones tales como la recogida, registro,
estructuracion, organizacién, utilizacion o consulta de datos. Por tanto, una actividad del
tratamiento debe ser registrada antes de su puesta en marcha, facilitindose esta labor al

utilizar la informacioén previa documentada durante la fase de definicion del tratamiento.?’®

272 CCLJRS, 2018, op. cit., pp. 316-317.

23 |bid., pp. 316. Las cuestiones a registrar propuestas en la mocién parlamentaria son las siguientes:
“a) el nombre y los datos de contacto del responsable y, en su caso, del corresponsable, del representante del
responsable;

b) los fines del tratamiento;

¢) una descripcion de las categorias de titulares y de las categorias de datos personales;

d) las categorias de destinatarios a quienes se comunicaron o comunicaran los datos personales, incluidos los
destinatarios en terceros paises u organizaciones internacionales;

€) en su caso, las transferencias internacionales de datos personales y la documentacion de garantias adecuadas;
f) Los plazos previstos para la cancelacion o eliminacion de las diferentes categorias de datos;

g) Una descripcion general de las medidas técnicas y organizativas de seguridad.”

2141C0, 2019, op. cit., pp. 183-184.

215 AEPD, 2019d, op. cit., pp. 18.

276 bid., pp. 17
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No obstante lo anterior, segun el Informe de la Comision Europea (CE) que evalla la aplicacion
del RGPD durante estos dos afios, de fecha 24 de junio del 2020, las pequefias y medianas
empresas (Pymes) tienden a tener problemas al momento de tratar de implementar el Principio
de Responsabilidad Proactiva. En ese sentido, muchas veces incurren en gastos extras, como
abogados y consultores, para poder obtener suficiente orientacion o consejos practicos
respecto a sus obligaciones (como las de registro o transparencia). Asi, las Pymes consideran
gue el registro de las actividades de tratamiento corresponde a una carga administrativa
engorrosa, por lo que las autoridades estan buscando alternativas que les permitan simplificar
esa carga, como el uso de plantillas de registro simplificado, de forma que puedan cumplir con

sus obligaciones.?”’

Tomando en consideracion lo comentado en aquel informe, existen todavia razones para

consagrar esta obligacion en el Proyecto:

En primer lugar, y tal como expuso el Sefior Jesus Rubi en la Comisién, uno de los objetivos
de la instauracion de este deber, en linea con el Principio de Responsabilidad Proactiva, es
gue la autoridad de control no se sobrecargue de tareas fiscalizadoras que acarreen un
desembolso enorme de recursos. Asi, la solucion viene dada por un modelo de cumplimiento
proactivo en el que los responsables son los encargados de mantener sus registros a
disposicién de la autoridad de control, y para aquello ademas se incorpora, como garantia, la

figura del Delegado de Protecciéon de Datos.?"®

Adicionalmente, es importante destacar el hecho de que, al momento de realizar la debida
Gestion de Riesgos, es importante al principio del proceso identificar el tipo de tratamiento que
se va a realizar y, por consiguiente, identificar las distintas finalidades del tratamiento de datos
personales, lo que a su vez facilita el antedicho proceso.?”® Por ello, corresponderia a cada
organizacion, de acuerdo con el Principio de Responsabilidad Proactiva, decidir el nivel de
agregacién o segregacion para elaborar el registro de actividades del tratamiento y hasta qué
punto se condice aquello con las finalidades, bases juridicas y grupos de individuos

potencialmente afectados.?®

Consiguientemente, aquel esfuerzo permite entrelazar y consolidar en una medida con

marcada objetividad como lo es el registro de actividades del tratamiento, el comienzo de

217 EC, 20204, op. cit., pp. 24.

278 CCLJRS, 2018, op. cit., pp. 178.
219 AEPD, 2019d, op. cit., pp. 17.
280 |hid., pp 9.
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cualquier tratamiento de datos personales que podria afectar los derechos de los interesados
y los principios u obligaciones legales establecidos por el Legislador.

Asi, esta medida es una herramienta esencial al momento de evaluar cualquier tipo de
procesamiento de datos que se vaya a planear o ya se esté llevando a cabo, con el objetivo
de facilitar la gestion de riesgos de facto que lleva adelante el responsable o encargado del
tratamiento en relacién con los derechos de los titulares de datos, permitiéndoles identificar de
mejor manera aquellas medidas mas apropiadas para salvaguardar los datos personales
involucrados, que son a su vez complementos claves del Principio de Responsabilidad

Proactiva.?®!

En ese sentido, esta medida se vuelve un esencial complemento a las herramientas
anteriormente resefladas en este ensayo, como lo serian las Evaluaciones de Impacto, los
Principios de Proteccion de Datos desde el Disefio y por Defecto, el establecimiento de
medidas de seguridad y, en su caso, las correspondientes notificaciones a la autoridad de

control de las brechas de seguridad.

Sin embargo, la ausencia formal en el Proyecto de Ley del Principio de Responsabilidad
Proactiva resta harmonia a la construccion e interpretacion normativa que se realiza,
especialmente si consideramos que se hace esencial “identificar adecuadamente las
actividades del tratamiento y documentar los analisis realizados, asi como, dejar trazabilidad
de los mismos y de las conclusiones que los soportan para poder garantizar la responsabilidad
proactiva”.?®2 En suma, la ausencia formal tanto del Principio de Responsabilidad Proactiva
como de la medida de llevar un registro de las actividades del tratamiento dificulta y resta
efectividad al Proyecto de Ley, permitiendo inconsistencias internas en el sistema de

cumplimiento.

En segundo lugar, el Proyecto de Ley contempla estandares diferenciados de cumplimiento,
por lo que seria de provecho utilizarlos para simplificar o reducir la informacién que las Pymes
deben incluir en sus respectivos registros. Esto conllevaria la necesidad de consagrar extensa
y explicitamente esta obligacién dentro del Titulo Il Parrafo Primero del Proyecto, de forma que
de la simple lectura del texto el sistema de deberes y obligaciones sea coherente y facil de

entender.

281 ARTICLE 29 WORKING PARTY (ART. 29WP). WORKING PARTY 29 POSITION PAPER on the derogations
from the obligation to maintain records of processing activities pursuant to Article 30(5) GDPR. Bruselas, Bélgica,
2018, pp. 2. Disponible en: https:/bit.ly/3geblJI

282 AEPD, 2019d, op. cit., pp. 10.
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Ademas, se le permitiria al Consejo para la Transparencia y Proteccion de Datos Personales
el utilizar este mecanismo para adecuar a las empresas, en virtud del tamafio, necesidades y
el tipo de tratamiento de datos que realizan, el nivel de exigencia en materia de cumplimiento
de la futura normativa mientras esta se implementa a lo largo de los afios, permitiéndole
evaluar y resolver los problemas que puedan presentarse en el intertanto. Algo en este sentido
se puede entrever en la propuesta parlamentaria y en el articulo 30 numeral 5 del RGPD, pero
haciendo énfasis en la cantidad de trabajadores empleados por el responsable o encargado
del tratamiento, con excepciones vinculadas justamente al nivel de riesgo de las actividades

de tratamiento involucradas en consideracion a los derechos de los titulares de datos.?%3

Por su parte, y como se ha resefiado ut supra, el Proyecto actualmente contempla la figura del
Delegado de Proteccion de Datos Personales, al que a su vez se le pueden conferir facultades
para llevar y mantener el registro de las actividades del tratamiento a cuenta del responsable.
Antedicha facultad, que en la Unién Europea es una practica recomendada, le permite al
Delegado cumplir de mejor manera su funcién de supervisar el cumplimiento de la normativa,

convirtiéndose esta relacion en una efectiva medida de cumplimiento.?84

Para finalizar, la peor opcion, sin lugar a duda, seria que no se incluyera esta obligacion bajo
el pretexto de que se podria afectar el crecimiento y desenvolvimiento de las Pymes en la
economia, al atribuirle cargas desproporcionadas. En ese escenario, se estaria beneficiando
injustamente a las empresas de mayor tamafo que, por lo general, presentan mayores niveles
de riesgos en su tratamiento por la cantidad y fines de los datos que procesan. Asi, un

contrargumento a esta postura se puede resumir en la siguiente cita:

“Like all regulation, data protection rules have inherent compliance costs for companies.
However, these costs are outweighed by the opportunities and advantages of
strengthened trust in digital innovation and the societal benefits resulting from respecting

a fundamental right”.28°

283 CCLJRS, 2018, op. cit., pp. 316. “Las obligaciones anteriores no se aplicaran a ninguna empresa ni organizacion
que emplee a menos de 200 personas salvo que el tratamiento que realice pueda producir un riesgo para los
derechos y libertades de los titulares, tales como el tratamiento masivo de datos, los datos tratados en el desarrollo
de aplicaciones moviles o el tratamiento de datos especialmente protegidos.”.
Por su parte, el articulo 30 numeral 5 del RGPD estatuye lo siguiente: “Las obligaciones indicadas en los apartados
1y 2 no se aplicaran a ninguna empresa ni organizacion que emplee a menos de 250 personas, a menos que el
tratamiento que realice pueda entrafiar un riesgo para los derechos y libertades de los interesados, no sea
ocasional, o incluya categorias especiales de datos personales indicadas en el articulo 9, apartado 1, o datos
personales relativos a condenas e infracciones penales a que se refiere el articulo 10.” UE, 2016, pp. 51.

284 ART. 2WP, 2016, op. cit., pp.19.

285 EC, 20204, op. cit., pp. 22.
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2.4.3. CONSAGRACION EXPRESA DEL PRINCIPIO DE RESPONSABILIDAD
PROACTIVA

En este ensayo se ha perseguido el objetivo de justificar la consagracion explicita del Principio
de Responsabilidad Proactiva en el Proyecto de Ley que reforma la Ley 19.628 Sobre
Proteccion de la Vida Privada. En ese sentido, en el capitulo 1lero del mismo, se reviso la
historia del Principio a la luz de su desarrollo en manos de la OCDE y la Unién Europea.

De esta manera se concluydé que su significacion va mas alla de un simple principio de
responsabilidad legal, ya que ademas requiere que el responsable sea capaz de demostrar,
rindiendo cuentas de sus acciones, el cumplimiento a las obligaciones y principios basicos en

materia de proteccion de datos personales.

No obstante aquello, supone igualmente que el responsable adopte una aproximacion basada
en los riesgos del tratamiento que realiza o controla, de forma que pueda tomar las medidas
técnicas y organizativas apropiadas, tanto interna como externamente, para acreditar y
garantizar el debido cumplimiento de sus obligaciones. En ese sentido, lo que se busca es
fomentar la concientizacion y la integracion de la proteccion de los datos personales a las
actividades y decisiones que toman los responsables, incluso con anterioridad a su desarrollo,

con el fin de evitar que se puedan afectar los derechos y libertades de los titulares de datos.

Asi, el mas alto estandar internacional, representado por el RGPD, establece un sistema de
cumplimiento que contiene una bateria de medidas concretas, voluntarias, autoregulatorias y/u
obligatorias, que orbitan sobre el eje del Principio de Responsabilidad Proactiva, con el fin de
llevar de la teoria a la practica, esto es, dotar de efectividad, a los principios basicos en materia

de proteccion de datos personales.

Entonces, se ha podido constatar que el antedicho sistema ha sido el punto de referencia para
gue Chile, a través del Proyecto de Ley, pueda adecuar sus politicas y marco normativo en
esta materia. De esta manera, se analiz6 criticamente el sistema de cumplimiento propuesto

por el Proyecto de Ley, para confirmar que esta basado, casi en su totalidad, en el del RGPD.

Del analisis realizado se puede colegir que el sistema propuesto posee un caracter
eminentemente proactivo y preventivo. Sin embargo, puede ser perfeccionado todavia, mas
aun si se considera que le falta el corazon que dot6 de coherencia, efectividad y

reconocimiento mundial al modelo de la Unién Europea.
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Ademas, se dejé patente que la consagracion de este principio no impone nuevas obligaciones
0 requisitos a los responsables. El resultado del propio andlisis arroja que la mayoria de las
medidas u obligaciones del sistema ya se encuentran consideradas en el Proyecto, tanto
explicita como implicitamente. Inclusive, el Proyecto ya consigna que existe responsabilidad
legal respecto al cumplimiento de los principios y obligaciones. Desde esta perspectiva, la
inclusion del Principio de Responsabilidad Proactiva no supone una gran novedad, empero, la
gran diferencia que trae su consagracion es que permite, al mismo tiempo, asegurar y reforzar

de facto la efectividad de los principios y obligaciones prestablecidos.?%®

En relaciéon con lo anterior, y como ultima propuesta de este ensayo, se recomienda la
consagracion expresa del Principio de Responsabilidad Proactiva en el Proyecto de Ley. Asi,
el articulo 3 letra e) del texto debiese de ser reemplazado, como minimo, por la propuesta
hecha en la Mocién Parlamentaria de los Honorables Senadores Harboe, Araya, De Urresti,

Espina y Larrain, con la siguiente enmienda:

“Principio de Responsabilidad Proactiva: El responsable del tratamiento sera
responsable del cumplimiento de los principios y obligaciones de la presente ley,

debiendo ser capaz de demostrarlo”.

286 ART. 29WP, 2010, op. cit., pp. 10.
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CONCLUSIONES

En razon de este ensayo, se puede concluir que en Chile se esta debatiendo la inclusion, a su
marco legal, de un sistema de cumplimiento eminentemente proactivo y preventivo en materia
de proteccién de datos personales. Antedicho sistema no es nuevo, ya que ha sido
desarrollado por méas de 30 afios en el &mbito internacional, tanto por la OCDE como por la
Union Europea a través de su “Reglamento General de Proteccion de Datos” (RGPD).

El centro de este modelo de sistema de cumplimiento esta basado en la implementacion del
Principio de Responsabilidad Proactiva (Accountability Principle), que considera la adopcién
de una bateria de medidas por parte del responsable que buscan dotar de efectividad a los
demas principios rectores en materia de proteccion y tratamiento de datos personales, y

garantizar los derechos vy libertades de los titulares de datos personales.

Sin embargo, el presente trabajo concluye que este principio no encuentra consagracion legal
y expresa en el estado de avance actual del proyecto de ley que regula la proteccion y el
tratamiento de los datos personales y crea la Agencia de Proteccion de Datos Personales
(Boletines 11.144-07 y 11.092-07, refundidos), por lo que contiene una serie de fallas

organicas y de técnica legislativa en materia de cumplimiento de la normativa.

En ese sentido, se colige que aun cuando no se tiene consagracion explicita de este principio,
el sistema de cumplimiento propuesto por el proyecto esta basado casi integramente en el
innovador sistema que establece el RGPD de la Union Europea. De esta manera, se puede
afirmar que las medidas contenidas en el Reglamento de la UE se encuentran, en parte,
reproducidas en el Proyecto, y por tanto se pueden encontrar los deberes de proteccion de
datos desde el disefio y por defecto, la obligacién de adoptar medidas de seguridad y notificar
las brechas de seguridad, la posibilidad de designar un Delegado de Proteccién de Datos,
obligaciones referidas a las bases de licitud del tratamiento de datos personales, el deber de
transparencia activa, mecanismos de certificacion y obligaciones o medidas en materia de

transferencias internacionales de datos personales.

Por ello, cada una de estas medidas fueron analizadas y comentadas a lo largo de este
ensayo, pudiéndose concluir que, aun cuando constituyen inclusiones similares a las hechas
por el RGPD, contienen diferencias sustanciales en materia de cumplimiento, como lo serian
algunas veces la inexistencia de condiciones de aplicacion obligatoria, mecanismos de

certificacion adecuados o plazos explicitamente establecidos.
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Estas cuestiones permitieron, a su vez, alcanzar uno de los objetivos de este trabajo, esto es,
realizar las propuestas necesarias en materia de cumplimiento a las medidas contempladas

actualmente por el Proyecto en virtud del Principio de Responsabilidad Proactiva.

Sin embargo, se logro constatar, ademas, la existencia en la discusion parlamentaria de dos
medidas que fueron excluidas del Proyecto de Ley. Estas medidas son las Evaluaciones de
Impacto sobre proteccion de datos personales y el deber de llevar un registro de las actividades

del tratamiento de datos personales.

Debido a lo anterior, se puede colegir que sus inclusiones son cruciales, en virtud del Principio
de Responsabilidad Proactiva, para dotar de efectividad a la bateria de herramientas que
actualmente contiene el Proyecto de Ley, por lo que se hizo hincapié en como se relacionaban
en la practica con las medidas ya preestablecidas y los perjuicios practicos y econémicos que

podria traer en materia de cumplimiento su falta de implementacion.

Asi, este ensayo adicionalmente se convierte en una primera aproximacion a una guia practica
de cumplimiento, en espafiol, relativa a los principios, deberes y obligaciones que contendra
la futura legislacion chilena en materia de proteccion de datos personales, proponiendo
realizar, por ahora, una lectura del sistema de cumplimiento bajo el prisma de la

implementacion interpretativa del Principio de Responsabilidad Proactiva.

Por tanto, se concluye que la consagracion explicita de este principio permitiria a los
responsables y encargados del tratamiento de datos personales entender y sistematizar mejor
sus obligaciones, deberes y el sistema general de cumplimiento propuesto, reforzando de esta
manera la efectividad del sistema, ya que se cristalizaria en la adopcién de medidas concretas
por parte de los responsables que garantizarian tanto a los principios rectores en materia de
proteccion de datos personales como a los derechos vy libertades de los titulares de estos

datos.
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