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RESUMEN

En la presente investigacion, se abordan las distintas implicancias politico-criminales que devienen
como consecuencia del progreso de las tecnologias, y en torno a esta idea, se plantea la necesidad de
una modernizacién en cuanto a las técnicas investigativas con las que se hace frente a este fenémeno.
De esta forma, el agente encubierto se constituye como una poderosa herramienta de indagacion, pero
desplegado en otro medio: aquel donde su campo de actuacion ya no esta circunscrito a un espacio
fisico, sino que salta al mundo digital y se infiltra en internet, cambiando de esta forma algunos

elementos configurativos en relacién a su figura tradicional.

A consecuencia de este punto, el primer capitulo del trabajo se enfoca en el estudio de la legislacion
espafiola, la que transcurriendo el afio 2015, inserté formalmente en su ordenamiento juridico la figura
del agente encubierto informatico. Junto con el analisis de sus elementos fundamentales, se revisan los
principales conflictos doctrinarios y jurisprudenciales suscitados en su aplicacion desde su entrada en

vigencia.

En el segundo capitulo, el trabajo se enfoca en el ordenamiento juridico chileno, ya que mediante el
proyecto de ley ingresado por el Senado con nimero de boletin 12192-25, de 25 de octubre de 2018, se
pretende incluir formalmente en nuestro derecho la figura del agente encubierto en linea. En virtud de
esto, la presente investigacion se encarga de desmenuzar cada uno de sus elementos, junto con
adelantarse a determinados conflictos que podrian suscitarse en su aplicacion una vez que sea

aprobado, en congruencia a la legislacion vigente y lo estudiado en el derecho comparado.

Finalmente, el epilogo de la investigacion se encarga de sistematizar las conclusiones derivadas del
estudio de este moderno instrumento indagatorio, asi como las principales criticas al proyecto de ley

chileno referido que contintia en tramitacion, segun estas palabras son redactadas.
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INTRODUCCION

Internet ha demostrado ser un fendémeno totalmente revolucionario, que se ha insertado en nuestra
cotidianidad hasta un punto méas alld de lo que podemos discernir a simple vista. La tecnologia, de
manera veloz y exponencial, se amalgama cada vez mas con nuestras vidas, acompafiando y
contribuyendo al desarrollo del ser humano en la modernidad. Esta idea alcanza tal magnitud, que
actualmente la expresion e interaccion de las personas en espacios virtuales es inclusive mas amplia
que en el espacio fisico, tendencia que pareciera no cambiar, condicionando todos los d&mbitos de la

sociedad contemporanea: cultura, economia, relaciones sociales y en lo que nos compete, al Derecho.

Este escenario, de manera reciente, ha experimentado un fulminante crecimiento producto de la
pandemia por Covid-19. Situdndonos en el contexto nacional, en Chile existen 3,6 millones de accesos
a internet fija, con un crecimiento anual de 5,5%. Ademas, un 32,8% de estos accesos son mediante la
tecnologia de fibra 6ptica’. La Subsecretaria de Telecomunicaciones indicaba, a finales de marzo de
2020, que nuestro pais experimentaba un 40% mas de tréfico total de datos mediante el uso de internet,
proyectando un aumento de hasta un 60% para el resto de aquel afio>. En el contexto internacional, el
Global Digital 2019 reports revela que el nimero de personas usando internet ha aumentado de
manera exponencial a lo largo de la Gltima década, con méas de un millén de nuevos usuarios al dia
desde enero de 2018 entre otros aspectos. En palabras del socidlogo Manuel Castells, la “sociedad
red” es el paradigma tecnolédgico de nuestro tiempo?, un naciente universo digital que se encuentra en
permanente transformacion y que se retroalimenta, a la vez que incide directa o indirectamente, en la
vida de millones de personas. Nos encontramos viviendo un periodo histérico revolucionario, que a
diferencia de anteriores revoluciones comunicacionales, como la invencién de la imprenta o el
teléfono, es particularmente agil en cuanto a la distribucién de datos y posee una gran capacidad auto-

expansiva.

! CARRIZO, Emiliano. El consumo de internet se dispara en Chile [en linea]. Santiago, Chile: La Tercera Online, 5 de
octubre de 2020. Disponible en: https://www.latercera.com/pulso/noticia/consumo-de-internet-sube-durante-este-primer-
semestre-y-el-uso-de-datos-para-jugar-se-dispara-mas-del-100/ [fecha de consulta: 10 de noviembre de 2020].

2 Subsecretaria de Telecomunicaciones de Chile [en linea]. Santiago, Chile: Pégina web Subsecretaria de
Telecomunicaciones, 2020. Disponible en: https://www.subtel.gob.cl/trafico-total-de-internet-fija-y-movil-crece-40-a-marzo-
de-2020-impulsado-por-la-pandemia-de-covid-19/ [fecha de consulta: 9 de septiembre de 2020].

8 KEMP, Simon. Digital 2019: Global internet use accelerates [en linea]. WeAreSocial.com, 30 de enero de 2019. Disponible
en: https://wearesocial.com/blog/2019/01/digital-2019-global-internet-use-accelerates/ [fecha de consulta: 10 de noviembre de
2020].

4 CASTELLS, Manuel. La sociedad red: una vision global. Madrid, Espafia, Alianza Editorial, 2006, p. 56.



Las Tecnologias de la Informacion y la Comunicacion® —de ahora en mas, denominadas como TICs—
son protagonistas y componen los cimientos de la actual revolucién tecnoldgica. Han significado un
cambio considerable y cualitativo en nuestro diario vivir, redefiniendo los modos en que interactuamos
como sociedad. Sin embargo, también han sentado las condiciones ideales para el cobijo de un nuevo
espacio donde la actividad delictiva, de manera discreta y efectiva, puede desarrollarse aprovechando
la vertiginosa evolucidn de las ciencias y la inevitable dilacion del legislador.

En este orden de ideas, la masificacion del uso de internet tanto en redes privadas como publicas, junto
a la utilizacion civil y empresarial de sistemas informaticos que importan el empleo de ordenadores,
teléfonos y todo tipo de dispositivos “inteligentes” que se encuentran conectados a la red, configuran
los elementos ideales para la aparicion de ingeniosas conductas que no podian ser ideadas sino hasta el
dia de hoy y que atentan contra bienes juridicos relevantes y merecedores de proteccion. Ademas, las
TICs han posibilitado nuevos mecanismos de ejecucion respecto de conductas ilicitas convencionales,
ya tipificadas en la mayoria de los ordenamientos juridicos, pero que descubren nuevos medios para
llevar a cabo sus propdsitos de manera mas rapida y eficaz. Una vez insertas en la denominada
“sociedad red”, las personas no perciben necesariamente estar circunscritas a alguna jurisdiccién o
nacionalidad en especifico, lo cual potencia la sensacion de impunidad dentro de ella, a su vez

amparada en la infinidad de posibilidades y canales de actuacion que la tecnologia ofrece.

Naturalmente, Chile no ha estado indiferente a este fendmeno, lo que sumado al impacto de la
pandemia por Covid-19, ha evidenciado falencias que abarcan diversas aristas de nuestra sociedad. En
lo que nos atafie, se ha destacado la proliferacién del crimen con un factor comin: el uso de la web
como herramienta para su comision®. Si lo llevamos a cifras, la actividad ilicita a través de internet
genera un impacto econdémico aproximado de un billén de euros al afio, lo que equivale al PIB de
ciertos paises europeos, como Espafia. Por otro lado, el gasto en inversién por concepto de
ciberseguridad en el mundo, se estima alcanzar tan solo 70.000 millones de euros aproximados’. En
efecto, el hecho de que la amenaza de la delincuencia en el ciberespacio sea silente no le resta

magnitud, y todas estas cifras no han hecho mas que agudizarse producto de la pandemia.

% Este concepto se refiere al conjunto de tecnologias que permiten acceso, produccién, tratamiento y comunicacion de
informacion en el formato en que se presente, sea texto, imagen o sonido. El elemento mas representativo de las nuevas
tecnologias es el computador, y en concreto, la internet.

® MENDIA, Rosario. “Delincuentes de la web: La pandemia como escenario favorable”. En: La Tercera, Santiago, Chile, 16
de mayo de 2020.

" ALVAREZ, Luis. Asi funciona la ciberdelincuencia, el negocio ilicito mas lucrativo [en linea]. Madrid, Espafia: EI Mundo,
2017. Disponible en: https://www.elmundo.es/economia/2017/01/08/586fc1d222601d6f4b8b4584.html [fecha de consulta: 12
de noviembre de 2020].



En atencion a lo expuesto, alcanzamos el concepto de “ciberdelito” o “delito informético” —como se
emplea con mayor frecuencia en la generalidad de los paises de habla hispana®- y que podemos definir
como “aquella actividad ilicita 0 abusiva que se relaciona con los ordenadores y redes de comunicacion
en sentido amplio, ya sea porque: (i) el ordenador se utilice como herramienta del delito, o bien porque
(ii) el sistema informatico o sus datos, sea el objeto del delito™®. Esta Gltima expresion debemos
entenderla referida a la de “objeto material del delito”, concepto que, en oposicion al de “objeto
juridico del delito”, es precisado en doctrina como la persona o cosa sobre la cual recae directamente el

dafo causado por el delito cometido.

Con el pasar de los afios, el catidlogo de delitos informaticos con ayuda del vertiginoso avance de las
TICs, no hace mas que aumentar. Dentro de las nuevas figuras que han adquirido mayor relevancia,
encontramos: el “phishing”, que consiste en la suplantacion de identidad mediante el envio de correos
electronicos con apariencia confiable, que finalmente derivan en sitios web fraudulentos dedicados a
recabar datos confidenciales de las victimas. Relacionado al delito de abuso sexual infantil, resalta la
figura del “childgrooming”, definido como una serie de conductas realizadas por una persona mayor de
edad, utilizando internet y en la mayoria de los casos redes sociales, para atraer a menores de edad con
el propésito de crear una conexién emocional, obtener imagenes intimas, o bien posibilitar un eventual
contacto personal con éstos. Finalmente encontramos el “pharming”, que consiste en la explotacion de
una vulnerabilidad en el software de los servidores DNS™ o en el de los equipos del propio usuario,
con la finalidad de posibilitar al atacante la redireccion de un nombre de dominio web a otro distinto,
montado previamente por éste y sin conocimiento de la victima, donde recopila distintos datos
sensibles de ésta mediante el engafio. Ademas, como ya fue enunciado, ciertas conductas se han visto
“revitalizadas™ gracias a las TICs: desde delitos como el trafico de estupefacientes, que recientemente
se ha masificado mediante el “delivery” de droga™, hasta conductas menos lesivas pero que adquieren
nuevas caracteristicas y consecuencias, como la migracién del bullying a escenarios virtuales. Todas
estas actividades, en conclusion, se desarrollan hoy con mayor alcance y extension, a la vez que el

medio virtual en que esto ocurre dificulta su persecucién penal.

8 VELASCO, Cristos. La jurisprudencia y competencia sobre delitos cometidos a través de cémputo e internet. 12 ed., Espafia,
Tirant Lo Blanch, 2012, p. 50.

® MITCHSONI / URRY. “Delitos y abusos en el comercio electronico”. En: The IPTS Report, Centro Comdn de Investigacion
de la Comunidad Europea, 2001, pags. 19-24.

10 Se denomina “servidor” a todo equipo informatico que forma parte de una red y provee servicios a otros equipos,
denominados “clientes”. Una de sus muchas funciones, consiste en alojar paginas web. Por otro lado, el Sistema de Nombres
de Dominio (o DNS) provee la nomenclatura para poder acceder a estos servidores.

! VILLARROEL, Maria José. Detienen a acusado de realizar “delivery” de droga [en linea]. Santiago, Chile: Radio Bio Bio,
2020. Disponible en: https://mww.biobiochile.cl/noticias/nacional/region-metropolitana/2020/07/09/detienen-acusado-realizar
-delivery-droga-intento-atropellar-pdi-fiscalizacion-rm.shtml [fecha de consulta: 9 de septiembre de 2020]. PLACENCIA,
Felipe. Carabineros de Concepcion captura banda que vendia con método “delivery” [en linea]. Concepcién, Chile: Diario
Concepcion, 2020. Disponible en: https://www.diarioconcepcion.cl/ciudad/2020/07/08/carabineros-de-concepcion-captura-
banda-que-vendia-droga-con-metodo-delivery.html [fecha de consulta: 9 de septiembre de 2020].



Es menester ademas mencionar un factor estrechamente relacionado con las victimas que debemos
tener en cuenta. Al afio 2015, el Ministerio del Interior de Espafia, mediante un estudio denominado
“Estadistica de Cibercriminalidad”, contabilizaba 60.154 denuncias relacionadas a delitos cometidos
mediante el uso de la tecnologia, o que en suma no constituye ni siquiera el 10% del total de delitos
que efectivamente se cometen. En lo que respecta a las victimas del cibercrimen, la ayuda que éstas
puedan entregar a las autoridades viene a ser muchas veces determinante, pero lamentablemente no
ocurre en la gran mayoria de los casos. La contundente “cifra negra”, referida a delitos no denunciados,
refleja que las personas no reconocen su condicion de victima, y en consecuencia no denuncian o no
perseveran en sus pretensiones procesales. Como aseveramos, el rasgo fundamental de la “sociedad
red” es el poderoso caracter anénimo con que alli se actla, lo que asienta en las victimas la idea de que
la justicia no podrd encontrar responsables o le sera excesivamente dificultoso hacerlo. Son los
supuestos referidos a la “invisibilidad del delito informatico”, que se explica por la relatividad

espacio/tiempo con que el delincuente actia en escenarios digitales™.

En linea con lo anterior, se describe el caso de grandes conglomerados o empresas privadas que son
victimas de ataques informaticos y que se enfrentan a la disyuntiva de realizar o no una denuncia ante
la respectiva autoridad, considerando las consecuencias que devienen necesariamente del hecho de
realizarla y que se materializan en una “mala imagen” comercial, sumada a la presion intrinseca que
significa ser parte de una investigacion criminal. Los incidentes en la web suelen asociarse al nivel de
seguridad informatica que posee la empresa atacada, lo que genera descrédito en la fiabilidad de la
gestién misma de su personal en caso de ser publicados. De esta manera, por decision de las propias
victimas, un amplio nimero de incidentes en materias de seguridad web transcurren fuera del

conocimiento publico™.

La colaboracion internacional respecto de la jurisdiccion aplicable, disponibilidad de recursos,
infraestructura necesaria y disposicion de personal técnicamente capacitado para realizar una
investigacion de naturaleza digital vienen a significar los principales desafios juridicos que subyacen
ante todo el escenario descrito, vinculados a la aplicacion y ejecucion de la legislacion penal por parte
de las autoridades y agencias gubernamentales. Internet cuestiona y quebranta los principios de

derecho internacional y aquellas normas tradicionalmente aplicadas por la justicia. Delitos informaticos

12 ROJAS, Elisabeth. Entrevista a Silvia Barrera, Jefa de la Seccién Técnica del Grupo de Investigacién en Redes de la
Unidad de Investigacidn Tecnoldgica (UIT) del Cuerpo Nacional de Policia [en linea]. Espafia: McPro, 2017. Disponible en:
https://www.muycomputerpro.com/2017/03/17/silvia-barrera-cnp [fecha de consulta: 13 de noviembre de 2020].

18 REYNA, Luis. “La victima en el delito informatico”. En: Revista peruana de doctrina y jurisprudencia penal, N°1, Lima,
Perd, 2002, p. 8.

“ HERRERA, Myriam. “El fraude informatico. Actualidad penal”. En: Actualidad penal, N°39, Espafia, 2001, p. 932.



como el hacking, ataques sobre denegacion de servicio —DoS o DDoS™- y ciberataques terroristas,

requieren de la cooperacion internacional si quiere verdaderamente hacérseles frente™.

Ante lo descrito, y dentro de los principales esfuerzos internacionales en la materia, podemos
mencionar al Convenio sobre Ciberdelincuencia del Consejo de Europa, suscrito el 23 de
noviembre de 2001 en la ciudad de Budapest —mas conocido como Convenio de Budapest— que busca
establecer una legislacion penal y procedimientos comunes entre los paises suscriptores, para perseguir
delitos cometidos a través de medios electrénicos e informéticos, y al mismo tiempo, fomentar y
fortalecer la cooperacién internacional en esta materia. EI Convenio considera el factor transfronterizo
de la ciberdelincuencia, asi como la importancia de la prueba digital en su persecucion. Si bien la
iniciativa del Convenio es europea, su suscripcion también ha quedado abierta a estados invitados. El
Comité de Ministros del Consejo de Europa, con fecha 18 de junio de 2009, extendi6 formalmente una
invitacion a Chile para formar parte del tratado. Finalmente, el dia 16 de mayo de 2016 es ingresado al
Congreso, siendo promulgado el 27 de abril de 2017 mediante el Decreto Supremo N° 83 del

Ministerio de Relaciones Exteriores.

Segun su Reporte Explicativo’’, el Convenio se enfoca en el desarrollo y fomento a la utilizacion de las
TICs, asi como en manifestar la necesidad de aplicar una politica penal comln para perseguir esta clase
de delitos. Sus finalidades primordiales son: (i) armonizar los elementos de los delitos conforme al
derecho sustantivo penal de cada pais y las disposiciones conexas en materia de delitos informaticos;
(ii) establecer conforme al derecho procesal penal de cada pais los poderes necesarios para la
investigacion y el procesamiento de dichos delitos, asi como también de otros delitos cometidos
mediante el uso de un sistema informatico o las pruebas conexas que se encuentren en formato

electronico; v (iii) establecer un régimen rapido y eficaz de cooperacion internacional.

Actualmente, para poder enfrentar el fendmeno de la cibercriminalidad, las legislaciones del mundo
cuentan con técnicas especiales de investigacion que logran auxiliar en este cometido. No obstante,
ante la sofisticacion informéatica y material de las organizaciones criminales, y ya no solo de
“organizaciones”, sino que ademas de personas que alrededor del mundo y de forma individual,

encuentran en el cibercrimen un &rea prolifica econdmicamente, se precisa una puesta al dia en

15 Se denomina “ataque de denegacion de servicio”, también llamado ataque “DoS” —en inglés, Denial of Service—, aquel
ataque informatico a un determinado sistema de redes que ocasiona una caida del servicio para sus usuarios. Usualmente
genera la pérdida del control sobre la red mediante la sobrecarga de sus recursos. Una ampliacion del ataque “DoS”, es el
llamado “ataque de denegacion de servicio distribuido”, también llamado “DDoS” —en inglés, Distributed Denial of Service—,
el cual se lleva a cabo generando un gran flujo de informacion desde varios puntos de conexion hacia un mismo punto de
destino, usualmente a través de bots, y que asimismo, genera la sobrecarga de los recursos del sistema.

18 \VELASCO, ob. cit., p. 23.

17 Reporte Explicativo del Convenio sobre Ciberdelincuencia del Consejo de Europa, parrafo 16.



nuestras herramientas de indagacion criminal. Existe una profesionalizacion de la ciberdelincuencia a
escala global, lo que ha aumentado progresivamente la cantidad de individuos que delinquen en
solitario y, por otro lado, ha complejizado las estructuras de funcionamiento de la criminalidad
organizada, cuya principal caracteristica hoy es precisamente su mayor disposicion de recursos

materiales y humanos en comparativa a lo que podiamos encontrar tiempo atras™.

Teniendo en cuenta el potente factor de anonimato en que se funda el vasto mundo de internet y la alta
cifra negra de delitos no denunciados, tal como hemos analizado hasta acé, se genera la necesidad de
encontrar medidas de persecucion criminal que de alguna u otra forma ayuden a mitigar estos
elementos y faciliten la imputacion de estas figuras penales informéticas. Con la mira en las acciones
que pueden llevar a cabo nuestros cuerpos policiales, podemos estudiar una tradicional y polémica
figura que viene a solucionar el conflicto planteado: el agente encubierto, pero desde otro prisma,
trasladado a entornos virtuales donde necesariamente debe cambiar ciertos elementos, alterando en

parte algunos de sus atributos.

Situdndonos en doctrina nacional, el profesor Sergio Politoff define al agente encubierto como “aquel
funcionario policial que oculta su calidad de policia y se infiltra en la organizacién criminal, por
encargo, y con autorizacion de su servicio™. Esta controversial figura debe su empoderamiento a las
necesidades politico criminales que han surgido en los estados democraticos contemporaneos. Su
activo funcionamiento en el orden procesal penal aparece legitimado por la proporcionalidad de éste
frente al poder de las organizaciones criminales, asi como en funcion de los bienes juridicos que busca
proteger. Su existencia tensiona la relacién que existe entre el deber del estado de resguardar los
derechos fundamentales y la necesidad persecutoria penal de contar con herramientas Utiles en el

esclarecimiento de los delitos.

El desempefio del agente encubierto, lejos de ser emplazado por las TICs, debe ser asistido por éstas,
explotando todas las virtudes de la era moderna para lograr los fines de su accion. Los medios
tecnoldgicos nos permiten estar presentes en el mismo espacio virtual en que los delincuentes digitales
actlan, de manera sigilosa y cauta, pudiendo constatar, escuchar y recopilar informacion mas alla de
las circunscripciones territoriales, informacion e indicios que eventualmente pueden utilizarse como
elementos de conviccion en un proceso penal. De esta forma, se torna en una técnica clave para

enfrentar a la criminalidad digitalizada tal como es concebida en la actualidad.

8 DELGADO, Joaquin. Criminalidad Organizada. Barcelona, Espafia, J.M. Bosch, 2001, p. 24.
1% POLITOFF, Sergio. El agente encubierto y el informante infiltrado en el marco de la Ley 19.366 sobre tréafico ilicito de
estupefacientes y sustancias sicotrdpicas. En: Gaceta Juridica, N°203 Santiago, Chile, 1997, p. 8.

10



En este sentido, su mecanismo operativo consistiria en la infiltracion de un agente policial en internet
para que éste, esgrimiendo una identidad supuesta en su investigacion, se gane la confianza, identifique
y quite el velo del anonimato sobre los delincuentes digitales. Su mecanismo, naturalmente
controversial, serd basado en el engafio o fraude, procurando relacionarse de la manera mas cercana
posible con el investigado y vincularse a éste, siempre con el objeto de ingresar al mundo en que actla

y posibilitar la obtencion de informacion necesaria en el marco de una investigacion criminal.

La solucion que nos entrega la figura del agente encubierto informético se encuentra en pleno auge
legislativo a nivel internacional. Entendidos sobre la complejidad del escenario criminoldgico que se
manifiesta en la “red de redes”, es menester mirar qué puede decirnos al respecto el derecho
comparado. En Espafia, producto del clima europeo y en consonancia con la ratificacion del Convenio
de Budapest”, la Ley Organica 13/2015, de 5 de octubre de 2015, introdujo a la Ley de
Enjuiciamiento Criminal —de ahora en mas “LECrim”— las prerrogativas necesarias para incorporar
nuevas técnicas y formas de infiltracion en el ordenamiento juridico espafiol, insertando formalmente
la figura del agente encubierto informatico. A continuacién, en el Capitulo I, analizaremos su concepto,
principales elementos, legislacion, modo y ambito de actuacién, limites legales y los principales

conflictos doctrinarios suscitados.

2 Ratificado por Espafia con fecha 1 de octubre de 2010.
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CAPITULO I:
Espafia y el agente encubierto informatico

Dentro de las innovaciones mas llamativas, Utiles y controvertidas de la Ley Organica 13/2015, que
con data de 5 de octubre de 2015, introdujo importantisimos cambios a la LECrim, encontramos
precisamente la figura del agente encubierto informético. Como el concepto indica, la normativa
regula el actuar de un agente policial encargado de investigar y descubrir eventuales delitos que sean
cometidos en el ciberespacio. Cabe mencionar que el Tribunal Supremo de Espafia, antes de la
reforma, ya habia reconocido la existencia de esta practica policial®!, aunque sin tener presente sus
consideraciones particulares, sino como una préctica propia de los agentes policiales en relacién a su
labor investigativa; como una practica ordinaria del agente encubierto previamente regulado, algo

similar a lo que sucede en nuestro pais.

1. Concepto

En primer lugar, podemos definir al agente encubierto informatico como “aquel empleado o
funcionario publico que, de manera voluntaria y por decision de una autoridad judicial, se infiltra en la
red con el fin de obtener informacion sobre autores de determinadas practicas ilicitas producidas a
través de ella, mediante la ocultacion de su verdadera identidad policial y con el fin de establecer una
relacion de confianza que permita al agente integrarse durante un periodo de tiempo prolongado en el
mundo en el que los ciberdelincuentes actGan, con la finalidad primordial e igualmente oculta, de

. .y . .. 22
obtener la informacion necesaria para desenmascarar a los supuestos criminales””".

De esta manera, podemos extraer los principales elementos que configuran esta herramienta

investigativa:

a. Agente encubierto informatico podra ser todo empleado o funcionario publico, entendido en
la realidad espafiola, y segun establece la ley, como miembros de la Policia Judicial;
b. Exige voluntariedad en su actuar, debido a las implicancias morales que muchas veces

pueden concurrir en el desarrollo de su labor. Asimismo, la LECrim en el apartado segundo del

2 Tribunal Supremo, 3 de octubre de 2007, STS 767/07, Espafia. En dicha causa, se logra condenar gracias a la utilizacién de
un agente encubierto mediante internet, lo que es reconocido y validado en el fallo, que rechaza un recurso de casacion y
confirma la condena.

22 BUENO DE MATA, Federico. “El Agente Encubierto en Internet: mentiras virtuales para alcanzar la justicia”. En: Los
retos del Poder Judicial ante la sociedad globalizada: Actas del IV Congreso Gallego de Derecho Procesal (I Internacional),
Corufia, Espafia, 2011, p. 297.
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articulo 282 bis estipula textualmente que ningun funcionario de la Policia Judicial puede ser
obligado a actuar como agente encubierto;

c. Exigencia de autorizacion judicial por parte del Juez de Instruccién —siempre que se trate de
canales cerrados de comunicacion, como veremos— que se explica debido a la fuerte
intromisién contra los derechos fundamentales que significa una medida basada en el engafio;

d. Su funcién sera infiltrarse en la red con el propdsito de obtener y recabar informacion
sobre participes de determinadas conductas ilicitas que se desarrollen alli;

e. Su modo de actuar serd mediante la ocultacién de su identidad como policia y la utilizacion
de una identidad supuesta o ficticia;

f.  Debera establecer una relacion de confianza con los sujetos con quienes interactuara en la
operacion, fin primordial para que éstos le entreguen acceso a sus canales delictuales y a la

informacién requerida para sacarlos a la luz.

A continuacién, es menester analizar el articulado legal especifico en que las caracteristicas recién

descritas encuentran asidero en la LECrim, con posterioridad a la reforma enunciada.
2. Legislacion

La figura del agente encubierto “convencional”, referida a infiltraciones en espacios fisicos, se
encuentra regulada en el articulo 282 bis LECrim, luego de una reforma en miras a perfeccionar las
medidas investigativas relacionadas al delito de trafico ilegal de drogas y otras actividades ilicitas

graves, efectuada por la Ley Organica 5/1999, con data de 13 de enero de 1999.

Como ya fue anticipado, con la entrada en vigor de la Ley Organica 13/2015, en el referido articulo se
afiaden dos apartados mas®, los apartados 6 y 7, con la finalidad de introducir en la LECrim al agente
encubierto informatico, que tendra como base las mismas condiciones fijadas para su antepasado, el

agente encubierto “convencional”.

Articulo 282 bis LECrim:

6. El juez de instruccion podré autorizar a funcionarios de la Policia Judicial para actuar bajo
identidad supuesta en comunicaciones mantenidas en canales cerrados de comunicacion con el fin de
esclarecer alguno de los delitos a los que se refiere el apartado 4 de este articulo o cualquier delito de

los previstos en el articulo 588 ter a.

28 Referidos a la nomenclatura y redaccién de los cuerpos legales, los “apartados” en el derecho espafiol vendrian a ser los
equivalentes de los “numerales” en el derecho chileno.
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El agente encubierto informético, con autorizacién especifica para ello, podré intercambiar o enviar
por si mismo archivos ilicitos por razon de su contenido y analizar los resultados de los algoritmos

aplicados para la identificacion de dichos archivos ilicitos.

7. En el curso de una investigacion llevada a cabo mediante agente encubierto, el juez competente
podrd autorizar la obtencion de imagenes y la grabacion de las conversaciones que puedan
mantenerse en los encuentros previstos entre el agente y el investigado, aun cuando se desarrollen en

el interior de un domicilio.

3. Procedencia

La normativa establece como requisito fundamental de procedencia para el agente encubierto
informatico actuando en canales cerrados de comunicacion, la existencia de una autorizacion
otorgada por el Juez de Instruccion. Sobre este punto, concordamos con la tesis del “monopolio

1”2 entendiendo que la Gnica figura competente para autorizar la utilizacién de esta herramienta

judicia
investigativa —en canales cerrados de comunicacion— serd el Juez de Instruccién y no el Ministerio
Fiscal dando cuenta inmediata al Juez, como es permitido en el proceder del agente encubierto

“convencional”.

Esta teoria encuentra su sustento principalmente en dos argumentos: (i) para establecer un mejor
control sobre la medida, en el entendido de que permitir su utilizacion sin revision judicial implica un
aumento en el riesgo de afectar los derechos fundamentales de la ciudadania, y (ii) un motivo
netamente de texto, por cuanto el apartado sexto del articulo 282 bis LECrim establece literalmente que
es la figura del Juez de Instruccién la que podréa autorizar a funcionarios de la Policia Judicial para que
puedan desempefiarse como agente encubierto informéatico en canales cerrados de informacién, no
mencionando en ningn momento al Ministerio Fiscal como si lo hace el apartado primero, con su

homologo en espacios fisicos.

Esta autorizacién debera incluir el nombre real del funcionario de la Policia Judicial que oficiard como
agente encubierto informatico, asi como el nombre e identidad falsa bajo la que desempefiara sus
funciones, que le sera otorgada por el Ministerio del Interior y que tendra una validez de 6 meses, con

opcion de prorroga por el mismo periodo. Esta serd la identidad supuesta que el agente utilizara a lo

24 \VELASCO NUNEZ, Eloy. Novedades técnicas de investigacién penal vinculadas a las nuevas tecnologias [en linea].
Espafa: El Derecho, 2011. Disponible en: https://elderecho.com/novedades-tecnicas-de-investigacion-penal-vinculadas-a-las-
nuevas-tecnologias [fecha de consulta: 27 de noviembre de 2020].
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largo de su investigacion, y que constard de datos personales basicos, puesto que no exige ser tan

detallada como en el caso del agente encubierto en terreno®.

En efecto, “la tarea del otorgamiento de identidad falsa quedaria reducido a tramites muy sencillos,
nada equiparable con el agente encubierto que trabaja en el plano fisico. No seria por tanto necesario
crear un correcto mundo paralelo social creible, por lo que el establecimiento de esta figura desde el
punto de vista del coste econémico no seria problematico, puesto que no supondria ningn desembolso

de dinero para las arcas del Estado™.

Si observamos los pronunciamientos de la jurisprudencia en estas materias, podemos destacar el
establecimiento de las prerrogativas que esta autorizacion judicial habilitante debe mencionar®, y que
ademas, corresponden a aspectos del agente encubierto informatico que desglosaremos en su respectivo

momento seguin avancemos en el presente capitulo:

1. Autorizacion del funcionario habilitado para poder intercambiar y enviar por si mismo, en el
periodo establecido, archivos ilicitos por razén de su contenido;

2. Mantener la resolucion habilitante secreta y en pieza separada, que quedard en poder del
Letrado de la Administracion de Justicia;

3. Grabar integramente las conversaciones en el soporte correspondiente que se remitird al
juzgado donde constaran las grabaciones e imagenes con las transcripciones de interés;

4. Enel caso de que la investigacion pueda afectar a los derechos fundamentales, el agente debera
solicitar del organismo judicial competente las autorizaciones que establezca la Constitucion y
la ley;

5. Deberan adoptarse las debidas medidas de control para asegurarse que no se producird ningun
comportamiento por parte del agente que pueda constituir una provocacion al delito, y;

6. Toda la informacién que obtenga el agente encubierto informatico deberd ser puesta en
conocimiento del juzgado a la mayor brevedad para valorar su conformidad con el articulo 282
bis de la LECrim.

El cuarto requisito enlistado coincide con lo sefialado por el apartado tercero del articulo 282 bis
LECrim, que indica de manera especifica la necesidad de autorizacion judicial en particular, por parte
del Juez de Instruccion, cuando durante la vigencia de actuacion de agentes encubiertos, alguna de las

labores 0 medidas de investigacion que éstos deban tomar o ejecutar puedan generar afectaciones a los

% En el caso del agente encubierto “convencional”, ademas de una identidad supuesta, se precisan muchos mas detalles para
que pueda efectuar su labor de manera segura y fehaciente, tales como una historia de vida, historial penal o policial,
direccion propia, cuentas bancarias y publicas, lineas telefdnicas o teléfonos celulares, etcétera.

% BUENO DE MATA, ob. cit., p. 302.

2 Audiencia Nacional, 26 de abril de 2018, SAN 1519/18, Espafia.
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derechos fundamentales del investigado. Lo anterior, enfocado a nuestro tema de estudio, hemos de
entenderlo en la hipotesis de que el agente encubierto informatico necesite incurrir en alguna accion
adicional para continuar con la investigacion, lesiva de garantias constitucionales, pero que no sea de
aquellas que le son tipicas a su despliegue —como lo son el registro de las comunicaciones y el envio de
archivos ilicitos por su contenido— que segln enlistamos, le son concedidas en la autorizacion judicial

habilitante de origen.

Por otro lado, también existen pronunciamientos en relacion a las causas que motivan la autorizacion
judicial de esta medida®®, a saber: (i) las posibles injerencias en derechos fundamentales amparadas en
un engafo o simulacion; (ii) la afectacion de un derecho de nueva generacion, como lo es la
autodeterminacion informativa®, y; (iii) la necesidad de dotar al agente encubierto de “inmunidad”, en
sentido figurado, respecto de sus actuaciones, que objetivamente, podrian ser tipicas y por ende,
susceptibles de persecucion penal.

Es importante sefialar que esta autorizacion judicial no seré requerida cuando el despliegue del agente
encubierto informatico se efectlie en canales abiertos de comunicacion, lo que seréd desarrollado con

mayor detalle en una seccion posterior.
4. Ambito de aplicacion

En primer lugar, el articulo 282 bis LECrim establece, en su apartado primero, que el actuar del agente
encubierto sera procedente “cuando se trate de investigaciones que afecten a actividades propias de la

delincuencia organizada”.

Luego, en el apartado cuarto del mismo articulo, la ley nos entrega una definicién de lo que debemos
entender como “delincuencia organizada” para estos efectos, precisandola como “la asociacion de tres
0 mas personas para realizar, de forma permanente o reiterada, conductas que tengan como fin

cometer alguno o algunos de los delitos siguientes” y enlista una serie de figuras delictivas, a saber:

a. Delitos de obtencidn, trafico ilicito de érganos humanos y trasplante de los mismos, previstos
en el articulo 156 bis del Cédigo Penal®;
b. Delito de secuestro de personas previsto en los articulos 164 a 166 del Cdodigo Penal.

c. Delito de trata de seres humanos previsto en el articulo 177 bis del Codigo Penal.

28 Juzgado de lo Penal, 6 de julio de 2016, SJP 39/16, Espafia.

2 La “autodeterminacion informativa” es el concepto que recibe aquel derecho fundamental derivado del derecho a la
privacidad y que consiste en la facultad de toda persona para ejercer control sobre la informacién personal que le concierne,
contenida en registros publicos o privados, o almacenados en medios informaticos.

% Todas las referencias de la presente seccién deben ser entendidas al Cédigo Penal espafiol.
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d. Delitos relativos a la prostitucion previstos en los articulos 187 a 189 del Codigo Penal.

e. Delitos contra el patrimonio y contra el orden socioecondémico previstos en los articulos 237,
243, 244, 248 y 301 del Cadigo Penal.

f. Delitos relativos a la propiedad intelectual e industrial previstos en los articulos 270 a 277 del
Cddigo Penal.

g. Delitos contra los derechos de los trabajadores previstos en los articulos 312 y 313 del Codigo
Penal.

h. Delitos contra los derechos de los ciudadanos extranjeros previstos en el articulo 318 bis del
Caodigo Penal.

i. Delitos de trafico de especies de flora o fauna amenazada previstos en los articulos 332 y 334
del Cdodigo Penal.

j. Delito de trafico de material nuclear y radiactivo previsto en el articulo 345 del Codigo Penal.

k. Delitos contra la salud publica previstos en los articulos 368 a 373 del C6digo Penal.

I. Delitos de falsificacion de moneda, previsto en el articulo 386 del Cddigo Penal, y de
falsificacion de tarjetas de crédito o débito o cheques de viaje, previsto en el articulo 399 bis
del Cédigo Penal.

m. Delito de tréfico y deposito de armas, municiones o explosivos previsto en los articulos 566 a
568 del Cadigo Penal.

n. Delitos de terrorismo previstos en los articulos 572 a 578 del Codigo Penal.

0. Delitos contra el patrimonio historico previstos en el articulo 2.1.e de la Ley Organica 12/1995,

de 12 de diciembre, de represién del contrabando.

Como podemaos apreciar, el presente articulo consagra una lista taxativa o nimerus clausus de figuras
delictivas para hacer procedente el actuar del agente encubierto, que en principio, no permitirian su
utilizacion en una investigacion encubierta respecto de otras figuras penales existentes, incluso aquellas

que también son materia de la criminalidad organizada, lo que suscita dificultades en la practica®.

31 Antes de la reforma a la LECrim del afio 2015, en Espafia se discutia sobre la relevancia de modernizar las tacticas
investigativas actuales, debido a la gran proliferacion de comunidades cerradas de pederastas en la web. El problema se
manifestaba a la hora de considerar si estas “comunidades” podrian ser consideradas “organizaciones criminales”, con la
finalidad de hacer procedente el actuar del agente encubierto tradicional. Fue el Tribunal Supremo de Espafia, en STS 1444/04
con fecha 10 de diciembre de 2004, quien vino a dar una solucién antes de la reforma comentada, al referirse a la naturaleza
del concepto “delincuencia organizada” como agravante, estableciendo que “lo esencial en estos nuevos fendmenos delictivos
estd, precisamente, en que la simple utilizacion de la red de comunicaciones informaticas supone ya el aporte del elemento de
coordinacion y el empleo de medio excepcional que se proyecta hacia una mayor lesividad, imprescindibles, aunque no del
todo suficientes, para la consideracion de la existencia de una organizacion criminal”. Afios mas tarde, mediante STS 767/07
con fecha 3 de octubre de 2007, el mismo tribunal, a modo complementario, nos sefiala que “el s6lo hecho de difundir e
intercambiar material pornogréafico sugiere las intervencion de dos o mas personas”. De esta forma, podiamos establecer que,
previo a la reforma, el solo uso de internet como herramienta para la comision del delito, al menos en aquellos cometidos por
pederastas en canales cerrados, daba por cumplida la exigencia de “delincuencia organizada”. Sin embargo, no podemos
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Sin embargo, en el apartado sexto del mismo articulo, que como revisamos fue afiadido por la Ley
Orgénica 13/2015 e introdujo formalmente la figura del agente encubierto informatico a la legislacion
espafiola, se amplia este catalogo a tal punto, que es posible mitigar el requisito de “delincuencia

organizada” establecido para la autorizacion y procedencia del agente encubierto convencional.

En efecto, la reforma en comento otorgd al agente encubierto informatico la posibilidad de decretarse
no solo para los delitos mencionados en el apartado cuarto del articulo 282 bis LECrim, sino ademas,
para cualquiera de los previstos en el articulo 588 ter a del mismo cuerpo legal. Este articulado,
asimismo afiadido por la Ley Orgénica 13/2015, trata sobre los delitos que posibilitan la procedencia
de interceptar comunicaciones telefénicas y telematicas, y que de esta forma, amplian el espectro
disponible para el actuar el agente encubierto informatico. Estos son los siguientes:

a. Delitos contenidos en el articulo 579 apartado primero de la LECrim, que trata sobre la
interceptacion de la correspondencia escrita o telegréfica. En concreto, serian:
a.l. Delitos dolosos castigados con pena limite maximo de, al menos, tres afios de
prision;
a.2. Delitos cometidos en el seno de un grupo u organizacién criminal;
a.3. Delitos de terrorismo.
b. Delitos cometidos a través de instrumentos informaticos o de cualquier otra tecnologia de

la informacidn o la comunicacion o servicio de comunicacion.

Esta Gltima afiadidura, que hace alusion a delitos cometidos a través de la utilizacion de cualquier tipo
de TIC para su ejecucion, permite expandir por completo el ambito de procedencia del agente
encubierto informatico, sin requerir para su accién que se trate de actividades propias a la

“delincuencia organizada”.

Esta expansion de competencia para el agente encubierto informéatico actuando en comunidades
cerradas de informacion es un asunto bastante controversial. Por un lado, permite la utilizacion de esta
poderosa herramienta investigativa en muchas figuras penales que con anterioridad, no eran
susceptibles de poder serlo, tales como el childgrooming® —que ya mencionamos anteriormente— o
incluso algunos tipos penales netamente digitales, como el delito de ataque a sistemas informaticos™.
Debemos tener presente que la gran variedad de tipos ilicitos existentes en la internet se nutren de

manera permanente con la enorme cantidad de opciones que otorga la informatica, evolucionando sus

omitir el hecho de que la figura del agente encubierto también es efectiva contra muchos otros delitos, mas all& de los delitos
cometidos por comunidades de pederastas. Finalmente, la reforma vino a eliminar estas dificultades conceptuales.

%2 Tipificado en Espafia por la Ley Organica 5/2010, de 22 de junio de 2010. Articulos 183 y ss. Cédigo Penal espafiol.

* Tipificado desde un inicio en el texto original del Cédigo Penal o Ley Organica 10/1995, actualizado por Ley Orgénica
5/2010 y Ley Organica 1/2015. Articulos 264 y ss. Cadigo Penal espafiol.
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métodos dia a dia. Muchas de estas figuras no responden a la condicién requerida en principio por la
ley, es decir, que tengan un encaje en el concepto de “delincuencia organizada”, sino que son
efectuadas por personas de manera individual y en cualquier lugar del mundo, o a lo sumo, producto de

la interaccion con otros internautas, pero sin concierto previo ni organizacion alguna.

Por otro lado, y visto desde la perspectiva contraria, esta expansion implica mayor poder de control
para el aparataje estatal, poder que eventualmente podria ser mal utilizado por la administracion o las
mismas fuerzas de orden, atentando directamente contra la privacidad y autonomia de los ciudadanos a
pretexto de combatir el fendmeno del cibercrimen. Ante lo expuesto, podemos plantear que estos
riesgos pueden disminuirse en la medida de que el examen de admisibilidad y proporcionalidad para la
procedencia del agente encubierto informatico, realizado por el Juez de Instruccion, sea lo
suficientemente minucioso y meticuloso a la hora de analizar el tipo de delito que se quiere investigar,
atendiendo al sentido comun y a la gravedad del bien juridico lesionado. Debera constatar la existencia
de indicios suficientes sobre la comision del ilicito, que la medida sea idonea en su propdsito y que sea

realmente necesaria.

En conclusion, podemos afirmar que el agente encubierto informatico es procedente para el siguiente

listado de tipos delictuales:

a. Delitos contemplados en el articulo 282 bis apartado 4 LECrim, en el contexto de una
organizacion criminal.

b. Delitos contemplados en el articulo 579 apartado 1 LECrim, a saber: (i) Delitos dolosos
castigados con pena limite maximo de, al menos, tres afios de prision; (ii) Delitos cometidos en
el seno de un grupo u organizacion criminal; (iii) Delitos de terrorismo.

c. Delitos cometidos a través de instrumentos informaticos o de cualquier otra tecnologia de la

informacidn o la comunicacion o servicio de comunicacion.

Existen autores que no comparten esta postura®, esgrimiendo que todos los delitos a los cuales se ha
expandido la competencia del agente encubierto informatico, deben ser configurados entendiendo y
tomando como base el requisito de la “delincuencia organizada”, en el sentido que lo define la ley. Es
decir, segun esta postura, el agente en su faceta digital sera procedente para el mismo listado de delitos
que acabamos de establecer, pero siempre en el entendido que éstos sean cometidos por la asociacion

de tres 0 mas personas y que éstos los ejecuten de forma permanente o reiterada.

* VALDIVIESO, Laura. Las diligencias de investigacion tecnolégica y su aplicacién préctica en el orden jurisdiccional
penal. Salamanca, Espafia, TFM, Universidad de Salamanca, 2016, pags. 14-15.

19



Como ya aseveramos, entendemos que esta interpretacion presenta inconvenientes practicos, ya que
muchas de las figuras delictivas que son cometidas mediante el uso de la red, escapan a estas
caracteristicas. Excluye de plano cualquier figura delictual que pueda ser desarrollada por una persona
singular, algo que no es para nada extrafio tal como hemos revisado a lo largo del presente trabajo,
sobre todo considerando las amplias posibilidades y alto anonimato que otorga la internet. Ademas, si
lo que se busca es poseer mayor control sobre esta medida investigativa, reiteramos que el enfoque
debiese centrarse en el control de admisibilidad y proporcionalidad que realiza el Juez de Instruccién,
chequeando la necesidad, idoneidad y adecuacién de la medida, otra de las virtudes que presenta optar

por el “monopolio judicial” a la hora de estimar la procedencia de esta herramienta de indagacion.

Finalmente, reafirmamos que el actuar del agente encubierto informatico sera procedente, incluso
cuando no se trate de “delincuencia organizada”, en los siguientes delitos: (i) delitos dolosos con pena
limite maximo de, al menos, tres afios de prision; (ii) delito de terrorismo y; (iii) delitos cometidos a
través de instrumentos informaticos o de cualquier otra tecnologia de la informacion o la comunicacion
0 servicio de comunicacion. Todo lo anterior, entendiendo la actuacion del agente encubierto
informatico a través de canales de comunicacion cerrados, puesto que en los canales de comunicacion

abiertos, la hip6tesis cambia tal como revisaremos a continuacion.

5. Canales de actuacién

En base a lo enunciado, es posible distinguir dos grandes campos de actuacion para el agente
encubierto informatico®: (i) actuacion en canales o comunidades cerradas de comunicacion,
correspondiente al caso regulado por la LECrim, y; (ii) actuacion en canales 0 comunidades abiertas de

comunicacion.

En primer lugar, la ley no nos entrega una definicion para el concepto “canal de comunicacion”. Para
efectos del estudio, definiremos este término como “todo medio fisico o digital a través del cual se
materializa un acto comunicativo, es decir, que sirve para el intercambio de informacién entre uno o
varios emisores y uno o varios receptores”. En este entendido, el acceso a dicho medio de
comunicacion, en nuestro caso digital, puede ser privado al publico, como cualquiera de las

aplicaciones de mensajeria digital entre usuarios, o abierto, como las publicaciones en una red social.

% LAFONT NICUESA, Luis. “El agente encubierto en el Proyecto de Reforma de la LECrim”. En: Diario La Ley, N°8580,
Espafia, 2015, p. 2.
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5.1. Actuacion en canales de comunicacidn cerrados

Esta corresponde a la hipétesis que introdujo la Ley Organica 13/2015 al articulo 282 bis LECrim, y
gue comprende la infiltracion del agente encubierto informético en canales cerrados de comunicacién,
tales como aplicaciones de mensajeria privada —como WhatsApp, Telegram o Line— asi como
mensajeria privada en el contexto de una red social —como Instagram o Facebook Messenger—,
servicios de correo electronico —como Gmail u Outlook—, foros privados, comunidades por invitacion

insertas en la dark web®, y un largo etcétera.

Los requisitos de procedencia para el agente encubierto informético actuando en canales cerrados de
comunicacién son los que hemos revisado hasta ahora en este trabajo, a saber: (i) exigencia de
autorizacion judicial por parte del Juez de Instruccion; (ii) ser utilizado para la investigacion de los

delitos que estudiamos en la seccion cuarta de este capitulo.

Es el actuar encubierto en el ambito de canales cerrados los que le proporcionan una poderosa utilidad
a esta herramienta investigativa, puesto que en muchos de éstos, no existe otra manera de poder
penetrar o interceptar la informacion, en caso de ser requerido en el contexto de una investigacion
criminal. A modo de ejemplo, aplicaciones informéaticas como WhatsApp, utilizan nuevas tecnologias
de cifrado “de extremo a extremo”, que hacen practicamente imposible conocer el contenido de un
determinado mensaje, imagen, audio o video, si no se es interlocutor en dicho intercambio de

informacion®.

5.2. Actuacion en canales de comunicacion abiertos

Por otro lado, encontramos un espectro de actuacion diferente para el agente encubierto informatico,
aquel que se desarrolla en canales abiertos de comunicacion. Nos referimos al también denominado
“ciberpatrullaje”, y que podemos definir como “aquella actuacion policial destinada a la vigilancia,
prevencion y evitacién de ilicitos en la red que tiene lugar en canales de comunicacion abiertos, sin
atentar contra el secreto de las comunicaciones, puesto que el acceso a la informacién contenida en

estos canales puede efectuarlo cualquier usuario, no precisando autorizacién judicial para poder

% E] concepto de “dark web” hace alusién a aquel contenido de internet que se encuentra oculto de las redes ptblicas y que
requiere de aplicaciones, autorizaciones o configuraciones especificas para ser accesible. Se entiende inserto dentro del
concepto de “deep web”, que hace alusion a aquella fraccion de internet que no se encuentra indexada por los motores de
busqueda.

%" FAQ WhatsApp [en linea]. Disponible en: https://www.whatsapp.com/security/ [fecha de consulta; 30 de noviembre de
2020].
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obtener lo que es publico, mas aun cuando el propio usuario de la red ha introducido voluntariamente

dicha informacién en la misma”®,

En este escenario de actuacion, que ha tenido reconocimiento jurisprudencial previo a la reforma de la
Ley Orgénica 13/2015%, el agente encubierto informético no requiere autorizacion judicial previa
debido a que no existe individualizacion ni identificacion especifica de algin sospechoso, ni se
investiga algin delito en particular. Sera el agente encubierto quien, por medio de un “nickname” o
identidad ficticia —que tampoco requiere autorizacion judicial alguna®— podra detectar acciones o
elementos que existan de manera publica en internet y que puedan constituir figuras delictivas; pero

siempre limitado a las herramientas al alcance de cualquier usuario de la web.

Lo afirmado también es tratado en la Exposicién de Motivos de la Ley Organica 13/2015, donde
ademas de describir algunos de sus atributos mas caracteristicos, se indica que la procedencia del
agente encubierto informatico “requiere autorizacion judicial para actuar en canales cerrados de

. ., . . . 9edl
comunicacion, puesto que en los canales abiertos, por su propia naturaleza, no es necesaria”"".

Con posterioridad a la reforma, también encontramos jurisprudencia que se ha manifestado respecto a
este canal de actuacién. En este sentido, con fecha 6 de julio de 2016, el Juzgado de lo Penal en Gijon
asever6 que “en las actuaciones dirigidas a la vigilancia, prevencion y evitacion de ilicitos en las redes
informaticas cuya evidencia tiene lugar en fuentes abiertas en la web o canales no cerrados de
comunicacion, se viene sosteniendo que la ocultacion de la condicion de agente de la policia

haciéndose pasar por un usuario mas en la red, en principio no requiere autorizacion judicial™*.

6. Herramientas de actuacion

En lo que respecta a las herramientas que la ley otorga al agente encubierto informético, con el
proposito de que este las esgrima en su actuacion en canales cerrados de comunicacion y en apoyo a su
labor investigativa, encontramos las siguientes: (i) la posibilidad de intercambiar archivos ilicitos por

razén de su contenido; (ii) analizar los resultados de los “algoritmos” aplicados para la identificacion

8 TURINO, Paula. La infiltracién policial en el proceso penal: reforma de la Ley de Enjuiciamiento Criminal y el Agente
Encubierto Informatico. Salamanca, Espafia, TFM, Universidad de Salamanca, 2015, p. 37.

3 Tribunal Supremo, 3 de octubre de 2007, STS 767/07, Espafia. Refiriéndose al actuar de la policia, que mediante la técnica
del “ciberpatrullaje” logrd prevenir la ejecucion de un posible delito de difusién de pornografia infantil, el Tribunal determina
que éstos “realizaron las investigaciones oportunas y solo cuando tuvieron la conviccion de estar efectivamente en presencia
de hechos presuntamente delictivos, confeccionaron el oportuno atestado que remitieron a la Fiscalia (...) tal método de
proceder es absolutamente correcto y ninguna objecion puede merecer”.

“0STS 767/07, ob. cit.

“1 Exposicion de Motivos Ley Organica 13/2015, apartado IV parte final.

*2 SJP 39/16, ob. cit.
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de dichos archivos ilicitos; (iii) la posibilidad de obtener imagenes y grabar conversaciones, y; (iv) la

exencion de responsabilidad criminal derivada del ejercicio de sus funciones.

6.1. Intercambio de archivos ilicitos

Para analizar esta medida, en primer lugar nos remitimos al apartado sexto que la reforma estudiada
introdujo al articulo 282 bis LECrim, donde en su inciso segundo se contempla explicitamente la
posibilidad de que el agente encubierto informético, previa autorizacion judicial especifica para ello,

intercambie o envie por si mismo archivos ilicitos “por razén de su contenido”.

Esta herramienta a disposicion del agente encubierto informatico encuentra su justificacion en miras de
un mejoramiento respecto a su desarrollo y eficacia, ya que muchas de las comunidades cerradas de
informacidn que se encuentran en internet establecen trabas o requisitos para poder ingresar a ellas; ya
sea la existencia de una invitacion o referencia previa sobre el sujeto que busca ingresar, o bien el
envio o aporte de determinado material “ilicito” que logre dar certezas y demuestre al agente como un

igual frente al investigado®.

Por su amplitud, esta posibilidad “puede abarcar cualquier tipo de investigacion en torno a estos
comportamientos en la red, desde intercambio de material peddfilo hasta intercambio de archivos
protegidos por derechos de autor, distribuidos sin permiso de los titulares de dichos derechos™. En
efecto, lo anterior se ve reflejado en atencion a comunidades de pederastas que “no se fian de la gente
con la que hablan y piden algo con el fin de creer que estan hablando con alguien con los mismos

gustos que ellos™™.

Es en este punto donde se suscita la primera controversia a analizar, y es que la ley espafiola ho nos ha
entregado una definicion de lo que debemos entender por “archivo ilicito”. En nomenclatura textual de
la ley, se hace referencia a “archivos ilicitos por razon de su contenido”, por lo que entendiéndolo de
manera amplia, aquella ilicitud puede manifestarse en dos facetas: (i) tanto en lo que dicho archivo
puede realizar o ejecutar, como un virus troyano que recopile y envie determinada informacion, o (ii)
respecto del archivo enviado en si mismo, desde un archivo mp3 protegido por derechos de autor, hasta
material pornogréfico infantil. Respecto de la primera hip6tesis no existe mayor debate, y es aceptado

siempre que se cuente con la autorizacién judicial respectiva para aquello. Es dentro de la segunda

3 a posibilidad de que el agente encubierto intercambie material ilicito con un individuo también se encuentra recogida en
nuestra legislacion, pero limitado al espectro de delitos relacionados a la pederastia o pornografia infantil, en el articulo 369
ter de nuestro Codigo Penal, tal y como revisaremos en la seccion sexta del capitulo segundo.

4 ROMERO, Pablo. El Gobierno quiere habilitar a policias para que puedan intercambiar “por si mismos” archivos ilicitos en
la red [en linea]. Espafia: Diario El Mundo, 2014. Disponible en: https://www.elmundo.es/tecnologia/2014/12/05/
54818e5ccad741c6218b4575.html [fecha de consulta: 2 de diciembre de 2020].

> BUENO DE MATA, ob. cit., p. 303.
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hip6tesis planteada, especificamente respecto del envio de material pornogréafico infantil por parte del

agente encubierto informatico, en la que se ha manifestado mayor debate.

De interpretar que el material pornografico infantil a disposicién de ser enviado por el agente debe ser
real, en el sentido de contener efectivamente menores de edad, solo quedaria la posibilidad de
intercambiar material pornogréfico existente, proveniente de antiguas investigaciones y que se
encuentre debidamente resguardado por la institucion competente, puesto que material de esta
naturaleza no puede “fabricarse”. Esta posibilidad otorgaria mayor veracidad a la coartada del agente,
facilitando el desarrollo de la investigacion, pero como desventaja, significaria volver a exponer a estos
menores dentro de las redes pederastas. En esta misma linea de razonamiento, parte de la doctrina
espafiola ha manifestado que “se ha propuesto intercambiar material pornografico de antiguas redadas,
cuestion que no compartimos al defender siempre actuaciones que no impliquen a menores en todo el
procedimiento, ya que creemos que por encima de toda investigacion criminal, esté la proteccion de la

infancia’™*®.

Por otro lado, siendo la postura a la que naturalmente adherimos, se contempla la posibilidad de
prefabricar material pornografico en que actores mayores de edad se hagan pasar por menores, o en los
cuales exista intervencion digital para crear la ilusion de que se trata de menores de edad. Esta medida
se ubicaria en el limite de vulnerar aquello que paraddjicamente se busca proteger, es decir, los valores
y la imagen no corrompida de la infancia. “Pensamos aqui, que si existe una autorizacion judicial que
lo permita, no estariamos vulnerando la imagen de ningin menor ni de la infancia en su conjunto,
debido a que seria material especificamente creado para luchar contra este fin —contra la produccién y
distribucion de pornografia infantil-y en él no se estarian involucrando en ningin momento a personas

47
menores de edad”™".

En la misma direccion, se asevera que “podemos llegar a pensar que el texto normativo esta
permitiendo al agente el uso de material pornografico real que hayan podido obtener en otras
investigaciones pasadas. Ante esta idea, lo mas l6gico es pensar en material pornografico simulado, o
pseudo-pornografia artificial y virtual, de manera que bajo ninguna circunstancia entre los archivos
intercambiados estén presenten menores de edad reales sino simulados mediante cualquier artificio que

resulte util”*,

El principal conflicto que deviene de esta interpretacion radicaria en que la produccion de material

pornografico infantil fraudulento, sea mediante actores o mediante manipulacién digital audiovisual,

“ BUENO DE MATA, ob. cit., p. 303.
‘T BUENO DE MATA, ob. cit., p. 304.
“8 VALDIVIESO, ob. cit., p. 15.
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tendria que mantener necesariamente relativa constancia, ya que se corre el riesgo de que dichos
archivos se propaguen por internet con la informacién de que son falsos, o peor aun, con la
informacién de que son utilizados por funcionarios policiales, perdiendo por completo su eventual
eficacia en una investigacion. De todas maneras, creemos que estos costos no son excesivos pensando

en la proteccion de los menores y el resguardo de sus derechos.

Finalmente, debemos mencionar una Gltima discusion suscitada a propdsito del intercambio de material
pornografico infantil. Se ha planteado el conflicto de que la parte acusada solicite la nulidad del
respectivo procedimiento, esgrimiendo que ha sido inducido por parte del agente encubierto
informatico a cometer el delito. La hipotesis del delito provocado se configuraria cuando el agente
encubierto no limita su accion a las labores estrictamente investigativas, sino que influencia al
investigado hasta incitarlo a delinquir, de manera tal que sin mediar aquella influencia, el delito no

hubiese sido cometido.

Al respecto, la jurisprudencia ha establecido una doctrina muy consolidada en este respecto: “no cabe
identificar ni confundir el “delito provocado” con el que ha venido en denominarse “delito
comprobado”, que tiene lugar cuando la actividad policial sin quebrar legalidad alguna, pretende
descubrir delitos ya cometidos (...) toda vez que en estos supuestos el agente infiltrado no busca
generar la comision del delito, sino allegar las pruebas de una ilicita actividad ya cometida o que se
esta produciendo, pero de la que Unicamente se abrigan sospechas. En el delito provocado no se da en
el acusado una decision libre y soberana de delinquir. En el delito comprobado esa decision es libre y

: 49
nace espontdneamente””.

Sobre esta controversia, nos decantamos por no identificar necesariamente el actuar del agente
encubierto informatico como la de un “agente provocador”, puesto que esta hipotesis requiere que el
agente induzca al investigado a cometer un delito que en principio no tenia intencion de realizar,
originando una voluntad criminal previamente inexistente. En el caso de la figura sujeta a estudio,
existird previamente una relacion con el investigado, a fin de ganar su confianza y poder comprobar
gue con anterioridad, éste haya ejecutado conductas tipicas afines a las investigadas. De esta forma, el
envio de archivos por parte del agente encubierto informéatico no haria surgir en el investigado una

voluntad criminal, puesto que esta existe con anterioridad a su intervencion.

“ Tribunal Supremo, 19 de febrero de 2003, STS 262/03, Espafia.
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6.2. Anélisis de resultados algoritmicos en archivos ilicitos

El final del apartado sexto, en el articulo 282 bis LECrim, también contempla la posibilidad de que el
agente encubierto informatico analice los resultados de los algoritmos aplicados para la identificacion

de aquellos archivos ilicitos que puede intercambiar, segiin acabamos de estudiar.

Al respecto, las principales criticas han sido dirigidas hacia la redaccion de lo que se quiere posibilitar,
puesto que en concreto, el interés investigativo estda en lo que se denomina codigo ‘“hash”,
correspondiente a la clave alfanumérica que todo archivo digital posee y que es Unico en cada uno de
ellos. La especificidad de esta clave alcanza tal nivel, que la mas minima alteracién respecto del

contenido o ubicacién del archivo, logra modificarla.

El articulo 282 bis LECrim, al hablar de analizar el “resultado de los algoritmos”, se esta refiriendo
precisamente a la posibilidad de que el agente encubierto informatico analice el codigo “hash” de los
archivos ilicitos que intercambia. En este sentido, la ley entiende el concepto de “algoritmo” como
aquel procedimiento o serie de pasos necesarios para la obtencién de un determinado resultado sobre

un archivo, siendo aquel resultado en este caso, el cdigo mencionado.

La importancia de este codigo viene a ser fundamental a la hora de poder rastrear los movimientos y
modificaciones de los archivos ilicitos intercambiados por el agente encubierto informatico, con el
objeto de eventualmente destruirlos, asi como poder diferenciarlos de otros archivos ilicitos que el
investigado posiblemente maneje por cuenta propia, evitando confusiones e incriminaciones penales

ilegitimas.

6.3. Grabacién de imagenes y sonidos

En lo que respecta a la posibilidad de grabar imagenes y sonidos en conversaciones entre agente y
sospechoso, nos remitimos al apartado séptimo del articulo 282 bis LECrim, afladido asimismo por la
Ley Organica 13/2015. Este apartado establece que, durante el curso de una investigacién y mediante
autorizacién judicial habilitante, el agente encubierto podra obtener imagenes y grabar conversaciones
gue mantenga en los encuentros previstos con el investigado, incluso cuando se desarrollen al interior

de un domicilio.

Interpretando la norma en consonancia a la naturaleza del agente encubierto informatico, ésta
permitiria la captacion de las conversaciones llevadas a cabo por este y el investigado en canales
cerrados de comunicacion. Tal seria el caso, a modo de ejemplo, de las capturas de pantalla en el caso

de plataformas de mensajeria privada, grabacion de audios intercambiados por estas mismas
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plataformas, o la captacion de una Ilamada, online o mediante telefonia celular, en que el agente

encubierto informatico sea interlocutor.

Con todo, al ser un elemento tan directamente relacionado a la labor misma del agente encubierto
informatico, su autorizacion se realizara en conjunto con la autorizacién de procedencia del agente por
parte del Juez de Instruccién; entendiendo que uno de los fines de esta medida investigativa
ciertamente es recopilar antecedentes que comprueben la comision de los delitos investigados,
incluidas aquellas pruebas que atestigiien las conversaciones desarrolladas con el sospechoso. Asi
también lo considera la jurisprudencia®, como ya mencionamos en la seccién sobre procedencia de

esta herramienta investigativa.

Debemos tener en consideracién dos puntos: en primer lugar, cuando la grabacion de imagenes y
sonidos se realice en canales abiertos de comunicacion no se requeriria habilitacion judicial, debido a
las cualidades del ciberpatrullaje ya estudiadas en el presente trabajo. En segundo lugar, la hipétesis
estudiada es respecto de aquellas imagenes y sonidos que pueda captar el agente encubierto por si
mismo. Cuando es referido al equipo humano que apoya el despliegue del agente, que implica la
intervencion de otras personas, hablamos de una medida distinta, aunque regulada por la misma Ley
Orgéanica 13/2015, que introdujo el nuevo Capitulo VII en la LECrim, dentro del Titulo VIII del Libro

I1'y que regula exclusivamente este punto.

6.4. Exencion de responsabilidad criminal

El apartado quinto del articulo 282 bis LECrim, dispone una exencidn de responsabilidad penal para el
agente encubierto designado legitimamente, que requiere la reunién de los siguientes requisitos: (i) que
las acciones ejecutadas por el agente sean consecuencia necesaria de la investigacion criminal; (ii) que
aquellas actuaciones guarden la debida proporcionalidad con la finalidad de la investigacion, y; (iii)

que estas acciones no constituyan una provocacion al delito.

Por otro lado, el agente encubierto informatico si deberd responder penalmente por aquellas
actuaciones que no guarden relacién con la investigacion, que sean desproporcionadas en relacion a sus

fines, o cuando pretenda actuar de manera encubierta sin estar autorizado para ello.

Aungue el comienzo del apartado quinto del articulo 282 bis LECrim establece la norma de exencion,
en su inciso segundo se describe el procedimiento para exigir responsabilidad penal al agente
encubierto. Con este propoésito y segun la ley, para poder proceder penalmente contra el agente por las

actuaciones realizadas “a los fines de la investigacion”, pero que no cumplan con los requisitos

% SAN 1519/18, ob. cit.
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enlistados para configurar la exencion de responsabilidad, el respectivo Juez de Instruccion de la causa
en que el agente actud deberd, tan pronto tenga conocimiento de la actuacion, requerir informe relativo
a tal circunstancia de quien hubiere autorizado la identidad supuesta —que en el caso espafiol, es el

Ministerio del Interior— en atencion al cual “resolvera lo que a su criterio proceda”.
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CAPITULO II:
Chile y el agente encubierto en linea

En lo respectivo a nuestro ordenamiento juridico y a la figura del agente encubierto, se suscita un
problema nada méas al comenzar su estudio, y es que no se cuenta con una reglamentacion armonica y
sistemética que lo defina y establezca sus casos de procedencia, sino que por el contrario, se encuentra
mencionado de forma dispersa en diversas leyes especiales que la han regulado en uno u otro sentido.
Ademaés, no existe legislacion expresa respecto al despliegue del agente encubierto en escenarios
digitales, mas alla de meras menciones, lo que complejiza ain mas el analisis desde la perspectiva del
presente trabajo. Sin embargo, mediante el proyecto de ley ingresado con nimero de boletin 12192-5,
que busca derogar a la anticuada y obsoleta Ley 19.223 sobre delitos informaticos, actualizando
nuestra legislacion en miras del compromiso adquirido por Chile frente al Convenio de Budapest, se
busca introducir formalmente a nuestro ordenamiento juridico la figura del “agente encubierto en
linea” —nomenclatura utilizada en dicho proyecto—, aunque acotada a un listado de delitos que este
mismo establece. En el presente capitulo desglosaremos esta nueva herramienta investigativa,
pendiente de aprobacion segln estas lineas son redactadas, analizando cada uno de sus elementos junto

con anticiparnos a las controversias generadas por muchos de ellos en la legislacién comparada.
1. Concepto

En primer lugar, debemos delimitar como es entendida la herramienta del agente encubierto

“convencional” dentro de nuestro ordenamiento juridico.

En rasgos amplios, la figura en estudio ha sido definida doctrinariamente como “aquel funcionario
policial que actta en la clandestinidad, generalmente con otra identidad, que desempefia tareas de
represion o prevencion del crimen mediante infiltracién en organizaciones criminales para descubrir a

5551

las personas que las dirigen”". También, seglin ya revisamos, como “aquel funcionario policial que

oculta su calidad de policia y se infiltra en la organizacion criminal, por encargo, y con autorizacion de

.. 2
su servicio”™.

Llama la atencion como en ambas descripciones se hace hincapié en el concepto de “organizacion

criminal”. Este hecho se entiende debido a la naturaleza de los delitos para los cuales originalmente el

! RIQUELME, Eduardo. “El agente encubierto en la ley de drogas. La lucha contra la droga en la sociedad del riesgo”. En:
Revista Politica Criminal, N°2, Talca, Chile, Universidad de Talca, 2006, p. 17.
52 POLITOFF, ob. cit., p. 8.
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agente encubierto convencional fue concebido, que en su mayoria son propios de la delincuencia
organizada y que muchas veces viene a ser la Gnica posibilidad real de penetrar efectivamente en estos
nucleos, pero que presenta inconvenientes a la hora de entender su despliegue en entornos digitales, ya
que como estudiamos en el capitulo primero, muchos delitos informaticos en la actualidad prescinden
completamente de factores como “organizacion” o “concierto previo”, bastando en muchos casos

solamente una persona para su comision.

Volviendo al objeto del presente trabajo y tomando en cuenta los elementos analizados hasta este
punto, podemos definir la figura del agente encubierto en linea como aquel funcionario policial que,
autorizado por el Juez de Garantia, a peticion del Ministerio Pblico®, se infiltra en canales cerrados de
comunicacion en internet, con la finalidad de esclarecer hechos que podrian encuadrarse en un tipo
penal determinado, y de averiguar la identidad y participacién de el o los investigados en la comisién
de estos, impidiéndolos™ o comprobéandolos. La forma de infiltracién sera mediante la utilizacién de
una identidad ficticia, en uso de la cual el agente se relacionara, de la manera mas cercana posible, con
el o los investigados, pudiendo asi ingresar al mundo en que éstos desenvuelven sus actividades

eventualmente ilicitas.

Asimismo, esta definicién nos permite identificar los principales elementos de la herramienta objeto de

estudio:

a. Agente encubierto en linea podra ser todo funcionario policial, entendido en nuestro pais
como miembros de Carabineros de Chile y Policia de Investigaciones;

b. Exigencia de autorizacion judicial por parte del Juez de Garantia ante la peticion del
Ministerio Publico, en consonancia con el articulo 9 del Cédigo Procesal Penal®, siempre que

la hipdtesis sea desplegarlo en canales cerrados de comunicacion;

%% Nuestra legislacién, en el articulo 257 del Cédigo Procesal Penal, posibilita a los intervinientes de un procedimiento
solicitar diligencias investigativas al fiscal, e inclusive, a pedir la reapertura de la investigacion directamente al Juez de
Garantia cuando dichas diligencias requeridas no fueron tomadas en consideracion. Aunque en esta Gltima hip6tesis serd el
Juez quien ordene el cumplimiento de las diligencias, siempre sera el Ministerio Publico el encargado de solicitar las
autorizaciones judiciales habilitantes respectivas, en caso de ser requeridas.

** La nomenclatura “impedir” es la misma que el proyecto boletin niimero 12192-5 utiliza al describir los objetivos del agente
encubierto en linea, y debido a esto, es que la utilizamos a la hora de definirlo. Desde la perspectiva penal, impedir un delito
podria significar que este nunca logre configurarse, ante lo cual, debemos entender que parte de los individuos afectados por
la intervencion de los agentes digitales, tendran un menor o mayor grado de habitualidad en las conductas investigadas, lo que
haria comprensible la utilizacion de dicho concepto. Por otro lado, quedaria por resolver si el eventual delito impedido pudiese
configurar un delito frustrado o una tentativa de delito en los términos del articulo 7 del Cédigo Penal.

% Articulo 9 CPP. Autorizacién judicial previa. Toda actuacién del procedimiento que privare al imputado o a un tercero del
ejercicio de los derechos que la Constitucion asegura, o lo restringiere o perturbare, requerira de autorizacién judicial previa.
En consecuencia, cuando una diligencia de investigacion pudiere producir alguno de tales efectos, el fiscal debera solicitar
previamente autorizacion al juez de garantia.

Tratandose de casos urgentes, en que la inmediata autorizacion u orden judicial sea indispensable para el éxito de la
diligencia, podra ser solicitada y otorgada por cualquier medio idéneo al efecto, tales como teléfono, fax, correo electrénico u
otro, sin perjuicio de la constancia posterior, en el registro correspondiente. No obstante lo anterior, en caso de una detencion
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c. Su funcién serd infiltrarse en canales cerrados de internet, con la finalidad de esclarecer
hechos que podrian encuadrarse en un determinado tipo penal, ademas de la identidad y
participacion de los sospechosos en la comision de estos, impidiéndolos o comprobandolos;

d. Su modo de actuar serd mediante la ocultacion de su identidad como funcionario policial,
esgrimiendo una identidad supuesta o ficticia®;

e. Procurara establecer una relacion de confianza con aquellos individuos que interactue, con el
objeto de que éstos le otorguen acceso a sus canales delictuales y a la informacion necesaria
para perseguirlos penalmente, si es del caso;

f.  Su designacién tiene caracter de obligatoria respecto del funcionario que desempefiara las

labores.

Sobre este dltimo elemento, debemos comentar que en nuestra legislacion no existe mencién alguna
sobre el caracter voluntario que podria tener la designacion del agente encubierto —“convencional” o
“en linea”— con respecto a la persona que es nombrada, a diferencia de lo estudiado en el derecho
espafiol. Sin una norma especial, en Chile extraemos su obligatoriedad a consecuencia de la

denominada “obediencia debida”.

La “obediencia debida” puede ser entendida, de manera general, como aquella situacion en la cual una
persona tiene la obligacion legal de obedecer a otra, principalmente en organizaciones regidas por el
principio jerarquico. Cuando la orden que se debe obedecer es considerada antijuridica, puede hacerse
valer como eximente de responsabilidad criminal, previa representacion de la orden ilegal al superior y

siempre que este haya insistido en su cumplimiento.

Al no contar con una definicion legal, la doctrina ha acudido a los autores mas influyentes en el tema
para poder elaborar una —atendiendo a su cualidad eximente—, entendiendo a la “obediencia debida”
como “aquella institucion de derecho penal eximente de la responsabilidad penal de un sujeto ante la
comision de una accién tipica, por ser realizada ésta por un subordinado en virtud de una orden de un
superior, previa relacion juridica entre ellos y un deber de obediencia establecido por el ordenamiento

e, . 57 .. ., . . . ., . .
uridico’’. Asimismo, una fraccion de la doctrina nacional rechaza la denominacion “obediencia
b

se debera entregar por el funcionario policial que la practique una constancia de aquélla, con indicacion del tribunal que la
expidid, del delito que le sirve de fundamento y de la hora en que se emiti6.

% Tal como revisamos en el capitulo primero, para el despliegue del agente encubierto en linea no existe necesidad de otorgar
una nueva identidad desde el aparataje institucional, debido a que en el mundo de los internautas, la usanza de nicknames o
apodos viene a ser la regla general. Este argumento también es utilizado para defender la practica del “ciberpatrullaje”. En
caso de requerirse una nueva identidad “completa”, producto de la naturaleza de la investigacion, hemos de remitirnos al
inciso tercero del articulo 25 de la Ley 20.000, que establece la obligacion de materializarla a la Direccion Nacional del
Servicio de Registro Civil e Identificacion.

5 RIVERO, Rocio. Memoria: La Obediencia Debida de Ordenes llicitas en el Derecho Penal y Derecho Penal Militar
Chileno y Espafiol. Valparaiso, Chile. Pontificia Universidad Catolica de Valparaiso, 2016, p. 14.
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debida”, esgrimiendo que aquella involucra la idea de que el ordenamiento juridico puede imponer un
deber de acatar drdenes antijuridicas, lo que seria inadmisible, ya que lo prohibido no puede, al mismo

tiempo, estar mandado®®. Es por esto que optamos por el término “obediencia jerarquica”.

Como tal, en nuestro derecho la “obediencia jerarquica” es una institucion plenamente vigente,
encontrandose recogida en distintos cuerpos legales: principalmente en los articulos 61 y 62 de la Ley
18.834, sobre Estatuto Administrativo, y en los articulos 159 y 226 del Cddigo Penal. El analisis del
articulado, asi como los detalles sobre la naturaleza juridica de esta institucion exceden el propdsito del
presente trabajo.

En lo que nos atafie, hemos de sefialar que las labores del agente encubierto se encuentran amparadas
por el ordenamiento juridico, y debido a esto, no podrian ser consideradas antijuridicas. Como en
doctrina no existe controversia sobre la vigencia de la “obediencia jerarquica” para érdenes licitas, esta
es plenamente aplicable a la figura objeto del presente estudio, obligando a los funcionarios designados
como agentes a acatar la designacion, siempre que las drdenes que reciba se enmarquen dentro de las
atribuciones que el derecho previamente les otorga. Por ultimo y en consonancia a lo afirmado,
podemos mencionar que segun la doctrina nacional, en esta hip6tesis si podriamos hablar de
“obediencia debida”, puesto que al tratarse de una orden licita nos encontramos al margen del derecho

penal®.

2. Legislacion

Como ya fue anticipado, la figura del agente encubierto “convencional”, referida a su actuar en
espacios fisicos, se encuentra regulada de forma dispersa a lo largo de nuestro ordenamiento juridico.
Dentro de las leyes méas importantes que lo contemplan, se encuentra la Ley 20.000 que sanciona el
trafico ilicito de estupefacientes y sustancias sicotrdpicas, publicada en el Diario Oficial con data 16 de
febrero de 2005.

En el inciso segundo de su articulo 25, la Ley 20.000 define la figura en estudio como aquel
“funcionario policial que oculta su identidad oficial y se involucra o introduce en las organizaciones
delictuales o en meras asociaciones 0 agrupaciones con propositos delictivos, con el objeto de
identificar a los participantes, reunir informacion y recoger antecedentes necesarios para la
investigacion”. En los siguientes incisos, el mismo articulo trata sobre la posibilidad de otorgar una

identidad ficticia al agente, a cargo de la Direccion Nacional del Servicio de Registro Civil e

%8 CURY, Enrique. Derecho Penal, Parte General. 22 ed., Santiago, Chile, Editorial Juridica, 1992, Tomo 2, p. 88.
% CURY, ob. cit., p. 89.
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Identificacion, asi como de la exencién de responsabilidad criminal por los delitos en que el agente

deba incurrir o no pueda impedir, siempre proporcionales y consecuencia de la investigacion.

Hasta el proyecto de ley ingresado con nimero de boletin 12192-25%°, que busca adecuar nuestra
legislacion a las prerrogativas del Convenio de Budapest, iniciado en mensaje 164-366 por el
Presidente de la Republica —de ahora en mas, referido indistintamente como “proyecto de adecuacion”
o simplemente “proyecto”, en nuestro ordenamiento juridico no existe mencion especifica sobre el

actuar del agente encubierto en espacios virtuales.

No obstante, podemos sefialar la hipétesis tratada por el articulo 369 ter de nuestro Cddigo Penal,
donde se regula el intercambio de material pornogréfico infantil por agentes encubiertos, tales como
fotos o videos —que estudiaremos mas adelante—. Dicho articulo dispone que tanto el actuar del agente
como las entregas vigiladas pueden tener lugar a través de un “sistema de telecomunicaciones”. Esta
consideracion normativa seria la Unica, en la legislacion vigente, en que se referencia el actuar del
agente encubierto en un contexto informatico de manera explicita. Sin embargo, en su ultimo inciso, el
mismo articulo 369 ter del Cddigo Penal finaliza remitiéndose a la normativa de la Ley 20.000 para

regir la actuacion de los agentes, sin entregarle una regulacion especial.

Dicho lo anterior, se hace menester revisar la nueva normativa con que el proyecto de adecuacion

pretende formalizar la introduccién del agente encubierto en linea al ordenamiento juridico chileno.

Acrticulo 12 Proyecto Boletin 12192-25:

Cuando la investigacién de los delitos contemplados en los articulos 1°, 2°, 3°, 4°, 5° y 7° de esta ley
lo hiciere imprescindible y existieren fundadas sospechas basadas en hechos determinados, de que una
persona hubiere cometido o participado en la preparacién o comision de algunos de los delitos
contemplados en esta ley, el juez de garantia, a peticion del Ministerio Publico, quien debera
presentar informe previo detallado respecto de los hechos y la posible participacién, podra ordenar la
realizacion de las técnicas previstas y reguladas en los articulos 222 a 226 del Cddigo Procesal Penal,

conforme lo disponen dichas normas.

La orden que disponga la realizacion de estas técnicas deberd indicar circunstanciadamente el
nombre y direccion del afectado por la medida y sefialar el tipo y la duracion de la misma, que no

podré exceder de sesenta dias. El juez podra prorrogar este plazo por un periodo de hasta igual

8 Ingresado al Senado con fecha 25 de octubre de 2018, que busca establecer normas sobre delitos informéticos, derogar la
Ley 19.223 y modificar otros cuerpos legales con el objeto de adecuarlos al Convenio de Budapest.
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duracién, para lo cual debera examinar cada vez la concurrencia de los requisitos previstos en el

inciso precedente.

De igual forma, cumpliéndose los requisitos establecidos en el inciso anterior™, el juez de garantia, a
peticion del Ministerio Publico, podra ordenar a funcionarios policiales actuar bajo identidad
supuesta en comunicaciones mantenidas en canales cerrados de comunicacion, con el fin de esclarecer
los hechos tipificados como delitos en esta ley, establecer la identidad y participacion de personas
determinadas en la comision de los mismos, impedirlos o comprobarlos. El referido agente encubierto
en linea podra intercambiar o enviar por si mismo archivos ilicitos por razén de su contenido,
pudiendo obtener también imégenes y grabaciones de las referidas comunicaciones. No obstara a la
consumacion de los delitos que se pesquisen el hecho de que hayan participado en su investigacion
agentes encubiertos. El agente encubierto en sus actuaciones estara exento de responsabilidad
criminal por aquellos delitos en que deba incurrir o que no haya podido impedir, siempre que sean
consecuencia necesaria del desarrollo de la investigacidn y guarden la debida proporcionalidad con

la finalidad de la misma.

3. Procedencia

El proyecto de adecuacion citado, establece de entrada que sera el Juez de Garantia, a peticion del
Ministerio Publico, el que tendra la facultad de autorizar la procedencia del agente encubierto en linea,
consagrando la necesidad de una autorizacion judicial habilitante para el despliegue de esta

herramienta.

El Juez de Garantia, segun el inciso primero del articulo 12 del proyecto, deberd chequear que: (i) la
medida sea imprescindible en la investigacion requerida; (ii) que existan sospechas fundadas sobre el
investigado, respecto de que se estan cometiendo delitos que hacen procedente el despliegue del

agente, y ademés; (iii) que el Ministerio Puablico, de forma previa a solicitar la medida®, haya

81 Hasta la Gltima modificacién hecha al proyecto de adecuacién, con fecha 29 de enero de 2021, esta referencia se entendia
realizada al primer inciso del articulo 12. Al agregarse el que ahora es el segundo inciso, este pasaje en el proyecto debiese
referirse a “los incisos anteriores”, y no solo al “inciso anterior”, ya que de ser asi, nos quedariamos sin los requisitos
establecidos en el inciso primero para el proceder del agente, es decir, que la medida sea imprescindible, que existan
sospechas fundadas sobre los investigados, y la necesidad de presentar un informe previo por parte del Ministerio Publico.
Ademas, no se excluirian en la procedencia del agente los delitos contenidos en los articulos 6 y 8 del proyecto de adecuacion,
ya que también los excluye el inciso primero del articulo 12, a saber, el delito de receptacion de datos informaticos y el delito
de abuso de dispositivos. La redaccion de la norma, que dicta que el agente tiene el fin de “esclarecer los hechos tipificados
como delitos en esta ley”, haria que todos los delitos tipificados por el proyecto fueran incluidos, de no considerarse el inciso
primero. Para efectos del desarrollo de la presente investigacion, entenderemos que la referencia a un solo inciso es un
error del legislador, considerando los requisitos de ambos incisos para estudiar la procedencia y ambito de aplicacion
del agente encubierto en linea.

82 Creemos que el proyecto de adecuacion debiese requerir que el “informe detallado previo” sea entregado por el Ministerio
Publico de manera coetanea a la solicitud de despliegue del agente encubierto en linea, no solo por ser lo que dicta el sentido
comun, sino que ademas no se establece con qué plazo especifico de anterioridad debe presentarse
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presentado un “informe detallado” respecto de los hechos y la posible participacion de los

investigados.

Este camino abordado por el proyecto nos parece del todo adecuado, ya que elimina toda duda que
puede suscitarse respecto de la necesidad de autorizacion y es congruente con entender lo intrusiva que
puede llegar a ser la utilizacion del instrumento investigativo en estudio. Es en congruencia con esta
idea, que el proyecto ademas dispone al Ministerio Publico la obligacion de presentar un informe
detallado previo al Juez de Garantia, donde se relaten los hechos y los posibles vinculos que delaten la
participacion de los afectados por la medida, lo cual constituye una novedad que no encontramos
presente en la legislacion comparada estudiada.

En relacion a este punto, podemos comentar que en nuestra legislacion vigente, producto de la
necesidad investigativa de utilizar agentes encubiertos que actlen en contextos informaticos y ante la
falta de una regulacion expresa, se entiende aplicable la normativa existente sobre el agente encubierto
“convencional” a la hora de utilizarlo en su faceta “en linea”. Esto nos plantea serios conflictos, ya que
existen hipotesis en el derecho chileno en que el despliegue de agentes encubiertos “convencionales”

no requiere de autorizacion judicial previa alguna, como revisaremos.

En efecto, tal es el caso de la Ley 19.974, que crea la Agencia Nacional de Inteligencia®, y que en su
articulo 31 otorga la facultad de disponer el empleo de agentes encubiertos directamente a los
directores o jefes de los organismos de inteligencia, prescindiendo por completo de autorizacién
judicial y al margen del Ministerio Publico. Asimismo ocurre con la previamente mencionada Ley
20.000, que en su articulo 25, ademas de entregarnos la definicién legal de esta figura, otorga al
Ministerio Publico de manera exclusiva la labor de autorizar el uso de agentes encubiertos, omitiendo
por completo la necesidad de autorizacion judicial habilitante. Este Ultimo caso es mas Ilamativo,
debido a que dicha ley no limita la procedencia del agente a alguna lista taxativa de delitos®, y ademas
de permitirse en organizaciones delictuales, se amplia el concepto al de “meras asociaciones o
agrupaciones con propoésitos delictivos”. Si bien este Gltimo punto podria considerarse favorable en lo
que respecta a la figura sujeta a estudio —segun hemos reiterado, muchos “ciberdelitos” no caben en la

configuracion de crimen organizado—, la falta de control judicial sobre la medida aumenta la

% publicada en el Diario Oficial con fecha 2 de octubre de 2004. En su articulo 31, esta ley entrega a los directores o jefes de
los organismos de inteligencia militar o policial, sin necesidad de autorizacion judicial, la discrecidn para disponer que alguno
de sus funcionarios oculte su identidad oficial y se infiltre, con la finalidad de obtener informacion y recabar antecedentes, en
organizaciones sospechosas de actividades criminales, siempre que se encuadre en actividades de inteligencia y contra-
inteligencia que busquen resguardar la seguridad nacional del terrorismo, crimen organizado y narcotréfico.

8 IVELIC MANCILLA, Alejandro. “El agente encubierto en los delitos de trafico ilicito de estupefacientes”. En: Revista
Juridica del Ministerio Publico, N° 61, Santiago, Chile, Ministerio Publico, 2014, p. 163.
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posibilidad de que sea utilizada indiscriminadamente por los organismos policiales, afectando los

derechos fundamentales de la ciudadania.

Todo lo anterior debe entenderse en el contexto fijado por el articulo 9 del Codigo Procesal Penal, bajo
el cual toda actuacion del procedimiento que prive, restrinja o perturbe al imputado o a un tercero del
gjercicio de los derechos que la Constitucion asegura, requerira de autorizacién judicial previa.
Recordemos ademas que el mismo cuerpo legal, en su articulo 7, otorga la calidad de imputado a una
persona desde la “primera actuacién” del procedimiento dirigido en su contra, entendiendo como
“primera actuacion”, cualquier diligencia o gestion, sea de investigacion, de caracter cautelar o de otra
especie, que se realizare por o ante tribunal con competencia criminal, el Ministerio Pablico —como en
nuestra hipotesis— o la policia, en la que se atribuyere a una persona responsabilidad en un hecho
punible.

Si somos rigidos en la interpretacion, debemos entender que la sola designacién de un agente
encubierto, herramienta fundada en el engafio, ya implica una actuacion dirigida contra el investigado
que en algin grado “perturba” sus derechos fundamentales. Producto de esto y en consonancia con el
citado articulo 9 del Cddigo Procesal Penal, el investigado adquiere la calidad de imputado.
Entendiendo entonces que la designacion del agente es una medida intrusiva respecto del imputado, en
todo caso debiese exigirse autorizacion judicial para desplegar la medida. Como sabemos, esto no es lo
que sucede en la practica, reservandose al Ministerio Publico la facultad de autorizarla®.

Por lo expuesto, reafirmamos nuestra postura de “monopolio judicial” a la hora de autorizar la
procedencia del agente encubierto en linea, y el hecho de que el proyecto de adecuacion lo regule de
esta forma constituye una sefial en la direccion adecuada. EI mismo proyecto, tal como enumeramos en
la presente seccién, nos aclara el propoésito de esta autorizacion judicial habilitante, precisamente
verificar que el proceder de la medida sea “imprescindible y existieren fundadas sospechas en hechos
determinados, de que una persona hubiese cometido o participado en la preparacion o comision de
alguno de los delitos contemplados en esta ley”. En esta misma linea se enmarca el requerimiento del

“informe detallado previo” al Ministerio Publico.

Tratandose de un proyecto de ley, no contamos con jurisprudencia que nos ayude a identificar los
elementos que debera contener la autorizacion del Juez de Garantia. Para poder enumerarlos,

recurriremos a los requisitos establecidos en la normativa del proyecto de adecuacién, auxiliandonos

8 [VELIC MANCILLA, ob. cit., p. 154.

36



ademas con la Instruccion General®

que imparte criterios de actuacion en delitos de la Ley 20.000,
dictada por el Fiscal Nacional del Ministerio Publico mediante Oficio 061/2009, con data de 30 de
enero de 2009. Aungue dicha Instruccidn establece requisitos para los fiscales a la hora de designar un
agente encubierto “convencional”® —ya que como revisamos se prescinde de habilitacion judicial—,
podemos extraer algunos de ellos para utilizarlos como guia en nuestro estudio. De esta forma, nos es
posible establecer que la autorizacion judicial habilitante para el despliegue del agente encubierto en

linea debera contener:

1. “Nombre y direccion” del afectado o afectados por la medida investigativa;

2. Indicacion del tipo de medida® y su duracion, que no podréa exceder de 60 dias, prorrogable
por un periodo de hasta igual duracion, si el Juez de Garantia estima que su concurrencia sigue
siendo imprescindible y que existen sospechas fundadas®®;

3. Datos que permitan la individualizacion del agente encubierto y su nombre ficticio o clave bajo

el cual se denominara;

Rol Unico de la causa en la cual sera utilizado el agente encubierto, si es del caso;

Cuerpo policial al que pertenece el funcionario que oficiara de agente encubierto;

Medidas de proteccidn para el agente que se estimen necesarias en cada caso;

N o g s

Mencion sobre la habilitacion del agente para que éste intercambie y envie por si mismo, en el
periodo en que se autorice su despliegue, archivos ilicitos por razon de su contenido;
8. Mencion sobre la habilitacion del agente para que éste obtenga imagenes y grabaciones de las

comunicaciones que sostenga con el investigado.

Los primeros dos elementos se encuentran en el proyecto de adecuacién, consagrados en el inciso

segundo del articulo 12.

% Dentro de las atribuciones que legalmente corresponden al Fiscal Nacional, contenidas en el articulo 17 de la Ley Orgénica
Constitucional N° 19.640 del Ministerio Publico, se contempla la de dictar instrucciones generales que estime necesarias para
el adecuado cumplimiento de las tareas de direccion de la investigacion de los hechos constitutivos de delitos, el ejercicio de
la accidn penal, y la proteccion de victimas y testigos.

87 Técnicamente la Instruccién General citada aborda la designacion de agentes encubiertos y agentes reveladores, siendo esta
Gltima la figura del funcionario policial que simula ser comprador o adquirente, para si 0 para terceros, de sustancias
estupefacientes o sicotropicas, con el propdsito de lograr la manifestacion o incautacion de la droga. He omitido mencionarlo
debido a que no es parte del objeto del presente estudio.

%8 Debemos tener en consideracion que el articulo 12 del proyecto de adecuacién también hace aplicables las medidas
investigativas de los articulos 222 a 226 del Cddigo Procesal Penal, en relacion a los delitos que regula.

% Queda por determinar si es necesario que el Ministerio P(blico, antes de solicitar la prérroga, vuelva a presentar el “informe
previo detallado” respecto de los hechos y la posible participacion de los investigados, requerido en el inciso primero del
articulo 12 del proyecto de adecuacion. Lo légico es que no sea requerido una segunda vez, puesto que dicho informe ya fue
presentado previo a la primera solicitud. Seria positivo que el proyecto lo aclarara para evitar conflictos de interpretacion, ya
que la normativa se remite a “los requisitos contenidos en el inciso precedente” de manera genérica para solicitar la prorroga
de la medida, sin distinguir a cuales requisitos se refiere en particular.
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Respecto del primer requisito, “nombre y direccién” del afectado por la medida investigativa, hemos
de observar que producto de la naturaleza de las investigaciones en internet, existiran muchos casos en
que no se tendra un nombre concreto del sospechoso y mucho menos una direccion, datos que
precisamente el accionar de un agente encubierto en linea puede revelar. De esta forma, aplicado a
nuestra herramienta en estudio, consideramos que esta exigencia es totalmente inapropiada. El potente
factor de anonimato en la red, mencionado en reiteradas ocasiones en el presente trabajo, genera que en
la realidad, la mayoria del tiempo solo se cuente con un “nickname” o una pagina de perfil en alguna
red social del sospechoso, muy lejos de su verdadero “nombre y direccion™. Por otro lado, hemos de
tener en consideracién que este requisito fue afiadido al proyecto en la Gltima modificacién que
recibié’®, con fecha 29 de enero de 2021, donde se introdujo el segundo inciso del articulo 12. Hasta
esta modificacion, dicho requisito no existia para ninguna de las medidas investigativas que posibilita
el proyecto. En conclusion, y teniendo presente ademas que este requisito tampoco se encuentra en la
legislacién comparada estudiada en el capitulo precedente, seria positivo que el proyecto de adecuacién
enmiende el camino y en definitiva, elimine este requisito para la procedencia del agente encubierto en

linea.

El tercer elemento, relativo a la individualizacién nominativa del agente encubierto por parte del
Ministerio Publico, ha suscitado cierta controversia en nuestro pais, puesto que existe jurisprudencia
gue no la exige directamente como requisito en la autorizacion de procedencia. En este sentido se ha
manifestado la Segunda Sala de la Corte Suprema’®, confirmando a su vez una sentencia del Tribunal
Oral en lo Penal de Concepcion’?, aseverando que el inciso primero del articulo 25 de la Ley 20.000 no
establece la obligacion de que el Ministerio Publico individualice al funcionario policial que vaya a
oficiar como agente, sino solamente la obligacion de autorizar la procedencia de la medida,
correspondiendo a las policias su posterior designacion especifica, recurriendo a la historia fidedigna

del establecimiento de la Ley 20.000 para justificar este cometido”.

7 Modificacién hecha en segundo tramite constitucional de la Camara de Diputados, con fecha 29 de enero de 2021.

™ Corte Suprema, Segunda Sala, 22 de diciembre de 2016, Rol N° 87813/2016.

2 Tribunal Oral en lo Penal de Concepcion, 26 de octubre de 2016, RIT N° O-606-2016.

8 Considerando undécimo de la sentencia de Corte Suprema en comento: “Que, en otro orden, y a diferencia de lo postulado
en el arbitrio, el estudio de la historia fidedigna del establecimiento de la Ley N° 20.000 es concordante con lo que se viene
razonando. En efecto, en el Mensaje N° 232-341 de 2 de diciembre de 1999, con el que se inicia la tramitacion de la ley que
finalmente sustituye a la Ley N° 19.366, al definirse tanto al agente encubierto como al agente revelador, se expresa que
ambos corresponden al ‘funcionario policial debidamente autorizado por sus superiores’ que realiza las actividades que luego
describe. Pues bien, la supresion durante la tramitacion del proyecto de la expresion ‘debidamente autorizado por sus
superiores’ tuvo por Unico objeto aclarar que tal permiso debe ser otorgado por el Ministerio Pablico y no por las policias, lo
que se conforma con que aquel ente tiene la exclusividad en la direccion de la investigacion, pero sin con que con ello se
buscase también que la nominacién del funcionario que llevaré adelante la diligencia sea efectuada por el Ministerio
Publico. Es asi como la indicacion del Ejecutivo para eliminar la exigencia de anuencia del superior jerarquico policial se
fundo en que en el nuevo sistema procesal penal, la Unica autoridad a la que le corresponde autorizar a este tipo de agentes es
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En atencidn a esta controversia, nos inclinamos por la postura jurisprudencial, la que adecuéndola a la
naturaleza del agente encubierto en linea, entiende que no es obligatorio que el Juez de Garantia
designe nominativamente a la persona que oficiard como agente encubierto. En el caso de la
herramienta en estudio, la principal funcién de la autorizacion judicial viene a ser la de evaluar la
procedencia de la medida, en atencion a su proporcionalidad y los fines de la investigacion, mas no la
de individualizar funcionarios policiales que por lo demas, usualmente el Juez desconocera. Aquello,
en linea con lo que expone la Corte Suprema, serd labor del cuerpo policial correspondiente, que

idealmente poseera escuadrones especializados en este respecto’.

Sobre las medidas de proteccion mencionadas en el sexto elemento, ante la ausencia de regulacion por
parte del proyecto de adecuacion, debemos remitirnos a las establecidas en el articulo 30 de la Ley
20.000, para el agente encubierto “convencional”, y solo en caso de ser posibles y razonablemente
necesarias, ya que debido a la naturaleza de la actuacion en espacios digitales, en la mayoria de las

investigaciones podra prescindirse de ellas.

Los ultimos dos elementos enlistados, relativos al intercambio de archivos y la obtencion de imagenes
y grabaciones por parte del agente encubierto en linea, seran estudiados a mayor profundidad en la
seccion sexta del presente capitulo, referido a las herramientas que éste puede esgrimir en el ejercicio
de sus labores de indagacion.

4. Ambito de aplicacion

Como punto de partida, debemos entender que el proyecto de adecuacién busca actualizar nuestra
legislacién en consideracion al vertiginoso avance de las tecnologias. En el Mensaje, el ejecutivo hace
hincapié en la necesidad de adoptar una nueva normativa a este respecto para Chile, que también
incluya contenido de indole indagatorio, y constituya un pilar de lo que define como “Politica Nacional
de Ciberseguridad”. Con este proposito, en el proyecto se establece un listado de delitos que se
enmarcan en el ambito de la cibernética, ademas de una serie de normas sustantivas entre las que se

encuentra precisamente la figura del agente encubierto en linea.

Debido a lo expuesto, al menos hasta este punto, el ambito de aplicacion del agente encubierto en linea

se limitara al catdlogo de delitos establecidos en el inciso primero del articulo 12 del proyecto de

al Ministerio Publico, ya que ‘a la policia sélo le cabe designar al funcionario que desempefiara dicha funcién’ (Primer
Informe de la Comision de Constitucion, Legislacion, Justicia y Reglamento del Senado)”.

™ Podemos agregar que, en relacion a los mismos argumentos, tampoco estimamos necesaria la designacién nominativa del
agente encubierto en linea en la solicitud que de su procedencia debe realizar el Ministerio Publico al Juez de Garantia.
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adecuacion, especificamente a los tipificados en los articulos 1°, 2°, 3°, 4°, 5° y 7°, consagrados en los

preceptos que se indican’:

a. Delito de ataque a la integridad de un sistema informatico, establecido en el articulo 1 del
proyecto de adecuacion;

b. Delito de acceso ilicito, establecido en el articulo 2 del proyecto de adecuacion;

c. Delito de interceptacion ilicita, establecido en el articulo 3 del proyecto de adecuacion;

d. Delito de ataque a la integridad de los datos informaticos, establecido en el articulo 4 del
proyecto de adecuacion;

e. Delito de falsificacion informética, establecido en el articulo 5 del proyecto de adecuacion;

f. Delito de fraude informatico, establecido en el articulo 7 del proyecto de adecuacion;

Se excluye el delito de receptacion de datos informaticos y el delito de abuso de dispositivos,
establecidos en los articulos 6 y 8 del proyecto de adecuacion respectivamente. Segin apreciamos, se
pretende establecer una lista taxativa de tipos penales en los cuales sera procedente el despliegue del
agente encubierto en linea, lo que, segun analizamos en torno al derecho comparado en el capitulo

precedente, presenta dificultades practicas.

El problema que de forma particular se manifiesta en Chile, es que para aquellos tipos penales no
considerados en el listado, que se encuadren normativamente dentro de la competencia de agentes
encubiertos “convencionales” —como el regulado por la Ley 20.000— y que requieran el despliegue de
agentes en internet, se seguird prescindiendo de la revision y autorizacion judicial correspondiente, ya
que legalmente no es requerido. Este punto, ademas de implicar un aumento en el riesgo de afectacién
a los derechos fundamentales de la poblacién, es incongruente con la esencia del agente encubierto en
linea regulado en el proyecto, que de manera expresa establece la necesidad de autorizacién por parte
del Juez de Garantia, generando falta de armonia legislativa en torno a una misma herramienta

investigativa.

Como un aspecto positivo, en lo que respecta a la figura en estudio, debemos mencionar que el
proyecto de adecuacion no establece la necesidad de una “organizacion delictual” o de
“delincuencia organizada” como requisito para permitir el accionar del agente encubierto en linea.
Esto también es un acierto, ya que como estudiamos en el capitulo primero, un alto porcentaje del
crimen cometido a través de internet prescinde completamente de aquellas caracteristicas, bastando una

sola persona para su completa ejecucion. Ademas, de esta forma el proyecto también es consecuente

™ Listado de delitos incluidos en el proyecto de adecuacién actualizados al Segundo Tréamite Constitucional de la Camara de
Diputados, con fecha 29 de enero de 2021.
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con el catalogo de tipos penales que establece, todos susceptibles de ser llevados a cabo por un solo

individuo.

Lo anterior, si bien puede significar polémico, creemos que es el camino adecuado, ya que tal como
aseveramos en el capitulo anterior, si lo que se quiere es evitar que el aparataje estatal haga un eventual
mal uso de esta herramienta investigativa, habrd que prestar atencion a la revision que el Juez de
Garantia hara sobre la concurrencia de la medida. En efecto, mientras mas meticuloso sea el Juez a la
hora de evaluar lo “imprescindible” del despliegue del agente, su congruencia con los fines de la
investigacion, y de que existan sospechas fehacientemente fundadas contra los investigados sobre la
comision de los delitos, menor serd el riesgo de afectacion a los derechos fundamentales, evitando que
se abuse de esta Util arma contra el crimen digital. Ademas, es en coherencia con esta idea que el
proyecto de adecuacion establece la obligacion de presentar un informe detallado, por parte del
Ministerio Publico y previo a la solicitud de la medida, que incluya detalles sobre los hechos

investigados y la posible participacion del sospechoso.

Como ultimo punto a mencionar respecto al &mbito de aplicacion del agente encubierto en linea,
creemos que establecer un catdlogo nimerus clausus de delitos no es lo 6ptimo, debido principalmente
al vertiginoso progreso de las tecnologias, lo que en consecuencia, provoca una veloz evolucién en los
modos, formas y mecanismos a disposicion del cibercrimen. En este mismo sentido se decantaba la
doctrina espafiola™ al tratar esta controversia de forma previa a la reforma estudiada. Si bien es
positivo que los tipos penales se encuentren descritos en armonia al Convenio de Budapest, esta
cuestion encontraria una rapida solucién si algin articulo del proyecto rompiera con la taxatividad del
listado, aungue no lo hiciera para todas las medidas de investigacion, que al menos fuera en concreto
para el campo de actuacion del agente encubierto en linea. A modo de ejemplo, podria extenderse a

todos aquellos delitos perpetrados a través de las TIC o con ayuda de ellas, como en el caso espafiol.
5. Canales de actuacion

Tal como fue explicado en nuestra referencias sobre derecho comparado, es posible bifurcar el actuar
del agente encubierto en linea principalmente en dos escenarios: (i) actuacion en canales o
comunidades cerradas de comunicacion, correspondiente a la hipotesis regulada por el proyecto de

adecuacion, y; (ii) actuacion en canales o comunidades abiertas de comunicacion.

Nuestra legislacion tampoco nos entrega una definicion de lo que debemos entender por “canal de

comunicacion”, por lo que nos remitiremos a la definicion ya revisada en el capitulo primero,

® BUENO DE MATA, ob. cit., pags. 297-298.
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entendiéndolo como “todo medio fisico o digital a través del cual se materializa un acto comunicativo,
es decir, que sirve para el intercambio de informacién entre uno o varios emisores y uno o0 varios
receptores”. Nuevamente, entenderemos que el acceso al “canal de comunicaciéon” puede ser

restringido al publico o abierto a este.

5.1. Actuacion en canales de comunicacidn cerrados

El proyecto de adecuacién en estudio precisamente regula la hipétesis de infiltracion del agente en
canales cerrados de comunicacion, puesto que como analizamos previamente, es en aquellos donde su
accionar puede prestar la mayor utilidad dentro de los procedimientos investigativos, ademas de ser la

gue presenta mayores riesgos en cuanto a la afectacion de derechos fundamentales.

Respecto de los requisitos de procedencia para el despliegue del agente encubierto en linea en canales
cerrados, ellos son los mismos estudiados hasta este punto, a saber: (i) necesidad de autorizacion
judicial por parte del Juez de Garantia, con todos sus requisitos de procedencia, y; (ii) ser utilizado para
la investigacion de alguno de los delitos establecidos en el proyecto de adecuacidn, detallados en la

seccién cuarta del presente capitulo.

Remitiéndonos a lo expuesto en la seccion tercera, concordamos por completo con la exigencia de
autorizacién judicial para el despliegue de esta herramienta en canales cerrados, puesto que es esta
hipétesis la que habilita al agente encubierto en linea para ponerse en contacto con el investigado de
manera directa, posibilidad delicada en relacion al derecho a la inviolabilidad de las comunicaciones,

establecido en el articulo 19 numeral 5 de nuestra Constitucion Politica de la Republica.

5.2. Actuacion en canales de comunicacion abiertos

En otro &mbito, y de la misma forma estudiada en el &rea internacional, en Chile podemos distinguir un
segundo campo de actuacion para el agente encubierto en linea; aquel que se desarrolla en canales

abiertos de comunicacion y que denominamos “ciberpatrullaje”.

En la seccion quinta del capitulo primero, definimos el concepto de “ciberpatrullaje” como “aquella
actuacion policial destinada a la vigilancia, prevencion y evitacion de ilicitos en la red que tiene lugar

"y que, en cuanto a nuestra legislacion, no atenta contra el

en canales de comunicacion abiertos
derecho a la inviolabilidad de toda forma de comunicacién privada debido a que, por definicion, el
acceso la informacion contenida en un canal de comunicacion abierto es publico para cualquier

persona, sin necesidad de requerir autorizacion judicial habilitante.

" TURINO, ob. cit., p. 37.
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Este tipo de canal comunicativo hace referencia a aquella informacién contenida en perfiles 0 mensajes
publicos que las mismas personas y de manera voluntaria suben a internet dentro del contexto de una
red social, tales como Facebook, Twitter o Instagram. No infringe garantias constitucionales puesto
que técnicamente no existe una interceptacion de comunicaciones, ademas de no existir

individualizacion previa de algin sospechoso o delito en concreto.

Esta practica no es algo extrafio en nuestro pais, donde incluso existen unidades especializadas
compuestas por grupos de informaticos, dentro de los respectivos cuerpos policiales, que buscan
eventuales conductas delictuales en la web. Tal es el caso del Departamento OS-9 de Carabineros de
Chile, destinado a la investigacion de organizaciones criminales. En palabras de la teniente Javiera
Garcia, vocera del departamento el afio 2018, “constantemente se mantienen monitoreos o patrullajes
virtuales, revisando muchas redes sociales”’®. Respecto de los funcionarios que componen estas
unidades, afirma que “fueron capacitados por policias extranjeras”, y que “no es que estén las 24 horas
sentados” (frente al computador), sino que “aprovechan los beneficios de la tecnologia portatil”,
efectuando el monitoreo también desde teléfonos celulares. En caso de detectar algin posible ilicito “el

Ministerio Publico es quien instruye qué va a pasar con la persona que logra ser ubicada”"®.

Finalmente, y en consonancia a la jurisprudencia estudiada en el capitulo primero, debemos agregar
que el uso de “nicknames” o de identidades supuestas por parte de agentes en canales abiertos de
internet tampoco debiese requerir autorizacion judicial habilitante, puesto que esta es la usanza comun

de los internautas y es parte de las posibilidades que dispone cualquier usuario de la web.
6. Herramientas de actuacion

Corresponde ahora el estudio de las herramientas que el proyecto de adecuacion ha otorgado al agente
encubierto en linea en canales cerrados de comunicacion con el proposito de auxiliar su labor
investigativa, a saber: (i) intercambio o envio de archivos ilicitos por razén de su contenido; (ii)
obtencion de imagenes y grabaciones —material audiovisual- de las comunicaciones realizadas; (iii)
particularidades en torno a la consumacion del delito, y (iv) exencién de responsabilidad penal

derivada del ejercicio de sus funciones.

™ RIVERA, Victor. El desconocido “ciberpatrullaje” de Carabineros en las redes sociales [en linea]. Santiago, Chile: La
Tercera Online, 28 de agosto de 2018. Disponible en: https://www.latercera.com/nacional/noticia/desconocido-ciberpatrullaje-
carabineros-las-redes-sociales/299027/ [fecha de consulta: 4 de enero de 2021].

™ cémo funciona el "Ciberpatrullaje” que realiza Carabineros en redes sociales [en linea]. Santiago, Chile: Radio Cooperativa
Online, 7 de septiembre de 2018. Disponible en: https://www.cooperativa.cl/noticias/pais/ff-aa-y-de-orden/carabineros/como-
funciona-el-ciberpatrullaje-que-realiza-carabineros-en-redes/2018-09-07/183253.html/ [fecha de consulta: 4 de enero de
2021].
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6.1. Intercambio de archivos ilicitos

La posibilidad de que el agente encubierto en linea intercambie archivos ilicitos en razon de su
contenido se encuentra regulada en el mismo articulo 12 del proyecto de adecuacion, dentro de su
inciso tercero. Creemos, en atencion a la experiencia espafiola y segln lo establecimos en la seccion
tercera del presente capitulo, que la posibilidad de intercambiar archivos ilicitos debe consagrarse en la
autorizaciéon misma que el Juez de Garantia otorga sobre la procedencia del agente, por ser una
cualidad fundamental en su labor investigativa, pero ademas por motivos de seguridad juridica,
evitando cualquier conflicto que pudiese derivar en la exclusion de prueba®. En este sentido, seria
positivo que el proyecto de adecuacion lo indicara como requisito especifico de la autorizacion judicial
habilitante, en vez de requerir otros que no vienen al caso, como el nombre y la “direccién” del

investigado.

Como ha sido sostenido en el presente trabajo, el objetivo de entregar al agente esta opcién encuentra
su justificacion en mejorar la eficacia de su despliegue, debido a la existencia de comunidades
criminales cerradas en internet que establecen determinados requisitos de ingreso, entre ellos, el envio
de determinado “material” que acredite la coartada del agente. Por otro lado, esta hipotesis también
habilita al agente para enviar archivos ejecutables que, camuflados bajo la apariencia de cualquier otro
tipo de archivo, recolecten y envien de vuelta determinada informacion sobre el sospechoso.

Tal y como fue adelantado, la posibilidad de intercambio de archivos ilicitos mediante internet ya se
encontraba en nuestra legislacion, previo al proyecto de adecuacion objeto de esta investigacion. Sin

embargo, al estudiarlo nos encontramos con ciertas complicaciones.

En primer lugar, el articulo 369 ter del Cddigo Penal, afiadido por la Ley 19.927%, en su inciso
segundo, establece que sera procedente la intervencién de agentes encubiertos en aquellos delitos
relacionados a la prostitucion de menores y a la produccién y distribucion de material pornografico

infantil®

. Dispone como requisitos que su despliegue sea autorizado judicialmente, previa solicitud del
Ministerio Publico, que sea imprescindible en la investigacion y que existan sospechas fundadas de que

se estan llevando a cabo delitos de la competencia del agente.

® podrfa alegarse que la posibilidad de intercambiar archivos ilicitos no se entiende necesariamente concedida al agente
encubierto en linea por la sola autorizacién de su procedencia. Luego, el agente encubierto no estaria autorizado para
intercambiar archivos, y toda la prueba que pudo haberse obtenido de esta forma, deberd excluirse en un eventual
procedimiento penal.

8 publicada en el Diario Oficial con fecha 14 de enero de 2004, que modifica el Cédigo Penal, el Cédigo de Procedimiento
Penal y el Codigo Procesal Penal en materia de delitos de pornografia infantil.

8 Especificamente, para los delitos contemplados en los articulos 366 quinquies, 367, 367 ter, 374 bis inciso primero y 374 ter
del Codigo Penal.
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Hasta este punto todo claro, pero el inciso segundo del articulo 369 ter del Cédigo Penal continla, y
aflade que mediando igual autorizacion judicial, los organismos policiales pertinentes podran mantener
un registro reservado de “producciones del caracter investigado”, con el objeto exclusivo de facilitar la
labor de los agentes. Es aqui donde permite entregas vigiladas, en investigaciones donde se requiera el
intercambio de dichas “producciones”, en cualquier soporte. Para despejar dudas, el siguiente inciso
nos aclara que “la actuacion de los agentes encubiertos y las entregas vigiladas seran plenamente
aplicables al caso en que la actuacion de los agentes o el traslado o circulacién de producciones se

desarrolle a través de un sistema de telecomunicaciones”. Aqui es donde se presentan inconvenientes.

Para empezar, se entrega la posibilidad de que los cuerpos policiales mantengan un registro de
“producciones del caracter investigado”, que no es otra cosa que un registro audiovisual de pornografia
infantil. EI problema es que la norma por si sola no entrega mayores detalles® acerca del cémo debe
conformarse este registro; exige autorizacion judicial habilitante pero, si el registro es uno, no se
entiende si lo que requiere autorizacion judicial es la existencia misma del registro, o el hecho de que el
agente encubierto requiera utilizarlo cuando sea necesario en la investigacion —lo que nos parece mas
acertado—. Tampoco esclarece si es necesario que dichos registros sean reales, considerando que
podrian ser “actuados” o alterados digitalmente, tal como analizamos en relacion a esta misma

posibilidad en el derecho comparado.

En esta linea de ideas, al desmenuzar los contenidos de la Ley 19.927, nos encontramos con que,
ademas de afiadir el articulo 369 ter a nuestro Cadigo Penal, esta consagrd un nuevo inciso al articulo
673 de nuestro viejo Codigo de Procedimiento Penal, que establece que “las producciones incautadas
como pruebas de dichos delitos®® podran destinarse al registro reservado a que se refiere el inciso
segundo del articulo 369 ter del Codigo Penal”. Esta norma, en principio, vendria a solucionar la
cuestion acerca de la procedencia de las “producciones” que la policia puede almacenar en Chile,
estableciendo por ley que “podra” componerse de prueba incautada en anteriores redadas, dejando de

todas formas la posibilidad abierta y por ende, incierta.

Sobre este respecto, tal como planteamos en el capitulo anterior, no cabe mas que manifestar rechazo,
ya que con independencia de los fines que se esgriman, tal circunstancia vuelve a exponer a menores

dentro de una red increiblemente nociva para su desarrollo como individuos. De esta forma, creemos

8 Al estudiar la historia de la Ley 19.927, tampoco encontramos mayores especificaciones acerca del cémo debiese
procederse respecto del registro de “producciones” a cargo de la policia, solo mencionando que se discutid si era o no
necesaria autorizacion judicial.

8 Refiriendo a los articulos 366 quinquies, 374 bis, inciso primero y 374 ter del Cédigo Penal.
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que el interés superior de todo nifio, nifia 0 adolescente® debiese primar, optando por soluciones como
la de producir material pornografico infantil “falso”, que aunque implique costos producto de la
frecuencia con que requiere ser artificiado, es congruente con la proteccion de la infancia. Con todo, la
hip6tesis de utilizar prueba de investigaciones pasadas queddé consagrada en el Cddigo de
Procedimiento Penal, que como sabemaos, es de aplicacion bastante restringida en la actualidad.

En consonancia a lo que hemos planteado, es menester citar la Instruccién General contenida en el
Oficio 914/2015%, que imparte criterios de actuacion en lo referente a delitos sexuales, con data 17 de
noviembre de 2015. Esta Instruccién establece interesantes topicos en lo relativo al nombramiento de
agentes encubiertos para tales delitos, como requerir un informe escrito y reservado a los fiscales, para
sus respectivos superiores, donde establezcan el motivo o fundamento de la utilizacion de esta medida,
0 sugerir que su designacion sea coetanea a las primeras actuaciones policiales, para legitimar su
proceder y evitar futuras discusiones en torno a la licitud de su actuacion. Pero en lo que nos compete,
es que con respecto a las entregas vigiladas contempladas por el articulo 369 ter, la Instruccion es
enfatica en indicar que “los fiscales no deberan utilizar esta técnica cuando se trate de hacer circular
material pornogréfico infantil via internet, debido a la dificultad de mantener una vigilancia efectiva
del trafico de éste, el que puede ser facilmente difundido a otras personas, afectando los derechos de las

victimas y comprometiendo la responsabilidad del fiscal y de la policia”.

De esta forma, la Instruccion prohibe a los fiscales ordenar que los agentes encubiertos, en el contexto
de actuacion por delitos sexuales, realicen entregas vigiladas o intercambios de “producciones” a través
de internet, principalmente para evitar que se difunda mas aun y se continten afectando los derechos de
las victimas. Esto, ademas de concordar nuestro punto, nos reafirma que la intencién original de la ley
efectivamente era la de utilizar “producciones” reales en el registro que mantendrian las policias. Ante
todo lo expuesto, y ante la falta de una regulacién acabada sobre este punto, que efectivamente se haga
cargo de todas sus complejidades y particularidades®, no podemos sino estar de acuerdo con la

Instruccion General, que atiende al sentido comdn en cuanto a la proteccion de las victimas.

Sin embargo, lo expuesto por la Instruccion General no soluciona qué hacer con la normativa del

articulo 369 ter del Cddigo Penal, que vista desde esta perspectiva se torna indtil, puesto que: (i)

8 El interés superior de los nifios, nifias o adolescentes es un principio rector que funda nuestro ordenamiento juridico y esta
reconocido en el articulo 3 de la Convencién de los Derechos del Nifio. Significa que todas las decisiones que se tomen en
relacion a un nifio, nifia o adolescente deben ir orientadas a su bienestar y pleno ejercicio de derechos.

% Que reemplaza a la Instruccion General de Oficio 160/2009, con data 30 de marzo de 2009, relativa al mismo tema.

8 | a figura del agente encubierto en linea contenida en el proyecto de adecuacién, si bien podria uniformar la regulacion y
solucionar los inciertos que hemos expuesto, de momento no es aplicable para esta clase de delitos. La solucién para
enmendar este rumbo, como hemos manifestado, es romper con la taxatividad de delitos que hacen procedente la herramienta
en estudio.
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concluimos que la composicion del registro debia conformarse por “producciones” incautadas en
investigaciones pasadas, pero la norma que lo habilita se encuentra en el antiguo Cddigo de
Procedimiento Penal, y; (ii) aungque igualmente pudiesen conformarse estos registros, finalmente no

serian utilizados, por mandato expreso a los fiscales por dicha Instruccion.

Dicho lo anterior y retornando a la médula de este trabajo, como anticipamos al comienzo de la
presente seccidn, el articulo 12 del proyecto de adecuacion contempla especificamente para el agente
encubierto en linea, la hipodtesis de que éste intercambie por si mismo “archivos ilicitos en razéon de su
contenido”. Tal como en el caso de Espana, la legislacion chilena no entrega una definicion de lo que
debemos entender por “archivos ilicitos en razéon de su contenido”, que ademas utiliza la misma
nomenclatura ya estudiada. Producto de esto, de igual manera entenderemos que la ilicitud del archivo
puede manifestarse en dos facetas: (i) ilicitud respecto de lo que el archivo eventualmente puede
realizar o ejecutar, una vez alojado en el dispositivo del investigado, donde reiteramos el ejemplo de
los clésicos virus troyanos, o (ii) ilicitud respecto del archivo en si mismo, como las producciones
audiovisuales de pornografia infantil o cualquier archivo protegido por derechos de autor o propiedad

industrial.

Recordemos que el &mbito de actuacion del agente encubierto en linea, tal como se encuentra regulado
en el proyecto de adecuacion, se limita a la lista de delitos que el mismo proyecto establece en el inciso
primero del articulo 12, y que revisamos en la seccion cuarta del presente capitulo. Entre ellos, no se
encuentran mencionados los delitos relacionados a la produccién y distribucion de pornografia infantil,
por ser un tema mas alla de los objetivos del proyecto, y por tener estos una figura encubierta propia,
como recién examinamos. Debido a esto, no corresponde aqui analizar mas detalles de los
mencionados respecto a esta clase de archivos ilicitos. Por otro lado, aquellos que seran Utiles para los
delitos informéticos contemplados en el proyecto, son los mencionados en la primera hipotesis
analizada: archivos ilicitos respecto de lo que pueden ejecutar o realizar una vez alojados, de alguna
manera, en los dispositivos informaticos de los investigados, con el proposito de revelar posibles pistas
de la actividad igualmente ilicita de sus usuarios. Sera el agente, por si mismo, el encargado de efectuar

los envios de estos archivos, segin lo habilita de manera expresa el proyecto de ley.

Finalmente, y en atencion a las controversias analizadas, cabe agregar que en Chile no se contempla la
posibilidad de que el agente analice los “resultados algoritmicos” en los archivos ilicitos que
intercambie, como si fue regulado en la legislacién comparada estudiada en el capitulo primero. Esta
posibilidad, que se vincula a las tecnologias de codigo “hash” revisadas anteriormente, en la practica
permite que el agente encubierto en linea tenga control sobre los archivos que intercambia con los

investigados y los movimientos a los que aquellos sean sometidos. Creemos que seria positivo que el
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proyecto de adecuacion contemplara esta posibilidad, ya que prestaria mucha utilidad al desempefio del
agente y seria del todo congruente con lo manifestado por el Ministerio Publico en la Instruccion
General sobre delitos sexuales revisada anteriormente, que si bien atiende a otra naturaleza de delitos,
reconoce que existen problemas en relacion a la vigilancia efectiva del trafico del material

intercambiado.

6.2. Grabacion de imagenes y sonidos

El mismo articulo 12 del proyecto de adecuacion consagra la posibilidad de que el agente encubierto en
linea grabe imagenes y sonidos de las conversaciones que mantenga con el investigado, mediante
cualquier dispositivo. En la préctica, esto se traduce en que el agente pueda tomar capturas de pantalla
de los canales cerrados de comunicacion mediante los cuales intercambie informacion con el
sospechoso, asi como grabar los “audios” o conversaciones en que el agente encubierto sea

interlocutor.

Si bien no se encuentra exigido expresamente por el proyecto de adecuacién, tal como sostuvimos en la
seccién tercera del presente capitulo, creemos que esta posibilidad para el agente debe quedar
establecida en la misma autorizacion de procedencia por parte del Juez de Garantia, por ser una funcién
que necesariamente requiere para desarrollar su investigacion y porque, de esta manera, se evita
cualquier discusion posterior acerca de la legitimidad de la prueba obtenida en uso de esta atribucion.
En relacion a este punto, reiterando lo aludido sobre el intercambio de archivos ilicitos y por motivos
de seguridad juridica, seria positivo que el proyecto de adecuacion requiriese de manera especifica la

mencion de esta atribucion en la autorizacion habilitante, eliminando toda controversia al respecto.

Cabe ademas recordar que, en caso de que la captacion de imagenes o sonidos se realice en canales
abiertos de comunicacion, donde las personas de manera voluntaria realizan publicaciones de texto,

imagenes o video, no es necesaria autorizacion judicial alguna.

6.3. Particularidades en torno a la consumacion del delito

El proyecto de adecuacion, en el mismo inciso tercero del articulo 12, se hace cargo de una de las
principales polémicas estudiadas en la legislacion comparada. La normativa dispone que “no obstara a
la consumacién de los delitos que se pesquisen el hecho de que hayan participado en su investigacion
agentes encubiertos”. Esto debido a la problematica que podria suscitarse en caso que un imputado
alegara no haber consumado por completo un determinado delito, arguyendo que el agente ejecut6 una
0 varias fases de aquel. Este pasaje viene a eliminar toda controversia al respecto, indicando directa y

claramente que de todas formas se podra configurar la responsabilidad penal.
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Cabe mencionar que hasta la reciente modificacion que recibi¢ el proyecto de adecuacion, con fecha 29
de enero de 2021, el articulo 12 disponia que la intervencion del agente encubierto en linea en una
determinada investigacion no seria considerada “induccioén o instigacion al delito”. La motivacion
detrds de esta mencion venia dada por las controversias suscitadas en este respecto a nivel
internacional, que en parte estudiamos en la seccion sexta del capitulo primero, analizando
jurisprudencia espafiola que distinguia entre los conceptos de “delito provocado” y “delito

comprobado”.

Lo que define al delito provocado, es que en él la voluntad de delinquir no nace directamente del
investigado, sino que de alguna forma, la intervencion del agente policial instiga a que aquella
prolifere. En palabras de la Corte Suprema, para configurar la hipdtesis de delito provocado en Chile,

y que
consecuencia de esto, ejecute el delito. Con determinada reserva, esta consideracién normativa nos

es necesario que el sospechoso sea objeto de “acoso, fuerza irresistible o miedo insuperable”®

parecia positiva, siempre que ello no significara una “impunidad total” a priori para el agente.
Finalmente, este pasaje fue eliminado del articulo, y con ello las controversias que podia suscitar. El
debate acerca de considerar o0 no al agente como “instigador al delito” queda entregado a los tribunales

competentes respecto de cada caso en particular.

6.4. Exencion de responsabilidad criminal

La exencion de responsabilidad criminal se contempla, de igual forma, a continuacién del inciso
tercero del articulo 12, en el proyecto de adecuacion. Dispone que el agente encubierto en linea en sus
actuaciones, estara exento de responsabilidad criminal “por aquellos delitos en que deba incurrir o que
no haya podido impedir”, siempre que (i) sean consecuencia necesaria del desarrollo de Ia
investigacion y (ii) guarden la debida proporcionalidad con la finalidad de la misma. La redaccion de
esta norma es la misma que encontramos en el anteriormente mencionado articulo 25 de la Ley 20.000,
que regula la figura del agente encubierto “convencional” en nuestro sistema, y que en su ultimo
inciso, establece la exencidn de responsabilidad criminal para éste, en el mismo tenor utilizado por el

proyecto de adecuacion.

De la misma forma, entendemos a contrario sensu que el agente encubierto en linea podra ser
considerado responsable penalmente por aquellos delitos que haya podido impedir, por aquellos que no
sean consecuencia necesaria de la investigacion y por aquellos que no sean proporcionales con los fines

de la investigacion.

8 Corte Suprema, Segunda Sala, 31 de octubre de 2001, Rol N° 801/2001, considerando 12°.
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Finalmente, cabe mencionar que la exencion de responsabilidad criminal fue incluida en las Gltimas
modificaciones al proyecto de adecuacion. Hasta dicha modificacion no estaba considerada, lo que
presentaba ciertas dificultades interpretativas® que de esta forma son superadas.

® producto de los distintos delitos y requisitos de procedencia, una vez aprobado el proyecto, existira en nuestra legislacion
una distincion entre la figura del agente encubierto “convencional” y la figura del agente encubierto en linea. Si el agente
encubierto “convencional” posee exencion contemplada de manera expresa, en el articulo 25 de la Ley 20.000, podia
interpretarse que el agente encubierto en linea no tenia esa cualidad, ya que son dos figuras distintas.
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EPILOGO

Los tiempos modernos han demostrado ser una voragine sin precedentes en lo que respecta al progreso
de las tecnologias, generdndose una verdadera revolucion digital desde la irrupcién y posterior
masificacion de internet en el planeta, dando nacimiento a un nuevo mundo de interrelaciones e
interacciones. Sin embargo, la infinidad de nuevas posibilidades que esto ha generado, tal como
estudiamos en la presente investigacion, ha posibilitado la aparicion de complejos nuevos escenarios en

el ambito delictual.

En base a este planteamiento, creemos que un Estado de Derecho que aboga por la seguridad de sus
ciudadanos, no debe quedarse simplemente observando el desarrollo del fenémeno informatico, sino
que debe hacerse participe de este y utilizarlo en su favor, siempre acorde a un marco legal
determinado y con respeto a las garantias fundamentales. Segun este contexto, la aparicion de técnicas
de investigacion criminal tales como el agente encubierto en linea, vienen a significar un poderoso
aliado en relacion a figuras delictivas que hacen uso indiscriminado del alto grado de anonimato con

que se puede operar en la “red de redes”.

Ante el escenario internacional estudiado, nos parece de total atingencia que Chile realice una puesta al
dia en su legislacién contra el crimen informatico, ademas de responder a la obligacién internacional
contraida con la ratificacion del Convenio de Budapest. El proyecto de adecuacién es un paso en
aquella direccidn, sin embargo, en lo que respecta a la figura objeto de la presente investigacién, se
hacen necesarias ciertas precisiones que podrian mejorar la eficacia de su despliegue, asi como el

control que se puede tener sobre la misma y el respeto a los derechos fundamentales de las personas.

Tras el estudio y andlisis del contexto legislativo chileno, asi como de los detalles de la figura del

agente encubierto en linea que busca ser insertada en aquel, podemos ultimar las siguientes ideas:

a. La figura del agente encubierto se encuentra regulada de manera dispersa y poco estructurada
en nuestro ordenamiento juridico, siendo lo mas cercano a una regulacion unitaria, aquella
contenida en la Ley 20.000. Con la eventual afiadidura de su vertiente digital, se suman
motivos para establecer una normativa conjunta que, en congruencia con la importancia de esta
herramienta investigativa y lo rigurosa que idealmente debiese ser su utilizacién, la regule y

defina en un solo estatuto, todas sus atribuciones, limitaciones y ambitos de actuacion.
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b. El requisito previo de “delincuencia organizada” o de “organizaciones criminales” es
totalmente comprensible en el ambito de procedencia del agente encubierto “convencional”,
atendida la naturaleza de los delitos para los cuales originalmente fue pensado, pero no es
congruente con la naturaleza de la delincuencia que se comete a través de internet. En este
sentido, el hecho de que el proyecto de adecuacién no exija estar en presencia de una
“organizacion criminal” para permitir la utilizacion del agente encubierto en linea, nos parece
la via acertada en consideracion a nuevas figuras delictuales que, haciendo uso de las TICs y
los avances de las ciencias tecnolégicas, pueden ser completamente ejecutadas por una persona

de forma individual.

c. El requerimiento de autorizacidn judicial para el despliegue del agente encubierto en linea, por
parte del proyecto de adecuacion, también nos parece una decision correcta en miras de los
peligros de afectacion a los derechos fundamentales del investigado, ademas de coincidir con
la tendencia en el derecho comparado. El control judicial de la medida permite un mayor
monitoreo respecto a su procedencia, ya que el Juez de Garantia debe chequear que su uso sea
imprescindible, existiendo ademéas fundadas sospechas contra el investigado, basadas en
hechos determinados, segln versa el proyecto. En relacion a lo expuesto en la letra b, la
autorizacién habilitante también viene a mitigar el eventual uso excesivo que de la medida
pudiesen hacer los organismos policiales, debido a la supresion de la “criminalidad

organizada” como requisito para el actuar del agente.

d. Respecto de las enmiendas realizadas al articulo 12 del proyecto de adecuacion, con fecha 29
de enero de 2021, el nuevo inciso segundo insertado dispone como requisito para la
autorizacién judicial habilitante del despliegue del agente —o cualquiera otra de las medidas
investigativas que el proyecto hace aplicables— que esta contenga el nombre y “direccién” del
afectado por la medida. Tal como lo mencionamos en su momento, debemos hacer notar que
producto del poderoso anonimato reinante en la red, la mayoria de las veces no existird un
nombre vinculado al sospechoso, y mucho menos una “direccion”, ya que estos datos son
precisamente aquellos que el agente encubierto puede ayudar a revelar. En efecto, nos parece
una exigencia completamente errada en miras de fortalecer la eficacia de nuestra herramienta
en estudio, y esperamos que esto sea enmendado en un futuro. Finalmente debemos reiterar
que este requisito tampoco es considerado en el derecho comparado estudiado en el capitulo

primero.
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€.

La misma modificacion del proyecto de adecuacién mencionada en la letra d, introdujo un
error en la redaccion del articulo 12. Iniciando el inciso tercero, al enunciar la figura en
estudio, el articulo 12 actual dispone: “De igual forma, cumpliéndose los requisitos
establecidos en el inciso anterior (...)”. Hasta esta ultima modificacion, dicha referencia se
entendia hecha al inciso primero del articulo 12, donde se establecen los delitos y los requisitos
que hacen procedente el despliegue del agente encubierto en linea. Sin embargo, la
modificacion afiadié un nuevo inciso segundo, donde también establece requisitos, por lo que
el articulo deberia referenciar a “los requisitos establecidos en los incisos anteriores”, y no
solo a los del “inciso anterior”, de lo contrario nos quedariamos sin los requisitos establecidos
en el inciso primero del articulo 12, a saber: (i) imprescindibilidad de la medida, (ii) sospechas
fundadas sobre el investigado, y (iii) la obligacién de informe detallado previo a la solicitud
para el Ministerio Pablico. Ademas, si no aplicamos el inciso primero del articulo 12, no se
excluirian los delitos contenidos en los articulos 6 y 8 del proyecto para la procedencia del
agente, en concreto, los delitos de receptacion de datos informéticos y abuso de dispositivos.
Esto, debido a la redaccion del proyecto en el inciso tercero del articulo 12, que dispone al
agente el fin de “esclarecer los hechos tipificados como delitos en esta ley”, lo que incluye a
todos los delitos que el proyecto tipifica, de no considerarse las exclusiones del inciso primero.
Consideramos que la referencia a un solo inciso es un error del legislador, y esperamos que
durante la tramitacion restante del proyecto estos detalles puedan subsanarse, ya que pueden

derivar en conflictos interpretativos innecesarios.

El listado taxativo de delitos en que podrd ser utilizado el agente encubierto en linea,
establecido en el inciso primero del articulo 12 del proyecto de adecuacién, también nos
merece ciertas observaciones. En primer lugar, esta técnica legislativa es poco practica en lo
que respecta a la figura en estudio, puesto que el crimen informatico evoluciona a la par y con
la misma vigorosidad con que lo hace la tecnologia. Un listado cerrado de tipos penales, por
mas detallado y elaborado que sea, esta destinado a quedar obsoleto mas temprano que tarde.
La posible solucién seria abrir la taxatividad de esta lista, autorizando el actuar el agente para
todos aquellos delitos cometidos a través de instrumentos informaticos o de cualquier otra TIC,
tal como lo estudiado en el derecho espafiol. En segundo lugar, y particularmente en nuestro
ordenamiento juridico, con la eventual aprobacion del agente encubierto en linea, existira una
diferencia entre éste y las demas figuras encubiertas de nuestra legislacién, justamente
producto de los distintos delitos de procedencia. EI problema que se nos plantea, en relacion a

lo sostenido en la letra c, es que existen agentes encubiertos que no requieren de autorizacion
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judicial, tal como estudiamos en la presente investigacion, y esta situacion generard una
disparidad en nuestro derecho: mientras para los delitos contemplados en el proyecto, regira la
figura estudiada requiriendo de autorizacion judicial habilitante, para otros tipos de delitos,
como aquellos que encuadren con la figura encubierta de la Ley 20.000, se seguird
prescindiendo del control judicial de la medida, incluso aunque esta se vea extrapolada a un
contexto informatico. Si legislaremos sobre agentes encubiertos en la red, seria positiva la
existencia de una normativa arménica que regulara en un solo estatuto y de manera clara
aquellas hipétesis en que podran utilizarse, asi como establecer la necesidad, en todo caso, de
autorizacién judicial habilitante para su designacion, debido a las fuertes implicancias
vulneratorias de garantias constitucionales que envuelve investigar personas en canales

cerrados de comunicacion.

El “ciberpatrullaje”, consistente en el monitoreo y fiscalizacién que agentes policiales realizan
en canales abiertos de comunicacion en internet, si bien puede ser considerada una medida
polémica, se encuentra en completa consonancia con el catalogo de derechos fundamentales de
nuestra Constitucién, ademas de ser contemplada en el derecho comparado. Como efecto
colateral y producto de la vigilancia, podriamos decir que esta circunstancia, al menos en algln
grado, ayuda a fomentar la responsabilidad digital con que las personas actlan en canales

abiertos de comunicacion.

La hip6tesis de intercambio por parte del agente, de archivos ilicitos en razén de su contenido,
regulada por el proyecto de adecuacion, también hace necesaria ciertas observaciones. El
conflicto dice relacidn con la normativa vigente, pues como analizamos, el articulo 369 ter del
Codigo Penal ya contemplaba la posibilidad de entregas vigiladas “a través de un sistema de
telecomunicaciones”, pero limitado a aquellos delitos relacionados a la produccion y
distribucion de pornografia infantil. EI problema, como fue estudiado en detalle, se materializa
en que aguella norma se torna indtil, ya que por orden expresa del Ministerio Publico se
prohibi6 su utilizacién a los fiscales, y en segundo lugar, nunca se entregaron mayores detalles
respecto de la medida en si misma. Ante la afiadidura de la posibilidad de intercambiar
archivos ilicitos para el agente encubierto en linea, limitada a su espectro de delitos, y en
relacion a lo expuesto en la letra f, se hace ain més imperiosa la necesidad de una normativa
uniforme que regule de manera acabada todas las hipdtesis penales en que el agente digital
puede intercambiar archivos, y también, especificamente qué clase de archivos puede
intercambiar, en atencién a la ley vigente del art. 369 ter del Codigo Penal y la efectiva

proteccion de los nifios, nifias y adolescentes.
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En relacion a lo anterior, la Instruccion General que imparte criterios de actuacion en delitos
sexuales para los fiscales, reconoce explicitamente que existen problemas de vigilancia sobre
el trafico de los archivos que eventualmente pudiesen intercambiarse. Ante dicho conflicto,
creemos que seria atil entregar atribuciones al agente que ayuden a mantener un monitoreo
efectivo sobre estos archivos. La solucién estudiada en la legislacién comparada dice que
relacion con la posibilidad de que el agente analice “los resultados algoritmicos” de los
archivos ilicitos que intercambia, lo que en la practica se traduce en el control del mismo sobre
el cdodigo ‘“hash”, herramienta que en palabras sencillas, permite conocer todos los
movimientos a los que ha sido sometido un determinado fichero. Esto facilitaria la vigilancia y
rastreo sobre los archivos enviados, permitiendo su diferenciacion de otros que pudiesen ser

similares y eventualmente, su destruccion.

Finalmente, creemos que la introduccion del agente encubierto en linea por medio del proyecto
de adecuacidn, significa un positivo primer paso para nuestro pais considerando los vastos
avances del mundo del crimen en internet, sin embargo, producto de las limitaciones en sus
requisitos de procedencia, su dmbito de actuacion se vera reducido solo a aquellos tipos
penales designados. Debemos tener en consideracion que con el avance del tiempo, y la
consecuencial migracion de todo tipo de actividades antes cotidianas, al mundo informatico, el
uso de herramientas de indagacion como la estudiada no hardn méas que aumentar su
importancia investigativa, por lo que creemos que establecer limites formales en cuanto a los
tipos penales, no se condice con su propia naturaleza. Creemos que una medida tan importante
para los tiempos modernos, como lo es el agente encubierto en linea, idealmente merece su
propia regulacion individual y acabada; teniendo en mente tanto la ayuda que puede prestar
dentro de los cuerpos policiales de investigacion, como la proteccién a las garantias

constitucionales de la ciudadania usuaria del ciberespacio.
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